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Introducci6n

En la década de losaños noventa comenzaron unaserie de reformas macroeconómlcas en la Argentina, ta­
fes como fa estabilIzación, la desregulaclón económica y apertura comercial e integración del MERCOSUR, estos
hechos han generado un nuevo escenario en dondeactúan las PyMEs argentinas. Enestecontexto globalizado es
fundamental contar conpresencia en Internet para mantenerse competitivos.

Muchas PyMEs sobreviven negando esta reandad pero poco a poco deben aceptar que el camino para ser
competitivos en ambientes abiertos y globaUzados es aceptar las ventajas que brinda la Weby tratar de minimizar
las amenazas (dentro de los límites posibles para unaPyME).

Loque se intenta demostrar es que la prinCipal barrera a vencer es el temor al cambiO quegenera en el
empresario PyME esta nueva modalidad de hacer negocios que implica el comercio electrónico. Esto está relacio­
nado con lacultura imperante en la PyME, las características del mundo virtual! la legislación para los negocios en
Internet, etc.,

Nos centraremos en el temade "comercio electrónico" y no ,en el concepto de "negocioelectrónico" ya que
el negocio electrónico es un globoque entierraal comercio electrónico!. '

En fa Argentina en los últimos años se pudoapreciar un incremento del uso de Internet, las empresas co­
menzaron a utilizarel e-mall como medio de comunicación tanto interna como externamente. Pero asícomo en la
Ciudad Autónoma de Buenos Aires nos encontramos con que la mayoría de losnegocios cuentan conpresencia en
la Web, no es asíen el inter'ior de la Argentina. Es porestoque el presente trabajo se realizó en una localidad de
la provincia de Misiones, es aquídonde se puede apreciar mejor la resistenda que seofrece a esta nueva formade
hacer negocios.

El presente trabajo consta de una Introducción seis secciones, bibliografía y anexos en la primera sección
se presenta la problemática, la segunda menciona losantecedentes, la tercera sección se refiere a la metodología,
en la cuarta seexpone el marco conceptuel.en la quinta se presentan los resultados de la encuesta, en la sexta se
hace referencia a lascondusíones y finalmente se incluyen cinco anexos.

1 Esto seexpüca mejordentroel marco teórico.
4
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1.- Presentadón de la problemática

Durante la década de los años noventa las reformas macroeconómicas en la Argentina como la estabiliza­
ción, la desregulación económica y apertura comercial e integración delMERCOSUR, beneficiaron alas grandes fir­
masy perjudicaron a las PyMEs.

Muchas de las PyMEs que lograron sobrevivira los cambios económicos tuvieron que recurrir a nuevas es­
trategiasy formas de organización para competir en los mercados.

Detrás del uso o no de las TIC (Tecnologías de Información y Comunicaciones) debe existir además, un
cambiocultural y educacional, donde las TIC sean consideradas como herramientas que agreguen valor a las em­
presas o instituciones que las incorporen. Hoy no basta con conocer el avance y las posibilidades que pueden en­
tregar las nuevas tecnologías, sinoque muy porel contrario, hayqueanaUzar, comodentro de la propIa organiza­
ción puedo mejorar mis actuales procesos, dónde logro ser más eficiente, productivo. Y analizar como podríadis­
minuir costos¡ como desarrollar nuevas oportunidadesde negocios YI como las TIC me apoyan estos procesos¡ la
estrategiade usope las TIC debe ser tomada como parte de la estrategiade mi negocio. El problemaestá en-que
ahora¡ la, mayoría de las organizaciones lo consideran como mundosapartes, .-

Los grandes cambios nevan involucrados una modificación de_hábitos de las personas, ahora por ejemplo,
el comercio electrónicoofrece-diversas ventajas, las que, sin embargo, son ignoradas, pues la gente prefiereconti­
nuar utilizando el teléfono y el fax parasus operaciones.

Dentro de las organizaciones no existe la administración del cambio, pues nose ha desarrollado este tema,
el cual está muy relacionado con la manera de como preparo y hago que el personal acepte y use estas nuevas
herramientas¡ que deje la cultura del papely la forma de hacer las cosas hasta eseinstante.

la Incorporación de lasTIC noes neutral" produce cambios queramos o no, produce temor, más pordes­
conocimiento que por rechazo, pues no se adaptan los procesos, ni la evaluación del desempeño de las personas a
estos nuevos cambios. Es importante educar y hacer ver que las nuevasfunciones de las personas van en un sen­
tido que se relaciona mucho más con la gestión y análisis, que con las tareas rutinarias, lasque síestán siendo re­
emplazadas por las TIC. En resumen, adquieren más valor no sólo a los procesos, sino que también los recursos
humanos.

Todo lo señalado hasta aquíes perfectamente aplicable a las PyMEs, es muy importante romper el para­
digma de que las tecnologías son de alto costo, esto es así, al incorporar las TIC como elementos ajenos a los neo..
gociosl perolas TIC le agregan valor a éste, hoy el conceptode ASP es absolutamente aplicable- ala pequeña y
mediana empresa donde éstas tiene que preocuparse de los negocios y las oportunidades que le brinda el merca­
do, mercado que ya traspasó las barrerasnacionales.

El desarrof1o de -las TIC debe preocupar a quienes son los expertos y ofrecen el servicio, permitiendo que
las PyMEs tengan controlados sus costos de tecnologías y, aún más por medio de este mismo servido estas em...
presas- pueden incluir conceptos como CRM¡ SupplyChain _¡ Reposidón Eficienteal Consumidor y otros que permi­
ten desarroñar aún- más el negocio.

Otro punto importantees que la expectativa real de usar Internet¡ está en relación directa con el uso y co­
nocimientode ella. Lo que implica que a mayor uso y conocimiento, menores expectativas de utilizar taRed como
herramientapara la empresa.

Esto radica prinCipalmente, en que tanto los micro como los pequeños empresarios, difieren en las expec­
tativas que poseen hacia las nuevas tecnologías, debido prindpalmente a los diferentes niveles de uso y conoci­
miento de Internet.

Cuando sedesconoce se idealiza, sobre todo se manifIeSta estaacntud en los no usuarios, los cuales pre­
sentan mayores expectativas sobre lo que la Red les podría brindar, evidenciando por esto, la creencia mayoritaria
de que ocurrirá un cierto reemplazo virtual de las relaciones con los dientes.

Todas estas afirmaciOnes sobre el real beneficioque les traerla la Red estáen directa relación con el pro­
fundo desconocimiento sobre las nuevas tecnplogías, ya que en general la ignorancia es total o suficiente, dema-
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nera que ni siquiera existe un manejo de las funciones particulares que se vinculan a una mayor especialización
paraconseguireñcíencaempresenat..

Como resultado de este desconocimiento se mira con distancia a las nuevas tecnologías, fa que lleva, ob­
viamente, a no destinar mayores recursos para su adquisición. De ahí que gran parte de los empresarios PyMEs no
estarían dispuestos a invertir en ellas.

Ya para nadie es un secreto que las Pymesque queden rezagadas en la adopción de tecnologías sufrirán
pérdidade competitividad frente a otras empresas. Porotra parte muchos economistas están de acuerdoen que la
coyuntura de este momento es especial, ya que si se utilizan las herramientas tecnológicas adecuadas enlages­
tión comercial eleunapequeña o mlcroempresa el resultado puede ser más que alentador.

En tatinoamérica;los estudios de la consultora Prince &. Cooke indican que el comercio electrónico entre
empresas en ArgentinaaJcanzarálos 4.580 millonesde dólaresen un par de años más/cifra 10 vecessuperior a la
del sector 82e. '

la idea estrasladar a la red foqueocurre dentrode un departamento de compras de cualquier empresa.

Conectar compradores y vendedores en el mercado, donde los primeros pasos se orientan alas cotízedo­
nes de órdenes, mientras que efvaloragregado 10 otorgan la transparencia, neutralidad y seguridad del sistema.

Según mi modesta. opíníón, es en el campo del Comerci.o Electrónico donde las PyMEs van a igualar a las
grandes. Vía Intemet se aumentará la producción del país. Una ventaja indiscutibleque ofrece el comercioelectró­
nico es queeümína las barrerasde tiempo y distancia..

Elcomercio electrónico también es el gran democratizador de oportunidades para todos lo que quieren
participardeJ intercambiode servicios a nivel global..

la mayoría de las empresas no quieren simplemente diseñar un sitio web para atraer a clientes. En· pocas
palebras, muchas consideran que. el comercio electrónico brinda oportunidades de:

.:. Aumentar facredibilidad con la proyección de una imagen profesional actualizada y más sólida.
•:. Promover productosy servicios.
•:. Anundar en más mercados con menores gastos.
•:. Responder preguntas sobre productos y servicios.
•:. Presentar cotizaciones en línea.
•:. Mejorarel tiempo de respuesta a las consultas de los clientes..
•:. Obtener retroalimentación de los clientes.
•:. Mejorarel servicioal cliente.
•:. Proporcionar losservicios el mismodía o fuera de las horashábiles.
•:. Usarel correo electrónicocomo una herramientade marketing.
·:·Usar el correo electrónicocomo una herramientade comunicación con los clientes.
•:. Ofrecer documentación virtual.
•:. Coordinar el abastecimiento y lasrelaciones con Jos clientes desde varios canales de ventas.
•:. Operarcon máseficienciauna red de distribuidores.
·:·Realizarinvestigaciones de mercado en el extranjero.
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2.- Antecedentes

I;»ESARROJ.LO DELCOMERCIO ELECTRÓNICO .EN LA ARGENTINA.

a) Indicadores básicos de infraestructura y acceso

Eldesarrollo de las telecomunicaciones básicas es un índice. importante en la determinación -de la conecti­
vidad y las facilidades para acceder a ella. Durante el año 2000 se superaronfos 8 millones de líneas fijas, en el
2003 se han alcanzado casi 9 millones. Esto indica que existen unas 20 líneas cada 100 habitantes. Sin embargo
sóloel. 35% de loshogares arg.entinos estaría en posesión de una líneatelefónica, lo que señala que la penetración
aúnes baja y constituye unatraba para la utilización de Internet.

la adopción de nuevas tecnologías incorpora la telefonía celular como elemento de. infraestructura de de­
sarrollo del comercio electrónico. En Argentina, el número de líneas móviles ha crecido considerablemente desde
1997, añoen quese incrementaron en un 2010/0.

2004.Evolución de! mercado de Telefonía Celular v Fiia- 1996- 1999'v estimaciones para el período 2000-
~-~~{~~~~~~~~~~i~~AñO:~i~i~i~i~it:~i~; ¡;}~}~};¡~r¡mt¡~~¡~l!!N}¡~}m¡¡¡¡¡l~~ ¡l¡~<~}~~}••~~ ?:~:~:Uneft:~moVDesir::?-}~/4~.:~fflijijj~:~:
:::55::::::::::::::55":::::::::::::::::::_:~55:~:~:::: :::::::::::::::;::::::::5,:~:::::::::::: s:;~:::~.;: :~:~:~::::::::::::::::-:::-:_ ." t· ~ ..t:.:.:~:.".:..:'.:~:<'.:....:.:~ :<.:.:.:.:~:•.~:.:~:':. :,.:.."t" <..~:.-~:~':'::

1996 6.585.168 9,6% 667.020 64,5 %

1997 7.183.419 9,1% 2.009.073 201,2%

1998 7.518.821 4,7 % 2.983.796 48,5%

1999 7.a20.000 4,0% 4.040.000 35,4%

2000 8.120.000 3,8°/0 6.500.000 60,9%

2001 8.410.000 3,6% 8.800.000 35,4%

2002 8.650.000 2,9% 10.300.000 17,0%

2003 8.870.000 2,5% 12.000.000 16,5%

Fuente: Hasta 2000 eNC. Proyección: Prince &.Cooke

Estas proyecciones podrían ser revisadas hacia la baja en la medida que no se registreun incremento en la
actividad económica general~

b} IndlCIIt/Drés de accesos Internet

Internet es una redde redes que interconecta a diferentes niveles y generalas vínculos necesarios parael
comercio electrónico. Entre las bondades de Internet se pueden citar: la transmisión de datos que aprovecha con
gran eficiencia la infraestructura de telecomunicaciones, la reducción de los costos de transacción asociados fun­
dam.entalmente con loscostos de búsqueda en el mercado y la reducción de los costos dedistribución- en rela­
ción con los productos dlgltafizables.

Los siguientes indicadores de Argentina dan cuenta de la evolución operada en el acceso a Internet en los
ÚJtimosaños.

Indicadores de acceso a Internet

i~~~~~~{t~~~i~}~:~~~~~it;i~:~:~:(rtr~.i~!tt~!r~itj~i~¡t~!~ij(!tttr~!::?{?~:1997~~{?;:~:~~
:-:':':':':-:-:'1~98:-:-:':':':':':'-:':·:-:·:·:·:·:199~t:·:-:·:,:·:,:·:

:tr~j~!t~!~!~~~~~i~~~:~:~::............................ - ::;::::::::::::::.:r-;-: ••••••::::::::::::::::. :::::::}:::::::~.:.o-o •• ~•••}::::::::::::::

pe en millones deunidades 1 6 1,9 2,3 3,4
Penetración de PC % 4,6 5,4 6,3 7,3
Usuarios de Internet (en millones) O 2 0,4 O7 2 4
Penetración de Internet en oobladón total O 7 1 1 2 O 7 O
Suscriptores de Internet (en millones) 0,1 0,2 0,4 1,0

I
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Cllntidlldde·dDIIJiniDsregistrados

INúmeros de nombres de dominioregistrados
Fuente: Cancillería Argentina

438.000 Üunio 2001) I

El número de usuarios de Internet en Argentina ha crecido en los últimos años y se espera que a finales
del 2000 superen los 2,7 millones. los usuarios en Argentina tienen unaedad promedio de 29 años y son mayori­
tariamente universitarios (60%). Aproximadamente el 680/0 reside en Buenos Aires o zonas aledañas y sólo un
320/0 en el, interior.

Evolud6n de 10$ usuarios de :Intemet,Jggg - 2002

m¡~¡i¡i¡i¡~¡i¡:¡:¡;¡i¡i~tii~¡:¡~¡~¡~¡i¡:¡~¡~¡~¡i¡i¡:¡i¡~¡~t.~~¡~¡jl??¡~¡~¡~¡~¡;¡i¡i¡~¡~¡iP~~¡:~JI~¡i¡;:¡~¡i¡i¡:¡~~¡;I(I~i¡i¡if:¡j¡:~¡j¡i¡j¡:¡~¡~.~¡:¡:¡~¡:¡
::: :..:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: :::: :::::::::::::::::::::: :: :: :::::: :::: :: :::::::::::::::: :: :: :: :::: :::::::::::: :::::: :::: ::::::::::::::::::::::::::::::::: :: : :::::: :::::::::::::::::::: :::::::::::::::::::::::
: : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : .. : : : : : : : : : : : : : : : : : : :

Clientes 470.000 1.000 000 1.600.000 2.200.000

Usuarios Web+ mail 1 200.000 2.500 .000 4.200.000 6 200.000

Fuente: Prince & Cooke
Estimaciones Pnnce& Cooke

e} CreelmlentDdelcomerelD electl'6nlco

El comercio electrónico más desarrollado en el ámbito mundial es el denominado B2B (Bussines to Bussi­
nes) o entre empresas. Este comercio ha crecido en Argentina entre 1997-1999 a una tasa anual promedio del
235% ., estimándose que en el año2001 alcanzará los 450 millones de dólares

A nivel mundial, en el año 2000 el ccmerdo electrónico totalizó unos U$S 655.800 millones, de Jos cuales
sólo U$S 3.600 correspondieron a Latinoamérica. Las estimaciones indican que en los próximos años la primeraci­
fra se multiplicará por diez, mientras que la seguf1da lo hará por veinte.

Comercio electr6nico en Argentina, en millones de dólares

i~:~~~:~~~:~:~:~:~:~:~~~:~:~:~:~:~:~j~: ~i~i ~j~ ···············IW'··············· ~:~:~::; ~~:~ ~~~199Jr~:~:~;~: ~~~: ~
:-:-:-:-:-1_-:-:-:-:-:·

~??~2.OGO:~:::~~~:~ :::~~~~~:~2001~:~~::~~~:~ :~~?~:~200%~~~~:?~ :~~~}~~2003:;~:~:~:~:~· ~:~~~~:~:?~:2004:::~:~:~:~:~:~~~:'~:~:~:~:~,:,~:~•••'~ 0'- ., .~~ •• ):::~:~:~:::::~ }:::::::~ . ~-..<.. -... ::::::=::::...... ............. ... . .................... ................ "- ..................... . .................... . ........................

B2e 2 8 9,9 31,4 130,0 450,0 1460,0 4.580 o 12.000 o
B2B 0,5 2,9 8,5 20,0 65,0 180,0 400,9 1.000,0
Total 3 3 12 8 39,9 150 O 515 O 1.&q() O 4.980,0 13.000 O
Fuente : Jefaturade Gabinete de Ministrossobredatos de Stanley- Witter

No obstante el crecimiento operado tanto en la infraestructura comoen el acceso a Internet, el comercio
electrónico depende al mismo tiempo de otros componentes que determinan su utilización comoalternativa al co­
mercio trad.icionat

Según estudios realizados en Argentina sobre la base de encuestas, sóloel 230/0 de losusuarios de Inter­
net han realizado compras on line. Seevidencia al mismo tiempoque loscompradores sonen su mayoría personas
que. utilizanIntemet hace más de 2 años y lascompras realizadas son en un 59% esporádicas.

los productos más solicitados en la red son: libros (48% ) , eDde Audio (36°/0), software (180/0) ysuscrlp­
clones (100/0). las compras se realizan tanto en el mercado internocomo en el externo, aunque esteúltimo se pre­
sentacon un porcentaje de participación sensiblemente superior.

Entre las ventajas citadas por foscompradores se encuentran la comoclidad, el ahorro de tiempo y en al­
gunos casos la obtención de precios inferiores a los vigentes en el mercado tradicional. Ladesconfianza de los me­
diosde pagodisponibles se presenta como la causa más importante para que lasoperaciones no se realicen on U­
né.
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ti) Usode Internet en l•• empresas

En porcentaje de utilización de Internet en las empresas es elevado. A finales del año 20001 ya lo hacía
1000/0 de lasgrandes empresas, el 95% de fas medianas ye186% de laspequeñas.

Al referirse a utilización, debe tomárselo en sentido amplio: mientras que las grandes empresas utilizan
habitualmente sitios web, muchas de laspequeñas lo hacen solamente para recibiry enviare-maUs.

Encuanto a sitios propios, las estadísticas proporcionadas por Prince& Cooke señalan. que el 310/0 de las
pequeñas,el4JO/o de la medianas y el 68% de lasgrandes lo tenían a finales de dichoaño

Al analizarse las empresas que realizan ventas vía Internet, se constata quela utilización de esta modali­
dad es muybaja: 40/0 entre fas pequeñas, 100/0 entre fas medianas 'Y 120/0 entre fas grandes.

Mapa de indicadores de TIC1 por distrito:

..- ~ - - •.- --------------- ........................... - - .
... '.;~ ~ ",'~:: :..: :..: ::..: :':: _._..:., _._~ _.~:. :~:': :::': : :"'. . .. ~ '.:.' . ~ .. ~_>' ..::::'..':, ::':":..::.:'-; _ _..... '.:.~.' . .., .. '_'.: '..:'-'_: ..: _..: ~ ~ . .:: :,::,:.:: .. :..::.::: :.::::. ..:_ _:", ..:__:"'..: :::..~.. .. ..:-:::::::: : .. :.:':":' .. '.. __ ':::2 ..::_ _:~ ~:: ~ ~ ~.

fuente: PriRce8lCooke
Fuentes parciales: (1) Fuente: Censo 2001

(2) Fuente: INDEC I Estimaciones P&C
(3) Fuente: Estimaciones P&C a Die 20011 en base a datos CNCI octubre 2001 (excluye líneas móviles)
(4) Fuente: Prince & Cooke, Diciembre 2001
(5) Fuentf!: Estimaciones P&C a Dic. 2001
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3. METODQLOGIA

El tipo de investigación que se utilizará en el presente trabajo será tanto descriptivocomo explicativocon
el fin de determinar la situación del comercio electrónico en la rama de empresas PyMEs productoras de productos
primariosregionales de la zona de Leandro N. Alern (Provincia de Misiones).

Para alcanzar el objetivo planteado, se utilizará como fuentede información datossecundarios, que fueron
obtenidos tanto del Gobierno de la Provincia de Misiones comode las mismas empresas a travésde un contactodi­
rectoen algunos casos y en otros casos por mediode terceros. También se haceusode un relevamiento realizado
porTelecomArgentina sobre fa utilización y acceso a Internet en fa zona. Se realizó también unaentrevista al lng.
Jorge Botta quien está tratando de desarrollar la herramienta de Comercio Electrónico en las PyMEs Argentinas a
travésdel accionar de su consultora "Tochno" (la entrevistase encuentra en el anexo4).

I '

Porotro fado, se realizó una encuesta a los empresariOS de PyMEsprocfuetoras de productos primarios re­
gionales para captar la información objetivo del trabajo. Seefectuó una encuesta a las principales empresas y se
les hizo una serie de pretJuntas sobre los contenidos del comercio electrónico. En etecto.el cuestionario incluye
preguntas orientadas a detectar la predisposición de losempresarios hacia la implementación del comercioelectró­
nicoy la utilización de Internet en el giro normalde susnegocios. Unode los empresarios aclemás de responder el
cuestionario dio una corta entrevista.

Respecto a losdatosprimarios, el análisis y sistematización seobtuvieron a través de fas siguientes etapas:

• En primer lugar}' se confeccionaron los cuestionarios de captación de la información.. El formulario de la en­
cuesta (ver Anexo 1) establece una seriede preguntas que responde a los contenidos sobre comercio elec­
trónico, es decir, el cuestionario incluyó preguntas orientadas a detectar la predisposición de los empresa­
rios hada la implementación del comercio electrónico y tratar de percibir los niveles de ternoral cambio en
cada uno de ellos.

• En segundo lugar, se procedió a entrevistar a uno de los empresarios para captarla información objetivo
del trabajo, y, posteriormente, se efectuó el procesamiento de la entrevistas y el análisIS de la información
relevada. Por otro lado, se realizó una entrevista a un empresario que a través de su consultora intenta di­
fundir el usodel comercio electrónico en la PyMEs, para captar la información objetivo del trabajo. En la en­
cuesta realizada a los empresarios se les hizo una seriede preguntas sobre contenidos de comercio electró­
nico.

• El cuestionario Incluyó preguntas orIentadas a detectarla predisposición de los empresarIoS hacia la Imple­
mentación del comercio electrónico y el temor al cambio que implica esta nueva modalidad de hacer nego­
cios. la recolección de datos primarios se realizó en el mesde junio de 2003, a partir de las nueve entrevis­
tas efectuadas a los empresarios dueños de PyMEs productoras de productos primarios regionales localiza­
dosen el partido de Leandro N. Alem(Misiones).

posteriormente, se efectu6 el procesamiento de las entrevístas y el análisis de la encuesta relevada. Asi..
mismo, los datos obtenidos permitieron conocer las características de las empresas productoras de productos pri­
marios regionales.

Objetivos

Conocer las causas que favorecen o dificultan la implementación .del comercio electrónico en las PyMEs
que producenbienesprimarios regionales en la localidad de Alem, Pcia.de Misiones.

En este estudio se han considerado cuatro variables. Así tenemos al Temor al Cambio como la variable
dependiente, mientras que el diseño organizacional, la culturaorganizacional y las tecnologías disponibles son las
variables independientes.

El presente estudio permitirá ampliar nuestros conocimientos sobre 'la herramienta del Comercio Electróni­
co y a su vez obtener mayor información sobre el comportamiento de las PyME5 productoras de productos prima­
rios reQionales de la zona de Leandro N.. Alem (Misiones) para hacer frente el proceso deglobalización económica.
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Hipótesis

Para las PyMEs productoras de productos primarios regionales de la localidad de teandro N. Alem (Misiones):

1) Anteun mayor nivel educativo de losempresarios menores la resistencia al cambio.
2) la capacitación de losempresarios sobrecomercio electrónico .ylegislación relacionada aumenta la predisposi­

ción a implementar el comercio electrónico (se teme a lo desconocido).
3) Unavezque se comienza a utilizar la herramienta luego es menorla resistencia al cambio (se puedeasemejar

al rozamiento estático y dinámico" lo principal es vencer la inerciainicial y luegola resistencia es menor).

La respuesta hipotética al problema de investigación encarado plantea que, en fas PyMEs dedIcadas a la
producción primaria de productos regionales de la zona de leandro N. Alem de la Pcia. de Misiones, posibilidad de
desarrollar el Comercio Electrónico presenta unereladén directade causalidad con:

a) laecfadde Jos empresarios,
b) el nivel de educación formal e informal de los empresarios; a mayorconocimiento menor temor y más

aplicación de la herramienta. Seplantea una similitudentre el temor al cambio y el rozamiento estático y dinámi­
co; el rozamiento estático ejerce una fuerza mucho mayor que el rozamiento dinámico por lo tanto el mayor es­
fuerzo se da en romper el rozamiento estático. Aquí el mayoresfuerzo se concentra en hacerconocer a losem­
presarios sobre lasposibiliclades que brinda el Comercio Electrónico y luego ínteríorízeríosde los riesgos y como
preveni-r dichos riesgos. .
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4. Marco conceptual

4.1 DEFINICION,ES CO,NCEPTUALES

¿Qué es el Comercio Electrónico?

En términos generales comercio electrónico es la posibilidad de realizar transacciones comerciales em­
pleando medios electrónicos (actualmente traducidos como Internet). la venta en el comercio electrónico se reali­
za de la misma forma en que se ha desarrollado la venta a través de los tiempos: hay un clienteque necesita un
productoó servicio y un proveedor que lo proporcona: este últimoinrorma sobretodas lascondiciones de su ofer­
ta y el cliente decide si la misma cubresusnecesidades. Sise llega a un acuerdo, la ventase realiza.

El comercio electrónico tiene múltiples variantes, desde la simple presencia de un catálogo de productos
hasta, la entregadelarnercancía al consumidor final; puede o no tener Interacción con inventarios y sistemas .con­
table administrativos o bien, contar con la posibilidad de que el propio comprador personalice la información que
recibeo el producto mismo. Deesta manera aparecen en númerocreciente de formas de realizar las transacciones
comerciales, que se caracterizan por su evolución a unamayorcomplejidad de los modelos y a una mayor integra­
ción de tareas.

los modelos más conocidos son las tiendas virtuales (el comerciante lleva el control total de todas fas ope­
radones ycetáloqos) la plaza comercial (varias tiendas aparecen en un dominiocomún compartiendo' infraestruc­
turas y.gastos). Sin embargo, existen también modelos de mayorcomplejidad, como los dedicados a licitaciones,
subastas y plataformas de colaboradón;o bien, losque tienen contemplado un programa de atención al cliente y
actualización' automática de inventarios.

Ventajas que ofrece el comercio electrónico
"-

Cualquier forma de comercio electrónico pone a disposición del usuario (sea comprador o vendedor) lo
más vanguardista de la tecnología para garantizarle ventajas competitivas.

la comercialización en Argentina tradicional.mente, se efectúa mediante una gran cadena de intermediarios
enfosque, la comunicación entre productor y' conSumidor se pierde, Elcomercio electrónico, al permitir unaco­
municación directaentre ambos generalas siguientes ventajas:

[¡ No hay intermediarios, por lo que las Rapidez ~ ~ No hay intermediarios, los productos llegan
;iproductosnegarán directamente del :'~directamente al cliente.
:¡.pr~~~~,él.I ..~~~pr~~."",.,..,. ..,.".,. ..,,..,.,. '., ... ",.,.,.,.,.,,,,, ... .,.,.,., ..,,,,.,,, ..,..,.,.,.,,.,.,,, ..,, ..,,..,.,. ..... "... ,,..,,.,, ..,, .. .,,. .., ..,.,,.,.,,,.,,.,,..,,'
\l·püeéie·eiegi~·iOS··jrOd·~ctos·(sea·n·bie~····¡ ~··¿obe~~·giObai···jrp~e·ooioca~·s·üs·proéiOCtos·en·c~iq~·er·~~· ...
:¡nes o servidos) independientemente ¡: ¡)gión geográfica, conla garantía que siempre :
:jdel fugarque estos provengan; de es- ¡: .esteréna disposidón de losclientes losrnode-.
,~ta manera contará conmayores alter- i j ]jlosmás recientes. .
:¡~~~~~~:~~~..~~ ..~'.~~.~~~~~.) : :
,rAi·tener·COiii·~nicad6n·di·recta·con·ei······[ ¡····personaiizaciÓn·····~Ai·tener·trato·di~~o·oon·et··m&adO·(inte~~·"":

[jproveedor garantiza que los productos :: :¡cambio de información en tiemporeal) podrá [
¡¡son lo queustedespera de ellos, ]jdeterminar fádlmentela aceptación que'su [
[¡abriendo la poSibilidad de adecueoón ¡¡producto tiene, permitiéndderealizar ajustes [
[jde productos y asegurando que las .que garanticen su venta. Asimismo, la posibi- ~

¡~dudasque le surjanpuedan serre- ~ ~¡¡dad de detectarnichos seincrementa para
,¡sueltas de manera dara y pronta. .usted,
: .- - -. ---. - . -- . - --.. ---. - - -- . ------ --- - --. -_. .- ~ ---. - - . ---------. -------. -.---- . -----. - -------. - ---.. --- - . -----. - ---. ------- .. --. -. -. -. --- . ------- -.. ---- -- -.

¡jLos catálogos y especificaciones de i i Actualidad :¡Podrá ofrecerinformaciónaetualizada y am-
¡¡productos serán losmásactuales,ga- ¡1 dpliada, mantener catálogo de exi5teocias al
Hrantizandoinformación precisa yexis- : ~ ¡¡día y controlar la información quesedifuncJe
,¡tenciasdeproductos. :¡de susproductos.
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FadJidad
.. .

:¡Posibilidad dereunir todos loselemen- ~ !
.tos para tomarunabuena decisión On-:;
¡¡formación del producto, Yposibilidad
:~de clasificarlo); viabilidad de realizar
:¡.~.~~ ..~P~.~~~~ ...

.'m·m,l;,m·,~&_mm.:,.,.m·II···[iiiii.I ••••·,.mm¡l,m¡¡¡¡··¡·_'j·mm,.m••·••••• m· ••••••
:¡Pagará el precio justo por losproduc- )~ Mejor precio )~ Al reducir suscostos de operación (necesidad :)
:~tos, nola publiddadde losmismos ni :: :;decatálogos impresos, distribución de ellos y ~ j

¡¡las ganancias de múltiples intermedia- . :jdemás gastosinhB"entes a la publiddad yco- ::
.ríos. ))ocación de productos) susgastos disminuirán::

:ldrásticamente; lo cual tepermitirá ofrecer

......................................................................................................................:t~.~!?~..~~~~.'!.~~~~~.~ ..~.~.~~~~~~.~ .
. . .

:jAI contarcon una solución decomerdoeíec- ::
:) trónico articulada el control de inventarios, :j

:;facturación y demás tareas administrativas se :¡
:;realizarán de forma automática .

seguridad
La seguridad es un punto medular para el comercio electrónico. Porun lado ambas partes(consumidor y

proveedor) debenestarseguros de que elotro es quien diceser¡ puesde lo contrario, en el. momento de un des­
acuerdo nosabrán con quién deban solucionarlo. Esto.genera recelos y temor en los empresarios PyME.

El cUente requiere que se le garantice que su información personal no será difundida ni empleada por ter­
ceros, esto queda más claro si pensamos en el caso de pago con tarjeta de crédito: ni el NIP, nombre, dirección,.
limite de crédito o númerode tarjeta deberá ser compartido o interceptado. En la Argentina existe el recurso de
Habeas Data, pero tiene ciertas limitaciones, este recurso.que se desarrolla el Anexo II¡implica el derecho de un
usuario a solicitarque se borren susdatosde una determinada base de datos; pero es de difícil aplicadón si la ba­
se se encuentraen otro país (esto se desarrollará más en detalle).

Además, necesita garantía de que el producto Que se le ofrece'es igual al que se le entrega, y que
de. lo contrario contará con los instrumentos e instancias jurídicas parahacervalersusderechos.

El vendedor necesita tener la certeza de que independientemente de la forma de pagose le entregará la
cantidad acordada por la mercancía, y que si no sucediera, también tendrá los instrumentos y mecanismos para
hacervalersus derechos.

•
Un requisito indispensable en el Comerdo ElectróniCo esgarantizar la seguridad de fas transaccionesentre

los compradores y los vendedores. El consumidor requiere que losdatos personales que suministra en ta transac­
ción no sean capturados en la transmisión por alguien que posteriormente pudierasuplantar su identidad; por su
parte el proveedor (o vendedor) debe asegurarse de la ·identidad de aquelqueefeetúa el pedido.

Para recibir lospagos seguros es preciso tener instalada una aplicación de comercio electrónica que genere
identificadores únicos de pedido y cantidad total a pagar para los mismos, a esta se le llamaterminal punto de
ventavirtual (Vpos o Tpv).

Todo Vpos debe funcionar sobre un servidor seguro utilizando mecanismos para codificar la Información
antesde viajar y un conjuntode reglas que determinan cómose realizará el intercambio de.información entre dos
computadoras (protocolo) paragarantizar que sóloemisory receptor podránentenderla información.

Actualmente en Argentina los pagos en línea sólose pueden realizar con tarjetasde crédito, empleando al­
guno de estos protocolos:

• SSL: Sistema que consiste en codificar fa información antesde enviarla, de forma que sólo el destinata­
rio pueda conocer la información, evitando que accesos fraudulentos a ésta puedan hacer mal usode la
misma... Sepuedesuplantar la identidad del emísor.

• SET: Su objetivo es proteger losdatos sensibles deJos compradores respetando la confidenCialidad de
losdatos y autentificando la identidad de todas laspartesque intervienen. Para esto, SET utiliza un sis­
tema de firmas y certificados digitales que asegura que el emisor es quien dice ser y que sólo puede
leerel mensaje el receptor autorizado.

• MOSET:Una combinación de losdosanteriores, pues la primerapartede la transacción (el envióde in­
formación al comerciante) se hace empleando SSll en tanto, la comunicación entre el comerciante y el
banco utiliza5ET.
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Forma en que trabaja el Comercio Electrónico

la ideaesplantearse ¿Cómo trabaja el Comercio Electrónico?:

1. El cliente se conecta al Intemet usando su navegador (browser), por ejemplo, Internet Explorer o
Netscape. '

2.. Entrael nombreo direcciónelectrónica de la tienda.
3. Revisa el sitio a través de sus páginas y ve los productos disponibles.
4. El clientedecidehaceruna compra.
5. llena el formulario necesario y la información requerida para el pago.
6. Esta información es enviada a un 5ervidorde Transacciones conectado onlineen una forma encnota­

da a travésde un SSL (Secure Socket Layer) que asegura la privacidad.
7. La información así. encriptada es entonces transferida a una red de procesamiento donde las órdenes

son recibldas y completadas.
8. El comerciante envía los artículos comprados.
9. La entidad bancaria encargada de la transacción electrónica C'issuing bank") procesa la transacción y

completa el pago por la orden conel banco del comerciante.

¿P~r qué Comercio ElectróniCo ?

Publicidad'
la página funcionará como anunciopermanente de la compañí~, actualizable cadavez que se ·10 desee.

Informlld6n
Un sitio con comercio en línea provee información detallada y actualizada de cada uno de los productos

que. se ofrecen" incluyendo precio, especificaciones¡ descripción, foto¡ etc.

Marketing
Al ofrecer servicios interactivos y ventasen líneaen vez de sólo páginas estáticas; la empresa proyectará

una i.magen de vanguardia en tecnología y servicio.

Nuevos Mercados
Posiblemente haya clientes potenciales en otros países o en su mismopaíspero en otras ciudades o inclu­

so pequeños pueblos, que no tienen acceso localal producto de.la PyME en cuestión. los usuarios estarán confor­
mes al podercomprarproduetos sin tenerque trasladarse.

Facilidad de compra
Incluso para losclientesactuales, el poder comprarsus artículos desde la comodidad de su hogary recibir­

los a domicilio constituirá una grata sorpresa.

Venl:iija Compefitívil
Cada vez más, clientes potenciales que comparan varias compañías valoran el que en sus tarjetas de pre­

sentación y papelería esté presente su propia dirección de Internet. Entre más completo y útil seasu sitio, mucho
mejor.

Listopara elfuturo
, las ventas en línea son ya una realidad, pero es indudable que en los próximos años se incrementarán a

un ritmoacelerado.

4.2 Marco Teórico

la revolución que esta. ¡nidando el comercio electrónico es sin duda¡ un acontecer que esta marcando una
transformación similar a cómo lo hizo la revolución industrial en su época, solo que ahora promete modificar la
forma en lasdecisiones que se toman incluso en el planogubemamental.
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Conforme sevayan automatizando procesos y queden correlacionados entre sí, se 'irá conjuntando el mun..
do físico con el virtual; las distancias se abatirán y los traslados poco a poco disminuirán. Conesto, el trabajo me­
diante este nuevo avance tecnológico enmoy poco tiempo será la forma laboral por excelencia de lasempresas.

la automatización de procesos esta ayudando a que la pequeña, micro y mediana empresa puedan licUar
con las empresas grandes. Estosin duda nos hace pensarque el sector detonador de esta revolución de la tecno­
logíade. la información seráel empresarial.

los agentes económicos que Interactúan en el mundO empresarial experimentaran una integración para
lograr mayores nivelesde eficiencia y productividad en las transacciones de las empresas. Se crearan instrumentos
legales y fiscales que, avalen. estasoperadcnes, con esto se habrá llegadoala era de. los negocios electrónicos.

MARCO JuRÍDICO - IMPOSITIVO.

a) NSl'COregulstoriD

la protección de la propiedady la seguridad de las transacciones parecen ser el centro en torno al cual se
desarrolla el debate respecto a las regulaciones y el marconormativo del comercio electrónico.

En su estudio sobre el comercio electrónico, laOMe destaca la necesidad de contar' con un marco previsi­
ble, con normas claras, que permitan crearla confianza en los instrumentos y medios utilizados en el comercio
electrónico. la legislación debe proteger la seguridadyelcarácterconfidencial de la transmisión de datos.

En este sentido Argentina está trabajando para lograr unalegislaóón acorde. se resumen en el siguiente
cuadro las principales disposiciones dictadasen 1999y 2003que se re.lacionan con el comercio electrónico:

:~:~:~:~~:::{:~:t::)~)~)::~::~~:::(:):::)~::~::g~~~~~~::~~)I~~:::~)t~)::~~:)~~~:::t:)j~:~:~:~~::~:::):):) ;:::::~:~:):~:):~:):::::~:::)j~:~~~:)~)~~:~~)~~:):):~:):~~~:~:~:::~:~:~:~:~~):~:~:~~~:~:~:~:~:~:::::):j'ematié8):_U1_:):~:~:):~:~:~:{:):):::):~:):):):):~:::):~:::~:~:):)(:~:~:::):~:~:):):):):~:~:):~:::::::::~:~:::::

Resolución 412199 5eaprueban las recanendacionesefectuadas p:>r et .Grupo de Trabajo
Ministerio de Economía sobre Comercio Electrónico y Comercio Exterior. Formula recomenda­

ciones a la Administración Pública parael diseño de políticas que impul­
senel desarroUo del comercio electrónico.

Resoludón 1248/99
Ministerio de Economía

Decreto 252/2000

Decreto 383/2000

segundoinformede avance del Grupode 'Trabajo sobreCanerdo Elec­
tróniCO y ComerdoExterior
Disponible en la web en la siguiente dirección:
http://www.mecon.gov.ar/comerdo/electronico/defaultl.hbn

Crea el programa nacional parala Sociedad de la Informadóncon el ob­
jetivo de elaborar las políticas y proyectos necesarios para difundr in­
formación,conocimientos eintercamDios ·mediante la utilizadónde pro­
cesos informáticos, incluidas las actividades vinculadas a la incorpora­
cióntecnol.ogías de la información y comunicación en el 'Estado nacional.
Autoridad de Aplicadón: secretaría para fa Ta:notogía, fa Oencia yla
Innovación Productiva.

Creación de EDUC.AR Sociedad del Estado, a fin de administrar, des­
arrollar y potendar el portal educativo existente en el Ministerio de Edu­
cación.

Resoludón 2226/2000 se aprueban las Reglas para la Registración eleNombres de Dominio In­
Ministerio de Relaciones Exteriores, ternet en Argentina, a ser utilizadas por el servicio NIC Argentina, que
Comerdo Internacional y Culto.. se presta en la Oire:ción de Informática, Comunicactones y seguridad

de la candllería.
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Asimismo se encuentranen elaboración o en trámite parlamentario una serié de proyectos:

Habeas ,Data - Protección de Existe un proyecto de ley .conmedia sanción de la Cámara de senadores. Su
datospersonales objetoes la protecdón integral de losdatos personales asentados en archivos,

registros, bancos de datos, etc.

En la Cámara de Diputados existen varios proyectos sobre este mismo tema.
Ya existe una ley de Habeas Data (desarrollado en el Anexo 11) pero es aún
deficiente en la definidónde sualcance y suejecutabUldad.

Delitos informáticos Existen en la actualidad tres proyectos enDiputados y uno en senadores rela­
tivosa la rnooñcacéndel Códi.go Penal a fin de contemplar los delitos infor­
máticos.

Lo último en salir fue la Firma Digital:

Rrma Digital Básicamente sirve a los siguientes propósitos, los que , no se agotan en su
enumeración:

1. Consentimiento: La firma expresa el consentimiento sobre lo escrito
ola intención de asignarle efectos jurídicos. En la nota al arta 916
del Código Ovil, Vejez sarsfielcita a Savigny al decir que, desde la
Edad Media, "la declaración escrita se hace poniendo el nombre pro­
piodebajode un actoescrito y la firmaestablece queel acto expresa
el pensamiento de la voluntad del queJo ñrma

2. Solemnidad: 8 hecho de firmar un documento llama a la reflexión al
firmante respecto del significado jurídicodel acto que reelíza y esta
solemnidad tiende a evitar la .asundón de compromisos de manera
inconciente.

3. prueba: Unañrmaautentica el cuerpo de escritura que le precede al
identificara su signatario.

4. Forma: En ocasiones la firma hace ala validez de los actos jurídicos
que secelebran.

Las prestadones tecnológicas que brinda la firma digital la constituyen en un
medio idóneo paracumplir conel fin propuesto:

.1.. autenticidad del signatario;
2. no esun actopor omisión;
3. noesrepudio.
(extracto del análisis de la Dra. Viviana sarra sobre Firma digital; "Co­
mercio electrónico y derecho, Editaria Astrea, primera reimpresión febre­
ro 2003). Este temasedesarrolla en el Anexo 11.

b) Aspectos Tributarios

En varios estudios de la OeDE, se ha considerado que la imposición de las operaciones de comercio elec­
trónico deb.ería. realizarse de acuerdoa los siguientesparámetros orientativos:

o El sistema debe ser equitativo: los contribuyentes en situaciones similares y que realizan transacciones
similares deben pagar los mismos impuestos.

o El sistema debe ser sencillo: deben reducirse al mínimo .105 costos administrativos de las autoridades.
. fiscales y los costosde control.

o El sistema debe ser eficaz: debe producir el volumen de impuestos necesario reduciendo al mínimo las
posibilidades de elusióno evasión fiscal.

o oebeevitar dtstorsíones económicas: las contribuyentes deberían realizar sus opoones con cr'iterios
comerciales, no fiscales.

o El sistema debe ser flexible y dinámico: para que las normas impositivas sigan el ritmo de la evolución
tecnológica y comercial.
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Por su parte/en la última Cumbre deOkinawa detG7, los Ministros de Finanzas en su reporte sobre el
"Impacto de lasRevolución tecnológica sobre la economía y las finanzas", destacaron que: "Los principiosde impo­
sición convencionat como la neutralida4equidad y simplicida4deben .subyacer en la imposición del comercio
electrónico. En este momento, lasnormas ImposItivas exIstentes pueden Implementar estos principios para el co­
mercioelectrónico. Mientras puedehabercasos en los queseanecesaria unaadaptación de lasnoanss edstentes:
estaadaptación no debenadiscriminarentre lasformasde comeraaseeests electrónica o tradicional'.

Como parte del Grupo deTrabajosobreComercio Eleetroo'lco y Comercio Exterior quefuncionq hasta 1999
y del cual surgieron las Resoluciones del Ministerio de Economía antes mencionas, se conformó un Subgrupo dé
Asuntos Tributarios. En el Anexo ¡II de la Resolución N° 1248/99 figura el informe elaborado por el subgrupo de
trabajo.

En el informe se concluye que sedebería continuar con un análisis más profundo de la normativa vigente
en materia tributaria a efectos de detectarla existencia de vacíos legales o la necesidad de introducirdefiniciones
enella a fin de adecuarlas alas nuevas operaciones electrónicas.

Asimismo se destaca que toda modificación debe respetar los principios de equidad y neutralidad a fin de
evitar distorsiones en el mercado intemo e intemacional que discrimine en favor o en contradel comercio tradido­
naJ.

las recomendaciones vertidas en el informe del Subgrupo de Asuntos Tributarios habían sido tomadas por
la Jefaturade Gabinete de Ministros bajo cuya órbita funcionó una Comisión de Aspectos Tributarios del Comercio
Electrónico, de carácter interministerial, en la que se discutió la necesidad o no de introducirmodificaci.ones ala
legislación vigente a fin contemplar operaciones de comercio electrónico

Esta Comisión trabajó varios meses durante el año 2000, y como resultado de. los estudios realizados¡ se
identificaron distintas normas impositivas que requieren ser adaptadas para recoger losaspectos específicos de es­
ta nueva modalidad· de comercio.

El análisis realizado fue minucioso, tomando en cuentatanto losdiStintos tipos de impuestos como lasdife- .
rentes modalidades de comercioele<Írónico. Asimismo, se ha constatado que se han generado nuevas dificultades
a la imposición de las transacciones internacionales, en cuantoa la recaudación y fiscalización del .im,puesto al valor
agregado.

Estos análisis, más allá de identificar los distintos aspectos normativos que sería necesario modificar, han
nevado a ratificar el principio de neutra.lidad con respecto al tratamiento impositivo en el comercio electrónico.

Pero lasautoridades tributarias no solamente han dedicado susesfuerzos a analizar el tema, sinoque han
comenzado aimpfementar distintas operaciones tributarias vía Internet. las principa'les son las S'iguientes:

.:. Utilización de firmadigital.
•:. Admisión de sistemas Informáticos destinados a la emisión de comprobantes con valor jurídico.
•:. Recepción de declaraciones juradasvía Internet.
•:. Autorización por esta víapara impresión de facturas.
•:. Almacenamiento electrónico de dupncados de facturas y de reglstración deoperadones.

. .:. Régimen ele factura electrónica (en preparación).
•:. Sistema "María"para comercio exterior• .

eJ -e-govemmenf"

En adición a los desarroUosy proyectos en el área tribu~ria,la Jefatura del Gabinete de Ministros está
preparando una modificación del sistema de compras públicas para utilizar a Internet comoherramienta. Los estu...
dios preliminares indican que los ahorros que se generarían no serían inferiores al 1()O/o deJas adquisiciones tota­
les, y probablemente se acercarían al 2o%.

También seestá tratandode impulsar la plena utilización de la firma digital en el sectorpúbliCo, que, a pe­
sarde tener un régimen aprobado, es utilizado de formamarginal.
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Sin perjuicio de esta voluntad de incrementar la utilización de Internet, el sector públicoen su conjunto ha
ingresado a la red. Un. pruebade estoesque a la fechaexisten 1.262 dominios .gov.ar.

COMERCIO ELECTRÓNICO EN LAO.M.C.

Ensu trabajo sobre comercio electrónico, la OMe ha concluidoque es prcoabíeque el comercio electrónico
tenga como resultado nuevas y valiosas oportunidades de transacciones económicas y comercio internacional be­
neficiosos, que haganmejorar la vida de la población.

la reducción del costo de la información y fas comunicaciones y "la mayor facUldad de acceso a los merca­
dos, juntamente con la competencia darán lugar a una mayor diversidad de bienes y servicios objeto de comercio
electrónico. Como resultado de ello, puedeesperarse en el futuro un rápidocrecímíento de este comercio.

COMERCIO ELECTRÓNICO EN EL A.L.C.A.

En el ámbito del proceso de integración encarado por 34 países de América y cuyo objetivo es la creación
del Área de libre Comercio de lasAméricas, se conformó un ComitéConjuntode Expertos del Gobierno y del Sec­
tor Privadosobre Comercio Electrónico..

EsteComité no constituye un grupo de neqodacíóny su característica más notable es la participación del
sectorprivado en el mismo.

El objetivo del Comité eshacer recomendaciones a losMinIStros de Comercio det ALeA sobre como aumen­
tar y ampliar los beneficios del comercio electrónico yen particular como debería tratarse el comercio electrónico
en el contextode las negociaciones tendientesa la conformación del áreade Ubre comercio.

En el último año, el Comité ha tratado y discutido temas relacionado con el acceso a infraestructura, los
servicios de Intemet Jaconñabükíad en los servicios, los sistemas de pago en línea, la firma digital, los contratos
electrónicos, la protección al consumidor y la propiedad intelectual, entre otros.

Al mismo tiempo ,encargó al Comité Tripartito del AlCA (OEA, BID, CEPAl) la elaboración de estudios sobre
modelos exitosos de acceso a la red y usode Internet, experiencias internacionales de apoyoalas PyMEs, respecto
al acceso y utilización de Internet en sus negocios..

EsteComitésI bien continuará con su actual formato, de fas conversacIones Informales mantenidas a fina­
lesdel año pasado se observa que algunos países se inclinarían por un sistema del tipo "seminario-taller", comoel
que realiza esta ALAD! ..

"Esta nuevaonentaoón, menosgenérIca que 'la anterior, apunta a concentrarse en menor cantidad de te­
mas pero desarrollándolos con mayor profundidad, solicitando incluso la participación de especialistas para que
'realicen lasexposiciones e invitando a asistira los responsables naooneles de los temasespedñcospara que pue­
dan. capacitarse y aportarexperiencias.

CULTURAORGANIZACIONAL y RESISTENCIA AL CAMBIO ANTE LA NUEVA FORMA. DE HACER NEGO­
CIOS.

La cultura varía con el tiempo, y esta variación es además.una demostración de que el tiempo ha pasado.
A los efectos del análisis organizacional,la cultura es una marca de referencia compartida; son valores aceptados
por el grupo de trabajo que indican cuáles el modo esperado de pensar y actuar frente a situaciones concretas.

Tratándose de un marco de referencia, la cultura no atiende soluciones puntuales, pero señala las priori­
dadesypreferendas globalesque orientan losactosde la organización.

Las pautas culturales se refieren al comportamiento del sistema en el conjunto social ya su vez contienen
lasculturas locales o sectoriales. Laculturase instala por imitación1interacción y ap.rendizaje.
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las normas administrativas y prescritas devienen pautas culturales en la medida que son reconocidas y
aceptadas en el grupo. Es posible distinguir diferentes categorías de sistemas culturales de acuerdo con la forma
en que se manifiestan en-las estructuras en análisis:

a) Fuertes o débiles.
b) CDncentradas o ñagmentadas.
e) Tendientes alcierre.
d) Aut6nDmlls ti reflejas.

Las' estrategias de modernización suelen asociarse a estaestrategia de cultura refleja, pensando que la
copia puede realizarse haciendo abstracción de fas características sociales de su mediode origen.

En_cualquiera de estas categorías, el concepto de sistema cultural es comprensivo e incluyetanto los as­
pectos "blandos"(conocimientos, valores) como los elementos tangibles de las operaciones en la organización. El
concepto incluye entonces estilose imágenes y también los productos o performance de la organización.

Los elementos de la realidad organizacionat adquíeren elcaráeter de -cultura cuando también forman parte
del marco de referencia para el acontecer individual. la presencia de los factores de la cultura, al actuar en forma
congruente, favorece en losparticipantes una imagen compartida de la organización y es prueba' de la existencia
de una personalidad corporativa.

También a travésde, loselementos manifiestos de la cultura el observador externo puedevisuaUzarycor­
porizar el sentido de la identidad o rganizadona1, tal como se hace presente en los actos cotidianos de la orga­
nización.

Enel conceptode cultura organizacional se incorporan elementos del mediosocial masamplio, tales como
los factores religiosos, procesos educativos y nuevos símbolos de prestigio, apreciados y reconocidos por la comu­
nkíad,

la cultura de unaorganizaci6n refleja el modo particular comoel sistema está atravesado por las ínstltu­
ciones básicas de la sociedad. Nos referimos a instituciones tales corno la educación, salario, salud, familia, reli­
gión, tiempo libre. En la cultura se encuentran los mecanismos para la legitimización e instauración, del poder en
lasorganizaciones.

APRENDIZAJE, CAM'BIO y CULTURA

Las tasas de mortalidad, empresaria.1 son altas"incluso mayores que las de los seres humanos. Son como
pequeños pozos de agua que se evaporan. Las empresas que duran añaden gotas de agua continuamente de
formaque el pozo se convierte en un arroyoY luegoen un río. Un río es forma parte del paisaje aunque las gotas
de agua que le componen son diferentes en el tiempo. Sin embargo, tambiéndesaparecen empresas longevas, o
sedebilitan tanto que sonblanco de losdepredadores.

¿Cuáles son lascausas de los faIlecimienros? En algunos sectores la respuesta es clara: lasempresasmue­
ren porquecambia el entorno. Pero el entorno cambia para todas. Desde hace pocas décadas es másturbulento,
impredecible, global. En este contexto de globalización es donde entra a jugar un papel importante el comercio
electrónico.

Cuando el "know-how"de unaempresa, su gama de productos, sus relaciones laborales, están en armonía
con el entorno, la tarea de la dirección seconvierte en la asignación de recursos. Los recursos humanos y financie­
ros se asignarán a aquellas partes de la organización mejor colocadas para sacar provecho de un entornoconver­
gente yen armonía. la atracara de la moneda es que cuando el entornodiverge, es poco armónico, las políticas
de crecimiento deben ser sustituidas por políticas de supervivenda. Con frecuéncia fracasa el cambio de- una a
otra.

Muchas veces se da :el hecho de que en la euforia de (a expansión no se perciben los cambiosdelentomo
o se ven como to que no son. Además, en el periodo de bonanza la sub-estruetura de la compañía que se benefició
más de la situación se ha hechomáspoderosa e, independiente. las empresas continúan demasiado tiempo las po-
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fítlcas que durantetiempoprodujeron buenos resultados y sin darse cuenta entranen crisis ¿Por qué?¿Por qué fas
compañías no perciben los signos de cambio? Los psicólogos la contestan diciendo que la naturaleza humana se
resiste ante el cambio¡ lo que, en principio, es bueno para no acometer el cambio por el cambio. Sin embargo"
cuando el cambio es una exigencia de la supervivencia, hay que superarla resistencia y la única forma parahacer­
lo es dolorosa. El equivalente empresarial del dolor es la crisis que dura lo suficiente para Que la mayoría de los
miembros de la organización la sientany se convenzan de que hay que hacer algopara resolverla.

Actualmente en la Argentina seestá transitando la etapa dolorosa del cambio. las distintas provincias son
como islas y cada una es un mundoapartedonde el tiempo transcurre desfasado del universo de la Ciudad Autó­
noma de Buenos Aires. E inclusive varía la situación entre lascapitales provinciales yla localidades del interior de
la misma provincia.

En situaciones de crisis" cuanto más profundas sean¡ más se carece de tiempo y de opciones. la gestión
de facrisis es unaforma de resolverla.

Elgran interrogante. se centra en ¿Por Qué muchas PyMEs no ven lo que pasa a su alrededor? Chris Argy­
ns intenta explicarlo de fasiguiente manera:

,"Nadie puede ver lo que la mente no ha experimentado anteriormente; nadie verá lo que evo­
ca emociones desagrad.b1es~

Cuenta Argyris que a principios de siglo ung.rupo de exploradores británicos Ilega.ron a un valle aislado en
Mafasia. Affídescubrieron una pequeña tribu que estaba literalmente enJa Edad de Piedra. No habían inventado la
rueda. Los exploradores entraronen contacto con e'l jefe de la tribu que era un hombremuy inteligente y profundo
conocedor de su mundo. Decidieron realizar el experimento de llevaral jefe a Singapur" que a comienzos de siglo
era ya una sociedad bastante sofisticada, tecnológica y económicamente. Durante veintiCuatro horas pasearon al
jefe por este mundo sofisticado sometiéndole a miles de señales de cambio potencial para su propia sociedad, y
luego le devolvieron a su valle. Con asombro¡ los británicos descubrieron que este hombre inteligente sólo había
visto algo Interesante para su propio mundo: un hombre nevando más cantidad de plátanos que los que el jefe
había visto nunca juntos. Enel mundo de la tribu los hombres los llevaban a hombros y enSingapur había visto a
un vendedor con una carreta nena de la fruta, Había desdeñado todas lasotras señales: la mente no puede ver lo
que no ha experimentado anteriormente. No puede ser ésta la única explicación de por qué lasempresas no ven'
lossignos de cambio del entorno.

Otra explicación, más reciente, -sigue Argyris- la da el neuro-biólogo sueco David Ingvar en un artículo
titulado "la memoria del futuro" en el que cuenta los resultados de su investigación acerca de la forma en que el
cerebro humano maneja el futuro. Parece que una parte. del cerebro está ocupado continuamente haciendo planes
y programas para el futuro. Estos planes están organizados de manera secuencial, es decir, son vías temporales
hacia el futuro. Cuanto más sano, más vías temporales desarrolla el cerebro bajo condiciones tanto favorables co­
mo desfavorables. Y¡ lo que. es aún más sorprendente¡ el cerebro también almacena las vías alternativas. Puede
ser una contradiCCión en sus términos pero tenemosuna memoria del futuro ademásde tadel pasado.

Innovar plantea la hipótesis de que esta memoria del futuro tiene varias fundones.Obviamente ayuda a
decidir cuando lI~a el momento pero su papel fundamental es filtrar fa información irrelevante. Al cerebro llega
demasiada información por mediode los órganos sensoriales y mucha de ella debe ser ignorada para que nuestro
órganofuncione adecuadamente. Sinembargo" si se produceuna correspondencia entre la información entrante y
una deJasvfas temporales alternativas almacenadas, no ignoramos el dató,percibimos su signifICado. El mensaje
de este investigador es claro: sólo percibiremos aquellas señales provenientes del mundo exterior que sean rele­
vantespara alguna opción de futuro que hayamos desarrollado. En muchas empresas sólo se desarrolla una via,
un proyecto, el plan operativo o la estrategia ,y sóloabarcan un futuro más bien próximo. .Argyris llama a este fe­
nómeno la "mente empresarial de vía única", lo que significa ver pocopuessólose ha pensado una opción de fu­
turo.

Es importantedistinguir entre conocimiento y práctica. Generalmente el conocimiento se puedearticular.
Seentiende comopráctica a las habilidades tácitas que generalmente no pueden articuJarse.Esladiferenciaentre
la teoría de cómo andaren bicicleta y el saber corporal de cómohacerlo.

según 5chein son insuficientes las explicaciones del tipo "resístenca al cambio", fa naturaleza humana es
así. Schein diceque en toda empresa existen al menos tres sub-eulturas, dos de lascuales tienen sus raíces fuera
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de la organización y por lo tanto están másatrincheradas en sus particulares conjuntosde supuestos. Toda organi­
zación desarrolla una cultura interna basada en sus éxitosoperativos y ésta sería la "cultura operativa". Pero todas
las organizaciones tienen también en su interior funciones de diseños, y tecnócratas que informan su tecnologías
básicas ; sería la "cultura de ingeniería". Finalmente, toda empresa tiene su primer o equipo de prímerosejecutí­
vos que forman parte de la "cultura ejecutiva". Estas tres culturasa menudo no'están coordinadas y es la falta de
coordinación lo que origina el fracaso del aprendizaje de la organización. Esto plantea la cuestión de Si, en lugarde
hablarde aprendizaje de toda la organización, habría que centrarse en el aprendizaje de quienes asumen las cultu­
ras de ingeniería y ejecutiva. Porque a suscomponentes lescorresponde el papel fundamental de innovare inven­
tar formasy procesos nuevos.

¿Cómo puede producirse el aprendizaje ? ¿Cuáles son las condiciones necesarias y suficientes para
desaprender y re-aprender? Para comprenderlo, necesitamos examinaralgunas de las dinámicas psicológicas de
la ansiedad. Cuando nuestros moclelos antiguos dejan de funcionar experimentamosuna desconfirmación o falta
de confirmación. Entramos en un estado de ansiedad que podemos denominar la ansiedad de supervivencia. A
menos que cambiemos no llegaremos a nuestros objetivos, alcanzaremos nuestros ideales y, en casos extremos,
no sobreviviremos.

Sin embargo, también nos produceansiedad la perspectiva de renunciara algunos de nuestros supuestos
y prácticas tácitas. la .llamamos la ansiedad del aprendizaje.

Si me permito convertirmeen un aprendiz me convertiré en incompetente e incluso puedo lI~ar a perder
mi identidad. Cuanta mayor sea la ansiedad que experimento, más negaré, defensivamente, los datos desconfir­
madores y me aferraréa mis sistemas conocidos.

Denominamos a este proceso como resistencia al cambio y es natural y esperado. En consecuencia, si
somos lógiCOS, concluiremos que para que se produzca el cambio es necesario que la ansiedad de supervivencia
supere a la de .aprendizaje. El enfoque normal para que ocurra es escalar la ansiedad de supervivencia a niveles
tan altos que los aprendices potenciales se paralizan defensivamente aún más, .derneqan otacionalizan para des­
cartarlbslos detosdes- confirmadores, o simulan que aprenden paraqultarse la presión de losdirectivos.

Un métodopara poner en marcha el proceso de aprendizaje, alternativo y mejor es darsecuenta de que si
reducimos la ansiedad de aprendizaje, ésta será inferior a la de supervivencia.'EdgarSchein llama a este proceso
la creación ,de una seguridad psicológica; conseguir que el aprendiz sienta que es posible aprender sin la pérdida
de su. yo. El problema es que a menudoes muy difícil crear la suficiente .seguridad psicológica para superar la an­
siedad del aprendizaje, sobre todo cuando, simultáneamente, se exigen aumentos de productividad..Está ausente
cuando las orqanízacíones están en procesos de reducción de personal o de reorganización hacia estructuras más
"magras" y ágiles. Para sentimos psicológicamente seguros necesitamos tiempo y espacio para reflexionar para
que los datos de des-desconfirmación se asienten en nuestro consciente, necesitamos entrenamiento para apren­
der a aprender, consejeros que nos apoyen, campos para practicary visiones del futuro positivas.

Según Schein todas las formas de aprendlzeje y de cambio se inician con algún tipo de insatisfacción o
frustración generadas por datos que desconfirman nuestras expectativas y esperanzas. Bien sea adaptarse a nue­
vas circunstancias del entomo que frustran la satisfacción de alguna necesidad o si nos referimos al aprendizaje
generativoy creativo al que se refiere Peter5enge, un pre-requisito es el desequilibrio basado en una información
desconfirmadora. la desconfirmación funciona como una fuerza impulsora en una situación de equilibrio cuasi­
estacíonarío, Sin embargo esta información es insuficiente, porque podemos ignorarla, rechazarla por irrelevante,
culpar a los demás oa la mala suerte el acontecimiento índeseadoo ,lo que es más frecuente, negar su validez.
Para estar motivado por el cambio tenemos que aceptar la información y conectarla con algo que nos importa. La
des-eonfirmación provocará lo que hemos llamadola ansiedad de supervivencia o el sentimientode que si no cam­
biamos no obtendremos lo que necesitamos' o no alcanzaremos los objetivos o ideales que nos hemos propuesto
("culpabilidad de supervivencia'').

Para sentir la ansiedad de supervivencia o culpabilidad tenemos que aceptar como válidosy relevantes los
datos des-eonfirmadores. Puede ser más deseable adaptarse y no llegar a nuestros objetivos que correr riesgos.
La ansiedad de aprendizaje es la fuerza de contención más importante y que se incrementa proporcionalmente a'l
aumento de la des-confirmación y que conduce al mantenimiento del equilibrio evitando defensivamente dicha
desconñrmacíón,
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Por lo tanto, al implementar el comercio electrónico en una PyME el consultor debería contribuir a generar
un nivel suficiente de seguridad psicológica y ahí radica unade sushabilidades, mezcla de técnica y de arte.

RESISTENCIAALCAMBIO E_N LAS EMPRESAS.

Ahora nos centraremos específicamente en la PyMEs. La crisis que plantea el' hecho de cambiar radical­
mente la forma de hacer negocio genera el rechazo inicial del empresario PyME; el objetivo es: Implantarcambios
conduciendo losnegocios a un ambiente desafiante y mercados altamente competitivos.

Las empresas buscan un mejor rendimiento por medio la implementación de las nuevas tecnologías aplica­
das al negocio concreto.

Elempresario PyME puede llegara ver el cambio comono deseado, ni bienvenido. Porel contrarioes des­
tructivo y visto comoun intruso.

Hacia los últimos añosse ha visto que lasempresas quieren ser las mejores, para ello buscan la forma de
aumentarsu producción, de ser más competitivos, de llenar lasexpectativas del mercado, satisfacer al dlente,

Por todas estas causas hacen mejorasen la fábrica, para obtener mejor producción; implantar nuevas aplí­
caciones,las cuales hacen más rápida y eficiente la información. Para que todo esto funcionebien, buscan la ase­
soría de consultores externos, los cuales evalúan el rendimiento no solodel personal, sino lasherramientas que se
utilizan.

Hay mucha incredulidad de algunos jefes sobre la efectividad de las herramientas de tecnología aplicadas
al comercio electrónico, trayendoestoconsecuencias graves dentro de la compañía.

Podemos tener en cuenta, que gerenciar hacia el cambio significa: "administrarla comunicación e informa­
ción entre laspersonas que lideran el esfuerzo de cambio". Porque si esto no imperacomoparte de este proceso,
el chisme o el rumor llenanel vacío, que usualmente es mucho peory másnegativo que la realidad.

Lo que más influye para esta resistencia al cambio se debe al poco conocimiento que setiene frente a lo
que implica el 'ClImbiD~

Se debe encontrar la manera de enfrentar el aumento de competitividad de la PyME ante el entorno de
Comercio Electrónico a través de estrategias integrales de negocios, como una forma de mejorar sustancialmente
los resultados.

Es importanteoptimizar la gestiónde la información en la PyME, comoun recurso que les permita posicio­
narse en el entorno globalizado e hipercompetitivo actual, y tomar decisiones con menor grado de. incertidumbre
ante lasdiversos eventos presentados en losescenarios actuales, escenarios de enormecomplejidad y diversidad.

los avances en las Tecnologías de Información, ofrecen herramientas de gran capacidad que se han des­
arrollado; y que en el último tiempo tuvieron una explosión mundial.

En el escenario de la economía global, la tecnología desempeña un papel clave. Es importante que las.
empresas y los gobiernos se adapten ágilmente a un entorno económico cambiante. la capacidad parasumarse al
cambio y dominar la tecnología del siglo XXI determinará la velocidad con que lasempresas avancen hadaelfutu­
ro.

Una de las propuestas para las empresas se resume en algunos elementos centrales: el primero, es pro­
porcionarlaagilidad que necesitan hoy las empresas para vencer los obstáculosintemos y externos a la innova­
ción, asícomo para anticiparse y responder velozmente a las necesidades cambiantes de sus clientes. la tecnolo­
gía puede incrementar considerablemente la creatividad, eficiencia y productividad de los negocios. Les permite a
las empresas competir efectivamente en la economía digital de un mundoglobal con la capacidad de tomar deci­
siones con rapidez y flexibilidad.

En un mundoque cambia a un ritmo vertiginoso, será muy importanteque las empresas adopten tecnolo­
gías que lesden ventajas competitivas.

B1~t iD'"'ECA DE lf\ 'T,;; ~1 f'- -'~ ~~~~~ '~;.~

~rilfte);'~Qr Emérito o-. }\LF: i~' ~O() L. PALl\



Tesis Posgrado de Especializacion en la Pequeña y Mediana Empresa:

'Fl temor al cambioen los empresarios PyfvlE impideel desarrollo del Comercio Sectrónicoen la Localidadde Leandro N. Alem (Misiones)H

Enel escenario de la economía global, la tecnología de información desempeña un papel clave. Intemetes
una herramienta que se ha convertidoen una plataforma para hacer negocios y aumentar I~ productividad y la efi­
ciencia de lasPyMEs.

En los últimosañosse ha ido conformando un mercado cadavez másglobalizado, dinámico, y exigente en
el cual, la PyME tiene que interrelacionarse tanto a escala nacional. como internacional, en este contexto, lainfor­
mación es un componente básico en el desarrollo empresarial de las PyMEs argentinas.

En las últimas décadas, el entorno mundial en el que nos vemos inmersos está sujeto a transformaciones
radicales tanto para losestados como para las empresas. Desde 1970 los cambios en el mundode los negociospa­
recen drásticos comparables en alcance y magnitud con la Revolución Industrial o los comienzos de la era de los
computadores.

En este sentido se presenta un giro hacia los servicios, se asisteal fin del dominio comercial de EE.UU, se
da un retorno hacia el empleo de la información, la globalización de los mercados y de hecho un aumento muy
grandede la competencia. Todosestos factores están presionando a los negocios para cambiar la forma de operar
en los mercados.

COMPETENCIA

TECNOLOGIA -----......t' NEGOCIO ......---.,..

¡
MERCADO

SECTORPUBLICO .

Fig.l- Presiones del cambio (Brandon y Morris,94)

La tendencia de los negocios a globalizarse se está acelerando a medida que aparecen nuevos competido­
res globales y no nacionales. El objetivo de muchos negocios al globalizar sus actividades es el dominio sobre su
competencia y no tan solo llegar a nuevos Mercados.

Antes, lascompañías que lograban salir al Mercado con un productoo servicio aceptable y al mejor precio,
realizaban una venta. Ahora, no sólo hay más competencia, 'síno que es de muchas clases. Se venden artículos si­
mñaresen distintos mercados sobre bases competitivas tqtalmente distintas: precio, calidad, servicio antes,duran­
te y después de la venta etc.

Al desaparecer las barreras comerciales, ninguna compañía tiene su territorio protegidode la cornpetencía
extranjera. Los eficientes, desplazan a los inferioresporqueel preciomás bajo, la calidad másalta y el mejor servi­
cioque brinda cualquiera de ellos pronto se convierten en la norma para todos.

Ya no basta con ofrecer un producto o servicio satisfactorio. Si una compañía no puede codearse con la
mejor del mundoen una categoría competitiva, pronto no tendrá un lugaren el cual sustentarse.

las variaciones en el Mercado están dirigidas por otras fuentes que incluyen, entre otros, cambios en los
hábitosde compra de los clientes, en losciclos de vida de los productos y aumentos en lasexigendasde calidad.

El mercado en el que las empresas vierten sus productos está completamente transformedo. La demanda
de la clientela cambia profundamente, se demandan cada vez másproductos nuevos, diferenciados, especializados
y que respondan a altos criterios de calidad. La lealtad a la marca parece ser menos importante, pero 'existe me­
nostolerancia hacia lamela calidad.
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Se produce un desplazamiento de poder de los productores a los consumidores. los que mandan ahora
san los clientes. Son los que les dicen a los proveedores qué es lo que quieren, cuándo lo quieren y cuánto paga­
rán por ello.

los clientes ya no secomportan comosi todos hubiesen sido fundidos en un mismomolde. Cada vez más,
exigenproductos y servicios diseñados para sus necesidades particulares y específicas. Seconvierten así, en un in­
gredienteclave de cualquier receta empresarial (Champy y Hammer, 1994).

Ha negado el momentoen que lasempresas dejen de centrarse en una vísíón o en un aspecto concretode
la actividadde su empresa y se centren en las necesidades y aspiraciones de losclientes, conociendo qué es lo que
quieren verdaderamente susclientes (Crainery Obeng, 1994).

La mundializaci6n, entrañando una progresión constante de intercambios, es otro elemento que tiene con­
secuencias importantes sobre lascaracterísticas del Mercado (Consen de la Science et de la Technologie, 1988).

El entorno económico es cada vez más volátil con cambios que no acaban de sorprender, no tanto por su
número, como por su frecuencia y su naturaleza.

En este nuevocontexto, las PyMEs que tienen másposibilidades de hacerlo bien son aquellas que se adap­
tan rápidamente a los cambios que están fuera de su control, o aquellas que son tan innovadoras que puedenpro­
vocarestoscambios en el entorno.

Uno de los medios más utilizados para permitir a la empresa alcanzar esta flexibilidad de adaptación a su
entorno es la tecnología. El concepto de tecnología implica tanto a las tecnologías duras (hardware, maquinarias)
comoasí también a lastecnologías blandas (gestiónde la calidad, etc.),

El recurso a la tecnología para las PyMEs no es pueshoy en día una cuestión de elección, se trata mas bien
de una obligación parasobrevivir, pero también uno de loselementos esenciales para el éxito de las mismas.

El conjunto de cambios que debe hacerel negocio se están tornando más complejos, lo que hace necesa­
rio que las empresas de hoy en día deban ajustarse alas condiciones cambiantes del mercado vde losneqoclos.

Esto obliga a las PyMEs a modificar su filosofía, a definir y reorientar sus estrategias y, lo más importante
de todo, a emplear nuevas tecnologías de la información que permitirán que los negocios compitan en tiempo real
de manera efectiva. Peropor sobre todo obliga a superar las resistencias al cambio por parte del empresario.

Las nuevas tecnologías, y en concreto, el desarrollo de Internet, representa una oportunidad para las Py­
MEs, en el sentido de que se configura como un canal alternativoo complementario de los canales tradicionales de
distribución, como medio de comunicación o promoción dirigido tanto a consumidores como a intermediarios, así
como un instrumentoque facilita el acceso a todo tipo de información sobre el mercado. Internet puede contribuir
a la mejora de la calidadde la gestión empresarial, así como al incrementode la capacidad competitiva de lasem­
presas que operanen Argentina y en particularen el interior del país" Establecer una estrategiade aprovechamien­
to de Internet aparece como una necesidad empresarial en el contextoactual en el que desarrollan su actividad las
PyMEs..

En un entorno que se mueve a una velocidad creciente, las empresas deben avanzar con mayor rapidez.
La Administración Pública debe de tratar de eliminarobstáculos de su camino y proporcionarles un empuje que im­
pulse a los empresarios hacia objetivos cada vez másambiciosos y a la consecución de un mayornivel de competi­
tividad.Disponer y manejar información constituye una herrerníenta fundamental para situar al tejido empresarial
españolen un nivel lo bastante competitivo como para evitar desfases con el resto de empresas de otros países.
las Administraciones públicas pueden desempeñar un papel importante en el proceso de facilitar el acceso de la
PyME a la información.

En general, las pequeñas y medianas empresas argentinas tienen un déficit írnportante de información.
Existen numerosas fuentes de información que les serían de gran utilidad para el desarrollo de su actividad. Sin
embargo, esta informaciónestádispersa en multitud de organismos, de difícil identificación, y las PyMEs tiene pro­
blemas para acceder a ella, a veces porque desconocen dónde se encuentra o cómo obtenerla. Otras veces, sim­
plementeporque ignoransu existencia.
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Porcitar sóloalgunos ejemplos, las PyMEs necesitan información sobre lossiguientes aspectos: legislación
laboral, mercantil y fiscal, financiación, ayudas y subvenciones, mercados interiores y exteriores, investigación, etc.

Mención apartemerece, por su especial relevancia, la información electrónica. La incorporación de lasnue­
vas tecnologías de la información ha supuesto en los últimos años una verdadera revolución de las formas de tra­
bajo, que es todavía, sin embargo, una revolución pendiente para muchas PyMEs. Por lo tanto, sería necesario
desarrollar, entre otras, ciertas políticas referentes a los sistemas electrónicos de información, comoimpulsar el ac­
ceso de las PyMEs a las nuevas tecnologías electrónicas, diseño por ordenador, correo electrónico, Internet, etc.;
crear por parte de la Administración, centros de información que permitan el acceso electrónico de las pequeñas y
medianas empresas a la información sobre temas de interés para su actividad, asícomopara la creación de nuevas
empresas; impulsar la conexión de lasPyMEs conorganismos y asociaciones enredes de información.

Mediante estas acciones, se puede mejorarde forma sustancial el nivelde información de losempresarios,
lo que les proporciona un mejor conocimiento de lascondiciones del entorno en que se mueven, siendo un" factor "
fundamental a la horade tomardecisiones que afecten al desarrollo de su empresa.

La información es una necesidad básica de la sociedad actual. Dado que nosdirigimos ala Erade la Infor­
mación, éstaconstituye una prioridad en el mundo empresarial. Trasel análisis realizado podemos concluirque pa­
ralas PyM-Es seráunaventaja competitiva o unadesventaja si no asumen que estamos en un proceso de cambio.

El mismo contexto fuerza al cambio como vemos. Ante estos cambios las personas deben pasar por un
proceso psicológico por el cual se ponenen sintonía con la nueva situación. El cambio no sucede sin este proce­
so. Es ese momento intermedio entre la situación actual y la deseada durante el cual, por un lado, escuchamos
los beneficios que nos generará trabajar de acuerdo a la situación deseada. Pero por otro lado, no nos queda
otra alternativa que seguir operando a la "vieja usanza" porqueaún no contamos con los medios, los procesos,
las personas, las estrategias, la información ola tecnología necesaria para operar de acuerdo a la nueva situa­
ción. "Nosenroscan con la nueva, peroaún comemos de la vieja.••zhasta cuándo así?", me decía no hace mucho
tiempo un gerente mecliodirectamente involucrado en un proceso de cambio por el que atraviesa una empresa
cliente.

y es asícomo la gente se siente. Es en esta etapa donde los actores involucrados no ven totalmentecIa­
ra la situación y emergen las trabas, lasdudas, los costos del cambio, lasdesventajas del mismo y los perjuicios
personales que esta nueva situación les podría traer aparejados a cada uno: pérdida de poder, de status, duplici­
dad o sobrecarga de tareas, posibles nuevos jefes, autocuestionamientos acerca de su capacidad, e \nteTtOganu:s
acerca de su futuro inmediato, de la más diversa y en muchos casos justificada índole.

Lo que caracteriza a este momento es la incertidumbre; y la misma tiene un impacto directo en él des­
empeño yla motivación de las personas afectadas y genera, como consecuencia primaria, reacciones de la más
variada magnitud, que si no son escuchadas y "acompañadas", pueden dificultar de manera extrema el camino
hacia el objetivo deseado. Como queda de manifiesto, es el momento en que el cambio tiene más posibilidades
de fracaso, aunque el mismo logre implementarse. Recuerde que cambio implementado. no es sinónimo de cam­
biointemalizado.

Para recorrer la transición, se suele sugerirque se comience por:

.:. Entender el por qué del cambio y asumirla propia transición.
•:. Visualizarla situación sistémicamente, entendiendo el todo, sus partes, las interrelaciones existentes

entre dichas partes invo1ucradas, y el impacto que una decisión puede generar en el restodel "sis-
tema" objeto de cambio. .

.:. Reconocer la resistencia al cambio: muchas empresas se aferranal paradigma de la resistencia para
justificar de antemano el fracaso del cambio.' La resistencia es una reacción natural, predecible y
humana. Si hay resistencia, la Dirección no manejó adecuadamente el proceso.

•:. Aceptar reacciones de toda índole, al menos en unaprimera etapa. Si no hay reacción en un proceso
de cambio, no hay cambio. La gente reacciona cuando percibe que algo está cambiando. La resis­
tencia, adecuadamente canalizada, siempre suma.

•:. Minimizar -no ignorar- el impacto emocional que toda situación de cambio genera, sin por ello re­
signar la profundidad y el tomar decisiones, a veces no deseadas, que todo proceso de cambio su­
pone.
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.:. Acortar al máximo posible el período de transición, suministrando información acerca de la marcha
del proceso, generando coaching y compartiendo, por qué no, la incertidumbre. El 'líder no tiene por
qué saber todo.

•:. Comprender que las personas no son artefactos que cambian en una fracción de segundo de un es­
tado al otro (ON/OFF y viceversa), sino que requieren su tiempo y habrá que acompañarlas en ese
camino, a'través de capacitación formal o informal, workshops, foros de discusión, sesiones de coa-
ching, creación.de unaestructura de mentores, etc. ·

la transición consta de unaserie bien diferenciada de etapas, cada una de lascuales supone cambios en
la performance y motivación de los individuos.

la introducción de cambios provoca al 'comienzo resistencias a menudo considerables. Ello se produce
cuando se trata de modificar ciertos hábitos cotidianos o de promover nuevos métodos de trabajo o de organiza­
ción. La transición resulta ser siempre difícil.

lf-. qué se debe ese fenómeno muy general de resistencia al cambio? ¿Cómo superarlo? Estas preguntas
adquieren relevancia en una época caracterizada por una aceleración del cambio en todos losdominios y sectores
sociales.

Nuestra vida cotidiana es regida por un conjuntode costumbres, hábitos y modelos que afectan tanto ala
forma de alimentarse y vestirse, como a la de trabajar o aún establecer relaciones con losdemás. La resistencia al
cambio puede provenir ante todo del carácter coercitivo que con frecuencia tiene ese cambio. El ciudadano, el
trabajador, el usuario, se ven sometidos a nuevas operaciones sin habersido informados, en general, ni consulta­
dos. Tienen entonces la impresión de que un poder superior los maneja a su voluntad, sin tener en cuenta la for­
ma en quehabian sabido adaptarse al sistema anterior, ni las sugestiones, que con el tiempo habían podido pre­
sentar.

Por lo demás, un fenómeno de inercia y rigidez tiendea frenar el esfuerzo necesario para realizar una nue­
va adaptación. En esesentido, es inevitable que la edad o el estado de cansancio refuerzan la resistencia provoca­
da por elcambío. Los actuales modos de conducta han sidoel resultado de un aprendizaje y de una adaptación al
medio físico o social. Todo lo que cambie lo habitual aparece como difícil y peligroso. Esa resistencia abarca tam­
bién una pérdida de prestigio en caso de fracaso o aun de menorrendimiento. El individuo siente un riesgo de de­
valuación, tanto respecto de losdemás comofrente a la imagen que tienede sí mismo.

las personas que se resisten a loscambios suelen tener cierto desgaste emocional, producto de lastensio­
nes, la inquietud y la ansiedad que afectan a la personalidad de un individuo durante un periodo de cambio.

El hecho es que todo cambio trae consigo cierto grado de concienciación de las personas en cuanto a su
experiencia anterior en situaciones similares. Si la experiencia previa tuvo éxito, la predisposición de las personas
tenderá a ser positiva. En caso contrario, las personas experimentarán una sensación de amenaza, de pelig.ro y de
incertidumbre de su futuro

fORMAS PRIMARIAS DE RESISTENCIA AL CAMBIO.

La resistencia al cambio puede manifestarse de diversas maneras y en distintos niveles de análisis, tanto
individual, grupal u organizacional. De esta manera podemos mencionar ocho formas primarias de resistencia que
sedan en los niveles de análisis antes mencionados, ellas son: .

•:. Confusión:. Cuando este se hace presente resulta dificultoso la visualización .del cambio y de sus con­
secuencias.

•:. Crítica inmediata: Ante la simplesugerenda de cualquier cambio se demuestra una negación hacia la
misma, sin importar la propuesta.

•:. Negación: Existe una negación a ver o a aceptar que lascosas sondiferentes.
•:. Hipocresía: Demostración' de conformismo hacia el cambio cuando en realidad interiormente se está

en desacuerdo.
•:. Sabotaje. Acciones tomadas para inhibir o mataral cambio.
•:. Fácilacuerdo: Existe un acuerdo si demasiada resistencia sobre el cambio aunqueno hay compromiso

en dichoacuerdo.
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.:. Desviación o distracción: Seevade el cambio en si, pensando que tal vezde esa forma sea olvidado.
•:. Silencio: Noexiste unaopinión formada del tema por faltade información.

NIVELES DE RESISTENCIA AL CAMBIO.

la resistencia generalmente recae en tres categorías:

1. Superficiat: esta puede ser sobrellevada con reacciones normales ya que no esta instaurada pro­
fundamente en los individuos.

2. Moderada: es la forma más común de resistencia que esta basada en asuntos emocionales, miedo
a la pérdida'de lo obtenido en los años anteriores, entre otros. A esta resistencia se la suelecon­
fundir con la superficial.

3. Fuerte:. es la másdifícil de tratar, puede llevara batallas gerenciales o incluso a abortarel plan de
-·cambio.

Posibles actitudes frente al cambio y el comportamiento resultante:

Aceptación • Cooperación y apoyoentusiasta.
· Cooperación bajo presencia del jefe.
· Aceptación.
• Resignación pasiva •

Indiferencia · Indiferencia.
· Pérdida de interésen el trabajo.
· Apatía.
· Solohace lo que se le solicita.
· Comportamiento regresivo.

Resistencia Pasiva • No aprendizaje.
· Protestas.
• Sigue estrictamente las reglas.
· Hace lo mínimo posible.

.... Activa · Atrasa o retarda el trabajo.
· Alejamiento personal.
· Comete errores.
· Deterioro o desperdicio.
· Sabotaje deliberado.

la resistencia al cambio proviene de fuentes diversas. Algunas se identifican con las personas, pero otros
incluyen la naturaleza y estructura de las organizaciones. los gerentes y empleados necesitan comprender las ra­
zones de las fuentes de resistencia al cambio.

TIPOS DE RESISTENCIA AL CAMBIO.

Resistencia al cambio individual: Entre las fuentes más importantes de resistencia individual al cambio,
pueden mencionarse:

.:. Percepciones. las personas tienden a percibir en forma selectiva las cosas que se adaptan en forma
más cómoda a su punto de vista del mundo. Una vez que las personas establecen una comprensión
de la realidad, se resisten a cambiarla.

•:. Personalidad. Algunos aspectos de la personalidad predispondrán a ciertas personas a resistirse al
cambio, especialmente a aquellas cuyopensamiento es muy rígido y dogmático.

•:. Hábitos. Amenos que unasituación cambie en forma drástica, quizá la gente continúe respondiendo a
los estímulos en sus formas habituales. Un hábito llega a ser una fuente de satisfacción para la gente
porquepermite ajustarse al mundoy hacerle frente. El hábito también brindacomodidad y seguridad.
Que un hábito se convierta en una fuente principal de resistencia al cambio depende, hasta cierto
grado,en si laspersonas perciben ventajas en cambiarlo.

•:. Amenazas alpoder y la influencia. Algunas personas de lasorganizaciones tal vez contemplen el cam­
bio como una amenaza a su podere influencia. Elcontrol de algo que necesitan otras personas, como
la información o los recursos, es una fuentede poderen lasorganizaciones. Una vezque se estableció

27



Tesis Posgrado de Especialización en la Pequeña y Mediana Empresa:

"El temor al cambioen los empresarios PyME impide el desarrollo del Comercio Bectrónico en la Localidadde LeandroN. Alem (Misiones)"

una posición de poder la gente o los grupos suelen resistirse a los cambios que perciben que reducen
su poder e influencia.

•:. Temor a lo desconocido. Enfrentarse ala desconocido haceque la mayoría de las personas se angus­
tien. Cada cambio importantede una situación de trabajo trae consigo un elementode íncertídurnbre,
La incertidumbre no se produce tan sólo por el posible cambio en sí mismo, sino también por las pos¡...
biesconsecuencias de éste.

•:. Razones económicas. El dinero pesa muchoen el pensamiento de las personas y, desde lueqo, es ló-
gJco que se resistan a los cambios que podrían disminuirsus ingresos. .

RESISTENCIA ORGANIZACIONAL AL CAMBIO.

La naturaleza de lasorganizaciones tiende a resistirse al cambio. Muchas veces las organizacioneS son más
eficientes cuando realizan tareas rutinarias y se inclinan a desempeñarse en forma más deficiente cuando llevan a
cabo algo por primera vez, al menos al principio. Para asegurar la eficaciay efectividad operacional, las organiza­
ciones crearán fuertes defensas contra el cambio. No sólo eso, con frecuencia el cambio se opone a intereses ya
creados y transgredeciertos derechos territoriales o prerrogativas de toma de decisiones que losgrupos, equipos y
departamentos establecieron y se han aceptado a lo largo del tiempo.

Las fuentes más importantesde resistencia organizacional al cambioson:

.:. Diseño de la organización: Las organizaciones necesitan estabilidad y continuidad para funcionaren
forma eficaz. El término organización implica que las actividades individuales, de grupo y de equipo
muestran una cierta estructura. la gente asignó funciones, estableció procedimientos para realizar el
trabajo, formas acordes de obtener información necesaria y aspectos semejantes. Sin embargo, esa
necesidad legítima.de una estructura también conduce a la resistencia al cambio. Así, en las estructu­
ras rígidas es mayor la probabilidad de que las nuevas ideas se eliminen porque amenazan el status
quo. Sediseñan organizaciones másadaptables y flexibles para reducir la resistencia al cambiocreada
por lasestructuras organizacionales rígidas.

•:. Cultura organizacionaf. la cultura organizacional desempeña un papel fundamental en el cambio. Las
culturas no son fáciles de modificar y quizás se conviertan en la fuente principal de resistencia al cam­
bio.Un aspecto de la cultura organizacional eficaz radica en la flexibilidad para aprovechar las oportu­
nidades de cambio. Una cultura organizacional ineficaz(en términos de cambio organizacional) es la
que socializa con rigidez a losempleados en la vieja cultura, incluso ante pruebas que ya no funciona.

•:. Limitaciones de recursos: Algunas organizaciones desean mantenerel status quo, otras cambiarían si
tuvieran los recursos para hacerlo. El cambio exige capital, tiempo y gente capacitada. En cualquier
momento determinado los directivos y empleados de una organización habrán identificado cambios
que se podría o debiera hacer, pero tal vez sea necesario diferir o abandonaralgunos de los cambios
deseados a causa de las limitaciones de recursos.

•:. Inversiones fijas: las limitaciones de recursos no están restringidas a las orqanízacíonescon activos
insuficientes. AlgunéJ§ organizaciones ricas no cambiarán debidoa inversiones fijas en activos de capi­
tal que no es posible modificarcon facilidad(equipos, edificios, terrenos).

•:. Convenios interorganizacionales: Por lo general, los convenios entre organizaciones imponen obliga­
ciones a las personas que pueden limitar sus comportamientos, y así, limitar las alternativas de cam­
bio.

Para vencer la resistencia al cambio pueden utilizarse las siguientes seis tácticas como agentesde cambio:

Educación y CDmunicadón:
la sensibilización al cambio a través de capacitar a la gente y comunicarse con ellos abiertamente, puede
ayudarles a ver la lógica del cambio y a ganar confianza mutua y credibilidad. La comunicación eficaz re­
duce los chismes y temores infundados. Es necesario que quienes lleven a'cabo el cambio construyan una
clara visión de hacia donde necesita ir el equipoen pos de sobreviviry ser exitoso, y a ·Ia vez compartirlay
transmitir porquéel equipo debe tomar esadirección. Al darle a los integrantesdel equipo toda la informa­
ción ~I~, y al proveerlos de alternativas para que cada uno pueda elegir su destino, se les permitirá
acostumbrarse gradualmente a los cambios y podrán darse cuenta de que pueden sobrevivir en un am­
biente cambiante.
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Participación:
Existe evidencias de que una de las mejores formasde ayudar a implementar un cambio es hacer que el
sistema afectado participe. directamente en el proceso de toma de decisiones. Entre más participe el siste­
ma en las decisiones que se toman sobre.cómo manejar el cambio, menos resistencia hay y más estable
puede ser el cambio. Es difícil que la gente se resista si ha participado desde los orígenes de las transfor­
maciones.

Facilitación y apoyo:
Los agentes de cambio pueden ofrecer una amplia gama de esfuerzos de apoyo. El temor yla ansiedad
disminuyen cuando la gente obtiene beneficios inmediatos. la desventaja de esta táctica es que es costosa
y no se tiene la garantía de éxito. Cuando losafectados sienten que losque dirigenel cambio están intere­
sados en suspreocupaciones, se hallarán mas dispuestos a brindar información que ayudará en forma con­
junta a superar las barreras del cambio.

Nanipuladón y Cooptación: \
La manipulación se refiere a intentos disimulados de obtener influencia, proporcionando información fal­
seada. La cooptación es una forma tanto de manipulación como de participación. Se intentasobornar a los
líderes de un grupode resistencia, dándoles un papel principal en la decisión del cambio. Estas maniobras
sonarriesgadas y comprometen la credibilidad.

NegoPación:
Se intercambia algo de valor a cambio de la disminución de resistencia. En esta negociación el riesgo es
caeren el chantaje, lo cual sería negativo para el que quiere llevar a cabo el cambio, al ser mal interpreta­
dos'Sus esfuerzos.

Coerción:
La aplicación de amenazas, de castigos o la fuerza directa del poder sobre las personas que se resisten al
cambio. Esta es quizá la más riesgosa de las estrategias, ·ya que sus resultados son generalmente negati­
vos, endureciendo la resistencia y creando una sensación de resentimiento en los afectados al cambio aún
más contraproducentes que la resistencia original. .

ESTADO DE SITUACIÓN DEL COMERCIO ELECTRÓNICO EN LA ARGENTINA.

Dadas las bondades del comercio electrónico se debe considerar que unade lascaracterísticas más impor­
tantesque debe tenerse en cuenta al abordar la problemática del comercio electrónico es su "horizontalidad". Esto
significa que el comercio electrónico es un temaque condiferentes matices y grados de participación estápresente
en distintos ámbitosde discusión de políticas económicas y comerciales. Noobstante ello, en ningún caso constitu­
ye el tema centralo sustancial, con lo cualse genera unasuertede dispersión y descoordinación en su tratamiento
que en la mayoría de los casos redunda en definidones y conceptualizaciones pococlaras sobre lo que constituye
el comercio electrónico en sí, asícomode las implicancias que su desarrollo tiene para el comercio tradicional.

Paralelamente, y asociado alo antes expuesto, no debeperderse de vista la correlación que existe entre el
desarrollo de nuevas tecnologías y el crecimiento del comercio exteriorque se conjugan en una especie de circulo
virtuoso. Efectivamente, el desarrollo de.las tecnologías de comunicación (hardware y software) y el de Internet
comoherramienta comercial sealimentan e impulsan mutuamente.

Existe una diferencia entre los conceptos de comercio el.ectrónico y negocio electrónico. El término nego­
cioelectrónico hace referencia ~I usode Internet en lasdiferentes fases del ciclode vida de unaempresa: es decir,
induye tanto la compra-venta de productos, facturación, gestión de la información, atención al cliente, publicidad,
intercambio de información entre clientes y proveedores, etc.¡en tanto el comercio electrónico únicamente hace.
referencia ala compra, venta (intercambio de bienes) de productos empleando Internet.
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5. Resultados de la encuesta

Algoa tener en cuenta es que se tuvo acceso a 10 empresas pero se descartó una por no considerarla una
PyME ya que supera las dimensiones de una PyME. En Alem hay una secretaria de comercio que agrupa a todos
los negocios en la zona pero los cataloga a todoscomo PyME ya sean explotaciones unipersonales locales o filiales
de empresas internacionales.

Se analiza la encuesta en los 9 establecimientos que entran dentro de la categoría de PyME. También se
consideran los comentarios realizados por los empresarios durante la realización de la encuesta, al igual que la cor...
ta entrevista que uno de ello otorgó.

1.- Sistema de educación J capacitación.
1.1 Nivel de educación formal

los empresarios encuestados pueden describirse por el nivel de educación formal alcanzado. En este senti­
do, el 55,56% solo posee la primaria completa, el 11,11 tiene estudios secundarios incompletos, el 22,220/0 com­
pletó estudios secundarios y solo el 11,120/ 0 realizó estudios terciarios. No hay en la zona empresarios PyME con
estudios universitarios ni estudios de posgrado.

Cuadro N01: Nivel de educación formal
Frecuencia Frecuencia
Absoluta Relativa

Primaria 5 55,56

Secundaria Incompleta 1 11,11

Secundaria 2 22.22
Terciaria 1 11,11
Universitaria O O

Formación- de Posgrado O O

Total 9 100

1.2 Nivel de educación no fonnal

Al consultarse a los empresarios sobre su experiencia en educación no formal, es decir cursode capacita­
ción sobre comercio electrónico. Las respuestas fueron casi unánimes en cuanto a que casi ninguno ha asistidoa
ningún tipo de capacitación sobre el comercio electrónico. Solo un empresario asistióa unas charlas dictadas Po­
sadas (concretamente en la Universidad de Misiones) sobre el tema.

• Electrónicob eC d NO 2 Caua ro : ¡pacl clon so re emerese
Respuesta 0/0
Sí (1) 11,12
No (8) 88.88
Total 100

1.3 Nivel de información recibida

Seconsultó a los empresarios si recibían información sobre comercio electrónico y en caso de no recibir si
se deseaba recibir. Ninguno de ellos recibía información actualmente y el 33,33 de ellos se mostraron interesados

.en recibir.

Cuadro N° 3: Interés en recibir información sobre Comercio Electrónico
Respuesta %

Sí (3) 33,33
No (6) 66,67

Total 100

2. Edad de los empresarios.
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2. Edad de los empresarios.

Seles pidió informar la edada losempresarios encuestados. Sepretendía vincularla edadcon la resisten­
cia al cambio.

C d N04 Ed d d Iuaro : a e os empresarios
Respuesta O/o
30 - 44 (3) 33,33
45 - en adelante (6) 66,67

Total 100

Eneste caso coincidió que el 33,330/0 de los empresarios con edades inferiores o iguales a los 44 años co­
incidióexactamente con el 33,33% dispuesto a recibir información sobreel Comercio Electrónico.

3.- Utilización de la herramienta
3.1 Empresas que utilizan Internet.

Se indagó sobre que cantidad de empresas utilizan Internet en el giro normal de las actividades y solo el
33,33% la utilizan pero no para trabajar directamente sino como una herramienta auxiliar básicamente para con­
sultar el rnaíl de las que poseen mail propio afectado a la empresa (hay quienes tienen el maíl en la casa no en la
empresa y por lo tanto tienen Internet en la casa no en la empresa - no se lo consideró afectado a la empresa),

Cuadro NO S: Cantidad de empresas que utilizan Internet
Respuesta 0/0

SI (3) 33,33
NO (6) 66,67

Total 100

C d NO 6 T- dua ro : IPO e eonexten
Respuesta 0/0

Permanente O

Conexión cada vezque se necesita 100

Total 100

Ninguna de las empresas utiliza una conexión permanente, a pesarde conocer los sistemas de AD5L que
ofreceTelecom Argentina para las PyMEs, todos los que tienen conexión es una conexión DialUp y por ello para
no gastar teléfono se coneetanen forma puntual cuando lo requieren. Se les informó sobre las conexiones IDSN
pero ningunose mostró interesado antesde mencionar el tema de loscostos de cada una de lasopciones.

3.2 Empresas que utilizan e-mail

Tres de las empresas que tienen maíl en realidad es el mall del dueño, que lo utiliza en forma personal y
para la empresa.

Cuadro NO 7: Cantidad de empresas que utilizan e-mail
Respuesta %

SI (6) 66,67

NO (3) 33,33
Total 100
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Absoluta Relativa
Días O O

Semanas O O

Meses 2 22,22
Años 4 44,45
Nunca 3 33,33

Total 9 100

Mayoritariamente la tardanza fue de años y esto coincidió con losempresarios de mayoredad que tienen
maílafectadoa la empresa. Hubotres empresarios que no tienen ni mail ni Internet.

o electrónicobe d N09 Fua ro : reeuenesa con que se 8 re e corre
Respuesta Frecuencia Frecuencia

Absoluta Relativa
Diariamente 1 11,11
Semanalmente 4 44,45

Mensualmente 1 11,11
Otros O O
No poseenmail 3 33,33
Total 9 100

.& Solo un empresario abre una vez por día el maíl a la noche, pero también expresó que muchas veces se
olvida y en los fines de semana no lo abre nunca. Uno lo abre mensualmente y el resto lo hateen forma semanal.

3.3 Empresas que poseen catálogos on line

Ninguna de las empresas tienen catálogos on Une aunquealgunas han consultado catálogos de otras em­
presas, pero no se mostraron interesados en implementarlo para la propia empresa. Muchos no quisieronexplicar
porque no.tienen interésen su implementación y uno respondió que no tiene interésen.este momento porque no
conoce del tema pero que de ver que es algo sumamente necesario solo entonces consideraría como implementar
un catálogo.

Cuadro NO 10: Cantidad de empresas que poseen catálogos on Une
Respuesta 0/0

SI (O) O
NO (9) 100
Total 100

No sé analiza el tiempo de implementación ya que ninguna tiene y ninguna mostró interés en tener por lo
menos en el corto o medianoplazo.

3.4 Empresas que poseen página Web

Al indagarsobrecuantas empresas tienen Página Web me encontré' con que la gran mayoría tien~ una pá­
gina; pero prácticamente es un anuncio con los teléfonos locales o el mail en el caso de losque tienen. Sonpági­
nas que no se renuevan frecuentemente y básicamente los empresarios las implementaron por considerarlo algo
asícomo una "moda". .

Cuadro NO 11: Cantidad de empresas que poseen Página Web
Respuesta OJo

SI (6) 66,67
NO (3) 33,33
Total' 100
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I mentaciónrd'uaro : lempo que se ta o en su Imple
Respuesta Frecuencia Frecuencia

Absoluta Relativa
Días O O

Semanas O O

Meses 2 22,22
Años 4 44,45

Nunca 13 33,33

Total 9 100

Los que menos tardaron en implementar la página son los empresarios más jóvenes pero curiosamente el
único que realizó un curso de comercio electrónico manifestó haber tardado años en implementarla. La tardanza
no fue por motivos de costos ni de acceso a la tecnología sino que en sus 'palabras"no se animaba a poner la di­
rección de su empresa paraque cualquiera pudiera verla".

3.5 Empresas que brindan la posibilidad de hacer encargos utilizando Internet

Esta pregunta se deriva de la pregunta sobre si brindan la posibilidad de hacer encargos vía Internet o vía
e-rnaíl. De las siete PyMEs que tienen Internet o rnaíl solo dos brindan la posibilid~d de hacer sólo averiguaciones
vía e-mail pero no encargos directos, para ello requieren el contacto telefónico o físico. Los empresarios exigen un
contacto telefónico para tomar el encargo y por mail pueden contestar dudas o cotizar un futuro encargo que se
haga vía telefónica (el resto ni siguiera los toma en forma telefónica sino que requieren o una presendapersenalo
una carta convencional).

Cuadro NO 13: Cantidad de empresas que brindan la posibilidad de hacer encargos vía Internet.
Respuesta O/o

SI (2) 28,57

NO (5) 71,43
Total' 100

3.6 Empresas que brindan la posibilidad de hacer pagos utili~ndoInternet

Ninguna de fas empresas a las que se llegó brindaban la posibilidad de realizar pagos mediante Internet y
no existe expectativa de implementarlo en el corto plazo. los empresarios no mostraron interés ni siquiera enco­
nocer las normas de seguridad con que se cuenta para la realización de operaciones on líne,

Cuadro NO 14: Cantidad de empresas que brinda" la posibilidad de hacer pagos vía Inte,rnet.
Respuesta %

SI O
NO 100

Total 100

No se analiza el tiempo de implementación ya que no existe actualmente esta opción y como antes se
mencionó tampoco existe la expectativa de implementarse.

3.7 Empresas que brindan la posibilidad de hacer operaciones utilizando Internet

Tampoco las empresas encuestadas brindan la posibilidad de realizar ninguna operación utilizando Inter­
net;lo más cercano es realizar consultas vía e-rnaíl pero las contestaciones no son inmediatas sino que llegan a
demorar semanas en algunos casos.
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'Cuadro NO 15: Cantidad de empresas que brindan la posibilidad de hacer operaciones vía Internet.
Respuesta O/o

SI o
NO 100
Total 100

Nose analiza el tiempo de implementación por no estar implementada estaopción.

3.8 Empresas que poseen un Webmaster

Esta pregunta fue capciosa, ya que se realizó la pregunta sin aclarar que es un Webmaster (un administra­
dor on Une) la respuesta fue negativa en todos los casos pero solamente dos empresarios mostraron interés en sa­
ber de que se trataba, el' resto lo negó sin siquiera preguntar que era, al preguntarles si sabían de'que se trataba
manifestaron no saberlo.

Cuadro NO 16: Cantidad de empresas que poseen un Webmaster
Respuesta O/o

SI O

NO 100
Total 100

No se analiza tiempo de implementación ya que la opción no se encuentra implementada en ninguna de
'las empresas encuestadas.

4. Temor al cambio
4.1 Demora en la implementación de la herramienta (parcial o total)

Se preguntó a los empresarios si las demoras en la implementación de la herramienta era por cuestiones
de costos o por factores tecnológicos. En ningunode los casos se expresó que fuera motivo el costo de la imple­
mentación ni el acceso ala tecnología necesaria sino que las empresarios manifestaron que se trataba de indeci­
sión (los motivosde la indecisión no fueron expiicados) o bien no se sentían seguros de la implementación.

Cuadro NO 17: Causas de la demora
Respuesta %

Demora por cuestiones de costos O
Demora por factorestecnológicos O
Otros 100
Total 100

4.2 Información de la empresa en Internet

Se lespreguntosi brindan información sobresu empresa en la Internet.
. la totalidad respondió que no se brindaba información de la empresa por distintos motivos pero todos relacionados

con el temor (básicamente temor a que el fisco les aumentara los impuestos por alguna razón o que ajenos a la
empresa obtuvieran información vital y lesquitaran clientes o bien se temía que pudierasurgir algún perjuicio para
la empresa).

Cuadro NO 18: Cantidad de empresas que brindan información en Internet
Respuesta Ofo

SI O

NO 100
Total 100
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4.3 Consulta por otras empresas en Internet

Selesconsulto si consultaban catálogos de otrasempresas vía Internet y con que frecuencia lo hacían.

Cuadro NO 19: Cantidad de empresas que han consultado catálogos de otras empresas vía Internet
Respuesta %

SI (4) 44,44
NO' (S) 55,56

Total 100

Quienes consultaban catálogos de otrasempresas fueron losempresarios menores de 45 y uno de 60
años. Con lo cual no se pudoestablecer una relación entre lasedades y la utilización de la tecnología. .

Cuadro NO 20: Frecuencia de consultas
Respuesta Frecuencia Frecuencia

Absoluta Relativa
Frecuentemente O O

Esporádicamente 2 22,22

casi nunca. 2' 22,22

Nunca S 55,56

Total 9 100

De aquellos empresarios que consultaron alguna vez un catálogo on Une la mitad lo hace esporádicamente
y el 500/0 casi nunca.

4.4 Compras a través de Internet

Selesconsultó si realizaron compras vía Internet, conque frecuencia lo hacían y cual era el mediode pago
eleg,ido. Absolutamente ninguno realizó compras a través de Internet por temor a poner sus datos en Internet,
temor a tener problemas posteriores con la tarjeta de crédito, temor a perder dinero o temor a no recibir nada y
perder tiempo. Bajoningunade las formas de pagose realizaron ninguna compra.

Cuadro NO 21: Cantidad de empresas que han realizado compras a través de Internet
Respuesta OJo

SI O

NO 100
Total 100

Nose realiza el análisis de lasFrecuencia de Compras ni de losTiposde Pago Utilizados ya que ningunode
los empresarios expresó haber realizado compras por Internet. Uno solo de los empresarios (que había realizado
compras telefónicas - rro compras en Internet - con tarjeta) admitió que de llegara compraralgún día lo haría con
Pago Contra Reembolso pero no de otra manera.

4.5 Implementaciones que impliquen nuevas tecnologías

Se les consulto si realizaron implementaciones que impliquen el uso de Internet, correo electrónico, etc.
Se les pregunto cuales yla cantidadde implementa<;iones realizadas en los últimos 5 años. Todos realizaron algu­
na implementación, no todas fueron relacionadas con Internet sino que los empresarios que no poseen Internet
manífesteron haber implementado el usode la computadora a la empresa de alguna manera.

rC d NO 22 Iua ro : mpl ementaclones que Impl.quen nuevas tecno ogias
Respuesta Frecuencia ¿Cuáles?

Absoluta
SI (9) 100 e-mail - Internet - Pagina Web - Uso de computadora afectado ala empresa

NO (O) O

Total 100
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Cuadro NO 23: Cambios realizados en los últimos 5 años
Respuesta Frecuencia Frecuencia

Absoluta Relativa
NINGUNO O O

UNO 4 44,45

DOS 2 22,22

TRES 1 11,11
CUATRO 2 22,22

MASDE4 O O

Total 9 100

Quienes realizaron 3 y 4 cambios fueron losempresarios másjóvenes. Coincide con el 33,330/ 0 de empre­
sarios menores a 45 años.

4.6 Conocimiento de la existencia de los protocolos de seguridad

Se les consulto si conocían de la existencia de los protocolos de seguridad que brindan la posibilidad de
realizar transacciones seguras a travésde Internet; la totalidaddesconocía el tema. Solo uno se mostró interesado
ligeramente y preguntosi se le podía informar más (esto configura soloel 11,110/ 0 de los interrogados).

Cuadro NO 24: Cantidad de empresas que conoce,n de la existencia de protocolos de seguridad
Respuesta O/o

SI O

NO 100
Total 100

5. Propensión de'os empresarios PyME a la implementación del Comercio Electrónico.
S.l Conocimiento de los costos implicados.

Ninguno de losempresarios encuestados conocían loscostos de implementar el Comercio Electrónico pero
tampoco les interesaba conocerlos.

Cuadro NO 25: Cantidad de empresas que conocen los costos implicados
Respuesta 0/0

SI O

NO 100
Total 100

5.2 Disposición a implementar la opció~ de hacer operaciones On Line.

Ninguna de lasempresas estádispuesta a implementar la opción de realizar operaciones on llne en el corto
plazo y un empresario se mostró interesado en pensarlo pero no en el corto plazoy con motivo de implementar la
actividad' a nivel internacional (exportación)..

Cuadro NO 26: cantidad de empresas que están dispuestas a implementarla opción de operaciones
on line.
Respuesta 0/0

SI O

NO 100
Total 100
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No se analizan los tiempos que se estiman para la implementación porque ninguna empresa tiene imple­
mentado la opción de operaciones on hney todas expresaron no tener pensado implementarla ni en el largo plazo
(Si setiene que arriesgar un plazo me inclinoa pensar que puede sede años o nunca).

5.3 Preocupación por el cambio en la fonna de hacer negocios.

El 66,67 de losempresarios encuestados temenque el cambio se masifique y Sean obligados a adoptares­
ta modalidad de comercio electrónico pero solo lo considerarán cuando no exista otra opción, de momento no la
consideran (solouno que esquien mostró interésen esta modalidad con miras a exportaren el futuro).

Cuadro NO 27: Cantidad de empresarios preocupados por el cambio.
Respuesta OJo

SI (6) 66,67

NO (3) 33,33

Total 100

Cuadro NO 28: Convencimiento de que el cambio beneficiará al negodo.
Respuesta OJo

SI (2) 22,22
NO (7) 77,78

Total 100

Dentro de este 22,22% está el empresario que tiene planes de exportar y llegar a mercados internaciona-
les..

5.4 Disposición a informarse sobre el Comercio Electrónico.

La totalidad de los empresarios encuestados reconocieron no contar con los conocimientos ni información
necesaria sobre el tema.

C d NO 29 P ed- sición a informarse.ua ro · FI ISpO·Respuesta OJo

SI (1) 11,11
NO (8) 88,89

Total 100

Curiosamente el empresario con planes de exportarno se mostró interesado a informarse de momento.

s.s Predisposición para contratar a un consultor.

la toteüdadde losencuestados respondió que no contratarían un consultor porque no se desea un extraño
dentro de la empresa.. Todos se mostraron recelosos de revelar datos y solo accedieron a la encuesta por ser un.
trabajo de estudio para el posgrado y por haber ido en representación de un estudio de la provincia conocido por
todosellos; si bien completaron la encuesta y uno brindó una entrevista más extensa ningunode ellos completo la
ultima parte de la encuesta dondese piden losdatos de lasempresas.

ición a contratar un consultor.C d NO 30 Pred-ua ro · ISpclt5·Respuesta OJo

SI O

NO 100

Total 100
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5.6 Sentimiento con respecto al cambio.

Ninguno de losempresarios se manifestó tranquilo con el tema en cuestión, los más avanzados de edad lo 4

consideran un problemas que no lesalcanzará por lo tanto se manifestaron indiferentes. El empresario con planes
de exportación se manifestó temeroso.

Cuadro NO 31: Sentimiento respecto al cambio
Respuesta Frecuencia Frecuencia

Absoluta Relativa
INTRANQUILO 2 22,22
TRANQUILO O O

ANSIOSO O O
TEMEROSO 4 44,45
INDIFERENTE 3 33,33
OTROS O O
Total 9 100

5.7 Predisposición a publicar la historia en Internet.

Ningunode los empresarios PyME consultados estuvo predispuesto a publicar la historiade la empresa por
considerarla privaday no querían que otros supieran lo que hacen o como lo hicieron, algunos expresaron que la
historiade su empresa erala historia de ellosmismos y que era un tema privado. Unode ellosexpresó que de sa­
berotros como hizosu empresa lo podían copiar y quitarle participación en el mercado.

ición a publicar la historia de la empresa en Internet.C d NO 32 Pred-ua ro · ISIH.s·Respuesta %

SI O
NO 100
Total 100

5.8 Predisposición a involucrarse con el cambio.

N.inguno consideró que el cambio era necesario (incluyendo al empresario con planes de exportar.ya que
aún no ha encarado seriamente los pasos necesarios para poderexportar); las razones dadas fueron tres.

C d N0 33 P ed- osición a involucrarse con el cambio.ua· ro · r ISPl·Respuesta %

SI O

NO 100
Total 100

en un cambioe d N034 Rua ro : azones para no Inyo ucrarse
Razón Frecuencia Frecuencia

Absoluta Relativa
Miedoa perder algo 4 44.45
No se siente capaz 2 22,22
No lo sienteNecesario 3 33,33

Total 9 100

El empresario con planes exportadores manifestó no sentirse capaz de involucrarse de momento y que
cuando encarara las modificaciones necesarias para llegar a un mercado internacional reciénevaluaría si le era po...
sible implementar el comercio electrónico.

Un dato interesante es que salvo unode los empresarios encuestados (el de mayor edad) el resto todos
han realizado compra por teléfono y absolutamente todos los que manifestaron haber realizado este tipo de ope-

"
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raciones, dijeron haberlo hecho porque era la.única forma de obtener lo que deseaban comprar '¡experimentaron
unagran ansiedad la -primera vez, luegoal ver que no surgían problemas con esto 6 de los8 empresarios volvieron
a comprar por teléfono. Si bien esto no es una operación on fine se puede asemejar por el hecho de la resistencia
a realizar unaoperación por un medio no convencional paraellos.

Ninguno de los empresarios jamás ha comprado a través de Internet en ninguna de las formas de pago
que e~isten sin embargo uno de ellos expresó que podría U~ar a comprar pero soloen el sistema de pagocontra
reembolso. Si biense realizó unaexplicación sobre los protocolos de seguridad que existen y las formas de encríp­
tado con que se manejan las tarjetas de crédito ninguno de ellos se mostró interesado ni en comprar ni en vender
utilizando Internet.

Seplanteo la" implementación de un oaoo para podercomercializar losproductos y evitar poner un número
de largadistancia en las páginas Web. la totalidad de losempresarios encuestados no se mostraron disconformes
con esa idea aunque ninguno lo ha hecho a la fecha.

No se pudo establecer una relación directa entre las edades de los empresarios y el temor al cambio ya
que en la muestra hubo excepciones. Si bien los mayores de 45 se mostraron en su mayoría reacios a esta nueva
formade hacernegocios hubo unaexcepción (un empresario de 70 años) que poseemaily página Web. . ~".
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6.- Conclusiones

Del análisis de la encuesta empresarial se puede concluir que existe un gran desconocimiento sobre tema
por parte de los empresarios dueños de las empresas encuestadas, y que existe una resistencia férrea a realizar
Comercio Electrónico por el miedoa que los datos de la empresa sean utilizados por competidores que les quiten
participación en el mercado, o bien se teme que se loscastigue con mayor carga impositiva y en algunos casos los
empresarios no pudieron explicar el temor a hacerpúblicos susdatos (todas lasempresas a lasque se tuvo acceso
estaban en regla con respecto-á disposiciones legales actuales).

Todos losempresarios interrogados prefieren lasformasde hacer negocios tradicionales sin embargo todos
expresaron querer ~Iegar.a;;tódo el mercado nacional; y en un caso se pretende en el futuro alcanzar mercados in­
ternactonales, ·Aq'yfse 'nota una incongruencia entre lo que se pretendehacer y comose pretendehacer ya que se
ha podidoconstatar que mayorítaríamente se desea alcanzar mercados másamplios pero no setiene conocimiento
de lasherramientas para hacer esto; peroante el,desconocimiento de dichas herramientas se lasniega.

Para enfrentar la presión competitiva e incertidumbre que plantea la situación actual en el mercado la gran
mayoría de la PyMEs han colocado una página Web pero solo a modo de promoción, algunos empresarios solo co­
locan como forma de contacto un teléfonoque es local (lo que obligaa que potenciales clientes de otras provincias
realicen llamados de larga distancia paraestablecer contacto) y esto no se conlleva con sus intenciones de llegara
todo el mercado nacional. Los que implementaron la utilización de e-maíl expresaron recibir unaimportantecanti­
dad de solicitud de información por esta vía. Si bien la opción de implementar un DaDO no fue tenida en cuenta
por ningunode losempresarios, todos se mostraron menos reacios a esta ideaque a utilizar Internet como vía de
comercialización de susproductos.

La localidad de Leandro N. Alem cuenta con una secretaría de comercio que agrupa a todas les PyMEs y
emprendimientos locales y de la conversación que se mantuvo con la Srita. Nancy Tognola (de la Secretaría PyME
de 'la provincia) se brinda acceso a información sobre nuevas tecnologías a quien lo solicite. De lo relevado surge
que el problema no radica en loscostos de implementación sinoen unaactitud de losempresarios.de negación; ya
que conozcan o desconozcan los costos se resisten a implementar esta modalidad de hacernegocios por un tema,
según expresado por ellos mismos, de seguridad. Reactivar las PyMEs de la provincia se presenta como un impe­
rativopara reactivar la economía provincial; pero en la realidad es" muy poco lo que se hace para llegara losem­
presarios y en lo que respecta al comercio electrónico no se pudo constatar la existencia de ninguna ini~iativa con­
creta de promoción de usode esta herramienta.

Es muy ilustrativomencionar en el ámbito intemacionalla experiencia Chilena en lo que se refiere ala di­
fusión del comercio electrónico entre las PyMEs chilenas. El Gerente General de ACTI, Fernando Bañados en una
entrevista para la revista mercado expresó: "Para ser líderes en el desarrollo y usode lasTecnologías de'Informa­
ción y Comunicaciones (TIC) no basta sólocon una ordenemanada de una autoridadya sea de gobiernoo del sec­
tor privado, para que éste objetivo se cumpla, por ejemplo, se debiera extenderel uso de una herramienta como
thilecompras.cl, donde se efectuasen no sólo cotizaciones, sino que transacciones de las adquisiciones del Estado
comoun gran comprador y todos los proveedores que ingresen al sistema, generando así, un efectode gran cata­
lizador parael desarrollo y usos del comercio electrónico y negocios en la red, agregando eficiencia, productividad,
ahorros y transparencia en la gestión/'.

Para difundir el comercio electrónico entre las PyMEs chilenas es que el Sence comenzó a elaborar una se­
rie de iniciativas cuyo objetivo es acercar a los micro y pequeños empresarios a las innovaciones tecnológicas, en­
tre ellas destaca el otorgamiento de un subsidio por 1.050millones adicional ala franquicia tributaria para capaci­
tación en nuevas tecnologías. Conjuntamente con ello, se estableció como requisito para optar al subsidio Mipe
(microempresa) contar con planes de capacitación en nuevas tecnologías.

Eldirector del 5ence, Daniel Farcas indicóque es importanteque los microempresarios tengan experiencia'
en Internet y, conozcan los beneficios prácticos de la red, tanto en su relación con losclientes comocon proveedo­
resoen la administración, todo ello, con ahorros de por medio. Es por este motivo que el Gobierno Chileno a tra­
vésde la Corfoestá implementando diversas medidas destinadas a que las PyMEs cuenten con lasposibilidades su­
ficientes paraaprovechar la oportunidad de crecer y consolidarse.
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la primera medida concreta que realizó el Gobierno Chileno consístíó en la adquisición de 100 mil equipos
destinados a los profesores y)a las Pymes. Este hecho es importante, si consideramos que anualmente en Chile se
venden 400mil computadores, lo que implica un aumento real del 25%.

También se desarrolló un CD-ROM de autoinstrucción, con toda la información necesaria para emplear In­
ternet como unaherramienta efectiva durante losprocesos de negocios. Además, para ampliar lasposibilidades de
recibir la instrucción necesaria se dictan cursos similares a través de organismos como la Cámara de Comercio de
Santiago y la Asociación Chilena de Empresas Tecnologías de la Información (Acti).

Por otra parte, se licitó a través del Fondo de Desarrollo e Innovación proyectos destinados a construir co­
munidades on-Une que agrupen a los distintos sectores comerciales. Como por ejemplo el sector metal-mecánico
(Asimet), donde sedesarrolla una red de información y cooperación en línea que sirve a lasempresas de esesec­
tor para efectuar distintas tomas de decisiones en temas relativos a nuevos procesos y productos o innovaciones
tecnológicas que mejoren a lasempresas y aumenten su competitividad.

También podemos encontrar la Red de Trabajo Empresarial destinada a zonas rurales que fundonaen las
cercanías de Osorno en el que participan distintas instituciones tales como el Instituto de Investigaciones Agrope­
cuarias, Sercotec, el Fosis y otras instancias gubernamentales locales, que mediante el contacto y consultas con
especialistas permitea losmicroempresarios incrementar el desarrollo de todas sus capacidades. "

Como vernos en el vecino país existe una iniciativa de tipo estatal para vencer esta resistencia que de por
si tienen losempresarios PyME y de esta manera volveral sector PyME chileno más competitivo.

Por todo lo expuesto se puede decir, sin tratar de generalizar más allá de la localidad donde se'realizó el
estudio, que la noción de.resistencia al cambio está ligada a la noción de confianza. la utilización de esta noción
.de confianza es justificada por la presencia de riesgos, siendo el riesgo creciente cuando ·"a duración yla compleji­
dad de la subcontratación es mayor. A partir de la psicosociología interaccionista, los sociólogos definen la con­
fianza en un sistema como un sistema de aprendizaje que culmina con la adopción de estas nuevas modalidades
de hacer negocios.

A partir del trabajode campo realizado, puedo decir, sin generalizar, que no se hanencontrado pruebas en
firme que refuten la hipótesis a partir de la cual se encaró este trabajo en lo que respecta a las PyMEs productoras
de productos primarios regionales de la localidad de Leandro N. Alem (Misiones); ya que el desarrollo del Comercio
Electrónico se ve inmovilizado por la actitudde losempresarios PyMEs. Esta actitud de resistencia ante esta nueva
forma de realizar operaciones que conlleva la utilización de tecnologías relativamente nuevas no pudo ser relacio­
nada al nivel educativo de los empresarios en el segmento elegido; y no se pudo generalizar tampoco la relación
directa entre edadde losempresarios y resistencia ya que existióuna excepción en uno de losempresarios mayo­
res quien tiene man,

Es' mi opiníón personal que para lograr una aceptación de esta modalidad de hacer negocios, debería exis­
tir una seria inióativa provincial, o en su defecto privada, que informe a los empresarios sobre el tema, porque
siempre la primer reacción ante lo desconocido es el temor, esto provoca la negación y como consecuencia la no
utilización de unaherramienta útil.
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8. A NEXOS

ANEXO I

ENCUESTA

Esta encuesta es de tipo personal, no necesita escribirsu nombre; será completamente confidencial. Puede rehu­
sarse a contestar alguna de lasprequntas realizadas.

1. Edad

2. Estudios cursados

Primario Completo

Secundario Incompleto

Secundario Completo

Terciario Incompleto

Terciario Completo

Universitario incompleto

Universitario Completo

Posgrado Incompleto

Posgrado Completo

3. Realizó algún/oscurso/s sobreel tema de comercio electrónico?

SI

Detallar

NO

4. Recibe información sobrecomercio electrónico?

SI NO

5. Le agradaría redblr información sobrecomercio electrónico?

SI

Porque?

NO
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6. Cuálesson los mercados a los que quiere llegar con su empresa?
(puede contestar más de una opción)

NIVEL PROVINCIAL

NIVEL NACIONAL

NIVEL INTERNACIONAL

7. Para tomar decisiones que implican la aplicación de nueva tecnología zconsulta con expertos en el te­
ma?

SI NO

8. Utiliza Internet afectada a su empresa?

SI NO

9. Tiene Internet en su empresa con conexión:
(Contestar solo si en la pregullta 8 se contestó afirmativamente)

PERMANENTE

SECONECTA CADA VEZ QUE LO NECESITA

10.. Tiene e-mail?

SI NO

11. Cuanto tiempo tardo en tener su casilla de e-mail desde que supo de su existencia?
(Contestar solo si en la pregunta 6 se contestó afirmativamente)

DÍAS
SEMANAS
MESES
AÑOS

12. Cuantas veces abre su e-mail?

DIARIAMENTE

SEMANALMENTE

MENSUALMENTE

OTRAS OPCIONES

13. Posee Catálogos propios on Une?

CANT.
CANT.
CANT.
CANT.

CANT. DEVECES EN El DIA

SI NO

14.· Cuanto tiempo tardó en implementar un catalogo on line desde que supo de su existencia?
(Contestar solo si en la pregunta 13 se contestó afirmativamente)

DÍAS
SEMANAS
MESES
AÑOS

CANT.
CANT.
CANT.
CANT.
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15. Posee páginaWeb operativa?

SI NO

-16. Cuanto tiempo tardó en decidirse a tener una página Web desde que supo de su existencia?
(Contestar salo si en la pregunta 15 se contesto afirmativamente)

DÍAS
SEMANAS
MESES
AÑOS

17. la demora se debió a factores tecnológicos?

CANT.
CANT.
CANT.
CANT.

SI NO

18. Brinda información sobre su empresa en su página Web?

SI NO

19. Por qué no brinda información sobre su empresa?
(Contestar solo si se contestó en forma negativa la pregunta 18)

20. Ha consultado catálogos de otras empresas en Internet?

SI NO

21. Con.que frecuencia consulta catálogos de otras empresas en Internet?
(Contestar solo si la pregunta 20 se'contestó afirmativamente?

FRECUENTEMENTE
'ESPORÁDICAMENTE
CASI.NUNCA

22. Ha realizado compras a través de Internet?

SI NO

23. Con que frecuencia realiza compras a través de Internet?

FRECUENTEMENTE
.ESPORÁDICAMENTE
CASI NUNCA

24. Que tipo de medio de pago utiliza en sus compras on line?

DEPOSITO EN CUENTA
TARJETA DECRÉDITO
PAGO CONTRA REEMBOLSO
CUENTA CORRIENTE ON UNE
OTRAS
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En el caso de utilizar otras detallar:

25. Brinda la posibilidad de hacerencargos a su empresa por alguna de estasvías?

vÍA INTERNET
vÍA E-MAIL

26. Brinda la posibilidad de hacer pagosvía Internet?

SI NO

27. Cuanto tiempo tardó en decidirsea brindar esta posibilidad de pago on line?
(Contestarsolo si en la pregunta 26 se contestó afirmativamente)

'DÍAS
SEMANAS
MESES
AÑOS

28. Brinda la posíbñídad de realizar operaciones on Une?

CANT.
CANT.
CANT.
CANT.

SI NO

29. Cuanto tiempo tardo en implementar la posibilidad de realizar operaciones totalmente on Une desde
que supo de su existencia?
(Contestarsolo si en la pregunta 28 se contestó afirmativamente)

DÍAS
SEMANAS
MESES
AÑOS

30. Posee un Webmaster?

SI NO

CANT.
CANT.
CANT.
CANT.

31. Cuanto tiempo tardó en decidirsea contratar un Webmaster?

DÍAS
S,EMANAS
MESES
AÑOS

CANT.
CANT.
CANT.
CANT.

32. La demora en implementar cambios que involucren el uso de Internet es o fue debido a cuestiones de
costos, involucrados?

SI NO ,

33. Ha realizado implementaciones o cambios que impliquen nuevas tecnologías en su empresa en los últi­
mos cinco años?

)

SI

¿Cuáles?

NO
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34. ¿Cuántos cambios o implementaciones ha realizado en los últimos cinco años?
(Contestar solo si en la pregunta 33 se contestóafirmativamente)

35. Conoce sobre la existencia de protocolos de seguridadpara el manejode la información en Internet?

SI NO

las siguientes preguntasse responden solo en el caso de no tener Implementado actualmente un sistema de
comercio electrónicoen su.empresa.

36. Tiene idea de los costos que implica implementarun sistema' de comercio electrónico?

SI NO

37. Está dispuesto a implementar la opciónde haceroperaciones on Une?

SI NO

38. Cuanto tiempo estima necesitaría para esta implementación?

DÍAS
SEMANAS
MESES
AÑOS

CANT.
CANT.
CANT.
CANT.

39. le preocupa que cambie la forma de hacernegocios por la implementación del comercio electrónico?

SI NO

40. Cree que el cambio beneficiará a la empresa?

SI
Porque?

NO

41. Creeque cuenta con suficiente información sobreel cambio?

SI NO

42. Estaría dispuestoa realizar cursos de capacitación sobreel comercio electrónico?

SI

Porque?

NO

43. Estaría dispuestoa contratar a un consultorpara la implementación del comercio electrónico?

SI NO
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Porque?

44. Cómo se sientecon respecto a estecambio?

INTRANQUILO

TRANQUILO

ANSIOSO

TEMEROSO

INDIFERENTE

OTROS _

45. Estaría dispuesto a publicarla historia de su empresa en su página Web?

Porque?
SI NO

46.. Estaría dispuesto a involucrarse personalmente con el cambio?

Porque?
SI NO

Nombre~ __

Apenido ~_

Nombre o Razón Social de la Empresa _

Dirección _

Teléfon0 _

Otros comentarios que desee realizar:

50



Tesis Posgrado de Especialización en la Pequeña y Mediana Empresa:

''Eltemor alcambioen los empresarios PyME impideel desaffol/() del Comercio Sectrónicoen la Localidadde Leandro N. Alem (Mision~)11

ANEXO II

COMERCIO ELECTRÓNICO: LA LEGISLACIÓN ARGENTINA.

La irrupciónde la informática en la sociedad ha traído aparejado nuevos problemas, existen tres cuestiones
puntuales que reclamaban respuesta legislativa en nuestro país: en primer lugar la vinculada al otorgamiento de
valor jurídico y probatorio al documento electrónico o digital, en segundo lugar a los aspectos vinculados a la solu­
ción técnica y jurídica que permita la adecuada identificación del emisor de un documento, y .por último todo lo
vinculado a la protección de losdatos personales en Internet.

Es claro que estas cuestiones se vinculan directamente con nuevos problemas o interrogantes que la so­
ciedad se plantea.Cuestiones talescomo los contratos telemáticos o en Internet, la operatoriade la banca electró­
nica y hasta la posibilidad de efectivizar notificaciones fehacientes en forma telemática, dependen de unaadecua­
da solución normativa.

A nadieya escapa la velocidad y la voracidad con que avanza la Tecnología, fundamentelmenteen laque,
a Comunicaciones electrónicas e Información electrónica se refiere. Lo verdaderamente importante, no viene de la
mano del cuestionamiento, ya que simplemente está, sino en como utilizarla y aprovechar las ventajas competiti­
vas que esta provee. Las nuevas tecnologías, se aplican cada día más en los ámbitos particulares como en el de
las organizaciones, tanto de manera interna como externa. Y tienden fundarnentalmente a la asistencia para el in­
crementode la Eficiencia, la Eficacia, mejorar las relaciones internasy externas, el confort y al incesante ahorro de
Costos.

Es innegable que el contar con información fidedigna y precisa al mornento de cualquier decisión, la dife­
rencia competitiva es inigualable. Peroparaello es necesario comprender que sin la apropiada Estandarización y la
Identificaci,ón de Personas y Organizaciones en medios electrónicos, la tarea se vuelvesumamente tediosa, chata y
sin posibilidades de progreso personal, profesional ni comercial.

De esta manera surgen algo mas que conceptos, como la denominada Infraestructura de Negocios Inteli­
gentes, que persiguen prestar la debida atención a todas las arístas de la tecnología y adecuar todas las estructu­
ras orgánicas involucradas para que funcionen armónicamente, aprovechando para beneficio propio las ventajas
tecnológicas. Claro que sin el conocimiento ni la capacitación apropiada diñcilmentese logre tal infraestructura.

1

5inembargo,Ios puntos clavesurgen de tres aspectos fundamentales: Estandarizar, Identificar Indu­
bitablemente aPerso.,as y Organizaciones y Despapelizar.

la Estandarización se basa en la generación de ~olíticas,Normas y Procedimientos para todos los ámbitos
involucrados.

La Identificación Indubitable de las Personas y Organizaciones, se sustentaen la FirmaDigit~I, que opera
bajo la denominada Infraestructurade Clave Pública.

La Despapelización, como resultado de la utilización de la Firma Digital, da origen al DocumentoElectróni­
co, garantizando la Autenticidad, Integridad, No Repudio y eventualmente la Confidencialidad del mismo.

Los dos pilaresfundamentales en lo que respecta a seguridad en el mundode los negocios virtuales viene
dado por dos leyes:

l. la ley de Arma Digital, ley 25.506.
2. la ley de Habeas Data, ley 25.326.

El primer aspecto a resaltaren la nueva ley de Firma Electrónica es el otorgamiento específico de eficacia
jurídica tanto a ·Ia firma electrónica como la denominada firma digital, que responde a la corriente legislativa más
modernay que viene a aportar desde el derechoa la solución de uno de los problemas antes señalados: el dela
adecuada identificación del emisorde un mensaje.

El otro aspecto destacable es el vinculado al otorgamiento de valor jurídico y probatorio al documento
electrónico, es decir aquel no soportado sobre papel, ni escritoen grafía tradicional, ni firmado. En relación a esto
es importante resaltar que la norma incorpora a nuestra legislación de fondo un modernoconcepto de documento,
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que, sustentado en el contenido de numerosos proyectos de ley elaborados con anterioridad, otorga pleno valor
jurídico al documento electrónico o digital.

Ellose sustentaen la extensión o modernización del concepto de firma, ya que si el art. 3° dice: "cuando
la ley requierauna firma manuscrita, esaexigendatambiénquedasatisfecha poruna firma digital'~ y en la exten­
sión también del concepto de documentoya que el artículo6° dice: "Un documento digital también satisface el re­
querimiento de escriturd' .

Encuantoa lo que se refiere a seguridad, a nadieescapa la proliferación de,los medios de comunicaciones
y la conformación de redes de computadoras, tal cual lo es la telefonía tanto alámbrica 'como inalámbrica, y menos
aún lasventajasque estos proveen ala luz de la denominada globalización.

La seguridad en estosmedios ha sido y es preocupación del públicoen general, y de empresas y organiza­
ciones tanto públicas como privadas en particular. Asíse comenzaron a utilizar técnicas que permitiesen privacidad
en las comunicaciones y seguridad en lo que actualmente el Estado del Arte define comoentornos de sistemas de
información. La realidad actual, aunque insipiente, viene de la manode los avances de los mediosdisponibles yel
incremento notable en el movimiento de información que transita por los mismos. Como ejemplos significativos,
cada día interactuamos más asiduamente con máquinas que nos proveen información, desde teléfonos celulares,
hasta computadoras fijas o móviles, agendas de reducido tamañoque nospetmiten acceso a información de em­
presas desde puntos distantes, el simple correo electrónico se ha tornado un medio de diálogo antes impensado
para quienesescribir y enviar un correo era simplemente mucha labor. Esto, obviamente, se funda en el confort y
agilidadque brindanestos medios y no podemos obviar el bajo costoque ello implica.

Es asíque, como históricamente paracada enfermedad siempre surgió, sin considerar el costo, el remedio,
hoy para adecuar el bajo costo de comunicación con el consiguiente grado de confianza surge un nuevo paradig­
ma. La criptografía es el remedio a la incertidumbre de que la información que tratamos en un medioque no nos
permite determinar que la información de quién dice ser.sunplementees.

La criptografía, se convirtió en todo un paradigma que llevó a resolver la problemática de la Confidenciali­
dad, Autenticación, Integridad y No Repudio de la información que se trata entre un Emisor y un Receptor,garan­
tizandoque su intercepción no fuesede utilidad al interceptor.Aplicando técnicascriptológicas se obtuvo la resolu­
ción del paradigma de seguridad en entornos de sistemas de información. La evolución de estas técnicas se ha
fundado en la evolución misma de la proliferación y los incesantes ataquesa la privacidad de las mismas, funda­
mentalmente en aquellas relacionadas con el espionaje industrial, comercio entre empresas, comercio entre em­
presas y particulares y otras que surgendiariamente con lasfacilidades que estos medios brindan.

De todas las técnicas utilizadas, aquélla que se ha sostenido, aceptado internacionalmente, legislado y
acordado su estándar, es la denominada Criptografía de Clave Asimétrica o Pública que fundamenta y soporta a la
denominada Firma Digital, que conlleva al Documento Electrónico.

La Firma ológrafao manuscrita, es una expresión de voluntad en un medio o soporte papel. La Firma Di­
gital, es el reemplazo de la firma ológrafa utilizada en medio papel, que manifiesta la misma intención y expresión
de voluntad para el medioelectrónico.

Partiendo de la premisa de cumplimentar con el paradigma de seguricladmencionado,lautilización de téc­
nicas surgidas de la crlptoqrañapermiten fácilmente cumplir con la:

.:. Integridad: la información contenida en el mensaje o transacción electrónica que no ha sido modificada
luegode su firma.

•:. Autenticación: la información del documentoy su firma se correspondenindubitablemente con la perso­
na que ha firmado.

•:. No Repudio: la persona que ha firmado no puededecir que no lo ha hecho. .
.:. ConrKlencialidad: la información contendida ha sido cifrada y la voluntad del emisor, solo permite que

el receptorque él determinepueda descifrarla.

El Documento Electrónico se encuentra íntimamente ligado a la Firma Digital, pero .independiente de las
teorías que particularmente se expresan filOSÓficamente sobre el mismo, es la Arma. Digital la que transforma en
realidad la posibilidad de obviar el medio papel, por el medio electrónico firmado adecuadamente, por cuantas fir­
massean necesarias. Esde destacar que el documento electrónico firmado digitalmente, conlleva la garantíade la
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Integridad del documento al momento de la firma, cosa que en papel se debedeterminar con costos de tiempo y
dinero.

La Rrma Digital, en concreto, sirve para la Identificación Indubitablede una persona que emite un mensa­
je, transacción o documento en medios electrónicos.

Es asíque vistos los tiempos en que vivimos, es aplicable entre otrasa :

.:. Identificación comoUsuario ante redes Internaso Externas.
•:. Correos Electrónicos.
•:. Sitios de Internet•
•:. Comercio Electrónico.
•:. Transacciones EDI (Electronic Data Interchange).
•:. Información que se obtenga de Internet.
.:. Transacciones Financieras.
•:. Software y Hardware.
•:. Análisis y Mediciones realizados con instrumental electrónico y corroborado por un especialista.
•:. Comercio Exterior.
•:. Comercio Interno.
•:. Toda documentación que precise movilizarse rápidamente o por el contrario que posea un .alto costo de

movilización.

la base tecnológica consiste en lo que criptológicamente se denomina sistema ·de clave asimétrica o pú­
blica.Básicamente consiste en la generación de un par de claves, una Pública y otra Privada, ligadas entre sí ma­
temáticamente, y surgen de la aplicación de algoritmos sumamente robustos y técnicamente confiables que ga­
rantizan que el abordaje criptoanalítico se torne ínoperebleen forma práctica.

Así, y como se han dado en denominar, la Clave Pública es de libre distribudón y debeestaren disponibi­
lidad de todo aquel que quieraverificar que la denominada Firma Digital generada con la Clave Privada y que se
corresponde con esa Pública, esde quiéndiceque esy que lo-que firmó no hasidoalterado.

Porotra parte, la Clave Privada, es simplemente privada y en consecuencia debe ser resguardada por el
usuario con el máximo nivel de seguridad para evitar su usopor personas no autorizadas. Ahora bien, como ase­
gurar que la Clave. Pública, relacionada con la Privada seencuentre disponible a cualquiera parasu comprobación
y que aquélque quieracomprobarlo lo hag~ con toda garantía de seguridad. La respuesta es la Autoridad de Cer-
tificación. .

_ LaAutoridad de Certificación es un usuario privilegiado y único que ha sido reconocido por el restode los
usuarios de un determinado entorno como certificador de las identidades digitales de todos. En forma práctica el
reconocimiento de las identidades lo efectúa a través de la emisión de Certificados Digitales. Un Certificado Digital
no es más que un Documento Electrónico firmado digitalmente por la Autoridad de Certificación dondeconsta la
Clave Pública del usuario al que hace referencia. Además incluye todos losdatosde losAlgoritmos utilizados y de
los datosdel usuario. Esto último se conoce con el nombre de Certificado de Atributos. En pocas palabras, la Au­
toridad de Certificación es órgano responsable de la emisión de los Certificados luego de la verificación, por los
métodos que considere en sus Políticas de Certificación, proveedora de la tecnología criptológica paraemisión de
las claves y la encargada de publicar las Claves Públicas en los denominados Directorios de Clave Pública.
Para todo ello, la Autoridad de Certificación debeconsiderarse un órgano impoluto, con medidas de seguridad que
infundan la confianza requerida parael éxito de su gestión, proveedor de innovaciones tecnológicas acordes a su
gestión y altosniveles de Calidad en lo que hace a la atención y disponibilidad.

La Autoridad de Certificación, se puede valer de Autoridades de Registro que son lasencargadas de reali­
zarlas verificaciones de personas y solicitar la emisión del correspondiente Certificado, bajo los procedimientos
que determine la Autoridad de Certificación de la cual depende. Porejemplo: Una Corporación se erige como una
autoridad de registro, cuando solicita los certificados para sus propios empleados, siendo suficiente aval su solici­
tud. Indudablemente, el Certificado de esa persona lo habilitará a firmar como miembro de la organización, y será
la misma organización la que solicitará su revocación cuando esa persona no pertenezca mas a la empresa.
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En lo que respecta a la intimidad de la vida privada constituye uno de los llamados derechos personalis­
mos,' es decir uno de los derechos inherentesa la persona misma, juntamente con el derecho a la vida, la inte­
gridad física, a la libertad, al honor y al propio cuerpo.

El derechoa la intimidad se encuentra expresamente consagrado en el art. 19 C.N que establece" lasec­
aones privadas de los hombres que de ningún modo ofendan al orden y a la moralpública, ni peljudíquen a un
tercero, estánsoloreservedss a Dios y exentas de la autoridaddel osmagistradoS'.

En consonancia con el derechoa la intimidad consagrada por elart. 19 del aC.N, la última reforma cons­
titucional incorporoel Habeas Data entre los nuevos derechos y garantías contemplados en él capitulo 11.

El art. 33 perpetua: " todapersona puede interponeracción expedita y rápida de amparosiempreque no
exista otro mediojudicial más idóneo, contra todo acto u omisión de autoridades publicaso particularesque en
forma actual o inminente lesione, restrinja, altere o amenace, conarbitrariedado ilegalidad manifiesta, derechos o
garantías reconocidos por estaConstitución, un tratadoo una ley en el caso del juez podrá declarar la inconstltu­
cionalidadde la normaen que e rondeel acto u omisión lesiva•.."

..."toda personapodrá interponerestaacción para tomar conocimiento de los datosen ella referidos· y de
su finalidad, qaeconsten en registroo bancos de datospúbDcos o losprivadosdestinados a proveer informes, yen
caso de falsedado discriminación, para exigir la supresión, rectificadón, confidencialidad oadualización de aque­
llos. Nopodrá eteasrse el secreto de la$fuentesde información periodJ5tica•.."

El Habeas Data se trata de un mecanismo procesal, incorporado dentro del trámite procesal del la acción
de amparo, no es obligatorio considerar al Habeas data como una modalidad del amparo pues podría constituir
una acción independiente como lo es el Habeas corpus; es una protección de los derechos individuales.

El Habeas Data al posibilitar la corrección de informaciones erróneas o su eliminación, protege en la perso­
na su derechoa la imagen o perfil personal. Porque uno de los objetivos de la acciónes evitar la propagación de
la información incorrecta lo que afecta en ultima instancia, la identidad de una persona. El Habeas Data en nues­
tro país· se concede:

a) Para asegurar el conocimiento de informaciones relativas a la persona del accionante que conste en registros o
bancos de datosde entidades gubernamentales o de carácterpublico.
b) Para la rectificación de datos cuando no se pudiera hacerlopor procedimiento secreta (sigilosa), judicial o admi-
nistrativo. ·

La caracterización del Habeas Data como modalidadde recurso o acción de amparo especifico a fin de
asegurar el conocimientode informaciones relativas a ala persona del solicitanteque obren en registros o bancos
de datos públicos oen bancos de datos privados destinados a proveer informaciones y par el casoque la in­
formación allí consignada fuese falsa o diere lugar a algún tipo de discriminación, el interesado puedaexigirla
supresión, rectificación, confidencialidad o actualización de sus datos personales contenidos en dichos registros o
bancos de datos.

El Habeas Data tiene cinco fines fundamentales:

1. Acceder alreqístro de la información.
2. Actualizar la información atrasada (ej: si una persona que parece como procesada ha sídosobreseda),
3. Corregir información inexacta.
4. Asegurar la confidencialidad de cierta información legalmente colectada, pero que no debe trascendera

terceros (ej : balances presentados por una corporación ante un organismo fiscal que pudiere negar a
manos de un empresa rival).

5. Cancelar datos que hacen a la llamada" información sensible" (ideas religiosas, políticas, gremiales ,
etc.) potencialmente discriminatoria o que penetraen la privacidad del registrado.

En cuanto a la legitimación activa (es decir quien se encuentra legalmente habilitado para iniciar la ac­
ción) el nuevo texto constitucional habilita para eno a toda persona I con lo que podría entenderse que se refiere
tanto alas personas físicas como a personas de exístencía ideal.

LaCAMARA CONTECIOSO ADMINISTRATIVA, falló que" el actor carecería de legitimación para intentar tal
acciónen tanto los datos que pretendía recabar no se referían a su persona".
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la Corte se pronunció con relación al Habeas Data como proceso constitucional que tutela el derecho a la
verdad, invocando en el sentido que la promoción de la acción no esta limitada ala persona directamente afecta­
da, sino que ene determinados supuestos, se extiende también alas familiares directos.

Respecto de la legitimación pasiva, la acción podrá plantearse contra autoridades publicas o particulares
que dirijan basesde datos o reqístrosque suministren informes . ej: Veraz.

En cuanto a las entidades dedicadas a la presentación de servicios vinculados con la información de moro­
sos (Veraz) se ha sostenido que" tales entidades que registran deudores en dicho carácter ¡ sin verificarlas co­
municaciones recibidas al respecto, son responsables en los términos del arta 43 C.N, mas aun si no procede a la
debida rectificación pese a habérselo requerido en forma fehaciente el interesado.

El origen del Habeas Data encuentra su explicación en el desarrollo del 'llamado "poderíntorrnétco " ya
que quienes hacen informática (productor, el gestor y el distribuidor de datos) tiene generalmente protección cons­
titucional de sus actividad, en la reglas que tutelan la libertad de comerciar, trabajar¡ propiedad, inviolabilidad de
los papeles privados, etc. la situación no es la misma pera Iosrreqlstrados" en tos archivos o bancos de datos
ya que estos pueden contener información equivocada I antigua ¡ falsa o con potendales fines discriminatorios, o
lesiva del derecho a la intimidad de las personas. En este sentido el Habeas data implica ampliar el espacio de la
libertad individual. 1

Hay que formular una distinción entre lo que podríamos llamar "el titular" de Jos datos y los "administrado­
res" de los mismos. El titular es el individuo al.cual los datos pertenecen, en tanto que los administradores son
quienes poseen los bancos.o registros que recopilan u ordenen tales datos. los administradores tienen 4 obliga­
ciones:

1. Estar legitimados parar haberlos obtenido.
2. llevar un correcto registro, sin incurrir en falsedades lo que incluye también su actualización.
3. Asegurar su confidencialidad y no proveer de información sino mediante autorización del titular o a re­

querimiento de autoridad competente.
4. Evitar su destrucción o deterioro.

Quien accede a información de un banco de datos sin estar autorizado incurre en el mismo delito que
quien entra a una domicilio sin autorización. Quien no cumpliera la obligación 2, incurriría en daños Y perjuicios.
Cualquiera que revele un dato sin el consentimiento del titular es invasivo, se produciría el mismo ej.: de violación
de domicilio.

De modo que la reforma constitucional, al establecer el Habeas ,Data, no solo ha incorporado una nueva
forma de amparo.Jo que constituye un hecho importánte para el derecho procesal constitucional, sino 'que ha ex­
pandido el ámbito de protección de ·Ia prfvacídad del individuo otorgando una garantía especifica en orden a prote­
gerlos datos que en poder de terceros existan sobre una persona.

Existen 5 tipos de Habeas Data con subtipos, a saber:

1. El Habeas Data informativo, con los subtipos exhibitorio, finalista y autoral
.:. El informativo es aquel que procura solamente recabar información .
•:. El exhibitorio procura conocer lo que se registra.
•:. El finalista procura determinar porque y para quien se realiza el registro .
•:. El autoral procura inquirir acerca de quien obtuvo los datos que obran en el registro.

2. El Habeas Data aditivo con los subtipos actualizador eínclusorío:
Este tipo procura agregar mas datos a los que figuran en el registro respectivo.

3. El Habeas Datarectificatorio o correctivo:
Su misión es la de corregir' o sanear informaciones falsas y también podría abarcar alas inexactas o impre­
cisas. Especialmente cuando los datos son registrados de manera ambigua o pueden dar lugar amas de un
interpretación.

4. Habeas Data reservador:
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Sufin esasegurar que un dato que se encuentra legítimamente registrado, sea proporcionado soloaquie­
nes seencuentran legalmente autorizados par ello y en las circunstancias en que ello corresponde.

5. El Habeas Data exclutorio o cancelatorio:
Su misión eseliminar la información del registro en el cual se encuentra almacenada, cuando por, algún
motivono deba mantener registrada ej: datossensibles._

El Habeas Data es una garantía constitucional operativa de.carácter federal que beneficia y tutela toda
persona, sin perjuicio de los regímenes provinciales que tendrán como base o mínimo las modalidades protecto­
rasprevistas pro el art. 43 del e.N.

El Habeas Databusca la protección de manera inmEDiata, de unadiversidad de derechos (a la verdad, ala
autodeterminación informativa, a la intimidad, a la privacidad, a la voz, a la imagen, al honor, al patrimonio, etc.),

Sin prejuicio de ello , debe encuadrarse en el marco protectorde la libertad y la dignidad humana,cohe­
rente con la norma constitucional y comprensiva de registro s informativos y ficheros manuales.

'Se puede resumir diciendo que la ley Argentina de Habeas Data:

.:. Regula el uso y tratamiento de losdatos personales contenidos en archivos o registrados, destinados a
dar informes a terceros.

•:. Garantizar losderechos de lostitularesde esos datos•
•:. Pero en ningúncaso puede regular losdatoscontenidos en archivos periodísticos•
•:. El proyecto regula el manejo de todo tipo de datos, desde losconsiderados "sensibles", que afectan la

privacidad de laspersonas, hasta losantecedentes financieros y crediticios.
•:. Además, se reglamenta el manejo de los bancos de datos sobre preferencias de compras y caracterís­

ticas de losusuarios. Esos datosno podrán ser cedidos a terceros sin autorización del titular.
•:. Los registros contenidos en el banco de datoscrediticios que sean significativos paraevaluar la solven­

cia financiera, que utilizan los bancos como referencia a la hora de otorgar un crédito, se mantendrán
en vigendadurante un plazo de 2 años cuando el deudorhubiera cancelado su obligación.

•:. Será de 5 años en el caso en que persistiera el estado de moray de 10 años cuando el registro trate
sobre un estado de quiebra.

•:. Cuando se informea un banco de datossobre unadeudaque no tuvieraorigen financiero - moraen el
pagode algún servicio, por ejemplo-, el registro deberá ser eliminado cuando se hubiese cancelado la
deuda.

•:. los bancos de datos no estarán obligados a pedir autorización al titular de un dato para transferirlo a
unaentidad financiera.

•:. Pero los bancos deberán comunicar al cliente sobre un informe negativo antes de denegar un pedido
de crédito

Ley 25326 (Habeas Data)
PROTECCION DE LOS DATOS PERSONALES

Disposidones Generales. Principios generales relativos a la protección de datos. Derechos de los titulares de datos. Usuarios y respon­
sables de archivos, registros y bancos de datos. Control. sanciones. Acción de protección de losdatos personales.

sancionada: Octubre 4 de 2000.
Promulgada Parcialmente: Octubre 30 de 2000.

Capítulo 1
Disposiciones Generales

ARncuLO 1° - (Objeto).
La presente ley tiene por objeto la protección integral de los datos personales asentados en archivos, registros, bancos de datos, u
otros medios técnicos de tratamientode datos,sean éstos públicos, o privados destinados a dar informes, paragarantizar el derecho al
honory a la intimidadde las personas, asícomo tambiénel acceso a la información quesobrelas mismas se registre, de conformidad a
lo establecido en el artículo43, párrafotercerode la Constitución Nacional.
Las disposiciones de la presente ley también seránaplicables, en cuanto resultepertinente, a los datos relativos a personas de existen­
cia ideal.
Enningúncaso se podrán afectar la base de datosni las fuentes de información periodísticas.
ARTICULO 2° - (Definiciones).
A los finesde la presente ley se entiende por:
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- Datospersonales: Información de cualquier tipo referida a personas ñsicas o de existencia idealdeterminadas o determinables.
-Datos sensibles: Dátos personales que revelan origen racial y étnico, opiniones políticas, convicciones religiosas, filosóficas o mora-
les, afiliación sindical e informaci·ón referente a la salud o a la vida sexual.
'- Archivo, registro,base o banco de datos: Indistintamente, designan al conjuntoorganizado de datospersonales que sean objeto de
tratamiento o procesamiento, electrónico o no, cualquiera que fuere la modalidad de su formación, almacenamiento, organización o ac­
ceso.
- Tratamiento de datos: Operaciones y procedimientos sistemáticos, electrónicos o no, que permitan la recolección, conservación, or­
denación, almacenamiento, modificación, relacionamiento, evaluación, bloqueo, destrucción, y en general el procesamiento de datos
personales, asícomotambién su cesión a terceros a travésde comunicaciones, consultas, interconexiones o transferencias.
- Responsable de archivo, registro, base o banco de datos: Persona física o de existencia idealpública o privada, que es titular de un
archivo, registro,base o banco de datos.
- Datos informatizados: Los datospersonales sometidos al tratamientoo procesamiento electrónico o automatizado.
- Titular de los datos:Toda persona ñsica o persona de existencia idealcon domicilio legal o delegaciones o sucursales en el país, cu-
yosdatos seanobjeto del tratamientoal quese refierela presente ley.
- Usuario de datos: Toda persona, pública o privada que realice a su arbitrio el tratamientode datos, ya seaen archivos, registros o
bancos de datospropios o a travésde conexión con los mismos.
- Disociación de datos: Todo tratamiento de datos personales de manera que la información obtenida no pueda asociarse a persona
determinada o determinable.

Capítulo I1
Pñncipiosgeneralesrelativos a la protección de datos

ARncuLO 3° - (Archivos de datos- Ucitud).
La formación de archivos de datosserá Ifdta cuando se encuentren debidamente inscriptos, observando en su operación los principios
que. establece la presente ley y lasreglamentaciones que se dictenen su consecuencia.
Losarchivos de datos no pueden tener finalidades contrarias a las leyes o a la moral pública.
ARnCULO 4° - (calidad de los datos).
l. tos datospersonales que se recojan a los efectos de su tratamientodeben ser ciertos, adecuados, pertinentes y no excesivos en re­
laciónal ámbitoy finalidad para losquese hubieren obtenido.
2. La recolección de datosno puede hacerse por medios desleales, fraudulentos o en forma contraria a Ias disposidones de la presente
ley.
3. Los datos objeto de tratamiento no pueden ser utilizados para finalidades distintaso incompatibles con aquellas que motivaron su
obtención.
4. Losdatosdeben ser exactos y actualizarse en el caso de que ello fuerenecesario. .
5. Los datostotal o parcialmente inexactos, o que sean incompletos, deben ser suprtmídos y sustituidos, o en su caso completados, por
el responsable del archivoo base de datoscuando se tenga conocimiento de la inexactitud o carácter incompleto de la información de
que se trate, sin perjuiciode los derechos del titular establecidos en el artículo16 de la presente ley.
6. Los datosdeben ser almacenados de modoque permitanel ejercicio del derecho de acceso de su titular.
7. Los datosdeben ser destruidos cuando hayan dejadode ser necesarios o pertinentes a los finespara los cuales hubiesen sidoreco­
lectados.
ARncuLO 5° - (Consentimiento).
1. El tratamiento de datos personales es ilícito cuando el titular no hubiere prestado su consentimiento libre, expreso e informado, el
que deberá constar por escrito, o por otro medio que permitase le equipare, de acuerdo a las circunstancias. .
El referido consentimiento prestado con otras declaraciones, deberá figurar en forma expresa y destacada, previa notificación al reque­
rido de datos, de la información descrita en el artículo6° de la presente ley.
2. Noserá necesario el consentimiento cuando:
a) Losdatosse obtengan de fuentes de acceso público irrestricto;
b) Se recaben para el ejerciciode funciones propias de los poderes del Estado o en virtud de una obligación legal;
e) Setrate de listados cuyos datosse limiten a nombre, documento nacional de identidad, identificación tributaria o previsional, ocupa­
ción, fecha de nacimiento y domicilio;
d) Deriven de una relación contractual, científica o profesional del titular de los datos, y resulten necesarios parasu desarrollo o cum..

'plimiento;
e) Se trate de las operaciones que realicen las entidades financieras y de las informaciones que reciban de sus clientes conforme las
disposiciones del artículo39 de la Ley21.526.
ARnCULO 6° - (Información).
Cuando se recaben datospersonales sedeberá informarpreviamente a sustitularesen formaexpresa y clara:
a) La finalidad para Ia que serán tratadosy quiénes pueden ser susdestinatarios o clase de destinatarios;
b)La existencia del archivo, registro, banco de datos, electrónico o de cualquier otro tipo, de quese trate yla identidad y domiciliode
su responsable;
eJEI carácter obligatorioo facultativo de las respuestas al cuestionario que se le proponga, en especial en cuantoa los datosreferidos
en el artículo siguiente;
d)Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la inexactitud de los mismos;
e) La posibilidad del interesado de ejercerlos derechos de acceso, rectificación y supresión de los datos.
ARTICULO 7° - (categoríade datos).
1. Ninguna persona puede serobligada a propordonar datossensibles.
2. Los datossensibles sólo pueden ser recolectados y objeto de tratamiento cuando medien razones de interésgeneral autorizadas por
ley.También podrán ser tratadoscon finalidades estadísticas o científicas cuando no puedan ser identificados sustitulares.
3. Queda prohibida la formación de archivos, bancos o registros que almacenen información que directao indirectamente revele datos
sensibles. Sin perjuiciocleeUo, la Iglesiacatólica, las asociaciones religiosas y las organizaciones políticas y sindicales podrán llevar un
registrode susmiembros.
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4. Losdatos relativosa antecedentes penales o contravencionales sólo pueden ser objeto de tratamiento por parte de las autoridades
públicascompetentes, en el marcode las leyes y reglamentaciones respectivas.
ARTICULO So - (Datosrelativos a la salud).
Losest.ablecimientos sanitarios públicos o privados y los profesionales vinculados a las ciencias de la salud pueden recolectar.y tratar
los datos personales relativos a la salud ñsica o mental de los pacientes que acudan a los mismos o que esténo hubieren estado bajo
tratamientode aquéllos, respetando los principios del secretó profesional.
ARnCULO 9° - (seguridad de los datos).
1. El responsable o usuariodel archivode datosdebeadoptar las medidas técnicas y organizativas que resulten necesarias paraqaran­
tizar la seguridad y confidencialidad de los datos personales, de modode evitar su adulteración, pérdida, consulta o tratamiento no au­
torizado, y que permitan detectar desviaciones, intencionales o no, de información, ya sea que los riesgos provengan de la acción
humana o del mediotécnicoutilizado.
2. Queda prohibidoregistrar datospersonales en archivos, registros o bancos que no reúnan condiciones técnicas de integridad y segu­
ridad.
ARTJCULO 10. - (Deberde confidencialidad).
1. El responsable y las personas que intervengan en cualquier fasedel tratamientode datos personales están obligados al secretopro..
fesíonal respecto de los mismos. Tal obligación subsistirá aun después de finalizada su relación con el titular del archivode datos.
2. El obligado podrá ser relevado del deber de secreto por resolución judicial y cuando medien tazones fundadas relativas a la seguri­
dad pública, la defensa nacional o la salud pública.
ARTICULO 11. - (cesión).
1. Los datos personales objE¡!to de tratamiento sólopueden ser cedidos para el cumplimiento de los fines directamente relacionados con
el· interés legítimo del cedente y del cesionario y con el previo consentimiento del titular de los datos,al que se le debe informar sobre
la'finalidadde fa cesión e identificaral cesionario o los elementos que permitanhacerlo.
2. 8 consentimientopara la cesión es revocable.
3. B consentimiento no es exigidocuando:
a) Así lo disponga una ley;
b)En los supuestos previstosen el artículoSo inciso2; .
c) se realiceentre dependencias de los órganos del Estado en forma directa,en la medida del cumplimiento de sus respectivas compe­
tencias;
d) se trate de datos personales relativos ala salud,y sea necesario por razones de salud pública,de emergencia o para la realización
de estudios epíderníolóqícos, en tanto se preserve la identidad de los titulares de los datos mediante mecanismos de disociación ade­
cuados;
e) Sehubieraaplicado un procedimiento de disociación de la información, de modoque los titulares de los datossean inidentificables.
4. El cesionario quedará sujeto a las mismas obligaciones legales y reglamentarias del cedente y éste responderá solidaria y conjunta­
mentepor la observancia de las mismas ante el organismo de control yel titular de los datosde que se trate.
ARnCULO 12. - (Transferencia internacional).
l. Es prohibida, la transferencia de datos personales de cualquier tipo con países u organismos internacionales o supranacionales, que
no proporcionen niveles de protección adecuados.
2. La prohibición no regirá en los siguientes supuestos:
a) Colaboración judicial internacional;
b) Intercambio de datos de carácter médico, cuando así lo exija el tratamiento del afectado, o una investigación epidemiológica, en
tanto se realiceen los términosdel incisoe) del artículoanterior;
c) Transferencias bancarias o bursátiles, en lo relativo a las transacciones respectivas y conforme la legislación que les resulte aplica­
ble;
d) Cuando la transferencia se hubieraacordado en el marco de tratados internacionales en los cuales la República Argentina seaparte;
e) Cuando la transferencia tenga por objeto la cooperación internacional entre organismos de inteligencia para la luchacontra el crimen
organizado, el terrorismoy el narcotráfico. .

capítulo 1II
Derechos de los titulares de datos

ARncuLO 13. - (Derecho de Información).
Toda persona puedesolicitar información al organismo de control relativa a la existencia de archivos, registros, bases o bancos de da­
tas personales, susfinalidades y la identidad de sus responsables.
El registroque se lleve al efectoserá de consulta públicay gratuita.
ARnCULO 14. - (Derecho de acceso).
l. El titular de los datos, previa acreditación de su identidad, tiene derechoa solidtar y obtener información de sus datos personales
incluidos en los bancos de datospúblicos, o privados destinados a proveerinformes.
2. El responsable o usuariodebe proporcionar la información solicitada dentro de los diez díascorridosde haber sido intimado feha­
cientemente.
Vencido el plazosin que se satisfaga el pedido,o si evacuado el informe, éste se estimara insuficiente, quedará expedita la acción de
protección de los datos personales o de hábeas data previstaen esta ley.
3. El derechode acceso a que se refiere este artículosólo puede ser ejercidoen forma gratuita a intervalos no inferioresa seis meses,
salvoque se acrediteun interés legítimo~I efecto.
4. El ejercicio del derecho al cual se refiere este artículo en el caso de datos de personas fallecidas le corresponderá a sus sucesores
universales.
ARnCULO 15. - (Contenido de la información).
1. La información debe ser suministrada en forma clara, exenta de codificaciones y en su casoacompañada de una explicación, en len­
guajeaccesible al conocimiento mediode la población, de los términos que se utilicen.

58



Tesis Posgrado de Especialización en la Pequeña y Mediana Empresa:

l'Btemor al cambioen los empresarios PyMEimpide el desarrollo del Comercio Bectrónicoen la Localidadde ieendra N. Alem (Misiones)"

2. La información debe ser amplia y versar sobre la totalidad del registro perteneciente al titular, aun cuando el requerimiento sólo
comprenda un aspecto de los datos personales. En ningún caso el informe podrá revelardatos pertenecientes a terceros, aun cuando
sevinculen con el interesado.
3. La información, a opción del titular, podrá suministrarse por escrito, por medios electrónicos, telefónicos, de imagen, u otro idóneo a
tal fin.
ARTICULO 16. - (Derecho de rectificación, actualización o supresión).
1. Toda persona tiene derecho a que sean rectificados, actualizados y, cuando corresponda, suprimidos o sometidos a confidencialidad
los datospersonales de los queseatitular, queestén incluidos en un banco de datos.
2. El responsable o usuario del banco de datos, debeproceder a la rectificación, supresión o actualización de los datos personales del
afectado, realizando las operaciones necesarias a tal fin en el plazo máximo de cinco días hábiles de recibido el reclamo del titular de
los datoso advertido el error o falsedad.
3. El incumplimiento de esta obligación dentro del término acordado en el inciso precedente, habilitará al interesado a promoversin
másla acción de protección de los datospersonales o de hábeas dataprevista en la presente ley.
4. En el supuesto de cesión, o transferencia de datos, el responsable o usuario del banco de datosdebe notificar la rectificación o su­
presión al cesionario, dentro del quintodía hábil de efectuado el tratamiento del dato.
5. La supresión no procede cuando pudiese causar 'perjuicios a derechos o intereses legítimos de terceros, o cuando existiera una obli­
gaciónlegal de conservar los datos.
6. Durante el proceso de verificación y rectificación del error o falsedad de la información que se trate, el responsable o usuario del
banco de datosdeberá o bien bloquear el archivo, o consignar al proveer información relativa al mismo la circunstancia de que se en­
cuentra sometida a revisión.
7. Losdatospersonales debenser conservados durantelos plazos previstos en las disposiciones aplicables o en su caso, en las contrac­
tualesentre el responsable o usuario del banco de datosy el titular de los datos.
ARnCULO 17. - (Excepciones).
1. Los responsables o usuarios de bancos de datos públicos pueden, mediante decisión fundada, denegarel acceso, rectificación o la
supresión en función de la protección de la defensa de la Nación, del ordeny la seguridad públicos, o de la protección de los derechos
e intereses de terceros.
2. La información sobre datos personales también puede ser denegada por los responsables o usuarios de bancos de datos públicos,
cuando de tal modo se pudieran obstaculizar actuaciones judiciales o administrativas en curso vinculadas a la investigación sobre el
cumplimiento de obligaciones tributariaso previsionales, el desarrollo de funciones de control de la salud y del medio ambiente, la in­
vestigación de delitospenales y la verificación de infracciones administrativas. La resolución que así lo disponga debeser fundada y no- .
tificadaal afectado.
3. Sin perjuicio de lo establecido en los incisos anteriores, se deberá brindar acceso a los registros en cuestión en la oportunidad en
que el afectado tenga que ejercersu derecho de defensa.

,ARnCULO 18. - (Comisiones legislativas).
LasComisiones de Defensa Nacional y la Comisión Bícameral de Ascalización de los órganosy Actividades de Seguridad Interior e Inte­
ligencia del Congreso de la Nación y la Comisión de Seguridad Interior de la Cámara de Diputados de la Nación, o las que las sustitu­
yan, tendrán acceso a los archivos o bancos de datos referidos en el artículo23 inciso2 por razones fundadas y en aquellos aspectos
que constituyan materia de competencia de talesComisiones.
ARnCULO 19. - (Gratuidad).
La rectificación, actualización o supresión de datos personales inexactos o incompletos que obren en registros públicos O privados se
efectuará sin cargoalgunoparael interesado.
ARnCULO 20. - (Impugnación de valoraciones personales).
1. Lasdecisiones judicialeso los actosadministrativos que impliquen apreciación o valoración deconductas humanas, no podrántener
comoúnicofundamento el resultado del tratamientoinformatizado de datospersonales que suministren una definición del perfil oper­
sonalidad del Interesado,
2. Losactosque resulten contrarios a la disposición precedente serán insanablemente nulos.

Capítulo IV
Usuaños y responsables de archivos, registros y bancos de datos

ARncuLO 21. - (Registro de archivos de datos. Inscripción).
1. Todo archivo, registro,·base o banco de datos público, y privado destinado a proporcionar informesdebe inscribirse en el Registro
que al efectohaPilite el organismo de control.
2. 8 registrode archivos de datosdebecomprender comomínimo la siguiente información:
al Nombre y domiciliodel responsable;
b) características y finalidad del archivo;
c) Naturaleza de los datospersonales contenidos en cada archivo;
d) Forma de recolección y actualización de datos;
e) Destino de los datos y personas ñsicas o de existencia ideala las que pueden ser transmitidos;
f) Modo de interrelac~onar la información registrada;
g) Medios utilizados paragarantizar laseguridad de los datos, debiendo detallar la categoría de personas con acceso al tratamiento de
la información;
h) Tiempode conservación de los datos;
i) Forma y condiciones en que las personas pueden acceder a los datosreferidos a ellasy los procedimientos a realizarpara la rectifica­
cióno actualízacíén de los datos.
3) Ningún usuario de datospodrá poseer datospersonales de naturaleza distintaa losdeclarados en el registro.
El incumplimiento de estos requisitos darálugara lassanciones administrativas previstas en el capítulo VI de la presente ley.
ARnCULO 22. - (Archivos, registros o bancos de datospúblicos).
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l. Las normas sobrecreación, modificación o supresión de archivos, registroso bancos de datos pertenecientes a organismos públicos
debenhacerse por mediode disposición general publicada en el Boletín Oficialde la Nación o diario oficial.2. Las disposiciones respecti­
vas, debenindicar:
al características y finalidad del archivo;
b) Personas respecto de lascuales se pretenda obtenerdatosy el carácterfacultativo u obligatoriode su suministropor parte de aqué­
llas;
e) Procedimientode obtención y actualización de los datos;
d) Estructura básica del archivo, informatizado o no, y la descripción de la naturaleza de los datos personales quecontendrán;
e) Las cesiones, transferencias o interconexiones previstas;
f) Órganos responsables del archivo, precisando dependencia jerárquicaen su caso;
g) Las oñcínas ante las que se pudiesen efectuarlas reclamaciones en ejercicio de los derechos de acceso, rectificación o supresión.
3. En las disposidones que se dicten para la supresión de los registros informatizados se establecerá el destino de'los mismos o las
medidas quese adopten parasu destrucción.
ARTICULO 23. - (Supuestos especiales).
1•. Quedarán sujetosal régimen de la presente ley, los datospersonales que por haberse almacenado para fines administrativos, deban
ser objeto de registro permanente en los bancos de datos de las fuerzas armadas, fuerzas de seguridad~organismos polidales o de in­
teligencia; y aquellos sobreantecedentes personales que proporcionen dichos bancos de datos a las autoridades administrativas o judi­
cialesque los requieran en virtud de disposiciones legales.
2.8 tratamiento de datos personales con fines de defensa nacional o seguridad públicapor parte de las fuerzas armadas, fuerzas de
seguridad, organismos policiales o inteligencia, sin consentimientode los afectados, queda limitado a aquellos supuestos y categoría de
datos que resulten necesarios para el estrictocumplimiento de las misiones legalmente asignadas a aquéllos para la defensa nacional,
la seguridad pública o para la represión de los deütos, Los archivos, en tales casos, deberán ser específicos y establecidos al efecto,
debiendo clasificarse por categorías, en función de su gradode fiabilidad.
3. Los datospersonales registrados con fines policiales secancelarán cuando no seannecesarios para las averiguaciones que motivaron
su almacenamiento.
ARTICULO 24. - (Archivos, registros o bancos de datosprivados).
Losparticulares que formen archivos, registroso bancos de datosque no seanpara un uso exclusivamente personal deberán registrar­
se conforme lo previstoen el artículo21.
ARnCULO 25. - (Prestación de servicios informatizados de datos personales).
1. Cuando por cuentade tercerosse presten servicios de tratamiento de datos personales, éstosno podrán aplicarse o utilizarsecon un
fin distinto al. que figure en el contrato de servicios, ni cederlos a otras personas, ni aun parasu conservación.
2. Una vez curnpüda la prestación contractual los datos personales tratados deberán ser destruidos, salvoque medieautorización ex­
presa de aquel por cuenta de quiense prestantales servicios cuando razonablemente se presuma la posibilidad de ulterioresencargos,
en cuyocasose podráalmacenar con las debidas condiciones de seguridad por un período de hastados años.
ARncuLO 26. - (Prestación de servicios de información crediticia).
1. En la prestación de servicios de información crediticia sólo pueden tratarse datos personales de carácter patri.monial relativos a la
solvencia económica y al crédito, obtenidos de fuentes accesibles al públicoo procedentes de informaciones facilitadas por el interesa­
do o con su consentimiento.
2. Pueden tratarse igualmente datos personales relativosal cumplimiento o incumplimiento de obligaciones de contenido patrimonial,
facilitados por el acreedor o por quien actúepor su cuentao interés.
3•. A solidtud del titular de los datos, el responsable o usuario del banco de datos, le comunicará las informaciones, evaluaciones y
apreciaciones que sobreel mismohayan sidocomunicadas durantelos últimos seismeses y y el nombrey domiciliodel cesionariO en el
supuesto de tratarse de datosobtenidos por cesión.
4. Sólose podránarchivar, registrar o cederlos datospersonales que seansignificativos para evaluarla solvencia económico-financiera
de los afectados durante los últimos cincoaños. Dichoplazose reducirá a dos añoscuandoel deudorcancele o de otro modoextinga
la obligación, debiéndose hace constardicho hecho.
5. la prestación de servicios de información crediticia no requerirá el previo consentimiento del titular de los datosa los efectosde su
cesión, ni la ulterior comunicación de ésta, cuando estén relacionados con el giro de las actividades comerciales o creditidas de los ce­
sionarios.
ARTICULO 27. - (Archivos, registros o bancos de datoscon fines de publicidad).
1. Enla recopilación de domicilios, reparto de documentos, publicidad o venta directay otras actividades análogas, se podrántratar da­
tos que sean aptos para establecer perfiles determinados con fines promocionales, comerciales o publicitarios; o permitan establecer
hábitosde consumo, cuando éstos figuren en documentos accesibles al públicoo hayan sido facilitados por los propios titulares u obte­
nidoscon su consentimiento.
2. En los supuestos contemplados en el presente artículo,el titular de los datos podrá.ejercer el derechode acceso sin cargoalguno.
3. El titular podrá en cualquier momentosolicitarel retiro o bloqueo de su nombre de los bancos de datos alas que se refiere el pre­
senteartículo.
ARnCULO 28. - (Archivos, registroso bancos de datos relativosa encuestas).
l. Las normas de la presente ley no se aplicarán a las encuestas de opinión, mediciones y estadísticas relevadas conforme a Ley
17.622,trabajos de prospección de mercados, investigaciones científicas o médicas y actividades análogas, en la medida que los datos
recogidos no puedanatribuirsea unapersona determinada o determinable.
2. Sien el proceso de recolección de datos no resultara posible mantener el anonimato, se deberá utilizar una técnica de disociación,
de modoque no permita identificara persona alguna.

Capítulo V
Control

ARncuLO 29. - (Órganode Control).
l. El órganode control deberá realizartodas las acciones necesarias para el cumplimiento de los objetivosy demás diSposiciones de ta
presente ley. Atales efectostendrá las siguientes funciones y atribuciones:
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a) Asistiry asesorar alas personas que lo requieran acerca de los alcances de la presente y de los medios legales de quedisponen pa­
ra la defensa de losderechos queéstagarantiza;
ti) Dietarlasnormas y reglamentaciones quese deben observar en el desarrollo de lasactividades comprendidas por esta ley;
e) Realizar uncenso de archivos, registros o bancos de datosalcanzados por la ley y mantener el registro permanente de los mismos;
d)Controlar la observancia de las normas sobre integridad y seguridad de datos por partede los archiVos, registros o bancos de datos.
A tal efectopodrá solicitarautorización judicial para acceder a locales, equipos, o programas de tratamiento de datosa fin de verificar
infracciones alcumplimiento de la presente ley;
e) Solicitar información a las entidades públicas y privadas, las que deberán proporcionar los antecedentes, documentos,' programas u
otros elementos relativos al tratamiento de los datos personales que se le requieran. En estos casos, la autoridad deberá garantizarla
seguridad y confidencialidad de la información y elementos suministrados;
f) Imponerlas sanciones administrativas queen su caso correspondan por violación alas normas de la presente ley y de las reglamen­
taciones 'que sedicten en su consecuencia;
g) COnstituirse en querellante en las acciones penales quesepromovieran por violaciones a la presente ley;
h) Controlar el cumplimiento de los requisitos y garantías que deben reunir los archivos o bancos de datos privados destinados a sumi­
nistrarinformes, para obtener la correspondiente inscripción en el Registro creado por esta ley.
2. El órgano de control gozará de autonomía funcional y actuará como órganodescentralizado en el ámbitodel Ministerio deJusticia y
Derechos Humanos de la Nación.
3. El órgano de control será dirigidoy administrado por un Directordesignado por el términode cuatro(4) años, por el Poder Ejecutivo
conacuerdo del Senado de la Nación, debiendo serseleccionado entrepersonas conantecedentes en la materia.
El Director tendrá dedicación exclusiva en su función, encontrándose alcanzado por las incompatibilidades fijadaspor ley para los fun­
cionarios públicos y podrá ser removido por el Poder Ejecutivo por maldesempeño desusfunciones.
ARnCULO 30. - (Códigos de conducta).
1. Las asociaciones o entidades representativas de responsables o usuarios de bancos de datosde titularidad privada podrán elaborar
códigos de conducta de práctica profesional, que establezcan normas parael tratamiento de datospersonales quetiendan a asegurar y
mejorarlas condiciones de operación de lossistemas de información en función de los principios establecidos en la presente ley.
2. Dichos códigos deberán ser inscriptos en el registro que al efecto lleve el organismo de control, quien podrá denegar la inscripción
cuando considere que no seajustan a lasdisposiciones legales y reglamentarias sobre la materia.

Capítulo VI
Sanciones

ARncuLO 31. - (sanciones administrativas).
1. Sinperjuicio de ras responsabilidades administrativas que correspondan en los casos -de responsables o usuarios de bancos de datos
púbítcos: de la responsabilidad por daños y perjuicios derivados de la inobservancia de la presente ley, y de las sanciones penales que
correspondan, el organismo de control podrá aplicar las sanciones de apercibimiento, suspensión, multade mil pesos ($ 1.000.-)a cien
mil' pesos ($ 100.000.~), clausura o cancelación del archivo, registroo banco de datos..
2. La reglamentación determinará las condiciones y procedimientos para la aplicación de las sanciones previstas, las que deberán gra­
duarse en relación a la gravedad y extensión de la violación y de los perjuicios derivados de la infracción, garantizando el principio del
debido proceso.
ARTICULO 32. - (sanciones penales).
1. Incorpórase comoartículo 117bisdel Código Penal, el siguiente:
"1°. será reprimido con la pena de prisión de un mes a dos años el que insertara o hiciera insertara sabiendas datos falsos en un ar­
chivO de datos personales.
2°. La pena seráde seis meses a tres años, al queproporcionara a un terceroa sabiendas información falsacontenida en un archivo de
datos personales. ,
3°. Laescala penal seaumentará en la mitaddel mínimo y del máximo, cuando del hecho se derive perjuicio a alguna persona.
4°. Cuando el autor o responsable del ilícitosea funcionario público en ejercicio de sus funciones, se le aplicará la accesoria de inhabili­
taciónparael desempeño de cargos públicos por el dobledel tiempoqueel de la condenan.
2. Incorpórase comoartículo 157 bis del Código Penal el sigviente:
"Será reprimidocon la pena de prisiónde un mesa dosaños el que:
1°. A sabiendas e ilegítimamente, o violando sistemas de confidencialidad y seguridad de datos, accediere, de cualquier forma, a un
banco de datospersonales;
2°. Revelare a otro información registrada en un banco de datos personales cuyosecreto estuviere obligado a preservar por disposidón
de una ley.
Cuando el autorsea funcionario público sufrirá, además, pena de inhabilitación especial de unoa cuatroaños".

Capítulo VII
Acción de protección de los datos personales

ARTICULO 33. - (Procedencia).
1. La acción de protección de los datospersonales o de hábeas data procederá:
a) paratomar conocimiento de los datos personales almacenados en archivos, registros o bancos de datospúblicos o privados destina­
dosa proporcionar informes, y.oe la finalidad de aquéllos;
b) en los casos en que se presuma la falsedad, inexactitud, desaetualización de la información de quese trata, o el tratamiento de da­
tos cuyo registroseencuentra prohibido en la presente ley, para exigirsu rectificación, supresión, confidencialidad o actualización.
ARTICULO,34.' - (Legitimación activa).
La acción de protección de ros datospersonales o de hábeas data podrá ser ejercida por el afectado, sustutores o curadores y los su­
cesores de laspersonas ñsícas, sean en línea directa o colateral hasta el segundo grado,por sío por intermedio de apoderado.
Cuando la acción sea ejercida por personas de existencia ideal, deberá ser interpuesta por sus representantes legales, o apoderados
queéstas designen al efecto.
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Enel proceso podrá intervenir en forma coadyuvante el Defensor del Pueblo.
ARnCULO 35. - (Legitimación pasiva).
La acción procederá respecto de los responsables y usuarios de bancos de datos públicos, y de los privados destinados a proveer in­
formes.
ARTICULO 36. - (Competencia).
Serácompetentepara entenderen esta acciónel juez del domiciliodel actor; el del domiciliodel demandado; el del lugar en el que el
hechoo acto se exteriorice o pudieratener efecto, a eleccíén del actor.
Procederá la competencia federal:
a) cuandose interponga en contra de archivos de datospúblicosde organismos nacionales, y
b) cuandolos archivos de datosse encuentren interconectados en redesinterjurisdicciones, nacionales o internacionales.
ARnCULO 37. - (Procedimiento aplicable).
ta acción de hábeas data tramitará según las disposiciones de la presente ley y por el procedimiento que corresponde a la acción de
amparocomún y supletoriamente por las normas del Código Procesal Civil y Comercial de la Nación, en lo atinente al juicio sumarísimo.
ARTICULO 38. - (Requisitos de la demanda).
l. La demanda deberá interponerse por escrito, individualizando con la mayorprecisión posibleel nombrey domicilio del archivo, regis·
tro o bancode datos y, en su caso, el nombredel responsable o usuariodel mismo.
,En el casode los archivos, registroso bancos públicos, se procurará establecer el organismo estataldel cual dependen.
2. El accionante deberá alegar las razones por las cuales entiendeque en el archivo, registro o bancode datos individualizado obra in­
formaciónreferida a su persona; los motivospor los cuales considera que la información que le atañe resulta discriminatoria, falsa o in­
exactay justificar que se han cumplido los recaudos que hacen al ejerciciode los derechos que le reconoce la presente ley.
3. El afectadopodrá solicitar que mientrasdure el procedimiento, el registro o banco de datos asiente que la información cuestionada
está sometidaa un proceso judicial.
4. El Juezpodrá disponerel bloqueoprovisional del archivoen lo referente al dato personal motivo del juico cuando sea manifiestoel
carácterdiscriminatorio,falsoo inexactode la informaciónde que se trate. .
5. A los efectos de requerir informaciónal archivo, registro o banco de datos involucrado, el criterio judicial de apreciación de las cir­
cunstancias requeridas en los puntos 1 y 2 debe ser amplio.
ARTICULO 39. - (Trámite).
1. Admitida la acción el juez requerirá al archivo, registro o bancode datos la remisión de la información concerniente al accionante.
Podrá asimismo solicitar informes sobre el soporte t-écnico de datos, documentación de base relativa alarecolección y cualquier otro
aspectoque resulte conducente a la resolución de la causa que estimeprocedente.
2.8 plazo paracontestarel informe no podráser mayorde cincodías'hábiles, el que podráser ampliadoprudencialmente porel juez.
ARTICULO 40. - (Confidencialidad de la información).
1. Los registros, archivos o bancos de datos privados no podrán alegar la confidencialidad de la informaciónque se les requieresalvoel
caso en que se afecten las fuentes de información periodística.
2. Cuando un archivo, registro o bancode datos público se opongaa la remisióndel informe soIidtadocon invocación delasexcepcio­
nes al derecho de acceso, rectificación o supresión, autorizadas por la presente ley o por una ley específica; deberá acreditar los ex­
tremos que hacen apHcablela excepción legal. En tales casos, el juez podrá tomar conocimiento personal y directo de los datos solici­
tados asegurando el mantenimientode su confidencialidad.
ARnCULO 41. -(Contestación del informe).
Al contestarel informe, el archivo, registro o bancode datos deberáexpresarlas razones por las cuales incluyó la información cuestio­
nada y aquellas por las que no evacuóel pedido efectuado por el interesado, de conformidad alo establecido en los artículos 13 a 15
de la ley.
ARTICULO 42. - (Ampliación de la demanda).
Contestado el informe, el actor podrá, en el término de tres días,ampliar el objeto de la demanda solicitandola supresión, rectificación,
confidencialidad o actualización de sus datos personales, en les casos que resulte procedente a tenor de la presenteley, ofreciendoen
el mismoacto la prueba pertinente. De esta presentación se dará trasladoal demandado por el término de tres días.
ARnCuLO 43. - (sentencia).
1. Vencido el plazo para la contestación del informe o contestado el mismo, y en el supuesto del artículo 42, luego de contestada la
ampliación, y habiendo sido producida en su caso la prueba, el juez dictarásentencia.
2. En el casode estimarse procedente la acción, se especificará si la información debe ser suprimida, rectificada, aetualizadao declara­
da confidencial, eStableciendo un plazopara sucumpli miento.
3.8 rechazo de la acción no constituyepresunción respecto de la responsabilidad en que hubierapodido incurrir el demandante.
4. Encualquiercaso, la sentencia deberáser comunicada al organismode control, que deberállevar un registro al efecto.
ARnCULO 44. -(Ámbito de aplicación).
Lasnormasde la presente ley contenidas en los Capítulos 1, 11, 111 YIV, Yartículo 32 son de orden público y de aplicación en lo perti­
nente en todo el territorio nacional.
5einvita alas provincias a adherir a las normasde esta ley que fueren de aplicación exclusiva en jurisdicciónnacional.
La jurisdicción federal regirá respecto de los registros, archivos, bases o bancos de datos interconectados en redesde alcance interju­
risdiccional, nacional o ínternactonal.
ARTICULO 45. - El Poder Ejecutivo Nacional deberá reglamentar la presente ley y establecer el organismode control dentro de los
ciento ochentadíasde su promulgación.
ARnCULO 46. - (Disposiciones transitorias).
Losarchivos,registros, bases o bancos de datos destinados a proporcionar informes, existentes al momentode la sanción de la presen­
te ley, deberáninscribirseen el registro que se habilite conformea lo dispuesto en el artículo 21 y adecuarse a lo que disponeel pre­
senterégimen dentro del plazoque al efecto establezca la reglamentación.
ARnCULO 47. - Los bancos de datos prestadores de servicios de información creditidadeberán suprimir, o en su caso,omitir asen­
tar, todo dato referido al incumplimiento o mora en el pagode una obligación, si ésta hubieresido cancelada al momentode la entrada
en vigenciade la presente ley.
ARnCULO 48.· - Comuníquese al Poder Ejecutivo.
NOTA: los textos en negrita fueron observados.
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Ley 25.506
FIRMA DIGITAL

sancionada el 14de Noviembre de 2001.
Promulgada el 11 de Diciembre de 2001. (de hecho)
Publicada en el Boletín Oficial: 14/dic/2001

LEY DE FIRMADIGITAL

CAPITULO I
Consideraciones generales

ARTICULO 1.- Objeto. Sereconoce el empleode la firma electrónica y de la firma digital y su eficacia jurídica en las condiciones que
establece la presenteley.
ARTICULO 2--Rrma Digital. Seentiendepor firma digital al resultado de aplicar a un documentodigital un procedimiento matemáti­
co que requiere informaciónde exclusivo conocimiento del firmante, encontrándose ésta bajo su absolutocontrol. La firma digital de­
be ser susceptible de verificación por terceraspartes, tal que dicha verificación simultáneamente permita identificar al firmante Y de-
tectar cualquieralteración del documento digital posteriora su firma. .
Los procedimientos de firma y verificación a ser utilizadospara tales fines serán los determinados por la Autoridadde Aplicación en
consonancia con estándares tecnológicos internacionales vigentes.
ARTICULO 3.- Del requerimiento de firma. Cuando la ley requierauna firma manuscrita, esa exigencia también quedasatisfecha P9r,
una firma digital. Esteprincipioes aplicable a los casos en que la ley establece la obligación de firmara prescribe consecuencias para
su ausencia.
ARTICULO 4.-Exclusiones. Lasdisposiciones de esta ley no son aplicables:
a) A lasdisposiciones por causa de muerte;
b) A los actosjurídicos del derechode familia;
e) A los actos personalísimos en general;
d) A los actosque deban ser ínstrumentados bajo exigencias o formalidades incompatibles con la utilización de la firma digital, yasea
comoconsecuencia de disposiciones legales o acuerdo de partes.
.ARTlCULO 5°.- Rrma electrónica. Se entiende por firma electrónica al conjunto de datos electrónicos integrados, ligados o asocia­
dos de maneralógicaa otros datos electrónicos, utilizadopor el signatariocomosu medio de identificación, que carezca de alguno de
los requisitoslegales paraser considerada firma digital. Encaso de ser desconocida la firma electrónica corresponde a quien la invoca
acreditarsu validez.
ARTICULO 6°.-00cumento digital. Seentiende por documentodigital a la representación digital de actos o hechos, con indepen­
dencia del soporte utilizadopara su fijación, almacenamiento o archivo. un documento digital también satisface el requerimientode
escritura.
ARTICULO 7°.- Presunción de autorfa. Se presume, salvo prueba en contrario, que toda firma digital pertenece al titular del certifi­
cadodigital que. permite la verificación de dicha ñ rma.
ARTICULO 8°.- Presunción de integridad. Si el resultado de un procedimiento de verificación de una firma digital aplicado a un do­
cumento digital es verdadero, se presume, salvo prueba en contrario, que este documento digital no ha sido modificado desde el
momentode su firma.
ARTICULO 90.- Validez. Una firma digitales válidasi cumplecon los siguientes requisitos:
a) Habersido creada durante el período de vigencia del certificadodigital válido del firmante;
b) Serdebidamente verificada por la referencia a los datos de verificación de firma digital indicados en dicho certificadosegún el pro­
cedimiento de verificación correspondiente;
e) Quedichocertificadohayasido emitido o reconocido, segúnel artículo 16 de la presente, por un certificadorlicenciado.
ARTICULO 10;.- Remitente. Presunción. Cuando un documento digital sea enviado en forma automática por un dispositivo progra­
madoy lleve la firma digital del remitente se presumirá, salvoprueba en contrario, que el documento firmado provienedel remitente.
ARTICULO 11.- Original. Los documentos electrónicos firmados digitalmente y los reproducidos en formato digital firmadosdigital­
mente a partir de originales de primera generación en cualquierotro soporte, también seránconsiderados originalesy poseen, como
consecuencia de ello, valor probatoriocomotales, según165 procedimientos que determine la reglamentación.
ARnCULOl2.- Conservación. La exigencia legal de conservar documentos, registros o datos, también quedasatisfecha con la con­
servación de los correspondientes documentos digitales firmados digitalmente, según los procedimientos que determine la reglamen­
tación, siempre que sean accesibles para su posterior consulta y permitan determinar fehacientemente el origen, destino, fecha y
hora de su generación, envíoy/o recepción.

CAPITULO I1
De los certificados digitales

ARTICULO 13.- Certificado digital. se entiende por certificado digital al documento digital. firmado digitalmente por un certificador,
que vincula los datos de verificación de firma a sutitular.
ARnCULO 14.- Requisitos de validezde los certificados digitales.Loscertificados digitalesparaser válidosdeben:
a) Ser emitidos por un certificador licenciado por el ente licenciante¡
b) Responder a formatos estándares reconocidos internacionalmente, fijados por la autoridad de aplicación, y contener, como míni­
mo, los datosque permitan:
1. Identificarindubitablemente a su titular y al certificador licenciado que lo emitió, indicando su períodode vigencia Y los datos que
permitansu identificación única¡
2. ser susceptible de verificación respecto de su estadode revocación¡
3. Diferenciarclaramente la información verificada de la no verificada incluidas en elcertificado¡
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4. Contemplar la información necesaria parala verificación de la firma;
5. Identificar la política de certificación bajo la cual fue emitido.
ARTICULO 15.- Período de vigencia del certificado digital. A losefectos de esta ley, el certificado digital esválidoúnicamente dentro
del período de vigencia, quecomienza en la fecha de inicioy finaliza en su fecha de vencimiento, debiendo ambas ser indicadas en el
certificado digital, o su revocación si fuere revocado.
La fecha de venctmlento del certificado digital referidoen el párrafoanterior en ningúncaso puede ser posterior a la del vencimiento
del certificado digital del certificador licenciado que lo emitió.
LaAutoridad de Aplicación podrá establecer mayores exigencias respecto de la determinación exacta del momento de emisión, revo­
cación y vencimiento de los certificados digitales.
ARnCULO 16.- Reconocimiento de certificados extranjeros. Loscertificados digitales emitidos por certificadores extranjeros podrán
ser reconocidos en los mismos términos y condiciones exigidos en la ley y susnormas reglamentarias cuando:
a) Reúnan lascondiciones que establece la presente ley y la reglamentación correspondiente para los certificados emitidos por certifi­
cadores nacionales y se encuentre vigenteun acuerdo de reciprocidad firmado por la República Argentina yel paísde origendel certi­
ficadorextranjero, o
b) Tales certificados sean "reconocidos por un certificador licenciado en el país, que garantice su validez y vigencia conforme a la pre­
senteley.
A fin de tener efectos, estereconocimiento deberá servalidado por la autoridad de aplicación.

CAPrnJLO 1II
Del certificador licenciado

ARTICULO 17.... Del certificador licenciado. Seentiende por certificador licenciado a toda persona de existencia ideal, registropúblico
de contratos u organismo público que expide certificados, presta otros servicios en relación con la firma digital y cuenta con unalí­
cencia paraello, otorgada por el ente licenciante.
La actividad de los certificadores licenciados no pertenecientes al sectorpúblico se prestará en régimen de competencia. El arancel de
los servicios prestados por loscertificadores licenciados seráestablecido libremente por éstos.
ARTICULO 18.- Certificados por protestón, Lasentidades que controlan la matrícula, en relación a la prestación de servicios profe­
sionales, podrán emitir certificados digitalesen lo referidoa esta función, con igual validez y alcance jurídico que las firmas efectua­
dasen forma manuscrita. A eseefectodeberán cumplir los requisitos paraser certificador licenciado.
ARTICULO 19.- Funciones. 8 certificador licenciado tiene lassiguientes funciones:
al Recibir una soltotud de emisión de certificado digital, firmada digitalmente con los correspondientes datosde verificación de firma
digital del solidtante;
b) Emitir certificados digitales de acuerdo a lo establecido en.sus políticas de certificación, y a las condiciones que la autoridad de
aplicación indiqueen la reglamentación de la presente ley;
e) Identificar inequívocamente los certificados digitalesemitidos;
d) Mantener copiade todos los certificados digitales emitidos, consignando su fecha de emisión y de vencimiento·si correspondiere, y
desuscorrespondientes solicitudes de emisión;
el Revocar los certificados digitales por él emitidos en los siguientes casos, entre otros que serán determinados por la reglamenta­
ción:
1) A solicituddel titular del certificado digital.
2) Si determinara que un certificado digital.fue emitido en base a una información falsa, queen el momento de la emisión hubiera si­
do objetode verificación.
3) Si determinara que los procedimientos de emisión Y/o verificación han dejadode ser seguros.
4) Porcondiciones especiales definidas en su política de certificación.
5) Porresolución judicial o de la autoridad de aplicación.
fJ Informar púbHcamente el estado de loscertificados digitales por él emitidos. Los certificados digitalesrevocados deben ser incluidos
en una lista de certificados revocados indicando fecha y hora de la revocación. Lavalidez y autoría de dichalista de certificados revo­
cados deben ser garantizadas.
ARTICULO 20.- Ucencia. Para obteneruna licencia el certificador debecumplir con los requisitos establecidos por la ley y tramitar la
solicitud respectiva ante el ente licenciante, el que otorgará la licencia previo dictamen legal y técnico que acredite la aptitud para
cumplircon susfunciones y obligaciones. Estas licencias sonintransferibles.
ARTICULO 21.-0bHgaciones. Son obligaciones del certificador licenciado:
a) Informar a quien solicita un certificado con carácter previo a su emisión y utilizando un medio de comunicación las condiciones
precisas de utilización del certificado digital, suscaracterísticas y efectos, la existencia de un sistema de licenciamiento y los procedi­
mientos, forma que garantiza su posible responsabilidad patrimonial y los efectos de la revocación de su propiocertificado digital y de
la licencia que le otorga el ente licenciante. Esa información deberá estar libremente accesible en lenguaje fácilmente comprensible.
Laparte pertinentede dichainformación estará tambiéndisponible paraterceros;
b) Abstenerse degenerar, exigir, o por cualquier otro medio tomar conocimiento o acceder bajo ninguna circunstancia, alas datosde
creación de firma digital de los titularesde certificados digitales por él emitidos;
cJMantenerel control exclusivo de suspropios datosde creación de firma digital e impedirsu divulgación;
d)Operar utilizando un sistema técnicamente confiable de acuerdo con laque determine la autoridad de aplicación;
el Notificaral solicitante las medidas que está obligado a adoptarpara crear firmas digitales seguras y para su verificación confiable,
y las obligadones que asume por el solo hecho de ser titular de un certificado digital;
f) Recabar únicamente aquellos datos personales del titular del certificado digital que sean necesarios para su emisión, quedando el
solicitante en libertadde proveerinformación adicional;
g) Mantenerla confidencialidad de toda información que no figure en el certificado digital;
h) Panera disposición del solicitante de un certificado digital toda la información relativa a su tramitación;
i) Mantenerla"documentación respaldatoria de los certificados digitales emitidos, por diez (10) años a partir de su fecha de venci­
mientoo revocación; .:
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j) Incorporaren su política de certificación los efectos de la revocación de su propiocertificado digital y/o de la licencia que le otorga­
ra la autoridad de aplicación;
k) Publicaren Internet o en la red de acceso público de transmisión o.oífusíén de datosque la sustituya en el futuro,en forma per­
manente e ininterrumpida, la lista de certificados digitales revocados, las políticas de certificación, la información relevante de los in­
formes de la última auditorfa de que hubiera sidoobjeto, su manual de procedimientos y toda información quedeterminela autoridad
de aplicación;
1) Publicar en el Boletín Ofidal aquellos datosque la autoridad de aplicación determine;
m) Registrar laspresentaciones que le sean formuladas, asícomoel trámite conferido a cada unade:ellas;.
n) Informar en las políticas de certificación si los certificados digitales por él emitidos requieren la verificación de la identidad del titu­
lar·
o) Verificar, de acuerdo con lo dispuesto en su manual de procedimientos, toda otra información que oeba ser objeto de verificación,
la quedebefigurar en laspolíticas de certificación y en loscertificados digitales;
p) Solicitarinmediatamente al ente licenciante la revocación de su certificado, o informarlela revocación del mismo, cuando existieren
indicios de que los datosde creación de firma digital que utiliza hubiesen sido comprometidos o cuando el usode los procedimientos
de aplicación delos datosde verificación de firma digital en él contenidos hayan dejadode ser sequros;
q) Informar inmediatamente al ente licenciante sobrecualquier cambio en los datos relativos a su licencia;
r)Permitir el ingreso de los funcionarios autorizados de la autoridad de aplicación, del ente licenciante o de los auditores a su local
operativo, ponera su disposición toda la información necesaria y proveer la asistencia del caso:
s) Emplear personal idóneo que tenga losconocimientos específicos, la experiencia necesaria para proveerlos servicios ofrecidos yen
particular, competencia en materia de gestión, conocimientos técnicos en el ámbito de la firma digital y experiencia adecuada en los
procedimientos de seguridad pertinentes;
t) Someter a aprobación del ente licenciante el manual de procedimientos, el plan de seguridad y el de cese de actividades, así como
el detallede los componentes técnicos a utilizar;
u) Constituirdomicilio legal en la República Argentina;
v) Disponer de recursos humanos y tecnológicos suficientes para operarde acuerdo a las exigencias establecidas en la presente ley y
su reglamentación;
w) Cumplir contoda otra obligación emergente de su calidad de titular de la licencia adjudicada por el entelicenciante.
ARTICULO 22.- Cese del certificador. El certificador licenciado cesa en tal calidad:
al Pordecisión unilateral comunicada al ente licenciante;
b) Porcancelación de su personería jurídica;
e) Porcancelación de su licencia dispuesta por el ente licencianté.
La autoridad de aplicación determinará los procedimientos de revocación aplicables en estos casos.
ARTICULO23.- Desconocimientod~lavalidez de un certificado digital. Un certificado digital no es válidosi esutilizado:
a) Para alguna finalidad diferentea los finesparalos cuales fue extendido;
b)Para operaciones quesuperen el valor máximo autorizado cuando corresponda;
e) Una vez revocado.

CAPITULO IV
Del titular de un certificado digital

ARTICULO24.- Derechos del titular de un certificado digital. El titular deun certificado digital tiene los siguientes derechos:
a) A ser informado por el certificador licenciado, con carácter previoa la emisión del certificado digital, y utilizando un mediode ce­
municación sobre las condiciones precisas de utilización del certificado digital, suscaracterísticas y efectos, la existencia de este sis­
tema de licenciamiento y los procedimientos asociados. Esa información deberá darse por escritoen un lenguaje fácilmente compren­
sible. La partepertinente de dichainformación estará tambiéndisponible paraterceros;
b) A que el certificador licenciado emplee los elementos técnicos disponibles para brindar seguridad y confidencialidad a la informa­
ción proporcionada por él, y a ser informado sobreello;
e) A ser informado, previamente a la emisión del certificado, del precio de los servicios de certificación, incluyendo cargos adicionales
y formasde pago;
d) A que el certificador licenciado le informesobresu domicilio en la República Argentina, y sobrelos medios a los que puede acudir
parasolidtar aclaraciones, dar cuentadel mal funcionamiento del sistema, o presentar susreclamos;
e) A que el certificador licenciado proporcione los servicios pactados, y a no recibir publiddadcomercial de ningúntipo por intermedio
del certificador licenciado.
ARTICULO 25.- Obligaciones del titular de~ certificado digital. Son obligadones del titular de un certificado digital:
a) Mantener el control exclusivo de susdatosde creación de firma digital, no compartirlos, e impedirsu divulgación;
b) Utilizarun dispositivo de creación de firma digital técnicamente confiable;
c) SoHdtar la revocación de su certificado al certificador licenciado ante cualquier circunstancia que pueda habercomprometido la pri­
vacidad de susdatosde creación de firma;
d) Informar sin demora al certificador licenciado el cambio de alguno de los datoscontenidos en el certificado digital quehubiera sido
objetode verificación.

CAPITULOV
De la organización institucional

ARTICULO 26.- Infraestructura de Firma Digital. Los certificados digitalesregulados por esta ley deben ser emitidos o reconocidos,
según lo establecido por el artfculo16, por un certificador licenciado.
ARTICULO27.- Sistema de Auditorfa. La autoridad de aplicación, con el concurso de la Comisión Asesora para la Infraestructura de
Firma Digital, diseñará un sistema de auditoría para evaluar la confiabilidad y calidad de los sistemas utilizados, la integridad, confi­
dencialidad y disponibilidad de los datos, así comotambién el cumplimientode las especificaciones del manual de procedimientos y
los planes de seguridad y de contingencia aprobados por el ente licenciante.
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ARncuLO 28.- Comisión Asesora parala Infraestructurade Rrma Digital.
Créase en el ámbitojurisdiccional de la Autoridad de Aplicación, la Comisión Asesora parala Infraestructura de Rrma Digital.

CAPIlULOVI
De la autoñdad de aplicación

ARnCULO 29.- Autoridad de Aplicación. Laautoridad de aplicación de la presente ley serála Jefatura de Gabinete de Ministros.
ARnCULO 30.- Funciones. Laautoridad de aplicación tiene lassiguientes funciones:
a) Dictar las normas reglamentarias y de aplicación de la presente;
b) Establecer, previa recomendación de la Comisión Asesora para la Infraestructura de la Firma Digital, los estándares tecnológicos y
operativos de la Infraestructura de Rrma Digital;
e) Determinar los efectos de la revocación de los certificados de los certificadores licenciados o del ente licenciante;
d) Instrumentar acuerdos nacionales e internacionales a fin de otorgar validez jurídica a las firmas digitales creadas sobre la basede
certificados emitidospor certificadores de otros países; ,
e) Determinar las pautasde auditoría, incluyendo los dictámenes tipo quedebanemitirsecomoconclusión de las revisiones;
f) Actualizar los valores monetarios previstos en el régimen de sanciones de la presente ley;
g) Determinar los niveles de licenciamiento;
h) Otorgar o revocar las licencias a los certificadores licenciados y supervisar su actividad, según las exigencias instituidas por la re­
glamentación;
i)Rscalizar el cumplimiento de lasnormas legales y reglamentarias en lo referente a la actividad de los certíñcadores licenciados;
j) Homologar los dispositivos de creación y verificación de firmasdigitales, conajuste alas normas y procedimientos establecidos por
la reglamentación;
k) Aplicarlassanciones previstas en la presente ley.
A.RnCULO 31.- Obligaciones. Ensu calidad de titular de certificado digital, la autoridad de aplicación tiene las mismas obligaciones
que los titulares de certificados y que los certificadores licenciados. Enespecial yen particular debe:
a) Abstenerse de generar, exigir, o por cualquier otro medio tomar conocimiento o acceder, bajo ninguna circunstancia, a los datos
utilizados paragenerar la firma digital de los certificadores licenciados;
b) Mantener el control exclusivo de los datosutilizados paragenerarsu propia firma digital e impedirsu divulgación;
e) Revocar su propiocertificado frente al compromiso de la privacidad de los datosde creación de firma digital;
d) Publicaren Internet o en la red de acceso públicode transmisión o difusión de datos que la sustituya en el futuro, en forma per­
manente e ininterrumpida, los domicilios, números telefónicos y direcciones de Internet tanto de los certificadores licenciados'como
los propios y su certificado digital;
e) Supervisar la ejecución del plande cese de actividades de los certificadores licenciados que discontinúan susfunciones.
ARnCULO 32.- Arancelamiento. La autoridad de aplicación podrá cobrar un arancel de licenciamiento paracubrir su costooperativo
y el de lasauditorías realizadas por sí o por terceros contratados a tal efecto.

CAPITULO VII
Del sistema de auditoría

ARncuLO 33.- Sujetos a auditar. 8 ente licenciante y los certificadores licenciados, deben ser auditados periódicamente, de acuer­
do al sistema de auditoría que diseñe y apruebe la autoridad de aplicación.
La autoridad de aplicación podrá implementar el sistema de auditoría por sí o por terceros habilitados a tal efecto. Las auditorías de­
ben como mínimo evaluar la confiabilidad y calidad de los sistemas utilizados, la integridad, confidencialidad y disponibilidad de los
datos,asícomotambién el cumplimiento de lasespecificaciones del manual de procedimientos y los planes de seguridad y de connn­
gencia aprobados por el ente Iícencíente,
ARTICULO 34.- Requisitos de habilitación. Podrán ser terceros habilitados para efectuar las auditorías las Universidades yorganis­
moscientíficos v! o tecnológicoS nacionales o provinciales, los Colegios y Consejos profesionales queacrediten experiencia profesional
acorde en la materia.

CAPITULO VIII
De la Comisión Asesora para la Infraestructura de Firma Digital

ARTICULO 35.- Integración y funcionamiento. La Comisión Asesora para la Infraestructura de Rrma Digital estará integrada multi­
disciplinariamente por un máximo de 7 (siete) profesionales de carreras afinesa la actividad de reconocida trayectoria y experiencia,
provenientes de Organismos del Estado nacional, Universidades Nacionales y Provinciales, Cámaras, Colegios u otros entesrepresen­
tativos de profesionales.
Losintegrantes serándesignados por el Poder Ejecutivo por un período de cinco (5) años renovables por única vez.
Se reunirá como mínimo trimestralmente. Deberá expedirse prontamente a solicitud de la autoridad de aplicación y sus recomenda­
dones y disidencias se incluirán en lasaetas de la Comisión.
Consultará periódicamente mediante audiencias púbucas con las cámaras empresarias, los usuarios y las asociaciones de consumido­
resy mantendrá a la autoridad de aplicación regularmente informada de los resultados de dichas consultas.
ARTICULO 36.- Funciones. -La Comisión debeemitir recomendaciones por iniciativa propia o a solicitud de la autoridad de aplicación,
sobrelos'siguientes aspectos:
al Estándares tecnológicos;
ti) Sistema de registro de toda la información relativa a la emisión de certificados digitales;
e) Requisitos mínimos de información que se debe suministrar a los potenciales titulares de certificados digitalesde los términos de
las políticas de certificación;
d) Metodología y requerimiento del resguardo físico de la información;
e) Otrosque le sean requeridos por la autortdaddeaplicación.
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CAPIlULOIX
Responsabilidad

ARTICULO 37.- Convenio de partes. Larelación entre el certificador licenciado que emita un certificado digital yel titular de esecer­
tificadose rige porel contratoque celebren entre ellos,sin perjuiciode lasprevisiones de la presente ley y demás legislación vigente.
ARnCULO 38.- Responsabilidad de loscertificadores licenciados ante terceros.
8 certificador queemita un certificado digital o lo reconozca en los términosdel artículo16 (le la presente ley, es responsable por los
daños y perjuicios queprovoque, por los incumplimientos a las previsiones de ésta,por loserroresu omisiones que presenten los cer­
tificados digitalesque expida, por no revocarlos en legal tiempo y forma cuando así correspondiere y por las consecuencias imputa­
bles a la inObservancia de procedjmientos de certificación exigibles. Corresponderá al prestador del servicio demostrar que actuó con
la debida diligencia.
ARTICULO 39.· Limitaciones de responsabilidad. Los certificadores licenciados no sonresponsables en los siguientes casos:
a) Por los casos que se excluyan taxativamente en las condiciones de emisión y utilización de suscertificados y que no estén expre­
samente previstos en la ley;
b) Por los daños y perjuicios que resulten del uso no autorizado de un certificado digital, si en las correspondientes condiciones de
emisión y utilización de suscertificados constan las restricciones de su utilización;
e) Por eventuales inexactitudes en el certificado que resulten de la información facilitada por el titular que, según lo- dispuesto en las
normas y en los manuales de procedimientos respectivos, deba ser objeto de verificación, siempre que el certificador pueda demos­
trar que ha tomadotodaslas medidas razonables.

CAPI1ULOX
Sanciones

ARncuLO 40.- Procedimiento. La instrucción sumarial y la aplicación de sanciones por violación a disposiciones de la presente ley
seránrealizadas por el ente licenciante. Es aplicable la Leyde Procedimientos Administrativos 19.549 y susnormas reglamentarias.
ARTICULO 41.- sandones, El incumplimiento de las obligaciones establecidas en la presente ley para los certificadores licenciados
dará lugar a la aplicación de las siguientes sanciones:
a) Apercibimiento;
b) Multade pesos diezmil ($ 10.000) a pesos quinientos mil ($ 500.000);
e) caducidad de la licencia.
Sugradación según reincidencia yl u oportunidad serán establecidas por la reglamentación.
8 pago de la sanción que aplique el ente licenciante no relevará al certificador licenciado de eventuales reclamos por daños y perjui­
cios causados a terceros ylo bienes de propiedad de éstos, como consecuencia de la ejecución del contrato que celebren y/o por el
incumplimiento de las obligaciones asumidas conforme al mismo y/o la prestación del servicio.
ARnCULO 42.- Apercibimiento. -Podrá aplicarse sanción de apercibimiento en los siguientes casos:
a) Emisión de certificados sin contarcon la totalidadde los datosrequeridos, cuando su omisión no invalidare el certificado;
b) No facilitar los datosrequeridos por el ente licenciante en ejercicio de susfunciones;
e) Cualquier otra infracción a la presente ley que no tenga unasanción mayor.
ARnCULO 43.- Multa. Podrá aplicarse sanción de multa en los siguientes casos:
a) Incumplimiento de las obligaciones previstas en el artículo21;
b) Si la emisión de certificados se realizare sin cumplimentar las políticas de certificación comprometida y causare perjuicios a los
usuarios, signatarios o terceros, o se afectare gravemente la seguridad de los servicios de certificación;
e) Omisión de llevarel registrode loscertificados expedidos;
d) Omisión de revocar en formao tiempooportuno un certificado cuando asícorrespondiere;
e) Cualquier impedimento u obstrucción a la realización de inspecciones o auditorías por parte de la autoridad de aplicación y del ente
licenciante;
f) Incumplimiento de las normas dictadas por la autoridad de aplicación;
g) Reincidencia en la comisión de infracciones que dieranlugara la sanción de apercibimiento.
ARnCUL044.- Caducidad. Podrá aplicarse la sanción de caducidad de la licencia encaso de:
a) No tomarlos debidos recaudos de seguridad en los servicios de certificación;
b) Expedición de certificados falsos;
e) Transferencia no autorizada o fraudeen la titularidadde la licencia;
d) Reincidencia en la comisión de infracciones que dieranlugar a la sanción de multa;
e) Quiebra del titular.
La sanción de caducidad inhabilitaa la titular sancionada y a los integrantes de órganos directivos por el términode 10 añospata ser
titular de licencias. .
ARTICULO 45.- Recurribilidad. Las sanciones aplicadas podrán ser recurridas ante los Tribunales Federales con competencia en lo
Contencioso Administrativo correspondientes al domiciliode la entidad, unavezagotada la víaadministrativa pertinente.
La interposición de losrecursos previstos en estecapítulo tendráefectodevolutivo.
ARTICULO 46.- Jurisdicción. En los conflictos entre particulares y certificadores licenciados es competente la Justicia en lo Civil y
Comercial Federal. En los conflictos en que sea parte un organismo público certificador licenciado, es competente la Justicia en lo
Contencioso-administrativoFederal.

CAPI1ULOXI
Disposiciones Complementarias

ARncuLO 47.- Utilización por el Estado Nacional. 8 Estado nacional utilizará las tecnologías y previsiones de la presente ley en su
ámbito interno y en relación con los administrados de acuerdo con las condiciones que se fijen reglamentariamente en cada uno de
suspoderes.
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ARTICULO 48.- Implementación. 8 Estado nacional, dentro de las jurisdicciones y entidades comprendidas en el artículo 80 de la
Ley24.156, promoverá el uso masivode la firma digital de tal forma que posibilite el trámite de los expedientes por víassimultáneas,
búsquedas automáticas de la informacióny segui,miento y control por parte del interesado, propendiendo a la progresiva despapelíza­
ción.
En un plazomáximode 5 (cinco) añoscontados a partir de la entrada en vigencia de la presente ley, se aplicará la tecnología de fir­
ma digital a la totalidad. de las leyes, decretos, decisiones administrativas, resoluciones y sentencias emanados de las jurisdiccionesy
entidades comprendidas en el artículo8° de la Ley 24.156. '
ARTICULO 49.- Reglamentación. El Poder Ejecutivo deberá reglamentar esta ley en un plazo no mayor a los 180 (ciento ochenta)
díasde su publicación en el Boletín Oficial de la Nación.
ARnCULO 50.- Invitación.·Invítase a las jurisdicciones provinciales a dictar los instrumentos legales pertinentes para adherir a la
presenteley.
ARnCULO 51.- Equiparación a los efectosdel derechopenal. Incorpórase el siguiente texto como artículo 78 (bis) del Código Pe­
nal:
Los términos firma y suscripción comprenden la firma digital, la creación de una firma digital o firmar digitalmente. Los términos do­
cumento/ instrumento privadoy certificadocomprenden el documento digital firmado digitalmentei
ARTICULO 52.- Autorización al Poder Ejecutivo. Autorízase al Poder Ejecutivo para que parla vía del artículo 99, inciso 2, de la
Constitución Nacional, actualicelos contenidos del Anexode la presenteley a fin de evitar su obsolescencia.
ARTICULO 53.- Comuníquese al Poder Ejecutivo.

Armas - de forma.-

ANEXO

Información: conocimiento adquirido acerca de algo o alguien.

Procedimiento de verificación: proceso utilizadopara determinar la validez de una firma digital. Dichoproceso debe considerar al
menos:
a) que dicha firma digital ha sido creada durante el períodode validezdel certificadodigital del firmante;
b) que dicha firma digital ha sido creada utilizando los datos de creación de firma digital correspondientes a los datos de verificación
de firma digital indicados en el certificado del firmante;
e) la verificación de la autenticidady la validezde los certificados involucrados.

Datos de creación de firma digital: datos únicos, tales como códigos o claves criptográficas privadas, que el firmante utiliza para
crear sufirma digital.

Datos de verificación de firma digital: datos únicos,tales como códigos o claves criptográficas públicas, que'se uti1izan para veri-
ficar la firma digital, la integridaddel documento digital y la identidaddel firmante. -

Dispositivo de creación de firma digital: dispositivode hardware o software técnicamente confiable que permite firmar digital­
mente.

Dispositivo de verificación de firma digital: dispositivo de hardwareo software técnicamente confiable que permite verificarla
integridaddel documento digital y la identidaddel firmante.

Políticas de certificación: reglasen las que se establecen los criterios de emisióny utilizaciónde los certificados digitales.

Tecnicamente confiable: cualidad del conjunto de equipos de computación, software, protocolosde comunicación y de seguridad y
procedimientos administrativos relacionados que cumplan los siguientes requisitos:
1. Resgu~rdar contra la posibilidadde intrusión y/o uso no autorizado;
2. Asegurar la disponibilidad, confiabilidad, confidencialidad y correcto funcionamiento;
3*ser apto para el desempeño de sus funcones específicas;
4. Cumplirlas normasde seguridadapropiadas, acordes a estándares internacionales en la materia;
5. Cumpl.ir con los estándares técnicosy de auditoríaque establezca la Autoridadde Aplicación.

Clave criptográfica privada: En un criptosistema asimétricoes aquellaque se utiliza para firmar digitalmente.

Clave criptográfica pública: En un criptosistema asimétrico es aquellaquese utiliza para verificar una firma digital.'
Integridad: Condición que permite verificar que una información no ha sido alterada por mediosdesconocidos o no autorizados.

Criptosistema asimétrico: Algoritmo que utiliza un par de claves, una clave privada para firmar digitalmentey su correspondiente
deve públicapara verificar dicha firma digital.
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ANEXO DI

ESTRUCTURA PRODUCTIVO DE LEANDRO N. ALEM (MISIONES).

El Departamento de leandro N. Alem, se encuentra ubicado en el Centro-Sur de la Provincia de Misiones;
limita al Nortecon losdepartamentos de Candelaria y Oberá, al Estecon losdepartamentos de Oberá y San Javier,
al Sur con losdepartamentos de San Javier, Concepción de la Sierra, Apóstoles, y Capital y al Oeste con los depar­
tamentos Candelaria, Apóstoles, y Capital. Tomando como referencia a la ciudad de leandro N. Alem, ésta se sitúa
entre las coordenadas 27 grados 36 minutosde latitud sur y a los 55 grados 20 minutos de latitud oeste. Dicho
departamento posee una superficie de 1.070 Km2, con una población total de 41.524 habitantes. Se encuentra a
81 Km.de la ciudad de Posadas (Capital de la Provincia) y a 1360Km. De la Ciudad Autónoma de Buenos Aires

La población del departamento pertenece a descendientes ucranianos, polacos, gallegos, finlandeses,ale­
manes-brasileños (que entraron por brasil), entre otros.

leandro N. Alem, es uno de losdepartamentos que se lo podría denominar mediterráneo debidoa que no
limita con ningunode los ríos que enmarcan 'laprovincia de Misiones, como así tampoco con países vecinos (Brasil
y Paraguay), perosí con seis departamentos.

El relieve es accidentado por la presencia de la Sierra del Imán o Itacuará (denominación Guaranítica, que
significa Gruta de Piedra), que en sentido Suroeste-Noroeste (SO-NE) recorre longitudinalmente el sur del depar­
tamento. Además recorre la divisoria de agua de losarroyos que sedirigenalas ríos Paraná y Uruguay. La mayor
altura del departamento se ubica en el cerroTomás y esde 296 m sobreel niveldel mar.

El Partido de leandro N. Alem esel principal punto de la provincia de Misiones dondese encuentran PyMEs
productoras de productos primarios, se trata de cultivos regionales en su mayoría. Es uno de los principales cen-
tros productores de cerveza artesanal de la Provincia de Misiones. .

la yerba mate es el cultivo más importantede la provincia. la producción para la campaña 2000/01 de
cerca de 275.000 toneladas, siendo Misiones la mayorproductora con una participación cercana al 88°/0 del total
nacional (242.000 ton).

Entre los años 1992 y 1999, la producción se ha incrementado en alrededor del 52°/0. Este incremento es
el resultado del desarrollo de losyerbales de alta productividad, sobre la base de una mayordensidad, y que fue­
ran plantados antes de la desregulación económica, sin unaadecuada planificación.

Enel gráficode referencia se observa la evolución de la producción, en el período 1992/2001.

Producción de Yerba Mate
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Evolución 1992-2001

las plantaciones ofrecen una gran dispersión por toda la provincia destacándose los departamentos de
Oberá, Leandro N. Alem, san Ignacioy Apóstoles.
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El predominio de los pequeños productores es un hecho que caracteriza a esta actividad; aproximadamen­
te el 950/ 0 de los mismos no supera las 25 has. con este cultivo. Los productores con menos de 5 has representan
el 43% del total y comprenden el 15% de la superficie cultivada.

DISTRIBUCIÓN PARCELARIA
¡tt.¡~'!¡¡ij!¡:~rr~¡:¡¡¡:¡¡¡¡¡:¡¡¡:¡¡¡¡¡¡¡¡¡¡¡~¡¡¡~¡:¡:¡¡¡¡¡¡¡¡¡¡ ¡gM~¡:¡:¡¡¡¡¡¡¡~¡¡¡¡¡:¡:¡¡¡:¡¡¡~¡.¡:¡¡¡:¡·¡~¡¡¡¡¡~¡¡¡:¡¡¡¡¡ :W~tffj¡:tft¡I:tn:¡IIw::.m¡f)¡¡))¡)

1 Ha a 25 Ha. 19.234 89 %

26 Ha a 99 Ha 2.201 10 %

Más de 100Ha. 188 1 %

Los distintos sistemas de producción existentes, tienen como elementos distintivos, entre otros aspectos, ta
edad y densidad de plantación. En particular, las áreas con elevada densidad de plantación, poseen una serie de
características que las hace másproductivas que otras.

La provincia de Misiones también es la mayor productora de té del país con una participación superior al
950/ 0 . la superficie destinada a este cultivo fue para la campaña de 40.945has, con una producción cercana a las
235.000 tons, lo que implica cerca de 65.000 ton de te elaborado.

Esta actividad cuenta con entre 9 y 10.000productores, 100establecimientos elaboradores, involucrando a
mas de 60.000 personas con desarrollo de tecnología propia y es una importante generadora de divisas ya que
gran parte de la prodaccíón es exportada.

El mayornumerode productores (masdel 900/0) posee plantaciones menores de 25 has. predominando en
consecuencia las pequeñas explotaciones que utilizan mano de obra familiary eventualmente asalariados tempora­
rios. las explotaciones mayores representan menos del 1~/0 del total y cubren el 7% de la superficie cultivada. El
93% de ellostiene menos de 10 ha, el 5% hasta50 ha y sólo el 0.50/ 0 másde 50 ha.

El tabaco es otro de los cultivos anuales más importantes de la provincia. La superficie afectada por este
cultivo alcanzo en la campaña 2000/0luna producción de 29400 ton, inferior al año anterior, en una superficie es­
timadaen 24.000 has, lo que implica una participación sobre el total nacional cercana la 29%.

Evolución de la Produa:ión de Tabaco
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Se,trata de un cultivo que va desplazándose a lo largo de los frentes agrícolas debido ala necesidad de
elementos nutritivos del suelo frente a una rápida perdida de fertilidadde lossuelos misioneros.

El tamañode lasexplotaciones es muy pequeño, variando entre 1/2 y 1,5 has. Esto le da la característica
de ser un cultivo propio de los pequeños productores.

Históricamente el tabaco criollo misionero (tabaco negro) fue el principal componente del esquema produc­
tivo, pero en la última década los productores se han volcado a los tabacos rubios (burley y virgini~). Para la cam­
paña 1999/00 los tabacos rubios alcanzaron una participación del 90%. A fin de adaptar la producción al cambio
de la demanda, debióa las preferencias de 'os consumidores por el tabaco rubio.
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A partir de la introducción del tabaco rubio la tecnología mejoró accecJiendolos productores a la misma a
través de la asistencia económica y financiera de lasempresas acopiadoras.

Hayen la provincia cinco empresas acopiadoras de tabaco.' Estas son: NobJezaPiccardo, Massalin Particu­
lares/Cooperativa de Tabaco de Misiones, Bonpland y Tabacos del Norte. Massalin Particulares es el mayor acopia­
dor de tabaco virginia en la provincia.

Laproducción seextiende a lo largode todo el territorio misionero, con especial participación en losdepar­
tamentos de Guaraní, 25 de Mayo, Cainguas, L.N. Alem y Gral. Belgrano. En Leandro N. Alem los pequeños pro­
ductores de tabaco se nuclear en doscooperativas.

La naranja ha perdido su importancia relativa en los últimos años dandopaso al cultivo de limón, mandari­
na y pomelo. la superficie total destinada a cítricos ascendió a 8850has,con una producción total de 77.000 taos
de cítricos queimplíca una participación apenas superior al 3% del total nacional.

Area y Producción Citrícola
t?mr)UU~5rHU~tt]HU~?¡frf]·t}ftJ~t~~t¡"_f(4lü*~¡~]~~~¡~¡~¡~]~]~]~¡~]~]~j~:~j~~~]~~¡:MiNQ*lUNj:~:~:~~~:¡:~:¡¡~¡~:¡]~:~:j¡~:~:¡]~¡~:~:¡]~~~]~j¡:¡¡~º¡¡:¡~~¡¡]¡:¡¡¡]r]¡]¡~~]~]~]~:~j~¡UMQ"¡jj:~:j¡~~¡¡¡¡¡¡¡¡¡:¡¡¡]j]j]~tOt.¡~¡~¡~¡~¡~¡~j~j~:~:~~~~¡¡~

2.800 3.200 450 2.350 8.850

28.700 25.700 8.500 6.500 68.400

Misiones produce fruta temprana, principalmente mandarinas; en general se trabaja en unidades producti­
vaspequeñas entre 1 a 5 has, manejados en forma familiaro empresarial pequeña.

El destino más importante es la industria juguéra,.aunque en los últimos años creció su participación en el
comercio de fruta fresca. ..

Los productores venden la fruta fresca a acopiadores de la provincia o de otras provincias y algunos ven­
den a granel a la industria elaboradora de jugosconcentrados, esencias, etc.

Otro cultivo que no se debe olvidar es el cultivo de tung, éste ha ido perdiendo importancia en la ultima
década. La producción se destinacasi totalmenteala exportación (se producen aproximadamente 10.000tons de
aceite).

La semilla de tung es sometida a una primera elaboración en la provincia, obteniéndose un aceite semi
elaborado que se exporta. las industrias que realizan la transformaron son cooperativas y la misma se realiza en
lasmismas instalaciones con lascuales se procesa la soja.

La incidencia de la producción de caña de azúcar de Misiones en la producción nacional es escasa. siendo
menoral 1% en las ultimas campañas. Sonalrededor de SOO productores que se encuentran nucleados en la co­
operativa san Javier. las parcelas son pequeñas (entre 1 y 5 has) y utilizan mano de obra familiar y tecnología
rudimentaria. Este cultivoSe encuentra en una situación de estancamiento ya que el proyecto de producción de al­
cohol para carburante no se concreto, pero en la actualidad hay un proyecto de reconversión hacia la producción
orgánica.

La actividad ganadera en la provincia es marginal. Secría ganado bovinoy porcino combinada en el ma­
yor de loscasos con la agricultura.

la faena interna no alcanza para cubrir el consumo con lo que se ingresan animales en pie o faenados de
otras provincias.

Existe un frigorífico, en L.N. Alem que está habilitado para la exportación habiendo realizado envíos en este
último mes a Europa.

Laactividad porcina estaasociada principalmente a productores de pequeñas superficies.

Misiones cuenta con unasuperficie implantada de 257.236 hasde forestación. La mayor importancia recae·
en lasespecies del géneroPinus y la Araucaria angustifolia (PinoParaná).
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Las extracciones de rollizos ascendieron a 2.929.544tons, en su mayoría obtenidas del pino (88% ) .

La proyección de la actual superficie en el área prevé un notable consumo de rollizos finos con destino a
las industrias papeleras.

la capacidad instalada de la industria es de 27.000·m3 en lo que se refiere a tableros de fibra, tableros de
partículas e impregnación.

Por otra parte, la capacidad instalada de la industria de celulosa y papel es de 467.000 ton, siendo la se­
gunda provinciaen el orden de importancia detrás de Bs. As., con cerca del 23% •

El personal ocupado en la provincia en las industriasforestales, era en 1998 de 1.676 personas, cerca del
15%del total nacional.

Se eligió la localidad de leandro N. Alem para realizarel estudio por seria localidad que concentra mayor
diversidad de PyMEs productoras de productos primarios regionales. Además se cuenta con la facilidad de poder
tener contacto directo con la mayoría de lasPyMEs locales.

Para sintetizar diremos que la agricultura tiene un papel relevanteen el departamento, siendo una de las
principales zonas productorasde tabacode la provincia, son producidas variedades como Virginia, Criollo Misione­
ro, Burley. Se ubica en el quinto lugar en superficie cultivada con yerba mate, cuarto en la producción de té, al
igual que el Tung. También es de destacar la producción de soja, algodón, caña de azúcar, citrus y mandioca. La
producción del durazno primicia es una gran oportunidad para muchos agricultores, aunque no es una actividad
tradicional en la provincia, día a día está sumando la producción del mismo.

En cuanto a la actividad forestal, se destacan las plantaciones de pinos ellottis y taeda, paraíso gigante y
pinoParaná.

La producción ganadera es otro sector que está tomando auge, tanto la cría de vacunos como de porcinos;
estos últimos son faenados por la Cooperativa Frigorífica de Leandro N. Alem, que sededica tanto a la venta de la
faena, como de la producciónde chacinados. la cría de aves de corral está teniendo auge en el departamento.

Con respecto a las industrias podemos destacar secaderos de té y de yerba mate, industria de aceite de
Tung¡ Aserraderos, fabrica de muebles, Planta de empaque de citrus, Cooperativa Frigorífica de Alem, Cooperativa
Tabacalera, Acopiadoras de Tabaco y Cooperativa de productos lácteos. '

Esde destacar la importanciaque le dan los habitantesde este departamentoal trabajo en forma asociati­
va, ya sea a través de Cooperativas u algún otro tipo de asociación, entre algunas destacamos las más importan­
tes:

.:. Cooperativa Tabacalera deMisiones

.:. Cooperativa Frigorífica

.:. Cooperativa Agrícola Pda. Libertad.
•:. Cooperativa de Productos Lácteos Don Leandrito
.:. Cooperativa .de Electricidad y otros Servidos Ltda.
•:. Asociación de Familias Agrícolas de Misiones (AFAM)
.:. Feria Franca Frutihortícola
.:. Cooperativa frutihotícola
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Las autoridades de Leandro N.Alem al momento de realizar el presente trabajoson:

1. Andersen, Pablo Mario - Intendente.
Intendenda Municipal
munilnalem@nodoalem..com.ar

2. Paulette, Norberto - Director deTurismo.
tsrecaon de Turismo
munilnalem@nodoalem.com.ar

3. Gross, Jorge Carlos - Secretarios de Obras Públicas.
Secretaria de Obras Públicas Municipal
munilnalem@nodoalem.com.ar

4. Cabrera, Jorge - Secretario de Gobierno.
Secretaria de Gobierno Munidpal
munilnalem@nodoaletn.can.ar

5. Albnann, Hugo - Secretario de Hacienda.
Secretaría de Economía y Finanzas
munilnalem@nodoalem.com.ar

6. Alzugaray, José Álvaro Ramiro - Secretario de Acdón Sodal. .
SecretatiadeAcciónSocial
munilnalem@nodoalem.com.ar

7. de Garáa Domínguez¡ Nidia - Directora deCultura Municipal..
Dirección de Cultura Munidpal
munilnalem@nodoalem.com.ar

8. Vicario, sergio Ornar - Director de laJuventud.
Dirección de la JuventudMunidpal
rnunilnalem@nodoalem.com.ar

Fuente
Secretaría de Agricultura, Ganadería, Pesca y Alimentación de la Nación.
Ministeriodel Agro y la Producción, Provincia de Misiones.

73



Tesis Posgrado de Especialización én la peque(ia y Mediana Empresa:

"El temor al cambioen los empresarios PyME impideel desaffol/o del Comercio Bectrónicoen la Localidadde LeandroN. Alem (Misiones)"

ANEXO IV

TRANSCRIPCIÓN DE LA ENTREVISTA REALIZADA AL ING. JORGE BENJAMÍN BOrrA (dueño
de la consultora "Tochno Inc.R).

El Ing. Jorge Benjamín Botta, dueñode Tochno Inc. sededica incentivar el usodel comercio electrónico y
nuevas tecnologías aplicadas en lasPyMEs. Se le realizó una entrevista sobre seguridad en las transacciones on Ii­
ne. Si bien se fue con una guíade preguntas, básicamente se lo dejó hablary algunas cosas surgieron en la mis­
maentrevista.

1. Quisiera sabersobrelos protocolos de seguridad en Internet.

Antes de ir a la parte de seguridad en cuanto a comunicaciones en sí. Conviene comentar que las tarjetas
'decréditoen particular, Visa, American, MaterCard, lasgrandes, desde el puntode vista tecnológico, tienenniveles
de seguridad muy altos. Es muy difícilque se saque información durante una transacción electrónica porqueestén
escuchando la comunicación y puedan capturar el dato. Lo que pasa es que hay otras vías por las que esa gente
tiene razón de preocuparse eventualmente, por ejemplo muchas veces cuando se operan con tarjetas, que se tra­
baja con los números de lastarjetaso se ponen claves al acceso para entrar al sistema bancario o cosas por el es­
tilo; la gente guarda esa información en su máquina. Entonces después se puede dar que pueda entrar en esa
máquina un tipo de virus que se llama "gusano" que son virus que lo que hacen es buscar información y después
reenvíanmaU a varias. direcciones. Muchos de esos virus que están diseñados para buscar información específica­
mente de este tipo (números de tarjetas, claves, etc.); levantan toda la información que encuentran, la envían a
muchas direcciones para confundirpero hay algunas de esas direcciones que son direcciones del que o lasque di­
señaron el virus y esa persona o personas tienen (Parses) programas que leen losarchivos de información que re­
ciben buscando información del tipo que necesitan, entonces cuando encuentran algo compatible con un numero
de cuenta bancaria, compatible con un numero de tarjeta"de crédito, o ese tipo de cosas eso lo empiezan a alma­
cenar, archivar y después analizan hasta donde le sirve, o no, lo que encontraron.

y el problema básico, pero en realidad el mas común es una infidelidad de algún empleado de la compañía
de lastarjetas,.porque lo echaron o por el motivoque sea; normalmente losestragos lo hacen ellos.

2. Este último problema que acaba de mencionar no es solo para los que operan a través de Internet énoes
así?

"Este problema en principio puede ser para cualquiera no exdusívamente para los que realizan transaccio­
neselectrónicas. Lo que pasa que en las transacciones on Une como no hay una firma realde la persona física de­
pende de la política que tiene instrumentada la compañía de la tarjeta de crédito, en cuanto a quepasa con los
desconocimientos. En los tipos post- net lo primeroque se pide esque se muestre el cupón donde está la firma,
si no tienen este cupón firmado no hay nada que hablar. En lasoperaciones on line,por lo menos tas tarjetasde
primero línea suelen tener, esto depende también de que tipo de tarjeta se posea (línea gold, las comunes) pero
en general tienden a que la primera vez le dan la razón al consumidor a partir de ahí muchas ya no dan más la ra­
zón. Hayalgunas que normalmente tienden a darle la razón al cliente salvo que sea un reincidente común. Esto
está, o debería estar detallado en las políticas de los lugares donde se compra para cada una de las tarjetas con
lasque opera; si no está se puedever en 165 sitios de lastarjetas de crédito dondeestán expuestas en forma pú­
blica cuales son las políticas de cómose manejan en estas situaciones, por supuesto que no hay que consultar e·n
visa.com o mastercard.com porque las políticas para los estadounidenses son muy diferentes a las políticas de
otros países comoel nuestro por ejemplo.

3. ¿ Endondese pueden ubicar normalmente el grueso de los problemas de seguridad?

En general los problemas están en la fuente o en el receptor, mas que en la comunicación en si misma. El
g.rueso de los problemas esen la fuente más que en el receptor.

La otra posibilidad sería que hubiera una sesión, en el momento en que se establece la comunicación para
enviar esta información de.un lado hacia el otro; por un canal no seguro. Prácticamente no hay ningún sitio que
tengahabilitado pagoen línea que no establezca un canal seguro, que es cuando aparece el candadito y almárgen
de esose ve que se está en una página que en lugarde ser http es httpsese s es se security(seguro). En estas
páginas https el protocolo de comunicación es el mismo protocolo básico http, que es el protocolo conque se co-
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munican los browser con losservidores pero eso está como metido en un túnel, está metido adentrode otra cosa
que esoque le da seguridad, esa otra cosa son distintos tipos y niveles de encriptación.

Estos tipos y niveles de encriptación no essiempre igual en todos lados, haydistintos protocolos, hay unos
que se llaman SEPP (Secure Electronic Payment Protocol. Protocolo de Pago Electrónico Seguro; es un sistema de
pago a travésde Internet desarrollado por Netscape y Mastercard). Hay varios protocolos de seguridad el tema
es que normalmente son lo suficientemente seguro, lo que cambia normalmente es el larqodelas claves con que
se encripta la información, pueden ser de 64 bits, 128 bits, depende de cómo lo hagan. En este tema depende
mucho de cómoes el browser de la persona que esta operando, versiones mas viejas de explorer por ejemplotra­
bajan con protocolos de seguridad relativamente simple.

Durante mucho tiempo EEUU tenía muchas restricciones en la exportación de este tipo de tecnología; que
en realidad el único motivo por el que cambió esto fue porque los europeos y los israelíes no aplicaban estas res­
tricciones de exportación y entonces lascompañías americanas empezaron a perdermercado. Entonces al ver que
pasaba esto EEUU habilitó la exportación de estas tecnologías.

4. ¿Cual era la razón por la cual EEUU no exportaba este tipo de tecnología?

Teóricamente no se exportaba este tipo de tecnología porque llega un momento en que se empieza a
complicar para ellos mismos si un día quieren romper esas comunicaciones para los sistemas queeUos quieren.
Aunque hay muchas que son rompibles pero a un costo muy alto por eso es que en la práctica no tienen mucha
justificación.

,)

Después hay ciertas trampitas para que lascomunicaciones no se puedan romper, comopor ejemplo hay
sistemas de comunicación que usan cuando uno quieretener un acceso remotoa un servidor parahaceralgo, una
cosa que se usa mucho es en lugarde usarel telnet (queesla manera más simplede hacerlo pero es totalmente
abierta) es con un secure shell; entonces se tiene acceso a un shell de una máquina UNIX o Linux pero mediante
un canal seguro. La manera en que se hace eso en realidad, mucho tiemposecreyóque no era rompible después
se demostró que si era rompible pero se demostró tipo teorema como era de rompible o no. También se llegó a
que no era rompible en menos de nueve horas de trabajo; entonces ahora lo que se hace un manejo aleatorio de
los dos lados en cuanto a la generación de las claves (se generan de la misma manera lasclaves en ambos lados,
con la misma semilla se generan) y entonces tanto receptor comotransmisor cambian la clave de encriptación ca­
da ocho horas. Entonces si alguien está por romper la clave que se tiene ya no le sirve porqueya la cambiaron,
eso hace que sea muy complicado poder romperesa comunicación.

En la comunicación normal es muy difícil que saquen ahí la información, lo que si pasa a veces y ahí tam­
bién hayque tener mucho cUidado; esque creen que están hablando con un sitio pero no están hablando con ese
sitio.

S.¿Como es esode que seestáhablando conun sitio peroen realidad se está hablando con otro?

Hayquienes pueden tomar lasdirecciones IP, lasdirecciones de algún sitio, la capturan por un tiempo ylo
que hacen es que cuando todo el mundo cree que se está comunicando con un sitio en realidad se está comuni­
cando con otro que tiene el mismo aspecto, está todo igual pero que no es esesitio; entonces cuando se envía la
información no se la envía al sitio que uno quiere sino a estas personas que están triangulando la comunicación.
Seestá mandando por un canal seguro pero se la está mandando a estas personas no al sitio donde se la quiere
enviaren realidad.

6. ¿Hay formade evitareste riesgo?

La manera de darse cuenta de esto es en cuanto a que lossitios pueden tener certificados parecidos a los
de la firma electrónica que certifican que el sitio esefectivamente el sitio. Y estos certificados estándados por una
empresa que se supone no va a tener estos problemas de que alguien le captureel IPcomo por ejemplo Verysign,
especialista en este tipo de cosas. Entonces ellos atestiguan que tal clave corresponde a tal sitio.

7. ¿Como funcionan estos certificados para lossitios en Internet?

Los certificados funcionan parecido a la firma digital, que para cualquier cosa normales altamente segura.
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La firma digital tiene un sistema de clave asimétrica, hay sistemas de claves simétricas y asimétricas, las
claves simétricas es cuando con una misma clave se encrípta y se desencripta. Las claves asimétricas es cuando
se tiene una clave paraencriptary una clave paradesencriptar, pero lasdosclaves forman un par único, entonces
sondistintasperosolofuncionan unacontra la otra. Enestos certificados pasa lo mismo que en loscertificados de
firma digital, cuando uno saca un certificado de firma digital, uno tiene una clave pública y una clave privada,
cuando se genera la clave publica (hay.lugaresdonde están publicadas las listas, las claves), la persona que la ge­
neró recibe la clave privada correspondiente a esa pública.

Entonces cuando yo firmo algo lo hago con mi clave privada, en realidad lo que hago'es con un ciertoalgo­
ritmo y con respecto a una cierta clave o .secuencla de bits, yo cifro el mensaje por ejemplo un mail, con lo cual
por empezar nadie lo puede leer si no tiene la clave publica. Yo lo firmo y cuando alguien recibe mi mensaje y
tiene mi clave pública puede leerlo pero le asegura que el mensaje fue firmado solamente con la clave privada y
comose supone que la clave privada la tengo soloyo, el que lee mi mensaje está seguro de que es míoy no.otro
haciéndose pasar por mi.

Ahoracuando yo quiero mandar un mail para que solo lo vea una persona específicamente entonces yo lo'
, firmo, lo encirptocon la clavepública de esa persona a la que le quieromandar el mensaje y entonces me aseguro

que solo 1'0 va a poder ver aquel que tenga la clave privada correspondiente a esa clave pública. Por ejemplo
cuando en el Outlook dice que se firme un mensaje o se cifre un mensaje se está haciendo esto de firmar digital­
menteque se puede firmar con mi clave privada y aseguro que soy yo el que manda el mensaje, lo puma firmar
con la, clave pública del receptor y me aseguro que soloesa persona la vea; o puedo firmar con mi clave privada ,y
la publica del receptor con lo que estoy asegurando que yo mando el mensaje y solo el receptor elegido lo puede
leer.

Con los sitios pasa lo mismo que con la firma digital. El sitio manda lascosas cifradas de una cierta mane­
ra y el receptor puede validar con la clave pública queese sitio tiene la clave privada de esapublica.

8. ¿Cuales son loscostos aproximados de estos certificados?

EnArgentina hay lugares, como la secretaria de la función publica o la caja de valores y la bolsa de comer­
cio, que brindan servicios de este tipo gratuito. Estos servicios gratuitos son iguales de seguros y eficientes que
los privados que se cobran; legalmente tienen una validez relativa simplemente por una diferencia (que por ahora
existepero en algún momento lo van a ímplernentar). la diferencia radica en que uno secomunica por Internet a
estos sitios, se dice que uno es Jorge Pérez, se da unmail que sesupone esde Jorge Pérez y se genera una firma
digital para ese maU,lo que va a quedar certificado es que los mails vano vienen desde esa casilla demail pero
nadie certificó, primero que Jorge Pérez exista y segundo, que esa casilla es de Jorge Pérez. Porque falta esta
parte es'quelosservicios gratuitos no tienen unavalidez legalcompleta.

En los casos de las compañías que brindan estos servicios en forma privada se exige que la persona vaya
físicamente con el documento, certifican claramente que la persona que solicita la firma digitales quien dice ser,
quees la dueña de la casilla demail a la que se va a asignar la clave y a partir de ahí es todo lo mismo. Ladife­
rencia es esa que alguien se aseguró que la persona que solicita la firma digital existe y que la casilla desde donde
se utilizará la firma digital efectivamente pertenece a la persona solicitante.

Para las páginas que solicitan estos certificados en forma privada, los costos dependen deles volúmenes
de transacciones, pero los costos arrancan en unos 300 dólares al año hasta algunos miles (no muchos miles) de
dólares al año, depende mucho de los tiposde servicios que se pretende que se presten y el tipo de cosas que se
quieren certificar del sitio.

9. Entonces estos certificados aseguran que uno se esta comunicando con una página determinada, ésola­
menteeso?

Una página con estos certificados no solo asegura que los que se comuniquen con ese sitio realmente se
están comunicando con ese sitio sinoque además la compañía que brinda este servicio de certificado también da
la garantía o la certificación de que toda la transacción que se realiza es segura de punta a punta, se asegura que
todos los protocolos están bien instalados porque el problema es que a lo mejor en algún ladoalguna de estas co­
sas no está bien hecha, si está bien hecho todo es seguro pero puede pasar que por, algún motivo no estén bien
hechas, bueno estas compañías certifican que todo está bien hecho.
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A su vez hay muchas maneras de trabajar esto. Hay sitios que de alguna manera tienen la información
que el cliente envía de las tarjetasde crédito o lo que sea, hay otros que no, sinoque en realidad en el momento
en que el clientecomenzó a hacer la operación la delegan y la operación se hace en forma directa, como si fuera
por un canal, directocon un servidor de Visa por ejemplo y el clienteenvía losdatosa Visa, en el sitio no saben lo
que el cliente está poniendo solo saben que después Visa les contesta si está todo bien o noesta todo bien para
seguircon la operación, parecido a como si fuera un post-net; estoes mucho mas seguro.

10. ¿Como hace el usuario para sabersi esta mandando sus datos a la tarjeta de créditodirectamente o al si­
nocon el que secomunicó?

Elcliente no puede darse cuenta si no está dichode si la información se la manda directamente a la tarjeta
de crédito, pero en general en los sitios se ocupan de decir, si utilizan esta forma de actuardelegando al servidor
de la tarjeta, que ellos no tienen información de los cliente, que no guardan datos. de los clíentes,en realidad lo
hacen para asegurar de que en caso de problemas el sitio no tiene nada que ver.

la manera de cifrar, en si, va cambiando peroen cuanto a lo que es comercio electrónico, en si, sonsegu­
ras. Por ejemplo compañías grandes como acá en la Argentina el grupo Techintrealiza todassus operaciones de
compra o venta con proveedores la manejan por Internet y no hay problemas. Y todas sus redes con otros países,
lastienen montadas en Internet y tampoco tienen problemas..

Pero el prindpal problema se da en la máquina fuente, por ejemplo cuando Windows pregunta équíere
guardarla clave? cuando se está ingresando a un lugarcon clave, está preguntando si se quiere guardar la clave
del usuario que se puso, si sediceque"si", eso estáguardado en un archivo en la maquina.

11. ¿En que forma se puede extremar la seguridad en la máquina propia?

la forma de extremar la seguridad esdecir que no siempre que pregunte alguna cosa por el estilo de si se
quiereguardar la clave para más adelante, etc.

Después, esto puede cambiar un poco pero cuando está bien implementado no tendría que haber proble­
ma, a veces cuando uno entra a diferentes sitiosen Internet esa información se guardaen cookíes en la máquina,
lo que se guardaen esas cookies a veces es básicamente ta información que se ingreso del usuario y las claves y
otras veces no, lo que guarda es una respuesta desde el servidor que no tiene información importante, lo único
que tiene es información que le llegódel servidor que diceque en su momento se le contestó lo que correspondía;
robaresedato no sirvede nada. Acá ya es un detallede cómo está implementada encada lugar cada página.

Por todo esto es una buena política cada tanto borrarlas cookies, por más que traiga la incomodidad de
que después en algún lado haya que volvera cargar algún dato. .

Es muy.importante tener actualizado un buen antivirus, porque muchos de estos problemas surgen por vi­
rus; estos ya no son el típicovirus que quierecausar un dañoen la máquina sinoque son virus que están buscan­
do información.

Otra cosa, jamáscontestar rnell tipo spam,mails no deseados nunca y tampoco contestar rnalls .aparente­
mente de proveedores, el banco, la certificadora de sitio de Internet, el prestador de servicios de Internet, etc.
nunca contestarmaUs quee supuestamente ellos mandan y que dicencosas como "toque aquíy haga un link a tal
parte que estamos revalidando datos"o que diga"tuvimos un problema con lascuentas necesitamos que vuelva a
cargar su información" o cosas por el estilo, hay muchos de estos tipos demail esos mails;no hay que contestarlos
sino borrarlos .. Porque todos esos mails indefectiblemente son trampa, vengan aparentemente de donde vengan
porque ninguna empresa que maneje este tipo de información va a tener una política tan malacomo pararnane­
jarse de esta forma, si existiera un problema de estos sevan a comunícar de otra manera y van a validar las cosas
de otra manera, pero nunca diciendo que por mail se le envíen datos o que se conteste desde un link de unmail,
esoes trampa y pasa bastante y mucha gente sigue la corriente. lo mismo es válido parael teléfono, muchas ve...
ces pasa que llaman por teléfono diciendo que llaman de tal empresa y diciendo que tienen un problema y termi­
nanpidiendo nombre de usuario o clave; eso nunca sedebe responder.

De hecho lasempresas que tienen una buena política, cuando un cliente llama diciendo que perdió la cla­
ve, algunas lo dejan hacer en forma electrónica pero mandan un mail ala casilla que se. supone es del usuario o
hacen que se entre al sitios y contestar una gran cantidad de preguntas o sino blanquean todo y empiezan de
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vuelta. Pero losque atienden por teléfono, aquellos que obligan a hacer una llamada telefónica en casos como es­
tos, el usuario llama y ellos re-llaman al teléfono que el usuario dio en su momento como teléfono de contacto,
vuelven a llamara ese numero el usuario responde porquese supone que esta ahí, preguntan de nuevo informa­
ción comoel documentoy demás pero se está contestando desdeese teléfono que se supone no es muy accesible
para cualquiera. Si el usuario se encuentra en otro ladodonde no puedecontestar ese númerode teléfono que se
dio en su momento, por mas que el usuario se enoje es lamentable pero una buena política no deja haceresto.

y en cosas delicadas como los bancos cuandose pierde la claveel usuariotiene que ir ñsicamente a la su­
cursal que le corresponde y hacerque el ejecutivode cuenta o alguien que lo conozca en el banco habilite el blan­
queo, lo hacen ir a un cajero del banco y ahí el usuariovuelve a cambiar las cosas; con lo cual se está haciendo
desdeadentro de la red del banco, nunca lo dejan hacer (por lo menos en los. bancos serios) ni por teléfono, ni no
personalmente, ni no en una sucursal que no sea laque le corresponde al usuario; porque se suponeque en.Iasu­
cursal hay alguienque lo conoce al usuario, que puededar fe de que dice que es la persona que dice ser másallá
de que vaya con el documento de identidad. Esta es la única forma en que se puede blanquear una clave para
hacer home banking por ejemplo; esto está bien porque hay muchas maneras de engañar tanto de un lado como
del otro.

Estas son las maneras en que normalmente surgen los problemas en comercio electrónico, en general no
solo lo que es comercio sino todo lo que es manejode la lnformacíón,

Otra cosaque pasa es que la gente a veces envía por mail datos y lo que se olvidan cuando no lo envían
encriptado con la firma pública del destinatario, es que cualquier administrador de cualquiera de los sitios de los
servidores por los que su mail pasó para llegar al destinatario lo puede leer comoun simple archivode texto si qui­
siera.Uno tiene que confiar en las políticas y en los empleados de todos los intermediarios y normalmente se su­
pone que no están haciendo eso pero cuando cualquier operador, cualquieradministrador de la red, cualquierad­
ministrador de esos servidores que intervienen, cualquier-administrador de alguno de esos servicios, en particular
los que tengan que ver con el torreo de esas redes; perfectamente sin hacer nada muy sofisticado, simplemente
entrando al directorio donde se almacenan los mensajes, que es un directorio común y se puede leer con por
ejemplo un NortonCommander; salvo que este encriptado con una firma digital ahí ya no lo puede hacer.

Cualquier mail enviado en forma abierta puede ser visto porcualquíer persona que pinche una comunica­
ción en Internet, haceparecer que es una dirección que no es, toma los datos y lo vuelve amándarala dirección
de destino original. Entonces es como que esta persona no está pero está viendo todo lo que pasa. Cuando se
haceesto eh un maH abierto o en un canal de comunicación http, no un canal https, ellosven todo lo que se pone;
ahora si se está en un canal https no lo van a ver tan fácU y si se está mandando un mailcon sístemade dave pu­
blica tampoco. Peroesto es una guerra eterna entre la espada y el escudo, para ver quien es mas fuerte; es muy
diñcil decir que tocios estamos seguros que esto realmente no hay nadie que lo puedever. Lo que si es seguro es
que para cosas medianamente normales gente con capacidades concebibles parlo menos a nivel privado no lo va
a ver.

Uno siempre tíeneque pensar esto: cuando algún hacker quiere entrar a ver alguno de estos datos, es
igual comocuandoalguienquiere asaltara otra persona, si es muy compUcado este hacker tiene que estar seguro
de que el esfuerzo va a valer la pena porque a lo mejor esta persona lo puede hacer pero le neva dos meses de
trabajo para enterarse de datos sin importancia o que se tiene una cuenta corriente con mil pesos .... Por eso in­
cluso cuando se roban listados con números de tarjeta de crédito normalmente descartan las que no son tarjetas
doradas o platino porque lasotras no valen la pena, es chiquitaje.

Es por esto último que es recomendable una política privada personal, que aunque uno tenga una tarjeta
de estas caras, y esto a veces es complicado porque los bancono entienden y no quierendar una tarjeta común si
ya seposee una doradao platino de la misma; pero en realidad es buena políticacuando uno compra cosas en In­
ternet, si uno tiene una tarjeta medianaménteimportante tener otra tarjeta de monto chico, una tarjeta simple,
común de esas mediaelementales; porque llegadoel hipotéticocaso de que hubiera un problema, primero llegado
eJcaso de que el número de tarjeta cayera donde no tiene que caer lo más probable es que la descarten, ni se
molesten; y si se molestaran por esto y la compañía de tarjeta de crédítose lavara las manos, lo mismo el daño
está muy contenido porque como mucho pueden disponerdel monto libre que aún no se lo tenga ya usado. En
cambio si se tiene una tarjeta de 7000dólares de límite, ahí si pueden hacerestragos.

Por esose recomiendo a quienesquieran comprar por Internet, salvo que estén por compraralgo muy ca­
ro, que hagaesto de utilizar una tarjeta común paraque pagarcosas de montosrazonables.
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-, y eso es a grandes rasgos lo más importante en cuanto a seguridad en operaciones electrónicas, si se tie-
necuidado y se siguen las recomendaciones y normas de seguridad es tan seguro como cualquier otro tipo de
operación. Siempre existen riesgos pero esoexisteen todas las operaciones de toda índole; lo importante es con­
cienciar a losempresarios de lasPyMEs y digo PyMEs porquepor regla general se tratan de empresas de tipo fami­
liar o empresas donde losdueños por ahí no tienengran conocimiento y básicamente por temor a lo nuevo no se
"animan" a operarde esta forma. Una vez que lo hacen unavez, dosveces, tres veces y ven que no es ni compli­
cadoni más riesgoso que otro tipo de operación empiezan a, por'decirlode alguna manera, "a entrar en confianza"
y comienzan a operarde esta forma.

Entrevista realizada al Ing. Jorge Benjamín Botta el día viernes 6 de Junio de 2003 en Tochno Inc. (Cuenca 167 Ciudad Autónoma deBs.As. ­
Argentina)
http://www.tochno.com.ar
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ANEXO V

GLOSARIO DE TÉRMINOS.

Acceso
Consulta, normalmente por teléfono, de una base de datossituada en in granordenador.

Administrador
Aplicaáón que permite realizar funciones comola gestión de archivos y la impresión. Conel administrador de ficheros de Win­
dowspueoes crear, copiar, buscar o borrardirectorios o ficheros, sin tenerque utilizarlos laboriosos comandos del DOS.

ADSL
AsymmetricDigital Subscriber Une. Linea Digital Asimétrica de Abonado. Sistema asimétrico de transmisión de datos, scorelí­
neas telefónicas convencionales. Existen sistemas en funcionamiento que alcanzan velocidades de 1,5 y 6 Megabits por segun­
do en un sentidoy entre 16y 576Kilobits en a otro.

AlgoribnO
se trata de un conjunto de instrucciones concretas y detalladas mediante el cual se consigue una acción. determinada. Por
ejemplo, una receta de cocina sería un algoritmoque indica el número de pasos necesarios para preparar unplato a nuestro
gusto.

Analógico
Información secuencial y continuada. Porejemplo la voz humana. Para que un ordenador pueda entender esta informadónse
tienequeconvertiren dígitos(sistema binario).

Ancho de banda
Aunque estetérminoprocede da mundode las tele:omunicaciones, sesuele aplicar a memorias y redes para indicarla máxima
cantidad de informadón simultánea quese puede transferir. Lógicamente, cuantomayorsea dicha dfra, tanto mejor. Es la can­
tidad de información, normalmente expresada en bits por segundo, que puede transmitirse en una conexión durantela unidad
de tiempoelegida. Es también conocido por su denominación inglesa: bandwith. Rango de frecuendas asignadas a un canal de
transmisión. Corresponde al ancho existente entre los límites de frecuencias inferior y superior en los que la atenuación cae 3
ca

Aplicación
Programa informático que lleva a cabo una fundán con el objeto de ayudara un usuario a realizar una determinada actividad.
WWW,FrP, correo electrónico y Telnetsonejemplos de aplicaciones en el ámbitode Internet.

Archivo
Essinónimo de ficheroy nossrve paraguardar cualquier tipo de informadón. Suaspecto se definepor un nombre que designa
el usuario y unaextensión que se refierea su formato, ya sea de texto, gráfico, ejecutable, etc.

Asíncrono
Ausencia de regulación temporal automática en la transmisión de datosentre losordenadores o sus periféricos.

B2B
"Business-to-Business 'l. Empresa a Bnpresa¡entre empresas ,Interempreseas. Modalidad de comercio electrónico en el que las
operaciones comerciales se realizan entre empresas (por ejemplo, una empresa y sus proveedores) y no con los usuarios fina­
les. Algunos, muy pocos, utilizan el acrónimo español EAE.

B2C
~'Business-to-Consumer". (Empresa a aiente o Empresa qConsumidor) Modalidad deconeroo electrónioo en el que las opera­
ciones comerciales se realizan entre unaempresa y sususuarios finales. Algunos, muy pocos, utilizan a acrónimo español EAC.

Backup
Copia de seguridad. Copia de ficheros o datosde forma que esténdisponibles en caso de que un fallo produzca la perdida de
losoriginales. Esta sencilla acción evita numerosos, y a veces irraTlediables problemas si se realiza de forma habitual y periódi­
ca.

Base de datos
Sistema de almacenamiento de datos muy flexible que te permiteutilizar I~ información en fundán de diversos criterios. Muy
útil para las empresas puede ser por ejemploun archivo de clientes que les permiteposteriormente realizar correo personaliza-
do, controlarel· porcentaje de compras, seíecdorer losque más o menos gastan, etc. .
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-BIT
Binary Digit.DígitoBinario. Unidad mínima de información, puede tener dosestados "O" o "1".

Brows~r

Término aplicado normalmente a los programas que permiten acceder al servicio WWW.

Byte
Conjunto de8 bits queoperan comounaunidad (octeto). 1.024bytes son 1 KB, Y 1.024 KB hacen unMB (<<mega»).

C2C
"Consumer-tcrConsumer".Consumidor a Consumidor, entreconsumidores. Reladones de intercambio entredosconsumidores a
travésde la Red.

Ciberespado ._
Nombre que redbe el espacio virtual por el que los usuarios navegan en busca de información, también essinónimo de Internet
y algomás. Contracción de cibernética y espacio. Término creado porW. Gibson en su novela Neuromancer.

Clave de acceso
Passworcl. Conocida también por su expresión en castellano: 'palabra de acceso'. Palabra o clave privada utilizada para confir­
mar una identidad en un sístena remotoquése utiliza para que unapersona no pueda usurpar la identidad de otra.

Código Fuente
'Forma de reclacdón de cualquier tipo de lenguaje que para su procesamiento, deberá sufrir el proceso de oompilación. El len­

guajeque se utilizapara elaborar una página web, que puede considerarse en cierto sentido un programa, esel HTML.

Código objeto
Resultado de la compilación o traducción de un lenguaje fuente.

Comando
Orden de ejecución de unadeterminada fundón.

Comunicación asíncrona .
Es el tipo de comunicación por el cual los datosse pasan entre dispositivos de forma asíncrona o sea que la transmisión de un
carácter es independiente del restode los demás caracteres. El patrón seguido es: carácter de comienzo + caracteres de datos
+ carácter de parada. Otra formade denomrer a estetipo de comunicación es 'ASYNC'.

Conectividad
capacidad de un dispositivo informático paracomunicarse coootrosde dferentes fabricantes.

COOKIE
(Espía, Rsgén). Pequeño trozode datosque entrega el programa servidor·de HTIP al navegador W\NW paraque este lo guar­
de. Normalmente se trata deinforrnadón sobre la conexión o los datos requeridos, de esta manera puede saber que hizo el
usuario en la última visita. Conjunto de caracteres que se almacenan en el discoduroo en la memoria temporal del ordenador
de un usuariocuando accede a las páginas de determinados sitiosweb. se utilizanpara que el servidor al que se ha accedido
puedaconocerlas preferencias del usuario al volveréstea conectarse. Dado quepueden ser un peligropara la intimidadde los
usuarios, éstosdeben saber que losnavegadores permiten desactivarlas.

Cryptography
(Criptograña) Tá'"mino formado a partir del griegokruptos, oculto ... significa, según el diccionario académico, "Artede escribir
con dave secreta o de un modoenigmático" ... Es criptográfico cualquier procedimiento quepermitaa un emisor ocultarel con­
tenidode un mensaje de modoquesólopersonas en posesión de determinada clave puedan leerlo,tras haberlo descifrado.

Dialup
Marcar. Establecer una conexión de datos a través de una línea telefónica.

Digital
Sistema dondela información (imagen, sonido, texto) estáconvertida a códigobinario (O Y1 ).

Digitalización ,
Convertir al lenguaje del ordenador (en bits) cualquier tipo de información gráfica, de vídeo o audio.
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Directorio
Espacio lógico de unaestructura jerárquica en forma de árbol quecontiene la información almacenada en un ordenador, habi­
tualmente contenida en ficheros. Undrectoriose identificp mediante un nombre, porejemplo "Mis documentos".

e-
Además de seruna letra del abecedario, en Internet la "e" se utiliza, seguida de un guión, corno abreviatura de electrónico, a
modo de prefijo de numerosas palabras para indicar que nos estamos refiriendo a la versión electrónica de un determinado
concepto; así, por ejemplo, e-business es la abreviatura de "negocio electrónico".

e-business
Negocio electrónico. Cualquier tipo de actividad empresarial realizada através de lasTecnologías de la Información y lasComu­
nicaciones.

e-mail
Correo electrónico. Aplicación mediante la cual un ordenador puede intercambiar mensajes con otros usuarios de ordenadores
(o grupos de usueríos) a través de la red. El correo electrónico es unode los usos más populares de Internet. Dícese también
de losmensajes enviados a través deestemedio.

E-'mail
Bectronic Man. CorreoSectránico. Sistema de mensajería informática similar en muchos aspectos al correo ordinario pero mu­
chísimo masrápido.

Firma digital
Información cifrada queidentifica al autordeun documento electrónico y autentifica queesquien diceser.

Globalización
Fenómeno de repercusión automática, instantánea y de algi~~~, lJlundial que se da en el ámbito de las actividades sociales,
económicas y financieras, y que es causado principalmente por la acción combinada de las tecnologías de la información y de
lascomunicadones, y de los medios de comunicación de masas. La globalizadón incontrolada está produciendo efectos negati­
vos que están sufriendo una significativa contestación social y siendo estudiados por los Gobiernos con vistas a implementar
mecanismos de control, entre losquesehalla la llamada Tasa Tobin, quegravaría losflujos financieros internacionales.

Gusano
(Worm) Programa informático quese autoduplica y autopropaga.En contraste con losvirus,los gusanos suelen estarespecial­
menteescritos para redes. Los gusanos de redes fueron definidos por primera vez por Shoch & Hupp, de Xerox, en la revista
ACM Communications (Marzo 1982). 8 primer gusano famoso de Internet aparedó en Noviembre de 1988 y se propagó por sí
soJo a más de 6.000 sistemas a lo largode Internet.

Haeker'
Experto en informática capaz de de entrar en sistemas cuyo acceso es restringido. No necesariamente con malasintencio­
nes.Originalmente, un aficionado a losordenadores o computadoras, un usuario totalmente cautivado por la programación y la
tecnología informáticas. En la década de 1980, con la llegada de lascomputadoras personales y lasredes de acceso remoto, es­
te términoadquirió una connotación peyorativa y comenzó a usarse para denominar a quien se conecta a una red para invadir
en secreto computadoras, y consultar o etterar los programas o los datos almacenados en las mismas. También se utiliza pera
referirse a alguien que, además de programar, disfruta desmenuzando sistemas operativos y programas paraver cómo funcio­
nan.

Hardware
Conjunto de componentes ñsicos (cables, placas, conexiones, etc.)queconstítoven un ordenador.

Host
OrdenadOr conectado a Internet.Ordenador en general. Uteralmente anfitrión.

HTML
HyperText Markup Language. Lenguaje de Marcas de Hypertexto. Lenguaje para elaborar paginas Webactualmente se encuen­
tra en suversión 3. Fue oeserrollaoo en el CERN. Gracias a él vesesta página.

http
HyperText Transfer Protocolo Protocolo de Transferencia de Hypertexto. Protocolo usado en W'/WV.

Interfaz
Dispositivo que permite la conexión de dos elementos para que puedan intercambiar información. En cuanto a la interfaz de
usuario tienequever con la apariencia visual y modo de presentación de mensajes, asícomo con la forma de actuar de un pro-
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grqma O un sistema operativo. Cuando hablamos de interfaz gráfica nos referimos normalmente a Win-dows, Mac OS o cual­
quierotro sistema operativo de carpetas e iconos.

Internet
Nombre de la mayorred informática del mundo. Red de telecomunicaciones nacida en 1969en los EE.UU. ala cual están co­
nectadas centenares de millones de personas, organismos y empresas en todo el mundo, mayoritariamente en los países más
desarrollados, y cuyorápido desarrollo está teniendo importantes efectos sociales, económicos y culturales, convirtiéndose de
esta manera al uno de los medios más influyentes de la llamada Sociedad de la Información y en la Autopista de la Informa..
.ción por excelencia. Fue conocida tomo ARPANET hasta 1974.

INTRANET
se Uaman asía las redes tipo Internet peroquesonde uso interno, por ejemplo, la redcorporativa de unaempresa queutiliza­
ra protocolo TCP/IP y servicios similares como WWW.

IP
Internet ProtocoL Protocolo de Internet. Bajoestese agrupan los protocolos de Internet. También se refiere a las direcciones
de red Internet.

ISDN
Integrated 5ervices of Digital Net. Red Digital de servicios Integrados. Red de telefónica con anchos de banda desde 64Kbps.
SimHar a la red telefónica devozen cuanto a necesidades de instalación de cara al abonado, perodigital. Enespañol ROSr.

LAN
Local Area Network. Red deÁrea Local. Red de ordenadores de reducidas dimensiones. Por ejemplO unared distribuida en una
planta de un edificio.

Link
Enlace. Unión. Sellama así a laspartes de unapágina WEBque 'nos llevan a otra partede la misma o nos enlaza con otro ser-
~do~ .

Megabyte
MB. 1024 Kilobytes) Unidad de medida de la capacidad de memoria y eJe dispositivos de almacenamiento informático (disquete,
discoduro, CD-ROM, DVD, etc.). Un MB corresponde a 1.048.576 bytes.

, \

Navegador
Programa para nqvegar por Internet.

Navegar
Moverse por losdistintos sitios de la red informática Internet

'NET
Red

PáginaWeb
(Page) Rchero (o archivo) queconstituye una unidad significativa de información accesible en la WWW a través de un progra­
ma navegador. Sucontenido puede ir desde un texto corto a un vduminoso conjunto de textos, gráficos estáticos oen movi­
miento, sonido, etc. El término página webseutiliza a veces, de forma incorrecta, paradesignar el contenido global de un sitio
weo,cuando enesecaso debería decirse "sitioweb".

Password
Palabra de paso! contraseña. Conjunto de caracteres alfanuméricos quepermite a un usuario el acceso a un determinado recur­
soo la utilización deun servicio dado. Palabra clave.

PIN
Personal Identification Number. Número Personal de Identificación. Número secreto asociado a una persona o usuario de un
servidomediante el cual seaccede al mismo. Se podría decirqueesuna"Password" numérica.

Pirata
Eninglés" cracker'. Aquel quecopia software ilegalmente y lo comerdaliza sin ningún tipo de licencia. se confunde frecuente­
menteconhacker, el especialista en entraren sitios prohibidos de la Red.
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PKI
Public KeyInfrastructure -Infraestructura de Clave Pública. Procedimiento criptográfico queutiliza dosdaves, unapública y otra
privada; la primera para cifrary la segunda para descifrar. se utiliza en Internet,quees unared pública no segura, para prote­
ger aquellas comunicadones cuya confidendalidad sedesea garantizar (por ejemplo, transacdones comerciales).

POST
Power On self Test. AutoTest de Encendido. seriede comprobaciones que hace un ordenador de susdsposítivos al ser encen­
dido.

Programa
Conjunto de instrucciones escritas en un determinado lenguaje (por ejemplo, COBOL, C+) que dirigen a un ordenador para la
ejecudón de unaserie de operaciones, con el objetivo de resolver un problema queseha definido previamente.

Protocolo
Conjunto de normas y procedimientos que hande seguir en unaconexión las partes emisora y receptora para que sea posible
la transmisión de datos en Internet. Descripción formal de formatos de mensaje y de reglas quedosordenadores deben seguir
paraintercambiar dichos mensajes. Unprotocolo puede describir detalles de bajo nivel de las·interfaces máquina-a-máquina o
intercambios de alto nivel entreprogramas de asignación de recursos.

,Remote login
Conexión remota. Operación realizada en un ordenador remotoa través de una red de ordenadores, como si se tratase de una
conexión local.

Secure server
servidor seguro. Tipoespecial de servidor diseñado paradificultar en la mayor medida posible el acceso de personas no autori­
zadas a la información en él contenida. Un tipo de servidor seguro especialmente protegido son los quese utilizan en transac­
ciones de comercio electrónico.

Servidor
Ordenador que suministra espacio de disco y recursos a otrosordenadores llamados dientesy conectados a éJ a través de una
red.

Servidor web
Máquina conectada a la red en fa queestán almacenadas ñsícernente tas páginas que componen un sitio web. Dícese también
del programa quesirve dichas páginas.

Sistema
De forma genérica se llama sistema al conjunto formado por el hardware y software quecomponen la parteesendal del orde­
nador. Sistema vale tantopara referirse al sistema operativo como para hablar delentramado tecnológico del pe.

Sistema operativo
Conjunto de programas queguían a un ordenador para la realizadón de sus tareas básicas.

Software
Conjunto de programas quepuede ejecutar un ordenador

Spam I Spammer
se llama asíal "bombardeo" concorreo electrónico, esdecir, mandar grandes cantidades de correo o mensajes muy largos.

TELNET
TeleNetwork. Tele Red. Conexión a un Host en la queel ordenador cliente emula un terminal de manera quese configura co­
mo termínel virtualdelordenador servidor.

Terminal
Dícesé del dispositivo queforma partede unared controlada por unaunidad central remota. A través del terminal sesolidtany
se envían elatos a ordenador central, quien se encarga de tramitary almacenar la información. Hayterminales activos y termi­
nales tontos. Los primeros son los ordenadores personales dentro de una red, ya que tienen capaddad de almacenamiento
propío y de ejecutaraplicadones individuales sin requerir la ayuda del mainframe. Los terminales tontos Sal aquellos quecare­
cende recursos propios. También seconoce como terminal a cualquier aparato teJefónico.

Transacción
Enlos sistemas informáticos on-line, dícese de la operación que rnodñca el estado de unabase de datos, de manera queestos
no pierden integridad. Por ejemplo, adquirir un billete en una compañía aérea lleva aparejadas varias transacdones dentrodel
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sistema, como es el alta en la base de cUentes o del vueloconcreto. De hechor la potenda de estos grandes ordenadores se
suelemedirporel ratiotransac:dones por segundo.

UserID
Identificación de usuario. Conjunto de caracteres alfanuméricos Que sirven para identificar a un usuario para su acceso a la red.

Ventana
Parte fundamental de la interfaz gráfica del ordenador por donde se muestran las opciones de un menú, el contenido de las
~arpetas o la zona de trabajode un programa. Elsoftware de ventanas (windows) ha simplificado el usooeloroenaoor, sustitu­
yendo los sistemas operativos planos que consistían en complicados conendos como el MS=DOS..

Virtual
Según el DicCionario de la Real Academia de Lengua ÉSpañola esalgoquetiene existenda aparente y no real. Es un término de
frecuente utilización en el mundode las tecnologías de la información y de lascomunicadones paradesignar dispositivos o fun­
ciones simuladas..

ViruS
Programa cuyo objetivo es causar daños en un sistema informático y que a tal fin se ocultao disfraza para no ser detectado.
Estos programas sonde muy diversos tipos y pueden causar problemas de diversa gravedaden los sistemas alas que infectan,
desde borrarun tipo de archivos, hasta borrar el disco duro. Hoydíasepropagan fundamentalmente mediante el correo elec­
trónico. A fecha 22/07/2002 haycasi 62.000 virusconocidos. Secombaten can la instalad6n de antivirus que deben ser actuali­
zados periódicamente, para tener la base de datosal día.

Webmaster
Administrador de Web. Persona que se enceroa de la gestión y mantenimiento de un servidor o sitio web, fundamentalmente
desde el punto de vista técnico¡, no hay queconfundirlo con el editor de web(web editor).

WWW,WEBoW3
wond Wide Web. Telaraña mundel, para muchos la WVWV es Internet, para otros es solo una parte de esta. Podríamos deor
esbictamente que la WEB es la parte de Internet a la que accedemos a travésdel protocolo HTIP y en consecuencia gracias a
Browsers oormalmente gráficos como Netscape y Explorer.. Sistema de informaciÓn distribuido, basado en hipertexto, creadoa
principios de los años 90 por Tim Bemers-Lee, investigador en el CERN, Suiza. la informadónpuede serde cualquier formato
(texto, gráfico/" audio, imagen fija oen movimiento) yes fádlmenteaccesible a los usuarios mediante los programas navegado­
res. Espreciso destacar el hecho pocohabitual de que tanto Berners-Lee comoel CERN renunciaron a la expfotación comercial
de este extraordinario- invento:.
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