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Resumen

El principal objetivo de este trabajo ha sido responder la siguiente

pregunta ¿una Botnet puede ser usada para ampliar la capacidad de

procesamiento del administrador del Botmaster?

Se partió de un análisis del modelo computación en paralelo,

analizando las características de la estructura y comportamiento de las

Botnets, y se finalizó con la ejecución de una prueba piloto implementando

una red Botnet Javascript desarrollada a fin de validar la hipótesis planteada.

Los resultados evidenciaron que la capacidad de procesamiento

dependió principalmente de la cantidad de Bots que componen la red Botnet

y su disponibilidad, además del grado de eficiencia ante la resolución del

problema planteado.
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Introducción

Las contraseñas son la principal línea de defensa de cualquier

sistema contra los accesos no autorizados. Estas resguardan los equipos y

sus datos contra los usuarios maliciosos. En la actualidad, y a fin de

resguardar las mismas, los sistemas no almacenan la contraseña en uso,

sino el hash [1] de la misma. Esta técnica se aplica a fin de proteger las

contraseñas en caso de que un usuario malicioso haya podido acceder al

equipo. Por tal motivo los atacantes, a fin de poder obtener la relación entre

un hash y un valor tangible, crean listas que presentan la relación entre

estos valores.

Las mejores prácticas para la gestión de contraseñas sugieren que la

contraseña para usuarios con altos privilegios debe ser robusta. Esto implica

que la misma debería ser de 14 caracteres alfanumérica, lo que sugiere

contemplar la combinación (con repetición) de los siguientes tipos de

caracteres:

• Alfabeto español: 27 letras, de la letra A a la Z. Si

consideramos que el usuario usara mayúsculas y minúsculas,

se presenta: 54 opciones de letras.

• Números: 10 números, del cero al nueve.

• Símbolos: 32 símbolos que provee el teclado español.

Lo que nos da un total de 2.6987325 X 1064 de posibilidades.

La capacidad de procesamiento requerida para analizar las diversas

posibilidades en tiempo y forma, es comparable con la capacidad de

procesamiento utilizado por investigadores científicos para procesar los

datos adquiridos durante sus experimentos e investigaciones. Estos

requieren procesar grandes cantidades de información en cortos periodos de

tiempo. Para lograr esto, los investigadores emplean la computación en

paralelo, que permiten que diversos dispositivos interactúen entre sí a fin de

resolver un mismo problema.
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Un clúster de computadoras es un grupo de dispositivos

independientes y homogéneos, conectadas entre sí por medio de una red de

datos de alta velocidad, ejecutando instrucciones en paralelo en pos de

resolver un mismo problema y aparecen ante las demás aplicaciones como

un único sistema. Esto permite un aumento en la escalabilidad,

disponibilidad y fidelidad de los recursos en uso.

Una variante de los clúster, es conocida como la red GRID, la cual

utiliza el poder de cómputo de varios dispositivos independientes y

heterogéneos, también trabajando en paralelo, con el fin de resolver un

problema específico. A fin de gestionar esta topología, se emplea una

comunicación cliente-servidor, donde el servidor principal gestiona las

instrucciones y operaciones que cada sistema va a realizar. Un ejemplo de

esto es el proyecto conocida como BOINC [2], creado por la Universidad de

California (con sede en Berkeley-USA) donde cualquier persona puede

convertir su dispositivo en un cliente de esta red GRID. En esta

configuración, el poder de cómputo de cada cliente es aprovechado por la

red al momento que ésta no se encuentra en uso por el usuario (modo

stand-by).

Un usuario malicioso requiere obtener el poder de procesamiento que

le permita realizar extensos ataques de fuerza bruta en periodos cortos de

tiempo. Para esto el atacante deberá poder efectuar una gran cantidad de

procesamientos en paralelo generado por diversos dispositivos.

Es este documento se analizará si es posible utilizar una red de

sistemas/dispositivos interconectados, controlados por un único

administrador de forma remota a fin de ampliar la capacidad de

procesamiento del administrador de la misma.

En la actualidad, los usuarios maliciosos utilizan extensas redes

conocidas como Botnets. Las mismas están compuestas por un gran número

de dispositivos que se encuentran siendo controlados por el atacante. El

usuario malicioso adquiere el control de los dispositivos al infectar los

mismos mediante un malware o código malicioso. La particularidad del
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malware empleado es que toma control del dispositivo o de algún programa

específico funcionando en él, y fuerza la interacción del mismo contra uno o

varios servidores alojados en la red de datos (por ejemplo: internet).

Estableciendo así una relación cliente-servidor; donde el malware dentro de

la computadora infectada recibe instrucciones para realizar ciertas acciones

simples, comandadas por el administrador del servidor (el usuario

malicioso/atacante) .

Las redes Botnets son usadas principalmente para efectuar ataques:

• Negación de servicio distribuido o DDOS (acrónimo en inglés

de Distributed Denial of Service o Negación de Servicio de

forma Distribuida). El mismo implica el envió de una gran

cantidad de peticiones de inicio de un servicio específico (por

ejemplo el servicio web) a una dirección específica, con el fin

de sobre sobre-saturar la capacidad de procesamiento del

mismo, dejando inhabilitando el servicio que el servidor provee.

• Envío masivo de emails no deseados o SPAM, consiste en

utilizar las computadoras infectadas para enviar grandes

cantidades de emails, creados por el usuario malicioso, a los

contactos registrados por cada una de las computadoras

infectadas. En ciertos casos las mismas computadoras

infectadas son utilizadas como servidores de email.

A fin de que el atacante pueda ampliar sus recursos de

procesamiento, implementando el procesamiento de datos en paralelo, se

analizará la posibilidad de que se emplee una Botnet para tal fin. La misma

implementará las características básicas de una red GRID.
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Capítulo 1 - Supercomputadoras, Cluster Computing y GRID

Computing

Los sistemas de procesamiento computacional convencionales

poseen un sistema de procesamiento secuencial, basado en el modelo de

John Von Neumann [3], el cual consiste en la ejecución de tareas de forma

consecutiva, realizando una tarea por vez. El desarrollo y la explotación de

este modelo han evolucionado a fin de adecuarlo a las exigencias de los

nuevos sistemas y aplicaciones. Estos exigen mayor capacidad de cómputo,

lo que deriva en un mayor tiempo de procesamiento por parte del sistema.

Algunas de estas aplicaciones son por ejemplo el modelado y simulación

numérica de problemas relacionados con las ciencias e ingeniería, costosos

cálculos iterativos sobre grandes cantidades de datos y fuertes restricciones

temporales tales como la predicción meteorológica, bio-computación o

astrofísica.

A fin de adaptarse a las necesidades planteadas, y resolver la mayor

limitación de toda ejecución del modelo secuencial: su limitada memoria; se

desarrolla el procesamiento en paralelo, el cual consiste en el uso de varios

procesadores trabajando en conjunto a fin de resolver un único problema. El

método a emplear para la fragmentación del problema, a fin de que el

problema planteado pueda ser resuelto por un grupo de procesadores,

depende no solo del problema en sí, sino también del tipo de interacción

entre los procesadores y su capacidad de procesamiento de forma

individual.

En la actualidad, los modelos más representativos y usados para el

desarrollo de un sistema de procesamiento en paralelo, son los modelos

PRAM (1978) Y BSP (1990).
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1.1. Modelo PRAM (Parallel Random Access Machine)

Este modelo, es uno de los más conocidos y utilizados para el análisis

de la complejidad de los algoritmos de procesamiento en paralelo. El mismo

plantea un número ilimitado de procesadores, los cuales, cada uno de ellos

cuenta con una pequeña memoria local. Los mismos ejecutan todas las

instrucciones de forma sincronizada, y se comunican entre sí por medio de

una memoria global.

El modelo PRAM plantea los principios de un modelo computacional

en paralelo pero solo dentro de un marco teórico, ya que no contempla el

costo operativo que implica:

• La comunicación entre los diferentes procesadores, mediante

una memoria global única.

• La sincronización entre los procesadores.

1.2. Modelo BSP (Bulk Synchronous Parallel)

El modelo creado por Leslie Valiant [4], está basado en el modelo de

PRAM, pero enfocado dentro de un marco práctico. En este modelo se

plantea un conjunto de pares de procesadores y memorias, una red de

comunicación global y un mecanismo que permite la sincronización entre los

distintos miembros del grupo.

El mismo se interpreta como un conjunto de procesadores que

ejecutan diferentes hilos de procesamiento de forma simultánea.

Los puntos clave que se contemplan durante la ejecución del modelo

son:

• cantidad de procesadores que componen el sistema y sus

respectivas capacidades de procesamiento.
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• latencia de la red (tiempo mínimo necesario para realizar una

sincronización del sistema).

• número de operaciones que se pueden realizar en paralelo.

Esto depende exclusivamente del algoritmo que se emplea

para resolver el problema planteado, y es independiente del

número de procesadores en uso.

• El tiempo consumido individualmente por cada procesador

durante el procesamiento.

• El grado de uso de los procesadores del sistema (la eficiencia).

En la práctica se ha observado que existe una limitante que

afecta a la misma. La eficiencia se ve disminuida una vez que

el número de procesadores es tal que el tiempo de

sincronización y comunicación es mayor que el tiempo

implementado en el procesamiento de los datos. A su vez, el

tiempo de procesamiento de las instrucciones de operaciones

está directamente relacionado a la eficiencia del algoritmo

implementado.

El modelo BSP, para la computación en paralelo, analiza el

procesamiento y resolución del problema planteado por medio de una

secuencia de instrucciones dividida en una serie de fases. Las mismas

contemplan la necesaria comunicación y sincronización entre los

procesadores. Dicha sincronización se utiliza a fin de:

• Asegurar que todas las comunicaciones pendientes se realicen

• Asegurar que todos los procesadores llegan al mismo punto de

ejecución del programa antes de poder continuar (barrera de

sincronización).

El conjunto de instrucciones entre dos sincronizaciones, se denomina

super-paso. Durante el mismo, el proceso corre de forma independiente en

base a los datos inicialmente transmitidos a todos los procesadores.
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En general, una barrera de sincronismo consta de dos fases:

• Fase 1 - Reducción: Todos los procesos indican que están

listos para sincronizar, por lo que han llegado al mismo punto

del programa.

• Fase 2 - Expansión: Luego de la fase de reducción, cada

procesador indica que puede continuar, y está a la espera de la

siguiente instrucción a realizar.

A fin de obtener la mayor eficiencia, se debe balancear la capacidad

de procesamiento, sobre la cantidad de datos transmitidos y recibidos en

cada procesador. Además es recomendable reducir la cantidad de súper­

pasos al mínimo posible.

En la actualidad sistemas como Google Analytics y Hadoop utilizan

este modelo como base para efectuar sus operaciones. Además, el mismo

está siendo usado como base para el desarrollo de nuevos lenguajes de

programación que contemplan las operaciones en paralelo, tales como:

BSML (acrónimo en inglés de Bulk Synchornous Parallel ML) y BSPLib.

1.3. Red de procesamiento computacional GRID

Un entorno computacional GRID representa una de las

infraestructuras computacionales más prometedoras, enfocadas en la

resolución de problemas altamente complejo, que requieren el uso de una

gran capacidad de procesamiento. Esto se debe a que la infraestructura de

una red de datos GRID provee la habilidad de inter-conectar recursos

enfocados en resolver un mismo problema/tarea propuesta, de forma

dinámica. Las redes computacionales GRID se caracterizan por su

distribución intrínseca, heterogénea y dinámica.

En definitiva, el modelo se basa en el uso completo de dispositivos de

red (CPU, memoria, interfaz de red, etc.), con capacidades de

procesamiento diferentes, conectados entre sí mediante una red de datos

(privada, pública o internet).
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1.3.1. Red GRID sobre Modelo BSP

El modelo BSP se construyó a fin de analizar el rendimiento de un

sistema de procesamiento en paralelo dentro de un ambiente homogéneo;

pero también es posible utilizar el mismo para un ambiente heterogéneo y

cuyos procesadores no se encuentran dedicados a la resolución de las

tareas planteadas (red computacional GRID). Para esto se debe tener en

cuenta las principales diferencias entre ambos ambientes:

• Procesos heterogéneos: en base a los conceptos que

componen un modelo BSP, se utiliza como valor de referencia

el poder de procesamiento computacional perteneciente al

procesador más lento.

A fin de evitar esto, se podría usar un balanceador de cargas,

pero la implementación del mismo implicaría un aumento en el

tiempo de ejecución de todo el proceso, debido al tiempo

consumido por el balanceador, al momento de direccionar cada

tarea entre los procesadores disponibles.

• Red heterogénea: se observa una significativa variación de la

velocidad de transmisión dentro de la comunicación de los

procesadores que la componen. Por tal motivo, el análisis se

basará en la peor conexión disponible.

• Disponibilidad de los recursos: los procesadores pueden no

estar disponibles en todo momento, además que puede

presentarse problemas de conexión o interrupción súbita de las

tareas en ejecución por el procesador.

Contemplando las diferencias previamente nombradas se creó el

modelo BSPGRID (creado por Vasil P. Vasilev en 2003) el cual combina el

modelo BSP con una red GRID. El mismo plantea una memoria compartida

única e ilimitada, y un sistema de sincronización global. A diferencia del

modelo BSP original, en este modelo, los datos procesados son descartados
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al momento de ejecutarse el siguiente súper-paso, solo almacenado los

resultados obtenidos del procesamiento dentro del servidor central.

En lo que respecta al uso de una memoria compartida centralizada

planteada por el modelo BSPGRIO, tendría como resultado generar un

cuello de botella debido a la cantidad de trasmisiones emitidas entre los

nodos y el procesador maestro. Por lo tanto, cualquier implementación del

modelo requerirá aplicar memorias virtuales distribuidas en los nodos,

facilitando el uso, y mejorando la tolerancia a fallas.
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Capítulo 2 - Botnet

Los Botnets son una de las herramientas más usadas para por el

ciber-crimen debido a su versatilidad, y por esto se los conoce como la

navaja suiza de la economía dentro de la Deep-web. Estos consisten en una

gran cantidad de computadoras/sistemas infectadas con un código

malicioso, el cual permite que las mismas sean controladas de forma remota

por el atacante. Estas computadoras infectadas son comúnmente

computadoras personales (desktop, laptop, etc.) y se los denomina Bots.

El atacante que tiene acceso a una computadora infectada, no solo

puede comandar acciones de la misma, sino también tener acceso a la

información que ésta resguarda (por ejemplo: datos personales de la víctima,

contraseñas, número de cuentas bancarias, etc.)

El proceso de la implementación y puesta en marcha de una Botnet,

aunque puede variar según el programador/atacante que lo desarrolle, el

mismo se divide en dos fases: infección y administración.

EL proceso de infección consiste en que el código malicioso sea

descargado en la computadora de la víctima, creado así una Bot. Para esto,

los métodos más comunes son:

• Página web infectada: al momento que un usuario accede a la misma,

se descarga el código malicioso en la computadora de la víctima.

• Email con archivo adjunto: El receptor recibe un email con un archivo

adjunto, que al momento de que la víctima accede a este, se

descarga el código malicioso en su computadora.

• Infección física: El atacante conecta un dispositivo de

almacenamiento externo (ejemplo: pendrive USB) a la máquina de la

víctima desde donde se descarga e instala el código malicioso a usar.

Es importante destacar que muchos de los código maliciosos fueron

desarrollados a fin de evitar ser detectados por los antivirus más conocidos y
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más usados. Algunos han presentado la capacidad de desinstalar el antivirus

que la víctima se encuentra usando.

Una vez que la computadora se encuentra infectada, esta establece

un canal de comunicación con un servidor (Botmaster) el cual centraliza y

transmite las tareas que son encomendadas a las maquinas infectadas,

iniciando así la fase de administración. El Botmaster tiene como fin

centralizar y trasmitir las tareas que les son encomendadas a los Bots.

Permitiendo así al administrador del Botmaster tener total control de las

computadoras infectadas, comandándolas de forma remota.

En lo que respecta al medio de comunicación entre las Bots y el

Botmaster, tal como no existe un método estandarizado para esparcir un

código malicioso, tampoco se encuentra estandarizado el protocolo de

comunicación entre el Botmaster y las computadoras infectadas (Bots). Los

protocolos más usados son:

• IRC (acrónimo en inglés de Internet Relay Chat) creado en 1988, y es

un protocolo que permiten establecer una comunicación en tiempo

real del tipo cliente-servidor. El mismo permite una interacción entre

dos o más dispositivos de forma simultánea. El protocolo utiliza

comúnmente el puerto 1971TCP.

• 1M (acrónimo en inglés de Instant Message) el mismo es

un comunicaciones en tiempo real basado en texto, similar a IRC.

Los clientes de mensajería instantánea más utilizados en el pasado

fueron ICQ, Yahoo! Messenger, Google Talk (sustituido actualmente

por Hangouts) y Windows Live Messenger, actualmente integrado

en Skype.

Todo esto protocolos presentan dos puntos en común, una

comunicación bidireccional entre los clientes y el servidor en tiempo real; y el

uso de puertos específicos predeterminados (los cuales son bloqueados por

los firewalls corporativos).
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El hecho que los protocolos utilizados comúnmente por las Botnets

sean fácilmente identificado por un tirewelt, permite el bloqueo de la

comunicación entre las partes, evitando así que los Bots actúen. A fin de

evitar los bloqueos de comunicación, se desarrollaron Botnet Javascript,

utilizando REST-HTTP dentro del código Javascript. El mismo establece una

comunicación asincrónica entre el cliente/Bot y el servidor web/Botmaster,

enviando peticiones HTTP-GET o HTTP-POST al Botmaster. El dispositivo

infectado es forzado (sin consentimiento del dueño del dispositivo) a

descargar un archivo que contiene un nuevo código malicioso. El nuevo

código atacará al dispositivo ya infectado, permitiendo que este sea

administrado de forma remota, desde el Botmaster.

Actualmente existen fundaciones tales como Shadowserver [5] que

fueron creadas con el fin de monitorear la red de datos públicos (internet) a

fin de identificar, reportar y deshabilitar las redes Botnets activas

descubiertas.

2.1. Desarrollo de una Botnet

Ya analizadas las características principales de una Botnet en el

punto anterior, se procederá a analizar la estructura tecnológica base que se

adoptará al desarrollar una Botnet en la cual sus Bots no sean detectados

como un programa malicioso por los antivirus, y sean capaces, sin el

consentimiento de la víctima, de procesar información dentro de la máquina

infectada y enviar su resultado al Botmaster. A tal fin, se optó por la

implementación de las siguientes tecnologías, para las diferentes partes que

la componen:

• Comunicación del tipo cliente-servidor entre el Botmaster y las Bots:

para el mismo se utilizarán los puertos estándar del servicio web

(80ITCP y 4431TCP) , a fin de evitar que la comunicación sea

bloqueada por los firewalls. En este caso, el tráfico es saliente,

iniciado siempre desde el Bot al Botmaster.

• Evasión de antivirus por parte del código malicioso: la mayoría de los

antivirus no poseen la capacidad de interpretar un código malicioso
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escrito en Javascript/HTML, por tal motivo, se opta por el uso del

mismo como medio para infectar los dispositivos.

• Procesamiento de las tareas comandadas por el Botmaster. a fin de

ejecutar las tareas, se efectuarán por medio de un código escrito en

Javascript. Manteniendo así el mismo lenguaje que el del programa

utilizado para la propagación del código, facilitando así su desarrollo.

2.2.BOT

El código del Javascript Botnet implementa HTML5 (acrónimo en

inglés de HyperText Markup Language, versión 5), que hace referencia a la

quinta revisión/versión del lenguaje básico de la World Wide Web, HTML. La

implementación de este se debe a las nuevas APls y etiquetas que esta

presenta, las cuales facilitan el desarrollo del código. Aunque todo código

que emplea HTML5 se enfrenta a la desventaja que en la actualidad, el

mismo no es reconocido en viejas versiones de navegadores web debido a

las nuevas etiquetas que este introduce, reduciendo así el número de

dispositivos que pudieran ser infectados.

Entre las nuevas etiquetas y funciones que el HTML5 añade están

aquellas, que por ejemplo facilitan la gestión de la página Web, tales como:

header, footer, article, nav, time (fecha del contenido). Estas etiquetas

permiten describir cuál es el significado del contenido dentro de la página

web, remarcado la importancia y su finalidad. Las mismas tienen especial

impacto en la visualización y están orientadas a mejorar la efectividad de los

buscadores tales como Bing, Google y Gogoduck.

HTML5 también permite incorporar a las páginas web ficheros

ROFIOWL (con meta información) para describir relaciones entre los

términos utilizados, ofrece versatilidad en el manejo y animación de objetos

simples e imágenes. Además de introducir nuevas APls y nuevas funciones

para el lenguaje Javascript, tales como:
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• API para hacer Drag & Drop de archivos, gestionado mediante

eventos. Permite una interacción directa entre el dispositivo con la

página web correspondiente.

• API para trabajar Off-Lineo El cual permite descargar todos los

contenidos necesarios para trabajar con la página web de forma local.

• API de Geolocalización, solo para aquellos dispositivos que lo

soporten. Reporta al servidor la ubicación física del usuario,

transmitiendo las coordenadas geográficas correspondientes.

• API Storage. Facilidad de almacenamiento persistente de forma local,

con bases de datos (basadas en SQLite) o con almacenamiento de

objetos por aplicación o por Dominio Web (Almacenaje Local y

Almacenaje Global). Con esta nueva versión se dispone de una Base

de datos con la posibilidad de hacer consultas SQL.

• WebSockets. API de comunicación bidireccional entre páginas.

• Webworkers. Hilos de ejecución en paralelo.

2.3. Comunicación cliente/servidor

Como se mencionó en el principio del capítulo, los protocolos de

comunicación más utilizados por los desarrolladores de Botnets, a pesar de

sus diferencias, presentan una misma característica: una comunicación en

tiempo real entre los clientes y servidores. Para establecer la misma, dentro

del protocolo HTTP o HTTPS, se implementa WebSocket. El mismo se usa

en reemplazo de REST que es usado por desarrolladores de Botnets para

establecer una comunicación entre el servidor y los clientes. El reemplazo se

debe a que el WebSocket ofrece, a diferencia de REST, una comunicación

bidireccional (full dúplex) y una vez establecida la negociación entre sus

miembros (el servidor y el cliente), se utiliza una única conexión TCP. En

cambio, REST requiere establecer nuevas conexiones TCP cada vez que el

cliente se comunica con el servidor, obligando así que la página web en

cuestión se reinicie dentro del navegador web (poniendo en evidencia su

uso).
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WebSocket, a pesar de ser una tecnología aun en desarrollo, ya se

encuentra en funcionamiento en la mayoría de las últimas versiones de los

navegadores web. El mismo está diseñado para ser implementado tanto en

navegadores web como en servidores web, además que se puede utilizar

para cualquier aplicación cliente/servidor. Esto se logra mediante el

establecimiento de varias conexiones para diferentes servicios,

multiplexados dentro de un único puerto TCP (a costa de una pequeña

sobrecarga del mismo protocolo).

2.3.1. Comunicación entre el Botmaster y los Bots.

La comunicación mediante WebSocket, entre el Bot y el Botmaster, se

inicia en el momento que el Bot envía una solicitud de negociación al

servidor (figura.01), la cual es respondida por el Botmaster (figura.02), a fin

de establecer una comunicación bidireccional segura.

GET Idemo HTTP/1.1
Host: example.com
Connection: Upgrade
Sec-WebSocket-Key2: 12998 5 Y3 1 .POO
Sec-WebSocket-Protocol: sample
Upgrade: WebSocket
Sec-WebSocket-Key1: 4 @1 46546xw%011 5
Origin: HTTP://example.com

A n:ds[4U

Figura.01- Solicitud del navegador web al servidor [6]
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HTTP/1.1 101 WebSocket Protocol Handshake
Upgrade: WebSocket
Connection: Upgrade
Sec-WebSocket-Origin: HTTP://example.com
Sec-WebSocket-Location: ws://example.com/demo
Sec-WebSocket-Protocol: sample

8jKS'y:G*Co,Wxa-

Figura.02- Respuesta del servidor web [6]

Con el fin de establecer la comunicación cliente-servidor, el protocolo

WebSocket implementa Tokens. Para la implementación de los mismos, el

Bot genera valores aleatorios que son enviados al Botmaster dentro de la

solicitud para el inicio de la comunicación. Estos números son usados por el

servidor a fin de poder crear un único token de 16 bytes. El mismo es

enviado durante el final de la negociación a fin de confirmar que se recibió e

se interpretó correctamente la solicitud de negociación que generó el cliente.

Una vez establecida la conexión, se inicia la trasmisión de datos, la

cual puede ser realizada en ambos sentidos entre el cliente y el servidor en

modo full-duplex (las tramas de texto pueden ser enviadas en ambas

direcciones al mismos tiempo). La información trasmitida se segmenta en

tramas de únicamente de 2 bytes. Cada trama empieza con un byte OxOO,

termina con un byte OxFF, y contiene datos UTF-B entre ellos. Las tramas de

datos binarios no están soportadas todavía en el API. Las tramas

WebSocket de texto utilizan un terminador, mientras que las tramas binarias

utilizan un prefijo de longitud.

2.4.8otmaster

Definido el lenguaje del código malicioso, Javascript, y el medio de

comunicación entre el Bot y el Botmaster, WebSocket, solo resta definir el

Botmaster. A fin de facilitar el desarrollo de los Bots y Botmaster se optó por

el uso de Node.Js, el cual presenta un entorno de programación para el

desarrollo de servidores, utilizando Javascript para su configuración y
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armado. Javascript fue inicialmente utilizado en los navegadores

web/clientes y creado por Brendan Eich (1994) [7]. En 2009, Ryan Dahl [8]

creó un servidor que se administra mediante el uso de JavaScript, NodeJs.

La implementación del Javascript del lado del servidor, presenta

notables ventajas, permitiendo la creación de servicios altamente escalables,

y con una arquitectura orientada a eventos asincrónicos. Además, el mismo

presenta una forma diferente de gestión de las conexiones entrantes. En

servidores programados, tal como Java o PHP, por cada nueva conexión

entrante se reserva al menos 2 MB de memoria, y se crea un nuevo hilo de

procesamiento, aumentando la carga dentro del procesador. En el caso de

Node.js, cada nueva conexión dispara una ejecución de eventos dentro del

sistema, sin la necesidad de crear nuevos hilos de procesamiento

reduciendo así la carga sobre el procesador, permitiendo un mayor número

de conexiones. Esta configuración también evita bloqueos directos por

entradas o salidas de datos. Un ejemplo de un servidor web básico en

Node.js no requiere más que unas pocas líneas (figura.03).

var http =require('http');

http.createServer(function (request, response) {
response.writeHead(200, {'Content-Type': 'text/plain'});
response.end('Hello World\n');

}).listen(8000);

console.log('Server running at http://127.0.0.1 :80/');

Figura.03- Configuración del servidor Node.js que por cada petición

despliega una página web con la frase HelIo World.

Node.js permite el uso de módulos, compilados en el propio binario,

los cuales permiten mejorar en gran medida el producto final. Algunos

ejemplos de estos módulos son:

• Módulo de red enfocado en proporcionar una capa para programación

de red asincrónica.

• Módulo para ayudar con la gestión e implementación de WebSockets.
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• Módulo para asistir en el análisis de texto y de parámetros.

• Módulo para facilitar el trabajo con MySQL.

El sistema permite el uso de módulos creados por terceros, ya sea

como archivos *.node pre compilados, o como archivos en Javascript plano,

permitiendo una gran versatilidad al momento del desarrollo de algún

producto en estos sistemas. Además ciertos módulos añaden un nivel alto

de abstracción, implementando varias utilidades middleware, por ejemplo

para el desarrollo de una aplicación web (ejemplo: los frameworks connect y

express)

Adicionalmente, se presenta NPM (acrónimo en inglés de Node

Package Module), siendo esto una forma integrada de instalar y administrar

los módulos Node.js que se requieren para el correcto funcionamiento del

producto. El mismo maneja automáticamente las dependencias, asegurando

así la correcta instalación de los módulos elegidos.

A continuación se presenta un gráfico que representa el uso de las

diferentes tecnologías enfocadas en la creación de servidores web utilizadas

durante Enero 2015. El mismo hace una comparación entre el tráfico

promedio que administra el/los servidores web (eje y) contra la cantidad de

sitios que utilizan dicha tecnología (eje x) - (figura.04).
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MarLet position, selected web servers, 29 Dec 2015, W3Techs.com
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Figura.04- Tecnologías en uso [9]
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Capítulo 3 - Ataque a aplicaciones Web

En este capítulo analizaremos el proceso que se empleará para

propagar el código malicioso dentro de las computadoras de las víctimas.

Para esto se utilizarán, como medio de propagación, las aplicaciones web

publicadas en internet y sus respectivas vulnerabilidades. Estas

vulnerabilidades se deben a fallas en la parametrización de los valores de

entrada que el servidor recibe del cliente.

Una de las vulnerabilidades más extendidas y peligrosas en las

aplicaciones web es cross site scripting (XSS) , esto es debido a los daños

que puedan causar a los clientes de la empresa afectada y que se encuentra

catalogada como una de las tres vulnerabilidades web más importante del

última década según la fundación OWASP [10]

3.1. Cross Site Scripting (XSS)

Cross-site scripting (XSS) es un tipo de ataque que afecta a los sitios

web, el cual permite a un atacante ejecutar código malicioso dentro del

servidor que aloja el sitio vulnerable y/o en el navegador web de un usuario

(la victima). Usando este código malicioso el atacante podría cambiar

completamente el comportamiento o la apariencia de la página web que está

siendo atacada, o podría acceder a datos privados de la víctima (para luego

poder realizar acciones en su nombre), o también tomar control de la

computadora afectada (engañando a la víctima para que descargue en su

computadora un programa malicioso).

Para entender en detalle cómo funciona un ataque XSS, es necesario

definir los actores involucrados en el mismo. En general, un ataque XSS

involucra tres actores: el sitio web (ej.: HTTP://www.vuln.com). la víctima y el

atacante. Este tipo de ataque posee la particularidad que el atacante no se

dirige directamente a su víctima.
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Los XSS se clasifican en tres tipos:

• XSS reflejado: se observa un eco por parte del servidor, al

momento de efectuar la carga de un código malicioso desde el

navegador web del cliente.

• XSS DOM based: la vulnerabilidad se encuentra dentro del

código que se ejecuta en el web-browser del cliente

• XSS persistente: el código malicioso se encuentra dentro de la

base de datos del sitio web original

3.1.1. XSS reflejado

Como se mencionó en el punto anterior, este ataque se caracteriza

por el hecho que el código malicioso se encuentra dentro del pedido HTTP

que la víctima realiza al sitio web. El atacante es quien engaña al usuario

para que junto a la solicitud original se enviara el código malicioso.

En respuesta al pedido, la página web procesa tanto la solicitud

original de la víctima como el código malicioso, enviando la respuesta de

ambas partes, asumiendo que ambas conforman una solicitud real y

legítima, proveniente del servidor web.

El siguiente esquema ilustra esta situación (figura.OS):
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Figura.OS- Ataque XSS reflejado

1. El atacante crea una petición HTTP que contiene tanto la URL del

sitio web original como el código malicioso, y se lo envía a la víctima

(comúnmente esto se logra por medio de un email que contenga

algún texto/imagen diseñado para motivar a la víctima quiere acceder

al link cargado en el mismo)

2. La víctima que es engañada por el atacante, logrando que asuma que

la URL recibida no posee riesgos y pertenece a un sitio web confiable.

3. La víctima efectúa la petición al sitio web usando la URL creada por el

atacante.

4. El sitio web ejecuta el código malicioso realizando la acción solicitada

por este. Una acción típica es el envió de información confidencial de

la víctima dirigida al atacante por parte del servidor web.

3.1.2. XSS DOM based

En un ataque XSS basado en OOM posee la particularidad que el

código malicioso se ejecuta en el navegador web del cliente y no en el sitio

web. El siguiente diagrama ilustra este escenario (figura.06):
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Figura.06- Ataque XSS OOM Based

1. El atacante crea un pedido HTTP que contiene tanto la URL original

del sitio web como el código malicioso, y se lo envía a la víctima.

2. La víctima es engañada por el atacante, logrando que esta asuma

que la URL recibida no posee riesgos y pertenece a un sitio web

confiable.

3. La víctima efectúa una solicitud al sitio web usando la petición creada

por el atacante, pero el sitio web no recibe el código malicioso dentro

del pedido; es el navegador web de la víctima quien recibe y ejecuta

el código malicioso contenido en la petición creada por el atacante.

4. El navegador web de la víctima ejecuta el código malicioso realizando

la acción solicitada por este, por ejemplo el envió de información

confidencial de la víctima al atacante por parte del mismo navegador

web de la víctima.

Como se mencionó anteriormente, XSS basado en OOM es un caso

especial de XSS, en el que el código malicioso nunca se envía al servidor de

la página web. Esto se debe a que dentro de la URL se observa un carácter

#, el cual indica a los navegadores web que nada después del carácter #
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debe ser enviado a los servidores web, dicho código se ejecuta solo del lado

del cliente.

3.1.3. XSS persistente

En ciertos casos puntuales, es posible que el servidor almacene el

código malicioso creado por el atacante y envié este a toda victima que

acceda a los recursos del sitio web El siguiente diagrama ilustra este

escenario (figura.O?):

Figura.O?- Ataque XSS persistente

1. El atacante instala su código malicioso dentro del mismo código del

sitio web.

2. La víctima efectúa la solicitud al servidor y recibe el código propio de

la aplicación web junto con el código malicioso.

3. El sitio web ejecuta el código legítimo junto al código malicioso

contenido dentro de él. Comúnmente esta ejecución compromete los

datos del usuario en cuestión.
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3.2. Código Malicioso en Javascript

Las funciones que un código malicioso en Javascript solo se ven

limitadas por las funciones/aplicaciones empleadas dentro del código para

sitios web HTML, ya que, tal como vimos en el capítulo anterior, las mismas

se vieron ampliadas gracias a la adopción de HTML5.

Las principales funciones utilizadas tienen como fin:

• Robo de identidad: El atacante puede tener acceso a las cookies que

se encuentran en uso, la cual valida la sesión de la víctima dentro del

mismo. El parámetro document.cookie permite al atacante obtener

dicho valor.

• Robo de información personal: el atacante accede a información

personal que el navegador web almacena, por ejemplo: usuario y

contraseña para un determinado sitio web o direcciones de ernail.

• Keylogging: El atacante puede (sin que la víctima lo sepa) registrar

toda acción que la víctima realiza con su teclado, (usando el

parámetro addEventListener) y luego enviar dicha información

recopilada a un servidor propio del atacante. Durante este ataque el

atacante puede llegar a obtener información confidencial de la

víctima, tal como: sus contraseñas o números de tarjetas de crédito.

• Phishing: El atacante puede insertar un formulario de inicio de sesión

falso en la página mediante la manipulación del OOM, engañando así

al usuario a que exponga información sensible.

• Control sobre el dispositivo: El código Javascript fuerza la descarga e

instalación de un archivo malicioso dentro de la computadora de la

víctima. El mismo aprovecha una vulnerabilidad dentro del sistema y

toma control total del dispositivo de la víctima.

Aunque estos ataques difieren entre sí, todos ellos se basan en el

hecho que el atacante ha introducido un código malicioso dentro de una

página HTML perteneciente a un sitio web conocido por la víctima y de su

confianza.
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Este hecho pone en evidencia que si un atacante puede utilizar el sitio

web de un tercero a fin de ejecutar un código Javascript d~ forma arbitraria

en el navegador de otro usuario, la seguridad de su sitio web y sus usuarios

han sido comprometidas.
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Capítulo 4 - Análisis

En el presente documento se analiza la posibilidad de crear una

Botnet cuyo fin es ampliar la capacidad de procesamiento del atacante,

empleando un sistema computacional en paralelo. Para esto, a lo largo del

documento, se analizaron diferentes modelos computacionales, la estructura

y funcionamiento de un Botnet, las tecnologías existentes para su desarrollo

y métodos de propagación de la misma. Como resultado y a fin de verificar la

hipótesis se desarrolló una Botnet (ver Anexo) con las siguientes

características:

• Basado en el modelo GRID BSP.

• Botmaster desarrollado sobre node.js empleado Javascript

para su configuración.

• Bot desarrollado en Javascript/HTML5.

• Medio de propagación seleccionado, XSS reflejado.

• Protocolo de comunicación entre el servidor y el cliente:

WebSocket utilizando el modulo Socket.io v1.x

A fin de analizar la capacidad de procesamiento adquirido por la

Botnet, se planta un problema matemático que la misma debió resolver. El

problema en cuestión es: xY+yX (para X entre Oa 100 e Y entre 41 a 66). La

simpleza del mismo, se debe a que se busca reducir los tiempos de

resolución dentro de los Bots al mínimo posible.

4.1. Caso analizado

Los pasos implementados para la propagación del código malicioso a

fin de incrementar el número de Bots de la Botnet son (figura.08):

1. El usuario malicioso localiza una página vulnerable ataques del tipo XSS

reflejado. Esta fácilmente se puede obtener de las páginas que listan y

exponen páginas que presentan esta vulnerabilidad, como

ejemplo: XSSposed.com).
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2. Se distribuyen la URL que contiene tanto la referencia de la página web

conocida como al código malicioso Javascript

3. Una vez que la víctima accede a la URL distribuido, se establecerá una

conexión entre la víctima y el servidor administrado por el atacante. Esta

conexión se realiza por medio de WebSockets , y es usada a fin de enviar

los datos que la víctima va a procesar.

4. El dispositivo infectado ejecutara la operación comandada por el código

malicioso, junto con los datos recibidos, para luego enviar el resultado

obtenido al servidor.
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Figura.OS- Implementación del caso analizado

4.2. Herramientas de soporte

Se implementaron diversas medidas de precaución a fin de asegurar

un cierto grado de eficiencia y disponibilidad de la Botnet.

• Los valores de entrada a enviar a los diferentes clientes provienen de

un listado previamente configurado. Cada nuevo cliente descarga el

código, el servidor le envía un valor de entrada único. A cada nuevo

cliente se le asigna un punto de inicio diferente al del cliente

previamente registrado. Una vez recorrida la lista, la misma se vuelve
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a procesar a fin de validar los valores de salida. De esta forma, cada

cliente inicia el proceso con diferentes valores de entrada y los

mismos son procesados más de una vez por diferentes clientes.

• El sistema reconoce un resultado recibido como válido para un valor

de entrada específico, solo al obtener tres veces consecutivas el

mismo valor de salida. Es por esto que si el valor recibido

correspondiente a un valor de entrada es distinto del valor

previamente recibido o O (cero), se resetea el contador, esperando

nuevamente recibir tres veces la misma respuesta para un valor de

entrada específico.

Esto evita que en el caso de que un cliente emita un valor no

esperado o que por una falla en la trasmisión de la respuesta hacia el

servidor, el resultado final no se vea afectado. Este proceso tiene

como contra un retraso en el tiempo de obtención del resultado final.

• Toda conexión establecida entre el servidor y el cliente, tiene un

contador que si el servidor no recibe respuesta de un cliente

específico, en un tiempo determinado, se reinicia esta conexión.

• Se minimizo y ofusco el código malicioso creado, a fin de reducir su

tamaño y dificultar la lectura y comprensión del mismo por parte del

cliente:

o Minimizar: es aquel proceso que reduce el código a su mínima

expresión al eliminar los comentarios, saltos de línea y

espacios en blanco innecesarios. La tasa de compresión de

esta técnica difiere según cada código, pero se estima de una

reducción del 40% al 50%

o Ofuscación: consiste en la alteración del código mediante el

parseo y la sustitución. Esta técnica no presenta el código

original más compacto, en cambio presenta un código diferente

al original que realiza las mismas operaciones pero

programado con otra sintaxis (figura.09).
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4.3. Operativa del código malicioso

La operativa del Botmaster y sus Bots se centran alrededor de los

valores presentes dentro de la matriz de datos, de 2624 x 6 (variable ítems

en el anexo), siendo 2624 la cantidad de combinaciones posibles obtenidas

de los valores X e Y en uso (ver la introducción del capítulo). Por su parte,

las 6 columnas de la matriz representan:

• 1° columna= valor de X.

• 2°columna = valor de Y.

• 3° columna = resultado obtenido de la operación matemática

(Z).

• 4° columna = valor de redundancia local, presenta la cantidad

de veces que se comparó el resultado obtenido para un valor

de X e Y específicos (A).

• 5° columna = tiempo de ejecución para el valor X e Y

específico (B).

• 6° columna = tiempo inicial de operación (C).

Iniciado el programa, el sistema envía un valor de X e Y a una Bot,

esperando recibir los valores X e Y enviados más el resultado de la
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operación matemáticas (ln). Debido a la gran cantidad de Bots registrados,

se utilizan los valores de X e Y a fin de ubicar la línea ejecutada dentro de la

matriz de datos.

Localizada la línea dentro de la matriz, se procede a comparar el valor

recibido (ln) con el valor registrado dentro de la matriz (lo) (figura.1 O).

• Si lo Y Z, presentan el mismo valor, se suman un uno (1) al

correspondiente valor de redundancia (A) y se carga el tiempo

de ejecución (B). En el momento que se haya comprobado

tres veces consecutivas el resultado obtenido, el mismo se da

por aprobado y se registran los valores X, Y, Z, A, B YC dentro

de un archivo. Cada vez que se da por aprobado un resultado,

se agrega una nueva línea, obteniendo así al final de la

ejecución del programa, todos los resultados en un único

archivo.

• Si lo Y Z, presentan distintos valores, siendo lo es igual a cero

(O), se reemplaza el valor de lo por el de Zn.

• Si lo Y Z, presentan distintos valores, pero lo es distinto de

cero (O), asumiendo que el nuevo valor recibido o el valor

previamente registrado fue incorrecto, se resetean los valores

de Z, A, B, C, para su respectivo X e Y.

Al finalizar el archivo creado como resultado de la ejecución del

programa, presenta los resultados correspondientes a cada X e Y, junto con

el tiempo máximo que se tardó en obtener este resultado (en recibir y

verificar que tres veces seguidas se recibió la misma respuesta).

Esta configuración asegura que el resultado obtenido sea el correcto,

pero el mismo implica que cada valor de X e Y sea operado al menos 3

veces, aumentando así el número de instrucciones requeridas para resolver

el problema planteado.
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e ~ _ services-473aab72-3499-41ac-9635-661e6b981992.runnable.com/static/term.html

Figura.10- Análisis de propagación del código malicioso

4.4. Implementación

Como se analizó en el punto 3.1.1, el ataque XSS reflejado consiste

en engañar a la víctima para que acceda a una dirección web modificada. La

misma incluye el script o una referencia al código malicioso creado por el

atacante.

Ya con el código de la Bol en funcionamiento dentro del navegador

web del dispositivo de la víctima, él se comunicará con el Botmaster,

estableciendo el canal de comunicación cliente/servidor. Esta conexión le

permitirá al Botmaster enviar a cada Bot los datos que este debe procesar.

Cabe destacar que durante la ejecución del escenario se utilizó un

lOE online (acrónimo en inglés de Integrated Development Enviroment)

disponible gratuitamente (ejemplo: runnable.com o nitrous.io), evitando así

exponer la dirección ip del atacante.

Se utilizaron los servicios de https://goo.gl, que permite no solo

permite relacionar una URL extensa con una URL temporal más acotada,

sino también provee un servicio de monitoreo, el cual reporta cuantos

dispositivos utilizaron el link y los respectivos navegadores web en uso

32



(figura.12). El uso de la URL corta, permite compartir la misma en redes

sociales tal como Twitter o Emails. Una URL creada por la herramienta tiene

la siguiente sintaxis: https//goo.gl/A46asnkvein

Durante la ejecución se infectaron 19 dispositivos (18 localizados en

argentina y 1 en India, figura.12), a los cuales se les transmitieron de forma

independiente, rangos distintos de los valores X e Y a resolver por el

problema matemático propuesto. El plazo de ejecución fue de 30 minutos.

En el trascurso de la prueba la cantidad de usuarios conectados,

resolviendo el problema matemático planteado, fue variada e irregular,

teniendo su pico máximo a los 15 minutos (figura.11) y se procesaron tres

veces el listado de número a resolver, efectuando así un promedio de 72

operaciones por segundo.

+- e tt J goo.gl·#anal'c-~ics!goo·9I/jan9PJJday
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Figura 11 - Usuarios Infectados

4.5. Áreas a mejorar

A continuación se detallan tecnologías y aplicaciones que podrían

implementarse en el sistema, mejorando así su rendimiento y capacidad:

• WebRTC (HTTP://www.w3.orgITR/webrtc/): es un proyecto, aun en

desarrollo, patrocinado por W3C (acrónimo en inglés de World Wide
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Web Consortium) para permitir a una aplicación efectuar transición de

gran volumen de datos entre navegadores web. Este tiene como fin

permitir conexiones VoIP, transición de Video en tiempo real y

compartir archivos mediante conexiones P2P.

La implementación del mismo mejoraría la comunicación cliente­

servidor, permitiendo un mayor intercambio de información entre las

partes.

• Webworker. El lenguaje Javascripf es un entorno de subproceso

único, lo cual no permite la ejecución en simultáneo de diversas

tareas. Limitando así las tareas que una aplicación web pudiera

realizar. A fin de resolver esta limitación, se desarrolló la API conocida

como Webworker. Esta permite procesar grandes cantidades de datos

al crearse sub-procesos aislados. Debido a esto, el código del mismo

se encuentra dentro de un archivo independiente, el cual es llamado

por el código principal de la aplicación. Por tal motivo, se debe

especificar tanto la emisión como la recepción de mensajes desde y

hasta el código principal y el Webworker. Estos mensajes

transferidos, se copian, no se comparten, lo cual genera una carga de

procesamiento dentro del navegador web, y dependiendo del

navegador en uso, la cantidad de procesamiento puede ser tal que

sature el navegador web, forzando así a la víctima a ejecutar un cierre

forzado del programa.

Un único código principal puede llamar a varios Webworkers,

independientes entre para que operen en paralelo, a su vez los

Webworkers puede llamar a otros Webworkers (Sub-Webworkers).

Esta capacidad permitiría resolver diversos problemas, tanto de

forma consecutiva como en paralelo. Además, siguiendo el modelo

BSPGRID, esta capacidad permitiría administrar diversas

sincronizaciones de forma consecutivas, generando así diversos

súper-paso.
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Debido a la aceptación paulatina que tienen las APls HTLM5 por los

navegadores web, el Webworker no es soportado por todos, en comparación

con la API de WebSocket (figura.12).

Chrome C46
Fire Fox 42
Internet Explorer 11
Fire Fox 41
Apple Safari 9
Chrome C45
Chrome - versiones anteriores a C 39
FireFox -versiones anteriores entre 34 y 3
Chrome C44
Fire Fox 38
Chrome C43
Internet Explorer Edge
Fire Fox 40
Fire Fox 43
Apple Safari 8
Opera 33
Chrome C47
Internet Explorer 10
Chrome C48
Internet Explorer 9

58,3
9,9
4,4
4,2
2,6
2,3
2,1
1,3
1,2
1,2
1,1
1
1

0,8
0,7
0,7
0,7
0,6
0,6
0,5

Si
Si
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Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
No

Figura.12- Navegadores web y Webworkers -Noviembre 2015 [11]

• Shareworkes es una clase especial de webworker que permite la

interacción entre varias solapas de un mismo navegador web. Un

ejemplo práctico de su uso es, al tener dos páginas web (HTML),

cada uno con su script independiente, pero que interactúan entre sí.

Como se puede observar en el cuadro siguiente (figura.13), solo las

últimas versiones de los navegadores web soportan esta nueva API.

Chrome C46
Fire Fox 42
Internet Explorer 11
Fire Fox 41
Apple Safari 9
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Chrome C45
Chrome - versiones anteriores a C 39
FireFox -versiones anteriores entre 34 y 29
Chrome C44
Fire Fox 38
Chrome C43
Internet Explorer Edge
Fire Fox 40
Fire Fox 43
Apple Safari 8
Opera 33
Chrome C47
Internet Explorer 10
Chrome C48
Internet Explorer 9
Fire Fox 39
Chrome C46

2,3
2,1
58,3
1,2
1,2
1,1
1

0,8
0,7
0,7
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0,6
0,6
0,5
0,5
0,5
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Si

Figura.13- Navegadores Web y Shared Web Workers - Noviembre 2015 [12]

El uso del mismo en la Botnet permitiría comandar a los Bots con

tareas más complejas, ampliando la capacidad de procesamiento

del Botmaster.

• Global Storage: (Web SQL database API) es una base de datos

relacional, completa localizada en el navegador web del cliente. El

estándar recomienda el uso de SQL-lite como gestor de la base, el

cual es soportado por la mayoría de los navegadores. La misma

posee una capacidad de 5 MB.

El propósito principal de este, es expandir la capacidad de las

aplicaciones web, sin la necesidad de estar conectado al servidor

el 1000
/ 0 del tiempo. En segundo lugar, es reducir el tráfico entre

el cliente y el servidor.

Con tan solo la implementación de los webworkers y del global

storage se ampliaría considerablemente la capacidad de procesamiento de

la Botnet, sin mencionar el nivel de complejidad de las tareas que podría

llegar a realizar cada Bot.

• Base de datos en el servidor: implementar una base de datos en el

servidor a fin de tener un mayor control sobre los valores de
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salida, entrada, usuarios, tiempos de ejecución, etc. que se

obtienen durante la ejecución del programa.

Implementando la misma, permitiría tener un único listado de los

valores enviados y su correspondiente respuesta recibida,

permitiendo un mejor control sobre el uso y administración del

sistema.
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Conclusiones

Durante la ejecución de la tesis se analizó la posibilidad de utilizar una

Botnet a fin de ampliar la capacidad de procesamiento del administrador de

la misma. Para esto se desarrolló una Botnet en HTML5/Javascrirpt a fin de

ejecutar procedimientos en cada uno de los dispositivos infectados. Durante

la prueba de la misma se infectaron diversos dispositivos en un corto periodo

de tiempo. La participación activa de los dispositivos infectados fue irregular.

En total se infectaron 19 dispositivos (Bots) dentro de un lapso de 30

minutos. Obteniendo una capacidad promedio de 72 instrucciones por

segundo, la cual es significativamente menor que la capacidad de

procesamiento que una computadora hogareña usando un Intel 8086 (80

000 instrucciones por segundo) [13]

Durante el desarrollo de la Botnet se buscó maximizar su efectividad

implementando medidas de control para evitar problemas tales como:

• Recepción de un valor de respuesta incorrecto.

• Desconexión abrupta por parte de algún Bot.

• Alteración del código malicioso por parte de cliente.

Considerando que la cantidad de Bots infectado por las Botnets se

cuenta en centenas o miles, y se toma como ejemplo el caso de la red

Botnets más grandes reportadas a la fecha, Botnet ZEUS, infectando

3.600.000, el administrador obtendría una capacidad de promedio de

operación de 13 Megas de instrucciones por segundo. Además de que este

valor puede aumentar aún más, utilizando herramientas tales como

Webworkers y Global Storage, que pueden ampliar la capacidad de

ejecución en cada dispositivo infectado en una tasa x100

En conclusión, la respuesta a la hipótesis planteada resulta factible si

se tiene un número considerable de dispositivos infectados, junto a un

servidor dedicado como Botmaster y el uso las API de HTML5 enfocadas en

la ampliación de la capacidad de procesamiento de los javascript dentro de

los navegadores web.
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ANEXO

Código del Servidor Web

IISe definen los módulos a utilizar

var app = require('express')(), HTTP = require('HTTP).Server(app),fs =

require('fs'), io = require('socket.io')(HTTP), socketid=O, clients=O;

app.get('/', function(req, res){

res.sendfile('·index.HTML');});

IISe definen las variables

var index = O; var j = O;

lILa variable ítems presenta la lista de los valores a procesar. El mismo

esta divido en grupos, compuestos por X,Y,Z,A,B,C

IIX e Y =valores de entrada a procesar

IIZ =respuesta al problema matemático planteado respecto a los valores

X e Y previamente enviados.

IIA = valor de redundancia local, cuantas veces se comparó el resultado

obtenido para estos valores de X e Y.

IIB = tiempo de ejecución

IIC= tiempo inicial de operación

var items =

[[0,41 ,0,0,0,0],[1 ,41 ,0,0,0,0],[2,41 ,0,0,0,0],[3,41 ,0,0,0,0], [4,41 ,0,0,0,0],[5,4

1,0,0,0,0],[6,41,0,0,0,0],[7,41 ,0,0,0,0],[8,41 ,0,0,0,0],[9,41 ,0,0,0,0],[10,41,0

,0,0,0],[11 ,41 ,0,0,0,0],[12,41,0,0,0,0],[13,41 ,0,0,0,0],[14,41 ,0,0,0,0],[15,41

,0,0,0,0],[16,41 ,0,0,0,0],[17,41 ,0,0,0,0],[18,41 ,0,0,0,0],[19,41 ,0,0,0,0],[20,

41,0,0,0,0],[21,41,0,0,0,0],[22,41 ,0,0,0,0],[23,41 ,0,0,0,0],[24,41 ,0,0,0,0],[2
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5,41,0,0,0,0],[26,41,0,0,0,0],[27,41 ,0,0,0,0],[28,41 ,0,0,0,0],[29,41 ,0,0,0,0],

[30,41,0,0,0,0],[31,41 ,0,0,0,0],[32,41 ,0,0,0,0],[33,41 ,0,0,0,0],[34,41 ,0,0,0,

0],[35,41,0,0,0,0],[36,41 ,0,0,0,0],[37,41 ,0,0,0,0],[38,41 ,0,0,0,0],[39,41 ,0,0,

0,0],[40,41 ,0,0,0,0],[41 ,41,0,0,0,0],[42,41 ,0,0,0,0],[43,41,0,0,0,0],[44,41 ,0,

0,0,0],[45,41,0,0,0,0],[46,41 ,0,0,0,0],[47,41 ,0,0,0,0],[48,41 ,0,0,0,0],[49,41,

0,0,0,0],[50,41,0,0,0,0],[51,41 ,0,0,0,0],[52,41 ,0,0,0,0],[53,41,0,0,0,0],[54,4

1,0,0,0,0],[55,41,0,0,0,0],[56,41 ,0,0,0,0],[57,41,0,0,0,0],[58,41,0,0,0,0],[59

,41,0,0,0,0],[60,41,0,0,0,0],[61,41 ,0,0,0,0],[62,41 ,0,0,0,0],[63,41 ,0,0,0,0],[

64,41,0,0,0,0],[65,41,0,0,0,0],[66,41 ,0,0,0,0],[67,41 ,0,0,0,0],[68,41 ,0,0,0,0

],[69,41 ,0,0,0,0],[70,41 ,0,0,0,0],[71 ,41,0,0,0,0],[72,41 ,0,0,0,0],[73,41 ,0,0,0

,0],[74,41,0,0,0,0],[75,41 ,0,0,0,0],[76,41 ,0,0,0,0],[77,41 ,0,0,0,0],[78,41 ,0,0

,0,0],[79,41,0,0,0,0],[80,41,0,0,0,0],[81 ,41,0,0,0,0],[82,41 ,0,0,0,0],[83,41,0

,0,0,0],[84,41 ,0,0,0,0],[85,41 ,0,0,0,0],[86,41,0,0,0,0],[87,41 ,0,0,0,0],[88,41

,0,0,0,0],[89,41,0,0,0,0],[90,41,0,0,0,0],[91 ,41,0,0,0,0],[92,41,0,0,0,0],[93,

41,0,0,0,0],[94,41,0,0,0,0],[95,41 ,0,0,0,0],[96,41 ,0,0,0,0],[97,41 ,0,0,0,0],[9

8,41,0,0,0,0],[99,41 ,0,0,0,0],[100,41 ,0,0,0,0],[0,42,0,0,0,0],[1 ,42,0,0,0,0],[

2,42,0,0,0,0],[3,42,0,0,0,0],[4,42,0,0,0,0],[5,42,0,0,0,0],[6,42,0,0,0,0],[7,42

,0,0,0,0],[8,42,0,0,0,0],[9,42,0,0,0,0],[1 0,42,0,0,0,0],[11,42,0,0,0,0],[12,42,

0,0,0,0],[13,42,0,0,0,0],[14,42,0,0,0,0],[15,42,0,0,0,O] ,[16,42,0,0,0,O], [17,4

2,0,0,0,0],[18,42,0,0,0,0],[19,42,0,0,0,0],[20,42,0,0,0,0],[21,42,0,0,0,0],[22

,42,0,0,0,0],[23,42,0,0,0,0],[24,42,0,0,0,0],[25,42,0,0,0,0],[26,42,0,0,0,0],[

27,42,0,0,0,0],[28,42,0,0,0,0],[29,42,0,0,0,0],[30,42,0,0,0,0],[31,42,0,0,0,0

],[32,42,0,0,0,0],[33,42,0,0,0,0],[34,42,0,0,0,0],[35,42,0,0,0,0],[36,42,0,0,0

,0],[37,42, 0,0,0,0],[38,42, 0,0,0,O], [39,42, 0,0,0,0],[40,42, 0,0,0,0],[41,42,0,°
,0,0],[42,42,0,0,0,0],[43,42,0,0,0,0],[44,42,0,0,0,0],[45,42,0,0,0,0],[46,42,0

,0,0,0],[47,42,0,0,0,0],[48,42,0,0,0,0],[49,42,0,0,0,0],[50,42,0,0,0,0],[51,42

,0,0,0,0],[52,42,0,0,0,0],[53,42,0,0,0,0],[54,42,0,0,0,0],[55,42,0,0,0,0],[56,

42,0,0,0,0],[57,42,0,0,0,0],[58,42,0,0,0,0],[59,42,0,0,0,0],[60,42,0,0,0,0],[6

1,42,0,0,0,0],[62,42,0,0,0,0],[63,42,0,0,0,0],[64,42,0,0,0,0],[65,42,0,0,0,0],

[66,42,0,0,0,0],[67,42,0,0,0,0],[68,42,0,0,0,0],[69,42,0,0,0,0],[70,42,0,0,0,

0],[71 ,42,0,0,0,0],[72,42,0,0,0,0],[73,42,0,0,0,0],[74,42,0,0,0,0],[75,42,0,0,

0,0],[76,42,0,0,0,0],[77,42,0,0,0,0],[78,42,0,0,0,0],[79,42,0,0,0,0],[80,42,0,

0,0,0],[81 ,42,0,0,0,0],[82,42,0,0,0,0],[83,42,0,0,0,0],[84,42,0,0,0,0],[85,42,

0,0,0,0],[86,42,0,0,0,0],[87,42,0,0,0,0],[88,42,0,0,0,0],[89,42,0,0,0,0],[90,4

40



2,0,0,0,0],[91 ,42,0,0,0,0],[92,42,0,0,0,0],[93,42,0,0,0,0],[94,42,0,0,0,0],[95

,42,0,0,0,0],[96,42,0,0,0,0],[97,42,0,0,0,0],[98,42,0,0,0,0],[99,42,0,0,0,0],[

100,42,0,0,0,0],[0,43,0,0,0,0],[1 ,43,0,0,0,0],[2,43,0,0,0,0],[3,43,0,0,0,0],[4,

43,0,°,°,0],[5,43,°,0,°,0],[6,43,°,°,°,O] ,[7,43,0,°,°,0],[8,43,°,0,°,O] ,[9,43,°
,0,0,0],[1 0,43,0,0,0,0],[11 ,43,0,0,0,0],[12,43,0,0,0,0],[13,43,0,0,0,0],[14,43

,0,0,0,0],[15,43,0,0,0,0],[16,43,0,0,0,0],[17,43,0,0,0,0],[18,43,0,0,0,0],[19,

43,0,0,0,0],[20,43,0,0,0,0],[21 ,43,0,0,0,0],[22,43,0,0,0,0],[23,43,0,0,0,0],[2

4,43,0,0,0,0],[25,43,0,0,0,0],[26,43,0,0,0,0],[27,43,0,0,0,0],[28,43,0,0,0,0],

[29,43,0,0,0,0],[30,43,0,0,0,0],[31 ,43,0,0,0,0],[32,43,0,0,0,0],[33,43,0,0,0,

0],[34,43,0,0,0,0],[35,43,0,0,0,0],[36,43,0,0,0,0],[37,43,0,0,0,0],[38,43,0,0,

0,0],[39,43, 0,0,0,0],[40,43, 0,0,0,0],[41,43,0,0,0,0],[42 ,43,0,0,0,0],[43,43,0,

0,0,0],[44,43,0,0,0,0],[45,43,0,0,0,0],[46,43,0,0,0,0],[47,43,0,0,0,0],[48,43,

0,0,0,0],[49,43,0,0,0,0],[50,43,0,0,0,0],[51 ,43,0,0,0,0],[52,43,0,0,0,0],[53,4

3,0,0,0,0],[54,43,0,0,0,0],[55,43,0,0,0,0],[56,43,0,0,0,0],[57,43,0,0,0,0],[58

,43,0,0,0,0],[59,43,0,0,0,0],[60,43,0,0,0,0],[61 ,43,0,0,0,0],[62,43,0,0,0,0],[

63,43,0,0,0,0],[64,43,0,0,0,0],[65,43,0,0,0,0],[66,43,0,0,0,0],[67,43,0,0,0,0

],[68,43,0,0,0,0],[69,43,0,0,0,0],[70,43,0,0,0,0],[71 ,43,0,0,0,0],[72,43,0,0,0

,0],[73,43,°,0,°,O] ,[74,43,°,°,0,0],[75,43,°,°,°,O] ,[76,43,°,°,°,O] ,[77,43,°,°
,0,0],[78,43,0,0,0,0],[79,43,0,0,0,0],[80,43,0,0,0,0],[81,43,0,0,0,0],[82,43,0

,0,0,0],[83,43,0,0,0,0],[84,43,0,0,0,0],[85,43,0,0,0,0],[86,43,0,0,0,0],[87,43

,0,0,0,0],[88,43,0,0,0,0],[89,43,0,0,0,0],[90,43,0,0,0,0],[91,43,0,0,0,0],[92,

43,0,0,0,0],[93,43,0,0,0,0],[94,43,0,0,0,0],[95,43,0,0,0,0],[96,43,0,0,0,0],[9

7,43, 0,0,0,0],[98 ,43,0,0,0,0],[99 ,43,0,0,0,O], [100,43, 0,O, 0,0], [O ,44,0,0,0,0],

[1,44,0,0,0,0],[2,44,0,0,0,0],[3,44,0,0,0,0],[4,44,0,0,0,0],[5,44,0,0,0,0],[6,4

4,0,0,0,0],[7,44,0,0,0,0],[8,44,0,0,0,0],[9,44,0,0,0,0], [10,44,0,0,0, O], [11 ,44,

°,°,°,0],[12,44,°,°,0,0],[13,44,0,0,0,0],[14,44,°,0,0,0],[15,44,°,°,0,0],[16,4

4,0,0,0,0], [17,44,0,0,0,0], [18,44, O, 0,0,0], [19,44,0,0,0,0],[20,44,0,0,°,O], [21

,44,0,0,0,0],[22,44,0,0,0,0],[23,44,0,0,0,0],[24,44,0,0,0,0],[25,44,0,0,0,0],[

26,44,0,0,0,0],[27,44,0,0,0,0],[28,44,0,0,0,0],[29,44,0,0,0,0],[30,44,0,0,0,0

],[31 ,44,0,0,0,0],[32,44,0,0,0,0],[33,44,0,0,0,0],[34,44,0,0,0,0],[35,44,0,0,0

,0],[36,44,0,0,0,0],[37,44,0,0,0,0],[38,44,0,0,0,0],[39,44,0,0,0,0],[40,44,0,0

,0,0],[41 ,44,0,0,0,0],[42,44,0,0,0,0],[43,44,0,0,0,0],[44,44,0,0,0,0],[45,44,0

,0,0,0],[46,44,0,0,0,0],[47,44,0,0,0,0],[48,44,0,0,0,0],[49,44,0,0,0,0],[50,44

,0,0,0,0],[51 ,44,0,0,0,0],[52,44,0,0,0,0],[53,44,0,0,0,0],[54,44,0,0,0,0],[55,
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44,0,0,0,0],[56,44,0,0,0,0],[57,44,0,0,0,0],[58,44,0,0,0,0],[59,44,0,0,0,0],[6

0,44,0,0,0,0],[61 ,44,0,0,0,0],[62,44,0,0,0,0],[63,44,0,0,0,0],[64,44,0,0,0,0],

[65,44,0,0,0,0],[66,44,0,0,0,0],[67,44,0,0,0,0],[68,44,0,0,0,0],[69,44,0,0,0,

0], [70,44,0,0,0,O], [71 ,44,0,0,0,0], [72,44, 0,0,0,O], [73 ,44,0,0,0,0], [74,44,0,0,

°,O] ,[75,44,°,°,°,O] ,[76,44,°,°,0,O] ,[77 ,44,0,0,°,0],[78,44,°,0,°,O] ,[79,44,°,
0,0,0],[80,44,0,0,0,0],[81 ,44,0,0,0,0],[82,44,0,0,0,0],[83,44,0,0,0,0],[84,44,

0,0,0,0],[85,44,0,0,0,0],[86,44,0,0,0,0],[87,44,0,0,0,0],[88,44,0,0,0,0],[89,4

4,0,0,0,0],[90,44,0,0,0,0],[91 ,44,0,0,0,0],[92,44,0,0,0,0],[93,44,0,0,0,0],[94

,44,0,0,0,0],[95,44,0,0,0,0],[96,44,0,0,0,0],[97,44,0,0,0,0],[98,44,0,0,0,0],[

99,44,0,0,0,0],[100,44, 0,0,0,0], [O ,45,0,0,0,0], [1,45,0,0,0,0], [2,45, 0,0,0,0], [

3,45,0,0,0,0],[4,45,0,0,0,0],[5,45,0,0,0,0],[6,45,0,0,0,0],[7,45,0,0,0,0],[8,45

,0,0,0,0],[9,45,0,0,0,0],[1 0,45,0,0,0,0],[11 ,45,0,0,0,0],[12,45,0,0,0,0],[13,4

5,0,0,0,0],[14,45,0,0,0,0], [15,45,0,0,0,0], [16,45,0,0,0,0],[17,45,0,0,0,0],[18

,45,0,0,0,0],[19,45,0,0,0,0], [20,45, 0,0,0,O], [21 ,45,0,0,0,0], [22,45,0,0,0,0], [

23,45,0,0,0,0],[24,45,0,0,0,0],[25,45,0,0,0,0],[26,45,0,0,0,0],[27,45,0,0,0,0

],[28,45,0,0,0,0],[29,45,0,0,0,0],[30,45,0,0,0,0],[31 ,45,0,0,0,0],[32,45,0,0,0

,0],[33,45,0,0,0,0],[34,45,0,0,0,0],[35,45,0,0,0,0],[36,45,0,0,0,0],[37,45,0,0

,0,0], [38 ,45,0,0,0,0],[39 ,45,0,0,0,O], [40,45, 0,0,0,0], [41 ,45,0,0,0,0], [42 ,45,°
,0,0,0],[43,45,0,0,0,0],[44,45,0,0,0,0],[45,45,0,0,0,0],[46,45,0,0,0,0],[47,45

,0,0,0,0],[48,45,0,0,0,0],[49,45,0,0,0,0],[50,45,0,0,0,0],[51,45,0,0,0,0],[52,

45,0,0,0,0],[53,45,0,0,0,0],[54,45,0,0,0,0],[55,45,0,0,0,0],[56,45,0,0,0,0],[5

7,45,0,0,0,0],[58,45,0,0,0,0],[59,45,0,0,0,0],[60,45,0,0,0,0],[61,45,0,0,0,0],

[62,45,0,°,°,0],[63,45,°,°,°,0],[64,45,°,°,0,0],[65,45,0,0,°,O] ,[66,45,°,°,°,
0],[67,45,0,0,0,0],[68,45,0,0,0,0],[69,45,0,0,0,0],[70,45,0,0,0,0],[71,45,0,0,

0,0],[72,45,0,0,0,0],[73,45,0,0,0,0],[74,45,0,0,0,0],[75,45,0,0,0,0],[76,45,0,

0,0,0],[77,45,0,0,0,0],[78,45,0,0,0,0],[79,45,0,0,0,0],[80,45,0,0,0,0],[81,45,

0,0,0,0],[82,45,0,0,0,0],[83,45,0,0,0,0],[84,45,0,0,0,0],[85,45,0,0,0,0],[86,4

5,0,0,0,0],[87,45,0,0,0,0],[88,45,0,0,0,0],[89,45,0,0,0,0],[90,45,0,0,0,0],[91

,45,0,0,0,0],[92,45,0,0,0,0],[93,45,0,0,0,0],[94,45,0,0,0,0],[95,45,0,0,0,0],[

96,45,0,0,0,O], [97,45, 0,0,0,0], [98,45,0,0,0,0], [99,45, 0,0,0,O], [100,45,0,0,0,

0],[0,46,0,0,0,0],[1 ,46,0,0,0,0],[2,46,0,0,0,0],[3,46,0,0,0,0],[4,46,0,0,0,0],[5

,46,0,0,0,0],[6,46,0,0,0,0],[7,46,0,0,0,0],[8,46,0,0,0,0],[9,46,0,0,0,0],[10,46

,0,0,0,0],[11 ,46,0,0,0,0],[12,46,0,0,0,0],[13,46,0,0,0,0],[14,46,0,0,0,0],[15,

46,0,0,0,0], [16,46,0,0,0,0],[17,46,0,0,0,0],[18,46,0,0,0,0],[19,46,0,0,0, 0],[2
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0,46,0,0,0,0],[21 ,46,0,0,0,0],[22,46,0,0,0,0],[23,46,0,0,0,0],[24,46,0,0,0,0],

[25,46,0,0,0,0],[26,46,0,0,0,0],[27,46,0,0,0,0],[28,46,0,0,0,0],[29,46,0,0,0,

0],[30,46,0,0,0,0],[31 ,46,0,0,0,0],[32,46,0,0,0,0],[33,46,0,0,0,0],[34,46,0,0,

0,0],[35,46,0,0,0,0],[36,46,0,0,0,0],[37,46,0,0,0,0],[38,46,0,0,0,0],[39,46,0,

0,0,0],[40,46,0,0,0,0],[41 ,46,0,0,0,0],[42,46,0,0,0,0],[43,46,0,0,0,0],[44,46,

0,0,0,0],[45,46,0,0,0,0],[46,46,0,0,0,0],[47,46,0,0,0,0],[48,46,0,0,0,0],[49,4

6,0,0,0,0],[50,46,0,0,0,0],[51 ,46,0,0,0,0],[52,46,0,0,0,0],[53,46,0,0,0,0],[54

,46,0,0,0,0],[55,46,0,0,0,0],[56,46,0,0,0,0],[57,46,0,0,0,0],[58,46,0,0,0,0],[

59,46,0,0,0,0],[60,46,0,0,0,0],[61 ,46,0,0,0,0],[62,46,0,0,0,0],[63,46,0,0,0,0

],[64,46,0,0,0,0],[65,46,0,0,0,0],[66,46,0,0,0,0],[67,46,0,0,0,0],[68,46,0,0,0

,0],[69,46,0,0,0,0],[70,46,0,0,0,0],[71 ,46,0,0,0,0],[72,46,0,0,0,0],[73,46,0,0

,0,0],[74,46,0,0,0,0],[75,46,0,0,0,0],[76,46,0,0,0,0],[77,46,0,0,0,0],[78,46,0

,0,0,0],[79,46,0,0,0,0],[80,46,0,0,0,0],[81 ,46,0,0,0,0],[82,46,0,0,0,0],[83,46

,0,0,0,0],[84,46,0,0,0,0],[85,46,0,0,0,0],[86,46,0,0,0,0],[87,46,0,0,0,0],[88,

46,0,0,0,0],[89,46,0,0,0,0],[90,46,0,0,0,0],[91 ,46,0,0,0,0],[92,46,0,0,0,0],[9

3,46,0,0,0,0],[94,46,0,0,0,0],[95,46,0,0,0,0],[96,46,0,0,0,0],[97,46,0,0,0,0],

[98,46, 0,0,0,0],[99,46, 0,0,0,O], [100,46,0,0,0,0], [0,47, 0,0,0,0],[1,47,0,0,0,O]

,[2,47,0,0,0,0],[3,47,0,0,0,0],[4,47,0,0,0,0],[5,47,0,0,0,0],[6,47,0,0,0,0],[7,4

7,0,0,0,0], [8,47,0,0,0,O], [9,47,0,0,0,0],[10,47,0,0,0,0],[11 ,47,0,0,0,0],[12,4

7,0,0,0,0],[13,47,0,0,0,0],[14,47,0,0,0,0],[15,47,0,0,0,0],[16,47,0,0,0,0],[17

,47,0,0,0,0],[18,47,0,0,0,0],[19,47,0,0,0,0],[20,47,0,0,0,0],[21 ,47,0,0,0,0],[

22,47,0,0,0,0],[23,47,0,0,0,0],[24,47,0,0,0,0],[25,47,0,0,0,0],[26,47,0,0,0,0

],[27,47,0,0,0,0],[28,47,0,0,0,0],[29,47,0,0,0,0],[30,47,0,0,0,0],[31,47,0,0,0

,0],[32,47,0,0,0,0],[33,47,0,0,0,0],[34,47,0,0,0,0],[35,47,0,0,0,0],[36,47,0,0

,0,0],[37,47,0,0,0,0],[38,47,0,0,0,0],[39,47,0,0,0,0], [40,47,0,0,0,O], [41 ,47,°
,0,0,0],[42,47,0,0,0,0],[43,47,0,0,0,0],[44,47,0,0,0,0],[45,47,0,0,0,0],[46,47

,0,0,0,0], [47,47,0,0,0,0],[48,47,0,0,0,0], [49,47,0,0,0,0],[50,47,0,0,0,0], [51 ,

47,0,0,0,0],[52,47,0,0,0,0],[53,47,0,0,0,0],[54,47,0,0,0,0],[55,47,0,0,0,0],[5

6,47,0,0,0,0],[57,47,0,0,0,0],[58,47,0,0,0,0],[59,47,0,0,0,0],[60,47,0,0,0,0],

[61 ,47,0,0,0,0],[62,47,0,0,0,0],[63,47,°,0,O, O], [64,47,0,0,0,0], [65,47,0,0,0,

0],[66,47,0,0,0,0],[67,47,0,0,0,0],[68,47,0,O, 0,0],[69,47,0,0,0,O], [70,47, 0,O,

0,0],[71 ,47,0,0, O, 0],[72,47,0,0,0,O], [73,47, O, 0,0,0],[74,47,0 ,O,0,0], [75,47,0,

0,0,0], [76,47,0,0,0,0],[77,47,0,0,0, O], [78,47,0,0,0,0],[79,47,0,0,0,0],[80,47,

0,0,0,0],[81 ,47,0,0,0,0],[82,47,0,0,0,0],[83,47,0,0,0,0],[84,47,0,0,0,0],[85,4
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7,0,0,0,0], [86,47,0,0,0,0], [87,47,0,0,0, O], [88,47,0,0,0,0], [89,47,0,0,0,0], [90

,47,0,0,0,O], [91,47,0,0,0,0],[92,47,0,0,0,0], [93,47,0,0,0,0],[94,47,0,0,0,0],[

95,47,0,0,0,0],[96,47,0,0,0,0],[97,47,0,0,0,0],[98,47,0,0,0,0],[99,47,0,0,0,0

],[100,47, 0,0,0,O], [O ,48,0,0,0,O], [1,48,0,0,0,0],[2,48,0,0,0,O], [3,48,0,0,0,0], [

4,48,0,0,0,0],[5,48,0,0,0,0],[6,48,0,0,0,0],[7,48,0,0,0,0],[8,48,0,0,0,0],[9,48

,0,0,0,0],[1 0,48,0,0,0,0],[11 ,48,0,0,0,0],[12,48,0,0,0,0],[13,48,0,0,0,0],[14,

48,0,0,0,0],[15,48,0,0,0,0],[16,48,0,0,0,0],[17,48,0,0,0,0],[18,48,0,0,0, 0],[1

9,48,0,0,0,0],[20,48,0,0,0,0],[21 ,48,0,0,0,0],[22,48,0,0,0,0],[23,48,0,0,0,0],

[24,48,0,0,0,0],[25,48,0,0,0,0],[26,48,0,0,0,0],[27,48,0,0,0,0],[28,48,0,0,0,

0],[29,48,0,0,0,0],[30,48,0,0,0,0],[31 ,48,0,0,0,0],[32,48,0,0,0,0],[33,48,0,0,

0,0],[34,48,0,0,0,0],[35,48,0,0,0,0],[36,48,0,0,0,0],[37,48,0,0,0,0],[38,48,0,

0,0,0],[39,48,0,0,0,0],[40,48,0,0,0,0],[41 ,48,0,0,0,0],[42,48,0,0,0,0],[43,48,

0,0,0,0],[44,48,0,0,0,0],[45,48,0,0,0,0],[46,48,0,0,0,0],[47,48,0,0,0,0],[48,4

8,0,0,0,0],[49,48,0,0,0,0],[50,48,0,0,0,0],[51 ,48,0,0,0,0],[52,48,0,0,0,0],[53

,48,0,0,0,0],[54,48,0,0,0,0],[55,48,0,0,0,0],[56,48,0,0,0,0],[57,48,0,0,0,0],[

58,48,0,0,0,0],[59,48,0,0,0,0],[60,48,0,0,0,0],[61 ,48,0,0,0,0],[62,48,0,0,0,0

],[63,48,0,0,0,0],[64,48,0,0,0,0],[65,48,0,0,0,0],[66,48,0,0,0,0],[67,48,0,0,0

,0],[68,48,0,0,0,0],[69,48,0,0,0,0],[70,48,0,0,0,0],[71,48,0,0,0,0],[72,48,0,0

,0,0],[73,48,0,0,0,0],[74,48,0,0,0,0],[75,48,0,0,0,0],[76,48,0,0,0,0],[77,48,0

,0,0,0],[78,48,0,0,0,0],[79,48,0,0,0,0],[80,48,0,0,0,0],[81,48,0,0,0,0],[82,48

,0,0,0,0],[83,48,0,0,0,0],[84,48,0,0,0,0],[85,48,0,0,0,0],[86,48,0,0,0,0],[87,

48,0,0,0,0],[88,48,0,0,0,0],[89,48,0,0,0,0],[90,48,0,0,0,0],[91,48,0,0,0,0],[9

2,48,0,0,0,0],[93,48,0,0,0,0],[94,48,0,0,0,0],[95,48,0,0,0,0],[96,48,0,0,0,0],

[97,48,0,0,0,0],[98,48,0,0,0,0],[99,48,0,0,0,0],[1 00,48,0,0,0,0],[0,49,0,0,0,

0],[1 ,49,0,0,0,0],[2,49,0,0,0,0],[3,49,0,0,0,0],[4,49,0,0,0,0],[5,49,0,0,0,0],[6

,49,°,°,0,0],[7,49, 0,°,0,0],[8,49,°,0,0,0],[9,49,0,0,0,0],[10,49,°,°,0,0],[11 ,4

9,0,0,0,0], [12,49,0,0,0,0], [13,49, 0,0,0,0],[14,49,0,0,0,0],[15,49,0,0,0,0],[16

,49,0,0,0,0],[17,49,0,0,0,0],[18,49,0,0,0,0],[19,49,0,0,0,0],[20,49,0,0,0,0],[

21 ,49,0,0,0,0],[22,49,0,0,0,0],[23,49,0,0,0,0],[24,49,0,0,0,0],[25,49,0,0,0,0

],[26,49,0,0,0,0],[27,49,0,0,0,0],[28,49,0,0,0,0],[29,49,0,0,0,0],[30,49,0,0,0

,0],[31 ,49,0,0,0,0],[32,49,0,0,0,0],[33,49,0,0,0,0],[34,49,0,0,0,0],[35,49,0,0

,0,0],[36,49,0,0,0,0],[37,49,0,0,0,0],[38,49,0,0,0,0],[39,49,0,0,0,0],[40,49,0

,0,0,0],[41 ,49,0,0,0,0],[42,49,0,0,0,0],[43,49,0,0,0,0],[44,49,0,0,0,0],[45,49

,0,0,0,0],[46,49,0,0,0,0],[47,49,0,0,0,0],[48,49,0,0,0,0],[49,49,0,0,0,0],[50,
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49,0,0,0,0],[51 ,49,0,0,0,0],[52,49,0,0,0,0],[53,49,0,0,0,0],[54,49,0,0,0,0],[5

5,49,0,0,0,0],[56,49,0,0,0,0],[57,49,0,0,0,0],[58,49,0,0,0,0],[59,49,0,0,0,0],

[60,49,0,0,0,0],[61 ,49,0,0,0,0],[62,49,0,0,0,0],[63,49,0,0,0,0],[64,49,0,0,0,

0],[65,49,0,0,0,0],[66,49,0,0,0,0],[67,49,0,0,0,0],[68,49,0,0,0,0],[69,49,0,0,

0,0],[70,49,0,0,0,0],[71,49,0,0,0,O], [72,49,0,0,0,0],[73,49, 0,0,0,0],[74,49, 0,

0,0,0],[75,49,0,0,0,0],[76,49,0,0,0,0],[77,49,0,0,0,0],[78,49,0,0,0,0],[79,49,

0,0,0,0],[80,49,0,0,0,0],[81 ,49,0,0,0,0],[82,49,0,0,0,0],[83,49,0,0,0,0],[84,4

9,0,0,0,0],[85,49,0,0,0,0],[86,49,0,0,0,0],[87,49,0,0,0,0],[88,49,0,0,0,0],[89

,49,0,0,0,0],[90,49,0,0,0,0],[91 ,49,0,0,0,0],[92,49,0,0,0,0],[93,49,0,0,0,0],[

94,49,0,0,0,0],[95,49,0,0,0,0],[96,49,0,0,0,0],[97,49,0,0,0,0],[98,49,0,0,0,0

],[99,49,0,0,0,0],[1 00,49,0,0,0,0],[0,50,0,0,0,0],[1 ,50,0,0,0,0],[2,50,0,0,0,0]

,[3,50,0,0,0,0],[4,50,0,0,0,0],[5,50,0,0,0,0],[6,50,0,0,0,0],[7,50,0,0,0,0],[8,5

0,0,0,0,0],[9,50,0,0,0,0],[1 0,50,0,0,0,0],[11 ,50,0,0,0,0],[12,50,0,0,0,0],[13,

50,0,0,0,0], [14,50,0,0,0,0],[15,50,0,0,0,0],[16,50,0,0,0,0],[17 ,50,0,0,0, 0],[1

8,50,0,0,0,0],[19,50,0,0,0,0],[20,50,0,0,0,0],[21 ,50,0,0,0,0],[22,50,0,0,0,0],

[23,50,0,0,0,0],[24,50,0,0,0,0],[25,50,0,0,0,0],[26,50,0,0,0,0],[27,50,0,0,0,

0],[28,50,0,0,0,0],[29,50,0,0,0,0],[30,50,0,0,0,0],[31 ,50,0,0,0,0],[32,50,0,0,

0,0],[33,50,0,0,0,0],[34,50,0,0,0,0],[35,50,0,0,0,0],[36,50,0,0,0,0],[37,50,0,

0,0,0],[38,50,0,0,0,0],[39,50,0,0,0,0],[40,50,0,0,0,0],[41 ,50,0,0,0,0],[42,50,

0,0,0,0],[43,50,0,0,0,0],[44,50,0,0,0,0],[45,50,0,0,0,0],[46,50,0,0,0,0],[47,5

0,0,0,0,0],[48,50,0,0,0,0],[49,50,0,0,0,0],[50,50,0,0,0,0],[51,50,0,0,0,0],[52

,50,0,0,0,0],[53,50,0,0,0,0],[54,50,0,0,0,0],[55,50,0,0,0,0],[56,50,0,0,0,0],[

57,50,0,0,0,0],[58,50,0,0,0,0],[59,50,0,0,0,0],[60,50,0,0,0,0],[61,50,0,0,0,0

],[62,50,0,0,0,0],[63,50,0,0,0,0],[64,50,0,0,0,0],[65,50,0,0,0,0],[66,50,0,0,0

,0],[67,50,0,0,0,0],[68,50,0,0,0,0],[69,50,0,0,0,0],[70,50,0,0,0,0],[71,50,0,0

,0,0],[72,50,0,0,0,0],[73,50,0,0,0,0],[74,50,0,0,0,0],[75,50,0,0,0,0],[76,50,0

,0,0,0],[77,50,0,0,0,0],[78,50,0,0,0,0],[79,50,0,0,0,0],[80,50,0,0,0,0],[81,50

,0,0,0,0],[82,50,0,0,0,0],[83,50,0,0,0,0],[84,50,0,0,0,0],[85,50,0,0,0,0],[86,

50,0,0,0,0],[87,50,0,0,0,0],[88,50,0,0,0,0],[89,50,0,0,0,0],[90,50,0,0,0,0],[9

1,50,0,0,0,0],[92,50,0,0,0,0],[93,50,0,0,0,0],[94,50,0,0,0,0],[95,50,0,0,0,0],

[96,50,0,0,0,0],[97,50,0,0,0,0],[98,50,0,0,0,0],[99,50,0,0,0,0],[100,50,0,0,0

,0],[0,51,0,0,0,0],[1,51 ,0,0,0,0],[2,51 ,0,0,0,0],[3,51 ,0,0,0,0],[4,51 ,0,0,0,0],[

5,51 ,0,0,0,0],[6,51 ,0,0,0,0],[7,51 ,0,0,0,0],[8,51 ,0,0,0,0],[9,51 ,0,0,0,0],[10,5

1,0,0,0,0],[11 ,51,0,0,0,0],[12,51 ,0,0,0,0],[13,51 ,0,0,0,0],[14,51 ,0,0,0,0],[15
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,51,0,0,0,0],[16,51 ,0,0,0,0],[17,51 ,0,0,0,0],[18,51 ,0,0,0,0],[19,51 ,0,0,0,0],[

20,51,0,0,0,0],[21,51,0,0,0,0],[22,51 ,0,0,0,0],[23,51 ,0,0,0,0],[24,51 ,0,0,0,0

],[25,51,0,0,0,0],[26,51 ,0,0,0,0],[27,51 ,0,0,0,0],[28,51 ,0,0,0,0],[29,51 ,0,0,0

,0],[30,51,0,0,0,0],[31,51 ,0,0,0,0],[32,51 ,0,0,0,0],[33,51,0,0,0,0],[34,51,0,0

,0,0],[35,51,0,0,0,0],[36,51 ,0,0,0,0],[37,51 ,0,0,0,0],[38,51 ,0,0,0,0],[39,51,0

,0,0,0],[40,51,0,0,0,0],[41,51 ,0,0,0,0],[42,51,0,0,0,0],[43,51,0,0,0,0],[44,51

,0,0,0,0],[45,51,0,0,0,0],[46,51 ,0,0,0,0],[47,51,0,0,0,0],[48,51,0,0,0,0],[49,

51,0,0,0,0],[50,51,0,0,0,0],[51,51 ,0,0,0,0],[52,51 ,0,0,0,0],[53,51 ,0,0,0,0],[5

4,51,0,0,0,0],[55,51,0,0,0,0],[56,51 ,0,0,0,0],[57,51 ,0,0,0,0],[58,51 ,0,0,0,0],

[59,51,0,0,0,0],[60,51,0,0,0,0],[61 ,51,0,0,0,0],[62,51 ,0,0,0,0],[63,51,0,0,0,

0],[64,51,0,0,0,0],[65,51 ,0,0,0,0],[66,51 ,0,0,0,0],[67,51 ,0,0,0,0],[68,51 ,0,0,

0,0],[69,51,0,0,0,0],[70,51,0,0,0,0],[71 ,51,0,0,0,0],[72,51 ,0,0,0,0],[73,51,0,

0,0,0],[74,51,0,0,0,0],[75,51 ,0,0,0,0],[76,51 ,0,0,0,0],[77,51,0,0,0,0],[78,51,

0,0,0,0],[79,51,0,0,0,0],[80,51,0,0,0,0],[81 ,51,0,0,0,0],[82,51 ,0,0,0,0],[83,5

1,0,0,0,0],[84,51,0,0,0,0],[85,51 ,0,0,0,0],[86,51,0,0,0,0],[87,51,0,0,0,0], [88

,51,0,0,0,0],[89,51,0,0,0,0],[90,51,0,0,0,0],[91 ,51,0,0,0,0],[92,51,0,0,0,0],[

93,51,0,0,0,0],[94,51,0,0,0,0],[95,51 ,0,0,0,0],[96,51 ,0,0,0,0],[97,51 ,0,0,0,0

],[98,51,0,0,0,0],[99,51,0,0,0,0],[1 00,51,0,0,0,0],[0,52,0,0,0,0],[1,52,0,0,0,

0],[2,52,0,0,0,0],[3,52,0,0,0,0],[4,52,0,0,0,0],[5,52,0,0,0,0],[6,52,0,0,0,0],[7

,52,0,0,0,0],[8,52,0,0,0,0],[9,52,0,0,0,0],[1 0,52,0,0,0,0],[11 ,52,0,0,0,0],[12,

52,0,0,0,0], [13,52,0,0,0,0],[14,52,0,0,0,0], [15,52,0,0,0,0],[16,52,0,0,0,0],[1

7,52,0,0,0,0],[18,52,0,0,0,0], [19,52,0, 0,0,0],[20,52,0,0,0,0],[21 ,52,0,0,0,0],

[22,52,0,0,0,0],[23,52,0,0,0,0],[24,52,0,0,0,0],[25,52,0,0,0,0],[26,52,0,0,0,

0],[27,52,0,0,0,0],[28,52,0,0,0,0],[29,52,0,0,0,0],[30,52,0,0,0,0],[31,52,0,0,

0,0],[32,52,0,0,0,0],[33,52,0,0,0,0],[34,52,0,0,0,0],[35,52,0,0,0,0],[36,52,0,

0,0,O], [37,52, 0,0,0,0],[38,52, 0,0,0,O], [39,52,0,0,0,0],[40,52, 0,0,0,0],[41,52,

0,0,0,0],[42,52,0,0,0,0],[43,52,0,0,0,0],[44,52,0,0,0,0],[45,52,0,0,0,0],[46,5

2,0,0,0,0],[47,52,0,0,0,0],[48,52,0,0,0,0],[49,52,0,0,0,0],[50,52,0,0,0,0],[51

,52,0,0,0,0],[52,52,0,0,0,0],[53,52,0,0,0,0],[54,52,0,0,0,0],[55,52,0,0,0,0],[

56,52,0,0,0,0],[57,52,0,0,0,0],[58,52,0,0,0,0],[59,52,0,0,0,0],[60,52,0,0,0,0

],[61 ,52,0,0,0,0],[62,52,0,0,0,0],[63,52,0,0,0,0],[64,52,0,0,0,0],[65,52,0,0,0

,0],[66,52,0,0,0,0],[67,52,0,0,0,0],[68,52,0,0,0,0],[69,52,0,0,0,0],[70,52,0,0

,0,0],[71 ,52,0,0,0,0],[72,52,0,0,0,0],[73,52,0,0,0,0],[74,52,0,0,0,0],[75,52,0

,0,0,0],[76,52,0,0,0,0],[77,52,0,0,0,0],[78,52,0,0,0,0],[79,52,0,0,0,0],[80,52
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,0,0,0,0],[81 ,52,0,0,0,0],[82,52,0,0,0,0],[83,52,0,0,0,0],[84,52,0,0,0,0],[85,

52,0,0,0,0],[86,52,0,0,0,0],[87,52,0,0,0,0],[88,52,0,0,0,0],[89,52,0,0,0,0],[9

0,52,0,0,0,0],[91 ,52,0,0,0,0],[92,52,0,0,0,0],[93,52,0,0,0,0],[94,52,0,0,0,0],

[95,52,0,0,0,0],[96,52,0,0,0,0],[97,52,0,0,0,0],[98,52,0,0,0,0],[99,52,0,0,0,

0],[1 00,52,0,0,0,0],[0,53,0,0,0,0],[1 ,53,0,0,0,0],[2,53,0,0,0,0],[3,53,0,0,0,0]

,[4,53,0,0,0,0],[5,53,0,0,0,0],[6,53,0,0,0,0],[7,53,0,0,0,0],[8,53,0,0,0,0],[9,5

3,0,0,0,0],[10,53,0,0,0,0], [11 ,53,0,0,0,0],[12,53,0,0,0,0],[13,53,0,0,°,O], [14

,53,0,0,0,0],[15,53,0,0,0,0],[16,53,0,0,0,0],[17,53,0,°,0,0],[18,53,0,0,0,0],[

19,53,0,0,0,0],[20,53,0,0,0,0],[21 ,53,0,0,0,0],[22,53,0,0,0,0],[23,53,0,0,0,0

],[24,53,0,0,0,0],[25,53,0,0,0,0],[26,53,0,0,0,0],[27,53,0,0,0,0],[28,53,0,0,0

,0],[29,53,0,0,0,0],[30,53,0,0,0,0],[31 ,53,0,0,0,0],[32,53,0,0,0,0],[33,53,0,0

,0,0],[34,53,0,0,0,0],[35,53,0,0,0,0],[36,53,0,0,0,0],[37,53,0,0,0,0],[38,53,0

,0,0,0],[39,53,0,0,0,0],[40,53,0,0,0,0],[41 ,53,0,0,0,0],[42,53,0,0,0,0],[43,53

,0,0,0,0],[44,53,0,0,0,0],[45,53,0,0,0,0],[46,53,0,0,0,0],[47,53,0,0,0,0],[48,

53,0,0,0,0],[49,53,0,0,0,0],[50,53,0,0,0,0],[51 ,53,0,0,0,0],[52,53,0,0,0,0],[5

3,53,0,0,0,0],[54,53,0,0,0,0],[55,53,0,0,0,0],[56,53,0,0,0,0],[57,53,0,0,0,0],

[58,53,0,0,0,0],[59,53,0,0,0,0],[60,53,0,0,0,0],[61 ,53,0,0,0,0],[62,53,0,0,0,

0],[63,53,0,0,0,0],[64,53,0,0,0,0],[65,53,0,0,0,0],[66,53,0,0,0,0],[67,53,0,0,

0,0],[68,53,0,0,0,0],[69,53,0,0,0,0],[70,53,0,0,0,0],[71,53,0,0,0,0],[72,53,0,

°,°,0], [73,53,°,°,0,O] ,[74,53,0,°,0,0], [75,53, 0,°,°,0], [76,53,0,0,°,0], [77 ,53,

0,0,0,0],[78,53,0,0,0,0],[79,53,0,0,0,0],[80,53,0,0,0,0],[81,53,0,0,0,0],[82,5

3,0,0,0,0],[83,53,0,0,0,0],[84,53,0,0,0,0],[85,53,0,0,0,0],[86,53,0,0,0,0],[87

,53,0,0,0,0],[88,53,0,0,0,0],[89,53,0,0,0,0],[90,53,0,0,0,0],[91,53,0,0,0,0],[

92,53,0,0,0,0],[93,53,0,0,0,0],[94,53,0,0,0,0],[95,53,0,0,0,0],[96,53,0,0,0,0

],[97,53,0,0, 0,0], [98, 53, 0,0,0,O], [99,53, 0,0,0,0], [100,53,0,0,0,0], [0,54, 0,0,°
,0], [1 ,54, 0,0,0,0], [2,54,0,0,0,0], [3,54,0,0,0,0], [4,54,0,0,0,0], [5,54,0,0,0,0], [

6,54,0,0,0,0], [7,54,0,0,0,0], [8 ,54,0,0,0,0], [9,54, 0,0,0,O], [10,54,0,0,0,0], [11 ,

54, 0,0,0,O], [12,54,0,0,0,0], [13,54,0,0,0,0], [14,54,0,0,0,0], [15,54,0,0,0,0], [1

6,54,0,0,0,0], [17,54,0,0,0,0], [18 ,54,0,0,0,O], [19,54,0,0,0,O], [20,54,0,0,0,0],

[21 ,54, O, 0,0,0], [22,54,0,0,0,O], [23, 54, 0,0,0,O], [24, 54, 0,0,0,0], [25,54,0,0,0,

0],[26,54,0,0,0,0],[27,54,0,0,0,0],[28,54,0,0,0,0],[29,54,0,0,0,0],[30,54,0,0,

0,0],[31 ,54,0,0,0,0],[32,54,0,0,0,0],[33,54,0,0,0,0],[34,54,0,0,0,0],[35,54,0,

0,0,0],[36,54,0,0,0,0],[37,54,0,0,0,0],[38,54,0,0,0,0],[39,54,0,0,0,0],[40,54,

0,0,0,O], [41 ,54, 0,0,0,O], [42,54,0,O, 0,0], [43,54,0,0,0,O], [44,54,0,0,0,0], [45,5
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4,0,0,0,0],[46,54,0,0,0,0],[47,54,0,0,0,0],[48,54,0,0,0,0],[49,54,0,0,0,0],[50

,54,0,0,0,0], [51 ,54,0,0,0,0], [52, 54,0,0,0,0], [53,54,0,0,0,O], [54,54, 0,0,0,0], [

55,54,0,0,0,0],[56,54,0,0,0,0],[57,54,0,0,0,0],[58,54,0,0,0,0],[59,54,0,0,0,0

],[60,54,0,0,0,0],[61 ,54,0,0,0,0],[62,54,0,0,0,0],[63,54,0,0,0,0],[64,54,0,0,0

,0],[65,54,0,0,0,0],[66,54,0,0,0,0],[67,54,0,0,0,0],[68,54,0,0,0,0],[69,54,0,0

,0,O], [70,54, 0,0,0,0], [71 ,54,0,0,0,O], [72,54,0,0,0,O], [73,54,0,0,0,0], [74,54,°
,0,0,0], [75,54,0,O, 0,0], [76,54,0,0,0,O], [77,54, O, 0,0,O], [78,54,0,0,0,0], [79,54

,0,0,0,0],[80,54,0,0,0,0],[81 ,54,0,0,0,0],[82,54,0,0,0,0],[83,54,0,0,0,0],[84,

54,0,0,0,0],[85,54,0,0,0,0],[86,54,0,0,0,0],[87,54,0,0,0,0],[88,54,0,0,0,0],[8

9,54,0,0,0,0],[90,54,0,0,0,0],[91 ,54,0,0,0,0],[92,94,0,0,0,0],[93,54,0,0,0,0],

[94,54,0,0,0,0],[95,54,0,0,0,0],[96,54,0,0,0,0],[97,54,0,0,0,0],[98,54,0,0,0,

O], [99,54, O, O, O, O], [100,54, O, 0,0,0], [0,55,0, O, O, O], [1,55,O, O, O, O], [2,55, O, O, O,

0],[3,55,0,0,0,0],[4,55,0,0,0,0],[5,55,0,0,0,0],[6,55,0,0,0,0],[7,55,0,0,0,0],[8

,55,0,0,0,0],[9,55,0,0,0,0],[1 0,55,0,0,0,0],[11 ,55,0,0,0,0],[12,55,0,0,0,0],[1

3,55, O, O, 0,0],[14,55,0,0,0,0],[15,55, O, O, 0,0], [16,55, O, O, O, O], [17,55,0,0, O, O],

[18,55,0,0,0,0],[19,55,0,0,0,0],[20,55,0,0,0,0], [21 ,55,0, O, 0,0],[22,55,0,0,0,

0],[23,55,0,0,0,0],[24,55,0,0,0,0],[25,55,0,0,0,0],[26,55,0,0,0,0],[27,55,0,0,

0,0],[28,55,0,0,0,0],[29,55,0,0,0,0],[30,55,0,0,0,0],[31,55,0,0,0,0],[32,55,0,

0,0,0],[33,55,0,0,0,0],[34,55,0,0,0,0],[35,55,0,0,0,0],[36,55,0,0,0,0],[37,55,

0,0,0,0], [38,55,0,0,0,O], [39,55,0,0,0,0], [40,55,0,0,0,O], [41 ,55,0,0,0,O], [42,5

5,0,0,0,0],[43,55,0,0,0,0],[44,55,0,0,0,0],[45,55,0,0,0,0],[46,55,0,0,0,0],[47

,55,0,0,0,0],[48,55,0,0,0,0],[49,55,0,0,0,0],[50,55,0,0,0,0],[51,55,0,0,0,0],[

52,55,0,0,0,0],[53,55,0,0,0,0],[54,55,0,0,0,0],[55,55,0,0,0,0],[56,55,0,0,0,0

],[57,55,0,0,0,0],[58,55,0,0,0,0],[59,55,0,0,0,0],[60,55,0,0,0,0],[61,55,0,0,0

,0],[62,55,0,0,0,0],[63,55,0,0,0,0],[64,55,0,0,0,0],[65,55,0,0,0,0],[66,55,0,0

,0,0],[67,55,0,0,0,0],[68,55,0,0,0,0],[69,55,0,0,0,0],[70,55,0,0,0,0],[71,55,0

,0,0,0],[72,55,0,0,0,0],[73,55,0,0,0,0],[74,55,0,0,0,0],[75,55,0,0,0,0],[76,55

,0,0,0,0],[77,55,0,0,0,0],[78,55,0,0,0,0],[79,55,0,0,0,0],[80,55,0,0,0,0],[81,

55,0,0,0,0],[82,55,0,0,0,0],[83,55,0,0,0,0],[84,55,0,0,0,0],[85,55,0,0,0,0],[8

6,55,0,0,0,0],[87,55,0,0,0,0],[88,55,0,0,0,0],[89,55,0,0,0,0],[90,55,0,0,0,0],

[91 ,55,0,0,0,0],[92,55,0,0,0,0],[93,55,0,0,0,0],[94,55,0,0,0,0],[95,55,0,0,0,

0], [96,55,0,0,0,O], [97,55, 0,0,0,O], [98, 55,0,0,0,0], [99 ,55,0,0,0,O], [100,55,0,

0,0,0],[0,56,0,0,0,0],[1 ,56,0,0,0,0],[2,56,0,0,0,0],[3,56,0,0,0,0],[4,56,0,0,0,

0],[5,56,0,0,0,0],[6,56,0,0,0,0],[7,56,0,0,0,0],[8,56,0,0,0,0],[9,56,0,0,0,0],[1

48



0,56,0,0,0,0], [11 ,56,0,0,0,0],[12,56,0,0,0,0], [13,56,0, 0,0, 0],[14,56,0,0 ,0,0],

[15,56,0,0,0,0],[16,56,0,0,0,0],[17,56,0,0,0,0],[18,56,0,0,0,0],[19,56,0,0,0,

0], [20,56,0,0,0,O], [21 ,56,0,0,0,0], [22 ,56,0,0,0,0], [23,56,0, 0,0,0], [24, 56,0,0,

0,0],[25,56,0,0,0,0],[26,56,0,0,0,0],[27,56,0,0,0,0],[28,56,0,0,0,0],[29,56,0,

0,0,0],[30,56,0,0,0,0],[31 ,56,0,0,0,0],[32,56,0,0,0,0],[33,56,0,0,0,0],[34,56,

0,0,0,0],[35,56,0,0,0,0],[36,56,0,0,0,0],[37,56,0,0,0,0],[38,56,0,0,0,0],[39,5

6,0,0,0,0],[40,56,0,0,0,0],[41 ,56,0,0,0,0],[42,56,0,0,0,0],[43,56,0,0,0,0],[44

,56,0,0,0,0], [45,56,0,0,0,0], [46,56,0,O, 0,0], [47,56,0,O,0,O], [48,56, 0,0,0,0], [

49,56,0,0,0,0],[50,56,0,0,0,0],[51 ,56,0,0,0,0],[52,56,0,0,0,0],[53,56,0,0,0,0

],[54,56,0,0,0,0],[55,56,0,0,0,0],[56,56,0,0,0,0],[57,56,0,0,0,0],[58,56,0,0,0

,0],[59,56,0,0,0,0],[60,56,0,0,0,0],[61 ,56,0,0,0,0],[62,56,0,0,0,0],[63,56,0,0

,0,0],[64,56,0,0,0,0],[65,56,0,0,0,0],[66,56,0,0,0,0],[67,56,0,0,0,0],[68,56,0

,0,0,0],[69,56,0,0,0,0],[70,56,0,0,0,0],[71 ,56,0,0,0,0],[72,56,0,0,0,0],[73,56

,0,0,0,0], [74,56, 0,0,0,0], [75,56,0,0,0,0], [76,56, 0,0,0,0], [77,56, 0,0,0,0], [78,

56,0,0,0,0],[79,56,0,0,0,0],[80,56,0,0,0,0],[81 ,56,0,0,0,0],[82,56,0,0,0,0],[8

3,56,0,0,0,0],[84,56,0,0,0,0],[85,56,0,0,0,0],[86,56,0,0,0,0],[87,56,0,0,0,0],

[88,56,0,0,0,0],[89,56,0,0,0,0],[90,56,0,0,0,0],[91 ,56,0,0,0,0],[92,56,0,0,0,

0],[93,56,0,0,0,0],[94,56,0,0,0,0],[95,56,0,0,0,0],[96,56,0,0,0,0],[97,56,0,0,

0,O], [98, 56,0,0,0,0], [99,56,0,0,0,O], [100,56,0,0,0,0], [0,57, 0,0,0,0], [1 ,57,0,°
,0,0],[2,57,0,0,0,0],[3,57,0,0,0,0],[4,57,0,0,0,0],[5,57,0,0,0,0],[6,57,0,0,0,0]

,[7,57,0,0,0,0],[8,57,0,0,0,0],[9,57,0,0,0,0],[10,57,0,0,0,0],[11 ,57,0,0,0,0],[

12,57,0,0,0,0],[13,57,0,0,0,0],[14,57,0,0,0,0],[15,57,0,0,0,0],[16,57,0,0,0,0

],[17,57,0,0,0,0],[18,57,0,0,0,0],[19,57,0,0,0,0],[20,57,0,0,0,0],[21 ,57,0,0,0

,0],[22,57,0,0,0,0],[23,57,0,0,0,0],[24,57,0,0,0,0],[25,57,0,0,0,0],[26,57,0,0

,0,0],[27,57,0,0,0,0],[28,57,0,0,0,0],[29,57,0,0,0,0],[30,57,0,0,0,0], [31 ,57,°
,0,0,0],[32,57,0,0,0,0],[33,57,0,0,0,0],[34,57,0,0,0,0],[35,57,0,0,0,0],[36,57

,0,0,0,0], [37,57,0,0,0,0], [38, 57,0,0,0,0], [39,57,0,0,0,0], [40,57, 0,0,0,0], [41 ,

57,0,°,0,0],[42,57,°,°,0,0],[43,57,°,°,°,0], [44,57 ,°,°,0,O] ,[45,57 ,°,°,°,0], [4

6,57,0,0,0,0],[47,57,0,0,0,0],[48,57,0,0,0,0],[49,57,0,0,0,0],[50,57,0,0,0,0],

[51 ,57,0,0,0,0],[52,57,0,0,0,0],[53,57,0,0,0,0],[54,57,0,0,0,0],[55,57,0,0,0,

O], [56,57,0,0,0,0],[57,57,0,0,0,0], [58,57,0,0,0,0], [59,57,0,0,0, O], [60,57,0,0,

0,0],[61 ,57,0,0,0,0], [62,57,0,0,0,0],[63,57,0,0,0,0],[64,57,0,0,0,0], [65,57,0,

0,°,O], [66,57,0,0,0,0],[67,57,0,0,0, O], [68,57,0, O, 0,0], [69,57,0,0,°,0],[70,57,

0,0,O, O], [71 ,57, O, 0,0,O], [72,57,0,0,0,0], [73 ,57,O,0,0,O], [74,57,0,0,0,O], [75,5
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7,0,0,0,0],[76,57,0,0,0,0],[77,57,0,0,0,0],[78,57,0,0,0,0],[79,57,0,0,0,0],[80

,57,0,0,0,0],[81 ,57,0,0,0,0],[82,57,0,0,0,0],[83,57,0,0,0,0],[84,57,0,0,0,0],[

85,57,0,0,0,0],[86,57,0,0,0,0],[87,57,0,0,0,0],[88,57,0,0,0,0],[89,57,0,0,0,0

],[90,57,0,0,0,0],[91 ,57,0,0,0,0],[92,57,0,0,0,0],[93,57,0,0,0,0],[94,57,0,0,0

,0],[95,57,0,0,0,0],[96,57,0,0,0,0],[97,57,0,0,0,0],[98,57,0,0,0,0],[99,57,0,0

,O, O], [100,57,0,0,0,0],[0,58, 0,0,0,0],[1,58,0,0,0,O], [2,58, 0,0,0,0],[3,58,0,0,°
,0],[4,58,0,0,0,0],[5,58,0,0,0,0],[6,58,0,0,0,0],[7,58,0,0,0,0],[8,58,0,0,0,0],[

9,58,0,0,0,0],[1 0,58,0,0,0,0],[11 ,58,0,0,0,0],[12,58,0,0,0,0],[13,58,0,0,0,0],

[14,58,0,0,0, O], [15,58,0,0,0,0],[16,58,0,0,0,O], [17,58,0,0,0, O], [18,58, 0,0,0,

0], [19,58, 0,0,0,O], [20,58, 0,0,0,O], [21,58,0,0,0,0], [22,58, 0,0,0,O], [23,58,0,0,

0,0],[24,58,0,0,0,0],[25,58,0,0,0,0],[26,58,0,0,0,0],[27,58,0,0,0,0],[28,58,0,

0,0,0],[29,58,0,0,0,0],[30,58,0,0,0,0],[31 ,58,0,0,0,0],[32,58,0,0,0,0],[33,58,

0,0,0,0],[34,58,0,0,0,0],[35,58,0,0,0,0],[36,58,0,0,0,0],[37,58,0,0,0,0],[38,5

8,0,0,0,0],[39,58,0,0,0,0],[40,58,0,0,0,0],[41 ,58,0,0,0,0],[42,58,0,0,0,0],[43

,58,0,0,0,0],[44,58,0,0,0,0],[45,58,0,0,0,0],[46,58,0,0,0,0],[47,58,0,0,0,0],[

48,58,0,0,0,0],[49,58,0,0,0,0],[50,58,0,0,0,0],[51 ,58,0,0,0,0],[52,58,0,0,0,0

],[53,58,0,0,0,0],[54,58,0,0,0,0],[55,58,0,0,0,0],[56,58,0,0,0,0],[57,58,0,0,0

,0],[58,58,0,0,0,0],[59,58,0,0,0,0],[60,58,0,0,0,0],[61,58,0,0,0,0],[62,58,0,0

,0,0],[63,58,0,0,0,0],[64,58,0,0,0,0],[65,58,0,0,0,0],[66,58,0,0,0,0],[67,58,0

,0,0,0],[68,58,0,0,0,0],[69,58,0,0,0,0],[70,58,0,0,0,0],[71,58,0,0,0,0],[72,58

,0,0,0,0],[73,58,0,0,0,0],[74,58,0,0,0,0],[75,58,0,0,0,0],[76,58,0,0,0,0],[77,

58,0,0,0,0],[78,58,0,0,0,0],[79,58,0,0,0,0],[80,58,0,0,0,0],[81,58,0,0,0,0],[8

2,58,0,0,0,0],[83,58,0,0,0,0],[84,58,0,0,0,0],[85,58,0,0,0,0],[86,58,0,0,0,0],

[87,58,0,0,0,0],[88,58,0,0,0,0],[89,58,0,0,0,0],[90,58,0,0,0,0],[91,58,0,0,0,

0],[92,58,0,0,0,0],[93,58,0,0,0,0],[94,58,0,0,0,0],[95,58,0,0,0,0],[96,58,0,0,

0,0],[97,58,0,0,0,0],[98,58,0,0,0,0],[99,58,0,0,0,0],[100,58,0,0,0,0],[0,59,0,

0,0,0],[1 ,59,0,0,0,0],[2,59,0,0,0,0],[3,59,0,0,0,0],[4,59,0,0,0,0],[5,59,0,0,0,

0], [6,59,0,0,0,0],[7,59,0,0,0,O] ,[8,59, 0,0,0,0],[9,59,0,0,0,0], [10,59, 0,0,0,0], [

11,59,0,0,0,0],[12,59,0,O, 0,0], [13,59,0,0,0,0],[14,59,0,0,0,0],[15,59, O, O, 0,0

],[16,59,0,0,0,0],[17,59,O, 0,0,0],[18,59,0,0,0,0], [19,59, 0,0,0,0], [20,59, 0,0,0

,0],[21 ,59,0,0,0,0],[22,59,0,0,0,0],[23,59,0,0,0,0],[24,59,0,0,0,0],[25,59,0,0

,0,0],[26,59,0,0,0,0],[27,59,0,0,0,0],[28,59,0,0,0,0],[29,59,0,0,0,0],[30,59,0

,0,0,0],[31 ,59,0,0,0,0],[32,59,0,0,0,0],[33,59,0,0,0,0],[34,59,0,0,0,0],[35,59

,0,0,0,0],[36,59,0,0,0,0],[37,59,0,0,0,0],[38,59,0,0,0,0],[39,59,0,0,0,0],[40,
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59,0,0,0,0],[41 ,59,0,0,0,0],[42,59,0,0,0,0],[43,59,0,0,0,0],[44,59,0,0,0,0],[4

5,59,0,0,0,0],[46,59,0,0,0,0],[47,59,0,0,0,0],[48,59,0,0,0,0],[49,59,0,0,0,0],

[50,59,0,0,0,0],[51 ,59,0,0,0,0],[52,59,0,0,0,0],[53,59,0,0,0,0],[54,59,0,0,0,

0],[55,59,0,0,0,0],[56,59,0,0,0,0],[57,59,0,0,0,0],[58,59,0,0,0,0],[59,59,0,0,

0,0],[60,59,0,0,0,0],[61 ,59,0,0,0,0],[62,59,0,0,0,0],[63,59,0,0,0,0],[64,59,0,

0,0,0],[65,59,0,0,0,0],[66,59,0,0,0,0],[67,59,0,0,0,0],[68,59,0,0,0,0],[69,59,

0,0,0,0],[70,59,0,0,0,0],[71 ,59,0,0,0,0],[72,59,0,0,0,0],[73,59,0,0,0,0],[74,5

9,0,0,0,0],[75,59,0,0,0,0],[76,59,0,0,0,0],[77,59,0,0,0,0],[78,59,0,0,0,0],[79

,59,0,0,0,0],[80,59,0,0,0,0],[81 ,59,0,0,0,0],[82,59,0,0,0,0],[83,59,0,0,0,0],[

84,59,0,0,0,0],[85,59,0,0,0,0],[86,59,0,0,0,0],[87,59,0,0,0,0],[88,59,0,0,0,0

],[89,59,0,0,0,0],[90,59,0,0,0,0],[91 ,59,0,0,0,0],[92,59,0,0,0,0],[93,59,0,0,0

,0],[94,59,0,0,0,0],[95,59,0,0,0,0],[96,59,0,0,0,0],[97,59,0,0,0,0],[98,59,0,0

,0,0],[99,59,0,0,0,0],[1 00,59,0,0,0,0],[0,60,0,0,0,0],[1 ,60,0,0,0,0],[2,60,0,0,

0,0],[3,60,0,0,0,0],[4,60,0,0,0,0],[5,60,0,0,0,0],[6,60,0,0,0,0],[7,60,0,0,0,0],

[8,60,0,0,0,0],[9,60,0,0,0,0],[1 0,60,0,0,0,0],[11 ,60,0,0,0,0],[12,60,0,0,0,0],[

13,60,0,0,0,O], [14,60,0, 0,0,0],[15,60,0,0,0,0],[16,60,0,0,0,0],[17,60,0,0,0,0

],[18,60,0,0,0,0], [19,60,0,0,0,0], [20,60,0,0,0,0], [21,60,0,0,0,0],[22,60,0,0,0

,0],[23,60,0,0,0,0],[24,60,0,0,0,0],[25,60,0,0,0,0],[26,60,0,0,0,0],[27,60,0,0

,0,0],[28,60,0,0,0,0],[29,60,0,0,0,0],[30,60,0,0,0,0],[31,60,0,0,0,0],[32,60,0

,0,0,0],[33,60,0,0,0,0],[34,60,0,0,0,0],[35,60,0,0,0,0],[36,60,0,0,0,0],[37,60

,0,0,0,0],[38,60,0,0,0,0],[39,60,0,0,0,0],[40,60,0,0,0,0],[41 ,60,0,0,0,0],[42,

60,0,0,0,0],[43,60,0,0,0,0],[44,60,0,0,0,0],[45,60,0,0,0,0],[46,60,0,0,0,0],[4

7,60,0,0,0,0],[48,60,0,0,0,0],[49,60,0,0,0,0],[50,60,0,0,0,0],[51,60,0,0,0,0],

[52,60,0,0,0,0],[53,60,0,0,0,0],[54,60,0,0,0,0],[55,60,0,0,0,0],[56,60,0,0,0,

0],[57,60,0,0,0,0],[58,60,0,0,0,0],[59,60,0,0,0,0],[60,60,0,0,0,0],[61,60,0,0,

0,0],[62,60,0,0,0,0],[63,60,0,0,0,0],[64,60,0,0,0,0],[65,60,0,0,0,0],[66,60,0,

0,0,0],[67,60,0,0,0,0],[68,60,0,0,0,0],[69,60,0,0,0,0],[70,60,0,0,0,0],[71,60,

0,0,0,0],[72,60,0,0,0,0],[73,60,0,0,0,0],[74,60,0,0,0,0],[75,60,0,0,0,0],[76,6

0,0,0,0,0],[77,60,0,0,0,0],[78,60,0,0,0,0],[79,60,0,0,0,0],[80,60,0,0,0,0],[81

,60,0,0,0,0],[82,60,0,0,0,0],[83,60,0,0,0,0],[84,60,0,0,0,0],[85,60,0,0,0,0],[

86,60,0,0,0,0],[87,60,0,0,0,0],[88,60,0,0,0,0],[89,60,0,0,0,0],[90,60,0,0,0,0

],[91 ,60,0,0,0,0],[92,60,0,0,0,0],[93,60,0,0,0,0],[94,60,0,0,0,0],[95,60,0,0,0

,0],[96,60,0,0,0,0],[97,60,0,0,0,0],[98,60,0,0,0,0],[99,60,0,0,0,0],[100,60,0,

0,0,0],[0,61,0,0,0,0],[1,61 ,0,0,0,0],[2,61 ,0,0,0,0],[3,61 ,0,0,0,0],[4,61,0,0,0,
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0],[5,61,0,0,0,0],[6,61,0,0,0,0],[7,61 ,0,0,0,0],[8,61 ,0,0,0,0],[9,61 ,0,0,0,0],[1

0,61 ,0,0,0,0],[11 ,61,0,0,0,0],[12,61 ,0,0,0,0],[13,61 ,0,0,0,0],[14,61 ,0,0,0,0],

[15,61 ,0,0,0,0],[16,61 ,0,0,0,0],[17,61 ,0,0,0,0],[18,61 ,0,0,0,0],[19,61 ,0,0,0,

0],[20,61,0,0,0,0],[21,61 ,0,0,0,0],[22,61 ,0,0,0,0],[23,61 ,0,0,0,0],[24,61 ,0,0,

0,0],[25,61,0,0,0,0],[26,61 ,0,0,0,0],[27,61 ,0,0,0,0],[28,61 ,0,0,0,0],[29,61 ,0,

0,0,0],[30,61,0,0,0,0],[31,61 ,0,0,0,0],[32,61 ,0,0,0,0],[33,61 ,0,0,0,0],[34,61,

0,0,0,0],[35,61,0,0,0,0],[36,61 ,0,0,0,0],[37,61 ,0,0,0,0],[38,61 ,0,0,0,0],[39,6

1,0,0,0,0],[40,61,0,0,0,0],[41,61 ,0,0,0,0],[42,61 ,0,0,0,0],[43,61 ,0,0,0,0],[44

,61,0,0,0,0],[45,61,0,0,0,0],[46,61 ,0,0,0,0],[47,61 ,0,0,0,0],[48,61 ,0,0,0,0],[

49,61,0,0,0,0],[50,61,0,0,0,0],[51,61 ,0,0,0,0],[52,61 ,0,0,0,0],[53,61 ,0,0,0,0

],[54,61,0,0,0,0],[55,61 ,0,0,0,0],[56,61 ,0,0,0,0],[57,61 ,0,0,0,0],[58,61 ,0,0,0

,0],[59,61,0,0,0,0],[60,61,0,0,0,0],[61 ,61,0,0,0,0],[62,61 ,0,0,0,0],[63,61 ,0,0

,0,0],[64,61,0,0,0,0],[65,61 ,0,0,0,0],[66,61 ,0,0,0,0],[67,61 ,0,0,0,0],[68,61,0

,0,0,0],[69,61,0,0,0,0],[70,61,0,0,0,0],[71 ,61,0,0,0,0],[72,61 ,0,0,0,0],[73,61

,0,0,0,0],[74,61,0,0,0,0],[75,61 ,0,0,0,0],[76,61 ,0,0,0,0],[77,61 ,0,0,0,0],[78,

61,0,0,0,0],[79,61,0,0,0,0],[80,61,0,0,0,0],[81 ,61 ,0,0,0,0],[82,61 ,0,0,0,0],[8

3,61,0,0,0,0],[84,61,0,0,0,0],[85,61 ,0,0,0,0],[86,61 ,0,0,0,0],[87,61,0,0,0,0],

[88,61,0,0,0,0],[89,61,0,0,0,0],[90,61 ,0,0,0,0],[91 ,61,0,0,0,0],[92,61 ,0,0,0,

0],[93,61,0,0,0,0],[94,61 ,0,0,0,0],[95,61 ,0,0,0,0],[96,61 ,0,0,0,0],[97,61 ,0,0,

0,0],[98,61,0,0,0,0],[99,61 ,0,0,0,0],[100,61 ,0,0,0,0],[0,62,0,0,0,0],[1 ,62,0,0

,0,0],[2,62,0,0,0,0],[3,62,0,0,0,0],[4,62,0,0,0,0],[5,62,0,0,0,0],[6,62,0,0,0,0]

,[7,62, 0,0,0,0],[8,62, 0,0,0,O], [9,62, 0,0,0,0],[10,62, 0,0,0,0],[11 ,62,0,0,0,0], [

12,62,0,0,0,0],[13,62,0,0,0,0],[14,62,0,0,0,0],[15,62,0,0,0,0],[16,62,0,0,0,0

],[17,62,0,0,0,0],[18,62,0,0,0,0],[19,62,0,0,0,0],[20,62,0,0,0,0],[21 ,62,0,0,0

,0],[22,62,0,0,0,0],[23,62,0,0,0,0],[24,62,0,0,0,0],[25,62,0,0,0,0],[26,62,0,0

,0,0],[27,62,0,0,0,0],[28,62,0,0,0,0],[29,62,0,0,0,0],[30,62,0,0,0,0],[31,62,0

,0,0,0],[32,62,0,0,0,0],[33,62,0,0,0,0],[34,62,0,0,0,0],[35,62,0,0,0,0],[36,62

,0,0,0,O], [37,62, 0,0,0,0],[38,62, 0,0,0,0],[39,62, 0,0,0,0], [40,62, 0,0,0,0], [41 ,

62,0,0,0,0],[42,62,0,0,0,0],[43,62,0,0,0,0],[44,62,0,0,0,0],[45,62,0,0,0,0],[4

6,62,0,0,0,0],[47,62,0,0,0,0],[48,62,0,0,0,0],[49,62,0,0,0,0],[50,62,0,0,0,0],

[51 ,62,0,0,0,0],[52,62,0,0,0,0],[53,62,0,0,0,0],[54,62,0,0,0,0],[55,62,0,0,0,

0],[56,62,0,0,0,0],[57,62,0,0,0,0],[58,62,0,0,0,0],[59,62,0,0,0,0],[60,62,0,0,

0,0],[61 ,62,0,0,0,0],[62,62,0,0,0,0],[63,62,0,0,0,0],[64,62,0,0,0,0],[65,62,0,

°,0,0],[66,62,°,°,°,0],[67 ,62,0,O,O,0],[68,62, 0,°,°,0],[69,62,°,0,°,O] ,[70,62,
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0,0,0,0],[71 ,62,0,0,0,0],[72,62,0,0,0,0],[73,62,0,0,0,0],[74,62,0,0,0,0],[75,6

2,0,0,0,0],[76,62,0,0,0,0],[77,62,0,0,0,0],[78,62,0,0,0,0],[79,62,0,0,0,0],[80

,62,0,0,0,0],[81 ,62,0,0,0,0],[82,62,0,0,0,0],[83,62,0,0,0,0],[84,62,0,0,0,0],[

85,62,0,0,0,0],[86,62,0,0,0,0],[87,62,0,0,0,0],[88,62,0,0,0,0],[89,62,0,0,0,0

],[90,62,0,0,0,0],[91 ,62,0,0,0,0],[92,62,0,0,0,0],[93,62,0,0,0,0],[94,62,0,0,0

,0],[95,62,0,0,0,0],[96,62,0,0,0,0],[97,62,0,0,0,0],[98,62,0,0,0,0],[99,62,0,0

,0,0],[1 00,62,0,0,0,0],[0,63,0,0,0,0],[1 ,63,0,0,0,0],[2,63,0,0,0,0],[3,63,0,0,0

,0],[4,63,0,0,0,0],[5,63,0,0,0,0],[6,63,0,0,0,0],[7,63,0,0,0,0],[8,63,0,0,0,0],[

9,63,0,0,0,0],[1 0,63,0,0,0,0],[11 ,63,0,0,0,0],[12,63,0,0,0,0],[13,63,0,0,0,0],

[14,63,0,0,0,0],[15,63,0,0,0,0],[16,63,0,0,0,0],[17,63,0,0,0,0],[18,63,0,0,0,

0],[19,63, 0,0,0,O], [20,63, 0,0,0,O], [21,63,0,0,0,0],[22 ,63,0,0,0,O], [23,63,0,0,

0,0],[24,63,0,0,0,0],[25,63,0,0,0,0],[26,63,0,0,0,0],[27,63,0,0,0,0],[28,63,0,

0,0,0],[29,63,0,0,0,0],[30,63,0,0,0,0],[31 ,63,0,0,0,0],[32,63,0,0,0,0],[33,63,

0,0,0,0],[34,63,0,0,0,0],[35,63,0,0,0,0],[36,63,0,0,0,0],[37,63,0,0,0,0],[38,6

3,0,0,0,0],[39,63,0,0,0,0],[40,63,0,0,0,0],[41 ,63,0,0,0,0],[42,63,0,0,0,0],[43

,63,0,0,0,0],[44,63,0,0,0,0],[45,63,0,0,0,0],[46,63,0,0,0,0],[47,63,0,0,0,0],[

48,63,0,0,0,0],[49,63,0,0,0,0],[50,63,0,0,0,0],[51 ,63,0,0,0,0],[52,63,0,0,0,0

],[53,63,0,0,0,0],[54,63,0,0,0,0],[55,63,0,0,0,0],[56,63,0,0,0,0],[57,63,0,0,0

,0],[58,63,0,0,0,0],[59,63,0,0,0,0],[60,63,0,0,0,0],[61,63,0,0,0,0],[62,63,0,0

,0,0],[63,63,0,0,0,0],[64,63,0,0,0,0],[65,63,0,0,0,0],[66,63,0,0,0,0],[67,63,0

,0,0,0],[68,63,0,0,0,0],[69,63,0,0,0,0],[70,63,0,0,0,0],[71,63,0,0,0,0],[72,63

,°,°,0,0],[73,63, 0,°,0,0],[74,63,°,0,°,O] ,[75,63, 0,°,°,0],[76,63, 0,°,°,O] ,[77 ,

63,0,0,0,0],[78,63,0,0,0,0],[79,63,0,0,0,0],[80,63,0,0,0,0],[81,63,0,0,0,0],[8

2,63,0,0,0,0],[83,63,0,0,0,0],[84,63,0,0,0,0],[85,63,0,0,0,0],[86,63,0,0,0,0],

[87,63,0,0,0,0],[88,63,0,0,0,0],[89,63,0,0,0,0],[90,63,0,0,0,0],[91,63,0,0,0,

0],[92,63,0,0,0,0],[93,63,0,0,0,0],[94,63,0,0,0,0],[95,63,0,0,0,0],[96,63,0,0,

0,0],[97,63,0,0,0,0],[98,63,0,0,0,0],[99,63,0,0,0,0],[100,63,0,0,0,0],[0,64,0,

0,0,0],[1 ,64,0,0,0,0],[2,64,0,0,0,0],[3,64,0,0,0,0],[4,64,0,0,0,0],[5,64,0,0,0,

0], [6,64, 0,0,0,0],[7,64, 0,0,0,O], [8,64,0,0,0,0],[9,64,0,0,0,0], [1 0,64, 0,0,0,0], [

11,64,0,0,0,0],[12,64,0,0,0,0],[13,64,0,0,0,0],[14,64,0,0,0,0],[15,64,0,0,0,0

],[16,64, 0,0,0,0],[17,64, 0,0,0,0],[18,64,0,0,0,0],[19,64, 0,0,0,0],[20,64, 0,0,°
,0],[21 ,64,0,0,0,0],[22 ,64,0,0,0,0],[23,64, 0,0,0,O], [24,64, 0,0,0,0], [25,64, 0,°
,0,0],[26,64,0,0,0,0],[27,64,0,0,0,0],[28,64,0,0,0,0],[29,64,0,0,0,0],[30,64,0

,0,0,0],[31 ,64,0,0,0,0],[32,64,0,0,0,0],[33,64,0,0,0,0],[34,64,0,0,0,0],[35,64
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,0,0,0,0],[36,64,0,0,0,0],[37,64,0,0,0,0],[38,64,0,0,0,0],[39,64,0,0,0,0],[40,

64,0,0,0,0],[41 ,64,0,0,0,0],[42,64,0,0,0,0],[43,64,0,0,0,0],[44,64,0,0,0,0],[4

5,64,0,0,0,0],[46,64,0,0,0,0],[47,64,0,0,0,0],[48,64,0,0,0,0],[49,64,0,0,0,0],

[50,64, 0,°,0,0],[51 ,64,°,0,°,0],[52,64,°,0,0,0],[53,64,°,0,°,0], [54,64,0,0,°,
O] ,[55,64, 0,°,°,0],[56,64,°,°,°,0],[57 ,64,°,0,0,O] ,[58,64,0,°,°,0],[59,64,°,°,
0,0],[60,64,0,0,0,0],[61 ,64,0,0,0,0],[62,64,0,0,0,0],[63,64,0,0,0,0],[64,64,0,

0,0,0],[65,64,0,0,0,0],[66,64,0,0,0,0],[67,64,0,0,0,0],[68,64,0,0,0,0],[69,64,

0,0,0,O], [70 ,64,0,0,0,O], [71 ,64,0,O, 0,0], [72 ,64,0,0,0,O], [73,64,0,0,0,O], [74,6

4,0,0,0,0],[75,64, 0,0,0,O], [76,64, 0,0,0,O], [77,64, 0,0,0,0], [78,64,0,0,0,O], [79

,64,0,0,0,0],[80,64,0,0,0,0],[81 ,64,0,0,0,0],[82,64,0,0,0,0],[83,64,0,0,0,0],[

84,64,0,0,0,0],[85,64,0,0,0,0],[86,64,0,0,0,0],[87,64,0,0,0,0],[88,64,0,0,0,0

],[89,64,0,0,0,0],[90,64,0,0,0,0],[91 ,64,0,0,0,0],[92,64,0,0,0,0],[93,64,0,0,0

,0],[94,64,0,0,0,0],[95,64,0,0,0,0],[96,64,0,0,0,0],[97,64,0,0,0,0],[98,64,0,0

,0,O], [99,64, 0,0,0,0],[100,64,0,0,0,0], [O ,65,0,0,0,0], [1,65,0,0,0,0],[2,65,0,0,

0,0],[3,65,0,0,0,0],[4,65,0,0,0,0],[5,65,0,0,0,0],[6,65,0,0,0,0],[7,65,0,0,0,0],

[8,65,0,0,0,0],[9,65,0,0,0,0],[1 0,65,0,0,0,0],[11,65,0,0,0,0],[12,65,0,0,0,0],[

13,65,0,0,0,0],[14,65,0,0,0,0],[15,65,0,0,0,0],[16,65,0,0,0,O], [17,65, O, O, 0,0

],[18,65,0,0, O, O], [19,65, O, O, O, 0],[20,65, O, 0,0,O], [21 ,65, O, O, 0,0], [22,65, O, O,°
,0],[23,65,0,0,0,0],[24,65,0,0,0,0],[25,65,0,0,0,0],[26,65,0,0,0,0],[27,65,0,0

,0,0],[28,65,0,0,0,0],[29,65,0,0,0,0],[30,65,0,0,0,0],[31,65,0,0,0,0],[32,65,0

,0,0,0],[33,65,0,0,0,0],[34,65,0,0,0,0],[35,65,0,0,0,0],[36,65,0,0,0,0],[37,65

,0,0,0,0],[38,65,0,0,0,0],[39,65,0,0,0,0],[40,65,0,0,0,0],[41,65,0,0,0,0],[42,

65,0,0,0,0],[43,65,0,0,0,0],[44,65,0,0,0,0],[45,65,0,0,0,0],[46,65,0,0,0,0],[4

7,65,0,0,0,0],[48,65,0,0,0,0],[49,65,0,0,0,0],[50,65,0,0,0,0],[51,65,0,0,0,0],

[52,65,0,0,0,0],[53,65,0,0,0,0],[54,65,0,0,0,0],[55,65,0,0,0,0],[56,65,0,0,0,

0],[57,65,0,0,0,0],[58,65,0,0,0,0],[59,65,0,0,0,0],[60,65,0,0,0,0],[61,65,0,0,

0,0],[62,65,0,0,0,0],[63,65,0,0,0,0],[64,65,0,0,0,0],[65,65,0,0,0,0],[66,65,0,

0,0,0],[67,65,0,0,0,0],[68,65,0,0,0,0],[69,65,0,0,0,0],[70,65,0,0,0,0],[71,65,

0,0,0,0],[72,65,0,0,0,0],[73,65,0,0,0,0],[74,65,0,0,0,0],[75,65,0,0,0,0],[76,6

5,0,0,0,0],[77,65,0,0,0,0],[78,65,0,0,0,0],[79,65,0,0,0,0],[80,65,0,0,0,0],[81

,65,0,0,0,0],[82,65,0,0,0,0],[83,65,0,0,0,0],[84,65,0,0,0,0],[85,65,0,0,0,0],[

86,65,0,0,0,0],[87,65,0,0,0,0],[88,65,0,0,0,0],[89,65,0,0,0,0],[90,65,0,0,0,0

],[91 ,65,0,0,0,0],[92,65,0,0,0,0],[93,65,0,0,0,0],[94,65,0,0,0,0],[95,65,0,0,0

,0],[96,65,0,0,0,0],[97,65,0,0,0,0],[98,65,0,0,0,0],[99,65,0,0,0,0],[100,65,0,
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0,0,0],[0,66,0,0,0,0],[1 ,66,0,0,0,0],[2,66,0,0,0,0],[3,66,0,0,0,0],[4,66,0,0,0,

0],[5,66,0,0,0,0],[6,66,0,0,0,0],[7,66,0,0,0,0],[8,66,0,0,0,0],[9,66,0,0,0,0],[1

0,66,0,0,0,0],[11 ,66,0,0,0,0],[12,66,0,0,0,0], [13,66,0,0,0,0],[14,66,0,0,0,0],

[15,66,0,0,0,0],[16,66,0,0,0,0],[17,66,0,0,0,0],[18,66,0,0,0,0],[19,66,0,0,0,

0], [20,66, 0,0,0,O], [21,66,0,0,0,O], [22,66, 0,0,0,0],[23,66, 0,0,0,O], [24,66, 0,0,

0,0],[25,66,0,0,0,0],[26,66,0,0,0,0],[27,66,0,0,0,0],[28,66,0,0,0,0],[29,66,0,

0,0,0],[30,66,0,0,0,0],[31 ,66,0,0,0,0],[32,66,0,0,0,0],[33,66,0,0,0,0],[34,66,

0,0,0,0],[35,66,0,0,0,0],[36,66,0,0,0,0],[37,66,0,0,0,0],[38,66,0,0,0,0],[39,6

6,0,0,0,0],[40,66,0,0,0,0],[41 ,66,0,0,0,0],[42,66,0,0,0,0],[43,66,0,0,0,0],[44

,66,0,0,0,0],[45,66,0,0,0,0],[46,66,0,0,0,0],[47,66,0,0,0,0],[48,66,0,0,0,0],[

49,66,0,0,0,0],[50,66,0,0,0,0],[51 ,66,0,0,0,0],[52,66,0,0,0,0],[53,66,0,0,0,0

],[54,66,0,0,0,0],[55,66,0,0,0,0],[56,66,0,0,0,0],[57,66,0,0,0,0],[58,66,0,0,0

,0],[59,66,0,0,0,0],[60,66,0,0,0,0],[61 ,66,0,0,0,0],[62,66,0,0,0,0],[63,66,0,0

,0,0],[64,66,0,0,0,0],[65,66,0,0,0,0],[66,66,0,0,0,0],[67,66,0,0,0,0],[68,66,0

,0,0,0],[69,66,0,0,0,0],[70,66,0,0,0,0],[71 ,66,0,0,0,0],[72,66,0,0,0,0],[73,66

,0,0,0,O], [74,66, 0,0,0,0],[75,66, 0,0,0,0],[76,66, 0,0,0,0],[77,66, 0,0,0,0],[78,

66,0,0,0,0],[79,66,0,0,0,0],[80,66,0,0,0,0],[81 ,66,0,0,0,0],[82,66,0,0,0,0],[8

3,66,0,0,0,0],[84,66,0,0,0,0],[85,66,0,0,0,0],[86,66,0,0,0,0],[87,66,0,0,0,0],

[88,66,0,0,0,0],[89,66,0,0,0,0],[90,66,0,0,0,0],[91 ,66,0,0,0,0],[92,66,0,0,0,

0],[93,66,0,0,0,0],[94,66,0,0,0,0],[95,66,0,0,0,0],[96,66,0,0,0,0],[97,66,0,0,

0,0],[98,66,0,0,0,0],[99,66, 0,0,0,0],[100,66,0,0,0,O]];

IICuantas veces se repetirá la operación con los mismos valores de

entrada

var redundancia = O;

II Largo de la matriz, se cuenta desde O.

var largo_matriz= 2624;

IIA fin de poder monitorear el proceso se utiliza un sistema de código,

para agrupar los mensajes de logs

IICódigo:
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11 Información: (100)

V Procesando (102)

11 Operación Exitosa: (200)

11 Re-direccionamiento: (300)

console.log(+new Date()+'[0100] - Valor de redundancia pre-establecida

:'+ redundancia);

function comunicaciontj, items, largo_matriz){

var tiempoO =+new Date()

IISe crea el archive data.txt, el cual va a contener los resultados

obtenidos

fs.appendFile('data.txt', 'Valor de X

Clientes '+tiempoO+' duracion \n')

IISe estable la conexión del WebSockel.

io.on('connection', function(socket){

var inicio =+new Date()

Valor de Y Resultado

IIEsta operación calcula la cantidad de líneas que comprende el listado

cargado en la matriz "iterns"

var j =mod((clients*2), (largo_matriz+1 ));

clients++;

IISe crea el archive "serverlog", el cual contendrá los logs creados por la

aplicación.

fs.appendFile('serverlog', +new Oate()+'[01 00] Linea a procesar: '+j+'\n');
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fs.append File('serverlog',+new Oate()+'[O1OO]Cantidad de clientes

conectados: '+clients+'\n');

socketid=socket. id;

io.sockets. connected[socketid].emit('th is',items[j][O],items[j][ 1],j);

IISe envía los valores X,Y al cliente registrado

socket.on('private message', function(j,msg){

socketid=socket. id;

fs.appendFile('serverlog',+new Oate()+'[0200] - Se recibio el

mensaje privado, informando que para la linea : '+j+' , la respuesta es:

'+msg+'\n');

IIEI servidor acaba de recibir la respuesta proveniente del cliente

(valores recibidos: X, Y, Z)

IISe actualiza la matriz de entrada "ítems"

items[j][3] = msg;

IISe compara el valor recibido con el valor de "Z" dentro de "ítems", a

fin de decidir la siguiente acción a efectuar.

ll si "Z" es 0, el nuevo valor reemplaza el valor de "Z" cargado

para el valor de X e Y correspondiente.

ll si "Z" es igual al valor recibido, se incrementa el valor de A. En

el caso de que el valor de "A" sea mayor que el valor de la variable

"redundancia" (previamente establecida), se guardan los resultados

obtenidos para estos valores de X e Y, en data.txt. A estos datos, se le

adiciona: cantidad de clientes activos, tiempo inicial de la operación y

duración de la misma.

57



Ilsi "Z" es distinto del valor recibido, se resetean los valores de

UZ", uA"."B","C", para su respectivo "X" e "Y", asumiendo que los valores

previamente recibidos fueron incorrectos.

IISe utiliza "setfimeout" a fin de controlar que las conexiones con los

clientes no permanezcan activas indefinidamente sin actividad.

if(items[j][3] === O){

setTimeout(function()

{io.sockets.connected[socketid].emit('this', items[j][O],items[j][1 ],j)}, 10);

}else {

if (items[j][2] === items[j][3]) {

if (items[j][4]>= redundancia){

var duracion = +new Date() -inicio

if (items[j][4] <= 99){

fs.appendFile('data. txt', items[j][O]+' '+items[j][1 ]+'

'+items[j][3]+' '+clients+' '+inicio+' '+duracion+'\n', function (err) {

if (err) {

fs.append File('serverlog',+new

Date()+'[0200] -'+err+' Cliente: '+clients+'No se pudo cargar el archivo

final, problemas en la linea '+j+'\n');

if O>=Iargo_matriz){ j=O}else {j++};

} else {

fs.appendFile('serverlog',+new Oate()+'[0200] ­

Cliente: '+clients+'Archivo Final, linea '+j+'I'+(largo_matriz+1 )+' cargada
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exitosamente con valores: X ('+items[j][O]+'), Y ('+items[j][1 ]+'),

Resultado('+items[j][3]+') y Ctdad.Clientes('+clients+')\n');

items[j][3]= O;

items[j][4]= 99;

fs.appendFile('serverlog',+new Oate()+'[0200] - El valor ya de la

linea: '+j+' , ya fue procesado\n');

if U>=Iargo_matriz){ j=O}else {j++};

II j++;

}

});

}

Ilj++;

if U>=Iargo_matriz){ j=O}else {j++};

setTimeout(function()

{io.sockets. connected[socketid].emit('this', items[j][O], items[j][1] ,j)}, 1O);

r = j;

} else {

items[j][4] = items[j][4]+1;

if U>=Iargo_matriz){ j=O}else {j++};

setTimeout(function()

{io .sockets.connected[socketid].emit('this', items[j][O], items[j][1] ,j)}, 1O);

r = j;
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}

}else{

if (itemsU][2] !== O){

Ilconsole.log("Se borraron todos los valores");

itemsU][2] = O;

itemsU][3] = O;

itemsU][4] = O;

itemsU][5] = O;

setTimeout(function()

{io.sockets. connected[socketid] .emit('this', itemsU][O], iternsljll t] ,j)}, 1O);

r =j;

}else {

fs.appendFile('serverlog', +new Oate()+'[0200] - Cliente:

'+clients+' comparacion - sigue procesando - Valores Resp. son

'+itemsU][2]+' '+itemsU][3]+'\n');

itemsU][2] = itemsU][3];

itemsU][4]=itemsU][4]+1 ;

fs.appendFile('serverlog', +new Oate()+'[0200] - Cliente:

'+clients+' nueva valor de redundancia: '+items[j][4]+' para la linea

'+j+'\n');

if O>=Iargo_matriz){ j=O}else ~++};

setTimeout(function()

{io.sockets.connected[socketid].emit('this', items[j][O],items[j][1 ],j)}, 10);
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Ilj++;

fs.appendFile('serverlog', +new Oate()+'[0200] - Cliente:

'+clients+' comparacion - sigue procesando, pasamos a la linea '+j+'\n');

r = j;

}

r = j;

};

r =j;

return r;

};

});

socket.on('disconnect', function() {

clients=clients-1 ;

fs.append File('serverlog',+new Oate()+'[O1OO]Cantidad de cl ientes

conectados: '+clients+'\n');

});

});

};

function mod(a, n) {

return a - (n * Math.floor(a/n));
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}

comunicacionO,items,largo_matriz);

HTTP.listen(80, function(){

console.log('listening on *:80');

});for line in $(cat file.txt); do

Código del Cliente Web

<HTML>

<head>

<style type="text/css">

pre {background-color:rgba(0,0,0,0.2); padding: 1Opx;}

</style>

<script src="/socket. io/socket. io.js"></script>

<script src=''HTTP://code.jquery.com/jquery.js''></script>

<script>

//Function setup

$(function() {

var socket = io.connect();

var $pre = $('pre');
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// Información recibida mediante la siguiente instrucción. El script

identifia el dato despues de la palabra "esta".

socket.on('esta', function (data,data1 ,alfa) {

answer=(Math.pow(data,data1 )+Math.pow(data1,data))

$pre.text( $pre.text() + JSON.stringify("La respuesta con entradas

"+data+" y "+data1 +" es "+answer) + '\n' );

//In order to display the equation resulta at the webpage . Check

HTML.body structure

socket.emit('private message', alfa, answer); //Sending the

message to the server

});

});

</script>

</head>

<body>

<h1>socket.io example</h1 >

<pre> ..output here..

</pre>

</body>

<HTML>
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