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Resumen

El principal objetivo de este trabajo ha sido responder la siguiente
pregunta juna Botnef puede ser usada para ampliar la capacidad de

procesamiento del administrador del Botmaster?

Se parti6 de un analisis del modelo computacion en paralelo,
analizando las caracteristicas de la estructura y comportamiento de las
Botnets, y se finaliz6 con la ejecucion de una prueba piloto implementando

una red Botnet Javascript desarrollada a fin de validar la hipétesis planteada.

Los resultados evidenciaron que la capacidad de procesamiento
dependi6 principalmente de la cantidad de Bofs que componen la red Botnet
y su disponibilidad, ademas del grado de €eficiencia ante la resolucion del

problema planteado.

iii



INDICE

INDICE 1.vuvuvtevesseesssssesesesesssssssessessseresssssessssssassasasassssesesssesssssrassenasassesesasesesstssesesesssasasssssnas v
NOMINA DE ABREVIATURAS .......vucetiseee s tssssssessssssssssssssssssssssnsassssssessssssssssessssessssessssssassesasns Vv
INTRODUCCION.....ucuretreneeesesesstsssessesssse s sssssssss s ssssseass e ssssssassebsssssssssanss s sesssasenssssessssssasassns 1
CAPITULO 1 - SUPERCOMPUTADORAS, CLUSTER COMPUTING Y GRID COMPUTING ....cvvevrrreniene 4
1.1.MODELO PRAM (PARALLEL RANDOM ACCESS MACHINE)......coveveeevrserrrerensrsseesssesessseennens 5
1.2.MODELO BSP (BULK SYNCHRONOUS PARALLEL) ......ccvuremsrernsnerssemsesnesessssssesesssesssnsesnes 5
1.3.RED DE PROCESAMIENTO COMPUTACIONAL GRID ....cevereresrerererensassmsssssssssssnersnssarssessens 7
1.3.1.RED GRID SOBRE MODELO BSP ....cevcvieresreriesnsesessnssesstssssssseressssssssssssssssssssssssssssssssens 8
CAPITULO 2 = BOTNET woucuiuittieeereeseacrsesesssessessassessssssssssssesssssssssssesssessesssssssrsssnsassssanssssssnensasas 10
2.1.DESARROLLO DE UNA BOTNET .ouvviicmsissnesesssesesssesssssssesessssssssssrnssessssesssssnsenssssssssens 12
710 1 OO UP OO TR PPV 13
2.3.COMUNICACION CLIENTE/SERVIDOR .....0eveuetesnssssssesssessesssnssssssssssssssssssssesesearsssesssas 14
2.3.1.COMUNICACION ENTRE EL BOTMASTER Y LOS BOTS...ccvueeeresncssesssmsesssmsssssssnsssnsansas 15
CAPITULO 3 - ATAQUE A APLICACIONES WEB......cvevreresessesasesessssersssssssessssssssssenmssssssssarasssssnsass 20
3.1.CROSS SITE SCRIPTING (XSS) .ueururessrrssesssssresesssssssasssssnessssesesnssssessssssesssssssessanssssssnnans 20
3.1.1.XSS REFLEJADO ..uvueeruisiessinssecesssssssssesssesesesessssssssssessssssssssnssssesssssssssssassasssnsnssnsans 21
3.1.2.XSS DOM BASED ..oucuriuiuitiesessnessssesssssssseesesesessassssssssstssssssssssssassbssstsbessssensasassnsnsass 22
3.1.3.XSS PERSISTENTE 1uvururesrssrisissessesssasassssstsesaressassssssssssassssesesssssssssssssssssssnnsssnsssnsenses 24
3.2.CODIGO MALICIOSO EN JAVASCRIPT u.ocuiveteerereaescessesramsasessssesesssasssssassassssssissssssssnsnsnes 25
CAPITULO 4 = ANALISIS ...vvvercrereeensseseesesisessssseesesssesesesssessssssssssasasessssssssssssssssssssssssssssnsssnssnases 27
4.1.CASO ANALIZADO .vuvrvrvrverecscessersssssssesesssesssssssssssssssassesenssesesessssnssessasssssssssssnsessssesssensas 27
4.2, HERRAMIENTAS DE SOPORTE....cccrirerisisssrarsacscsssssssessssscsssssssnmassasssssssssssasesnansssssssasess 28
4.3.0PERATIVA DEL CODIGO .euorrrieeecreiesesssssesesesmssseasssssssenessssssrsesssssssassmsssssssssnsnsassssssans 30
4.4, IMPLEMENTACION ..vuvcuieiresisessssesesensssssesessssaseserssssssresseseressssesessssassntnssassssssassansasesas 32
4.5 AREAS A MEJORAR ...veveeieitieesiemssesssssesesssssssesesessssessssstasesesssssnessesshsnssassisssssessasssssassaass 33
CONCLUSIONES ...c.eeeaeeevetssssesssssssssssssssrsssssesssassssssessssssasasnsssssssssssesesissrasssssssssassasssnsssnesssssses 38
ANEXO «eeeeeeeereseseresessasasesssssssssssssssssssssesassessss s castasstsessesersnsnssssiassssssseststsnssseabsssnnsssanasansnsans 39
BIBLIOGRAFIA ESPECIFICA wuvviveriicsresssssesessssesssesessssssssssesssssasesassssssssssssssssesssssnsnsusssssssnsssses 64
BIBLIOGRAFIA GENERAL ... ertsriseetstsssscsssecsssssssssssssssssesessssensststesssessasssssesssasssbensssssensensasnssases 66
INDICE ESPECIFICO ...csosetereirsriresseesisissssenessessssessenesssserssasssssessssesssssastsssssssssassestensssanssseseesssssans 68



Noémina de abreviaturas (Acronimo en ingles)

API
ASP
BSML
BSP
BSPLib
CPU
DDOS
DOM
HTML
HTTP
HTTPS
IDE
IDS
IM
IPS
IRC
ISP
MB
MIMD
MISD
NPM
OWASP
OoWwL
P2P
PHP
PRAM
RDF
SIMD
SISD
SQL
TCP
URL
UTF-8
VoIP
W3acC
WAF

XHTML
XSS

Application Programming Interface
Active Server Pages

Bulk Synchronous Parallel ML

Bulk Synchronous Parallel

Bulk Synchronous Parallel Library
Central Processing Unit

Distributed Denial of Service
Document Object Model

HyperText Markup Language
Hypertext Transport Protocol
Hypertext Transport Protocol Secure
Integrated Development Environment
Intrusion Detection System

Instant Message

Intrusion Prevention System

Internet Relay Chat

Internet Service Provider

Mega Bytes

Muitiple Instruction - Multiple Data
Multiple Instruction- Simple Data
Node Package Module

Open Web Application Security Project
Web Ontology Language

Peer to peer

PHP Hypertext Pre-processor
Parallel Random Access Machine
Resource Description Framework
Simple Intruction - Multiple Data
Simple Intruction - Simple Data
Structured Query Language
Transmission Control Protocol
Uniform Resource Locator

8-bit Unicode Transformation Format
Voice over IP

World Wide Web Consortium

Web Application Firewall

Extensible HyperText Markup
Language

Cross Site Scripting



Iintroduccion

Las contrasefias son la principal linea de defensa de cualquier
sistema contra los accesos no autorizados. Estas resguardan los equipos y
sus datos contra los usuarios maliciosos. En la actualidad, y a fin de
resguardar las mismas, los sistemas no almacenan la contrasefia en uso,
sino el hash [1] de la misma. Esta técnica se aplica a fin de proteger las
contrasefas en caso de que un usuario malicioso haya podido acceder al
equipo. Por tal motivo los atacantes, a fin de poder obtener la relacion entre
un hash y un valor tangible, crean listas que presentan la relacién entre

estos valores.

Las mejores practicas para la gestién de contrasefias sugieren que la
contrasena para usuarios con altos privilegios debe ser robusta. Esto implica
que la misma deberia ser de 14 caracteres alfanumérica, lo que sugiere
contemplar la combinacién (con repeticidn) de los siguientes tipos de

caracteres:

Alfabeto espafiol: 27 letras, de la letra A a la Z. Si
consideramos que el usuario usara mayusculas y minusculas,
se presenta: 54 opciones de letras.

e Numeros: 10 numeros, del cero al nueve.

e Simbolos: 32 simbolos que provee el teclado espanol.
Lo que nos da un total de 2.6987325 X 10% de posibilidades.

La capacidad de procesamiento requerida para analizar las diversas
posibilidades en tiempo y forma, es comparable con la capacidad de
procesamiento utilizado por investigadores cientificos para procesar los
datos adquiridos durante sus experimentos e investigaciones. Estos
requieren procesar grandes cantidades de informacién en cortos periodos de
tiempo. Para lograr esto, los investigadores emplean la computacién en
paralelo, que permiten que diversos dispositivos interactien entre si a fin de

resolver un mismo problema.



Un cluster de computadoras es un grupo de dispositivos
independientes y homogéneos, conectadas entre si por medio de una red de
datos de alta velocidad, ejecutando instrucciones en paralelo en pos de
resolver un mismo problema y aparecen ante las demas aplicaciones como
un unico sistema. Esto permite un aumento en la escalabilidad,

disponibilidad y fidelidad de los recursos en uso.

Una variante de los cluster, es conocida como la red GRID, la cual
utiliza el poder de computo de varios dispositivos independientes y
heterogéneos, tambien trabajando en paralelo, con el fin de resolver un
problema especifico. A fin de gestionar esta topologia, se emplea una
comunicacion cliente-servidor, donde el servidor principal gestiona las
Instrucciones y operaciones que cada sistema va a realizar. Un ejemplo de
esto es el proyecto conocida como BOINC [2], creado por la Universidad de
California (con sede en Berkeley-USA) donde cualquier persona puede
convertir su dispositivo en un cliente de esta red GRID. En esta
configuracion, el poder de cémputo de cada cliente es aprovechado por la
red al momento que ésta no se encuentra en uso por el usuario (modo

stand-by).

Un usuario malicioso requiere obtener el poder de procesamiento que
le permita realizar extensos ataques de fuerza bruta en periodos cortos de
tiempo. Para esto el atacante debera poder efectuar una gran cantidad de

procesamientos en paralelo generado por diversos dispositivos.

Es este documento se analizara si es posible utilizar una red de
sistemas/dispositivos  interconectados, controlados por un  Unico
administrador de forma remota a fin de ampliar la capacidad de

procesamiento del administrador de la misma.

En la actualidad, los usuarios maliciosos utilizan extensas redes
conocidas como Botnets. Las mismas estan compuestas por un gran numero
de dispositivos que se encuentran siendo controlados por el atacante. El
usuario malicioso adquiere el control de los dispositivos al infectar los

mismos mediante un malware o cddigo malicioso. La particularidad del



malware empleado es que toma control del dispositivo o de algun programa
especifico funcionando en él, y fuerza la interaccion del mismo contra uno o
varios servidores alojados en la red de datos (por ejemplo: internet).
Estableciendo asi una relacién cliente-servidor; donde el malware dentro de
la computadora infectada recibe instrucciones para realizar ciertas acciones
simples, comandadas por el administrador del servidor (el usuario

malicioso/atacante).
Las redes Botnets son usadas principalmente para efectuar ataques:

e Negacion de servicio distribuido o DDOS (acrénimo en inglés
de Distributed Denial of Service o Negacion de Servicio de
forma Distribuida). EI mismo implica el envi6 de una gran
cantidad de peticiones de inicio de un servicio especifico (por
ejemplo el servicio web) a una direccion especifica, con el fin
de sobre sobre-saturar la capacidad de procesamiento del
mismo, dejando inhabilitando el servicio que el servidor provee.

e Envio masivo de emails no deseados o SPAM, consiste en
utilizar las computadoras infectadas para enviar grandes
cantidades de emails, creados por el usuario malicioso, a los
contactos registrados por cada una de las computadoras
infectadas. En ciertos casos las mismas computadoras

infectadas son utilizadas como servidores de email.

A fin de que el atacante pueda ampliar sus recursos de
procesamiento, implementando el procesamiento de datos en paralelo, se
analizara la posibilidad de que se emplee una Botnet para tal fin. La misma

implementara las caracteristicas basicas de una red GRID.



Capitulo 1 - Supercomputadoras, Cluster Computing y GRID
Computing

Los sistemas de procesamiento computacional convencionales
poseen un sistema de procesamiento secuencial, basado en el modelo de
John Von Neumann [3], el cual consiste en la ejecucion de tareas de forma
consecutiva, realizando una tarea por vez. El desarrollo y la explotacién de
este modelo han evolucionado a fin de adecuarlo a las exigencias de los
nuevos sistemas y aplicaciones. Estos exigen mayor capacidad de computo,
lo que deriva en un mayor tiempo de procesamiento por parte del sistema.
Algunas de estas aplicaciones son por ejemplo el modelado y simulacién
numerica de problemas relacionados con las ciencias e ingenieria, costosos
calculos iterativos sobre grandes cantidades de datos y fuertes restricciones
temporales tales como la prediccidbn meteoroldgica, bio-computacion o

astrofisica.

A fin de adaptarse a las necesidades planteadas, y resolver la mayor
limitacion de toda ejecucion del modelo secuencial: su limitada memoria; se
desarrolla el procesamiento en paralelo, el cual consiste en el uso de varios
procesadores trabajando en conjunto a fin de resolver un tnico problema. El
metodo a emplear para la fragmentaciéon del problema, a fin de que el
problema planteado pueda ser resuelto por un grupo de procesadores,
depende no solo del problema en si, sino también del tipo de interaccién
entre los procesadores y su capacidad de procesamiento de forma

individual.

En la actualidad, los modelos mas representativos y usados para el
desarrollo de un sistema de procesamiento en paralelo, son los modelos
PRAM (1978) y BSP (1990).



1.1.Modelo PRAM (Parallel Random Access Machine)

Este modelo, es uno de los mas conocidos y utilizados para el analisis
de la complejidad de los algoritmos de procesamiento en paralelo. EI mismo
plantea un numero ilimitado de procesadores, los cuales, cada uno de ellos
cuenta con una pequefia memoria local. Los mismos ejecutan todas las
instrucciones de forma sincronizada, y se comunican entre si por medio de

una memoria global.

El modelo PRAM plantea los principios de un modelo computacional
en paralelo pero solo dentro de un marco teérico, ya que no contempla el

costo operativo que implica:

e La comunicaciéon entre los diferentes procesadores, mediante
una memoria global unica.

¢ La sincronizacion entre los procesadores.
1.2.Modelo BSP (Bulk Synchronous Parallel)

El modelo creado por Leslie Valiant [4], esta basado en el modelo de
PRAM, pero enfocado dentro de un marco practico. En este modelo se
plantea un conjunto de pares de procesadores y memorias, una red de
comunicacion global y un mecanismo que permite la sincronizacion entre los

distintos miembros del grupo.

El mismo se interpreta como un conjunto de procesadores que

ejecutan diferentes hilos de procesamiento de forma simultanea.

Los puntos clave que se contemplan durante la ejecucion del modelo

son:

e cantidad de procesadores que componen el sistema y sus

respectivas capacidades de procesamiento.



e latencia de la red (tiempo minimo necesario para realizar una
sincronizacion del sistema).

e numero de operaciones que se pueden realizar en paralelo.
Esto depende exclusivamente del algoritmo que se emplea
para resolver el problema planteado, y es independiente del
numero de procesadores en uso.

e EIl tiempo consumido individualmente por cada procesador
durante el procesamiento.

e El grado de uso de los procesadores del sistema (la eficiencia).
En la practica se ha observado que existe una limitante que
afecta a la misma. La eficiencia se ve disminuida una vez que
el numero de procesadores es tal que el tiempo de
sincronizacion y comunicacion es mayor que el tiempo
implementado en el procesamiento de los datos. A su vez, el
tiempo de procesamiento de las instrucciones de operaciones
esta directamente relacionado a la eficiencia del algoritmo

implementado.

El modelo BSP, para la computaciébn en paralelo, analiza el
procesamiento y resoluciéon del problema planteado por medio de una
secuencia de instrucciones dividida en una serie de fases. Las mismas
contemplan la necesaria comunicacién vy sincronizacion entre los

procesadores. Dicha sincronizacién se utiliza a fin de:

e Asegurar que todas las comunicaciones pendientes se realicen
e Asegurar que todos los procesadores llegan al mismo punto de
ejecucion del programa antes de poder continuar (barrera de

sincronizacion).

El conjunto de instrucciones entre dos sincronizaciones, se denomina
super-paso. Durante el mismo, el proceso corre de forma independiente en

base a los datos inicialmente transmitidos a todos los procesadores.



En general, una barrera de sincronismo consta de dos fases:

e Fase 1 - Reduccion: Todos los procesos indican que estan
listos para sincronizar, por lo que han llegado al mismo punto
del programa.

e Fase 2 - Expansion: Luego de la fase de reduccion, cada
procesador indica que puede continuar, y esta a la espera de la

siguiente instruccion a realizar.

A fin de obtener la mayor eficiencia, se debe balancear la capacidad
de procesamiento, sobre la cantidad de datos transmitidos y recibidos en
cada procesador. Ademas es recomendable reducir la cantidad de super-

pasos al minimo posible.

En la actualidad sistemas como Google Analytics y Hadoop utilizan
este modelo como base para efectuar sus operaciones. Ademas, el mismo
esta siendo usado como base para el desarrollo de nuevos lenguajes de
programacion que contemplan las operaciones en paralelo, tales como:
BSML (acronimo en inglés de Bulk Synchornous Parallel ML) y BSPLib.

1.3.Red de procesamiento computacional GRID

Un entorno computacional GRI/D representa una de las
infraestructuras computacionales mas prometedoras, enfocadas en la
resolucién de problemas altamente complejo, que requieren el uso de una
gran capacidad de procesamiento. Esto se debe a que la infraestructura de
una red de datos GRID provee la habilidad de inter-conectar recursos
enfocados en resolver un mismo problema/tarea propuesta, de forma
dinamica. Las redes computacionales GRID se caracterizan por su

distribucién intrinseca, heterogénea y dinamica.

En definitiva, el modelo se basa en el uso completo de dispositivos de
red (CPU, memoria, interfaz de red, etc.), con capacidades de
procesamiento diferentes, conectados entre si mediante una red de datos

(privada, publica o internet).



1.3.1. Red GRID sobre Modelo BSP

El modelo BSP se construyé a fin de analizar el rendimiento de un
sistema de procesamiento en paralelo dentro de un ambiente homogéneo;
pero también es posible utilizar el mismo para un ambiente heterogéneo y
cuyos procesadores no se encuentran dedicados a la resoluciéon de las
tareas planteadas (red computacional GRID). Para esto se debe tener en

cuenta las principales diferencias entre ambos ambientes:

e Procesos heterogéneos: en base a los conceptos que
componen un modelo BSP, se utiliza como valor de referencia
el poder de procesamiento computacional perteneciente al

procesador mas lento.

A fin de evitar esto, se podria usar un balanceador de cargas,
pero la implementacion del mismo implicaria un aumento en el
tiempo de ejecucidn de todo el proceso, debido al tiempo
consumido por el balanceador, al momento de direccionar cada

tarea entre los procesadores disponibles.

¢ Red heterogénea: se observa una significativa variacion de la
velocidad de transmision dentro de la comunicaciéon de los
procesadores que la componen. Por tal motivo, el analisis se
basara en la peor conexion disponible.

e Disponibilidad de los recursos: los procesadores pueden no
estar disponibles en todo momento, ademas que puede
presentarse problemas de conexion o interrupcion subita de las

tareas en ejecucion por el procesador.

Contemplando las diferencias previamente nombradas se creé el
modelo BSPGRID (creado por Vasil P. Vasilev en 2003) el cual combina el
modelo BSP con una red GRID. El mismo plantea una memoria compartida
Gnica e ilimitada, y un sistema de sincronizacién global. A diferencia del

modelo BSP original, en este modelo, los datos procesados son descartados



al momento de ejecutarse el siguiente super-paso, solo almacenado los

resultados obtenidos del procesamiento dentro del servidor central.

En lo que respecta al uso de una memoria compartida centralizada
planteada por el modelo BSPGRID, tendria como resultado generar un
cuello de botella debido a la cantidad de trasmisiones emitidas entre los
nodos y el procesador maestro. Por lo tanto, cualquier implementacion del
modelo requerira aplicar memorias virtuales distribuidas en los nodos,

facilitando el uso, y mejorando la tolerancia a fallas.



Capitulo 2 - Botnet

Los Botnets son una de las herramientas mas usadas para por el
ciber-crimen debido a su versatilidad, y por esto se los conoce como la
navaja suiza de la economia dentro de la Deep-web. Estos consisten en una
gran cantidad de computadoras/sistemas infectadas con un coédigo
malicioso, el cual permite que las mismas sean controladas de forma remota
por el atacante. Estas computadoras infectadas son comunmente

computadoras personales (desktop, laptop, etc.) y se los denomina Bofs.

El atacante que tiene acceso a una computadora infectada, no solo
puede comandar acciones de la misma, sino también tener acceso a la
informacién que ésta resguarda (por ejemplo: datos personales de la victima,

contrasenas, numero de cuentas bancarias, etc.)

El proceso de la implementacién y puesta en marcha de una Botnet,
aunque puede variar segun el programador/atacante que lo desarrolle, el

mismo se divide en dos fases: infeccidén y administracion.

EL proceso de infeccion consiste en que el cddigo malicioso sea
descargado en la computadora de la victima, creado asi una Bot. Para esto,

los métodos mas comunes son:

e Pagina web infectada: al momento que un usuario accede a la misma,
se descarga el cdédigo malicioso en la computadora de la victima.

e Email con archivo adjunto: El receptor recibe un email con un archivo
adjunto, que al momento de que la victima accede a este, se
descarga el cédigo malicioso en su computadora.

e Infeccion fisica: ElI atacante conecta un dispositivo de
almacenamiento externo (ejemplo: pendrive USB) a la maquina de la

victima desde donde se descarga e instala el c6digo malicioso a usar.

Es importante destacar que muchos de los cédigo maliciosos fueron

desarrollados a fin de evitar ser detectados por los antivirus mas conocidos y
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mas usados. Algunos han presentado la capacidad de desinstalar el antivirus

que la victima se encuentra usando.

Una vez que la computadora se encuentra infectada, esta establece
un canal de comunicacién con un servidor (Botmaster) el cual centraliza y
transmite las tareas que son encomendadas a las maquinas infectadas,
iniciando asi la fase de administracion. El Botmaster tiene como fin
centralizar y trasmitir las tareas que les son encomendadas a los Bofts.
Permitiendo asi al administrador del Botmaster tener total control de las

computadoras infectadas, comandandolas de forma remota.

En lo que respecta al medio de comunicacion entre las Bofs y el
Botmaster, tal como no existe un método estandarizado para esparcir un
cédigo malicioso, tampoco se encuentra estandarizado el protocolo de
comunicacion entre el Botmaster y las computadoras infectadas (Bots). Los

protocolos mas usados son:

e |RC (acréonimo en inglés de /Internet Relay Chat) creado en 1988, y es
un protocolo que permiten establecer una comunicacion en tiempo
real del tipo cliente-servidor. EI mismo permite una interaccién entre
dos o mas dispositivos de forma simultanea. El protocolo utiliza
comunmente el puerto 197/TCP.

e M (acréonimo en inglés de Instant Message) el mismo es
un comunicaciones en tiempo real basado en texto, similar a IRC.
Los clientes de mensajeria instantanea mas utilizados en el pasado
fueron ICQ, Yahoo! Messenger, Google Talk (sustituido actualmente
por Hangouts) y Windows Live Messenger, actualmente integrado

en Skype.

Todo esto protocolos presentan dos puntos en comun, una
comunicacion bidireccional entre los clientes y el servidor en tiempo real; y el
uso de puertos especificos predeterminados (los cuales son bloqueados por

los firewalls corporativos).
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El hecho que los protocolos utilizados comunmente por las Botnets
sean facilmente identificado por un firewall, permite el bloqueo de I[a
comunicacion entre las partes, evitando asi que los Bots actuen. A fin de
evitar los blogqueos de comunicaciéon, se desarrollaron Botnet Javascript,
utilizando REST-HTTP dentro del codigo Javascript. El mismo establece una
comunicacion asincrénica entre el cliente/Bot y el servidor web/Botmaster,
enviando peticiones HTTP-GET o HTTP-POST al Botmaster. El dispositivo
infectado es forzado (sin consentimiento del duefio del dispositivo) a
descargar un archivo que contiene un nuevo codigo malicioso. El nuevo
coédigo atacara al dispositivo ya infectado, permitiendo que este sea

administrado de forma remota, desde el Botmaster.

Actualmente existen fundaciones tales como Shadowserver [5] que
fueron creadas con el fin de monitorear la red de datos publicos (internet) a
fin de identificar, reportar y deshabilitar las redes Botnets activas

descubiertas.
2.1.Desarrollo de una Botnet

Ya analizadas las caracteristicas principales de una Botnet en el
punto anterior, se procedera a analizar la estructura tecnoldgica base que se
adoptara al desarrollar una Botnet en la cual sus Bofs no sean detectados
como un programa malicioso por los antivirus, y sean capaces, sin el
consentimiento de la victima, de procesar informacién dentro de la maquina
infectada y enviar su resultado al Botmaster. A tal fin, se opté por la
implementacién de las siguientes tecnologias, para las diferentes partes que

la componen:

¢ Comunicacién del tipo cliente-servidor entre el Botmaster y las Bots:
para el mismo se utilizaran los puertos estandar del servicio web
(80/TCP y 443/TCP), a fin de evitar que la comunicacion sea
bloqueada por los firewalls. En este caso, el trafico es saliente,
iniciado siempre desde el Bot al Botmaster.

e Evasién de antivirus por parte del cédigo malicioso: la mayoria de los

antivirus no poseen la capacidad de interpretar un cédigo malicioso
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escrito en Javascript/HTML, por tal motivo, se opta por el uso del
mismo como medio para infectar los dispositivos.

e Procesamiento de las tareas comandadas por el Botmaster. a fin de
ejecutar las tareas, se efectuaran por medio de un codigo escrito en
Javascript. Manteniendo asi el mismo lenguaje que el del programa

utilizado para la propagacion del codigo, facilitando asi su desarrollo.
2.2.BOT

El codigo del Javascript Botnet implementa HTML5 (acrénimo en
inglés de HyperText Markup Language, version 5), que hace referencia a la
quinta revisidén/version del lenguaje basico de la World Wide Web, HTML. La
implementaciéon de este se debe a las nuevas APIs y etiquetas que esta
presenta, las cuales facilitan el desarrollo del codigo. Aunque todo cdédigo
que emplea HTML5 se enfrenta a la desventaja que en la actualidad, el
mismo no es reconocido en viejas versiones de navegadores web debido a
las nuevas etiquetas que este introduce, reduciendo asi el numero de

dispositivos que pudieran ser infectados.

Entre las nuevas etiquetas y funciones que el HTMLS afade estan
aquellas, que por ejemplo facilitan la gestién de la pagina Web, tales como:
header, footer, article, nav, time (fecha del contenido). Estas etiquetas
permiten describir cual es el significado del contenido dentro de la pagina
web, remarcado la importancia y su finalidad. Las mismas tienen especial
impacto en la visualizacion y estan orientadas a mejorar la efectividad de los

buscadores tales como Bing, Google y Gogoduck.

HTMLS también permite incorporar a las paginas web ficheros
RDFIOWL (con meta informaciéon) para describir relaciones entre los
términos utilizados, ofrece versatilidad en el manejo y animacién de objetos
simples e imagenes. Ademas de introducir nuevas APIs y nuevas funciones

para el lenguaje Javascript, tales como:
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e API para hacer Drag & Drop de archivos, gestionado mediante
eventos. Permite una interaccion directa entre el dispositivo con la
pagina web correspondiente.

e AP| para trabajar Off-Line. El cual permite descargar todos los
contenidos necesarios para trabajar con la pagina web de forma local.

e API de Geolocalizaciéon, solo para aquellos dispositivos que lo
soporten. Reporta al servidor la ubicacién fisica del usuario,
transmitiendo las coordenadas geograficas correspondientes.

o API Storage. Facilidad de almacenamiento persistente de forma local,
con bases de datos (basadas en SQLife) o con almacenamiento de
objetos por aplicacién o por Dominio Web (Almacenaje lLocal y
Almacenaje Global). Con esta nueva versidén se dispone de una Base
de datos con la posibilidad de hacer consuitas SQL.

o WebSockets. API de comunicacion bidireccional entre paginas.

e Webworkers. Hilos de ejecucién en paralelo.

2.3.Comunicacion cliente/servidor

Como se menciond en el principio del capitulo, los protocolos de
comunicacion mas utilizados por los desarrolladores de Botnets, a pesar de
sus diferencias, presentan una misma caracteristica: una comunicacién en
tiempo real entre los clientes y servidores. Para establecer la misma, dentro
del protocolo HTTP o HTTPS, se implementa WebSocket. El mismo se usa
en reemplazo de REST que es usado por desarrolladores de Botnets para
establecer una comunicacién entre el servidor y los clientes. El reemplazo se
debe a que el WebSocket ofrece, a diferencia de REST, una comunicacion
bidireccional (full duplex) y una vez establecida la negociacién entre sus
miembros (el servidor y el cliente), se utiliza una Unica conexion TCP. En
cambio, REST requiere establecer nuevas conexiones TCP cada vez que el
cliente se comunica con el servidor, obligando asi que la pagina web en
cuestion se reinicie dentro del navegador web (poniendo en evidencia su

uso).
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WebSocket, a pesar de ser una tecnologia aun en desarrollo, ya se
encuentra en funcionamiento en la mayoria de las ultimas versiones de los
navegadores web. El mismo esta disefado para ser implementado tanto en
navegadores web como en servidores web, ademas que se puede utilizar
para cualquier aplicacién cliente/servidor. Esto se logra mediante el
establecimiento de varias conexiones para diferentes servicios,
multiplexados dentro de un unico puerto TCP (a costa de una pequefa

sobrecarga del mismo protocolo).
2.3.1. Comunicacion entre el Botmaster y los Bots.

La comunicacién mediante WebSocket, entre el Bot y el Botmaster, se
inicia en el momento que el Bot envia una solicitud de negociacién al
servidor (figura.01), la cual es respondida por el Botmaster (figura.02), a fin

de establecer una comunicacién bidireccional segura.

GET /demo HTTP/1.1

Host: example.com

Connection: Upgrade

Sec-WebSocket-Key2: 12998 5 Y3 1 .PQO0
Sec-WebSocket-Protocol: sample

Upgrade: WebSocket

Sec-WebSocket-Key1: 4 @1 46546xW%01 15
Origin: HTTP://lexample.com

An:ds[4U

Figura.01- Solicitud del navegador web al servidor [6]
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HTTP/1.1 101 WebSocket Protocol Handshake
Upgrade: WebSocket

Connection: Upgrade

Sec-WebSocket-Origin: HTTP://example.com
Sec-WebSocket-Location: ws://example.com/demo
Sec-WebSocket-Protocol: sample

8jKS'y:G*Co,Wxa-

Figura.02- Respuesta del servidor web [6]

Con el fin de establecer la comunicacién cliente-servidor, el protocolo
WebSocket implementa Tokens. Para la implementacién de los mismos, el
Bot genera valores aleatorios que son enviados al Botmaster dentro de la
solicitud para el inicio de la comunicacién. Estos nimeros son usados por el
servidor a fin de poder crear un Unico token de 16 bytes. El mismo es
enviado durante el final de la negociacion a fin de confirmar que se recibi6 e

se interpret6 correctamente la solicitud de negociacion que genero el cliente.

Una vez establecida la conexion, se inicia la trasmisién de datos, la
cual puede ser realizada en ambos sentidos entre el cliente y el servidor en
modo full-duplex (las tramas de texto pueden ser enviadas en ambas
direcciones al mismos tiempo). La informacién trasmitida se segmenta en
tramas de Unicamente de 2 bytes. Cada trama empieza con un byte 0x00,
termina con un byte OxFF, y contiene datos UTF-8 entre ellos. Las tramas de
datos binarios no estan soportadas todavia en el APl Las tramas
WebSocket de texto utilizan un terminador, mientras que las tramas binarias

utilizan un prefijo de longitud.
2.4.Botmaster

Definido el lenguaje del codigo malicioso, Javascript, y el medio de
comunicacion entre el Bot y el Botmaster, WebSocket, solo resta definir el
Botmaster. A fin de facilitar el desarrollo de los Bofs'y Botmaster se opt6 por
el uso de Node.Js, el cual presenta un entorno de programacion para el

desarrollo de servidores, utilizando Javascript para su configuracién vy
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armado. Javascript fue inicialmente utilizado en los navegadores
web/clientes y creado por Brendan Eich (1994) [7]. En 2009, Ryan Dahl [8]

cred un servidor que se administra mediante el uso de JavaScript, NodeJs.

La implementacion del Javascript del lado del servidor, presenta
notables ventajas, permitiendo la creacion de servicios altamente escalables,
y con una arquitectura orientada a eventos asincronicos. Ademas, el mismo
presenta una forma diferente de gestion de las conexiones entrantes. En
servidores programados, tal como Java o PHP, por cada nueva conexion
entrante se reserva al menos 2 MB de memoria, y se crea un nuevo hilo de
procesamiento, aumentando la carga dentro del procesador. En el caso de
Node js, cada nueva conexién dispara una ejecuciéon de eventos dentro del
sistema, sin la necesidad de crear nuevos hilos de procesamiento
reduciendo asi la carga sobre el procesador, permitiendo un mayor namero
de conexiones. Esta configuracién también evita bloqueos directos por
entradas o salidas de datos. Un ejemplo de un servidor web basico en

Node.js no requiere mas que unas pocas lineas (figura.03).

var http = require('http');

http.createServer(function (request, response) {
response.writeHead(200, {'Content-Type'": 'text/plain'});
response.end('Hello World\n');

}).listen(8000);

console. log('Server running at http://127.0.0.1:80/");

Figura.03- Configuracion del servidor Node.js que por cada peticion

despliega una pagina web con la frase Hello World.

Node.js permite el uso de médulos, compilados en el propio binario,
los cuales permiten mejorar en gran medida el producto final. Algunos

ejemplos de estos modulos son:

¢ Moédulo de red enfocado en proporcionar una capa para programacion
de red asincrénica.

e Modulo para ayudar con la gestion e implementacion de WebSockets.
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e Modulo para asistir en el analisis de texto y de parametros.

e Modulo para facilitar el trabajo con MySQL.

El sistema permite el uso de mddulos creados por terceros, ya sea
como archivos *.node pre compilados, o como archivos en Javascript plano,
permitiendo una gran versatilidad al momento del desarrollo de algun
producto en estos sistemas. Ademas ciertos médulos afiaden un nivel alto
de abstraccion, implementando varias utilidades middleware, por ejemplo
para el desarrollo de una aplicacion web (ejemplo: los frameworks connect y

express)

Adicionalmente, se presenta NPM (acronimo en inglés de Node
Package Module), siendo esto una forma integrada de instalar y administrar
los modulos Node.js que se requieren para el correcto funcionamiento del
producto. El mismo maneja automaticamente las dependencias, asegurando

asi la correcta instalacion de los médulos elegidos.

A continuacién se presenta un grafico que representa el uso de las
diferentes tecnologias enfocadas en la creacidén de servidores web utilizadas
durante Enero 2015. El mismo hace una comparacion entre el trafico
promedio que administra el/ los servidores web (eje y) contra la cantidad de

sitios que utilizan dicha tecnologia (eje x) - (figura.04).
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Marl.et position, selected web servers, 29 Dec 2015, W3Techs.com

used by high traffic sites

used by low traffic sites

®Node, js

®Google Servers

®LiteSpeed

® Nginx

®nicrosoft-11S

®npache

used by fewer sites

Figura.04- Tecnologias en uso [9]
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Capitulo 3 - Ataque a aplicaciones Web

En este capitulo analizaremos el proceso que se empleara para
propagar el codigo malicioso dentro de las computadoras de las victimas.
Para esto se utilizaran, como medio de propagacion, las aplicaciones web
publicadas en internet y sus respectivas vulnerabilidades. Estas
vulnerabilidades se deben a fallas en la parametrizacién de los valores de

entrada que el servidor recibe del cliente.

Una de las vulnerabilidades mas extendidas y peligrosas en las
aplicaciones web es cross site scripting (XSS), esto es debido a los dafios
que puedan causar a los clientes de la empresa afectada y que se encuentra
catalogada como una de las tres vulnerabilidades web mas importante del
ultima década segun la fundacién OWASP [10]

3.1.Cross Site Scripting (XSS)

Cross-site scripting (XSS) es un tipo de ataque que afecta a los sitios
web, el cual permite a un atacante ejecutar codigo malicioso dentro del
servidor que aloja el sitio vulnerable y/o en el navegador web de un usuario
(la victima). Usando este codigo malicioso el atacante podria cambiar
completamente el comportamiento o la apariencia de la pagina web que esta
siendo atacada, o podria acceder a datos privados de la victima (para luego
poder realizar acciones en su nombre), o también tomar control de Ila
computadora afectada (engafando a la victima para que descargue en su

computadora un programa malicioso).

Para entender en detalle cémo funciona un ataque XSS, es necesario
definir los actores involucrados en el mismo. En general, un ataque XSS
involucra tres actores: el sitio web (ej.: HTTP:/lwww.vuln.com), la victima y el
atacante. Este tipo de ataque posee la particularidad que el atacante no se

dirige directamente a su victima.
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Los XSS se clasifican en tres tipos:

o XSS reflejado: se observa un eco por parte del servidor, al
momento de efectuar la carga de un cddigo malicioso desde el
navegador web del cliente.

o XSS DOM based: la vulnerabilidad se encuentra dentro del
codigo que se ejecuta en el web-browser del cliente

o XSS persistente: el codigo malicioso se encuentra dentro de la

base de datos del sitio web original
3.1.1. XSS reflejado

Como se menciond en el punto anterior, este ataque se caracteriza
por el hecho que el cédigo malicioso se encuentra dentro del pedido HTTP
que la victima realiza al sitio web. El atacante es quien engafa al usuario

para gue junto a la solicitud original se enviara el codigo malicioso.

En respuesta al pedido, la pagina web procesa tanto la solicitud
original de la victima como el cddigo malicioso, enviando la respuesta de
ambas partes, asumiendo que ambas conforman una solicitud real vy

legitima, proveniente del servidor web.

El siguiente esquema ilustra esta situacion (figura.05):
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(PASO - 4) RESPUESTA HTTP A LA SOLICITUD DE LA VICTIMA Y DEL SCRIPT DEL ATACANTE

Figura.05- Ataque XSS reflejado

1. El atacante crea una peticion HTTP que contiene tanto la URL del
sitio web original como el cdédigo malicioso, y se lo envia a la victima
(comunmente esto se logra por medio de un email que contenga
algun texto/imagen disefiado para motivar a la victima quiere acceder
al link cargado en el mismo)

2. La victima que es enganada por el atacante, logrando que asuma que
la URL recibida no posee riesgos y pertenece a un sitio web confiable.

3. La victima efectla la peticién al sitio web usando la URL creada por el
atacante.

4. El sitio web ejecuta el coédigo malicioso realizando la accién solicitada
por este. Una accion tipica es el envi6é de informacion confidencial de

la victima dirigida al atacante por parte del servidor web.
3.1.2. XSS DOM based

En un ataque XSS basado en DOM posee la particularidad que el
cédigo malicioso se ejecuta en el navegador web del cliente y no en el sitio

web. El siguiente diagrama ilustra este escenario (figura.06):
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Figura.06- Ataque XSS DOM Based

|

|

1. El atacante crea un pedido HTTP que contiene tanto la URL original
del sitio web como el cédigo malicioso, y se lo envia a la victima.

2. La victima es engafiada por el atacante, logrando que esta asuma
que la URL recibida no posee riesgos y pertenece a un sitio web
confiable.

3. La victima efectua una solicitud al sitio web usando la peticidon creada
por el atacante, pero el sitio web no recibe el cédigo malicioso dentro
del pedido; es el navegador web de la victima quien recibe y ejecuta
el codigo malicioso contenido en la peticion creada por el atacante.

4. El navegador web de la victima ejecuta el cddigo malicioso realizando
la accién solicitada por este, por ejemplo el envié de informacién
confidencial de la victima al atacante por parte del mismo navegador

web de la victima.

Como se mencioné anteriormente, XSS basado en DOM es un caso
especial de XSS, en el que el cédigo malicioso nunca se envia al servidor de
la pagina web. Esto se debe a que dentro de la URL se observa un caracter

#, el cual indica a los navegadores web que nada después del caracter #
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debe ser enviado a los servidores web, dicho cddigo se ejecuta solo del lado

del cliente.
3.1.3. XSS persistente

En ciertos casos puntuales, es posible que el servidor almacene el
codigo malicioso creado por el atacante y envié este a toda victima que

acceda a los recursos del sitio web El siguiente diagrama ilustra este

escenario (figura.07):

SERVIDOR ATACANTE

1
{PASC-NSOUCITUD HTTP

{PAS0-2) SOLICITUD HYTP

:-

{PAS0-3) RESPUESTA HTTP

Figura.07- Ataque XSS persistente

1. El atacante instala su codigo malicioso dentro del mismo codigo del
sitio web.

2. La victima efectua la solicitud al servidor y recibe el codigo propio de
la aplicacion web junto con el codigo malicioso.

3. El sitio web ejecuta el codigo legitimo junto al codigo malicioso
contenido dentro de él. Comunmente esta ejecucion compromete los

datos del usuario en cuestion.
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3.2.Cddigo Malicioso en Javascript

Las funciones que un codigo malicioso en Javascript solo se ven
limitadas por las funciones/aplicaciones empleadas dentro del cédigo para
sitios web HTML, ya que, tal como vimos en el capitulo anterior, las mismas

se vieron ampliadas gracias a la adopcién de HTMLS5.
Las principales funciones utilizadas tienen como fin:

e Robo de identidad: El atacante puede tener acceso a las cookies que
se encuentran en uso, la cual valida la sesion de la victima dentro del
mismo. El parametro document.cookie permite al atacante obtener
dicho valor.

e Robo de informacién personal: el atacante accede a informacién
personal que el navegador web almacena, por ejemplo: usuario y
contrasefa para un determinado sitio web o direcciones de email.

o Keylogging: El atacante puede (sin que la victima lo sepa) registrar
toda accién que la victima realiza con su teclado, (usando el
parametro addEventlListener) y luego enviar dicha informacion
recopilada a un servidor propio del atacante. Durante este ataque el
atacante puede llegar a obtener informacién confidencial de la
victima, tal como: sus contrasefas o nimeros de tarjetas de crédito.

e Phishing: El atacante puede insertar un formulario de inicio de sesion
falso en la pagina mediante la manipulacion del DOM, engafiando asi
al usuario a que exponga informacién sensible.

e Control sobre el dispositivo: El cédigo Javascript fuerza la descarga e
instalacién de un archivo malicioso dentro de la computadora de la
victima. El mismo aprovecha una vulnerabilidad dentro del sistema y

toma control total del dispositivo de la victima.

Aunque estos ataques difieren entre si, todos ellos se basan en el
hecho que el atacante ha introducido un cédigo malicioso dentro de una
pagina HTML perteneciente a un sitio web conocido por la victima y de su

confianza.
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Este hecho pone en evidencia que si un atacante puede utilizar el sitio
web de un tercero a fin de ejecutar un coédigo Javascript de forma arbitraria
en el navegador de otro usuario, la seguridad de su sitio web y sus usuarios

han sido comprometidas.
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Capitulo 4 - Analisis

En el presente documento se analiza la posibilidad de crear una
Botnet cuyo fin es ampliar la capacidad de procesamiento del atacante,
empleando un sistema computacional en paralelo. Para esto, a lo largo del
documento, se analizaron diferentes modelos computacionales, la estructura
y funcionamiento de un Botnet, las tecnologias existentes para su desarrollo
y métodos de propagacion de la misma. Como resultado y a fin de verificar la
hipétesis se desarrolld una Botnet (ver Anexo) con las siguientes

caracteristicas:

e Basado en el modelo GRID BSP.

e Botmaster desarrollado sobre nodejs empleado Javascript
para su configuracion.

e Bot desarrollado en Javascript/HTMLS.

e Medio de propagacién seleccionado, XSS reflejado.

e Protocolo de comunicacion entre el servidor y el cliente:

WebSocket utilizando el modulo Socket.io v1.x

A fin de analizar la capacidad de procesamiento adquirido por la
Botnet, se planta un problema matematico que la misma debid resolver. El
problema en cuestion es: xX’+y* (para X entre 0 a 100 e Y entre 41 a 66). La
simpleza del mismo, se debe a que se busca reducir los tiempos de

resolucién dentro de los Bots al minimo posible.
4.1.Caso analizado

Los pasos implementados para la propagacion del cédigo malicioso a

fin de incrementar el numero de Bots de la Botnet son (figura.08):

1. El usuario malicioso localiza una pagina vulnerable ataques del tipo XSS
reflejado. Esta facilmente se puede obtener de las paginas que listan y
exponen paginas que presentan esta vulnerabilidad, como

ejemplo: XSSposed.com).
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2. Se distribuyen la URL que contiene tanto la referencia de la pagina web
conocida como al coédigo malicioso Javascript

3. Una vez que la victima accede a la URL distribuido, se establecera una
conexion entre la victima y el servidor administrado por el atacante. Esta
conexion se realiza por medio de WebSockets, y es usada a fin de enviar
los datos que la victima va a procesar.

4. El dispositivo infectado ejecutara la operacion comandada por el cédigo

malicioso, junto con los datos recibidos, para luego enviar el resultado

obtenido al servidor.

i

LISTADO DE
SITOS WEB

CON
ATACANTE XSS REFL.

1
{PASC' -1 BUSQUEDA

(FASO-2)  ENVIO DE EMAIL ALA VICTIMA

{PASO -3)
RECEPCION
DE LA URL
MALICIOSA

{PASD -3’} SOLICHUD HTTP

{PASO 4) RESPUESTA HTTP A LA SOLICITUD DE LA VICTIMA Y DEL SCRIPT DEL ATACANTE

- -

Figura.08- Implementacién del caso analizado
4.2.Herramientas de soporte

Se implementaron diversas medidas de precaucion a fin de asegurar

un cierto grado de eficiencia y disponibilidad de la Botnet.

e Los valores de entrada a enviar a los diferentes clientes provienen de
un listado previamente configurado. Cada nuevo cliente descarga el
cédigo, el servidor le envia un valor de entrada unico. A cada nuevo
cliente se le asigna un punto de inicio diferente al del cliente

previamente registrado. Una vez recorrida la lista, la misma se vuelve
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a procesar a fin de validar los valores de salida. De esta forma, cada
cliente inicia el proceso con diferentes valores de entrada y los
mismos son procesados mas de una vez por diferentes clientes.

El sistema reconoce un resultado recibido como valido para un valor
de entrada especifico, solo al obtener tres veces consecutivas el
mismo valor de salida. Es por esto que si el valor recibido
correspondiente a un valor de entrada es distinto del valor
previamente recibido o 0 (cero), se resetea el contador, esperando
nuevamente recibir tres veces la misma respuesta para un valor de

entrada especifico.

Esto evita que en el caso de que un cliente emita un valor no
esperado o que por una falla en la trasmisiéon de la respuesta hacia el
servidor, el resultado final no se vea afectado. Este proceso tiene

como contra un retraso en el tiempo de obtencién del resultado final.

Toda conexidén establecida entre el servidor y el cliente, tiene un
contador que si el servidor no recibe respuesta de un cliente
especifico, en un tiempo determinado, se reinicia esta conexion.

Se minimizo y ofusco el cédigo malicioso creado, a fin de reducir su
tamano y dificultar la lectura y comprensién del mismo por parte del
cliente:

o Minimizar: es aquel proceso que reduce el cédigo a su minima
expresién al eliminar los comentarios, saltos de linea y
espacios en blanco innecesarios. La tasa de compresion de
esta técnica difiere segun cada coédigo, pero se estima de una
reduccion del 40% al 50%

o Ofuscacion: consiste en la alteracion del cédigo mediante el
parseo y la sustitucién. Esta técnica no presenta el cédigo
original mas compacto, en cambio presenta un cédigo diferente
al original que realiza las mismas operaciones pero

programado con otra sintaxis (figura.09).
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Figura.09- Ofuscador online HTTP://dean.edwards.name/packer/
4.3.Operativa del c6digo malicioso

La operativa del Botmaster y sus Bots se centran alrededor de los
valores presentes dentro de la matriz de datos, de 2624 x 6 (variable items
en el anexo), siendo 2624 la cantidad de combinaciones posibles obtenidas
de los valores X e Y en uso (ver la introduccién del capitulo). Por su parte,

las 6 columnas de la matriz representan:

e 1° columna= valor de X.

e 2°columna =valorde.

e 3° columna = resultado obtenido de la operacién matematica
(Z).

e 4° columna = valor de redundancia local, presenta la cantidad
de veces que se compard el resultado obtenido para un valor
de X e Y especificos (A).

e 5° columna = tiempo de ejecucidn para el valor X e Y
especifico (B).

e 6° columna = tiempo inicial de operacion (C).

Iniciado el programa, el sistema envia un valor de X e Y a una Bot,

esperando recibir los valores X e Y enviados mas el resultado de la
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operacion matematicas (Z,). Debido a la gran cantidad de Bots registrados,
se utilizan los valores de X e Y a fin de ubicar la linea ejecutada dentro de la

matriz de datos.

Localizada la linea dentro de la matriz, se procede a comparar el valor

recibido (Z,) con el valor registrado dentro de la matriz (Zo) (figura.10).

e SiZyy Z, presentan el mismo valor, se suman un uno (1) al
correspondiente valor de redundancia (A) y se carga el tiempo
de ejecucion (B). En el momento que se haya comprobado
tres veces consecutivas el resultado obtenido, el mismo se da
por aprobado y se registran los valores X, Y, Z, A, By C dentro
de un archivo. Cada vez que se da por aprobado un resultado,
se agrega una nueva linea, obteniendo asi al final de la
ejecucién del programa, todos los resultados en un unico
archivo.

e SiZyy Z, presentan distintos valores, siendo Z, es igual a cero
(0), se reemplaza el valor de Zypor el de Z,,

e Si Zyy Z, presentan distintos valores, pero Zy es distinto de
cero (0), asumiendo que el nuevo valor recibido o el valor
previamente registrado fue incorrecto, se resetean los valores

de Z, A, B, C, para su respectivo Xe Y.

Al finalizar el archivo creado como resultado de la ejecucion del
programa, presenta los resultados correspondientes a cada X e Y, junto con
el tiempo maximo que se tardé en obtener este resultado (en recibir y

verificar que tres veces seguidas se recibid la misma respuesta).

Esta configuracion asegura que el resultado obtenido sea el correcto,
pero el mismo implica que cada valor de X e Y sea operado al menos 3
veces, aumentando asi el numero de instrucciones requeridas para resolver

el problema planteado.
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Figura.10- Analisis de propagacion del codigo malicioso
4.4.Implementacion

Como se analiz6 en el punto 3.1.1, el ataque XSS reflejado consiste
en engafar a la victima para que acceda a una direccién web modificada. La
misma incluye el script o una referencia al cédigo malicioso creado por el

atacante.

Ya con el cddigo de la Bot en funcionamiento dentro del navegador
web del dispositivo de la victima, él se comunicara con el Botmaster,
estableciendo el canal de comunicacion cliente/servidor. Esta conexiéon le

permitira al Botmaster enviar a cada Bot los datos que este debe procesar.

Cabe destacar que durante la ejecucidén del escenario se utilizé un
IDE online (acréonimo en inglés de Integrated Development Enviroment)
disponible gratuitamente (ejemplo: runnable.com o nitrous.io), evitando asi

exponer la direccién ip del atacante.

Se utilizaron los servicios de https://goo.gl, que permite no solo
permite relacionar una URL extensa con una URL temporal mas acotada,
sino también provee un servicio de monitoreo, el cual reporta cuantos

dispositivos utilizaron el link y los respectivos navegadores web en uso
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(figura.12). El uso de la URL corta, permite compartir la misma en redes
sociales tal como Twitter o Emails. Una URL creada por la herramienta tiene

la siguiente sintaxis: https//goo.gl/A46asnkvein

Durante la ejecucion se infectaron 19 dispositivos (18 localizados en
argentina y 1 en India, figura.12), a los cuales se les transmitieron de forma
independiente, rangos distintos de los valores X e Y a resolver por el

problema matematico propuesto. El plazo de ejecucion fue de 30 minutos.

En el trascurso de la prueba la cantidad de usuarios conectados,
resolviendo el problema matematico planteado, fue variada e irregular,
teniendo su pico maximo a los 15 minutos (figura.11) y se procesaron tres
veces el listado de numero a resolver, efectuando asi un promedio de 72

operaciones por segundo.
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Figura 11 — Usuarios Infectados
4.5.Areas a mejorar

A continuacion se detallan tecnologias y aplicaciones que podrian

implementarse en el sistema, mejorando asi su rendimiento y capacidad:

e WebRTC (HTTP:.//lwww.w3.org/TR/webrtc/): es un proyecto, aun en

desarrollo, patrocinado por W3C (acrénimo en inglés de World Wide
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Web Consortium) para permitir a una aplicacion efectuar transicién de
gran volumen de datos entre navegadores web. Este tiene como fin
permitir conexiones VolP, transicién de Video en tiempo real y

compartir archivos mediante conexiones P2P.

La implementacion del mismo mejoraria la comunicacion cliente-
servidor, permitiendo un mayor intercambio de informacién entre las

partes.

Webworker. El lenguaje Javascript es un entorno de subproceso
unico, lo cual no permite la ejecucion en simultdneo de diversas
tareas. Limitando asi las tareas que una aplicacidbn web pudiera
realizar. A fin de resolver esta limitacion, se desarrollo la AP/ conocida
como Webworker. Esta permite procesar grandes cantidades de datos
al crearse sub-procesos aislados. Debido a esto, el cbédigo del mismo
se encuentra dentro de un archivo independiente, el cual es llamado
por el codigo principal de la aplicacion. Por tal motivo, se debe
especificar tanto la emisién como la recepcion de mensajes desde y
hasta el cbdigo principal y el Webworker. Estos mensajes
transferidos, se copian, no se comparten, lo cual genera una carga de
procesamiento dentro del navegador web, y dependiendo del
navegador en uso, la cantidad de procesamiento puede ser tal que
sature el navegador web, forzando asi a la victima a ejecutar un cierre

forzado del programa.

Un Uunico coédigo principal puede llamar a varios Webworkers,
independientes entre para que operen en paralelo, a su vez los
Webworkers puede llamar a otros Webworkers (Sub-Webworkers).
Esta capacidad permitiria resolver diversos problemas, tanto de
forma consecutiva como en paralelo. Ademas, siguiendo el modelo
BSPGRID, esta capacidad permitiia administrar diversas
sincronizaciones de forma consecutivas, generando asi diversos

sUper-paso.
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Debido a la aceptacion paulatina que tienen las APIs HTLMS por los

navegadores web, el Webworker no es soportado por todos, en comparacion
con la APl de WebSocket (figura.12).

Chrome C46 58,3 Si
Fire Fox 42 99 Si
Internet Explorer 11 44 Si
Fire Fox 41 42 Si
Apple Safari 9 2,6 Si
Chrome C45 2,3 Si
Chrome - versiones anteriores a C 39 2,1 Si
FireFox -versiones anteriores entre 34 y 3 1,3 Si
Chrome C44 1,2 Si
Fire Fox 38 1.2 Si
Chrome C43 1,1 Si
internet Explorer Edge 1 Si
Fire Fox 40 1 Si
Fire Fox 43 0,8 Si
Apple Safari 8 0,7 Si
Opera 33 0,7 Si
Chrome C47 0,7 Si
Internet Explorer 10 0,6 Si
Chrome C48 0,6 Si
Internet Explorer 9 0,5 No

Figura.12- Navegadores web y Webworkers —Noviembre 2015 [11]

e Shareworkes es una clase especial de webworker que permite la
interaccién entre varias solapas de un mismo navegador web. Un
ejemplo practico de su uso es, al tener dos paginas web (HTML),

cada uno con su script independiente, pero que interactian entre si.

Como se puede observar en el cuadro siguiente (figura.13), solo las

Gltimas versiones de los navegadores web soportan esta nueva APL

Ch?ome C46

Fire Fox 42 Si
Internet Explorer 11 No
Fire Fox 41 Si
Apple Safari 9 No
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Chrome C45 2,3 Si
Chrome - versiones anteriores a C 39 2,1 Si
FireFox -versiones anteriores entre 34 y 29 58,3 Si
Chrome C44 1,2 Si
Fire Fox 38 1,2 Si
Chrome C43 1,1 Si
Internet Explorer Edge 1 No
Fire Fox 40 0,8 Si
Fire Fox 43 0,7 Si
Apple Safari 8 0,7 No
Opera 33 0,7 Si
Chrome C47 0,6 Si
Internet Explorer 10 0,6 No
Chrome C48 0,5 Si
Internet Explorer 9 0,5 No
Fire Fox 39 0,5 Si
Chrome C46 1,2 Si

Figura.13- Navegadores Web y Shared Web Workers — Noviembre 2015 [12]

El uso del mismo en la Botnet permitiria comandar a los Bofs con
tareas mas complejas, ampliando la capacidad de procesamiento

del Boftmaster.

Global Storage: (Web SQL database API) es una base de datos
relacional, completa localizada en el navegador web del cliente. El
estandar recomienda el uso de SQL-lite como gestor de la base, el
cual es soportado por la mayoria de los navegadores. La misma

posee una capacidad de 5 MB.

El propodsito principal de este, es expandir la capacidad de las
aplicaciones web, sin la necesidad de estar conectado al servidor
el 100% del tiempo. En segundo lugar, es reducir el trafico entre

el cliente y el servidor.

Con tan solo la implementacion de los webworkers y del global

storage se ampliaria considerablemente la capacidad de procesamiento de

la Botnet, sin mencionar el nivel de complejidad de las tareas que podria

llegar a realizar cada Bot.

Base de datos en el servidor: implementar una base de datos en el

servidor a fin de tener un mayor control sobre los valores de
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salida, entrada, usuarios, tiempos de ejecucidon, etc. que se

obtienen durante la ejecucién del programa.

Implementando la misma, permitiria tener un unico listado de los
valores enviados y su correspondiente respuesta recibida,
permitiendo un mejor control sobre el uso y administracion del

sistema.
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Conclusiones

Durante la ejecucién de la tesis se analizé la posibilidad de utilizar una
Botnet a fin de ampliar la capacidad de procesamiento del administrador de
la misma. Para esto se desarrollé una Botnet en HTML5/Javascrirpt a fin de
ejecutar procedimientos en cada uno de los dispositivos infectados. Durante
la prueba de la misma se infectaron diversos dispositivos en un corto periodo
de tiempo. La participacion activa de los dispositivos infectados fue irregular.
En total se infectaron 19 dispositivos (Bots) dentro de un lapso de 30
minutos. Obteniendo una capacidad promedio de 72 instrucciones por
segundo, la cual es significativamente menor que la capacidad de
procesamiento que una computadora hogarefia usando un Intel 8086 (80

000 instrucciones por segundo) [13]

Durante el desarrollo de la Botnet se buscdé maximizar su efectividad

implementando medidas de control para evitar problemas tales como:

e Recepcion de un valor de respuesta incorrecto.
¢ Desconexién abrupta por parte de algun Bot.

o Alteracion del cédigo malicioso por parte de cliente.

Considerando que la cantidad de Bofs infectado por las Botnets se
cuenta en centenas o miles, y se toma como ejemplo el caso de la red
Botnets mas grandes reportadas a la fecha, Botnet ZEUS, infectando
3.600.000, el administrador obtendria una capacidad de promedio de
operacion de 13 Megas de instrucciones por segundo. Ademas de que este
valor puede aumentar aun mas, utilizando herramientas tales como
Webworkers y Global Storage, que pueden ampliar la capacidad de

ejecuciéon en cada dispositivo infectado en una tasa x100

En conclusion, la respuesta a la hipétesis planteada resulta factible si
se tiene un numero considerable de dispositivos infectados, junto a un
servidor dedicado como Bofmastery el uso las AP/ de HTML5 enfocadas en
la ampliacién de la capacidad de procesamiento de los javascript dentro de

los navegadores web.
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ANEXO
Codigo del Servidor Web
/ISe definen los moédulos a utilizar

var app = require(‘'express')(), HTTP = require(HTTF').Server(app),fs =
require('fs'), io = require('socket.io")(HTTP), socketid=0, clients=0;

app.get('/, function(req, res){
res.sendfile('index. HTML');});

//Se definen las variables

var index = 0; var | = 0;

//La variable items presenta la lista de los valores a procesar. El mismo

esta divido en grupos, compuestos por X,Y,Z A B,C
/X e Y = valores de entrada a procesar

/IZ = respuesta al problema matematico planteado respecto a los valores

X e Y previamente enviados.

//A = valor de redundancia local, cuantas veces se comparé el resultado

obtenido para estos valores de X e Y.
//B = tiempo de ejecucion

//C= tiempo inicial de operacion

var items =

[[0,41,0,0,0,01,[1,41,0,0,0,0],[2,41,0,0,0,0],[3,41,0,0,0,0],[4,41,0,0,0,0},[5,4
1,0,0,0,01,[6,41,0,0,0,0],{7,41,0,0,0,0],[8,41,0,0,0,01,[9,41,0,0,0,0],[10,41,0
,0,0,01,[11,41,0,0,0,0},[12,41,0,0,0,0],[13,41,0,0,0,0],[14,41,0,0,0,01,[15,41
,0,0,0,0},[16,41,0,0,0,01,{17,41,0,0,0,0],[18,41,0,0,0,0],[19,41,0,0,0,0],[20,

41,0,0,0,01,[21,41,0,0,0,0],[22,41,0,0,0,01,[23,41,0,0,0,01,[24,41,0,0,0,0],[2
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5,41,0,0,0,0],[26,41,0,0,0,0],[27,41,0,0,0,0],[28,41,0,0,0,01,[29,41,0,0,0,0],
[30,41,0,0,0,01,[31,41,0,0,0,01,[32,41,0,0,0,01,{33,41,0,0,0,0],[34,41,0,0,0,

0],135,41,0,0,0,0],[36,41,0,0,0,0],[37,41,0,0,0,0],[38,41,0,0,0,0},[39,41,0,0,
0,01,[40,41,0,0,0,01,[41,41,0,0,0,0],]42,41,0,0,0,0],[43,41,0,0,0,0],[44,41,0,
0,0,01,[45,41,0,0,0,0],[46,41,0,0,0,0],[47,41,0,0,0,0],[48,41,0,0,0,0],[49,41,
0,0,0,0],[50,41,0,0,0,0],[51,41,0,0,0,01,[52,41,0,0,0,01,[53,41,0,0,0,0],[54,4
1,0,0,0,0],[55,41,0,0,0,0],[56,41,0,0,0,0],[57,41,0,0,0,01,[58,41,0,0,0,0],[59
/41,0,0,0,0],[60,41,0,0,0,0],[61,41,0,0,0,0],[62,41,0,0,0,01,[63,41,0,0,0,0],[

64,41,0,0,0,0],[65,41,0,0,0,0],[66,41,0,0,0,0],[67,41,0,0,0,0],[68,41,0,0,0,0
1,169,41,0,0,0,0],[70,41,0,0,0,0],[71,41,0,0,0,01,[72,41,0,0,0,0],[73,41,0,0,0
,01,[74,41,0,0,0,0],[75,41,0,0,0,01,[76,41,0,0,0,0],[77,41,0,0,0,0],(78,41,0,0
,0,0],[79,41,0,0,0,0],[80,41,0,0,0,0,[81,41,0,0,0,0],[82,41,0,0,0,0],[83,41,0
,0,0,01,{84,41,0,0,0,0],[85,41,0,0,0,0],(86,41,0,0,0,0],[87,41,0,0,0,0],[88,41
,0,0,0,01,[89,41,0,0,0,0],[90,41,0,0,0,0],[91,41,0,0,0,01,[92,41,0,0,0,0],[93,

41,0,0,0,0],[94,41,0,0,0,0],[95,41,0,0,0,01,[96,41,0,0,0,0],[97,41,0,0,0,01,[9
8,41,0,0,0,01,[99,41,0,0,0,0],{100,41,0,0,0,0],[0,42,0,0,0,0],[1,42,0,0,0,0] |

2,42,0,0,0,0],[3,42,0,0,0,0],[4,42,0,0,0,0},[5,42,0,0,0,0],[6,42,0,0,0,0],[7,42
,0,0,0,01,[8,42,0,0,0,0],[9,42,0,0,0,0],[10,42,0,0,0,0,[11,42,0,0,0,0],[12,42,
0,0,0,0],[13,42,0,0,0,0],[14,42,0,0,0,0],[15,42,0,0,0,0],[16,42,0,0,0,0],[17,4
2,0,0,0,01,[18,42,0,0,0,0],[19,42,0,0,0,0],[20,42,0,0,0,0],[21,42,0,0,0,0],[22
142,0,0,0,0],[23,42,0,0,0,0],[24,42,0,0,0,01,[25,42,0,0,0,01,[26,42,0,0,0,0],[

27.42,0,0,0,0],[28,42,0,0,0,01,[29,42,0,0,0,01,[30,42,0,0,0,0],[31,42,0,0,0,0
1,[32,42,0,0,0,0],[33,42,0,0,0,01,[34,42,0,0,0,0],[35,42,0,0,0,0],[36,42,0,0,0
,01,[37,42,0,0,0,01,[38,42,0,0,0,01,[39,42,0,0,0,01,]40,42,0,0,0,0],[41,42,0,0
,0,0],[42,42,0,0,0,0],[43,42,0,0,0,0],[44,42,0,0,0,01,[45,42,0,0,0,0],[46,42,0
,0,0,01,[47,42,0,0,0,0],[48,42,0,0,0,01,[49,42,0,0,0,01,[50,42,0,0,0,0],[51,42
,0,0,0,01,[52,42,0,0,0,01,[53,42,0,0,0,0],[54,42,0,0,0,01,[55,42,0,0,0,0],[56,

42,0,0,0,0],[57,42,0,0,0,01,[58,42,0,0,0,01,[59,42,0,0,0,0],[60,42,0,0,0,01,[6
1,42,0,0,0,0],[62,42,0,0,0,0],[63,42,0,0,0,0],[64,42,0,0,0,0],[65,42,0,0,0,0],
[66,42,0,0,0,01,[67,42,0,0,0,0],[68,42,0,0,0,0],[69,42,0,0,0,01,[70,42,0,0,0,

0],[71,42,0,0,0,01,[72,42,0,0,0,01,[73,42,0,0,0,0],[74,42,0,0,0,01,[75,42,0,0,
0,0],[76,42,0,0,0,01,[77,42,0,0,0,01,[78,42,0,0,0,0],[79,42,0,0,0,01,[80,42,0,
0,0,0],[81,42,0,0,0,01,[82,42,0,0,0,0],{83,42,0,0,0,01,[84,42,0,0,0,0],[85,42,
0,0,0,0],[86,42,0,0,0,01,[87,42,0,0,0,0],/88,42,0,0,0,01,[89,42,0,0,0,0},[90,4
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2,0,0,0,0],[91,42,0,0,0,01,[92,42,0,0,0,0],[93,42,0,0,0,0],[94,42,0,0,0,0],[95
142.0,0,0,0],[96,42,0,0,0,0],[97,42,0,0,0,0],198,42,0,0,0,01,[99,42,0,0,0,01,|
100,42,0,0,0,0],[0,43,0,0,0,0],[1,43,0,0,0,01,[2,43,0,0,0,0],[3,43,0,0,0,0],[4,
43.0,0,0,01,(5,43,0,0,0,0],[6,43,0,0,0,0],[7,43,0,0,0,01,[8,43,0,0,0,0],[9,43,0
10,0,01,[10,43,0,0,0,0],[11,43,0,0,0,0],[12,43,0,0,0,01,[13,43,0,0,0,0],[14,43
,0,0,0,01,[15,43,0,0,0,01,[16,43,0,0,0,0],[17,43,0,0,0,0],[18,43,0,0,0,0],[19,
43,0,0,0,01,[20,43,0,0,0,01,[21,43,0,0,0,01,[22,43,0,0,0,0],[23,43,0,0,0,0],[2
4,43,0,0,0,0],[25,43,0,0,0,0],[26,43,0,0,0,0],127,43,0,0,0,0],[28,43,0,0,0,0],
[29,43,0,0,0,01,[30,43,0,0,0,0],[31,43,0,0,0,01,[32,43,0,0,0,0],[33,43,0,0,0,
0],(34,43,0,0,0,01,[35,43,0,0,0,0],[36,43,0,0,0,0],[37,43,0,0,0,0,[38,43,0,0,
0,0],[39,43,0,0,0,0],/40,43,0,0,0,01,[41,43,0,0,0,0],[42,43,0,0,0,0],[43,43,0,
0,0,01,[44,43,0,0,0,0],[45,43,0,0,0,0],[46,43,0,0,0,0],[47,43,0,0,0,0],[48,43,
0,0,0,0],[49,43,0,0,0,0],[50,43,0,0,0,0],[51,43,0,0,0,01,[52,43,0,0,0,01,[53,4
3,0,0,0,0],[54,43,0,0,0,0],[55,43,0,0,0,0],[56,43,0,0,0,01,[57,43,0,0,0,0],[58
,43,0,0,0,0],[59,43,0,0,0,0],[60,43,0,0,0,0],[61,43,0,0,0,0],[62,43,0,0,0,0],]
63,43,0,0,0,01,[64,43,0,0,0,0],[65,43,0,0,0,01,[66,43,0,0,0,0],[67,43,0,0,0,0
1,[68,43,0,0,0,0],[69,43,0,0,0,0],[70,43,0,0,0,0],[71,43,0,0,0,0],[72,43,0,0,0
,01,[73,43,0,0,0,0],[74,43,0,0,0,0],[75,43,0,0,0,0],[76,43,0,0,0,01,[77,43,0,0
,0,01,[78,43,0,0,0,0],[79,43,0,0,0,01,[80,43,0,0,0,0],(81,43,0,0,0,0],[82,43,0
10,0,0],[83,43,0,0,0,0],[84,43,0,0,0,0],[85,43,0,0,0,0],[86,43,0,0,0,01,[87,43
,0,0,0,01,[88,43,0,0,0,0,[89,43,0,0,0,0],[90,43,0,0,0,01,[91,43,0,0,0,01,[92,
43,0,0,0,01,[93,43,0,0,0,0],[94,43,0,0,0,01,[95,43,0,0,0,0],(96,43,0,0,0,0],[9
7,43,0,0,0,0],[98,43,0,0,0,0],[99,43,0,0,0,0],[100,43,0,0,0,01,[0,44,0,0,0,0],
[1,44,0,0,0,0],[2,44,0,0,0,01,[3,44,0,0,0,0],[4,44,0,0,0,01,[5,44,0,0,0,0],[6,4
4,0,0,0,0],[7,44,0,0,0,0],[8,44,0,0,0,0],[9,44,0,0,0,0],[10,44,0,0,0,0],[ 11,44,
0,0,0,0],[12,44,0,0,0,01.[13,44,0,0,0,0],[14,44,0,0,0,0],[15,44,0,0,0,0],[16,4
4,0,0,0,0],[17,44,0,0,0,0],[18,44,0,0,0,0],[19,44,0,0,0,01,[20,44,0,0,0,0],[21
144.0,0,0,0],[22.44,0,0,0,0],[23,44,0,0,0,0,[24,44,0,0,0,0],[25,44,0,0,0,0],[
26,44,0,0,0,01,[27,44,0,0,0,0],[28,44,0,0,0,01,[29,44,0,0,0,0],[30,44,0,0,0,0
1,[31,44,0,0,0,0],[32,44,0,0,0,0],[33,44,0,0,0,0],[34,44,0,0,0,0],[35,44,0,0,0
,0],[36,44,0,0,0,01,[37,44,0,0,0,0],[38,44,0,0,0,0],{39,44,0,0,0,0],[40,44,0,0
,0,0],[41,44,0,0,0,0],[42,44,0,0,0,0],[43,44,0,0,0,01,[44,44,0,0,0,0],[45,44,0
,0,0,01,[46,44,0,0,0,0],[47,44,0,0,0,01,[48,44,0,0,0,0],[49,44,0,0,0,0],[50,44
,0,0,0,01,[51,44,0,0,0,0],[52,44,0,0,0,0],[53,44,0,0,0,0],[54,44,0,0,0,0],[55,
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44.0,0,0,0],[56,44,0,0,0,0],[57,44,0,0,0,0],[58,44,0,0,0,0],[59,44,0,0,0,0],[6
0,44,0,0,0,0],(61,44,0,0,0,0].[62,44,0,0,0,0],[63,44,0,0,0,0],[64,44,0,0,0,0],
[65,44,0,0,0,0],[66,44,0,0,0,0],[67,44,0,0,0,0],[68,44,0,0,0,0],[69,44,0,0,0,

0],[70,44,0,0,0,01,[71,44,0,0,0,0,[72,44,0,0,0,0],[73,44,0,0,0,0],[74,44,0,0,
0,0],[75.,44,0,0,0,0],[76,44,0,0,0,0],[77,44,0,0,0,0],[78,44,0,0,0,0],[79,44,0,
0,0,01,[80,44,0,0,0,0],[81,44,0,0,0,01,[82,44,0,0,0,0],[83,44,0,0,0,0],[84,44,
0,0,0,01,[85,44,0,0,0,0],[86,44,0,0,0,0],[87,44,0,0,0,0],[88,44,0,0,0,0],[89,4
4,0,0,0,0],[90,44,0,0,0,01,[91,44,0,0,0,0],[92,44,0,0,0,0],[93,44,0,0,0,01,[94
/44.0,0,0,0],[95,44,0,0,0,0],[96,44,0,0,0,01,[97,44,0,0,0,0],[98,44,0,0,0,0]|

99,44,0,0,0,0,[100,44,0,0,0,0],[0,45,0,0,0,0],[1,45,0,0,0,0],[2,45,0,0,0,01,]
3,45,0,0,0,0],[4,45,0,0,0,0],[5,45,0,0,0,0],[6,45,0,0,0,0],[7,45,0,0,0,01.[8,45
,0,0,0,01,19,45,0,0,0,0],[10,45,0,0,0,01,[11,45,0,0,0,01,[12,45,0,0,0,0],[13,4

5,0,0,0,0],[14,45,0,0,0,01,[15,45,0,0,0,0],[16,45,0,0,0,0],[17,45,0,0,0,01,[18
/45,0,0,0,01,[19,45,0,0,0,0],[20,45,0,0,0,01,[21,45,0,0,0,0],[22,45,0,0,0,0],[

23,45,0,0,0,0],[24,45,0,0,0,0],[25,45,0,0,0,0],[26,45,0,0,0,0,[27,45,0,0,0,0
1,[28,45,0,0,0,01,[29,45,0,0,0,0],[30,45,0,0,0,0,[31,45,0,0,0,0],[32,45,0,0,0
,01,[33,45,0,0,0,0,[34,45,0,0,0,0],[35,45,0,0,0,0,[36,45,0,0,0,0],[37,45,0,0
,0,01,[38,45,0,0,0,0],[39,45,0,0,0,0],[40,45,0,0,0,0],[41,45,0,0,0,0],[42,45,0
,0,0,01,[43,45,0,0,0,0],[44,45,0,0,0,0],[45,45,0,0,0,0],[46,45,0,0,0,0],[47,45
10,0,0,01,[48,45,0,0,0,0],[49,45,0,0,0,0],[50,45,0,0,0,0],[51,45,0,0,0,0].[52,

45.0,0,0,0],[53,45,0,0,0,0],[54,45,0,0,0,0],[55,45,0,0,0,0],{56,45,0,0,0,0],(5
7.45,0,0,0,0],[58,45,0,0,0,01,[59,45,0,0,0,0],[60,45,0,0,0,01,[61,45,0,0,0,0],
[62,45,0,0,0,01,[63,45,0,0,0,0],[64,45,0,0,0,0],[65,45,0,0,0,0],[66,45,0,0,0,

0],[67,45,0,0,0,0],[68,45,0,0,0,0],069,45,0,0,0,0],[70,45,0,0,0,01,[71,45,0,0,
0,0],[72,45,0,0,0,01,[73,45,0,0,0,0],[74,45,0,0,0,0],[75,45,0,0,0,0,(76,45,0,
0,0,01,[77,45,0,0,0,0],[78,45,0,0,0,01,[79,45,0,0,0,0],/80,45,0,0,0,0],[81,45,
0,0,0,0,[82.45,0,0,0,0],[83,45,0,0,0,0],[84,45,0,0,0,0},[85,45,0,0,0,0],[86,4
5,0,0,0,0],[87,45,0,0,0,01,[88,45,0,0,0,0],[89,45,0,0,0,0],[90,45,0,0,0,01,{91
/45,0,0,0,0],[92,45,0,0,0,0],[93,45,0,0,0,0],[94,45,0,0,0,0],[95,45,0,0,0,0],|

96,45,0,0,0,01,[97,45,0,0,0,0],[98,45,0,0,0,0],[99,45,0,0,0,0],[100,45,0,0,0,
0],[0,46,0,0,0,0],[1,46,0,0,0,0],[2,46,0,0,0,0],[3,46,0,0,0,0],[4,46,0,0,0,0],[5
,46,0,0,0,01,[6,46,0,0,0,01,[7,46,0,0,0,01,[8,46,0,0,0,01,[9,46,0,0,0,0,[10,46
,0,0,0,0],[11,46,0,0,0,0],[12,46,0,0,0,01,[13,46,0,0,0,0],[14,46,0,0,0,0],[15,

46,0,0,0,0],[16,46,0,0,0,0],[17,46,0,0,0,0],[18,46,0,0,0,0],[19,46,0,0,0,0],[2
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0,46,0,0,0,0],[21,46,0,0,0,0].[22,46,0,0,0,0],[23,46,0,0,0,0],[24,46,0,0,0,0],
[25,46.0,0,0,01,[26,46,0,0,0,0],[27,46,0,0,0,01,[28,46,0,0,0,0],[29,46,0,0,0,
0],[30,46,0,0,0,01,[31,46,0,0,0,0],[32,46,0,0,0,0],[33,46,0,0,0,0],[34,46,0,0,
0,0],[35,46,0,0,0,0],[36,46,0,0,0,01,[37,46,0,0,0,0],[38,46,0,0,0,0],[39,46,0,
0,0,0],[40,46,0,0,0,0],[41,46,0,0,0,01,[42,46,0,0,0,0],[43,46,0,0,0,0],[44, 46,
0,0,0,0],[45,46,0,0,0,01,[46,46,0,0,0,0],[47,46,0,0,0,0],[48,46,0,0,0,0],[49,4
6,0,0,0,0],[50,46,0,0,0,01,[51,46,0,0,0,0],[52,46,0,0,0,0],[53,46,0,0,0,01,[54
146,0,0,0,0],[55,46,0,0,0,01,[56,46,0,0,0,0],[57,46,0,0,0,0],[58,46,0,0,0,0].|
59,46,0,0,0,0],[60,46,0,0,0,01,[61,46,0,0,0,0],[62,46,0,0,0,0],[63,46,0,0,0,0
1,[64,46,0,0,0,0],[65,46,0,0,0,0,[66,46,0,0,0,0],[67,46,0,0,0,0],[68,46,0,0,0
01,[69,46,0,0,0,01,[70,46,0,0,0,01,[71,46,0,0,0,0],[72,46,0,0,0,0],[73,46,0,0
,0,01,[74,46,0,0,0,0],[75,46,0,0,0,01,[76,46,0,0,0,0],[77,46,0,0,0,0],[78,46,0
,0,0,01,[79,46,0,0,0,0],[80,46,0,0,0,01,[81,46,0,0,0,0],[82,46,0,0,0,0],[83,46
,0,0,0,0],[84,46,0,0,0,01,[85,46,0,0,0,0],186,46,0,0,0,0],[87,46,0,0,0,0],88,
46,0,0,0,01,[89,46,0,0,0,0],[90,46,0,0,0,0],[91,46,0,0,0,0],[92.46,0,0,0,0],[9
3,46,0,0,0,0],[94,46,0,0,0,01,[95,46,0,0,0,0],[96,46,0,0,0,0],[97,46,0,0,0,0],
[98,46,0,0,0,01,[99,46,0,0,0,0],[100,46,0,0,0,0],[0,47,0,0,0,0],{1,47,0,0,0,0]
[2,47.0,0,0,01,[3,47,0,0,0,01,[4,47,0,0,0,0],[5,47,0,0,0,0],[6,47,0,0,0,01,[7,4
7,0,0,0,0],[8,47,0,0,0,01,[9,47,0,0,0,0],[10,47,0,0,0,0],[11,47,0,0,0,0],[12,4
7,0,0,0,01,[13,47,0,0,0,01,[14,47,0,0,0,0],[15,47,0,0,0,0],[16,47,0,0,0,01,[17
,47.0,0,0,0],[18,47,0,0,0,0],[19,47,0,0,0,01,[20,47,0,0,0,0],[21,47,0,0,0,0],[
22.47.0,0,0,0],[23,47,0,0,0,0],[24,47,0,0,0,0],[25,47,0,0,0,0],[26,47,0,0,0,0
1,[27,47.0,0,0,0],[28,47,0,0,0,01,[29,47,0,0,0,0],[30,47,0,0,0,0],[31,47,0,0,0
,01,[32,47,0,0,0,01,[33,47,0,0,0,0],[34,47,0,0,0,01,[35,47,0,0,0,0,[36,47,0,0
10,0],[37.,47,0,0,0,0],[38,47,0,0,0,0],[39,47,0,0,0,0,]40,47,0,0,0,0],[41,47,0
10,0,01,[42,47,0,0,0,0],[43,47,0,0,0,0},[44,47,0,0,0,0],[45.47,0,0,0,0],[46,47
,0,0,0,01,[47,47,0,0,0,01,[48,47,0,0,0,0],[49,47,0,0,0,0],[50,47,0,0,0,0L,[51,
47,0,0,0,0],[52,47,0,0,0,01,[53,47,0,0,0,0],[54,47,0,0,0,0],[55,47,0,0,0,0].[5
6,47,0,0,0,0],[57,47,0,0,0,0],[58,47,0,0,0,0,[59,47.0,0,0,0],[60,47,0,0,0,0],
[61,47,0,0,0,0],[62,47,0,0,0,0],[63,47,0,0,0,0],[64,47,0,0,0,01,[65,47,0,0,0,
0],[66,47,0,0,0,01,[67,47,0,0,0,0],[68,47,0,0,0,0],[69,47,0,0,0,01,[70,47,0,0,
0,01,[71,47,0,0,0,0],[72,47,0,0,0,01,[73,47,0,0,0,01,[74,47,0,0,0,01,[75,47.0,
0,0,01,[76,47,0,0,0,0],[77,47,0,0,0,01,[78,47,0,0,0,0],[79,47,0,0,0,0],[80,47,
0,0,0,01,[81,47,0,0,0,0],[82,47,0,0,0,0],[83,47,0,0,0,01,[84,47,0,0,0,0],[85 4
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7,0,0,0,0],[86,47,0,0,0,01,[87,47,0,0,0,0},[88,47,0,0,0,01,[89,47,0,0,0,0],[90
/47,0,0,0,01,[91,47,0,0,0,01,[92,47,0,0,0,0],[93,47,0,0,0,0],[94,47,0,0,0,01,[
95,47,0,0,0,0],(96,47,0,0,0,0],[97,47,0,0,0,01,[98,47,0,0,0,01,[99,47,0,0,0,0
1,[100,47,0,0,0,0],[0,48,0,0,0,01,[1,48,0,0,0,0],[2,48,0,0,0,0],(3,48,0,0,0,0] [
4,48.0,0,0,0],[5,48,0,0,0,01,[6,48,0,0,0,0],[7,48,0,0,0,0],[8,48,0,0,0,0],[9,48
10,0,0,01,[10,48,0,0,0,0],[11,48,0,0,0,0],[12,48,0,0,0,0],[13,48,0,0,0,01,[14,
48,0,0,0,01,[15,48,0,0,0,0],[16,48,0,0,0,0],[17,48,0,0,0,0],[18,48,0,0,0,0],[1
9,48,0,0,0,0],[20,48,0,0,0,0],[21,48,0,0,0,0],[22,48,0,0,0,0],[23,48,0,0,0,0],
[24,48,0,0,0,0],[25,48,0,0,0,0],[26,48,0,0,0,01,[27,48,0,0,0,0],[28,48,0,0,0,
0],129,48,0,0,0,0],[30,48,0,0,0,0],131,48,0,0,0,0],[32,48,0,0,0,0,[33,48,0,0,
0,0],[34,48,0,0,0,0],[35,48,0,0,0,0],[36,48,0,0,0,0],[37,48,0,0,0,01,[38,48,0,
0,0,01,[39,48,0,0,0,0],[40,48,0,0,0,0],[41,48,0,0,0,0],[42,48,0,0,0,0],[43,48,
0,0,0,0],[44,48,0,0,0,0],[45,48,0,0,0,0],[46,48,0,0,0,0],/47,48,0,0,0,0],[48,4
8,0,0,0,0],[49,48,0,0,0,0},[50,48,0,0,0,01,[51,48,0,0,0,0],[52,48,0,0,0,0],[53
148.0,0,0,0],[54,48,0,0,0,0],[55,48,0,0,0,0],{56,48,0,0,0,01,[57,48,0,0,0,0],[
58 48,0,0,0,0],[59,48,0,0,0,0],[60,48,0,0,0,0],[61,48,0,0,0,0],[62,48,0,0,0,0
1,[63,48,0,0,0,0],[64,48,0,0,0,0],[65,48,0,0,0,0,[66,48,0,0,0,0],[67,48,0,0,0
0],(68,48,0,0,0,01,[69,48,0,0,0,0],[70,48,0,0,0,0],[71,48,0,0,0,0,[72,48,0,0
10,01,[73,48,0,0,0,0],[74,48,0,0,0,01,[75,48,0,0,0,0],[76,48,0,0,0,0],[77,48,0
10,0,01,[78,48,0,0,0,0],[79,48,0,0,0,0],[80,48,0,0,0,0],[81,48,0,0,0,0],[82,48
10,0,0,01,[83,48,0,0,0,0],[84,48,0,0,0,0],[85,48,0,0,0,0,[86,48,0,0,0,0],[87,
48,0,0,0,01,[88,48,0,0,0,01,[89,48,0,0,0,0],[90,48,0,0,0,01,/91,48,0,0,0,0],[9
2,48.0,0,0,0],[93,48,0,0,0,0],[94,48,0,0,0,0],[95,48,0,0,0,0],[96,48,0,0,0,0],
[97,48,0,0,0,0],[98,48,0,0,0,01,[99,48,0,0,0,0],[100,48,0,0,0,0},[0,49,0,0,0,
01,[1,49,0,0,0,0],[2,49,0,0,0,0],[3,49,0,0,0,01,[4,49,0,0,0,0,[5,49,0,0,0,0],[6
149.0,0,0,0],[7,49,0,0,0,01,[8,49,0,0,0,01,[9,49,0,0,0,0},[10,49,0,0,0,0],[11,4
9,0,0,0,0],[12,49,0,0,0,01,[13,49,0,0,0,0],[14,49,0,0,0,0],[15,49,0,0,0,01,[ 16
149,0,0,0,01,[17,49,0,0,0,0],[18,49,0,0,0,01,[19,49,0,0,0,0],[20,49,0,0,0,0],[
21.49,0,0,0,01,[22,49,0,0,0,0],[23,49,0,0,0,0],[24,49,0,0,0,01,[25,49,0,0,0,0
1,[26,49,0,0,0,0,[27,49,0,0,0,01,[28,49,0,0,0,0],[29,49,0,0,0,0],[30,49,0,0,0
0],[31,49,0,0,0,0],[32,49,0,0,0,01,[33,49,0,0,0,0],[34,49,0,0,0,0],[35,49,0,0
0,01,[36,49,0,0,0,0],[37,49,0,0,0,01,[38,49,0,0,0,0],[39,49,0,0,0,0],[40,49,0
10,0,01,[41,49,0,0,0,0],[42,49,0,0,0,0],[43,49,0,0,0,01,[44,49,0,0,0,0],[45,49
10,0,0,0,[46,49,0,0,0,0],[47,49,0,0,0,0],[48,49,0,0,0,0],[49,49,0,0,0,0],[50,
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49,0,0,0,0],(51,49,0,0,0,01,[52,49,0,0,0,0],[53,49,0,0,0,0],[54,49,0,0,0,01,[5
5,49,0,0,0,0],[56,49,0,0,0,01,[57,49,0,0,0,0],[58,49,0,0,0,0],[59,49,0,0,0,0],
[60,49,0,0,0,0],[61,49,0,0,0,0],[62,49,0,0,0,0],[63,49,0,0,0,0],[64,49,0,0,0,

0],(65,49,0,0,0,0],[66,49,0,0,0,0],/67,49,0,0,0,01,[68,49,0,0,0,0],[69,49,0,0,
0,0],[70,49,0,0,0,0],{71,49,0,0,0,0],[72,49,0,0,0,0],[73,49,0,0,0,0],[74,49,0,
0,0,01,[75,49,0,0,0,0],[76,49,0,0,0,0],[77,49,0,0,0,0],[78,49,0,0,0,0,[79,49,
0,0,0,01,[80,49,0,0,0,01,[81,49,0,0,0,0],[82,49,0,0,0,0],/83,49,0,0,0,0],[84,4
9,0,0,0,0],[85,49,0,0,0,0,[86,49,0,0,0,0],[87,49,0,0,0,0],[88,49,0,0,0,01,[89
149,0,0,0,0,[90,49,0,0,0,0],[91,49,0,0,0,0],[92,49,0,0,0,0],[93,49,0,0,0,0],[

94,49,0,0,0,01,[95,49,0,0,0,0],[96,49,0,0,0,0],[97,49,0,0,0,0,[98,49,0,0,0,0
1,[99,49,0,0,0,0],[100,49,0,0,0,0],[0,50,0,0,0,0],[1,50,0,0,0,0],[2,50,0,0,0,0]
13,50,0,0,0,0],[4,50,0,0,0,0],[5,50,0,0,0,0},[6,50,0,0,0,0],[7,50,0,0,0,0],[8,5
0,0,0,0,01,[9,50,0,0,0,0],[10,50,0,0,0,0,[11,50,0,0,0,0],[12,50,0,0,0,01,[13,

50,0,0,0,0],[14,50,0,0,0,01,[15,50,0,0,0,0],[16,50,0,0,0,0,[17,50,0,0,0,0],[1
8,50,0,0,0,01,{19,50,0,0,0,0],[20,50,0,0,0,0],[21,50,0,0,0,01,[22,50,0,0,0,0],
[23,50,0,0,0,0],[24,50,0,0,0,0],[25,50,0,0,0,01,[26,50,0,0,0,0},[27,50,0,0,0,

01,128,50,0,0,0,0],[29,50,0,0,0,01,[30,50,0,0,0,0],[31,50,0,0,0,0,[32,50,0,0,
0,0],[33,50,0,0,0,0],[34,50,0,0,0,01,[35,50,0,0,0,01,[36,50,0,0,0,0],[37,50,0,
0,0,01,[38,50,0,0,0,0],[39,50,0,0,0,01,]40,50,0,0,0,0],[41,50,0,0,0,0],[42,50,
0,0,0,01,[43,50,0,0,0,0],[44,50,0,0,0,0],/45,50,0,0,0,01,[46,50,0,0,0,0],[47,5
0,0,0,0,0],[48,50,0,0,0,01,[49,50,0,0,0,0],[50,50,0,0,0,01,[51,50,0,0,0,01,[52
150,0,0,0,0],[53,50,0,0,0,0],[54,50,0,0,0,01,[55,50,0,0,0,01,[56,50,0,0,0,0],[

57,50,0,0,0,0],[58,50,0,0,0,0],[59,50,0,0,0,0],[60,50,0,0,0,0],[61,50,0,0,0,0
1,(62,50,0,0,0,01,[63,50,0,0,0,0],[64,50,0,0,0,01,[65,50,0,0,0,0],166,50,0,0,0
,01,[67,50,0,0,0,01,[68,50,0,0,0,0],[69,50,0,0,0,0],[70,50,0,0,0,01,[71,50,0,0
,0,0],[72,50,0,0,0,0],[73,50,0,0,0,01,[74,50,0,0,0,01,[75,50,0,0,0,0],[76,50,0
,0,0,01,[77,50,0,0,0,0],[78,50,0,0,0,0],[79,50,0,0,0,01,[80,50,0,0,0,0],/81,50
,0,0,0,01,[82,50,0,0,0,0],[83,50,0,0,0,0],[84,50,0,0,0,01,[85,50,0,0,0,0],[86,

50,0,0,0,0],[87,50,0,0,0,0],[88,50,0,0,0,0],[89,50,0,0,0,01,[90,50,0,0,0,0],[9
1,50,0,0,0,0,[92,50,0,0,0,0],[93,50,0,0,0,0],[94,50,0,0,0,01,[95,50,0,0,0,0],
[96,50,0,0,0,0],[97,50,0,0,0,0],[98,50,0,0,0,0],[99,50,0,0,0,0},[100,50,0,0,0
,01,[0,51,0,0,0,0,[1,51,0,0,0,01,[2,51,0,0,0,01,[3,51,0,0,0,01,[4,51,0,0,0,0].

5,51,0,0,0,0],[6,51,0,0,0,0],(7,51,0,0,0,01,[8,51,0,0,0,01,[9,51,0,0,0,0],[10,5
1,0,0,0,0],[11,51,0,0,0,0],{12,51,0,0,0,0,[13,51,0,0,0,0],[14,51,0,0,0,0,[15
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51,0,0,0,0],[16,51,0,0,0,0],[17,51,0,0,0,01,[18,51,0,0,0,01,[19,51,0,0,0,0],[
20,51,0,0,0,01,[21,51,0,0,0,0],[22,51,0,0,0,01,[23,51,0,0,0,0],[24,51,0,0,0,0
1.[25,51,0,0,0,0,[26,51,0,0,0,01,[27,51,0,0,0,0],[28,51,0,0,0,0],[29,51,0,0,0
,01,130,51,0,0,0,0,[31,51,0,0,0,01,[32,51,0,0,0,0],[33,51,0,0,0,0],[34,51,0,0
,0,01,[35,51,0,0,0,0],[36,51,0,0,0,01,[37,51,0,0,0,01,[38,51,0,0,0,0],[39,51,0
,0,0,01,[40,51,0,0,0,0],[41,51,0,0,0,0],[42,51,0,0,0,01,[43,51,0,0,0,0],[44,51
,0,0,0,01,[45,51,0,0,0,01,[46,51,0,0,0,0],[47,51,0,0,0,0],[48,51,0,0,0,0],[49,

51,0,0,0,0],[50,51,0,0,0,0],[51,51,0,0,0,01,[52,51,0,0,0,01,[53,51,0,0,0,0],[5
4,51,0,0,0,0],[55,51,0,0,0,0],[56,51,0,0,0,01,[57,51,0,0,0,01,[58,51,0,0,0,0],
[59,51,0,0,0,01,[60,51,0,0,0,0],[61,51,0,0,0,0],[62,51,0,0,0,01,[63,51,0,0,0,

01,164,51,0,0,0,01,[65,51,0,0,0,0],[66,51,0,0,0,01,[67,51,0,0,0,0],[68,51,0,0,
0,0],[69,51,0,0,0,0],[70,51,0,0,0,01,[71,51,0,0,0,0],[72,51,0,0,0,01,[73,51,0,
0,0,01,[74,51,0,0,0,0],[75,51,0,0,0,0,[76,51,0,0,0,0],[77,51,0,0,0,0],[78,51,
0,0,0,01,[79,51,0,0,0,0],[80,51,0,0,0,0],[81,51,0,0,0,01,[82,51,0,0,0,0],[83,5
1,0,0,0,01,[84,51,0,0,0,0},[85,51,0,0,0,0],[86,51,0,0,0,01,[87,51,0,0,0,0],[88
,51,0,0,0,0],[89,51,0,0,0,0],[90,51,0,0,0,01,[91,51,0,0,0,0],[92,51,0,0,0,0|

93,51,0,0,0,0],[94,51,0,0,0,01,[95,51,0,0,0,0],[96,51,0,0,0,0],[97,51,0,0,0,0
1,[98,51,0,0,0,0],[99,51,0,0,0,01,[100,51,0,0,0,0],[0,52,0,0,0,0],[1,52,0,0,0,

0],12,52,0,0,0,01,[3,52,0,0,0,0],[4,52,0,0,0,01,[5,52,0,0,0,0],[6,52,0,0,0,0,[7
,52,0,0,0,0],[8,52,0,0,0,0],[9,52,0,0,0,01,[10,52,0,0,0,01,[11,52,0,0,0,01,[12,
52,0,0,0,0],[13,52,0,0,0,0],[14,52,0,0,0,01.[15,52,0,0,0,01,[16,52,0,0,0,0],[1
7,52,0,0,0,0],[18,52,0,0,0,0],[19,52,0,0,0,01,[20,52,0,0,0,0],[21,52,0,0,0,0],
[22,52,0,0,0,01,[23,52,0,0,0,0],[24,52,0,0,0,0],[25,52,0,0,0,01,[26,52,0,0,0,

0],127,52,0,0,0,0],[28,52,0,0,0,0],[29,52,0,0,0,0],[30,52,0,0,0,01,[31,52,0,0,
0,0],[32,52,0,0,0,01,[33,52,0,0,0,0],[34,52,0,0,0,0],[35,52,0,0,0,0],[36,52,0,
0,0,01,[37,52,0,0,0,0],[38,52,0,0,0,01,[39,52,0,0,0,0],[40,52,0,0,0,0],[41,52,
0,0,0,0],[42,52,0,0,0,01,[43,52,0,0,0,0],/44,52,0,0,0,01,[45,52,0,0,0,0],[46,5
2,0,0,0,0],[47,52,0,0,0,01,[48,52,0,0,0,0],[49,52,0,0,0,01,[50,52,0,0,0,0],[51
,52,0,0,0,0],[52,52,0,0,0,0],[53,52,0,0,0,0],[54,52,0,0,0,0],[55,52,0,0,0,0] [
56,52,0,0,0,0],[57,52,0,0,0,01,[58,52,0,0,0,0],[59,52,0,0,0,0],[60,52,0,0,0,0
1,161,52,0,0,0,0],[62,52,0,0,0,0],[63,52,0,0,0,0],[64,52,0,0,0,0],[65,52,0,0,0
,01,166,52,0,0,0,0],[67,52,0,0,0,0],[68,52,0,0,0,0],[69,52,0,0,0,0],[70,52,0,0
,0,01,[71,52,0,0,0,0],[72,52,0,0,0,01,[73,52,0,0,0,01,[74,52,0,0,0,01,[75,52,0
,0,0,01,[76,52,0,0,0,0],[77,52,0,0,0,01,[78,52,0,0,0,01,[79,52,0,0,0,0],[80,52
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10,0,0,0],[81,52,0,0,0,0],[82,52,0,0,0,0],[83,52,0,0,0,0],[84,52,0,0,0,01,[85,
52,0,0,0,0],[86,52,0,0,0,0],[87,52,0,0,0,0],[88,52,0,0,0,0],[89,52,0,0,0,01,[9
0,52,0,0,0,0],[91,52,0,0,0,01,[92,52,0,0,0,0},[93,52,0,0,0,0],[94,52,0,0,0,0],
[95,52,0,0,0,0],[96,52,0,0,0,0],[97,52,0,0,0,0],[98,52,0,0,0,01,[99,52,0,0,0,

0],[100,52,0,0,0,0],/0,53,0,0,0,0],[1,53,0,0,0,0},[2,53,0,0,0,01,[3,53,0,0,0,0]
[4,53,0,0,0,01,[5,53,0,0,0,0],[6,53,0,0,0,0],[7,53,0,0,0,0,[8,53,0,0,0,01,[9,5
3,0,0,0,0],[10,53,0,0,0,01,[11,53,0,0,0,0],[12,53,0,0,0,0],[13,53,0,0,0,01,[14
53,0,0,0,0],[15.53,0,0,0,0],[16,53,0,0,0,0},[17,53,0,0,0,0],[18,53,0,0,0,01,]

19,53,0,0,0,01,[20,53,0,0,0,0],[21,53,0,0,0,0],[22,53,0,0,0,01,[23,53,0,0,0,0
1,[24,53,0,0,0,0],[25,53,0,0,0,01,[26,53,0,0,0,0],[27,53,0,0,0,0],[28,53,0,0,0
0],[29,53,0,0,0,0],[30,53,0,0,0,01,[31,53,0,0,0,0],[32,53,0,0,0,01,[33,53,0,0
0,01,[34,53,0,0,0,0],[35,53,0,0,0,0],[36,53,0,0,0,0],[37,53,0,0,0,0],[38,53,0
0,0,01,[39,53,0,0,0,0],[40,53,0,0,0,01,j41,53,0,0,0,0],[42,53,0,0,0,0],[43,53
,0,0,0,01,[44,53,0,0,0,0],[45,53,0,0,0,0],[46,53,0,0,0,0],[47,53,0,0,0,0],[48,

53,0,0,0,0],149,53,0,0,0,01,[50,53,0,0,0,0],[51,53,0,0,0,0},[52,53,0,0,0,01,[5
3,53,0,0,0,01,[54,53,0,0,0,0],[55,53,0,0,0,0],[56,53,0,0,0,01,[57,53,0,0,0,0],
[58,53,0,0,0,0],[59,53,0,0,0,0],/60,53,0,0,0,0],[61,53,0,0,0,01,[62,53,0,0,0,

0],[63,53,0,0,0,0],[64,53,0,0,0,01,[65,53,0,0,0,0],[66,53,0,0,0,01,[67,53,0,0,
0,0],[68,53,0,0,0,01,[69,53,0,0,0,01,[70,53,0,0,0,0],[71,53,0,0,0,0],[72,53,0,
0,0,01,[73,53,0,0,0,0],[74,53,0,0,0,01,[75,53,0,0,0,01,[76,53,0,0,0,0],[77,53,
0,0,0,0],[78,53,0,0,0,0],[79,53,0,0,0,0],[80,53,0,0,0,0],[81,53,0,0,0,0],[82,5
3,0,0,0,0],[83,53,0,0,0,0],[84,53,0,0,0,0],[85,53,0,0,0,01,[86,53,0,0,0,0],[87
53,0,0,0,0],[88.53,0,0,0,0],[89,53,0,0,0,0},[90,53,0,0,0,0],[91,53,0,0,0,0],[

92,53,0,0,0,0],[93,53,0,0,0,01,[94,53,0,0,0,0],[95,53,0,0,0,01,[96,53,0,0,0,0
1,(97,53,0,0,0,01,[98,53,0,0,0,0],[99,53,0,0,0,0],[100,53,0,0,0,01,[0,54,0,0,0
0],[1,54,0,0,0,0],[2,54,0,0,0,0],[3,54,0,0,0,0],[4,54,0,0,0,01,[5,54,0,0,0,01,]

6,54,0,0,0,0],[7,54,0,0,0,0],(8,54,0,0,0,0],[9,54,0,0,0,0],[10,54,0,0,0,0],[11,
54,0,0,0,0],[12,54,0,0,0,0},{13,54,0,0,0,0],[14,54,0,0,0,0],[15,54,0,0,0,0],[ 1
6,54,0,0,0,0],{17,54,0,0,0,0],[18,54,0,0,0,01,[19,54,0,0,0,0],[20,54,0,0,0,0],
[21,54,0,0,0,0].[22,54,0,0,0,0],[23,54,0,0,0,0],[24,54,0,0,0,0],[25,54,0,0,0,

0],[26,54,0,0,0,01,[27,54,0,0,0,0,[28,54,0,0,0,0],[29,54,0,0,0,01,[30,54,0,0,
0,0],[31,54,0,0,0,01,[32,54,0,0,0,0],[33,54,0,0,0,0],[34,54,0,0,0,01,[35,54,0,
0,0,01,[36,54,0,0,0,0],[37,54,0,0,0,01,[38,54,0,0,0,0],[39,54,0,0,0,0],[40,54,
0,0,0,01,[41,54,0,0,0,0],[42,54,0,0,0,0],[43,54,0,0,0,0],[44,54,0,0,0,0],[45,5
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4,0,0,0,0],[46,54,0,0,0,01,[47,54,0,0,0,0],[48,54,0,0,0,0],[49,54,0,0,0,0],[50
,54,0,0,0,01,[51,54,0,0,0,0],[52,54,0,0,0,01,[53,54,0,0,0,0],[54,54,0,0,0,0],[
55,54,0,0,0,0],[56,54,0,0,0,01,[57,54,0,0,0,0],[58,54,0,0,0,0],[59,54,0,0,0,0
1,160,54,0,0,0,0],[61,54,0,0,0,0,[62,54,0,0,0,0,[63,54,0,0,0,0],[64,54,0,0,0
,01,[65,54,0,0,0,0],[66,54,0,0,0,01,[67,54,0,0,0,0],[68,54,0,0,0,0],/69,54,0,0
,0,0],[70,54,0,0,0,01,[71,54,0,0,0,0,[72,54,0,0,0,01,[73,54,0,0,0,0],[74,54,0
,0,0,01,[75,54,0,0,0,01,[76,54,0,0,0,0],[77,54,0,0,0,0,[78,54,0,0,0,0],[79,54
,0,0,0,01,[80,54,0,0,0,01,[81,54,0,0,0,0],[82,54,0,0,0,0],[83,54,0,0,0,0],[84,
54,0,0,0,0],[85,54,0,0,0,0],[86,54,0,0,0,01,[87,54,0,0,0,0],[88,54,0,0,0,0],[8
9,54,0,0,0,01,[90,54,0,0,0,0],[91,54,0,0,0,0],[92,54,0,0,0,01,[93,54,0,0,0,0],
[94,54,0,0,0,01,[95,54,0,0,0,0],[96,54,0,0,0,0],[97,54,0,0,0,0],[98,54,0,0,0,
0],199,54,0,0,0,01,[100,54,0,0,0,01,[0,55,0,0,0,01,[1,55,0,0,0,0],[2,55,0,0,0,
01,13,55,0,0,0,0],[4,55,0,0,0,01,[5,55,0,0,0,0,[6,55,0,0,0,0],[7,55,0,0,0,0],[8
,55,0,0,0,01,[9,55,0,0,0,0,[10,55,0,0,0,0],[11,55,0,0,0,01,[12,55,0,0,0,0],[1
3,55,0,0,0,0],[14,55,0,0,0,0],[15,55,0,0,0,0],{16,55,0,0,0,0],[17,55,0,0,0,0],
[18,55,0,0,0,01,[19,55,0,0,0,0],[20,55,0,0,0,0],[21,55,0,0,0,0,[22,55,0,0,0,
01,123,55,0,0,0,01,[24,55,0,0,0,0],[25,55,0,0,0,0],[26,55,0,0,0,01,[27,55,0,0,
0,0],[28,55,0,0,0,0],[29,55,0,0,0,01,[30,55,0,0,0,0],[31,55,0,0,0,01,[32,55,0,
0,0,01,[33,55,0,0,0,0],[34,55,0,0,0,0],[35,55,0,0,0,0],[36,55,0,0,0,0],[37,55,
0,0,0,0],[38,55,0,0,0,0],[39,55,0,0,0,0],[40,55,0,0,0,01,[41,55,0,0,0,0],[42,5
5,0,0,0,0,[43,55,0,0,0,0],[44,55,0,0,0,0],[45,55,0,0,0,0],[46,55,0,0,0,0],[47
,55,0,0,0,0,[48,55,0,0,0,0],[49,55,0,0,0,0],[50,55,0,0,0,0],[51,55,0,0,0,0,]
52,55,0,0,0,0],[53,55,0,0,0,0],[54,55,0,0,0,01,[55,55,0,0,0,01,[56,55,0,0,0,0
1,[57,55,0,0,0,0],[58,55,0,0,0,01,[59,55,0,0,0,01,[60,55,0,0,0,0],[61,55,0,0,0
,01,162,55,0,0,0,0],[63,55,0,0,0,0],[64,55,0,0,0,0],[65,55,0,0,0,0],[66,55,0,0
,0,01,[67,55,0,0,0,0],/68,55,0,0,0,01,[69,55,0,0,0,01,[70,55,0,0,0,0],[71,55,0
,0,0,01,[72,55,0,0,0,0],[73,55,0,0,0,0],{74,55,0,0,0,01,[75,55,0,0,0,0],[76,55
,0,0,0,01,[77,55,0,0,0,01,[78,55,0,0,0,0],[79,55,0,0,0,0],[80,55,0,0,0,0],[81,
55,0,0,0,0],[82,55,0,0,0,0],[83,55,0,0,0,0,[84,55,0,0,0,0],[85,55,0,0,0,0],[8
6,55,0,0,0,0],[87,55,0,0,0,0],[88,55,0,0,0,0,[89,55,0,0,0,0],[90,55,0,0,0,0],
[91,55,0,0,0,01,[92,55,0,0,0,0],[93,55,0,0,0,0],[94,55,0,0,0,0],[95,55,0,0,0,
0],[96,55,0,0,0,01,[97,55,0,0,0,0],[98,55,0,0,0,0],[99,55,0,0,0,0],[100,55,0,
0,0,01,[0,56,0,0,0,0],[1,56,0,0,0,0},[2,56,0,0,0,0,[3,56,0,0,0,0],[4,56,0,0,0,
01,15,56,0,0,0,0],[6,56,0,0,0,0],[7,56,0,0,0,0,[8,56,0,0,0,01,[9,56,0,0,0,0].[1
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0,56,0,0,0,0],[11,56,0,0,0,0].[12,56,0,0,0,0],[13,56,0,0,0,0],[14,56,0,0,0,0],
[15,56,0,0,0,0],[16,56,0,0,0,0],{17,56,0,0,0,0],[18,56,0,0,0,0],[19,56,0,0,0,

0],[20,56,0,0,0,01,[21,56,0,0,0,0],[22,56,0,0,0,01,[23,56,0,0,0,01,[24,56,0,0,
0,01,[25,56,0,0,0,01,[26,56,0,0,0,01,127,56,0,0,0,01,128,56,0,0,0,01,(29,56,0,
0,0,01,[30,56,0,0,0,0],[31,56,0,0,0,01,[32,56,0,0,0,0],{33,56,0,0,0,0],[34,56,
0,0,0,0],[35,56,0,0,0,0],[36,56,0,0,0,0],[37,56,0,0,0,01,[38,56,0,0,0,01,[39,5
6,0,0,0,0],[40,56,0,0,0,01,]41,56,0,0,0,01,[42,56,0,0,0,0,[43,56,0,0,0,0],[44
,56,0,0,0,0],[45,56,0,0,0,0],[46,56,0,0,0,0],[47,56,0,0,0,0],[48,56,0,0,0,01,[

49,56,0,0,0,0],[50,56,0,0,0,0],[51,56,0,0,0,0],[52,56,0,0,0,01,[53,56,0,0,0,0
1.[54,56,0,0,0,01,[55,56,0,0,0,0],[56,56,0,0,0,01,[57,56,0,0,0,0],[58,56,0,0,0
0],[59,56,0,0,0,01,[60,56,0,0,0,0],[61,56,0,0,0,0],[62,56,0,0,0,0],[63,56,0,0
,0,01,[64,56,0,0,0,0],[65,56,0,0,0,0],[66,56,0,0,0,0],[67,56,0,0,0,0],[68,56,0
,0,0,01,[69,56,0,0,0,0],[70,56,0,0,0,0},[71,56,0,0,0,0],[72,56,0,0,0,0,[73,56
,0,0,0,01,[74,56,0,0,0,01,[75,56,0,0,0,0],[76,56,0,0,0,01,[77,56,0,0,0,0],[78,

56,0,0,0,0],[79,56,0,0,0,0],[80,56,0,0,0,0,[81,56,0,0,0,0],[82,56,0,0,0,0],[8
3,56,0,0,0,0],[84,56,0,0,0,01,[85,56,0,0,0,0],[86,56,0,0,0,01,[87,56,0,0,0,0],
[88,56,0,0,0,01,[89,56,0,0,0,0],[90,56,0,0,0,0],[91,56,0,0,0,0,[92,56,0,0,0,

0],[93,56,0,0,0,0],[94,56,0,0,0,0],[95,56,0,0,0,0],[96,56,0,0,0,01,[97,56,0,0,
0,0],[98,56,0,0,0,0],[99,56,0,0,0,0],[100,56,0,0,0,0],[0,57,0,0,0,01,[1,57,0,0
0,01,{2,57,0,0,0,0],[3,57,0,0,0,0],[4,57,0,0,0,01,[5,57,0,0,0,01,[6,57,0,0,0,0]
[7,57,0,0,0,0,[8,57,0,0,0,0,[9,57,0,0,0,01,[10,57,0,0,0,01,[11,57,0,0,0,01,

12,57,0,0,0,0],[13,57,0,0,0,0],[14,57,0,0,0,0],[15,57,0,0,0,0],[16,57,0,0,0,0
1,[17,57,0,0,0,0],[18,57,0,0,0,01,[19,57,0,0,0,0],[20,57,0,0,0,0],[21,57,0,0,0
,01,[22,57,0,0,0,0],[23,57,0,0,0,0],i24,57,0,0,0,0],[25,57,0,0,0,01,[26,57,0,0
,0,0],[27,57,0,0,0,0],[28,57,0,0,0,01,[29,57,0,0,0,01,[30,57,0,0,0,0],[31,57,0
,0,0,01,[32,57,0,0,0,0],[33,57,0,0,0,01,[34,57,0,0,0,0],[35,57,0,0,0,01,[36,57
10,0,0,01,[37,57,0,0,0,0],[38,57,0,0,0,0],[39,57,0,0,0,01,[40,57,0,0,0,01,[41,

57,0,0,0,0],[42,57,0,0,0,0],[43,57,0,0,0,01,]44,57,0,0,0,0],[45,57,0,0,0,0],[4
6,57,0,0,0,0],[47,57,0,0,0,0],[48,57,0,0,0,0],[49,57,0,0,0,0],[50,57,0,0,0,0],
[51,57,0,0,0,01,[52,57,0,0,0,0],[53,57,0,0,0,0],(54,57,0,0,0,0],[55,57,0,0,0,

0],[56,57,0,0,0,01,[57,57,0,0,0,01,[58,57.0,0,0,0],[59,57,0,0,0,0,[60,57,0,0,
0,0],[61,57,0,0,0,01,[62,57,0,0,0,0],[63,57,0,0,0,0],[64,57,0,0,0,0],065,57,0,
0,0,01,[66,57,0,0,0,0],[67,57,0,0,0,01,[68,57,0,0,0,0],[69,57,0,0,0,0],[70,57,
0,0,0,01,[71,57,0,0,0,0],[72,57,0,0,0,01,[73,57,0,0,0,0],[74,57,0,0,0,01,[75,5
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7,0,0,0,01,[76,57,0,0,0,0],[77,57,0,0,0,0],[78,57,0,0,0,01,[79,57,0,0,0,0],[80
,57,0,0,0,0],[81,57,0,0,0,0],[82,57,0,0,0,01.[83,57,0,0,0,01,[84,57,0,0,0,0],[

85,57,0,0,0,0],[86,57,0,0,0,0,[87,57,0,0,0,01,[88,57,0,0,0,0],[89,57,0,0,0,0
1,[90,57,0,0,0,0],[91,57,0,0,0,0],[92,57,0,0,0,01,[93,57,0,0,0,0],[94,57,0,0,0
,01,195,57,0,0,0,0],[96,57,0,0,0,01,[97,57,0,0,0,0],[98,57,0,0,0,0],[99,57,0,0
,0,01,[100,57,0,0,0,0,[0,58,0,0,0,01,[1,58,0,0,0,0],[2,58,0,0,0,0],[3,58,0,0,0
,01,14,58,0,0,0,01,[5,58,0,0,0,0,[6,58,0,0,0,0],[7,58,0,0,0,0],[8,58,0,0,0,0,[

9,58,0,0,0,01,[10,58,0,0,0,01,[11,58,0,0,0,0],[12,58,0,0,0,01,[13,58,0,0,0,0],
[14,58,0,0,0,0,[15,58,0,0,0,01,[16,58,0,0,0,0],[17,58,0,0,0,0],[18,58,0,0,0,

01,[19,58,0,0,0,01,[20,58,0,0,0,0],[21,58,0,0,0,0],[22,58,0,0,0,01,[23,58,0,0,
0,0],[24,58,0,0,0,0],[25,58,0,0,0,0,[26,58,0,0,0,0],[27,58,0,0,0,0,[28,58.0,
0,0,0],[29,58,0,0,0,0],[30,58,0,0,0,0],[31,58,0,0,0,01,[32,58,0,0,0,0],[33,58,
0,0,0,0],[34,58,0,0,0,0},[35,58,0,0,0,0],136,58,0,0,0,0],[37,58,0,0,0,0],[38,5
8,0,0,0,01,[39,58,0,0,0,0],[40,58,0,0,0,0],[41,58,0,0,0,0],[42,58,0,0,0,0,[43
,58,0,0,0,0],[44,58,0,0,0,0],[45,58,0,0,0,0],[46,58,0,0,0,0],[47,58,0,0,0,0[

48,58,0,0,0,01,[49,58,0,0,0,0],[50,58,0,0,0,0],[51,58,0,0,0,0],[52,58,0,0,0,0
1,[53,58,0,0,0,0],[54,58,0,0,0,0],[55,58,0,0,0,0,[56,58,0,0,0,0],[57,58,0,0,0
01,158,58,0,0,0,0],[59,58,0,0,0,01,[60,58,0,0,0,0],[61,58,0,0,0,0],[62,58,0,0
,0,01,[63,58,0,0,0,0],[64,58,0,0,0,01,[65,58,0,0,0,01,[66,58,0,0,0,0],[67,58,0
,0,0,01,[68,58,0,0,0,0],[69,58,0,0,0,0],[70,58,0,0,0,01,[71,58,0,0,0,0],[72,58
0,0,0,01,[73,58,0,0,0,01,[74,58,0,0,0,0],[75,58,0,0,0,0,[76,58,0,0,0,0],[77,

58,0,0,0,01,[78,58,0,0,0,0],[79,58,0,0,0,01,[80,58,0,0,0,0],[81,58,0,0,0,01,[8
2,58,0,0,0,0],[83,58,0,0,0,0],[84,58,0,0,0,01,[85,58,0,0,0,01,[86,58,0,0,0,0],
[87,58,0,0,0,01,[88,58,0,0,0,0],[89,58,0,0,0,0],[90,58,0,0,0,01,[91,58,0,0,0,

0],192,58,0,0,0,01,[93,58,0,0,0,0],[94,58,0,0,0,0],[95,58,0,0,0,0],[96,58,0,0,
0,0],[97,58,0,0,0,0],(98,58,0,0,0,01,[99,58,0,0,0,0],[100,58,0,0,0,0],[0,59,0,
0,0,0],[1,59,0,0,0,01,[2,59,0,0,0,0],[3,59,0,0,0,0],[4,59,0,0,0,0,[5,59,0,0,0,

01,16,59,0,0,0,01,[7,59,0,0,0,01,[8,59,0,0,0,01,[9,59,0,0,0,01,[10,59,0,0,0,0],[
11,59,0,0,0,0],[12,59,0,0,0,0],[13,59,0,0,0,01,{14,59,0,0,0,0],[15,59,0,0,0,0
1,[16,59,0,0,0,0],[17,59,0,0,0,01,[18,59,0,0,0,0],[19,59,0,0,0,0],[20,59,0,0,0
,01.[21,59,0,0,0,0,[22,59,0,0,0,0],[23,59,0,0,0,0},[24,59,0,0,0,01,[25,59,0,0
,0,01,[26,59,0,0,0,0],[27,59,0,0,0,01,[28,59,0,0,0,0],[29,59,0,0,0,0],[30,59,0
,0,0,01,[31,59,0,0,0,0],[32,59,0,0,0,01,[33,59,0,0,0,0],[34,59,0,0,0,0],[35,59
,0,0,0,01,[36,59,0,0,0,01,[37,59,0,0,0,0],[38,59,0,0,0,0],[39,59,0,0,0,0],[40,
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59,0,0,0,0],[41,59,0,0,0,0],[42,59,0,0,0,0],]43,59,0,0,0,01,[44,59,0,0,0,0],[4
5,59,0,0,0,0],[46,59,0,0,0,0],[47,59,0,0,0,0],[48,59,0,0,0,0],/49,59,0,0,0,0],
[50,59,0,0,0,0],[51,59,0,0,0,01,[52,59,0,0,0,0],[53,59,0,0,0,0],[54,59,0,0,0,
0],155,59,0,0,0,01,[56,59,0,0,0,01,[57,59,0,0,0,0],[58,59,0,0,0,01,[59,59,0,0,
0,0],[60,59,0,0,0,0],[61,59,0,0,0,0],[62,59,0,0,0,01,[63,59,0,0,0,0],/64,59,0,
0,0,01,[65,59,0,0,0,0],[66,59,0,0,0,0],[67,59,0,0,0,01,[68,59,0,0,0,0],/69,59,
0,0,0,01,[70,59,0,0,0,01,[71,59,0,0,0,0],[72,59,0,0,0,01,[73,59,0,0,0,01,[74,5
9,0,0,0,0],[75,59,0,0,0,01,[76,59,0,0,0,0],{77,59,0,0,0,0],[78,59,0,0,0,01,[79
,59,0,0,0,0],[80,59,0,0,0,0],(81,59,0,0,0,01,[82,59,0,0,0,0],[83,59,0,0,0,0] |
84,59,0,0,0,0],[85,59,0,0,0,01,[86,59,0,0,0,0],[87,59,0,0,0,0],/88,59,0,0,0,0
1,[89,59,0,0,0,0],[90,59,0,0,0,0],[91,59,0,0,0,0],[92,59,0,0,0,0],[93,59,0,0,0
,01,[94,59,0,0,0,0],[95,59,0,0,0,01,[96,59,0,0,0,0],[97,59,0,0,0,0],[98,59,0,0
0,01,[99,59,0,0,0,01,[100,59,0,0,0,0],[0,60,0,0,0,0],[1,60,0,0,0,0],[2,60,0,0,
0,01,[3,60,0,0,0,0],[4,60,0,0,0,01,[5,60,0,0,0,0],[6,60,0,0,0,0],[7,60,0,0,0,0],
[8,60,0,0,0,0],[9,60,0,0,0,01,[10,60,0,0,0,0],[11,60,0,0,0,0],[12,60,0,0,0,0] [
13,60,0,0,0,0],[14,60,0,0,0,0],[15,60,0,0,0,0],{16,60,0,0,0,0],[17,60,0,0,0,0
1,[18,60,0,0,0,0],[19,60,0,0,0,0},[20,60,0,0,0,0],[21,60,0,0,0,0],[22,60,0,0,0
,01,[23,60,0,0,0,0],[24,60,0,0,0,01,[25,60,0,0,0,01,[26,60,0,0,0,0],[27,60,0,0
0,01,[28,60,0,0,0,0],[29,60,0,0,0,0},[30,60,0,0,0,01,[31,60,0,0,0,0],[32,60,0
,0,0,01,[33,60,0,0,0,0],[34,60,0,0,0,0],[35,60,0,0,0,01,[36,60,0,0,0,0],[37,60
,0,0,0,01,[38,60,0,0,0,0],[39,60,0,0,0,0],[40,60,0,0,0,01,]41,60,0,0,0,0],[42,
60,0,0,0,0],[43,60,0,0,0,0],/44,60,0,0,0,01,[45,60,0,0,0,01,[46,60,0,0,0,0,[4
7,60,0,0,0,0],[48,60,0,0,0,0},[49,60,0,0,0,0],[50,60,0,0,0,0],[51,60,0,0,0,0],
[52,60,0,0,0,01,[53,60,0,0,0,01,[54,60,0,0,0,0],[55,60,0,0,0,0],[56,60,0,0,0,
01,[57,60,0,0,0,0],[58,60,0,0,0,0],[59,60,0,0,0,0],/60,60,0,0,0,01,[61,60,0,0,
0,0],[62,60,0,0,0,01,[63,60,0,0,0,01,[64,60,0,0,0,0],[65,60,0,0,0,0,[66,60,0,
0,0,0],[67,60,0,0,0,0],[68,60,0,0,0,0],[69,60,0,0,0,01,[70,60,0,0,0,0],[71,60,
0,0,0,01,[72,60,0,0,0,01,[73,60,0,0,0,0],/74,60,0,0,0,01,{75,60,0,0,0,0},[76,6
0,0,0,0,0],[77,60,0,0,0,01,[78,60,0,0,0,0],[79,60,0,0,0,0],[80,60,0,0,0,0],[81
,60,0,0,0,0],[82,60,0,0,0,0],[83,60,0,0,0,01,[84,60,0,0,0,0],[85,60,0,0,0,0] |
86,60,0,0,0,0],[87,60,0,0,0,01,[88,60,0,0,0,0],[89,60,0,0,0,0],[90,60,0,0,0,0
1,[91,60,0,0,0,0],[92,60,0,0,0,0],[93,60,0,0,0,0],[94,60,0,0,0,0],(95,60,0,0,0
0],196,60,0,0,0,0],[97,60,0,0,0,01,[98,60,0,0,0,0],[99,60,0,0,0,01,[100,60,0,
0,0,01,{0,61,0,0,0,01,[1,61,0,0,0,0],[2,61,0,0,0,0],[3,61,0,0,0,0],[4,61,0,0,0,
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01,[5,61,0,0,0,0],[6,61,0,0,0,01,[7,61,0,0,0,0],[8,61,0,0,0,01,19,61,0,0,0,0],[1
0,61,0,0,0,0],[11,61,0,0,0,0],[12,61,0,0,0,0],[13,61,0,0,0,01,[14,61,0,0,0,0],
[15,61,0,0,0,0],[16,61,0,0,0,01,[17,61,0,0,0,0],[18,61,0,0,0,0],[19,61,0,0,0,

0},[20,61,0,0,0,01,[21,61,0,0,0,0},[22,61,0,0,0,01,[23,61,0,0,0,0],[24,61,0,0,
0,0],[25,61,0,0,0,0],[26,61,0,0,0,01,[27,61,0,0,0,01,[28,61,0,0,0,0],[29,61,0,
0,0,01,[30,61,0,0,0,0],[31,61,0,0,0,0],[32,61,0,0,0,0],[33,61,0,0,0,0],[34,61,
0,0,0,01,[35,61,0,0,0,01,[36,61,0,0,0,01,[37,61,0,0,0,0],[38,61,0,0,0,01,[39,6
1,0,0,0,0],/40,61,0,0,0,0],[41,61,0,0,0,0],[42,61,0,0,0,0],[43,61,0,0,0,0],/44
,61,0,0,0,0],[45,61,0,0,0,0],[46,61,0,0,0,0],[47,61,0,0,0,01,[48,61,0,0,0,0],]

49,61,0,0,0,01,[50,61,0,0,0,0],[51,61,0,0,0,0],[52,61,0,0,0,01,[53,61,0,0,0,0
1,[54,61,0,0,0,0],(55,61,0,0,0,0],[56,61,0,0,0,0],[57,61,0,0,0,0],[58,61,0,0,0
,01,[59,61,0,0,0,0],[60,61,0,0,0,01,[61,61,0,0,0,0],[62,61,0,0,0,0],(63,61,0,0
,0,0],[64,61,0,0,0,01,/65,61,0,0,0,01,166,61,0,0,0,01,[67,61,0,0,0,01,[68,61,0
,0,0,01,[69,61,0,0,0,0],[70,61,0,0,0,0],[71,61,0,0,0,01,[72,61,0,0,0,0],[73,61
,0,0,0,01,[74,61,0,0,0,01,[75,61,0,0,0,0],[76,61,0,0,0,01,[77,61,0,0,0,0],[78,

61,0,0,0,01,[79,61,0,0,0,0],[80,61,0,0,0,0],(81,61,0,0,0,0],[82,61,0,0,0,0],[8
3,61,0,0,0,01,[84,61,0,0,0,0],[85,61,0,0,0,0],[86,61,0,0,0,01,[87,61,0,0,0,0],
[88,61,0,0,0,01,[89,61,0,0,0,0],[90,61,0,0,0,01,[91,61,0,0,0,01,[92,61,0,0,0,

0],[93,61,0,0,0,01,[94,61,0,0,0,0],[95,61,0,0,0,0],[96,61,0,0,0,01,[97,61,0,0,
0,0],[98,61,0,0,0,0],[99,61,0,0,0,0,[100,61,0,0,0,0],[0,62,0,0,0,0],[1,62,0,0
,0,0],[2,62,0,0,0,0],[3,62,0,0,0,0],[4,62,0,0,0,01,[5,62,0,0,0,0],16,62,0,0,0,0]
17,62,0,0,0,0],[8,62,0,0,0,01,[9,62,0,0,0,01,[10,62,0,0,0,0],[11,62,0,0,0,01,]

12,62,0,0,0,0],[13,62,0,0,0,0],[14,62,0,0,0,0],[15,62,0,0,0,0],[16,62,0,0,0,0
1,[17,62,0,0,0,0],[18,62,0,0,0,01,[19,62,0,0,0,0],[20,62,0,0,0,0],[21,62,0,0,0
10],[22,62,0,0,0,01,[23,62,0,0,0,0],[24,62,0,0,0,0],[25,62,0,0,0,01,[26,62,0,0
,0,01,[27,62,0,0,0,0],[28,62,0,0,0,0],[29,62,0,0,0,01,[30,62,0,0,0,0],[31,62,0
10,0,01,[32,62,0,0,0,0],[33,62,0,0,0,0],[34,62,0,0,0,01,[35,62,0,0,0,0],[36,62
10,0,0,01,[37,62,0,0,0,01,[38,62,0,0,0,0],[39,62,0,0,0,01,[40,62,0,0,0,0],[41,

62,0,0,0,01,[42,62,0,0,0,0],[43,62,0,0,0,01,]44,62,0,0,0,0],[45,62,0,0,0,0],[4
6,62,0,0,0,0],[47,62,0,0,0,0],[48,62,0,0,0,0],[49,62,0,0,0,0],[50,62,0,0,0,0],
[51,62,0,0,0,0],[52,62,0,0,0,0],[53,62,0,0,0,0],[54,62,0,0,0,01,[55,62,0,0,0,

0],[56,62,0,0,0,0],[57,62,0,0,0,0],[58,62,0,0,0,0],[59,62,0,0,0,0,[60,62,0,0,
0,01,[61,62,0,0,0,0],[62,62,0,0,0,0],[63,62,0,0,0,0],[64,62,0,0,0,0],[65,62,0,
0,0,0],[66,62,0,0,0,01,[67,62,0,0,0,0],/68,62,0,0,0,01,[69,62,0,0,0,0],[70,62,
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0,0,0,0,[71,62,0,0,0,0],[72,62,0,0,0,0],[73,62,0,0,0,0],[74,62,0,0,0,01.[75,6
2,0,0,0,01,[76,62,0,0,0,01,[77,62,0,0,0,0],[78,62,0,0,0,01,[79,62,0,0,0,01,[80
62,0,0,0,0],[81,62,0,0,0,0],[82,62,0,0,0,0],(83,62,0,0,0,01,[84,62,0,0,0,0],[

85,62,0,0,0,01,[86,62,0,0,0,0],[87,62,0,0,0,0],[88,62,0,0,0,01,[89,62,0,0,0,0
1,[90,62,0,0,0,0],[91,62,0,0,0,0],[92,62,0,0,0,0],[93,62,0,0,0,0],[94,62,0,0,0
,0],[95,62,0,0,0,01,[96,62,0,0,0,0],[97,62,0,0,0,0,[98,62,0,0,0,0],[99,62,0,0
,0,01,[100,62,0,0,0,01,[0,63,0,0,0,01,[1,63,0,0,0,0],[2,63,0,0,0,0},[3,63,0,0,0
,01,4,63,0,0,0,01,[5,63,0,0,0,01,[6,63,0,0,0,01,[7,63,0,0,0,01,[8,63,0,0,0,0],]

9,63,0,0,0,01,[10,63,0,0,0,0],[11,63,0,0,0,0],[12,63,0,0,0,01,[13,63,0,0,0,0],
[14,63,0,0,0,0],[15,63,0,0,0,0,[16,63,0,0,0,0],[17,63,0,0,0,01,[18,63,0,0,0,

0],[19,63,0,0,0,0],[20,63,0,0,0,0],[21,63,0,0,0,0],[22,63,0,0,0,01,[23,63.0,0,
0,01,[24,63,0,0,0,0],[25,63,0,0,0,0],[26,63,0,0,0,01,[27,63,0,0,0,0],[28,63,0,
0,0,01,[29,63,0,0,0,0],[30,63,0,0,0,01,[31,63,0,0,0,0],[32,63,0,0,0,0],[33,63,
0,0,0,0],[34,63,0,0,0,01,[35,63,0,0,0,0],[36,63,0,0,0,01,[37,63,0,0,0,0],[38,6
3,0,0,0,0],[39,63,0,0,0,0],[40,63,0,0,0,0],[41,63,0,0,0,0],[42,63,0,0,0,0],[43
63,0,0,0,0],[44,63,0,0,0,0],[45,63,0,0,0,0],[46,63,0,0,0,0],[47,63,0,0,0,0],[

48,63,0,0,0,0],[49,63,0,0,0,0],[50,63,0,0,0,0],/51,63,0,0,0,0],[52,63,0,0,0,0
1,[53,63,0,0,0,0],[54,63,0,0,0,0],[55,63,0,0,0,0],[56,63,0,0,0,0],[57,63,0,0,0
,0],[58,63,0,0,0,0],[59,63,0,0,0,0],[60,63,0,0,0,0],[61,63,0,0,0,0],[62,63,0,0
,0,01,[63,63,0,0,0,0],/64,63,0,0,0,01,[65,63,0,0,0,0],[66,63,0,0,0,0},[67,63,0
,0,0,01,[68,63,0,0,0,0],[69,63,0,0,0,0],[70,63,0,0,0,0],[71,63,0,0,0,0],[72,63
,0,0,0,0],[73,63,0,0,0,01,[74,63,0,0,0,0],[75,63,0,0,0,0],[76,63,0,0,0,0],[77,

63,0,0,0,01,[78,63,0,0,0,0],[79,63,0,0,0,0],[80,63,0,0,0,0],[81,63,0,0,0,0],[8
2,63,0,0,0,0],[83,63,0,0,0,0],[84,63,0,0,0,0],[85,63,0,0,0,0],[86,63,0,0,0,0],
[87,63,0,0,0,0],[88,63,0,0,0,0],[89,63,0,0,0,01,[90,63,0,0,0,01,[91,63,0,0,0,

0],[92,63,0,0,0,01,[93,63,0,0,0,0],[94,63,0,0,0,0],[95,63,0,0,0,0,[96,63,0,0,
0,0],[97,63,0,0,0,01,[98,63,0,0,0,0],[99,63,0,0,0,0],{100,63,0,0,0,0],[0,64,0,
0,0,01,[1,64,0,0,0,01,[2,64,0,0,0,01,[3,64,0,0,0,0],[4,64,0,0,0,0],(5,64,0,0,0,

0],[6,64,0,0,0,0],[7,64,0,0,0,0],8,64,0,0,0,01,[9,64,0,0,0,0],[10,64,0,0,0,01,|
11,64,0,0,0,0],[12,64,0,0,0,01,[13,64,0,0,0,0],[14,64,0,0,0,0],[15,64,0,0,0,0
1,[16,64,0,0,0,01,{17,64,0,0,0,0],[18,64,0,0,0,0],[19,64,0,0,0,0],[20,64,0,0,0
0],[21,64,0,0,0,01,[22,64,0,0,0,0],[23,64,0,0,0,01,[24,64,0,0,0,0],[25,64,0,0
,0,01,[26,64,0,0,0,0],[27,64,0,0,0,0],[28,64,0,0,0,01,[29,64,0,0,0,01,[30,64,0
,0,0,01.[31,64,0,0,0,0],[32,64,0,0,0,0],{33,64,0,0,0,0],[34,64,0,0,0,0],(35,64
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,0,0,0,01,136,64,0,0,0,01,[37,64,0,0,0,0],138,64,0,0,0,0],[39,64,0,0,0,01,[40,
64,0,0,0,01,[41,64,0,0,0,0],[42,64,0,0,0,0],[43,64,0,0,0,0],[44,64,0,0,0,0],[4
5,64,0,0,0,0],[46,64,0,0,0,0],[47,64,0,0,0,0],[48,64,0,0,0,01,[49,64,0,0,0,0],
[50,64,0,0,0,01,[51,64,0,0,0,0],[52,64,0,0,0,01,[53,64,0,0,0,0],[54,64,0,0,0,
0],[55,64,0,0,0,01,[56,64,0,0,0,0],[57,64,0,0,0,01,[58,64,0,0,0,0],[59,64,0,0,
0,01,[60,64,0,0,0,0],[61,64,0,0,0,01,[62,64,0,0,0,01,[63,64,0,0,0,0],[64.64,0,
0,0,01,[65,64,0,0,0,0],[66,64,0,0,0,0],[67,64,0,0,0,01,[68,64,0,0,0,0],[69,64,
0,0,0,0],[70,64,0,0,0,01,[71,64,0,0,0,0],[72,64,0,0,0,0],[73,64,0,0,0,01,[74.6
4,0,0,0,0],[75,64,0,0,0,01,[76,64,0,0,0,0],[77,64,0,0,0,0],[78,64,0,0,0,01,[79
,64,0,0,0,0],/80,64,0,0,0,01,[81,64,0,0,0,0],[82,64,0,0,0,0],[83,64,0,0,0,0] ]
84,64,0,0,0,0],[85,64,0,0,0,0],[86,64,0,0,0,01,[87,64,0,0,0,0],[88,64,0,0,0,0
1,[89,64,0,0,0,0],[90,64,0,0,0,0],[91,64,0,0,0,0],[92,64,0,0,0,0],[93,64,0,0,0
,0],[94,64,0,0,0,0],[95,64,0,0,0,01,[96,64,0,0,0,0],[97,64,0,0,0,0],[98,64,0,0
,0,0],[99,64,0,0,0,0],[100,64,0,0,0,0],[0,65,0,0,0,01,[1,65,0,0,0,01,[2,65,0,0,
0,0],[3,65.0,0,0,0],[4,65,0,0,0,01,[5,65,0,0,0,0],[6,65,0,0,0,0],[7,65,0,0,0,0],
8,65,0,0,0,01,19,65,0,0,0,01,[10,65,0,0,0,0],[11,65,0,0,0,0],[12,65,0,0,0,0],
13,65,0,0,0,01,[14,65,0,0,0,01,[15,65,0,0,0,0],[16,65,0,0,0,01,[17,65,0,0,0,0
1,[18,65.0,0,0,0],[19,65,0,0,0,0],[20,65,0,0,0,01,[21,65,0,0,0,0],[22,65,0,0,0
,01,[23,65,0,0,0,0],[24,65,0,0,0,01,[25,65,0,0,0,0],[26,65,0,0,0,01,[27,65,0,0
,0,01,[28,65,0,0,0,0],129,65,0,0,0,0],[30,65,0,0,0,01,[31,65,0,0,0,0],[32,65,0
,0,0,01,[33,65,0,0,0,01,[34,65,0,0,0,01,[35,65,0,0,0,0],[36,65,0,0,0,01,[37,65
,0,0,0,01,[38,65,0,0,0,0,[39,65,0,0,0,0],[40,65,0,0,0,01,]41,65,0,0,0,0],[42,
65,0,0,0,01,[43,65,0,0,0,0],[44,65,0,0,0,0],[45,65,0,0,0,0],[46,65,0,0,0,0],[4
7,65,0,0,0,0],[48,65,0,0,0,01,[49,65,0,0,0,0],[50,65,0,0,0,01,[51,65,0,0,0,0],
[52,65,0,0,0,0],[53,65,0,0,0,01,[54,65,0,0,0,01,[55,65,0,0,0,0],[56,65,0,0,0,
01,[57,65,0,0,0,01,[58,65,0,0,0,0],[59,65,0,0,0,0],[60,65,0,0,0,0],[61,65,0,0,
0,0],[62,65,0,0,0,0],[63,65,0,0,0,01,[64,65,0,0,0,01,[65,65,0,0,0,0],[66,65,0,
0,0,0],[67,65,0,0,0,0],[68,65,0,0,0,0],[69,65,0,0,0,01,[70,65,0,0,0,0],[71,65,
0,0,0,01,[72,65,0,0,0,0],[73,65,0,0,0,01,[74,65,0,0,0,0],[75,65,0,0,0,0],[76,6
5,0,0,0,0],[77,65,0,0,0,0,[78,65,0,0,0,0],[79,65,0,0,0,01,[80,65,0,0,0,0,[81
65,0,0,0,0],[82,65,0,0,0,0],[83,65,0,0,0,0],[84,65,0,0,0,0],[85,65,0,0,0,0],[
86,65,0,0,0,01,[87,65,0,0,0,0],[88,65,0,0,0,01,[89,65,0,0,0,0],[90,65,0,0,0,0
1,[91,65,0,0,0,01,[92,65,0,0,0,0],[93,65,0,0,0,01,[94,65,0,0,0,0],[95,65,0,0,0
,01,196,65,0,0,0,01,[97,65,0,0,0,0],[98,65,0,0,0,0],[99,65,0,0,0,01,[100,65,0,
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0,0,01,[0,66,0,0,0,01,[1,66,0,0,0,01,[2,66,0,0,0,01,[3,66,0,0,0,0],[4.66,0,0,0,
01,[5,66,0,0,0,0],6,66,0,0,0,0],[7,66,0,0,0,0],[8,66,0,0,0,01,[9,66,0,0,0,0],[1
0,66,0,0,0,0],[11,66,0,0,0,01,[12,66,0,0,0,0],[13,66,0,0,0,01,[14,66,0,0,0,0],
[15,66,0,0,0,0],[16,66,0,0,0,01,[17,66,0,0,0,0],[18,66,0,0,0,0],[19,66,0,0,0,

0],120,66,0,0,0,01,[21,66,0,0,0,01,[22,66,0,0,0,0],[23,66,0,0,0,0],[24,66,0,0,
0,01,[25,66,0,0,0,0],[26,66,0,0,0,01,[27,66,0,0,0,0],[28,66,0,0,0,0],[29,66,0,
0,0,01,[30,66,0,0,0,0],[31,66,0,0,0,0],[32,66,0,0,0,0,[33,66,0,0,0,0],[34,66,
0,0,0,0],[35,66,0,0,0,0],[36,66,0,0,0,0],[37,66,0,0,0,0],[38,66,0,0,0,01.[39,6
6,0,0,0,0],[40,66,0,0,0,01,[41,66,0,0,0,0],[42,66,0,0,0,0],[43,66,0,0,0,0],[44
66,0,0,0,0],[45,66,0,0,0,0],[46,66,0,0,0,0,[47,66,0,0,0,0],[48,66,0,0,0,0],]

49,66,0,0,0,01,[50,66,0,0,0,0],[51,66,0,0,0,0],[52,66,0,0,0,0],[53,66,0,0,0,0
1,54,66,0,0,0,01,[55,66,0,0,0,0],[56,66,0,0,0,0],[57,66,0,0,0,0],[58,66,0,0,0
01,[59,66,0,0,0,0],[60,66,0,0,0,01,[61,66,0,0,0,0],[62,66,0,0,0,0],/63,66,0,0
,0,01,[64,66,0,0,0,01,[65,66,0,0,0,01,[66,66,0,0,0,0],[67,66,0,0,0,0],[68,66,0
,0,0,01,[69,66,0,0,0,0],[70,66,0,0,0,01,[71,66,0,0,0,0],[72,66,0,0,0,0],[73,66
,0,0,0,0],[74,66,0,0,0,01,[75,66,0,0,0,0],[76,66,0,0,0,0],{77.66,0,0,0,01,[78,

66,0,0,0,01,[79,66,0,0,0,0],[80,66,0,0,0,0],[81,66,0,0,0,0],[82,66,0,0,0,0],[8
3,66,0,0,0,0],[84,66,0,0,0,01,[85,66,0,0,0,0],[86,66,0,0,0,0],[87,66,0,0,0,0],
[88,66,0,0,0,0,[89,66,0,0,0,0],190,66,0,0,0,01,[91,66,0,0,0,0,[92,66,0,0,0,

0],[93,66,0,0,0,01,[94,66,0,0,0,0],[95,66,0,0,0,0],[96,66,0,0,0,01,[97,66,0,0,
0,0],(98,66,0,0,0,01,[99,66,0,0,0,01,[100,66,0,0,0,0]];

/[Cuantas veces se repetira la operacion con los mismos valores de

entrada

var redundancia = 0;

// Largo de la matriz, se cuenta desde 0.
var largo_matriz= 2624,

/IA fin de poder monitorear el proceso se utiliza un sistema de cédigo,

para agrupar los mensajes de logs

//Codigo:
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/I Informacion: (100)

/[ Procesando (102)

/l Operacion Exitosa: (200)
/I Re-direccionamiento: (300)

console.log(+new Date()+'[0100] - Valor de redundancia pre-establecida

"'+ redundancia);
function comunicacion(j,items,largo_matriz){
var tiempo0O = +new Date()

/ISe crea el archive data.txt, el cual va a contener los resultados

obtenidos

fs.appendFile('data.txt’, 'Valor de X Valor de Y Resultado

Clientes '+tiempoQO+' duracion \n')
//Se estable la conexién del WebSocket.
io.on(‘connection’, function(socket){

var inicio = +new Date()

//[Esta operacion calcula la cantidad de lineas que comprende el listado

cargado en la matriz “items”
var j = mod((clients*2), (largo_matriz+1));
clients++;

//Se crea el archive “serverlog”, el cual contendra los logs creados por la

aplicacion.

fs.appendFile('serverlog’,+new Date()+'[0100] Linea a procesar: '+j+'\n');
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fs.appendFile('serverlog',+new Date()+'[0100]Cantidad de clientes

conectados: '+clients+'\n');
socketid=socket.id,;
io.sockets.connected[socketid].emit('this',items{j][0],items[j][1].j);
//Se envia los valores XY al cliente registrado
socket.on('private message', function(j,msg){
socketid=socket.id,

fs.appendFile('serverlog',+new Date()+'[0200] - Se recibio el
mensaje privado, informando que para la linea : '+j+' | la respuesta es:

+msg+'\n’);

/[El servidor acaba de recibir la respuesta proveniente del cliente

(valores recibidos: X, Y, Z)
//Se actualiza la matriz de entrada “items”
items[j][3] = msg;

//Se compara el valor recibido con el valor de “Z” dentro de “items”, a

fin de decidir la siguiente accién a efectuar.

/I si “Z" es 0, el nuevo valor reemplaza el valor de “Z” cargado

para el valor de X e Y correspondiente.

/I si “Z” es igual al valor recibido, se incrementa el valor de A. En
el caso de que el valor de “A” sea mayor que el valor de la variable
“redundancia” (previamente establecida), se guardan los resultados
obtenidos para estos valores de X e Y, en data.txt. A estos datos, se le
adiciona: cantidad de clientes activos, tiempo inicial de la operacién vy

duracion de la misma.
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IIsi “Z" es distinto del valor recibido, se resetean los valores de
“Z", “A""B""C”, para su respectivo “X” e “Y”, asumiendo que los valores

previamente recibidos fueron incorrectos.

//Se utiliza “setTimeout” a fin de controlar que las conexiones con los

clientes no permanezcan activas indefinidamente sin actividad.
if(items[j][3] === 0){

setTimeout(function()

{io.sockets.connected[socketid].emit('this' items(j][0]items[j][1].,i)}, 10);
Jelse {
if (items[j}[2] === items[j][3]) {
if (itemslj][4]>= redundancia){
var duracion = +new Date() -inicio
if (itemslj][4] <= 99){

fs.appendFile('data.txt',items[j][0]+' '+items[j][1]+'

+items[j][3]+' '+clients+' '+inicio+' '+duracion+'\n’, function (err) {
if (err) {

fs.appendFile(‘'serverlog’,+new
Date()+'[0200] -'+err+' Cliente: '+clients+'No se pudo cargar el archivo

final, problemas en la linea '+j+\n’);
if (j >=largo_matriz){ j=O}else {j++};

}else {

fs.appendFile('serverlog',+new Date()+[0200] -

Cliente: '+clients+'Archivo Final, linea '+j+'/'+(largo_matriz+1)+' cargada
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exitosamente con valores: X (+items[j]{0]+), Y (‘+items[][1]+"),
Resultado('+items[j][3]+') y Ctdad.Clientes('+clients+")\n’);

items[j][3]= O,
items[j][4]= 99;

fs.appendFile('serverlog',+new Date()+'[0200] - El valor ya de la

linea : '+j+', ya fue procesado\n’);

if (j >=largo_matriz){ j=0}else {j++},

/] j++;
}
D;

}

Ifj++;

if ( >=largo_matriz){ j=0}else {j++},

setTimeout(function()

{io.sockets.connected[socketid].emit('this',items[j][0],items[i][11,j)}, 10);
r=j
} else {
items[j][4] = items[j][4]+1;
if (j >=largo_matriz){ j=O}else {j++};

setTimeout(function()

{io.sockets.connected[socketid].emit('this',items[j][0],items[j][1].j)}, 10);

r=j
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lelsef
if (itemsljJ[2] == 0)
liconsole.log("Se borraron todos los valores");
items[j][2] = O;
items[j}[3] = 0;
items(j][4] = O;
items[j][5] = 0;

setTimeout(function()
{io.sockets.connected[socketid].emit('this',items[j][0],items[j][1].))}, 10);

r=j,

lelse {

fs.appendFile('serverlog’,+new Date()+'[0200] - Cliente:
'+clients+' comparacion - sigue procesando - Valores Resp. son
+items[j][2]+' '+items[j][3]+'\n");

itemslj][2] = items[j][3];
items[j][4]=items[j][4]+1;

fs.appendFile('serverlog',+new Date()+[0200] - Cliente:
“+clients+' nueva valor de redundancia: '+items[jl[4]+' para la linea

'+j+'\n');
if (§j >=largo_matriz){ j=0}else {j++},

setTimeout(function()
{io.sockets.connected[socketid].emit('this',items[j][0],items][j][1].))}, 10);
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lfj++;

fs.appendFile('serverlog',+new Date()+'[0200] - Cliente:

"+clients+' comparacion - sigue procesando, pasamos a la linea +j+'\n’);

socket.on('disconnect’, function() {
clients=clients-1;

fs.appendFiie('serverlog',+new Date()+'[0100]Cantidad de clientes

conectados: '+clients+'\n’);

b

D

function mod(a, n) {

return a - (n * Math.floor(a/n));
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comunicacion(j,items,largo_matriz);
HTTP listen(80, function(){
console.log('listening on *:80',

});for line in $(cat file.txt); do

Codigo del Cliente Web
<HTML>
<head>
<style type="text/css">
pre {background-color:rgba(0,0,0,0.2); padding:10px;}
</style>
<script src="/socket.io/socket.io.js"></script>

<script src="HTTP://code jquery.com/jquery.js"></script>

<script>
/[Function setup
$(function() {

var socket = io.connect();

var $pre = $('pre');
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/I Informacién recibida mediante la siguiente instruccidén. El script

identifia el dato despues de la palabra "esta".
socket.on('esta’, function (data,data1,alfa) {
answer=(Math.pow(data,data1)+Math.pow(data1,data))

$pre.text( $pre.text() + JSON.stringify("La respuesta con entradas

"+data+"y "+data1+" es "+answer) +'\n');

//In order to display the equation resulta at the webpage . Check
HTML body structure

socket.emit('private message’, alfa, answer); //Sending the

message to the server

D

b

</script>

</head>
<body>
<h1>socket.io example</h1>
<pre>..output here..
</pre>
</body>

<HTML>

63



Bibliografia Especifica

[1] HASH, https://es.m.wikipedia.org/wiki/Funci%C3%B3n_hash, (Consultada
15 de Abril, 2015)

[2] BOINC (Berkeley Open Infrastructure for Network Computing).
https://es.m.wikipedia.org/wiki/Berkeley Open_Infrastructure for Network C
omputing, (Consultada 20 de Abril, 2014)

[3] John von Neumann, https://es.m.wikipedia.org/wiki/John_von Neumann.
(Consultada 20 de Junio, 2014)

[4] Leslie Valiant, https://es.wikipedia.org/wiki/Leslie Valiant, (Consultada 11
de Julio, 2014)

[5] ShadowServer, https://www.shadowserver.org/wiki/, (Consultada 10 de
Noviembre, 2015)

[6] WebSocket, hitps://es.wikipedia.org/wiki/WebSocket, (Consultada 10 de
Noviembre, 2015)

[71 Brendan Eich, https://es.m.wikipedia.org/wiki/Brendan_Eich, (Consultada
25 de Abril, 2014)

[8] Ryan Dahl, http://venturebeat.com/2012/01/30/dahl-out-mike-drop/,
(Consultada 25 de Abril, 2014)

[9] Tecnologia en uso, posisicon en el mercado — diciembre 2015,
http://w3techs.com/technologies/comparison/ws-nginx,ws-node;js,
(Consultada 29 de diciembre, 2015)

[10] OWASP, https://www.owasp.org/index.php/Sobre OWASP, (Consultada
29 de diciembre, 2015)

[11] Navegadores web mas usados en el mes de noviembre 2015,
http://www.w3schools.com/browsers/browsers_stats.asp,(Consultada 29 de
diciembre, 2015)

64



Navegadores web que soportan la APl de  WebWorkers,

http://caniuse.com/#search=worker, (Consultada 29 de diciembre, 2015)

[12] Navegadores web mas usados en el mes de noviembre 2015,
http://www.w3schools.com/browsers/browsers_stats.asp,(Consultada 29 de
diciembre, 2015)

Navegadores web que soportan la APl de  WebWorkers,

http://caniuse.com/#search=shared, (Consultada 29 de diciembre, 2015)

65



Bibliografia General

Libros

Jorge Mieres, Computer Attacks Security weaknesses that are
commonly exploited, (2008, 2010)

Francisco Ruiz, Inside Carberp Botnet — Crimeware Research of
Malwarelntelligence, (2010)

Clay Wilson, CSR Report for congress. Botnets, Cybercrime, and
Cyberterrorism: Vulnerabilities and Policy Issues for Congress.
Foreign Affairs, Defense, and Trade Division, (2008), RL32114.
Trevor Burnham y Jacquelyn Carter, Async Javascript- Build more
responsive apps with less code, The Pragmatic Bookshelf, EE:UU
(2012), ISBN-13: 978-1-937785-27-7

Zoltan Juhasz, MTA SZTAKI, Péter Kacsuk, Dieter Kranzimdiller y
Johannes Kepler, "DISTRIBUTED AND PARALLEL SYSTEMS
CLUSTER AND GRID COMPUTING. Springer Science Business
Media.lnc,(2005), eBook ISBN: 0-387-23096-3.

Fran Berman, Geoffrey Fox y Tony Hey, GRID Computing -Making the
Global Infrastructure a Reality. John Wiley & Sons Ltd, The Atrium,
Southern Gate, Chichester, West Sussex PO19 8SQ, England,
(2003), ISBN 0-470-85319-0

Paginas Web

Wikipedia- Resumen bibliografico de GRID Computing. (Ingles),
http://en.wikipedia.org/wiki/GRID_computing, (Consultada 10 de
Marzo, 2014)

Wikipedia- Resumen bibliografico de Distributed Computing (Ingles),
http://en.wikipedia.org/wiki/Distributed_computing, (Consultada 20 de
Abril, 2014)

GRID Computing: Caracteristicas basicas,
http://www.brighthub.com/environment/green-

computing/articles/67604.aspx, (Consultada 10 de Marzo, 2014)

66



Wikipedia- Resumen bibliografico de Cluster Computing,
http://es.m.wikipedia.org/wiki/Claster_(informatica), (Consultada 10 de
Junio, 2014)

MapReduce: Caracteristicas Principales,
http.//es.m.wikipedia.org/wiki/MapReduce, (Consultada 15 de Julio,
2014)

Diferencias principales entre Parallel Computing, GRID Computing y
Cluster computing, hftp:/kb.iu.edu/data/angf HTML, (Consultada 18
de Julio, 2014)

GRID Computing, http.//www.slideshare.net/RichaChaudhary2/GRID-
computing-ppt-14948003, (Consultada 23 de Julio, 2014)
Computacion Distribuida,
http://www.tedb.net/articles/DistributedComputingOverview.HTML,
(Consultada 23 de Julio, 2014)

Wikipedia- Introduccion a HTMLS,
https://es.wikipedia.org/wiki/HTMLS5. (Consultada 20 de Agosto, 2014)
Wikipedia: Introduccion a WebSocket,

https.//es.wikipedia.org/wikiiWebSocket, (Consultada 15 de Julio
2014)

WebSocket- Pagina oficial, http://www.WebSocket.org/, (Consultada
16 de Julio de 2014)

Socket.io — Pagina Oficial, http./socket.io/, (Consultada 20 de Agosto,
2014)

Wikipedia - Introduccion a Node js,
https://es.wikipedia.org/wiki/Node.js, (Consultada 20 de Agosto, 2014)
Node.js — Pagina Oficial, https.//nodejs.org/en/, (Consultada 20 de
Agosto, 2014)

67



indice Especifico

Figura.01
Figura.02
Figura.03

Figura.04
Figura.05
Figura.06
Figura.07
Figura.08
Figura.09

Figura.10
Figura.11
Figura.12
Figura.13

Solicitud del navegador web al servidor
Respuesta del servidor web

Servidor Node.js que por cada peticion despliega
una pagina web con la frase “Hello World”
Tecnologias en uso

Ataque XSS reflejado

Ataque XSS DOM Based

Ataque XSS persistente

Implementacion del caso analizado
Ofuscador online
HTTP://dean.edwards.name/packer/

Analisis de propagacién del cédigo malicioso
Usuarios Infectados

Navegadores Web y WebSocket
Navegadores Web y Shared Web Workers

68

Pagina 15
Pagina 16
Pagina 17

Pagina 19
Pagina 22
Pagina 23
Pagina 24
Pagina 28
Pagina 30

Pagina 32
Pagina 33
Pagina 35
Pagina 36



	Untitled.FR12 - 0001
	Untitled.FR12 - 0002
	Untitled.FR12 - 0003
	Untitled.FR12 - 0004
	Untitled.FR12 - 0005
	Untitled.FR12 - 0006
	Untitled.FR12 - 0007
	Untitled.FR12 - 0008
	Untitled.FR12 - 0009
	Untitled.FR12 - 0010
	Untitled.FR12 - 0011
	Untitled.FR12 - 0012
	Untitled.FR12 - 0013
	Untitled.FR12 - 0014
	Untitled.FR12 - 0015
	Untitled.FR12 - 0016
	Untitled.FR12 - 0017
	Untitled.FR12 - 0018
	Untitled.FR12 - 0019
	Untitled.FR12 - 0020
	Untitled.FR12 - 0021
	Untitled.FR12 - 0022
	Untitled.FR12 - 0023
	Untitled.FR12 - 0024
	Untitled.FR12 - 0025
	Untitled.FR12 - 0026
	Untitled.FR12 - 0027
	Untitled.FR12 - 0028
	Untitled.FR12 - 0029
	Untitled.FR12 - 0030
	Untitled.FR12 - 0031
	Untitled.FR12 - 0032
	Untitled.FR12 - 0033
	Untitled.FR12 - 0034
	Untitled.FR12 - 0035
	Untitled.FR12 - 0036
	Untitled.FR12 - 0037
	Untitled.FR12 - 0038
	Untitled.FR12 - 0039
	Untitled.FR12 - 0040
	Untitled.FR12 - 0041
	Untitled.FR12 - 0042
	Untitled.FR12 - 0043
	Untitled.FR12 - 0044
	Untitled.FR12 - 0045
	Untitled.FR12 - 0046
	Untitled.FR12 - 0047
	Untitled.FR12 - 0048
	Untitled.FR12 - 0049
	Untitled.FR12 - 0050
	Untitled.FR12 - 0051
	Untitled.FR12 - 0052
	Untitled.FR12 - 0053
	Untitled.FR12 - 0054
	Untitled.FR12 - 0055
	Untitled.FR12 - 0056
	Untitled.FR12 - 0057
	Untitled.FR12 - 0058
	Untitled.FR12 - 0059
	Untitled.FR12 - 0060
	Untitled.FR12 - 0061
	Untitled.FR12 - 0062
	Untitled.FR12 - 0063
	Untitled.FR12 - 0064
	Untitled.FR12 - 0065
	Untitled.FR12 - 0066
	Untitled.FR12 - 0067
	Untitled.FR12 - 0068
	Untitled.FR12 - 0069
	Untitled.FR12 - 0070
	Untitled.FR12 - 0071
	Untitled.FR12 - 0072
	Untitled.FR12 - 0073

