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Resumen

Desde tiempos inmemoriales la comunicacién entre los seres humanos es
una necesidad que fue logrando distintas alternativas de solucién a medida del

transcurso de los afios y la evolucién del conocimiento.

La problematica de que los mensajes emitidos solo fueran comprendidos
por los destinatarios, impulsé la creacion y desarrollo de la criptografia. Ciencia que
nacié y se fortalecié en el ambito militar, pero que desde hace unas décadas juega

un papel importante en la vida cotidiana, en especial con el auge de Internet.

A lo largo del trabajo se desarrollardn los conceptos necesarios para poder
construir un sistema semdanticamente seguro. Sabiendo que el sistema de cifrado
denominado One Time Pad ofrece la propiedad de secreto perfecto, y que su
implementacion es algo compleja en términos practicos, se construird un sistema
con ciertas caracteristicas del OTP que ofrezca la seguridad deseada. Basicamente la
gran diferencia se encuentra en el proceso de generacion de claves aleatorias, que
serdn reemplazadas por claves pseudoaleatorias obtenidas a través de un proceso

Diffie-Hellman basado en curvas elipticas.

Palabras claves: criptografia, one time pad, Diffie Hellman, curvas elipticas,

seguridad semdntica
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1 — PRESENTACION DE LA TEMATICA

1 PRESENTACION DE LA TEMATICA

Criptografia (del griego, kryptos y graphein, literalmente “escritura oculta o
secreta”) en un principio se referia al arte de cifrar un mensaje, es decir, escribirlo
de una manera no entendible para alguien que no conozca ese proceso de cifrado.
Un mensaje transformado por un proceso de cifrado se llama criptograma o texto
cifrado, en contraste con un mensaje no-cifrado llamado texto en plano. La
operacion que recupera el texto en plano de un texto cifrado se denomina proceso
de descifrado.

Actualmente la criptografia es una disciplina amplia cuyo propdsito es
proveer caracteristicas de seguridad para las comunicaciones. El criptoanalisis es el
enfoque opuesto a la criptografia, ya que intenta romper los procesos de cifrado, es
decir, recuperar texto plano de un texto cifrado sin un conocimiento a priori del
proceso de descifrado. El estudio de la criptografia va acompanado con un estudio
del criptoanalisis correspondiente, juntos forman parte de la criptologia, la ciencia

de lo secreto.

1.1 Formulacion de la problematica

Los seres humanos siempre han sentido la necesidad de ocultar
informacién, mucho antes de que los avances tecnoldgicos dieran lugar a los
primeros equipos informaticos.

La proteccion de la informacién sensible contra el acceso no autorizado o
cambios fraudulentos ha sido una preocupacién fundamental a través de la historia.
La criptografia moderna surgid como una solucidon a la imperiosa necesidad de
poder transmitir de manera segura cddigos militares durante la Segunda Guerra
Mundial. Desde entonces, esta darea de la criptologia ha experimentado un
crecimiento muy importante, aun cuando la mayor parte de estos avances se
mantienen en secreto.

Cabe destacar que hasta el afo 1996, la exportacion de software
criptografico se encontraba bajo la regulacion del trafico internacional de armas
(ITAR, por sus siglas en inglés). A fines de ese ano, se transfirié al departamento de

comercio bajo las regulaciones de la administracion de las exportaciones.

"Implementacién de OTP usando el protocolo ECDH"



1 — PRESENTACION DE LA TEMATICA

En los Jultimos afos, importantes investigaciones en numerosas
universidades de todo el mundo han logrado que la criptografia sea una ciencia al
alcance de todos, y que se haya convertido en la piedra angular de dreas tan
importantes como el comercio electrénico, la telefonia moévil, las redes de
computadoras y la banca electrénica, entre otras. La seguridad de la informacién en
estos casos es fundamental, sobre todo para una sociedad que tiende al uso cada
vez mas frecuente de medios electrdnicos para el procesamiento, almacenamiento
y transporte de datos, informacién y conocimientos.

El creciente uso de redes publicas, como Internet, para el envio y recepcién
de informacién desde y hacia cualquier lugar del mundo, impone también fuertes
requerimientos de seguridad para el transporte de dicha informacidn. Debido a la
creciente necesidad de nuevas soluciones practicas, se propone la implementacién
de un sistema de intercambios de mensajes con elevados niveles de seguridad,
utilizando el sistema de cifrado de flujo de Vernam o llamado OTP por sus siglas en
inglés (One-Time Pad), y utilizando como generador de claves de cifrado el
protocolo ECDH (Elliptic Curve Diffie-Hellman) en cada intercambio de mensajes.

Dicha propuesta se basa en aprovechar la imposibilidad de quebrar el
método OTP, fortaleciendo aun mas la seguridad, con la complejidad que le otorga
el uso de curvas elipticas al protocolo de intercambio de mensajes Diffie Hellman,
teniendo en cuenta que en la bibliografia publica no existen una implementacién

similar con su correspondiente analisis tedrico.

1.2 Objetivos:
1.2.1 Generales

e Desarrollar e implementar un software que permita el intercambio de
mensajes entre dos computadoras usando los principios de One-Time Pad y

de intercambios de claves Diffie Hellman basado en Curvas Elipticas

1.2.2 Especificos

e Realizar una investigacion sobre los fundamentos en los que basan su

funcionamiento los algoritmos que emplean curvas elipticas.

"Implementacién de OTP usando el protocolo ECDH"



1 — PRESENTACION DE LA TEMATICA

e Analizar y describir los principios que demuestran la seguridad del protocolo
One-Time Pad.
e Investigar sobre las bibliotecas y APIS criptograficas del lenguaje de

programacion Java.

1.3 Hipaotesis

El desarrollo e implementacién que utilice generacion e intercambio de
claves Diffie Hellman basado en ECDH en conjunto con OTP en cada transmision de

mensaje permite lograr un sistema de comunicacién con seguridad semantica.

1.4 Alcance

La principal finalidad de la investigacion es el desarrollo e implementacién
de un mecanismo de intercambios de mensajes para ser utilizado en entornos que
requieran altos niveles de seguridad. Se enfocard principalmente en asegurar la
confidencialidad de los mensajes transmitidos, quedando fuera del alcance la

integridad y autenticacion.

1.5 Estructura del trabajo

El trabajo presenta una estructura modular dividida en capitulos, a través
de los cuales se van introduciendo los conceptos fundamentales que seran
necesarios para entender la construccion del algoritmo One-Time Pad con
intercambios de claves usando Diffie-Hellman basado en curvas elipticas.

En el capitulo 2 se dan las nociones bdasicas para entender un sistema
criptografico y poder diferenciar los dos tipos de enfoque: simétrico y asimétrico.
Ademads se da una idea general del algoritmo base del proyecto: el One-Time Pad,
haciendo referencia a su funcionamiento y a las desventajas que posee.

En el capitulo 3 comienza a hablarse de la nocidon de seguridad
introduciéndose distintos conceptos (seguridad perfecta, computacional) hasta
llegar al concepto de seguridad semdntica, que es el tipo de seguridad que se quiere

probar que posee el sistema criptografico objetivo del trabajo.
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1 — PRESENTACION DE LA TEMATICA

En el capitulo 4 tiene su argumento en las curvas elipticas, justificando su
uso en la criptografia y se toma como referencia tedrica los Anexos A: Aritmética
modular y Anexos B: Curvas elipticas. Se analiza qué parametros son necesarios
para definir una curva y los ataques a los cuales puede verse comprometida.

En el capitulo 5 se trata el tema del intercambio de claves en los sistemas
criptograficos y como puede aplicarse la fortaleza de las curvas elipticas en su
implementacion.

En el capitulo 6 se presenta formalmente el protocolo objetivo del trabajo,
se dan las pautas para su implementacion y se prueba usando todos los conceptos
desarrollados en los capitulos previos que tiene seguridad semantica (usando el
teorema de equivalencia con la indistinguibilidad).

En el capitulo 7 se describe el lenguaje Java y se justifica su eleccién como
plataforma para implementar en forma practica el protocolo OTP con Diffie
Hellman. Se muestra la estructura criptografica de Java y el uso de los llamados
proveedores o librerias.

En el capitulo 8 tiene lugar la implementacién del sistema en el lenguaje
Java, mostrando requisitos previos, configuracion del entorno y caracteristicas
propias del sistema implementado.

Por ultimo se presentan las conclusiones que se derivan de la realizacién

del trabajo.

"Implementacién de OTP usando el protocolo ECDH"



2 —CRIPTOGRAFIA

2 CRIPTOGRAFIA [1]

La criptografia se ocupa del estudio de técnicas que permitan brindar
algunos servicios de seguridad, en especial la confidencialidad. Esto se logra a través
del disefo y uso de criptosistemas.

Puede definirse un criptosistema como la quintupla (M,C,K,E,D),
compuesta de 3 espacios o conjuntos finitos y de dos conjuntos de funciones:

e M representa el conjunto de todos los posibles mensajes sin cifrar llamados
textos en claro.

e ( representa el conjunto de todos los mensajes cifrados o criptogramas.

o K representa el conjunto de claves que se pueden emplear en el
criptosistema

e FE es el conjunto de transformaciones de cifrado o familia de funciones que
se aplica a cada elemento de M para obtener un elemento de C. Existe una
transformacién diferente Ey para cada valor posible de la clave k.

e D es el conjunto de transformaciones de descifrado, similara E.

El texto en claro se refiere al mensaje que el emisor desea enviar y el texto
cifrado es el mensaje resultante del proceso de cifrado que es recibido por el
destinatario. Se debe cumplir la siguiente condicion:

Para cualquier texto planom € M y cualquier funcién de cifrado Enc €
E, donde Enc(ek,m) = c con ¢ € C, debe existir una funcién de descifrado
Dec € D tal que Dec(dk, Enc(ek, m)) =my Dec(dk,) = Enc™'(ek,"), donde ek,
dk € k son llaves que indexan o definen las funciones de cifrado y de descifrado.

Si en conjunto con el par de funciones (Enc(ek,"), Dec(dk,")) para valores
de ek y dk € K, se toma también el método para obtener ambas claves, se obtiene
lo que se denomina un esquema de cifrado. Todo esquema de cifrado se compone
entonces de tres algoritmos: un generador de llaves (Gen), un cifrador Enc(ek,") y
un descifrador Dec(dk,"). Segun el principio de Kerckoffs', todo excepto las claves

dentro del sistema es publicamente conocido.

! Auguste Kerckhoffs (1835 - 1903) fue el primero en publicar ensayos sobre criptografia militar en la
Revista de Ciencias Militares francesa. Se concretaron en los seis principios bdsicos para el correcto
disefio de sistemas criptograficos [73].
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2 —CRIPTOGRAFIA

Existen dos ramas de la criptografia: la simétrica (o de clave privada) y la

asimétrica (o de llave publica).

2.1 Criptografia asimétrica

Es aquella que utiliza criptosistemas en los cuales se tienen un par de
claves distintas ek y dk tal que para cualquier valor m € M se cumple que
Dec(dk, -) = Enc™'(ek, ). Este par de claves se denominan publica y privada
respectivamente y como su nombre lo indica la llave publica ek debe ser accesible
para cualquier entidad que quiera establecer una comunicacién segura con el
duefio de dicha clave, mientras que el acceso a la clave privada se restringe
Unicamente al propietario. Ofrecen un abanico superior de posibilidades, pudiendo
emplearse para establecer comunicaciones seguras por canales inseguros para
llevar adelante autenticaciones. En esta categoria se encuentra por ejemplo el

acuerdo de claves Diffie-Hellman que sera tratado con detalle en el Capitulo 5.

2.2 Criptografia simétrica

Es aquella que utiliza criptosistemas en los que la clave de cifrado ek y la
clave de descifrado dk son iguales, por lo que cuando se habla de cifrado simétrico
solamente se hace referencia al cifrado k. Presentan el problema de que para ser
empleados en comunicaciones la clave k debe estar tanto en el emisor como en el
receptor, lo que deja abierto el interrogante de cdmo transmitir la clave en forma
segura.

Dentro del cifrado simétrico existen dos categorias, que se dividen de
acuerdo a la forma en la que se leen el texto plano para convertirlo en texto cifrado.
En primer lugar se tiene el cifrado por flujo donde el mensaje de entrada leido y
cifrado es un simbolo (bit o byte). La salida del cifrado depende de la llave, del texto
plano y de un estado que define qué transformacion se aplica. Son los mas
eficientes ya que las operaciones que utilizan sus transformaciones son simples y no
requieren grandes cantidades de memoria y de espacio. En esta categoria se
encuentra el sistema One-Time Pad que se describira en a continuacion.

La segunda categoria es el cifrado por bloques donde el cifrado lee

consecutivamente bloques de simbolos (bits) de una longitud fija n para cifrarlos.

"Implementacién de OTP usando el protocolo ECDH"



2 —CRIPTOGRAFIA

Este tipo de cifradores requieren mas recursos computacionales pues necesitan
hacer uso de memoria y las transformaciones suelen ser menos sencillas.

Un esquema de cifrado por bloques puede verse como una funcién que
mapea elementos de m € M de longitud n a elementos ¢ € C, también de

longitud n.

2.2.1 One-Time Pad o cifrador de Vernam

En 1917, Gilbert Sandford Vernam patentéd un cifrador que consiguid
alcanzar la propiedad de secreto perfecto. No existieron pruebas para demostrar
este hecho en aquel tiempo, pues no estaba definida la nocién de secreto perfecto.
Aproximadamente 25 afos después, Claude Shannon, introdujo el concepto vy
demostré que el One-Time Pad (también llamado cifrador de Vernam) alcanzaba
este nivel de seguridad.

Sea a @ b la operacion bit a bit or-exclusiva (XOR) de dos cadenas binarias
ay b (por ejemplo sia=a,,..,apy b=by,..,b,, entonces a@® b =a, @
b, ...,a, @ b,). Entonces el esquema de cifrado es definido como:

e Dado un entero ? > 0. Luego el espacio de mensaje M, el espacio de claves
K vy el espacio de textos cifrados C, son todos iguales a {0,1}* (por ejemplo
todo el conjunto de todas las cadenas de tamafio ).

e El algoritmo de generacién de claves Gen trabaja eligiendo una cadena de
K = {0,1}* de acuerdo a una distribucién normal (por ejemplo, cada una de
las 2% cadenas en el espacio son elegidas como claves con la probabilidad
exactamente igual a 27%).

e El algoritmo Enc opera de la siguiente manera: dada una clave k € {0,1}* y
un mensajem € {0,1}’?, el valor de la salida es c := k @ m (esta notacion
significa que el algoritmo es determinista, para distinguirlo del caso
probabilistico).

e El proceso Dec trabaja como se sigue: dada una clave k € {0,1}¢ y un texto
cifrado ¢ € {0,1}¢, el valor de la salidaesm == k @ c.

El One-Time Pad constituye un esquema de cifrado ya que V k, m se tiene

Decy, (Enck (m)) = k®kdm.
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Intuitivamente, el One-Time Pad cumple las condiciones del secreto
perfecto (concepto que se vera mas adelante), ya que dado un texto cifrado c, no
existe manera que un adversario pueda conocer cual es el texto plano m que lo
origind.

Para verificar que esta afirmacion es verdadera, se debe notar que para
cada posible m existe una clave k tal que ¢ = Enc(k,m), es decir, k =m @ c.
Ademas, cada clave es elegida con una probabilidad uniforme y no existe clave que
tenga mayor probabilidad que otra. Combinando lo anterior, se afirma que c no
revela nada acerca de cual texto plano m fue cifrado, porque cada texto plano es
igualmente probable de haber sido cifrado (teniendo en cuenta que el largo de k es

informacién que el adversario no posee).

2.2.1.1 Desventajas del One-Time Pad

La clave en el esquema de cifrado One-Time Pad debe ser tan larga como la
extension del mensaje. Esto limita la aplicabilidad del sistema si se quiere enviar
mensajes extensos (resulta dificultoso almacenar una clave de gran tamafio) o bien
no se conoce el limite superior del tamafio del mensaje.

Por otro lado, se tiene que One-Time Pad, como su nombre lo indica es
solamente seguro si es usada la clave una sola vez. Se debe tener en cuenta que al
cifrar mas de un mensaje con la misma clave, se esta ofreciendo algo de
informacién al adversario. En particular, sean dos mensajes m, m” son cifrados
usando la clave k, un adversario que obtiene c = m®k y c" = m'® k puede
computar:

cOdc =mem’

Y puede aprender algo acerca de la funcion or-exclusiva de los dos
mensajes.

Otro inconveniente que presenta la clave debe ser totalmente aleatoria
elegida mediante un proceso de seleccién que lo garantice.

Ademas se tiene que One-Time Pad es un esquema seguro contra sélo
ataques de texto cifrado. Por ejemplo el esquema es inseguro contra ataques de
texto conocido. Un adversario quien obtuvo el cifrado c de un mensaje conocido,
puede calcular la clave k=c@m y descifrar cualquier mensaje cifrado usando esa

clave.

"Implementacién de OTP usando el protocolo ECDH"



3 —CONCEPTOS DE SEGURIDAD

3 CONCEPTOS DE SEGURIDAD

El término seguridad proviene de latin “securitas”. Segun el diccionario de
la Real Academia Espaiiola, se define como “libre y exento de todo peligro, dafio o
riesgo”. Se puede decir que el término tiene diversos sentidos dependiendo del

campo en el que se esté tratando.

3.1 Definiciones y conceptos de seguridad

Se definiran algunos modelos de seguridad que pueden ser provistos por
los esquemas de cifrado. Existen una vasta variedad de tipos, algunos de ellos

similares entre si que llegan incluso a ser equivalentes.

3.1.1 Seguridad Perfecta [2]

Segun se vio en el Capitulo 2, un esquema de cifrado esta definido por tres
algoritmos (Gen, Enc,Dec) que operan sobre los conjuntos de K,MyC. La
distribucién de probabilidad sobre K es simplemente la definida ejecutando la
funcién Geny tomando la salida. Parak € K se tiene que Pr[K = k] denota la
probabilidad que la clave generada por Gen sea k. Del mismo modo param € M, se
tiene Pr[M = m] denota la probabilidad que un mensaje enviado sea igual a m.

Se debe asumir que las probabilidades sobre K y M son independientes, es
decir, que las claves y los mensajes son independientes.

Parac € E se tiene que Pr[ C = c] indica la probabilidad de que un texto
cifrado sea igual a c.

Para definir intuitivamente la nocidon de secreto perfecto, considerar que
un adversario conoce la probabilidad de distribuciéon sobre m, esto es, conoce la
probabilidad que diferentes mensajes sean enviados. Luego el adversario observa
algunos textos cifrados que estan siendo enviados de una parte a otra. Idealmente
la observacion de estos textos cifrados no tendria efecto sobre el conocimiento del
adversario, es decir, la probabilidad a posteriori que algunos mensajes m estan
siendo enviados no deberia ser diferente de la probabilidad a priori que un mensaje
m seria enviado. Ademas esto se acompana con el hecho de que el adversario no

cuenta con poder computacional ilimitado. Esto significa que un texto cifrado no
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revela nada acerca del texto plano y un adversario que interceptare un texto cifrado

no sabria absolutamente nada acerca de ese texto plano.

3.1.1.1 Teorema de Shannon 2 [3]

Sean (Gen,Enc,Dec) un esquema de cifrado sobre un espacio de
mensajes M tal que |[M| = |K| = |C|. Este esquema cumple con la propiedad de
secreto perfecto si y solo si:

I. Cada clave k € K debe ser elegida con la misma probabilidad
1/|K| por el algoritmo generador de llaves Gen.

I. Para cada mensajem € My cada texto cifradoc € C, existe
una sola clave k € K, tal que Enc,(m) = c.

Otra definicion tratada en [2]:

Un esquema de cifrado (Gen, Enc, Dec) sobre un espacio de mensaje M es
perfectamente secreto si para toda distribucién de probabilidades sobre M, todo
mensaje m € M y todo texto cifrado ¢ € C paralacualla Pr[C = c] > 0:

Pr[M =m|C =c] = Pr[M = m]
El esquema de cifrado One-Time Pad cumple con la propiedad de secreto

perfecto, puede verse la demostracién en [2].

3.1.2 Conceptos asociados a la Seguridad Perfecta [2]
3.1.2.1 Indistinguibilidad perfecta

Consiste en una formulacién equivalente a la de secreto perfecto. Se basa
en el hecho que la distribucidén de probabilidad a través de C es independiente del
texto plano. Sea C(m) la distribucién del texto cifrado cuando el mensaje que estd
siendo cifrado esm € M (esta distribucién depende de la eleccion de k). Entonces
para todo my, m; € M, la distribucion C(my) y C(m,) son idénticas. Esta
simplemente es otra forma de afirmar que el texto cifrado no contiene informacién
sobre el texto plano. El concepto de indistinguibilidad perfecta implica que es

imposible distinguir el cifrado m del cifrado de m,. Formalmente se define:

? Claude Elwood Shannon (1916 - 2001) es considerado como el padre fundador de la era de las
comunicaciones electrénicas. Fue ingeniero matemadtico estadounidense, cuyo trabajo sobre los
problemas técnicos y de ingenieria dentro de la industria de las comunicaciones, fijaron las bases
tanto para la industria de la informatica como de las telecomunicaciones [72].
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Un esquema de cifrado (Gen, Enc, Dec) definido sobre un espacio de
mensajes M es perfectamente secreto si y sélo si para toda distribucion de
probabilidad sobre M, todo myy m; € M y todo texto cifradoc € C:

PriC=c|M=my]=Pr[C=c|M=m4]

3.1.2.2 Indistinguibilidad del adversario

Es otra definicion equivalente a la de secreto perfecto. Estd basada en un
experimento que involucra a un adversario Ay se tiene que A es incapaz de
distinguir el cifrado de un texto plano del cifrado de otro, esto se llama
indistinguibilidad del adversario. A lo largo del trabajo se usardn los llamados
experimentos para definir el concepto de seguridad. Un experimento es un “juego”
en el que intervienen un adversario (espia) que intenta romper el esquema de
cifrado y un probador o tester que observa si el adversario tiene éxito. La finalidad
de definir experimentos es para establecer qué probabilidad tiene el adversario de
vencer la seguridad del esquema, a esta probabilidad se le [lama ventaja (Adv).

Se define el experimento PrivK®P, considerando un esquema de cifrado
de clave privada y un adversario espia (es espia o fisgon’) que sélo recibe un texto
cifrado c y luego intenta determinar algo acerca del texto plano. El experimento es
definido sobre cualquier esquema de cifrado I = (Gen, Enc, Dec) a través de un
espacio de mensaje M y para cualquier adversario A. Se define Privl(’:’sl'iT la
ejecucién del experimento dado ITy A.

I.  Eladversario A observa un par de mensajes my, m;y € M
II. Una clave k es generada ejecutando Gen, y un bit aleatorio
b < {0,1} es elegido por una entidad imaginaria que esta
ejecutando el experimento junto con A. Luego, un texto cifrado
¢ « Ency(my) es calculado y dado a A.
lll.  Atiene como salidael b’
IV. La salida del experimento es definidalsib”=b, y 0 de otra

s . es . .
manera. Se tendrd PrivK, T, = 1si la salida es 1 y en este caso

se dice que A tuvo éxito.

3 Fisgdn: segun la RAE, aficionado a husmear
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Se puede observar que A tiene éxito cuando su b’ es correcto, tiene una
probabilidad de % si adivina b” al azar. Se debe destacar que no existe limitacién en
cuanto al poder de cdmputo de A. Entonces puede definirse:

Un esquema de cifrado I1 = (Gen, Enc, Dec) sobre un espacio de mensaje
M es perfectamente secreto por cada adversario 4, si se sostiene que:

Pr|PrivK; ™ = 1] =1/2

3.1.3 Seguridad computacional [1] [2]

El concepto surgid para resolver algunos inconvenientes relativos e
inherentes a la seguridad perfecta en cuestiones practicas, los métodos de cifrado
de acuerdo a este término, permiten cifrar mensajes de gran tamano (mega o
gigabytes) con claves pequeiias (cientos de bits).

El atributo de computacional se debe a que se establecen determinados
limites en cuanto al poder computacional del adversario (principalmente el atributo
de tiempo). Lo primordial en esta idea de seguridad es que un esquema de cifrado
puede ser quebrado, pero el tiempo que se requiere para conseguirlo es demasiado
grande, en términos de muchos afios equivalentes a varios ciclos de vida humana.

Este tipo de seguridad podria considerarse como mas débil que la anterior,
debido a que los esquemas de cifrado pueden ser vulnerados, pero en la actualidad
es suficiente para propdsitos practicos.

En el capitulo 2 se hizo mencién a Kerckhoffs, en este caso se hace
referencia a otro de los principios expuestos por el criptégrafo: Un cifrador debe ser
practicamente si no es matematicamente indescifrable. El concepto de un cifrador
computacionalmente seguro (o practicamente indescifrable), tiene su fundamento
en que se obtiene un nivel de seguridad suficiente si el método no puede ser
guebrado en un tiempo y con una probabilidad razonable.

Para poder llegar de la idea de seguridad perfecta a la seguridad practica es
necesario suavizar dos requerimientos. En primer lugar se debe considerar que el
esquema sera seguro solo en el caso contra adversarios “eficientes” durante una
cantidad de tiempo razonable. En segundo término, se debe tomar en cuenta que
los adversarios pueden romper potencialmente la seguridad con una probabilidad

muy pequefia (tan insignificante que no influye que ocurra).
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La seguridad computacional puede ser definida considerando dos puntos
de vista diferentes el enfoque concreto y asintético.

e Enfoque concreto: especifica limites exactos sobre la maxima probabilidad
de éxito y el tiempo mdaximo de ejecucion del adversario. En particular, se
definen esquemas de seguridad (¢, €), donde un adversario ejecutando a lo
maximo un tiempo t, tiene como maximo una probabilidad €. Estos
parametros de seguridad se dan generalmente en potencias de 2, haciendo
referencia a los ciclos de procesador. El inconveniente que presenta este
enfoque es que es demasiado especifico, no se conoce con certeza
informacién sobre qué pasaria si el adversario ejecutara durante el doble de
tiempo o la mitad del tiempo especificado. Asi mismo no se conoce sobre
qué tipo de hardware se considera seguro (personal, supercomputadora,
cluster). Lo correcto seria definir cual es el poder de cémputo del adversario
y dar un rango de valores paratye&, que permitan definir cuando el
esgquema sera seguro.

e Enfoque asintético: tiene mayor flexibilidad. Tanto el tiempo como la

probabilidad de éxito son funciones de un pardmetro de seguridad, un

entero n*, establecido por los participantes y que se asume que es conocido
por el adversario. En este enfoque se equipara la nocién de algoritmos
eficientes con algoritmos probabilisticos en tiempo polinomial (PPT por sus
siglas en inglés). Dadas un par de constantes a y c, el algoritmo se ejecuta en
tiempo a * n° (sobre el parametro de seguridad n), se considera que los
adversarios tienen mucho mas poder de cdmputo que el resto de los
participantes. Al hablar de probabilidad de éxito “insignificante”, se hace
mencidn a que la probabilidad es menor a cualquier inverso polinomial en n,
es decir, dada una constante c de probabilidad de éxito del adversario es,
menor que n~° para grandes valores de n. Una funcién que crece tan
lentamente como cualquier inversa polinomial es llamada despreciable

(negligible en inglés). Una funcién f es “despreciable” si para todo

4 . .y , , . .

Para ser consistentes con la convencidn estandar en teoria de complejidad, donde el tiempo de
ejecucion de un algoritmo es medido como funcién del tamafio de su entrada, se utilizard para los
participantes de los experimentos el parametro de seguridad en forma unaria: 1".
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polinomio p(-) existe un N tal que para todos los enterosn > N, se tiene
1
ue f(n) < —.
que f(n) <=
Se debe destacar que en la mayoria de los casos el parametro de seguridad
n es el que determina el tamafio de la clave empleada y es por ello que en

es0s casos a mayor tamano de clave mayor seguridad.

3.1.3.1 Seguridad demostrable

Un esquema de cifrado cuenta con este tipo de seguridad si es posible
mostrar de alguna manera que quebrarlo es tan dificil como resolver un problema
conocido que se supone dificil (no existe un método de resolverlo en tiempo
razonable y no existe prueba de que en realidad lo sea). Por ejemplo se encuentran
dentro de esta categoria a la factorizacion de numeros enteros grandes y la
resolucién de logaritmos discretos

Cuando se habla de demostrable, se refiere a igualar con alguna
suposicién. Este tipo de seguridad puede ser considerada como parte de la definida
anteriormente ya que muchos de los métodos de cifrado definidos bajo la seguridad
practica pueden equipararse o igualarse a resolver problemas considerados dificiles,
pero sin embargo lo que lo diferencia de la seguridad demostrable es que no existe
prueba de dicha equivalencia. Ademas debe agregarse que los enfoques concreto y
asintético son aplicables a la seguridad demostrable, ya que se prueba que el
esquema de cifrado es seguro computacionalmente.

Las pruebas realizadas para demostrar la seguridad son conocidas como
reducciones, porque se reduce el problema de analizar un esquema de cifrado
completo a analizar una primitiva criptografica basica. Las pruebas por reduccién
suponen que una primitiva basica es dificil de resolver y prueban en base a esa
suposicién que el esquema es seguro, es decir, no se demuestra que un esquema es
seguro, sino que se lo reduce a uno que se considera seguro. Estas pruebas
muestran como convertir un adversario eficiente A, que posee una probabilidad no
despreciable de éxito de quebrar el cifrador, en un algoritmo eficiente A, que tiene

éxito en resolver el problema que se consideraba dificil.
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Se comienza con la suposicion de que algin problema X no puede ser

resuelto por algun algoritmo de tiempo polinomial excepto con una probabilidad

despreciable.

Los pasos que se siguen para realizar una prueba por reduccion son:

Establecer un adversario eficiente A (en tiempo polinomial
probabilistico) que ataca al cifrador (II), con una probabilidad
e(n).

Construir un algoritmo eficiente A" que trata de resolver el
problema X usando a A como una subrutina. A" no sabe cémo
funciona A, lo Unico que sabe es que A quiere atacar a II.
Entonces dada una instancia x del problema X, el algoritmo A"
simula para A una ejecucion de II tal que:

a. La vista de A cuando actia como sub rutina de A" es lo
mas cercana posible a la vista de A cuando interactta con
el cifrador por si mismo.

b. Si A tiene éxito en quebrar la instancia del cifrador
simulado por A", esto le permitird a A" resolver la
instancia x del problema con probabilidad no
despreciable 1/p(n).

Tomar las dos consideraciones del punto anterior implica que si
€ (n) no es despreciable, entonces A" resuelve el problema
X con una probabilidad no despreciable e(n)/p(n). Ya que A" es
eficiente y ejecuta al adversario A de tiempo polinomial como
una subrutina, esto implica que un algoritmo eficiente resuelve
X con una probabilidad no despreciable, por lo que contradice la
suposicién inicial sobre X.

Se concluye que dada la suposicién sobre el problema X, ningun
adversario eficiente puede romper el cifrador con una
probabilidad € que no es despreciable, por lo quell es

computacionalmente seguro.
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Reduccion A’
Instancia x

> Instanci |

del problema X stancia de
 ——

esquema Il

“Quebrar”
. —

Solucidn a x

Figura 1: Prueba de seguridad por reduccion [2]

Se debe tener en cuenta que las pruebas pueden disefarse bajo distintos
modelos: el modelo estandar se limita al adversario en la cantidad de tiempo vy
poder computacional (basa su seguridad en alguna suposicién dificil de resolver en
tiempo polinomial). También existen otros modelos como el oraculo aleatorio y el
de conocimiento cero.

Las pruebas dentro del modelo de ordculo aleatorio consideran que los
participantes y adversarios tienen acceso a una funcidon aleatoria que actia como
oraculo: responde a cada consulta con una respuesta tomada de forma

uniformemente aleatoria dentro del espacio posible de valores.

3.2 Conceptos basicos de la seguridad

Antes de que se inicie la era digital el hombre ya buscaba el concepto de
seguridad, pero para fines de este trabajo se enfocara en la seguridad del ambito
computacional. En este ambito, se consideraba que un criptosistema podia alcanzar
dos niveles de seguridad: seguridad semantica y maleabilidad en sentido
criptografico.

La seguridad semantica fue la primera definicion formal de seguridad para
esquemas de cifrado, los que establecieron esta idea fueron S. Goldwasser y S.
Micali en 1982 [4]. Estos autores demostraron [5] que la seguridad semantica es
equivalente a atribuir la propiedad de indistinguible, y esta es una definicion mas
sencilla y facil de probar.

Cuando se habla que un cifrador tiene la caracteristica de ser indistinguible
se hace referencia que un adversario que obtiene un texto cifrado ¢ € C es incapaz

de distinguir cual texto plano m € M lo produjo.
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La maleabilidad es una caracteristica que indica que un esquema de cifrado

permite que el adversario sea capaz de, dado el texto cifrado ¢ de un mensaje m,

transformar c en otro texto cifrado ¢’ cuyo descifrado corresponda al texto plano

f(m) para algun tipo de funcién f conocida, sin tener ninglin conocimiento acerca

de m.

Para mostrar propiedad de indistinguible pude emplearse el experimento

usado en parrafos anteriores con unas ligeras modificaciones:

Se debe considerar adversarios ejecutando en tiempos
polinomiales.
Se concede al adversario que pueda determinar el mensaje

cifrado con una probabilidad “insignificantemente” mejor que %.

Ademas se deben considerar una serie de diferencias:

Se parametriza el experimento con un valor de seguridad n. Se
;. 1resp —

denota Pr[PerA'n (n) = 1]

Se requiere que el adversario tenga como salida dos mensajes

mg, my del mismo tamafio.

Entonces el experimento consta de lo siguiente:

El adversario A tiene como entrada 1™ y salida un par de
mensajes m, y m; del mismo tamafo.

Una clave k es generada ejecutando Gen(1™) y un bit aleatorio
bit b « {0,1} es elegido. El texto cifrado ¢ « Enci(m,) es
calculado y dado a A.

A tiene como salida el bit b".

La salida del experimento es1sib”= by0de otro modo. Si

PrivK,; T (n) = 1, se dice que A tuvo éxito.

Si IT es un esquema con un tamario fijo de valor € el experimento anterior

es modificado exigiendo que my, m; € {0,1}*™. Se define entonces:

Un esquema de cifrado de clave privada Il = (Gen, Enc, Dec) tiene un

cifrado indistinguible en la presencia de un espia si para todos los adversarios A en

tiempo probabilistico polinomial existe una funcidn insignificante (negl) tal que:

1
Pr[PrivK,y (n) = 1] < 5+ negl(n)
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Donde la probabilidad es tomada, sobre valores aleatorios usados por A asi
como también los valores aleatorios usados en el experimento (para la eleccién de

la clave, el bit aleatorio b y cualquier valor aleatorio usado en el proceso de cifrado).

3.2.1 Seguridad semantica

Un esquema de cifrado de clave secreta (Gen,Enc,Dec) es
semdanticamente seguro frente a la presencia de un espia si para todo algoritmo
probabilistico en tiempo polinomial A existe un algoritmo probabilistico en tiempo
polinomial A" tal que para toda distribucidon susceptible de muestreo efectivo >
X = (X1,X, ...) y para toda funcién computable de tiempo polinomial f y h, existe
una funcidn insignificante negl tal que:

|Pr[A(1", Ency(m), h(m)) = f(m)] — Pr[A’(1", h(m) = f(m)]| < negl(n)

Donde m es elegido de acuerdo a la distribucién X,,, y las probabilidades
son tomadas sobre la eleccion de my la clave k y cualquier valor al azar usado por
A, A’y el proceso de cifrado.

Notas complementarias:

Al algoritmo A (representa el adversario real) se le da el texto cifrado
Enc,(m), asi como también la funcidn histérica h(m), que representa el
conocimiento externo sobre el texto plano m que el adversario puede tener. Luego
el adversario A intenta adivinar el valor de f(m) °.El algoritmo A" también intenta
adivinar el valor de f(m), pero solo teniendo h(m). Los requerimientos de
seguridad se fundamentan en el éxito de A en adivinar f(m) cuando dado el texto
cifrado, puede ser emparejado con algun algoritmo A’ que no tiene el texto cifrado.
Esto es, el texto cifrado Ency (m) no revela nada nuevo sobre el valor de f(m).

Esta definicion es una formulacién robusta sobre la garantia de seguridad
de un esquema de cifrado y mas convincente que la de indistinguibilidad (que sdélo
considera dos textos planos y no hace mencidn a conocimiento externo o
distribuciones arbitrarias). Sin embargo es mas simple trabajar con la definicién de
indistinguibilidad y a través del siguiente teorema se pueden ver que son

equivalentes:

>En ingles efficiently-sampleable
6 f(m) representa la funcidn del texto plano dado el texto cifrado.
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Teorema: Un esquema de cifrado de clave privada tiene la calidad de ser
indistinguible en la presencia de un espia si y sélo si es semanticamente seguro en

la presencia de un espia.

3.2.2 Pseudoaleatoriedad [1] [2]

Este concepto juega un papel fundamental en la definicion del esquema de
cifrado propuesto en esta tesis. En términos generales una cadena pseudoaleatoria
es aquella que aparenta tener una distribuciéon uniforme siempre y cuando la
entidad que lo esta analizando corra en tiempos polinomiales. Del mismo modo que
el concepto de indistinguibilidad puede ser visto como un concepto computacional
(relajado) de la seguridad perfecta, el término de pseudoaleatoriedad es un
concepto computacional de aquello que es verdaderamente aleatorio.

La pseudoaleatoriedad refiere a una distribucidn sobre cadenas, y cuando
se dice que una distribucién D sobre cadenas de tamafio £ es pseudoaleatoria,
significa que D es indistinguible de una distribucion uniforme sobre cadenas de
tamaiio .

Mas precisamente es imposible para algun algoritmo de tiempo polinémico
decidir si una cadena es muestreada de acuerdo a una distribucién D o una cadena
de ¢ bits elegidos al azar.

Definicién:

Sea £(*) polinomial y sea G un algoritmo deterministico de tiempo
polinomial tal que para cualquier entrada s € {0,1}", la salida del algoritmo G es
una cadena de longitud £(n). Se dice que G es un generador pseudoaleatorio si se
cumplen las siguientes dos condiciones:

I.  (Expansidn) Para cada n se tiene que £(n) > n
II. (Pseudoaleatoriedad) Para todo observador D que opera en
tiempo tiempo polinomial, existe una funcién negl tal que.
|Pr[D(r) =1] — Pr(D(G(s)) = 1| < negl(n)

Donde r es elegido uniformemente en forma aleatoria del conjunto
{0,1}'™ |a semilla s es elegida uniformemente en forma aleatoria del conjunto
{0,1}", y las probabilidades son tomadas sobre elementos aleatorios usados por D y

la eleciébn derys.
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4 INTRODUCCION A LA CRIPTOGRAFIA DE CURVAS
ELIiPTICAS

Dos sistemas criptograficos pueden ser comparados en cuanto a su
eficiencia y rapidez, teniendo como referencia la dificultad que conlleva realizar dos
operaciones sobre un algoritmo: se tiene una operacién “hacia adelante” que debe
ser tratable operacionalmente y su operacién inversa, que en cuestiones practicas
deberia ser intratable.

Uno de los factores que dificultan estas operaciones es la longitud de las
claves usadas, ya que mientras mayor sea, se torna mas complicado efectuar las
operaciones: para la operacién inversa este crecimiento es sub-exponencial, y para
la operacién directa se tiene un crecimiento lineal.

A partir de lo expresado anteriormente, un sistema criptografico sera mas
seguro que otro si posee una clave de mayor longitud. Se debe tener en cuenta que
al incrementar el tamafio de las claves, se requieren mayores recursos (poder de
computo, consumo de energia, espacio de memoria, etc). [6]

Para el caso de las implementaciones de ECC, se pueden considerar claves
con una longitud mas pequeiia, ofreciendo el mismo nivel de seguridad que otros
sistemas criptograficos ofrecen pero estos lo hacen empleando longitudes de mayor

tamarfio, esto queda de manifiesto en la comparacién efectuada en la Tabla 1.

Tamanio de clave Tamario de clave RSA 'y Tamaiio de clave Curvas
simétrica (bits) Diffie-Hellman (bits) Elipticas (bits)
80 1024 160
112 2048 224
128 3072 256
92 7680 384
256 15360 521

Tabla 1: Tamafios de claves recomendados por NIST [7]

Algunos sistemas criptograficos (Diffie-Hellman, RSA, MQV, ECC) realizan
operaciones sobre Grupos, confiando su seguridad en la resolucion del logaritmo
discreto. Lo que los hace diferente entre si, es la manera en que los elementos del

Grupo son definidos y el modo en que las operaciones son llevadas a cabo.
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Puede decirse entonces que la seguridad que ofrece ECC con tamaios de
claves mas pequefias, tiene su origen en la definicidon de las operaciones en la curva
eliptica: se usa la curva eliptica para definir miembros del conjunto sobre el cual el
grupo es calculado y las operaciones matematicas que se realizardn sobre el grupo.

Para entender el concepto anterior es pertinente afirmar que mientras
Diffie-Hellman usa campos finitos, cuyos elementos son nimeros enteros primos,
ECC integra al conjunto todos los puntos (x,y) que se encuentran sobre la curva y
ademas con esos elementos realiza las operaciones fundamentales (suma, resta,
multiplicacién y division).

Una ventaja adicional de usar los grupos de puntos sobre la curva eliptica,
consiste en que pueden representarse sobre campos caracteristico dos (los
elementos del grupo pueden ser ceros y unos), permitiendo que las
implementaciones sean mas compactas y las operaciones hacia adelante se hagan
con menor dificultad, pero incrementandola notablemente en la operacidn inversa
del algoritmo. [6]

La teoria de curvas elipticas es un tépico matematico estudiado y conocido
desde el siglo XVIII, siendo hasta no hace mucho tiempo un campo puramente
tedrico sin alguna utilizaciéon practica. Sin embargo, en los ultimos 30 afos, la
criptografia tuvo una expansion muy importante que impulsé la investigacion de
mas teorias matematicas que le den soporte. Entre estas teorias se encuentra la
relacionada con curvas elipticas definidas en un campo finito.

Las primeras propuestas de uso de las curvas elipticas fueron hechas en
forma independiente por Neal Koblitz [8] y Victor Miller [9] en 1986. Asi fue posible
definir esquemas como el de intercambio de claves Diffie-Hellman y el de firma
digital utilizando esta teoria.

En la actualidad la tecnologia que usa curvas elipticas en la criptografia es
una de las mas sobresalientes. Su uso en el drea comercial se ha incrementado, sin
dejar de mencionar que las mas importantes y grandes agencias de seguridad, la
han tomado como la mejor opcién.

Las bases matematicas necesarias para entender la teoria de curvas

elipticas parten del Algebra Abstracta, comenzando por teoria de nimeros, pasando
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por funciones, polinomios, grupos, etc, hasta campos, siguiendo con Geometria
Analitica y Algebra Lineal.

Es pertinente estudiar estas tematicas para comprender el desarrollo
matemadtico de las curvas elipticas. Las teorias referidas a la aritmética modular y en
forma particular a las curvas elipticas se encuentran en los anexos A y B, para una

mayor comprension y organizacion.

4.1 Problema del logaritmo discreto de curvas elipticas
(PLDCE) [6]

Sea G un grupo ciclico finito de orden n. Sea a un generador de G y sea
P € G. El logaritmo discreto de 8 en la base a, denotado log, Ses el Unico entero x,
0 <x<n-—1,talque f=a”*.

El problema del logaritmo discreto (PLD) es, dado un grupo ciclico finito G
de ordenn, un generadora € G, encontrar el enterox, 0 < x <n —1, tal que
a* = .

Este problema puede también definirse para el grupo de puntos de una
curva eliptica sobre un campo finito. Sea E una curva eliptica definida sobre un
campo finito F,y seaP € E(F,)yQ € E(F,) dos puntos sobre E de ordenn, el
Problema del Logaritmo Discreto de curvas elipticas (PLDCE) consiste en encontrar

unenterok, 0 < k <n—1, suponiendo que existe, tal que Q = kP.

4.1.1 Longitud de la clave [10]

En los cuerpos finitos primos, los elementos del cuerpo [F,, se representan
mediante los nimeros enteros {0,1,2, ...,p — 1}. En este caso, el elemento neutro
de la operacién suma es el entero 0, el elemento unitario de la operacién producto
es el entero 1, la suma de elementos se realiza a partir de la suma de enteros
modulo p y la multiplicacion de elementos del cuerpo se efectua igualmente
mediante la multiplicacion de niUmeros enteros mdédulo p.

Por otro lado se tiene a los cuerpos finitos de tipo [F,m, donde los
elementos del cuerpo se representan mediante cadena de bits de longitud m. Si el

polinomio f(x) es irreducible de grado m con coeficientes en [F,, entonces el
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cuerpo [F,m puede interpretarse como el conjunto de polinomios con coeficientes
en [F, de grado estrictamente menor que el grado f(x), es decir se cumple:
Fom = Fo[X]/(f(x))

Los parametros que definen el tamafo del cuerpo finito son fundamentales
para poder calcular la longitud de las curvas elipticas y de las claves asociadas a
dichas curvas. Esta longitud tiene que ser entendida como el nimero de bits
necesarios para representar el entero p en curvas sobre cuerpos primos (es decir, el
valor [log,p], mientras que en el caso de curvas sobre cuerpos binarios la longitud

coincide con el elemento m.

4.2 Eleccion del campo finito

Como se vio anteriormente, las dos elecciones que existen en aplicaciones
practicas del campo finito subyacente son [F,m y IF,, siendo p, un primo diferente
de 2 y 3. El problema del logaritmo discreto es igualmente dificil en curvas sobre
F,m , como en curvas definidas sobre F,, suponiendo que 2™ y p son
aproximadamente iguales. Hasta la fecha no hubo ningin descubrimiento
matematico que permita suponer que el PLDCE sobre [F,m tenga mayor facilidad de
resolucion sobre TF,, o viceversa. [11]

Debido a que los campos finitos de caracteristica 2 estan formados por 2™
elementos para algun entero positivo m, poseen la ventaja de poder representarse
como m-tuplas, cadenas de m elementos de 0 y 1. Esto favorece las
implementaciones de hardware, ya que las computadoras trabajan en forma natural
con este tipo de elementos.

Los campos finitos de caracteristica impar a veces proporcionan resultados
mas 6ptimos en implementaciones de software [12] [11]. Para el presente trabajo
se decidio la utilizacion de campos finitos sobrelF, en la implementacion en
software, a pesar de que en la mayoria de los fundamentos tedricos se incluyan

tanto campos sobre [F,,como sobre [F,m.

4.3 Estandares relacionados

La informacion precisa que permite realizar implementaciones practicas se

detalla en los estandares desarrollados por diferentes organizaciones, tanto
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internacionales como consorcios industriales. A continuacién se nombran los
principales estdndares y las organizaciones que elaboran algun tipo de norma

relacionada con curvas elipticas y su aplicacidon en la criptografia.

ANSI X9.62 y X9.63: Estos dos estandares son referidos exclusivamente a
curvas elipticas, mientras que X9.62 trata sobre ECDSA, el X9.63 lo hace sobre
ECDH, ECMQYV y ECIES. Ambas especificaciones indican un formato de mensajes a

ser usados y una lista de curvas recomendadas.

FIPS 186.2: este estandar sobre firmas digitales es una actualizacién del
FIPS 186, que detalla solamente algoritmos de DSA. En cambio el FIPS 186.2
especifica tanto DSA como ECDSA vy brinda una lista de curvas recomendadas, las

cuales son mandatarias para instalaciones en el gobierno de Estados Unidos.

SEC 1y 2: Fue escrito por un consorcio internacional de empresas lideradas
por Consortium. SEC 1, se encarga de describir en forma detallada los fundamentos
matematicos de las curvas elipticas junto con su aplicacidon en diversos algoritmos.
Por otro lado, SEC 2 es un complemento que actualiza a SEC 1 y enuncia parametros

de dominio de curvas elipticas para alcanzar distintos niveles de seguridad.

4.4 Dominio de parametros [6]

La definicion del dominio de parametros consiste en una eleccién adecuada
eleccion de la curva eliptica E, definida sobre un campo finito [F,, de caracteristica
p, y un punto de base P que pertenezca a E(IF,). Cabe destacarse que estos
parametros deben ser compartidos por las partes que quieren comunicarse, de
modo que en general se trata de usar siempre los mismos pardmetros que los
recomendados por organizaciones productoras de estandares.

Los parametros de dominio de curva eliptica sobre campos F,, pueden ser
de dos tipos: uno asociado con las curvas de Koblitz y otros son aquellos elegidos en
forma pseudoaleatoria. Se puede decir que las primeras son elegidas en algunos
casos por admitir implementaciones eficientes. Sin embargo para este trabajo sélo

se consideraran el segundo tipo.
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Los pardametros elegidos en forma pseudoaleatoria tienen algunas ventajas
adicionales. Son elegidos a partir de una semilla s usando el método de hash SHA-1
tal como se especifica en el estdndar ANSI X9.62. Este proceso asegura que los
pardmetros no sean predeterminados y que no sean susceptibles a futuros ataques
de propdsito general.

Cuando los pardmetros se eligen de este modo, la semilla s utilizada como
entrada del Hash puede ser almacenada junto con el resto de los parametros, de
modo que los usuarios puedan verificar que los mismos fueron efectivamente
elegidos al azar.

A continuacion se definen cuales son estos pardmetros y un algoritmo para
generarlos, solo a modo informativo, pues se utilizardn las curvas propuestas en el

estandar SEC 2. [13].

4.5 Requerimientos de la curva eliptica [14]

Los parametros que definen el dominio de las curvas elipticas sobre IF,, son
una sextupla:
T =(p,ab,G,nh)
Donde cada uno de los elementos representa a:
e Un numero entero primo p que especifica el campo finito [,
e Dos elementos a, b € [, especificando una curva eliptica E(IF,, )definida por
la ecuacién:

E:y?> =x3+ ax + b (mod p)
Ecuacion 1

e Unpunto base G = (x5,y5) € E(F,).
e Un numero primon el cual es el orden de G, el cual debe cumplir que
n>21%yn>4/q.
e Unnumero entero h que es el cofactor h = #E(IF,) /n
El punto G es un punto de referencia que se proporciona para poder hacer

criptografia. Es el elemento analogo al generador en el DLP. El nimero n es el orden

de G, es decir, nG = 0.
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Se debe tener en cuenta que n es un niumero primo grande. El orden de G

debe ser lo suficientemente grande como para que sea impractico buscar todos los

multiplos G, 2G, ...,(n — 1)G de G.

Si los parametros del dominio de la curva eliptica T son verificablemente

aleatorios (no es tema de estudio del presente proyecto), debe incluirse el valor de

la semilla s de los cuales son derivados.

[14]

Algoritmo para la generacidon de parametros de dominio de curva eliptica

El proceso para generar la séxtupla T = (p, a, b, G, n, h), es el siguiente:

I.  Elegir el nivel de seguridad aproximado para los pardmetros de
dominio de curva eliptica. Este debe ser un entero t €
{80,112,128,192, 256}, opcionalmente el valor de la semilla s.
La Tabla 2 muestra informacién adicional para ayudar a

determinar el nivel de seguridad deseado.

Nivel de Alg. ECC DSA/RSA Protegido
Seguridad Simétrico hasta afio
112 112 224 1024 2030
128 128 256 2048 2040
192 192 384 3072 2080
256 256 512 15360 2120

Tabla 2: Nivel de Seguridad de ECC
Una vez elegido esto, generar los parametros de dominio de la curva

eliptica como sigue:

Il.  Seleccionar un numero primo p, tal que [log,p| =2t si
80 <t <256, tal que [log,pl =521 si t =256, tal que
[log, p] = 192 sit = 80, para determinar el campo finito [F,,.

[ll.  Seleccionar los elementos a, b € F, para determinar la curva
E(F,), definida por la Ecuacién 1, un punto base G = (x¢,Y¢)
sobre E(IF,), un nimero primo n el cual es el orden de G, y un
cofactor entero h = #E(FF,)/n, que tenga las siguientes

restricciones:
a. 4a®+ 27b* # 0 mod(p).
b. #E(]Fp) D
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c. p# %1 (modn)paral <p <100.

d. h <2

e. n—1yn+ 1deben tener un factor primo grande r, de
modo que log, () > 19/20

IV.  Sies provista la semilla s, el par de coeficientes (a, b) o el punto
G = (x¢,Y;) 0 ambos seran derivados de la misma.
V. Retornar (p,a,b,G,n,h)

Observaciones:

Dependiendo del nivel de seguridad que se busca, el nUmero primo p de
Z, se debe elegir de manera que:

[log, p] € {112,128,160,192,224, 256,384,521}

Esto representa el tamafio en bits de p. Se debe tener en cuenta la
aparicién de 521 en lugar de 512, esto se debe a un requerimiento de seguridad del
gobierno de los Estados Unidos.

Respecto de las restricciones que deben cumplir los demas parametros:

a. Se requiere para que cumpla con la definicién de curvas
elipticas.

b. Se pide para evitar curvas anémalas.

c. Para evitar curvas supersingulares (condicion MQOV).

d. Se pide que h <4, para que #E(F,) sea un numero

cercano a un primo grande.

4.6 Ataques conocidos contra las curvas elipticas [15] [16]

A continuacion se presentan una serie de ataques conocidos sobre el
PLDCE y en algunos casos la forma de definir las curvas elipticas para evitarlos.

Ataque por fuerza bruta: consiste en la busqueda exhaustiva de k a partir
de P hasta encontrar Q = kP. La complejidad es exponencial, con un niumero de
iteraciones esperado de n/2.

El algoritmo de Pohlig-Hellman: su funcionamiento se basa en la

factorizacion de n, el orden del punto P, entonces la busqueda de k se reduce a
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hallar k médulo los factores primos de n. Luego se recupera k usando el teorema
chino del resto.

Una forma de evitarlo es elegir el orden de la curva un ndmero primo o casi
primo (contener al menos un factor primo grande).

Algoritmo BSGS (Baby Step, Giant Step), Algoritmo de paso de bebé-paso
de gigante: consiste en calcular puntos partiendo de P, en un primer momento
dando saltos pequenios (diferencia de un punto) y luego saltos grandes (diferencia
\/n. Al obtener coincidencia se consigue k.

Tiene una complejidad exponenciaI,O(\/ﬁ), tanto en tiempo como en
espacio.

Algoritmo de Pollard-p: basado en el BSGS pero los saltos los hace en
forma aleatoria. Tiene una complejidad temporal similar al BSGS O(y/nn/2),
aungue casi sin requerimientos de almacenamiento. Existen mejoras reduciendo la
complejidad con el uso de procesadores en paralelo.

Algoritmo de Pollard-A: tiene un funcionamiento similar al anterior, puede
ser paralelizado eficientemente aunque mas lento.

Muiltiples instancias: el algoritmo de Pollard-p se encarga de almacenar
algunos puntos determinados al hacer la busqueda de k. Una vez resuelta la
instancia del problema, se puede utilizar la informacion almacenada por el
algoritmo para acelerar el calculo de otra instancia del mismo problema, esto se
hace sin considerar el espacio de almacenamiento requerido.

Ataque MOV (Menezes-Okamoto-Vanstone): En algunos casos, el PLDCE
de una curva E(IF;) puede reducirse el PLD en el grupo multiplicativo del campo de
extension [F,r para algin r = 1, problema mas simple de resolver si r no es grande.
Para evitar que este algoritmo sea aplicable, se debe comprobar que n no divida a
q" — 1 para todo r pequefio para el que se pueda solucionar el PLD bajo [F,r. Para
valores comunes de n = 2199, es suficiente verificar los valores de r, con r < 20.

Para la mayoria de las curvas, el r resultante serd grande, entonces no
podrd aplicarse esta reduccidn. Existen las curvas supersingulares que cumplen con
r < 6, con lo que se podria reducir el calculo a tiempo subexponencial. Por ello

estas curvas son excluidas de los estandares.

"Implementacién de OTP usando el protocolo ECDH"

28



4 -INTRODUCCION A LA CRIPTOGRAFIA DE CRUVAS ELIPTICAS

Curvas anémalas de cuerpo primo: Una curva E(FF,) es anémala de
cuerpo primo si #E(IF,) = p. El PLDCE en estas curvas puede ser resuelto en forma
eficiente. Por ello se debe evitar que el cardinal del grupo de puntos racionales
coincida con el cardinal del cuerpo sobre el que se defina la curva. Estas curvas
también se excluyeron de los estdndares.

Algoritmo Index-calculus: Es el mejor algoritmo que se conoce capaz de
atacar al DLP, sin embargo aun no se pudo aplicar al ECDLP. Existen algunos

trabajos de investigacién acerca de los mismos [17].

4.6.1 Representacion de los puntos de una curva eliptica [10]

Dada una curva eliptica E definida sobre un cuerpo finito F, de
caracteristica p, un punto P de la curva puede representarse de forma comprimida
o descomprimida, como se muestra a continuacion: (se tendrd en cuenta solo para
campos primos).

e Forma descomprimida

La forma descomprimida de un punto P = (x,y) es la cadena 0x04||X||Y,
donde X e Y son las representaciones hexadecimales de la primera y segunda
coordenadas del punto, teniendo ambas cadenas hexadecimales una longitud de
[(log.q)/8] bytes.

e Forma comprimida

La forma comprimida de un punto P = (x,y) es la cadena C||X, donde X
es lar representacion hexadecimal de la primera coordenada del punto, y el
elemento C puede tener los valores 0x02 o 0x03 como lo muestra el algoritmo,
dependiéndose del punto.

Compresion de un punto P = (x,y) de la curva

. Obtener la representacion binaria hexadecimal X de Ia
coordenada x que debera tener una longitud de [(log,q)/8]
bytes
Calcular ¥ = y (mod 2).

II. Siy =0, asignar al byte C el valor 0x02. En caso contrario

asignarle el valor 0x03.
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Generar como la representacion comprimida de P la cadena

C||X.

Descompresion de un punto P = (x,y) de la curva:

Interpretar la cadena hexadecimal de longitud [(log,q)/8]+1
bytes, como los elementos concatenados C||X, donde la longitud
de Ces de un byte.

Convertir la cadena X en el elemento x del cuerpo IF,,.

Si el valor del byte C es 0x02, realizar la asignacion ¥ = 0. Si por
el contrario C es 0x03 se debe hacer y = 1.

Derivar el valor de y a partir de los elementos x e y de Ia
siguiente manera: calcular el elemento del cuerpo F,
a = x3 + ax + b (modp), y calcular una raiz cuadrada f de a
moddulo p. Sif =¥ (mod 2), hacery = . Si no se cumple la
equivalencia indicada tomary = p — .

Obtener como salida del procesos el punto P = (x,y)
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5 ESTABLECIMIENTO DE CLAVES COMPARTIDAS

El establecimiento de una clave compartida es el proceso mediante el cual
dos o mas entidades comparten de manera secreta un coédigo. Esta clave
posteriormente serd utilizada para alcanzar algin objetivo criptografico, tal como la

integridad o confidencialidad de los datos.

5.1 Intercambio de claves Diffie-Hellman [10]

En 1976, Whitfield Diffie y Martin Hellman [18], presentaron una manera
de resolver las necesidades de seguridad de aquel momento a través del concepto
de criptografia de clave publica. La propuesta se conocié6 como Protocolo de
establecimiento o acuerdo de clave Diffie-Hellman, consiste en un mecanismo por
el que dos entidades intercambian pequefas cantidades de informacién a través de
un canal inseguro, de modo que al terminar el proceso Unicamente ellos conozcan
la clave secreta compartida.

El protocolo de acuerdo de clave Diffie-Hellman originalmente no fue
planteado como un criptosistema, ya que no realiza el cifrado y descifrado de
informacidn, sino que sélo permite el intercambio de informacidn con el objetivo de
conseguir una clave secreta.

A continuacion se presenta de manera ordenada los pasos que los usuarios
participantes del intercambio deben dar para poder obtener una clave secreta
comun con la que pueden cifrar toda la comunicacion posterior.

Después de seguir los pasos, Uy V conocen y comparten un elemento
comun del grupo Z, y que es desconocido para cualquier otro usuario. Este

elemento es:

(av)u — (au)v — auv (= Z;

5.2 Algoritmo de establecimiento de clave Diffie-Hellman

I. SiUyV son los dos usuarios que participan en el protocolo, en
primer lugar deben seleccionar y hacer publico un nidmero primo
py un generador a € Z, donde Zj = {ai:i =1,..,p— 1} y

I1<a<p-1
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II. A continuacion U debe generar un nimero entero aleatorio u,
con 1<u<p-—1, calcular a* € Z;, , Yy transmitir este
elementoaV.

lll.  De forma analoga, V tiene que generar un numero aleatorio v,
1<v<p-1, calculara? € Z;ﬁ,, y transmitir este elemento a
U.

IV.  Tras recibir a”, U debe calcular el valor de (a*)* € Zj,.

V. De manera equivalente, una vez recibido el valor a¥, VV debe

proceder a calcular el valor de (a*)” € Z.

5.3 Protocolo Diffie-Hellman de Curva Eliptica [19]

ﬁdue [1,n-1] T=(p,a,b,G,n,h) d, € [1,n-1] \

Q,=d,G Q=d,G

Q

v

Q

A

P= (Xpryp)=duav P= (Xp,yp)=vau

5

Para que una entidad U pueda compartir un valor secreto con la entidad V

Figura 2: Diffie Hellman de Curvas Elipticas

usando el protocolo Diffie-Hellman de curva eliptica, se debe ejecutar el proceso
siguiente como se observa en la Figura 2, que toma como entrada los pardmetros
validados de curva eliptica T = (p, a, b, G,n, h), la clave privada dy asociada con T
perteneciente a U y una clave publica Qy (al menos parcialmente validada) asociada
con T pertenecienteal/.

I.  Calcular el punto P = (xp,yp) = d,Qy de la curva eliptica

II.  Chequearque P # 0.Si P = O, retornar “invalido” y parar
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lll.  Retornar z = x,, el elemento del campo finito que es secreto y
compartido.
Donde se tiene que:
e Paralaentidad U:
La clave privada d,, es un entero elegido en forma aleatoria o
pseudoaleatoria en el intervalo [1,n — 1].
La clave publica Q,, es el punto Q,, = d,,G
e Paralaentidad V:
La clave privada d, es un entero elegido en forma aleatoria o
pseudoaleatoria en el intervalo [1,n — 1].

La clave publica Q,, es el punto Q, = d,,G

5.3.1 Validacion de claves publicas [19]

Para comprobar la validez de una clave publica que una entidad quiere
utilizar, es necesario ejecutar una serie de pruebas sobre la misma (usando los
pardmetros de dominio) para verificar que la clave efectivamente fue derivada en
forma correcta.

Generalmente sobre Internet, la clave publica estara embebida dentro de
un certificado PKI (o X.509) emitido por un CA confiable, autenticado en forma
apropiada, por lo que la entidad a través de una verificacién de firma comprueba
que la clave en el certificado sea auténtica.

En algunos casos, para una entidad es suficiente que una clave publica sea
parcialmente validada. Una clave publica de curva eliptica Q se dice que es
parcialmente valida si Q es un punto sobre la curva eliptica asociada pero no

necesariamente es cierto que Q = dG para algun entero d.
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6 DESARROLLO DEL SISTEMA

6.1 Introduccion

A partir de los conceptos tedricos desarrollados, se estd en condiciones de
construir un sistema basado en el One-Time Pad, que tenga la propiedad de tener
un cifrado indistinguible ante la presencia de un espia. La gran diferencia con el
protocolo original, es que se usard como “pad” una cadena pseudoaleatoria
obtenida de un intercambio ECDH, en lugar de una cadena totalmente aleatoria.
Esto se ilustra en la Figura 3.

Figura 3: Esquema propuesto

Intercambio de claves
ECDH

Texto Plano ) ’ Texto Cifrado

Figura 3: Esquema propuesto

}

6.2 One-Time Pad modificado

Sea a & b la operacion bit a bit or-exclusiva (XOR) de dos cadenas binarias
ayb, entoncesa@ b =a, @ by, ...,a, D b,. El esquema de cifrado es definido

como:
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e Dado un entero? > 0. Luego el espacio de mensaje M, el espacio de claves
Ky el espacio de textos cifrados C, son todos iguales a {0,1}¢. ¢ esta
delimitado por el tamafio de clave compartida que puede generarse con el
protocolo ECDH.

e El algoritmo de generacidon de claves Gen elige las llaves pseudoleatorias
utilizando el protocolo ECDH.

e El algoritmo Enc opera de la siguiente manera: dada una clave k € {0,1}’ y
un mensaje m € {0,1}¢, el valor de la salida es ¢ := k @ m.

e El proceso Dec trabaja como se sigue: dada una clave k € {0,1} y un texto
cifrado ¢ € {0,1}¢, el valor de la salidaesm == k & c.

El One-Time Pad modificado constituye un esquema de cifrado ya que

V k, m se tiene Deck(Enck(m)) = k®k®m.

6.2.1 Funcionamiento del sistema

La comunicacién entre las partes se produce de manera sincrénica. Una vez
gue los usuarios se encuentran conectados entre si (no se contempla la
autenticacion dentro del alcance del trabajo), se produce un intercambio de claves
Diffie Hellman basado en curvas elipticas.

Luego de este intercambio, los usuarios cuentan con una clave compartida
cuya longitud depende de la curva elegida, y que a su vez es recortada para que sea
multiplo del tamafio que ocupa almacenar un valor char. Se vera que para el caso
de Java es de 2 bytes (16 bits).

El tamano maximo del mensaje es igual al tamano de la clave definida
anteriormente. En caso de que el mensaje tenga un tamafio menor, se elige un
caracter denominado de relleno (por ejemplo #) que completa los caracteres hasta
alcanzar el maximo permitido. Este caracter no debe usarse por ningln usuario.

Una vez que se cuenta con la clave compartida existen dos roles de los
usuarios, uno de ellos tiene la posibilidad de enviar el mensaje y el otro estd a la
espera de recibir el mensaje. Los usuarios se nombraran como A o B.

Se elige en forma arbitraria el usuario que tiene derecho a enviar el primer

mensaje.
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El usuario A, una vez que cuenta con el mensaje utiliza el One-Time Pad
modificado para cifrar el mensaje., donde el Xor se establece a nivel de bits, es decir
depende de la codificacion de cada caracter (ASCIl, UTF-8, UTF-16). Se procede al
envio del mensaje.

El usuario B recibe el mensaje y lo decodifica utilizando One-Time Pad
modificado (Xor a nivel de bits).

Se produce nuevamente un intercambio de claves Diffie Hellman y se
genera una nueva clave compartida. Se invierten los roles y es ahora el usuario B el
gue tiene derecho a enviar y el usuario A el que recibe.

Este proceso de generacién e intercambio de claves, envio y recepcion de
mensajes se repite hasta que uno de los dos usuarios envia una frase que cierra la

comunicacion entre ambos.

6.3 Analisis de indistinguibilidad del sistema

A continuacion se describird una construccion criptografica muy similar al
OTP modificado, en la que en la bibliografia [2] se realiza una demostracién de su
cardacter de indistinguible frente a la presencia de un espia, lo que permite decir que

es seguro semanticamente.

6.3.1 Construccion criptografica con un generador
pseudoaleatorio

Sea G un generador pseudoaleatorio de factor de expansién €. Se define
un esquema de cifrado de clave privada para mensajes de tamafio £ como sigue:
e Gen: entrada 1", se eligen se elige k « {0,1}"* uniformemente en forma
aleatoria y la salida es la clave.
e Enc: entrada la clave k € {0,1}" y un mensajem € {0,1}*™, y produce
como salida el texto cifrado:
c:=G(k) ®m.
e Dec: entrada la clave k € {0,1}"y el texto cifrado ¢ € {0,1}*™, y produce

como salida el mensaje en texto plano

m:=G(x) @ c
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Il
8 v

Generador
Pseudoaleatorio

L Texto Plano ] Texto Cifrado

Figura 4: Construccion con generador pseudoaleatorio
6.3.2 Teorema

Si G es un generador pseudoaleatorio, entonces la construccién del punto
6.3.1 es un esquema de cifrado del clave de tamafio fijo que tiene la propiedad de

tener seguridad indistinguible frente a la presencia de un espia.

6.3.2.1 Demostracion

Sea Il, la construccion 6.3.1. Se probara que si existe un adversario A de
tiempo polinomial probabilistico que no cumple con la caracteristica de seguridad
indistinguible, se puede construir un algoritmo de tiempo polinomial probabilistico
gue distinga la salida de G de una cadena verdaderamente aleatoria. SiIl usa una
cadena verdaderamente aleatoria en lugar de una cadena pseudoaleatoria G (k),
entonces el esquema resultante seria idéntico al esquema OTP y A seria capaz de
adivinar correctamente cual mensaje fue encriptado con una probabilidad mejor
que V2.

Sea A un adversario de tiempo polinomial probabilistico, y se define ¢

como.:
1
E(njdifFr[Prt'L-‘H anm=1]— 5

Ecuacion 2
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Se usa A para construir un observador D para el generador
pseudoaleatorio G, de modo que D tiene éxito con una probabilidad £(n). El
observador D tiene como entrada la cadena w y su objetivo es determinar si w fue
elegido en forma aleatoria o si fue generado eligiendo un valor aleatorio ky
computando w: = G (k). D emula el experimento del espia para A como se
muestra a continuacion, y observa si A tiene éxito o no. Si A tiene éxito entonces
D adivina que w debe ser una cadena pseudoleatoria, mientras que si A no tiene
éxito, entonces D adivina que w es una cadena aleatoria. Se tiene:

Observador D:

D tiene como entrada una cadena w € {0,1}¥™,

I.  Ejecutar A (1™) para obtener un par de mensajes my,m; €
0,1},
[l.  Elegir un bit aleatorio b « {0,1}. Asignar c := w @ m,,.
lll.  DarcacAy obtener la salidab’. Dar como salida 1 sib"=b,y

dar salida 0 de otro modo.

—

Se define el esquema de cifrado I1 = (Gen, Enc, Dec) que es exactamente

igual al esquema OTP, salvo que se incorpora el parametro de seguridad que

Fap=ra i
determina el tamano de los mensajes a cifrar. Se tiene que Gen(1 )genera como
salida una clave completamente aleatoria k de tamafo ¢(n), y el cifrado del
mensaje m € £(n) que usa la clave k € {0,1}¥™ esc:=w@ m . Por la

propiedad de secreto perfecto del OTP:

b | =

Pr{PrivK ;i (n) = 1] =

Ecuacion 3
Se puede detallar algunas observaciones sobre el comportamiento de D:

l.  Siw es elegido en forma uniformemente aleatoria de {0,1}*™,
entonces el punto de vista de A cuando se ejecuta como
subrutina por D es idéntico al punto de vista de A en el

. esp
experimento PTIVELTT (M) | Esto es porque A recibe un texto
cifrado c :=w @ m,, donde w € {0,1}'?(") es completamente

aleatorio, se tiene:
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Pr[D(w) = 1] = Pr [PrivK 42 (n) = 1]=

B | b=

( Por la Ecuacion 3)
ll.  Siwes igual a G(k) parak « {0,1}" elegido uniformemente en
forma aleatoria, entonces el punto de vista de A cuando se

ejecuta como una subrutina por D es idéntico al punto de vista

. esp
de A en el experimento PrivKan () Esto es porque A recibe un
texto cifrado ¢ == w @ m;, donde w = G (k) para un valor con

una distribucion uniforme k «— {0,1}". Entonces se tiene:
1
Pr[D(w) = 1] = Pr[D(G (k) = 1] = Pr[PrivK,} (n) = 1] = S+ Em
Donde el segundo término viene de la definicién de £

Entonces

[Pr[D(w) = 1] = Pr[D(G(K)) = 1]| = E(n)

Donde w es elegido uniformemente de {0,1}*™ y k es elegido en forma
uniforme de {0,1}". Por la suposicion de que G es un generador pseudoaleatorio, se
debe cumplir que € es despreciable. Por la definicién de £ (ver Ecuacidn 2) implica

que II tiene un cifrado indistinguible frente a la presencia de un espia.

6.3.3 Generacion de claves pseudoaleatorias en ECDH

Es importante tener en cuenta la pseudoaleatoriedad de las claves
compartidas generadas por el intercambio ECDH. Esta caracteristica esta
garantizada si dadas dos entidades Uy V, un dominio de parametros conocido
T =(p,a,b,G,n h)y las claves privadas d, y d, son enteros elegidos en forma
pseudoleatoria en el intervalo [1,n — 1]. De modo que la clave compartida Xp €s
también un entero pseudoaletorio, donde P = (Xp,yp) =d,0,-d,Q, = d,d,G.
[14].

Una deficiente generacidon de nimeros pseudoaleatorios es quizas la causa

mdas comun de ataques contra los sistemas criptograficos. [14]

6.3.4 Analisis de indistinguibilidad del OTP modificado

Se tomard como conjetura que el generador pseudoaleatorio de la Figura

4, es una caja negra, que tiene como salida justamente una cadena pseudoaleatoria,
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por lo tanto puede ser reemplazada por otro sistema que tenga la misa salida, en
este caso el OTP modificado. Como se describié en el apartado anterior, el mismo
tiene como salida una clave de sesiéon compartida de longitud fija que posee la
caracteristica de ser una cadena pseudoaleatoria.

Se debe tener en cuenta que un generador pseudoaleatorio genera su
secuencia de salida a partir de una semilla s elegida e forma aleatoria o
pseudoaleatoria, mientras que a través del intercambio ECDH se generan una clave
de sesion pseudoaleatoria a través de aplicar operaciones matematicas sobre dos
claves privadas elegidas en forma aleatoria.

Teniendo en cuenta la fortaleza de las curvas elipticas frente a los ataques
contra el logaritmo discreto, y haciendo las salvedades citadas en los parrafos
anteriores, se puede afirmar que el OTP modificado, presenta la caracteristica de

seguridad indistinguible, por lo tanto es seguro semanticamente.
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7 EL LENGUAJE JAVA

Sun Microsystems desarrolld, en 1991, el lenguaje de programacion
orientado a objetos que se conoce como Java. El objetivo era utilizarlo en pequefios
dispositivos electrdnicos. El primer nombre del lenguaje fue Oak, luego se conocid
como Green y finamente adoptd su denominacién actual de Java.

La intencién de la empresa Sun era crear un lenguaje similar a C y C++,
tanto en su estructura y sintaxis, aunque con un modelo de objetos mas simple y
eliminando las herramientas de bajo nivel.

Lo habitual es que las aplicaciones Java se encuentren compiladas en un
bytecode (un fichero binario que tiene un programa ejecutable), aunque también
pueden estar compiladas en cdédigo maquina nativo. Sun controla las
especificaciones y el desarrollo del lenguaje, los compiladores, las maquinas
virtuales y las bibliotecas de clases a través del Java Community Process’. En los
ultimos anos, la empresa (que fue adquirida por Oracle) ha liberado gran parte de

las tecnologias Java bajo la licencia GNU GPL.

7.1 Justificacion de eleccion del Lenguaje Java

Razones para escoger Java por sobre otros lenguajes [20] [21]:

e Es orientado a objetos: un objeto es una instanciacién o concrecion de una
clase. Una clase es el molde o prototipo que especifica variables y métodos
comunes de un determinado tipo de elemento. Entre las ventajas mas
evidentes que ofrece se encuentra un gran control sobre el cédigo y una
mejor organizacién, dado que basta con escribir una vez los métodos vy las
propiedades de un objeto, independientemente de la cantidad de veces que
se utilicen.

e Es muy flexible: Java es un lenguaje especialmente preparado para la
reutilizacion del cédigo; permite a sus usuarios tomar un programa que
hayan desarrollado tiempo atras y actualizarlo con mucha facilidad, sea que

necesiten agregar funciones o adaptarlo a un nuevo entorno. Esto se

7 . .
Java Community Proccess: proceso de la comunidad Java.
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consigue utilizando el mismo cédigo original, heredando funciones vy
agregando nuevas caracteristicas, sin alterar el original.

e Es multiplataforma: a diferencia de los programas escritos en otros
lenguajes, que requieren de versiones especificas para cada sistema
operativo, las aplicaciones desarrolladas en Java funcionan en cualquier
entorno, dado que no es el sistema quien las ejecuta, sino la maquina virtual
(conocida como Java Virtual Machine o JVM).

e Su uso no implica realizar inversiones econdmicas: programar en lenguaje
Java es totalmente gratis, solo es necesario descargar el kit de desarrollo
(Java Development Kit® o JDK) y comenzar el proyecto de realizacién del
software.

e Es de fuente abierta: Java ofrece el cddigo de la mayoria de sus librerias
nativas para que los desarrolladores puedan conocerlas y estudiarlas en
profundidad para ampliar su funcionalidad, beneficidndose toda |Ia
comunidad de programadores.

e Es un lenguaje expandible: se relaciona con la caracteristica anterior, cada
programador puede revisar y mejorar el cédigo de Java, convirtiéndose su
trabajo en solucion a problemas de muchas personas.

e Es muy potente: en la actualidad con Java se puede desarrollar un centenar
de aplicaciones de cualquier tamafio y fin. Se puede programar desde
aplicaciones simples como calculadoras, hasta procesadores de texto, por
ejemplo.

e Gran numero de librerias disponibles: a las librerias nativas provistas por
Oracle, se le suman las generadas por programadores independientes vy
empresas que sirven para fines diversos.

e Soporte y documentacion: existen numerosas comunidades que centran su
actividad en otorgar soporte al lenguaje Java y se encuentran distribuidas en
diversos paises con soporte para diversos idiomas. Ademas se destaca la
documentacién completa, que pone a disposicion Oracle sobre cada una de

las clases, métodos y componentes.

® Java Development kit: Kit de desarrollo de Java.
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e Lenguaje seguro: uno de los objetivos de los creadores de Java fue crear un
lenguaje que no pudiera acceder a los recursos del sistema de manera
incontrolada. Es asi que se elimind la posibilidad de manipular la memoria a
través del uso de punteros y la capacidad de transformacion de nimeros en
direcciones de memoria (como se puede hacer en C) con lo que se evita todo
acceso ilegal a la memoria. Esto se logra gracias a que el compilador de Java
efectlia una verificacion sistematica de las conversiones.

e Soporte de diversos algoritmos criptograficos: el lenguaje Java presenta
dentro de su arquitectura componentes que facilitan el uso de algoritmos
criptograficos de forma simple e intuitiva, esta caracteristica por su gran

importancia se describe en el titulo siguiente.

7.2 Caracteristicas criptograficas de Java [10]

El lenguaje Java posee dentro de su arquitectura la APl de Seguridad
(Security API) que constituye una de sus interfaces mas destacables, construida en
torno al paquete java.security. La version del JDK 1.1 incluyd entre sus
caracteristicas el esquema denominado JCA (Java Cryptography Architecture®), que
entre algunas de sus funciones permitia la generacién de firmas digitales y hashes
de los mensajes10 [22].

En versiones siguientes de la plataforma Java con la denominacién J2SE
(Java 2 Platform , Standard Edition“), extendio la funcionalidad del JCA basdndolo
en una arquitectura de tipo “proveedor” que permitiera la utilizacion de
implementaciones de multiples algoritmos criptograficos que puedan ser
interoperables entre si. Como resultado se lo introdujo como componente adicional
al JCE™ (Java Cryptography Extension).

JCE proporciona implementaciones para cifrado y descifrado de datos,
generacion y acuerdo de claves y algoritmos MAC (Message Authentication Code™).

En un primer momento, JCE formd parte de un paquete opcional del software

? Java Cryptography Architecture: Arquitectura Criptografica de Java

10 Originalmente JCA solo contaba con algoritmos de Autenticacion, sin algoritmos que se relacionen
con cifrado y descifrado de datos.

" Standard Edition: Edicién estandar

2 Java Cryptography Extension: Extensién Criptografica de Java

B Message Authentication Code: Cddigo de autenticacién de mensaje.
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J2SE™, pero desde la version 1.4 se incluyd en el nucleo de la distribucién. Es por
ello que puede considerarse que los esquemas de JCA y JCE forman un Unico
bloque, siendo referido este esquema de seguridad como el modelo JCA/ICE . [22]

La arquitectura JCA/JCE fue disefiada con dos objetivos [23]:

e Independencia e interoperabilidad de implementacién
e Independenciay extensibilidad algoritmica

La independencia de implementacion y algoritmica son objetivos
complementarios, se logran a través de la definicion de motores o proveedores
criptograficos. La Figura 5 muestra la utilizacidon de los proveedores a través de un
ejemplo en el que cierta aplicacidén necesita emplear el algoritmo AES: la aplicacién
no codifica su ldgica, sino que solicita a uno de los proveedores criptograficos el uso
de la implementacién de dicho algoritmo.

Este esquema permite que cualquier aplicacion que necesite usar un
algoritmo, siempre utilizard las mismas clases y nombres identificativos,
independientemente de quien haya implementado el proveedor criptogréfico que
esté siendo usado. Algunos ejemplos de las clases incluidas en dichos motores son
MessageDigest'® (generacion de hashes), Signature®’ (creacién y verificacion de
firmas digitales), KeyFactory™® (generacién de claves), Cipher **(cifrado y descifrado
de datos), MAC (calculos de cddigos MAC), entre otras.

La interoperabilidad de implementacién significa que por ejemplo que para
un mismo algoritmo, una clave generada por un proveedor puede ser usada por
otro, del mismo modo que una firma generada por cierto proveedor puede ser
verificada por cualquier otro.

Por ultimo, extensibilidad algoritmica significa que se pueden agregar

facilmente nuevos algoritmos dentro de las clases soportadas por cada proveedor.

' Debido a las leyes de Estados Unidos de control de exportacién de algoritmos criptograficos.

' se flexibilizaron las leyes de control de exportacion y SUN produjo cambios en el esquema de JCE:
se utilizaron las llamadas firmas de proveedores y el uso de archivo de politicas restrictivas.

16 MessageDigest: Resumen de mensajes.

v Signature: Firma

18 Key Factory: generador de claves.

19 Cipher: Cifrador
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Aplicacion

Cipher.getinstance({"AES"):

!

JCA/ICE
Signature Cipher
Message Digest Key Agreement
Key Script Generator Key Generator
Key Factory Secret key Factory
Algoritm Parameters MAC
Proveedor 1 Proveedor 2 [Proveedor 3]

Proveedor 2

“Cipher.“AES”

com.prov.AESCipher |

Clase com.prov.AESCipher

{
.).

Package.com.prov
Class AESCipher extends GipherSpi

Figura 5: Proveedores criptograficos en Java [23]

7.2.1 Proveedores Criptograficos

La version JAVA SE 7 incluye los siguientes proveedores criptograficos [24]:

e SunPKCS11
e SUN

e SunRsaSign

e SunlJSSE

e SunlJCE

e SunJGSS

e SunSASL

e XMLDSig

e SunPCSC

e  SunMSCAPI
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e SunEC

El motivo por el que se incluye un gran niumero de proveedores se debe a
que inicialmente los motores criptograficos se crearon en forma independiente
teniendo en cuenta necesidades muy especificas. Es por ello que el grado de
solapamiento de los proveedores en relacion a los algoritmos soportados es
minimo. Por ejemplo, el paquete SUN incluye algunos algoritmos de Hash como
MD5, SHA-1, SHA-256, etc.; el paquete SunRsaSign se encarga de las
implementaciones de firma digital RSA que emplean distintas funciones hash (por
ejemplo MD5withRSA, SHA1withRSA, etc.), el paquete SUNJCE permite acceder a
funciones de generacidn de cédigos MAC (HmacSHA1, HmacSHA256, etc.).

Antes de la versién J2SE 5.0, la arquitectura JCA/JCE no incluia clases
especificas para Curvas Elipticas, por lo que los desarrolladores se vieron obligados
a adquirir software de terceros. Esta situaciéon se revirtié a partir de la versién J2SE
5.0 se incluyeron algunas clases e interfaces para facilitar a los proveedores soporte
para ECC.

A partir de la version JSE 7, Oracle incluyé un proveedor criptografico
llamado SunEC. A continuacion se dard una breve descripcion de este proveedor
junto con otros desarrollados por companiias de terceros, para luego culminar con la

eleccidn de uno de ellos para codificar el programa.

7.2.1.1 SunkC

Permite tamafios de claves de los 112 a los 571 bits. Implementa
protocolos de acuerdo de claves ECDH y procedimientos de firma digital ECDSA: A
través del protocolo ECDH produce un valor secreto que corresponde a la primera
coordenada del punto de la curva eliptica calculado como producto de la llave
privada de un usuario y la publica de otro. Mientras que la implementaciéon de
ECDSA permite las siguientes funciones hash: SHA-1, SHA-256, SHA-384 y SHA-512.

En las siguientes tablas se muestran los identificadores de curva eliptica de
Java implementado a través de SunEC tanto de campos binarios como primos. Estas
curvas estan definidas en la primera versién de SECG SEC 2 [25] y ANSI X9.62 [26], y
la segunda version de NIST FIPS 186. [27].
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En lo que se refiere a documentacion, el proveedor de Sun solamente pudo
encontrase un paper [28] de Diciembre de 2013 donde existe una descripcion de las
principales caracteristicas y cuenta con tres programas de ejemplo de uso de la
libreria. Es decir carece de documentacion oficial.

Sin embargo, en ese paper se concluye que tiene que actualizarse a los
estandares mas recientes, y que la principal falencia es que no implementa ECIES

(aunque para fines de este proyecto no es necesario).

SECG SEC 2 ANSI X9.62 NIST NIST FIPS 186-2

secpll2rl

secpll2r2

secpl28rl

secpl28r2

secp160kl

secpl60rl

secp160r2

secpl92kil

secpl92rl  X9.62 primel92vl NIST P-192
X9.62 primel192v2
X9.62 prime192v3

secp224kl
secp224rl NIST P-224
X9.62 prime239v1
X9.62 prime239v2
X9.62 prime239v3
secp256k1l
secp256rl  X9.62 prime256v1 NIST P-256
secp384rl NIST P-384
secp521rl NIST P-521

Tabla 3: Curvas elipticas disponibles en SunEC - Campos primos Fp [28]

SECG SEC 2 ANSI X9.62 NIST FIPS 186-2
sect113rl

sect113r2

sect131rl

sect131r2

sect163kl NIST K-163
sect163rl

sect163r2 NIST B-163

X9.62
c2tnb191v1
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X9.62
c2tnb191v2
X9.62
c2tnb191v3
sect193rl
sect193r2
sect233k1l NIST K-233
sect233rl NIST B-233
sect239k1
X9.62
c2tnb239v1
X9.62
c2tnb239v2
X9.62
c2tnb239v3
sect283k1 NIST K-283
sect283rl NIST B-283
X9.62
c2tnb359v1
sect409k1 NIST K-409
sect409r1 NIST B-409
X9.62
c2tnb431rl
sect571k1 NIST K-571
sect571rl NIST B-571

Tabla 4: Curvas elipticas disponibles en SunEC - Campos Binarios [28]
7.2.2 Proveedores de terceros

Existen una gran diversidad de bibliotecas o librerias y moddulos
criptograficos disponibles en Internet creados con el objetivo de desarrollar
programas de seguridad, por ejemplo:

e Bouncy Castle (www.boncycastle.org)

e Cryptix (www.cryptix.org)

e FlexiProvider (www.flexiprovider.de)

7.2.2.1 Cryptix [10]

Cryptix [29] se destaca por ser la primera biblioteca criptografica de cédigo
libre para el desarrollo de aplicaciones Java. Logré implementar un proveedor JCE
para Java compatible hasta la versién JDK 1.4 (Cryptix JCE), el estandar OpenPGP
(Cryptix OpenPGP) y un paquete creado para la utilizacién de criptografia de curva

eliptica (Cryptix Elliptix).
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El proyecto fue cerrado en 2005 como lo indica su pagina web. Con el
objetivo poder compararlo con otras librerias resulta interesante conocer cual fue
su grado de desarrollo. Su objetivo fue la implementacién de los estandares IEEE
1363 [30], ANSI X9.62 [26] y ANSI X9.63 [31]. La versidn final se incluia soporte para
aritmética sobre [, (con coordenadas projectivas) como sobre [F,m (con
coordenadas afines). Tenia el inconveniente de que no daba soporte para la
generacion de los parametros de la curva y que no contaba con operaciones a alto

nivel como la firma digital.

7.2.2.2 Boncy Castle [10]

Legion of the Bouncy Castle [32] esta formado por un grupo de voluntarios
que desarrollé implementaciones de cédigo abierto de API criptogréficas en los
lenguajes Java y C#. Su ultima version (la 1.50, publicada en diciembre de 2013),
estd organizada de manera de contener dos conjuntos de API:

e Una APl independiente (llamada Iight—weightzo) de bajo nivel que puede ser
usada en cualquier entorno JAVA, sin necesidad de compatibilidad con Ia
arquitectura JCE.

e Un proveedor criptografico que se ajusta a la arquitectura JCA/JCE.

Ademas la libreria proporciona los siguientes servicios (se destacan solo
algunos):

e Unaimplementacién de la arquitectura JCE 1.2.1.

e Una biblioteca para la lectura y escritura de objetos ASN.1

e Una APITLSY DTLS para el modo cliente.

e Generadores de certificados X.509 en sus versiones 1,2,3,
generadores de listas de revocacion de certificados (CRL) y archivos
PKCS#12 (son utilizados para almacenar claves privadas con su
certificado de clave publica).

En lo relacionado con criptografia de curvas elipticas, incluye

implementaciones de ECDH, EDCSA y ECIES.

20 Light-weight: peso ligero
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Dentro del paquete org.bouncycastle.math se encuentran las siguientes
clases importantes:

e ECCurve: representa una curva eliptica mediante su ecuacién de Weirstrass.

e ECFieldElements: representa un elemento del cuerpo finito utilizado.

e ECPoint: representa los puntos de una curva eliptica e implementa Ia
aritmética de puntos.

Todas las clases abstractas (ECCurve, ECFieldElements y ECPoint) son
implementadas por dos subclases derivadas [F, y IF,,,, representando a las curvas
definidas por cuerpos finitos y binarios respectivamente.

El sitio presenta informacion detallada sobre la version actual del producto,
ademas cuenta con notas de implementacién que permiten saber cémo se utiliza la
libreria creada y algunos consejos de implementacién. Existen en internet gran
cantidad de pdginas que contienen cddigos de ejemplo usando la libreria de
Bouncy. Asi mismo la pdgina ofrece una suscripcion a listas de correo especializadas,
donde los usuarios exponen sus problemas frente a la comunidad. Ademas existe
un libro [22], donde plantean casos de las implementaciones de sistemas
criptograficos usando las APl de Bouncy,

En las siguientes tablas se muestran los identificadores de curva eliptica de
Java implementado a través de Bouncy Provider tanto de campos binarios como
primos. Estas curvas estan definidas en la primera version de SECG SEC 2 [25] y ANSI
X9.62 [26], la segunda version de NIST FIPS 186. [27] y en el documento propuesto
por Brain Pool [33].

SECG SEC 2 ANSI X9.62 NIST ECC Brainpool NIST 186-2
secpll2rl
secplli2r2
secpl28rl
secpl28r2
secpl60rl
secpl60r2
brainpoolP160r1
brainpoolP160t1
secpl92rl
X9.62 primel92v1l
X9.62 primel92v2
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secp224rl

secp256rl

secp384rl

secp521rl

X9.62 primel192v3

X9.62 prime239v1
X9.62 prime239v2
X9.62 prime239v3
X9.62 prime256v1l

brainpoolP192r1
brainpoolP192t1

brainpoolP224r1
brainpoolP224t1

brainpoolP256r1
brainpoolP256t1
brainpoolP320r1
brainpoolP320t1
brainpoolP384r1
brainpoolP384t1

brainpoolP512r1
brainpoolP512t1

NIST P-224

NIST P-256

NIST P-384

NIST P-521

Tabla 5: Curvas elipticas disponibles en Bouncy Castle - Campos primos Fp

SECG SEC 2 ANSI X9.62 NIST FIPS
186-2
sect113rl
sect113r2
sectl31rl
sect131r2
sect163k1l
sect163rl
sect163r2 NIST B-163
X9.62 c2pnb163vl
X9.62 c2pnb163v2
X9.62 c2pnb163v3
X9.62 c2pnb176wl
X9.62 c2tnb191v1
X9.62 c2tnb191v2
X9.62 c2tnb191v3
sect193rl
sect193r2
X9.62 c2pnb208w1l
sect233k1
sect233rl NIST B-233
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sect239k1
X9.62 c2tnb239v1
X9.62 c2tnb239v2
X9.62 c2tnb239v3
X9.62 c2pnb272w1l
sect283k1
sect283rl NIST B-283
X9.62 c2pnb304wl
X9.62 c2tnb359v1
X9.62 c2pnb368w1l
sect409k1
sect409r1 NIST B-409
X9.62 c2tnb431rl
sect571k1
sect571rl NIST B-571

Tabla 6: Curvas elipticas disponibles en Bouncy Castle - Campos binarios

7.2.2.3 FlexiProvider [34]

Es un potente conjunto de herramientas de cédigo libre creado para dar
soporte a la arquitectura JCA/JCE de Java. Fue desarrollado por el Grupo de
Investigacion en Ciencias de la Computacion de la Universidad Técnica de
Darmstadt, Alemania.

Su objetivo es facilitar implementaciones rapidas y seguras de algoritmos
criptograficos faciles de usar, incluso para desarrolladores no expertos en
criptografia [35].

Entre los paquetes provistos por el proyecto se destacan:

e CoreProvider

Incluye algoritmos de cifrado asimétrico (por ejemplo RSA), simétrico (AES,
3DES), funciones de Hash (MD5, SHA1) y de generacién de cédigos MAC (CBC-MAC,
CMAC, HMAC).

e ECProvider

Es el que contiene los algoritmos criptograficos basados en curvas elipticas.
Incluye esquema de firma digital (ECDSA y ECNR), acuerdo de claves Diffie-Hellman
(ECDH) vy el esquema de cifrado (ECIES). Estos algoritmos son implementados de
acuerdo a los siguientes estandares.

- ANSI X9.62 [26]: ECDSA
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- |EEE 1363 [30] and 1363a [36]: ECDSA, ECNR, ECDH, ECIES
- Certicom SEC 1 [14], SEC 2 [13]: ECDSA, ECDH, ECIES
En su pdgina web, ademas del cddigo binario y documentacion, incluye
ejemplos y tutoriales sobre como emplear los paquetes nombrados anteriormente.

Actualmente se encuentra disponible la version FlexiProvider 1.7p7, lanzada el 20

de Enero de 2014.

En las siguientes tablas se muestran los identificadores de curva eliptica de
Java implementado a través de FlexiProvider tanto de campos binarios como

primos. Estas curvas estan definidas en la primera version de SECG SEC 2 [25] y ANSI

X9.62 [26] y en el documento propuesto por Brain Pool [33].

SEC 2
secpll2rl
secpll2r2
secpl128rl
secpl28r2
secp160kl
secpl60rl
secp160r2

secp192ki

secp224kl
secp224rl

secp256k1l

secp384rl

secp521rl

Tabla 7: Curvas elipticas disponibles en FlexiProvider - Campos primos Fp

ANSI X9.62

X9.62 primel92v1
X9.62 prime192v2
X9.62 prime192v3

X9.62 prime239v1
X9.62 prime239v2
X9.62 prime239v3

X9.62 prime256v1l

Brain Pool

brainpoolP160r1
brainpoolP192r1

brainpoolP224r1

brainpoolP256r1

brainpoolP320r1
brainpoolP384r1

brainpoolP512r1
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ANSI X9.62

X9.62 c2pnb163vl
X9.62 c2pnb163v2
X9.62 c2pnb163v3
X9.62 c2tnb191vl
X9.62 c2tnb191v2
X9.62 c2tnb191v3
X9.62 c2pnb208w1
X9.62 c2tnb239v1
X9.62 c2tnb239v2
X9.62 c2tnb239v3
X9.62 c2pnb272w1
X9.62 c2tnb359v1
X9.62 c2pnb368w1
X9.62 c2tnb431r1

Tabla 8: Curvas elipticas disponibles en FlexiProvider - Campos Binarios
7.2.3 Justificacion eleccion de Proveedor Criptografico

Dentro de la eleccién de proveedores criptograficos queda de lado la
libreria Cryptix, ya que como se dijo el proyecto fue cerrado en 2005 y sélo fue
incluido en la lista para enunciar que fue el primer proveedor para Java. Por ello,
s6lo se va a decidir entre los proveedores SuntC, Bouncy Castle y FlexiProvider.

El principal problema SunEC es su falta de documentacidn oficial, carencia
que los restantes proveedores no tienen, ya que presentan una excelente
documentacién con ejemplos muy utiles de su uso.

Tanto Bouncy Castle como FlexiProvider, son librerias que estan en
constante actualizacién teniendo versiones con una antigliedad no superior a seis
meses desde que se consultd en la Web.

Sin embargo el factor determinante para la eleccidn de FlexiProvider se
encuentra en el tiempo de ejecucién. Para ello se codificaron dos programas de
prueba, como puede verse en el Anexo D, donde se realiza un proceso de
generacion de claves basado en Diffie Hellman, utilizando como curva la secp521r1
del estandar SECG SEC 2 soportado por ambas APIs.

En la Tabla 9 se muestran los tiempos en nanosegundo (se utilizé la funcién

System.nanoTime() para tales fines:
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TEST SunEC Bouncy Castle FlexiProvider
1 550271037 3521522861 2594965763
2 561870669 3647302243 2478870707
3 581901004 3455424160 2558550019
4 577515590 3393864858 2619573089
5 551617051 3457303235 2603514219
6 576173199 3553206724 2544065877
7 587523285 3327570503 2557586251
8 571463962 3577019214 2768468402
9 565183168 3410030158 2513932285

10 585049553 3640815380 2584571746
Promedio 570856852 3498405934 2582409836

Tabla 9: Tiempo de ejecucion Bouncy vs Flexi Provider

Como puede observarse, para una serie de diez pruebas el tiempo de
ejecuciéon del programa de prueba usando FlexiProvider tomd 2582409836
nanosegundos, mientras que con Bouncy Castle tomd 3498405934 y para SunEC

tomd 570856852 nanosegundos.
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8 IMPLEMENTACION DEL SISTEMA

8.1 Instalacion de los archivos de politicas de JCE

Debido a restricciones en el control de importaciones de algunos paises, la
version de los archivos de politica de la extensidn JCE, que se encuentran en la JRE
7, contiene limitaciones respecto del tamafo de claves. Es asi que solo permite en
general 128 bits (se incluyen las curvas elipticas) y para el algoritmo RSA un limite
de 2048 bits.

Para poder disponer de los tamafnos de claves provistos por los distintos
proveedores criptograficos, es necesario copiar dentro de la carpeta donde se
instald el JRE, los siguientes archivos:

e local_policy.jar
e US_export_policy.jar
Los mismos se pueden descargar de:

http://www.oracle.com/technetwork/java/javase/downloads/jce-7-

download-432124.html

Para el caso de Windows, como se ilustra en la Figura 6 el directorio es:

java-home\lib\security

Organizar v Incluir en biblioteca « Compartir con v Nueva carpeta 3=~ [
r Favoritos Nombre = Fecha de modifica... Tipo Tamafo

4 Descargas || blacklist 05/04/2014 12:58 Archivo 3KB
Escritorio || cacerts 05/04/2014 12:58 Archivo 81 KB
= Sitios recientes || java.policy 05/04/2014 12:58 Archive 3 KB
|| java.security 05/04/2014 12:58 Archivo S 18 KB
4 Bibliotecas || javafx.policy 05/04/2014 12:58 Archivo POLICY 1 KB
Z’; Documentos javaws.polic 05/04/2014 12:58 Archive POLICY 1KB
&=/ Imdgenes 05/04/2014 12:58 Executable Jar File 3 KB
@ Musica || trusted.libraries 05/04/2014 12:58 Archivo LIBRARIES 0 KB
B videos 05/04/201412:58  Executable Jar File 3KB

Figura 6: Archivos de extensidn de politicas
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8.2 Instalacion y configuracion del proveedor Criptografico

FlexiProvider
Para poder instalar un proveedor criptografico adicional, se deben
descargar los archivos de la pagina del proveedor y colocarlos dentro de la carpeta
de instalacion del JRE.
Para el <caso del FlexiProvider,

descargar de la pagina:

http://www.flexiprovider.de/download.html, los siguientes archivos:

e CoDec-build21-jdk13.jar
e FlexiECProvider-1.7p7.signed.jar

e FlexiProvider-1.7p7.signed.jar

Y copiarlos en java-home\lib\ext como se observa en la Figura 7.

Organizar v |%| Abrir v Nueva carpeta g=-v [l @
- F 2 Nombre 2 Fecha de modifica... Tipo Tamafio
| »{ Favoritos
@ Descargas || access-bridge 05/04/2014 12:58 Executable Jar File 83 KB
! Bl Escritorio | beprov-ext-jdkl5on-150 014 0:30 Executable Jar File 2.733KB
& Sitios recientes | CoDec-build21-jkiz | 15/09/201321:25  Executable Jar File 256 KB|
4 dnsns 05/04/2014 12:58 Executable Jar File 9 KB-
w4 Bibliotecas | FlexiECProvider-1.7p7.signed 11/02/2014 23:38 Executable Jar File 408 KB
E Documentos |4| FlexiProvider-1.7p7.signed 11/02/2014 23:38 Executable Jar File 1.398 KB
|=| Imagenes 4] jaccess 05/04/2014 12:58 Executable Jar File 43 KB
fJ” Musica || localedata 05/04/2014 12:58 Executable Jar File 991 KB
B videos || meta-index 05/04/2014 12:58 Archivo 1KB
%] sunec 05/04/2014 12:58 Executable Jar File 16 KB
1% Equipo || sunjce_provider 05/04/2014 12:58 Executable Jar File 194 KB
ﬁ, Disco local (C:) | sunmscapi 05/04/2014 12:58 Executable Jar File 30 KB
|+ sunpkesll 05/04/2014 12:58 Executable Jar File 232 KB
G\ﬂ Red || zipfs 05/04/2014 12:58 Executable Jar File 68 KB

Figura 7: Proveedores criptograficos

Luego se debe agregar las siguientes lineas en el archivo java.security

ubicado en java-home\lib\security

security.provider.11=de.flexiprovider.core.FlexiCoreProvider
security.provider.12=de.flexiprovider.ec.FlexiECProvider

Observar que llevan los numeros 11 y 12, ya que Java por defecto tiene

preinstalado otros proveedores criptograficos.
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8.3 Descripcion del programa

e Eleccidon de los pardmetros de curva y tamano de clave

Se eligid a SEC 2 como estandar para la provision de los parametros de
curvas elipticas. Teniendo presente el proveedor criptografico elegido
(FlexiProvider), se escogid la curva definida sobre campos primos que brinde la
mayor longitud de clave posible. Quedé definida asi la curva secp521rl (donde sec,
hace referencia al Estandar SEC 2, 521 es el tamafio en bits de la clave, y r indica
que es del tipo de parametros elegidos en forma aleatoria. Ver Anexo C donde se
encuentran los valores de los parametros.

Como se explicé en la seccién anterior, se debe tomar un tamafio de clave
multiplo de 16 bits. Es por ello que se truncé la clave a 512 bits, lo que permite un
mensaje 512/16(tamafio de un char)=32 caracteres. Se utiliz6 como caracter relleno
el simbolo #.

e Arquitectura Cliente-Servidor

La implementacion en Java se basoé en el uso de socket. Los socket no son
mas que puntos o mecanismos de comunicacién entre procesos que permiten que
un proceso se comunique (emita o reciba informacién) con otro proceso, incluso
estando estos procesos en distintas computadoras. Un socket queda definido por
una direccidn IP, un protocolo (se usard TCP) y un nimero de puerto.

Debido a que la comunicacidn entre procesos a través de socket se basa en
la filosofia Cliente-Servidor, un usuario actuara como servidor creando un socket
cuya IP y puerto debe conocer el cliente.

e |Inicio y fin de transmisidon de mensajes

Una vez que el servidor cred el socket y el cliente se conecté al mismo, se
produce en forma inmediata el primer intercambio de claves y generacion de llave
compartida. Se eligiéd en forma arbitraria que el servidor serd el autorizado a enviar
el primer mensaje, por lo que el cliente queda a la espera del mismo.

El mensaje que marca el fin de la conversacién es: “FIN!”. Este puede ser
enviado tanto por el servidor como por el cliente. Cuando se envia este mensaje, a
ambos usuarios se les inhabilita el campo para enviar texto y se le informa que

deben presionar el botdn Salir para abandonar el programa.
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e Estructura del programa
Tanto la implementacion para servidor como para cliente manejan dos
hilos cada una. Un hilo de ejecucién maneja la interfaz grafica que se encarga de la
entrada y salida de datos por teclado y por pantalla, mientras que el otro maneja
todos los procesos de conexion, y manipulacién de datos (cifrado y descifrado).
e Interfaz grafica del servidor y el cliente.
En la Figura 8 se ilustran las interfaces respectivas del servidor y cliente, y se

indica al pie de ella las funciones de cada elemento.

B 1 Servidor - o IEN]| B 1 Cliente =iRE
2 Desconectado 2 Desconectado
33333 | PuertoLocal {4 conectar 3333 5 LU |7 Conectar
localhost §  Host
8 9
8 9
10
10
11
11 s:

Figura 8: Interfaz grafica Cliente-Servidor

1. Barra de titulo: Indica si es el usuario Cliente o Servidor.

2. Etiqueta de estado: muestra informacion sobre estado de conexidn,
intercambio de claves y rol.

3. Numero de puerto (Servidor): cuadro de texto que permite al usuario
ingresar un valor de puerto local que desea abrir para dejarlo a la escucha de
algun cliente. Tiene un valor restringido de 3000 a 5000.

4. Botdn Conectar (Servidor): una vez ingresado 3 crea el socket.

5. Numero de puerto (Cliente): indica el puerto remoto al que se conectara.

6. Direccion de host (Cliente): indica la direccién del host remoto al que se
conectara, puede ser por IP o por nombre.

7. Botdn Conectar (Cliente): una vez colocado 5 y 6, se conecta con el proceso
remoto para crear el socket.

8. Campo de texto: permite el ingreso de un mensaje de 32 caracteres.

9. Botdn Enviar: una vez ingresado 8 envia el mensaje.

10. Area de texto: muestra los mensajes enviados y recibidos.
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11. Botdn Salir: permite abandonar el programa.

Notas:

3 y 4 del lado del servidor y 5,6 y 7 del lado del cliente se desactivan
cuando se la conexidén se produce exitosamente.

8,9 y 10 se habilitan cuando el usuario tiene el turno de enviar mensaje y
se deshabilitan cuando no tiene este turno y cuando se envia o recibe el mensaje de
finalizacién de la conversacion.

11 se habilita cuando se envia o recibe el mensaje de finalizacion de
conversacion.

e Diagrama de Flujo

En Figura 9 se muestra un esquema del hilo que maneja la conexién, flujos
de entrada/salida y manipulacion de datos (cifrar y descifrar). En la Figura 10 se
desglosan algunas funciones del diagrama general.

e Otras caracteristicas a destacar

Puede decirse que el OTP modificado implementado en el lenguaje Java,
constituye un sistema de cifrado por bloques, ya que en cada intercambio de
mensajes se toman elementos de tamano igual a 32 bytes. Sin embargo este bloque
es cifrado a través de la operacion de Xor de cada uno de sus bits con la clave

generada.
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Inicio
Conectar

v

Flujos E/S

v
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» FIN!
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/ EscribirMensaje / / RecibirMensaje /
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Figura 9: Diagrama de Flujo General
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EmpaquetarEnvio

Inicio
IntercambioClaves
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* Rellenar
EnviarClavePublica * Descifrar
* Cifrar *
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GenerarClaveCompartida Fin
Fin
Fin

Figura 10: Diagramas de flujos varios
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8.3.1 Pseudoaleatoriedad y generacion de claves en Java

A continuacion se dara una breve resefia del cédigo utilizado para efectuar

el intercambio ECDH con la certeza de que se usan nimeros pseudoaleatorios.

1 private PublicKey serverPublicKey;
2 private KeyAgreement aKeyAgree;
3 private KeyPair aPair;

4

5 public void generarParClaves (){

6 try{

7 KeyPairGenerator keyGen = KeyPairGenerator.getinstance("ECDH", "FlexiEC");

8 CurveParams ecParams = new CurveRegistry.Secp521rl();
9 keyGen.initialize(ecParams, new SecureRandom());
10

11 aKeyAgree = KeyAgreement.getinstance("ECDH", "FlexiEC");
12 aPair=keyGen.generateKeyPair();

13 serPubkey=aPair.getPublic().getEncoded();

14 }

15 catch (Exception e){

16 System.out.printin("Error al generar par de claves");
17 cerrarConexion();

18 }

19 }

20

La funcion generarPardeClaves realiza lo siguiente:

En la linea 7, se llama al método estatico getinstance de la clase
KeyPairGenerator, con el nombre del algoritmo ("ECDH") y el proveedor
criptografico ("FlexiEC"), para obtener un generador de par de claves
publica/privada del algoritmo especificado.

En la linea 8, se obtiene un conjunto de parametros de dominio de Curvas
elipticas usado para el generador de par de claves.

En la linea 9, se inicializa el generador de par de claves con los parametros
de dominios y la fuente de niumeros pseudoaleatorios.

e C(Clase SecureRandmom
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Segln la documentacién de Java, "esta clase provee un generador de
numeros aleatorios (pseudoaleatorios) criptograficamente fuertes (RNG).

Estos cumplen minimamente con los test estadisticos de generadores de
numeros aleatorios especificadas en FIPS 140-2, Requerimientos de Seguridad para
Mddulos Criptograficos, seccion 4.9.1. Adicionalmente, SecureRandom produce una
salida no deterministica. Por lo tanto cualquier semilla pasada al objeto
SecureRandmom debe ser impredecible, y todas las secuencias de salida deben ser
criptograficamente robustas como se describe en el RFC 1750: Recomendaciones de
Aleatoriedad para la Seguridad." [37]

Ademas afirma que "muchas implementaciones se encuentran en forma de
generador de numeros pseudoaleatorios (PRNG), que significa que utilizan un
algoritmo deterministico para producir una salida pseudoaleatoria de una semilla
verdaderamente aleatoria" [37]. Este es justamente el caso que se aplica a la
implementaciéon mostrada.

En la linea 11, se llama al método estatico getinstance de la clase
KeyAgreement, con el nombre del algoritmo ("ECDH") y el proveedor criptografico
("FlexiEC"), para obtener un objeto que maneje el protocolo de intercambio de
claves del algoritmo especificado.

En la linea 12, se llama al método generateKeyPair para generar el par de
claves publica/privada.

En la linea 13, con la combinacién de los métodos getPublic y getEncoded
se consigue la llave publica con formato X.509% SubjectPublicKeyInfo de un flujo de

bytes.

21 public void enviarClavePublica() {

22 try{

23 oos.writelnt(serPubkey.length);

24 oos.write(serPubkey);

25 }

26 catch(IOException e){

27 System.out.printin("Error en el envio de la clave publica");

28 cerrarConexion();

1 X509: es un estandar UIT-T para infraestructuras de claves publicas
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29}
30 }
31

La funcién enviarClavePublica, basicamente lo que realiza es escribir en el

buffer de Salida, el tamafio y el valor de la clave publica.

32 public void recibirClavePublica(){

33 try{

34 byte[] keyBytes = new byte[ois.readInt()];

35 ois.readFully(keyBytes);

36 KeyFactory kf = KeyFactory.getinstance("ECDH", "FlexiEC");
37 X509EncodedKeySpec x509Spec = new X509EncodedKeySpec(keyBytes);
38 serverPublicKey = kf.generatePublic(x509Spec);

39 }

40 catch(IOException e){

41 System.out.printin("Error al recibir la clave publica");

42 cerrarConexion();

43 '}

44}

45

La funcidn recibirClavePublica efectua lo siguiente:

En las lineas 34 y 35 se lee el buffer de entrada y se le asigna a la variable
keyBytes el valor que constituye la clave publica.

En la linea 36, se llama al método estatico getinstance de la clase
KeyFactory, con el nombre del algoritmo ("ECDH") y el proveedor criptografico
("FlexieC"), para obtener un objeto que es capaz de convertir claves “opacadas”
(con formato X.509 SubjectPublicKeylnfo o PKCS#8) a una representacidon
“transparente” y viceversa.

En las lineas 37 y 38, se obtiene la clave publica de la contraparte, primero
construyendo un objeto de tipo X509EncodedKeySpec y luego utilizando el método

generatePublic de la clase KeyFactory.

46 public void generarClaveCompartida(){
47  try{

48 aKeyAgree.init(aPair.getPrivate());
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49 aKeyAgree.doPhase(serverPublicKey,true);

50 sharedKeybyte=aKeyAgree.generateSecret();

51 }

52 catch(Exception e){

53 System.out.printin("Error al generar la clave compartida");

54  cerrarConexion();

55}
56}

Por ultimo se cuenta con la funcidn generarClaveCompartida, que efectua
lo siguiente:

En la linea 48, se da inicio al proceso de acuerdo de clave, donde se le pasa
como parametro la clave privada que contiene todos los parametros del algoritmo
empleado, en este caso ECDH.

En la linea 49, tomando como pardmetro la clave publica de la contraparte,
se inicia la siguiente fase del protocolo de acuerdo de claves.

Finalmente en la linea 50, se obtiene en formato de flujo de bytes la clave

compartida.
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9 CONCLUSIONES

No existe duda que actualmente la humanidad vive en la era de las
comunicaciones. Del mismo modo que el hombre utiliza los medios masivos de
comunicacidn para expresar en forma publica informacidn, consiguiendo que llegue
a un gran numero de personas, también tiene la necesidad de que ciertas
comunicaciones sean exclusivamente privadas y los mensajes conserven la
confidencialidad siendo solo conocidos por el emisor y receptor.

Esta situacidn tuvo su maxima expresién a partir de la Segunda Guerra
Mundial, donde los paises necesitaban enviar cddigos secretos. Es a partir de este
momento que la criptologia comienza a jugar un papel fundamental en la vida de las
personas.

En la cima de la evoluciéon de los medios de comunicacion se encuentra
Internet, que permite la transmisidén instantdnea de informacién desde y hacia
cualquier parte del planeta. Surgen entonces los requerimientos de lograr que esta
transmisidn sea segura.

El eje principal del trabajo fue realizar una implementaciéon de un sistema
criptografico que se considere seguro y sea posible su uso a través de la red. Esto
confluyé en la necesidad de justificar el concepto de seguridad.

Se comenzé definiendo el algoritmo OTP que es el Unico que verifica la
propiedad de seguridad perfecta dada por Shannon, sin embargo este enfoque es
demasiado tedrico y muy complejo de llevarlo a la practica porque exige que el
tamafio de la clave sea por lo menos igual al tamafio del mensaje y que las claves
usadas una vez sean totalmente aleatorias.

Para poder llegar a una implementacién practica y poder justificar su
seguridad, se emplearon, en su lugar, conceptos mas "suaves" o "blandos". Es asi
gue se hablé de la seguridad computacional y la probabilidad razonable que un
algoritmo sea quebrado en un tiempo muy grande no implica que el sistema sea

inseguro, sino que es otro punto de vista de andlisis.
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Luego se abordé el concepto de seguridad semdntica, que implica que el
conocimiento del texto cifrado y su tamafio no revelan informacién adicional (que
pueda ser extraida en forma sencilla) sobre el mensaje.

Sin embargo este término es complicado de probar en un sistema, por lo
que se utilizd la propiedad de indistinguibilidad y el uso de un teorema que
establece la relacién entre ambas.

Contando con los conceptos de seguridad que pueden aplicarse en la
practica, se procedid a la construccion de un sistema que sea seguro
semdnticamente. Por ello se propuso el sistema OTP modificado, donde las claves
aleatorias estan generadas por intercambios Diffie Hellman de curvas elipticas,
aprovechando entre otras cosas la fortaleza de las mismas frente a los ataques
criptograficos.

Por ello se desarrollé en forma resumida las principales ideas que permiten
entender la teoria de las curvas elipticas desde la aritmética modular, campos
primos y binarios hasta llegar a definir que es una curva eliptica y la estructura de
grupo para poder emplearse en criptografia.

Para la implementacién del sistema se empled el lenguaje de programacion
Java, que resulté tener una gran potencia y facilidad de uso en cuanto al manejo de
algoritmos de seguridad. Esto se puso de manifiesto al explicar la estructura
criptogréfica de Java denominada JCA/JCE, y los distintos proveedores que
suministran la implementacién de los algoritmos criptograficos.

Como resultado de la realizacién del proyecto se lograron profundizar los
conceptos anteriormente citados, en especial los asociados a curvas elipticas y se
consiguié la implementacién simple del sistema criptografico propuesto codificado
en Java.

A pesar del avance vertiginoso de la tecnologia en los ultimos afios, en
especial reflejada en el incremento del poder de cémputo, el sistema OTP ideado
por Vernam conserva la propiedad de ser el Unico que posee la seguridad perfecta
pero con la limitante de su complicada implementacion. Se mostré a lo largo del
trabajo que es posible suavizar los conceptos asociados a la seguridad y construir

sistemas que sean practicamente o semanticamente seguros.
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Como propuesta a futuro se puede mejorar la implementacién del sistema
OTP modificado agregando la caracteristica de integridad y autenticacion. Asi
mismo se puede pensar en reemplazar las curvas elipticas por generadores
pseudoaleatorios, que tengan como semilla por ejemplo numeros basados en

crondmetros sincronizados.
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ANEXO A: ARITMETICA MODULAR [15]

La aritmética modular es una rama de las matematicas que provee
numerosas herramientas que son de utilidad para la criptografia. Permite realizar
calculos complejos manteniendo una representacion numérica compacta vy
posibilita el trabajo con un conjunto finito de nimeros enteros. A continuacién se
ofrecen algunos conceptos.

Definicion: El conjunto de los enteros modulo n, denotado por Z, es el
conjunto formado por los nimeros enteros {0,1,2, ....,n — 1}. La suma, resta y
multiplicacién en el conjunto son realizadas médulo n.

Definicion: Dados los numeros enteros a,b y n, se dice que a es
congruente con b médulony se escribe a = b mod (n), si y sélo si existe algin
entero k que divida de forma exacta la diferencia (a — b),oseaa — b =k * n.

De la definicién se puede decir que por ejemplo 127 = 1 mod(2). Con
k = 64, se satisface la definicién ya que 128 — 1 = 64 * 2, o sea el resto de la
division 128/2 =1. Es importante sefalar que 128 = —1mod(2), ya que
64 - (—1) = 65 2 con k = 65.

Las operaciones de suma y producto sobre la aritmética modular se
definen como:

Suma:a + b =cmod(n)siysélosia+b =c+ knconk €Z.

Producto: ab = ¢ mod(n) ,siysélosiab = c+ knconk € Z.

La operaciéon suma cumple las propiedades asociativa y conmutativa y
posee elementos neutro y simétrico. Por su parte el producto cumple con las
propiedades asociativa y conmutativa y tiene elemento neutro, pero no
necesariamente simétrico.

Otras operaciones importantes que son necesarias conocer son las
operaciones de inverso multiplicativo y exponenciacion modular.

Definiciéon: Sea a € Z,. El inverso multiplicativo de a mdédulo n es el

enterox € Z, tal que ax = 1 mod(n). Six existe es Unico y se dice que a es

invertible. El inverso de a se denota a™ .

Definicion: Sea a, b, ¢ € 7Z. La exponenciacion modular de a en b modulon

se define como a? = ¢ mod n.
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A.1 Estructuras algebraicas [15]

Las estructuras algebraicas tienen mucha importancia en la definicién de
criptosistemas asimétricos. A través de su uso, es posible otorgar a un conjunto de
elementos de algunas propiedades necesarias que garantizan el proceso de

cifrado/descifrado y elementos matematicos que sustentan su seguridad.

A.1.2 Grupos

Un grupo (G,*) consiste de un conjunto G con la operacién binaria *.
GxG — @, satisfaciendo las siguientes propiedades.
e Cerradura: paratodoa,b € G, el elemento a * b es un elemento de G.
e Asociatividad: Paratodo a, b, c € G se tiene
ax(bxc)=(axb)xc
e |dentidad: Existe un elemento e € G, tal que
axe=exa=a

paratodaa € G.

e Inversa: Para cada a € G, existe un elemento a~! € G, llamado la inversa de
a, tal que:

axa !

xa=e
Si ademas cumple con la propiedad:
e Conmutatividad: Paratodo a, b € G se tiene
a*b=>bx*xa
Se tiene que el grupo se denomina abeliano
Son dos las operaciones que se realizan en los grupos: la suma (+) o la

multiplicacién (+). En la primera operacién, el grupo es llamado un grupo aditivo. El

elemento identidad de la adicién, es usualmente denotado por O y la inversa
(aditiva) de a es denotado por - a. Para la segunda operacién, el grupo es llamado
un grupo multiplicativo. El elemento identidad de la multiplicacién es usualmente
denotado por 1y la inversa (multiplicativa) de a es denotada por a™?!

Un grupo G se dice ser un grupo finito si el conjunto G tiene un nimero

finito de elementos. En ese caso, el niUmero finito de elementos es llamado el orden

de G, denotado como |G|.
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Algun grupo de orden primo es ciclico. Sea G un grupo de ordenn, y sea
g algin elemento de G. El conjunto (g) =f{a € Gia = g'para0 <i<n}, es
llamado un subgrupo ciclico de G generado por g. El grupo G es llamado grupo
ciclico si existe un elemento g € G, tal que G = (g). Para este caso g se llama

generador de G.

A.2 Campos Finitos [6]

Un campo es un conjunto de elementos que satisfacen las condiciones de
asociatividad, conmutatividad, identidad, inversa y propiedad distributiva. Ademas
consisten de un conjunto F junto con dos operaciones. La suma (denotada por +) y
la multiplicacién (denotada por -), que satisfacen las siguientes propiedades
aritméticas:

1. (FF,+) es un grupo abeliano con la identidad aditiva denotada por
0.

2. (F*=T —0) es un grupo abeliano con la identidad multiplicativa
denotada por 1.

3. Porlaley distributiva:
(a+b)-c=a-c+b-c
Paratodoa,b,c € F

Si el conjunto IF es finito, es decir, si contiene un numero finito de
elementos, entonces se dice que es un campo finito o también Ilamado campo de
Galois.

Un campo finito [F no solo cuenta con las operaciones de la suma y
multiplicacién, sino también con sus inversas. La resta de los elementos del campo
es definida en términos de la suma: paraa,b € F,a —b = a + (—b) donde —b es
el unico elemento en Ftal que b + (—b) =0, por lo tantoa — b se le llama el
negativo de b. La division de elementos del campo, esta dada en términos de la
multiplicacién: paraa,b € Fconb # 0, se tienea/b=a-b1, dondeb ! es el
Unico elemento en Ftal que b - b~! =1, asi, a b~ 'se le conoce como la inversa de

b.
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El orden de un campo finito, es el nimero de elementos que tiene el
campo, mas precisamente, el orden del campo es un nimero primo o la potencia de
un primo (p™).

De este modo, existe un campo finito IF de orden g si y sélo si g es una
potencia de un primo; g = p™ donde p es un numero primo llamado Ia
caracteristica de [F, y m es un entero positivo. Sim = 1, entonces [F es llamado un
campo primo. Sim = 2, entonces IF es Ilamado campo de extensidn.

Si g es la potencia de un primo, existe exactamente un campo de orden g,
esto significa que cualquier par de campos finitos de orden g son estructuralmente
iguales excepto por la forma usada para representar los elementos que puede ser
diferente. Estos campos tienen la caracteristica de ser isomorfos 22y se denotan
como [F,, o también como GF(p) (la notacion GF son las siglas de Galois Field, en
honor al matematico que fue el primero en estudiar los campos finitos).

Los elementos que no son iguales a cero en un campo [F,,, denotado como
IF5,, forman un grupo ciclico bajo la operacién de la multiplicacién. Por ello existe un

elemento b € IFy, llamado generador tal que:

F; ={p:0<i<q-2}

A.2.1 Campo primo F, [6]

Sea p un numero primo. El campo [, es llamado campo primo, que esta
compuesto por el conjunto de enteros {0,1,2,...,p — 1} junto con la operacién
modulo p.

Las operaciones aritméticas definidas sobre estos elementos son:

1. Suma moddulo p: Seaa,b € [F, entoncesa + b =r, donder es el
residuo de la division dea + bentrep, 0 <r <p —1.

2. Multiplicacién modulo p: Sia,b € F,,, entoncesa-b = s, donde s

pl
es el residuo de la division de a - b entrepydonde 0 < s <p — 1.

3. Inversa: Sea a un elemento de [F,, considerando que a #0, la

1

inversa de a modulo p, denotada a™", es el Unico entero e € [, tal

quea-e =1 (a- e esllevaacabo mdédulo p).

22 . . e . . . . ers
Isomorfismo: significa de "igual forma", se busca destacar la idea de que existen similitudes y
correspondencias formales entre diversos sistemas.
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A.2.2 Campos binarios F,m [6]

Los campos finitos de orden 2™ son llamados campos binarios o campos
finitos caracteristicos dos, que se representan como [F,m. Los campos [F,m pueden
ser vistos como espacios vectoriales de dimension m sobre [F,, es decir, existen m
elementos {a,, a4, ..., @,,_; }en F,mtales que cada elemento @ € F,m puede ser
escrito de manera Unica como:

a=agty+a;a; + -+ aQp_1Am_1

Donde los coeficientes a; puede ser algin elemento del conjunto {0,1}. Al
conjunto g, a4, ..., &y—_1 S€ le denomina base de F,m sobre [F,. Dada una base tal,
un elemento a del campo puede ser representado por la cadena de bits
(ag,ay, - »@m-1)-

Existen diferentes bases de IF,m sobre IF,. Tres de las bases mas comunes
son: base polinomial, base normal y base dual. Cada una de estas presenta ventajas
y desventajas cuando se realiza la implementacién de la aritmética sobre los

elementos del campo finito (multiplicacidn, divisidén e inversién principalmente).

A.2.3 Subcampo

Un subcampo de un campo [F es un subconjunto de [F que contiene a {0,1}
y que es cerrado para las dos operaciones de F. Si [P es un subcampo de IF entonces

se dice que F es una extensién de IP.
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ANEXO B: CURVAS EL{PTICAS [38] [6]

Una curva eliptica E definida sobre el campo F esta dada por la siguiente
ecuacion:

E:y?+a;xy+azy = x3+ a,x? + ax + as

Ecuacion 4
Donde a4, a,,a3,a4,as € FyA<O0. A la Ecuacidn 4 se la conoce como

Forma Normal de Weierstrass (FNW). Si A< 0, la curva es no singular, eso significa
que no hay puntos en los cuales la curva tenga dos o mas lineas tangentes distintas.
Donde A es el discriminante de E y estd definido de la siguiente manera:

A= —d3dg —8d; — 27d2 + 9d,d,d,

d, = a? + 4a,

dy = 2a4 + aqa3

d¢ = a3 + 4as

dg = a?as + 4ayas — a,aza, + a,as — a3

Se dice que E estd definida sobre IF, debido a que los elementos
a,, a,, as, a,, as definidos en la Ecuacion 4 son elementos de [F. Se puede escribir
E /FF para hacer énfasis que Eesta definida sobre [F, y por lo tanto, F es llamado
campo subyacente.

Si L es algun campo de extension de F, el conjunto de puntos racionales
sobre E son:

E(L) ={(x,y) ELXL:y*+aixy+azy —x3 —a,x? —a,x —ag =
0} u {0}.

La condicion que A# 0 asegura que la curva eliptica sea “suave”, es decir,
no posee puntos con dos o mas lineas tangentes distintas.

El punto O es llamado el punto al infinito de la curva eliptica, es
considerado un punto racional L para todos los campos de extension L de [F. Es
decir, es considerado el Unico punto en la linea al infinito que satisface la forma
proyectiva de la Ecuacién 4

Teniendo como referencia la Ecuacién 4, es posible encontrar formas
particulares para la ecuacién de curva dependiendo de la caracteristica del campo

subyacente.

"Implementacién de OTP usando el protocolo ECDH"

80



B —CURVAS ELIPTICAS

Se tienen dos curvas elipticas llamadas E; y E, definidas sobre [Fy dadas
por la FNW:
Ei:y? + aixy + asy = x3 + a,x% + ax + ag
Ey:y?+aixy +azy = x3 + ayx? + azx + a5
Se dice que son isomorfas sobre [F si existenu,r,s,t € F,u sea diferente
de 0, de modo que el cambio de variables
(x,y) » Wx +r,udy + usx + t)
Transforma la ecuacién E; a la ecuacion E,. La transformacion es llamada
cambio admisible de variables.
La Ecuacidén 4 puede ser simplificada, aplicando el cambio admisible de
variables. Se puede considerar los casos de manera separada, donde el campo
subyacente [ tenga caracteristica car(FF) # {2,3} 6 car(F) = {2,3}.

e Sicar(F) # {2,3}, entonces el cambio admisible de variables

x—3a?—-12a, y—3a;x a3+ 4a,a, — 12a,
(X, y) - ) -
36 216 24
Transforma la curva E
y2=x34+ax+b
Ecuacion 5
Donde a,b € F. El discriminante de esa curva es A= —16(4a3 + 27b?).
e Sicar(FF) = 2, entonces hay dos casos para considerar

. Sia; # 0, el cambio admisible de variables

2

a atas +a

(x,y)—><a%96+—3,a%y+—1 = 3)
a, ay

Transformando la curva E

yi+xy=x3+ax?+b

Ecuaci6n 6
Donde a, b € [Fy tiene como discriminante A= b
II. Sia; =0, entonces el cambio admisible de variables
(6, y) = (x +azy)
Transformando la curva E
yi+cy=x3+ax+b
Ecuacién 7

Donde a, b, c € Fy tiene como discriminante A= c*
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e Sicar(F) = 3, entonces hay dos casos para considerar:

. Sia? # —a,, entonces el cambio admisible de variables

d d
(x,y) - (x +d—4,y +a;x + ald—4+ a3>
2 2
Donde d, = a? + a, y d,=a, — a,a; transformando la curva E

y2=x3+ax*+b

Ecuacion 8
Donde a,b € Fy tiene como discriminante A= —a3b
ll.  Sia? = —a,, entonces el cambio admisible de variables
(x,y) = (,y +ayx + as)
Transformala curva E
y:+cy=x3>+ax+b
Ecuacion 9

Donde a, b, c € Fy tiene como discriminante A= —a3

B.1 Estructura de grupo (caso general) [38] [6]

Sea E una ecuacién FNW definida sobre el campo F. Entonces E ¢ F? es
el conjunto de puntos P = (x,y) que satisfacen la ecuacién junto con el punto al
infinito (O = [0: 1: 0]). Sea L c F? una linea recta. Como la ecuacién tiene grado 3,

L intersecta a E exactamente en tres puntos, a saber P,Q y R.

Po Q) rer—0 u

| Pa P L

P®Qa®R=0 L)
Adicion de puntos distintos Adicion de puntos iguales

Figura 11: Adicion de puntos [39]
Ley de composicidn:
Sean los puntos P,Q € E, L la linea que pasa por Py Q (en caso en que

P=Q, se forma una linea tangente sobre E) y R un tercer punto de interseccidon de
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L conE. Sea L’ la linea que conecta Ry (. Entonces L" intersecta a E en R,0 y un
tercer punto denotado como P @ Q. Esto se ilustra en la Figura 11.
La ley de composicién tiene las siguientes propiedades
I. Si una linea L intersecta a E en los puntos (no necesariamente
distintos) P, Q y R, entonces:
(PO®QBR=0
. (P& O0) = P paratodo P que pertenezcaa E.
m. (P®Q)=Q@PparatodoP,Q €EE.
IV. Sea P € E, existe un punto de E, denotado © P, tal que:
PO(©OP)= 0
V. SeaP,Q,R € E, entonces:
(P & Q)®R = PO(QDR)
Con esto se concluye que la ley de composicion hace de Eun grupo
abeliano con el elemento identidad O.
VI.  Supodngase que E esta definido sobre IF, entonces
E(F) ={(x,y) € F?: y2 + ayxy + azy = x> + a,x? + a,x + ag} U {O}.

Es un subgrupo de E.

B.1.1 Curvas elipticas sobre campos [, [6]

Sea IF,, un campo finito de caracteristica p diferente de 2 y 3, y sean
a,b € F, tal que satisfacen la siguiente condicion de equivalencia 4a3 + 27b% %
0 (mod p), entonces una curva eliptica, denotada E(q ), sobre [F,, se define por:
Egpy = {(x,y) €F, x Fp:y? =x% 4+ ax + b } U {0}

Ecuacion 10
Los puntos de la curva forman un grupo abeliano bajo la operacion aditiva.

Para poder sumar dos puntos de una curva eliptica en IF,, (E(Fp)), existe

una regla llamada de la tangente, que permite obtener un tercer punto sobre la curva.
Se puede comprender en forma intuitiva la operaciéon de suma y
duplicacién de dos puntos desde una perspectiva geométrica.
Sean P = (x4,y1) Y Q = (x3,y,) dos puntos distintos sobre la curva
eliptica E. Entonces el punto resultante de la suma de Py Q denotado por

R = (x3,y3), es definida de la siguiente manera:
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En primer lugar se traza una recta a través de los puntos P y Q, esta linea

intersectara a la curva en un punto que se denotara como —R. El punto-R es la

reflexion en el eje de las abscisas al punto R. Esto queda ilustrado en la Figura 12

T T T T T T T

-2}

-4}

-6}

Figura 12: Perspectiva geométrica de la suma de dos puntos distintos
Otro aspecto a tener en cuenta dado el punto P = (xp,yp), si se desea
sumar los puntos P y — P, se debe trazar una linea recta que cruce a los dos puntos,
la que no intersectard a la curva eliptica en un tercer punto. Por esta razén al grupo
de puntos que conforman la curva eliptica se le agrega el punto al infinito (O). Por

definicidn se tiene que P + (—P) = O, como se observa en la Figura 13.

T T T T T T T
&} 4

-P

-2F 4

ok P |

-6F .

Figura 13: Perspectiva geométrica de la suma de dos puntos iguales
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Por otro lado si se tiene el punto P = (xp,yp), y se lo suma consigo mismo

(P + P), se dice que se duplica el punto P (2P). El resultado de dicha operacién es

un punto sobre la curva denotado por R = (x,,y,). Para esta operacién se tiene
gue considerar dos casos:

I. Cuandoy, # 0: Primero se traza una linea tangente al punto P.

Esta linea intersecta a la curva eliptica en otro punto, —R.

Entonces —R es la reflexidn en el eje de las abscisas a R, como se

ilustra en la Figura 14.

o

-2}

-6l -
L 1 I L i L
-6 -4 -2 0 2 4 6
x

Figura 14: Perspectiva geométrica del doble de un punto: P+P=R, si y,, #0

ll.  Cuando y, = 0: La linea tangente a la curva eliptica en el punto P
es vertical y no intersecta a la curva en otro punto. Por definicion
2P = 0O, como se ilustra en la Figura 15
Teniendo una idea intuitiva de las distintas operaciones que pueden
efectuarse con los puntos de una curva eliptica a partir de distintas perspectivas

geométricas, pueden definirse las siguientes férmulas algebraicas:
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-2F

-4}

-5

Y —

i
-4 -2 0 2 4 6
X

Figura 15: Perspectiva geométrica de la suma de dos punto iguales P + (—P) = O

Identidad: P + O = O + P = P, paratodo P € E([F,).

Negativo: Si P = (x,y) € E(F,), entonces se tiene (x,y) +
(x,—y)= 0. El punto (x, —y) es denotado como - P, y es llamado
el negativo. Se tiene que tener en cuenta que - P es realmente
un punto de la curva eliptica E(IF,).

Suma de un punto: Sea P = (x1,y1) E E(F,) yQ = (x2,¥,) €
E(F,), donde P # Q. Entonces P + Q = (x3,y3), donde

(2 — y1)
(2 — x1)

X3 =A% —x; —x,

1=

y3 =Axy —x3) =0
Doble de un punto: Sea P = (x;,y,) € E(F,) donde P # —P.
Entonces 2P = (x3,y3), donde
3x2 +9
e

x3 =A% — 2x;

A

Y3 = Az(xl —X3) — Y1
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B.1.2 Curvas elipticas sobre el campo F,n [6]

Se considerara el caso de las curvas elipticas definidas sobre los campos
con caracteristica 2, es decir sobre los campos [F,m. Una curva eliptica E(4 p)sobre el
campo [F,m se encuentra definida por la siguiente ecuacion:

E@p) = {(x.y) € Fym X Fym:y* + xy = x> + ax* + b; b # 0} U {0}

En el apartado anterior referido a las curvas elipticas sobre el campo [, se
hizo mencion a la regla de la tangente y la cuerda para sumar puntos sobre una
curva, obteniéndose un tercer punto que pertenece a la curva. Asi, junto una con la
operacion de la suma, el conjunto de los puntos que satisfacen la cuerda E(IF,)
forman un grupo con el punto al infinito (0), que sirve como su identidad.

Del mismo modo puede procederse con los puntos de una curva eliptica
E(F,m), sin embargo en el presente trabajo sélo se hard mencidn de las leyes de
grupo:

V. lIdentidad: P+ 0 = 0 + P = P, paratodo P € E(FF,m).

VI.  Negativo: Si P = (x,y) € E(F,m), entonces se tiene (x,y) +
(x,x +y) es denotado como -Py es llamado el negativo del
punto (x, —y) es denotado como - P, y es llamado el negativo de
P. Se tiene que tener en cuenta que - P es realmente un punto
de la curva eliptica E(F,m).

VIl.  Suma de un punto: P = (x1,y;) € E(Fym) vy Q = (x3,y,) €
E(F,m), donde P # Q. Entonces P + Q = (x3,Y3), donde

(it y2)
T (x +xp)

X3 =22 +2A+x +x,+a,
y3 = A(x1 +x3) + x3 + y;
VIIl.  Doble de un punto: Sea P = (x1,y,) € E(F,m) donde P # —P.
Entonces 2P = (x3,y3), donde

_X1tn
X1

x3=AM+1+a

A

R R
1

y3 = x% + Axz + x5
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Se debe tener en cuenta que A representa la pendiente de la recta.

B.2 Algunas propiedades basicas [38] [6] [11]

Orden de grupo
Sea E una curva eliptica definida sobre [F,. El nimero de puntos en E (),

incluyendo el punto al infinito O, denotado por #E(IFq), es llamado el orden de una
curva eliptica.
El teorema de Hasse, provee una cota para #E(IF,):
q+1-2/q<#E(F,)) <q+1+2q
Al intervalo [q +1-— Zﬁ,q +1+ 2\/5] se le llama el intervalo de Hasse.
Una alternativa para la formulacion del teorema de Hasse es el siguiente: si E estd

definida sobre [F;, entonces #E(F,;) = q + 1 — t donde |t| < 2\/5; t es llamado la

traza de la curva eliptica (E) sobre F,. Ya que 2\/5 es relativamente pequeno para
q se tiene que #E(F,) = q.

Sea E una curva eliptica y P un punto sobre la curva. Sik es un entero
positivo, definimos la potencia k de P, denotada como kP, como:

kP=P+ P+ +P

El orden de un punto (P), que se denota como ord(P), se define como el
menor entero k tal que kP = O (el punto al infinito)
Punto generador de curva eliptica

Una curva eliptica E definida sobre el campo [, es isomorfa a Zy; X Zy;
(se usa Z, para denotar un grupo ciclico de orden n); donde n;y n, son enteros
positivos tales que n, divide an; comoaq — 1.

Se debe tener en cuenta que #E(F;) = ny.n,. Sin,=1, entonces E(F;) es
un grupo ciclico. Sin, es un entero pequefio (n = 2,3 0 4), se dice que es casi
ciclico. Si se tiene un grupo ciclico, (IF;) es isomorfa a Z,,y existe un punto que
pertenece a E(IF,), que cumple:

E(F,) ={kP:0<k<mn, —1}

Dicho punto se llama generador de la curva eliptica sobre el campo finito
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ANEXO C: PARAMETROS RECOMENDADOS PARA LA
CURVA SECP521R1

p = 01FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFF

_ 9521

La curva E: y* = x3 4+ ax + b sobre F, es definido por:

a = 01FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFC

b = 0051 953EB961 S8E1C9A1F 929A21A0 B68540EE AZDAT25B 99B315F3
B8B48991 8EF109E1 56193951 ECTE937B 1652C0BD 3BB1BFO7T 3573DF88
3D2C34F1 EF451FD4 6B503F00
E fue elegido en forma aleatoria segun las especificaciones dadas en el

estandar ANSI X9.62 de la semilla:

S = DO09E8800 291CB853 96CC6717 393284AA AODAG4BA

El punto base G en forma comprimida es:

G = 0200C6 858E06B7 0404E9CD 9E3ECB66 2395B442 9C648139 053FBb21
F828AF60 6B4D3DBA A14BSETT EFE75928 FE1DC127 A2FFASDE 3348B3C1
8b6A429B FOTETE31 C2ESBD66

Y en forma descomprimida es:

G = 04 00C6858E 06B70404 E9CDOE3E CB662395 B4429C64 8139053F
B521F828 AF606B4D 3DBAA14B S5E77EFET 5928FE1D C127A2FF ABDE3348
B3C1856A 429BF9TE TE31C2ESL BD660118 39296A78 9A3BC004 5C8 ASFB4
2CTD1ED9 98F54449 57984468 17TAFED17 273E662C 97EET299 BEF 42640
Cb550B901 3FADO761 353C7086 A272C240 88BE9476 9FD16650

Finalmente el orden n de G y el cofactor son:

n = 01FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF

FFFFFFFF FFFFFFFA 51868783 BF2F966B TFCC0148 FT09A5D0 3BBbCO9B8
899C47AE BB6FBT1E 91386409
h = 01
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ANEXO D: CODIGOS DE PORGRAMAS DE PRUEBA

D.1 Libreria Bouncy Castle

1 package Ejemplos;

2

3 import java.security.KeyPair;

4 import java.security.KeyPairGenerator;

5 import java.security.MessageDigest;

6 import java.security.SecureRandom;

7 import java.security.Security;

8 import java.security.spec.ECGenParameterSpec;

9

10 import javax.crypto.KeyAgreement;

11 import org.bouncycastle.jce.provider.BouncyCastleProvider;
12

13 public class ECCBouncy

14 {

15 public static void main(String[] args) throws Exception

16 {

17

18 long startTime = System.nanoTime();

19

20 Security.addProvider(new BouncyCastleProvider());

21 KeyPairGenerator keyGen = KeyPairGenerator.getInstance("ECDH", "BC");
22 ECGenParameterSpec ecSpec = new ECGenParameterSpec("secp521rl1");

23 keyGen.initialize(ecSpec, new SecureRandom());
24
25 // Setup

26 KeyAgreement aKeyAgree = KeyAgreement.getinstance("ECDH", "BC");
27 KeyPair  aPair = keyGen.generateKeyPair();

28 KeyAgreement bKeyAgree = KeyAgreement.getinstance("ECDH", "BC");
29 KeyPair  bPair = keyGen.generateKeyPair();

30

31 // Acuerdo de dos partes

32 aKeyAgree.init(aPair.getPrivate());

33 bKeyAgree.init(bPair.getPrivate());

34

35 aKeyAgree.doPhase(bPair.getPublic(), true);

36 bKeyAgree.doPhase(aPair.getPublic(), true);

37

38 // Generar las claves

39 MessageDigest hash = MessageDigest.getinstance("SHA1", "BC");

40 byte[] aShared = hash.digest(aKeyAgree.generateSecret());

41 byte[] bShared = hash.digest(bKeyAgree.generateSecret());
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42

43 System.out.printin("Clave a:" + aShared);

44 System.out.printin("Clave b:" + bShared);

45 long endTime = System.nanoTime();

46

47 System.out.printin("Total time: "+(endTime - startTime));
48

49 }

50}

D.2 Libreria Flexi Provider

1 package Ejemplos;

2

3 import java.security.KeyPair;

4 import java.security.KeyPairGenerator;

5 import java.security.MessageDigest;

6 import java.security.SecureRandom;

7 import java.security.Security;

8 import java.security.spec.ECGenParameterSpec;

9

10 import javax.crypto.KeyAgreement;

11 import org.bouncycastle.jce.provider.BouncyCastleProvider;
12

13 public class ECCBouncy

14 {

15 public static void main(String[] args) throws Exception

16 {

17

18 long startTime = System.nanoTime();

19

20 Security.addProvider(new BouncyCastleProvider());

21

22 KeyPairGenerator keyGen = KeyPairGenerator.getinstance("ECDH", "BC");
23

24 ECGenParameterSpec ecSpec = new ECGenParameterSpec("secp521r1");
25

26 keyGen.initialize(ecSpec, new SecureRandom());
27

28

29 // Setup

30 KeyAgreement aKeyAgree = KeyAgreement.getinstance("ECDH", "BC");
31 KeyPair  aPair = keyGen.generateKeyPair();

32 KeyAgreement bKeyAgree = KeyAgreement.getinstance("ECDH", "BC");
33 KeyPair  bPair = keyGen.generateKeyPair();

34

35

36 // Acuerdo de dos partes
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37 aKeyAgree.init(aPair.getPrivate());

38 bKeyAgree.init(bPair.getPrivate());

39

40 aKeyAgree.doPhase(bPair.getPublic(), true);

41 bKeyAgree.doPhase(aPair.getPublic(), true);

42

43 // Generar las claves

44 MessageDigest hash = MessageDigest.getinstance("SHA1", "BC");
45 byte[] aShared = hash.digest(aKeyAgree.generateSecret());
46 byte[] bShared = hash.digest(bKeyAgree.generateSecret());
47

48 System.out.printIn("Clave a:" + aShared);

49 System.out.printIn("Clave b:" + bShared);

50 long endTime = System.nanoTime();

51

52 System.out.printin("Total time: "+(endTime - startTime));
53

54 }

55}

D.3 Libreria SunEC

1 package Ejemplos;

2

3 import java.security.KeyPair;

4 import java.security.KeyPairGenerator;

5 import java.security.MessageDigest;

6 import java.security.SecureRandom;

7 import java.security.Security;

8 import java.security.spec.ECGenParameterSpec;

9 import javax.crypto.KeyAgreement;

10

11 public class SunEC {

12 public static void main(String[] args) throws Exception

13 {

14 long startTime = System.nanoTime();

15

16 KeyPairGenerator keyGen = KeyPairGenerator.getinstance("EC", "SunEC");
17 ECGenParameterSpec ecSpec = new ECGenParameterSpec("secp521r1");

18 keyGen.initialize(ecSpec, new SecureRandom());
19
20 // Setup

21 KeyAgreement aKeyAgree = KeyAgreement.getinstance("ECDH", "SunEC");
22 KeyPair  aPair = keyGen.generateKeyPair();

23 KeyAgreement bKeyAgree = KeyAgreement.getinstance("ECDH", "SunEC");
24 KeyPair  bPair = keyGen.generateKeyPair();

25

26 // Acuerdo de dos partes
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27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45}
46

aKeyAgree.init(aPair.getPrivate());
bKeyAgree.init(bPair.getPrivate());

aKeyAgree.doPhase(bPair.getPublic(), true);
bKeyAgree.doPhase(aPair.getPublic(), true);

// Generar las claves

MessageDigest hash = MessageDigest.getinstance("SHA1");
byte[] aShared = hash.digest(aKeyAgree.generateSecret());
byte[] bShared = hash.digest(bKeyAgree.generateSecret());

System.out.printin("Clave a:" + aShared);
System.out.printin("Clave b:" + bShared);

long endTime = System.nanoTime();

System.out.printin("Total time: "+(endTime - startTime));
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