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RESUMEN

El presente trabajo se basa en la investigacion y analisis de los
procesos que debe tener un plan de continuidad del negocio en caso de
alguna emergencia que afecte las principales actividades y procesos de la

organizacion.

La perturbacion de las actividades centrales de la empresa pueden
ser originadas por distintas causas tales como: desastres naturales, errores
humanos y fallas tecnolégicas que impactardn de manera nefasta a los

intereses de la organizacion si no posee un Plan de continuidad.

Para el desarrollo adecuado de este trabajo se pretende enfocar el
mismo en el andlisis y comparacion de estandares internacionales como
(ISO/IEC 27001-2005, ISO/IEC 27002: 2007, NTC 5722, Nist 800-34,
NFPA1600:2010 y ASIS SPC.1-2009) para la implementacién de un BCP?,
basandose en el analisis comparativo de las normativas antes mencionadas
se pretende desarrollar una guia de implementacién de un BCP donde se
explicard de manera detallada y clara los principales pasos para el desarrollo

de un plan de continuidad.

Como herramienta de trabajo para el desarrollo de este documento se
toman como referencia normativas internacionales y el desarrollo de un
cuadro comparativo para determinar sus similitudes y diferencias. Con este
cuadro se pretende hallar las mejores acciones a tomar para el desarrollo de
un BCP.

Finalmente como resultado de esta investigacion y analisis se
plantearan conclusiones al respecto y se mostrard una guia practica de
todos los pasos a desarrollar para obtener un 6ptimo desempefio del BCP

gue asegure la supervivencia del negocio de la organizacion.

! Siglas en inglés de Business Continuity Plan,
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1. INTRODUCCION

El compromiso que tienen hoy las empresas con sus clientes de
mantener el servicio activo cada dia crece mas y aun mas los riesgos de no
cumplir con esta responsabilidad. Mantener la promesa de servicio a los
clientes ante eventos inesperados se ha vuelto un gran desafio y para eso
las entidades han tomado la decision de aplicar como contramedida a estos
riesgos el desarrollo de Planes de Continuidad para garantizar el servicio

continuo de sus actividades.

Aunque los eventos de interrupcién y falla no son tan frecuentes en el
diario trabajo de las empresas, estos ocurren y pueden generar pérdidas
para las organizaciones. Los factores que amenazan la operacion de los
servicios empresariales provienen de fuentes internas y externas que
pueden generar impacto sobre las personas, la tecnologia, los procesos o

las instalaciones de las mismas.

La gestion y el desarrollo de un plan de continuidad buscan preparar a
los integrantes de la organizacion en la reaccion oportuna y en el menor
tiempo posible a eventos que impacten en gran medida a las funciones
vitales de la organizacion y la seguridad de la informacion, todo esto con el
fin de mantener con la ayuda de estrategias de seguridad de la informacion,
apoyo continuo de la gerencia, politicas de seguridad, controles activos de
los procesos y sensibilizacion del personal de la empresa, la continuidad y la

confianza de los clientes, ademas de evitar posibles crisis en la Organizacion



1.1

1. OBJETIVOS

Objetivo General

Desarrollar una guia practica para la elaboracién del plan de

continuidad del negocio tomando como referencia los elementos presentes
en las normas Nist 800-34, ISO27001/2, NTC 5722, NFPA1600:2010 y ANSI
ASIS SPC.1-2009

1.2.

Objetivos Especificos

Analizar los elementos que contemplan un plan con continuidad
del negocio.

Establecer diferencias entre las normativas Nist 800-34,
ISO27001/2, NTC 5722, NFPA1600:2010 y ANSI ASIS SPC.1-
2009 con el desarrollo de un cuadro comparativo de las mismas.
Analizar los riesgos que requieran la activacion del plan de
continuidad del negocio.

Desarrollar una guia practica basada en el cuadro comparativo

entre las normativas antes nombradas.
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2. MARCO TEORICO

2.1. ¢Qué es un Plan de Continuidad del Negocio?

Un plan de continuidad del negocio (Bussines Continuity Plan — BCP)
se puede definir como la identificacion y proteccion de los procesos del
negocio considerados criticos para sostener un desempefio aceptable.
Funciona mediante la identificacion de potenciales amenazas, la definicion
de estrategias para su eliminacién, minimizacion y la preparacion de
procedimientos para asegurar la subsistencia de los mismos al momento de

concretarse dichas amenazas. [1]

Un BCP es una concepcidon gerencial que se basa en el
entendimiento de los procesos de la organizacion, de los elementos que
soportan su operacion y el riesgo que representa la paralizacion parcial o

total de los mismos en términos de pérdidas de oportunidades de negocio.

[1]

Los planes de continuidad del negocio no solo se desarrollan para
enfocarse en la prevencion de los riesgos que afecten las actividades de la
organizacion, ya que es imposible asegurarse que todos los puntos de falla
fueron identificados y donde hay riesgos que son imposibles de prevenir o no

son rentables para la empresa.[1]

2.2. ¢Cudles son algunas de las conocidas Normativas existentes
para establecer un BCP?

e Nist 800-34 (Contingency Planning Guide for Information Technology
Systems)

e 1S0O27001 (Tecnologia de la Informacién — Técnicas de seguridad —
Sistemas de gestion de seguridad de la informacion — Requerimientos).

e 1S027002 (Tecnologia de la informacion - Codigo de buenas préacticas
para la gestion de la seguridad de la informacién). NTC 5722 (Norma
Técnica Colombiana 5722 Gestion De La Continuidad Del Negocio

Requisitos).

11



NFPA1600:2010 (Standard on Disaster/Emergency Management and

Business Continuity Programs).

ANSI

ASIS SPC.1-2009

(Organizational Resilience: Security,

Preparedness, And continuity management systems —Requirements with

guidance for use)

2.3.

¢,Cuél es la metodologia usada para el desarrollo del BCP?

2.3.1. CICLO DE DEMING (PDCA)

Para la elaboracion de un plan de continuad del negocio se sugiere

usualmente tomar

como referencia la técnica desarrollada por el Dr. Williams

Edwards Deming que se centra en la mejora continua de los procesos de la

organizacion y que se basa en cuatro pasos fundamentales que ayudan a la

evolucién adecua

proyecto. [2]

da de los procesos de implementacion de cualquier

('Analisis de la situac
sdefinir objetivos
*Recopilar Datos

sPlanificarlos cambi

\.

sElaborar un diagnostico
sElaborar Pronostico

1on. sEnesta etapa se debe realiza;\
las actividades planeadas vy las
pruebas necesarias para el
~umpolimiento de los

ietivos establecidos

0s.

Ckeck

7

+«Que aprendimos

escala

+(Jue mejoras se
impondran
L]

cambionsrealizados

+«Como se aplicara a gran

(Verficar)

Observary medir los
resultados obtenidos
comparandolos conlos
planeado y verificando
quese logro lo
deseado.

L

llustracién 1: Ciclo de Deming

Fuente. Dibujo del autor del presente trabajo
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. - Area
Plantilla de seguimiento de 4 Lider de Area

Fecha | Hora

PDCA q P

Problema
/ Mejora

Causa | Accion | Responsable Fecha Plan Hacer | Verificar | Actuar

Tabla 1. Plantilla Ciclo De Deming PDCA (Fuente. Autor)

Las siglas de este ciclo (PDCA) corresponden a las palabras en Inglés

Plan, Do, Check, Act que para este trabajo se utilizaran las equivalentes al

espafol que serian Planear, Hacer, Verificar; Actuar. [2]

La interpretacion y el objetivo de esta metodologia seria:

Planear

e Planear las actividades a realizar, investigar las causas de los

problemas.

e Observar si las personas que actualmente componen la

organizacion ya gestionaron una solucion y observar cual fue la

solucion y tomar registro de ella.

Hacer

e Formar un grupo de trabajo de personal de varias areas de la

empresa

e Poner en marcha lo planeado con antelacion.

e Se realizaran las pruebas necesarias para comprobar las

causas del problema.

e Se capacitara al grupo de trabajo para que gestione los

problemas de la mejor manera.

e Se implementara las soluciones determinadas sobre los

problemas encontrados en la planificacion.
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o Verificar
e Posteriormente se verifica que las actividades que se pusieron
en marcha si dieron los frutos deseados.
e Se analizaran las situaciones encontradas y tratadas.
e Se tomara nota de los resultados, se hara un diagnostico de lo
encontrado y se planificaran cambios.
° Actuar
e Se aplican las mejoras respectivas a los errores encontrados
durante todo el proceso y de esta forma al volver a empezar el
ciclo.
e Se tomaran las mejoras como items iniciales para la mejora en

la calidad de las operaciones de las actividades siguientes.

Como parte fundamental para establecer este plan se recomienda el
desarrollo de una guia aplicada al concepto de Ciclo De Deming para
controlar y documentar lo encontrado y los pasos para su solucion y analisis
(Ver Anexo 1).

3. ETAPAS DEL PLAN DE CONTINUIDAD DEL NEGOCIO

Tras el andlisis de la comparacion de las normativas del Anexo 1, se
determiné que el Plan de Continuidad del Negocio BCP se desarrolla bajo

las premisas de cuatro etapas de desarrollo:

3.1. ETAPA 1. Analisis Del Negocio Y Evaluacién De Riesgos:
Segun el Ciclo de Deming esta sera la etapa de planeacion (PLAN). En esta
etapa se conocera de manera detallada como es el negocio y los riesgos
gue lo afectarian.

3.2. ETAPA 2. Estrategias para la continuidad y Creacion de
Politicas: En esta etapa se desarrollan las estrategias y segun el Ciclo de

Deming seria la etapa de hacer(DO)

14



3.3. ETAPA 3. Desarrollo Del Plan de Continuidad: Tras crear
politicas y estrategias para el plan se desarrolla el BCP se da pie al
desarrollo del mismo y estaria ubicado en la etapa de hacer(DO) del ciclo de
Deming

3.4. ETAPA 4. Pruebas y Mantenimiento: Ubicandonos en el ciclo
de Deming serian las etapas de Verificar (CHECK) y Actuar (ACT), que
consisten en tomar los procesos realizados durante el ciclo de vida de la
actividades del BCP vy verificar la eficacia de lo realizado. Tras realizar las
revisiones necesarias se tomaran los resultados obtenidos y se plantearan
las mejoras o cambios a lo que se esta haciendo que ayuden a la mejora

continua de la organizacién y del BCP.

0163301352

O/ 3p ug1223]3S

llustracién 2 Ciclo de Vida del BCP

Fuente: Dibujo del autor del presente trabajo

Estas etapas son fundamentales para el desarrollo del BCP y para
lograr un perfecto entendimiento de los implementadores del mismo, a
continuaciéon se expondra de manera detallada cada etapa para ampliar la

idea de las mismas.

15



4. GUIA PRACTICA PARA LA ELABORACION DEL PLAN DE
CONTINUIDAD

4.1. ETAPA 1. Andlisis Del Negocio Y Evaluacién De Riesgos

Antes de empezar con el desarrollo del plan es fundamental definir los
objetivos y el alcance de las actividades y procesos de la organizacion ya
gue es importante destacar los que se posee en la actualidad (Personal,
procesos, recursos, etc.) lo que se desea hacer y hasta donde se puede
llegar con el plan.

4.1.1. Obtener apoyo de la gerencia

Obtener el apoyo de la gerencia es fundamental para el desarrollo de
cualquier actividad dentro de la organizacion. Dar ideas claras y mostrar los
beneficios de los resultados esperados ayudaran a que los directivos apoyen
de manera continua el desarrollo e implementacion del BCP. Los directivos
deben estar conscientes de todas de las actividades a realizar para mitigar
las amenazas y riesgos que lograran una recuperacion del negocio de forma

rapida y efectiva.

4.1.2. Funciones, procesos y areas de la organizacion.

Definir cuales seran las funciones primordiales, los procesos que se
realizan en la organizacion, las areas encargadas de poner en marcha
dichos procesos, ayuda fuertemente a proyectar las fortalezas y las

debilidades de la organizacion.

Conocer los procesos en detalle conlleva a determinar el punto exacto
de las posibles vulnerabilidades. Saber qué personas son las encargadas
nos dard idea del perfil que se debe tener para hacer bien las actividades

gue dan vida a la empresa.

16



4.1.3. Definir Objetivos del BCP

Definir los objetivos del BCP es determinar de manera detallada las
actividades que el BCP va a cubrir en caso de emergencia y garantizar en el

momento de su activacion la continuidad del negocio.

La finalidad de dejar muy claro estos objetivos es que las personas
gue intervengan en el mismo sepan hasta qué punto se cubriran las
necesidades de la organizacion y que actividades Vvitales estaran

aseguradas.

Los objetivos deben estar compuestos por dos componentes

primordiales:

e Un valor numeérico medible asignable a cualquier persona, area
0 actividad que nos indique en qué medida se logra dicho objetivo.
e Un tiempo objetivo de recuperacion dentro del cual el objetivo

se debera cumplir.

Un objetivo es una o un conjunto de acciones que tengan la

posibilidad de ser medidas.
Ademas los objetivos deben cumplir con las siguientes caracteristicas:

e La descripcidon del objetivo debe planteado de manera que sea
una vision general de los deseos de la organizacion.

e Debe describir el tiempo en el que es necesario lograrlo.

e Deben ser especificos y claros para su facil entendimiento.

e Deben estar coordinados para que no exista posibilidad de
fallas en el desarrollo del plan.

e Los objetivos se construyen y se hacen realidad con ayuda de
la 6ptima participacidén de los integrantes de la empresa. Si los ejecutivos
y otros participantes en lograr los objetivos planteados no pueden
articularlos trabando en conjunto, los objetivos no se logran y pueden
terminar causando dafios mas severos que los problemas planteados en

solucionar en primera instancia.
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e Deben tender a ser concretos y con un fin muy claro que
ayuden a mantener la motivacion de los integrantes de la organizacion a
lograrlos de manera r4pida y precisa para dar pie a la continuidad del
negocio.

e Deben ser flexibles y que acomodarse a las necesidades de la
empresa y el ambiente en la que ésta se mueve, deben ser alcanzables
para que la empresa mejore continuamente y se generen nuevos
objetivos que complementen la continuidad del negocio.

e Deben ser analizados continuamente y modificados segun sea
el caso, esta continua vigilancia pretende el mejoramiento oportuno y

eficaz de las actividades realizadas en el proceso de la continuidad.

Es fundamental que exista un buen plan de revision del BCP que
permita la actualizacion de estos objetivos y permita la plena vigencia del
BCP.

4.1.4. Definir alcance del BCP

Definir el alcance del Plan de Continuidad ayuda a especificar de

manera clara los siguientes puntos:

e Detallar las actividades que se van o no a desarrollar dentro del BCP.

e Definir de forma clara las mejoras o modificaciones que se encuentran
sujetas a los resultados obtenidos en el analisis de los parametros
necesarios para el desarrollo del BCP

e Definir de manera detallada las limitaciones ya sean de procesos,
areas y de recursos que tiene la organizacion.

e Como parte principal de la definicibn del alcance se encuentra
determinar los recursos que se tienen a disposicion, ya que en algunas
ocasiones es imprescindible obtener mas recursos para el desarrollo de

actividades que no estaban estimadas en el plan.

Tras definir el alcance del plan de manera clara es obligatorio presentar este
mismo a la alta direccién y esperar su aprobacion ya que ellos son parte muy

importante para la puesta en marcha del BCP.
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4.2. Andlisis de impacto del Negocio (Bussines Impact Analisys -
BIA)

4.2.1. ¢Qué es el BIA?

El BIA es la metodologia utilizada para determinar el posible impacto
que tendran los riesgos en las actividades de la organizacion y ayuda a la
creacion de estrategias que dan pie a la continuidad del negocio, el BIA
ayuda a consolidar el maximo tiempo tolerable (MTD?) que se puede tener
para la recuperacion al efecto de un riesgo, ademas del tiempo de
recuperacion (RTO®) que se debe lograr para la recuperacién satisfactoria

ante alguna amenaza [3]

4.2.2. ¢Cual es el Objetivo del BIA?

Los objetivos de la BIA son:

e Estimar el impacto financiero para cada unidad de negocio,
asumiendo el peor escenario.

e Identificar los procesos de la organizacion de unidades de
negocio y el marco de tiempo de recuperacion estimado para cada

unidad de negocio.

Para el desarrollo de un Andlisis de Impacto se debe tener en muy

claro que la organizacion debe:

e Identificar las actividades que dan soporte a sus principales
productos y servicios.

e Identificar los impactos resultantes de la interrupcién sobre
estas actividades, asi como su variacion en el tiempo.

e Establecer el periodo maximo tolerable de interrupcion (MTD)

para cada actividad identificando:

% De sus siglas en inglés Maximum Tolerable Downtime
% De sus siglas en inglés Recovery Time Objective
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a) El ma&ximo periodo de tiempo después del inicio de una
interrupcion dentro del cual debe reanudarse cada actividad.

b) EI nivel minimo en que debe desempefiarse cada
actividad al reanudarse

c¢) Periodo de tiempo dentro del cual deben reanudarse los

niveles normales de funcionamiento o RTO.

e Categorizar sus actividades segun su prioridad para recuperar
e identificar sus actividades criticas.

e Identificar todos los procesos pertinentes a las actividades
criticas, incluyendo aquellas realizadas por terceros.

e Para los terceros de quienes dependen las actividades criticas,
determinar qué componentes del SGCN* han sido implementados para
los productos y servicios que ellos proporcionan.

e Establecer el tiempo objetivo de recuperacion para reanudar
las actividades criticas dentro de su periodo maximo tolerable de
interrupcion o el RTO.

e Estimar los recursos que cada actividad critica requerira para

reanudar sus funciones.[4]

Para llevar cada uno de estos puntos se pueden desarrollar varios

documentos que ayuden al desarrollo y documentacion de estos pasos.

a) Tabla de identificacion de procesos y su criticidad:

Nombre del Area Persona Nivel de Consecuencias
proceso Subproceso | Descripcion | responsable encargada importancia de falla

Tabla 2. Identificacion de procesos y su criticidad — (Fuente. Autor)

b) Tabla de impactos y gravedad cualitativa: En esta tabla se podra
registrar de manera detallada la gravedad del impacto que tendria a lo

largo del tiempo en las actividades de los procesos de la empresa

* Sistema de Gestion de Continuidad del Negocio
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tomando como objetivo o vista del mismo todas las areas en las

cuales los procesos se podrian desempadiar (°)

Nombre del proceso

Gravedad

Impacto Dia0 | Dial-2 | Dia3-4 | Semanal

Econémico

Imagen empresarial

Comercial

Legal
Tabla 3. Impactos y gravedad cualitativa: — (Fuente. Autor)

NIVEL DE GRAVEDAD

Nulo

Bajo
Medio

Alto

Los impactos mas comunes en funcién del tiempo y que para este
caso seran tomados hipotéticamente ya que dependen de las

actividades que realice la empresa son los siguientes:
Dia O:

e Contestar llamadas del cliente
e Asuntos relacionados a la salud
e Planes de accion ante fugas de gas, agua y quimicos.

e Dafios de imagen empresarial.

Dia 1 - 2: Tras el primer dia de pardlisis de las actividades de la
organizacion ésta no ha sentido fuertemente los efectos de las
amenazas, pero tras el segundo dia se empiezan a sentir los

siguientes impactos:

® Estas tablas pueden ser modificables segun las areas de donde provengan los procesos a
evaluar

21



e El cliente no puede ser atendido oportunamente y con
eficiencia.
e Los procesos de venta no son satisfactorios

e El proceso de pedidos y entregas esta retrasado.

Dia 3 - 4: Tras el tercer o cuarto dia, la empresa no alcanza a soportar
lo que implica la interrupcién y el impacto en las actividades se
incrementa. Para este tiempo la organizacién reporta los siguientes

impactos:

¢ Clientes insatisfechos y pérdidas econémicas
e Perdidas de clientes

e Demandas por incumplimiento

Semana 1. En esta etapa la empresa ya ha gastado demasiados
recursos monetarios en la recuperacion de las actividades

fundamentales o totales de la empresa.

Tabla de Estimacion de recursos: En esta tabla se podran detallar
los procesos y para cada uno de ellos los recursos ya sean técnicos,
administrativos, humanos o de terceros que son necesarios para el

desarrollo de los mismos.

Recursos de la Valor del Responsable del| Tiempo de

actividad Recurso Recurso obtencion

Tabla4. Estimacion de recursos — (Fuente. Autor)

d) Tabla de impacto econdémico o cuantitativo: En esta tabla se

definira el impacto econdmico que tiene en la empresa la ocurrencia

de las amenazas explotadas por un agente o evento externo.
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Nombre del proceso

Funcion 4 horas | 1dia | 2dias | 7 dias

Funcion A

Funcion B

Tabla 5. Impacto econdémico o cuantitativo
Fuente — (Autor)

4.2.3. Pardmetros de recuperacion:

En el desarrollo del andlisis de impacto es necesario establecer los
parametros de recuperacion de las actividades de la empresa. Como fase
importante del plan de continuidad del negocio las fases de recuperacion
indican el tiempo maximo de interrupcion permitido (MTD), el tiempo de
recuperacion objetivo (RTO) y el punto de recuperacion de las actividades
(RPO).

1) ElI MTD establece el tiempo maximo tolerable en la interrupcion
de las actividades de la organizacion.

2) EI RTO establece la urgencia con la cual las diferentes
unidades de negocio precisan recuperarse a su funcionamiento
habitual. Por tanto, determina los plazos en los que deben volver a
funcionar con normalidad. Estos pueden establecerse en periodos de
tiempo en funcion de la criticidad de los procesos y pueden ser
cuestion de horas o semanas en aquellos procesos prescindibles. Por
tanto, se trata de identificar el orden en que hay que tratar de
reconstruir la actividad.[5]

3) EI RPO indica el punto mas reciente en el tiempo en el que los
sistemas pueden ser recuperados, reflejando por tanto cuanta es la
cantidad de informaciébn que una organizacion puede permitirse
perder sin que le afecte negativamente. Por tanto, el RPO determina
la periodicidad con la que deben salvaguardarse los datos para todos

aquellos procesos de negocio.[5]

En la siguiente grafica se establece en la linea del tiempo y desde el

momento de alguna catastrofe actla en las actividades de la empresa como
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intervienen el MTD y el RTO y desde cuando las pérdidas para la empresa

se consideran realmente graves

Pérdidas graves

Tiempo de Recuperacion
objetivo (RTO)

-
Tiempo Maximo Permitido
de Interrupcion (MTD)

llustraciéon 3. Relacion de MTD y RTO en lalinea del tiempo.

Fuente. Guia practica para PYMES: como establecer un plan de continuidad del negocio. [5]

4.2.4. Pasos del BIA

En resumen aqui se presentan los pasos de un BIA:

e Seleccione los individuos a entrevistar para la recopilacion de
datos.

e Crear las técnicas de recoleccibn de datos (encuestas,
cuestionarios cualitativos y los enfoques cuantitativos).

¢ Identifique las funciones criticas de negocio de la compainiia.

¢ Identificar los recursos de los que estas funciones dependen.

e Calcular cuanto tiempo estas funciones pueden sobrevivir sin
estos recursos.

e Identificar las vulnerabilidades y amenazas para estas
funciones.

e Calcular el riesgo para cada funcién de negocio diferente.

e Documentar los hallazgos e informar a la gerencia.
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4.3. Evaluacion de riesgos

4.3.1. (Qué es el riesgo?

Existen varias formas de ver el significado del riesgo, como tal el

riesgo puede ser tomado de muchas maneras, como seria:

e Riesgo: Un riesgo es la probabilidad de que un agente de amenaza
tome ventaja de una vulnerabilidad y tenga un impacto en el negocio.[6]

e Exposicién: Una exposicion es una instancia donde la informacion
esta expuesta a pérdidas por parte de un agente de amenaza y donde existe
una vulnerabilidad que expone a la organizacion a posibles dafios. [6] La
exposicion, no significa que el evento que produce la pérdida o dafio del
recurso “este ocurriendo”, solo significa que podria ocurrir dado que existe
una amenaza y una vulnerabilidad que ésta podria explotar.

e Amenaza: Una amenaza es cualquier peligro potencial a la
informacion o sistemas. La amenaza es que alguien, o algo, identificara una
vulnerabilidad especifica y la usara en contra de la compafiia o un
individuo.[6]

Tras tener claro los posibles conceptos de riesgo se puede entender
gue la organizaciéon puede realizar 4 acciones de tratamiento fundamentales

sobre estos riesgos:

o Evitar: se pueden evitar los riesgos por medio de controles
eficaces que ayuden a la eliminacion de las causas de dichos riesgos.

o Reducir: La tnica forma de reducir la frecuencia de los riesgos
es aplicando los controles necesarios sobre la raiz de los riesgos para
reducir la frecuencia de su materializacion.

o Transferir el Riesgo: esta opcion de tratamiento del riesgo se
basa en compartir con una entidad externa los riesgos del mismo, esto se
hace por medio de (subcontratacion, seguros, entre otros). Sin embargo la

transferencia del estos riesgos no es completa ya que la empresa sigue
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asumiendo parte del riesgo y adquiriendo nuevas riesgos al dejar en manos
de personas ajenas la seguridad de sus recursos.
o Aceptar el Riesgo: Utilizada cuando se considera que mitigar

el riesgo es mas costoso que el impacto que este pueda producir en la
empresa.

RISK ASSESSMENT
RESULTS

ISEACTORY

Risk decision peint 1

Risk treatmenl

RESIDUAL RISKS

Risk degision point 2
- SATISFACTORY
TREATMENT

llustracion 4. Tratamiento de Riesgos
Fuente: 1ISO 27005[7]

Al conocer con detenimiento de lo que es un riesgo y las formas de su
tratamiento hay que ser consciente que existe un costo al analizar y tratar los
riesgos a lo largo de la vida del desarrollo del BCP.
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En la ilustracién 5 se demuestra que el costo de tratamiento del riesgo
al inicio del proyecto del BCP es demasiado alto pero que tras la evaluacion
continua de las causas y el establecimiento de parametros de control los
riesgos van disminuyendo hasta el punto de equilibrio y donde existe mayor
impacto de los riesgos. Después de establecer y ejecutar el plan de
continuidad los riesgos se veran disminuidos hasta su eliminacion total y se

evidencia que los costos monetarios disminuyen.

Concepto  Desarrolle  Ejecucion Terminacion

—r

Valor mometario

—
Mayorimpacto del Riesgo

Cantidad de Riesgo

—

Planificacion del proyecto | Ejecucion del proyecto

llustracién 5: Relacidon Costo — Riesgo. (Fuente. PMBOK [8])

En el concepto de riesgo se debe tener en cuenta que existen tres

componentes esenciales:

o Un evento o0 exposicion que da comienzo al riesgo.
o Una probabilidad de ocurrencia.
. Una consecuencia
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Produce

Agente de
amenaza 1 Explota
Amenaza )
v Ocasiona
Vulnerabilidad
Directly affect Riesgo
Activo )
| Puede danar
Exposicion
| Sujetoa
Contramedida
Puede ser
contrarrestado con

llustracién 6. Relaciones entre los riesgos, vulnerabilidades, amenazas y
contramedidas
Fuente. Information Security and Risk Management Chapter 3. [11]

Como conclusién podemos decir que los riesgos son:

e situacionales porque se presentan y se comportan diferente en
determinadas situaciones,

e son interdependientes ya que ocasionalmente estan
relacionados unos con otros,

e son tolerables, aunque la tolerancia de estos riesgos varia de
organizacion a organizacion,

e son la evolucién de las vulnerabilidades de las organizaciones,

e causan dafos en los activos de las empresas,

e pueden ser controlados y medidos a lo largo del tiempo.

También podemos concluir que el tratamiento de los riesgos tiene muchas
variantes y que estos dependen de las necesidades y recursos que tenga la

organizacion.

4.4. Clasificacion del riesgo

Los riesgos se pueden clasificar segun la fuente de la que provengan

y se dividen en dos tipos:
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e [uentes Internas

Se consideran fuentes internas cuando las causas se relacionan
con las personas, actividades o procesos desarrollados al interior de la

organizacion.
e Fuentes Externas

Se considera fuente externa cuando la fuente de las amenazas no
esta en al interior de las actividades de la empresa y son impredecibles
en su totalidad ya que son variables incontrolables asi se tenga

conocimiento de estos riesgos.

| Tecnologia Programacién Financiacion
Tecnologia nueva o Disponibilidad de Fondos y Propiedad intelectual
no probada recursos presupuesto
Disponibilidad de Planificacion Exactitud de Politicas de
experiencia técnica inadecuada estimacion Gobierno
Actuacion del Restriccion de Cambio en coste de  Derechos de datos
subcontratista programacion materiales
Riesgos de disefio Informacion Ambigliedades de
insuficiente contrato
Transicion desde Dependencia de la Multas
disefio a produccion | empresa
Disponibilidad de Dependencias del Derechos de
materiales cliente patentes o
incumplimientos

Tabla 6. Clasificacion de Fuentes Internas
Fuente: Instituto Nacional de Tecnologias de la Comunicacion [6]

Impredecibles Predecibles pero inciertos

Cambios reguladores Cambios de mercado
Impacto ambiental Tasacion

Desastres naturales Inflacion

Interés publico Tipo de cambio
Relaciones Industriales(Huelgas) Subcontratista
Mercados dindmicos Mercados dindmicos

Tabla 7. Clasificacion de Fuentes Externas
Fuente: Instituto Nacional de Tecnologias de la Comunicacion [6]
4.5. Identificacion del riesgo

La identificacion de los riesgos es un proceso que consiste en
determinar cuéles son las amenazas que afectan directa e indirectamente a

la organizacion, las actividades de identificacion deben estar presentes en:
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e El alcance del BCP

e Durante el desarrollo del BCP

e En la estimacion de recursos utilizados en el Plan, ya que si no se
calculan de manera adecuada podran hacer faltan en momentos en
los cuales sea necesario la adquisicién o aprisionamiento de recursos

necesarios para la continuidad.

Ademas de identificar los riesgos se debe determinaran las fuentes de
los mismos y para esto hay que tener en mente todas las posibles fuentes
ya sean las mas obvia o las que tengan poca posibilidad de dar origen a un
riesgo esto ayudara a asegurar la eficacia de las soluciones o correcciones a

los focos de los mismos.

Se identificaran y se documentaran los factores o sintomas que
disparan los riesgos. Hay que tener en cuenta que estos sencillos pasos de
identificacion pueden estar en toda la vida del proyecto y ayudaran a la
gestion del BCP.

Las metodologias que se pueden usar para la identificacion de

riesgos son:
. Tormenta de Ideas
. Entrevistas: Las entrevistas deben ser desarrolladas con las

personas encargadas de las actividades criticas de la organizacion y que
son las mas indicadas para reconocer lo que afecta directamente al buen
desempeiio de la empresa.

o Andlisis PEST® El concepto principal de este anélisis es
conocer el entorno en el cual se va a mover nuestra organizacion. Esta
compuesto por factores Politicos, Econémicos, Sociales y Tecnologicos y
gue tras el analisis de estos factores se conocera lo que tiene la
organizacion y a lo que se tiene que enfrentar y lo que la organizacion puede

realizar para lograr un mejoramiento.

® El nombre de PEST proviene de las siglas de los factores analizados por el mismo.
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Ya que el enfoque del analisis Pest son los factores externos de la
organizacion es recomendable ser establecido antes de realizar el analisis
FODA ya que este analiza los factores internos y el analisis de PEST se

basa en el mercado.

Factores del analisis PEST:
. Factor Politico: Para el analisis de esta area se debe tener
muy en claro las funciones o regulaciones politicas que pueden afectar a

nuestro negocio o a los consumidores que acceden a nuestros servicios.

Como ejemplo se podrian tener en cuenta las siguientes preguntas y

pueden ser usadas en el desarrollo o modificadas en el analisis PEST.

I ¢,Cual es la posicion del gobierno en el ambiente comercial
actual?
ii. ¢, Cudles son los acuerdos comerciales que actualmente el
gobierno tiene con otros paises y como afectan a nuestra organizacion?
iii. ¢ Tiene el gobierno algun tratado de libre comercio que afecte o

beneficie a nuestra empresa?

" Factor Social: En este factor se analizara de manera detallada
las cosas que se ven actualmente en la sociedad como la religion
predominante, la influencia de los productos extranjeros en las personas, la
opinidn de las personas ante el ambiente y la naturaleza, las preferencias
ante el ocio, etc.

" Factor Econdmico: Para el analisis de este factor es
necesario tener muy claro los aspectos econdmicos de la sociedad, como
tasa de desempleo, los tipos de interés, la inflacion, etc.

. Factor Tecnoldgico: ya que la tecnologia ocupa mas del 50%
de la vida de las personas y ayuda a las empresas a dar tramite a sus
actividades, se debe analizar los beneficios para las personas como comprar
boletos de viaje por internet, que nuevos productos tecnologicos existen que

ayuden al desempefio agil los negocios, etc.
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Las plantillas del andlisis PEST se presentan en cuatro casillas
donde se plantean las ideas de cada uno de los 4 factores que componen

este tipo de andlisis.

Anélisis PEST
Politicos Sociales

Lista de posibles factores Lista de eventos que

politicos que afecten a la | afectan al funcionamiento

organizacion de manera de las funciones de la
positiva 0 negativa. organizacion

Econdmicos Tecnoldgicos

Lista de las mejoras que
da la tecnologia a los
procesos de la
organizacion (Ejemplo.
Ayuda que da Internet a
los procesos productivos
de la organizacion)

Lista de todos los
factores economicos que
afectan a los gastos de la

organizacion

Tabla 8. Analisis PEST
Fuente: Tabla desarrollada por el autor de este trabajo

o Andalisis FODA’: El andlisis FODA se desarrolla para formar
una idea inicial de lo que se tiene en la organizacion. Este analisis plantea
reconocer las Fortalezas, Oportunidades, Debilidades y Amenazas que tiene
la empresa en su interior, este analisis ayuda a los desarrolladores del BCP
a tener claro lo que en si es su empresa, qué recursos y capacidades se
tiene, qué debilidades sufre la empresa y qué oportunidades tiene de salir

adelante la empresa frente a riesgos y amenazas.

" El nombre de FODA proviene de las siglas de los factores internos analizados por el mismo
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Fortalezas Debilidades

Matriz de Andlisis

Listado de Listado de
FODA
Fortalezas Debilidades
Oportunidades Estrategias(FO) Estrategias(DO)

Minimizar las
Usar las fortalezas

Listado de ara aprovechar las debilidades
Oportunidades P prov aprovechando las
oportunidades .
oportunidades
Amenazas Estrategias(FA) Estrategias(DA)
. Usar Ia_s fortalezas_ Minimizar las
Listado de para evitar o reducir - :
. debilidades y evitar
Amenazas el impacto de las

las amenazas

amenazas
Tabla 9. Analisis FODA
Fuente: Tabla disefiada por el autor de este trabajo

4.6. Analisis de riesgos

El andlisis de riesgos es una herramienta que ayuda a la toma de
decisiones y donde se realiza una especulacion de los efectos futuros que
puedan ocurrir en la empresa, estas especulaciones se basan en los eventos
relevantes que afectaron al ciclo de vida de la organizacion. El analisis de
riesgos trata de responder a varias inquietudes comunes en el desarrollo e

implementacion de proyectos. [16]

e ¢ Qué puede salir mal?

e ¢ Qué tan probable es la ocurrencia de que algo salga mal?

e ¢ Qué consecuencias existirian si algo en especial sale mal?

e (/Qué se puede hacer para evitar que los eventos encontrados

salgan mal?

Tras realizar un analisis de riesgos detallado se encontraran varios

beneficios tales como:

e Desarrollar planes de contingencia con antelacion

e Mantener un ambiente controlado y con pocas probabilidades de
riesgo

e Permite conocer todos los riesgos que afectan al funcionamiento

de la organizacion.
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e Ayudar con la comunicacion con la gerencia ya que tras tener claro
los riesgos que enfrentard la empresa se podria explicar a la
gerencia la importancia de realizar cambios e invertir en el

desarrollo de planes de continuidad.

Para el desarrollo de un andlisis de riesgos se tienen 2 metodologias que
pueden ser usadas de manera individual o conjunta dependiendo de los

objetivos planteados por el equipo de desarrollo del BCP.

Para dar una descripcidn simple se plantea la siguiente tabla comparativa de

ambos métodos.

Caracteristica Cualitativo | Cuantitativo
Calculos Simples Complejos
Aplicable Siempre No siempre
Analisis de costo/beneficio Subjetivo Concreto
Objetividad Baja Alta
Comprensible por la direccion Menos Mas
Herramientas automatizadas No aplicable | Aplicable
Utiliza métricas claras No Si

Tabla 10. Cuadro comparativo de analisis cualitativo y cuantitativo - Fuente [11]

4.6.1. Andlisis cualitativo:

Esta metodologia se basa en la experiencia y pensamiento subjetivo
de las personas que la ponen en practica. Trata de estudiar qué tan factible y
con qué ocurrencia pueden manifestarse los riesgos. El analisis cualitativo

es rapido pero impreciso ya que conjuga: juicio, experiencia e intuicion.

Nivel Calificacion Descripcion

A Casi segura Se espera que ocurra en la mayoria de las

circunstancias

B Probable Ocurrira en la mayoria de las circunstancias
C Posible Puede ocurrir en cualquier momento

D Improbable Podria ocurrir en cualquier momento

E Rara Ocurriria solo en circunstancias excepcionales

Tabla 11. Tabla de Probabilidad de riesgo [12]
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‘ Nivel Calificacion Descripcion

1 Insignificante No hay heridos, no hay pérdidas financieras

2 Menor Primeros auxilios, perdida financiera mediana
3 Moderada Tratamiento médico, alta pérdida financiera.

4 Importante Heridas graves, importantes pérdidas financieras.
5 Catastrofica Muertes, excesivas pérdidas financieras.

Tabla 12. Descripcidn cualitativa de Consecuencias [12]

Consecuencias
Probabilidad

(Insignificantes) | (Menor) (Moderadas) | (Mayores) | (Catastroficas)

Casi segura

Probable Moderado

Improbable Moderado

Tabla 13. Matriz de Andlisis Cualitativo de Riesgos [12]

Las metodologias mas usadas para este tipo de andlisis son:

e Técnicas Delphi

e Matriz de probabilidad — impacto
e Brainstorming

e Cuestionarios

e Checklist

e Entrevistas

4.6.2. Andlisis cuantitativo

El analisis cuantitativo se basa en cuantificar la probabilidad de que
ocurran ciertos eventos dafinos para la empresa. Esta metodologia de
analisis se basa en la asignaciéon de algun valor numérico para determinar el

nivel de importancia del riesgo.

Tras realizar este analisis se puede determinar la importancia de los
riesgos, cual de estos debe ser atendido de forma inmediata, determinar los
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riesgos que aunque no estan en una fase alarmante pero que pueden

volverse en serios.

Aunque el analisis cuantitativo da datos més reales que el cualitativo
aun sigue siendo impreciso, pero su facil implementacion da pie a una rapida

clasificacion de riesgos.
Las metodologias mas usadas para este andlisis son:

e Meétodo de Montecarlo (Simulacion de impacto potencial)
e CBA 0 Andlisis Costo — Beneficio

e Andlisis de valor ganado

e Arbol de decision

e Anadlisis de sensibilidad

Como tal existen varias metodologias que ayudan a la gestion de
riesgos pero para el caso practico de esta guia las mencionaremos

brevemente.

MAGERIT: Es una metodologia de caracter publico, perteneciente al
Ministerio de Administraciones Publicas (MAP) de Espafa. Su utilizacion no
requiere autorizacion previa del MAP. Magerit interesa a todos aquellos que
trabajan con informacion y los sistemas informaticos que la tratan. Si dicha
informacion o los servicios que se prestan gracias a ella son valiosos, esta
metodologia les permitira saber cuanto de este valor esta en juego y les

ayudarda a protegerlo. [9]
Magerit persigue los siguientes objetivos:

e Concienciar a los responsables de los sistemas de informacion de la
existencia de riesgos y de la necesidad de atajarlos a tiempo [9]

e Ofrecer un método sistematico para analizar tales riesgos[9]

e Ayudar a descubrir y planificar las medidas oportunas para mantener
los riesgos bajo control [9]

e Apoyar la preparacion a la organizacién para procesos de evaluacion,

auditoria, certificacion o acreditacion, segun corresponda en cada caso [9]
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e Asimismo, se ha cuidado la uniformidad de los informes que recogen
los hallazgos y las conclusiones de un proyecto de analisis y gestion de
riesgos: modelo de valor, mapa de riesgos, evaluacién de salvaguardas,

estado de riesgo, informe de insuficiencias, y plan de seguridad [9]
MAGERIT describe la metodologia desde tres angulos:

o Los pasos para realizar un andlisis del estado de riesgo y para
gestionar su mitigacion. Es una presentacion netamente conceptual. [9]

o Las tareas bésicas para realizar un proyecto de andlisis y
gestion de riesgos, entendiendo que no basta con tener los conceptos
claros, sino que es conveniente pautar roles, actividades, hitos y
documentacion para que la realizacion del proyecto de analisis y gestion de
riesgos esté bajo control en todo momento. [9]

o Uno de sus capitulos aplica la metodologia al caso del
desarrollo de sistemas de informacion, en el entendimiento que los proyectos
de desarrollo de sistemas deben tener en cuenta los riesgos desde el primer
momento, tanto los riesgos a los que estan expuestos, como los riesgos que
las propias aplicaciones introducen en el sistema. [9]

o Como complemento desgrana una serie de aspectos practicos,
derivados de la experiencia acumulada en el tiempo para la realizacion de un

analisis y una gestion realmente efectivos. [9]

OCTAVE: Evalita amenazas y vulnerabilidades de los recursos
tecnoldégicos y operacionales importantes de una organizacion. EI método
OCTAVE (Operationally Critical Thereat, Asset and Vulnerability Evaluation)
permite la comprension del manejo de los recursos, identificacion y
evaluacion de los riesgos que afectan la seguridad dentro de una
organizacion. Exige llevar la evaluacion de la organizacion y del personal de
la tecnologia de informacién (IT) por parte del equipo de andlisis mediante el

apoyo de un patrocinador interesado en la seguridad.[10].

Las funciones del equipo de andlisis:
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e |dentificar los recursos importantes mediante encuestas Yy
entrevistas.

e Realizar actividades de analisis de riesgo.

e Relacionar amenazas y vulnerabilidades.

e Crear estrategias de proteccion, planes de mitigacion y disefar

politicas de seguridad.

5. ETAPA 2. ESTRATEGIAS PARA LA CONTINUIDAD

Tras analizar de manera detallada los resultados del BIA y el andlisis
de riesgos, se debe tener la capacidad de crear e implementar estrategias y
controles preventivos acordes a las necesidades de la empresa que ayuden

a.

e La mitigacion de riesgo.

e Disminucién de tiempos y costos en el tratamiento

e Llevar el control de los riesgos y amenazas a la empresa

e Detectar responsables de areas y de funciones de la continuidad.

e Establecer acuerdos de continuidad con terceros

e Establecer lugares alternos donde poder dar comienzo a la
estabilizacion de las operaciones de la organizacion.

e Establecer cuales son las personas adecuadas para la

implementacion de la continuidad.
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Continuidad
delNegocio

llustracion 5. Recursos de la organizacion en el BCP
Fuente: Guia practica para PYMES: Como implementar un plan de continuidad del negocio

Para comenzar con las estrategias de continuidad del negocio se
debe:

e Conocer cuales son las personas que intervienen en las
actividades mas importantes de la organizacion con el objetivo de
ubicar de manera adecuada a este personal en los lugares apropiados
dentro de la empresa para que garantice que con sus conocimientos se
podran mantener en funcionamiento y con continuidad las actividades
de la organizacion. Para garantizar mantener este conocimiento se
debe documentar, la formacion académica, los conocimientos
multidisciplinarios y la asignacion que tienen dentro de la organizacion.

e Establecer estrategias que no afecten la actividad en los
lugares de trabajo, para esto la mejor alternativa es elegir sedes
alternas y tener acuerdos con terceros y con distribuidores de
tecnologia que ayuden a la continuidad de las operaciones con ayuda
de los recursos tecnolégicos apropiados para establecer un nuevo
centro de operaciones en el menor tiempo que ayuden a la vuelta a la
vida de las actividades de la organizacion.

e Tener el conocimiento de la tecnologia usada en las

operaciones de la empresa y se debe conocer la capacidad de la
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organizacion en implementar estos recursos tecnoldgicos en lugares
alternos en caso de cualquier desastre.

e Llevar una documentacién apropiada de las actividades de
recuperacion, de los casos en los que el plan sea activado y sobre todo
de las copias de seguridad que son parte vital de las estrategias para la

continuidad de la organizacion.

Tabla de registro y Procedimiento de Backup

Departamento: Nombre del Departamento
Nombre dela | Fechay hora Periodo de Periodo Responsable
aplicacion del backup retencion almacenado del backup
dela
aplicacion
Aplicacion 1 MM/DD/AAAA XXX tiempo MM/DD/AAAA — | Lider del Area
HH:MM:SS MM/DD/AAAA

Tabla 14. Tabla de registro y procedimiento de Backup
Fuente: Disefiada por el Autor del proyecto

e La mas importante de las estrategias que debe considerar un
negocio es salvaguardar la vida de sus empleados, todo esto se
logra teniendo un conocimiento constante sobre las vias de
emergencia, los numeros de linea de emergencia, los lugares seguros
ubicados cerca de la sede empresarial. Todo esto debe ser
documentado y distribuido de manera oportuna a los empleados. [5]

e Tener la capacidad de establecer las actividades de la
organizacion en sedes alternas, estas sedes deben garantizar que con
su infraestructura se pueda establecer la continuidad de los procesos
de la empresa. La organizacion debe considerar los costos de tener
una nueva sede y estudiar en detalle la capacidad econémica que
poseen en la actualidad para adquirir o arrendar sedes donde se

pueda llevar a cabo la continuidad con el negocio.
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Cost Hardware Telecom- Setup Location
Site Equipment | munications | Time
Cold Site Low None None Long Fixed
Warm Site Medium | Partial Partial/Full Medium Fixed
Hot Site Medium/ | Full Full Short Fixed
High
Mobile Site High Dependent | Dependent Dependent | Not Fixed
Mirrored Site | High Full Full None Fixed

Tabla 15. Criterios de Seleccién de Sitio Alterno
Fuente: NIST Special Publication 800-34.

o Tener en mente que el traslado de personal de areas no tan
vitales de la empresa a sectores de la misma que sean de mayor
importancia y que necesiten de una recuperacion de sus funciones.

o Tener muy claro como transportar al personal a las sedes
alternas para dar inicio a las operaciones de la organizacion.

o No olvidar considerar las familias de los empleados, ya que en
situaciones de desastres mayores las mismas pueden verse afectadas y por
ende los mismos empleados se encuentran en situaciones complejas de
manejar.

o Tener un software de respaldo con el cual se pueda iniciar los

procesos fundamentales de las actividades de la empresa.

7. ETAPA 3. DESARROLLO DEL PLAN DE CONTINUIDAD

Tras llegar a este punto ya se debe tener claro las estrategias de
acuerdo a las necesidades de la organizacion, los procesos Yy
procedimientos que realiza la empresa en sus actividades de mas

importancia.

De aqui en adelante es imprescindible determinar cuales seran las
personas y los grupos de trabajo que intervendran directamente en el
desarrollo e implementacion del BCP, se determinardn sus
responsabilidades, se desarrollardn los procedimientos a seguir antes y
después de alguna contingencia y se determinara el plan que se tendra para

la vuelta a la normalidad.
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7.1. Definir Personal, Grupos de Trabajo y Responsabilidades

Una parte fundamental de las estrategias de continuidad del negocio
es definir qué personas son las encargadas de la creacidén, desarrollo,
implementacion, coordinacion, comunicacién, capacitacion y activacion del
BCP.

Para empezar es necesario tener un lider total del BCP, establecer
como coordinador a una persona que active el BCP, que coordine las
actividades al momento de una contingencia, esta persona debe ser una
persona que se encargue de distribuir copias del plan de continuidad a todas

las areas de las principales actividades de la organizacion.

Nombre de Lider | Fecha de entrega Numero de la Persona a cargo Firma
Copia del BCP de la copia

Tabla 16. Tabla de registro de copias del BCP
Fuente: Disefiada por el Autor del proyecto
Este coordinador tiene la responsabilidad de realizar simulacros del
BCP y tras la culminacion de las actividades del simulacro realizar analisis
de los resultados obtenidos con la colaboracion de grupos de trabajo de las
areas afectadas, este trabajo en equipo sirve para aclarar dudas, arreglar las

falencias encontradas e ir perfeccionando el plan.

Numero de Objetivo Fecha/ | Resultado Resultado Tiempo Tiempo Areas
Simulacro del Hora Esperado Obtenido estimado total del participantes
Simulacro de simulacro

respuesta

Tabla 17. Tabla de registro Simulacros
Fuente: Disefiada por el Autor del proyecto

El coordinador debe tener también un backup en otra persona del

equipo de trabajo del BCP.
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Después de seleccionar un coordinador del BCP es necesario integrar
equipos de trabajo de todas las areas de la organizacion, estos equipos de
trabajo dependen de los recursos (Humanos, técnicos y monetarios) que

posea la empresa.

o Lider de Grupo: Los lideres de grupo deben ser personas con
aptitud de lider, deben poseer capacidades y conocimientos profundos del
area en la cual trabajan, estas personas no se debe limitar de tomar una
decisibn en momentos reales de emergencia, las funciones del lider de
grupo son:

o Velar porque en cada simulacro o caso real el aporte de su grupo

contribuya a las necesidades de la organizacion.

o Colaborar con la identificacion de las falencias del BCP y aportar

mejoras al mismo sin afectar las demas areas de la empresa.

o Tener la capacidad de planear soluciones en conjunto con los

lideres de otras areas o grupos.

o Suplente del Lider: Este suplente debe tener las mismas
capacidades del lider encargado del area, el lider suplente debe cumplir con
las funciones antes mencionadas. Ademas debe rendir cuentas de manera
detallada de las actividades realizadas en la activacion del BCP al lider del
grupo tras su reintegracion a las actividades de la organizacion.

. Miembros del Equipo: Los equipos de trabajo para las
actividades de recuperacion y continuidad del negocio son: Equipo de
tecnologia, Equipo de comunicacion, Equipo de Aplicaciones y Equipo de

Operaciones.

e Composicion de Equipos:

o Tecnologia: Las funciones de este equipo de trabajo es
determinar los riesgos que afectan directamente al area de Tl de la empresa,
este grupo de trabajo se encarga de servir como apoyo a las areas de la
empresa afectadas técnicamente en los sistemas de informaciéon. Las
actividades mas importantes que realiza este grupo es establecer y
aprovisionar la sede alterna donde dard comienzo la continuidad de las

principales actividades de la empresa.
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o Comunicacion: Las funcibn de este equipo debe ser la
documentacion del estado de la red de comunicaciones antes, durante y
después de algun acontecimiento de interrupcion. Ademas de la
documentacion este grupo es el encargado de restablecer el funcionamiento
y aprovisionamiento de las comunicaciones de los sistemas de informacion,
de la instalacion de hardware y software necesarios para la recuperacién de
las comunicaciones entre las oficinas, sedes y centrales de comunicacion.

o Aplicacién: Las funciones de este grupo son asegurar que las
aplicaciones tengan backup, que puedan ser iniciadas en otros servidores
alternos al principal, que la movilidad de las mismas sea posible en cualquier
momento para asi asegurar la continuidad de las operaciones de la
organizacion.

o Operaciones: Las funciones de este grupo son asegurarse
gue existen recursos suficientes para la recuperacion de las funciones
afectadas, es responsable de la creacion de un cronograma donde se refleje

en detalle las actividades de la recuperaciéon de actividades.

7.2. Capacitaciones y Comunicacion

La capacitacion y comunicacion adecuada, clara y continua a los
integrantes de la organizacion sobre todos los campos de accién del BCP
ayuda a fortalecer la vida sana de la organizacion y a crear cultura en los
empleados y personas responsables de los procesos fundamentales de la

empresa.

7.2.1. Métodos de Comunicacion

La comunicacién cuando es aplicada en las empresas se llama
comunicacion organizacional, la comunicacién es un punto vital de la misma
ya que es imposible sobrevivir sin ella. Segin Gary Kreps® “la comunicacién
organizacional es el proceso por medio del cual los miembros recolectan

informacion pertinente acerca de su organizacion y los cambios que ocurren

8 Gary L. Kreps es un estudioso de la comunicacion. Actualmente es Profesor Distinguido, Presidente del
Departamento de Comunicacién y director del Centro para la Comunicacion de Salud y Riesgos en la
Universidad George Mason en Fairfax, Virginia, Estados Unidos.
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dentro de ella. La comunicacion ayuda a los miembros a lograr las metas
individuales y de organizacion, al permitirles interpretar el cambio de la
organizacion y finalmente coordinar el cumplimiento de sus necesidades
personales con el logro de sus responsabilidades evolutivas en la
organizacion”. [13].

La comunicacion son un conjunto de reglas que ayudan al facil, claro

y fluido entendimiento de la informacion que debe manejar la organizacion.

La comunicacion rige cada una de las actividades de la organizacién y
es vital para los directivos ya que con una comunicacion eficaz se puede
lograr una excelente planificacion, organizacion y control de las actividades

de la empresa.
La comunicacion en la organizacion se divide en:

Comunicacion interna: Esta metodologia es usada para mantener la
buena armonia entre los integrantes de la organizacion y contribuye a la

distribucion oportuna de las normativas y actividades presentes en la misma.

Comunicacion externa: metodologia usada para mantener una
armonia entre los diferentes integrantes externos, informar de manera clara
las decisiones de las directivas o promover productos y servicios de una

manera amigable y llamativa.

7.2.2. Métodos de Capacitacion

La capacitacion se basa en informar de manera didactica las buenas
practicas que son necesarias para la implantacion del BCP de la

organizacion.

Algunos de los diferentes métodos de capacitacion mas utilizados

son:

e Revistas informativas

e Talleres
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e Actividades ludicas

e Reuniones con los directivos.
e Mensajes Virtuales

e Simulacros

e Carteles en carteleras o en Intranets propias

7.2.3. Desarrollo de Procedimientos y Alertas

Una vez establecido los equipo de trabajo, su capacitacion y
funciones en el desarrollo del BCP es necesario desarrollar la menara de

actuar en los momentos previos, durante y después de la activacién del plan.

Para crear los procesos se debe dejar muy claro lo que va a hacer
cada proceso, quien sera el responsable de activar dicho proceso en el
momento que sea necesario, que caracteristicas debe cumplir la amenaza

para poder activar el plan, como sera el método para activar el plan.

Todo esto es desarrollado con el fin de llevar a la empresa a la

normalidad los procesos después de alguna catastrofe.

En la siguiente grafica se muestran las etapas que deben pasar para
llegar al objetivo de todo lo que se ha hablado en el desarrollo de este
trabajo, la recuperacion y la vuelta a la normalidad de las actividades de la

organizacion:
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llustracion 6. Etapas para la vuelta a la Normalidad

Fuente. Guia practica para PYMES: Como implementar un plan de continuidad del negocio [5]

Las principales fases de para la recuperacion y vuelta a la normalidad

serian las siguientes:

Fase de respuesta a incidentes: Etapa en la que se identifican las
fallas, se lanza el plan de continuidad a su funcionamiento y donde los
equipos de desarrollo del plan toman sus posiciones frente a las actividades

descritas en el BCP.

Procedimientos de Recuperacion: Los procedimientos de
recuperacion son los principales pasos para lograr la estabilizacion de las

actividades de la empresa y se detalla a continuacion:

Analisis de incidentes

Andlisis de impacto (Personal o infraestructura)
Andlisis de tiempo de interrupcion

Andlisis de gravedad

Comunicacion al personal encargado

IZE L T o

Andlisis de situacion actual y reunidn del comité organizacional
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7. Activacion del plan
8. Seleccion de areas de urgencia maxima y procedimientos a

poner en marcha

8. ETAPA 4. PRUEBAS Y MANTENIMIENTO

8.1. Pruebas del BCP:

La mejor forma de conocer si los procesos del plan de continuidad
estan bien establecidos y estan cumpliendo con lo esperado, se debe
desarrollar una forma de examinar los procesos del mismo. Los
desarrolladores y participantes del BCP deben realizar pruebas continuas,
midiendo los tiempos de ejecucion y de tratamiento de las fallas
encontradas, la idea es hacer pruebas que simulen la realidad pero que no

afecten a la empresa al punto de dejarla vulnerable a cualquier dafio.

8.2. Revisidon y Mantenimiento:

Tras realizar las pruebas necesarias al BCP, se realiza el
mantenimiento y revision continua del BCP basandose en el plan de la
mejora continua (Ver numeral 3.3.1.), este plan sirve como guia para el
desarrollo de una revision y mejora de las actividades del BCP, que tras

cada actualizacion o mejora debe ser evaluada.

8.3. Auditoria Interna

Como parte fundamental del buen desarrollo del BCP en la empresa,
es necesario realizar periodicamente y de manera programada auditorias
internas de los procesos del plan. Esta auditoria debe ser transparente ya

gue ayuda al autocontrol de los recursos y actividades del BCP.

Esta auditoria tiene como obijetivo:

e Evaluar los procesos del BCP vy sus integrantes.

e Promover la adopcién de mecanismos de autocontrol
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e Efectuar recomendaciones sobre procesos y adecuaciones

necesarias para hacer las cosas de la manera correcta.

Para realizar este tipo de auditorias es necesario crear un grupo
auditor conformado por personas de todas las areas y que den puntos de
vista diferentes de las areas y procesos auditados, de esta forma se lograra
un proceso de control exitoso y con proyeccion positiva para el BCP y los

objetivos de la empresa.

8.4. Revision de la Direccion:

Tras la actualizacion o mantenimiento de alguna parte del BCP, ésta
debe ser revisada y autorizada por la direccion y tras su aprobacion se
notificara del cambio a los integrantes de la organizacion para su

conocimiento.

9. CONCLUSIONES Y RECOMENDACIONES

Tras realizar este trabajo se llego a las siguientes conclusiones:

El desarrollo e Implementacion de un BCP, ayuda a afianzar los lazos
al interior de la empresa y contribuye a que los integrantes de la
organizacion desde sus directivos hasta las personas de mas bajo nivel en la
estructura organizacional de la empresa conozcan cémo funcionan sus

procesos y comprendan como actuar en un momento de falla de las mismas.

Implementar un Plan de continuidad del negocio ayuda a conocer las

actividades de la organizacion, a mitigar riesgos y conocer debilidades.

Tras la implementaciéon y desarrollo del BCP se logra determinar la
importancia de las actividades de la empresa y como resultado se sabra cual
de estas actividades debe ser atendida en primera instancia y cual seria el

tiempo exacto para su recuperacion.
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Tras realizar este trabajo se determina que no es necesario el
desarrollo de cada uno de los pasos aqui descritos ya que todo depende de
las necesidades de la empresa. Como por ejemplo:

Si la falencia de la organizacién es causada por dafios eléctricos en la
edificacion, no es necesario de la activacion de la totalidad del plan, esta
amenaza puede ser gestionada con gran sencillez y sin causar la activaciéon
de procesos de emergencia que solo hacen gastar recursos y tiempo de
personal responsable de otras areas de la empresa. En el caso contrario si
la empresa afectada fuese una central eléctrica que vive y da beneficios a
mas personas y como tal seria necesario la activacion total del BCP para
lograr en el menor tiempo posible la recuperacion de sus actividades y las de

las personas afectadas a las cual la central presta sus servicios.

Si para la empresa no es primordial la tecnologia se podra enfocar en
lo mas importante para ella como tal podria ser la informacion, la materia
prima o las personas como en el caso de los hospitales, y desarrollar sobre

estos intereses estrategias para su proteccion.

Hay que recordar que las amenazas siempre estaran presentes en la
empresa y que deben ser evaluadas y tratadas de manera constante, como

por ejemplo:

El ingreso de personal a areas de la organizacion: llevar el control
continuo del ingreso de personal es fundamental para resguardar la
seguridad de los recursos de la organizacion e implementar controles de
acceso ayudara a la gestion de los posibles riesgos que sufriria la empresa

al dar acceso a personas malintencionadas.

Documentar es parte vital de la empresa y del desarrollo del BCP, ya
gue con la ayuda de documentos actualizados se podra evaluar las
actividades realizadas a través del tiempo y se podra mejorar los procesos y

politicas de la empresa.
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Recomendaciones:

Se recomienda realizar mantenimiento continuo del BCP, con base en
los eventos transcurridos en el proceso de activacion del plan, los eventos
gue vayan surgiendo luego de las continuas pruebas del plan y con los
eventos externos ya sean politicos, tecnologicos o econdmicos que afecten

directa o indirectamente a la empresa.

Establecer canales de comunicacion adecuados para que tras un

siniestro las personas puedan saber cémo y cuando activar el plan.

Usar todos los medios posibles para que los integrantes de la
empresa tengan pleno conocimientos de los procesos del BCP.

Realizar una documentacion de todo lo sucedido antes, durante y
después de la activacion del BCP ya que esta informacion ayudara a la

mejora continua del mismo.

Tener claro la cantidad y calidad de recursos que se deben tener para

el desarrollo e implementacion de un plan de continuidad del negocio

Se debe saber como transportar a los empleados y las herramientas
necesarias hacia la sede alterna para dar comienzo a las actividades de la

continuidad segun lo establecido en el BCP.

Es fundamental dejarle claro a la Direccion la importancia del BCP y
gestionar el compromiso de la organizacion al desarrollo e implementacion

de los planes de continuidad.
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ANEXO 1. Tabla Comparativa de Normativas

Normas de
Continuidad del
Negocio

ESTANDAR
INTERNACIONAL ISOJ/IEC
27001-2005 Tecnologia de
la Informacién- Técnicas
de Seguridad- Sistemas de
gestion de Seguridad de la
Informacién -
Requerimientos SGSI

PROYECTO NORMA
MERCOSUR ISO/IEC
27002: 2007 Tecnologias
de la informacion -
Cédigo de Buenas
Practicas para la gestion
de la seguridad de la
informacion.

NORMA TECNCA
COLOMBIANA NTC
5722

Gestion de la
Continuidad del
Negocio.
REQUISITOS
(Adopcion  Idéntica

por Traduccion de la
BSI 25999-2007).

NATIONAL INSTITUTE
OF STANDARDS AND
TECHNOLOGY

NIST 800-34
Contingency Planning
Guide for Information
Technology Systems,
Rev 1

STANDARD ON
DISASTER/EMERGE
NCY MANAGEMENT
AND BUSINESS
CONTINUITY
PROGRAMS
NFPA1600:2010

ORGANIZATIONAL RESILIENCE

ASIS SPC.1-2009: Security,
Preparedness,

and Continuity = Management
Systems -

Requirements with Guidance for
Use

Fecha de publicacién | Primera edicién 2005-10-15 18/11/2009 Mayo/2010 05/12/2009 12/03/2009
Desarrollador Comité Técnico Conjunto | Comité Técnico Conjunto | El Instituto | NATIONAL INSTITUTE | NFPA - National Fire | American National Standard for
ISO/IEC JTC 1, Tecnologia | ISO/IEC JTC 1, Tecnologia | Colombiano de | OF STANDARDS AND | Protection Industrial Security
de la | de la | Normas Técnicas y | TECHNOLOGY Association, FEMA -
informacién, Subcomité SC | informacién, Subcomité SC | Certificacion Federal Emergency
27, Técnicas de seguridad | 27, Técnicas de seguridad | ICONTEC) Management Agency,
TI. TI. Nema Electrical
Manufacturers
Association, IAEM -
International
association of
emergency managers.
Normas base La base de esta normativa | La base de esta normativa | La base de esta|FIPS 199, NIST 800-53 | Esta normativa no |I1SO 73:2002-Risk Management-

es lanorma BS 7799-2:2002,
desarrollada por la entidad

es la norma ISO/IEC 17799
la cual le fue asignada el

normativa es la BSI
25999-2:2007 vy la

especifica si  esta
relacionada con otra

Vocabulary-Guidelines for use in
standards, ISO 9001:2000-Quality

de normalizacién britanica, la | nGmero 27002 en el afio | Guia Técnica normativa. management systems,
British Standard Institution | 2007 Colombiana (GTC 1SO14001:2004-Enviromental
(BSI) 176). management systems

Descripcién Norma creada para fomentar Normativa creada | Guia de Planes de | Normativa creada | Esta norma esta disefiada para que
en las organizaciones y sus para hacer énfasis en | Contingencia para la|para ayudar a las |pueda ser integrada con calidad,
integrantes, el desarrollo de la importancia de | Tecnologia de la | instituciones a | seguridad, medio ambiente,
un ambiente adecuado para comprender las | Informacion, identificar, analizar y | seguridad de la informacion vy
establecer la seguridad de la necesidades de la | proporciona crea soluciones a | riesgos.
informacién y donde no se continuidad del | instrucciones, riesgos presentes en
fomenta el despliegue de negocio estableciendo | recomendaciones y | su interior y en el
tecnologia 0 de politicas que ayuden a | consideraciones para la | ambiente en que se
infraestructura. la seguridad de la | planificacién de | desempefian

informacién y la vida
de la organizacion.

contingencia del

gobierno de TI.
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Funcién

Educar y ensefiar a las
organizaciones a
establecer, implementar,

operar, monitorear, revisar,
mantener y mejorar los
sistemas de gestién de la
seguridad de la informacién
SGSI , fomentar estas
practicas como base para el
desarrollo de un Plan de
Continuidad del Negocio
(BCP).

Esta Norma establece
recomendaciones y
principios generales para
iniciar, implantar,
mantener y mejorar la
gestion de la seguridad
de la informacion en una
organizacion. Los objetivos
sefialados en esta Norma
proporcionan
recomendaciones
generales sobre las metas

comunmente aceptadas
para la gestion de la
seguridad de la
informacion.

Esta norma técnica
colombiana especifica
los requerimientos
para planificar,
implementar,

supervisar,

mantener y mejorar
los sistemas de

gestion de la
continuidad del
negocio.

Definir los siete pasos
del proceso de los
planes de contingencia
de la organizacion y
como se integran a los
escenarios del ciclo de
vida de desarrollo de
sistemas. 1. desarrollo
de politicas que ayuden
a orientar el desarrollo
de un plan  de
contingencia efectivo

1. crear politicas

2. andlisis de impacto
del negocio (BIA)

3. identificar controles
preventivos

4. crear estrategias de
contingencia

5. desarrollar el plan de
contingencia

6. test del plan de
contingencia
7. Realizar

mantenimiento del plan
de contingencia

Esta normativa abre la

mente de las
personas integrantes
del grupo que
desarrollara el

programa y ayuda a
dejar en claro la
identificacion, analisis
y desarrollo de
soluciones de riesgos
que ayuden a la
continuidad del
negocio frente a los
riesgos  encontrados
en el medio o al
interior de la empresa.

Esta normativa estd enfocada en
los sistemas de gestion integral de
la seguridad, preparacion,
respuesta, mitigacion, de
incidentes perturbadores que
resultan en una emergencia, crisis
o desastre. Esta normativa se
desarrolla enfocada a los procesos
para lograr el éxito, esta
metodologia propende a la mejora
continua ya que proporciona la
manera de establecer, mantener y
mejorar la organizacion.
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Para que se

implementa

Se implementa para dar
orden a la gestion de la
seguridad de la informacién
en la organizaciones.

Se implementa como
principios bésicos de las
practicas de la seguridad

Se implementa para
evaluar la capacidad
de la organizacion
para cumplir con las

necesidades de la
continuidad del
negocio.

Se implementa esta
normativa para el
desarrollo efectivo de
los planes de

contingencia.

Se implementa para
establecer de manera
clara los pasos para
mantener,

implementar y
desarrollar el
programa de
prevencion

La aplicacion de un sistema de
procesos dentro de una
organizacion, junto con la
identificacion e interacciones de
estos procesos y su gestion, puede
ser referido como un "enfoque de
proceso". Que ayuda a
a) Comprender el riesgo de una
organizacion, seguridad,
preparacion, respuesta,
continuidad, y los requisitos de
recuperacion;

b) El establecimiento de una
politica y objetivos para la gestion
de riesgos;
c) Implementar y usar los controles
para gestionar los riesgos de la

organizacion dentro de la
contexto de la misién de la
organizacion;

d) Supervisar 'y revisar el

desempefio y la eficacia de la

gestion del  RO(organizational
resilience)
sistema; y

e) La mejora continua basada en
mediciones objetivas.

En que se enfoca la

Esta norma se enfoca en

Establecer normativas que

Se enfoca en dar a

Se enfoca en dar la

Se enfoca en dar a la

Esta normativa se enfoca en

norma? hacer entender a los |ayuden a la organizacién a | entender cémo crear | guia necesaria para el | persona encargada de | desarrollo de  procesos que
integrantes de la | controlar los riesgos que | un sistema de gestién | desarrollo de planes de | la  continuidad del | permitan la continuidad del negocio
organizacion la importancia | afectan a la organizacion. de la continuidad del | contingencia. negocio los criterios |y la comprensién y mitigacién de
del desarrollo y negocio que sea para evaluar los | riesgos
mejoramiento de los apropiado para la riesgos y poder crear
procesos que gestionan la organizaciéon 'y sus soluciones a los
seguridad de la informacién integrantes. riesgos encontrados.
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Objetivos de la | Entender las necesidades | El objetivo de esta norma | Su objetivo es definir | El objetivo de esta guia | Propésito. Esta norma | Esta norma permite a una
norma de la organizacion. | es  establecer controles | los limites a los cuales | es identificar los | establece los criterios | organizacion:a)  Desarrollar  un
Comprender el objetivo de | para iniciar, implementar, | deben llegar los | principios fundamentales  para | programa de prevencion,
las politicas de seguridad de | mantener y mejorar la | sistemas de gestion | fundamentales de | desarrollar, preparacion, respuesta,
la informacion. Implementar | gestion de la informacion y | de la continuidad del | planificacion para | implementar, evaluar | continuidad y politica de
controles que ayuden a la | alcanzar los requerimientos | negocio, dejando claro | desarrollar y mantener |y mantener el | recuperacion; b) Establecer los
seguridad de la informacién. | de la evaluacion de riesgos | los procesos que se | los planes de | programa para la | objetivos, procedimientos y
Monitorear la efectividad de deben realizar para | contingencia. Este | prevencion, procesos para alcanzar los
los cambios y procesos implementar, documento sirve de | mitigacion, compromisos de la politica; c)
establecidos para la mantener y mejorar la | guia para ayudar al | preparacion, Asegurar la competencia, el
seguridad de la gestién de la gestion de la | personal a evaluar los | respuesta, conocimiento y la capacitacion; d)
informacién.  Mejoramiento continuidad. sistemas de | continuidad y | Establecer indicadores para medir
continuo de los procesos que informacioén y las | recuperacion. el desempefio y demostrar el éxito;
garanticen que a futuro no se operaciones para e) Adoptar las acciones necesarias
presentaran problemas de determinar los para mejorar el rendimiento; f)
seguridad. requisitos de Demostrar la conformidad del
contingencia y sistema con los requisitos de esta
prioridades. norma, y g) Establecer y aplicar un
proceso para la mejora continua.
Qué modelo adapta SDLC o ciclo de vida
para su desarrollo de desarrollo de
PDCA o SDLC sistemas que tiene
como fases
primordiales: Fase
PDCA PDCA PDCA inicial, Desarrollo / fase PDCA PDCA
de adgquisicion, fase de
implementacién, fase
de operacion /
mantenimiento, fase de
eliminacion
Que es la seguridad | No tiene un concepto fijo de | La seguridad de la | No tiene un concepto | No tiene un concepto | En esta normativa no | En esta normativa no se especifica
informatica? lo que es la seguridad. informacion es la | de lo que significa la | de lo que significa la | se especifica el | el significado de seguridad
proteccion de la | seguridad de la | seguridad de la | significado de | informéatica
informacién  contra  una | informacion. informacion. seguridad informatica
amplia gama de amenazas
para asegurar la
continuidad del negocio,
minimizar los dafios al

negocio y maximizar el
retorno de las inversiones y
las oportunidades de
negaocio.

57




Actividades
expuestas  en la
norma que se
involucran en el
PDCA, SDLC o la
metodologia usada
para el desarrollo del
BCP

Planear

Desarrollar  un  plan
donde se establezcan
las caracteristicas de la
organizacion, los
métodos de evaluacion
del riesgo, los alcances y
como se evaluaran los
resultados, ademas de
establecer la prevencion
de errores, deteccion y
respuestas a las fallas,
mantenimiento periédico
del plan, revision 'y
auditoria del mismo y
sus funciones primarias.

Determinar los valores,
objetivos y principios que la
organizacion ha fijado para
dar un apoyo firme a sus
procesos, Valoracion de los
riesgos de la organizacion,
con ésta se identifican las

amenazas, se evalta la
vulnerabilidad y la
probabilidad de su

ocurrencia y se estima
como serd el impacto para
la  organizacion. Toma
como fuente el conjunto de
requisitos  legales, que
ayudan al buen desempefio
de las funciones de la
organizaciones.

Identificar las
principales actividades
y  productos que
deben estar dentro de

la gestion de
continuidad que se
desea establecer,
determinar las
politicas de
continuidad del
negocio, las metas,
objetivos,  controles,
procesos y

procedimientos que se
deben realizar para la
gestion del riesgo y la
mejora de la
continuidad del
negocio para entregar
resultados acordes
con las politicas y
objetivos generales de
la organizacion.

Fase inicial

Se realiza el
estudio de como
serd desarrollado
el sistema. Se
determinard si el

sistema sera
creado para
trabajar bajo un
entorno
controlado o bajo
condiciones
inusuales, se
determinan los

requerimientos

necesarios para el
desarrollo efectivo
del sistema,
ademas se debe
establecera el
nivel de
recuperacion que
debe tener todo el

sistema para
garantizar el
funcionamiento
optimo de los
sistemas a
desarrollar.

planear

Esta etapa se

basa en
determinar, el
propésito y la
aplicacion del
plan de

continuidad a
desarrollar. Aqui
se definen la
metodologia a
usar, las politicas
que regirdn a
todo el BCP en
su desarrollo,
implementacion y
mantenimiento,

se determina
cual sera el
coordinador  del
programa y el
comité con el
cual se trabajara
todo el programa
de BCP, ademas
se determinara el

tiempo de
evaluacion  del
programa.

En esta normativa se destaca la
importancia de definir el alcance de
las actividades que se
desarrollaran en la organizacion, la
mision y vision del BCP, definir los
activos a usar, hacer un andlisis de
riesgos internos y externos que
afectan a la organizacion, ademas
de un andlisis de impacto (BIA) que
ayudarad a definir la gestion de

emergencia, desastres y la
continuidad del negocio. La
organizacion  debe  desarrollar

politicas donde se haga énfasis en
el compromiso, donde se incluya el
compromiso de no infringir la ley,
donde se establezca la revision
continua de los procesos de la
organizacion en beneficio de la
continuidad, todo esto debe ser
documentado ya que puede servir
para evaluar todas las actividades
de la organizacion, ademas de
determinar los tiempos de
recuperacion, los costos y los
beneficios y llevar un histérico de
los riesgos e impactos
encontrados.
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Actividades
expuestas  en la
norma que se

involucran en el
PDCA, SDLC o la
metodologia usada
para el desarrollo del
BCP

Hacer

Formulacion del plan de
tratamiento de riesgos y

actividades de
mejoramiento  de la
seguridad, capacitar a
los empleados para su
optima reaccion.
Establecer politicas,
objetivos, roles y
responsabilidades a los
integrantes de la
organizacion que

ayuden a la activacion
del plan de seguridad.

Establecer el
compromiso que la
gerencia tiene en el

desarrollo de la gestion
de la seguridad
describiendo las politicas
para el mismo y su
responsabilidad, se debe
determinar los recursos
a usar en el desempefio
y mantenimiento de la
gestibn. Se manejara
como base para la
integracion de la gestion
de la seguridad la
prevencion, la deteccién,
la respuesta inmediata,
el mantenimiento, la
revisién y auditoria en
todas las actividades
realizadas.

Desarrollar en el interior de
la organizacion controles
que se consideren
esenciales para el buen
desarrollo de las
actividades de la empresa
tales como: protecciéon de
datos personales,
proteccion de registros de
la organizacion, derechos
de propiedad intelectual,
documentacion de las
politicas, asignacion de
responsabilidades,

concientizacion y
capacitacion de la
informacién, gestion de la

continuidad del negocio, se
debe determinar los
controles dependiendo de
los riesgos que la empresa
desea enfrentar y sobre
todo los logros que la
organizacion se ha
propuesto.

Implementar y
ejecutar la politica, los
controles, procesos y
procedimientos de la
continuidad del
negocio

Desarrollo / fase de adquisicién

Se deben
especificar los
requerimientos del
sistema, detallar
como van a ser
sus funciones de
manera que se

puedan evitar
fallas a futuro y
donde la
correccion de los
errores se
reduzcan y donde
se pueda
garantizar la
fiabilidad y
disponibilidad

durante la fase de
operaciones.

Hacer

Esta fase del
PDCA se basa
en tener claro la
administracion

de recursos, la
comunicacion 'y
las alertas
anticipadas, la
asistencia de

terceros con los
que se tenga
acuerdos, la

implementacién
de los procesos
desarrollados
para la
mitigacion de las
amenazas,
implantar en los
empleados la
cultura del BCP,
en esta etapa se
pone en
funcionamiento
el BCP se

gestiona la
administracion

de incidentes vy
se ponen en
practica las
operaciones de
emergencia.

En esta etapa las directivas de la
organizacion deben asignar
responsabilidades y los recursos
necesarios para llevar a cabo las
actividades del sistema de gestion,
Ademaés se debe realizar
entrenamiento continuo sobre el
funcionamiento del sistema, se
debe comunicar continuamente los
cambios sobre el sistema o la
organizacion. La organizacion debe
documentar todo lo sucedido con
los procesos actuales o nuevos. Se
debe velar por la seguridad de la
documentacién que servira como
histérico para evaluaciones
posteriores, en esta etapa se debe
llevar un control de los procesos
que van ser activados y de los
riesgos encontrados en la etapa de
planeaciéon. En esta etapa se
desarrolla y se pone en préctica los
procedimientos de respuesta
desarrollados tras los resultados
del BIA.
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Actividades
expuestas
norma que se
involucran en el
PDCA, SDLC o la
metodologia usada
para el desarrollo del
BCP

en la

Chequear

Se deben realizar
procedimientos de
revision continua de las
actividades de la gestion
de seguridad y si su

desempefio esta
cumpliendo con los
objetivos planteados,
desarrollar auditorias
para verificar si lo dicho
anteriormente es

verdadero y si cumplen

con los requerimientos
legales, ftras estas
revisiones se deben
tomar decisiones de
modificacion,

actualizacion o}
desarrollo de nuevas
politicas o
procedimientos que

ayuden a la efectividad
de la gestion, ademas de
la revision debe tener en
cuenta la prevencion,
deteccion, respuesta
inmediata y
mantenimiento de todo
este proceso.

Revision continua de las
politicas de seguridad que
ayuden a su mejoramiento,
registrar los resultados de

la  implementacion  de
politcas de  versiones
anteriores, mejorar

continuamente el objetivo
de los controles, mejorar la
asignacion de recursos que
ayuden al desarrollo de los
procesos de la seguridad
de la informacion, evaluar
periédicamente los riesgos
actuales y los futuros para
determinar su alcance y
posibilidad de ocurrencia.

Supervisar y revisar el
desempefio frente a
los objetivos y la
politica de continuidad
del negocio, reportar
los resultados para su
revision y determinar y
autorizar las accione
destinadas a remediar
y mejorar.

fase operacién / mantenimiento

Se debe
establecer la
importancia de los
sistemas de la
empresa para de
esta forma
disefiar como sera
el método de
recuperacion, el
plan de
recuperacion
debe actualizarse
de manera
periédica con las
lecciones
aprendidas y las
mejoras
realizadas.

Chequear

La entidad debe
evaluar los
planes,

procedimientos y
capacidades a

través de
pruebas
periddicas y
ejercicios. Las
pruebas

realizadas deben
ser realizadas de
manera periddica
dependiendo de
las necesidades

de la empresa.
Las pruebas
deben ser
desarrolladas
enfocadas a
identificar
bondades del
BCP o]
deficiencias  del
mismo,  aclarar
funciones y

responsabilidade
S, mejoramiento
entre los equipos

que intervienen
en el BCP,
Identificar
recursos
adicionales y
evaluar las
politicas y
controles
implementados
en el BCP.

En esta normativa se describe la
necesidad de verificar
periddicamente con pruebas e
informes posteriores a incidentes
los la funcionalidad de los
procesos, con estas evaluaciones
se debe reflejar el cambio
inmediato en los procedimientos.
La organizacién debe establecer
métricas de rendimiento de los
procedimientos que ayuden a medir

de forma regular su
comportamiento. La organizacion
debe realizar un programa de

auditoria planificada, tomando en
consideracion el estado y la
importancia de los procesos y las
areas a auditar, asi como los
resultados de auditorias previas.

60




Actividades
expuestas  en la
norma que se

involucran en el
PDCA, SDLC o la
metodologia usada
para el desarrollo del
BCP

Actuar

Se debera mantener y
mejorar el sistema de
gestion implementado en
la empresa al tomar
acciones correctivas 0
preventivas que
ayudaran a la eficiencia
del Sistema de gestion,
se tomara registro de las
decisiones tomadas para
llevar un control que
servirh para estudios
posteriores

Mantener y mejorar el
sistema de gestion de

continuidad del
negocio llevando a
cabo actividades
preventivas y
correctivas  de  los
procesos o}

procedimientos de la
organizacion con base
en los resultados de
las revisiones hechas
sobre todas las
actividades y
controles
implementados en la
organizacion.

fase de implementacién

En esta fase
aungque se sabe
que el sistema
implementado

esta bajo pruebas

constantes se
debe asegurar
que las

estrategias a usar
sean acordes a
las necesidades y
si cumplen con lo
planeado, para tal
caso es debido
realizar un plan de
pruebas donde se
probaran
detalladamente
las estrategias de
la contingencia.

fase de eliminacion

En esta fase se
especifica que los
equipos que
saldrian de la
empresa también
deben salir del
BCP pero antes
debe existir un
reemplazo en total
funcionamiento de
las funciones con
las cuales venia

trabajando el
equipo a
reemplazar

Actuar

La entidad debe
mejorar la
eficacia de los
objetivos,

politicas y
procesos que se
establecen en el
BCP. En esta
etapa del PDCA

se evalla
nuevamente
cualquiera de las
situaciones
documentadas
desde la

activacion del
BCP hasta el
momento donde
se llega a la
normalidad de
las actividades,
aqui se corrige el
BCP basandose
en las lecciones
aprendidas.

La direccion revisara el sistema de
gestion de la organizacién y se
asegurara de la adecuacion vy
eficacia, con esta revision debe
incluir la mejora y la necesidad de
cambios en el sistema. La direccién
debe basar la revision en los
resultados de las auditorias
anteriores y en el resultado de los
procesos implementados, tras la
revision de toda esta informacion
se deben realizar cambios en las
politicas y los objetivos que afecten
positivamente a la organizacion.

61




Puntos para dar|1l. Obtener apoyo de la|1l. La direccion deberia|1. Establecer que la|1l. Se debe tener muy | 1. En primera | 1. Se desarrolla un documento por
comienzo al plan gerencia. apoyar activamente la | direccion tenga un | encuentra la opinion de | instancia es | escrito donde se determine el
seguridad dentro de la | compromiso con las | los gerentes y | importante que la | compromiso de la direccion, donde
organizacion atreves de | politicas y planes de | coordinadores para | gerencia de via libre a | se establezca que la gerencia esta
una orientaciéon clara y la|la gestion de la|tener éxito en las|el coordinador y al|comprometida con el desarrollo del
asignacion  explicita  de | continuidad del | actividades del plan de | comité de programa | sistema de gestién, donde la
responsabilidades. negocio. contingencia. de desarrollar | gerencia se encargue de comunicar
actividades dentro de | la importancia del sistema de
la  empresa, que|gestion y donde la gerencia
contribuyan a  la | proporcione los recursos
continuidad. necesarios para implementar y
mantener el sistema de gestion
Puntos para dar|2. Definir roles y|2. La asignacion de|2. Se debe definir y | 2. Segun esta | 2. Segun esta norma | 2. La alta direccion debera designar
comienzo al plan responsabilidades. responsabilidades de | documentar de [ normativa es paso|en un plan de | representantes en cada una de las
seguridad de la informacion | manera detallada y | fundamental definir | emergencia se debe | areas que conforman la empresa,
debe hacerse de acuerdo a | con claridad los roles, | detalladamente los | asignar con responsabilidades definidas
las politicas de seguridad y | funciones, roles y las | responsabilidades a la | con las cuales podra implementar
complementada con guias | responsabilidades, responsabilidades  de | organizacion y a los | sistemas de gestion.
de implementacién y | competencias y los | las personas que | invidos para ejecutar
desarrollo responsables de | intervienen en el | acciones especificar
activar el plan. desarrollo del plan de | en tiempos y lugares
contingencia. predeterminados  en
caso de emergencia.
Puntos para dar | 3. Definir el alcance. 3. Definir hasta donde|3. La organizacion | 3. Esta normativa no|3. Esta normativa | 3. La organizacién debe definir los
comienzo al plan podra llegar el plan y en | debe determinar el | expone la importancia | explica la importancia | limites del programa, requisitos
gué casos son los que no | alcance de la gestion | de definir el alcance del | de  establecer las | teniendo en cuenta la mision de la
cumple con lo requerido. de la continuidad del | plan a desarrollar. metas, objetivos y el | empresa, los escenarios de riesgo.
negocio y establecer alcance del Programa
sus objetivos a desarrollar.
primordiales.
Puntos para dar|4. Desarrollo de politicas | 4. Desarrollar un | 4. Establecer un | 4. Esta normativa | 4. La entidad debe | 4. La  organizacion debera
comienzo al plan para el SGSI. documento con las politicas | documento detallado | especifica que se debe | desarrollar  politicas | desarrollar politicas donde se tome
gue se implementaran y los | donde se haga | Identificar los requisitos | que definen la | la importancia del compromiso de
resultados de las mismas | referencia a los | legales o | autoridad competente, | los empleados, el compromiso de

después de la puesta en
marcha dentro de los
procesos de la
organizacion.

objetivos, alcances y

limitaciones de la
politicas a
implementar, estas
deben estar
aprobadas por las
directivas y debe ser
comunicada

adecuadamente a

todos los integrantes

reglamentarios para los
planes de contingencia

. Declaracion de
politica

* Obtener la aprobacién
de la politica

* Publicar Desarrollar
politicas de

Contingencia

la mision y vision, las
metas, el manejo de
las politicas y
procedimientos, las
leyes y normas que
regiran el programa
desarrollado.

la mejora continua, se desarrollaran

politcas  para  garantizar el
compromiso con la  mejora
continua.
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Puntos  para
comienzo al plan

dar

5. Definir la metodologia
para el andlisis de riesgos

5. ldentificar, cuantificar y
priorizar los riesgos contra
los criterios de aceptacion
de riesgo, ademas de
estimar su magnitud y su
importancia para esto se
debe en primera instancia
determinard los activos
involucrados y los procesos
béasicos de la organizacion.

5. Permitir
organizacion
determine las
actividades criticas y
los recursos
necesarios que sirven
para sus principales
servicios. Entender las
amenazas a las que
estan expuestos sus
actividades,

establecer cudl va a
serd el método para
determinar el impacto

que la

de los riesgos
encontrados, el
tiempo de reaccion
para reiniciar las
actividades, dar
niveles de importancia
para reinicio de
actividades y

determinar los activos
gue son necesarios

para iniciar las
procesos de
recuperacion.  Todo
esto debe estar

documentado de tal
manera que sea claro
para la organizacion

determinar lo que
pasaria si una
amenaza identificada

se vuelva realidad.

5. Esta normativa no
especifica qué
metodologias deben
utilizase para el analisis
de los riesgos pero
explica la importancia
de identificar los
procesos, recursos y
determinar la prioridad
que se debe tener con
los recursos criticos de
la empresa.

5. Esta normativa
explica que la entidad
debe identificar
riesgos, la
probabilidad de
ocurrencia y la
vulnerabilidad ante los
riesgos naturales,
tecnologicos y
humanos, tras el
analisis de estos
riesgos se debe
analizar el impacto

que estos tendran en
la vida continua de la
organizacion.

5. En esta normativa se da mucha
importancia a la evaluacion y
andlisis de impacto. Esto se logra
con la identificacion de los activos y
actividades  criticas para el
funcionamiento de la empresa,
ademas de la identificacion y
célculo del impacto de los riesgos
es necesario analizar la prioridad
de los controles y tratamientos de
los riesgos encontrados.
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Puntos para dar|6. Dar solucién al riesgo | 6. Esta normativa explica|6. La organizaciéon | 6. Tras determinar los | 6. La entidad debe | 6. La organizacion tras el estudio
comienzo al plan aplicando controles y | que las organizaciones | debe conocer en |riesgos y lo que estas | implementar de los riesgos esta preparada para
documentar lo realizado | después de evaluar la | detalle sus actividades | amenazas afectarian a | estrategias para | el tratamiento y la implementacion
(Histérico). importancia de los riesgos | criticas y la solucién a | la empresa, se | eliminar el riesgo o | de controles para la mitigacion de
que las afectan se debe | los riesgos que estas | determina que se debe | mitigar los efectos del | los riesgos encontrados, para la
determinar el tratamiento | puedan sufrir, los | identificar los controles | peligro, debe realizar | empresa y las directivas es muy
de las mismas, para este | encargados de | preventivos y se deben | identificacion y | importante la documentacion
caso la organizacion tendra | implementar el SGCN | desarrollar  estrategias | analisis de riesgos de
la opcion de aceptar | deben poner en | de recuperacion como: | las amenazas
determinado riesgo | practica soluciones | Backup, lugares | presentes en la
dependiendo de los | que reduzcan la | alternativos, naturaleza, en los
alcances que tenga este | probabilidad de | Reemplazo de equipos, | recursos humanos y
riesgo en la organizacion, | interrupcion y el | Establecer roles y | latecnologia.
otra opcién es evitar los |tiempo de dichas | responsabilidades, esta
riesgos minimizando por | interrupciones, la | informaciéon debe ser
completo su ocurrencia y | organizaciéon debe | documentada de
creando estrategias para | implementar manera detallada para
su control total o parcial. soluciones adecuadas | que sirva como guia a
al nivel de aceptacion | las personas que hacen
del riesgo que se | parte de la
determino en el | implementacién del
andlisis de riesgos y | BCP
se debe documentar
de tal forma que para
futuras interrupciones
se pueda responder
con eficacia y de
forma oportuna a
alguna amenaza.
Puntos para dar|7. Declarar la aplicabilidad | 7. Describir los alcances y | 7. La organizacién 7. Esta normativa|7. Los controles establecidos
comienzo al plan de los controles y explicar en | los objetivos de la | debe detallar la forma debe definir los | deben ser detallados para no
detalle el o los objetivos de | estrategia para asi ser|como se gestionaran objetivos del | causar confusion a las personas

estos.

implementada.

los incidentes en el
momento y después
de que se manifieste.

programa y el modo
en la que se relaciona
con las politicas de la
organizacion.

que contribuyen a la
implementaciéon y desarrollo del
programa.
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Puntos  para
comienzo al plan

dar

8. Plan de tratamiento de
Riesgos, detalla como se va
a implementar el control, en
qué momento, porque
personas, etc.

8. Determinar en detalle
que actividades se
desarrollaran para
mantener la organizacion
en funcionamiento.

8. La organizacion
debe contar con
planes documentados
gue detallen como la
organizacion va a
gestionar el incidente,
como se recuperara y
como se mantendra
en funcionamiento en
el momento de una
emergencia.

8. Esta normativa trata
de identificar los
procesos criticos, el
tiempo fuera de servicio
y las prioridades de
recuperacion, tras esto

se identifican las
estrategias de
recuperacion |y se

explica en detalle su
funcionamiento.

8. Esta normativa
habla de manera muy
sencilla sobre
tratamiento de riesgos
y sobre los puntos de
vista que se deben
tener en cuenta para

la identificacion,
analisis y mitigacion
de los riesgos 'y

vulnerabilidades e las
personas, los bienes,
el medio ambiente.

8. la organizacion debe tener un
detallado documento de todas las
actividades de la organizacion y de
los tratamientos desarrollados y el
resultado obtenido tras aplicar el
tratamiento al riesgo encontrado.

Puntos para dar | 9. Definir como se va a medir | 9. Desarrollar auditorias de | 9. La direccién debe | 9. Esta normativa no | 9. Esta normativa no | 9. La organizacion debe
comienzo al plan el cumplimiento de los | las actividades y resultados | revisar el SGCN de | especifica como medir | especifica cémo medir | documentar todo lo realizado y
controles propuestos. de los controles y | manera periddica para | el cumplimiento del | el cumplimiento del | debe tomar datos medibles para
estrategias implementadas. | evaluar las | BCP. BCP. probar la eficiencia de los procesos
oportunidades de activos y si han cumplido con lo
mejora y las establecido en el programa.
necesidades de
cambio.
Puntos para dar | 10. Implementar controles y | 10. Determinar los pasos a 10. Determina  los | 10. Aunque no son

comienzo al plan

procedimientos que serian
obligatorios.

seguir de los controles
implementados con las
actividades de los usuarios
de la organizacién y las
partes externas que
intervienen en la seguridad.

pasos a seguir en el
desarrollo del BIA que
sirve para determinar lo
métodos de control y el
impacto que tienen las
fallas en las actividades
de la empresa.

muy detallados, esta
normativa da ideas de

cémo se debe
controlar y que
procedimientos se

deben tener en cuenta
para el desarrollo de

cualquier  programa
que ayude al
mejoramiento y
control de los
procesos de la
empresa.
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Puntos para dar | 11. Capacitar y sensibilizar a | 11. Concientizar, educar y | 11. Asegurarse que se | 11. Esta normativa nos | 11. Esta normativa|11. La capacitacion y el
comienzo al plan los integrantes de la|formar en seguridad de la | vuelva cultura en la|indica que la mejor | explica la importancia | entrenamiento contante de los
organizacion con los temas | informacion a los | empresa todos los | forma de capacitar a | de realizar | integrantes de la organizaciéon es
de reforma con la esperanza | empleados de la | procesos que se|los integrantes de la | capacitaciones a los | fundamental para garantizar el
qgue todos hagan de forma | organizaciébn donde se | establecen en el | organizacion es | empleados realizando | desarrollo efectivo los tratamiento
correcta las actividades de | haga hincapié en las | sistema de gestion de | desarrollando de | actividades de prueba | realizados ante los  riesgos
seguridad. responsabilidades, el buen|la continuidad, la | manera periddica | en la organizacion y el | encontrados tras un analisis de los
uso de los recursos de la | organizacion debe | planes de  prueba | objetivo de este plan | riesgos.
empresa, en la | ofrecer la|donde se simule la|de capacitacion es
actualizacion de las | concientizacion, peor situacion o la | fomentar conciencia y
politicas y en la importancia | compromiso, situacion con  mas | mejorar el
de seguir las normativas | formacion y | probabilidad de | conocimiento y
para que la organizacién | entrenamiento a los | ocurrencia. Los | destrezas de las
siga en pie ante cualquier | integrantes de la | métodos de | personas de la
emergencia. organizacion y | capacitacién serian en | empresa, se deben
determinar las | salones de clase | llevar registros de
competencias simulando casos | capacitacion y de los
necesarias para las | reales, simulando | temas tratados como:
personas que estaran | emergencias en las | los impactos
bajo el sistemas de la | instalaciones. potenciales, la
gestion de la preparacion a tener
organizacion que se en cuenta y la
desea implementar, la informacién necesario
gerencia debe para desarrollar entre
asegurarse de que los todos un programa de
conocimientos del mitigacion.
personal sean aptos
para su buen
desempefio y para el
éxito de el SGCN.
Puntos para dar | 12. Llevar a nivel operativo el | 12. Las actividades 12. en esta normativa | 12. Esta normativa deja en claro la
comienzo al plan SGSI y comenzar con el | realizadas deben ser no se especifica la | importancia de llevar registros en la
registro de las actividades. documentadas con menara como se debe | totalidad del desarrollo  del
minucioso detalle, dando a activar el programa | programa de gestion.
conocer los  procesos, desarrollado, pero

metodologias utilizadas y
manejo de errores, esta
informaciéon debe estar al
alcance de cualquier
persona que lo necesite,
esta documentacion debe
ser tratada como un
documento formal y debe
ser_autorizado y realizado

deja claro que es
necesario la
documentacion de las
actividades que seran
revisadas
posteriormente por la
gerencia o directivos
de la empresa.
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por la direccién.

Puntos para
comienzo al plan

dar

13. Supervisar las
actividades del proyecto
SGSI y determinar con los
resultados si se cumplen con
los objetivos planteados.

13. Revision independiente
a intervalos planificados los
procesos, politicas y
procedimientos que se
enfocan en la seguridad de
la informacion, deben ser
registrados y evaluados
para determinar si cumplen
con la orientacion
declarada en el
documentos de politicas de
la seguridad.

13. Al realizar
revisiones continuas y
de manera
programada se
determina si se esta
cumpliendo con lo
planificado en el
SGCN.

13. Para esta normativa
es fundamental la
supervision de los
procesos y practicas

realizadas sobre el
BCP, ya que esta
vigilancia continua
ayudara a controlar si
los procesos y
actividades disefiadas
logran lo esperado,
ademas tomar lo

observado para crear
nuevas practicas o
modificaciones del BCP

13. En esta normativa
se sugiere la revision

periodica de las
actividades del
programa

implementado, y la
necesidad de la
documentacion del
mismo para futuros
analisis y mejoras.

13. La gerencia y los integrantes
del las areas encargadas del
programa estan en la obligacion de
realizar una revision permanente
de todos los procesos realizados
en la activacion y después de
realizar los tratamientos necesarios
sobre las amenazas encontradas.
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Puntos  para
comienzo al plan

dar

14. La organizacién debe
desarrollar una auditoria
interna periédica donde se
vigile detalladamente si los
procesos y  actividades
establecidos en la SGSI
cumplen con los objetivos
del proyecto y donde
muestren las falencias y de
proyecten las soluciones.

14 - 15. Revisar el enfoque
de la organizacién hacia la
gestion de la seguridad de
la informacion de forma
periédica y determinar si
las estrategias estan bien
enfocadas o si es
necesario la reevaluacién
de los controles. Al
terminar la revision se debe
documentar los hallazgos y
las correcciones realizadas
para su buen desempefio

14 - 15. Revision de
las politicas en
intervalos planificados
y cuando  ocurra
cambios significativos
de las mismas.
Ademaés de
asegurarse que la
organizacion  realice
auditoria interna y de
autoevaluacion del
SGCN para revisar la
efectividad, la
idoneidad de la
politicas y objetivos
que se plantearon con
anterioridad. Las
revisiones realizadas
en la organizacién
deben ser
documentadas para
futuras auditorias que
permitan determinar si
se cumpli6 o no la
mejora de los
procesos afectados
por las amenazas

14 - 15. Esta
normativa revisa
periédicamente la
disponibilidad de
recursos, la
infraestructura, los
cambios de la

organizacion y todo
esto para verificar si
se llega a lo esperado
0 no, y esta auditoria

debe ser
documentada con las
opiniones, y
evaluaciones
realizadas.

14-15 La gerencia debe formar un
equipo de auditores que revisen de
manera periddica las actividades y
lograr analizar la eficiencia de lo
establecido desde el principio del
programa de gestion, es de
recordar que todo proceso por los
auditores debe ser documentado
en detalle tras cada actividad
realizado y tras cada nuevo
hallazgo.
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Puntos  para
comienzo al plan

dar

15. Revision del SGSI para
determinar  periédicamente
su eficacia, y dando
oportunidad de cambio o

mejoramiento de las
falencias encontradas,
ademas de la
documentacion de lo

encontrado y de las
necesidades que serviran
para mejorar los procesos.

15 - 16. En esta
normativa se explica
que el plan de
continuidad del negocio
debe estar bajo una
revision continua ya
que la tecnologia y la
vida de la empresa y
todo lo que la rodea
puede cambiar de
manera constante,
como regla general
para todo BCP este
debe revisado
constantemente y dicha
revision debe centrarse
en los siguientes
elementos:

requisitos
operacionales,
requisitos de seguridad,
procedimientos
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Puntos  para
comienzo al plan

dar

16. Acciones preventivas y
correctivas de los errores
encontrados, estas acciones
deben ser aplicadas en los
tiempos y en las actividades
correctas y que son vitales
para el buen funcionamiento
de la organizacion.

16. La organizacion
debe mejorar  la
eficiencia del SGCN a
través de acciones
preventivas que
protejan de manera
anticipada a la
organizacion de
problemas potenciales
y acciones correctivas
que eliminen  las
amenazas y que

aseguren la no
ocurrencia de las
mismas, estas
acciones deben estar
acordes a la

magnitudes de la
amenaza y deben
estar acorde a los
objetivos de la
organizacion.

técnicos hardware,
software y otros
equipos (tipos,
especificaciones y

cantidad), nombres e
informacién de contacto
de proveedores,
incluyendo alternativo y
fuera de las
instalaciones del
proveedor, alternativas
y requisitos de las
instalaciones fuera del
sitio

estos  puntos  son
utilizados normalmente

para conocer el
funcionamiento y
verificar que los

procesos estdn en
correcto estado y si
estan cumpliendo con
los esperado

16. Esta normativa
deja en claro que es
necesario establecer
procesos de accién

correctiva para
subsanar las
deficiencias

encontradas, esta

normativa no es clara
en la manera de
desarrollar
procedimientos.

16. Tras el andlisis de las
actividades de la organizacion, los
auditores dan los resultados
encontrados y se determina las
modificaciones que tendra el BCP
dando como resultado la mejora
continua de las actividades
realizadas.
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Controles de esta|Politicas de Seguridad de | Politicas de seguridad, | Esta normativa da | Esta normativa sugiere | Esta normativa no | La gerencia es la responsable de
norma? la informacién: Esta norma | documentacién y | como objetivo | el desarrollo de | expone controles, da | realiza politicas que abarquen el
desea controlar que la|revision: El objetivo es | primordial el | politicas que abarquen | la posibilidad al | desarrollo e implementacion de
gerencia desarrolle  una | proporcionar orientacion | establecimiento de | los objetivos generales | usuario de tener claro | BCP y que no intervenga con las
documentacion completa de | por parte de la direccion, | politicas y actividades | de empresa, las | lo que se debe hacer | metas de la empresa.
la politicas y gue | manteniendo en toda la | de control que ayuden | responsabilidades, el | y que tener en cuenta
periédicamente sean | organizacion normas y | al mejoramiento de las | desarrollo de las | pero no expone
revisadas para proponer | leyes que contribuyan a la | actividades de la | estrategias y la | controles directos
cambios o mejoras al mismo. | estabilidad de la misma. La | organizacion y que | identificacion de los | para realizar las
direccion debe demostrar | deben ser creadas vy | controles preventivos | politicas de seguridad
su apoyo y compromiso | administradas por la | para la planificacion de | de la informacion.
comunicando en la | gerencia como | las contingencias.
organizacion los cambios y | compromiso al buen
nuevas politicas. las | desempefio de los
politicas deben ser | procesos de la
revisadas a intervalos | empresa.
determinados para verificar
su eficiencia y suficiencia
en los procesos de la
organizacion.
Controles de esta|Organizacién interna: lo | Organizacion de la | La organizacion debe | Esta sugiere la En esta normativa surge como
norma? gue se desea controlar es el | seguridad: el objetivo de | realizar controles | participacién  continua punto importante la cooperacion de
apoyo continuo de la | este control es gestionar la | continuos de  sus | del ClO (Chief la directiva ya que es responsable
gerencia en el desarrollo de | seguridad de la informacion | actividades, debe regir | Information Officer ) y de aprovisionar a la organizacion
los planes de seguridad, |y crear un marco de |en la al interior de la|la gerencia de Ila de los recursos necesarios para el
asignar  responsabilidades, | referencia para dar | misma normativas que | organizacion en el desarrollo del programa, ademas la
reiterar continuamente la | comienzo a la seguridad, la | contribuyan al | desarrollo total del BCP gerencia es responsable de asignar
confidencialidad a la que | direccibn como en todos | desarrollo exitoso del |y las politicas que lo responsabilidades y garantizar que
estan sujetos los integrantes | los  procesos de la | SGCN, se debe | rigen., comunicar a los empleados la
de este plan y hacer en |organizacion debe estar | establecer de forma importancia del BCP
tiempos programados | fuertemente ligada y | detallada la
controles de los procesos y | comprometida a apoyar | participacién de las
actividades especificados en | activamente los procesos | directivas ya que
el SGSI. internos. los  procesos | estos son los

deben ser controlados por
personal asignado a ellos
con roles y
responsabilidades aparte

encargados de hacer
cumplir lo impuesto en
el plan de la
continuidad.
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Controles de esta|Organizacion Externa: lo | Partes Externas: el | Esta normativa no|Esta normativa no|Esta normativa no |Esta normativa no especifica el
norma? gue se desea controlar es la | objetivo es mantener la | especifica el control | especifica el control | especifica el control | control que se debe tener sobre los
identificacion de los riesgos | seguridad de las partes de | que se debe tener|que se debe tener|que se debe tener|agentes externos o terceros que
gue trae dar acceso a la|la organizacion que son |sobre los agentes |sobre los agentes | sobre los agentes |tienen control y acceso a
informacion a agentes | procesadas o0 en la que | externos 0 terceros | externos o terceros que | externos o0 terceros | informacién vital de la organizacion.
externos. intervienen partes ajenas a | que tienen control vy |tienen control y acceso | que tienen control y
esta, se desea controlar | acceso a informacion | a informacion vital de la | acceso a informacién
accesos, procesos y | vital de la | organizacion. vital de la
comunicacién que debe | organizacion. organizacion.
manejar los agentes
externos, también es
fundamental mantener la
seguridad de todos los
recursos de la organizacion
gue brindan sus servicios a
clientes que usan
frecuentemente los
recursos de la entidad y
dejar de manera escrita y
de manera entendible las
normativas y los
procedimientos para
mantener y establecer la
seguridad en los tratados
con terceros.
Controles de esta|Gestion de Activos: el | Gestion de Activos: | Esta normativa no | Esta normativa no | Gestion de | Aunque no se habla directamente
norma? objetivo de este control |implementar y mantener | especifica cémo | especifica coémo | Recursos: esta | de como se deben gestionar los
documentar los activos de | una adecuada proteccién a | realizar la adecuada | realizar la adecuada | normativa sugiere la | recursos queda muy claro que la
gran importancia y controlar | los activos de la | gestion de activos | gestion de activos para | creacion de un | importancia del registro de estos es
el buen uso de los mismos. organizacion asignando | para el desarrollo | el desarrollo efectivo de | sistema de | fundamental para la continuidad del
responsables al cuidado de | efectivo de la | la seguridad del SGCN. | identificacién de | negocio.
los mismos, ademéas se | seguridad del SGCN. activos 'y recursos
debe llevar una como personas,
documentacién adecuada equipos, instalaciones

de los activos informaticos,
de servicio y fisicos.

y tecnologia que

ayude al acceso
oportuno de los
recursos que

contribuyan a la
preparaciéon de la
continuidad frente a
cualquier incidente. La
gestion de activos
debe incluir las
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siguientes tareas:
Inventario de los
recursos, clasificacion
de recursos, recursos

de mas importancia
que ayuden a la
continuidad,

responsables de los

recursos.

Controles
norma?

de

esta

Seguridad fisica y
ambiental: se desea
controlar las &reas seguras,
estabilidad en las
conexiones, control de
ingreso de personal vy
asegurarse que los equipos
de cOomputo no sean
extraidos de la entidad.

Seguridad fisica y
ambiental: se desea creas
areas seguras donde se
establezcan perimetros de
seguridad, controles de
acceso fisico, seguridad en
las oficinas de la
organizacion, donde la
protecciéon de los activos

Esta normativa no
especifica cémo
gestionar la seguridad
de la infraestructura
en la implementacion
del SGCN.

En esta normativa no
se especifica que
metodologia es la
apropiada
gestionar
infraestructura fisica de
la empresa pero toma
muy en cuenta la
importancia de tener

Establecer areas donde se | frente a amenazas otra sede que cumpla
los activos no se vean | ambientales este con estandares de
afectados por amenazas | establecida y controlar las seguridad que ayuden
ambientales. areas donde las personas a tomar de nueva la
no autorizadas tienen continuidad de las
acceso. actividades de la

empresa

Esta normativa no
toma muy en cuenta
la seguridad de la
infraestructura  fisica
de la organizacion.

Esta normativa no toma muy en
cuenta la seguridad de la
infraestructura  fisica  de la
organizacion.
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Controles
norma?

de

esta

Gestion de las
comunicaciones y
operaciones: trata de

controlar el buen uso de los
medios informaticos, controla
las forma de dar servicios a
terceros, controla que las
operaciones dentro de la
empresa estén
correctamente configuradas
para evitar fallas, controlar la
seguridad  del  software,
controla el desarrollo de un

back-up periédico de los
activos de informacién,
control del intercambio de

medios y de informacion con
agentes externos, controlar
la seguridad de los registros
desarrollados en las
auditorias.

Gestion de comunicacion
y operaciones: el objetivo
es documentar
detalladamente todos los
procedimientos que se
realizan en las operaciones

cotidianas de la
organizacion, se debe
documentar de manera
explicita  los cambios
realizados en las
actividades, los impactos

potenciales que tendrian
los cambios y controlar que
las areas de trabajo estén
separadas para  evitar
fraudes y cambios
inesperados. Ademas de lo
antedicho se desea
establecer la capacidad
del sistema implementado,
los controles sobre cédigo
malicioso, los backups de
los sistemas  actuales,
proteger la interconexion
entre sistemas en la
trasmision de datos.

Esta normativa
pretende que los
resultados de la
respuesta de la
organizacion ante las
emergencias sean

comunicadas de
manera clara por las
personas adecuadas
a los integrantes de la
organizacion.

Esta normativa
especifica la
importancia de la

buena comunicacion de
la informacion entre los

integrantes de la
empresa, ademas de la
documentacion y
distribucion de la
misma entre las

personas responsables
del BCP

Comunicaciones y

Advertencias: la
entidad debera
determinar las
necesidad de

comunicacion y alerta,
la comunicacion debe
ser redundante 'y
confiable, la entidad
debe tener una central

de  comunicaciones
que ayude con la
transmisién de la
comunicacion en toda
las zonas de la
entidad.

La organizacién debe mantener de
manera estable la comunicacion de
todos los interesados en el
bienestar de la empresa tanto
internos como agentes externos
que pueden ser de gran ayuda en
el momento de una interrupcion. La
organizacion puede determinar si la
comunicacion llegue al extremo de
dar a conocer sus debilidades y

riesgos aunque podria ser una
ayuda puede ser un riesgo
adicional aprovechado por

entidades externas y afectaria aun
mas la seguridad de la
organizacion y sus actividades.
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norma?

de

esta

Control de acceso:
establecer politicas de
seguridad que especifiquen
los métodos de acceso a la
informacién y las personas
autorizadas para el acceso a
la  informacion, revision
periddica de los permisos de
acceso.

Control de Acceso: el
objetivo en  establecer
politicas que sean viables
para el acceso y que
fomenten la seguridad del
negocio, se debe registrar
de manera adecuada los
permisos acceso y los
usuarios a los cuales
afecta, es de gran
importancia la gestiéon de
los privilegios asignados y
las contrasefias de acceso
gue son usadas por los
usuarios, la directiva deben

reevaluar los privilegios
asignados y determinar si
aun son necesarios,

ademas de la gestién se
debe controlar el acceso a
lared y su administracion,
se desea controlar la
autenticacion correcta de
los usuarios del exterior de
la empresa, y el
comportamiento de los
dispositivos de acceso a la
misma.

Esta normativa no
especifica los
métodos  adecuados
para controlar los

accesos al personal
de la organizacion y
agentes externos que
intervengan en los
procesos vitales de la
empresa.

Esta normativa no
especifica los métodos
adecuados para
controlar los accesos al

personal de la
organizacion y agentes
externos que
intervengan en los

procesos vitales de la
empresa.

Esta normativa no
especifica los
métodos adecuados
para controlar los
accesos al personal
de la organizacién y
agentes externos que
intervengan en los
procesos vitales de la
empresa.

Esta normativa no especifica los
métodos adecuados para controlar
los accesos al personal de la
organizacion y agentes externos
que intervengan en los procesos
vitales de la empresa.
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Controles
norma?

de

esta

Adquisicion, desarrollo y
mantenimiento: Lo que se
desea es saber que la
seguridad implementada sea
parte de todos los sistemas
vitales de la organizacion,
ademas evitar los errores,
pérdidas o modificaciones
sin permiso de archivos o
cédigo fuente (Uso de
Criptografia) de las
aplicaciones vitales de la
organizacion. Como punto
vital para este control esta

registrar los cambios
realizados en el software y
sistemas operativos,

desarrollar pruebas a los
cambios realizados para
verificar si no impactan en
gran medida a los aplicativos
fundamentales de la
organizacion.

Adquisicion, desarrollo y
mantenimiento de los
sistemas de informacion:
El objetivo es asegurar que
la seguridad sea parte
fundamental de los
sistemas de informacion,
se debe analizar los
requerimientos de
seguridad, detallar las
necesidades y establecer la
seguridad necesaria desde
el comienzo del plan,
tomando como punto de
partida establecer el
correcto funcionamiento de
las aplicaciones, validando
los datos de entrada como
claves, respuesta
adecuada a los errores y la
no divulgacion de
informacién. Ademés se
desea que los procesos
internos de las aplicaciones
reduzcan al minimo la
corrupcion de informacion.
al realizar pruebas se
desea el no uso de bases
de datos que contengan
informacién real, realizar
controles del cédigo fuente
de las aplicaciones que
permitan la ubicacién de
funciones no permitidas.

Esta normativa deja

claro que el
desarrollo,

mantenimiento y
mejora de los
procesos deben
cumplir con los

requerimientos
plasmados en el inicio
del estudio del
desarrollo del SGCN,
todos los procesos de
desarrollo
mantenimiento de los
sistemas deben ser
documentados de
manera clara ya que
esta informacién
servira para futuros
procesos de
correccion

prevencion de fallas.

Esta normativa
especifica  que la
mejora continua es la
clave para el desarrollo
adecuado de las
actividades del BCP y
que deben ser
analizadas

contantemente para
lograr  un  equilibrio
entre la vida de la
empresa y las
actividades que se
deben hacer frente una
amenaza.
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Controles de esta| Gestion deincidentes en la | Gestion de incidentes de Esta normativa no|La entidad debe
norma? seguridad de lajla seguridad de la especifica como se | desarrolla un sistema
informacion: reportar las | informaciéon: Se pretende debe avisar | de gestion de
debilidades de la seguridad | establecer una metodologia oportunamente los | incidencias que ayude
implementada de manera|que ayude al reporte incidentes o riesgos | a dirigir, controlar las
clara que ayude a su|oportuno de incidentes y conocidos, solo explica | operaciones de
correccion inmediata, | debilidades de la la importancia  del | respuesta. Este
ademas asignar | seguridad, se desea que desarrollo del BIA y la | sistema debera
responsabilidades a los | los empleados o terceros identificacion oportuna | describir las funciones
empleados para asegurar la | tengan el conocimiento de de los riesgos que | especificas de la
respuesta inmediata en caso | las responsabilidades de afectan a la empresa, | organizacion, ademas
de riesgo. reportar alguna brecha de ademas de los recursos | se deben desarrollar
seguridad, la informacion criticos . politicas que
de estos reportes deben contribuyan a la
ser documentados de mitigacion y gestion
manera  histérica para de incidentes ademas
futuros estudios y de mantener una

establecimiento de comunicacion
debilidades recurrentes que constante con los
afecten el servicio de la interesados en el
empresa. desarrollo continuo de
las actividades de la

empresa.

Controles de esta | Gestion de la continuidad | Esta norma no establece | Esta normativa | Esta normativa da los | Esta normativa
norma? comercial: el objetivo de | ninguna metodologia o | determina las | pasos necesarios para | muestra los campos a
este control es el de evitar | pasos claros para | actividades establecer el proceso | cubrir en el desarrollo
que las actividades de la | establecer un BCP necesarias para | de continuidad de un Programa que

organizacion se frenen por
motivos externos, esto se
logra realizando un estudio
de los requerimientos de
seguridad de todas las
actividades vitales de la
organizacion, se debe
identificar las principales
causas con las cuales se
afectaria el funcionamiento
de las actividades de la
empresa, para lograr que
estos  hallazgos tengan

controlar y gestionar

colabore con la

los incidentes y asi continuidad del
garantizar la negocio

recuperacion y

tratamiento  oportuno

de los mismos.

a. Tener un proposito | Conocer las politicas y | Dejar claro el

y un alcance

requerimientos
necesarios para la
implementacion del
BCP y obtener la
aprobacién de su
implementacién

propésito las metas,
las politicas que se
utilizaran para el
desarrollo del
programa.
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solucién se debe desarrollar
un Plan donde se mantenga
y se asegure que la
informacién estara disponible
para asegurar la continuidad
del negocio.

b. Tener propietarios
que sean
responsables de la
revision del SGCN.

Identificar los recursos
y actividades criticos y
establecer su
importancia

Identificar los recursos
necesarios 'y sus
propietarios, los
recursos deben ser
tanto humanos, como
tecnologicos, estos

Establecer responsabilidades de
las personas a interactuar con el
sistema y proveer de recursos que
sean necesarios para la puesta en
marcha del sistema de gestion.

recursos deben
ayudar a la
continuidad del
negocio.
c. Establecer lineas | Establecer métodos de | La empresa | La organizacién es responsable por

de comunicacién.

tratamiento de riesgos
y permitiendo a los

empleados conocer
estos métodos de una
manera clara,

fomentando la buena
comunicacion.

determinara el método
de comunicacion 'y
redundancia de la
misma, ademas de
establecer una
comunicacion
constante entre los
integrantes del
programa

documentar 'y comunicar los
cambios en los planes, sistemas de
gestion , los resultados de la
evaluaciones y funciones de la
organizacion, debe fomentar la
comunicaciéon interna y externa,
debe comunicar sobre los riesgos
aceptado, el tramite de los riesgos
y las inminentes amenazas que
afectarian la organizacion.

d. Informacién de
tareas principales
para la empresa.

Se documentara toda la
informacién de la empresa y sus
principales funciones.

e. Definir grupos o
individuos con sus
roles
responsabilidades.

Se establece personas
adecuado para la
implementacion 'y se
define que roles tendra
en el BCP

Definir los roles y
responsabilidades de
las personas a activar
y desarrollar el
programa.

Se definiran roles y
responsabilidades a las personas
que integren el grupo que ayudara
a la gestion.

f. Determinar el
método y las
circunstancias en las
cuales se activa el
plan.

g. Proceso de retorno
a la normalidad.

Determinar estrategias
donde se dé solucién a
los riesgos
encontrados.

Determinar cémo se
trataran los riesgos, si
existe la posibilidad
de ayuda externa para
lograr la normalidad
de las actividades
cotidianas

Esta normativa no establece ni la
forma ni el momento para activar el
plan de gestion.
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h. Los detalles para
gestionar los
incidentes de forma
inmediata.

Establecer estrategias
que deben ser
desarrolladas por la
empresa

Esta normativa no
establece como
deben ser tratados ni
tampoco con que
tiempo de respuesta
pero explica la
importancia del BIA y
el andlisis de riesgos
para lograr el control y
la continuidad

La organizacion establecera la
metodologia necesario para el
analisis y tratamiento por medio de
estrategias la gestion de riesgos

i. Los detalles sobre | Se  establece  una | Capacitaciones Se debera comunicar a los
cémo se le comunican | comunicacion constantes de los | empleados de los  sucesos
a los empleados lo |constante con los | empleados, dando a | encontrados y los eventos por
sucedido con los | personas integrantes | conocer lo aprendido | desarrollar en el desarrollo del
incidentes. de la organizacion que | después de  una | programa.

intervengan  en el | catastrofe, tomando

desarrollo e|como recuso mas

implementacion del | importante la bitacora

BCP de los sucedido.
j- Describir el método | Documentar la | ElI registro constante | Esta normativa explica la

para registrar la
informacién

informacién de manera
clara donde cualquier
integrante de la
empresa lo pueda usar.

de la informacion
ayuda a aprender y
conocer de alguna
fuente  directa lo
sucedido tras una
catastrofe y conocer
que salié bien y que
no fue efectivo para el
tratamiento de
riesgos-.

importancia de la documentacion
de los eventos, procesos Yy
actividades del programa pero no
especifica la  metodologia a
implementar.
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