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Resumen

Mientras el usuario vaya trabajando con mayor nimero de servicios que
utilicen una identificacién de usuario y una contrasefia, mayor se vuelve el
grado de complejidad existente a la hora de memorizar/administrar dicha
informacién. Debido a lo anterior surgen los gestores de contrasefas, los
cuales se encargan de administrar la informacién de autenticacion del usuario

y proveen un nivel de seguridad adicional.

El presente trabajo muestra el funcionamiento de diferentes soluciones
de gestores de contrasefias en un ambiente de trabajo controlado, exponiendo
las caracteristicas que tiene cada uno para el usuario en aspectos de
confidencialidad, integridad, disponibilidad,  resguardo de datos,
privacidad, auditoria y facilidad de uso. Adicionalmente, se presenta un trabajo
de recopilaciéon de informacion a través de una encuesta que expone quien
usa gestores de contrasefias en la actualidad y cual es el tipo de gestor que

utiliza cada grupo de usuarios identificados.

A partir del presente trabajo se establece una métrica para los
diferentes tipos de gestores de contrasefias determinando cual es mas
seguro, y si es habitual el uso de gestores de contrasefias por las personas,
cual es el que mayormente usan y las posibles formas de minimizar las

vulnerabilidades detectadas en los gestores analizados.

Palabras clave
Autenticacion, wusuario, contrasefia, vulnerabilidad, gestor de

contrasenfas. N
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Nomina de abreviaturas y términos

BD: Base de datos

HOTKEYS: Abreviacion de teclas

KEYFILE: Archivo llave

KEYLOGGER: Registrador de teclas

MASTER PASSWORD: Contraseha Maestra

OTP: ONE TIME PASSWORD (Contrasefa de un solo uso)
PASSPHRASE: Frase de contrasena

PIV: Tarjeta de verificacion de identificacidén personal para el control de

acceso fisico y légico
SHA: Secure Hash Algorithm

SSO: Single Sign On



[. Introduccién

Los gestores de contrasefias se han vuelto cada vez mas populares,
actualmente se puede encontrar desde utilidades muy elaboradas con
muchas funcionalidades que cuentan con el respaldo de publicaciones en
revistas que hablan de las bondades y ventajas del producto, asi como por
otro lado, pequefas utilidades que sin tener muchas caracteristicas
adicionales, permiten administrar la identificacién del usuario y la contrasefa

de manera sencilla.

En el presente trabajo se pretende mostrar una investigacién formal
que exponga cual es la tendencia del uso de gestores de contrasefas por
parte de usuarios segun el universo de gestores de contrasefas existentes
(ver llustracién 1 Universo de Gestores de Contraseiias), y evaluar aspectos
de seguridad de los diferentes tipos de gestores de contrasefas, resaltando
ventajas y desventajas, debilidades o vulnerabilidades de los sistemas
descritos en términos de confidencialidad, disponibilidad e integridad,
utilizdndolos en un entorno virtual acercando al lector a determinar cuales
serian las posibles soluciones (tedricas) que podrian minimizar el riesgo
asociado a seguridad en cada uno y de este modo permitir acercarse a la

mejor solucién que se adecue a determinado tipo de usuario.



1. Objetivos

General

Determinar qué tipo de gestor de contrasefas ofrece mayores ventajas

de seguridad para un usuario en la actualidad.

Especificos

o Describir la forma en que se administra la informacion del
usuario (identificacion de usuario y contrasefia) de manera general en
un gestor de contrasefias.

o Determinar ventajas, desventajas y vulnerabilidades de los
distintos tipos de gestores de contrasefias.

. Determinar fortalezas y debilidades en cuanto al uso de los
gestores de contrasefias.

. Identificar distintos tipos de usuarios para diferentes gestores de

contrasenas en la actualidad.



2. Hipotesis

Preguntas Objetivos Hipotesis
¢ Cémo Describir la El uso de un gestor de
funcionan los | forma en que se | contrasefias afiade un nivel de
gestores de | administra la | seguridad a la administracion de
contrasefnas? informacion del | contrasenas.
usuario (identificacién
de usuario y
contrasena) de
manera general en un
gestor de contrasefias
¢, Qué Determinar ventajas, El uso de un gestor de
diferencia  hay | desventajas y | contrasefias de tipo X trae mas

entre un gestor
de contrasefas y

otro?

vulnerabilidades de los

distintos tipos de
gestores de
contrasefas.

ventajas que uno de tipo Y.

LEs

seguro usar un

Determinar fortalezas

y debilidades en

El uso de los gestores de

contrasefas reduce la brecha de

gestor de | cuanto al uso de los | seguridad en cuanto a la
contrasefias? gestores de | administracién/almacenamiento
contrasefas. de ‘los datos de usuario en un

sistema.
LEN la | Identificar distintos Los gestores de
actualidad tipos de usuarios para | contrasefias son usados tanto

quienes usan los
gestores de

contrasenas?

diferentes gestores de
contrasefnas en la

actualidad.

por usuarios comunes como por

usuarios avanzados.

Tabla 1 Hipétesis




3. Alcance

Actualmente, el mundo se orienta cada vez mas hacia el uso de
Internet: se leen noticias, se consulta el estado del tiempo, se investigan
tareas, se consulta correo, se accede a las redes sociales, se hacen pagos
de servicios, se utilizan tarjetas de crédito, etc. Lo anterior implica relacionar
informacioén confidencial de un usuario en la web, que no tiene por qué
ser visible, ni de facil acceso a todo el mundo, esto conlleva a generar
mecanismos que de algun modo mitiguen las posibles intrusiones vy
amenazas de seguridad las cuales vulneran el acceso a los servicios del

usuario y el posible uso de la informacién confidencial del mismo.

En este caso, el tema a tratar son los datos de autenticacion del
usuario, especificamente los nombres de usuarios y las contrasefias;
mientras el usuario vaya trabajando con mayor numero de servicios que
utilicen una identificacion de usuario y una contrasefa, mayor se vuelve el

grado de complejidad existente a la hora de memorizar dicha informacion.

Con el desarrollo del trabajo se mostrara el funcionamiento de tres
de los principales sistemas de gestion de contraseftas en funcién del
almacenamiento de contrasefas (uno por cada tipo de gestor identificado en
el Universo de Gestores de Contrasefas) con el fin de determinar los pros y
contras de cada uno, notando al final del estudio cuales caracteristicas son
mas seguras para su uso y las posibles formas tedricas de solucionar los
problemas encontrados. Adicionalmente se mostraran las principales
caracteristicas de funcionamiento de wuna solucion local que utiliza

sincronizacion de datos en la nube.

La encuesta de este trabajo esta orientada a cualquier tipo de persona
que interactae con servicios que requieran autenticacién a través de Internet;
al final del estudio se muestran los resultados correspondientes agrupados

por diversas categorias.



Queda por fuera del alcance de este trabajo analizar los algoritmos con
que se cifran las BD de los gestores de contrasefias asi como la forma en que
se generan las contrasefas aleatorias (funcion presente en algunos gestores

de contrasefias).

Los gestores de contrasenas a utilizar seran versiones finales, esta por

fuera del alcance de este trabajo utilizar versiones beta.

Los gestores a analizar son:

o KEEPASS2: En este estudio se analiza la funcionalidad local de
la herramienta.

o [astPass: En este estudio se analiza la funcionalidad online de
la herramienta. ’

o Roboform2Go: En este sentido se analiza la funcionalidad
portable de la herramienta instalada en una memoria USB.

o Dashlane: En este sentido se analiza la funcionalidad de la
herramienta que es local pero que sincroniza los datos en la

nube.



Il. Levantamiento de Informacion

1. Justificacion de la Encuesta

Se construy6 una encuesta sobre la tematica (ver Anexo 1 Encuesta
sobre uso y conocimiento de Gestores de Contrasefas), con el propésito de
determinar cual es el uso y nivel de apropiacién de gestores de contrasefnas
en la actualidad por diferentes tipos de usuarios. Adicionalmente, a través de
esta encuesta se podra determinar de manera general cuales son las

practicas de habituales de los usuarios para proteger sus contrasefias.



2. Analisis de Resultados

A partir de la encuesta, se lograron identificar dos tipos de usuarios:

1- Comunesy

2- Avanzados

Los resultados en detalle de la encuesta, se muestran en el anexo 1

Encuesta sobre uso y conocimiento de gestores de contrasefias.

Los usuarios comunes son los que tienen un nivel bajo de proteccion
en la administracién de sus datos personales debido a que no cumplen con
algunas practicas fundamentales de seguridad (por ejemplo cantidad de
caracteres para el armado de las contrasefias o contrasefias de asociacion
facil a sus datos personales como DNl y otros), en otras palabras, es el usuario
de a pie. Este tipo de usuarios se identific6 con los siguientes criterios

principalmente:

o Personas que usen mas de un servicio que requiera inicio de sesion
en internet (99%)

e Que utilicen la misma contrasefia para mas de un servicio (69%)

e Que alguna vez haya olvidado la contrasefa (82%)

e Que las contrasefas que utilicen sean de menor tamafio a 8
caracteres (14%)

e Cambien de contrasefia cada vez que el software se lo solicite o
nunca cambien de contrasefa (51%)

¢ Laforma de administrar las contrasefias sea memorizandolas (64%)

Los usuarios avanzados son los que tienen un nivel de proteccion
mayor en la administraciéon de sus datos personales debido a que combinan

varias buenas practicas de seguridad a la hora de gestionar sus contrasefas.

A continuacién, se muestran niveles de seguridad que ayudan a
proteger las contrasefias a partir del cumplimiento de las siguientes

condiciones:



¢ Condicion 1. Utilizan mas de 8 caracteres para generar sus
contrasenas (86%) |

e Condicién 2. Las contrasefias que utilizan, no son de facil
asociacién a documentos, email o informacién dependiente del
usuario (88%)

o Condicion 3. Utilizan combinaciones de letras con numeros y

| caracteres especiales para crear las contrasefias (92%)

e Condicién 4. Cuando cambia de contrasefia esta difiere de la '
anterior notoriamente (51%)

¢ Condiciéon 5. No utiliza la misma contrasefa o alguna similar
para mas de un servicio (31%)

e Condicion 6. Cambia sus contrasefias c‘ada 1 a 3 meses (15%)

¢ Condicion 7. Usa una frase de contrasefia para definir la

contrasena (18%)

El nivel de consciencia en relacién al cuidado de los datos es mayor si
se combinan las practicas anteriormente mencionadas; es decir, entre mas
niveles de seguridad se afiadan, mas segura va a ser la contrasefa del

usuario. En este sentido, el estudio arrojo los siguientes resultados:



llustracién 1 Niveles de seguridad segin buenas practicas



3. Conclusiones a partir de los Resultados de la encuesta

Las personas cuyo rango de edades va de los 25 a los 40 arios
constituyen el mayor grupo de personas que accedieron a contestar la
encuesta e independiente de su nivel de estudio, sexo o pais de residencia,
utilizan mas de un servicio a través de Internet, donde los mas populares son

Gmail, Skype y Facebook.

El mayor grupo de personas que respondié la encuesta fueron los
Universitarios y los resultados relacionados a estos muestran la problematica
existente en cuanto al primer recurso que se utiliza para administrar las
contrasefas: la memoria, ya que la totalidad de los encuestados manifestaron

alguna vez haber olvidado sus contrasenas.

La mayoria de usuarios son conscientes que tienen falencias a la hora
de elegir sus contrasefas, es decir, no confian del todo en las contrasefas
que ellos mismos eligieron para cuidar los accesos a sus servicios. Conforme
se avanza en los niveles de seguridad que se preguntaban en la encuesta,
aumentando las combinaciones de las siete condiciones de seguridad
propuestas de buenas practicas en materia de gestion de contrasedas, se
reduce notoriamente la cantidad de personas que utiliza las siete condiciones
de seguridad; a partir de lo anterior se puede afirmar que no existe un nivel de
conocimiento adecuado en materia de seguridad por parte del grupo de

personas encuestadas para administrar sus contrasefas.

La minoria de personas encuestadas utiliza algun sistema de gestion
de contrasefas para administrar sus cuentas de usuario, con este estudio se
podra motivar a un usuario que no utiliza un sistema gestor de contrasefas, a

utilizar el que mas se adecue a sus necesidades.

La mayoria de las personas encuestadas que utilizan un sistema gestor
de contrasefias, confian en mayor grado para delegar sus datos de usuario

en la solucion local y en menor grado en la solucién online.

Los resultados de la encuesta demuestran que la mayoria de personas

utilizan mas de dos servicios en Internet, lo cual sugiere el uso de un sistema
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gestor de contrasefias para que puedan administrar sus contrasefas y datos

de usuario de manera adecuada.

Las personas que utilizan los sistemas gestores de contrasefias
afirman conocer las caracteristicas y facilidades de la herramienta que estan

utilizando pese a no estar satisfechos totalmente por el sistema que eligieron.

Segun el estudio, la caracteristica fundamental que manifiestan los
usuarios que hace falta para la solucién que utilizan, es el acceso a los datos
desde cualquier parte, esta caracteristica funciona generalmente en los
Gestores de Contrasefias de tipo Online siempre y cuando se tenga acceso
al servicio desde internet y a los Portables siempre y cuando se lleve consigo

a cualquier sitio el dispositivo donde esta almacenada la informacion.

La mayoria de las personas encuestadas cam‘biarian de herramienta a
partir del resultado de este estudio. Las personas que NO cambiarian, lo
harian debido a que estan acostumbradas a la herramienta que utilizan, otro
motivo importante es a causa de la desconfianza al momento de cambiar de
herramienta y temor al delegar los datos a otra herramienta que no sea la

propia.
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lll. Analisis de Gestores de Contrasefas

Para analizar los gestores de contrasenas se establecieron indicadores
para determinar pros y contras de cada una de las herramientas empleadas.

Los aspectos evaluados se describen a continuacion:

Confidencialidad:

En este contexto, evaluar por cada herramienta: tipo de algoritmo para
cifrar los datos, ingreso a la herramienta, generador de contrasenas,
proteccién del ingreso a la herramienta, proteccion de la memoria RAM y

seguridad en el autocompletado.

Integridad:

En este contexto, evaluar por cada herramienta que la BD de

contrasefias no pueda ser alterada o modificada.

Disponibilidad:

En este contexto, evaluar por cada herramienta el servicio 7x24 y que

se pueda contar con los datos cuando sea que se necesiten.

Resquardo de datos:

En este contexto, evaluar por cada herramienta la posibilidad de
realizar copia de Seguridad de los datos de usuario y si esta protegida dicha

copia.
Privacidad:

En este contexto, evaluar por cada herramienta si ofrecen

autocompletado y la posibilidad de autenticacién de doble factor.
Auditoria:

En este contexto, evaluar por cada herramienta la posibilidad de
realizar trazabilidad a las acciones hechas en la herramienta como inicios de

sesion y modificaciéon del almacén de datos.
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Facilidades de uso:

En este contexto, evaluar por cada herramienta la sencillez de uso,
idiomas, plataformas e integracién con navegadores, y si cuentan con un

medidor de calidad de contrasefias.

Por cada una de las categorias mencionadas anteriormente, se obtuvo
una calificacién de 0 a 3, siendo O la menor opcién y 3 la opcion de mayor
peso. La calificacion por item esta dispuesta en funcién del analisis de cada

opcion representada.

Detalles de instalacién y prestaciones de los Gestores de Contraserias
expuestos se encuentran en el Anexo Il Instalaciéon y prestaciones de los

Gestores de Contrasenas analizados.

1. Almacenamiento de datos en Gestores de Contrasenas

Una contrasefia es una cadena de caracteres (numéricos, alfabéticos
0 signos) secreta que es usada para probar la identidad de un usuario en el
proceso de autenticacidon ante un sistema o para acceder a un recurso
especifico. Las contrasefias existen desde la antigiiedad y se ha hecho mas
recurrente su uso conforme va evolucionando el hombre. El origen de las
contrasefias se da con los “santo y sefia” que eran utilizados por las legiones
romanas para dar accesos a lugares especificos, el mecanismo de
funcionamiento era: llegando al lugar requerido, se le preguntaba al visitante
el santo y sefia y posteriormente, si era correcto, se le permitia acceso al lugar

fisico al visitante, de lo contrario se le negaba.

A través del tiempo el uso de contrasefias ha evolucionado mas que
todo en la forma de implementacién. Asi pues se pueden ver ejemplos como
el ONE TIME PASSWORD (OTP)', el cual es un método en el cual, cada
contrasefia es valida para una unica sesiéon y por otro lado esta la
implementacion de la combinacién de mas de un factor de autenticacion [1].
El solo uso de una contrasefia para autenticarse ante un sistema per se es

visto como un sistema de autenticacioén débil, mientras que la combinacién de

1 OTP: Contrasefia de un solo uso
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contrasefia con otros factores de autenticacion como huella digital, permiten

establecer un sistema de autenticacion fuerte que va a ser menos vulnerable.

Las politicas basadas en contrasefias para el control de accesos son la
solucion mas habitual; sin embargo este método presenta varios

inconvenientes:

e La contrasefia generada puede dejarse anotada en cualquier
parte o puede usarse una contrasena facil de descubrir.

e En los sistemas donde la politica de contrasefias es mas
rigurosa, se obliga al usuario a manejar secuencias de
caracteres complicadas que tienen que cambiarse
periodicamente y perjudican al wusuario al tener que
memorizarlas de nuevo cada cierto tiempo.

+ Elperder uolvidar la contrasefia, aparte de serun problema para
el usuario, supone costos adicionales de administracién en una
organizacion. Por ejemplo, esto supone gastos en lo que
conlleva la gestién de un incidente a través de la mesa de ayuda
y el tiempo de no productividad del usuario hasta que se le
resuelva el incidente.

¢ La existencia de malware como por ejemplo un KEYLOGGER?
puede capturar la contrasefna del usuario abriendo la posibilidad
de suplantaciéon del usuario o de adquirir informacion de la

cuenta afectada.

Buenas Practicas para Generacion de Contrasenas

Las contrasefias pueden considerarse como un elemento fundamental
en el acceso a un sistema, una contrasefia mal creada puede redundar en:
robo de informacién, dafo de reputacién o responsabilidad legal ante terceros,
entre otros, por uso indebido de alguien no autorizado que se haya hecho con
la contrasefa del usuario. Actualmente no se deberian admitir contrasefias
que solo usen las letras del alfabeto debido a que con el calculo de computo

actual, un ataque de fuerza bruta podria descubrir facilmente estos datos, la

2 KEYLOGGER: Registrador de teclas
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cantidad de posibles contrasefias a partir del alfabeto se muestra a

continuacioén [2]:

Longitud de Potenciales
.Contrasefa Contrasefias
- 26
3 17,576 |
5 11,881,376
5 . | sosotome |

Tabla 2 Cantidad de Combinaciones a partir de alfabeto

Las buenas practicas mencionan algunas de las siguientes

caracteristicas para tener una contrasefna segura [3][4][5][6]:

1. Utilizar contrasefias complejas y unicas para cada cuenta, -
como la combinacién letras, nimeros y signos

2. Tener 8 caracteres de longitud como minimo

3. Evitar que sea de facil asociacién de datos dependientes
del usuario (Ejemplo: DNI, nombre, teléfono)

4, Cambiarla frecuentemente en funcion del servicio
utilizado (es distinta la importancia de los servicios que se utilizan, por
ejemplo: la cuenta de un buscador de empleo en relacion a la cuenta
bancaria)

5. Que la contrasefia nueva difiera de la anterior, y que no
se reutilicen las contrasefas

6. Usar un PASSPHRASES? para definir la contrasefa

3 PASSPHRASE: Frase de Contrasefia
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Aparte de lo anterior, es muy recomendable mantenerse en sitios de
confianza, por ejemplo, si se tiene una lista de sitios web que son visitados
con frecuencia y en los que se confia plenamente, se pueden agregar a la
zona de sitios de confianza del navegador, esto minimizara la posibilidad de
navegar por sitios falsos que se asemejan a los reales donde se tiene algin

servicio.

Todo lo anterior resuelve de algun modo la problematica en la cual la
contrasefia se hace mas dificil de averiguar o predecir, sin embargo no
resuelve el problema de administrar muchas contrasefias diferentes para
distintos servicios complicando el cumplir con las buenas practicas

mencionadas anteriormente para cada servicio que se tenga.

A medida que va creciendo la demanda por usar servicios virtuales
(aplicaciones, redes sociales, correo, banca, servicios varios), se van
generando otras variables que de una u otra forma repercuten en las
actividades que implican el registro de un usuario ante un sistema, mientras
el usuario vaya trabajando con mayor niumero de servicios que utilicen una
identificacion de usuario y una contrasefia, mayor se vuelve el grado de
complejidad existente a la hora de memorizar/administrar dicha informacién.
Por lo anterior es recomendable implementar alguna solucion que administre
los datos de autenticacion y sea confiable para el usuario, en este sentido,
para los servicios que requieren registro de usuario y contrasena (por ejemplo
servicios de correo electronico, redes sociales, etc), existen soluciones de tipo
local y en la nube, los cuales consisten en el almacenamiento de estos datos

para hacer mas segura y facil la experiencia de navegacion del usuario final.

En la actualidad existen diversas soluciones (por ejemplo: KeePass,
ROBOFORM, 1PASSWORD, DASHLANE, PASSWORDSAFE... etc) que
ofrecen en mayor o menor medida un nivel de seguridad, y que a su vez
ofrecen distintos tipos de soluciones ya sean locales, portable u online, para
que el usuario administre sus datos de usuario y de este modo deje de un lado

el problema que conlleva el memorizar numerosas contrasefas.
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llustracion 2 Universo de Gestores de Contraseias

En cada tipo de gestor de contrasefias [7] se encuentran diferentes

vuinerabilidades en relacién a los datos de usuario que se ingresan:

o Mecanismo de funcionamiento: Acceso a la herramienta
asi como la forma en que se protege la informacion.

U Lugar de almacenamiento: En donde se guardan los
datos obtenidos (Ejemplo: local o en la nube).

® Canal de transferencia: la forma como se transfieren los
datos que el usuario ingresa a la base de datos de la herramienta
(Ejemplo: a la nube de forma segura o si los datos al ser usados

se borran de la memoria en el caso de uso local).

La inseguridad de los gestores de contrasefias se manifiesta al vulnerar
uno o varios de los items anteriormente contemplados debido a que al quedar
comprometidos alguno de los factores anteriores, redundara en conocer los
datos de usuario y posteriormente usarlos, sea cual sea el tipo de gestor de

contrasefia.

En la vida cotidiana se manejan gran cantidad de contrasefas
diferentes para servicios que van desde el correo electronico hasta los datos
bancarios, con este gran nimero de contrasefas el olvido de ellas es comun,
especialmente si se construy6é una contrasefia compleja. En algunos casos,
la solucién que encuentran los usuarios es tener las contrasefias escritas,
pero esto supone una practica riesgosa para la seguridad por ejemplo si
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alguien no autorizado tuviera acceso a estos datos, es en este punto donde
los gestores de contrasefias juegan un papel importante al dia de hoy, para

ayudar a resolver este tipo de inconvenientes.

En este trabajo se tratan tres de los gestores de contrasefias mas
populares en el mercado usados de forma: local, online y portable (en una
memoria USB), adicionalmente se aborda el analisis de una solucion local
adicional que sincroniza los datos en la nube. Una situacion comun para
decidir utilizar un gestor de contrasefnas es cuando se esta navegando y se
escribe una contrasefia en un formulario y el navegador ofrece recordarla,
estando en el computador, ya sea el de la oficina, el de la casa o el de un sitio
desconocido. En un trabajo anterior de autoria propia acerca de los gestores
de contraserias en los Navegadores Web, se comentaba que un usuario que
usa frecuentemente un computador y que desconoce los riesgos asociados
de almacenamiento de datos por un software, acepta la opciéon de recordar
contrasefias en el navegador por comodidad y estos datos son almacenados
para la proxima vez que se desee acceder a la misma pagina; sin embargo
surge el problema de si alguien mas accede a la sesion del usuario y utiliza
por ejemplo el navegador donde se almacenaron los datos pudiendo utilizarlos

y atin mas, teniendo la posibilidad de conocer cuéles son las contrasefas [8].

El utilizar un Sistema Gestor de Contrasefias afiade una capa de
seguridad al usuario que quiere proteger sobre todo la confidencialidad de sus
datos de inicio de sesion ante un servicio y brinda una administracion segura
de los datos de autenticacién a los servicios. El correcto uso de un Gestor de
Contrasefias, reduce la probabilidad de PH/SHING de acuerdo a la asociacién
que se hace de los datos del usuario con la pagina web real del servicio al que
requiere acceder el usuario, sin embargo, como se ve en el caso de los
Gestores de Contrasefias por Navegadores Web, se potencian los ataques a
través de malware para poder obtener los datos de usuario almacenados. Los
Gestores de Contrasefia analizados en este trabajo ofrecen ventajas sobre los
que vienen con los navegadores web debido a que tienen mas caracteristicas
de seguridad implementadas, por ejemplo contra ataques de fuerza bruta y

otras caracteristicas que se describen en el siguiente capitulo.
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2. Comparacidén técnica de los Sistemas Gestores de Contrasefia

analizados

A continuacion se resumen las principales caracteristicas que a
consideracion para este estudio, son las mas relevantes en la comparacion de
los Gestores de Contrasefias analizados:

2.1 Compatibilidad de plataformas

Una aplicacion multiplataforma es un atributo concedido a software que
es implementado e inter-opera entre multiples plataformas informaticas. Esta
caracteristica se considera importante debido a que contribuye a la facilidad
que tiene un usuario que utiliza cierta plataforma o diferentes plataformas a la
vez.

KeePass v.2.28

Es Multiplataforma.

Funciona en Linux, Windows, MacOS y BSD. Existen las siguientes
versiones: KeePass X Linux, Macos, 7pass winphone, KeePass for Blackberry,
KeePass Mobile (Java ME) KeePass for J2ME, iIKEEPASS para iphone,
KEEPASSdroid para Android y KeePass para dispositivos inteligentes con
Windows Mobile y pocket PC.

L astPass v.3.1.65

Es Multiplataforma.

Funciona desde cualquier sistema operativo accediendo directamente
a la pagina web en la pagina web https://LastPass.com (después de haberse
registrado); adicionalmente se puede instalar un PLUGIN para los
navegadores IEXPLORER, FIREFOX, chrome, opera y safari.

La version paga (Premium) es para Iphone, BlackBerry, Android,
winphone, winmobile, webos, y symbian.

Roboform2Go v.7.9.9.1

No es Multiplataforma.

Roboform2Go es la version para memoria USB de la herramienta
ROBOFORM. Roboform2Go es solo para Windows y funciona solamente con
los navegadores IEXPLORER y FIREFOX
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Dashlane 4.1.1.10306

Es Multiplataforma aunque limitado a sistemas operativos. Funciona en
Mac, Windows, Android, 10S.

No funciona en Linux, Windows Mobile, Windows RT, Blackberry,
Amazon Kindle ni Chromebook.

Requiere instalacién local para poder registrarse como usuario de
Dashlane. Adicionalmente se puede afadir como extensiéon a navegadores,
aunque tiene problemas de compatibilidad con Internet Explorer.

2.2 Compatibilidad de Idiomas

Es la caracteristica en la cual la aplicacién estda disponible para
diferentes idiomas.

KeePass v.2.28

Incorpora multiples idiomas.

LastPass v.3.1.65

Incorpora multiples idiomas.

Roboform2Go v.7.9.9.1

Incorpora muitiples idiomas.

Dashlane 4.1.1.10306

Incorpora multiples idiomas.

2.3 Tipo de licencia

Es la caracteristica que determina el contrato que concede la propiedad
intelectual y derechos de autor en la cual estan precisados los derechos y
deberes entre el desarrollador y el comprador en términos de software.

KeePass v.2.28

El tipo de licencia es GPL y el cddigo fuente es en .Net la versién 2.x
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LastPass v.3.1.65

El tipo de licencia es Propietario y no hay informacién disponible sobre
su cédigo fuente.

Roboform2Go v.7.9.9.1

El tipo de licencia es Propietario y no hay informacién disponible sobre
su codigo fuente.

Dashlane 4.1.1.10306

El tipo de licencia es Propietario y no hay informacion disponible sobre
su cadigo fuente.

2.4 Ingreso a la herramienta
Es la caracteristica que describe la forma de acceso a la herramienta.

KeePass v.2.28

Principalmente a través de MASTER PASSWORD. EI MASTER
PASSWORD tiene tiempo de caducidad.

Adicionalmente puede utilizar doble factor de autenticacién utilizando
un KEYFILE que se usa en combinacién con el MASTER PASSWORD
definido para abrir la BD donde se almacenan las contrasefas. Para que sea
exitosa la autenticacién se requiere que siempre se transporten en conjunto
la BD y el KEYFILE. Por otra parte existe la posibilidad de asociar la cuenta
de usuario de Windows para que de esta forma en combinaciéon con el
MASTER PASSWORD se pueda acceder a los datos de usuario.

El KEYFILE es un archivo que se genera a partir de la recoleccién de
datos aleatorios. Los datos se recolectan a partir del movimiento del mouse
en una zona determinada de la pantalla y a partir del ingreso de caracteres en
una caja de texto. Con esta informacién se genera una semilla para crear una
serie criptograficamente fuerte.
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llustracion 4 Recoleccion entropia

LastPass v.3.1.65

Principalmente a travées de MASTER PASSWORD. EI MASTER
PASSWORD tiene tiempo de caducidad.

Adicionalmente puede utilizar doble factor de autenticacion a través de
diferentes opciones entre las que se encuentran tarjeta de coordenadas,
biometria, yubikey, google y otras (la verificacion de huella dactilar funciona
desde win7 en adelante)

Una ventaja importante de LastPass es que ofrece la posibilidad de
generar contrasefas de un solo uso (OTP). Si se usa un computador publico
que no es de confianza por ejemplo donde se sospeche que tiene un
KEYLOGGER instalado, y se requiere acceder a los datos en LastPass, la
herramienta ofrece ONE TIME PASSWORDs (OTP) como una opcién para
acceder de forma segura a la cuenta.

Para usar esta caracteristica, es necesario acceder previamente desde
un equipo que sea de confianza al sitio oficial de LastPass en la web y en la
seccién de herramientas avanzadas, seleccionar Contrasefias de un Solo Uso
para crear un listado de contrasefias aleatorias que se podran utilizar solo una
vez para iniciar sesion en LastPass. Desde esta seccion se podran agregar
OTPs al listado, borrar todo el listado, o imprimir el listado que se haya
generado:
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Cada vez que se use una contrasefia del listado, el servidor de
LastPass dara por expirado su uso y la borrara de almaceén de contrasefias
de ingreso a la herramienta para que cuando se quiera usar de nuevo la
contrasefia, esta no funcione.

La opcion de OTP se puede combinar con otra forma de autenticacion
para hacer mas seguro el ingreso a los datos, cuando no se esté usando un
equipo de confianza.

Roboform2Go v.7.9.9.1

Principalmente a través de MASTER PASSWORD.

Adicionalmente puede utilizar doble factor de autenticacién a través de
biometria (huellas dactilares) y PIV tarjetas inteligentes.

Dashlane 4.1.1.10306

Principalmente a través de MASTER PASSWORD.

Adicionalmente puede utilizar doble factor de autenticacién con FIDO
Alliance, asociado con YUBICO (compaiiia que provee las U2F de yubikey).
Puede instalarse una aplicacién adicional de doble factor de autenticacién
para facilitar el vinculo entre el dispositivo mévil y el acceso a la cuenta de
Dashlane a través de un cédigo de seguridad.

También puede utilizar OTP pero a través de funcionalidad de tercera
herramienta, por ejemplo Yubico OTP.
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2.5 Algoritmo Criptografico

Es la caracteristica que describe el algoritmo criptografico con el
cual se cifran las BDs que contienen los datos de usuario.

KeePass v.2.28

Utiliza AES, desde la version KEEPASS2 XX no utiliza Twofish.

LastPass v.3.1.65

Utiliza AES 256 localmente antes de ser enviado a LastPass a través
de SSL.

Roboform2Go v.7.9.9.1

Utiliza Blowfish o AES.

Dashlane 4.1.1.10306

Utiliza AES 256 localmente.

2.6 Portabilidad de datos

Es la caracteristica que describe la factibilidad de transportar los
datos almacenados en la herramienta correspondiente.

KeePass v.2.28

La BD puede ser transportada de un computador a otro; sin embargo si
fue generado el KEYFILE, este tendra que ser transportado junto a la BD para
que se pueda abrir.

LastPass v.3.1.65

Los datos estan en la nube por lo que lo Unico que se requiere recordar
es el MASTER PASSWORD para acceder desde cualquier sitio con conexion
a internet. Si no se dispone de conexion a internet, no se puede acceder a los
datos.
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Roboform2Go v.7.9.9.1

El sistema completo (software y datos de usuario) es portable en una
memoria USB.

Dashlane 4.1.1.10306

Los datos se almacenan localmente en el dispositivo que se esté
usando sincronizando con servidores de dashlane (si tiene activa la opcion de
sincronizacion), se pueden editar desde la aplicacién local y se pueden ver
como solo lectura desde la aplicacion web.

2.7 Sincronizacién de datos

Es la caracteristica que describe la forma en la cual se
sincronizan los datos de usuario en la herramienta. Esta caracteristica es util
sobre todo, si se maneja desde diversos dispositivos la herramienta y por
ejemplo se cambia la contrasena de un servicio desde uno de estos.

KeePass v.2.28

Se puede sincronizar a través de un servidor FTP.

LastPass v.3.1.65

Las BDs se sincronizan en la nube a través de cualquier navegador.

Roboform2Go v.7.9.9.1

Se puede elegir si se sincroniza en la nube con ROBOFORM
everywhere (version paga) o si solo se va a usar localmente.

Dashlane 4.1.1.10306

Sincroniza con servidores de Dashlane la info que tiene guardada en el
dispositivo que se esté utilizando.

2.8 Generador de contrasefas

Es la caracteristica que describe si la herramienta tiene la
facultad de generar contrasenas. Esta caracteristica es util sobre todo si existe
un usuario que desee usar contrasefias robustas para sus servicios pero
desconoce las buenas practicas de seguridad para crear contrasenas.
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KeePass v.2.28

La herramienta puede generar contrasefas para los servicios que se
quieren administrar a través de la herramienta.

El generador de contrasefas ofrece diferentes opciones para generar
la contrasena:

e A través de un conjunto de Caracteres: incluyendo longitud de
caracteres, letras mayusculas y minusculas, numeros, caracteres
especiales y algun caracter especial que se desee, entre otros.

e A través de un patrén: por ejemplo determinando el conjunto de las
vocales [aeiou], se puede generar una contrasefia

Dependiendo de la combinaciéon anterior la herramienta generara una
fortaleza en bits aproximada la cual sera mayor entre mas caracteristicas se
combinen.

LastPass v.3.1.65

La herramienta puede generar contrasefias seguras para los servicios
que se quieren administrar a través de la herramienta.

El generador de contrasefias crea la .contrasefia en el equipo del
usuario a través de JavaScript, esto quiere decir que la herramienta no va a
tener acceso a las contrasefias que el usuario genere. Se puede elegir la
configuracion con la cual se va a generar la contrasefia para el servicio
determinado a través de un conjunto de caracteres: longitud de contrasefa,
letras mayusculas, letras minusculas, numeros, evitar caracteres repetidos, y
que requiera cada tipo de caracter de los anteriormente mencionados. S

Roboform2Go v.7.9.9.1

Si puede generar contrasefias para los servicios que se quieren
administrar a través de la herramienta.

Se puede elegir la configuracion con la cual se va a generar la
contrasefa para el servicio determinado a través de un conjunto de caracteres:
numero de caracteres, exclusion de caracteres similares, caracteres
hexadecimales, letras mayusculas, letras mintsculas, nimeros y caracteres
especiales; dependiendo de la combinacién anterior la herramienta generara
una fortaleza en bits aproximada la cual sera mayor entre mas caracteristicas
se combinen.
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Dashlane 4.1.1.10306

La herramienta puede generar contrasenas para los servicios que se
quieren administrar a través de la herramienta.

El generador de contrasefas ofrece diferentes opciones para generar
la contrasefia: '

¢ Incluyendo digitos, letras, simbolos y la opcién de que la contrasefa
pueda ser pronunciabie.

2.9 Medidor de calidad de contrasefias

Es la caracteristica que indica si la contrasefia que el usuario
ingresa es mas o menos robusta.

KeePass v.2.28

Si incluye medidor de calidad de contrasefias para MASTER
PASSWORD vy para contrasefas de servicios. Ademas muestra la calidad
estimada en bits del MASTER PASSWORD.

L astPass v.3.1.65

Si incluye medidor de calidad de contrasefias para MASTER
PASSWORD y para contrasenas de servicios.

La herramienta permite también analizar las contrasefas para buscar
las debilidades. Por ejemplo advierte de las contrasefias débiles y las que se
han utilizado varias veces cuando se conecta a los servicios.

Roboform2Go v.7.9.9.1

Si incluye medidor de calidad de contrasefias para MASTER
PASSWORD.

Dashlane 4.1.1.10306

Si incluye medidor de calidad de contrasefias para MASTER
PASSWORD y para contrasefas de servicios.

2.10 Importacién y Exportacion de datos

Es la caracteristica que indica si se pueden exportar e importar los
datos de usuario almacenados en determinada herramienta.
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KeePass v.2.28

La herramienta permite importar y exportar datos de usuario.

Se permiten importar datos de los siguientes formatos/aplicaciones:

KeePass:

KeePass KDB (1.x)

KeePass KDB (2.x)
KeePass KDB (2.x) Modo de Reparacion
KeePass XML (1.x)

KeePass XML (2.x)

General:

Importador CSV generic
Gestores de Contrasefas:
1PW & 1 PasswordPro CSV
Alle meine Passworte XML
Any Password CSV

Code Wallet TXT

Dashlane CSV

Data Vault CSV

DesktopKnox XML

FlexWallet XML

Handy Safe TXT

Handy Safe Pro XML
Kaspersky Password Manager XML
KEEPASSX XML

LastPass CSV

Network Password Manager CSV
Norton Identity Manager CSV
PassKeeper

PASSPHRASE Keeper HTML
Password Agent XML
Password Depot XML
Password Keeper CSV
Password Memory 2008 XML
Password Prompter DAT
Password Safe XML
Passwords Plus CSV
Passwort. Tresor XML
Personal Vault TXT

PINs TXT

Revelation XML



e Robo Form HTML (Logins/PassCards)
o SafeWallet XML

e Security TXT

e SplashID CSV

o Steganos Password Manager 2007
o Sticky Password XML

e TurboPasswords CSV

e VisKeeper TXT

e Whisper 32 CSV

e /DNet’s Password Pro TXT

e Navegador:

e Mozilla Bookmarks HTML

¢ Mozilla Bookmarks JSON

e Password Exporter XML

o Sitios Web:

e Spamex.com

Se permiten exportar datos a los siguientes formatos/aplicaciones:

e KeePass:

o KeePass CSV (1.x)

o KeePass KDB (1.x)

o KeePass KDBX (2.x)

e KeePass XML (2.x)

e General:

¢ Archivo HTML personalizable

¢ Transformador usando una plantilla XSL
¢ Favoritos de Windows (Carpeta KeePass)
¢ Favoritos de Windows (Directorio raiz)

LastPass v.3.1.65

Si permite importar y exportar datos de usuario.
Se permiten importar datos de los siguientes formatos/aplicaciones:

¢ Internet Explorer Password Manager
e FIREFOX Password Manager

e Chrome Password Manager

e Safari Password Manager

e Opera Password Manager

e 1Password

e Clipperz
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Se permiten exportar datos a los siguientes formatos/aplicaciones:

Darn! Passwords!
Dashlane

Ewallet

Figaro Password Manager
Fireform

HP Password Safe
KeePass

LastPass

McAfee Safekey

MSI| PasswordKeeper
My PasswordSafe
Passpack

Password Agent
Password Corral
Password Depot
Paswword Dragon
Password Keeper
Password Safe
Password Max
PasswordVault

PINS Password Manager
Revelation Password Manager
ROBOFORM
SafeWallet

Secret Server

SPB Wallet

SplashlS

Sticky Password
Sxipper
TurboPasswords
Archivo CSV generico

Archivo CSV LastPass

Roboform2Go v.7.9.9.1

Solo se permiten importar datos de los siguientes formatos/aplicaciones:

Navegadores:
FIREFOX

31



e Opera

¢ Internet Explorer
e Google Chrome
e Aplicaciones:

e Qutlook
e Libreta direcciones Windows
e Xmarks

e Marcadores en format HTML
e Archivo CSV de LastPass

e Archivo CSV de KeePass

e Archivo NIS CSV

¢ Archivo texto 1 Password

¢ Archivo SplashiD CSV

Dashlane 4.1.1.10306

Si permite importar y exportar datos aunque con algunas restricciones.
Importacion

Permite importar datos desde CSV o navegadores y desde los sistemas
gestores de contrasefias: KeePass,1Password, RoboForm, LastPass,
PasswordWallet '

No permite importacion de datos de IOS y Android.
Exportacion
Permite exportar datos en xIs o csv

Adicionalmente es la Unica herramienta que permite la exportacion
segura de los datos en un archivo seguro de Dashlane (formato de
archivo .DASH) el cual podra ser importado en otra maquina siempre y cuando
se tenga instalado Dashlane.

2.11 Ingreso de datos para usar un servicio

Esta caracteristica describe la forma en la que la herramienta ingresa
los datos al formulario que contiene los campos de usuario y contrasefa
requeridos. Generalmente existen dos formas de ingresar los datos:
manualmente, haciendo uso de la copia del portapapeles o de
automaticamente con la funcién de autocompletado que ofrecen las
herramientas.
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El ingreso de datos de usuario es importante en términos de
confidencialidad ya que si se utiliza una forma adecuada de ingreso de datos
de la herramienta al servicio, se reduciran problemas de seguridad como el
PHISHING. Un correcto uso de un gestor de contrasefias reducira el riesgo de
un ataque de PHISHING debido a que al guardar los datos de usuario, la
herramienta asocia estos con el enlace verdadero (siempre y cuando se tenga
certeza que el link es verdadero verificando los certificados de seguridad de
la pagina) haciendo que el usuario no entre a buscar la pagina web
manualmente y encuentre una parecida donde quiera cargar sus datos.

KeePass v.2.28

Los datos se pueden ingresar al formulario a través de distintas formas:

e copia del portapapeles desde la herramienta

e arrastrando de la herramienta y soltando la informacién en los
campos requeridos '

e autocompletado del formulario mediante configuracién de la
opcién de autocompletado para navegadores para asociar el
destino de los datos.

Cuando KeePass esta en uso, los datos de usuario se almacenan
cifrados en el proceso de la memoria, es decir, cuando se copia una
contrasefia al portapapeles, KeePass primero descifra el campo de la
contrasefa, lo copia al portapapeles e inmediatamente lo vuelve a cifrar
usando una clave aleatoria.

En el proceso de autocompletado, KeePass envia pulsaciones de
teclas adicionales junto con la utilizacion del portapapeles ofreciendo
seguridad que permite engafiar KEYLOGGERSs.

LastPass v.3.1.65

Los datos se pueden ingresar al formulario a través de distintas formas:

e copia del portapapeles desde la herramienta

e arrastrando de la herramienta y soltando la informacién en los
campos requeridos

» autocompletado del formulario al ingresar a la pagina web
requerida ya que esta es almacenada y asociada a los datos de
usuario cuando el usuario ingresa sus datos de ingreso al sitio.

Incluye gestién de formulario para completado y entrada a la pagina o
sitio requerido ’

Roboform2Go v.7.9.9.1

Los datos se pueden ingresar al formulario a través de distintas formas:
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e copia del portapapeles desde la herramienta

e arrastrando de la herramienta y soltando la informacién en los
campos requeridos

e con autocompletado del formulario al ingresar a la pagina web
requerida ya que esta es almacenada y asociada a los datos de
usuario cuando el usuario ingresa sus datos de ingreso al sitio.

ROBOFORM ofrece la posibilidad de proteger las entradas para que
cuando quieran ser vistas, se solicite el MASTER PASSWORD.

Cuando se desconecta la USB de un host, el software y los datos son
borrados del host.

Dashlane 4.1.1.10306

Los datos se pueden ingresar al formulario a través de distintas formas:

e copia del portapapeles desde la herramienta

o autocompletado del formulario al ingresar a la pagina web
requerida ya que esta es almacenada y asociada a los datos de
usuario cuando el usuario ingresa sus datos de ingreso al sitio.

2.12 Auditoria de seguridad

Esta caracteristica describe si la herramienta utiliza algin mecanismo
que permita registrar la trazabilidad de las acciones en cuanto a su uso y
acceso.

KeePass v.2.28

Permite revisar trazabilidad de fecha de creacién, modificacion,
expiracion y ultimo acceso a las entradas.

LastPass v.3.1.65

Permite revisar trazabilidad de fecha de creacion, modificacion,
expiracion y ultimo acceso a las entradas.

Roboform2Go v.7.9.9.1
No cuenta con esta caracteristica.

Dashlane 4.1.1.10306

Unicamente cuenta con funcion de historial de contrasefias anteriores.
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2.13 Desventajas

'En este punto se describen las principales desventajas detectadas de
cada gestor de contrasefas.

KeePass v.2.28

La solucién local genera una BD que se utiliza principalmente en el
computador donde fue instalada la aplicacién, lo cual la hace dificilmente
portable si por ejemplo se asocia el MASTER PASSWORD con la cuenta de
Windows.

La sincronizaciéon de forma online no es sencilla, tiene aspectos de
configuracion de servidor FTP que no es entendible para todo tipo de usuario

Al ser escrito en codigo abierto, KeePass compromete la seguridad de
la aplicacion al dejar que se le puedan afadir PLUGINs que no son verificados.

Soporte principalmente en inglés

LastPass v.3.1.65

Datos de usuario en manos de un tercero (cifrados alojados en los
servidores de LastPass)

Soporte principalmente en inglés

Si no se dispone de conexién a internet, no se puede acceder al
almacén de datos a menos que se instale LastPass pocket o LastPass Portatil.

Roboform2Go v.7.9.9.1

La version utilizada en este estudio solo funciona con /IEXPLORER y
FIREFOX

Roboform2Go tiene problemas conocidos en el AUTORUN al insertarse
en un sistema operativo diferente a Windows

Soporte principalmente en inglés

Riesgos inherentes asociados a un dispositivo extraible (dafio fisico,
corrupcién de datos por virus, pérdida, etc)

Dashlane 4.1.1.10306

Es obligatorio una instalacion local para poder utilizar la herramienta.
La aplicacion web es de solo lectura.

No tiene log de accesos a la herramienta.
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Las soluciones de doble factor de autenticacion y OTP estan orientadas
al uso de una tercera herramienta cuyo proveedor es Yubico

La integracion al navegador no es opcional

La extension de Internet Explorer solo funciona con permisos de
administrador.

Dashlane es partner de YUBICO por lo que publicitan la yubikey, la U2F
es para cuantas Premium

Soporte principalmente en ingles

2.14

Otras caracteristicas

Este aspecto contempla caracteristicas adicionales por herramienta a
la fecha de este andlisis.

KeePass v.2.28

Administracion de contrasefas por grupos

Se pueden colocar iconos para personalizar los grupos que se
creen

Hay campos adicionales para texto (detalles por cada
contrasefa)

Se pueden configurar HOTKEYS

Proteccién contra ataques de diccionario

Bloqueo de area de trabajo: cuando se bloquea el equipo, se
cambia de usuario, se suspende el equipo o demas, se pide
nuevamente el MASTER PASSWORD para ingresar a la
herramienta.

No solo las contrasefias son cifradas sino también los nombres
de usuarios, las notas, los comentarios, e incluso la fecha de
creacion, modificacién, expiracién y ultimo acceso a las entradas.

LastPass v.3.1.65

Test de evaluacién de las contraseias de usuario a través de la
funcionalidad “Desafio de Seguridad de LastPass”. Indicara el
progreso en cuanto al nivel de las contrasenas existentes, y se
visualizaran las areas en las cuales se puede mejorar la
seguridad a traves de alertas de seguridad.

LastPass advierte de contrasefias débiles y duplicadas mientras
se inicia sesion en la cuenta de usuario para poder generar
nuevas de forma inmediata.
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Roboform2Go v.7.9.9.1

Tamarno reducido: aproximadamente 15MB
Verificar consistencia de datos para asegurarse que estan
protegidos por el mismo MASTER PASSWORD.

Dashlane 4.1.1.10306

Dashlane permite compartir datos (compartir informacién
personal a través de email no es seguro) aunque en la version
gratuita, existe la limitacion que solo se pueden compartir 5
elementos con cada persona.

Funcionalidad de administracion de dispositivos conocidos para
acceder a los datos

Funcionalidad de emergencia para dar acceso de solo lectura a
contactos seleccionados (debe tener Dashlane instalado)
Funcionalidad de Password Changer que sirve para, a partir de
sitios conocidos, hacer la gestion de los cambios de contrasefia
de forma simplificada

Ayuda para compras en linea (guarda recibos en la herramienta)
Funcionalidad de Panel de seguridad que actiia como el desafio
de seguridad de Lastpass para verificar la robustez de los datos
almacenados.

Verificacién de identidad de navegadores

3. Incidentes Conocidos

Este item describe los principales incidentes que se han presentado

con las herramientas analizadas en este estudio.

KeePass v.2.28

11/2014 [9] Una variante del troyano Citadel [10] se utiliza para infectar
computadores y adquirir los MASTER PASSWORDs de KeePass y

PasswordSafe. El sistema de doble factor de autenticacién contribuye para

contrarrestar este tipo de ataques.

LastPass v.3.1.65

05/2011[11] Se descubrié una anomalia en el trafico de internet en la

salida y entrada de datos. No se pudo determinar la causa del problema, sin
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embargo dado el riesgo que tedricamente se hubieran copiado mails u otro
‘dato de usuario como las contrasefias, LastPass decidio desmantelar los
servidores involucrados y el 04/05/2011 solicité a todos los usuarios cambiar
sus MASTER PASSWORD por cuestiones de seguridad

08/2013 [12] Se report6é a una revista (la cual informo a LastPass) de
un problema en el software el cual fue causado por una actualizacion reciente
al sistema y permitia que al momento de realizar una descarga de la memoria
0 en el navegador, las contrasefias guardadas se pudieran leer en texto plano,

no en asteriscos.

04/2014 [13] Cerca de 2 meses después del descubrimiento de
HEARTBLEED [14], se descubrieron mas vulnerabilidades de OpenSSL.
Aunque las organizaciones deben actualizar sus servidores, los expertos en

seguridad declaran que los fallos no son tan malos como HEARTBLEED.

CVE [15] identifica el fallo en TLS y las implementaciones DTLS en
OpenSSL 1.0.1 donde no manejan correctamente los paquetes de extensién
HEARTBLEED, lo que permite a atacantes remotos obtener informacién
sensible de la memoria del proceso a través de paquetes ajustados que -
desencadenan un buffer de over-read, como se ha demostrado mediante la
lectura de las claves privadas, relacionadas con d1_both.cy t1_lib.c, también
conocido como el bug HEARTBLEED. Pese a que en CVE no se encuentra la
publicacion del sitio de la herramienta con el error mencionado, LastPass ha
suministrado comunicados exponiendo la situacion y las medidas que resolvié

ejecutar cuando se presentaron los fallos.

La mas critica de las nuevas vulnerabilidades de OpenSSL se conoce
como "Vulnerabilidad de inyeccion”. En relacién a LasfPass hay que tener en

cuenta que:

e Los datos almacenados en LastPass no se ven afectados por
este error

o EI MASTER PASSWORD nunca se comparte con LastPass

+ El almacén de datos se cifra con AES de 256 bits antes de ser

enviado a LastPass a través de SSL
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e |as Bibliotecas SSL de los servidores han sido actualizadas con

las ultimas correcciones

Roboform2Go v.7.9.9.1

12/2010 ROBOFORM tuvo un problema relacionado a la licencia por el
cambio de politica de usuario. Esta politica aplicaba a aquellos usuarios
quienes desde 2004 habian adquirido ROBOFORM para sus PC, memoria
USB u otros dispositivos. Ahora tendrian que pagar una anualidad con la que
no se contaba antes. Con el cambio de politica en las nuevas versiones, se
suprimié la opcion de poder exportar los datos de usuario con la URL completa
haciendo compleja la exportacion a otro tipo de gestor de contrasefias. El
problema se solucionaba utilizando una versién anterior de ROBOFORM sin
hacer la actualizacién a la ultima versién. Por supuesto lo anterior repercutié

en descontento de los usuarios que eran fieles a ROBOFORM.

Dashlane 4.1.1.10306

Existen falsos positivos con algunos antivirus actualmente que
identifican a Dashlane como un potencial virus. Esto también puede suceder
debido a la manera en que funciona Dashlane ya que los datos se cifran de
manera segura y se instalan extensiones en los navegadores para que se
pueda completar la informacién directamente en la web, ademas que los datos
se pueden sincronizar en los servidores y varios dispositivos. Lo anterior es

considerado por algunos antivirus como sospechoso.

4. Calificacion Gestores de Contrasenas evaluados

A continuacién se califican los Gestores de Contrasefias analizados en
este estudio, cada aspecto a evaluar tendra un peso equivalente y una
calificacién de 0 a 3 donde 0 es el menor valor (denota ausencia del aspecto
evalua’do) y 3 el mejor (denota la opcién mas favorable entre las soluciones

analizadas) considerando las caracteristicas, ventajas y desventajas que
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muestra cada solucion. Los aspectos a evaluar fueron agrupados en las

siguientes categorias:

e Confidencialidad

¢ Disponibilidad

e Integridad

e Resguardo de datos
¢ Privacidad

e Auditoria

¢ Facilidad de Uso

El resultado se explica en la tltima columna de la derecha describiendo

el porqué de los valores asignados a cada Gestor de Contrasefas.

KeePass 2
(Local)
LastPass
(Online)
Roboform2G
o (Portable)

Dashlane
{1 ocaliOnline) |

Analisis de Calificacion

CONFIDENCIALIDAD

Tipo de
algon?mo 3 3
para cifrar
los datos

Roboform2Go todavia ofrece la
alternativa de utilizar Blowfish;
dicha opcién es menos favorable
de acuerdo a que el algoritmo
tiene ya muchos afios en el
mercado. Su problema reside en
el tamafio de bloque el cual es de
64bits lo cual es considerado
insuficiente para archivos de gran
tamafo que son tan comunes en
estos dias. (Entre mas grande
sea el archivo y el tamafo del
bloque sea pequefio, hay mayor
probabilidad de un bloque
repetido en el texto cifrado; estos
bloques repetidos son bastante
utiles en el criptoandlisis) [16]
La opcién mas favorable es el
AES.

Ingreso ala
. 3 2
herramienta

Todas las opciones funcionan
con un MASTER PASSWORD
para acceder a la BD, sin

40




embargo KeePass al tener la
alternativa de integrar un
KEYFILE de entrada que se
genera localmente, se constituye
como la opcién mas favorable en
este aspecto evaluado.

Generador de
contrasenas

Todas las soluciones generan
contrasefias con un medidor de
fortaleza de la contrasefa.

Proteccion
del ingreso a
la
herramienta

LastPass utiliza PBKDF2 [17]
para proteccion de ataques de
fuerza bruta y de diccionario al
MASTER PASSWORD. KeePass
también implementa un
mecanismo de proteccién contra
ataques de diccionario. Dashlane
también utiliza proteccion de
numero de ingresos.

Proteccion
de memoria
RAM

LastPass en su version estandar
normal online no tiene
incorporado el borrado de
memoria. A diferencia de esto,
KeePass borra el portapapeles
cada vez que se hace la copia de
la informacién. Roboform2Go por
su parte borra la memoria cuando
se desconecta la memoria USB.
Dashlane a futuro piensa
incorporar funcionalidades de
proteccion de memoria, pero no
es su foco.

Seguridad en '

autocompleta
do

KeePass utiliza una doble técnica
de envio de pulsaciones de teclas
junto con la utilizacién del
portapapeles, de forma que al
realizar Escritura Automatica, si
el computador tiene algun
software para capturar
pulsaciones del teclado como un
KEYLOGGER, es capaz de
despistarlo. Esto es bastante util
en computadores de uso publico
no confiable.

oTP

LastPass es la Unica opcién que
implementa sistema de OTP. Se
genera un juego de claves las
cuales pueden ser utilizadas solo
unavez, una a una.
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Dashlane incorpora OTP pero es
a partir de un tercero “Yubico
OoTP”

INTEGRIDAD

 DISPONIBILIDAD

Seguridad en 3
BD

La BD que almacena Ila
contrasefa en KeePass Yy
Roboform2Go se cifra. En
LastPass y Dashlane los datos
se cifran localmente y luego se
envian a la nube (se delega la
confianza al fabricante).

Servicio 7x24| 2

La opcion online va a estar
disponible siempre que se
requiera y desde cualquier
dispositivo (siempre y cuando
haya conexiéon a internet y los
servidores de LastPass estén
funcionando correctamente) o sin
conexién a internet instalando
LastPass pocket o LastPass
Portatil. En cualquier solucién
local se contara con el servicio 7x
24 siempre y cuando se cuente
con la computadora con la
aplicacion instalada y la BD
generada. Cualquier solucion que
sea instalable en una memoria
USB estara sujeta a llevar
consigo el dispositivo donde se
tiene el software y la BD.
Dashlane guarda localmente la
informacion en la aplicacién
instalada y sincroniza contra
servers de Dashlane

Portabilidad

de los datos

La solucién de portabilidad es
mejor en cuanto a un Gestor de
Contrasefas online, debido a que
independientemente del Sistema
Operativo (Windows, Linux o
Mac) y del navegador, se va a
poder acceder a las contrasefias
a través del sitio web, sin
embargo dependera de |la
confianza que tenga el usuario en
la nube.

En la solucién local y la solucién
portable siempre se podran llevar
los datos a cualquier sitio siy solo
si se cuenta con el dispositivo en
el que fue instalado el software
(Para una solucion local se debe
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contar con el computador donde
fue instalado el software y para la
solucion portable se debe contar
siempre con el dispositivo
extraible donde se instalo)

Backup de
datos

La mejor opcion de exportacion
de BD es de KeePass debido a
que tiene distintos formatos de
salida y se puede integrar a otra
herramienta, por ejemplo, pese a
que el resguardo de datos no sea
automatico.

Dashlane exporta legiblemente
en xls o csv.

Backup

RESGUARDO DE DATOS

Dashlane exporta datos de
manera segura para otro equipo
que tena Dashlane instalado.

protegido

i

Todas las opciones ofrecen
autocompletado en los
formularios, lo cual minimiza el
riesgo de caer en un ataque de
PHISHING

LastPass ofrece multiples
alternativas para la autenticacion
de doble factor. Roboform2Go
ofrece dos opciones que son mas
complejas de utilizar y configurar.
KeePass ofrece opciones de
integracion con cuentas de
usuario y el KEYFILE

Dashlane ofrece diversas
soluciones pero deben ser
integradas a través de una
tercera herramienta.

Trazabilidad

AUDITORIA

LastPass y KeePass
implementan medidas que
permiten ver los registros de las
entradas que el wusuario ha
ingresado a la herramienta.

Dashlane unicamente guarda
historial de contrasefias
mostrando fecha de modificacion.

il
a
—
O
<
iL

La opcidn que tiene mas facilidad
de uso es LastPass, su interfaz
es la mas intuitiva,
adicionalmente la facilidad de uso
a través de LastPass.com sin
tener que instalarse lo hace la
mejor opcion.
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Todos los items se califican de
igual forma. Aunque para todas
las opciones involucradas los
2 2 2 |manuales, las paginas y el
soporte no se encuentra
completamente documentado en
espanol.

KeePass y LastPass son
multiplataforma aunque debido a
la facilidad de acceder desde
cualquier dispositivo, LastPass
se lleva la ventaja. Roboform2Go
tiene la limitacion de ser solo
Windows principalmente y solo
integrarse con [EXPLORER vy
FIREFOX

Dashlane no funciona en Linux

LastPass es la solucion mas
comun de integrar con otros
navegadores. KeePass es la peor
calificada de acuerdo a |Ia
complejidad que exige Ia
Integracion instalacion del PLUGIN para la
- 3 2 2 |integracion con el navegador.
Roboform2Go solo puede
integrarse con /EXPLORER vy
FIREFOX
Dashlane tiene problemas para
funcionar adecuadamente en
Internet Explorer

calidadde 2 Ll

Todas las opciones incluyen un
medidor de contrasenas seguras.

Tabla 3: Calificacion Gestores de Contrasenas

5. Resultados Comparativa
A partir de las calificaciones obtenidas en la tabla anterior, se generan
los valores de los grupos definidos agrupandolos en ponderadores, cada
ponderador es el promedio de los aspectos evaluados por cada grupo, al final
la suma de todos los grupos por cada Gestor de Contrasefias determina la

calificacion final de las soluciones descritas en este estudio.
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3

1,8 2.8 2 2.4
16,37 17,80 11,93 16,61

Tabla 4: Resultados Calificacion

La herramienta LastPass es la que obtuvo el mejor puntaje de acuerdo

- a que sobresale en aspectos como la disponibilidad y la facilidad de uso ya
que es bastante intuitiva y posee niveles adecuados de seguridad pese a que
tiene aspectos por mejorar como el idioma de soporte y la seguridad en el

autocompletado.

Por otra parte, la herramienta Roboform2Go es la que obtuvo el menor
puntaje ya que carece de aspectos importantes como la proteccién contra
ataques de fuerza bruta, no tiene seguridad en el autocompletado y le hace

falta el componente que permite ver la trazabilidad del usuario.

La herramienta KeePass pese a ser la solucién mas técnica, carece de
facilidad de uso, debido a que si bien para un usuario avanzado al ser
altamente configurable puede ser la mejor herramienta, para un usuario
comun puede suponer dificultad su uso en aspectos por ejemplo como la

sincronizacion.
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1IV. Recomendaciones

1. Recomendaciones a usuarios personales

La recomendacion para los usuarios que son menos expertos y que no
hace falta que utilicen un gestor de contrasefias debido a que manejan por
ejemplo solo dos servicios (y tengan buena memoria), es utilizar contrasefias
fuertes con letras (mayusculas y minusculas), nudmeros, y caracteres
éspeciales (Ver Buenas Practicas de Seguridad descritas en este documento).
El PASSPHRASE también puede ser una alternativa util para este tipo de
usuarios ‘ya que representa una soluciébn que no incurre en gastos ni

herramientas adicionales.

La recomendacién para usuarios que utilizan varias contrasefias es
utilizar una solucion de Gestor de Contrasefias que se ajuste a sus
necesidades. Si bien los gestores de contrasefas facilitan la administracion
de las contrasefias de un usuario, cada sistema por su parte tiene sus pros y
contras. En este sentido se hacen las siguientes recomendaciones para elegir

un Gestor de Contrasefas:

o Aségurar cuentas de usuario del sistema operativo. EI MASTER
PASSWORD es la primera linea de defensa en un Gestor de
Contrasefias, sin embargo, es buena practica asegurarse de que la
cuenta de usuario del sistema operativo donde esta instalada la
aplicacion también este bien protegida al menos con una contrasena

lo suficientemente robusta.

e Lo mejor para el usuario: El usuario debe asegurarse que su solucion
se ajuste a sus necesidades en términos de costos, seguridad y

facilidad de uso.

e Unicamente utilizar las soluciones reconocidas y de confianza: Tener
especial cuidado con las soluciones que tienen mucho tiempo en el

mercado y no tienen ninguna retroalimentacién que avale su confianza
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(distintas a las presentadas por este estudio). Pueden ofrecerse
soluciones disfrazadas desarrolladas para unicamente robar los datos
de usuario asi que es necesario asegurarse de que todas las
soluciones que se elijan sean actualizadas constantemente y se esté

usando la version mas reciente.

La solucién debe ser simple de usar: debido a que si se encuentra una
solucion demasiado compleja, se pueden cometer errores que dejen

expuesto al usuario.

Toda solucién de Gestor de Contrasefias debe utilizar un estandar de
cifrado fuerte reconocid.o internacionalmente: Hay que tener especial
atencion con algunas soluciones que son patrocinadas o son de
propietarios desconocidos que utilizan sus propios algoritmos

criptograficos.

El gestor de contrasefias que se elija deberia poder ejecutarse en los
diferentes equipos que utilice el usuario (para facilidad de este).
Algunas soluciones incluyen versiones que funcionan en dispositivos

moviles.

Sincronizacion de datos: La opcién de sincronizaciéon es un plus
importante al momento de elegir la solucién, sin embargo, es menester
asegurarse que la herramienta cifre los datos localmente antes de
enviarlos al sistema central para evitar el riesgo de un posible ataque

a la red que intercepte los datos por ejemplo.

Seguridad en la generacién de Contrasefias: La solucién debe tener la
opcién de generar contrasefas aleatorias y alertar para el control de la
caducidad de las contrasefias, adicionalmente toda solucién deberia
tener un medidor de la calidad de las contrasefias para generar
contrasefias seguras facilitando al usuario el tener que crear las

contrasefas sin saber si es segura o no.
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e Tener cuidado al ingresar el MASTER PASSWORD: si el usuario elige
una solucién que esta integrada al Navegador, es necesario
asegurarse que no se guarde automaticamente el MASTER
PASSWORD en el Navegador. Si se guarda y no se tiene un doble
factor de autenticacion activo, los datos quedaran expuestos a
cualquier usuario que ingrese con el navegador o si se ataca el sistema

de gestion de contrasefas del navegador, se podran obtener los datos.

2. Recomendaciones a Organizaciones

En general las organizaciones cuentan con infraestructura propia para
utilizar una soluciéon que sea robusta y adecuada a sus necesidades. En
muchos casos, las organizaciones utilizan sistemas de SSO donde al utilizar
la clave de autenticacién al dominio, el usuario va a estar en la facultad de
poder acceder a la mayoria de los sitios y herramientas que proporciona la
organizacion sin la necesidad de usar diversas contrasefias. No obstante lo
anterior, al diversificarse los accesos a sistemas especificos nuevos que
requieran autenticacion, el anexar servicios y accesos al sistema de SSO
supone una complejidad que puede ser minimizada si se utiliza una
herramienta para gestionar las contraseias especificas para sistemas por
fuera del SSO.

En este sentido la solucion de Sistema Gestor de Contrasefias que use
la organizacion debera minimamente:

» serinstalada de manera local en los servidores de la organizacién

e ser sincronizado frecuentemente |

e incluir auditoria para poder hacer trazabilidad de su uso

. poseer un nivel de configuracién de seguridad adecuado para generar
y utilizar las contrasefias

e de ser un sistema de software libre, restringir la instalacion de
complementos y demas que comprometan la seguridad de los datos

del usuario
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e cumplir con los requerimientos legales tanto de la organizacién como

de entes externos si aplica.

Segun este estudio, la solucion mas favorable para una organizacién
seria la de KeePass, el factor de complejidad de la configuraciéon de la
herramienta estara a cargo de la organizacién con personal calificado para

realizar la parametrizacién correspondiente.
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V. Conclusiones

La principal conclusién del estudio realizado en este documento es que
para cualquier usuario (comuin o avanzado), es necesario utilizar un sistema
de gestién de contrasefias si se utilizan varias cuentas de usuario. Si la
herramienta es usada conociendo las minimas prestaciones, lo anterior
principalmente redundara en tener contrasefas robustas y distintas para cada

cuenta de usuario.

Si la solucién de Sistema Gestor de Contrasefas que se implementa
tiene doble factor de autenticacién, sera una opcién mas que adecuada
debido a que independiente que el MASTER PASSWORD sea sencillo o
complejo, no se podra acceder a los datos si no se tiene el otro factor de
autenticacién. Adicionalmente, la herramienta deberia tener proteccion
controlando el nimero de intentos de ingreso de contrasefa fallidos a una
cuenta asi como el control de numero de intentos a nombres de usuario con

una misma contrasefia para evitar ataques de fuerza bruta o diccionario.

Uno de los aspectos que mas le quita puntos a LasfPass es que la
herramienta esté disponible en espafiol, pero que en realidad cuando se
navega a través de esta hay secciones enteras en inglés. Independiente de
lo anterior, la ayuda de LastPass es mas amigable y se encuentra dentro de

la misma pagina desde donde accede la herramienta.

La opcién de sincronizacién del archivo de BD de KeePass de manera
online carece de practicidad a la hora de lograr tener actualizados los datos y
la solucion que ofrece complicaria a un usuario sin conocimientos técnicos o

que no posea acceso a un servidor ftp por ejemplo.

Las caracteristicas adicionales de la herramienta Dashlane para
compartir contrasefias y el uso de emergencia la hacen una opcion
interesante para cualquier tipo de usuario, sin embargo aspectos como la

configuracion del doble factor de autenticacién, que esté ligado a un tercero
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y que por ejemplo las Yubikey solo funcionen con la cuenta Premium (con

coste adicional) complejizan la determinacion a la hora de elegirla como

solucion.

En relacion a la calificacion para los gestores de contrasefas

analizados se resalta que:

e La solucion de Roboform2Go deberia implementar un sistema que
proteja de ataques de diccionario o fuerza bruta debido a que se
pueden realizar muchos intentos fallidos de ingreso sin que se bloquee
la cuenta por un tiempo determinado por ejemplo.

e Para las soluciones de Roboform2Go, Dashlane y LastPass el generar
un mecanismo de autocompletado seguro que pueda engafar o
despistar a un posible atacante que tenga instalado por ejemplo un
KEYLOGGER en el computador afiade un nivel de seguridad adicional.

e KeePass, LastPass y Roboform2Go deberian proteger la copia de
respaldo que se genera al exportar los datos al menos con el MASTER
PASSWORD. En el caso de Dashlane este aspecto es el punto mas
significativo a favor ya que permite la exportacién de archivo seguro en
formato .DASH.

e Roboform2Go deberia generar un log de seguridad que permita
realizar la trazabilidad de las acciones que se han realizado por parte
el usuario a la herramienta.

e Dashlane deberia incorporar log de accesos.

La solucion de KeePass es la mas técnica y la mas segura por todos
los aspectos de parametrizacién que contiene, sin embargo es la opcion
menos conveniente por el grado de complejidad que implica la configuracién
de estos. La solucién online LastPass es la mas conveniente debido a su
facilidad de uso, doble factor de autenticacién y aspectos de seguridad para
evitar el robo local de datos, sin embargo, al elegir esta opcién no se tiene el

control sobre en donde esta guardada la informacion.
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VI. Glosario

Autenticacién; [18] la autenticacion es el proceso de intento de
verificar la identidad digital del remitente de una comunicacién como una
peticion para conectarse. El remitente siendo autenticado puede ser una
persona que usa un ordenador, un ordenador por si mismo o un programa del
ordenador. En un web de confianza, "autenticacion" es un modo de asegurar
que los usuarios son quién ellos dicen que ellos son - que el usuario que
intenta realizar funciones en un sistema es de hecho el usuario que tiene la

autorizacién para hacer asi.

Confidencialidad: [19] es la propiedad de la informacion, por la que se
garantiza que es accesible unicamente por el personal autorizado a acceder
a dicha informacién. En este contexto, evaluar por cada herramienta:
criptografia de datos, tipo de algoritmo, generador de contrasefias, caducidad

de contraseifia.

Contrasefia: acreditacion de identidad que permitira acceder a la

informacion precisa que se necesite en el momento determinado.

Disponibilidad: [19] es la propiedad de la informacion por la que se
garantiza que la informacion esta dispuesta cada vez que se requiera. En este
contexto, evaluar por cada herramienta: servicio 7x24 y que se pueda usar en

cualquier sitio (portabilidad)

Facilidades de uso: son las caracteristicas adicionales que poseen las
herramientas y que facilitan el uso de la herramienta para un usuario. En este

contexto, evaluar por cada herramienta.

GPL (General Public Licence): [20] tipo de licencia que garantiza a
los usuarios finales (personas, organizaciones, companias) la libertad de usar,

estudiar, compartir (copiar) y modificar el software.

HOTKEY: [21] combinaciéon de teclas que si se presionan

simultaneamente, realizan acciones durante el uso de un software.
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Integridad: [19] es la propiedad de la informaciéon por la que se
garantiza gue no se altera o modifica la informacién. En este contexto, evaluar
por cada herramienta que la BD de contrasefias no pueda ser alterada o

modificada.

KEYLOGGER: [22] software o hardware especifico que captura las

pulsaciones del teclado almacenandolas en un archivo. .

Malware: [23] software que tiene como objetivo infiltrarse y o dafiar un

Sistema de informacion

Maquina virtual: [24] una maquina virtual es un contenedor de
software perfectamente aislado que puede ejecutar sus propios sistemas
operativos y aplicaciones como si fuera un ordenador fisico. Una maquina
virtual se comporta exactamente igual que lo hace un ordenador fisico y
contiene sus propios CPU, RAM, disco duro y tarjetas de interfaz de red (NIC)

virtuales.

MASTER PASSWORD: contrasefia Maestra que se utiliza para

asegurar el ingreso a un software determinado.

Passphrase (Frase de Contrasefia): [25] una frase de contrasefia es
una cadena de palabras o caracteres que sirve para controlar el acceso a una
red o un programa. '

PBKDF2 (Password-Based Key Derivation Function 2) [17]: Contrasefia

de fortalecimiento de algoritmo para prevenir éxito en ataque de fuerza bruta.

Resguardo de datos: [26] es la copia de los datos de usuario originales
que se realiza con el fin de disponer de un medio para recuperarloé en caso
de pérdida de los datos en la herramienta. En este contexto, evaluar por cada
herramienta: posibilidad de realizar backup de los datos de usuario y si esta

protegido el backup.
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Vil. Anexos

Anexo I: ENCUESTA SOBRE USO Y CONOCIMIENTO DE GESTORES DE
CONTRASENAS

Estructura de la Encuesta sobre uso de gestores de contrasefias

A continuacién se presenta la estructura de la encuesta que se realizé:

D )
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,,,,,,,, L

12 1—*«’\6}’—
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ias!
| Gracies |

llustracion 6 Encuesta sobre uso de Gestores de Contrasefas

Resultados de la Encuesta

54



En total, se realizé satisfactoriamente la encuesta a 184 personas de
manera aleatoria que residen en diferentes paises a nivel global (Argentina,
Brasil, Canada, Colombia, Costa Rica, Ecuador, Holanda, Honduras,
Republica Dominicana, Uruguay). La encuesta se desarroll6 durante el
segundo semestre de 2013 y se publicé el mes de marzo de 2014 teniendo
una vigencia de 2 meses. El siguiente grafico detalla la cantidad de respuestas

por dia durante la vigencia de la publicacion:

j4 14 &

£

14

llustraciéon 7 Numero de respuestas diarias

Las respuestas de las preguntas que no fueron sefialadas por ninguno
de los encuestados se desestimaron del enunciado de resultados de la

encuesta.

A continuacion se exponen los resultados de la encuesta:
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Datos de Participante

En este apartado se recopila informacién general acerca del participante.

« Es hombre o mujer:

GHombre O Mujer

llustracion 8 Genero.del encuestado

Hombre 68%
Mujer 32%

« Elija el rango de edades en el que usted se encuentra:

4

BBhasta 20 280s

llustracion 9 Edad del Encuestado

hasta 20 afios 2%
Mas de 20 afios y menos de 25 afios  18%
Mas de 25 anios y menos de 30 afios  33%

Mas de 30 aflos y menos de 40 afios  29%
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Mas de 40 afios 18%

Indique el grado maximo de formacién académica que posee:

B Secundaria Universitaria ¥ Especizlizacidn

Maestria £z Doctorado 200

llustracion 10 Formacion académica del encuestado

Secundaria 16%
Univérsitaria 42%

Especializacion 20%

Maestria 20%
Doctorado 1%
Otro 1%
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« Indigue su pais de residencia actualmente:

160

0

Banads B Costs Rica
“ Holanda 2 Honduras

2 Uruguay

{3 Brasit

Ecuzdor -

#Rep Dom

inicana

Colombia
Argentina

Brasil

Canada

Costa Rica
Ecuador
Holanda
Honduras

Rep Dominicana

Uruguay

26,3%

67,2%

0,5%

1,6%

0,5%

1,1%

0,5%

0,5%

0,5%

1,1%

llustracion 11 Pais de residencia del encuestado

58



« Indique el area en que se desempefa laboralmente:

% Otro # Auditoria

2 Disefio electrénicofelectrico 8 Educacion

@ Comercial/Ventas Recursos humanos

@ Salud 7 Operacion del negocio

# Finanzas/Economia # Administracién y Contabilidad
@ Marketing y Publicidad & Tecnologia/Sistemas/IT

llustracion 12 Sector laboral del encuestado

Tecnologia/Sistemas/IT 70,4%
Marketing y Publicidad 1,6%

Administracién y Contabilidad 3,2%

Finanzas/Economia 2.2%
Operacién del negocio 1,6%
Salud 1,1%
Recursos humanos 3,8%
Comercial/Ventas 2,2%
Educaciéon 3,2%
Diseno electronico/eléctrico 1,1%
Auditoria 2,2%
Otro 7.5%
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« Indique la jerarquia del puesto en el que se desempeia:

g Diredtor @ jefe/Supervisor/Responsable
T Senior B Serni-senior

B junior ¥ Practicante

B Otro

llustracion 13 Jerarquia del encuestado

Director 4%

Jefe/Supervisor/Responsable  22%

Senior 29%
Semi-senior 23%
Junior 13%
Practicante 3%
Otro 6%
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Generalidades )

1. ¢ Utiliza mas de un servicio que requiera inicio de sesion a través de
Internet?

Ba S Bb.No

llustracion 14 Uso de servicios a través de Internet
a.Si  99%
b. No 1%

A partir de la pregunta anterior se define que se van a trabajar con
182 encuestas.

2. 4 Qué servicios?

a. Gmail 163 90% P
b. Yahoo 61 34%
c. Outlook 130 71%

d. Homebanking 120 66%

e. Youtube 108 59%
f. Skype 144 79% .
g. Facebook 154 85%
h. Twitter 98 54%
i. Zonajobs 63 35% ‘
Otro 20 11%
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3. En su opinién, ¢jlas contrasefas que utiliza para acceder a esos servicios
son confiables?

Pa. 5 @b No

llustracion 15 Confianza en las contrasefias propias

a.Si 79%
b.No 21%

4. ;Las contrasefias que utiliza tienen una longitud mayor a 8 caracteres?

llustracion 16 Longitud de contrasena

a.Si  86%

b.No 14%
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5. ¢ Las contrasenas que utiliza son de facil asociacion a documentos,
informacién dependiente de usted o email?

@z 5 @b No

llustracién 17 Asociacion de contraseiias a datos del usuario

a.Si 12%
b.No 88%

6. ¢ Utiliza combinaciones de letras con niumeros y caracteres especiales
para crear sus contrasefias?

a5 Ob Heo

llustracién 18 Caracteres y letras con nimeros en contrasenas

a.Si 92%

b. No 8%
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7. Cuando cambia de contrasefa, ¢ esta difiere de la anterior notoriamente?

Ela. S Diflersn completaments.

Bh !

o, Conservo algo en particular de 1z contrasefa arterior pers recordaria faciimente,

Hustracion 19 Cambio de contraseia

a. Si. Difieren completamente. 51%

b. No. Conservo algo en particular de la contrasefa anterior 49%
para recordarla facilmente.

8. ¢ Alguna vez ha olvidado una contrasefa?

Bla. S HEib No

llustracion 20 Olvido de contraseiia

a.Si 82%

b.No 18%
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9. ¢ Utiliza la misma contrasena o alguna similar para mas de un servicio?

Bla. 5 HEb. No

llustraciéon 21 Uso de contraseiia para mas de un servicio

a.Si  69%
b.No 31%

10. ¢ Cada cuanto cambia sus contrasefas?

s, Del a3 meses Bh. De 33 6 meses
e Deba il meses B d. Cada verz gue i3 aplicacicn me lo solicita

e Munga lals) cambio

llustracion 22 Periodicidad de cambio de la contraseiia

a. De 1 a 3 meses 15%
b. De 3 a 6 meses 18%
c. De 6 a 12 meses 16%

d. Cada vez que la aplicacion me lo solicita 46%
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e. Nunca la(s) cambio 5%

11. ¢ Usa una frase de contrasefia (PASSPHRASE) para definir [a
contrasefna?

Ba S Bb No

llustracion 23 Uso de PASSPHRASE para contrasefia
a.Si  18% |

b.No 82%
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12. ; CoOmo administra sus contrasefias?

1%,

E1a. Memorizéndolas

b. En fisico {por ejemplo en una libreta de anotaciones)

Ee. £n un archivo de texto {en el computader o Celular)

d. En un sistemsa gestor de contrasefias {LUn Sistema Gestor de Contrasefias es un programa
G servicio gue se encarga de administrar/almacenar la informacion de autenticacion del

usuario {generalmente id de usuario y contrasefia) va sea &n {3 nube o localmente
fze. Memorizandolas y en fisico

2§ Memorizéndolas y en archive de texio

B g. Memarizandolas v en Sistema Gestor de Contrasefias

h.Memorizdndolas, en fisico ven un archivo de texto

i Memuorizéndolas, en fisico v en Sistema Gestor de Contrasefias

£3]. En fisico v en archivo de texto

B2 L En fisico, en archivo de texto v en Sistema Gestor de Contrasefias

Bn. Memorizdndolas, en fisico, en un archive de texto v en un Sistema Gestor de Contrasefias

llustracion 24 Administracion de contrasefias
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a. Memorizandolas

b. En fisico (por ejemplo en una libreta de anotaciones)
c. En un archivo de texto (en el computador o Celular)
d. En un sistema gestor de contrasefias (Un Sistema
Gestor de Contrasefias es un software o servicio que se
encarga de administrar/almacenar la informacioén de
autenticacion del usuario (generalmente id de usuario y
contrasefa) ya sea en la nube o localmente)

e. Memorizandolas y en fisico

f. Memorizandolas y en archivo de texto

g. Memorizandolas y en Sistema Gestor de Contrasenas

h. Memorizandolas, en fisico y en un archivo de texto

i. Memorizandolas, en fisico y en Sistema Gestor de
Contrasenas

j- En fisico y en archivo de texto

l. En fisico, en archivo de texto y en Sistema Gestor de
Contrasefnas

n. Memorizandolas, en fisico, en un archivo de texto y en
un Sistema Gestor de Contrasefias

65%

1%

1%

5%

7%

9%

8%

2%

1%

1%

1%

1%

A partir de lo anterior se visualiza que unicamente un 15% de las personas
encuestadas utilizan algun sistema de gestion de contrasenas para
administrar sus cuentas de usuario. Las preguntas posteriores estan sujetas

a ese conjunto de datos.
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Sistemas de Gestion de Contrasefias

13. ¢ Qué Gestor de Contrasenas utiliza?

Ba. Roboform Bh, Keepass

Tc. Lastpass e Lockorynt

B Ore

llustracion 25 Gestores de contrasenas utilizados

a. ROBOFORM 4%

b. KeePass 74%
c. LastPass 4%
e. Lockcrypt 7%
Otro 11%

14. ; Porque utiliza este Gestor de Contrasefnas?

iz mejor opcidn que investigue v se adecua a mis necesidades

2d. Fusl

o Enmi empresa se manels estes solucidn
Eib. Estaha bien calificado en una publicacion

Ba. Me o recomendd un amigo

llustracion 26 Razon de uso del Gestor de Contrasefias
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a. Me lo recomendé un amigo
b. Estaba bien calificado en una publicacién

c. En mi empresa se maneja esta solucion

d. Fue la mejor opcién.que investigue y se adecua a mis

necesidades

Otro

21%

14%

7%

55%

3%

15. ¢ Qué caracteristicas conoce brinda el Gestor de Contrasefias que utiliza

actualmente?

G e. Disponibilidad en cualguier parte desde 1z nube

g d. Encripcion de datos
e, Multiplataforma

b. Contrasedia Maastra

T a. Autocompletado

llustracidn 27 Caracteristicas del gestor de contrasefias

a. Autocompletado

b. MASTER PASSWORD
C. Multiplataforma

d. Criptografia de datos

e. Disponibilidad en cualquier parte desde la nube

20

14

23

11

10,7%

26,7%

18,7%

30,7%

13,3%
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16. ¢ Porque lo considera apropiado para sus necesidades?

% e Puedo llevar a tedo lado
ios datos conmigoe

B d. Garantiza Privacidad de
mis datos

W Es practico

b. Garantize que mis datos
no serdn modificados y/o
alterados

a. Es fécil de usar

llustracion 28 Motivacion de eleccion del gestor de contraseias

a. Es facil de usar 74%
b. Garantiza que mis datos no seran modificados y/o 48%
alterados

c. Es practico - 59%
d. Garantiza Privacidad de mis datos 51%
e. Puedo llevar a todo lado los datos conmigo 37%

17. ¢ En caso de pérdida o daio de su PC/Celular (donde se estén guardando
los datos), o falta de acceso al servicio que tenga en la nube, tiene una copia

de respaldo de la informacion?

HEa. 51 Bb.No

llustracion 29 Copia de respaldo de datos de usuario
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a.Si  79%
b.No 21%

Positivo 17.

18. 4 Como conserva su copia de respaldo?

T Copla de seguridad enla nube

fie Copla de seguridad fisica escrita

@b, Copie de seguridad en otro medio de almacenamiento

Zia. Copia de seguridad en otro P{/celular

llustracion 30 Forma de guardar copia de respaldo

a. Copia de seguridad en otro PC/celular 33%
b. Copia de seguridad en otro medio de almacenamiento  62%
c. Copia de seguridad fisica escrita ' 9%
d. Copia de seguridad en la nube 62%

Satisfaccion con la eleccién

19. ¢ Esta satisfecho con la eleccion de su Gestor de Contrasefas?

B3 a. 51 M solucidn es completa.

b, No. Podria mejorar si ofreciera caracteristicas adicionales.

llustracion 31 Satisfaccion de uso
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a. Si. Mi solucién es completa. 90%
b. No. Podria mejorar si ofreciera caracteristicas adicionales. 10%

Negativo 19.

20. ¢Qué caracteristica(s) adicional(es) le hace(n) falta a su Gestor de
Contrasefnas?

c. Acceso desde cualquier parte  67%

e. Exportacion de datos - 33%

Tipos de Sistemas Gestores de Contrasefas

Gestor de Contrasefas Local

En relacién al conocimiento de los diferentes tipos de gestores de
contrasefas se toman en consideracién las 182 encuestas.

21. ;Considera seguro delegar id de usuario y contrasefia a un Gestor de
Contrasenas local? ‘

5.5 Eh No

llustracion 32 Confianza en Gestor de Contrasenias local

a.Si 35%

b.No 65%
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Negativo 21.

22. En caso negativo ¢ porque?

B o

‘o, W manuing es de uso compartide

Sz Mimaguine pusde ser vulnerada v 52 pueden hacer conmis dates

llustracién 33 Desconfianza en gestor de contrasefias local

a. Mi maquina puede ser vulnerada y se pueden hacer 78%
con mis datos

b. Mi maquina puede danarse y toda la informacién en 45%
ella también

¢. Mi maquina es de uso compartido 18%
Otro 8%

Gestor de Contrasenas Online

23. i Considera seguro delegar id de usuario y contrasefia a un Gestor de

Contrasefias online?

Hia. 5 @b No

llustracion 34 Confianza en gestor de contrasefias online
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a.Si 23%
b.No 77%

Negativo 23.

24. En caso Negativo, ¢ porque?

Biro

e Mo contio en los mecanismos de encripcion actuales del mercado
b, Prefiern conservar los datos yo mismo

I a. Mo confio en que terceros tengan mis datos

llustracién 35 Desconfianza en gestor de contrasefas online

a. No confio en que terceros tengan mis datos 66%
b. Prefiero conservar los datos yo mismo 55%
c. No confio en los mecanismos de Criptografia actuales 14%

del mercado

Otro 2%

Gestor de Contrasenas Portable

25. ‘g,Considera seguro delegar id de usuario y contrasefia a un Gestor de
Contrasenas Portable?
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Ba S Hb No

llustracidn 36 Confianza en gestor de contrasenas portable

a. Si 31%

b.No 69%

Negativo 25.

26. En caso negativo, ¢,porque?

@ 0tro b. Puede dafiarse mi pendrive [ a. Puedo extraviar mi pendrive

llustraciéon 37 Desconfianza en gestor de contrasenas portable

a. Puedo extraviar mi memoria USB  89%
b. Puede dafiarse mi memoria USB  66%
Otro 8%
Cierre
27. iEn caso de presentarse un estudio el cual arroje resultados mas

favorables hacia un tipo de Gestor de Contrasefnas especifico, estaria
dispuesto a utilizar este tipo de Gestor de Contrasefnas?
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2.5 @b No 2o Noaplica porgue No utilizo Gestor de Contrasefas

llustracion 38 Cambio de gestor de contrasefias por resultados del
estudio

a. Si ‘ 52%
b. No : v 12%
c. No aplica porque No utilizo Gestor de Contrasefas 36%

Negativo 27.

28. En caso negativo, ¢porque No utilizaria este tipo de Gestor de
Contrasefnas?

F0ro

Td. Porgue estoy esparande ung actualizacidn de la herramianiz que tengo para
gue minimice vulnerebilidades

o, No considero que olro tipe de herramianta sea mejor que la gue uso

argue los aspecios de seguridad s rables anmi
s no son o suficientemente de peso como para

5. Nolo considers necesario por
e

Sisterna Gestor de Contrased

inclinarm

por estz opoion

necesidades

llustracion 39 Rechazo al cambio de gestor de contrasefias

a. Porque estoy acostumbrado a la herramienta que tengo 41%
y se acopla a mis necesidades
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b. No lo considero necesario porque los aspectos de
seguridad vulnerables en mi Sistema Gestor de
Contrasefias no son lo suficientemente de peso como para
inclinarme por esta opcion

c. No considero que otro tipo de herramienta sea mejor que
la que uso

d. Porque estoy esperando una actualizacién de la
herramienta que tengo para que minimice vulnerabilidades

Otro

18%

23%

9%

23%
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Encuesta sobre uso de gestores de contraseiias

Muchas gracias por tomarse el tiempo para completar esta encuesta.
Su opinién es de gran importancia para realizar un estudio a través del cual
se sepa cual es el grado de conocimiento y uso de los Gestores de

Contrasefias en la actualidad.

Esta encuesta requiere sélo unos 10 minutos de su tiempo. Sus
respuestas seran totalmente confidenciales y todos los resultados de la
encuesta seran utilizados para publicarse en el estudio formal que se esta

realizando.

Las preguntas marcadas con un asterisco (*) requieren una respuesta

obligatoria para avanzar por la encuesta.

Si tiene preguntas acerca de la encuesta, puede contactarme por

correo electrénico a mau.ramirez.leguizamon@gmail.com

Para avanzar por esta encuesta, utilice los siguientes botones de
navegacién de la encuesta:
Haga clic en el boton Siguiente para avanzar a la pagina siguiente.
Haga clic en el botén Anterior para volver a la pagina anterior.
Haga clic en el botén Enviar para enviar su encuesta al finalizar todas las

preguntas.

Mauricio Andres Ramirez Leguizamon
Estudiante Maestria en Seguridad Informatica

Universidad de Buenos Aires
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Datos de Participante

A continuacién se solicitaran datos para identificar la poblacion que esta

respondiendo la encuesta:

Es hombre o mujer: *

Hombre

Mujer

Elija el rango de edades en el que usted se encuentra: *

Indique el grado maximo de formacioén académica que posee: *

Hasta 20 afios

Mas de 20 afios y menos de 25 afios
Mas de 25 afos y menos de 30 afios
Mas de 30 anos y menos de 40 afos
Mas de 40 arios

Otros:

Secundaria
Universitaria
Especializacion
Maestria
Doctorado
Otros:

Indique su pais de residencia actualmente: *

Colombia
Argentina
Chile
Canada
Peru
Venezuela
Otros:

Indique el area en que se desempeia laboralmente: *

Tecnologia/Sistemas/IT
Marketing y Publicidad
Administracion y Contabilidad

Finanzas/Economia
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» Operacioén del negocio

» Salud

o Recursos humanos

* Recepcidn/Secretaria/Atencion al cliente
» Comercial/Ventas

» Disefio Grafico

° Arquitectura

» Educacién

* Disefio electronico/eléctrico

o Oftros:

Indique la jerarquia del puesto en el que se desempeiia: *
» Director

> Jefe/Supervisor/Responsable

° Senior

°  Semi-senior

° Junior

> Practicante

+ QOtros:

~ Generalidades

1. ¢ Utiliza mas de un servicio que requiera inicio de sesién a través de Internet?
*

(Correos electrénicos, chats, servicios de bancos, redes sociales, bolsas de
empleo, periddico, etc.) |

. Si

. No

. ¢, Qué servicios? *

. Gmail

Yahoo

. Outlook

. Homebanking

. Youtube

Skype

-~ 0 Q.0 T ® N T o
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g. Facebook

h. Twitter

i. Zonajobs

Otros:

3. En su opinion, ¢ las contrasefas que utiliza para acceder a esos servicios
son apropiadas? *

a.Si

b. No

4. ; Las contrasefias que utiliza tienen una longitud mayor a 8 caracteres? *
a. Si |

b. No

5. ¢Las contrasefias que utiliza son de facil asociacion a documentos,
informacién dependiente de usted o email? *

(DNI, Pasaporte, Teléfono, correo electrénico)

a.Si

b. No .

6. ¢ Utiliza combinaciones de letras con nimeros y caracteres especiales para
crear sus contrasefas? *

a.Si

b. No

7. Cuando cambia de contrasefia, ¢ esta difiere de la anterior notoriamente? *
a. Si. Difieren completamente.

b. No. Conservo algo en particular de la contrasefa anterior para recordarla
facilmente.

8. ¢ Alguna vez ha olvidado una contrasefa? *

a. Si

b. No

9. ¢ Utiliza la misma contrasefa o alguna parecida para mas de un servicio?
*

a. Si

b. No

10. ¢ Cada cuanto cambia sus contrasefas? *

a.De 1 a 3 meses
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b. De 3 a 6 meses

c. De 6 a 12 meses

d. Cada vez que la aplicacion me lo solicita

e. Nunca la(s) cambio

11. ¢Usa una frase de contrasefia (PASSPHRASE) para definir la contrasefia?
Ejemplo: Frase--> La Vida Es Bella, Contrasefia--> LVEB

a. Si '

b. No

12. ; Como administra sus contrasefias? *

a. Memorizandolas

b. En fisico (por ejemplo en una libreta de ahotaciones)

c. En un archivo de texto (en el computador o Celular) ‘

d. En un sistema gestor de contrasefas (Un Sistema Gestor de Contrasefias
es un software o servicio que se encarga de administrar/almacenar la
informaciéon de autenticacion del usuario (generalmente id de usuario y
contrasefia) ya sea en la nube o localmente)

e. Memorizandolas y en fisico

f. Memorizandolas y en archivo de texto

g. Memorizandolas y en Sistema Gestor de Contrasefias

h. Memorizandolas, en fisico y en un archivo de texto

i. Memorizandolas, en fisico y en Sistema Gestor de Contrasenas

j- Enfisico y en archivo de texto

k. En fisico y en Sistema Gestor de Contrasefas

I. En fisico, en archivo de texto y en Sistema Gestor de C‘ontraseﬁas

m.En archivo de texto y en Sistema Gestor de Contrasefas

n. Memorizandolas, en fisico, en un archivo de texto'y en un Sistema Gestor
de Contrasenas

Otros:

Sistemas de Gestion de Contraseias

Un Sistema Gestor de Contrasefas es un software o servicio que se encarga
de administrar/almacenar la informacion de autenticacion del usuario

(generalmente id de usuario y contrasefa) ya sea en la nube o locaimente.
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13. ¢ Qué Gestor de Contrasenas utiliza? *

a. ROBOFORM

b. KeePass

c. LastPass

d. Password Safe

e. Lockcrypt

f. Password Memory

Otros:

14. ; Porque utiliza este Gestor de Contrasefias? *
a. Me lo recomend6 un amigo

b. Estaba bien calificado en una publicaciéon

c. En mi empresa se maneja esta solucion

d. Fue la mejor opcién que investigue y se adecua a mis necesidades

e. No conozco otra opcion

Otros:

15. ¢ Qué caracteristicas conoce brinda el Gestor de Contrasefias que utiliza
actualmente?

a. Autocompletado

b. MASTER PASSWORD

. Multiplataforma

2]

d. Criptografia de datos

e. Disponibilidad en cualquier parte desde la nube

16. ¢ Porque lo considera apropiado para sus necesidades? *

a. Es facil de usar

b. Garantiza que mis datos no seran modificados y/o alterados

c. Es practico

d. Garantiza Privacidad de mis datos

e. Puedo llevar a todo lado los datos conmigo

Otros:

17. ¢ En caso de pérdida o dano de su PC/Celular (donde se estén guardando
los datos), o falta de acceso al servicio que tenga en la nube, tiene una copia
de respaldo de la informaciéon? *

a.Si

b. No
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Positivo 17.
18. ¢ Como conserva su copia de respaldo? *
a. Copia de seguridad en otro PC/celular
b. Copia de seguridad en otro medio de almacenamiento
c. Copia de seguridad fisica escrita
d. Copia de seguridad en la nube
Otros: |
Satisfaccion con la eleccion
19. ¢ Esta satisfecho con la elecciéon de su Gestor de Contrasefas? *
a. Si. Mi solucién es completa.
b. No. Podria mejorar si ofreciera caracteristicas adicionales.
Negativo 19.
20. ;Qué caracteristica(s) adicional(es) le hace(n) falta a su Gestor de
Contrasefias? *
a. MASTER PASSWORD
b. Autocompletado
“¢. Acceso desde cualquier parte
d. Aimacenamiento de datos localmente
e. Exportacion de datos
f. Tener los datos Unicamente conmigo (en una memoria USB)
Tipos de Sistemas Gestores de Contrasenas

Gestor de Contraseiias Local

Un Gestor de Contrasefas local es un software que se instala en un equipo y
que permite guardar datos de usuario (id de usuario y contrasena por ejemplo).
Los datos que almacena permanecen en el disco 0 memoria del equipo.

21. ;Considera seguro delegar id de usuario y contrasefia a un Gestor de
Contraserias local? *

a. Si

b. No

Negativo 21.

22. En caso negativo ¢ porque?

a. Mi maquina puede ser vulnerada y se pueden hacer con mis datos

b. Mi maquina puede danarse y toda la informacién en ella también
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c. Mi maquina es de uso compartido
Otros:

Gestor de Contrasenas Online

Un Gestor de Contrasefias online es un servicio en la nube que se presta para
almacenar datos de usuario (id de usuario y contrasefia por ejemplo). Los
datos residen en los servidores de la empresa que presta el servicio (guarda
los datos)

23. i Considera seguro delegar id de usuario y contrasefia a un Gestor de
Contrasefias online? *

a.Si

b. No

Negativo 23.

24. En caso Negativo, ¢ porque?

a. No confio en que terceros tengan mis datos

b. Prefiero conservar los datos yo mismo

c. No confio en los mecanismos de Criptografia actuales del mercado

Otros:

Gestor de Contraseiias Portable

Un Gestor de Contrasenas Portable es un software para almacenar datos de
usuario (id de usuario y contrasefa por ejemplo) el cual se instala en una
memoria USB o disco externo. Los datos residen en la memoria USB o disco
externo. |

25. ;Considera seguro delegar id de usuario y contrasefia a un Gestor de
Contrasenas Portable? *

a. Si

b. No

Negativo 25.

26. En caso negativo, ¢porque?

a. Puedo extraviar mi memoria USB
b. Puede danarse mi memoria USB
Otros:

86



Cierre

27. (En caso de presentarse un estudio el cual arroje resultados mas
favorables hacia un tipo de Gestor de Contrasefias especifico, estaria
dispuesto a utilizar este tipo de Gestor de Contrasefnas?*

a.Si

b. No

c. No aplica porque No utilizo Gestor de Contrasefas

Negativo 27.

28. En caso negativo, ¢porque No utilizaria este tipo de Gestor de
Contrasenas?*

a. Porque estoy acostumbrado a la herramienta que tengo y se acopla a mis
necesidades

b. No lo considero necesario porque los aspectos de seguridad vulnerables
en mi Sistema Gestor de Contrasefias no son lo suficientemente de peso
como para inclinarme por esta opcién

c. No considero que otro tipo de herramienta sea mejor que la que uso

d. Porque estoy esperando una actualizacion de la herramienta que tengo
para que minimice vulnerabilidades

Otros:

Gracias!!!

Cualquier comentario adicional en relacién al tema puede dejarlo a

continuacion
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Anexo lI: INSTALACION Y PRESTACIONES DE LOS GESTORES DE
CONTRASENAS ANALIZADOS

Para este trabajo se creé un ambiente en VMWare Workstation 10 en
tres maquinas virtuales denominadas A, B y C respectivamente, con Windows
7 home Premium, en una sesidbn con permisos administrativos, sin
actualizaciones de seguridad, sin antivirus y con las aplicaciones objeto de
este trabajo, las cuales son LasfPass v3.1.65, KEEPASS2 v 228 y
Roboform2Go V 7.9.9.1. Se utiliza una cuenta de correo en Yahoo real, de la
cual se van a almacenar los datos de inicio de sesion en los diferentes

sistemas para las demostraciones.
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llustracion 40 Software instalados en maquina virtual A
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llustracion 41 Software instalado en maquina B

La maquina C no se representa debido a que va a ser la opcién del Gestor de
Contraseiias portable y no hace falta instalarlo para visualizarlo en el panel de
control.
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Gestion de contraseiias en KEEPASS?2

La version por defecto solo trae el idioma inglés, si se requiere otro
idioma, hay que descargarlo desde la aplicacién, la cual hara una busqueda

al sitio de descargas de KeePass.

El procedimiento para su configuraciéon se describe a continuacion [27]:
1. En primera instancia, se accede a la aplicacién correspondiente y

~ cuando es una instalacién nueva, se crea una nueva BD:

s
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llustracion 42 Crear BD KEEPASS2

2. A continuacién se muestra el siguiente menu para configurar:
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llustracion 43 Creacion MASTER KEY KeePass
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3. Se escribe una contrasefia fuerte, gracias al nivel de calificador que

tiene incorporado la herramienta y se elige si se desea utilizar un
KEYFILE para adicionar proteccion, sin este KEYFILE en conjunto con

la BD, no se podra acceder al almacén de datos.
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llustracion 44 Fortaleza de 1a MASTER KEY

%

#5

] g, . 3 i

Hlustracion 45 Creacion KEYFILE

4. A continuacion aparece la opcion para crear el patrén con el cual se va

a generar el KEYFILE. Se ingresa ya sea por el mouse o por el teclado

cualquier

opcion

para que el archivo tenga

una creacion
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pseudorandomica.

Sy TR L

llustracién 46 Generacion pseudorandomica
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Nota: La opcion de utilizacién con la cuenta de usuario de Windows no

sera utilizada para esta practica.

configuracién de la BD
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llustraciéon 47 Configuracion general BD

Posterior a esto, se avanza al siguiente paso el cual es de

6. En esta parte se elige la seguridad de la BD: se elige el algoritmo de

92



criptografia y se configura la transformacion del archivo para la

prevencion de ataques por diccionario o fuerza bruta.

uf i wneg Fpaly

lHlustracion 48 Configuracion seguridad BD

7. En esta parte se configura la compresion de la BD.
‘. - .

F G

Bl Fpadh

llustracion 49 Compresiéon BD

8. En esta opcién se configura si la informacién que se borre vaya a la

papelera de reciclaje.
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llustracién 50 Configuracion de borrado de informacion

9. En esta opcion principalmente se configura la caducidad y
obligatoriedad de la MASTER PASSWORD en un periodo determinado

de tiempo:
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llustracion 51 Configuracion avanzada BD

10.Posteriormente se genera la siguiente vista, donde se crean unos

ejemplos de entradas para utilizar la herramienta. A la izquierda se

puede ver el nombre de la BD seleccionada y una organizacién de

categorias que se pueden utilizar para organizar los datos.
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llustracion 52 Vista de datos

11. Los diferentes menus de la herramienta son los que se muestran a

continuacion:
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llustracién 54 Configuracion de entradas KeePass
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13.En la opcidn de vista se puede configurar la forma en que se van a ver

los diferentes paneles de la herramienta.
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llustraciéon 55 Configuracion paneles de herramienta

14.En la parte de herramientas se podran ver las utilidades y la
A configuracion de seguridad que trae la herramienta. Se podran
configurar PLUGINs adicionales que se le quieran instalar a la
herramienta y se podran configurar aspectos de seguridad de la

herramienta como las politicas de seguridad que usa.
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llustracion 56 Configuracién de herramientas KeePass
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15.En esta opcién de seguridad, se puede configurar desde el borrado de

la memoria hasta la cantidad de dias en que expira una contrasefia.
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llustracion 57 Configuracién de Opciones
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16.Por ultimo esta el menu de ayuda que es donde se puede encontrar

informacioén técnica de la herramienta y se puede lanzar una bidsqueda

para encontrar actualizaciones.

Bl bl

Dodd penated

s

llustracion 58 Menu de ayuda KeePass
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Forma de Almacenamiento KEEPASS?2

En KEEPASS?2 los datos se almacenan en una BD con extension de
archivo *.kdbx la cual esta cifrada con AES o Twofish. Para mayor seguridad
se puede configurar un KEYFILE, el cual, si no se logra ubicar, no se podra
acceder a la BD a pesar de tener la MASTER PASSWORD.

Los archivos en este caso se almacenaron en el escritorio la BD y en

la carpeta de documentos de Windows el KEYFILE.
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llustracion 59 Ingreso a KeePass

1. Para crear entradas en la herramienta, lo primero es elegir la categoria
donde sera guardada la informacién y luego hacer clic derecho en el panel

derecho para afadir la entrada:
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lHustracion 60 Aiadir entradas en KeePass

2. Después de esto se configura en detalle la entrada, aca se puede elegir

desde la generacion de la contrasefia por medio de la herramienta, hasta

la fecha en que esta debiera expirar.
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llustracién 61 Ediciéon entradas en KeePass

3. La opcidén de Historial en la creacion de entradas permite tener un nivel

de auditoria sencillo para revisar la trazabilidad de la entrada.
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llustracién 62 Historial creacion de entradas

3. Laopcién de generacion de contrasefias funciona de la siguiente forma:
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llustracion 63 Opciones para la generacion de contrasefias KeePass

De acuerdo a la anterior pestaria se pueden anadir mas reglas para la
creacioén de la contrasena.
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llustracion 64 Opciones avanzadas para la creacién de contrasenas
KeePass

4. Posteriormente se podran visualizar las contrasefias que genero la
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Hustracion 65 Ejemplo de contrasefias autogeneradas KeePass

5. La escritura automatica se realiza en dos pasos:

103



Hrmamiantyy  Apuls

o g T w8 20 LG -
Tl Cotgiaedia 2
O N e I e e
E
5 Crgher cuonmrehe
L8 5 »
5 Homebaking Yy Seetveessorsars mtomdties. LiGa
P Gopegsrertigs.. Lnd
4 % G Trvigs
Sowjay
¥
Sebezeimranteddy fen e
Brnspapee !
Rsnganiss
i p2 2l Tikder: Yaborz, Uhasserin: srclonslegziramor, Lontramae 204 BB e oo nton e Pachude copsmon
LS TR, Dhtimahes d tieaciion SR TSI

3 del wdworionadin indw,

llustracioén 66 Ingreso a las entradas KeePass

Primero se abre la URL haciendo doble clic en el campo denominado
URL, posteriormente se abrira el navegador de internet predeterminado y se
accedera a la URL. Después desde el navegador se teclea Ctrl + Alt + A que

es la combinacién de teclas de KeePass para disparar la Escritura Automatica.
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llustracion 67 Ejemplo de ingreso a Yahoo a través de KeePass

Normalmente, la pagina de /ogin, dispone de un formulario con dos

cajas de texto, una para introducir el nombre de usuario y otra para introducir
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la contrasena. KeePass suele detectar correctamente el formulario de entrada
y no tiene problemas para introducir el nombre de usuario y la contrasefa
automaticamente.

En algunos sitios web, la pagina de login no coincide con la pagina
principal del sitio, en tal caso, la URL que debe ser almacenada en KeePass

es la URL de la pagina de login.

’EI autocompletado consiste en la deteccion de dos cajas de texto para
introduccién de datos, normalmente son detectados por la herramienta, sin
embargo existe la posibilidad que la URL almacenada sea la principal del sitio
y no coincida con la URL de login, en este caso hay que predeterminar
siempre la de /login. Para las paginas cuyos campos tienen mas de 2 cajas de
texto, razon por la cual podria confundirse la herramienta, KeePass tiene la
opcion de configurar manualmente las entradas y los campos

correspondientes de una pagina.

Esto supone un nivel de complejidad mayor para lo que fuera un
usuario estandar por ejemplo. Por otro lado, para un usuario avanzado
propone mayor nivel de configuracién y ajuste a una configuracion de

seguridad mas robusta.

Por ultimo una caracteristica interesante de KeePass es que utiliza una
doble técnica de envio de pulsaciones de teclas junto con la utilizacion del
portapapeles, de forma que al realizar Escritura Automatica, si el computador
tiene algun software para capturar pulsaciones del teclado (KEYLOGGERSs
por ejemplo), es capaz de despistarlo. Esto es bastante Gtil en computadores

de uso publico como cybercafes y demas.
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Gestion de contraseias de LastPass

El procedimiento para su configuracién se describe a continuacion [28]:

1. Enlainstalacién de la herramienta aparece automaticamente la opcion
de descargar los complementos que se instalaran o no en los

navegadores que se tengan instalados en el equipo.

St

llustracion 68 Opciones de instalacién LastPass

2. Para poder utilizar el servicio, al ser un gestor de contrasefas online,
hay que generar una cuenta con LastPass la cual sera la encargada

de asociar los datos que se le introduzcan.

Create a LastPass Account

Larres slegiedeine

srrasiguitameatan com

Lomrateis Massrs

Ponvnsved St Sosmiame

Tonfiren Master Pastwosd

Hasior Passwiord Rewinder
HWaosins

e Ya. Sanlioeg
Psipeay

[lustracion 69 Generacion de cuenta de usuario LastPass
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llustracion 70 Instalacion de complemento a navegador de LastPass
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3. Enla pestafia de configuracién se puede ver la siguiente informacion:

Tt sl T B ek

S Sl

s B s
Bt S b ey et e B Ui i 0 e gy

Lt

llustracién 71 Configuracién general de LastPass

Una caracteristica por la que sobresale LastPass es porque utiliza una
herramienta denominada PBKDF2, la cual sirve para proteger de ataques de
fuerza bruta y de diccionario la MASTER PASSWORD. Cada vez que hay
que hacer un cambio en la configuracion de seguridad de LastPass se
requiere la MASTER PASSWORD, esto con el fin de proteger los datos de

usuario.

e e e w7

e ey S e SR L e

| Hlustracién 72 Solicitud MASTER PASSWORD para ingreso a LastPass

La configuracién de la seguridad se puede parametrizar de acuerdo a

tres niveles de confianza que establece el software:
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o Normal: permite revertir cambios del MASTER PASSWORD
Solicitar MASTER PASSWORD cuando haya que hacer cambios

de identidades o gestionar roles

. Media alta: permite revertir cambios del MASTER PASSWORD
Solicitar MASTER PASSWORD cuando haya que hacer cambios
de identidades o gestionar roles
Visualizar o copiar contrasefias

Editar notas seguras

e Ala: permite revertir cambios del MASTER PASSWORD
Solicitar MASTER PASSWORD cuando haya que hacer cambios
de identidades o gestionar roles

Visualizar o copiar contrasefnas

Editar notas seguras

Acceder a un sitio

Rellegar o editar el formulario

)

Ver o editar el sitio

llustracion 73 Niveles de configuracion de seguridad LastPass
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4. En esta parte de la configuracion se activa la autenticacion de doble

factor por defecto, que es una tarjeta de coordenadas:

Sl BT A

AP BETGRYINL MNOTQRSTLUYW RN

408 g el oy g E sy e

ey
M ,
BE el RE B s
e G e e e e

fabvdnirawt Puyly Ppave oy kivy

ABLDEFCUT IRLANOPORATY YRS L

llustracion 74 Generacion de tarjeta de coordenadas LastPass

5. Posterior a esto, se solicitara cada vez que aparezca la ventana para
ingresar la MASTER PASSWORD, una identificacion parecida a la

tarjeta de coordenadas que se utiliza en los bancos.

s

llustracion 75 Uso de tarjeta de coordenadas LastPass

Si se intenta evadir este sistema de doble factor de autenticacion, se
enviara un correo de seguridad a la cuenta de correo asociada para lograr -

verificar la identificaciéon y poder recuperar el acceso a la cuenta de LastPass:
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DESACTIVAR LA AUTENTICACION GRID

R

Desactivar la autenticacioén Grid

llustraciéon 76 Desactivacion de tarjeta de coordenadas LastPass

Si por error la cuenta asociada fue generada con una secuencia
pseudoaleatoria de caracteres, puede complicarse la recuperaciéon de la

cuenta de LastPass.

6. Adicionalmente existe la opcion de configurar las URLs a las cuales no

deberia poder accederse.

ST gy Dopbees I Bt iy s i G Ty Vi L W
e

llustracion 77 Configuracion URLs de acceso

Las opciones de autenticacion de doble factor a través de una

éplicacién de terceros son yubitkey, google, toopher, seguridad duo y transakt.
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llustracién 78 Opciones de acceso de doble factor LastPass

7. A continuacion se verifica la informacion de certificado que se

proporciona a través del navegador:

e e ke wwwe Swob s W R

R L Sdee: e

B WOt Sl phriRy ek

$obe w8 rats # ko i
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-

mper 7

Hustracion 79 Informacidn de certificado LastPass

8. LastPass hace una evaluacién de la informacion subida por el usuario
y a partir de esto muestra una calificacion del nivel que tiene el usuario
administrando sus datos con el objetivo de mostrar que tan segura es

la forma en que el usuario guarda sus datos, denominado Desafio de
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Seguridad LastPass:

LASTPASS SECURITY CHALLENGE

What's your LastPass Security Challenge Score?

it s
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Lambant Secite

llustracién 80 Desafio de seguridad LastPass
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Forma de almacenamiento LastPass

1. Se accede a una pagina que solicita usuario y contrasefia, en este caso -

Yahoo para el acceso a la cuenta de usuario.

2. El navegador muestra el mensaje de sugerencia “Autocompletado de

YA

HRR AR

Yahoo te permite disfrutar faciimente de
lo que més importa en tu mundo.

Yahao Mail, ol mejor corres de su clage, con
roticias de Glima hera locales (nacionales e
interracionales), finanzas, deportes, musica,
peliculas v mucho mas. Sacaras mas partido = la
web... ¥ a ia vida.

L LR B D

llustracién 81 Ingreso datos de usuario en LastPass

3. Posteriormente sale la ventana de LastPass donde se va a recordar el

acceso a dicha cuenta:
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KBRS E

llustracion 82 Edicion de entradas en LastPass

4. En adelante, si se ha iniciado sesion con LastPass, se obtendran los
campos autocompletados de los servicios que se hayan guardado en

la herramienta

Yesa ey

S

Yahoo te permite digfrutar fécilments de
lo gque mbs imports en tu mundo,

Fanon ME o oo corren 08 B 208, Con
POAITIBY S8 e hors lnraes Inacunsies &
e onEes ), Pranzes, deportes, MLt oh
patcuias v mucho mas Sacaras sz pantido a s

g Y B A viEs

llustracion 83 Autocompletado cada vez que se ingresa a la pagina web
con datos ya ingresados LastPass
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5. El almacén de las contrasefas y demas datos de usuario es como se

ve a continuacion: oo

e o | S ¢ 135 B SR L

Sifbod ar fate Bagay

llustracion 84 Almacén de datos LastPass

6. Las opciones para autocompletar los formularios de LastPass se
ajustan segun la necesidad. Cuando se entra a una pagina que tiene
una cantidad de campos adicionales a la de un usuario y contrasefa,
se procede a guardar la pagina y los datos de una forma distinta: Se
accede a la opcion de herramientas y luego a guardar todos los
campos. En esta ventana se procedera a guardar campo por campo

segun corresponda en la pagina especificada.
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llustracion 85 Configuraciéon de entradas con campos adicionales
LastPass

7. Para anadir el perfil en los formularios se accede a la opcion
correspondiente en el almacén de datos. Posteriormente se puede
configurar el perfil y completar informacion personal, informacion de
contacto, informacién de tarjeta de crédito, del banco y demas que

completen el perfil de un usuario.

SEnwite s gt o s

BB RS WL

Ape

llustracion 86 Edicion formularios en LastPass

8. Se puede segmentar la vista separando identidades por ejemplo de

temas escolares, de negocio y demas.
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llustracion 87 Organizacidn de entradas por tipo de identidades en

LastPass

9. Adicionalmente se pueden configurar cuentas compartidas:

Lastiausirryes

B e 8 @

Nk
o
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Ehgwst Famiy Fubder

ety A G s ik e St Yoolly Falbden,

llustracion 88 Configuracién cuentas compartidas LastPass

Nota: LastPass es la unica herramienta del estudio que implementa el uso de

OTP, contraseifia de un solo uso.

CONTRASENAS DE UN SOLO USO

Domprasadiae da o sabe e

Aiiet g nay Cine Tewe Pacwwnrgd Ulesr of 0500

llustracion 89 Uso de OTP en LastPass

10. Existe un médulo que permite ver la trazabilidad de los cambios que

ha hecho el usuario sobre la herramienta.
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llustracion 90 Trazabilidad de cambios en LastPass
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Gestion de contrasefias de Roboform2Go

El procedimiento para su configuracion se describe a continuacion [29]:
1. En primera instancia, se accede a la aplicacion correspondiente y se

selecciona la unidad en la cual va a ser instalado el software:

RoboFarm2Ge guarda sus Conexiones, Identidades y NotasSeguras en {a carpeta.
Etija 2l disco removible en ol que instalar RoboForm2Go:

: 1 ver todos los discos

Conexionss 2 Mdentidades de RoboForm de suts carpeta al diste
3

onfigurar RoboFoerm2Ge para iniciar al insertar el disco removible

¥ poner ef nombre RoboForm2Go y el icono en ef disco removible

instalar Lancelar -

llustracién 91 Instalacion de ROBOFORM en dispositivo extraible

2. Se elige el tipo de instalacién, en este caso Roboform2Go debido a
que la funcionalidad de ROBOFORM everywhere no esta disponible

en modo gratuito.

E% _ Everywhere
wars T Your Robororm data is stared on your USB drive and synced
5 m&,,,

with your RoboFarm Everywhere {Onime) account.

RoboForm2Go {US8 Only)
Your RuboFom dsta is stored on your USS Drive only:

. B2

llustracion 92 instalacion de Roboform2Go en dispositivo extraible
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3. Se introduce la MASTER PASSWORD del usuario. Es de gran utilidad
la herramienta que viene automaticamente para generar contrasefas

fuertes:

A Master Password is used to secure alf your passwords and other data stored
within RoboForm. You will be asked to enter your Master Password to access your
RobaoForm data.

Chonse a Master Password

Retypa Your Master Passward
‘eessssesssecesssese ES ek
Please memorize your Master Password.
%, It cannot be recovered if forgotien.
Wiy is 3 Master Pasaweord important?

llustracion 93 Creacién del MASTER PASSWORD

4. EI directorio de archivos queda como se ve a continuaciéon en el
dispositivo extraible: la carpeta contiene los datos de usuarios y
contrasenas. En el archivo *.RFT esta el usuario y en el archivo *RFP
esta la contrasefa. Si se requiere hacer un backup de los datos, hay
que copiar todos los archivos del directorio. Si se requiere restaurar a
una version anterior de datos, hay que reemplazar los archivos

anteriormente copiados en el directorio y reiniciar el software.
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RoboForm2Ge (£} »

Organizar « Comparticcon Grabiar Nuevs sarpsts EE T
47 Faveritos Nembre ) Tamdic
% Descargas #: My RoboForm Data
8% Escritorio oboForm
itios recientes 4 AutoRun TEE
€9 portableRobaForm 40T ER

llustracion 94 Directorio de archivos en dispositivo extraible de
Roboform2Go

5. A continuacion se lanza el software desde el memoria USB:

ixrabat Hupis vspets

Wi Pevprites

% Dezcarges
B Escriturie

% Swins reciente

3 Gibliotecss

curantoy
rridgenes
§3 Kisics

8 vigees

M Fquipe
;{@ Disce Incat
;,_:‘; RobeFummlGe

€ Red

PortableRokisForm 172084 1838 Foehg de cosachine AL2004185

llustracién 95 Ejecutar Roboform2Go desde dispositivo extraible
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6. Aparece el icono de la aplicacion en la esquina inferior derecho:

llustracion 96 Menu de de

% Descooectar
¥ ayada »

¥ Opcionss...
Herramientes ’

Sincronizar 4

Havegadores

7
o «f

con Roboform2Go

spliegue en Windows al conectar dispositivo

7. Se configura el idioma en las opciones de configuracion de

ROBOFORM2GO:

Navegador de cone:

Integracién de Navs

3 Paging Inicic

w8
ﬁ Inteqracién de Aphic
®
J Sarra Ge Herramian)

= &utoRefienar

AutoGuardar
Datos de Usuatie
Zegusidad
Huslias dactilares
PIV Smart Cards
uscar
Tedadso
Dorminias

AYiE0E

Versisn

Idicma

English -~
Arabic
Bakasa Indanesia (Irdonesiar}

Hrvatsk: {Croatian}
Itafianc {Itafiar}

Lietuviy {Lithuanian)

¥ Conexiones Coincidentes pona arriba URL mejor coincidente

‘e juntos Mancadores ¥ Conexiones

/i Mostrar iconcs en tos mends

) ver Mol Cortextual en Jos Miends de RoboForm fras inactividad

er el comands 'ActivarfDesactivar RoboFarm’ en ef mend prindpal
‘Goulter automaticamente {a zona de Bdsqueda

NOm. max. de elememos ao fista de Usados Mas Redentes (MRU}

vax nimern de elementss an lista de Mas Populares

budcsmar,) o Concel

Predetermirades.

llustracion 97 Configuracién idioma Roboform2Go

8. Se puede elegir el navegador al cual estara acoplado Roboform2Go

con el fin de que cuando aparezca un formulario para introducir

contrasefia y usuario, exista una barra en el navegador para gestionar

los datos de usuario, a través de las opciones de Navegador de

Conexién e Integracion de Navegador:
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®
=

E8egvBae

Integr de Have
Integracian de Aplig
Fégina Inicio

Barra de Herramien;
AutcReliznar
AuteGuardar

Datos de Usuaric
Seguridad

Huelias dactilzres
PIV Smart Cards
Buscar

Teclado

Deminics

Aviscs

versién

Conactar desde Barra de Herramientas abse la pdgina en

& Misma veniana

7% Nueva Vertana

Nueya ventana de Navegador RoboForm2Go

2 Navegador Predeterminado

§: Internet Explorar

irefox Fartétit

' Otra

General

Fagina Inicio

Barra da Herramien

AutcRellenar

Aut e

prier de Robnfarmy - Delayht Duolle
i integracion de bia

edeterminados

i

based b

Datos de Usuario
Seguridad

Huellas dactilares
IV Smart Cards

uscar
Teclada
Dominics
Avises

Yersién

and Chr

de RabaForm instalados en navegadores:

Atuslizar

Ninguna

Lugsstar, ] | Ganeeia

llustraciéon 98 Configuracion de navegador con Roboform2Go

A través de la opcion de Integracién de Aplicacion se puedéen gestionar

aplicaciones de Windows que tengan uso de contrasefia e id de

usuario:
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2 otienes de Robliom Dot Profie

zenerat

Navegzador de cones

n de Nava

Barra de Herramien

AustoRekienar
AutoGuardar
Datos de Usuario
Seguridad
Huelias dactilares
PIv Emart Cards
Buszar

Teclado

Carminins

Avisos

versidn

A&sociar autematicaments a aplicacionses Windaws

Asociar b todas las zplicacisnes excepto ¢stas (fista negral:

llustracion 99 Integrar aplicaciones con Roboform2Go

| fceptar

10. Las opciones de autorellenar y autoguardar sirven para configurar la

forma de completar y guardar la informacién de los formularios:

EE

&

i

it

aneral

Mavegadsr de conel
Irtegradidn de Nave
Irtegradsn de Apiig

Pégins

Barra de

Datigs de Usuziia
Sequridad
Huellas dactilares
FIVY 3mart Cards
Buscar
Teclado

eminics
Avises

Version

Proponer 3 AutoRs

ar Sin Freguntar

ar formularios Web (HTML)

Prapaner Autefelienar dialoges Windows de navegadares

Predeterminadas

fwnlyrne

2
&%
i

GZeneral
Navegadar de cane:
Integracion de Mave
Integracion de Aplia
Fdgina Inicio

Barra de Herramien|

AutoReffen

Dstes de Usuario
Seguridad
Huellas dactiiares
PIV Smart Cards
Buscar

Teclade
Ciominios

Avises

versicn

7 Propone AuteGuardar Formuiarios Web (HTML)

barras autcBuardar €n lugar de un didlege

& Guardar icera en Sanexidn

didiogo de

LT +clir en botdn Conectar obliga a AutaGuardar
AY+INTRO en campr de texio cbliga a AutoGuardar

cién nueva cuenta |

sostrar a batrs AtoGuardar en l parte superior del navegador

dn Sésica)

ol 7.

llustraciéon 100 Autorellenar y autoguardar en Roboform2Go
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11.En la seccién de Seguridad se elige el algoritmo con el que se cifrara,
a que se le va a poner contrasefia (conexion, identidad, nota), la
proteccion de memoria para borrar las contrasefias al desconectar el

memoria USB, entre otras opciones:

i General

Navegader de zone Proteceién con Contrasafia
& Integracién de Nave ¥ Proteger com conirasefia nuevas Conexionas

} Integracién de Aplic ¥ Proteger con conirasefis nuevas Identidades

2 Pagina Inidia JiProteger con contrasefis nuevas NotasSeguras
Barrz de Herramien  Algoritmo de encriptade
ZutoRallenar W AES % Blowfish {3 RCE i 30ES {#: DES
AutoGuardar I protecrin de Contrasefe doble (Empleade % Supervisor)

Dates de Usuaric

1 y
Contrasefia Massira. Proteger/Desprnteger global, .| 2-ouardar a-'a!-«woslé

“i slmacenar iz Contrasefis Maesira en ef almacenamiante protegido del sister
Gt

riaxian Sutomatica

PIV Smart Cards
.v(\ Buscar
¥ Teclado

ta-Descenectar al arrancar &l Pratector de pantalla
to-Desconactar en Suspensidn B Hibernanién

- {¥! aute-Desconectar a! cambiar de Usuario o bicquear ef equips
#et Dominics -

T avises

8 versisn #lvaciar Portapapeies al Desconectar

120 8¢ Desconexién automatica después de estos minutes

¥ Borrar contrasefias generadas 5l Desconactar

" Berrar Historial de Blsgueda al desconectar

é Aceptar i cancelar..| | Srederermicados

llustracion 101 Configuracion Seguridad Roboform2Go

12. Se puede configurar uso de biometria para conectar un lector de
huellas digitales a Roboform2Go, en este caso no se configura este

aspecto porque no se utiliza ningun lector biométrico de este tipo:

& Opcienes de Robafor - Default Profile

&% General

%' Wavegador de oo
Integr:
Irtegracién de Aplic  Lectar de huellas dactilares UPEK,
Pagina inicio 2 7

¥ Barra de Herramien,

AutcRelienar

& Buscar
™ Teclado % vepadvade pare <ads perfl de BY
: n}s Deminios
& aviscs e
% wersién

{Aceptar.. | | Canceiar | | predeterminages. |

lfustracion 102 Uso de biometria Roboform2Go
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13. Adicionalmente como factor de doble autenticacion se puede conectar

con tarjetas inteligentes PIV:

25 Bncione: de RohoForm - Detsiih Profie

% Generat
%53
& Navegador de cone

# Integracién de Nave Rg

@
B Integracian de aplic
1‘ Pagina Inicio

& sarra de Herramier,

utoRellenar

wtoGuardar

atos de Usuario
%y seguridad
Huellar dactiiares

[0}

Teclada

iy
&

Deminios

Aviscs

BE (& <

Yersisn

Sceptar: .} s Gancelar Predeterniinadox. |
Sl

llustracién 103 Uso de tarjetas PIV Roboform2Go
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Forma de almacenamiento Roboform2Go

Para almacenar los datos en Roboform2Go, basta con haber lanzado
la aplicacion desde el memoria USB, a partir de esto se carga
automaticamente en el navegador predeterminado que se haya
prestablecido y a partir de esto se generara una barra de extension en
el navegador para que cuando se ingrese a una pagina, aparezca

automaticamente la opcion de autoguardar.

T B e Vohoo - Windoues iensl Expiorer
: B% bips

cheFormGa v

{8 Nueva ldentided | 22 Guerdwr i Generar /Y

verites © iy B Diws separmed v g, daiee de

B v B} ¢ 0N s v Pagmav Segunded ¥ Heramiesias v @~

£ xEntrsren Yahon
B nuiere aldccar informatisi de coreor somet | Yahae ivien 2% tnico v @ Catalles'w Guardary | Munca cars este siin] G

Of
ARGENTIKA

i

YAHOO!

ARGENTING

| angresleguizamon

llustracién 104 Guardar datos desde navegador en Roboform2Go

2. La barra aparece tnicamente cuando se ejecuta el Roboform2Go

desde la memoria USB asociado al navegador que se tiene por defecto.
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llustracién 105 Asociacion de navegador correspondiente con
Roboform2Go

3. Cuando se guardan los datos, se puede acceder al almacén de datos

para visualizarlos:

Contact Infa
hoo

tegin

passwed

sots

llustracion 106 Acceso a almacén de datos Roboform2Go
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