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Resumen

La autenticacion en los sistemas informaticos se encarga de verificar la identidad
de un usuario que esta solicitando acceso a un servicio para con esto proceder a

autorizar o no el uso de los servicios.

Existen varios esquemas de autenticacion en la actualidad los cuales son
implementados segun sea el nivel de seguridad requerido y el tipo de sistema

informatico.

Sin importar el esquema que se vaya a utilizar es necesario asegurar que este
tenga un funcionamiento Optimo ajustandose a los requisitos operativos,
funcionales y de seguridad que sean requeridos por el sistema informatico o la

organizacion involucrada.

El objetivo de este trabajo es analizar escenarios en los que se aplica un esquema
de autenticacién y presentar un catalogo de buenas practicas que puedan ser

usadas para llevar a cabo una implementacién segura de cada esquema.

Palabras Claves

Autenticécién, Dominios, Buenas Practicas, Estandares, Usuarios, Identidad,
Federacion de Identidad, Recomendaciones.
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1 Introduccion

En la actualidad la seguridad de los sistemas informaticos es de vital
importancia para las organizaciones. En estos sistemas se maneja
informacion que representa un activo importante para la organizacion y que

por lo tanto debe ser custodiada y asegurada.

Para que un sistema brinde seguridad en el manejo de esta informacion es
necesario que cumpla con los siguientes aspectos:

e Confidencialidad

o Integridad

o Disponibilidad

Un factor de gran importancia para el cumplimiento de estas tres

dimensiones es [a autenticacion.

La autenticacidén se puede definir como “Verificacion de la identidad de una
persona, usuario o0 proceso, para asi acceder a determinados recursos o

poder realizar determinadas tareas’[1]

Para asegurar la confidencialidad de la informacién la autenticacion
trabaja conjuntamente con un proceso de autorizacidén, y de esta forma

solamente se permitira el acceso a la misma a usuarios autorizados.

También es clave en el aseguramiento de la integridad de la informacién
ya que mediante los procesos de autenticacién y autorizacién se asegura
que solamente los usuarios identificados y autorizados accedan a modificar

la informacién existente.

Existen varios mecanismos, protocolos y tecnologias que permiten

implementar en forma segura la autenticacién dentro de un sistema.
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La finalidad de este trabajo es analizar escenarios de autenticacidén y
sugerir implementaciones adecuadas para cada caso, brindando un

conjunto de recomendaciones para realizar una implementacion segura.

El primer escenario analizado se refiere a una organizacién en la que se
requiere autenticar y autorizar a sus empleados para el uso de los servicios
prestados en su red corporativa.

En el segundo escenario planteado, se analizan servicios prestados a
terceros mediante un portal WEB a través de internet con usuarios
nominales.

Por ultimo en el tercer escenario se analiza el caso en el que una
organizacién cuenta con servicios corporativos prestados por un proveedor

externo en la nube.
Se realizaron tres pruebas de concepto utilizando tecnologias actuales lo

cual fue un auxiliar para el relevamiento del catalogo de recomendaciones

que se presenta en el capitulo 5.
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2 Descripcidn de los Escenarios

2.1 Servicios sobre una red corporativa

Dentro de una empresa u organizacién de cierto tamafo es necesario
implementar un esquema centralizado de autenticacidn para sus
empleados, para ello es de vital importancia implementar un proveedor de

autenticacion.

Cortrolador de
dovoinio

Sertvidores
de
aplicaciones

Usuarios

Figura 1 Dominio corporativo

El servidor de autenticacion se encargara de autenticar los usuarios dentro
de su dominio emitiendo credenciales para que puedan acceder a los

servicios disponibles en la organizacion.

Este esquema de autenticacion puede ser usado para disminuir el niumero

de credenciales manejadas por el usuario, por ejemplo, en el caso de active
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directory el usuario puede usar las mismas credenciales para ingresar a su
terminal, acceder a su correo y a otras aplicaciones compatibles con los

sistemas Microsoft, esto es conocido como single sign on.
2.2 Servicios publicos en Internet

En la actualidad la gran mayoria de los servicios son prestados a través de
la web.

Estos servicios pueden ser de uso anénimo como por ejemplo noticias o
servicios en los que se necesita autenticar a un cliente ejemplo servicios

bancarios.

Proveedor

Figura 2 Servicios Web

Para realizar la autenticacion de los usuarios a través de la web son
utilizados varios métodos diferentes dependiendo de la implementacién del
servicio web.

Estos métodos van desde una implementacién basica manejando toda la
informacién en texto plano a una autenticacion realizada mediante
certificados digitales con lo que se establece un canal encriptado

asegurando la informacion.
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Este tal vez es el escenario en el que la autenticacion sea un aspecto que
ocupa mayor importancia que en los demas ya que aqui los servicios de

una organizacion se encuentran expuestos a una red insegura.

2.3 Servicios corporativos en la Nube

Este escenario describe a una empresa que tiene un contrato de servicios
con una tercera parte a través de internet, un ejemplo de este escenario es

google y su servicio de mail corporativo.

Empresa

Figura 3 Servicios en la nube

A diferencia de los servicios consumidos normalmente a través de internet
este escenario plantea un contrato entre las partes quev define las
condiciones de servicio y seguridad.

El proveedor debera asegurar que los servicios contratados solamente sean
accedidos por la empresa que los contrato y también asegurara un nivel de
servicio minimo.

El nivel de servicio sera determinado por las necesidades especificas de la

empresa y estara estipulado en el contrato.
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En este escenario se pierde todo el control técnico sobre la autenticacién de
los usuarios ya que esto serd realizado por el proveedor del servicio.

Todos los requisitos funcionales, operativos y de seguridad estan a cargo
del proveedor del servicio pero el consumidor debe estar involucrado en la

definicion de los mismos.

Para la empresa lo mas importante sera la continuidad en su
funcionamiento por lo que es de gran importancia que el proveedor brinde

un nivel de disponibilidad de acuerdo a las necesidades de la empresa.

También hay que considerar el escenario en que una empresa cuente con
servicios de varios proveedores y necesite interactuar entre ellos, en este
caso sera necesario contar con un esquema de single sign on o federacién
de identidad.

Como se ha explicado en este escenario ia parte técnica de la operacién de
los servicios queda fuera de las manos de las organizaciones que se
convierten en consumidores de servicios.

La herramienta disponible para controlar las implementaciones esta en los
acuerdos de nivel de servicio que deben de ser incluidos en el contrato de

prestacioén del servicio.

Para guiar a las organizaciones en el proceso de establecer los acuerdos
de nivel de servicio el consejo del consumidor de servicios en la nube
ofrece documentos de referencia para la implementacion.[2]

Uno de los documentos disponibles es la guia practica para acuerdos de
servicios consumidos a través de la nube en la que se establecen los

principales puntos a observar:[3]

e Entender los roles y responsabilidades.
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s Evaluar politicas a nivel de negocio.

e Entender las diferencias entre el modo servicio e implementacién.
o l|dentificar objetivos criticos de rendimiento.

o Evaluar requerimientos de seguridad y privacidad.

o Identificar requerimientos de gestion del servicio.

o Prepararse para manejar fallas del servicio.

o Entender el plan de recuperacién de desastres.

e Desarrollar un efectivo proceso de gobierno.

e Entender el proceso de salida
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3 Analisis de Requisitos

Para obtener el catalogo de recomendaciones que propone este trabajo se
realiz6 un analisis de los escenarios de autenticaciéon descritos identificando
los requisitos necesarios para obtener una implementacion segura y
confiable

A continuacion se describen estos requisitos divididos por los que aplican a
todos los escenarios y requisitos particulares de cada uno.

3.1 Requisitos comunes a todos los escenarios

Existen requisitos que son comunes a todos los escenarios planteados, que
deben cumplir las implementaciones de autenticacion para garantizar su

funcionalidad y operatividad.

3.1.1 Requisitos Funcionales y Operativos

3.1.1.1 Alta Disponibilidad

Se debe garantizar la disponibilidad del servicio de autenticacién
Dependiendo el nivel de disponibilidad que se requiera hay diversas

opciones tecnoldgicas disponibles.

En implementaciones de servicios que tienen que estar disponibles a los
clientes todo el tiempo (7x24). El servidor de autenticacion debe tener una
disponibilidad en lo posible del 100%. |

Para ello se propone utilizar un esquema denominado de Alta

Disponibilidad del servicio.
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Secuddario

Usuario
Figura 4 Implementacion de Servidor Primario y Secundario

Para brindar esta continuidad de servicio es recomendable usar una
arquitectura de servidor primario y secundario en la que ambos servidores

primario y secundario trabajen en modo activo.

Este esquema de dos servidores debe ser transparente para el usuario y
procesar las autenticaciones de forma balanceada o por desborde, en este
ultimo caso si el primario se encuentra saturado o no disponible el

secundario tomara la operacion.

Ambos servidores deben estar replicados y sus bases de configuraciéon y

repositorio de usuarios deben ser centralizadas o estar también replicadas.

Para escenarios que no requieran un nivel de disponibilidad tan alto como
el descrito se recomienda un esquema de servidor secundario pasivo.

El servidor pasivo sera una copia del servidor primario, se encontrara
apagado o fuera de linea y se activara cuando el primario no pueda brindar

el servicio.
Con esta implementacién se obtiene un menor nivel de disponibilidad ya

que es necesario que el personal de Tl se encargue de activar el equipo

secundario.
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3.1.1.2 Conexiones de Respaldo

Para garantizar la disponibilidad del servicio de autenticaciéon dentro de la
implementacién se debe considerar la inclusién de conexiones de red
redundantes para los servidores.

Las solicitudes deben ser dirigidas mediante un balanceo a través de las
conexiones redundantes o en un esquema de fail over usando el canal

secundario en caso de fallar el primario.

3.1.1.3 Backups

De manera complementaria para asegurar la disponibilidad del servidor de
autenticacién se debe implementar un esquema de backup con respaldos

periédicos de los servidores de identidad y de aplicaciones.

Los backups seran usados como contingencia para realizar la recuperacion
de los servidores por lo que deben de ser realizados con la periodicidad que

exija la criticidad del servicio.

Servidor de Backups
Servidores de Aplicaciones l
Dy /
\
Y \
&lsuar’ns

Figura 5§ Implementacion Servidor Backup

Para que el servidor de backups pueda funcionar correctamente debe ser

configurado con los permisos necesarios para acceder a los servidores, se
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debe tener cuidado en los privilegios otorgados a este servidor para evitar
accesos indebidos a informacién de la organizacion.

Para que el proceso sea llevado a cabo correctamente es necesario que la
organizacién defina una politica para los mismos. En esta politica se
establecera periodicidad, datos a respaldar, medio de almacenamiento y

manejo de los mismos.
3.1.14 Time Server

Independientemente del protocolo que se haya elegido para la
implementacion las credenciales emitidas contaran con un atributo de
caducidad.

Este atributo es incluido para evitar que un atacante que obtenga una
credencial anterior pueda obtener acceso al sistema, cada vez que se
reciba una credencial caducada se solicitara al usuario volver a

autenticarse.

Para que no exista la posibilidad de que las credenciales sean rechazadas
errbneamente debido a una diferente configuracibn horaria se debe
implementar un time server dentro de la organizacion al que todos los

servidores se conectaran para establecer su configuracion.

3.1.15 Gestion de Usuarios

Generar una politica de gestion de usuarios para el esquema de
autenticacidn de una organizacion permite definir procesos y practicas
orientadas a mantener la integridad de la implementacién y de sus datos de

usuario.

En la politica de gestién deben ser establecidos los siguientes procesos:
e Creacioén de nuevos usuarios.

e Creacion de roles de usuarios
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s Asignacion y cambio de roles a usuarios.
s Activacion y desactivacion de cuentas.

» Reseteo de contrasefas.

Todos los procesos deben estar documentados y aprobados por las

autoridades de la organizacion.

La estandarizacion de estos procesos es necesaria para mantener un
control sobre la calidad de los datos de los usuarios y los cambios que se
apliquen sobre ellos con la finalidad de obtener una configuracion segura y

confiable.

Debe existir un proceso de concientizacion sobre estos procesos dirigido a

todos los miembros de la organizacion.

3.1.1.6 Logs y Auditoria

Los procesos de gestion de usuario y sus accesos deben tener definidos
controles internos que garanticen la integridad y confidencialidad de la
informacion de usuarios.

La orgénizacién debe llevar a cabo auditorias internas y de corresponder
segun la importancia del servicio externas sobre el servicio de

autenticacion.

La aplicacién de una auditoria sobre una implementacién se realiza para
validar sus practicas y procesos, comparandolos con estandares y normas
que apliquen a Ia' organizacién.

La finalidad de este proceso es la de encontrar posibles fallas o
inconsistencias por lo que el resultado de la audiforia permite a la

organizacién validar la integridad de sus sistemas.
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La auditoria de un esquema de autenticacién brinda a la organizacion la
capacidad de identificar posibles fallas en el proceso o practicas indebidas

que generen un riesgo para la seguridad de los sistemas.[4]

Una de las herramientas que son usadas durante el proceso de auditoria
son los logs en los que se registra todas las acciones ejecutadas dentro de
un sistema.

Es necesario que la implementacién del esquema de autenticacién incluya
el registro de logs de las acciones administrativas y de los procesos de
gestion de credenciales de usuarios especialmente en el caso de sistemas
de autogestion.

Se dvebe registrar todos los casos de autenticacién exitosa y fallida, ademas

de registrar todos los cambios de configuracion que se realicen.

Los registros de los logs deben tener una marca de tiempo para poder

establecer correctamente la secuencia de eventos.

3.1.1.7 Manejo de fallas de servicio

La organizacién debe contar con un proceso de manejo de contingencias en

caso de presentarse una falla en el servicio de autenticacién.
Este proceso debe incluir las siguientes definiciones

e Mecanismo de reporte de falla de servicio.

o Responsables de reportar fallas de servicio.

e Proceso de activacion de servidores secundarios en el caso que se
mantenga una configuracién activo/pasivo.

e Proceso para volver a configuracién original.

¢ Responsables de procesos.
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3.1.1.8 Plan de recuperacion de desastres

El plan de recuperacion de desastres que definido por la organizacion debe
considerar el proceso de recuperacidn de los servicios de autenticacion de

manera prioritaria para mantener el acceso seguro a los sistemas.

Los requisitos minimos que debera observar el plan para restablecer el

servicio de autenticacion son los siguientes.

e Servidores ihvolucrados.

e Ubicacion de respaldos.

e Ubicacion fisica de servidores de contingencia.
e Servicios prioritarios.

o Responsables del proceso

3.1.2 Requisitos de Seguridad

3.1.2.1 Evaluar politicas a nivel de negocio

La organizacién debe realizar un analisis de las politicas que gobiernan sus
procesos, estas politicas pueden ser internas o externas como por ejemplo

el cumplimiento de la norma SOX.

La definicién del esquema de autenticacién debe realizarse en base a los
resultados del analisis realizado con la finalidad de obtener una

configuracion segura y que cumpla con los objetivos del negocio.
3.1.2.2 Manejo de Contraseiias

Debe establecerse una politica dentro de la organizacién que abarque las
recomendaciones de los estandares de seguridad y necesidades de la

empresa.
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El uso inadecuado de las contrasefas puede aumentar el riesgo de que una
vulnerabilidad sea explotada y que los recursos de la organizacion sean

accedidos de manera indebida.

El uso de contrasenas esta sujeto a multiples consideraciones como su
formacion, caracteres permitidos y el algoritmo de encriptacion que se

usara para almacenarlas.

La fortaleza de una contrasefia se basa en su longitud y complejidad como
lo indica la NIST en su publicacién especial “800-118 Guide to Enterprise
Password Management’, la contrasefia sera mas resistente a ataques
segun se aumente su longitud y se afadan set de caracteres permitidos

para su formacion.[5]

Tomando en cuenta esto se puede fortalecer la contrasefa extendiendo su

longitud o agregando set de caracteres permitidos para su formacién.

También hay que tomar en cuenta regulaciones de organismos externos
como es el caso del banco central de la republica Argentina que en una de
sus comunicaciones establece que la longitud minima de las contrasefas
sera de 8 caracteres y requiere el almacenamiento de un historial de las

ultimas 12 contrasefas para que no puedan volver a ser usadas.[6]

También se debe tomar en cuenta la complejidad que representara para los
usuarios una contrasefia demasiado larga o con demasiados requisitos de

caracteres especiales.
Las contrasefias deben de ser almacenadas de manera segura, no se

recomienda almacenarlas en texto plano si no en forma de hash, para esto

se debe hacer uso de un algoritmo fuerte como SHA-3
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3.1.2.3 Seguridad Fisica

Es necesario proteger la integridad fisica de todos los servidores
involucrados, esto incluye asegurar su correcta instalacion para evitar fallas

y protegerlos de posibles desastres o de accesos indebidos.

Se deben seguir todas las recomendaciones especificadas en la ISO 27002
que especifica controles para proteger las instalaciones de la organizacion,
cada control dependera de los riesgos identificados y el valor de los

elementos que se estan protegiendo.[7]

Como aspectos basicos a tomar en cuenta se identifican los siguientes:
e Proteccién ante fenédmenos naturales.
e Controles de acceso a las instalaciones mediante un PIN o tarjeta
magnética.
¢ Registro de acceso a las instalaciones.
e Deteccidn de intrusos (vigilancia de audio, video, etc.).
e Equipamiento para el control de incendios.
¢ Control de ambiental.
e Proteccién ante fallas de alimentacién eléctrica.
e Proteccion fisica de los canales de comunicacion.

¢ Mantenimiento preventivo de instalaciones y equipos.

En un esquema de autenticacion los equipos mas importantes a proteger
seran los que funcionen como servidores de autenticacion y repositorios de
usuarios.

Se debe tener especial cuidado sobre los equipos que contengan el
repositorio de usuarios ya que teniendo acceso a estos equipos un intruso

podria obtener los listados de usuarios y el hash de sus contrasefias.
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3.1.24 Separacién de Ambientes

Cuando una organizacién expone servicios a una red externa aumenta el
riesgo de intrusiones a su red interna ya que los servicios externos pueden

servir como puerta de entrada.

Estas intrusiones afectan a los escenarios que tienen servicios publicados
en el internet y también a las empresas con una red corporativa ya que la
misma podria estar formada por varias extranet de sus diferentes

sucursales a las que se conecta mediante internet.

Red intema

Figura 6 Separacion de Ambientes

Para mitigar este riesgo es necesario que todos los servidores de identidad
se encuentren ubicados en una DMZ separados de la red interna, con esto

se limita el alcance que podria tener un intruso.[8]

3.1.25 Firewall de Aplicacién

Es necesario implementar medidas de proteccion sobre el trafico de red que
se genera en el proceso de autenticacion ya que un atacante puede

introducir cédigo malicioso.
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Se recomienda implementar un firewall con capacidad de analizar el trafico
de aplicaciones especificas analizando los paquetes recibidos y enviados y
comparandolos con paquetes comunes con la finalidad de encontrar

irregularidades.[9]

3.1.2.6 Cuentas de Servicio

Para que se ejecuten los servicios de autenticacion dentro de los servidores
generalmente se necesitan cuentas de servicio, las que son habitualmente
creadas durante la instalacion del software.

Es conocido que algunos sistemas del mercado definen estas cuentas con
contrasefas por defecto. Es muy importante modificar estas contrasefas ya
que si no son modificadas a contrasefias fuertes se puede producir una
vulnerabilidad que puede ser aprovechada por los atacantes.

Un ejemplo son los ataques al protocolo Kerberos llamados ataques de
boleto plateado y de boleto dorado en el que se aprovecha cuentas de
servicio con claves conocidas para fabricar credenciales y obtener acceso a

los sistemas.[10][11]

Al momento de crear una cuenta de servicio se debe definir claramente los
privilegios que se requieren para el funcionamiento de la aplicacion para

evitar el uso indebido de la cuenta[12] [13]

~ Se recomienda tomar en cuenta los siguientes aspectos para asegurar las
cuentas de servicio
 De ser posible usar cuentas locales de los equipos en los que se
ejecute el servicio.
¢ Las cuentas usadas deben de ser de tipo basico.
e En el caso de ser necesario cuentas de dominio para ejecutar los

servicios evitar usar usuarios con privilegios administrativos.
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o La cuenta de servicio solamente debera tener permisos de
escritura/lectura limitados a los archivos o directorios necesarios

para prestar el servicio.

3.1.2.7 Single Sign On

El uso de diferentes contrasefias para ingresar a cada sistema aumenta el
numero de credenciales que tendra que manejar el usuario, lo que genera
el riesgo de que el usuario tenga un manejo inadecuado de las

contrasenas.

Implementar un esquema de single sign on para ingresar a las aplicaciones
dentro de la organizacién mitiga este riesgo ya que da la posibilidad de que

el usuario maneje una unica credencial con una contrasefa fuerte.

3.1.2.8 VPN

En el caso de que la organizacion cuente con diferentes sucursales
separadas geograficamente sera necesario establecer una conexion entre
ellas.

Esta conexién se podra realizar mediante un canal dedicado implementado

por la organizacion o a través de un proveedor de internet.

Si es que la conexion se establece directamente por internet se pone en
riesgo a la organizacibn ya que seria vulnerable a ataques como el
conocido man in the middle.

Para mitigar este riesgo todas las conexiones entre sucursales o con

proveedores externos deben ser realizadas mediante conexiones VPN
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Para implementar la VPN de la organizacién se sugiere adoptar las
recomendaciones de la NIST que establece los requerimientos técnicos y

de seguridad a considerar antes de una implementacion VPN[14]

3.1.29 SSL

La mayoria de los servicios en la actualidad son presentados a los usuarios
mediante paginas web, para este tipo de servicios hay que considerar

ataques al protocolo HTTP desde la red interna de la empresa.

Para mitigar este riesgo todas los servicios que se vayan a consumir
mediante un navegador web deben de ser presentados usando el protocolo
HTTPS para esto la organizacion debera contar con los certificados que

cumplan con las recomendaciones de seguridad.

3.1.2.10 Certificados Digitales

En el caso de una conexién sobre un canal inseguro como internet los
certificados digitales son usados para establecer un canal de comunicacidn

seguro entre el proveedor del servicio y el usuario.

Para una implementacién de este tipo es necesario de la intervencion de
una tercera parte ajena al cliente y el proveedor de servicio, la cual estara
encargada de emitir los certificados digitales para cada uno de los

participantes de la conexién.

Para considerar seguro el certificado la autoridad certificante debe entregar

certificados que cumplan con los establecido en el estandar x.509v3.[15]
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Otro aspecto que define la confiabilidad del certificado digital es el tipo de
algoritmos usados en el esquema PKI para el cifrado y para hash,
actualmente se recomienda[16]:

Algoritmo Cifrado: Recomendamos el uso de Curvas Elipticas ECC-1 de
160 bits o RSA 2048 bits y 4096 para la AC.

Algoritmo de Hash: sha2 512 o eventualmente sha3 de 1024 bits

3.1.2.11 Mdaltiple Factor

En un esquema que usa la combinacién de usuario y contrasefa para el
proceso de autenticacidén existe el riesgo de que estos datos puedan ser

obtenidos por un atacante.

En sistemas en los que se requiere un nivel mas alto de seguridad se debe
incluir un segundo factor de autenticacién para aumentar la complejidad de

las credenciales.

Es recomendable usar varios factores para comprobar la identidad de los
usuarios con la finalidad de asegurar el sistema y evitar ataques que

suplanten la identidad de usuarios.

Los factores usados para realizar la autenticaciéon se pueden dividir de la

siguiente forma[17]:

e Informaciéon que conoce el usuario: es informacién que el usuario
conoce como su id o su nombre de usuario, esto se puede combinar
con una contrasefia.

e Elementos que posee el usuario: son elementos entregados al
usuario, se usan credenciales digitales o llaves usb que generan one

time passwords.
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e Factores Inherentes: por ejemplo la aplicacién de una tecnologia de
reconocimiento facial de los usuarios.

e Ubicacion: Se realiza mediante el rango de IPs desde el que se
solicita el acceso o en el caso de un dispositivo movil se hace uso de
su GPS integrado, este factor ya es usado por google que envia una
alerta si es que se tiene un intento de ingreso en una ubicacién poco
usual.

e Tiempo: puede aplicarse en casos que el uso de un servicio este
limitado a un rango horario o para permitir el ingreso a usuarios de

cierta zona horaria.

3.2 Requisitos para Servicios sobre una red
Corporativa

3.2.1 Requisitos Funcionales y Operativos

3211 Estandarizaciéon de los Protocolos de Autenticacion

Una organizacion se encuentra constantemente evolucionando por lo que
requerira nuevas aplicaciones o servicios para satisfacer sus necesidades.
Para solventar esto la organizacion generara proyectos de desarrollo o

iniciara procesos de adquisicion de tecnologia a proveedores externos.

Se debe definir dentro de la organizacién una politica acerca de los
protocolos de autenticacion que podran ser usados.

Esta limitacién permitira a la organizacién llevar de mejor manera la
administracién de los servicios de autenticacibn ya que se manejara un

numero acotado de protocolos.
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La definicion de un nimero limitado de protocolos brinda la oportunidad de
preparar al personal de la organizacion en la administracion de los mismos.

Al mantener un programa de capacitacion se logra optimizar las
operaciones ya que se cuenta con personal entrenado para gestionar los

servicios.

Ademas esta definicion permite a la organizacién asegurarse de que
solamente sean usados protocolos confiables y comprobados evitando asi

la inclusién de vulnerabilidades en desarrollos futuros.

3.2.2 Requisitos de Seguridad

3.2.21 Evaluar politicas a nivel de negocio

La organizacion debe implementar los requisitos mencionados dentro de los

requisitos de seguridad que aplican a todos los escenarios.

Cada uno de los requisitos debe de ser analizado e implementado
basandose en los objetivos de la organizacion y de los estandares que

apliquen a la actividad de la misma.

3.3 Requisitos para Servicios publicos en Internet

3.3.1 Requisitos Funcionales y Operativos

3.3.11 Conexiones de Respaldo

En este escenario los usuarios no se encuentran en la misma red que el
servidor y acceden a los servicios a través de internet por lo que es

necesario garantizar un nivel adecuado de disponibilidad del servicio.
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Para asegurar la disponibilidad del servicio es necesario contar con una
conexion de salida a internet de respaldo, lo recomendable sera tener al

menos dos conexiones de proveedores diferentes.
3.3.1.2 Gestion de Usuarios

Este tipo de implementaciones incluye una gran cantidad de usuarios
consumidores de un servicio, por lo que resulta costoso para una

organizacién el mantenimiento una gestion centralizada de credenciales.

Debido a esto es necesario implementar un esquema de autogestion de
credenciales para el usuario que requiera minima intervencion del personal

de la organizacion.

La implementacién de la herramienta de autogestién debe ser realizada de
manera que sea facil de usar y que permita al usuario solventar todos sus

requerimientos

Debe existir una politica de auto gestidn de credenciales definida e
implementada en el sistema de autenticacién que debe incluir los siguientes
procesos:

e Creacion de nuevos usuarios.

o Cambio de Contrasefias

e Baja de Usuarios.

e Recuperacion de nombre de usuario y contrasena.

Todas las operaciones que se lleven a cabo deben de ser debidamente

registradas en un log para analisis futuros.
Para que un usuario pueda realizar todas estas operaciones es necesario

implementar un segundo factor el que puede ser su direccion de correo

electrénico que sera utilizado para confirmar su identidad.
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3.3.2 Requisitos de Seguridad

3.3.2.1 Implementacién de Autenticacién Basica

Existen implementaciones web en las que para realizar el proceso de
autenticacion se envia las credenciales del usuario en texto plano, de esta

manera cualquier atacante puede interceptar y obtener las credenciales.
Se debe evitar enviar las contrasefias en texto plano, para esto los
desarrolladores deben usar un algoritmo de hash seguro o un protocolo de

autenticacion en el que sus paquetes de informacion viajen encriptados.

De esta manera la contrasefia del usuario no podra ser obtenida en el caso

de que el trafico de la aplicacién haya sido interceptado.

3.4 Requisitos para Servicios Corporativos en la
Nube

3.4.1 Requisitos Funcionales y Operativos

34.1.1 Entender los roles y responsabilidades

La norma ISO 17789 establece una arquitectura de referencia para el cloud

computing definiendo tres roles principales:
e Consumidor de servicios en la nube.

e Proveedor de servicios en la nube.
e Cloud Partner.
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En la ISO se encuentran a detalle los roles y sub roles existentes con sus

respectivas responsabilidades.[18]

Para llevar un control sobre la calidad de la implementacion la organizacion
debe tener en cuenta lo siguiente:
o Establecer un responsable que informe sobre incumplimientos de
requisitos establecidos en el SLA.
¢ Implementar un mecanismo para monitorear el cumplimento de
los niveles de servicio. |
e La organizacién puede delegar la auditoria del cumplimiento de

los niveles de servicio a un auditor asociado.

3.4.1.2 Identificar objetivos criticos de rendimiento

Para definir los niveles de servicio en el contrato es necesario identificar los
procesos Yy servicios criticos de la organizacion y los niveles de servicio

requeridos para cada uno.

Se deben definir indicadores claves de rendimiento (KP!) para cada uno los

servicios de la organizacién y el mecanismo para evaluarlos.

Como mecanismo para lograr los niveles de servicio deseados de parte del
proveedor de servicio la organizacion puede otorgar incentivos de acuerdo

al cumplimiento del SLA.

3.4.1.3 Identificar requerimientos de gestion del servicio

Para facilitar sus procesos administrativos la organizacién debe disponer de
herramientas que le permitan gestionar el servicio, estas herramientas

deben de ser puestas a disposicion por el proveedor.
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Se considera que para llevar un mejor control del servicio de autenticacion

la organizacién debe contar con las siguientes herramientas:

o Herramienta de auditoria sobre las acciones que se realizadas sobre
el sistema.

e Herramientas de gestion sobre el sistema, en el caso de un
escenario de autenticacién es necesario contar con una herramienta
de gestibn de credenciales de usuarios (creacién, eliminacion,
desactivacién, asignacion de perfiles, etc.).

e Para la gestibn de la autenticacibn también es necesario una
herramienta de monitoreo y reporte con estadisticas de uso del

servicio.

3.4.1.4 Finalizacion de los servicios

Es vital que el contrato defina claramente el proceso a seguir en caso de
una terminacion del servicio.

El proceso finalizacion de los servicios debera ser lo mas ordenado posible
para evitar un corte abrupto y que el proveedor se quede con los datos de la

organizacion.

En este caso el proveedor del servicio debe entregar la base de datos de
las credenciales de los clientes a la organizacion y retirar esta informacion
de sus servidores.

La organizacién para continuar con sus actividades debe planear una
implementacién de un nuevo servicio de autenticacibn mediante otro

proveedor o usando su propia infraestructura.
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3.4.15 Manejo de fallas del servicio

Siendo el servicio de autenticacién critico para el acceso a los demas
sistemas de la organizacion el proveedor del servicio debe asegurar que

siempre estara disponible.

Se debe requerir que el proveedor tenga implementado un plan de
contingencia en caso de fallas acorde al nivel de disponibilidad requerido

por la organizacion.

3.4.1.6 Plan de recuperacién de desastres

Puede existir el caso en el que la organizacién tenga que recurrir a su plan
de recuperacién de desastres, este plan debe incluir los pasos necesarios

para rehabilitar el acceso a los servicios del proveedor.

Este plan de recuperacion desastres debe ser definido conjuntamente con
el proveedor y la organizaciéon estableciendo las responsabilidades de cada

entidad en el proceso.

3.4.2 Requisitos de Seguridad

3421 Evaluar requerimientos de seguridad y privacidad

La organizacion debe definir el nivel de seguridad que considere adecuado
para sus actividades y definirlo desde el inicio del contrato en el SLA de
acuerdo.

Deben estar definidos en el mismo los mecanismos que tendran que ser

usados por el proveedor para proteger las credenciales de los usuarios.

Se recomienda tomar en cuenta lo siguiente:
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e Toda la informacion de los usuarios debe ser almacenada de manera

segura haciendo uso de un algoritmo de encriptacion fuerte.

o La organizacion también debe definir los datos de los usuarios que
son entregados al proveedor. No se debera incluir informacion

’ personal del usuario a menos que sea necesario para el servicio.

: e E| acuerdo de servicio debe incluir clausulas de confidencialidad

entre las partes.
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4 Prueba de Concepto de los escenarios

4.1 Descripcion

Para complementar este trabajo se realiz6 una prueba de concepto sobre

escenarios de autenticacion aplicando diferentes tecnologias.

La primera prueba realizada trata sobre una implementacién de
autenticacion con inclusion de un segundo factor de autenticacion para el
sistema de escritorios remotos virtuales implementados con un servidor
CITRIX.

La implementacion se realizé haciendo uso del producto de la empresa CA

Technologies llamado CA Strong Authentication.

La segunda prueba de concepto consta de la implementacién de un CMS
de una organizacién para lo que fue usado DRUPAL sobre un servidor

apache y una base de datos MYSQL.

Dentro de esta implementacién se usa la autenticacién de usuarios propia
del CMS y se afiade un segundo factor de autenticacion para los usuarios
con rol administrador. Como se puede ver en la siguiente figura la
autenticacion al sitio web de la organizacion se realiza a través de un

modulo instalado dentro del CMS.
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Figura 7 Esquema de implementacion de DUO con CMS drupal[19]

Este mbdulo genera una peticion de acceso que debera sera respondida

por el usuario en una aplicacién de su dispositivo méuvil.

La tercera prueba de concepto es una implementacion de federacién de

identidad entre dos organizaciones que manejan dominios distintos.
La federacién de identidad se realiz6 con la herramienta ADFS 2.0 de

Microsoft y para fortalecer el proceso de autenticacidbn se agregdé un

segundo factor de autenticacion usando el software DUO Security.
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4.2 Implementacion

4.2.1 Servicio Corporativo con doble Factor: CA Strong
Authentication

Prueba de concepto Autenticacion con doble factor para
acceso de escritorios virtuales CITRIX

Escenario Aplicado Servicios sobre una red Corporativa

Software Involucrado e Windows Server 2012

e MS SQL Server 2012
¢ CA Strong Authentication 8.1
o Citrix Server

e Tomcat
e Apache
Descripcion Servicio de escritorios virtuales

accedido por usuarios externos

La organizacién en la que se realiz6 la implementacion es una multinacional
‘que cuenta con una infraestructura de gran tamafo y gran cantidad de
usuarios por lo que requiere una implementacion de alta disponibilidad y

con seguridad acorde a los datos que se manejan.

Para que la organizacion tenga un mayor control sobre el nivel de
disponibilidad se decidid implementar el servicio usando infraestructura
propia de la organizacién, en este caso se eligid la herramienta CA Strong

Authentication.

“CA Strong Authentication es un sistema de autenticacion versatil que
puede ayudarlo a implementar y administrar una amplia gama de métodos
de autenticacion, desde contrasefias hasta tokens de software de dos
factores o credenciales de hardware. También puede proporcionar métodos
de autenticacion tales como SMS, correo electronico o entrega de

contrasenas de un solo uso (OTP) por mensajes voz.”[20]
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La organizacion cuenta con un servicio de escritorios virtuales (Citrix) en el
que para acceder los usuarios se autentican usando sus credenciales
LDAP.

El objetivo es agregar un segundo factor de autenticacion para este servicio
mediante el servidor CA Strong Authentication, esta herramienta de la
compafiia CA brinda la capacidad de implementar multiples métodos de

autenticacion de una manera centralizada.

La implementacién se realizé sobre una plataforma Microsoft usando
Windows server 2012, ademas de esto para realizar la instalaciéon es
necesario contar con:

¢ Proxy Apache

o Servidor de aplicaciones Tomcat.

e Servidor de Base de Datos.

Para el servidor de base de datos el sistema presenta varias opciones pero
la recomendada es Microsoft SQL Server que se debe encontrar en un

equipo separado para asegurar la disponibilidad.

En la base de datos se almacenan las configuraciones del sistema vy la
informacidén de las credenciales de los usuarios, para asegurar la
disponibilidad la organizacion implemento un sistema de espejado de base

de datos.
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Log de Trassaceionss Log de Yransactiones

Figura 8 Espejado de Base de Datosf21]

Todos los servidores involucrados en la provision del servicio de segundo
factor de autenticacion se encuentran desplegados en zonas DMZ

separados de la red interna.

Debido a que el servicio de segundo factor de autenticacion esta publicado
hacia el internet se realiz6 la implementacion de dos servidores apache que

actuan como proxys inversos como se puede ver en la siguiente figura.

Proxy 2

Figura 9 Esquema de Implementacion de Firewall y Proxy de la Organizacion
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Los servidores apache son usados para proteger las aplicaciones de
administracion del servicio de segundo factor y solamente publicar hacia el

internet los servicios necesarios para la autenticacién de los usuarios.

En los servidores se instalaron certificados digitales provistos por la

organizacion para mantener conexiones seguras a través de SSL.

Para asegurar la disponibilidad de la implementacién se incluyé en la
infraestructura servidores primarios y secundarios para todos los elementos

de la siguiente manera.

Proxy 1 CA Strong
Apache Authentication 1

Base de Datos
Espejado

Proxy 2 CA Strong
Apache Authentication 2

Figura 10 implementacion Alta Disponibilidad

Tanto las configuraciones primaria y secundaria se encuentran activas y
cuentan con configuraciones idénticas, la organizacion habilito el servicio de
dos balanceadores uno para el servicio SSL de los proxy Apache y el otro
para el servicio RADIUS que provee CA Strong Authentication para realizar

la autenticacién del segundo factor.
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Proxy 1 3
Apache Authenfcation {

Internet

imaria

Espejado

Proxy 2 CA Strong
Apache Authentication 2

Figura 11 Esquema de Servicio de Autenticacion

Dentro del servidor de autenticacion Arcot Webfort se cre6 un nuevo
esquema para la organizacién en la que se establece los siguientes

parametros:

s Servicio LDAP con el que se realizara la autenticacion de los
usuarios de dominio.
o Tipo de credenciales que le seran otorgadas al usuario, en este caso
se us6 una credencial OTP (One time Password).
e Grupo de usuarios a los que se les permite crear nuevas
" credenciales.

e Parametros propios de la credencial como: longitud, validez, etc.

Una vez configurado el servidor para que los usuarios puedan crear sus

credenciales en el servidor deben de seguir el siguiente proceso
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Figura 12 Proceso registro de OTP en dispositivo movil

Una vez terminado el proceso el usuario puede generar un OTP de 6
digitos desde una aplicacién en su dispositivo mévil que junto con su
contrasefna de dominio le daran acceso a un escritorio remoto virtual de
CITRIX.

= Generador Modo

1

29256
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Para que la plataforma CITRIX pueda realizar la autenticacion del segundo

factor es necesario agregar a su configuracion la direccién del balanceador

de servicio RADIUS que se ha implementado en la infraestructura.

El balanceador dirige las solicitudes de autenticacion hacia los dos

servidores de Strong Authentication disponibles los cuales se encargan de

autenticar el OTP del usuario.

4.2.2 Servicio Publico en internet: Portal CMS Drupal

Prueba de concepto

Autenticacion de usuarios de un sitio
web implementado con el CMS
DRUPAL

Escenario Aplicado

Servicios publicos en internet

Software Involucrado

o Windows Server 2012

e MYSQL
o DRUPAL
« DUOS

o APACHE/PHP

Descripcion

Portal web accedido por usuarios
externos

Para implementar este escenario se fue usado un servidor virtual con las

siguientes caracteristicas:

e Sistema Operativo: Windows Server 2008 R2

» Servidor web Apache con PHP habilitado

¢ Base de Datos MySQL

Para la implementaciéon se usaron las ultimas versiones del software del

servidor de aplicaciones y de base de datos, para el CMS se utilizara la

ultima version estable de DRUPAL.
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En el servidor se realiz6 una instalacién basica del paquete del CMS
DRUPAL usando la distribucion basica y no una distribucién personalizada

con modulos adicionales instalados.

E 25 vielcome to locathost ] locathost:

Welcome to localhost

No front page content has been created yet.
Navigation - ALd new comtert

¥ Add content

S

| Elwemtana Jéw/m”{é!ﬂmml_ | 3ot -
Figura 13 Homepage sitio DRUPAL

fsmlamy B8 8 rom

F33PM

Para agregar un nuevo factor de autenticacion es necesario instalar un
nuevo modulo al sitio de DRUPAL lo que se realizd dentro del apartado

Modules que se encuentra en la seccidn de administracion del portal.

Home » Adminiztration » Modules

You can find modules and themes on drupal.erg. The following file extensions are supported: zip tar
gz gz bz2.

install froma URL

For example: Attp. /R drupsl org/ files/profects/rame.tar. gz

Or

Upload a module or theme archive 1o install o
C:iUsersiLaboratorio\Deskiopiduo-7.x-1.9.zip | Browse

For example: name targe from your local compiner

Figura 14 Instalacién extension DUO
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Antes de configurar el modulo de autenticacidon doble factor se debe
acceder a la interfaz de administracion web del proveedor del servicio y
registrar la aplicacién la que se aplica el segundo factor, el proveedor

entrega las claves compartidas necesarias para la comunicacién
Details
Treat your secret key I1ke a password. Don' write It down or share 1 with anyone,

jegration key  DIX380YIRI770AIPWLPP

AL VL

Secrat key L

AT} hostname api-gelSd6da. ducsecurity. com

Settings

General
Type Drupal
rame | Prusba de Concepto

D Push users wit! seo s when appraving ansactions

Figura 15 Claves de integraciéon entregadas por el proveedor

Estas claves deben ser incluidas en la configuracion del modulo instalado
dentro del CMS

5000 two Hactor configuration £ icathosts Wi

Intagration key *
DIX380Y1RIFTRALPWLPP

tntegragion ey from the D admsinistrative interface

Seger key *
0dwOJsYUZYULgDgveBZiW4mibDIy 4yxObZpwnX

Secret-key from the Suo administeanve interface

APt hostname *
‘api-ae15463a duosecurity com )
AP bostrame from the Duo sdoanistrnthoe istacfage

Sai\{: configuration

Figura 16 Configuracion de las claves en el cliente
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Una vez finalizada la configuracion del modulo es necesario cerrar sesion y
volver a ingresar las credenciales del administrador para realizar el proceso

de enrolamiento.

Log in to Jocalhost

Protect Your PERSONAL Account

Two-fattor authentication enhances the securily of your account by using your phone to
verify your identity. This prevents anyone but you from accessing your account, even if they
know your password.

This process will help you set up your account with this added layer of security.

Figura 17 Login después de la Configuracion

Para el enrolamiento se eligio la opcién de realizarlo a través de un teléfono

mévil en este caso un Iphone 4

Choose Your Device

What type of device do you want to enroll with Duo?
this.

@ Mobile phone RECOMMERDED
€ Tablet (iPad, Nexus 7, etc.)
€ Landline

Figura 18 Enrolamiento de Smartphone

El sistema entrega un cédigo de barras que debe ser escaneado con la

aplicacién instalada en el Smartphone.
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Una vez terminado este proceso la aplicacion informara al usuario que ha

sido enrolado en el sistema.

Enrolied Devices _ admin

Figura 19 Informacion del nuevo dispositivo enrolado

A partir de este momento el usuario para ingresar a la consola de
administracion del CMS tiene que ingresar su usuario y contrasefia y
autorizar el acceso desde la aplicacion movil instalada en su Smartphone

en la que recibira la siguiente notificacion

PERSONAL
Prueba de Concepto

addedn

Buencs Ajres, G, AR

Figura 20 Interfaz en el dispositivo mévil
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4.2.3 Servicio Corporativo en la nube: Federacién con ADFS

2.0
Prueba de concepto Federacién de identidad entre dos
organizaciones
Escenario Aplicado Servicios corporativos en la nube
Software Involucrado e Windows Server 2012
s Active Directory
e ADFS 20
o DUOS.
Descripcion Federacién de identidad entre dos
organizacién implementando un
segundo factor de autenticacion

Nota: Este escenario es una version extendida del discutido en el trabajo
final de especializacion[22].

La implementacion de esta prueba de concepto de federacion de identidad
se define de la siguiente manera: Dos empresas llamadas EMPRESA1 y
EMPRESA2 han comenzado un proyecto de colaboracion. Para llevar a
cabo el proyecto la EMPRESA1 pone a disposicion su sitio de intranet como

repositorio de documentos.

Las dos empresas cuentan con dominios implementados en Active
Directory en el que tienen registrados sus usuarios, decidiéndose que los
usuarios ingresen al sitio de intranet de la EMPRESA1 con las credenciales

que manejan en sus respectivos lugares de trabajo.
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G |
Entidad Certificante

ActiveDirectory
EmpresaA
Active Directory
EmpresaB

Usuarios N

EmpresaA Usuarios

SharepointServer EmpresaB
Intranet EmpresaA

Figura 21 Esquema Prueba de Concepto ADFS 2.0
El recurso compartido entre las organizaciones es provisto por un servidor
Microsoft Office Sharepoint Server 2007 que fue configurado para aceptar
las credenciales generadas por los servidores que actian como

proveedores de autenticacién.

La prueba de concepto se llevé a cabo utilizando maquinas virtuales sobre

la plataforma vmware version 10.

Previo a realizar las configuraciones para el funcionamiento de la
federacién de identidad los servidores virtuales fueron preparados de ia

siguiente manera

e Servidores de Dominio
o Dominio Empresa1
* Nombre: ADEMPRESA1
=  Dominio: empresal.com.ar

= Sistema Operativo: Windows Server 2008 R2
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= Servicios Instalados
¢ Active Directory Domain Services
e DNS
e IIS
= |P:192.168.0.100
o Dominio Empresa2
= Nombre: ADEMPRESA2
= Dominio: empresa2.com.ar
= Sistema Operativo: Windows Server 2008 R2
» Servicios Instalados
¢ Active Directory Domain Services
e DNS
e IS
IP: 192.168.0.200

e Servidor Web
o Nombre: INTRANET
o Dominio: adempresal.com.ar
o Sistema Operativo: Windows Server 2003 Enterprise Service
Pack 2
o |IS (habilitado ASP.NET 2.0)
o Microsoft Office SharePoint 2007 (Se us6 esta version ya que
consume menos recursos)
e Certificados Digitales
o Para la emision de los certificados se utilizd los servicios de
certificacion de Windows server generando certificados para
cada servidor con una llave RSA 1024.
o Cada equipo tendra instalado su certificado digital y el de los
demas equipos en los repositorios correspondientes.
o Instalar el certificado de la Entidad Certificante en el

repositorio TRUSTED CERTIFICATION AUTHORITIES.
e DNS
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o Se debe agregar una zona de busqueda para resolver los
nombres de los equipos del dominio externo.

o Zona de busqueda reversa, necesario para la correcta
comunicacion durante el proceso de solicitud/emision de

tokens.

Como servidores de autenticacion se us6 Active Directory Federation
Services en su versién 2.0, para la prueba de concepto se instalé este
servicio en el servidor de dominio de cada empresa, en una implementacién

real debe ser instalado en servidores separados.

En el servidor Web Sharepoint 2007 que actia como proveedor de recursos

se ha creado un sitio para compartir documentos, se accedera al sitio

mediante protocolo SSL con la siguiente direccion:
https://intranet.empresai.com.ar.

En el servidor de autenticaciobn es necesario crear una relacién de

confianza con el servidor de recursos, esto se realizara en el servidor de

identidad en la zona llamada Relying Party Trust.

Para completar la configuracién de esta relaciéon de confianza se establece

la manera en la que se comunicaran los atributos al servidor de recursos.
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Figura 22 Configuracién reglas ADFS EMPRESAA

En la imagen anterior se puede observar la configuracién de los atributos
que se envian al proveedor de recursos, en este caso se han especificado

dos atributos por parte del proveedor de recursos (Name, Role)

Para el atributo Name se indica que sera enviada la direccion de correo
completa del usuario con la finalidad de identificar el nombre del usuario y

el dominio al que pertenece de la forma usuario1@empresal.com.ar.

Para el atributo Role requerido por el servidor de recursos se utilizara el
nombre del grupo al que pertenezca el usuario, en este caso solamente los

usuarios que pertenezcan al grupo Intranet podran tener acceso al recurso.
Una vez realizadas estas configuraciones cuando se acceda al sitio SSL de

la intranet de la EMPRESA1 el sitio se redirigira a un formulario de login

provisto por el servidor de identidad.
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adempresaa.empresaa.com.ar

Type your user name and password.

User name; [

Password: l ]

Figura 23 Interfaz login servidor ADFS

Con esto se completa el proceso de log in y el servidor de recursos procede
a autorizar a los usuarios que pertenezcan al grupo Intranet y se les

presenta la pagina de inicio del sitio.

Para que los usuarios del dominio EMPRESA2 puedan acceder al sitio se

configurara la relacién de confianza entre los dos servidores de identidad.

Se agrego al servidor de identidad de la EMPRESA2 en la zona de Claims
Provider Trusts en la cual se encuentran los servidores que proveen la
autenticacion de usuarios, en esta zona se encuentra por defecto el active

directory del dominio.

Al agregar la nueva relacién se puede configurar la forma en la que seran
recibidos los atributos del proveedor, en este caso se configuro un filtro
para el atributo de direccién de correo electrénico para permitir solamente

direcciones que pertenezcan al dominio empresab.com.ar

Para finalizar en el servidor de identidad de EMPRESA2 se debe agregar al
servidor de identidad de EMPRESA1 en la zona de Relying Party Trust.
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La relacién de confianza establecida permite que el servidor de identidad de
EMPRESAZ2 se encargue del proceso de autenticacion de los usuarios de
su dominio y comunique los atributos especificados al servidor de
autenticacion de EMPRESA1 que solamente se encargara de pasar estos

atributos al servidor de recursos que se encuentra en su dominio.

El escenario implementado solventa la necesidad de dos organizaciones de
compartir sus recursos simplificando el proceso de administraciéon de los

usuarios.

Para incluir un segundo factor a la autenticacion de usuarios se ha decidido

implementar un segundo factor de autenticacion mediante el software DUO

Security.

Esta herramienta debera ser desplegada sobre cada uno de los servidores

de autenticacion ADFS 2.0 de Ia siguiente manera.

Parimeater

----_----..---g
=

£
§

LT

Figura 24 Implementacion DUO sobre ADFS 2.0 [23]
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Una vez implementado el modulo del segundo factor de autenticacion cada
uno de los usuarios debe seguir un proceso de enrolamiento dentro del
sistema de DUO Security para lo que debe contar con un dispositivo con

IOS o Android.

Debido a que la implementacion incluye servicios de un proveedor externo
se deben establecer requisitos de seguridad dentro del acuerdo de nivel de

servicio:

o Establecer mediante un SLA un nivel de servicio que el proveedor de
servicio tiene brindar.

e Todo el intercambio de informacidén debe realizarse mediante el
protocolo SSL.

o Acuerdo de confidencialidad de los nombres de los usuarios que
sean enrolados dentro del sistema.

o Establecer un mecanismo para desactivar el segundo factor de

autenticacién en caso de falla del proveedor.

4.3 Resultados

La primera implementacién se realizd en una organizacidon multinacional de
gran tamano con gran cantidad de usuarios.

La implementacion sigue las politicas propias de la organizaciéon ubicando
los servidores en zonas DMZ y publicandolos a internet a través de
conexiones protegidas por la infraestructura de seguridad existente en la

organizacion.

Mediante la implementacioén de la infraestructura mostrada en la prueba de
concepto se ha logrado brindar a la organizacibn un servicio de

autenticacién seguro y de alta disponibilidad.
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Al trabajar con la herramienta CA Strong Authentication 8.1 se pudo

conocer el proceso para implementar un segundo factor de autenticacion

haciendo uso de infraestructura propia de la organizacion.

El haber realizado esta implementacién permitid conocer en la practica los
~ requisitos de alta disponibilidad y seguridad de una organizacion de este

tipo.

La segunda prueba de concepto se realizé sobre una infraestructura de
menor tamafio a la anterior contando con un solo servidor que contiene al
CMS.

Para la autenticacién de usuarios principal se us6 el mecanismo propio del

CMS que hace uso de un usuario y contrasefia.

Ya que el CMS usado en esta prueba de concepto usa un tipo de
autenticacion basica con la inclusion de un segundo factor de autenticacion
se logré aumentar la seguridad del mecanismo.

En la tercera prueba de concepto se implementd un esquema de
autenticacién entre dos organizaciones el que se realizé tomando en cuenta
las recomendaciones para generar un esquema de federacién de identidad

seguro y confiable.

Se identifico que en la pruebas de. concepto 2 y 3 la disponibilidad del
servicio de segundo factor depende enteramente de un proveedor externo
lo que significara que si el proveedor no se encuentra disponible no se
podra acceder a los servicios (sitio web DRUPAL, servicios corporativos

organizaciones).

Con el uso de un proveedor externo para implementar el segundo factor de
autenticaciéon se ha podido conocer los procesos necesarios para realizar
su implementacion y los requerimientos para mantener su disponibilidad y

seguridad.
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5 Catalogo de Recomendaciones

Las siguientes recomendaciones cubren los requisitos relevados en los tres
escenarios analizados y en las pruebas de concepto realizadas.
Estdan separados segun el escenario en que aplican y divididos en

requisitos de seguridad y en requisitos funcionales y operativos.

5.1 Recomendaciones para todos los escenarios

5.1.1 Funcionales y Operativas

RG-FO-01 Servidor Secundario

Implementar servidores secundarios activos para los
servidores de identidad, el servidor secundario
respondera en caso de no disponibilidad del primario de
forma transparente al usuario.

RG-FO-02 Comunicaciones

Los canales de comunicaciones deben ser seguros y
redundantes.

Para el caso de las redes externas se recomienda
disponer de dos o0 mas proveedores.

RG-FO-03 Backup

Servidor de Backup para el repositorio de usuario y las
configuraciones del servidor de identidad.

Politica de backups periddicos, la periodicidad sera
definida por la cantidad de transacciones e informacion
que maneje la empresa.

Almacenar los medios que contienen los Backups
resguardando su seguridad fisica.

Almacenarlos en un lugar Offsite alejado
geograficamente del centro de cémputos.

RG-FO-04 Time Server

Incluir un time server dentro de la arquitectura, la
implementacién del mismo debe considerar alta
disponibilidad.
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RG-FO-05 Gestion de Usuarios
Implementar una politica de gestién de usuarios acorde
a las necesidades de la empresa.

Como minimo definir los siguientes procesos:
e Creacién de nuevos usuarios.
e Creacién de roles de usuarios
¢ Asignacion y cambio de roles a usuarios.
e Activacion y desactivacion de cuentas.

» Reseteo de contrasefias.

RG-FO-06 Auditoria y Control Interno del proceso

Definir un esquema de auditoria interna para todos los
procesos involucrados en la autenticacién de usuarios.

Determinar si es necesario la inclusién de una auditoria
externa sobre los procesos de acuerdo a las
necesidades de la organizacion.

RG-FO-07 Logs de Auditoria

Los logs deben almacenar la siguiente informacioén:

¢ Todas las acciones administrativas

e Procesos de gestion de credenciales de usuarios
incluso en el caso de sistemas de autogestion.

¢ Casos de autenticaciéon exitosa y fallida,

e Todos los cambios de configuracibn que se

realicen.

Los registros de los logs deben tener una marca de
tiempo para poder establecer correctamente Ila

secuencia de eventos.
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RG-FO-08 Manejo de Fallas de Servicio

Documentar el proceso a seguir en caso de falla en el
servicio de autenticacion, definiendo responsables y
acciones a tomar.

Este proceso debe incluir las siguientes definiciones

e Mecanismo de reporte de falla de servicio.

o Responsables de reportar fallas de
servicio.

e Proceso de activacion de servidores
secundarios en el caso que se mantenga
una configuracion activo/pasivo.

e Proceso para volver a configuracion
original.

« Responsables de procesos.

RG-FO-09 Plan de Recuperacion de Desastres
La organizacion debe disefiar un plan de recuperaciéon
de desastres.

Para desarrollar el DRP de la organizaciéon se
recomienda seguir guias estandarizadas como:
e NIST 800-34 Contingency Planning Guide for
Federal Information Systems
e ISO 27031 Guidelines for information and
communication  technology readiness for
business continuity
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5.1.2 Seguridad

RG-RS-01 Contrasenas

Politica de contrasefia basada en estandares
internacionales y requerimientos de regulaciones
nacionales o sectoriales.

Se recomienda minimamente usar una contrasefia que
cumpla con:

¢ Longitud minima 8 caracteres.
Al menos una letra mayuscula.
Un signo de puntuacion.
Al menos un digito numérico entre O y 9.
No se podra repetir ninguna de las 6 ultimas
contrasefas utilizadas.
Nota: En algunos sectores las regulaciones pueden
solicitar valores superiores como por ejemplo la
4609BCRA que impone las ultimas 12 contrasefias

RG-RS-02 Seguridad Ambiental del centro de Computos

Los servidores deben encontrarse en un ambiente
controlado con temperatura y humedad de acuerdo a
las recomendaciones del fabricante.

RG-RS-03 Control de Acceso del centro de cOmputos
Implementar control de acceso a las instalaciones

mediante un PIN o tarjeta magnética.

Registrar fecha y hora de acceso a las instalaciones del
personal

RG-RS-04 Gestion de Contingencias

El datacenter debe tener implementado mecanismos de
proteccion en caso de desastres..

RG-RS-05 Control de Incendios

Implementar un sistema de control de incendios que

proteja a las instalaciones en caso de incendio

causando el menor dario posible a los equipos.
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RG-RS-06 Proteccién antes fallas de alimentacion eléctrica
Tener disponibles generadores eléctricos para
solventar la falla del servicio de parte del proveedor.
La instalacién eléctrica debera proteger a los equipos

de altas y bajas de tension.

RG-RS-07 Proteccion Fisica de los canales de comunicacion -
Todas las conexiones de red internas y externas
deberan ser instaladas de manera que se resguarde su

integridad fisica.

RG-RS-08 Mantenimiento Preventivo

Definir un cronograma de mantenimiento preventivo
para todos los equipos involucrados en la
implementacion.

RG-RS-09 Separacion de Ambientes

Todos los servidores que se encuentre expuestos a
una red externa insegura deberan incluirse en una zona
DMZ.

RG-RS-10 Firewall

La organizacion debe implementar un firewall con
capacidad de analizar trafico especifico del protocolo
de autenticacion que se esté usando para detectar
posibles amenazas

RG-RS-11 Certificados Digitales

Todos los certificados digitales usados deben cumplir
con el estandar X.509 v3.

Algoritmo Cifrado: Curvas Elipticas ECC-1 de 160 bits
0 RSA 2048 bits

Algoritmo de Hash:: sha2 512 o eventualmente sha3
de 1024 bits '
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RG-RS-12 Cuentas de Servicio

Como politica para una implementacion de cualquier
tipo que los passwords de las cuentas de servicio seran
aleatorios y se almacenaran usando ensobrado digital.

Las cuentas deben tener las siguientes caracteristicas:

e Usar cuentas locales de ser posible.
Cuenta con perfil basico.
Cuenta de dominio sin privilegios
administrativos.
» Permisos de lectura/escritura acotados a
archivos y directorios necesarios.
RG-RS-13 Single Sign On
Implementar single sign on para reducir el nimero de
credenciales. La implementacion debe incluir la
funcionalidad de single log out, se recomienda usar
SAML
RG-RS-14 VPN
Implementar conexiones VPN con las sucursales, usar
las recomendaciones del vpn consortium y sus
arquitecturas recomendadas.[24]
RG-RS-15 SSL
Todo servicio que vaya a ser consumido mediante un
navegador web debera ser implementado con el
protocolo SSL.
RG-RS-16 Muiltiple Factor
Se recomienda implementar un segundo factor para
autenticar un usuario para agregar seguridad a la
implementacioén.

En el caso de transacciones delicadas como las
bancarias o pago de servicios, establecer una
verificacion de segundo factor para autorizar la accién.

5.2 Recomendaciones para servicios sobre una red
corporativa

5.2.1 Funcionales y Operativas

RRC-FO-01 Gestion de Usuarios

Implementar un sistema de gestion de credenciales de
usuarios disponible para la mesa de ayuda vy
administradores del sistema

Practicas de Seguridad Aplicadas a Escenarios de Autenticacion 64 de 71



Tesis de Maestria Andrés Jadan

RRC-FO-02 Protocolos de Autenticacion

Generar una politica definiendo el protocolo a usar por
las aplicaciones de la empresa y la forma de
implementario.

Implementar programas de capacitacién en
administracién y desarrollo en los protocolos definidos
en la estandarizacién

5.2.2 Seguridad

RRC-RS-01 Evaluar politicas a nivel de negocio
Realizar un relevamiento previo a la implementacioén del
esquema de autenticacion que considere los siguientes
aspectos: _
e Normas que aplican a la actividad de Ia
organizacion.
o Estandares de seguridad de la informacién.
Analisis de criticidad de los servicios.
e Tecnologias a usar y posibles vulnerabilidades
en su implementacion.

5.3 Recomendaciones para servicios publicos en
Internet

5.3.1 Funcionales y Operativas

RPI-FO-01 Conexiones de Respaldo

La organizaciéon debera contar con al menos dos
proveedores diferentes para asegurar alta
disponibilidad de ser requerida

RPI-FO-02 Autogestion de Usuarios

Implementar un sistema de autogestion de
credenciales, protegido por una conexion SSL vy
solicitar que el usuario verifique su direccién de correo
para realizar cualquier accion.

Las acciones de los usuarios deben de quedar
registradas en logs de auditoria.
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5.3.2 Seguridad

RPI-RS-01 Autenticacion Basica

Las credenciales de usuario deben ser intercambiadas
entre cliente y servidor de manera segura haciendo uso
de un algoritmo de encriptacion fuerte. ]

5.4 Recomendaciones para servicios corporativos en
la Nube

5.4.1 Funcionales y Operativas

RCN-FO-01 Definir Roles

Definir los roles y responsabilidades de cliente y
proveedor de servicio en el SLA segun la ISO 17789.
RCN-FO-02 Politicas de Negocio ,

Identificar las politicas internas y externas (regulaciones
del sector o gubernamentales) que afecten al proceso y
definirlas en el SLA.

RCN-FO-03 Identificar Objetivo Critico

Definir alta disponibilidad para el servicio de
autenticacion dentro del SLA.

RCN-FO-04 Proceso de cierre de contrato

Definir el proceso de finalizacién del contrato con el
proveedor definiendo obligaciones de cada una de las
partes.

Se debe definir un tiempo para este proceso de cierre
adecuado a las necesidades de la organizacién.

RCN-FO-05 Fallas de Servicio
e Definir un responsable del monitoreo del
servicio.
e Establecer un mecanismo de notificacién al
proveedor.
o Definir en el SLA el tiempo maximo de falta de
servicio.
e Documentar proceso de recuperacion de
servicio.
RCN-FO-06 Plan de recuperacion de desastres

Definir conjuntamente con el proveedor el proceso de
recuperacion de desastres, definir responsables de
proceso
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5.4.2 Seguridad

RCN-RS-01 Requerimientos de Seguridad y Privacidad

Definir la informacion que no se compartira con el
proveedor (informacién personal del wusuario) vy
establecer un acuerdo de confidencialidad con el
proveedor.

RCN-RS-02 Convenio de Confidencialidad

El contrato de prestacidn de servicios debera incluir un
convenio de confidencialidad entre las partes y
establecer el proceso de borrado seguro de los datos
por parte del proveedor cuando se termine el contrato.
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6 Conclusiones

Durante el desarrollo de esta tesis se ha realizado una revisiéon de
distintos escenarios de autenticacién que se presentan en la actualidad.
Este analisis permitié identificar los requisitos funcionales y de seguridad

particulares a cada escenario.

Ademas se identificaron requerimientos comunes a todos y se han
propuesto recomendaciones para implementar cada uno de los
requerimientos. Para identificar los requerimientos y evaluar posibles
recomendaciones fueron muy importantes los conocimientos obtenidos
durante el estudio del posgrado, y la revision de normas y estandares
nacionales e internacionales tales como la ISO 17789. Esta norma es

especifica a los servicios prestados en la nube.

Para complementar el marco teérico se ha realizado una prueba de
concepto con tres escenarios, el primero es un servicio de Internet
basado en DRUPAL, el segundo es un escenario interno basado en
Federacién de Identidad con doble factor para la autenticacion y el
tercero es un escenario mixto de una organizacidn que brinda un
servicio basado en recursos internos a usuarios que acceden desde el
exterior por internet. Estas maquetas se realizaron para aplicar las

recomendaciones obtenidas durante el relevamiento.

Como resultado del relevamiento y de la prueba de concepto se puede
observar que la disponibilidad es un factor de gran importancia en un
esquema de autenticacion. Si no esta disponible este servicio todas las

operaciones se veran interrumpidas.
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Al revisar los resultados de la prueba de concepto se puede observar
que la implementacién de un esquema de autenticacion dependera de
las caracteristicas propias de cada organizacién y de los recursos con

los que cuentan,

Para concluir es importante destacar que cada implementacion se debe
guiar en estandares y normas internacionales que se apliquen a los

servicios que se quieran implementar.
Como ayuda en este proceso, en este trabajo se propone un catalogo

de recomendaciones que entiendo sirven de base para lograr una

implementacion segura y confiable.
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