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La d í.nárn ica de la t e cno l oq La infonná.tica, al a f e o

tar perl:lallelltelllente a la estructura y a 1 funcionamiento de

las orgallizaci l.Jn e s , o h l i.q a d Ul1;1 constante r e v.i s í.ón y ac t.ua Lí.

z ac í óri de la~;t.écnicas (};~ a ud i. torra para adecuarlas a los nue

v o s icq U(' r i m i e u t os!- ,-~cno.l óq .i.r-o s •
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La metodología aplicada para este trabajo es la

relacionada con el método hipotético-deductivo.

Partimos de l0 particular para elaborar ciertas

hipótesis de trabajo qu e finalmente no s permitan obtener con

el us iones qcnera 1o s acerca de] teLla.

Esta metodologfa es especialmente aplicable a

nuestro tema p ue s su origen es em í.ne n t.eme n t e (~~lnpf.r .ico dado

que s urj e do la .i mp Le men t.a c i ó n de s i.s t.oma s que c o n tri bu y o n ct

.1 a :3d lis f a e ció 11 ele 1el ::-i n e e e s ida (1 e s d e u na o r CJ a n i Z él e i 6 n el1 un

rIO~~ c.uub í.o s e n estos sistemas t.arnb í.é n son eje natu

raleza práctica pues hacen a la dinámica que i?romueven tanto

\: 1 avance de:: la. t.e c no Loq ía como as í también Id evol ución nor

rua l de las o r q a n i.z a c i.one s ,

Como consecuencia de lo ant.e r iar no dud amo s d e

sue nuestro trabajo debe basarse en el estudio de la experie~

C~id .:! t.r a vé s del análisis de casos particulares.

Estos casos particulares no son s í no una mue s t r a

de lo que muy probablemente s ucede en una q r a n cantidad de or

-Ja n i ZdC Lo n e s , 11 ~~gándose así a una genera 1 idad de h ccho a que

~.;·L bi e n n o son i elé n tico s, :.; í los u f i c i e n t e rn e n t e si f:1i 1a r e s e 0_

I:l() ¡)t1 1'.1 l 'I¡CLl¿hi rd e] os dentro dc.! UIlCl misma el a s i. f icación él la

luz de los objetIvos perseguidos.

Esta generalizaci6n nos lleva a teorizar cualquier

si t uu c i ón ub i.c árrdo I a d e n t.r o de un rango eH un contínuo que se

\.)xtiende e n t r e los puntos más ext r emos de una determinarla con

d i.c i ón .

fro do lo d n ter i o r s e r E~ f i rió a 1 con t e x t o don d e de

1)1...' r e a l i Z,ll:se C~ 1. Lrab(:~ j o de a ud .i tocía y cuya d o t e r rni nac ión e s

rL~l}(l¿lliIC)nL..ll l'll JcJ ,¡cLiJlicióll (:¡L~ los objetivos de la dlFli t o r La .
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Sucede lo mismo con respecto él la investigación

de los rné t.odo s para auditar sistemas, donde el espect.ro de

po s i b i 1 Ldado s se reduce a un grupo de ap r ox i mademen t;e v'2intici~

ca técn i.ca s , que son las más COllH.lnCS, aunque tienen d iferen

tes grados de aplicación.

La metodología aquí también consiste en partir

ele lo particular (e xpe r í e nc i.a empírica), de t e rrní.nando qué

técnicas se utilizan para auditar s i.s t eraa s c ompu t.ado r i.z e do s ,

c u á l e s son sus características, objetivos, grados de compl~

'1idad y contexto en el cual se aJ.)l ican.

Como producto de esta Lnve s t Lq ac Ló n Sl~ pudieron

a q r u P tl 'r 1a s téen i e a s c'n e 1a s i f i ca c ion C~ ~; de d i ver s o tipo.

Ll.'ahdju la jdea de que auditoría constituye un segundo nivel

t r uc t ura cie n í.n t.orna s y controles:

l\.l' DI TU H1 j\

I
COfJ'.pnOLr;S INCLUIDOS EH EL SrsreEMA

I
~; r srCI';:< 7\ nr: TtH' o r< r'¡ l\ e t oTJ PnoP 1 7\:Vi ji; NT E DIeHo

I
AHEAS OPEHAri'IVI~S

El objetivo de auditoría es evaluar el sí.s t erna de

.i nf o r mac i ón de Id. o r qan i z ac í ón , pero antes se evalúa la es

tructura de controles impl(~mE:~ntados en el s í.s t ema para disrni

I:U i r o l Ull 'í v o r s o d(~ t: rél ba] o y cl(~ e s t a forma concentrarse ¡n[;is

l.·jpl.c1al¡\Cl1tc en aquo Ll o a sectores donde existen problemas po

-7-



t.e nc i a l e s por la fal ta de un adecuado control.

Dentro de auditoría d is t í.nq u í mos entre a ud ito r f a

interna y ex t e r na ,

Nos inclinamos a que auditoría interna represeuta

un área de con t r o 1 mtls en 1a empresa y que por lo tan to debe

s e r e v él 1u a d o po r a ud itaría e x terna. De e s t a 111dn E' .r él a u di t o ría

interna f o r ma parte' d o l control int.erno de la organización

que queda bajo el exaue n de a udi t.oría externa.

Esto es en cuanto a la relaci.ón entre ambas audi

torías, pero no obstante ello, las t6cnicas a aplicar por las

,h):.; ::::nl) o s e nc i.a l ment.e las misrna s , aunque lóqicdlllentc' adecuadas

1'\.)1' ú l t .i.mo ,~.d r o s u 1 Lado ue 1(,1 (,:lp1 iC03C i.6J1 d<.~ l u ¡:i()

t o d o 1. 09 í él cit. a d a ~.; \: 1:í a :

. el c ouoc i.mion t.o d o l med i o en que debe t.r a ba j a r

t a n Lo el a ud .i t.or .í.nt e r uo como E..' 1 externo

• saber con qué elementos c uo n t a el a ud ito r para

llevar d c~bo su tarea, cumpliendo con los objetivos de audi

toría y respetando determinados aspectos ligados a su trabajo

y que est5n relacionados con la eficiencia del mismo (tiempos,

e o s t o s, o te. )

• ver qu6 preparaci6n debe tener el auditor en ca

cJC1 caso p¡;"lra c ump I ir satisfactori.amente con su t.a r eo

. probar la afirmación enunciada como tesis

- t~ ...



111. FUNDAMENTOS Y ANrr[~CEDENTES



EMPHESA



La gran evolucion de la tecnología informática

provoc6, mediante la utilizaci6n generalizada de la compu_

tadora en la empresa, profundos cambios en las característi

cas de este tipo de organizaci6n.

Dichos cambios afectan los siguientes aspectos:

· la distribución física de la empresa, tanto en

lo gue respecta a personas como a objetos

· la modalidad de trabajo

· la cantidad y calidad del personal de la emprs=.

sa

· la velocidad de procesamiento de la información

· el grado de concentración e interrelación de

· la factibilidad de los proyectos de sistemas en

\. 'lIdl) Lo el 1.t o b t \.'11C íó n d(' j n lo rmu c iÓJI

l o s u i ve l e s derest)onsabilida(l en Jet o r q a n i z a

ción

la separación de funciones

la eficiencia de las operaciones

• 'jI control interno

Todos estos cambios no son sino producto de la

I,.'ombinación de dos f a c t or o s tales como los objetivos de la em

presa y las posibilidades que brinda el computador. La apli~~

ci6n de este Gltimo al cumplimiento de aquellos objetivos ge_

nera, a nuestro entender, un proceso revolucionario dentro de

la organización que deriva en un nuevo estadía a nivel empre_

s a r i.a l ,

Los aspectos que han sufrido cambios y que mencio

namos antes son r28ultantes dela introducción del procesamieQ

to electr6nico de datos y no constituyen en sí puntos aislados

-1 '1-



del resto sino por el contrario se hallan fntimamente ligados

entre sI y más aún en ciertos casos algunos están determinados

por otros creándose una relación de causa a efecto.

A continuación pretendernos describir dichas rela

ciones considerando 01 conjunto de los aspectos citados.

Queremos comenzar nuestra labor a partir de la in

r I Ut2nC i.a que sobre todos los pun t.o s citados e j e r c e n 1as posi,

biliJades que ofrece la computaci6n como elemento de trabajo.

En el tope de dichas posibilidades se ubica la ve

locidad de procesamiento, que aunque es obvio explicarlo, caE!.

sideramos útil mencionar que representa una muy significativa

reducción del tiempo en la ejecución de tareas, más aGn tenien

do en Cucllta las perspectivas futuras que sobre este aspecto

existen. Esto además contribuye a la reducción de la cantidad

de personas afectadas a los trabajos. Ya en este punto podemos

hablar de una disminución en los tiempos que permite obtener

informaci6rl ~~s oportuna y una reducción en los costos, al ne

cesitar menos recursos (personal. tiempo, etc.)_,

Cuando hablamos de disminución en la cantidad de

personal afectado a los trabajos, indudablemente la modalidad

d C' t. r d b d j l? no p u C~ d e s e r 1a mi s ma del Ino d (? lo d e e mp r e s él n o e o~~

putadorizada. Por lo tanto con la introducci6n del computador,

el procesamiento se torna en electrónico, cambiando radicalmen

te las funciones de las personas hasta el punto de ser neces~_

r i o po r s o na I de d ifere nt.o c a l i f ica c í.ón , con otros conocimien

tos y con otras aptitudes que se adecuen al nuevo ambiente ad

ministrativo. Asimismo existe una tendencia a que el personal

iniciador del p r o ce s arn i.e n t o y receptor de su producto final

sea el propio usuario de la informaci6n, sin intervenci6n d~

\.:'l.dPd::; i u t.o r mod ia s o n tr o el u s u a r í.o y e] equipo, e n o a r q u d a s



del ingreso de datos y de la distribución de las salidas. En

tonces también cambian las caracterfsticas de este personal

en función de que ahora debe estar más familiarizado con todo

lo que puede brindar la informática al desarrollo de sus fun

ciones específicas. De esto surge lo que mencionamos como carn

bios en la modalidad de trabajo.

Por otra parte, las ventajas de la computación no

s610 radican en una reducción del personal y en una mayor velQ

cidad de procesamiento sino también en la posibilidad de reor

ganizar por completo las tareas independientemente de estos

dos aspectos, vale decir que no porque reduzcamos en una deter

:.JÍ.llada medida I os t í.empo s de trabn j o , los costos deberán redu

c i r s e o n la misma proporción, pues no e s necesario que se man._

tenga la misma secuencia de tareas que cuando se utilizaban 0._.

tras medios de procesamiento. Asf los costos se reducen en ma_

YaL medida si en forma independi(~nte a los cambios en e I persQ

na 1 se procede a reorganizar las ta r e a s I b a c i.e ndo que a lqunas

q uo .:llll.l\~j eran e í oo t uu d a s s epa r adamcn te aho r a lo s e a n en forma

simult~nea o automática basándose en los mismos datos prima

i i.o s .

De e s t a forma llegamos al punto que se r cf i o r e al

grado do concentraci6n e interrelación de los trabajos. Con

centrando en el computador varios procesos que mantienen en_

tre sI alguna relaci6n permite no s6lo su realización simul

tánea o automática ahorrando tiempo de trabajo sino también

garantizando la coherencia de los mismos.

gsta o co nom I a i n t or na do ri.o mpo s y p r oc o s o s nos

deriva a un aumento en el grado de factibilidad de cualquier

t~xj gene 1 a de información en cuanto a a s poc tos de f o r rna y de

o po r t.un i d a d , ni ¡ (:11 t r o s s o a pos i h 1(' 1a obtenc ión de 10s da tos

- L j--



de origen relacionados con la tarea, pues s610 nos estamos re

firiendo a información producto de un proceso (salidas).

Todos estos aspectos que hacen a las casi ilimit~

d as po s i b.i Lí.dad e s del computador Be resumen en el punto en

que hacemos referencia al grado de eficiencia que se puede al

canzar con la utilizQci6n de medios electi6nicos de procesa

mienlo.

El procesamiento electr6nico de datos tiende a la

maximizaci6n de los resultados minimizando los recursos afec_

ra do s a su ob t e nc.i.ó n , Esta e f ic i.o uc in alcanzaría e l ó p ti.mo

cuando fuere; posible incorporar 1 é1 mayo r c an tí.d ad .de t a r e a s

<11 e qui po a p l i.c a ncl o 1<1 menor c a n t i dad d e r e cu r s o s po s i b l e.

los trabajos pura y exclusivamente en el equ.ipo trastocando

1.'\ 1 él n t c' "t' i () r (' s q 11e mél eh:> con t ro] i n terno de l.a 0 mp r e s él h él S a d o

en la separación de funciones. Este criterio de control de la

actividad se contrapone con la tendencia a la agrupaci6n de

tareas que supone el procesamiento electr6nico de la informa

ci6n, que si bien acrecienta considerablemente la eficiencia,

paralelamente tambi~n afecta en forma significativa el esque_

md de control tradicional en la empresa. Asf desaparece el

control por oposici6n de intereses al no mantenerse separadas

e i e r t.a s fu ne ione s .

Para compensar la falta de aquellos controles en

la estructura orqani?ativa, fue necesario incorporar otros

cont ro les o n e J. e qui po 'yen los proq r a ma s do. donde der i va ade

má s un cambio en l o s ni ve 1o s de r e s porisab í. 1 rd a d de I a organi

7.aci6n.

Como consecuencia de I a s mo.I i.f Lc a c í.one s menc i o na

(1.:u-,; , p1' j nc i Pd; mon t o o n \.-~Ui-1rlt.o el l.-::l meda] 'i d ad de trabajo y a

-1/1--



los controles implementados,se produce un cambio en la distri

buci6n física de li empresa que afecta a bienes y personas.

De todo 10 anterior se desprende que existe una

tendencia a integrar cada vez m§s los procesos operativos y

administrativos que permiten alcanzar mayores niveles de efi

ciencia. Esta integración se basa fundamentalmente en el enca

denamiento y automatización de los distintos procesos y en la

consecuente eliminaci6n de las tareas repetitivas y rutinarias.

Las rutinas de trabajo se c onv íe r t.e n en proqramas

de computaci6n que aseguran exactitud y coherencia en el tra

t .un i o n t o d(' 1<1 t n fo ima c i.ó n , Esto~; p r oq r am.u: rr aba j a n con archi.

vos de datos donde se almacena y recuperQ la información. Di

chos archivos son compartidos con otros programas que son des

l j nado s el e f e ct.uu r otras tareas, 1() que nos ca loca o n ] él posi

bilidad de un encadenamiento de tareas que permite la simulta

n e i.de d o .rut.omat í z a c ió n de las mi smas y q a r a n t i z a la coheren

cia de la información. Esto es la coincidencia de los datos

rlo origen para los distintos trabajos a los cuales deban ser

aplicados.

Esta integración de tareas hace que el usuario de

je de procesar manualmente o por otros medios no electrónicos

gran parte de la información de la empresa y se convierte en

un simple introductor de datos de entrada y receptor de infoE

lilac .í.ón d(~ s a l ida I c onocnt r é ndo so las tareas manuales en los ex

t r emo s del sistema con una definida t.endencia a incorporarse

a él ..

Consideramos que este nuevo modelo que describimos

representa un cambio en la estructura y en la dinámica operat!

Vd de la empresa, ya sea en su faz positiva por el nivel de e

ficiencia que permite alcanzar, como en los inconvenientes que

-1 ~)-



ac~rrca, relacionados fundamentalmente con el surgimiento de

lluevos riesgos de control que son propios de estos sistemas,

que d diferencia de las que son características de otros sis

temas :;h::'nOf~ evol ucionados, cont Le ne n un cons I.de r ab 1e 9rado de

complejidad.

De la misma forma va r La tarnbién la e s t r uc t u r a de

los controles, la cual debe adecuarse a la estructura general

d C'] s i s t (\ I¡1(-=1. e s t () ~ ~ i q n i f i r.;1 q U c' (' 1 ~.-; i ~; t. Q mél :, e' 11 a e e v u 1 n C~ r a b 1e

en determinados sectores lo que implica la necesidad de nuevos

puntos de control que aseguren la corrección de la información

y eviten e l acceso, modificación o lectura no autorizados.

También deben establecerse controles que aseguren

un adecuado funcionamiento del entorno físico del equipo, sus

periféricos y archivos, para protegerlos de eventos accidenta

les o intencionales. Indudablemente, los archivos no electró

llicos también eran objeto de estos tipos de riesgos y debfan

ser resguardados pero lo que cambia fundamentalmente no es el

objetivo del control sino los medios de control y los elemen

tos a ser controlados como así también las formas en que se

puede mate~ializar el riesgo. Este Gltimo aspecto es sumamen

t.e del icado y deb(~ nomo t e r s e a un cuidadoso estudio dcb i.do él

g II<.' el. e. é 1. d e PQ n ele e J t i po de con t: ro J. a e j e r e e r y 1. a fa rm a en

que se lo hará.

L:n síntes i s llegamos a un modelo en que, corno es

s d b i. do, l () s o b :j e t .ivos d o 1a o r 9 él n i :¿ a ción In a r e a n e 1 r umh o d E'~

la empresa, pero ahora, para alcanzarlos se cuenta con un me_

dio poderoso: el compu~ador. Este ofrece toda una gama de po_

::::>1 h i I .id a d o s que pucck'n hacer más o f f c i.e n t o la gestión ('mprcs~

ria, contribuyendo al logro de las metas prefijadas y provo_

cando un cambio radical en la estructura y en la dinámica de

-]c,-



la organizaci.6n, siendo necesario por ello la adecuación de

las funciones de control. Aclaramos que cuando hablamos de

objetivos de la empresa no nos referimos necesariamente a sus

f i no s últ.imos sino a los fines de información que como ob~jet~

vos intermedios coadyuvan al alcance de los de mayor nivel en

la organi.zación.

Creemos haber expuesto sint~ticamente cuáles son

en términos generales las caracterfsticas de la computación y

su influencia en la empresa.

Ahora nuestro propósito es analizar las variantes

internas de la computación, entencliendocomo tales a las dife

r (... 11t. (~ s f o r III c1S en q u e s e mani. f .i e s t a en 1a o r 9 a ni z a ción .

No todas las empresas son iguales, tampoco sus ne

e o a i.dé1rlCt' de Lnf o r mac i ón ni. los e quí.po s con que cuentan, por

lo que nuestro análisis debe basarse en casos comunes tratando

rle evjtar de caer en particularidades. Por ello partimos de un

e s cp ll' nI.1 o r q a n i Z él t. 1. voy ele s e r :L b i.mo s en b a s e a 1d S e a r a c ter 'í s t i

cas más qenerales de la corupu t a c í.ón los cambios que c;ornunmente

sufre la empresa.

A continuación vamos a exponer cuáles son los sis

temas que con mayor frecuencia encontramos en el medio. Ellos

dependen d(~ t.r e s aspectos básicos que son: el modo de proces~

miento, la forma de ingresar los datos y el método de opera

ci6n del sistema (1).

El modo de procesamiento puede ser centralizado,

d e s ce n t r a 1 iz a do , d l s tr í burdo o un servicio e x t.o r no de computa

cLón.

La forma de ingresar los datos es por intermedio

del mismo usuario o por alguien ajeno al área.

El método de operación puede ser por lotes o en

(1) Informe Nro. 6 de la FACPCE I pag .13
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linea y dentro de esta dltima clasificación existen dos varian

tes: E'l) tiempo rea loen diferido.

De la combinaci6n de los aspectos mencionados sUE

girá el sistema de información de la empresa el cual definirá

el grado en que los cambios que antes citamos afectarán a la

organizaci6n.

Creemos conveniente para su análisis partir de dos

combinaciones que consideramos como los extremos de un continuo

que va desde el esquema más sencillo hasta el más complejo.

Uno d(~ esos extremos es un sistema de información

centralizado, donde el ingreso de datos est§ a cargo de un ter

('r,'ro ajeno al sector u s ua r i o y e n que la mod a l id a d de opc r ac i ó n

es por lot.es.

El otro extremo se caracteriza por un procesamien_

to distribufdo, la carga de datos la cealiza el mismo usuario a

través de su propia terminal y es un sistema en linea que proc~

sa en tiempo real. Pero actualmente el avance de la microcompu_

tación en la empresa va consti tuyéndose cada vez más en el <;=x_

tremo superior del continuo, reemplazando a los sistemas inter

activos, pues además de reunir las características que sobre e

110s apuntamos, la programación puede estar a cargo de los usu~

rios que también tienen el manejo total de sus archivos.

Es evidente que la primera de las estructuras que

citamos o s cornp Le t ame n t;e opuesta a las dos últimas y por lo tan

~o se sitúan en los lImites del continuo dentro del cual se ha

llar&n todas las situaciones intermedias resultantes de las dis

tintas combinaciones posibles.

Nos interesa trabajar sobre estas situaciones Glti

mas y no sobre las intermedias para acotar el rango de variación

delltro del cual fluctúan los cambios en la empresa. Haremos én

-lB-



f ;-1 S i s en ton e p s o n C' f; t o [) p un t o s p x t remo s q u e re p r e s en t. a n p 1 rní ._

nimo y el máximo qrado de influencia que puede sufri.r la orqa

nizacián como consecuencia de la incorporaci6n de la tecnolo

gía informática.

En un sistema como el c itado en p r í.mer término el

cambio producido, si bien es significativo, resulta poco per

c o ptí b l c de n t r o de 1<1 empresa en virtud de que sólo se .i nco r po

ra un nuevo sector que es el centro de cómputos, al cual se d~

riva una serie de tareas principalmente de cálculo y clasifica

ci6n y del cual se reciben listados que reemplazan a 108 que

dl1tps sC' produc:ían por otros medios mC?nos evolucionados.

1':1 resLo de .la orqanizaci6n no sufre mayores alte

raciones r siendo el único cambio la transferencia de una pa r t e

de las funciones a otra área que actúa como caja negra.

El comporLamiento administrativo permanece cas.i

invariab10 y los sectores continUan manteniendo la misma estruc

tura que tenían cuando el procesamiento de la información no se

hacía a través de medios electrónicos, con la salvedad de que

ahora ciertas tareas no son ejecutadas íntegramente por ellos

sino que 1. a n s ó l o preparan datos de entrada pa.ra e n v i.a r d un

sector de s o r v i c i.o s p a ra que los procese.

Cumplida la etapa del procesamiento, los sectores

u s u a r i os rec iben l os 1 istados resuJ tantes y se e nca r qa n del con

tro.l manual de los mismos.

En sfntesis, los mismos sectores comienzan y ter

minan las tareas tal como lo hacfan antes. Esto implica que pu~

de reducirse el personal en funci6n de la liberaci6n de tareas

de c6mputo y clasificaci6n, pero al mantenerse la misma estruc

L u L'a a d!TI i n i.s t r a t .i. va e s proba b 1e q ue s e ma n i f i e s ten r i. e s '] o s de

control similares a los de los sistemas anteriores.
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q Lrni e n t.o pa r aí e lo de 1 centre de c6mpu tos. Desde e 1 punto de vis

l d de 1.1 ('l1ll'rC·~;,.l o n :,u con i un t.o ("1 oo n t r o de oómpu t.o s p~) un á

r e a func .íoria 1 s e pa r a da do 1 r e s t o d(-; I os SE.'C tores o po r a t.i vos. p.§

r~ lograr efectividad desde el punto de vista del control, esta

ndependencia deberá incluir una separación de responsabilida_

d e s q II e r e s u 1. t: a r á e n u n s i s t. e ma d e ver i f i,e a e ione s y con t rol e s a

través de la organizaci6n. Sin embargo los controles debell ser

s u Li c icn t cmc n te flexibles corno para que e l cent.ro de cómputos

~'()n~;('rv(' ~;u na r u r a l ('oz.:) dC' sr- r v i c i o ,71 todas 1a s otras f u nr: i ones

I.ll' 1 d o nJ d 11 i :.~ d e .iÓ 11 • ( 2 )

Asf definimos al centro de cómputos como un sector

i n .l c' f)(? n el. i c' n t e del r r>s t o q u e a elq u 1. e r 0. 1él S C él r a e ter í s tic a s ele un

área de s e r v í.c ios a 1 ni ve 1 de un "staff 11 •

La orqanización interna del centro de cómputos es

1u que c omi.o n z a d di fe r e nci.ar al nuevo esquema. Es aquí donde

los datos son ingresados al sistema, sorneti do s a procesos de

cómputo clasificaci6n y luego archivados en dispositivos mag

n§ticos y/o impresos en listados de salida para el usuario.

De esta manera se crea un circuito dentro del cual

[ ] '.l Ye in f o r mación c II y o C o nt r o 01 e s e a pa a los mé t. o do s t: r a el.ie iona

les del procesamiento manual o mec&nico, basados principalmente

0. n 1a e] á s i cad iv i.s ió n rle t a r (7;'a s, e 1 P r i n e i P i o ele o po s i e "iÓ11 de

i n t er e s e s y la comprobación visual ..

Aquf diferentes tareas tienden a concentrarse en

un III .i s \Il0 proe e s o que 1a ~; a (J.1. u t in d ~.; .i n d o j él r .1 u 9 a r a L' l: d P';1sin

termedias y todo esto realizado por un equipo que puede ser op~

rada por una sola. per.sona ..

Asimismo al unificarse los trabajos y eli.minarse

etapas intermedias desaparece la posibilidad de efectuar un se

....>'(/-



lF~J~~JLTAD DE CIENCIA.S ECONOMICA§

q u i.rni o n t o e s t r icto sobre la información ..

Por último al mantenerse la información codificada

en lenguaje de máquina se pierde la evidencia directa, aunque

siempre es posible, a través de programas especificas, la impr~

8i6n de cUJlquier información almacenada en medios magnéticos ..

Además de aquellos aspectos relacionados con el

procesamiento electr6nico propiamente dicho, corresponde nenciQ

nar los que hacen a la entrada y salida de información del sis_

t.e ma que también ofrecen elementos diferentes en lo que hace a

sus controles ..

Todo osto origtn~ 1~ nocpsirl2rl rlc cr0ar una nupv~

{"'structut'd o r q a n i Zdt i va q uo sc~ d(h~CIl("' el las o xl qonc í.a» de [un

cionamiento y control que supone la utilizaci6n de un sistema

de procesamiento electrónico de datos.

En la medida en que avanzamos a trav~s de nuestro

contfnuo observamos una extensión de la informática hacia toda

la empresa ..

Esta disciplina trasciende los lfmit~s del centro

de c6mputos para penetrar directamente en los sectores usuarios.

Los sistemas en lfnea, el procesamiento en tiempo

real, la transparencia creada por una sofisticada tecnologfa y

la localización de terminales en el espacio ffsico del sector

usuario son las características más perceptibles de este esqu~

111 a v pe r mi ten 1a o x i s l. ("n e .ia d e u JI s Ls t e ma e o n ver s él e iona I don d e

e] usuar i o dia 1o q a con el sistema, ingresa datos, actual ..iza ar

chivos, ordpDA trabajos, captura información y la modifica con

las consecuencias que m§s adelante analizaremos.

Et:;ta r c vo Luc.i ón dentro de la m.is ma revolución in

formátic~ 50 sustenta además en otros aspectos, quizá no tan

p o r c e p t.Lb Lo s como :1os primeros y q uo hacen é:t la transparencia
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de que hablamos. Ellos son entre otros: memoria virtual, tie~

po compartido, programas reentrantes, asignación y expansión

din§mica de memoria, micro16gica variable, multiprogramaci6n

dinámica y transmisión de datos via lineas de comunicación. (2)

La primera etapa de la computaci6n administrativa

se caracterizó por una independencia de los programas respec_

to de la máquina. Ahora las t~cnicas de base de datos origina_

ron una independencia de datos, es decir la posibilidad de

crear diferentes programas que se alimenten de informaci6n man

tenida en una misma fuente y eliminar as! la necesidad de

c r e a r a rch í.vo s especiales para cada programa y con ello la re

d undan.: j a e n la j n f ormaci6n.

Además de la s o f i st i.c c d a t e cno Loq La que car.Jcterl

za a este esquema en la etapa de procesamiento, exi.sten otros

e Lerue n t o s que 10 diferencian del anterior especialmente en lo

que hae e al ingreso y a la salida de informaci6n.

En cuanto al ingreso de datos, la posibilidad de

contar con terminales remotas unidas a través de. líneas de

telecomunicaci6n junto con la simplicidad de manejo que posi

bilit6 el avance logrado por la tecnología de software, perm!

tieron que sea el usuario el que ingrese directamente los da_

tos al sistema y en su propio lugar de trabajo, desaparecien_

do el clásico operador del centro de cómputos.

Por su parte la salida se puede obtener en forma

inmediata reflejada en la pantalla de la terminal. Esto puede

1 levar d Id casi desaparición del papel en la empresa .. Así rn~,

chos trahajos que antes debían ser solicitados al centro de

e ó mp u t.o S f~ r a n 1 u e <J o re c i b i elo s b él j o 1a f o r ma dei n f o r Ine s j mP r s:.

sos. Hoy gran pa r t.e de esos pedidos se han reducido a simples

consultas por pantalla doride la respuesta es recibida casi de
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inmediato.

En sfntesis los sistemas interactivos no s610 in

tensifican el efecto de la computaci6n en la empresa sino que

presentan o t r o s e l eme nt.o s diferenciales que le son decidida

mente propios, tales como la penetraci6n de la informática en

los sectores usuarios, por la ·tendencia que tiene a acer:car

el inicio del procesamiento automático a la fuente donde se

originan los datos, el manejo de las terminales por los pro_o

pios usuarios y la respuesta inmediata del sistema ante cual

quier consulta.

Pero actualmente se está produciendo otro cambio

aún más revolucionario dentro del ámbito de la informát.ica e.!!1.

prosaria que es el Qvance de la rnicrocomputación y que se ubi.

ca en el punto más extremo del continuo a que hicimos referen

Constantemente se producen microcomputadores con

mayor caraciaad y potencia, 10 que hace que se acerquen cada

v e : Il1l'1S ,'.\ La po s í.b í Li d ad de c uinp Li r con las nece.si.dades qUQ

normalmente satisfacen los grandes computadores.

Esto Jleva en muchos casos a un proceso de reempl.§.

z o de las t.e r mí.n a l e s de un sistema d í.s t r Lbu I do por equipos de

microcomputaci6n.

Más a llá de la apar iencia de no haber cambiado nada,

en sf se produce la modificaci6n más importante provocada por

la computación en la empresa que es la tendencia hacia la desa

pa r i.c i.óri del centro de cómputos.

Esto se debe a que no s610 se transfieren al usua

rio las operaciones de ingreso de datos sino tambi~n la pos ibi.

lidad de hacer sus propios programas y mantener sus propios ar

chivos.
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Si antes hablamos de una independencia de máquina,

luego de una independencia de datos, ahora, con el fenómeno de

la microcomputación,estamos en condiciones de hablar de una

independencia del us ua r i.o con respecto al s o f t.wa r e de aplica

ción y a sus archivos.

los sistemas basados en microcomputadores partici

pan de las mismas características de los sistemas interactivos

y en tiempo real. Cuando el sistema está constituido por varias

unidades también pueden existir redes de comunicación que perm!

ten la transfer~ncia de información entre dichas unidades.

La uife:rencia consiste en las posibilidades de pro_

cesamiento individual de cad~ unidad que tiende a eliminar la

necesidad de concentrar las actividades de cornput a c i.ón en un

cent.ro único ..

En este extremo la computación no sólo reemplaza al

hombre en la realización de ciertas tareas, tampoco únicamente

ingresa en los distintos sectores de la organización como ele_

mento de input/output, sino que además modifica las actividades

que hasta el momento caracterizaban al usuario, d&ndole la pasi

bilidad de lograr más eficiencia en su trabajo a través del ma

nejo directo de las funciones de computaci6n.

Todo esto es posible por la existencia de software

de rápido aprendizaje y fácil utilizaci6n como los programas de

planilla electrónica y la disponibilidad de lenguajes de progra

¡naci6n poco complicados para un no especialista. Con estos recuE

sos los usuarios están en condiciones de programar sus propias

tareas.

Por lo vist.o el fenómeno de la microcolflputación no

es s610 de carácter expansivo, donde se va reemplazando ~l hombre

L) 1"1 1a s t a i. e :.1. s r u t j IIa r i a r; sin .~) q ue e o m.i e n 7.a a e x i C)irque e 1 u s u a r i o

mod i f i g ti e su: n r ma d (~ t r a b aj a.r a d e e u á n d ()1a. el un medio el(' gran po__

t e nc í a quP -'d t.ocno Loqi « ha pue s t o d s u dispo e í.c í.on .
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Todo lo dicho con respecto a la evolución de la

computaci6n en la empresa hace a un aspecto de suma importan_

cia, que ahora en el marco de los procesos en tiempo real al

canza su máxima expres i.6n, y que es el aumento de la capaci

dad de respuesta de la organización.

La velocidad de procesamiento que cada vez alcan

za mayores niveles junto con la existencia de sistemas interac

tivos posibilitó un mejoramiento en la oportunidad de la i.nfor

mac í ó n , aume n t áu.to en c o n s e c ue nc La la capacidad de. respuesta

de la o r qa n i z a c i ó n a n t.e cualquier cs t Emu Lo externo.

La i n Llue uc ia de la i n Lormáti c.i C~li o l pJ.occ.·~)() .Ie c i

s o r i o d t:.l e n t l' e' S ell' L U 1\(.LlIl ¡e 11Lel 1 i 1IIpo 1: 1.(J i le' j r\ t el 1) t o e¡U e 1¡¡ e ()n

sideramos como su principal aporte a la empresa. No debe olvi

darse qu~ má s d 11 [í de Lodo s i st.oma d<..~ i n Lo r mac i ó n ex if:> t.o un s i s

tema decisorio y que por lo tanto la información tiene un cará~

ter pragm§tico en el sentido de que su disponibilidad incide en

el comportamiento de los individuos en la organizaci6n. El co~

portamiento en este caso se materializa en la forma de decisio

nes o acciones.

El destino de la organizaci6n se halla fuertemente

ligado a la precisión con que se ejecuten estas decisiones y

acciones y a la oportunidad con que se lo haqa.

Actualmente no se discute la idea de que el éxito

de una empresa depende en gran medida de la adecuada administra

ci6n de uno de sus recursos que es la información, y es la com

putaci6n el medio que permite el mejor manejo de ese recurso.
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2. RIESGOS DE CONTROL INTERNO



El fin de un sistema no se logra s610 con una 6p_

tima c i r cu Lac í.ó n d o datos dentro del mismo s i.no que debe ase

qurarse a dorná s que la .in t o r mac ió n que f l u ye él través de sus

c a na l e s cumpla con determinados requisi tos de calidad y pro

tección.

Estos requisitos son los atributos que debe reu

nir el sistema para que el procesamiento se lleve a cabo sin

fallas haciendo que los resultados del mismo sean correctos,

se p r o t e j a la información y se preserve la capacidad de pro_

cesamiento.

Los atributos que debe poseer un sístema de infor

mación para ser considerado como t.al son los de seguridad y

confiabilic1ad.

La seguridad de un sistema comprende tres aspectos,

que son: integridad, confidencialidad y privacidad. (3)

Estos aspectos no est5n conectados directamente

con la utilidad de la informaci6n sino con su existencia y sus

posibilidades de divulgación.

La integridad se refiere a la protección de los

recursos informáticos contra la pérdida, destrucción o modifi

caciones accident.ales o intencionales. (3)

Entendemos que el concepto de integridad es exteQ

sible a la recuperabilidad de la informaci6rl en aquellos ca_

sos en que se hubieran materializado los hechos mencionados

en el p§rrafo anterior.

Entonces la integridad se basa en la necesidad de

q uc L.1 .i u t o r ma c i ón qenerada por el sistema no esté sujeta a

.uuo no z a s o p(:~·I.igro~; La t.o n t e s q uo s ur q- .... n de su propio mo d i o ()

del entorno y que si no es posible eliminar tales amenazas o

r i e s qos debe pcrmi t tr que la o r q a n í.z ac i.ó n esté preparada para

t)Uillo 7.
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afrontarlas y s upo r a rI as de la manera más rápida y eficiente

posible. (3)

La confidencjalidad se refiere a la protección de

Lo s datos, la información y el soft::.ware cont.r a su divulgación

indebida, cualquiera sea la intención de quien quiere hacer ~

so de esos recursos. (3)

En el caso de la confidencialidad se trata de in

formación de extraordinario valor cuya pérdida o copia puede

perjudicar seriamente a la empresa propietaria a la vez que

b0neficiar a un eventual competidor. La divulgación de un soft

w.: ll' q uo 11,1 IJCll1ulldddo L.1 t:yo l: .iotupo .Y e 1o v a do s co s tos t.a mb i.é n

representa un perjuicio considerable para la empresa propieta

ria de ese recurso. (3)

La privacidad, por último, se refiere al derecho

que tiene todo individuo a controlar cómo se utiliza la infor

maci6n relacionada con su persona. Se trata de prevenir el uso

(difusión) no autorizada de información sobre las personas.

Trasciende el problema t6cnico para convertirse ,en un proble_

ma social.(3)

La diferencia entre confidencialidad y privacidad

es que en esta Gltima la divulgación indebida de la informa

ci6n afecta más a las personas que a los datos y a la empresa

que los mantiene en sus archivos. (3)

Como podemos observar estos atributos no están re

La c i o na do s con 3.S~)I':;t".l)S funcionales de la información, tendien

t e s a b r .i 11:i a r da. t os \" e r a e e S, s e 9 u r o S y o por t u no s, sino q u e s II

()1.) 1o ti \'0 es que lo::> r e c u rs o s .i n.ft.H·ílláLico:,.; estén ad(~cu(.¡(Jarnent(~

r e s q uarda do s COlllO pa r., ev ita [ s u pérdida o :;; u ut.i. Ji /:dC ¡(JI) o r:

(.'ont l~d ,Il' los i n to r cs o s: ... lc"' 1<1 o r q.r n i 7.<lci ón que 10:,) lillHlii (~n(::

\1 de' leí:-', p\'r'sc')n()~; l"UYO~; d a t o n c,~;t'(in o n p o d o r de la o r q.t n i z a

~~ i ó n ,

(.') Sd r o k a , n., PUl} í.o ')
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El otro aspecto que debe reunir un sistema de in

r o r mel ción t ' ~; 1a e o n f i a b i 1 i.ela d •

[';stc a s po c t;o con s Ls t e x-n asegurarse que la informa

ción que participa del procesamiento sea correcta, esté dctua

I i /,ddll Y ~;'_' ha] 1(' clt.'b j (J;1 mo n t.o él u t.or i z a d a por qu í.e n corres pon

da.

La confiabilidad es el conjunto de atributos que

hacen a la precisi6n y consistencia lógica de la informaci6n,

ele s ele t 111 P Un t o d e v .i ~.i ta d c~ I pro e (\ Sa III í en t.o e I e e t r Óni e o de da t o s ,

\..'~) dl'ci.r qu<"\ no se refiere d si la misma f u.: ()en:~l-ada tomando

como b(13\\ una c o rr o c t a Ln tc r p r e t.a ci ón de ] é1S pa u t.a s de med i,

c i ón que la sustentan. (4)

Es t a e o n die i (.) 11 E:~ S t á .í n t .i lila IIIen te 11 9 a d a con e 1 e o n

cepto de utilidad de la informaci6n, dado que debe uarantizar

que no sean los errores en los datos Jos que origillen una de

cisión incorrecta. Por el contrario, si un dato es incorrecto

y se propaga por el sistema sin ser detectado y corregido pu!::.

<.k~ .Ia ;: 1u.j a r d. una acc l.ó n inadecuada cuyas c o n s eo ue nci a s d e pe n

den 8610 de la siqnificatividad de dicha acci6n.

Esto Gltirno es especialmente importante en los ae

t u.i les s í s t.erna s d í.s t.r í.bu í do s , en línea y en tiempo real, donde

(:1 proceso de transformación de Id .i.nfo r mac i.ón es sumamente

d CE:.:1e r él elo y f) rod u e e 1 el a c t u a 1 1.z a ción inmed 1.él t. a del o s a r c h i.vos

di' J d. orq a ni z a c i ó n .

s í cansí -Ic r arnos que Lada la estructura de toma de

decisiones y ejecución de acciones en la empresa se basa en la

consulta de esos archivos, la existencia de datos incorrectos

p uod e prod u.: ir tan la .i n f o rmac í.ón e r r óneu como procesos comp Le

tos en que participa, que cada vez son más en la medida en que

tienden a int.eqrarse las funciones en la empresa y aumenta la

v o l o c i da d de p r oc e a a mi e n t.o , corno e n les nuevos s í s t e ua s .

) \.--.. \ ) l~ l. , -. ¡, r I • () t r. , i )¿l q. 7·1·1 f '1'. VTI, /\ el1:·1 i Il • el(' EI'-¡ 1> .['(~ ~) r U:i
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Toda organi:¿ación se encuentra sometida a amenazas

que pueden afectar a las condiciones de seguridad y confiabili

dad de que lrab l umo s ,

Estas amenazas Hon el conjunto de los peligros a

los que e s tá n o xpuo s t o s los r e cu r s o s informáticos, o sea, las

personas, los datos, los equi.pos, el software y las instalacio

nes. (3)

Las amenazas pueden ser clasificadas de la siguien

t.e man e r a en función de su o ri.q e n e

. derivadas de los componentes elel equipo y la ins

tdldción:

- fallas en el hardware

- fallas en el software

- fallas en la instalación que rodea al

equipo

derivadas de la acci6n humana involuntaria:·

- errores

- omisi.ones

derivadas de la acci6n humana intencional:

- fraudes

- dafio intencional

- invasión a la privacidad

. derivadas del medio ambiente:

- actos de la naturaleza

Las fallas en el ha r dwa r e se pueden present.ar en

cualquier parte pero se encuentran principalmente donde se

producen interacciones entre las distintas unidades componeQ

L(:~::; del l~qUjpO como por ejemplo al t.ran s f e r i r s e datos del prQ

c e s a do r central a al q ün periférico.

Lé1~; fallas e n el software pueden deberse a p r o b Le
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mas en la programaci6n como por ejemplo no haber tenido en

cuenta al desarrollar un programa alguna situación en partic~

lar que luego en la práctica se dio y gener6 errores.

Las fallas en la instalación están relacionadas

con el mal funcionamiento de cada uno de los elementos que

rodean al equipo y cuyo efecto puede resultar en un perjuicio

para los recursos inform5ticos.

Las amenazas en cuanto a acciones humanas involun

tarias tambi~n se sitGan donde existen interacciones entre la

participa.ción humana. direct.a y los elementos físicos. Estos

i n t l) r (' él mb i o s: f; o P r 0<1 ti c C~ n, po r (~·i e 111 p lo, o n ] o s a e e e s o s a 1 s i s

t orna pa r a LIle¡ rosar da tos, al mod .i f .ica r prog ramas y al rua ne j ar

eJ equipo y los dispositivos ffsicos que lo componen.

En lo que respecta a acciones humanas intenciona_

les, las amenazas se pueden dar en cualquier parte del sistema,

pero principalmente durante la etapa de desarrollo de los 'pro

qrarnas, durante su implantación, cuando se realiza el manteni

miento del s i.s t.erna o bien cuando se opera el equipo.

Por úlLimo, las amenazas derivadas del medio am

b-iente agrupan todas aquellas situaciones originadas en acci

dentes de orden natural que puedan afectar el funcionamiento

de los recursos informáticos.

Cuando el sistema no está debidamente protegido de

estas amenazas a la seguridad y eonfiabilidad de los recursos

q uc lo componen, se originan las vulnerabilidades.

Ld s v ul no r ab il idade~·~ no son S i no lo q uo comurimon t.e

se denominan debilidades de control y que representan verdade

ros ries00s que deben ser considerados para que un sistema sea

seguro y confiable.

En caso contrario no se t.rat.aría de un sistema si



no de algo impredecible e indominable.

Para evaluar la exposi.ción de un sistema a las a

menazas deberfa hacerse un an§lisis del riesgo que compromete

a cada uno de sus componentes. Este estudio proveer§ informa

ción respecto de los puntos más débiles del sistema.

En base a dicho estudio se valorizará el riesgo

en función del valor total del recurso expuesto con respecto

a una probabilidad de concreción de la amenaza.

Conociendo el valor expuesto estaremo:::> en condi

ci.orie s de establecer la r e l ac í ón de costo-beneficio de la in

corporaci6n de los controles necesarios para cubrir las debi

1 i.du do s del s i.s t e ma y evitar 1<1 concreción d o lds amenazas.

l';n e a s o d e ti u C~ e 1 be n o f i e .i u ele 1d e x .i s tene .ia de

10s controles sea superior a su costo, será conveniente su

implantación y el conjunto de los controles implantados cons

Lituirá el esquema de control interno del sistema ..

Dieho esquema puede estar compuesto por cont.roles

de todo ti.po ya sea manual E~S, p r oqrarnado s o basados en la al'

ganiza.ción.

Los con t r o l e s deberán garantizar tanto la seguri

ela d d (' 1o ~ ., r o e u r s o s i.n [ o r má tico s e o mola con f i él b .i 1 idael ele 1a

i n f o rmación q ue se p r oduc o •

Por Ju tanto la p r ob lomá t i.c a de la s ecj urí.dn d con

~; i. s t.e \ 'll i {h~n i .i í Lea ¡ L1~~ a mena zas \' v u 1 n e r ab i 1 idades a 1as que

es t.án s u j o t o s los recursos Ln f ormá t..i.cos y eI aborar e n conse

cuencia un plan de seguridad, que sin pretender elimi.nar los

r i e s lJQ~;, 1o ~..i red II Z e a a un nive l a e e p t a b 1e, IIIe d i él n t e u n a inver

si6n ~ue satisfaga los requisitos mínimos de continuidad de

una organización y la relación costo-beneficio que debe regir

tilla actitud empresaria racional. (3)

(3) Saroka, H., punto 2
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Por otra parte la confiabilidad de la información

procesada en un sistema es función directa de los controles

que se efect6en sobre la entrada de los datos y el procesamieQ

to de los mismos. (4)

Por lo tanto garantizar la seguridad y la confia_

bilidad de un sistema de información es el objetivo de las a~

t Lv idad e s de control en el pr-oce s am i e n t o e Lec t r ón i co de datos,

01 cual no difiere del objetivo del resto de los controles en

1<l ,)rq;ll1.i :~(.1C i ó n •

Pt.,:1:0 ddc~mfís dt,.~ las a c t.Lv í da d c s d o control ma n ua Le s

f" (' 1) i ,1:; d ~ , 1,1 1 1 I '1, i 11 i : '. , Il • i (JI \ , q 11<' : ; (. .1 ~ ; ( , 111 t : i 01 11 .1 1 1 1 ~ ; í r. \(li e i í H 1r1

l('~;, (~ll un mo d i o .uub i o n t.o cornput.IHlorizdc1o o x in t e n a c ! i vi d a d o s

de contro 1 que tienen caracterí sticas muy pa r t i.cu La r e s .Y que

:-; (' d .i [ e r C' 11e i .: i r1 d c l r e s t.. () d e 1o ~.) e ()Jl t 1:o 1 o ~-) p o L q U G í; i e TIC~ tl 1 a PQ .

~; ibi 1 idad d o incorporar rued idas de contra 1 programadas ya sea a

n i v ol dl' ,~tlllip() ( h.tr dw.r r c- y fir/llware) () ei nivel d o p r oq r arna s

(software) y 11ue por lo tanto forman pa r t e del sistema y actúan

en forma automática.

De lo dicho se desprende que si bien las condicio

nes que debe respetar un sistema son preexis~entes al procesa_

mi e n t o e l c c t.r ó n i.c o , su mantenimiento como así tarnbién las Eor

mas en que puede producirst' su violación tienen matices propios

y muy bien d i f e r e n c i a d o a (le los q ue corresponden a ot.ras formas

lil" proCl~~;dl1li('Jlto. La l'dZé511 de e~.il.o no es o l.r a que 1....'1 cambio en

los f']c¡¡K'nLo~; d o trabajo que se produjo con 01 ad vc n i m í o n t o

dt"'l c omp u í .u lo r •
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3. CONTROLES DE SISTEMAS



Todo sistema deber§ incluir una estructura de con

trol que le permita ser seguro y confiable.

Esta estructura comprende un conjunto de medidas

coherentes que no n e c e s a r i.arnerrt.e garantizan la seguridad y

la confiabilidad total del sistema sino que permiten acotdr

los riesgos dentro de lImites tolerables, respetando la rela

ci6n costo-beneficio de los controles tanto como los par§me_

tras de eficiencia del sistema.

En caso de materializarse alguno de los peligros

a que se ve sometido el sistema, la estructura de ,controles

deberá ser lo suficientemente efectiva como para limitar las

consecuencias del defecto y permitir una rápida recuperación

del sis·tema.

Pero el alcance de las medidas de control debe ir

más allá del proceso de recuperaci6n, anticipándose a posibles

errores y tratando de evitar su ingreso al sistema.

Estos son los objetivos de control de un sistema,

los cuales deben tenerse en cuenta al definir las medidas de

control que resguardarán l~ informaci6n, los programas y los

componentes físicos que integran el sistema.

Para definir los controles a implementar o eva

luar una estructura de control ya implementada debería hacer

se un profundo estudio del sistema que permita advertir cu§les

son las amenazas, vulnerabilidades y por lo tanto los riesgos

a que se ve sometido el mismo.

Del paso anterior surgir§n los puntos d~biles del

sistema, los cuales deberfan ser cubiertos, en caso de conve

nir, por puntos de control que permitan satisfacer los objet!

vos de control establecidos, tales como resguardar la seguri

dad y confiabilidad del sistema dentro de ciertos limites de

aceptacióll.

-35-



Cada sistema tiene sus particularidades en cuanto

a las amenazas que lo afectan, los puntos vulnerables y los

riesgos a que se ve sometido, por lo tanto es diffcil fijar

criterios únicos de control en un ámbito computadorizado y en

consecuencia cada uno (en funci6n de aquellas caracterfsticas)

requiere nu propio nivel de control. (1)

No obstante ello y hecha esta salvedad presentare_

mos una clclsificaci6n de medidas de control en función de su

Loc a Lí.z a c i ó n y del atributo que ro s q ua r d a n .

El con-junto de medidas de control es me r amc n t e e

n u nc i a t. i v o y de ninguna marie r a creernos que' dobe n ser Lrnp l ernen

t.a do s en su t.o t.a l ida d ni. tampoco que nu e s t.r a enumeración a q o __

le t.oda s las posibilidades de control que; cx í.s t e n . Por el con

trario, entendemos que los controles expuestos son s610 un e

lemf:110 de los que se utilizan con más asiduidad y que po r lo

tClnto cé11ificamos como los más qenerales.

Dividiremos la clasificaci6n en dos partes, una

referida a los controles sobre la información propiamente di_

c h a y o n la otra Sc~ expondrán las medidas de control que res

guardan los componentes ffsicos del sistema donde está cante

nida o se procesa la información.

Estas medidas se hacen extensivas al resguardo de

los programas de aplicaci6n y del software en general que, al

igual que la informaci6n, se ven sometidos a riesgos directos

por el acceso l6gico no autorizado a ellos y por riesgos indi

rectos relacionados con la seguridad de los dispositivos físi

cos que los contienen o procesan.

(¡c· la Fi\.CPCL:,paq. 19



a) Sobre la información

~UflUTO······

, LOCALIZA~
SOFTWARE

INTEGHIDAD

Claves
Contraseñas
Etiquetas
internas
'rot()les de
control
Back-up
Reqistro d~

ldl1ddo de
accesos
Código de
id e n ti f iea
ci6n de ter--
mi.na Le s
'fd e j ota s ele
identifica-
ción
Call1bios pe
rióc1icos'de
claves y
contraseflas
Contro] de
1 ínc'éls 00
comunica
c'i ÓI1 COI1-

uso de
scrarnblinq
y cripta
grafía -

CONF TDENe TI\LT D7\D

/PRIVACIDAD

Claves
Contra~~eñas

Etiquetas inter
nas
Registro deta_
llados de acce
sos
Código de ide~

tificación de
terminales
Código de t.cJ(-;n
ti f Icac ión d o
operadores
Lilll i tac i UJ}(;:-.5 dl~

acceso de usua.-
r :Los a de:' t e rrn í.

I1d(~OS p r oq r amas
y .irc h Lvos
Ca rubi os por i ócLi.
cos de ciaves y
con t r a s o ña s
Técnicas de
t r a ns f o r mac i ó n
de datos en
t.r a muui.sl ouc-r: y
archivos
Control de lí
no a s de coruuni-
cación con uso
de scrarnbling y
criptografía

CONPIABILIDAD

Registro de Q
peraci.ones
Etiquetas in
ternas -
Pruebas de:

.validez

.límites

.secuencia

.r]<1tos fal -
trl.ntes

.totales c1e
cCJntrol

.redundancia
• V(~ r i f ica
ción dígl
\"<>s de con-
tcul

• c h e q uoo s
e r uz aclo s

.consisten-
c.ia

.verifica
c:;ón de ca-
r a c t e r c s
(l~·;pc!c i al (~f;

• c ompa r a c i.ón
con tablas

.rungo

.completa_
miento

.existencia
de un cadi
go

.fechas

.redondeos
• b a l anc(:~os

Ldent í. fi c ac.i óu
de 1 a t e r nuna 1
y sus at.ribu_
CiOIll.~S

1 d L' n 1. j r i e a ció n
del operador
y sus atribu_
ciones

.-.--------------&....--------.........---------- --11

-37-



a) Sobre la información (cont.)

~~IIlU1'O

I l'OCALIZ~ INTEG1UDAD
CONFIDENCIALIDAD

/PRIVACIDAD CONPIAGILIDAD

HARD~lAHE Prueba de
eco
Prueba del
equipo
Intercierre
Hetransmi
sión de men
sajes
Sincroniza
ción de im­
presión
PI' ti (' 1)l l~; de
transrnisión
Llaves que
habilitan
el acceso a
la terminal

Llaves que habi
litan el acceso­
a la terminal

Carácter re
dundante -
Duplicación
del proceso
Pruebas de
validez
Bit de pari
dad -
Doble lectura
Pruebas de
t.ran smis í.ón

.....-----------..--+.----..----M-I--.-----------fo-- ~

PI~ocr:DJ¡Vl1Jo:NTOS
rvll\NUALI~;S

O I~GANI ZAe ION

Volantes de
ruta
Totales de
control ma_.
nuales

Di.visión de
funciones
en el cen-tro de
cómputos
Control por
oposici6n
de interc
ses
no tac i.ón
del perso
nal -
\.~ o II l ro Lo s
de calidad

Controles de ar
chivo de la in_
formación de en-
trada
Controles de
distribución de
1él in f o.r ma e .i ó n
de salida

División de fun
ciones en el
centro de cómpu
tos -
Rotación del
personal

Aut.orizacio-
nes
Verificacio
nes, contro­
les o revi ­
siones sobre
cntrélcJas, in
formación in
termedia y
salidas de
carácter ma
nual -

Control por
oposición de
intereses
Rotación del
personal en
el centro de
cómputos

........_----_.,----_.....----------'1-.._.._---_._-- _._.~ .......
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b) Sobre los componentes físicos

CONFI!\BILIDl\U
CONFIDENCIALIDAD

/ PHI VA~,_I_D_A...D_~I-- ,_-t

~BUTO

LOCALIZACI~ IN'I'EGRIDAD

PHOCEDI MIEN'rOS
NANUALES Acceso res

t.ri nq i.do al
cen-tro de
cómputos y a
det(~rm.inadas

5reé.l:J dentro
de él
;v1antenimien--
to de inven
tarios actua
lizados de
t.o.Jou 1o s
componen-tes
físicos oe1
sistema ya
sea equipos
o medios mag
néticos de -
archivo
Empleo de
personal es
pecializado­
para detec
tar sabota--
jes u otros
actos crimi--
nales
Uso de eti-
quet.as exter
nas

Uso de etiquetas
externas
Acceso restringi
do al c errtr o de­
c6mputos y a de
t.e r mi n a da s áreas
dentro de éJ

Uso de etique
tas externas -

OECANl7.7\C'TON Divisi6n de
funciones en
el centro de
cómputos
Control por
oposición de
intereses

División de ta--
reas en el cen
t r o de c6wputos
(principalmente
en las bibliote-
cas)
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CONFIA13ILIDAD

b) Sobre los componentes físicos (cont.)

~.-- ATJ~U'l'O -.---7J----------.,r------.----,-........--.------+

1 ........... '-...... CONFIDENCIALIDAD

LOCALI Zl\C ION _.~_·_--u................._I_N_rl-1I_;;G-'HI DAD / PRIVAC 1 Dl\1J
'- ..._---,

INSTALl\CrOtJ Utilizaci6n
de materia
les e s pecia
les -
l\rrnarios ig
nífugos -
Detectores
de humo y
calor
tJlatafueqos
~) .i s t.cma s a u
tomáticos
de reacción
contra in-
cendios

-1]0-

Uso de mccanis
mos que no per
mi tan e 1 acce--
so de personas
no aut.orizadas
Separación fí
sica de las bI
bliotecas
Separación fí
sica de los 1u
(jures donde se
enCUGntran los
back-up de la
información



c) Sobre el desarrollo de sistemas

· evaluación de la solicitud del usuario

· evaluación de la documentaci6n actual, si existiera

· documentación de los cambios producidos

· especificaci6n de los procedimientos administrativos a tra

vés de diagramas de circuitos administrativos para manejo

de documentaci6n en sectores usuarios con la separaci6n de

funciones y revisi6n por parte de la supervisi6n

· separaci6n de funciones

· descripci6n de tareas

· elaboración de diagramas de procesamiento

· establecimiento de criterios de aceptaci6n

· realizaci6n de pruebas de programas

· evaluaci6n de las relaciones de costo/beneficio

· revisión del proyecto en cuanto a plazos y costos

· realizaci6n de pruebas del sistema

d) Sobre el mantenimiento de sistemas

· realizaci6n de controles de calidad, los cuales se basan en

la documentación de la actividad de analistas y programado_

res de donde surgen pautas de calidad que permiten practi_

car los controles correspondientes

• examen de la documentación del sistema, que permite una bu~

lld comuu i c a c ión 'j UDd clara evi.dencia de Id t.a r o a realizada

a los fines de su control

. mantenimiento de un log o diario donde se registren todas

las modificaciones introducidas en los sistemas
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Los conc.roles sobre la i.nformación propiamente d.;h

c h a ~30n los que tratan d(-~ cv i tal- la existencia de daLo s e r r ó

neos, p6rdidas de informaci6n y accesos indebidos a la misma.

De n t r o d e e s t o s e o n t rol e s t a mb i é n e s t á n a q u e J.1. a s me d ida s en__

cargadas de resguardar al software de acciones que puedan re_

presentar su destrucción, modificación no autorizada o acceso

indebido.

Las medidas de control sobre los componentes ffs.;h

co~ que contienen datos o programas o constituyen los elemen_

tos donde estos se procesan, tienen como objetivo proteger es_

tos activos de su destrucci6n, extravío, hurto o manejo desau

torizac1o.

El resguardo de la información y los programas cOQ

tenidos en los dispositivos ffsicos no puede producirse con

prescindencia de estos e l eme nt.o s dado que la información cir

cula sólo d través de ellos. No obstante preferirnos esta ola

sifjcacj611 por una cU0sti6n metodológica que radica en diferen

ciar las a n orna l I a s que pueden p r od uc i.r s e en el p.r oc e s arn i.e n t.o

de la información de aquellas que se originan en el indebido

manejo de los componentes físicos.

Al destruirse, extraviarse o secuestrarse los so

portes físicos de la información, ésta sigue su mismo destino,

pero los controles sobre el manejo de los componentes físicos

son de diferente naturaleza que los controles lógicos. Mie~_

tras que gran parte de estos Gltimos se hallan incorporados

al software o al hardware (menos los manuales y los de organ!

zación), los controles sobre los elementos ffsicos son exter

nos al equipo y forman parte de la instalaci6n en general o

del control hUlilano directo (manuales) o indirecto (eJe la org~

nizaci6n) .
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I\demé1s <le los contoles sobre la j n formación, el

software y los componentes físicos que integran el sistema,

es necesarja la existencia de medidas de control sobre el pr2

ceso de desarrollo de sistemas y sobre el mantenimiento periQ

.l .ie o d l~ 1U ~.i S .i s l. <.~ ma s v .i ~J e n t e s •

Estos controles si bien no están relacionados di

rectamente con los atributos de seguridad y confiabilidad de

la información, sí lo están indirectamente, pues no obstante

centrar su objetivo en los programas más que en la informa

ci611 propiamente dicha, los datos se procesan de acuerdo a

1. dS I ns tr ucci o no s de a q uo I lo s y CUd l qui or dl~ [ce Lo C'11 I o s J?ro_

(J r-una s pll(~de d eri var en p r ob Lcma s de s e q u r idarl , por afectar .

la integridad de la informaci6n o permitir la violaci6n de la

c o nf i de nc i a Li d a d de los datos y en prob l e ma s de co nf í.a b l l Ld ad

d o i. iVddu~; de o r r o r o s o n 0J ,,~; .i.ns t r ucci o no s de I o s p r oq r arna s

que pueden originar datos Lnoo r r e c to s corno producto de] proc~

s am i e n t.o •

Debemos aclarar que exi.ste una diferencia en cuan

to al objetivo de estos controles sobre los programas respec

to de los controles sobre la información que se hacen extensi

vos a los prograIllas y que apuntáramos antes. Mientras que aqu~

1]os centraban su atenci6n en resguardar los programas de su

destrucci6n, modificaci6n o acceso indebidos, estos tienen ca

mo fin descubrir posibles errores en las instrucciones que po_

d r La n originar fallas e n el procesamiento.

Las medidas de control características de la eta

pa de desarrollo buscan cump.l i.r con el objetivo mencionado an

tes mientras se crea el programa en tanto que las medidas prQ

pias de la funci6n de mantenimiento se lJ.evan cabo durante su

v ¡ dd ú ti] CO\110 p a rt.o del mantenimi.ento peri6c1ico del sistema ..
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l.n cuanto a la clasificación de los controles,

creemos c o uvc n i.en t o agregar otr-a d i.me n s i.ó n al análi.sis, esta

es el momento u oportunidad en el que actúan los controles

r e s poc to de 1é1 ocu r r o nc í.a ele 1(l a e e ión que C~:; s omc tidd a con

De acuerdo a esta clasificación los controles pu~

den ser: disuasivos, preventivos, detectivos o correctivos. (1)

Son disuasivos los que actGan en forma previa a

L.1 o n t.r a.I.i d o <..1<1 t.o s , I':n (JC)l1(..~ r a 1 L La t.a n de impc;c] ir ] O~; e r r o r o o ,

omisiones, abusos, siniestros y violaciones al secreto antes

d t~ q uo S (' pro ti u z e a n 1a s el e e i.o n C~ s , Por e j e mp 1o 1a o x i s te' nc i él

d(' un co n tr o 1 pUl'dl' h a c o r que' .r] <Jll i en des i~·.i t.d d(~ come t (' r un

a c to por' t omo r de' s o r descubierto por 1a apl icaci ón no ese con

trole

Controles preventivos son los que actúan concomi

tantemente al ingreso de información rechazando los datos-in

v§lidos y obligando a su corrección previamente a su procesa

miento definitivo.

Los detectivos son los que advierten sobre errores

ocurridos durante el procesamiento. Detectado un evento no de

s e a cto , debe .i n f o r ma r s e la falla para proceder a su corrección

y r o i.nq r o s o ,

Por último los correctivos son los que tienen como

objetivo asequrar que la infol'maci..6n deficiente sea corregida

y nueVdmente ingresada al sistema dG manera que este pueda re

cuperar su capacidad de procesamiento en el menor. ti.empo posi

ble y brindar la información necesaria.

Los dos primeros tipos de control tienden a elimi

llar o disminuir el riesgo d(~ ocurrencia de fallas y los dos úl

t i mo s ,1 1 i n i t.a r 1,1S co n s ocue no i d~J de u n a co n t.i nqo nc i a oc u r r i.d a .

(1.) Ln f o r mo Uro'. 6 d e la FACPCE, pag. 19
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En la meo i.d a en qu e avanza la tecno I oq I.a informá

i ca, C' 1 proe e s a lII.i en t o t. i.e n ele a s p r en t. i (~ 111pore a], y a in t c~

q r a r so al s i.s t.e ma mayor cant.idad de funciones. Esto hace que

las consecuencias de las fallas que se produzcan eventualmen_

te sean m~s significativas debido a las mayores posibilidades

de propagación que estas tienen dentro del sistema. Así tam_

bién una vez filtrado un error será más difícil su corrección

y por lo tanto la recuperación del sistema.

!JebLdo el las causas apuntadas en el párrafo ante

l"ior, los modernos ssis t.cma a noco s ita n dc~ e f í.c i.o n t.o s co n t r o

1t'\fj que dSI..'gurc:lJ principalmente su c o n f í.ab íI i dad, h. ..ic í eneJo

(>nfélsis,c'\n (~sp('cjal ,~n ilqupllo!~ c o n t.r o Le s que se a ntici.pe n al

p r oce s.un i en tu cit., 1 d información La 1 C~:) corno los el.í. ~j ua s i vos y

los preventivos para evitar incurrir en la detecci6n de erro

res cuyo costo de corrección bea muy elevado tanto por el tra

bajo que <.~l10 implica como por e] ·tiempo asociado a la corree

ción.

El n i v o I de control debe aurue n t.a r en Ja mi sma prQ

porci6n en que se incrementa la complejidad del sistema. Así

la complejidad de la estructura de control en un sistema in

teractivo es definitivamente mayor que la de un sistema menos

evolucionado.

Es fácil demostrar lo anterior partiendo de que

el procesamiento de la información y la actualizaci6n de los

archi.vos e n un s is terna en tiempo real se producen en forma

inmediata al i nq r e s o de los dat.os. Estos datos y 10[; r e s u lLa

dos de su procesamiento constituyen nueva información para

í.~ 1 s i s t oma y por lo tanto s u s oe p t lh l o de ser consul.tada o so

n.e t i da a otros procesos como .i.n f o r mao í ó n de entrada, pudien_

do aft'cl.ll l'll C()ll~)(\cu('ncid la calic"!;l<l 'l,!!-) c1ec.isiont':; () c"lc~



las acciones que se tomen en base a ella. Así la ocurrencia

de un error no detectado en un sistema en tiempo real tendrá

un efecto multiplicador mayor sobre el conjunto de la infor

mac i ó n que si se tratara de un sistema en diferido y por lo

tanto será mayor el riesgo de incorrección de las acciones y

decisiones que se basen en aquella informaci6n derivada de

datos erróneos. Por ello en un sistema en tiempo real los con

t.roles necesitan actuar con mucha más r ap i.d e z que en esquemas

menos evolucionados.

Al ser mayo.r el peso de la variable "significati

v j d d c1 {' ~3 P l' r (1ela elC' u n e r ro r " (J u roen t ti e 1 e o s t o de 1 a ine x i s t.en

cia de los controles e inclina la relaci6n en favor de un sis

tema más controlado.

'l'od o .i nd í c a que con J.a generalización de los s i s

temas interactivos y en tiempo real hay una tendencia hacia

una estructura de controles más efectiva. Esto no es sól0.por

L' 1. p r ob l erna de la p r opaquc.i ón de los errores sino tambi.én por

o t r .\s'.' d II ~; <1t3 t a.1 L~ ~; C o mo 1a f o r ma l" n q u Q I :.:; e d i.1u y (? 1. d r e s pon s~

bilidad en el manc j o de datos como consecuencia de la pa r t í.cí

pa c í.ó n de mayot·· cantidad de personas dont.ro del sistema, t.a

I o s como u.vu a r j os de disti n t o s s e c t.c r e s qu o Li o n e n acceso a

la .i.nfo r m.ic i o n y que pue d o n ordenar procesos, modificar pro

gramas o actualizar bases de datos que cuentan cada vez con

información má s concentrada.

Estas caracter.f.sticas implican una mayor vulnera_

ldljdad ele la orqan:i.zación, siendo necesari.o para contrarres_

tar est.os inconvenientes la implementaci6n de un control int~

q r a l que abarque tanto al centro de cómputos como a los s i s t.e

mas, a través de los cuales se elabora la informaci6n.

En stntesis, la complejidad de la estructura de

\..·(lIlLLOll.'~) l'~::iltÍ ('11 I uución d o 1<1 c omp l o j tddd d o I s Ls t.om.r •



El e s qu cma ideal de c on t.ro l es aquel o n el que c_~

,..:la pu n í..» vu l ne r ab lo se llalla cubierto por un punto de c o n t r o L,

l.a e x is t.e nc i a , localización y oportunidad del con

troJ. dependerá de los siguientes factores:

· tipo de deficiencia a cubrir

· significatividad del error

· probabilidad de que se produzca

· posibilidades t~cnicas de implementar un con

t.rol adccu()do

· relación costo-beneficio de la implementaci6n

y man to n i 111 i o n t.o del p r o oo d i miento ele control

La con s í.do r a cí.ón de estos factores en f3U conj unto

permite evaluar la necesidad y la factibilidad t6cIlica yeco

nómica de los controles como así también definir su naturale

za.

La necesiciad devendrá de las características del

riesgo que se debe cubrir, de su significatividad relativa

respecto de todo el sistema y de la probabilidad. de ocurren

c i.a del hecho que se trata de e v í.t.a r .

Definida la necesidad de su existencia correspon_

de evaluar su factibilidad técnica, que consiste en la posib!

1 i.dad d o s e r implantado y en ese caso si su funcionamiento se

rá e f cc tívo .

En último término debe evaluarse la facti.bilidad

económica del control determinando la relación costo-benefi

cio de su implantación. Est-_e aspecto está ligado a la e f í c í.en

cia del control que es la relación que se establece entre los

l- e e u r s O s él P 1 i.e ad o s y 1él U t i 1 .i ej.él d r e s u 1 t él n t e d e s u fu n c ion a mi e n

tu.

De ser jild yo res los b e n e í. icios a obtener que los



costos asociados d su implementación quedará justificada la

incorporaci6n del punto de control.

rh.:·bell1o~~ de s taca r que cua n to más oo n t.r o 1ado esté

un sistema menor s o rá su eficiencia operativa debido a la ma

yor cantidad de acciones que tiene que ejecutar para efectuar

un trabajo. El sistema será entonces más seguro y los resulta

dos del procesamiento más confiables pero se obtendrán con me

nor r ap í.do z ,

No obstante lo dicho en el párrafo anterior,nues

tra idea de lo que es un sistema no sólo comprende una serie

de acciones programadas y su interrelación con etapas manua_

les sino también incluye al conjunto de actividades que ha

cen a la seguridad de los recursos informáticos y a la confía

bilidad de la informaci6n.
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4. REQUERIMIENTOS DE DISE~O DEL SISTEMA



La o r q.m izac i óu cuenta con diferentes n i vo l e s de

control. Ellos pueden sintetizarse en dos tipos caracterfsti_

cos: control interno y control de auditoría o externo.

Definimos desde el principio al control interno

como el implícito en el sistema general de la empresa, forman

do parte de las operaciones normales o constituy§ndose en una

extensión de las mismas.

El control Lnt.e r no a su vez se puede subdividi.r

en t.r e s u í.vo l o c tales COi\lO el control odmirií s t r a t i.vo , el con

trol contable y el control del sistema de procesamiento de da

t (..,~; •

1-:1 control o dm.i n is trati vo está 1-Lgado al proceso

\ l ( 1 d l' e i ~; i ()n Y P<.) r 1o L.1t i t o el 1<1 r () ~ ; po n s a 1> i 1 i ela d por el -1 ()q r ()

de los objetivos de Id empresa. I'~ste es el pun-to Lni.c í.a l para

1 L1 r -¡ i ,1ció n elf' 1. e ()n t 1.- o 1 e ()n t a b :1 c' e 1.1 y él P r i n e 'j p a 1 fu nció /1 e s Q 1

resguardo de los activos y el mantenimiento de la confiabili

dad de los registros. Por Gltimo el control del sistema apunta

a asegurar que s610 sean aceptados y procesados _datos válidos,

completos y correctos y que sea provista la información nece

saria a quienes corresponda.

Surge de lo anterior que el control interno forma

part.e del diseño mismo de la estructura de la empresa. La fun_

ción de control es inseparable del concept.o de organización,

c o nst í. t.uyendo una de las funciones propias de la ac1rnin istra

ci6n.

1\d (~Illá s ele los con t rol e s bá sico s, 1¿¡ e mp r e ~_: a ~) u e 1e

t.o ne r otros controles no diseñados en la estruct.ura o r q a n i z a

íi.vn .juo ~)C ap l i c a n ~·,;oh.r.p Lo s a n t c r i.oro s . Estos s o n los con

llOll~~; ,il' .t ud i il.;·ríd que e11 l a (J(~Jl\~_t:dl'idad de l o s CélSO~; r o pro

s C'n t él n p r c)e E~ el i !T1:i (..:>n t o ~:; .i n ele pe n (l i e n t e s, a u n (-1 u e él 1 q u n a s vee e s y

-50-



.3 r c que r í.m i o n to del. a udi t.o r se incluyen en el p r oc e s am i e u t.o

norma l.

Para podf-:,r c f e c t ua r una audi t.o r La es menester q u o

1a o r q a n .i z a ción e u 1IlP 1. a e o n 1.1II a s e r .i e de req u i s i t.o s de di s (~; ño

q I.le f a e i 1 i ten 1a s t a r e a s. A s í e 1 s i s te líl a ,Je bt.':: s e r e a j?a z de

tH·ovi~<.~r al auditor tuda la Lnfo r ma c i ón neco s a r í a para que es__

t(' ptH'dd llevar d cdbo su func.ión. Para e l Lo ~s inlpr.(~~3(;indi

r: 1 t;" que:, tod a la ill:f' o r ua e ión dc:,1 per íoda a u d i tado se h¿111 e re

.i i s tr ad.i , e s t é c.1. disposición del auditor: y sea posible su aná

1 i s i s . e~.; t.lt'C i r que s(~a cornp r e n s i b 1. e pé:t.l:a que e 1 el ud i tor pue_

da l.:.:tc'ctudr s>rU(~b(l!-:> s ob r o l o s rcq I s t r o a y los co n t.r o l o s bCt:::ii

En I ou sistemas rne no s evo 1ucionados el r e q istro

e x i s t.e (;11 1él f o r ma de 1 .í.br o s () fichas s in ofrecer mayo r e s el.i

Eicul t ado s para el auditor, qu í.e n tiene acceso a e110s merí í.an

te' 1d V i ~:> Ud 1 i Z el ció II eli r l.:·~ (; t ét él.~~ 1o ~3 In .i. s rno s , A s L mi s Ino los e o n

t.r o l e s IiW \IUa 1 e s se pu e de n observar a través d e su asentamiento

en los regí ~~ t r o c , Por e 110 deber í¿l ser posi b Le la r(~construc_

c i ón de los l)rocc~s()S efectuados du r an t e el período auditado

] o (l !Ji.) i illp 1 :LeL-1 h.' nor a ~31l di s po s ic ión :i. n f or ruac ión de 1 !Jd s ado

y en (~i_f(;rE.'ntcs grados ele proce s am i ent.o , pe r mí, t.Le rrdo la

.L' '-~ ...::u p e .r: dC1. Ó JI d F ~ 1o s da t o s y ::.> U r e:tJl~' o e '2 s a III i .~~ n t:.o •

Es t d S S o n 1as e o n el i e ion C's q u (~ d o b (.! (>o ~h.! e r u n s i s

tcr:ld pa.ta C{lH:> sed ccn f í ab l c y c o n t.r o l a b l e ,

[.;11 S .í 11t /'~; i ~.; ~) (: 1.'('q ui ~ ~ r. e q u <.l. U n .si, :.;; ter [1<1 L ':~ n <j él i i 1t ~.:

qridd.d como una condición indí.~3Jh..'1¡;..~abJ.e para c onti a r en Id in

En los a c t ua I es s is t/,'~lldS interactivos 1a L ntegr.i

<Iad se vio a f e c t ada p r inc .i p.r Lme n t.o por La u ti 1 Lz a c .i ór: d;.~ a Lua

\.>'lldllli~'lllu r o i n s c ri b ib lo o rc:qciJd<lbl{' (IU(; 110 po r mí t e (Iu(~ ]O~·;
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datos permanezcan en el tiemp~ por lo que se elimina la pista

de aurlitoría que automát.icamente se creaba cuando se utiliza

b a n med i o s de archivo no r c i.n s c r ib.ib l e s ,

En un ámbito computadorizado,auditoría debe veri

ficar la existencia de los controles del sistema, evaluar su

f unc Lon am i.r-n t.o y también efectuar sus propios contro les sobre

los registros. Por lo tanto el sistema debe estar disehado no

sólo para Llroducir información confiable y sesura sino que a

I.;C'I:It.1:.> dvl)~" po rm i t. I.r 1d l'vdluacÍ.ón de' (~SUS al rj b u Lo r: ,

Par;l C' 1 ma n t<"'I1 Lmi e u t.o de 1. el in t.t~q 1':- i.d ad dE.:~ los s í.s

hasta :3U vu Li d.í ci ó n final. Esto implica rc~t~n('.rlos d u r a n t;e un

pcrfodu de tL.?lI1PO, que dependerá de la (-~lltidad que t::.(~n·Ja que ~

r l ~ e t u él r l.' J e o n t. 1 o 1 y Vd 1: del 1" 1() ~j r e s u 1Ln d o s ele 1 proc e s él ItI .i.(~ n t o •

'j'¡.lIl1bién dicha o s t ruc t u r a deberá per mi t j r' 1a reconstrucción de

1 i-1. Lnforrnrtc i ón cuya va 1 .i do z aún no ha sido compr-obeda •

1'0 (1 a s e s t él.S condi c ion (' s e s t. á JI 1"(~ 1a e i o 1"1 a rl a s e o; I e 1

h o c ho ch.' cju e \:.: 1 El.i s t.eraa p r od uz c a una pista d e a ud i. tor ía de sus

t r an s acc í one s ,

La pista dl-~ auditoría es f u nde.me n t.a I como E~lemen_

t o de cont r o 1 r e t r o s pe c ti. vo de las ope r ac i ouc s de 1 s í.s t.erna ,

Ld. ex i s t.e nc i.a de un r a s t r o d e las operaciones co

!nO este es cOílsecuencia directa de uno de los atributos más im

portantes de un s i s t.cma que es la integridad. Si no hay inte

t, r 1. dad p u e d e pe r de r s e e 1 J: a s t r o y por lo tan t o r e s u 1t a ría 1íl U Y

difícil la evaluación de la con f í ab í Li.d ad d e I s í.s t.ema ,

La pista de auditoría no s610 es útil para los au

d ito r e s sino t.amb i ó n para la gerencia,dcldo que esta tí e ne re.§.

j',:)nsabilidad s ob r o el f u nc Lon a mí.o n t.o de len; :::;i.:3·telnas q uo uti

1 i ¿~a y por lo tanto cl.: los contro 1o s ine 1uídas en e 1108.



l\ c o n t: i nue c i ó n do s c r .i b iremo s un método que po r rní,

te cumplir con Lo s objetivos de integridad que citamos antes ..(5)

En un sistema de registros reutilizables siempre

será factible: c umpl ir c or: todos los r cqu.í sl t.o s de .i u t e q r Lderd

quc-= antes menoi o n a ruos si pa r t imo s de la dcf í.n ic i.ón de unida_

d e s de procesamiento 1 donde la unidad mfnima o a.tómica será

la. acción.

Esta acción representa el acto de procesar una

transacción desde un estado discernible a otro estado discer

nible, entendiendo por transacción él un conjunto de datos de

o n t r a da •

Las ventajas de la atomicidad de los procesos son

las siquientes:

· mantenimiento de la p rivacidac1 del proceso mi e n

tras se arriba a un estado aceptable. Esto quiere decir que

cuando se está procesando una función s610 esta efect.úa carn

bias dG estado y únicamente ella conoce estos cambios. En una

instancia de procesamiento o acción sólo deben p.articipar los

rcc u r so s de Ln f o r mac i.ón necesarios para ejecutar la acción, ~

v itando la presencia dc~ otros elementos que pueden generar fa

1 (-; n e i a s e n e 1 n u e v o e s t a do.

· inalterabilidad de la información que participa

en la dcción y que es necesaria para la determinación de los

resultados del proceso. Posibilita el resguardo de la informa

ci6n d e mauera que est.a no se do s t.ruya o desaparezca y enton_

Cl.~S se afccte la int.egridad del sistema. Sin la Ln f o r mac i.ó n

dl~ o r í qo n no podría efectuarse un control sobre los procesos

;]\..)11<1<.' (' l 1él h a par t .i c i pa do ,

· detcrllJinaci6n d o 1.1 unidad de p.r oc e s am í.o n t.o que

u uo dl'~;l'.l u':j(lUdl-cLlt" <) ro ua c or . Lnd i c a que' Id unidad dl~ r}.coc.~

( E:)) J) í'l Vil' :; .J r • f \.~.'1'., 'j' (. e [10 I ()q í i1 I n f o r In á t i.e a n ro. 1.7



samiento será la unidad de reconstrucci6n del proceso. Al re~

guardarse la informaci6n de entrada y mantenerla debidamente

se~arada e identificada con la acci6n a que fue sometida, es

posible rehacer el proceso. La finalización de un único paso

de un trabajo no debe hacer que se considere como completado

el proceso hasta tanto se haya terminado el trabajo original.

De e s t a forma de ninguna. salida de ningún proceso puede depe.!!

der otra cosa que el siguiente nivel superior en el anidamien

t o . Si o st.c no fuera el caso es posible llegar a un pu n to (1c:.~.§.

do el cual uno no puede continuar ni regresar él un punto ant~

¡-¡OJo, lo IIlh"' rl)pl'('~;('nl-i:l una pérdida (~C control y por lo t.anto

de' .i.n tc'C) r .i.da d •

• i(1c)nl'jf:icélci6n (lc'l¡'ls un i d adc a de procesamiento

o n tr e La s: c ua le s ha f I uído la j n f o rmac i.ó n . Hace posible saber

por qué T.:>:.rOCl:'SOS han pasado Lo s datos y por lo tanto cué Le s

han sido I a s instancias e n que han participado. En caso de

existir errores esto pe r mi te efectuar un seguirnient.o en la ca

d e n a de t r a n s f o r ma c í.ón y así conocer dónde se han orig .i nado

los errores y cuáles han sido sus efectos. Este es un aspecto

L un.Jamc n t.a 1 para proceder a la corrección de las fa Ll a s en tQ

do:; l o.. :;l.'clor<.':.i ('11 <¡lh' :;(' l\<lYdl} propélCJilClo Ll~; de ri ci ('rlei ;1~).

Estas característi.cas hacen a la capacidad del

sistema l>ara aislar un determinado proceso o acción y todos

los recursos de Ln f o r mac í.ó n relaci.onados con él del resto de

los procesos para evitar influencias que afecten la integri

d u d del s .i s t.cma y permitir la r e con s t r ucc i ó n de los procesos

y la correcci6n de eventuales fallas.

Todo esto está resumido en el problema de identi

f i e a r 1a s re 1a c ione s q u e va ría n o n e 1 ti e ni Po a p I i e a elo él i ll:3

l: a no i a s de procesamiento, sus causas y efectos rnás q u« a re

<j .i ti t r o s I..~ 11 :3 f .



Con la diferencia plant.eada entre instancias de

procesamiento y r e q i.stros se present.an dos aspectos Lnt i mamen

te relacionados con los requerimientos de control: un aspecto

est§tico y otro dinámico.

El primero está v i.nc u Lado exclusivament.e con los

registros y se basa en que para realizar pruebas de validez,

una vez concluído el procesamiento, se requiere que las tran

sacciones de entrac1d y salida (datos) y las acciones (proce

s o s ) figuren en un regist.ro que haya sido hecho al t i.ernpo del

procesamiento original.

El aspecto dinámico se refiere a las acciones que

r ep.r e s en t an un blanco móvil y que deben ser identificadas por

las transacciones que las originaron de manera de poder re-cQ

rrer los procesos rehaci~ndolos a través del tiempo en ambos

sentidos en busca de las causas y los efectos de las deficien

cias.

Estos dos factores son los que asegurarfan la 'po_

s ibLl i d ad de crear un ve r d adoro rastr:o de todas las operacio_

n e s e f e c r.ue da s en un s í s t orna d ura nt.e un de t.er mi nedo período

q ue se qu.i.o r a i..;ons(~rvar para su Ln vo s t i.q ac i.ó n o control.

Paré! que' esto sea po s í.b l e df-'be e x i s t i r una fun_

c i ón Q0nt.'r¿ldoré1 dI.? 'i d e nt.dd ad que produ z c a va Lo r e s .i.qu a 1es P5:

l-a cada e Lcrne n t.o , transacción y acción relacionados.

Se parte de la base de que cada transacción y c~

da acción o proceso son únicos o n el cont:.exto de todas las

transacciones o acciones en la totalidad de las aplicaciones

quei.ntl~<Jran el si s t oma •

La función de identidad se halla compuesta por

identificadores del context.o, de l~ fuente, del predecesor,

del cle s t i no de la .i.nLo rma c i.ó n y por los c ód i.q o s ele t r a n s ac

ción.



identificación del c on t e x t o d través del intér

p r e te que será usado para comprender los él Leí bUtO~3 de identi

c1ad

• ich-¡¡ti fi.c ao i.ó n d(' 1él fuente que indica la ub:i.c~

c í ó n en c ua n t.o ,1 <¡l!.t5 ....n t .id a d 11':J creado La transacción, el o r

den r e p r e s e n t ado por un núrne r o D fecha de la t.ran s acc Lón y la

u u t o r í.d ad el través de una cLav e de identidad asociada al de

partamento a que pE~rtenece

. idcnticJad del predecesor que se e s t ab l e cc media~

te la identificación de la transacción cuya acción dio origen

J esta transacci6n (causa). En otras palabras representa los

datos de cn t r ada él un proceso. Esta función e s t ab l e cc las cau

sas de los resultados de un proceso. No todas las transaccio

!lOS dall lugar a acciones únicas, pudiendo generar más de una

acción y con ello muchas más transacciones d e salida producto

de estas acciones. Los requerimient.os de seguimiento de oper~

c i o ne s dictan algunas formas de ligar entr-e sí todas las accia

ue s que deriven oe una t.r an s accí ó n . Cuando la aplicación es de

reducidas diMensiones se usa un sufijo al final de la informa

ción la cual deBiqna a la acción de nivel superior. De tratdf.:_

se de: una ap l icación d.i s t.ri bu Ld a debe existir un generador de

identidad distribuído coordinado .

. identificación del destino a través de una clave

que indica la entidad funcional a la que se dirige la transac

ción pa r Ll ~~ e? r in ter p r l~ t él d a . LC'l ver s ión d C~ 1 in t. é r P r e t e i. n c 1 u yc

la LUllción que ha de ser llamada para ejecutar la acción. Pa

r a esto son li1UY útiles las tablas de decisión que definen re

() l a s Y acc í ono s f t.n I c s como t.opc s 'Y pa r ár.ic t r o s de aceptación •

. c6diqos de transaccjón que definen la acción re

querida do n t r o de:; la ent:idacl f uuci.o n a I y de esta forrna (~S pecio

-5G-



fiean el a l qo r í.t.mo , la tabla de transición entre e s t.ado s ° el

nombre d e l procedimiento que debe usarse. Así define la fun

ci6n para producir una acción. La acci6n solicitada define la

cstructuru de diltos necesarios a trav6s del establecimiento

de relaciones entre los c6diqos de transacci6n y dicha estruc

tura de da.tos.

Como la acción es la unidad eje p r o ce s ami.e n t.o , pa

r a ro hac e r el p r o c e s o sólo hay ne c e s Lde d de regresar al esta

do que existía al comienzo de una acción. que no ha tra.nsferi

do sus resultados. Esto es en algGn lugar de la jerarqufa de

o cci one s .i n id a da s o n (:,1 cual la acción aún no se ha completa

do.

No es indispensable que todas las acciones sean

r('cupl'rdb.ll~S o u ío r ma sepdJ:e-Hla ~;d.l vo Jd d(' ruuy o r ni.vo l CiUC~ c~.!:.

globa a todo el anidamiento. Cuanto mayor es el número de lu

'1<\ t~I.~~3 d o n.Io ~.>(, PI1C'<1<1 ('f(~ct.uar la r o cupor a c i.ó n menor será el

t ~ (~lll poli e r '-~ ;:; P U e s t él Pd r ct r e a l:i. Z c.lr 1 el In .i s ma •

L:ada acción t í.enc un valor de t í.ornpo . asociarlo,

si0ndo esta otra raz6n para que las acciones sean operadores

a t.om.i co s .

Un r c.j i s t r o e~; un ob j ot.o l óq i.co que: pue do s o r con

s o r va do en distintos a r ch i vo s y en muchas s oc ue nc i.a s para di

versos usos. Cada uno de estos c ub r e per.íodos de tiempo difG_

r o n t.o.: . ~;(, pUl'de.' c rc a r un .i r c h ivo para Célda uso d(~ lai nforrna

" i 0!!, qUt' \\~; 1d i mf>Il'II1<,'11 ta c i.ó n q uc: c ubro li15~; ('~;pac io, () L i.on

('l.'l.\¿} r s o uu .i r ch i.v o único, r cp r o s on tanclo é1 Cé\(Ja u s uar i () con un

bit relacionado con cada registro, el cual describe la llecesi

(iad o no que tiene un usuar io d e 1 registro en cuestión. F'ina 1

J.ll'IlLc el ce~¡ititr() ~j('rj borradu CU¡UHlo nadie lo nc c e s i.Lo 1t1<'3E)

y todos los bits tengan v a l o r cero.

__ 1\0/_



lY2 La s características de d i s e ño descriptas sur.ge

la existencia de dos dimensiones dentro de este esquema. Una

de ellas está representada por la variable tiempo, que es la

cdpacidad de recorrer los procesos en ambos selltidos en busca

de las causas y de los efectos del procesamiento sobre los da

tos de origen ..

La otra dimensión est~ relacionada con la varia

ble unidad de procesamiento, la cual permite elegir el tamafto

de Id ucc í.ón y por 10 tanto po s í.b i Lí.t.a trabajar en el nivel

de j c r a r qu I a de acción que más convenga de acuerdo al p r o pó s i.

t o q ti e s e b u s q u e .La un i ela d de proe e s .un i.en t o s e de fin e ind e p e~~

dientemente de las subacciones que la.componen. Esto se logra

gracias a los códigos de operación que invocan a las acciones

de' mayor jerarquía del s í.s t.ema , La organización supone un ani

l1amiento de acciones que a partir de la acción atómica invocan

a las de mayor jerarquía que las contienen.

Ambas dimensiones constituyen la base para la recu

p<..>ración de información y debido a ello resultan· de fundamen

tal impo.rtancia a los e te c t.os ele cumplir con las funciones de

contra] de.l s i.s tema ..

En nuestro esquema cada operación atómica tiene

~~ o 1a men t e u n e Elt a d o ele in i e i a e i 6 n a 1 c u a 1 s i e mp r e s e p u e ele v o.!.

v cr , ';'a s<.~.¡ po r quo h a s i.d o q ua r d a do o bien porque o s t.á i no l uf.

do dentro de Ulla acción jerárquicamente superior. Si no se ha

quarclado o es imposible reconst.ruírlo habrá pérdida de integr.i

dad y por consiyuicnte de confiabilidé:ld .. Otra de las caracte

rfsticas de este tipo de disefto es que para cada acción que

pucda generar el sistema debe existir siempre una manera de

ele s h a c <.~ r 1él 1ó 9 i e a o f í s .i ca rnen t.e , Pu e ele s e r a n u 1 a d a media n te

c ompe n s ac i.ó n a t.rav é s de la recuperación en ambos sentidos ..



La estructura descripta antes perlflite la defini

ción óc~ lo que se denomina esferas de control.

La s e s f e r a s c!t.: contra 1 de t e r roí.na n los 1 ími tes de 1

proceso.

La técllica para controlar el procesamiento en un

sistema mu l t í.noda l y de mu l t í.proce s amí.ent.o debe primero deli

nl~a:r,a través de operadores y descriptores¡ los límites de

las esferas de control para cada elemento del sistema.

Los siguientes son ejemplos de esferas de control:

. control del proceso: asequra que el ámbito de

i)rOCl~sdllLÍ-(~nto s o a dof Ln í.do por e I conjunto dE: códigos de 0[1(-=_

ración .i mp Lerne n c a do s en el nivel Lnued i.a t.o inferior" ad-infini

turne Solamt?~nte los códigos de operación del nivel .i.nmod í.a t.o

i n t ori o r S~.:" d e f .i uo n , C¡:.i.dd códiqo rlE..~ ope r ac í.ó n puede r e qu e r ir

\ '\1 :; ti i lIij) 1('men t.a ci ó n de ItlllCho~:i 01' r o s: cód iq o r. I por lo que u n o s

o po r ac i o ne s Lnv o l uora n a o tr a s e n e] a n i.d a mic n to . El c ód i.r¡o

de operación que' estuvo p r ooe s a ndo en primera instancia es

1 La ¡.ld elo proe e s o atórni e o. :c 1 e o n t 1:'o 1 del proc (:?S o a s (>9u r a. q u e

la .í n f oruia ción (1ue es requerida por un proceso atómico no sea

111 ocl L f i e ,,\d d po r () t 1: ()s y r c's tri nq e 1a j n f 1u e ti e .i a c1 e é s t c' s o b r e

o t r o s procesos.

• é1. t o lid cid él d eh'" 1 proe e s o : e s e 1 con t ro 1 s o b r e e I

procesamiento que pe r m.i.te al operador ser atómico a un nivel

de control mientras que su Lmp l eme n t ac i ón puede cons is tir en

muc h o s u}"~rddurL~~-; dt611¡j.CO~:; d o l p r ó xi mo n i v o l inferior d(~ con

trole En otras pa l ab r a s , e s la cantidad de p r o c e s am i.e n t.o que

uno d e s c-a consi.derar como poseyendo ident.idad ¡ así el proce_

so s\..~rc1 realizado totalmente o no será realizado .

• dep(~rl(l('IlCia controlada: si un proceso c otu i e n z a

.i n t .»: qtll' rilld1i('(\ l'l u n t.o r i o r (,~; Il('c{':,¿¡rio qLll' o l ':l(·líl<.~nto



de control extienda su inf 1uencia como para inc 1 u i.r procesos

independientes. Entonces la dependencia controlada e~~ el con

trol sobre el uso de los resul tados de un proceso al qUE.~ aún

no se le puede dar por cumplida su finalidad. Este es un con

trol sobre la finalidad del proceso .

. control sobre la asignaci6n de recursos: la es

f e r a de c o n t.r o I sobre la asignación de r o c u r s o s (datos) es la

mi s r.ra quc' 1;:1 de finalidad del proceso. Esto p r o d uc e en alCju_

nos casos una e xc e s í.v a desasignélción y reasignación de recu.r

s o s y 1 d e f .L c .i e JI e .i a :..-.:; o d l~ 9 r a elél. En Loc e s par (.1 él 1 i v .i.a r C~ s t él de_

9 r a el. a ció n ~) (~ e' S t d ¡d e e I..:~ u 11 1 í In i t e elC~ e o n t, r o 1. q u e a barq u e n o s.Q

1o un d t r d \1 :..-) r \." i. (...:' 11e í a sino va r .i él s, e j C' r e i é \1d o s e c l e o \l t rol a 1

mismo t i etupo Vdré.1 t.od a » las acciones Lnvo l ucr ad a s . Estos pro_

c e s o s , si no están relacionados, al necesitar del m i smo e r ch í.

v o , ~;(" les d~ji.grkl o l recurso COl\lO si lo e s t.uv íc r a n . I';n s f n t;e

s i s, E-~ ~; t o e o n s i s t c' e n a <j r:u pa r proe e s o s 11o re 1 él e iona d o s , e o n (~J.

propósit.o de evi tar Q] tiempo dt~ desenganche y r e e nq a n c h e que

de otra m.uio r a do b i o r a util izar.

• e ont;rol d l' r e e uP(,:r él ción: sir, (' 1'1 él S e q u i elo u n e u r

so dt.... acción inapropiado se dan tres posibilidades:

l. si fuera previo a un punto de t.ransferencia

la op0raciGn a recuperarse se denomina de recuperaci6n en p r 2

cesu

7.. si el curso de acción ya ha concluído es una

r e c upe ra c í.ó u post-proceso

3. si 110 ~}e han obtenido todavía Lo s resultados

y se trata s o l atne n t.e dE? errores de máqui ne hablamos de recu

P C~ r ac i Ó JI del s i s t.o l\l él

Pa 1- d In' e s l~ r va r .1 él L11t \.)í J r .idad (~S ne e e s a r i () q ue un

prOCQSO .r r ómi c o 110 comi o nc c o c om i.c nc e y acabe 2cepLalJlenlente.

-f)()-



Ya dij .i mos CiU(~ los procesos a t ómi co s pueden e s t a r

c o n s ti tuídos por o t.r o s procesos a t6micos anidados, entonces

\..~ x i s t.o 11 t d 11t. o s I u <J a r e s po tene i a .1 e ~:; pa r el :c e t or 11a r C o uro p r oc e

sos a t ómí.co s e n el a n i.d a m.ic n t o , I.::sta r e s t ituc i.ón anidada t2S

e s e nc I a I p u«..~S si n C~ 1 1a C' ] p r oc e s o pn t o r o dobor .Í<.l ser cor r eu i

do i 1.1 utH'racióll red ntJ l:C'~)ddél. La r o cupora ci.ó n en p r oc o s o es

e n t.o nc o s el contro 1 de 1 rE:~g .i s tro y use) subs Lq u í.e rrt e de todos

los da tos que se' rl;.)quic>.ran parél r e t.o r n a [" a un punt.o previo,

.. j ;'11'\0 o s t.c el c om i e n z o de.' Id esfera de c o n t.r o I de recupera

,..¡ (, 11. 1\ :.-3 í t.' 1 1 í I il i l e- el<..' re.'e u pe r ¡¡ ció n ele' be coi n c i el 1. r con E.~ I 1 f

mi lt' dt' u u O:H:i:'c1(]OL .i t.óm ic o o n d'!qÚI1 nivel de·l a n i.d ami o n t.o p~

1'; n e ti iJ 11t o d 1 .i r e e u p <.:' r ,-1e j Ó n po~) t - proe e s () , :3 u fJr 0_

p ó s i tu (~S o I dl' de t.o r miua r la fuente y co r r e q ir un error des

e o n t ....~ 11ida d "' fl t; r o ti C' U il ti e s f e r a d e e o n t rol de r e e u t.) e 1:ac i ó n C~ Jl

l>roceso. ¡'::-;to :..,e dé1 c u.i nd o no St~ detecta un error :-;1.1'10 un s I n

trol sobre el procesamiento mediante la búsqueda hacia atrás

para d e t e r mi.n ar la f uo n t.e del error y hacia adelante para de

t.ec t a r los e f e c t.o s del mismo que se han propagado.

Por su parte la recuperaci6n del estado del siste

l11il es el r o s t n b l r-c i mi e n t o del e s t a do que t.enía en a lq ün morne n

to p r o v 10, omp 1t:~ándose para ello f'·untos de ver .i f Lc acíó n , nepr~

s o n t.a (,1 c o u t r o I :.;ohr<.~ la cj r a bació n y uso de d~d~()s q l ob.r l e s

que se c r c a n o mocl.if Lc a n con p r opó s i tos de recuperación o r o c o

llli.enzo.

• c on tio l ele Ln t.e q r i da d relacional o c o ns i st.e no i.a s

no f.>S r e a 1 j s t a 1H.:ns,::¡ 1:- que cada fa] 1a pueda ser detectada y ten

() el S U pro p i o o s (i u{'1:1a de c o r rec c i 6 n , r:s t; o r p s u] t a ría en q Ll e 1a

.•. ()J_..



cant ida d d(:~ p r o o e d í.m 'i e n t.os de recuperac ión f uo r a un exp()n(~llte

d o la c a n t. i dad d e procedimi e n t.o s or igina les. Son numerosos los

1 uq a res d(~ una acc i6n donde puede ser detectado un e r r o r f)Gro

no puede o nc a r a r s e un procedimiento de recuperación di.stinto

~ara cadA uno. De existir una cosa así el sistema perdería efl

ciencia y su costo de d i s e ño sería muy elevado, por ello e s

más conveniente prevenir las fallas implementando un esquema

que las detecte en el rnomento de ingresar al sistema antes de

que se produzca algGn efecto en él. La correcci6n puede no ser

~) i e mP r e po s i b 1e yentone e s 1a P r e vene i 6 n r e elu c e 1a probab i 1 i

da d ele él r r i b Elr a u n e s t él (10 i na c E~ P t. a b 1e . j\ s í por e j e mp l o 1a d~

t)licC1Ción del hardware reducirá la probabilidad de fallas no

el ~_~ t e e t.:.l elel S Pe r o no 1a ele f a 1 1a s C él II S u d él S por s e e u e n c i él S d e eQ

mando i.nc o r r e c t.a s , errores ele procesamiento u oriqinados en

la e n t.r a d a de datos por personas .. El hardware no cornpr e nde la

s (.~ Llfi 11ti. e a ele u n a a e ción sino s ó loe 1 e s t a d o a ct;u a 1 yen e o n s~

e u e Il C La no P ue d e d e S e u b r i r proe e d i nI i en t o sinc o r r e e t o s 111 i e n t::. r a s

no se hayan L)rovisto enunciados él ·tal efecto. Este tipo de re

dundancid puede eliminar alCjunos defectos en pequeñas unidades

de ejecución p o r o en grandes unidades deben e x í.s t í r e aq uer.ia s

de detección que comprendan la semántica para reconocer un es

tdc10 il1dceptuble. En cada transacción que inCJrese se conocerá

r.iej o r qué r e s u.l tados son s a tí.s f ac t.o.r i.o s y por consiguiente qué

acciones pueden buscar mejor los errores verificando los resul

t.a do s c o n t.ra 1. a s r o q 1 ¿¡[:> y enunciados c o r r e s po ud í.ente s ..

El control de .i.n teq r i.d a d r o l ac í.o na I es Ed ma n t.o n i.

miento de 1. conjunto de r e l a c iono s de manera que un proceso re

ciha la versión vtilic1a y correcta de.!. grupo eJe datos qUt2 soli

cjta.

La esfera d o control sobre Id con s Ls t o nc í a es uno

-(j?-



de los I::~:cani~~nl<..n; reyuc~ridos l)dl"a lograr 1él .i n t e q r i dud r e l a

e ional. E~) t él e s fe r a d e e o n t r o 1. i II e 1u y e e 1 e o n j un t () de re9 1 él S

Y e nu uc i.ad o s r o f er idos él un grupo ele informac i61l re lae ionada

lo que ¡Jc;rrnite q u e el esquema. de detección de fallas cOIllpre~

da La s e má n t. i.ca p.i r a r e co noc c r un e s t a d o inaceptable. Los e

nunciados deser .ibe n los hechos concernientes a lo que debe

mant.enerse ve r d a de r o y las reg las 1;:u5 condiciones baj o las

cuales un proccd í.m ien t o puede adqu i r i r y/o crear información

o un subconjunto de ella.

Las reglas asociadas él una esfera de consistencia

d e'~:; l~ r .i b L' 11, e o Ii\O 1.c s u .l t. d ti o ele 1 u s e n u n cidelo ~~, los e u 111 V o s de

i 11 f or Il1d ció11 q U l.' e ~) t á Jl i 11V o 1. u c r él d o s y 1 d. ::.i re 1 él e ione::; q u e s e

debcIl mantener p a r a cada proceso. En e s t.o s dos e l eme nto s SE.:

fundamenta la Lnte r p r o t ac í.ón semántica de la Ln f o rrua c í.ón por

parte del e s q uema de cont-rol del s i.s t.ema ,

En sfntesis,la consistencia es el control sobre los

lI~;U~i j)C'l~llliti.dos d o los s ubco n j un t.o s de unqrupo de r e c ur s o s r.e

1el e i o r1d clo s , .r e~) r e s ental a e x i s tenc i él del o q u e'· .u n o e s pe r a

cuando Lo espera o bien que las r o Lac í.one s varíen dentro de

l íil1il(~:; l \'I{'rdhl<..~~~. Ca du procL'dilllicJlt.o s u po uo un r<1II(:30 especl

f i.c o dv Val01L'S d o entrada, así la apar í.c í.ó n de datos que no

t'~;1011 <!('ltt,·O dc'·) ('oll·iunl·o (le' v.r l o r o.: ('f)pc'r<l(l()~i (r¿·lnqo dc' o n

tTdda) y por co n s í.qu í.cnt.o que no han sido p r oq r ama do s , casi

siempre c au s a r á una falla y sise deja sin detectar y corre

qir a n t.e s de a p Lic a r el algorit.mo que c r e e el estado de s a I L

da, (:'8 p r oba b.l e que l a talla derive en un error. Los paso~.;

lj lH' PI '1."111 i t.cn 1 oq r a r (';:;to son: contra 1 d o l (:f; t ímu lo, 1] amado

dI.\ 1 pro(.(' <! ¡ 11¡j e n t: ( " i n q 1.-C' ~.~ O elC~ ] O S elél t. O~" V ;:1.1 j ela ció J1 d e: 1. o S

i..1<"1 tos o n CUdJl to <1 ;; u aceptdb i 1 .i.dad , (~j (~CUc ión dc' 1 p r o c c d il(lie~

t o p ~~ ;.c; ti 1I el1. ) <l J 11U C' VOl-"} s t. él d u, val i ela e .i ó n elE~ ] .cC~ s u 1. t. a c1 o , prod u e

-(1\-



ción de la salida correspondiente y desafectaci6n.

Los elementos que describen las r e Lac í.one s que d~

ben curnpl irse entr-e los diferentes datos son los descriptores

dl.~ r ol o ciouo s a s ociado s d la LnI o r mac i.ó n . Un p r oced í.m í c n t o d e

be indicar el rango sobre el que operar§ y los datos deben te

ue r a l quna descripción relacional asociada. Esto es ele gran

Lmpo r t a nc i a en sistemas en tiempo real donde cada uno crea su

propia función, pues los datos son el único lugar en el que

se PUCC::Cll de s c r í b í r l a s restricciones relacionales.

La redundancia semántica SE; usa para capturar y

prevenir fallas al detectar acci.ones incorrectas en forma ¡)rs:

v i.a a la t.e r minac ió n de las mi s ma s .

En la corrección de una inconsistencia, cuando se

madi f I c.. un campo, todos los campos de cantidades, inc J uyendo

al acumulador: (si existiera) ,deben s e r considerados como una

unid ad o e s f e r a de consistencia y ser afectados en conj unto.

Ln t.o uc o s las acciones que requieren los valores correctos y/o

s u t o t ,J 1 él e u rnu 1.:1 d o d ('1) e n s o 1 i e i t a r 1d a s i q n a ción ele t o d él 1 a

c'si el:d de CUlIS .i s t.o n c i.a p a r a la COI' r c s poud.l o n t.e a c t ua 11 z a c i611.

Si el campo actualizado es una variablG 9lobéll (v~

r Lrb l o lUC.:11 t r a n.s f c ri d a ) es prc c í...so reSfJlkLt:'dzlr el va l o r ante

r Lo r a n t.:..'s qUC! el nuevo valor 10 r eernp Lace porque la func í.ó n

no co uoco la vo r s i ón correcta. En cambi.o cuando el campo ae

tuali?ado es una vari.able local, creada por uno y bajo su tQ

Lal control, puede actualizarse sobre el mismo luqar porque

o l valor original se puede recuperar r e a Li.z a ndo una restitu_

ción dl comienzo de la élcción y efectuando 0.1 reproceso.

Pa r a fina 1 iza r 1o q uo hace a co n s í s t e n c .i a vamos a

<.! l' c..~ .i r <'1 u e o l P l' o e C~ s o a s oc i el t. i vo d e s e r e s 11 u 1'11 a n o s j un t a rno r 1te

con 1d hase <1<:'> d a t.o s c o n s ti t uve un verificador de consist.en

-()4-



cia e x t r erna d.unon t c tJodt~roso. Al autornat..i.z a r una dplicacióp

(:" s ne c e s dor i o p r oc)rama r 1a ver i I .i c a e i.Ó n d e e o n s i s ten e i a en t o

dt,):-,; dqlH'J I o s: l uq a t t'~; \..'1\ q u«: .so l Ll Il~lci.'rlo u u.: po r uon a . 1';1\ mu

-:'ho:-.; c a s o s no se loqra introducirlo t o t.a l me n t.e (~n la proqra

!;lL1Cl,)j) y ~'Ilt()tl(·,.:,;: 1.1 di)l i.c a c i ón to ud r á mo no s .i n t.o q ri d a d Cl\<J..!.!

do e s t.á au t omat í.z a de que la que) tenía cuando las personas e

r an Jos p r oc o s ado r e s y el papel (-~1 me d í.o de a l rua c e narn i o n t.o •

• control de auditoría: se podría asumir que si

un p r oq r arua fuera probado y certificado no necesitaría una

ult0rior verificación. Pero cada instancia del uso del meca

n i s mo de t r a n s f o r'ma c Ló n t í.e nc unu probabil idad mayor que ce_

ro de que la transformaci6n que se lleve a cabo resulte dis

t. i n t.u tlt.' 1d q uo ~~C' pro L~II1(¡ i6, c o n u ti t.u y o udo una fa 1 L.1 11 ue P2

dría convertirse en un error. Esto genera la necesidad de u

na auditoría, que es la validaci6n de los resultados del pr.9.

cesamiento necesaria para logar un sistema controlado.

Para que pueda efectuarse una auditoría es necesa

l·.LO que 0X.i.~; t.a n rast r o s o p i s t a s que p e r mi tan <.-.;1 s cq u.i mí.e nt.o

de la 'i n I'o rme c i.ón . La pista de a ud í.to r I a representa ] a histo

r .i a de LIs t.r a n s e c c.í o ne s , El prop6si to de una pista es la ve

rLficdcióll de la corrección de una acción o secuencia de ac

cianes haciendo una recorrida lógica de estas acciones. Esto

r equ í.e r e que la entrada a las acciones (causas), la transfor

.na ción (Pr oc e s a mi e n t o ) y 1 a s a 1 ida (e f e e t o s ) s e a n t o d a ~3 re c u

pl'rables Luoq o de ha bo r te n í.do lugar. También es a vec e s ne

c e s a r í.o ir aún más atrás en el proceso y descubrir la entra

da a las acciones cuyas salidas son la entrada de la acción

q u e e s t á s i o n d o c; ud 1.t a elél. Sin e s t. él. e a p a e i ela d ~:.i e ti e n e u n s i s

t'.'¡l1<l d('.'~con()cido, iuaud itab l e (~ 'in co n t.tro l a bl o ,

J\u elita r un proe (~ s o f3 i S.P 1 i f i e a 'q l.H~ U n o h a ele fin ido 1a



un i d ad (le p r o c e s a mi.o n t o , Esta es la acc ión do s d o e 1 punto ele:

vista de auditorfa.

Al f i.n.i l (k~ un.i acción u i.e n t r a s se espera otra acc ión

s e pa r él d a e 11 e 1 ti (211)po d t~ h L' rnail ten e r s e una e o Il S .i s t Q ne i a t.~ n t; r e

todas l a s r e l ac i o ne s . La parte no procesada de una transacción

separada en el tiCI:iPO su r e p r c s e n t a corno otra transacción q ue

t. .i.c lll~ ~;U prop i.a i d e n t.idad y es t.Lmu lo, ;}ac Le nd o ref e re nc i a ü.

"1 d t.r a l'I~,;lCC iÓI\ CUYél ac c i Óll la oro a r a . ¡::ntoJ)ces con c s ta iden

t í.t i.ca c i ón hay d i s po n i b l o una vista c oi.rp Lo La de auditoría ti

rando el hilo que conecta las transacciones con las acciones ..

Ld~; VdL j .i l . 1 ('~; lj 1()hd 1(':.j y .locz'll ,':j (que rni.)r·t'~·;('rd~(-ln 1O~) du t.o s )

S011 Lo s c~J<.'ll1l~ni·()~; COIl que' c ue n t.a el. a ud i to r para con s r.r ui r e l

r a s t r o o pi::,ta dc' auditoría y se ~:'llcuentréln totalmente dentro

de 1 s i st.e r.ia pe r rn i r.Lc n d o que Id. .cc(::,onst rucción sea automática.

1:1 á!llb i to 1'1\' procc~~·)aliliento tiende' a s or cada vez más j Il t erac

[: í. vo y o n .l:í lll~a donde ] os da tos o x i s t.o n en 1 él máqui na o no

i.;)xis tl.'ll d o n i.nq una ma ue r a ,

Hay dos tipos de ~luditoría de procesos según se

t r a t.e 0'2 una acción en particular o d e un conjunto de ellas.

Estas son:

- auditoría intraproceso: es la que valida el p r 2

c e s o m.í.en t.o de acciones aisladas. Las acciones aisladas son a

quellas para las yue hay otro punto de finalidad más allá que

a l concluir 01 proceso atómico de más alto nivel. lIay dos !íle

c a n í smo s para auditar una ún i.c a acción aislada:

1) en proceso: son procedimientos especificados

por l~ 1 a ud í. t.o r y cl i s e ñado s para encont.rar consecuencias .í.nd e

seables del proceso

2) J:> o s 1:. .- proe G s o : r C~ <.ju i e r l:.' 1 ¿l r e e u ú:3 t J:- u c e .i Ó11 e ()1IIi:)l.~

t a (;C~ l. í n to r ma ci.ó n para do t.c r mí.ua r qué o ntra d a fue utiliza



da, quién inició la a c c i.ó n , c u á ndo se inició, cuál fue el re

s u l t a do y qué ve r s í.ón de dat.os y p.rocedimiellt.o~; fue la b a s e y

c o n s c c uo nc i a (L.~ qu<? d.ccióll. Todo e s t o es a p l Lc ado tanto él da

t. o ~"i e o I!\O u proe e d i mi, I~'; li t O S ¡H.l C'S a rn1)("; S S O 11 Pél s i b 1e s d e urod i f .i e a

En síntesis la auditoría intraproceso es el control

sobre l a s entradas y La s salidas de un proceso y la reconstruc

ción de la información con el fin de ve r i f i.c a r y valiclar el prQ

cesamiento original. Así al Lorua r s e una acción a i s Lada valida

L~ 1 product.o dl:"~ c ad a transacción con independencia de su fuente

- <luc1i.t.oría :Lllterproccso: valida el procesamiento

de ¿1e e .i o Jh~ ~; eli s j 1I Jl t. o e; 11 e 1 ti e mpo . eo IlllJ r e n ele l a veri f i c L.lción ,

búsqueda y reconstrucción de las causas y efectos d e acciones

que ~;(., derivan en otra acción. Exi.sten también dos vnr í.an t e s :

1) en p r ooe s o : son proceéiir¡}iento~:) e s pe c i f Lc ado s

por el auciitor y d i s e ña do s para e ncon t r a r resultados no dese~~

sentar errores al considerar cada acci6n en forma aislada

2) po s t,..:.proceso: son p r oced í.mi.e n t os usados poste

r.i or men b ..~ 'íUC~ vur- l ven s o b r e 1as acc iones y ver i f ican e 1 proc~

s am i.e n t.o o r í.q i na L. La información necesaria debe ser guardada

d tirante e 1. pro co s am i e n t.o orig .i na 1 y debe podt.~ L' r~COll~_; t r ui r s o .

j-~ll r o s ume n la a ud i t.o r í a .i n t.e r p roc e s o L~S el control

v ( \ r i f i e (1 r (.1 1. e o n j ti n t o de pio e (~ ~; o s d i s j un t.o s ¡ 1 ! 1C~ s e o r .i q ina n e o n

uo ti.vo de una t.ran s a c c í.óri o r i o í.nc L. De esta f o r me valida la se

i'~ut,J: La bd~;(l para ('-1 dcsdrro'¡lo de este capítulo fue el artículo refe:ren

c.iado como (::1) en la bibliografía.
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5. LA AUDITORIA EXTERNA EN AMDITOS

COf-.1PUTi\DOR TZADOS



El objetivo de la auditoría tl(~ estados cont.ables

es la verificación de la razonabilidad de las cifras que con

tienen dichos estados.

Este trabajo debe efectuarse de acuerdo a lo dis

puesto por la Resolución Técnica Nro.7 de la PACPCE.

Dicha resolución en el punto 111 hace referencia

a las Normas sobre Auditarla Externa de Información Contable

y dc n t r o de estas incl uve en el apartado B las Normas para el

Desarrollo de la Auditoría. Estas últimas djstinguen enLre lo

que es Auditoría de Estados Contables, Revisión Limitada de

r':~;lddo~3 ('l)llt~.lh1l'~) dl' 11('J'lOdos l u tv- rmo d i.or: y C('l-¡:i ril'dción.

Entre las normas para el desarrollo de una auditQ

ría de estados contables c-xLs t e n alquria s relacionadas directa

11Jt.··llLt.~ c.on l o s s i s t.oma s y I a s a c t Lvi.dudo s de control de Los

mismos y otras que comprenden tareas que en un contexto COlllp~

ta do r izado pueden ser r e a 1 izadas au t omá t i.c arne n t e ..

Dichas normas que son las que nos interesan para

este t~abdjo son:

2. Para obtener los elementos de juicio válidos

y suficientes que le permitan emitir su opini6n o abstenerse

de ella sobre los estados contables de un ente, el auditor

debe desarrollar su tare~ siguiendo los pasos que se detallan

a cont.inudción:

2.1. Obtener un conocimiento apropiado de la es

tructura del ente, sus operaciones y sistemas ...

2.5. Reunir los element.os de juicio válidos y s~

ficientes que permitan respaldar su informe a través de la .§.

plicación de los siguientes procedimientos de auditorfa:

2.5.1. Evaluación de las actividades de control

de los s i.s torna s que son pertinentes a su revisión, siempre
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que, con relaci6n a su tarea, el auditor decida depositar

confianza en tales actividades. Esta evaluación es convenien

tI..: q uo SI.."' d(~~3dJ.:roll(' o n 1 u p r i.mor a etapa porque sirvo dG ha

se para pe r f e c c i.ona r la planificación en c ua n t.o a la natura

lez~, extensi6n y oportunidad cte las pruebas de auditoria a

aplicar. El desarrollo de este procedimiento implica cubrir

2.5.1.1. Relevar las actividades formales de cOQ

t rol de .lo s s j s L l:!Ila s q ue s o n P E.~ r ti n (.:'~ n t.e s a s u r e v i ~~ ión .

2. S. 1.?. C""omprobar qu e o s a r: actividades f o r males

de' con tro l 1I<:.: L);.; ~'iste!llas se a p ] i e-al) en l a p:.áctica.

) ...~ . 1 . J. ¡';va 1u.i r: las ac l:.i v idadc's rea J. C~:: d o con

, ) 11,1 h 1('s \.'11 1el~) e i L e u n s L III e :, d s •

11ll'I1C.1.0IL1da ~·;obr(' la p l a n i f i c ac i.ó n do modo de replantear, en

su CdSO, la naturdleza, extensión y oportunidad de los proc~

d i.mi.e n t o s d e auditoría seleccionados previamente.

2.5.1.5. Emitir, en su caso, un informe con las

observaciones recogidas durante el desarrollo de la tarea y

las sugerencias para el mejoramiento de las actividades de

control de los sistemas examinados.

2.5.2. Cotejo de los estados contables con los re

qi s t.r o s d o contabilidad.

) • ¡). i. I~ (-v i ~; i Ó 11 d (' 1 (¡ e ()r r ()1 (1 e j Ó fI C' n t r . ~ r (' (l i s t r ()~;

y entre éstos y la c o r r e s po nd í.e n t.e documentación cOlLlprobato_

ri a ...

~). S. 1). ObtC'ncLón eh: confirmaciones di r e c t a s: de

terceros (por ej.: bancos, clientes, proveedores, asesores le

. '-J a 1es) .
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2.5.6. Comprobaciones matemáticas ...

2.5.8. Comprobación ele la información relacionada.

2.5.9. Comprobaciones globales de razonab.Lli

dad (por ej.: análisis de razones y tendencias, análisis com

parativo e investigación de fluctuaciones de significación) ...

En la aplicaci6n de los procedimientos de audito

ría, el audit.or debe tener en cuenta que puede actuar sobre

bases selectivas, determinadas segGn su criterio exclusivamen

te o apoyándolo con el uso de métodos estadíst:icos ...

2.7.3. Estimar el grado de ri.esyo inherente que de

pe ndo , e n buena pa rte, de l grado de segur idad que o f r o z c a n

La s actividades de contra] de los sistemas involucrados ...

Va r io s de los puntos anteriores también se exigen

para la revisi6n limitada de estados contables de perfodos in

termedios.

Las normas anteriores podrian ser clasificadas en

dos tipos de acuerdo a su fin: normas relacionadas con el es

tud i.o y e v a l ua c i ó n del control int.erno y normas .r e l ac i onada s

\..:<.)11 l a s p r uo lia s: d<.' a ud it.o rI a s o b r e los r eq i s tr o s del o n t e prJ

ra verific~r la razonabilidad de Jos estados contables.

La~:; p r i.mo r a s o sta r í an con t e nLdas en los puntos 2.1.

h ...:¡ s t.a :2. 5 . 1 . [0). y ~:' 11 :2. 7 • 3, en tan t o q u e 1 él S Ú 1 tí 1[1 él S e o 1': e e s po.!!.

ae ría n él 1 r (~ s t o .

Con el p r opo s i t o d e fdCj lit.a r nuestro t.ra baj o p.r.~.~.

\.~ed0rt.'llh)~: ¿, s i n t.o tii.a r las normas .i n te rio r c s de manera que

.i u rj.t n <.'1.1r"ill('11I (' l o s ptl:i()~; d ~;(\<JlIi r ('/) un.: .i ud ] t orí,-l (/c. si ~~

tomas:

. no r iua s r Q 1a t i va s a 1. e s tudio del a s a ct .iv .id a de s

dc control:

- o b to ne r un conoc .i mí.c n t.o a p to p i.a d o d o 1 si.s te ma
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- relevar los controles del sistema

_ comprobar que aquellos controles se apliquen en

la práctica

_ evaluar si los controles existentes son apropi~

dos

_ estimar el grado de riesgo que depende de las

actividades de control

_ determinar el efecto de las conclusiones obteni

das sobre la planificación del trabajo de auditoría

_ en C,lSO de ser rio c e s a r Lo , emi t.ir un i.nforme con

1 el~; ob s o r vac iono s de con t.r o I y las correspondi.entes suqeren_

cias

. normas relativas a las pruebas sobre los regis

l: ros:

_ cotejo de los estados contables con los regis

tras

_ revjsióll de la correlaci6n entre los reqistros

_ revisión de la correlaci6n entre los reyistros

y 1a (loe umen t a ció n r e s p a 1da t a r i a del a S t r él n s a e c ione s

- obt.e nc í óu de confirmaciones de t.e r c er o s

_. cOlllpl:"obF.lcionE~s mat.ellláticas

- cOlllprohacionc's y]uhi1'j(~~:3 ele r a z o na b i.Li d a d

Considerando que todas las normas anteriores debe

L á n s o r ~)d t i.s f cclJ,l~) al r e a 1 j 7.<J r una a Lh4i. tor ía de estados con

tabIos, evaluaremos sus posibilidades de cumplimiento en un

contexto computadorizado.
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ES'l'lJDIO DE LAS AC'rIVI])ADES DE CONrI'ROL

l-;J ma rco de Li s actividades d e cont.rol en un arn

bienLe computadorizado está cOdstituído por el conjunt.o de

c o nt ro l o s i mplo mon ta do s en 0.1 s int.cma , ya s o a n de c a r á c Lc r rna

11Udl o .iu t.oma tí.z ado s .

El pri ruer punto a c on s i derar por el a ud i.t.o r es i

(~cnLi rjc~<-lr 105 rio s qo s () que se ve s ome t i do o l sistema. Para

ello se requiere un conocimiento del sistema y de sus caracte

r í s ti. C él s . En e s t e pa s o s e ele fin (;n 1a s á r e a s (:iue t L(~ne n un r i e s

q o s i CJ n i f i ca t 1. vo Pel r a 1él a udi t o ría.

Luego el auditor debe efectuar un relevamientu de

1a s a C ti vid a d e s d e e o n t rol dt: 111 a ne r a d e ver i f i ca r 1a e x .i s ten

cia de aquellos puntos de control que considere necesarios y

que cori s t j t uye n a su entender los contro les c lave del s Lst.ema •

El siguiente paso es el de verificar si los con

troles clave existentes realmente se aplican en la práctica.

De los controles clave aplicados en el procesa_

miento segGn el punto anterior, debe verificarse su correcto

funcionamiento.

En este momento el auditor deberá verificar si ca

el;1 u no de 1. o s r :L e s g o s 1.<1 e n ti f i cado s a 1. e s tud i a r e 1 s 1. s tema s e

llalla cubierto por un punto de control que funcione efectiva

mente.

Es posible conocer en esta etapa si:

· el sistema carece de ciertos controles clave

· e x i s t.e n controles clave que no funcionan adecua

· existen controles clave que no se aplican

· no existen otros controles que puedan suplir a

los anterjores
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El c onoc í rní.e nt.o de 1 ~.) i s t.crna y e J re levarnien to de

los controles existentes en él pueden efectuarse por medio de:

• la observación directa de las operaciones

• en l: r e v .¡ s t a s e o n pe r s o na 1 del á r e él (1e s i s t p ma s

· u n a n á 1 i s i s del a d o e u 111 v: n t ació n d E~ 1 s i s t e lila ( s i

es que elld existe y está actualizada)

1,.1 u l il i v.r c i ó n de c uo s Li o na r i.o s o s poc ia l o s

· la revisión de la codifi.cación de los proqramas

· la utilización de software que permita la dia

gramación automática del sistema

Estas técnicas no son las únicas que existen para

re]evar un sistema sino las de utilización más generalizada.

Asimismo no es necesario que el auditor se decida por emplear

una de ellas en forma exclusiva, dado que varias o todas pue

den ser aplicadns en forma conjunta. Esto último es recomenda

ble como prueba de la bondad de las conclusiones obtenidas

'.'on 1i1 ,tp 1 I c a c i.ó n de las d I s t. i n t¡1~)técnica:'i .

De t od o s los mé t o do s citados en c~;tc. p u n t o ob s e r

vamos que' sólo el último impl ica la utilización del equipo P0.

rd La rt.~¿·l::~ (h~ '::1 ud .i t.o r f¿. IX'1 res t.o, 1él r e v .í sí.ó n de la c od i.f iea

e i ó n de p r o q r ama s es el único que requiere un conocirnient.o

del lenguaje de computaci6n utilizado por parte del auditor.

Los o t io s mé t.o do s mene .i o nado s no uti 1izan el compu t ado r ni

exigen comprender la codificación de los p r oqr ama s pero re

quieren que el a ud i.t.o r tenga un amplio conocimiento de siste

mas.

El resultado de la aplicaci6n de estas técnicas

deber§ ser el conocimiento de los riesgos propios del sistema

y la verificación de la existencia de controles en el mismo.

Del conjunto total de las actividades de control relevadas,
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sólo un subconjunto de controles será de interés para el au

ditor. Estos son los controles clave definidos por el auditor

por su importancia relevante para el trabdjo de auditorfa.

Para verificar que estos controles clave sean

realmente aplicados en la práctica, el auditor podrá aplicar

la técnica de comparaci6n de códigos. Esta consiste en la

comparaci6n de dos versiones de un mismo programa correspon_

dientes a momentos diferentes como asf también a condiciones

de obtenci6n diferentes. Esto podrfa ser una versión del pr2

grama cuya codificación fue sometida a revisi6n (segan la téE

11 i c a CClllll'lltadd .m t.c r í.o r me n t c para r c l cvam i.c n t.o de cont.roles)

compe r ad a con la vo r s i.ó n vigente del programa,utilizada para

procesar Jatos reales.

Esta técnica se puede aplicar con la ayuda de un

~;() ft.wa ce e s pe c i él 1 izado que pe r m! te: obtener automáticamente

] as d i f e r e nc i a s e n tr-e las dos versiones del progra.ma. Est.o

es al t arne n t e conveniente cuando se trata de p r oqrarna s exten

f_;O~3 y/o complejos en que la comparación manual resultarfa te

li i osa y con un gran riesgo de er r o r e s u omisiones en el cote

jo. En .uubo s CC.1S0S el audí t o r deberá tener conocimi.entos del

lenguaje de p r oq te mac í.ón para poder analizar las posibl.es di

ferenciéls existentes 0ntre las dos versiones. En cuanto a la

utilización del equipo es obvio que esto se requiere si se

opta por desarrollar esta t~cnica con el empleo de un soft

wa r e de' comparación.

Ya d. 1 e o 1 i e 1 u .i r e s t d f él S e o I a u di- t. o r s a b r á s i t o

d(J~; J o s C(ll1t-rol(·:; rrl c-v.r nt c·:) ~;()1I ;lpl-jr-:,ldos ('11 la pr5ct iCíl o

s -¡ ex i sten puntos de control relevados de una fuente de ori

gen que en la práctica no se aplican.

En la siguiente etapa del trabajo el auditor de
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berá probar el funcionamiento de los controles clave que se

apliquen en e] procesami.ento norma].

El funcionamiento y la efectividad del esquema de

control podrán ser evaluados mediante la aplicación de las si

gulentes técnicas que clasificaremos de acuerdo a los distin

tos aspectos quo 1as c a r ac t.e r í 20n:

1. t0cni\~:.:1S q uc no r oquí c r o n la u ti lLz o c i.ón d e I

computador:

1.1. comparaci6n de la informaci6n procesada con

listados de errores

1.2. reejecución manual de las operaciones y pos

terior comparación con listados originales

1.3. análisis de los registros de control del sis

tema (1099in9, contabilidad del sistema)

2. técnicas que requieren la utilización de! com

putador:

2.1. t§cnicas que son aplicadas con posterioridad

a 1 p r occ s am i e n t.o norma 1 :

2.1.1. técnicas que utiliziln software de aplica_

cjón real:

2.1.1.1. conjunto de datos de prueba

2.1.1.2. caso base del sistema

2.1.2. técnicas que utilizan un software que simu

la el funcionamiento del software de aplicación:

~~.1.2.1. s i mu Lac í.ó n paralela

2 • /.. tée n i c a ~; q u e s o n a P 1 i c a d a s elu r a n t e e 1 proe e

samiento normal:

2.2.1. técnicas que no requieren software especial:

2 • 2 .1 • 1. mi ni .: o mp el il f el (r n t e <J r él t e d Te s t Fa e i 1 i t: Y )

2.2.:~. té c ni c a s que n~q.]ui e r e n dE-~ la implementación

de un sof tware o s pe c í.a I para su ap l icación:



2.2.2.1. técnicas utilizadas para la obtenci6n de

tomas de transacciones elegidas:

2.2.2.1.1. método de selecci6n de transacciones

2.2.2.1.2. m6dulos de auditorfa incorporados en

los programas

2.2.2. l. 3. r cqi st r o s extendidos

2. ~? 2. l. 4. snapshot

2.2.2. 1 .5. SCARF'

2.2.2.1.6. tagging(transacciones marcadas)

2.2.2.2. técnicas utilizadas para verificar ins

to:

2.2.2.7..1. t-racing

2.2.2.2.2. mapp i.nq

~odas estas t6cnicas sirven para probar procedi

mi e n t o s y por lo tant.o los controles del s i sterna que forman

parte de ellos.

Las técnica mencionadas no son las únicas que

existen aunque sf las de aplicaci6n más generalizada en la

auditorfa de sistemas. Muchas de ellas no han sido creadas

con fines de auditoría sino para ser utilizadas por personal

de sistemas para probar distintos aspectos de los programas.

Su a p Li r-a oi ó n flor parte d e los auditores fue producto de un

aprovechamiento de ciertas caract.erfsticas de las mismas pa

ra el cumplimiento de determinados objetivos de audi.tor.ía.

Estas técnicas pueden ser aplicadas individual

mente o en fo r ma conjunta con otra u otras, dependiendo de

los objetivos de auditorfa que se persigan.

Dent.ro deJ. conjunto mencionado existen técnicas

que asumen el rol de principales para la auclitoría de siste
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mas como coniunto rle datos de prueha y minicompaRia y el res

h) ;)on t l'cnlcas cOllcurrcnt.I.::s o c omp l e me n t a ri.a n de aquellas.

Las primeras son más abarcativas en cuanto al trabajo de dud.,h

t.oría, mientras que las últimas sólo persiguen determinados

L i 11e ~) q u e G i.r v o n pa r d c o mpIe me n L d 1 los r e s u 1 t; él d o s de 1. d a pI .i

cacióli de las principales, aportando información sobre cier

tos aspectos muy concretos a lo cual no podrfa llegarse con

la sOla utilización de las técnicas principales.

La aplicación o no de combinaciones de técnicas

principales con técnicas complementarias dependerá de varios

aspectos entre los cuales se destacan los objetivos propios

del trabajo de auditorfa que se quiera llevar a cabo, la pro_

fundidad con que se desee efectuar :lé1 tarea, los recursos con

que cuenta la organización y las limitaciones que existan en

ma t.i-r i.a de tiempo y costo para realizar la audit.oría.

Una voz elegidas las t~cnicas a aplicar es nece

s a r i o p l a rio a r la prueba de man e r a de considerar la mayor can_

tidad de tipos y combinaciones de errores que puedan presen_

t.a r s e para verificar si el esquema de control puede detectar_

los. Hablamos de la mayor cantidad y no de la totalidad de

los t~r¡-Orl~\S po s i.ll o s debido a que partimos del supuesto de

que Yd f.'ll un s i.s t .. una mect i a uo (:,.1 núnv-ro de pc s i b í l Ldacle s de e

rro r es tan elevado que sería .i mpo s i b l e probarlas todas, aoe_

Illás de1 considerable esfuerzo y costo que representaría inten

tarlo.

Al finalizar esta etapa el auditor sabrá si exis

ten controles clave en el sistema que no funcionan adecuada

mente.

En síntesis luego de cumplir con las tres etapas

anteriores, el auditor estará en conocimiento de:
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· qu~ controles clave se aplican en el sistema y

funcionan correctamente

· qué controles clave existen y se aplican pero

cuyo funcionamiento es deficiente

· qué controles clave existen pero no se aplican

en la práctica

· cuáles son los riesgos críticos del sistema

En esta instancia el auditor deberá determinar de

qu§ controles clave carece el sistema, comparando los riesgos

potenciales con el estado de los controles existentes que los

cuhrE'n. Pdra ('110 pUl'de' c on f e oci.o ua r u n a ma t. r i.z pn la cual I i.

'~\lt~ell l o s: ri c s q o...; en las c o l umn a n y len; co n t.r o Le s corrc'~3pon_

d i entes en las f i 1a s • En cada intersección figurará e 1 (~S tado

ll~l o de los controles que deberfan cubrir el riesgo de que

se trate, esto es si el riesgo se halla cubierto por una acti

vidad de control que funcione adecuadamente o bien que no fun

cione en forma adecuada, que no se aplique, que no exista o

que no sea cubierto por ninguna actividad alternativa de con

I::rol.

Esto le permitirá al auditor tener Ulla visión pa_

n o r á mi.c a de la s it.u ac i ó n y le faci.. Li t a r a la de t.e c c i.ón de' pun

tos no c ubi.e r r.o s por actividades de control.

Con estos elementos el auditor estará en condicio

n e s de estimar el q r a do d e z' i.e s q o a q ue se v : arne na z a d o el

si.stema.

El paso siguiente será deterrninar el efecto de las

conclusiones ob t.e n i da s sobre la planificación de la auditoría.

Co uoc i o ud o el q r a d o de r i o s qo i nh o r o n t e al sistema el a ud i.t.o r

podrtí ('sldhlecer (:1 n i vo I de con r iab íl idad d o l sistema y por

]0 tanto fijar el grado de confianza que él depositará en las

actividades de control de la organización.
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Si fuera necesario y como subproducto del trabajo

de auditoría, el auditor deberfa emitir un informe con las ob

~;l\rvé\cionc\~; quo 1(' h av a n merecido l a s actividades de control

del ente y las cor re s pondi.en t e s sugerencias.

Sobre la base de la confianza que el auditor haya

decidido deposit.ar en el esquema de control de la empresa, e~

te definirá la naturaleza, extensión y oportunidad de los prQ

c ed i mí en t o s de auditorfa a aplicar en la siguiente etapa de

su t~dbajo que serj la de la obtención propiamente dicha de

evidencia comprobatoria válida y suficiente para emitir un iQ

IUIIII\' :;()llll' 1,1 l,l:'l'll.tllili<!"d d(' I()~; f'::!"t!();; ('(lilltlll](':: .r ur l i l v:

d o s , De e~:--; Ll m.: n P r el '-~ U a 11t o me no r. s E.~ d S U e o n f i a n ¿,él en] () s e o n

t r o l o s del si s t.crua , más completo y profundo deberá ser o l t.r~

b aj o de' dud [tocía p,lr.t c oinpe n s a r (\~;d do f i c i cncia , En estas

l.: i rcuns t a nr-i a s se p r ocluc ir á lo s i q u i e n te .

· se deberán poner en práctica mayor cantidad de

procedimientos de auditoría

· las pruebas deberán desarrollarse con mayor prQ

fundidad

· el trabajo se efectuará sobre un número más ele

vado de mue st.r a s

· es probable que la tarea deba realizarse sobre

m~s sectores de la empresa

De todo esto inferimos la verdadera trascendencia

de las actividades de control de los sistemas para el trabajo

de auditorfa. Asf la tarea de auditoría depende en gran parte

de la correcta evaluación de los controles dado que ello está

r o la c io n.t d o con toda la ac ti vi dad posterior y con sU::-J c o s t o s .
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j\L:l\ L J L;i\C J. t)N DE PIUJ ~':BA~) ~30Bl{E LOS REC 1S'rROS DEL ENrl't.;

Una vez definida la naturaleza, extensi6n y opar

tunidad de los procedimientos de auditorfa a aplicar para la

obtenci6n de elementos de juicio válidos y suficientes que le

permitan al auditor emitir su opini6n sobre los estados canta

bIes del ente o abstenerse de ello, el auditor, para cumplir

con las normas de auditoría vigentes, debería realizar toda

una serie de tareas que comentaremos a continuaci6n.

Lo primero es cotejar los estados contables sorne

tidos a revisión con los registros del ente para comprobar si

en t r o ellos existe co r r c s po ndc nc í a .

En segundo lugar debe verificarse si hay correla

c i.ó n o ntte los mismos registros y entre e s t o s y la documenta

e .íó n r o ~) p.] 1da t o r i a t p r o.: i g u í. e n d o e n un c a roi no h a e i a a t [".5s c1 e

mane r a ele probar si la i.nformaci6n e xpue s ta en los estados

cont.ables sometidos a revisión surge de la contabilidad del

ente y esta se halla debidamente respaldada por la existencia

de doc ume nt.ac í.ón o r í.q í nal de las transacciones ..

Una vez verificada la coincidencia entre los dis

tintos registros, el paso siguiente es el de comprobar la ra_

zonabilidad de las cifras contenidas en los estados contables

por medio de pruebas independientes tales como: la obtenci6n

de confirmaciones de terceros y la realización de cálculos rna

tenáticos y de pruebas globales.

Estas tareas se pueden cumplir de dos maneras:

. sin utilizar el computador

.. utilizando como medio al computador

Las técnicas aplicables en cada caso son:

l. técnicas yue no utilizan el computador:
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1.1. revisi6n de las salidas impresas que normal

ment.e se emi ten y que constituyen los 1 istados con los que

trabaja el personal

1.2. revisión de informaci6n contenida en los ar

chivos, emitida exclusivamente a pedido de auditorfa

1.3. selección manual de muestras, reejecuci6n ma

nual de cálculos y realizaci6n manual de comprobaciones glob~

les

La auditorfa manual de sistemas computadorizados

no tiene mayor diferencia con la auditoría tradicional y con

sidera al equipo como una caja negra.

Todas aquellas funciones tambi6n pueden ser real!

zadas de una manera automática con el empleo del equipo.

2. técnicas que utilizan el computador aplicando:

2.1. programas utilitarios

2.2. programas de la empresa

2.3. programas especiales de auditoría para una

C'inr~lt~:':>d o empresas del mi.srno ramo

2.4. programas qeneralizados de auditoria

Las diferencias entre estas opciones están rela

cionadas con las siguientes características que analizaremos

luego junto a cada t~cnica en particular:

· objetivo para el cual han sido creados los pro

gramas

· grado de cumplimiento de los objetivos de audi

t.oría

· grado de complejidad en su desarrollo, si fuera

necesario

· grado de complejidad en su aplicación

· costos relacionados con su desarrollo o adquisi

ci6n
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• costos relacionados con su aplicación

Los utilitarios son programas de servicio cuyo o~

jetivo primario es el de facilitar ciertos procesos tales ca

mo la copia de datos de un archivo a otro, la creación de ar

chivos, la impresi6n de información y la clasificación y fu_

si6n de registros, entre otros. Todas estas funciones permi_

ten un manejo de la infarmaci6n en computadora que posibilita

al auditor cumplir con las normas de trabajo vigentes por me

dio del empleo de poderosas rutinas, fáciles de ejecutar. Es

tos programas ya vienen con el equipo, siendo provistos por

~l vendedor, por lo que no requieren ningún esfuerzo de desa

r1'o110. Si bien son fáciles de aplicar, es necesario que los

audit.ores ten9a.n conocimientos de computación para su empleo.

Los manuales de los utilitarios describen sus posibilidades y

funciones y el auditor deberá definir qué procesos ejecutará

con los programas utilitarios para cumplir con los objetivos

de a udi toría. El grado de cumplimiento de estos objetivos de_.~

pr-ndo r á de las posibilidades p r ov i s t a s por los utilitarios y

de Jos procesos que el auditor decida ejecutar utilizando es

tos programas. No tienen costos adicionales de adquisición d~

do que son programas ya existentes provistos para otros fines,

pero sí t.i (~nen costos de a p l .ic ac í ón , pues su adaptación a los

requerimientos de auditaria puede demandar cierto esfuerzo,

10 que redundaría en costos adicionales ..

Los programas de la e mpre s a son ague 110s que se

utilizan en el desarrollo de las tareas propias de la organ!

zaci6n como programas de aplicación. En este caso el auditor

aprovecharla ciertas funciones que estos puedan cumplir para

ejecutar procedimientos de auditarla. Para ello puede utili

zar los programas sin cambios o si fuere necesario puede rea



1izar modificaciones sobre ellos para adaptarlos a los reque_

rimientos de auditorfa. En este Gltimo caso el auditor deberfa

participar en el desarrollo de esos cambios. Esto generarfa

costos de desarrollo cuya significatividad dependería de la im

portancia de las modificaciones que se realicen. Sus costos de

aplicación son bajos y están relacionados con el tiempo de u_

tilizaci6n. El grado de cumplimiento de los objetivos de audi_

toría, al igual que en el caso de los programas utilitarios,

dependerá de las posibilidades existentes en cuanto a funcio

ncs que puedan ser ejecutadas por los programas del cliente y

a los procesos yue el auditor decida ejecutar sobre ellos.

Pat-a r o a I i zar la a udit.o r La t.amb i ó n pueden crearse

programas especiales de auditorfa a ser aplicados en una deter

minada empresa o ramo. El objetivo de estos programas es la au

tomatización de gran parte de los procedimientos necesarios P.9:

ra el trabajo. La utilización de esta opci6n implica la necesl

dad de desarrollar previamente el software, lo que generalmen_

te representa un considerable esfuerzo y tiempo ~e trabajo por

parte de quienes tengan a cargo la tarea y por parte del audi

lar que deberá participar en el trabajo definiendo los objeti

vos del programa y supervisando la tarea de los programadores.

Todo esto trae aparejado costos que pueden llegar a ser muy

significativos. No obstante el esfuerzo técnico y económico

que demanda esta opci6n, ella es la que permite un mejor cum_

p Li.mi.e n t.o de los ob j e t ivos de auditoría, dado que el programa

resultante no tendLía otro fin que la satisfacci6n de éstos.

La aplicaci6n de: estos proqramas es muy sencilla y de bajo cos

too

Por últi.mo pueden ut.ilizarse para e s t.a c t a p a del

t r a ba j o programas generalizados de auditor.ía. El fin de e s t.e
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software es el de cumplir con procedimientos de auditorfa es

tandarizados, aplicables a una gran variedad de empresas. Pa

ra su adaptación a cada caso en particular s610 es necesario

definir un conjunto de parámetros, por lo que su aplicaci6n

.puede ser más complicada la primera vez que se lo utiliza y

luego se va haciendo más sencilla y de bajo costo en la medi

da en que se lo emplee periódicamente. Estos programas pueden

ser desarrollados o adquiridos y sus costos de desarrollo o ad

q u i s i.c i.ó n suelen ser significativos. De todos modos si estos

costos los tiene que afrontar un estudio de auditores, el es

t uc r z o sC' hace una sola vez y existe la posibilidad de utili

~dr el software en forma general para todos los clientes con

sistemas computadorizados .. En cuanto a los objetivos de audi

tor:ía, este software, si bien ha sido creado especi.almente pa_

ra cumplir con requerimientos de audit.oría, su carácte r gene_

ral le hace perder especialización y por lo tanto puede no cu

brir totalmente las necesidades de cada caso en particular.



6. LA AUDITORIA INTERNA EN AMBITOS

COMPUTADORIZADOS



La TercerR Convención de Auditores Internos ha a

probado las Normas de Auditoría Interna vigentes por Resolu

ci6n del 26 de noviembre de 1982.

En este trabajo se define un c ue r po de disposicis.::

nes normativas para regular el ejercicio de la auditoría inter

na en nue s t r o país y entre sus prop6sitos está el de estable

cer las bases para la guía y el control de los objetivos de es

t0 tipo de auditoría.

En cuanto a lo que nos interesa para nuestro trab_~

jo, en el capítulo 2, Condiciones Básicas Relativas al Trabajo

d c-l Auditor, en su punto 1 do nd c hace referencia al alcance

del trabajo d íc e que: "Aud i t o r La Interna debe efectuar un rele

varniento y evaluación del Sistema de Control Interno de la or

ganizdci6n en su totalidad con el objeto de determinar el ni

vel de efectividad del mismo en todas las etapas del proceso

a dm í n is t.r a t Lvo , r ec omc nda ndo los cambios necesarios para lograr

su OpLLIIl.1.zación."

l'~ n r (\ 1:H; i ó n e o n 1 o i1 n t c' r i o r, en "1a Ln t r o elu e o ión ,

par te de :1 d Pre rni s él de CJ u Z:: e 1 s i s t e ma de con t rol in ter no e o In

prende el plan de organización y el conjunto coordinado de los

m6todos y medidas ~doptadas dentro de una empresa para:

· s a Lv aq ua r d a r sus activos

ve r i f i c a r la exactitud y confi.abilidad de la in

[OI"nlClCióI1 (~OlltdblC'

· promover la eficienc.La operativa

• a l o n ta r la adho s i ón a las pol íticas p r o s cr i p ta s

p o 1.' 1d j 'l.í. r e' e e i 6 n ~; u pe r i o r

Luego en el segundo punto del alcance del trabajo

dice que la labor de auditoria interna debe enfatizarse en los

siquientps aspectos:
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a. confiabilidad, integridad y oportunidad de la

información tanto contable como operativa, evaluándose también

los medios u ri.Li z ado s para identificarla, controlarla, clasifi

carla y comunicarla

b. cumplimiento ~e las Disposiciones legales vigeQ

tes, Políticas, Planes, Normas y Procedimientos que posean o

puedan poseer influencia significativa sobre las operaciones

y/o los informes de la empresa

c. protecci6n de activos, revisando los mecanismos

de control c s t.abl e cLdo s al efecto y,E~n su caso, aplicando los

t) L \.Je e tI j I1I.i o 11t. o s q u e s e e o n s ide r l ~ 11 n e e e s a :r. j o s pa r él s él t:i s f a ce r:s e

d e s u e x .i ~; Le IIe i ¿¡

d. uso eficiente y económico de los recursos, eva

luando la optimización de los m.is ruo s en t.é r mí.no s del ob j c tí vo

al que son aplicados

c. logro de objetivos y metas de operaciones o pr2

gramas, revisando las operaciones y los programas con el obje_

to de comprobar q ur: los resu 1 tados sean coherent,es con los ob_

jetivos y metas est.ablecidas y se cumplan de acuerdo con lo

planeado, evaluando además que los planes fijados sean razona_

b 1e s , pro pon i é' nd o s lHJ e r l: ne i a s re 1a tivas a s u o Ptimiz a ció n

En el capitulo 3 se hace referencia al planeamien_

t o t1o I t r d b d j o y d ice q u o : 1\ud i ·t o ría J n t.e r na, a e f e e t o s: d (~ e u lTl

plir c.hiL'cu,1.dd!iH::~llt() SU labor, Ll o v a r á él cabo una c u i.do d o s a p l a

n i.fi c a c ió n que debe comp r onde r •

a. la determinaci6n de las revisiones a realizarse

y el alcance rle las mismas

b. la frecuencia con que se llevarán a cabo y su

distribución en el tiempo en un determinado período ...

d. la formulación del Programa de Trabajo de Audi



tor'ía Int.erna que deberá realizarse teni.endo en cuenta funda

mentalmente los si.guientes puntos:

la naturaleza y e nvc r qa d u r a de las áreds s u j e t.a s

él revisi.ón

. las po l I ti c a s e s ta b Le c i da s por la Dirección del

ente y \.'1 control interno vigente en el mismo

el ubjetivo de cada revisión en particular

. los requeri.mientos de organismos oficiales de

cont.ralor ....

Por otra parte en el capítulo 4 se trata acerca

de la obtención de evidencias y dice que:

J. p a ru ] levar a cubo a d cc ua d a mo n t.c la labor de

Audi t.o r ía In terna se debe obtener evidencia comprobator ia vá_

lida y suficiente que sustente en forma apropiada las observa

c' ion l' s Y r p c ü men d a e ione s a s e r r e ve 1a d a s

2. la evidencia comprobatoria válida y suficiente

debe estar constituida por informaci6n competenté, relevante,

útil y confiable ...

3. a efectos de recabar la información descripta,

se deb0n emplear técnicas de auditoría que sean, en lo posible,

o l e q ida s con anterioridad, apl icándolas o él 1 t.e r né ndo l a s si las

circunstancias lo indican

4. las técnicas a emplear deben comprender:

a .. comparación de las informaciones con los regi~

t~os corr~Hpondicntcs, realizando pruebas parciales y selectl

vas de estos últimos, con su documentación respaldatoria ...

c , conf irmaci orie s directas con terceros ...

Estos son en síntesis los aspectos considerados

ofectos de nuestro trabajo.



TE;CTJICAS APLICABLES

La introduccjón del procesamiento electrónico de

datos no modificó los objetivus de la auditorfa interna pero

sí influyó en cuanto a los medios emp l e ado s para la verifica

ción.

En una o r q a n i zación donde se procesa Ln f o rrua c i ón

por comput.adora exist.e la opción de reaJizar la auditoría in

ío r na s i n utilizar el equipo o bien empleándolo como un medio

para e f o c tua r l a s p r ue b a s del caso.

A continuación vamos a referirnos a las técnicas

q ue PU e d (' n a p 1 i.e d r s e e n e 1 t r a b a j u d e a ueli t.o ría in ter n a , d .iv l:.

d i ü 11elo a d i c ha t a r e a en t r e s t~ tapa s q u e s o n: P 1a n e a In i G n t () , L'~

] o v am i e n t.o y ova 1uaci.6n del sistema de control interno y rea

1 .i z a c i ó n d e pruebas sobre los registros.

PLANEAMIENTO

Para cumpLir con lo prescripto por las normas con

r e s poc t.o d Id e ta pa nc p 1 e, .ueam i.c nt.o de la auditor f a pueden u

t i 1 izarse las s i.qu ie n t.e s técnicas:

· s L' 1e e ción d C' á r (;a s d ~ a u el.1- t o r í él

· scori.nq

· software de auditoría para localizaciones mGlti

· centro de competencia

Est.as técnicas no fueron citadas en el capítulo

de auditoría externa porque creemos que son más aplicables en

el caso de la auditoría interna aunque bien podrían utilizar
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se en aquella cuando la dimensión de la tarea como el tamafto

de la orq an i.z ac í ón a auditar lo justifiquen.

Las dos primeras técnicas, selección de áreas

de auditoría y s cor i nq , tienen e l objetivo de t,eleccionar las

á r e a s a a t 1di t a r . F s t o 1o r1a.e e n en fu nción elQ 1a s e a r a c ter í s t i

c a s de cada una y de 1. r Le s q o q uo representan med i.do en función

de indicadores que cuantifican la ·importancia relativa de los

parámetros considerados en el selección. En estos casos no ha

lvLa mos del riesgo derivado de 1¡¡~; actividades de cont.rol, da

do que é s t.a s aún no habrían sido eval uadas en esta etapa, si

no del riesgo relacionado con la importancia relativa rlc cada

§rea o sector de la organización en función de diversos aspe~

tos t.a l e s como por ejemplo:

· e xpo s í.c í.ó n d. fraudes

· exposición a pérdida de control

· valor de los activos con que cuenta

· aplicaci6n de efectivo

· nivel de facturaci6n

· nivel de créditos pendientes

· normas que d e bo n c ump l Lr s e en el sector

• cantidad e i.rnpo r t anc í.a eje 10s i n f o r me s que se

· e o n f .1 el(~ n e i él 1. ida el del a .in f o r rn él ció n q u e s E;~ md n e

ja

· grado d o complejidad de los sist.emas de informa

e .ió n con que CLH~n ta e 1 sector

· otros factores que sean relevantes de acuerdo

con las caracterfsticas del ente auditado y con el criterio

rl0 los auditores

Estas técnicas permi.ten determinar los siguientes

dspectos que seqúll las normas de auditoría i.nterna forman pa!:.
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te del Plan de Trabd~io de auditoría interna:

· naturaleza y envergadura de las áreas sujetas a

iov 1s i.ó n

· el riesgo de control existente en cada área

· el objetivo de la revisión en cada 5rea

· las revisiones que se realizarán

· el alcance del trabajo

· la periodicidad con que se efectuarán las tareas

de auditorfa en cada uno de los lugares

Además en base a esta información se decidirá, si es

q u e 1a o r q a n izae j 6 n e u e n t él con mÚ 1 L1. p 1. e s loea l i Z él e ion o s , si.] a

auditarfa se llevará a cabo en forma descentralizada o centra

lizada.

Por último queremos aclarar que ambas técnicas de se

l o cc i ón s o n dp c a r ác t e r manual, no r e qu i.e r i.endo para su desa

rro110 ninqún proceso de computaci6n.

En cuanto a las otras dos t§cnicas que mencionamos

con relación al planeamiento, software de auditQrfa para loc~

1i:¿aciolles múltiples y centro de competencia, son de aplica

c Ló n po s te r io r a aquellas y con stítuve n los modos posibles de

J I '.'\'d.L el ('abo ,l. ud i Lo r 'í',,1 en u n.r l~mr.>r(~ s a e.o n ] oca 1 izar; i o n e s

nú l ti p l o .- • í':n ambo s caBOS se r e qu i.o r e el d e s a r r o l 10 de un s o f t:

ware especial de auditorfa el cual es de aplicaci6n regional

u descentralizada para la primera de las técnicas y de aplic~

c í.ó n centralizada o n la segunda en que el centro de competen

cia se sitGa en el centro de c6mputos principal de la organi

zación.

Estas t6cnicas ayudan a la elaboración del Plan de

Trabajo en cuanto a que definen la estructuración de las ta

~e~H de ~uditorra y con ello los recursos necesarios para rea

lizar el trabajo tales como la dotaci6n de personal.
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HELEVArvIIE:NTO y F.VALOACION DEL SISTEMA DE CONTROL

La import.ancia de e s t;e paso es diferente para la

auditoría interna que para la externa. Para esta última la e

valuación de las ac t i v i dado s de control es un medio para def_:h

nir los procedimientos a aplicar para la obtención de eviden_

e i.a compraba tor ia, en cambio para 1a audi tor ía Lnte r n a esta

taren representa un fin en sj mismo y de qran relevancia para

el cump Li.mi e n t o de sus funci.ones. De esta forma la r e v i s Ló n

de los controles no constituye una actividad intermedia para

la definición de los trabajos a realizar y cuyas observacio_

11e ~ s o 11 ~-; 6 los u b P t. od ue t o s de Id t a r e a de a udi t o r í él, ~ji no por­

el contrario son la esencia de la función de auditorfa inteE

na. Por lo t a n t.o Id r e a l Lz ac Ló n de la labor .Iebe ser mucho

m~s extensa y profunda dado que las normas prescriben que el

ni) 0je t i va ,i0 1 (1 eva 1ua e i ó n es d e t e r mi nar el qrado de e fect i vi

dad del sistema de control int.erno a 10 ldrqo de todo el prQ

ceso administ.rativo y recomendar los cambios ne oe s a r io s para

o p t.í.m i z a r lo.

El a udi t.o r interno no d e.be c on t.e n t.a r s e sólo con

;, él b f.' 1" ::i i c.i.C"r t él S a e t:. iv idad e s c 1. d ve s de e o n t rolle p E' r rn .i.t.en

depositar confianza en ellas durante una etapa posteriur del

trabajo, Hino que debe aSGgurarse de que la totalidad del sis

tema de control de la organización funciona en forma efectiva

y si asf no fuere debe tener la suficiente capacidad como pa_

ra sugerir las modificélcioiles del caso que permitan alcanzar

un óptimo funcionamiento de las medidas de control. Así a los

objetivos de control que debe verificar la auditoría externa

deben adicionarse los de promover la eficiencia operativa y

alentar Id adhesión a las políticas prescriptas por la Direc



ción Superior¡ ambos a ser verificados también por (Juditoría

interna.

Las técnicas a ser aplicadas en el proceso de re

Lc-vam i.e n to y evaluación del s i s t ema de control por parte de

audit.uría. internu son las mismas que citamo:--) para la audito

ría c-x t or n.r , No ob s t a n t o j po r las pa r t.i.cu l a ri.da de s de cada fun

(~ ión , e s mt1 s e a r a e ter í s tico q u (~ los a u eli t o r e s e x ter n o s u t. i 1 i _

cen generalmente t6cnicas de aplicaci6n posterior al procesa_

miellto real. Esto se debe a que auditoría externa es una fun

~.~ i6n que sue 1 (l ser r e a l i. z a d a en un momento dado, abarca ndo e 1

~'Xél.mc·n do. transacciones de un período pasado. La a udi toría in

terna, en cambio, es una función que se ejerce permanentemen_

Le en la organizé.1ci6n y hrinda la posibilidad de que sus acti.

vidades se desarrollen en forma s i.inu l t á ne a al proceso normal

y con 1d ut.i.Li.za c i.ó n de técnicas de apl icac ión para l e 1a al prQ

cesamiento de los datos reales.

Otra característica de la auditoría interna es la

realizaci6n de pruebas especiales por cada tarea,contrariameQ

tG a la auditoría externa que, por lo comdn realiza pruebas

generales que abarcan diversos ob j et í.vo s . Entonces es común

que al realizar una auditorfa externa sea conveniente utili

.t ar una c omb ina c i ó n de; técnicas con diferentes f i.n e s , Por su

~:), ir t. (-' C'n1:t auditoría interna se aplican las técnicas en fa r

md I:lás .i.Ilt¡ iv.i dua 1 por Q I o b j etivo coric r e to de cada tarea en

p~lrticuLIJ.- que caractvriZd ({ esta act.ividad. l\sí si lo que se

qui.ere eS probar un aspecto particular debe elegi.rse alguna

oc las tócnicas que se adecue al cumplimiento del mismo y a

pl i.car la individualmente. En e s t e caso las llamadas técnicas

complement.ari.as o concurrentes pueden constituirse en técni

(,,1 ~~ rn~ i nc i pa 1es pLl r a prot-.i ro do t.. -rm inado s él s pcc t.o s que i ntere

~.; ...' 11 d d II d i l.o 1° í d i.11le r 11el •
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FACULTAD DE CIENCIAS ECONOMICAS

Para cumplir con estos objetivos no s610 es neces~

rio aplicar t~cnicas que verifiquen el funcionamiento de los

controles sino también otras que permitan cumplir con las si

guientes funciones:

· obtención de datos de los archivos

· selección de muestras en base a determinados cri

terios

· manejo u ordenamiento de información(clasificar,

agrupar, resumir, fusionar información) de manera de h<lcerla

más Gtil para el trabajo a realizar

· comprobación de cálcu1.os

• eur i s i ó n de sol í ci ludes de c o n I. .i rma c i.ó n d terceros

• cornpa r ac í.ón de datos relacionados en diferentes

archivos para verificar su consistencia y corrección

· examinar aspectos relacionados con la calidad de

los registros y archivos tales como su integridad, consistencia,

validez, totales de control, et.c .

. preparar papeles de trabajo, análisis e informes

especiales para auditoría

· evaluación de la eficiencia y adecuación de los

medios técnicos con que cuenta la organización para el manejo

de la información

Todas estas tareas pueden efectuarse aplicando las

toécnicas que se citaron en el capítulo de auditoría externa, en

la etapa de realización de pruebas sobre los registros del ente,

tales como programas de la empresa, utilitarios, programas gen~

ralizados de auditoría y programas especiales de auditoría.

Para el caso part tcul ar de la auditoría i.nterna ente~

demos que 10 más conveniente sería crear un programa especial

de a ud i t.o r La , por. l a s s i qu l en t e s causas:



. el trabajo debe hacerse dentro del marco de una

misma empresa o grupo empresario y las caracterfsticas opera_

tivas de cada organización en particular condicionan la estru~

tura de sus sistemas de información, a su vez los controles se

disefian en función de dicha estructura y por lo tanto los pro

cedimientos de auditorfa deberían ser creados especialmente p~

ra ese medio

. los programas generalizados son demasiado flexi

bIes y al tratarse de la aplicación a una sola empresa o grupo

de empresas tal generalidad serfa estéril y su no especializa

ción podría conducir al incumplimiento de algunas funciones im

portantes para la audit.oría interna, pudiendo resultar,en alg~

nos casos,ineficaces y difíciles de manejar. Así los recursos

que se ahorrarían al adquiri.rse los programas y no tener que

desarrollarlos se podrfan perder con creces en su aplicaci6n .

. los programas ya existentes en la empresa, UBa

dos en ~~ 1 p r o ce s am í.eu t.o nor.na 1, Y los programas u ti. 1 i t.ar ios, a l

no haber sido creados con 01 f i n e s pcc i a j de satisfacer los re

querimientos de auditoría interna,podrfan carecer de ciertas

funciones necesarids para esta tarea y en caso de decidirse su

a da p tac .i ó n , ('X .i ~3l i.r fa 1 él pos ibi 1 idad de que los c o s tos de mo

dificación sean muy significativos

las actividades op~rativas dentro de una empre_

sa o grupo empresario suelen ser constantes en el tiempo o bien

sufrir muy pocas modificaciones

. el auditor interno es un especi.alista en una de

terminada empresa o ramo de actividad y un generalista dentro

de ella, cou tra rí amo n to al auditor externo que es un especia

1 i s Lu ell I a [UI1C.LÓll de audi t o r La dplicable él una gerlera l Ld a d

de' o r q.r n i :~""'lri ()ll('~~ de' di fprc'ntp ilc'l-'¡ vi (l;:.¡d y Illflqni t u.I • r'~n cons~.

c Llene id pd l'(l ] O~) I i IH'S de a udi t o r í él i.nterna se hace ne c o s a r .i o



c r e a r prO(Jr<llll<l~-) <"'SfH.:c i a Lo s que S(~ adecuen él ] QS caractc'rísticus

del sistema ele informución de la empresa tanto como a los obje

t j vos elo l_1 U el .i t o r 'f él q U (' S c' Po r s jCF1 n e n e S e me el i o •

• ~; .i b.i <. ~ Il los p r oy r a III d S e s p E-~ e Lel 1e ~~ d e a ud Lt ()ría p u~

den tener un costo de desarrollo significativo (casi siempre m~

y o r .i l d,: ddquisición de un proqrama generaLi z ado ) y a l ser des

t ina d o a u n a s o 1 él o r q él n i /,a ción, e s e e o s t o s e a s u me un d (j n .i e a

v(\/ y pl"l'lni te ser dpl.i cado en forma repetí tiva de ahí en más.

Por lo tanto la elección se harfa en función de una

Inayor calidad de la auditorfa que estarfa garantizada por los

ditoría, no obstante que el desarrollo de aquellos requiere un

elevado nivel de conocimientos de sistemas por parte de los au

ditores internos.
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7. AUDITaRlA CON y SIN EL EMPLEO DEL

COMPUTADOR



En un medio computadorizado el auditor (ext.erno o

intt~rno) podrá optar por aplicar procedimientos de auditoría

utili.zando o no al equipo como I~] ement.o de trabajo.

!\UOITORli\ SIN eL EMPLEO DEL COMPUrCl\DOR

Las curacterísticas que debe reunir un sistema p~

ra que pueda ser auditado sin el empleu del computador son las

s í qu i.e n te s e

• L:I s a p 1 í C a C ione s no d e be n s e r IIIá s c o rnp 1 i e é.ld a s

que 51lS predecesoras manuales, c n otras palabras, las mismas

d o be n reproducir mediante el computador lo que antes se hacía

ma nu a 1 111 e n t.(~ o por otros medios no e lectr6nicos, s in incorporar

nuevos procesos propios de la computación

· las entradas y salidas deben detallar todos los

r-e qi.s t r o c de manera de poder efectuar un seguimiento manual de

los mismos sin mayores dificultades

· las operaciones deben estar agrupadas en lotes

cl~sificados y procesados en forma secuencial mediante el uso

de archivos ordenados secuencialmente

· debe efectuarse un registro manual de las oper~

ciones seguido por la conversión de información a una forma

legible por la m~guina

· toda la información debe estar disponible en la

forma de listados e informes de computación de manera que el

auditor no tenga necesidad de solicitar list:ados, Ln í o r mes o

(1 n <í 1 i.s j s (' s p e e 1. a 1 c:o s

• (' 1. pJ.'OCl'~;dlld <:.'11 1.0 debe' ser fác .i lmo n te oomp r o n si

b 1 f~
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y .i.s L r 0 s vi s Ll d J .: S Pd L' d ~.> U ~-) l: ..U: (' d ~; 11O UlI él 1C:3 y p d L d l. () d o: ; 1() ~.> p r ~

cosos que St~ d e s a r r o l Le n , siendo los listados especiales ern i t i,

elo s ~) Ó lo r)a r (1 1 (i (' ( ) 11 I (\:~ t el \ -; ión t1(\ e o n s u 1 t a s no r u t i na r -j a s , 1a

real i z a c i ó n d o c omp r o ba c i o no s y Id corrección de e rr o r e s

En un sistema con estas' características puede desa

1.-l' U 1 L 1 r :) ( \ :) i Il i 1Ieo 11v (\ 11 i (\ 111 (~ S \ 1Tld d ti el i í: o r í él h il ~) ('1d él en 1Il0Lo d o s

·tradicionales.

El auditor desarrollará su tarea omitiendo virtual

mente la existencia del computador y aplicará los procedimien_

tos clásicos de auditoría tal como lo haría en el caso de un

s i.s LL' IlIJ 111 <..111 Ud J. o 11 H..'e ¿j 11 i e o .

l.a s aplicaciones del computador, en vista que son

sólo una reproduccjón del anterior sistema no electrónico, re

sultan fácilmente comprensibles para el auditor.

La exi.stencia de registraciones manuales con ante

riori.dad a su c o n vo r s i ó n él formas legibles sólo por la má.ju i na

facilita la búsqueda y el cotejo de los rcg:istros inici.ales.

El ingreso de los datos en lotes clasificados se

c ue nc í.e Lmo n t e asegura un or:denamicnto uniforme de los registros

on las rlifcrentes etapas del procesamiento. Este hecho junto

con el m.tn t eni mio n to de registros detallados e n las e n t r ad a s

y salidas sin que se produzcan agrupamientos de información

permite::.n que los datos sean fácilmente identificables,posibill

tando su seguimiento a trav6s de todo el proceso. As! se puede

obviar al equipo considerándolo como una caja negra.

Esta situación es muy conveniente para aquel audi

tal' que, sin tener conocimientos de computación,deba encarar

la auditorfa de una empresa que cuenta con un sistema de proc~

s am i e nto o l e ctzóu í co ele datos. El hecho de que el personal de

dicha e mpr o s a necesite de registros visuales en todas las eta

pas del procesamiento hace que la mayor parte de la informa
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ci6n que requiere auditoría est§ disponible en la forma de lis

tados impresos. Por lo tanto es poco probable que exista infor

maci6n imprescindible para auditorfa sólo registrada en una

forma legible por la máqu i na. y cuya .impr e s í.ó n debería ser soli

citada expresamente por el auditor.

Es I á e .i. 1. ¿H.1v e 1: t irq u e e tl e s t e e ü 11t e x t o e 1 a ud i t o r

únicamente trabajará con informes impresos e información de ca

Lí,..'h'r !lO COlnputdc i onal como d oc umo n ta c i ó n de o r iqo n y r e qi s

tros mariu a l e s intermedios.

Toda esta documentaci6n será objeto de revisión, ve

ri.Li.c-ac i.ó n , cv a l ua c i.ó n y co to j o con información relacionada y

sometida a cualquier otro proceso de carácter manual que requi~

ra la tarea de auditorfa.

Del análisis de la documentaci6n se inferirá el pr2

cesamiento a que fu~ sometida. Esto permitirá evaluar la aplic~

ci6n de los procedimientos operativos y la actuación de los con

t-roles do l sistema.

Lo:, i uco n vo n i ('In te:j q uo p r e s e n tal a a ud i tor í él sin

el empleo del computador son los siguientes:

los controles se prueban mediante la revisión de

informes (h~ errores y del examen de éstos s610 pueden surgir

que los controles que en ellos figuran funcionan correctamente ..

Pero corno los errores no detectados obviamente no quedan regi~

trados en los listados de inconsistencias, la ineficacia, mal

tunc Lo na mi o n t o , no a p l i cae ión e 1. nexistoneia de los contra les

que Jeber'fall c ub r Lr los no surge d o e s t e t i.po ele p r ueba .

. representa un desaprovechamiento de las posibi

1 ida des q u o brinda la computación a la t.area de auditoría

. .i mpLí.c a la necesidad de una planeaeión a n t í.c i pa

da que permita la conservación de los datos y la emisión de

1u ~j 1 .i ~; l el d () ~j q 1I1..' ¡ I ~ \1..'(' .: i l (. r 1 ti d i I () r í ti
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· se l oq r a una menor eficiencia que la que s e puede

alcanzar con el uso del GC]uipo

· requiere un mayor tiempo para el desarrollo de

las tareas de auditoría

Id duditoríc..l tiene un alcance más limitado

CAhACTEln S'l'ICAS DE LOS ACTUALES SISTEMAS

Actualmente la mayoría de los sistemas importan_

tes no responden a las características que mencionarnos ante

riormente, sino por el contrario su estructura y funcionamie~

to son completamente diferentes basándose en el procesamiento

en tiempo rea 1 y en la in t.eracción de sus cornponent.e s que se

hallan distribuidos físicamente en distintos lugares.

Las características principales de estos sistemas

son las que enunciamos a continuación:

· son sistemas complejos y difícile~ de comprender

para quienes no tengan conocimientos previos de computación

· la salida de información suele ser concisa, no

detallándose todos los registros

· se carece de impresiones intermedias

las operaciones son pasadas por varios archivos

él 1 mi.s mo t; 1e mpo, prod u c .i e nd o s u a e t ti a 1 ización en f o r ma s i rn u 1

LJllea

. (~~.:; r e d uc ida 1a cant .i d a d de 1 i s t.ado s que se emi

t.e

las transacciones no se agrupan en lotes clasi

f icados en una d e t.e r mina d.s secuencia

las opc r ac í one s no se procesan en f o r ma diferi

d d silh ) d IiH)d i d (0, (1u e\ S(\ prod u e en 1. o s h C~ e h o s q u e 1a s o r i q 1. n a TI
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· no pueden utilizarse archivos de acceso secuen

cial sino de acceso directo por las razones apuntadas antes

· no se efectGan registros manuales intermedios,

s e' .i. IIg r <.'~ a d i r (' e l a m(\ n t <..' 1,J i n f o r ma e i 6 n ele s el(' los d o e u In <.'n t o s

de' o r i gen

· gran parte de la información se halla contenida

en los archivos en forma sólo legible por la máquina, de esta

m,1 ne r a e l él U el i. t o r , p él r ¿-l o f e e t u a r s u t. r a b a -¡ o sin a c u elira l e m

p l o o do l compu t a do r , debería solicitar la emisión de q r a n can

tidad de listarios

• c' 1 1)(1 r r,()n a 1 q e n e r (1 1111 e'n t C~ non l~ e e.s ita ele 1 i s t a d o s

impresos para la ejecución de sus tareas normales dado que sue

1(' t r tl h a ] él r In e d i él n t e e o n s 111 t a s po r Pa n tal 1a

· e] sistema resultante es muy diferente a su pre

decesor manual o mecánico

· muchas tareas que antes eran procesadas parcial

mente y emitidas para continuar con su proceso manual o mecáni

ca, 'ahora han sido totalmente incorporadas al computador e in_

cluso encadenadas con otras, convirtiéndose en simples pasos

intermedios de procesamiento de los cuales no quedan rastros vi

sibles

. el volumen de datos procesados es muy elevado

La posibilidad de trabajar en tiempo real provoca

una distorsión en el orden de las transacciones en comparación

con los sistemas menos evolucionados. Estos Gltimos estaban ba

~,ddos en o l acceso y organización de tiro secuencial de los ar

Cllivos. En los actuales sistemas interactivos las operaciones

se ingresan en la medida en que se originan y por lo tanto no

respetan un do t e r m.in ado orden ni es necesar io agrupar las en lo_

tes e lasi f icados. Debido a estas razones se ha abandonado e 1 t~S
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quema secuencial, tan caracterfstico de los sistemas anterio

res y se adoptan ~rchivos de acceso directo.

Asimismo, al ingresarse datos y efectuarse consul

t a s ¿:¡ t r ~-I v é s eh: un ,1 p é1n t <1 11a, ~-; (' 11 a ]) e] .i In i n a d o los r C'gis Lr o s

manu.i l c s i n t.e r mod i o s , previos al deceso de información como

d~: r t arnb i 6n gran c a n r 'i d a d de in f o r mos .i.mpr e s o s que; a n t e s eran

esencia lQS para que: (: 1 personal de la e mpr e s a pud ie r a desarro

1 1a r ~; II S t d r E.:" i1 S •

J> o r ()t 1:a pa r h.' :1 él Po ~.; i b i 1 .i elél (] d (' él C L u él] i. :/: d r va r .io s

archivos en formd simultánea ha permitido el encadenamient.o de

muchas tareas, suprimiéndose de esta forma las impresiones in

termedias.

Asf el uso de la pantalla y la agrupaci6n de tareas

produjo que gran p.r r t.o d o la j n I o r mac í ó n no se em i ta en la for

ma de listados impresos, quedando contenida en los archivos en

un el f o nlld Ú n i ca mon te 1e g í b 1e po r 1a máq u i na. En tonc e s n o s ó lose

dispone de menor cantidad de listados sino que además estos con

tienen información resumida.

Esto no constituye un inconveniente si consideramos

la posibilidad que se tiene en todos los casos de imprimir por

medio del equipo toda la .i n f o r'maci ó n contenida en los archivos.

La d .i.f i c u 1 L d d l- a die a e n tI u e e 1 vol u men de d a t. o s con q u e no r ma 1

mente trabaja un sistema moderno es mucho mayor que el caracte

rfstico de otros sistemas, por lo que la cantidad de informa

ci6n a imprimir se puede tornar inmanejable.

Como es evidente, no se dan las condiciones ante

riormente expuestas para desarrollar una auditoría sin el empleo

del computador cumpliendo con metas razonables de eficiencia.

Las caracterfstica enunciadas hacen suponer un sis

tema muy diferente a sus predecesores manuales y mec§nicos y

realmente mucho más complejo. Por lo tanto si los procedimien_
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tos de auditorfa antes se adaptaban a los esquemas manual o m~

cá ni co, ('11 e 1 ca so de J os .i is temas a va nz ado s , los proc o d .i.rn í.o n...

tos deben d í s e ña r s o t ambi.é n en [unción de La s condiciones del

medio en t.ienen que aplicarse.

En este nuevo marco la aplicación de procedimientos

originados en otras necesidades no es lo más adecuado aún cuan

do operativamente sea posible. Pri.meramente porque la tarea pu~

de resultar muy compleja y luego por el costo de oportunidad

que representa el desaprovechamiento de las posibilidades del ~

quipo.

De esta forma, la tarea de auditorfa realizada ma_

nuelmente será muy compleja en un contexto como el descripto

debido a las siguientes causas:

. las transacciones ingresan al sistema en el mamen

Lo de producirse, normalmente se archivan ffsicamente en orden

de llegada y lógicamente en función del orden que se requiere

para los archivos de computación y para las salidas. Est.o com

plica la bGsqueda retrospectiva de la documentación de origen,

que respalcta las operaciones de la empresa. Este cambio afecta

d. un p r o c e d i mLo n t.o clásico de auditoría que es lel prueba de

t r an s acc í o ne s , ya sea como prueba s u s t ant i v a como de cump Li.m í e n

to.

. el hecho de que la información de salida se [Jre

sente en forma resumida implica que los datos deban ser recons

trufdos previamente a su análisis. Esta suele ser una ardua ta

rea sobre todo cuando se trabaja con grandes volúmenes de infor

mación, como es caracterfstico en estos sistemas y una de las

razones m§s importantes de su implementación .

. al no hallarse detallados los registros en las en

tradas y salidas ~e dificulta su posibilidad de apareamiento y

con \...""'110 Id .i d o n t ificaclón y seguimiento de las operaciones



· la gran cantidad de informaci6n que no se halla

impresa en listados sino s6lo contenida en archivos magnéticos

hace que se pierda buena parte del rastro de auditorfa. Una al

t c r na t i.v a s e r I a el uso de una t.o rm ína L, pero su ocupación por

parte de auditoría podrfa obstruir el normal desenvolvimierlto

de las actividades de la empresa, por lo que al resolver un in

conveniente se crearía otro de iqual o mayor magnitud.

Todo esto hace que el trabajo de auditorfa se tor

ne muy complicado, requiera gran cantidad de tiempo, se corran

importantes riesgos y se asuman elevados costos. De no existir

otro camino no habría otra salida que realizar la tarea en la

forma descripta, pero el computador brinda toda una gama de PQ

sibilidades para el ejercicio de la auditoría permitiendo au

tomatizar muchas tareas.
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SELECCION OE AREAS DE AUDITaRlA

Optimizar el uso de los recursos de auditoía al

enfocar la atención en áreas con problemas poten~iales. Estas

áreas so~ previamente seler~inn~~~~ nnr mprl~n de la aplica_

ción de] método.

características de la organización

Es a p l i_ca:) 1e a organi zaciones con loca 1 izaciones

múltiples y con un alto grado de integración de sus sistemas

en todas sus áreas. Además en dichas localizaciones las oper~

ciones que se desarrollan deben ser similares.

características de la técnica y procedimiento

Las áreas se seleccionan a través del desarrollo

de una matriz compuesta por claves indicadoras a las cuales

se les da valor para cada área. Estos valores permiten eVA_

luar las áreas y determinar cuáles auditar en función de las

deficiencias que presentan. Los indicadores clave están cons

t i tu.i d o s po l' in f o r III él ción re 1e van te de c a d a u n o del o s s e e t o

res que se extrae directamente del sistema en lfnea. Audito

rfa examina el informe producido y selecciona áreas a ser au

ditadas bas¿lndose en cri.terios absolutos o en la comparación

con otros sectores de la organización.

La información presentada en forma de matriz pe~



mite la comparación entre los datos reales y los estimados en

ca.da ár e a o de una con respecto a la otra u otras. De esta ma

nera los illdicadores clave pueden ser comparados con criterios

p r o e s t ab I o ci d o s , pcr fc r m.mc e s h í s t.ó r i c a s o p r omo d i.os •

La elección dl= los indicadores clave depende de

lo que sea m5s importante desde el punto de vista de audito

rfa. Por lo tanto los aspectos a considerar son variables aun

que a modo de ejemplo podemos decir que los más comunes son

la exposición al riesgo de fraude, pérdida de control, desvi~

ciones respecto de lo planeado, niveles inusuales de cambio

t' n t.r o otros. En func ión d0 e s t o s factores o los que sean co~

siderados más significativos se seleccionarán los indicadores

clave. Estos pueden ser, también a modo de ejemplo, totales

de control de activos, aplicación de efectivo, cuentas a co

brar pendientes, ni.ve.res de facturación / etc ..

Tanto las áreas como los indicadores clave que mi

den su performance son especfficos, dependiendo de la organi

zaci6n de que se trate, su estructura y sus caracterfsticas.

De la aplicaci6n del método se obtiene la siguie~

te información:

. grado en que cada indicador de cada área ha re~

nido los estándares de performance preestablecidos (estos gra_

dos son pasa, falla o ~~to no disponible)

. valor real y peso de todos los indicadores, por

lo cual una ofici~a puede tener un nivel aceptable en algunas

ti r e él s y f al 1a r en otra s y t ()ela v í a tener un pro med j o a cep t.a b le

debido al peso relativo asignado a cada área

dato actual de cada indicador de cada oficina

<2n111 período de t.iempo determinado

c vo I uc ió n de nace meses de caria indicador dt~ ca.

dé! árC'il y 1'1 qrcHl l
) (1e' :~ullll,¡iillli0nl() d(~ 1<'1 mo t.a propuesta (~n ese

período
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Para aplicar esta t6cnica se necesita poco entrena

miento pero el desarrollo e implementación es complejo requi_

riendo un avanzado conocimiento en procesamiento de datos y un

conocimiento básico de estructuras de sistemas. Pero no obstan

es más importante aGn la capacidad de seleccionar y desarro_

llar indicadores clave respecto del total de datos disponibles

en los diversos sistemas en uso en la organizaci6n. Esto ré_

quiere un intenso conocimiento de la aplicación y de auditorfa

en qenera 1 .

Costos

El mayor costo está representado por el tiempo

que demanda de t e r mi na r cuáles indicadores serán usados y e~

pecificar los informes necesarios. Además debe considerarse

el esfuerzo de programación y el costo de correr los progr~

mas. Por otra parte el tiempo de mantenimiento de la técnica

es directamente proporcional a la forma en que los indicado

res originales fueron elegidos y a cuán a menudo son modifi_

cados para reunir los ,....~rfll~r;mipnt-n~ np Rllnit-nríR.

1) permite concentrar los esfuerzos de auditorfa

en las áreas con problemas potenciales, obviando aquellas que

no presentan mayores inconvenientes

2) contribuye al aumento de la eficiencia de la

auditoría Dar el menor tiempo de traba-jo que representa la a.
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s iqnac í.ór. de los recursos a los sectores de mayor riesgo

3) presenta los datos con un criterio de conjun

to respecto de toda la organización y correspondientes a un

mismo rnome n t.o

4) facilitan el establecimiento de un plan de au

ditoría

5) permite localizar debilidades en forma antici

pada evitando que se conviertan en mayores problemas

J) esta técnica sólo puede ser empleada por dqU~

llas organizaciones que tengan instalados sistemas integrados

en la mayor parte de sus áreas funcionales y que su informa

ción sea accesible oportunamente

2) es una técnica sofisticada requiriendo perso_

nal de auditoría y de procesamiento de datos altamente capa_

citado

3) no es un método adecuado para aquellas áreas

que requieran un análisis físico de auditoría dado que el

fraude cometido vía computaci6n podría incluir los elementos

de auditoría y sería conveniente no exponerse a ese riesgo

Las po r s pec t i vas de u s o dl-: esta tpcn j ca son favo

¡"db I C'l~) y d~'f)('IHic'll cl(l -1 <1 lil<lyor c.i n r i c.i.l(l 00 o r q a n i z a c i o no s que

hayah implementado sistemas integrados que apoyen al área de

a ud i. t o r 'í el •
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SCORING

Maximizar la efectividad de la auditoría al selec

cionar sistemas mediante una técnica de planeamiento para su

posterior revisión.

'1 Id s o r q an i ZdC iones dobcrán poseer s .i st.ema s cuyos

datos estén disponibles para su uso en forma oportuna. Estos

datos deberl estar definidos para todos los sistemas que ten

q a n que s o r evaluados.

La técni.ca no sería aplicable a organizaciones

con :;; istellldS r e c ién .i mpLcme n t ado s porque algunos' factores u

sados requieren información basada en la experiencia como a

sí también tener consistencia histórica.

ea r a c ter í s ~_~ <;~~ __d ~ .._}_~_.._t:~_c.=:ni c a _':L P.~o e e di mi e n t o

Para la implementación de esta técnica debe exa

minarse previamente el carácter de las actividades de la org~

nización, sus metas y particularmente su exposición a riesgos.

Estos factores determinan la localización de los

esfuerzos de auditoría y por lo tanto deben estar reflejados

en la evaluación de cada sistema.

Para su desarrollo este método identifica las ca

racterísticas cuantificables de un sistema de computación que

-11 :~-



es significativo desde el punto de vista del análisis del

riesgo. Dichas características son pesadas y combinadas para

obtener un valor. Este valor numérico permite al auditor cla

sificar sistemas en orden de su necesidad de ser auditado. A

sí la necesidad es evaluada más que en forma intuitiva.

Para poder realizar esta tarea el audit.or debe i

dentificar previamente las caracterfsticas claves de los sis

temas y cada una debe ser evaluada individualmente. Estas ca

racterística varían de acuerdo a la organizaci6n de que se

trate y a modo de ejemplo podrían ser:

· si el sistema es financiero o no

· monto de los activos controlados por el sistema

· si o I s i s t.otna es IJar lotes o en línea

· c ant ida d de archivos .i mpo r t.a n t.e s que el sistema

· recursos de computaci6n utilizados por el siste

ma

· software utilizado por el sistema(sistema oper~

t.ivo, telecomunicaciones, etc.)

· normas estatutarias que el sistema debe cumplir

.cantidad de informes para la gerencia que prod!2

ce

· vulnerabilidad al fraude

· cantidad de sistemas clave asociados

· gastos de mantenimiento

· c xpc r i o nc i a r cque r í da para el personal de .s í n t c

mas

· participación de los usuarios en el disefio del

sistema

· participaci6n de los auditores en el disefto del

sistema

· cantidad de programas que lo componen
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No todas estas características son de igual impo~

tancia en la determinación del riesgo potencial o exposición

a pérdidas de un determinado sistema.

Los auditores deben crear un algoritmo que cansi

de re las características importantes de la organización y un

método cte pesar la importancia de cada una de ellas. Con este

método la selección se convierte en sistemática.

Una vez efectuada la valuación debe hacerse una

cuidadoscJ int.erpretaci6n de la misma. Esta p r ove e una base p~

ra clasificar objetivamente a los sistemas en t~rminos de su

ri0sgo potencial relativo.

En sintesis los pasos para la aplicación de la

técnica son:

· elaborar una lista de sistemas a ser considera

dos por auditoría

· determinar los aspectos importantes de cada sis

tema

· asignar un puntaje a cada uno de Los aspectos

relevantes

· basándose en los punt.ajes clasificar los siste

mas de acuerdo a las necesidades de auditoría

· aplicar el juicio de auditoría para desarrollar

el plan final

1\1 pu nt.a j o f i n a I se ] lega a través de la sUlllato_

r la do 1os puu t a j o s a s Lqn a d o o a cada fa c t.o r del :--~iste/ll¿'.l e v a

1Uddo. A] 9 u no s f a e t o r e s re f 1e j .J r á n 1a e r i t i.cid él el del s i s t e ma

y otros su auditabiljdad.

Finalment.e el proceso de scoring debería ser re

petido peri6dicarnente corno parte del planeamiento de audito

ría para tomar en cuenta los cambios en el sistema.
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Características del auditor- ...._.-.__ .._-._._-_._---_.-----.. - ..-.__ ._...-_.- ..__...._.... -- ---~

Para un auditor experimentado no hay ningún regu~

rimiento de entrenamiento particular para usar esta técnica,

sin embargo el conocimiento general de procesamiento de datos

es valioso para la selección de los factores a ser usados en

la evaluación y para la determinación del peso de los mismos.

Costos

El único costo para la aplicaci6n del sistema es

e 1 tiempo de a ud i t o rI.a necesario para la misma, no existiendo

otros gastos relacionados con el proceso.

El tiempo de aplicación puede demandar alrededor

de dos días de trabajo, lo que implica que su costo es bastan

te reducido ..

En cambio el desarrollo del método es costoso da

do que puede representar varias semanas-hombre de trabajo por

parte de auditoría.

1.) permite d i s t r j.bui r en forma eficiente el es

fuerzo de auditoría al enfocar su atención en los sistemas

más criticas de la organización desde el punto de vista de

su importancia relativa y de su exposición a riesgos

2) reduce los recursos aplicados por auditoría

tales como el tiempo empleado y consecuentemente el trabajo

eh..... su po r s o na 1

3) no requiere un conocimiento especializado de



parte de los auditores que deben desarrollarlo y aplicarlo si

no tan s610 la capacidad de un profesional experimentado en

tareas de auditoría

4} no requiere grandes esfuerzos económicos esp~

cialmente en su aplicación

1) dificultad en la identificación de los facto

res relevantes y en la identificación de los pesos propios de

aquellos factores por diferencias de criterios

2) arbitrariedad de los juicios, lo cual convier

te en menos confiables sus resultados principalmente cuando

dicho resultado es un promedio de puntajes que provienen de

una apreciación subjetiva

3) es dificil de aplicar en sistemas recién impl~

mentados debido a que ciertos factores a eval uar. requieren de

información histórica para determinar su puntaje

4} aspectos tales como la intuición, el deseo de

la gerencia o los resultados anteriores pueden afectar la ca

rrecci6n del algoritmo

5) es necesario refinar repetitivamente el algo_

t - i t III() t o ti d V(\ ~~ q ti (\ r~ (\ d pl i q u (" p (1r:1 ,1 el(\ C' II él r 1() a los (';a roh i o s

q u e s u 1 1..a n 1ot: s i s Lema s

El uso del scoring intensifica la tendencia hacia

la cuantificación de la auditoría.

Por otra parte se cree que la calidad no es cuan

-116-



tificable para la auditarla por lo que la determinaci6n de

las caracterfsticas del sistema a ser usadas, ~us pesos y

su combinación son críticas para la utilidad de este mét.odo.

La anterior es una limitaci6n para el uso futuro

de esta técnica por lo que sus perspectivas de aplicaci6n son

inciertas.

Tiene varias ventajas y también algunos inconve

nientes que deben contrapesarse pero por sobre todas las co_

sas requiere un desarrollo más general en su aplicación de ma

nC'rtl de proveer una experiencia de campo que haga que gane o

no aceptaci6n como herramienta de auditoría de sistemas.
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SOFTWARE DE AUDITORIA PARA LOCALIZACIONES MULTIPLES

Su objetivo es la evaluaci6n de sistemas utiliz~

dos en diferentes localizaciones de una organizaci6n.

Caracterfsticas de la oiganizaci6n

Esta técnica se adapta a organizaciones que te_

niendo múltiples localizaciones de actividad cuentan con cen

tras de c6mputos regionales y un equipo de desarrollo y pro_

grarnaci6n de sistemas centralizado. Además para un efectivo

uso del método los centros regionales deben tener sistemas de

características similares en todas sus Iocalizaciones. Cuanto

mayor sea la similitud mayores serán las probabilidades de

éxito en la aplicaci6n de la técnica. Las áreas donde es de

seable la similitud son: hardware, sistemas operativos, dis~

fto de los sistemas, contenido de los archivos, formato de los

registros y software de aplicaci6n. Si existieran pequefias dl
ferencias y estuvieran bien documentadas no reducirán la efec

tividad de la t~cnica, pero si estas diferencias fueran impo~

Lantes y/o no se hallaran bien documentadas esta técnica no

sería aplicable.

Características de la técnica y pro_cedi~:ient~

LLl t0cnica se hasa en el clesarro]lo de un luego

d(' proql',lIi1<lS de' .rud i t.o r f a para a pl i c a r s e en la evaluación de
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los sistemas uti.lizados en las distintas localizaciones de la

organizaci.ón.

Lo s P r ()9 r a lila ~ s o n J e s a r rollaelo s (;n 1a local .i z a c i 6 n

centra 1 y 1uego se .i.nst.a l an en e 1 centro de cómputos reg iona 1 .

Un.i v o z i n st.a l a d o s e\!) c a d a ] uq a r los p r oq r a ma s se

corren bdjO el control de los auditores no habiendo ninguna di

ferenci:t funcional entre esta técnica y otros tipos de softwa

] ·t' d t.: a IId 1 t.o r r d •

Para la implementación lo primero que debe consid~

rarse es si un paquete de este tipo puede satisfacer los requ~

rimientos de las diversas localizaciones. Los factores que ju~

gan en esta decisión son las similitudes y diferencias entre

sist.emas de apllcación, software y hardware de los dist.intos

lugares.

Dentro de cada aplicaci6n debe considerarse si

existe coincidencia en la estructura y contenido de los archi

vos, en la 16gica del procesamiento y en la estructura del sis

tema que debe ser examinado. Todas estas caracte~ísticas deben

ser analizadas para saber si es posible la aplicaci6n de la

técnica. Tambi§n debe considerarse la efectividad en la fun

ci6n de mantenimiento de 108 programas para asegurar que to

das las localizaciones usen las versiones vigentes del 80ft

ware de auditoría.

Por otra parte debe realizarse un análisis de la

adecuaci6n del paquete para determinar si el mismo cumple con

los objetivos de auditoría y si puede ser corrido en las dis

tintas localizaciones.

Los pasos típicos que comprende este procedimie~

to son los siguientes:

1) identificación de los sistemas a auditar,- para

lo cual se requiere un análisis de las similitudes y diferen

cias existentes en los distintos lugares
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2) determinación de los factores que deben ser ~

valuados en funci6n del conjunto de los objetivos de la audi

toría

3) análisis del sistema a ser auditado para adqul

rir un conocimiento de] mismo () través de la revisión de la

documentación existente en todas las localjzaciones y determi

naci6n de todas las diferencias que deben ser tenidas en cuen

ta al realizar la aplicaci6n

4) desarrollo de los procedimientos de auditorfa

a ser usados y su documentación

1)) proq L" el lila e .i6 11 ele 1 p d q II e í: C~ de d ti d i t o r í d el() él e u e~

do a los estándares de desarrollo del sistema, los ,t>ruCjralTlas

deben ser (lisefiados y escritos sobre los equipos ubicados en

las diferentes localizaciones, siendo esto particularmente i~

portante si los equipos, sus sistemas operativos u otro soft

ware fueran diferentes

6) prueba de los programas creados en el punto an

terior

7) preparaci6n de la documentaci6n de operaci6n

la cual contendrá instrucciones para los auditores en el uso

del software e irlstrucclones operativas para el centro de c6m

putos regional tanto como la documentaci6n para el propio sis

t cilla de ap Li.cac i ÓIl. La .Iocumen Lacj{)n pa ra 1.O~, audi t.o r e s.. de:

campo y para el personal del ce n t.r o de córnpu t o s regional debe

c o n s i dl~L .ir que la a udi tor fu s e r á ot cc t uada s i n el cllJOYO de 1

departamento central de auditoría y por lo tanto describir

los procedimientos aplicables a las diferencias de cada loca

lizaci6n en particular.

8) distribuir el software y la documentaci6n para

cada usuario inicial

9) solicitar y analizar el "feedback" desde el

c a mpo , [·::;to t'stc'1 relacionado con lit incorporaci6n de cambios
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para mejorar las técnicas de auditoria basadas en la actual

experiencia

la) actualizar los programas y la documentación

El proceso de diseno generalmente es realizado

por especialistas en auditoría de sistemas que han particip~

do en los distintos trabajos de auditoría. Su objetivo de di

sefio es el desarrollo de un programd que requerirá la menor

interfase manual posible por parte de los auditores usuarios

del sistema. Estos programas realizan muchas pruebas de ruti

na en forma automática evitando que el auditor tenga que ha

cerlas manualmente.

A rafz de que el software debe ser corrido en si

tios remotos la documentación es muy importante. Se pueden ~

sar los siguientes elementos en la preparación de la documen

taci6n del software de auditorfa:

· descripción narrativa del propósito del paquete

(h~ a ud ] t o ri a , l o s oJ)j\'[ i v o s a ¡llcdllZ<lr y c'l c.o n t.o n i clo d o l p~

guete

· los nombres de los programas a ser auditados y

una descripción suscinta de la función de cada uno

· detalle paso a paso de las instrucciones para

el software de auditoría

· una muestra de todas las salidas que el auditor

recibirá desde el programa

· instrucciones de operación completas para el 2

perador del centro de procesamiento de datos

· diagramas de flujo del paquete de auditoría

La documentación manual es disefiada para ser un

d oc ume n t o independ iente que puede ser usado por un a ud i tor

que no tenga experiencia en programación y por un operador de

computadora que será responsable de correr el paquete.
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Características del auditor- _.._. ._... _ 0_._._._.

En este punto debemos separar las caracterfsti~as

que debe reunir el auditor para aplicar la t§cnica de aquellas

que son necesarias para el desarrollo de la misma.

El entrenamiento para la aplicación de la t~cnica

es mfnimo. No se requiere experiencia en computación debido a

que la oficina central hace la programación y el centro de p r 2

cesamiento externo corre los programas de acuerdo a las in5

trucciones dadas. El personal de las regionales no necesita

más prcpa r ac í.ó n que el entrenamiento en el uso del paquete de

audi.torí.a enviado desde el centro de c6mputos central.

El centro principal tiene un completo control so

ore el uso de este método siendo sus integrantes los únicos

con conocimiento y autoridad para cambiar el paquete.

Por lo tanto para esta tarea se requiere que el au

ditor tenga un conocimiento básico de procesamiento de datos,

procedimientos y controles del sistema de aplicación y de los

controles del centro de c6mputos.

Los requerimientos de entrenamiento para el desa_

rrollo de un paquete de auditorfa para aplicar en múltiples

locali.zdciones son más exigentes que para la aplicación del

método. En este caso se requiere que el auditor tenga un con2

cimiento avanzado de procesamiento de datos, de estructuras

de sistemas de aplicaci6n y de programación de aplicaciones,

además de un conocimiento básico de controles y procedimientos

de sistemas de aplicaci6n, controles del centro de c6mputos y

desarrollo de sistemas.

Como podemos ver la mayor capaci.taci6n que exjge

~l desarrollo de un paquetp respecto de su sola aplicaci6n i~

plica un cambio importante en las características del auditor.
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Costos

No es tan costoso el uso de esta técnica como su

desarrollo.

El tiempo de desarrollo de una aplicación varía

entre una y cuatro semanas.

El tiempo de operaci6n por cada aplicaci6n es al

tamente variable y depende principalmente de cu§nto se tarda

en la extracci6n de datos y en la impresi6n de los informes

que requiera el paquete.

E 1 d e s él r ro J I o d e un pa C]u t~ teno b a s a d o e n u n s o f t

ware de auditoría es más costoso aún dependiendo del alcance

y complejidad de dicho software.

1) mejora la eficiencia en las operaciones y pe~

mite el control a un reducido costo

2) incrementa la eficiencia de la auditoría y de

la aplicaci6n a raíz del monitoreo de esta

3) disminuye el tiempo requerido para ejecutar ~

na auditoría

4) debido a la estandarización tiende a minimizar

el efecto de la escasez de experiencia y entrenamiento del

personal de auditoría. Auditores inexpertos pueden hacer una

efectiva auditoría con s6lo consultar un manual.

5) no es necesario que el auditor aprenda progra

ma c i.ó n para e l uso del paquete. Siempre que este .encuentre un

problema o una instancia de incumplimiento LJuede llamar al de

p.r r t.e mon t.o c e n t.r a I de auditoría.

6) el repetido uso de la técnica por distintos au



ditores en distintas localizaciones tiende a descubrir los

problemas y hace que el sistema resulte más confiable

7) mejora la detecci6n de fraudes, defalcos, e

rrores u omisiones por el uso de programas sofisticados que

pueden programarse regionalmente

8) los gerentes I oc a l e s pueden utilizar el s o f t;

\vare pa r a mon í. torear sus p r op í a s operaciones por lo que no

sólo es út.il para auditoría sino también para los sectores o

pera t.i vos

9) la aplicación de e s ta técnica puede r e s u lt.a r

.- n '1.1 i ncorpor;lción <1(' mo j o r a s fu nc.j o na l cu el t r a v ó s d(' las

sugerencias de los duditores

1) escasa aplicabilidad a diversas operacione& de

manera que ciertos procedimientos seguidos en lugares partic~

lares pueden quedar más allá del alcance de la auditoría

2) las aplicaciones usadas en los diversos centros

d e e ó mp u t o s de b en CJ ua r dar s i mil i tu d , e n e a s o con t r a r .i o 1atée

nica podrfa resultar poco efectiva

3) la organizaci6n que utilice esta técnica debe_

ría poseer auditores regionales experimentados en el uso del

software de ~udilorta o paquetes equivalente~

4) es necesari.a la ex í st.enc í a de un equipo central

de auditoría que tenga suficiente conocimiento del contexto lo

ca~

5) deben desarrollarse paquetes lo suficientemente

flexibles y abarcativos para lograr los objetivos de auditoría

en las diferentes localizaciones
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La utilizaci6n de esta técnica crece con la ten

dencia hacid la descentralizaci6n en las organizaciones y el

auge de los sistemas distribuidos.

Dentro de este contexto se aprovechan sus venta

jas de estandarizaci6n de los programas de auditoría y de r~

ducidos costos, dando un mayor control operacional a los audi

tores regionales.

Por todo lo dicho entendemos que las expectativas

d {, d P 1 ¡e;) e i <"5 n d ~ , (' ~.; t:l' m0 loelo d <.' él q U í (' n mfí t; ~ ; o n f a vo r (11 >1 e s •



CENTRO DE COMPETENCIA

Evaluar los sistemas utilizados en las diferentes

localizaciones de una organizaci6n.

r.~.; (1 ¡)1 i e a 1)1(' .'1 o r q a n i z a e i ()nc' r; e o n mG1 t :iP ] (' s loe~

1 i Z del Ü 1H ' : ; p<. ~ r o e u II U Il cl ti l' r i.n.i d d t.t' rle le' n e i.él 11 el e i él 1d e (' II Lr a 1 .i.

zaci6n administrativa.

El centro de competencia es un centro de c6mputos

establecido en una localización central que es responsable d~

la ejecución de los programas de auditoría.

En este centro se reciben los archivos de datos

desde otras localizaciones, se ejecutan los programas de audi

toría y se distribuyen los informes resultantes entre los au

di t.o r o s o nv .iá nd o l o s a las di s ti nta s unidades regionales.

La auditoría es centralizada, eliminando así mu

chos de los problemas que podrían producirse por la ejecución

del software en todas las localizaciones en forma independieQ

te.

~l uso de esta t~cnica comprende la identificación

o establecimiento de una localización central de computación

para correr los programas de auditoría.
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Los auditores de localiza~iones remotas deben pr~

parar sus especificaciones de procesamiento de acuerdo a las

quías y procedimientos de operación provi.stos por el. centro

ele competencia.

Por su parte el personal de aud i.t.or í a del c o n t r o

de competencia es responsdble de la recepción del mat.erial que

envían los a ud i t o r o s de carnpo , del desarrollo d e la apLicación,

de la corrida del software de auditorfa y de la distribución o

por tuna de los informes de salida. Además el personal del cen_

tro es responsable de la preparación de los procedimientos de

operación para el uso del mismo.

Los procedimientos típicos para la aplicación del

método son los siguientes:

1) instalación y ejecución de programas de audit2

ría de propósitos generales y distribución de salidas para los

auditores de campo en forma oportuna

2) escritura de los programas que acepten requer~

mientos especiales, no contenidos en el software general y s2

meterlos al mismo proceso de los programas generales en cuan

to a su instalación, ejecuci6n y distribución de salidas

3) establecimiento y mantenimiento de una biblio

teca central de programas y archivos de datos recibidos desde

las distintas localizaciones de la organización

4) determinación de los requerimientos en cuanto

a la recepción de los datos desde los diversos lugares y mani

toreo de la e xa c t i. tud y opo.r t un.í.dad en 1a recepción de los

mismos

5) mantenimiento de un adecuado back-up de archi

vos y de procedimientos de recuperación

6) asistencia en el disefto, desarrollo y prueba

de nuevos pr"ocedirnientos de audi toría

7) apoyo a los auditores de campo en el uso del
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software de auditoría

8) establecimiento de los procedimientos de audi

torfa para la recepción de los datos desde los diversos lug~

res y monitoreo de la exactitud y oportunidad en la recepción

de los mismos

9) obtención del hardware y el software necesarios

para cumplir con todos los puntos anteriores

características del auditor_. __ ._.._-_._....

Debemos hacer una distinción entre los requeri

mientos que deben cumplir los auditores a cargo del centro

de competencia, el personal del centro de competencia y los

auditores de campo localizados en los diferentes lugares.

El personal de auditoría que maneja el centro de

competencia debe tener un conocimiento básico de: procesa

miento de datos, estructuras de sistemas, procedimientos y

controles de sistemas de aplicaci6n y programaci6n de dplic~

c ione s . Ad i c i o na Lruen t.e se requiere que posean un avanzado ca

nacimiento sobre controles del centro de cómputos.

El personal del centro de competencia debe tener

un detallado y especifico conocimiento del software de audi

torra que se está usando, un conocimiento general de progra_

mas utilitarios y la necesaria experiencia en programación

que lo habilita a escribir los programas que satisfagan re_

querimientos especiales no cubiertos por la ejecución del

software generalizado de auditoría existente en el centro.

Por último los auditores de las unidades regiona

les deberán tener un conocimiento básico de procesamiento de

datos y de controles y procedimientos de sistemas de aplica_

ci6n, además de estar entrenados en el uso especIfico de la
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técnica del centro de competencia.

Los procedimientos de operaci6n y las guías de en

trenamiento son los mejores métodos para entrenar a los audi

tores en el uso del centro y de sus programas. Esto es espe_

cialmente importante en el caso de los auditores ubicados en

localizaciones remotas.

Costos

Los costos más significativos son los del establ~

cimiento del centro de competencia y los de implemetaci6n y 2

peraci6n dol computador y sus componentes de apoyo y staff.

El costo de operaci6n del centro de competencia

es el mismo que el de ejecutar las funciones de auditoría en

cualquier otra parte. Frecuentemente este no es el caso y el

centro de competencia es un sitio de cOlnputaci6n adicional

con sus costos adicionales.

El co s í.o de e n t.r e n atui e nt;o y man t.e n.i mi e n to de la

pericia de la mayorta de los auditores no es significativo,

siendo menor en comparaci6n con el de otros métodos.

1) eljmina la necesidad de entrenamiento y rnant~

nimiento de la pericia de los auditores en el uso del softwa

re de auditoría

2) elimina las dificultades de correr programas

de auditoría en mGltiples localizaciones. S610 el centro de

competencia es responsable de correr los programas de audito

ría
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3) se alcanza una mayor eficiencia debido a la ~

liminaci6n de la duplicación de esfuerzos resultante de ca

rrer los programas en un solo lugar en vez de hacerlo en ca

da una de las localizaciones remotas

4) se obtiene un control centralizado de todos

los archivos mantenidos por el staff de auditorfa

5) se produce un incremento en la utilizaci6n del

software de auditoría debido a la conveniencia de su uso

6) se mantiene un alto grado de independencia en

la aplicación de la técnica al eliminar la necesidad del audi

t.o r de I....'dlllpO de con I ia r en el apoyo local para p r o q r a ma r y

procesar

7) el uso de esta técnica implica la utilización

\1 t> U n nh~ t. o elo e ~, t a 11eld r .i z él d o par él hace r 1a a udi t o ría dad () q u e

se aplican programas comunes para evaluar los sistemas

]) su costo es elevado

2) insume mayor tiempo por el requerido para

transmitir los datos de las localizaciones hacia el centro de

competencia y para enviar los informes resultantes del proce_

samiento desde este último hacia aquellas. Por lo tanto se ha

ce necesario un planeamiento avanzado para asegurar que los da

tos requeridos estén a disposición cuando deban ser utilizados.

El uso de dispositivos de transmisión de datos podría dismi

nuir sustancialmente este exceso de tiempo, no obstante impli

ca la uti.lLzación de mayores recursos de computación.

3) el uso del centro de competencia se hace más

complejo cuando la orqanización cucnt.a con qrandes sistemas

dl..' ba s o de' da. t.o s . T,ll c'~·) ha~)es de' d a Los por ~-)U t ama ño no pu e do n



ser copiadas y transmitidas en forma directa sino que los da

tos necesarios deben ser extractados en una localización remo

ta y entonces recién ser transmitidos. La solución de este prQ

blema también implica la utilización de mayores recursos de

computación

4) el centro de competencia es una técnica que se

adecua sólo a grandes organizaciones y generalmente con un so

fisticado staff de auditoría, por lo que no sería un método ~

plicable a la generalidad de los casos

S) debido a los inconvenientes que se podrían prQ

ducir en el centro de competencia sería conveniente que se

mantenga una separación de responsabilidades de auditoría con

respecto a las de procesamiento del centro

6) necesita mucha documentación exacta y completa

El centro de competencia es una técnica de audito

ría con aplicabilidad especialmente en organizaciones con una

política de control centralizada.

El proceso de descentralización que están desarr2

lIando muchas organizaciones juega en contra del uso de este

método y si esta tendencia continúa debemos concluir que su

aplicabilidad será bastante limitada.



CONJUNTO DE DATOS DE PRUEBA

Objetivo

Verificar la exactitud de los sistemas ejecutándQ

los con la aplicación de un conjunto de datos de entrada pre

parados especialmente para producir resultados preestableci

dos.

Es preferentemente aplicado en organizaciones que

("uc'nt-i111 con s i s t.r-ma a por l o t o s , d o n d e una pa rt.e importante del

sistema de control Ln te r no está representado por los controles

p r oq r ama do s y donde r e s u l ta d i f ic u l t.oso sequ.-¡ r (-:,1 rastro de la

información desde el ingreso hasta la salida del proceso, habl

da cuenta de una numerosa y variada cantidad de transacciones

de entrada.

Además es más conveniente su uso en sistemas que

sufran muy pocos cambios.

Por lo v i sto la utilización de esta técnica dep(~.!:!.

de más de las características del sistema que funciona en la

organización que de las particularidades d o la mi.s ma , siendo

muy general su aplicación.

< '.11-dC'h..... rísticdS d<' l a tocnica y proced.imiento

E::; t l.' IIIé t.o elo e ~ tipI i e a b .Le tan t. o Pél r a hac C~ r P r u e b a s

de aceptación previas a la utilización de un programa o bien
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posteriores a la realización de modificaciones en el programa

c o mo para r e a.1 iza r p r u e b d~; d e e u rnp 1 i m.i e n Lo pe r i.6 die a s. Es t a s

úl timas son q e ne r a Jrncn t.c planeadas y co n tro Ladn s por los audi

tares.

Las fases del procedimiento para la aplicaci6n de

esta técnica son las siguientes:

1) Revisión de la aplicación. Esta tiene dos obj~

tivos: adquirir familiaridad con los procedimientos del sis

tema y con las funciones ejecutadas por los usuarios y por el

departamento de procesamiento de datos y determinar la existen

cia y adecuación de los procedimientos y documentación relacio

nada con la aplicación tanto en áreas de usuarios como en el

centro de cómputos.

Los pasos que comprende esta fase son:

. coordinación del trabajo de auditoría,donde se

efectúan consultas a personal usuario y del centro de cómputos,

se discuten los objetivos generales de la auditoría y se aseg~

ra la cooperación para su logro por parte de aqu~llos sectores.

Este paso es fundamental por tratarse de la primera auditoría .

. revisión de la documentación existente. La docu

mentación del usuario comprende formularios, 10g8 de control,

procedimientos escritos y programas de procesamiento. El cen

tro de cómputos tiene también documentación de interés para

duditoría tal como formatos de registros, procedimientos de

control, logs de control, diagramas de flujo, cronogramas de

p r oc e s amio n t o y de retención de re<Jistros.

La revisión de toda esta documentación da un pang

rama al auditor de cómo os el sistema no s í.e udo necesaria una

r e-v i.s ión de' los programas i ndi v i duales y de su lógica excepto

en situaciones donde no existe documentación del si.stema o e

lla es IllUY escasa corno para brindar una idea concreta del sis

tema. Sin embargo cuando los programas contengan módulos esp~'
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cfficos dentro de sus rutinas de 16gica es necesaria la revi

si6n de los mismos {por ejemplo tasas de amortizaci6n o de 1m

puestos escritas en los programas).

El auditor en este paso debe adquirir conocimien

to de todas las funciones de la aplicaci6n y de los diversos

tipos de transacción usadas .

. observación de la preparación de las entradas.

El auditor visita cada una de las áreas usuarias donde se pr~

para documentación de entrada. Allí observa los procedimien_

tos de preparación y de control, revisa los procedimientos de

c ump I i mi o n t.o y SC' h ar-o una e va 1uaci ó n p r o l i mi nar. do Id <.ldecu~.

ci6n de los controles de entrada. Se dirige una particular a

tenc i 6 n a 1 con t.ro 1 de t o tal e s d e en t r a d a y a 1a e o r r f~ c c .ió n y

r o i nq r o s o d<..~ ír a n s a c ci o no s r cc ha z ad a s d u r a n t.o el p r oc o s a mi o n

1-0.

. observación del flujo de transacciones. El flujo

de transacciones elltre el centro de cómputos y las áreas lisua

rias es importante desde el punto de vista del control. El a~

di tal' d e t.e r m.ilid s i existen a de c uado s cont ro Le s y si están en

uso dentro del centro para asegurar que los datos sean compl~

tos cuando se reciban para su procesamiento. Los controles de

entrada dentro del centro son una combinación de controles ma

nuales y rutinas automáticas de detección de errores de entra

da. El flujo de transacciones está en la forma de lote~ de

comprobantes con un control de totales preparado por el usua

.r io.

. observación de la salida del procesamiento. La

salida es revisada tanto por su adecuación como por su cum_

plimiento con re~pecto a los procedimientos establecidos. En

este caso son muy importantes el control de totales de salida

y la corrección y reingreso de errores. También son áreas de

revisión fundamentales, la existencia Y uso de pistas de audi
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torra por parte de los usuarios en el rastreo de errores y re

conciliación de casos fuera de control.

2) Planeamiento de la prueha. Una vez que la revi

si6n anterior es completada debel} establecerse los objetivos

de auditorfa y el alcance de la prueba. Los pasos son los si

guientes:

. documentaci6n del plan de prueba. El auditor d~

sarrolla una lista de transacciones tipo y de condiciones a

probar e identifica los diversos tipos de error y condiciones

de error a prohar. Idehtifica las rutina~ de validaci6n de en

t.r dddS el s e r pl."obddas y los medios que se usarán en la prueba

(p.ej. terminales de ingreso de datos, formularios utilizados

p o e "~ 1 :1:3 U a r i o, etc.). O(~ termina s i e s má s a d e c u a d o para 1 a

a u.í i t.o r I a trabajar c on datos reales o con datos de pcueba. l

dentifica los archivos mae s t co s a ser usados y el volumen a

proximado de los datos a ser usados en la prueha. Determina

las áreas en que requerirá la asistencia del centro de cómpu_

tos. Prepara un plan escrito para ayudar al usuaiio y al per

sonal del centro de c6mputos a comprender los objetivos de la

auditorta, el alcance de la prueba y el impacto que puede oca

sionar sobre las operaciones normales de la organización.

~ coordinación del plan de prueba. El auditor se

reGne con los usuarios y con el personal del centro de c6mpu

tos vinculados con la aplicación para explicar el plan de la

prueba y asegurar su cooperación. El apoyo del personal del

centro de c6mputos es esencial dado que ellos deben proveer

los programas en uso y copias de los archivos maestros d uti

.1 i z a r s o en 1d p r uc b.i y <.Hic~l1lás d o bo n programar el tiempo ue ~

so del equipo para ejecutar la prueba. Por otra parte deben

tomarse los recaudos necesarios para asegurar que no se mez

cIen los datos de la prueba con los datos reales, pues en c~

so contrario podrfan introducirse errores en los registros de
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procesamiento de la organizaci6n.

3) Ejecución de la prueba. Es la realización de

la prueba en si y comprende los siguientes pasos:

. creaci6n de los datos de prueba. Los datos de

la prueba se crean usando diversos enfoques, uno de los más

simples es utilizar copias de todos los formularios de entra

da y completados de manera que cada una de las condiciones

especificadas en la prueba sean satisfechas. Este enfoque r~

quiere la preparación de formularios de entrada para crear un

nGmero de registros y entonces preparar transacciones para

probar los cálculos, condiciones, controles y lógica del prQ

cesamiento a ser verificados. Este enfoque puede ser modifica

do copiando los registros del archivo maestro existente sobre

un archivo maestro de prueba y entonces preparar las transac

ciones deseadas. Esto evita efectuar tediosas tareas de ingr~

so manual con un riesgo de errores muy elevado para crear los

registros necesarios para la prueba.

Los más precisos datos de p r ue b a s on aquellos pr~

parados para verificar funciones especificas de programas. E~

ta alternativa ofrece tres ventajas: asegura que las funcio

nes deseadas sean testeadas con variables conocidas, los re

sultados de la prueba pueden ser determinados para facilitar

la evaluación del proceso y el tamaño de la prueba tienda a

ser menor. Su dificultad es el tiempo requerido para preparar

un conjunto de .Ia í.o s de prueba que permita v e r í.fí ca r todas

las funciones del programa que preocupan al auditor y que ade

más puc-da n co n te nr- r errores humanos en su preparación. Es me

nor el tiempo empleado al seleccionar transacciones reales cQ

mo conjunto de datos de prueba pero las transacciones en este

caso deben ser cuidadosamente elegidélS para probar las diver

sas caracterfsticas del sistema. En otras palabras, es comGn

t-C' no r un q ra n número ele'. t r o n s aoo i ones pe r o no ohsta n te a menu

-1 ](¡-



do se pasan por aloto .i mpo r t an t e s rutinas del programa. Además

consume mucho tiempo el rastreo de la ejecución de las tran

sacciones. Por lo tanto el tiempo ahorrado en la selección de

las transacciones al utilizar datos reales se verla compensa_

do con el mayor insumo de horas de rastreo de la información

a través del proceso.

Hay disponibles t arnb i.é n programas especiales lla_

mados generadores de datos de prueba. Estos son de uso limit~

do por parte de los auditores debido a que la mayoría de los

e a s o ~~ 1o S l- e q ue r i mi o n t o s d e a ud i t o ría no j u s t i [ i.e a 1:'í d n e 1 e o s

l.o de tales p r oq r ama s a menos que e s t o s también fueran utili

zados por pe::rsonal de programación para probar los programas

en desarrollo. Los generadores de datos de prueba representan

un medio mecanizado para la preparación de los grupos de da

tos de prueba y tienen las siguientes caracterfsticas: gene

ran rangos de valores para transacciones separadas relaciona

das con un elemento dado(lo que permite una prueba más com

pleta de rutinas de validaci6n de entradas, de detecci6n de

errores y de cálculo), usan instrucciones simples que permi

ten generar datos con múltiples variaciones ahorrando conside

rabIe tiempo en la preparaci6n de las entradas y reducen sig

nificativamente el trabajo y los errores de la preparaci6n m~

nual de los datos a utilizar. No debe olvidarse en ningún ca_

so que si son generadas voluminosas salidas como consecuencia

de una gran cantidad de datos de prueba, las tareas de verifi

caci6n del auditor consumirán mucho más tiempo.

Por último, más allá que la preparaci6n de los da

tos sea manual o mecánica, debe cuidarse que los datos de pru~

ba a utilizar satisfagan los objetivos de auditorfa .

. prueba y e va 1uación de los resul tados. Después que

los datos l1an sido preparados, el departamento de procesamien

to" de datos debe programar la prueba usando los programas ca
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rrespondientes, obtenidos de la biblioteca. Debe usarse la ver

sión de los programas vigentes a la fecha de la prueba.

Todas las pruebas de transacciones y archivos de

ben ser separadas de la operación normal de los archivos para

evitar la introducción de datos erróneos.

Los resultados del procesamiento deberían ser re

tenidos por los auditores, evitando que se distribuyan como

se lo hace normalmente.

Los auditores deberían estar seguros que la corri

da de su prueba ha sido realmente efectuada. Esto se logra a

través de la observación di.recta del proceso.

Los resultados de la prueba son comparados con los

previamente calculados. Frecuentemente se encuentran desviaciQ

nes que requieren un análisis para su corrección y reingreso.

La prueba puede tener que ser corrida varias veces

más para probar todas las condiciones y permitir la corrección

y reingreso de los errores. La repetición de la prueba tiene

que ser minimizada para evitar la interrupción de los progra

11l a s no 1"Ina I c~ ~.; de proc e s a In i e n t o del o s da t o s r e a 1e s .

Por Gltimo, como con todo procedimiento de audito

~ra, los rCGultados inesperados y las desviaciones con respec

to a procedimientos establecidos deberían ser documentados.

Los requerimientos de entrenamiento del auditor

so limitan a la adquisici6n de conocimientos hásicos de pro_

cesamiento de datos y de procedimientos y controles de siste

111'1S de aplicaci6n.

El auditor además deberá tener un profundo conoci
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miento del sistema respecto del cual generará datos de prueba

de manera que dichos datos satisfagan plenamente sus requeri

mi v n 1 o s e u IIIo d ~-; f l ,1111 b i.(' 11 d (l b e r ¿í Len e r 1 él e a P él cl da d s u r i ci en te

para analizar y evaluar los informes producidos por la corri

da ele auditoría.

La revjsión de la documentación del sistema serví

rá como guia de 0ntrenamiento del auditor si la misma es exac

t.a , completa y S(~ mantiene actualizada a la techa de la audi

tOr.L1.

Costos

Los factores de costo asociados con este método

son tres:

· tamaño y complejidad del sistema a ser probado

· alcance requerido de las pruebas de auditoría

· experiencia y habilidad del audito~ en el uso

del m§todo y su conocimiento general sobre procesamiento de

datos

1) proporciona una evidencia objetiva del cumpli

miento de políticas, procedimientos y especificaciones del u

suario por parte de los programas de computación

2) es necesario sólo IDl mínimo de asistencia del

départamento de procesamiento de datos para la preparación

d t' 1 C' () 11j 1.111 t o ele d <1t o s el(' P t" u e b a y 1. a de termi.na c .ió n d o ~~ u s re

sultaelos en forma previa a la corrida de comprobaci6n

j) normalment.e no se necesita de programación es



4) para emplear la t~cnica el auditor necesita s6

lo un conocjmiento rudimentario de procesamiento de datos y

gOZd de total independencia en su tarea

~) como el auditor establece y ejecuta pruebas p~

ra verificar elementos espec.íficos de un sistema, su conoci.

miento de la apljcaci6n y del procesamiento de datos en gene

ral se incrementa, constituyéndose en un buen sistema de apreg

dizaje para auditores con poca experiencia en computaci6n

6) este m~todo representa un buen punto de partida

debido a que pueden ser planeadas y ejecutadas pruebas basadas

casi exclusivamellte en el uso de procedimientos y formularios

de entrada del usuario. Además,si las transacciones son prepa

radas de acuerdo con los procedimientos establecidos por el u_

suario, el m~todo ayuda a evaluar dichos procedimientos tanto

como los programas

7) esta técnica en su más simple forma es una de

menores dificultades en cuanto a su uso para verificar progra

mas de computaci6n

8) tiene pocos requerimientos de implementación y

su costo es bajo

9) puede ser utilizada tanto para aplicaciones en

uso como para probar nuevos programas

1) es una técnica limitada a la verificaci6n y ev~

luación de los resultados del procesamiento y no es apropiada

p a r a o va l uer la lógica de] programa

2) no provee evidencias de exac·ti tud y c omp Le t.L tud

d e los el,1 t o s elC~ en t r a dan i ele los a re h i vos ma e s t r o s

3) su uso está limitado a auditar unas pocas carac
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terfsticas y funciones de una aplicaci6n como cálculos o con_

troles específicos más que a realizar una prueba completa de

t.odo el sistema

4) el alcance de la auditoría está limitado por

el número de transacciones y combinaciones de transacciones

que el audit.or sea capaz de preparar y verificar .. Esta es una

limitación de carácter práctico que aumenta en proporci6n a

la n1ugnitud y complejidad del programa que se quiere probar.

Ceneralment.e existe la imposibi lidad de probar la to t.a Li d a d

de las combinaciones aún en pequeflos sistemas. En i n s t.a La

e ione ~ .i \;1po r tan L e s e s In U Y l i!TI .i t él da 1. i'l po s i b i 1 1. dad (':h:> v ()r i f i _

car una cantidad significativa de caminos pudiendo quedar

un amplio espectro de combinaciones no cubi.ertas y con ello

el riesgo de errores si estas se produjeran.

5) cuando se deben investigar sistemas de gran t~

mafia, complejos o en línea no es práctico el uso de este m§to

do debido a las dificultades ~ue origina mantener a disposi

ci6n de auditoría los diversos recursos de computaci6n y sep~

rar los archivos con el prop6sito de efectuar la prueba

6) requiere un considerable esfuerzo de tipo ma

nual por parte de auditoría el cual se incrementa con la com

plejidad del sistema y el alcance de la auditoría

7) insume muchas horas-hombre de trabajo

B) se requiere un gran conocimiento del sistema por

parte de los auditores

9) no se adapta tanto a los sistemas en lfnea-tiem

po real como a los sistemas por lotes. En los primeros aumen_

ta el riesgo que la aplicaci6n de esta técnica pueda provocar

errores en la informaci6n del sistema.

10) no puede ser aplicado en forma sorpresiva por

lo que limita la independencia de criterio del auditor



Esta es una de las t~cnicas m~s ampliamente usa

das por los auditores para probar:

· rutinas de validaci6n, detección de errores y

cont.roles del s i s t erna pa ra transacciones de cnt r ad a

· c o n t r o l e s relacionados con la creación y mante

nimiento de registros maestros

· rutinas de computación

· incorporación de cambios en los programas

Todo esto en sistemas donde los controles progra

mados representan una porci6n importante del control interno

de la organizaci6n y no existen otros medios más apropiados

que se adapten a las características del sistema.

Teniendo en cuenta todos estos aspectos entende

¡nos que esta técnica seguir~ siendo de amplio uso por la sen

cillez de su aplicaci6n hasta·en aquellos casos donde quizá

sean más adecuados otros m~todos pero cuya implementaci6n fU~

ra dificultosa. No obstante existe un factor que atenta con_

tra la aplicabilidad de esta técnica que es su inadecuación

a los sistemas en línea-tiempo real en función de los riesgos

que trae implícitos.
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C'ASO Bl\SE nrr. S T S'rr~fvfl\

Verificar la exactitud de los sistemas por medio

de la aplicación de un cuerpo de datos estandarizado denomina

do caso base.

La técnica del caso base es aplicable a organiza

ciones altamente estructuradas que estin empefladas en una com

pleta y extensiva prueba del sistema.

Además, dadas las caracterfsticas de trabajo que

implica la utilización de este método, su aplicaci6n debe re~

Ii z a r so en <:~1 marco de una total comunicación y cooperación

entre los sectores usuarios, de procesamiento de datos y de

auditoría. Esta es otra de las condiciones que debe reunir la

organización para que en ella se pueda emplear satisfactoria

mente la técnica del caso base.

Caracterfsticas de la técnica y procedimiento

Representa Wl m6todo que aplica un cuerpo de datos

estandarizado tales como entradas de datos, parámetros y sal!

das para validar sistemas en uso, probar programas durante su

desarrollo para demostrar el éxito de la aplicación antes de

su instalación, corregir el funcionamiento de una aplicación

y ve r i.f í.c a r la continua exactitud de ope r a c í.ó n durant.e su vi

da.
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Esta técnica requiere una gran participación por

parte del usuario guien establece el cuerpo estandarizado de

datos que constituye el caso base con la concurrencia del de

partamento de auditoría.

El caso base es alcanzado cuando han sido proce

sadas suficiente cantidad de transacciones para asegurar que

todas las funciones del programa fueron ejecutadas, ejemplos

de todos los tipos de transacciones válidas e inválidas se

introdujeron en el sistema y se procesaron correctamente y

se haya logrado salidas consistentes y ~álidas del sistema

mediante ejecuciones repetitivas del ciclo de procesamiento.

Si un cambio se ha introducido dentro de alguno de los compQ

nentes del sistema, el efecto del mismo puede ser evaluado

por comparación de los resultados de la prueba con los previ~

lllent.e determinados del caso hase.

Como vemos se trata de una técnica de prueba del

sistema más que de auditoría del sistema.

Un paquete de caso base consiste de~

. uno o más archivos conteniendo la información

necesaria para probar las condiciones válidas e inválidas es

tablecidas en el diseño del sistema y sus modificaciones. Por

ejemplo si el sistema está provisto de un archivo maestro con

tra el cual procesar las transacciones, una prueba de este ar

chivo debe ser realizada para demostrar las distintas condicio

nes de actualización

. un grupo predefinido de transacciones de entrada

diseñado para probar cualquier evento válido o inválido razona

blemente anticipable

. una salida precalculada para cada transacción

probada la cual podría ser provista por un informe independie~

t.e preparado o desde muestras de salida de la terminal

. un procedimiento manual o automático para campa

-144-



rar todos los archivos e informes e identificar los cambios

. para sistemas en línea el caso base debe in

cluir transacciones que sean demostrativas de las activida

des normalmente desarrolladas en las t.cr u i.n a le s , Ad emá s el

caso base debe demostrar las operaciones de comunicaciones

y otros elementos del contexto normal de operaci6n en lfnea.

El procedimiento de empleo del caso base contie

ne los siguientes pasos:

1) análisis de factibilidad de su implementación

y mantenimiento

2) confecci6n de un paquete de requerimientos de

planeamiento. Aquí comienza la participaci6n del grupo del

caso base,compuesto por personal del departamento usuario y

de sistemas, en el desarrollo de una estrategia de prueba y

de los procedimientos apropiados para una aplicación especí

fica.

3) aprobaci6n del paquete por parte del usuario

y del responsable de desarrollo de sistemas

4) revisi6n del paquete poi parte de los audito

res y por el encargado del centro de c6mputos

5) desarrollo de las especificaciones generales

para el diseho del sistema por parte del departamento de an§

lisis du sistemas

6) s i.uu l t.áneament.e a 5) el grupo del caso base c.~

mienza a deBarrolla:L los datos incJuídos en el paquete de la

p r uo ba y los .i r ch i vos n e c o s a r io s para ] a tarea

7) una voz desarrollados los programas, éstos son

sometidos al centro de c6mputos para su compilación y prueba.

Asf los programas se comienzan a integrar como subsistemas de

prueba.

8) el centro ejecuta los subsistemas en un contex



to de procesamiento casi normal y los resultados de la prueba

son retornados al grupo del caso base para su validación

Durante todo el perfodo anterior existe una conti

nua interacción entre si.stemas, programación y el grupo del

caso base, con una mfnima participación del departamento de

auditoría.

9) el éxito de la instalación de un sistema nuevo

o modificado concluye en este paso que es la revisión y acep_

tación del caso base por parte de auditorfa. Este departamen_

to,aunque puede revisar todos los proyectos durante todas las

c t.u p.i s del desarrollo, generalmente aplica cri.terios de selec

e j ón para inc J. uir c1QU(' 11 os sistemas que:

· r e p r e s e n t.e n costos de desarro 11 o que sean suP.§.

riores a un límite

· tengan un impacto directo sobre la política ti

nanciera u operativa de la empresa

· sean seleccionados para su revisión por la alta

gerencia de la organización

La responsabilidad primaria por la inclusiGn de

cL.iterios de auditorfa recaerá en el responsable del depart~

mento u s uar i o que a u Lo r iz ó la implantación o modificación del

sistema.

Para aquellos sistemas sujetos a revisión de audi

toría, el auditor evaluará su auditabilidad en función de si

éstos reúnen los criterios de auditorl:a mencionados antes.

e a r a c t f' r í s t iya s d (' 1 a u d i t o.r

En este punto trataremos los reguerimiento~ de en

trellamiento de tocio el equipo del caso base en general.
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Es necesaria una amplia experiencia en las funcio

nes del departamento usuario con algún entrenamiento en di.s e

fio y análisis de sistemas.

El equipo actGa como intermediario entre el dise

fio, programaci6n y aplicaci6n del sistema y el departamento

de auditoría y es responsable del desarrollo de las entradas

y salidas del caso base y de la verificación de cada prueba.

El nivel de capacidad requerida para este grupo

es un conocimiento básico de procesamiento de datos, estruc_

turas de sistemas, procedimientos y controles de aplicaciones,

administración o manejo de datos (especialmente en sistemas en

línea), controles del centro de cómputos y controles en el de

sarrollo de sistemas.

Como el proceso concluye con la revisión y acept.§.

ci6n por parte de auditoría, entendemos que los auditores de

berían tener un nivel de conocimientos similar al de los miem

bros del equipo del caso base.

Costos

Se estima que el costo total de esta técnica, con~

titufdo por salarios, tiempo de computación y costo directo,r~

presenta un 1% del t.otal de los costos de procesamiento de.da

t.os, si.endo en su mayor parte salarios.

El equipo de] caso base suele estar constitufdo

por aproximadamente vein·te personas que integran el grupo en

forma permanente.

En cuanto al costo de aplicar la técnica respecto

del costo total del sistema, la participación total de aqu~l

~; l.Jb r (;~ l~ S L C' ú l L i Ino e s del 2 O%, pe .r: o l2 1 c o s t o i 11C r e rnen La 1 ele ]
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'~ACULTAD DE CIEil~CnAS ECOr~ON1JCA~
~

método del caso base se situarfa entre el 5 y el 10% debido a

que si no se utilizara esta técnica lo mismo se tendrfan que

t~ I e e tu L1 r el 1q u n él ~j P r u l'b a s q u o 1o in teq r a n o s i In j 1a r e s, 1a s e u a

les tienen también su costo.

Ventaj()~_

1) la participación del departamento usuario en

todas las fases del proceso de desarrollo y modificación peE

mite una m~s completa validaci6n del sistema durante la eta

p a de d i s o ño más que una l.i.mi t.a da va 1idación de la po s tin s t a

laci6n. El resultado es un sistema que conforma m§s al usua

rio y que minimiza la ocurrencia de eventos sorpresivos en el

sistema.

2) la continua inclusión del usuario en la impl~

lI1entación de nuevos sistemas y en la modificaci6n de los ya

existentes hace que el progreso sea más sencillo y profundo

que en otros casos

3) debido al planeamiento que se realiza de las

tareas del total de los participantes, cada uno de ellos co_

nace más acerca de los planes de trabajo y de las responsab!

lidades de los otros

4) el paquete del caso base aumenta la cantidad

y la calidad de la documentación del sistema la cual represe~

ta una completa descripci6n funcional del mismo

5) como el departamento usuario tiene la respons~

bilidad de establecer y mantener la integridad funcional del

sistema se reduce la probabilidad de errores que normalmente

se producen cuando los requerimientos de aplicación son inter

pretados por analistas no usuarios quienes generalmente no es

t á II f arni 1iar izados con 1as apl icac i.ones especí f icas



6) el establecimiento de un caso base con sus re

sultados predefinidos conduce directamente a la automatización

de una porci6n significativa de los procedimientos de verifica

ción durante el proceso de prueba del sistema

7) la comparación de archivos y de pr09ramas que

se efectGa al aplicar esta técnica puede reducir significativ~

mente el tiempo y el esfuerzo normalmente empleados en la veri

ficaci6n de sistemas y producir gran exactitud

8) permite mejorar la auditabilidad del sistema de

bido a que el cuerpo de datos de prueba estándar provee al a~

ditor de un medio probado y eficiente de evaluar y verificar

el s i s t.e ma , p e r mi t Lé nd o le detectar variaciones no autorizadas

en los sistemas, en los archivos y en la forma de procesamieQ

to de las transacciones. No obstante esto no debe obviarse la

necesidad de controles complementarios y de procedimientos de

sequriciaci.

9) la técnica del caso base garantiza la obtención

de sistemas de la más alta integridad y exactitud, más f á c i le s

de auditar y mantener y de mayor cumplimiento de los requeri

mientas del usuario

1.) tiene gastos adicionales relacionados con el

desarrollo del sistema

2) necesita ampliar la participación del usuario

sin lo cual el caso base no es un método efectivo de audito

ría

3) no provee evidencia respecto al contenido e

integridad de los archivos, a los procedimientos de cumpli
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miento ni de la exactitud y comp í e t í t uo de las entradas

4) es una técnica costosa

5) como implica una gran interacci6n entre varios

departamentos, mucha documentación detallada y las m~s rigurQ

sas pruebas, aumenta significativamente el tiempo requerido

para implementar un sistema o cambios en él

6) toda vez que se produzcan cambios en el siste

ma debe ser modificado un gran volumen de documentaci6n

7) todos los archivos producidos por otras aplic~

ci o ne s q ue proriu c o n e nt r ad a s a la aplicación ba j o prueba deben

ser llevados él un nivel de datos <le entrada para asegurar su

compatibilidad y por lo tanto deben permanecer disponibles du

1" él n te 1 d P 1"U e b d

8) no abarca el control s obr o la validación de los

(latos c ua ndo c>J los o n tran al S;f>tf'ma. p'or e j e mp lo si se paqa

una La c t u r a ol cu s o ba s o puede ;JsC'(Jurar que el tipo de transa.s¿

ci6n es v~lido, que el pago fue correctamente aplicado, que el

dato se incorpora al flujo de procesamiento del sistema y se

qenera un informe sobre eJlo, pero lo que este método no puede

validar es el monto del pago y la corrección de la cuenta en

la cual se imputó.

El caso base es un método que no tiene limitacio_

nes t~cnicas intrfnsecas. Es en ve~dad una formalización de

los procedimientos usados para la validación de sistemas.

En sí no existe ninguna forma práctica de probar

e n un s o n tLdo lógico y absoluto que un sistema sea correcto,

1.1 Gnica alternativa es crear un caso base tan exhaustivo co
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mo sea posible y aplicarlo totalmente.

Esta técnica es conceptualmente similar ~l método

del conjunto de datos de prueba aunque es más abarcativo y cQ

mo ya se ha dicho requiere un alto grado de cooperación entre

los usuarios, el departamento de sistemas y los auditores~

Por todo lo dicho antes surge que este método de

probar los sistemas resulta costoso y por lo tanto estimamos

que su uso futuro ser§ muy limitado.
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M1N ICOlvlP7\ÑT A

Verificar grandes aplicaciones en las que no sea

práctico separar el procesamiento de la prueba del procesa_

miento normal de la información.

e d r de t.01' 'f ~; t.. .L e d s d L'

Por lo general se aplica en grandes organizacio_

nes con sistemas altamente integrados y con procesamiento en

1I no a y ('11 tiempo r o a l , a uncjue no se descarta su empleo c n

ámbit.os con Gtras características como ser con procesamient.o

por lotes.

La minicompaflfa es una técnica de auditarla que

se basa en la creación de una entidad ficticia y con ello la

creación de registros especiales que se agregan a los archi

vos maestros o a la base de datos de la organización contra

los cuales se procesan transacciones de prueba creadas por

el auditor en forma simultánea con las transacciones reales

de la empresa y utilizando los mismos programas de aplicación.

De esta manera le permite al auditor examinar el procesamien_

to de una aplicaci6n en su contexto normal.

El auditor puede seleccionar las funciones a ser
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examinadas y entonces aplicar las transacciones a la entidad

ficticia junto con las transacciones reales durante el ciclo

normal de procesamiento. Esta compatibilizaci6n entre el prQ

cesamiento normal y el de la prueba hace que la minicompañfa

sea una técnica integrada. Asf los registros de auditoría re

siden en los mismos archivos que los registros reales y

las entidades ficticias pasan a formar parte de la estructu_

ra organizacional. De esta forma los controles de auditoría

pueden ser hechos como una parte del funcionamiento normal

del sistema. Todos los tipos de transacciones, combinaciones

entre clases de transacciones, caminos 16gicos, cálculos y

controles dentro de un sistema pueden ser probados por este

método.

Los datos de la minicompañía se diferencian de

los reales en que los primeros contienen la clave de la enti

dad ficticia. Deben ser creados controles especiales dentro

de la aplicaci6n para prevenir que los datos de la minicomp~

ñía sean transferidos a otras aplicaciones. Estos controles

pueden ser manuales o auto~áticos y como ya dijimos su fun~

ci6n es la de impedir que los datos de la prueba afecten los

registros de la organizaci6n.

Hay tres métodos para separar los datos de prue_

ba de los reales:

· modificar los programas de aplicaci6n para que

la información de la organizaci6n siga por un carril i los

datos de prueba por otro, produciéndose totales de control y

1 istados separados y evitándose perturbaciones a los usuarios

. reversi.6n de las transacciones de la minicomp~

ñía mediante asientos de ajuste

. empleo de valores despreciables en las trQnsa~

ciones de la rní n.í c orup añt a que 110 a f e c t.a n significélt.ivaldcnte

los resultados arrojados por el sistema
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Los pasos típicos en la aplicación de esta t§cni

ca son:

1) definir los objetivos. El auditor desarrolla

un plan de auditoría definiendo aquellos aspectos del sistema

R ser prohados, como ser tipos de transacción, rutinas de va

.1 idació 11 ele e II t r a d a s , c o 11éli e ion C' s d e e r r o r y 1 d l ó 9 i c él del

.proe e s a mi e:n t o él. S ~...~ r \f Q J i ti a d a ~3 o r, e 1e CJ ido s y d o e u f!1en t , d o s • 1\de

má s en esta e t apa df:~be ser e s c r i t.:...J el plan de a udi. t o r ía.

2) c r e ac í ó» de los d a r.o s de entrada para. 1a pru~

b a . Los da tos de p r ue ba puedc n ser preparados man u a 1me nt,c o

usando una muestra de los datos reales. Cada método tiene sus

ven t él j a s y d e s ven t él j a s • Lo s man u a 1 E~ S PU e den s e r d i. ss e ñ a d o s rná s

fácilmente para probar condiciones específicas de. una aplic~

ción pero consumen más tiempo. Los datos reales consumen me

nos tiempo de pre pa r a.c i ó n pero dehen s e r ana 1. izados y cu i dado

samente seleccionados para asegurar que los objetivos de audi

toría sean alcanzados.

3) preparación de una planilla de control del tr~

bajo de auditoría. Los resultados esperados de la corrida de

la prueba son precalculados y documentados manualmente. Estos

resultados pueden estar en la forma de salidas impresas, en

panta 11 a, oon t e n í dos en archi vos o en ot.ros meel ios.

4) procesamiento de datos de entrada de la prueba.

Preparados los dat.os de la p r ue ba , estos son procesados por

1a apl icac .i.ón d u r a nt.o c~ 1 e íc 10 de procesamiento norma 1 u No se

necesita ninqún tiempo especial de utilización de la máquina.

EJ auditor debería satisfacerse en esta fase de que la corri

da h.i sido e f e ct.u ar i.i . l~;~·;t.a cor;lplobac.i.ón debe r e a Liz a r I.a por

sus p r o p i os 1I1é~dios, generalmente a través de la observación

directa. Para auditorías s o rp r e s i va s es necesario que la co_

r r. ida s C'a h (:e h él sin e 1 e o 11o e i In i (:11 t. o del de par t a men t; o d<..~ pro

cesamiento de datos, esto es factible dado que si bien el peE
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sonal de dicho d e p a rt ame nt.o conoce cuales son los registros

de auditorfa, no sabe en qué momento se efectuarán las prue_

bas.

. revisión y reconciliaci6n de los resultados de

la prueba. Los resultados de la prueba son comparados con los

precalculados. Los resultados inespe~ados y errores deben ser

d oc ume n Lados, eva 1uado s y reconc L1 i ado s , Frecuen t.erne nr.a es ne

e o s d r i.o u ti ] i Z é:lr iI1:l ~) d e u n e <J u Lpo •

Seria ideal implementar esta técnica simultánea

mente con el diseño y desarrollo de un nuevo sistema. El audl.

to r dc'b(~ t r a ba j a r con po r uo n.i 1 dE' diseño do a.i s t.c ma s y o v a

1 uar I O~3 cont ro J es en el morne n to en que son creados y no ha

cerIo lueqo, a trav6s de lo que figura en la documentación del

.s i s t.e ma . 'I'e mb ió n (~1 costo j nc r cme n t.a 1 d e adicionar un nuevo

control ut i 1.1z a ndo o s t a t0cnicd C[) menor si lo hacemos en la

c~tapa de diseño que si se lo h a c o sobre un sistema ya existen

t (~ .

Al implementar este método deben considerarse dos

aspectos:

. no debe ser comprometida la integridad operaci2

nal del sistema por el uso de la minicornpañía

. la auditoría del sistema debería ser represent~

tiva del procesamiento normal de la organización

Por otra parte sería importante contar con la coo

p (-:'1 r:"1C' ión d ('1 c'q u i po de' d i s p ñ o el(~ ~").¡ s r o mél 8 Pél r ;¡ t f' n o r 0 x .¡ t:o en

la implementación de este método.

En caso de trabajarse con sistemas en desarrollo

deberían cumplirse tres etapas:

. revisión de la aplicación. El auditor debe fami

l i.a r í z a r s o con Lo r: pcoc(~dimientos de:, preparación de J a s tran

SdCCjolH'S, l o s cUlltrolL'~3 y Lo s diversos "Lnforrnes re~:::uJ.tantes

-i o l sistclI1('l
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. definición de los requerimientos. Los requeri_

m.i.e nt os d e be n ser establecidos por el audi tor de manera de. co~

vertir a la técnica en un medio efectivo de cumplir con los

objetivos de auditorfa. Agur la contribuci6n y apoyo del per

sonal de sistemas es fundamental especialmente si el a udi t.o r

tiene pocos conoci~ientos de procesamiento de ~Atns •

. prueba del sistema. El auditor prepara los datos

de prueba que son usados para validar los controles y chequear

el funcionamiento d e l sistema antes de su irnplernent:aci6n.

CdracterfstícélS de.l allditor
.._-~---~- - --

Debemos distinguir entre los r eque r i mí.e n t oa de e~

trenamiento que debe cumplir un auditor para el uso de la tés:

n i e ci ch"" 1. o s q u e d (~be r e un i r Pel r a e] ele s a r rol lo de .l a JTl .i SI!1 a .

Es poco el conncLmient.o especializado que requie

l'~' el uso del. método si. el auditor tiene acceso a una a mpLí.a

y Qxacta documentación riel sistema 10 mismo que a documenta

ci6n del usuario y a una buena versión de la técnica de mini

cOlllpaí1fa. Si tal document.aci.6n psLÁ disponible y si el audi

tor tiene alguna experiencia en an§lisis de sistemas será su

f i c i e n t o c orno para que pueda u t i 1 izar la técnica en forma e

fectiva. En ausencia de una buena documentaci6n se requerirá

p a r a su uso una consider able exper iencia en e 1 área de siste

ma s por parh.."\ d o I auditor.

En sfntesis para poder abordar la utilizaci6n de

esta técnica el auditor debería tener un conocimi.ento básico

de procC'sallLLento de datos, estructuras <le sistemas y procedi

mie n t.o s y controlAs de a p l icaciones.

l)t¡r' 01 r .: p~n·t(~ para que (' 1 aud j t.o r C'sté PIl condi

\.; j ,)lle~:¡ de cJ:.:~sarrollar la técnica es necesario que t:enga una
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profunda comp r e ns í ón del sistema y una gran experiencia en el

§rea de auditorfa de sistemas. No se requieren necesariamente

conocimientos de programación aunque el conocimiento de dise

lio de programas será útil en el desarrollo de los cont.roles

propios del m~todo.

De acuerdo con lo anterior para el desarrollo de

la técnica el auditor deber§ tener, además de los conocimien_

tos apuntados anteriormente para su uso, un conocimiento bá

sic o d e mél n e j o ele da t o s y de con t rol e s (~n e 1 d e s a r ro 11 o ele s i s

temas de aplicación.

Costos

'I'umb i.é n ] os cos tos re 1ac i onados con .1 a técn j ca de

1.1 lid lliCOlflpdl1f.t CdC'1l d o n r r o de do~:-: categorías: Jos costos de

desarrollo del método que se producen por única vez y los de

su uso que son contfnuos en el tiempo.

Los costos de desarrollo de la t6cnica varfan siS

n 1f .i.c a t- i v a mc- n te depend iendo de 1 tamaño de la ap 1 icac ión, de

1<1 Ildllll',ll('::,l d~'1 Il(~qoc.i.o y del co noc i mi o n t.o y oxper i o ncí.a de

los auditoros y del personal de procesamiento de datos relacio

nado con el proyecto.

El tiempo estimado en meses-hombre para un desarr2

Ll o .i n í c i a l es de aproxi.madamente doce meses para una a p I ica

ci6n simple y entre tres y seis meses para aplicaciones múlt!

pIes. Para un desarrollo que no sea el inicial, el tiempo de

trabajo puede oscilar entre tres a seis meses-hombre para un

procesamiento Gnico y entre uno y tres para procesamientos

múltiples. La existencia de separaciones naturales tales corno

múltiples compañías o divisiones mGltiples reducen el esfuer



20 Y por lo tanto el costo aplicado al desarrollo del método.

Los tiempos a que hicimos referenci.a antes inclu

yen tanto al personal de procesamiento de datos COlilO al. de au

ditorfa involucrados en el desarrollo del proyecto.

El costo de mano de obra para el desarrollo de la

técnica se estima entre el 3 y el 10% del costo total del de

sarrol lo del s i s t.o ma ,

Los cost.os asociados con e l uso del método son re

lativamente bajos. Estos incluyen ti.empo de corrida, el cual

es mi u í mo (el mo no s que Sl~ eurp Le e n grandes vo l ümo no s de datos

d t~ P r tie b d) r p r L' p el r el e i 611 delo s da Lo s de 1. C1 P r ti e b a y d n j 1 i.s i s

de los resultados. Estos dos últimos son ejecutados por el au

ditor y su esfuerzo dependerá del alcance que le quiera dar a

la auditoría y de la complejidad de la aplicación que se desea

v '.~ r i [ i e <.l1.- •

1) provee un medio de prueba de amplia aplicaci6n

tanto para el auditor como para el personal de desarrollo de

sistemas sin ningún requerimiento de procesamiento especial

2) permite el chequeo de auditorfa en forma conti

n u a con mí n i 1,1 a s d i f i e u 1 t a d e s de o Pe r a ción

3) posibilita realizar controles de auditoría que

no necesitan ser programados en el tiempo, proveyendo de esta

forma un importante elemento de disuasión de fraudes

4) se incurre en mínimos costos operacionales da

do que el procesamiento ele a ud í. t.o r.f a se produce du r a n t e el prQ

cesamiento normal, agregando s610 pequefios costos incrementa

les
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5) produce Ulla evidencia objetiva enfatizando el

cumplimiellto de la aplicaci6n con las polfticas, procedimieg

tos y especificaciones establecidos por la organización

6) es de utilidad al personal de desarrollo de

sistemas durante la prueba anterior a la implementación

7) resulta una t~cnica de prueba flexible y de

gran apli.cación para el personal de procesamiento de datos u

na vez que los cont.roles para separar los datos de prueba de

los reales estén creados

8) es aplicable como procedimiento de prueba de

1110di [icac iones d un s .i s t cma ya I mp 1cme nta do , dS f los u s uar ios ,

personal de procesamiento de datos y el auditor pueden probar

las rutinas modificadas durante el procesamiento normal usa~_

do da tos y r e q istros de I::)I'UeDa y una vez comprobados comenzar

él usar los datos reales

9) ayuda al auditor a comprender el sistema y su

evolución, lo cual es más importante cuanto más complejo sea

e 1 sistema

10) no requiere una considerable pericia t~cnica

por parte del auditor para utilizar el computador como herra

mienta de auditoría sino tan s610 un conocimiento profundo del

sistema que deberfa ser un requisito normal para un auditor

11) al estar conectado en un sistema en lfnea y en

tiempo r e a l permite una intervención activa de auditoría en

cuanto a la prueba del funcionamiento de los controles progr~

m.id o s

12) la posibilidad de acceso del auditor al siste

ma, incluso a t.rélvés de su propia terminal, en forma sorpresi

v~ constituye un factor disuasivo ante cualquier posible ac

ción anormal

13) es una técnica de gran flexibilidad para sirnu

1a r G] comportamiento del sistE.~ma y lograr j nformaci6n a d i c i o



na 1 muy eli fíe i 1 d (> o b tene r me d i a n t e o t r a s t::. é en i e a s

14) rc>rlll.i. te ob to rie r una visión clara ele las opera

ciones totales del sistema computadorizado y su interacci6n

con la organización en su totalidad

15) permite probar tanto la parte computarizada co

mo la no computarizada del sistema

16) refuerza la independencia de criterio y la efi

ciencia de las tareas de auditoría dado que no es necesario

solicitar la disposición especial del equipo para realizar las

pruebas al procesarse éstas en forma simultánea con las tran

sacciones reales de la entidad

l} es limitada la evidencia provista por la utili

z a ción del él tée nicade 1a c o mp l e t j. t. ud y e x a c t i tud de 1. o s da

tos de entrada y de los archivos maestros

2) existe la posibilirlad de que los datos de pru~

ba afecten los registros de la organización y con ello la In

tegridad de la información real

3) es mucho el tiempo y el esfuerzo necesarios p~

ra definir los requerimientos de la t~cnica y desarrollar los

c o n t r o le s programados requeridos

4) para su aplicación es necesario realizar madi

ficaciones a los (lrogramas con el objeto de lograr una adecua

da separaci6n entre la información de prueba y los datos rea

les de la empresa
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Las perspectivas para el uso de la técnica son

buenas. So trata de una efectiva herramienta de auditorfa p~

ra sistemas c omp l e j o s y es aplicable a sistemas en línea y

0n tiempo real. El psperado desarrollo de sistemas con estas

cdraclc;rísticas result.ará en e l mayor uso de este método, e1

cual podrá ser reforzado con el empleo de t~cnicas complemeg

tarias ya sea en forma oonc u r r-e n t e o separada, con el objeto

de superar algunas de sus deficiencias y hacerlo más abarcati

vo.



SIMULACION PARALELA

Verificar el funcionamiento de un sistema usando

pro9 I· a rnrt ~) e s pec ío l e s q u e s Lmu 1a 11 e 1 proe e s a m.ie n ton o r ma ] de

la aplicación con la ut-ilización de da-tos de archivos vivos.

Caracterfsticas de la organización
0-' •...• _ .. •..••. _

Esta técnica se adecua principalmente a aquellas

o r q a n iz a oio no s con complejos sistemas que involucran q r a n ca.!2

tidad de funciones de las cuales s610 algunas son relevantes

para auditoría.

La simulaci6n paralela es una técnica de auditorfa

que se basa ell la aplicaci6n de datos de archivos reales de u

na organización a uno o m5s programas especiales que simulan

el procesamiento normal del sistema y se corren en forma para

lela a los programas en uso.

Los programas de simulación incluyen s6lo la 169l

ca de la aplicaci6n, las rutinas de cálculo y los controles

que son rldevantes para cumplir con los objetivos específicos

do auditoría. Estos programas, con muy poca complejidad, per_

mi ten s i.mu 1a r q r and o s s e-rmen t o s de importantes ap 1 icac iones

que consis t.e n en v a i Lo s programas de compu tación a Jos e f e c



tos de facilitar su revisión. Esto permite a los auditores v~

r i f i c a r c omp l o j o s y crfticos sistemas independiclltemente de

.su funcionamiento nortna l •

La técnica p r oc e s a los mismos datos de entrada que

los d i v t' i ~-) o s s i ~~ t (' IIIa s a e v El l u a r, u s a los rn1 :-:; rno s a r c h j vos rna e s

t r o s l' i.11tI..' II t a prod u e i r los mi s mos .r(~ s u 1 t a elo s . De e s t a rnan e r a

permite la verificación de:

· procedimientos de validaci6n y control de datos

de entrada

· l6gica de computaci6n y procesamiento

· actualización de archivos maestros

• procedimientos de control de totales

Este método es descri.pto corno paralelo debido a

que todas las transacciones para un determinado procesamiento

son procesadas por los programas dE~ ap l icaci6n y por los de

s-imulación. Luego Jos resultados de la simulación son compar~

dos con los riel p r oc e s am i o n t o normal pe r mi t i o ndo un control

o b j \.~ t:i vo e ind e pe n d .L e n t e po r p.i r t.e del a ud ita r .

El tamafio y complejidad de las aplicaciones in

fluirá en Lo s procedimientos a ser usados, no obstante los si

quientes pasos son comunes a la mayoría de los casos:

1) ohtcnción de la informaci.ón necesaria. Incluye

documentación tul como procedimientos de usuario, diagramas

de flujo, descripciones del programa, diagramas de 16gica del

programa, f6rmulas y algoritmos de computación, normas de de

cisión y contenido y formato de los archivos a ser procesados.

']1ambién es importante en esta etapa mantener una entrevista

con el usu~rio a los efectos de entender c6mo trabaja la apl!

caci6n.

2) análi.sis del sistema. El auditor revisa la do

cume n t ac í.on d í s pon íb Le , establece las metas de auditoría y e

-lG3-·



lige los elementos que son relevantes a la luz de los objetl

vos de auditarfa. Este proceso allalftico es clave para la e_

fecti.vidad c1e las simulaciones a efectuarse posteri.ormente.

Como product.o de o s t e estudi o son document.ados los requeri

mientas y las especificaciones para la simulación en parale_

lo. Tales especificaciones deben ser lo suficientemente com

pletas como para usarlas de base para la programación.

3) desarrollo de programas. Pueden ser preparados

directamente por el auditor o por personal de procesamiento

d o datos po r o s .i cmp r c respetando las e s pec i I Lc a c iones de 1 dU_

ditor. Los factores clave en la determinación de quienes deb~

rían preparar los programas son dos: grado de objetiv.idad y

grado de conocimiento. En cuanto al primero, serfa inapropia

do que C' 1 !)C()(J r a mado r que h i 7.0 (~1 o los proq rama s de una de_

terminada aplicación a ser evaluada sea también quien prepare

el programa de simulación paralela. Por otra parte, en lo que

respecta al nivel de conocimi~ntos, el auditor generalmente

no tiene la habi 1 idad suf iciente como para p r e.para r programas

(1E:.~ s i InU 1él ció n . l'~ s p r e fe r i b 1e q u <.~ 1() s pro9 r a ma s s e a n e s c r i t o S

con independeltc.ld del depdrtamento de }-Jrocesarniento de datos.

Est-o no es s i.ernp r o posible ni práctico, pero para mantener la

objetividad el auditor deberfa escribir los programas §l mis

mo o bien crear una adecuada prueba de validación para la si

lTlulación de proqréllllas que asegure que ellos se ejecuten de a_

cuerdo con los objetivos de audi.toría. Existe otra alternati

va que es el uso de un paquete general de auditoría en vez de

desarrollar programas especiales para la prueba. En este caso

deberán realizarse diversos chequeos y pruebas para cuidar que

el paquete general no limite la cantidad de operaciones de cál

culo y de comparaciones necesarias para cubrir el alcance de

las tareas de revisi6n a practicar sobre el sistema.
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4) preparaci6n de los datos de la simulación. De

berán adoptarse las medidas necesarias para disponer de la in

formación de entrada, archivos maestros y resultados pertene

cientcs a la total i da d del sistema o a los ciclos a si.mular.

Convendrá también poner e spec í a 1 cuidado en la determinación

de las fechas de corte de manera que los resultados de la si

lTlulaci6n sean comparables con los del procesamiento normal.

De la misma forma deberá obtenerse toda documentación relaci2

nada con reconciliaciones, t.o t.a l e s de controlo de naturaleza

~-;illlilar, preparada como consecuencia de] p r o c e s am i e n t.o real.

5) p r oc e s am ie n lo y reconci 1 iación. En este paso

se producü la simuldción paralela y la reconciliación de sus

r e s u l t.ado s con los obtenidos durante el. procesamiento normal.

L el ti lJo s i lJ1 e' ~ ; d 1 J e 1.'<-' 11e .L d S P U e ele 11 d (~ b (~ r s <:~ d 1. ¿,¡ U III i s i Ó 11 ele 1 .i b ( ~ r él

da de ciertas condiciones en los programas de simulaci6n o

bien a discrepancias reales entre los procedimientos de proc~

samiento utilizados por los programas normales y los de simu

lación. En ambos casos es necesaria una reconciliación de los

resultados. Normalmente no resulta difícil reconciliar. dife

rencias originadas en una lógica simplificada da los progra_

mas de simulación. Una vez que este tipo de discrepancias son

reconciliadas, las verdaderas diferencias de procesamiento se

r á n fác t l mente .ido n ti f icab les.

6) evaluación de excepciones. Las excepciones i

dentificadas durante el procesamiento de la simulación y la

reconciliación deberán ser verificadas y analizadas por el a~

ditor. El análisis de las diferencias determinará las condi

ciones específicas bajo las cuales las mismas se han produci

do, identificando los procedimientos erróneos. Las excepciones

y sus causas deberfan ser totalmente documentadas. Luego basáQ

clase l'1'1 los r(~sultaclos de su t.rabajo, el auditor recomendará

J d:i mod i c1C1~i nC'CC\Sél r ia s IJd L('1 co r r e q ir los procod irnien tos erró



neos de la aplicación.

Los tres primeros pasos representan el trabajo i

nicial para desarrollar una simulación paralela. Una vez que

los programas han sido obtenidos no es necesario repetir es

tos pasos pero sí revisar siempre la documentación para iden

tificar los cambios relevantes para el auditor que hayan ocu_

rrido desde la última auditoría e incorporarlos en el progra

ma de simulación. Esta es la única tarea de mantenimiento que

debe efectuarse sobre los programas de simulaci6n para asegu_

r a r s u efectividad en el uso r e pe t.I ti va de los mismos.

j-:I .i ud i t o r d('I)(' 1(\11<'1 cOIIt>Cillli('!lI():; el" I'rO(Jr-'¡I;ld

l' Ión y d o operación del sistema de aplicación a ser revisado

p.i r a podo r USdL' e~;ld técnica.

La p r o pa r ac í.ón de avanzada que se requiere en es

te caso es el factor que insume más tiempo en el entrenamien

to del auditor a rafz de que ~ste debe tener una profunda com

prensióll del sistema que le permita seleccionar del mismo a

guellas funciones que sean relevantes de acuerdo a los objet!

vos de auditoría.

Por lo tanto el auditor deberfa tener un conoci

ur i c-t r t o <IV.l11Zd(lo dt.' PU'>C(\:;dlllieIlLo <Iv dato:;, (':;(rucLur'c1:; de s'i.~

Lema.s Y P r o 9 r .un a ci Ó II y C o 11Lar e o 11 u n e o n o c i 111 i en t: o b á s .ie () ele

procedimie>ntos y controles do sistemas, manejo de i.nfonnación,

c o n t r o Le s d e I c o n t.ro de c órup u t.o s y controles en el desarrollo

d(-~ s 1. s t e ma s •

r:n ;'iíntC'sis s o requiere un gran conocimiento de

sistemds pdl'a u tlJ izar t'std t.é c n i c a en Lo r nra e f e ctLva ,
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Además el auditor deberfa estar familiarizado

con el lenguaje de progrAmdci6n a usar de manera de poder de

sarrollar los programas de prueba. De no ser asf debería de

sistirse del uso de p r o q r ama s especiales de simulación y uti

lizar otra alternativa como ser los programas generalizados

de a ud i. t o r í a •

Costos

Los costos varían p r opo r c Lo na l me n t.c: oe a c ue r do al

L .iompo que l I e v a Ja aplicación riel método y é s t e en función

I.~(~J camino e l e q i.do para emplear la técni.ca, de la experiencia

del auditor, de su conocimiento del sistema y de la compleji

dad de los proqramas a utili.zar.

En un caso en que se decidió utilizar programas

sen0rales de auditarla, el tiempo insumido por cada una de

las etapas de aplicación de la t6cnica ha sido aproximadame~

te el si9uiente:

· dos semanas para entender el sistema a probar

· una semana para disefiar la simulación

· una semana para programar la simulación

· tres semanas para probar, chequear y correr la

simu.1ación

El tiempo que demandó la reconciliación de los re

sultados fue proporcional a la cantidad de di.screpancias que

surgieron de la prueba.

En o t r o caso e n que también se uti 1 izó un paquete

generalizado de auditorfa, la preparación de las simulaciones

paralelas para v a r í o s sistemas osciló entre veinte minutos y

el()!) ho r a s de a c uo r d o al :>tstrc;rnd de que Fie tr at.ó . En promedio

('1 tiempo de preparación por s í s t ema fue menos de un día.

,-,1 (,).-



En un to r c o r caso en qu e se prepararon proqramas

l.~ s P(' e i a 1. e' ~3 de p r ti (~ h a u t i 1. iza n elo (; 1. 1en9 u a j e eoBOL, s e e mp 1e Ó

entre media bora y cinco semanas para preparar la simulación

de los programas a verificar. El promedio fue de alrededor de

tres dfas por simulación.

Según la experiencia de empresas que utilizaron

ambos caminos para efectuar la simulación, los programas gen~

ralizados de auditorfa permiten la preparación de la prueba

en un tiempo que representa entre la décima y la centésima

parte del tiempo requerido para escribir una simulación en

COBOL.

1) los p r oq r arua s ut.ilizudos en la prueba, al ser

una simplificaci6n de los programas d~ uso normal de la empr~

sa, resultaD ser de poca complejidad tanto para ~u elaboraci6n

como para su uso

2} la técnica permite al auditor verificar compl~

jos y críticos programas independientemente del sistema real

de la organizaci6n

3) los programas de simulaci6n no necesitan simu

lar todas las funciones de los programas normales sino s610 ~

quellas a ser probadas por auditorfa

4) la técnica permite una amplia validaci6n de los

datos producidos por el sistema bajo condiciones normales. Es

t d v a I i. ela e i 6 n e s me j o r a 1. a q u e p u e d e h él ce r s e por medio de tée

nicas de muestreo debido a que en la simulaci6n paralela todas

las transacciones son verificadas por los programas de prueba

y a d e más los datos de prueba pueden ser creados especialment.e

para validar condiciones que no se presentan en forma frecuen

-"1 (;H-



te en el proces3miento normal.

5) los controles de auditorfa pueden ser ejecuta_

dos en cUdlquLel' IIIOIlll'nto, !lO quedando el procedimiento sujeto

a lA di.sponihilidAd de la máquina

6) so elimina la preparaci6n de los datos de pru~

ba

7) con la aplicaci6n de este m~todo el auditor g~

na €:?11 conocimiento de procedimientos y controles de sistemas

8) el m~todo permite un control objetivo e indepe~

.t i o u to po r p a rt e d o l auditor a] comparar los resultados de la

:-; i f 1\U 1.el ció 11 e 011 1o S L (' d .1 e s

De ~3 V C' n t a j <.1 S

J) es exces-ivo el tiempo que demanda el desarrollo

de los proqramas de simulaci6n y por lo tanto su costo

2) todos los cambios relevantes que se produzcan

en los programas de aplicaci6n deben ser incorporados a los de

simulaci6n

3) para su- aplicaci6n requiere un aprendizaje pro_

fundo de la l6gica del sistema a ser verificado y una gran ca_

pacidad técnica por parte del auditor

4) la técnica no permite controlar porciones no

~.:' o l1lpu Lu d u r i .: d d d S elC' 1 s .i s t.o lila

S) sólo es aplicable a la verificaci6n de la 16gi

ca de procesamiento de la aplicaci6n

6) requiere una cuidadosa consideración de los ob

jetivos y de la metodologfa, dado que se basa en el desarrollo

y uso de una aplicación totalmente separada del sistema a eva

luar

7) los cambios en los programas de simulación des
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pués de su i.mp 1ement.ac ión son h('l~:; tante costosos

8) el auditor debe tener muy buenos conocimientos

del lenguaje de proqramación utilizado en la aplicación para

poder d e s a r r o 11 ar 1o s programas oe si mu 1ac ión

9) provee poca evidencia sobre la exactitud y la

completitud de los datos de entrada y archivos

10) cuando se trabaja con base de datos y no es PQ

sible el acceso directo a la misma por part.e de los paquetes

de auditoría, se deben copiar los registros seleccionados en

otro soporte maqnético. Esto genera una serie de inconvenien

tes como los que se citan a continuación:

. para una gran base de dat.os se requiere mucho

iempo de copiado y gran cantidad de soportes(p.ej.cintas)

. no existe certeza sobre la exactitud de los re

gistros creados debido a que el sistema operativo que maneja

]a integridad oe la base de datos trabaja segGn el concepto

de pntidades

. muchos de los registros que el auditor necesita

no están almacenados como items de información física y por lo

t cinto no son a c c e s i.b l e s

]1) existen algunos paquetes generalizados de audi

í o ría <J ti ("' PC' i: u ; l t' n (:'1 él C e e s o d i r-e'C' t o a e .i o r t a s b a s e ~j ele da t o s ,

10 que ha hecho perder a esta t-écnica mucho de su necesidad

Perspectivas

De acuerdo con todo lo anterior entendemos que las

posibi.Jidaoes de aplicación de esta técnica no son buenas, so

})re todo si consideramos que no se justifica la creación de prQ

(lramas de simulación para realizar pruebas del sistema en base

,) ,.L1Lo~; l-c'd 1C'~;f cuando l o s mismos podrían procesarse u ti lizan

d o los proqrdmas norma les de La o r q a u i z ac i ó n .
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SELECCION DE TRANSACCIONES

Monitorear y seleccionar transacciones para iden_

t i f i.c a r aquellas a p l j c ao í o ne s que merecen a to nc í 6n por parte

de auditoría utilizando un programa especial e independiente

del sistema de aplicaci6n.

Características de la ~E9..~I].L~.~.~i6n

La técnica es especialmente adecuada para organi

z a c i o ne s que c ue n t.u n con s i s t etna s de aplicación complejos que

requieran un monitoreo permanente aunque discontinuo en sus

transacciones.

Carac ter ís ticas d e la técnica y P.~?-.~~-.9._~~o~ent.o

El m~todo se basa en la utilización de un softwa

re especialwente c~eado para seleccionar transacciones del

sistema pero que actGan en forma separada de las aplicaciones

normales de la organización, por lo que no se requiere la re~

lizaci6n de modificaciones o alteraciones a dichos programas.

El procedimiento se implementa de tal manera que

los archivos usados como entrada al sistema son luego proces~

dos por el programa de selección de transacciones. Este proc~

so S(~ lleva a cabo en forma inmediata al procesamiento normal.

El programa de selección edita y valida el ingre_

so de transacciones de acuerdo a determinados parámetros o
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criterios preestablecidos por auditoría.

El muestreo puede ser diseñado para seleccionar

transacciones de acuerdo a sus características (p.ej. todas

aquellas cuyo monto supere cierto nivel) o bien en función

de un m~todo estadístico.

La selección de transacciones permite al auditor

::l-,J!1 i t o r e a r la acti v idad de las operaciones. Esto es a través

de informes que se emiten y que identifican cambios en el ni

vel de lus transacciones, detallan errores por tipo de causa

y caJculan ratios de error permitiendo desarrollar estadfsti

cas para auditoria.

Obtenida la información ésta es sometida al análi

sis y evaluación por parte de auditoría.

Los procedimientos típicos a llevar a cabo con es

ta t6cnica son los siguientes:

1) desarrollo del programa de selección de tran

sacciones. Se determina el forflldto de los registros de tran

sacción, el auditor define la identidad y valor de los rangos

de pArámetros que se usarán corno cri terios de selección, se

determinan la características funcionales del programa y se

incorporan al diseño, se completa el diseño en detalle y lue

go el programa se codifica, se prueba y se documenta.

2} ingreso de la t.ransacción a 1 proceso. Los archi

vos reales son leidos por el m6dulo de entrada del programa

de selecci6n, se ejecuta la edición y la información es obte_

nida de acuerdo a los criterios fijados por auditorfa. Estos

criterios dependen de los objetivos de auditoría pero usual

mente incluyen análisis de errores, conteo de transacciones,

valores,etc. En este paso también se extrae información adi

cional de la organización y del sistema. También en esta eta

lId Plll'dl' ,ldit'iOll,II':;l' 1.1 i n Lo t.ur.i c-j ó n c]('j pl."()C(\~;() <l o l r u dc'}

mi ~)Ill() 1 i po cor~l-c':;p()ndio n t o a otros pe r I'odo s para pe r mi ti rana
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lizar su tendencia histórica.

3) muestra de transacciones. Se seleccionan las

transacciones de entrada de acu~rdo al criterio establecido

por el auditor. Tal criterio generalmente incluye todas las

transacciones de ciertas características o una muestra de e

llas. Luego de la edición se imprimen las transacciones se

leccionadas para su correspondiente análisis. El método de

selección seguido es generalmente el de extraer un cierto

porcentaje del universo de transacciones o bien aplicar alg~

na t6cnica de muestreo.

4) informe. El informe puede ser preparado por el

auditor basándose en la selección de las transacciones duran

te el procesamiento y sobre las estadfsticas elaboradas dura~

te la corrida. Los informes cont.ienen toda la información re

querida por el auditor para cumplir con los objetivos de la

dudit.orfa.

La implementación ele los pasos asociados con el

d o s a r r o l l o e insta lación de la técnica de selección ']e Eran

sacciones pueden ser generalmente paralelos a los relaciona

dos con el desarrollo de una aplicación comercial. La decisi611

más importante a tomar durante el proceso de diseño y desarro

110 de un programa de este tipo es si los criterios de selec

ci6n y edición serán preestablecidos o controlados por parám~

tros. La primera alternativa es normalmente menos compleja de

disefiar y codificar pero es menos flexible. En camhio la se

gunda, si bien es más diffcil de diseñar, la edición y selec

ci6n pueden ser establecidas al tiempo en que el programa sea

corrido y permite efectuar cambios sin mayores problemas y

puede ser usado rara au<iitar más de una aplicación.
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Características del auditor

Los requisitos de entrenamiento del auditor debe

mas separarlos en rlos grupos, uno relacionado con el uso de

la técnica y el otro con el desarrollo del programa de selec

ción de transacciones.

Para aplicar la técnica es necesario un completo

conocimiento del sistema que se pretende revisar y un entrena

miento básico en procesamiento de natos.

En cambio para desarrollar el programa de selec

ción se requiere una mayor capacidad en el §rea de sistemas.

Ello implica un conocimiento avanzado de procesamiento de da_

tos y de programaci6n y un entrenamiento básico en estructu_

ras de sistemas, procedimientos y controles de aplicaciones

y controles en el desarrollo de sistemas.

Costos

También debemos diferenciar en materia de costos

aquellos que est§n relacionados con el desarrollo del progra

m.: d~ s e l e c c ión de los que derivan del uso de la técnica.

Los costos de desarrollo varían con la complejidad

de la programación requerida y en alguna medida con las carac

terfuticas de cada aplicación en particular. Además de estos

existen otros costos que están relacionados con los cambios

que deben hacerse en el software de selección cuando se produ_

cen alteraciones en los programas de aplicaci6n. Estos costos

de adecuación de los programas de selección a las aplicaciones

l.' n u s o d t~ pe nden del a 1e a ne e del a s mod i f i e a c ione s a r e a 1 iza r

y pueden representar importantes gastos de mantenimiento del

:; j S Lo ma •
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Los costos para el uso del método de selección es

tán relacionados principalmente con el tiempo de uso del equl

po para el procesamiento de las transacciones de entrada a tra

vés del programa de selección.

1) mejora la completitud y en consecuencia la ca

lidad del trabajo de auditorfa por el uso del computador en

la tarea de selección de muestras

2) e 1 tiempo do s tinado él 1¿¡ se 1oc e .i ó n ele mues tras

se ve sigIli~icativamente reducido si lo comparamos con el re

querido por una selección manual. Esta reducción en la carga

de trabajo de auditor'La compensa en exceso el mayor tiempo de

computaci6n que requiere la aplicación del método y en gene

ral también sus costos.

3) los resultados de la tarea (ra t í.o s. de errores,

actividad de las transacciones, etc.) permiten al auditor di

rjgir su atención a aquellas áreas donde existen problemas PQ

tenciales y asf mejorar el planeamiento de la auditorfa

4) el proceso de selección de transacciones es in

dependiente de las aplicaciones normales de la empresa,permi

tiendo que el auditor tenga un completo control sobre la tata

llddd del rrocesamiento

5) el auditor ejerce también un control total so

bre los p r oq r ama s de se 1ecc ión y su ej ecuc ión pudiendo rea l i

zar cambios en los criterios de selección cuando ello fuere

necesario. Esto es debido a la independencia del programa de

1.1 ud i t o r. l' .i , (' 1 e u a l p u e ell~ S o r mo d i f j e a d o si n él 1 t:e r a r. 1o [i pro_

qram~s rl0 aplicaci6n.



1) las transacciones deben ser proce$adas dos v~

\~("'s, un a pélra su procesamiento normal y otra con p r opó s i tos

de auditorfa. Por esto el tiempo de computaci6n adicional pu~

de ser una significativa limitaci6n si el programa de selec

ci6n es corrido con frecuencia o son grandes los volGmenes de

transacciones. En este punto debe ser considerado también el

costo adicional asociado con el mayor tiempo de utilización

del equipo.

7.) es importante el tiempo qne insume y Jos cos

tos que representa el desarrollo del programa de selecci6n

3) la aplicaci6n de la técnica no pro· ee ninguna

información relacionada con el procesamiento lógi o del sis

tema nj con la exactitud, completitud e integridad de los ar

chivos

4) el método resulta Gtil cuando se p eda cumplir

<--~ o n los o b jet i vos de (1 u d i t o ría a na 1 iza n d o s Ó 1 o u n vol u Ine n mo

derado de transacciones

5) s610 permite obtener inferencias c ando la

muestra es obtenida sobre la base del total de tr-nsacciones

de entrada

La selección de transacciones no es una de las

técnicas preferidas para aplicaciones en línea.

Los objetivos de auditoría para muchas aplicaciQ

nes pueden ser cumplidos más satisfactoriamente utilizando o

tras técnicas tales como los paquetes generalizados de audito

rfa o bien a través de módulos de auditoría insertados en los
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programas de aplicación.

Por otra parte si la tendencia esperada es un ma

yor crecimiento de las organizaciones y en función de ello un

mayor volumen de operaciones, esta técnica cada vez seria me

nos aplicable pues como dijimos antes se adapta más a aquellos

casos en ~ue se requjere el análisis de una pequefia muestra

de transacciones.

Por todo lo anterior entendemos que el uso futuro

de esta técnica está muy limitado.
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MODULOS DE AUDITORlA INCORPORADOS EN LOS PROGHAMAS

Verificar el funcionamiento de un sistema a tra

vés de la inserción de m6dulos de auditorfa en los programas

de aplicación que actúan sobre las transacciones reales de la

organización.

Esta técnica es aplicable a organizaciones con

sistemas en línea que procesan elevados volúmenes de transac

e i o ne s y que requi eren un maní toreo de las mismas.

Caracterrsti~as de la técnica y procedi~iento

Este m6todo usa uno o más módulos programados in

sertados en una aplicación para seleccionar y registrar datos

con la finalidad del an§lisis y evaluación de los mismos.

Los módulos son colocados en puntos específicos

de la aplicdci611 fijados por.el auditor quien además determi

na los criterios de selección y registro que se van a seguir.

Con posterioridad a la obtención de los datos pu~

den ser utilizados otros medios automáticos o manuales de aná

lisis.

Esta técnica se usa en lrnea por lo que la aplic~

ción o j e c u r a la función de recol<.2cción de d a t.o s en <.21 mismo



momento en que se realiza el procesamiento normal. Esto perm..:!:.

te contar con datos integrales o una muestra representativa

de ellos considerando que los módulos desde una localización

estratégica tienen acceso a toda la información procesada sin

excepción.

Es conveniente implementar esta técnica durante

la etapa de desarrollo del sistema más que modificar un sis_

t-t'ma existente paro adecuarlo a sus requerimientos por ]05

costos que esto último implicarfa. Para ello el auditor debe

rfa realizar sus especificaciones durante la etapa de disefto

de la aplicaci6n y asf evitar inconvenientes una vez implemeg

tada.

EJ método actúa de acuerdo a los criterios de re

colección provistos por el auditor. Dichos criterios pueden

ser definidos durante el disefto del sistema o al tiempo de la

auditoría, dependiendo de la versión de la técnica que se uti

1ice. En una versión denominada SCARF'(System Control' Audit Rev.Lew File)

los criterios de selección son construídos dentro de los mis

Inos módulos, lo que los hace muy difíciles de alterar. Esto

puede adaptarse a los casos en que el auditor pueda fijar sus

criterios de selecci6n de datos una s61a vez y no alterarlos

m~s, lo cual torna muy rígida a la técnica. Una versión más

flexible permitirá al auditor especificar los valores de los

parámetros seleccionados en el momento de realizar la audito

ría. La elección de cuál variante será utilizada dependerá de

la flexibilidad que el auditor necesite tanto como de la apll

cación particular de que se trate.

Los datos obtenidos por la aplicación de la técnl

ca pueden salir en un formato y en un orden que permitan ser

usados d iro c t.a mon t e por el auditor. En caso contrario cuando

ue ce s i ten ser c La s i.f icados, reformateados o mostrados los da
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tosen pantalla, de otra manera que la anterior, es posible

utilizar para ello programas utilitarios o paquetes generali

zados de auditoría.

La implementaci6n de este método durante el desa

rrollo de un nuevo sistema o como una modificaci6n de uno ya

existente consiste por lo general de los siguientes pasos:

1) determinación de los requerimientos. El audi

tor determina los requerimientos de auditoría, identifica los

datos necesarios para su trabajo, la frecuencia con que se re

quieren y la flexibilidad con la cual serán especificados.

2) disefto funcional. El auditor selecciona ague

1]08 puntos en el flujo de la aplicación donde los m6dulos de

auditoría deben ser i.nsertados y define el criterio para eje

cutar esa acción. Además en esta etapa el auditor revisa las

especificaciones de disefto del sistema para asegurarse que los

formatos de entradas y salidas y el procesamiento lógico reu

nan los requerimientos de auditoría.

3) disefio detallado, codificación y ~rueba. La pa~

ticipaci611 del auditor en el procedimiento de desarrollo de

sistemas está limitada s610 a la revisión del trabajo para as~

gurarse que los requerimientos de auditoría no est§n comprome

tidos en el nivel más bajo de las decisiones de disefio.

4) prueba del sistema. Aquí el auditor revisa los

resultados de las pruebas para asegurarse que los requerimien_

tos de diseño sean cumplidos por el sistema.

5) mantenimiento de la aplicación. El auditor revi

~a los cambios producidos en el sistema para asegurarse la sa

t.is[dcción de los requerimientos de auditoría.

Luego del desarrollo e implementación de la t§cni

ca al auditor le interesará la posibilidad del uso continuo y

r e c u r r c n t.e de la misma. Aquí deberá considerar la posibilidad

de variar los criterios de selección toda vez que lo crea nece
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sario o trabajar con criterios fijos. De todos modos el proc~

so de revisión y evaluación de los resultados de las pruebas

es el mismo.

Finalmente y al igual que en las demás técnicas de

auditorfa, los resultados de las pruebas deberán ser documen

tados y reconciliados de acuerdo al plan de auditorfa.

Características del auditor
--_._----_._~-----._.... -_.. - ••. ----- -.. - -- .. p._. ..

Es diferente la capacidad del auditor requerida

para el desarrollo de la técnica de la requerida para el uso

de la misma.

Jo: 1 él Llel i l () r q u:.. ' par l i e i p ( ~ en c' 1 d ( ~ ~~ él r rollo d () los

módulos de auditoría debe tener un conocimient.o avanzado de

procesamiento de datos y de estructuras de sistemas y una to

tal comprensión de la aplicación a evaluar.

Ad e má s es necesario que tenga un entrenamiento bá

s ico en cuanto a procedimientos y c o nt r o Le s de apl icaciones,

ma n e j () ch~ .i n [ o r mación, e o II t:.ro 1e s e n e 1 d e s a r r o 11 o d e s i s te ma s

y p r oq r a ma c: i ÓI1.

Para el uso de la t§cnica se precisa un conocimien

to básico de procesamiento de datos, de estructuras de siste

Illas y de procedimientos y controles de aplicaciones. Además de

be comprender perfectamente el funcionamiento de la t§cnica y

tener una completa familiaridad con la aplicación.

Costos

El desarrollo e implementación de la t§cnica en

un caso en que se aplicó en el área de cuentas a pagar dernan
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dó alrededor de tres meses de trabajo~

Los costos de desarrollo en otras aplicaciones v~

riarán en función de su complejidad, de lo cual dependerá el

tiempo requerido para llevar a caho la tarea.

La variación ~e costos entre una oplicaci6n com

pleja y una que no lo es generalmente es considerable. Por lo

ta n t o el a ud i t.o r c10bc'r;l o v a l ua r ~;i('mrí.o la r o l a c i ó n costo-he

neficio de la aplicación de la t~cnica cuando se trate de un

sistema complicado.

1) asegura la disponibilidad de una amplia y va

riada muestra de datos

2) permite monitorear cualquier condición de exceE

ci6n en los datos del procesamiento

3) su uso no afecta significativamente el normal

procesamiento del programa

4) permi.te un monitoreo continuo de una aplicación

en particular

5) en su más sofisticado nivel resulta una técnica

en extremo flexible y abarcativa

()) se' r c-q u i orc- mI n i mo tj(~mpo d o corridd de' máquina

7) no necesita que se preparen transacciones espe

ciales de auditoría

8) resulta de considerable beneficio para audito

res experimentados que trabajan en complejos y sofisticados

sistemas de aplicaci6n

9) permite abrir una ventana para observar y con

trolar el proceso llevado a cabo en la aplicaci6n



1) los datos que produce para propósitos de audi_

torra son muy voluminosos y por lo tanto el auditor debe tener

cuidado que la gran cantidad de información no anule la utili

dad de] trabajo

7) los gastos iniciales de tiempo y esfuerzo y los

recursos necesarios para el uso de esta técnica de auditoría

son generalmente más elevados que los correspondientes a otros

métodos de auditorfa alternativos

3) necesita una .i nt.e r ve nc í.ón activa del auditor du

rante las diversas etapas de disefio global, detallado y prueba

de los módulos

4) requiere una pericia técnica superior por parte

ctel auditor que la necesaria para las restantes técnicas

~) para su implementación requiere la total colabo

ración del departamento de procesamiento de datos

G) no es una t6cnica adecuada para ser aplicada

por auditores de poca experiencia

7) en su menos sofisticado nivel esta técnica ofre

ce pocas ventajas COIl respecto al uso de otras técnicas de au

ditoría alternativas

8) el tiempo y costo de desarrollo de una aplica_

ción compleja pueden llegar a ser muy significativos

Per s P(~ct i vas

1,;1 a d v o u i mi o n t.o y e x po n s í.ón d('1 u..o de s i s t ema s

o n 1flll'd y ti C'IllPO r o a 1 o n o r q a n i z a ci orre s de' mayor La ma fio y

v o I ume n de o p o ra c .io n e s l'CSU 1 ta reí en e 1 incremento de 1 a ap 11.

( , .i c: i Ó II d t" l" S t atóe II i e e1 (~ n e 1 f u t u ro.
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Su utilización ya es extensiva en organizaciones

tales como bancos, compañías de seguros y de servicios públi

cos entre otras, donde es más práctico como método de audito

ría debido al gran tamaño de los archivos.



REGISTROS EXTENDIDOS

Reunir en un s610 lugar toda la información refe_

cente al procesatnicnto de una transacción particular por me

dio del uso de J?rogramas especiales.

La técnica es aplicable a todos los sistemas por

lotes y por supuesto a todas las aplicaciones que usen el

con~epto de registros extendidos en alguna medida. El pro_

blema en este caso es la completitud de los registros.

Esta técnica agrupa en un s610 registro todos los

datos significativos que han afectado el procesamiento de de

terminada transacción 'durante todo el ciclo de procesamiento.

Por lo tanto incluye datos provenientes de todo el sistema

que estén relacionados con una operación individual.

Este método es insertado en el propio sistema de

aplicación por lo que los registros extendidos se convierten

en parte integral del mismo.

Iros registros extendidos son almacenados en archi

vos especiales que representan un medio de fácil acceso para

proporcionar información al auditor.

La apJ Lc ac í ó n de la técnica puede s e r especif ica_
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da por los auditores pero la implementaci6n debe estar a car

go de personal de programaci6n. No obstante serfa conveniente

que el auditor part.icipe desde el inicio de las tareas de im

plementaci6n dado que un aspecto clave de esta etapa es la d~

terminación de qué conjuntos de información serán necesarios

para su posterior análisis y aquf es donde el auditor debe ha

cer su mayor contribución.

El mejor momento para instalar la técnica es du_

rante la etapa de diseño del nuevo sistema. Aquf el auditor

deber5 especificar los elementos que habrán de ser adiciona

dos a los registros del sistema pa r a constituir los registros

extendidos _ En e s t.a fase d et.e r mLn a r á el tamaño del registro,

la base d e datos y el d i s e ño del programa.

Los pasos típicos para la aplicaci6n de este mé

todo son:

1) análisis del sistema. Este análisis deberfa

ser efect.uado desdQ el punto d e vista de la pista de audi to_

rfa que debe quedar. Una forma efectiva de cumpl~r con esta

etapa es analizar los papeles de trabajo anteriores y coment~

rios previos de auditoría para saber qué tipo de informaci6n

fue usada en otras revisiones y cuál habrfa sido útil.

2) análisis d e I proceso de de c i.s i ón . Se analizan

los puntos de decisi6n de la aplicación. Entre todos ellos

deben ser identificados los que sean puntos claves y luego se

determinará qué datos se usaron pard arribar d cada decisión.

S i e s t.o s da t o s no f u e ron ine 1uf d o s e o 11 a n ter .i o r idaden los re

0istros históricos ~hora se convierten en elementos potencia

l o s Pdl"t) i.n Le q r u r l o i: ro q i s t r o s: o x t.o nd i.rlo r: ,

:3) de t (~ r mi n é1e j Ón d e u n él 1i s t a de· e 1e !TIen t ()s e 1a ve

a ser incluídos en los regi.stros e x t.erid i.do s . Esto está rela

e i o ua d o con 1o d .i c ho e n c l punto a n ter ior .l~:n muc ho s sistemas
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los datos necesarios para el análisis están disponibles sólo

temporariamente no quedando grabados en registros históricos.

Estos doberfall sel reteni~os para poder usar la t~cnica de re

gistros extendidos.

4) determinación del período de tielflpo. Es muy i~

portante ] a canso 1 j dac j ón de 1a -¡n formac ió n que provi ene de

sucesivos ciclos de procesamiento en un s610 registro. Pero

este proceso lleva un cierto tiempo por lo que deberían iden

tificarse en este paso todos aquellos factores que afectan al

tiempo de acumulaci6n de los datos para una determinada apli

caci6n y luego evaluar su razonabilidad en función de los be

neficios yue brinda la utilización del método.

5) análi.sis de costo-beneficio. Luego que la li.s

ta de elementos clave ha sido desarrollada, es analizada para

determinar la relaci6n costo-beneficio de agregar estos ele

mentas clave a los registros de la aplicación y el tiempo in

sumido.

6) implementaci.ón del sistema. Cuando los elernen

tos adicionales ya han sido inclufdos debe comenzarse con el

diseño y la programación del sistema. Esto incluye los pasos

requeridos para determinar la forma más efectiva de reunir y

complet.ar los datos. Para ello es posible dos formas: los re

gistros básicos del sistema pueden ser alterados para dar lu

gar a los datos aJicionales o puede ser desarrollado un con

junto de programas para extraer los datos de las aplicacio_

nes en forma periódica. Debe determinarse de qué lugar del

s j s t.erna y en qué morne n t o e 1 da t.o puede ser tornado. Ademá s en

e s t él e le 1P el ele b C' n eh: r j n i 1":; e e 1 eo r 111 d t o y 1a e s p (~C i L i c él e i.ó n ele
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Características del auditor

Para especificar los datos requeridos por los re

gistros extendidos, los auditores deben tener una completa

comprensi6n de la aplicación. Además para hacer recomendacio_

n e s sobre los da tos extendidos t.e nd r Lan que contar con un ca

nacimiento pleno de los objetivos de la aplicación tal como

los del analista de sistemas a cargo de la misma.

Si los datos necesarios no están disponibles di

r c c t arue n t.e en e 1 sistema, el audi t o r debe saber cómo estos da

Los pueden ser r e c upo r a d o s y reíJ Ls t r ado s .

El c o s t.o de obtener los da tos no disponibles en el

s i s t.erna c~s co n s Lde rab l erue n t e mayor que el de tenerlos a d i.s po

sici6n en el mismo.

El auditor para usar la técnica debe tener un co

nacimiento básico de procesamiento de datos y saber qué datos

están contenidos en los regis~ros. Taniliién debe tener los co

uoc i.m.i cn t.o s uc c e s ar í.o s p a r a poder extraer los datos de los re

gistros.

El auditor no necesita escribir los programas pe

ro debe ~3E;~r lo suf .í.c i.e n t eme n t.e hábi 1 como para especif icar

los campos él. incluir y el formato c1P las salidas y para espe

cificar la lÓCJica requeri.da para convertir aquellos datos al

f o r ma t o d o salida deseado.

La e () IllIn' C'n s -¡Ó JI del o s Le q i s t r o s req u i e r e un cono

cimiento del sisterna, de sus objetivos y metas, del signifi

cado de los datos y de las normas de procesamiento que origi

naron esos reg-istros.

Si las extracciones de datos son hechas por medio

de la utilización de un paquete generalizado de auditorfa, el

auditor dt.:berá conocer Lambién eSd técn.i.cd.
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En sfntesis para poder usar este método se requi~

r o q uo t~l .rud i to r t,"llqd un oo no o ím i o n t.o h5:;ico dc' p r ocr-s a mi on

Lo de da t.o s , estructuras d o s .i s t.e ma s y procedimientos y con

troles de las aplic~ciones.

Costos

El costo de esta técni8a es altamente dependiente

del sistema en el cual se halla implementada.

La cantidad de datos normalmente contenidos en

los registros históricos <lel sistema tienen una influencia di

recta sobre los costos de implementación. Cuanto mayor es el

volumen de datos que generalmente están disponibles en el sis

tema menor es el costo para que los registros extendidos es

tén comp 1 e t o s .

Los factores a ser considerados en la evaluaci6n

de los costos son:

· datos adicionales a ser agregados a los regis

tros del sistema

· datos normalmente disponibles en el sistema

· costo de modificación de los programas para pr2

veer datos que no están disponibles en forma directa

· costo de operar el sistema con registros exten

· cost.o de utilizar elatos adicionales

En vCirios casos en que se ha utilizado esta técni

ca su co s t;o osciló en alrededor del 5% del costo total de la

él p I icación que canten 'fa los r e q istros e x t.e nd i.do s ,
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Ventajas
---'--'---'-

1) el a udito r no nec e s i t a más que revisar a l q u no s

a rch i.vo s pa r a ver como fue procesada una de t e r m í n a.ta transac

ci6n

2) los datos a consolidar pueden provenir de dife

rentes siste¡~as y corresponder a distintos periodos contables

3) los registros extendidos proveen una extensi

va pista de auditorfa para cada transacci6n la cual está com

pletamente incluida en un solo registro

4) la pista de auditorfa permite simplificar la

recuperación de todos los datos de una transacción desde el

Lt.:yistl'O en que' se encuentran contenidos

5) a través de la pista las transacciones pueden

ser rastreadas desde el inicio hasta el final o bien hacia a

trás, desde totales consolidados hacia transacciones indivi

duales

6) la participación de los a ud i, tares. en la e s pec L

ficaci611 de las pistas de auditoría asegura la completitud de

las mismas. Asimismo si es·ta participación es continua crea

un conoc í.m i e nt.o de la necesidad de controles y pistas de audi

torra por parte do l personal de procesarniento de datos.

7) la inclusión de toda la información nec e s a r í.>

en un mi.s rno reC) i s t.r o f Ele:iI j t.a 1 d ej ecuc i.ón de p r ueba s de cUnJ_

p 1 .i mi C'n t o de 1. a s po 1 í t; i c a s y procedi rn i e n t o s del a o r g a n iza_

cjón

B) 1u;; ti II d l Ls l ~; q u r : eh: O Lr d III a u (' L (J e o II Li U I¡J i r i. u 1 1" U

cho tiempo S(~ c o nv i e rt.o n en tareas más rápidas d e b.i do <.l qU2

9) el sistema tambi611 benefici.a él otros sectores

además del de au~itorfa y procesamiento de datos pudiendo a



que]Jos también acceder u información de di.ferentes períodos

en un mi.smo registro. Esto además permite conocer la tendencia

de las o pe r a c i.oue s con mayor facilidad.

1 O) d e b ido d ({tiC "1. os dd tos t j.~;ndc~n a h accr s o .i nac

c e s i.b l e s durante e] e i c l o de p r oce s ami e nt.o , ] a f a c i 1 i.d a d con

que pe r rni te esta técnica extraer información que antes no es

taba dispoGihle reduce el costo y la complejidad del proceso

de recuperación

11) mejora la calidad del control y por lo tanto

del ,1 él U el i t o ría

12) reduce los costos al eliminar causas de errores

en el sistema

Desventajas
-------- -..- -.-,..

1) re q o i.e ze que todos los datos significativos que

r e q i s tro c r ca ndo dupl icidad e n la información

2} tiene costos adicionales de diseño y rnanteni

mi.e n t.o d e los r e q í stros extendidos

3) impli.ca mayores costos de programación y archi

va para \.-:Ol1s(:,rvar los datos adicionales

4) e x .i ~3 t; E' un ti e.rn p o ele e j e e u c 1. Ó n a d oí e i.o na 1 in s u mi

do para O~2rar e] sistema de regi.stros extendidos

5) cont.ienen costos adicionales por r e cupe r ac í ón

de d a t.o s y por el uso de p r oq r ama s especiales para acceder y

usar los datos extras

6) a veces los cambios que deben realizarse en los

sistemas para poder utilizar esta técnica son tan importantes

que .implica n un rediseilo de los s ist.emas o bien e 1 uso de nue
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v o s si s t. ()md s q u e '.JP <:HJ·~ e U''" n d 1a ¿t p 1. 1. e a ción ch.' 1 a t:ée n i.c d

7) es muy di. fící 1 desarrollar una ] 'i s t;a oomp l e t a

d t 1 los t i p o s de (1 a t: o s q u e s l e rn[>r e s e r á n n e e e.s a r i o s.. Ira In b i é n

es común que se adicionen ciertos datos que luego no serán

más necesarios

8) el costo de la técnica puede ser muy elevado

especial TIente en s í s t ema s altamente do s a.r r o Ll a do s y complejos

9) es una t§cnica que aplicada en forma aislada

Co n s Ld e r a nd o su e Le va do costo y por otra p a r t.e la

crecientG utiliz~ci6n de las bases de datos (especi~lmente en

u n en t o r n o en 1 í n e a y t i c~ [1'1po r eal) q ue e vi ta n 1a n e e e s idad de

a p l i.c a.: esta técnica, e n t.c nd emo s que las posi b i lidades de uso

fut.uro cie la misrna 5:)(1 muy limitadas ..
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?bjetivo

Reali~ar pruebas en un sistema y extraer de §l la

infor~aci6n necesaria para auditorfa utilizando un conjunto

de proqrdlllas de aplicaci0n general.

La técnica tUL' creada para poder ser apl icad¿¡ a

l~ mayor cJntidad de casos posible aunque ello depende de las

diversas características con que cuenta cada organización en

particular a las cuales el procedimiento debe adaptarse.

Los paquetes generalizados de auditoría son un

conjunto de programas que permiten ejecutar una serie de fug

ciones utilizando la información contenida en los archivos

, iL' ] el (H t¡ , 1 ~ 1 j .: <1ció n •

Lo i: (J r c h ivo s pu<-"dGI1 s o r de va r;;1 s e 1a ses 1-_<11 i' ~~

COIlIO elíseos, c i n ta.: , etc. y son procesados bajo e] control

(h.~ par:1111l'1 r o.: (:k' o n t.r a d a pro v i .nnon te definí dos por ('] .i ud i

t. o r. Ml\ d i a II te d j e ¡\o s pa r.:i me t r o s _ s e (= s Pe e .í. I j e a e 1 ti. po ele a r

chivos a utilizar, el procesamien-to lógico al que se SOlTlE:.t~

1":111 J()~; cll'C'llivo~; y I()~; Io inr.r t.c»: d(' ~;d] idel q ut: :;(\ r o qu i o ro n •

l. d : ~ r UIl t • i () I \() ~ ~ q 11e' p u: 'd e n d e s él r r () 11 a r e s 1:: o s p a q u~
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tes de programas incluyen muchos de los procedimientos que se

aplican normalmente en auditoría t.ales como:

• sumas, sumas cruzadas y control de totales de

archivos o de partes de ellos

· selecci6n de datos de un archivo y presentaci6n

detallada de los mismos

· ejecuci6n de operaciones l6gicas

· estratificación de datos

· extracción de informaci6n y selecci6n de mues

tras estadfsticas

• preparación de cartas de confirmación

• control de información con t.e n í.da en archi.vos ta

les como datos duplicados, datos ine~istentes o perdidos y

control de rangos de valores en que fluctúa la informaci6n

o comparación de dos generaciones de un mismo ar

chivo de diferentes períodos o dos diferentes archivos con da

tos comunes del mismo perfodo

Los procedimientos que se desarrollan normalmente

con la aplicación de esta ~écnica son los siguientes:

1} definición de los objetivos de auditorfa. Inclu

ye la revisión del sistema a ser auditado y el desarrollo de

un plan que contenga los procedimientos que ser&n aplicados d~

rante la prueba. El auditor revisa la documentación existente

sobre el sistema tal como descripciones narrativas, cursogra

mas, formato de los registros, etc. En esta etapa el auditor

debería adquirir un buen conocimiento de todas las funciones

de la aplicaci6n y de los archivos usados. Una vez que la revi

si6n de la aplicaci6n se ha completado el auditor debe documen

tar el plan de prueba de los datos que deben verificarse y los

criterios a usar para ello.

2) preparación de especificaciones de datos de en_

trada. El auditor completa los formularios donde se especifi
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can los datos de entrada al sistema. Cada proveedor de paque_

tes de auditoría tiene sus particularidades pero en general

todos suponen la necesidad de describir los archivos, los re

gistros, los datos a ser procesados y la 10calizaci6n de estos

datos dentro del registro. Se identifican los datos y se espe

cifica su tamafto y caracterfsticas (si es alfabético, numérico,

etc.). La jnformaci6n necesaria para preparar las especifica_

ciones tales como organizaci6n de los archivos y configuración

de los registros son definidos generalmente durante la primera

e t ap.i .

3) preparaci6n de especificaciones de procesamien

too Se completa un formulario donde el auditor define los pa

sos del procesamiento que deberán ser ejecutados por el soft_

ware de auditoría utilizado para el manejo de archivos de en

trada y la preparaci6n de los informes de salida

4) preparaci6n de las especificaciones de informes

de salida. Las salidas pueden tomar una de las tres formas si

guientes: listados impresos, confirmaciones impresas e inform~

ci6n contenida en archivos magnéticos. Esta t~cnica permite

preparar varios informes durante un simple ciclo de procesa_

miento. Casi todos los requerimientos de informaci6n de audit2

ría pueden ser satisfechos a través de los informes pre-progr~

mados provistos por este tipo de software. Si algún requeri

miento complejo no pudiera ser satisfecho con el software dis

pon .i b 1. c , (' 1. p a q ti e te p r e v é 1a p o s :i. b i lid a d dei n e o r por a r in s t; r u~

ciones que permitan ampliar su capacidad para la ejecución de

otras funciones ..

5) procesamiento de archivoso El paquete es corri

(10 en el computador usando los archivos de d a t.o s correspon_

dientes y los par&metros de entrada preparados por el auditor,

el cual deberfa asegurarse que la que se está corriendo es la
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versi6n correcta del archivo y que todos los parámetros de eQ

trada son adecuadamente procesados. La mayorfa de los paque_

tes contiene un módulo de edición para validar los parámetros

de entrada. Este paso deberfa ser monitoreado por el auditor.

Frecuentemente la presencia del auditor será requerida durante

la prueba de auditoría.

6) revisión y evaluaci6n de los resultados de la

prueba. El auditor revisa y evalGa los resultados de la prue_

ba, luego los mismos son comparados con los valores esperados

y todas las desviaciones deben ser reconciliadas. Frecuente

mente en esta etapa puede ser requerida una corrida adicional

de computación. Todos los resultados de la prueba como tam_

bién las desvinciones y reconciliaciones deben ser documenta

"dos al finalizar este paso.

Par {1 1a i n s tal a ción y u s o d e un p a qu C~ te gen f" r a 1 i

zado de auditorfa los factores más importantes a considerar

son:

. selecci6n de un software consistente con las

necesidades de auditoría de la organización

. apoyo del departamento de procesamiento de da

tos

entrenamiento del equipo de auditoría

. costos

Para seleccionar el software lo primero es deter

minar el uso que se le dará y asegurarse que para ello sea PQ

sible acceder a los archivos necesarios.

La cooperaci6n entre el equipo de auditoría y el

de procesamiento de datos es deseable tanto para el éxito de

la instalación como en el uso del software. Los objetivos de

auditorfa podrfan ser alcanzados sin tal apoyo únicamente si

este departamento contara con técnicos experimentados en la
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materia , aunque este no es un caso frecuente y por lo tanto

el departamento de sistemas tendrfa que colaborar con el de

auditorfa en la evaluaci6n del paquete, la instalación del

software y la programación de 1 tiempo de procesamiento.

Características del auditor
-~--_.._--,---_.... ~ ....._..- .._-.-._----

Los programas de entrenamiento para el uso de pa_

quetes generalizados de auditorfa que ofrecen los proveedores

normalmente asumen que los auditores que los aplicar§n tienen

un conocimiento general de procesamiento de datos. Esto com

prende la capacidad para entender documentaci6n básica de sis

temas como cursogramas, diagramas de flujo y configuraci6n de

registros.

Tambi~n serfa conveniente tener conocimientos bá

sicos de técnicas de organización de archivos.

No es necesario que el auditor tenga conocimientos

de programacióri sin embargo la experiencia en an§lisis de sis

temas serfa muy beneficiosa.

Los requerimientos de entrenamiento del auditor

se pueden resumir de la siguiente forma:

• conocimiento avanzado de procesamiento de datos

y preferentemente, aunque no imprescindible, de manejo de ar

chivos

. conocimiento básico de estructuras de sistemas,

procedimientos y controles de las aplicaciones y controles

del centro de c6mputos
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Costos

Los factores de costo asociados con el uso de un

paquete de este tipo son de dos categorfas:

. costos iniciales de búsqueda del paquete, inst~

lación y entrenamiento del personal que lo aplicará. Estos

costos varían dentro de un amplio rango. Algunos de los paqu~

tes disponibles son ofrecidos por vendedores privados o por

firmas de contadores públicos para su venta o alquiler .

. costos continuos asociados con el uso del paqu~

te. En este caso es muy importante el factor tiempo. Los fac

tares que afectan los requerimientos de tiempo en el uso de

esta técnica son: el conocimiento del paquete de software, el

conocimiento del sistema sobre el cual se ha de trabajar y la

complejidad de los requerimientos de auditoría. En la prácti

ca el proceso puede demandar alrededor de cinco semanas dis

tribuidas de la siguiente manera: dos para. la definición de

los procedimientos de auditorfa y preparaci6n del cronograma,

una para la especificación de los datos, el procesamiento y

las salidas y dos para la prueba de validación. El procesamieQ

to puede durar alrededor de dos horas y en total el proceso

podría demandar en forma aproximada tres semanas-hombre de tr~

bajo. Este es el c~so de una primera auditorfa por lo que se

espera que en las próximas el tiempo total de trabajo ti.enda

d d ism.inuir .

Ventajas

1) permite analizar los archivos de una aplicación

i Ildl'Pl~I}(.i i (' 11t.oruo n tI' de' 1 ~.; .i ~~ Lell1d no rru.i 1 de' 1d organ i z ac: j ón
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2) los paquete s más generalizados son de gran co~

fiabilidad, altamente flexibles y documentados en forma exac

ta y 0xtensiva a rilfz de su extendido uso y su larga experieg

3) al hacer posible su uso en muchos sistemas im

plica un importante ahorro de costos pues no es necesario de

sarrollar programas de prueba diferentes para cada aplicaci6n

4) al existir diversas versiones de paquetes de

auditorfa provistas por diferentes vendedores el auditor pue

de elegir la que m§s satisfaga sus requerimientos

5) se utilizan lenguajes de programaci6n que sue_

len ser de fácil interpretación o aprendizaje por parte de

los auditores

6) para su uso exige una mfnima dependencia del

personal de procesamiento de datos

7) permite un fácil, rápido y econ6mico cambio

en las condiciones de operación

8} los cambios en las aplicaciones y en los arch!

vos son f§cilmentc acomodables sin grandes modificaciones en

los programas del paquete

9) dispone de complejas rutinas matemáticas y es

tadfsticas de probada exactitud

10) puede ser aplicado a diferentes equipos y con

dj.ferentes periféricos por lo que también tiene independencia

de hardware

11) brinda la posibilidad de hacer frente a objet!

vos cambiantes de auditorfa

]2) puede ser usado en equipos con diferentes sis

temas operativos

13) puede ser utilizado por auditores con escasos

o nulos conocimientos de computación. El p aq u e t e ideal sería

aquel que no r e q u i e r a ningún corioc í mi e n t.o sobre computadores,
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programas, estructuras de archivos y listados, pero ese pro

(J r a Jlld n () (' x i s t (~M Pél r d u s a re] m(; L o d o e 1 a ud .i t o r, s j b i o n no

.r equi e r e mucho en tr e n am.i e n to, debe tener conoe i.m i e n t.o <.le los

archivos a usar, funciones a ejpcutar, medios en que desea se

vuelquen los reSllltados y sobre la configuroción del computa_

dor que hará el procesamiento.

14) los diseftadores de los paquetes tratan cons_

tantemente de simplificar al máximo las tareas necesarias pa_

ra la aplicación del paquete de manera que ello sea cada vez

más s c nci 110 y se requieran meno s conocimientos por parte del

usuario

1) es un método generalmente usado para probar a~

chivos de datos y no es el más adecuado para probar la 16gica

del sistema que no esté implícita en los resultados

2) no permite realizar pruebas de cumplimiento

3} es posible que sea incompatible con determina_

das estructuras de archivos y puede presentar deficiencias o

peracionales, en general producto de su no especialización con

el sistema a auditar

4) debe tenerse un especial cuidado de no producir

voluminosas s a t i da s de .i n Lo r mes o J.istados

5) 8610 permite la post-auditorfa del sistema por

lo qUE-~ es de r e La t i va uti l.idad para sistemas en línea-tiempo

real, dado que el lapso entre la ocurrencia del error y su i

¡J"llri riC,lC'ión pllf'd(' r:'~)1l1Llt ('rrl;co. f,ns di f i cu l t.a do s rlc~ (~~)

t a t6cn i C¿l e n un contexto como este i nc 1uyen diversos (Aspectos

tales como la seguridad de los datos, periGdos o puntos de cor
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te, rf'conciliación de oatos que son ingresados en un flujo

c on s t.an t.e desde múltiples terminales y el entrenamiento del

auditor en técnicas de uso en sistemas en lfnea.

6) si bi cn ('~ uu.i l (~CIl i cu d c u p li.c a ci ó n q o n o ral ,

su uso está orientado hacia determinadas marcas y configura

ciones de equipos

7) no posibilita de t.e r mina r la propensión al error

de los sistemas

8) en caso de ser utilizado repetidamente y para

la verificación de grandes masas de información, los mayores

e o s t: o s pOI':' C' 1 t i ( '111 po <lo proe C' ~i <1mi (' n t o , ] él <1f c·e t-a ció n d C' r C'e u r

sos y la cantidad de corridas necesarias pueden tornar inefi

ciente la aplicación de la técnica

Perspectivas

Es 1 él má~) al¡lp 1. Lame nt;o usada de todas las t.écnicas

d0 auditorfa de sistemas y goza en estos momentos de una gran

aceptaci6n por parte de los auditores, ya sea de los que tie

llen más conocimientos técnicos y aprovechan la flexibilidad

de los paquetes más complejos para ser aplicados a diversas

ta r e a s como de los que poseE.~n poca experiencia en computación

y no Ob~3 LJIl te c':i Lll1 o n c o nd ic Lo no s de usar una ver s ión rnás r í

gida o cerrada de los paquetes de auditoría generalizados.

Esta técnica no sólo es Gtil por la diversidad de

versiones de distinta complejidad que ofrece sino también po~

que permite realizar muchas de las funciones que son caracte

rísticas de otras técnicas tales cómo la simulación en paral~

lo y la selecci6n de transacciones. De esta forma este método

se convierte en una alt.ernativa frente a las técnicas mencio
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nadas aument.ando su aplicabilidad potencial~

Los pa4ueLes generalizad9s de auditoría continua

rán siendo ampliamente usados y más aGn se incrementará su u

tilización en la medida en que se desarrollen y perfeccionen

más versiones de esta técnica para ser aplicadas en sistemas

en línea.
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El objetivo de esta t§cnica es el de obtener los

datos que participaron de un proceso especifico de decisi6n

y que son necesarios para analizar problemas potenci~les del

sistema.

Como el sanpshot es generalmente usado en conjun_

to con otras técnicas ta 1 (~s como la mi nicompñía, las caract.e

rfsticas de la organizaci6n son por lo tanto las mismas que

1as c o r r e s pond i e nt.e s para dichas técnicas.

En el caso de la minicompañía estn es una técnica

que se aplica generalmente a ocganizaciones con sistemas alta

mente .i u t.eq r-a do s y con procesamiento en línea y tiempo real,

aunque no se descarta su empleo en ámbitos con otras caracte

r Ls tica s corno s e r con proce s am i e n t o en lotes.

Caracterfsticas de la té~nica y pro~~dimient~

El s n ap s ho t; es un mpLodo qU8 torna una r o t.o jra ñ í a

de una pa r t c <.L:. 1d memoria de la máquina que contiene los da

t-os .i.nvo l uc r a do s r-n un pr')Ce:30 eje rleci sión y en el momento en

~ue la decisión es tomada. Luego los resulta~os se imprimen

(,> n un j n í o rmo con J a re •.:011 S trucc .i ó n de 1 proceso.
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El mé t.odo d(~be formar parte de los sistemas nOl'._

i.ia Le s d c la o r q sn i :<.lC i.ón por lo que es necesario insertar lo

(~n las a p l icaciones a través de la p r e-r p r oq r ama c i ón de su 16

gica. Por lo t a n t o es conveniente gue esta técnica sea impl~

mentada en la etapa de desarrollo de los nuevos sistemas pues

la inserci6n de sus rutinas en aplicaciones ya existentes pu~

de ser mucho más conp l icada y costosa.

Si se opta por implementar la técnica en la etapa

de d e s a r r o 1 1o del a a p I i e a e i 6n, e 1 a ud itar tend ría g u e a e t ua r

formando parte del equipo de desarrollo y especificar qu~ da

tos des0a y d6nde se localizarán los puntos de snapshot.

El. momento o circunstancia para la impresi6n de

los datos del snapshot deben ser predeterminados. Esto impli_

ca la tarea de escribir un programa de computaci6n para la i~

presi~n. Por su parte en los registro~ de las transacciones

se agrega un código especial para iniciar la impresión de los

datos a ser analizados.

El snapshot es entonces meramente un, medio de se_

Lecc í.ona r áreas específicas de la memoria para su impresi6n

y análisis.

Los procedimientos generalmente utilizados para

la aplicación de la técnica son los siguientes:

1) selecci6n de los puntos de snapshot ~ En esta

etapa se fijan los criteri.os para determinar cuándo el snap_

shot:. debe ser ejecutado .. Aunque en esta Case normalmente exis

ten d í.f i c u lt.ade s y un gran consumo de t.Lernpo , ella es también

la clave para el éxito en la aplicaci6n de la técnica del

s riap s ho t: • Lo s puntos crft.i.cos de una apl icac i6n que deber ían

ayudar al análisis de una condición tendrfan que ser seIee

cionados en esta etapa .. Algunos de esos puntos son:

. el momento en que .tas transacciones i.nqresan al

~; i ~; l (' (lid



• ('1 momento o n quo 1¡lS r ra n s ac c i o no s abandonan

un programa o r.ut.ina compleja

• U n PUIl l. u d o nd e ~.; c~ d rT i.h el a d e c: .i ~:; ion(' ~3 e 1 el ve

· un punto (lond('I los r e q í.s tros son canso 1 j dados

o bien (livididos en dos o más registros

2) desarrollo de un método para identif icar regí.§.

tras para su examen. Las rutinas snapshot pueden ser inicia

das en una de tres formas:

· con transacciones de un determinado tipo(p.ej.

t o d o s los e L'é d i l.o ~> q u (' s u p <) re n c -¡ ('1 r t a s u rna)

• con d a to s específ.icos dados a los pa r á.ne t.ro s

de entrada(p.ej.nGmeros de legajo de emplearlos o números de

inventario)

· cuando las transacciones pasen por un punto e~

po c í f i co dl'l l a aplicación. Esto normalmente so hace para r u

ti.nas raramente usadas o para una combinación inusual de con

diciones.

3) desarrollo de archivos snapshot. Debido a que

frecuentemente pu~de haber más de un punto critico en la ap1i

.: a ción f 1o Ill~í ~~ e o n ven 1.E~ n t. e s e ría i mP 1:" i mi r los da t o s req ti e r i

dos por el l~létodo a t.r a vé s de un programa q ue grabe los regi~

tras snapshot en un archivo especial/el cual será desarrolla

do en esta etapa.

4) desarrollo del m6todo para identificar datos

snapshot. En un archivo s uap s ho t. pueden e x is t.ir al mismo t'j e~

po varias salidas impresas para Ulla misma transacción. Esto

ocurre cuando una transacci6n seleccionada pasa por dos o más

p u n t o s s n.ip s ho t . Pdra facilitar el análisis SE~ debe tener una

I o r ma de identificar las tran s acc í.one s y los datos desde cada

r t....q i s t ro :-, 11<l P s h o t. r.s t o s e h a e e a t r a v é s del o s iden t i f i cad o

res de datos snapshot que incluyen los siguientes elementos:

• .i d o n t i f Lcado r de transacciones (p.ej .podria ser
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e 1 n Ú mer o d l~ a r tí e u loen u n s i s tema dei n v o n t a r i o )

~ idc'nLificaoar de programas o do módulos de pr~

gramas para determinar de qu§ aplicación proviene el snapshot

. identificador de subprogramas para los casos en

.los eua 1C'~) OCUI:l.· .i.ó más dp un s ne p s ho L en un programa o módu 1. o

de p r oq rama

. identificador de fecha o número de ciclo de pr~

grama para conocer el momento,dfa a corrida del programa en

que ocurrfo el snapshot

Antes que los datos sean impresos en un deterrnin~

do informe, los registros del archivo especial de snapshot

pueden ser clasificados en variadas formas usando los identi

ficadores snapshot.

5) di seña de í.n f o r me s s na p s ho t . En esta etapa los

datos provistos por la t~cnica son clasificados en un determi

nado orden para facilitar el proceso de a ná Li s í s y dismi.nuir

la capacidad técnica requerida para un análisis individual de

los datos. El f o r m.i t.o de informe s na p s ho t. debería incluir:

.la idc'nt.i ficación del informe (nombre, localiza

ció11 y fe c h él, mo lile n t; o o e i, e 1o d (' [) r o e e s a mi e n t. o del a in f o.r In a

ción

.. c ri.t.or i o s aplicados, n úme r o de p r oq r a ma o d e rnó

dulo, identificador dp} punto de snapsho y la información ob

tenida de 1 m:i SIllO

Además de esta información, debería estar a disp2.

sici6n del usuario del método la documentación del punto de

s n a p s ho t. que explique qué tipo de datos han sido obtenidos ca

mo resultado del proceso.

6) incorporación del snapshot dentro de los pro

gramas. La incorporaci6n de las rutinas de snpshot a las apli

caciones debería ser efectuada por programadores. La tarea in

e 1 ti Y(' 1(1 l \ ~ ; P/ 'e i r .L e el ción ell' .1O~; a 1.:' e h i v o s , i.n s e r ción del o s p u..Q

j\¡) Ut IJILI'HJII'IU ¡~\.JUI"UiYIIU~l
-?OG·- 6\tiUU I tIJA Ut L~ l.r\vUL t ~DO L. PALAClOi

Profesor Emento Dr.



tos de snapshot y cualquier cambio en los registros causado

por el método de identificación de transacciones.

7) desarrollo del pr:ograma de i.mpresión de in

formes. Para imprimir un informe basado en la información

contenida en un archivo snapshot debe ser desarrollada una

rutina especial o bien aprovechar un programa utilitario.

8} documentación del uso del snapshot. A rafz de

su brevedad los informes snapshot pueden ser algo así corno

crípticos y requieren alquna modificación antes de su u~o p~

¡-d s o r i n to r p r o tad o s . As i mi srno se r oqu i ere suficiente d()cu

I1lCI1 t ación ¡Xl ra C]lH' (' 1 a ud i tor pueda i n t e r p r o t a r qué da tos e~

t~n impresos en carla lrnea y en qu6 parte del informe se ha

11 a C'<l<ia ~Ll r.o , La d o c umon tac .i.ón cio bo r íél proveer como mínimo:

· una br-eve explicación del propósito de cada

punto de snapshot

· una lista dA los tipos de registro que causa

que el [Junto de s nap s hot. sea activado

· una expl icación detallada del dato. impreso de

cada punto snapshot

Debe diferenciarse entre los requerimientos de eg

t.rc ne mi c n t o rre c e s a r 10s para la imp 1ernentación de la técnica

de los relacionados con su aplicación.

La implementaci6n de la t~cnica requiere de un au

Jitar experimentado en lJroCesamiento de datos con gran conoci

miento de normas de procesamiento en aplicaciones.

E 1 s na p s ho t; es norma 1mente inc 1uído dentro de un

s -j s teIlle! d u r a n t.c su etapa de d e s a r r o 110 y si el audi tor traba
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ja como prtrte integrante del equipo de desarrollo de sistemas

durante la Lmp Lement.ac í.ó n del método estará mucho más en con

diciones para el uso del mismo. Esto último es muy importante

dado que el principal impedimento para la incorporación del

snapshot a las nuevas aplicaciones es la escasez de personal

de auditorfa con suficiente capacidad para usar la técnica en

forma efectiva.

Los requerimientos de entrenamiento para el uso

d o un snapshot ya existente son menos exigentes que los nec e

sarios para ~u implementación. Las tareas específicas a ser

inclufdas en el entrenamiento de un auditor son:

· explicación de las metas a ser alcanzadas con

1d ~; r u ti 11Li :--; ~; 11d Ps h o t y del o s (' 1e; 111 en t o sinvol u e r (1 d o s C' tl e 1 1a s

· promover una completa comprensión de la aplica

· r e v i. s 'j ó n elE: 1a el(,)e u me n t a ción re 1 a c ion a d a con

1 o s: proe ("d i In i.e n t o s el P 1 i e a élo s por 1 (l t.é c n i c (1

revisión de las salidas impresas r~sultantes

de'1 uso eh' 1.1 t(ie)) i Cé1

Costos

El mayor esfuerzo en la implementaci6n del snap_

s ho t 1...'~;Lj r o pro s o n ta d o por la t.a r o a de do t ormina r dónde debe

rfan ser localizados los puntos de snapshot y qué daLas debe

r í .111 i III P r i III i r s e' d (\S d c' e <l elél U no d (:1 e s o s P un t o s .

El esfuerzo de analizar las salidas es dificil de

o s ti ma r é-'l ca 1 Z dE~ que CAda i mpr e s j 6n requiere una cuota di fe

L 1..' Il t (' d l' <1I1:l J i ~; i s d ti 11q U l' (\ n t-o d o ~ j los e a s o ~j i 11ten f3 .¡ V o . ;~ i n e m

b a .t-g o f' s r a.z o n a b 1e a ;-; u III irqu e e 1 e o s t o d e a na 1 iza r los p u n t o s
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de snapshot será mucho mayor que el de producir el informe

.lmpreso.

A continuación damos un ejemplo de la cantidad

de tiempo que ha demandado la implementaci6n de esta técnica

en una organización.

• s e l eoc i ón de los :i.d(~ntificadores y de los ar

chivos snapshot, ctisefio de los archivos, clasificaciones e

informes de salida snapshot e implementación del snapshot en

programas: una a dos semanas

· modificación de los programas para adaptarlos

al archivo snapshot, implementación de los puntos de snapshot

y L~ f e e t; u el r L: 1 ele b u g: d o s a t r e s d í c:Is po r prog rama

· dcsilrrollo del programa que imprimirá el snap

.sh o r ¡ una semana

1) provee una cantielact ele informes de sali.na limi

tada e xc l u s i.v ame n t.e a los datos que sean necesarios para el ~

suario del método. De esta forma se evitan voluminosas sali

das como las que producen otras técnicas y que pueden conver

tirIas en poco eficientes a r ai z de los costos y del tiempo

r (~q u e r idos Pel r el él i s 1a r 1 a i n fa r lTla ció n Ú t i 1 .

2) pe r rni t l~ e o no c e rIel. r el. Z Ó n por 1a e u a 1. u n a a p 1 i

caci6n que está siendo procesada produce determinados resul

t a do s o torna e 1. camino ele una e .i.er t a dec is Ión

1) u S.1 d o (~ n e o n i u n t o e o n o t r a s té c n i c a s t. él 1e s c o

IllO la minicompañía o el tracing p e r mí t.e conocer qué resulta

dos ocurrirían si cierto tipo de datos ingresara al sistema

4) es rle gran utilidad para el personal de proce

.v.uui c-u l o l/l' ddll l : ; 11dl'" 11.1('('1' (,1 (1('illl(¡C1illq dí' 1;1 '1/)1 j(',¡ción il
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ratz de que provee instant§neas de partes de la memoria de la

máquina

Desventajas

1) su uso debe ser predeterminado no permitiendo

reaccionar en condiciones no anticipadas. Esta característi

ca hace que la técnica deba ser continuamente modificada y e~

pandida para que sea más poderosa y efectiva. Sin embargo es

to no resuelve la necesidad específica de los datos cuando es

tos no s o a n a n tI c ipa d o s .

2) la modificación dl~ los programas que elehe ha_

cerse para jnsertar las rutinas snapshot requiere un importag

te esfuerzo por parte del personal de proqramación y sistemas

:1) para q u e e] uso de o s te mó t o d o sea '.:\ f c c tí vo se

necesita d e la participación dr> un grupo muy experiment.ado de

p r o f o s i o ua l e's o n prn("c's(~rni o n r o de' d a t.o s

4) las modificaciones que deben efectuarse en .las

aplicaciones existentes para insertar las rutinas sna[)shot

s o n e'n !él yen e r él .1 ida ti del o s e a s o s e conó rn i c a lTle n te pro h í bit i

vas

5) requiere un detallado planeamiento tanto en la

e o 11s t L"U e e i ó n ch.' J d ti r u t. i 11d ~) e o 1Il0 (' n 1él .iJ e n L i [ .i e a e i 6 TI de 1él S

t.ransacciones que las activarán. Esto se debe a que para obte

ner los result.ados deseados es necesario identificar la tran

sacción antes que ingrese al sistema y preseleccionar los pUQ

tos dI.' s n.ipsho t é1 qll(~ s('reí s ome r i d a , Sin este p l a ne am i o nt.o n_~

1- d 11 a do 1¡J r u t. i n.: no s er á una herramien tu de a ud i tor'í a efecti

va.

6) (' 1 (1 ná 1 i ~d s r e q uo r ido para interpreta r los re
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s u 1 t a elo s del s na Ps IIo t ne e \~' s ita d ~~ un profu nd o e o no c i rni e n t o d (~

la aplicaci6n. El tipo de información normalmente producida

por el snapshot contione datos en c6digo y tahlas no interpr~

t. d el~1 S e o tl t.o d o s ] o ~.; e a In po ~-j i. rnPr e ~j o s e 11 un f o r rna t o e o n Li 9 u o ,

de ahí que se requiera un conocimiento detallado de la aplic~

ción.

7) no es una técnica independiente del sisterna si

no ine l.ída en él

8) e] proceso de análj.sis puede consumir gran can

t idud de t. j ('IIlPO

mi e n t os s uí i c i E.:' n t.e s para us a r e fe c t i va men t e e 1 mét odo Pue s s e

r e qu ic r e gran pe r i.c i a técnica

lO) la rotación de auditores c ua n.Io existe un uso

continuo de la técnica normalmente qenera dificultades que o

tras métodos no presentan

11) en función de algunos puntos expresados ante_

r iorrnen te 1a i mpl eme n t aci ó n de 1 snapshot puede re s u 1tar muy

costosa

12) si la técnica se emplea en forma aislada sin

la a p l i c ao i ón do o Ira s técnicas coricur r e nt.e s es prohahle que

brinde muy pocos beneficios al auditor

Pe r s pec t iva s
.~ --_._--_. --

Excepto para su aplicación al análisis de ci.rcuns

tancias inusuélles el beneficio de su uso en aud:i.torfa es eues

t ionab 1('. Otras técnicas t a Les como la m.in icompañ l a y los rnó

duJos insertados en programas reúnen las mismas ventajas que

y por 10 tanto eOIl menores costos. Por lo tanto consideramos

que la utilización futura de esta tªcnica es bastante limitada

-211-



(rRl\C ING

Verificar el cumplimiento de políticas y procedi

mientas de la organización mediante el examen del camino que

s i 9 u (~ u n a t r a n s a ce ión a t r a v é s del e i c lo de proc e s a mi e n tono r

m.:1 .

Es una técnica aplicable al mismo tipo ele organi

zación en que se utilizan técnicas como la minicompafiía y o

tras que son concurrentes con ella. Por lo tanto el tracing

puede ser aplicado en forma aislada o bien en forma conjunta

con otros métodos para realizar un a.nálisis más 'Completo.

En cuanto a su conveniencia se justifica el em_

pleo de esta técnica únicamente cuando se deban afrontar sis

temas ante los cuales resultaría prácticamente imposible reu

nir la evidencia necesaria mediante .la aplicación de otra téc

nica ITH?n{)S co s t o s a .

( •, I r (1(' l ~) r í ~; l i (~<'1 ~) ,1(,1 d Le ( ~ 1I i r: ( l Y f ) ro<; e (i .i mi ('11 l' ()

r'~l trae inq muestra qué instrucciones han ~:;i do ejs:

c u t a da s \...'}1 un p r oq r ama y en q u é s e cue nc í.a . Las intrucciones

del programa r0presentan los pasos del procesamiento y así el

proceso quc" h a s ido l:j ecutado p ue-d o ser cleterminado a pa rt ir

de los result.ados del tracinq.
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Una ve? que el auditor sabe qué inst.rucciones del

pro9 r a III a 11 a n ~3 ido e j Q e u t a d d S P U e d e e fe e t u a r un a n á 1 i ~) .i s para

determinar si el procesamiento conforma los procedimientos de

la organización.

El tracing muestra el rastro de las instrucciones

ejecutadas a través de una aplicación. El rastro de auditoría

provisto depende del lenguaje de computaci6n que se utilice.

Por ejemplo los lenguajes evolucionados rastrean a nivel de

s (' J1ten e i (1 Y los ti <.' In:1 s b él j o n i v (~ 1 1o h a e e n (,n un ma yo r q r a d o

de delalle.

A través de la pista de auditoría que genera el

tracing los auditores pueden determinar qué rutinas o normdS

de p r oc e s a m.i o u t o han s ido a p l Lc a d.i s d d e t.e r m in a d.i s t r a n s a c

ciones específicas.

Existen tres enfoques generales para la técnica

del tracing que son los siguientes:

· rutina provista por un vendedor

· rutina creada especialmente para un determinado

propósito

· uso del tracing vía múltiples puntos de snap_

shot

Aunque las organizaciones pueden desarrollar su

propio paquete de t.racing, éstE:.~ es un enfoque muy difícil de

justificar económicamente por los costos que demanda la crea

ción de los programas.

La forma más común y práctica de tracing es usar

una de las diversas opciones de la técnica ofrecida por los

p r o veedo r e s de software en varios de los lenguajes de al to

nivel. r:n caso que el lenguaje utilizado no tenga opción de

tcacing(o sea de rastreo de la informaci6n)deberfa ser usada

() t r él t ó en i c a <) 1 t 0' r na t: i va.
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El uso dc una versión de tracing i.ncluye Ulla com_

pi La c i ó n ('spec.i¿11 o n códiqo f ue n t.o p r e Le r o n t.e mon t.e e j o ou Lad a

por un p r oq r a mado r ele ap 1 i c a c io no s aunque no se d e s ca r t.a la

participación del auditor si este tiene suficientes conocimien

tos de programación.

Lueq o que la r ec ompilao i ón ha tornado lugar, la op_

ción de tracing incorporada en el programa de prueba ya está

disponible para su uso. Esta opción es usada normalmente sólo

en pruebas a l"dfz de la degradación que causa en la po r f o rma n

ce clel sistema.

(J na v e v. e o n v p r t i (]a e n o p e r a e ional, 1a o pe .i ó n de

tracing puede ser activada o no , do manera de limitar la can

t ida el ele t r a n s a e e ione f3 de p r ti e b él. Es t o pe r rni tera s t r e él :r t r a n

Luego que la opción ha sido activada SE~ provee u

11.i II s L.i d ~\ 1 d :-; i 111.r u { ~ e i o II e s d C~ 1 p r o (l r a IIIa <¡u e [ue ron o j c'e u t d

,1.1:; dlll';1l1Il' <"1 procC'f;:lllli('nr,o dr- l a s t.r o ns a cc i o no s o n c uo s ttón .

Cuando la lista de tracinq ha sido producida el

auditor cuenta ya con la información suficiente como para usar

la técnica. Estos elementos son los siguientes:

· listado de tracing

· listado del programa fuente

· transacción de entrada que será rastreada

· archivo maestro o tabla con la información usa

da para el procesamiento de la transacción(porcentajes de des

cuento, alícuotas de impuestos sobre ventas, etc.).

El paso final es comparar los resultados de la

p r ueba ,'on los de ] a corrida del computador. Ellos deberían

coincidir, pero cualquier discrepancia que se presente signi

fica que existe una malfunción en el sistema(lo cual es poco

probable) o bien que hay un error 16gico en el programa.

-214-



Por úlL.lmo el auditor debería resolver la discre

pancia para su satisfacci6n.

La implementaci6n del tracing no es difícil asu

miendo que una opción se adapta y ya queda disponible para

ser usada. Los pasos para la Lmp l.emen t a c ión son los siguien

tes:

1) determinar cuál o cuáles programas serán ras

treados usando la técnica

2) determinar el método para indicar qué transac

(~iones serán r¿¡ s t r o ada s

]) d e to r mi n a r cómo la opción de t.rae inq puede ser

a c t .iva d a Pél r ,1 1él ~) t r él n s a e c ione s e 1e 9 i elél S

4) preparar las inst.rucciones del programa que

s e a n nec e s a rí a s

5) ejecutar a lqún p r oc e s arní.e n to preJ. Lmi.na r oe l os

p r oq r ama s antes de poner en prácti.ca el tracing

(i) o j o ou t.a r ] O~-) proqramas con opción de t.r ac i nq

ti ~; ti 11d o l' o Illl) l' f} t. el del: j 1d :.; t. r a n s ,e) e ci CHH.' s (~ S P(' e i a lm e nt:.e e 1e 9 i elél S

7) seguir los procedimientos de an§lisis descrip_

tos anteriormente luego que la lista de tracing ha sido pro_

vist.a

El tracing puede ser usado como prueba de acepta

ción de nuevos sistemas o como prueba de cumplimiento de una

aplicación ya existente.

El uso de esta técnica debería ser restringida a

aquellos casos en los cuales es esencial conocer el exacto

procesamiento lógico.

El resultado de la prueba puede representar miles

rlo regjstros de salida,por lo que los usuarios del tracing d~

ben tener la precauci6n de limitar el nGmero de transacciones

rastreadas al minimo para evitar este problema que acarrearia

excesivo trabajo de an§lisis.
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Para pruebas de cumplimiento s610 uno de cada ti

ro do t.ransacciones debería ser rastreada.

Características del auditor

El auditor que va a usar el tracing debe conocer

tanto de procesamiento de datos corno de las características

propias de la aplicaci6n que será sometida a prueba. Además

debe tener experiencia en programación.

Se requiere que el usuario de la t.écnica compren

da el uso de las instrucciones a ser rastreadas y la estructu

ra de los registros de computación.

En síntesis el auditor que aplique este m~todo d~

be tener un conocimiento avanzado de procesamiento de datos,

t:structuras de sistemas, procedimientos y controles de las a

P 1 icac i 01H~S y proqramac i.ó n . También debe contar con un conoci

mi e n t o básico de controles en e 1 desarrollo de s.istemas.

Costos

~; (' n t a d o s po r <-~ 1 t. i.o III P o d e u ti l .i 7. a ción del o g u .i p o .Y e ] ti e mp o

1.0:; pasos para incorporar la opción de tracing no

j n s ume n mucho t lempo. Un indivi.duo exper imentado no deber ía

tardar má s d() una llora en adicionar el tracing a un programa.

Los costos son incurridos en las si.guientes áreas:

. alterar el programa de aplicación para Lnco r po

r a r el tr a cino , El co s t.o depende del lenguaje de programación,
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del software existpnte y de la cantidad de rastreos a efec

t u a r s« .

. ejecución del proqrama usando la opción de tra

cing. El tiempo de utilización del equipo ser~ de diez a vein

te veces el normal para procesar una transacción elegida y el

tiempo total de la ejecución del procesamiento podrá ser a

proximadamente el doble del normal,depenc1iendo el costo to

t.al de la cantidad de transacciones que se ejecuten usando la

opción de tracing

. análisis de los resultados. Es común que un au

ditor emplee e n t r e cuatro y ocho horas para el rastreo de una

transacci6n en un programa complejo

1) pe r III .i t l ~ S C'<J U i r e 1 ca m.ino d e u na t r a n s a c ció n a

través de su ciclo de procesamiento electrónico ~omo se hacía

en las auditorías tradicionales cuando el procesamiento era

manual

2) permite al usuario conocer qué instrucciones

de una aplicación fueron ejecutadas durante el procesamiento

d~ transacciones específicas. Luego de analizar qué instruc

cionos fueron seguidas el auditor puede determinar por qué

deterlllinados resultados fueron obtenidos por el procesamiento

de una tr~nsacción. De estA forma puede verificarse si se cum

pIe con las políticas y procQdimientos de la organización y

por qué se arrib6 a resultados cuestionables cuando una tran

sacción fue procesada a través de una aplicación.

J) l'1 1110 1.o ti () P 1IL' elL' ~ ; e' t ( '1 (' e l. .i vo u L.i 1 L/. d 11d () e u él 1

q Ll i L' r L r a n s él e ció11 V i va a t. r a v é s d e u n él c o r r ida r e a J o e o n u n a

ira n s a e ció 11 elc' P r U (' h el U S a da c O!llo P r u (~1>a d e e u In p I i rn.i.e n t ()
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4) puede s e r usado como prueba de aceptac ión de

nuevos sistemas tanto COIIlO prueba de cumpl imiento de una a

p 1 i e l1ció n e'x i ~; t C'n t ('

S) es una valiosa técnica de debugging para el

personal de sistemas permitiéndole a éste separar partes que

son dificiles de localizar por otros medios. Esto hace que

la técnica no sólo sed útil para el personal de auditoría si

no para otros sectores también.

1) usa excesivo tiempo de computación durante la

ajecuci6n de la prueba. Como ya dijimos el tiempo interno de

procesamiento puede incrementarse por un factor de diez a

veinte y en total de dos a tres veces el tiempo normal de prQ

cesamiento.

2) se necesita un gran conocimiento .de la aplica_

ción por parte del usuario del método. El resultado de un ras

treo es una lista de instrucciones ejecutadas durante un pro_

ceso. El usuario del tracing debe entonces seguirlas y anali

zar el sentido de las instrucciones para determinar qu~ ocu_

rri6 con una determinada transacci6n. Además se debe tener un

LJro[unC!o cOllocil1li~lltO del lenguaje utilizado.

3) se requiere una codificaci6n adicional para e

jecutar las rutinas de tracing

4) causa una degradación en la performance del

sistema por lo que debe ser usada sólo para pruebas

5) es un método muy costoso tanto desde el punto

de vista del tiempo de computadora que demanda como del tiem

p o dI:.;." t.ru ba j o de 1 d ud i tor p a r a conocer los de: La lles de 1 pro_
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grama y para hacer el análisis de los resultados de la aplicª

c i ó n d o I ¡lIÓ todo

6) el uso de la opción de tracing implica la pos!

bilidad de ocasion~r miles de registros de salida por lo que

las transacciones a seguir deben limitarse al mínimo para evi

tar una excesiva información resultante

7) su aplicación exige poseer nociones amplias s2

bre los principios de operación del computador que se empleará

8) requiere mucha asistencia técnica por parte del

personal de sistemas

La importancia de este método radica en el análi

sis de pro<]ramas críticos o rutinas críticas dentro de pro

gramas que en opini6n del auditor sea fundamental que operen

correctamente. En estos casos estarían justific~dos el esfueE

20 y el tiempo requeridos para la aplicaci6n de la técnica.

Por lo dicho el uso del tracing debería reservarse

a los casos en que el auditor estime primordial la afirmaci6n

de que la 16gica de un programa sea correcta. De esta forma el

horizonte para las técnicas de análisis detallado de programas

o s t.á muy I i mi tado a casos muy particulares y por lo tanto no

r l...~ p r e ~ e 11La t. i v ()s del il q e n e r él 1. i.elel d .

Por o r r a par t.r- a unquo en los casos mencionados

t~ s t.a s t.é c n i Cc1 S ~;OI1 Vd 1 i o s a s , otros mé todos- té11E'S corno :1 a mini

compafifa, permiten obtener buenos resultados haciendo un me



fVlí\PPI NC

Es una técnica concebida para evaluar el grado de

~xtensi6n y profundidad de la prueba de un sistema y determi

Ildl: aquellos aspectos relativos a la lógica de un programa

que no han sido probados.

La .i n t.o n s i.ó n original del mapping fue a y ud a r al

p r oq r a ma d o r a determinar la cal idad de los programas. Sin ein

h d r (J o s t' 11 el ho e h o ex r c>Tl ss i vo e 1 u s o ele e ~5 t. d h (' r r a lTl i (~ n l el ele III e

dicióll del suftware él la auditoría. para la determinación de

partes de 10H rraqramas que normalmente no se ejecutan.

F:~;t(, .i uá l i ~)i~; puede' ayudar al auditor a evaluar

la eficiencia de un programa de operación y a descubrir seg

mentas del mismo creados especialmente para la ejecución de

prop6sitos no autorizados. Estos últimos son los objetivos

principales para su aplicación a la auditoría de sistemas.

S i b i \' 11 no p u c'ele h ,1 h 1 a e.; (~ ele ca r a c ter í ~: t. i c él s e s p~

c i a 1 <..~ S ell' J ¿1 o r 9 a n i Z a c i. ó n pa r a 1a a p 1. j e a ció n del rné t. o elo, sí

podemos ctecir que on sistemas muy complejos resulta impracli

\'<11d~\ ~;1l u.s o ('(1 1·1 t o t <11 i(¡;';rl ,'(' los f'r()qri1111<'1~;, por lo (1110 de:

b er á n ~;c:""l cccionarse '\os pro~Jramas c.Lél ve a Les t ca r .
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El mapping es realizado por un paquete de medición

del softw~re el cual an~liza un programa de computaci6n duran

t c~ s U l~ j l' (' II e LÓ 11 Pd L.l .i 11el i.e el r ~j i. 1c.l S .i II S t r u r: e .Lo ne s elel p r o g r a IIIa

han sido llevadas a cabo.

Estos elementos de medición del software manito

rean la ejecución de un programa para contar el nGmero exacto

de veces que cada instrucci6n es ejecutada y miden el tiempo

de: CPU de cada instrucción. Como resultado se produce un in

forme que incluye la siguiente información:

. una lista de segmentos del programa no ejecuta

dos

. una lista de los pasos que consumen más tiempo

de CPU

una lista del proqrama fuente que muestra el nG

mero total de veces que cada instrucción fue ejecutada

El auditor puede usar estos informes· para evaluar

la extensión de la prueba del sistema.

Los pasos no probados pueden ser identificados y

discut.idos con personul de sistemas y programación para cer

ciorarse de su importancia.

El nGmero de ejecuciones de un paso en particular

puede también ser comparado con la cantidad de registros de

L'11 tra d a para ver i f iear qué programas están operando correcta

mente.

Los procedimientos típicos en la ejecución del

mapping son:

1) ob t e ne r una a d e c ua da herramienta de medición

d o l s o f t wa r e si la organización ya no tiene una

2) seleccionar el programa o programas a ser ana
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3) t'jecutar C'] mapping de] proqrama seleccionado

4) analizar los resultados de la prueba

De acuerdo con lo mencionado los resultados de la

aplicaci6n del método apuntan hacia dos grandes aspectos que

se citan a continuaci6n:

. eficiencia operativa del sistema mediante la in

dividualización de los segmentos no utilizados de los progra_

mas

. sistema de control interno en lo relativo a con

t i ;) b i 1 i dt)d (1(' 1 rio f twa r o JT]('O i él n t c' 1 (1 o v a l une ión de ] o s proced_i

In i c:n Los dI' d<..~purl.lc.ió n y ¡>l:uc:,ba dc' p r oq r e ma.: y él] cont ro 1 in

t: ('1:"110 pro v o n ti vo mod i ante E~.1 a í.» 1amiento de una cod i f icación

no ejecutada, que podrfa haber sido agregada con fines no au

t.o r Lz ado s

Cé1racterísticas riel auditor

Para que los auditores puedan usar este método se

requiere que sean entrenados en el uso de los paquetes de me

dici6n del software y en el análisis de los resultados produ_

cidos por tales elementos.

l\d<'Ill;h; cuando el a udi tor c om i o nz a a usar esta téc

nica es llc'cesaria I a asistencia de parte del sector de pro<Jr~

rnac ión, o unque t"":) 1 tiempo d e e nt.ro riam i e nto es rnuy corto, pu_

diendo demandar un dta.

1:n l' 1 111 I ' 1 e el I loes L Zí Il d i s po 11 .i.L 1 <.~ ~.; Vd 1: .i o ~.i , )el ({ U c' Le s

dl' Illl"\dicióll d~'1 ~)()ft\Vdr<' I a n t.o pilr'él ~;u compra c omo pdr-rl a l



quilar.

Estos cost os pueden ser fáci.lmente r o cupc r ado s

y en forma muy rápida si los programadores y los auditores

distribuyen el uso -del paquete para me j o r a r la eficiencia

y la calidad de los programas y de esta manera ser 'aprovech~

dos por ambos departamentos.

Los costos que siguen son los de preparación del

programa para su uso y ejecución, los cuales son generalmente

fijos.

Los otros costos como el relacionado con el tiem_

1)0 de auditoría varían dependiendo del objetivo a ser alean

:.-:ado.

Ve n t.a j a s

1) no requiere mucho tiempo de entrenamiento para

ser aplicado

2) no es muy costoso

3) incrementa la eficiencia de la operación del

computador a trav§s de la identificación de códigos no usados,

la evaluación de la adecuación de los procedimientos de debug

ging de los programadores y el aislamiento de rutinas que pu_

dieron hdber sido illsertadas con propósitos no autorizados

4) la e i ccuc ión de la prueba es relati.vamente fá

eil

5) permite la recuperación rápida de los gastos

que oriqina su aplicación al perrnitjr su uso compart.ido con

(' 1 ~;l 'c tu 1" dL' proq l'dlllac j ó n

-77.1-



Desventajas_.._ .._---_._.~'.-

1) para sistemas IllUY complejos resulta illlprélctic~

ble su Aplicación él la totalidad de los programas debido al

tiempo necesario para desarrollar la prueba pudiendo resultar

ésta excesiva. En estos casos deberían seleccionarse progra

¡nas clave para probar, los que podrían ser programas de edi

ci6n, validaci6n, actualizaci6n de archivos y emisión de in

formes.

2) La u t í Lí z a c i.ó n d e la técnica no a s e qu r a que la

ejecución del proqrdma haya sido efectuada en la secuencia ca

rrecta

3) tampoco con la aplicación de esta técni.ca se

asegura que el proqrama se ejecute de acuerdo con la inten

si6n del programador o bien que dicho programa sea correcto

4) hace falta una asistencia especial de analistas

y programadores sobre todo en la primera oportunidad de apli

caci6n de la técnica en lo relativo a la carga ~el software

especial, preparación de las sentencias de trabajos (JCL) y a

nálisis de los resultados obtenidos

Su uso en la auditoría está restringido al cumpll

miento de propósitos específicos por part.e de ésta, por lo .

que su uso futuro en e s t a especialidad será probablemente muy

limitado.

-224-



(' UHSOG r<Af\1A~~

Objetivo

Es U II el t: (~C 11i e u ú ti. 1 p r i ne .ip a 1 ruen t e en l a e vul u él

c í ó n de la adecuación de los controles debido a que co n s tit.u

ye una representaci.ón simplificada de la realidad. De esta

forma permite una clara identificaci.ón de los controles y

por lo tanto de las interrelaciones que se plantean entre

los mi s ruos . Asimismo resulta de gran utilidad en la evalua

c i.ó n del .i mpac t o que los cambios en el sistema producen so

bre los cont.roles.

Características de la organización

Es aplicable a todas las organizaciones en gen~

ralo

Caracterfsticas de la técnica y procedimiento

Comprende el uso de una combinación de sfmbolos

y descripciones narrativas para definir todos los controles

relacionados con el sistema.

El diagrama de flujo define todos los puntos de

c o nt r o l d o n t r o dc: l s i s torna o n mú l t i.p l e s n i.vo Le s . E] más alto

ni ve 1 ele'1 (~~}quC'¡IU d(~tC'rmil1a las .i.ute r r e Lac Lo nc s má s gener-a

les ele proc e.s a mi en t () Y sus con t ro] es en e 1 contexto t o t. a 1 de

l n emp r o s a , 1';.1 próXLlIlO n i.ve I di.v i d o aquellas árc(1~; d(~ con

-?7.l)-



trol que podrían ser llevadas a niveles de procesos o pasos

de trabajo (job steps) si este det~lle fuera requerido.

El personal de sistemas,los auditores y los usua

rios perciben los requerimientos de control de diferentes ma

n e r a s . La técnica de cursogramas trata e s t e problema a tra

vés de una reunión donde se presentan gráficos de cuya v~

riaci6n en perspectiva pueden ser identificados los puntos

importantes, discutidos los problemas y luego resueltos.

Esta técnica puede ser usada casi universalmente

ya sea para aplicaciones existentes como para las nuevas.

En la aplicación de la técnica a un nuevo siste_

ma los controles son desarrollados en los niveles de proceso

y paso de trabajo durante la fase de especificaci6n del sis

tema. Luego la interfase de los nuevos sistemas con los con

troles de aplicaciones existentes pueden ser comparados usan

do diagramas de flujo. Las nuevas aplicaciones deberían ser

incorporadas dentro del plan de control general de la organi

zación sin reducir el nivel de control de auditabilidad de

los sist.emas.

El diagrama usa símbolos estándar de análisis p~

ra auditoría. Estos símbolos son organizados en una secuen_

cia de pasos de trabajo desde el principio de la página has

ta el final y con los departamentos individuales ejecutando

funciones desde el tope de la página y de izquierda a dere

chao Así el flujo de procesamiento de los controles es enca

denado usando s Embo l o s , c ornb í naci.ones d e pasos de. t:.rabajo y

dentro del área o departamento en el cual se está ejecutando

la función.

El enfoque usado en la implantación de la técni

1) (,~;t ,lhlpcf'r dr'ntro d<" l a o r q.i n i.z a c i.ó n una es
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tructura de códigos que identifique la aplicación, el proce_

so, los elementos y los pasos de trabajo

2) entrenar al personal que debe aplicar la téc

nica en la identificación de los controles incluyendo las di

ferencias que hay entre un buen control y uno malo

3) entrenar al personal de auditorfa de siste

mas en las t.écnicas de diagramas de fl u j o usando los s frnbo 1os

elegidos para cursogramas

4) entrenar al personal de auditorfa de sistemas

en la descripción narrativa del sistema y proveer una gufa

de preguntas (checklist) de los puntos más importantes a ser

incluidos en el trabajo

5) uso de las técnicas para. la documentación de

todos los controles de'] si s t.e ma

6) aplicación de la metodología tunto al desarrQ

110 de nuevos sistemas en la etapa de disefio preliminar corno

el la a ud i t.o r í a <.k~ s i s t.ema s ya o x i s t.c n t.c s

Características del auditor

El entrenamiento en cursogramas puede ser logr.§.

do en uno o dos dras, siendo por otra parte un requerimiento

continuo para el audit.or el reconocimiento de los puntos de

control.

El equipo de auditoría puede además requerir un

entrenamiento suplementario en computaci6n.

Por lo tanto no es necesario reunir una gran ca_

pacidad t6cnica para aplicar el método~ ni Lampoco destinar

IlIlH.'11U t il'lllpO ni l·<"Cl.lI·~)()S ma t c ri al o s pu r a el c n Lr-c n a mi o n Lo ,

s o b r e todo pa ra <:~ 1 Cé1S0 de los a ud It.o r e s que: natura lrnente de
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ben tener un conocimiento básico de este procedimiento.

Costos

Como surge de lo dicho en el punto anterior el

costo de entrenamiento es bastante bajo y lo mismo sucede

con el resto de los costos relacionados con la aplicación de

esta técnica, los cuales dependen principalmente del tiempo

que d erna n d a n las t.ar e a s .

No obstante los factores que afectan el tiempo y

el costo son:

1) Id c omp Le ji.d a d del si s t.c.rna

2) 1d S 1" n Le r f d S e s en l r e va r i o s s i s tema s o p a s o s

de trabajo

3) la habilidad del analista en registrar las

funciones

J) permite ver con claridad las funciones y los

controles de la organización

2) facilitan el aprcndizdje para el personal de

I .i s d i rt'll'lll<.'~·; ,'ll"l'd:j qUL' l. il'IlL'J1 qUl~ Ve'r" COII I el:; Iu n c: i (»))(':-; y

los controles (a udit.o r La , sistemas, usuarios, etc.)

J) COllS t: i.t uye un c Lerno n t o importante para ) a do

1..' umo 11 t ,1 e i 011 elt' ] ~~ i ~; I l -m.i

4) mr-j o r a l a s comunicaciones entre los distintos
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r c l ac ión con ('1 r o s t o

5) es cte aplicación a casi todo tipo de organi

zaciones

6) puede ser usada tant.o para apl icaciones exis

tentes como para nuevas

7) po r mí, te observar rápidamente y con gran el arl

dad los detalles del sistema (funciones, c o n Lro Le s , inLerre

laciones entre los distintos sectores, etc.)

Desventajas

1) puede ser importante el costo de desarrollar

y mantener act.ualizados los djaqramas de flujo

2) no obstante ser una técnica de aplicación uni

ve tosa l, en q r a ndo s empresas la t a rea puede r e s u 1 tar demasiado

ardua como para permitir un ~fectivo uso de la misma

3) su aplicación reClui.ere que el anali.sta o audi

tor pueda e n t e nd e r :1 as interrelaciones e identi ficar los con

troles, de aquí que la efectividad de la técnica esté direc

tamente relacionada con la habilidad del individuo que la u

sa m§s que con el método en sí

4) en la implementación debe tenerse precauci6n

de realizar extensos detalles que puedan ocultar más que ex

poner puntos clave del sistema

Perspectivas

Por todas las características que hemos apuntado

las perspectivas de uso futuro de la técnica son buenas m~xi

me si cans j deramos que actulmente e x í.s t.e n paquetes de progr~
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mas diagramadores que leen la codificaci6n en lenguaje simbQ

1 ico y la conv .io r ten en diagramas que pueden erni tirse en una

impresora de lIneas.

Este software hace que el costo de diagramaci6n

sea mfnimo en comparación con el que demandarla la diagrama_

ción manual. Asimismo tambi§n reduce el esfuerzo de manteni

miento de los diagramas dado que su aplicaci6n siempre refl~

ja la situación actual de la codificaci6n en lenguaje simb6

lico.

Otra de las ventajas de este software es que la

In ~"l yo r í él PU (' <lC' ('l mi t í r me n s el j e s elo eli a q n ó S t. .¡ e o par El a v i ~:; él r de

1el l:'"X i. s t.e n c .i a dei n c o 11 e re n c i a s en 1a s e c u e n e i él o e r r o r e s di

versos en la programaci6n.

El aporte de estos paquetes al uso de la t§cnica

s (~ en n e e n t r él p r í. n e i pa 1men te en 1a red uc ción del e s f u e r z o y

por lo ldnto clpl costo de desarrollo y mantenimiento de la

documentación del sistema y en disminuir la dependencia de su

efectividad a la habilidad del individuo que lo ~plica.

Por otra paLte las desventajas que presentan es

tos programas es su costo que puede resultar elevado para al

qunas empresas y el hecho de que no todas las versiones reu

nen las condiciones de eficiencia operativa necesarias.
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CONTABI r.r J)l\D DEL SISTEMA

Si bien estos sistemas son diseftados para servir

a las necesidades operativas del departamento de procesamieg

to de datos, mucha de la información provista por ellos es

de interés para la auditoría.

Dos tipos de contabilidad del sistema son parti_

cularmente importantes para los auditores: la contabilidad

propiamente dicha del sistema y el conjunto de datos activos

del sist.ema.

El auditor puede usar datos de la contabilidad

del sistema para verificar el uso del equipo (por ejemplo

que sólo los individuos autorizados usen el computador). Por

otra pa r t.e el conjunto de datos po r m.it;e conocer si los datos

son uSddos úIlicdl1l~nte por quienes tenyan autorización para e

1 1() .

jos especiales relacionados con el uso del equipo y de la in

formación contenida en los archivos.

Características de la organización

La contabilidad del sistema es generalmente usa

da en empresas grandes que cuentan con importantes centros

de cómputos y terminales en diversos departamentos que nor_

malmente son accedidas por muchos individuos. Este esquema ~

lienta la implementación de este tipb de registros debido a

l~ necesidad de delimitar la responsabilidad del personal
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que tiene deceso a los recursos informáticos y de detectar

cualquier acceso ·índehido a los mismos.

No o b s t.a n t e o n t.e nd omo s que e s ra t0cni ca d o b o ser

utilizada en t.odos los sjstemas indopendientemente de su ta

maño y principalmente en aquellos que puedan ser accedidos por

muchos individuos.

,.:~ ~ t·o ~; p r ()q r (-1mé1 ~; (~ ~ ; t (í 11 el i ~; po t1 i hl (\ ~; J )o r i n 1 (\ n nc~di o

de la ma vo r i a de los vendedores como pa r t.c de su s i.s t etua op~

r a l i vo.

La contabilidad del sistema provee los medios p~

ra juntar y registrar información a ser usada en la evalua

ci6n de los sistemas en uso.

La información registrada generalmente e;:;) el

tiempo de comienzo y finalización del trabajo,el uso de con_

juntos de datos o archivos y el uso de dispositivos de hard

ware.

ne esta manera la contabilidad del sistema con

s i s t.e de r eq.is tro s que muestran cuáles usuarios usaron qué

p roq r ama s , cuán a monu d o y por cu.í n t o tiempo. Además S<~ in

cluye la .i.dc n t i Li.c a c l ó n del usuario, el h a rdwa r c r-e quc rido

para el tré1bajo, el tiempo empleado en la ejecución y cómo

<) 1 t r (.1b l) .io f II C' e o III p 1e t él d () •

Por su parte los registros de datos activos pro_

v oe n Lnf o r mac ión a c c r c a de cuáles .i r chi vo s f uoro n u s a d o s du

r a n t e el proc e s am.i e n t.o y quién requirió el uso del conjunto

d o datos. Dentro t1(~ Id información contenida en estos reqis

los r e qi s t r o s , el nümo r o de serie: de los a r c h ivo s y o I usua
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Lio de la información.

La disponibi 1 idad de estos da tos pe rm i te obtener

1 él S ca r q a s de 1. s i s te III a q u e e fe c túa pe r s o n a 1 de proc e s a In i e n t Q

de datos. Pero esta información también es útil en la evalua

ci6n de la ejecuci6n de un sistema.

Debido a la complejidad en la recolección de los

datos como al extensivo trabajo de procesamiento que demanda

sería impráctico para el auditor obtener la información ex_

clusivamente para propósitos de auditoría, por ello el audi

to r Cleber1'<1 C'SIH.... c i f i r.o r un programa (le r oduc c i ón <lf~ d a r.o s p~

ra extractar sólo aquellos que sea.n necesarios para propósi

r o s de <lud i t o r f a . Esta información se convíert.e así en l.a ba

~; e p d r a e 1 t.r a b el j o d e el u d ita r í a e u.yo o b jet i vos e a i nves t:. i (Ja r

qué USl.larjo está usando Jos recursos de computación, cuáles

recursos están siendo utilizados y cuán extensivo es su uso.

Los procedi.mientos para usar esta técnica son bá

sicamente los mismos que cuando se emprende una auditoría u

sando software de auditoría. Ambos requieren la extracción

de datos desde un archivo pero los métodos para transformar

un procedimiento de contabilidad del sistema en un informe Ú

til de auditoría son más complejos que la mayoría de los

software especializados debido tanto a la complejidad como a

la cantidad de datos disponibles.

Los pasos que dehen pfectuarse rara su aplica

ción son los siguientes:

1) definir los objetivos de la auditoría

2) determinar si el programa de contabilidad del

sistema puede proporcionar los datos datos necesarios para

cumplir con aquellos obietlvos

3) especificar los procedimi.entos y prograIllas re
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queridos para reunir los datos necesarios en función de los

objetivos previstos. Esto exigirá seleccionar los tipos de

registro necesarios, determinando qu~ campos de los mismos

deberán ser extractados, cuáles serán usados como clave de

clasificación, definiendo el formato del informe requerido y

escribiendo un programa de extracción para la obtención de

los datos requeridos.

4) ejecutar el programa de extracción

5) efectuar la auditoría usando los datos obteni

dos, incluyendo la documentación sobre la búsqueda y el des~

rrollo de lds conclusiones. En este paso el auditor efectua

rá las pruebas necesarias para verificar que:

- sólo los programas autorizados t~ngan acceso a

los da tos nec e s a r ios

- los utilitari.os que puedan alterar archivos de

datos y programas sean utilizados s610 para propósitos auto

rizados

- los programas autorizados sean corridos única_

mente cuando estén agendados y por el contrario no sean ca

rridos programas no autorizados

- durante el procesamiento sólo sean accedidas

las generaciones correctas de los archivos de datos

- los archivos de datos que deban estar protegi_

dos por claves, realmente lo estén

- tengan acceso al equipo y a los datos únicamen

te personas autorizadas

- se efectúen s610 tareas autorizadas en el mo

mento que corresponda

- las incidencias de la. terminal como apagado,

encendido, malfunciones del hardware y comienzo o detenci6n

de' U!1 t i.a b a ] O
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- el resultado de otras pruebas que haya decidi

do efectuar sobre la base de los datos provistos por la con

t.a b i 1 id acl d o l sistema

Características del auditor

Los auditores que usan esta técnica para su tra

bajo deberfan tener como mfnimo un afio de experiencia en prQ

cesamiento de datos con software de sistemas operativos. Es

tas personas pueden ser entrenadas de tres maneras:

1) en cursos del vendedor del equipo

2) en el departamento de procesamiento de datos

por personas experimentadas pertenecientes a la emprese

3) por medio del estudio de manuales y otras for

lllas de información escrita

M§s allá de cómo se realice el entrenamiento de

be tenerse en cuenta que esta técnica no es d.i s e ña d a como u

na herramienta de auditorfa y por lo tanto el enfoque d2 au_

d í to ri a y los conceptos d o ben ser desarrollados por el a ud i

tor.

El tiempo de entrenamiento para un auditor expe

rimentado en sistemas en el uso de esta técnica oscila gene

ralmente entre Jas dos y las cuatro semanas. Hacemos referen

(:1él a un a ud i t.o r especializado en sistemas dado que es el ú_

nico que puede determinar si este método puede ser utilizado

o foc tí.vame n t e en auditoría. Asimismo el conocimiento de las

operaciones es esencial para el análisis de la perfurmanc:e,

uso de los datos y método de carga.

D(~ él C U C' r d o e o n 1o el .ie h o L" n o 1 p á r .r d f o a n t e r. .io r

el entrenamiento (le un auditor no especializado en sistemas

resultar'ía ser mucho más costoso dado que previamente debe
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ría incorporar diversos conocimientos de sistemas para poder

estar en un nivel que le facilite el ap r e nd í.z a j e de este mé

t.odo.

Sería conveniente también que el auditor a

plique esta técnica con los distintos lenguajes de computa

ción que puedan tomar el archivo de datos y consolidar, cIa

sificar e imprimir los informes requeridos.

Por lo tanto para el uso de este método con pro_

pósitos de auditoría se necesita un alto grado de capacidad

t8cnica 0n procesamiento de datos.

Costos

Los costos relacionados con estR técnica son los

siguient.es:

1) el costo del software o su alquiler si es que

debe adquirirse o alquilarse con el sólo prop6sito de ser a

plicado a la auditoría. Este costo no correspondería si los

programas ya existieran en la empresa para ser usados por el

departamento de procesamiento de dat.os o

2) el costo de especificación y codificación de

programas necesar.ios para extraer los registros deseados

3) el costo de especificación, codificación y e

iecuci6n de los programas que producen los informes desde el

archivo del cual se extrajeron los datos

4) los costos asociados al tiempo de auditoría

que' i I1C l u vo n los r o í ací o nado s con la determi.naci.ón de los ti

pos de datos necesarios y del análisis y seguimiento de la

información provista

~») (' J e o s t o <1 q Ue h i e i IIIo s r C' fe r c' II e .i él en (·1 p u n t:o
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que trata las características del auditor. E~te concepto in_

cluye el costo de tener auditores especializados en sistemas

más el de entrenarlos en el manejo de esta técni.ca

1) es una buena herramienta de análisis para los audi

tores

2) para el tipo de datos que provee es la fuente más

económica

3) es fácil a través de estas rutinas incluir, Inodifi

car o excluir registros especificas

4) permite examinar en de·talle como ninguna otra téc

nica el uso de los recursos de computaci.ón

5) provee información que puede constituirse en una

gran pista de auditorfa

1) no es un software disefiado especialmente para ser

utilizado con propósitos de auditoría, lo que genera probJe

lilas de dddpLdCióll

2) para su evaluación y uso se requiere de auditores

experimentados en procesamiento de datos

3) el auditor no puede controlar la fuente de datos a

través de las posibilidades de este software debido a que ~s

te opera en el contexto del procesamiento de datos y como

tal está sujeto a manipulación por medio del sistema operatl..

vo

4) son sólo aplicables a auditorías cuyo objetivo
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sea la verificación de" la registración de datos relaciona

dos con la utilizaci6n de los recursos de computaci6n o con

la seguridad de los archivos

5) los métodos para transformar este software en

un informe útil para auditoría son más complejos que la maYQ

ría de los programas creados especialmente para auditoría

6) el software no tiene todo el control del meca

nismo tal como la secuencia numérica en que ocurren los he

chos o el control total de los números de registro. Esto sig

nifica que cuando el auditor comienza a usar los archivos no

hay controles para determinar si éstos han sido manipulados

o no.

7) es un método costoso ya sea en cuanto a su ad

guisici6n, su adaptaci6n a las necesidades de auditoría y al

t i po d e' pe r s o n d 1 req u e r .ielo para s u a P1 i c a c i 6 n

Consi.derando su elevado costo y que s610 es ap1l:.

cable a aurli.torías con determinados objetivos, entendernos

que la utilización futura de la contabilidad" del sistema ca

1110 técnica de auditoría se circunscribirá: a aquellos casos

en que s(~a f urid amo n ta 1 ma n tener 11n es tí cto c o n t.r o l sobre los

recursos de computación.



GUIAS DE AUDITORlA

Obietivo

Su objetivo es el de proveer al auditor de un

programa que indica paso por paso cómo realizar la audito

ría de un área (por ejemplo el centro de cómputos) o de un

sistema (por ejemplo una determinada aplicación).

(',lracter íst jeas de 1El organi zac ión.

El método es aplicable a todas las organizacio_

n e s en gent'ral aunque no el tipo de guía 81 cual debería a

daptarse a las características particulares de cada organiz~

ción si es que no se quiere d~jar de lado ningún aspecto 1m

portante.

Las guías de auditoría han probado ya su uso du

rante muchos aftas en las auditorías manuales. Su utilizaci6n

lo.l n e o mpu t.aci Ó 11 (")S U 11d o x t C' n s ión na tu r a 1 ele ~.; u u s o e n él u d i. t o

rías tradicionales.

Las guías asisten al auditor en la ejecuci6n de

la auditor.la incluyendo un determinado enfoque, una serie de

pn.~qunLls, a c ci o no s a lomar hasc1<1é1s en las respuestas a las

preguntas y además sugieren criterios de análisis. El uso de

una guía puede ser la base de una auditoría completa.
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Estos cuestionarios pueden ser desarrollados por

las mismas organizaciones para su uso exclusivo o bien par

tir de cuestionarios estándar disponibles desde una variedad

de fuentes y modificarlos para su adaptación a las necesida

des una organización en particular.

S i e J1l p r e q u e u na q u í a d l:~ ba s e r u t i 1 izad a e n u na

organización antes debe ser revisada para asegurarse que las

preguntas sean aplicables a la misma y si todas las pregun_

tas necesarias están hechas en la guía.

Esta técnica por su mismo nombre implica que de

be guiar al auditor en su tarea y no dirigir cada paso. Por

lo tanto el auditor que la utilice todavía debe confiar en

su experiencia, intuición y en los resultados preliminares

de la auditarfa para determinar el alcance y las pruebas a

ser ejecutadas durante la auditoría final.

Los objetivos de una guía de trabajo son argani

?élr el enfoque de:> a ud i torta, r cduci.r el tiempo de prepar-a

ción y asegurar un nivel de completitud de la tare ..s ,

En la e j e c ucí ón de una auditoría usando una guía

duclitor deberTa proceder como s.igue:

1} establecer claramente el propósito y alcance

del trabajo

2) sGleccionar una apropiada guía de auditoría y

hacer las modificaciones necesarias basadas en los objetivos

particulares de la auditoría

3) preparar un plan sobre el equipo y el tiempo

requeridos para hacer el trabajo como así también sobre la

habilidad exigida a los auditores que participen y el apoyo

t6cnico adicional que se necesite

4} ejecutar la primera parte de la guía que ge

neralmente incluye el servicio inicial donde interviene el

gerente de auditoría para obtener la informaci6n básica, reu
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nir documentdción descriptiva de la organizaci6n a ser audi

tada, su equipo y estándares aplicables y obtener un mayor

e Il t f:' n d i 111 i \..' n t. o elC' I (l s pol f tic él s y n o r rna s del a o r y él n j ¿ a e .L ó n

5) utilizar el resto de la gula de auditorla, h~

cer los interrogatorios y reunir los datos de usuarios y em

pleados

6) analizar los datos y hacer y efectuar los tra

bajos adicionales requeridos para la auditoría

1) escribir un informe final indicando lus con

clusiones derivadas del trabajo y respaldando cada conclu

sión con la informaci6n sobre la cual se bas6

Características del auditor

La primera diferencia entre los programas de au_

ditoría tradicionales y las guías para auditoría de sistemas

es el conocimiento de procesamiento de datos que necesaria

mcnt.e d e b e tener el auditor para el uso efect.ivo de estas úl

t I mas . Sin este conocimiento el audi tor no podrá comprender

l~ importancia o significado que tiene cada pregunta inclui

da en el cuestionario.

Es por todo lo anterior que las guías deberían

traer material de entrenamiento asociado con su aplicación,

pues para usarlas pfectivamente es necesario conocer la Jn

LE.'nción de: cada pregunta y el curso de acción a seguir si la

respuesta es negativa.

I'~l c'l1t"'-C'IL11ll i 1\llt () rc·qll('r· i do p.l roa .iu U!:iO pl.l<'d(· ~)cr

obtenido de dos formas: mediante material de entrenamiento a

saciado con la quía o a través del entrenamiento en el traba

j o-j u n t.o el 1111 ti II d i t.() r l~ X P e r .i IIIe n L eH 1O q U e 1a u ~; e •
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Costos

El m6todo es poco'costoso e incluso debería rcdu

cir el costo de la auditorfa a trav~s de una disminución sus

tancial del tiempo de preparación de la misma.

El nivel de ahorro de tiempo depende tanto del

alcance de la auditorfa como de las etapas que comprende la

tarea. El primer caso se debe a que cuanto m§s grande es el

trabajo se requiere más tiempo de preparación y el segundo

est§ relacionado con el porcentaje de la auditorfa que pue

de ser llevado a cabo usando la gufa.

El costo de usar este método incluye su costo de

adquisición (si es que no existe una en la organización), el

de modificar la lista de preguntas para adaptarla a las nec~

sidades del trabajo y el relacionado con €l tiempo de entre

namiento de los auditores. Si ella no fuera adquirida sino

ctcsarrol1~da por la organj~ac{ón reemplazarfamos los dos ~r!

meros costos por e] que demandaría la confección de la misma

Ventajas

1) es una extensiva y c ornp l o t a 1 ista de chequeo

2) se halla enriquecida por la experiencia acumu

lctda en traha-jos anteriores y de varios compiladores

3) mant.iene uniformidad y coherencia en el traba

jo realizado en distintos perradas de auditorfa permitiendo

una mayor cOll1parahilidad

4) r od uc e el tiempo de preparación de la audi ta

t í (1 Y e o n l ~ 1 loe 'J c o s t a del a mi s In a

~) ~) .i. L v o e ()1110 U 11 C' s L í 111 U lo d .1. d ITIen t::. e J o I d ud .LL o r

d o manera que .i.mpo r t.a n t.e s aspectos na sean pasados por al to
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6) tiende a mejorar la eficiencia del trabajo de

auditor.ía

1) el exceso de confianza en las guías puede cau

sar que algunos aspectos obvios no sean tenidos en cuenta.

Este es el caso de guías muy generales que no tengan en cuen

ta características propias de la organizaci6n en que se ap1i

can o doncte la adaptación a las nf'cesidades del trabajo no

se h i.z o cc)rrectamente.

2) las razones de algunas preguntas del cuestio_

na r i o pueden no ser compl f'tamente cornprl:?ndidas por los a udi

tores que .lo usan

3) algunas preguntas pueden no ser aplicables a

la organización bajo auditoría

4) sin una correcta y clara explicación por par_

te del auditor que aplica el m§todo, el usuario puede no en_

tender correctamente la intención de una pregunta o una ac_

ción de seguimiento y así emitir una respuesta equivocada o

o ejecutar una acción errónea

Perspecti vas_

Considerando que es la t§cnica que m§s dominan

los auditores (debido a que ya se usaba en las auditorías tra

,l i ~' i u fl d I ( \ ~;) y .) ~) u LJ el j o e o ~.; t.o (\ tJ t (' 11ele lJl o S q U e S U u ti l j :r-: d e j Ó n

en el futuro sequir§ siendo tan intensa como lo es actualmen

te.



PRUEBA DI'~ nESASTHE

La mayoría de los centros de cómputo desarrollan

planes de desastre y la prueba de desastre examina la vali

dez de esos planes poniendo en práctica los métodos que debe

rían ser usados en caso de un evento determinado.

El desastre prevé una completa destrucción del

centro de cómputos y el obiet.i.vo de un plan oe desast.re es ~

segurar una efectiva protección contra la pérdida de informa

ci6n.

caract~rf~ticas de la organización

Se aplica principalmente en organizaciones en

que su actividad depende en gran medida del funcionamiento

de sus sistemas de i.nformación o donde la mayor parte de

s u s d a r o s son procesados med i a rit.o sistemas d e computaci ón,

(:11 e s peci a 1 si éstos son en 1 ínea y tiempo real.

Esto no quiere decir que el resto de las organi

z~ciones cuy~s caracterf~ticas no sean las apuntadas no ha

gan planes para evitar la pérdida de información en caso de

accidentes sino que aquellas son las que necesariamente de

ben hacerlos porgue son las que resultarían más afectadas an

te una pérdida de su capacidad de procesamiento.

Por otra parte la prueba de desastre podrá ser ~

plicada donde existan planes de desastre. Donde no se ha~aa

elaborado esta clase de medidas los auditores deberían eva
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luar la situaci6n y efectuar las recomendaciones del caso.

Características de la técni~p:r:ocedimiento

El método consiste en la simulaci.6n por parte

del auditor de un desastre en el centro de c6mputos el cual

se hace en forma sorpresiva.

Este procedimiento d e be efectuarse periódicamen_

te y su fin es probar la adecuaci6n del plan de contingencia

T,é1 p r ue-b a de desastre no puede ser j n t e n t a da a

menos que el centro de c6mputos haya hecho un adecuado traba

jo de planeamiento. Si esto no es así sería convenient.e que

~l dudi.tor asista al gerente del centro de procesamiento en

la preparaci6n del plan.

Un plan adecuado requiere la identificaci6n de

los sistemas de mayor prioridad, sitios de almacenamiento y

lugares alternativos de procesamiento. El plan ~ambién deb~

contener la direcci6n de los sitios alternativos, los ciclos

de vida de los archivos, los medios de transporte de los ele

trol y recuperaci6n de la infor~aci6n

Luego que el auditor determinó que el cent.ro de

cómputos tiene un adecuado plan de desastre, él puede proba.!:.

lo e l Lci i.e nd o un si.stema y determinando el punto y el tiempo

del desastre simulado. El gerente del centro de c6mputos, el

supervisor de biblioteca y el jefe de control y operaciones

son notificados de que un desastre simulado ha ocurrido y

que el plan de desastre debe ser puesto en práctica. El ge

rente entonces d e be d e s í.qria r a una persona para ir al sitio

de I a con r.inqc ncí a y ejecutar los p r oced i rni e n t o s neces a r Lo s



o b t o n i o ndo Lo s .i r chi vo s de du to s: y p r o q r ama s . El auditor de

b e a e o mparla r a e s t a pe r s o na P a r a a s e g u r a r s e q ue los da t o s a

recuperar sean obtenidos s610 del lugar de la contingencia.

Utilizando una lista de control la persona recupera el mat.e_

rial y cuando éste ya está reunido el operador corre la pru~

ba de recuperación. El auditor debe observar el manejo y pr~

paración de los datos a través de la recuperación y comparar

los listados de salida con los listados originales que su_

puestamente habrfan sido perdidos en el evento para asegura~

se que la informaci.ón sea exacta y completa.

Características del auditor

Los auditores que usan esta técnica deben enten

d e r tanto I o s procedimientos operativos de la o r q arii z a c ión

como el sistema a ser probado."

No se requiere ningún entrenamiento especial so_

bre esta prueba aunque quien la apl ique debe ser un audi tor

especializado en procesamiento electrónico de datos pues de_

be tener un amplio conocimiento de los métodos de operación

en un centro de cómputos. Si el auditor no tiene este tipo

de entrenami.ento puede ser conveniente que se lo capacite en

el centro de cómputos por un lapso de una semana antes de él

p 1 i ca r 1.1 tócn i ca d e p r ue b.i oe d e s a s tre.

Co~; tos

Cd(LI t il)() cI<' (h'~)a~~t.re l i o no un n i v o l dQ ri o s qo

1 l \ ~ ; ti I ! ,1 111 l \ d l \ I <1: ; <'() I H l i e i () lit \ ~; el(\ I e () 11I (' X L() Y 1 i o n C' d (~ 1( ? rrn i fl d

,].1:; l'()Il:;l'l'II"I1<~i.1:; 1),11,1 l,l~; ()p(\r.l('"j()ll('~~ (1(' ld c'omp,-lfií¡1.



Los costos de desarrollar planes y procedimien_

tos, mantener archivos de almacenamiento de pruebas de desas

tre e implementar d i.s po s i tivos d e pro t.e c c i.ó n deben ser con

trapesados con aquellos riesgos y sus consecuencias.

1\. r ,i í /. elt' q U (' e 1. P C·s o r p 1a t i vo d c' 1. o s r i e s q o s y

C\.)iHiE'Cuf'ncj as el que h ie i mos re f o r o nc i a en e 1. párrafo ante_

rior puede ser diferente en diferentes contextos, las deci

siones que incluyen la extensión y capacidad provistas por

el plan de contingencia deben ser aprobadas por el nivel ge

rencial directamente responsable por las funciones a ser cum

pIidas en el centro de cómputos.

El njvel gerencial mencionado debería también i

dentificar la prioridad asignada a cada uno de los sistemas

d o mane r a que si s610 un grupo de s i s t ema s pueden ser opera_

d o s, s (' d n i el(' 11t j f i e d d o S el n tic i p d d a In en l P él q U E~ ] los q u e r e ~) u 1

t: l~ II más .impo r Ld 11t 0 s para 1a e o n t. i Il U a e i 6 n del a s o p C~ r a e ione s .

Es incumbencia de la gerencia del centr-o de cóm_

putos o n coordinación con el responsable de seguros de l a

compañía determinar el elemento de riesgo, el nivel de expo_

sición valorizado y los requerimientos para el seguro que

sean de c ar ác t.e r adiciona l.

A r a I z dI? que el a ud i tor del sistema puede e v a

1 uar f ác j 1 mente 1 él capacidad de 1 cent.ro de córnpu t-.OS para 1 a

recuperaci6n, él puerle contribuir a evaluar la exposición P2

tencial d e la compañía a las pérdi.das.

y'~ntajas

1) puede descubrir debilidades potenciales resul

tan tes de procedimientos inadecuados

2) puede descubrir fallas de los empleados al a
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pJ.i.car procedimientos adecuados

3} las pruebas periódicas recuerdan a los emple~

dos que tales procedimientos pueden ser usados en cualquier

momento, 10 que las hace importantes como elemento disuasivo

4) provee datos realistas y alienta la confianza

en la capacidad del área de procesamiento de datos para so

brevivir a una situación de desastre

5) representa un importante control sobre un á

rea esencial para la viabilidad de la organización

6) crea conciencia en el personal de la posibil!

dad de accidentes mejorando la previsi6n de los mismos

"1) ayuda <.1 illsLruir a J pe ruona I o n l a s cJ.cciolles

a tOlllar en caso de producirse accidentes y mejora su entre_

namiento en los pasos a seguir para evitar mayores pérdidas

1) int.errumpe el cronograma de trabajo del cen

tro de cómputos durante la realización de la prueba

2) la ejecución de la prueba demanda importantes

gast.os en recursos de computación además del tiempo que lle

va que e.s <le cuatro a s e i.s horas aproximadamente

3) es necesario personal especializado con pro

fundos conocimientos de procesamiento de datos para ejecutar

.lel pr uo ha 1o q u o t.amb í.é n r ep r o s o n t.a un cos to importante;

Perspectivas

1,.1 L{' C' 11 i e d e o 11t: i n u a r <Í e ()n u na él p] i c a ció n e r (~C .i e n

te en el futuro y representar§ una parte importante entre
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los recursos del auditor.

Para el éxito de la t~cnica en nuevas aplicacio_

nes es necesario que antes de que un plan de desastre sea

probado, los procedimientos de recuperación est§n formalmen

te documentados, sean claramente entendibles y se hallen ac

tualizados por cualquier cambio que se haya producido en el

contexto. Estos procedimientos deben ser guardados a lo lar

go del almacenamiento de la prueba de desastre.

Por último con el crecimiento en importancia y

magnitud de la computación en la empresa, se incrementará

paralelamente la necesidad de efectuar planes de desastre

pues la organizaci6n cada vez será más dependiente del co_

rrecto funcionamiento de sus sistemas. Como consecuencia. de

esto será también imprescindible mantener un adecuado con

trol sobre la efectividad de dichos planes y la prueba de

desastre es el medio m§s idóneo para lograr ese objetivo,

por lo que entendemos que en e-l futuro tendrá una gran apli

cación.
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AUDITORIA DE POSTINSTALACION

EXdmjnar los sist.emas de aplicación luego de que

('110s son I'uesto:-i ("'11 funcionamiento, verificando el c urnp Lí,

miento de las políticas y procedimientos de la organizaci6n

y de t c r mi na ndo si el sistema alcanza los resultados para los

eua les f u o desarrollado.

CUdndo 1O~; o n f oq uo s ~;on cn t.a nda r i z ado s el 11IótOc]O

es un procedimiento general que cubre un amplio rango de si

tuaciones y entonces puede ser adaptado por el auditor a ca

da situación específica encontrada. Los objetivos en cada ca

so pueden ser por ejemplo:

· determinar si el sistema reGne los objetivos

del usuario

· cerciorarse si el sistema está adecuadamente

controlado

u determinar si la documentación del s í s t erna

retine los estándares de docume n t.a c í ó n de la organización

· determinar si los datos manejados por el sis

t.ema son completos y válidos

Estd t.é c n i ca abarca no sólo a los p r oq r arna s de

l','¡:lputilción si no t.a mb i ó n la s i nt.o r f a s o s manuales del s i s t.ema

por lo t.a n to es apl icable a una gran variedad de o r q a n i z ac í.q

1H'S con rl i f o r o n t.o s qrndos de p r oco s a mi o n to por comput.adora.



~7 c1r a e ter í ~:.t i (~ a s de 1el t (;e el i e a y proc e d i mi en t o

1JOS contro les internos de los si st.emas no garan_

ti z a n q u e e 110s operarán correctamente una vez que los si ste

mas estén en funcionamiento.

Este o n t oq ue de aud í.t.o r La provee un método orde_

nado y sistemático para que los auditores examinen la efecti

vidad de los controles en un contexto de operación.

La auditoría de postinstalaci6n es ejecutada pe_

ri6dicamente, sin embargo el mejor momento para emprender un

p r occ-dim í e n lo como es te es 1uoq o de transcurr idos t.r e s a seis

mos e s después de que el s i s t ema comienza a operar. En e s t,e

momc n t.o Jos primeros problemas e s t.á n ya corregidos y el per_

s o na l opeldtivo ya o s t á acostumbrado al uso del sistema.

Este ti po de auditoría abarca t.anto la pa r t e com

putarizada del sistema como las tareas manuales del mismo.Cu

h.re todas las operaciones desde la preparación de documentos

fuente originales a través del uso de los informes finales.

El alcance de la auditoría puede ser extensivo o

limit.ado dependi.endo de 105 objetivos específicos de audito

rfa r los cuales deben ser bien definidos antes de comenzar

con el trabajo.

El método se puede aplicar sobre las siguientes

áreas de control:

· controles de entrada

· controles de procesamiento

controles de salida

· corrección de errores

· control sobre cambios en el sist.ema

· controles del usuario

· rastros de auditoría

· recuperación de desastre
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" reteilci.ón de información

• dor-umo n tac ión

I':,;t.¿¡~; tí 1 ('<1:; d(' c o n t ro I no ~;()t1 Lodd:-; .1d:.; po~; i.L l o s

y en un.i a ud i torra no todas serán c ub i.e r t.a s ..

e él d él UIl o ch.:' los s in t ! \ III d S el d ud i 1 el r r (:'\ y U i C~ l' C· C~]

desarrollo de un p r oq r ama específico de audi t.oría.

E 1 a 1canee de la aud i, toría y las técnicas a apli_

c a r en ella serán determinados por los objetivos de la aud í,__

torra, por ejemplo si los objetivos requieren una extracción

extensiva desde los archivos de datos, será necesario tiempo

adicional para plarlear, preparar y ejecutar aquellas extrae

ciones.

['arel ejecutar los objetivos la organización debe

proveer al auditor con una lista de todos los procedimientos

aplicables. Entonces el auditor establece los objetivos para

una auditarfa específica y usa los procedimientos apropiados

Estos procedimientos son usado~ como una guía para el audi_

tor y ellos son modificados donde sea necesario., Los procedi

mientas estandarizados proveen al auditor de un enfoque es

tandarizado de la auditoría.

En las conclusi.ones de la audi.toría el audit.or

también evalúa la efectividad de los procedimientos y reco

m í.o nda mocí i.f i c ac Lo no s específicas.

~:;~_~La técnica es un e.u Loq ue para a ud í, t.a r una a

I)licaci6n. Ella es una reostructuraci6n de un bien estableci

do manual de procedimientos que toma en cuenta las caracte

ríst.icas de una aplicación. Ella pue de cubrir todos los as

pectos de una aplicaci6n,sin embar90 en una audi.toría espe

cial puede quererse abarcar sólo una parte de esos aspectos.

Para cumplir con los objetivos de este tipo de

auditoría el auditor necesitará un completo conocimiento de

la aplicaci6n. Esto requerirá un estudio de los manuales del
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usuario y d o l flujo del si.s t ema . Esta información junto con

la document.ación del sist.ema será la base para la revisión

del auditor.

Los pasos seguidos para planear y conducir la au

ditoría son los siguientes:

1) dc.'Ll'r1l1jlhll· qué pc..U;OS ::-)(...~t";jll u ud.i La do s (o s t.o

puede cumpljrse con la técnica denominada scoring)

2) establecimiento de los objetivos de auditoria

l'S te pa so ',~S r e s pon s ab i L idad de J d e pa r t.a mc n lo de audi t or fa

i n ter nél p (~ r u p u P-el(..... s e r h e e h o e n e o n 'j unción e o n los a u d i t o r e s

externos, gerencia general, gerencia de procesamiento de da

t o s y / o e 1 u ~) u a r .i o

3) c o nt ioq ui.r' un c ompLo t .. o conocimiento del a i.s t e

md s y d ...~ ;, u s o b jet. .i. v 0::-3, 1o g u e a bar: e a 1él 1e c t u r a ele los In a

nuales del usuario y del departamento de procesamiento de d~

tos y el conocimiento de las políticas y procedimientos de

la organizaci6n relacionadas Con el sistema auditado

4) desarrollar un procedimiento de auditoría de

tallado y formal

5) preparar y ejecutar un programa de extracción

(lUe provea información para auditoría (aquí se puede utili

zar un programa generalizado de auditoría)

6) completamiento del conjunto de datos, que es

una fase que puede comprender la intervenci6n de varios ero

pLeados y la obtenci611 de datos adicionales a los ya obteni

dos en la extracci6n de auditoría

7) dnáLi~is del conjunto de datos, 10 yue satis

I d L :í I ,1 b ú s q u o d. 1 elo él U d i t. o r f a o C' r e a r á I a n e e e s id él el de r e u

nir más datoG para satisfacer las conclusiones incompletas

8) preparar un informe de auditoría

<)) P t. ( , P d r a r r e e o III e nelél e ione s par él me j o r a r 1 o f~ p r Q

cedirnientos formales si fuera necesario
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La ap l .Lcación eje procedimientos formalizados pa

ra la audi.toría de postinstalación es un proceso similar en

concepto al uso de una guía de auditoría. A raíz de la com

plejidad de muchos sistemas el uso de esta técnica requiere

que el auditor:

· tenga un alto nivel de conocimiento de proce_

samiento de datos

· sea competente y tenga práctica en computaci6n

· no haya participado en la fase de disefto del

sistema de manera de mantener su independencia de criterio

Esta t~cnica debería ser puesta en práctica por

auditores experimentados en sistemas. Algunas organizaciones

son mjs rígidas que otras pero la mayoría requieren de audi

tares conocedores de conceptos y terminología de procesamieQ

to de datos.

El perfil del auditor que ejecuta la auditoría

de postinstalaci6n normalmente incluye:

· conocimiento de cómo los sistemas son desarro

lIados

· experiencia en procesamiento de datos al nivel

(h~ se.r c a pa z d o entender los pasos de un programa de compu t:~

.ción escrito

· conoc i mi o n t.o (lp los r-n f oo ur- s de a ud i tor ía y me

todologfa de trabajo

('ostos

1,;1 Jl.~sd.rrollo de U11 programa de audi toría de pos!.

i n s t a l a c í.ó n r o q u i o r e t.iempo de t r a ba j o ele1 auditor para Por

mular y compilar los procedi.mientos. Por lo tanto el costo
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de utilizar esta técnica es el que representa el tiempo de

trJbajo asociado con la ejecución de la auditorfa. Debido a

esto el auditor tendría que lograr un gran nivel de efj.cien_

cia en el manejo de sus tiempos para reducir al mfnimo los

costos. Si es así el resultado neto entre costos y beneficios

seguramente ser§ un ahorro del costo total de la auditoría

c omo prod uc to del. a umo n t.o de la p r oduc t i.v.i du d de 10[3 audito

res.

1) provee un método ordenado y sistemático para

que los auditores examinen la efectividad de los controles

en un contexto de operación

2) veri.fi.ca que los datos sean exactos y comple

tos

3) verifica que el sistema cumpla con las políti

cas y procedimientos de la organización

4) analiza si el sistema satisface sus objetivos

5) evalGa la adecuación de los controles de la ~

p-licación

6) focaliza la atención en las debilidades de

control d o s c ub i e' r t a f) 11H'CJO d o ] eli mpl ementac i 6n de] si s t orna

las cuales son usualmente diflciles de corregir además de

costosas

7) la aplicación de Ull enfoque estandarizado su~

le ser mucho más efectivo que realizar auditorías tradiciona

les basadas en Id experiencia .ind i.v i dua l de los a udi tares

8) da la posibilidad de responder continuamente

9) me j o r a la experiencia de los auditores que



participan en el trabajo

Desventajas

1) o s to o n f oqu e no p uo d e abarcar toda la variedad

de situaciones originadas por diferentes aplicaciones

2) el exceso de confianza en los procedimientos

puede limitar dI auditor que recién se jnicia

3) si J.os procedimientos se convierten en estáti

cos s u ut -L 1 ic1ad se degrada

4) por sus características no es un enfoque ade

cnado corno procedimiento final y r.ompleto a ser sequido

Perspectivas

Realizar ~evisiones de los controles luego que el

sJstema comienza a producir ha probado ser muy costoso por el

l' s fu (' r z o y C' 1 t i e mp o q u e 1 1e v a E~ fe c t u a r los e a mb i o s .

. La t o n d e n o ia actual de los profesionales de siste

rna s tanto como de los auditores es a la revisión de los siste

mas durante su etapa de desarrollo para evitar interrupciones

y cambios postC'riores.

Por lo tanto se estima que la utilización de la

técnica de postinstalaci6n será decreciente en el futuro.



GUIAS DE CONTROL PARA EL DESARROLLO DEL SISTEMA

Estas guias tienen el objetivo de orientar al a~

ditor en la tarea de asegurarse que en la etapa de desarrollo

del sistema los controles del mismo, especificados por el ana

lista, provean confianza en cuanto a la integridad del siste

ma.

Características de la organización

No se requiere ninguna característica especial

de la organización para aplicar esta técnica salvo el hecho

de que desarrolle sus propios ·programas. Caso contrario de

usar directamente preplaneados la técnica obviamente no po_

dría ser usada.

Caracte~ísticas de la técnica y procedimiento

Esta técnica se basa en la utilización de guías

de control a ser aplicadas por los auditores cuando encaran

la evalud~ión del control interno de un sistema durante la

etapa de desarrollo del mismo.

Estas guías no tienen la intención de obligar al

desarrollo de controles adicionales sino a proveer un organi

grama general para satisfacer los objetivos de control de la

La r e s po n s a b i I idad por ] a e s pec .i.f i cae ión de los



controles r e s ido en el d epazt.ame n t.o usuario mi.e n tr a s que la

r e s po n s ab iI i d ad po r la r o a Lí.z ac í ón cit· los mi.umo s e s de los

t'ncargados del disefto e implementaci6n del sistema. La fun

ci6n del auditor es trabajar con personal de análisis y de

sarrallo de sistemas durante esta fase para evaluar los con

troles mientras que estos son desarrolladose

El auditor trabajando con personal de desarrollo

de sistemas lo hace como si fuera un miembro más del equipo

aunque la dirección del proyecto la tiene el lfder del equi_

po y la tarea del auditor es voluntariamente aceptada s6lo

para mejorar el control y la auditabilidad del sistema.

En esta posición el auditor no queda bajo la su

pervisi6n del lrder del proyecto ni tampoco especifica con_

troles de manera de mantener cierta cb j e t.i.vi d ad e .i nd e p e n de n

c i a , Su t.a r e a se c í r cun s c r i.be a revisar los controles y a h~

(' ("' r r e e o me'n d a e ione s p él r a me j o r a r E.., 1 nive 1 d e e o n t rol p 1a n e a

do. Recibe copias de la docum~ntaci6n del sistema, es invita

do a r e un i onc s de trabajo del equipo de desarrol.lo y tiene

la oportunidad de hacer comentarios sobre la tarea, pero la

aceptaci6n de los controles debe acordarse entre el área de

sistemas y los usuarios.

Durante la fase de disefio el auditor ejecuta los

s iguientes diez pa s os , s iete de Jos cuales son hechos en con

i u u to con l a s o t.r a s áreas y los t. r o s r e s t an t.e s: son responsa

bilidac1 exclusiva dp.l allditor~

1) det0rminar los requerimientos de control del

sistema que incluye la de t in í.c í.ór, de los controles de e n tra

da, procesamiento y salida

2) de t.oi.m i n a r los con troles sobre segur j dad de

dl."chivos

ditoría



4) determinar los requerimientos de retenci6n de

datos

lj) o s po c i fí c a r los procedimientos Jo control ele

t=>rrorps

6) describir todo cambio en el método de contabi

lizdción

7) revisar los controles para asegurar que todos

los objetivos hdyan sido cumplidos

8) p r e p a r a r un meruora ncío de control informando

los 11,...11 lcL,:,ya:..; de a ud i t o r _L~

iJ) ro v i n.i r IO~i i nfo rmc-.: <10 co n t r o l

10) r e v j s a r memorandos de contra 1, 1 istas de ChE~

queo de controles e informes de control con el usuario y pe~

sonal de sistemas

Estos Gltimos tres pasos son ejecutados s610 por

el auditor.

A modo de ejemplo del funcionamiento de esta té2

n j ca, ol d epa r t.ame nto de procesamiento de datos informa a los

auditores qué nuevos sistemas están siendo desarrollados y el

momento para el cual se ha programado su puesta en marcha. En

tonces auditoría determina en cuales aplicaciones desea parti

cipar como parte del equipo de do s a r r o Ll o . El tiempo mayor de

participación de auditorfa se produce normalmente entre el es

tudio de factibilidad y la codificación de los programas. Du

1,J¡lLt' Ll t'~;t>l't:i I i\.:dt'ít;ll II\'J ~;i~;Ll.'lIld Y ¡JI ('l.dPd d c: d iuo uo a udi

torra r o vi s a Lo.: controles propuo s t o s por el anal ista y actúa

como un consultor del mismo en la consideración de los medios

alternativos de control. En este momento los auditores utili

::,-Hl las q ui a s de trabajo corno base para la revisión de los

controles y no como una lista de las medidas de control que

deben s o r implementada s en forma necesaria.
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Para poder aplicar este método es necesario con

s .i. de r el r e j t' 1" t o ~; LH..: tu r e s. La 1. e s e o mo J. o s q U c") S (~ ci t él 11 él e o n t i

nua.ci6n:

~ ob ton c r un fue r t.o apoyo por parte de 1él a 1. ta

gerencia pa.ra que auditorfa pueda realizar la tarea en la e

tapa de desarrollo

· a s Lqn a r para la tarea auditores especializados

en sistemas con experiencia en disefto de sistemas

· evaluar el tiempo de duraci6n de la fase de de

sarrollo

· asignar una cantidad de tiempo límite para la

l:-j (~C uci 6 n del traba jo

· usar gufas de control estándar para estar seg~

ro que los objetivos básicos de control han sido satisfechos

· asegurarse que los auditores asignados a la ta

rea tengan acceso a todos los datos disponibles para el ana

lista de sistemas

El entrenamiento requerido para que un auditor

sea asignado al equipo de desarrollo exige que éste sea es

pecialista en auditoría de sistemas y que tenga gran expe

r i e n c 1.a e n '-.:~ 1 di s e ñ o d e s i s t e ma s •

Hay orqanizaci.ones que requieren que sus audito

res t.enoan al menos un año de experiencJa en programación y

.i n.i Li s is y d i.s eno d0. s i s t ema s pa r a actuar e n el equipo dp- de

d ~ , s i s t P 111 ,-'1 S C' U v ()~; () !yj c") t i v o s s o n :

. r r-(' o I \( )(' ( , r .1d n c.'e o ~; .i d d d d o e o n t: r () 10 s P él r a 1a él

-)()(l-



plicación

. Ui s e na r un p .1.<.1 n de con t ro]. pa r a u n s .i s te ma

.evaluar las medidas de control para determinar

si los objetivos de control han sido cumplidos o no

.alentar la imaginación y el buen juicio en el di

seño y evaluación de los controles del sistema

Costos

Los costos de esta técnica se pueden resumir en

tres tipos:

.costo de rea1izaci6n de la gura de control

.costo de entrenamiento del personal de auditorfa

.costo asociado al tiempo de trabajo de los audi

tares y a su participación como miembro del equipo de desarro

110

De los tres tipos de costos los dos primeros ca

rresponden a la etapa de implemen·tación de la técnica. El cos

to de realización o bien de compra de la gura no suele ser

significativo, como tampoco el de entrenamiento del personal

si es que previamente ya estaba especializado en auditor fa de

sistemas. Si no lo estaba el costo de entrenamiento del plan_

tel existente o el de contratación de un especialista puede

ser importante. Por último tenemos los costos asociados con

el tiempo de trabajo de los auditores que forman parte del e_

quipo de desarrollo. Estos costos son los que se repiten en

cada trabajo de auditoría en la etapa de desarrollo y depende

del tiempo que demande el desarrollo del sistema que a su vez

condiciona el grado de participación que el auditor decida t~

n o r d o n Lr o de'.! proycot.o . I':n otros c a s o s no d o p o nd e tanto del
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tiempo que el auditor estime conveniente dedicar sino del que

sea necesario para alcanzar los objetivos de auditoria. Esto

último puede representar un costo significativo cuando se tra

ta de proyectos de sistemas grandes y complejos.

Ventajas

1) permite realizar cambios y extensiones en las

medidas de control con un considerable menor costo y esfuer_

zo que el que demandaría hacerlo cuando el sistema ya está 2

perando

2) asegura que los encargados del desarrollo con

siderarán los controles que sean importantes a juicio de los

duditores

3) evita las interrupciones en la operación de

los sistemas producto de realizar modificaciones luego de

su instalación

Desventajas

1) debilita la independencia de criterio del audi

tor al obligarlo a participar en el desarrollo de un sistema

que luego ser§ objeto de auditoría cuando se implemente y co

mience a operar

2) amenaza la objetividad de los auditores si es

tos van m§s allá y asumen un rol más participativo en el de

sarrollo del sistema

3) P tI(' el ~ , e u' d r e 1I J r ('n 1 <'lm i o n Lo s en t ro o l d ( , j>a r L él

mento dl' auditoría y el de sistemas

4) puede representar un proceso largo y de gran



consumo de tiempo

5) su éxito depende de las características del

auditor que participa del equipo de desarrollo y de las re

laciones interpersonales dentro de este equipo

6) como el sistema es en sr algo abstracto, es

difícil aplicar procedimientos estrictos en esta fase del

proceso

7) la experiencia ha demostrado que los analis_

tas de sistemas han sido renuentes a efectuar mayores cam

b i o s C~ n ] o ~~ s i s t e rna s

8) las recomendaciones de los auditores a menudo

no son implementadas a raíz del costo de instalación de los

controles en un sistema

9) las modificaciones propuestas t.amb i é n pueden crear

n u e vos l?l'o b 1e ma s en 1a a P 1 i c a ción

Perspect.ivas

Los auditores de sistemas se están ocupando cada

vez más en revisar los sistemas en su etapa de desarrollo p~

ra asegurarse que la aplicación cumple totalmente con sus ob

jetivos. Asimismo los profesionales en sistemas están empleaQ

do más tiempo en revisar los sistemas durante su desarrollo

para minimizar costosas modificaciones posteriores a su insta

lac.ión.

Por lo tanto las posibilidades de utilización fu

t. u r a s d (~... Q S t atÉ:;en i e a s o n ba s tan t Q b u e na S •
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CICLO DE VIDA DEL SISTEMA

Asegurarse que los controles y la auditabilidad

de un sistema son adecuados y están siendo correctamente e

jecutados.

Este objetivo se va logrando por fases en cada

una de las cuales se identifican los puntos de control para

chequear su calidad.

Caracterfsticas de la organizaci6n

La Gnica caracterfstica requerida es que la org~

nización desarrolle sus ·propios sistemas pues en caso contra

rio esta t~cnica no pod!fa ser aplicada.

Caracterfsticas de la t~cnica y procedimiento

Este técnica clasifica la estructura intrfnseca

d~l proceso de desarrollo del sistema en etapas como las que

citamos a continuación:

. definición del proyecto

. disefio del sistema

disefio de detalle y programaci6n

. prueba del sistema

. conversión

Cada fase es dividida en tareas. Al final de las

t el n'.l s l' 1- 'í tic (1 s (' n e (1(L) f él S C' S c' h él C C' II n él r (~V i s i.ó n d e t. él 1 I él.ela



para determinar si los objetivos del sistema se cumplen. Es

Lo abarca todos los aspectos del sistema pero se enfatizan

los relacionados con el procesamiento electrónico de datos.

Para esta revisión el auditor designa a ciertas tareas en ca

da fase como puntos de chequeo de la calidad de los contra

les.

La fase de definición del proyecto consiste en Q

cho tareas:

1) organización del proyecto (punto de chequeo 1)

2) análisis del sistema actual

3) resumen de los costos del sistema actual

4) determinación de los nuevos requerimientos de

inforroación (punto de chequeo 2)

S) preparación del disefto del sistema

6) estimación de los costos y beneficios del usua

rio

7) estimación de los costos y beneficios del prQ

cesamiento de datos (punto de chequeo 3)

8) aprobación o desaprobación de las recomendacio

lles

Los tres puntos de chequeo (tareas 1, 4 Y 7) son

revisados cuando sean completadas las tareas. En estos puntos

el auditor realiza los siguientes chequeos:

En el punto 1 revisa la organización del proyecto,

lo que acord6 el usuario con el departamento de sistemas y los

planes y p ioq r ama s '.le trabajo para el diseño.

l~; n e] p u n t o 2 r e v i s a l.:~ 1 a n á 1 i s i s del s .i.s t e ma a c

tua l , su costo, ] as conclusiones d e desarrollo y el control

oe1 proyecto.

En el punto 3 revisa la documentación de disefio,

los nuevos requerimientos de d i s o ño , la relación costo-bene

ficio y hace una presentación al gerente sobre las observa



ciones del departamento de auditoría.

La fase de diseño del sistema se compone de diez

tareas:

1) organización del proyecto (punto de chequeo 4)

2) diseño de informes de salida (punto de chequeo

5 )

3) diseño del procesamiento

4) disefto de los requerimientos de archivo

5) disefio de los requerimientos de entradas (pu~

to de chequeo 6)

6) establecimiento de los requerimientos del e

quipo

7) determinación del enfoque de instalación (pu~

to de chequeo 7)

8) Qstirnación de los costos y beneficios del u

suario

9) estimación de los costos y beneficios del p r 2

cesamiento (punto de chequeo 8)

10) aprobación o desaprobación de recomendaciones

En los puntos de control (tareas 1, 2, 5, 7 Y 9)

el auditor hace lo siguiente:

En el punto de chequeo 4 revisa la organización

del proyecto en la fase de disefto, comienza a monitorear a

quella performa.nce, revisa las comunicaciones entre el equipo

del proyecto y la gerencia y revisa la definición del proyeE

to y otras consideraciones menores tales como el detalle de

programas de trabajo.

En el punto 5 revisa el disefio detallado de in

formes de salida, el m6todo de desarrollar estos informes,

la documentación de los informes y el proyecto de la geren_

cia.

I~ll el punto 6 revisa el diseño del proceso, de
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los requerimientos de archivo, de entradas y revisa el proye~

to de la gerencia.

En el punto 7 revisa requerimientos de equipo y

determina el enfoque de la instalaci6n y la adhesi6n a los es

tándares del departamento de sistemas_

En el punto 8 revisa la relación costo-beneficio,

la adhesi6n a los estándares del departamento de sistemas y

el proyecto general de la gerencia a la fecha.

La fase de diseño y programación detallada está

compuesta por diez tareas:

1) organizaci6n del proyecto (punto de chequeo 9)

2) documentaci6n de archivos de base de datos

3) diseño de detalle de documentación fuente

4) preparar corrida de programa (punto de che

queo 10)

5) diagrama de flujo, código, prueba, debug y do

cumentaci6n de programas

6) planear la prueba del sistema

7) planear la qonversión

8) desarrollar los procedimientos de control

9) desarrollar los procedimientos de escritorio

(punto de chequeo 11)

10) obtener la aprobaci6n de la geren~ia

Aquí el auditor revisa:

En el punto 9 la organización del proyecto, las

características del equipo, las conclusiones de planeamien_

to y otras menores tales como la competencia o participación

del comité de dirección. Generalmente se monitorea la perfo~

manee del equipo del proyecto y se revisan las comunicacio

nes con la gerencia.

En el punto 10 la documentación de los archivos

de base de datos, disefio de documentos fuente y la corrida
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del prog'rama.

En el punto 11 el disefto de detalle del sistema,

la pro~ramaci6n y el debugging, el plan de prueba del sistema,

el de conversión y el desarrollo de los procedimientos de es

critorio que pu~da acompafiar a esos planes.

La fase de prueba del sistema está compuesta por

ocho tareas:

1) organizaci6n del proyecto ( punto de chequeo

3) c r c.rcíó n de' J o s c1d tos de p r uoba

4) ejecución de la prueba del sistema

5) evaluación de los resultados de la prueba

6) entrenamiento de los usuarios y del personal

de procesamiento de datos

7) construcción de los archivos maestros (punto

de chequeo 13)

8) aprobación o desaprobación de los resultados

de la prueba

En esta fase el auditor ejecutará las siguientes

acciones:

En el punto 12 se hace un trabajo continuo con

el personal de desarrollo de sistemas a través de esta fase

para asegurar que el sistema sea corrido de acuerdo con las

especificaciones. Este es el comienzo de la prueba del siste

m~. En esta fase el auditor revisa la organización del pro

yecto, las características del equipo, el planeamiento, la

p o r f o rma nce y o t.ro s aspectos secundarios.

!':n t' 1 p u n t.o 13, que r cq u i.e r c un con t inuo mon i. to

reo durante las tareas 2 a 7 de esta fase, el auditor debe
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para revisar la adhesi6n del sistema a los estándares, crea

,los datos de prueba, construye los archivos maestros y toma

todas las otras acciones necesarias para probar el sistema.

Esta fase requiere la mayor parte del tiempo total dedicado

a los quince puntos de chequeo y por lo tanto es la de mayor

participación por parte del auditor.

La fase de conversión está compuesta por cuatro

tareas:

1) o r o a n izao i.ó n del proyecto (punto dr- ch e q ur-o 14)

2) conv0rsión

3) mo n i t.o re o (h~ .1 a pE' r f o r ma nr.e d o l ~ 1. ~ tema (pun

lo Je chpyuco l~)

4) aceptación final del sistema

j';lI los dos últimos puntos de chequeo el auditor

hace la evaluación final del sistema.

En el punto 14 revisa la organización del proye~

to y el planeamiento, monitorea la performance durante esta

etapa, revisa las comunicaciones con la gerencia y realiza o

tras tareas secundarias.

En el punto 15 revisa las funciones del sistema,

la capacidad del usuario, las operaciones de computación, la

organizaci6n del sistema y la documentaci6n, entre otros as

pectos.

Las condiciones para implementar puntos de che

yueo de la calidad de los controles son:

. el departamento de procesamiento de datos de

be ha be r desarrollado estándares y procedimientos de procesa

miento de datos que el auditor de sistemas pueda chequear du

rante la fase de desarrollo en cuanto a su cumplimiento

. el departamento de procesamiento de datos tam

bién dehe haber clesarrollado procedimjentos formales para ca

da fase), f-~ i mi 1ares a los anter iores



· el auditor puede entonces identificar los pun_

tos de control para ejecutar su tarea

Cuando estas condiciones han sido establecidas,

el auditor puede ya formar parte del equipo de revisi6n que

~onitorea la creaci6n del nuevo sistema.

Si el rol del auditor de sistemas está claro y ~

decuadamente integrado a los diferentes pasos, él contribuirá

no s610 a asegurar que se cumplan los objetivos de control de

Id .r udi lo r L, ~;illO ldlllhi6tl d a s o.j u r a r un o Lo c: t i vo c o s t o de.' de

: ; .i r r o 1 1() d c' 1 ~.; i ~:; t (.,11 h 1 •

Sl' 1"l'<¡ui<"'I'C' mucha <!UC'III¡]('nldCión pdra ({lJ(' c'~;ld lé~~_

ni c.r Sl.~d l..'l"l'l'l i.v.r . P1.' i 1ll<...'L·O dcb('ll ~)<.'r doculllcnLddo:·; l o.: (.:.;\ {¡lIdi.l

r (' ~.~ d (. P r ()C' (' ~> a III i c' n t () Y 1o: ; p r o e (' (1i iIl i (., n t o s ele ele s a r ro 1 1o. Lu e

go también oeben documentarse Jos puntos de chequeo de manera

que cada punto se asocie con una tarea de desarrollo y que a

segure que las operaciones del auditor sean claras.

Cuando todas estas condiciones se den el auditor

de sistemas podrá revisar el desarrollo con está~dares de prQ

cesamiento de datos y procedimientos de chequeo.

Esta técnica requiere poco mantenimiento más que

el necesario para actualizar los procedimientos de auditoría

que conformen los cambios en los estándares de procesamiento

y procedimientos de de s a r r o Ll o . Sin embargo el departamento

de auditoría debería evaluar const:antemente sus procedimien_

tos de control para incorporar modificaciones que en la prá~

t j Ci1 se h a v.u: CllCOll tr a d o o Iec t i VdS.

Características ~el auditor

Para que la aplicación de la técnica sea efecti

va el auditor de sistemas debería tener un completo conoci
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miento de procesamiento de datos y técnicas de desarrollo. Es

to no necesita ser un profundo conocimiento en detalle de téc

nieas particulares sino de proeesamiellto de datos en general

y con alguna experiencia técnica.

Generalmente se requiere una especialización adi_

cional en procesamiento de datos que podría durar de cuatro a

seis meses para mediar efectivamente con los encargados del

disefio y programación del sistema.

1'::; [ti (':; Utld t.ó c nic.r o x I t.~llS i v a y ptH'de tomar un

e o tl s id L' r a b .\l' t i (' 111 P o ele d e s él r rollo.

El costo de d e s a r ro l l o inicial puede ser c o n s i.de

rabIe en organizaciones donde no existan estándares formales

Donde tales estándares existan su revisión por

parte del auditor debería conducir rápidamente a un efectivo

plan de revisión de los puntos de chequeo.

El esfuerzo requerido dependerá de la magnitud

del desarrollo. La experiencia indica que el auditor tomará

entre dos y seis días-hombre para efectuar un acuerdo de tr~

l'éljo con e' 1 e q u.ipo de desarrollo ele sistemas y otro Lanto cQ

ino t i e IIIpo a eli c ion a 1 para 1a e j e e ución del a s r e v:i s ione s de

cada punto de chequeo con excepci6n del punto 13.

El auditor estará muy inmerso en la ejecución del

punto 13 y puede requerir de diez a sesenta dfas-hombre para

hacer las revisiones necesarias.

El esfuerzo de auditoría se incrementa proporciQ

n d 1;-'1(:-"n t C' e o n 1 él. i mpor tan e i a y e] t a ma ñ o del o s d e s a r r () 1 los.

El costo de esta aplicaci6n significa que su uso
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también debería estar limitado al tamafio del desarrollo. Pa

ra desarrollos menores la técnica puede ser abreviada o reem

plazada por revisiones de menor esfuerzo.

1) previene costosos cambios posteriores a la ins

talaci6n del sistema

2) requiere poco esfuerzo de mantenimiento

3) tiende a asegurar una mejor satisfacción de

La s nec o si d a de s de ..I usuario

4) hace que el sistema sea más auditable

S) disminuye la cantidad de errores del sistema

haci8ndolo mtís confi.ab10

6) hace que el sistema sea más fácilmente modifi

cable

7) el tiempo empleado en prevenir errores es más

que compensado por el decremento de los costos de manteni

miento

Desventajas

1) se requiere mucha documentación para q u o la

técnica sea efectiva

2) puede requerir un considerable tiempo de tra

bajo

3) en organizaciones donde no existan estándares

formales de procesamiento de datos el costo de desarrollo i

nicial PUl2G2 ser bastclnte significativo

4) no es una técnica adecuada para el desarrollo
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de sistemas menores

Perspectivas

Los profesionales en sistemas cada vez emplean

más tiempo en revisar los sistemas durante su desarrollo pa

ra eliminar las costosas modificaciones que deben hacerse

cuando se descubren errores con posterioridad a la implemen_

tación de aquellos.

También los auditores se están ocupando en forma

incremental en revisar la aplicación en su etapa de desarro

110 para asegurarse que el sistema cumple totalmente con sus

objetivos.

Esta tendencia a preferir los métodos de audito

ría que previenen los errores más que detectarlos y corregi~

los una vez instalado el sistema hace que la perspectiva de

aplicaci6n de esta técnica sea promisoria.
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GRUPO DE CONTROL Y DE ACEPTACION DEL SISTEMA

Objetivo

Efectuar revisiones sistemáticas del desarrollo

d~ sistcm~s y crear y m~ntenpr est§ndares de aplicuciones

particularmeJlte en el área de auditarla.

Su función es la continua revisión y monitoreo

del desarrollo de aplicaciones significativas como asf tam

bi§n promover y mantener estándares respecto de la auditabi

lidad y el control del sistema.

Características de la organización

Al igual de lo que se ha dicho en el caso de to

das las t6cnicas que se basan en la revisión de los controles

de un sistema en la etapa de desarrollo del mis~o, la Gnica

condici6n que debe reunir la organización donde se aplicará

la t~cnica es que en ella se encare el proceso de desarrollo.

Dicha condición es excluyente dado que en el caso

corltrario no tendría sentido aplicarla porque se carecería de

la etapa donde debe actuar.

Características de la técnica y procedimi~nto

Cuando un auditor debe revisar un proceso de des~

rroJlo de sistemas él debe elegir la mejor forma de ejecutar

su trabajo. Este puede optar entre ejecutar la revisión por

:~f mismo o bien descansar en el esfuerzo de otro grupo.
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Aunque la revisión individual es una elección g~

neralizada, ella requiere un sustancial esfuerzo y entrena

miento. Los'requerimientos de entrenamiento se tienen que h.9­

cer principalmente en el área de procesamiento de datos más

que en el de auditorfa de sistemas y por ello algunas organi

zaciones han optado por otro enfoque que consiste en el esta

blecimiento de un sistema de aceptación y control del proyecto

en el departamento de procesamiento de dat.os. Dicho grupo te.!!

drá la función de ejecutar revisiones durante el desarrollo

de los sistemas y deher5 crear y mantener estándares respecto

de' los mismos.

Estos estándares son complementarios de aquellos

establecidos en el procesamiento de datos y se especializan

L'11 I o s p r ocedi mi e n t.o s que debieran ser incorporados en nuevas

aplicaciones para asegurar la fidelidad de sus operaciones no

s610 dentro del departamento de procesamiento de datos sino·

también en la interfase con áreas usuarias.

Para implementar esta t~cnica la organizaci6n de

bería considerar los siguientes pasos:

1) antes de instalarlo, un comité informal com

puesto por integrantes de los departamentos de procesamiento

de datos y auditoría deberían determinar la mejor estructura

del grupo y desarrollar un esquema de aceptaci6n y control

2) determinar el lugar donde actuará el grupo y

su compo s í c i.ón

3) brindarle al grupo el entrenamiento necesario

como para que funcione bien y de manera coordinada

4) definir claramente las funciones que el grupo

l. l ~ 11 el loJ de 11 Lr o dI.; I d o r 9 él r 1.i z a ció 11

5) definir el rol de los distintos integrantes

dt..'11tn\ dt'l q ru p o en f u n o i ó n de ~;u o s po c La l tz ac í ón



características del auditor

Debido a que el auditor es sólo un participante

más del grupo de control y aceptación del sistema, una vez es

tablecido éste, los requerimientos de entrenamiento no debe

rían ser dirigidos exclusivamente al auditor sino también ha

cia el resto de los integrantes del grupo.

A raíz de que la mayorfa de los miembros del gr~

po generalmente pertenecen al departamento de procesamiento

de datos es probable que el entrenamiento sea más profundo en

conceptos y técnicas de desarrollo de sistemas y procesamieg

to de información que en procedimientos de auditorfa.

Sería conveniente que el entrenamiento se haga en

función de la especialidad de cada uno de los miembros del

grupo. Asf se intensificarfa el entrenamiento en procesamie~

to de datos y en desarrollo de sistemas para el auditor y p~

ra el personal de sistemas se enfatizaría el aprendizaje de

técni.cas de auditoría.

Costos

El costo de aplicar esta técnica depende direct~

men t t=:\ d (' 1 t. él rna ño de 1 q r u po C' n re 1a c j ó n e o n e 1 F)r e f~ u PU (~ s Lo t.o

tal del departamento de procesamiento de datos.

El esfuerzo y el tiempo necesarios para crear el

grupo suelen ser considerables.

1,;1 c o s t.o directo del qrupo puede ser mejor deter­

minado cuando el qrupo está especi.almente identificado y no

es simplemente parte del presupuesto de un sector. Al identi

[ical.' tales costos específicamente se puede tener una clara

idea de su magnitud y de los beneficios relacionados.
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Sin embargo la existencia de un grupo de acepta_

ción y control de sistemas no si.gnifica que los costos auto

máticamente sean el porcentaje indicado. Alguna parte del es

fuerzo del grupo e~~ dedicado al control y a la prueba del sis

tema.

Ventajas

1) disminuye la pérdida de independencia de crite

rio por parte del auditor al no estar §ste directamente rela

cionado con el desarrollo del sistema

2) la técnica no limita sus actividades a ningún

área de control particular

3) asegura que nuevos desarrollos de aplicaciones

resulten en sistemas correctamente controlados y que reúnan

los estándares contra los cuaies las auditorfas de sistemas

evaluarán la operacionalidad de los mismos

4) reduce los costos de ejecución de una audito

rfa debido a que brinda mayor seguridad en la existencia y ~

fectiva operacionalidad de los controles

5) tiende a que los sistemas satisfagan las nec~

sidades de más sectores al ser aprobados a través del acuer

do de todo el grupo

Desventajas

1) ~~i h i .-n 1 él p6ro i Oe1 ele i ndo po nd e no i a 0(-)1 a ud i

tor es meuo r que en el caso de otras técnicas lo mi.srno su p()~

tj c i.pe c i ó n en la defi.nición de los cont.r o l e s y en Ja acepta

('ion d(\j :;i::I¡\Il1.1 PUC't1C' condicioll<lt- :;u a c t un o i ón f u tu r a sobre
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el mismo

2) suele ser significativo el consumo de tiempo

necesario para la aplicación de esta técnica y por lo tanto

representar un costo considerable en horas-hombre

3) el proceso de definición y aprobación del sis

tema por lo general es más lento debido a que depende del cri

terio de más personas y de su posterior acuerdo

4) exige una clara definición de los objetivos

del grupo y de los roles de sus integrantes, caso contrario

podría representar el fracaso de la técnica

5) puede traer problemas de organización dado que

se crea un nuevo sector compuesto por funcionarios de otras

§reas que deben distribuir su tiempo entre ambas ocupaciones

Perspectivas

Es una técnica que se basa en la idea de que cOQ

viene más la prevenci6n de los errores que su cura y este es

el criterio que actualmente prevalece entre los auditores de

sistemas.

No obstante, para apreciar sus posibilidades fu_

turas, habría que comparar las características de esta técnl

ca con las de otras que también actúan en la etapa de desarrQ

I 1o y ()V d J Ud r. s u e o n v e 11.ie 11e 1.a e 11 fu n c i 6 n del a s n e c e s .L dad e s

de cada organizaci6n en particular. Quizá el tiempo necesario

para su aplicación con su consecuente costo y las posibles dl

ferencias de criterio entre los integrantes del grupo consti

Luyan los factores ~ás limitativos para el uso de esta técni
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COMPARACION DE CODIGOS

Objetivo

Verificar que los procedimientos relacionados con

las modificaciones y el mantenimiento de los programas sean

cu~plidos correctamente.

Es aplicable a cualquier tipo de organizaci6n p~

ro su utilización es primordial en aquellas que tienen una ma

yor din~mica de cambios en sus sistemas y requieren un consi

derable esfuerzo de mantenimiento de sus programas.

Caracterí.sticas de la técnica y procedimiento

Esta técnica consiste en la comparaci6n de dos co

pias de un programa correspondiente a una aplicación, las cua

les fueron hechas en diferentes momentos.

El auditor usa la salida de la comparación para i

dentificar cambios que han ocurrido en el tiempo que media en

tre las dos versiones del programa.

Determinados los cambios producidos, el auditor

debe localizar la documentación que respalda las modificacio

nes para someterla a análisis. Dicha documentación está rel~

cionada principalmente con la autorización y la ejecución de

los cambios por lo que esta técnica representa más una prueba

d ~ , e:u IIIP .ti 111 i e II Lo que u 11<..1 I?r u e b a s u s La n Li Vd.
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Se utiliza en especial para auditar programas que

ejecutan funciones criticas y son sujeto de un continuo cam

bio.

Son posibles dos enfoques: comparaci6n en c6digo

fuente y en código objeto.

Dentro de esto hay cuatro posibilidades:

· comparaci6n de dos versiones en código fuente

tomadas en dos momentos diferentes (1 y 2)

· comparación de dos versiones en código objeto

tomadas en dos momentos diferentes (1 y 2), ambas derivadas

del c6digo fuente y a tr~vés de la compilaci6n normal

· comparación en código objeto de una versi6n to

mada en el mome n t.o 1. por medio de la compilación normal y o

tra en el momento 2 obtenida por una compilación hecha por

du<iitoría

· comparaci6n en código objeto de una versión ob

tenida de la compilación normal con otra que surge de una com

pilaci6n ejecutada por auditorfa, ambas tomadas en el momento

2

Los últimos dos casos hacen ~nfasis en la compil~

ción y los procedimientos de librerfa.

La comparaci6n en código objeto es tan válida co

mo en código fuente pero es más diffcil utilizarla en forma

constructiva. Esto se debe a que las discrepancias encontra_

das entre dos versiones en código objeto consumirán más tie~

po porque deben traducirse a una forma más entendible. Por

todo lo dicho la comparación de versiones en código fuente es

más conveniente para probar cambios en los programas.

Por otra parte la comparación de programas en có

digo objeto es más efectiva cuando el objetivo es el de pro_

bar los proe e d i 111 1. en t o s de c o mpi 1a ción y de 1 i b r e ría.

Los programas que comparan dos versiones de un
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mismo programa, lo hacen en secuencia, asignando una serie de

nGmeros de linea e identificando inconsistencias entre las

dos versiones. Por lo general estos programas proveen dos lis

tados separados, UI10 por cada vo r s í.ón , donde cada uno cita

las diferencias con la versión opuesta y usa un número de li

nea comün como referencia.

Todo esto permite identificar los cambios que se

Ilan producido o bien confirmar que no se han hecho cambios.

La siguiente etapa es la de verificar si las modificaciones

han sido o no autorizadas y de esta forma determinar si exis

ten en el programa instrucciones que no corresponden.

Los procedimientos de auditoría para el uso de

esta técnica son los siguientes:

1) selección de los programas a ser auditados de

acuerdo con un determinado criterio que puede ser el riesgo

de quedar en desuso o la utilización de puntos de chequeo

2) planeamiento del trabajo donde el auditor veri

f ica que estén disponibles las copias correctas 'de los progr.§.

mas, asegura la cooperación del departamento de procesamiento

de datos para la corrida de los programas y se cerciora de la

disponibilidad de las P{;)Jct:i.Jí~t:utes autorizaciones de c arab.i o s

3) supervisión del proceso de comparación de códi

gas para asegurarse que sean procesadas las versiones corree

tas d'~ Lo s p r o q r ama s

4) examen y reconciliación de los resultados de

la prueba, donde el auditor examina todas las diferencias prQ

ducidas en el transcurso de la prueba y verifica que cada una

haya sido autorizada

5) documentación de todas las diferencias y sus

soluciones

6) elaboración del informe final de auditorfa
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Caracterfsticas del auditor

Los requerimientos de entrenamiento para el audl

tor en el uso de est~ técnica son muv sianificativos. Se re

quiere gran familiaridad con los listados de los programas d~

bido a qu e el software de comparación norma lmente imprime ta

les listados como un medio de probar las discrepancias.

Es conveniente que el auditor tenga conocimientos

de programación para permitirle relacionar secciones particu_

1ares de 1 proqrama con 1as autori.zaciones de cambios en el

mismo. Si bien puede solicitar asistencia por parte del depaE

tamento de procesamiento de datos, esto representa su propia

derrota pues esta técnica intenta principalmente descubrir

cambios no autorizados en los programas realizados por el men

cionado sector.

El entrenamiento necesario para implementar un

p r oq r ama dp compa r ac i ón de códigos depende del tipo de progr.§.

ma. Uno provisto por un vendedor requiere poco conocimiento

de programación y sólo una noción de las funciones que cumple

en cambio uno escrito en la empresa requiere una gran expe

riencia en programación por parte del auditor.

Costos

Son dos los factores de costo: costo de adquisi

ci~n del programa y costo de utilizaci6n.

Dentro del primer tipo de costo se incluye tanto

el de compra del programa a un proveedor como el de desarro_

llarlo en la misma organizaci6n. Indudablemente la segunda al

ternativa excede el costo de la p r í.me r a pero ofrece la ve n t a

ja de ser un programa hecho de medida para la organizaci6n.
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El costo de u t i 1 ización es e n t.e r amc n r.e de tiempo

de computación aunque sean programas que generalmente rcqui~

ren poco tiempo de equipo. De todas maneras los costos espec!

ficos dependen finalmente del uso del equipo y del tamafio de

los programas a auditar.

1) facilidad y completitud con que se identifican

los cambios

2) los programas de comparaci6n de c6digos son re

lativamente simples para utilizar

3) los costos de aplicaci6n son bajos dado que

los programas corren s610 con un modesto tiempo de máquina

1.) e 1. aná 1 i s i~; para dete rrnina r s i los cambios son

apropiados puede ser dificultoso e insumir mucho tiempo dado

q uo ] a t6cn i ca a s c q u r a que un cambio está bien hecho en cuan

to él su procedimiento pero no en cuanto a la función que debe

cumplir dentro del programa

2) requiere un cuidadoso planeamiento para aseg~

rar el cumplimiento de los objetivos de auditoria

3) deben instituirse procedimientos que garanti

cen que los programas a ser auditados sean copiados y reteni

dos bajo un adecuado control y seguridad

4) suele ser dificil para el auditor decidir qué

pruebas de programas hacer y cuáles no debido a que esta téc

nica no puede legitimar directamente las funciones de los PIQ
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gramas no obstante poder probar la integridad del c6digo ca

010 ya dij .i mos en cuanto a su procedimiento

5) no deja ninguna evi.dencia de la efici.encia de

la aplicaci6n ni de la confiabilidad de los datos

6) no detecta cambi.os hechos en un determinado mo

mento si luego se los reconvierte a su forma original

7) no explica las razones de las diferencias de

tectadas por lo que el auditor debe tener una alta capacidad

t~cnica para interpretar los resultados

8) no evalúa la corrección 16gica de los progra

mas

Perspecti.v?s

Aunque nada excluye su uso en otros casos, la e~

periencia indica que esta técnica ha dado mejores resultados

cuando se la usó para verificar que fueran seguidos los proc~

d i m.ie n t o s correctos en las aplicaciones más sensibles, donde

el riesgo de p§rdida es más alto.

No obstante su limitada utilidad esta técnica con

tinuará siendo efectiva para los prop6sitos específicos de au

ditoría descriptos más arriba. Por lo tanto entendemos que en

el futuro seguirá siendo aplicada a estos casos~

NoLl: La Lkl~)C' paru e] ck-sarrolIo de C"'sLc~ capi t.u Io í.uo la obra rCfc~I(_\ncia

cla como (17) en la bibliografía.
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9. MICROCOMPUTADORES



Nuevos y poderosos microcomputadores han sido con

s ccucnc i o del do s ar r o l Lo t.e c no l óq Lc o de los ü I t í.rno s a ño s , Sus

diferencias en cuanto a poder comparados con los equipos más

grandes es cada vez más difícil de hacer en tanto que el cos

to de los pequeftos equipos es mucho menor.

El avance de los microcomputadores fue en princi

pio en organizaciones pequefias y medianas y Gltimamente tam_

bién en las de mayor tamafio debido a la paLencia que han de_

sarrollado y a la aparici6n de paquetes de software más pode

rosos.

s i.va susti tuci6n de t e r m.in a les 1 iqadas él cqu .i po s de procesa_

mi o nt.o el i s: tL .íbu i do por mi c r ocompu tadoro s de proc e s a mi o n Lo in

dividual y con posibilidades ele estar conectados a través de

una red de comunicación.

Así se produjo una transferencia de funciones al

usuario mucho más importante que la que se haya producido nun

ca. Bajo estas condiciones tiende a el iminarse el. centro de

cómputos, transfiri~ndose al usuario funciones que antes se

cumplí.an en aquél tales como el desarrollo, modificación o ad

quisici6n del software, su mantenimiento y la custodia de los

archivos de datos y de los programas.

En esta etapa la computaci6n no 8610 reemplaza al

usuario en la realizaci6n de algunas de sus actividades ni G

nicamente ingresa a los sectores usuarios como elemento de in

put/output sino que además modifica las funciones que hasta

el momento caracterizaban al usuario dándole la posibilidad

de lograr más eficiencia en el trabajo a través del manejo di

recto de las funciones propias de computación.

Por lo tanto el fenómeno de la computación ya no

es s610 de carácter expansivo sino que comienza a exigir del

j~6UU I tUA DE LA FACULTJ\1) Ut GlE.MtIAS ECUNOMl~;~~
Profezor Emérita Dr.M~ L. PALACIO~



usuario nuevas apti.tudes y conocimientos para el mejor aprov~

chamiento de este recurso.

Las diferencias principales de los microcomputadQ

res con respecto a los grandes equipos son las siguientes:

los microcomputadores permiten el procesamiento

individual en cada equipo en vez de la centralizaci6n de la o

peratoria alr8dedor de un centro de cómputos como es caracte

rfstico de los grandes equipos

. las actividades de programaci6n se ven favoreci

d ,-1S !.o r u n ,1 e o n t i II U a a.Pa .r i ción ele s o f t W él r e (h~ f á c i 1 1.1 S o pa r a

los 110 t.'~;pl'cLi11i~)t-ll~)o '-:1 s o f t.wa r o dc~ uso ITltÍS común c n m i c r o

computación está cOllstituído por programas preplaneélclos y pl~

¡1; Ll a s eLcc t r ó n i c a s , Los primeros evitan la necesidad do apJ..i

n11111 e l c-c r.r ó n ica po r rnit e n programar. las tareas en la medida

o n que se van efectuando, con gran faci 1 idad de operación y

sencillo aprendizaje.

los medios de archivo externo característicos de

esta etapa son los diskettes que por sus cualidades, tamaño,

peso, material en que están constituídos, etc. pueden ser gua!.

d u d o s QIl I uq a r o s que' no necesitan de condiciones o s pcc i a l e s

tales como cierto grado de temperatura o humedad •

. los microcomputadores son equipos pequeños, cons

tituídos por pocos elementos y por lo tanto fáciles de trasla

dar de un lugar a otro

. el costo de los microcomputadores es mucho me_

nor que el de los equipos grandes, lo que representa la posi

bilidad de obtener iguales resultados con una inversi6n mucho

1:1C'llOL-. Esto no s e refiere e xc í us í.v.une n t c a Id. inversión en e

qu i pos (lc' c'ompu t ("H-: i ón s .i no tarnh ió n o n 1. n s t a] a e iones y en re

(~llL-SO~:> h um.t no i: di1<!O qu<.' l o s: mic r ocompu t.ado r o s p uod o n s o r i.n s



talados en lugares que no reGnan condiciones especiales de a~

bientacián ni necesitan imprescindiblemente del apoyo de un

plantel de especialistas de gran nivel.

El efecto de todos estos cambios es la independeQ

cia del usuario respecto del centro de cómputos. Antes los u

suarios eran sólo iniciadores de las operaciones a través del

i 119 r e s o del o s ela Lo s yen Ú 1 t i ma i n s tane I (1 fin u 1 i Z u b (1 n e 1 P r.2

ceso recibiendo como destinatarios la información resultante

del mismo. En este contexto los programas, archivos de datos

y controles sobre el proceso eran principalmente respansabil!

dad del ~rea de computaci6n y por lo tanto no padfan ser alt~

r d d o s d i r (~C t. a me n t C~ por los u s u él r .L o s. eo n J. o s In i c r o e o rnp u t a elo_

res y el software de planilla el0ctr6nica los usuarios pueden

p r oq r am.i r , mo.ti Lic.r r s u s p r oq r a mas , man t e nc r I o s en su poder

grabados en diskettes, crear sus propios archivos de datos,

etc., en síntesis el usuario p u ado eliminar al centro de cómpu

los como :l n ..~ él d e s C' r V .i e i o .

Las vontéljas de todos est.os cambios son fácilmente

deducibles por lo que procederemos a describir los riesgos que

trajo aparejados la microcomputación:

. en todos los lugares de la organización donde

se encuentre un microcomputador se localizan casi todos los

riesgos que afectan a un centro de cómputos. Por lo tanto, en

lo que hace él riesgos, cada localización de un microcomputa_

dor representa un reducido centro de cómputos que normalmente,

o n la p r á c ti c a , no reúne los controles tfpicos de una gran

instalación. Como los centros de cómputos, por su grado de

concentración, facilitan las actividades de control del sis

tema, su desaparición compromete el esquema de control de la

organización. Por lo tanto la desconcentración de las funcio

nes de control, por la inexistencia del elemento unificador
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del sistema, es la causa principal generadora de ri.esgos en

una organización basada en microcomputadores.

. la existencia de un área especial de computa

ci6n, al participar en las diversas etapas del trabajo, ga

rantiza una adecuada segregaci6n de funciones con el usuario.

De esta forma se crea un control por oposición de intereses,

pues quien aplica los programas es el usuario y quien progr~

ma es el programador. En síntesis alguien es responsable de

la información y no tiene acceso a los programas, por lo tan

lo para el usuario la modificaci6n de un programa requeriría

Jo una serie de pasos que llevan implícitos controles sobre

esos cambios. Por ot.ra parte el programador no t.iene ningún

;lCCCSO a los arch i.vos de da tos, lo que representa una exce_

lente medida de control sobre la información del ente. Al

reunirse estas dos funciones en una sola persona (el usuario)

ambos controles se pierden. En este caso no existiría una a

decuada segregación de funciones pues quien maneja los datos

pUt~dc t.umb i.é n mod i.f i ca r programas y por lo tanto, estaría en

condiciones de encubrir errores o cometer fraudes con mayor

(.1c:i 1. .id a d , dado que además de actuar el usuario como opera

d o i., p r oq r ama do r .Y a na Li s La c ump l c sus propias f u nc í.o no s co

!l10 lél autori/.:<:lción rle transacciones. Por otra parte esta con

centración de funciones en un único individuo puede amenazar

él la organizaci6n por una excesiva dependencia de este. Si

alguien ~)C' constituyera en el único conocedor de un sistema

y se retira de la' organización o peor aún si ingresa a una

empresa competidora, el riesgo para la organización puede ser

IllUY importallte •

• el usuario no es qeneralmente un especialista

C'1l compu t a c i ó n y o n muchos casos sus conoci.mientos de la ma

teri.a son IllUY limitados COIllO para escribir un programa orea
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lizar modificaciones en uno ya existente para adecuarlo a las

necesidades. De esta forma los programas pueden no conformar

los requerimientos de la gerencia por no cumplir con los ob_

jetivos propuestos o bien lograrlos pero de una manera poco

eficiente. Además las pruebas para la aprobaci6n de nuevos

programas o modificaciones a los ya existentes pueden no ser

efectivas. Estas apreciaciones son especialmente válidas cuan

do se usan microcomputadores debido a que frecuentemente es

necesario producLr cambios en programas preplaneados para

<.lddptaL"J.o~i d l o s ¡-('<jw...-r i.mi.c n t.o s de' 1c) o r q an i z a ció n y <l que

su a d ap t.a c i ó n puede ser compleja cuando los vendedores no pr_~

v (' c' n 1.:1 v (' 1:- s ión f u(.. Id- e> el(' 1 Pr oq r él 111 A. •

· es comdn que se usen programas utilitarios que

permiten yue personal no técnico cree, modifique o acceda a

archivos sin dejar rastros de la operaci6n efectuada. Esto

facilita el encubrimiento de errores y la comisi6n de frau

des. AdE.-;!n.:') s l os p r oq r a mas uti 1 i tar ios pueden no contener to

dos los cOllLrolcs que son necesarios para su funci6n.

· por lo general los sistemas implementados en

pequeftos equipos carecen de una adecuada documentaci6n. Cuan

do la documentaci6n sobre el sistema, programas de aplica_

ci6n y procedimientos del usuario es limitada o inexistente

es probable que resulte .difIcil el aprendizaje del sistema y

por lo tanto su entendimiento pleno pudiendo encubrirse tras

esta dificultad errores de entrada, procesamiento y manteni

miento y acciones fraudulentas. Por otra parte si las fUDcio

nos del s í.s t.e ma no resultan claras se complica su análisis y

en consecuencia disminuyen las posibilidades de mejorarlo.

· fisicamente el equipo se halla en el área del

u s ua r i.o donde por lo general no existen restricciones de ae

ceso, pudiendo a c c e d o r a él q e n t.c no autorizada que q uo da en
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condiciones de visualizar informaci6n confidencial y modifi

car datos y programas sin dejar evidencia. El uso irrestricto

eje terminales p ued e resul Lar en a c c o s o s a los p r oq r arna s y da

tos creando el riesgo de un uso y manipulaci6n impropios de

los mismos. Esto puede provocar la perpetración y ocultamien_

to de errores e irregularidades, cambios no autorizados en

los archivos y por lo tanto en un inexacto e incompleto pro_

cesamiento. Si los usuarios tuvieran acceso a los activos de

de la empresa, esto generarfa un riesgo por dafto o robo .

. el desarrollo de los microcomputadores ha pues

to más poder de procesamiento en más individuos. El equipo es

más usado y por lo tanto se convierte en más riesgoso. Además

estos equipos son fáciles de usar y es t.o representa una v e n t.a

ja y una desventaja a la vez. Se necesita poco entrenamiento

para su utilizaci6n pero la dificultad radica en que cualqui~

ra puede acceder y destruir software o información ya sea in

tencionalmente o por error.

Los riesgos que se enunciaron pueden. minimizarse

implementando medidas de control. Una n6mina de los controles

aplicables a un sistema basado en microcomputadores se preseQ

ta a continuaci6n:

. mantener el equipo en un lugar especial bajo

condiciones de seguridad especiales. Esto evitarfa el acceso

de personas no autorizadas a la vez que resguardaría los re_

cursos informáticos de eventuales accidentes, Como así tam

bién del robo de los componentes físicos del equipo .

. utilizar registros del sistema o 1Ilogs" para

mon i t.o r c.i r ~1 acceso a l equipo. l::ste software debe r La r cqi s

t.r a r la i.dc n r Lf i cn c i ó n <1c'l usuario, la información r o lovan t.e

utilizada en el proceso, los progrAmas aplica~os, el trabajo

reulizac1o, la clurdcióll del mismo y la fecha y hora de comien



zo y finalizaci6n de la tarea. Esto permitirfa aislar el he

cho para proceder a su investigaci6n. Este control harfa po_

sible descubrir los accesos no autorizados a la vez que re

presenta un efectivo control disuasivo para quienes,no tenien

do autorización, quisieran ingresar al equipo.

. di s e ña r los si s t cma s de manera que quede una

pista de auditorfa por cada transacci6n que facilite la inves

t iqación <le c ua l q u i o r acc.i 6n cometida en el o q u i po

. mantener una completa y detallada documentaci6n

del sistema y de los programas, lo que facilitarfa el entendi

miento global y d o I a l Ln d o de Lo s: mi.s mos , Esto p0r111íte que se

h aq a n modi f i.c a c ione s más perfectas e n r e l ac i.ó n a la interac

c i.ón de] tirca modificada con el resto de las áreas q u o compo_

n e n el si steura • As i ro í.s mo, si se r o t i r a r a de la organización

quien más conOCE:> 01 sistema, al existir una buena documenta

ci6n sería más fácil el entrenamiento de su reemplazante.

· entrenar a varias personas en el manejo del e

quipo para evitar la dependencia exclusiva de una de ellas

· organizar el sistema de manera que exista alg~

na separación de funciones de manera de aprovechar las venta

jas de un control por oposici6n de intereses

· mantener adecuados back-up y confeccionar un

cronograma regular de back-up que deberfa ser seguido y re

visado en forma po r í.ód í.c a . Las cop i.a s de los archivos debe

rían ser a l rnace na da s en un luqar aislado y seguro, ]0 que e_

vitarfa el riesgo de p6rdida de información releVdl!te y de

software de aplicaci6n cuyo costo serIa elevado para la em

presa.

. la gerencia deber fa aprobar la totalidad de

las c omp r a s de s o ftwa r e para ev ita r que se adquieran p roq r a

mas qUE.' él 1 ap 1 Lc a r 1os no respondan a los ob j eti vos pro pues
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tos. Estos programas deberían ser probados con datos de la e~

pres3 antes de su defi.nitiva adquisición. Si fuera necesario

r c a li z a r modificaciones a los programas comprados también de

ben efectuarse las correspondientes pruebas que aseguren su

buen funcionamiento. Estas modificaciones deben ser cuidadosa

mente mantenidas y revisadas, evitando que las mismas origi

nen el mal funcionamiento de los programas .

. la gerencia debería monitorear el sistema en

forma permanente o al menos continua de manera de garantizar

una adecuada supervisión

.i 111 p l o me II t (1 r el.i f C' r (' n l: (:'s <J r a d o s (1(~ a c c o s o y ele

(' u n s u 1 t. a • T'a r él (\ 1 1o P u e ele n u t. j 1 .i 7.a r s e InenÚe s y proc ed .i mi e n t. o s

específicos para restringir el acceso a programas y archivos

de datos. Los menGes permiten que un usuario pueda acceder a

el(' t- (' r IIIj 1L1 el() s él reh i vos y p r og r a mas p él r a los c u a 1e s e s t á a u t o

rizado de acuerdo con su función dentro de la organizaci6n.

l':ll c amb i o Ull p r o c o di m.i c n l.o es un conjunto de o o n t r o Lo e n~:,la_

e 1.(.)11<1<..10 con una serie de programas o trabajos a ser procesa_

dos. Esto incluye la utilización de sistemas de seguridad b~

s u do s o u e \ .i vo s y con t.ru s o úu s , ('1 u s o (Je' s o I Lw.rr o qU(' po rrni

ta que ciertos equipos sean usados s610 para determinadas

transacciones y la aplicación de una combinación de controles

de acceso físico tales como claves y habitaciones cerradas.

Todo esto tiende a evitar que personas no autorizadas puedan

acceder a la información y a los programas contenidos en el

equi.po.

. restringir el acceso a diskettes a sólo los in

dividuos a u t ori z ado s para ello. Mantener los diskettes que

• : t ) 11 I l' lit 1.111 i 1I I () '·111. 1( • i t'í11 "(' \1' V 1111 I l' () 1),'( )11,·.1111, 1 ~; (' 11 IJ 11 l IJ I J (1 r : ;('( J1,1

L'U, 11 i ~; \ ti d () y e o 11 C' 1 ~; ti r" i e i e 11 t. (' e () 11l ro] q u P él S C~ q u r C~ q u I ' n él d í. e

q u l) 11o e ~:~ té d l? b j da rn e II t e a u t;o r iza d o teng a a c c e s o a ] a in ror In a



ción y a los programas contenidos en los diskettes.Un control

adicional sobre los mismos es el ingreso de datos en diskettes

en una forma no legible para los dispositivos de entrada. Es

to aseguraría que si los medios de archivo fueran secuestra

dos, la información contenida en ellos no sería revelada. O

tra medida sería el mantenimiento de registros manuales para

c o nt r o l a r las bi.b l iotecas de diskettes •

. uso de criptografía y scrambling cuando se tra

Le de equi.pos conect.ados por líneas de comunicación. Est.o as~

guraría que los programas y archivos de datos sean legibles

só lo con (" 1 l1~;O elt" .i l qor i t.mo s Y si r v o pa ra ov i tar que cuando

alguien interfiera en la línea éste pueda extaer información

~elevante para la empresa. Los algoritmos utilizados deberían

ser cambiados periódicamente, antes del tiempo normal en que

p ud í.e r a n ser descifrados.

· uso de controles sobre la entrada de datos para

evitar el ingreso de información errónea tal como se utiliza

en qrand e s computadores

· r o a 1 i z a r per iód .i c amo n te pruebas y c oric i 1 i.ac io

lles de los registros para asegurarse de la corrección de los

mismos. Estos controles también se aplican en sistemas con

-j r a nd e s compu t ado r e s •

· asegurarse que los programas compiladores no

se enCu0ntrcn a disposición de quien acceda al equipo y se

hallen en un lugar seguro, pues si los programas están en

1.-~6djgo f uo n t e pueden ser mod Lf i c a do s con gran f a c i 1 idad

Estas son las principales medidas de control que

deberían ser implementadas en un sistema basado en rnicrocom

pllLddUl"\"s. Por lo t u n I.o, .ll o I'o c t.u.r rs o una .rucl iLo r La C'/l un ~jis

tl.~llld. (,'01110 (~ster los a ud i Lo r o s deberían r c Le va r dichos controles,

,1 II el 1 i Z d r ~) ti (1ele e u el ción, probar s u fu nc ion a In i ("n t () Y e v ()1 ua r 1a

suficiencid de los mislllos.

-7.911-



IV. CONCLUSIONES DERIVADAS



l\ctua 11111.'11 t e está surg iendo una ser ie de aspectos

que c.on s t i i-UY011 f a c t o r o s de camhio en computación y se vislum

bra su generalización en un futuro cercano. Algunos de ellos

son:

. integraci6n de los sistemas en linea y tiempo

real C011 una gran necesidad de ser auditados sobre una base

más oportuna de manera de probar interactivamente el funcio

namiento de los controles

. el mayor grado de formalización que hace que

no s610 se repitan autom§ticamente los procesos sino que ta~

bi6n se reproduzcan en forma sistemática los errores a la

vez que permite que los controles actúen en forma automática

la extensi6n del uso de los microcomputadores

y de las técnicas que facilitan la transferencia de informa

ci6n de los grandes equipos a computadores personales (down_

loading) hace que cada vez más decisiones relevantes se to

men sobre la base de informac{6n manejada por esta clase de

equipos

· la imposibilidad o dificultad de auditar un sis

tema sin la utilizaci6n del computador

· las posibilidades de aplicaci6n de inteligencia

artificial que puede ayudar al auditor en el proceso de eva

luaci6n de los controles y asistir lo en el proceso de disefto

del informe de auditoria

· el crecimiento en el uso y flexibilidad de las

bases de datos internas que permiten su redefinici6n dinámica

y la disponibilidad de bases de datos públicas (externas) pa

La obtener datos con propósitos comparat.ivos

· el dcsarro.llo de sistemas expertos o de decj

si6n que brindan al usuario el conocimiento de especialista~

-)')b-



en determinadas áreas tales como el planeamiento de la audit2

ría y la QVélluación de ri.esgos del sistema con lo que ayuda

rán a determinar la prioridad y la extensi6n de las pruebas

de auditorfa a aplicar

l~ creciente necesidad de evaluar la recuperabi

lidad de los sistemas para salvaguardar su integridad requeri

rá que los auditores deban aplicar nuevas t~cnicas como la si

mulación eJe procesos

· la gran importancia dE' las comunicaciones en

su r o l aci6n con los sistemas de computación en cuanto a. que

de ellas dependerá la transmisión de información completa y

exacta hará que los auditores deban familiarizarse con aspe~

tos tales como arquitectura de redes y controles sobre la e

fectividad de la red de comunicación

· la propagación de formas de aqulteraci6n de

software tales como los denominados virus informáticos, Ca

ballos de Troya y otros que cada vez constituyen un riesgo

mayor a tener en cuenta por auditoría

· la expansión de los cajeros automáticos como

modo comGn de efectuar operaciones bancarias está creando

una nueva preocupaci6n para los auditores debido a aspectos

tales como:

- el riesgo que implica el manejo automático de

efectivo. La más mfnima falla en dispositivos físicos o deri

vada de errores en el software podría ocasionar un serio peE

juicio para la entidad bancaria o para el cliente quien accio

naría en contra de la instituci6n

- la participaci6n de otras empresas además de la

entidad bancaria en la prestación del servicio tales como p r2

veedores de equipos, instalaciones y software, encargados de



mantenimiento de los mismos, responsables de mantener los ni

veles de efectivo apropiados y compañías de seguridad, entre

otros, hace que pueda diluirse la responsabilidad ante even

tuales fallas del sistema

- en los paises donde existe legislación al res

pecto la tendencia es a que las disposiciones privilegien al

cliC?ntc t1ntes que a la instituci.ón bancaria cuando exista u

na falla en el sistema si esta Gltima no prueba fehaciente_

mente que la responsabilidad no es suya. Esto hace que sea

necesario poner énfasis en la prevención de los errores más

que en cifrar expectativas en su posterior solución.

Estas caracterfsticas suponen la existencia de

'¡ll~dida~; de c o n Lro I qu<:' ~JclLt.lntic('ll un L' 1(~vddu ni.vo I de :.;(~yuri.

,i,h.l <11 SiStOIlI(l. P()l~ I o tanto ('1 funcionamiento rh..? estos con

t LO 1('8 deb('lr fa Sl'L- u na preocupac ión p r ima t ia y re levante pa

1',1 quienos tengan 1 a responsabi 1 idad de audi tar este tipo de

Los factores de calílbio enunciados junto a Lodo

lo dicho en capítulos anteriores plantea un ámbito de audito

ría que exige que:

. el auditor deba seleccionar las técnicas a a

plicar en su trabajo y usarlas de una manera integrada y com

plementaria

. el auditor tenga que enfatizar su rol de ase

sor en controles clcrecentándose en consecuencia la importa.!:!.

cia de la evaluación del control interno. Esto no implicarfa

u 11 e o mprom i s o par el e 1 p r o f e s .i o 11a 1 rnás q u e e 1 q ue p u eel e ele r i

Vd r ele s u :::-j pro pi d s: f u ne ion e s p ti e s s i (' mp re q u e s e r e a 1 iza ron

',:~va] u a e i o no s de] ámbi r.o de con tro 1 en empresas han surq ido

ob s e r va c í.orie s y recomendaciones propias de la -H.::ti vidad de
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auditoría que no involucran al profesional con el diseño del

sistema. En consecuencia no se trata de que el auditor diseñe

los controles sino que advierta a modo de prevención los peli

gros a que pueda verse sometida la organización si no se to

man determinadas medidas de control, luego la aceptaci6n o no

d(~ la suqerencia y en su caso su posterior diseño e implemen_

tación debería proceder de los niveles que correspondan en la

empresa.

. el auditor debería aprovechar el mayor grado de

formalización que existe como consecuencia del procesamiento

de datos con el objeto de prevenir problemas más que informar

sobre errores ya ocurridos, muchos de los cuales pueden ser

imposibles de corregir. Debe tenerse en cuenta que las fallas

1~1ás características, por la formalización a que hicimos refe

rencia, son las de carácter sistemático más que las provenie~

tes de errores eventuales o humanos. En computación suele re

s u l t.a r más sencilla la p r c venc í.ó n de los problemas que su co

rrecci6n debido al efecto multiplicador que norm~lmente tie_

nen los errores. Por lo tanto sería más fácil detectar una fa

lla en un programa que corregir todas las transacciones afec_

t a da s por esa falla y sus consecuencias, cuando ello fuera p~

sible. Esto implica enfatizar en la prevención de los errOles

y en la recuperabilidad de los sistemas •

. auditoría debería ejercer un control permanent0

dC:" los s i s t ema s ba s a do (')0 un mo n i t o r co conti.nuo de las tran

sacciones. Esto se harta ell función de muestras obtenidas por

la aplicación de algGn método estadfstico que permita inferir

~ ~ l)J 1e 1u s í. o IH.' ~.; a p d r t .i r d Q 1. O~; r e ~ 1L11 t a d o s o b t.e n i cJ o s . Es t o P u cd e

1 ~ :; u 1 Lar e O~:J l u s u , pe r o e o 1Il0 ya ui. j .L rn o s e n e J p u n t o a n Le r .i ()r ,

sería mucho más OJH:)rOSO rastrear todos 10s efectos que un



error haya provocado en el sistema descle el origen de la falla

hasta su dote cc í ón y luego proceder a su corrección .. Esto últi

mo puede no ser siempre factible dado que no solamente se tra

taría de modificar el dato erróneo sino también de medir las

consecuencias que a nivel de empresa se hayan generado.

Para s a t í.s f a cc r estas c x i qo nci a s e] a ud i to r debe

rfa:

· estudiar los sistemas de computaci6n de manera

de planear su trabajo en función de las reales necesidades

· definir los objetivos de auditarfa

· definir los puntos de revisión ligados con aqu~

110s objetivos

.. e]eqir las técnicas de auditoría de sistemas a

~: ( -r d p l j e eH! d ~.; P ,) L (} e a d a p u II t o el(\ r crv i s 1. Ó n o s l. a b lec i elo

l l o q a r finalmente a una combinación de técnicas

o p l icab l c s que t.end r La q uo ser óptima para cada caso de audito

ría en particl!laroO Cada t~cnica tendrá su objetivo propio y es

tos deberfan actuar como medios para alcanzar los objetivos Gl

timos de la auditoría. De esta forma se realizaría un trabajo

más completo y se obtendría evidencia desde diferentes ángulos

con lo que los resultados individuales de cada prueba podrían

compararse y convalidarse entre ellos, si tuvieran alguna rela

ción.

· alterar a su criterio la combinación de técnicas

é1plicacla anteriormente a una auditorfa si cambiaran los objetl:

vos perseguidos o surgieran novedades técnicas que lo hicieran

conveniente

· tener en cuenta en la elección de las técnicas

tac t orc s t.a Le s como el costo de la apl icación para compararse

con el beneficio que se espera de su utilizaci6n, la oportuni

-300-



dad de aplicaci6n y el grado de adaptaci6n de estas t~cnicas a

los s i s t.eina s a a ud i t.a r

. tener un amplio conocimiento de sistemas y man_

tenerse permanentemente actualizado en la materia para estar en

condiciones de evaluar el riesgo que pueda provenir para la em

presa de innovaciones tecnol6gicas y planear su tarea en función

Jc' C' 1.10

Creemos haber expuesto a lo largo de nuestro tra

baio todos los fundamentos necesarios como para sostener la te

sis de que la dinámica de cambio que promueve la aplicación de

t l'C' n() 1oq Ll i n f () r mclt i C d (\ n 1. <larq a n -L 7.a c i.ó n req u i.e r e po r pa r te de

los auditores una revisi6n permanente de las técnicas de audito

ríd para adecuarlas a los cambios y para ello estos profesiana

los deben profundizar cada vez más sus conocimientos sobre la

mat.eria.

-:Hll·-
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