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1. TESIS A BDEMOSTRAR




ba dindwica de la tecnologfa informdtica, al afec
tar pernanentemente a3 la estructura y al funcionamiento de

ias organizaciones, obliga a unua constante revisidn y actuali

zacidn de las té&cnicas do auditoria para adecuarlas a los nue

VO§S Loguerimicntos tocnoldgicos.



TT. METODO DEMOSTRATTVO




L.a metodologfa aplicada parsa este trabajo es la
relacionada con el ndtodo hipotético-deductivo.

Partimos de lo particular para elaborar ciertas
hipdtesis de trabajo que finalmente nos permitan obtener con
clusiones generales acerca del hena.

Esta metodologia es espaecialmente aplicable a
nuestro tema pues su origen es eminentemente empirico dado
que surge de la taplenentacidn do sistonas que contribuyen o
1a watisfacceidn de las necesidades de una organizacidn en un
determinado nomento.

Los cawbios en estos sistemas también son de natu
raleza practica pues hacen a la dinfmica que promueven tanto
el avance de la tecnologfia como asf también la evolucidn nor_
mal de las organizaciones.

Como consecuencia de lo anterior no dudawmos de
que nuestro trabajo debe basarse en el estudio de la experien

claa travds del andlisis de cascs particulares.

kstos casos particulares no son sino una wuestra
de lo gque muy probablenente sucede en una gran cantidad de or
ganlzaciones, llegdndose asi a una generalidad de hechos gue

51 bien no son idénticos, si lo suficlientemente similares co

HO para ebavadrarlos dentro deouna misma clasificacidon a la

luz de lus objetlvos parseguidos.

Bsta geueralizacidn nos lleva a teorizar cualqguier

situacidn ubicidndola dentro de un rango en un continuo gue se
extiende entre los puntos mds extremos de una determinada con
‘icion.

Todo lo anterior se refirid al contexto donde de

be vealizarse ¢l Lrapajo de auditorTa y cuya determinacidn

Pundanental en ta dofinicion de lous objelivos de Ta auditorfa.



Sucede lo mismo con respecto a la investigacidn
de los métodos para auditar sistemas, donde el espectro de
posibilidades se reduce a un grupo de aproximadamente veinticin
co téenicas, que son las mds comunes, aunque tienen diferen
tes grados de aplicacidn.

La metodoloygfa aqgui también consiste en partir
de lo particular (experieuncia empirica), determinando qué
téunicas se utlilizan para auditar sistemas counputadorizados,
cudles son sus cavacterfsticas, objetivos, grados de comple
jidad y contexto en el cual se aplican.

Como producto de esta investigacidn se pudicron
aqrupar las técnicas on clasificaciones de diverso Lipo.

ror ol ta parte se tomd coumo prenisa para este
trabajo la idea de quo auditorfa constituye un segundo nivel
decontrol on Ta ovganizacion de acuerdo con la siquicnte of

tructulra de sistemas y controles:

AURLTTORLA

CONTROLES INCLUIDOS EW PL SISTEMA

STSTESA DL INPORMACTON PROPIAMENTE DICHO

AREAS OPERATIVAS

Bl objetivo de auditorfa es evaluar el sistema de
informacién de la organizacidn, pero antes se evalGa la es
tructura de controles implementados en el sistema para dismi_
tuilr el universo de trabajo y de esta forma concentrarse mgs

radpidanente oenaquellos sectores donde existen problemas po




tenciales por la falta de un adecuado control.

pentro de auditorfa distinguimos entre auditorfa
interna y externa.

Nos inclinamos a dque audlitorfa interna represeuta
un drea de control mds en la eupresa y gue por lo tanto debe
ser evaluado por auditorfa externa. De esta nmanera auditoria
interna forma parte del control interno de la organizacidn
que queda bajo el examen de auditorfa externa.

Lsto es en cuanto a la relacidén entre ambas audil_
torfas, pero no obstante ello, las técnicas a aplicar por las
conoEon esencialmente las mismas, aungue 1dgicamente adecuadas
A los objelivos deocada ona.,

Por dliimo, el rosultado de la aplicacion de Ta ne
todologfis citada sovia:z

el conocimiento del nedlo cen yue debe trabajar
tanto el auditor interno cowo ¢l externo

. saber con gué eiementos cuenta el auditor para
llevar a cabo su tarea, cumpliendo con los objetivos de audi_
torfa y respetando determinados aspectos ligados a su trabajo
¥ Gue estdn relacionados con la cficiencia del mismo (tiempos,
coskos, vtc.)

. ver gué preparacidn debe tener el auditor en ca

20 poara cumplir satisfactoriamente con su tarea

[¥)
Q
o
7

. probar la afirmacidn enunciada como tesis




III. FUNDAMENTOS Y ANTLCEDENTES




Lo CAMRBRTOS PRODUCTIDOS POR TA COMPUTACTON BN LA

LEMPRESA



La gran evolucion de la tecnologfa informatica
provocd, mediante la utilizacidén generalizada de la compu_
tadora en la empresa, profundos cambios en las caracteristi
cas de este tipo de organizacidn.

Dichos cambios afectan los siguientes aspectos:

. la distribucidén fisica de la empresa, tanto en
1o que respecta a personas como a objetos

. la modalidad de trabajo

. la cantidad vy calidad del personal de la empre

. la velocidad de procesamiento de la informacidn
. ¢l grado de concentracidn e interrelacidén de
las tareas

. la factibilicdad de los proyectos de sistemas en
cuanto g la o obtoneion de inlormaciol

. los niveles de responsabilidad en la organiza
cidn

. la separacidén de funciones

. la eficiencia de las operaciones

. 21 control interno

Todos estos cambios no son sino producto de la
combinacién de dos factores tales como los objetivos de la em
presa y las posibilidades que brinda el computador. La aplica
¢ién de este Ultimo al cumplimiento de aquellos objetivos ge
nera, a nuestro entender, un proceso revolucionario dentro de
la organizacidn que deriva en un nuevo estadfo a nivel empre_
sarial.

Los aspectas que han sufrido cambios y gue mencio

namos antes son rasultantes de la introduccidn del procesamien

to electrdnico de datos y no constituyen en s puntos aislados
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del resto sino por el contrario se hallan Intimamente ligados
entre si y m&s aln en ciertos casos algunos estdn determinados
por otros creidndose una relacidén de causa a efeclo.

A continuacidén pretendemos describir dichas rela_
ciones conasiderando ¢l conjunto de los aspectos citados.

Queremos comenzar nuestra labor a partir de la in
tflucncia gue sobre todos los puntos citados ejercen las posi_
bilidades gue ofrece la computacidn como elemento de trabajo.

En el tope de dichas posibilidades se ubica la ve
locidad de procesamiento, que aungue es obvio explicarlo, con
sideramos Gtl1l menclionar que representa una muy significativa
reduccidn del tiempo en la ejecucibn de tareas, mas aln tenien
do en cucnta las perspectivas futuras que sobre este aspecto
existen. Esto ademds contribuye a la reduccidn de la cantidad
de personas afectadas a los trabajos. Ya en este punto podemos
hablar de una disminucidén en los tiempos gue permite obtener
informacidn mds oportuna y una.reduccién en los costos, al ne
cesitar menos recursos (personal. tiempo, etc.).

Cuando hablamos de disminucidén en la cantidad de
personal afectado a los trabajos, indudablemente la modalidad
de trabajo no pucede ser la misma del modelo de empresa no com
putadorizada. Por lo tanto con la introduccidn del computador,
¢l procesamiento se torna en electrdnico, campiando radicalmen
te las funciones de las personas hasta el punto de ser necesa_
rio personal de diferente calificacidn, con otros conocimien_
tos y con otras aptitudes que se adecuen al nuevo ambiente ad_
ministrativo. Asimismo existe una tendencia a que el personal
iniciador del procesamicento y receptor de su producto final
sea el propic usuario de la informacidn, sin intervencidn de

ctapas iutermedias entre el usuario y ¢l eauipo, encarqgadas



del ingreso de datos y de la distribucidn de las salidas. En_
tonces también cambian las caracteristicas de este personal
en funcidén de gue ahora debe estar mds familiarizado con todo
lo que puede brindar la informatica al desarrollo de sus fun_
ciones cspecificas. De esto surge lo que mencionamos como cam
bios en la modalidad de trabajo.

Por otra parte, las ventajas de la computacidn no
s6lo radican en una reduccidn del personal y en una mayor velo
cidad de procesamiento sino también en la posibilidad de reor_
ganizar por completo las tareas independientemente de estos
dos aspectos, vale decir que no porgue reduzcamos en una deter
minada medida los tiempos de trabajo, los costos deberdn redu_
cirse on la misma propeorcidn, pues no es necesariv que se man_
tenga la wisma secuencia de tarcas que cuando se utilizaban o_
tros medios de procesamicnto. Asf los costos se reducen en ma_
yor medida si en forma independicnte a los cambios en el perso
nal se procoede a reorganizar las tareas, haclendo que algunas
que anley eran elcectuadas separadamente ahora lo sean ¢n Lorma
simultdnea o autom&tica baséndose en los mismos datos prima_
LLOS.

Ne esta forma llegamos al punto gue se reficre al
grado de concentracién e interrelacidon de los trabajos. Con_
centrando en el computador varios procesos gue mantienen en_
tre sf alguna relacidn permite no s610 su realizacién simul_
tdnea o automdtica ahorrando tiempo de trabajo sino también
garantizando la coherencia de los mismos.

fista cconowia interna de tiempos v procesos nos
deriva a un aumento en el grado de factibilidad de cualguier
exigencia de informacidn en cuanto a aspectos de Forma y de

Lhle la obtencidn de los datos

aportunidad, miontras sea posi



de origen relacionados con la tarea, pues s6lo nos estamos re
firiendo a informacidn producto de un proceso (salidas).

Todos estos aspectos que hacen a las casi 1limita
das posibilidades del computador se resumen en el punto en
que hacemos referencia al grado de eficiencia que se puede al
canzalr con la utilizacidn de medios clectrdnicos de procesa_
miento.

1 procesamlento electrénico de datos tiende a la
maximizacidén de los resultados minimizando los recursos afec_

ta eficiencia alcanzarfa el Optimo

tados a su obtencidn.
cuando fuere posible incorporar ta mayor cantidad de tareas

al equipo aplicando la menor cantidad de reoursos posible.

evidente que 1o anterior Liende a concontroar
los trabajos pura y exclusivamente en el equipo trastocando
ol anterior ~squema de control interno de 1a ecmpresa basado
en la separacidén de funciones. Este criterio de control de la
actividad se contrapone con la tendencia a la agrupacidn de
tareas que supone el procesamiento electrénico de la informa_
cibén, que si bien acrecienta considerablemente la eficiencia,
paralelanente también afecta en forma significativa el esqgue_
ma de contrel tradicional en la empresa. Asi desaparcce el
control por oposicién de intereses al no mantenerse separadas
clextas [unciones.

Para compensar la falta de aquellos controles en
la estructura organivativa, fue necesario incorporar otros
controles on el equipo y en los programas de donde deriva ade
nds un cambio en los nivelos de responsabilidad de Ja organi
zacidn.

Como consecuencia de las modificaciones menciona

das, principaiwente on cuanto a la moedalidad de trabajo v a

R




los controles implementados,se produce un cambio en la distri
bucidén fisica de la empresa que afecta a bienes y personas.

De todo lo anterior se desprende gue existe una
tendencia a integrar cada vez mas los procesos operativos y
administrativos que permiten alcanzar mayores niveles de efi_
ciencia. Fsta integracidén se basa fundamenialmente en el enca
denamiento y automatizacidn de los distintos procesos y en la
consecuente eliminacidn de las tareas repetitivas y rutinsarias.

T.as rutinas de trabajo se convierten en programas
de comoutacidn que aseguran exactitud y coherencia en el tra__
tamionto de la informacidn. Estos programas lrabajan con archi
vos de datos donde se almacena y recupera la informwmacidn. Di_
chos archivos son compartidos con otros programas que son des
linados o efecluar otras tareas, lo que nos coloca on la posi
bilidad de un encadenamiento de tareas que permite la simulta
neidad o automatizacidn de las mismas y garantiza la coheren_
<ia de la informacidn. Esto es la coincidencia de los datos
de origen para los distintos trabajos a los cuales deban ser
aplticados.

BEsta integracidn de tareas hace gue el usuario de
je de procesar manualmente o por otros medios no electrdnicos
gran parte de la informacidén de la empresa y se convierte en
un simple introductor de datos de entrada y receptor de infor
macldn Jde salida, concentrédndos las tareas manuales en los ex
tremos Jdel sistema con una definida tendencia a incorporarse
a ¢l.

Consideramos que este nuevo modelo gque describimos
representa un cambio en la estructura y en la dindmica operati
va de la empresa, ya sea en su faz positiva por el nivel de e_

ficiencia gue permite alcanzar, c¢como en los inconvenientes que




acarreca, relacionados fundamentalmente con el surgimiento de
nuevos riesgos de control gue son propios de estos sistemas,
que a diferencia de las que son caracteristicas de otros sis_
temas menos evolucionados, contienen un considerable grado de
comple]idad.

Do la misma forma varia tamblién la estructura de
los controles, la cual debe adecuarse a la estructura general
del sistenma. Bsto significa que ¢l sistema se hace vulnerable
en determinados sectores lo que implica la necesidad de nuevos
puntos de control que aseguren la correccién de la informacidn
y eviten el acceso, modificacidédn o lectura no autorizados.

También deben establecerse controles gue aseguren
un adecuado funcionamiento del entorno fisico del eguipo, sus
periféricos y archivos, para protegerlos de eventos accidenta
les o intencionales. Indudablemente, los archivos no electrd_
nicos también eran objeto de estos tipos de riesgos y debfan
ser resguardados pero 1o que cémbia fundamentalmente no es el
objetivo del control sino los medios de control y los elemen
tos a ser controlados como asi también las formas en que se
puede materialirzar el riesgo. Este Ultimo aspecto os sumamen_
te delicado y debe someterse a un cuidadoso estudio debido a
qae de &l depende el tipo de conkrol a ejercer y la forma en
que se lo hard.

En sintesis llcegamos a un modelo en que, come es
sabido, los obldetivos do la organizacidn marcan el rumbo de
la emprecsa, pero ahora, para alcanzarlos se cuenta con un me_
dio poderoso: el computador. Este ofrece toda una gama de po_
sibilidades que pueden hacer mids eoficiente 1a gestidn empresa
ria, contribuyendo al logro de las metas prefijadas y provo_

cando un cambio radical en la estructura y en la dindmica de
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la organizacidn, siendo necesario por ello la adecuacidn de
las funciones de control. Aclaramos gue cuando hablamos de
objetivos de la empresa no nos referimos necesariamente a sus
fines dltimos sino a los fines de informacidn que como objeti
vos intermedios coadyuvan al alcance de los de mayor nivel en
la organizacidn.

Creemos haber expuesto sinté&ticamente cudles son
en términos generales las caracteristicas de la computacidén y
su influencia en la empresa.

Ahora nuestro propdsito es analilzar las variantes
internas de la compulacidn, entendiendo como tales a las dife
rentes formas en que se manifiesta en la organizaciodn.

No todas las empresas son iguales, tampoco sus ne
coesidades de informacidn ni los equipos con que cuentan, por
1o que nuestro andlisis debe basarse en casos comunes tratando
de cvitar de caer en particularidades. Por ello partimos de un
esquent ovganizativo y describimos en base a las caracteristi_
cas més generales de la computacidn los cambios que comunmente
sufre la empresa.

A continuacidn vamos a exponer cudles son los sis
temas que con mayor frecuencia encontramos en el medio. Ellos
dependen de tres aspectos bdsicos que son: el modo de procesa
miento, la forma de ingresar los datos y el método de opera_
cidén del sistema (1).

Il modo de procesamiento puede ser centralizado,
descentralizado, distribufdo o un servicio externo de computa_
cidn.

La forma de ingresar los datos es por intermedio
del mismo usuario o por alqguien ajeno al &rea.

El wmétodo de operacidn puede ser por lotes o en

(1} Informe Nro. 6 de la IP'ACPCE, pag.13
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linea y dentro de esta Gltima clasificacibn existen dos varian
tes: entiempo real o en diferido.

De la combinacién de los aspectos mencionados suy
gird el sistema de informacién de la empresa el cual definira
el grado en que los cambios que antes citamos afectardn a la
organizacidn.

Creemos cohveniente para su analisis partir de dos
combinaciones que consideramos como los extremos de un continuo
que va desde el esguema més sencillo hasta el mds complejo.

Uno de esos extremos eg un sistema de informacidn
centralizado, donde el ingresc de datos estd a cargc de un ter
coro ajeno al sector usuavio y en que la modalidad de operacidn
es por lotes.

Bl otro extremo se caracteriza por un procesamien_
to distribufdo, la carga de datos la realiza el mismo usuario a
través de su propia terminal y es un sistema en linea que proce
sa en tiempo real. Pero actualmente el avance de la microcompu_
tacién en la empresa va constituyéudose cada vez més en el ex_
tremo superijor del continuo, reemplazando a los sistemas inter
activos, pues adends de reunir las caracteristicas que sobre e_
llos apuntamos, la programacidn puede estar a cargo de los usua
rios que tambilén tienen el manejo total de sus archivos.

Es evidente que la primera de las estructuras que
citamos eos completamente opuesta a las dos Gltimas y por 1o tan
ta se sitdan en los 1imites del contfnuoc dentro del cual se ha_
llaradn rodas las situaciones intermedias resultantes de las dis
tintas combinaciones posibles.

Nos interesa trabajar sobre estas situaciones Ulti
mas y no sobre las intermedias para acotar el rango de variacidn

dentro del cual fluctlGan los cambios en la empresa. Haremos é&n
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fasis entonces ~n eostos puntos oxtremos que representan ol mf
nimo y el mixiwmo grado de influencia que pucde sufrir la orga_
nizacidén como consecuencia de la incorporacidn de la tecnolo_
gia informética.

En un sistema como el citado en primer térwino el
cambio producido, si bien es significativo, resulta poco per
ceptible dentro de la empresa en virtud de que sélo se incorpo
ra un nuevo sector que es el centro de cdmputos, al cual se de
riva una serie de tareas principalmente de cédlculo y clasifica
cidn y del cual se reciben listados que reemplazan a los que
antes se producian por otros medios menos cvolucionados.

Kl resto de la organizacldn no suflre mayorcs alte
raciocnes, siendo el dnico cambio la transferencia de una parte
de las funciones a otra drea que actda como caja neqgra.

1 comportamiento administrativo permanecc casi
invariable vy los seclores continlan mantenicendo la misma estruc
tura que tenfan cuando el procesamiento de la informacidn no se
hacfa a través de medios electrdnicos, con la salvedad de que
ahora cievtas tareas no son ejecutadas integramente por ellos
sino que tan s6lo preparan datos de entrada pava onviar o un
sector de servicios para gue 1os procese.

Cumplida la etapa del procesamiento, los sectores
usuarios reciben los listados resultantes y se encargan del con
trol manual de los mismos.

En sintesis, los mismos sectores comienzan y ter_
minan las tareas tal como lo hacfan antes. Esto implica que pue
de reducirse el personal en funcién de la liberacién de tareas
de computo y clasificacidn, pero al mantenerse la misma estruc_
tura administrativa es probable que se manifiesten riesgos de

control similares a los de los sistemas anteriores.
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Donde 2 se crea un wal o diferenle o con ol sut

gimw.ento para'elo del centic de c&mputos. Desde @l punto de vis
ta de la empresa on su conjunto ol centro de cdmputos os un &
rea funcional separade del resto de Jou sectores oparativos. Pa
ra lograr efectividad desde el punto de vista del control, esta
"ndependencia deberd incluir una separacién de responsabilida_
des que resultard en un sistema de verificaciones y conlbroles a
través de la organizacidén. Sin embargo los controles deben ser
sulicientemente flexibles como para que el centro de cémputos
conserve su naturaleza de servicio o todas las otras funciones
doola organivacidn. (2)

Asf definimos al centro de cOmputos como un sector
independieonte del resto que adquicre las caracteristicas de un
area de servicios al nivel de un "staff".

[ia organizacién interna del centro de cdmputos es
lo que comiensa o diterenciar al nucevo esquema. Bs aqui donde
los datos son ingresados al sistema, sometidos a procesos de
cémputo v clasificacidn y luego archivados en dispositivos mag
néticos y/o impresos en listados de salida para el usuario.

De esta manera se crea un circuito dentro del cual
fluaye informacidn cuyo control escapa a los métodos tradiciona_
les del procesamiento manual o mecdnico, basados principalmente
en la clisica divisién de tareas, el principic de oposicién de
intereses y la comprobacidén visual.

Agul diferentes tareas tienden a concentrarse en
un mismo proceso gue las aglutina sin dejar lugar a clapas in_
termedias y todo esto realizado por un equipo que puede ser ope
rado por una sola persona.

Asimismo al unificarse los trabajos y eliminarse

etapas intermedias desaparece la posibilidad de efectuar un se

{(2) Iiinavi sicholoetii



FACULTAD DE CIENCIAS ECONOMICAS

guimionto estricto sobre la informacidn.

Por dltimo al manﬁenerse la informacién codificada
en lenguaje de mdguina se pilerde la evidencia directa, aungue
siempre es posible, a través de programas especificos, la impre
3i6n de cualquier informacidn almacenada en medios magnéticos.

Ademds de aquellos aspectos relacionados con el
procesamiento electrdnico propiamente dicho, corresponde mencio
nar 1los que hacen a la entrada y salida de informacidn del sis_
tewa gque también ofrecen elementos diferentes en lo que hace a
sus controles.

Todo csto origina la necesidad de crear una nueva
cstructura organizativa que se adecue a las exigencias de Tun_
cionamiento y control que supone la utilizacidén de un sistema
de procesamiento electrdnico de datos.

En la medida en que avanzamos a través de nuestro
continuo observamos una extensidn de la informdtica hacia toda
la empresa.

Fsta disciplina trasciende los limites del centro
de c8mputos para penetrar directamente en los sectores usuarios.

Los sistemas en liInea, el procesamiento en tiempo
real, la transparencia creada por una sofisticada tecnologia y
la localizacidén de terminales en el espacio fisico del sector
usuario son las caracteristicas mds perceptibles de este esque
ma v permiten la eoxistencia de un sistema conversacional donde
el usuario dialoga con el sistema, ingresa datos, actualiza ar
chivos, ordena trabajos, captura informacién y la modifica con
las consecuencias que mds adelante analizaremos.

nsta revolucidn dentro de la misma revolucion in_

formatica se sustenta ademis en otros aspectos, quizd no tan

parceptibles como Jos primeros y que hacen a la transparencia
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de que hablamos. Ellos son entre otros: memoria virtual, tiem
po compartido, programas reentrantes, asignacidén y expansidn
dindmica de memoria, microl6gica variable, multiprogramacidn
dindmica y transmisidén de datos via lineas de comunicacidn. (2)

La primera etapa de la computacidn administrativa
se caracterizd por una independencia de los programas respec_
to de la m&quina. Ahora las té&cnicas de base de datos origina_
ron una independencia de datos, es decir la posibilidad de
crear diferentes programas gue se alimenten de informacidén man
tenida en una misma fuente y eliminar asi la necesidad de
crear avchivos especiales para cada programa y con c¢llo la re
dundancia eon la informacién.

Ademds de la solfisticada tecnologfa que caracteri
za a esite esquema en la etapa de procesamiento, existen otros
elemnentos que lo diferencian del anterior especialmente en lo
que hace al ingreso y a la salida de informacidn.

En cuanto al inqreéo de datoé, la posibilidad de
contar con terminales remotas unidas a través de. lineas de
telecomunicacidn junto con la simplicidad de manejo que posi_
bilitd el avance logrado por la tecnologia de software, permi
tieron gue sca el usuario el que ingrese directamente los da_
tos al sistema y en su propio lugar de trabajo, desaparecien_
do ¢l cldsico operador del centro de cOmputos.

Por su parte la salida se puede obtener en forma
inmediata reflejada en la pantalla de la terminal. Este puede
tlevar a la casi desaparicidn del papel en la empresa. AsT mu
chos trabajos que antes debfan ser solicitados al centro de
computos aran luego recibidos bajo la forma de informes impre
sos. Moy gran parte de esos pedidos se han reducido a simples

consultas por pantalla donde la respuesta es recibida casi de

(2) Linari Michelettl
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inmediato.

En sintesis los sistemas interactivos no sdlc in_
tensifican el efecto de la computacidén en la empresa sino que
presentan otros elementos diferenciales que le son decidida_
mente propios, tales como la penetracidén de la informdatica en
los sectores usuarios, por la tendencia gue tiene a acercar
el inicio del procesamiento automd&tico a la fuente donde se
originan los datos, el manejo de las terminales por los pro_
pios usuarios y la respuesta inmediata del sistema ante cual_
quier consulta.

Pero actualwmente se estd produciendo otro cambio
aln mds revolucionario dentro del ambito de la informdtica em
presaria que es el avance de la microcomputacidn y gue se ubi
ca en el punto mds exvremo del continuo a que hicimos referen
cia.

Constantemente se producen microcomputadores con
mayory capacidad y potendia, )5 que hace que se acergquen ~ada
ves mds a4 la posibilidad de cuwplir con las necesidades que
normalmente satisfacen los grandes computadores.

Esto lleva en nmuchos casos a un proceso de reempla
20 de las terminales de un sistema distribuido por equipos de
microcomputacidn.

Mds alla de la apariencia de no haber cambiado nada,
en si se produce la modificacidn m&s importante provocada por
la computacidn en la empresa que es la tendencia hacia la desa
paricién del centro de cémputos.

Bsto se debe a que no sdlo se transfieren al usua_
rio las operaciones de ingreso de datos sino también la posibi
lidad de hacer sus propios programas y mantener sus propios ar

chivos.
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si antes hablamos de una independencia de maguina,
juego de una independencia de datos, ahora, con el fendmeno de
la microcomputacién, estamos en condiciones de hablar de una
independencia del usuario con respecto al software de aplica_
cién y a sus archivos.

Los sistemas basados en microcomputadores partici_
pan de las mismas caracterfisticas de los sistemas interactivos
y en tiempo real. Cuando el sistema estd constitufde por varias
unidades también pueden existir redes de comunicacidn que permi
ten la transferencia de informacidn entre dichas unidades.

La difcrencla consiste en las posibilidades de pro
cesamiento lndividual de cadh unidad que tiende a eliminar la
necesidad de «concentrar las actividades de computacidn en un
centro Gnico.

En este extremo la computacidn no sbélo reemplaza al
hombre en la realizacidén de cilertas tareas, tampoco Unicamente
ingresa en los distintos sectores de la organizacidn como ele_
mento de input/output, sino que adem8s modifica las actividades
que hasta el momento caracterizaban al usuario, d&ndole la posi
bilidad de lograr mis eficiencia en su trabajo a través del ma_
nejo directo de las funciones de computacidn.

Todo esto es posible por la existencia de software
de ré&pido aprendizaje y f&cil utilizacidn como los programas de
planilla electrdnica y la disponibilidad de lenguajes de progra_
macidn poco complicados para un no especialista. Con estos recuxr
s0s los usuarios estdn en condiciones de programar sus propias
tareas.

Por lo visto el fendmeno de la microcomputacidn no
es sbdlo de cardcter expansivo, donde se va reemplazando al hombre
i las tareas rutinarias sinn gue corienza a exigir gue el usuario
modiflique su nrma de trabajar adecudandola a un medio do graun po_

tencia que !la tecnologfa bha puesto o su disposicidn.
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Todo lo dicho con respecto a la evolucidn de la
computacidén en la empresa hace a un aspectc de suma importan
cia, que ahora en el marco de los procesos en tiempo real al
canza su mixima expresidn, y que es el aumento de la capaci_
dad de respuesta de la organizacidn.

La velocidad de procesamiento que cada vez alcan_
za mayores niveles junto con la existencia de sistemas interac
tivos posibilitd un mejoramiento en la oportunidad de la infor
macidén, auwmentdndo en consecuencia la capacidad de respuesta
de la organi.cacidén ante cualquier estimuln externo.

La inlLlucncia de Ia informatica v ol proceso deci
sorio del onte os de fundamental dmpoclancia fanto que la con
sideramos como su prcincipal aporte a la empresa. No dehe olvi
davse que mds alld de lodo sisteme de informacidn existe un sis
tema decisorio y que por lo tanto la informacidén tiene un caréc
fer pragmdtbico en el sentido de que su disponibilidad incide en
el comportamiento de los individuos en la organizacién. E1 con
portamiento en este caso se materializa en la forma de decisio
nes o acciones.

El destino de la organizacidn sge halla fuertemente
ligado a la precisidn con que se ejecuten estas decisiones y
acciones y a la oportunidad con que se 1o haga.

Actualmente no se discute la idea de que el &xito
de una empresa depende en gran medida de la adecuada administra
cién de uno de sus recursos que es la informacidn, y es la com_

putacidn el medio que permite el mejor manejo de ese recurso.

~25-
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El fin de un sistema no se logra s6lo con una Op_
tima clrculucién de datos dentro del mismo sino que debe ase
aqurarse ademds que la informacidn que fluye a través de sus
canales cumpla con determinados requisitos de calidad y pro_
teccién.

Estos requisitos son los atributos gue debe reu_
nir el sistema para que el procesamiento se lleve a cabo sin
fallas haciendo que los resultados del misme sean correctos,
se protueja la informacién y se preserve la capacidad de pro_
cesamiento.

Los atributos que debe poseer un sistema de infor
macién para ser considerado como tal son los de seguridad y
confiabilidad.

La seguridad de un sistema comprende tres aspectos,
que son: integridad, confidencialidad y privacidad. (3)

Fstos aspectos no est&n conectados directamente
con la utilidad de 1la informaéién sino con su existencia y sus
posibilidades de divulgacidn.

La integridad se refiere a la proteccidn de los
recursos informidticos contra la pérdida, destruccidn o modifi
caciones accidentales o intencionales. (3)

Entendemos que el concepto de integridad es exten
sible a la recuperabilidad de la informacidn en ayuellos ca_
$0S$ en qjue sc hubicran materializado los hechos mencionados
en el pirrafo anterior.

Entonces la integridad sec basa en la necesidad de
que la informacidn generada por ¢l sistema no esté sujeta a
amenazas o peligros latentes que surasn de su propio medio o
del entorno y quoe si no es posible eliminar tales amenazas o

riesgos debe pcermitir que la organizacidn esté preparada para

{3) Savoka, ., punto 2



afrontarlas y supcrarlas de la manera mids rapida y eficiente
posible. (3)

Ta confidencialidad se refiere a la proteccidn de
los dalos, la informacidn y el software contra su divulgacidn
indebida, cualquiera sea la intencidn de quien guiere hacer u
so de esos recursos. (3)

En el caso de la confidencialidad se trata de in_
formacidn de extraordinario valor cuya pérdida o copia puede
perjudicar seriamente a la empresa propietaria a la vez que
heneficiar a un eventual competidor. La divulgacidn de un soft
ware que ha demandado targo ticempo y olevados costos también
representa un perjulcio considerable para la empresa propleta_
ria de ese recurso. (3)

La privacidad, por dltimo, se refiere al derecho
que tiene todo individuo a controlar cémo se utiliza la infor_
macidén relacionada con su persona. Se trata de prevenir e! uso
(difusidén) no autorizada de informacidn sobre las personas.
Trasciende el problema técnico para convertirse en un proble
ma social. (3)

La diferencia entre confidencialidad v privacidad
es que en esta Gltima la divulgacién indebida de la informa_
cidén afecta mds a las personas quz a los datos y a la empresa
que los mantiene en sus archivos. (3)

Como podemos observar estos atributos no estédn re
lacionades con aspenios funcionales de la informacién, tendien
tes a brindar datos veraces, seqguros ¥ oportunos, sino gue su
objotivo es que los recursos inforndlicos estén adecuadamente
resguardados como para evitar su pérdida o su utilizacion on
contra e dos intereses de la organizacién que los mant ione
o de Tas personas cuyos datos estdan on poder de la (unni,:a/

v1Oin.

(3 saroka, R., punto 7
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El otro aspecto gue debe reunir un sistema de in_
formacidn ¢s la confiabilidad.

Bste aspecto consiste on asegurarse que la informa
cién gue participa del procesamiento sea correcta, esté actua
Jivzada y se halle debidamente autorizada por guien correspon
da.

La confiabilidad es el conjunto de atributos que
hacen a la precisgién y consistenclia 18gica de la informacién,
desde un punto de vista del procesamniento electrénico de datos,
oy deciy que no se refiere a si la misma fue genearada tomando
como base una correcta interpretacidn de las pautas de medi_

cidn que la sustentan. (4)

condicion estda fntimamente ligada con el con

cepto de utilidad de la informacidn, dado que debe garantizar

gque no sean los errores en los datos los que originen una de_

cisidn incorrecta. Por el contrario, si un dato es incorrecto

y se propaga por ¢l sistema sin ser detectado y corregido pue
de dar lugar a una acclidén inadecuada cuyas consecuencias depen
den sélo de la significatividad de dicha accidn.

Esto Gltimo es especialmente importante en los ac_
tuales sistemas distribuidos, en linea y en tiempo real, donde
1 proceso de transformacidn de la informacidn es sumamente
acelerado y produce la actuallzacidén inmediata de los archivos
dos sa organizacion.

Si oconsideramos que toda la estructura de toma de
decisiones y ejecucidn de acciones en la empresa se basa en la
consulta Jde esos archives, la existencia de datos incorrectos
pucde producir tanta informacidn errdnea como procesos comple
tos en que participa, que cada ver son mds en la medida en que
tienden a integrarse las funciones en la empresa y aumenta la

velocidad de procesamicento, como ¢ les nuevos sistenas.

(4) Covved, ooy ottt pag. 70, TUVTI, Admin.de Blpre
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Toda organizacidn se encuentra sometida a amenazas
que pueden afectar a las condiciones de seguridad y confiabili
dad de que hablamos,

Estas amenazas son €l conjunto de los pelligros a
los que estdn expuestos los recursos informdticos, o sea, las
personas, los datos, los eguipos, el software y las instalacio
nes. (3)

Las amenazas pueden ser clasificadas de la siguien
te manera en tuncidn de su origen:

. derivadas de los componentes del equipo y la ins
talacion:

~ fallas en el hardware

- fallas en el software

- fallas en la instalacidén que rodea al
equipo

. derivadas de la accién humana involuntaria: -

- errores
- omisiones
. derivadas de la accidn humana intencional:
- fraudes
- dafio intencional
- invasién a la privacidad
. derivadas del medio ambiente:
- actos de la naturaleza

Las fallas en el hardware se pueden presentar en
cualquier parte pero se encuentran principaliiente donde se
producen interacciones entre las distintas unidades componen
Les el cquipo como por ejemplo al lransferirse datos del pro
cesador central a algln periférico.

Las fallas en el software pueden deberse a proble

(3) Bavok.:, ., punktce ?



mas en la proyramacién como por ejemplo no haber tenido en
cuenta al desarrollar un programa alguna situacién en particu
lar que luego en la prédctica se dio y generd errores.

Las fallas en la instalacién estdn relacionadas
con el mal Funcicnamiento de cada uno de los elementos que
rodean al equipo y cuyo efecto puede resultar en un perjuicio
para los recursos informidticos.

Las amcnazas en cuanto a acciones humanas involun
tarias tambifén se sitlan donde existen intcracciones entre la
participacidn humana directa y los elementos fisicos. Estos

intercamnbios sc producen, por ciemplo, con los accesos al sis_
taema para ingresar datos, al modificar programas y al manejar
el equipo y los dispositivos fisicos que lo componen.

En lo que respecta a acciones humanas intenciona_
les, las amenazas se pueden dar en cualguier parte del sistema,
pero principalmente durante la etapa de desarrollo de los 'pro_
gramas, durante su implantaciéﬁ,.cuando se realiza el manteni
miento del sistema o bilen cuando se opera el eguipo.

Por Gltimo, las amenazas derivadas del medio am__
biente agrupan todas aquellas situaciones originadas en accl
dentes de orden natural gque puedan afectar el funcionamiento
de los recursos informidticos.

Cuando el sistema no estd debidamente protegido de
estas amenazas a la seguridad y confiabilidad de los recursos
gque lo componen, se originan las vulnerabilidades.

Las vulnerabilidades no son sino lo gque comnunmente
se denominan debilidades de control y que representan verdade_
ros riesyos que deben ser considerados para gque un sistema sea
seguro y confiable.

En caso contrario no se tratarfia de un sistema si

-3l




no de algo impredecible e indominable.

Para evaluar la exposicidén de un sistema a las a_
menazas deberfa hacerse un andlisis del riesgo que compromete
a cada uno de sus componentes. Este estudio proveerd informa_
cidén respecto de los puntos mds déblles del sistema.

Fn base a dicho estudio se valorizard el riesgo
en funcidn del valor total del recurso expuesto con respecto
a una probabilidad de concrecidn de la amenaza.

Conociendo el valor expucsto estaremos en condi_
ciones de establecer la relacidn de costo-beneficio de la in_
corporacién de los controles necesarios para cubrir las debi
Tidades del sistema y evitar la concrecion de las amenacvas.

In caso de que el benefliclo de la exlstencia de
luos controles sea superior a su costo, serd convenlente su
implantacidn y el conjunto de los controles implantados cons_
Lituird el escquema de control interno del sistema.

Picho esquena puede estar compuesto por controles
de todo tipo ya sea manuales, programados o basados en la or _
ganizacidn.

Los controles deberdn garantizar tanto la seguri_
dad de los vecursos informaticos como la confiabilidad de la
informacidén que se produce.

Por 1o tanto la problumdtica de la sequridad con_
siste on jdeniificar las amenazas v vulnerabilidades a las Yue
estdn sujetos los recursos informdticos y elaborar en conse__
cuencia un plan de seguridad, que sin pretender eliminar los
riesges, los reduzca a un nivel aceptable, mediante una inver _
s16n que satisfaga los requisitos mfnimos de continuidad de
una organizacidén y la relacidn costo-beneficio que debe regir

una actitud empresaria racional. (3)

(3) Saroka, R., punto 2

-3



Por otra parte la confiabilidad de la informacidn
procesada en un sistema es funcidén directa de los controles
que se efectlden sobre la entrada de los datos y el procesamien
to de los mismos. (4}

Por lo tanto garantizar la seguridad y la confia_
bilidad de un sistema de informacién es el objetivo de las ac
tividades de control en el procesamicnto electrdnico de datos,
el cual no difiere del objetivo del resto de los controles en
la organizacion.

Pero ademds de las actividades de control manuales
Contopian de ta organisacion, gue se aseme jan g ban bradicionn
YTos, onoun medio ambiente computadorizado existen act ividades
de control qgue tieunen caracteristicas muy particulares y qgue
so diferencian del resto de los controles porgue tienen la po
sibilidad doe incorporar nedidas de control programadas ya sea a
nivel de cquipo (hardwave y (irmware) o a nivel de programas
{software) vy qgue por lo tanto forman parte del sistema y actGan
en forma automdtica.

De lo dicho se desprende gue si bien las condicio_
nes que debe respetar un sistema son preexistentes al procesa_
miento electrdnico, su mantenimiento como asi también las for_
mas en que puede producirsce su violacidn tiencn matices propios

v muy bien diferenciados de los que corresponden a otras formas

doeo procesamionto. La razon de eslo no es obra que ol cambio en
los elementos de trabajo que se produjo con ¢l advenimionto

dol computador.

(4) Corrva, L. y otros, pag. /11, TLVIE, Admin. de tmpresas
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3. CONYROLES DE SISTEMAS




Todo sistema deberd incluir una estructura de con
trol yue le permita ser seguro y confiable.

Esta estructura comprende un conjunte de medidas
coherentes que no necesariamente garantizan la seguridad y
la confiabilidad total del sistema sino gue permiten acotar
los riesqgos Jdentro de limites tolerables, respetando la rela_
cidn costo-beneficio de los controles tanto como los pardme
tros de eficiencia del sistema.

En caso de materializarse alguno de los peligros
a que se ve sometido el sistema, la estructura de controles
deberd ser lo suficientemente efectiva como para limitar las
consecuencias del defecto y permitir una rdpida recuperacidn
del sistema.

Pero el alcance de las medidas de contfol debe 1ir
mias alld del procesoc de recuperacidn, anticip&ndose a posibles
errores y tratando de evitar su ingreso al sistema.

Estos son los objetivos de control de un sistema,
los cuales deben tenerse enbcuenta al definir las medidas de
control qgue resguardardn la informacidn, los programas y los
componentes fisicos que integran el sistema.

Para definir los controles a implementar o eva_
luar una estructura de contrel ya implementada deberfia hacer
se un profundo estudio del sistema que permita advertir cudles
son las amenazas, vulnerabilidades y por lo tanto los riesgos
a que se ve sometido el mismo.

Del paso anterior surgirin los puntos débiles del
sistena, los cuales deberian ser cubiertos, en caso de conve_
nir, por puntos de control que permitan satisfacer los objeti
vos de contrel establecidos, tales como resguardar la seguri_
dad y confiabilidad del sistema dentro de cilertos l1imites de

aceptacidén.



Cada sistema tiene sus particularidades en cuanto
a las amenazas que lo afectan, los puntos vulnerables y los
riesgos a que se ve sometido, por lo tanto es difficil fijar
criterios dnicos de control en un &mbito computadorizado y en
consecuencia cada uno {en funcidn de agquellas caracteristicas)
requiere su propio nivel de control. (1}

No obstante ello y hecha esta salvedad presentare_
mos una ¢lasificacién de medidas de control en funcién de su
localizacidn y del atributo gue roesguardan.

Il conjunto de medidas de control es meramente e _
nunciativo y de ninguna wanera creemos que deben ser implemen
tados en su totalidad ni tampoco gue nuestra enumeraciin ago_
Lo todas las posibilidades de control que cxisten. Por el con
trario, entendemos gue los controles expuestos son sSlo un e_
jemplo de los que se utilizan con mds asiduidad y gue por 1lo
tanto calificamos como los mds gencrales.

bividiremos la clasificacién en dos partes, una
referida a los controles scbre la informacidn propiamente di_
cha y ¢n la otra sc¢ expondrdn las medidas de control gue res_
guardan los componentes fisicos del sistema donde estd conte
nida o se procesa la informacidn.

Estas medidas se hacen extensivas al resguardo de
los programas de aplicacidn y del software en general que, al
igual quce la informacidn, se ven sometidos a riesgos directos
por el acceso 16gico no autorizado a ellos y por riesgos indi
rectos relacionados con la seguridad de los dispositivos fisi

c0s que los contienen o procesan.

(1} Iaforme lro. o de la PACPCL,pag. 19
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a) Sobre la

informacidn

ATRIPUTO

CONTTDENCTAT. TDAD

LOCALIZACION INTEGRIDAD /PRIVACIDAD CONFIABILIDAD
SOFTWARE Claves Claves Registro de o
Contrasefias| Contraschias peraciones

igquetas
internas
Totales de
control
Back-up
Registro de
tallado de
accesos
Coédigo do
identifica__
cién de ter
minales
Tarjoelas de
identifica_
cidn
Cambios pe_
riddicos de
claves vy
contrasehas
Control de
1Tneas de
comunica_
¢idn con
uso de
scrambling
y cripto_

Etiquetas inter
nas

Registro deta_
llados de acce
SOSs

Codigo de iden
tificacién de
terminales
Cédigo de iden
tiflcacidn de
operadores
Limitacioney do
acceso de usua_
rios a delermi_
nados programas
y archivos
Cambios periddi
cos de claves vy
contrasenas
Técnicas de
FransTormacin
de dalos en
transmisiones y
archivos
Control de 11 _
neas de comuni_
cacidén con uso
de scrambling vy
criptografia

Etiquetas in
ternas -
Prucbas de:
validez
Llimites
.secuencia
.datos fal
tantes -
.totales de
countrol
.redundancia
verifica
cidn digi_
tos de con
trol -
.chequaeos
cruzados
.consisten
cla o
.verifica_
cién de ca
racleres
cuspeciales
.comparacidn
con tablas
. rango
.completa_
miento
.existencia
de un codi_
go
.fechas
.redondeos
.balancaos
Identificacion
de la terminal
Yy sus atribu
clones
Identilicacidn
del operador
y sus atribu
ciones
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a) Sobre la

informacidn

{contkt.)

ATRIBUTO

LOCALIZACION

INTREGRIDAD

CONFIDENCIALIDAD
/PRIVACIDAD

CONFIABILIDAD

HARDWARK

Prueba de
eco

Prueba del
eyguipo
Intercierre
Retransmi__
sion de men
sajes
Sincroniza__
cidn de im_
presidn
Pruchas de
transmisién
Llaves que
habilitan
el acceso a
la terminal

Llaves ¢ue habi_
litan el acceso
a la terminal

Cardcter re_
dundante
Duplicacidn
del proceso
Pruebas de
validez

Bit de pari_
dad

Doble lectura
Pruebas de
transmisidn

PROCHEDIMITENTOS
MANUALIS

Volantes de
ruta
Totales de
control ma
nuales a

Controles de ar
chivo de la in_

formacidn de en

trada

Controles de
distribucidn de
la informacidn
de salida

Autorizacio_
nes
Verificacio_
nes, contro_
les o revi
siones sobre
entradas, in
formacidn in
termedia y
salidas de
cardcter ma_
nual

ORGANIZACION

Divisidén de
funciones
en el cen
tro de
cémputos
Control por
opousicidn
de interec
ses -
Rotacidn
del perso
nal -
Jontroles
de calidad

Divisidén de fun
ciones en el
centro de cdmpu
tos -
Rotacidn del
personal

Control por
oposgicidn de
intereses

Rotacidn del
personal en
el centro de
cOmpulos
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1) Sobre los componentes fisicos

ATRIBUTO

L,OCALIZACION

[NTEGCRIDAD

CONFIDENCIALIDAD
/PRIVACIDAD

CONTF'IABILIDAL

PROCEDIMITNTOS
MANUALES

Acceso res_
tringido al
centro de
cOmputos y a
determinadas
dreas dentro
de &1
Mantenimien
to de inven:
tarios actua
lizados de
Lodos 1oy
componentes
tisicos del
sistema ya
sea equipos
o medios may
néticos de
archivo
Fmpleo de

personal es_ |

pecializado
para detec
tar sabota__
jes u otros
actos crimi
nales -
Uso de eti_
quetas exter
nas -

Uso de etiquetas
externas

Acceso restringi
do al centro de
cOmputos y a de_
terminadas areas
dentro de &1

Uso de etique
tas externas

ORGANTZACTON

Nivisidn de
funciones en
el centro de
cémputos
Control por
oposicidn de
intereses

Divisidn de ta_

reas en el cen_

tro de coémputos

(principalmente

en las bibliote
cas)
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) Sobre

log componentes fisicos

{cont.)

ATRIBUTO
\

LOCALI zzxcn;m\\

THTEGRIDAD

CONPIDENCIALIDAD
/PRIVACINAD

CONFIABILIDAD

INSTALACION

Utilizacién
de materia_
les especia
les
Armarios ig
nifugos
Detectores
de humo vy
calor
Matafuegos

1sistemas au

tom&ticos
de reaccién
contra in_
cendios

Uso de mecanis
mos que no per
mitan el acce
so de personas
no autorizadas
Separacidén fi_
sica de las bi
bliotecas
Separacion fi__
sica de los 1lu
gares donde se
encuentran los
back=-up de la
informaciodn
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c)

d)

Sobre el desarrollo de sistemas

evaluaclén de la solicitud del usuario

evaluacidn de la documentacidn actual, si existiera
documentacidn de los camblos producidos

especiflicacitn de los procedimientos administrativos a tra_
vés de diagramas de circuitos administrativos para manejo
de documentacidén en sectores usuarios con la separacidn de
funciones y revisidn por parte de la supervisidn
separacién de funciones

descripcidn de tareas

elaboracibén de diagramas de procesamiento

establecimiento de criterios de aceptacidn

realizacidén de pruebas de programas

evaluacién de las relaciones de costo/beneficio

revisidn del proyecto en cuanto a plazos y costos

realizacién de pruebas del sistema

Sobre el mantenimiento de sistemas

realizacién de controles de calidad, los cuales se basan en
la documentacitn de la actividad de analistas y programado_
res de donde surgen pautas de calidad que permiten practi_

car los controles correspondientes

examen de la doucumentacidn del sistema, que permite una bue
Na comunicacidn y una clara evidencia de la tarca realizada
a los fines de su control

mantenimiento de un log o diario donde se registren todas

las modificaciones introducidas en los sistemas
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1os concroles sobre la informaciodn propiamente di
cha son los que tratan de cvitar la exlstencia de datos errd
neos, pérdidas de informacidén y accesos indecbidos a la misma.
Dentro de estos controles también estdn aquellas medidas en_
cargadas de resguardar al software de acciones gue puedan re_
presentar su destruccidn, modificacidn no autorizada o acceso
indebido.

Las medidas de control sobre los componentes fisi
cos, que contienen datos o programas o constituyen los elemen _
tos donde estos se procesan, tiencn como objetivo proteger €S_
tos activos de su destruccidn, extravio, hurto o manejo desau
torizado.

¥l resguardoe de la informacién y 1los programas con
tenidos en los dispositivos fisicos no puede producirse con
prescindencia de estos elementos dado que la informacidn cir
cula s6lo a través de ellos. No obstante preferimos esta cla_
sificacidn por una cuestidn mefodo]égica que radica en diferen
ctar las anomalfias que pueden producirse en el procasamiento
de la informacidn de aquellas que se originan en el lindebido
manejo de los componentes {Isicos.

Al destruirse, extraviavse o secuestrarse 1los so_
portes fisicos de la informacidn, ésta sigue su mismo destino,
perc los controles sobre el manejo de los componentes fisicos
son de diferente naturaleza que los controles 18gicos. Mien_
tras que gran parte de estos lltimos se hallan incorporados
al software 5 al hardware (menos los manuales y los de organi
zacidn), los controles sobre los elementos fisicos son exter_
nos al equipo y forman parte de la instalacidn en general o
del control humano directo (manuales) o indirecto (de la orga

nizacidén).
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Adomdas de los contoles sobre la informacidn, el
software y los componentes fisicos que integran el sistema,

es necesaria la existencia de medidas de control sobre el pro

ceso de desarrollo de sistemas y sobre el mantenimiento peri
dico de log sistemas vigentes.

Estos controles si bien no estan relaciocnados di_
rectamente con los atributos de seguridad y confiabilidad de
la informacidn, si lo estdn indirectamente, pues no obstante
centrar su objetivo en los programas m&s gue en la informa_
cidn propiamente dicha, los datos se procesan de acuerdo a
las instrucciones de aquellos y cualqguier defecto on los pro_
gramas puede derivar en problemas de seguridad, por afectar
la integyridad de la informacidén o permitir la violacién de la

confidencialidad de los datos y en problemas de confiabilidad

derivados de errores on las strucciones de los programnas
que puedern coriginar datos incgrrectos como producto del proce
samiento.

Debemos aclarar gque existe una diferenclia en cuan
to al objetivo de estos controles sobre los programas respec_
to de los controles sobre la informacidn que se hacen extensi
vos a los programas y gue apuntdramos antes. Mientras que aque
11os centraban su atencidn en resquardar los programas de su
destruccidn, modificacidn o acceso indebidos, estos tienen co_
mo fin descubrir posibles errores en las instrucciones qﬁe PoO_
drfan originar fallas en el procesamiento.

Las medidas de control caracteristicas de la eta_
pa de desarvollo buscan cumplir con el objetivo mencionado an_
tes mientras se crea el programa en tanto que las medidas pro
pias de la funcién de mantenimiento se llevan cabo durante su

vida (Iti] como partoe del mantenimiento periddico del sistema.
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' ocuanto a la c¢lasificacidon de los controles,

creemos convelhiente agregar otra dimensidn al andlisis, esta
es el momento u oportunidad en el gue actdan los controles
respecto de la ocurrvencia de la accidén gque es somelida a con
tvel.

NDe acuerdo a esta clasificacidén los controles pue
den ser: disuasivos, preventivos, detectivos o correctivos. (1)

Son disuasivos los que actdan en forma previa a
ta entrada de datos. o general Lralan de inmpedir los corrores,
omisiones, abusos, siniestros y violaciones al secreto antes
de oque se produzean tas acclones. Por ejemplo la existoencia
dooun control puede hacer que alquien destista do cometor w
acto por temor de ser descubierto por la aplicaci6én de ese con
trol.

Controles preventivos son los que actlGan concomi_
tantemente al ingreso de informacidn rechazando los datos-in_
vdlidos y obligando a su corréccién previamente a su procesa_
miento definitivo.

Los detectivos son los que advierten sobre errores
ocurridos duraunte el procesamiento. Detectado un evento no de
seado, debe informarse la falla para proceder a su correccidn
y reingreso.

Por Ultimo los correctivos son los gque tienen como
objetive asegurar que la informacién deficiente sea corregida
y nuevemente ingresada al sistema de manera gue este pueda re_
cuperar su capacidad de procesamiento en el menor tiempo posi_
ble y brindar la informacidn necesaria.

Los dos primeros tipos de control tienden a elimi_
nar o disminuir el riesgo de ocurrencia de fallas y los dos Gl

timos o limitar las consecuencias de una contingencia ocurrida.

(1} Informe Hro. ¢ de la FACPCE, pag. 19
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En la medida en que avanza la tecnologlia informd
Yica, ¢l procesamiento tiende a sey en tiempo real y a inte_
grarsc al sistema mayor cantidad de funciones. Esto hace que
las consecuencias de las fallas que se produzcan eventualmen_
te seau mds significativas debido a las mayores posibilidades
de propagaci®n gque estas tienen dentro del sistema. Asi tam_
bién una vez filtrado un error serd mds diffcil su correccidn
y por lo tanto la recuperacidn del sistema.

Deblido a las causas apuntadas en el parrafo ante
rion, Tos modernos sistemas necesitan de eficientes contro_
los que ascguren principalmente su cpufiabiliddd, hacioenda
Snfasis,on especial,en agquellos controles que se anticipen al
procesamiento de la informacidén lLales como los disuasivos vy
los preventivos para evitar incurrir en la deteccidn de erro
res cuyo costo de correccidén sea muy clevado tanto por el tra
bajo que ello implica como por ¢l tiempo asociado a la correc
Cidn.

Bl nivel de control debe aumentar en la misma pro
porcidén en que se incrementa la complejidad del sistema. As{
la complejidad de la estructura de control en un sistema in_
teractivo es definitivamente mayor gue la de un sistema menos
evolucionado.

ks fdcil demostrar lo anterior partiendo de que
el procesamiento de la informacién y la actualizacidn de los
archivos en un sistema en tiempo real se producen en forma
inmediata al ingreso de Jos datos. Listos dalos y los resulta
dos de su procesamiento constituyen nueva informacidn para
ol sistema y por lo tanto susceptible de ser consultada o 50
metida a otros procesos como informacién de entrada, pudien_

do afectar on consccucncia la calidad de los decisionces o de
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las acciones que se tomen en base a ella. Asi la ocurrencia
de un error no detectado en un sistema en tiempo real tendré
un efecto multiplicador mayor sobre el conjunto de la infor_
macidn gque si se tratara de un sistema en diferido y por lo
tanto ser& mayor el riesgo de incorreccidn de las acciones y
decisiones que se basen en aquella informacidn derivada de
datos erréneos. Por ello en un sistema en ticmpo real los con
troles necesitan actuar con mucha mds rapidez gue en esguemas
menos evolucionados.

Al ser mayor el peso de la variable "signilficati
vidad esperada de oun error” aumenta el conto de la inexisten
cia de los controles e inclina la relacidn en favor de un sig
tema md&s controlado.

Todo indica que con la generalizacidn de los sis_
temas interactivos y en tiempo real hay una tendencia hacila
una estructura de controles mds efectiva. Esto no es sdlo. por
el problema de la propagacién de los errores sino también por
otras causas tales como la forma on que se diluye la responsa
bilidad en el mancjo de datos como ~onsecuencia de la partici
pacidén de mayoL-cantidad de personas dentro del sjstema, ta
les como usuarios de distintos scectores que ticnen acceso a
la informacion y que pueden ordehar procesos, modificar pro_
gramas o actualizar bases de datos que cucentan cada vez con
informacidén mas concentrada.

Estas caracterfisticas implican una mayor vulnera
bilidad de la organirzacidén, siendo necesario para contrarres_
tar estos inconvenientes la implementacidn de un control inte
gral que abarque tanto al centro de cémputos como a los siste
mas, a través de los cuales se elabora la informacidn.

Iin sTntesis, la complejidad de la estructura de

controles esld on tuneion de la complejidad del sisloma.,
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Bl esquema ideal de control es aquel cn el que ca
Jda pulto vulnerable se halla cubliovto por un punto de control.

la existencia, localizacidn y oportunidad del con
trol dependerd de los siguientes factores:

. tipo de deficiencia a cubrir

. significatividad del error

. probabilidad de qgue se produzca

. posibilidades técnicas de implementar un con_

rol adecuado

facd

. relacidn costo-beneficio de la implementacidn
y mantenimiento del procedimiento de control

La consideracion de estos factores en su conjunto
permite evaluar la necesidad y la factibilidad técnica y eco_
némica de los controles como asi también definir su naturale_
za.

lLa necesidad devendrd de las caracteristicas del
riesgo gue se debe cubrir, de éu significatividad relativa
respeclto de todo el sistema y de la probabilidad de ocurren_
cia del hecho que se trata de evitar.

Defilinida la necesidad de su existencia correspon_
de evaluar su factibilidad técnica, gue consiste en la posibi
lidad de ser iwmplantado y en ese caso si su funcionamiento se
réd efectivo.

tn dltimo término debe evaluarse la factibilidad
econdmica del control determinando la relacidn costo-benefi
cio de su implantacidn. Este aspecto estd ligado a la eficien
cla del control que es la relacidn gue se establece entre los
recurses aplicados y la utilidad resultante de su funcionamien
Lo,

Ne ser nayores los beneiiclos a obtener que los



costos asociados g su implementacidn guedarda justificada la
incorporacion del punto de control.
Nebemos destacar gque cuanto mas controlado esté

un sistema menor serd su eficiencia operativa debido a la ma_

yor cantidad de acciones que ticne que ejecutar para efectuar
un trabajo. El sistema serd entonces mds seguro y los resulta_
dos del procesamiento mds confiables perc se obtendrdn con me
nor rapidez.

No obstante lo dicho en el pdrrafo anterior,nues_
tra idea de lo que es un sistema no sélo comprende una serie
de acciones programadas v su interrelacidn con etapas manua_
les sino también incluye al conjunto de actividades que ha_

cen a la seguridad de los recursos informidticos y a la confia

bilidad de la informacidn.




4. REQUERIMIBNTOS DB DISENC DEL SISTEMA



La organizacidn cuenta con diferentes niveles de
control. Ellos pueden sintetizarse en dos tipos caracteristi
cos: control interno y control de auditorfa o externo.

Definimos desde el principio al control interno
como el implficito en el sistema general de la ewmpresa, forman
do parte de las operaciones normales o constituyé&ndose en una
extensidn de las mismas.

E1 control interno a su vez se puede subdividir
en tres niveles tales cowo ¢l conlrol administrativo, el con_
trol contable y el control del sistema de procesamiento de da
tos,

Bl control administrativeo estd ligado al proceso
deodecisidn y por To Fanto a la vesponsabilidad por ol Jogro
doolos objetives de la empresa. khste es el punto inicial para
Ta Tijacion del control contable cuya principal funcion es el
resguardo de los activos y el mantenimiento de la confiabili_
dad de los registros. Por Gltimo el control del sistema apunta
a asegurar que sélo sean aceptados y procesados datos v&lidos,
completos y correctos y que sea provista la informacion nece_
saria a quienes corresponda.

Surge de lo anterior que el control interno forma
parte del disefio mismo de la estructura de la empresa. La fun_
cidn de control es insepavable del concepto de organirzacién,
constituyendo una de las funciones propias de la administra_
cidn.,

Ademas de los controles basicos, la empresa suele
tener otros controles no disenados en la estructura orqanizaﬁ
tiva que e aplican sobre los anteriores. Bstos son los con
Lrotes de auditeria que on la gonoralidad de Tos casos ceproe_

sentan procedimientos jndependientes, aunque algunas veces Yy




a requerimionto del audjitor se lncluyen en el procesamiento
normal .

Para pocler efectuar una auditorfa es menester quo
Ja ordganizacidn cumpla con una serie de requisitos de discoiio
que faciliten las tarcas. Asi el sistema Jebe ser capaz de

saria para que es

proveer al auditor tuda la informacidn e
te pucda 1levar g cabo su funcidn. Para cllo es imprescindi
Plesque toda la inforwmacidn del perfodo auditado se halle re_

sirada, estd a disposicidn del auditor y sea posible su and

Tisis, os decir que sea comprensible pa

‘a que el auditor pue
da ofectuar vruebas sobre los registros y los controles bhAsi_

sintoma.

En los sistemas menes evolucionados ¢l registro
existe 21 la forma de 1ibros o fichas sin ofrecer mayores di_
ficultades para ¢l auditor, quien tiene acceso a ellos median
te la visualizacidn dirceta de los mismos. Asimismo los con_

troles menualas se pueden observar a través de su asentamianto

en los registroc. Por ello deberfa ser posible la reconstruc
cidn de los proceses efectuados Gurante ¢l periodo auditado

To que taplica tener a sn disposicion informacidn del pasado

voon diferentes grados de procesamiento, permitiendo  la
vocuperacion de los datos y su reprocesamionto.

Fstas son lauy condiciones que debe posecer un

topa para que sea confiable y controlable.

B sTntesis se regulere que un sistema (anga ARTENN)
gridad como una condicién indisprnsable para confias en la in
Tormacidn gue proveo,

' los actuales sisbenas inkera

lvos la iuvtegri

dad se vio afectada principalmente por la utilizacidr de alma

cenamivalo veinscribible o regradabic que no permite  qgue los



datos permanezcan en el tiempo, por lo que se elimina la pista
de auditorfa que automdticamente se creaba cuando se utiliza_
bhan wmedios de archivo no reinscribibles.

1do, auditorfa debe veri

En un dmbito computadori
ficar la existencia de los controles del sistema, evaluar su
funcionamiento y también efectuar sus proplos controles sobre
los registros. Por lo tanto el sistema debe estar dischado no
s6lo para producir informacidn confiable y segura sino que a_
dends o debe peormitiv la evaluacidn de esos atribulos,

Parsa ol mantenimiento de la integridad de los sis
tonas s necesario un diseno quoe permita conscervar los datos
hasta su validacién final. Esto implica retencerlos durante un
perfodo de ticmpo, que dependerd de la enbldad gque tenja gque ¢
foctuar of conthyol y validar les resultados del procesamiento.
Yamblén dicha estiuctura deberd permitiv la reconslruccion de
la informacién cuya validez afin no ha sido comprobara.

Todas estas condiéionos eshdn relacionadas con el
hecho de gque el sistema produzca una pista de auditorfa de sus
transacciones.

La plsta de auditoria es fundamental como elemen
N
Lo de control rotrospectivo de las operaciones del sistenma.
t t 1 tr t de 1 peraci del sist

La existencia de un rastro de las operaciones co_
mo este es consecuencia directa de uno de los atributos mas im
portantes de un sistema que es la integridad. $1 no hay inte
gridad puede perderse el rastro y por lo tanto resultarfa muy
diffcil 1a evaluacidn de la confiabilidad del sistena.

La pista de auditorfia no s6lo es Util para los au
ditores sino tambidn para la gerencia,dado que esta ticne res
ponsabilidad sobre el funcionawmicnto de los sistemas que uti

liza y por lo tanto do los controles inclufdos en ellos.
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A continuecidn describiremos un método que permi
te cumplir con los objetivos de inteyridad gue citamos antes.(s

I'n un sistema de registros reutilizables siempre
serd tactible cumpliv cor todos los requicitos de integridad
que antes mencionamos si partimes de la definicidn de unida_
des de procesamiento, donde la unidad minima o atémica serd
la accidn.

sta accidn representa el acto de procesar una
transaccidn desde un estado discernible a otro estado discer_
nible, entendiendo por transaccidn a un conjunto de datos de
entrada.

Las ventajas de la atomicidad de los procesos son
las siguientes:

. mantenimiento de la privacidad del procesc mien
tras s¢ arviba a un estado aceptable. Tsto quiere decir gue
cuando se estd procesando una funcidn sblo esta efcctda cam_
bios de estado y Unicamente eila conoce estos camblos. En una
instancia de procesamiento o accidn sélo deben participar los
recursoes de informacidn necesarios para ejecutar la accidn, e
vitandu la presencia de otros elementos gue pueden generar fa
lencias en el nuevo estado.

. inalterabilidad de la informacidén que participa
en la accidn y gue es necesaria para la determinacién de los
resultados del proceso. Posibilita el resguardo de la informa
cidn de nmanera que esta no s¢ destruya o desaparezca vy enton__
ces se afecte la integridad del sistema. Sin la informacidn
doeoorigen no podrfa efectuarse un control sobre los procesos
donde olla ha parvticipado.

. deterwinacion de la unidad de procesamiconto que

une deseas resqguavdar o rehacer. Indica que la unidad de proce

5 S i — [ = PYIE -
(5) Davies dv., C.., icenologfa Informdtica nro. 17




samiento serd la unidad de reconstruccién del proceso. Al res
guardarse la informacién de entrada y mantenerla debidamente
separada e identificada con la accién a que fue sometida, es
posible rebhacer el proceso. La finalizacidn de un Gnico paso
de un trabajo no debe hacer que se considere como completado
el proceso hasta tanto se haya terminado el trabajo original.
De esta forma de ninguna salida de ningln proceso puede depen
der otra cosa gue el sigulente nivel superior en el anidamien
to. Si este no fuera el caso es posible llegar a un punto des
de el cual uno no puede continuar ni regresar a un punto ante
Fior, 1o qgque representa una pérdida de control y por lo tanto
de o integridad.

. ddentificacion de las unidades de procesamiento
entre las cuales ha flufido la informacidn. Yace posible saber
por qué procesos han pasado los datos y por lo tanto cudles
han sido las instancias en que han participado. En caso de
existiy errores esto permite efectuar un seguiniento cn la ca
dena de transformacidn y asi conocer ddnde se han originado
los errores y cudles han sido sus efectos. Lste c¢s un aspecto
tundamental para proceder a la correccidn de las fallas en to
dos Jon sectores en o gque se hayan propagado Tas delicicnciasg.,

Lstas caracterfsticas hacen a la capacidad del
sistema para aislar un determinado proceso o accidén y todos
los recursos de informacién relacionados con &1 del resto de
los procesos para evitar influencias que afecten la integri_
dad del sisteona y permitir la veconstruccidn de los procesos
y la correccién de eventuales Fallas.

Todo esto estd resumido en el problema de identi
ficar las relacicnes que varfan cn el tiempo aplicado a ins_
tanciag de procesamiento, sus causas y efectos mids quo a re_

Ggistros en si.



Con la diferencia planteada entre instancias de
procesamnioento y registros se pres@nfan dos aspectos Intimamen
te relacionados con los requerimientos de control: un aspecto
estdtico y otro din&mico.

#1 primero est& vinculade exclusivamente con los
reglstros y se basa en que para realizar pruebas de validez,
una vez concluido el procesamiento, se requiere que las tran_
sacciones de entrada y salida (datos) y las acciones (proce_
sou) figuren en un registro gue haya sido hecho al tienpo del
procesamiento original.

111 aspecto dindmico se refiere a las acciones que

representan un blanco mévil y que deben ser identificadas por
las transacciones due las originaron de manera de poder re-co
rrer los procesos rehaciéndolos a través del tiempo en ambos
sentidos en busca de las causas y los efectos de las deficien
clas.

fstos dos factores son los que asegurarfian la po_
sibilidad de crear un verdadero rastro de todas las operacio
nes efecruadas en un sistoma durante un determinado periodo
GuUe se Jquiord conservar para su investigacidn o control.

Para que esto sea posible debe existir una fun_
¢c16n generadora de identidad que produsca valores iquales pa
ra cada elemento, transaccidn y accibén relacionados.

Se parte de la base de gue cada transaccién y ca
da accidn o preceso son Unlcos on el contexto de todas las
transacciones o acciones en la totalidad de las aplicaciones
que integran ol sistema.

La funcién de identidad se halla compuesta por
identificadores del contexto, de 1n fuente, del predecesor,
del destino de la informacion y por los cbdigos de transac__

cidn.



. ddentificacion del contexto a través del intér
prete gue serd usado para comprender los atributos de identi
dad

. identificacidn de la {uente que indica la ubica
cién en cuanto A qul untidad ha creado la transaccidn, ¢l or

wro o fecha de la transaccidn y la

den representado por un
autoridad a Lravés de una clave de identidad asociada al de_
partamento a que pertenecc

. identidad del predecesor yue se establece median
te la identificacidén de la transaccidn cuya accién dio origen
a esta transaccidn {(causa). In oltras palabras representa los
datos de ontrada a un proceso. Ista funcidn establece las cau_
sas de los resultados de un proceso. No todas las transaccio_
nes dan lugar a acciones finicas, pudiendo generar mids de una
accion y con ello muchas mds transacciones de salida producto
de estas acciones. Los requerimientos de seguimiento de opera
crones dlctan algunas formas de ligar entre si todas las accio
nes que deriven de una transaccidén. Cuando la aplicacién es de
reducidas dimensiones se usa un sufijo al final de la informa_
cidn la cual desiguna a la accidn de nivel superior. De tratas
so de una aplicacidn distribufda debe existir un yenerador de
identidad distribufdo coordinado.

. identificaciondel destino a través de una clave
gue indica la entidad funcional a la que se dirige la transac
cidn para ser interpretada. La versidn del intérprete incluye
la tuncidn gue ha de ser Ilamada para ejecutar la accidn. Pa_
ra esto son muy Gtiles las tablas de decisifn gue definen re
glas y acciones, tales como topes y pardnetros de aceptacidn.

. codigos de transaccaidn gue definern la accidn re

querida dentro de la entidad funcional y de esta forma especi
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fican el algoritmo, la tabla de transicidén entre estados o el
nombre del procedimiento que debe usarse. Asi define la fun_
cidn para producir una accidn. La accidn solicitada define la
cutructura de datos necesarios a través del establecimiento
de relaciounes entre los c¢b6digos de transaccidén y dicha estruc
tura de datos.

Como 1a accidn es la unidad de procesamiento, pa_
ra rehacer el proceso sdlo hay nccesidad de regresar al esta_
do gue cxistfa al comienzo de una accidn que no ha transferi
do sus resultados. Esto es en algln lugar de la jerarqguia de
acciones anidadas en el cual la accidn aln no se ha completa_
do.

No es indispensable que todas las acclones sean
recuperables on forma separada salvo la de mayor nivel que en
globa a todo el anidamlento. Cuanto mayor es el nlmero de lu_
gares dondoe so pueda ofectuar la recuperacidn menor scrd ol
tiempo do respucsta para realizar la misma.

Cada accidn tiene un valor de ticmpo asociado,
sicvndo esta otra razdn para que las acciones sean operadores
atomices.

Un registro os un objeto l6gico que puede sor con
servado en distintos archivoes y en muchas sccuencias para di_
versos usos. Cada uno de estos cubre periodos de tienpo dife_
rentes. 8e pucde crear un archivo para cada uso de la informa
CiIon, que es la implementacion que cubre wds cospacio, o bien
crearse un avchivo Gnico, representando a cada usuario con un
bit relacionado con cada registro, ol cual describe la necesi
@ad 0 no que tiene un usuario del registro en cuestién. Final
mente el vegistro serd borrado cuando nadie 1o necesite nds

y todos 1os bits teangan valor cero.

—h -



De las caracteristicas de disefio descriptas surge
la existencia de dos dimensiones dentro de este esquema. Una
de ellas estd representada por la variable tiempo, gue es la
capacidad de recorrer los procesos en ambos sentidos cn busca
de las causas y de los efectos del procesamiento sobre los da
tos de origen.

La otra dimensidén estd relacionada con la varia_
ble unidad de procesamiento, la cual permite elegir el tamafio
de la accidn y por lo tanto posibilita trabajar en el nivel
de jerarguia de accidén que mds convenga de acuerdo al propési
to que se busque. La unidad de procesamiento sc define indepen
dientemente de las subacclones que la .componen. Esto se logra
graclas a los cG8digos de operacidn que invocan a las acciones
de mayor jerarquia del sistema. La organizacidn supone un ani
damiento de acciones que a partir de la accidn atdmica invocan
a las do mayor Jjerarqguia gue las contienen.

Ambas dimensiones éonstituyen la base para la recu
peracidn de informacidn y debido a ello resultan. de fundamen
tal importancia a los efectos de cumplir con las Funciones de
control del sigtema.

En nucestro esquema cada operacidn atdmica tiene
solamente un estado de iniciacion al cual siempre se puede vol
ver, yaosco porque he sido guardado o bien porque estd inciuf_
do dentro de una accidn jerdrguicamente superior. Si no se ha
guardado o es imposible reconstruirlo habrd pérdida de integri
dad y por consiguicnte de confiabitidad. Otra de las caracte_
risticas de este tipo de disefio cs que para cada accidn que
pucda generar el sistema debe existir siempre una manera de
deshacerla 16gica o fisicamente. Puede ser anulada mediante

compensacion a través de la recuperacién en ambos sentidos.



La estructura descripta antes permite la defini
cidn ae lo que se dencwina esferas de control.

Las esferas de control determinan los limites del
proceso.

La técnica para controlar el procesamientoe en un
sistema multinodal y de multiprocesamiento debe primero deli
near,a través de operadores y descriptores, los limites de
lag esferas de control para cada elemento del sistema.

Los sigulentes son ejemplos de esferas de control:

. control del proceso: asegura gue el &mblto de
procesamniento sea definido por el conjunto de cddigos de ope
racién implementados en el nivel inwediato inferior ad-infini
tum. Solamente los cbdigos de operacidn del nivel iumediato
inferior se definen. Cada cddige de operacidn puede requerir
ciosu g lementacidén Ao nuchos otros cHdigos, por 1o qgua unas
operacirones involucran a otras en el anidamiento. 11 eddiqgo
de operacidn que estuvo procesande en primeva ianstancia es
Tlamnado proceso atdmico. L1 control del proceso asegura gue
la inforwacidn gque es requerida por ui proceso atdmico no sea
moditicada por otvos y restringe la influcucia do éste sobre
OLrOs procesos.

.oatomicidad del proceso: es el control sobre el
procesamiento que permite al operador ser atbmico a un nivel
de control mientras que su implementacidn puede consistir en
nuchos operadores atdmicos del proximo nivel inferior de con
trol. In otras palabras, es la cantidad de procesaniento que
uno desca considerar como poseyendo identidad, asf el proce_
50 serd realizado totalmente o no serd realizado.

. dependencia controlada: si un proceso comichnza

antes que finatice ol anterior es necesario que ol clemento



de control extienda su influencia como para incluir procesos
independientes. Intonces la dependencia controlada eg el con
trol sobre el uso de los resultados de un proceso al que afin
no se le puede dar por cumplida su finalidad. Este es un con
trol sobre la finalidad del proceso.

. control sobre la asignacidn de recursos: la es_
fera de control sobre la asignacidn de recursos (datos) es la
miswma gue la de finalidad del proceso. Esto produce en alyu
nos casos una excesiva desasignacidn y reasignacidn de recur
s0s y la cliciencia se degrada. Fntoces para aliviar csta do_
gradacidn se establece un ITwite de control que abarque no s6
1o una translorencia sino varias, ejerciéndose ol control al
mismo tiempo para todas las acciones involucradas. Lstos pro_
cesos, sl no estdn relacionados, al necesitar del misme archi
vo, s les asigna ol recurso como si lo estuvieran. oin sfoto

to consiste en agrupar procesos no relacionados,con ol

propdsito de evitar ol ticmpo de desenganche y reenganche gue

de otra moncera debiera utilizar.

» control de recuparaciodn: siosce ha seguldo un cur
50 de accidn lnapropiade se dan tres posibilidades:

1. si fuera previo a un punto de transferencia
la operacidn a recuperarse se denomina de recuperacidn en pPro
ceso

2. si el curso de accién ya ha concluido es unha
recuperacién post-proceso

3. si no se han obtenido todavia los resultados
Y se trata solamente de errores de maquina hablamos de recu_
peracidn del sistoena

Para preservar la integridad

necesario gue un

proceso atdmico no comicnce o comience y acabe aceplablenente.
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Ya «dijinmos gue los procesos atdémicos pueden cestar
constituidos por otros procesos atdmicos anidados, entonces
existen tantos lugares potenciales para retornar cono proce_
sos aténicos en ¢l anidamiento. bsta restitucldn anidada wes
escncial pues sin olla el proceso enteru deherfa sexr corregi
do y la vperacion reingresada. La recuperacidn on proceso os
entonces el control del registro y use subsiguiente de todos
los datos gue se requieran para retornar a uin punto previo,
oo este el comienzo de la esfera de control de recupera_

el 1fnite de recuperacidn dehe coincidir con el 17

mite deoun operador atdmico en alqgin nivel del anddamiconto pa
ra permitic ol roeenplazo dol procedimiconto.

Pnocuanto a la recuperacidn post-proceso, su pro_
pésito ¢s ol de determinar la fuente y corregir un crror des_
cubiorto ducinte el procesamniento, pero cuya cadsa ya no ostd
contenida dentro de una esfera de control de recupcracidn on
proceso. ilsto -e da cuando no se detecta un error sino un sin
toma de agadl. AsT Ja tecuperacion en post-proceso os el con
trol sobre ¢l procesamiento mediante la blsgueda hacia atras
para determinar la fuente del ervor y hacia adelante para de__
tectar los efectos del mismo gue se han propagado.

Por su parte la recuperacitn del estado del siste_
na es el restablecimiento del estado gue tenfa en algin momen_
to previe, empledndose para ello juntos de verificacion. Repre
senta ol control sobre Ta grabacidn y uso de datos globales
gue se crean o moditican con propdésitos de recuperacidn o reco
mienzo.

. control de integridad relacional o consistenciacz
no es realista pensav que cada falla pueda ser detectada y ten

g su propic esquena de correccidn. Fsto resultarfa en que la



cantidad doe procedimientos de recuperacidn fuera un exponente
de la cantidad de procedimientos originales. Son nunerosos los

Tugares de una accidn donde pucde ser detectado un error pero

no puede encararse un procedimiento de recuperacidn distinto
para ca:la uno. De existir una cosa asi el sistema perderfa efi
ciencia y su costo de disefio seria muy elevado, por ello es
mds conveniente prevenir las fallas implementando un esquema
gque las detecte en el momento de ingresar al sistema antes de
gque se produzca algln efecto en &l. La correccidn puede no ser
siempre posible y entonces la prevencién reduce la probabili
dad de arribar a un estado inaceptable. Asf por ejewmplo la du
plicacidén del hardware reducird la probabilidad de fallas no
detectadas puro no la de fallas causadas por scecuencias de co
mando incorrectas, errores de procesamiento u originados en

la entrada de datos por personas. El hardware no comprende la
cfeadntica de una accldn sino s6lo el estado actual y en conse

cuencia no puede descubriv proéedimientos incorrectos mientras
no se¢ hayan provisto enunciados a tal efecto. lste tipo de re
Jundancia puede eliminar algunos defectos en peguehas unidades
de ejecucidn poro en grandes unidades deben existir esquenas
de deteccidn que comprendan la semdntica para reconocer un es_
tado inaceptable. En cada transaccidn gue ingrese se conocerd
nejor qué resultados son satisfactorios y por consiguiente gué
acciones pueden buscar mejor los errores verificando los resul
tados contva las reglas y enunclardos corvlvespondientes.

'l control de integridad rrlacional es el mantoeni_
micnto del conjunto de relaciones de manera gue un proceso re
¢iba la versidn vdlida y correcta del grupo de datos jue soli
cita. '

La esfcra do control sobre la consistencia es uno
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de los wecanlunos cequeridos para lograr la integridad rela

era de control incluye el conjunto de reglas

cional. Bsta e
y enunciados referidos o un grupo de informacidn relacionada
lo que permite que el esquena de deteccidon de fallas comnpren
da la semdntica para reconocer un estado inaceptable. Los e
nunciados describen los hechos concernientes a lo que debe
mantenerse verdadero y las reglas las condiciones bajo las
cuales un procediwmiento puede adquirir y/o crear informaciodn
o un subcornjunto de ella.

Las reglas asociadas a una esfera de consistencia
describoen, como resultado de los enunciados, los campos de
informacidn que estan involucrados y las relaciones que s
deben mantencer para cada proceso. Fn estos dos elementos se
fundamenta la interpretaciodn sewdntica de la informacidn por
parte doel esguena de control del sistema.

I'n sintesis,la consistencia es el control sobre los
uson permitidos de los subconjuntos de ungrupo de recursos re

tacionados, representa la existencia de lo que uno espera

cuando lo espera o bhien quo las relaciones varfen dentro de

[

Hoites tolerables. Cada procedimicnto supone un rango especi
Lico de valores do entrada, asf la aparicion de datos que no
calcn dentro del o conjunto de o valores csperados (rango de on_
trada) y por consiqguiente que no han sido programados, casi
siempre causard una falla y si se deja sin detectar y corre__
Gir antes de aplicar el algoritmo que cree el estado de sali
da, es probable que la falla derive en un error. Los pasos
gque permiten lograr esto son: control del oestimulo, 1lamado
doel oprocedimionto, ingreso de los datos, validacion de los
datos e cuanto o suoaceptabilidad, ojecucidn del procedimien

sandoe i nuevo estado, validacién del resultado, produc
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cién de la salida correspondiente y desafectacidn.

Los elementos que describen las relaciones que de
ben cumplirse entre los diferentes datos son los descriptores
de relaciones asociados a la informacidn. Un procedimicnto de
be indicar el rango sobre el gue operard y los datos deben te
ner alguna descripcidn relacional asociada. BEsto es de gran
importancia en sistemas en tiempo real donde cada uno crea su
propia funcién, pues los datos son el Unico lugar en el que
s¢ puwGen describir las restricciones relacionales.

L.a redundancia semdntica se usa para capturar y
prevenir fallas al detectar acciones incorroctas en forma pre
via a la terminacidén de las mismas.

In la correccidén de una inconsistencia, cuando se
modifica un campo, todos los campos de cantidades, incluyendo
al acumulador (si existiera),deben ser considerados como una
unidad o esfera de consistencia y ser afectados en conjunto.
Lutonces las acclones que requieren los valores correctos y/o
su total acumulado deben solicitar la asignacidn de toda la
eslera Jde consistoncia para la correspondiente actualizacion.

Si el campe actualizado es una variable global (va
riable local transferida) es preciso resquarxdar ¢l valor ankte
rior antes gque el nuevo valor lo reewplace porque la funciodn
no conoce la versidn correcta. En cambia cuando el campo ac__
tualizado e¢s una variable local, creada por uno y bajo su to
tal contrel, puede actualizarse sobre el mismo luyar porqgue
el valor original se puede recuperar realizando una restitu
cién al comienvo de la accidn y ofectuando ol reproceso.

Para finalizar lo que hace a consistencia vawmos a
dectir que o) proceso asociativo de seres humanos junkamente

coi la base de datos constituye un verificador de consisten
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cla extremadanente poderoso. Al automativar una aplicacidn

25 necesario programar la veriflcacidn de consistencia en to
dos agquellos lugates on o que solfa hacerlo una percona. Bmaomu
chos casos no se logra introducirlo totalmeonte en la progra
maciGa y entonces baoaplicacidn tendrd menos inLoegridad cuan
do estd automatizada gue la gue tenfa cuando las personas e_
ran los procesadores y el papel el medio de almacenamionto.

. control de auditoria: se podria asumir gue si
un programa fuera probado y certificado no necesitarfia una
ulterior verificacidn. Pero cada instancia del uso del meca_
nismo de transformacidn tience una probabilidad mayor que ce_
ro de yue la transformacibn gue se lleve a cabo resulte dis_
tinta do la gue se proetendid, constiluyendo una falla que po
drfa convertirse en un error. listo genera la necesidad de u_
na auditorfa, que es la validacidn de los resultados del pro
cesamiento necesaria para logar un sistema controlado.

Para cque pueda eféctuarse una auditoria es necesa
rio gque existan rastros o pistas que permihan el scgulmiento
de la informacidn. la pista de auditorfa representa la histo

ria de las transacciones. Tl propdsito de una pista es la v

I

rificacidn de la correccidn de una accldn o secuencia de ac
ciones haciendo una recorrida 1l8gica de estas acciones. Esto
reguiere gue la entrada a las acciones (causas), la transfor

macidn {procesamicnto) y la salida (e

“ectos) sean todas recu
prrables luego de habor ktenido lugar. También es a veces ne_
cesariov ir adn mds atrds en el proceso y descubrir la entra_
da a las acciones cuyas salidas son la entrada de la accidn
que estd sicendo cuditada. Sin esta capacidad se tiene un sis
toaa desconocido, inauditabie ¢ incontrolable.

Auditar un proceso significa que uno ha definido la
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unidad de procesamicento. ksta es la accidn desde el punto de
vista do auditorfa.

Al final de una gccidn wientras se espera otra accidn
separada en el ticwmpo debe mantenerse una consistencia cntre
todas las velaciones. La parte no procesada do una transaccidn
separada en el tiewpo se vepresenta como otra transaccidn gue
ticne su propia identidad y estinulo, nacliendo referencia a
fa Lransaccelén cuya accién la creaga. boltonces con esta iden
tificacidn hay disponible una pista cowpleta de auditorfa ti
rando el hilo que conecta las transacciones con las acclones.
Las variables globales y locales (que reopresentan Tos datos)
son los olementos con que cuenta el auditor para construlr ¢l

rastro o pista de auditorfa y so¢ encuentran totalmente dentro

dael sistena permiriliendo gque la roconstrucceidn sea automdtica.
1 daubito de procesamiento tiende a sor cada vez mds interac
tivo y en Iinea donde Jos datos ewisten en la mdguina o no
existen de ninguna manera.

ttay dos tipos de guditoria de procesgos segln se
trate 4o una accidén en particular o de un conjunto de ellas.
mstas son:

- auditoria intraproceso: es la que valida ¢l pro
cesamiento de acciones aisladas. Las acciones aisladas son a
quellas para las que hay otro punto de finalidad mds alld que
al concluir el proceso atdmico de mds alto nivel. lay dos me
canismos para auditar una Gnica accién aislada:

1) en procesoe: son procedimientos especificados
por ol auditor y disehados para cncontrar consecuencias inde
seables del proceso

2) post-proceso: requierce la recoastruceisn comple

ta de Toodnlornacidn para determiuar qué cntrada fue utiliza
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da, quidn inicid la accidi, cudndo se inicid, cudl tue el re
sultado y qyué version de datos y procedimientos fue la base vy

consecuencia de qué accidin. Todo esto es aplicado tanto a da_

ambes son pasiblies de wodifica

tos como a procoedimicintos pu
sidn.

En sintesis la auditorfa intraproceso es @l control
sobre las entradas y las salldas de un proceso y la reconstruc
cidén de la informacidn con el fin de verificar y validar el pro

amiento original. Asi al tomarse una accidn ailslada valida

el producto de cada transaccidn con independencia de su fuente
y receptor final.

- auditorfa interprocceso: valida ¢l procesamiento
de acciones disjunto en el tiempo. Conprende la verificacidn,
bisgueda y reconstiruccidn de lag causas y efectos de accilones
Gque se derivan en otra accidn. Existen también dos variantes:

1) en proceso: son procedimientos especificados
vor el auditor y diseflados para encontrar resultados no desea
Lles con veswecto o la accidn original y que puecden no repre
sentar errores al considerar cada accldén en forma aislada

2) post-proceso: son procedimientos usados poste

riormente ue vuclven sobre las acciones y verifican ¢l proce
samiento original. La informacidn necesaria debe ser guardada
durante el procesamiento original y debe poder roconstrulrse.

ioresumen la auditorfa interproceso es el control

sobre el pegistro y recuperacidon do los datos necesarios para

verificar ol conjunto de procesos disjuntos e 50 originan con

. De esta forma valida la se

216n orieir

notivo de una transac

y ta salide de un conjunto vo brocvesus relacionados pe

1e saoparacos en fupcldén deil

Notar Ta base para of desarrollo de este capftulo fue el artficulo referen

ciado como (%) en la bibliograffia.
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5. LA AUDRITORIA EXTERNA EN AMBITOS

COMPTUTADORTZADOS



El objetivo de la auditorfa Jde estados contables
es la verificacidn de la razonabilidad de las cifras que con
tienen dichos estados.

Bste trabajo debe efectuarse de acuerdo a lo dis
puesto por la Resolucidn Técnica Nro.7 de la FACPCE.

hicha rescolucidn en el punto 1I1 hace referencia
a las Normas sobre Auditorfia Externa de Informacidn Contable
y deatro de estas incluye en el apartado B las Normas para el
Desarrollo de la Auditorfa. Estas dltimas distinguen entre lo
que es Auditorfa de nstados Contables, Revisidén Limitada de
Futados Contables de Perfodos intormedios y Coriificacion.

Fntre las normas para el desarrollo de una audite
rfa de estados contables cexisten algunas relacionadas directa
mente con los sistoemas y las actividades doe control de los
mismos y otras que comprenden tareas que en un contexto coupu
tadorizado pueden scer realizadas automdticamente.

Dichas normas due son las que nos lnteresan para
este trabajo son:

2. Para obtener los elementos de juicio vdlidos
y suficientes que le permitan emitir su opinidén o abstenerse
de ella sobre los estados contables de un ente, el auditor
debe desarrollar su tarea siguiendo los pasos que se detallan
a continuacidn:

2.1. Obtener un conocimiento apropiado de la es_
tructura del ente, sus operaciones y sistemas...

2.5. Reunir los elementos de juicio vdlidos y su
ficientes gue permitan respaldar su informe a través de la a
plicacidn de los siguientes procedimientos de auditorfa:

2.5.1. Evaluacidn de las actividades de control

de low sistomas que son pertinentes a su revisidn, sienpre
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gque, c¢on relacidn a su tarea, el auditor decida depositar
confianza en tales actividades. Esta evaluacidn es convenien
te quo se desarvolle on la primera eltapa porgue sirve de ba_
se para perfeccionar la planificacidén en cuanto a la natura_
leva, extensidn y oportunidad de las pruebas de auditoria a
aplicar. Il desarrollo de este procedimiento implica cubrir
Tos siguiontes pasos:

2.5.1.1. Relcvar las actividades formales de con
trol de lus sislowas Jue son pertinentes a su revisidn.

2.5.1.2. Comprobar que esan aclividades formales
do ocontrol de tos sistemas se aplican en la prictica.

20501030 bvaluar las actividades realoes de con_
Prol de Ton siatomas, compardndol.es con tas gque considoere ra

onabices on las circunstancias.

Pl LAL Deterwinar ol ofecto de la ovaluacion
menclonada sobre la planificacidon de modo de replantear, en
sU casv, la naturaleza, extensidn y oportunidad de los proce
dimientos de auditeorfa seleccionados previamente.

2.5.1.5. Emitir, en su caso, un informe con las
observaciones recogidas durante el desarrollo de la tarea y
las sugerencias para el mejoramiento de las actividades de
control de los sistemas examinados.

2.5.2. Cotejo de los estados contables con los re
gistros de contabilidad.

2.503. Revision doe 1o correlacion entre regist ros

y entre éstos y la corrvespondiente documentacidn comprobato_

2.85.5. Obtenaidn de confirmaciones directlas de

terceros (por ej.: bancos, clientes, proveedores, asesores le



2.5%.6. Comprobaciones matematicas...

2.5.8. Comprobacibén de la informacidn relacionada.

2.5.9. Comprobaciones globales de razonabili_
dad (por ej.: andlisis de razones y tendencias, andlisis com_
parativo e investigaci®n de fluctuaciones de significacién)...

En la aplicacién de los procedimientos de audito_
ria, el auditor debe tener en cuenta que puede actuar sobre
bases selectivas, determinadas segflin su criterio exclusivamen
te o apoydndolo con el uso de métodos estadisticos...

2.7.3. bistimar el grado de riesyo inherente que de
pende, on buena parte, del grado de seguridad que ofrezcan
las actividades de control de los sistenas invelucrados...

Varios de los puntos anteriores también se exigen
para la revisién limitada de estados contables de perfodos in
termedios.

Las normas anteriores podrfian ser clasificadas en
dos tipos de acuerdo a su fin: normas relacionadas con el es_
tudio y evaluacién del control interno y normas relacionadas

con las pruebas de auditorfa sobre los registros del onte pa

ra vevificar la razonabilidad de Jos estados contables.

Las primecas ostarian contenidas en los puntos 2.1
.oy en 2.7.3, en tanto gque las Ultimas correspon
derfan al resto.

Cor el propdésite de faecilitar nuestro trabajo pro
coderenor a sinteticar las normas anteriores de manera que

SuLjan claramente los panos o sequir on ouna auditorfa de sis

tomas
- normas relativas al estudio de las actividades
de control:

- obtener un conocimiento apropiado del sistema
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- relevar los controles del sistema

- comprobar qgue aquellos controles se apliguen en
la préactica

- evaluar sl los controles existentes son apropia
dos

- estimar el grado de riesgo que depende de las
actividades de control

- determinar el efecto de las conclusiones obteni
das sobre la planificacidn del trabajo de auditoria

- @¢un caso de ser necesario, emitir un informe con

las obsorvaciones de control y las correspondientes sugeren_

cias

. normas relativas a las pruebas sobre los reyils_
Fros:

-~ cotejo de los estados contables con los regils
tros

- revisidu de la correlacidn entre los registros

~ revisién de la correlacidn entre los reyistros
y la documentacidn respaldatoria de las transacciones

- oblencidon de confirmaciones de terceros

~ comprohaciones matemd&ticas

- vonpvobaciones globales do rarzonabilidad

Considerando gue todas las normas anteriores debe
vdn sor salisfechas al realizar una auditcerfa de estados con_
tables, evaluaremos sus posibilidades de cumplimiento en un

contexto computadorizado.
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ESTUDIO DE LAS ACTIVIDADES DE CONTROL

Ilomarco de las actividades de control en un am_
hienle computadorizado estd coustituido por el conjunto de
controles impleomentados en ol sistema, ya scan de cardcter ma
nual o automatizados.

El primer punto a considerar por el auditor es i_
dentificar los 1lesgos a qua se ve sometido ¢l sistcema. Para
ello se requiere un conocimiento del sistema y de sus caracte
rfsticas. In este paso se definen las dreas que tienen un ries
Jo significativo para Ta auditorfa.

Luego el auditor debe efectuar un relevamiento de
las actividades de control de manera de verificar la exlisten_
cta de aquellos puntos de control gue considere necesarjos y
gque constituyen a su entender los controles clave del sistema.

El siguiente paso es el de verificar si los con_
troles clave existentes realmeﬁte se aplican en la practica.

De los controles clave aplicados en el procesa__
miento seqgiln el punto anterior, debe verificarse su correcto
funcjonamiénto.

In este momento el auditor deperd verificar si ca
Jda uno de los riesgos ldentificados al estudiar el sistema se

halla cubierto por un punto de control que funcione efectiva

mente.

Es posible conocer en esta etapa si:

. el sistema carece de clertos controles clave

. existen controles clave que no funcionan adecua
damente

. existen controles clave que no se aplican
. no existen otros controles que puedan suplir a

los anteriores
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£1 conocimiento del sistema y el relevamiento de
los controles existentes en €1 pueden efectuarse por medio de:

. la obscrvacidn directa de las operaciones

. oentrevistas con personal del drca de sistenas

.oun andlisis de la documentacion del sistema (si
os que ella existe y ¢std actualizada)

.ola utilizacion Jde cucslionarios cspeciales

. la revisidn de la codificaclén de los programas

. la utilizacidn de software dque permita la dia_
gramacidn automdtica del sistema

Estas técnicas no son las Gnicas que existen para
relevar un sistema sino las de utilizacidén mds generalizada.
Asimismo no es necesario que el auditor se declda por emplear
una de cllas en forma exclusiva, dado que varias o todas pue_
den ser aplicadas en forma conjunta. Esto Gltimo es recomenda
ble como prueha de la bondad de las conclusiones obtenidas
con la aplicacidn de las Jdistintas téconicas.

Do todos los métodos citados en eslte. punto obser
vamos que sGlo el filtimo implica la utilizacidn del equipo pa
ra ltareas de auditoria. belresto, la revisidn de la codifica_
cién de programas es el (nico gue reguiere un conocimiento
del lenguaje de computacidn utilizado por parte del auditor.
Los otros mélodos mencionados no utilizan ¢l computador ni
exigen comprender la codiflicacidén de los progranas pero re_
gquieren que el auditor tenga un amplio conocimiento de siste
mas.

El resultado de la aplicacidn de estas td&cnicas
deberd ser el conocimiento de los riesgos propios del sistema
v la verificacidn de la existencia de controles en el mismo.

Del conjunto total de las actividades de control relevadas,
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5610 un subconjunto de controles serd de interés para el au_
ditor. Estos son los controles clave definidos por el auditor
por su impcertancia relevante para el trabajo de auditocia.

Para verificar que estos controles clave sean
realmente aplicados en la prdctica, el auditor podrd aplicar
la t8cnica de comparacidn de c8digos. Esta consiste en la
comparacidn de dos versiones de un mismo programa correspon
dientes a momentos diferentes como asi también a condiciones
de obtencidn diferentes. Esto podria ser una versidn del pro
grama cuya codificacidn fue sometida a revisidn (seglin la téc
anica conentada anteriormente para relevamiento de controles)
comparada con la versidn vigente del programa,utilizada parva
procesar datos reales.

Nsta técnica se puede aplicar con la ayuda de un
software cspecializado que permitc obtener automdticamente
Jas diferencias entre las dos versiones del programa. Esto
es altamente conveniente cuando se trata de prograwas exten
205 y/o compléejos en que la comparacién manual resultarfa te
diosa y con un gran riesgo de errores u omisiones en el cote
jo. En ambos casos el auditor deberd tener conocimientos del
lenguaje Jde programacidn para poder analizar las posibles di
ferencias existentes entre las dos versiones. Fn cuanto a la
utilizacién del equipo es obvio que esto se requiere si se
opta por desarrollar esta técnica con el empleo de un soft
ware de comparacion.

Ya al concluir osta fase ol auditor sabrd si to
dos Tos controles relevanies son aplicados on la pract ica o
s1 existen puntos de control relevados de una fuente de ori__
gen quc en la prdctica no se aplican.

Fn la siguiente etapa del trabajo el auditor de_



berd probar el funcionamiento de los controles clave que se
apliquen en el procesamiento normal.

21 funcionamiento y la efectividad del esquema de
control podran ser evaluados mediante la aplicacién de las si

guientes técnicas que clasificaremos de acuerdo a los distin_

tos aspectos que las cavacterizon:

L. téenicas que no requieren la utilivaocidn dael
computador :

1.1. comparacidn de la informacidén procesada con
listados de errores

1.2. reejecucidn manual de las operaciones y pos_
terior comparacidn con listados originales

1.3. andlisis de los registros de control del sis
tema (logging, contabilidad del sistema)

2. té&cnicas que requieren la utilizacidn de! com_
putador:

2.1. técnicas que son aplicadas con posterioridad
al procesamiento normal:

2.1.1. técnicas que utilizan software de aplica_
cidn real:

2.1.1.1. conjunto de datos de prueba

2.1.1.2. caso base del sistema

2.1.2. técnicas gue utilizan un software gue simu
la el funcionamiento del software de aplicacidn:

2.1.2.1. simulacidén paralcla

2.2. técnicas que son aplicadas durante el proce_
samiento normal:

2.2.1. técnicas gue no requieren software especial:

2.2.1.10 minicompania (Integrated Test Facility)

2.2.2. técnicas que requieren de la implementacidn

de un seftware especial para su aplicacidn:
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2.2.2.1. Lécnicas utilizadas para la obtencidén de
tomas de transacciones elegidas:

2.2.2.1.1. método de seleccidn de transacciones

2.2.2.1.2. médulos de auditoria incorporados en
los programas

2.2.2.1.3. registros cxtendidos

snapshot

2.2.2.1.5. SCARF

2.2.2.1.6. tagging(transacciones marcadas)

2.2.2.2. técnicas ulilizadas para verificar ins_
trucciones A que so someblon los datos durante ol procesamion
to:

2.2.2.2.1. tracing

2.2.2.2.2. mapping

Todas estas técnicas sirven para probar procedi_
wientos y por lo tanto los controles del sistema gque forman
parte de ellos. .

Las té&cnica mencionadas no son las Gnicas gue
exlisten aunque si las de aplicacidn mds generalizada en la
auditorfa de sistemas. Muchas de ellas no han sido creadas
con fines de auditoria sino para ser utilizadas por personal
de sistemas para probar distintos aspectos de los programas.
Su aplicacidn por parte de los auditores fue producto de un
aprovechamiento de ciertas caracterfsticas de las mismas pa_
ra el cumplimiento de determinados objetivos de auditorfa.

Estas técnicas pueden ser aplicadas individual
mente o en forwma conjunta con otra u otras, dependiendo de
los objetivos de auditorfa gue se persigan.

bentro del conjunto mencionade existen técnicas

que asumen el rol de principales para la auditoria de siste
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mas como conjunto de datos de prueba y minicompaiifa y el res
Lo son téenicas voncurrentes o complementarias, de aguelilas.
Las primeras son mds abarcativas en cuanto al trabajo de audi
torfa, micntras que las Gltimas s6lo persiguen determinados
rines que sirven para complementaln los resultados de la apli_
cacidn de las principales, aportando informacidn sobre cier
tos aspectos muy concretos a lo cual no podrfa llegarse con
la s¢la utilizacién de las técnicas principales.

La aplicacién o no de combinaciones de técnicas
principales con t8cnicas complementarias dependerd de varios
aspectos entre los cuales se destacan los objetivos propios
del trabajo de auditorfa que se quiera llevar a cabo, la pro_
fundidad con gue se desee efectuar la tarea, los recursos con
que cuenta la organizacidn y las limitaciones que existan en
ateria de tlempo y costo para reallzar la auditorfa.

Una vez elegidas las técnicas a aplicar es nece_
sario plancar la prueba de manera de considerar la mayor can_
tidad de tipos y combinaciones de errores que puedan presen
tarse para verificar si el esquema de control puede detectar_
los. flablamos de la mayor cantidad y no de la totalidad de
los errores posibles debido a que partimos del supuesto de
que ya en un sistema medianoe el ndmero de posibilidades de e
rror es tan elevade que serfa imposible probarlas todas, ade
mds del considerable esfuerzo Yy ¢osto que representarfa inten
tarlo.

Al finalizar esta etapa el auditor sabrd si exis
ten controles clave en el sistema que no funcionan adecuada
mente.

Bn sintesis luego de cumplir con las tres ctapas

anteriores, el auditor estard en conocimiento de:
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. qué controles clave se aplican en el sistema y
funcionan correctamente

. qué controles clave existen y se aplican pero
cuyo funcionamiento es deficiente

. qué controles clave existen pero no se aplican
en la préctica

. cudles son los riesgos criticos del sistema

En esta instancia el auditor deberd determinar de
qué controles clave carece el sistema, comparando los riesgos
potenciales con el estado de los controles existentes que los
cubven. Pava ello pucde confeccionar una mabriz en la cual 1
raren Jos riesgos on las columnas y los controles correspon_
dientes on las filas. En cada interseccidn figurard el estado
del o de los controles gque deberian cubrir el riesgo de que
se trate, esto es sl el riesgo se halla cubierto por una acti
vidad de control gue funcione adecuadamente o bien que no fun
cione en forma adecuada, que ﬁo se aplique, que no exista o
gue no sea cublerto por ninguna actividad alternativa de con_
trol.

Esto le permitird al auditer tener una visidn pa_
norvdmica de la sjtuacidn y le facilitard la deteccidn de pun_
Los no cublertos por actividades de control.

Con estos elementos el auditor estard en condicio

nes de estimar el grado Jde riesqgo a que se ve amenazado el
sistoma.

£l paso siguiente serd determinar el efecto de las
conclusiones obtenidas sobre la planificacion de la auditorfa.
Conocicndo el grado de riesgo inherente al sistema ol auditor
podrd establecer ¢l nivel de confiabilidad del sistema y por
lo tanto fijar el grado de confianza que &1 depositard en las

actividades de control de la organizacion.
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Si fuera necesario y como subproducto del trabajo
de auditorfa, el auditor deberfa emitir un informe con las ob
servaciones que 1o hayan merecido las actividades de control
del ente y las correspondientes sugerencias.

Sobre la base de la confianza que el auditor haya
ducidido depositar en el csquema de control de la empresa, es
te definir& la naturaleza, extensidn y oportunidad de los pro
cedimientos de auditorfa a aplicar en la siguiente etapa de
su Lrabajo que serd la de la obtencién proplamente dicha de
evidencia comprobatoria valida y suficiente para emitir un in
fotme sobre o raronabididad de los ostados contables aoudita
dos. De esta manera cuanto menor sea su conflanza en Jos con
Lroles del sigtema, wis completo y profundo deberd ser ol tra
bajo de auditorfa para cowmpensar osa deficiencia. En estas
circunstancias se producird lo siguiente:

. se deber&n poner cn prédctica mayor cantidad de
procedimientos de auditoria

. las pruebas deberdn desarrollarse con mayor pro
fundidad

. el trabajo sc efectuard sobre un nlmero mis ele
vado de muestras

. @s probable que la tarea deba realizarse sobre
mds sectores de la empresa

De todo esto inferimos la verdadera trascendencia
de las actividades de control de los sistemas para el trabajo
de auditoria. Asi la tarea de auditoria depende en gran parte
de la correcta evaluacidn de los controles dado gue ello estd

velacionado con toda la actividad posterior y con sus costos.



RUALIAACION DE PRUKBAS SOBRE LOS REGISTROS DEL LN

Una vez definida la naturaleza, extensidn y opor_
tunidad de los procedimientos de auditoria a aplicar para la
obtencidn de elementos de juicio vd@lidos y suficientes que le
permitan al auditor emitir su opinién sobre los estados conta
bles del ente o abstenerse de ello, el auditor, para cumplir
con las normas de auditorfa vigentes, deberfa realizar toda
una serie de tareas que comentaremos a continuacidn.

Lo primero es cotejar los estados contables some_
tridos a revisidn con los registros del ente para comprobar si
enbre ollos existe correspondencia.

En segundo lugar debe verificarse si hay correla
cidn ontre los mismos registros y entre estos y la documenta

ci16n respaldatoria, provigulendo en un camino hacia atrds de

manera cde probkar si la informacién expuesta en los estados
contablies sometidos a revisidn surge de la contabilidad Jdel
ente y esta se halla debidamente respaldada por lJa existencia
de documentacidn original de las transaccicnes.

Una vez verificada la coincidencia entre los dis_
tintos registros, el paso sigulente es el de comprobar la ra_
zonabilidad de las cifras contenidas en los estados contables
por medio de pruehas independientes tales como: la obtencidn
de confirmaciones de terceros y la realizacidén de cdlculos ma
ten&ticos y de pruebas globales.

BEstas tareas se pueden cumplir de dos maneras:

. sin utilizar el computador

. utilizando como medioc al computador

lLas técnicas aplicables en cada caso son:

L. técnicas gue no utilizan el computador:
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1.1. revisidn de las salidas impresas que normal_
mente se emiten y que constituyen los listados con los que
trabaja el personal

1.2. revisién de informacidn contenida en los ar_
chivos, emitida exclusivamente.a pedido de auditoria

1.3. seleccién manual de muestras, reejecucidn ma
nual de cdlculos y realizacién manual de comprobaciones globa
les

La auditoria manual de sistemas computadorizados
no tiene mayor diferencia con la auditorfa tradicional y con_
sidera al equipo como una caja negra.

Todas aquellas funciones también pueden ser reali
zadas de una manera automdtica con el empleo del equipo.

2. técnicas que utilizan el computador aplicando:

2.1. programas utilitarios

2.2. programas de la empresa

2.3. programas esbecia]es de auditorfia para una
culusa O empresas del miswo ramo

2.4, proqgramas generalizados de auditoria

Lias diferencias entre estas opciones estdn rela_
cionadas con las siguientes caracteristicas que analizaremos
luego junto a cada técnica en particular:

- objetivo para el cual han sido creados los pro_
gramas

- grado de cumplimiento de los objetivos de audi__
toria

- grado de complejidad en su desarrollo, si fuera
necesario

. grade de complejidad en su aplicacidn

- costos relacionados con su desarrollo ¢ adquisi
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. costos relacionados con su aplicacidn

Los utilitarios son programas de servicio cuyoc ob
jetivo primario es el de facilitar ciertos procesos tales co_
mo la copia de datos de un archivo a otro, la creacién de ar__
chivos, la impresidn de informacién y la clasificacién y fu_
sién de registros, entre otros. Todas estas funcicnes permi_
ten un manejo de la informacidn en computadora que posibilita
al auditor cumplir con las normas de trabajo vigentes por me_
dio del empleo de poderosas rutinas, fdciles de ejecutar. Es_
tos programas ya vienen con el equipo, siendo provistos por
o] vendedor, por 1o gue no requieren ningln esfuerzo de desa_
rrollo. $i bien son fdciles de aplicar, es necesario que los
auditores tengan conocimientos de computacidn para su empleo.
T.os manuales de los utilitarios describen sus posibilidades y
tunciones y ¢l auditor deberd definir gué procesos cjecutard
con loy programas utilitarios para cumplir con los objetivos
de auditoria. Bl grado de cumplimiento de estos objetivos de_
penderd de las posibhilidades provistas por los utilitarios vy
de los procesos que el auditor decida ejecutar utilizando es_
tos programas. No tienen costos adicionales de adquisicidn da
do gue son prugramas va exlstentes provistos para otros fines,
pero s ticnen costos de aplicacidn, pues su adaptacidén a los
requerimientos de auvditoria puede demandar cierto esfuerzo,
lo gque redundarfia en costos adicionales. .

Los programas de la cmpresa son aquellos que se
utilizan en el desarrollo de las tareas propias de la organi
zacidn como programas de aplicacidén. En este caso el auditor
aprovecharfa ciertas funciones que estos puedan cumplir para
ejecutar procedimientos de auditorfa. Para ello puede utili_

<ar los programas sin cambios o si fuere necesario puede rea



lizar modificaciones sobre ellos para adaptarlos a los reque_
rimientos de auditorfa. In este Gltimo caso el auditor deberia
participar en el desarrollo de esos cambios. Esto generaria
costos de desarrollo cuya significatividad dependerfa de la im
portancia de las modificaciones que se realicen. Sus costos de
aplicacidn son bajos y estd@n relaciocnados con el tiempo de u_
tilizacidn. El grado de cumplimiento de los objetivos de audi_
torfa, al igual que en el caso de los programas utilitarios,
dependerd de las posibilidades existentes en cuanto a funcio_
nes gue puedan ser ejecutadas por los programas del cliente y
a los procesos Jue el auditor decida ejecutar sobre ellos.

Para rcalizar la auditoria tambicn pueden crearse
programas especiales de auditoria a ser aplicados en una deter
minada empresa o ramo. El objetivo de estos programas es la au
tomatizacién de gran parte de los procedimientos necesarios pa
ra el trabajo. La utilizacidén de esta opcidén implica la necesi
dad de desarrollar previamente el software, lo que generalmen
te representa un considerable esfuerzo y tiempo de trabajo por
parte de quienes tengan a cargo la tarea y por parte del audi_
tor que deberd participar en el trabajo definiendo los objeti_
vos del programa y supervisando la tarea de los programadores.
Todo esto trae aparejado costos que pueden llegar a ser muy
significativos. No obstante el esfuerzo técnico y econémico
que demanda esta opcidn, ella es la que permite un mejor cum_
plimiento de los objetivos de auditoria, dado que el programa
resultante no tendifa otro fin que la satisfaccidén de éstos.
La aplicacidn de estos programas es muy sencilla y de bajo cos
to.

Por dltimo pucden utilizarse para esta ctapa del

trabajo programas generalirzados de auditorfa. El £ih de este



software es el de cumplir con procedimientos de auditorfa es_
tandarizados, aplicables a una gran variedad de cmpresas. Pa_
ra su adaptacidn a cada caso en particular s&lo es necesario

definir un conjunto de parametros, por lo gue su aplicacifn

puede ser mas complicada la primera vez que se¢ lo utiliza y
luego se va haciendo mds sencilla y de bajo costo en la medi_
da en gue se lo emplee periddicamente. Estos programas pueden

ser desarrollados o adguiridos y sus costos de desarrollo o ad_

quisicidn suelen ser significativos. De todos modos si estos

costos los tiene que afrontar un estudio de auditores, el

furyso se hace una sola vez y existe la posibilidad de utili
~ar el software en forma general para todos los clientes con
sistemas computadorizados. En cuanto a los objetivos de audi_
torfa, este software, si bien ha sido creado especialmente pa_
ra cumplir con requerimientos de auditoria, su cardcter gene_
ral le hace perder especializacién y por lo tanto puede no cu

brir totalmente las necesidades de cada caso en particular.
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6. LA AUDITORIA INTERNA EN AMBITOS

COMPUTADORIZADOS



La Tercera Convencidn de Auditores Internos ha a_
probado las Normas de Auditorfia Interna vigentes por Resolu
cidén del 26 de noviembre de 1982.

En este trabajo se define un cuerpo de disposicio
nes normativas para regular el ejercicioc de la auditorfa inter
na en nuestro pais y entre sus propSsitos estd el de estable_
cer las bases para la gufa y el control de los objetivos de es
te tipo de auditoria.

En cuanto a lo gque nos interesa para nuestro traba
jo, en el capitulo 2, Condiciones Bdsicas Relativas al Trabajo
del Aauditor, en su punto 1 donde hace referencia al alcance
del trabajo dice que:"Auditorfa Interna debe efectuar un rele_
vamiento y evaluacidn del Sistema de Control Interno de la or
ganizacidn en su totalidad con el objeto de determinar el ni_
el de cefectividad del mismo en todas las etapas del proceso
administrativo, recomendando los cambios necesarios para lograr
su optimizacidn.”

noretacidn con 1o anterior, cn la Introducaidn,
parte de la premisa de gue el sistema de control interno com_
prende el plan de organizacidn y el conjunto coordinado de los
métodos v medidas adoptadas dentro de una empresa para:

. salvaguardar sus activos

. verificar la exactitud y confiabilidad de la in
Formacidn contable

. promover la eficiencia operativa

. alentar la adhesién a Jas polfticas prescriptas
por la Nirceccidn Superior

Luego en el segundo punto del alcance del trabajo
dice que la labor de auditoria interna debe enfatizarse en los

siguicntes aspectos:
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a. confiabilidad, integridad y oportunidad de la
informacidn tanto contable como operativa, evaludndose también
los medios utilizados para identificarla, controlarla, clasifi
carla y comunicarla

b. cumplimiento de las Disposiciones legales vigen
tes, Politicas, Planes, Normas y Procedimientos que posean o
puedan poseer influencia significativa sobre las operaciones
y/0 los informes de la empresa

¢, proteccidn de activos, revisando los mecanismos
de control ostablecidos al efecto y,en su caso, aplicando los
procedimicntos que se consideron necesarios para satisfacerse
de su existoncia

d. uso eficiente y ccondmico de los recursos, eva_
luando la optimizacidn de los wismos en términos del objetivo
al que son aplicados

c. logro de objetivos y metas de operaciones o pro
gramas, revisando las operaciénes y los programas con el obje_
to de comprobar que los resultados sean coherentes con los ob_
jetivos y metas establecidas y se cumplan de acuerdo con lo
plancado, evaluando ademds que los planes fijados sean razona_
bles, proponiendo sugerencias relativas a su optimizacidn

En el capitulo 3 se hace referencia al plancamien_
to del trabajo y dice que: Auditoria Interna, a cefectos de cum
pliv adecunadamentc su labor, llevard a cabo una cuidadosa pla_
nificacidn gue debe comprender:

a. la determinacitn de las revisiones a realizarse
v el alcance de las mismas

b. la frecuencia con gue se llevardn a cabo y su
distribucidén en el tiempo en un determinado perfiodo...

d. Ta formulacidn del Programa de Trabajo de Audi
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torfa Interna que deberd realizarsce teniendo en cuenta funda_
nentalmente los siguientes puntos:

. la naturaleza y envergadura de las dreas sujetas
a revisidn

. las politicas establecidas por la Direccidn del
ente y 1 control interno vigente en el mismo

. ¢l objetivo de cada revisién en particular

. los requerimientos de organismos oflciales de
contralor...

Por otra parte en el capitulo 4 se trata acerca
de la obtencidn de evidencilas y dice que:

l. para llevar a cabo adecuadamente la labor de
Auditorfa Interna se debe obtener evidencia comprobatoria vé_
lida y suliciente que sustente en forma apropiada las observa
clones v vecomendaciones a ser reveladas

2. la evidencia comprobatoria valida y suficiente
debe estar constituida por informacidn competenté, relevante,
atil y confiable...

3. a efectos de recabar la informacidn descripta,
s¢ deben emplear técnicas de auditorfa que sean, en lo posible,
clegidas con anterioridad, aplicdndolas o alterndndolas si las
circunstancias lo indican

4. las t&cnicas a emplear deben comprender:

a. comparacién de las informaciones con los regis
tros vorrvespondicentes, realizando pruebas parciales y selecti
vas de estos dltimos, con su documentacidn respaldatoria...

<. conlirmaciones directas con terceros...

IDstos son en sintesis los aspectos considerados
por las normas de auditorfa interna que son relevantes a los

ofectos de nuestro trabaijo.



TECHICAS APLICABLES

La introduccidn del procesamiento electrénico de
datos no modificdé los obhjetivos de la auditorfia interna pero
sf influyd en cuanto a los medios empleados para la verifica
cioén.

Fn una organizacion donde se procesa informacidn
por computadora existe la opcidn de realizar la auditorfa in
terna sin utilizar el eguipo o bien empledndolo como un medio
para efectuar las pruchas del caso.

A continuacidn vamos a referirnos a las técnicas
que pueden aplicarse en el trabaju de auditorfa interna, divi
diendo a dicha tarea on tres etapas que son: planeamiento, re
Tevamiento y evaluacidén del sistema de control interno y rea_

lizaci6tn de pruebas sobre los registros.

PLANBEAMIDNTO

Para cumplir con lo prescripto por las normas con
respecto a la etapa de pluneamicnto de la auditorfa pueden u_
tilizarse las siquientes técnicas:

. selecceldn de dreas de auditorfa

. scoring

. solttware de auditorfa para localizaciones malti
ples

. centro de competencia

Estas técnicas no fueron citadas en el capitulo
de auditoria externa porque creemos que son mds aplicables en

¢l caso de la auditorfia interna aunque bien podrfan utilizar
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s en ayquella cuando la dimensidn de la tarea como el tamafio
de la crgantzacién a auditar lo justifiguen.

Las dos primeras técnicas, seleccidn de  dreas
de auditoria y scoring, tienen el objetivo de weleccionar las
dreas a audilar. Usto lo hacen en funcidn de las caracterfsti
cas de cada una y del rieusgo que representan medido en funcidn
de indicadores que cuantitfican la importancia relativa de los
pardmetros considerados en el seleccidén. En estos casos no ha
hlamos del riesgo derivado de las actividades de control, da_
do que éstas aln no habrian slido evaluadas en esta etapa, si_
no del riesgo relacionado con la importancia relativa de cada
drea o sector de la organizacién en funcidn de diversos aspec
tos tales como por ejemplo:

. oxXposicidn a fraudes

. exposicién a pérdida de control

. valor de los activos con gque cuenta

. aplicacidn de eéectivo

. nivel de facturacidn

. nivel de créditos pendientes

. normas que deben cumplirse en el sector

. cantidad e importancia do¢ los informes que se

cmiten paia la yerencia

- contidencialidad de la informacién gue se mane

- grado de complejidad de los sistemas de informa
¢idén con que cuenta el sector

. otros factores gque sean relevantes de acuerdo
con las caracterfsticas del ente auditado y con el criterio
de los auditores

Fstas técnicas permiten determinar los siguientes

aspectos jue seqlin las normas de auditorfa interna forman par
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te del Plan de Trabajo de auditorfa interna:
naturaleza y envergadura de las dreas sujetas a
revisidn

. el riesgo de control existente en cada &rea
el objetivo de la revisién en cada drea
. las revisiones que se realizarén
. 21 alcance del trabajo
la periodicidad con que se efectuaran las tareas
de auditorfia en cada uno de los lugares

Ademds en base a esta informacidén se decidira, si es
que la organizacién cuenta con miltiples localizaciones, si la
auditorfa se llevard a cabo en forma descentralizada o centra_
lizada.

Por dltimo gueremos aclarar que aumbas técnicas de se
lecoidn son de cardcter manual, no requieriendo para su desa_
rrollo ningin proceso de computacioén.

En cuanto a las otras dos técnicas gue mencionamnos
con relacién al planeamiento, software de auditorfa para loca
Tizaciones mdltiples y centro de competencia, son de aplica_
ci6n posterior a aquellas v constituyen los modos posibles de

toen una empresa con Jocalizacionesg

Tlevae a cabo 1o nditon
nliltinles. on awbos casos se reguiere el desarrollo de un soft
ware especial de auditoria el cual es de aplicacidn regional
o descentralizada para la primera de las técnicas y de aplica
clon centralizada on la sequnda en que el centro de competen
cia se sitla en el centro de cdmputos principal de la organi__
zacidn.

Estas técnicas ayudan a la elaboracién del Plan de
Trabajo en cuanto a que definen la estructuracién de las ta_
reas de auditoria y con ello los recursos necesarios para rea

lizar el trabajo tales como la dotacidn de personal.
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RELEVAMIENTO Y EVAT,UGACION DEL SISTEMA DI CONTROL

La importancia de este paso es diferente para la
auditoria interna yue para la externa. Para esta Gltima la e
valuacidn de las actividades de control es un medio para defi
nir los procedimientos a aplicar para la obtencidn de eviden_
cia comprobatoria, en cambio para la auditorfa interna esta
tarea representa un fin en si mismo y de gran relevancia para
el cumplimiento de sus funciones. De esta forma la revisién
de los controles no constituye una actividad intermedis para
la definicidn de los trabajos a realizar y cuyas observacio
nes son 5810 subproductos de 1a larca de auditorfa, sino por
el contrario son la esencia de la funcidn de auditorfa inter
na. Por lo tanto la reallizacidén de la Tabor Jdebe ser mucho
‘mﬁs extensa y profunda dado que las normas prescriben que el
objetivo de la evaluacién es determinar el grado de efectivi
dad del sistema de control interno a lo largo de todo el pro
ceso administrativo y recomendar los cambios necesarios para
optimizarlo.

El auditor interno no de«be contentarse sdlo con
sabec 51 clertas actividades claves Jde control! le permiten
depositar confianza en cllas duvante una etapa posterior del
trabajo, ¢lno que debe ascequrarsc de que la totalidad del sis
tema de ccentrol de la organizacidn funciona en forma efectiva
y si asi no fuere debe tener la suficiente capacidad como pa_
ra sugerir las modificaciones del caso que permitan alcanzar
un Sptimo funcionamiento de las medidas de control. Asf a los
objetivos de control que debe verificar la auditoria externa
deben adicionarse los de promover la eficiencia operativa y

alentar la adhesidn a las politicas prescriptas por la Direc_



cidén Superior, ambos a ser verificados también por auditoria
interna.

Las técnicas a ser aplicadas en el proceso de re_
levamicnto y evaluacidn del sistema de control por parte de
auditorfa interna son las mismas que citamos para la audito_
ria cxterna. No obstante,por las pavticularidades de cada fun
sJidn,es mds caracteristico que los auditores externos utili_
cen generalmente técnicas de aplicacidn posterior al procesa_
miento real. Esto se debe a que auditorfa externa es una fun__
cidn que suele ser realirada en un momento dado, abarcando el
cxamen de transacciones de un perfodo pasado. la auditorfa in
terna, en cambio, es una funcidn que se ejerce permanentemen_
Le en la organizacidn y brinda la posibilidad de que sus acti
vidades se desarrollen en forma siwmulténea al proceso normal
v con la utilizacidn de técnicas de ablicacién paralela al pro
cesamiento de los datos reales.

Otra caracter{stica de la auditoria interna es la
realizacidn de pruebas especiales por cada tarea,contrariamen
te a la auditorfa externa gue, por lo comin realiza pruebas
generales que abarcan diversos objetivos. Entonces es comln
que al realizar una auditorfa externa sea conveniente utili_
zar una combinacidén de técnicas con diferentes fincs. Por sua
parte en la auditorfa interna se aplican las técnicas en for
ma nds individual por el objetivo concreto de cada tarca en
particular gque caracteriza a esta actividad. Asf si lo rque se
gqulcere es propar un aspecto particular debe elegirse alguna
de las técenicas que se adecue al cumplimiento del mismo y a_
plicarla individualmente. IBn este caso las 1lamadas técnicas
complemnentarias o concurrentes pueden constituirse en técni_
cas principales para probar determinados aspectos que intere

sena anditorfa interna.
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FACULTAD DE CIENCIAS ECONOMICAS

Para cumplir con estos objetivos no sélo es necesa
rio aplicar técnicas que verifiquen el funcionamiento de los
controles sino tampién otras yue permitan cumplir con las si_
guientes funciones:

. obtencidn de datos de los archivos

. seleccidén de muestras en base a determinados cri
terios

. manejo u ordenamiento de informacién(clasificar,
agrupar, resumir, fusionar informacidén) de manera de bhacerla
mds Gtil para el trabajo a realizar

. comprobacién de cdlculos

. cwlsion de solicitudes de conblrmacidn a Lerceros

. comparacidén de datos relacionados en diferentes
archivos para verificar su consistencia y correccidn

. examinar aspectos relacionados con la calidad de
los registros y archivos tales como su integridad, consistencia,
validez, totales de control, etc.

. preparar papeles de trabajo, andlisis e informes
especiales para auditorfa

. evaluacidn de la eficiencia y adecuacibn de los
medios t&cnicos con que cuenta la organizacidn para el manejo
de la informacidn

Todas estas tareas pueden efcctuarse aplicando las
t&cnicas que se citaron en el capftulo de auditoria externa, en
la etapa de realizacidn de pruehbas sobre los registros del ente,
tales como programas de la empresa, utilitarios, programas gene
ralizados de auditorfia y programas especiales de apditoria.

Para el caso particular de la auditorfia interna enten
demos que lo mds conveniente scrfa crear un programa especial

de auditorfa, por las siguientes causas:
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. el trabajo debe hacerse dentro del marco de una
misma empresa o grupo empresario y las caracteristicas opera_
tivas de cada organizacidn en particular condicionan la estruc
tura de sus sistemas de informacidén, a su vez los controles se
diseflan en funcidn de dicha estructura y por lo tanto los pro_
cedimientos de auditoria deberfian ser creados especialmente pa
ra ese medio

. los programas generalizados son demasiado flexi_
bles y al tratarse de la aplicacidén a una sola empresa o grupo
de empresas tal generalidad serfa estéril y su no especializa
cién podria conducir al incumplimiento de algunas funciones im
portantes para la auditorfa interna, pudiendo resultar,en algu
nos casos,ineficaces v diffciles de manejar. Asi los recursos
que se ahorrarfan al adquirirse los programas y no tener que
desarrollarios se podrfan perdel con creces en su aplicacidn.

. los programas ya existentes en la empresa, usa_
dos en el procesamiento normdl; y los programas utilitarios, al
no haber sido creados con ¢l fin especial de satisfacer los re_
querimientos de auditoria interna,podrian carecer de ciertas
funciones necesarias para esta tarea y en caso de decidirse su
adaptacidn, existivia la posibilidad de que los costos de mo
dificacidn sean muy significativos

- las actividades operativas dentro de una empre_
s5a O grupo empresario suelen ser constantes en el tiempo o bien
sufrir muy pocas modificaciones

. el auditor interno es un egpecialista en una de_
terminada empresa o ramo de actividad y un generalista dentro
de ella, contrariamente al auditor externo gque es un cspecia_
Tista en la Luncidn de auditorfa aplicable a una generalidad
de organizaciones de diferente actividad y magnitud. bn conse

cucencia para los fines de auditorfa interna se hace necesario
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crear programas especiales que se adecuen a las caractorfsticas
del sistema de informacidn de la empresa tanto como a los obje
tivos de auditovrfa que se persigan en ese medio.

. ui o bien los programas especiales de auditorfa pue
den tener un costo de desarrollo signitficativo (casi siempre ma
yor al de adguisicidn de un programa generalizado) y al ser deg
tinado a una sola organizacidn, ese costo se asume una dnica
voer y permite ser aplicado en forma repetitiva de ahi en mas.

Por lo tanto la eleccidn se haria en funcidn de una

mayor calidad de la auditoria que estarfia garantizada por los

Programas especiales frente a los programas generalizados de au
ditorfa, no obstante que el desarrollo de aguellos reyguiere un

elevado nivel de conocimientos de sistemas por parte de los au_

ditores internos.
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7. AUDITORIA CON Y SIN EL EMPLEC DEL

COMPUTADOR



£n un medio computadorizado el auditor (externo o
interno) podr& optar por aplicar procedimientos de auditoria

utilizando o no al equipo como =@lemento de trabajo.

AUDITORIA SIN TT, FPMPLEC DEL COMPUTADOR

Las caracterfsticas que debe reunir un sistema pa
ra que pueda ser auditado sin el empleo del compulador son las
siguientes:

. las aplicaciones no deben scr mis complicadas
gque sus predecesoras manuales, on otras palabras, las mismas
deben reproducir mediante el computador lo gue antes se hacfa
manualmente o por otros medios no electrdnicos, sin incorporar
nuevos procesos propios de la computacidn

. las entradas y salidas deben detallar todos los
registros de manera de poder éfectuar un seguimiento manual de
los mismos sin mayores dificultades

. las operaciones deben estar agrupadas en lotes

clasificados y procesados en forma secuencial mediante el uso

‘wencialmente

9}

de archivos ordenados s

. debe efectuarse un registro manual de las opera
ciones seguido por la conversidn de informacidn a una forma
legible por la mdquina

. toda la informacidn debe estar disponible en la
forma de listados ¢ informes de computacidn de manera gue el
auditor no tenga necesidad de solicitar listados, informes o
andlisis especiales

. ol provesamiento debe ser [dcilmente comprensi_
ble

- 0l personal de 1a ecmpresa dehe regqueric de ore

~00G



gistros visualos pala sus Laveas normales y paia todos Tos pro
cesos que se desarvollen, siendo los listados especiales emiti

cacion de consultas no rutinarias, la

dos s6lo para Ta contoes
realivacion de comprobaciones y la correccidn de errores

En un sistema con estas cavacteristicas puede desa
rrollavrse sin itnconveniontes una awditorfa basada on nétodos
tradicionales.

El auditor desarrollard su tarea omitiende virtual
mente la existencia del computador y aplicard los procedimien_
tos clédsicos de auditorfa tal como lo harfa en el caso de un
sistoma manual o mecdnico.

T.as aplicaciones del computador, en vista yue son
s6lo una reproduccidn del anterior sistema no electrénico, re
sultan facllmente comprensibles para el auditor.

la existencia de registraciones manuales con ante
rioridad a su conversidn a formas legibles sdlo por la mé&quina
facilita la blsqueda vy el cotejo de los registros iniclales.

E1l ingreso de los datos en lotes clasificados se_
cuencialmente asegura un ordenamiento uniforme de los registros
en las diferentes etapas del procesamiento. Este hecho Jjunto
con el mantenimicento de registros detallados en Jas entradas
v salldas sin qgue se produzcan agrupamientos de informacidn
permiten que los datos sean f&cllmente identificables,posibili
tando su seguimiento a través de todo el proceso. Asi se puede
obviar al equipo considerdndolo como una caja negra.

IIsta situacidn es muy conveniente para aquel audi_
Lor que, sin tener conocimientos de computacién,deba encarar
la auditorfa de una empresa que cuenta con un sistema de proce
samicnto clectrdnico de datos. 111 hecho de que el personal de
dicha empresa necesite de registros visuales en todas las eta

pas del procesamiento hace que la mayor parte de la informa_
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cidn que requiere auditoria esté disponible en la forma de lis
tados impresos. Por 10 tanto es poco probable que exista infor
macidén imprescindible para auditoria sélo registrada en una
forma legible por la mdguina.y cuya impresién deberia ser soll
citada cxpresamente por el auditor.

Ins [dcil advertir que en este contexto el auditor
Gnicamente trabajard con informes impresos e informacidn de ca
viactor no computacional como documentacidén de origen y regis_
tros manuales intermedios.

Toda esta documentacidén serd objeto de revisidn, ve
rificacidn, ovaluacidn y cotejo con informacidn relacionada y
sometida a cualquier otro proceso de cardcter manual que requie
ra la tarea de auditoria.

Del andlisis de la documentacidn se inferird el pro
cesamiento a que fue sometida. BEsto permitir& evaluar la aplica
cidén de los procedimientos operativos y la actuacién de los con
troles del sistema.

Los inconveniontes que presenta la auditorfa sin
el empleo del computador son los siguientes:

. los controles se prueban mediante la revisidén de
informes do errores y del examen de &stos sélo pueden surgir
que los controles que en ellos figuran funcionan correctamente.
Pero como los errores no detectados obviamente no guedan regis
trados en los listados de inconsistencias, la ineficacia, mal
funcionamicnto, no aplicacidn e inexistencia de los controles
que deberfan cubrivlos no surge de este tipo de prueba.

. representa un desaprovechamiento de las posibi_
lidades que brinda la computacidén a la tarea de auditorf{a

. implica la necesidad de una planeacidn anticipa
da que permita la conservacion de los datos y la emisidn de

lTos Livtados gque necesite auditoria
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. se loyra una menor eficiencia quce la yue se puede
alcanzar con el uso del cquipo
. requiere un mayor tiempo para el desarrollo de

las tareas de auditorfia

. la auditorfa tience un alcance mds limitado

CARACTERTSTICAS DE LOS ACTUALES SISTEMAS

actualmente la mayorfia de los sistemas importan_
tes no responden a las caracteristicas que mencionamos ante_
riormente, sino por el contrario su estructura y funcionamien
to son completamente diferentes basdndose en el procesamiento
cn tiempo real y en la interacciodn de sus componenlos que se
hallan distribuidos fisicamente en distintos lugares.

Las caracterfsticas principales de estos sistemas
son las que enunciamos a continuacidn:

. son sistemas complejos y diffciles de comprender
para quienes no tengan conocimlentos previos de computacidn

. la salida de informacidn suele ser concisa, no
detallindose todos los registros

. se carece de impresiones intermedias

. las opc¢racicnes son pasadas por varios archivos
al mismo tiempo, produciendo su actualizacidn en forma simul
tdnea

. o5 reducida la cantidad de listados que se emi_
te

. las transacciones no se agrupan en lotes clasi
ficados en una determinada secuencia

. las opceraciones no se procesan en forma diferi

da sino a nedida que se producen los hechos que las originan
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. no pueden utilizarse archivos de acceso secuen_
cial sino de acceso directo por las razones apuntadas antes

. no se efectflan registros manuales intermedios,
se ingresa directamente Ta informacién desde los documentos
de origen

. gran parte de la informacidn sc halla contenida
en los archivos en Forma s6lo legible por la madquina, de esta
manera el auditor, para efectuar su trabajo sin acudir al em_
plco del computador, deberfa solicitar la emisidn de gran can
tidad de listados

. o1 poersonal gencralmente no nocesita de listados
impresos para la ejecucidn dc¢ sus tareas normales dado que sue

le trabajar mediante consultas por pantalla

. el sistema resultante es muy diferente a su pre
decesor manual o mecdnico

. muchas tareas que antes eran procesadas parcial_
mente y emitidas para continuar con su proceso manual o mecdni
co, ahora han sido totalmente incorporadas al computador e in_
cluso encacdenadas con otras, convirtiéndose en simples pasos
intermedios de procesamiento de los cuales no qguedan rastros vi
sibles

. el volumen de datos procesados es muy elevado

Ta posibilidad de trabajar en tiempo real provoca
una distorsifn en el orden de las transacclones en comparacidn
con los sistemas menos evolucionados. Estos Oltimos estaban ba
sados en ¢l acceso y organizacidn de tipo secuencial de los ar
chivos. En los actuales sistemas interactivos las operaciones
se ingresan en la medida en que se originan y por lo tanto no
respetan un determinado orden nil es necesario agruparlas en lo_

tes clasificados. Debido a estas razones se ha abandonado el es
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guema secuencial, tan caracteristico de los sistemas anterio_
res y se adoptan archivos de acveso directo.

Asimismo, al ingresarse datos y efectuarse consul
tas a través do una pantalla, se han climinado los registros
manuales intevmedios, previos al acceso de inforwmacidn como
Y tambidn gran cantidad de informes inmprecos gue antes eran
osenciales para gque @b personal de la empresa pudiera desarro
TTar sus lareas.

Por otra parte la posibilidad de actualizar varios
archivos en forma simulténea ha permitido el encadenamiento de
muchas tareas, suprimiéndose de esta forma las impresiones in_
termedias.

Asi el uso de la pantalla y la agrupacidn de tareas
produje que gran parte de la informacién no se emita en la for
ma de listados impresos, quedando contenida en los archivos en
una forwa Gnicamente legible por la mdquina. Entonces no sdlo se
dispone de menor cantidad de iistados sino gue ademds estos con
tienen informacidn resumida.

ksto no constituye un inconvenlente si consideramos
la posibilidad que se tiene en todos los casos de imprimir por
mecio del equipo toda la informacidn contenida en los archivos.
La dificultad radica en que el volumen de datos con gue normal
mente trabaja un siscema moderno es mucho mayor que el caracte

ristico de otros sistemas, por lo gue la cantidad de informa_

cidn a imprimir se puede tornar inmanejable.

Como es evidente, no se dan las condiciones ante
riormente expucestas para desarrollar una auditoria sin el empleo
del computador cumpliendo con metas razonables de eficiencia.

Las caracterfstica enunciadas hacen suponer un sis

tema muy diferente a sus predecesores manuales y mecdnicos y

realmente mucho mds complejo. Por lo tanto si los procedimien
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tos de auditorfa antes se adaptaban a los esquemas manual o me
cdnico, on ¢l caso de los sistemas avanzados, los procedimien -
tos deben disefarvrse también en {funcidén de las condiciones del
medio en tienen que aplicarse.

En este nuevo marco la aplicacidn de procedimientos
originados en otras necesidades no es lo mds adecuado aln cuan_
do operativamente sca posible. Primcramente porque la tarea pue
de resultar muy compleja y luego por el costo de oportunidad
que representa el desaprovechamiento de las posibilidades del e
quipo.

De esta forma, la tarea de auditorfa realizada ma_
nuelmente serd muy compleja en un contexto como el descripto
debido a las siguientes causas:

. las transacclones ingresan al sistema en el momen
to de producirse, normalmente se archivan ffisicamente en orden
de llegada y 16gicamente en funcidn del orden que se reqgquiere
para los archivos de computacién y para las salidas. Esto com_
plica la blsqueda retrospectiva de la documentacién de origen,
que respalda las operaciones de la empresa. Este cambio afecta
a un procedimionto clasico de auditorfa que es la prueba de
transacciones, ya sea como prueba sustantiva como de cumplimien
to.

. el hecho de que la informacién de salida se pre_
sente cn forma resumida implica que los datos deban ser recons
trufdos previamente a su andlisis. Esta suele ser una ardua ta
rea sobre todo cuando se trabaja con grandes vollmenes de infor
macidén, como es caracteristico en estos sistemas y una de las
razones mds importantes de su implementacidn.

- al no hallarse detallados los registros en las en
tradas y salidas se dificulta su posibilidad de apareamiento y

con ollo la ildentiflicacidn y seguimiento de las operaciones
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. la gran cantidad de informacidén gue no se halla
impresa en listados sino sélo contenida en archives magnéticos
hace que se pierda buena parte del rastro de auditorfa. Una al
ternativa serfa el uso de una terminal, pero su ocupacién por
parte de auditoria podria obstruir ¢l normal desenvolvimiento
de las actividades de la empresa, por lo que al resolver un in
conveniente se crearfa otro de igual o mayor magnitud.

Todo esto hace que el trabajo de auditorfa se tor_
ne muy complicado, requiera gran cantidad de tiempo, se corran
importantes riesgos y se asuman elevados costos. De no existir
otro camino no habrfa otra salida que realizar la tarea en la
forma descripta, pero el computador brinda toda una gama de po
sibilidades para el ejercicio de la auditorfa permitiendo au_

tomatizar muchas tareas.
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SELECCION DE AREAS DE AUDITORIA

Objetivo

Optimizar el uso de los recursos de auditoia al
enfocar la atencidn en &reas con problemas potenciales. Estas
Greas son previamente seler~innadas nor medin de la aplica_

cién del método.

Caracteristicas de la organizacidn

Es aplicabie a organizaciones con localizaciones
ndltiples y con un alto grado de integracidn de sus sistemas
en todas sus dreas. Ademds en dichas localizacliones las opera

ciones que se desarrollan deben ser similares.

Caracterfsticas de la técnica y procedimiento

TLas &reas se seleccionan a través del desarrcollo
de una matriz compuesta por claves indicadoras a las cuales
se les da valor para cada drea. Bstos valores permiten eva_
luar las &reas y determinar cudles auditar en funcidn de las
deficiencias que presentan. Los indicadores clave estdn cons

tituidos por informacién relevante de cada uno de los secto_

res que se extrae directamente del sisitema en linea. Audito_
ria examina el informe producido y selecciona &reas a ser au
ditadas basandose e¢n criterios absolutos o en la comparacidn

con otros sectores de la organizacidn.

La informacién presentada en forma de matriz per
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mite la comparacién entre los datos reales y los estimados en
cada drea o de una con respecto a la otra u otras. De esta ma
nera los indicadores clave pueden scer comparados con criterios
preestabloecidos, poerformances histdricas o promedios.

La eleccidn de los indicadores clave depende de
1o gue sea mds importante desde el punte de vista de audito
rifa. Por lo tanto los aspectos a considerar son variables aun
que a modo de ejemplo podemos decir gue los mds comunes son
la exposicién al riesgo de fraude, pérdida de control, desvia
ciones respecto de lo planeado, niveles inusuales de cambio
cntre otros. En funcidn do estos factores o los que sean con
siderados mds significativos se seleccionardn los indicadores
clave. Estos pueden ser, también a modo de ejemplo, totales
de control de activos, aplicacidn de efectivo, cuentas a co_
brar pendientes, niveies de facturacién, etc.

Tanto las &reas como los indicadores clave qgue mi
den su performance son especificos, depeniiendn de la organi
zacidn de que se trate, su estructura y sus caracteristicas.

De la aplicacién del método se obtiene la sigulen
te informacidn:

. grado en que cada indicador de cada drea ha reu
nido los estdndares de performance preestablecidos (estos gra_
dos son pasa, falla o dato no disponible)

. valor real y peso de todos los indicadores, por
lo cual una oficina puede tener un nivel aceptable en algunas
dreas y fallar en otras y todavia tener un promedio aceptabla
debido al peso relativo asignado a cada arca

. dato actual de cada indicador de cada oficina
en an periodo de ticmpo determinado

. evolucidn de doce meses de cada indicador de <a
da drca y ol grado de cumplimiento de la meta propuesta cn ese

periodo
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Caracteristicas del auditor

Para aplicar esta té&cnica se necesita poco entrena
miento pero el desarrollo e implementacidn es complejo requi _
riendo un avanzado conocimiento en procesamiento de datos y un
conocimiento bdsico de estructuras de sistemas. Pero no obstan
es m8s importante aln la capacidad de seleccionar y desarro_
llar indicadores clave respecto del total de datos disponibles
en los diversos sistemas en uso en la organizacibén. Esto ré_
quiere un intenso conocimiento de la aplicacidn y de auditoria

en general.

Costos

El mavor costo estd representado por el tiempo
gue demanda determinar cuéles‘lndicadores serén usados v es
pecificar los informes necesarios. Ademds debe considerarse
el esfuerzo de programacidn y el costo de correr los progra
mas. Por otra parte el tiempo de mantenimiento de la técnica
es directamente proporcional a la forma en que los indicado_
res originales fueron elegidos y a cudn a menudo son modifi_

cados para reunir los reomerimientons de anditorfa.

11 perwmite concentrar los esfuerzos de auditoria

en las dreas con problemas potenciales, cbviando aquellas que

no presentan mavores jinconvenientes
2) contribuye al aumento de la eficiencia de la

auditorfa por el menor tiempo de trabaijo cue representa la a._ .
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signacisn de los recursos a los sectores de mayor riesgo

3) presenta los datos con un criterio de conjun_
to respecto de toda la organizacidn y correspondientes a un
mismo momento

4) facilitan el establecimiento de un plan de au
ditoria

5) permite localizar debilidades en forma antici

pada evitando que se conviertan en mayores proklemas

Desventajas

1) esta técnica s6lo puede ser empleada por ague
llas organizaciones que tengan instalados sistemas integrados
en la mayor parte de sus dreas funcionales y que su informa_
cibén sea accesible oportunamente

2) es una técnica sofisticada requiriendo perso_
nal de auditorfia y de procesamiento de datos altamente capa_
citado

3) no es un método adecuado para agquellas &reas
que requieran un andlisis fisico de auditoria dado gue el
fraude cometido via computacién podrfa incluir los elementos

de auditorfa y seria conveniente no exponerse a ese riesgo

Las poerspectivas de uno de esta té&cnica son favo
rables y dependen de la wayor cantidad de ocganizaciones que
hayan implementado sistemas integrados qgue apoyen al drea de

auditorfa.
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SCORING

Objetivo

Maximizar la efectividad de la auditoria al selec

cionar sistemas mediante una técnica de planeamiento para su

posterior revisibn.

l.as organizaciones deberdn poseer sistemas cuyos
datlos estén disponibles para su uso en forma oportuna. listos
datos deben estar definidos para todos los sistemas gue ten_
gan que set evaluados.

T.a técnica no seria aplicable a organjzaciones
con sistemas recién implementados porgque algunos  factores u_
sados reguieren informacidn basada en la experiencia como a_

s{ tambié&n tener consistencia histdrica.

Caracterfisticas de la tE&cnica y procedimiento

Para la implementacidn de esta técnica debe exa_
minarse previamente el cardcter de las actividades de la orga
nizacidn, sus metas y particularmente su exposicién a riesgos.

Estos factores determinan la localizacidn de los
:sfuerzos de auditorfa y por lo tanto deben estar reflejados
en la evaluacidn de cada sistema.

Para su desarrollo este método identifica las ca

racteristicas cuantificables de un sistema de computacidn que
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es significativo desde el punto de vista del andlisis del
riesgo. Dichas caracteristicas son pesadas y combinadas para
obtener un valor. Este valor numérico permite al auditor cla
sificar sistemas en orden de su necesidad de ser auditado. 3

si la necesidad es evaluada mds que en forma intuitiva.

{

lPara poder realiczar esta tarea el auditor debe
dentificar previamente las caracterfisticas claves de los sis
temas y cada una debe ser evaluada individualmente. Estas ca
racteristica varfan de acuerdo a la organizacidn de que se
trate y a modo de ejemplo podrian ser:

. s1 el sistema es financiero o no

. monto de los activos controlados por el sistema

. osi el sistema es por lotes o en linea

. cantidad de archivos importantes gque el sistema
actualiza

. recursos de cowmpulacién utilizados por el siste

. software utilizado por el sistema(sistema opera
tivo, telecomunicaciones, etc.)
. normas estatutarias que el sistema debe cumplir

.cantidad de informes para la gerencia que produ

ce

. vulnerabilidad al fraude

. cantidad de sistemas clave asociados

. gastos de manteniniento

- exveriencia requerida para el personal deo siste
mas

. participacién de los usuarios en el disefio del
sistema

. participacién de los auditores en el disefio del
sistema

- cantidad de programas que lo componen




No todas estas caracteristicas son de igual impor
tancia en la determinacidn del riesgo potencial o exposicidn
a pérdidas de un determinado sistema.

Los auditores deben crear un algoritmo que consi_
dere las caracteristicas importantes de la organizacidn y un
método de pesar la importancia de cada una de ellas. Con este
método la seleccidn se convierte en sistemdtica.

Una vez efectuada la valuacidn debe hacerse una
culdadosa interpretacién de la misma. Lsta provee una base pa
ra clasificar objetivamente a los sistemas en términos de su
riesgo potencial relativo.

En sintesis los pasos para la aplicacidén de la
técnica son:

. elaborar una lista de sistemas a ser considera
dos por auditoria

. determinar los aspectos importantes de cada sis
tema

. asignar un puntaje a cada uno de los aspectos
relevantes

- basandose en los puntajes clasificar los siste
nas de acuerdo a las necesidades de auditor{a

. aplicar el juicio de auditorfa para desarrollar
el plan final

Al puntaje final se llega a través de la sumato_
ria do los puntajes asignados a cada factor del sistema eva_
Tuado. Algunos factores reflejardn la criticidad del sistema
y otroes su auditabilidad.

Finalmente el procesoc de scoring deberfa ser re
petido periddicamente como parte del planeamiento de audito_

rfa para tomar en cuenta los cambios en el sistema.

ABLIOTECA DE LA FﬁGUiTAD e & E MIAS EB‘)N"*&”'“
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Caracterfisticas del auditor

Para un auditor experimentado no hay ningln reque
vrimiento de entrenamiento particular para usar esta técnica,
sin embargo el conocimiento general de procesamiento de datos
egs valioso para la seleccidn de los factores a ser usados en

la evaluacidn y para la determinacién del peso de los mismos.

Costos

Fl Gnico costo para la aplicacidn del sistema es
el tiempo de auditoria necesario para la misma, no existiendo
otros gastos relacionados con el proceso.

El tiempo de aplicacidn puede demandar alrededor
de dos dias de trabajo, lo qgue implica que su costo es bastan
te roducido.

Fn cambio el desarrollo del mé&todo es costoso da
do gue puede representar varias semanas-hombre dé trabajo por

parte de auditoria.

Ventajas

1) permite distribuir cn forma eficiente el es
fuerzo de auditorfa al enfocar su atencién en los sistemas
mds criticos de la organizacidn desde el punto de vista de
su importancia relativa y de su exposicién a riesgos

2) reduce los recursos aplicados por auditoria
tales como el tiempo empleado y consecuentemente el trabajo
de su personal

3) no reguiere un conocimiento especializado de
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parte de los auditores que deben desarrollarlo y aplicarlo si
no tan sdlo la capacidad de un profesiocnal experimentado en
tareas de auditorfa

4) no requiere grandes esfuerzos econdmicos espe

cialmente en su aplicacidn

1) dificultad en la identificacidén de los facto_
res relevantes y en la identificacidn de los pesos propios de
aquellos factores por diferencias de criterjos

2) arbitrariedad de los juicios, lo cual convier
te en menos confiables sus resultados principalmente cuando
dicho resultado es un promedio de puntajes ¢ue provienen de
una apreciacidén subjetiva

3) es difficil de %plicar en sistemas recién imple
mentados debido a gque ciertos factores a evaluar. requieren de
informacién histdrica para determinar su puntaje

4) aspectos tales como la intuicidén, el deseo de
la gerencia o los resultados anteriores pueden afectar la co
rreccién del algoritmo

5) es necesarlo refinar repetitivamente el algo_
ritmo toda ver aque se aplique para adecuarlo a los cambios

que suiran los sistemas

Perspectivas

'l uso del scoring intengifica la tendencia hacia
la cuantificacién de la awlitoria.

Por otra parte se cree que la calidad no es cuan
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tificable para la auditoria por lo que la determinacidn de
las caracteristicas del sistema a ser usadas, sus pesos y
su comblnacidn son criticas para la utilidad de este mé&todo.

La anterior es una limitacidn para el uso futuro
de esta técnica por lo que sus perspectivas de aplicacidn son
incilertas.

Tiene varias ventajas y también algunos inconve_
nientes que deben contrapesarse pero por sobre todas las co_
sas requiere un desarrollo m&s general en su aplicacidn de ma
nera de proveer una experiencia de campo que haga dque gane o

no aceptacién como herramienta de auditorfa de sistemas.
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SOFTWARE DE AUDITORIA PARA LOCALIZACIONES MULTIPLES

Objetivo
Su objetivo es la evaluaci6n de sistemas utiliza

dos en diferentes localizaciones de una organizacidn.

Caracteristicas de la organizacidn

Esta técnica se adapta a organizaciones que te_
niendo mdltiples localizaciones de actividad cuentan con cen
tros de c8mputos regionales y un equipo de desarrcllo y pro_
gramacién de sistemas centralizado. Ademds para un efectivo
uso del método los centros regionales deben tener sistemas de
caracteristicas similares en todas sus localizaciones. Cuanto
mayor sea la similitud mayores ser&n las probabilidades de
éxito en la aplicacion de la té&cnica. Las dreas donde es de_
seable la similitud son: hardware, sistemas operativos, dise
no de los sistemas, contenido de los archivos, furmato de los
registros y software de aplicacidén. Si existieran pequefias di
ferencias y estuvieran bien documentadas no reducirén la efec
tividad de la técnica, pero si estas diferencias fueran impor
Lantes y/o no se hallaran bien documecntadas esta técnica no

serfa aplicable.

Caracteristicas de la técnica y procedimiento

La téenica se hasa en el desarrollo de un -juego

de programas de auditoria para aplicarse en la evaluacién de
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los sistemas utilizados en las distintas localizaciones de la
organizacidén.

.os programas son desarrollades en la localizacién
central vy luego se instalan en el centro de cédmputos regional.

Una ver instalados on cada Tugar 1os programas so
corren bwjo el control de los auditores no habiendo ninguna di
ferencia funcional entre esta técnica y otros cipos de softwa
re de auditoria.

Para la implementacidén lo primero gue debe conside
rarsce es si un paquete de este itipo puede satisfacer los reque
rimientos de las diversas localizaciones. Los factores que jue
gan en esta decisidn son las similitudes y diferencias entre
sistemas de apllcacidn, software y hardware de los distintos
lugares.

Dentro de cada aplicacidn debe considerarse si
existe coincidencia en la estructura y contenido de los archi
vos, en la 16gica del procesaﬁiento y en la estructura del sis
tema que debe ser examinado. Todas estas caracteristicas deben
ser analizadas para saber si es posible la aplicacidn de la
té&cnica. También debe considerarse la efectividad en la fun_
cidén de mantenimiento de los programas para asegurar que to
das las localizaciones usen las versiones vigentes del soft_
ware de auditoria.

Por otra parte debe reallzarse un andlisis de la
adecuacion del paquete para determinar si el mismo cumple con
los objetivos de auditoria y si puede ser corrido en las dis_
tintas localizaciones.

Los pasos tipicos que comprende este procedimien
to son los sigquientes:

1) identificacidén de los sistemas a auditar, para

1o cual se reguiere un andlisis de las similitudes y diferen_

clas existentes en los distintos lugares
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2) determinacién de los factores gue deben ser e
valuados en funcidén del conjunto de los objetivos de la audi
toria

3) andlisis del sistema a ser auditado para adgui
rir un conocimiento del mismo a través de la revisidn de la
ducumentacién existente en todas las locallzacliones y determi
nacién de todas las diferencias que deben ser tenidas en cuen
ta al realizar la aplicacidn

4}y desarrollo de los procedimientos de auditoria
a ser usados y su documentacidn

5) programacion del paquete de auditorfa de acuer
do a los estdndares de desarrollo del sistema, los proyramas
deben ser disenados y escritos sobre los equipos ubicados en
las diferentes localizaciones, siendo esto particularmente im
portante si los cquipos, sus sistemas operativos u otro soft_
ware fueran diferentes

6) prueba de los programas creados en el punto an
terior

7) preparacién de la documentacidn de operacidn
la cual contendrd instrucciones para los auditores en el uso
del software e instruccliones operativas para el centro de cém
putos regicnal tanto como la documentacidn para el propio sis
tema de aplicacidn. La documentacion para los audlitores de
campo y para el personal del centro de cdmputos regional debe
considerar gque la auditorfia serd ctectuada sin el apoyo del
departamento central de auditorfa y por lo tanto describir
los procedimientos aplicables a las diferencias de cada loca
lizacidén en particular.

8) distribuir el software y la documentacidn para
cada usuario inicial

9) solicitar y analizar el "feedback" desde el

campo. sto estd relacionado con la incorporacidn de camblios
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para mejorar las técnicas de auditoria basadas en la actual
experiencia
10) actualizar los programas y la documentacidn

El proceso de diselio generalmente es realizado
por especialistas en auditorfa de sistemas que han participa
do en los distintos trabajos de auditorfa. Su objetivo de di
sefio es el desarrollo de un programd que requerird la menor
interfase manual posible por parte de los auditores usuarios
del sistema. Estos programas realizan muchas pruebas de ruti
na en forma automdtica evitando gue el auditor tenga que ha_
cerlas manualmente.

A rafz de que el software debe ser corrido en si
tlos remotos la documentacién es muy lmportante. Se pueden u
sar los siguientes elementos en la preparacidn de la documen
tacidén de) softwarc de auditorfia:

. descripcidn narrativa del propodsito del paquete
de auditor fa, los objetivos a alvanzar y ol contenido del pa
guete

. los nompres de los programas a ser auditados vy
una descripcidn suscinta de la funcién de cada uno

. detalle paso a paso de las instrucciones para
el software de auditorfia

. una muestra de todas las salidas gque el auditor
recibird desde el programa

. instrucciones de operacidén completas para el o
perador del centro de procesamiento de datos

. dilagramas de flujo del paquete de auditoria

La documentacidén manual es diseflada para ser un
documento independiente que puede ser usado por un auditor
que no tenga experiencia en programacidn y por un operador de

computadora que serd responsable de correr el paquete.
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Caracterfsticas del auditor

En este punto debemos separar las caracteristiqas
gue debe reunir el auditor para aplicar la técnica de aquellas
que son necesarias para el desarrollo de la misma.

El1 cntrepamiento para la aplicacidn de la técnica
es minimo. Mo se requiere experiencia en computacidn debido a
que la oficina central hace la programacién y el centro de pro
cesamiento externo corre los programds de acuerdo a las ins_
trucciones dadas. El personal de las regionales no necesita
mds preparacién que el entrenamicnto en el uso del paquete de
auditorfa enviado desde el centro de cSmputos central.

El centro principal tiene un completo control so_
bre el uso de este método siendo sus integrantes los Gnicos
con conocimiento y autoridad para cambiar el paguete,

Por 1o tanto para esta tarea se requiere que el au
ditor tenga un conocimiento bdsico de procesamiento de datos,
procedimientos y controles del sistema de aplicacidn y de los
controles del centro de cOmputos.

Los requerimientos de entrenamiento para el desa_
rrollo de un paguete de auditorfa para aplicar en miltiples
localizaciones son mds exligentes gue para la aplicacién del
método. En este caso se requiere que el auditor tenga un cono
cimiento avanzado de procesamiento de datos, de estructuras
de sistemas de aplicacidn y de programacidn de aplicaciones,
ademds de un conocimiento bdsico de controles y procedimientos
de sistemas de aplicacidn, controles del centro de cdmputos y
desarrollo de sistemas.

Como podemos ver la mayor capacitacidn que oxige
el desarvollo de un paquete respecto de su sola aplicacidén im

plica un camblo importante en las caracteristicas del auditor.




Costos

No es tan costoso el uso de esta técnica como su
desarrollo.

El tiempo de desarrollo de una aplicacidn varia
entre una y cuatro semanas.

E1l tiempo de operacién por cada aplicacidn es al
tamente variable y depende principalmente de cuanto se tarda
en la extraccién de datos y en la impresidén de los informes
que reguiera el paguete.

1 desarrollo de un paquote no basado en un soft
ware de auditoria es mis costoso atn dependlendo del alcance

y complejidad de dicho software.

ventajas

1) mejora la eficiencia en las operaciones y per
mite el control a un reducido costo

2) incrementa la eficiencia de la auditoria y de
la aplicacidén a raiz del monitoreo de esta

3) disminuye el tiempo reguerido para ejecutar u
na auditoria

4) debido a la estandarizacidn tiende a minimizar
el efecto de la escasez de experiencia y entrenamientc del
perseonal de auditorfia. Auditores inexpertos pueden hacer una
efectiva auditoria con séle consultar un manual.

5) no es necesario que el auditor aprenda progra_
macidn para el uso del paquete. Siempre que este encuentre un
problema o una instancia de incumplimiento puede llamar al de
partamento central de auditorfa.

6) el repetido uso de la técnica por distintos au



ditores en distintas localizaciones tiende a descubrir los
problemas y hace que el sistema resulte méas confiable

7) mejora la deteccidn de fraudes, defalcos, e_
rrores u omisiones por el uso de programas sofisticados que
pueden programarse regionalmente

8) los gerentes locales pueden utilizar el soft
ware para monitorear sus propias operaciones por lo que no
s6lo es Gtil para auditorfa sino también para los sectores o
perativos

9y la aplicacidn de esta técnica puede resultar
on la incorporacién de mejoras funcionales a lravés de las

sugerencias de los auditores

Desventajas

1) escasa aplicabilidad a diversas operaciones de
manera que clertos procedimientos seguidos en lugares particu
lares pueden quedar mé&s alld del alcance de la auditoria

2} las aplicaciones usadas en los diversos centros
de cOGmputos deben guardar similitud, en caso contrario la téc
nica podrfa resultar poco efectiva

3) la organizacidn que utilice esta técnica debe
ria poseer auditores regionales experimentados en el uso del
software de auditorfa o paquetes equivalenfoé

4) es necesaria la existencia de un eguipo central
de auditorfa que tenga suficiente concoimiento del contexto lo
ca’

5} deben desarrollarse paquetes lo suficientemente
flexibles y abarcativos para lograr los objetivos de auditoria

en las diferentes localizaciones
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Perspectivas

La utilizacidén de esta técnica crece con la ten_
dencia hacia la descentralizacién en las organizaciones y el
auge de los sistemas distribuidos.

Dentro de este contexto se aprovechan sus venta_
jas de estandarizacidén de los programas de auditoria y de re
ducidos costos, dando un mayor control operacional a los audi
tores regionales.

Por todo lo dicho entendemos gue las expectativas

son favorable

de aplicacion de este mé&todo de aqui oen méd
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CENTRO DE COMPETENCIA

Objetivo

Evaluar los sistemas utilizados en las diferentes

localizaciones de una organizacién.

Caracterfsticas de la organizacidn

s oaplicable a organivaciones con mdltiples loca
lizaciones pero con una definida tendencia hacia la contrall

zacidén administrativa.

Caracteristicas de la té&cnica y procedimiento

Bl centro de competencia es un centro de computos
establecido en una localizacidn central que es responsable de
la ejecucidn de los programas de auditoria.

En este centro se reciben los archivos de datos
desde otras localizaciones, se ejecutan los programas de audi
torfa y se distribuyen los informes resultantes entre los au_
ditores onvidndolos a las distintas unidades regionales.

La auditorfa es centralizada, eliminandoc asf mu_
chos de los problemas que podrian producirse por la ejecucidn
del software en todas las localizaciones en forma independien
te.

1l uso de esta técnica comprende Ja identificacidn
o establecimiento de una localizacidn central de computacidn

para correr los programas de auditoria.
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Los auditores de localizaciones remotas deben pre
parar sus especificaciones de procesamiento de acuerdo a las
gquias y procedimientos de operacidn provistos por el centro
de conmpetencia.

Por su parte el personal de auditorfa del centro
de competencia es responsable de la recepcidn del material que
envian los auditores de campo, del desarrollo de la aplicacidn,
de la corrida del software de auditorfa y de la distribucidn o
portuna de los informes de salida. Ademds el persocnal del cen_
tro es responsable de la preparacidn de los procedimientos de
operacién para el uso del mismo.

Los procedimientos tipicos para la aplicacidn del
método son los siguientes:

1) instalacidén y ejecucién de programas de audito
rfa de propdsitos generales y distribucién de salidas para los
auditores de campo en forma oportuna

2) escritura de lés programas que acepten requeri
mientos especiales, no contenidos en el software general y so
meterlos al mismo proceso de los programas generales en cuan
to a su instalacién, ejecucidn y distribucidn de salidas

3) establecimiento y mantenimiento de una biblio_
teca central de programas y archivos de datos recibidos desde
las distintas localizaciones de la organizacidn

4) determinacidn de los requerimientos en cuanto
a la recepcidn de los datos desde los diversos lugares y moni
toreo de la exactitud y oportunidad en la recepciédn de los
mismos

5) mantenimiento de un adecuado back-up de archi_
vos y de procedimientos de recuperacidn

6) asistencia en el disefo, desarrollo y prueba
de nuevos procedimientos de auditorfa

7) apoyo a los auditores de campo en el uso del
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software de auditoria

8) establecimiento de los procedimientos de audi
torfa para la recepcidn de los datos desde los diversos luga
res y monitoreo de la exactitud y oportunidad en la recepcién
de los mismos

9) obtencidn del hardware y el software necesarios

para cumplir con todos los puntos anteriores

Caracterfsticas del auditor

Debemos hacer una distincidén entre los requeri_
mientos que deben cumplir los auditores a cargo del centro
de competencia, el personal del centro de competencia y los
auditores de campo localizados en los diferentes lugares.

£l personal de auditorfa gue maneja el centro de
competencia debe tener un conocimiento bdsico de: procesa_
miento de datos, estructuras de sistemas, procedimientos y
controles de sistemas de aplicacidn y programacidn de aplica
ciones. Adicionalmente se requiere que posean un avanzado cO
nocimiento sobre controles del centro de cdémputos.

1 personal del centro de competencia debe tener
un detallado y especifico conocimiento del software de audi
torfa que se estd usando, un conocimiento general de progra_
mas utilitarios y la necesaria experiencia en programacidn
que lo habilita a escribir los programas gue satisfagan re_
querimientos especiales no cubiertos por la ejecucién del
software generalizado de auditorfa existente en el centro.

Por 7ltimo los auditores de las unidades regiona_
les deberdin tener un conocimiento bdsico de procesamiento de
datos y de controles y procedimientos de sistemas de aplica_

cidn, adem&s de estar entrenados en el uso especifico de la
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técnica del centro de competencia.

Los procedimientos de operacidén y las guias de en
trenamiento son los mejores métodos para entrenar a los audi_
tores en el uso del centro y de sus programas. Esto es espe_
cialmente importante en el caso de los auditores ubicados en

localizaciones remotas.

Costos

Los costos mds significativos son los del estable
cimiento del centro de competencia y los de implemetacidén y o
peracién del computador y sus componentes de apoyo y staff.

El costo de operacién del centro de competencia
es el mismo gue el de ejecutar las funciones de auditoria en
cualquier otra parte. Frecuentemente este no es el caso y el
centro de competencia es un sitio de computacidén adicional
con sus costos adicionales.

Bl costo de entrenamiento y mantenimiento de la
pericia de la mayoria de los auditores no es significativo,

siendo menor en comparacidén con el de otros métodos.

ventajas

1) elimina la necesidad de entrenamiento y mante
nimiento de la pericia de los auditores en el usoc del softwa
re de auditorfa

2) elimina las dificultades de correr programas
de auditorfa en midltiples localizaciones. S$6lo el centro de
competencia es responsable de correr los programas de audito

ria
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3) se alcanza una mayor eficiencia debido a la e
liminacidn de la duplicaci6n de esfuerzos resultante de co_
rrer los programas en un sclo lugar en vez de hacerlo en ca_
da una de las localizaciones remotas

4) se obtiene un control centralizado de todos
los archivos mantenides por el staff de auditorfa

5) se produce un incremento en la utilizacidén del
software de auditorfa debido a la conveniencia de su uso

6) se mantiene un alto grado de independencia en
la aplicacién de la técnica al eliminar la necesidad del audi
tor de campo de confiar on ¢l apoyo local para programar y
procesar

7) el uso de esta té&cnica implica la utilizacidn
deoun mdtodo estandarizado para hacer la auditorfa dado que

se aplican programas comunes para cvaluar los sistemas

Desventajas

1) su costo es elevado

2} insume mayor tiempo por el requerido para
transmitirx los datos de las localizaciones hacia el centro de
competencia v para enviar los informes resultantes del proce_
samiento desde este ltimo hacia aquellas. Por lo tanto se ha_
ce necesario un planeamiento avanzado para asegurar gue 1oS da
tos requeridos estén a disposicidn cuando deban ser utilizados.
Bl uso de dispositivos de transmisién de datos podria dismi_
nuir sustancialmente este exceso de tiempo, no obstante impli
ca la utilizacidn de mayores recursos de computacidn.

3) el uso del centro de competencia se hace mas
complejo cuando la organizacidn cuenta con grandes sistemas

de base de datos. Tales bases de datos por su tamano no puedoen



ser copiadas y transmitidas en forma directa sino gue los da_
tos necesarios deben ser extractados en una localizacidén remo
ta y entonces recién ser transmitidos. La solucidn de este pro
blema también implica la utilizacidn de mayores recursos de
computacidn

4) el centro de competencia es una té&cnica que se
adecua s6lo a grandes organizaciones y generalmente con un so
fisticado staff de auditorfa, por lo que no seria un método a
plicable a la generalidad de los casos

5) debido a los inconvenientes que se podrian pro
ducir en el centro de competencia serfa conveniente que se
mantenga una separacidn de responsabilidades de auditorfa con
respecto a las de procesamlento del centro

6) necesita mucha documentaciodn exacta y completa

El centro de competencia es una técnica de audito
rfa con aplicabilidad especialmente en organizaciones con una
politica de control centralizada.

El proceso de descentralizacién que est&n desarro
llando muchas organizaciones juega en contra del uso de este
método y si esta tendencia continda debemos concluir que su

aplicabilidad ser& bastante limitada.




CONJUNTO DE DATOS DE PRUEBA

Objetivo

Verificar la exactitud de los sistemas ejecutdndo
los con la aplicacién de un conjunte de datos de entrada pre_
parados especialmente para producir resultados preestableci

dos.

Caracterfisticas de la organizacién

iis preferentemente aplicado en organizaciones que
cuentan con sistemas por lotes, donde una parte importante del
sistema de control interno estd representado por los cuntroles
programados y donde resulta dificultoso sequir ~1 rastro de la
informacién desde el ingreso hasta la salida del proceso, habi
da cuenta de una numerosa y variada cantidad de transacciones
de ontrada.

Ademés es mds conveniente su uso en sistemas que
sufran muy pocos cambios.

Por lo visto la utilizacldén de csta té&cnica depen
de més de las caracterfsticas del sistema que funciona en la
organizacion que de las particularidades de ta misma, siendo

muy general su aplicacidn.

caracteristicas de la téenica y procedimiento

Este método es aplicable tanto para hacer pruebas

de aceptacidn previas a la utilizacidn de un programa o bien
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posteriores a la realizacidn de modificaciones en el programa
como para realizar pruebas de cumplimiento periddicas. Fstas
Gltimas son generalmoente plancadas y controladas por los audi
tores.

Las fases dcl procedimiento para la aplicacidén de
esta técnica son las sigulentes:

1) Revisidn de la aplicacidn. Esta tiene dos obje
tivos: adquirir familiaridad con los procedimientos del sis_
tema y con las funciones ejecutadas por los usuarlos y por el
departamento de procesamiento de datos y determinar la existen
cia y adecuacidn de los procedimientos y documentacidn relacio
nada con la aplicacidén tanto en &reas de usuarios como en el
centro de cowmputos.

T.os pasos que comprende esta fase son:

. coordinacidn del trabajo de auditorfa,donde se
efectdan consultas a personal usuario y del centro de cdmputos,
se discuten los objetivos genérales de la auditoria y se asegu
ra la cooperacién para su logro por parte de aquellos sectores.
Fste paso es fundamental por tratarse de la primera auditoria.

. revisién de la documentacidn existente. La docu
mentacidén del usuario comprende formularios, logs de control,
procedimientos escritos y programas de procesamiento. El cen
tro de cOmputos tiene también documentacidén de interés para
auditorfa tal como formatos de registros, procedimientos de
control, logs de control, diagramas de flujo, cronogramas de
procesamicnto v de retencidn de registros.

La revisién de toda esta documentacidn da un pano
rama al auditor de cémo cs el sistema no siendo necesaria una
revisidon doe los programas individuales y de su 16gica excepto
en situaciones donde no existe documentacidn del sistema o e_
lla es muy escasa como para brindar una idea concreta del sis

tema. Sin embargo cuando los programas contengan médulos espe
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cificos dentro de sus rutinas de 18gica es necesaria la revi
51i8n de los mismos{por ejemplo tasas de amortizacién o de im
puestos escritas en los programas).

El auditor en este paso debe adquirir conocimien
to de todas las funciones de la aplicacién y de los diversos
tipos de transaccidn usadas.

. oObservacién de la preparacidén de las entradas.
Bl auditor visita cada una de las &reas usuarias donde se pre
para documentacién de entrada. Allf observa los procedimien_
tos de preparacidén y de control, revisa los procedimientos de
cumplimiento y se hace una cvaluacién preliminar de la adecua
cion de los controles de ontrada. Se dirige una particular a_
tencidén al control de totales de entrada y a la correccién y
reingreso de Lransaccliones rechazadas durante ol procesamien_
to.

- Observacién del flujo de transacciones. El flujo
de transaccioncs entre el centro de cOmputos y las dreas usua
rias es importante desde el punto de vista del control. El au
ditor determina si existen adecuados controles y si estdn en
uso dentro del centro para asegurar que los datos sean comple
tos cuando se reciban para su procesamiento. Los controles de
entrada dentro del centro son una compinacidn de contrcles ma
nuales y rutinas automdticas de deteccién de errores de entra
da. El flujo de transaccilones estd en la forma de lotes de
comprobantes con un control de totales preparado por el usua_
rio.

. observacidén de la salida del procesamiento. La
salida c¢s revisada tanto por su adecuacidn como por su cum_
plimiento con respecto a los procedimientos establecidos. En
este caso son muy importantes el control de totales de salida
y la correccidn y reingreso de errores. También son dreas de

revision fundamentales, la existencia Y usoc de pistas de audi
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torfa por parte de los usuarios en ¢l rastreo de errores y re
conciliacién de casos fuera de control.

2) Planeamiento de Ja prueba. Una vez gue la revi
sién anterior es completada deben establecerse los objetivos
de auditorfa y el alcance de la prueba. Los pasos son los si
gulientes:

. documentacién del plan de prueba. El auditor de
sarrolla una lista de transacciones tipo y de condicicnes a
probar e identifica los diverscs tipos de error y condicicnes
de ervor a probar. Identifica las rutinal de validacién de en
tyadas a ser probadas y los medios que se usardn en la prueba
(p.e3d. terminales de ingreso de datos, formularios utilizados
por 21 uasuario, etc.). Determina si es mas adecuado para la
auditorfa trabajar con datos reales o con datos de prueba. 1
dentifica los archivos maestros a ser usados y el volumen a_
proximado de los datos a ser usados en la prueba. Determina
las dreas en que requerird la asistencia del centro de cdémpu_
tos. Prepara un plan escrito para ayudar al usuario y al per_
sonal del centro de c¢Gmputos a comprender los objetivos de la
auditoria, el alcance de la prueba y el impacto que puede oca
sionar sobre las operacliones normales de la organizacién.

. coordinacidén del plan de prueba. El auditor se
reGne con los usuarios y con el personal del centro de compu_
tos vinculados con la aplicacin para explicar el plan de la
prueba y asegurar su cooperacién. L1 apoyo del personal del
centro de cdmputos es esencial dado que ellos deben proveer
los programas en uso y copias de los archivos maestros a ati
Tlearse en Ja prucba y ademds deben programar el tiempo de u
so del equipo para ejecutar la prueba. Por otra parte deben
tomarse los recaudos necesarios para asegurar gue no se mez_
clen los datos de la prueba con los datos reales, pues en ca

so contrario podrfan introducirse errores en los registros de



procesamiento de la organizacidn.

3} Ejecucidn de la prueba. Es la realizacidn de
la prueba en si y comprende los siguientes pasos:

. creacidn de los datos de prueba. Los datos de
la prueba se crean usando diversos enfogues, uno de los més
simples es utilizar copias de todos los formularios de entra
da y completados de manera gue cada una de las condiciones
especificadas en la prueba sean satisfechas. Este enfogue re
quiere la preparacidn de formularios de entrada para crear un
nimero de registros y entonces preparar transacciones para
probar los cdlculos, condiciones, controles y légica del pro
cesamiento a ser verificados. Hste enfogue puede ser modifica
do coplando los registros del archive maestro existente sobre
un archivo maestro de prueba y entonces preparar las transac
ciones deseadas. Esto evita efectuar tediosas tareas de ingre
so manual con un riesgo de errores muy elevado para crear los
reqistros necesarios para la érueba.

Los mds precisos datos de prueba son aquellos pre
parados para verificar funciones especificas de programas. Es
ta alternativa ofrece tres ventajas: asegura qgue las funcio_
ney deseadas sean testeadas con variables conocidas, 10s re
sultados de la prueba pucden ser determinados para facilitar
la evaluacidn del proceso y el tamafio de la prueba tienda a
ser menor. Su dificultad es el tiempo regquerido para preparar
un conjunto de Jdatos de prueba que permita verificar todas
las funciones del programa que preocupan al auditor y que ade
m&s pucdan contener crrores humanos en su preparacién. Es me
nor el tiempo empleado al seleccionar transacciones reales co
mo conjunto de datos de prueba pero las transacciones en este
caso deben ser cuidadosamente elegidas para probar las diver
sas catacteristicas del sistema. kn otras palabras, es comin

tener un gran nimero de transacciones pero no ohstante a menu
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do se pasan por alto importantes rutinas del programa. Ademés
consume mucho tiempo el rastreo de la ejecucidn de las tran_
sacciones. Por lo tanto el tiempo ahorrado en la seleccidn de
las transacciones al utilizar datos reales se veria compensa_
do con el mayor insumo de horas de rastreo de la informacién
a través del proceso.

Hay disponibles también programas especiales lla_
mados generadores de datos de prueba. Estos son de uso limita
do por parte de los auditores debido a que la mayoria de los
casos los requerimientos de auditorfa no justificarfan el cos
Lo de tales programas a menos que estos también fueran utili_
zados por personal de programacidén para probar los programas
en desarrollo. Los generadores de datos de prueba representan
un medio mecanizado para la preparacidn de los grupos de da_
tos de prueba y tienen las siguientes caracteristicas: gene_
ran rangos de valores para transacciones separadas relaciona
das con un elemento dado(lo que permite una prueba mids com_
pleta de rutinas de validacién de entradas, de deteccién de
errores y de cé&lculo), usan instruccicnes simples que permi_
ten generar datos con miltiples variaciones ahorrando conside
rable tiempo en la preparacidn de las entradas y reducen sig
nificativamente el trabajo y los errores de la preparacién ma
nual de los datos a utilizar. No debe olvidarse en ningin ca_
so que si son generadas voluminosas salidas como consecuencia
de una gran cantidad de datos de prueba, las tareas de verifi
cacibn del auditor consumirdn mucho mds tiempo.

Por Gltimo, méds alld que la preparacidn de los da
tos sea manual o mecdnica, debe cuidarse que los datos de prue

ba a utilizar satisfagan los objetivos de auditoria.

. prueba y evaluacidn de los resultados. Después que
los datos han sido preparados, el departamento de procesamien_

to de datos debe programar la prueba usando los programas co_
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rrespondientes, obtenidos de la biblioteca. Debe usarse la ver
si6n de los programas vigentes a la fecha de la prueba.

Todas las pruebas de transacciones y archivos de_
ben ser separadas de la operacidn normal de los archivos para
evitar la intreduccidén de datos errdneos.

Los resultados del procesamiento deberfan ser re_
tenidos por los auditores, evitando que se distribuyan como
se lo hace normalmente.

Los auditores deberfan estar seguros que la corri_
da de su prueba ha sido realmente efectuada. Esto se logra a
través de la observacién dirccta del proceso.

Los resultados de la prueba son comparados con los
previamente calculados. Frecuentemente se encuentran desviacio
nes gue requieren un andlisis para su ceorreccidn y reingreso.

La prueba puede tener gue ser corrida varias veces
mas para probar todas las condiciones y permitir la correccidn
vy reingreso de 1los errores. Lé repeticidn de la prueba tiene
que ser minimizada para evitar la interrupcidén de los progra_
mas normales de procesamiento de los datos reales.

Por Gltime, como con tedo procedimiento de audito_
rfa, los resultados inesperados y las desviaciones con respec_

to a procedimientos establecidos deberfan ser documentados.

Caracteristicas del auditor

Los requerimientos de entrenamiento del auditoer
se lTimitan a la adquisicidn de conocimientos basicos de pro_
cesamiento de datos y de procedimientos y controles de siste
mas de aplicacidén.

El auditor ademds deberd tener un profundo conoci
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miento del sistema respecto del cual generard datos de prueba
de manera que dichos datos satisfagan plenamente sus requeri_
micenlos como asf tambidén deberd tener la capacidad sulicicnte
para analizar y evaluar los informes producidos por la corri_
da de auditoria.

La revisién de la documentaciodn del sistema servi
ré como guia de vntrenamiento del auditor si la misma es exac
ta, completa y se mantiene actualizada a la fecha de la audi

torfa.

Costos

Los factores de costo asociados con este mé&todo
son tres:

. tamalic y complejidad del sistema a ser probado

. alcance requerido de las pruebas de auditoria

. experiencia y habilidad del auditor en el uso
del método y su conocimiento general sobre procesamiento de

datos

ventajas

1) proporciona una evidencia objetiva del cumpli
miento de politicas, procedimientos y especificaciones del u_
suario por parte de los programas de computacidn

2) es necesario sdloun minimo de asistencia del
departamento de procesamiento de datos para la preparacidn
del conjunto de datos de prueba y la determinacidn de sus re_
sultados en forma previa a la corrida de comprobacién

1) ncormalmente no se necesita de programacidn es_

puecial
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4) para emplear la técnica el auditor necesita s&
lo un conocimiento rudimentario de procesamiento de datos y
goza de total independencia en su tarea

5) como el auditor establece y cjecuta pruchas pa
ra verificar elementos especificos de un sistema, su conocCi_
miente de Ja aplicacidn y del procesamiento de datos en gene_
ral se incrementa, constituyéndose en un buen sistema de apren
dizaje para auditores con poca experiencla en conputacidn

6) este método representa un buen punto de partida
debido a que pueden ser planeadas y ejecutadas pruebas basadas
casi exclusivamente en el uso de procedimientos y formularios
de entrada del usuario. Ademés,si las transacciones son prepa_
radas de acuerdo con los procedimientos establecidos por el u_
suario, el método ayuda a evaluar dichos procedimientos tanto
como los programas

7} esta técnica en su mds simple forma es una de
menores dificultades en cuanto a su uso para verificar progra_
mas de computacidn

8) tiene pocos requerimientos de implementacidn y
su costo es bajo

9) puede ser utilizada tanto para aplicaciones en

uso como para probar nuevos programas

Desventajas

1) es una técnica limitada a la verificacién y eva
luacidn de los resultados del procesamiento y no es apropiada
pava cvaluar la 16gica del programa

2) no provee evidencias de exactitud y completitud
de los datos de entrada ni de los archivos maestros

3) su uso estd limitado a auditar unas pocas carac
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terfsticas y funciones de una aplicaci6fn como c&lculos o con__
troles especificos mds que a realizar una prueba completa de
todo el sistena

4) el alcance de la auditoria estd limitado por
el nGmero de transacciones y combinaciones de transacciones
que el auditor sea capaz de preparar y verificar. Esta es una
limitacidén de cardcter practico que aumenta en proporcidén a

la magnitud y complejidad del programa gue se quiere probar.

Generalmente existe la imposibilidad de probar la totalidad

2 las combinaciones aln en pequeiios sistemas. En instala_
ciones juportantes es muy limitada 1a posibilidad de verifi
car una cantidad significativa de caminos pudiendo quedar
un amplio espectro de combinaciones no cubiertas y con ello
el riesgo de ervores si estas se produjeran.

5) cuando se deben investigar sistemas de gran ta
mafo, complejos o en linea no es prdctico el uso de este méto
do debido a las dificultades que origina mantener a disposi_
citn de auditoria los diversos recursos de computacidn y sepa
rar los archivos con el propdsito de efectuar la prueba

6) reguiere un considerable esfuerzo de tipo ma_
nual por parte de auditoria el cual se incrementa con la com_
plejidad del sistema y el alcance de la auditoria

7) insume muchas horas-hombre de trabajo

8) se requiere un gran conocimiento del sistema por
parte de los auditores

9) no se adapta tanto a los sistemas en linea-tiem
po real como a los sistemas por lotes. En los primeros aumen_
ta el riesgo gue la aplicacidn de esta técnica pueda provocar
errores en la informacidén del sistema.

10) no puede ser aplicado en forma sorpresiva por

lo que limita la independencia de criterio del auditor
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Perspectivas

Esta es una de las técnicas mds ampliamente usa_
das por los auditores para probar:

. rutinas de validacién, deteccidén de errores y
controles del sistema para transacciones de entrada

. controles relacionados con la creacidén y mante
nimiento de registros maestros

. rutinas de computacidn

. incorporacién de cambios en los programas

Todo esto en sistemas donde los controles proygra_
mados representan una porcidn importante del control interno
de la organizacién y no existen otros medios mds apropiados
gue se adapten a las caracteristicas del sistema.

Teniendo en cuenta todos estos aspectos entende_
nos que esta técnica seguird siendo de amplic uso por la sen_
cillez de su aplicacidn hasta en aquellos casos donde quizd
sean mds adecuados otros métodos pero cuya implementacidén fue
ra dificultosa. No obstante existe un factor que atenta con_
tra la aplicabilidad de esta técnica que es su inadecuacidn
a los sistemas en linea-tiempo real en funcidn de los riesgos

que trae implicitos.
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CASO BASE DEL, STSTEMA

Objetivo

Verificar la exactitud de los sistemas por medio
de la aplicacidn de un cuerpo de datos estandarizado denomina

do caso base.

caracterf{sticas de la organizacion

T.a técnica del caso base es aplicable a organiza_
ciones altamente estructuradas que estan empeiladas en una con
pleta y extensiva prueba del sistema.

Ademds, dadas las caracteristicas de trabajo gue
implica la utilizacidn de este método, su aplicacidn debe rea
lizarse on el marco de una total comunicacién y cooperacidn
entre los sectores usuarios, de procesaniento de datos y de
auditorfa. Esta es otra de las condiciones que debe reunir la
organizacidn para que en ella se pueda emplear satisfactoria_

mente la técnica del caso base.

Caracteristicas de la té&cnica y procedimiento

Representa un método gue aplica un cuerpo de datos
estandarizado tales como entradas de datos, pardmetros y sali
das para validary sistemas en uso, probar programas durante su
desarrollo para demostrar el éxito de la aplicacidn antes de
su instalacidn, corregir el funcionamiento de una aplicacidn
y verificar la continua exactitud de operacidn durante su vi_

da.
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Esta técnica requiere una gran participscidn por
parte del usuario quien establece el cuerpo estandarizado de
datos gue constituye el caso base con la concurrencia del de
partamento de auditoria.

L1 caso hase es alcanzado cuando han sido proce_
sadas suficiente cantidad de transacciones para asegurar que
todas las funciones del programa fueron ejecutadas, ejemplos
de todos los tipos de transacciones v&lidas e invalidas se
introdujeron en el sistema y se procesaron correctamente y
se haya logrado salidas consistentes y vdlidas del sistema
mediante ejecuciones repetitivas del ciclo de procesamiento.
Si un cambio se ha introducido dentro de alguno de los compo
nentes del sistema, el efecto del mismo puede ser evaluado
por comparacién de los resultados de la prueba con los previa
mente determinados del caso base.

Como vemos se trata de una técnica de prueba del
sistema mds gue de auditorfa del sistema.

Un paquete de caso hase consiste des

. uno o m&s archivos conteniendo la informacién
necesaria para probar las condiciones vadlidas e inv&lidas es
tablecidas en el disefio del sistema y sus modificaciones. Por
ejemplo si el sistema estd provisto de un archivo maestro con
tra el cual procesar las transacciones, una prueba de este ar
chivo debe ser realizada para demostrar las distintas condicio
nes de actualizacidn

. un grupo predefinido de transacciones de entrada
diseflado para probar cualquier evento valido o invalido razona
blemente anticipable

. una salida precalculada para cada transaccidén
probada la cual podrfa ser provista por un informe independien
te preparado o desde muestras de salida de la terminal

- un procedimiento manual o automdtico para compa



rar todos los archivos e informes e identificar los cambios

. para sistemas en linea el caso base debe in_
cluir transacciones que sean demostrativas de las activida__
des normalmente desarrolladas en las termninales. Ademds el
caso base debe demostrar las operaciones de comunicaciones
y otros elementos del contexto normal de operacidén en linea.

Ll procedimiento de empleo del caso base contie_
ne los siguientes pasos:

1) andlisis de factibilidad de su implementacidn
y mantenimiento

2) confeccidn de un paquete de requerimientos de
planeamiento. Agqui comienza la participacidn del grupo del
caso base,compuesto por personal del departamento usuario y
de sistemas, en el desarrollo de una estrategia de prueba y
de los procedimientos apropiados para una aplicacién especi_
fica.

3) aprobacidn del pagquete por parte del usuario
y del responsable de desarrollo de sistemas

4) revisidén del paquete por parte de los audito_
res y por el encargado del centro de cdmputos

5) desarrollo de las especificaciones generales
para el diseho del sistema por parte del departamento de and_
lisis d¢ sistemas

6) sinultdneamente a 5) el grupo del caso base co
mlenza a desarrollar los datos incluidos en el pagucte de la
prucha y los archivos necesarios para la tarea

7} una veuz desarrollados los programas, &stos son
sometidos al centro de cdémputos para su compilacién y prueba.
Asi los programas se comienzan a integrar como subsistemas de
prueba.

8) el centro ejecuta los subsistemas en un contex
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to de procesamiento casi normal y los resultados de la prueba
son retornados al grupo del caso base para su validacidn

Durante todo el perfodo anterior existe una conti
nua interaccidn entre sistemas, programacidén y el grupo del
caso base, con una minima participacidén del departamento de
auditorfa.

9) el éxito de la instalacidén de un sistema nuevo
o modificado concluye en este paso gue es la revisidén y acep
tacidén del caso base por parte de auditorfa. Este departamen_
to,aunque puede revisar todos los proyectos durante todas las
ctapas del desarrollo, generalmente aplica criterios de selec
cidén para incluir aquellos sistemas ques

. representen costos de desarrollo que sean supe
riores a un limite

. tengan un impacto directo sobre la politica fi_
nanciera u operativa de la empresa

. sean seleccionados para su revisidn por la alta
gerencia de la organizacidn

La responsablilidad primaria por la inclusidn de
critevios de auditorfa recaerd en el responsable del departa
mento usuario que autorivd la implantacidn o modificacion del
sistema.

Para aquellos sistemas sujetos a revisién de audi
torfa, el auditor evaluard su auditabilidad en funcidn de si

éstos rounen los criterios de auditorfa mencionados antes.

Caracterfsticas del auditox

En este punto trataremos los requerimientos de en

trenamiento de todo el equipo del caso base en general.
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Es necesaria una amplia experiencia en las funcio
nes del departamento usuario con algln entrenamiento en disc_
fioc y andlisis de sistemas.

El equipo actlia como intermediario entre el dise_
Ao, programacidén y aplicacidn del sistema y el departamento
de auditoria y es responsable del desarrollo de las entradas
y salidas del caso base y de la verificacidn de cada prueba.

El nivel de capacidad requerida para este grupo
es un conocimiento bdsico de procesamiento de datos, estruc_
turas de sistemas, procedimientos y controles de aplicaciones,
administracidén o manejo de datos(especialmente en sistemas en
linea), controles del centro de cOmputos y controles en el de
sarrollo de sistemas.

Como el proceso concluye con la revisidn y acepta
cidn por parte de auditorfa, entendemos gue los auditores de
berfan tener un nivel de conocimientos similar al de los miem

bros del equipo del caso base.

Costos

Se estima gue el costo total de esta técnica, cons
titufdo por salarios, tiempo de computacidn y costo directo, re
presenta un 1% del total de los costos de procesamiento de-da_
tos, siendo en su mayor parte salarios.

Bl equipo del caso base suele estar constitufdo
por aproximadamente veinte personas que integran el Jgrupo en
forma permanente.

En cuanto al costo de aplicar la técnica respecto
del costo total del sistema, la participacidén total de aquél

sobre cste altimo ¢s del 20%, pero el costo incremental del




E CULTAD DE CIENCIAS ECCNOMICAS

método del caso base se situarfa entre el 5 y el 10% debido a
que si no se utilizara esta técnica lo mismo se tendrfan que
efectuar atgunas prucbas que lo integran o similares, las cua

les tienen también su costo.

ventajas

1) la participacién del departamento usuario en
todas las fases del proceso de desarrollo y modificacidn per
mite una mds completa validacidn del sistema durante la eta_
pa de disciio mds que una limitada validacidn de la postinsta
lacifén. El resultado es un sistema que conforma mds al usua_
rio y que minimiza la ocurrencia de eventos sorpresivos en el
sistema.

2) la continua inclusidn del usuario en la imple
mentacidén de nuevos sistemas y en la modificacidén de los ya
existentes hace que el progreso sea mds sencillo y profundo
gque en otros casos

3) debido al planeamiento que se realiza de las
tareas del total de los participantes, cada uno de ellos co_
noce mds acerca de los planes de trabajo y de las responsabi
lidades de los otros

4} el paguete del caso base aumenta la cantidad
y la calidad de la documentacidn del sistema la cual represen
ta una completa descripcidén funcional del mismo

5) como el departamento usuario tiene la responsa
bilidad de establecer y mantener la integridad funcional del
sistema se reduce la probabilidad de errores que normalmente
se producen cuando los requerimientos de aplicacidédn son inter
pretados por analistas no usuarios qgulenes generalmente no es

tdn fawmiliarizados con las aplicaciones especificas



6) el establecimiento de un caso base con sus re_
sultados predefinidos conduce directamente a la automatizacidn
de una porcidn significativa de los procedimientos de verifica
cidén durante el proceso de prueba del sistema

7) la cowparacidén de archivos y de programas que
se efectla al aplicar esta té&cnica puede reducir significativa
mente el tiempo y el esfuerzo normalmente empleados en la veri
ficacidén de sistemas y producir gran exactitud

8) permite mejorar la auditabilidad del sistema de
bido a que el cuerpo de datos de prueba estédndar provee al au
ditor de un medio probado y eficiente de evaluar y verificar
el sistema, perwitiéndole detectar variaciones no autorilzadas
en los sistemas, en Jos archivos y en la forma de procesamien
to de las transacciones. No obstante esto no debe obviarse la
necesidad de controles complementarios y de procedimientos de
sequridad.

9) la técnica delAcaso base garantiza la obtencidn
de sistemas de la mds alta integridad y exactitud, mis fdciles
de auditar y wmantener y de mayor cumplimiento de los requeri

mientos del usuario

Desventajas

1) tiene gastos adicionales relacicnados con el
desarrollo del sistema

2) necesita ampliar la participacidn del usuario
sin lo cual el caso base no es un método efectivo de audito_
ria

3) no provee evidencia respecto al contenido e

integridad de los archivos, a los procedimientos de cumpli_
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miento ni de la cxactitud y completitud de las entradas

4} es una técnica costosa

5) como implica una gran interaccidn entre varios
departamentos, mucha documentacidén detallada y las mis riguro
sas pruebas, aumenta significativamente el tiempo reguerido
para implementar un sistema o cambios en &1}

6) toda vez que se produzcan cambios en el siste_
na debe ser modificado un gran volumen de documentacibn

7) todos los archivos producidos por otras aplica
ciones que producen entradas a la aplicacién bajo prueba deben
ser llevados a un nivel de datos de entrada para asegurar su
compatibilidad y por lo tanto deben permanecer disponibles du
rante la prueba

8) no abarca el control sobre la validacidn de los
datos cuando ellos entran al sistema. Por ejemplo si se paga
una factuva el caso base puede ascgurar gue el tipo de transac
cidén es vidlido, que el pago fue correctamente aplicado, que el
dato se incorpora al flujo de procesamiento del sistema y se
genera un informe sobre ello, pero lo que este método no puede
validar es el monto del pago y la correccidn de la cuenta en

la cual se imputd.

Perspectivas

El caso base es un método que no tiene limitacio_
nes técnicas intrinsecas. s en verdad una formalizacidn de
los procedimientos usados para la validacidn de sistemas.

En s no existe ninguna forma prdctica de probar
en un sentido 18gico y absoluto que un sistewa sea correcto,

la Gnica alternativa es crear un casc base tan exhaustivo co
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mo sea posible y aplicarlo totalmente.

Lsta técnica es conceptualmente similar al método
del conjunto de datos de prueba aungue es m&s abarcativo y co
mo ya se ha dicho reguiere un alto grado de cooperacidn entre
los usuariocs, el departamento de sistemas y los auditores.

Por todo lo dicho antes surge que este mé&todo de
probar los sistemas resulta costoso y por lo tanto estimamos

gue Su uso futuro serd muy limitado.
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MINTCOMPANTA

Objetivo

Verificar grandes aplicaciones en las que no sea
prictico separar el procesamiento de la prueba del procesa_

miento normal de la informacidn.

Caracteristicas de la organizacion

por lo general se aplica en grandes organizacio_
hes con sistemas altamente integrados y con procesamiento en
Ifnea y en tiewpo real, aunque no se descarta su empleo on

dmbitos con otras caracteristicas como ser con procesamicnto

por lotes.

La minicompafifa es una técnica de auditoria que
se basa en la creacidn de una entidad ficticia y con ello la
creacidn de registros especilales gue se agregan a los archi_
vos maestros o a la base de datos de la organizacidn contra
los cuales se procesan transacciones de prueba creadas por
el auditor en forma simultdnea con las transacciones reales
de la empresa y utilizando los mismos programas de aplicacidn.
De esta manera le permite al auditor examinar el procesamien_
to de una aplicacién en su contexto normal.

Bl auditor puede scleccionar las funcionts a ser
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examinadas y entonces aplicar las transacciones a la entidad
ficticia junto con las transacciones reales durante el ¢iclo
normal de procesamiento. Esta cémpatibilizacién entre el pro
cesamiento normal y el de la prueba hace gque la minicompafifia
sea una té&cnica integrada. Asf los registros de auditoria re
siden en los mismos archivos que los registros reales y

las entidades ficticias pasan a formar parte de la estructu_
ra organizacional. De esta forma los controles de auditoria
pueden ser hechos como una parte del funcionamiento normal
del sistema. Todos 1los tipos de transacciones, combinaciones
entre clases de transacciones, caminos 16gicos, c&lculos y
controles dentro de un sistema pueden ser probados por este
método.

Los datos de la minicompafifa se diferencian de
los reales en que los primeros contienen la clave de la enti
dad ficticia. Deben ser creados controles especiales dentro
de la aplicacién para prevenig que los datos de la minicompa
fifa sean transferidos a otrés aplicaciones. Estos controles
pueden ser manuales o automdticos y como ya dijimos su fun_
cifn es la de impedir gue los datos de la prueba afecten los
registros de la organizacidn.

Hay tres métodos para separar los datos de prue_
ba de los reales:

. modificar los programas de aplicacién para que
la informacidn de la organizacidn siga por un carril y los
datos de prueba por otro, produciéndose totales de control y
listados separados y evitidndose perturbaciones a los usuarios

- reversidn de las transacciones de la minicompa
nfa mediante asientos de ajuste

. empleo de valores despreciables en las transac
ciones de la minicompaifa que no afectan significativamente

los resultados arrojados por el sistema




Los pasos tipicos en la aplicacidn de esta técni
ca son:

1) definir los objetivos. El auditor desarrolla
un plan de auditorfa definiendo aquellos aspectos del sistema
a ser probados, como ser tipos de transaccidn, rutinas de va
ltidacidn de entradas, condicioncs de error y la 10gica del
procesamicnto a svr validada son elegidos y documentados. Ade
mids en esta etapa debe ser escrito el plan de auditdhria.

2) creacidn de los datos de entrada para la prue
ba. Los datos de prueba pueden ser preparados manualmente o
usando una muestra de los datos reales. Cada método tiene sus
ventajas y desventajas. Los manuales pueden ser disefados més
fdacilmente para probar condiciones especificas de una aplica
cién pero consumen m&s tiempo. Los datos reales consumen me_
nos tiempo de preparacién pero deben ser analirzados y cuidado
samente seleccionados para asegurar que los objetivos de audi
torfa sean alcanzados.

3) preparacidn de una planilla de control del tra
bajo de auditorfa. Los resultados esperados de la corrida de
la prucba son precalculados y documentados manualmente. Estos
resultados pueden estar en la forma de salidas impresas, en
pantalla, contenidos en archivos o en otros medios.

4) procesamiento de datos de entrada de la prueba.
Preparados los datos de la prueba, c¢stos son procesados por
ta aplicacién durante ¢l ciclo de procesamiento normal. No se
necesita ningdn tiempo especial de utilizacidn de la ma&guina.

El auditor deberia satisfacerse en esta fase de que la corri

da ha sido efectuada. Usta comprobacién debe realizarla por
sus proptos medios, generalmente a través de la observacidn
directa. Para anditorias sorpresivas es necesario que la co

rrida sea hecha sin el conocimicnto del departamento de pro

cesamiento de datos, esto es factible dado que si bien el per
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sonal de dicho departamanio conoce cuales son los registros
de auditoria, no sabe en gué momento se efectuarén las prue_
bas.

. ravisidn y reconciliacidn de los resultados de
la prueba. Los resultados de la prueba son comparados con los
precalculados. Los resultados inespervados y errorves deben ser
documentados, evaluados y reconcliliados. Frecuentemente es mng
cosavrio utilizar wiys de un ceyguipo.

serfa ideal implementar esta té€cnica simulténea_
mente con el diseno y desarrollo de un nuevo sistema. Tl audi
tor debe trabajar con personal de diseho de sistemas y eva_
luar low controles en el womento en gue son creados y no ha_
cerlo luego, a través de lo gue figura en la documentacidn del
sistema. También ¢l coste incremental de adicionar un nuevo
control utilizando osta téonica os menor si 1o hacemos en la
atapa de disefio que si se lo hace sobre un sistema ya existen
to.

Al implementar este método deben considerarse dos
aspectos:

. no debe ser comprometida la integridad operacio
nal del sistema por el uso de la minicompahia

. la auditorfa del sistema deberia ser representa
tiva del procesamiento normal de la organizacidn

Por otra parte serfa importante contar con la coo_
peracidn del cquipo de disefo de sistemas para tener éxito on
la implementacidn de este método.

En caso de trabajarse con sistemas en desarrollo
deberfan cumplivrse tres etapas:

. revisidn de la aplicacidn. El auditor debe fami _
litarizarse con los procedimientos de preparacidn de las tran__
sauvciones, los controlus y los diversos informes resultantes

del sistewa




. definicidén de los requerimientos. Los requeri_
mientos deben ser establecidos por el auditor de nanrera de con
vertir a la técnica en un medio efectivo de cumplir con los
obijetivos de auditorfa. Aquf la contribucién y apoyo del per_
sonal de sistemas es fundamental especialmente si el auditor
tlene pocos conocimientos de procesamiento de datns,

. prueba del sistema. El auditor prepara los datos
de prueba gque son usados para validar los controles y chequear

el funcionamiento del sistema antes de su implementacidn.

Caracterfsticas dcl anditor

bebemos distinguir entre los requerimientos de en
trenamiento que debe cumplir un auditor para el uso de la téc
nica de los que debe reunir para el desarrollo de la misma.

ks poco el conocimiento especializado que requie_
re el uso del método si el auditor tiene acceso a una amplia
y exacta documentacién del sistema lo mismo gue a documenta_
cidn del usuario y a una buena versioén de la técnica de mini_
companfa. 51 tal documentacién estd disponible vy si el audi_
tor tiene alguna experiencia en andlisis de sistemas serd su
ficiente como para que pueda utilizar la técnica en forma e_
fectiva. FEn ausencia de una buena documentacidn se requerird
para su uso una considerable experiencia en el irea de siste
mas por parte del auditor.

En sintesis para poder abordar la utilizacidn de
esta técnica el auditor deberfa tener un conocimiento basico
de procesamniento de datos, estructuras de sistemas Y procediv
mientos vy controles de aplicaciones.

Por otra pavte para que el auditor estd on condi__

sienes de desarrollar la técnica es necesario gue tenga una
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profunda comprensién del sistema y una gran experiencia en el
Srea de auditorfia de sistemas. No se requieren necesariamente
conocimientos de programacidn aunque el conocimiento de dise_
no de programas serd Gtil en el desarrollo de los controles
propios del método.

De acuerdo con lo anterior para el desarrollo de
la técnica el auditor deberd tener, ademds de los conoc;mien_
tos apuntados anteriormente para su uso, un conocimiento ha_

sico de manejo de datos y de controles en el desarrollo de sig

temas de aplicacidn.

También tos costos relacionados con Ja técnica de
T winicoupanfa caen denrro de dos categorfas: los costos de
desarrollo del método gque se producen por Unica vez y los de
su uso que son continuos en el tiempo.

Los costos de desarrollo de la técnica varfan sig
nificativamente dependiendo del tamafio de la aplicacidn, de
o natuwatesa del negocio y del conocimiento y cexpericncia de
los auditores y del personal de procesamiento de datos relacio
nado con el proyecto.

£l tiempo estimado en meses-hombre para un desarro
1lo iniclal es de aproximadamente doce meses para una aplica_
cidn simple y entre tres y seis meses para aplicaciones mdlti
ples. Para un desarrollo que no sea el inicial, el tiempo de
trabajo puede oscilar entre tres a seis meses-~hombre para un
procesamiento Gnico y entre unoc y tres para procesamientos
miltiples. La existencia de separaciones naturales tales como

miltiples compafifas ¢ divisiones miltiples reducen el esfuer
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zo y por lo tanto el costo aplicado al desarrollo del método.

Los tiewmpos a que hicimos referencia antes inclu_
yen tanto al personal de procesamiento de datos como al de au
ditoria involucrados en el desarrollo del proyecto.

1 costo de mano de obra para el desarrollo de la
técnica se estima entre el 3 y el 10% del costo total del de_
sarrollo del sistema.

Los costos asociados con el uso del mé&todo son re

lativamente bajos. Estos incluyen tiempo de corrida, el cual

os minimo (4 menos que se empleen grandes volGmenes de datos
de pruebd), preparacion de los datos de la pruceba y andlisis
de los resultados. Lstos dos Gltimos son ejecutados por el au
ditor y su esfuerzo dependerd del alcance que le quiera dar a

la auditoria vy de la compleijidad de la aplicacidn gue se desea

verificar.

Ventajas

1} provee un medio de prueba de amplia aplicacidn
tanto para el auditor como para el personal de desarrollo de
sistemas sin ningdn requerimiento de procesamiento especial

2) permite el chequeo de auditoria en forma conti
nua con minimas dificultades de operacidn

3) posibilita realizar controles de auditoria que
no necesitan ser programados en el tiempo, proveyendo de esta
forma un importante elemento de disuasidn de fraudes

4) se incurre en minimos costos operacionales da_
do que el procesamiento de auditorfa se produce durante el pro
cesamiento normal, agregando sdlo pequefios costos incrementa

les




%) produce una evidencia objetiva enfatizando el
cumplimiento de la aplicacién con las politicas, procedimien
tos y especificaciones establecidos por la organizaciotn

6) es de utilidad al personal de desarrollo de
sistemas durante la prueba anterior a la implementacién

7) resulta una técnica de prueba flexible y de
gran aplicacidén para el personal de procesamiento de datos u
na vez que los controles para separar los datos de prueba de
los reales estén creados

8) es aplicable como procedimiento de prueba de
modificaciones a un sistema ya implementado, asi los usuarios,
personal de procesamiento de datos y el auditor pueden probar
las rutinas modiiicadas durante el procesamiento normal usan_
do datos y registros de prueba y una vez comprobados comenzar
a usar los datos rcales

9) ayuda al auditor a comprender el sistema y su
evolucidn, lo cual es mds importante cuanto mas complejo sea
el sistema

10) no reguiere una considerable pericia técnica
por parte del auditor para utilizar el computador como herra_
mienta de auditoria sino tan sdlo un conocimiento profundo del
sistema que deberia ser un requisito normal para un auditor

11) al estar conectado en un sistema en linea y en
tiempo real permite una intervencién activa de auditorfia en
cuanto a la prueba del funcionamiento de los controles progra
nmados

12) la posibilidad de acceso del auditor al siste_
ma, incluso a través de su propia terminal, con forma sorpresi
va constituye un factor disuasivo ante cualquier posible ac_
cidén anormal

13) es una técnica de gran flexibilidad para simu_

lar el comportamiento del sistema y lograr informacién adicio
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nal muy dificil de obtener mediante otras técnicas

14) permite obtener una visién clara de las opera_
ciones totales del sistema computadorizado y su interaccifn
con la organizacidén en su totalidad

15) permite probar tanto la parte computarizada co
mo la no computarizada del sistema

16) refuerza la independencia de criterio y la efi
ciencia de las tareas de auditorfa dado que no es necesario
solicitar la disposicién especial del equipo para realizar las
pruebas al procesarse é&stas en forma simultdnea con las tran_

sacciones reales de la entidad

hesventajas

1) es limitada la evidencia provista por la utili
zacién de la técnica de la coﬁpletitud y exactitud de los da_
tos de entrada y de los archivos maestros

2) existe la posibilidad de que los datos de prue
ba afecten los reqistros de la organizacién y con elloc la in_
tegridad de la informacidén real

3) es mucho el tiempo y el esfuerzo necesarios pa
ra definir los requerimientos de la técnica y desarrollar los
controles programades requeridos

4) para su aplicacidn es necesario realizar modi_
ficaciones a los programas con el objeto de lograr una adecua
da separacidn entre la informacidén de prueba y los datos rea

les de la empresa
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Perspectivas

Las perspectivas para el uso de la técnica son
buenas. Sc¢ trata de una efectiva herramienta de auditoria pa
ra sistemas complejos y es aplicable a sistemas en linea y
on tiempo real. El esperado desarrollo de sistemas con estas
caracterfsticas resultard en el mayor uso de cste método, el
cual podrd ser reforzade con el empleo de té&cnicas complemen
tarias ya sea en forma concurrente o geparada, con el objeto
de superar algunas de sus deficiencias y hacerlo mds abarcati

VO.
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SIMULACION PARALELA

Objetivo

Verificar el funcionamiento de un sistema usando
programas especiales que simulan ¢l procesamiento normal de

la aplicacién con la utilizacidn de datos de archivos vivos.

Caracterfsticas de la organizacién

lsta técnica se adecua principalmente a aquellas

organizaciones con complejos sistemas que involucran gran can

tidad de Funciones de las cuales s6lo algunas son relevantes

para auditorfia.

_de la técnica y procedimiento

La simulacidn paralela es una técnica de auditoria
jue se basa en la aplicacién de datos de archivos reales de u
na organizacidén a uno o mas programas especlales que simulan
el procesaniento normal del sistema y se corren en forma para
lela a los programas en uso.

Los programas de simulacidn incluyen sdlo la 16gi
ca de la aplicacidén, las rutinas de cdlculo y los controles
que son relevantes para cumplir con los objetivos especfificos
de auditovia. Bstos programas, con muy poca complejidad, per
witen simular grandes seqgmentos de importantes aplicaciones

que consisten en var los programas de computacidn a los ofec_
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tos de facilitar su revisidn. Bsto permite a los auditores ve
rificar complejos y crfiticos sistemas independientemente de
su funcionamicnto norwal.

L,a técnica procesa los mismos datos de entrada que
Tos diversos sistemas a ovaluar, usa 1os mismos archivos maes_
tros o intenta produciy los mismos rasultados. De esta wanera
permite la verificacidn de:

. procedimientos de validacidn y control de datos
de entrada

. 18gica de computacidn y procesamiento

. actualizacidn de archivos maestros

. procedimientos de control de totales

Iste método es descripto como paralelo debido a
que todas las transacciones para un determinado procesamiento
son procesadas por los programas de aplicacién y por los de
simulacidén. Tawego los resultados de la simulacidn son compara
dos con los del procesamionto normal permitiendo un control
objutivo e independicnte por parte del auditor.

71 tamano y complejidad de las aplicaciones in_
{fluird en log procedimientos a ser usados, no obstante los si
gulentes pasos son comunes a la mayoria de los casos:

1) ohtencidén de la informacidn necesaria. Incluye
documentacidn tal cowmo procedimientos de usuario, diagramas
de flujo, descripciones del programa, diagramas de 16gica del
programa, férmulas y algoritmos de computacién, normas de de_
cisidn y contenido y formato de los archivos a ser procesados.
También es importante en esta etapa mantener una entrevista
con el usuario a los efectos de entender cémo trabaja la apli
cacidn.

2) andlisis del sistema. El auditor revisa la do_

cumentacidn disponible, establece las metas de auditorfia y e
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lige los elementos que son relevantes a la luz de los objeti
vos de auditoria. Este proceso analitico es clave para la e_

fectividad de las simulacionecs a efectuarse posteriormente.

Come producto de este estudio son documentados los requeri_
mientos y las especificaciones para la simulacidn en parale_
lo. Tales especificaciones deben ser lo suficientemente com_
pletas como para usarlas de base para la programacion.

3) desarrollo de programas. Pueden ser preparados
directamente por el auditor o por personal de procesamiento
de datos pero sicmpre respetando las especificaciones del au_
ditor. Los factores clave en la determinacidn de quienes debe
rian preparar los programas son dos: grado de objetividad y
grado de conocimiento. En cuanto al primero, seria inapropia_
do que ol programador que hizo ¢l o los programas de una de_
terminada aplicacidn a ser evaluada sea también quien prepare
el programa de simulacidn paralela. Por otra parte, en lo que
respecta al nivel de conocimientos, el auditor generalmente
no tiene la habilidad suficiente como para preparar programas
de simulacidn. Ps preferible que los programas sean escritos
con independencia del departamento de procesamiento de datos.
hsto no es siempre posible ni practico, perc para mantener la
objetividad el auditor deberia escribir los programas €1 mis_
mo o bilen crear una adecuada prueba de validacidén para la si_
mulacién de programas que asegure que ellos se ejecuten de a_
cuerdo con los objeltivos de auditorfa. Existe otra alternati_
va que es el uso de un paguete general de auditorfa en vez de
desarrollar programas especiales para la prueba. En este caso
deberdn realizarse diversos chequeos y pruebas para culdar gue
el paquete general no limite la cantidad de operaciones de cdl
culo y de comparaciones necesarias para cubrir el alcance de

las tareas de revisidn a practicar sobre el sistema.
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4) preparacién de los datos de la simulacidn. De
berdn adoptarse las medidas necesarias para disponer de la in
formacién de entrada, archivos maestros y resultados pertene_
cientes a la totalidad del sistema o a los ciclos a simular.
Convendrd tambié&n poner especial cuidado en la determinacién
de las fechas de corte de manera que los resultados de la si
mulacidn sean comparables con los del procesamiento normal.
pDe la misma forma deberd obtenerse toda documentacién relacio
nada con reconciliaciones, totales de control o de naturaleza
similar, preparada como consecuencia del procesamiento real.

5) procesamiento y reconciliacidn. En este paso
se produce la simulacidn paralela y la reconciliacidn de sus
resul tados con los obtenidos durante el procesamiento normal.
Las posibles diferencias pueden doberse o la owisidn deliboera
da de ciertas condiciones en los programas de simulacién o
bien a discrepancias recales entre los procedimientos de proce
samiento utilizados por los prﬁgramas normales y los de simu_
lacién. En ambos casos es necesaria una reconciliacidn de los
resultados. Normalmente no resulta difficil reconciliar dife_
rencias originadas en una 18gica simplificada de los progra_
mas de simulacidn. Una vez que este tipo de discrepancias son
reconciliadas, las verdaderas diferencias de procesamiento se
ran facilmente identificables.

6) evaluacidn de excepciones. Las excepciones i_
dentificadas durante el procesamiento de la simulacidén y la
reconciliacidén deberdn ser verificadas y analizadas por el au
ditor. El andlisis de las diferencias determinard las condi_
ciones especfficas bajo las cuales las mismas se han produci
do, identificando los procedimientos errdneos. Las excepciones
y sus causas deberfan ser totalmente documentadas. Luego basén
dosce ¢n los rosultados de su trabajo, el auditor recomendara

los medidas necesarias para correqgir los procedimientos errd
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neos de la aplicacidn.

Los tres primeros pasos representan el trabajo i_
nicial para desarrollar una simulacidn paralela. Una vez gue
los programas han sido obtenidos no es necesario repetir es_
tos pasos pero si revisar siempre la documentacidn para iden_
tificar los cambios relevantes para el auditor que hayan ocu_
rrido desde la fltima auditorfa e incorporarlos en el progra_
ma de simulacidn. Esta es la {nica tarea de mantenimiento que
debe efectuarse sobre los programas de simulacidn para asegu_

rar su efectividad en el uso repetitivo de los mismos.

Catacter st icas del oouditor

i auditor debe toner conocimionlos de Prrogirana_
cidn y de operacidén del sistema de aplicacidn a ser revisado
para poder usar esta téenica.

La preparacion de avanzada que se requierc en es_
te caso es el factor que insume mds tiempo en el entrenamien
to del auditor a rafz de que &ste debe tener una profunda com
prension del sistema que le permita seleccionar del mismo a_
guellas funciones que sean relevantes de acuerdo a los objeti
vos de auditorfa.

Por lo tanto el auditor deberfa tener un conoci_
mmento avanvado de procesamnieonto de datos, ostructuras de 518
temas y programacidn y contar con un conocimicento bdsico de
procedimientos y controles de sistemas, manejo de informacidén,
controles del centro de cdmputos y controles en ¢l desarrollo
de sistemas.

In sintesis seo requiere un gran conocimiento de

sistemas para utilizar esta tdcnica en [orma efectiva.
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Ademds el auditor deberia estar familiarizado
con el lenguaje de programdcibén a usar de mancera de poder de
sarrollar los programas de prueba. De no ser asi deberfa de_
sistirse del uso de programas especiales de simulacidn y uti
lizar otra alternativa como ser los programas generalizados

de auvditorfia.

Costos

Los costos varfan proporcionalmente de acuerdo al
tiempo que lleva Ja aplicacion del método y éste on funciodn
del camino elegido para emplear la técnlica, de la experiencia
del auditor, de su conocimiento del sistema y de la compleiji_
dad de los programas a utilizar.

Fn un caso en gue se decidid utilizar programas
gJenerales de auditoria, el tiempo insumido por cada una de
las etapas de aplicacidn de la té&cnica ha sido aproximadamen
te el siguiente:

. dos semanas para entender el sistema a probar

. una semana para disefiar la simulacidén

. una semana para programar la simulacidn

. tres semanas para probar, chequear y correr la
simulacidn

Il tiempo que demandé la reconciliacion de los re
sultados fue proporcional a la cantidad de discrepancias que
surgieron de la prueba.

i otro caso en que también se utilizd un paguete
generalizado de auditorfa, la preparacién de las simulaciones
paralelas para varios sistemas oscild entre veinte minutos y

cien horas de acucrdo al sistema de que s

0]

traté. En promedio

el tiempo de preparacidn por sistema fue menog de un dia.
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Fn un tercer caso en que 8@ prapararon programas
cspeciales de pruchba utilizando el lenguaje COBOT, se enpled
entre media hora y cinco semanas para preparar la simulacidén
de los programas a verificar. Bl promedio fue de alrededor de
tres dfas por simulacion.

Segln la experiencia de empresas que utllizaron
ambos caminos para efectuar la simulacidn, los programas gene
ralizados de auditoria permiten la preparacién de la prueba
en un tiempo que representa entre la décima y la centésima
parte del tiempo requerido para escribir una simulacidn en

COBOI.

vontdjas

1) los prograwmas utilizados en la prucha, al ser
una simplificacién de los programas de uso normal de la empre
sa, resultan ser de poca complejidad tanto para su elaboracidn
Como para su uso

2} la técnica permite al auditor verificar comple
jos y criticos programas independientemente del sistema real
de la organizacidén

3) los programas de simulacidén no necesitan simu_
lar todas las funciones de los programas normales sino sélo a
quellas a ser probadas por auditorfa

4) la técnica permite una amplia validacidn de los
datos producidos por el sistema bajo condiciones normales. Es
ta validacidn es mejor a la que puede hacerse por medio de téc
nicas de muestrec debido a gque en la simulacidn paralela todas
las transacciones son verificadas por los programas de prueba
y adends los datos de prueba pueden ser creados especialmente

para validar condiciones que no se presentan en forma frecuen



te ¢on el procesamiento normal.

5) los controles de auditorfa pueden ser ejecuta_
dos en cualquier momento, no quoedando el procedimiento sujeto
a la disponibilidad de la mdquina

6) sc elimina la preparacidn de los datos de prue

7) con la aplicacién de este método el auditor ga
na en conocimiento de procedimientos y controles de sistemas

8) el método permite un countrol objetivo e indepen
diente por parte dol auditor al comparar los resultados de la

simulacidn con los reales

Desventajas

i} es excesivo el tiempo que demanda el desarrollo
de los proyramas de simulacidn y por lo tanto su costo

2} todos los camblos relevantes que se produzcan
en los programas de aplicacidn deben ser incorporados a los de
simulacidn

3) para su aplicacibn requiere un aprendizaje pro_
fundo de la l&gica del sistema a ser verificado y una gran ca_
pacidad técnica por parte del auditor

4) la técnica no permite controlar porciones no
computadorizadas del sistema

%) s6lo es aplicable a la verificacidén de la 16gi_
ca de procesamiento de la aplicacidn

6) rvequiere una cuidadosa consideracién de los ob_
jetivos y de la metodologfa, dado que se basa en el desarrollo
y uso de una aplicacién totalmente separada del sistema a eva_
luar

7) los cambios en los programas de simulacién des_
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puéds de su implementacidn son hastante costosos

8) el auditor debe tener muy buenos conocimientos
del lenguaje de programacidn utilizado en la aplicacién para
poder desarrollar los programas de simulacidn

9) provee poca evidencia sobre la exactitud y la
completitud de los datos de entrada y archivos

10} cuando se trabaja con base de datos y no es po
sible ¢l acceso directo a la misma por parte de los paguetes
de auditoria, se deben copiar los registros seleccionados en
otro soporte magnético. Esto genera una serie de inconvenien_
tes como los gue se citan a continuacidn:

. para una gran basc de datos se requiere mucho
tiempo de coplado y gran cantidad de soportes(p.ej.cintas)

. no existe certeza sobre la exactitud de los re_
gistros creados debido a que el sistema operativo gue maneja
la integridad de la base de datos trabaja segln el concepto
de entidades

. muchos de los registros gue el auditor necesita
no est&n almacenados como items de informacidén fisica y por lo
tanto no son accesibles

11) existen algqunos paquetes generalizados de audi_
Ltorfa gque perniten ol acceso directo a ciertas bases de datos,

1o gue ha hecho perder a esta técnica mucho de su necesidad

De acuerdo con todo lo anterior entendemos gue las
posibilidades de aplicacidn de esta técnica no son buenas, so_
bhre todo si consideramos que no se justifica la creacidén de pro
gqramas de simulacidn para realizay pruebas del sistema en base
a datos reatesn, cuando los mismos podrian procesarse utilizan _
Jdo los programas normales de la organizacidn.

A



SELECCION DE TRANSACCIONES

Okjetivo

Monitorear y seleccionar transacciones para iden_
tificar aquellas aplicaciones que merecen atencidn por parte
de auditoria utilizando un programa especial e independiente

del sistema de aplicacidn.

Caracterfsticas de la organizacién

lL,a técnica es especialmente adecuada para organi_
zaciones gue cuentan con sistemas de aplicacién complejos que
requieran un monitoreo permanente aungue discontinuo en sus

transacciones.

Caracteristicas de la técnica y procedimiento

1 método se basa en la utilizacidn de un softwa_
re especialmente creado para seleccicnar transacclones del
sistema pero que actlan en forma separada de las aplicaciones
normales de la organizacidén, por lo gue no se requiere la rea
lizacién de modificaciones o alteracicnes a dichos programas.

El procedimiento se impleinenta de tal manera que
los archivos usados como entrada al sistema son luego procesa
dos por cl programa de seleccidn de transacciones. Este proce
so se lleva a cabo en forma inmediata al procesamiento normal.

El programa de seleccidn edita y valida el ingre_

a0 de transacciones de acuerdo a determinados pardmetros o




criterios preestablecidos por auditoria.

El muestreo puede ser disefiado para seleccionar
transacciones de acuerdo a sus caracterfsticas (p.ej. todas
aguellas cuyo monto supere clerto nivel) o bien en funcién
de un método estadistico.

La seleccidn de transacciones permite al auditor
aonitorear la actividad de las operaciones. Esto es a través
de informes gue se emiten y que identifican cambios en el ni_
vel de las transacciones, detallan errores por tipo de causa
vy calculan ratios de error permitiendo desarrollar estadisti_
cas patra auditorfa.

Obtenida la informaclén ésta es sometida al anali
sis y evaluacién por parte de auditoria.

Los procedimientos tipicos a llevar a cabo con e

{e

ta técnica son los sigulentes:

1) desarrollo del programa de seleccidn de tran_
sacciones. Se determina el formato de los registros de tran_
saccidén, el duditor define la identidad y valor de los rangos
de pardmetrous gue se usardn como c¢riterios de seleccidn, se
determinan la caracterfisticas funcionales del programa y se
incorporan al disefic, se completa el disefio en detalle y lue_
go el programa se codifica, se prueba y se documenta.

2) ingreso de la transaccién al proceso. Los archi
vos reales son leidos por el mddulo de entrada del programa
de seleccidn, se ejecuta la edicidn y la informacidén es obte
nida de acuerdo a los criterios fijados por auditorfa. Estos
criterios dependen de los objetivos de auditorfa pero usual_
mente incluyen andlisis de errores, conteo de transacciones,
valores,etc. En este paso también se extrae informwacidn adi_
cional de la organizacién y del sistema. También en esta eta_
pa puede adicionarse Ta intormacion del proceso a otra del

mismo tipo correspondiente a otros perfodos para permitir ana
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lizar su tendencia histdrica.

3) muestra de transacciones. Se seleccionan las
transacciones de entrada de acuerdo al criterio establecido
por el auditor. Tal criterio generalmente incluye todas las
transacciones de ciertas caracteristicas o una muestra de e_
llas. Luego de la edicidn se imprimen las transacciones se_
leccionadas para su correspondiente andlisis. El método de
seleccidn seguido es generalmente el de extraer un cierto
porcentaje del universo de transacciones o bien aplicar algu
na técnica de muestreo.

4) informe. El informe puede ser preparado por el
auditor basandose en la seleccidn de las transacciones duran_
te el procesamiento y sobre las estadisticas elaboradas duran
te la corrida. Los informes contienen toda la informacidn re_
querida por el auditor para cumplir con los objetivos de la
auditoria.

La implementacidén de Jos pasos asociados con el
desarrollo o instalacién de la técnica de seleccidn de tran_
sacciones pueden ser generalmente paralelos a los relaciona_
dos con el desarrollo de una aplicacidén comercial. La decisidn
mds importante a tomar durante el proceso de disefic y desarro
l1lo de un programa de este tipo es si los criterios de selec
cidn y edicidn serdn preestablecidos o controlados por parame
tros. La primera alternativa es normalmente menos compleja de
diseRar y codificar pero es menos flexible. Fn cambio Ja se_
gunda, si bien es mds dificil de disefiar, la edicién y selec_
cién pueden ser establecidas al tiempo en que el programa sea
corrido y permite efectuar cambios sin mayores problemas y

puede ser usado para auditar mds de una aplicacién.




Qa{gc;e;§§tigas del auditor

Los reguisitos de entrenamiento del auditor debe_
mos separarlos en dos grupos, uno relacionado con el uso de
la técnica y el otro con el desarrollo del programa de selec
cidén de transacciones.

para aplicar la té&cnica es nccesario un completo
conocimiento del sistema que se pretende revisar y un entrena
miento b&sico en procesamiento de datos.

En cambio para desarrollar el programa de selec_
¢i6n se requiere una mayor capacidad en el &rea de sistemas.
Ello implica un conocimiento avanzado de procesamicento de da_
tos y de programacién y un entrenamiento bdsico en estructu_
ras de sistemas, procedimientos y controles de aplicaciones

y controles en el desarrollo de sistemas.

Costos

Tanbién debemos diferenciar en materia de costos
aguellos que estdn relacionados con el desarrollo del progra_
ma de seleccidn de los que derivan del uso de la técnica.

Los costos de desarrollo varfan con la complejidad
de la programacidn requerida y en alqguna medida con las carac_
teristicas de cada aplicacidn en particular. Ademds de estos
existen otros costos gue estdn relacionados con los cambios
gue deben hacerse en el software de seleccidn cuandu se produ_
cen alteraciones en los programas de aplicacidn. Estos costos
de adecuacidén de los programas de seleccidn a las aplicaciones
en uso dopenden del alcance de las modificaciones a realizar
y pueden representar importantes gastos de mantenimiento del

sistoma.
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Los costos para el uso del método de seleccidn es
tdn relacionados principalmente con el tiempo de uso del equi
po para el procesamientc de las transacciones de entrada a tra

vés del programa de seleccidn.

ventajas

1) mejora la completitud y en consecuencia la ca_
lidad del trabajo de auditoria por el uso del computador en
la tarea de seleccidn de muestras

2) el tiempo destinado a la seleccidén de muestras
se ve significativamente reducido si lo comparamos con el re_
querido por una seleccidn manual. Esta reduccidn en la carga
de trabajo de auditorfa compensa en exceso el mayor tiempo de
computacién que requiere la aplicacién del método y en gene_
ral también sus costos.

3) los resultados de la tarea(ratios de errores,
actividad de las transacciones, etc.) permiten al auditor di_
rigir su atencién a aquellas &reas donde existen problemas po
tenciales y asi mejorar el planeamiento de la auditoria

4) el proceso de seleccidn de transacciones es in
dependiente de las aplicac;ones normales de la empresa,permi_
tiendo que el auditor tenga un completo control sobre la tota
1idad del procesamiento

5) el auditor ejerce también un control total sO_
bre los programas de seleccién y su ejecucidén pudiendo reali_
zar cambios en los criterios de seleccién cuando ello fuere
necesario. Esto es debido a la independencia del programa de
uuﬂitoria, ol cual pucde ser modifjgado sin alterar los pro_

gramas de aplicacidn.
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besventajas

1) las transacciones deben ser procesadas dos ve
C0s, una para su oprocesamiento normal y otra con propdsitos
de auditerfa. Por esto el tiempo de computacidén adicional pue
de ser una significativa limitacidn si el programa de selec_
cidén es corrido con frecuencia o son grandes los vollmenes de
transacciones. En este punto debe ser considerado también el
costo adicional asociado con el mayor tiempo de utilizacidén
del equipo.

2) cs importante el tiempo que insume y los cos_
tos que representa el desarrollo del programa de seleccidn

3) la aplicacidn de la técnica no provee ninguna
intformacidén relacionada con el procesamiento 16gico del sis__
tema ni con la exactitud, completitud e integridad|de los ar_
chivos

4) el método resulta Gtil cuando se puyeda cumplir
con los objetivos de auditorfa analizando s6lo un |volumen mo_
derado de transacciones

5) sbdlo permite obtener inferencias cudando la
muestra es obtenida sobre la base del total de transacciones

de entrada

Perspectivas
La seleccién de transacciones no es una de las
técnicas preferidas para aplicaciones en lfinea.
Los objetivos de auditorfa para muchas aplicacio
nes pueden ser cumplidos mds satisfactoriamente utilizando o
tras técnicas tales como los paquetes generalizados de audito

rfa o bien a través de médulos de auditorfa insertados en los
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programas de aplicacidn.

Por otra parte si la tendencia esperada es un ma_
yor crecimiento de las organizaciones y en funcidn de ello un
mayor volumen de operaciones, esta técnica cada vez serfia me_
nos aplicable pues como dijimos antes se adapta mds a aquellos
casos en que se requiere el andlisis de una pequefia muestra
de transacciones.

Por todo lo anterior entendemos que el uso futuro

de esta técnica estd muy limitado.
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MODULOS DE AUDITORIA TNCORPORADOS EN LOS PROGRAMAS

Objetivo

Verificar el funcionamiento de un sistema a tra_
vés de la insercién de mbdulos de auditorfa en los programas
de aplicacién que actdan sobre las transacciones reales de la

organizacién.

Caracteristicas de la organizacidn

Esta técnica es aplicable a organizaciones con
sistemas en linea que procesan elevados vollmenes de transac

ciones y que requieren un monitoreo de las mismas.

Caracterfsticas de la técnica y procedimiento

Este mdtodo usa uno o mids mdédulos programados in_
sertados en una aplicacidn para seleccionar y registrar datos
con la finalidad del andlisis y evaluacién de los mismos.

Los médulos son colocados en puntos especificos
de la aplicacion fijados por el auditor qgulen ademds determi_
na los criterios de seleccidn y registro gue se van a seguir.

Con posterioridad a la obtencidn de los datos pue
den ser utilizados otros medios automdticos o manuales de ani
lisis.

Esta técnica se usa en linea por lo yue la aplica

¢ién ejecuta la funcidn de recoleccidn de datos en ¢l mismo
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momento en gue se realiza el procesamiento normal. Esto permi
te contar con datos integrales o una muestra representativa
de ellos considerando que los mddulos desde una localizacidn
estratégica tienen acceso a toda la informacidn procesada sin
excepcibn.

Es conveniente implementar esta té&cnica durante
la etapa de desarrollo del sistema més gque modificar un sis_
tema existente para adecuarlo a sus requerimientos por los
costos que esto dltimo implicarfa. Para ello el auditor debe_
vrfa realizar sus especificaciones durante la etapa de disefio
de la aplicacién y asf evitar inconvenientes una vez implemen
tada.

El método actla de acucrdo a los criterios de re_
coleccidn provistos por el auditor. Dichos criterios pueden
ser definidos durante el disefio del sistema o al tiempo de la
auditorfa, dependiendo de la versidn de la técnica que se uti
lice. En una versién denominada SCARI(System Control Audit Deview File)
los criterios de seleccidn son construidos dentro de los mis_
mos mddulos, lo que los hace muy dificiles de alterar. Esto
puede adaptarse a los casos en que el auditor pueda fijar sus
criterios de seleccidn de datos una sdla vez y no alterarlos
mds, lo cual torna muy rigida a la técnica. Una versidn mis
flexible permitird al auditor especificar los valores de los
pardmetros seleccionados en el momento de realizar la audito_
rfa. La eleccidn de cudl variante serd utilizada dependerd de
la flexibilidad que el auditor necesite tanto como de la apli
cacidn particular de que se trate.

Los datos obtenidos por la aplicacién de la técni
ca pueden salir en un formato y en un orden gue permitan ser
usados dirvectamente por el auditor. En caso contrario cuando

necesiten ser clasificados, reformateados o mostrados los da



tos 'en pantalla, de otra manera que la anterior, es posible
utilizar para ello programas utilitarios o paquetes generali
zados de auditorfa.

La implementacién de este método durante el desa_
rrollo de un nuevo sistema o como una modificacidén de uno ya
existente consiste por lo general de los sigulentes pasos:

1) determinacién de los requerimientos. El audi_
tor detcrmina los requerimientos de auditorfa, identifica los
datos necesarios para su trabajo, la frecuencia con que se re
quieren y la flexibilidad con la cual serén especificados.

2) diseflo funcional. FEl auditor selecciona aque_
Tlos puntos en el flujo de la aplicacidn donde los mddulos de
auditorfa deben ser insertados y define el criterio para eje_
cutar esa accidén. Ademds en esta etapa el auditor revisa las
especificaciones de disefio del sistema para asegurarse que los
formatos de entradas y salidas y el procesamiento 16gico reu_
nan los requerimientos de auditorfa.

3) disefio detallado, codificacién y prueba. La par
ticipacidn del auditor en el procedimiento de desarrollo de
sistemas estd limitada sdlo a la revisi6én del trabajo para ase
gurarse que los requerimientos de auditoria no estén comprome_
tidos en el nivel mds bajo de las decisiones de disefio.

4) prueba del sistema. Aqui el auditor revisa los
resultados de las pruebas para asegurarse que los reguerimien_
tos de disefio sean cumplidos por el sistema.

.

5) mantenimiento de la aplicacidn. El auditor revi
sa los cambios producidos en el sistema para asegurarse la sa__
tisfaccidn de los requerimientos de auditorfa.

Luego del desarrollo e implementacidn de la té&cni_
ca al auditor le interesard la posibilidad del uso continuo y
recurrente de la misma. Aqui deberd considerar la posibilidad

de variar los critcrios de seleccidn toda vez que lo crea nece
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sario o trabajar con criterios fijos. De todos modos el proce
so de revisidfn y evaluacidon de los resultados de las pruebas
es el mismo.

Finalmente y al igual gue en las demds té&cnicas de
auditorfa, los resultados de las pruebas deberdn ser documen_

tados y reconciliados de acuerdo al plan de auditoria.

Caracterfsticas del auditor

I's diferente la capacidad del auditor requerida
para el desarrollo de la técnica de la requerida para el uso
de la misma.

1 auditor que participe en ol desarrollo Jde los
modulos de auditorfa debe tener un conocimiento avanzado de
procesamiento de datos y de estructuras de sistemas y una to_
tal comprensidn de la aplicacidn a evaluar.

Ademds es necesario que tenga un entrenamiento ba
s1co en cuanto a procedimientos y controles de aplicaciones,
mancjo de informacidn, countroles en el desarrollo de sistemas
Yy programacidn.

Para el uso de la té&cnica se precisa un conocimien
to bdsico de procesamiento de datos, de estructuras de siste_
mas y de procedimientos y controles de aplicaciones. Ademds de
be comprender perfectamente el funcionamiento de la técnica y

tener una completa familiaridad con la aplicacién.

Costos

Fl desarrollo e implementacién de la técnica en

un caso et que se aplicd en el &rca de cuentas a pagar deman
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46 alrededor de tres meses de trabajo.

Los costos de desarrollo en otras aplicaciones va
riar&n en funcidén de su complejidad, de lo cual dependera el
tiempo requerido para llevar a cabho la tarea.

La variacién de costos entre una aplicacidn com__
pleja y una gue no lo es generalmente es ccnsiderable. Por lo
tanto el auditor deberd evaluar sicempre la relacidn costo-he
neficio de la aplicacidén de la técnica cuando se trate de un

sistema complicado.

ventajas

1) asegura la dispenibilidad de una amplia y va_
riada muestra de datos

2) permite monitorear cualquier condicidén de excep
cién en los datos del procesamiento

3) su uso no afecta significativamente el normal
procesamiento del programa

4) permite un monitoreo continuo de una aplicacidén
en particular

5) en su mds sofisticado nivel resulta una té&cnica
en extremo flexible y abarcativa

6) se requicre minimo tiempo de corrida de mdquina
PDala 55U uso

/) no necesita gque se preparen transacciones espe_
ciales de auditoria

8) resulta de considerable beneficio para audito_
res experimentados que trabajan en complejos y sofisticados
sistemas de aplicacisén

9) permite abrir una ventana para observar y con_

trolar el proceso llevado a cabo en la aplicacién
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Desventajas

1) los datos que produce para propdsitos de audi
torfa son muy voluminosos y por lo tanto el auditor debe tener
cuidado que la gran cantidad de informacidn no anule la utili
dad del trabajo

?) los gastos iniciales de tiempo y esfuerzo y los
recursos necesarios para el uso de esta técnica de auditoria
son generalmente més elevados gue los correspondientes a otros
métodos de auditorfa alternativos

3) necesita una intervencidn activa del auditor du
rante las diversas etapas de disefio global, detallado y prueba
de los mddulos

4) requiere una pericia técnica superior por parte
del auditor gue la necesaria para las restantes técnicas

5} para su lmplementacién requiere la total colabo
racién del departamento de procesamiento de datos

6) no es una técnica adecuada para ser aplicada
por auditores de poca experiencia

7) en su menos sofisticado nivel esta técnica ofre
ce pocas ventajas con respecto al uso de otras técnicas de au_
ditorfa alternativas

8) el tiempo y costo de desarrollo de una aplica_

cidn compleja pueden llegar a ser muy significativos

Perspectivas

Bl oadvenimiento y expansidn del use de sistemas
en linea y tiempo vreal on organizaciones de mayor Lamaiio y
volumen Jde operaciones resultard en el incremento de la apli

cacion de o esta téenica on el futuro.
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Su utilizacidn ya es extensiva en organizaciones
tales como bancos, compafifas de seguros y de servicios plbli_
cos entre otras, donde es mds prdctico como m&todo de audito_

ria debido al gran tamafio de los archivos.




REGISTROS EXTENDIDOS

Objetivo

Reunir en un s6lo lugar toda la inforwacidén refe_
rente al procesamicento de una transaccidén particular por e

dic del uso de programas especiales.

Caracterfsticas de la organizacion

La técnica es aplicable a todos los sistemas por
lotes y por supuesto a todas las aplicaciones que usen el
contepto de registros extendidos en alguna medida. El pro_

blema en este caso es la completitud de los registros.

Caracteristicas de la técnica y procedimiento

Esta técnica agrupa en un sdlo registro todos los
datos significativos que han afectado el procesamiento de de_
terminada transaccidn durante todo el ciclo de procesamiento.
Por lo tanto incluye datos provenientes de todo el sistema
que estén relacicnados con una operacién individual.

Este método es insertado en el propio sistema de
aplicacion por lo que los registros extendidos se convierten
en parte integral del mismo.

l.os registros extendidos son almacenados en archi
vos especilales que representan un medio de f&cil acceso para
proporcionar informacidén al auditor.

La aplicacidn de la técnica puede s

r especifica_
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da por los auditores pero la implementacidn debe estar a car_
go de personal de programacidn. No obstante serfa conveniente
que el auditor participe desde el inicio de las tareas de im_
plementacidén dade que un aspecto clave de esta etapa es la de
terminacidn de qué conjuntos de informacidn ser&n necesarios
para su posterior andlisis y aqui es donde el auditor debe ha
cer su mayor contribucidn.

El mejor momento para instalar la técnica es du_
rante la etapa de disefio del nuevo sistema. Aqui el auditor
deberd especificar los clementos gue nabr&n de ser adiciona_
dos a los registros del sistema para constituir los registros
extendidos. Un esta fase determinard el tamafio del registro,
la basé de datos y el disefio del proygrama.

Los pasos tipicos para la aplicacidén de este mé&_
todo son:

1} andlisis del sistema. Este andlisis deberia
ser efectuado desde el punto de vista de la pista de audito_
ria que debs qguedar. Una forma efectiva de cumplir con esta
etapa es analizar los papeles de trabajo anteriores y comenta
rios previos de auditorfa para saber qué tipo de informacidn
fue usada en otras revisiones y cudl habrfia sido Gtil.

2) andlisis del proceso de decisidn. Se analizan
los puntos de decisidn de la aplicacidén. Entre todos ellos
deben ser identificados los que sean puntos claves y luego se
deterninard qué datos se usaron para arribar a cada decisién.
$i estos datosno fueron inclufdos con anterjoridad en los re
distros histdricos ahora se convierten en elementos potencia
los pava integrar los tegistros oxtendidos.

3) determinacidén de una lista de elementos clave
a ser inclufdos en los raegistros extendidos. Esto esta rela_

cionado con lo dicho en el punto anterior. bn muchos sistemas
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los datos necesarios para el andlisis estdn disponibles sdlo

temporariamente no guedando grabados en registros nistéricos.
Estos debenrfan ser retenidos para poder usar la técnica de re
gistros extendidos.

4) deterwinacién del perfodo de tiewnpo. Es muy im
portante la consoltidacién de la informacidén que proviene de
sucesivos ciclos de procesamiento en un sblo registro. Pero
este proceso lleva un cierto tiempo por lo gque deberfan iden_
tificarse en este paso todos aquellos factores que afectan al
tiempo de acumulacidén de los datos para una determinada apli_
cacidén y luego evaluar su razonabilidad en funcidn de los be_
neficios que brinda la utilizacidn del método.

5) andlisis de costo-beneficio. Luego que la lis_
ta de elementos clave ha sido desarrollada, es analizada para
determinar la relacién costo-beneficio de agregar estos ele_
mentos clave a los registros de la aplicacidn y el tiempo in_
sumido.

6) implementacién del sistema. Cuando los elemen
tos adicionales ya han sido incluidos debe comenzarse con el
diseno y la programacidn del sistema. Esto incluye los pasos
requeridos para determinar la forma mds efectiva de reunir y
completar los datos. Para ello es posible dos formas: los re
gistros basicos del sistema pueden ser alterados para dar lu
gar a los datos adicionales o puede ser desarrollado un con_
junto de programas para extraer los datos de las aplicacio
nes en forma periddica. Debe determinarse de qué lugar del
sistema y en qué momento el dato puede ser tomado. Ademids en
esta etapa deben definivse ol {ormato y la especilicacidn de

Tos daton que se noarin en ol sislomn de vegistron ot ondidas.,
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Caracteristicas del auditor

Para especificar los datos regueridos por los re_
gistros extendidos, los auditores deben tener una completa
comprensidn de la aplicacidn. Ademfs para hacer recomendacio
nes sobre los datos cxtendidos tendrian que contar con un co_
nocimiento pleno de los objetivos de la aplicacidén tal como
los del analista de sistemas a cargo de la misma.

8i los datos necesarios no est@n disponibles di_
rectamentce en el sistema, el auditor debe saber cdmo cstos da
Los pueden ser recuperados y registrados.

121 costo de obtener los datos no disponibles en el
sistema ©s considerablemente mayor que el de tencrlos a dispo
sicién en el mismo.

1 auditor para usar la técnica debe tener un co
nocimiento bésico de procesamiento de datos y saber qué datos
estdn contenidos en los registros. Tambidn debe tener los co
nocimientos necesarios para poder extraer los datos de los re
gistros.

Il auditor no necesita escribir los programas pe_
1o debe ser lo suficientemente hdbil como para especificar
los canpos a incluir y el formato de las salidas y para espe_
cificar la l0gica requerida para convertir aquellos datos al
formato de salida descado.

La comprension de los registros requiere un cono_
cimiento del sistewma, de sus objetivos y metas, del signifi
cado de los datos y de las normas de procesamiento que origi_
naron esos registros.

51 las extracciones de datos son hechas por medio
de la utilizacién de un paquete generalizado de auditoria, el

auditor deberd conocer Lambién esa técnica.
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En sintesis para poder usar este método se requie
re que el auditor tenga un conocimiento hisico de procesamicon
to de datos, estructuras de sistemas y procedimientos y con_

troles de las aplicaciones.

Bl costo de esta técniza es altamente dependiente
del sistema en el cual se halla implementada.

La cantidad de datos normalmente contenidos en
los registros histdricos del sistema tienen una influencia di
recta sobre los costos de implementacidn. Cuanto mayor es el
volumen de datos que generalmente estdn disponibles en el sis
tema menor es el costo para que los registros cextendidos es_
tén complaetos.

Los factores a ser considerados en la evaluacidn
de los coustos son:

. datos adicionales a ser agregados a los regis_
tros del sistema

. datos normalmente disponibles en el sistema

. costo de modificacidn de los programas para pro
veer datos que no estln disponibles en forma directa

- costo de operar el sistema con registros exten
didos

. costo de utilizar datos adicionales

En varios casos en gue se ha utilizado esta técni

a4 su costo oscilé en alrededor del 5% del costo total de la

G

aplicacidn gque contenia los registros extendidos.
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Ventajas

1) el auditor no necesita mds que revisar alyquios
archivos para ver como fue procesada una deterwinada transac_
cidn

2) los datos a consolidar pueden provenir de dife
rentes sistemas y corresponder a distintos periodos contables

3) los registros extendidos proveen una extensi_
va pista de auditorvia para cada transaccidén la cual estd com_
pletamente incluida en un sole registro

4) la pista de auditorfa permite simplificar la
recupcracion de todos los datos de una transaccidn desde el
reyistro en que se encuentran contenidos

5) a través de la pista las transaccliones pueden
ser rastreadas desde el inicio hasta el final o bien hacia a_
tréds, desde totales consolidados hacia transacciones indivi_
duales

6} la participacién de los auditores en la especi
ficacibn de las pistas de auditorfia asegura la completitud de
las mismas. Asimismo si esta participacidn es continua crea
un conocimiento de la necesidad de controles y pistas de audi
torfa por parte del personal de procesamiento de datos.

7) la inclusidn de toda la informacién necesaria
en un mismo registro facilite la ejecucidn de pruebas e cum_
plimiento de las politicas y procedimientos de la organiza_
cidn

8) los andltisis que do olra wanciad Consuniz iai nu
cho tiempo se convierten en tareas mds rédpidas debido a que
o es necesario acoeder a wiltiplies archives para verificar
cudndo o cdmo cierlo procesamienlo ocurre

9) ¢l sistema también bheneficia a otros sectores

ademnds del de auditorfa y procesamiento de datos pudiendo a
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guellos también acceder a informacidn de diferentes perfodos
en un mismo registro. Esto ademds permite conocer la tendencia
de las operaciones con mayor facilidad.

10) Jdebido a que los datos tienden a hacerse inac_
cesibles durante el ciclo de procesamicnto, la facilidad con
que permite esta téecnica extraer informacidén gque antes no es_
taba dispouibhle reduce ¢l costo y la complejidad del proceso
de recuperacidn

11) mejora la calidad del control y por lo tanto
de Ja auditorfa

12) reduce los costos al eliminar causas de errores

en el sistema

Desventajas

1) reguiere que todos los datos significativos dque
afectan al procesamionto de una transaccidn sean agregados al
registeo creando duplicidad en la informacion

2} tiene costos adicionales de disefio y mankteni
miento de los registros extendidos

3) implica mayores costos de programacidn y archi
VO pata conservar Jos datos adicionales

4) existe un tiewpo de ejecucidn adicional insumi
do para operar ¢l sistema de registros extendidos

5) contienen costos adicionales por recuperacidn
de datos y por el uso de programas especiales para acceder vy
usar los datos esxtras

6) a veces los camblos gque deben realizarse en los
sistemas para poder utilizar esta té&cnica son tan importantes

que implican un redisefio de los sistemas o bien el uso de nug



vos sistomnas que se adecusn a la aplicacidn do la téonica

7) es muy diffcil desarrollar una lista completa
de los tipos de datos que siempre serdn necesariocs. También
¢s comin gue se adicionen ciertos datos que luego no seran
mds necesarios

8) el costo de la técnica puede ser muy elevado
aspecialmnente en sistemas altamente desarrollados y complejos

9) es una técnica gue aplicada en forma aislada

muy compleja y coslosa

Perspectivas

Considerando su elevado costu y por otra parte la
craciente utilizacidn de las bases de datos (especialmente en
un entorno en linea y ticmpo real) que evitan la necesidad de
aplicars esta técnica, entendemos que las posibilidades de uso

futuro de la misma son muy limitadas.
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PROGRAMAS GENERALLIZADOS Dis AUDITORIA

Objetivo

Realirzar pruebas en un sistema y extraer de &1 la
informacidn necesaria para auditorfa utilizando un conjunto

de programas de aplicacisn general.

Caracteristicas de la organizaci

La técnica fue creada para poder ser aplicada a
la mayor cantidad de casos posible aunque ello depende de las
diversas caracterfisticas con gue cuenta cada organizacidn en

particular a las cuales el procedimiento debe adaptarse.

Caracterfsticas de la técnica y procedimiento

Los paquetes generalizados de auditorfa son un
conjunto de programas que permiten ejecutar una serie de fun
ciones utilizando la informacidn contenida en los archivos
do la organiaacidn.

fL.ou archivos pucden ser de varias clases taleg
como discos, cintas, etc. y son procesados bajo el control
doe parimetros de entrada previamente definidos por ol audi
tor. Mudiante dichos pardmetros se especifica el tipo de ar
chives a utilizar, el procesamiento 18gico al que se somete
ran los archivos vy los formatos do salida que se requicren,

bas funciones que pucden desarrollar estos paque
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tes de programas incluyen muchos de los procedimientos que se
aplican normalmente en auditorfa tales como:

. Sumas, sumas cruzédas y control de totales de
archivos o de partes de ellos

. seleccién de datos de un archivo y presentacidn
detallada de los mismos

. ejecucidn de operaciones l6gicas

. estratificacién de datos

. extraccién de informacifn y selecci6bn de mues_
tras estadisticas

. preparacién de cartas de confirmacidn

. control de informacidn contenida en archivos ta
les como datos duplicados, datos inexistentes o perdidos y
control de rangos de valores en que fluctGa la informacién

. comparacién de dos generaciones de un mismo ar__
chivo de diferentes periodos o dos diferentes archivos con da
tos comunes del mismo perfodo

Los procedimientos que se desarrollan normalmente
con la aplicacién de esta técnica son los siguientes:

1) definicidn de los objetivos de auditorfa. Inclu
ye@ la revisi6n del sistema a ser auditado y el desarrollo de
un plan gue contenga los procedimientos que serdn aplicados du
rante la prueba. Bl auditor revisa la documentacidn existente
sobre el sistema tal como descripciones narrativas, cursogra_
mas, formato de los registros, etc. En esta etapa el auditor
deberfa adguirir un buen conocimiento de todas las funciones
de la aplicacién y de los archivos usados. Una vez que la revi
si6n de la aplicacién se ha completado el auditor debe documen
tar el plan de prueba de los datos que deben verificafse y los
criterios a usar para ello.

2) preparacioén de especificaciones de datos de en_

trada. El auditor completa los formularios donde se especifi__
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can los datos de entrada al sistema. Cada proveedor de paque_
tes de auditorfa tiene sus particularidades ﬁero en general
todos suponen la necesidad de describir los archivos, los re_
gistros, los datos a ser procesados y la localizacidén de estos
datos dentro del registro. Se identifican los datos y se espe_
cifica su tamafio y caractevisticas (si es alfabético, numérico,
etc.). La informacidn necesaria para preparar las especifica_
ciones tales como organizacidén de los archivos y configuracidn
de los registros son definidos generalmente durante la primera
etapa.

3) preparacidén de especificaciones de procesamien_
to. Se completa un formulario donde el auditor define los pa_
sos del procesamiento que deberdn ser ejecutados por ¢l soft_
ware de auditorfa utilizado para el manejo de archivos de en_
trada y la preparacién de los informes de salida

4) preparacidn de las especificaciones de informes
de salida. Las salidas pueden tomar una de las tres formas si_
guientes: listados impresos, confirmaciones impresas e informa
cién contenida en archivos magnéticos. Esta té&cnica permite A
preparar varios informes durante un simple ciclo de procesa_
miento. Casi todos leos requerimientos de informacidn de audito
ria pueden ser satisfechos a través de los informes pre-progra
mados provistos por este tipo de software. Si algln requeri_
miento complejo no pudiera ser satisfecho con el software dis_
ponible, ¢l paquete prevé la posibilidad de incorporar instruc
clones que permitan ampliar su capacidad para la ejecucidn de
otras funciones.

5) procesamiento de archivos. El paquete es corri
do en el computador usande los archivos de datos correspon_
dientes y los parfmetros de entrada preparados por el auditor,

el cual deberia asegurarse gue la que se estd corriendo es la



versién correcta del archivo y gque todos los par@metros de en
trada son adecuadamente procesados. La mayorfa de los pague_
tes contiene un mddulo de edicidn para validar los pardmetros
de entrada. Este paso deberfa ser monitoreado por el auditor.
Frecuentemente la presencia del auditor serd requerida durante
la prueba de auditorfia.

6) revisidn y evaluacién de los resultados de la
prueba. k1l auditor revisa y evalla los resultados de la prue_
ba, luego los mismos son comparados con leos valores esperados
vy todas las desviaciones deben ser reconciliadas. Frecuente_
mente en esta etapa puede ser requerida una ceorrida adicional
de computacidén. Todos los resultados de la prueba como tam_
bién las desviaciones y reconciliaciones deben ser documenta_
dos al finalizar este paso.

Para la instalacidn y uso de un paqucete generali
zado de auditorfa los factores mds importantes a considerar
son:

. seleccidén de un software consistente con las
necesidades de auditorfia de la organizacién

. apoyo del departamento de procesamiento de da_

. entrenamiento del equipo de auditorfa

. costos

Para seleccionar el software lo primero es deter
minar el uso que se le dard y asegurarse que para ello sea po
sible acceder a los archivos necesarios.

La cooperacidn entre el equipo de auditorfa y el
de procesamiento de datos es deseable tanto para el éxito de
la instalacidén como en el uso del software. Los objetivos de
auditoria podrfian ser alcanzados sin tal apoyo Gnicamente si

este departamento contara con técnicos experimentados en la
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materia , aunque este no es un caso frecuente y por lo tanto
el departamento de sistemas tendrfa que colaborar con el de
auditorfa en la evaluacién del paquete, la instalacidén del

software y la programacion del tiempo de procesamiento.

Caracteristicas del auditor

Los programas de entrenamientc para el uso de pa_
quetes generalizados de auditorfa que ofrecen los proveedores
normalmente asumen gque los auditores gue losg aplicardn tienen
un conocimiento general de procesamiento de datos. Esto com_
prende la capacidad para entender documentacién b&sica de sig
temas como cursogramas, diagramas de flujo y configuracién de
registros.

También serfa conveniente tener conocimientos b&_
sices de técnicas de organizacidn de archivos.

No es necesario.que el auditor tenga conocimientos
de programacién sin embargo la experiencia en andlisis de sig
temas seria muy beneficiosa.

Los requerimientos de entrenamiento del auditor
se pueden resumir de la siguiente forma:

. conocimiento avanzado de procesamiento de datos
y preferentemente, aungque no imprescindible, de manejo de ar_
chivos

. conocimiento b&sico de estructuras de sistemas,
procedimientos y controles de las aplicaciones y controles

del centro de cémputos
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Costos

Los factores de costo asociados con el uso de un
paquete de este tipo son de dos categorias:

. costos iniciales de blsqueda del paquete, insta
lacién y entrenamiento del personal que lo aplicard. Estos
costos varfan dentro de un amplio rango. Algunos de los paque
tes disponibles son ofrecidos por vendedores privados o por
firmas de contadores piblicos para su venta o alquiler.

. costos continuos asociados con el uso del paque
te. En este caso es muy importante el factor tiempo. Los fac_
tores que afectan los requerimientos de tiempo en el uso de
esta técnica son: el conocimiento del paguete de software, el
conocimiento del sistema sobre el cual se ha de trabajar y la
complejidad de los requerimientos de auditorfa. En la practi_
ca el proceso puede demandar alrededor de cinco semanas dis_
tribuidas de la siguiente manera: dos para la definicidén de
los procedimientos de auditoria y preparacidn del cronograma,
una para la especificacidén de los datos, el procesamiento y

la

s salidas y dos para la prueba de validacidén. El procesamien
to puede durar alrededor de dos horas y en total el proceso
podria demandar en forma aproximada tres semanas-hombre de tra
bajo. Este es el cdso de una primera auditorfa por lo que se
spera que en las préximas el tiempo total de trabajo tienda

a disminuir.

Ventajas

1) permite analizar los archivos de una aplicacién

independicontemente dol sistoma normal de la organizacion
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2) los paquetes mds generalizados son de gran con
fiabilidad, altamente flexibles y documentados en forma exac_
ta y oxtensiva a raiz de su extendido uso y su larga experien
cla

3) al hacer posible su uso en muchos sistemas im_
plica un importante ahorro de costos pues no es necesario de__
sarrollar programas de prueba diferentes para cada aplicacidn

43y al existir diversas versiones de paquetes de
auditorfa provistas por diferentes vendedores el auditor pue_
de elegir la gque mds satisfaga sus requerimientos

5) se utilizan lenguajes de programacidn que sue__
len ser de fécil interpretacidn o aprendizaje por parte de
los auditores

6) para su uso exige una minima dependencia del
personal de procesamiento de datos

7) permite un fdacil, rédpido y econdémico cambio
en las condiciones de operacién

8) los cambios en las aplicaciones y en los axchi
vos son fdcilmente acomodables sin grandes modificaciones en
los programas del paquete

9) dispone de complejas rutinas matemdticas y es_
tadisticas de probada exactitud

10) puede ser aplicado a diferentes eguipos y con
diferentes periféricos por lo gque tambié&n tiene independencia
de hardware

11) brinda la posibilidad de hacer frente a objeti
vos cambiantes de auditorfia

12) puede ser usade en equlpos con diferentes sis
temas operativos

13) puede ser utilizado por auditores con escasos
o nulos conocimientes de computacidn. El paquete ideal seria

agquel que no requiera ning@n conocimiento sobre coumputadores,
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programas, estructuras de archivos y listados, pero ese pro_
grama no eoxiste. Para usar el método el auditor, si bien no
requiere wmucho entrenamiento, debe tener conocimiento de los
archivos a usar, funciones a ejecutar, medios en que desea se
vuclquen los resultados y sobre la confiquracién del computa_
dor que hard el procesamiento.

14) los disenadores de los paquetes tratan cons_
tanteménte de simplificar al m&ximo las tareas necesarias pa_
ra la aplicacidn del paguete de manera que ello sea cada vez
mds sencillo y seé reguieran menos conocimientos por parte del

usuario

Desventajas

1) es un método generalmente usado para probar ar
chivos‘de datos y no es el mis adecuado para probar la ldgica
del sistema que no esté implicita en los resultados

2) no permite realizar pruebas de cumplimiento

3) es posible que sea incompatible con determina_
das estructuras de archivos y puede presentar deficiencias o__
vperacionales, en general producto de su no especializacién con
el sisﬁema a auditar

4) debe tenerse un especial cuidado de no producir
voluminosas salidas de informes o listados

5) s8lo permite la post-auditorfa del sistema por
lo que es de relativa utilidad para sistemas en linea-tiempo

real, dado gue el lapso entre la ocurrencia del ervor y su i

dentificacion pucde rosultar orftico. hLas dificultades de e

ta técnica en un contexto como este incluyen diversos aspectos

tales como la seguridad de los datos, periddos o puntos de cor
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te, reconciliacidn de datos gque son ingresados en un flujo
constante desde miltiples terminales y el entrenamiento del
auditor en técnicas de uso en sistemas en linea.

©) si bicn os una {Genica Jde aplicavidn generatl,
su uso estd orientado hacia determinadas marcas y configura_
ciones de equipos

7) no posibilita determinax la propensidén al error
de los sistemas

8) en caso de ser utilizado repetidamente y para
la verificacidn de grandes masas de informacidn, los mayores
costos por ¢l ticmpo de procesamiento, la afectacidn de recur
508 y la cantidad de corridas necesarias pueden tornar inefi

ciente la aplicacidén de la técnica

Perspectivas

Fs la mds ampliamente usada de todas las técnicas
de auditorfi de sistemas y goza en estos momentos de una gran
aceptacidén por parte de los auditores, ya sea de los que tie
nen mds conocimientos técnicos y aprovechan la flexibilidad
de los paguetes mds complejos para ser aplicados a diversas
tarcas como de los yue poseen poca experiencia en computacidn
y no obstante ostin on coudiciones de usar una versién mis rf
gida o cerrada de los paquetes de auditorfia generalizados.

Bsta técnica no s8lo es Gtil por la diversidad de
versiones de distinta complejidad que ofrece sino también por
que permite realizar muchas de las funciones que son caracte_
risticas de otras técnicas tales como la simulacién en parale
lo v la scleccidn de trancacciones. De esta forma este método

se convierte en una alternativa frente a las técnicas mencio



nadas aumentando su aplicabilidad potencial.

Los payueles generalizados de auditorfa continua_
rdn slendo ampliamente usados y mds aln se incrementard su u_
tilizacidn en la medida en que se desarrollen y perfeccionen
mds versiones de esta técnica para ser aplicadas en sistemas

en linea.
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SHAPSHOT

Qhjetivo

El objetivo de esta técnica es el de obtener los
datos que participaron de un proceso especifico de decisibn

y que son necesarios para analizar problemas potenciales del

sistema.

sticas de la organizacidn

Como el sanpshot es generalmente usado en conjun_
to con otras técnicas tales como la minicompfifa, las caracte_
risticas de la organizacidn son por lo tanto las mismas que
las correspondientes para dichas técnicas.

En el caso de la minicompafifa esta es una técnica
que se aplica generalmente a organizaciones con sistenas alta
mente integrados y con procesamiento en linea y tiempo real,
aungue no se descarta su empleo en dmbitos con otras caracte_

risticas como ser con procesamiento en lotes.

Caracteristicas de la técnica y procedimiento
11 snapshot es un método gue toma una fotografia
de una partte de 1o memoria de la mdquina que contiene los da
tos involucrados en un process de decisidn y en el momento en
que la decisidén es tomada. Luego los resualtados se imprimen

)

bun intorme con la reconstruccién del proceso.
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Bl wétodo debe formar parte de los sistemas nor
wales de la orgyanirzacidn por lo que es necesario insertarlo
en las aplicaciones a través de la pre-proqgramacidn de su 1§
gica. Por lo tanto es conveniente que esta técnica sea imple
mentada en la etapa de desarrollo de los nuevos sistemas pues
la insercidn de sus rutinas en aplicaciones ya existentes pug
de ser mucho més complicada y costosa.

Si se opta por implementar la técnica en la etapa
de desarrollo de la aplicacidn, el auditor tendria gue actuar
formando parte del equipo de desarrollo y especificar qué da_
tos desca y d6nde se localizar&n los puntos de snapshot.

1 momento o circunstancia para la impresidén de
los datos del snapshot deben ser predeterminados. Esto impli_
ca la tarca de escribiy un programa de computacién para la inm
presidén. Por su parte én los registros de las transacciones
se agrega un ¢8digo especial para iniclar la impresitdn de los
datos a ser analizados.

El snapshot es entonces meramente un medio de se_
leccionar dreas especificas de la memoria para su impresidn
y andlisis.

Los procedimientos generalmente utilizados para
la aplicacidén de la té&cnica son los siguientes:

1) seleccidn de los puntos de snapshot. En esta
etapa se fijan los criterios para determinar cudndo el snap_
shot debe ser ejecutado. Aunque en esta lase normalmente exis
ten dificuliades y un gran consumo de tiempo, ella es también
la clave para el éxito en la aplicacidén de la té&cnica del
snapshot. Los puntos criticos de una aplicacidn que deberfan
ayudar al andlisis de una condicién tendrian que ser selec_
cionados en esta etapa. Algunos de esos puntos son:

- ol momento en que las transacciones ingresan al

siclema

204-




. 1 momento eon gue las transacciones abandonan
un programa © rutina compleja
.oun punto donde se oarriba a decisiones clave

tros son consolidados

. un punto donde los re
o bien divididos en dos o mds registros

2) desarrollo deun método para identificar regisg
tros para su examen. Las rutinas snapshot pueden ser inicia_
das en una de tres formas:

. con transacciones de un determinado tipo(p.ej.
todos los cuddilos que superen cierta suma)

. con datos especificos dados a los pardmelros
de entrada(p.ei.nlmeros de legajo de empleados o nlmeros de
inventario)

. cuando las transacciones pasen por un punto esg
pecifico de 1a aplicacidén. Bsto normailmente se hace para ru_
tinas raramente usadas ¢ para una combinacidn inusual de con
diciones.

3) desarrollo de archivos snapshot. Debido a que
frecuentemente puede raber mds de un punto critico en la apli
cacidn, 1o mids conveniente serfa imprimir los datos requevi__
dos por ¢l mé&todo a través de un programa que grabhe los regis
tros snapshot en un archivo especiai,el cual serd desarrolla
do en esta ectapa.

4) desarrollo del método para identificar datos
snapshot. En un archivo snapshot pueden existir al mismo tiem
po varias salidas impresas para una misma transaccidn. Esto
ocurre cuando una transaccién seleccionada pasa por dos o mé&s
puntos snapshot. lPara facilitar ¢l andlisis se debe tener una
torma de ldentificar las transacciones y los datos desde cada
registro snapshot. Esto se hace a través de los ldentificado
res de datos snapshot que incluyen los siguientes elementos:

. identificador de transacciocnes(p.ej.podria ser
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el ndmero de artfculo en un sistema de inventario)

. idontificador de programas o de médulos de pro
gramas para determinar de qué aplicacidn proviene el snapshot

. identificador de subprogramas para los casos en
tos cuales ocurvid mds de un snapshot en un programa o mddulo
de prodrama

. identificador de fecha o nlmero de ciclo de pro
grama para conocer el momento,dfa o corrida del programa en
que ocurrfo el snapshot

Antes que los datos sean impresos en un determina
do informe, los registros del archivo especial de snapshot
pueden ser clasificados en variadas formas usando los identi_
ficadores snapshot.

5} disecfio de informes snapshot. Fn esta etapa los
datos provistos por la té&cnica son clasificados en un determi
nado orden para facilitar el proceso de andlisis y disminuir
la capacidad técnica requeridaipara un andlisis individual de
los datos. Bl formato de informe snapshot deberfa incluir:

- la identificacidn del informe{nombre, localiza_
cidén y foecha, momento o ciclo de procesamiento de la informa_
¢idn

. criterios aplicados, nimero de programa o de md
dulo, identificador del puntc de snapsho y la informacidén ob_
tenida del mismo

Ademds de esta informacidén, deberia estar a dispo
sicién del usuario del método la documentacidn del punto de
snapshot que explique qué tipo de datos han sido obtenidos co_
mo resultado del proceso.

6) incorporacién del snapshot dentro de los pro_
gramas. La incorporacidn de las rutinas de snpshot a las apli

caciones deberfa ser efectuada por programadores. La tarea in

cluye la especificacidn do los archivos, insercidn de Tos pun

LAY UL uiLituingG LuuuiniuAe
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tos de snapshot y cualguier cambio en los registros causado
por el método de identificacidén de transacciones.

7} desarrollo del programa de impresidén de in_
formes. Para imprimir un informe basado en la informacién
contenida en un archivo snapshot debe ser desarrollada una
rutina especial o bien aprovechar un programa utilitario.

8) documentacidn del uso del snapshot. A raiz de
su brevedad los informes snapshot pueden ser algo asi como
cripticos y requieren alguna modificacidén antes de su uso pa
raosor interpretados. Asimismo sco requiere suficiente docu_
mentacion para que el auditor pueda interpretar qué datos es
tdn impresos en cada linea y en qué parte del informe se ha_
Lia cada datoe. La documentacidn deberia proveer como minimos:

. una breve explicacién del propdsito de cada
punto de snapshot

. una lista de los tipos de registro gue causa
dque @l punto Jde snapshot sea éctivado

. una explicacidén detallada dél dato. impreso de

cada punto snapshot

ctovisticas del auditor

Debe diferenciarse entre los requerimientos de en
trenamiento necesalrios para la implementacién de la técnica
de los relacionados con su aplicacién.

La implementacidn de la técnica requiere de un au
ditor experimentado en procesamiento de datos con gran conoci
miento du normas de procesamiento en aplicaciones.

11 snapshot ces normalmente incluido dentro de un

sistemna durante su ctapa de desarrollo y si el auditor traba
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ja como parte integrante del equipo de desarrollo de sistemas
durante la implementacidn del mé&todo estard mucho més en con_
diciones para el uso del mismo. Esto Gltimo es muy importante
dado que el principal impedimento para la incorporacidn del
snapshot a las nuevas aplicaciones es la escasez de personal
de auditoria con suficiente capacidad para usar la té&cnica en
forma efectiva.

Los reqguerimientos de entrenamiento para el uso
de un snapshot ya existente son menos exigentes que los nece_
sarios para su implementacidn. Las tareas especificas a ser
inclufidas en el entrenamiento de un auditor son:

. explicacidén de las metas a ser alcanzadas con
las ruatinas snapshot v de los elementus involucrados con ellasg

. promover una completa comprensidn de la aplica_

. revisidn de la documentacidn relacionada con
los procodimientos aplicados por la técnica
. revisidn de las salidas impresas resultantes

del uso de o tdenica

Costos

El mayor esfuerzo en la implementacidn del snap_
shol osld representado por la tarca de doterminar dondo debe
rfan ser localizados los puntos de snapshot y qué daios debe
rian iaprimirse desde cada uno de esos puntos.

Fl esfuerzo de analizar las salidas es dilicil de
estimar a rafz de que cada impresidén requiere una cuota dife
rente deoandlisis aunque en todos los casos intensivo. Sin cm

bargo es rarvonable a-umir que el costo de analizar los puntos
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de snapshot scrd mucho mayor que el de producir el informe
Lmpreso.

A continuacidn damos un ejemplo de la cantidad
de tiempo gue ha demandado la implementacidén de esta té&cnica
en una organizaciédn.

. seleccidn de los identificadores y de los ar_
chivos snapshot, disefio de los archivos, clasificaciones e
informes de salida snapshot e implementacidén del snapshot en
programas: una a dos semanas

. modificacidén de los programas para adaptarlos
al archivo snapshot, implementacidén de los puntos de snapshot
v cefectuar ¢l debuyg: dos a tres dias por programa

. desarrollo del programa que imprimird el snap_

shot: una semana

Ventajas

i) provee una cantidad de informes de salida limi
tada exclusivamente a los datos que sean necesarios para el u
suario del mé&todo. De esta forma se evitan voluminosas sali_
das como las que producen otras té&cnicas y que pueden conver_
tirlas en poco eficientes a raiz de los costos y del tiempo
requeridos para aislar ta informacidn dtil.

2) permite conocer la razdn por la cual una apli_
cacidén que estd siendo procesada produce determinados resul
tados o toma el camino de una cierta decisidn

3) usado en conjunto con otras técnicas tales co_
mo la minicompafifa o el tracing permite conocer qué resulta_
dos ocurrirfan si cierto tipo de datos ingresara al sistema

4) ¢s de gran utilidad para el personal de proce_

samiento doeodaion para hacer ol debugging de da aplicacién a
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rafz de que provee instanténeas de partes de la memoria de la

mayguina

Desventajas

1) su uso debe ser predeterminado no permitiendo
reaccionar en condiciones no anticipadas. Esta caracteristi
ca hace que la técnica deba ser continuamente modificada y ex
pandida para que sea mds poderosa y efectiva. Sin embargo es_
to no resuelve la necesidad especifica de los datos cuando es
tos no sean anticipados.

2) la modificacidn de los programas quc debe ha_
cerse para insertar las rutinas snapshot requilere un importan
te esfuerzo por parte del personal de programacién y sistemas

3) para que ¢l uso do este mdtodo sea =fecclivo se
necesita de la participacidén de un grupo muy experimentado de
profoesionales eon procesamiento de datos

4) las modificaciones gue deben efectuarse en las
aplicaciones existentes para insertar las rutinas snapshot
son en la gencralidad de los casos econbGmicamente prohibiti_
vas

5) requiere un detallado planeamiento tanto en la
conslrucueion de las rutinas como on la identiflicacidon de las
transacciones que las activardn. Fsto se debe a que para obte
ner los resultados deseados es necesario identificar la tran_
saccidn antes que ingrese al sistema y preseleccionar los pun
tos de snapshot a que serd sometida. Sin este planeamiento de
tallado la rutina no serd una herramienta de auditorfa cfecti
va.

6} o1 andlisis requerido para interpretar los re
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sultados del snapshot necesita de un profundo conocimiento de
la aplicacion. El tipo de informacidn normalmente producida
por el snapshot conticne datos en cb6digo y tablas no interpre
tadas con todos los campos improsos on un formato contiguo,
de ahi que se requiera un conocimiento detallado de la aplica
cidn.

7) no es una té&cnica independiente del sistema si
no inclida en &1

8) el proceso de anadlisis puede consumir gran can
tidad de ticmpo

) ¢unoescasa la cantidad de auditores con conoci_
mientos sulicienies para usar efectivamente el método pues se
requicre qran pericia técnica

10) la votacién de auditores cuando existe un uso
continuo de la técnica normalmente genera dificultades que o
tros métodos no presentan

11) en funcidn de algunos puntos expresados ante
riormente la implementacidén del snapshot puede resultar muy
costosa

12) si la técnica se emplea en forma aislada sin
la aplicacién de otras técnicas concurrentes es probable que

brinde muy pocos beneficios al auditor

Perspectivas

Excepto para su aplicacidn al analisis de circuns_
tancias inusuales el beneficio de su uso en auditorfa es cues
tionable. Otras técnicas tales como la minicompafifa y los ind_
dulos insertados en programas reGnen las mismas ventajas gque
¢l snapshot pero con una mds efectiva utilizacién del tiempo
y por Jo tanto con menores costos. Por lo tanto consideramos

que la utilizacidn futura de esta técnica es bastante limitada
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TRACING

verificar el cumplimiento de politicas y procedi_
mientos de la organizacidn mediante el examen del camino que
sigue una transaccidén a través del ciclo de procesamiento nor

mal.

; de la or i zacidn

Cavacteristic

s una técnica aplicable al mismo tipo de organi_
zacidn en que se utilizan técnicas como la minicomparifa y o_
tras gue son concurrentes con ella. Por lo tanto el tracing
puede ser aplicado en forma aislada o bien en forma conjunta
con otros métodos para realizar un andlisis mds completo.

En cuanto a su conveniencia se justifica el em_
pleo de esta técnlica Unicamente cuando se deban afrontar sis
temas ante los cuales resultarfa précticamente imposible reu
nir la evidencia necesaria mediante la aplicacién de otra téc

nica menos costosa.

Caracltoristicas Jde la téenica y procedimicnto
1 tracing muestra qué instrucciones han sido eje
cutadas on un programa y en qué secucencia. Las intrucciones
de] programa representan los pasos del procesamiento y asi el
proceso que ha sido ejecutado puede ser determinado a partir

de los resultados del tracing.
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Una vez que el auditor sabe qué instrucciones del
programa han sido ejecutadas puede electuar un andllisis para
determinar si el procesamiento conforma los procedimientos de
la organizacidn.

21 tracing muestra el rastro de las instrucciones
ejecutadas a través de una aplicacidén. [Tl rastro de auditoria
provisto depende del lenguaje de computacidn que se utilice.
Por ejemplo los lenguajes evolucionados rastrean a nivel de
sentencia y los de wds bajo nivel lo hacen on un mayor grado
de delalle.

A través de la pista de auditorfa que gencra el
tracing los auditores pueden determinar qué rutinas o normas
de procesamiconto han sido aplicadas a determinadas transac_
clones especificas.

Existen tres enfoques generales para la técnica
del tracing gue son los sigulentes:

. rutina provista por un vendedor

. rutlna creada especialmente para un determinado
propdsito

. uso del tracing via mGltiples puntos de snap_
shot

Aunque las organizaciones pueden desarrollar su
propio paquete de tracing, éste es un enfoque muy diffcil de
justificar econdmicamente por los costos que demanda la crea
cidn de los programas.

La forma mds comln y prédctica de tracing es usar
una de las diversas opciones de la técnica ofrecida por los
pruveedores de software en varios de los lenguajes de alto
nivel. In caso que el lenguaje utilizado no tenga opcidn de
tracing(o sea de rastreo de la informacidn)deberia ser usada

otra téenica alternativa.




1 uso de una versidn de tracing incluye una com_
pilacidén especial en cédigo fuente preferentemente c¢jeculada
por un programador de aplicaciones aunque no se descarta la
participacién del auditor si este tiene suficientes conocimien
tos de programacidn.

luego que la recompilacién ha tomado lugar, la op_
cién de tracing incorporada en el programa de prueba ya estd
disponible para su uso. Esta opcidn es usada normalmente s&lo
en pruebas a rafsz de la degradacién que causa c¢n la performan
ce del sistema.

Una ver convertida en operacional, la opcidn de
tracing puede ser activada o no , d¢ manera de limitar la can
tidad de transacciones de prueba. Esto permite rastrear tran_
sacciones espocificas o Lipos especilales do Lransacciones.

Luego que la opcién ha sido activada se¢ provee u_
na lista de las intrucciones del programa que fucron ¢joecuta_
das durante ol procesamiento de lTas transacciones en cuestidn.

Cuando la lista de tracing ha sido producida el
auditor cuenta vya con la informacidén suficiente como para usar
la técnica. Estos elementus son los siguientes:

. listado de tracing

. listado del programa fuente

. transaccidén de entrada que serd rastreada

. archivo maestro o tabla con la informacidn usa_
da para el procesamiento de la transaccidn(porcentajes de des
cuento, alicuotas de impuestos sobre ventas, etc.).

Ll paso final es comparar los resultados de la
prueba .con los de la corrida del computador. Tllos deberian
coincidir, pero cualquier discrepancia que se presente signi_
fica que existe una malfuncidén en el sistema(lo cual es poco

probable) o bien qgue hay un error 16gico en el programa.

-214-




Por GlLimo el auditor deberfa resolver la discre_
pancia para su satisfaccién.

La implementacidn del tracing no es difficil asu_
miendo gue una opcidn se adapta vy ya queda disponible para
ser usada. Los pasos para la implementacién son los siguien_
tes:

1) determinar cudl o cudles programas Sseran ras_
treados usando la técnica

2) determinar el método para indicar qué transac
Sjones serdn rastreadas

3) deteorminar cémo la opeidn de tracing puede ser
activada para las transacciones elegidas

4) preparar las instrvucciones del programa que
sean necesarias

5} ejecutar algin procesamiento preliminar de los
programas antes de poner e¢n practica el tracing

6) ejecutar los programas con opcidn de Lracing
unando como entradas las transacciones aspecialmente elegidas

7) seqguir los procedimientos de andlisis descrip_
tos antcriormente luego que la lista de tracing ha sido pro
vista

El tracing puede ser usado como prueba de acepta_
cidn de nuevos sistemas o como prueba de cumplimiento de una
aplicacidn ya existente.

1 uso de esta técnica deberfia ser restringida a
aquellos casos en los cuales es csencial conocer el exacto
procesamiento 18gico.

El resultado de la prueba puede represcentar miles
de registros de salida,por 1o que los usuarios del tracing de
ben terner la precaucidén de limitar el nlmero de transacciones
rastreadas al minimo para evitar ceste problema que acarrearia

cxcesivo trabajo de andlisis.
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Para pruebas de cumplimiento s8lo uno de cada ti_

po de transacciones deberfa ser rastreada.

Caracteristicas del auditor

Bl auditor que va a usar el tracing debe conocer
tanto Jde procesamiento de datos como de las caracteristicas
propias de la aplicacidn que serd sometida a prueba. Ademé&s
debe tener experiencia en programacidn.

Se requiere que el usuario de la té&cnica compren_
da el uso de las instrucciones a ser rastreadas y la estructu
ra de los registros de computacidn.

En sintesis el auditor gue aplique este método de
be tener un conocimiento avanzado de procesamiento de datos,
estructuras de sistemas, procedimientos y controles de las a_
plicaciones y programacidn. Témbién debe contar con un conoci

mionto bisico de controles en el desarrollo de sistemas.

hos costos asociados con osta técnica estan repreoe
sentados por ol tiempo de utilizacidn del equipo y el tiempo
Je trabajo del auditor.

Los pasos para incorporar la opcién de tracing no
insumen mucho tiempo. Un individuo experimentado no deheria
tardar mids do una hora en adicionar el tracing a un programa.

Tos costos son incurridos en las sigulentes dreas:

. alterar el programa de aplicacibn para incorpo_

rar el tracing. Bl costo depende del lenguaje de programacisén,
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del software existente y de la cantidad de rastreos a efec_
tuarse.

. ejecucidn del programa usando la opcidn de tra
cing. E1 tiempo de utilizacidn del equipo serd de diez a vein
te veces el normal para procesar una transaccidn elegida y el
tiempo total de la ejecucidén del procesamiento podrd ser a_
proximadamente el doble del normal,dependiendo el costo to_
tal de la cantidad de transacciones que se ejecuten usando la
opcidn de tracing

. andlisis de los resultados. Es comiin que un au_

ditor emplee entre cuatro y ocho horas para el rastreo de una

transaccidén en un programa compleijo

1) permitoe scquir-el camino de una transaccidén a
través de su ciclo de procesamiento electrdnico como se hacia
en las auditorias tradicionales cuando el procesamiento era
manual

2) permite al usuario conocer qué instrucciones
de una aplicacidén fueron ejecutadas durante el procesamiento
du transacciones especificas. Luego de analizar qué instruc_
ciones fueron seguidas el auditor puede determinar por qué
determinados resultados fueron obtenidos por el procesamiento
de una transaccidn. De esta forma puede verificarse si se cum
ple con las politicas y procedimientos de la organizacidn y
por qué se arribd a resultados cuestionables cuando una tran__
saccidn fue procesada a través de una aplicacidn.

3) ¢l mélodo puede cer otectivo ulilizando cual
gquicr transaccidon viva a trav@s de una corrida real o con una

transaccidn de prucba usada como prucba de cumplinmiento
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4) puede ser usado como prueba de aceptacidn de
nuevos sistemas tanto cowo prueba de cumplimiento de una a_
plicacidn existente

5) es una valiosa técnica de debugging para el
personal de sistemas permitiéndole a éste separar partes que
son dificiles de localizar por otros medios. Esto hace que
la técnica no sélo sea ftil para el personal de auditoria si

no para otrog sectores también.

1) usa excesivo tiempo de computacién durante la
ejecucién de la prueba. Como ya dijimos el tiempo interno de
procesamiento puede incrementarse por un factor de diez a
veinte y en total de dos a tres veces el tiempo normal de pro
cesamiento.

2) se necesita un gran conocimiento de la aplica_
cidn por parte del usuario del método. El resultado de un ras
treo es una lista de instrucciones ejecutadas durante un pro_
ceso. El usuario del tracing debe entonces seguirlas y anali_
zar el sentido de las instrucciones para determinar qué ocu_
rrié con una determinada transaccidén. Ademds se debe tener un
profundo conocimicnto del lenguaje utilizado.

3) se rcquicre una codificacidén adicional para e_
jecutar las rutinas de tracing

4} causa una degradacidn en la performance del
sistema por lo que debe ser usada s0lo para pruebas

5) es un método muy costoso tanto desde el punto
de vista del tiempo de computadora que demanda como del tiem

po de trabajo del auditor para conocer los detalles del pro
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grama y para hacer el andlisis de los resultados de la aplica
cion del nctodo

6) el uso de la opcidn de tracing implica la posi
bilidad de ocasionar miles de registros de salida por lo que
las transacciones a seguir deben limitarse al minimo para evi
tar una excesiva informacifén resultante

7) su aplicacibén exige poseer nociones amplias so
bre los principios de operacidn del computador gque se empleard

8) requiere mucha asistencia técnica por parte del

personal de sistemas

Perspectivas

La importancia de este método radica en el an&ali__
sis de programas criticos o rutinas criticas dentro de pro_
gramas que en opinidén del auditor sea fundamental que operen
correctamente. En estos casos estarian justificados el esfuer
zo y el tiempo requeridos para la aplicacidén de la técnica.

Por lo dicho el uso del tracing deberfa reservarse
a los casos en que el auditor estime primordial la afirmacién
de que la 18gica de un programa sca correcta. De esta forma el
horizonte para las técnicas de andlisis detallado de programas
estd muy limitado a casos muy particulares y por lo tanto no
representativos de la gencralidad.

Por otra parte aunque en los casos mencionados
estas Léenicas son valiosas, otros métodos tales como la mini
compania, permiten obtener buenos resultados haciendo un me_

jor une del tiempo.
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MAPPING

Objetivo

Es una técnica concebida para evaluar el grado de
extensidn y profundidad de la prueba de un sistema y determi_
nar agquellos aspectos velativos a la 18gica de un programa
aque no han sido probados.

La intensidn original del mapping fue ayudar al
programador a determinar la calidad de los programas. Sin em_
bargo se ha hecho extensivo el uso de esta herramicenta de me_
dicidn del software a la auditorfa para la determinacidn de
partes de los programas que normalmente no se ejecutan.

Estoe andlisis puede ayudar al auditor a cvaluar
la eficiencia de un programa de operacidn y a descubrir seg_
mentos del mismo creados especialmente para la ejecucidn de
propdsitos no autorizados. Estos Ultimos son los objetivos

principales para su aplicacién a la auditoria de sistemas.

5 de la org:

Caracterfisti

Si bien no puede hablavse de caracterfsticas espe
ciales do la organjxdcjén‘para la aplicacion del método, s7
podemos decir que en sistemas muy complejos resulta impracti_
cablo st uso on Ta totalided e jos programas, por lo que de_

berdn

cleccionarse los programas clave a testear.
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icas de la té&cnica y procedimiento

K1l mapping es realizado por un pagquete de medicidn
del software el cual analiza un programa de computacidn duran_
te su ejocucion para indicar si las instrucciones del programa
han sido llevadas a cabo.

Estos elementos de medicidn del software monito_
rean la ejecucidén de un programa para contar el nGmero exacto
de veces que cada instruccidn es ejecutada y miden el tiempo
de CPU de cada instruccién. Como resultado se produce un in_
forme que incluye la siguiente informacidn:

. una lista de segmentos del programa no ejecuta_
dos

. una lista de los pasos que consumen mads tiempo
de CPU

. una lista del programa fuente gue muestra el ngd
mero total de veces qgue cada ihstruccién fue ejecutada

1 auditor puede usar estos informes para evaluar
la extensidn de la prueba del sistema.

Los pasos no probados pueden ser identificados y
discutidos con personal de sistemas y programacidn para cer_
ciorarse de su importancia.

Bl nGmero de ejecuciones de un paso en particular
puede tamhié&n ser comparado con la cantidad de registros de
entrada para verificar qué programas estén operando correcta
mente.

Los procedimientos tipicos en la ejecucidn del
mapplng son:

1) obtener una adecuada hcerramienta de medicidn
del software si la organizacidn ya no tiene una

2) seleccionar el programa o programas a ser ana_

lizados
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3) ejecutar ¢l mapping del programa seleccionado

4) analizar los resultados de la prueba

De acuerdo con lo mencionado los resultados de la
aplicacién del método apuntan hacia dos grandes aspectos que
se citan a continuacidn:

. eficiencia operativa del sistewma mediante la in
dividualizacién de los segmentos no utilizados de los progra_
nas

. sistema de control interno en lo relativo a con
fiabilidad del software mediante la evaluacidn de los procedi
mientos de depuracidén y prueba de programas y al control in_
terno proeventive mediante el aislamiento de una codificacién
no ejecutada, que podria haber sido agregada con fines no au__

torizados

Caracterfisticas del auditor

Para que los auditores puedan usar este método se
requiere que sean entrenados en el uso de los paquetes de me
dicidn del software y en el andlisis de los resultados produ_
cidos por tales elementos.

Ademds cuando el auditor comienza a usar esta t&c
nica es necesaria la asistencia de parte del scctor de progra
macién, aundque el tiempo de entrenamiento es muy corte, pu_

diendo demandar un dia.

Costos

ool mercado estdn disponibles varios paquetles

deomedicion del software tanto para su compra cono para al




guilar.

Estos costos pueden ser fdcilmente racuperados
vy en forma muy rdpida si los programadores y los auditores
distribuyen el uso del paguete para mejorar la eficlencia
y la calidad de los programas y de esta manera ser ‘aprovecha
dos por ambos departamentos.

Los costos que siguen son los de preparacidn del
programa para su uso y ejecucidbn, los cuales son generalmente
fijos.

Los otros costos como el relacionado con el tiem_

po de auditoria varfan dependiendo del objetivo a ser alcan_

zado.

Ventaias

1) no requiere mucho tiempo de entrenamiento para
ser aplicado

2) no es muy costoso

3) incrementa la eficiencia de la operacidn del
computador a través de la identificacidn de c¢ddigos no usados,
la evaluacidén de la adecuacidén de los procedimientos de debug
ging de los programadores y el aislamiento de rutinas que pu_
dicron haboer sido insertadas con propdsitos no autorizados

4) la c¢jecucidn de la prueba es relativamente f4_
5) permite la recuperacidn rédpida de los gastos

que origina su aplicacidn al permitir su uso compartido con

ol sector Jde programacion

A




Desventajas

1) para sistemas muy complejos resulta ilmpractica
ble su aplicacidn a la totalidad de los programas debido al
tiempo necesario para desarrollar la prueba pudiendo resultar
ésta excesiva. En estos casos deberfan seleccionarse progra_
mas clave para probar, los que podrian ser programas de edi
cién, validaci6én, actualizacibén de archivos y emisién de in_
formes.

2) la utilizacidn de la técnica no asegura que la
ejecucidn del programa haya sido efectuada en la secuencia co
rracta

3} tampoco con la aplicacidén de esta técnica sze
ascgura que el programa se ejecute de acuerdo con la inten_
sidén del programador o bien gue dicho programa sea correcto

4) hace falta una asistencia especial de analistas
y programadores sobre todo enila primera oportunidad de apli_
cacidén de la té&cnica en lo relativo a la carga del software
especial, preparacidén de las sentencias de trabajos(JCL) y a_

ndlisis de los resultados obtenidos
Perspectivas

Su uso en la auditoria estd restringido al cumpli
miento de propdsitos especificos por parte de ésta, por lo

gue su uso futuro en esta especialidad serd probablemente muy

limitado.
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CUORSOGRAMAR

Objetivo

Ls una tdéenica dtil principaliente en la evalua
¢cién de la adecuacidn de los controles debido a gue constitu
ye una repregentacidn simplificada de la realidad. De esta
forma permite una clara identificacidn de los controles y
por lo tante de las interrelaciones que se plantean entre
los miswos. Asimismo resulta de gran utilidad en la evalua_
cion del ilmpacto que los cambios en el sistema producen so_

bre los controles.

Caracteristicas de la organizacidn

Es aplicable a todas las organizaciones en gene

ral.

Caracteristicas de la técnica procedimiento

Comprende el uso de una combinacidén de simbolos
y descripeciones narrativas para definir todos los controles
relacionados con el sistema.

Bl diagrama de flujo define todos los puntos de
control dentro del sistema en midltiples niveles. Tl mds alto
nivel del esaguena determina las interrelaciones wmds ygenera_
les de procesamiento y sus controles en el contexto total de

la empresa. Bl proximo nivel divide aquellas drcas <le con
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trol gque podrian scr llevadas a niveles de procesos o pasos
de trabaijo (job steps) si este detalle fuera requerido.

El personal de sistemas,los auditores v los usua
rios perciben los requerimientos de control de diferentes ma
neras. La té&cnica de cursogramas trata este problema a tra_
vés de una reunidén donde se presentan graficos de cuya va
riacién en perspectiva pueden ser identificados los puntos
importantes, discutidos los problemas y luego resueltos.

Esta técnica puede ser usada casi universalmente
ya sea para aplicaciones existentes como para las nuevas.

En la aplicacidn de la técnica a un nuevo siste_
ma los controles son desarrollados en los niveles de proceso
y paso de trabajo durante la fase de especificacién del sis_
tema. Luego la interfase de los nuevos sistemas con los con__
troles de aplicaciones existentes pueden ser comparados usan
do diagramas de flujo. Las nuevas aplicaciones deberian ser
incorporadas dentro del plan de control general de la organi
zaclidn sin reducir el nivel de control de auditabilidad de
los sistemas.

1 diagrama usa simbolos est&ndar de andlisis pa
ra auditorfa. Estos simbolos son organizados en una secuen_
cia de pasos de trabajo desde el principio de la pdgina has_
ta el final y con los departamentos individuales ejecutando
funciones desde el tope de la pdgina y de izguierda a dere_
cha. Asi el flujo de procesamiento de los controles es enca_
denado usando simbolos, comhinaciones de pasos de trabajo y
dentro del drea o departamento en el cual se estd cjecutando
la funcidén.

El enfoque usado en la implantacién de la técni_
comprende los siquicntes pasos:

1}y establecer dentro de la ordganizacidn una es
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tructura de cddigos que identifique la aplicacidn, el proce_
so, los elementos y los pasos de trabajo

2) entrenar al personal que debe aplicar la téc_
nica en la identificacidn de los controles incluyendo las di
ferencias que hay entre un buen control y uno malo

3) entrenar al personal de auditorfa de sista_
mas en las técnicas de diagramas de flujo usando los simbolos
elegidos para cursogramas

4) entrenar al personal de auditorfa de sistemas
en la descripcidn narrativa del sistema y proveer una guia
de preguntas (checklist) de los puntos mds importantes a ser
incluidos en el trabajo

5) uso de las técnicas para la documentacidén de
todos los controles del sistenma

6) aplicacién de la metodologia tanto al desarro
1lo de nucvos sistemas en la etapa de disefio preliminar como

a la auditorfa de sistemas ya coxistentes

Caracterfisticas del auditor

El entrenamiento en cursogramas puede ser logra
do en uno o dos dfas, siendo por otra parte un requerimiento
continuo para el auditor el reconocimiento de los puntos de
control.

El equipo de auditofia puede ademéds requerir un
entrenamiento suplementario en computacidén.

Por lo tanto no es necesario reunir una gran ca_
pacidad técnica para aplicar el métoda, ni tampoco destinar
mucho ticempo ni recursos materiales para el entrenamicnto,

sobre todo para el caso de los auditores gque naturalmente de
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ben tener un conocimiento bdsico de este procedimiento.

Costos

Como surge de lo dicho en el punto anterior el
costo de entrenamiento es bastante bajo vy lo mismo sucede
con el resto de los costos relacionados con la aplicacién de
esta técenica, los cuales dependen principalmente del tiempo
que demandan las tareas.

No obstante los factores que afectan el ticempo y
el costo son:

1) la complejidad del sistema

2) las interfases entre varios sistemas o pasos
de trabajo

3) la habilidad del analista en registrar las

funciones

Ventajas

1) permite ver con claridad las funciones y los
controles de la organizacidn

2) facilitan el aprendizaje para el personal de
as diferentes dreas que tienen que ver con las funciones y
los controles (auditorfa, sistemas, usuarios, etc.)

3) constituye un clemento importante para la do_

cumentacion del sistoma

4) mejora las comunicaciones entre los distintos

sectores dado que permiie que cada uno conozca mads su inter
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relacidén con ¢l resto

5) es de aplicacidn a casi todo tipo de organi
zaclones

6) puede ser usada tanto para aplicaciones exis_
tentes como para nuevas

7) pcrmite observar rdapidamente y con gran clari
dad los detalles del sistema (funciones, conlroles, interre

laciones entre los distintos sectores, etc.)

Desventajas

1) puede ser importante el costo de desarrollar
y manhtener actualizados los diagramas de flujo

2) no obstante ser una técnica de aplicacidn uni
versal, en grandes empresas la tarea puede resultar demaslado
ardua como para permitir un efectivo uso de la misma

3) su aplicacién requiere que el analista o audi
tor pueda entendcr las interrelaciones e identificar los con
troles, de aqui gue la efectividad de la técnica esté direc_
tamente rclacionada con la habilidad del individuo que la u_
sa mas gque con el método en si

4) en la implementacién debe tenerse precaucidn
de realizar extensos detalles que puedan ocultar mds que ex_

poner puntos clave del sistema

Perspectivas

Por todas las caracteristicas que hemos apuntado
las perspectivas de uso futuro de la técnica son buenas méaxi

me si consideramos que actulmente existen paquetes de progra
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mas diagramadores que leen la codificacién en lenguaje simb8
lico y la convicrten en diagramas que pueden emitirse c¢n una
impresora de lineas.

Este software hace gque el costo de diagramacidn
sea minimo en comparacidn con el que demandaria la diagrama_
cidén manual. Asimismo también reduce el esfuerzo de manteni_
miento de los diagramas dado que su aplicacidn siempre refle
ja la situacidn actual de la codificacién en lenguaje simbd_
lico.

Otra de las ventajas de este software es que la
mayorfa puede emitir mensajes de diagndstico para avisar de
la extstencia de incoherencias en la secuencia o errores di_
versos en la programacidn.

11 aporte de estos paquetes al uso de la técnica
s concentra principalmente en la reduccidn del esfuerzo y
por lo Lanto del costo de desarrollo y mantenimiento de la
documentacidn del sistema y en disminuir la dependencia de su
afectividad a la habilidad del individuo que lo aplica.

Por otra parte las desventajas que presentan es_
tos programas es su costo que puede resultar elevado para al
gunas empresas y el hecho de que no todas las versiones reu_

nen las condiciones de eficiencia operativa necesarias.
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CONTABILIDAD DIL SISTEMA

Objetivo

Si1 bien estos sistemas son diseflados para servir
a las necesidades operativas del departamento de procesamien
to de datos, mucha de la informacidn provista por ellos es
de interé&s para la auditoria.

Dos tipos de contabilidad del sistema son parti_
cularmente importantes para los auditores: la contabilidad
propiamente dicha del sistema y el conjunto de datos activos
del sistema.

El auditor puede usar datos de la contabilidad
del sistema para verificar el uso del equipo (por ejemplo
que s6lo los individuos autorizados usen el computador). Por
otra parte ¢l conjunto de datos paermite conocer si los datos
son usados Gnicamente por quiches tengan autorizacidn para e
Tlo.

o stntests esta Leonica eu ubilizada en Lraba_
jos especiales relacionados con el uso del equipo y de la in

formacidn contenida en los archivos.

Caracterfsticas de la organizacidn

La contabilidad del sistema es generalmente usa_
da en empresas grandes que cuentan con importantes centros
de cOmputos y terminales en diversos departamentos que nor_
malmente son accedidas por muchos individuos. Este esquema a
lienta la implementacidn de este tipo de registros debido a

12 necesidad de delimitar la responsabilidad del personal
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que tiene acceso a los recursos informdticos y de detectar
cualguier acceso indebido a los mismos.
,
No obstante entendemos que esta t&cnica debe ser
utilizada cn todos los sistemas independientemente de su ta_
mafio y principalmente en aquellos que puedan ser accedidos por

muchos individuos.

Caracteristicas do la tlcnica y procedimiento

Estos programas estdin disponibles por intermedio
de la mayorfa de los vendedores como parte de su sistema ope
rativo.

La contabilidad del sistema provee los nedios pa
1a juntar y registrar informacidén a ser usada en la evalua_
cidn de los sistemas en uso.

La informacidén registrada generalmente es el
tiempo de comienzo y finalizacién del trabajo,el uso de con_
juntos de datos o archivos y el uso de dispositivos de hard_
ware.

De esta manera Ja contabilidad del sistema con_
siste de reyistros que muestran cudles usuarios usaron qué
progyramas, culdn a menudo y por cudnto ticmpo. Ademn&s so in
cluye la identificacidn del usuario, el hardware rcéucrjdo
para el trabajo, el tiempo enplecado en la ejecucidn y cdmo
<1 trabajo fue completado.

Por su parte los registros de datos activos pro_
veen informacidén acerca de cudles archivos fucron usados du__
rante el procesamiento y quién requirid el uso del conjunto
de datos. Dentro de la informacién contenida en estos regis_
tros cotd 1 nombre del coniunto de dalos, la extension de

los registros, ¢l nfimero de seric de los archivos y ¢l usua__
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Lio de la informacidn.

La disponibilidad de estos datos permite obtener
cstadfsticas operativas que son necesariag en el cdlculo de
las cargas del sistema que efectla personal de procesamiento
de datos. Pero esta informacién también es fitil en la evalua
cibén de la ejecucién de un sistema.

Debido a la complejidad en la recoleccidn de los
datos como al extensivo trabajo de procesamiento gue demanda
serfa imprdctico para el auditor obtener la informacién ex_
clusivamente para propdsitos de auditoria, por ello el audi_
tor deberfa especificar un programa de reduccién de datos pa
ra extractar sélo aquellos que sean necesarios para propési_
tos de auditorfa. Rsta informacién se convierte asi en la ba
se para el trabajo de auditorfia cuyo objetivo sea investigar
qué usvario estd usando Jos recursos de computacidn, cuédles
recursos estdn siendo utilizados y cudn extensivo es su usoc.

Los procedimientos para usar esta técnica son bd
sicamente los mismos que cuando se emprende una auditorfa u_
sando software de auditoria. Ambos requieren la extraccidn
de datos desde un archivo pero los métodos para transformar

un procedimiento de contabilidad del sistema en un informe

fen

til de auditorfia son mds complejos que la mayorfia de los
software especializados debido tanto a la complejidad como a
la cantidad de datos disponibles.

Los pasos que deben efectuarse para su aplica_
cidén son los siguientes:

1) definir los objetivos de la auditoria

2) determinar si el programa de contabilidad del
sistema puede proporcionar los datos datos necesarios para
cumplir con aquellos objetivos

3) especificar los procedimientos y programas re
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queridos para reunir los datos necesarios en funcidén de los
objetivos previstos. Esto exigird seleccionar los tipos de
registro necesarios, determinando qué campos de los mismos
deberdn ser extractados, cudles serdn usados como clave de
clasificacién, definiendo el formato del informe requerido y
egcribiendo un programa de extraccidn para la obtencidén de
los datos requeridos.

4) ejecutar el programa de extraccidn

5) efectuar la auditorfa usando los datos obteni
dos, Incluyendo la documentacidén sobre la blsqueda y el desa
rrollo de las conclusiones. In este paso el auditor efectua_
rd las pruebas necesarias para verificar que:

~ s6lo los programas autorizados tengan acceso a
los datos necesarios

- los utilitarios que puedan alterar archivos de
datos y programas sean utilizades s&lo para propdsitos auto_
rizados

- los programas autorizados sean corridos fGnica_
mente cuando esté&én agendados y por el contrario no sean co_
rridos programas no autorizados

- durante el procesamiento s6lo sean accedidas
las generaciones correctas de los archivos de datos

- los archivos de datos que deban estar protegi__
dos por claves, realmente lo estén

- tengan acceso al equipo y a los datos Unicamen
te personas autorizadas

- se efectlen s6lo tareas autorizadas en el mo_
mento que corresponda

- las incidencias de la_terminal como apagado,
encendido, malfunciones del hardware y comienzo o detencidn

de un tirabajo
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- el resultado de otras pruebas que haya decidi_
do efectuar sobre la base de los datos provistos por la con_

tabilidad del sistema

Caracteristicas del auditor

Los auditores que usan esta técnica para su tra_
bajo deberfan tener como minimo un afio de experiencia en pro
cesamiento de datos con software de sistemas operativos. Es_
tas personas pueden ser entrenadas de tres maneras:

1) en cursos del vendedor del equipo

2) en el departamento de procesamiento de datos
por personas experimentadas pertenecientes a la empresa

3) por medio del estudio de manuales y otras for
mas de informacidn escrita

M&s alld de c6mo se realice el entrenamiento de_
be tenerse en cuenta que esta técnica no es disenada como u_
na herramienta de auditorfa y por lo tanto el enfoque de au_
ditorfa y los conceptos deben ser desarrollados por el audi_
tor.

El tiempo de entrenamiento para un auditor expe__
rimentado en sistemas en el uso de esta técnica oscila gene_
ralmente entre las dos y las cuatro semanas. Hacemos referen
via a un auditor especializado en sistemas dado que es el G_
nico gue puede determinar si este método puede ser utilizado
efectivamente en auditoria. Asimismo el conocimiento de las
operaciones es esencial para el andlisis de la performance,
uso de los datos y método de carga.

Do acuerdo con lo dicho en el pdrrafo anterior
el entrenamiento de un auditor no especializado en sistemas

resultarfa ser mucho mas costoso dado que previamente debe
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rfa incorporar diversos conocimientos de sistemas para poder
estar en un nivel que le facilite el aprendizaje de este mé&_
todo.

Serfa conveniente también que el auditor a_
pligue esta técnica con los distintos lenguajes de computa_
cidn que puedan tomar el archivo de datos y consolidar, cla_
sificar e imprimir los informes requeridos.

Por lo tanto para el uso de este mé&todo con pro_
po6sitos de auditoria se necesita un alto grado de capacidad

téenica on procesamiento de datos.

Costos

Log costos relacionados con esta técnica son lous
siguientes:

1) el costo del software o su alquiler si es que
debe adquirirse o alquilarse con el sélo propdsito de ser a_
plicado a la auditorfia. Este costo no corresponderfia si los
programas ya existieran en la empresa para ser usados por el
departamento de procesamiento de datos.

2) el costo de especificacibén y codificacidén de
programas necesarios para extraer los registros deseados

3) el costo de especificacidn, codificacién y e_
jecucidén de los programas que producen los informes desde el
archivo del cual se extrajeron los datos

4} los costos asociados al tiempo de auditoria
que incluyen los relacionados con la determinacién de los ti
pos de datos necesarios y del andlisis y sequimiento de la
Informacidn provista

H) el costo a que hicimos referencia en o1 punto
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que trata las caracteristicas del auditor. Este concepto in_
cluye el costo de tener auditores especializados en sistemas

mds el de entrenarlos en el manejo de esta técnica

Ventajas

1) es una buena herramienta de andlisis para los audi
tores

2) para el tipo de datos que provee es la fuente mas
ccondmica

3) es facil a través de estas rutinas incluir, modifi
car o excluir registros especificos

4) permite examinar cn detalle como ninguna otra téc_
nica el uso de los recursos de computacidn

5) provee informacidén gue puede constituirse en una

gran pista de auditoria

Desventajas

1) no es un software disefiado especialmente para ser
utilizado con propésitos de auditorfa, lo que genera proble
mas de adaplacion

2) para su evaluacidn y uso se requiere de auditores
experimentados en procesamiento de datos

3) el auditor no puede controlar la fuente de datos a
través de las posibilidades de este software debido a que €s
te opera en el contexto del procesamiento de datos y como
tal estd sujeto a manipulacidén por medio del sistema operati
VO

4) son s6lo aplicables a auditorfas cuyo objetivo
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sea la verificacién de la registracién de datos relaciona
dos con la utilizacidn de los recursos de computacidn o con
la seqguridad de los archivos

5) los métodos para transformar este software en
un informe Gtil para auditoria son mids complejos que la mayo

ria de los programas creados especialmente para auditoria

6) el software no tiene todo el control del meca
nismo tal como la secuencia numé&rica en que ocurren los he_
chos o el control total de los nGmeros de registro. Esto sig
nifica gue cuando el auditor comienza a usar los archivos no
hay controles para determinar si &stos han sido manipulados
o no.

7) es un método costoso ya sea en cuanto a su ad
guisicién, su adaptacidn a las necesidades de auditorfa y al

tipo de personal requerido para su aplicaciodn

Perspectivas

Considerando su elevado costo y que sélo es apli
cable a auditorias con determinados objetivos, entendemos
que la utilizacidn futura de la contabilidad del sistema co_
mo técnica de auditorfa se circunscribird a aquellos casos
on oque sea fundamental mantener un esticto control sobre los

recursos de computacidn.
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GUIAS DE AUDITORIA

Objetivo

Su objetivo es el de proveer al auditor de un
programa que indica paso por paso c6mo realizar la audito_
rfa de un area (por ejemplo el centro de cdmputos) o de un

sistema (por ejemplo una determinada aplicacidn).

Caracterfsticas de la organizacidén

Il método es aplicable a todas las organizacio_
nes on general aungque no el tipo de gufa el cual deberia a_
daptarse a las caracteristicas particulares de cada organiza
cidn si es gue no se quiere dejar de lado ningln aspecto in_

portante.

Caracteristicas de la técnica y procedimiento

Las gufas de auditorfia han probado ya su uso du_
rante muchos anos en las auditorfias manuales. Su utilizacidn
en computacién es una extension natural de su uso en audito_
rfas tradicionales.

Las guias asisten al auditor en la ejecucidn de
la auditorfa incluyendo un determinado enfoque, una scrie de
preguntas, acciones a ltomar basadas en las respucstas a las
preguntas y ademds sugiercn criterios de andlisis. Ll uso de

una guia puede ser la base de una auditorfa completa.
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Estos cuestionarios pueden ser desarrollados por
las mismas organizaciones para su uso exclusivo o bien par__
tir de cuestionarios estdndar disponibles desde una variedad
de fuentes y modificarlos para su adaptacidén a las necesida_
des una organizacidn en particular.

Siempre que una guia deba ser utilizada en una
organizacidén antes debe ser revisada para asegurarse que las
preguntas sean aplicables a la misma y si todas las pregun_
tas necesarias esté&n hechas en la gufa.

Esta técnica por su mismo nombre implica gue de_
be guiar al auditor en su tarea y no dirigir cada paso. Por
lo tanto el auditor que la utilice todavia debe confiar en
su experiencia, intuicidn y en los resultados preliminares
de la auditorfa para determinar el alcance y las pruebas a
ser ejecutadas durante la auditorfa final.

Los objetivos de una Quia de trabajo son organi_
zar el enfoque de auditorfa, reducir ¢l tiempo de prepara_
cidén y asegurar un nivel de completitud de la tarea.

En la ejecucidn de una auditorfa usando una quia
oL auditor deboerfa proceder como siques

1} establecer claramente el propdsito y alcance
del trabaijo

2) seleccionar una apropiada gufa de auditoria y
hacer las modificaciones necesarias basadas en los objetivos
particulares de la auditoria

3) preparar un plan sobre el equipo y el tiempo
requeridos para hacer el trabajo como asi también sobre la
habilidad exigida a los auditores que participen y el apoyo
técnico adicional que se nccesite

4) ejecutar la primera parte de la gufa que ge_
neralmente incluye el servicio inicial donde interviene el

gerente de auditorfia para obtener la informacién bdsica, reu
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nir documentacidn descriptiva de la organizacidn a ser audi_
tada, su equipc y estdndares aplicables y obtener un mayor
cntendimiento de las politicas y normas dc la organizacion

5) utilizar el resto de la guia de auditoria, ha
cer los interrogatorios y reunir los datos de usuarios y em_
pleados

6) analizar los datos y hacer y efectuar los tra
bajos adicionales requeridos para la auditoria

/} escribir un informe final indicando las con_

clusiones derivadas del trabajo y respaldando cada conclu_

O

si16n con la informacidn sobre la cual se bas

Caracteristicas del auditor

La primera diferencia entre los programas de au_
ditorfa tradicionales y las gufas para auditoria de sistemas
es el conocimiento de procesamiento de datos gque necesaria_
mente debe tener el auditor para el uso efectivo de estas G1
timas. Sin este conocimiento el auditor no podra comprender
la importancia o significado que tiene cada pregunta inclui_
da en el cuestionario.

Bs por todo lo anterior que las guias deberian
traer material de entrenamiento asociado con su aplicacién,
pues para usarlas efectivamente es necesario conocer la in_
tencidn de cada pregunta y el curso de accidn a seguir si la
respuesta es negativa.

11 entronamionto requerido para suouso pucde sor
obtenido de dos formas: mediante material de entrenamiento a
sociado con la guia o a través del entrenamiento en el traba

jo junto a un auditor experimentado que la usc.
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Costos

El método es poco costoso e incluso deberfa redu
civr el costo de la auditorfa a través de una disminucidn sus
tancial del tiempo de preparacidn de la misma.

Fl nivel de ahorro de tiempo depende tanto del
alcance de la auditorifa como de las etapas que comprende la
tarca. Rl primer caso se debe a que cuanto mé&s grande es el
trabajo se requiere mds tiempo de preparacidn y el segundo
estd relacionado con el porcentaje de la auditorfa qgue pue_
de ser llevado a cabo usando la guia.

Bl costo de usar este método incluye su costo de
adquisicidn (si es que no existe una en la organizacidn), el
de modificar la lista de preguntas para adaptarla a las nece
sidades del trabajo y el relacionado con el tiempo de entre_
namiento de los auditores. Si ella no fuera adquirida sino
desarrollada por la organizacién reemplazariamos los dos pri

meros costos por el que demandaria la confeccidén de la misma

ventajas

1) es una extensiva y complota lista de cheéueo

2} se halla enriqguecida por la experiencia acumu
lada en trabajos anteriores y de varios compiladores

3) mantiene uniformidad y coherencia en el traba
jo realizado en distintos perfodos de auditorfia permitiendo
una mavor comparahitidad

4) reduce el tiempo de preparacidn de la audito
r1a y con vllo ¢t costo de la misma

b) o wlrve como un estimulo a la mente del auditor

de mancra que importantes aspectos no sean pasados por alto
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6) tiende a mejorar la eficiencia del trahajo de

auditorfia

Desventajas

1) el exceso de confianza en las guias puede cau
sar Jue algunos aspectos obvios no sean tenidos en cuenta.
Este es el caso de guias muy generales que no tengan en cuen
ta caracterfisticas propias de la organizacidén en gue se apli
can o donde la adaptacidén a las nccesidades del trabajo no
se hizo correctamente.

2) las ravones de algunas preguntas del cuestio
nario pucden no ser completamente comprendidas por los audi_
tores que lo usan

3y algunas preguntas pueden no ser aplicables a
la organizacidn bajo auditorfia

4) sin una correcta y clara explicacildn por par_
te del auditor gue aplica el m&todo, el usuario puede no en_
tender correctamente la intencidén de una pregunta o una ac_
cidn de seguimiento y asi emitir una respuesta equivocada ©

o ejecutar una accidn errdnea

Perspectivas

Considerando que es la técnica que mds dominan
los auditores(debido a que ya se usaba en las auditorias tra
dicionales) y o su bajo costo entondemos que su utlilizeacion
en el futuro seguird siendo tan intensa como lo es actualmen

te.
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PRUEBA DIY DIESASTRE

La mayoria de los centros de cédmputo desarrollan
planes de desastre y la prueba de desastre examina la vali_
dez de esos planes poniendo en préctica los métodos que debe
rfan ser usados en caso de un evento determinado.

1 desastre prevé una completa destruccidn del
centro de cdmputos y el objetivo de un plan de desastre es a
segurar una efectiva proteccidén contra la pérdida de informa

cién.

Caracteristicas de la organizacidn

Se aplica principalmente en organizaciones en
que su actividad depende en gran medida del funcionamiento
de sus sistemas de informacidén o donde la mayor parte de
sus datos son procesados mediante sistemas de computacidn,
en especial si éstos son en linea y tiempo real.

isto no quiere decir que el resto de las organi_
zaciones cuyas caracterfisticas no sean las apuntadas no ha_
gan planes para evitar la pérdida de informacidn en caso de
accidentes sino que aquellas son las que necesariamente de_
ben hacerlos porgue son las que resultarfan mds afectadas an
te una pérdida de su capacidad de procesamiento.

Por otra parte la prueba de desastre podrd ser a
plicada donde existan planes de desastre. Donde no se hayan

elaborado esta clase de medidas los auditores deberfan eva_
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luar la situacidén y efectuar las recomendaciones del caso.

Caracterfisticas de la técnica y procedimiento

Tl método consiste en la simulacidn por parte
del auditor de un desastre en el centro de cObmputos el cual
se hace en forma sorpresiva.

Fste procedimiento debe efectuarse peribédicamen_
te y su fin es probar la adecuacidn del plan de contingencia

I.a prueha de desastre no puede ser intentada a
menos que el centro de cémputos haya hecho un adecuado traba
jo de planeamiento. Si esto no es asi seria conveniente que
ol auditor asista al gerente del centro de procesamiento en
la preparacidén del plan.

Un plan adecuado requiere la identificacidén de
los sistemas de mayor prioridad, sitios de almacenamiento y
lugares alternativos de procesamiento. El plan también debe
contener la direccidn de los sitios alternativos, los ciclos
de vida de los archivos, los medios de transporte de los ele
mentos 1fsjcon y tos procedimientos para {a scquridad, con_
trol y recuperacidn de la informacidén

Iuego que el auditor determiné que el centro de
computos tiene un adecuado plan de desastre, &l puede probar
lo eliciendo un sistema y determinando el punto y el tiempo
del desastre simulado. El gerente del centro de cdmputos, el
superviscor de biblioteca y el jefe de control y operaciones
son notificados de que un desastre simulado ha ocurrido y
que el plan de desastre debe ser puesto en practica. El ge_
rente entonces debe designar a una persona para ir al sitio

de la contingencia y ejecutar los procedimientos necesarios
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obteniendo los archivos de datos y programas. Il auditor de_
be acompanar a esta persona para asegurarse que los datos a
recuperar sean obtenidos sdlc del lugar de la contingencia.
Utilizando una lista de control la persona recupera el mate_
rial y cuando &ste ya estd reunido el operador corre la prue
ba de recuperacidén. El auditor debe cbservar el manejo y pre
paracidén de los datos a través de la recuperacidn y comparar
los listados de salida con los listados originales que su_
puestamente habrfan sido perdidos en el evento para asegurar

se que la informacidn sea exacta y completa.

Caracteristicas del auditor

Los auditores gue usan esta té&cnica deben enten_
der tanto los procedimientos operativos de la organizacidn

stema a ser probado.

como el si
No se requiere ningln entrenamiento especial so_
bre esta prueha aungque guilen la apligue debe ser un auditor
especializado en procesamiento electrénico de datos pues de_
be tencr un amplio conocimiento de los métodos de operacidn
en un centro de cédmputos. Si el auditor no tiene este {ipo

de entrenamiento puede ser conveniente que se lo capacite en

el centro de cdmputos por un lapso de una semana antes de a_

plicar la tdécnica de pruebna de desastre.

Cada tipo de desastre tiene un nivel de ricesgo
cesultante doe Tas o condiciones dedt confexto vy iene delteiminag
dan consocueonciag para Tas operaciones de 1a companfa.
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Los costos de desarrollar planes y procedimien_
tos, mantener archivos de almacenamiento de pruebas de desas
tre e implementar dispositivos de proteccidn deben ser con_
t rapesados con aquellos riesgos y sus consecuencias.

A rafz de que el peso relativo de los riesqos vy
congecuencias a que hicimos referencia en el parrafo ante_
rior puede ser difcrente en diferentes contextos, las deci_
siones que incluyen la extensidn y capacidad provistas por
el plan de contingencia deben ser aprobadas por el nivel ge_
rencial directamente responsable por las funciones a ser cum
plidas en el centro de cdmputos.

1l nivel gerencial mencionado deberia tambié&n i_
dentificar la prioridad asignada a cada uno de los sistemas
de manera que si s6lo un grupo de sistemas pueden ser opera_
dos, secan identificados anticipadamente aquellos que resul
ten mds importantes para la continuacidén de las operaciones.

Es incumbencia de la gerencia del centro de clm_
putos en coordinacidn con el responsable de sequros de la
compania determinar el elemento de riesgo, el nivel de expo_
sicidén valorizado y los requerimientos para el seguro que
sean de cardcter adicional.

A rafz de quc el auditor del sistema puede eva_
luar facilmente la capacidad del centro de cdmputos para la
recuperacidn, &€l puede contribuir a evaluar la exposicidn po

tencial de la compania a las pérdidas.

Ventajas

1) puede descubrir debilidades potenciales resul
tantes de procedimientos inadecuados

2) puede descubrir fallas de los empleados al a
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plicar procedimicntos adecuados

3) las pruebas periddicas recuerdan a los emplea
dos que tales procedimientos pueden ser usados en cualquier
momento, lo que las hace importantes como elemento disuasivo

4) provee datos realistas y alienta la confianza
en la capacidad del &rea de procesamiento de datos para so_
brevivir a una situacidén de desastre

5) representa un importante control sobre un &_
rea esencial para la viabilidad de la organizacidn

6) crea conciencia en el personal de la posibili
dad de accidentes mejorando la previsidn de los mismos

/) ayuda a inslruir al personal on las acciones
a tomar en caso de producirse accidentes y mejora su entre_

namiento en los pasos a seguir para evitar mayores pérdidas

1) interrumpe el cronograma de trabajo del cen_
tro de cémputos durante la realizacidén de la prueba

2) la ejecucidn de la prueba demanda importantes
gastos en recursos de computacién ademds del tiempo que lle
va que es de cuatro a seis horas aproximadamente
3) es necesario personal especializado con pro_

fundos conocimientos de procesamiento de datos para ejecutar

la prueba lo que también representa un costo importantce

Persi lvas

ta téenica continuard con una aplicacidén crecien

te en el futuro y representard una parte importante entre
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los recursos del auditor.

Para el éxito de la técnica en nuevas aplicacio_
nes es necesario que antes de que un plan de desastre sea
probado, los procedimientos de recuperacidn estén formalmen_
te documentados, sean claramente entendibles y se hallen ac_
tualizados por cualquier cambio que se haya producido en el
contexto. Estos procedimientos deben ser gquardados a lo lar_
go del almacenamiento de la prueba de desastre.

Por dltimo con el crecimiento en importancia y
magnitud de la computacidn en la empresa, se incrementaré
paralelamente la necesidad de efectuar planes de desastre
pues la organizacidn cada vez serd mis dependiente del co_
rrecto funcionamiento de sus sistemas. Como consecuencia de
esto serd tambié&n imprescindible mantener un adecuado con_
trol sobre la efectividad de dichos planes y la prueba de
desastre es el medio méds id6neo para lograr ese objetivo,
por lo gue entendemos que en el futuro tendrd una gran apli_

cacién.
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AUDITORIA DE POSTINSTALACION

10

bjetivo

ixaminar los sistemas de aplicacidn luego de que
cllos son puestos en funcionamiento, verificando el cumpli_
miente de las politicas y procedimientos de la organizacidn
y determinando si el sistema alcanza losg resultados para los
cuales fuw desarrollado.

Cuando los enfoques son estandarizados el método
es un procedimiento general que cubre un amplio rango de si_
tuaciones y entonces puede ser adaptado por el auditor a ca_
da situacidn especifica encontrada. Los objetivos en cada ca
s0 pueden ser por ejemplo:

. determinar si el sistema relne los objetivos
del usuario

. cerciorarse si el sistema estid adecuadamente
controlado

. determinar si la documentacidn del sistena
reiine los estdndares de documentacidn de la organizacién
. determinar si los datos manejados por el sis_

tema son completos y vélidos

Caracteristicas de la organizacidn

Fsta técnica abarca no sélo a los programas de

computacién sino tambidén las interfases mahuales del sistenma
por lo tanto es aplicable a una gran variedad de organizacio

nes con diferentes grados de procesamiento por computadora.
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Cavacterfsticas de la tdécnica y procedimiento

Los controles internos de los sistemas no garan_
tizan que ellos operardn correctamente una vez que los siste_
mas estén en funcionamiento.

Este enfoque de auditorfa provee un m&todo orde_
nado y sistemidtico para que los auditores examinen la efecti
vidad de los controles en un contexto de operacidn.

La auditorfa de postinstalacidn es ejecutada pe_
ridédicamente, sin embargo el mejor momento para emprender un
procedimiento como este es luego de transcurridos tres a seis
meses después de que el sistema comlenza a operar. kn este
womento los primeros problemas estdn ya corregidos y el per_
sonal operativo ya ostd acostumbrado al uso del sistema.

Este tipo de auditorfa abarca tanto la parte com
putarizada del sistoma como las tareas manuales del mismo.Cu
bre todas las operaciones desde la preparacidn de documentos
fuente originales a través del uso de los informes finales.

El alcance de la auditorfa puede ser extensivo o
limitado dependiendo de los objetivos especificos de audito_
rfa, los cuales deben ser bien definidos antes de comenzar
con el trabajo.

El método se puede aplicar sobre las siguientes
areas de control:

. controles de entrada

. controles de procesamiento

: controles de salida

. correccidn de errores

. control sobre cambios en el sistema

. controles del usuario

. rastros de auditoria

. recuperacidtn de desastre
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. retencidn de informacidn

. documentacién

Estan drodae de ocontrol po son todas las posiblos
y en una auditoria no todas serédn cubiertas.

Cada uno de 1os sistomas a auditar requicre ol
desarrollo de un programa especifico de auditorfa.

111 alcance de la auditorfa y las té&cnicas a apli_
car en c¢lla serén determinados por los objetivos de la audi_
torfa, por cjemplo si los objetivos requieren una extraccién
extensiva desde los archivos de datos, serd necesario tiempo
adicional para planear, preparar y ejecutar aquellas extrac_
ciones.

rara ¢jecutar los objetivos la organizacidon debe
proveer al auditor con una lista de todos los procedimientos
aplicables. Entonces el auditor establece los objetivos para
una auditoria especifica y usa los procedimientos apropiados
Estos procedimientos son usados como una gufa para el audi_
tor y ellos son modificados donde sea necesario. Los procedi
mientos estandarizades proveen al auditor de un enfoque es_
tandarizado de la auditorfia.

En las conclusiones de la auditorfa el auditor
también evalfa la efectividad de los procedimientos y reco_
micnda modificaciones especificac.

usta téenica es un enfoque para auditar una a_
plicacidn. Tlla es una recstructuracidn de un bien estableci
do manual de procedimientos gue toma en cuenta las caracte_
risticas de una aplicacidén. Ella puede cubrir todos los as_
pectos de una aplicacidn,sin embargo en una auditorfa espc_
cial puede quererse abarcar sélo una parte de esos aspectos.

Para cumplir con los objetivos de este tipo de
auditoria el auditor necesitard un completo conocimiento de

la aplicacién. Esto requerird un estudio de los manuales del
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usuario y del flujo del sistema. lsta informacidn junto con
la documentacién del sistema serd la base para la revisidn
del auditor.

Los pasos seguidos para planear y conducir la au
ditorfa son los siguientes:

1} determinar qué pasos serdn auditlados (eslo
puede cumnplirse con la técnica denominada scoring)

2) establecimiento de los objetivos de auditoria
este pasc os responsabilidad del Jdepartamento de auditorfa
interna pero puede ser hecho en conjuncidn con los auditores
externos, gerencia general, gerencia de procesamiento de da_
tos y/o el usuario

3) conseguir un completo conocimiento del siste
mas y do sus objetives, lo que abarca la lectura de los ma_
nuales del usuario y del departamento de procesamiento de da
tos y el conocimiento de las polfticas y procedimientos de
la organizacidn relacionadas con el sistema auditado

4) desarrollar un procedimiento de auditorfa de_
tallado y formal

5) preparar y ejecutar un programa de extraccidn
que provea informacidén para auditorfa (aquf se puede utili
zar un programa generalizadc de auditoria}

6) completamiento del conjunto de datos, que es
una fasc que puede comprender la intervencidén de varios em_
pleados y la obtencidén de datos adicionales a los ya obteni
dos en la extraccidn de auditoria

7) andlisis del conjunto de datos, lo que satis_
Fard 1o blisqueda de auditorfa o creard la necesidad de reu_
nir mds datos para satisfacer las conclusiones incompletas

8) preparar un informe de auditoria

9) preparar recomendaciones para mejorar los pro

cedimientos formales si fuera necesario
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Caracteristicas del auditor

La aplicacién de procedimientos formalizados pa__
ra la auditoria de postinstalacidén es un proceso similar en
concepto al uso de una gufa de auditorfia. A rafz de la com_
plejidad de muchos sistemas el uso de esta técnica requiere
que el auditor:

. tenga un alto nivel de conocimiento de proce_
samiento de datos

. sea competente y tenga prdctica en computacidn

. no haya participado en la fase de disefio del
sistema de manera de mantener su independencia de criterio

Esta técnica deberia ser puesta en prédctica por
auditores experimentados en sistemas. Algunas organizaciones
son mis rfgidas que otras pero la mayorfa requieren de audi_
tores conocedores de conceptos y terminologfa de procesamien
to de datos.

Bl perfil del auditor que ejecuta la_auditoria
de postinstalacidén normalmente incluye:

. conocimiento de cOmo los sistemas son desarro_
1lados

. experiencia en procesamiento de datos al nivel

d» ser capaz de entender los pasos de un programa de computa
cidn escrito
. conocimiento de los onfeoaucs de auditorfa y me

todologfa de trabaio

costos

121 desarvolio de un programa de auditorfa de post

instalacidn requicre ticmpo de trabajo del auditor para for

mular y compilar los procedimientos. Por lo tanto el costo



de utilizar esta técnica es el que representa el tiempo de
trabajo asociado con la ejecucidén de la auditoria. Debido a
esto el auditor tendrfa que lograr un gran nivel de eficien_
cia en ¢l manejo de sus tiempos para reducir al minimo los
costos. 81 es asi el resultado neto entre costos y beneficios
seguramente ser& un ahorro del costo total de la auditoria
como producto del aumento de la productividad de los audito_

res.
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1) provee un método ordenado y sistemdtico para
que los auditores examinen la efectividad de los controles
en un contexto de operacidn

2) verifica que los datos sean exactos y comple_

3) verifica que el sistema cumpla con las polfti
cas y procedimientos de la organizacidn

4) analiza si el sistema satisface sus objetivos

5) evalla la adecuacidén de los controles de la a
plicacidn

6) focaliza la atencidn en las debilidades de
control descubicrtas lTucgo de 1a implementacidn del sistema
las cuales son usualmente dificiles de corregir ademds de
costosas

7) la aplicacidén de un enfogue estandarizado sue
le ser mucho mads efectivo que realizar auditorfas tradiciona
les basadas en la experiencia individual de los auditores

8) da la posibilidad de responder continuamente
a cambhios on las condiciones

9) mejora la experiencia de los auditores que



participan en el trabajo

Desventajas

1) este enfoque no puede abarcar toda la variedad
de situaciones originadas por diferentes aplicaciones

2} el exceso de confianza en los procedimientos
pucde limitar al auditor que recién se inlcia

3) si los procedimientos se convierten en estati
cos su utilidad se degrada

4) por sus caracteristicas no es un enfoque ade_

cuado como procedimiento final y completo a ser seqguido

Perspectivas

Realizar revisiones de los controles luego que el
sistema comienza a producir ha probado ser muy costoso por el
csfuerzo y el tiempo que lleva efectuar los cambios.

la tendencia actual de los profesionales de siste
nas tanto como de los auditores es a la revisién de los siste
mas durante su etapa de desarrollo para evitar interrupciones
y cambios posteriores.

Por lo tanto se estima que la utilizacidn de la

técnica de postinstalacion serd decreciente en el futuro.




GUIAS DE CONTROL PARA EL DESARROLLO DEL SISTEMA

Objetivo

Bstas gufias tienen el objetivo de orientar al au
ditor en la tarea de asegurarse que en la etapa de desarrollo
del sistema los controles del mismo, especificados por el ana
lista, provean confianza en cuanto a la integridad del siste

ma.

Caracterfisticas de la organizacidn

No se requiere ninguna caracteristica especial
de la organizacidn para aplicar esta técnica salvo el hecho
de que desarrolle sus propios programas. Caso contrario de
usar directamente preplaneados la técnica obviamente no po_

drfa ser usada.

Caracteristicas de la té&cnica y procedimiento

Ista técnica se basa en la utilizacidén de guilas
de control a ser aplicadas por los auditores cuandeo encaran
la evaluazidn del control interno de un sistema durante la
etapa de desarrollo del mismo.

Estas gufas no tienen la intencidén de obligar al
desarrollo de controles adicionales sino a proveer un organi
grama general para satisfacer los objetivos de control de la
organizacién.

La responsabllidad por la especificacidn de los
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controles reside en el departamento usuario mientras que la
responsabilidad por la realizacidn de los miomos es de losg
encargados del disefio e implementacidn del sistema. La fun_
cién del auditor es trabajar con personal de andlisis y de
sarrollo de sistemas durante esta fase para evaluar los con_
troles mientras que estos son desarrollados.

El auditor trabajando con personal de desarrollo
de sistemas lo hace como si fuera un miembro mids del equipo
aungque la direccidn del proyecto la tiene el lider del equi_
po vy la tarea del auditor es voluntariamente aceptada sélo
para mejorar el control y la auditabilidad del sistema.

Fn esta posicién el auditor no qgueda bajo la su_
pervisidén del lider del proyecto ni tampoco especifica con__
troles de mancra de mantener cierta objetividad e independen
cla. Su tarea se clrcunscribe a revisar los controles y a ha
cor recomendaciones para mejorar el nivel de control planca_
do. Reclbe copias de la documentacidn del sistema, es invita
do a reuniones de trabajo del equipo de desarrollo y tiene
la oportunidad de hacer comentarios sobre la tarea, pero la
aceptacidn de los controles debe acordarse entre el drea de
sistemas y los usuarios.

Durante la fase de disefio el auditor ejecuta los
siguientes diez pasos, siete de los cuales son hechos en con
ftunto con tas olrau dreas y log tres restantes son responsa_
bilidad exclusiva del auditor.

1} determinar los requerimientos de control del
sistema que incluye ta definicidén de los controles de entra_
da, procesamiento y salida

2} detewminar los controles sobre seguridad de
archivos

1 odelerminar tos requerimientos deo pistas de au

ditoria

=2h8=




4) determinar los requerimientos de retencidén de
datos

5) especificar los procedimientos de control de
errores

6) describir todo cambio en el método de contabli
lizacidn

7} revisar los controles para asegurar que todos
los objetivos hayan sido cumplidos

8) preparar un menorando de control informando
los halluacgos de auditorfc

) revisar los informes de ¢conlrol

10) revisar memorandos de control, listas de che_
queo de countroles e informes de control con el usuario y per
sonal de sistemas

Estos dGltimos tres pasos son ejecutados sélc por
¢l auditor.

A modo de ejemplo del funcionamiento de esta téc
nica, el departamento de procesawiento de datos informa a los
auditores qué nuevos sistemas estén siendo desarrollados y el
momento para el cual se ha programado su puesta en marcha. En
tonces auditorfa determina en cuales aplicaciones desea parti
cipar como parte del equipo de desarrollo. El tiempo mayor de
participacién de auditorfa se produce normalmente entre el es
tudio de factibilidad y la codificacién de los programas. Du_
tonte ta espoeditbicacion dod osistema y Ta ctapa de diseno audi
torfa vevisa los controles propucstos por el analista y actda
como un consultor del mismo en la consideracidén de los mediocs
alternativos de control. En este momento los auditores utili_
zan las qufas de trabajo como base para la revisidn de los
controles y no como una lista de las medidas de control que

deben sor implementadas en forma necesaria.




Para poder aplicar este método es necesario con_
siderar ¢iertos facteres tales como los gue se clitan a conti
nuacidén:

. obtener un fuerte apoyo por parte de la alta
gerencia para que auditorfa pueda realizar la tarea en la e_
tapa de desarrollo

. asigunar para la tarea auditores especializados
en sistemas con experiencia en disefio de sistemas

. evaluar el tiempo de duracidén de la fase de de
sarrollo

. asignar una cantidad de tiempo limite para la
cjocvucidn del trabajo

. usar gufas de control estdndar para estar segu
ro que los objetivos bdsicos de control han sido satisfechos

. asegurarse que los auditores asignados a la ta
rea tengan acceso a todos los datos disponibles para el ana_

lista de sistemas

Caracteristicas del auditor

El entrenamiento requerido para que un auditor
sea asignado al equipo de desarrollo exige que éste sea es_
pecialista en auditorfia de sistemas y yue tenga gran expe_
riencia en =1 diseno de sistemas.

Hay organizaciones que requieren que sus audito_

res tengaun al menos un afio de experiencia en programacidn vy

andlisis

iseno de sistemas para actuar en el cguipo de de
sarrollolr Ademds deboen realizar un curso de controles bhasicos
Jde sistemas cuvos objetivos son:

. reconocer la necesidad de controles para la a

=260~



plicacidn
.disenar un plan de control para un sistema
.evaluar las wmedidas de control para determinar
si los obijetivos de control han sido cumplidos o no
.alentar la imaginacién y el buen juicio en el di

sefio y evaluacidén de los controles del sistema

Costos

Los costos de esta técnica se pueden resumir en
tres tipos:

.costo de realizacidén de la gufa de control

.costo de entrenamiento del personal de auditoria

.costo asociado al tiempo de trabajo de los audi_
tores y a su participacidn como miembro del equipo de desarro_
llo

De los tres tipos de costos los dos primeros co_
rresponden a la etapa de implementacién de la técnica. El cos
to de realizacidn o bien de compra de la guia no suele ser
significativo, como tampoco el de entrenamiento del personal
s1 es que previamente ya estaba especializado en auditorfia de
sistemas. Si no lo estaba el costo de entrenamiento del plan_
tel existente o el de contratacidn de un especialista puede
ser importante. Por dltimo tenemos los costos asociados con
cl tiempo de trabajo de los auditores que forman parte del e
quipo de desarrolle. Estos costos son los gque se repiten en
cada trabajo de auditorfa en la etapa de desarrollo y depende
del tiempo que demande el desarrollo del sistema que a su vez
condiciona el grado de participacidn que el auditor decida te

ner dentro doel proyecto. Iin otros casos nho depende tanto del
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tiempo que el auditor estime conveniente dedicar sino del que
sea necesario para alcanzar los objetivos de auditorfa. Esto
Gltimo puede representar un costo significativo cuando se tra

ta de proyectos de sistemas grandes y compleijos.

Ventajas

1) permite realizar cambios y extensiones en las
nmedidas de control con uu considerable menor costo y esfuer_
zo que el que demandarfa hacerlo cuando el sistema ya estd o
perando

2) asegura que los encargados del desarrollo con
siderardn los controles que sean importantes a juicio de los
auditores

3) evita las interrupciones en la operacidn de
los sistemas producto de realizar modificacliones luego de

su instalacidén

Desventajas

1) debilita la independencia de criterio del audi
tor al obligarlo a participar en el desarrcllo de un sistema
que luego serd objeto de auditorfia cuando se implemente y co
mience a operar

2) amenaza la objetividad de los auditores si es
tos van mé&s alld y asumen un rol mds participativo en el de_
sarrollo del sistema

3) puede crear enfrentamicentos entre el departa_
mento de auditoria y el de sistemas

4) puede representar un proceso largo y de gran
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consumo de tiempo

5) su éxito depende de las caracteristicas del
auditor gque participa del equipo de desarrollo y de las re_
laciones interpersonales dentro de este equipo

6) como el sistema es en si algo abstracto, es
dificil aplicar procedimientos estrictos en esta fase del

proceso

7) la experiencia ha demostrado que los analis_
tas de slistemas han sido renuentes a efectuar mayores cam_
bios en los sistemas

8) las recomendaciones de los auditores a menudo
no son implementadas a raiz del costo de instalacidn de los
controles en un sistema

9) las modificaciones propuestas también pueden crear

nuevos problemas en la aplicacidn

Perspectivas

Los auditores de sistemas se estdn ocupando cada
vez mds en revisar los sistemas en su etapa de desarrollo pa
ra asegurarse que la aplicacién cumple totalmente con sus ob
jetivos. Asimismo los profesionales en sistemas estén emplean
do més tiempo en revisar los sistemas durante su desarrollo
para minimizar costosas modificaciones posteriores a su insta
tacién.

Por lo tanto las posibilidades de utilizacidén fu

turas de esta té&cnica son bastantce buenas.
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CICI.O DE VIDA DEL SISTEMA

Objetivo

Asegurarse gue los controles y la auditabilidad
de un sistema son adecuados y estdn siendo correctamente e_
jecutados.

Este objetivo se va logrando por fases en cada
una de las cuales se identifican los puntos de control para

chequear su calidad.

Caracteristicas de la organizacidn

Lba Gnica caracteristica requerida es que la orga
nizacién desarrolle sus propios sistemas pues en caso contra

rioc esta técnica no podria ser aplicada.

Caracteristicas de la técnica y procedimiento

Fste técnica clasifica la estructura intrinseca
del proceso de desarrollo del sistema en etapas como las que
citamos a continuacidn:

. definicidén del proyecto

. disefio del sistema

. disefio de detalle y programacidn

. prueba del sistema

. conversion

Cada fasc es dividida en tareas. Al final de las

tareas criticas on cada fase se hace una ravisién detal lada
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para determinar si los objetivos del sistema se cumplen. Es_
to abarca todos los aspectos del sistema pero se enfatizan
los relacionados con el procesamiento electrdénico de datos.
Para esta revisidbn el auditor designa a clertas tareas en ca
da fase como puntos de chequeo de la calidad de los contro_
les.

La fase de definicidén del proyecto consiste en o
cho tareas:

1) organizacidén del proyecto {punto de cheqgueo 1)

2) andlisis del sistema actual

3) resumen de los costos del sistema actual

4) determinacidén de los nuevos requerimientos de
informacidn (punto de chequeoc 2)

5) preparacién del disefio del sistema

6) estimacién de los costos y beneficios del usua

7) estimacidén de los costos y beneficios del pro
cesamiento de datos (punto de chequeo 3)

8) aprobacidn o desaprobacidn de las recomendacio

Los tres puntos de chequeo (tareas 1, 4 y 7) son
revisados cuando sean completadas las tareas. En estos puntos
el auditor realiza los siguientes chequeocs:

I'n el punto 1 revisa la organizacidn del proyecto,
lo que acordd el usuario con el departamento de sistemas y los
planes y programas e trabajo para el disefio.

Fn el punto 2 revisa ¢l andlisis del sistema ac_
tual, su costo, las conclusiones de desarrollo y el control
del proyecto.

En el pﬁnto 3 revisa la documentacidén de diseho,
los nuevos requerimientos de disefno, la relacidn costo-bhene

ficio y hace una presentacidn al gerente sobre las observa
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ciones del departamento de auditoria.

La fase de diseflo del sistema se compone de diez
tareas:

1) organizacidén del proyecto (punto de chequeo 4)

2) disefio de informes de salida (punto de chequeo

3) disefo del procesamiento

4) disefic de los requerimientos de archivo

5) disefio de los requerimientos de entradas (pun
to de chequeo 6)

6) establecimiento de los requerimientos del e_
quipo

7) determinacidén del enfoque de instalacidén (pun
to de chequeo 7)

8) cstimacidn de los costos y beneficios del u_
suario

9) estimacidén de lbs costos y beneficios del pro
cesamliento (punto de chequeo §)

10) aprobacidén o desaprobacidn de recomendaciones

En los puntos de control (tareas 1, 2, 5, 7y 9)
el auditor hace lo siguiente:

En el punto de chequeo 4 revisa la organizacién
del proyecto en la fase de disefio, comienza a monitorear a_
quella performance, revisa las comunicaciones entre el cauipo
del proyecto y la gerencia y revisa la definicién del proyec
to y otras consideraciones menores tales como el detalle de
programas de trabajo.

En el punto 5 revisa el disefio detallado de in_
formes de galida, el método de desarrollar estos informes,
la documentacién de los informes y el proyecto de la geren_
cia.

In el punto 6 revisa el disefio del proceso, de
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los requerimientos de archivo, de entradas y revisa el proyec
to de la éerencia.

En el punto 7 revisa requerimientos de equipo y
determina el enfoque de la instalacifn y la adhesién a los es
tdndares del departamento de sistemas.

En el punto 8 revisa la relacidn costo-beneficio,
la adhesidn a los estdndares del departamento de sistemas y
el proyecto general de la gerencia a la fecha.

La fase de disefio y programacidn detallada estéd
compuesta por diez tareas:

1) organizacidn del proyecto (punto de chequeo 9)

2) documentacidn de archivos de base de datos

3) disefio de detalle de documentacién fuente

4} preparar corrida de programa (punto‘de che_
queo 10)

5) diagrama de flujo, cédigo, prueba, debug y do
cumentacidn de programas

6) planear la prueba del sistema

7) planear la conversidn

8) desarrollar los procedimientos de control

9) desarrollar los procedimientos de escritorio
(punto de chequeo 11)

10) obtener la aprobacidén de la gerencia

Agui el auditor revisas

En el punto 9 la organizacidn del proyecto, las
caracteristicas del equipo, las conclusiones de planeamien_
to y otras menores tales como la competencia o participacidn
del comité de direccidn. Generalmente se monitorea la perfor
mance del equipo del proyecto y se revisan las comunicacio_
nes con la gerencia.

En el punto 10 la documentacién de los archivos

de base de datos, disefo de documentos fuente y la corrida

~267-




del programa.

‘En el punto 11 el disefio de detalle del sistema,
la programacidén y el debugging, el plan de prueba del sistema,
el de conyersidn y el desarrollo de los procedimientos de es_
critorio que pueda acompaiar a esos planes.

La fase de prueba del sistema estd compuesta por
ocho tareas:

L} orgauizacidn del proyecto ( punto de chegueo

DY orevision doeodla oadhesion det o sistoma o wutJndi
e

3} creacidn doe jos datos de prucha

4) ejecucidn de la prueba del sistema

5) evaluacidén de los resdltados de la prueba

6) entrenamiento de los usuarios y del personal
de procesamiento de datos

7) construccidn de los archivos maestros (punto
de chequeo 13)

8) aprobacidén o desaprobacidén de los resultados
de la prueba

Fn esta fase el auditor ejecutard las siguientes
acciones:

En el punto 12 se hace un trabajo continuo con
¢l personal de desarrollo de sistemas a través de esta fase
para asegurar gue el sistema sea corrido de acuerdo con las
especificaciones. Tste es el comienzo de la prueba del siste
ma. IIn esta fase el auditor revisa la organizacidn del pro_
vecto, las caracteristicas del equipo, el planeamiento, la
performance y otros aspectos secundarios.

tnool punto 13, gue requiere un continuo nonito_
reo durante las tareas 2 a 7 de esta fase, el auditor debe

rabajor on conjunto con personal de o sistemas y progranacior
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!
para revisar la adhesidén del sistema a los estdndares, crea

los datos de prueba, construye los archivos maestros y toma
todas las otras acciones necesarias para probar el sistema.
Ista fase requicre la mayor parte del tiempo total dedicado
a los guince puntos de chequeo y por lo tanto es la de mayor
participacién por parte del auditor.

La fase de conversidén estd compuesta por cuatro
tareas:

1) organizacidn del proyecto (punto do chequeo 14)

2) conversiodn

3) monitoreo de la performance dol sistema (pun_
Lo deo vhegueo 1Y)

4} aceptacidn final del sistema

n o los dos @ltimos puntos de chequeo el auditor
hace la evaluacidn final del sistema.

Fn el punto 14 revisa la organizacidn del proyec
to y el planeamiento, monitorea la performance durante esta
etapa, revisa las comunicaciones con la gerencia y realiza o
tras tareas secundarias.

En el punto 15 revisa las funciones del sistema,
la capacidad del usuario, las operaciones de computacidén, la
organizacidén del sistema y la documentacidn, entre otros as_
pectos.

Las condiciones para implementar puntos de che_
queo de la calidad de los controles son:

. el departamento de procesamiento de datos de_
be haber desarrollado estdndaresy procedimientos de procesa_
miento de datos que el auditor de sistemas pueda chequear du
rante la fase de desarrollo en cuanto a su cumplimiento

. el departamento de procesamiento de datos tam_
bién debe haber desarrollado procedimientos formales para ca

da fasv, similares a los anteriores
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. el auditor puede entonces identificar los pun_
tos de control para ejecutar su tarea

Cuando estas condiciones han sido establecidas,
el auditor puede ya formar parte del equipo de revisidn gque
monitorea la creacidén del nuevo sistema.

Si el rol del auditor de sistemas estd claro y a
decuadamente integrado a los diferentes pasos, &l contribuird
no sélo a asegurar que se cumplan los objetivos de control de
Lo auditorTa sino también a ascqurar un efeclivo costo de de_

sarrollo delt sistema,

Se requicre mucha documentacion para que oota Léc
nica sva olectiva. Primero deben sor documentados los ostianda
ves doe procesamiento y los procedimientos de desarrollo. Twe

go también deben documentarse 10s puntos de chequeo de manera
gue cada punto se asocle con una tarea de desarrollo y que a_
segure gque las operaciones del auditor sean claras.

Cuando todas estas condiciones se den el auditor
de sistemas podrd revisar el desarrollo con estdndares de pro
cesamiento de datos y procedimientos de chegueo.

Lsta técnica requiere poco mantenimiento mds que
el necesario para actualizar los procedimientos de auditoria
que conformen los cambios en los estdndares de procesamiento
vy procedimientos de desarrollo. Sin embargo el departamento
de auditorfa deberfa evaluar constantemente sus procedimien_
tos de control para incorporar modificaciones gque en la préac

tica se hayan concontrado ofectivas.

Cavacteristicas del auditor

Para que la aplicacidn de la técnica sca efecti__

va el auditor de sistemas deberfa tener un completo conoci_
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miento de procesamiento de datos y técnicas de desarrollo. Es
to no necesita ser un profundo conocimiento en detalle de téc
nicas particulares sino de procesamiento de datos en general
y con alguna experiencia técnica.

Generalmente se requiere una especializacibn adi_
cional en procesamiento de datos que podria durar de cuatro a
scls meses para mediar efectivamente con los encargados del

disefioc y programacidn del sistema.

Costos

Fela e una téenica extonsiva y puede tomatr un
considerablte tiempo de desarrolio.

1 costo de desarrollo inicial puede ser conside
rable en organizaciones dende no existan esténdares formales
do procesamjento de datos.

Donde tales estédndares existan su revisidén por
parte del auditor deberfa conducir r&dpidamente a un efectivo
plan de revisidn de los puntos de chequeo.

El esfuerzo requerido dependerd de la magnitud
del desarrollo. La experiencia indica que el auditor tomaré
entre dos y seis dfas-hombre para efectuar un acuerdo de tra
hajo con ¢l eqguipo de desarrollo de sistemas y otro tanto co
wo tiempo adicional para la ejecucidn de las revisiones de
cada punto de chequeo con excepcidén del punto 13.

£l auditor estard muy inmerso en la ejecucidn del
punto 13 y puede vequerir de diez a sesenta dfas-hombre para
hacer las revisiones necesarias.

Bl esfuerzo de auditoria se incrementa proporcio
nalnente con la importancia y el tamafio de los desarrollos.

111 costo de esta aplicacidén significa que su uso
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también deberfa estar limitado al tamaifio del desarrollc. Pa_
ra desarrollos menores la té&cnica puede ser abreviada o reem

plazada por revisiones dec menor esfuerzo.

Ventajas

1) previene costosos cambios posteriores a la insg
talacién del sistema

2) requiere poco esfuerzo de mantenimiento

3) tiende a asegurar una mejor satisfaccidn de
las necesidades del usuario

4) hace que el sistema sea m&s auditable

5) disminuye la cantidad de errores del sistema

haciéndolo mds confiable

6) hace que el sistema sea mds facilmente modifi
cable

7) el tiempo empleado en prevenir errores es mas
que compensado por el decremento de los costos de manteni_

miento

Desventajas

1) se requiere mucha documentacidn para que la
técnica sea efectiva

2) puede requerir un considerable tiempo de tra_
baijo

3} en organizaciones donde no existan est&ndares
formales de procesamiento de datos el costo de desarrollo i_
niclal pucede ser bastante significative

4) no c¢s una técnica adecuada para el desarrollo
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de sistemas menores

Perspectivas

Los profesiconales en sistemas cada vez emplean
mds tiempo en revisar los sistemas durante su desarrollo pa_
ra eliminar las costosas modificaciones que deben hacerse
cuando se descubren errores con posterioridad a la implemen_
tacién de aquellos.

También los auditores se est&n ocupando en forma
incremental en revisar la aplicacién en su etapa de desarro_
llo para aseqgurarse que el sistema cumple totalmente con sus
objetivos.

Esta tendencia a preferir los m&todos de audito_
ria que previenen los errores mis que detectarlos y corregir
los una vez instalado el sistéma hace que la perspectiva de

aplicacién de esta técnica sea promisoria.
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GRUPO DE CONTROL Y DE ACEPTACION DEL SISTEMA

Objetivo

Efectuar revisiones sistemiticas del desarrollo
de gistemas y crear y mantener estindares de aplicaciones
particularmente en el drea de auditorfa.

Su funcidén es la continua revisidn y monitoreo
del desarrollo de aplicaciones significativas como asi tam_
bién promover y mantener estindares respecto de la auditabl_

lidad y el control del sistema.

Caracteristicas de la organizacidn

Al igual de lo que se ha dicho en el caso de to_
das las téenicas gue se basan en la revisidn de los controles
de un sistema en la etapa de desarrollo del misMo, la dnica
condicidn que debe reunir la organizacidn donde se aplicard
la té&cnica es que en ella se encare el proceso de desarrollo.

Dicha condicidn es excluyente dado que en el caso
contrario no tendria sentido aplicarla porque se careceria de

la etapa donde debe actuar.

Caracteristicas de la técnica y procedimiento

Cuando un auditor debe revisar un proceso de desa
vrollo de sistemas &1 debe elegir la mejor forma de ejecutar
su trabajoe. Este puede optal enire ejecutar la revisidn por

57 mismo o bien descansar en el esfuerzo de otro grupo.
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Aungue la revisién individual es una eleccidén ge
neralizada, ella requiere un sustancial esfuerzo y entrena_
miento. Los requerimientos de entrenamiento se tienen que ha
cer principalmente en el &rea de procesamiento de datos méas
que en el de auditoria de sistemas y por ello algunas organi
zaciones han optado por otro enfoqgue Gque consiste en el esta
blecimiento de un sistema de aceptacién y control del proyecto
en el departamento de procesamiento de datos. Dicho grupo ten
drad la funcidn de ejecutar revisiones durante el desarrollo
de los sistemas y debherd crear y mantener estandares respecto
de los mismos.

Estos estdndares son complementarios de aguelilos
establecidos en el procesamiento de datos y se especializan
oen los procedimientos que debieran ser incorporados en nuevas
aplicaciones para asegurar la fidelidad de sus operaciones no
s8lo dentro del departamento de procesamiento de datos sino
también en la interfase con éréas usuarias.

Para implementar esta té&cnica la organizacidén de
berfa considerar los siguientes pasos:

1) antes de instalarlo,un comité informal com_
puesto por integrantes de los departamentos de procesamiento
de datos y auditoria deberian determinar la mejor estructura
del grupo y desarrollar un esquema de aceptacidn y control

2) determinar el lugar donde actuar& el grupo y
su composicidn

3) brindarle al grupo el entrenamiento necesario
cono para gue funcione bien y de manera coordinada

4) definir claramente las funciones gque el grupo
tendrd dentro de la organizacidn

5) definir el rol de los distintos integrantes

doentre del o grupo en funcidn de su especializacidn

N
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Caracteristicas del auditor

Debido a que el auditor es s8lo un participante
més del grupo de control y aceptacidn del sistema, una vez es
tablecidec &ste, los requerimientos de entrenamiento no debe_
rian ser dirigidos exclusivamente al auditor sino también ha
cia el resto de los integrantes del grupo.

A rafz de gue la mayorfia de los miembros del gru
po generalmente pertenecen al departamento de procesamiento
de datos es probable que el entrenamiento sea wmds profundo en
conceptos y técnicas de desarrollo de sistemas y procesamien
to de informacidn que en procedimientos de auditorfia.

Serfa conveniente gque el entrenamiento se haga en
funcidén de la especialidad de cada uno de los miembros del
grupo. Asf se intensificarfa el entrenamiento en procesamien
to de datos vy en desarrollo de sistemas para el auditor y pa
ra el personal de sistemas se enfatizaria el aprendizalje de

técnicas de auditoria.

Costos

El costo de aplicar esta técnica depende directa
mente del tamaio del grupo en relacidn con el presupuesto o
tal del departamento de procesamiento de datos.

Bl esfuerzo y el tiempo necesarios para crear el
grupo suelen ser considerables.

Bl costo directo del grupo puede ser mejor deter
minado cuando el grupo estd especialmente identificado y no
es simplemente parte del presupuesto de un sector. Al identi
ficar tales costos especificamente se puede tener una clara

idea de su magnitud y de los beneficios relacionados.
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Sin embargo la existencia de un grupo de acepta_
cidén y control de sistemas no significa que los costos auto_
mdticamente sean el porcentaje indicado. Alguna parte del es
fuerzo del grupo es dedicado al control y a la prueba del sis

tema.

Ventajas

1} disminuye la pérdida de independencia de crite
rio por parte del auditor al no estar &ste directamente rela_
cionado con el desarrollo del sistema

2) la técnica no limita sus actividades a ningfn
drea de control particular

3) asegura que nuevos desarrollos de aplicaciones
resulten en sistemas correctamente controlados y que reunan
los esté&ndares contra los cuales las auditorfas de sistemas
evaluardn la operacionalidad de los mismos

4} reduce los costos de ejecucidn de una audito_
rfia debido a que brinda mayor seguridad en la existencia y e
fectiva operacionalidad de los controles

5; tiende a que los sistemas satisfagan las nece
sidades de mas sectores al ser aprobados a través del acuer_

do de todo el grupo

Desventajas

1) «i bien Ta pSrdida de indepcondencia del audi
tor es menor gue ¢n ¢l caso de otras técnicas lo mismoe su par
ticipacién en la definicién de los controles y en la acepta_

cion del sistema puede condicionar su actuacidn futura sobre
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el mismo

2) suele ser significativo el consumo de tiempo
necesario para la aplicacién de esta técnica y por lo tanto
representar un costo considerable en horas-hombre

3) el proceso de definicidén y aprobacidn del sis
tema por lo general es mds lento debldo a gque depende del cri
terio de mds personas y de su posterior acuerdo

4) exige una clara definicién de los obkjetivos
del grupo y de los roles de sus integrantes, caso contrario
podrfa representar el fracaso de la té&cnica

5) puede traer problemas de organizacién dado que
se crea un nuevo scclor compuesto por funcionarios de otras

dreas que deben distribuir su tiempo entre ambas ocupaciones

bPerspectivas

Es una té&cnica que se basa en la idea de que con
viene més la prevencidn de los errores que su cura y este es
el criterio que actualmente prevalece entre los auditores de
sistemas.

No obstante, para apreciar sus posibilidades fu_
turas, habrfia que comparar las caracteristicas de esta téeni
ca con las de otras que también acttan en la etapa de desarro
Ilo y evaluar su conveniencia en funcidén de las necesidades
de cada organizacidén en particular. Quizd el tiempo necesario
para su aplicacidn con su consecuente costo y las posibles di
ferencias de criterio entre los integrantes del grupo consti_
tuyan los factores mds limitativos para el uso de esta té&cni_

CA.
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COMPARACION DE CODIGOS

Objetivo

verificar que los procedimientos relacionados con

las modificaciones y el mantenimiento de los programas sean

cunplidos correctamente.

Caracteristicas de la organizacidn

Es aplicable a cualquier tipo de organizacién pe
ro su utilizacidn es primordial en aquellas que tienen una ma
yor dindmica de cambios en sus sistemas y requieren un consi_

derable esfuerzo de mantenimiento de sus programas.

Caracterfisticas de la técnica y procedimiento

Esta técnica consiste en la comparacidn de dos co
pias de un programa correspondiente a una aplicacidn, las cua
les fueron hechas en diferentes momentos.

El1 auditor usa la salida de la comparacién para i
dentificar cambios que han ocurrido en el tiempo que media en
tre las dos versiones del programa.

Determinados los cambios producidos, el auditor
debe localizar la documentacidn que respalda las modificacio
nes para someterla a andlisis. Dicha documentacidn estd rela
cionada principalmente con la autorizacién y la ejecucidn de
los cambios por lo gue esta técnica representa mds una prueba

deocunplimiento que una prucha suslantiva.
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Se utiliza en especial para auditar programas que
ejecutan funciones criticas y son sujeto de un continuo cam_
bio.

Son posibles dos enfoques: comparacién en cédigo
fuente y en c¢édigo objeto.

Dentro de esto hay cuatro posibilidades:

. comparacién de dos versiones en cddigo fuente
tomadas en dos momentos diferentes(l y 2)

. comparacidén de dos versiones en cbdigo objeto
tomadas en dos momentos diferentes (1 y 2), ambas derivadas
del cddigo fuente y a través de la compilacidn normal

. comparacidn en cbdigo objeto de una versidn to
wmada en el mowento 1 por medio de la compilacién normal y o
tra en el momento 2 obtenida por una compilacidén hecha por
auditorfa

. comparacidn en cédigo objeto de una versidn ob
tenida de la compilacidn normai con otra que surge de una com
pilacidn ejecutada por auditorfa, ambas tomadas en el momento
2

Los dltimos dos casos hacen énfasis en la compila
¢cidén y los procedimientos de libreria.

La comparacidn en cb6digo objeto es tan vdlida co
nmo en cédigo fuente pero es mids diffcil utilizarla en forma
constructiva. Esto se debe a que las discrepancias encontra_
das entre dos versiones en cédigo objeto consumirdn mds tiem
po porque deben traducirse a una forma mads entendible. Por
todo lo dicho la comparacién de versiones en cddigo fuente es
mias conveniente para probar cambios en los programas.

Por otra parte la comparacidén de programas en cd
digo objeto es mds efectiva cuando el objetivo es el de pro_
bar los procedimientos de compilacidn y de librerfa.

T.os programas que comparan dos versiones de un
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mismo programa, lo hacen en secuencia, asignando una serie de
nimeros de linea e identificando inconsistencias entre las
dos versiones. Por lo general estos programas proveen dos 1lis
tados soparados, uno por cada versidn, donde cada uno cita
las diferencias con la versidn opuesta y usa un ntGwmerc de 1f
nea cowin como referencia.

Todo esto permite identificar los cambios que se
han producido o bien confirmar gue no se han hecho cambios.
La siguiente etapa es la de verificar si las modificaciones
han sido o no autorizadas y de esta forma determinar si exis
ten en el programa instrucciones gue no corresponden.

Los procedimientos de auditorfa para el uso de
esta técnica son los siguientes:

1} seleccidn de los programas a ser auditados de

acuerdo con un determinado criterio gue puede ser el riesgo
de quedar en desuso o la utilizacién de puntos de chequeo

2) planeamiento del trabajo donde el auditor veri
fica que estén disponibles las copias correctas de los progra
mas, asegura la cooperacién del departamento de procesamiento
de datos para la corrida de los prograwmas y se cerciora de la
disponibilidad de las pewtinautes autorizaciones de camblios

3) supervisidn del proceso de comparacién de c6di
gos para asegurarse que sean procesadas las versiones correc_
tas de 10s programas

4} ewxamen y reconciliacién de los resultados de
la prueba, donde el auditor examina todas las diferencias pro
ducidas en el transcurso de la prueba y verifica que cada una
haya sido autorizada

5) docunmentacién de todas las diferencias y sus
soluciones

6} elaboracidn del informe final de auditorfa
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Carazteristicas del auditor

Los requerimientos de entrenamiento para el audi
tor en el uso de esta té&cnica son muv sianificativos. Se re_
quiere gran familiaridad con los listados de los programas de
bido a gue el software de comparacidén normalmente imprime ta_
les listados como un medio de probar las discrepancias.

Es conveniente gue el auditor tenga conocimientos
de programacidn para permitirle relacionar secciones particu_
lares del programa con las autorizaciones de cambiocs en el
mismo. Si bilen puede solicitar asistencia por parte del depar
tamento de procesamiento de datos, esto representa su propia
derrota pues esta técnica intenta principalmente descubrir
cambios no autorizados en los programas realizados por el men
cilonado sector.

El entrenamiento necesarin para implementar un
prograna de comparanidn de cédsqos depende del tipo de progra
ma. Uno provisto por un vendedor requlere poco conocimiento
de programacidn y s&lo una nocidén de las funciones que cumple
en camblo uno escrito en la empresa requiere una gran expe

riencia en programacidn por parte del auditor.

Costos

Son dos los factores de costo: costo de adquisi__
cidn del programa y costo de utilizacidn.

Dentro del primer tipo de costo se incluye tanto
el de compra del programa a un proveedor como el de desafro“
llarlo en la misma organizacién. Indudablemente la sequnda al
ternativa excede el costo de la primera pero ofrece la venta

ja de ser un programa hecho de medida para la organizacidén.
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El costo de utilizacidn es enteramenie de tiempo
de computacidn aunque sean programas que generalmente requie
ren poco tiempo de egquipc. De todas maneras los costos especi
ficos dependen finalwmente del uso del equipo y del tamafo de

los programas a auditar.

Ventajas

1) facilidad y completitud con que se identifican
los cambios

2) los programas de comparacidén de c8digos son re
lativamente simples para utilizar

3) los costos de aplicacién son bajos dado que

los programas corren s6lo con un modesto tiempo de mdquina

Desventajas

1) el andlisis para determinar si los cambios son
apropiados puede ser dificultoso e insumir mucho tiempo dado
que la téenica aseyura que un cambio estd bien hecho en cuan
to a su procedimiento pero no en cuanto a la funcidn que debe
cumplir dentro del programa

2) requiere un cuidadoso planeamiento para asegu
rar el cumplimiento de los objetivos de auditoria

3) deben instituirse procedimientos que garanti_
cen que los programas a ser auditadns sean copiados y reteni_
dos bajo un adecuado control y seguridad

4) suele ser dificil para el auditor decidir gué
pruebas de programas hacer y cudles no debido a que esta téc

nica no puede legitimar directamente las funciones de los pro
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gramas no obstante poder probar la integridad del cddigo co_
mo ya dijimos en cuanto a su procedimiento

5) no deja ninguna evidencia de la eficiencia de
la aplicacién ni de la confiabilidad de los datos

6) no detecta cambios hechos en un determinado mo
mento si luego se los reconvierte a su forma original

7) no explica las razones de las diferencias de_
tectadas por lo que el auditor debe tener una alta capacidad

técnica para interpretar los resultados

8) no evalla la correccidén 16gica de los progra_

Perspectivas

Aunque nada excluye su uso en otros casos, la ex
periencia indica gue esta técnica ha dado mejores resultados
cuando se la usd para verificar que fueran seguidos los proce
dimientos correctos en las aplicaciones mds sensibles, donde
el riesgo de pérdida es més alto.

No obstante su limitada utilidad esta técnica con
tinuard siendo efectiva para los propdsitos especificos de au
ditorfa descriptos mis arriba. Por lo tanto entendemos que en

el futuro seguird siendo aplicada a estos casos,

dota: La base para ol desarvollo de oste capftulo fue la obra reforoncia

da como {17) en la bibliografia.
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9. MICROCOMPUTADORES



Nuevos y poderosos microcomputadores han sido con
secuencia del desarrollo tecnoldSgico de los Gltimos anos. Sus
diferencias en cuanto a poder comparados con los equipos mis
grandes es cada vez mds diffcil de hacer en tanto que el cos_
to de los peyguefios equipos es mucﬁo menor .

El avance de los microcomputadores fue en princi_
pio en organizaciones pequefias y medianas y Gltimamente tam_
bién en las de mayor tamaino debido a la polencia que han de_
sarrollado y a la aparicién de paquetes de software mids pode_
rosos .

Fate proceso condujo on muchos ¢asos a una progre
siva sustitucidén de terminales ligadas a cquipos de procesa_
miento distiibuldo por microcomputadores de procesamicnlo in_
dividual y con posibilidades de estar conectados a través de
una red de comunicacidn.

Asi se produjo una transferencia de funciones al
usuario mucho m&s importante que la que se haya producido nun
ca. Bajo estas condiciones tiende a eliminarse el centro de
cémputos, transfiriéndose al usuario funciones gue antes se
cumplfan en aquél tales como el desarrollo, modificacidén o ad
Aquisicién del software, su mantenimiento y la custodia de los
archivos de datos y de los programas.

En esta etapa la computacidén no sdlo reemplaza al
usuario en la realizacidn de algunas de sus actividades ni G_
nicamente ingresa a los sectores usuarios como elemento de in
put/output sino que ademds modifica las funciones gue hasta
¢l momento caracterizaban al usuario ddndole la posibilidad
de lograr mds eficiencia en el trabajo a través del manejo di
recto de las funciones propias de computacidn.

Por lo tanto el fendmeno de la computacidén ya no

es s8lo de cardcter expansivo sino que comienza a exigir del

3 H AGULTAD e GIENGIAS ECONOMInA®
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usuario nuevas aptitudes y conocimientos para el mejor aprove
chamiento de este recurso.

Las diferencias principales de los microcomputado
res con respecto a los grandes equipos son las siguientes:

. los microcomputadores permiten el procesamiento
individual en cada equipo en vez de la centralizacién de la o
peratoria alrededor de un centro de cOmputos como es caracte_
ristico de los grandes equipos

. las actividades de programacidén se ven favoreci
das bor una continua aparicidén de software de fdcil uso para
los no espectalistas. P software de uso mds comndn con micro_
computacidn cstd constituido por programas preplaneados y pla
aillas dlectrdnicas. Los primeros evitan la necesidad de apli
car estucerzos al desarvolio do soltware y los programas de pla
nilla electrdnica permiten programar las tareas en la medida
on que se van efectuando, con gran facilidad de operacidn y
sencillo aprendizaje.

. los medios de archivo externo caracteristicos de
esta etapa son los diskettes que por sus cualidades, tamafio,
peso, material en que estdn constituidos, etc. pueden ser guar
dados en lugares que no necesitan de condicliones cspeciliales
tales como cierto grado de temperatura o humedad.

. los microcomputadores son equipos pequefios, cong
titufidos por pocos elementos y por lo tanto f&ciles de trasla
dar de un lugar a otro

. el costo de los microcomputadores es mucho me_
nor que el de los equipos grandes, lo gue representa la posi_
bilidad de obtencer iguales resultados con una inversidn mucho
aenor. Esto no se refierce exclusivamente a la inversidn en e
quipos de computacidn sino también en instalaciones y en re

cursos humanos dado que los microcomputadores pucedoen sor ing
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talados en lugares que no relnan condiciones especiales de am
bientacidn ni necesgitan imprescindiblemente del apoyo de un
plantel de especialistas de gran nivel.

£l efecto de todos estos cambios es la independen
cia del usuario respecto del centro de cdmputos. Antes los u_
suarios eran s6lo iniciadores de las operaciones a través del
ingreso de los dalos y en Gltima instancia finalizaban cl pro
ceso recibiendo como destinatarios la informacién resultante
del mismo. En este contexto los programas, archivos de datos
y controles sobre el proceso eran principalmente responsabili
dad del &rea de computacién y por lo tanto no podian ser alte
rados directamente por los usuarios. Con los microcomputado_
res y el software de planilla eloctrénica los usuarios pueden
programar, modilicar sus programas, mantepcrlos an su poder
grabados en diskettes, crear sus propios archivos de datos,
etc., en sintesis el usuario puede eliminar al centro de cSmpu
tos como drea de servicio.

f.as ventajas de todos estos cambios son f&cilmente
deducibles por lo que procederemos a describir los riesgos que
trajo aparcjados la microcomputacidn:

. en todos los lugares de la organizacidn donde
se encuentre un microcomputador se localizan casi todos los
riesgos que afectan a un centro de cdmputos. Por lo tanto, en
1o que hace a riesgos, cada localizacién de un microcomputa_
dor represcenta un reducideo centro de cdmputos que normalmente,
on la practica, no retne los controles tipicos de una gran
instalacidén. Como los centros de cdmputos, por su grado de
concentracibén, facilitan las actividades de control del sis_
tema, su desaparicidn compromete el esquema de control de la
organizacidn. Por lo tanto la desconcentracidén de las funcio_

nes de control, por la inexistencia del elementco unificador
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del sistema, es la causa principal generadora de riesyos en
una organizacidn basada en microcomputadores.

. la existencia de un &drea especial de computa_
ci6n, al participar en las diversas etapas del lrabajo, ga_
rantiza una adecuada segregaci®n de funciones con el usuario.
De esta forma se crea un control por oposicidén de intereses,
pues quien aplica los programas es el usuario y quien progra
ma es el programador. En sintesis alguien es responsable de
la informacidén y no tiene acceso a los programas, por lo tan
Lo para ¢l usuario la modificacidn de un programa requeriria
de una serie de pasos que llevan implicitos controles sobre
esos cambilos. Por otra parte el programador no tlene ningln
acceso a los archiveos de datos, 1o que representa una exce
lente medida de control sobre la informacidn del ente. Al
reunirse estas dos funciones en una sola persona (el usuario)
ambos controles se pierden. En este caso no existiria una a_
decuada segregacidén de funciones pues gulen maneja los datos
pucde tambidn modificar programas y por lo tanto estarfa en
condicilones de encubrir errores o cometer fraudes con mayor
facilidad, dado gue ademds de actuar el usuario como opera
dor, prograwmador y analisla cumple sus propias funclones co
mo la autorizacidn de transacciones. Por otra parte esta con
centracién de funciones en un Gnico individuo puede amenazar
a la organizacidn por una excesiva dependencia de este. Si
alguien so constituyera en el Gnico conocedor de un sistema
y sc retira de la organizacién o peor aln si ingresa a una
empresa competidora, el riesgo para la organizacidn puede ser
muy importante.

. ¢l usuario no es generalmente un especialista
en o computacidén y en muchos casos sus conocimientos de la ma_

teria son muy limitados como para escribir un programa o rea
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lizar modificaciones en uno ya existente para adecuarlo a las
necesidades. NDe esta forma los programas pueden no conformar
los requerimicntos de la gerencia por no cumplir con los ob_
jetivos propuestos o bien lograrlos pero de una manera poco
eficiente. Ademd&s las pruebas para la aprobacidén de nuevos
programas o modificaciones a los ya existentes pueden no ser
efectivas. Estas apreciaciones son especialmente validas cuan
do se usan microcomputadores debido a que frecuentemente es
necesario producir cambios en programas preplaneados para
adaptarlos o Jos requerimientos de la organizacidén y a cque

su adaptacidn puede ser compleja cuando los vendedores no pro
voeen la versién fuente del programa.

. s comin gue se usen programas utilitarios que
permiten ¢ue personal no técnico cree, modifique o acceda a
archivos sin dejar rastros de la operacidén efectuada. Esto
facilita el encubrimiento de errores y la comisidén de frau_
des. Ademds los programas utilitarios pueden no contener to
dos los controles gue son necesarios para su funcién.

. por 1o general los sistemas implementados en
pequefios equipos carecen de una adecuada documentacidén. Cuan
do la documentacibn sobre el sistema, programas de aplica__
cidén y procedimientos del usuario es limitada o inexistente
es probable gque resulte difficil el aprendizaje del sistema y
por lo tanto su entendimiento pleno pudiendo encubrirse tras
esta dificultad errores de cntrada, procesamiento y manteni_
niento y acciones fraudulentas. Por otra parte si las funcio
nes del sistema no resultan claras se complica su andlisis y
en consecuencia disminuyen las posibilidades de mejorarlo.

. fisicamente el equipo se halla en el drea del
usuario donde por lo general no existen restricciones de ac

ceso, pudiendo acceder a @1 gente no autorizada que queda en
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condiciones de visualizar informacidn confidencial y modifi
car datos y programas sin dejar evidencia. El uso lrrestricto
de terminales puede resullar en accesos a los programas y da_
tos creando el riesgo de un uso y manipulacidn impropios de
los mismos. Esto puede provocar la perpetracidn y ocultamien_
to de errores e irregularidades, cambios no autorizados en
los axrchivos y por lo tanto en un inexacto e incompleto pro_
cesamiento. Si los usuarios tuvieran acceso a los activos de
de la empresa, esto generarfa un riesgo por daflo o robo.

. el desarrollo de los microcomputadores ha pues_
to mis poder de procesamiento en més individuos. El equipo es
mds usado y por lo tanto se convierte en mds riesgoso. Ademés
estos equipos son féciles de usar y esto representa una venta
ja y una desventaja a la vez. Se necesita poco entrenamiento
para su utilizacién pero la dificultad radica en que cualquie
ra puede acceder y destrulr software o informacibn ya sea in_
tencionalmente o por error.

Los riesgos que se enunciaron pueden. minimizarse
implementando medidas de control. Una némina de los controles
aplicables a un sistema basado en microcomputadores se presen
ta a continuacidn:

. mantener el equipo en un lugar especial bajo
condiciones de seqguridad especiales. Esto evitaria el acceso
de personas no autorizadas a la vez que resguardarfia los re_
cursos informéticos de eventuales accidentes, como asf tam_
bién del robo de los componentes fisicos del equipo.

. utilizar registros del sistema o “logs" para
monitorear «l acceso al equipo. Este software deberfa regils
trar la identificacion del usuario, la informacidn relevante
utilizada en el proceso, los programas aplicados, el trabajo

realizado, la duracidn del mismo y la fecha y hora de comien
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zo y finalizacidn de la tarea. Esto permitirfa aislar el he_
cho para proceder a su investigacidén. Este control haria po_
sible descubrir los accesos no autorizados a la vez que re_
presenta un efectivo control disuasivo para guienes,no tenien
do autorizacidn, quisieran ingresar al equipo.

. disenar los sistomas de manera que quede una
pista de auditoria por cada transaccién que facilite la inves
tigacidén de cualquier accidn cometida en el oquipo

. mantener una completa y detallada documentacidn
del sistema y de los programas, lo que facilitarfa el entendi
miento gltobal y detallado de los mismos. Usto permite que se
hagan modificaciones mds perfectas en relacién a la interac_
cifén del drea modificada con ¢l resto de las dreas que compo_
nen el sistema. Asimismo, si se retirara de la organizacién
quien mds conoce el sistema, al existir una buena documenta_
cildén serfa mds f&cil el entrenamiento de su reemplazante.

. entrenar a varias personas en el manejo del e_
guipo para evitar la dependencia exclusiva de una de ellas

. organizar el sistema de manera que exista algu
na separacidn de funciones de manera de aprovechar las venta
jas de un control por oposicidn de intereses

. mantener adecuados back-up vy confeccionar un
cronograma regular de back-up que deberfa ser seguido y re_
visado en forma periddica. Las copias de los archivos debe
rfan ser almacenadas en un lugar aislado v seguro, lo gue e
vitarfia el riesgo de pérdida de informacién relevante y de
software de aplicacidn cuyo costo seria elevado para la em_
presa.

. la gerencia deberia aprobar la totalidad de
las compras de software para evitar ue se adquieran progra_

mas gue al aplicarlos no respondan a los objetivos propues
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tos. Estos programas deberfan ser probados con datos de la em
presa antes de su definitiva adquisicién. Si fuera necesario
realizar modificaciones a los programas comprados también de_
ben efectuarse las correspondientes pruebas gque aseguren su
buen funcionamiento. Estas modificaciones deben ser cuidadosa
mente mantenidas y revisadas, evitando gue las mismas origi__
nen el mal funcionamiento de los programas.

. la yerencia deberfa monitorear el sistema en
forma permanente o al menos continua de manera de garantizar
una adecuada supervisidn

implementar diferentes grados de acceso y de
consulta. Para ello pucden utilizarse mentGes y procedimientos
especificos para restringir el acceso a programas y archivos
de datos. Los mentes permiten gue un usuario pueda acceder a
determinados archivos y programas para los cuales estd auto_
rizado de acuerdo con su funcidén dentro de la organizacidn.
nocambio un procedimiento es un conjunto de controles re]a_
cionado con una serie de prograwmas o trabajos a ser procesa_
dos. Esto incluye la utilizacidén de sistemas de seguridad ba
sados en clavey y contrasenas, ol uso de soflware que poermi
ta que ciertos equipos sean usados sdlo para determinadas
transacciones y la aplicacidén de una combinacién de controles
de acceso fisico tales como claves y habitaciones cerradas.
Todo esto tiende a evitar que personas no autorizadas puedan
acceder a la informacibn y a los programas contenidos en el
equipo.

- restringir el acceso a diskettes a s6lo los in
dividuos autoriuzados para ello. Mantener los diskettes que
contongan intormacian relovanle o programas onoun lugar seqgu_
ro, airlado y con et suficiente control que aseqyure que nadie

que no estdé debidamente autorizado tenga acceso a la informa
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cidén y a los programas contenidos en los diskettes.Un control
adicional sobre los mismos e¢s el ingreso de datos en diskettes
en una forma no legible para los dispositivos de entrada. Es_
to asequrarfa que si los medios de archivo fueran secuestra_
dos, la informacidn contenida en ellos no serfa revelada. O_
tra medida serfa el mantenimiento de registros manuales para
controlar las bibliotecas de diskettes.

. uso de criptograffa y scrambling cuando se tra_
te de equipos conectados por lineas de comunicacidn. Tsto ase
gurarfa que los programas y archivos de datos sean legibles
s6lo con ¢l uso de algoritmos y sirve para evitar que cuando
algulen interfiera en la linea éste pueda cxtaer informacidn
relevante para la empresa. Los algoritmos utilizados deberfan
ser cambiados peridédicamente, antes del tiempo normal en que
pudieran ser descifrados.

. uso de controles sobre la entrada de datos para
evitar el ingreso de informacién errdnea tal como se utiliza
on grandes computadores

. realizar peribdicamente pruebas y conciliacio
nes de los registros para asequrarse de la correccidn de los
mismos. Nstos controles también se aplican en sistemas con
grandes computadores.

. asegurarse que los programas compiladores no
se encuentren a disposicidn de quien acceda al equipo y se
hallen en un lugar seguro, pues si los programas estdn en
cBdigo fuente pucden ser modificados con gran facilidad

Estas son las principales medidas de control que
deberfan ser implementadas en un sistema basado en microcom_
puladoves. Por Lo tanto, 4l elcctuarse una auditorfa on un iy
tema cowo este, los auditores deberfan relevar dichos controles,
analizar su adecuacidn, probar su funcionamiento y ovaluar la

suficiencia de los mismos.
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IV. CONCLUSIONES DERIVADAS



Actualmente cest& surgiendo una serie de aspectos
que constituyen factores de cambhio en computacidn y se vislum
bra su generaltizacidn en un futuro cercano. Algunos de cllos
son:

. integracién de los sistemas en linea y tiempo
real con una gran necesidad de ser auditados sobre una base
mds oportuna de manera de probar interactivamente el funcio_
namiento de los controles

. el mayor grado de formalizacidn qgue hace que
no sélo se repitan automdticamente los procesos sino que tam
bién se reproduzcan en forma sistemdtica los errores a la
vez que permite gque los controles actden en forma automdtica

. la extensidén del uso de los microcomputadores
y de las técnicas que facilitan la transferencia de informa_
cibén de los grandes eqguipos a computadores personales (down_
loading) hace que cada vez mds decisiones relevantes se to_
men sobre la base de informacién manejada por esta clase de
equipos

. la imposibilidad o dificultad de auditar un sisg
tema sin la utilizacidn del computador

. las posibilidades de aplicacidn de inteligencia
artificial que puede ayudar al auditor en el proceso de eva_
luacidn de los controles y asistirlo en el proceso de disefio
del informe de auditoria

. el crecimiento en el uso y flexibilidad de las
bases de datos internas que permiten su redefinicién dindmica
y la disponibilidad de bases de datos pilblicas (externas) pa_
ra obtener dates con propdsitos comparativos

. ¢l desarrollo de sistemas expertos o de deci_

si6n que brindan al usuario el conocimiento de especialistac

-2



en determinadas &reas tales como el planeamiento de la audito
rfa y la evaluacidén de riesgos del sistema con lo que ayuda_
rdn a determinar la prioridad y la extensi®n de las pruebas
de auditorfa a aplicar

. la creciente necesidad de evaluar la recuperabi
lidad de los sistemas para salvaguardar su integridad regueri
rd que los auditores deban aplicar nuevas té&cnicas como la si
mulacidén de procesos

. la gran importancia de las comunicaciones en
su relacién con los sistemas de computacidén en cuanto a gue
de ellas dependerd la transmisién de informacidn completa y
exacta hard que los auditores deban familiarizarse con aspec
tos tales como arguitectura de redes y controles sobre la e_
fectividad de la red de comunicacidn

. la propagacidén de formas de a?ulteracién de
software tales como los denominados virus informdticos, Ca_
ballos de Troya y otros gue cada vez constituyen un riesgo
mayor a tener en cuenta por auditoria

- la expansién de los cajeros automiticos como
modo comln de efectuar operaciones bancarias estd creando
una nueva preocupacidn para los auditores debido a aspectos
tales como:

- el riesgo que implica el manejo automitico de
efectivo. La wmds minima falla en dispositivos fisicos o deri
vada de crrores en el software podrfa ocasionar un serio per
julcio para la entidad bancaria o para el cliente quien accio
narfa en contra de la institucién

- la participacién de otras empresas ademis de la
entidad bancaria en la prestacién del servicio tales como pro

veedores de equipos, instalaciones y software, encargados de



mantenimiento de los mismos, responsables de mantener los ni
veles de efectivo apropiadcs y compaffas de seguridad, entre
otros, hace que pueda diluirse la responsabilidad ante even_
tuales fallas del sistena

- en los paises donde existe legislacién al res_
pecto la tendencia es a gue las disposiciones privilegien al
cliente antes que a la instituci6n bancaria cuando exista u_
na falla en el sistema si esta ltima no prueba fehaciente_
mente gue la responsabilidad no es suya. Esto hace que sea
necesario poner énfasis en la prevencidén de los errores mas
gue en cifrar expectativas en su posterior solucidn.

Estas caracterfsticas suponen la existencia de
swedidas de conlrol que garanticen un ctevado nivel do sequrd
dad al sistema. Por 1o tanto o1 funcionamiento de ostos con_
trolos deborfa ser una preocupacidn primaria y relevante pa_
ra quienes tengan la responsabilidad de auditar este tipo de
sistomas.

Los factores de cambio enunciados junto a Lodo
lo diche en capfitulos anteriores plantea un ambito de audito
vria que exige que:

. el auditor deba seleccionar las técnicas a a_
plicar en su trabajo y usarlas de una manera inteqgrada y com
plementaria

. el auditor tenga que enfatizar su rol de ase_
sor en controles acrecentdndose on consecuencia la importan
cia de la evaluacidn del control interno. Esto no implicaria
un compromiso para el profesional mds que el que puede deri_
var de sus propias funciones puces siempre gue se realizaron
cvaluaciones del Ambito de control en empresas han surgido

observaciones y reconendaclones propias de la =ctividad de
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auditorfa que no involucran al profesional con el disefio del
sistema. BEn consecucncia no se trata de gque el auditor disefie
los controles sino que advierta a modo de prevencidén los peli
gros a que pueda verse sometida la organizacidn si no se to_
man determinadas medidas de control, luego la aceptacidn o no
de la sugerencia y en su caso su posterior disefio e implemen
tacidn deberia proceder de los niveles que correspondan en la
empresa.

. el auditor deberia aprovechar el mayor grado de
formalizacidn que existe como consecuencia del procesamiento
de datos con el objeto de prevenir problemas mds que informar
sobre errores ya ocurridos, muchos de los cuales pueden ser
imposibles de corregir. Debe tenerse en cuenta que las fallas
nds caracteristicas, por la formalizacidén a gue hicimos refe_
rencia, son las de cardcter sistematico mds gue las provenien
tes de errores eventuales o humanos. En computacidn suele re_
sultar mds sencilla la prevencidn de los problemas que su Co_
rreccién debido al efecto multiplicador gue normalmente tie_
nen los errores. Por lo tanto serfa mis fdcil detectar una fa
l1la en un programa gque corregir todas las transacciones afec_
tadas por esa falla y sus consecuencias, cuando c¢llo fuera po
sible. Esto implica enfatizar cen la prevencidn de ltos errores
Yy en la recuperabilidad de los sistemas.

. auwditoria deberia ejercer un control permanente
e los sistemas basado en un monitoreo continuo de las tran_
sacclones. Esto se harfa en funcién de muestras obtenidas por
la aplicacidén de algtlin método estadistico que permita inferir
conclusiones a partir de los resultados obtenidos. Bsto puede
resultar costoso,pero como ya dijimos en el punto anterior,

serfa mucho mds oneroso rastrear todos los cfectos (ue un
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crror haya provocado eon ¢l sistema desde el origen de la falla
hasta su deteccidn y luego proceder a su correccidn. Usto Glti
mo puede no ser siempre factible dado que no solamente se tra_
tarfia de modificar el dato errdneo sino también de medir las
consecuencias yue a nivel de vmpresa se hayan generado.

Para satisfacer estas cxigencias ¢l auditor debe_
ria:

. estudiar los sistemas de computacién de manera
de planear su trabajo en funcidén de las reales necesidades

. definir los objetivos de auditoria

. definir los puntos de revisifn ligados con aque
llos objetivos

. elugir las técnicas de auditorfa de sistenas a

O aplicadas para cada punto do rovisidn establecido

. llegar finalmente a una combinacidn de té&cnicas
aplicables que tendrfa que ser Sptima para cada caso de audito
ria en pavticular. Cada téfcnica tendri su objetivo propio y es
tos deberfan actuar como medios para alcanzar los objetivos Gl
timos de la auvditoria. De esta forma se realizarfia un trabajo
rnds completo vy se obtendrfa evidencia desde diferentes &dngulos
con lo que los resultados individuales de cada prueba podrian
compararse y convalidarse entre ellos, si tuvieran alguna rela_
cidn.

. alterar a su criterio la combinacidn de té&cnicas
aplicada anterviormente a una auditorfa si cambiaran los objeti
vos perseqguidos o surgieran novedades t&cnicas que lo hicieran
conveniente

. tencr en cuenta en la eleccidn de las té&cnicas
factores tales como el costo de la aplicacidén para compararse

con el beneficio que se espera de su utilizacién, la oportuni
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dad de aplicacién y el grado de adaptacidn de estas técnicas a
los sistemas a auditar

. tener un amplio conocimiento de sistemas y man_
tenerse permanentemente actualizado en la materia para estar en
condiciones de evaluar el riesgo que pueda provenir para la em_
presa de innovaciones tecnoldgicas y planear su tarea en funcidn
de oilo

Creemos haber expuesto a lo largo de nuestro tra_
bajo todos los fundamentos necesarios como para sostener la te_
sis de que la dinfmica de cambio que promueve la aplicacidn de
tecnologfa informdtica on la organizacidn requierce por parte de
los auditores una revisidén permanente de las técnicas de audito
ria para adecuarlas a los cambios y para ello estos profesiona_
les deben profundizar cada vez mds sus conocimientos sobre la

materia.
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