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INTRODUCCION: ANTECEDENTES

INTERNET Y SOCIAL MEDIA MARKETING

Hace mas de 40 aios se dio el primer uso de Internet por medio de intercambios de
mensajes entre personas. Luego aparecieron los grupos de noticias (foros online) y el
correo electrénico que se consolidaron como las actividades principales de la década
de los 90. Por esta época, en el Centro Europeo de Investigaciones Nucleares (CERN),
Tim Berners Lee, quien se encontraba en la busqueda de un sistema de
almacenamiento y recuperacion de datos, retomé la idea de Ted Nelson de usar
hipervinculos. Este sistema fue llamado World Wide Web (WWW) o telarafia mundial®.
De esta manera se logré vincular informacion en forma légica a través de las redes,
ésta era programada en un lenguaje de hipertexto con "etiquetas" que asignaban una
funcioén a cada parte del contenido que luego iban a ser interpretadas por un programa
de computacién, hoy conocido como "navegador". A partir de entonces, Internet
comenzd a crecer mas rapido que otro medio de comunicacidon y muchos usuarios
empezaron a acceder a documentos (paginas web) que, en ese momento creaban
pocas personas u organizaciones por su complejidad técnica. Sin embargo, esas
empresas no eran conscientes de que las conversaciones -correos electrénicos, foros,
chats- que se estaban generando en la web acerca de ellas.

En 1999, cuatro autores escribieron un manifiesto con 95 tesis, para intentar dar a
entender este fenémeno a las empresas. El Cluetrain Manifesto® se convirtié en un
documento de referencia acerca de lo que estaba por ocurrir una década después. A
comienzos del siglo XXI empezaron a tomar fuerza las tesis del Cluetrain. Por un lado,
nacieron los «blogs», basados en un software de gestion de contenidos que podia usar
cualquier persona, éste permitia actualizar muy facilmente una pagina web. Por otro
lado, aparecid el buscador Google que mostraba en los primeros puestos a aquellas
webs que cumplieran los estandares fijados por la industria, que actualizaran
frecuentemente y recibieran enlaces entrantes desde otras webs. De esta forma se
iban haciendo visibles para todo el mundo las conversaciones humanas. Las empresas
vieron la necesidad de tomarse en serio las tesis del Cluetrain en especial la nUmero
uno: “Los mercados son conversaciones”.

Actualmente Internet sigue creciendo y no como un medio mas, si no como una
infraestructura sobre la que se construyen medios de comunicacién (incluyendo chats,
messengers, skypes, tv o radio). Hay mucha expectativa alrededor de los medios
sociales -blogs, redes, microblogging, wikis y demas- ya que el marketing tiene un
campo mas amplio que la publicidad en ellos; ventas, atencidn al cliente, fidelizacidn,
comunicacién corporativa, desarrollo de producto, investigacién de mercados, etc. Los

! Wikipedia. Articulo: Historia de Internet, http://es.wikipedia.org/wiki/Historia_de_Internet
2 LEVINE, Rick; LOCKE, Christopher; SEARLS Doc; WEINBERGER David. The Cluetrain Manifesto: The End
of Business as Usual, Basic Books, 2001.
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medios sociales permiten interactuar con un consumidor activo y productor de
contenidos, generar lazos emocionales con él a través de conversaciones con las
marcas Yy llevan los contenidos hacia donde esta la gente con un efecto viral que crece
exponencialmente.

LA FIGURA DEL COMMUNITY MANAGER

A lo largo de los ultimos afios se ha empezado a hablar de este nuevo perfil
profesional: Segin AERCO (Asociacion Espafiola de Responsables de Comunidad) “El
responsable de comunidad seria “aquella persona encargada de sostener, acrecentar
y, en cierta forma, defender las relaciones de la empresa con sus clientes en el ambito
digital, gracias al conocimiento de las necesidades y los planteamientos estratégicos de
la organizacion y los intereses de los clientes. Una persona que conoce los objetivos y
actda en consecuencia para conseguirlos”>

El Community Manager combina habilidades en comunicacién corporativa, relaciones
publicas y marketing digital. Entre sus funciones principales se encuentran:

e La escucha activa, es decir, monitoreo de reputacion de marca en la red.
e Circular esta informacidén internamente.

e Liderar y gestionar la comunidad en torno a la marca

e Explicar la posicion de la empresa a la comunidad.

® Encontrar vias de colaboracién entre la comunidad y la empresa.

Segun varias fuentes de informacion que intentan definir el perfil del community
manager, éste debe contar con las siguientes habilidades:

Técnicas:

Conocimiento del sector en el que se va a desempefiar, conocimientos en marketing y
publicidad, excelente redaccion, dominio sobre nuevas tecnologias de internet y
programacion web, creatividad y cultura 2.0, que consiste en la interaccion y el
multitasking.

Sociales:

Capacidad de conversacién, habilidad para solucionar problemas, dinamismo, empatia,
asertividad, trabajo en equipo, liderazgo, mediacidn, accesibilidad, deteccion de
oportunidades, evangelizacion de marca, valores de justicia y equidad, transparencia.

* AERCO y Territorio creativo. “La funcién del Community Manager”, Documento distribuido por
Puromarketing.com, edicidn digital. Noviembre 2009



El “hdbitat” natural del community manager es el internet, alli deberda desempefiar
todas sus funciones y llevar la gran responsabilidad de representar una marca y
gestionar su reputacion. En consecuencia, es importante tener en cuenta los peligros y
las amenazas dentro del social media para evitar potenciales crisis que puedan afectar
la imagen y generar consecuencias negativas para la rentabilidad de la empresa.

SEGURIDAD INFORMATICA

Esta rama se ocupa de mantener los sistemas seguros, compuestos por hardware y
software, de proteger a los usuarios en un “nivel aceptable” y la informacién de los
mismos. La seguridad informatica intenta proteger los datos, ya que estos son
buscados por los delincuentes informaticos por representar la base econdmica de
muchas empresas en el mundo. Es de conocimiento publico que las grandes empresas
contratan hackers para espiar a la competencia y en muchos casos para robar su
informacion.

Por estas razones la seguridad informatica ayuda a trabajar de manera 6ptima con los
recursos que ofrece la tecnologia basandose en los siguientes principios”:

1. Confidencialidad: Asegurar que los datos no van a ser vistos por personas no
autorizadas. Por ejemplo al realizar una transaccidon con una tarjeta de crédito
por internet, se busca cifrar la informacidn para que no pueda ser leida por
otros.

2. Integridad: Se centra en que los datos y documentos no puedan ser
manipulados, alterados o cambiados. Por ejemplo, en el envio de un correo
electronico es importante que la informacion enviada, llegué de manera fiel al
destinatario.

3. Disponibilidad: Trata de que la informacion esté disponible para los usuarios
autorizados. Por ejemplo, un ataque de denegacion de servicio que
comprometiera a un servidor web causaria el no funcionamiento de la pagina
web vy, por lo tanto, una falta de disponibilidad de los contenidos para clientes
o visitantes.

También es importante el concepto de privacidad como el derecho de mantener en
secreto las acciones, datos y comunicaciones personales.

Amenazas

Los ciberdelincuentes se valen de varias técnicas para la obtenciéon de datos. Entre
estas encontramos principalmente las infecciones de los sistemas mediante
aplicaciones creadas con alguna intencion dafiina sobre el usuario o la informacion,
estas son conocidas como “malware”, acronimo en inglés de las palabras “malicious” y

* ASENSIO, Gonzalo. “Seguridad en Internet: una guia practica y eficaz para proteger su PC con software
gratuito” , Ediciones Nowtilus S.L., 2006.



“software” que equivale a software malicioso. Dentro de este grupo se encuentran los
virus, gusanos, troyanos, spyware, etc.

Ingenieria Social

Esta es una técnica ampliamente utilizada por los atacantes presentes en los medios
online. La ingenieria social explota vulnerabilidades psicoldgicas de los seres humanos.
Por lo general, este método de ataque busca canalizar la atencién de los usuarios
aprovechando elementos de su personalidad (como una excesiva curiosidad, excitada
mediante la exhibicion de noticias importantes), con el fin de que realicen actos
involuntarios sin pensar que se esta colaborando con el delincuente para que éste
logre su objetivo, y sin sospechar que forma parte del engafio.

Este trabajo pretende realizar un aporte para la formacién de este nuevo perfil que en
los ultimos cuatro afios ha tomado mucha fuerza en la rama del Social Media
Marketing, ademas de ser un requisito para obtener el titulo de Especialista en
Direccidon y Gestion de Marketing y Estrategia Competitiva de la Universidad de Buenos
Aires.



1. PLANTEO DEL PROBLEMA

Con el boom de las redes sociales en internet y el apuro de las marcas por tener
presencia en ellas, la informacién disponibles se ha centrado en acciones de marketing
y posicionamiento en buscadores sin tener en cuenta aspectos como la seguridad de la
informacidn y las amenazas presentes en este medio. A partir de esto, se generan las
siguientes inquietudes:

¢Estan las marcas incursionando en el social media sin la conciencia de los riesgos en
tema de seguridad que esto conlleva?

¢El relativamente nuevo perfil del community manager esta debidamente preparado
para afrontar esta realidad a la hora de gestionar la reputacion de marca en redes
sociales?

éEn los planes de gestion de crisis de las empresas se contemplan los ataques
informaticos?

¢Cémo afrontar una crisis de reputacién en el social media causado por un ataque
informatico?

éCuadles son las practicas que debe tener en cuenta un community manager para
prevenir un ataque informatico?



2. HIPOTESIS

La seguridad informatica en un tema muy enfocado hacia rubros de ingenieria o
administracion de sistemas, programacion, derecho y areas relacionadas con el manejo
de dinero como el homebanking. En segunda instancia, es dirigido a usuarios finales
que consumen el servicio de internet o realizan actividades cotidianas en ese medio. La
figura del community manager, al ser tan reciente, se encuentra mimetizada entre
estos campos, ya que participa del lado de la empresa pero tiene comportamientos de
usuario. Y ante la falta de conciencia de esta problematica es muy probable que las
empresas no sientan la necesidad de tomar medidas preventivas para la proteccién de
datos.

Entre las funciones del community manager que se han definido por las distintas
instituciones, principalmente en Europa ya que en Latinoamérica se siguen los
preceptos importados del primer mundo y se brindan cursos muy basicos, la parte
tecnoldgica solamente contempla las configuraciones de las plataformas o el
conocimiento basico de ciertos lenguajes de programacion sin incluir el tema de
seguridad ni resguardo de datos.

Por lo que se ha podido observar durante el afio 2011, las grandes marcas han sido
victimas de varios ataques a pesar de contar con amplios recursos. Esto demuestra
varias vulnerabilidades y evidencia la necesidad de concientizacidn de la problematica.

Los descuidos en proteccion de la informacién que incluyen pérdida de bases de datos,
listas de clientes, numeros de tarjetas de crédito, etc., acarrean graves consecuencias
en la reputacion y la credibilidad de las marcas, lo que puede echar para atras afos de
trabajo invertidos en posicionamiento.

Mediante diferentes estudios a través de encuestas a directivos de grandes, medianas
y pequeias compaiiias, realizados por empresas de seguridad informatica, se ha
notado un alto porcentaje de preocupacion pero poco conocimiento de cémo
protegerse y la minima aplicacién de buenas practicas por parte de los usuarios.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Demostrar la importancia de la seguridad informdtica y las buenas practicas en la
proteccion de datos y gestion de la reputacion para los responsables de comunidades
en redes sociales

3.2 OBJETIVOS ESPECIFICOS

1. Concientizar sobre la responsabilidad que tiene el community manager en la
gestion de la reputacion de marca y, por tanto, sobre la necesidad de educarlo
en el campo de la seguridad informatica.

2. Conocer el desempeiio actual del puesto del community manager en varias
empresas y de qué forma se gestiona y protege la informacion que se
encuentra disponible en el ciberespacio.

3. Aportar una nueva area de investigacidon y conocimiento para tener en cuenta
en la formacion profesional de todos los involucrados en las estrategias de

social media marketing.

4. Generar una guia que permita al community manager realizar sus tareas de
forma segura sin arriesgar la informacién sensible de la empresa.

5. Obtener el titulo de Especialista en Direccion y Gestion de Marketing y
Estrategia Competitiva de la Universidad de Buenos Aires.

11



4. JUSTIFICACION

Como ha sido marcado anteriormente, el tema de seguridad informatica no esta
contemplado en los actuales programas de educaciéon dirigidos a los Community
Managers o a las personas que seran responsables de gestionar la presencia online de
las marcas. Estas personas pueden pertenecer tanto al drea de comunicacién como a la
de marketing dependiendo del tamafo de la empresa y en otros casos, a agencias de
publicidad o marketing que prestan este servicio de forma tercerizada.

Por tal razén, y la importancia de este cargo junto a la repercusion para la reputacion
de la marca, se encuentra la necesidad de sumar esta tematica a la base de
conocimiento para los responsables de comunidades online y también para los
gerentes de marketing o directivos de las compaiiias, ya que deben conocer los riesgos
y las alternativas para preservar la integridad de sus negocios en el social media.

Cabe resaltar que a lo largo de los ultimos afios, el tema de seguridad informatica ha
cobrado un protagonismo al darse a conocer varios ataques via internet dirigidos hacia
marcas tan prestigiosas como Sony, Adidas, Vodafone, TripAdvisor o la agencia de
publicidad Epsilon que registré un robo masivo de informacién que contenia datos de
clientes como Amazon, Hilton, JPMorgan Chase y City Group, entre otras. En otros
casos se aprovecharon las plataformas para diferentes fines maliciosos, incluyendo,
infeccion a equipos, dafio a usuarios, publicidad engafiosa y competencia desleal. Todo
esto valiéndose de técnicas de ingenieria social, vulnerabilidades y malas practicas por
parte de los administradores de los recursos online.

También se vieron movimientos globales como el hacktivismo, liderados por el grupo
Anonymous, en nombre de la defensa de los usuarios y las poblaciones en general.
Este grupo realizé una serie de ataques que vulneraron servidores web de sitios
gubernamentales latinoamericanos, perfiles de Facebook y Twitter de diferentes
personajes.
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5. MARCO TEORICO

Para sustentar varios conceptos a lo largo del trabajo, se tomaran como teoria los
postulados del profesor Philip Kotler, distinguido por innumerables premios y
galardones en los ultimos 40 afios, elegido Lider en Pensamiento de Marketing. Asi
mismo se tendran en cuenta las obras de Michel Porter, economista estadounidense,
profesor en la Escuela de Negocios de Harvard, especialista en gestidon y administracion
de empresas, y director del Instituto para la estrategia y la competitividad. Se utilizaran
los libros de ambos autores como referencia obligada.

KOTLER, Philip, “Marketing 3.0: From Products to Customers to the Human Spirit”,
John Wiley & Sons Ltd, 2010.

KOTLER, Philip, “Principios de marketing”, Prentice Hall, Edicién: 12, 2008.

KOTLER, Philip, “Marketing Insights from A to Z: 80 Concepts Every Manager Needs to
Know ”, John Wiley & Sons Ltd, 2003.

KOTLER, Philip, “Marketing 3.0”, Lid Editorial Empresarial, 2010.

PORTER, Michael E, “Estrategia competitiva: Técnicas para el analisis de la empresa y
sus competidores”, Piramide Ediciones Sa, 2010.

PORTER, Michael E, “Ser competitivo (edicidn actualizada)”, Deusto Ediciones SA, 2009.
Otros titulos complementarios seran:
RIES, Al y TROUT, Jack. “Posicionamiento”, Mc Graw Hill, 2005.

RIES Laura Ries y RIES Al. “Las 22 leyes inmutables de la marca”, Mc Graw-Hill, 2000.

5.1 COMPETITIVIDAD

La competitividad debe ser entendida como la capacidad que tiene una organizacion,
publica o privada, lucrativa o no, de obtener y mantener ventajas comparativas que le
permitan alcanzar, sostener y mejorar una determinada posicion en el entorno
socioeconomico. El término competitividad es muy utilizado en los medios
empresariales, teniendo incidencia en la forma de plantear y desarrollar cualquier
iniciativa de negocios, lo que provoca, obviamente una evolucion en el modelo de
empresa y empresario.

La competencia esta integrada por las empresas que actuan en el mismo mercado y

realizan la misma funcién dentro de un mismo grupo de clientes con independencia de
la tecnologia empleada para ello. Por lo tanto, un competidor no es el que fabrica el
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mismo producto genérico, sino aquel que satisface las mismas necesidades con
respecto al mismo publico objetivo o consumidor.

De acuerdo con el modelo de la ventaja competitiva de Porter, la estrategia
competitiva toma acciones ofensivas o defensivas para crear una posicion defendible
en una industria,

con la finalidad de hacer frente, con éxito, a las fuerzas competitivas y generar un
retorno sobre la inversion.

Los tipos basicos de ventaja competitiva son:

1. Liderazgo por costos (bajo costo)
2. Diferenciacion

Por otro lado, también influye el enfoque de mercado, ya que un producto o servicio
puede dirigirse hacia un sector o hacia un segmento. Algunos autores hablan del
"enfoque" como si fuera otra estrategia en si misma.

Del cruce de estas variables surgen los distintos cuadrantes de la matriz, que se
explican por si mismos. Para Porter es dificil ser simultdaneamente lider en costes y en
exclusividad, corriéndose el peligro de quedarse a medias en ambos objetivos. Existen
algunas excepciones como Apple, capaz de luchar por diferenciacion y a la vez
disponer de un considerable volumen en algunos segmentos.

. LIDERAZGOEN
DIFERENCIACION COSTES

TODO UN
SECTOR

O
o
o
W
_
2
—
2l

OBJETIVOE

SEGMENTACION
ENFOCADAA UN
SEGMENTO

S0LO UN
SEGMENTO

EXCLUSIVIDAD PERCIBIDA POSICIONAMIENTO
POR EL CLIENTE DE BAJO COSTE

VENTAJA ESTRATEGICA

Estrategias genéricas de Porter
Fuente: http://managersmagazine.com

Toda empresa se debe relacionar con su con su entorno mediante un analisis
competitivo que le ayudara a identificar las fortalezas y debilidades, asi como las
oportunidades y amenazas existentes en su mercado objetivo.
e Analisis externo. Supone el andlisis del entorno, de la competencia, del
mercado, de los intermediarios y de los suministradores.
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e Analisis interno. Supone analizar la estructura organizativa de la propia
empresa, y de los recursos y capacidades con las que cuenta.

Seglun Porter, ser competitivo es “diferenciarnos por nuestra calidad, por nuestras
habilidades, por nuestras cualidades, por la capacidad que tengamos de cautivar, de
seducir, de atender y asombrar a nuestros clientes, sean internos o externos, con

nuestros bienes y servicios, lo cual se traduciria en un generador de riquezas”.”

5.2 RENTABILIDAD

Siguiendo a Lawrence Gitman® desde el punto de vista de la Administracidn Financiera,
“la rentabilidad es una medida que relaciona los rendimientos de la empresa con las
ventas, los activos o el capital. Esta medida permite evaluar las ganancias de la
empresa con respecto a un nivel dado de ventas, de activos o la inversidon de los
duefios. La importancia de ésta medida radica en que para que una empresa sobreviva
es necesario producir utilidades. Por lo tanto, la rentabilidad esta directamente
relacionada con el riesgo, si una empresa quiere aumentar su rentabilidad debe
también aumentar el riesgo y al contrario, si quiere disminuir el riesgo, debe disminuir
la rentabilidad...”

Por otra parte, Joseph Guiltinan’ plantea desde el enfoque de Marketing, que “la
rentabilidad mide la eficiencia general de la gerencia, demostrada a través de las
utilidades obtenidas de las ventas y por el manejo adecuado de los recursos, es decir la
inversion, de la empresa...”

Integrando las anteriores definiciones se puede afirmar que la rentabilidad es el
porcentaje o tasa de ganancia obtenida por la inversidn de un capital determinado. Sin
embargo, para el problema especifico del marketing, esta definicion debe estar
asociada con el producto, asi las cosas, una definicion aproximada del concepto de
rentabilidad, desde el enfoque de Marketing podria ser: “es el porcentaje del margen
de contribucién variable que mide la capacidad que tiene un producto para generar
utilidades a la empresa”. En donde, el margen de contribucion variable es la diferencia
resultante entre las ventas del fabricante y la sumatoria de los costos variables de
produccién (mano de obra, materiales, empaques, etc.) y los costos variables de
ventas (comisiones, descuentos, etc.) en el Estado de Pérdidas y Ganancias por
producto.

® PORTER, Michael E. “Ventaja competitiva: Creacién y sostenibilidad de un rendimiento superior”,
Piramide Ediciones Sa, 2010.

§ GITMAN, Lawrence J. “Fundamentos de Administracion Financiera”, Editorial Harla S.A., México, 1992.
7 GUILTINAN, Joseph P. y Gordon W, Paul. “Administracion de Mercadeo. Estrategiasy Programas”,
Editorial , McGraw-Hill, México, 1984.
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Las cinco fuerzas de Porter

Las 5 Fuerzas de Porter es un modelo holistico que permite analizar cualquier industria
en términos de rentabilidad. Fue desarrollado por Michael Porter en 1979 y, segun
éste, la rivalidad entre los competidores es el resultado de la combinacidn de cinco
fuerzas o elementos.

Poder de negociacién de los Compradores o Clientes
Poder de negociacion de los Proveedores o Vendedores
Amenaza de nuevos entrantes

Amenaza de productos sustitutivos

Rivalidad entre los competidores

Este modelo de las Cinco Fuerzas de Porter propone un modelo de reflexiéon
estratégica sistematica para determinar la rentabilidad de un sector con el fin de
evaluar el valor y la proyeccion futura de empresas o unidades de negocio que operan
en dicho sector.

Amenaza de
los nuevos
competidores

Poc_!er.ge de Rivalidad entre los Poder de
prinr e petidores gociacié
proveedores existentes de los clientes

e —

Amenaza de
productos y

servicios
sustitutivos

Representacion grafica del modelo de Porter
Fuente: Wikipedia

5.3 GLOBALIZACION

La globalizacion se trata de un proceso que se impone debido a la mayor comunicacion
entre las diversas partes del mundo, llevando practicamente a la superacion de las
distancias, con efectos evidentes en campos muy diversos. La misma constituye la
caracteristica mas tipica del mundo de hoy.

La globalizacion es un proceso econdmico, politico y social que si bien es cierto no es
nuevo, ha sido retomado con mayor énfasis en los paises en desarrollo como premisa
especifica para lograr un crecimiento econdmico y erradicar la pobreza. Pero este
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fendmeno en ningiin momento fue concebido como modelo de desarrollo econémico,
sino mas bien como un marco regulatorio de las relaciones econdmicas internacionales
entre los paises industrializados.

El término engloba la creciente internacionalizacidn del capital financiero, industrial y
comercial, nuevas relaciones politicas internacionales y el surgimiento de la empresa
multinacional que a su vez produjo como respuesta a las constantes necesidades de
reacomodo del sistema capitalista, nuevos procesos de produccidn, distribucién y
consumo, llevando a una expansion y uso intensivo de la tecnologia.

Segun Kotler®, la globalizacién, la hipercompetencia e Internet estan reestructurando
los mercados y los negocios. Estas tres fuerzas actian incrementando la presidn bajista
de los precios. La globalizacion empuja a las compaiiias a producir en los lugares mas
baratos y traer sus productos de paises con precios inferiores a los de sus mercados
domeésticos. Internet facilita la comparacion de precios y el movimiento hacia la mejor
oferta. El reto del marketing es encontrar formas de mantener los precios y la
rentabilidad, teniendo en cuenta estas macrotendencias.

5.4 POSICIONAMIENTO

El concepto de posicionamiento que se conoce actualmente es gracias a Al Ries y Jack
Trout, cuando escribieron su libro “Posicionamiento” en 1982°. En realidad la palabra
habia sido usada anteriormente en relacién con la colocacion de los productos en las
tiendas, con esperanza de que fuera a la altura de los ojos. Sin embargo, Ries y Trout
dieron un giro a este término: "Posicionamiento no es donde posiciona un producto en
el lineal. Posicionamiento es la actuacidn sobre la mente del consumidor”. Ries y Trout
veian el posicionamiento, principalmente, como un ejercicio de comunicacién. A
menos que el producto sea identificado como el mejor en algo que es significativo para
un grupo de consumidores estard pobremente posicionado y lo recordaran con
dificultad. Recordamos las marcas que sobresalen como las primeras o las mejores en
algo.

5.5 BRANDING

El Branding es un anglicismo empleado en marketing que hace referencia al proceso de
creacion de valor de marca (brand equity) mediante la administraciéon estratégica del
conjunto total de activos y pasivos vinculados en forma directa o indirecta al nombre
y/o simbolo (isotipo) que identifican a la marca influyendo en el valor suministrado;

® KOTLER, Philip, “Marketing Insights from A to Z: 80 Concepts Every Manager Needs to Know ”, John
Wiley & Sons Ltd, 2003.
: RIES, Al y TROUT, Jack. “Posicionamiento”, Mc Graw Hill, 2005.
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tanto al cliente como a la empresa oferente; por un producto o servicio,
incrementandolo o reduciéndolo segun el caso.

Debido a las condiciones turbulentas del mercado, la mayor dificultad para
mantenerse en él, producto de las presiones de la globalizacién y de la agresiva
competencia, ha conllevado que la gestion de marcas posea mayor importancia en la
actualidad.

La marca nos ayuda a seleccionar un producto o servicio en un mundo complejo de
crecientes opciones de eleccion, especialmente cuando la diferencia entre productos
es escasa o dificil de evaluar.

Las marcas son algo mas que un producto, servicio o identidad (el nombre, el logotipo,
el disefio y la voz de marca). La marca es sinénimo del negocio y estilo que esta tras el
producto o servicio, que incluye al personal de la organizacién, una filosofia y un
espiritu que lo sustenta. Las marcas ofrecen un conjunto de valores, una visién y una
actitud. Las organizaciones establecen un posicionamiento de marca para proyectar
una imagen publica e interna coherente; este posicionamiento delimita unos
perimetros para responder a las oportunidades y retos, ademas de orientar a aquellos
que trabajan para la organizacion.

Una vez que el producto se ha consolidado en el mercado, debe demostrar su
continuidad en él a través de la actividad de la marca. El propésito de las campafas de
publicidad no siempre es vender el producto o servicio, sino que también sirven para
crea conciencia, mejorar el prestigio y afirmar o cambiar las percepciones. La identidad
de la marca no necesariamente ha de ser visible, pues puede estar asociada con
eventos o campafias, que son transmitidas mas a través de personas que a través del
logotipo o marca. Las empresas pueden invertir millones en crear una marca o
producto y muchos millones mas en mantenerlo vivo, pero el activo de marca puede
perderse rapidamente si éste es incapaz de captar a su publico o si su comportamiento
esta por debajo de las expectativas que anuncia.
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6. METODOLOGIA

Para completar este trabajo se han planteado tres fuentes de informacidn principales:
investigaciones mediante encuestas y analisis bibliografico.

Sobre las encuestas se realizaron dos divisiones: la primera a Community Managers de
diferentes categorias de producto y, la segunda, a usuarios seguidores de marcas en
redes sociales. El objetivo es conocer si los responsables de comunidad tienen
conocimientos en seguridad informatica y si emplean practicas de proteccion de datos.
Con las encuestas a usuarios se buscaria determinar la repercusidn en la reputacién y
la confianza de una empresa en caso de sufrir alguna crisis generada por la mala
gestion de la seguridad informatica.

6.1 ENCUESTAS A COMMUNITY MANAGERS:

Poblacién: Community Managers de habla hispana (Espafa y Latinoamérica)
presentes en asociaciones y foros online.

Muestra: El objetivo es encuestar a minimo 15 responsables de comunidad de
Latinoamérica y Espaia.

Unidad de muestreo: Community Managers que manejen cuentas de productos de
diferentes categorias y de diferentes paises de habla hispana.

Técnica: Encuesta en Internet.

Instrumentos: Plataforma Google Drive / Cuestionarios, publicada en Internet con
un link de acceso a la encuesta.

Metodologia de seleccion: Voluntarios que quieran participar en la encuesta
convocados a través de grupos y asociaciones de Community Managers en
Facebook y LinkedIn.

6.2 ENCUESTAS A USUARIOS QUE SEAN SEGUIDORES DE MARCAS EN REDES
SOCIALES COMO FACEBOOK Y TWITTER:

Poblacion: Internautas latinoamericanos.
Muestra: Minimo 30 usuarios con las caracteristicas antes mencionadas.

Unidad de muestreo: Hombres y mujeres que pueden ser diferentes
nacionalidades latinoamericanas entre 24-35 afios, que utilicen las redes sociales.

Técnica: Encuesta en Internet.
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e Instrumentos: Plataforma Google Drive / Cuestionarios, publicada en Internet con
un link de acceso a la encuesta.

e Metodologia de seleccion: Se contactaran por medios online a las que tengan los
requerimientos minimos para participar de forma voluntaria.

Con los cuestionarios descritos anteriormente, se ha planteado hacer una investigacion
cuantitativa, descriptiva y causal con preguntas estructuradas. Se ha elegido el método
de encuesta en Internet, ya que este medio es el entorno en donde se desarrollan las
principales actividades de los Community Managers y la interaccién de los usuarios con
las marcas.

La bibliografia que se tomara en cuenta, tal como se expuso anteriormente, se
concentra en documentos sobre branding, posicionamiento, marketing online, social
media marketing y seguridad informatica. Con esta investigacion, se espera generar
herramientas que le den solucion al problema principal y generar una guia que permita
al Community Manager realizar sus tareas de forma segura y consciente sin arriesgar la
informacidn sensible de la empresa.

Por ultimo, el método que se utilizara para analizar la informacion serd estadistico,
descriptivo. A partir de la hipdtesis, se tratara de llegar a las conclusiones.
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7. ANALISIS DE DATOS

7.1 ENCUESTAS A COMMUNITY MANAGERS

A través de un cuestionario estructurado (ver anexo) se ha publicado una encuesta
online, la cual se ha difundido en diferentes plataformas sociales de Internet:
Facebook, Twitter y LinkedIn. Cada una concentra diferentes tipos de publicos. En
Facebook se encuentra la mas amplia variedad de internautas, contando actualmente
con mas de 1000 millones de usuarios. Twitter, la red social también conocida como
“microblogs”, cuenta con mas de 200 millones de usuarios activos. El perfil de usuario
de esta red, cuenta con conocimientos un poco mas avanzados en tecnologia. Por
ultimo, la red profesional Linkedin, que concentra a miembros de entornos
corporativos, empresas y grupos de debate alrededor de infinidad de tematicas

Dentro de estas Redes Sociales se encuentran varias asociaciones de Community
Managers de Espafia y Latinoamérica, asi como grupos tematicos. Esto facilito la
busqueda de estos nuevos profesionales, quienes contestaron el formulario de manera
voluntaria, no probabilistica. Aunque esta muestra no tenga una representatividad tan
rigurosa y los resultados no sean extrapolables a la poblacién general, se ha hecho de
manera cuidadosa y controlada, eligiendo personas con caracteristicas especificas
previamente definidas.

7.1.1 Perfil de la muestra

Participaron 19 profesionales que afirmaron ser Community Managers. 47% hombres y
53% mujeres. El 58% reside en Argentina, el 27% en Espaia y el restante 15% en
Bolivia, México y Colombia.

7.1.2 Experiencia y formacion

El nivel de experiencia varia ya que ésta se considera ain una profesion nueva.

Solamente el 16% declara tener mas de 3 afios en el oficio. El 37% tiene menos de un
ano y el restante 37% declara tener entre uno y dos afios de experiencia.

21



¢Cuanto tiempo de experiencia tienes como
Community Manager?

21% - 16%
Menos de 6 meses
Entre 6 mesesy 1 afio
21% Entre 1y 2 afios
Entre 2y 3 afios
26% Mas de 3 afios
16%

El 63% declaré trabajar en relacion de dependencia con empresas o agencias
prestadoras del servicio de gestion de Redes Sociales. El 21% afirmo ejercer de manera
independiente y el restante 16% no contesto.

El 32% de los profesionales provienen de la rama de comunicacion, 21% se formaron
en el area de publicidad, un 16% en periodismo y otro 16% en marketing. El restante
15% pertenecen a relaciones publicas, sistemas y otras.

¢Cual es tu formacion profesional?

5% " - 16% Periodismo

Comunicacion

21% Relaciones Publicas

Marketing

lici
329% Publicidad

Sistemas

16?? Otro

5%
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El 63% afirma haber realizado un curso o programa especifico sobre gestion de Redes
Sociales. El 37% incorporé el oficio a sus carreras de grado base.

Para desempeiiarte como CM, ¢Realizaste algun curso o
programa especifico?

37%
Si

No
63%

7.1.3 Riesgos y amenazas en Internet

Se le pidié a los encuestados que marcaran en la lista los riesgos en Internet que
conocian. Todos afirmaron conocer el Malware (cédigos maliciosos), que
popularmente se conoce como virus, gusanos, troyanos, etc. En segundo lugar se
encuentra la Suplantaciéon de identidad, luego el Robo de informacion y por ultimo el
Phishing y el Robo de dinero.

De la siguiente lista de riesgos en Internet, marca los
gue conoces:

| | |
Phishing

Suplantacién de identidad

Robo de dinero
Robo de informacion

Malware (Virus, gusanos, troyanos, etc)

0 2 4 6 8 10 12 14 16 18 20
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El 84% asegura que nunca ha recibido una infeccion por Malware en los dispositivos
que usan para gestionar las Redes Sociales. El 11% si ha resultado afectado y el 5% no
lo sabe. Es comun que muchos usuarios nunca se lleguen a enterar que han sido
infectados por cédigos maliciosos, ya que los ciberdelincuentes pueden utilizar de
manera remota sus equipos sin que estos lo perciban o cuando no se encuentren
haciendo uso de los dispositivos.

En el dispositivo que usas para administrar las Redes
Sociales, ¢ Has sufrido alguna infeccidon por malware
(virus, gusanos, troyanos, etc.)?

5% 11%
Si
No
No sé
84%

De la porcién que afirmé haber recibido una infeccion, todos niegan que ésta se haya
propagado por Redes Sociales. Sin embargo, en los ultimos afos estas plataformas se
han convertido en los principales medios de infeccidn, siendo principalmente difusoras
de enlaces maliciosos a través de su servicio de mensajeria instantanea, aplicaciones y
los feeds de actualizaciones de los perfiles de usuario. Durante 2012 los servicios de
Yahoo!, Twitter y LinkedIn fueron vulnerados por delincuentes informaticos, quienes
obtuvieron los datos de mas de 7.5 millones de usuarios de dichas plataformas.*

El 50% de los profesionales que fueron victimas de un ataque por Malware perdieron
credenciales de correo electrénico y el otro 50% dice no haber perdido nada luego de
la infeccion. Muchos de los usuarios piensan que si los archivos no se borran de sus
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equipos, no los han perdido. Los delincuentes suelen robar la informacion a través de
copias de los archivos sin que el duefio lo note. Otra modalidad consiste en utilizar el
espacio del disco duro de la victima para alojar material ilegal y distribuirlo a través de
Internet. De esta forma, en caso de ser descubierto, las pruebas incriminatorias
quedaran en el equipo del usuario infectado.

Otra forma de perder informacion es mediante la pérdida o robo del dispositivo que la
aloja. Aunque el 95% de los profesionales declara no haber perdido el dispositivo con
el que administra las cuentas en Redes Sociales, este riesgo es latente especialmente
en los paises de la region latinoamericana debido a sus altos niveles de inseguridad.

En los ultimos tiempos, las personas, debido a la movilidad, la hiperconectividad y por
los beneficios que trae la tecnologia, han ido integrando sus dispositivos moviles
(como smartphones, notebooks y tablets) a la vida laboral. Este fendmeno es mas
conocido como BYOD (por las palabras en inglés: Bring Your Own Device) y se refiere a
que los empleados lleven sus dispositivos mdviles su lugar de trabajo y alli utilicen
libremente los recursos de la empresa como correo electrénico, servidores de
archivos, de bases de datos, entre otros. De esta forma, si no se cuenta con una
politica de seguridad o buenos habitos de navegacion, se expone informacién sensible
de la compaiiia.

éHas sufrido el robo o extravio del dispositivo
(Notebook, Smartphone, Tablet) que utilizas para
administrar los perfiles en Redes Sociales?

5%

Si
No

95%

7.1.4 Habitos y practicas de proteccion de la informacion

El 68% de los Community Managers afirmd no contar con una copia de seguridad de
sus publicaciones. Es decir, que en caso de perder el control de una o varias cuentas en
Redes Sociales, debido a un ataque informatico, podrian perder definitivamente la
informacion depositada en dichas plataformas virtuales.
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El respaldo de la informacion (o backups) ayuda a mitigar los efectos de una infeccion
por malware, el robo o pérdida del dispositivo.

¢Cuentas con un Backup (copia de seguridad) de las
publicaciones que has hecho en las Redes Sociales?

32%

Si

No

68%

La contrasefia o password es un sistema de autenticacion simple mediante el cual, un
usuario debe validar su identidad para poder acceder a un servicio como correo
electronico, Redes Sociales o recursos compartidos de red, etc. donde se tiene
almacenada informacién relevante. Debido a esto, existen personas interesadas en
vulnerar estos sistemas para obtener los datos y asi, adquirir beneficios econémicos.
Por esta razon es importante contar con diferentes contrasefias para cada servicio. DE
esta forma, en caso de verse comprometido alguno de ellos, no pondra en riesgo los
demas.

Los profesionales encuestados afirmaron, en su mayoria, que utilizan distintas
contrasefias para cada cuenta en Redes Sociales. Sin embargo, sigue habiendo un 11%
de Community Managers que poseen la misma contraseia para todos los servicios.
Como se explicé anteriormente, esta mala practica aumenta el riesgo de perder el
control de varios servicios a partir de un Unico ataque.
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¢Qué cantidad de contrasenas posees en tus cuentas
de Redes Sociales?

11%

Una Unica contrasefia para
todos los perfiles en Redes
Sociales

Contrasefas distintas para
cada perfil en Redes Sociales

89%

Tan importante como utilizar diferentes contrasefias para cada uno de los servicios, lo
es cambiar las mismas de forma periddica. Esto ayuda a disminuir los posibles efectos
de un robo de credenciales, tal como le sucedié a las empresas antes mencionadas;
Yahoo!, Twitter y Linkedin, donde quedaron expuestos los datos de los millones de
usuarios que hacian uso de sus plataformas.

El 58% de los Community Managers cambia sus contrasefias cuando ocurre un
incidente o sospechan que estas han sido comprometidas. A pesar de esto, lo mas
correcto seria renovarlas cada cierto periodo de tiempo, ya que muchas veces los
usuarios infectados por malware no se enteran del hecho si no mucho tiempo después
o, incluso, nunca lo llegan a advertir. El 5% no posee el habito de cambiar sus
contrasefas y el 37% dice que si lo hace de manera periddica.

éSueles cambiar periddicamente tus contrasefias?

Si

37%
No

58%

Sélo cuando ocurre un
5% incidente o sospecho que
fueron comprometidas
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Uno de los métodos preferidos por los delincuentes informaticos es el Phishing. Este
término hace referencia a la “pesca” de contrasefias y consiste en el robo de
informacién personal y/o financiera del usuario, a través de la falsificacion del sitio
web o un correo electrénico de un ente de confianza'’. De esta forma, el usuario cree
ingresar los datos en un sitio confiable cuando, en realidad, estos son enviados
directamente al atacante. La observacion de varios elementos como la direccién URL,
el protocolo HTTPS, el disefio, el certificado digital, etc. Permite identificar si un sitio
web es falso.

El 63% de los profesionales revisan la direccion URL del sitio antes de ingresar sus
datos. En segundo lugar se encuentra el protocolo HTTPS con un 52%. El 42% se fija en
los detalles del disefio, mientras que el 21% revisa que el certificado digital coincida
con el nombre de la pagina. El 8% no verifica la originalidad del ente antes de
proporcionar las credenciales de acceso.

¢éCuales de los siguientes elementos verificas al ingresar a
un sitio web de login?

I | I
Otro

Ninguno
Certificado digital
Disefio web
Protocolo HTTPS

Direccion URL

Las conexiones de Internet inaldmbricas se han popularizado fuertemente los ultimos
afos, tanto en el ambito hogarefio como en el corporativo y en los espacios publicos.
La amplia utilizacion de smartphones y computadoras portatiles ha impulsado la
difusion de esta tecnologia en diferentes ambitos. La falta de configuraciones de
seguridad podria permitir que personas no autorizadas, con fines maliciosos, accedan a
la informacion confidencial que circula por la red.

El 21% de los Community Managers afirma que se conecta a Internet a través de redes
Wifi pablicas para realizar sus tareas. Es decir, la informacién circula de manera no
cifrada quedando expuesta y a disposicion de otros usuarios ajenos a la empresa o
marca.

11 o ..

28


http://www.eset-la.com/centro-amenazas/amenazas/Phishine/2144

publicas?

21%

79%

éPara realizar tus tareas de CM te conectas a redes Wifi

El 89.5% de los encuestados se mantienen informados acerca de las amenazas
informaticas a través de blogs especializados. El 68,4% se actualiza a por medios de

portales de noticias. El 63.2% sigue cuentas en Twitter para mantenerse al tanto. El

58% utiliza los foros como fuente de informacidn. El 36,8 lo hace siguiendo paginas en
Facebook. Es interesante que solamente el 10.5% recurre a material bibliografico y

portales educativos para obtener informacidn certera acerca de los riesgos en Internet.

El 5.3% no se informa por ningin medio sobre los peligros en la red.

Ninguno

Fan pages

Perfiles en Twitter
Portales educativos
Portales de noticias
Foros

Blogs especializados

Material bibliografico

informaticas consultas:

Para mantenerte informad@ acerca de las amenazas

12 14 16

18
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7.1.5 Reputacion de marca

Se le pregunté a los Community Managers si consideraban que un incidente de
seguridad, tal como un hackeo de cuentas, una infeccion o un ataque dirigido, podrian
afectar la reputacion de la marca. El 63% estuvo de acuerdo con esa afirmacion, el
26% dijo que no y el 11% no lo sabe. Es de destacar que dentro del los que estuvieron
respondieron positivamente, se encuentran los profesionales con menos experiencia,
es decir, menor a 2 afos.

éCrees que el conocimiento publico de un ataque
informatico hacia una marca, puede afectar su

reputacion?
11%
Si
26% o
63% No sé

Por ultimo, se le preguntd a los encuestados si contaban con un procedimiento o
manual de crisis en caso de contar con incidente de reputacion de marca. El 74%
afirmo poseerlo y el 26% no.
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—————— oS e

¢Cuentas con algun documento o procedimiento definido
en caso de encontrarte con un incidente de reputacion de
marca?

26%

Si
No

74%

7.2 ENCUESTAS A USUARIOS SEGUIDORES DE MARCAS EN REDES SOCIALES

A través de un cuestionario estructurado (ver anexo) se ha publicado una encuesta
online, la cual se ha difundido principalmente en la red social Facebook. Se eligié esta
plataforma por ser la mas utilizada por usuarios finales y la mdas popular en su
categoria, donde la mayoria de las marcas tienen presencia para interactuar con sus
adeptos.

7.2.1 Perfil de la muestra
Participaron 37 usuarios de redes sociales, los cuales accedieron a la encuesta por
medio de un enlace publicado en Facebook. 49% hombres y 51% mujeres. El 62%

reside en Colombia, el 32% en Argentina y el restante 6% en México y Chile.

El 76% de los usuarios declaré que seguia a una o varias marcas o empresas en Redes
Sociales. El 24% no lo hacia.
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éSigue marcas o empresas a través de Redes Sociales
como Facebook o Twitter?

24%

Si
No

76%

7.2.2 Relacion con la marca

El 27% de los fans en Redes Sociales declararon que la principal razén para seguir una
marca o empresa es obtener descuentos y ofertas especiales. El 21% lo hace para
mostrar apoyo a la marca y otro 21% para ser el primero en obtener novedades acerca
de la marca. Un 17% se hace fan gracias a la curiosidad generada por alguna
publicidad. El 7% lo hace por recomendacién y otro 7% lo hace por distintos motivos,
como asistir a charlas o por simple gusto.
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7%
27%

17%

21%
21%

¢ Cual fue la principal razén para seguir o hacerse fan de
una marca en Redes Sociales?

Obtener descuentos y ofertas
especiales.

Mostrar apoyo a la marca.

Ser el primero en disponer de
novedades o actualizaciones de
la marca.

Saciar la curiosidad suscitada
por publicidad de la marca.

Seguir la recomendacion de un
miembro de su red social.

Otro

Aunque solamente el 3% emite siempre opiniones o recomendaciones, hay un 35%
que declara hacerlo a veces y un 10% que lo hace a menudo. Las plataformas sociales
estan optimizadas y disefiadas para que los usuarios depositen alli sus experiencias y
apreciaciones de los productos que consumen. De esta forma, una de las principales
métricas para determinar el nivel de engagement de los fans es la cantidad de
comentarios. Estos se dividen en positivos y negativos. A partir de esto se puede tener
una idea del sentimiento hacia la marca, la principal métrica cualitativa en el

monitoreo de reputacion.
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é¢Con qué frecuencia emite opiniones o recomendaciones
acerca de una marca?

3%
14%
: 10% Siempre

A menudo
A veces
35% Rara vez

38%
Nunca

De la misma forma, el 59% de los encuestados declard haber realizado comentarios
negativos en algun perfil de Redes Sociales de una marca cuando ha estado
insatisfecho con un producto o servicio. Los comentarios de estas caracteristicas son
publicos y los puede ver cualquier persona que ingrese a ese espacio virtual. Es posible
borrarlos, aunque son bastantes los casos que han tenido efectos lamentables al
realizar esa accion.

Cuando ha estado insatisfecho con un producto o
servicio, ¢Ha realizado comentarios negativos en alguno
de los perfiles de Redes Sociales de la marca?

41% Si

59% No

Uno de los casos mas representativos de la mala gestion de comentarios fue el de Kit
Kat de Nestlé®’. En marzo del afio 2010 el Community Manager intentd silenciar las

22 http://www.internetadvantage.es/blog/marketing-social/el-caso-nestle-otro-fracaso-relaciones-
publicas-en-redes-sociales/
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quejas de los fans ante una accion judicial de Nestlé contra Green Peace. El grupo
activista alegaba la utilizacion de aceite de palma procedente de Indonesia para
elaboracion de los productos de dicho fabricante, destruyendo el habitat de una
especie protegida como los orangutanes. La situacion desatd una gran cantidad de
criticas dentro y fuera de los medios sociales hasta que un representante de la marca
pidio disculpas por los errores cometidos y sus malas formas, anunciando que dejarian
de eliminar los post de los fans.
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7.2.3 Privacidad y seguridad de los datos personales

El 41% de los seguidores de marcas en Redes Sociales ha participado en algun concurso
realizado por las mismas. En todos los casos han tenido que proporcionar sus datos
personales como nombre, direccion, e-mail, etc. Estos datos son sensibles teniendo en
cuenta que la mayoria de las personas alojan informacion confidencial en sus cuentas
de correo electronico como contrasefias de otros servicios, documentos, fotografias y,
en varios casos, datos bancarios. Las empresas deben contar con unas politicas de
privacidad y confidencialidad en el manejo de esta informacion. A su vez, los atacantes
informaticos buscan obtenerla para sacar rédito econdmico. Uno de los negocios mas
comunes es la venta de bases de datos para el envio de publicidad no deseada o spam.

35



¢Ha participado en concursos a través de las paginas de
las marcas en Redes Sociales?

41% S

59% No

¢Se le han solicitado datos personales como correo
electronico, edad, teléfono, etc?

0%

Si
No

100%

El 59% de los que han participado en concurso, en donde entregaron sus datos
personales, manifestdé que le preocuparia mucho si la empresa o marca perdiera sus
datos en consecuencia de un ataque informatico. Al 25% le preocuparia bastante y al

restante 16% poco y nada.
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éLe preocuparia que esos datos le fueran robados a la
marca o empresa que los solicit6?

8%0%
8%

25% 59%

Mucho
Bastante
Algo
Poco

Nada

7.2.4 Ataques y amenazas en la red

El 48% de los usuarios de Redes Sociales afirmé conocer casos de empresas que fueron
vulneradas a través de un ciber ataque. Gracias al poder que ahora tienen las personas
para compartir contenidos en la red, es mas facil que este tipo de noticias se
transmitan rapidamente. De esta manera el fenédmeno “de boca en boca” se replica en
este medio pero con mas velocidad. El consumidor ha pasado a ser “prosumidor”, un
generador de contenidos y conversaciones alrededor de los productos. Ya no es la

figura pasiva que recibe unidireccionalmente el mensaje de la marca.

¢Conoce casos de marcas o empresas que han sido
hackeadas?

509 48%

Si
No

Se le pidi6 a los usuarios que le asignaran un nivel de gravedad a las diferentes
consecuencias que sufriria una empresa al ser hackeada, es decir, al ser vulnerada por

medios informaticos para obtener datos confidenciales de la misma.
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El 93% considerd el robo de credenciales bancarias, muy grave, ya que esto implica
directamente el robo de dinero. La siguiente consecuencia negativa considerada muy
grave fue la pérdida de informacion y bases de datos con un 76%. La pérdida de
control de sus sitios web y perfiles en Redes Sociales es bastante grave para el 62% de
los encuestados, asi como la Indisponibilidad del servicio por infecciones con un 45%.
La pérdida de la buena reputacion de la marca es bastante grave para el 24% y muy
grave para el 41%. Ninguna de los efectos ante un ataque informatico es catalogado
como nada grave.

Qué nivel de gravedad le asignaria a los siguientes
riesgos para una empresa al ser hackeada
30
Pérdida de informacidn y bases
25 de datos
o Robo de credenciales bancarias
15 : T TR Pérdida de control de sus sitios
web y perfiles en Redes
Sociales
10
Pérdida de la buena reputacion
de la marca
5
Indisponibilidad del servicio
0 : por infecciones
Muy grave Bastante Algo grave Poco grave Nada grave
grave

7.2.5 Reputacion de marca

En el caso de que una empresa o marca fuera victima de un ataque informatico, el
48,3% de los seguidores compartiria con sus contactos el suceso, lo cual, por la
naturaleza de las redes sociales y el poder del fendmeno “boca en boca” podria
desencadenar una cantidad exponencial de comentarios en torno a esa situaciéon. Una
de las principales funcionalidades de las Redes Sociales es la accion de “compartir”. Se
puede realizar con un solo clic y la informacidn alcanza un nivel de exposicion igual a la
suma de los contactos de cada una de las personas que la comparta.
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Si una de las marcas que sigue fuera victima de una
ataque informatico:

| | |
Otro [

Lo pensaria dos veces antes de comprar sus
productos.

No haria nada, es normal que ocurra esto.
Dejaria de seguirla.

Desconfiaria de su profesionalismo.

Pensaria que es culpa del encargado de
administrar las Redes Sociales y no de la marca.

Compartiria con sus contactos el suceso.

Un claro ejemplo fue lo que le sucedié en marzo de 2013 a la conocida cadena de
comidas rdpidas Burguer King. Como parte de una campana hacktivista, el popular
grupo Anonymous ingresé y tomoé control de la cuenta oficial de Burger King
aprovechando una contrasefia débil utilizada por el Community Manager. Los
atacantes modificaron toda la configuracién de cuenta para hacer publicidad del
principal competidor de la marca: McDonald’s.

BURGER KiNG® USA official Twitter account
McDonaids because the whopper Ropped =f FR
mcdonaids.com
in 3 hood near you - info.bk comipiessisoid-to-._.

Follow

1.300 613 84.847 1~

Tweets to replies

McDonalds

”\ Everybody follow us!
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Transcurrida media hora, luego del ataque, la cuenta de Twitter sumé mas de 9 mil
nuevos followers™ quienes, por supuesto, lo hicieron para hacer seguimiento al
incidente y no por motivos de gusto hacia la marca.

El 38% de los usuarios pensaria que un incidente de este estilo es culpa del encargado
de gestionar los perfiles sociales y no de la marca. EL 21% desconfiaria del
profesionalismo y, consecuentemente, el 17% dejaria de seguir la marca después de
que ésta fuera victima de un ataque informatico. Esto refleja una pérdida de
credibilidad en el liderazgo de la misma. Otro 17% de los encuestados considera que
este tipo de sucesos son comunes y no reaccionarian de ninguna manera. El 10%
aseguro que lo pensaria dos veces antes de comprar los productos pertenecientes a la
marca. Y por ultimo, un 2% esperaria una comunicado oficial por parte de la marca
explicando las causas del acontecimiento.

Sy
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8. CONCLUSIONES

Las marcas tienen presencia en Redes Sociales sin tomar recaudos en temas de
Seguridad de la Informacion.

El apuro por tener presencia en las Redes Sociales, sin una correcta planificacion, hace
que muchas marcas incursionen en este medio sin las debidas precauciones de
seguridad. Como se pudo observar, los profesionales del Social Media, es decir, los
Community Managers, no cuentan con una formacion sélida en materia de seguridad
de la informacion. Muchos de ellos aprendieron el oficio en base a su carrera de grado
y la complementaron con algun curso basico, pero en ninguno de sus estudios vieron
esta tematica como contenido. Al desconocer el valor y riesgo de este oficio, muchas
empresas contratan este servicio sin la conciencia de lo que este representa para la
reputacion de su marca.

El ataque informatico a través de las Redes Sociales no es contemplado por las
empresas ya que tradicionalmente se implementan las politicas de seguridad a los
sitios web propios y a las redes internas. Por esta razén no se aplican estos criterios a
la hora de elegir un gestor de perfiles en Redes Sociales ni a la configuracién basica de
sus cuentas en dichas interfaces.

Los ataques informatico afectan la reputacion de marca

Los usuarios/consumidores presentes en Redes Sociales tienen ya implementadas las
funcionalidades de compartir contenidos, presentes en estas plataformas. Estas se han
convertido en arma de doble filo para las marcas ya que sirven para tanto para
recomendar, como para desprestigiar. La primera accion ante un ataque informatico
que realizaria un usuario seria compartir la noticia con sus contactos. En consecuencia,
se pierde la credibilidad en la marca, producto o empresa por parte de los
consumidores. ‘

Los programas académicos relacionados con el Community Management no incluyen
la Seguridad Informatica en sus temarios.

Por ser una profesion joven, el Community Management se encuentra en una etapa
incipiente donde los contenidos se van desarrollando al ritmo de los avances
tecnoldgicos y las necesidades que éstos planteen. Los cursos y diplomados en este
oficio se centran en el conocimiento de las plataformas y conceptos de marketing en el
social media y sus funcionalidades. Cuando se trata el tema de la reputacion de marca,
se abarca unicamente desde la opinion de los consumidores y la calidad de los
productos pero no se contempla la opcion de la seguridad y el manejo de los datos de
los clientes.

Los Community Managers no estan preparados para una crisis de reputacidon de
marca por un ataque informatico.
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A pesar de contar con manuales de gestion de crisis, los profesionales del Community
Management desconocen, en su mayoria, la repercusidon de un ataque informatico en
la reputacién de marca. Ademads, aunque conocen las amenazas presentes en Internet,

no cuentan con buenas practicas ni habitos de navegacion y configuracion de la
privacidad en Redes Sociales. —p(/d

phe o
e ”)2
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9. RECOMENDACIONES

Es necesario que las instituciones que ofrecen programas de formacién afines con el
oficio de Community Management, tales como Relaciones Publicas, Periodismo,
Comunicacion, Marketing, Publicidad, etc., implementen en sus programas la materia
de Seguridad Informatica, ya que aplica para cualquier uso que se le de a Internet. Ya
sean como usuarios o administradores, los roles que desempefien en este medio estan
en riesgo de ser victimas de cualquier amenaza cibernética.

Aunque los programas académicos aun no lo contemplen, los profesionales del Social
Media deben instruirse a fondo en materia de Seguridad Informatica para proteger su
oficio y a las marcas que representan. De esta manera cubriran, por ahora, los
contenidos faltantes en su formacion.

A continuacion se pone a disposicion una Guia Basica de Seguridad Informatica para
Community Managers, la cual servira como base para la proteccion de la informacion y
la que deberd actualizarse constantemente con el avance de las tecnologias y los
cambios en las plataformas. Sin embargo, la precaucién y los buenos habitos de
navegacion son un punto de partida inmutable.

9.1 GUIA PARA LA PROTECCION DE LA REPUTACION EN REDES SOCIALES
9.1.1 Glosario basico de Seguridad Informatica

Definiciones tomadas del “Diccionario de Seguridad Informética. Edicidon 2012” editado
por la firma de Antivirus ESET Latinoamérica.

Anonymous: seudénimo para referirse a distintos grupos hacktivistas que operan
desde varios paises a través de Internet. Debido a la reciente masificacion de sus
acciones, es dificil determinar si una amenaza especifica sera concretada o no. Ataques
de estos grupos han sido dirigidos a sitios del gobierno peruano, del Senado Argentino,
del Proyecto Hidroaysén de Chile y de la Ley Sinde de Espafia, entre otros.

Antispam: herramienta que identifica y filtra correo no deseado con el objetivo de
evitar que llegue al usuario. De esta forma, se evita la pérdida de productividad que
estos correos producen y se minimizan los riesgos en cuanto a las amenazas que por
estos circulan (como malware o phishing). Las técnicas de filtrado van desde deteccién
de palabras comunes del spam hasta listas de correo basura definidas por el usuario o
listas mayores ubicadas en servidores remotos.

Atacante: persona que atenta intencionalmente contra la seguridad y normal

funcionamiento de un sistema informatico. Suele tener como objetivo ultimo la
obtencion de un beneficio econémico o el robo de informacion confidencial.
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Botnet: red de equipos infectados por cédigos maliciosos que son controlados por un
atacante de modo transparente al usuario, disponiendo de sus recursos para que
trabajen de forma conjunta y distribuida. Cada sistema infectado, al que suele llamarse
zombi, interpreta y ejecuta las érdenes emitidas. Ofrece a los delincuentes una fuente
importante de recursos que pueden trabajar de manera conjunta y distribuida.
Mayormente se utilizan para el envio de spam, el alojamiento de material ilegal o la
realizacion ataques de denegacion de servicio distribuido.

Certificado digital: archivo con caracter de documento emitido por una autoridad de
certificacion que asocia una entidad con una clave publica. Garantiza la
confidencialidad de la comunicacién llevada a cabo entre la misma y los usuarios. Es
utilizado, entre otras cosas, en los sitios web que utilizan el protocolo https.

Cddigo malicioso: conocido también como malware, programa o aplicaciéon disefiado
con algun f in dafiino. Se consideran malware a distintos tipos de amenazas, cada una
con caracteristicas particulares.

DDoS: ataque distribuido de denegacién de servicio, por sus siglas en inglés
“Distributed Denial of Service”. Ampliacion del ataque DOS que se lleva a cabo
generando un gran flujo de informacidn desde varios puntos de conexidn, por lo
general a través de una botnet. El ataque se realiza a través del envio de determinados
paquetes de datos al servidor, de forma tal de saturar su capacidad de trabajo y forzar
que el servicio deje de funcionar.

Delito informatico: crimen que utiliza medios electronicos o comunicaciones basadas
en Internet u otras tecnologias para llevarse a cabo. Los delitos informaticos son uno
de los componentes que conforman el cibercrimen.

Exploit: aplicacién o fragmento de cddigo utilizado para aprovechar una vulnerabilidad
o defecto del sistema. Al ejecutarse, altera el funcionamiento normal del sistema
victima, realizando acciones no previstas o inesperadas como, por ejemplo,
desbordamiento de buffer o ejecucion de cédigo no autorizado.

Firewall: dispositivo de hardware, software o ambos disefiado para controlar el trafico
de una red en base a politicas predefinidas.

Fuga de informacion: incidente que se produce cuando datos relevantes para una
organizacién son accedidos por personas no autorizadas. Generalmente se afecta la
confidencialidad de la informacion.

Gusano: programa malicioso que cuenta con la capacidad de auto-reproduccion, al
igual que los virus, pero con la diferencia que no necesita de un archivo anfitrién -
archivo que aloja una porcion de cédigo malicioso- para la infeccion. Generalmente
modifica el registro del sistema para ser cargado cada vez que el mismo es iniciado.
Suelen propagarse a través de dispositivos USB o vulnerabilidades en los sistemas.
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Hacktivismo: acrénimo de “hacker” y “activismo”. Es la utilizacion de técnicas de
ataques informaticos por parte de personas o grupos con intenciones ideoldgicas. Por
ejemplo, suelen realizarse modificaciones parddicas de contenido web o ataques de
denegacion de servicio (DoS) con el fin de realizar protestas en referencia a temas
sensibles como la politica, los derechos humanos o la libertad de expresion, entre
otros.

Hoax: en espaiiol, “bulo”. Correo electrénico o mensaje en redes sociales con
contenido falso o engafoso que se distribuye en cadena debido a su tematica
impactante que parece provenir de una fuente fiable o porque el mismo mensaje pide
ser reenviado. Es muy comun que se anuncien potentes amenazas informaticas, la
noticia del cierre de algun servicio web o se solicite ayuda para personas enfermas. El
objetivo de este tipo de engaiios suele ser recolectar direcciones para el envio de
spam, generar incertidumbre entre los receptores o simplemente diversion.

Ingenieria social: conjunto de técnicas utilizadas para engafiar a un usuario a través de
una accion o conducta social. Consiste en la manipulacidon psicoldgica y persuasion
para que voluntariamente la victima brinde informacion o realice algun acto que ponga
a su propio sistema en riesgo. Suele utilizarse este método para obtener contraseiias,
numeros de tarjetas de crédito o pin, entre otros.

Keylogger: en espaiiol, “registrador de teclas”. Tipo de software que registra las teclas
pulsadas en un sistema para almacenarlas en un archivo o enviarlas a través de
Internet. Suele guardar contrasefias, nimeros de tarjeta de crédito u otros datos
sensibles. En la actualidad se pueden encontrar versiones mas nuevas de esta
herramienta fraudulenta capaces de realizar capturas de pantalla cuando se registra un
clic, haciendo que estrategias de seguridad como el uso del teclado virtual sean
obsoletas.

Malvertising: acréonimo de las palabras “malicious” (del inglés, “malicioso”) vy
“advertising” (del inglés, “publicidad”). Técnica utilizada para insertar publicidades con
contenido malicioso en los anuncios que se muestran en sitios web legitimos.

Parche de seguridad: actualizacion que se aplica a un software para resolver
vulnerabilidades. Por lo general, no modifica la funcionalidad sino que corrige
problemas de seguridad.

Password stealer: tipo de troyano que tiene como objetivo robar la informacion
introducida en los formularios web de autenticacion, entre la que se encuentra
nombre de usuario y contrasefia.

Pharming: tipo de ataque que permite redireccionar un nombre de dominio a una

direccion IP distinta de la original. El objetivo de este ataque consiste en dirigir al
usuario a una pagina web falsa a pesar de que éste ingrese la direcciéon URL correcta. El
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ataque suele realizarse sobre servidores DNS (en inglés, “Domain Name System”)
globales o en un archivo ubicado en el equipo victima (pharming local).

Phishing: ataque que se comete mediante el uso de Ingenieria Social con el objetivo de
adquirir fraudulentamente informacion personal y/o confidencial de la victima, como
contrasefas y/o detalles de la tarjeta de crédito. Para efectuar el engaio el estafador,
conocido como phisher, se hace pasar por una persona o empresa de confianza
utilizando una aparente comunicacién oficial electronica como correos electronicos,
sistemas de mensajeria instantanea o incluso llamadas telefénicas. Los casos de
phishing mas comunes toman como objetivo de ataque a clientes de grandes
entidades financieras y suelen contener algin tipo de amenaza de interrupcion del
servicio u otras consecuencias indeseables, si las instrucciones que indican no se
realizan.

Politica de seguridad: conjunto de reglas y procedimientos para la regulacion de las
practicas de los usuarios con el fin de evitar el uso indebido de los sistemas
informaticos que pueda derivar en problemas en los mismos y en la seguridad de la
informacién de la organizacion. El documento que plasma las politicas de seguridad de
una empresa debe ser vélido para cualquier integrante de la organizacidon y debe
describir los fundamentos de las medidas de seguridad: qué se desea proteger y como
se lo desea proteger.

Protocolo: sistema de formato de mensajes que permite el intercambio de los mismos
entre diferentes dispositivos informaticos y comunicacionales mediante una red,
estableciendo distintas reglas que determinan la sintaxis, semantica y sincronizacion
de la comunicacion. Pueden ser implementados tanto a nivel de software como de
hardware.

Ransomware: cddigo malicioso que cifra la informacidn del equipo infectado y solicita
dinero para devolver al usuario el poder sobre los mismos. La contrasefa para el
descifrado es entregada luego de realizado el pago, segun las instrucciones dadas por
atacante. En la mayoria de los casos, el ataque afecta sélo a ciertos archivos, siendo los
mas comunmente perjudicados los de ofimatica- como procesadores de texto, hojas
de calculo o diapositivas, las imagenes y los correos electronicos.

Robo de identidad: incidente que se produce cuando un atacante obtiene informacion
privada de un usuario y la utiliza para suplantar la identidad de la victima.

Rogue: programa que simula ser una solucion antivirus o de seguridad, generalmente
gratuita, pero que en realidad es un programa dafino. Este tipo de ataque comienza
con la muestra de ventanas de advertencia, llamativas y exageradas, acerca de la
existencia de software malicioso en el sistema. De esta manera se instiga al usuario a la
descarga de una falsa aplicacion de seguridad (con la finalidad de instalar malware en
la computadora) o a su compra (obteniendo el correspondiente rédito econémico).
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Scam: estafa realizada a través de medios tecnolégicos como el correo electrénico o
sitios web falsos. Se trata de un delito que consistente en provocar un perjuicio
patrimonial a alguien mediante el engafio y con animo de lucro, utilizando para ello la
tecnologia. Las técnicas utilizadas principalmente para engaiiar al usuario son el
anuncio de una ganancia extraordinaria o las peticiones de ayuda caritativa. En el
primer caso aparecen, por ejemplo, los anuncios de empleo con rentabilidades
inesperadas o el premio de una loteria o juegos de azar por el cual se le solicita al
usuario que haga una entrega de una pequefia suma de dinero para verificar datos o
cubrir los costos de envio y administracion del dinero obtenido. El segundo caso, y el
mas comun, consiste en la solicitud de una donacién al usuario para una obra
caritativa. Los contenidos mas generales hacen referencia a paises de extrema pobreza
(generalmente de Africa), a personas enfermas o a catastrofes internacionales. El
correo invita a la victima a hacer un depésito o envio de dinero a fin de colaborar.

Script: porcion de cédigo que se inserta en un sitio web para ejecutar instrucciones
ante la ocurrencia de un evento, como hacer clic en un botén o durante la carga de la
pagina web. Se dice también de un archivo formado por un conjunto de instrucciones
gue son ejecutadas linea por linea.

Seguridad de la informacion: disciplina que establece un conjunto de normas dentro
de una organizacion para el resguardo de la informacién. Busca conservar la
integridad, confidencialidad y disponibilidad de la misma.

Seguridad informatica: disciplina dedicada al resguardo y proteccion de los sistemas
informaticos, la informacién contenida en ellos y sus usuarios.

Spam: correo no deseado o correo basura envia do de forma masiva por un remitente
desconocido, ya sea en formato de texto o con contenido html. Es utilizado, por lo
general, para envio de publicidad, aunque también se lo emplea para la propagacion
de coédigos maliciosos. Sirve también como puerta para cometer scam o phishing.
Representa un riesgo para la seguridad y tiene efectos secundarios, como el impacto
negativo en la productividad del personal por la lectura de los mismos y el aumento
del consumo de recursos (ancho de banda, procesamiento, etc). A su vez, puede
manifestarse en comentarios de foros, blogs o en mensajes de texto. Inicialmente, el
spam fue utilizado para enviar mensajes en formato de texto. Sin embargo, con la
creacion de filtros anti-spam se comenzaron a identificar este tipo de mensajes, y
posteriormente, el spam evoluciond a correos con imagenes o

Spyware: aplicacion espia que recopila informacién sobre los habitos de navegacion,
comportamiento en la web u otras cuestiones personales de utilizacién del sistema del
usuario sin su consentimiento. Posteriormente, los datos son enviados al atacante. No
se trata de un cddigo malicioso que dafie al ordenador, sino que afecta el rendimiento
de del equipo y la privacidad de los usuarios. Sin embargo, en algunos casos se
producen pequeiias alteraciones en la configuracion del sistema, es especialmente en
las configuraciones de Internet o en la pagina de inicio. Puede instalarse combinado
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con otras amenazas (gusanos, troyanos) o automdticamente. Esto ocurre mientras el
usuario navega por ciertas paginas web que aprovechan vulnerabilidades del
navegador o del sistema operativo, que permiten al spyware instalarse en el sistema
subrepticiamente.

Troyano: programa malicioso que simula ser una aplicaciéon indefensa. Se instala y
ejecuta como un software legitimo pero realiza tareas maliciosas sin conocimiento del
usuario. A diferencia de los gusanos y virus, no tiene capacidad de replicarse a si
mismo. Los troyanos pueden ser utilizados para muchos propdsitos, entre los que se
encuentran el acceso remoto al equipo que permite que el atacante pueda conectarse
remotamente al mismo, el registro de todo lo tipeado y el robo de contrasefias e
informacién del sistema. El nombre de esta amenaza proviene de la leyenda del
caballo de troya, ya que logra su éxito al engafiar al usuario.

Typosquatting: técnica que consiste en registrar nombres de dominios similares a
otros populares. El atacante espera que un usuario cometa un error de tipeo e ingrese
a estos sitios para cometer fraudes como phishing, propagacion de malware o
publicidad no deseada.

Virus: programa malicioso creado para producir algun dafio en el ordenador, desde
mensajes molestos en pantalla y la modificacion o eliminacion de archivos hasta la
denegacion completa de acceso al sistema. Tiene dos caracteristicas particulares:
pretende actuar de forma transparente al usuario y tiene la capacidad de reproducirse
a si mismo. Requiere de un anfitrién -archivo que aloja una porcion de cddigo
malicioso- para alojarse, tal como un archivo ejecutable, el sector de arranque o la
memoria de la computadora. Al ser ejecutado, se produce el dafio para el que fue
concebido y luego se propaga para continuar la infeccién de otros archivos.

Vulnerabilidad: falla en el desarrollo de una aplicacidon que permite la realizacion de
alguna accion indeseada o incorrecta. Es una caracteristica de un sistema susceptible o
expuesta a un ataque. Pone en riesgo la informacidn de los usuarios.

Zombi: computadora infectada y controlada de manera remota por un atacante. Una
red formada por zombis se conoce como botnet.

9.1.2 Consejos y buenas practicas para Community Managers
Seguridad en Redes Sociales
Contrasenas:
e No compartir las contrasefas de accesos a las cuentas de Facebook, Twitter y
demas plataformas sociales.

e Utilizar una contraseia diferente para cada servicio y cliente.
e Utilizar contrasefias fuertes para evitar que alguien pueda adivinarlas.
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Al crear una cuenta en un sitio web, siempre se deben utilizar claves que sean
una combinacién de nimeros, letras mayusculas y mintsculas y de ser posible
utilizar caracteres especiales. De esta manera, la posibilidad de que un atacante
descubra la contraseiia es minima. Distintos estudios han demostrado que los
usuarios no suelen utilizar contrasenias fuertes para acceder a sus cuentas en
Internet, lo que presenta una puerta de entrada para los atacantes. Algunos
ejemplos de claves fuertes son “Jos33ntr@”, “COntr@z3n@#”, “Jp3t?xi9-”,
“4ApEKzqK” o “L@#nt67nx".

Evitar acceder a redes sociales y otros servicios donde se maneje informacion
privada desde equipos desconocidos que no sean propios, ya que podrian tener
alguna aplicacion para capturar las contraseiias.

Confidencialidad:

No compartir informacién confidencial en Internet que pueda ser utilizada por
cibercriminales para conocer datos personales y tener acceso a los sistemas.
Contar con soluciones de seguridad en el equipo, como un antivirus y un
firewall, que protejan ante virus, gusanos y troyanos que pudieran robar
archivos del sistema.

Configurar las politicas de privacidad en las redes sociales. Al utilizar redes
sociales como Facebook, Twitter o Google+, los usuarios suelen dejar de lado
los parametros de privacidad y compartir no solo su informacion, sino que
también comparten los datos de sus contactos con cualquier persona que
acceda a su perfil. La configuracién de las politicas de privacidad es una de las
barreras a implementar para evitar que un atacante recopile informacion
confidencial.

Conectividad:

Utilizar una conexién segura. Al entrar a un sitio web, asegurarse de que la
conexion sea a través de HTTPS (Hipertext Transfer Protocol Secure). Al acceder
a una pagina web a utilizando este protocolo, la comunicacién entre el cliente y
el servidor viaja cifrada, lo que aumenta la seguridad y minimiza la posibilidad
del robo de contrasenas. Es posible configurar una conexiéon segura en las
Redes Sociales, para que toda la comunicacién con el sitio sea cifrada.

Cuidar la informacién en sitios publicos

Si se decide conectarse a una red inalambrica publica, se debe prestar atencion
a la seguridad de la misma. Se recomienda no acceder a sitios como la banca
electronica, ya que un atacante podria estar analizando el trafico de la red y
robar su informacion.

Navegacion:

Cuando se reciben correos electrénicos de dudosa procedencia, como por
ejemplo de un contacto que habla en espafiol si se recibe un correo en
portugués, un supuesto correo de una entidad bancaria para actualizar la
informacion, cadenas de correo acerca del cambio de un servicio de correos
gratuito a pago o un multimillonario que quiere regalar su dinero.

49



Buscar informacidn de forma segura. Al intentar acceder a informacion a través
de buscadores como Google, Bing o Yahoo!, el Community Manager podria ser
victima del BlackHat SEO y enlazado a una pagina falsa desde donde podria
descargar una falsa solucion de seguridad u otros cédigos maliciosos. Estas
metodologias de propagacion de malware, utilizan acontecimientos de
repercusion mundial para atraer la atencion de los usuarios al intentar
informarse de las noticias de ultimo momento.

Habitos:

Analizar los dispositivos extraibles. Los medios de almacenamiento externo, en
dénde se incluyen a las los dispositivos USB son uno de los canales de
propagacion de cédigos maliciosos mas comunes. Al conectar una memoria en
una computadora desconocida, los usuarios suelen infectar sus dispositivos y
luego utilizarlos para transportar informacion del trabajo. De esta manera un
Community Manager que no analice su dispositivo USB podria infectar toda la
red de la empresa.

Analizar los archivos adjuntos que llegan por correo electrénico o a través de
Redes Sociales y demas servicios de Internet.

Actualizar los programas y el sistema operativo. Tanto los distintos sistemas
operativos (Windows, Mac OS, o las distintas distribuciones de GNU Linux)
como las aplicaciones que se pueden instalar en ellos (navegadores web,
aplicaciones de oficina, reproductores de video, programas de disefio, etc.),
cuentan con actualizaciones de seguridad que solucionan distintos
inconvenientes que podrian llevar a la infeccidon del equipo. Si el Community
Manager no realiza la instalacion de estas actualizaciones, deja su sistema
vulnerable a una posible infeccion con un cédigo malicioso que convierta su
equipo en parte de una red de computadoras zombis, conocidas como botnet.
Descargar aplicaciones desde sitios web oficiales: muchos sitios simulan ofrecer
programas populares que son alterados, modificados o suplantados por
versiones que contienen algun tipo de malware y descargan el cddigo
malicioso al momento que el usuario lo instala en el sistema.

Evitar el ingreso de informacién personal en formularios dudosos: cuando el
usuario se enfrente a un formulario web que contenga campos con informacion
sensible (por ejemplo, usuario y contraseia), es recomendable verificar la
legitimidad del sitio. Una buena estrategia es corroborar el dominio y la
utilizacion del protocolo HTTPS para garantizar la confidencialidad de la
informacioén.

Evitar la ejecucion de archivos sospechosos: la propagacion de malware suele
realizarse a través de archivos ejecutables Cuando se descargan archivos de
redes P2P, se sugiere analizarlos de modo previo a su ejecuciéon con una
solucion de seguridad.
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Transacciones:

Verificar que la direccién del sitio corresponda con la del sitio que se quiere
utilizar, una letra de mas, un numero extrafio, pueden indicar que es un sitio
potencialmente peligroso. Lo mas indicado es escribir directamente la direccién
y no seguir enlaces que lleguen por correo electrénico o que se encuentren en
paginas poco confiables.

Leer las politicas y normativas del sitio.

Muchas transacciones en linea son respaldadas con tarjetas de crédito o
débito, es recomendable revisar el movimiento de las mismas una vez finalice
la transaccion para comprobar que todo ha ocurrido segun lo esperado.
Cuando se acceda a sitios para hacer transacciones utilizar dispositivos de total
confianza, nunca hacerlo desde dispositivos de uso publico, ya que pueden
tener software malicioso que capture la informacion personal.

No escribir informacion personal indiscriminadamente, es necesario asegurarse
en que sitios estd dejando la informacidn y si se cumple con las caracteristicas
de seguridad mencionadas.

Movilidad:

Si se accede a Redes Sociales desde un dispositivo mévil, configurarlo el para
que la opcién de bloqueo de pantalla se active en el momento que no se esté
utilizando para evitar accesos no autorizados a través de los cuales se ponga en
riesgo la informacidn contenida en el mismo.

Si el dispositivo movil puede conectarse a una red celular, debe activarse la
opcién de bloqueo de tarjeta SIM, de tal forma que en el momento de
encender el dispositivo solicite el codigo PIN. Con esto se restringe el acceso al
uso de estos recursos en caso de robo o pérdida del mismo.

No instalar aplicaciones descargadas directamente de paginas que no estén
avaladas por los fabricantes del dispositivo o por los desarrolladores del
sistema operativo. Esto con el objetivo de no instalar aplicaciones desarrolladas
con algun contenido malicioso.

Antes de descargar una aplicacion es buena idea leer las criticas y las resefias
que otros usuarios han hecho o lo que se publica en medios reconocidos. Esto
puede ayudarle al usuario a saber cuales son las principales caracteristicas de la
aplicacién antes de descargarla e instalarla.

Antes de instalar o actualizar alguna aplicacion, es recomendable verificar que
tipo de recursos o permisos requiere la aplicacion. Es muy importante que el
Community Manager sea cuidadoso con aplicaciones que piden permisos para
hacer cosas mas alla de las necesarias.

Gestionar las aplicaciones que se utilizan en el dispositivo, para no llenarlo de
programas que ademas de disminuir el rendimiento del dispositivo, pueden
generar una vulnerabilidad de seguridad para el usuario.
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ANEXO 1
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Universidad de Buenos Aires
Facultad de Ciencias Econémicas
Escuela de Estudios de Posgrado

Por este medio informo que he tenido revisiones puntuales y apruebo la entrega del
trabajo final de la Licenciada Diana Lorena Lesmes Buitrago, inscripta en el Plan de
Estudios de la Carrera de Especializacion en Direccion y Gestién de Marketing y
Estrategia Competitiva.

Saluda atentamente,

Daniela Bujan

Marketing Services & Projects Manager
ESET Latinoamérica

Donela Bujdin

Firmay aclaracion
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ANEXO 2

DANIELA BUJAN - CURRICULUM VITAE
Marketing Services & Projects Manager at ESET Latinoamérica
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EXPERIENCIA

Marketing Services & Projects Manager at ESET Latinoamérica

Como Mktg S&P Manager, estoy a cargo de dos subdreas del departamento, una
relacionada a la organizacion de eventos y exposiciones, y la otra al desarrollo de
proyectos y campaiias de marketing que apuntan a alcanzar diferentes objetivos de
marketing y comerciales de la compafiia, como por ejemplo la generacion de
herramientas para el canal de distribucion, campaias de branding, generacion de
leads, etc.

Coordinadora de Proyectos de Marketing at ESET

En este puesto, desarrollé e implementé diferentes proyectos de marketing de la
empresa, muchos de ellos especialmente orientados a marketing de reclutamiento y
fidelizacion de canales. También, trabajé en campafias de publicidad asociadas a la
generacion de leads, awareness de marca y de productos, lanzamientos de nuevos
productos, entre otras. Colaboré con la organizacion de eventos internos de la
empresa.

Analista de Marketing at ESET

Como Analista de Marketing de ESET Latinoamérica, contribui con la organizacién de
los eventos en donde participaba la empresa y los distribuidores de cada pais. Trabajé
en la creacion de algunos anuncios graficos y piezas online para diferentes campaiias,
asi como también en la organizacion y el desarrollo de diferentes materiales para las
acciones de marketing en Brasil.

Responsable de Marketing y Publicidad at ELSERVER.COM

Mi posicidon tuvo por objetivo dar a conocer la empresa, sus productos/servicios,
promociones y comunicados institucionales al publico objetivo y a la comunidad;
ubicando a la marca bajo el posicionamiento deseado. Algunas de las actividades que
desarrollé para alcanzar ese objetivo fueron: Desarrollo del plan de comunicacién.
Coordinacion con disefiadores y redactores del armado de piezas para campanias
publicitarias online. Desarrollo de nuevos canales de ventas. Creacién de alianzas
comerciales y gestion de las mismas. Manejo de la carera de clientes de alianzas
comerciales, cortesias y cuentas especiales. Generacion de acciones para unificar
criterios de comunicacidn internos, gestionando junto con RRHH, la implementacion
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del estilo de comunicaciéon. Armado de propuestas para fidelizacién y retencién de
clientes, y manejo de proveedores. Reporte de resultados a la Direccion Comercial.

Asistente de Marketing at ELSERVER.COM

Mi objetivo en este puesto estaba orientado a contribuir a la fidelizacién y retencién
de clientes existentes, captacion de nuevos clientes y posicionamiento de la marca.
Algunas de las tareas que realicé durante este periodo fueron: Atencidn y seguimiento
de cartera de alianzas comerciales. Planificar, armar presentaciones y asistir en la
implementacién de campafias de comunicacion que difundan la informacion sobre la
empresa para alcanzar objetivos comerciales y comunicacionales. Difusion y ejecuciéon
de mecanicas promocionales. Redaccion y difusion de comunicados de la empresa y
gestion de publicaciones de prensa. Realizacién de campaias online a través de Google
AdWords. Organizacion de eventos. Coordinacién de armado y envio de newslettter a
clientes.

Asistente de Cuentas BTL at Arthur Newton Comunicacion

El objetivo de este puesto era atender las cuentas de la agencia y asistir en la
planificaciéon y desarrollo y ejecucion de las propuesta a realizar segun la necesidad de
cada cliente. Las tareas comprendidas dentro de este puesto fueron: Atencién de
Cuentas de la agencia. Solicitudes de presupuestos, armado de mecanicas y ejecucion
de promociones Presentaciones a clientes. Difusidn y clipping de prensa. Organizacion
de eventos empresariales (lanzamientos de productos, acciones con publicos internos,
jornadas empresariales, etc.). Negociacidon con proveedores.

EDUCACION

Universidad de Ciencias Empresariales y Sociales
Licenciada, Publicidad, 2004 - 2007
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ANEXO 3
Encuesta a Community Managers

Este cuestionario ha sido elaborado por Lorena Lesmes para la realizacion del Trabajo
Final de la Especializacién en Direccion de Marketing y Estrategia Competitiva de la
Universidad de Buenos Aires. Los datos que se extraigan seran analizados para obtener
conclusiones sobre los habitos en materia de seguridad informatica de los Community
Managers.

Nombre:
Apellido:
Pais:
E-mail:

1. ¢ Cuanto tiempo de experiencia tienes como Community Manager?

Menos de 6 meses
Entre 6 meses y 1 afio
Entre 1y 2 aios
Entre 2y 3 aios

Mas de 3 afios

O 0O 00O

2. Empresa, medio u organismo para el cual trabajas:

3. éCudl es tu formacion profesional?

Periodismo
Comunicacion
Relaciones Publicas
Marketing
Publicidad
Sistemas

Ninguna

Otra, é¢Cual?

O 0O O0OO0OO0OO0OO0ODOo

4. Para desempefarte como Community Manager, ¢Realizaste algun curso o
programa especifico?

o Si
o No
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5. ¢éEn tu formacion profesional, curso o programa recibiste contenidos sobre
seguridad de la informacion?

o Si
o No

6. De la siguiente lista de riesgos en Internet, marca los que conoces:

[ ] Malware (Virus, gusanos, troyanos, etc)
[ ] Robo de informacion

[] Robo de dinero

[ ] Suplantacién de identidad

[] Phishing

7. En el dispositivo que usas para administrar las Redes Sociales, ¢Has sufrido alguna
infeccion por malware (virus, gusanos, troyanos, etc.)?

o Si
o No
o Nosé

8. En caso de haber sufrido la infeccion, ¢Esta fue propagada a través de las Redes
Sociales?

o Si
o No

9. ¢ Perdiste algo a partir de ese ataque informatico?

Si, una 0 mas cuentas de correo electrénico

Si, una 0 mas cuentas de Redes Sociales

Si, perdi dinero

Si, perdi informacién como fotografias y documentos
No, no perdi nada

No lo sé

Otro:

O 0O O0OO0OO0O0OO0

10. éHas sufrido el robo o extravio del dispositivo (Notebook, Smartphone, Tablet)
que utilizas para administrar los perfiles en Redes Sociales?

o Si
o No
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11. {Cuentas con un Backup (copia de seguridad) de las publicaciones que has hecho
en las Redes Sociales?

o Si

o No

12. ¢{Qué cantidad de contrasefias posees en tus cuentas de Redes Sociales?

o Una Unica contrasefia para todos los perfiles en Redes Sociales.
o Contraseiias distintas para cada perfil en Redes Sociales.

13. ¢Sueles cambiar periédicamente tus contrasefias?

o Si
o No
o Solo cuando ocurre un incidente o sospecho que fueron comprometidas.

14. {Cual de los siguientes elementos verificas al ingresar a un sitio web de login?

[ ] Direccién URL
[] Protocolo HTTPS
[ ] Disefio web

[] Certificado digital

15. ¢{Para realizar tus tareas de Community Management te conectas a redes Wifi
publicas?

o Si
o No

16. é{Crees que el conocimiento publico de un ataque informatico hacia una marca,
puede afectar su reputacién?

o Si
o No

17. éCuentas con algun documento o procedimiento definido en caso de encontrarte
con un incidente de reputacion de marca?

o Si

o No

iGracias por su colaboracion!
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ANEXO 4
Encuesta a seguidores y fans de marcas

Este cuestionario ha sido elaborado por Lorena Lesmes para la realizacidn del Trabajo
Final de la Especializacion en Direccion de Marketing y Estrategia Competitiva de la
Universidad de Buenos Aires. Los datos que se extraigan seran analizados para obtener
conclusiones acerca de los usuarios de Redes Sociales y su interaccién con las marcas
que siguen.

Nombre:
Apellido:
Pais:
E-mail:

1. ¢Sigue marcas o empresas a través de Redes Sociales como Facebook o Twitter?

o Si
o No

2. éCual fue la principal razon para seguir o hacerse fan de una marca en Redes
Sociales?

Obtener descuentos y ofertas especiales.

Mostrar apoyo a la marca.

Ser el primero en disponer de novedades o actualizaciones de la marca.
Saciar la curiosidad suscitada por publicidad de la marca.

Seguir la recomendacién de un miembro de su red social.

Imitar a un miembro de la red social que también sigue la marca.

Para reflejar estilo y personalidad

Otro

O 0O O0OO0OO0OO0OO0OO o

3. éCon qué frecuencia emite opiniones o recomendaciones acerca de una marca?

Siempre
A menudo
A veces
Rara vez
Nunca

O O0O0O0O

5. Cuando ha estado insatisfecho con un producto o servicio, {Ha realizado
comentarios negativos en alguno de los perfiles de Redes Sociales de la marca?

o Si
o No
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6. ¢Ha participado en concursos a través de las paginas de las marcas en Redes
Sociales?

o Si
o No

7. éSe le han solicitado datos personales como correo electrénico, edad, teléfono,
etc.?

o Si
o No

8. éLe preocuparia que esos datos le fueran robados a la marca o empresa que los
solicito?

Mucho
Bastante
Algo
Poco
Nada

O 0 0 OO

9. éConoce casos de marcas o empresas que han sido hackeadas?

o Si
o No

10. Qué nivel de gravedad le asignaria a los siguientes riesgos para una empresa al
ser hackeada: (Muy grave, Bastante grave, Algo grave, Poco grave, Nada grave)

Pérdida de informacion y bases de datos

Robo de credenciales bancarias

Pérdida de control de sus sitios web y perfiles en Redes Sociales
Pérdida de la buena reputacion de la marca

Indisponibilidad del servicio por infecciones

11. Si una de las marcas que sigue fuera victima de una ataque informatico:
[ ] Desconfiaria de su profesionalismo.
[ ] Dejaria de seguirla.

[ ] Le contaria a mis contactos el suceso.
[ ] Lo pensaria dos veces antes de comprar sus productos.
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[] Pensaria que es culpa del encargado de administrar las Redes Sociales y no de
la marca.
[ ] No haria nada, es normal que ocurra esto.

iGracias por su colaboracion!
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