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Resumen

Cada dia, mayor es la multiplicidad e interrelacion que presentan los
individuos de forma electronica en diversos tipos de relaciones presenciales.
Donde la proliferacién de sistemas especificos es mas comun, logrando hacer
que los procesos de negocios sean mas eficientes y eficaces, pero también mas
vulnerables.

Debido a la falta de conciencia referida a la seguridad de la informacién
operada, los mismos quedan expuestos de manera desmedida, siendo cada
individuo objeto potencial de un sin fin de ataques, a su persona electronica; es
decir, a los identificadores digitales los cuales identifican fisica y digitalmente su
identidad.

El avance de las ciencias y la tecnologia, resulta muy positivo; pero si las
mismas no son medidas o controladas y administradas o gestionadas conforme
a las buenas practicas; la informaciéon que manejan, puede ser explotada por
entes o seres mal intencionados con el propésito general de causar un dafio u
obtener un beneficio. Entonces, para reducir la probabilidad de pérdida de
informacion y saber déonde estamos parados se analizara e informara sobre su
uso y funcionamiento, tratando de minimizar los riesgos, resguardando al
maximo posible la informacién electrénica a operar por cada individuo, tanto en
la actualidad como en un futuro inmediato.

Palabras clave: Identificadores Digitales, Pasaporte Electrénico, Pasaporte
Biomeétrico, RFID, tecnologia vulnerable, control masivo, monitoreo global.
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Noémina de abreviaturas y acronimos

AA, del inglés: Active Authentication; en castellano: Autentificacién Activa.

Auto ID, del inglés: Automatic |Dentification; y del castellano: Identificacion Automatica.
BAC, del inglés: Basic Access Control; en castellano: Control de Acceso Basico.

CA, del inglés: Certification Authority; en castellano: Autoridad de Certificacion (AC).
CCRA, del inglés: Common Criteria Recognition Arrangement; en castellano: Criterios
Comunes de Cumplimiento Reconocido.

CE, Comision Europea.

CRL, del inglés: Certificate Revocation List; en castellano: Lista de Revocacion de
Certificados (LRC).

DE, del inglés: Data Elements; y del castellano: Elementos de Datos.

DF, del inglés: Dedicated Files; y del castellano: Ficheros Dedicados.

DG, del inglés: Data Group; y del castellano: Grupo de Datos.

DNI, Documento Nacional de Identidad.

DSA, del inglés: Digital Signature Algorithm; y en castellano: Algoritmo de Firma Digital.
EAC, del inglés: Extended Access Control; en castellano: Control de Acceso Extendido
o Mejorado.

ECDSA, del inglés: Elliptic Curve Digital Signature Algorithm; en castellano: Algoritmo
de Firma Digital de Curva Eliptica.

EF, del inglés: Elementary Files; y del castellano: Ficheros / Archivos Elementales.
EIS, del inglés: European Information Society; en castellano: Sociedad Europea de la
Informacion.

FIDIS, del inglés: Future of Identity in the Information Society; en castellano: Futuro de
la Identidad en la Sociedad de la Informacion.

IC, del inglés: Integrated Circuit; y del castellano: Circuito Integrado (Cl), también
referido como Chip o en algunos casos Microchip.

ICAO, del inglés: International Civil Aviation Organization: en castellano: Organizacién
de Aviacién Civil Internacional (OACI).

IEC, del inglés: International Electrotechnical Commission; en castellano: Comisién
Electrotécnica Internacional (CEI).

ISO, Organizacién Internacional de Normalizacion.

LDS, del inglés: Logical Data Structure; y del castellano: Estructura de Datos Légica.
MF, del inglés: Master File; y del castellano: Fichero Maestro o Archivo Principal.

MRP, del inglés: Machine Readable Passport; y del castellano: Pasaporte de Lectura
Mecanica (PLM). '

MRTD, del inglés: Machine Readable Travel Document; y del Castellano: Documento
de Viaje de Lectura Mecanica (DVLM).

Ing. Matias Roman Vazquez Hess
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MRZ, del inglés: Machine Readable Zone; y del castellano: Zona de Lectura Mecanizada
(ZLM). :

OCR, del inglés: Optical Character Recognition; en castellano: Reconocimiento Optico
de Caracteres (ROC).

PA, del inglés: Passive Authentication; en castellano: Autenticacién Pasiva.

PACE, del inglés: Password Authenticated Connection Establishment; en castellano:
Establecimiento de Conexién Autenticada por Contrasefia.

PIN, del inglés: Personal Identification Number; en castellano: Numero de Identificacion
Personal. Comunmente denominada también como: passnumber, contrasefia, clave,
codigo secreto.

PKD, del inglés: Public Key Directory; en castellano: Directorio de Clave Publica (DCP).
PKI, del inglés: Public Key Infraestructure; y del castellano: Infraestructura de Clave
Publica.

PRADO, del inglés: Public Register of Authentic Identity and Travel Documents OnLine;
del castellano: Registro Publico de Documentos Auténticos de Identidad y de Viaje en
Red.

RFID, del inglés: Radio Frequency IDentification; y del castellano: Identificacion por
Radio Frecuencia.

RSA, algoritmo criptogréfico de clave publica, nombrado asi por los apellidos de sus
inventores: Rivest, Shamir y Adleman.

SAC, del inglés: Supplemental Access Control; en castellano: Control de Acceso
Suplementario.

SC, del inglés: Smart Card; y del castellano: Tarjeta Inteligente.

SHA, del inglés: Secure Hash Algorithm; del castellano: Algoritmo de Hash Seguro.
S0p, del inglés: Document Security Object; del castellano: Objeto de Seguridad del
Documento.

SSCD, del inglés: Secure Signature Creation Device; en castellano: Dispositivo Seguro
de Creacioén de Firma (DSCF).

SUBE, Sistema Unico de Boleto Electronico.

TAG, anglicismo del inglés, trasladado al castellano y utilizado como significado de
etiqueta, identificador o baliza, genéricamente.

td“x", del inglés: Size “x" Machine Readable Official Travel Document; y del castellano:
Tamario “x" del Documento de Viaje de Lectura Mecanica Oficial (dv). Corresponde a
los diferentes tamarios a leer del documento de viaje, los cuales pueden ser: td1, td2 y
td3 respectivamente.

UE, Unién Europea.

VIZ, del inglés: Visual Inspection Zone; y del castellano: Zona de Inspeccion Visual (ZIV).

Ing. Matias Roman Vazquez Hess



Trabajo Final de Especializacion en Seguridad Informatica — UBA
Autenticacion y perspectivas futuras mediante Identificadores Digitales

Cuerpo introductorio

Introduccion

Desde hace tiempo que la necesidad de mejores y mas sofisticadas
medidas de seguridad es de primordial importancia. La autenticacién de usuarios
y los métodos de autorizacion necesitan distinguir entre ellos y ain mas,
mediante factores complementarios para asegurar que la persona adecuada |
obtiene la informacién correcta. Por ello, las perspectivas futuras mediante
Identificadores Digitales permiten acreditar fisica y digitalmente la identidad de
una persona en particular. Donde por lo general, su soporte fisico consta de una
tarjeta inteligente' (SC, Smart Card en inglés) conteniendo un soporte
electronico; el cual cuenta con ciertas especificaciones brindandole una robustez
aceptable tanto dentro de su aspecto tangible como intangible, refiriéndonos con
este dltimo a su seguridad implicita dentro de este, y de su operatividad en
equilibrio en cuanto a una relacién costo beneficio aceptable.

El soporte electrénico, es decir, su chip criptografico, es incrustado dentro
del soporte fisico con el objeto de servir como herramienta de autenticacién y
firma electrénica en algunos casos segun su soporte de uso, y a través de su
interacciéon segun corresponda. Donde el chip basicamente, permite alojar un
certificado electrénico el cual indica que la autoridad emisora de la autenticacién
y la firma electrénica esta autorizada para realizar ciertos actos determinados,
de forma colaborativa; es decir interactuando de forma multipropésito con
diferentes servicios a tal fin y seglin corresponda.

Desde el punto de vista del ciudadano comun, la interoperabilidad que le
permite hoy dia el soporte electrénico como identificador digital, implementado
por ejemplo en el SUBE? (Sistema Unico de Boleto Electrénico, en Capital
Federal y Gran Buenos Aires), el pasaporte electrénico y préximamente el nuevo
DNI electrénico en la Republica Argentina, entre otros tantos; brinda la certeza
de poder realizar una transaccion de forma segura, no invasiva y con ahorro de
tiempo y costos, integrando diversas plataformas y servicios de forma
colaborativa e interoperable. Ademas puede consultar datos de caracter
personal y, con la firma digital, podria operar en comercio electrénico de manera
confiable y legal.

Ing. Matias Roman Vazquez Hess
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Entonces, podriamos decir que la implantacién de estos identificadores
electronicos, permiten un gran paso para el desarrollo de la sociedad de la
informacién, pues incrementa la seguridad en las transacciones autorizadas a tal
fin, y propicia un mayor desarrollo del gobierno electrénico, entre otros y segun
sea el caso.

Sin embargo, para que todo esto sea posible es necesario capacitar a la
sociedad en las ventajas y peligros sobre el uso de esta nueva tecnologia
utilizada ya en la segunda guerra mundial®, y muy explotada hace algan tiempo,
de diversas maneras, denominada RFID* o Identificacién por Radio Frecuencia.

Por esto, los sistemas simples de autenticacion de usuarios, basados en
usuario y contrasefia, son insuficientes porque no proporcionan la suficiente
granularidad entre los sistemas, pueden resultar tediosos, y ser facilmente
robados, compartidos y violados; lo cual no quiere decir que los identificadores
digitales no pueden ser vulnerados ni mucho menos, pero conjugando estos con
sistemas mas sofisticados de autenticacién de usuarios como ser Infraestructura
de Clave Publica® (PKIl), y sistemas biométricos entre otros proporcionan un
incremento en los niveles de seguridad a expensas de la usabilidad y los costos
que conllevan.

Por otro lado, el hardware especifico como tarjetas inteligentes' (SC) y
demas dispositivos, permite cierta portabilidad, pero obliga a los usuarios a
adquirir y llevar consigo dispositivos adicionales con funcionalidad limitada, la
cual provoca ademas disminucion de popularidad de la solucién. Entonces, los
usuarios quieren ser capaces de tener varias claves para su uso con multiples
partes de confianza; quieren poder utilizar sus llaves en cualquier lugar sin
preocuparse por su compromiso, en definitiva, lo que se busca es la capacidad
de permitir un entorno moévil o portéatil capaz de utilizar claves de forma segura y
flexible en multiples entornos de confianza, pero fundamentalmente, bajo un
entorno lo menos invasivo posible, para lograr un alto grado de aceptacion entre
Sus usuarios.

En la actualidad esto es posible mediante la conjugacién de diversas
tecnologias las cuales le dieron forma y nombre a lo que hoy conocemos como

Documentos Electrénicos o analogamente Identificadores Digitales.

Ing. Matias Roman Vazquez Hess
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Objetivos

Es el objetivo del presente trabajo de investigacién, generar conciencia
sobre la utilizacién de identificadores digitales, y su integracién multipropésito,
conociendo las potenciales debilidades y limitaciones de su arquitectura, para
lograr de esta manera, resguardar los accesos de cualquier mecanismo
indeseable, inoportuno, impropio y no autorizado; adquiriendo de acuerdo a su
andlisis, mayor confianza sobre el sistema involucrado, o todo lo contrario.

Ademas se busca que el andlisis realizado, sirva como guia de buenas
practicas para el usuario final, sobre la seguridad e inseguridad detectada, sus
implicancias sobre el medio y, la legislacion aplicable segln corresponda, con el
mero fin de generar conciencia y advertir sobre el uso de la tecnologia.

Alcance

Se realiza un enfoque analitico sobre las inseguridades que presenta
particularmente el pasaporte biométrico, como identificador digital en la
actualidad, realizando un resumen de algunas de las principales caracteristicas
necesarias para esclarecer términos y conceptos tratados dentro del documento.

No se pretende demostrar que las implementaciones analizadas no son
seguras, sino por el contrario, se trata de dar a conocer probables
vulnerabilidades o riesgos de este tipo particular de sistemas. Se limita su
enfoque a las fortalezas y debilidades que este identificador presenta. Sobre
estas ultimas, es decir sus inseguridades, se desarrollara su relacién directa con
la privacidad, dada su exposicién; ademas de realizar un analisis local, y global.

El andlisis se limita a la utilizacion del Documento 9303% de la
Organizacién de Aviacién Civil Internacional’ 8@ (OACI) bajo la denominacion
"Documentos de Viaje de Lectura Mecénica" (MRTD / DVLM), como marco de

referencia internacional.

Ing. Matias Roman Vazquez Hess
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Cuerpo principal
Identificadores Digitales

En la actualidad, debido a la continua exposicion y al caudal de
informacion existente, es necesario la evolucién de esta, en sentido de pasar de
simples repositorios de informacién impresa a verdaderos centros digitales de
informacion. El salto del mundo analogo al mundo digital, prevé segun la ley de
Moore? '° hace ya mas de 50 afios, que la capacidad de procesamiento de la
informacién se duplica en promedio cada 18 a 24 meses, mientras que sus
costos caen a la mitad. Entonces, para poder llevar a cabo esto se debe poder
utilizar los mecanismos provistos por las nuevas tecnologias con el fin de
satisfacer las necesidades informacionales de un mundo cada vez mas exigente.

Ante tal situacion, los centros de informacién tienden a desarrollar una
serie de estrategias que centran su atencién hacia un nuevo horizonte digital que
permite la organizacién de esta gran masa de informacién, con el supuesto
propésito de facilitar el acceso, aumentar la seguridad y reducir los tiempos; lo
que permitiria una recuperacion de forma practica, eficiente y no invasiva
fundamentalmente.

Por lo cual, podriamos decir que un identificador es una serie de pequefias
secuencias de caracteres alfanuméricos que identifica recursos genéricamente,
como ser: documentos, imagenes, archivos, servicios, y demas; haciendo que
éstos se encuentren disponibles y donde sus funciones principales son:

1. Proporcionar datos acerca de la identificacion del documento,
2. Desarrollar la forma de localizarlos,

3. Recuperar la informacién que contiene, para generar nuevo conocimiento.

Entonces, es aqui donde definimos un identificador digital (analogamente
documento electrénico’’) como un documento cuyo soporte material es algin
dispositivo electrénico o magnético, portable que permite identificar a una
persona univocamente y en el que el contenido esta codificado mediante algun
tipo de cédigo digital, que puede ser leido, interpretado, o reproducido, mediante
el soporte de detectores de magnetizacion. Contiene informacion del titular del
mismo asi como informacién que es de utilidad para determinar la validez del

mismo y el nombre de su autoridad emisora. Para ello, cada identificador digital

Ing. Matias Roman Vazquez Hess
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tiene un periodo de validez. Es posible ver informacion detallada de un
identificador, tal como todos los datos del titular del mismo, o la cadena de
emision de certificados. Los detalles del titular de un identificador digital pueden
incluir varios datos, tales como su direcciéon de correo electrénico, su
organizacion o su documento de identidad por ejemplo.

En esta oportunidad, los identificadores digitales (electrénicos) a analizar
particularmente sera el Pasaporte Electrénico. De manera analoga, tanto sea
este, como sus similares documentos que incorporan identificadores digitales
como por ejemplo, el Boleto Electrénico y Documento de Identidad Electrénico,
la gran parte de estos, se relacionan por compartir la misma tecnologia: RFID4
[Para mayor informacién, ver Anexo: Tecnologia Aplicada] como medio de
transporte de la informacién almacenada. Por ello, vale aclarar que el enfoque
del presente trabajo de investigacion no tiene por objeto profundizar sobre la
tecnologia RFID* en su maxima expresion sino solo lo necesario y suficiente para
poder comprender y analizar en profundidad los identificadores digitales antes
detallados.

Figura 1. Ejemplo genérico de Identificador digital'?

Ing. Matias Roman Vazquez Hess
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Pasaporte Electrénico

Desde hace tiempo, los organismos de seguridad y estados del mundo
buscan medios para lograr identificar rapidamente a los individuos que transitan
sus territorios de forma centralizada y aggiornada a los tiempos que corren.

Luego del ataque a las Torres Gemelas'3 de Nueva York, en el afio 2001
en los Estados Unidos; quedo expuesto el modo en que cualquier terrorista o
similar transita por cualquier aeropuerto y frontera del mundo sin ser siquiera
detectado. Por lo cual, las agencias de seguridad de diferentes estados, se
vieron necesitadas y de manera urgente, incrementar las medidas de control en
sus fronteras. Aqui es donde se produce la necesidad de incorporar aigun
mecanismo el cual permita aumentar la seguridad y velocidad de identificaciéon
de cada individuo basicamente y de manera clara y sencilla, por lo cual se decide
incorporar a los pasaportes fisicos, un soporte tecnolégico, como lo es el chip
RFID*, para permitir identificar de forma digital y de manera global, el transito de

una persona particular.
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Figura 2. llustracion genérica de visado de pasaporte convencional'
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Caracteristicas

Generalidades

También conocido como pasaporte biométrico'® o pasaporte digital (Ver Figura

3), es un documento de identidad que ademas del uso de papel de seguridad,

POrOnd L4000 G O nid
the ywlece of vy duld pege

contiene una lamina de
policarbonato’® con un
circuito  electrénico'?
incrustado en ella, y

que usa la biometriat®

para autentificar a los
viajeros.
Laser ongravatde poyCarbonite oy
Lasor engraved data pago Figura 3. Illustraciéon de
pasaporte electrénico
Contucte.s bih ] Fia
Preprniod polrtarbonats bonlde a.dh adddnd et dy lestues T genérico‘9

La incorporacion de un minuasculo chip RFID* en el documento permite
almacenar informacion adicional como también duplicar la que se encuentra
impresa en la pagina que contiene los datos del titular del mismo, permitiendo
mediante PKI5, la certificacion de la veracidad de los datos contenidos en él,
haciéndolo en teoria infalsificable. Para mayor informacién, ver Anexo: Patentes.

Apariencia

En el caso particular del nuevo pasaporte electrénico argentino?® (Ver
Figura 5), vigente desde el 15/6/2012, y aprobado desde el 13/6/20122" por la
Resolucion 1474/201222 de la Direccion Nacional del Registro Nacional de las
Personas; contiene un cédigo alfanumérico el cual
reemplaza el tradicional nimero de DNIZ3 y algunos otros
cambios relacionados con su seguridad. De acuerdo a
informacioén dada a conocer por el ministerio del Interior24

25 26 27 g| documento cumple con las maximas medidas |

de seguridad exigidas a nivel internacional, por lo cual,
se estaria teéricamente en condiciones de comenzar a

pedir excepciones de visa en paises como Estados

Unidos, Canada o Australia por ejemplo. AR ————

Figura 4. Nuevo pasaporte AR28
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Figura 5. Infografia del nuevo pasaporte electrénico argentino?®

Mas alla del aumento en su costo?!, relacionado directamente a la

tecnologia que utiliza, la novedad mas importante es el chip incorporado en la

contratapa del documento, juntamente con
una antena para su comunicacion pasiva y sin
contacto (Ver Figura 6). En ese pequefio chip
RFID* estan guardados los datos biométricos
del portador; es decir, la informacion facial,
dactilar y de identidad; siendo la misma que
figura en las primeras paginas, pero digital.
Figura 6. Ampliacién de Chip RFID* y antena, contenido
dentro de la contratapa interna de un pasaporte britanico®
Este tipo de documentos, se pueden
identificar genéricamente mediante un simbolo
en su portada (Ver Figura 7), mas
especificamente un simbolo de micro plaqueta

contenida, el cual indica visualmente que es un documento de viaje de lectura

mecanica electrénico (con capacidad de identificacion biométrica). Contiene un

CI?¥' (Circuito Integrado) sin contacto, con capacidad de almacenamiento de

datos, como todos los pasaportes de los estados que adoptaron y usan esta

tecnologia, de acuerdo a las normas internacionales de la Organizacion de

Aviacion Civil Internacional” 8.

Ing. Matias Roman Vazquez Hess
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Figura 7. Simbolo identificador de pasaporte biométrico internacional®?

Con respecto a Latinoamérica®3, la regién consta de 20 paises de los
cuales solo 15 de ellos emiten este tipo de documento y los mismos son:
Argentina, Bolivia, Brasil, Chile, Colombia, Guatemala, Honduras, México,
Nicaragua, Panama, Paraguay, Pert, Republica Dominicana, Uruguay y
Venezuela. En el caso particular de Argentina, a diferencia de los demas paises
de la region, se emite con una validez de 10 afios34, a diferencia del resto que lo
emite por 5 afos.

Componentes
Chip RFID sin contacto fisico

Para el almacenamiento y el tratamiento de datos, se utiliza un circuito
integrado®' sin contacto o de proximidad (microchip) que se incorpora, por
ejemplo, a pasaportes, y documentos de identidad genéricamente. Este
microchip, que en la mayoria de los casos no resulta visible, va conectado a una
antena para permitir su comunicaciéon dado que el mismo es sin contacto fisico
(inalambrico), por lo cual el inico medio para accederlo, es a través de un lector
de ondas electromagnéticas (radiofrecuencia - RFID4). Para iniciar la
transmisién, el chip tiene que estar cerca del lector. El contenido protegido del
chip se puede leer a una distancia tedrica de 0-10 cm de acuerdo a las
especificaciones. Puede ir embebido (Ver Figura 8) en una gruesa lamina de
plastico, en el interior de la cubierta del documento o en una pagina especial de
policarbonato. Para preservar la seguridad de los datos, en la zona de lectura
mecanizada (ZLM) [Para mayor informacién, ver
Anexo: Lectura Mecanizada - MRTD = DVLM /MRZ
= ZLM] opcionalmente, se puede aplicar un control
de acceso basico (donde el lector solo puede leer
el chip una vez que este ha sido activado mediante
una clave personal de acceso PIN validada [Ver:

Mecanismos de proteccion - BAC]).

Figura 8. Chip y antena RFID*

Ing. Matias Roman Vazquez Hess
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Un control de acceso ampliado (autenticacién del terminal) se aplica como
salvaguarda, mediante una firma digital (para la que se emplea la infraestructura
de clave publica’ de la OACI7 8) protegiendo la autenticidad y la integridad de los
datos almacenados, obligatoriamente [Ver: Mecanismos de proteccién - PA].

Seguridad del identificador del pasaporte

La Organizacién Internacional de Aviacion Civil” 8, de ahora en adelante
OACI (o ICAOQ, por sus siglas en inglés: International Civil Aviation Organization);
establece una serie de normas que se encuentran enfocadas a los documentos
de viaje de lectura mecanica con el objetivo de acelerar el despacho de los
pasajeros en los puntos de control fronterizos, donde los pasaportes electrénicos
aumentan la capacidad de almacenamiento de los pasaportes tradicionales e

incorporan nuevas medidas de seguridad electrénica.

Desde diciembre del 2001, la OACI7 & es la encargada de estudiar los
problemas de la aviacion civil internacional y promover reglamentos y normas

Unicos en la aeronautica mundial. La cual ha incorporado

OBOACI"/Z‘_ tecnologias de encripcion y autenticacion a los

?O documentos de viaje; lo cual provee un fuerte apoyo en
N

la validacion del portador del documento con datos
!’l autocontenidos en el mismo, unido al creciente uso de
Lf N\ un alto volumen de tecnologias avanzadas que permiten
Y . - el almacenamiento de estos elementos biométricos.

Figura 9. Logo de la OACI®

La descripcion asi como las caracteristicas basicas del chip se hallan
descritas en el Documento 9303% 38 de la OACI” ® bajo la denominacién:
"Documentos de viaje de lectura mecanica". Esta organizacion, también
denominada Organizacién Internacional de Aeronautica Civil, es una agencia de
la Organizacién de las Naciones Unidas®® 4° creada en el afio 1944 por la
Convencién de Chicago*' 42 para estudiar los problemas de la aviacion civil
internacional y promover reglamentos y normas unicos en la aeronautica a nivel

mundial.

Ing. Matias Roman Vazquez Hess
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Caracteristicas Generales

Los datos biométricos obligatorios y normalizados que se utilizan en la
actualidad son el reconocimiento facial, siendo opcional en algunos casos el
reconocimiento de huellas dactilares, y el reconocimiento de iris entre otros
métodos mas invasivos. Los mismos fueron adoptados después de |la evaluacion
de diferentes tipos de biometria, donde la OACI” & define los formatos de archivos
biométricos y protocolos de comunicacion que se deben utilizar en los mismos,
como se menciond con anterioridad; su interoperabilidad y método de
normalizacion de la informacion.

Los datos personales se almacenan en un microchip embebido (Cl) dentro
del mismo documento. De conformidad con las especificaciones de la OACI 8,
el chip debe contener minimamente, los datos incluidos en la zona de lectura
mecanizada (en inglés, MRZ: Machine Readable Zone) [Para mayor informacién,
ver Anexo: Lectura Mecanizada - MRTD = DVLM / MRZ = ZLM)] de la pagina de
datos biograficos del pasaporte y la imagen facial a modo de identificador
biométrico interoperable.

Los datos biométricos contenidos en el microchip pueden compararse con
las caracteristicas biométricas de su titular y con los datos que figuran en la
pagina de datos personales. Esto puede realizarse, de forma manual, empleando
un lector de documentos, o también de manera automatica, mediante un sistema
de barreras electronicas. Como salvaguarda, se utiliza una firma digital para
proteger la autenticidad y la integridad de los datos almacenados. La tecnologia
utilizada es la denominada infraestructura de clave publica (del inglés PKI®)
impuesta por el organismo regulador. La firma digital puede ser utilizada por
autoridades de control para garantizar que los datos contenidos en el chip fueron
expedidos por una autoridad de confianza.

Especificaciones

El pasaporte es el documento de identificaciéon internacional de los
miembros de una nacién. Si este cumple con las especificaciones que figuran en
el documento 930337 38, parte 1, version 2 de la OACI” 8, es el llamado “Pasaporte
de Lectura Mecanica™ (PLM). El PLM esta normalmente elaborado en forma de
libreta (tamafio ID-3) y cuenta con una zona de lectura mecanica comprendida
en dos lineas de texto OCR-B*3 de 44 caracteres cada una.

Ing. Matias Roman Vazquez Hess
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La OACI7 & establece una serie de especificaciones a las que deben
ajustarse los PLM para que sean interoperables empleando tanto medios
visuales (lectura ocular) como la lectura mecanica, tratando de satisfacer los
distintos requisitos de las leyes y costumbres de los distintos Estados y lograr el
mas alto nivel de normalizacién posible dentro de los requisitos divergentes. Las
especificaciones sientan las normas para pasaportes que, al ser expedidos por
un Estado u organizacién y aceptados por otro Estado receptor, pueden
emplearse para fines de viaje. Los datos que constaran en los PLM en forma
legible, tanto visualmente como los métodos de captacion 6ptica de caracteres,
se presentan en 7 (siete) zonas que se enumeran a continuacion.

Las zonas | a VI constituyen la zona de inspeccién visual (ZIV), mientras
que la zona VIl es la zona de lectura mecanica (ZLM).

Zona Descripcién Tipo
| Encabezamiento ZIV

1l Datos personales (obligatorios y opcionales) ZIV
1 Datos del documento (obligatorios y opcionales) | ZIV
IV | Firma ZIV
\' Elemento de codificacion ZIV
VI | Datos opcionales ZIV
VIl | Zona de Lectura Mecanica obligatoria ZLM

Tabla 1. Especificacién de Zonas de un PLM

Zona de Inspeccion Visual

A continuacion, se especifica el orden en que se pueden acomodar los
datos en la hoja de datos del PLM.

Para mayor informacion, ver Anexo: Medidas de seguridad verificables por

medios mecanicos.
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Figura 10. Esquema genérico de datos de la pagina del PLM de la OACI7 &
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Zona de Lectura Mecanica

La zona de lectura mecanica debera ser escrita con caracteres OCR-B43

permitiendo la lectura mecénica a partir del reconocimiento Optico de los

caracteres. A continuacion se ilustran los elementos que componen el cédigo

OCR-B** (Ver Cuadro 1).

Mecanizada - MRTD = DVLM / MRZ = ZLM.

' MRZ Im Format td-3 (MRP, machine readable passport)

Para mayor informacién, ver Anexo: Lectura

P

P<D<<ADENAUER<<KONRAD<HERMANN<JOSEPH<<<<<KKKK
1234567897D<<7601059M67041715<<<<<<L<LLLCLLKLKLKL2

|MRZ Im Formattd-2 =

IDD<<ADENAUER<<KON
12345678970<<76010

{ MRZ Im Format td-1

e ——————— - - st i)

RAD<HERMANN<JOSEPH
S59ME6704115<<<<<<K2

IDD<<1234567897<<<<<<<<<<<<<<<
7601059M6704115D<<<<<K<<LLLKL<(2
ADENAUER<<KONRAD<HERMANN<ZJOSEP

Figura 11. Distintos tipos de formatos de la Zona de Lectura Mecanica*

P Indica que el
documento esun
pasapone. Se podria
usarun caracter mas

ara futuras
identificaciones de
documentos a
discrecion del Pais que
lo emite.

Identtﬁcador principal,

si hay mas de un
componente éstos
deben estar separados
por un solo filtro.

“Identificador
secundario.

Cada componente se
separa con un sélo
caracter filtro.

doble indicando

que es el fin del

Caracteres de filtro

Caracteres Fillro, usados para rafa complelar
la linea superior que es leible porla
maquina, indican que ya no hay mas
componenies de nombres incluidos.

Se usan tres letras identificador
paraindicar el pnnmpaz
cadigo del estado _
que lo emitid.

AL

L p<

EUTO] ERIKSSON<<ANNA<MARIA<<<<<<<<<L<<L<LI<<LLLLLL E

""" [ ““"""r pereteeneny v] ; I 3
Namero del ] Digito
Documento S::g::l?:’r verficador de
puede usar hasta 9 —d Fod la fecha de A
caracteres Nacionalidad ' _ || expiracién | Digito
alfanuméricos Los del poseedor, g e venficador
caracteres no usados la cual esta ig p de los datos
deben ser ocupados representada ‘Ireftls'mdz °d’ e Daos opcionales
_por un filtro (<) por un cédigo ||| la fecha de ——1 | opcionales
de tres letra. nacimienio Fechaen la pgra o e -
: qavend | Gaer, | [ we
Dighe verifcaderdel | | [2C0RSE, i focumento.en || discrecion por | | iniormacsén de fa inea
sz?u':-:m:. edor en YYMMDD cada pais inferior de lo leible por
e rmato la maquina
YYMMDD

Cuadro 1. Cédigo OCR-B#3
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Caracteristicas Técnicas

De acuerdo a las especificaciones minimas internacionales, el circuito
integrado del chip debe ser sin contacto fisico, y tiene que poder aimacenar como
minimo 32 kilobytes en una memoria de almacenamiento tipo EEPROM‘"‘,
quedando a criterio discrecional del estado expedidor su capacidad maxima,
donde los 32kB quedan reservados exclusivamente para el almacenamiento
obligatorio de la imagen del rostro, que de acuerdo a las especificaciones de
normalizacién y compresion utilizara de 15 a 20kB, quedando el resto para el
almacenamiento de los datos (ZLM) y los elementos necesarios para asegurar
los mismos.

La interfaz de comunicacion se ejecuta de acuerdo a la norma ISO / IEC
144434, Tipo A o B, y su tarjeta de identificacion debe cumplir la norma ISO /
IEC 7816-4/5/6%7, garantizando asi su interoperabilidad entre los diferentes
estados y fabricantes.

Los datos obligatorios deberan contener los datos de la zona de lectura
mecanica, del grupo de datos 1 (DG1), [Ver: Estructura de datos] y la imagen del
rostro del titular, del grupo de datos 2 (DG2), [Ver: Estructura de datos] ademas
de un objeto de seguridad (EF.SOp) necesario para la validacion de la integridad
de los datos contenidos [Ver: Estructura de ficheros].

Su vida normal debe conseguir una duraciéon de 5 a 10 afios, por lo que
se debe realizar una cuidadosa seleccién de los materiales empleados en su
construccién.

La codificacién y comprension de imagenes se adhiere a la norma ISO /
IEC 10918:199448, mientras que su representacion a la norma ISO / IEC 1544449

Se utiliza codificacién Unicode: UTF-8%° segin norma ISO / IEC 1064651,
Para interoperabilidad se debe cumplir ademas con la ISO / IEC 10373-6, para
la conformidad con la norma ISO / IEC 1444348,

Se reconocen los siguientes formatos para el tipo de imagen especifica:

Imagen exhibida Propietario del formato
Imagen del rostro ISO /IEC 10918, opciéon JFIF
Dedo ANSI / NIST-ITL 1-2000
Firma / marca habitual | ISO / IEC 10918, opcién JFIF

Tabla 2. Especificacion de los tipos de formatos de imagen

Ing. Matias Roman Vazquez Hess
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Datos contenidos

_i
;

3
1

QAR —»|DETALLES PERSONALES ADICIONALES
Tigo de docurrento ) )
Estado u organismo expedidor Hoftre O Soltat
- Nombre {del tilular) Cikice nowiives
>S50 Namero de documento Ndrrero parsonal
o o2 Digito de control - nim. de Doc Lugar de nacimiento
E 9 8 Narionahdad Direccign
8 E & Detalles Fecha de nacimriento Numero telefdnico
< 3 wi regizirades en | Ui 1o de conlrol - Fecha de nacimiento Profesion
g ma| S50 Titdo
m 3 w Fecha de expiracen o Valido hasta Resumen personal
o 'C_) 4:2( [agro da coalml - Fagha o2 oepeaton o Yalio rasts Progba de cadadania
< O Datos opcionales R
oo Qs documentos de wvaje validos
O Digito da coxtrol - Campo de dalds ci<icaes Informacion de custad s
La especilizazan para e conterico de La 2LA :
depatide del lemanio del dosaments - del puov?,
Vease 10.2, 12.1.1 y A 13.2 dz esla s2odion.
; Fkrerie " . ; T
— e e »|  DETALLES DELDOCUMENTO
1‘;’:2:‘ Clemenioys)  |Pedofs) codilicadojs) : :
o codifcadnis) adiclonal{es) Ojo!s} codilicadols) Autonidad expedidora
2 O | Elementofs; Retrato exhibido Fecha de expedicidn
8 g d;g;gg— Reservadd para 1so Lalud Olras persanas incliidas en el DVLM
- ﬁ g - preseitado(s) Fiema o narca hab.dual prezzntda Agrobeciones/observeciones |
% 8 m il : Elarania diss Reqursilos imposiliveside sakda |
Q d le) do gegutidad Efermanto estuctura Imagen anferior gel DVLM
i, 1
:(1)_ Q g codifhadofs) Elemento sustancia Imagen posterior del DVLM
o E Dctzlies perseralas adicionalus e DETALLES OPCIONALES . - ]
I:t. D) Dalaifes 120 docurnanio 2didanales s ’ — —
a g Detalles opgonales Uegies c:pat_:na};s I
T 3rrade sttt prmekmares i ot o6 seane iss DA i
oot s ~ > PERSONAS QUE HAN DE NOTIFICARSE
InSznnazicn de dave pubiza ce auenloichn m2va
Nombre de personas que han de nolificarse
Personas que han da nalificarse Tililess pard ZLOLIS 010 paczonat
_ _VERSIONFUTURADELDS .  t——————tebrambs
Q — »{ DESPACHO FRONTERIZO AUTOMATICO
= 28!
- |,<_ =20 § < 1 Cetalles del despacho trantedizo automatico
% m % O35 ﬁ Despacho fronterizo automético .
S| ok g = 8 Visado(s) cloctronico(s) S — —» VISADOS ELECTRONICOS
O | _— i :
a| o 8 << 8 oc Regiskots) de visly Detalles de visados electranicos
o 8 wOu % ' 2 s
o % £ > REGISTROS DE VIAJE - .
S Detailes de registos de waje

Cuadro 2. Datos obligatorios y opcionales definidos por OACI” 8 segtin documento 93037 38
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Estructura de datos

Los datos al ser almacenados en el chip requieren de una estructura de
datos estandar para una interoperabilidad global para PLM, facilitando que todos
los estados tengan conocimiento de como estd estructurado el documento. La
estructura de datos légica (LDS), esta conformada por elementos de datos (DE)
de uso obligatorio u opcional y un orden agrupado en elementos de datos.

Dentro de la LDS, los elementos de datos se agrupan segun su
organizacion légica y son definidos como grupos de datos (DG), donde cada uno

de ellos esta identificado con un nimero, como se muestra a continuacion:

Grupo Nombre

DG1 | Detalles almacenados en la ZLM:
* Tipo de documento
Estado emisor
Nombre
Numero de documento
Digito de verificacion - Nimero de documento
Nacionalidad
Fecha de nacimiento
Digito de verificacion - Fecha de nacimiento - Sexo
Fecha de expiracion
Digito de verificacion - Fecha de expiracion - Datos opcionales
» Digito de verificacion - Datos opcionales - Digito de verificacién compuesto
DG2 | Rostro codificado

DG3 [ Huellas codificadas

DG4 | Ojos codificados

DG5 | Imagen facial

DG6 | Reservado para uso futuro

DG7 | Imagen de la firma

DG8 | Caracteristicas de los datos

DGY | Caracteristicas de la estructura
DG10 [ Caracteristicas de la sustancia
DG11 | Detalles personales adicionales
DG12 | Detalles adicionales del documento
DG13 | Detalles opcionales
DG14 | Reservado para uso futuro
DG15 | Informacién de la llave para la autenticacién activa
DG16 | Persona a notificar
DG17 | Control automatizado fronterizo
DG18 | Visa electronica
DG19 | Registro de viaje

Tabla 3. Distribucion de los grupos de datos dentro del chip

Estructura de ficheros

Los datos en el chip estan almacenados en el sistema de ficheros definido
por la ISO 7816-452. Los ficheros estan organizados jerarquicamente en ficheros -
dedicados (DF) y ficheros elementales (EF). Los DF contienen los ficheros

X4
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elementales y otros ficheros dedicados. Mientras que un fichero maestro (MF),

determinado por el sistema operativo, sera la raiz del sistema de ficheros.

Cada grupo de datos consiste en una serie de datos dentro de una plantilla
y sera almacenado en un EF separado. La estructura y codificacion de los datos
esta definida en la ISO 7816-452 y 7816-653 54 respectivamente. Cada dato posee
una etiqueta (Tag), que es especificada en un cédigo hexadecimal. Donde cada
dato contenido dentro de un DG, posee un unico identificador (Tag), entre otros
datos, como se muestra a continuacion:

Data Group | EF Name | Short EF identifier | FID | Tag |
Common EF.COM “1E’' '011E’ | '60’
DG1 EF.DG1 ‘o1’ ‘0101 | ‘671
DG2 EF.DG2 ‘02’ '0102' | '7%
DG3 EF.DG3 ‘03 ‘0103 | ‘63
DG4 EF.DG4 ‘04’ ‘0104 | 76’
DG5 EF.DG5 ‘0%’ ‘0105 | ‘65
DG6 EF.DG6 ‘06’ '01 06’ | ‘66
DG7 EF.DG7 ‘o7 ‘0107 | ‘67
DG8 EF.DG8 ‘08’ ‘0108 | ‘68
DG9 EF.DG9 ‘09’ '0109 | 69
DG10 EF.DG10 ‘0A ‘01 0A’ | 'B6A
DG11 EF.DG11 ‘0B’ '01 0B’ | '6B’
DG12 EF.DG12 ‘oC’ '010C' | '6C
DG13 EF.DG13 ‘0D’ ‘010D | ‘6D’
DG14 EF.DG14 ‘0E’ ‘01 OE' | ‘6F’
DG15 EF.DG15 ‘OF’ ‘01 0F | ‘6F
DG16 EF.DG16 ‘10’ '0110' | 70
Security Data | EF.SOp 1D’ 011D’ | 77

Tabla 4. Ficheros contenidos en el Chip

El EF.COM, almacena los datos comunes que corresponden
fundamentalmente a la organizacién de los datos dentro del chip. El Identificador
corto del fichero es 30 ('"1E'). Cada grupo de datos debera ser aimacenado en un
EF accesible por un identificador corto del fichero. ElI EF debera tener el nombre
de fichero que se correspondera con el grupo de datos que contenga, donde el
nombre del fichero EF que contiene los datos de seguridad se denomina EF.SObp.

Conjunto de Comandos

El minimo de comandos soportados por los PLM son:
e SELECT FILE
e READ BINARY
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Los parametros de estos comandos son obligatorios y opcionales. Todos

los comandos, formatos y cédigos de retorno estan definidos en la ISO 7816-4°2,

Esta reconocido que comandos adicionales seran necesarios para cargar

y actualizar la informacién de:

» GET _CHALLENGE
» EXTERNAL_AUTHENTICATE
» PSO_MSE

» PSO_CDS

= VERIFY_CERTIFICATE

Algoritmos utilizados

Los estados deberan utilizar para la generacion de firmas mediante el

mecanismo de autenticacién activa, el estandar ISO / |IEC 9796-2:200255,

Para la utilizacion de firma de pais, en su CA; claves de firma de

documentos y cuando corresponda, los estados deberan optar por uno de los

algoritmos indicados a continuacion:

RSA: Los Estados que implementen el algoritmo RSA®® para generacion
de firmas y verificacion de certificados y el objeto de seguridad del
documento (SOp) deberan utilizar el RFC 344757,
La RFC 344757 especifica dos mecanismos de firma, RSASSA-PSS y
RSASSA-PKCS1 vi5.
Por lo que se recomienda:
v" Que el tamafo minimo del médulo n, para las claves de CA de firma
de pais que utilizan RSA%% sea de 3072 bits.
v" Que el tamafio minimo del médulo n, para las claves de firma de
documentos que utilizan RSAS sea de 2048 bits.
v" Que el tamafio minimo del médulo n, para claves de autenticacion
activa que utilizan RSA5S® sea de 1024 bits.
DSA: Los Estados que implementen el algoritmo DSAS® para generacion
o verificacion de firma utilizaran FIPS186-255. La especificacion actual
para DSA FIPS186-2 s6lo apoya 1024 longitudes de clave.
Por lo que se recomienda:
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v Que el tamafio minimo de los médulos p y q, para claves de CA de
firma de pais que utillicen DSA%® sea de 3072 y 256 bits,
respectivamente.

v" Que el tamafio minimo de los médulos p y q, para claves del
firmante de documentos que utilizan DSA5® sea de 2048 y 224 bits
respectivamente.

v" Que el tamafo minimo de los médulos p y q, para claves de
autenticacion activa que utilizan DSAS® sea de 1024 y 160 bits,
respectivamente.

= DSA de curva eliptica: Los Estados que implementes el algoritmo
ECDSAE®° para generacion o verificacion de firma utilizaran ANSI x9.6281,
e ISO /IEC 15946692, Los parametros de domino de curva eliptica utilizados
para generar el par de claves ECDSAS®? deben describirse explicitamente
en los parametros de la clave publica.
Por lo que se recomienda:

v" Que el tamafio minimo para las claves de CA de firma de pais que
utilicen ECDSA®? sea de 256 bits.

v" Que el tamafio minimo para claves del firmante de documentos que
utilizan ECDSAE®? sea de 224 bits.

v" Que el tamafio minimo para claves de autenticaciéon activa que
utilizan ECDSAS° sea de 160 bits.

= Algoritmos de condensacion (Hash): Los algoritmos de condensacion
permitidos son SHA-I, SHA-224, SHA-256, SHA-384 y SHA-512. Donde
deberia seleccionarse un algoritmo de condensacion de tamafio

apropiado para el algoritmo de firma utilizado.

Mecanismos de proteccion

Los pasaportes digitales, se encuentran equibados con ciertos

mecanismos de proteccién, los cuales no todos son implementados como

tampoco todos estos son de caracter obligatorios segun la normativa

internacional antes mencionada?®’ 3; donde los mecanismos opcionales quedan
a criterio del estado emisor en su aplicaciéon. A continuacién se describen y

detallan los mismos:
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Sistema de firma digital de datos o autenticacién pasiva: PA, en inglés:
Passive Authentication. Previene la modificacion de los datos contenidos

en el chip. Utilizando un sistema criptografico de claves publicas y
privadas estableciendo la integridad de los mismos. El chip contiene un
archivo que almacena valores hash de todos los archivos almacenados
en este (imagen, huella digital, y demas) y una firma digital de estos
valores hash. La firma digital se realiza mediante una clave de firma de
documentos que a su vez esta firmado por una clave de pais, estado o
nacién. Si se modifica un archivo en el chip (por ejemplo, la imagen), esto
puede ser detectado dado que el valor hash no es correcto. Entonces, los
lectores deben tener acceso a todas las claves publicas de los paises
utilizados para comprobar si la firma digital es generada por un pais de
confianza. El sistema es muy seguro, sin embargo sélo un porcentaje
minoritario de puntos de control, tiene acceso al banco de claves publicas
internacional para validar la autenticidad de los datos®3. Por eso el grupo
“The Hacker's Choice” pudo pasar por valido el pasaporte de Elvis Presley
en Amsterdam® [Ver Andlisis de factibilidad de la explotacion real de
debilidades: Riesgos y Ataques]. El uso de este mecanismo es obligatorio.

Sistema anti-rastreo®4: también denominado chip no rastreable o similar.

Su implementacion permite responder a cada solicitud realizada al chip
RFID# en cuestién, con un nimero de identificador al azar diferente en
cada solicitud. Esto potencialménte permite evitar el rastreo del chip, de
forma tal que no pueda ser rastreable un pasaporte a partir de una
operacién elemental de lectura; es decir, cambia el valor devuelto, por lo
cual el detector malicioso no sabe si se trata del mismo pasaporte. A pesar
de esto, se demostré®5 que se podria hacer un seguimiento, e incluso
conocer el pais de origen®® [Ver Andlisis de factibilidad de la explotacién
real de debilidades: Riesgos y Ataques]. Particularmente, el uso del
mecanismo de numeros de identificacion aleatorios es opcional y no
obligatorio.

Sistema de control de acceso basico: BAC®7, Basic Access Control en

inglés. Implementa un sistema de encripcion de datos basico, utilizando
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una clave o PIN creada a partir de algunos datos del pasaporte.
Funcionalmente protege el canal de comunicacién entre el chip y el lector
mediante el cifrado de la informacién transmitida, donde antes de que los
datos puedan sef leidos desde el chip, el lector tiene que proporcionar
una clave que se obtiene a partir de la zona de lectura mecénica: como
por ejemplo, la fecha de nacimiento, la fecha de caducidad y el nimero
de documento. Varios especialistas vulneraron el sistema obteniendo
facilmente el PIN a partir de los datos publicos [Ver Andlisis de factibilidad
de la explotacion real de debilidades: Riesgos y Ataques].
Especificamente, la utilizacion del presente mecanismo es también
opcional y no obligatorio.

Sistema de autentificacién activa: AA, Active Authentication en inglés;

también denominado sistema anti clonado. Permite guardar una clave
privada oculta en el hardware que no puede modificarse de ninguna
forma, ni tampoco leerse directamente, permitiéndole al chip realizar
comprobaciones de integridad de los datos. Marc Witterman y Jeroen van
Beek® demostraron que, segun el modelo de chip, podia hacerse un
bypass a esta comprobacién y modificar los datos de todas formas [Ver
Analisis de factibilidad de la explotacion real de debilidades: Riesgos y
Ataques]. Su utilizacién es opcional y no obligatorio.

Sistema de control de acceso extendido o mejorado: EAC®9, Extended

Access Control de acuerdo a su sigla en inglés. Es un sistema que no sélo
verifica la autenticidad del chip, sino que también la del sistema receptor
(lector), para establecer una comunicaciéon segura. También usa un
sistema de encriptado menos vulnerable que el BAC®’. Se introdujo para
proteger los datos biométricos sensibles en los pasaportes de algunos
paises como la huella digital o escaneo del iris [Ver Analisis de factibilidad
de la explotacion real de debilidades: Riesgos y Ataques]. La utilizacién
del mecanismo es opcional, salvo para la emisiéon de documentos dentro
de la UE (Unién Europea), donde su uso es obligatorio a partir de julio de
2009.
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« Sistema fisico de aislamiento del chip: o también conocido como blindaje
del chip (anti-skimming o anti-fraude), de acuerdo a su interpretacion.
Basicamente y mediante una lamina metélica en ambas tapas del
pasaporte se bloquea el acceso al chip cuando el pasaporte esta cerrado

(Ver Figura 12); lo cual impide

una lectura no autorizada.

Paises como los EE.UU.7° han

integrado una malla metalica

muy delgada en la portada del
pasaporte para actuar como
escudo cuando la cubierta del

pasaporte esta cerrado [Ver
Analisis de factibilidad de la
explotacién real de debilidades:

Riesgos y Ataques]. Mas alla

de esto, su utilizacion es

e ' = opcional y no obligatoria.
Figura 12. Blindaje metalico utilizado por los EE.UU. para evitar lecturas del pasaporte
cuando este se encuentra cerrado (Las capas numeradas en la figura como 852,
corresponden a la malla metalica utilizada de forma obligatorio por los EE.UU. en la
emision de sus documentos digitales, dificultando su lectura al estar el mismo cerrado,
de acuerdo a la patente accedida)”

Inspeccion fronteriza

En la mayoria de los controles fronterizos (Ver Figura 13) del mundo, para
lograr reducir el tiempo de espera de los pasajeros, aumentar el trafico de los
mismos y su seguridad, se utiliza un sistema automatico (Ver Figura 14), y
colaborativo el cual es interoperable’? mediante pasaporte biométrico,
documento electrénico o similar identificador digital, segin sea el caso. El
ciudadano esta pasando la puerta, exhibiendo su pasaporte electronico. Un
sistema de inspeccion escanea la zona de lectura mecanica de la pagina de
datos para derivar una clave criptografica para tener acceso a la tarjeta
inteligente sin contacto.

Tan pronto como se leen todos los grupos de datos del chip, el sistema de

inspeccién verifica la autenticidad de los datos para asegurar la validez del chip
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del pasaporte electrénico actual, contra la lectura mecanica realizada. Por otro

lado, y de forma simultanea, el sistema de reconocimiento facial escanea el

rostro del ciudadano para obtener una imagen de su cara.

De esta forma, la imagen obtenida en tiempo real, es comparada con la

imagen facial biométrica almacenada en el chip del pasaporte. Si las dos

imagenes son similares; es decir, si el resultado arroja una similitud o

coincidencia, y el pasaporte
electrénico no esta en la
lista negra y se validan los
datos mecanicos contra los
biométricos, el ciudadano
puede pasar la puerta sin
mayores inconvenientes.
Vale aclarar, que existen
mecanismos alternativos de
lectura 'y comparacion
biométrica, por lo cual no
necesariamente se debe
limitar el método.

Figura 13. Proceso de control
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Figura 14. Sistema Automatizado de Control de Fronteras del aeropuerto de Munich74
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Procedimiento de lectura
A continuacion, se ilustra el procedimiento de lectura de un PLM antes

de la verificacién biométrica del titular, e incluyendo esta:
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Cuadro 3. Procedimiento de lectura de PLM de la OACI? ® segtin documento 930337 38
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Inseguridad del identificador del pasaporte

Vulnerabilidades: medidas de inseguridad del entorno

Los pasaportes biométricos, digitales, inteligentes 0 como sea que se los
pueda denominar, incorporan un identificador digital materializado como vimos
con anterioridad, a través de un chip sin contacto con tecnologia RFID*. Esta
tecnologia, realiza una emision de radio en la que transmite los datos que guarda
en el chip que contiene, en un area determinada (dependiendo de la frecuencia
RFID* empleada y de la antena) que puede ir de centimetros a metros, cuando
se expone a un campo magnético. La sefial emitida puede ser sintonizada por
cualquier lector RFID*, dentro del radio de alcance, lo cual constituye una
vulnerabilidad; es decir, una fuga de informacién que facilita que se pueda
realizar el clonado del mismo, ademas de permitir su rastreo y vigilancia,
afectando asi la privacidad del portador.

La adopcion actual del método de lectura de datos automatico, no se
puede negar que es practica y muy rapida, dado que permite la lectura a
distancia y en donde en muchos casos y mediante puertas biométricas por
ejemplo, se realiza la comparaciéon del rostro biométrico almacenado en el
pasaporte con el rostro capturado en tiempo real, entre otras practicas
realizadas’® 76, pero mas alla de esto, claro estd que la vulnerabilidad antes
enunciada hace a este potencialmente inseguro y viola los derechos de su
portador, es decir, no resguardando su privacidad.

Amenazas a la seguridad

Gestion de claves:

Claves de CA

Para proteger las claves privadas, se recomienda la utilizaciéon de
dispositivos de soporte fisico seguros para la generacion de firmas, es decir, el
SSCD (del inglés: Secure Signature-Creation Device), o en espafiol: Dispositivo
Seguro de Creacién de Firma; genera nuevos pares de claves, almacena y
destruye, después de su expiracion y bajo condiciones de seguridad, la clave
privada correspondiente. Para protegei' contra ataques al SSCD incluyendo
ataques de canal lateral (como por ejemplo: temporizacion, consumo de energia,
emision electromagnética, o inyeccion de fallas) y ataques contra el generador
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de numero aleatorio, se recomienda utilizar SSCD que hayan sido certificados y
validados por un érgano de certificacion que se ajuste a CCRA (del inglés:
Common Criteria Recognition Arrangement) con arreglo a un perfil de proteccion
de Criterios Comunes’?” (CC78, del inglés, Common Criteria) alineado con EAL
4+7° (del inglés: Evaluation Assurance Nivel 4+; en espafiol: Aseguramiento de
Evaluacién Nivel 4+), del tipo SOF High (Strength of Function, High), es decir, un
TOE (Target of Evaluation); nivel de evaluacién alto.

Al distribuir certificados de CA de firma de pais, autofirmados por medios
diplomaticos, debe ejercerse extremo cuidado en impedir la inserciéon de un
certificado falso. Ademas, se recomienda que los Estados almacenen en
condiciones de seguridad los certificados de CA de firma de pais recibidos y
accesibles por dispositivos lectores en forma también segura. Para proteger
contra ataques al dispositivo lector, se recomienda utilizar dispositivos lectores
que sean certificados y validados por un érgano de certificacion que se ajuste a
CCRA con arreglo a un adecuado perfil de protecciéon de Criterios Comunes’’
como EAL 4+7° SOF High.

Claves de autenticacion activa

Se recomienda generar pares de claves para autenticacion activa en
forma segura. Como la clave privada se almacena en el CI3' sin contacto de
memoria segura y el soporte fisico del circuito integrado sin contacto debe resistir
ataques durante todo el periodo de validez del DVLM (Documento de Viaje de
Lectura Mecanica con un CI*' sin contacto incorporado y con capacidad para
utilizarse con fines de identificacion biométrica del portador bajo normas
especificas del Documento 93033 38, parte 3 de la OACI” 8), se recomienda
utilizar un CP** sin contacto que sean certificados y validados por un 6rgano de
certificacion que se ajuste a CCRA77 78 con arreglo a un perfil de proteccion de
Criterios Comunes’’ adecuado con EAL 4+7° SOF High.

Respecto a la tecnologia de CI?' empleada, influye en la longitud de clave
maxima de las claves utilizadas dentro del CI3' sin contacto para autenticacion
activa. Muchos CI3' sin contacto no soportan actualmente longitudes de clave
que excedan un nivel de seguridad de 80 bits, lo que fue el motivo de elegir este

valor como miriimo recomendado. Este es un nivel de seguridad relativamente
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bajo comparado con su periodo de validez en el DVLM. Por consiguiente, se
recomienda utilizar claves mas largas, si el CI3! sin contacto las soporta.

Los Estados que utilicen el mecanismo de autenticacién activa para
validar un DVLM extranjero también deberian saber que no se ha especificado
mecanismo de revocacién para las claves de autenticacion activa

comprometidas.

Ataques de negacion de servicio

Deben considerarse ataques de negacién de servicio cuando los Estados
se basen en el directorio para distribuciéon de certificados del firmante de
documentos y CRL8% (Certificate Revocation List o Lista de Revocacion de
Certificados). Estos ataques no pueden impedirse, por consiguiente se
recomienda que el certificado del firmante de documentos requerido para validar
el objeto de seguridad del documento también se incluya en el propio objeto de
seguridad del documento. Los Estados receptores deberan utilizar el certificado
del firmante de documentos proporcionado.

Para distribuir bilateralmente las CRL2? se recomienda establecer canales
multiples (como por ejemplo: Internet, teléfono, fax, correo, etc.) con otros

Estados y confirmar la recepcion de las CRL8? recibidas.

Amenazas de clonado

La reproduccion de los datos firmados almacenados en el CI®! sin
contacto es posible. Los Estados preocupados por la posibilidad de que se
copien datos de sus ciudadanos en otro CI®! sin contacto deberian implantar la
autenticacion activa que asegure que dichos intentos puedan detectarse.

Autenticacion pasiva

La autenticaciéon pasiva no impide la copia de los datos almacenados en
el CI?* sin contacto. En consecuencia, es posible sustituir el CI3! sin contacto de
un DVLM por un CI3! sin contacto falso donde se almacenan los datos copiados
del CI?*! sin contacto de otro DVLM. Por lo cual, los Estados receptores deberan
verificar que los datos leidos del CI?' sin contacto pertenecen verdaderamente al
DVLM presentado. Esto puede realizarse comparando el DG1 almacenado en el
CI?' sin contacto con la ZLM impresa en el DVLM. Si el DG1 y la ZLM se
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corresponden y el objeto de seguridad del documento es valido, y el DVLM
presentado no ha sido manipulado en forma no autorizada (no es falsificado),
entonces puede considerarse que el DVLM y los datos almacenados en el CI3!

sin contacto se corresponden verdaderamente.

Autenticacion activa

La autenticaciéon activa dificulta la sustitucion del CP', pero no lo hace
imposible; el DVLM presentado por el falsificador al sistema de inspeccién podria
estar equipado con un CI?' especial. Este CI3! funciona basicamente como
intermediario con el CI3! sin contacto genuino emplazado en un lugar diferente:
es decir, el CI3' se comunica con el falsificador, el falsificador se comunica con
otro falsificador y el otro falsificador tiene acceso (temporario) al CI*! sin contacto
genuino. El sistema de inspecciéon no estd en condiciones de saber que ha
autenticado un CPP' sin contacto realmente genuino. Este ataque se denomina:
Ataque de gran maestro de ajedrez.

Amenazas a la confidencialidad / intimidad

Control de negacion de acceso

El uso de CI*! sin contacto de proximidad ya minimiza los riesgos para la
confidencialidad dado que los dispositivos lectores deben estar muy cerca de los
CI?1 sin contacto y, por consiguiente, no se considera que la extracciéon de
informacion sea una amenaza grave. No obstante, la escucha furtiva en un
sistema de comunicaciones existente entre un CI®! sin contacto y un lector es
posible desde una distancia mayor. Por lo cual, los Estados que quieran tratar
esta amenaza deberian implantar el sistema fisico de aislamiento del chip, o

también conocido como blindaje del chip (anti-skimming o anti-fraude).

Control de acceso de base

Las claves de acceso de base utilizadas para autenticar el lector y
establecer las claves de sesion para cifrar comunicaciones entre el CI3' sin
contacto y el lector se generan a partir del nimero de documento de 9 (nueve)
digitos, la fecha de nacimiento y la fecha’de expiracion. Asi pues, la entropia de
las claves es relativamente baja. Para un DVLM con validez de diez afos la
entropia es, como maximo, de 56 bits. Con conocimiento adicional (por ejemplo,
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edad aproximada del titular o relaciones entre el nimero de documento y la fecha
de akpiracién) la entropia desciende aun mas. Debido a la entropia relativamente
baja, en principio un falsificador podria registrar una sesién cifrada, calcular las
claves de acceso de base mediante fuerza bruta a partir de la autenticacion,
obtener las claves de sesion y descifrar la sesion registrada. No obstante, esto
todavia requiere un considerable esfuerzo con respecto a la obtencion de los
datos de otras fuentes.

Autenticacion activa: trazas de datos

En el protocolo de prueba-respuesta utilizado para la autenticacion activa,
el CI*' sin contacto firma una cadena de bits que ha sido escogida en forma
pseudo aleatoria por el sistema de inspeccién. Si un Estado receptor utiliza la
fecha, hora y lugar actuales para generar su cadena de bits en forma
impredecible pero verificable (como por ejemplo, utilizando un soporte fisico
seguro), una tercera parte puede confirmar posteriormente de que el firmante
estaba en determinada fecha y hora en determinado lugar.

Amenazas criptograficas

Las longitudes de clave minimas recomendadas, se han seleccionado
para que el descifrado de dichas claves requiera cierto esfuerzo (supuesto),
independientemente del algoritmo de firma empleado.

Tipo de clave Nivel de seguridad
CA de firma de pais 128 bits
Firmante del documento 112 bits
Autenticacion activa 80 bits

Tabla 5. Longitudes de clave minimas recomendadas por la OACI7 &

Progreso computacional

Segun la Ley de Moore® 8! 82 el poder computacional se duplica cada 18
a 24 meses en promedio. No obstante, la seguridad del algoritmo de firma no
esta influenciada solamente por el poder computacional; los progresos en
matematica, ésea el criptoandlisis y la disponibilidad de nuevos métodos de
procesamiento no estandar, como por ejemplo, el empleo de computadoras
cuanticas, también debe tenerse en cuenta.
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Debido a los largos periodos de validez de las claves es muy dificil
formular predicciones con respecto a los progresos matematicos y la

disponibilidad de dispositivos de computacién no estandar. Por consiguiente, las

recomendaciones para longitudes de clave se basan principalmente en el poder -

computacional extrapolado. Por lo cual, los Estados deberian revisar a menudo
las longitudes de clave de sus propios DVLM y también de los DVLM recibidos
por las razones antes mencionadas.

La generacién de pares de claves en forma especial puede mejorar la
actuacion general del algoritmo de firma, pero también pueden explotarse para
criptoanalisis en el futuro. Por consiguiente, deberian evitarse dichos pares de
claves especiales.

Colisiones de condensacion

Cuando no es posible encontrar otro mensaje que produzca el mismo
valor condensado que un mensaje determinado, es considerablemente mas
sencillo encontrar dos mensajes que produzcan el mismo valor de condensacion;
lo que se puede denominar comunmente como: Paradoja de nacimiento®3.

En general, todos los mensajes que han de firmarse se producen por el
propio firmante de documentos. Por consiguiente el encontrar colisiones de
condensaciéon no ayuda mucho a un falsificador. No obstante, si las fotografias
proporcionadas por el solicitante en forma digital son aceptadas por el firmante
de documentos sin una modificacién aleatoria adicional, es posible el siguiente
ataque:

= Dos personas comparten sus fotografias digitales. Entonces voltean en
forma aleatoria un pequefio nimero de bits reiteradamente en cada
fotografia hasta que dos fotografias producen el mismo valor de
condensacion.

= Ambas personas solicitan un nuevo DVLM utilizando la fotografia
manipulada. Cada persona puede ahora utilizar el DVLM de la ofra
persona siempre que sea posible sustituir la fotografia digital en el Cl sin
contacto (por ejemplo, mediante la sustitucién de la plaqueta).

La funcién de condensacion SHA-1 sélo proporciona 80 bits de seguridad

con respecto a colisiones de condensacién. Asi pues, es considerable mas
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sencillo encontrar una colision de condensacién que descifrar la clave del
firmante de documentos que proporciona 112 bits de seguridad, por ende,
siempre que las colisiones de condensacion sean objeto de preocupacion (por
ejemplo, como se describi6 anteriormente), no se recomienda utilizar SHA-1

como funcién de condensacion.

Analisis de factibilidad de la explotacion real de
debilidades: Riesgos y Ataques

Podemos definir como riesgo, al dafio probable o remanente segun
corresponda, sobre un activo si se encontrara este desprotegido; es decir, la
exposicion a una amenaza la cual explota una vulnerabilidad provocando
directamente el riesgo. Por lo cual, decimos que amenaza es un dafio potencial
a un activo y vulnerabilidad es la debilidad de un activo que puede ser
aprovechada por una amenaza. Por lo cual, hace tiempo que se logré explotar la
vulnerabilidad existente en los pasaportes biométricos.

A continuacién se detallaran algunas de las explotaciones de
vulnerabilidades mas conocidas sobre pasaportes digitales, comprobando de
manera fehaciente las amenazas de seguridad que estos presentan.

En 2005 Marc Witterman mostré que se podia romper la clave necesaria
para la lectura del chip con un mecanismo de protecciéon BAC®” incorporado.
Posteriormente, en 2006 Adam Laurie escribié una aplicacién de software,

aplicando de esta forma uno de los ataques de Witterman. Donde, el acceso a

informacién publica permite reducir significativamente el nimero de claves

posibles. Laurie demostr6 el ataque mediante la lectura del chip del pasaporte
britanico de una reportera del periédico Daily Mail en un sobre cerrado® 8. Un
dato no menor, es que algunos pasaportes biométricos, no utilizan el mecanismo
de proteccion BAC®7, por lo cual esto permite al atacante, leer el contenido del
chip sin proporcionar una clave, haciendo que el ataque sea mas sencillo dado
que no se debe sortear el mecanismo basico de control de acceso como medio
de proteccion.

Tiempo después, Jeroen van Beek®®, mas precisamente por el afio 2008,
demostré que los mecanismos de seguridad opcionales se pueden desactivar
mediante la eliminacién de su presencia desde el archivo indice del pasaporte?®,
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Esto permite a un atacante quitar los mecanismos de proteccién, como por
ejemplo el AA. El ataque estd documentado en el suplemento del Documento
9303% bajo la nomenclatura: R1-p1_v2_slV_0006%7, y puede ser resuelto
mediante parches de software del sistema de inspecciéon. Es importante
mencionar, que el suplemento del documento 9303¢, presenta caracteristicas
vulnerables, donde a su implementacién, resulta un proceso de inspeccién
vulnerable.

En 2007, Luks Grunwald®® present6 un ataque aprovechando las nuevas
vulnefabilidades que introducia el sistema mejorado de control de acceso
(EACS®%), que le permitia bloquear permanentemente el chip, volviendo
inutilizable el pasaporte. Se establecié que si una clave EAC®®, necesaria para
la lectura de huellas y la actualizacién de certificados, es comprometida, un
atacante podria subir un certificado falso con una fecha de emisién a futuro.
Donde el acceso al chip es afectado hasta alcanzar la fecha futura.

Un equipo conformado por la Universidad de Radboud®® y por la
Universidad de Lausitz®® respectivamente, demostré que es posible determinar
el pais de origen de un pasaporte sin conocer la clave necesaria para leerlo®é,
burlando asi el mecanismo de proteccion anti-rastreo. Basicamente esto se
puede lograr mediante los mensajes de error generados por el chip, donde una
tabla de busqueda resultante permite a un atacante determinar el origen del
pasaporte.

Sin ir mas lejos, en 2008 nuevamente el experto holandés llamado Jeroen
van Beek®® °1, y contratado por el diario The Times®, en menos de una hora,
usando una lectora de RFID* de unos pocos délares, accedié a los datos
biométricos contenidos en dos pasaportes britanicos entregados por el diario
antes mencionado, y modificé a su intencién la informacién, clonando un chip
RFID®3 con los supuestos datos de Osama Bin Laden, demostrando que los
sistemas de autenticacion activa (AA) podian ser desactivados.

Claro estd que no se habia realizado ninguna proeza, s6lo se habia
repetido lo que otros expertos alemanes habian hecho en cinco minutos para la
BBC?®4 ya en 2006.

Nuevamente, en julio de 2009%, el grupo de hackers alemanes conocido
como The Hacker's Choice®, logra explotar la vulnerabilidad existente en el
pasaporte, descifrando asi cdmo leer la informacion contenida en el chip RFID*
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de un supuesto inviolable pasaporte europeo confeccionado bajo estandares
internacionales antes mencionados. Se logra materializar el hecho, clonando y
cambiando algunos datos del chip, y renombrandolo como “Elvis Presley”, con
demas datos biométricos. Para comprobar fehacientemente y documentar el
suceso, en el aeropuerto de Amsterdam y con el chip clonado, probaron en una
maquina inteligente su lectura, donde el dispositivo inmediatamente reconocié
sin inmutarse la imagen del titular del pasaporte, “Elvis Presley”, y no detect6
nada anémalo en el mismo. Los crackers®’, generaron informacion valida a su
antojo para insertarla en el chip de un pasaporte, documentando lo sucedido en
video® posteriormente subido a internet, donde ademas publicaron un tutorial®®
y el codigo del software empleado, junto a un articulo: “El riesgo de los
Pasaportes inteligentes y el RFID" 100,

Tom Chothia™ y Vitaly Smirnov, en el 2010, demostraron en un congreso
criptografico como podia hacerse el seguimiento de un pasaporte individual, atn
sin conocer las llaves criptograficas y vulnerando los sistemas que en teoria
impiden que el pasaporte sea rastreable, mediante él envié especifico de
solicitudes BAC®4 65,

Kevin Mahaffey'2, demostré en un video'’®> que si el pasaporte esta
minimamente abierto (como podria ocurrir en el interior de la cartera de una
dama por ejemplo), el mismo, puede ser accedido. Mas alla de que el pasaporte
sigue siendo vulnerable a ataques en situaciones habituales como por ejemplo,
cuando se lo abre en la mesa de entrada de un hotel, en un banco, o situaciéon
similar, y donde el mismo incluye el mecanismo de fisico de aislamiento del chip
implementado obligatoriamente por los EE.UU.

Las intervenciones antes mencionadas, fueron noticia pero no tuvieron
reflejada la importancia que causo su efecto el cual podria ser tomado como
falsificacion de documento piblico’®3, por lo menos en lo que respecta a la
jurisdicciéon de la Republica Argentina la cual tiene una pena de prision de 1 a 8
afios, segun corresponda [Ver Legalidad e Implicancias...].

De todas formas los muchachos de The Hacker’'s Choice no reinventaron
la rueda ni mucho menos, sino que se limitaron a utilizar las herramientas
desarrolladas por los especialistas para sus demostraciones'%4, y disponibles en
la red de redes, como por ejemplo, la desarrollada por Adam Laurie
sugestivamente llamada RFIDIOt105.
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Inseguridad de los mecanismos

La OACI” 8 propone varios mecanismos de seguridad para el PLM, donde
de ellos algunos son de cumplimiento obligatorio y otros no; siendo de caracter
opcional segun decisién del estado emisor. A continuacién se detalla por cada

uno de ellos segun corresponda el andlisis correspondiente de los mecanismos

en cuestion:

Mecanismo:

Autenticacion pasiva o Sistema de firma digital de datos
[PA: Passive Authentication]

Implementacion:

Obligatoria

Pros:

Prueba que el contenido del SOp y el LDS son auténticos
y no ha sido cambiado.

Contras:

No previene la copia exacta de los datos almacenados o
la sustitucion del chip ni los accesos no autorizados.

Detalles:

Para poder realizar la autenticacién pasiva de los datos
almacenados en el chip, el sistema de inspeccién debe
conocer la informacién de la clave publica del estado
emisor del documento. Este método consiste en verificar
la firma digital del objeto de seguridad contenido en el chip.

Tabla 6. Mecanismo de protecciéon: PA

Mecanismo:

Sistema anti-rastreo o Chip no rastreable [Chip
Untraceable]

Implementacion:

Opcional

Pros:

Acota el universo de ataques de rastreo.

Contras: No previene efectivamente el seguimiento de un
pasaporte, donde incluso se puede conocer hasta el pais
de origen.

Detalles: Permite responder a cada solicitud realizada al chip, con

un numero de identificador al azar diferente en cada
solicitud; lo que potencialmente permite evitar el rastreo
del chip, a partir de una operacién elemental de lectura.
Entonces, al cambiar el valor devuelto, el detector
malicioso no sabe si se trata del mismo pasaporte.

Ta

bla 7. Mecanismo de proteccién: Chip Untraceable

Mecanismo:

Control de acceso extendido o Sistema mejorado de
control de acceso [EACS?: Extended Access Control]

Implementacion:

Opcional

Pros:

Previene el acceso y lectura no autorizado de los datos
biométricos adicionales.

Contras: Requiere el manejo de una clave adicional. No previene la
copia exacta o sustitucion del chip. Adiciona complejidad
y requiere procesamiento del chip.

Detalles: Este método lo decide el estado emisor y su especificacion

es conocida en otros estados mediante acuerdos
bilaterales.

Tabla 8. Mecanismo de proteccién: EAC
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Mecanismo:

Control de acceso basico o Sistema basico de control de
acceso [BACS7: Basic Access Control]

Implementacién:

Opcional

Pros:

Previene la lectura no autorizada y que se escuche la
comunicacion entre el PLM y el sistema de inspeccion,
asegurando los elementos biométricos adicionales.
Todavia requiere un considerable esfuerzo con respecto a
la obtencién de los datos de otras fuentes para lograr el
quiebre criptografico del mecanismo.

Contras:

No previene la copia exacta o sustitucion del chip.
Adiciona complejidad y requiere procesamiento del chip.

Detalles:

El control de acceso basico comienza con la lectura 6ptica
o visual de la ZLM para derivar las claves de acceso
basicas del documento para después de un efectivo
desafio — respuesta (challenge — response) se establezca
un canal seguro de comunicacion.

Tabla 9. Mecanismo de proteccion: BAC

Mecanismo:

Autenticacion activa o Sistema de autentificacion activa
[AA: Active Authentication]

Implementacion:

Opcional

Pros:

Previene la copia del SOp y prueba que se esta leyendo
un chip auténtico y que no ha sido sustituido, minimizando
los ataques de clonado del chip.

Contras:

Adiciona complejidad y requiere procesamiento del chip.
No se ha especificado mecanismo de revocacion para las
claves de autenticacién activa comprometidas.

Detalles:

Consiste en leer la ZLM, luego comparar el hash de la ZLM
con el almacenado en el SOp para comprobar que
corresponden al mismo documento. Posteriormente, lee la
clave publica para la autenticacion activa almacenada en
el chip y lo compara con el almacenado en el SOp,
comprobando asi que la clave es auténtica. Finalmente se
establece un desafio — respuesta (challenge — response)
entre el chip y el lector.

Tabla 10. Mecanismo de proteccion: AA

Mecanismo:

Sistema fisico de aislamiento del chip o Blindaje del chip
[Anti-Skimming o Anti-Fraude]

Implementacion:

Opcional

Pros:

No adiciona complejidad ni
procesamiento del chip.

tampoco requiere

Contras: Este escudo no previene los accesos no autorizados
cuando la cubierta del pasaporte no esta cerrada en su
totalidad, es decir, al 100%.

Detalles: Una lamina metalica en ambas tapas del pasaporte,

bloquea el acceso al chip cuando el pasaporte esta
cerrado, lo cual impide una lectura no autorizada. Este
meétodo lo decide el estado emisor y su especificaciéon es
conocida en otros estados mediante acuerdos bilaterales.

Tabla 11. Mecanismo de proteccién: Anti-Skimming
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Novedades

Recientemente, la OACI7 & ha incorporado un nuevo mecanismo a su set
de seguridad, denominado por el acrénimo SAC, el cual sera explicado y
analizado a continuacion:

Control de Acceso Suplementario’®

SAC, de su contracciéon del inglés: Supplemental Access Control, es
basicamente un conjunto de funciones de seguridad particulares, que especifica
el Establecimiento de conexioén autenticada por contrasefia (PACE: del inglés
Password Authenticated Connection Establishment). El cual complementa y
mejora el control de acceso basico (BAC), correspondiente a la versiéon 1 de
PACE (PACE v1). Por lo tanto, PACE'%7 v2, es la articulacién de BAC + SAC a
grandes rasgos, evitando dos tipos de ataques:

e Skimming: ataque que consiste en la lectura del chip sin acceso fisico al
documento y sin la aprobacién de su titular. Antes de leer el chip, el
sistema de inspeccidén tiene que saber algunos datos que se imprime en
el documento (por ejemplo, la ZLM) o una clave (PIN) que se conoce
solamente por el titular, lo que significa que tiene nivel superior de
seguridad al momento de realizar la inspeccion; mientras BAC solo
funciona con llaves cortas impresas en la ZLM del documento, PACE v2
permite el uso de nimeros de acceso o PIN.

e Espionaje: ataque que comienza registrando los datos intercambiados
entre el lector y el chip, para ser analizados con posterioridad. El sistema
de control utiliza PACE v2 para establecer un canal de comunicacion
seguro con el chip sin contacto, mediante el uso de criptografia fuerte,

ofreciendo una excelente proteccion.

Con la implementacién de PACE comienza la tercera generacién de
pasaportes electrénicos. Esta novedosa y Gltima generacién de pasaportes, se
hace de implementacién obligatoria, para miembros de la UE, a finales de 2014.
Por otro lado, es importante mencionar, que los Estados, en funcién de la
interoperabilidad global, no deberan implementar PACE sin implementar BAC, y
los sistemas de inspeccién deben implementar PACE vy utilizarlo solo si es
compatible con el chip DVLM de su Estado.
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Para mayor detalle, a partir de la version 1.1'% de abril de 2014,
correspondiente al Informe Técnico de Control de Acceso Suplementario (SAC),
de la OACI, se presenta el protocolo de autenticacion de chip como una
alternativa a la autenticacién activa y la integra con PACE, donde el logro de un
nuevo protocolo (PACE-CAM), permite la ejecucion mas rapida y eficaz que
ejecutando los protocolos separados.

Mecanismo: Control de acceso suplementario [SAC: Supplemental
Access Control]

Implementacién: | Obligatoria solo para la CE a partir de diciembre 2014 y
opcional para el resto de los estados miembros.

Pros: Pace v2, es interoperable con pasaportes Pace v1
(basicamente que soporten BAC), integra diversos
mecanismos de seguridad existentes y nuevos, logrando
un funcionamiento eficiente por ser mas rapido y eficaz,
limitando aun mas el universo de ataques al chip,
previniendo la lectura no autorizada y limitando la escucha
de la comunicacién.

Contras: Limita aun mas la copia exacta o sustituciéon del chip, pero
no la previene totalmente. Adiciona mas complejidad y
requiere procesamiento del chip indefectiblemente.

Detalles: Es un mecanismo muy reciente y solo el tiempo podra
decir si es la solucién necesaria al acceso no autorizado a

la informacién contenida.
Tabla 12. Mecanismo de proteccion: SAC

Legalidad e Implicancias...

La actual exposiciéon de los datos privados contenidos en identificadores
digitales, como ser los datos biométricos de identidad, los cuales son de caracter
sensibles y privados, implica un problema donde los seres humanos deben ser
distinguidos y se deben respetar, dado que los datos personales de un individuo
deben ser preservados en todo momento por ser susceptibles de derechos.
Entonces, en tanto y en cuanto existe la posibilidad de vulneracion de un derecho
a la privacidad de una persona, la decision sobre la implementacion de un
mecanismo o sistema deberia recaer no solo en los responsables del proyecto
sino sobre el sujeto soberano de derecho también, donde por alguna extrafia
razén no ha sido el caso y lo mas llamativo es que la implementacion a la cual
se refiere la presente investigacion presenta practicamente soberania sobre todo
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el planeta tierra, o mas precisamente sobre algo mas de 90 paises alrededor del
mundo al dia de hoy [Ver Contexto Global].

Volviendo al tema, se puede justificar en un “estado de excepcién”, pasar
por alto ciertas consideraciones razonables a ciertas garantias. Pero, siendo que
por definicion, el estado de excepcion no es permanente sino excepcional, en
cualquier proceso bajo condiciones normales, la decision deberia someterse a
deliberacion publica: es decir, deberia pasar por el Congreso de la Nacion.

Concretamente, la cruda realidad indica que la gravedad del problema
radica en la posibilidad de cometer un delito con la informacién recolectada,
como el robo de identidad'®® 110 (también conocido como suplantacién de
identidad), la falsificacion de documentaciéon''!, ataques contra la intimidad''? y
estafas''?; siendo la recolecciéon de la misma, realizada sin el consentimiento de
su titular. Esto Gltimo, es decir, el uso sin autorizacién, viola el derecho a la
privacidad''4 115 de toda persona, ademas de poner en riesgo la autonomia de la
misma en tanto se le impide tener un control adecuado sobre sus datos
personales y sensibles como sus datos biométricos (rostro, iris, huella y demas).
Donde su potencial utilizacién implicaria una cesién de hecho de la informacién
cedida a terceros, quienes la podrian compilar e integrar en bases de datos con
fines comerciales e ilicitos.

Particularmente, en Argentina, el derecho a la imagen (captura biométrica
de rostro) reconoce proteccion juridica mediante distintos instrumentos, entre los
cuales esta el Art. 31 de la Ley 11.723"16 de Derechos de Autor. Texto que

.establece como excepciéon que: "Es libre la publicacién del retrato cuando se
relacione con fines cientificos, didacticos y en general culturales, o con hechos
o acontecimientos de interés puablico o que se hubieran desarrollado en publico.
Por lo cual, en el hipotético caso de no existir tal finalidad determinada por la ley,
se estaria incurriendo en un acto no licito, el cual estaria penado por la ley.

En lo que respecta a la alteracién de un documento publico''?, referida a
la falsificacién'!! del mismo, el derecho argentino''® prevé una pena de prision
de 1 (uno) a 8 (ocho) afios, segln corresponda, enmarcado dentro del Cédigo
Penal''® 120 bajo el articulo 292, del Capitulo lIl, referido a Falsificacion de
documentos en general de la Ley 11.179'%%, modificada por la Ley 24.410"27;
texto que indica: “El que hiciere en todo o en parte un documento falso o adultere
uno verdadero, de modo que pueda resultar perjuicio, serd reprimido con

Ing. Matias Roman Vazquez Hess

St



Trabajo Final de Especializacion en Seguridad Informatica — UBA
Autenticacion y perspectivas futuras mediante Identificadores Digitales

reclusién o prisién de uno a seis afios, si se tratare de un instrumento publico y
con prisién de seis meses a dos afios, si se tratare de un instrumento privado. Si
el documento falsificado o adulterado fuere de los destinados a acreditar la
identidad de las personas, la pena seréa de tres a ocho afios. Estan equiparados
a los documentos destinados a acreditar la identidad de las personas, aquellos
que a tal fin se dieren a las cédulas de identidad expedidas por autoridad publica
competente, las libretas civicas o de enrolamiento y los pasaportes’.

Las consecuencias de actos delictivos o ilicitos sobre la captura no
autorizada de informacion personal y sensible de cada portador de un
identificador digital, claramente viola el derecho a la privacidad. Con la negacion
del problema, por parte de los estados, no seria de extrafiar que luego se
cometan decenas de delitos con la informacién recolectada.

Si para los estados, el pasaporte electronico es ‘infalsificable e
inteligente”, pero la realidad y los ataques indican y demuestran que no es asi,
se plantean ciertos interrogantes como: ;quién nos protege ante los posibles
problemas que implica esto? ;Qué sucede en el caso de ser una victima de
clonacion, fraude o robo de identidad? ;Quién garantiza que nuestros datos
personales son realmente privados? ;Analogamente dudar del pasaporte
electrénico, seria como dudar de una prueba de ADN? Por ditimo, ¢quién nos
protege de la “no inteligencia” del pasaporte inteligente? Y finalmente, ¢cuando
la ciudadania va a reaccionar y accionar contra la violacién a sus derechos? La
verdad, son interrogantes para muchos de los cuales no hay respuestas de
momento clarificadoras o que realmente justifiquen su utilizacion.

Ahora bien, el incremento en el control desmedido sobre la ciudadania de
manera global empieza a impactar sobre los ciudadanos los cuales reaccionan
en contra. Tal es el caso de Giorgio Agamben'22, filésofo italiano renunci6 en
2004 a una posicién en la Universidad de Nueva York, al negarse a pasar por los
nuevos requisitos biométricos para la visa de este pais. Actitud similar a la de
Stallman'?3, que tuvo probablemente su ultima visita a la Republica Argentina
segun dicen por el fichaje biométrico del sistema SIBIOS124 125 126 127 128 129

Claro esta que existe un horizonte, donde la tecnologia se convierte en
una herramienta de control'3° para su portador. Donde el verdadero fin, se trata

de enmascarar politicamente con otras sutiles vetas que aporta esta llegando a
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través del perfeccionamiento de una poblacion controlada digitalmente'3!, y en
su gran mayoria ignorante y poco reactiva; mucho menos proactiva.

Ahora bien, la teoria supuestamente indica que bajo una democracia, el
controlado es el gobernante, y el controlador el gobernado, es decir, el pueblo
es soberano. Lamentablemente, existe un largo trecho entre la teoria y la
practica, donde muchas veces en situaciones como estas, suele abrirse una
brechay la realidad, es la Unica que muestra qué tan ajustada esta aquella teoria,
demostrando como se invierten los roles de cada jugador.

En este punto, es donde el “pasaporte electrénico” y su correspondiente
enrolamiento biométrico no desentona con el resto de politicas globales sobre
vigilancia y recoleccién de datos por los gobiernos de la mayor parte del
mundo'32. A pesar de las tragicas experiencias, y no solo de propia historia, la
estrategia parece apuntar en una unica y muy clara direccién: mas control para
todos'*, aunque de a poco hay sociedades que comienzan a reaccionar y sus
gobiernos deben dar marcha atras en algunos casos, hasta tanto se consiga un
nivel aceptable de seguridad en este tipo de documentos.

En cuanto a estrategias, en el ambito nacional, la Secretaria de
Transporte, la cual administraba la base de datos de SUBE, paso de la érbita del
Ministerio de Infraestructura al Ministerio del Interior'34, el cual maneja los
documentos y pasaportes electrénicos'3>. El tema ahora sera saber con qué fin
cierto se realiz6 el cambio, centralizando asi los identificadores digitales
Argentinos en un (nico ministerio.

Contexto Global

En la mayoria de los paises donde se encuentra implementado el
pasaporte digital, se cuestionan y se protesta en mayor o menor medida por la
falta de informaciéon sobre lo que contiene especificamente el chip de este, y su
impacto en las libertades civiles de sus ciudadanos, es decir, su impacto directo
sobre la privacidad. Dado que como vimos con anterioridad, el problema radica
en los datos que se transfieren con su tecnologia inalambrica RF, la que puede
convertirse en una gran vulnerabilidad al no estar controlada como hasta el
momento. Puesto que como se fue desarrollando a lo largo del presente analisis,

cualquier individuo puede obtener informacién de una persona sin una conexién
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fisica, sino que también puede permitir a cualquier persona con el equipo
necesario llevar a cabo la tarea. Por lo tanto, si la informaciéon personal no se
encuentra ofuscada podria terminar en las manos equivocadas.

Ahora bien, a fin de poder identificar dentro del contexto global y a grandes
rasgos la suplantacion de identidad y la falsedad documental, se definiran los
siguientes conceptos detallados a continuacion, segun la Comunidad Europea,
conjuntamente con Islandia, Noruega y Suiza, de acuerdo a Prado (Public
Register of Authentic Identity and Travel Documents OnLine, o Registro Publico
de Documentos Auténticos de Identidad y de Viaje en Red), organizado por la
Secretaria General de la Unién Europea'®. Los conceptos a detallar, y el cuadro
a continuacion (ver Cuadro 4), ha sido aprobado por la Red de Analisis del
Riesgo de Falsedades Documentales de la Unién Europea (EDF-ARA 2012 Ref.
R023) y también es utilizado por Frontex'37 138 132 Para mayor informacién, ver
Anexo: Suplantacion de identidad y falsedad documental.

- (Dot S sas

e ——
Uso ilicito Uso irregular
v g SO,
Documento . < Documento robado
460 por — Uso indebido to bl
Suplantacon Docw de un Documen ! 2 - en blanco
medias caducada — i falsificado . Falsificacion total Documento ficticio (Perscnalizads

N S "

Cuadro 4. Suplantacién de identidad y falsedad documental#°

Jurisprudencia internacional

La jurisprudencia internacional, constituye una fuente primaria de

conocimiento en el estudio y comprension del Derecho Internacional Publico,
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conjuntamente con las normas convencionales, la doctrina y la practica;
ofreciendo la posibilidad de poner de manifiesto cual es la practica generalmente
seguida por los Estados, como prueba de una norma general del Derecho
Internacional.

Referido esto, podemos mencionar normativa'#' vigente sobre medidas
de seguridad y datos biométricos para los pasaportes y documentos de viaje
emitidos por los Estados miembros, la cual lleva a plantear cuestiones
semejantes a las ya planteadas en anteriores dictamenes, donde el punto
siempre es la proteccion de los datos y la necesidad de procedimientos de
recuperacion en caso de fallo. Por ello, puntuaimente la Union Europea, ha
introducido exenciones por razén de la edad de las personas o de su posibilidad
de proporcionar las impresiones dactilares, y también por el intento de adoptar
una orientacion coherente entre los distintos instrumentos que tratan asuntos

similares, como situaciones no contempladas en un primer momento, referidos

a nifos y personas mayores.

Ahora bien, y por mencionar algunas sentencias'#?, referidas a la
posesion de documentos falsos con intenciones espurias, en el Reino Unido,
contamos con varios casos donde la pena maxima incurre en 10 afios, de
acuerdo a los agravantes como ser: la naturaleza del documento, intencién,
cantidad de documentos, ganancia financiera u otros.

Mitigacion

La “Declaracion de Budapest” 43 144 un documento votado por
unanimidad por un comité de expertos agrupados en FIDIS45 (“Future of Identity
in the Information Society”) un consorcio de reconocidas universidades
europeas’®, integrado por investigadores en una red de excelencia
multidisciplinaria y transnacional deja al descubierto el andlisis exhaustivo
realizado, dando a conocer las medidas de implementacion inmediatas a fin de
tratar de reducir los riesgos hasta tanto se disefie e implemente un nuevo sistema
de seguridad integrado, o se re-disefie el sistema actual. También, en Estados
Unidos, otro comité de expertos convocado por la propia Homeland Security'47
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emiti6 un reporte'® similar donde advierte los problemas de seguridad y
privacidad.
Figura 15. Protector con bloqueador de RFID4?
Argentina'®® sin dudas puede
aportar valor agregado en el registro
biométrico masivo de su poblacién, que
por costumbre y tradicion no cuestiona ni
resiste el fichaje como tampoco la toma de
datos biométricos. Si nos guiamos por el
cuidado que ultimamente los organismos

del estado han puesto en preservar los
datos personales como es el caso de la AFIP'3', o el propio padron electoral52
153 por dar solo algunos pocos ejemplos, la mejor alternativa seria que cada uno
trate de resguardar sus datos como mejor le
parezca. Para ello a continuacion se
plantean sugerencias alternativas de
protecciéon, las cuales no garantizan un

resguardo de la privacidad del 100% pero

reducen considerablemente el riesgo.
Figura 16. Cartera protectora contra RFID54
Recientemente'%®, la empresa Betabrand'%6, dedicada a la confeccion y

comercializacion de indumentaria, ha fabricado unos vaqueros y una chaqueta

cuassic s-pocker sun €N colaboracién con la conocida empresa

' cussire crorey NOrton'$7 que tienen una caracteristica

muy especial: en su interior incorpora un
FRONT & BACK

RFID-BLOCKING POCKET  material que bloquea sefiales

inalambricas por lo que protegen a
tarjetas o documentos

RFID* cuya
informacion puede ;)'

ser sustraida sin .ZJ\
que nos demos ’4-*‘\

cuenta?s8 159 \..

Figura 17. Jean RFID* Blocking'®
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Figura 19. Blazer RFID* Blocking 62 §
Figura 20. Blazer RFID4 Blocking6?

Por otro lado, en el caso de las carteras, fabricantes como Disklabs164
también ofrecen "mochilas de Faraday" (basadas en el concepto tedrico de jaulas
de Faraday'%%) que bloquean sefales y que por ejemplo usan ciertos cuerpos de
seguridad para almacenar teléfonos moéviles que decomisan a sospechosos de
delitos. Asi pues, para lograr tener algo mas de tranquilidad a la hora de llevar
documentacion sensible de este tipo, la indumentaria y accesorios con estos
bolsillos reforzados o una buena cartera basada en este tipo de tejido pueden
ser una buena alternativa, por no decir la mejor. Para mayor informacién, ver
Anexo: Alternativa ingeniosa pero no 100% efectiva.

Para ampliar algo mas la propuesta, y con el reciente descubrimiento de
los programas de monitorizacion masiva de la NSA, Ultimamente se han
provocado muchas suspicacias, y algunos fabricantes tratan de aprovechar esto
para promocionar productos que teéricamente nos ayudan a proteger nuestra
privacidad. Uno de ellos es el llamado: Blackout Pocket, de la empresa
Scottevest'®®, un singular bolsillo fabricado con un tejido especial “anti-RFID” que

j permite  protegernos
5 ante el robo de datos
de forma inalambrica y
también del
seguimiento de
nuestros dispositivos
[} n'evousretomuyofr-cupiw s seconos moviles.

\ZERD BARS, UNTRACKABLE BY SATELUITE )

Figur 21. Blackout Pocket RFID* nivel [1767
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El principio de cualquiera de estos productos, es analogo a la famosa jaula
de Faraday'®®: el material del que esta fabricado el bolsillo protege por ejemplo
a nuestro pasaporte electrénico y hace que las antenas del exterior o sefiales,
no puedan llegar o salir del mismo.

Particularmente Scottevest'®® comercializa tres niveles de proteccion,
donde el primero, nos protege de robos de datos via RFID*; el segundo ademas
agrega la proteccion de sefiales de redes maviles y de la recepcion GPS. Por
altimo, el tercer nivel esta solo al alcance de cuerpos de seguridad, agencias
gubernamentales y organizaciones especializadas, y curiosamente el fabricante
no da mas datos sobre un nivel de proteccion que parece espgcialmente elevado.

Al of these produc averhe equwa!ent of RFID Level I protection built-in

. Sterling
- for |8 o

Figura 22. Gama de productos con proteccién RFID4 nivel 1169

Contramedidas...

El principio de la cuestion se relaciona directamente con las
caracteristicas del chip para poder ser leido a distancia, convirtiéndolo esto en
su principal inconveniente. Lamentablemente, de igual manera que los
dispositivos de lectura de las autoridades correspondientes pueden leer la
informacién contenida en el pasaporte, otros receptores también pueden hacerlo,
lo que da lugar a la explotacion de la vulnerabilidad, donde la informacion
personal del pasaporte pasa a estar al alcance de cualquier individuo con
capacidad de capturar este tipo de informacién omitiendo la buena fe. En vias de
subsanar el inconveniente (emparcharlo mas precisamente), los expertos de
agencias gubernamentales tuvieron la brillante idea de cubrir el pasaporte con
una “Jaula de Faraday” 185, es decir una malla o [amina metalica que impide en
teoria que el chip pueda ser leido, a menos por supuesto que el mismo sea

abierto. Pero esta proteccion, sumada a herramientas de encripcion, no
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resultaron ser demasiado efectivas hasta el momento, dado que: “si tiene un chip
RFID* es hackeable” '7°. Paises como EE.UU. han integrado este tipo de
mecanismo como una barrera adicional, la cual no es de implementacién
obligatoria, y sugiere un aislamiento fisico del chip.

Aceptacion de uso

Analisis y actualidad

Ante las contundentes vulnerabilidades expuestas anteriormente, el
sistema deberia haber sido descartado por ser inseguro basicamente. Pero a
expensas de ello, se continué en su utilizacién y lejos de una solucién, dado que
en principio no se afronta ni reconoce necesariamente el problema'’! de manera
oficial por ninguna administracion.

Cuando se empezé a especular con pasaportes RFID4 durante la
administracion de George Bush'72, los expertos advirtieron las implicancias y
riesgos a la seguridad y amenazas a la privacidad. Bruce Schneier'’3, uno de los
principales referentes en el campo de la seguridad y la criptografia escribié en
2004: "... los viajeros que lleven pasaportes con RFID* estaran transmitiendo su
identidad. Piensen por un minuto lo que esto significa. Sus pasaportes iran
transmitiendo continuamente su nombre, nacionalidad, edad, direccién y
cualquier cosa que esté en el chip RFID. Esto significa que cualquier persona
con un lector puede aprender esa informacién, sin el conocimiento o el
consentimiento del titular del pasaporte. ... Es una clara amenaza a la intimidad
y la seguridad personal..." 174,

Ahora bien, incluyendo que la mayoria de los pasaportes actualmente
incluyen mas datos biométricos sensibles, como la huella digital y el rostro de
forma obligatoria segin la norma de especificacion 9303%, y opcionalmente
puede incluir demas datos biométricos como ser iris; esto compromete
directamente la identidad e integridad de su portador, quedando a las buenas de
su acechador el uso que le dé a los datos capturados potencialmente hablando.

Por lo cual, la implementacién por parte de los gobiernos de una fallida e
inadecuada arquitectura de seguridad, han forzado a los ciudadanos a adoptar
nuevos pasaportes legibles por maquinas (DVLM), que disminuyen
dramaticamente la seguridad y la privacidad, y aumentan el riesgo del robo de
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identidad. En pocas palabras, la implementacion actual del pasaporte biométrico
utiliza tecnologias y estandares que no estan concebidos para su propdsito.

Por otro lado, el especialista aleman Luks Grunwald®, expuso en 2006 la
vulnerabilidad del sistema clonando un pasaporte, donde le sigui6 Kevin
Mahaffey'92 desde Los Angeles mostrando un video'?s sobre como el pasaporte
podia ser leido inclusive estando apenas entreabierto, y el especialista Adam
Laurie que cloné un pasaporte britanico en una demo para Daily Mail®4. Como se
puede ver, varios son los casos a los que le siguieron hasta el hartazgo las
vulnerabilidades de esta tecnologia [Ver Analisis de factibilidad de la explotacién
real de debilidades: Riesgos y Ataques], muchas veces antes de implementarse:
donde la premisa bdasica es que los pasaportes son crackeados'’® por
especialistas y en muchos casos, antes de comenzar a emitirse por lo cual su
implementacion no corresponde a la logica sino que esta supeditada a otros
factores. Por lo que el debate trasciende el ambito de la seguridad, llegando a
varios medios masivos, como The Guardian'’’, The Washington Post'’® y El
Mundo'7?, entre otros; los cuales se hicieron eco del problema aumentando su
exposicion mediante la publicacién de articulos criticos', y convocando a
especialistas para que realizaran demostraciones sobre las vulnerabilidades,

como se comentd anteriormente.

Argentina

En los tiempos en que vivimos y no solo en la Republica Argentina, la
clase politica es vulnerable a dejarse llevar, por la inexperiencia de
implementaciones a nivel mundial y mas particularmente por no tener
competencia sobre el caso (falta de capacidad). Por lo que la picardia de agregar
inteligencia al nuevo pasaporte argentino, puede que nos conduzca a un camino
sin retorno, en el cual se aumenta la vigilancia'®' sobre el individuo sin controlar
su portacion intransferible atacada por el robo de identidad; donde hubiese sido
correcto dudar y debatir el tema como corresponde.

Argentina estuvo a tiempo de aprovechar toda la experiencia mundial de
los ultimos afios, analizando los problemas relativos a la privacidad, y las
vulnerabilidades comprobadas de seguridad, para su correspondiente redisefio
o en su defecto su rechazo, donde al fin y al cabo se termin6 por copiar una no

tan buena idea. El anuncio'®? oficial fue realizado por el Ministro del Interior,
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donde entre otras cosas afirmo lo siguiente en conferencia de prensa: “La
validacion de la identidad de la persona se hace mediante dos vias, mediante el
escaneo del mismo, y a partir de la identificacién de los datos biométricos y
biograficos de una persona, que aparecen en una pantalla, y que estan
encriptados en el chip, lo que hace que este pasaporte sea inviolable. ...esto
tiene que quedar en claro, es un pasaporte absolutamente seguro...” %4.

Aparentemente la actualizacion del pasaporte, tiene su objetivo en cumplir
con los estandares fijados por el “Visa Waiver Program”83 184 g| cual abre la
posibilidad de entrar a los EE.UU. sin tramitar visa, siendo en la regién Chile!8s
186 187 @] (inico pais habilitado a tal fin hasta el momento.

Contexto mundial

Alla por 1998, Malasia introdujo por primera vez el pasaporte electrénico
en el mundo; el cual contenia texto, una foto y una huella digital. Todo se
almacenaba en un unico archivo de datos en un chip electrénico de 8 kB.

En la actualidad mas de 90 paises ya incorporaron en sus pasaportes un
chip RFID4, lo que da un estimado de 500 millones de pasaportes electrénicos
en circulacién'®®, Si bien esta cifra es aun relativamente baja en comparacién
con la cifra aproximada de 125 millones de pasaportes tradicionales que se
emiten en todo el mundo cada afo, los pasaportes electronicos son el futuro de
los documentos de identidad de via}es.

Esto es demasiada informacién dando vueltas por el mundo y la seguridad
de los mismos estad supeditada a la OACI” & en conjunto con los estados
miembros, que lo tienen muy en cuenta, y continuamente organizan seminarios
para revisar y discutir sobre estos temas.

Se evidencia un claro interés en que todos los paises adopten este
sistema, y parece que el tiempo apremia, dado que cada vez son mas los estados
que lo adoptan.

Constantemente se trabaja en mejorar la seguridad digital, y en el disefio
de los documentos. No es casual que algunos pasaportes tengan por ejemplo un
recubrimiento metalico en las tapas para protegerlo de las ondas de
radiofrecuencia (la conocida Jaula de Faraday'®®) para impedir acceder a la
informacién si el pasaporte esta cerrado. También en algunos casos,
dependiendo del pais emisor, se ha instalado el chip en la pagina de datos
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personales o agregado una pagina central especialmente para contener el chip.
Mantener la seguridad es un trabajo dificil ya que teniendo en cuenta que los
pasaportes en su gran mayoria tienen una duracién promedio de entre 5 y 10
afios, donde en este universo conviven varios tipos de seguridad, siendo algunos
mas vulnerables que otros.

Para cualquier estado, la implementacion de un programa como este,
requiere una importante inversion para aprovechar todas las ventajas de la
verificacion de identidad biométrica.

Todos los pasaportes electrénicos deben llevar una copia del certificado
PKI® del emisor, pero estos certificados también se intercambian entre los paises
participantes, junto con las listas de revocacion, enumerando los certificados que
ya no son validos. Este proceso de cambio, que debe ser digno de confianza, es
un elemento esencial de la infraestructura de los sistemas de pasaporte
electronico.

Gestion de las relaciones individuales para obtener esta informacion de
todos los ofros paises que emiten es una tarea compleja. Para facilitar el
creciente nimero de pasaportes electrénicos, la OACI” ® ha establecido un
intercambio global llamado Directorio de Clave Publica (PKD) para ayudar a las

autoridades de control fronterizo a gestionar el proceso de forma rapida y eficaz.

El DCP OACI” & actia como un intermediario central para gestionar el
intercambio de certificados y listas de revocacion de certificados entre los paises.
Los estados participantes depositan los datos que otros estados necesitan con
el fin de asegurarse de que sus pasaportes

electrénicos son auténticos. Es importante
destacar que el DCP de la OACI7 & sélo

contiene informacién que confirma si la

fima en el pasaporte electrénico es
auténtico y que los datos no han sido manipulados.
Figura 23. Logo del Directorio de Ciave Publica
Sin el DCP, cada pais debe intercambiar la informacién pertinente de
manera bilateral; por ejemplo, el intercambio de informacién entre sélo ocho
paises requiere 56 intercambios bilaterales. EI DCP OACI7 8 reduce este nimero
a soélo dos intercambios cuando un pais deposita su informacién, y cuando recibe

datos con respecto a todos los demas miembros.
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Sorprendentemente, a pesar del creciente nimero de pasaportes
electronicos, sélo 37 paises son actualmente los abonados al DCP de la OACI?
8. Los paises que utilizan el sistema son los emisores de tres cuartas partes de
todos los pasaportes electrénicos en circulacion y para ellos estd demostrando
ser una herramienta de gestion eficaz para sus agencias de expedicién de
pasaportes, lo que les permite compartir su informacién basada en certificados
en prevision de su uso en otros lugares.

Para lograr una interoperabilidad de los pasaportes electrénicos a escala
global, todo el mundo tiene que estar moviéndose en la misma direccién, y
lamentablemente ese no es el escenario actual. Aunque los EE.UU. y Europa
estan liderando el camino en términos de emision de pasaportes electrénicos, y
paises como Africa, América Central y América del Sur ain tienen que
comprometerse con la nueva la tecnologia; pero especialmente en el mundo del
sub desarrollo, que enfrenta una serie de desafios diferentes, incluyendo guerras
civiles, desplazamientos de la poblacién, la sequia, el hambre, la falta de salud
y la escasez de agua, la busqueda de inversiones en nuevas tecnologias de
identidad no es una prioridad.

Entonces, un elemento importante en la validacion del pasaporte
electronico, el DCP de la OACI & esta ayudando a mejorar la seguridad fronteriza
y los viajes internacionales, permitiendo a la interoperabilidad mundial, estar un
paso mas cerca, pero para llegar a la etapa en que todos los beneficios estan
siendo cosechados en todo el mundo, esto demandara mucho tiempo.

A continuacion, se detallan los estados que incorporaron la tecnologia
biométrica en sus pasaportes y demas datos recopilados, de manera

informativa189 190;

# Estado Desde... | Costo estimado Validez

1 |Albania 5/2009 €50 10 aiios
2 |Alemania 11/2005 €59/38 10 / 6 afios
3 |Arabia Saudita 6/2006 = =

4 |Argentina 6/2012 € 36 10 afos
5 |Armenia 7/2012 - 10 afios
6 |Australia 10/2005 S 10 /5 afos
7 |Austria 7/2006 €76/30/Free |10/5/2 afos
8 |Azerbaiyan 9/2013 = =

9 |Bélgica 10/2004 €71/41 5 afios
10 [Bolivia - - 5 afios
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11_| Bosnia y Herzegovina 10/2009 €21 5 afios

12 |Brasil 12/2006 €80 5 afios

13 |Brunei 2/2007 z £

14 |Bulgaria 3/2010 €20/10 5 afios

15 |Canada 7/2013 - -

16 |Chile 9/2013 = =

17 |Chipre 12/2010 €70 10 afios

18 | Colombia - - 5 afios

19 | Corea del Sur 8/2008 €43 10 afios
20 | Croacia 7/2009 €53 10/ 5 afios
21 |Dinamarca 8/2006 - 10/ 5 afios
22 |Egipto 2/2007 5 =

23 |Emiratos Arabes Unidos 2011 - -

24 |Eslovaquia 1/2008 €34/291/27 10/5/2 afios
25 |Eslovenia 8/2006 €42/36/32 10/5/ 3 afios
26 |Esparia 8/2006 €25 10/ 5 afios
27 |Estados Unidos 10/2004 = =

28 |Estonia 5/2007 €29 5 afios

29 |Filipinas 8/2009 - -

30 |Finlandia 8/2006 €48/65 5 afios

31 |Francia 4/2006 | €89/86/42/17 10/ 5 afios
32 |Ghana 112014 = -

33 | Grecia 8/2006 €85/74 512 afios
34 |Guatemala = - 5 afios

35 |Honduras . - - 5 afios

36 | Hong Kong 2/2007 - &

37 |Hungria 8/2006 €49/26 10/ 5 afios
38 |India 6/2008 - “

39 |Indonesia 1/2011 €52/32 5 afios

40 |lrak 4/2009 € 16 =

41 |lIran 7/2007 €29 -

42 |lIrlanda 10/2006|€80/27/16/ free| 10/5/ 3 afios
43 |lIslandia 5/2006 > =

44 |lsrael 712013 . 2 afios

45 | Italia 10/2006 €116 10/5/ 3 afios
46 |Japon 3/2006 = -

47 |Kosovo 5/2011 - -

48 |Letonia 11/2007 €22 10/5/2 afios
49 |Lituania 8/2006 €48/24 10/5/ 2 afios
50 |Luxemburgo 8/2006 €30/20 5/2 afos
51 |Macao 9/2009 = -

52 |Macedonia 4/2007 €22 -

53 |Malasia 1998 = -

54 |Maldivas 712006 = -

55 |Malta 10/2008 €70/35 10/ 5 afios
56 |[Marruecos 2008 €27 -
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57 | Mauritania 5/2011 €90 5 afios
58 [México - - 5 afios
59 |Moldavia 1/2008 €45 7/ 4 afios
60 | Montenegro 2008 €40 -

61 |Nicaragua - = 5 afos
62 | Nigeria 2007 - -

63 |Noruega 2005 €50 -

64 |Nueva Zelanda 11/2005 = =

65 |Paises Bajos 8/2006 €85/67 10/ 5 afos
66 |Pakistan 2004 = -

67 |Panama - - 5 afos
68 |Paraguay - - 5 afos
69 |Peru i - 5 afios
70 |Polonia 8/2006 €106/ 36 10/ 5 afios
71 | Portugal 7/2006 €65 5/2 afos
72 | Qatar 4/2008 = =

73 | Reino Unido 3/2006 | €205/170/108 10/ 5 afios
74 | Republica Checa 9/2006 = 10 /5 afios
75 |Republica Dominicana 5/2004 = =

76 |Republica Gabonesa 1/2014 - -

77 | Republica Popular de China| 1/2011 - -

78 | Rumania 12/2008 €59/25 5/31/1 afios
79 |Rusia 2006 €70 -

80 |Serbia 7/2008 €32 10/5/ 3 afios
81 | Singapur 8/2006 = =

82 |Somalia 10/2006 €78 -

83 |Sudan 5/2009 €78 715 afos
84 |Sudan del Sur 1/2012 % 5 anos
85 |Suecia 10/2005 - 5 afos
86 |Suiza 9/2006 = 5 afios
87 | Tailandia 5/2005 = =

88 |Taiwan 12/2008 - 10/5/ 3 afios
89 | Tayikistan 2/2010 - =

90 |Togo 8/2009 = =

91 |Tunez 2017 - -

92 | Turkmenistan 7/2010 = -

93 | Turquia 6/2010 = 10 afios
94 |Ucrania 1/2013 = -

95 |Uruguay - ¢ 5 afos
96 |Uzbekistan 6/2009 - -

97 |Venezuela 7/2007 = -

Tabla 13. Informacién general de los estados que incorporan pasaporte biométrico
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Luego de haber detallado los origenes de implementacion del pasaporte
electrénico a nivel mundial, a continuacién se enumeran algunos de los Estados
que no fueron nativos OACI” 2 y / o0 que aun no lo son también:

# Estado Desde... | OACI
1 | Ghana - No
2 | Hong Kong 2008 Si
3 | Malasia 2/2010 Si
4 | Pakistan 2012 Si
5 | Republica Dominicana - No
6 | Republica Gabonesa - No
7 | Tailandia 8/2005 Si

Tabla 14. Detalle de estados no nativos OACI7 8

Futuro e Interoperabilidad

El futuro de la identidad en la Sociedad de la Informacion (FIDIS'®"); por
medio de una investigacion realizada por un equipo de la red de expertos en
seguridad del EIS: del inglés European Information Society, y financiados por la
Unién Europea, se han manifestado en contra del régimen de pasaporte
electrénico, puesto que los mismos disminuyen dramaticamente la seguridad y
aumentan el riesgo de robo de identidad.

La mayoria de las medidas de seguridad estan disefiadas contra los
ciudadanos y no son de confianza; sin tener en cuenta los peligros a los que se
enfrenta al momento de ser verificado, por estados no confiables, como las
organizaciones no gubernamentales corruptas, o que utilizan una mala
~ implementacion de sus sistemas electrénicos, no seguros'92. Por lo que nuevas
soluciones criptograficas se estan proponiendo para mitigar las amenazas de
robo masivo de identidad, las cuales son objeto de estudio cientifico, pero no se
han aplicado todavia en la mayoria de los pasaportes biométricos.

Por lo general, esta tecnologia se basa en estandares y normas
internacionales. Por lo cual, este identificador digital particular, es decir, el
pasaporte electrénico, en un futuro cercano, incorporara un mecanismo
complementario de seguridad, conocido como el Control de Acceso
Suplementario (SAC: del inglés Supplemental Access Control) o Establecimiento
de conexion autenticada por contrasefia (PACE: del inglés Password
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Authenticated Connection Establishment), basado en las normas internacionales
ISO. Por ello, a continuacién la siguiente figura muestra las normas analogas
pertinentes de la ISO para tarjetas inteligentes con y sin contacto:

ISO/IEC 7816 ISOJ/IEC 14443
ISO Layer (contacted) (contactless)

Cuadro 5. Normas de tarjetas inteligentes analogamente interoperables con y sin contacto en el
modelo de capas ISO'%

La OACI” 8 ha publicado una actualizacion; la versién 2.06'% con
aclaraciones de su informe técnico del protocolo de transmision de
radiofrecuencia, centradas en pruebas de conformidad y pruebas de protocolo
para los pasaportes electrénicos de aplicacion de protocolos BACS” y SAC,
correspondientes a la version uno del PACE (PACE v1).

Es por ello que la interoperabilidad del pasaporte electrénico es necesaria
a fin de verificar si la proxima generacion de sus tarjetas inteligentes en los
pasaportes electronicos con el nuevo protocolo de Control de Acceso
Complementario (SAC) como un reemplazo del mecanismo de Control de
Acceso Basico®” (BAC), el cual fue disefiado en el comienzo de este siglo y sera
reemplazado por SAC en diciembre 2014 en algunas regiones. Donde SAC,
especifica el tipo de protocolo PACE que se utilizara para autenticar el acceso.
PACE, fue desarrollado principaimente por BSI'® y también se utiliza en las
tarjetas de identificacion alemanas emitidas desde noviembre de 2010: TR-
031109,

Durante el Seminario Regional'®” de la OACI” & sobre documentos de viaje
de lectura mecanica en Madrid del pasado 25 al 27 de junio de 2014, se realizé
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una prueba de interoperabilidad para los pasaportes electronicos con control de
acceso Complementario (SAC). Este protocolo, esta reemplazando el BAC®7,
que se utiliza en los pasaportes electronicos y sera obligatoria en la UE a partir
de diciembre de 2014. SAC es el mecanismo propuesto para asegurar que solo
las personas autorizadas pueden leer de forma inaldmbrica informacién del chip
RFID* de un pasaporte electrénico. SAC también se conoce como PACE v2;
mientras que PACE v1 se utiliza como un protocolo basico en la tarjeta de

identificacion alemana. Para mayor informacién, ver Anexo: Prueba de
interoperabilidad.
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Conclusiones

Los chips RFID* presentan un problema inherente: el llevar informacién
sensible en un formato vulnerable. Mas aun, implementando e integrando esta
tecnologia en algo tan sensible como son los identificadores digitales, pero de
validez documental; es decir al ser utilizado como documento electronico para la
identificacion de un individuo, segun sea el caso. Por lo cual el portador de un
identificador digital, lleva consigo la exposiciéon de datos sensibles dentro del
entorno transitado, siendo el medio propiamente dicho inseguro dadas las
condiciones expuestas. Lo que queda a criterio de interpretacion personal, es si
el disefo fue realizado adrede para forzar la exposicion de los datos al dominio
publico o no, puesto que da que pensar que los gobiernos de varios estados,
permiten la exposicién colaborativa de los datos de sus ciudadanos a expensas
de la invasién de su privacidad y lo que esto implica y conlleva.

Por lo cual, se plantean ciertos interrogantes como por ejemplo: ;Qué
sentido tiene la incorporacion de este chip, si agrega un problema en vez de una
solucién, y si necesita realmente ser bloqueado o encriptado? ;Cual es la ventaja
de introducir informacién electrénica dudosa? Esto, equivale a volver a escribir
los datos del pasaporte en otra pagina, pero en vez de usar tinta jusando un lapiz
que se puede modificar! Entonces, ¢si los datos electrénicos son menos
confiables, qué seguridad extra aportan? Por ultimo, ;si sélo pueden leerse
cuando el pasaporte esta abierto, por qué no usar los datos impresos y listo?

Claro esta, que esta tecnologia necesita evolucionar para llegar a un nivel
aceptable de seguridad y confianza; dado que la actualidad de este identificador
digital genera muchas dudas. Particularmente, refiriendome a la Republica
Argentina, esta adopta el pasaporte electrénico en 2012 justificando en aquel
momento, que son 56 paises en el mundo los que ya utilizan biometria en el
control de sus fronteras y cada dia se suman mas a esta exigencia para habilitar
la exencién de visados para el ingreso asi como por el uso de sistemas
automaticos de control fronterizo. No obstante lo anterior, los avances
tecnolégicos y la modernizacién en materia de técnicas de personalizacion,
incorporacién y encriptacién de datos biométricos han significado un salto de
calidad y seguridad en lo que hace a la emisién de Pasaportes Electrénicos o
biométricos en el mundo, teniendo como resultado el establecimiento de nuevos
estandares y requerimientos por parte de Organismos Internacionales expertos.
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El problema central de este tipo de implementaciones, es la privacidad,
desde la perspectiva social. Dado que: “la seguridad de la identidad solo es
viable si se acompaiia de las correctas politicas que garanticen el correcto uso
de las mismas en el marco de los derechos humanos y resguardando la
privacidad de los datos que estos sistemas resguardan” 198,

La biometria, como tantas herramientas, depende de como se implemente
y utilice. Por lo cual la preocupacién sobre la privacidad de los datos es uno de
los mayores objetivos y preocupaciones. En este punto, podemos observar
decenas de documentos, estandares y buenas practicas de cémo recolectar la
informacion biométrica, procesarla, almacenarla y verificarla. Métodos de
proteccion de las comunicaciones, asi como de portabilidad de las mismas a
través de diferentes identificadores digitales. Pero lo que quizas mas preocupa
aun, es la falta de transparencia, donde no se le informa a la persona a la cual
se le recogen estos datos, que informacién le sera requerida, y menos aun, el
meétodo, el almacenamiento y su seguridad, permitiendo esto lograr una
audibilidad a futuro. Puesto que cumpliendo minimamente con estos aspectos,
y con la correspondiente campafa de difusion, el ciudadano ya estard mucho
mas seguro de que la utilizacion de estas herramientas por parte de los
diferentes estados, le otorgan la seguridad necesaria para respaldar su unica e
irrepetible identidad, y con ello, sus derechos basicamente.

Por lo tanto, garantizar la privacidad, y transparencia a través de la
apertura tecnolégica, son claves y puntos centrales, dado que nos permite
conocer, entender y brindar mayor informacién de como son tratados nuestros
datos, y asi entender como esta herramienta sumada a las demas tecnologias,
pueden agilizar muchos tramites, y fundamentalmente, darnos mayor confianza.

Ahora bien, avocandonos a cuestiones de seguridad y puntualmente al
problema de la privacidad, podemos remarcar que en contraste con los
documentos de identidad tradicionales, los datos pueden ser accedidos de forma
remota, transparente e interactivamente desde distancias de hasta 10 metros.
Esto se ve agravado por las vulnerabilidades de control de acceso, las cuales
son susceptibles al riesgo de ubicacién, donde la autenticacién de los datos por
terceros autorizados y no autorizados, permite el seguimiento de las personas,

por ejemplo cuando residan como turista en un pais extranjero. Por lo que el uso
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de datos biométricos es explotable por sectores publico y privado con propésitos

particulares, como una violacién de los principios de privacidad de su portador.

Especificamente, los mecanismos de seguridad actuales de estos
identificadores, cubren sélo partes de un concepto como la seguridad. BAC®7 fue
presentado originalmente como una solucién eficaz de control de acceso,
mientras que mas recientemente EAC®® se ha presentado como una version
mejorada. Sin embargo, ambos son simplemente insuficiente, para el control de
acceso para el usuario, en infinidad de situaciones. Por esto y reactivamente de
forma mitigante, recientemente se esta en proceso de suplantacion de estos
mecanismos por uno nuevo denominado SAC, actualizando sus soportes a
PACE v2 respectivamente con el unico fin de agregar un parche y acotar el
universo de seguridad, el cual aun sigue siendo amplio. Es importante
mencionar, que en los paises no europeos sélo se encuentra implementado el
BACS7 con un nivel de seguridad significativamente mas bajo, y actualmente solo
la UE, obligatoriamente desde este diciembre ultimo implementa SAC.

Una serie de amenazas tedricas, cientificamente demostradas y
debilidades conceptuales han sido publicadas y detalladas. Las cuales hasta
ahora, no han sido cubiertas por perfiles de proteccién, directrices y normas
- técnicas o implementaciones existentes. Donde lo mas significativo es:

e La biometria en los DVLM actualmente no puede ser revocada, puesto que
las caracteristicas biométricas de los usuarios, no se pueden cambiar
facilmente, por lo que los datos biométricos "robados" pueden ser objeto de
abuso por un largo periodo de tiempo.

e La gestion de claves es insuficiente con BACS®’.

e Es factible, el espionaje de la comunicacion realizada entre la etiqueta RFID*
y el lector, utilizando debilidades criptograficas documentadas para descubrir
datos, lo que es cada vez mas frecuente hoy dia'®®.

« Clonacién de identificadores RFID’S.

e Elabuso de la lectura a distancia de los identificadores RFID*.

La combinacién de estas amenazas y debilidades pone la seguridad y
privacidad de sus portadores en significativo riesgo, especialmente cuando se
considera el uso disperso geograficamente y larga vida util de estos, en la que
puede llegar a tener una validez de hasta diez afios, lo cual aumenta

potencialmente aliin mas su riesgo.
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Anexo

El presente anexo tiene como finalidad, explicar y ampliar segun

corresponda, los términos técnicos y especificos que se usan en la presente

investigacion, como asi también fomentar su uso razonable y correcto, aplicando

la terminologia especifica para lograr una comprension clara y eficaz.

Medidas de seguridad verificables por medios

mecanicos

Las medidas de seguridad verificables por medios mecanicos de un

documento son medidas de seguridad que pueden ser leidas y verificadas por

una maquina (lectores de documentos), y que permiten autenticar un documento

de viaje o de identidad mediante la deteccion o medicién de determinadas

propiedades fisicas de elementos o estructuras del documento, a la vez que

ayudan a comprobar la identidad del titular del documento.

Espacio sombreado
que recomienda la
OACI para las medidas
relacionadas con la
estructura

Centro nominal de la
medida de seguridad
relacionada con la
estructura

Zona de Lecturn
Mecanizada

(ZL0A / MM/}

7 — MRP ™
r ['F} W
—_—r s td1 .Y
22 {100
P06 e g P R
E,- ;ts ‘ MRZ ]
i A\ A, J

[Dimensiones en mm]

Cuadro 6. Hoja genérica de datos2%®

Espacio sombreado
que recomienda la
OACI para las
medidas relacionadas
con la sustancia

Centro nominal de la
medida de seguridad
relacionada con la
sustancia

Lectura Mecanizada - MRTD = DVLM / MRZ = ZLM

Las especificaciones de los documentos de viaje de lectura mecanizada

segun la OACI7 & aplican para el cruce de fronteras. De acuerdo con estas

normas, la pagina de datos personales de un documento de viaje de lectura

mecanizada se divide en dos zonas distintas:
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e Una Zona de Inspeccién Visual (ZIV), que contiene la denominacién del
documento, la fotografia del titular, datos personales y datos sobre la expedicion
y la validez.

e Una Zona de Lectura Mecanizada (ZLM), que incluye parte de la informacién de

la zona de inspeccion visual.

La ZLM, incluye parte de la informacién de la ZIV en forma de una
secuencia de caracteres alfanuméricos y el simbolo "<" dispuestos en dos o tres
lineas. Esta secuencia de caracteres se lee con un lector de documentos para

facilitar las inspecciones de los documentos de viaje (OCR).

Formato de la zona de lectura mecanizada:
» Formato ID1/td1: 86 (85,6) x 54 (53,98) mm. Tres lineas de 30 caracteres cada
una, situadas en el reverso del documento.
e Formato ID2/td2: 105 x 74 mm. Dos lineas de 36 caracteres cada una, situadas

en la parte inferior de la pagina de datos personales o visado.
o Formato ID3/td3: PLM 125 x 88 mm. Dos lineas de 44 caracteres cada una,
situadas en la parte inferior de la pagina de datos personales.
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Figura 24. Ejemplo de hoja de datos del PLM del Papa®”!
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Tecnologia Aplicada

Definiciones
RFID* es la sigla de “Radio Frequency

IDentification”, que en castellano se traduce

como “Identificaciéon por Radiofrecuencia”.
Figura 25. llustracion genérica de Chip RFID2%2

Es basicamente un sistema de almacenamiento y recuperacion de datos
remotos, que puede utilizar dispositivos denominados etiquetas, tarjetas y
transponders. Su propésito fundamental es transmitir la identidad de un objeto
(similar a un nimero Unico de serie) mediante ondas de radio. Estas tecnologias
se agrupan dentro de las denominadas Auto ID?% (Automatic IDentification en
inglés, o identificacion automatica). Las etiquetas RFID* (RFID Tag) (Ver Figura
25) son dispositivos pequefios, similares a una pegatina, que pueden ser
adheridas o incorporadas a un producto, un animal o una persona. Contienen
antenas para permitir recibir y responder a peticiones por radiofrecuencia desde
un emisor-receptor RFID*.

Existen dos tipos de etiquetas, las cuales pueden ser pasivas, y son las que
no necesitan alimentacion eléctrica interna, mientras que las activas si lo
requieren. Una de las ventajas del uso de radiofrecuencia (en lugar, por ejemplo,
de usar infrarrojos) es que no se requiere vision directa entre el emisor y el
receptor.

Evolucion y Funcionamiento

Es una tecnologia que data de antes de la segunda guerra mundial® 24,
producto de una convergencia entre dos inventos: el radar y la transmisiéon
radiofénica.

La patente?°S que corresponde al RFID* pasivo tal como lo conocemos

r"? z
‘4' - o

hoy, corresponde a Charles Walton2% y
se le otorgd en 1983. Ya en los afios 50 y
60, se desarrollaron los primeros

sistemas RFID207 utilizados en

A u instalaciones militares.

Figura 26. Caravanas RFID208

Ing. Matias Roman Vazquez Hess

89



Trabajo Final de Especializacion en Seguridad Informatica — UBA
Autenticacién y perspectivas futuras mediante Identificadores Digitales

Una de sus primeras aplicaciones civiles, a partir de su comercializacion
en la década del ochenta, fue el etiquetado de animales (Ver Figura 26) y
mercaderias. La realidad indica que tecnologia que en un comienzo se usaba

Mf RFID
/® h: %

para identificar y controlar aviones (Ver

Figura 27), camiones, productos y luego
ganado a grandes rasgos, en la actualidad se

{ (@

la utiliza analogamente, con seres humanos.

Figura 27. Sistema de identificacién de avién amigo o
enemigo utilizado en la segunda guerra mundial®®®

Los chips RFID4, han evolucionado en ]
el tiempo (Ver Figura 28); y funcionan (Ver
Figura 29) a grandes rasgos de la siguiente
manera: son excitados por una onda de

radiofrecuencia, a la cual “responden”
emitiendo (con diferente alcance segun sea el
tipo de RFID*) la informacioén que contienen,
generalmente un nimero de identificacion. Es

decir, con un dispositivo especial (que en la

£
actualidad es de bajo costo) y donde se ?
detecta la presencia de un objeto con un chip wg
RFID* en el entorno, se puede obtener la W
informacién que contiene el mismo. |

Figura 28. TAGs RFID* en evolucién con el paso del
tiempo. Imagen (a) de 12 bytes en 1976, Imagen (b) de
128b en 1987 e imagen (c) de 1024b en 1999; donde
disminuye el tamaiio del chip con relacion a la etiqueta?'?

Lector (unidad de lectura’esciilura)

Méduio RF Nodu'o de
comot

; ' \’\ : R —
—_ A Fueros
\ R’E 222
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Figura 29. Diagrama de funcionamiento RFID* general?'
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Pasaporte Electrénico

Patentes

Las patentes de documentos de identificacién inteligente o pasaporte

inteligente, describen un sistema de implementacién para estos. Ademas

106

104 wa

- - muestran ilustrativamente la
e
///’ 007

7
Y %///
s AN

incrustacién que incluye los

componentes de seguridad fisica

necesarios para tal fin, y que
pueden ser insertos en cualquier

S pasaporte estandar, convirtiéndolo
4 ' en un pasaporte inteligente.
'51 Figura 30. Corte ftransversal de Ia

incrustacién del microchip?'2

El disefio de patente tomado como referencia y de manera genérica es
funcionalmente flexible ya que ofrece un alojamiento basado en las normas
internacionales existentes y emergentes en el campo de los documentos
inteligentes, particularmente sobre los pasaportes biométricos, donde el mismo
responde a las especificaciones generales de la OACI? & y particularmente al
disefio de los EE.UU. para su
fabricacion e implementacién, por
incorporar a diferencia del resto de los
estados, una malla metalica en sus
tapas, (Ver Figura 31)
obligatoriamente.

Figura 31. Vista esquematica de elementos de
absorciéon 842 (anti-skimming), adyacentes al

microchip y su antena, para obstruir la

propagaciéon de ondas electromagnéticas de
cualquier lector externo cuando el pasaporte se

encuentra cerrado 844, mediante la absorcién

de la radiaciéon 850 (self-tuning) a través de
antena 848; evitando asi la lectura del médulo
de identificacién 846213

Estas normas incluiran los requisitos de interoperabilidad global, fiabilidad

técnica, funcionalidad y durabilidad, bajo estandares incluidos en un chip sin
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contacto incrustado o inserto dentro del pasaporte digital. EI microchip sin
contacto puede ser provisto por una variedad de fabricantes, de acuerdo con la
norma ISO 144434 A / B o ISO 156932'4, y puede ser inserto en su portada o en
una pagina de datos, conteniendo ademas la antena.

La informacion digital en el chip sera firmada criptograficamente para
evitar la falsificacion. Las necesidades de almacenamiento biométricos previstas
incluyen 12 kB (kilo-bytes) para el rostro, 10 kB para una huella digital, 30 kB
para el iris y 5 kB para la informacién plana general. Por lo cual, seran necesarios
32 o 64 kB. El tamafio requerido de antena es la misma que en tarjetas de
crédito?'5, La incrustacién tiene que ser reforzada mecanicamente para proteger
el chip y la antena. El pasaporte inteligente tiene que ser legible por un lector sin
contacto que soporte ISO 1444346 A y B.

La presente invencién permite alojar un chip interoperable de diferentes
fabricantes, como por ejemplo, Philips P5CT072216¢ 72K E 2 PROM, o un ST
Micro Electronics ST19XR34217 34K E 2 PROM.

Figura 32. Incrustacion del microchip?1®

Esta patente, incorpora un

a1 moédulo de identificacién inteligente

r

incluyendo un moédulo de chip sin

contacto y una antena. El médulo de

identificacion inteligente es operativo
 para® almacenar e intercambiar informacién de identificacion personal sin
contacto con un lector externo; y un elemento de aislamiento del chip para la
prevencién del robo no autorizada de la informacién (obligatorio solo para
EE.UU.), el cual no es ni mas ni menos que un escudo eléctrico conductor
dispuesto de manera adyacente al mddulo de identificacion inteligente, para
evitar el robo no autorizada de la informacién almacenada en el documento
mientras esta siendo leido por un elemento de lectura (Ver: Mecanismos de
proteccién - Sistema fisico de aislamiento del chip, incluido por EE.UU. en sus
pasaportes de forma opcional a las normas internacionales).

De acuerdo con las caracteristicas de la invencién, el elemento
absorbente esta configurado para resonar a la frecuencia de las ondas
electromagnéticas, siempre y cuando este se encuentre abierto, donde el

elemento absorbente es un elemento magnético absorbente.
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En el caso de encontrarse cerrado el mismo, incluye un elemento

electrénico de desplazamiento de fase configurado para transmitir una sefial que

esta fuera de fase con las ondas
electromagnéticas generando de
ese modo al menos una interferencia
con las ondas electromagnéticas y el

ruido en el canal.

Figura 33. Muestra por un lado, la primera
seccion de la cubierta externa 702, varias
paginas 704, y una segunda seccion de la
cubierta 706; donde el pasaporie se
encuentra abierto y sobre un lector sin
contacto 708, de tal manera que el escudo
de la cubieta 702 no impide Ila
comunicacion entre el lector y el chip.
Donde la siguiente ilustracion, muestra un
pasaporte cerrado (702 + 706), por ende
con el escudo de proteccion de lectura sin
contacto activo, evitando potencialmente el

robo de informacién de un lector 708219

702

704

De acuerdo con las ensefianzas de la presente invencién, también se

proporciona un sistema de procesamiento de identificacién personal electrénica

para el procesamiento de la informacién con un lector externo, comprendiendo

el sistema: un lector de documentos de identificacion personal configurado para

leer la informacién desde el documento de identificacion personal electronica

inteligente; un terminal de procesamiento configurado para el envio de

comandos para el lector y para la validacién de la informacién del documento; y

un enlace de comunicaciéon que une operativamente el lector y el terminal de

procesamiento, donde ademas, cada

uno de los involucrados incluyen un

codificador y decodificador para que -

los datos transmitidos se interpreten

de manera segura.

Figura 34. Vista esquematica del sistema de
procesamiento de informacién del pasaporte
construido y operable de acuerdo a la
presente patente??®
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Contexto Global
Suplantacion de identidad y falsedad documental

Documento Autentico

Cédigo de documento
Los cédigos de documento que se utilizan para los documentos auténticos
estan formados por una serie de elementos especificos:
Por ejemplo, el cédigo "FRA-AO-01001" se compone de:

"FRA" para Francia, el pais del documento | 3 letras del cédigo de pais
"A" para Pasaporte (pasaporte nacional) Clase de documento

"Q" para Ordinario Tipo de documento
"01001" (5 digitos); los dos primeros ("01") | Numero de documento
los tres ultimos ("001") Numero de version

Tabla 15. Ejemplo especifico de un cédigo de documento de la UE

En la base prado no se describen todas las clases y tipos de
documento. Para describir un documento falso, se emplea el mismo cédigo de
documento que el que corresponde al documento auténtico, seguido
inmediatamente entre paréntesis del nimero de orden que dicho documento
ocupa en la serie de documentos falsos detectados del mismo tipo:

Por ejemplo: "FRA-AO-01001 (3)" corresponderia al tercer caso de
documento falso detectado dentro del tipo de documento "FRA-AO-01001".

Uso ilicito
e Suplantacién: Una persona, denominada suplantador, engafa
apoderandose de una personalidad, identidad o nombre simulado. Los
suplantadores usan siempre documentos auténticos, de modo que
también puede hablarse de suplantacion o usurpacién en el caso de un
pasaporte auténtico que contenga un visado o un sello falso, o en el caso
de un visado auténtico en un pasaporte falsificado.

o Documento obtenido por medios fraudulentos: esta categorizacion

corresponde tanto a los documentos auténticos que han sido solicitados
aportando documentos acreditativos falsos o falsificados como a los

documentos auténticos expedidos de forma fraudulenta.
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Uso irregular

Documento caducado: corresponde a la caducidad del mismo ("Valido

hasta") documento.

Uso indebido de un documento: Incluye los casos en que hay sospechas

de que un documento va a usarse indebidamente. A modo de ejemplo, se
puede utilizar como un visado de un estudiante para inmigrar, aunque su
titular tiene desde el principio la intencién de trabajar en el pais; esta
seccién sobre uso indebido de documentos incluye también, los titulares
de un documento de residencia diplomatico que pueden usar legalmente
ese tipo de permiso en lugar de un visado (en caso de que este sea
necesario).

Documento Falso

En contraposicion a las descripciones de las medidas de seguridad de los

documentos auténticos, el término genérico: Documento Falso, es utilizado para

describir los siguientes tipos de documentos:

Documento falsificado: es la alteracién no autorizada de un documento;
donde se modifica el estado original de un documento auténtico expedido
legalmente.

Falsificacién total: es la copia o reproduccién no autorizada de un

documento de seguridad auténtico. Este término se utiliza para indicar
"falsificaciones completas" (nicamente, es decir, documentos falsos
fabricados enteramente (y no parcialmente) por un falsificador.

Documento ficticio: Los documentos ficticios comprenden toda una serie

de documentos que carecen de base legal y que por lo general no intentan
reproducir ningtin documento auténtico. Donde el documento ficticio tiene
la apariencia de un documento oficial, pero la diferencia sustancial radica
en que no es expedido por una autoridad o una institucién existentes y
oficialmente reconocidas por un Estado u organizacién de Derecho
internacional, por lo que no tiene validez juridica. Dentro de estos
podemos hacer las siguientes distinciones:

= Documento de fantasia: En los documentos de fantasia aparece el

nombre de paises u organizaciones imaginarios y el expedidor no
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es ni un Estado reconocido por el Derecho internacional ni una
institucién autorizada.

= Documento de camuflaje: Son los documentos que aseguran

proceder de paises u organizaciones que han dejado de existir o
que han cambiado de nombre.
= Otros tipos de documentos ficticios: Son por ejemplo, documentos,

visados o sellos que llevan el nombre de un Estado u organizacion
existentes pero que no corresponden a ningin documento real del
pais u organizacion internacional en cuestion y no debe
confundirse con el documento falsificado, ni con la falsificacion
total.

 Documento robado en blanco: es aquel documento expedido ilegalmente,

es decir de forma fraudulentamente, y corresponde a la sustraccion de un
documento auténtico virgen y posterior personalizacién por una persona
no autorizada (falsificador).

Alternativa ingeniosa pero no 100% efectiva

Un novedoso e inteligente redisefio sobre esta tecnologia, de acuerdo a
la empresa Peratech??!, reduciria el riesgo actual del robo de identidad. El duefio
toma una decision consciente para autorizar la lectura de la informacion
mediante la validacion fisica sobre el dispositivo, donde un material muy delgado
y sensible a la presion actia como
un interruptor integrado en el
circuito y se lamina en el mismo.

Figura 35. Pasaporte biométrico actual???
Sélo cuando el interruptor

v esta presionado por el propietario
del dispositivo este se activara. Esta fédnologia RFID* para control de acceso sin
contacto, estaria disponible para pasaportes y tarjetas de crédito, siendo el
fabricante antes mencionado innovador en materiales disefiados para soluciones
de tecnologia tactil, explicé David Lussey, CTO de Peratech.

El interruptor es incluso mas delgado que el chip que le permite ser
faciimente integrado en un pase de la tarjeta de crédito, pasaporte o similar. El
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material no tiene partes méviles y no requiere espacio de aire entre los contactos
y es lo suficientemente robusto para durar muchos afios. Esto hace que sea muy
fiable y apto para su integracion en los disefios electrénicos mas delgados y de
uso intensivo. De esta manera, se permite un mayor control sobre la informacién
a compartir, dado que se limita el uso a la autorizacién fisica del propietario.

._ )j}'_;}é\

P el

Figura 36. Redisefio de Pasaporte biométrico con tecnologia QTC?23

Futuro e Interoperabilidad

Prueba de interoperabilidad

Una prueba de interoperabilidad, es similar a un Plugtest?2* realizado por
ejemplo por ETSI. Es un evento en el que los dispositivos; en este caso:
pasaporte electrénico, sistemas de inspeccién y herramientas de prueba para los
mismos, se ponen a prueba para la interoperabilidad con estandares
emergentes. Este procedimiento permite a todos los proveedores, poner a
prueba sus dispositivos contra otros dispositivos. Ademas, existe la posibilidad
de realizar multiples tipos de pruebas y asi lograr la conformidad aplicada en las
herramientas de prueba como GlobalTester??® por ejemplo. Este procedimiento,
logra reducir los esfuerzos y permite analizar el fracaso completo de los
dispositivos como los pasaportes electrénicos o sistemas de inspeccién. En la
actualidad, no existe un estandar de pruebas, como asi tampoco estan bien
establecidas las especificaciones de las pruebas disponibles, tanto para los
pasaportes electronicos como para los sistemas de inspeccién. Por lo que los
editores de estas especificaciones de prueba son la BSI??¢ (Oficina Federal de
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Seguridad Informatica Alemana, del inglés: Federal Office for Information
Security) o la OACI227,

La Comision Europea (CE) y la OACI? 8, organizo una prueba de
interoperabilidad SAC en Madrid a finales de junio de 2014. El objetivo de esta
prueba fue asegurar que los paises europeos estan listos para lanzar el protocolo
de Control de Acceso Suplementario, respectivamente PACE v2; y donde los
siguientes paises participaron en la prueba: Alemania, Australia, Austria, Bélgica,
Bosnia Herzegovina, Eslovenia, Espafia, Finlandia, Francia, Islandia, Italia,

Japdén, Noruega, Paises Bajos, Portugal, Republica Checa, Suecia y Suiza.

La prueba de interoperabilidad??® SAC, también estaba abierta a la
industria; por los cual, los siguientes proveedores participaron con sus soluciones
de pasaporte electronico:

K111
Arjowiggins
Athena

De La Rue
EDAPS
Gemalto
Giesecke & Devrient
IRIS

Masktech
Oberthur
PwPw

Safran Morpho
Toshiba

Cada participante tuvo la oportunidad de presentar un maximo de dos
conjuntos diferentes de pasaportes con diferentes implementaciones. En total
hubo 52 muestras disponibles durante |la sesién de prueba. Todos los pasaportes
electronicos se pusieron a prueba en dos procedimientos diferentes: Prueba
crossover y prueba de conformidad. Habia tres laboratorios de pruebas (Keblabs,
TUViT + HJP Consultoria y UL) que participan en la prueba de
interoperabilidad?2°,

Durante la prueba de conformidad, los tres laboratorios de prueba
realizaron 21.282 casos de prueba completa. Casi el 3% de los casos de prueba
fallé durante la prueba de conformidad.
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