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organizaciones que Ias estrategias ]as polltlcas,’ 0S

estandares de tecnologla y segundad son desarrollados’ :




‘3_21 Organlzacmn .

Gestion general de Tl

: j 5 Diagn()stico del BMIS; identif cando fortalezas y debllldades




| ‘objetwos orga |zaC|onaIes
El presente trabajo se centra en el modelo BMIS Modelo,de Negocvosk
para la Segurldad - ,e la Informacién) desarrollado por lSAv A :‘nallz ndo Iosz
cuatro elementos que presenta (personas proceso b orgamzacmn y-
tecnologla) y 'las mterrelacnones eX|stentes entre Ios \mlsmos 'eval;‘ ando eI‘
|mpacto de _,;cada uno de ellos en la estrategla de; segundadhde |
mformacuon EI modelo busca ofrecer una herramlenta que relacmne ‘a
traves del ana |3|s S|stem|co los proyectos de segundad con Ia estrategla de ,

‘ negomo

L,Se pretende demostrar, medlante Ia exphcacnon deI modelo que< na-

:efectlva estrategla de seguridad de la mformacmn no es solo una cuestlo
' tecnlca sino que se basa también en- comprender las relaCIones proplas
entre la organizacién, los procesos Ios mdlwduos y Ia tecnologla "
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LiC Valena Lina .. Lol




procesos tecnologla y orgamzac:on asn como tamblen los‘ somos

elementos

Proceso (Process)
Personas (People)










"‘representa Ia ]erarqma y no snempre el ﬂu;o de mformam n
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2.. Procesos
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nstitute, IT_ Governance Sontrol Objectives for Information nd related Technology, liinois™
's.n., 2007, pp 192 . - B T Coh













: Anahsns del Modelo de Negocios para la Segurldad de 1a lnformamon
: > LIC Valena Llna S PR







Anilisis del Modelo de Negocnos para Ia Segundad de la Informamon B
e LlC Valeria Lina ° A i v

Estandares gmas y otras normas
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. :

” Una de Ios ObjetIVOS prmcupales del programa de segurldad debe ser

o3

~od|fcar Ia cultura orgamzaCIonaI de forma tal* ‘:,que medlante <Ia‘.

ternahzac:on de practlcas de segurldad Ia misma deje de ser reactuva para

dograr ser proactlva y luego en un segundo estadlo de madurez Iogre ser -

reallzada en forma mtencmnal y a conmenma IR
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“N:mgun paso se encuentra totalmente completo% dado que todos

mteractuan y pueden ser mod|ﬁcados a Ios largo del c1c|o

os procesos son formas de alcanzar ObjetIVOS sm Ios bjetIVOS Ios

o ‘rocesos no son medlbles y no senan utlllzadoé' La Tecnologla no fi ,ne

azon e ser SI no le permlte a Ia organlzacmn falcanzar sus obje vos en "

20 [1 ] [3]

Aprendlza|e 'Melora Contlnua Evolucmn
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4 “asighada

Reallzar una seleccwn exhaustlva del personal que cumpl,lra,
4con Ia tarea Se debe seleccxonar aquel mdmduo que se

encuentre mas"‘] callflcadoﬁf’i para : eI trabajo y reforza

_,,datermlnadas habmdades en Ios equ1pos de trabajo (selecc1on e

;de |nd|V|duos)
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'?iiEI resto del personal cons:dera que no'representa una debllldad

'de segurldad porque de eso se encarga otra persona »y
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Que no se comprendan Ios requenmlentos de segunda ,Lz;o peo .

- aun, que se faIIe en entender Ia razon de Ia eXIstenma Ios 5

T

«;mlsmos

:Que log conceptos de nesgo de negocm yeI p03|ble

a segundad no sean conSIderados dentro de Ios anahs:s

~ ‘f Que se falle en conocer e |mplementar Ios controIes dlsponlbles ‘
;fen eI S|stema que apoyan Ia segundad de Ia mformacno'
E"Que se cometan errores humanos debldos a‘poca "’memona 0
("':falta de atencmn en, Ios detaIIes -
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- Ef cumphmlento de Ia segundad

Otros componentes

’é

’.Las Ieyes y egulacmnes se encuentran asocnadas con eI elemento

relamon dlnamlca Goblerno Ia organlzacwn

rategla organlzacmnal EI programa de segurldad como "‘arte de Ia
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Integ ra”ndé"soluéiones individua‘lés?' f' . Ll

Luego de haber |dent|f|cado ia mayona de Ias medldas y solu0|ones
de_segundad eX|stentes en la orgamzaCIon mtegrarlas en eI modelo'BMIS
requuere S|mplemente compararlas con’ todos Ios felementos;y ‘relacmnes

i amlca para Iograr |dent|f|car Iasf- asoua“ones} mas relevantes 2 Los
jpuntos a anahzar para determmar d|cha asomamonrso'i :




‘Proceso:de planeamiento de Ia segundad
.Proceso de monltoreo de segurldad de'ia:

mformacmn

: Capacntacmn y conCientlzamon

'Investlgacwnes

sta“’ dei mode!o BMIS ios resultad":
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.-,

‘informatica
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~Fortalezas y deblhdades del elemento"‘Personas” On

e Tlpo D Fon‘aleza /Debllldad
Polltlca de § P0|ItICa ";:' Deb|hdad eX|ste pero no se“
§§gur[dad dela: . encuentra actuallzada

‘Procédural <~ - ‘Fortaleza tlene los contemdos

, ‘aproplados y es Ilevada‘.a cabo

PSRN

Analisis: individuals

'lstema de detecclon de mtrusos

R Relac:on ;"'Rhélaélon
o -"Rela‘c'l_én;'f. R i ‘
col R dlnamlca
Fac:lldad y B
Apoyo 5
! Debllldad
Ei EX|ste una gran

Arqu:tectura

_cantldad de
: falsos pos't"’os
es Ie_n‘,t'oi '5!9:“"!9 ‘

e mtrusmnes' eales"' "

podnan fi |tfarse A1
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estrategla que deflne eI cammo de 1a organlzacmn se encuentren Ios :

aspectos de segurldad que apoyaran a Ios procesos de negocm para que Ia

mﬂuenmadas por otros "elementos

 decisiones |nfluenC|ara y seran




funCIonaI) dentro de una organlzaCIon puede ser llevado a cabo
";»Intwtlvamente f‘muchos profesmnales de segundad ,ya‘ ’
, encontramos utlllzando el enfoque S|stem|co propuesto

mformalmente pero |mplementar el modelo a conmencua nos permlte

: asegurarnos que hemos cublerto todas Ios puntos de VIsta pOSlbles y qUe no
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