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Prefacio

Dentro de la rama de la Seguridad Informatica, destaca un area especifica:
la Informatica Forense. El uso de técnicas forenses aplicadas a la
informatica no es antiguo, sino mas bien reciente.

La informatica forense no tiene mas de 3 décadas de existencia y ya es una
disciplina en pleno desarrolio y de vital importancia para la investigacion
judicial o privada, que emplea técnicas y herramientas propias para tales
fines.

Como ocurre con la mayoria de las innovaciones y evoluciones en materia
de tecnologia, tanto en hardware como de software, esta disciplina no es
ajena; debiendo constantemente refundarse y generar nuevos aplicativos o
programas para estar a la altura de las exigencias actuales.

Es en éste sentido donde se observan herramientas o programas forenses,
libres o comerciales, que permiten investigar y validar los resultados que se
van obteniendo.

El correcto uso de dichas herramientas, sumado al de conocimientos
metodologicos en materia de informatica, asi como la aplicacion de un
adecuado protocolo de trabajo conforman los elementos esenciales que
caracterizan a esta rama de la informatica.

Son muchos los programas que se emplean hoy en dia en materia de
informatica forense, en particular los programas comerciales dependen en
gran medida del poder adquisitivo que posea el especialista forense.

Otra alternativa radica en las herramientas “open source” o software de
coédigo abierto, que si bien no cuentan con tanto reconocimiento
internacional en procesos legales como lo son las aplicaciones o
herramientas licenciadas (Ej; Encase, FTK, etc), vienen haciendo un
importante aporte en materia forense compitiendo mano a mano con éstas
ultimas.

Es en este punto donde deseo hacer hincapié, sobre las posibilidades y
alcances que ofrecen dichas herramientas con respecto a las comerciales y
en particular sus limitaciones y fortalezas.

Palabras clave: forense, protocolo, Encase.
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Introduccién

Los grandes costos y nuevas necesidades técnicas en materia de software
comercial en estos ultimos afos, han hecho que se exploren otras
herramientas no muy usadas en materia de informatica forense.

Estas herramientas la componen los programas denominados “open
source”’, que brindan una alternativa gratuita a los programas comerciales
como lo son ENCASE, FTK, etc.

Si bien las aplicaciones comerciales brindan un paquete de software
completo y muy poderoso, éstas exigen por parte del cliente un oneroso
intercambio para adquirir las permanentes actualizaciones y las licencias de
los mismos.

Indagar en éstas herramientas y ver todas las posibilidades y recursos que
ofrecen es de vital importancia cuando no se consiguen adquirir las mismas
por problemas o inconvenientes en su adquisicion.

Las Fuerzas de Seguridad en materia de informatica forense han ido
avanzando lentamente en la modernizacién de sus respectivos laboratorios
informaticos, lo que hace interesante contar con diversas alternativas
forenses.
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Objetivos y alcance

Conocer todas las capacidades, potencialidades y el alcance que
brindan las herramientas o software de uso legal y gratuito o de
cédigo abierto; asi como sus debilidades.

Comparar fortalezas y debilidades de éstas herramientas “open
source” respecto de los programas comerciales.
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1. ¢Qué es la Informatica Forense?

La Informatica Forense, es una disciplina criminalistica, que tiene por
objeto, la investigacion en sistemas de Tecnologias de Informacion de
hechos con relevancia juridica o para simple investigacién privada’.

Para conseguir sus objetivos, los expertos se basan en técnicas
idoneas para ubicar, reproducir y analizar evidencia digital. La evidencia
digital puede ser ubicada también en una amplia gama de equipos
electronicos como teléfonos moéviles, agendas electrénicas, fax, dispositivos
moviles de almacenamiento, Discos Compactos, Flash Cards y otro tipo de
dispositivos de aimacenamiento de informacion digital.

En principio, todo hecho acaecido en un sistema informatico puede
ser objeto de estudio y analisis y por ende puede ser utilizado en tribunales
como medio probatorio.

Los peritos en la materia, utlizan entre otros el método de
reconstruccién relacional, es decir, la ubicaciéon en los ordenadores de los
datos vinculados al caso tomando en consideracibn su secuencia de
produccioén, teniendo como meta establecer el tiempo y concatenacion de
estos hechos a efectos de dar a conocer los elementos basicos de la
investigacion policial, como lo son: ;Qué?, ;Coémo?, ;Cuando?, ;Donde? y
el ¢ Por qué? de los hechos.

Los expertos en informatica forense pueden hacer investigaciones
sobre paginas Web, sus autores y servidores de todo tipo. Los analisis sobre
imagenes digitales, archivos y la recuperacién de datos borrados también
entran dentro de la especialidad. E! uso de computadores y redes puede ser
reconstruido con fines de defensa y prevencion de ataques o bien para
establecer responsabilidades.

La informatica forense tiene tres objetivos, a saber:

- La compensacién de los dafios causados por los criminales o intrusos.
- La persecucién y procesamiento judicial de los criminales.

- La creacién y aplicacion de medidas para prevenir casos similares.

1 Daniel Fernandez Bleda, “Informatica Forense — Teoria y Practica”, Isec Auditors, 2004.
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Estos objetivos son logrados de varias formas, entre ellas, la principal

es la recoleccion de evidencia.
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1.1. Evidencia Digital?

Un principio fundamental en la ciencia forense, empleado continuamente
para relacionar un criminal con el crimen que ha cometido, es el “Principio de
Intercambio o transferencia’, el cual manifiesta que cualquiera o cualquier
objeto que entra en la escena del crimen deja un rastro en la escena o en la
victima y vice-versa (se lo lleva consigo), en otras palabras: “cada contacto
deja un rastro”.

Cada crimen tiene una “escena del crimen” que puede llegar a ser
asegurada para buscar evidencia; pero algunas veces, la evidencia que se
tiene que analizar no es una gota de sangre, una huella digital o la fibra de
una alfombra. Son los bits y los bytes contenidos en un disco duro de una
magquina. En estos casos, los investigadores necesitan tener el conocimiento
necesario y la experiencia para poder obtener evidencia que puede estar
dentro de la computadora, pero otras veces se encuentra escondida dentro
de la misma.

En el caso que el crimen se haya cometido, es necesario hacer la
investigacion de lo que sucedié con esa computadora, pero si el crimen
todavia no se comete,; los investigadores deben de obtener evidencias y
poder mantener una vigilancia para poder encontrar al sospechoso.
Pareciera cosa de un programa de investigacion, de la television o el cine;
pero esta es la realidad. Hoy en dia, por medio del analisis forense, se
pueden llegar a descifrar muchos delitos informaticos; delitos que son
realizados usando la computadora como un medio para cometer el delito o
simplemente cuando alguien ataca una computadora para poder sustraer
informacion de ella, algo que conocemos como robo de secretos industriales
o de informacién confidencial.

El analisis forense es una disciplina que permite identificar, analizar,
preservar y presentar evidencia digital obtenida de infraestructura

tecnologica de tal manera que sea valida en un proceso legal, pero muchas

2Guia practica operativa para procedimientos judiciales con secuestro de Tecnologia
Informatica”, Direccion de Policia Cientifica, Departamento Estudios Especiales, Divisién
Delitos Informaticos, 2008.

3Edmond Locard, Locard, “La Police et les Méthodes Scientifiques”, Les Editions Rieder,
1934.
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de las veces el proceso se convierte Unicamente en interno, ya que muchas
empresas deciden el no denunciar al respecto, pero también hay muchas
que si lo hacen.

Esta infraestructura tecnolégica puede ser desde un teléfono celular, una
camara digital, una computadora, una impresora, una memoria digital o
hasta una agenda. Todos estos elementos hoy en dia tienen memoria,
dispositivos que poco a poco se convierten en computadoras, ya que por
ejemplo en un celular ya podemos tomar fotografias y almacenarlas en el
mismo teléfono.

Delitos como el secuestro, fraude en portales financieros, fraudes en
general, pornografia infantil, narcotrafico y pornografia son hoy por hoy
investigados por personas especialistas en el area en todo el mundo. Pero el
analisis forense no solo se realiza de manera judicial o pericial para poder
presentarlo ante la ley; sino que también puede ser utilizado como
herramienta dentro de las empresas para poder determinar si alguien esta
realizando un fraude, ha robado informacion propietaria o secretos
industriales. En pocas palabras, para poder determinar qué fue lo que pasd
en la computadora o infraestructura de cémputo.

A diferencia con la disciplina forense tradicional, tenemos también una
escena del crimen, la cual puede ser una computadora o un archivo. Una de
las caracteristicas principales de la investigacion de infraestructura
tecnoldgica es la fragilidad de la evidencia. Por ejemplo, al abrir un archivo
de texto, con el simple hecho de darle doble clic a el archivo, se modifica la
Gltima fecha de acceso al mismo, por lo tanto, ;cémo podemos mantener la
evidencia sin ningun cambio?

Esta es una de las partes mas dificiles dentro de la investigacién, ya que con
un simple cambio a la evidencia digital, ésta puede ser descartada por el mal
manejo que haya tenido el investigador.

Si seguimos con la analogia con un caso normal, el arma dentro de una
computadora puede llegar a ser una accion, o un flujo de datos que al llegar
a la computadora desaparece y no es posible saber de ella. Por lo mismo,
son muchos elementos los que hay que tomar en cuenta para poder hacer la

LEONARDO IGLESIAS
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La Informatica Forense puede ser usada para descubrir evidencia potencial

en una variedad de casos, incluyendo:

- Delitos contra la Propiedad Intelectual, en caso de Software Pirata o
documentos con el debido registro de derechos de Autor.

- Robo de Propiedad Intelectual y Espionaje industrial (que existe a gran
escala en nuestro pais).

- Lavado de Dinero, via transferencia de fondos por Internet.

- Acoso Sexual (via e-mail); Chantaje o amenazas (via e-mail).

- Acceso no autorizado a propiedad intelectual.

- Corrupcion.

- Destruccidn de Informacion Confidencial.

- Fraude (en apuestas, compras, etc. Via e-mail).

- Pornografia en todas sus formas, inclusive en la mas devastadora:

Pornografia infantil.

Del mismo modo, la evidencia digital que contiene texto en puede dividirse

segun sus caracteristicas en tres categorias*:

- Registros generados por computador: Estos registros son aquellos, que
como dice su nombre, son generados como efecto de la programacion de
un computador. Los registros generados por computador son inalterables
por una persona. Estos registros son llamados registros de eventos de
seguridad (logs) y sirven como prueba tras demostrar el correcto y
adecuado funcionamiento del sistema o computador que generdé el
registro.

- Registros no generados sino simplemente almacenados por o en
computadores: Estos registros son aquellos generados por una persona, y
que son almacenados en el computador, por ejemplo, un documento
realizado con un procesador de palabras. En estos registros es importante
lograr demostrar la identidad del generador, y probar hechos o
afirmaciones contenidas en la evidencia misma. Para lo anterior se debe
demostrar sucesos que muestren que las afirmaciones humanas

contenidas en la evidencia son reales.

4“Evidencia Digital, Reflexiones Técnicas, Administrativas y Legales”, Jeimy. J. Cano,

Universidad de los Andes, Facultad de Ingenieria, 2004.
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- Registros hibridos que incluyen tanto registros generados por computador
como almacenados en los mismos: Los registros hibridos son aquelios que
combinan afirmaciones humanas y logs. Para que estos registros sirvan
como prueba deben cumplir los dos requisitos anteriores.

En resumen, la prueba digital es un tipo de evidencia fisica. Esta constituida

de campos magnéticos y pulsos electrénicos que pueden ser recolectados y

analizados con herramientas y técnicas especiales
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1.2. Conceptos clave. Delitos Informaticos

En primera instancia, resulta necesario especificar que Ia
Evidencia Digital, objeto del analisis informatico forense abordado en el

presente trabajo, se clasifica en DOS (2) tipos:

« Evidencia Digital VOLATIL (SE PIERDE si el equipo es
apagado).

« Evidencia Digital NO VOLATIL (NO SE PIERDE si el equipo es
apagado).

Ahora bien, es necesario sefalar que los equipos de computacién,
en su generalidad, constan de distintos medios de almacenamiento, siendo

los mas comunes los siguientes:

A. MEMORIA RAM (RANDOM ACCESS MEMORY): Memoria
de Acceso Aleatorio — Almacena informacién VOLATIL.

B. HD (HARD DISK): Disco Duro — Almacena informacion.

. CD o DVD - Almacena informacién NO VOLATIL.

D. PEN DRIVE (MEMORIAS EXTRAIBLES, etc.) — Almacena
informacion NO VOLATIL.

2

Es dable mencionar que el empleo por defecto, de tales medios de
almacenamiento depende del usuario, ya que el mismo, en todo momento,
puede establecer la ubicacion final (o temporal) de la informacion que desee
almacenar. Por ejemplo, mientras que algunos usuarios guardan todos los
datos criticos en una carpeta del tipo “Mis Documentos”, otros guardan todo

en otra carpeta, o bien en otro medio de almacenamiento.
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1.3. Metodologia forense de trabajo

La metodologia aplicada en la Direccion de Criminalistica y Estudios
Forenses de Gendarmeria Nacional Argentina - Division Informatica
Forense, organizacién de la que dependo, consisten en técnicas y métodos
empleados a nivel mundial en lo que se denominan “buenas practicas
forenses”. Para desarrollar un estudio informatico y dilucidar los puntos de
pericia que en cualquier caso se soliciten, consta de CUATRO (4) etapas

bien definidas:

1ra. Acceso informatico forense
2da. Identificacion de la evidencia
3ra. Autenticacion de la evidencia

4ta. Preservacion de la evidencia

La 1ra etapa se concreta mediante el uso de la herramienta forense
‘Encase” de “Guidance Software” cuya licencia se encuentra a nombre de la
Direccion anteriormente mencionada (VER GRAFICO INFERIOR) y tiene por
objetivo obtener la mayor cantidad de evidencia digital almacenada en los

HD (Hard Disk) de las computadoras cuestionadas, sin alterar tal evidencia.

Para efectuar el acceso forense al medio de almacenamiento

cuestionado, se debe emplear un dispositivo que asegure la lectura (READ)
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de los datos y que impida la modificacion, borrado o sobreescritura (WRITE)
de los mismos. Tal dispositivo se denomina “WRITE BLOCKER”" (Bloqueador

de escritura) y la conexion se describe a continuacion:

e El Disco Rigido (HD) examinado se conecta al dispositivo
bloqueador de escritura (“WRITE BLOCKER?”) a través de un cable de datos
IDE o SATA (dependiendo de la interfaz del HD). Luego el “WRITE
BLOCKER” se conecta a la computadora del investigador, en la cual se
encuentra instalado el software forense “ENCASE”, empleando para ello UN
(1) cable USB en la generalidad de los casos (VER GRAFICO INFERIOR).

En la 2da etapa (IDENTIFICACION DE LA EVIDENCIA), se identifican
un conjunto de objeto y/o pruebas las cuales seran las adecuadas para ser
tomadas como evidencia. La recopilacién de evidencia puede resultar
complicada, puesto que no se debe alterar la misma; teniendo en cuenta que
es susceptible a variaciones y tiende a perderse si no se tratan con software
y hardware adecuados.

Es dable de mencionar que, generalmente la informacion mas

sensible se encuentra en carpetas convencionales, las cuales se identifican
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de distinta manera ya que obviamente pueden existir distintos perfiles de
usuarios que emplean un mismo equipo informatico. El tipo de informacién
que se obtiene, por lo general no se encuentra al alcance del usuario
convencional.

Entre los atributos fecha de creacidbn del archivo, fecha de
modificacion, fecha de ultimo acceso; para el caso de los archivos borrados
se puede determinar la fecha en la que fue borrado, resultando inclusive
recuperar el archivo, para aquellos casos en que sea factible.

Esta claro que el filtrado de la evidencia digital relevada se encontrara
en funcidén de la linea de investigacién de la causa, en razén al oficio Judicial

recibido y a los puntos Periciales solicitados.

En la 3ra etapa, se autentica la evidencia, lo cual implica el calculo de
firmas digitales, empleando para ello DOS (2) Algoritmos de hash distintos:
MD5 y SHA1. El calculo de tales firmas digitales garantiza, en todo
momento, el origen y la integridad de las evidencias digitales recolectadas.

Es dable de mencionar, que se calculan DOS (2) algoritmos de
manera simultanea, ya que de esa manera se garantiza que los mismos, de
manera conjunta, resultan ser otra forma de identificar UNIVOCAMENTE a

tales archivos.

En la 4ta etapa, se preservan las evidencias recolectadas mediante
una copia en formato 6ptico (por lo general en formato DVD). Esta copia
permite disponer en tcdo momento, a las autoridades judiciales y al personal
que trabaja en la investigacién de las distintas causas, de un respaldo de los

archivos que resultan de interés para la investigacion.
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1.4. Tipos de analisis forense

Dependiendo del punto de vista nos vamos a encontrar diferentes
tipos de analisis forense. Teniendo en cuenta la perspectiva de lo que se va
a analizar, nos encontraremos los siguientes tipos:

» Andlisis_forense de sistemas: en este tipo de estudios se

analizaran los casos de seguridad acontecidos en servidores, estaciones de
trabajo, pc de tipo hogarefia, etc; con los diferentes sistemas operativos que
nos podemos encontrar, como ser. Mac OS, todas las variantes de sistemas
operativos de Microsoft (Windows 9X/Me, Windows 2000 server/workstation,
Windows 2003 Server, Windows XP, Windows Vista, Windows 2008 Server,
etc.), sistemas Unix (Sun OS, HP-UX, AIX, etc.) y sistemas GNU/Linux
(Debian, RedHat, Suse, etc.).

« Analisis forense de redes: en este tipo se engloba el analisis de

diferentes redes (cableadas, wireless, bluetooth, etc.). Este tipo de analisis
es bastante complejo. Puede consistir en analizar si un archivo o registro se
ha sido enviado desde determinada computadora, analizar los logs de los
firewall, etc, etc.

» Analisis forense de sistemas embebidos: en dicho tipo de estudio

se analizaran los diferentes incidentes ocurridos en dispositivos moviles,
tablets, etc. Un sistema embebido posee una arquitectura semejante a la de
un ordenador personal. Por lo general los sistemas de analisis de equipos de
telefonia celular (UFED, XRY, etc), efectian en forma automatica la imagen
forense de los méviles celulares para luego realizar un informe con sus
correspondientes HASH, que puede ser presentado en formato html, doc,

pdf, etc.
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1.5. Las esperadas normas ISO

Hoy en dia, el andlisis forense informatico se realiza sobre medios
opticos, magnéticos y de estado sélido, apoyandose los expertos forenses
en lo que se denominan ‘las buenas practicas internacionales”. Estas
practicas se basan en una serie de pasos, que pueden ser 4 o 5, para
efectuar el correcto aseguramiento de la evidencia digital.

Estas modalidades de trabajo, que se efectuan sobre componentes
informaticos, no estaban unificadas en una unica norma internacional. Solo
existian documentos en determinados paises, como la HB171-2003
Guidelines for the Management of IT Evidence, creada en Australia por la
academia, industria, administracion de justicia, gobierno y entes policiales,
las guias del NIST sobre esta tematica, las indicaciones del Departamento
de Justicia de los Estados Unidos en los documentos como Forensic
Examination of Digital Evidence: A Guide for Law Enforcement, Electronic
Crime Scene Investigation: A Guide for First Responders, Second Edition,
etc, etc. Dichos elementos son empleados como base referencial al
momento de presentar pruebas ante los organismos que asi io requieran
(juzgados, universidades, entes gubernamentales, etc).

Es en este sentido, que aparece una norma de aicance giobal: la
norma ISO/IEC 27037:2012 donde se instituyen las pautas para la
identificacion, recoleccién, adquisicidén y preservacion de la evidencia digital,
come un primer documento reconocido por la comunidad internacional y de
alcance global. Si bien su implementacion esta orientado hacia las pericias
de indole informatico, el mismo aun esta incompleto, faltando alin varios
afos para su completitud.

Desde ya, dicho documento sera a futuro un referente mundial. un
estandar en lo que se refiere a las buenas practicas en materia forense

informatica
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2. Herramientas de analisis

En la actualidad es posible contar con un sinfin de aplicaciones
forenses para uso informatico. Todo depende de qué tipo de analisis forense
vamos a realizar y la plataforma a analizar. No es lo mismo un Windows xp o
de otra generacién a examinar una versidn de Linux o una mac os.

En este sentido es conveniente contar con diversas herramientas, no
todas las aplicaciones comerciales y/o de tipo “open source” cubren todas
las posibilidades o casos que vayamos a encontrarnos. Es necesario contar
con un abanico de elementos para hacer frente a imprevistos.

Desde ya, que contar con aplicaciones como el ENCASE o FTK
comerciales agiliza mucho el trabajo, sin mencionar que a eso le
agreguemos duplicadores forenses, discos externos, bloqueadores de
escritura, etc.

Estas herramientas comerciales como el ENCASE, disponen de un
abanico de aplicaciones internas muy potentes que las diferencian de las
herramientas libres y las hacen ideales para hallar elementos que permitan
probar un determinado delito informatico. Estas aplicaciones van desde el
crear un caso, realizar una imagen forense, visualizar el contenido de esa
copia bit a bit efectuada, seleccionar archivos por fecha o extension,
asignarles a cada elemento extraido firmas digitales (SHA o MDS)),
reproducir o visualizar archivos, etc, etc.

A diferencia de lo anterior, las herramientas o programas gratuitos, a
excepcién del DEFT, constituyen aplicaciones especificas que realizan
determinadas actividades forenses, como son efectuar una imagen forense,

hacer calculo de hash, realizar una busqueda de palabras clave, etc.
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2.1. Software “open source” vs. Software comercial

Desde hace afios ha existido una cuestion entre el software de cadigo
abierto respecto de las herramientas de codigo cerrado respecta a su
utilizacién en un medio legal.

Hallar evidencia de la comision de un delito con determinada
aplicacion forense debe cumplir con ciertos requisitos legales.

En un principio el software forense empleado era de caracteristicas
propietario, personalizado y realizado principalmente por agencias del
gobierno. A medida que pasaron los afios, el analisis se hizo disponible para
los sectores publico y privado. Desde no hace muchos aros, han aparecido
versiones de tipo “open source” que proporcionan caracteristicas semejantes
a las de tipo comercial.

La eleccion de una u otra opcion estara determinada por las
posibilidades monetarias que posea el examinador forense, estando siempre
la libertad o posibilidad de comenzar empleando las herramientas o

programas libres que existen.
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2.2. Ventajas y desventajas en cada caso

Software “Open Source”

El software de cddigo abierto goza de una ventaja distintiva frente a la
version comercial, la econdmica, dicho de otro modo el usuario no paga por
la licencia de uso del programa.

Asimismo, si el software presenta algun tipo de problema, se puede
modificar para que se acomode a las necesidades de cada uno.

No todos los Juzgados aceptan de igual modo por igual estas
herramientas libres, por ello es necesario que al momento de fundamentar
en el informe se agreguen las correspondientes certificaciones de que gocen
la misma, expedidas por organismos reconocidos a nivel mundial (Ej: NIST?,
BCRS, etc).

Es en este sentido, que NIST en su sitio” web, realiza un profundo
analisis de estas herramientas libres, destacando sus capacidades de
trabajo, que son de suma importancia para acreditar los beneficios de las
mismas.

Es por ello que es esencial que éstas herramientas sean analizadas
en profundidad para determinar si las capacidades que les otorgan sus
creadores son ciertas y no perjudiquen o eliminen con su accionar al valor de

la prueba.

Software comercial

El software propietario, privativo o de cédigo cerrado, en el que el
usuario tiene limitaciones para usarlo, modificarlo o redistribuirlo. Su acceso

se halla restringido por un acuerdo de licencia.

5 National Institute of Standards and Technology: el instituto nacional de normas vy
tecnologia es una agencia del Departamento de Comercio de los Estados Unidos, cuya
misién es promover la innovacioén y la competencia industrial en Estados Unidos.

6 Community Bureau of Reference: sienta las directivas y bases legales para la
armonizacion y regulacion de los estandares de la comunidad europea.

7 http://www cftt.nist.gov/
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ECOROMCAS,
Dadas las caracteristicas de los programas de codigo cerrado, un
usuario cualquiera ignora el contenido del mismo y por tanto si existe algun

tipo de amenaza contra su pc o informacién personal.
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3. Bloqueadores de Escritura

Para efectuar el acceso forense a cualquier medio de almacenamiento
a analizar (disco magnetico, disco de estado sélido, pendrive, disco éptico,
etc), se debe emplear un dispositivo que asegure la lectura (READ) de los
datos y que impida la modificacion, borrado o sobreescritura (WRITE) de los
mismos. Tal dispositivo se denomina “WRITE BLOCKER” (Bloqueador de
escritura) y cuya conexién se efectia entre el disco a analizar y la pc que
realiza la imagen forense (bloqueador por hardware).

Para el caso de bloqueadores por software, estas vienen asignadas
por defecto en todas las herramientas comerciales y en las de cddigo
abierto, cuando el caso se trate de unidades USB. Para el caso de discos
magneéticos 0 de estado soélido se puede bloguear la escritura desde el
comando de Windows 0 con alguna aplicacion especifica para tal fin. En éste
caso se instala el software que desea bloquear el acceso USB, permitiéndole

seleccionar el tipo de bloqueo USB en los equipos informaticos.
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3.1. Bloqueadores por hardware

Es un dispositivo de hardware para bloqueo de escritura que permite
al investigador obtener una adquisicion segura de un medio de
almacenamiento o ya sea para tener una vista preliminar o conectar un
dispositivo.

Cuando se activa la capacidad de bloqueo contra escritura de un
equipo hardware bloqueador, asegura que no se escriban ni modifiquen
datos en el dispositivo bloqueado contra escritura.

La aplicacion de estos productos es para los investigadores policiales
y de seguridad corporativa o para examinadores forenses de computadoras.

Equipos de éstas caracteristicas lo constituyen: “Fastbloc” y el equipo

“tableau’, tal cual se observan en la siguientes imagenes ilustrativas:
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3.2. Bloqueadores por software

Existen diversas herramientas y/o aplicaciones que efecttian bloqueo
por software.

En general se prefiere este tipo de bloqueador, debido a que nos
permite seleccionar el tipo de bloqueo a implementar en el equipo elegido.

Para dicha medida, se implementa un bloqueo de los puertos USB en
los ordenadores empleados como equipos de laboratorio mediante la
implementacion de algun software forense. Este programa puede ademas
venir integrado en la herramienta de analisis forense como un aplicativo
mas.

Esto ultimo, hace en principio que no contaminemos por error el
elemento de estudio que se conecta (disco externo, pendrive, etc),
impidiendo que quede algun registro de acceso a la prueba, realizando lo
que se denomina un acceso de “solo lectura”.

Dicho bloqueo de puertos, se realiza de la siguiente manera:

1.Se coloca dichos puertos en modo "Solo Lectura", es decir, al

conectar un pendrive USB, podras acceder a los archivos de este,
pero no podras copiar nada al mismo.

2.Para realizar esto, debo entrar al regedit. Hago clic en

"Inicio/Ejecutar”, y escribo "regedit". Se debe abrir una ventana tal

como la vez abajo.

Editor del Registro,

Archivo  Edicion  Ver Favoritos Ayuda

+ ‘& Equipo Nombre
HKEY_CLASSES ROQT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURFENT_CONFIG

| Equipo
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Una vez que hayamos entrado debemos buscar la siguiente llave:

HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control/

StorageDevicesPolicies

. De no existir la llave "StorageDevicesPolicies", podemos crearla a
mano, y luego en el lado derecho de la ventana, crear una clave
"DWORD", con el nombre "WriteProtect", cuyo valor sera "1". La
llave WriteProtect la creo haciendo clic derecho en el panel
derecho de la ventana, donde aparecera el menu contextual
"Nuevo/Valor DWORD".

. No se necesita reiniciar. De ahora en adelante siempre que se
inserte un pendrive USB, este trabajara como "Solo Lectura". Si se
quiere volver al estado anterior, es decir, totalmente libre, se
ingresa a la llave que se detalla arriba, "WriteProtect", y se cambia
el valor de "1" a "0". Cada vez que se cambien los valores de esta

clave se debera reiniciar, sino no detectara el cambio.
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4. Imagen forense y/o Copia espejo

La imagen forense y/o copia espejo, es un duplicado a nivel binario de
un medio electrénico de almacenamiento.

En ésta imagen forense quedan resguardados los espacios donde se
hallan alojados los archivos y las areas borradas incluyendo particiones que
se hallaren ocultas.

La copia forense guarda suma importancia cuando se desea
preservar un elemento en el tiempo para su estudio posterior.

Es en este sentido que cobra interés una ciencia, la criptografia, la
cual viene en auxilio de la informatica, aportando un elemento fundamental,
los algoritmos de hash.

Estos algoritmos de hash, constituyen ni mas ni menos que firmas
digitales que dan determinados atributos a la prueba: integridad,
autenticacion y disponibilidad del material a peritar.

En el presente capitulo se mostraran TRES (3) casos de adquisicion
de imagenes forenses, empleando herramientas forenses actuales, desde el
momento que se inicia la aplicacion hasta que finaliza la copia espejo con su
respectivo reporte de resultados.

Los programas seleccionados para tal fin son los siguientes que se
detallan a continuacion:

» Encase V6.19
> FTK Imager V3.0.1.1467
> DEFT - Guymager
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41.

Empleando Encase V6.19

Antes de dar inicio a una investigaciéon y adquisicion de dispositivos,

debemos seleccionar la herramienta con fa que vamos a iniciar la imagen

forense o copia espejo. En este caso emplearemos la herramienta ENCASE,

cuyos detalles de version, usuario y demas datos aparecen debajo.

Acerca de EnCase

otros paises.

| _¥ Nimero de pedido

1 Version del programa Mdduios
| _¥ versién 6.19.0.35
: ¥ Plataforma AMDE4
i _ Orgaruzactn Gudance Software
! _¥ Ventas y Soporte Téawo  (626) 229-9191
+ _& Pgna \Web www . gudancesoftware.com
_¥ Compactr. Gaau000000A3 08/09/11 03:31:19PM
_& Carpeta de nstalaaén C:Program Fes EnCaseb
_¥ ID de Dongle: C2002046578
. _f Caduadad 3¢ la fave 131122
. & Nombre Gendarmena Naconal Argentna
656636

| EnCase(r) es una marca registrada de Guidance Software. Todas los derechos reservados.
EnSaipt(r) es una marca registrada de Guidance Software. Todos los derachos reservados.
Protagdo por los Nameros de patente de £E.UU, 7.168.000 Y 6,792,545, Patentes pendientes en EE.UU. y

Guidance’

SOFTWARE
T

Tov St Lot b St

==

Como primera medida, una vez abierto el programa ENCASE se debe

crear un Caso, donde se resguardaran a futuro los archivos de evidencia,

para lo que es necesario hacer clic en el botén “Nuevo" del Menu.

Eicwrore VAN i e v et - T -

Archvo Edtar Ver Hearmientss  Ayuda
heevo A Bloprme Q0o
‘Seasca] o Pacties ce oo

x e (im0

[ Do) G wacas ([ Marcadoren X Acwrion de bisqueda §3Regatd

3 Canoa

¢ e B Dotes W1 e

Casos

Pagina 1

v imeges Zinforme ] Conosta B Deta.  saks ) tlouew 1 Powa de csderns

Arentra vacie

| ~Eesapt T etwos 5 Condoones ;2 Pantaka o] Conoudta >
i 5 tesapt
@ -_ Examoles
B ) Forersic
& 3 thcde
§ e
. Souce Processor
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La ventana que continua, solicita cierta

informacion sobre el

examinador y el caso en cuestién (Perito, causa, caratula, etc). Una vez

completado el mismo se debe dar clic en "Finalizar".

Etcoeromee ' @ ww ¥

DNeve wore ol Guarder _jlvpoms o Agregar dtpontve <X Buscar e
_)Canoi ¥ Peries de cauo x | o] “fiskome s siEscanceneapo |, Cidoo
Sinoo B Enwades! ([IMarcadores < Acerioe oe bisaueda = SRegud ¥

e tac)] v Extenmones 0e mdwo @ Pemamos cDReferanams ¢ Pra <
o e Envac

Norbre d

Opciones de caso
"

Namexe
USESanDekID
Nomxe def mxameiacor
Leanarco igiesar]
Carpeta de exportacn predeterminads
C: Prograsn Hles EnCases Expart
Carpeta mporal
C:Program Fles EnCases Temp

Carpeta de indee
C:Progran Fikes EnCaseé Yndex

pul o [ PR sl -

|
=

TFerm] e 300 -

§2 permitads

& USRS

Extermad™
nforme de archwo.

oo

Categeria
e artwo dearctvo

J Fowos 112 Condoones 4 parae >

Una nueva ventana muestra un menu, en el cual se debe seleccionar

el tipo de Unidad Fuente que agregaremos al caso (disco en cuestion), para

luego hacer clic en el boton “Siguiente”.

_ e — .
£7 EnCae Forense -

hd TERERTEEEEENEEEET T <
Stweve _aber o Guader i Imorewe = Agreger Qeoouws A Buscx B o ] )
[ s y porter e | #aregu aupostno e S A ) ===
o [ Emaas [ Irercaaces Amew:i" e - R - : Foma Descocon
T k. +--Extenonas e actwo B Poens [Relerencac Semces  Momcedeca  Memona de proceso
1 ¥ o Origenae Horbre Comentwo
A Lol

W1 o urndades locaies:
1 DD Archwoe e endenaa 012 Jrambiet
' O CProgamFiesEnCace6 | | 3 Cruce de reces.

T[T (Jrex LDec -

Gase>] o |

Jaderios " Rbos 15 Candeiones | Paciala >

%o parmizide

& _iMan
<, Seuoe Processns
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(COBORILAS,
A continuaciéon se aprecian las unidades disponibles, en el cual se
agrega al Caso la Unidad Fuente propiamente dicha, para luego hacer clic
en el botén “Siguiente”.
E tuaone = v o T - &
;\m 4;&- L L F & e = "
e i T T TS =
?’;‘_‘F‘”M“ 8 Pervans 13 1 B2 - Deoominos Nomtve Empets  Acso  Secores  Temho _;:”, j;;:
-t O Lnasdes ks 1 4 NTRS Windows 485.187.903 212,068 o
oo g :
!D s Q1 WY - ASPT 20.384 29,38 [
we 2 SaDick  ASPL  15.631.408 7,9GB 0
o] e _ibec Jioforme E_n. it 2 Condannes 3 Panials "
<tk —
e USBSanDiskixd

Acto seguido se muestran las propiedades de la Unidad seleccionada.
Para terminar de agregar la misma al Caso, se debe hacer clic en el boton

“Finalizar".

Eetmbome = - TR &

neve Ay o Gowdee _flmonow o Agreg descatvo - Buscar

sy Pefes ot s Vi preia gedispositnos T MR Hem e ==
oo 8 Frwadam (lharcacores 2, Acerios e biaascs g: Frma Desceain
-" B Prmeot N D w Leer Anskzar
— treas Elaeta  Acews  Secrores  Tomafo e orocess & crmnade wdwas ardwos vnadados
192 SwDek  ASP] 15.633.408 7,568 9. St st

2] Tem Drex L0ec - ltnforme; Jroertns 7 Fatroc 2 Concones |, Parvale  »

e (P ] oo |

e perzizide & _ Han
% Sousce Processor

& USESADEAGD
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Una vez agregada la evidencia al Caso, para comenzar con el
procedimiento de obtencién de la Imagen Forense se debe hacer clic con el
botén derecho sobre la Unidad y a partir del menu desplegable
seleccionamos la opcién “Obtener”.

EZ EnCase Forense ' : o TR - Ab_‘__g-

archec Eotm Yo Hemamwertes  Aguds

‘Jum I ao gl Guarter _jiegrme  w Agragar dapostno < Busar & e X Coma Rovtene

“Scase] § Perfies ce saun - x@;‘j;ﬁu Excale e e {JDwcs |, Covo
1w [l Erraca] [ Iercacores 4 acrios e tusguets SjRegmt ¥ Nomtre fvo
[E 1000 s Extenmarws 0e wetwe. @ Permwos iReferencas £+ 10 1 g hrea de decn o okaaca

g toradec [Dz -t

En Exmoasdt Teo Categons

nfame dewowo  cewdwo & arthero Frma Descrpan
n
w0

Moo, Custees o an
sohmen, Sector 32156,

£5¥Ctsd Gr CorDRtES Ol mar Ciior
JF 3e0evos de evquetas

A a0 mav.os

Crear Archin de E08N0M LOGKD .
R otere |
Qespmen
e
Sxameas configuracon de cecs
Explorer LM

Modcar coniguradin Ge ko harno.. ESowt 4 Acmms J Fivos IS Condoones 4 Pantals )
o * b EnSopt
Montar yuded A tual. T g _ Exsrples
" b _ Forensc
Expancy Cortaer emaon |4 % _ Incoe
Eroand 100 ¥ - Mean
8 P—
t TE L TN
Srumiecer apetas noudes N~ 1 I - e f
N whavoetae [ ' et = F : T [
indr Zoes e Ty - }‘ }

Se abre una nueva ventana donde se requiere definir si se obtendra
una nueva imagen desde otro dispositivo o si la imagen forense creada sera
agregada o no al caso, o sustituira el dispositivo de origen, como lo es el

caso para la presente prueba de concepto. Luego hacer clic en el botdn
“Siguiente”.

& wenmtone = S ST T~ &5

Shutve A o Guardty _leonte o Agregr 0300aev0 A Busear 3 s v X Comar 14 Cotener
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[ tice =:-Extersones dearcrvo @ ermace CiiReferencae 41 citener ot e Susauada, hash v anides d frma Ao Custeres no a5
B s Nuevo archwo de mages | ‘okmen, Sector 32-156.
- 2
a No agregar
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coame. .t F _ Examples
a8 L : s o Forerac
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La ventana que continua solicita cierta informacidn sobre la evidencia,
procediendo a nombrarse la misma (USBSanDisk8Gb). Ademas se puede
definir si la imagen resultante sera realizada en un archivo unico o dividida
en fragmentos. Para el presente caso la misma sera divida, por lo tanto se
define el valor “1500” en el campo “Tamano de segmento de archivo”. Por
otro lado, se puede establecer el formato de "Compresién" de la imagen
obtenida, para el presente caso no se escogera por comprimir la imagen.
Para finalizar se debe seleccionar el destino de la Imagen, siendo necesario
seleccionar el campo "Ruta de acceso de salida" y hacer clic en el botén

*...”.A continuacién se debe hacer clic en el botén “Finalizar”.
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El proceso de creacion de la imagen forense desde el disco rigido,
unidad USB o MemoryStick iniciara al hacer clic en el boton “Finalizar”,
apreciandose una barra de estado en el margen inferior derecho de la

pantalla.
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Una vez finalizada la obtencién de la imagen forense se presenta un
reporte, en el mismo se aprecian el nimero GUID de la evidencia y los
algoritmos de seguridad Hash MD5 y SHA-1. Al mismo tiempo que se inicia

de forma automatica la verificaciéon correspondiente.
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Una vez finalizada la comprobacién de la imagen forense se presenta
un reporte. En el mismo se aprecia el estado del proceso, la fecha y hora de

inicio y finalizacién, el tiempo transcurrido y la verificacion del disco.
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4.2. Empleando FTK Imager V3.0.1.1467

La herramienta FTK Imager, a diferencia del software Encase,
presenta menos opciones de mend, siendo una opcién directa de generacion

de una imagen forense y de posterior visualizacion.

r 3
About FTK Imager l-g-:h___,'
AccessData® FTKE Imager (’\

3.0.1,1467 N

Copyright € 2000-2011, AccessData Group LLC and its
licensors. All rights reserved.

FTK, Forensic Toolkit, and AccessData are registered
trademarks of AccessData Group LLC

Acknowledgements
o —G, e P S
Fe Vew Mode Hep
oaS =] - <] wne v,
Evdence Tree Fite List
Name L Sae | Type | Date Medifed |

Custom Content Sources
 Ewdence:Fie SystemPathFie Opvons
i " '
- S N

Custom Conte...

For Lisar Guide, press F1 HUM

Como primera medida, una vez inicializado el programa, debemos
hacer clic en la opcién “File ->Create Disk Image” o Archivo -> Crear Imagen

de Disco.
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, Y 7Y
-0 1
CONOUILS,

A accessbun i imager 303,147 NP e e ony

Ele - yew Mode Hep

0 A Evdence Rtem,.. ® -1 2
B AdQ A Atached Devices File List
& Imaga Mouptng... Name | Soe | Type | Date Modied |

@ Create Dak mage...

- CapLure Mermory...

B Obtan Protected Fies...

{3
vt e e o ey -
. S
Custom Conte...
Crntes 3 new dek rrage tum

Se abre una nueva ventana donde se requiere definir la Fuente. Para
el presente caso, la opciéon permite crear una imagen forense de un disco
rigido, una unidad USB o una MemoryStick, por lo tanto se selecciona la

opciéon “Physical Drive” o Unidad Fisica. Luego se debe hacer clic en el

botén “Siguiente”.

Y sccenDuc P Imager 301467 @ > - - : T = ¢
Ete yew Mode Hep
Das a - @ Xk I
£dence Teee File List
Narme | Size | Type | Date Modified |
Select Source I=~=)
Prease Select the Source Evaknce Type
S Phyecel Diive
Logcal Dive
Iraoe Fie.
Corterts of  Foider o
— * fopcaifie-eve acayws onk. excludes deisted. unakocated e h I . -
I
Cuttom Content Soueces Fomco Duvce inacie CD.DVD)
Enderce:Fiie System Path Fre. Optons.
| sodene>]  conesl | e
. m .
S B
: Custom Conte...,
For User Gude, prass F1 HUM
L B —

Una nueva ventana muestra un menu, en el cual se selecciona la
Unidad Fuente correspondiente, para luego hacer clic en el botdén “Finish” o
Finalizar.
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1,

ECOROMIAS,

) AccessData FTX Imager 2011467 3 W e & &E =]
Pl yew Mode Hep 1
aa®  d - f e e, !
Evidence Tree File List
Name 4 Suze | Type | DateModified | o
Select Drive )
Source Drive Selection

Please ssiect from the folowng avadabie drvea

[+ PHYSICA DRIVE2 SorDask Cruses Blade USB Device (86|

Custom Content Sources 1
EcotnceFie SysenPat e Ootons

cits [T B ] caesl | Heo

|
w1 '

Custom Conte.... |

For User Gude, prest F1

— - - HuM

En la siguiente ventana se debe seleccionar el destino de la Imagen,
siendo necesario hacer clic en el botén “Add...”

T) AccessData FTK Imager 3011467

Bt yew Mode Hew

EY L] a - B EX X A
Endence Tree Fiie List i
Name | Sae| Type | Date Modified | )

Creste Image )
Image Source
\ PHYSICALDRIVEZ
T

1Image Destnabon(s)

Custom Cantent Sources
Evidence:Fie SystemPathFie Optors

W yerify mages after they are created " pracakudate Progress Statebes
~ Create grectory ktngs of all fles n the mage after they are aeated

] e | i

Custom Conte...
For Usar Gudde, prass FL HUM
e — e

En la ventana posterior se define el "tipo" de la imagen a crear. Para
el caso de la presente practica sera una imagen de extension “E01”, es decir

tal y como seria creada utilizando una herramienta Encase.

LEONARDO IGLESIAS



", AccessDets FiK Imsger 3011467 D B BT T o e e e s o s area &E =1

Be Yew Hode ep o T T - 7 T
a8 Q - 0 a2
Evdence Tree Fiie List -
Name | Sae| Type | Date Modrhed |
| Conate Inace _ - ®
Select Image Type [
Plasae Sedect the Destraton inoge Tyoe I
" R i) i
~ SMART ‘
5 0
; i © N
Custem Content Sources ! ’
Entence:Fie SystemPath Fla Ootos . ; i
I
i .
[(souote> | Cocow | inen r’
w— ——— f
tew
Custom Conte....
For User Gude, press Fl HUM
e e eee— -

La ventana que continta solicita informacion sobre la evidencia, que

tras ser completada debemos hacer clic en el botéon “Siguiente”.

' AccessDs FTK Imager 30.1.1467 8 B

Ele yew Mode Mab

DO a - B e v
Erdence Teee File Lt
Name 1 Sae| Type | Date Modified |
4 Coaase lmace - 8
Evidence Rem Information [
Case Number FTKPueoall

Ewence tmber  [OTR

1

|

i

i

—— i

Ursue Descripbon: Pen Drve Sanbisx Cruces Bade 836 ‘
I

i

|

i

Exarmier Leonardo Iglenas
Noloe ) |
Custom Centent Seurces i
Edence:Fie System Path e Optons |
S [ sguees | gaes | pe |l
;
—
l — e — —
(5 N
Custom Conte... |
For User Guide, press F1 TiuM
e —— —————

A continuacion se debe definir la carpeta donde se almacenara la
imagen forense, la cual es seleccionada haciendo clic en el botén “Browse” o
Navegar. Seguidamente se debe nombrar la imagen forense
(USBSanDisk8Gb). Y opcionalmente definir si la imagen resultante sera

realizada en un archivo unico o dividida en fragmentos. Para el presente
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caso la misma sera divida, por lo tanto se define el valor “1500” en el camp,q

“ImageFragmentSize (MB)” o Tamafio del Fragmento de la Imagen.

Ele Xew Mode Hep

ER ] a - @ waRe P ’
{Eadence Tree Fule List |
Narme 1 Sae | Type | Date Modied | _ !
]
)
Cooate imace I
Setect Image Destation ==
rage Destnator Foider
2 Users WELK Deakdop Cacturae FRSE5an0skaGE Browse
Image Fiename ‘Exhudng Edenmon)
LSBSan Tk SGE
e rage Fagert e M8) (55~ R —
For Ram. E01. at AFF formata § = da et Fagmert
Comgresson DeNone 1=Facest, .. S=Smakeat. [0 =
e A Encrypon [
< Mty Frvsh I Cancel Help
: |
N N RS I
Custor Conte...
iFor User Guide, press 1 P num

Al Hacer clic en el boton “Finish”, se mostrara un resumen de |gg
opciones seleccionadas.

P ccessData Ik Images 30113

e yww Mode Heb o ) h - ) T o7 N M
R a - B - 0 2
Evidence Teee File List
Name | Size | Type | Dste Modified |

Create image Textad]
Image Source

T\ PHYSICALDRIVE

—
Image Destination(s)
Fﬁwawkﬁmmunmmmma ]

Custom Content Sources |
Euwdence:Fie System Pathife Optons

‘ Add... o .

0 Yenfy images after they are created 7 precalcuiate Progeess Statitcs
" Greats directory kstrgs of o fies n the mage after they are cested

stvt Cancel

. . - .
U R N

Custom Conte...
For Use- Guude, press F1 CAR_HUM

El proceso de creacién de la imagen forense desde el disco rigido,
unidad USB o MemoryStick iniciara al hacer clic en el botén “Start” o Iniciar.
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T sccessData FTK Imager 301
Eie ¥ww Mode Heb

w

For User Gude, press F1

wl_ ] ]

o |

Custom Conte...” |

Qaud o - B [waxe ¢
Evidence Tree File List
Name sie | Type | Date Moddiea |
Creating Image =T
1
mage Socree: [ PHYSICALDRIVER
Destrobon: [ Criscrs WEA00 DEweop CapEuras FIYLSESor L o800 LSt
i S [creatng mage... -
Custom Content Sources i Progress
E.xderie:Fie System Path He [LL1]1]]

Una vez finalizada la obtencién de la imagen forense, se inicia la

verificaciéon correspondiente.

 AceessDaa FTK Imager

R ) a

Evidence Tree

Custorn Content Sources

[Be vew Mode tep

- 7] - T
File List
Name Size | Type | Date Modified |
Creating Image... [ET~=]

Image Sowce: [\ PHYSICALDRIVE2

Oestraton: [ CimeraA00 Deskton Capturas ¥FUSS anDisksco WSt

‘Evdence:Fie System Path Fie

For user Guide, prass f1
———

Opbors

s Tmage Geated sxcesy

Progress

noge Sumary... )

b -
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Bt ymw  Mode Hep

Sa% Q - B =X 1.
[Evidence Tree Fule List
Name S Sce | Type | Date Modded

Vertying (6%, [
v
Source Drve/image: LISBSanDkAGH £C1

s R -
SNONSEARARNRRRERARANNRNRD
442,06 of 633,50 M8 veried (32,365 MBysec)
Eispved tme: 0:02:26 -
Esomatec omelefs  [O0L24

Cusom Content Seurces
Edence:Fin SyenPat Fie Ootons

=

i Custom Conte...
For User Gudde, press F1 HUM

Al finalizar todos los procedimientos se presenta un reporte con
resultados finales, en el mismo se aprecian el numero de sectores copiados

y los algoritmos de seguridad Hash MD5 y SHA-1.

sccessDom TR :mager BT
Fie  yew Mode Hep

28 (=] - <] LR F 2 S
Endence Tree Fabe List
Name 1 Sae | Type | Cate Medien |
o Drve/lmage Verify Results J="7"=)
tame USBSanDISkBGD.£01 -
Sector count 15633408
B MD5 Hash
Computed hash ¢7€205049853924b018b4dbcte75e51
Stored varéicaton hash f7¢205049853924501 8bfdbcfe75e51
Repor: Hash 7€205049853924b018b dbcfe75e51
Verfy resuk. Matct
"—" @ SHAL Hash e o T
Computed hash
Custern Content Sources i Storee verfation hash
Endence:Fie SystemPath Fie Options. Report Hash
‘ Very resuk Mateh
& Bad Sector List
Bad secto(s) Ho bad sectors found =
‘ ]
| Close l
Ll

R

AlTINENZBroaDS 10$ ProceaiTnientos S PresanaT Un reporTs Com resunasos maies. en el
mismo se aprecianelnumerc de sectores copiados y los aigoritmos de seguridad Hash
MDS5 y SHA-1.

- SR AO a2em

En el mismo directorio o unidad donde se cre6 la imagen forense,
encontraremos un archivo de texto con el mismo nombre de la imagen
forense obtenida (USBSanDisk8Gb.EO1.txt), en el cual se encuentra

disponible toda la informacién detallada anteriormente.
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4.3. Empleando DEFT - Guymager

Antes de iniciar, es de destacar que la distribucion de Linux basada
en Ubuntu denominada DEFT, se haya constituida por un conjunto de
herramientas forenses. Una de estas herramientas la constituye “Guymager”

que se haya en el escritorio.

EJ

LXTerminal

Gestor de
archivos PC.

Guymager

ey LAl waA . s

Al hacer click sobre el icono de la misma, se abre la ventana de la
aplicacion, a partir de la cual se debe seleccionar la Fuente desde ddnde se
creara la imagen forense. Posteriormente, se despliega un menu donde se
debe hacer clic en “Acquire image” (Adquirir imagen).

]

tXTerminal

Gestor de Devices Misc Help
arebuvos PC Rescan

GUYMAGER

Senal
.

12042003000398 090¢ 1000 Qde

WD-WCATUVS2230 ATA WDC WDI200AAKX-001CAQ Odie

10evfloopd Lnux Loop: flesystem squashis Qidie
KMAC74A2055 tdevisc0 HL-OT-ST HL-DT-ST DVDRAK GH24Ns90 O die
4C532000010922104390  fde 4/sdb SanDrsk Cruzer Blace Qe

Size
Sector size

mage e Clone device
Siimeg 1oeed Abort

3
Hash t‘mm

Source ication

Image verification Info

Acquire image

o " AP g h Touvmacer
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En la ventana siguiente se define el "tipo" de imagen a crear, siendo
para el presente caso el formato “E01°, tal como seria mediante la
herramienta Encase. Asimismo se debe aportar informacién sobre el caso,
definir la carpeta donde se almacenara la imagen, la cual es seleccionada
haciendo clic en el botdn “...” de la opcion "Imagedirectory” (Directorio de la
imagen). Se debe nombrar la imagen forense (USBSanDisk8Gb) y definir si
la imagen resultante sera realizada en un archivo unico o dividida en
fragmentos, la que para este caso sera divida y se define el valor “1500” en
el campo “Split size" (MB) (Tamano de la divisiéon). Se deben seleccionar los
algoritmos de seguridad Hash MD5 y SHA-1. Para iniciar la obtencién de la
imagen se debe hacer clic en "Start" (Iniciar).

[J

| XTerminal

Acquire image of /dev/sdb

File fo

Devices Misc Helpr

€ Linux dd raw image (file extension dd or .xxx) F
|| Rescan

& Expert Witness Format, sub-format Guymager (file extension Exx) | Spla sze [1500 M8 v
serial Case number  [DeftPruebadl
ar.

Ev dence number [014

12042003000398  Exarniner {Leonardo Iglesias

WOD-WCAYUJVE2230  Description I
Netes IICSSIOOODIWIZIN!N)

evidence
KMAC7442055 Destination

4€5320000109221 JEETET AT AN E I/medlanoollBEDC?BSQDC7BOC1 1USBSanDisk8Gh

Irrage filename (without extension) [USBSanDiskBGh
Ino filename (without extension)  [USBSanDIsk8GH

‘]

Hash on / vert

Sector size
|m’: elhle # Re-read source after acquisition for verification (takes twice as long)
Info file

Size W Calcutate MOS F Calcuate SHA-1 T Caleulate SHA-256
Curtent speed R verdy image after acquisition (takes twice as long)
L

Started

Hash calcuation
Source verfication o
Image verd Cancel | Duphcate image. | stant ]

4 T B0 TG S L A Touvmacer BEOCTBS90CTBO... ~lAcquire image of /..

En la ventana de la aplicacion se aprecia que el proceso se encuentra

en ejecucion.

. 15:10
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[

L XTerminal

— GUYMAGER
Devices Misc Help
Rescan
Serial Linux Size Hidden aad
nr. device areas sectors

12042003000398 Idevsde 090¢ 1000 O 1dle 2.0G8 unknown

WD-WCAYUIVS52230 fdevssda ATA WDC WD3200AAKX-001CAD Qidle 320,1G8 none

fdevioopd  Linux Loop filesystem squashfs. O die 1768 unknown

KMACT74A2055 faevisrd HL-OT-ST HL-DT-ST DVDRAM GH24NS90 O Idle 3 unknown

4C532000010922104390  devisdb SanDisk Cruzer Blade

§1004 304 896 bytes (7.45GiB / B,0OGB)
2

fmedia/root /BEOCTBS90C 7B0C21/U5B5anDiskBGb/USBSanDisk8Gb. Exx
78590C 7B0C21/US8SanDH info
23,88 MBys

13, febrero 15:10:57 (00:00:22}
Hash calculation  MDS and SHA-1

Source verification on

Image verification on

s — B 78~ @i Toumacer

Una vez culminada [a obtencién de la imagen forense, en la ventana

de la aplicacion se aprecia que el proceso se encuentra finalizado.

L XTerminal

GUYMAGER

Hidden
V device I I size areas

12042003000398 Adev/sdc 090¢ 1000 O dle 2,068 unknown

Devices Misc delp
Rescan

WD-WCAYU}V52230 ‘dev/sda ATA WDC WD3200AAKX-001CAD Qidte 320.168 none
‘dev/loopd Unux Loop: filesystem squashfs Qidie 1.768 unknown
KMAC74A2055 Hdevisr0 HL-DT-ST HL-DT-ST DVDRAM GH24NS30 O idte 3.368 unknown

40532000010922104390  'dev/sdb SanDisk Cruzer Blade @ Fnished - Venhed & ok 8,068 unknown

8.004.204.896 bytes (7.45G1B / 8.00GB}

media,Toot/BEOC 78590C 7BOC.
78590 TROC.

13 febrero 15:10:57 (00:10:46}
MDS5 and SHA-1
on

192,5C6 (Total: 2004 Gig) |

BEOC7B590CTB0. .

Al finalizar todos los procedimientos, el mismo directorio o unidad
donde se creé la imagen forense se crea un reporte (USBSanDisk8Gb.info)
con los resultados finales, en el mismo se aprecia diferente informacion,

incluyendo los algoritmos de seguridad Hash MD5 y SHA-1.
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&

L XTe l
ermina Archivo  Edicion |r  Marcadores Yer Herramientas Ayuda

& & v 4 /media/root/BEOCTB590CTBOC21/USBSANDISKBGD
. Lugares ¥ Nombre ~  Descripcion Tamafo Modificado
Gestor de root —_
archivos PC B Escritorio USBSanDisk8Gb.€02 desconocida 1.5GiB 13/02/1515:13
_:_ Papelera __ UsBSanDisk8Gb.E03 desconocido 1,5GiB 13/02/1515:4
&) Aplicaciones __ UsBSanDisk8Gb.E04 desconocido 1,1GiB 13/02/1515:16
_. Volumende 21568 e _ UsBSanDisk8Gb.info documento de texto sencillo  5.4KiB 13/02/15 15:2%
Volumen de 105 ¢8 a
_ Reservado paraelsiste...
& INFOO3
= WIFIWAY 34

evidence

BCb.€01° (1,5 G:B} Espacio libre: 188,2 GiB (Total: 2004 GiB)

~ L 8 A Tlourmacer) USBSanDIsk8Gb

En el reporte en cuestion (USBSanDisk8Gb.info) se encuentra
disponible toda la informacién del procedimiento llevado a cabo, segln se

aprecian en los graficos inferiores.

E 7 UsBSanDisksGb.info
Archivo  Editar  Buscar  Qpciones  Ayuda

U xTerminal |
GUYMAGER ACQUISITION INFO FILE

Guymager

e

version 10.7.31

Compilation timestamp: 2014-01-17-14.37.05
Compiled with  :gcc4.4.5

libewf version  : 20100226

libguytools version :2.0.2

Device information
= 222

evidence Command executed: bash -¢ “search=""basename /dev/sdb™: H..t P. .. d" && dmesg | grep -A3 "gsearch” || echo "No kernel HPA messages for /dev/sdb™
information returned:

No kernel HPA messages for /dev/sdb

Command executed: bash ¢ “smartctl 5 on /dev/sdb; smartctl -a /dev/sdb”
Information returned:

smartct! 5.43 2012-06-30 r3573 [x86_64-inux-3.5.0-30-generic] {local build)
Copyright (C) 2002-12 by Bruce Allen, http://smartmontools.sourceforge.net

Jdev/sdb: Unknown USB bridge [0x0781:0x5567 (0x126)]
Smartctl: please specify device type with the -d option.

Use smartctl-h Lo get a usage summary

smartctl 5.43 2012-06-30 13573 [x86_64-linux-3.5.0-30-generic] (local build)
Copyright (C) 2002-12 by Bruce Allen, http://smartmontools.sourceforge.net

/dev/sdb: Unknown USS bridge [0x0781:0x5567 (0x126)]
smartcti: please specify device type with the -d option.

Use smartctl-h to get a usage summary

P ~ L W X Tlouvmacer] [USBSanDisk8Gb] .~ UsSBSanDiskaGb.info
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E £, UsBsanDisk8Gb.info
Archivo  Editar  Buscar Qpciones  Ayuda

1 XTerminal
Use smartctl-h to get a usage summary

Command executed: bash - "hdparm -l /dev/sdb™
Information returned:

- $G_IO: bad/missing sense data, sb{): 000 05 00 00 00 00 14 00 00 00 00 20 00 00 00 00 00 00 00 00 00 08 00 00 00 00 00 00 00 00 00

Jdev/sdb:

- a ATA device, with non-removable media

Serial Number: 772
Standards:

Likelyused: 1
Configuration:

Logical max  current
cylinders 0 0

heads 00

sectorsftrack 510 0

Logical/Physical Sector size: 512 bytes
device size with M = 1024*1024; 0MBytes
device size with M = 1000* 1000: 0 MBytes
cache/buffer size =unknown

Capabilities:
IORDY not likely
Cannot perform double-word 1O
R/W multiple sector transfer: not supported
DMA: not supported
PIO: pio0d

Hidden areas: unknown

Linux device fdev/sdb
Device size 004304896 (8,0GB)
__; Expert Witness Format. sub-format Guvmager - file extension s .

’, UsBSanDiskBGb.Info

Archivo  Editar Buscar Qpciones Ayuda

LxTerminal Acquisition

Linux device : fdev/sdb
Device size : 8004304896 {€,0G8)
Gestor de Format : Expert Witness Format, sub-format Guymager - flle extension is .Exx

i Image meta data
PC...
archivos Case number : DeftPrueba0t

Evidence number  :01A
a Examiner :Leonardo Iglesias
Description :
Guymager Notes : 4C532000010922134390

Image path and file name: /media/root/BEOC7B530C7BOC21/USBSanDisk8Gb/USBSanDisk8Gb.Exx
Info path and file name: /media/root/BEOC7BSI0CTBOC21/USBSanDisk8Gb/USBSanDIskBGb.info
Hash calculation  :MD5 and SHA-1

.
Source verification :on

evidence image verification :on

No bad sectors encountered during acquisition.
No bad sectors encountered during verification,
State: Finished successfully

MDS hash : 22aeb3825e45436091¢933¢1566dacb8s

MD5 hash verified source : aaeb3825€45436091¢933c1566dacb86

MOS hash verified image : aaeb3825e45436091¢933¢1566dacbs6

SHA1 hash : 9f12€413376b196606815f254267fb74c8996d4F

SHA1 hash verified source : 9f12e413a76b196606815fa54a67fb74¢8996d4f
SHA1 hash verified image : 9f12¢413a76b136606815fa54a67fb74¢8996d4f
SHA2S56 hash -

SHA256 hash verified sourc

SHA256 hash verified image: —

Source verification OK. The device delivered the same data during acquisition and verification.
Image verification OK. The image contains exactly the data that was written.

Acquisition started : 2015-02-13 1 (150 Format YYY Y-MM-DD HH:MM:SS}
Verification started: 2015-02:131 22

Ended : 2015-02-13 15:21:43 (0 hours, 10 minutes and 46 seconds)
Acquisitionspeed :23.56 MByte/s (0 hours, 5 minutes and 24 seconds)
verification speed : 23.78 MByte/s (0 hours, 5 minutes and 21 seconds)

—
&'y”;&:' ] " 0] , o
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B v usBsanDisksGb.info
Archivo  Editar Buscar Opciones Ayuda
| XTerminal Notes +4¢532000010922104390

Image pathand file name: /media/root/BEOCTB590C7BOC21/L It Exx
Info path and Fle name: /media/root/BEOCTBSI0CTBOC2 1N b.info
Hash calculation  :MDS5 and SHA-1

Source verification :on

Image verification :on

No bad sectors encountered during acquisition.
No bad sectors encountered during verification.
State: Finished successfully

MDS hash : 2aeb3825e45436091¢933¢ 1566dacbB6

MDS hashverified source : aaeb3825e45436091¢933¢1566dacb86

MDS hashverified image :aaeb3825e45436091¢933¢1566dacbss

SHA1 hash : 9f12e413276b196606815fa54a67fb74c8996d4f

SHA1 hash verified source : 9F12¢413a76b196606815fa54a67fb74¢8996d4f
SHA1 hash verified image : 9f12e413a76b196606815fa54a67fb74c8996d4f
SHA256 hash Hd

SHA256 hash verified source:

SHA256 hash veritied image

Source verification OK. The device Gelivered the same data during acquisition and verification.
Image verification OK. The image contains exactly the data that was written.

#vidence

Acquisition started : 2015-02-13 15:10:57 {150 Format YYYY-MM-DD HH:MM:SS}
Veritication started: 2015-02-13 15:46:22

12015-02-13 15:21:43 (0 hours, 10 minutes and 46 seconds)
Acquisitionspeed : 23.56 MByte/s {0 hours, S minutes and 24 seconds)
Verification speed : 23.78 MByte/s [0 hours, 5 minutes and 21 seconds)

Generated image files and their MCS hashes

No MDS hashes availabie (configuration p Calc ileMDS is off)
MD5S Image file

USBSanDiskaGh.EO1

USBSanDiskaCb.€02

UsBSanDisk8Cb.E02

USBSanDisk8Gb.£04

—
LA Thu

15:26
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4.4, Resumen

Empleando Encase

Debido a la familiaridad en el uso de esta aplicacién y ademas de la
facilidad que le otorga su interfaz grafica, su empleo resulta bastante
sencilla.

Del resultado practico efectuado en la obtenciéon de imagen forense
realizada sobre una memoria tipo pendrive de 8 GB de capacidad, la misma

arrojé un tiempo estimado de 7 minutos con 24 segundos.

Empleando FTK Imager

Si bien no es tan familiar, su interfaz grafica resulta amigable.

En cuanto al término de tiempo que demanda la obtencién de
imagenes forenses, esta aplicacion fue la mas lenta, arrojando para el
mismo tipo de memoria enunciada anteriormente (8 GB), una cantidad de 10

minutos con 4 segundos.

Empleando DEFT - Guymager

En este caso en particular, no se trata de una aplicacién a la cual los
usuarios acceden como primera opcion, dada la interfaz que posee la
aplicacion (consola).

Sin perjuicio de lo expresado con anterioridad, al emplear esta
aplicacion (Guymager) contenida en este pack de herramientas (DEFT) se
observ6 que la obtencién de imagenes forenses ofrece una mayor velocidad,
registrandose para la misma memoria un tiempo de 5 minutos con 25
segundos.

Sin lugar a dudas el empleo para discos de mas de 1 TB dicha
diferencia de tiempo resultaria muy notoria y hace que sea la aplicacién
elegida al efectuar una copia forense.

Hay que destacar que independientemente de cualquier herramienta
tipo software, un duplicador de discos forense (hardware) es lo mas rapido

para efectuar imagenes o copias forenses.
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5. Blsqueda por palabras clave

La busqueda por palabras claves en cualquier ubicacion de un
dispositivo de almacenamiento, constituye una de las actividades mas
importantes para la obtencién de evidencias en un caso.

Es en este punto que debe existir una comunicacion fluida entre los
oficiales judiciales, que proporcionan la lista de palabras clave, y el
examinador forense.

Esta lista de palabras claves puede estar constituida por una palabra
clave simple, una frase o una expresion GREP. La expresion GREP es
empleada para restringir mas una busqueda, limitando los resultados
erroneos y en aquellos casos donde se conocen solo ciertos fragmentos de
las palabras clave.

Para el presente caso se realizaron busquedas de palabras clave
empleando las siguientes herramientas:

» Encase V6.19
> DEFT - Autopsy
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5.1. Busqueda por palabras clave empleando Encase

A partir de la evidencia agregada al Caso, para iniciar el
procedimiento de busqueda por palabras clave, se debe seleccionar la
herramienta "Palabras Clave", el cual se haya evidenciada por un icono en

forma de llave.

EZ EnCase Forense
Acheo s yeo Hemameentss Apds

S Aty o Gartar _plmprme Ayeow depoar.o A Busar o

[ Canos o Pertes de equoo * [ Teble “iiforme _ Sscalede bemoo 4 Codo
! Suscar

< o Datrgue Praba  ANST Jrscode
L owooctvor %I Armaceramento saguro | Saiedres cave] romive eoean Destra == 2, p L ot UTFS UTF7 Frase Orderaos Dmcriscn

Paiatras deve

. 8 b
‘o EnSagt; [ Fiues 1S Condoones g Pantala j Coneutta - ¥ |

:M\z\cw-yrmm-m 154192 Q.2 50000 FOO LEQ)

Acto seguido, se debe hacer clic con el boton derecho sobre el lado
izquierdo del panel, desplegandose un menu donde se debe seleccionar

“Agregar lista de palabras clave’.
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£ EnCase Forense

Archivo  Editer  Yer Hemamieotas Aguds
Otaeve A g Guardar _j Imrew o Agregar depoatvo X e 3 ¢

B 5 o d @lm _Escalade tempo , CSAG0
Coaponvon T Amacsaamants sguro [~ Paistras deve o Mot Buscar wep Distrge ouars W Iode .
202 Palabras cimve (oo exresn Destro erre msviaciine y muacss ompens Ln1 e AT UTFS UTE? Frase Ordenados Daaio

[istsow] ¥ Fres (= Condaones gomtata ) Coraudar > |

La ventana que continla nos proporciona a la izquierda un cuadro
donde se deben ingresar las palabras clave especificas para cada caso en
particular. Asimismo se puede optar por realizar una busqueda "GREP"
(aplicando férmulas especiales) o distinguiendo entre "Minusculas y
mayusculas”. Por otro lado se pueden establecer parametros tales como la
busqueda por "Palabra completa”, codificacion "ANSI Latin - 1", "Unicode",

etc. Para el presente caso se agreg6 la palabra "GOPR3490", para continuar
se debe hacer clic en el botén “Aceptar”.
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nevs _abrr ol Guarder _j Imprimi o Adregar dapoatvo L Buxar B .«
JCamn ¢ Perfies de caupo X [ Tabu] _Jinforme - Eacain e tempo <3 Cedgo
* 2 amacen Palabr “ Buscar Detigue Paatrn  ANSU Uncode .,

Fdoocatvos Brvento segur [ Paabras evel Nombre epreatn Destro RE p. b ety Uneode T UTES UTF7 Frase Ordeades Dacco

o) Palsbra cave
Agregar Ists de paabras dave -y
Palateas dove
| ELd Paiatra carpleta
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oot T omos I Condeones 3 Partala 7l Canete

- B Esoot
Exampler
i atica
£ NIWTTAITOC 3 eyELF Te,% 1 _yrareec
vieTowTy yrpr o e i .- o
AL R - Fomen

7, Source Processor

Seguidamente, se debe seleccionar la palabra clave agregada,
haciendo click en un recuadro delante de la palabra clave con el puntero del

mouse, lo que afade una tilde de color azul.

E™ EnCase forense
Achoo Eiti Yo Dewmentss Amds

#, Source Procesecr

v Arr o Guwdwr 3 Inprine = Agrege deposo L Bt _TEdtr X S
[[Semwe + Pertes e v X [Jrab] lwhrme - Eacain e vewo |, Coogo
| - o T oo deve Buscar s A urcode
J0apontvor 1 Amacenaments seous [~ oolebres cave’ " Nortre caventn Oeswn @S e e U UTE7 Mame Ordenaos Do
- Paisirasdave Z1 ORI Datos s procesar WO N L] aQ N L] MO MO WO L L]
|
i
i
I - - ‘ — - |
] @ e v Zlirfome Dcorson 4 Ssacs Ot - Corms | totpd 7 emos 1 Condoones 2 Paeibs i Cormnn 6 |
€ - Erowt I
- Examples
+ _ Forenec l
+ _ noude
- L H
i
it

Posteriormente, se debe seleccionar la herramienta "Buscar”, a partir
de las opciones de busqueda. Para el presente caso se debe seleccionar

"Solo palabras clave seleccionadas" y hacer clic en "Iniciar".
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Buacer 360
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Esto da inicio en forma automatica a la busqueda en todo el

dispositivo de almacenamiento cuestionado, de la palabra seleccionada,
mostrando los avances obtenidos en la parte inferior derecha como aciertos
de busqueda.

Cittorns W W . ey = : U e

Archvo Edtar  Yer Hemanwentas  Aywda
Jhuee aby A Garor Jlnprme o agregir dapowee A B ) actuskiar T By X Slmner

" Canos] 3 Perties de e [ raia] Zlintorme - esclade serwo 4 Co300
v = Buscar Detrgue Palabva  ANST ncode
Qmmu " Mmacanermento veguro [~ Pelstas ceve] “ Nombre o Dae G e ymemcs (mpeta ot 1 U o Era, UTT UTFT Fase Ordenados Dacixa
W Pamdoas deve W1 GOPR3450 Dotos an orocesasr  NO N " Es N NO N0 NG NO NO L
;
5
i
i.
|
[0 B oo D et Breems “Jiokome Dcormen 3ot S sabn Dtloqueer = e macesmees Dora [ Ensam] £ Fives (1 Condoores A Panke <) Conmta +
& 43 EnSaot ‘;
. Examples
H . Forensc
W __ Iude
! Aschaiz vacie 4 van

v, Source Processor

i
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ECOBOMKAS,

Una vez concluida la busqueda, se aprecia una ventana donde se

puede visualizar un reporte con los resultados obtenidos, los aciertos y el

tiempo demandado en la busqueda.

- ——
£7 EnCase Forense

. & =

[ Otueve e ol Guwoar 3 trorims o Agregar dapomvo 2, Suscar :
"_SCase 1 Perfies de eupn
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i iRegetion (L] Dupontvos 140

e Extegio Texto Entads  Desapste
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oo _f Propedades de hazh ’D, (3 usasarpeacs o
Fc(]qumuﬂehmda
e
- GomRINe
Yt
< Coracia.
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|
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| —
. . Sirtorme Tcorscn 4 A suade 0 Booueer -- Oorms Csestee [rvos U Cordoones A Pemta < Conmie
B - ; Enscot
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¥ morenec
+ L loxe
Aren & ven
7, Source rocesser
LSESanDbdGD

En la siguiente pantalla se aprecia que la palabra clave "GOPR3490",
impactoé de forma positiva indicando que existe un archivo con dicho nombre,

aunque no lo ubica especificamente a pesar de su existencia en el

dispositivo analizado.
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a T x -0-M INFCAM-120C I:N‘.l rs2
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5.2. Bilsqueda por palabras clave empleando Autopsy

El conjunto de herramientas libres denominado DEFT, contiene una
aplicacion llamada “Autopsy”. Este recurso, al igual que el software Encase,
cuenta con algunas similitudes, las cuales detallaré mas abajo.

En principio, al abrir Autopsy, lo primero que se debe realizar es crear
un nuevo caso, o si ya esta existente se procedera a abrirlo (se considera
caso a aquella unidad légica que posee lo investigado).

Es en este punto, donde se solicita informacion respecto al nombre,
numero de la persona que realizara el analisis forense.

El siguiente paso correspondera a asociar los discos origenes, sea
una imagen forense o un disco rigido conectado a la computadora a ser
analizada.

Como paso final, Autopsy, a diferencia de Encase, solicita la
configuracion de modulos para utilizar en el analisis, tal cual se observa en la

imagen siguiente:

r . CE
y 43 Date Source ; ~ wa ®- ‘ X
Steps Conhgure Ingest Modubes wizard (Step 2 of 3)

E""'; " ata Source :”"“:;"im Configure Ingest Modukes
2. Confure Ingest ubes
3 AsdDeta Soue Confgre the ngest modules you woud xe to run on 21s dats souce

7/ Recent Aty

Serectre paord bsts 10 enadie A ng roest:
*ash Looap

! 7/ Archvie Extractor Pone Huroers
| ¢ Exvf Image Par e P ACTesses
I/ |~ v
4 ThuderdrdPasc s
S ots enabed ‘o 1T NG ex acton “ o Lranown Fe tLoes
Latn Basc
Encodngs: UTF3. UTF 16
7 Process Lnsbocated ‘pace Ag aned

Estos modulos consisten en CINCO (5) topicos de busqueda, a saber:
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+ Recent Activity

"

Hash Lookup

/7
0'0

Archive Extractor

’0

Exif Image Parser

L)

s Keyword Search

Para el caso de Recent Activity, al efectuar el analisis, se extrae toda
la actividad reciente realizada, esto es: documentos recientemente
aperturados, dispositvos que se hayan conectados, historial web, etc, etc.

El Hash Lookup permite conociendo de antemano el valor hash de
determinado documento, hallarlo rapidamente sin perder tiempo.

Archive Extractor, permite recuperar archivos borrados y/o
eliminados empleando la detecciéon de los encabezados, cualquiera sea su
posicién donde se hallen, en espacios asignados o no asignados.

El Exif Image Parser, permite analizar con la informacién disponible
en los metadatos de un archivo.

Y por ultimo, y tal vez la mas importante; keyword Search, permite el

agregado de simples palabras clave, frases, numeros, etc.

Una vez seleccionados los médulos de interés para correr en la
imagen forense y/o disco rigido conectado, el programa va mostrando una
linea de progreso en la parte inferior derecha, tal cual se observa en el

siguiente grafico demostrativo:
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Una vez finalizada la extraccion de informacion del disco analizado,
como ser palabras clave, documentos abiertos en forma reciente, etc; lo cual

conlleva un tiempo considerable, dicho proceso arroja una ventana como la

siguiente:
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Una opcidn muy interesante del Autopsy es aquella que agrupa los
archivos en categorias, o sea permite observar: cantidad de archivos de
imagenes, cantidad de archivos de video, etc; discriminados cada uno de

ellos por extension, conforme se aprecia en la siguiente imagen:

o
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Directory Listing

File Types
Table view
Filter Type File Extensions Mame
h Images (1169) Lo anod, Lpnd o, et e
& Videos (34) T S S S
) Audio (146) LA, Flac, e,
& Archives (282) SN TFIpt, A ey kart, g, o'
Documents
Executable

Ademas, a similitud de Encase, Autopsy clasifica los diferentes tipos
de archivo con fecha de ultimo acceso, tamario, etc.

Ahora bien, para el caso de que nuestra busqueda fuera por palabras
clave, Autopsy permite al investigador definir un listado de palabras clave o
expresiones para buscar en todos los sectores del disco en analisis (aun en
los sectores no asignados), de la siguiente manera que se aprecia a
continuacion:

T
(Aduanced Keyword Search Configuration it
I Lsts Syng Extracton General

i
i Keynord Lists: Keyaords:

| T . RegEx

aadtk

Keyaord Opbons

Reguiar Expresson
Remove Selected

List Opons

7 Enabee for ngest
Enabee sending Messages to Nbox durng Ngest

New Lt o Import Lst o Export Lst k. 4 Copy List x Delete Lst

oK Cancer
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El resultado de lo hallado, se observa en la siguiente fotografia de
pantalla, donde arroja la cantidad de resultados (hits) por palabra clave

PO e 15 1N ’. “ B cakrdde
B >0 01 -
wGe s mx3tewT o » BOmE O
Crge oY S ureIson e T [T ST
- ApFess (1931) o 381 0847 0000_iar0 29046
ok ewe e, Msacacks UNDX et Wandoses NT password O siensegs: ek
- Jn A
[P . hind
NI ¥{1)] P
L Y I ET) A vmyen o
£ ¥ Mesages Hew wen St vew  Readt wew Tett e
- R e Waresoroae 1 o ] sk 3 Pxe L ot o Page
‘armst UMIX end Windiwa NT pasevied cra-ker
o) “tej.s.m w.z3f..e- ~pessfile-
-e ser live

T pcasitle passeiris,
rre “ra-iet

TONT sesav.iie

Autopsy permite una vez culminados los resultados obtenidos,

exportarlos a documentos HTML o cualquiera de los otros formatos ofrecidos

para presentacion.
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5.3. Resumen

Empleando Encase

Encase a diferencia de cualquier herramienta libre ofrece una
facilidad de trabajo que se debe en gran medida a su destacada interfaz
grafica. Es sin duda su mas importante fortaleza que hace muy amena, en
particular en éste caso, la actividad de busqueda de palabras clave.

Otros elementos a destacar son sin duda los siguientes: la
posibilidad de extraer la totalidad de hits o resultados y resguardarlos en una
carpeta con sus correspondientes hash de seguridad, seleccionar por
tipo/extensién de archivo, por tamanio, etc.

Como aspecto negativo debemos mencionar que esta herramienta
comercial necesita de grandes recursos en lo que se refiere a proceso de
computo, algo en lo que las aplicaciones libre no lo requieren.

Como similares modos de analisis, ambas herramientas presentan

el analisis “en reposo” y analisis “en vivo”.

Empleando DEFT - Autopsy

Esta herramienta libre presenta ciertas similitudes con respecto a la
herramienta comercial “ENCASE”, en lo que refiere a su empleo y a la
interfaz grafica.

Como diferencia sustancial, este programa permite no solo analizar
discos con plataformas Windows, sino también discos con sistemas
operativos UNIX.

Ademéas Autopsy al basarse en coédigo HTML, permite ser
conectado desde cualquier plataforma empleando un navegador HTML,
proporcionando una interfaz tipo “Manejador de archivos” donde muestra
detalles diversos de los metadatos de los archivos (fechas borradas y
estructura de los archivos).

Las busquedas en autopsy pueden ser realizadas sobre la imagen
completa, al igual que Encase, o solamente en los espacios sin asignar

(clusteres no asignados).
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Las busquedas pueden ser configuradas dentro del autopsy en

forma automatizadas, al igual que el Encase.
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6. Data Carving

Este término es utilizado para describir la identificacion y extraccién
de distintos tipos de archivos del espacio no utilizado del disco utilizando las
firmas de archivo (files signature). Las firmas de archivo son constantes
numéricas o valores de texto utilizados para identificar un formato de archivo
especifico.

Este proceso realiza un analisis del disco duro, en busqueda no solo
de archivos ocultos sino también de aquellos que no tienen informacion de
asignacion.

Un archivo que no posee informacién de asignacién no es posible
llegar a él a través de los medios tradicionales.

Ocurren casos en que un disco rigido falla y comienza a borrar
archivos importantes de forma aleatoria, habiendo una buena probabilidad
de que hayan sido escondidos. Una forma de rastrearlos es usar ésta

técnica a través de las firmas de los archivos.
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6.1. Data Carving empleando ENCASE

En el caso de la herramienta forense Encase 6.19.0.35, esta actividad
se realiza con la opcién “Case Processor”.

e Tl — W - ey
et Eoter Yo Hemamverass Ayuds o
St hors ol Gowaw 3 mpriwr - Agreom dacoatve A B | mamicn X Bimiar 9 Achualzac

T Cancny -

x " [Tat] litorme dcakra s ce senoo Jomeo 45 Cocoo

o g Enirades (T Marcacores 2, acestoe ok busueda < SRecut ¢ b

Ev  Extenedn oo Categoria te acceadoc
- Nomtre P9 towe deacwn  demcwn & wcvo Fema Deacrpotn Pacmnado  por clmd ver
T i) v Extenmones de o @ Peraoe (1Refrencas _£hve > ' 1 g v Nomre c volmen
# T v ‘sz 1§ 1 ool voksen
R o 1 Ty PATomen
L et

Moo
Acheo
Ncwo

T4 i FaT secuncue
05 il Gusters o mgre

Adtvio. Chsteres was

e Jne 50k v Tanarpemn L s “likeme sJCorece 3 v+ f Sake ) Bocuew [ Pigra ce cisges 007 [Csow] A acenoe ¥ rivoe U2 Condoones 2 Parcale 2 Corentas ,\ Estice e texto

3 pendve format repiso \I\CIVW (FO O LE 1)

“A3 File Mounter

Una vez ingresado al submenu “Case Processor”, se debe seleccionar

una vez clickeado el mismo y a posteriori de que aparece un cuadro de
dialogo, la opcién “File Finder”
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,

Caze Processor

]|

Selected Modules: 1

Compound File Mounting Options

@ Don't Mount
Mount by Extension
Mount by Signature
mPunﬁpg Op‘u‘ons-,

Proceso Options:
Search File Slack

Mddulos {(Double-dick for opﬁons)

; L{:] 5 WTMP - UTMP Log File Parser  »
[l}g i3y Information Finders

] "5 Find Protected Files

1 & HTML Carver

{0 " Partition Finder

- "2 Recyde Bin Info Record Finder
L] 75 Credit Card Finder

= : s Finder

m

L3 File Finder

{75 Linux Initialize Case
L) PR Mar Tnitialize Case

[ < Atrds ][ Finalizar ] [CancelarJ
A

"

Haciendo doble clic sobre la misma se abre una ventana en la cual se

cargan los tipos de archivos que seran buscados en el espacio no asignado

del disco. Algunos vienen cargados en forma predeterminada, y con solo

tildarlos, el proceso comenzara a buscarlos.

-
File Finder

=)

Input Parameters ﬂ'féxpémféﬁgn; )
{Double-Click to edit options)
TIAOL ART ' B
]V

O EMr

S |aer

n s

r Add Custom File Type

[ Import from File Signatures Table

Filas to search
Files with extension:
PageFile.sys et sl
@ Unallocated Clusters
Selected files only

Al files

; [T] override default footer analysis - more hits, no file size (See Help tab)

[ Aceptar ][ Cancelar ]

J
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Trae la posibilidad, de incorporar nuevas firmas de archivos mediante

una tabla de firmas de archivo.

P
File Finder

e v ol

==)

Input Parameters | Export Options

File Types (Double-Click to edit options)

[J ACL ART .
O emp £
J O
) OearF
IO we
Mesn -
' , , .
(: ( Import from File Signatures Table

-

Files with extension: )

PageFile.sys bt xmi

@ Unallocated Clusters
Selected files only

All files

Override default footer analysis - more hits, no file size (See Help tab)

[ Aceptar H Cancelar ]

Import File Signatures

b[_j - File Signatures -

Buscar

'k o0 2 Application Nomere expresion R
¢ O] 7 Applcation Data O 1 % Adobe PDF .PDF o 7
o0 2 Archive O 2 & asefie <%@

B-00 ) Code g{\l] 3 4 ClarionFile Format  'x50'08 .

1Oy Library 110 4 <4 Compiled HTML Hel...  {x491x541x53 x46 %03 x00 X00 a0 .

: : LDCI ) Script I:] 5 \5 Compound Docume... WOOWCF'x11WED\XA 1\%B 1\ 14 '%E 1'%00'%00 .

i:DD ) Executable 110 s - eFax file format wDC\FE «
. i O3 PlugIn O 7 4 HyperTextMarkup ... <HTML

i C©(O . Database (0 8 <4 HyperTextMarkup ... 'wOD'pIA<HTML .

! DD‘L—? SOijent [J 9 &4 HyperText Markup ... %OD'x0A'x0d xDa<HTML .
1B E?E ‘:’ e -1|0 10 <5 HyperText Markup ... wOD'0A<IDOCT . -
M ’ m 4 14 ji 3
y [ Aceptar J [ Cancelar ]

Ademas permite cargar una nueva firma de archivo que no figure en la

tabla anterior. Se debe cargar el encabezado y pie en hexadecimal, como

asi también si se desea darle una longitud

maxima de archivo.
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o=~
TS .

-
File Finder

Input Parameters Expgr{ Options

CEED

File Types (Double-Click to edit options)
(J ACL ART ’

‘Osmp

‘O EMF

DarF

Eiles to search
Files with extension:
Pagefile.sys bt xmi
@ Unallocated Clusters
Selectad files only

All files

Override default footer analysis - more hits, no file

I Aceg

Una vez seleccionadas

-
Opticns I&I
Description:

Header:
Eooter:

-] Extension: {ie: ".JFG")

.1

; [] Bookmark as picture v GREP

n gnicode [:Qase Sensistive

- Search Length Limits

| @ Mo Limits " Bytes KB MB 'GB
[ Sl e

E’ 0 s J :

[ Aceptar ] [ Cancelar ]

!
L

las firmas que desean buscarse, se debe

elegir donde se quiere buscar. Encase permite buscar en archivos existentes

con una extensién determinada,

en el archivo “pagefile.sys”, en el sector no
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T (COMAIAS

asignado del disco, en algunos archivos ya seleccionados o en todos los

archivos.

-
File

Finder )

 Input Parameters . Export Options

i)

File Types (Double-Click to edit options)

/ Filas to saarch

m s

[ Add Custom File Type

[ < Umport from File Signatures Table

Files with extension:
PageFie.sys et eml
@ Unallocated Clusters

Selected files only

Al files

Override default footer analysis - more hits, no file size (See Help tab)

[ Aceptar H Cancelar ]

Por ultimo se debe seleccionar si todos los archivos encontrados

seran exportado

s y donde seran almacenados.
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p
File Finder &,
Input Parameters | Export Options

Vg
A file size must be spedified for formats where file size cannot be
deatermined and/or override footer option is selected.

Search Length Limits
@ Bytes KB MB GB

Qutput File Size
20

-

Directory to copy to:

C:'\Program Files\EnCases \Export E]
Max size of a folder (MB): Max files in a folder:
840 : 1000 :

[ Aceptar ][ Cancelar
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6.2. Data Carving empleando DEFT

En primer lugar hay que montar la unidad que se desea analizar en
modo de solo lectura, realizando un clic derecho del mouse sobre la misma y

seleccionando la opcién “Mount Read Only”.

- # g9 P Ede Yew VM Db Hep - ] o - [w] OEFT72vapp @ B o @ = .
file Edit Go Bookmarks View Tools Help
. B - froot kK2
Places M _
A foot ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ il -‘ mall
I Desktop .adobe bitpim-tles cache clamtk config creepy dbus .gconf gnome2 gnome2_pn gvis.
vate
“} Trash
k4 Applications ml o el el el el el o o
- - rssy .john Jlocal .macromedia  .maltego mounkmana .mozila netbeans pki pulse thumbnails
— ger
TrueCrypt wmm wine .wireshark zenmap Desktop Documents  Downloads Music output Pictures
Public Templates videos .bash_history bashec lesshst profie wminfo xsession- 201301041 2013-05-241
errors 53649_1356x  61709_1024x
590_scrot.pn  768_scrot.pn
9 9
201305241 201503041 2015-03-10-1 .pulsecookie  recently-
61737_1024x  30334_1440x  35929_1440x used
768_scrot.pn  900_scrot pn 900_scrot.pn
9 9 9
49 items Free space 283 7 B

- % a4 Bk Lt wes VM D¢ hep . ) o .= . D DEFTI2vpe P W o B B ek
File Edit Go Bookmarks View Tools Help )

L e T o oot T Y
Places v
e i o o o o o m v e e ed
3 Desktop .adobe -bitpim-thes .cache clamtk .config creepy dbus geonf gnome2 gnome2_pn gvts

vate

3j Tash

o s . Joha local  .macromedia .maltego  .mountmana  .mozlla  .netbeans i puise  thumbnails
Mount Read Only ger
Mount Volume
srenontieveds gl / il offl ol wfl enl w e el s
TrueCt vim wine wareshark .zenmap Desktop Documents  Downloads Muysi: output Pictures
Public Templates videos ‘bash_history ‘bashic lesshst profle mnfo xsession- 201301041 201305 241

errors 53649_1356x  61709_1024x
590_scrol.pn  768_scrot.pn

9 9
201305-24-3 201503041 201503-10-1 .pulse<ookie  .recently-
61737_1024x  30334_1440x  35929_1440x used
768_scrot.ph 900_scrot pn - 900_s<rot pn
9 9 9
— Free space 285 7 4B v -1 S OB
d- Mow L ot « 83 1400 g3 O
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A continuacioén se selecciona la herramienta “Photorec”

- # of Bhe far Yiew VM Isbe Hep . v 4 D [t x 0O DEFT72vipp @ % o @ R v oA
File Edit Go Bookmarks View Tools Help
.= = ¥ - a [media/NVW WRC ¥
Places v
Al root
K Matavirusvb  Desocultar  virus_borra_
) Desktop s archivosde  carpeta.bat
3 Trash tausb.bat
kd Applications
*. Analisys tools -
& Antimalware tools -

= foremost
Hbamost

.- . , % Hashingtools
‘: imaging tools B
4 Graphics . ® MobileForensics » ® Scalpel
@ internet . w Network Forensics > W Test Disk
 office . ~& OSINTtools -
~ Services , ® Passwordrecovery 4
& s0und & Video . " Reportingtools -
- wine , —! Disk utility
D File Manager
System Tools. » T GParted
~ Preferences * @ Midright Commander
Run = Mount ewf
2 MountManager
» Logout = wipe Free space 20 GB [Total 20 GB)

RS | = o it O
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.‘ ICOROMEAS
6.2.1. PHOTOREC

En la primera pantalla que muestra el software se debe seleccionar la
unidad que se desea analizar, en este caso la misma se encuentra en
“/dev/sdf’.

- g File Edit View VM Tabs Hep | Ji ~ (& | O . & =
File Edit Tabs Help ST

PhotoRec 6.13, Data Recovery Utility, November 2011
Christophe GRENIER <grenier@cgsecurity.org>
http://www.cgsecurity.org

PhotoRec is free software, and
comes with ABSOLUTELY NO WARRANTY.

Select a media (use Arrow keys, then press Enter):
Disk /dev/sda - 865 GB / 750 GiB (RO) - VMware, VMware Virtual S

>Disk /dev/sdf - 1992 MB / 1966 MiB (RO)

[ Quit ]

risk capacity must be correctly detected for a successful recovery.
If a disk listed above has incorrect size, check HD jumper settings, BIOS
detection, and install the latest 0S patches and disk drivers.

| = LXTerminal
En el segundo paso, se debe elegir si se va a realizar un escaneo

sobre una particién en particular o en todo el disco.
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- [#]|8@ Ele Edt vew VM Iabs bep  Jg- B W @ [
File Edit Tabs Help

PhotoRec 6.13, Data Recovery Utility, November 2611
Christophe GRENIER <grenier@cgsecurity.org>
http://www.cgsecurity.org

nisk /dev/sdf - 1992 MB / 1966 MiB (RO)

Partition Start End Size in sectors
Unknown 2] o 1 1012 17 18 3891200 [whole disk}
P FAT32 3] e 1 1012 17 18 3891200 [VW WRC]

A continuacién se selecciona el sistema de archivos que puede haber

en la unidad.

- d File Edit View VM Tabs Help j§ ~ (&' O Q. [E
File Edit Tabs Help

PhotoRec 6.13, Data Recovery Utility, November 2011
Christophe GRENIER <grenier@cgsecurity.org>
http://www.cgsecurity.org

Unknown e 6 1 1012 17 18 3891200 [whole disk]

o recover lost files, PhotoRec need to know the filesystem type where the
file were stored:

[ ext2/ext3 ] ext2/ext3/ext4 filesystem

[ Other Jl FAT/NTFS/HFS+/ReiserfFS/. ..

El siguiente paso es seleccionar el destino de los archivos

recuperados, para el ejemplo se selecciona “/root/Desktop/Photorec”.
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- & P file Edt View VM Jabs Help HE ~ O .

File Edit Tabs Help
PhotoRec 6.13, Data Recovery Utility, November 2011

o4
&
X
&

"lease select a destination to save the recovered files.
00 not choose to write the files to the same partition they were stored on.
heys: Arrow keys to select another directory

C when the destination is correct

4-Mar-2015

4€96 23-0c¢t-2012 ..

4€96 4-Mar-2015 H Desktop

4696 19-Dec-2011 : Documents

4096 19-Dec-2011 : Downloads

4696 19-Dec-2011 : Music

4096 19-Dec-2011 13:06 Pictures

4096 19-Dec-26011 H Public

4896 19-Dec-2611 13:06 Templates

4896 19-Dec-2611 : Videos

4096 11-Apr-2013 15:52 output
235743 4-Jan-2013 H 2013-01-04-153649 1356x596 scrot.png
219738 24-May-2013 16:17 2613-05-24-161769 1024x768 scrot.png
144994 24-May-2013 16:17 2013-05-24-161737 1624x768 scrot.png
358924 4-Mar-2015 : 2015-03-04-130334 1440x900_scrot.png
40960 2-Mar-2015 15: photorec.ses

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr--
.m-r-- -a

~TW-r--r--
-rW-r--r--

COOCODDOODDI OO ®© ol

‘@ @ 5P File Edt View VM Tabs Hep o BE v, % W & ” o
File Edit Tabs Help
PhotoRec 6.13, Data Recovery Utility, November 2011

Please select a destination to save the recovered files.
Do not choose to write the files to the same partition they were stored on.
Keys: Arrow keys to select another directory
C when the destination is correct
Q to anrt
DL ectory /Photorec
4696 4-Mar-2615 13:82 .

drwxr-xr-x 4096 4-Mar-2015 13:03 ..

El proceso inicia mostrando un tiempo aproximado de duracion. Y
continua mostrando para cada extension la cantidad de archivos que va

recuperando.
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File Edit Tabs Help

P~otoRec 6.13, Data Recovery Utility, November 2611
Christophe GRENIER <grenier@cgsecurity.org>
http://wwWw.cgsecurity.org

Gisk /dev/sdf - 1992 MB / 1560 MiB (RO)
Partition Start End Size in sectors
uUnknown 6 © 1 1812 17 18 3891200 [whole disk]

Pass @ - Reading sector 62790/3891200, 5/16 headers found
tlapsed time 6hoOme5s - Estimated time to completion 6ho5me4

- lflfﬂe Edit View VM Tabs ﬁelp'ﬂﬂv!:&%l@@@r,L_@El_[
File Edit Tabs Help

PhotoRec 6.13, Data Recovery Utility, November 2011
Christophe GRENIER <grenier@cgsecurity.org>
http://www.cgsecurity.org

Disk /dev/sdf - 1992 MB / 19€0 MiB (RO)
Partition Start End Size in sectors
Unknown e e 1 1812 17 18 38912086 [whole disk]

Pass 1 - Reading sector 213660/3891200, 10 files found
Elapsed time oheoml7s - Estimated time to completion ©h04m52
riff: 6 recovered

~.e: 1 recovered
recovered
recovered
recovered
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- @ file Edit View VM Tabs Help - B~ v O . @ |
File Edit Tabs Help o ’

PhotoRec 6.13, Data Recovery Utility, November 2011
Christophe GRENIER <grenier@cgsecurity.org>
http://www.cgsecurity.org

Cisk /dev/sdf - 1992 MB / 1960 MiB (R0)
Partition Start End Size in sectors .
Unknown ¢] 0 1 1lel2 17 18 3891200 [Wwhole disk]

Pass 1 - Reading sector 2355868/3891200, 109 files found
Elapsed time 0h©2m45s - Estimated time to completion ehelm47
txt: 65 recovered
riff: 18 recovered
: 8 recovered
recovered
recovered
recovered
recovered
recovered
recovered

Una vez finalizado el proceso, muestra la cantidad total de archivos
recuperados.

- [Fg File Edit View VM Tabs Help i ~ (fh | Qf ) E
File Edit Tabs Help
PhotoRec 6.13, Data Recovery Utility, November 2011

Christophe GRENIER <grenier@cgsecurity.org>
http://wew.cgsecurity.org

Disk /dev/sdf - 1992 MB / 1968 MiB {(RO)
Partition Start End Size in sectors
Unknown 9 © 1 1012 17 18 3891200 [whole disk]

554 files saved in /root/Desktop/Photorec/recup_dir directory.
Recovery completed.

vou are welcome to donate to support further development and encouragement
http://www.cgsecurity.org/wiki/Donation

En este caso dentro de la carpeta “/root/Desktop/Photorec”, se
crearon dos carpetas “recup_dir.1” y “recup_dir.2", los cuales contienen los
archivos recuperados. Los almacena todos juntos sin separarlos por

extension.
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6.2.2.FOREMOST vy SCALPEL

Este software de recuperacién trabaja por linea de comandos, en la
cual hay que determinar minimamente, cual es la unidad a analizar, la
carpeta de destino, donde seran almacenados los archivos y el archivo de
configuracion que sera utilizado.

El archivo de configuracion es el que contiene todos los encabezados
de archivos que seran buscados, y el cual puede ser editado para agregarle
el encabezado hexadecimal del archivo que necesite ser recuperado.

Un ejemplo de la sintaxis seria:
foremost all —i /dev/sdf —o /root/Desktop/Foremost
“all”: hace referencia a todas las extensiones que maneje,
- it hace referencia a la unidad a analizar,
- 0: es el destino de los archivos recuperados.

El archivo de configuracién viene predeterminado, si se desea utilizar
otro, debe indicarse:

scalpel -c /etc/scalpel.conf /dev/sdf -o /root/Desktop/scalpel

archivo de origen destino de los archivos
configuracion recuperados

En este caso si 0 si, se debe seleccionar el archivo de configuracion.
Los archivos de configuracion son: foremost.conf y scalpel.conf y se

encuentran en la carpeta “/etc”
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- # g fhe ot Yiew VM Tebs Hep v i W oL @ (=] DifTizves @ B o @ B
File EdIt Go Bookmarks view Tools Help
i | o 4 ¥ w s frootjDesktop/Photorec T T - -
VWWRC x Photorec x
Places v
oot ) ’ —l ﬂ
i Desktop recup dir1 recup_dirn2
N Tash ] - root:~ - s
L3 Apptications File Edit Tabs Help
| YWWRC A oremost version 1. .7 by Jesse Kornh um, Krls Kenda , and Nick Mikus.
foremost [-vwf-vi-h!.T{-Q!-q|-a|-w-d] -t <type>] [-s <blocks>] [-k <size>}
[-b <size>] [-¢ <filex] [-0 <dir=] [-1 <file]
- display copyright :nforsation and exit
: . specify file type. i-U jpeg,pdf ...)
- turn on indirect block detection {for UNIX file-systems)
1 - specify 1nput file (default 1s stdin)
- write all headers, perforr no error detection {corrupted files}
- Only write the audit file, do not write any detected files to the disk
- set oJtput directory (defaults teo output)
- set configuration file to use (defautts to foremost.conf)
- enables quick mode. Search are performed on 512 byte boundaries.
- enaoles quiet mode. Suppress output messages.
- verbose mode. iLogs all messages 10 screen
- @ File Edit View VM JTabs Help G~ ' ' H < @ |F 8

File Edit Tabs Help

scalpel version 2.0

written by Golden G. Richard III and Lodovico Marziale.

scalpel carves files or data fragments from a disk image based on a set of
file carving patterns, which include headers, footers, and other information.

isage: scalpel [-b] [-c <config file>] [-d] [-e] [-h] [-i <file>]
[-n] [-0 <outputdir>] [-0] [-p) [-q <clustersize>] [-r]
[-v] [-V] <imgfile> [<imgfile>] ...

nrtions:

-b Carve files even if defined footers aren't discovered within
maximum carve size for file type {foremost ©.69 compat mode].

¢ Choose configuration file.

-d Generate header/footer database; will bypass certain optimizations
and discover all footers, so performance suffers. Doesn't affect
the set of files carved. <=*EXPERIMENTAL**
Do nested header/footer matching, to deal with structured files that may
contain embedded files of the same type. Applicable only to
FORWARD / NEXT patterns.
Print this help message and exit.
Read names of disk images from specified file. Note that minimal parsing of
the pathnames is performed and they should be formatted to be compliant C
strings; e.g., under Windows, backslashes must be properly quoted, etc.
Don't add extensions to extracted files.
Set output directory for carved files.
Don't organize carved files by type. Default is to organize carved files
into subdirectories.
Perform image file preview; audit log indicates which files
would have been carved, but no files are actually carved. Useful for
indexing file or data fragment locations or supporting in-place file
carving.
Carve only when header is cluster-aligned.
Find only first of overlapping headers/footers [foremost 8.69 compat mode].
Print copyright information and exit.
verbose mode.

deftvapp ~ ~ |}

Para el caso de archivos microsoft office docx, xIsx, etc; el programa
foremost recupera mediante la eleccién de la extension ZIP, debido a que
este tipo de archivos poseen un método de compresion, en cambio el
programa scalpel los reconoce pero con extensién zip haciendo mas dificil

su identificacion.
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6.3. Resumen

Empleando Encase

Debemos destacar como principal diferencia al momento de realizar
un datacarving con la herramienta Encase, es su muy amigable entorno de
trabajo, que hace sencilla dicha actividad de busqueda.

Este entorno visual permite individualizar rapidamente las
herramientas que ofrece el panel de control, ubicar botones de acceso
directo, etc.

Mediante el empleo de ésta técnica de trabajo, se realizaron
determinadas busquedas de archivos por encabezado y extension,
observandose resultados distintos a los obtenidos con las aplicaciones
libres.

Un ejemplo de lo anterior lo constituyé cuando se intenté buscar
archivos de extension xlIs y xIlsx. En particular sobre la primera extension
(xIs) el resultado fue mas que positivo, pudiendo recuperar la totalidad de los
archivos existentes. Para el caso de la extension (xisx), no fue posible

concretar la obtencién los archivos existentes en la memoria de estudio.

Empleando Software Libre

Una diferencia sustancial que existe con el software comercial es su
entorno por comandos, que hace la tarea un poco aburrida y diferente a la
herramienta anterior.

Una discrepancia que resulté a favor de las herramientas libres
(Photorec, Foremost y Scalpel) fue la recuperacion total de los archivos de
extensién xls y xisx que nos propusimos obtener.

Sin embargo ésta recuperacion de archivos no se realiza en su
totalidad, sino que cada elemento debe extraerse por separado, es decir
hacerse archivo por archivo.

Esta ultima caracteristica, hace que comparada ésta aplicacién con la
comercial sea mucho mas lenta, en lo que respecta a extraccién de archivos

como evidencia.
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7. CONCLUSIONES

De los diferentes analisis realizados empleando una u otra
herramienta, tanto libre como comercial, se observaron caracteristicas
distintivas asi como también semejanzas entre ambas.

El programa forense Encase ofrece un Unico entorno de trabajo en un
mismo programa, pudiendo efectuar todos los pasos forenses en la misma
aplicaciéon, esto es: realizar la imagen forense, exportar archivos de
evidencia, extraer calculos de hash, presentacion de informes de resultados,
etc.

A diferencia de Encase, las herramientas libres, se hallan dispersas
en un sinfin de aplicaciones, que si bien permiten obtener similares
resultados al del software comercial, hace que el investigador se exija mucho
mas por hallarlas y en aprender el funcionamiento de cada herramienta de
tipo “open source”.

Encase presenta un entorno de trabajo sencillo y ameno, exigiendo a
diferencia de las herramientas libres el uso de un potente ordenador para
correr las aplicaciones y levantar la/las imagenes forenses como las
busquedas halladas.

Las aplicaciones de tipo libre no ofrecen un entorno de trabajo tan
sencillo, requiriendo para su empleo de un ordenador no tan poderoso, al ser
de base Linux, como si requiere el programa Encase.

Las normas ISO llenan un gran vacio en lo que respecta a contar con
una norma internacional que regule la tematica de informatica forense,
existiendo solamente como respaldo normas de diferentes paises (NIST vy
otras mas). A partir de la norma ISO/IEC 27037, se han unificado todas ellas
en un unico documento, el cual a futuro se espera brinde un abanico a toda
esta disciplina.

Tanto la realizacibn de imagenes forenses como la busqueda de
palabras clave, se observaron diferencias notorias en lo que refiere al
resuitado de las evidencias obtenidas como del tiempo de proceso insumido

en ambos tipos de estudio, las que fueron sehaladas en los
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correspondientes apartados al final de los capitulos (Resumen), tanto para
las herramientas comerciales como de las de tipo “open source”.

Evidentemente una de las diferencias distintivas entre una y otra lo
constituye el costo econdmico. Sin embargo poseer una herramienta
comercial constituye un evidente ahorro de tiempo al poder analizar en
profundidad un dispositivo de almacenamiento con una Unica suite de
aplicaciones muy bien integradas.

Son diversas las tematicas para analizar dentro de la informatica
forense y que no se tocaron en este trabajo, pero que son interesantes de
estudiar para futuros trabajos, como lo son: el analisis de archivos
compuestos, los archivos virtuales, las técnicas avanzadas de busquedas

(grep), archivos de paginacion, etc, etc.
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8. GLOSARIO
Palabras Significado
Encase Herramienta comercial forense
Forense todo tipo de medidas que aseguran la cadena de custodia
Hit resultados o coincidencias obtenidos de busquedas
Foremost aplicacién forense libre o gratuita
Hash calculo algoritmico

Imagen forense
Write blocker
FTK
Protocolo

copia bit a bit efectuada de un disco

biogueador de escritura

Herramienta comercial forense

Procedimientos especificos o conjunto de acciones esta-
blecidos en un plan de trabajo.
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El sitio que ofrece el NIST es una excelente pagina web donae

9. ANEXOS

hallaremos un sinfin de recursos utiles, no sélo en lo que se refiere a
publicaciones sino también a la informacién respecto al testeo de
herramientas forenses que se realizan continuamente y se detallan en ese

sitio. Ejemplos de publicaciones realizados por el NIST son los siguientes:

o http:/icsrc.nist.gov/publications/nistpubs/800-72/sp800-72.pdf

NIST

Notionol Institute of . _—

Stondords and Technology Special Publication 800-72
Technology Adm n:stration Sponsored by the Department
US Department of Commerce of Homeland Security

Guidelines on PDA Forensics

Recommendations of the National Institute
of Standards and Technology

Wayne Jansen
Rick Ayers
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« http:/invipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
101r1.pdf

NIST Special Publication 800-101
Revision 1

Guidelines on Mobile Device
Forensics

Rick Ayers
Sam Brothers
Wayne Jansen

http//dx.dot.org/ [0.6028/NIST.SP.800-101r]

NIST

National lnstitute of
Standards and Tethnology
U S. Deportment of Commerce
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¢ http:/icsrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf

ler Special Publication BO0-86

National Institute of
Stondards and Technology
Technology Adm nistration

U S Department of Commerce

Guide to integrating Forensic
Techniques into Incident
Response

Recommendations of the National Institute
of Standards and Technology

Karen Kent
Suzanne Chevalier
Tim Grance
Hung Dang
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