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Prefacio

Dentro de la rama de la Seguridad Informática, destaca un área específica:
la Informática Forense. El uso de técnicas forenses aplicadas a la
informática no es antiguo, sino más bien reciente.

La informática forense no tiene más de 3 décadas de existencia y ya es una
disciplina en pleno desarrollo y de vital importancia para la investigación
judicial o privada, que emplea técnicas y herramientas propias para tales
fines.

Como ocurre con la mayoría de las innovaciones y evoluciones en materia
de tecnología, tanto en hardware como de software, esta disciplina no es
ajena; debiendo constantemente refundarse y generar nuevos aplicativos o
programas para estar a la altura de las exigencias actuales.

Es en éste sentido donde se observan herramientas o programas forenses,
libres o comerciales, que permiten investigar y validar los resultados que se
van obteniendo.

El correcto uso de dichas herramientas, sumado al de conocimientos
metodológicos en materia de informática, así como la aplicación de un
adecuado protocolo de trabajo conforman los elementos esenciales que
caracterizan a esta rama de la informática.

Son muchos los programas que se emplean hoy en día en materia de
informática forense, en particular los programas comerciales dependen en
gran medida del poder adquisitivo que posea el especialista forense.

Otra alternativa radica en las herramientas "open source" o software de
código abierto, que si bien no cuentan con tanto reconocimiento
internacional en procesos legales como lo son las aplicaciones o
herramientas licenciadas (Ej: Encase, FTK, etc), vienen haciendo un
importante aporte en materia forense compitiendo mano a mano con éstas
últimas.

Es en este punto donde deseo hacer hincapié, sobre las posibilidades y
alcances que ofrecen dichas herramientas con respecto a las comerciales y
en particular sus limitaciones y fortalezas.

Palabras clave: forense, protocolo, Encase.
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Introducción

Los grandes costos y nuevas necesidades técnicas en materia de software
comercial en estos últimos años, han hecho que se exploren otras
herramientas no muy usadas en materia de informática forense.

Éstas herramientas la componen los programas denominados "open
source", que brindan una alternativa gratuita a los programas comerciales
como lo son ENCASE, FTK, etc.

Si bien las aplicaciones comerciales brindan un paquete de software
completo y muy poderoso, éstas exigen por parte del cliente un oneroso
intercambio para adquirir las permanentes actualizaciones y las licencias de
los mismos.

Indagar en éstas herramientas y ver todas las posibilidades y recursos que
ofrecen es de vital importancia cuando no se consiguen adquirir las mismas
por problemas o inconvenientes en su adquisición.

Las Fuerzas de Seguridad en materia de informática forense han ido
avanzando lentamente en la modernización de sus respectivos laboratorios
informáticos, lo que hace interesante contar con diversas alternativas
forenses.
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Objetivos y alcance

• Conocer todas las capacidades, potencialidades y el alcance que
brindan las herramientas o software de uso legal y gratuito o de
código abierto; así como sus debilidades.

• Comparar fortalezas y debilidades de éstas herramientas "open
source" respecto de los programas comerciales.
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1. ¿Qué es la Informática Forense?

La Informática Forense, es una disciplina criminalística, que tiene por

objeto, la investigación en sistemas de Tecnologías de Información de

hechos con relevancia jurídica o para simple investigación privada'.

Para conseguir sus objetivos, los expertos se basan en técnicas

idóneas para ubicar, reproducir y analizar evidencia digital. La evidencia

digital puede ser ubicada también en una amplia gama de equipos

electrónicos como teléfonos móviles, agendas electrónicas, fax, dispositivos

móviles de almacenamiento, Discos Compactos, Flash Cards y otro tipo de

dispositivos de almacenamiento de información digital.

En principio, todo hecho acaecido en un sistema informático puede

ser objeto de estudio y análisis y por ende puede ser utilizado en tribunales

como medio probatorio.

Los peritos en la materia, utilizan entre otros el método de

reconstrucción relacional, es decir, la ubicación en los ordenadores de los

datos vinculados al caso tomando en consideración su secuencia de

producción, teniendo como meta establecer el tiempo y concatenación de

estos hechos a efectos de dar a conocer los elementos básicos de la

investigación policial, como lo son: ¿Qué?, ¿Cómo?, ¿Cuándo?, ¿Dónde? y

el ¿Por qué? de los hechos.

Los expertos en informática forense pueden hacer investigaciones

sobre páginas Web, sus autores y servidores de todo tipo. Los análisis sobre

imágenes digitales, archivos y la recuperación de datos borrados también

entran dentro de la especialidad. El uso de computadores y redes puede ser

reconstruido con fines de defensa y prevención de ataques o bien para

establecer responsabilidades.

La informática forense tiene tres objetivos, a saber:

- La compensación de los daños causados por los criminales o intrusos.

- La persecución y procesamiento judicial de los criminales.

- La creación y aplicación de medidas para prevenir casos similares.

1 Daniel Fernández Bleda, "Informática Forense - Teoría y Práctica", Isec Auditors, 2004.
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Estos objetivos son logrados de varias formas, entre ellas, la principal

es la recolección de evidencia.
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1.1. Evidencia Digital2

Un principio fundamental en la ciencia forense, empleado continuamente

para relacionar un criminal con el crimen que ha cometido, es el "Principio de

Intercambio o transferencia">, el cual manifiesta que cualquiera o cualquier

objeto que entra en la escena del crimen deja un rastro en la escena o en la

víctima y vice-versa (se lo lleva consigo), en otras palabras: "cada contacto

deja un rastro".

Cada crimen tiene una "escena del crimen" que puede llegar a ser

asegurada para buscar evidencia; pero algunas veces, la evidencia que se

tiene que analizar no es una gota de sangre, una huella digital o la fibra de

una alfombra. Son los bits y los bytes contenidos en un disco duro de una

máquina. En estos casos, los investigadores necesitan tener el conocimiento

necesario y la experiencia para poder obtener evidencia que puede estar

dentro de la computadora, pero otras veces se encuentra escondida dentro

de la misma.

En el caso que el crimen se haya cometido, es necesario hacer la

investigación de lo que sucedió con esa computadora, pero si el crimen

todavía no se comete; los investigadores deben de obtener evidencias y

poder mantener una vigilancia para poder encontrar al sospechoso.

Pareciera cosa de un programa de investigación, de la televisión o el cine;

pero esta es la realidad. Hoy en día, por medio del análisis forense, se

pueden llegar a descifrar muchos delitos informáticos; delitos que son

realizados usando la computadora como un medio para cometer el delito o

simplemente cuando alguien ataca una computadora para poder sustraer

información de ella, algo que conocemos como robo de secretos industriales

o de información confidencial.

El análisis forense es una disciplina que permite identificar, analizar,

preservar y presentar evidencia digital obtenida de infraestructura

tecnológica de tal manera que sea válida en un proceso legal, pero muchas

<Gute práctica operativa para procedimientos judiciales con secuestro de Tecnología
Informática", Dirección de Policía Científica, Departamento Estudios Especiales, División
Delitos Informáticos, 2008.

3Edmond Locard, Locard, "La Police et les Méthodes Scientifiques", Les Éditions Rieder,
1934.
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de las veces el proceso se convierte únicamente en interno, ya que muchas

empresas deciden el no denunciar al respecto, pero también hay muchas

que sí lo hacen.

Esta infraestructura tecnológica puede ser desde un teléfono celular, una

cámara digital, una computadora, una impresora, una memoria digital o

hasta una agenda. Todos estos elementos hoy en día tienen memoria,

dispositivos que poco a poco se convierten en computadoras, ya que por

ejemplo en un celular ya podemos tomar fotografías y almacenarlas en el

mismo teléfono.

Delitos como el secuestro, fraude en portales financieros, fraudes en

general, pornografía infantil, narcotráfico y pornografía son hoy por hoy

investigados por personas especialistas en el área en todo el mundo. Pero el

análisis forense no solo se realiza de manera judicial o pericial para poder

presentarlo ante la ley; sino que también puede ser utilizado como

herramienta dentro de las empresas para poder determinar si alguien está

realizando un fraude, ha robado información propietaria o secretos

industriales. En pocas palabras, para poder determinar qué fue lo que pasó

en la computadora o infraestructura de cómputo.

A diferencia con la disciplina forense tradicional, tenemos también una

escena del crimen, la cual puede ser una computadora o un archivo. Una de

las características principales de la investigación de infraestructura

tecnológica es la fragilidad de la evidencia. Por ejemplo, al abrir un archivo

de texto, con el simple hecho de darle doble clic a el archivo, se modifica la

última fecha de acceso al mismo, por lo tanto, ¿cómo podemos mantener la

evidencia sin ningún cambio?

Esta es una de las partes más difíciles dentro de la investigación, ya que con

un simple cambio a la evidencia digital, ésta puede ser descartada por el mal

manejo que haya tenido el investigador.

Si seguimos con la analogía con un caso normal, el arma dentro de una

computadora puede llegar a ser una acción, o un flujo de datos que al llegar

a la computadora desaparece y no es posible saber de ella. Por lo mismo,

son muchos elementos los que hay que tomar en cuenta para poder hacer la

investigación.
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La Informática Forense puede ser usada para descubrir evidencia potencial

en una variedad de casos, incluyendo:

- Delitos contra la Propiedad Intelectual, en caso de Software Pirata o

documentos con el debido registro de derechos de Autor.

- Robo de Propiedad Intelectual y Espionaje industrial (que existe a gran

escala en nuestro país).

- Lavado de Dinero, vía transferencia de fondos por Internet.

- Acoso Sexual (vía e-mail); Chantaje o amenazas (vía e-mail).

- Acceso no autorizado a propiedad intelectual.

- Corrupción.

- Destrucción de Información Confidencial.

- Fraude (en apuestas, compras, etc. Vía e-mail).

- Pornografía en todas sus formas, inclusive en la más devastadora:

Pornografía infantil.

Del mismo modo, la evidencia digital que contiene texto en puede dividirse

según sus características en tres cateqortas-:

- Registros generados por computador: Estos registros son aquellos, que

como dice su nombre, son generados como efecto de la programación de

un computador. Los registros generados por computador son inalterables

por una persona. Estos registros son llamados registros de eventos de

seguridad (Iogs) y sirven como prueba tras demostrar el correcto y

adecuado funcionamiento del sistema o computador que generó el

registro.

Registros no generados sino simplemente almacenados por o en

computadores: Estos registros son aquellos generados por una persona, y

que son almacenados en el computador, por ejemplo, un documento

realizado con un procesador de palabras. En estos registros es importante

lograr demostrar la identidad del generador, y probar hechos o

afirmaciones contenidas en la evidencia misma. Para lo anterior se debe

demostrar sucesos que muestren que las afirmaciones humanas

contenidas en la evidencia son reales.

4"Evidencia Digital, Reflexiones Técnicas, Administrativas y Legales", Jeimy. J. Cano,
Universidad de los Andes, Facultad de Ingeniería, 2004.
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- Registros híbridos que incluyen tanto registros generados por computador

como almacenados en los mismos: Los registros híbridos son aquellos que

combinan afirmaciones humanas y logs. Para que estos registros sirvan

como prueba deben cumplir los dos requisitos anteriores.

En resumen, la prueba digital es un tipo de evidencia física. Está constituida

de campos magnéticos y pulsos electrónicos que pueden ser recolectados y

analizados con herramientas y técnicas especiales
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1.2. Conceptos clave. Delitos Informáticos

En primera instancia, resulta necesario especificar que la

Evidencia Digital, objeto del análisis informático forense abordado en el

presente trabajo, se clasifica en DOS (2) tipos:

• Evidencia Digital VOLÁTIL (SE PIERDE si el equipo es

apagado).

• Evidencia Digital NO VOLÁTIL (NO SE PIERDE si el equipo es

apagado).

Ahora bien, es necesario señalar que los equipos de computación,

en su generalidad, constan de distintos medios de almacenamiento, siendo

los más comunes los siguientes:

A. MEMORIA RAM (RANDOM ACCESS MEMORY): Memoria

de Acceso Aleatorio - Almacena información VOLÁTIL.

B. HD (HARD DISK): Disco Duro - Almacena información.

C. CD o DVD - Almacena información NO vOLÁTIL.

D. PEN DRIVE (MEMORIAS EXTRAíBLES, etc.) - Almacena

información NO VOLÁTIL.

Es dable mencionar que el empleo por defecto, de tales medios de

almacenamiento depende del usuario, ya que el mismo, en todo momento,

puede establecer la ubicación final (o temporal) de la información que desee

almacenar. Por ejemplo, mientras que algunos usuarios guardan todos los

datos críticos en una carpeta del tipo "Mis Documentos", otros guardan todo

en otra carpeta, o bien en otro medio de almacenamiento.
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1.3. Metodología forense de trabajo

La metodología aplicada en la Dirección de Criminalística y Estudios

Forenses de Gendarmería Nacional Argentina - División Informática

Forense, organización de la que dependo, consisten en técnicas y métodos

empleados a nivel mundial en lo que se denominan "buenas prácticas

forenses". Para desarrollar un estudio informático y dilucidar los puntos de

pericia que en cualquier caso se soliciten, consta de CUATRO (4) etapas

bien definidas:

1ra. Acceso informático forense

2da. Identificación de la evidencia

3ra. Autenticación de la evidencia

4ta. Preservación de la evidencia

La 1ra etapa se concreta mediante el uso de la herramienta forense

"Encase" de "Guidance Software" cuya licencia se encuentra a nombre de la

Dirección anteriormente mencionada (VER GRÁFICO INFERIOR) Ytiene por

objetivo obtener la mayor cantidad de evidencia digital almacenada en los

HD (Hard Disk) de las computadoras cuestionadas, sin alterar tal evidencia.

Para efectuar el acceso forense al medio de almacenamiento

cuestionado, se debe emplear un dispositivo que asegure la lectura (READ)
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de los datos y que impida la modificación, borrado o sobreescritura (WRITE)

de los mismos. Tal dispositivo se denomina "WRITE BLOCKER" (Bloqueador

de escritura) y la conexión se describe a continuación:

• El Disco Rígido (HD) examinado se conecta al dispositivo

bloqueador de escritura ("WRITE BLOCKER") a través de un cable de datos

IDE o SATA (dependiendo de la interfaz del HD). Luego el "WRITE

BLOCKER" se conecta a la computadora del investigador, en la cual se

encuentra instalado el software forense "ENCASE", empleando para ello UN

(1) cable USB en la generalidad de los casos (VER GRÁFICO INFERIOR) .

''''.__W.'.',,_,~-..":-.. "lI. .~'"

. j.,- -- -4·l·,·
& - .... ,

En la 2da etapa (IDENTIFICACiÓN DE LA EVIDENCIA), se identifican

un conjunto de objeto y/o pruebas las cuáles serán las adecuadas para ser

tomadas como evidencia. La recopilación de evidencia puede resultar

complicada, puesto que no se debe alterar la misma; teniendo en cuenta que

es susceptible a variaciones y tiende a perderse si no se tratan con software

y hardware adecuados.

Es dable de mencionar que, generalmente la información más

sensible se encuentra en carpetas convencionales, las cuales se identifican
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de distinta manera ya que obviamente pueden existir distintos perfiles de

usuarios que emplean un mismo equipo informático. El tipo de información

que se obtiene, por lo general no se encuentra al alcance del usuario

convencional.

Entre los atributos fecha de creación del archivo, fecha de

modificación, fecha de último acceso; para el caso de los archivos borrados

se puede determinar la fecha en la que fue borrado, resultando inclusive

recuperar el archivo, para aquellos casos en que sea factible.

Está claro que el filtrado de la evidencia digital relevada se encontrará

en función de la línea de investigación de la causa, en razón al oficio Judicial

recibido y a los puntos Periciales solicitados.

En la 3ra etapa, se autentica la evidencia, lo cual implica el cálculo de

firmas digitales, empleando para ello DOS (2) Algoritmos de hash distintos:

M05 Y SHA1. El cálculo de tales firmas digitales garantiza, en todo

momento, el origen y la integridad de las evidencias digitales recolectadas.

Es dable de mencionar, que se calculan DOS (2) algoritmos de

manera simultánea, ya que de esa manera se garantiza que los mismos, de

manera conjunta, resultan ser otra forma de identificar UNíVOCAMENTE a

tales archivos.

En la 4ta etapa, se preservan las evidencias recolectadas mediante

una copia en formato óptico (por lo general en formato OVO). Esta copia

permite disponer en todo momento, a las autoridades judiciales y al personal

que trabaja en la investigación de las distintas causas, de un respaldo de los

archivos que resultan de interés para la investigación.
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1.4. Tipos de análisis forense

Dependiendo del punto de vista nos vamos a encontrar diferentes

tipos de análisis forense. Teniendo en cuenta la perspectiva de lo que se va

a analizar, nos encontraremos los siguientes tipos:

• Análisis forense de sistemas: en este tipo de estudios se

analizarán los casos de seguridad acontecidos en servidores, estaciones de

trabajo, pe de tipo hogareña, etc; con los diferentes sistemas operativos que

nos podemos encontrar, como ser: Mac OS, todas las variantes de sistemas

operativos de Microsoft (Windows 9X1Me, Windows 2000 server/workstation,

Windows 2003 Server, Windows XP, Windows Vista, Windows 2008 Server,

etc.), sistemas Unix (Sun OS, HP-UX, AIX, etc.) y sistemas GNU/Linux

(Debian, RedHat, Suse, etc.).

• Análisis forense de redes: en este tipo se engloba el análisis de

diferentes redes (cableadas, wireless, bluetooth, etc.). Este tipo de análisis

es bastante complejo. Puede consistir en analizar si un archivo o registro se

ha sido enviado desde determinada computadora, analizar los logs de los

firewall, etc, etc.

• Análisis forense de sistemas embebidos: en dicho tipo de estudio

se analizaran los diferentes incidentes ocurridos en dispositivos móviles,

tablets, etc. Un sistema embebido posee una arquitectura semejante a la de

un ordenador personal. Por lo general los sistemas de análisis de equipos de

telefonía celular (UFED, XRY, etc), efectúan en forma automática la imagen

forense de los móviles celulares para luego realizar un informe con sus

correspondientes HASH, que puede ser presentado en formato html, doc,

pdf, etc.
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1.5. Las esperadas normas ISO

Hoy en día, el análisis forense informático se realiza sobre medios

ópticos, magnéticos y de estado sólido, apoyándose los expertos forenses

en lo que se denominan "las buenas prácticas internacionales". Estas

prácticas se basan en una serie de pasos, que pueden ser 4 o 5, para

efectuar el correcto aseguramiento de la evidencia digital.

Estas modalidades de trabajo, que se efectúan sobre componentes

informáticos, no estaban unificadas en una única norma internacional. Solo

existían documentos en determinados países, como la HB171-2003

Guidelines for the Management of IT Evidence, creada en Australia por la

academia, industria, administración de justicia, gobierno y entes policiales,

las guías del NIST sobre esta temática, las indicaciones del Departamento

de Justicia de los Estados Unidos en los documentos como Forensic

Examination of Digital Evidence: A Guide for Law Enforcement, Electronic

Crime Scene Investigation: A Guide for First Responders, Second Edition,

etc, etc. Dichos elementos son empleados como base referencial al

momento de presentar pruebas ante los organismos que así lo requieran

Uuzgados, universidades, entes gubernamentales, etc).

Es en este sentido, que aparece una norma de alcance global: la

norma ISO/lEC 27037:2012 donde se instituyen las pautas para la

identificación, recolección, adquisición y preservación de la evidencia digital,

como un primer documento reconocido por la comunidad internacional y de

alcance global. Si bien su implementación está orientado hacia las pericias

de índole informático, el mismo aún está incompleto, faltando aún varios

años para su completitud.

Desde ya, dicho documento será a futuro un referente mundial. un

estándar en lo que se refiere a las buenas prácticas en materia forense

informática
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2. Herramientas de análisis

En la actualidad es posible contar con un sinfín de aplicaciones

forenses para uso informático. Todo depende de qué tipo de análisis forense

vamos a realizar y la plataforma a analizar. No es lo mismo un Windows xp o

de otra generación a examinar una versión de Linux o una mac os.

En este sentido es conveniente contar con diversas herramientas, no

todas las aplicaciones comerciales y/o de tipo "open source" cubren todas

las posibilidades o casos que vayamos a encontrarnos. Es necesario contar

con un abanico de elementos para hacer frente a imprevistos.

Desde ya, que contar con aplicaciones como el ENCASE o FTK

comerciales agiliza mucho el trabajo, sin mencionar que a eso le

agreguemos duplicadores forenses, discos externos, bloqueadores de

escritura, etc.

Estas herramientas comerciales como el ENCASE, disponen de un

abanico de aplicaciones internas muy potentes que las diferencian de las

herramientas libres y las hacen ideales para hallar elementos que permitan

probar un determinado delito informático. Estas aplicaciones van desde el

crear un caso, realizar una imagen forense, visualizar el contenido de esa

copia bit a bit efectuada, seleccionar archivos por fecha o extensión,

asignarles a cada elemento extraído firmas digitales (SHA o MD5),

reproducir o visualizar archivos, etc, etc.

A diferencia de lo anterior, las herramientas o programas gratuitos, a

excepción del DEFT, constituyen aplicaciones específicas que realizan

determinadas actividades forenses, como son efectuar una imagen forense,

hacer cálculo de hash, realizar una búsqueda de palabras clave, etc.
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2.1. Software "open source" vs. Software comercial

Desde hace años ha existido una cuestión entre el software de código

abierto respecto de las herramientas de código cerrado respecta a su

utilización en un medio legal.

Hallar evidencia de la comisión de un delito con determinada

aplicación forense debe cumplir con ciertos requisitos legales.

En un principio el software forense empleado era de características

propietario, personalizado y realizado principalmente por agencias del

gobierno. A medida que pasaron los años, el análisis se hizo disponible para

los sectores público y privado. Desde no hace muchos años, han aparecido

versiones de tipo "open source" que proporcionan características semejantes

a las de tipo comercial.

La elección de una u otra opción estará determinada por las

posibilidades monetarias que posea el examinador forense, estando siempre

la libertad o posibilidad de comenzar empleando las herramientas o

programas libres que existen.
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2.2. Ventajas y desventajas en cada caso

Software "Open Source"

El software de código abierto goza de una ventaja distintiva frente a la

versión comercial, la económica, dicho de otro modo el usuario no paga por

la licencia de uso del programa.

Asimismo, si el software presenta algún tipo de problema, se puede

modificar para que se acomode a las necesidades de cada uno.

No todos los Juzgados aceptan de igual modo por igual estas

herramientas libres, por ello es necesario que al momento de fundamentar

en el informe se agreguen las correspondientes certificaciones de que gocen

la misma, expedidas por organismos reconocidos a nivel mundial (Ej: NISrs,

BCR6, etc).

Es en este sentido, que NIST en su sitio? web, realiza un profundo

análisis de estas herramientas libres, destacando sus capacidades de

trabajo, que son de suma importancia para acreditar los beneficios de las

mismas.

Es por ello que es esencial que éstas herramientas sean analizadas

en profundidad para determinar si las capacidades que les otorgan sus

creadores son ciertas y no perjudiquen o eliminen con su accionar al valor de

la prueba.

Software comercial

El software propietario, privativo o de código cerrado, en el que el

usuario tiene limitaciones para usarlo, modificarlo o redistribuirlo. Su acceso

se halla restringido por un acuerdo de licencia.

5 National Institute of Standards and Technology: el instituto nacional de normas y
tecnologia es una agencia del Departamento de Comercio de los Estados Unidos, cuya
misión es promover la innovación y la competencia industrial en Estados Unidos.
6 Community Bureau of Reference: sienta las directivas y bases legales para la
armonización y regulación de los estándares de la comunidad europea.
7 http://www.cftt.nist.gov/



Dadas las características de los programas de código cerrado, un

usuario cualquiera ignora el contenido del mismo y por tanto si existe algún

tipo de amenaza contra su pc o información personal.
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3. Bloqueadores de Escritura

Para efectuar el acceso forense a cualquier medio de almacenamiento

a analizar (disco magnético, disco de estado sólido, pendrive, disco óptico,

etc), se debe emplear un dispositivo que asegure la lectura (READ) de los

datos y que impida la modificación, borrado o sobreescritura (WRITE) de los

mismos. Tal dispositivo se denomina "WRITE BLOCKER" (Bloqueador de

escritura) y cuya conexión se efectúa entre el disco a analizar y la pc que

realiza la imagen forense (bloqueador por hardware).

Para el caso de bloqueadores por software, estas vienen asignadas

por defecto en todas las herramientas comerciales y en las de código

abierto, cuando el caso se trate de unidades USB. Para el caso de discos

magnéticos o de estado sólido se puede bloquear la escritura desde el

comando de Windows o con alguna aplicación específica para tal fin. En éste

caso se instala el software que desea bloquear el acceso USB, permitiéndole

seleccionar el tipo de bloqueo USB en los equipos informáticos.
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3.1. Bloqueadores por hardware

Es un dispositivo de hardware para bloqueo de escritura que permite

al investigador obtener una adquisición segura de un medio de

almacenamiento o ya sea para tener una vista preliminar o conectar un

dispositivo.

Cuando se activa la capacidad de bloqueo contra escritura de un

equipo hardware bloqueador, asegura que no se escriban ni modifiquen

datos en el dispositivo bloqueado contra escritura.

La aplicación de estos productos es para los investigadores policiales

y de seguridad corporativa o para examinadores forenses de computadoras.

Equipos de éstas características lo constituyen: "Fastbloc" y el equipo

"tableau", tal cual se observan en la siguientes imágenes ilustrativas:
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3.2. Bloqueadores por software

Existen diversas herramientas y/o aplicaciones que efectúan bloqueo

por software.

En general se prefiere este tipo de bloqueador, debido a que nos

permite seleccionar el tipo de bloqueo a implementar en el equipo elegido.

Para dicha medida, se implementa un bloqueo de los puertos USB en

los ordenadores empleados como equipos de laboratorio mediante la

implementación de algún software forense. Este programa puede además

venir integrado en la herramienta de análisis forense como un aplicativo

más.

Esto último, hace en principio que no contaminemos por error el

elemento de estudio que se conecta (disco externo, pendrive, etc),

impidiendo que quede algún registro de acceso a la prueba, realizando lo

que se denomina un acceso de "solo lectura".

Dicho bloqueo de puertos, se realiza de la siguiente manera:

1.Se coloca dichos puertos en modo "Solo Lectura", es decir, al

conectar un pendrive USB, podrás acceder a los archivos de este,

pero no podrás copiar nada al mismo.

2.Para realizar esto, debo entrar al regedit. Hago clic en

"Inicio/Ejecutar", y escribo "regedit". Se debe abrir una ventana tal

como la vez abajo.

DatosTipo

----- - ~ -- -----,,-
- -

I

JkEditor del Registr

~
- -ArChivo ~dición Ver Favoritos Ayudo

~ .• Equipo Nombre

HKEV.CLASSES,ROOT
HKEV,CURP.ENT,USER
HKEY_lOCAl_MACHINE

HKEV.USERS
HKEV,CURF.ENT,CONFlG

Equipo
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Una vez que hayamos entrado debemos buscar la siguiente llave:

HKEY_LOCAL_MACHINE/SYSTEM/CurrentControISet/Controll

StorageDevicesPolicies

3. De no existir la llave "StorageDevicesPolicies", podemos crearla a

mano, y luego en el lado derecho de la ventana, crear una clave

"DWORD", con el nombre "WriteProtect", cuyo valor será "1". La

llave WriteProtect la creo haciendo c1ic derecho en el panel

derecho de la ventana, donde aparecerá el menú contextual

"NuevoNalor DWORD".

4. No se necesita reiniciar. De ahora en adelante siempre que se

inserte un pendrive USB, este trabajará como "Solo Lectura". Si se

quiere volver al estado anterior, es decir, totalmente libre, se

ingresa a la llave que se detalla arriba, "WriteProtect", y se cambia

el valor de "1" a "O". Cada vez que se cambien los valores de esta

clave se deberá reiniciar, sino no detectará el cambio.
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4. Imagen forense y/o Copia espejo

La imagen forense y/o copia espejo, es un duplicado a nivel binario de

un medio electrónico de almacenamiento.

En ésta imagen forense quedan resguardados los espacios donde se

hallan alojados los archivos y las áreas borradas incluyendo particiones que

se hallaren ocultas.

La copia forense guarda suma importancia cuando se desea

preservar un elemento en el tiempo para su estudio posterior.

Es en este sentido que cobra interés una ciencia, la criptografía, la

cual viene en auxilio de la informática, aportando un elemento fundamental,

los algoritmos de hash.

Estos algoritmos de hash, constituyen ni más ni menos que firmas

digitales que dan determinados atributos a la prueba: integridad,

autenticación y disponibilidad del material a peritar.

En el presente capítulo se mostrarán TRES (3) casos de adquisición

de imágenes forenses, empleando herramientas forenses actuales, desde el

momento que se inicia la aplicación hasta que finaliza la copia espejo con su

respectivo reporte de resultados.

Los programas seleccionados para tal fin son los siguientes que se

detallan a continuación:

~ Encase V6.19

~ FTK Imager V3.0.1.1467

~ DEFT - Guymager

LEONARDO IGLESIAS •



"

4.1. Empleando Encase V6.19

1"_,.•
Antes de dar inicio a una investigación y adquisición de dispositivos,

debemos seleccionar la herramienta con la que vamos a iniciar la imagen

forense o copia espejo. En este caso emplearemos la herramienta ENCASE,

cuyos detalles de versión, usuario y demás datos aparecen debajo.

Acercade:E~

I ller:!i:lÓn dd prcqzrna MóWIos

i Jv~ 6.19.0.35

: ..5 P1atafonna A1'064

; ..! lJgarM2llOÓI"I GudMce Software

: ...5VentZlsySoportr:T~o (626)229-9191

...5 Pagna Web www.~ftv..are.com

....!C~- QaaUOOOOOOAJ ~/09111 03:31: 19PM

...5 cepete de r'lStlUloón C:lprcqol»Tl ñIes'tnCase6

..5 10deDonó< C20020-46578

J~jela""" 13/1l[ll

...5 Nombre Gend..Ymena Naoon<!lI Noentlrlb

J""""'ode".- 656636

ErlCa$Je(r) esLI"Ia marcaregiStrada de Guidance SoftwiVe:. Todos losderedlos reservados.
~t(r) es U"la mara¡ r~tradl) de~ SofMere:. Todoslosderechos reservados.
Protegido por lostüneros de patente de EE.W. 7.168.000 y 6,792.515. Patentes ceooentes en EE,W. y
otros ceses.

Como primera medida, una vez abierto el programa ENCASE se debe

crear un Caso, donde se resguardarán a futuro los archivos de evidencia,

para lo que es necesario hacer clic en el botón "Nuevo" del Menu.

"'''uva Edrt.. VIO H.....,..'.nIM Ay..cll

J~.,jNn..i'-.i1l , .•,.,

~.J~¡~Il-.~Gt~ )( G1T.... [;J~1$CMgD
f';'frIl:a.illtem"'lJJ~'.dC"'1 -J.._lOIcl1l1Uloq.¡eda ~~~ll
-l'-

Casos

l·~-rHtrosll:clll'llllclorlel;1Pif'l~.:,jCorv;Ul<1J'.

'S.'·)f~
$.-,e~

$....:Jfco"...
$....JI~

¡i...JMIw'

~r.ou~"'I:I'a.wr
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La ventana que continúa, solicita cierta información sobre el

examinador y el caso en cuestión (Perito, causa, caratula, etc). Una vez

completado el mismo se debe dar clic en "Finalizar".

~E~R,~ -----.., •

...)'-vo ..;N>n,dGuln:llr -' ......~~ ...tllulalr ;•
...Jcaa; "1~~~ lII: ~.:.I"--.i::l~ .:'~delle<1lPD ,Códgo

~h»;r:e."&.I-~trl""Qdorti .<......_~~ ~~Reg,r¡.'~ ~

;r¡:·~ ......ex-llo:lIrlhvo 8~ :':J~ JPl'o"
cr'e-Erlll...:as.

~dele2tlli'.adDr
~.;~----- --_.--- ------

CCl'pt'r.acle~~~

C''ProlJ_Res~'P¡¡Qr1

~tllMpOrll/

C;'f'\"09'..,FI6~\TmJI

~dr.:~

C:'f"r<q ..Fles~"""

~Erl5I:r1ltj"¡oIIOeftDSlfflrosL::c~•..o¡Pantlll •

E::l';Er6atl1

L ""'
J- ,l"o!~.........
t .¡Man

"SCuaPr~

Una nueva ventana muestra un menú, en el cual se debe seleccionar

el tipo de Unidad Fuente que agregaremos al caso (disco en cuestión), para

luego hacer clic en el botón "Siguiente".

l_OriQllnM
r,q'_.i,OGII

: ~:i'-=~:;::-~ ~ ~ ~:::l~

JttuNo ..;f'IW d
Guardfr
~~ "~--.o ~"'''"'''---''''''--~"'::;;;;;::--::==~;;;;--'~~~~~~~~---''''''''''=-'=l\

~ ~ J>erflHcle~ Ag~lWposrtroO =
.JlnOQi'É:~.tJ~ "",,~de~ ~
'e-~~."~llo:a-dYvoa~r:.l~ ~ -=re ... MelraIlIdepoocetO

_I.l'it-&*-

.::1-1

1J<-poo<'ll:loitid<> I!'_,-
"sc..cePr~

...-
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A continuación se aprecian las unidades disponibles, en el cual se

agrega al Caso la Unidad Fuente propiamente dicha, para luego hacer clic

en el botón "Siguiente".

-----~~~~~....-. ~~_.- ~__.. r- /I!.!.~

--EIII:f,atI /JUaIO Secves T~

~ ~\'h:bfos".18?90323:UGll

C~'.'A'"cbns !C.~3i.:Ml

r'EOO3 NI'ÓJW$ lUi33.3:M r.sce
o\ro\ ASPI ~.397.l6a::u.9Gll

,....,. ASPI ao.:lH 39.M

~ ASPt 15.6lJ."'IOfI7.SG8

, l'
2 ~~

3 l'

• o·
lo. O'
0./6 0 2

~~ ............. G&.-dlr..J~ -~~ ..(.¡;;....:::..._A_~~=-,=-~~=-~~~_~~~__~~,---.,."
~1Pl!r1k!sde~ E.c'~
--:'irKIll~~~~UJ~.J..A<J!'r_~~""- -
re-h»N.~CleIr<tiwo iPl!mms r':'l~ B':.¡r-~'QI;
.:~-::...... c..fiiW, l.ftdIdn,lDc*f;

·",.. 1-,1

M~ pon•.Hl<!o

Acto seguido se muestran las propiedades de la Unidad seleccionada.

Para terminar de agregar la misma al Caso, se debe hacer clic en el botón

"Finalizar".

~ EnCutfQ:'ef\~,:::~-==-=====::::::==__~~======~!!!I!!!!!I!Ii!!!I!!!I!!!!!I!!!!!I!!I!!!I!!!I!!!I!!!I!!!IIIIr=-.€.!':.:::

--........p"
F

ID U! leer """*_
llelll"llCBO e_dl!..m..u:.~~

o. SI 51, t;;l2

.J~ ';Ntn .Il!1óuIIrQw ~-- -......-ec-.....-.o J..i"....c....;.._.__~~==-~=:='.....,,~~~~~~~~__,....,.,""""
....le- 'J ~llI!~ V,na~U1Cledispcw_ ~ ........ ~""........

..Jnoa:re.~tJJ~~~ADl!r1llf;llI!~4r-'-~-'-~~~~~~~-~~~~-~~-

~-:-"~dll~i~ 1ÍI~
-"e-fr.1:~
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Una vez agregada la evidencia al Caso, para comenzar con el

procedimiento de obtención de la Imagen Forense se debe hacer clic con el

botón derecho sobre la Unidad y a partir del menú desplegable

seleccionamos la opción "Obtener".

~f~Fcftrl'" S ".u ..-.~~~~~.
6r'hlvctlMall(ft'titn"_K~

.Jr-vo _',o,tn alOunlr J ..... .,.~~'O .J..!UclIr';:' .:; Xcerr. ~Cbere

'~~PriI$OIe(M)O - ~~.......-~;¡....'e.c-.clt~C~ .CodllD

..J1t'oOO~WIolWQClOr" ....~clt~~~~·. rarar

~
~"""~cle.d'Ml a "e_ 0~elOa5 JPro,t,~O I Dl,i,;-eade~no..wlda

C.="e-f.OlraclK 102 .. e
I!-~'Cj t-«rtw

--....~.ClA:rt:S"OMl

.o:Unlor\.S«!IlrU·IS6.

x ;.cr-..

~~ta.r ...

::O-~~lIf,

tlJ;,¡a~~_caQDl.

!¡1r,-","J.Or~OtIro'1acMlr

~~"~llet~tM

-.:;JTUlll

;;~::&':'
:: .....
:~4U

::5~'

::~20

::I"';~

aool
:111.2'
;1JtC
:1UO·

:'_Ar~odtf"'C\t'IIOM~09al

pS~-.

lIt&Or.er..-l?l'UoSr.o...dII

~kbcw;»:M

:ra.. ..~:¡tó~

1_·____ _ _ _

ti.~~ :J;Sd60 .~~:CPW;llllllje;cidgosOcnm
'>l>':_ ~~ .... - ¡; ,

l "]l.;: t ~ ~ o ... • ... ,' ~ o : :: e
r. :=-;;~ ¡ .... ¡::! ';el"¡: """-,'\ :-~-- ''P;'¡:' "J5
t.' ~. .. ,,,. ;; :, :: ~ 1 , :l;;.l. : ! ;.
, . "1:4

• ~r:r U ~ : 1
t:·.
l ~:;: 1: •
t::t.: «>;·C%; .,...... 3. ~. ;

1.-·
~ .

1t:
, ~... : 1; ,- r

l. ¿ ~ ~. ~, j • ,. r.
'·p.~:f r ,

:! I;l. lo B J. ),:'T~E.~::;

;.. ¡..;:~-:: :- - . .., ,; ¡

_U:t;1 1l:1_ ,,~ :
;';'~~':::~' ;
.~::l:;i: se-s I! • r ..»
~-~. ,1. l' : ;.; ':

.~H, i:: ;-

I

¡
I

I
J

';fr'l5crcJl .J,,IQ!_ lffira¡ U=Co:óo:InH .1J>..wa 1:
~I:-c',~t

v_bat'I\*l;
t,_~

t,_1rd..oo!

Se abre una nueva ventana donde se requiere definir si se obtendrá

una nueva imagen desde otro dispositivo o si la imagen forense creada será

agregada o no al caso, o sustituirá el dispositivo de origen, como lo es el

caso para la presente prueba de concepto. Luego hacer clic en el botón

"Siguiente".

'-"......
"'.....

~~ _.~ dG..a1W.J!Ifp'I\'lr #~~ -t1luKa- ;,li;".-'-~ Xc- J\~
~.¡ PtrfIHoeeq..opo r:T-..""'.......---...-_:;¡~C'=-c;·7'~"""'-'i":~;==,"".=.=;;"":."<·'"";·"=.,...,·0";-------==
.Jlnclo~~...:tIJ....CIlD" ..(olooertDIoe~";~1-

~'"'~_dllIfChvoa~r:l~1tI"IQI& I
~'-~U~ffltrad."

.¡.., Q2

.... ¡.•••• i .. ".Jo-.~~
.V!t'o:r :J. :wr

;·,:.\u.

~¿JI1h ....Doc.;·.

;~~::9 :w T·o.:
:02'1_ ,.,
;OU2 .;. 1<. • ~ ~,¡;~ , ~. ,.
;OS" ••~,~,n~~~ _ ::~ " ·...T :0:0 •• ,'-' ••
~O~20 ,¡:u .>In •.
~OIUn

~1001 j

~:"lS2, •

~:"2U

:a40_

~ .....AOe-tos J"iIr~ U::CGncIc:lcJnes .;..:~..taII ~

~ -,f>'>So1l'l

.¡,_E~

.. ;fOt~

:t:I-----'~

*' ,Meo!'
" Soua:P.OXIlMO<
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La ventana que continúa solicita cierta información sobre la evidencia,

procediendo a nombrarse la misma (USBSanDisk8Gb). Además se puede

definir si la imagen resultante será realizada en un archivo único o dividida

en fragmentos. Para el presente caso la misma será divida, por lo tanto se

define el valor "1500" en el campo "Tamaño de segmento de archivo". Por

otro lado, se puede establecer el formato de "Compresión" de la imagen

obtenida, para el presente caso no se escogerá por comprimir la imagen.

Para finalizar se debe seleccionar el destino de la Imagen, siendo necesario

seleccionar el campo "Ruta de acceso de salida" y hacer clic en el botón

"...".A continuación se debe hacer clic en el botón "Finalizar".

~'",,'M'-r ~•••••;;iiI¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡¡••••IiiiII••------~;¡

'~.SPctDrJ2'l56.

"-"......1 ...

'".,Jtuvo _..... ..dGullrOW J __ .. ,tq ..~ ~1UI:a ili - ..•. Xee.... J\e:e.-

~ oj Pd6oel:tM» ~Op<=~,::","":-:O-:_¡¡;¡¡;¡_¡¡¡¡¡¡-..iiiii.._iiii1_iiiiiiP--------......
.:Jtr-I....h~trJ ......ClIdCO'ti J."'-toIOt~~11
lÍ!'hclo!"""!x~Ól~ 81'e_ :';'1A.eftrtnelM ~ 'VN:tC"'~''ÓfI"IOIl

l:::Uc .... !f'IlTadK ~ ~

,..; 0 2 "'QtllS

~Ól~oe.ar..o(/4l) ~

asco : ."*"'QJ'IC

:l!JUkde~(~Gr~.. _(_te$)

&-4; ~:

~~oelKtu"~OtIrItWQll

1 !. ~oe"laltl

l!!.dqusIci6r1ÓlKlS J~'*'StlAl

I t..lIIÓlIKCCSQÓl~

I ::.:'j.JIot't·~«.:__=ftÓ>E-~EOl

.:1 ...... 11:~;;;'.ZJHt."'OoI:tl-,·
:~ooo!;c· 'p !: I:l
:~U4; ~ $ E : .r Il' r : ~ x ;. ; rE: ¡¡

:~.... . 1;U::·":~u.~

:~4s2' • z. ~ n • L. " •• ,.
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:a7':¡O-.-' :3 =c. ·¡"¡;7TJ'J'I'l';,'.· ..· ,.
:aIUM e ~ •• ¡ ";,...--r."''''r'''' r¡'¡¡¡A..."'rU • J
:~OO. j .,,~' X =II ': T:" : 11 , ;¡.

~~~~:-.~.. : ..'.'.'. ~'~': ~;,~"t~~.•_ • '-.,.,--""""!""'I'I!lI!'""""lI"'l""""!_I"1"""I''''''''''"''''!\'''l'''"''''''......''''''''''',.--".J
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& ~s:E.~5acl:.- .......

I!--,I'o'e-sr:

El proceso de creación de la imagen forense desde el disco rígido,

unidad USB o MemoryStick iniciará al hacer clic en el botón "Finalizar",

apreciándose una barra de estado en el margen inferior derecho de la

pantalla.
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Una vez finalizada la obtención de la imagen forense se presenta un

reporte, en el mismo se aprecian el número GUID de la evidencia y los

algoritmos de seguridad Hash MD5 y SHA-1. Al mismo tiempo que se inicia

de forma automática la verificación correspondiente.
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Una vez finalizada la comprobación de la imagen forense se presenta

un reporte. En el mismo se aprecia el estado del proceso, la fecha y hora de

inicio y finalización, el tiempo transcurrido y la verificación del disco.
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4.2. Empleando FTK Imager V3.0.1.1467

La herramienta FTK Imager, a diferencia del software Encase,

presenta menos opciones de menú, siendo una opción directa de generación

de una imagen forense y de posterior visualización.

About FTKImager I~I

AccessData~'FTK~' Imager
-)( .

3.0.1.14ó7 --,
Copyright~, 2000-2011, AccessData Group LLC and its
licensors. AH rights reserved,

FTK, Forensic Toolkit, and AccessData are registered
trademarks of AccessData Group LLC

Acknowledgements I IL...·.·...........·g~.......·.......·.....·JI

A.u:~!1~~~lCc:.'::l"6~; =- r"""'~~

Ete YIeW Hodt J::tetl

- II
FilellSt

s.ulType IOmMcdifted I

(ustQm(onttntSou,(t¡

- E,ill~:He Symm:pad1!FIlt O!l\lOl'li

Fo~rGul/it,¡)re"F1

Como primera medida, una vez inicializado el programa, debemos

hacer clic en la opción "File ->Create Disk Imagen O Archivo -> Crear Imagen

de Disco.

IlUM
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FileLisI:

N.~

'..'~
~ACCMú).,.m::lmag~~.O,1.l.46''I'l; r-~~
f~ .Il:lew Hode l:Itlp

Q t.ddEYlClerctltem.•.

el ,t,ddAJAt:JctlldDtI'lCU

!ti lrregeMCluIltl1g...

- CapturtMemory...

~ .Qbt¡I1ProttettdF"'L

CustomCOIlte..

Se abre una nueva ventana donde se requiere definir la Fuente. Para

el presente caso, la opción permite crear una imagen forense de un disco

rígido, una unidad USB o una MemoryStick, por lo tanto se selecciona la

opción "Physical Orive" o Unidad Física. Luego se debe hacer clic en el

botón "Siguiente".

....:::l••••••••••r- ~13 l:l r

IIOlteModif,td 1SilllType

•

FileLI~

- II

Eh .\lll!w Modl!! !:lelp

'" "o¡, i::l

CwstomConlenISo\lf¡t'1

.. .1
.": ~~~" ..I
lFOrUit-GuiOt,pr... Fl

Caterc.rJlftIkler
Io;ocaiflle.oevtliar-flt,'Monlr.eo:cIudes:leieled.~III.Ml..cc

Ferroeoo...c.~Co.'OVD)

Una nueva ventana muestra un menú, en el cual se selecciona la

Unidad Fuente correspondiente, para luego hacer clic en el botón "Finish" o

Finalizar.
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EvldenceTree filellSt

~ITYJM IDattModif"d I

Custom Conlenl Soyrcti

SeIectOrive ...
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P,e_IeIecIfrm11heiololW1lav&illble~

.4:;;~"'''¡·i3if.'''".VR ·¡;"51M:"#il,; ...]

!

:
' ... I,....,J~~

¡

CurtomCOntt...

FOfUltr(iulCl.,prtuFl ~IUM

En la siguiente ventana se debe seleccionar el destino de la Imagen,

siendo necesario hacer clic en el botón "Add..."

Neme: la, r". DateModified

CrNW]mtogf ...
-'"'~1\\.V'I'f\'SlCAUlRl"'E~

¡;---
lfTlllQllD6_lD'l(~)
---~... -------

CustomCentattSourcti

fvdence:NeSJ'll~fF'lth'""'" ",... I :~ ------.J ------.J
I ;;; ~if;ll'\!IQ!'SlftertheylUaH~ ~KaIah~Prcl9'es:iI Sli!ItsbCS

- CrNle¡7Ktcrvll;~ofllfiHnlhemaoe.fterltJey.eaelted

i
-----1 ~

I

.,

I.td---"~-----l-----l
ICuJtomcontt...r I

FOfUSE!rGu-de,pressFl ~

rJUM

r:~ A«essC;;. m'Magtr 10.1.10467 * ~;,;;g¡;;;;¡¡;;:t..J..

I
fh zew .I:I0de t1.iIl

>:1""'" c;¡ Il
hodtrlcltTree F,leLISt

En la ventana posterior se define el "tipo" de la imagen a crear. Para

el caso de la presente práctica será una imagen de extensión "E01", es decir

tal y como sería creada utilizando una herramienta Encase.
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I
r.....·J Canc_ ...... !.
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~~~~~".·II
FOIUwrGuode.prtuFl

La ventana que continúa solicita información sobre la evidencia, que

tras ser completada debemos hacer clic en el botón "Siguiente".

- II
flltLISt

N.,,, SatITYfM!

CunomCcnttntSeurCtI

f.~~:l'iItSyJttm~.lhl"ole OpbOtll:

¡;¡
,

E.idtnceJtemlnlom...bon -.1

1:--.- '~K~:l

1
E~'.ume. ¡oí.

...~- Penk.-:e·SanCbcCrl..urBl~dtB3b

""""~ o..eonlrdo~
-

"".

... [ s9-.;, I~~
. .

. __. ... ...

CustomContt ...

ForUstrGuodt,prtssfl

A continuación se debe definir la carpeta donde se almacenará la

imagen forense, la cual es seleccionada haciendo clic en el botón "Browse" o

Navegar. Seguidamente se debe nombrar la imagen forense

(USBSanDisk8Gb). y opcionalmente definir si la imagen resultante será

realizada en un archivo único o dividida en fragmentos. Para el presente
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caso la misma será divida, por lo tanto se define el valor "1500" en el campo

"lmageFragmentSize (MB)" o Tamaño del Fragmento de la Imagen.

"(CI,u.e.tlFTKI~

Ek zew Modf tlfll

IDateModofoed I

iiLL.

--

.1\
... _L--.J ----.J~" I

;FoiU'frGul:1f.prtuFl

rageÚMr'iltJclr ~older

: LbersM~~Ca¡::t.nlo?.;;-,seS!n~n 9;e-e

'=aoe~·~~)

LSSs..:>tk9Gt

Fcw~.Elll..-.dMF':::~~ rsoo-
~~Nonel.F_..~~:~

i.iIeAD~r

CAp IIUM

Al Hacer clic en el botón "Finish", se mostrará un resumen de las

opciones seleccionadas.

Il

ID.UMod~ I

& :::z;;_y.:;p=; a -]
I
I CrelllelfTlllge l!2!S

IrMgI!!'SCuce

1\\·'f'HYSlCALDlUIIE2

r----
lrr.aoeDestinllllon{~)

F:iJfCl~~tw~!l<!4i~~*Ql.(ijí}J

~

-,

h,,:j~'~iltSy1item¡PlI!tll~lwI Op-
~ - ---_.

"" ~en""l'rI!IQK"fuo, lhoyllre aNlted ~~~ProgresISlat>t;tlo:l.
Cru~grectllfvlil;tr'lgl;ofallilcslllllltl11~.ftl.rlheVlncruled

['s,,"] ~

El proceso de creación de la imagen forense desde el disco rígido,

unidad USB o MemoryStick iniciará al hacer clic en el botón "Start" o Iniciar.
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ForUser~ode,p¡essFl

Una vez finalizada la obtención de la imagen forense, se inicia la

verificación correspondiente.
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;ti44A~:tlI.DwlFTKI~;;W••••••••••••••••IIIIIIIIlII...a••:::II:=-~
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Q II
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ScurceDrM!/!rrIIoge: IL.IS8SIr'lDlII<.EOl

~----_.--- PrG\7_

! 11111111111111111...11111

*,,2.06o/1633.50Iotl_ofltd(33,16Sr-tl¡'$f:C)

Elap¡led-' ~

Es\ll'!'lll~:J"IfIeft: I0:<l1:24

I~LJ--J__ J

I CuJt~Conte...

ForUst'Gu'd',pr.uH

Al finalizar todos los procedimientos se presenta un reporte con

resultados finales, en el mismo se aprecian el número de sectores copiados

y los algoritmos de seguridad Hash MD5 y SHA-1.

<me F
-- e c~·elW.!Ya: tiA(~tüDlam~3?'

¡O ,.. l:!¡)d. ti'.
állil'll Q II ........ :It t

E.~eT,et FiIeLISI

",m, SatlTrpt I ClttMcclrfitd

...,

OrNe.1t1'189I!VI!rifyIlrsuIU =~~

flame US8S~nOlSk8Gb.EOI .
StCt1lrccunt 15633~OB

aMOS Hastl

Co~tedhuh cf7e20S0498S39i4bOIBbfdbúe7StSl

Storedvtr{aoon ~nh cf7t20S0498S39a4b01Bb/dbcfe75e51

R'POr':HilSl' cf7t2050198539i4b01Bb'dbclt7Se51

r-
vertv'~t Mitet,

~a SHAl Hash

Custem CootttltScUt~tli

Co~t@dh¡Jh BBl~cll907d592223B3~c~fOcJ9bil91"'db88B¡b~

seeree v@rfotiot' ~Ish B81~c8907dS922238J4c4fOc29b1917"'dbB88abc
bdt<'u:I'.SI'S~lPtlhll'* "'~ Repcr':Huh B81~c9907(59222)83~c"'fOc29bI917"'dbB88abc

Vtrtyrtsut "'''''81ladsectorust

B¡d SKtcr(s; ne bild Séetcrs/cund --'
~

! ~

i...

Al nnBlIZBncaoSlOSprocealTTlIernos se pl'8serrnmun I'8porm con 1'9SUmlOOS melles. en el
mismo se aprecianel número de sectores copiados y los algoritmos de seguridad Hash
MDSy SHA-1.

En el mismo directorio o unidad donde se creó la imagen forense,

encontraremos un archivo de texto con el mismo nombre de la imagen

forense obtenida (USSSanDisk8Gb.ED1.txt), en el cual se encuentra

disponible toda la información detallada anteriormente.
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4.3. Empleando DEFT - Guymager

Antes de iniciar, es de destacar que la distribución de Linux basada

en Ubuntu denominada DEFT, se haya constituida por un conjunto de

herramientas forenses. Una de estas herramientas la constituye "Guymager"

que se haya en el escritorio.

Al hacer click sobre el icono de la misma, se abre la ventana de la

aplicación, a partir de la cual se debe seleccionar la Fuente desde dónde se

creará la imagen forense. Posteriormente, se despliega un menú donde se

debe hacer clíc en "Acquire image" (Adquirir imagen).
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En la ventana siguiente se define el "tipo" de imagen a crear, siendo

para el presente caso el formato "E01". tal como sería mediante la

herramienta Encase. Asimismo se debe aportar información sobre el caso,

definir la carpeta donde se almacenará la imagen, la cual es seleccionada

haciendo clic en el botón "..." de la opción "Imagedirectory" (Directorio de la

imagen). Se debe nombrar la imagen forense (USBSanDisk8Gb) y definir si

la imagen resultante será realizada en un archivo único o dividida en

fragmentos, la que para este caso será divida y se define el valor "1500" en

el campo "Split size" (MB) (Tamaño de la división). Se deben seleccionar los

algoritmos de seguridad Hash MD5 y SHA-1. Para iniciar la obtención de la

imagen se debe hacer clic en "Start" (Iniciar).

En la ventana de la aplicación se aprecia que el proceso se encuentra

en ejecución.
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Model State

Oldl.

/dev/wiI ATAwoeW03200AAKX·OO1CAO Oldl@ 320.1GB

/d.v!loopO LInux Loop fil.syst@m.~ashfs Oldl. 1.1GB uoknown

/O.y.1st'O HL·OT·STHL·DT·ST DVOR.... Gli2"NS90 Oldle 3.3G8 unknown

~102().4 304 896 byt@s(7."5GiB/8.00GBl

/medla,lroollBEOC7B59OC180C21N58SanDisk8Gb/USBs.tnDlskeGb. Exx
tmedia,lroot/BEOC7859OC7BOC21NSB5anDlsk8Gb/U5B;anOlsk8Gb,info
23.88 M8/s
13. febr.ro 15:10:57 (00:00:221

Hash calculation MOSand 51-1A·l
Souru verífication on
lmagto verification on

Una vez culminada la obtención de la imagen forense, en la ventana

de la aplicación se aprecia que el proceso se encuentra finalizado.

Model Stat.

Oldl.

.'Mv/sda ATAWQ( W03200AAKX·OOIC.O o.... )20.1G8

'deY/1oopO LJrnJxLoop:filesystem.5qllastlfs Oldk' 1.1G8 unknown

'dev/SrO HL-DT·STHL-DT·STDVORA'" Gt-l2"N590 Oldk!o 3.3G8 unknown

8.00<1304.896 bytes (7 ... S6IB18.00GBI
512
/med...rootJBEOC1959OC18OC21NSBSanDi1.k8Gb,lUS8SanDtik8Gb.Exx
/lT'l@dIa.'rootI9EOC7859OC1BOC2lJUS8sanDrsk8GDNSas.nDt5tIGb.lnfo

13 febrel"O15:10:51 (00;10:461

Al finalizar todos los procedimientos, el mismo directorio o unidad

donde se creó la imagen forense se crea un reporte (USBSanDisk8Gb.info)

con los resultados finales, en el mismo se aprecia diferente información,

incluyendo los algoritmos de seguridad Hash MD5 y SHA-1.
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r. I.."1 •..

d~(onocido 1.SGiB 13/02/1515:1]

desccecddc l,SGiB 13/02/1515:14

desconocido 1,1 GiB 13/02/1515:16

documento de texto sencillo S.4KiB 13/02/1515:21

... ~(tipci6n

USBS.nDiskBGb.E02

USBSanDisk8Gb.E03

USBSanDisk8Gb.E04

USBSanDisk8Gb.info

_ Reservadopara el sine ...

Ir .Marcadores yer I::ferramientas AYuda

d • • Jm~ja/root/BEOC7B59OC7BOC21/USBSanOlsk8Gb

En el reporte en cuestión (USBSanDisk8Gb.info) se encuentra

disponible toda la información del procedimiento llevado a cabo, según se

aprecian en los gráficos inferiores.

usese no Islt8Gb.ln ro

fditar Buscar Qpclof'16 Ayuda

verstcn :0.7.3·'
Compilation nmestemp: 2014-01-' 7-14.37.OS
Compiled with : gcc 4.4.5
llbewt verstcn : 20100226
llbguytools versfcn : 2.0.2

Commandexeccteo: bash-c~sear:::h=M' baseoeme/dl!'vjsdb : H..t P .....d A..a de.....d" && dmesg1grep -A3"ssearctr 11 echo"No kernel HPAmesseoesfor Idev/sdb~~

Informatlon reruroee:

No kernel tlPA messages terjd~jsdb

Command ~xKut~:eesn < "smartctl -son jdtvjsdb; smertcn-e jdev/sdb~

Information retureed:

srnertctt5.43 2012.Q6-30 r35n [xS6_64-linux-3.5.o-3Q-generic) (local build)
Copyright (c)2oo2·12 by Bruce AlIen, hup:jjsmartmontools.sourceforge.rMe{

jdevjsdb: Unknown usebridge [OX0781:0>:5S67(OX126)]
Smartctl: ptease SPKify eevce tvpe with the·d cpncn.

Use smartctl-h to get a usage summary

smartctl5.43 2012.Q6-30 r3573 (x86_64-linux·3.5.o-3o-generic] (local build)
Copyright (C) 2002-12 by BruceAllen, hup:/jsmartmontools.sourceforge.f'Met

/devjsdb: Unknown U58brldge (OX0781:OXS567(OX12611
Smartctl: pteesespecify devlcetype with tne -d optlon.

(USBsanDrsk8Gb) ;" USBSanDkk8Gb.ínfo • 15:24
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USBSa nDls ksc;b,lnro

f,ditar .flosc.ar Qpc.iO:leS Ayuda

Use smartctl-h to get a usage summary

Commana execureo: bash -c~hdparm '1/dev/sdb~

lnformatlon returned:

SG_'O:bad/mlssing seose data, sb[): roooos 00 00 0000 140000 00 00 20 000000000000000000000000 00000000000000

ATAeeaee. wlth non-removable media
Serial Number: m

Standards:
Like-l.yused:1

contlguration:
Logical mex current
cylinders o o
heads o o
sectors/track 510 o

LogicaVPhysical sector síze: 512 bytes
cevce sue with M = 1024*1024: OMBytes
desicesizewith M = 1000·,000: OMByt:es
caChe/buffer see = unknown

Capabilities:
10RDVnot Iikely
Cannot perfcrrn double-word 10
RfW multiple sector transter: not supported
DMA: not supported
PIO: pioO

:/dev/sdb
: 8004304896 (8,OGB)
~twnress formalsub-format Guvm.tHtn..:.~iOniS.fX!.~

[use5anDiskSGb) " USBSoimOMSGb.info

USBS.nDlskec:;b.lnro

Editar Buscar Opciones Ayuda

:/dev/sdb
: B004304896(8,OGB)

Format : Expert Witness formato sub·tormat Guymager· file exterstcn ts .jxx
Image meta data

Casenumber : DeftPrueba01
EVidencenumber : OlA
Examiner : Leonardo Iglesias
Description
Notes : 4390(oo109221סס532)4

Image path aOOfile reme: /mediajroot/BfOC7B59OC7BOC21/USBsanDisk8Gb/USBSlnDiskBGb.ExX
Info path and file name: Imedia/root/BfOC7BS9OC7BOC21/USBsanOísk8Gb/USBSanDiSk8Gb.info
Hash catcotatlon :MD5 aOOSHA·1
scurce vertrkencn : on
Image veriflcation : on

No bad sectcrs enccuntered during acquisltion.
No bad secrcrsencountered durlng venñcencn.
State: Finished successfully

MOS hash : aaeb382Se45436091c933c1566<lacb86
MOS hash IJeritled source : aaeb3825e4S436091c933c1566dacb86
MOS hash IJerlf\e(l image : aaeb3825e-45436091c933C1566c1acb86
SHA1 hash : 9f12e413a76b196606815fa54a67tb74c899Ckl4f
SHA1 hashverlfted source : 9f12e-413a76b1966Q6815fa54a67fb74cS996d4f
SHA1hashverified image : 9f12e413a76b19660681 5fa54a67fb74e8996d4f
SHA2S6hash
SHA256hash verifted source:
SHA256hash verlñed image:-
scurce ventkancn OK.The deetced~livered the sernedata during acqulsitlon aOOvenñcancn.
tmage vtrifkation OK.The image eontains ~xactly tbe data th.at weswritten.

Acquisltlon sterted : 2015-02·13 15:10:57 (ISO format YYYY-MM-DO HH:MM:55)
venñcencn started: 2015-02'13 1S:16:22
Ended : 2015-02·13 15:21:43 (Ohours, 10 minutes and 46 secenes¡
Acquisition speed : 23.56 MByt~/5 (Obcurs. 5 minutes and 24 secenes)
venñcancnspeec :23.78 MByte!s (Ohours, 5 minutes and 21 secenes)

[US8SanOisk8Gb] " Use5anDISkSGbJOfo

.15;25
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1: ' USBSenDIsk8Cib.lnfo

Archivo Editar üUscar ,Opciones Ayuda
Notes : 4(532000010922104390
Ima~path and file reme: /medla/root/BEOC7B59OC1BOC21/USBSatOsk8Gb/USBSanOlskaGb.Exx
Inro path and file name: /med ia/root/BEOC7B59OC780C21/USBSanDIsk8Gb/USBSanDIsk8Gb.lnl'0
Hash cetcutenon :MD5 aOOSHA-'
scurce verification : en
Imag;e veriflcation : on

No bad sectcrs encountered duri,,º acquisition.
No bad secters erccweered during venñcetren,
stete: Finished succMsfully

MD5 hash : aaeb3825e45436091c933c 1566dacb86
MD5 hashverifled scorce :aaeb3825e45436Q91e933c1566daeb86
MD5 hashvtrifled image : llaeb3825e45436091c933c1566dacb86
SHAl hash : 9f12e413a76b196606815fa54a67fb74c8996d4f
5HAl hash verifled sccrce :9f12e413a76b19660681Sfa54a67fb74cB9%d4f
SHAl hash verifled image : 9f12e413a76b19660681SfaS4a6Ub74c8996d4f
SHA256 hash :
SHA256 hash Yerlfied scurce>
SHA256 hash Yerifled Image:-
scurce vef'iHeatlon OK.The eeaeeeeüveredthe semedata durlng acqulsition and venñcencn.
Image verlfication OK. The Image contains exactly tte data tt\at was wütten

Acquisltlon started : 201 5-02·13 15:10:57 (ISO format YYYY-MM-oD HH:MM:SS)
\lerit\catlon started: 201 5-02-13 15:16:22
Ended : 201S-02-131S:21:43 (Ohours, 10 minutes and 46seconds)
Acquisition speed : 23.56 MByte/s (Ohours,5 minutes and 24 seccnds)
verftkencn sp~ : 23.78 MByte/s 10hours. 5 minutes and 21 secondsl

Generated image files aOOtheir MD5 tasbes

No MD5 besfes available (conflguration peremeter CalclmageFileMD5 ls off)
MDS Image fUe
nfa USBsanDiskBGb.E<ll
n/a USBS.nDisk8Gb.E<l2
nfa usesanDisk8Gb.E03
nfa usesanDisk8Gb.E04

[usasanDisk8Gb] ;' uss5anOisk8Cb.... .. 15:26

LEONARDO IGLESIAS •



4.4. Resumen

Empleando Encase

Debido a la familiaridad en el uso de esta aplicación y además de la

facilidad que le otorga su interfaz gráfica, su empleo resulta bastante

sencilla.

Del resultado práctico efectuado en la obtención de imagen forense

realizada sobre una memoria tipo pendrive de 8 GB de capacidad, la misma

arrojó un tiempo estimado de 7 minutos con 24 segundos.

Empleando FTK Imager

Si bien no es tan familiar, su interfaz gráfica resulta amigable.

En cuanto al término de tiempo que demanda la obtención de

Imagenes forenses, esta aplicación fue la más lenta, arrojando para el

mismo tipo de memoria enunciada anteriormente (8 GB), una cantidad de 10

minutos con 4 segundos.

Empleando DEFT - Guymager

En este caso en particular, no se trata de una aplicación a la cual los

usuarios acceden como primera opción, dada la interfaz que posee la

aplicación (consola).

Sin perjuicio de lo expresado con anterioridad, al emplear esta

aplicación (Guymager) contenida en este pack de herramientas (DEFT) se

observó que la obtención de imágenes forenses ofrece una mayor velocidad,

registrándose para la misma memoria un tiempo de 5 minutos con 25

segundos.

Sin lugar a dudas el empleo para discos de más de 1 TB dicha

diferencia de tiempo resultaría muy notoria y hace que sea la aplicación

elegida al efectuar una copia forense.

Hay que destacar que independientemente de cualquier herramienta

tipo software, un duplicador de discos forense (hardware) es lo más rápido

para efectuar imágenes o copias forenses.
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5. Búsqueda por palabras clave

La búsqueda por palabras claves en cualquier ubicación de un

dispositivo de almacenamiento, constituye una de las actividades más

importantes para la obtención de evidencias en un caso.

Es en este punto que debe existir una comunicación fluida entre los

oficiales judiciales, que proporcionan la lista de palabras clave, y el

examinador forense.

Esta lista de palabras claves puede estar constituida por una palabra

clave simple, una frase o una expresión GREP. La expresión GREP es

empleada para restringir más una búsqueda, limitando los resultados

erróneos y en aquellos casos donde se conocen solo ciertos fragmentos de

las palabras clave.

Para el presente caso se realizaron búsquedas de palabras clave

empleando las siguientes herramientas:

~ Encase V6.19

~ DEFT - Autopsy
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5.1. Búsqueda por palabras clave empleando Encase

A partir de la evidencia agregada al Caso, para iniciar el

procedimiento de búsqueda por palabras clave, se debe seleccionar la

herramienta "Palabras Clave", el cual se haya evidenciada por un icono en

forma de llave.
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Acto seguido, se debe hacer c1ic con el botón derecho sobre el lado

izquierdo del panel, desplegándose un menú donde se debe seleccionar

"Agregar lista de palabras clave".
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La ventana que continúa nos proporciona a la izquierda un cuadro

donde se deben ingresar las palabras clave específicas para cada caso en

particular. Asimismo se puede optar por realizar una búsqueda "GREP"

(aplicando fórmulas especiales) o distinguiendo entre "Minúsculas y

mayúsculas". Por otro lado se pueden establecer parámetros tales como la

búsqueda por "Palabra completa", codificación "ANSI Latín - 1", "Unicode",

etc. Para el presente caso se agregó la palabra "GOPR349ü", para continuar

se debe hacer clic en el botón "Aceptar".
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Seguidamente, se debe seleccionar la palabra clave agregada,

haciendo click en un recuadro delante de la palabra clave con el puntero del

mouse, lo que añade una tilde de color azul.
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Posteriormente, se debe seleccionar la herramienta "Buscar", a partir

de las opciones de búsqueda. Para el presente caso se debe seleccionar

"Sólo palabras clave seleccionadas" y hacer c1ic en "Iniciar".
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Una vez concluida la búsqueda, se aprecia una ventana donde se

puede visualizar un reporte con los resultados obtenidos, los aciertos y el

tiempo demandado en la búsqueda.
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En la siguiente pantalla se aprecia que la palabra clave IGOPR3490",

impactó de forma positiva indicando que existe un archivo con dicho nombre,

aunque no lo ubica específicamente a pesar de su existencia en el

dispositivo analizado.
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5.2. Búsqueda por palabras clave empleando Autopsy

El conjunto de herramientas libres denominado DEFT, contiene una

aplicación llamada "Autopsy". Este recurso, al igual que el software Encase,

cuenta con algunas similitudes, las cuales detallaré más abajo.

En principio, al abrir Autopsy, lo primero que se debe realizar es crear

un nuevo caso, o si ya está existente se procederá a abrirlo (se considera

caso a aquella unidad lógica que posee lo investigado).

Es en este punto, donde se solicita información respecto al nombre,

número de la persona que realizará el análisis forense.

El siguiente paso corresponderá a asociar los discos orígenes, sea

una imagen forense o un disco rígido conectado a la computadora a ser

analizada.

Como paso final, Autopsy, a diferencia de Encase, solicita la

configuración de módulos para utilizar en el análisis, tal cual se observa en la

imagen siguiente:
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Estos módulos consisten en CINCO (5) tópicos de búsqueda, a saber:
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.:. Recent Activity

.) Hash Lookup

.:. Archive Extractor

.:. Exif Image Parser

.:. Keyword Search

Para el caso de Recent Activity, al efectuar el análisis, se extrae toda

la actividad reciente realizada, esto es: documentos recientemente

aperturados, dispositvos que se hayan conectados, historial web, etc, etc.

El Hash Lookup permite conociendo de antemano el valor hash de

determinado documento, hallarlo rápidamente sin perder tiempo.

Archive Extractor, permite recuperar archivos borrados y/o

eliminados empleando la detección de los encabezados, cualquiera sea su

posición donde se hallen, en espacios asignados o no asignados.

El Exif Image Parser, permite analizar con la información disponible

en los metadatos de un archivo.

y por último, y tal vez la más importante; keyword Search, permite el

agregado de simples palabras clave, frases, números, etc.

Una vez seleccionados los módulos de interés para correr en la

imagen forense y/o disco rígido conectado, el programa va mostrando una

línea de progreso en la parte inferior derecha, tal cual se observa en el

siguiente gráfico demostrativo:

LEONARDO IGLESIAS •



-~ t\«k>ng_~.",.,fred, . /out""" 3
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OOmo.>:!s (O)
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Una vez finalizada la extracción de información del disco analizado,

como ser palabras clave, documentos abiertos en forma reciente, etc; lo cual

conlleva un tiempo considerable, dicho proceso arroja una ventana como la

siguiente:

_ ('.1!·-5So..:-:e~

• ;; SC-w<.:>- 00 1

'"~t:

• t"-<:".:~ed ~cr~~" ~.,.':

, jr9t ~?~ ·t,..-a c ~~.Jfctl (el

" "~Rf'9.J.a'F,f1't""foIIO""..r.. ctI(C'

~ ~.,..,.~t ...~
f·"'''''V~~

... ·.llfs

Ou<1Oty\1101'19
\·.'Cb.... tcw,

feble .~ ..

_~ ..,-t.

_ 1f"6r• .,..

~.1¡'

: .__ .:s.'

Una opción muy interesante del Autopsy es aquella que agrupa los

archivos en categorías, o sea permite observar: cantidad de archivos de

imágenes, cantidad de archivos de video, etc; discriminados cada uno de

ellos por extensión, conforme se aprecia en la siguiente imagen:
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Dlrectory Llsbng

I:He Types

Table Vle'N

Fllter Type

.. Images (1169)

. 111 Videos (34)

.. Audio (146)

.. Archives (282)

Documents

Executable

FileExtenstons Name

Además, a similitud de Encase, Autopsy clasifica los diferentes tipos

de archivo con fecha de último acceso, tamaño, etc.

Ahora bien, para el caso de que nuestra búsqueda fuera por palabras

clave, Autopsy permite al investigador definir un listado de palabras clave o

expresiones para buscar en todos los sectores del disco en análisis (aún en

los sectores no asignados), de la siguiente manera que se aprecia a

continuación:

Ad,anc~ K~yword ~ar(h Conflgurat.on

Ll~ts Slrno EAlracllOo General

~e';;b

lIstOpllOoS

-I~fo<~t

~~Me~ lo roo. du"ng f"ge~t

Nl!w lJ5t • lIrQort lJ5! • E>.por! lJ5t ~~ Copy lJ5t .. ~telJ5t
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El resultado de lo hallado, se observa en la siguiente fotografía de

pantalla, donde arroja la cantidad de resultados (hits) por palabra clave

buscada.

• ... -)rjl.~

......... : .~~

, 11.11.), ~ sS)

" -..~;:;;:-
[ ....:Io'l4c-"~

. JI¡ .",<

~ .. ' ~~( ." -:..,.
~~CJ:Io')

"! .1~~""'-I.::ll·

~ ~_:"';':_~4"'»:OO_o&NQ~·\&·'"

~ - .........

tte--~~ 5>t'T'I;,~ R.~t"C'W T•• ' ....

~ or~ 1 ot J \tat:!' ~,~ : of; ..~

=:'.~, '_'1l:X .,.d ."\4:0'" Ir.' F"'v:,~ ~f.~Ir:.r

...... ':IIC" -la. ;C .... ,d.. ."".":' -tl¡'.'.. • .. ·.1 Jf ••• • ." ••• ! .....

~ 1!~:. - • •• t !l:' c·;:·l··~" ::..~ -! P'C.tot:. I .....·:rh. --e ser :~ ••
F"'!"~" •... :X ~I' Ir.' r •••·nrlS !"1:. ,:r r. -,.- ....

-e e e ..... ,d. - ti)' ",EI-J_ bota t:: :d. &J'\':I t-.=..·.c:h

- tlJ _.::oJ. t-:· .. ; 1 ...., :,·: ..... 1 ::.,. .~!.:~ ~:' :. .. J v , :lt

.~ .• -.1 .r'.... J ~...rt".I"! .~.1 -~ .. -.1

Autopsy permite una vez culminados los resultados obtenidos,

exportarlos a documentos HTML o cualquiera de los otros formatos ofrecidos

para presentación.
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5.3. Resumen

Empleando Encase

Encase a diferencia de cualquier herramienta libre ofrece una

facilidad de trabajo que se debe en gran medida a su destacada interfaz

gráfica. Es sin duda su más importante fortaleza que hace muy amena, en

particular en éste caso, la actividad de búsqueda de palabras clave.

Otros elementos a destacar son sin duda los siguientes: la

posibilidad de extraer la totalidad de hits o resultados y resguardarlos en una

carpeta con sus correspondientes hash de seguridad, seleccionar por

tipo/extensión de archivo, por tamaño, etc.

Como aspecto negativo debemos mencionar que esta herramienta

comercial necesita de grandes recursos en lo que se refiere a proceso de

cómputo, algo en lo que las aplicaciones libre no lo requieren.

Como similares modos de análisis, ambas herramientas presentan

el análisis "en reposo" y análisis "en vivo".

Empleando DEFT - Autopsy

Esta herramienta libre presenta ciertas similitudes con respecto a la

herramienta comercial "ENCASE", en lo que refiere a su empleo y a la

interfaz gráfica.

Como diferencia sustancial, este programa permite no solo analizar

discos con plataformas Windows, sino también discos con sistemas

operativos UNIX.

Además Autopsy al basarse en código HTML, permite ser

conectado desde cualquier plataforma empleando un navegador HTML,

proporcionando una interfaz tipo "Manejador de archivos" donde muestra

detalles diversos de los metadatos de los archivos (fechas borradas y

estructura de los archivos).

Las búsquedas en autopsy pueden ser realizadas sobre la imagen

completa, al igual que Encase, o solamente en los espacios sin asignar

(clústeres no asignados).
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Las búsquedas pueden ser configuradas dentro del autopsy en

forma automatizadas, al igual que el Encase.
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6. Data Carving

Este término es utilizado para describir la identificación y extracción

de distintos tipos de archivos del espacio no utilizado del disco utilizando las

firmas de archivo (files signature). Las firmas de archivo son constantes

numéricas o valores de texto utilizados para identificar un formato de archivo

específico.

Este proceso realiza un análisis del disco duro, en búsqueda no solo

de archivos ocultos sino también de aquellos que no tienen información de

asignación.

Un archivo que no posee información de asignación no es posible

llegar a él a través de los medios tradicionales.

Ocurren casos en que un disco rígido falla y comienza a borrar

archivos importantes de forma aleatoria, habiendo una buena probabilidad

de que hayan sido escondidos. Una forma de rastrearlos es usar ésta

técnica a través de las firmas de los archivos.
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6.1. Data Carving empleando ENCASE

En el caso de la herramienta forense Encase 6.19.0.35, esta actividad

se realiza con la opción "Case Processor".

'"..---
At~o

ArdY..o

oo..
....m-;Q,a.....n-.o ...

~(nCaH~oreNel'.O~'::-..'~ .. ~p.&~_• lI!!!!WIfI

"(11M> ¡eMir i:Rf /jen_1 A.ull

~~ ....;NKr .d~,* ~l/r1Imw ~~ ~... ]1.-.-.:.. )(&ri'IlI".I)~

,..J~~ - le' ~.:Jw-e.,;;lGll!rill :'EG.IdI __ (JDiIal ~C6cIgc

~lr'*lol!_~,U-cant..(AatrlOldt~..;~RIogiIt,., lOrCIre AInI ~~-= dt~dIMl

~;r""~tJe.cI'ivo i ~ (il~ .1Pr~'.·O 1 "'Ni
:i:I.-:-~t-t:".a.w; 1:02 IlriO:lll!h~

.. __0 10 .~) IlI'''TllI'........

__ c :1" JilI'''Tseo.ndIr''
Cl5i1~IW;I""

I ;&&c11ltI.J..Ace1oI:rFftru& u:~ ;';1'__ .:il~ M\Esta .... llI

é-'''fr!Saot
lli_;~

.~---

Una vez ingresado al submenu "Case Processor", se debe seleccionar

una vez c1ickeado el mismo y a posteriori de que aparece un cuadro de

diálogo, la opción "File Finder"
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Case Processor

~ FileFinder

s

H-1~ LinuxInitialíze Case

L;:::; "Sl. M;lr IniliAli7f' r,,<f'

Mount by Signature

[1ountingOptions

ProcesoOptions:
[l] S~arch FileSlack

SelectedModules: 1 Módulos (Double-dickfor options)

iLOcj¡) 'NTMP - UTMP Log FileParser
Compound FileMounting Options .
- - ,¡::J Information Finders

a Don't Mount "]¡ FindProtected Files

Mount by Extension ~ t-fTh1L Carver

~ Partition Finder

~ Recvde SinInfo RecordFinder

~ Credit Card Finder

J.-+-B'VE-Mai!-¡:\ddl~sfFinder

< Atrás JI Finalizar 1I Cancelar I

Haciendo doble clic sobre la misma se abre una ventana en la cual se

cargan los tipos de archivos que serán buscados en el espacio no asignado

del disco. Algunos vienen cargados en forma predeterminada, y con solo

tildarlos, el proceso comenzará a buscarlos.

File Finder

Input Parameters ExportOptions

F" (Double-<:Iick to edit optíons)

JOÁCiLAAT
ioBMP

ioEMF

i
o G1F

¡oJPG
'np5fl __

AddCustom FileType

Import fromFileSignatures Table

Elles to seerch

Files with extensíon:

PageFile,sys txt,xml

lO Unallocated Clusters

Selected filesonly

AIl files

LJ overnce default footer enelysís - morehits, no file size(See Helptab)

I Aceptar I I Cancelar
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Trae la posibilidad, de incorporar nuevas firmas de archivos mediante

una tabla de firmas de archivo.

File Finder

Input Parameters I-=E:.:..:xpoc..::.:...rt:...:o~p-=-bo:.:..:n-=-s ~: ~

( [jeIP )

FileTvpes (Double-elick to edit options)

O AOLART

OBMP

OEMF

OGIF

!OJPG

OPsn

Import fromFileSignatures Table

overnde default footer enelvsís - morehíts, no file srze (See Help tab)

GREF ;Buscar
expresión

<%@

'o,xOD \xOA<HTML

'o,xOD 'o,xOA \xOd\xOa<HTML

\xOD\xOA<'DOCT

'Ix50\x08

\x49\x54\x53 \x-16 \x03\x00 \xOO \x00

\xDO \xCF'Ix11\xEO \xA1'.;xB 1\x lA '.;xE 1'o,xOO 'o,xOO

'o,xDC'o,xFE

<HTML

.PDF

Nombre

-6Adobe PDF

<) ASP file

<) ClarionFile Format

<) Compiled HTML Hel...

<) Compound Docume. ..

,6 eFax file format

<) HyperText Markup ".

<) Hvper'Iext Markup ".

<) HvperText Narkup ".

'6 HyperText Markup .. ,
rrr

O 1

O 2

_ O 3

O 4

O 5

O 6

O 7

O 8

O 9

~ O 10

bct.xml

Selected filesonly

AII files

PageFile,sys

lO Unallocated Clusters

rrr

Eiles to seer

Files with extensión:

Import File Signatures
...

I Aceptar I I Cancelar

po <5 File Signatures ;

¡~ 00 ..:JApplication

i¡-DO ..:J ApplicationData

,
r-DO U Archive

1$1-00 W Code

'i 1-00~ Library

LeO~ Script

ItOo....J Executable

i 00~ PlugIn

LDo....J Database

I 00W Document

i-ooo Email, I
'~I"""'l '1::...............

Aceptar I ICancelar

Además permite cargar una nueva firma de archivo que no figure en la

tabla anterior. Se debe cargar el encabezado y pie en hexadecimal, como

así también si se desea darle una longitud máxima de archivo.
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File Finder
..- ............ -

Input Parameters Export Options

Ej

---

____----'-lJT1I~rL lTutl r.c~awr.,., ,,,,,,e

Eiles lo seerch

Files with extenson:

PageFile,sys

'" Unallocated Clusters

Selected files only

txt.xrnl

AII file>

overrtde default fuoter enelvsis - more hits, no file

I Ace
------'

Options

Description:

tieader:

EOOler:

~ ~xtension: fle: ',JPG')

[] ªookmark as picture
e
• []~nicode

~earch Length Limits

.¡ §.REP

e hase Sensistíve

l.-.Ir

---
Una vez seleccionadas las firmas que desean buscarse, se debe

elegir donde se quiere buscar. Encase permite buscar en archivos existentes

con una extensión determinada, en el archivo "pagefile.sys", en el sector no
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asignado del disco, en algunos archivos ya seleccionados o en todos los

archivos.

File Finder

Input Paral11eters Export Options

( se!P )
FileTypes (Double-Click te edit options)

O AOL ART

OSMP

OEMF

OGIF

OJPG

nDcn

=:

AddCustem FileType

.,.- .......... Import fromFileSignatures Table

txt,xml

I
lO Unallocated Clusters

/ Files te search "'"

/ Fileswith extension: \

PageF,le,sys

\ Selected filesonly

~lIfiles

I EJ overríde default footer analysis • morehits, no file srze (See Helptab),

Aceptar II Cancelar

Por último se debe seleccionar si todos los archivos encontrados

serán exportados y donde serán almacenados.
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C"Y?

File Finder

Input Parameters I Export Options I

[tJ~~p.:9iiF.¡i~~::F.Q~~ª¡

A file síze mustbe specfíed for formats where file síze cannotbe
determined and/or override footer option is selected,

~earch LengthLimits

~ Bytes KB MB GB

Qutput FileSize

2.0 ~

~

Qirectory to copy to:

C:'programFiles\EnCase6\,Export O
[1ax size of a folder (MB): Mgxfiles in a folder:

640 ~ 1000 ~

~ ~

1 Aceptar I [ Cancelar )
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6.2. Data Carving empleando DEFT

En primer lugar hay que montar la unidad que se desea analizar en

modo de solo lectura, realizando un elle derecho del mouse sobre la misma y

seleccionando la opción "Mount Read Only".

.. ;# J f_ ,.. ,,- "" 1'" ""' " )( (:J OEfT7Jv8Jl1' .. 4 = i;J a
file Edlt Go Bookmarks vtew Tools ....p

./root ~

pteces

.JIIroot .. .. .. .. .. .. .. .. ... ... ...
K:ID5ktop .eocbe .bltplm-flle cecte .c1amtk .(00h9 ueepy dbus .gconf gnome2 gnomeZ""prI "'.vate
"'¡rrash

U APphcatlons .. lIlIiiI .. 11IIIIIIII ... .. .. 11IIIIIIII .. lIIIIIIIii ...
¡ohn .tccet .rnecrerneo.e malte-go moun«:man.a .mOlllla .retbeeos .pk¡ .pulse .ttwmbnerts

ge.

lllII 11IIIIIIII .. .. 11IIIIIIII lllII .. .. .. lIIIIIIIIi ...
.TfUe<:rypt .WHesh.lrk .zenmap ~ktop pocwneras Downtoads M~lt output Prctures

11IIIIIIII ... .. liiiI ¡-
"""" Templ.at~ videos .b.Jsh_hlstory .ba!ohrc .lesshst .profll.e .V1mmlo ll,SesSIOn- ZOlHll-04-1 ZOlJ.(>S·Z4·'

errcrs S3b49 13S6l< 61709 1024ll,
590_sCfot.pn 708_scrot.pn

9 9

e liI
201]-050-24-1 201~3-041 ZOl5-03-1()-1 .pulse-<:ookle r~ently-

61737_'024)( 30334 1440X 359291440x used
768_suot-pn 9OO_Sctotpn 9OO_Scfot.pn

• • •

JII rcot .. • .. • •lJC>esktop .eeeee .bltplm-flln cecte c1amtk .(01'1'9

~i rresn .. • .. •........:u_

¡.qM-':;
.¡OM .tocel .maoom~la .malteqo

MouotVolum~

~Kt seencveble~~dla .liliiii .. .. .. ..
.n .Wlrestwlrk zenmap.. .. •"""" T~mpl.!ltes videos .bash_hlstory .bashr(

e liI
ZD1Hl5-Z4-1 Z015-o3-04-1 20,5-0H0-1 .pulse-<ookl~ .recerxly-
617)7 10Z"'.. 3033"'_1"'4Ox 3S9Z9_144Ox ",ed
768_scrot.pn 9OO_soot pn 9OO_suot po

9 • 9

4'lten'lS

ria-ar:n~1" ;;;

~ 16.JbleLd"':':_VM¡atw.ljelp

File Edlt Go Bookmarb vrew Tools Help

• Jroot

PIa(~S

)( ,. (:J

~.. .. ... lIIlIIIIiI lIIlIIIIiI ...
creepy "'" '1'0,", 900m~Z 900mez""p" "',vere

• .. 1IIIIIIII lIIlIIIIiI .. ~
.mountmana .mOllll • .oetbeens p" pulse thumbllaJls

ge,.. .. .. .. lIIIIIIi ..
t>esktop Do(umeots Dowol.oads MUSI: cutcut PI(tur~S

liiiI ¡-
.lesshst profJle .'I1mlnfo xsessrcn- ZOl3-Q1-{)4-1 2013-(1524·1

er rcr s 53b49 1356:-. 61709 1024:-.
590_scrot-pn 7ó8_scrot_pn

9 9
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A continuación se selecciona la herramienta "Photorec"
.. rI~Eileldlt:r:i_Vl:dllbltlelP ."',i...Ó¡t;¡

File- Edlt G9 Bookmarks v.ew Tools Hetp

• jmedia/VW WRC

Pteces

.root

DDC'sktop

".¡ 'rresf

U Appllcations

~ Accesscnes
•. ;i
.& Grdphl(S

.Inter~t

" QHICle

/ serwces

t#j Sound & video

.. wlne

systemTools

" srerereoces

) toqcut

¡;W.WO

MatavlfUS.vb Desocultar virus_borra_
s archivos de carpeta.bat

la usb.bat

rree scece 20GB iTotlll 20GB)

··m:6"D
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6.2.1. PHOTOREC

En la primera pantalla que muestra el software se debe seleccionar la

unidad que se desea analizar, en este caso la misma se encuentra en

"/dev/sdf' .

• 0 Jjj file Idit y'iew

File Edit Tabs HeLp

VM Iabs !::!elp 1 I.m... r2J I 'O /

En el segundo paso, se debe elegir si se va a realizar un escaneo

sobre una partición en particular o en todo el disco.
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• 0 QJ file Idit Yiew VM Iabs !:!elp J¡j..., c.Z I t:>
File Edit Tabs Help

A continuación se selecciona el sistema de archivos que puede haber

en la unidad.

• ~ sJ file ;dit Yiew VM Iabs tlelp J~'" LÓ i ''8
File Edit Tabs Help

PhotoRec 6.13, Data Recovery Utility, November 2911
Christophe GRENIER <grenier@cgsecurity.org>
http://www.cgsecurity.org

0/.

Unknown 9 9 1 1912 17 18 38912ge [Whole disk]

[ Other ]

70 recover lost files, PhotoRec need to know the fllesystem type where the
file were stored:

[ ext2/ext3 l ext2/ext3/ext4 filesystem
FAT/NTFS/HFS+/ReiserFS/ ...

El siguiente paso es seleccionar el destino de los archivos

recuperados, para el ejemplo se selecciona "/rootlDesktop/Photorec",
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• lIÍ' IJ file .Edít '[oew VM Iabs t!elp H~· ~

File Edit Tabs Help
PhotoRec 6.13. Data Recovery Utility. November 2011

~lease select a'destination to save the recovered files.
Do not choose to write the files to the same part í.t.ion they were stored on.
,eys: Arrow keys to select another directory

e when the destination is correct
Q to quit

r i recto". / root
drwx-- - - - - a 9 4996 4-Har-2915 13:93 .
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr· 
-rw-r--r--
-rw-r--r--
. rw-r- - r-
-rw·r-·r--
-rw-r·-r--

o
a
El
El
El
o
o
o
o
El
o
o
o
o
o

o
8
8
9
o
o
8
o
o
o
o
8
o
o
8

4e96 23-0ct-2012 11:39
4096 4-Mar-2015 13:03 Desktop
4096 19-Dec-2011 13:86 Documents
4096 19-Dec-2011 13:86 Downloads
4096 19-Dec-2011 13:86 MUSIC
4096 19-Dec-2011 13:06 Pictures
4096 19-Dec-2011 13:86 Public
4096 19-Dec-2011 13:06 Templates
4096 19-Dec-2611 13:86 Videos
4096 11-Apr-2613 15:52 output

235743 4-Jan-2613 15:36 2613-01-04-153649 1356x590,scrot.png
219738 24-May-2613 16:17 2813·05-24-161769 1624x768,scrot.png
144994 24-May-2613 16:17 2613'65-24-161737,1024x768.scrot.png
358924 4-Mar-2615 13:03 2615-63-84-136334 1440x960_scrot.png
46966 2-Mar-2015 15:31 photorec.ses

• lIÍ' ,aj file ,Edít Y:iew VM Iabs t!elp g~.,;.:¡j 10
~ , ------------_._~_. -- -------~

File Edit Tabs Help

El proceso inicia mostrando un tiempo aproximado de duración. Y

continua mostrando para cada extensión la cantidad de archivos que va

recuperando.
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tlelp 1">', :
\:,ij I•

File Edit

'¡,[!]1iJ file f;dit Y.iew VM Iabs
~- -------_ .._---_._--.-. ---------~

Tabs Help

.. ~'~'~':'. fI. 1 ,; ..
~ ,';;r

" 't, ••. , ......

~-----------'

• 1011 file ;dit Jliew VM Iabs Help
1_- __.

File Edit Tabs Help
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• 0 iJjj file j;dit Yiew VM Iabs .t!elp

File Edit Tabs Help

Una vez finalizado el proceso, muestra la cantidad total de archivos

recuperados.

• ~ Q file fdit Yiew VM Iabs .!::!elp eH· Ló:"0 GI
File Edit Tabs Help

En este caso dentro de la carpeta "/rootlDesktop/Photorec", se

crearon dos carpetas "recup_dir.1" y "recup_dir.2", los cuales contienen los

archivos recuperados. Los almacena todos juntos sin separarlos por

extensión.
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6.2.2. FOREMOST y SCALPEL

Este software de recuperación trabaja por línea de comandos, en la

cual hay que determinar mínimamente, cuál es la unidad a analizar, la

carpeta de destino, donde serán almacenados los archivos y el archivo de

configuración que será utilizado.

El archivo de configuración es el que contiene todos los encabezados

de archivos que serán buscados, y el cual puede ser editado para agregarle

el encabezado hexadecimal del archivo que necesite ser recuperado.

Un ejemplo de la sintaxis sería:

foremost all-i Idev/sdf --o IrootlDesktop/Foremost

"all": hace referencia a todas las extensiones que maneje,

- i: hace referencia a la unidad a analizar,

- o: es el destino de los archivos recuperados.

El archivo de configuración viene predeterminado, si se desea utilizar

otro, debe indicarse:

scalpel -c letc/scalpel.conf Idev/sdf -o IrootlDesktop/scalpel

archivo de origen destino de los archivos

configuración recuperados

En este caso si o si, se debe seleccionar el archivo de configuración.

Los archivos de configuración son: foremost.conf y scalpel.conf y se

encuentran en la carpeta "/etc"
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:alpel version 2.0
ritten by Golden G. Richard 111 and Lodovieo Marziale.
ealpel earves files or data fragments from a disk image based on a set of
ile earving patterns, whieh inelude headers, footers, and other information.

"sage: sealpel [-b] [-e <eonfig f i.Le»] [-d] [-e] [oh] [-i <f i l e»]
I-nl [-o -eoutputdír»] [-O] [-p] [-q <clustersize>] [- r]
[-v] [-V] <imgfile> [<imgfile>]

",·tions:
·b Carve files even if defined footers aren't discovered within

maximum carve size for file type [foremost 0.69 compat modelo
·c Choose eonfiguration file.
-d Generate header/footer database; will bypass certain optlmizations

and diseover all footers, so performance suffers. Doesn't affect
the set of files carved. "EXPERIMENTAL"

·e Do nested header/footer matehing, to deal with struetured files that may
contain embedded files of the same type. Applicable only to
FORWARD / NEXT patterns.

h Print this help message and exit.
Read names of disk images from specified file. Note that minimal parsing of
the pathnames is performed and they should be formatted to be compliant C
strings; e.g., under Windows, backslashes must be properly quoted, etc.

n Don't add extensions to extracted files.
-o Set output directory for carved files.
·0 Don't organize carved files by type. Default is to organize carved files

into subdireetories .
.p Perform image file preview; audit log indicates whieh fIles

would have been carved, but no files are actually carved. Useful for
indexing file or data fragment locations or supporting in-place file
earving.

-q Carve only when header is cluster-aligned.
-r Find only first of overlapping headers/footers [foremost 0.69 compat modelo
-V Print copyright information and exit.
-v Verbose mode.
deftvapp - I

Para el caso de archivos microsoft office docx, xlsx, etc; el programa

foremost recupera mediante la elección de la extensión ZIP, debido a que

este tipo de archivos poseen un método de compresión, en cambio el

programa scalpel los reconoce pero con extensión zip haciendo más difícil

su identificación.
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6.3. Resumen

Empleando Encase

Debemos destacar como principal diferencia al momento de realizar

un datacarving con la herramienta Encase, es su muy amigable entorno de

trabajo, que hace sencilla dicha actividad de búsqueda.

Este entorno visual permite individualizar rápidamente las

herramientas que ofrece el panel de control, ubicar botones de acceso

directo, etc.

Mediante el empleo de ésta técnica de trabajo, se realizaron

determinadas búsquedas de archivos por encabezado y extensión,

observándose resultados distintos a los obtenidos con las aplicaciones

libres.

Un ejemplo de lo anterior lo constituyó cuando se intentó buscar

archivos de extensión xls y xlsx. En particular sobre la primera extensión

(xls) el resultado fue más que positivo, pudiendo recuperar la totalidad de los

archivos existentes. Para el caso de la extensión (xlsx), no fue posible

concretar la obtención los archivos existentes en la memoria de estudio.

Empleando Software Libre

Una diferencia sustancial que existe con el software comercial es su

entorno por comandos, que hace la tarea un poco aburrida y diferente a la

herramienta anterior.

Una discrepancia que resultó a favor de las herramientas libres

(Photorec, Foremost y Scalpel) fue la recuperación total de los archivos de

extensión xls y xlsx que nos propusimos obtener.

Sin embargo ésta recuperación de archivos no se realiza en su

totalidad, sino que cada elemento debe extraerse por separado, es decir

hacerse archivo por archivo.

Esta última característica, hace que comparada ésta aplicación con la

comercial sea mucho más lenta, en lo que respecta a extracción de archivos

como evidencia.
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7. CONCLUSIONES

De los diferentes análisis realizados empleando una u otra

herramienta, tanto libre como comercial, se observaron características

distintivas así como también semejanzas entre ambas.

El programa forense Encase ofrece un único entorno de trabajo en un

mismo programa, pudiendo efectuar todos los pasos forenses en la misma

aplicación, esto es: realizar la imagen forense, exportar archivos de

evidencia, extraer cálculos de hash, presentación de informes de resultados,

etc.

A diferencia de Encase, las herramientas libres, se hallan dispersas

en un sinfín de aplicaciones, que si bien permiten obtener similares

resultados al del software comercial, hace que el investigador se exija mucho

más por hallarlas y en aprender el funcionamiento de cada herramienta de

tipo "open source".

Encase presenta un entorno de trabajo sencillo y ameno, exigiendo a

diferencia de las herramientas libres el uso de un potente ordenador para

correr las aplicaciones y levantar lallas imágenes forenses como las

búsquedas halladas.

Las aplicaciones de tipo libre no ofrecen un entorno de trabajo tan

sencillo, requiriendo para su empleo de un ordenador no tan poderoso, al ser

de base Linux, como si requiere el programa Encase.

Las normas ISO llenan un gran vacío en lo que respecta a contar con

una norma internacional que regule la temática de informática forense,

existiendo solamente como respaldo normas de diferentes países (NIST y

otras más). A partir de la norma ISOIIEC 27037, se han unificado todas ellas

en un único documento, el cual a futuro se espera brinde un abanico a toda

esta disciplina.

Tanto la realización de imágenes forenses como la búsqueda de

palabras clave, se observaron diferencias notorias en lo que refiere al

resultado de las evidencias obtenidas como del tiempo de proceso insumido

en ambos tipos de estudio, las que fueron señaladas en los
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correspondientes apartados al final de los capítulos (Resumen), tanto para

las herramientas comerciales como de las de tipo "open source".

Evidentemente una de las diferencias distintivas entre una y otra lo

constituye el costo económico. Sin embargo poseer una herramienta

comercial constituye un evidente ahorro de tiempo al poder analizar en

profundidad un dispositivo de almacenamiento con una única suite de

aplicaciones muy bien integradas.

Son diversas las temáticas para analizar dentro de la informática

forense y que no se tocaron en este trabajo, pero que son interesantes de

estudiar para futuros trabajos, como lo son: el análisis de archivos

compuestos, los archivos virtuales, las técnicas avanzadas de búsquedas

(grep), archivos de paginación, etc, etc.
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8. GLOSARIO

Palabras
Encase
Forense

Hit
Foremost

Hash
Imagen forense
Write blocker

FTK
Protocolo

Significado
Herramienta comercial forense
todo tipo de medidas que aseguran la cadena de custodia
resultados o coincidencias obtenidos de búsquedas
aplicación forense libre o gratuita
cálculo algorítmico
copia bit a bit efectuada de un disco
bloqueador de escritura
Herramienta comercial forense
Procedimientos específicos o conjunto de acciones esta
blecidos en un plan de trabajo.
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9. ANEXOS

El sitio que ofrece el NIST es una excelente página web donae

hallaremos un sinfín de recursos útiles, no sólo en lo que se refiere a

publicaciones sino también a la información respecto al testeo de

herramientas forenses que se realizan continuamente y se detallan en ese

sitio. Ejemplos de publicaciones realizados por el NIST son los siguientes:

• http://csrc.nist.gov/publications/nistpubs/800-721sp800-72.pdf

NlSr
N.,tion.,1 Instltute o,
Standard. and Te<hnology

T",h~oIOSlYMm "'sir"",,"
U S Doportrn,,~t "f Commeree

Special Publication 800-12

Sponsontd by Ihe Department
of HomIlland SIlcurity

GuideInes GIl ...Forwaics

Recommendations of the Nationallnstib.rte
of Standards and Technology

~Jansen

Rid<Ayers
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• http://nvlpubs.nist.gov/nistpubs/SpeciaIPublications/NIST.SP.800
101r1.pdf

l\IST Special Publication 800-101
Revision 1

Guidelioes 00 Mobile Device
Foreosics

Rick Ayers
Sam Brothcrs
WayneJanscn

http://dx.dm.orgl[O.60;!ilI1'IST.SP.ilOO-[Olrl

NlST
National In!ltitute af

Standard~and Tethnology
U s. Deport"'ent of Com",erce
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• http://csrc.nislgov/publications/nistpubs/800-86/SP800-86.pdf

Ntsr
Ngtionlll Instltu'e of
S.andards ond Technology

Te<:hnol"9Y Mm 'nistrotion
U S D(!JX1rtmcntof Commeece

5peclal P~b1lcatlon8OlHI6

GuIde ti» lnI8graIIng FalensIc
Techniques into Incident
Response

Recommendations of theNationallnstitute
ofStandards andTechnology

Karen Kent:
Suzanne Chevalier
TmGranre
HungDang
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