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2-Lista de Siglas o Abreviaturas.

TIC - Tecnologias de la Informacion y la Comunicacion.

MERCOSUR - Mercado Comun del Sur.

ANSES - Administracion Nacional de la Seguridad Social.

AFIP - Administracion Federal de Ingresos Pablicos.

ONTI - Oficina Nacional de Tecnologias de Informacion.

SIDIF - Sistema Integrado de Informacién Financiera.

e-SIDIF - Sistema Integrado de Informacion Financiera Internet.

ETAP - Estandares Tecnologicos para la Administracion Publica.

PDF - Portable Document Format, “Formato de Documento Portatil”.

PKI - Public Key Infrastructure.

WEB - Estas siglas vienen relacionadas al termino WWW “World Wide Web”.
PC - Computadora Personal.

CRL - Certificate Revocation List (en castellano Lista de Revocacion de Certificados).
SIGEN - Sindicatura General de la Nacion.

SIDIF - Sistema Integrado de Informacién Financiera.

eToken - Dispositivo Criptografico.

Backup - Copia de seguridad en castellano.
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3-Prologo.

El tema elegido para la tesina como ya lo expuse en el anteproyecto es “La
Implementacion de la Firma Digital en el Sector Publico, las mejoras que generd en la
gestion y en los procesos para lograr Optimos resultados”, el mismo es un tema
contemporaneo ya que se puso en practica en sus inicios hace poco mas de una década
aunque en la actualidad es donde mayor uso se le estd dando y su incremento se produce

dia a dia.

Ese avance se puede observar en la Contaduria General de la Nacion en la cual desempefio
funciones, dado que la misma es Autoridad de Registro y fue una de las que incentivo el
uso dentro del Estado Nacional de la Firma Digital para determinadas operaciones que se

registran en el Sistema Integrado de Informacion Financiera.

La motivacion y la justificacion que llevo a hacer que elija el tema, es que la Firma Digital
tiene como objetivos fundamentales validar el uso de las comunicaciones por via
electronica y despapelizar los procedimientos de la Administracion Publica Nacional todo
ello con el propdsito de reducir el costo de impresion, de almacenamiento y el tiempo que

se pierde para consultar la informacion archivada.

Cumpliéndose con los objetivos, se logra un Estado que cambia su gestion administrativa
con el fin de mejorar parte de sus procedimientos y obtener mejores resultados con la

implementacién de las tecnologias de la informacidn en todos sus procesos.

Esto conlleva a sumar a la gestion por resultados que se aplica desde hace unos afios en la
Administracion Publica Nacional elementos para contribuir con la misma en el logro de un

fin comun, el cual es satisfacer las necesidades del ciudadano.




4-Introduccion.

4.1- Conceptos Generales.

En esta tesina se pretende vincular el uso de la Firma Digital con la gestion por resultados
y con las materias cursadas durante la carrera de Especializacion en Gerenciamiento por
Resultados y Control de Gestion. Para poder realizar esta vinculacion, en primer término,
es necesario establecer los conceptos bésicos y las diferencias entre Firma Digital, Firma

Electrénica y Documentos Digitales.

La Firma Digital importa un nuevo paradigma en el marco de las transacciones
comerciales. Pero también los beneficios que brinda la misma no se agotan Unicamente en
materia de comercio electronico, sino que se extienden al funcionamiento del Sector

Publico.

Por otra parte es necesario explicar porque se necesitaba su implementacion en el Estado
Nacional, los beneficios de la misma y como se debian adaptar las costumbres y la cultura
organizacional para incorporar la Firma Digital en la operatoria de los Organismos de la

Administracion Publica Nacional.

Estos puntos se desarrollardn durante el trabajo en cuestion para que el lector pueda
interpretar las necesidades insatisfechas que tenia la ciudadania con respecto al Estado.

Tomando como sustentos importantes, la transparencia fiscal y la despapelizacion.

La Administracion Publica continuamente tiene que superar los retos de eficacia,
dinamismo Yy eficiencia. Esto se debe a que los gobiernos mediante las Tecnologias de la
Informacion y Telecomunicaciones (TIC’s), promueven que se llegue a la ciudadania en

los sitios mas distantes y de la manera mas rapida posible.

Es por ello que surge como herramienta en creciente uso la Firma Digital. Para dar una
breve descripcion de la misma podemos entenderla como un conjunto de datos asociados a
un mensaje que asegura la identidad del firmante y la integridad del mensaje, es decir que
proporciona un mecanismo de seguridad que permite identificar al firmante (autoria),
asegurar que los contenidos no han sido modificados desde el momento en que el

documento fue firmado y detectar cualquier alteracion del documento digital posterior a su




firma (integridad). De esta manera, otorga a los documentos digitales caracteristicas que

son propias de los documentos en papel.

A la hora de materializar la Firma Digital podemos decir que se representa por una extensa
e indescifrable cadena de caracteres que constituye un namero, el cual es el resultado de un
procedimiento matematico aplicado al documento, por lo tanto no resulta inteligible como

una firma escaneada.

En efecto, la exigencia de la Firma Manuscrita para la configuracion de actos
administrativos, unida a los cada vez mas crecientes volumenes de informacion y
documentacién en soporte papel que manejan las oficinas publicas, dificultan sin duda los
procesos de optimizacion y reconversion de las organizaciones del sector de las que forma

parte el gerenciamiento por resultados y el control de gestion.

La necesidad de optimizar la actividad del gobierno en su conjunto hace pensar en un
gerenciamiento por resultados, adecuando sus sistemas de registracién de datos con el
objetivo de eliminar el uso del papel y de automatizar sus circuitos administrativos, lo que

se vuelca en resultados 6ptimos para la gestion del Estado Nacional.

En tal entendimiento, resulta incuestionable que los Gobiernos deben adaptar su estructura
y su forma de operar a los lineamientos dictados por el avance tecnoldgico dentro del cual

se encuentra por ejemplo la Firma Digital.

Es de esperar, entonces, que la infraestructura de Firma Digital que se establecié obre

como base para la optimizacion del Sector Publico en su conjunto.

4.2- Vinculacion a la Gestion por Resultados.

Una vez definida brevemente la Firma Digital, se procede a su vinculacién con la gestion

por resultados.

Los esquemas de gestion orientados a resultados se basan, en tres puntos:

a) El otorgamiento de mayor flexibilidad a los responsables de la administracion publica en

su gestion. (lacoviello, 2000).




b) La rendicion de cuentas para poder evaluar el desempefio, teniendo en cuenta su eficacia
y eficiencia en la prestacion de servicios a los ciudadanos. (lacoviello, 2000).
c¢) Un esquema de incentivos que, premie o castigue a la alta gerencia de la administracion

en base a la evaluacién de los resultados. (lacoviello, 2000).

Los gobiernos de hoy en dia impulsan el uso intensivo de las TICs, con la finalidad de:

» Ofrecer mejores servicios al ciudadano / habitante.
» Optimizar la Gestion Publica.

» Garantizar la transparencia de los actos de gobierno.
» Reducir los costos de sus operaciones.

Como parte integrante de las TIC se encuentra la Firma Digital, la misma logra gracias a su
uso, varios de los puntos mencionados con anterioridad, generando una gestion que

incrementa la eficiencia y tiene un gran impacto sobre las politicas del Sector Publico.

Su utilizacion genera en los funcionarios mejores resultados en su gestién, dado que los
procesos administrativos se mejoraron de manera sustancial siendo més transparentes y

obteniendo eficiencia en el circuito del que forma parte la Firma Digital.

La gestion por resultados se caracteriza por la adecuacién flexible de los recursos, sistemas
de gestion y estructura de responsabilidades, a un conjunto de resultados estratégicos
precisos, definidos y dados a conocer con antelacion, posibles de cumplir en un periodo
establecido de tiempo. (Makon, 2000).

La Firma Digital logré con su uso la optimizacion de los recursos, es decir, entiéndase por
estos la reduccion del tiempo que los funcionarios emplean en la firma de la
documentacién y desde el punto de vista material la no necesidad de impresion de estos

documentos.

Estos resultados son estratégicos, dado que agilizan los procesos de firma de documentos,
logrando una gestion mas eficiente ya que reduce los tiempos y logra que por ejemplo los
expedientes se firmen en tiempo y forma sin la necesidad de la presencia fisica del

funcionario. EI mismo desde cualquier lugar teniendo acceso a la infraestructura necesaria




puede hacer uso de la Firma Digital y permitir que la documentacion siga su rumbo con el

objeto de poder lograr los resultados que la misma se propone.

Mediante la implementacion de esta forma de gestion, se tiende a dotar a la Administracién
Publica de un conjunto de metodologias y técnicas, para lograr consistencia y coherencia

entre los objetivos estratégicos del gobierno y los planes de cada uno de los organismos.

Es por todo lo mencionado con anterioridad que los objetivos de la gestion por resultados
se ven beneficiados con la utilizacion de la Firma Digital dado que los recursos
presupuestarios se asignan al logro de los resultados y los procedimientos utilizados no
hacen que el resultado no se logren por una demora en el proceso, sino que agiliza el

mismo, haciendo que los objetivos de la gestidon se cumplan.

Otro objetivo de la gestion por resultados es mostrar la realidad de los hechos y que mejor
que un proceso como la Firma Digital para avalar y generar en todo su procedimiento una

transparencia en toda la gestion en si.

El mejoramiento del accionar gubernamental importard una gestion méas eficiente y una
simplificacion en los procedimientos que redundard en la economia generando mejores

resultados en todos sus procesos.

Hoy en dia hay demandas de calidad, de transparencia, de eficacia y eficiencia. Para poder
afrontarlas es necesario transformar las estructuras y procesos de gestion, estimulando a los

administradores para que se concentren en la generacion de resultados.

El control de gestion tiende a centrarse sobre los procedimientos, a fin de asegurar que la
normativa sea respetada. Resulta necesario, introducir cambios en la gestion de las
instituciones estatales para permitir que éstas respondan con mayor rapidez y efectividad y
una de las formas con las cuales se cumple ese objetivo es con la utilizacion de la Firma
Digital.

Finalmente para concluir esta vinculacion de la Firma Digital con la Gestion por
Resultados, podemos decir especialmente en el ambito del Sector Publico, que la Gestion

por Resultados se presenta como una propuesta de cultura organizativa, directiva y de
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gestion, a través de la cual se pone éenfasis en los resultados y no en los procesos y

procedimientos.

La Firma Digital forma parte de los procesos y su mejora en los mismos optimiza los
resultados en el proceso en su conjunto. A modo de ejemplo se puede citar un resultado de
la Gestion Optimo producto de la Firma en tiempo y forma de los documentos necesarios

por parte del funcionario de turno.

La Optimizacion de los procesos administrativos posibilita al funcionario publico gestionar
de la manera més adecuada el personal, manejar de manera apropiada las compras y
contrataciones y, por altimo, disponer de informacion sobre la utilizacion efectiva de

recursos reales y financieros en tiempo real.

4.3- Breve Reseiia Historica de la Firma Digital.

En Argentina, en 1998 la Administracion Publica Nacional introdujo la primera norma a
nivel nacional, y quinta en el escenario internacional, tendiente a otorgar validez juridica a

la Firma Digital, de modo de facilitar los procesos de despapelizacion. (Thill, 2011).

En efecto, el Decreto N° 427 de abril de 1998 cre6 la Infraestructura de Firma Digital en el
ambito del Estado Nacional. (Thill, 2011).

En ese sentido, y acompafiando el proceso de digitalizacion, hacia fines de los 90 la
Jefatura de Gabinete de Ministros dict6 una serie de normas, a través de la Secretaria de la
Funcién Pulblica, que pueden considerarse las primeras expresiones regulatorias del

gobierno electrénico. (Thill, 2011).

En el afio 2001, con la sancion de la Ley N° 25.506 de Firma Digital, se amplia el marco
de validez a toda actividad publica y privada, ya que la ley, complementaria del Cédigo

Civil, tiene alcance nacional. (Thill, 2011).

Argentina fue el primer pais de Latinoamérica que tuvo ley de Firma Digital, pero la
implementacion se demord por sucesivas reglamentaciones que se modificaron unas a

otras, sin grandes cambios en el texto original de la ley.
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Tanto el comercio electrénico, como el gobierno electronico, fuertemente formalistas en
nuestra cultura, encontraron en la ley de Firma Digital, el marco normativo general que

precisaban para expandirse.

El proceso digital comenzd en el afio 2003 cuando sin demasiada conviccion, se
ambicionaba un futuro sin la utilizacién del papel como medio de formalizacion de los
actos administrativos de gobierno y con el suficiente grado de seguridad en las

transacciones. (Szajewicz, 2008).

Se trataba de un trabajo basado en un alto contenido tecnoldgico, el que no disponia en ese

momento del debido sustento normativo.

Los beneficios que se obtenian con su utilizacion eran:

Ahorrar costos y espacios fisicos a través de la despapelizacion.
Agilizar los procesos de consulta, mejorando la calidad de la informacién y los
tiempos de tareas manuales.

# Mantener la informacion actualizada, centralizada, segura y perdurable en el
tiempo.

# Lograr un mayor y mejor acceso en la disponibilidad de la informacion sin

dependencia de barreras temporales y geograficas. (Szajewicz, 2008).

La Firma Digital toma forma en el MERCOSUR, ya que desde el 25 de julio de 2008 los
paises miembros del blogue pudieron intercambiar informacidn sobre la historia laboral de
trabajadores por via electronica. La iniciativa reduce el tramite burocratico para acreditar

afios de trabajo y alcanzar la jubilacion.

Es asi como entré en funcionamiento la Firma Electronica entre los organismos de
seguridad social del MERCOSUR, que permite agilizar los tramites previsionales de los
trabajadores de esos paises, al reducir los tiempos en el intercambio de informacion vy el

papeleo que debe presentarse. (Szajewicz, 2008).

Con la Firma Electrénica, los organismos podran intercambiar informacion sobre la
historia laboral de cada trabajador por via electronica, firmado digitalmente, y el proceso

de otorgamiento de beneficios en cada uno de los paises se agiliza notablemente.
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La Administracion Nacional de la Seguridad Social (ANSES) y la Administracion Federal
de Ingresos Publicos (AFIP) fueron los primeros en postularse para ser organismos
certificadores de Firma Digital. El sector privado recién implementd esta herramienta en
2009. Esto marcé una modificacion en la cultura estatal siendo pionero en la utilizacion de
una herramienta que le permitié mejoras sustentables en los procesos que son propios de

sus funciones. (Szajewicz, 2008).

La Declaracion de Lisboa en el afio 2009, contiene recomendaciones a los Gobiernos
relativas a lograr “un modelo de Administracion mas abierto, transparente y colaborativo,
que permita responder eficazmente a los desafios econdmicos, sociales, culturales y
ambientales que se plantean a nivel mundial”. Para ello, la Declaracion contempla el uso
de las TIC para transformar la Administracion y dentro de ellas obviamente se encuentra la
Firma Digital la cual deben contribuir, de manera articulada, al desarrollo de servicios
pablicos con mayor calidad. (Thill, 2011).

A tal fin, la Declaracion de Lisboa reconoce que ‘“el desarrollo de mecanismos de
identificacion y autenticacion electrénica seguros, es otra de las condiciones para el
cambio pretendido, destacAndose su papel en la promocién de simplificacién de

procedimientos y en el fomento de la utilizacion de los servicios electronicos.”

En ese marco, el inicio de la 22 década del Siglo XXI encuentra a la Argentina en pleno
proceso de inclusion digital. Se estan sentando las bases de infraestructura, conectividad,
equipamiento, para que todos los habitantes de nuestro pais se encuentren en una situacion
de igualdad para acceder tanto a la informacion, como a la formacion, y a los recursos que

brinda la sociedad del conocimiento. (Thill, 2011).

Para comenzar a indagar sobre el surgimiento de la Firma Digital, a continuacion se
enuncia el objetivo del proyecto de Firma Digital en la Administracién Publica Nacional y

su alcance.
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5- Firma Diqital.

Como se expuso en parte de la introduccién, la Firma Digital y su vinculacion a la Gestion
por Resultados, es el objeto de estudio de la presente tesina. Es por ello que a continuacion
se expresan los objetivos del proyecto de Firma Digital que luego se transformo en Ley

una vez aprobada por el Congreso de la Nacion.

5.1-Proyecto de Firma Digital.

El proyecto de Firma Digital tiene por objetivo lograr la implementacion de esta
herramienta tecnoldgica en los sistemas administrativos y de gestion de los distintos
organismos que conforman la Administracion Publica Nacional, con el fin de que el

accionar de éstos resulte mas eficiente.

En este primer objetivo detallado se puede ver la vinculacion expresa con la gestion por
resultados, al tratar de generar un accionar mas eficiente en los organismos. Como
consecuencia de ello es que notamos como esa eficiencia en los procesos se traslada a los

resultados.

Para la implementacion de la Firma Digital la Oficina Nacional de Tecnologias de
Informacion (ONTI) llevo adelante las siguientes tareas:

e Generd un marco tecnoldgico, legal y procedimental adecuado que conformara
la Infraestructura de Firma Digital Nacional, con el fin de poder utilizar esta
tecnologia en forma segura.

e Capacitd e instruyé a los distintos actores que conforman la infraestructura
mencionada.

e Proveyo de certificados a los organismos del Sector Publico en forma gratuita.

En una primera instancia se definieron cuéles fueron las necesidades que motivaron el uso
de la Firma Digital y de qué manera podia mejorarse toda la gestion administrativa una vez
utilizada la misma. Esto es tomando en cuenta las mejoras en el proceso en su totalidad,

logrando menores tiempos en la gestion de documentos o expedientes y en la calidad
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ambiental también, dado que se reduce notoriamente el uso de papel en toda la
administracion publica y el espacio que ocupan los archivos en donde se resguardan los
documentos. A esto Ultimo se lo conoce como despapelizacion, concepto que se abordara

en mayor detalle a lo largo de esta tesina.

5.2-Necesidad de una Firma Digital.

La utilizacion del papel como soporte de informacion en trdmites y procedimientos que
tienen lugar actualmente en la Administracion Pdblica Argentina, exige disponer de

espacio fisico para su archivo, a la vez que vuelve lento su procesamiento.

Hoy en dia, las tecnologias de la informacién (T1Cs) nos permiten mudar la informacion en
soporte papel a otros medios digitales conservando su veracidad y autenticidad pero no de
cualquier manera, se deben seguir y cumplimentar determinados procedimientos vy

requisitos.

Asi, un documento en papel puede ser digitalizado y enviado a través de medios
electronicos, como por ejemplo: el correo electrénico, agilizando de esta manera su envio y

recepcion, con minimos costos de envio ni mayores pérdidas de tiempo.

En el caso de los documentos firmados holégrafamente, antiguamente el problema se
planteaba con algunos de ellos, dado que al ser digitalizados, pierden todo valor legal ya
que durante el proceso esa firma, originalmente efectuada de pufio y letra, pudo ser

editada, alterada, borrada o reemplazada por otra diferente.

Por este motivo en un primer momento, los documentos digitalizados o producidos sobre
medios electrdnicos se encuentran en desventaja con respecto a aquellos producidos en

papel cuando éstos estan firmados hol6grafamente.

Pero para subsanar este punto la Ley 24.624 del afio 1995 establecid en su articulo nro. 30
las reglas para otorgar valor juridico y probatorio a la documentacién financiera, de
personal y de control de la Administracion Publica que se incorpore a sus Archivos
mediante la utilizacion de tecnologia que garantice la estabilidad, perdurabilidad,

inalterabilidad del soporte de guarda fisico de la mencionada documentacion.
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En este sentido, pero un paso mas adelante, la Firma Digital resulta una herramienta eficaz
gue nos permite equiparar esa asimetria, haciendo posible que un documento electrénico
resulte "firmado digitalmente", dotdndolo del mismo valor legal que el adquirido en papel

con firma holégrafa.

Esa marca efectuada sobre dicho documento electronico permite detectar cualquier
alteracion producida sobre éste en forma posterior a su firma, evitando asi la comision de

cualquier tipo de fraude.

5.3-El rol del Estado en el Desarrollo de la Firma Digital y la Gestion
por Resultados.

Varias ramas doctrinarias pretenden lograr un Estado que gestione por resultados y esto se

observa al momento de intentar que el mismo:

e Intervenga con eficacia: Resolviendo en tiempo y forma las necesidades de la
sociedad.

e Actle con eficiencia: Optimizando el uso de los recursos publicos.

e Sea transparente en sus procedimientos: Permitiendo a la ciudadania un pleno

control de los actos de gobierno.

Autores como Guillermo O Donnell presentan como indicadores de la fortaleza estatal

estos elementos:

Transparencia en los actos.
Capacitacién del servicio civil.

>
>
» Apertura ante la sociedad (pero autonomia frente a los grupos de poder).
» Responsabilizacion de los funcionarios por las medidas adoptadas.

>

Capacidades efectivas para decidir politicas y llevarlas a cabo.

De todas estas caracteristicas mencionadas con anterioridad forma parte la Firma Digital y
de una manera u otra genera unos mejores resultados en toda la gestion estatal, formando
parte de un objetivo comin donde quiere lograrse un estado mas fuerte en relacion a su

apertura frente al ciudadano y a la cobertura de necesidades que el mismo reclama.
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La idea principal que aporta la gestion por resultados en el Estado de hoy en dia es
gestionar mas y mejor. Esto se logra proveyendo las herramientas para que cada institucion
publica tenga un vinculo mas fluido con la ciudadania, sea mas agil en sus procedimientos

internos y adopte innovaciones que mejoran la calidad de la gestion publica.

Estas innovaciones se transforman en lo que hoy conocemos como Agenda Digital y Firma
Digital.

La Firma Digital por si sola no bastaba para el logro de los objetivos que se proponian,
deberia de armarse toda una estructura tecnologica que incentivara el progreso de la
misma. Es por ello que la Subsecretaria antes mencionada se comprometié con el objetivo

de crear un Estado transparente y cercano a los ciudadanos.

Esta Subsecretaria se ha puesto como metas para los proximos afios incrementar el
desarrollo y uso intensivo de las Tecnologias de la Informacion y la Comunicacion (TIC)
en el ambito pablico, a fin de acercar el Estado al ciudadano. (Campo, 2011).

Por ello se disefio e implementd la Estrategia Digital Argentina, que permitira coordinar y
dar direccionalidad a todos los proyectos en materia de TIC y contribuy6 a fomentar su
uso. (Campo, 2011).

El empleo de las TIC, en especial Internet, ha transformado el modo en que se relacionan
las personas entre si y con las instituciones. Todos estos temas se han abordado en la
materia Sistemas de Informacion Aplicados a la Gestion destacAndose el progreso de la
informatica en todos los ambitos de la organizacién y evidenciando varios puntos donde su

uso generd mejoras sustanciales en los procesos y en los resultados de los mismos.

Por otra parte se avanzd en la interoperabilidad de los sistemas de la Administracion
Publica Nacional, disefiando una politica marco y haciendo inter operar cinco sistemas
criticos, esto conlleva a que la implementacion de la Firma Digital en el Sistema Integrado
de Informacion Financiera (SIDIF) facilite el proceso en si logrando una mayor efectividad
en toda la operatoria.
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Hoy en dia el Sistema de Informacidn Financiera cuenta con un aplicativo como el Sistema
Integrado de Informacion Financiera Internet (e-SIDIF) en donde los sistemas de Crédito
Publico, Presupuesto, Tesoreria y Contabilidad se interrelacionan, y la Firma Digital forma
parte del mismo, dando autenticidad a las operacion registradas en el sistema y permitiendo
una serie de controles, lo que logra una mayor transparencia en toda la gestion y un ahorro

importante de tiempos y del uso de papel.

Por otra parte la Subsecretaria implemento el sistema de ETAP (Estandares Tecnoldgicos
para la Administracién Publica) para las compras tecnoldgicas, algo necesario para poder
integrar la Firma Digital en todo el proceso, dado que implica la incorporacion de nuevas
tecnologias al uso cotidiano de cada organismo del Sector Publico. Mas adelante
abordaremos el tema de la infraestructura necesaria para poder implementar la Firma
Digital.

Fue tarea de la Subsecretaria, ampliar continuamente el uso de la Firma Digital, que
profundiz6 la seguridad, la confianza en las transacciones interadministrativas y en los
procesos de gobierno digital y comercio electronico. Esto lo hizo licenciando certificadores

y constituyendo autoridades de registro.

Como punto de partida se evidencia que en la actualidad, el accionar estatal se centra en el
logro de resultados concretos y eso ha sido un adecuado mecanismo para remediar la
excesiva referencialidad de un Estado dirigido casi ritualmente a la observancia de las

normas.

Esta nueva Gestion Publica surge como el cambio de paradigma y el desapego a ciertos
procedimientos normativos, esto provocé una administracion orientada a resultados. Se
trata de conciliar, entonces, el apego a las normas y los procedimientos, con la consecucion

de objetivos y resultados tangibles para la ciudadania.

La basqueda de resultados y de mayor flexibilidad en la gestion trajo aparejadas también

consecuencias negativas, entre las que se encuentran:
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® Desmedida delegacion en la interpretacion de los objetivos a cargo de los
funcionarios, dado que en ciertas ocasiones los mismos son imprecisos 0 ambiguos.

® Discrecionalidad y arbitrariedad en la toma de decisiones que afectan la calidad de
las instituciones publicas.

® Falta de coordinacion y trabajo conjunto entre las areas.

® Excesiva fragmentacion de la Administracion Publica en unidades con sus propios

objetivos y subsiguiente pérdida de la coherencia en la accion estatal.

La solucidn a algunos de estos puntos negativos es una correcta planificacion estratégica
que provea una guia de accion en el mediano y el largo plazo.

Por todas estas razones, la Secretaria de Gabinete y Gestidon Publica ha construido el Plan

Estratégico para un Gestion Pablica de Calidad.

El cumplimiento de estos objetivos permitira que en los proximos afios todos los
ciudadanos tengan un Estado mas moderno, capaz de responder a los requerimientos de
modo &gil y eficiente y de hacerlo con transparencia y participacién de la propia

ciudadania.

Este punto se relaciona de manera directa con la Firma Digital dado que uno de los

objetivos del plan es:

» Ampliar la utilizacion de la Firma Digital por parte de los organismos publicos, a
través del otorgamiento de certificaciones digitales a servidores y funcionarios
publicos y de la asistencia técnica para el desarrollo de aplicaciones que utilicen la
tecnologia.

5.4 -;Que da sustento a la Firma Digital? La ley. Infraestructura.
Estandares Tecnolégicos. Ambito de Aplicacién. Ejemplos de
Aplicacion.

En los puntos siguientes se expresaran los principales basamentos tedricos que dan
sustento a la tesina ya que los mismos son los que expresan conceptualmente el significado

de la Firma Digital en Argentina.




En primer lugar es la Ley 25.506 denominada de Firma Digital promulgada el 11 de
diciembre del 2001, la que propone una nueva forma de interactuar entre las personas
privadas, y entre éstas y la Administracion Publica, al reconocer validez y valor probatorio
al Documento Digital y autorizar el uso de la Firma Digital. (Lynch, 2001).

Este uso viene acompafiado de la infraestructura necesaria para poder implementar la
misma en el Sector Publico. Por otra parte también reconoce bajo ciertas condiciones la
Firma Digital y el Certificado Digital Extranjero. (Lynch, 2001).

La ley nombrada también regula el uso de la Firma Electronica que es una acepcion mas

amplia que la digital. (Lynch, 2001).

Pero todo lo expresado en la ley no reemplaza ni modifica las formas documentales

existentes, sino que la ley suma a todo estas nuevas tecnologias de la siguiente manera:

Documento Escrito + Documento Digital

Firma Manuscrita + Firma Electronica y Firma Digital

Por lo expuesto, se evidencia un complemento de la Ley 25.506 a toda la legislacion

preexistente referida a documentacion y firmas.

Es por ello que a partir de la mencionada norma legal, se podran firmar contratos en un
documento de .PDF “Formato de Documento Portatil” 0 en un Correo Electrénico y los
mismos tendran plena validez cumpliendo ciertos requisitos y formalidades. (Lynch,
2001).

Por otra parte la Firma Digital cuenta con ventajas sobre la firma manuscrita, una de ellas

es la inalterabilidad del mensaje, la fecha y hora de la firma y la autoria.

Una de las finalidades de la ley es difundir el uso de la Firma Digital en la Argentina y
colocar al pais en sintonia con el resto de los paises mas avanzados del mundo, facilitando
el comercio exterior, la contratacion a distancia, y bajando el costo argentino, haciendo

mas eficiente el pais.
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La trascendencia de la norma, por lo expuesto, es notable y esto tiene un gran impacto en
la gestion por resultados dado que cada uno de los elementos mencionados con
anterioridad proporcionan una amplia mejora en la operatoria y por ende mejores

resultados en la gestion.

La Firma Digital requiere una infraestructura compleja para funcionar, razén por la cual un

alto porcentaje de la ley (85%) esta dedicado a su organizacion. (Lynch, 2001).

Desde su elaboracion la Firma Digital implicé un alto desarrollo técnico y precisos

esquemas de infraestructura.

En nuestro pais se denomina "Infraestructura de Firma Digital” al conjunto de leyes,
normativa legal complementaria, obligaciones legales, hardware, software, bases de datos,
redes, estandares tecnoldgicos y procedimientos de seguridad que permiten que distintas

entidades se identifiquen entre si de manera segura al realizar transacciones en redes.

Esta definicion es conocida mundialmente con las siglas PKI que significan “Public Key

Infraestructure” o “Infraestructura de Clave Publica”.

Las firmas digitales, asi como los certificados que permiten su verificacién, son
herramientas fundamentales para otorgar validez a los documentos electronicos. Por ello,

la tecnologia que viabiliza su utilizacion requiere de especial cuidado y atencion.

Este cuidado se vincula fundamentalmente a la utilizacion de estandares tecnoldgicos
basados en normas y protocolos internacionalmente aceptados. Esto Gltimo asegura no sélo
el correcto funcionamiento de la Infraestructura de Firma Digital, sino también la
interoperabilidad de las aplicaciones y entre Certificadores Licenciados nacionales con las

infraestructuras de Claves Publicas de otros paises.

Frente a cualquier transaccion que involucre el uso de una Firma Digital o de un

certificado digital, la adopcion de estandares tecnoldgicos internacionalmente aceptados
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permite asegurar un proceso efectivo de verificacion de dichas firmas, otorgando seguridad

técnica y legal a las transacciones electronicas.

El &mbito definido es segun el alcance que la propia Ley de Firma Digital N° 25.506 le
establece, el cual es muy amplio y abarca gran diversidad de organismos.

En su articulo N° 47 la ley 25.506 establece, que el Estado Nacional utilizara las
tecnologias y previsiones de la normativa mencionada en su &mbito interno. Por otra parte
el Estado Nacional, dentro de las jurisdicciones y entidades comprendidas en el articulo 8°
de la Ley 24.156, promovera el uso masivo de la Firma Digital de tal forma que posibilite
el trdmite de los expedientes por vias simultdneas, busquedas automaéticas de la
informacidn y seguimiento y control por parte del interesado, propendiendo a la progresiva

despapelizacion.

Tomando como premisa el articulo nro. 8 de la Ley de Administracién Financiera, se

establece que el Sector Publico Nacional esta integrado por:

a) Administracion Nacional, conformada por la Administracion Central y los Organismos

Descentralizados, comprendiendo en estos ultimos a las Instituciones de Seguridad Social.

b) Empresas y Sociedades del Estado que abarca a las Empresas del Estado, las Sociedades
del Estado, las Sociedades Andnimas con Participacion Estatal Mayoritaria, las Sociedades
de Economia Mixta y todas aquellas otras organizaciones empresariales donde el Estado
nacional tenga participacion mayoritaria en el capital o en la formacion de las decisiones

societarias.

c) Entes Publicos excluidos expresamente de la Administracion Nacional, que abarca a
cualquier organizacion estatal no empresarial, con autarquia financiera, personalidad
juridica y patrimonio propio, donde el Estado nacional tenga el control mayoritario del
patrimonio o de la formacion de las decisiones, incluyendo aquellas entidades publicas no

estatales donde el Estado nacional tenga el control de las decisiones.

d) Fondos Fiduciarios integrados total o mayoritariamente con bienes y/o fondos del

Estado nacional.
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Con la informacion expresada en los parrafos anteriores, se puede entender y evaluar el

ambito donde la tesina tendra relevancia.

Para comprender mas cabalmente todo lo mencionado hasta este momento, es importante
poder visualizarlo en un ejemplo real de como se utiliza la Firma Digital y como se vincula
a la Gestion por Resultados. Es asi como su implementacion en la Bolsa de Cereales de
Rosario provocd una mejora en su gestion interna, ya que la mayor cantidad de
operaciones que realiza son con productores distantes con las casas de cereales. Esto
modificd su operatoria y produjo una significativa baja en los tiempos.

El sistema que desarrollo la Bolsa realiza la registracion de los contratos de compra/venta

de cereales mediante Documentos Electronicos y Firma Digital.

Es por ello que reemplazaron los Registros de contratos de compra/venta en papel por un

modelo electronico que sustituye totalmente el intercambio de esos documentos.

El nuevo modelo incluye el Libro de Registracion que las Bolsas estan obligadas a tener,

con el objetivo de dar fe a las transacciones comerciales.

Asi se migro del modelo en papel tradicional, a un modelo electrénico guardando iguales

condiciones de proteccion legal para todos los participantes.

Para todo esto se construy6 un sitio Web dedicado para las transacciones de los contratos
de compra/venta de cereales de uso exclusivo para los operadores de las mismas:

compradores, vendedores y brokers.

Al mismo tiempo, se constituyeron cada una de las Bolsas en Autoridades Certificantes de
Firma Electrénica, por medio del servicio VeriSign Managed “PKI” bajo la VeriSign Trust
Network de CertiSur.
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Esto ha permitido emitir certificados digitales a las personas que representan a cada una de
las partes intervinientes de forma tal de dotar al sistema en Web de condiciones

contractuales y legales asimilables a las utilizadas en el sistema tradicional en papel.

Como resultados positivos de esta gestion se pueden observar:

e Lacomodidad para los usuarios ya que los tiempos de proceso pasaron a ser de dos
0 tres semanas en el sistema de contratos en papel, a dos o tres dias en el sistema
electronico.

e Mejora sustancial de la calidad de servicio para los usuarios.

e Ahorros importantes de costos para todos los participantes originados en la

eliminacién de la manipulacion de los papeles, control, archivo y registracion.

Todos estos puntos plasman una gestion por resultados sumamente eficiente lograda
gracias a la incorporacion de la Firma Digital en el proceso de contratos de la Bolsa de

Rosario.

Este ejemplo se dividira en dos partes exponiendo un antes y un después, para poder
detallar préacticamente las mejoras del proceso, en los resultados y en controles de gestién
que se pudieron desarrollar gracias al uso de la Firma Digital en la Administracién Publica

Nacional.
Esta comparacion se realiza solo para los organismos que tiene implementado el e-SIDIF o
sea que dejaron de utilizar Firma Holografa y comenzaron a utilizar la Firma Digital al

tener el sistema mencionado.

B ANTES de la Implementacién de la Firma Digital:

A continuacion se explicara parte del procedimiento que debia cumplirse para la emision
de Ordenes de Pago libradas con cargo a la Tesoreria General de la Nacion y las Ordenes
de Pago internas de los Ministerios y de la Secretaria General de la Presidencia de la

Nacion.
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Como primera medida se establecia que debian ser firmadas por los Secretarios o
Subsecretarios de quienes dependan los Servicios Administrativo Financieros o
funcionarios de nivel equivalente, juntamente con los Directores Generales de

Administracion y los Jefes de la Unidad de Registro Contable de cada uno de ellos.

Por lo expuesto se observaba la necesidad de tres firmas para cumplimentar el

procedimiento.

De acuerdo al monto de la Orden de Pago se requeria ser formalizada mediante la emision
y presentacion en la Contaduria General de la Nacion de la orden de pago en papel de
Seguridad emitido por la Casa de Moneda.

Estas Ordenes de Pago configuraban el respaldo documental de un egreso de fondos del
Tesoro Nacional por lo que debian extremarse los recaudos a fin de garantizar la
legitimidad de cada pago.

El &rea responsable de recibir las Ordenes de Pago debia visualizar la similitud entre la
firma consignada en el documento presentado y lo asentado en la respectiva ficha de
registro. Cabe aclarar que en la ficha se exponia la firma holdgrafa de cada autoridad y con

ella realizaban la comparacion.

La Contaduria disponia de un listado que contenia todas las firmas de los responsables que
cada organismo haya designado.

Es por ello que un sector de la Contaduria realizaba una visualizacion y so6lo debia
establecer que entre ambas firmas no existieran notorias diferencias entre si, a fin de que se

pudiera concluir que la inserta en la Orden de Pago perteneciera a quien decia ser.

Por todo lo explicado con anterioridad la Contaduria contaba con un “Procedimiento para
la Actualizacion de Datos”, un “Modelo de Ficha de Registro de Firmas” y una “Planilla

informativa de los Responsables Administrativos™

En todo este procedimiento podia verse la necesidad de control visual sobre las firmas para
cerciorarse que fueran de las personas autorizadas a efectuarlas, todo este procedimiento

insumia tiempo en el proceso desde que la orden de pago ingresaba hasta que era
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transferida a la Tesoreria para su posterior pago, con la posibilidad de error humano en el

reconocimiento de la firma manuscrita.

B DESPUES de la Implementacion de la Firma Digital:

La Firma Digital tuvo como incentivo para su creacion y uso, la despapelizacion y las

nuevas tecnologias de la informacion que se estdn incorporando continuamente en el

Sector Publico Nacional.

La Resolucion 25/2011 establece que los comprobantes de gestion y ejecucion
presupuestaria y/o contable de recursos y gastos, asi como otros documentos de
informacion que requieran los 6rganos rectores dependientes de la Subsecretaria de
Presupuesto de la Secretaria de Hacienda del Ministerio de Economia y Finanzas Publicas,

deberan ser firmados digitalmente.

Por otra parte establece que a los efectos de implementar la firma digital en el marco del
e-SIDIF se generara para cada comprobante a ser firmado una representacion del mismo en
formato electrénico sobre la que se aplicara la Firma Digital y se guardara en la base de

datos del sistema mencionado.

Adicionalmente, se desarroll6 una funcionalidad nueva en el sistema e-SIDIF para que el
mismo incluya la planilla informativa de los Responsables Administrativos que en la

anterior instancia estaba fuera del mismo y se llevaba por medio de un libro de Excel.

Esto permitio disefiar e implementar diversos controles que los realiza el sistema de
manera automatica y sin la necesidad de efectuar comparaciones visuales como deben
hacerse si no interviene la Firma Digital en el proceso. Esto asegura que la Firma sea
realizada por la persona autorizada.

El sistema controla los siguientes puntos:

B En primera instancia que el funcionario que quiere Firmar Digitalmente este dado
de alta en el sistema.
B Que el funcionario este activo en la planilla informativa de responsables

administrativos.
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B Que exista una vinculacion entre la Firma Digital y los puntos nombrados con
anterioridad. Es decir que la Firma este incluida dentro del listado de los

responsables autorizados a firmar de acuerdo a su nivel de jerarquia.

En los puntos mencionados se ve una clara vinculacion con el control de gestion que el

sistema incorpora en esta nueva etapa.

Otra ventaja de contar con la planilla mencionada con anterioridad dentro del sistema es
que la misma guarda informacion sobre las altas, bajas y modificaciones de los
responsables. Esto permite que se mantenga un registro historico de las modificaciones

realizadas, el cual esta incluido en la planilla.

Para solicitar la Firma Digital que se aplica en el sistema e-SIDIF deben realizarse una

serie de tramites en la pagina WEB de la ONTI.

A su vez se deberdn contar con el dispositivo criptogréfico eToken el cual es una de las
partes fundamentales de la Firma Digital. Un token de seguridad (también token de
autenticacion o token criptografico) es un dispositivo electronico que se le da a un usuario

autorizado de un servicio computarizado para facilitar el proceso de autenticacion.

Realizados los tramites en la pagina de la ONT]I, debera concurrir a la Contaduria General
de la Nacién, ya que esta Ultima es autoridad de registro y es quien insertara en el
dispositivo criptogréafico del suscriptor el par de claves necesarias para poder Firmar
Digitalmente.

Por todo esto se evidencia que la Firma Digital por si sola le da autenticidad al proceso sin
necesidad de los controles manuales que se hacen si la misma no es utilizada. Esto genera
menores plazos de tiempo entre la firma y la presentacion de la orden de pago, dado que la

misma ya esta autenticada.

Para todos los fines, los comprobantes y documentos firmados digitalmente seran
originales y poseeran valor probatorio como tales, por lo que garantizan la autenticidad, la
integridad y el no repudio del mismo, de acuerdo a lo establecido en los Articulos 7°, 8°, 10
y 11 de la Ley N° 25.506
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En este Ultimo punto se ve una clara implementacion de la gestion por resultados dado que
los comprobantes al ser firmados digitalmente se les reconoce su valor probatorio, de esta
manera se observa una mejora en el resultado en la gestion ya que se cumple con el

objetivo de la despapelizacidon de manera integra.

5.5- Transcendencia de la Firma Digital. Articulos mas importantes
de la Ley Nro. 25.506

Para abordar este tema se recordara que es la Firma o Rubrica en su concepcion natural.

Segun el Diccionario de la Real Academia, Firma es Nombre y Apellido, o titulo, de una
persona que ésta pone con rabrica al pie de un documento escrito de mano propia o ajena,
para darle autenticidad, para expresar que se aprueba su contenido, o para obligarse en lo
que en él se dice. (Lynch, 2001).

En cuanto a su Rubrica dice que es el Rasgo o conjunto de rasgos de figura determinada,
que como parte de la firma cada cual pone después de su nombre o titulo. A veces se pone
la rubrica sola, esto es, sin que vaya precedido del nombre o titulo de la persona que
rubrica. (Lynch, 2001).

Segun el articulo nro. 3639 de nuestro Codigo Civil la firma no es la simple escritura que
una persona hace de su nombre o apellido, es el nombre escrito de una manera particular,

segun el modo habitual seguida por la persona en diversos actos sometidos a esta

formalidad.

La Ley N° 25.506 de Firma Digital en su articulo 1 define el objeto y expresa que:

Articulo 1°- Objeto. Se reconoce el empleo de la firma electronica y de la Firma Digital y

su eficacia juridica en las condiciones que establece la presente ley.

Y en su articulo 2 detalla el concepto de la misma
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Articulo 2°- Firma Digital. Se entiende por Firma Digital al resultado de aplicar a un

documento digital un procedimiento matematico que requiere informacion de exclusivo
conocimiento del firmante, encontrdndose ésta bajo su absoluto control. La Firma Digital
debe ser susceptible de verificacion por terceras partes, tal que dicha verificacion
simultaneamente permita identificar al firmante y detectar cualquier alteracion del

documento digital posterior a su firma.

Luego de analizar el anterior articulo, se evidencia que la Firma Digital no tiene propdsito

sin la existencia de un documento digital sobre el cual se materializa.

Por otra parte, es un procedimiento matematico que realiza una computadora, generando
claves y siendo susceptible de ser verificado. Esta caracteristica, es una de las mas

importantes debido a que si no esta presente, no estamos ante una Firma Digital.

Un punto positivo de la Firma Digital es que permite la identificacion del firmante en

forma indubitable, en cambio la firma rubricada no identifica necesariamente al firmante.

Como ultimo punto la ley menciona que la Firma Digital debe proteger la inalterabilidad
del documento digital y por otra parte seria imposible que el firmante niegue o repudie el
documento digital. Introduce el concepto de no repudio que si requieren otras
legislaciones. En este punto se evidencia otra ventaja sobre la simple firma, la cual no
garantiza la inalterabilidad del documento; constituyéndose en una ventaja sobre la firma

comun.

Como complementos a la definicion del articulo 2 en el punto siguiente se trataran los
articulos que aportan al proceso de Firma Digital una transparencia absoluta y obviamente
maximizan la gestion por resultados en el Estado, logrando un resultado sumamente

importante para el mismo, que es la transparencia de sus actos frente al ciudadano.

Los siguientes articulos establecen presunciones que son las que le dan sustento a la Firma

Digital en cuanto al concepto de transparencia.
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Avrticulo 7°- Presuncion de autoria. Se presume, salvo prueba en contrario, que toda Firma

Digital pertenece al titular del certificado digital que permite la verificacion de dicha firma.

Avrticulo 8°- Presuncidn de integridad. Si el resultado de un procedimiento de verificacion

de una Firma Digital aplicado a un documento digital es verdadero, se presume, salvo
prueba en contrario, que este documento digital no ha sido modificado desde el momento

de su firma.

Avrticulo 10°- Remitente. Presuncion. Cuando un documento digital sea enviado en forma

automatica por un dispositivo programado y lleve la Firma Digital del remitente se

presumira, salvo prueba en contrario, que el documento firmado proviene del remitente.

Como se habia mencionado al comienzo de este trabajo era importante establecer la

diferencia entre Firma Digital y Firma Electrdnica y esto lo hace la ley en su articulo 5

Articulo 5° - Firma Electronica. Se entiende por firma electronica al conjunto de datos

electronicos integrados, ligados o asociados de manera logica a otros datos electronicos,
utilizado por el signatario como su medio de identificacion, que carezca de alguno de los
requisitos legales para ser considerada Firma Digital. En caso de ser desconocida la Firma

Electrénica corresponde a quien la invoca acreditar su validez.

Como puede observarse en el parrafo anterior la ley hace una importante diferenciacion
debido a las presunciones. En la Firma Digital se presume que, cumplidas ciertas
condiciones, el firmante no puede desconocerlo y se invierte la carga de la prueba, en el

caso de la Firma Electrdnica corresponde a quien la invoca acreditar su validez.

Por otra parte el elemento que mas marca la diferencia entre una firma y la otra es que, la
Firma Electronica carece de alguno de los requisitos legales que si tiene la Firma Digital.
Como se establecieron las diferencias antes detalladas también es importante

conceptualizar como define la ley al Documento Digital.
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En primera medida es conveniente conocer una definicion de documento escrito, este es
una “Expresion en manuscrita de un acto o hecho con repercusion juridica, a la cual el
Derecho confiere valor probatorio. Asi, la prueba documental o prueba de documentos es
la constituida por material documental, bien de naturaleza publica o bien de caracter

privado”

La ley en su articulo 6 establece que es un documento digital.

Articulo 6° - Documento Digital. Se entiende por documento digital a la representacion

digital de actos o hechos, con independencia del soporte utilizado para su fijacion,
almacenamiento o archivo. Un documento digital también satisface el requerimiento de

escritura.

Este articulo deja en claro que cuando el derecho comuUn requiere actos por escrito, pueden

suplirse con el documento digital.

Al definir el Documento Digital se genera un cambio cultural en la organizacion estatal,
dado que cumpliendo determinados requisitos pueden dejar de utilizarse los documentos en
papel para empezar a utilizar los documentos digitales. Todas estas implementaciones
logran en el gestionar de los organismos mejoras importantes. Como punto principal puede

nombrarse la despapelizacidn que ya se ha tratado durante este trabajo.

Relacionado a este articulo la ley define la originalidad de los documentos. Debe
recordarse que en el mundo digital un documento original es exactamente igual a sus
copias. No se trata de algo muy parecido, sino que no se podrian establecerse técnicamente

las diferencias entre uno y otro.

Articulo 11° - Original. Los documentos electronicos firmados digitalmente y los

reproducidos en formato digital firmados digitalmente a partir de originales de primera
generacion en cualquier otro soporte, también seran considerados originales y poseen,
como consecuencia de ello, valor probatorio como tales, segun los procedimientos que

determine la reglamentacion.
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Otro de los puntos a tener en cuenta es la reduccion de los archivos, en los cuales se
guardan todos los documentos firmados en forma holografa. Esta situacidn mejora
sustancialmente la gestion dado que gracias a la Firma Digital y a los Documentos
Digitales se pueden reducir de manera muy importante la produccién de documentos en
papel y por ende, los lugares donde se conservan los mismos. Cabe aclarar que la ley hace

mencion a la conservacion en el siguiente articulo:

Articulo 12° - Conservacion. La exigencia legal de conservar documentos, registros o

datos, también queda satisfecha con la conservacion de los correspondientes documentos
digitales firmados digitalmente, segun los procedimientos que determine la
reglamentacion, siempre que sean accesibles para su posterior consulta y permita
determinar fehacientemente el origen, destino, fecha y hora de su generacién, envio y/ o

recepcion.

Como parte de la infraestructura necesaria para implementar la Firma Digital son
necesarios los certificados digitales. Estos tienen una validez determinada que la ley

establece en su articulado:

Articulo 9°- Validez. Una Firma Digital es valida si cumple con los siguientes requisitos:

a) Haber sido creada durante el periodo de vigencia del certificado digital valido del
firmante.

b) Ser debidamente verificada por la referencia a los datos de verificacion de Firma Digital
indicados en dicho certificado segun el procedimiento de verificacion correspondiente.

c) Que dicho certificado haya sido emitido o reconocido, segun el articulo 16 de la

presente, por un certificador licenciado.

En este articulo se basa un punto de control que le da sustentabilidad y control a la Firma
Digital, dado que una firma solo es valida si se realiz6 durante el periodo de vigencia del
certificado. Por otro lado también requiere que €l certificado digital haya sido emitido o

reconocido por un certificador licenciado.
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En todos estos puntos se observa el uso incremental de las tecnologias de informacion,
dado que las mismas tienen un rol fundamental en el Estado, teniendo en cuenta el gran
crecimiento de la gestion digital que se evidencia en la actualidad y que cada dia tiene

mayor importancia.

Es por eso que la autoridad de aplicacion regulara todo lo referido a cuestiones

tecnoldgicas.

Y terminando con esta definicion de Firma Digital, la normativa mencionada determina

cuando un certificado digital no es valido:

Articulo 23°- Desconocimiento de la validez de un certificado digital. Un certificado

digital no es valido si es utilizado:

a) Para alguna finalidad diferente a los fines para los cuales fue extendido.
b) Para operaciones que superen el valor maximo autorizado cuando corresponda.

¢) Una vez revocado.

5.6-Firma Manuscrita/Holdgrafa vs Firma Digital. Implicancias
Legales. Seguridad.

La firma manuscrita tiene validez juridica en nuestra sociedad y cultura, pues en la

tradicion de su uso se la considera segura para identificar al autor de un documento.

Ademas se dice que asegura la integridad del contenido de ese documento. Esto es cierto
parcialmente, dado que deben cumplirse estos puntos:

# EI documento debe estar escrito con tinta indeleble y en soporte papel
absorbente, tal que una enmienda o raspadura que altere la informacidon

escrita sea visible y evidente. (Lynch, 2001).
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# El documento posea margenes razonables que contengan los renglones
escritos, tal que cualquier escritura adicional sea visible y evidente. (Lynch,
2001).

# La firma manuscrita se coloque delimitando la informacion escrita, tal que
no sea posible agregar texto escrito excepto a continuacion de la firma
manuscrita. (Lynch, 2001).

# EIl firmante utilice siempre la misma o similar firma manuscrita para firmar

los documentos de su autoria. (Lynch, 2001).

# La firma manuscrita es suficientemente compleja tal que su falsificacion no

puede ser realizada por cualquiera. (Lynch, 2001).

# Existen peritos caligraficos que pueden detectar las falsificaciones con un

razonable grado de certeza. (Lynch, 2001).

La falla de cualquiera de estos puntos haria inseguro el proceso de firma manuscrita para

documentos en papel, permitiendo que el autor de los mismos repudie su autoria.

Por el contrario, en el proceso de Firma Digital, estos puntos se incorporan in situ en el
mecanismo como se menciond con anterioridad, dado que estan incluidos en un digesto o
resumen criptografico del mensaje, el cual a su vez es encriptado con la clave privada del
firmante (que solo el firmante conoce), y un certificador de clave publica que certifica cudl

es la clave publica utilizada por el firmante.

Este punto es importante dado que muchos pueden pensar que la existencia en si de la
Tecnologia propuesta por la Firma Digital es perfecta y esto no es asi. Para que asi sea es
necesario que los dispositivos de hardware y software de creacién y verificacion de firmas
digitales sean homologados previa auditoria de su funcionamiento para poder ser utilizados

en la creacion de firmas y verificacion de firmas digitales con plena eficacia juridica.
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Por otro lado, la Firma Holografa tampoco es infalible dado que puede ser posible en
ciertos casos alterar de forma indetectable el contenido de un documento en soporte papel

o falsificar una firma manuscrita.

La Firma Digital optimiza el control en la gestion por su sola utilizacion dado que todo su
desarrollo incrementa el uso de controles a fin de establecer la autoria del firmante. Esto
genera en el gerenciamiento por resultados un salto cualitativo dado que al incorporar

control a la gestion, mejora el proceso en su totalidad.

Por otro lado la Firma Digital constituye un avance muy importante en el campo de la
seguridad que toda transaccion electrdnica requiere, sin que esto implique que no existan

otros medios para lograr dicha seguridad.

El sistema opera de tal modo que la informacion cifrada con una de las claves s6lo puede
ser descifrada con la otra que posee el receptor. De este modo si un usuario cifra
determinada informacién con su clave privada, cualquier persona que conozca su clave

publica podra descifrar la misma.

5.7-Infraestructura y Ventajas de la Firma Digital.

La Firma Digital requiere de una infraestructura que sirva para la emisién de los
Certificados Digitales, establezca estandares tecnoldgicos y los actualice, supervise la

emision de los Certificados, y que hasta aplique sanciones.

Segun lo establecido en la Ley, la estructura esta regida y controlada por:

B Certificador Licenciado (Autorizado por Ente Licenciante).
® Autoridad de Aplicacion (Jefatura de Gabinete).
® Régimen de Auditoria y Sanciones.

® Una Comision Asesora que asiste a la Autoridad de Aplicacion.

En todos estos puntos se puede comprobar como aparte de lograr un gerenciamiento por

resultados, se procede a un control de la gestibn. Como se coment6 con anterioridad el
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proceso de Firma Digital es gestionado por resultados y se procede a un control sobre la

gestion de la misma. Este proceso se detalla de la siguiente manera:

Este no puede existir sin la Firma Digital y la Firma Digital no tiene sentido sin él. Es por
ello que dicho certificado es un documento digital que da fe de la vinculacién entre una

clave publica y un individuo o entidad.

Permiten verificar que una clave publica especifica pertenece, efectivamente, a un

individuo determinado.

Los certificados ayudan a prevenir que alguien utilice una clave para hacerse pasar por otra
persona. En algunos casos, puede ser necesario crear una cadena de certificados, cada uno

certificando el previo, para que las partes involucradas confien en la identidad en cuestion.

El Certificado Digital contiene una clave publica y un nombre, una fecha de expiracion, el
nombre de la Autoridad Certificante que emitid ese certificado digital, un nimero de serie

y alguna otra informacion extra.

Esta firmado digitalmente por el emisor del certificado. Para hacer un certificado digital se
debe generar el par de claves, par que es propio, personal, y no se puede repetir para

ninguna otra persona.

Para ello se utiliza un programa especial que toma dos numeros muy grandes y los

relaciona matematicamente entre si.

La persona resguarda uno de esos nimeros (clave privada) y revela el otro al pablico en

general (clave publica).
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Cada titular de una firma digital posee un par de claves asociadas, una privada y otra publica, generada mediante un
proceso matematico.

CLAVE PRIVADA es utilizada por su titular para firmar digitalmente un documento o
mensaje, es secreta y mantenida por ese titular bajo su exclusiva responsabilidad

verificar la integridad y la autenticidad, asegurando el “no repudio”.

0 La CLAVE PUBLICA es utilizada por el receptor de un documento o mensaje firmado para

Ambas claves se encuentran asociadas entre si por las caracteristicas especiales del proceso matematico.

Con un par de claves se puede firmar y verificar tantos documentos como se desee.

Conociendo esa clave publica, la Autoridad Certificante, luego de identificar a la persona o

entidad, emite un certificado de clave publica a su favor.

La verificacion de una Firma Digital incluye el chequeo de la validez del certificado de la

clave publica en cuestion.

Existen dos tipos de Certificados Digitales y su seguridad es la que determina sus

¢Qué tipos de certificados digitales existen?

caracteristicas:
Certificados Clase 3. Tiene la ventaja de no necesitar ningin hardware
especial, sin costos, posibilitando su uso masivo. Solo requiere instalar el
certificado en la PC que utilizara para firmar digitalmente documentos. El

sistema solicitara el ingreso de la clave privada para firmar documentos.

Certificados Clase 4. Brinda una mayor seguridad ya que los datos privados
del titular son almacenados en un dispositivo criptografico especial. Para
S firmar digitalmente el sistema solicitara que conecte el dispositivo criptografico
~ ) .
e ingrese la clave privada.

La revocacion del Certificado Digital se produce cuando el mismo no siga vigente y es el
interesado quien debe revocarlo. La revocacion anula la validez del certificado antes de la
fecha de caducidad que consta en el mismo. La solicitud se realiza a la Autoridad
Certificante que emitio el certificado en cualquier momento, y en especial, cuando el titular

considere que su clave privada ha sido conocida por otro. (Molina, 2003).

Tiene efectos a partir de la fecha de revocacion que consta junto al nimero de serie del
certificado revocado, en un documento firmado y publicado por la Autoridad Certificante

que se denomina Lista de Certificados Revocados (CRL).

37



Cualquier Firma Digital realizada con la clave privada asociada a ese certificado con

posterioridad a la fecha efectiva de revocacion no tendra validez.

Todo lo explicado con anterioridad es técnico y la ley lo menciona de la siguiente manera:

Articulo 13° - Certificado Digital: Se entiende por Certificado Digital al documento digital

firmado digitalmente por un certificador, que vincula los datos de verificacion de firma a

su titular.

Es la persona fisica o juridica que expide los certificados digitales. Se menciona que lo
autoriza el ‘Ente Licenciante’. Se autoriza a las entidades profesionales a emitir los

Certificados Digitales de sus matriculados. (Maltese, 2008).

La Autoridad de aplicacion es la Jefatura de Gabinete de Ministros. Sus obligaciones son
las de supervisar o fiscalizar el sistema, establecer estandares, promover el uso, y, en
general el régimen sancionatorio. Tiene previsto la posibilidad de arancelar el servicio para

mantener el funcionamiento del sistema.

Se establece que tanto el Ente Licenciante como los Certificadores Licenciados deben ser

auditados periddicamente.

Este rol es cumplido por la Sindicatura General de la Nacién (SIGEN), segin lo
establecido por el Articulo 61 de la Ley N° 25.237, es el 6rgano de control, tanto para el

Organismo Licenciante como para las Autoridades Certificantes Licenciadas.

i1 Brinda seguridad en el intercambio de informacion critica.
i Reemplaza a la documentacion en papel por su equivalente en formato digital.
b Reduce costos generales y mejora la calidad de servicio.

i1 Mayor velocidad de procesamiento.
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i1 Las empresas podran extender sus plataformas de comercio electrénico con mayor
seguridad, garantizando el mismo marco juridico que proporciona la firma
holografa.

b Es un pilar fundamental donde apoyar el desarrollo del gobierno electrénico

(e-government).

5.8-Despapelizacion en el Estado Nacional.

En la actualidad muchos paises y regiones estan dejando de lado el uso del papel como
soporte para realizar sus tramitaciones tanto en el ambito local como en el internacional.
En su reemplazo comenzaron a utilizar herramientas mas sofisticadas que aseguran una
mayor eficiencia en sus procesos y un menor tiempo de respuesta, lo que se traduce en

intercambios de informacion mucho mas dindmicos. (Perez, 2009).

Este pasaje de la “sociedad del papel” hacia la “sociedad digital” pone en escena a las
tecnologias de la informacién y comunicacion, con el Documento Electrénico y la Firma

Digital a la cabeza.

Uno de los propositos de la ley de Firma Digital fue instaurar la despapelizacién del Estado
Nacional. Como se ha expresado con anterioridad este item es de suma importancia y es
uno de los objetivos que la Firma Digital se propuso generando una gestion por resultado

eficiente, eficaz y econdmica.

La ley menciona que El Estado Nacional promovera el uso masivo de la Firma Digital de
tal forma que posibilite el tramite de los expedientes por vias simultaneas, busquedas
automaticas de la informacion y seguimiento y control por parte del interesado,

propendiendo a la progresiva despapelizacion.

En un plazo maximo de 5 (cinco) afios contados a partir de la entrada en vigencia de la ley
25.506, se debia aplicar la tecnologia de Firma Digital a la totalidad de las leyes, decretos,

decisiones administrativas, resoluciones y sentencias.

Para lograr una adecuada despapelizacién es necesario un cambio estructural en la

burocracia, la cultura y las costumbres organizacionales.
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En la actualidad, el papel se ha transformado en un elemento costoso no sélo para la
registracion, almacenamiento y transmision de informacion, sino también en términos de
preservacion del medio ambiente. Por ello, se hace necesario evaluar nuevas alternativas

que sustituyan al papel en esta tarea. (Molina, 2003).

En esta parte del trabajo se analizard las implicancias que tendria la utilizacion de
herramientas tecnologicas y, puntualmente la Firma Digital, en la gestion de la informacion
dentro de la Administracion Publica y su vinculacion estrecha con la gestion por

resultados.

Es la disminucion del uso del papel en los tramites de la Administracion Publica,
procurando conseguir beneficios tales como la disminuciéon del espacio ocupado para
almacenar la documentacion histérica generada y la disminucion en los tiempos de
busqueda de ésta. (Perez, 2009).

La despapelizacion en el Sector Publico es uno de los principios basicos en los que se
sustenta la idea de Gobierno Electrénico, y la Firma Digital es una herramienta que en
conjunto con otras tecnologias permite su logro, generando transparencia y mejor acceso a

la informacion de todos los ciudadanos. (Perez, 2009).

El papel es costoso asi como los procesos ligados que se nombraron con anterioridad en

relacién a su utilizacion, transporte y conservacion.

Los documentos digitales, en comparacion, son baratos, féciles de utilizar, conservar,

transportar y comunicar.

Al utilizar el papel como medio de registro y transmision de datos es factible que se

presenten deficiencias en varias areas de la Administracion Publica:
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Almacenamiento:
¢ Necesidad de contar con espacio fisico destinado a archivo de los documentos que
cumplan con las condiciones de preservacion de los mismos.
¢+ Gastos en administracion y vigilancia del archivo.

++ Disefio de normas de seguridad y guarda de documentacion.

Manipulacion:
+ Dificultades para su traslado.

¢+ Medio de soporte débil para proteger la integridad de los datos.

Accesibilidad:
¢ Necesidad de traslado y dificultades de acceso para usuarios de la organizacion
como para los externos.

¢+ Lento acceso a la informacién requerida.

Procesamiento:

++ Dificultades para procesar y actualizar la informacion.

Toma de decisiones:

¢ Imposibilidad de aplicar software disefiado para la toma de decisiones.

Seguridad:
% Alta exposicion al fraude.
+¢ Problemas para brindar confidencialidad.

¢ Ineficiencias para crear backup de la informacion. (Perez, 2009).

Observando todos estos puntos negativos de la guarda de documentacion en papel
podemos ver las ventajas relacionadas al uso de Documentos Electronicos, la Firma
Electrénica y la Firma Digital y su impacto positivo en el gerenciamiento por resultados y

el control de gestion.

Para abordar la despapelizacion en el Estado Nacional y trabajar hacia un gerenciamiento
por resultados, se requiere el uso de tecnologias de la informacion como el Documento

Electrénico, la Firma Digital y otras herramientas en materia de seguridad informatica.
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Beneficios en el uso del Documento Electrénico:

®» Aumento de la eficiencia en el tratamiento de los procesos: Se reducen los tiempos
en el ingreso a las bases de datos y en la autenticacion y control de integridad de la
informacion. Se facilita el seguimiento de la documentacion. Ademas, se minimiza
la posibilidad de errores en la informacion suministrada dada la existencia de
pruebas de validacion y consistencia de la misma. Esto Gltimo se relaciona
plenamente con el control de gestion. (Perez, 2009).

= Ahorro de recursos: El incremento en la eficiencia de los procesos genera reduccion
en los tiempos de tramitacion y respuesta a las solicitudes. Ahorros derivados de un
menor costo de mantenimiento de la informacion. (Perez, 2009).

® Mayor confidencialidad de la informacion contenida en los documentos: se ofrece
mayor control en cuanto a los accesos permitidos a los datos. (Perez, 2009).

® Mejora las condiciones de trabajo de los empleados: producto de procesos agiles y
facilitados. (Perez, 2009).

® Perdurabilidad de los documentos: Los documentos electronicos se encuentran
expuestos a una menor cantidad de factores que puedan dafiarlos o destruirlos.
(Perez, 2009).

® Preservacion del medio ambiente: el menor consumo de papel supone una menor
demanda de recursos naturales para su elaboracién y un menor consumo eléctrico

producto del menor uso de fotocopiadoras e impresoras. (Perez, 2009).

Beneficios brindados por el uso de la Firma Digital:

Generales:

® Brinda garantia de autoria e integridad de los Documentos Electronicos,
disminuyendo la tasa de repudio. Adicionalmente, otorga validez legal a la
documentacion electronica y contribuye a la introduccion de estandares de
seguridad en las transacciones electronicas. (Perez, 2009).

® La Firma Digital conjuntamente con otras Tecnologias de la Informacion y
Comunicacion brindan infinitas prestaciones en materia comunicacional.

® Transparencia en la Gestion.




® Posibilidad de Firmar la documentacion desde cualquier lugar donde se encuentre
el funcionario, solo teniendo la documentacion de respaldo y la aplicacién
disponible.

® Oportunidad de control sobre los procesos a fin de convalidar que el firmante esté
habilitado en ese momento para realizar la gestion (ejemplo que no esté con

licencia por vacaciones y haga uso de su firma). (Abraham, 2009).

En el Sector Publico:

® Favorece significativamente el proceso de despapelizacion del Sector Publico.

® El impacto presupuestario se hace por la autoridad competente quien es la firmante
de la orden de pago por intermedio de la Firma Digital.

® Revalida el deber del funcionario pulblico de revisar toda la documentacion de
respaldo para luego realizar la firma correspondiente.

® Presupuesto de la Administracion Publica en continua despapelizacion.

® Posibilidad de presentar cuadros de cierre dentro de la Administracion Pdblica sin
la necesidad de enviar los mismos mediante papel, ya que por intermedio del propio

sistema puede realizarse la operatoria.

La Firma Digital constituye una transformacién integral en el modo de trabajar en las

organizaciones y de las personas que las componen.

Hasta hace poco tiempo la mayor parte de los documentos papel deberian conservarse
porque s6lo de esa manera se aseguraba el efecto legal y probatorio de los mismos. Es por
ello que tener un sistema informatico con plena validez legal, facilita el camino para ser

mas eficiente en su organizacion.

La Firma Digital implica repensar el modo en el que se desarrollan las tareas enfocandose
hacia procedimientos mucho méas dinamicos y eficientes. Pudiendo entender por este
ultimo parrafo la posibilidad de continuar gestionando por resultados gracias a estas nuevas

incorporaciones tecnoldgicas.

Todas las herramientas tecnoldgicas incluida la Firma Digital no son nada por si mismas, Si
no van acompafadas por un cambio de paradigmas en cuanto al desarrollo de procesos y

procedimientos. (Perez, 2009).
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La puesta en marcha del proceso de despapelizacion en cualquier dependencia de la
administracion publica requiere del compromiso de todos los funcionarios que la

conforman. (Perez, 2009).

Todo esto implica una nueva forma de gestion del Sector Publico que a su vez necesitard

de cambios en areas tales como:

# Costos: luego de la inversion inicial requerida, la digitalizacion de Ila
documentaciéon que se utiliza en los distintos procesos genera la reduccion de
costos en lo referido a captura, administracion, mantenimiento y archivo de la
informacidn. La importancia de los costos se evidencia en que en la Administracion
Publica Nacional se estd disefiando un Sistema de Costos y actualmente ya se

cuenta con el Manual de Costos. (Perez, 2009).

# Manejo de la informacién: Se hace mas eficiente la administracion de la
informacidn en cuantos a los tiempos de respuesta, basada en el creciente uso de
internet para la gestion de tramites y al aumento notable de los conceptos de
Gobierno Electronico. (Perez, 2009).

La digitalizacion de la informacion brinda ventajas en materia de acceso a los datos por lo
que es importante desarrollar una cultura de compartir la informacion entre las distintas

areas del organismo.
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6-Conclusion.

La gestion por resultados se caracteriza por la adecuacion flexible de los recursos, sistemas
de gestion y estructura de responsabilidades, a un conjunto de resultados estratégicos
precisos, definidos y dados a conocer con antelacion, posibles de cumplir en un periodo

establecido de tiempo.

La Firma Digital logré con su uso la adecuacion de los recursos, entiéndase por estos,
tiempo de los funcionarios que emplean en la firma de la documentacion (ya sea por la
distancia o por no estar presente en el organismo) y desde el punto de vista material la no

necesidad de impresion de estos documentos.

Sumado a lo expresado en el parrafo anterior otro punto importante es el cuidado del
medio ambiente producto de la reduccidn del uso de papel y de energia, lo cual genera una
mejor imagen de la gestion publica por la despapelizacion y la preocupacion continua por

el cuidado ambiental.

Por este motivo es que urge adoptar medidas eficaces para que la exigencia del documento
papel en las dependencias publicas no suponga un obstaculo en la concrecion de sus
objetivos. Es en esta situacion donde la utilizacion de Documentos Digitales y Firma
Digital aparecen como respuesta a la problematica planteada.

Estos resultados son estratégicos, dado que agilizan los procesos de firma de documentos,
logrando una gestion més eficiente dado que reduce los tiempos y logra que por ejemplo
los expedientes se firmen en tiempo y forma sin la necesidad de la presencia fisica del
funcionario, permitiendo que la documentacién siga su rumbo en base a poder lograr los

resultados que la misma se propone.

Los objetivos de la Gestién por Resultados se ven favorecidos por la utilizacion de la
Firma Digital dado que los recursos presupuestarios pueden ser asignados al logro de los
resultados y los procedimientos utilizados en los que interviene la Firma Digital, hacen que

el resultado se logre minimizando la demora en dicho proceso.

Otro punto que afiade la Firma Digital y es de suma importancia, es el control y la

validacién que se incorpora con su uso. Esto hace e hizo que la Administracion Pablica
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cambiara progresivamente su cultura organizacional y de un paso importante en los
cambios estructurales para asegurar una coherencia organizacional con el objeto de hacer

frente a las demandas que plantea la ciudadania.

El uso de todos los instrumentos que nos proporcionan las Tecnologias de la Informacién y
Comunicaciones, permite y permitira cambios continuos en los gobiernos generando un
impulso més innovador, que se verd materializado en proyectos concretos para el pais y

esto lograréa satisfacer de una vez y en mayor medida las necesidades de la ciudadania.

De esta manera, logrard un gobierno mas transparente en su gestion y en su rendicion de

cuentas, que podré mejorar su capacidad de respuesta hacia los ciudadanos.

Es importante destacar que la Firma Digital ha recorrido en la Argentina un camino
dificultoso, dado que la adopcion de tecnologias informéticas requiere un proceso de
adecuacion de los distintos recursos, tanto humanos como materiales, para integrarlos de

forma eficiente a las practicas administrativas en el Sector Publico.

Teniendo en cuenta lo expresado en el precedente parrafo se debe pensar que el
Documento de Electrénico, la Firma Digital y la Estructura de Seguridad Informética son
herramientas que demandan una inversion inicial considerable en todo lo referido a
equipamiento. Observando el costo que apareja tal infraestructura, se debe analizar y
evaluar en cada &rea o procedimiento, la razonabilidad de la aplicacion de los elementos

mencionados a los procesos que tiene la organizacion.

Todo lo enunciado anteriormente se realiza con el objetivo de evitar la implementacion del
proceso de despapelizacion (que implica la utilizacién de Documentos Digitales y de la

Firma Digital) cuando los beneficios que se deriven de ello fueran menores a sus costos.

Como conclusién final puede decirse que la modernizacion del Estado (dentro de la cual se
incluye de manera muy importante y destacada la Firma Digital) y el desarrollo del
gobierno electrénico contribuyo a la eliminacion de gastos superfluos, la reduccion del
costo de compras y contrataciones, la disminucion de la evasion, el mejoramiento de la
prestacion de servicios en general y, a una mayor transparencia de los actos del poder

publico.
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