Cade ol o444

El control interno preventivo en el desarrollo de Sistemas de Informacién

Computarizados S.C.I.

Tesina elaborada por :

Dra. Viviana Emilia Ogando

Curso de Especializacion de Posgrado en Administracién Financiera del

Sector Publico.

Médulo Control

Universidad de Buenos Aires

Facultad de estudios de posgrado

1997



Buenos Aires 25 de junio de 1997.

Dr. Morgan Fuertes Rees.

- Coordinador Académico del Posgrado de
Especializacion en Administracion Financiera
del Sector Publico. - Area Control
PRESENTE

De mi consideracion;

Adjunto a la presente, para su consideracion, un ejemplar de la Tesina
“El control interno preventivo en el desarrollo .de Sistemas de Informacién Computarizados
(S.C.L)", elaborada por la suscripta como parte de los requerimientos para la obtencion del
~ posgrado de la referencia y conteniendo las correspondientes correcciones por usted

recomendadas de acuerdo con el ejemplar entregado el 31/03/97.

Sin otro particular saludo a usted muy atentemente.

Cdora. Viviana Emilia Ogando



-
o

e

(




E! control interno preventivo en el desarrollo de Sistemas de Informaciéon Computarizados (S.C.L).

INDICE TEMATICO
.Pagina N°

Resumen General ‘ 4 2
~Introduccién A 7

Marco legal regulatorio | | 10

Los Sistemas de Informacién Computarizados S.C.I. 45

Conclusion ‘ 29

Notas | 34

Bibliografia | : 35

Curso de especializacion de posgrado en administracion financiera del sector piblico

- Mdédulo Control -.

Pagina 1



El control interno preventivo en el desarrollo de Sistemas de Informacion Computarizados (S.C.1.).

RESUMEN GENERAL

El presente trabajo tiene por finalidad exponer los planteamientos
basicos inherentes al disefio de nuevos S.C.I o la modificacion de los

existentes en el Sector Publico Nacional.

La clave del éxito en una organizacién depende en igual importancia y

medida a los sistemas de informacion y control y a los mecanismos de

decision. Los sistemas informaticos son de suma importancia en conjuncién

con los recursos electrénicos para el procesamiento y los humanos para el

analisis de sistemas y el uso que estos le dan a los mismos.
Por consiguiente y teniendo en cuenta que:

¢ los constantes cafnbios tecnolégicos implican una profunda
y constante adaptacioén de los S.C.I. de las organizaciones,

¢ las organizaciones y él control a ser aplicados a estas tienen
un objetivo primario idénfico cual es el adecuado control del
patrimonio de las organizaciones y la eﬁcieﬁcia de los

procesos.
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El control interno preventivo en el desarrollo de Sistemas de Informacién Computarizados (S.C.1.).

¢ el modelo, de control a ser aplicado | y coordinado por la
S...G.E.N. debe ser integral e integrédo, basado en un
criterio de economia, eﬁcienéia; y efectividad.

¢ la S.I.G.E.N. poéee un amplio control de auditoria extensible
en materia informética, por el cual puede supervisar y
evéluar el funcionamiento de los sistemas de informacion
que se desarrollen en el Sector Piblico Nacional.

¢ la SIG.EN. posee funcioﬁes, entre otras, de réalizar
auditorias de Iegalidad} y gestion, investigéciones espéciales,
pericias de céréctef financiero o de otro tipo.

¢ la existencia de desvioé o falencias en la definicion de las
etapas de disefio de S.C.l. atentan contra la toma de
decisiones, yla eficiencia, eﬁcacia,I y economia de la gestién
de [as 'brganizaciones. |

¢ el control efebfuado sélo sobre Ia etapé. de instalacién de
S.C.l. si bien traeria aparejado recomendabiones
funciona/es las mismas serian de dificil cohcrécién debido al

tiempo necesario para ser implementadas.

Es necesario por consecuencia que el control interno se efectle en las
siguientes etapas del ciclo de vida de los S.C.1.:

¢ Estudio preliminar
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El control interno preventivo en el desarrollo de Sistemas de Informacién Computarizados (S.C.1.).

e Analisis y evaluacion de ‘Ias necesidades y requerimientos
de informacion. Determinacién de soluciones.

e Disefio del nuevo S.C.l., no incluyendb las subetapas de
programacion y redacciéon de los procedimientos para los
usuarios.

° Instalaéién

e Mantenimiento del sistema.

Si reforzamos o ampliamos el espectro de control intérno sobre lo
indicado precedentemente, entonces, estaremos en presencia de un sistema
de control con estas caracteristicas:

= preventi\)o y continuo

= indisolublemente unido e incorporados al diseﬁo de Ia
estructura de .Ios sistemas administrativos der la
organizacién

= utilizando la relacién costo/beneficio para determinar la
configuracion y la profundidad de los controles a efectuar, e
implicando ello la eficacia en los procedimientos y controles

y la eficiencia y economicidad operativa.

Mediante un control interno preventivo, es decir ex-ante, en el disefio o

modificacién de S.C.l. evitaremos: riesgos, reduciremos errores en la
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instalacion, detectaremos situaciones que requieran mejoras y, el diagnéstico
efectuado, como asi también, las propuestas o recomendaciones arribadas

seran validas para el mejoramiento de las areas sensibles de la organizacion.

De esta manera el control interno se transformara en revisiones mas:
amplias, concentradas y orientadas a  recomendaciones aplicables
inmediatamente transformando, asi, el control interno en un censor preventivo,

mas que correctivo.

Teniendo en cuenta todo lo expresado anteriormente, seria interesante

plantear la posibilidad de estudiar una norma a los efectos de implementar los

procedimientos necesarios para efectuar auditorias no sélo de ambientes

computarizados sino también cuando los organismos bajo la 6rbita de control
de la Sindicatura General de la Nacién disefien Sistemas de Informacion
Computarizados o efectien cambios en los mismos, considerando los

siguientes topicos :

1. La S.I.G.E.N. aplica y coordina un modelo de control integral e
intégrado, basado en un criterio de economia, eficiencia, vy

efectividad.
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El control interno preventivo en el desarrollo de Sistemas de Informacién Computarizados (S.C.L.). -

2. Las funciones de la S.1.G.E.N. son, entre otras, de realizar auditorias
legalidad y gestion, investigaciones especiales, pericias de caracter

financiero o de otro tipo.

3. El abanico de control de auditoria de la S..G.EN. es extensible en
materia informatica y por consiguiente podra supervisar y evaluar en
el ambito de los organismos del Sector PUbjico Nacional no sélo el
funcionamiento de los Sistemas de Informacion Computarizados que
se encuentren en uso sino también las siguiéntes etapas en el disefio

o modificacion de los existentes:

A. Estudio preliminar.

B. Andlisis y evaluacibn de las necesidades vy
requerimientos de informacién. Determinacién de
soluciones.

C. Disefio del nuevo S.C.1., no incluyendo las subetapas de
programacion y redaccién de los procedimientos para
" los usuarios.

D. Instalacion

E. Mantenimiento del sistema.
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El control interno preventivo en el desarrollo de Sistemas de Informacion Computarizados (S.C.l.).

INTRODUCCION

Con motivo de la globalizacién de los mercados, la competencia con
otros paises los acuerdos de libre comercio (Mercosur , NAFTA , Comunidad
Econdmica Europea) vy la preocUpacién de las organizaciones en lo referente a
nuevas tecnologias que se incorporan diariamente implicando esto un
acelerado cambio en las organ‘izéciones, por consiguiente estas
organizaciones deberadn reestructurar sus operaciones para hacerlas mas
eficientes y aprovechar los constantes cambios tecnoldgicos en sus sistemas

de informacién.

La tecnologia actualmente tiene un gran impacto debido a los grandes
cambios que se van generando merced a la introduccién permanente’ de
nuevas tecnologias de informacién, convirtiendo a las funciones de control en
una tarea mas compleja y desafiénte. Las aplicaciones que en materia
ipformética se fueron introduciendo en los afios 90 incorporan metodologia y
técnicas de avanzada, con descentraliza‘cién de aplicaciones en bases de
datos distribuidas en redes de informacién y amplia utilizacion de las

telecomunicaciones en transferencia de informacion.

El objetivo de estevtrabajo es ampliar el abanico de control interno de la
Sindicatura_GeneraI de la Nacion, con su basamento normativo de acuerdo a
las facultades conferidas en la ley de creacién del mismo, Ley N° 24.156, en lo
que respecta a los sistemas de informacién computarizados, denominados
actualmente bajo la sigla - inglesa - S.C.1., centrandonos especialmente en:

| = la elapa de disefio de los sistemas, o

‘= la modificacién de los existentes
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El control Vinterno preventi\)o en el desarrollo de Sistemas de Informacién Computarizados (S.C.1.).

con un enfoque preventivo (anticipandonos a la gestion, adosando asi
mayor valor agregado a la mismé) y activo (como impulsora de cambios,
mejoras y soluciones funcionales) con el fin de: |
0 controlar la dinamica de los procesos de disefio o
" modificacién de sistemas informéticos o
0 detectar alertas y riesgos en forma temprana
O asegurar la calidad, eficiencia y eficacia de los procesos
0 asegurar la eficiencia, eficacia y economia en la
adaptacion de nuevas tecnologias informaticas en los
organismos, y consecuentemente,
0 reforzar el concepto de control integrado e integral,

“instrumentado en la ley de administracion financiera.

El disefio o modificacion de sistemas de informacién computarizados (de
ahora en mas bajo la sigla SCI) implica también un proceso de transformacion

en los métodos de asignacion de recursos.

El control interno en el desarrollo de sistemas y en el procesa’miento de
los datos persigue idénticos objetivos que el efectuado en otras areas de la
organizacion: contribuir a un mas adecuado control del patrimonio de Ia
organizacién, ya que los sistemas informéaticos son un activo de gran
importancia y maghitud econdémica para la organizacién, mediante estos se

obtiene toda la informacién necesaria y suficiente para la toma de decisiones.

Un control interno mas exhaustivo sobre las adquisiciones o
modificaciones sobre informatica tienen gran impacto econdémico merced al
volumen de transacciones operadas en los organismos por estos temas en

particular, es decir que, cualquier compra de equipos, modificacién o cambio

7
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El control interno preventivo en el desarrollo de Sistemas de Informacién Computarizados (S.C.l.).

de los SCI, no fundamentados o substanciados en profundos analisis y
evaluaciones efectuados sobre :
0 los problemas imperantes en la organizacion, y

0 los resultados esperados de tales cambios

traera aparejado una_inadecuada administraciéon de los_recursos y la

ineficiencia de los procesos.

7Y
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El control interno preventivo en el desarrollo de Sistemas de Informaciéon Computarizados (S.C.I.).

MARCO LEGAL REGULATORIO

Antes de abordar nuestro tema en particular es conveniente ahondar
sobre el marco legal existente sobre el cual se sustentan las conclusiones

arribadas en este trabajo.

Los Sistemas de control seglin la Ley N° 24.156“..comprenden las
estructuras de control interno y externo del sector publico nacién y el régimen
de_responsabilidad que estipula y esta asentado en la obligacién de los

funcionarios de rendir cuentas de sus gestion...” (articulo n 3).

Frente a esta premisa la ley es muy clara respecto a la responsabilidad
de los funcionarios de rendir cuentas indicando que esta descansa en la
autoridad superior de cada jurisdiccion o entidad dependiente del Poder
Ejecutivo Nacional con las siguientes obligaciones: _

= “...responsable del mantenimiento y de un adecuado sistema de
control intemo e incluira los instrumentos de control previo y
posterior incorporados en el plan de organizacién y en los
reglamentos y manuales de procedimiento de cada organismo y la |
auditoria interna...” (articulo n 101).

= garantizar la aplicacién de los principios de regularidad financiera,
legalidad, economicidad, eficiencia y eficacia. (inciso A)

= desarrollar sistemas que proporcionen informacién oportuna y
confiable sobre el comportamiento financiero del sector publico
nacional atil para la direccién de las jurisdicciones y entidades y
para evaluar (inciso C) | '

=> establecer como responsabilidad propia de la administracion
superior de cada jurisdiccién o entidad del sector publico nacional,

la implantacion y mantenimiento de (inciso D):

Curso de especializacion de posgrado en administracion financiera del sector publico
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El control interno preventivo en el desarrollo de Sistemas de Informacién Computarizados (S.C.l.).

= un sistema contable adecuado a las necesidades del
registro e informacioén y acorde con su naturaleza juridica y
caracteristicas operativas; (inciso D, i)

=> un eficiente y eficaz sistema de control interno normativo,
financiero, econémico y de gestion sobre sus propias
operaciones, comprendiendo la practica del control previo y

posterior y de la auditoria interna; (inciso D, ii).

De acuerdo con lo indicado precedentemente queda claro que la
responsabilidad primaria de rendir cuentas de su gestion y de mantener un
adecuado control interno, 'incluyendo controles previos y posteriores, radica
sobre la autoridad superior de cada jurisdiccién del P.E.N., pero el 6rgano
superior y externo a los organismos que controla, la “salud” de ese control
interno, valga la redundancia, es la S..G.E.N.  mediante la aplicacion y
coordinacién de un modelo de control integral e integrado, debiendo abarcar
aspectos presupuestarios, econémicos, financieros, patrimoniales, normativos
y de gestion, la evaluacién de programas, proyectos y operaciones y estar
fundado en criterios de economia, eficiencia y eficacia. (articulo n 103 de Ia ley
n 24.156). '

Para aplicar este modelo la Ley N 24.156 confiere las siguientes
funciones a la S.I.G.E.N.: _ ,

N dictar y aplicar normas de control interno, las que
deberéan ser coordinadas con la Auditoria General de
la Nacién (articulo n 104, inciso A) '

N emitir-y supervisar la aplicacién, por parte de las
unidades correspondientes, de las nbrmas de
auditoria interna. (articulo n 104, inciso B).

V realizar o coordinar la realizacién por parte de

estudios profesionales de auditores independientes,
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El control interno preventivo en el desarrollo de Sistemas de Informacién Computarizados (S.C.1.).

de auditorias financieras, de legalidad y de gestion,

investigaciones especiales, pericias ‘de caracter

financiero o de otro tipo, asi como orientar la

evaluacién de programas, proyectos y operaciones
(articulo n 104, inciso C), |

N formular directamente a los érganos comprendidos

en el ambito de su competencia, recomendaciones

tendientes a asegurar el adecuado cumplimiento

normativo, la correcta aplicacion de las reglas de

- auditoria y de los criterios de ecbnom/’a, eficiencia y

eficacia. (articulo n 104, inciso J).

Con posterioridad a la Ley N 24.156 el P.E.N. dict6 el Decreto N

541/95, sancionado el 12 de abril de 1995 y pubiicado en el Boletin Oficial el 3
de mayo del mismo afio, confiriendo a la S.L.G.E.N. funciones de efectuar
~auditorias y veedurias de las contrataciones de bienes y servicios
informaticos, que efectien los drganismos del P.EN., delegando en la
Secretaria de la Funcién Publica la responsabilidad de elaborar los estandares
técnicos, que en materia de contratacion de bienes y seryicios informaticos, -
deberan acogerse los organismos dependientes del PEN como asi también,

brindar asistencia técnica a los mismos cuando asi lo requieran.

En base al citado Decreto y teniendo en cuenta lo normado en la Ley
N 24.156, el Sindico General de la Nacion dicto la Resolucidon N° 157/95,
cuyos considerandos, en rigor a la importancia que revisten estos respecto a
los Sistemas de Informacion Computarizados, tema del presente- trabajo,

indican que: '
e Laley N 24.156 “..ya habilita a la SINDICATURA GENERAL DE
LA NACION a un amplio control de auditoria extensible en matér_ia

ﬁv} de informatica a las siguientes funciones; .
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El control interno preventivo en el desarrollo de Sistemas de Informacién Computarizados (S.C.1.).

0 “..supervisar vy evaluar el funcionamiento de los
sistemas de informacién que se desarrolian en el
ambito del Sector Publico Nacional, integrado de
acuerdo con lo establecido por el art. 8vo. y su
adaptacion y complementacién con el plan general
de sistemas de informacion previsto para el mismo vy,

0 establecer si los mecanismos de evaluacion y control
resultan aptos para e_l uso, mantenimiento y
modernizacion de los equipos, insumos, servidores
informaticos o comunicaciones relacionadas con

ellos....”

Por consiguiente el Sindico General de la Nacién detalla las funciones
que deberd cumplir la S.I.G.E.N., siendo estas las siguientes: '
=las gerencias de control del organismo tienen la
“..responsabilidad primaria del control de auditoria y
veeduria, aun de oficio, de las areas informativas en todo el
Sector Publico...”, para ello deberan efectuar:

a) Verificar el funcionamiento de los sistemas de
informacion jurisdiccionales existentes en tod_o el
ambito del Sector Pablico Nacional.

b) Evaluar los convenios y contrataciones que se
realicen en el ambito del Sector Publico Nacional, de
caracter informativo o comunicaciones asociadas.

c) Efectuar el seguimiento de las incorporaciones,
modificaciones y renovaciones de'bienes, insumos,
servicios y comunicaciones informaticas, que se
produzcan en el ambito del Sector Publico Nacional.

d) Examinar los procesos de contrataciones de caracter

informativo y de comunicaciones asociadas que se
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El control interno preventivo en el desarrollo de Sistemas de Informacion Computarizados (S.C.1.).

realicen en el ambito del Sector Publico Naciona! e
intervenir a través de veedores en las comisiones de
Preadjudicaciones y/o en cualquiera de las etapas

del proceso contractual.

Si analizamos en profundidad lo normado precedentemente podemos
expresar que: .
< Cuando se indica: “...Verificar el funcionamiento de los
sistemas de informacién existentes...” implica la realizacién
de auditorias en ambientes computarizados, es decir en su
etapa de funcionamiento, que siempre se efectuaron y
continian efectudndose, pero sobre el disefio de nuevos
sistemas de informacién computarizados.

1

<> En cambio cuando se indica: “...Evaluar los vconvenios y
contrataciones que se realicen...”; “...Efectuaf el
seguimiento de las incorporaciones, modificaciones vy
renovaciones de bienes, insumos, sen)icios y
comunicaciones...”, 'y “..Examinar los procesos de
contrataciones...,...e intervenir a través de veedores en las
comisiones de Preadjudicaciones y/o en cualquiera de las

etapas del proceso contractual...”, nos indica, aunque no
explicitamente, efectuar los controles sobre los proyecto de
disefio de nuevos S.C.I., o0 en las maodificaciones de los |
existentes, incluyendo esto fodas las etapas de vida de los

S.C.I.
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El control interno preventivo en el desarrollo de Sistemas de Informacién Cdmputarizados (S.C.L).

LOS SISTEMAS DE INFORMACION COMPUTARIZADOS S.C.I.

El disefio de medidas, mecanismos y estructuras de control a aplicar
surge de la complejidad creciente de los computadores, y de los sistemas que
operan en ellos y de la redistribucién de funciones que ese continuo cambio
permanentemente hace'necesario producir, como ejemplo, entre otros, de este
cambio podemos citar la implementacion por la Secretaria de Hacienda del
SIDIF (Sistema de Informacién Financiera) en el Ministerio de Economia y
Obras y Servicios Publicos, cumplimentando la primera etapa de la reforma

administrativa del Sector Publico.

La capacidad de tomar decisiones dependen de la cantidad y calidad de
fa informacién disponible en el momento oportuno, debiendo ser esta confiable
y completé. Es de saber por consiguiente, el papel importante que juega la
informatica en este aspecto y el amplio campo que esta posee en las

organizaciones en general incluyendo también al Sector Publico.

Aplicacion del control interno de S.C.I. en funcionamiento.

Cuando se evalia el control interno imperante en un ambiente
computarizado, es decir relevar y evaluar los S.C.I. en func_:ionamiento, post-
auditoria del sistema, para .formular con posterioridad eventuales
recomendaciones a fin de reforzar los controles existentes, debemos requerir a

los organismos la siguiente documentacion:

0 Carpeta de control del proyecto que contiene la definicién

del objetivo del sistema, la etapas del desarrollo del mismo,

la asignacion de responsabilidades, la ejecuciéon del mismo

r
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y supervision, y el plan de ejecuciéon del desarrollo del

sistema.

¢ Carpeta del sistema que contiene: caracteristicas del
sistema , manual de funciones y procedimientos,
descripcién de informacion de entrada proceso y salida de

informacién, diagramas ldgicos etc.

¢ Manual del usuario que contiene: explicaciones para el
acceso al mismo, y para la ejecuciéon de salidas de

informacion: listados pantallas etc.

0 Carpeta de programa que contiene: objetivos,
caracteristicas (descripcion narrativa), diagramas de

entradas y salidas de archivos, descripcidn de registros,

métodos de control utilizados, secuencia de instrucciones.

¢ Carpeta de operaciones que contiene: instrucciones para el
procesamiento de la informacion.

De acuerdo con los pasos anteriormente citados podriamos inferir que
“...nos orientamos a determinar la eficiencia de estos y no de las operaciones.
La auditoria operacional con frecuencia requiere previamente un analisis de los
S.C.I.. También puede encararse una auditoria de sistemas, sin abarcar una
auditoria de las operaciones, precisamente porque existen pautas previas
valederas para juzgar la intrinseca solidez de los sistemas sin necesidad de
verlos funcionando en la practica. Muchas veces un sistema parece estar
fracasando cuando en realidad la falla reside en la forma en que se lo aplica,

cosa que se evidencia a través de los resultados operativos...” (1)
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El control interno preventivo en el desarrollo de Sistemas de Informacién Computarizados (S.C.1.).

Aplicacidon del control interno en los proyectos de disefio de

nuevos sistemas o modificaciones de ios S.C.l. existentes.

Cuando en un organismo se efectlia un proyecto de disefio de huevos

S.C.1. o de modificacién a los existentes debemos como primera intervencion,
como  organismo de control interno, i_ntervenir y consecuentefnente
cerciorarnos de todos los analisis y evaluaciones necesarias y suficientes que
el organismo debe efecfuar, a fin de detectar: |

* Jos problemas existentes en los S.C.1. actuales,

* las necesidades de informacién y control imperantes en la

}organiza,cién Y, '
* el S.C.I. necesario para cumplirr con sus objetivos

organizaciones.

En este caso el ,aUdifor evaluara las diversas etapas necesarias para
el funcionamiento del sistema en condiciones normales de operacion, es decir
una “pre-auditoria” de un S.C.l.,, participando en las fases del desarrolio del
sistema con la finalidad de asegurar que en la ép|icaci6n de la que se trate, se
hayan incluido los controles necesarios para la proteccién de los activos y la

integridad de la informacion.

Por consiguiente los pasos a ser aplicados para evaluar e intervenir en
los proyectos de:
0  disefio de nuevos S.C.l,, 0

0 modificacion, reformas o adaptacion de Ios S.C.l. existentes

son los siguientes:
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El control interno preventivo en el desarrollo de Sistemas de Informacion Computarizados (S.C.1.). -

1. ESTUDIO PRELIMINAR

- En este paso efectuaremos una evaluacion de factibilidad que implica
realizar un examen preliminar a fin de detectar las ventajas y desventajas
analisis del costo/ beneficio a fin de tomar la mejor y mas factible decision

(Evaluacién de Factibilidad). 2).

El usuari'o_del S.C.l., debera efectuar las investigaciones necesarias
para identificar de esta manera el o los-problemas 0 necesidades existentes de
los sistemas imperantes en el organismo. Estos problemas o necesidades
deberan ser informados, en forma fehaciente, al area de sistemas, para que
esta determine el impacto que las mismas producen sobre el organismo. Esta
solicitud debera contener la denominacion de los problemas o las necesidades
surgidas, la descripcién general y los beneficios previstos tangibles e

intangibles.

2. ANALISIS Y EVALUACION DE LAS NECESIDADES Y
REQUERIMIENTOS DE INFORMACION. DETERMINACION DE
SOLUCIONES. ' |

En este paso una vez identificada o seleccionada la mejor alternativa se
procede a elaborar el modelo tedrico es decir el sistema que debera ser
cuando se cree La representacion tedrica del mismo se hara lo mas optimo

' posible. (Modulacién). (2)

Como primera evaluacion, el area de sistemas efectuara un analisis de
todas las solicitudes de los usuarios del S.C.1. delimitando, individualmente, es

decir por usuarios, las necesidades y problemas existentes, determinando, y
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dejando debidamente documentada, via una minuta, las siguientes
consideraciones, que seran elevadas a los usuarios para su analisis:
= requerifnientos de tipo general |
= alcance y objetivos del proyecto de disefio de nuevos S.C.I.
= soluciones alternativas, indicando los beneficios, la

proyeccion de costos operativos para implementarlas.

Una vez evaluadas por los usuarios, se efectuara una reunién con el
area de sistemas, para definir, de esta manera los pasos a seguir en la
'segunda evaluacion.

Estos pasos incluiran:

= Evaluacion del sistema en vigencia relativo a la documentacién
actual del sistema incluyendo como minimo: .
* modelos de documentos de entrada proceso y
salida de documentacion
~ * significatividad y privacidad de la informacion
* relaciébn con otros programas receptores de la
informacién medidas de copias de seguridad o
back up, reCuperacién de programas, archivos
- maestros, etc. o
+ restimenes de costos beneficios.
= Evaluacion de los requerimientos a su impacto sobre los
sistemas en vigencia y las prioridades a asignar.

- = Revisién de la proyeccion de los tiempos y costos a insumir.

3. DISENO DEL NUEVO S.C.I.

En esta etapa de disefio, pueden surgir problemas secundarios pero

también importantes, y se impone una planificacién dinamica estableciendo
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momentos secuencias relaciones y condicionamientos reciprocos para formar

o reformular un sistema. (Disefio de implementacion). (2)

En el disefio de un nuevo S.C.I. debemos diferenciar la existencia de

seis subetapas a saber:

A) Diseno funcional
En esta etapa se prepararan los diagramas de
procedimientos necesarios para las transacciones del sistema
y se efectuara la definicién previa de la: descripcién preliminar
de entradas y salidas; forma de procesamiento; medios de
almacenamiento a emplear y su contenido; enumeracién de los
controles; calendario y horas del procesamiento y fechas de

corte.

B) Diseno técnico
En esta etapa se definiran detalladamente y con un
grado de terminologia claro y concisa para el usuario todos los
requerimientos del nuevo sistema y su conversion por tipo de
operaciones y procedimientos. Debera en consecuencia
efectuar los siguientes pasos: ,
¢ adecuacién del disefio funcional a |Ia
configuracién del equipamiento,
0 descripcion preliminar de la informacién de
entrada, salida y procesamiento, y
organizacion de los archivos a emplear,
0 definicién de los controles del sistema (que
' incluye en general las pistas de auditoria para

verificacion de informacion de entrada,

Curso de especializacion de posgrado en administracion financiera del sector ptblico

- Moédulo Control -

Pagina 20



. -

El control interno preventivo en el desarrollo de Sistemas de Informacién Computarizados (S.C.L.).

Lo 2R IR R > R

correccion de errores y reprocesamiento

divisién de responsabilidades).

-descripcion del software a emplear,

distribucién de procesamiento,

revision de las relaciones costo beneficio,
revision de la etapa disefio funcional,

revision del proyecto en materia de tiempo y

costo.

C)Especificacion de los procedimientos administrativos

En este caso se procedera a la elaboracién de un

detallado manual de procedimientos y’ funciones

administrativas, es decir que se debera efectuar:

*

7

la diagramacién de circuitos administrativos
para el manejo de documentacién de los
sectores usuarios separacién de funciones,

la  estructura  organizativa nueva o .
reexaminada,

la descripcion de tareas y definicién detallada
de Ia preparacién de la informacién
procesaniiento y distribucién por funcién vy,

el manual del usuario con glosario, reglas de
procesamiento de computo verificacién y
validacion, descripcién, modelos y circulacion
de formularios, informacion de salida,

mensajes de error y su explicacién, etc.
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Para los sistemas en linea -tiempo real se debera

definir, ademas:

* nombramiento de un usuario y fijacion de

responsabilidades para la evaluacion de
consultas |

procedimientos para el caso de detencion del
sistema y niveles de autorizacion fuera de
horarios, medidas de seguridad' fisica
procedimientos adm'inistrativos para lotes de '

informacion.

D)Especificacion  de los procedimientos

computarizados

En este caso se debera elaborar el manual de

procedimientos computarizados, que contendra la definicion

hasta el ultimo grado de detalle de la forma en que se tratara

electronicamente la informacion y se producira la interaccion

- con el sistema manual.

. La etapa comprende los siguientes pasos:

*

diagrama de procesamiento: por ciclo, por
operacion o por interconexion de sistemas
disefio detallado de formularios pantallas e
informes, analisis de transacciones,
estructuras logicas de bases de datos y de
archivos: -

resumen de los controles introducidos en la
aplicacion

Disefio estructurado de los procesos y

programas
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* revision de las especificaciones del hardware y
del software
* documentacion de la operacion

* revision del proyecto

Para los sistemas en Iineas;tiempo real se deberan definir ademé_é:
* |las medidas tendientes a asegurar un adecuado control interno;
seguridad, confidencialidad y privacidad de la informacién en las
entradas y salidas de la informacion,

* niveles de autorizacidn de acceso de informacion. -

E) Programacion
En esta etapa del ciclo de vida del S.C.l. se
prepararan las estructuras logicas, la codificacion del
sistema, la compilacién y la prueba. Normalmente en
esta etapa la tarea y capaci‘dad de los programadores

es de suma importancia.

F) Redaccion de los procedimientos para los usuarios
Abarca en especial redaccidbn de manuales para

usuarios del sistema

4. INSTALACION

En el caso de nuevos sistemas en base al modelo y diseno de
implementacion. "Para el caso de sistemas existentes estos inician sus
reformas de acuerdo al disefio que tiene como marco de referencia al modelo

- es decir que acttia como tablero de control para la creacion o reforma. En esta

etapa surge la necesidad de reajuste del modelo tedrico. (Implementacion) (2)

5% Curso de especializacién de posgrado en administracién financiera del sector publico
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La etapa de instalacién comprendera :

a) El planeamiento de la instalacion en el cual se

evaluaran :

los planes de adquisicidén de equipos o leasing de
los mismos; el potencial humano disponible; los
programa de entrenamiento del personai.

el plan de conversion.

los criterios de aceptacién del cambio

las relaciones costos/beneficios

la revision del proyecto

b) Las pruebas del sistema que se concretaran

mediante la evaluacion de:

los resultados de la pruebas de aceptaciéon del
sistema desarrollado

el resumen de las modificaciones y ampliaciones
en forma detallada, evaluacién del entrenamiento
de los usuarios

la verificaciébn de la adecuacion del personal,
hardware y software existente

las recomendacion sobre el momento de la
instalacion y del corte de documentacién

la relacion final de costo beneficio

c) La conversibn del sistema que abarcara la

preparacion de los datos y la conversion de los

archivos.
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5. MANTENIMIENTO DEL SISTEMA

Es la etapa final del paso anterior. Se inicia el funcionamiento del
sistema nuevo o reformado. (Etapa de operacién o funcionamiento del

sistema). (2)

A fin de evaluar el desarrollo del sistema respecto a sus caracteristicas
econdmicas y operacionales luego de un cierto lapso es necesario efectuar
una revision del sistema en funcionamiento, a fin de determinar la modificacion
de procedimientos, ampliacién de funciones o correccion de fallas vy

consecuentemente mejorar la eficiencia del mismo.

Teniendo en cuenta lo explicado en los punto 1 a 5 precedentes y a fin
de delimitar el control interno a ser aplicado, podriamos clasificar esto punto en
dos niveles de riesgo: Alto y Medio, ya que todos los “ciclos de vida” en el

disefio de S.C.I. revisten importancia significativa en la organizacion.
Nivel Alto
Etapa 1 Estudio Preliminar

La falta de deteccion, por los usuarios del sistema, en tiempo y
forma de las necesidades y problemas imperantes, traera como
consecuencia :

= obtencién de datos incorrectos o insuficientes para la
toma de decisiones
= posibilidad de agravarse los problemas en un futuro y
D\?/ perjudicar el normal desenvolvimiento de las tareas.
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Etapa 2 Analisis y evaluacion de las necesidades y requerimientos

- de informacion. Determinacion de Soluciones.

El incorrecto andlisis, evaluacién y determinacion, por parte del
area de sistemas, traera aparejado:
= desviaciones en las soluciones viables y funcionales a ser
aplicadas,
= probable equivocacion en la toma de decisiones de

modificacar o disefiar de un nuevo sistema
Etapa 3: Disefio del nuevo sistema

Teniendo en cuenta la division de las subetapas, los desvios en
producidos en ellas traera aparejado:
a) Diseno funcional
= incorrecta diagramacién de procedimientos para las

transacciones y controles del sistema,

b) Disefio técnico
= incorrecta definicién de los requerimientos del sistema, y

= inadecuada configuracion del sistema al equipamiento.

c) Especificacion de los procedimientos administrativos
| = omisidbn o errénea asignaciéon de responsabilidades y
funciones
= incompleta o equivocada definicion de los procedimientos

administrativos.

.
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-d) Especificacion de procedimientos computarizados
= incorrecto diagrama del procesamiento de las estructuras
l6gicas y de los procesos y prog~ramas,
=> omisién o incorrecta revision de las especificaciones del

hardware y software.
Etapa 4: Instalacién
El desvio producido en esta etapa producira:

=>errénea evaluacidon de planes de adquisicién de
equipamientos, |

= de’sacertado. plan de entrenamiento del personal

= incorrecto evaluacién de los resultados de las pruebaé de
aceptacion del sistema.

= ademds, efectuar los controles solo en la etapa de
i_nstalacién, no seria efectivo debido a que, de existir fallas
o deficiencias en las etapas anteriores, las
recomendaciones a las cuales se arribaran no seran
funcionales ni tampoco tendran el impacto para efectuar
- los cambios necesarios y suficientes en los tiempos

oportunos.
Cabe aclarar que al detectar falencias, omisiones o desvios en

cualquiera de las etapas explicadas anteriormente, la etapa de Instalacién, por

consecuencia, no tendra el éxito esperado.

7]
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" Etapa 5 Mantenimiento del Sistema

- Esta etapa final es imprescindible, es necesario que toda
organizacién posea un adecuado y constante plan de mantenimiento, tanto
para los sistemas ya existentes como asi también, los sistemas recientemente

disefiados 6 modificados.
Nivel Medio

Las subetapas de programacién y redéccié_n_ de procedimientos
para los usuarios, correspondientes a la etapa n° 3 Disefio del nuevo sistema,
si bien son importantes, no revisten un foco de “alto peligro” debido a su
‘interdependenéia funcional con la correcta definicion de las subétapas y etapas

anteriores

-
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CONCLUSION

El presente trabajo tuvo por finalidad el exponer los planteamientos

basicos inherentes al disefio de nuevos S.C.I o la modificacion de los

existentes, en el Sector Publico Nacional.

La clave del éxito en una organizacién depende en igual importancia y

medida a los sistemas de informacién y control y a los mecanismos de

decisién. Los sistemas informaticos son de suma importancia en conjuncién

con los recursos electrénicos para el procesamiento y los humanos para el

analisis de sistemas y el uso que estos le dan a los mismos.

.

Por consiguiente y teniendo en cuenta que:

¢ los constantes cambios tecnolégicos implican una

profunda y constante adaptacion de los S.C.l. de las

- organizaciones,

las organizaciones y el control a ser aplicados a estas
tienen un objetivo primario idéntico cual es el adecuado
control del patrimonio de las organizaciones y la
eficiencia de los procesos. |

el inpdelo de control a ser aplicado y coordinado por la
S.I.G.E.N. debe ser integral e integrado, basado en un
criterio de economia, eficiencia, y efectividad.

la S.I.G.E.N. posee competencia para desarrollar tareas
de auditoria extensible en materia informatica, por el
cual puede supervisar y evaluar el funcionamiento de
los sistemas de informacién que se desarrollen en el

Sector Publico Nacional.
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i

+ la S.I.G.E.N. posee funciones, entre otras, de realizar
auditorias de legalidad y gestion, investigaciones
especiales, pericias de caracter financiero o de otro tipo.

. ¢ la existencia de desvios o falencias en la definicion de
las etapas de disefio de S.C.l. atentan contra la tb‘ma de
decisiones, y la eficiencia, eficacia, y econom'ia de la
gestion de las organizacio‘nes.

¢ el control efectuado sélo sobre la etapa de instalacion
de S.C.. traeria aparejado recomendaciones no
funcionales y de imposible concrecion debido al tiempo

necesario para ser implementadas.

Es necesario por consecuencia que el proceso de auditoria se efectle

en las siguientes etapas del ciclo de vida de los S.C.I. :

e Estudio preliminar

e Analisis y evaluacion de Ilas necesidades 'y
requerimientos de informacion. Determinacion de
,soluciones.

e Disefio del nuevo S.C.1., no inciluyendo las subetapas de
programacion y redacciéon de los procedimientos para
los usuarios.

e Instalacion

¢ Mantenimiento del sistema.

Si reforzamos o ampliamos el espectro de control sobre lo indicado
~ precedentemente, entonces, estaremos en presencia de un sistema de control
con estas caracteristicas: '

= preventivo y continuo
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= integrado a los sistemas administrativos de la organizacion
e incorporado al disefio de la estructura de los mismos

= utilizando la relacion costo/beneficio para determinar la
configuracion y la profundidad de los controles a efectuar e
implicando ello la eficacia en los procedimientos y controles

y la eficiencia y economicidad operativa.

Mediante un control interno preventivo, es decir ex-ante, en el disefio o
modificacién de S.C.l. evitaremos: riesgos, reduciremos errores en la
instalacion, detectaremos situaciones que requieran mejoras vy, el diagnéstico
efectuado, como asi también, las propuestas o rencomendaciones arribadas
seran validas para el mejoramiento de los controles sobre las areas sensibles

de la organizacion.

De esta manera el control interno se transformara en revisiones mas
amplias, concentradas y orientadas a recomendaciones aplicables
inmediatamente transformando, asi, el control interno en un censor preventivo,

mas que correctivo.

El control interno tiene una funcién importante de participar tanto en la
planeacién de aplicaciones a largo plazo como el disefio y la realizacién de
aplicaciones en detalle; de este modo, garantiza que se consideren desde el

comienzo las necesidades de los usuarios.

Seria interesante, plantear la posibilidad de incluir en los planes de
auditoria de las Unidades de Auditoria Interna de los organismos, y
consecuentemente en los nuestros por ser érgano de control de las U.ALL la
evaluacioén del grado de cumplimiento de uno de los objetivos fundamentales
que hacen la esencia de la existencia de las U.A.l., ser (til al usuario, es decir

al organismo auditado. No obstante cabe aclarar que, la funcion de las U.ALL,
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segln la Ley N° 24.156, es de apoyo a las autoridades superiores de los
organismos como unidades de control de gestién, asesorandolas sobre la
razonabilidad de la informacion otorgada por los operadores del sistema, ya
que las UAI al efectuar su tarea se basan en la recoleccion de evidencias

mediante comprobaciones sobre acciones ya efectuadas por los operadores.

 También seria de suma importancia, sobre el tema particular abordado
en este trabajo, crear Comités de Auditoria conformados por personal
interdisciplinario de las U.A.l., S.I.G.E.N. y de los organismos bajo la 6rbita de
control, para, no sdélo recolectar conocimientos sobre las tecnologias vy
practicas utilizadas en otras organizaciones, es decir efectuar un
Benchmarking, sino también para evaluar y analizar todos los proyectos de
modificacién o disefio de nuevos S.C.l. y de esta manera mejorar la revision de

los mismos proponiendo soluciones estratégicas.

Teniendo en cuenta todo lo expresado anteriormente, seria interesante
plantear la poéibilidad de estudiar una norma. a los efectos de implementar los
procedimientos necesarios para efevctuar auditorias no so6lo de ambientes
computarizados sino también cuando los organismos bajo 1a 6rbita de control
de la Sindicatura General de la Nacién disefien Sistemas de Informacion
Computarizados o efectt]en Cémbios en los mismos, considerando los

siguientes topicos :

1. La S.I.G.E.N. aplica y coordina un modelo de control integral e
integrado, basado en un criterio de economia, eficiencia, y

efectividad.
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2. .Laé funciones de la S.1.G.E.N. son, entre otras, de realizar auditorias

legalidad y gestion, investigaciones especiales, pericias de caracter -

financiero o de otro tipo.

3. El abanico de control de auditoria de la IS.I.G.EN. es extensible en

materia informatica y por consiguiente podra supervisar y evaluar en’

el ambito .de los organismos del Sector Publico Nacional no sélo el
funcionamiento de los Sistemas de Informacién Computarizados que
se encuentren en uso sino también las siguientes etapas en el disefio

o modificacion de los existentes:

A. Estudio preliminar.

B. Analisis y evaluacion de las necesidades vy

requerimientos de informacion. Determinacién de-

soluciones.

C. Disefio del nuevo S.C.1., no incluyendo las subetapas de
pfogrémacién y redacciéon de los procedimientos para
los usuarios.

D. Instalécién

E. Mantenimiento del sistema.

Curso de especializacién de posgrado en administracion financiera del sector piiblico

- Mddulo Control -.

Pagina 33

LR



El control interno preventivo en el desarrollo de Sistemas de Informacién Computarizados (S.C.1.).

NOTAS
(1) Control de gestidn y auditoria de operaciones: replanteo conceptual

por Chapman.

(2) Teoria general de los sistemas

.
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0 JOSE ANTONIO SOLER DE ARESPACOCHAGA (ESPANA)
SEMINARIO: LA SEGURIDAD INFORMATICA - | JORNADAS
INTERNACIONALES SOBRE SEGURIDAD BUENOS AIRES
ARGENTINA 22 AL 26 DE AGOSTO DE 1993 - BUREAU
INTERNACIONAL DE INFORMACION Y NEGOCIOS |

0 TRABAJO PRESENTADO ANTE EL 8VO CONGRESO NACIONAL
DE PROFESIONALES EN CIENCIAS ECONOMICAS BUENOS
AIRES 1990 NARDELLI PREAUDITORIA DE LOS SISTEMAS DE
INFORMACION

Curso de especializacién de posgrado en administracién financiera del sector piblico

- Médulo Control -.
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