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‘But | am also a teacher. If my writing produces angry reactions, then it
might also effect a more balanced reflection. These are hard times to get it
right, but the easy answers to yesterday’s debate won'’t get it right”.
LESSIG, Lawrence: Code 2.0, Prélogo.
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.- INTRODUCCION

Identificacion del tema general

4

El presente trabajo de investigacion aborda el tema de la firma digital en la
Replblica Argentina desde tres perspectivas: la tecnoldgica, la juridica y la
organizacional-administrativa.

Constituye un aporte original al conocimiento existente sobre el tema en fa
medida que lo encara desde estas tres miradas. Hasta el momento, se pueden
‘encontrar estudios que abordan el tema desde los aspectos tecnologicos (KHUN et
all, NIST: 2001; GUTMANN: 2002; ELLISON, SCHNEIER: 2000; CLARKE: 2001;

ADAMS: 2004). También es dable encontrar trabajos juridicos sobre la firma digital |

- (LORENZETTI: 2001; DEVOTO: 2001; FISCHER-DIESKAU, WILKE: 2006; TELLEZ
VALDEZ: 2004; PRANDINI, RIVOLTA: 2002; MASON: 2006; RIVOLTA, FRAGA:
2007; RIVOLTA, SCHAPPER, VEIGA MALTA: 2006; UNCITRAL: 2009). Incluso
_algunos trabajos abordaron ambos aspectos, el tecnoldgico y el legal (MARTA,
PRANDINI, RIVOLTA: 2003; RIVOLTA, SCHAPPER: 2004, BUGONI, RIVOLTA:
2007). Pero este es el primer trabajo de investigacién que ademas de dichos
aspectos, analiza al tema de la firma digital desde la perspectlva de su orgamzaCIon
~ administrativa en el Estado.

Este enfoque plundlsmplmano permmra comprender mas cabalmente la
problematica de la firma digital en Argentina. Conectar multiples enfoques y teorias
brinda un panorama mas acabado y un entendimiento mas profundo de la evolucion
de la Infraestructura -de Firma Digital que un abordaje apoyado en una sola
disciplina.

Argentina fue un pais pionero en la materia. En 1997 emitié fa primera norma
que daba valor juridico a la firma digital, aunque restringida al Sector Publico
. Nacional. Sin embargo, pasados 10 afios desde la firma del Decreto N° 427/98, el
desarrollo de la firma digital en nuestro pais se encuentra detenido. Este trabajo



presentara los factores que pudieran explicar los motivos de este estancamiento,
segun la opinién de expertos.

Por otra parte, el tema es relevante desde la perspectiva de politicas publicas.
por varios motivos, entre los que cabe mencionar los siguientes:

- La firma digital es un mecanismo de autenticacidn electrdnica en las
aplicaciones de gobierno electrénico.

- - El régimen legal de la firma digital es el marco normativo del .'comercio
electrdnico y del gobierno digital.

- La autoridad de aplicacidn de la firma digital es uri organismo del
Estado, actualmente, la Secretaria de la Gestion Piblica de la Jefatura
de Gabinete de Ministros. '

Antecedentes

Desde mediados de los afios 90, la aparicién de Internet y el constante avance
de las tecnologias de la informacion y de las comunicaciones han producido un nuevo
modo de vinculacidn entre las personas. Internet permite realizar transacciones en
forma simultanea entre personas ubicadas en lugares remotos. (RIVOLTA; 2008: 3)

Este avance tecnoldgico, que facilitd los procesos de globalizacién y de
internacionalizacidn con fuerte impacto en los mercados, tuvo mditiples efectos en la
vida cotidiana de las personas. Estos procesos fueron acompafiados con una
adecuacion de los aspectos institucionales tanto del sector privado como del publico
(OSZLAK, MALVICINQ; 2001: 2).

En este nuevo escenario de “mutacion acelerada” (KLIKSBERG; 2000: 1), las
empresas debieron adaptarse y hacer uso de estas tecnologias para insertarse en los
mercados, y los gobiernos debieron enfrentar por un lado, la necesaria regulacion de
las transacciones electrdnicas y de los aspectos vinculados a estos nuevos elementos
como Internet, telecomunicaciones, comercio electrdnico, y por el otro, adaptar su
organizacion e incorporar el uso de estas nuevas herramientas. Concomitantemente,
los postulados de la Nueva Gerencia Plblica apoyaban el uso de las tecnologias en la
~gestién de los gobiernos. Asi surgieron nuevas fronteras tecnoldgicas en. gerencia,
que expresaban nuevas demandas referidas al perfil del Estado, a como lidiar con la
complejidad y la incertidumbre. (KLIKSBERG; 2000: 6)

Este avance tecnoldgico generd la necesidad de dar seguridad juridica a las
transacciones que se realizaban por medios electronicos, lo cual motivd la
adecuacion de los marcos legales de los paises. (BUGONI, RIVOLTA, 2007: 15). El
principal objetivo de la legislacion sobre comercio electrénico o firma electronica, ha
sido remover los obstaculos para el uso de la legislacién tradicional interna de cada
pais, en las nuevas aplicaciones basadas en transacciones electronicas. Con ese
propésito, los paises han desarrollado legislacion especifica que proporciona nuevas



alternativas a las firmas manuscritas, basadas tanto en las Leyes Modelo de Uncitral
sobre Comercio Electrdnico (1996) y sobre Firma Electrénica (2001), cuanto en la
Directiva 99/93 de la Unidn Europea, en la Ley de Firma Electrénica de Estados
Unidos conocida como E-Sign, o en una combinacién de ellas. (RIVOLTA SCHAPPER
2004: 33), (UNCITRAL; 2009: 40).

Gran ndmero de paises han desarrollado legislacién especifica sobre comercio
electrénico o sobre firmas electronicas. Los enfoques que se adoptaron estan
basados en cada sistema legal en particular de cada uno de los paises. En aquellos
paises cuyos regimenes juridicos pertenecen al common law, en los cuales la
regulacion es mas abierta, ha menudo ha sido necesario solamente reconocer el no
repudio de un documento electrdnico (electronic record) o de una firma electronica
(tal como 1o establece la Ley de Firma Electrdnica de Estados Unidos de América — E-
Sign). En aquellos paises con regimenes de derecho civil codificado, se han
formulado tipos muy prescriptivos de legislacidn sobre firmas electrdnicas o comercio
electrdnico, con énfasis en normas técnicas y operacionales y en las formalidades de
los actos, especificamente basados en firmas digitales (RIVOLTA, SCHAPPER 2004:
34).

Es asi como a ﬁnes de los 90 y comienzos del nuevo snglo gradualmente los
palses aprobaron leyes que complementan sus ordenamientos juridicos vigentes y

''Ver la Ley Argentina sobre Firma Digital N° 25.506, la Ley de la Republica Dominicana sobre
Comercio Electrdnico, Documentos Electrénicos y Firmas Digitales N© 126-02, la Ley Peruana sobre
Firma Digital N° 27269, la Medida Provisoria de Brasil N© 2200-2, ia Ley de Chile sobre Firmas
Electrdnicas N° 19.979, la Ley Colombiana sobre Comercio Electrénico y Firmas Digitales N© 527-1999,
la Ley de Ecuador sobre Comercio Electronico, Firmas Electronicas y Mensajes de Datos, la Ley
Venezolana de Mensajes -de Datos y Firmas Electronicas. A enero de 2007, se habia adoptado
legislacion que aplicaba disposiciones de la Ley Modelo de la CNUDMI sobre Comercio Electrénico al
menos en los siguientes paises: Australia, Ley de operaciones electrénicas (1999); China, Ley de
firmas electronicas (2004); Colombia, Ley de comercic electrdnico (1999); Ecuador, Ley de comercio
electrénico, firmas electrénicas y mensajes de datos (2002); Eslovenia, Ley de comercio electrdnico y
firma electrdnica (2000); Filipinas, Ley de comercio electrénico (2000); Francia, Loi 2000-230 portant
adaptation du droit de fa preuve aux technologies de |’information et relative a la signature
- électronique (2000); India, Ley de tecnologia de la informacion (2000); Irlanda, Ley de comercio
electronico (2000); Jordania, Ley de operaciones electronicas (2001); Mauricio, Ley de operaciones.
electrénicas (2000); México, Decreto por el que se reforman y adicionan diversas disposiciones del
Cddigo Civil para el Distrito Federal en materia federal , del Codigo Federal de Procedimientos Civiles,
del Cédigo de Comercio y de la Ley Federal de proteccidn al consumidor (2000); Nueva Zelandia, Ley -
de operaciones electrdnicas (2002); Pakistdn, Ordenanza de operaciones electrénicas, 2002; Panama,
Ley de firma digital (2001); Republica de Corea, Ley Marco de. comercio electrénico (2001); Republica
Dominicana, Ley sobre comercio electronico, documentos y firmas digitales N° 126-02 (2002);
Singapur, Ley de operaciones electrénicas (1998); Sri Lanka, Ley de operaciones electrénicas (2006);
Sudafrica, Ley de comunicaciones y operaciones electrénicas (2002); Tailandia, Ley de operaciones
electrnicas (2001); Venezuela (Repiblica Bolivariana de), Ley sobre mensajes de datos y firmas
electrdnicas (2001); y Viet Nam, Ley de operaciones electrénicas (2006). La Ley Modelo ha sido
adoptada también en las dependencias de la Corona britanica de 1a Bailia de Guernsey (Ley de
operaciones electronicas (Guernsey), 2000), la Bailia de Jersey (Ley de comunicaciones electronicas
(Jersey), 2000) y la Isla de Man (Ley de operaciones electrdnicas, 2000); en los territorios de ultramar
del Reino Unido de Gran Bretafia e Irfanda del Norte de las Bermudas (Ley de operaciones
© electronicas, 1999), las Islas Caiman (Ley de operaciones electronicas, 2000) 'y las Islas Turcas y
Caicos (Ordenanza de operaciones electrénicas, 2000); y en la Region Administrativa Especial de Hong
Kong de China (Ordenanza de operaciones electronicas (2000)). :



reconocen el valor legal de estas transacciones electronicas. En particular, fueron:
leyes llamadas de comercio electrénico o de firma electrénica o digital, que
remueven los obstaculos que presenta la antigua legislacién para este
reconocimiento juridico. Dichos obstaculos principalmente estaban vinculados con la
exigencia de una firma en un documento, con la consideracion del caracter de
“original” al documento suscripto por las partes intervinientes, con la conservacion
del documento, y con la propia naturaleza del documento que se exigfa. fuera
“escrito”. "La nocion de documento escrito, que fleva la firma del autor como tnico
medjo para atribuir /a declaracion de voluntad, se ha ido ampliando. ... Esta
tendencia es coincidente en todo el mundo y bastante homogénea, lo cual tiene
sentido si se piensa que la estandarizacion permite una mejora sustancial en /as
relaciones econdmicas internacionales’. (LORENZETTI; 2001: 61) '

- Estas primeras leyes de firma electrdnica o firma digital, se basaban en el
criterio del “equivalente funcional” con la firma manuscrita, es decir, reconocian. el
valor legal equiparable a la firma para aquellas tecnologias que permiten la
autenticacion de las personas en entornos electrdnicos. Dichas tecnologias recibieron
por imperio de la ley la definicion de “firma electrénica” y de “firma digital”, segin se
apoyaran o no en Infraestructuras de Clave Publica. A la firma digital las leyes le
asignaron dos pres'u'nciongs iuris tantum, es decir, que admiten prueba en contrario:
la de autoria y la de integridad del mensaje. Dichas consecuencias son relevantes en
funcion de la posibilidad de repudiar transacciones. (LORENZETTI, 2001: 81-82)

Surgieron entonces dos tipos de leyes de comercio electrdnico: un primer
modelo legislativo basado en la criptografia, y el otro, apoyado en el principio de
analogia y no discriminacion. Dicho principio, reconocido por la Ley Modelo de
UNCITRAL de Comercio Electrénico (1996), a partir del andlisis de los objetivos y
funciones del documento en papel, admite distintas variaciones en el soporte técnico.
En ese sentido, plantea que no se le negaran efectos juridicos, validez o eficacia a
una informacién solamente porque esté bajo forma de mensaje electrdnico (art. 5°),
o, cuando la ley requiera que conste por escrito, este requisito se considerara
cumplido por un mensaije electrénico (art. 6°). (LORENZETTI; 2001: 60).

En lo referido a la Administracion Publica, a partir de la sancién de estas leyes,
surgio el concepto de “gobierno electronico” esto es, el uso que los gobiernos dan a
las nuevas tecnologias y que permiten mejorar la calidad de los servicios, aumentar
la transparencia, incrementar la eficiencia y eficacia de las organizaciones publicas,
ampliar la participacién democrética, y en general, acercar el Estado al ciudadano
(RIVOLTA; 2008: 4). Este trabajo no se referira al tema de gobierno electronico que
de por si merece una investigacién especifica, pero si destacamos la intima relacidn
que tiene el tema de la firma digital con el tema de gobierno electrdnico, por ser la
Ley NO 25.506 de Firma Digital el marco legal que otorga valor juridico a Ios
documentos electronicos.

Como se menciond, a fines de los "90, los paises fueron adecuando sus
marcos juridicos adaptandolos con normas especificas de comercio electrénico o
* firma digital. El objetivo era remover los obstaculos que representaban las normas
tradicionales contenidas en los Cddigos para el desarrollo del comercio realizado por



medios electrénicos, en los cuales el uso papel ya no tenia un lugar primordial
(RIVOLTA, SCHAPPER: 2004: 36).

Se partia de la base que no era necesario escribir todo el derecho
nuevamente, que los codigos civiles y comerciales eran aplicables en lo sustantivo,
ya que la actividad comercial no variaba en su naturaleza, solamente variaba el
soporte en el cual se instrumentaban los contratos y las transacciones. Se iniciaba asi
un cambio cultural profundo: pasar de la cultura del papel, de mas de 4000 afios, a
fa cultura digital, que irrumpia vertiginosamente en la vida cotidiana a nivel
planetario. (RIVOLTA, 2008: 4) '

Las primeras aproximaciones de adecuacidn legal tuvieron como eje dar
respuesta a la preocupacidon del momento, relativa al potencial repudio que las
transacciones digitales pudieran generar. En efecto, se pensaba que dada ia
naturaleza del documento electronico, faciimente modificable, -las personas
repudiarian sus actos. Se elaboraron asi las primeras normas que tenian como
principal objetivo garantizar el no repudio de las transacciones electrénicas. Es asi
como surgieron las primeras normas, en los Estados de Utah y Califernia en Estados
Unidos, Alemania e Italia y Argentina, a fines de 1997 (RIVOLTA; 2008:4).

4

Situacion de la firma digita‘l' en Argentina

En abril de 1998, Argentina sanciona el Decreto N° 427 que establecia una
Infraestructura de Firma Digital para el Sector Publico Nacional. A partir de esta
experiencia, que se desarrolld en la entonces Secretaria de la Funcion Pdblica de la’
Jefatura de Gabinete de Ministros, se puso en operacion una Autoridad Certificante
Raiz, se licencid una Autoridad Certificante de la Oficina Nacional de Tecnologias
Informaticas, se desarrolld un software de autoridad certificante de libre -
disponibilidad que se entregd gratuitamente a distintos organismos publicos, .
nacionales, provinciales, Poderes Judiciales y Universidades. Con el objetivo de
difundir el uso de la firma digital se montd un Laboratorio de Firma Digital, se
levantd en Internet una pagina web con informacion, se publicé un newsletter que se-
mantiene en Internet hasta la fecha. A fin de ampliar el alcance juridico de la firma
digital a todo tipo de transacciones, se elabord y presentd ante el Congreso en 1999
el primer proyecto de ley de Firma Digital, que fue tomado como modelo para los
distintos proyectos presentados por mas de diez diputados y senadores, proceso que
culmind exitosamente con la sancién de la Ley No. 25.506 de firma digital, la cual
constituye el marco legal para el comercio electronico y el gobierno digital en
Argentina (RIVOLTA, 2008: 5).

Actualmente, la Infraestructura de Firma Digital de la Republica Argentina cuenta con
una Autoridad Certificante Raiz, administrada por la Oficina Nacional de Tecnologias
de Informacién; ha licenciado dos autoridades certificantes de los organismos de .
recaudacion tributaria y de seguridad social (AFIP y ANSES) y se encuentran en
proceso de licenciamiento la autoridad certificante de la Oficina Nacional de
~ Tecnologias de Informacion y tres solicitudes del sector privado.



Desde ese momento hasta la fecha, la firma digital no ha avanzado en
Argentina. La investigacion pretende dar cuenta de las razones por las cuales la firma
digital no ha llegado a ser masiva en la Republica Argentina después de 10 afios de
vigencia normativa. En ese orden de ideas, la pregunta de indagacion de la presente
investigacién apunta a identificar algunos factores que estarian rezagando el uso
masivo de la firma d|g|tal en la Argentina, de acuerdo con la percepcion de expertos
en el tema.

Relevancia de la Investigacion

El tema elegido estd presente en otros paises. Tanto en Europa, EEUU, Asia,
Australia y los paises de la region han sancionadoe normas de comercio electronico o
firma digital (UNCITRAL; 2009: 40). Estos paises, en mayor o menor medida,
disponen de Infraestructuras de Firma Digital. A su vez, en su casi totalidad los
paises han implementado planes de gobierno electronico que pueden o no tener
relacion con el uso de la firma digital. Sin embargo, la firma digital no se ha
masificado en ningln pais. A escala internacional no se cuenta con una varledad de.
estudios que permitan explicar este fenémeno.

Por ello, la relevancia del presente estudio radica en que puede constituir un
aporte original para la interpretacion de politicas publicas vinculadas a gobierno
electronico y a comercio electronico, asi como también, un elemento interesante a
ser considerado en el analisis y formulacidn de politicas especificas sobre firma digital
en nuestro pais y en el entorno Mercosur.

Esta investigacion intenta aportar elementos para clarificar los motivos por los
cuales los esquemas de autenticacién basados en firma digital no son masivos. Se
han realizado algunos pocos estudios que tratan sobre el escaso desarrollo de la
firma digital en Europa y a nivel de usuarios angloparlantes en el ciberespacio.
(HANNA; 2003), (ADAMS; 2004), (COMUNIDAD EUROPEA, 2006), (UNCITRAL
2009) :

La presente Tesis se ha apoyado en una encuesta internacional reahzada en el
afo 2003 (HANNA; 2003), con un agregado para su aplicacién en Argentina, con el
fin de determinar si los factores que pudieran estar obstaculizando el desarrollo de la
firma digital son los mismos que se han identificado internacionalmente, o si, por el
contrario, existen factores vernaculos especificos, o una combinacion de ambos.-

Por otra parte, la formulacidn del proyecto se apoya en una vasta exploracion
ya realizada previamente a fin de delinear tres enfoques sobre la unidad de analisis. .-
Dichos enfoques permiten identificar a priori tres posibles factores que podrian incidir
en el escaso uso masivo de la firma digital. De los trabajos preliminares ya
realizados, se han identificado tres factores: '

- Factores tecnoldgicos.
- Factores normativos.
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- Factores organizacionales — administrativos.

La relevancia del presente proyecto también radica en su enfoque
multldlsuphnarlo Se ha analizado el tema de la firma digital desde sus aspectos
tecnoldgicos, juridicos y de organizacién administrativa. Esta mirada comprende tres
disciplinas diferentes: la tecnologia, la legal y la de ciencias de la administracién, y
se ha propuesto relacionar sus componentes para intentar dar una explicacion
respecto de los factores que pudieran estar afectando el desarrollo de la firma digital.

Si bien el enfoque puede parecer complejo, es absolutamente necesario para
lograr una adecuada comprensién de las causas que influyen en la escasa
masificacion de la firma digital. Ello asi pues se espera que la investigacién sea leida
por no expertos, o expertos en uno solo de los campos. El esfuerzo se ha centrado
en elaborar un documento que pueda ser entendido por expertos en ciencias de [a
administracion, por expertos informaticos y por gente del derecho, sin perder rigor
en los contenidos técnicos pero con un vocabularlo que permita un amplio
entendimiento.

Desde esta perspectiva, no serfa posible llegar a la identificacidn de los
~ factores que estarian impidiendo la masificacion de la firma digital sin hacer
previamente una descripcién acabada de los componentes de una Infraestructura de
Clave PUlblica, como sistema técnico — juridico - administrativo que se compone de
elementos tecnoldgicos, elementos normativos y elementos de gestion publica.

Las respuestas, entonces, seran fruto de los resultados de las encuestas y del
analisis tedrico sobre los factores. Como corolario de la investigacion se presentan
conclusiones a ser presentadas en foros de expertos y policy makers, a nivel sub
~ nacional, nacional, regional e internacional. Por las razones expuestas, la presente
investigacion se. enmarca en los -alcances ‘e incumbencias de las tesis a ser
presentadas en la Maestria de Administracion Publica de la Facultad de ClenCIasv
Economlcas de la Universidad de Buenos Aires.

Estrategia general de investigacion

La investigacion se propuso presentar un estudio de caso referido a la firma
digital en la Republica Argentina, dentro del periodo comprendido desde 1997,
momento en. el cual se aprueba la primera norma argentina en la materia, hasta
noviembre de 2008. El estudio pretende en primer lugar, describir en todo su
potencial y complejidad los aspectos involucrados en una Infraestructura de Firma
Digital (en adelante, PKI por sus siglas en inglés: Public Key Infrastructure), a saber:

- Marco normativo, tanto nacional comao internacional, que define los alcances
juridicos.

- Marco tecnoldgico, que en forma sencilla explica los componentes técnicos
involucrados en una PKI, de modo de facilitar el entendimiento de Ias
dificultades que su implementacion conlleva.

i
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- Marco organizacional - administrativo, que describe los aspectos de gerencia
plblica involucrados en el caso argentino, con su correspondiente
contextualizacion tedrica. '

Ademas de la descripcidn de los tres aspectos sefialados, se ha realizado una
encuesta a expertos sobre los obstaculos para la masificacion del uso de la firma
digital, basada en un formulario de encuesta realizada en 2003 por el Comité Técnico
de la Seccién PKI de OASIS? Se ha utilizado el mismo formulario a fin de poder
realizar una comparacion entre ambos resultados, al cual se anexd un ftem especifico
sobre el caso argentino.

Los aspectos metodoldgicos se describen con mas detalle en el Anexo L.

Hipodtesis de la Investigacion

La unidad de estudio de la presente investigacion es la Infraestructura de
Firma Digital de la Republica Argentina. Intenta dar respuesta al interrogante que se
plantea respecto de la identificacién de algunos factores que estarian rezagando el
uso masivo de la firma digjtal en Argentina, a 10 afios de su vigencia.

A tal fin, se han delineado varias hipotesis, que han permitido el desarrollo de
la investigacion en todas las facetas necesarias para dar respuesta a la pregunta
originaria.

Una primera hipodtesis, explica el escaso uso de la firma digital por la
inadecuacion normativa sobre el tema. Se analizaron para ello los contenidos del
marco juridico, tanto de la ley como de los decretos reglamentarios y normas
inferiores, su consistencia interna y también en relacidn con las leyes modelo de
UNCITRAL que inspiraron la regulacnon internacional. -

Una segunda hipotesis explica el escaso uso de la firma digital a partir de
la inmadurez de los estandares de la tecnologia de clave publica. A tal fin, se han
analizado los principales componentes tecnoldgicos involucrados en la operacion de
una Infraestructura de Firma Digital, los estandares apllcab|es internacionalmente
aceptados, y sus riesgos potenciales.

Una tercera hipotesis para explicar el uso limitado de la firma digital se
vincula con la inexistencia de un dérgano exclusivo para el desarrollo de las funciones
de Autoridad de Aplicacion de la Infraestructura de Firma Digital, es decir, como

2 OASIS (Organization for the Advancement of Structured Information Standards) es una
organizacién sin fines de lucro que impuisa el desarrollo, convergencia y adopcion de estandares
abiertos para la sociedad global de la informacidn. Fundada en- 1993, OASIS cuenta con mas de 5000
participantes que representan mas de 600 organizaciones y miembros individuales en 100 paises.
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sistema .técnico administrativo. Para ello se analizaron las competencias de los
organismos que desempefian el rol de Autoridad de Aplicacion.
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Il.- LA INFRAESTRUCTURA DE FIRMA DIGITAL COMO SISTEMA
TECNICO JURIDICO ADMINISTRATIVO

El presente capitulo se propone contextualizar a la Infraestructura de Firma
Digital como un sistema técnico-juridico-administrativo. Se analizan los aspectos
tecnoldgicos y juridicos involucrados, que son los mas difundidos actualmente. Pero
también, y en esto reside el aporte de este trabajo, se identifican los componentes
organizacionales — administrativos @ partir .de una primera aproximacion que no
agota todos los aspectos institucionales, sino aquellos que, en funcion del estado de
situacion en Argentina, se consideran como mas relevantes a los fines de esta
mvestlgaCIon

Sistemas técnico — juridico - administrativos

La tecnologla de la informacién ha sido definida como aquella “pasada en
computadora para el almacenamiento, acceso, procesamiento y comunicacion de
informacion” (MOLLQY, 1995).

~ PEREZ SEDENO aporta una interesante dimensién del término “tecnologia”,
del cual identifica al menos tres sentidos. “£En primer lugar, la tecnologia es una
forma de conocimiento que contiene conceptos cientificos, datos problematicos....
Tambien utilizamos "tecnologia” para referirnos-al conjunto de objetos fisicos reales
tales como coches, asp/radores U ordenadores. Pero esos objetos no son nada sin
personas que sepan como usarlos. Asi pues, "tecnologla” también refiere a lo que la
gente hace y a lo que sabe, forma parte de las actividades humanas: un ordenador
sin programa ni programador es un conjunto de trozos de metal, plastico y sificio.
Pero la tecnologia no tiene que ver solo con conocirniento, actividad o construccion
de artefactos. Es una institucion e incluye practicas.” (PEREZ SEDENO, 2008: 16).

Asi, se advierte que la Tecnologia contiene una dimension operacional, que
incluye précticas, procedimientos, actividades realizadas por el hombre, al mismo
~ tiempo que alude a los objetos en si mismos tecnoldgicos. En cuanto a los objetos,
alude tanto a los artefactos con los cuales se procesa la informacion (redes
teleinformaticas, computadoras, programas informaticos, teléfonos, etc.) como a los
datos que la componen. Esta concepcidn resulta adecuada pues contempla fos
variados aspectos contenidos en la tecnologia.

Ya a mediados de los 90 KLIKSBERG sefialaba el impacto que tiene el
desarrollo tecnoldgico en las formas de produccidn, en los estilos de gerencia y en
las estructuras organizativas, tanto del sector privado como publico. Tal como
menciona, estos cambios tecnoldgicos “afectan a lo cotidiano, que impactan todas las
organizaciones y que inciden fuertemente en los parametros en los que se mueve
- cualquier tipo de gerencia. Asf, se estan produciendo revoluciones en el campo
tecnoldgico que estan variando fundamentalmente lo que podriamos denominar la
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matriz tecnologica de las actividades centrales de las sociedades organizadas. El
impacto de las revoluciones tecnologicas en curso -en campos como entre otros [a
biotecnologia, la microelectronica, la informdética, la robdtica, las comunicaciones-
estd cambiando decisivamente la manera en que se producen bienes y servicios, asi
como el modo en que se comercializan, se utilizan y se consumen. Ello estd
modificando el paisaje de las organizaciones industriales y de servicios-de toda indole
a lo largo del planeta.” (KLIKSBERG, 2000:2). En ese orden, las administraciones
plblicas no han quedado atrds en este proceso. Han reaccionado al avance
tecnoldgico en dos sentidos: por una parte, incorporando estas herramientas en su
gestion diaria, y por la otra, produciendo politicas publlcas relacionadas con la
tecnologia.

OZSLAK explica que la actividad de las organizaciones publicas en realidad no
esta centrada en ejecutar una serie de normas, sino mas bien en ‘intentar
‘compatibilizar los intereses de sus clientelas, y los suyos propios, con aquellos
sostenidos en sus: "proyectos politicos” por regimenes que sucesivamente se alternan
en el control del Estado.”(OZSLAK, 1980:208)

Por otra parte, todo proyecto politico pretende actuar sobre la sociedad, y
tambien dentro del aparato estatal del cual se vale para implementar sus politicas.
Esto significa que cada cambio de gobierno necesariamente actuara sobre y a través
de un aparato estatal preexistente. Esta accién puede significar alterar el statu quo,
tanto de las jurisdicciones como de las personas, lo cual genera una natural -
resistencia al cambio. Si entendemos a la configuracion organizativa del Estado
como el “conjunto de relaciones de dominacion que suponen una determinada
alianza de clases para el desarroflo” (SCHWEINHEIM, 2010: 4), se podra inferir que
la ausencia de una adecuada organizacidén puede no ser casual, sino responder a
dichas relaciones de dominacidn.

Sefiala OZSLAK que “Al privilegiar determinados sectores o intereses, todo
nuevo proyecto politico interioriza en el aparato estatal en tanto concede privilegios
automaticamente a ciertos organismos y programas oficiales en detrimento de otros.
Las politicas que traducen esa voluntad sesgada del régimen, originan, dentro de la
burocracia, un gran numero de reacomodamientos y ajustes derivados de la variable
inclinacion o posibilidades objetivas de sus diversas unidades en el sentido de
materializar dichas politicas.” (OZSLAK, 1980:209)

Estos comportamientos adaptativos de las organizaciones estatales,
generados a partir de los cambios que se intentan introducir con las nuevas politicas,
son percibidos como resistencias en la medida que intentan mantener un statu quo
y seguir sirviendo a los intereses anteriores. A su vez, estos comportamientos
influyen en los niveles gobernantes, generando nuevos comportamientos adaptativos
que buscan superar las desviaciones o0 bloqueos presenta la organizacion.

Si entendemos que el gobierno electronico, puesto en acto a partir de
proyectos tecnoldgicos concretos, es el uso de tecnologias de la comunicacién y de
la informacién para mejorar el funcionamiento del gobierno, es claro que dichos
proyectos tendran un impacto directo sobre la gestion admlnlstratlva con lo cual es
de esperar el surgimiento de resistencias.
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Por otra parte, tal como sefiala OZSLAK, si entendemos que el Estado, como
instancia de articulacién y dominacién de la sociedad, “condensa y refleja sus
conflictos y contradicciones a través tanto de las variables tomas de posicién (o
politicas) de sus instituciones, como de la relacion de fuerzas existentes entre éstas.
Si visualizamos el ambito institucional del Estado como una privilegiada arena de
conflicto politico, donde pugnan por prevalecer intereses contrapuestos y se dirimen
cuestiones socialmente problematizadas, concluiremos que su fisonomia y
composicion no pueden ser sino un producto historico, un “resumen oficial” de la .
sociedad civil como lo caracterizara Marx. (OZSLAK, 1980: 209)

En consecuencia, el aparato estatal no es un conjunto de organismos con
competencias y recursos racionalmente asignados, sino mas bien el producto de
variados proyectos politicos sumado al resultado especifico de la propia burocracia
para sobrevivir. No es el resultado de un proceso racional de diferenciacion.
estructural y especializacion funcional. La organizacion estatal es mas el resultado
- de una sinuosa trayectoria en la cual han interactuado los sectores sociales que
lograron imponer una cuestidn como politica publica, las autoridades con sus
proyectos politicos y una burocracia que pugna por su permanencia y el
mantenimiento del statu quo. (OZSLAK, 1980:209)

Corroborando estas caracteristicas (aunque referidas a las politicas de
género), RODRIGUEZ GUSTA apunta que “los entornos tecno-politicos impulsados
por el gobierno aun no han logrado que la transversalidad de género en el Estado
alcance un . angulo mas colectivo y deliberativo. Las sociedades actuales
necesariamente conllevan el desarrollo de organizaciones e instituciones complejas,
estratificadas e interrelacionadas, y las préacticas deliberativas no estan pensadas
para reemplazar a estas instituciones. No obstante, las instituciones generan su
propia inercia estructural, crean intereses propios y muchas veces cuentan con
canales mas abiertos o permeables para algunas voces y no otras.” (RODRIGUEZ
GUSTA, 2008: 160)

Como se ha visto entonces, el desarrollo tecnoldgico ha producido un cambio
profundo en los esquemas de trabajo de las organizaciones. Especificamente en el
sector publico, se ha visto que la implantacién de cambios genera reacomodamientos
y resistencias. En ese marco, se analizara la institucionalizacién de la Infraestructura
de Firma Digital como organismo de la administracion nacional.

La Ley N© 25.506 crea la Infraestructura de Firma Digital y designa como
autoridad de aplicacion a la Jefatura de Gabinete de Ministros. Esto es asi debido al
reconocimiento que el legislador hace a la trayectoria en el tema de la Oficina
Nacional de Tecnologias de Informacion. ONTI, la cual depende de dicha jurisdiccién
Ahora bien, en el cuerpo legal no se define la forma de organizacién de dicha
Infraestructura.

‘ La ley mencionada asigna obligaciones y facultades a la Jefatura de Gabinete
en su calidad de Autoridad de Aplicacion. Estas competenc&as podrlan clasificarse en
tres rubros:
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- Competencias tecnoldgicas: cumplir el rol de autoridad
certificante, emitir certificados digitales, controlar el cumplimiento de
las calidades tecnoldgicas requeridas a los certificadores licenciados,
etc.

- Competencias juridicas: emitir dictamen legal para el
licenciamiento, dictar normas que regulan el valor legal del documento
electronico referidas a conservacidn, celebrar “acuerdos de
reconocimiento mutuo con otros paises referidos a certificados
digitales, resolver recursos administrativos, etc.

- Competencias organizacionales - administrativas: administrar
sus recursos, dictarse normas de funcionamiento, publicar en Internet,
contar con personal especializado, etc.

Como se vera mas adelante con mayor detalle, la Infraestructura de Firma
Digital cumple un rol fundamental tanto desde el punto de vista tecnoldgico como
juridico. Desde lo tecnoldgico, el esquema de licenciamiento que presenta se basa en
la emision de un certificado digital para aquellas entidades que son licenciadas. Esto
implica constituir y admini§trar una autoridad certificante raiz que posee un nivel de
complejidad tecnoldgica importante, pues un compromiso en la seguridad podria
acarrear la caida de todo el sistema de firma digital. '

Por otra parte, el organismo designado como Autoridad de Aplicacién de la
Infraestructura de Firma Digital, es el drgano que interpreta la norma y tiene la
capacidad de regular los aspectos vinculados con el comercio electrdnico, el valor
juridico de los documentos digitales, y en general, el marco regulatorio del comercio
electrdnico y del gobierno digital. Esto es, excede el marco de la administracion
nacional, alcanzando a la totalidad de las transacciones realizadas en formato
electrdnico, tanto publicas como privadas.

Qué es una Infraestructura de Firma Digital

Una Infraestructura de Firma Digital, o PKI por sus siglas en inglés (Public Key
Infrastructure) es "wuna combinacion de tecnologia (hardware y software), procesos
(politicas, practicas y procedimientos) y componentes legales (acuerdos) que asocian
la identidad del poseedor de una clave privada con su correspondiente clave publica,
usando la tecnologia de criptografia asimétrica” (KOORN; 2002:1). Los usos de una
PKI en entornos digitales pueden ser multiples: proteger la confidencialidad
(mediante la encripcion de comunicaciones o de datos almacenados), autenticar la
identidad de una persona u organizacion, informar sobre la integridad de un mensaje
o documento electrdnico, y garantizar el no repudio de mensajes o transacciones
electrdnicas. :

Una Infraestructura de Firma Digital puede definirse como el conjunto de
politicas, procedimientos, hardware, software y recursos humanos entrenados con el
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propdsito de administrar certificados digitales y pares de claves publicas y privadas,
incluyendo las actividades vinculadas con la creacion, administracion,
almacenamiento, distribucién y revocacién de certificados digitales de clave publica.
(GASSON et all, 2005: 16)

Una Infraestructura de Clave Publica vincula claves pulblicas con entidades
(personas fisicas o jurfdicas), permite a otras entidades verificar las relaciones con
dichas claves publicas y provee los servicios necesarios para la administracion
permanente de las claves en un sistema distribuido. PKl integra certificados digitales,
criptografia de clave publica y autoridades de certificacién en. una completa
arquitectura organizacional en red. Una organizacion tipica de PKI| abarca la emision
de certificados digitales a usuarios individuales y servidores; software de inscripcion
de usuarios finales; integracién con directorios de certificados; herramientas para la
administracion, renovacién y revocacion de certificados; y servicios conexos Yy
asistencia técnica de apoyo. (KUHN et all, 2001:15)

Una PKI se define como el “conjunto de politicas, procesos, plataformas de
servidores, software y estaciones de trabajo utilizados para el propésito de
administrar certificados y pares de claves publicas y privadas, incluyendo la habilidad
de emitir, mantener y revocar certificados de clave publica”. (KUHN et all, 2001:51)

, } . o

Una PKI efectiva debe abarcar mas que el conjunto de dispositivos y medidas
informaticas para manejar claves, pues requiere establecer y mantener relaciones
entre esas claves y entidades y acciones del mundo real (CLARKE 2001: 4.1).

Podria definirse entonces a la PKI ‘como el conjunto de hardware, software,
personas,. politicas y procedimientos necesarios para crear, administrar, almacenar,
distribuir y revocar certificados de clave publica basados en criptografia asimétrica,
que facilitan la creacion de una asociacion verificable entre una clave publica y la
identidad (u otro atributo) del tenedor de su correspondiente clave privada.
(RIVOLTA, SCHAPPER, 2004: 16). Una falla en cualquiera (una o varias) de estas .
areas podria causar la caida de todo el sistema: -

Desde el punto de vista tecnologico, los esquemas de firma digital son
procesos criptograficos que cumplen funciones similares en relacion con los
documentos electrénicos que las firmas manuscritas en relacion con los documentos
- en papel. Esta funcion es la de garantizar la autenticidad del documento a su
receptor (autenticacion de la autoria del documento), de modo tal que éste podria
probar su autenticidad ante terceros, por ejemplo, en un juicio. Un elemento esencial
para el uso de las firmas digitales es la disponibilidad de una PKI. Validar una firma
digital requiere una clave publica del usuario auténtica. Los certificados (que en
términos generales son claves publicas firmadas digitalmente) organizados dentro de
una PKI, habilitan la construccion de una relacion de confianza sin necesidad de
autenticar manualmente cada clave.

Usualmente, una firma digital descansa en tres algoritmos:
e Algoritmo de generacidn de claves: genera el par de claves (publica y privada)

« Algoritmo de firmado digital del documento: encripta el documento con la
~ clave privada, y genera la firma.
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o Algoritmo de verificacién de la fi rma: toma la firma digital del documento (y a
veces también el documento), la desencripta y verifica si el procedumlento de
verificacién es exitoso o no. (GASSON et all, 2005: 20)

Componentes de la Infraestructura de Firma Digital ‘

Las tecnologias de clave publica no pueden garantizar por si solas la
identificacion de las personas en el mundo real, ya sea la identificacién de personas
fisicas, organizaciones publicas y prlvadas o atributos de entidades de todo tipo,
tales como servidores.

Para ello, = deben adoptarse adicionalmente otras medidas, ademas de la
tecnologia de clave publica. Cuando se habla de Infraestructura de Claves Publicas
(sindnimo de Infraestructura de Firma Digital), se estd aludiendo a este conjunto de
elementos que comprende a los pares de claves asociados con una identificacion en
el mundo real. Asimismo, abarca los mecanismos para generar los pares de claves,
los resguardos de seguridad para alojar la clave privada, y en este sentido cabe
mencionar los dispositivos de generacidon y almacenamiento de la clave privada, asi
como los mecanismos de resguardo de la clave privada, que pueden ser desde una
simple password, una passphrase, o bien basarse en b:ometrla (por eJempIo la
huella dactilar). :

Una caracteristica distintiVa de la PKI es que el receptor del mensaje debe
tener acceso a la clave pUblica de la persona que lo remite. Es asi como surge el
concepto de certificado digital, asi como la necesidad de contar con directorios en
los cuales se publiquen dichos certificados digitales, y que sean accesibles para su '
consulta publica.

A fin de satisfacer los requerimientos detallados en el punto precedente una
" PKI contempla los siguientes elementos:

- Estandaresy protocolos,

- Software para implementar un gran numero de funciones y protocolos;
- Proteccién de las claves privadas; '

- Un repositorio de claves publicas, su creacién, mantenimiento y uso;

- Los elementos que permltan firmar dng|talmente los certificados por la entidad de
certificacién;

- Un marco legal que regule y apoye la infraestructura y su operacién y
- Servicios para apoyar la operacién de aplicaciones que utilicen firma digital.

Para el Grupo de Trabajo en Tecnologias de Seguridad del National Institute
Standards Technology — NIST (organismo del gobierno de Estados Unidos que fija
estandares tecnoldgicos), desde el punto de vista funcional, los componentes de una-
PKl incluyen a las autoridades de certificacién (CA por sus siglas en inglés
Certification Authorities), Autoridades de Registro (RA por sus siglas en inglés —
* Registration Authorities), repositorios y archivos. Distingue dos tipos de usuarios: los
suscriptores de certificados y las terceras partes que confian en el certificado.
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Adicionalmente, podria considerarse a las Autoridades de Atributo como un
componente opcional (KUHN et all; 2001: 16). :

En sintesis, una infraestructura de clave publica incluye:

- Una Autoridad Certificante (CA por sus siglas en inglés), también denominada
Entidad de Certificacion o Certificador, segun la distinta legislacion. La CA
emite y garantiza la autenticidad de sus Certificados Digitales. Un Certificado

- Digital incluye la clave publica u otra informacion respecto de la clave publica.

- Una Autoridad de Registro (RA por sus siglas en inglés) — valida los

requerimientos de Certificados Digitales. La Autoridad de Registro autoriza la

emisién del certificado de clave publica al sohcntante por parte de ia Autondad
Certlf cante.

- Un sistema de administracion de certificados — una aplicacion de software
provisto por el vendedor de PKI.

- Un darectono en el cual los certlﬁcados y sus claves publicas son
' almacenados.

- El Certificado Dlgitai incluye el nombre de su titular y su clave publica, la firma
digital de la Autoridad Certificante que emite el certlf cado, un nuimero de serie
y la fecha de expiracién.

- Suscriptores: son las personas o entidades nombrados o identificados en los
certificados de clave publica, tenedores de las claves privadas
correspondientes a las claves publicas de los certificados digitales.

- Usuarios: son las personas que validan la ihtegridad y autenticidad de un
documento digital o mensaje de datos, en base al certif cado digital del
firmante. :

- La importancia del tema radica en que un certifi cado digital, o certificado de
clave publica, es por lo tanto una versién electronica de un documento de
identificacién personal que “establece las credenciales de una persona o entidad y
autentica su conexion”. (RIVOLTA, SCHAPPER; 2004: 24).

Cabe destacar que el certificado digital contiene la firma digital de la Autoridad
Certificante para permitir a cualquier receptor la confirmacion de su autenticidad. Por
su parte, la firma digital de la Autoridad Certificante en si misma puede requerir

- verificacion. La verificacién de autenticidad de la firma digital de la AC se realiza

‘mediante una jerarquia entre las diferentes Autoridades Certificantes, en la cual la
Entidad de Certificacién de mas alto nivel (Autoridad Certificante Raiz o Root CA en -
inglés) tiene sdlo un certificado autofirmado. Este certificado puede ser transmitido.
fuera de linea o de otra manera encontrarse ya mcorporado en los navegadores” de
internet (RIVOLTA, SCHAPPER 2004: 24).
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l.- FACTORES TECNOLOGICOS DE LA INFRAESTRUCTURA DE
FIRMA DIGITAL

En el presente capitulo se presentan en forma breve y accesible los
conceptos de criptografia simétrica y asimétrica y tecnologia de clave publica,
subyacentes en la firma digital. También, se describe sencillamente el procedlmlento
" de firma digital de un documento electronlco '

A fin de transmitir una acabada idea de la complejidad de una Infraestructura
de Firma Digital, se identifican y describen en forma accesible sus principales
componentes técnicos: Autoridades de Certificacion, Autoridades de Registro,
certificados digitales, listas de certificados, etc.

En igual sentido se identifican los principales usos de la tecnologia de clave
publica: confidencialidad, seguridad, autenticacién, conservacién de documentos.
Asimismo, se describen mecanismos de autenticacién en entornos electronicos
alternativos. (KUHN et all; 2001), (CLARKE; 2001), (RIVOLTA, SCHAPPER; 2004),
(BUGONI, RIVOLTA,; 2007),

d

Nociones elementales de Criptografia Simétrica y Asimétrica

La criptografia, voz de origen griego que significa “escritura ocuita’, es el arte
y la ciencia que estudia la transformacion (encripcién) de informacién legible (texto
plano) en otra que no se puede leer directamente por estar en un formato ininteligible
(texto cifrado). En este proceso la informacién es codificada (cifrada) para evitar que
sea leida o alterada por terceras personas. La informacion cifrada serd ininteligible
para todo aquel que no tenga capacidad de descifrarla. Esta encripcidn protegera la
confidencialidad de la informacién tanto al ser transmitida como archivada
(RIVOLTA, SCHAPPER, 2004: 13).(REYES KRAFT; 2005: 115).

El cifrado y descifrado requieren una formula matematica o algoritmo y una
clave, para convertir los datos "en claro" a datos cifrados y viceversa. :

Dentro de la criptografia disputan permanentemente dos ramas: los
criptografos, dedicados a inventar algoritmos, y los criptoanalistas, dedicados a
romper dichos algoritmos. Esta puja permanente brinda seguridad respecto de la
potencia de los algoritmos de encripcion. “Durante dos mil afics, los creadores de
cifras han luchado por preservar secretos, mientras que los descifradores se han
esforzado por revelarios. Ha sido siempre una carrera refiida..... La invencién de la
criptografia de clave pablica y el debate politico en torno al uso de criptografia
potente nos traen al momento presente, y es evidente que los criptégrafos estan
ganando la guerra de la informacién.” (SINGH; 2000: 317).
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Criptografia Simetrica

La criptografia simétrica aplica una misma clave para encriptar y desencriptar
un documento. Se trata de una clave compartida, una password, en nuestros dias
por ejemplo, la clave con la cual accedemos a los cajeros electronicos, y que es
compartida por el administrador del sistema. (RIVOLTA, SCHAPPER; 2004: 13)
(KUHN et all; 2001: 9) _ o

Figura N° 1: CRIPTOGRAFIA SIMETRICA

Fuente: Elaboracién propia

La criptografia de claves simétricas, usa una sola clave que ambas partes
poseen, dicha clave debe ser comunicada de una parte a la otra, es decir, que
‘ambas partes deben conocer la misma clave que encripta y desencripta (RIVOLTA,
SCHAPPER,; 2004: 14).

Criptografia Asimétrica

A partir de los afos ‘70, surgid una nueva rama de la criptografia, la
criptografia asimétrica, la cual se basa en dos claves intimamente relacionadas entre
sl pero diferentes: la clave publica y la clave privada. La criptografia asimétrica
intenta superar fos problemas que presenta la tradicional criptografia simétrica, esto
es, la dificultad para proteger la confidencialidad de la clave, y la complejidad de su
distribucion segura.

La prehistoria de la criptografia asimétrica se remonta al paper presentado por
Diffie y Hellman en 1976, quienes proponian un Directorio de Claves que los
usuarios podrian consultar para conocer las claves publicas de otros usuarios.. El
-.esquema de firma digital fue completado por Kohnfelder in 1978, quien propuso el
concepto de certificados. (ADAMS, 2004: 2), (GUTMANN; 2002:1)
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La criptografia asimétrica utiliza algoritmos que emplean dos claves diferentes
pero matematicamente vinculadas: una clave para encriptar los datos y otra clave
para desencriptarlos. Dado que ambas claves son casi imposibles de derivar una de
la otra, se considera que la criptografia asimétrica cumple la condicién de
“irreversibilidad” (RIVOLTA, SCHAPPER; 2004: 15). (KUHN et all; 2001: 11)

Cémo se generan las claves asimétricas

La clave privada es solamente conocida por su titular, y la clave publica es de
acceso publico. Ambas claves, se generan a partir de dos nimeros primos
seleccionados al azar. El producto de ambos nimeros primos es la clave publica, y
la clave privada se calcula en base a una operacién de aritmética modular basada en
ambos nimeros primos. A continuacion se presenta un ejemplo: ' '

Ndmero primo p=
13069322402100655460372905860955471125556555722027918271 40049682054
3230709995361923264497263426673522981 35532444657556071 7217090794993
4640728118 5886210303 '

Ndmero primo g=
1154329170630485499128205326655648234534038128324936193803563507212 ‘
3140767619879947055794178155878831076988621881878883273530930538636
731138191162287228337

Clave Piblica:
n= p q

1 50863000891 1927413198409146685444644675143717844390704505767449193
2959261191279542290348151510881966475744276056713725950587892510033
5308535018685795925041443616170203299241549726752965481817691505256
855094549856968833483708744362754719215241 945330731

e=5

Clave Privada:

d=e-1 mod ((p-1)(g-1))
6034520035647709652793636586741778578700574871377562818023069796773
1837044765118169161392606043527865902977104226854903802351570040134
1234140074743183700067324008247191155159579070501814113387178273006
311257361683347763269349066980051396531992163328742

Dénde se alojan las claves

La generacion del par de claves (publica y privada) requiere de precauciones
especiales. :
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Cuando se crea el par, una de las claves, que es en realidad una secuencia
muy larga de nimeros, es designada como clave privada, o sea la que en el futuro
se empleard para firmar los mensajes, por ello su almacenamiento requiere maxima
seguridad debido a que no debe ser conocida ni utilizada por nadie, excepto por su
titular (quien la generd).

En consecuencia, ia clave privada se encripta y protege mediante una
contrasefia y se la guarda en un disco, diskette o, idealmente, en una tarjeta
inteligente (smart card) o dispositivo criptografico (token). Para proteger mejor la
clave privada, se utiliza una clave simétrica para encriptarla y desencriptaria. Esta
clave simétrica puede ser una password, una passphrase o un dato biométrico como
la huella dactilar. :

La clave publica, en cambio, debe ser conocida por todos, por tal rhotivo es
enviada a una Autoridad de Certificacidén (que actua como tercera parte confiable),
quien la incluye en un certificado digital.

A su vez, los certificados digitales son publlcados en €l sitio de internet de la
autoridad certificante, para. ser consultados acerca de su validez.

Cémo se encripta y desencripta un documento con ambas claves
J

En el caso de la criptografia asimétrica, se emplean ambas claves, la privada
y la publica para encriptar y desencriptar el documento digital.

Fiqura N° 2: CRIPTOGRAFIA ASIMETRICA

Fuente: Elaboracion propia =

Dado un documento A en claro (texto plana), se encripta con la clave privada
solamente conocida por el titular y se obtiene un documento encriptado (B). Para
poder desencriptarlo, es necesario aplicar la clave publica relacionada con aquella
clave privada que se usé para encriptar. Caso contrario, por ejemplo, si se utilizara la
misma clave privada usada para encriptar, no se podria obtener nuevamente el
documento en claro. Solamente con la aplicacién de la clave publica
correspondiente, se podra desencriptar el documento (A). (KHUN et all; 2001: 11)
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Qué es una firma digital

_ Como se 'menciond, el proceso de firma digital de un documento requiere la
existencia de un par de claves, una privada y una publica. Ademas, es necesario
garantizar la relacién de la clave publica con una persona determinada, lo cual
permitira identificar al firmante de un documento electrénico. Esto se logra mediante
una serie de procedimientos técnicos y administrativos que las autoridades -de
certificacién aplican para emitir certificados digitales. Mas adelante se veran estos
procedimientos y demads caracteristicas de un certificado digital. -

Ahora se analizara el proceso de firmado digital de un documento electrénico.
 Seguln la Ley argentina, el proceso de firmado dlgltal de un documento electrénico
presenta dos momentos:

- un primer momento en el cual el suscriptor de' un certificado digital firma
digitaimente un documento electrénico

- un segundo momento en el cual un tercero, receptor de ese documento
electrénico ﬂrmado digitalmente, veriﬁca la autorfa e integridad del mensaje.
' /

Las firmas digitales son una aplicacién muy importante de esta tecnologia de
claves publicas. En efecto, la persona que remite un mensaje utiliza su clave privada
para encriptar el digesto seguro del mensaje (obtenido mediante el célculo de la
funcién de hash del mensaje). Remite al receptor el mensaje, el digesto seguro
encriptado y su certificado digital que contiene su clave publica. El receptor
desencripta el digesto utilizando la clave publica del emisor del mensaje, la cual se
corresponde con la clave privada del mismo. El receptor del mensaje, verifica la
firma digital del mensaje, para lo cual recalcula la funcidbn de hash de este, y si
ambos resultados coinciden, verifica que el mensaje no ha sido alterado, con lo cual
puede tener certeza de su integridad. Si fue posible desencriptar el digesto con la
clave publica correspondiente al emisor del mensaje, verifica la autoria del
documento electrénico firmado digitalmente. (RIVOLTA, SCHAPPER; 2004: 17)
(KUHN et all; 2001: 11) ’
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Fiqura N° 3: Firma digita! de un documento

Ana Firma

\ A
e Firma
01011

E . Clave Publica

Certificado Digital

Certificados digitales

Pedro Verifica la Firma

o1t Hasl 9

w— FiTIG
01011

8 Clave Publica

Certificado Digital

Fuente: Elaboracién propia

Un Cedificado Digital o Certificado de Clave Publica, en adelante, CD, es un
documento electrénico emitido y firmado digitalmente por una Autoridad de
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Certificacion, que identifica univocamente a un suscriptor durante un perfodo
determinado (el periodo de vigencia del certificado) y que contiene la clave publica
de su ftitular, correspondiente con la clave privada que utiliza para firmar
digitalmente. (RIVOLTA, SCHAPPER; 2004: 20)

Los certificados digitales contienen en general los siguientes datos:
- Fir_ma digital de la Autoridad de Certificacion que lo emite;

- Nombre y direccidn electrénica del suscriptor;

- Identificacidn del suscriptor nombrado en el certificado;

- Nombre, direccién- electrénica y lugar donde realiza actividades la
Autoridad de Certificacion, y los antecedentes de ia autorizacion obtenida;

- Clave publica del suscriptor;

- Metodologia utilizada para venf car la firma dlgltal del suscriptor;
- Numero de serie del certificado;

- Fecha y hora de emisién y exp|raC|on del certificado; e,

- ldentificacién de la Politica de Certificacién bajo la cual el certlﬁcado fue
emitido.

J

Vigencia

Para que una firma digital sea legalmente vdlida, es necesario que el
certificado se encuentre vigente al momento de la verificacion. Esto constituye un -
problema para implementaciones administrativas, ya que con el correr del tiempo el
certificado pierde validez, pues es emitido por un periodo determinado.  Podria
ocurrir, por ejemplo, -en el caso de licitaciones electrénicas, que el sistema requiera
la firma digital de la oferta por parte del licitante. En €l momento de enviar la oferta,
la-firma digital verifica correctamente. Pero al cabo de cinco afos, al haber caducado
el certificado digital con el cual fue firmada, la verificacién no sera exitosa. :

Revocacion

Los certificados digitales pueden ser revocados, suspendidos y refirmados.
Algunas legislaciones contemplan la suspension de certificados, pero en general no
es comun, pues introduce confusiones. Se consideran los certificados vigentes, los
certificados revocados y los certificados expirados. Las Autoridades de Certificacidn
tienen la obligacion de publicar en sus sitios de Internet las listas de certificados
revocados para que las terceras partes que confian consulten si el certificado se
~ encuentra vigente o no. Esta consulta puede automatizarse, pero implica
disminucién de performance de los sistemas, aun en el caso de que todo funcione
perfectamente bien.
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Clases de certificados

Existen varios tipos de certificados, tipificados segun la informacién que se
controla para su-emisién. Desde los mas simples, en los cuales solamente se verifica
la existencia de una cuenta de correo electrdnico, hasta mas fuertes en los cuales se -
requiere de la presencia fisica y presentacién de documentacion para acreditar la
identidad de la persona que lo solicita.

Los certificados clase 0, en los cuales se solicita solamente una cuenta de
correo electronico, no tienen ningln valor de seguridad pues no se controla la
veracidad de la informacion contenida en ellos.

Los certificados digitales avanzados, suponen la verificacién de los datos
de identidad del solicitante, quien debe presentarse personalmente ante la Autoridad
~ de Certificacion o de Registro, munido de la documentacién que acredite su
identidad.

Si el certificado contuviese atributos, por ejemplo, el poder de
representacion de la persona otorgado por una empresa, debera ademas presentar
el poder en papel certificado por notario. El problema se presenta respecto de la
vigencia de los poderes, pues podria haber sido emitido el certificado en forma
correcta, pero el poderdante podria revocar el poder antes de la expiracién de la
vigencia del certificado, con lo cual el uso del certificado no garantiza la autorfa del
documento, en la medida que la persona no mantiene el poder de representacion de
la empresa.

~ Otro problema se deriva de la exigencia de presentarse en persona para
obtener el certificado digital, lo cual podria representar un serio obstaculo para
aquellas personas ubicadas en zonas remotas. Esto constituye un problema para la
implementacion del gobierno electrénico y de las compras publicas electronicas.
Colisiona con el principio de no discriminacién que promueve la mayor accesibilidad
a los servicios e informaciones del gobierno. En efecto, por ejemplo en el tema de
licitaciones publicas podria significar una merma de la competencia de proveedores
locales por este motivo. Respecto de las licitaciones internacionailes; al hecho de
requerir la presencia fisica para emitir el certificado al potencial proveedor, se suma
el tema de la validez de los documentos que acreditan la identidad y la
personeria. En efecto, qué documentos se les va a exigir, los validos en el pais de
origen, los validos internacionalmente, ademas de la apostilla o el visado consuitar,
las traducciones, las certificaciones de las traducciones, efc.

Autoridades ‘de Certificacion

Desde una perspectiva legal, un Certificador Licenciado (en adelante, AC por
la denominacién usual internacional Autoridad de Certificacion), es aquella institucién
o persona juridica que esta facultada por un érgano del Estado para emitir
certificados en relacion con las firmas digitales de las personas, ofrecer o facilitar los
servicios de registro y estampado cronoldgico de la transmisién y recepcién de
mensajes de datos, asi como cumplir otras funciones relativas a las comunicaciones
' basadas en las firmas dlgltales
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Desde el punto de vista técnico, el Certificador Licenciado es el pilar basico de
la PKI. Se compone de hardware, software, procedimientos y personal que lo opera.
Los Certificadores o Autoridades de Certificacion son conocidos por dos atributos: su
nombre y su certificado digital. (KUHN et all; 2001: 17)

Son funciones d'e una AC:

- Emitir certificados de clave pubilica, lo cual implica la creacion y firma digital de
los mismos.

- Mantener informacidn sobre el estatus de los certificados y emitir listas de
certificados revocados. '

- Publicar en su sitio web la lista de certificados vigentes (no expirados ni
revocados) y las listas de certificados revocados, para ser consultadas por las
terceros partes que confian en dichos certificados, y

- Mantener archivos y resguardar la informacion contenida en los certificados
expirados emitidos. ' ’

Estas funciones pueden' ser realizadas por la AC o bien ser delegadas en
otros componentes de la PKI, tales como las Autoridades de Registro.

Una Autoridad de Certificaciéon puede emitir certificados a usuarios, a otras
autoridades de certificacién o a ambos. Cuando una AC emite un certificado digital,
se entiende que el suscriptor del mismo (la persona nombrada en el certificado)
posee la clave privada que se corresponde con la clave publica contenida en el
certificado. Si la AC incluye informacién adicional en el certificado, la AC esta
afirmando que dicha informacién corresponde también a la persona titular del mismo.
Esta informacion adicional puede ser informacion de contacto (una direccién de
correo electrdnico), o informacién sobre la politica bajo la cual el certificado fue
emitido (por ejemplo, aplicaciones para las cuales puede ser utilizado el certificado).
Cuando la persona titular del certificado es otra AC, la AC que lo emite afirma que
los certificados digitales que la otra AC emitird en el futuro, son confiables.

La AC inserta su nombre en cada certificado y lista que emite, las cuales son
firmadas digitaimente con la clave privada de la AC.

Para que una tercera parte que confia en un certificado pueda verificar
exitosamente la firma digital, es necesario que previamente, confie a su vez en el.
certificado digital de la Autoridad de Certificacidon que lo emitid. Esto constituye un
problema para el uso masivo de la firma digital, y se trata de superar mediante
esquemas cerrados de firma digital que admiten solamente certificados emitidos por
AC determinadas. La divulgacion masiva de los certificados digitales de las AC es
uno de los desafios pendientes. Este certificado en nuestro pais es emitido por la
Autoridad de Aplicacion de la Ley N° 25.506 de firma digital para los certificadores
licenciados, a partir de fa Autoridad Certificante Raiz.

Una AC debe contar con documentos técnicos aprobados por el 6rgano
estatal habilitante, que establezcan los procedimientos a seguir para el desarrollo
normal de sus actividades y ante casos de contingencia, y ademas contar con un
manual especifico de seguridad. Estos documentos son: »
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¢ Manual cie Procédimientos: Es el conjunto de practicas utilizadas por la
Autoridad de Certificacidén en la emisién y administracién de los certificados.
En inglés, Certification Practice Statement (CPS),

e Plan de Cese de Actividades: Es el conjunto de actividades aprobadas por
el ente pUblico habilitante, a desarrollar por la Autoridad de Certificacién en
caso de finalizar la prestacion de sus servicios;

¢ Plan de Contingencias: Es el conjunto de procedimientos a seguir por la
Autoridad de Certificacion ante la ocurrencia de situaciones no previstas que
puedan comprometer la continuidad de sus operaciones;

e Plan de Seguridad: Es el conjunto de politicas, practicas y procedimientos
~ destinados a la proteccion.de los recursos de la Autoridad de Certificacion;

¢ Politicas de Certificacion. Es el conjunto de informaciéon relativa al
cumplimiento de los requisitos de emision de los certificados digitales, que
constituyen el contrato entre la Autoridad de Certificacién y el suscriptor. Se
vinculan con cada clase de certificado digital.

Actualmente en la Infraestructura de Firma Digital de la Republica Argentina
- son Autoridades de Certificacidn licenciadas las de AFIP y ANSES para las
. aplicaciones de sus propios organismos. En la ONTI funciona desde el afio 2000 una
Autoridad Certificante para el Sector Publico Nacional que aun no ha sido licenciada.

Autoridades de Registro

Se denomina Autoridad de Registro a toda persona u organizacién privada o
publica, que tiene por funcién validar los datos de identidad de las personas fisicas y
juridicas, suscriptoras de certificados. En inglés se denomlna Reglstratlon Authorlty
(RA). (RIVOLTA, SCHAPPER; 2004: 20)

La Autoridad de Registro es una entidad que participa de la cadena de
confianza de las Autoridades de Certificacion, verificando los datos, documentacion
e identidad de los suscriptores de certificados. (KUHN et all; 2001: 17). Puede ser
parte o no de la misma. En general, las areas de recursos humanos cumplen esta
funcion respecto de las Autoridades de Certificacion de organismos publicos.

Cada Autoridad Certificante puede tener una lista de Autoridades de Registro
acreditadas, las cuales participan de su cadena de confianza. Cada Autoridad de
Registro se da a conocer ante la Autoridad Certificante por su nombre y por el
certificado de clave publica. La Autoridad de Certificacion verifica cada vez la firma
digital de la Autoridad de Registro lo cual le permlte mantener un circuito seguro de
emision de certificados.

~La informacién que analiza la Autoridad de Registro puede provenir

directamente del suscriptor del certificado, como por ejemplo, su documento nacional

. de identidad, o bien de una tercera parte, como por ejemplo, la funcién que
desempefia en el organismo al que pertenece. :
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Algunas de las funciones de las Autoridades de Registro son:
a) Recibir las solicitudes de emisién de certificados digitales;

b) Validar la identidad y la documentacién respaldatoria de los datos de los
solicitantes de certificados digitales; '

¢) Validar otros datos de los solicitantes de certificados digitales que se presenten
ante ella cuya verificacién delegue la Autoridad de Certificacion, para el
otorgamiento de certificados digitales con atributos determinados, como por
ejemplo, calidad de representante de una persona jurfdica, calidad de funcionario
de una organizacién, calidad de miembro de un colegio profesional, entre otros;

'd) Remitir las solicitudes aprobadas a la Autoridad de Certificacion con la que se
encuentre operativamente vinculada;

e) Recibir y validar las solicitudes de suspensién o revocacion de certificados

- digitales, y su posterior envio a la Autoridad de Certificacién con la que se
vinculen, una vez que se realicen las verificaciones de identidad
correspondientes; : '

f) ldentificar y autenticar a los solicitantes de 'svuspen'si()n 0 revocacion de
certificados digitales emitidos por la Autoridad de Certificacion;

g) Conservar y archivar toda la documentacién de respaldo del proceso de
validacién de identidad, de acuerdo con los procedimientos establecidos por la
Autoridad de Certificacion;

h) Cumplir las normas legales aplicables asi como las que pudiera dictar el 6rgano
publico habilitante en relacién con la proteccién de datos personales, la
confidencialidad de la informacion y otros temas vinculados con la actividad;

i) Cumplir las disposiciones que establezca la Politica de Certificacion y el Manual
de Procedimientos de la Autoridad de Certificacién con la que se encuentre
vinculada, en la parte que resuite aplicable; vy, ' -

"~ j) Colaborar para la realizacion de inspecciones o auditorias por parte de la
Autoridad de Certificacion o el érgano estatal habilitante.

Una Autoridad de Registro puede constituirse como una Unica unidad o como
varias unidades dependientes jerarquicamente entre si, pudiendo delegar su
operacidn en otras Unidades de Registro, siempre que medie la aprobacion de la
Autoridad de Certificacion y la respectiva autorizacion del ente publico habilitante.

Actualmente existen 61 Autoridades de Registro dependientes de la Autoridad
Certificante de la ONTI, pertenecientes en general a los poderes judiciales de las
provincias (en virtud del Convenio de Comunicacion Electrénica Interjurisdiccional
firmado entre el Ministerio de Justicia y los Superiores Tribunales de Justicia de todo
el pais en el afo 2000), aplicaciones de la Administracion Nacional y de otras

jurisdicciones y gobiernos.?

- 3 Son Autoridades de Registro de la Autoridad Certificante de la ONTI: Ministerio Publico Nacional:
' Procuracién General de la Nacion, Defensoria ‘General de la Nacién. Consejo de la Magistratura
CABA, Superiores Tribunales de Justicia de las Provincias de Catamarca, Chaco, Cérdoba, Entre
Rios, Jujuy, La Rioja, Mendoza, Neuquén, Rio Negro, Salta, Santa Fé, Santiago del Estero, Tierra del
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Ente pablico habilitante y de control

~

Si. bien desde el punto de vista técnico, la existencia de una Autoridad
Certificante es libre, y no requiere mas que una importante inversién en recursos
tecnoldgicos, desde la perspectiva legal, en aquellos paises que han apoyado sus
normas de comercio electrénico en estructuras de PKI, como la de Argentina y en Ia
mayorfa de la region, existen 6rganos del Estado cuya functén es regular, controlar y
autonzar su funcionamiento.

Estos 6rganos rectores en firma digital, son Ioé que aprueban los estandares,
y habilitan a las Autoridades de Certificacion para emitir certificados digitales que
permitan a las personas firmar digitaimente. (RIVOLTA, SCHAPPER; 2004: 24)

Respecto del grado de intervencién del Estado, existen tres "criter‘ios en este
tema:

1.- Criterio de libertad de mercado

2.- Criterio de acreditacién voluntaria

3.- Criterio de licenciamiento obligatorio
1.~ Criterio de libertad de mercado:

Las Autoridades de Certificacién funcionan por su propio riesgo, y basan su
~ desarrollo en el prestigio que obtienen por su desempefio. Asi han funcionado
hasta ahora sin mayores problemas, librados a las fuerzas del mercado que
premian al mas competente. Las grandes empresas de certificacion digital no
estan supervisadas por ningln érgano publico, y fundan su prestigio en la’

Fuego, Antartida e islas del Atlantico Sur y Tucuman. Administracién Nacional: Presidencia de la
Nacién:- ‘Secretaria General, Administraciéon de Parques Nacionales, Sistema de Identificacién
Naciona!l Tributario y Social, Secretarfa de Programacién para la Prevencion de la Drogadiccion y la
Lucha contra el Narcotrafico; Jefatura de Gabinete de Ministros: Oficina Nacional de Tecnologias de
Informacién, Oficina Nacional de Contrataciones; Ministerio de Defensa: Ministerio de Defensa,
Estado Mayor General del Ejército; Ministerio de Desarrollo Social: Loteria Nacional S.E.; Ministerio
de Economia y Produccién: Subsecretaria de Presupuesto, Superintendencia de Seguros, Instituto
Nacional de la Propiedad Industrial, Instituto Nacional de Vitivinicultura; Ministerio de Educacién:

.Universidad Tecnoldgica Nacional - Facultad Regional Mendoza; Ministerio de Ciencia, Tecnologia e

Innovacién Productiva; Ministerio del Interior: Ministerio del Interior, Agencia Nacional de Seguridad
Vial; Ministerio de Justicia, Seguridad y Derechos Humanos: Ministerio de Justicia y Derechas
Humanos, Servicio Penitenciario Federal; Ministerio de Planificacion Federal, Inversién Publica y
Servicios: Ministerio de Planificacion Federal, Inversién Publica y Servicios, Comisién Nacional de
Energia Atomica, Comisién Nacional de Comunicaciones, Fondo Fiduciario Federal de Infraestructura
Regional, Nucleoeléctrica Argentina; Ministerio de Relaciones Exteriores, Comercio Internacional y
Culto: Comisién Nacional de Actividades Espaciales; Ministerio de Salud: Instituto Nacional Unico
Coordinador de Ablacién e Implante (INCUCAI), Superintendencia de Servicios de Saiud,
Administracién de Programas Especiales; Ministeric de Trabajo, Empleo y Seguridad Social: -

" Ministerio de Trabajo, Empleo y Seguridad Social, Superintendencia de Riesgos del Trabajo; Banco
Central de la Republica Argentina; Sindicatura General de la Nacidn. Otras Jurisdicciones / Otros .

Poderes: Auditoria General de la Nacién, Gobiernos de las Provincias de Corrientes y Chubut.
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solidez de sus servicios, de hecho, son las principales proveedoras de
certificados digitales para autenticaciéon de sitios web. Ejemplo: sistema
Estados Unidos. :

Criterio de acreditacion voluntaria:

Existe un drgano publico que emite licencias para autoridades certificantes,
pero la acreditacion es voluntaria, aunque difiere el valor legal de los
certificados que emiten. Si la Autoridad Certificante estd habilitada por el
Estado, sus certificados tendran el reconocimiento juridico suficiente para
producir firmas digitales. Si por el contrario, la Autoridad de Certificacion no se
ha licenciado ante el o6rgano rector, sus certificados tendran un
reconocimiento legal limitado a firma electrénica. Ejemplo: sistema argentino.

Criterio de licenciamiento obligatorio:

Existe un drgano rector que emite licencias  para funcionar. Todas las
autoridades certificantes deben ser licenciadas ante el mismo, en un esquema
similar al de telefonia. Ejemplo: sistema Republica Domlmcana

Los mencionados érganos publicos rectores tienen amphas facultades para

def inir estandares apllcables politicas de certificacién, procedimientos. Tienen
facultades de auditoria y controi sobre Ias autoridades certlﬁcantes y tienen poder
sancionatorio. : '

Desde el punto de vista tecnoldgico, la intervencién del Estado respecto de la

habilitacion de Autoridades Certificantes puede darse de dos formas:

- Acreditacion tecnoldgica, opérando como Autoridad Certificante Raiz, en la
cual el organo rector en materia de firma digital emite el certificado de las
autoridades certificantes que habilita, como en el caso de Brasil y Argentina, o

- Acreditacion administrativa, en la cual el Estado supervisa y aprueba los
recursos y documentacion de cada Autoridad  Certificante, pero ésta emite su
propio certificado, como el ejemplo de Republica Dominicana.

En el primer esquema el riesgo es mayor, pues el compromiso de la clave de -

fa AC Ral’z haria caer todo el sistema.

En sintesis, el organo pablico rector es ‘responsable, dentro de lo que

establece la ley, de:

Otorgar licencias, establecer requisitos minimos de las politicas de
certificacion y dar formal reconocimiento a los éstandares técnicos. ’

Autorizar, regular o brindar otro reconocimiento gubernamental o legal al

conjunto de Autoridades Certificantes, las cuales son administradas por los
respectivos responsables de Politicas y Operacionales.
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La Acreditacién es el procedimiento por el cual un cuerpo con autoridad
declara los criterios bajo los cuales seran evaluados los componentes de la PKI y los
responsables de realizar dichas evaluaciones.

La Autoridad de Acreditacién es una entidad que gerencia la PKl, con la
autoridad para permitir a una entidad subordinada de la PKI (como por ejemplo, una
Autoridad Certificante) a operar dentro de un dominio particular’ (RIVOLTA,
SCHAPPER; 2004: 29). :

Sistema de auditoria

Una vez que se implementa una Infraestructura de Claves Publicas, se
requieren garantias respecto de la calidad del disefio de los sistemas y de la
efectividad del ambiente de control de las Autoridades de Certificacion. Esto es cierto
tanto para los suscriptores y usuarios reales o potenciales de los certificados
digitales, como para ‘los directivos de entidades involucradas o para aquellos
terceros que deben confiar en los certificados digitales. Por consiguiente, se hace
necesaria la realizacién de evaluaciones independientes que permitan comprobar el
cumplimiento de los requerimientos tecnoldgicos y de procedimiento por parte de las
Autoridades de Certificacién, mediante la realizacion de auditorias especnahzadas
(MARTA, PRANDINI, RIVOLTA; 2003; 22)

Los pafses que han emmdo normas referidas a la impiementacién de estas
tecnologias, han concluido que las auditorias son cruciales para determinar el
cumplimiento de lo establecido en las normas que regulan los esquemas nacnonales'
de acreditacion. (MARTA, PRANDINI, RIVOLTA; 2003: 22)

Las auditorias son procesos formales y necesarios para las Autoridades de
Certificacidn, que tienen por objeto verificar el cumplimiento oportuno de las normas,
politicas y procedimientos relacionados con la prestacion de los servicios de -
certificaciéon, y evaluar si se han implementado los controles necesarios para
garantizar un ambiente confiable para la administracion del ciclo de vida de los
certificados.

Constituyen objetivos de control (KOORN; 2002: 2):

a. Ambiente de Control de la Autoridad de Certificacion: comprenden, entre
otros, aquellos objetivos relacionados con las politicas de certificacidén, los -
manuales de procedimientos y demas documentacion técnica, la administracion .
de la seguridad fisica y l6gica, del personal y de los accesos a los sistemas, la
clasificacién y el control sobre los activos, el desarrollo y mantenimiento de las
aplicaciones de la Autoridad de Certificacion y la continuidad del negocio.

b. Controles sobre la administracién del ciclo de vida de las claves
criptograficas: incluyen, entre otros, los controies relacionados con la
generacioén, administracién, backup, recuperacion, distribucion y destruccién de
las claves de la Autoridad de Certificacion, la administracion del hardware
criptografico y los servicios de generacion de claves del suscriptor provistos por
la Autoridad de Certificacion.

" ¢. Controles sobre el ciclo de vida de| certificado: comprenden, entre otros,
aquellos controles relacionados con la solicitud, emisién, distribucion,
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administracién, renovacién, suspension y revocacion de los certificados emitidos
por las Autoridades de Certificacion y la pubiicacién del estado de los mismos.

En los casos en los que el érgano rector actiia como Autoridad Certificante
Raiz, tambien débe ser objeto de auditorias como tal. En estos casos, sin embargo,
se produce una paradoja en el sentido de que las auditorias no son independientes,
ya que el propio érganc de control es autocontrolado. La confiabilidad de todo el
sistema descansa sobre las auditorias que el 6rgano rector se hace a si mismo. Otro
problema surge en virtud de la escasa madurez del tema en general, ya que
actualmente no existen demasiadas experiencias de auditorias sobre firma digital,
con lo cual se dificulta su implementacién.

Las auditorias pueden ser realizadas por auditores individuales o por cuerpos
de auditores reconocidos - por el 6rgano de acreditacién de PKl. “El érgano de
acreditacién de PKI es el responsable de evaluar el cumplimiento de las Autoridades -
Certificantes de los requisitos operacionales, procedimentales y de administracién en
relacién con las politicas establecidas, los manuales de procedimientos, estandares
y criterios y de producir el informe de auditoria correspondiente” (RIVOLTA,
SCHAPPER; 2004: 29). '

Suscriptor del certific:ado digital |

Se entiende por suscriptor o titular de certificado digital' a la persona que
. contrata con una Autoridad de Certificacién la expedicién de un certificado de clave
publica. (RIVOLTA, SCHAPPER; 2004: 20)

Las legislaciones establecen derechos y obligaciones para los suscriptores,
fundamentalmente, Ia principal obligacién es mantener en secreto su clave privada.

En general, las normas autorizan la emision de certificados solamente a
personas fisicas, contemplando la inclusién de ciertos atributos dentro del cuerpo del
certificado, como por ejemplo, la calidad de representante de una persona ideal.
Otras legislaciones admiten en cambio, tanto la emision de certificados a personas
fisicas, como a personas juridicas, como a servidores en representamon de la
persona que lo ha programado

Usuarios de los certificados digitales

Se considera usuario a la persona que, sin ser suscriptor y sin contratar los
servicios de emision de certificados de una Autoridad de Certificacidn, utiliza el
certificado de clave publica del originador de un documento electrénico para validar
su integridad y autoria. También se las denomina terceras partes que confian.
(RIVOLTA, SCHAPPER; 2004: 20) (KUHN et all; 2001: 18)

Para ello, el usuario debe;:

- Reconocer previamente el certificado digital de la Autoridad de Certificacion que
emitié el certificado de clave publica del remitente del mensaje.
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- Verificar que dicho certificado digital se encuentra vigente, medianteé consulta
ante los repositorios que las Autoridades de Certificacién mantienen en internet.

- Efectuar el proceso de verificacién de la firma digital adjunta al documento que ha
recibido.

Las aplicaciones en general utilizan solamente una autoridad de certificacion
a los efectos de facilitar su'uso por los usuarios, y basicamente no utilizan firma
digital para la autenticacién de usuarios, debido, entre otros, a este problema. Si
utilizan firma digital para autenticar sitios web, y para obviar este inconveniente, usan
certificados digitales emitidos por autoridades de certificacion internacionalmente
aceptadas, aunque no cuenten con autorizaciones de drganos plblicos para
funcionar. Elloc es asli, pues los navegadores las reconocen previamente.

Repositorios o listas de certificados digitales

Los repositorios o listas de certificados son sistemas de informacién para el
~almacenamiento y recuperacion de certificados u otro tipo de informacion relevante
para la expedicion y validacion de los mismos. (KUHN et all; 2001: 18)

4 .

- Repositorio: es la base de datos de certificados activos de una Autoridad de
Certificacion. E! objetivo primordial de un repositorio es proveer datos que
permita a los usuarios o terceras partes que confian confirmar el estado del
certificado digital que han recibido ad;unto a un mensaje o documento
electronico. :

- Archivo: es la base de datos que contiene informacion a ser utilizada en
futuras disputas. El objetivo del archivo es almacenar y proteger la
informacién necesaria y suficiente para determinar si la firma digital en un
antiguo documento puede ser confiable. -

- Listas de Certificados Revocados: (o CRLs, por sus siglas en inglés —
Certificate Revocation Lists), son listas de aquellos certificados que han sido
revocados. Estas listas usualmente son firmadas digitalmente por la misma
Autoridad de Certificacion que ha emitido el certificado. Los certificados se
revocan, por ejemplo, cuando se compromete la clave privada con la cual se
firma, o cuando la persona deja de pertenecer a la organizacién para la cual

- estaba delegada, o cambia aiguno de los atributos de la persona, por ejemplo,
el nombre. El hecho de que la lista de Certificados Revocados no incluya a un
certificado vigente, hace presumir que el mismo es valido.

Las Autoridades de Certificacion mantienen accesibles por internet las 24
horas las listas de certificados emitidos vy las listas de certificados revocados. Con
ello, el usuario puede consultar en cualquier momento si el certificado que esta
utilizando para verificar autoria e integridad del mensaje que ha recibido, esta
© vigente, es decir, no ha expirado, o bien no ha sido revocado. (KOORN; 2002: 2).
- Asimismo, el manejo y conservacion de documentacion resultara critica en el futuro.
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Sin embargo, este punto constituye un problema que adn no ha sido
analizado en profundidad, y es que, una vez expirado el certificado, la firma no
verifica. Con lo cual, pasado un cierto tiempo, todo el andamiaje se desmorona.
Veamos un ejemplo: se realiza una notificacion judicial electrénica a través de una
aplicaciéon web de un Tribunal. Si se usa firma digital, el mensaje que contiene la
notificacion puede ser firmado con un certificado de servidor o personal de la
persona del juzgado habilitada a tal efecto. El certificado digital tiene un periodo de
vigencia determinado, digamos que de un afio. Si luego de ese lapso, alguna de las
partes quisiera impugnar la validez de la notificacion, deberia probar que la misma
no se realizd de la manera correcta. En este caso, en la fecha de la impugnacién,
con el certificado vencido, no se podria verificar la firma digital original del
documento, por el mero transcurso del tiempo. Se deberia acudir a otras medidas de
prueba. ‘ '

Por otra parte, el archivo de documentos electrdnicos trae aparejado otro
problema: la conservacion y accesibilidad a través del tiempo. En efecto, el
permanente cambio tecnolégico torna obsoletos formatos en forma permanente.
También cambian los dispositivos en los cualées se almacenan documentos
electrénicos. Hace 10 afios atrds, se almacenaban documentos digitales en
diskettes, hoy en desuso. Ya las computadoras personales no poseen disqueteras.
Si tuvieramos un documento electrénico almacenado en un diskette, digamos en un
formato antiguo, seria necesario transformarlo a un formato mas actualizado de
modo que fuera posible leer su contenido en los software actuales. Ello implica una
transformacion del documento electronico. Y la consecuente no verificacién de su
firma digital. (BUGONI, RIVOLTA, 2004: 63)

Ambas situaciones (certificados vencidos y actualizaciéon -de formato)
constituyen obstaculos tecnoldgicos para el desarrollo de la firma digital. Al
menos hasta el momento, no se ha podido encontrar respuestas a estas preguntas.

Las aplicaciones basadas en PKI son dependientes de un directorio
subyacente para la distribucién de certificados y la informacién sobre su estado.
Estos directorios proveen el medio de conservacion, administracion y distribucion de
certificados. Estos directorios deben basarse en estandares internacionalmente
aceptados, ya que la potencia de las aplicaciones de firma digital descansa sobre su
interoperabilidad. Sin esa interoperabilidad, una tercera parte que confia no podra
consultar los certificados o listas de certificados revocados del sitio web de la
Autoridad de Certificacion para la verificacion de la firma digital que ha recibido.

Este, sin embargo, es uno de los problemas pendientes de resolver, por la
carencia de estandares de alcance internacional de aceptacion uniforme.

Estandares Tecnolégicos

Tal como sucede en otros ambitos, las tecnologias de clave publica se apoyan
en estandares. A medida que las iniciativas e infraestructuras de clave publica van
proliferando, .comienzan a aparecer modificaciones a los estandares utilizados

37



inicialmente para poder ampliar su funcionalidad o para hacerlos mas especificos y
con un contenido semantico mas claro.

Distintos organismos, basados normalmente en estandares iniciales comunes,
van realizando sucesivas especificaciones, aumentando el valor semantico de los
formatos de documentos o certificados definidos. Del mismo modo, distintas normas
recogen estos estandares y los definen en forma mucho mas especifica.

Estas especificaciones mas detalladas son establecidas a través de diversos
mecanismos, en algunos casos. se los define como un estéandar tecnolégico, en otros
el organo regulador establece las caracteristicas de las politicas que deben
utilizarse. Por ejemplo, Brasil establece 4 politicas de certificacion para firma
electrdnica avanzada, en las cuales se expresa de manera obligatoria la inclusién de
determinados atributos y extensiones en los certificados a emitur

- Sin embargo, esta atomizacién de especificaciones detalladas podria derivar
en un obstaculo para la interoperabilidad internacional, y constituye uno de los
‘problemas con los que se enfrenta la firma digital.

Una vez que se implementa una Infraestructura de Firma Digital o PKI, se
requieren garantias respecto de la calidad del disefio de los sistemas y a la
efectividad del ambiente de control de las prestadoras de servicios de certificacion.
Por consiguiente, se hace necesaria la realizacion de evaluaciones independientes
que otorguen esas garantias, bajo la forma de auditorias espemahzadas (KOORN,;
2002: 2)

Sin embargo, si bien es compartido el criterio respecto de la necesidad de
establecer mecanismos de control sobre los distintos .componentes de las
Infraestructuras de Firma Digital, incluyendo por ejemplo, revisiones independientes
que aseguren el cumplimiento de las normas y verifiquen la existencia de un
ambiente de control adecuado, existe un tratamiento dispar en cuanto a la manera
en que deben efectuarse dichas revisiones. (MARTA, PRANDINI, RIVOLTA;
 2003:22) o

Los estandares se refieren, entre otros, a los siguientes componentes
(CLARKE; 2001: Apendix l) :

e Estandares para algoritmos de encripcion y algoritmos de hash.

Protocolos para parametros acordados asociados con los algoritmos de
encripcién y algoritmos de hash.

Protocolos para facilitar el acceso de usuarios a las claves publicas.
Protocolos para facilitar el acceso de usuarios a las noticias de revocaCIon
Estandares para la generacién segura de pares de claves :
Estandares y protocolos para apoyar el mecanismo de sincronizacion y
fechado con valor probatorio (time stamping)

o Estandares para el software de:

Generacion de pares de claves

Almacenamiento de claves privadas

Almacenamiento de claves publicas

Acceso de usuarios a claves publicas
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- Generacion de digestos seguros de mensajes
- De encripcidn de mensajes
- De creacién de mensajes
- De-solicitud de claves publicas
- - De verificacion de claves publicas: de su validez, de su V|genCIa de no
haber sido revocadas :
- De desencripcion de mensajes
- De desencripcion de digestos seguros
- De comparacion de digestos desencriptados
- De tiempo v '
- De proteccién de claves prlvadas
- Contra intrusiones cuando estan almacenadas
- Contra intrusiones cuando estan en la memaoria principal
- Contra invocaciones no autorizadas.
« De Directorio si es utilizado como Repositorio de claves publicas:
- Protocolos para insertar datos y mantener datos en el rep03|tor|o
- Protocolos para acceder a los datos del repos:tono
e De los certificados de la Autoridad de Certificacion:
- Estandares para formatos de certificados
- Perfiles para aplicacion de los estandares en contextos partlcuiares
¢ - Protocolos para la comunicacion de certificados a las partes que los necesiten
o Medios por los cuales los receptores de mensajes pueden evaiuar si
chequean la firma digital del certificado
¢ Medios por los cuales los receptores de mensajes pueden chequear la firma
digital del certificado
o Medios por los cuales los receptores de mensajes pueden evaluar la
extensidn de las afirmaciones contenidas en el certificado
¢ Silos certificados son firmados por Autoridades de Certificacion:
o Estandares para Autoridades de Certificacion
« Estadndares y procedimientos para registro y auditoria de-Autoridades de
Certificacidn
.o Procedimientos para recurrir contra la Autoridades de Certlﬂcamén
o Seguros que deben contratar las Autoridades de Certificacion

Si el marco legal vincula un par de claves con algo del mundo real como parte
de una PKIl, mas allda de un nivel de aplicacién informética (como es el caso
argentino y la mayoria de las legislaciones latinoamericanas), entonces la PKI debe
contener los medios para establecer la asociacion del par de claves con un
dispositivo, persona fisica, persona juridica, atributo, agencia publica o lugar.

Los elementos invblucrados deberian comprender: (CLARKE; 2001)

- Estandares para autenticar la relacion invocada

- Procedimientos para autenticar la retacion invocada

- Los medios para comunicar la relacion invocada y autenticada

- Un numero suficiente de autoridades de registro operativas que provean los
servicios de autenticacion

- Una declaracion de las garantias que proveen las autondades de registro y-
las autoridades de certificacién

- Los medios de comunicacion de las garantias menCIonadas
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Tal como se vio, el grado de madurez de los estandares es aun incipiente, con
lo cual no existe un marco de estandares internacionalmente aceptados que facilite
un esquema de” interoperabilidad. La descripcion anterior demuestra otro de los
obstaculos para el desarrollo de la PKI, dada la complejidad tecnoldgica asociada
y la inexistencia de estandares mtemacuonalmente aceptados

Usos de la firma digital

La tecnologia de clave publica se utiliza en mdltiples aplicaciones. A
continuacién se enumeran las mas comunes. Cabe destacar que si bien la
tecnologia es la misma, existe una amplia gama de combinaciones de. sus
~ herramientas, aunque desde el punto de vista legal cuando se habla de firma digital
solamente se esté aludiendo a una combinacion especifica y muy regulada.
(BUGONI, RIVOLTA, 2007: 58) »

Para autenticarse
, , J

Un uso posible de los certificados digitales es para la autenticacion de la
persona en el mundo digital. La posesion y uso de un certificado digital avanzado,
permite identificar a una persona tal como si fuera un documento nacional de
identidad en el mundo del papel. Esto se produce pues, ademas de la tecnologia
(generacion de claves publica-privada) interviene un tercero de confianza — las
Autoridades de Certificacion, que mediante un procedimiento riguroso, verifican la
identidad de la persona a la cual le van a emitir el certificado digital. Dichos
procedimientos son los aprobados por la autondad estatal regulatona en materia de
firma digital.

La autenticacion es parte de un proceso de segundad de 3|stemas que
ademas contempla autorizaciones, administracién de derechos, control de accesos y
auditorias. La autenticacion depende de la existencia de 4no o mas de los siguientes
factores: algo que la persona conoce (v.g. un secreto compartido como por ejemplo
una palabra clave o password), algo que la persona tiene (v.g. un dispositivo
criptografico o una tarjeta inteligente) y algo que la persona es (v.g. un dato
biométrico o un conjunto de atributos tales como peso edad y altura). (OCDE; 2007:
17).

La importancia del concepto de autenticacién radica en que “Una vez
producida la autenticacion, se asignan ciertos derechos y sus correspondientes
obligaciones. La autenticacién debe ser bi-direccional y ofrecer garantias a ambas
partes de la transaccion. Mas generalmente, en el caso de la autenticacién de una
. persona, el interés radica en /a autenticacion de la identidad de la persona.” (OCDE;

12007: 17) :

Se entiende por autenticacién al proceso de “verificacion de la autenticidad de

identificadores alegada por o para tanto una entidad como una persona u
organizacion”. El proceso de autenticacion es el segundo paso Iuego de que la
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persona ha presentado un identificador ante un sistema de seguridad informatica y
se ha presentado o generado informacién que corrobora el vinculo entre la entldad
que se autentica y el identificador. (RIVOLTA SCHAPPER; 2004: 9)

Este procedimiento supone la constatacidn fehaciente de:
- Documentacion que acredite la identidad
- Presencia fisica de la persona

La Autoridad de Certificacion efectia dicha comprobacién por si o por medio-
de las Autoridades de Registro, requiriendo la comparecencia personal y directa del
solicitante o de su representante legal si se tratare de una persona juridica.

La comprobacion de los datos de identidad de las personas que soliciten la
emisién de un certificado digital seguro, se efectuara en base al ndmero del
documento nacional que acredite la identidad de las personas en cada pais. Sin
embargo, qué ocurre cuando-la persona no es nacional del pais. Cual es el
documento que se tomara en consideracidn? Algunas legislaciones requieren el
~ pasaporte. Sin embargo qué ocurre con aquellas personas que no poseen un
pasaporte?

Sin embargo, surgen varios problemas relativos a estos aspectos.

El primero es la diférente forma en la cual los paises acreditan la identidad de
sus ciudadanos. Por ejemplo, existen paises en los cuales una licencia de conducir
alcanza para verificar la identidad (por ejemplo, Estados Unidos). En otros paises,
como Argentina, se identifica a las personas con documentos nacionales de
identidad, obligatorios. Por lo tanto, no hay un criterio universal establecido sobre la
validez de los documentos que acreditaran la identidad de los suscriptores de
certificados. (BUGONI, RIVOLTA; 2007: 59) ‘

Otro problema se presenta respecto de los certificados que contienen
atributos, por ejemplo, de representacién de una determinada empresa. Antes de
emitir el certificado, la Autoridad de Registro debe verificar la validez de los poderes,
pero dado que cada pais tiene disposiciones especificas, cuél criterio se utilizara?
Una Autoridad de Registro de un pais con derecho continental, que deposita la fé
publica en escribanos, puede vaiidar un poder emitido mediante una simple nota
.intervenida por notario de un pais de derecho anglosajén, funcidon que no requiere
las solemnidades otorgadas en el primer caso? En todos los casos la documentacion
~ debe ser apostillada o intervenida consularmente?

Ademas de la evidente complejidad que la instrumentacion de mecanismos de
autenticacién mediante certificados digitales representa por los puntos mencionados,
existe otro factor que podria disminuir el grado de confiabilidad del sistema. En
efecto, suponiendo que el poder fue bien otorgado, que el certificado fue emitido
correctamente.  verificando -documentos de identidad, presencia fisica vy
documentacién que acredite personeria debidamente otorgada, traducida, certificada
y apostillada, pudiera ocurrir que el poder fuera revocado. Sin embargo, esto no se
reflejaria en el certificado, con lo cual la persona, podria seguir autenticandose
usando dicho certificado. Si bien es cierto que, una vez descubierta la maniobra,
todos los actos serian nulos por el vicio de falta de personeria. En otras palabras,
autenticarse mediante el uso de certificados digitales no garantiza 100% autoria.
(BUGONI, RIVOLTA; 2007: 60) ,
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Estos problemas constituyen serios -obstaculos para el desarrollo de la
firma digital, dado que no existen criterios comunes para la identificacion de las
personas con validez en distintos paises. Otro obstaculo es la necesidad de la
presencia fisica de una persona ubicada en un lugar remoto. Estos problemas se
presentarian cuando fuera necesario mteractuar con personas ubicadas en distintas
jurisdicciones.

Para encriptar y garantizar confidencialidad de la informacion

El' uso mas difundido de la tecnologia de clave publica es para encripcion. El
uso del par de claves soluciona el problema de la distribucidn de la clave, con lo cual
se mantiene el secreto sin aumentar los riesgos de que dicha clave se difunda. En
efecto, el documento se encripta con la clave publica de la persona a la cual se
dirige el mensaje y este lo desencripta con su clave privada. La operacion no es
- reversible, y garantiza la confidencialidad de la informacion .pues solamente el
poseedor de la clave privada que se corresponde con la clave publica puede
desencriptar el mensaje

Sin embargo, el uso de fa encripcion en forma metddica implica politicas de
certificacion especificas, repositorios de claves para la posterior desencripcion de
documentos, politicas de recuperacion de claves o key scrow, que permitan acceder
a los documentos encriptados en un Iapso prolongado. (BUGONI, RIVOLTA; 2007:
61) '

Estas politicas para certificados de encripcion son distintas de las politicas de
certificacion para firma digital. Mientras que la firma digital requiere el secreto de la
clave privada, una aplicacién que utilice encripcion necesita tener repositorios de
claves para desencriptar a lo largo del tiempo. Es por ello que algunos paises han
aprobado politicas diferentes o directamente, no contemplan la encnpcnon dentro de
Ias PKI. 4 (BUGONI RIVOLTA, 2007: 60)

Para fortalecer la seguridad informatica: identificacion de sitios web,
sesiones seguras. ’

Uno de los aspectos mas complejos del uso de internet es el vinculado con la
seguridad informatica: esto es, garantizar la autenticidad de una péagina web (que no

haya sido robada su identidad) y garantizar la confidencialidad de las

comunicaciones entre el servidor y la persona que se contacta con el sitio. Veamos
~un ejemplo: la banca electrénica nos permite realizar transacciones en nuestras
cuentas bancarias por internet. Esto requiere por un lado, estar seguros de que el
sitio de internet al cual estamos accediendo sea el de nuestro banco y no de otra
persona que podria fraudulentamente haber accedido ilegalmente a dicho sitio. Por
otra parte, dado que la informacién que circula por la sesion es de caracter

4 Ef primer caso, Brasil, tiene politicas especificas para certificados de encripcion. Argentina es un
ejemplo del segundo supuesto, ya que la PK! se reflere a la firma digital y requiere el secreto de la
clave.
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confidencial (como nuestro nimero de tarjeta de crédito) es necesario garantlzar un
canal seguro para el intercambio de datos sensibles.

Las sesiones de internet en general utilizan claves simétricas para autenticar
al usuario (passwords) vy utlizan certificados digitales internacionalmente
" reconocidos para autenticar el sitio y para encriptar las comunicaciones con el
usuario (sesiones seguras). “La seguridad tanto de la criptografia simétrica como de
la asimétrica, descansa sobre la sofisticacion de algoritmos conocidos publicamente
y sobre el secreto de las claves. La autenticacion se deriva del grado en el cual se
administran y del grado de capacidad tecnolégica que. permiten proporcionar
confianza en el vinculo entre la clave secreta y una entidad del mundo f|$|co - un
individuo o una orgamzacmn” (RIVOLTA, SCHAPPER,; 2004: 22).

En el campo de la seguridad mformatlca en redes se ha dado un amplio y
difundido uso de los certificados digitales. Dicho uso de vincula con la autenticacion
de paginas de internet y con el establecimiento de sesiones seguras. El uso de la
tecnologia de clave publica permite definir direcciones de Internet seguras al acceder
a una web con el encabezado https, el navegador le informara con una imagen que
representa una llave o candado cerrado.

Este hecho indica que la comuniicacion se establece con un sitio Web que
tiene un certificado digital de servidos que lo identifica. Normalmente estos
certificados son de empresas reconocidas internacionalmente, con lo cual todos los
navegadores tienen incorporado el certificado digital de dicha empresa, lo cual
permite verificar el certificado del sitio de internet al cual se accede (BUGONI,
"RIVOLTA; 2007: 61) '

'Paradéjicamente, esta situacion constituye un obstaculo para el desarrolio
de la firma digital ya que si el certificado digital que autentica a un sitio web no
estuviera incluido en los navegadores de uso masivo, no serviria en los hechos para
dar garantia de que el sitio es el correcto. :

Para firmar documentos: garantlzar el no repudio respecto de la
identidad del flrmante y dela mtegrldad del contenido. :

Finalmente, se presenta la aplicacnén legal de la tecnologia de clave publica:
el firmado digital de documentos electrénicos, el cual brinda un cierto grado de
certeza respecto de su autoria e integridad.

Ya se han analizado en profundidad los componentes que se requieren para
la firma digital de un documento. Analizaremos ‘ahora los procesos espemﬂcos de la
firma digital.

“El proceso de firma digital de un documento electrénico es una moneda con

dos caras. Una cara, el proceso de firma propiamente dicho. La otra cara, el proceso
de verificacion de la firma realizado por un usuario.” (BUGONI, RIVOLTA; 2007: 62)
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- Acontinuacién se presenta una sintesis de los requisitos y pasos involucrados
en el proceso de firmado digital de un documento:

Persona
Requisitos

/

Firma

Verificacion

Firmante del vdocumento

1. Generar par de
claves

2. Albergar clave
privada en forma
segura

3. Enviar clave

publica a Autoridad
de Certificacién

4. Solicitar  emisién
certificado digital

5. Presentarse  con
documentos ante
Attoridad de
Registro para
acreditar identidad

8. Recibir ' certificado
clave publica

7. Instalar certificado
clave pca. de la
Autoridad
Certificante en su
PC

8. Instalar su
certificado  digital
ensu PC

9. Disponer de
software para
firmar documentos

10.Calcular el hash
del documento

11. Acceder a su clave
privada alojada en
dispositivo seguro
mediante clave
simétrica 0
password

12.Encriptar el hash
del documento con
su clave privada

13. Enviar documento
firmado a un
tercero

14. Enviar certificado
digital al tercero
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Receptor del documento : 15. Recibir documento
firmado

16. Recibir certificado
digital del firmante

17.instalar certificado
digital de la
autoridad
certificante que
emitié el certificado
digital del firmante

18. Desencriptar el has
del documento con
la clave publica del
firmante

19. Recalcular el hash
del documento

20. Verificar resultados
del hash

E 21.Verificar en la
! ' CRLs de la|
' Autoridad

Certificante que el |
certificado  digital
del firmante se
encuentra vigente

En total: 21 escalones para firmar digitaimente un documento.

Complejidades asociadas a la firma digital R

‘La idea de PKI es sumamente simple y ha sido desarrollada hace mas de
veinte afios atras. Hoy, se aplica con varios estandares y protocolos. Cada dia, la
gente visita sitios de Internet para comprar o realizar operaciones bancarias y PK/ es
parte de esas conexiones seguras. No obstante, es evidente que tanto la
administracién como la dimensién legal de PKI son complejas; aun sin el desarrollo

- requerido para extender la validez legal de los certificados digitales entre diferentes
paises y diferentes sistemas de acreditacion”. (RIVOLTA, SCHAPPER; 2004: 29).

Por otra parte, el supuesto subyacente en la criptografia de clave publica, y en
los sistemas basados en PKI, es que la clave secreta siempre permanece secreta.
En realidad, esto necesitaria hardware y software exclusivamente disefiados para la
funcidon de firmado de documentos. En la medida que las claves privadas
(tedricamente secretas) sean alojadas en maquinas de usos multiples, con los
consiguientes problemas de seguridad, en la practica podrian dejar de ser secretas,
con lo cual no seria posible garantizar el no repudio. (GASSON et all, 2005: 24)
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Se presentan a continuacién los problemas identificados inherentes al
concepto de PKI, a partir de los exhaustivos analisis realizados por reconocidos
autores (GASSON, GUTMANN, ELLISON, SCHNEIER, SCHAPPER) y de la propia
experiencia en el tema. Se exponen las compilejidades identificadas en respuesta a
la pregunta de investigacidon sobre los motivos que pudieran estar afectando el uso
masivo de la firma digital.

Relativas a la implementacién de PKI

_ La transferencia segura de informacion implica un intercambio entre partes
- identificables. La criptografia de clave publica por si misma solamente se refiere a
las operaciones matematicas sobre dichos datos. No provee por si misma una
conexidén con las aplicaciones ni con el entorno tales como comercio electronico,
correo electrénico, o la web. Esa conexién requiere de elementos adicionales, que
en su conjunto, conforman una Infraestructura de Firma Digital (ADAMS, JUST
2004: 2)

GUTMANN ha sefialado que las PKI originales, y aun algunas actuales,
parten del concepto de tratar de constrefiir al mundo real para adaptarse a la PKI, en
lugar de adaptar el disefio de la PKI al mundo real. (GUTMANN; 2002: 1)

Expertos en PKI han asegurado que, en los hechos, PKI tiene un alcance
acotado. Aunque PKI! puede usarse para autenticar personas, brindar seguridad en
transferencias electronicas comerciales y proteger la privacidad de correos
electrénicos y comunicaciones telefénicas mediante la encripcion de los mensajes,
existen barreras que limitan su uso, entre las cuales pueden citarse la escasez de
aplicaciones, altos costos, dificultad para entender su complejidad y los problemas
de interoperabilidad. (RIVOLTA, SCHAPPER; 2004: 30).

Con el propésito de detectar los principales obstaculos para el uso vy
despliegue de PKI, el Comité Técnico de PKI de OASIS desarrollé una encuesta en
Junio de 2003. Se logré la participacién de un gran numero de encuestados
calificados, quienes identificaron los obstaculos especificos segun Su propio criterio.
(DOYLE, HANNA 2003: 12)

Los cinco primeros obstaculos pafa el despliegue y uso de PKI identificados
por los encuestados fueron:

1. Las apllcaclones no disponen de un software que lo sostenga
2. Costos muy altos

3. PKI es escasamente entendida

4. Demasiado focalizada en tecnologia, no en necesidades

5. Pobre interoperabilidad

Se solicitdo a los encuestados que describieran en sus propias palabras las
causas de los obstaculos sefialados. Los factores principales mencionados fueron:
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- Apoyo inconsistente para PKI. A menudo, no existe para aplicaciones y sistemas
operativos. Cuando existe, hay una amplia diferencia de su aicance. Esto
incrementa sustancialmente el costo y la complejidad y torna la lnteroperabllldad
en una pesadilia.

- Los estandares actuales de PKI son inadecuados. En algunos casos (por
ejemplo, la administracion de certificados), hay demasiados estandares. En otros
(por ejemplo, smart cards) son escasos. Cuando existen, los estandares son -
demasiado flexibles y complejos. Debido a ello, las aplicaciones de diferentes
proveedores raramente son interoperables.

- ELLISON y SCHNEIER identificaron, en un estudio realizado en el afio 2000
diez riesgos inherentes a la lmplementac:on de PKI:

Riesgo #1 (“En quién confiamos, y por qué?”) previene que el certificado emitido
por una AC podria no ser automaticamente confiable para un gran numero de
aplicaciones basadas en niveles de riesgo, como por ejemplo, realizar pagos’
. minimos o firmar millonarias érdenes de compra. (ELLISON, SCHNEIER; 2000: 1)

Riesgo #2 (“Quién esta usando mi clave?”) previene respecto de la seguridad del
almacenamiento de la clave privada. (ELLISON, SCHNEIER; 2000: 2)

Riesgo #3 (“Qué tan segura es la computadora que verifica?”) analiza la
cuestién de la inseguridad pero desde la perspectiva de quien recibe el documento
firmado y verifica la firma digital del documento. (ELLISON, SCHNEIER,; 2000: 2)

Riesgo #4 (“Cual Juan Fernandez es éI1?”) previene que el nombre en el

certificado podria no ser tan valioso como parece. Los usuarios en el entorno
electrénico, asi como en el mundo fisico, necesitan poder relacionar el nombre con

la identidad de una persona, con PKIl o sin ella. PKI asocia un identificador con una -
clave publica. La asociacién entre el identificador con una identidad, o con atributos

dentro del contexto en el cual se utiliza la aplicacién, esta afuera del alcance de PKl,

asi ha sido siempre. Las aplicaciones que confian en PKI para autenticacion

necesitan reconocer que este tema no ha sxdo resuelto por PKI. (ELLISON,

SCHNEIER; 2000: 3)

Riesgo #5 (“La Autoridad de Certificacion es una autoridad?”) previene respecto
de que una Autoridad de Certificacion puede no ser, y usualmente no lo es, una -
autoridad sobre los datos contenidos en el certificado. No es el 6rgano que asigna
nombres a empresas, ni que emite documentos nacionales de identidad a las
personas; su principal funcion es asociar un identificador con una clave publica.
(ELLISON, SCHNEIER,; 2000: 3)

Riesgo #6 (“El usuario es parte del disefio de seguridad?”) previene respecto de -
que los usuarios frecuentemente toman decisiones de seguridad (por ejemplo,
comprar por Internet en una pagina web segura) sin haber visto el certificado de
dicha pagina, o sin saber si existe alguna relacién con lo que se muestra en la
pantalla. (ELLISON, SCHNEIER; 2000: 4)
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Riesgo #7 (“Era una Autoridad de Certificacion o una Autoridad de
Certificacion mas una Autoridad de Registro?”) previene respecto de que el
modelo “AC+AR" admite que, una entidad (la AC) que no es la autoridad sobre los
contenidos, forje un certificado con tales contenidos. (ELLISON, SCHNEIER; 2000:
4) - ;

Riesgo #8 (“Como identificéd la Autoridad de Certificacion al poseedor del
certificado?”) previene sobre la posibilidad de que la Autoridad de Certificacién
podria no-haber usado buena informacion para verificar la identidad de la entidad
que solicita el certificado, o podria.no haber asegurado que esta entidad realmente
estd en control de la clave privada correspondiente a la clave publica que esta
siendo certificada. (ELLISON, SCHNEIER; 2000: 4)

Riesgo #9 (“Cuan seguras son las practicas de certifiéacion?”)'préviene en
sintesis, que los certificados deben ser usados correctamente si el usuario quiere
seguridad. (ELLISON SCHNEIER; 2000: 6)

Riesgo #10 (“Por qué usamos el proceso de la Autoridad de Certificacion, de
todas maneras?”), previene sobre el hecho de que PKI no resuelve todos los
-problemas de seguridad, aunque a veces es pubhcxtada y vendida bajo estas
premisas. (ELLISON, SCHNEIER; 2000: 7) :

Ademas de los problemas mencionados, respecto de los procedimientos de -
emision del certificado, existen una serie de cuestiones asociadas al proceso de
verificacién que aun no han sido resueltas, tales como:

) Listas de Certificados Revocados (CRLs):
- administracion de las listas de certificados revocados
- Estandares. :
- - Actualizacién de las listas.
- Valor de la consuita.
- Celeridad en la consuita y demoras en las aplicaciones.

e« Almacenamiento y Manejo de claves privadas.
Estandares para dispositivos cnptograﬂcos
Costos.

Mantenimiento y actualizacion.

Accesos a las claves mediante passwords.

i

. Proceso de verificacion de Ia firma digital de un documento:
- aceptacidn del certificado de la autoridad certificante en los
o navegadores de los usuarios que verifican '
- complejidad del software en funcién de la naturaleza del negocio
- qué ocurre postenormente a la expiracion del certificado, no verifica la
~ firma digital
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Relativas a la aceptacion del uso por no expertos

El modelo de negocio de una PKI requiere al usuario que disponga de:

» Un software de administracion de certificados a ser instalado y configurado en
la maquina del usuario y del firmante .

» El pago del certificado digital del firmante :

» Elevados conocimientos para el manejo de claves y certifi cados

Sin embargo, la PKI brinda al. usuario. una escasa confiabilidad en la
informacion contenida en los certificados, toda vez que son comunes las clausulas
de exencion de responsabilidad para las autoridades de certificacion, incorporadas
en los contratos que firman con los suscriptores.

Tal como se vio anteriormente la firma de un documento implica subir 21
escalones, que si bien algunos estan automatizados, otros deben ser realizados por
el usuario. Esto es complejo aun para informaticos, pero rapidamente pueden ser
entrenados para la operacion.

J .

Mayor dificultad se presenta en aquellas aplicaciones cuyos usuarios no son
expertos informaticos. Por ejemplo, en los sistemas de compras publicas
electrénicas, cuyo objetivo es adquirir bienes y servicios ampliando la participacién
de oferentes, muchas veces las empresas, especialmente las pequefias y medianas,
no cuentan con personal altamente capacitado en sistemas.

Es por ello, que en consideracidn de los principios que rigen ia contratacién
publica, relativos a la transparencia, publicidad, libre concurrencia y competencia,
sea necesario contemplar que los sistemas electrdnicos sean amigables para
usuarios no expertos. Establecer condiciones de uso restrictivas y complejas deriva

en una restriccién de la competencia que no se condice con los prmmplos de la
contratacion adm|n|strat|va

La banca electronica es una aplicacion amigable, de uso masivo y exitosa. En
unos pocos afios se ha masificado el uso de los cajeros automaticos o ATM, y ha
producido una aceptacién entre personas no expertas que podria ser contemplada
por oftras aplicaciones de manera sinérgica, aprovechando las infraestructuras
existentes e interactuando con las fuentes de informacién. Coordinacién, sinergia y
‘sencillez, deberian ser los ejes para la instalacién de cualquler sistema de compras
publicas electronicas.

Por ofra parte, el alto costo de mantener una PKIi operativa, con el alto riesgo
inherente que implica el compromiso de la clave de la autoridad certificante raiz o las
claves de las autoridades de certificacion, lo cual harian caer todo el sistema, no
resuita compatible con una politica que pretenda fomentar el comercio electronico,
superar la brecha digital e promover la inclusiéon digital de la mayor cantldad de
~ empresas en todo el territorio nacional.
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Relativas a la interoperabilidad

GUTMANN menciona una serie de problemas que presenta el escenario
actual de la PKI.

Ademads de los relativos a la emision de certificados, a la administracion,
distribucion y verificacién de las listas de certificados revocados y a la revocacién
misma de certificados, plantea las dificultades que se observan en relamon ala
interoperabilidad.

El problema de la interoperabilidad se presenta en aquellos eSquerﬁas de -
autenticacion que se apoyan en PKI. En efecto, una PKI implica la existencia de
cadenas de certificados, que representan el camino de confianza.

En una estructura jerarquica, como por ejemplo, la de Brasil o la de Argentina,
en la cual el 6rgano publico regulador de PKI emite los certificados de las
Autoridades de Certificacion, el camino que un usuario debe recorrer para verificar la
firma dlgltal de un documento es el sugunente

1.-  Verificar la vigencia del certificado del firmante ~ Consultar la CRL de la AC
- que emiti6 el certificado ' :

2.- . Verificar la vigencia del certificado de la AC - Consultar a la AC Raiz

3.- - Verificar la vigencia del certificado raiz

En cuyo caso, los problemas mencionados se multiplican por la extension de -
la cadena de confianza. Segun apunta GUTMANN, la complejidad del proceso de
verificacion del certificado es proporcional al tamafo y profundidad de la estructura
jerarquica de emisién. (GUTMANN; 2002: 10)

El problema aumenta si existen varias estructuras jerarquicas, pues en ese
caso la cadena se corta en la autoridad certificante raiz de cada una. Si dos
personas pertenecientes a dos estructuras jerarquicas diferentes quisieran
interoperar, cual podria ser la solucién para la verificacion de sus firmas digitales?
- Este no es un caso tedrico, pues es el escenario que en poco tiempo podria llegar a
plantearse en la regidn, basicamente en los sistemas electronicos de compras
publicas que asumieran como mecanismo de autenticacion un esquema PKI.

Una alternativa es la certuf icacion cruzada, en la cual la AC 1 reconoce y firma
el certificado emitido por la AC 2, y viceversa, en tanto hayan celebrado un acuerdo
de reconocimiento reciproco y cuenten con las respectivas autorizaciones de los
organos rectores estatales de cada pais. El problema que se presenta es que a partir
de la certificacién cruzada, cada certificado tiene dos emisores, con lo cual se
multiplica la complejidad sefialada anteriormente, y las rutas de confianza se
convierten en una marafa...... Segun GUTMANN, la certificacion cruzada es el
agujero negro de la PKIi, en el cual se rompen todas las reglas y donde nadie sabe
qué hay dentro..... (GUTMANN; 2002: 10) '

Otra alternativa es la certificacién cruzada en los navegadores, mediante’la

incorporacion de las AC. El tema es que el criterio con el cual los navegadores
incorporan AC no es uniforme. No estan solamente las habilitadas para funcionar por
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los drganos publicos del estado, sino que ya existen una cantidad de ‘AC de-
diferentes categorias, que han cumplido los requisitos solicitados por el navegador, y
pagado la tasa correspondiente. Algunos debieron someterse a auditorias.

e

En resumen, los problemas que presenta el estado actual de PK! se refieren

- Muy escasa intéroperabilidad y/o compatibilidad con aplicaciones

- Ausencia de expertise en el desarrollo y uso de aplicaciones basadas en PKI
para autenticacion ' :

- No es administrable

- Requiere de enormes infraestructuras: muy pocas organizaciones -han
- comprendido cuanto dinero, tiempo y recursos requieren las aplicaciones
basadas en PKI - ,

- El lema “PKI acabara con las passwords” no es real, ya que las aplicaciones.
actuales utilizan passwords + clave privada (la venganza de las passwords....)

. . .J B N - 7
- Larevocacién de certificados no funciona bien en los hech®s.

Relativas a la conservacion de documentos

La conservacién de documentacién es un aspecto relevante, ya que
constituye la evidencia en juicio que prueba la realizacién del contrato. En materia de
compras publicas, también es importante pues es la materia sobre la cual trabajardn .
los organismos de control del Estado para realizar sus auditorias. Por ello, la~
conservacién de documentos electrénicos es un tema que tiene suma importancia
para el ejercicio del control publico sobre los procedimientos de adquisiciones, y
también como evidencia documental frente a posibles litigios. '

Al contrario de lo que ocurre con la documentacidén en papel, el valor de
seguridad de los documentos electronicos firmados digitalmente decrece con el
tiempo. Esto se debe en principio al constante desarrolio tecnoldégico de los
algoritmos criptogréficos, pero también a que con el correr del tiempo se pierde la
posibilidad de verificar correctamente la firma digital de un documento electrénico, al
expirar el certificado de clave publica correspondiente. A esto se suma la constante y
vertiginosa evolucion del mercado del software y hardware, que dificuitan, cuando no
impiden, el acceso a los documentos -electronicos antiguos. (FISCHER, WILKE;
2006) S

La implementacion del comercio y del gobierno electronicos genera un nuevo
escenario para la conservacién documental. Surgen nuevas cuestiones que
requieren soluciones: : ’

- los procedimientos y. técnicas de conservacion y archivo de documentos digitales
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- - la admisibilidad de evidencia digital en juicio

- la preduccién.de evidencia digital

- lainterpretacién de la evidencia digital por parte de los jueces

- la aparicidn de una nueva rama del derecho: la ivnforméti.ca forense

Estas cuestiones requieren un andlisis pormenorizado, especifico, que
permita identificar aquellos aspectos que, vinculados con la aplicacion en si misma,
tengan consecuencias en materia de conservacién documental y produccién de
evidencia digital. '

En efecto, la implementaciéon de un sistema de comercio o de gobierno
electrénico, implica determinadas caracteristicas funcionales para su operacién, pero
al mismo tiempo, deberia considerarse aquellas funcionalidades que cubran los

requerimientos legales de conservaciéon documental y produccién de evidencia
digital. .

La produccion de evidencia digital requiere de sistemas confiables. Sin
embargo, actualmente existen limitaciones técnicas para garantizar la integridad e
inalterabilidad de!l documento electronico. Un adecuado sistema deberia contener
un mddulo especifico de conservacion, que en forma confiable conserve
documentos, archivos y logs con valor legal, que pudieran ser presentados como
prueba y ser objeto de control por parte de los organismos auditores.

En un entorno tradicionai, basado en documentos instrumentados en papel,
las principales cuestiones a resolver para una adecuada conservacion, es la calidad
del papel y la administracion del entorno de almacenamiento (lugares ventilados, sin
roedores, archivos accesibles para consulta, etc).

La conservacion de documentos electronicos presenta otras cuestiones mas
comp!ejas

- En primer lugar, se requiere probar la autenticidad e integridad del documento
digital, tanto en el momento de su generacion, como a través del lapso de
conservacion impuesto por las leyes, en su mayoria de 10 0 mas anos. :

“Una fuerte corriente ha lmpulsado el uso de la firma digital, afirmando que la
misma garantiza la integridad e inalterabilidad del contenido del documento.
Numerosas leyes han recogido esta solucién. Sin embargo, el problema presenta
algunas cuestiones que no son resueltas por la firma digital, mas aun, algunas
cuestiones que surgen de la aplicacion de la firma digital y que generan mas
problemas en materia de conservacion.

Se han identificado los siguientes riesgos del uso de firma digital relacionados
con la conservacion de documentos electrénicos (BUGONI, RIVOLTA; 2007: 78):

'Riesgo #1: “La firma digital no impide la alteracion del documento”:
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En efecto, la firma digital es una operacién matematica basada en criptografia
asimétrica que permite determinar con algun grado de certeza la autoria e integridad
del documento digital. No impide que el documento sea alterado, suprimido o
dafiado. Impedir.el acceso no autorizado al documento, su alteracion o supresion es
materia de seguridad informatica. Un buen sistema de compras electronicas debiera
contemplar firewalls, antivirus, procedimientos de nivetes de acceso restringido,
almacenamiento y archivo de documentacion. Pero nada tiene que ver con la firma
digital del documento.

Riesgo # 2: “Pérdida de potencia del hash, algoritmos criptograficos y
generacion de numeros primos”: . '

El constante avance tecnoldgico permite suponer que en un lapso de cinco
anos, las actuales soluciones para calcular el hash, los algoritmos criptograficos y la
-seleccidén de numeros primos para generar las claves seran superadas por otras
mds complejas y robustas. Al mismo tiempo, considerando el avance del
criptoanalisis, las actuales soluciones seguras podrian tornarse vulnerables. Lo que
hoy no puede ser quebrado, podria ser casi transparente dentro de cinco afios.

Riesgo # 3: “Disponibilidad de directorios gigantes por 10 o mas afios”:

La administracién, consulta y acceso a las listas de certificados emitidos y de
certificados revocados es un tema que aun no tiene una solucién estandarizada.
Imaginar un escenario futuro en el cual deban procesarse listas por 10 afios, que
permitan consultar si en determinado momento del pasado, un certificado se
encontraba vigente, si el certificado de la autoridad certificante que lo emitio se
encontraba vigente, y cual era la politica bajo la cual el certificado fue emitido,
parece una pesadilla.. '

Riesgo # 4: “No verifica la firma digital al expirar el certificado”:

Aun suponiendo que los riesgos anteriores no se hubieran producido, es
decir, que el documento electrénico no fue alterado, que ‘la potencia de hash,
algoritmos y seleccion de numeros primos sea la misma, y que se haya logrado
administrar eficientemente los directorios de certificados, subsiste un problema
~crucial. En efecto, la verificacion de la firma digital de un documento requiere de una
clave publica contenida en un certificado digital. Los certificados tienen un periodo
de vigencia, no mayor a dos afios en general, pues se teme la pérdida de potencia
de la clave por el avance tecnolégico. Es decir que si, por ejemplo, tomamos una
oferta de una licitacion de hace cinco afios, tendremos el certificado expirado. Esto
hara que no verifique. Con lo cual, el uso de la firma digital para firmar la oferta no da
certeza de autoria ni de integridad mas alla del lapso de vigencia del certificado.

Riesgo # 5: “Transformacion permanente de formatos de documentos
electronicos”:

El constante avance produce que los formatos de documentos electronicos
cambien, asi como los dispositivos de almacenamiento. Hace unos pocos anos
- atrds, se utilizaban diskettes. Hoy muchas computadoras ni siquiera traen
disquetera. Es asi que un adecuado sistema debiera prever la actualizacion
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permanente de formatos y dispositivos de almacenamiento. Ahora bien, el traspaso
de un formato a otro genera a su vez delicadas cuestiones. En primer lugar, debiera
estar enmarcada en procedimientos rigurosos que permitan tener algun grado de
certeza sobre la integridad de la informacién. Por otra parte, si el documento
electrénico se encuentra firmado digitalmente, al transformar su formato, la firma no
verifica en el nuevo formato. Esto genera una pérdida del grado de certeza obtenida
originalmente respecto de autorfa e integridad del contenido del documento
electrénico. Al pasarlo al nuevo formato, se pierde la firma digital.

Una solucion a este problema se ensayé en Alemania, donde se re-firma el
documento electrénico. Esta segunda firma digital, no pertenece a la persona que |a
firmd originalmente como expresion de su consentimiento, sino que es una firma
digital de una tercera parte de confianza que avala el procedimiento de traspaso de
formato, certificando la relacién entre ambos documentos y que el segundo se
corresponde con el primero y sus contenidos coinciden. Esta segunda firma digital
del documento, no es una declaracién de voluntad sino una medlda de seguridad
informatica.

La conservacién de documentos electrénicos ha sido identificada como una
de las causas del escaso desarrollo de la firma digital (firma electrénica avanzada)
en Europa. En efecto, en 2006 la Comunidad Europea elaboré un informe acerca del
desarrollo de la firma electronica avanzada en el marco de Europa. Uno de las

‘razones practicas detectadas para explicar la resistencia a implementar aplicaciones
con firma digital se debe a que se considera que el archivo de documentos firmados
digitalmente es un proceso muy complejo e incierto. La obligacion legal de conservar -
documentos por periodos extensos, que pueden llegar hasta 30 afos, requieren de
costosas y engorrosas tecnologias y procedimientos para asegurar su posterior
accesibilidad y lectura, y la verificacién pasado dicho periodo de tiempo. (EUROPE;
2006: 8) :

Relativas al reconocimiento de certificados digitales emitidos en el
extranjero

Los esquemas de PKI actualmente tienen alcance local. Las leyes de
comercio electronico o firma digital se aplican a las operaciones realizadas
totalmente dentro del territorio de cada pais, como derecho interno.

Ahora bien, el avance de Internet facilita la realizacién de operaciones entre
partes ubicadas en distintos paises. Se plantea asi una cuestion que requiere ser
abordada para no entorpecer el comercio electronico.

Que ocurre con aquellas operaciones en las que las partes se encuentran en
distintos paises? Por ejemplo, en el caso de los sistemas de compras electrénicas,
‘los regimenes legales de los paises contemplan la figura de la licitacion publica
internacional. Pero si el sistema requiere de firma digital para autenticarse, qué
ocurre con aquellos licitantes que poseen un certificado digital en su pais, distinto del
pais comprador, y tiene intenciones de participar en una hcntacaon’7

54



En general, las leyes que se basan en esquemas de PKI, admiten dos
mecanjsmos para el reconocimiento de certificados digitales emitidos en el
extranjero: :

Mediante acuerdos de reconocimiento mutuo entre gobiernos.

-Se contempla la posibilidad de que dos 0 mas gobiernos celebren acuerdos
de reciprocidad, cuyo objeto sea otorgar validez, en sus respectivos territorios, a los
certificados digitales emitidos por autoridades de certificacion autorizadas de ambos
paises, en tanto se verifique el cumplimiento de las condiciones establecidas por la
normativa interna de cada pafs.

Mediante el reconocimiento formulado por una autoridad de certlflcacmn
nacional.

En este caso, dicho reconocimiento debe estar aprobado por el érgano
publico rector en materia de firma digital. La Autoridad de Certificacion nacional,
debe probar que los certificados a ser reconocidos por ella, han sido emitidos por un
‘prestador de servicios de certificacién no establecide en el pais que cumple con -
normas técnicas y de procedimientos equivalentes a las establecidas en la normativa
nacional para el desarrollo de la actividad.

J

Un problema sustancial se presenta con el requisito de presencia fisica para
la emisién del certificado, requisito presente en la normativa argentina y que, dada la’
alta probabilidad de que las transacciones electrénicas se realicen entre personas
situadas en diferentes paises, podria constituir un obstaculo para la masificacién de
la firma digital.
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V.- FACTORES JURIDICOS DE LA INFRAESTRUCTURA DE FIRMA
DIGITAL

El presente capitulo aborda los aspectos juridicos involucrados en la
Infraestructura de Firma Digital de la Republica Argentina. Después de presentar un
panorama general, se analiza el marco normativo argentino, su impacto en la
legislacion civil y las normas administrativas que regulan a los organismos
competentes de la Administracion Central. Se menciona también el marco normatlvo
de las provincias argentinas, aunque sin profundlzar en ellos.

Se explican brevemente los conc‘eptos de documento electrdonico y firma
electrénica y su virtualidad juridica en el derecho argentino, asi como las
presunciones legales asociadas a la firma digital y a la firma electrdnica.

- Posteriormente, se hace una breve resefia de los esquemas normativos
internacionales, ya que la temética mvolucra el desarrollo del comercio electrdnico en

un escenario globalizado.
J

Antecedentes del marco normativo que reconoce el valor legal del
documento electrénico

En los -Ultimos afios, los paises han aprobado una serie de.leyes que
complementan su legislacion interna civil y comercial, con el propdsito de reconocer
la validez juridica de los contratos celebrados por internet que permmera construir un
entorno juridico seguro del comercio electronico.

_ En efecto, el surgimiento del comercio electrdnico, del gobierno electronico y
de las formas transaccionales en medios digitales, ha encontrado obstaculos juridicos
representados por algunas disposiciones contenidas en las normas de derecho
interno de los paises que regulan los contratos y las formas de los actos juridicos y
administrativos.

Los sistemas juridicos imperantes, previos a la aparicion de las nuevas
tecnologias, se basaban en el soporte papel como base para la instrumentacion de
las manifestaciones de voluntad de las personas. Establecian determinados requisitos
de forma para los actos juridicos. En general, requerian que las declaraciones de
voluntad se manifestaran por escrito, y que fueran acompafiadas de la firma
manuscrita de las personas involucradas. Otras disposiciones relativas a la
“conservacion de los documentos, el archivo, la consideracion de originales y copias,
se vinculaban con el esquema basado en la Unica tecnologia conocida en ese
momento, el papel y el trazo de la mano del hombre.

Con el inicio de-Internet, en los afios 90, se habia detectado que los
principales obstaculos que los ordenamientos juridicos internos presentaban al
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desarrollo del comercio electronico, se vinculaban con la exigencia de que la
manifestacion del consentimiento se realizara mediante documento escrito y se
confirmara mediante una firma manuscrita. (BUGONI, RIVOLTA; 2007: 36)

Es asi como surgieron normas especificas del entorno electrénico, las cuales
se conocen como leyes de comercio electrdnico, de firma electrénica o de firma
digital, seguin la corriente que adoptara cada pals. Estas disposiciones se apoyan en
el criterio del equivalente funcional entre el entorno papel y su correlato en el entorno
digital. (RIVOLTA, SCHAPPER; 2004: 28)

Concepto técnico legal de Documento Electrénico

Las nuevas leyes de comercio electrénico reconocen el valor juridico del
documento electronico, o documento digital o mensaje de datos. Estos conceptos,
similares entre si, se refieren a la representacion digital de actos o hechos, con
independencia del soporte utilizado para su fijacion, almacenamiento o archivo.
Asimismo, dichas normas establecen que un documento digital también satisface el
requerimiento de escritura. -

De esta manera, las leyes equiparan el documento electrénico con los
instrumentos privados por medio de los cuales las personas manifiestan su voluntad
en papel. Al reconocer su eficacia juridica, alcanzan a la totalidad de operacnones
que se realicen por lnternet 0 en entornos informaticos cerrados.

Desde el punto de vista tecnolégico, constituye un documento electrénico
cualquier manifestacién de voluntad que se exprese en formato digital, como por
ejemplo:

- Un mensaje enviado por correo electrénico;

- Un archivo en procesador de texto, como word,

- Un archivo en base de datos, como excel,

- Una base de datos completa,

- Una grabacién digital de video,

- Los archivos contenidos en un CD, en un diskette, en un disco rigido, etc

Al considerar que el documento electrénico satisface el requisito de escrltura
las leyes equiparan su valor juridico al documento escrito sobre papel

La Convencion de Naciones Unidas sobre Comunicaciones Electronicas en
Contratos Internacionales, adoptada por la Asamblea en noviembre de 2005, con el
proposito de fomentar la seguridad juridica y la previsibilidad comercial cuando se
utilicen comunicaciones electronicas en la negociacion de contratos internacionales,
establece la validez del documento electrénico en su articulo 8. Aunque no lo
menciona especificamente, dispone el reconocimiento del valor juridico de las
comunicaciones efectuadas por medios electrénicos. 5

> Convencidn de las Naciones Unidas sobre la Utilizacion de las Comunicaciones Electrdnicas en
Contratos Internacionales:
Articulo 8: Reconocimiento juridico de las comunicaciones electrénicas:
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Respecto del requisito de forma escrita, la Convencién dispone en su Articulo
9 que para los casos en los cuales la ley requiera que una comunicacién o un
contrato conste por escrito, 0 prevea consecuencias en el caso de que eso no se
cumpla, una comunicacién electronica cumplird ese requisito si la- informacién
consignada en su texto es accesible para su ultenor consulta.

Concepto técnico legal de Firma Electrénica

E! término “firma electrénica” se aplica a cualquier sonido, simbolo o proceso,
adjunto o i6gicamente asociado a un documento electrénico que exprese el
consentimiento de una persona emitido en formato- digital, y ejecutado o adoptado
por dicha persona con el propdsito de firmar el documento electrénico.

La ley federal de Estados Unidos sobre firma electronica, la E-Sign, define
como “firma electrénica” a todo sonido, simbolo o proceso, adjunto o légicamente
asociado con un contrato u otro archivo electrénico y ejecutado o adoptado por una
persona con la intencidn de firmar el arch|vo

En general, las leyes denominan “firma electrénica” a cualquier mecanismo de
autenticacion que no cumpla alguno de los requisitos exigidos para una firma digital,
que se veran mas adelante. “Firma electronica” es el término genérico y neutral para
referirse al universo de tecnologias que una persona puede utilizar para expresar su
consentimiento con el contenido de un documento. La “firma electrénica’ puede
adoptar diversas formas: una firma manuscrita digitalizada, una identificacién
biométrica, escribir el nombre al final de un documento electrénico o de un correo, el
uso de una clave compartida como por ejemplo en los cajeros automaticos, o el uso
de criptografia asimétrica con certificados de clave publica emitidos por
certificadores no reconocidos en esquemas de PKI| estatales. (TELLEZ VALDEZ;
2004: 203) '

En Estados Unidos, la Ley de Despapelizacién Gubernamental (Government
Paperwork Elimination Act - GPEA) define como firma electrénica a “cualquier
metodo de firma de un mensaje electréonico que identifique y autentique a la persona
que es la fuente del mensaje y que mdlque su aprobacién de los contenldos“ del
mismo. (KUHN et all; 2001: 5)

Las partes pueden acordar cual mecanismo reconoceran para autenticarse al
~enviar y recibir documentos electronicos. Constituye firma electrénica, por ejemplo:

- El nombre escrito al final de un correo electronico
- - Una palabra clave (password que se utiliza, por ejemplo, para acceder a la
banca electrénica 0 home banking)

IS

1. No se negara validez ni fuerza ejecutoria a una comunicacién o a un.contrato por la sola
“razén de que esa comunicacion o ese contrato esté en forma de comunicacion electrénica.

2. Nada de lo dispuesto en la présente Convencién haréd que una parte esté obligada a utilizar

0 a aceptar informacién en forma de comunicacién electrénica, pero su conformidad al

respecto podré inferirse de su conducta.
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- Una frase clave (passphrase que se utiliza, por ejemplo para entrar en una
base de datos) ‘
- Una pregunta y respuesta para autenticarse en un sitio web si se olvidé la
contrasefia (por ejemplo, en las cuentas de correo electrdnico)
- Pulsar el boton “aceptar” en una aplicacion web, etc.
N

Generalmente, los mecanismos de firma electrénica que acuerdan las partes
estan definidos en los términos y condiciones de uso de un sistema informatico, y
constan de varios pasos y cruces de informacion con el propdsito de aumentar la
seguridad.

Por ejemplo, cuando accedemos a la aplicacién de banca electrénica de
nuestro banco, nos solicita que, como paso previo para autenticarnos en la péagina
web del Banco, tramitemos nuestra palabra clave en el cajero automatico localizado
en alguna sucursal. Para acceder al cajero automatico, debemos presentar nuestra
tarjeta electrénica (algo que tengo) e ingresar nuestra palabra clave de acceso (algo
que sé). Una vez abierta la sesion, el cajero automatico nos solicita que
determinemos una nueva palabra clave especifica para banca electrénica, la cual
luego deberemos ingresar en el sitio web. Una vez que ingresamos en la pagina de
Internet del Banco, y ya identificados por esta clave obtenida en el cajero
automatico, la aplicacién cruza informacion con las bases de datos del Banco, y con
informacion adicional de nuestro nimero de documento, mas la palabra clave, nos
solicita que definamos una nueva palabra clave con la cual nos autenticaremos en el
sistema. Es un mecanismo sencillo, amigable para no expertos, que se apoya en
dispositivos ya existentes (tarjeta de deblto cajeros automaticos) y que
evidentemente, funciona sin repudios. :

En sintesis, la autenticacion es un elemento necesario en las comunicaciones
formales que se celebran entre partes, incluyendo transacciones de pago. En el
sistema bancario, el PIN (personal identification number) provee la autenticaciéon
electronica suficiente para las transacciones en cajeros automaticos (ATM). Este PIN
es, desde el punto de vista criptografico, una clave simétrica, compartida entre el
titular y el banco. Desde el punto de vista legal, es una firma electronica, por la cual
el titular expresa su consentimiento para realizar las transacciones en su cuenta
- bancaria que él mismo realiza a través de la maquina. '

Las leyes de comercio electrénico contemplan la figura de firma electronica,
algunas, ademas, introducen la firma digital, asignandoie presunciones respecto de
la autoria e integridad de contenidos del documento electrdnico firmado.

En general, las aplicaciones en Internet y cajeros automaticos, utilizan la firma
~electrénica como mecanismo de autenticacion. Excepcionalmente, se utiliza ﬂrma
digital para aplicaciones consideradas de altisimo riesgo.

Dada la evolucion del comercio electrénico, que basicamente adopta la firma
electronica como mecanismo de autenticacién en el ciberespacio, UNCITRAL ha
incorporado dicha figura en su Convencmn sobre Comunicaciones Electrdnicas en
Contratos Internacionales.
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Esta Convencion, aplicable a contratos celebrados entre personas ubicadas
en distintos paises e instrumentado por medios electrénicos, dispone que para
aquellos casos en los cuales la ley requiera que una comunicacién o un contrato sea
firmado por una parte, o prevea consecuencias en el caso de que no se firme, ese
requisito se dara por cumplido respecto de una comunicacion electronlca

a) Si se utiliza un método para determinar la identidad de esa parte y para
indicar la voluntad que tiene tal parte respecto de la informacion consignada
en la comunicacion electrénica; y

b) - Siel método empleado:

i) O bien es tan fiable como sea apropiado para los fines para los que
se generd o transmitié la comunicacion electronica, atendidas todas las
circunstancias del caso, inclusive todo acuerdo aplicable; o

iy Se ha demostrado en la practica que, por si solo con el respaldo de
otras pruebas, dicho método ha cumplido las funciones enunciadas en
el apartado a).

Esto implica que, siguiendo el principio juridico aplicable a los contratos que
establece la autonomia de la voluntad de las partes, por una parte, y reconociendo el
avance tecnoldgico y las practicas del comercio electrdnico, por la otra, la citada
Convencion reconace el valor legal de la firma electrdnica en la medida que haya
sido voluntariamente consignada en el documento, con el propdsito de dar
consentimiento al contenido del mismo. Respecto del mecanismo tecnolégico, se
basa en el criterio del riesgo, es decir, que se considera valido tanto si el mecanismo
es razonable, como si las mismas partes reconocen que han dado su
consentimiento para el uso de tal mecanismo. :

En este aspecto hay un viraje importante en el concepto de firma, pues en los
aflos 90 la principal preocupacion giraba alrededor del potencial repudio de las
transacciones electrénicas. Debido a elio, las legislaciones buscaban definir
mecanismos tecnoldgicos que hicieran imposible el repudio. “Una propiedad
adicional a menudo definida como esencial para el e-business es el no repudio, el
cual es simplemente un producto de la autenticacién combinado con integridad y se
entiende que representa un compromiso que goza de la presuncién de validez.”
(RIVOLTA, SCHAPPER; 2004: 11) '

Es asi como surgieron las primeras normas de firma digital, que ataban el
reconocimiento de la firma a las tecnologias de clave publica y al control del Estado.
Transcurridos 10 afios, con un comercio electronico en geométrico avance, no se
verificd la hipdtesis inicial de que iban a producirse masivos repudios de las
transacciones. Por el contrario, y tal como ocurre en el comercio tradicional, las
~ operaciones se desenvolvieron sin inconvenientes. Debido a ello, se elabord la
mencionada Convencién, en la cual se privilegia el acuerdo de partes, la neutralidad
tecnolégica y la matriz de riesgo para autenticacién. 6

® Convencion de las Naciones Unidas sobre la Utilizacion de las Comumcacxones Electrénicas en Contratos
Internacionales, Articulo 9 inciso 3
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Concepto técnico legal de Firma Digital

En general, las leyes entienden por firma digital al mecanismo de
autenticacién que, basado en criptografia asimétrica, es decir, que usa dos claves,
una publica y una privada, permite identificar al firmante y garantizar la integridad del
contenido del documento electrénico firmado. Ademas, para ser considerada
legalmente firma digital, ese mecanismo debe haber sido aplicado mediante el uso
de un certificado digital emitido. por una entidad de certificacién acreditaba por el
drgano rector-del Estado en dicha materia. '

Si cumple todos esos requisitos, este mecanismo de. autenhcacnon sera
considerado ante la ley como firma digital, y gozara de dos presunciones asociadas,
la presuncién de autoria del documento electrénico, y la presuncion de integridad de
los contenidos del mismo. Sin embargo, estas presunc:ones son iuris tantum, es
decir, admiten prueba en contrario.

Si el mecanismo que aludimos no cumpliera con alguno de los requisitos que
la ley exige para considerarlo firma digital, entonces tiene el valor de una firma
electronica, pues ha sido utilizado mediante acuerdo de partes, para identificarse en
el entorno digital y para expresar su consentlmlento con el contemdo del documento
electrénico firmado. :

Una firma digital es un conjunto de datos asociados a un mensaje o
documento digital que permxte asegurar la identidad del flrmante y la integridad del
mensaje.

La firma digital no garantiza la confidencialidad def documento electrdnico, ya
que no implica que el mensaje esté encriptado. El mensaje estd en claro, y puede
ser leido por otras personas. Si se lo desea encriptar, si bien se utilizan certificados
~de clave publica, el procedimiento es el inverso y ademas, no pertenece a la
infraestructura de firma digital.

La firma digital en un documento electrénico tampoco impide que el mensaje
sea alterado, no garantiza su inviolabilidad, pero si da la certeza de que el contenido
del mensaje es integro o no lo es: permite saber con exactitud si el mensaje es el
mismo que fue emitido por el signatario o fue alterado en el camino.

Procedimientos para originar una firma digital

El proceso que culmina con la firma digital y posterior' verificacion de autoria e
integridad de un documento contempla varias etapas que se detallan a
continuacion.

Paso 1.- Procedimiento de generacion de claves

La firma digital es el resultado de un: proCedimiento que utiliza un par de

 claves: una clave privada que se encuentra bajo el exclusivo control de la persona

que firma, y una clave publica conocida por todos que permite la verificacion de la
firma digital. . _
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La clave privada es una clave numérica creada por un algoritmo de
generamén de claves.

Al mismo tiempo que se genera la clave privada, este algontmo genera otra
clave, diferente, pero que esta intimamente asociada con la anterior, denominada
clave publica. Esta clave publica funciona como complemento de la clave privada.
Ambas claves, la privada y la publica, se calculan a partir de dos numeros primos
suficientemente grandes, seleccionados al azar. La clave publica es el resultado de
multiplicar ambos nimeros primos. La clave privada, es el resultado de una
operacion de aritmética modular basada en {os mismos nimeros primos con los que
se calculé la clave publica. Por eso, ambas claves estan intimamente relacionadas,
pero no es posible derivar una de la otra.

La clave privada debe permanecer bajo el exclusivo control de su propietario
siendo este el Unico capaz de tener acceso a ella, esta caracteristica es lo que
permite que una firma digital identifique en forma univoca al firmante, la clave publica
por otra parte es la que permite verificar a un tercero e| origen de la firma y la no
alteracién del mensaje

Paso 2.- Procedimiento de emisién de un certificado digital
!

El propésito de identificar a una persona no estaria cumplido si no se pudiera
asociar indubitablemente una clave publica con una persona determinada. Esto se
logra mediante la inclusion de la clave publica en un certificado digital a nombre del
firmante, emitido por una entidad de certificacién habilitada por un érgano rector del
Estado para tal fin. Previamente, dicha autoridad certificante, por si o a través de una
autoridad de registro, tuvo ante si los datos de identificacién del firmante, documento
nacional que acredite la identidad del suscriptor del certificado, quien mediante su
presencia fisica ante dichas autoridades prueba que es quien dice ser.

Un certificado . digital es un documento electronico emitido y firmado
digitalmente por una autoridad certificante habilitada por el Estado para tal fin, el cual
incluye la clave publica del suscriptor, entre otros datos. Tiene un plazo de validez,
normalmente entre uno y dos afios, y contiene informacion sobre el suscrlptor y
sobre la autoridad que lo emitid.

Paso 3.- Procedimiento de firmado digital de un documento electrénico

Hasta ahora se vio cdmo se generan las claves, como se emite un certificado
digital en base a un proceso de identificacion basado en la presencia fisica del
suscriptor del certificado. Ahora analizaremos el procedimiento de firma digital.

El procedimiento utilizado para firmar digitalmente un mensaje es el siguiente:

e La persona que va a firmar un documento electrénico, ya sea un mail, un
documento word, etc, aplica sobre dicho documento (el cual en definitiva es
un conjunto de numeros) una funcion de hash, logrando un resultado que se
conoce como digesto seguro del documento.
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o Este digesto seguro del mensaje se encripta con la clave privada del firmante,
y el resultado es lo que se denomina firma digital. Esta firma digital se envia
adjunta al mensaje original.

» El firmante remite al destinatario el mensaje, la firma digital del mensaje y su
certificado digital el cual contiene su clave publica. De esta manera el firmante
adjunta al documento una marca que es Unica para ese documento y que soélo
€l es capaz de producir.

Paso 4.- 'Verifiéacién de la autoria e integridad del mensaje

El receptor del mensaje podra comprobar que el mensaje no fue modificado
desde su creacidn y que el firmante es quién dice serlo mediante la verificacion de la
firma digital. Para ello, realiza el siguiente procedimiento: en primer término
recalculara la funcién de hash del mensaje recibido, obteniendo el digesto seguro.
Luego desencriptara la firma digital del mensaje utilizando la clave publica del
firmante y obtendra de esa forma el digesto seguro del mensaje original; si ambos ~
digestos seguros coinciden, significa que el mensaje no fue alterado y que el
firmante es quien dice serlo.

Con este procedimiento se verifica la integridad y autoria del mensaje,
garantizando su no repudio. _ :

Validez juridica de una firma digital

Desde el punto de vista legal, para ser valida jurl’dicamente, la ﬁrma.divgital
debe cumplir estos requisitos: :

a) Haber sido creada durante el penodo de vigencia del certificado digital valido
del ﬁrmante

b) Ser debidamente verificada por la referencia a los datos de verificacién de
- firma digital indicados en dicho certificado’ segun el procedimiento de
verificacion correspondiente;

C) Que dicho certificado haya sido emitido o reconocido por una autoridad de
certificacion habilitada para funcionar como tal por un érgano del Estado.

Estos requisitos son los que constituyen el principal obstaculo para el
desarrollo del comercio electrénico, pues son de alcance local, requieren
presencia fisica, y los certificados de por si tienen periodos de vida muy
breves, uno o dos afos, con lo cual al cabo de dicho lapso, las firmas digitales
no son validas, aunque lo hayan sido en el momento que se produjeron.
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Marco legal internacional

, Ya culminando la primera década del S XXI, puede afirmarse que esta
superado el dilema que se presentaba a mediados de los 90 con la irrupcién de
Internet, respecto de si debia ésta auto regularse o los Estados debian generar
normas. La primera clasificacion del derecho en el mundo digital, podria sintetizarse
_en dos corrientes, la corriente ontolégica que sostenia que el fendmeno de Internet
demandaba un derecho diferente, y la corriente instrumental, que simplemente
- traslada las normas existentes del derecho tradicional por analogia. (LORENZETT],
2001: 37). - : '

Estas posiciones se han visto superadas por el avance legislativo a nivel
mundial. Todos los paises hoy cuentan con leyes de comercio electrdnico, de firma -
electrénica o de firma digital, asi como normas penales referidas a delitos -
~informaticos, normas tendientes a la proteccién de datos personales, y normas de
gobierno electrdnico. En tal sentido, es dable observar la existencia de un eje comun
en la evolucién del derecho de Internet alrededor de la necesidad de regular los
potenciales conflictos que pudieran surgir a partir del uso de las tecnologias. Esta
tercera opcién, supera la debilidad de los dos enfoques anteriores. En efecto, el
enfoque ontoldgico no toma en cuenta que el nuevo medio electronico no suprime
los conflictos, y el enfoque instrumental no considera que, si bien los conflictos
perduran, el medio utilizado los modifica. (LORENZETTI, 2001: 44).

Una tercera alternativa, que permite alcanzar una mejor comprension de la
relacién entre derecho e Internet, se focaliza en los conflictos perdurables y su
problematicidad especifica en el medio tecnoldgico, considerando la analogia a nivel
de principios y la diversidad a nivel de reglas. Es decir, que problematicas tales
como exclusion social, monopolio, discriminacion, etc, deben estudiarse analizando
el impacto derivado del uso de las tecnologias. Los valores y principios del derecho,
permanecen tanto en el mundo fisico como en el espacio virtual, en cambio, las
-reglas son diferentes, difieren las reglas aplicables al mundo virtual respecto de las
normas tradicionales basadas en medios fisicos como el papel. (RIVOLTA; 2008: 25)

~ La aparicion y extraordinario crecimiento de Internet en los afios 90 generd
nuevos medios para realizar transacciones, los que fueron reemplazando
paulatinamente el tradicional uso del papel. En ese orden, los paises comenzaron a

*adecuar su derecho interno, con el fin de otorgar pleno valor legal a los contratos

celebrados mediante el uso de medios electronicos. - -

Comisién de Naciones Unidas para el Desarrollo del Derecho Mercantil -
UNCITRAL _ : | -

Desde mediados de los afios 80, la Comision de Naciones Unidas para el

Desarrollo del Derecho Mercantil, UNCITRAL por sus siglas en inglés, ha elaborado

normas modelo tendientes a facilitar las transacciones en formato electrénico.
(BUGONI, RIVOLTA; 2007: 37)
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UNCITRAL ha desarrollado leyes modelo sobre comercio electronico y firma
electronica, asi como una ley modelo de compras gubernamentales. Actuaimente, ha
aprobado una  Convenciéon sobre comunicaciones electronicas en contratos
internacionales, que no es una ley modelo, sino que es una norma que a medida
que los paises vayan adhiriendo, constituira derecho interno.

La importancia del trabajo de UNC|.TRAL se ha traducido en un rol
preponderante en materia de comercio electrénico. En efecto, todas las leyes
internas de los paises sobre comercio electrénico han tomado como guia a las leyes
modelo de UNCITRAL, tanto la de comercio electrénico como la de firma electrdnica,
introduciendo cada pals las modificaciones que consideraba pertinentes.

Sin embargo, si bien contar con leyes de comercio electrénico ha sido un
.gran avance para el desarrollo de las actividades por internet, se traté de un primer
paso. En efecto, todas las leyes de comercio electrénico, firma electrénica o firma
digital son normas locales, de derecho interno de cada pais. Su alcance se limita a
las fronteras, con lo cual, queda sin regularse una importante cantidad de
transacciones que se realizan cada dia por Internet, localizadas las partes en.
distintos paises.

Ley Modelo de Comercio Electrénico

A mediados de los 90 UNCITRAL formuld su Ley Modelo de Comercio
Electronico con el objeto de asistir a los paises miembros en el esfuerzo de dotar a
las transacciones realizadas por medios digitales de un marco juridico adecuado. En
~ ese momento, el derecho interno de cada pals, disefiado en base a la tecnologia del
papel y la pluma, no contemplaba estos nuevos medios que el avance de las
tecnologias de la comunicacion y la informacion brindaban. Con el explosivo
desarrollo de Internet, fue necesario dotar al derecho civil y comercial de cada pais,
del complemento necesario para despejar las dudas que pud:eren eXIstlr respecto de
la validez legal de las transacciones electrénicas.

En este marco, la iniciativa de UNCITRAL apuntaba a superar el problema
que se presentaba cuando las leyes civiles tradicionales requerian que un
documento constara por escrito, se guardara su original, y estuviera firmado. Dos mil
afios de cultura del papel resultaban asi conmovidos. Ahora, el soporte era otro,
digital. De esta manera, UNCITRAL identifico los principales aspectos a ser
considerados para dotar al comercio electrénico de un reconocimiento legal
“suficiente. Es asi como elabor6 en 1996 la Ley Modelo de Comercno Electrénico,
basandola en dos principios:

- Neutralldad tecnolégica, también conocido como no dlscnmmaaon
- Equivalente Funcional

El principio de neutralidad tecnoldgica tiene como principal objetivo permitir la
vigencia temporal de la norma. Dado que los tiempos difieren entre el constante
avance tecnoldgico y el proceso de aprobacion de leyes, cabe suponer que una ley
que define una tecnologia determinada quedara rapidamente obsoleta.
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Para superar este problema, se abordé el tema buscando el equivalente
funcional de las figuras juridicas tradicionales, esto es, documento, firma, original.
Determinadas las funciones que tiene cada figura en el entorno en papel, se
requieren similares caracteristicas a la soluciéon tecnoldgica que reemplace dichos
conceptos. La Ley Modelo advierte que “la adopcidn de este criterio del equivalente
funcional no debe dar lugar a que se impongan normas de seguridad mas estrictas a
los usuarios del comercio electrénico (con el consiguiente costo) que las aplicables a
la documentacién consignada sobre papel.” (UNCITRAL; 1996: 21)

Asi es como. la Ley Modelo de Comercio Electronico otorga valor legal a los
mensajes de datos, o documentos electrdnicos, es decir, a los documentos
instrumentados por medios electrdnicos, considerando que los mismos cumplen el

requisito de escritura y constituyen originales.

Respecto de autentrcac:on, aborda el tema de la firma. (RIVOLTA,
SCHAPPER; 2004: 31). En su articulo 7, la Ley Modelo establece un criterio amplio
para reconocer la validez de la firma electrénica, reconociendo igual valor al de la
firma olégrafa, en los siguientes casos:

- si se utiliza un método para identificar a Ia persona y para indicar que
esa persona aprueba el contenido del mensaje de datos 0 documento
electromco

- si ese método es tan fiable como sea apropiado para los fnes del
mensaje de datos, teniendo en cuenta todas las circunstancias del
caso, mcluswe el acuerdo de partes.

Esta solucion, amplla y general, coincide con lo que ocurre en el entorno de
papel, donde tradicionalmente, existen una serie de métodos considerados “firmas”
que se aplican segun las situaciones. En efecto, la Ley Modelo en su Guia para la
Incorporacion menciona que, “... junto con la firma manuscrita tradicional, existen
varios tipos de procedimientos (por ejemplo, estampillado, perforado), a veces
denominados también “firmas”, que brindan distintos grados de certeza. Por ejemplo,
en algunos paises existe el requisito general de que los contratos de compraventa
de mercaderias por encima de cierto monto estén “firmados” para ser exigibles.”
(UNCITRAL,; 19986: 39)

Sin embargo, el concepto de la firma adoptado en ese contexto es tal que un
sello, un perforado o incluso una firma mecanografiada o un membrete puede
considerarse suficiente para satisfacer el requisito de la firma. En el otro extremo del
espectro, existen requisitos que combinan la firma manuscrita tradicional con
procedimientos de seguridad adicionales como la confirmacién de - la firma por
testigos.” (UNCITRAL, 1996: 39)

Seguidamente, sugiere la aplicacién de criterios comerciales para evaluar los
métodos de autenticacién que pueden ser utilizados, citando entre otros, los
siguientes factores técnicos, juridicos y comerciales a ser considerados (RIVOLTA,
SCHAPPER; 2004: 32):

1) la perfeccion técnica del equipo utilizado por cada una de las partes;
2) la naturaleza de su actividad comercial;
3) la frecuencia de sus relaciones comerciales,

4) el tipo y la magnitud de la operacidn,
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5) la funcién de los requisitos de firma con arreglo a la norma legal o
reglamentaria aplicable;
6) la capacidad de los sistemas de comunicacion;

7) .la observancia de los procedimientos de autenticacion establecidos por
intermediarios;

8) la gama de procedimientos de autentlcamon que ofrecen los
intermediarios;

9)  la observancia de los usos y practicas comerciales;.

10) la existencia de mecanismos de aseguramiento contra el rlesgo de .
mensajes no autorizados;

11) la importancia y el valor de la mformacxon contemda en el mensaje de
datos;

12) la dlspombmdad de otros métodos de identificaciéon y el costo de su

: aplicacion; ‘

13) el grado de aceptacién o no aceptacnén del método de identificacion en -
la industria o esfera pertinente, tanto en el momento cuando se acordé
el método como cuando se comunico el mensaje de datos; y

- 14)  cualquier otro factor pertinente. :

El Articulo 7 establece una norma minima de autenticacion entre las partes

-que no considera si eXIste 0 no una relacién comercnai entre ellas.

Ley Modelo sobre Firma Electrénica

En 2001, UNCITRAL elaboré la Ley Modelo sobre Firmas Electrénicas,

- complementaria de la Ley Modelo de Comercio Electrénico. Esta nueva Ley Modelo

se propone complementar al articulo 7 de la mencionada Ley Modelo de Comercio
Electronico, reguiando especificamente los casos de firma electrénica basada en
certificados de clave publica. (BUGONI, RIVOLTA; 2007: 41)

Contempla dos aspectos relevantes referidos al tema de autenticacién que
nos ocupa: :

1.- Respeta el principio de neutralidad tecnolégiéa, aceptando cualquier
método de autenticacion acordado entre las partes. Dicho principio
también se conoce como de No Discriminacion. .

2.-  Establece la validez transfronteriza de las firmas digitales en la medida
que respondan a criterios de fiabilidad equivalentes, tomando en cuenta
normas internacionales reconocidas u otros factores pertinentes.

En el nuevo contexto de comercio electrdnico, los paises han ido resolviendo

el tema de la firma electronica de diferente manera, ante esta situacién, UNCITRAL

advierte acerca del “...riesgo de que distintos paises adopten criterios legislativos -
diferentes en relacton con las firmas electronicas exige disposiciones legislativas
uniformes que establezcan las normas bésicas de lo que constituye en esencia un
fenémeno internacional, en el que es fundamental la armonia- juridica y la

“interoperabilidad técnica.” (UNCITRAL; 2002:10)
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La Ley Modelo de Firma Electrénica, si bien regula en detalle las
Infraestructuras de Firma Digital, pretende establecer un marco de neutralidad
respecto de los medios técnicos utilizables. En la Guia para la Incorporacién, en el
punto 82, menciona que “...Ante la evolucion de las innovaciones tecnolégicas, la
Ley Modelo establece criterios para el reconocimiento juridico de las firmas
electronicas independientemente de la tecnologia utilizada (a saber, firmas
electrénicas basadas en la criptografia asimétrica; los dispositivos biométricos (que
permiten la identificacion de personas por sus caracteristicas fisicas, como su
geometria manual o facial, las huellas dactilares, el reconocimiento de la voz o el
escaner de la retina, etc.); ka criptografia simétrica; la utilizaciéon de numeros de
identificacion personal (NIP),; la utilizacién de “contrasefias” para autenticar mensajes

' de datos mediante una tarjeta inteligente u otro dispositivo en poder del firmante;

versiones digitalizadas de firmas manuscritas; la dindmica de firmas; y otros
métodos, como la seleccién de un signo afirmativo en la pantalla electronica
mediante el raton). Las diversas técnicas enumeradas podrfan combinarse para
reducir el riesgo sistémico.” (UNCITRAL; 2002; 43)

Asimismo, la Ley Modelo establece el principio de No discriminacién de las
firmas electronicas extranjeras. Establece como principio basico que el lugar de
origen en si no debe ser en ningun caso un factor para determinar si puede
reconocerse la capacidad de los certificados extranjeros o las firmas electrénicas

para tener eficacia jur"idica en un Estado promulgante. La determinacién de si un

certificado o una firma electrénica pueden tener eficacia juridica, y hasta qué punto
pueden tenerla, no debe depender del lugar en que se haya emitido el certificado 0
la firma electrénica sino de su fiabilidad tecnica.

La Ley Modelo de Firma Electrénica no fija un criterio especifico para
determinar la equivalencia de fiabilidad técnica entre certificados emitidos por

‘certificadores nacionales y extranjeros. Por el contrario, establece un marco general

referido a las normas internacionales reconocidas u otros factores equivalentes. En
su Guia para la Incorporacion, explica que el concepto -de “norma internacional
reconocida” debe interpretarse con amplitud para -que abarque las normas
internacionales técnicas y comerciales (por ejemplo, las dependientes del mercado),
las normas y reglas adoptadass por d6rganos gubernamentales o
intergubernamentales y las “normas voluntarias”.

Es interesante el concepto de “Normas internacionales reconocidas”, que
pueden ser declaraciones de practicas técnicas, juridicas o comerciales aceptadas,
desarrolladas por el sector publico o el privado (o por ambos), que tengan caracter
normative o interpretativo, generalmente aceptadas para su aplicacion internacionat.
Esas reglas pueden adoptar la forma de requisitos, recomendaciones, directrices,
codigos de conducta o declaraciones de practicas 6ptimas o de normas.

Convencién sobre Comunicaciones Electronicas en Contratos Internacionales

Desde que surgiélla Ley Modelo de Comercio Electrénico en 1996, los paises
han ido adoptando leyes sobre la materia. Sin embargo, dichas leyes tienen un
alcance limitado, pues se aplican a las transacciones internas de cada pais,
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quedando sin regular una amplia gama de operaciones transfronterizas, que se
realizan a través de Internet.

Para superar este problema, UNCITRAL elaboré un proyecto de Convencién
sobre Comunicaciones Electrénicas internacionales que actualmente ha sido firmado
por 18 naciones entre las que se encuentran China, Rusia y Corea, y de la Regidn,
Paraguay, Colombia, Honduras y Panama.

Dicha Convencidn, adoptada por la Asamblea General el 23 de noviembre de
2005, tiene por objeto fomentar la seguridad juridica y la previsibilidad comercial
cuando se utilicen comunicaciones electrénicas en la negociacion de contratos
internacionales. Regula la determinacion de la ubicacién de la parte en un entorno
electrénico; el momento y lugar de envio y de recepcidn. de las comunicaciones
electrdnicas; la utilizacion de sistemas de mensajes automatizados para la formacidn
de contratos; y los criterios a que debe recurrirse para establecer la equivalencia
funcional entre las comunicaciones electrénicas y los documentos sobre papel,
incluidos los documentos sobre papel "originales", asi como entre los métodos de
autenticacion electronica y las firmas manuscritas. (BUGONI, RIVOLTA; 2007: 46)

La Convencion de UNCITRAL “respeta el principio de neutralidad tecnoldgica,
admitiendo todo método de autenticacion que permita por una parte, establecer la
identidad de la persona y por la otra, establecer la manifestacion de la voluntad de
esa persona. Admite asimismo, los acuerdos de parte, los antecedentes, la
proporcionalidad entre medios y fines, la prueba posterior inclusive. Considera a
tales métodos como el equivalente funcional de la firma que solicitan las leyes
tradicionales.” (BUGONI, RIVOLTA, 2007: 46). :

MERCOSUR

En el dmbito del MERCOSUR, con su conformacién original de cuatro -
miembros (Argentina, Brasil, Paraguay y Uruguay), se comenzé a tratar el tema de
firma digital en el Subgrupc de Trabajo N° 13 de Comercio Electrdnico, en cuyo
marco se aprobaron dos resoluciones relativas a la firma digital. -

Resoluciones sobre Comercio Electréonico

En 2006, el Subgrupo de Trabajo N° 13 de Comercio Electronico del
MERCOSUR, aproboé dos Resoluciones sobre Firma Digital. La primera de ellas, la
Resolucién N° 34/06, establece las Directrices para la celebraciéon de acuerdos de
reconocimiento mutuo de firmas electrénicas avanzadas en el ambito del
MERCOSUR.7 La segunda, la Resolucidén Nro. 37/06, contempla la eficacia juridica
del documento electrénico, de la firma electrénica y de la firma electrénica avanzada
en el ambito del MERCOSUR.8 '

” Disponible en hitp://www.mercosur.in/msweb/Normas/normas web/Resoluciones/ES/RES%20034-2006ndf

¥ Disponible en httpy//wivw.mercosur. int/msweb/Normas/normas_web/Resoluciones/ES/GMC_2006_RES-
037 ES icacnaFlrmaDlaltal pdf .
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Ninguna de estas Resoluciones tiene efecto practico, por cuanto la primera, si
bien no requiere la incorporacion al derecho interno, no establece un acuerdo de
reconocimiento en sf mismo sino que fija pautas a tal fin. La segunda, requiere se su
incorporacién al derecho interno para tener eficacia juridica, con lo cual, representa
solamente una declaracién general sin efectos juridicos. (BUGONI, RIVOLTA; 2007:
46)

Resolucién N° 34/06

Establece las directrices a ser consideradas en futuros acuerdos de
reconocimiento de certxf cados emitidos por los paises miembros entre si.

Esta Resolucién establece los estandares a ser tenidos en cuenta,
mencionando concretamente cada uno de ellos. Debido al constante avance
tecnoldgico, y las distintas velocidades entre dicho cambio y los procesos de
aprobaciéon de las normas, incluyendo las del MERCOSUR, permite augurar una
pronta obsolescencia para esta Resolucién, al estar muy enfocada en la tecnologia.

Define asimismo los criterios de seguridad fisica y légica de los prestadores
de servicios de certlfcamon los criterios de auditoria y control a ser aplicables a los
certificadores, los criterios de emision de certificados reconocidos y hasta
recomendaciones para la verificacion segura de firmas electronicas avanzadas.

En términos generales, esta Resolucién no toma en consideracion el distinto
-enfoque que cada pals del bloque ha dado al tema de comercio electrénico.

En efecto, mientras Argentina cuenta con una ley sobre firma digital vigente,
no ha implementado aun una infraestructura de firma digital. Brasil, por el contrario,
no cuenta con un marco legal, sino que por Decreto presidencial, ha creado una
Infraestructura de Claves Publicas muy potente en la cual se basan numerosas
aplicaciones. Paraguay no tiene legislacion aprobada en la materia, aunque
proyectos de ley se encuentran bajo tratamiento legislativo, basados en PKI.
- Uruguay, sigue otro enfoque mas moderno, dispone de una infraestructura de firma
digital pero no como requisito para otorgar validez a los actos emitidos en forma
electrénica. (BUGONI, RIVOLTA; 2007: 48)

Dicho de otra manera, el enfoque del comercio electronico no debid pasar por
‘un abordaje tecnolégicamente sesgado como el que se traduce de la presente
resolucién, sino que mas bien debid buscar los comunes denominadores que
permitieran posteriores acuerdos respetando las diferencias.

Resolucion N° 37/06

Esta Resolucién necesita ser incorporada al derecho interno de cada pais
para ser efectiva. Se trata de una declaracién general sobre la intencion de los
Estados de reconocer eficacia juridica al documento electrénico, la flrma electrénica
y la firma digital.
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En su articulo 2, establece los principios siguientes:

1. Autonomia operativa y coordinacion permanente entre las lnfraestructuras
nacionaies;

2. Interoperabilidad basada en estandares internacionales;

3. Intercambio de informacién y documentacion digital entre los Estados Partes en
condiciones técnicas seguras, con validez legal y valor probatorio;

4. Transparencia en la gestion de la certificacién digital;

5. Tratamiento neutro en las leyes nacionales con relacion a las diversas tecnologias
utilizadas en las actividades previstas en la presente Resolucion, de modo de
permitir la adaptacion al ritmo del desarrollo tecnoldgico inherente a esas
actividades (neutralidad tecnologica);.

6. Interpretacién funcional de los términos y conceptos, a fin de asegurar que no
sean negados efectos juridicos a un proceso o tecnologia utilizado por un Estado
Parte, por el sdélo hecho de que se le atribuye una nomenclatura distinta a Ia
prevista en la Resollcion.

En su artfculo 4, dispone .que en cualquiera de los Estados Partes los
documentos electrénicos tendran los mismos. efectos -juridicos que los documentos
escritos, salvo excepciones contempladas en las legislaciones nacionales. Reconoce
la validez de la firma electrénica cuando la misma fuese admitida como valida por las
partes que la utilizan o fuese aceptada por la persona a quien fuese opuesto el
documento a ella vinculado.

- Los Estados Partes aseguraran que no sean negados efectos probatorios a
un documento electronico por el solo hecho de que éste no esté vinculado a una
firma electrénica avanzada, si por algun medio inequivoco se pudiese demostrar su
autenticidad e integridad. '

Reafirma el principio de libertad de las partes para concertar de comun
acuerdo las condiciones en que aceptaran las firmas electrénicas, conforme a su
legislacion nacional, en tanto para aquellos casos en los cuales una de las partes
desconozca su firma electronica, corresponde a la otra parte probar su validez.

A continuacion, establece una serie de pautas sobre los proveedores de
servicios de acreditacion, su sistema de acreditacion, de auditoria y control, el
reconocimiento de certificados, muy especificos y tecnoldgicamente orientados a
PKI.

Sin embargo en el articulo 7, el tercer parrafo autoriza a los Estados Parte a
establecer prescripciones adicionales. Tales prescripciones seran objetivas,
transparentes, proporcionadas y no discriminatorias, y solo podran hacer referencia
a las caracteristicas especificas de la aplicacion de que se trate. Estas
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prescripciones no deberan obstaculizar los servicios transfronterizos. (BUGONI,

RIVOLTA; 2007: 49)

Marco Legal Argentino de la Firma Digital y eI Documento
Electrénico

La aparicidn de Internet y las computadoras ha planteado un interrogante
respecto de las normas juridicas aplicables. Dos corrientes han surgido: una posicién
“ontolégica” que sostiene que el mundo digital es un mundo nuevo que demanda un
nuevo derecho, y la corriente “instrumental” que traslada las normas existentes
mediante el principio de analogia. (LORENZETTI, 2001: 37). Coincidimos con
LORENZETTI al considerar que la posicién “ontoldgica” parece excesiva al sostener -
que existen dos mundos paralelos: el mundo real y el mundo virtual, y que este no

~requiere de regulacion. También, gle la posicion ‘“instrumental” podria resultar

insuficiente en aquellas situaciones nuevas derivadas del desarrollo tecnolégico. Asi,
creemos que el derecho tradicional es aplicable en cuanto a principios, conflictos y
relaciones juridicas, y que se deberé innovar en los aspectos instrumentales que asi
lo requieran.

La firma es un medio que Ia ley reconoce para vincular un documento con su
autor. En un sentido ampho la firma es cualquier método o simbolo utilizado por una
persona con la intencién de vincularse o autenticar un documento. (LORENZETT!
2001: 58). Las técnicas que se utilizan para firmar pueden ser variadas: desde el
trazo de la mano en un papel (firma manuscrita), la firma manual contenida en un
sello, la firma manuscrita digitalizada, una clave compartida (por ejemplo, en los
cajeros -automaticos de los Bancos), una identificacion biométrica o una clave
asimétrica reconocida o no en un esquema PKI. Pero cualquiera de estas técnicas
serén Jundlcamente reconocidas como “firma” de la persona.

Nuestro derecho de fondo el Cédigo Civil, dispone que la firma sea un
requisito para el otorgamiento de instrumentos privados y publicos, como
manifestacion del consentimiento de la persona con el objeto del acto juridico. El
Cddigo de Vélez, del afo 1869, no requiere en su articulado que la firma sea
manuscrita, salvo en cuanto al testamento olégrafo. En efecto, el articulo 3639
dlspone que

Art. 3. 639. El testamento olégrafo para ser vélido en cuanto a sus formas, debe ser
escrito todo entero, fechado y firmado por la mano misma del testador. La falta de
alguna de estas formalidades lo anula en todo su contenido.

Por otra parte, nuestro Cédigo Civil establece que las formas y solemnidades
de los actos juridicos seran aquellas que se establezcan por las leyes del lugar de
celebracién.

Art. 950. Respecto a las fofmas y solemnidades de los actos juridicos, su validez o
nulidad sera juzgada porlas leyes y usos del lugar en que los actos se realizaren.
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A su vez, el Codigo prevé la existencia de instrumentos publicos y de
instrumentos privados. En cada caso, la firma constituye un requisito esencial. La
ausencia de firma torna al acto anulable.

Art. 988. El instrumento publico requiere esencialmente para su validez, que esté
firmado por todos los interesados que aparezcan como parte en él. Si alguno o
algunos.de los cointeresados solidarios o meramente mancomunados no lo firmasen,
el acto serfa de ningtin valor para todos los que lo hubiesen firmado.

Art. 989. Son anulables los instrumentos puablicos, cuando algunas de las partes que
aparecen firmadas en ellos, los arguyesen de falsos en el todo, o en parte principal, o
cuando tuviesen enmiendas, palabras entre lineas, borraduras o alteraciones en
partes esenciales, como la fecha, nombres, cantidades, cosas, etcétera, no salvadas
al fin. .

Art. 1.012. La firma de las partes es una condicién esencial para la existencia de todo
acto bajo forma privada. Ella no puede ser reemplazada por signos ni por las iniciales
de los nombres o apellidos

El Cédigo contempla el principio de libertad de las formas para los actos juridicos
celebrados por instrumentos privados.

Art. 1.020. Para Ids actos bajo firma privada no hay forma alguna especial. Las partes
pueden formarlos en el idioma y con las solemnidades que juzguen méas
convenientes.

El Cédigo Civil prevé el repudio del acto, habilitando al signatario a desconocer el
contenido del mismo, mediante los elementos probatorios que  considere
convenientes, excepto el de testigos. '

Art. 1.017. El signatario puede, sin embargo, oponerse al contenido del acto,
probando que las declaraciones u obligaciones que se encuentran en él, no son las
que ha tenido intencién de hacer o de contratar Esta prueba no puede ser hecha con
test/gos

_ Nuestro pais cuenta con un marco normativo completo en materia de
. transacciones electronicas °. La ley de Firma Digital No. 25.506 reconoce el valor
juridico del documento electrénico, la firma electrénica y la firma digital en todo el
territorio nacional. Es una ey que complementa las disposiciones del Cédigo Civil,
con el objetivo de facilitar el uso de medios digitales para la realizacidn de
transacciones, tanto entre particulares como por parte de los organismos del Estado.

La Ley N° 25.506 esta reglamentada por los Decretos N° 2628/02 y N° 724/086,
habiendo adquirido plena vigencia desde diciembre de 2002.

La Ley N° 25.506 establece en su primer capitulo las disposiciones necesarias
para otorgar validez juridica al documento electrénico, a la firma digital y a la firma
electrénica. Contiene disposiciones. relativas a la consideracion de original y a la

® Ley N° 25.506 (B.O. 14/12/2001), el Decreto N° 2628/02 (B.O. 20/12/2002), el Decreto N° 724/06
modificatorio del Decreto N® 2628/02 (B.O. 13/06/06) y la Decision Admlmstratlva de la Jefatura de
Gabinete de Ministros N° 6/07 (B.0..12-02-07) :
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forma escrita, destacando que un documento electrénico cumple dichos requisitos en
la medida que sea accesible para su posterior consulta.

La Ley otorga una fuerza probatoria superior a la firma digital respecto de la
firma electronica. Le asigna dos presunciones iuris tantum, es decir, que admiten
prueba en contrario. En efecto, el articulo 7° dispone que un documento firmado
digitalmente goza de la presuncion de autoria respecto de la persona titular del
certificado digital, y por su parte, el articulo 8° establece la presuncién de integridad
del documento electrdnico firmado digitalmente, es decir, que se presume que dicho
documento no ha sido alterado.

Sin embargo, debe destacarse que la firma digital de un documento no impide
que el mismo sea modificado. Simplemente asegura que, si el documento
electrénico firmado digitalmente sufre alguna alteracién, esta circunstancia quede en
evidencia. Es por ello que el legislador le asigna una presuncién de integridad.

Complementariamente, la Ley N° 25.506 contiene disposiciones sobre la
calidad de “original” de un documento electrénico en el articulo 11 y sobre la
conservacidn de los documentos digitales en el articulo 12. :

En los capltulos siguientes, la Ley crea la Infraestructura de Firma Digital,
constituyendo el sistenma basado en criptografia asimétrica, con un érgano publico
que licencia y autoriza a funcionar a las autondades certificantes emisoras de
certificados de frma d|gltal

Esta Ley reconoce como antecedente el Decreto No. 427 del ano 1998,
pionero en la region, el cual creaba una Infraestructura de Firma Digital para la
Administracion Nacionai, responde al criterio imperante en la época de su
elaboracién, 1999 y 2000. En efecto, las normas de ese momento se basaban en
criterios tecnoldgicos determinados. Dicho enfoque ha sido superado con el tiempo,
debido a que el incesante avance tecnolégico no es acompafiado con la misma
celeridad en los procesos de aprobacion legislativa, con lo cual se hace necesario
contar con leyes tecnolégicamente neutras, que sobrevivan a los avances de la
tecnologia. (LORENZETTI; 2001: 45) -

Documento electrénico

Los principales obstaculos que presentaba el marco normatwo anterior a la
-Ley N° 25.506 estaban representados por:

a) la exigencia de que los documentos constaran por escrito,
b) la necesidad de que estuvieran firmados, y
c) su caracter.de original y la guarda de documentacion.

A fin de complementar las disposicioneé del Codigo Civil, la le‘y de firma digital
argentina, aborda en su primer capitulo estos aspectos mencionados.

- En efecto, la Ley NO 25.506 incorpora el concepto de documento digital, _
equiparandolo.con el concepto de documento tradicional en soporte papel, aclarando
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que el documento electrénico satisface el requerimiento de escritura que los cédigos
tradicionales incluyen.

Rezala Ley:

ARTICULO 6° — Documento digital. Se entiende por documento digital a la
representacion digital de actos o hechos, con independencia del soporte utilizado
para su fijacién, almacenamiento o archivo. Un documento digital también satlsface el
requerlm/ento de escritura.

Ademés de lo dicho, fa Ley contiene disposiciones sobre la calidad de
“original” de un documento electrdnico en el amculo 11 y sobre la conservacion de
los documentos dlgltales en el artlculo 12.

ARTICULO 11. — Original. Los documentos electronicos firmados digitalimente y los
reproducidos en formato digital firmados digitaimente a partir de originales de
primera generacion en cualquier otro soporte, también seran considerados originales
y poseen, como consecuencia de ello, valor probatorio como tales, segun los
procedimientos que determine la reglamentacion.

ARTICULO 12. — Conservacion. La exigencia legal de conservar documentos,
registros o datos, tambien queda satisfecha con la conservacion de los
correspondientes  documentos  digitales firmados  digitalmente,  segun  los
procedimientos que determine la reglamentacion, siempre que sean accesibles para
su posterfor consulta yperm/tan determinar fehaaentemente e/ origen, desting, fecha
y hora de su generacion, envio y/o recepcion. v

La Ley N° 25.506 también incluye un articulo muy interesante referido a la
presuncién de autoria de los mensajes emitidos por aplicaciones informaticas. En -
_ efecto, dispone en el articulo 10 que, salvo prueba en contrario, un documento digital -
firmado digitalmente por el remitente, y enviado en forma automatica por una
aplicacién informatica, se presume que fue remitido por éste.

ARTICULO 10. — Remitente. Presuncion. Cuando un documento digital sea enviado
en forma automatica por un dispositivo programado y lleve la firma digital del
remitente se presumird, salvo prueba en contrario, que el documento firmado
proviene del remitente. :

Firma Electronica

Respecto de la firma, la Ley N© 25.506 incorpora dos conceptos: la firma
electronica y la firma digital. (MASON, 2006: 148). Ambas especies de firma son
validas, de acuerdo con el articulo 1° de la Ley. Més precisamente, existe una amplia
gama de alternativas para la firma electronica, que van desde un simple correo
electronico, el uso de tecnologias de clave publica compartidas (PGP), el uso de
palabras clave basadas en criptografia simétrica, hasta el uso de tecnologia de clave
publica basada en certificados digitales emitidos por una entidad de certificacion que
no se encuentre licenciada por la autoridad publica.
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Una firma digital que utilice criptografia asimétrica y tecnologia de clave
publica, puede ser considerada como una firma electronica, tanto como la mera
inclusion del nombre como parte del texto de un mensaje de correo electrdnico, en la
medida que el firmante haya ejecutado o adoptado el simbolo con la intencidn de
firmar, esto es, como declaracion de voluntad respecto del contenido del mensaje.

- La diferencia entre una firma electronica y una firma digital, desde el punto de
vista juridico, radica en la carga de la prueba de su validez.

En el articulo 5° la Ley argentina define como firma electrdnica “al conjunto de
datos electronicos integrados, ligados o asociados de manera ldgica a otros datos
electronicos, utilizado por el signatario como su medio de identificacion, que carezca
de alguno de los requisitos legales para ser considerada firma digital. En caso de ser
desconocida la firma electrdnica corresponde a quien la invoca acreditar su validez.”

Firma Digital

Las leyes entierden por firma digital al mecanismo de autenticacién que,
basado en criptografia asimétrica, es decir, que usa dos claves, una publica y una
privada, permite identificar al firmante y garantizar la integridad del contenido del
documento- electrénico firmado. Ademas, para ser considerada legalmente firma
digital, ese mecanismo debe haber sido aplicado mediante el uso de un certificado
digital emitido por una entidad de certificacion acreditaba por el érgano rector del
Estado en dicha materia.

Si cumple todos esos requisitos, este mecanismo de autenticacion sera
considerado ante la ley como firma digital, y gozara de dos presunciones asociadas,
la presuncion de autoria del documento electronico, y 1a presuncidn de integridad de
los contenidos del mismo. Sin embargo, estas presunciones son iuris tantum, es
decir, admiten prueba en contrario. '

Si el mecanismo que aludimos no cumpliera con alguno de los requisitos que
la ley exige para considerarlo firma digital, entonces tiene el valor de una firma
electronica, pues ha sido utilizado mediante acuerdo de partes, para identificarse en

el entorno digital y para expresar su consentimiento con el contenido del documento
electrénico firmado.

La firma digital no implica que el mensaje esté encriptado, es decir, que este
no pueda ser leido por otras personas; al igual que cuando se firma un documento
en forma manuscrita, este si puede ser visualizado por otras - personas. Tampoco
impide que el mensaje sea alterado, no garantiza su inviolabilidad, pero si da la
certeza de que el contenido del mensaje es integro o no lo es: permite saber con
exactitud si el mensaje es el mismo que fue emitido por el signatario o fue alterado
en el camino. o _
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En nuestro derecho positivo, una firma digital es aquella que se basa en
certificados digitales emitidos por una autoridad certificante habilitada por la
Autoridad de Aplicacion de la Ley N© 25.506.

El articulo 2 define como firma digital al “resultado de aplicar a un documento
digital un procedimiento matematico que requiere informacion de exclusivo
conocimiento del firmante, encontrandose €sta bajo su absoluto control, La firma
digital debe ser susceptible de verificacion por terceras partes, tal que dicha
verificacion simultaneamente permita identificar al firmante y detectar cualquier
alteracion del documento digital posterior a su firma. Los procedimientos de firma y
verificacion a ser utilizados para tales fines seran los determinados por la Autoridad
de Aplicacion en consonancia con estandares tecnologicos internacionales vigentes.”

La Ley otorga una fuerza probatoria superior a la firma digital respecto de la
firma electronica. Le asigna dos presunciones iuris tantum,.es decir, que admiten
- prueba en contrario. :

. “En efecto, el articulo 79 dispone que un documento firmado digitalmente goza

de la presuncidn de autoria respecto de la persona titular del certificado digital, y por
su parte, el articulo 8° establece la presuncion de integridad del documento
electrénico firmado digitalmente, es decir, que se presume que dicho documento no
ha sido alterado. _

Sin embargo, debe destacarse que la firma digital de un documento no impide
que el mismo sea modificado. Simplemente asegura que, si el documento electrdnico
firmado digitalmente sufre alguna alteracion, esta circunstancia queda en evidencia.
Es por ello que el legislador le asigna una presuncidn de integridad. (RIVOLTA, 2008:
6)

Marco normativo de la firma digital en las provincias argentinas

Si bien la Ley NO 25506 es una ley de alcance federal, pues es
complementaria del Cddigo Civil, el Ultimo capitulo contiene disposiciones  de
aplicacion administrativa. En efecto, el articulo 47 dispone que el Estado Nacional
utilizara las tecnologias y previsiones de la ley en su ambito interno y en relacidn con
los administrados de acuerdo con las condlaones que se fijen reglamentariamente en
cada uno de sus poderes.

Por su parte, el articulo siguiente otorga un plazo de 5 afios para la
implementacion de acciones de gobierno electrdnico en el Estado Nacional, dentro de
las jurisdicciones y entidades comprendidas en el articulo 8° de fa Ley N© 24.156,
promoviendo el uso masivo de la firma digital de tal forma que posibilite el tramite
de los expedientes por vias simultaneas, busquedas automaticas de la informacion y

~seguimiento y control por parte del interesado, propendiendo a la progresiva
despapelizacion de la Administracion Nacional.
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Ambos articulos marcaron el comienzo de la introduccién por via legal del
gobierno electronico en la Administracién Nacional. Como se advierte, estas primeras
disposiciones no son de caracter obligatorio para las jurisdicciones, ya que est3
sujeta a lo que se disponga reglamentariamente. Sin embargo, son relevantes ya que
se trata de las primeras disposiciones de caracter legal referidas a gobierno
electrénico. (RIVOLTA; 2008: 7)

Dado que la materia administrativa no ha sido delegada en el Congreso
Nacional, las provincias conservan la potestad de regular su propio derecho
administrativo, asi como los cddigos procesales civiles, comerciales, penales, etc.
(BUGONI, 2007). En este sentido, y para favorecer la implementacion de acciones de
gobierno electronico en todas las jurisdicciones, la misma Ley NO© 25.506 invita a las
provincias a adherir a dicha norma. Debe destacarse que tal adhesion se refiere a las
disposiciones de caracter administrativo, no a las del capitulo 1 que son de alcance
federal pues tratan materias de derecho civil y comercial

Por su parte, el Decreto reglamentario de la Ley de firma digital, aprobado
bajo el N° 2628 en 2002, contiene algunas disposiciones relativas a la Administracién
Publica Nacional en su Capitulo X, las que podrian considerarse como embrionarias
de gobierno electrdnico. Segun la Carta Iberoamericana de Gobierno Electrdnico, el
concepto de “gobiernd electrdnico” alude al uso de las TIC en los érganos de la
Administracién para mejorar la informacién y los servicios ofrecidos a los
ciudadanos, orientar la eficacia y eficiencia de la gestion publica e incrementar
sustantivamente la transparencia del sector publico y la partxcupacmn de los
ciudadanos. (CIGE; 2007 7)

En efecto, el Decreto NO 2628/02 dispone en el articulo 42, relativo a Ia
presentacion de documentos electrdnicos, que los organismos de fa Administracidn
Publica Nacional deberan establecer mecanismos que garanticen la opcion de
remision, recepcion, mantenimiento y publicacion de informacion electrdnica,
siempre que esto sea aplicable, tanto para la gestion de documentos entre
organismos como para con los ciudadanos. Sin embargo, al no tener asociada una
sancion para el caso de su no cumplimiento, esta disposicion simplemente tiene
efecto declarativo, sin que hasta la fecha se haya aplicado en forma sistematica.

Por otra parte, el articulo 43 se refiere a las normas para la elaboracidn y
redaccién de la documentacion administrativa, y dispone la aplicacion alternativa al
Decreto N° 333/85 y sus modificatorios, el cual establece las caracteristicas de los
escritos administrativos en soporte papel. Es decir, con este articulo, se dispone la
equivalencia entre el documento electromco administrativo y el documento
admlmstratnvo tradicional. :

A partir de la invitacién de adhesion contenida en el articulo 50 de la Ley Nro.
25.506, numerosas provincias han sancionado leyes en consonancia. En ese marco,
fa Provincia de San Luis ha aprobado una Ley de Procedimientos Administrativos que
admite el uso de medios electronicos para su tramitacion.
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La Legislatura de Mendoza ha aprobado la Ley Provincial N© 7234 que dispone
la adhesidn de la provincia a la Ley Nacional N© 25.506 de Firma Digital. La Provincia
de Santa Fe también adhirid a la ley nacional mediante la Ley Provincial N© 12.491.
La provincia- de Buenos Aires ha adherido a la ley de firma digital mediante la Ley .
Provincial N© 13.666, reglamentada por el Decreto N® 1388 de julio del 2008.
Asimismo, han adherido a la mencionada ley nacional las provincias de La Pampa
(Ley NO© 2073), Tucuman (Ley N°© 7291), Tierra del Fuego (Ley N° 633), Jujuy (Ley
N© 5425), Formosa (Ley N© 1454) y Rio Negro (Ley NO 12.491). Mas recientemente,
han adherido la provincia de Neuquén (Ley NO© 2578) y el Gobierno de la Cludad
Autonoma de Buenos Alres (Ley NO 2751). (RIVOLTA 2008 7)
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V.- FACTORES ORGANIZACIONALES - ADMINISTRATIVOS DE LA
INFRAESTRUCTURA DE FIRMA DIGITAL

Desde la perspectlva de la nueva gerencua publica, la incorporacion de
tecnologia es una herramienta que facilita la incorporaciéon de nuevos modos de -
hacer las cosas. Ayuda a transitar el recorrido desde una concepcion tradicional
burocratica a una concepcién de gerencia pubhca moderna.

El Informe Gore propuso\ inventar “.. un gobierno que ponga a la gente en
primer lugar’, mediante la creacion de un claro sentido de misién, tomando el timén
mas que los remos, delegando autoridad, sustituyendo normas y regulaciones por
incentivos, formulando presupuestos basados en resultados, exponiendo las
operaciones del gobierno a la competencia, buscando soluciones de mercado mas
que soluciones administrativas, y cuando ello fuese posible, midiendo el éxito de las
acciones de gobierno en terminos de satisfaccion del usuario (GORE, 1993:7).

La reinvencion del gobierno forma parte de una corriente de pensamiento y de
~accion de alcance global. Los reformadores de la nueva gerencia publica se
encuentran en la mayoria, si no en todos los niveles de gobierno en naciones tan
diversas como el Reino Unido, Suecia, Paises Bajos, Canada, Suiza, Alemania,
italia, Dinamarca, Finlandia, Estados Unidos, Argentina, Brasil, Singapur, Hong
Kong, Japén, y tal vez los mas conocidos, Nueva Zelanda y Australia.(JONES,
1999:1)

_ Segun JONES, una guia efectiva para la innovacion y el cambio organizacional
podria estar dada por cinco ‘R’ las cuales suministran un marco para la
comprension de los. diversos conceptos que integran la Nueva Gerencia Publica:
reestructuracion, reingenieria, reinvencion, realineacion y reconceptualizacion.

En este sentido, hablar de gobierno electrénico no es solamente transformar
los circuitos tradicionales en papel al nuevo soporte digital, sino realizar auténticos
cambios que permitan acercar el Estado al ciudadano y gestionar mejor. Esto implica
realizar una reingenieria de los procedimientos y flujos de trabajo organizacional,
disefios de tareas, mecanismos y estructuras de control. Los que sean superfluos u
obsoletos, deberan ser modificados y adecuados para brindar un mejor servicio. Los
procesos de reingenieria, acompafiados por la reestructuracién, se proponen
mejorar el desempefio administrativo.

Tal como lo explica Michael HAMMER: “Es tiempo de dejar de pavimentar el
camino de las vacas. En lugar de introducir procesos obsoletos en los sistemas
computarizados, deberiamos discontinuarlos y empezar de nuevo. Deberiamos
aplicar la reingenieria a nuestras organizaciones, utilizar el poder de la moderna
tecnologia de la informacion para redisefar radicalmente nuestros... procedimientos,
de modo de lograr mejoras draméticas en su desempefio... No podemos lograr
nuevos hitos en el desempefio sdlo recortando el sobrante o automatizando los
procedimientos existentes. Mas bien debemos desafiar las premisas tradicionales y
cambiar las viejas reglas” (HAMMER, 1990: 104,107). (RIVOLTA, 2008: 12)
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El presente capitulo identifica aquellos organismos. de la Administracion
Nacional que cumplen roles relevantes en materia de firma digital, asi como las
competencias asignadas.

Organizacion Funcional de la Infraestructura de Firma Digital

Se han descripto en el capitulo tecnoldgico los componentes de una PKI:
autoridades certificantes, autoridades de registro, usuarios, suscriptores de
certificados. En el presente capitulo analizaremos las instituciones que cumplen esos
roles en la Administracién Nacional.

o Las competencias asignadas por la Ley No. 25.506 de firma digital a la
Autoridad de Aplicacion, la Jefatura de Gabinete de Ministros, fueron concretadas a
través de sucesivos decretos que aprobaron las estructuras organico-funcionales de
dicha jurisdiccién. '

La Ley, con buen criterio, en ningin momento se refiere a la modalidad
organizacional a ser utilizada. EI Decreto N° 2628 de diciembre de 2002,
reglamentario de la citada ley, creaba el “£nte Administrador de Firma Digital,
dependiente de la Jefatura de Gabinete de Ministros, como Jrgano técnico,
administrativo encargado de otorgar las licencias a los certificadores y de supervisar
su actividad, segun las exigencias instituidas por el presente decreto y las normas
reglamentarias, modificatorias o de aplicacion que se dicten en el futuro y de dictar
las normas tendientes a asegurar el régimen de libre competencia, equilibrio de
participacion en e/ mercado de los prestadores y proteCC/on de /os usuarios.” (artmulo
11) ' :

En los sucesivos articulos, definia las competencias del Ente Administrador, asi
como los recursos. En el articulo 15, referido a la organizacion del Ente, otorgaba un
plazo de 60 dias a partir de la constitucion del Directorio, para elevar a consideracion
.del Jefe de Gabinete de Ministros la propuesta de su estructura organizativa y de su
reglamento de funcionamiento..

‘A partir de dicha norma, se nombraron dos directores, pero no se avanzé mas
en la organizacidn del Ente. Como consecuencia, en noviembre de 2003 se disolvid el
Ente Administrador mediante el Decreto N° 1028, y se transfirié a la Oficina Nacional -
de Tecnologias de Informacion — ONTI, dependiente de la Subsecretaria de la
Gestidn Publica, las competencias asignadas al Ente Administrador de Firma Digital.

Con esa medida, quedaron subsumidas las funciones de la Infraestructura de
Firma Digital en la ONTI, pero sin que se modificara 0 adecuara la estructura previa
de dicha Oficina Nacional..

Los sucesivos Decretos de estructura tanto de la Subsecretaria de Gestién

Publica, como de las posteriores denominaciones como Secretaria de Gabinete vy
Gestion Publica y de Gestidon Publica, y de la Subsecretaria de Tecnologias de
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Gestion, creada a partir de diciembre de 2007, no resolvieron esta superposicién de
funciones y competencias.

En general, el problema que se presentd fue por un lado, la superposicion de
competencias entre estas tres areas, por otra parte, dado que la propia ONTI
administra una Autoridad Certificante para el Sector Publico, el potencial conflicto de
interés derivado de los multiples roles que cumple la ONTI en la practica.

Aparte de los aspectos formales, no hubo una readecuacion funcional de las
-aperturas inferiores de la ONTI. Ello implicd que no se aumentara la planta de
personal, aunque a través del Programa de Modernizacion del Estado, financiado con
fondos del .Banco Mundial, se contrataron consultores que realizan las actividades
vinculadas a la firma d|g|tal

Competencia de los orgamsmos que -ejercen el rol de Autoridad de
Aplicacion

El tema de firma digital involucra dos funciones principales:

1.-  Ejercer el rol de’ Autoridad de Apllcamén de la Infraestructura de Firma Dlgltai
de la Republica Argentma lo cual xmpllca

o actuar como Ente Licenciante que emite licencias a Ios certlﬂcadores
publicos y privados.

o Regular aspectos vinculados al uso del documento electrénico, la frma
electrénica y la firma digital en el ambito de la APN

2.-  Administrar una Autoridad Certificante para  la Administracién Publica
Nacional, emitiendo certificados digitales para funcionarios publicos a ser
usados en aplicaciones de gobierno electrénico.

Ambas funciones historicamente han sido desempefadas por la ONTI, pero
en teoria no deberian ser ejercidas por el mismo ente, ya que podria dar lugar a un
potencial conflicto de intereses. La ONTI ejercié ambas funciones en un esquema
anterior, cuando aun no se habia puesto en operacion la Infraestructura de Firma
Digital prevista por la Ley N° 25. 506

A partir del licenciamiento de las Autoridades Certificantes de AFIP y ANSES,
es necesario delimitar claramente las incumbencias para darle a'la Infraestructura de
Firma Digital una organizacion que permita gestionar todos los aspectos en forma
eficiente. Pero ello encuentra un obstdculo en la normativa de estructura, que -
asigna las mismas competencias a diferentes dérganos, dado que no se han
actualizado las aperturas inferiores que asignan funciones a las Direcciones
Nacionales y Direcciones simples.

En efecto, si bien en virtud del Decreto N° 1266/08 se asigna la funcnon de
autoridad de aplicacion de firma digital a la Secretarla de la Gestion Publica, con la
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asistencia de la Subsecretaria de Tecnologias de Gestion, al mantenerse vigentes
normas anteriores que habian atribuido similar competencia a la ONTI, se produce
un solapamiento de funciones entre ellas.

Tal solapamiento. podria resolverse mediante la via interpretativa, aplicando el
criterio que atribuye prevalencia a la norma posterior respecto de la previa en el
tiempo. Sin embargo, dado que se trata de un tema sujeto a interpretacion, seria
mas conveniente clarificar las competencias para poder asi dar una organizacién
acorde con las obligaciones impuestas. .

“En ese orden de ideas, la creacién de la Subsecretaria de Tecnologias de
Gestidbn necesariamente implica una redistribucion de competencias, con lo cual se
torna necesario analizar detalladamente cada una de las funciones involucradas -
para definir sus responsables y los recursos necesarios.

Analisis de actividades - Marco normativo

El regimen de firma digital se apoya en una serie de normas que se detallan a

“continuacién:
S

o leyN° 25.506 — Crea la Infraestructura de Firma Digitél. '

Decreto N° 2628/02 — Reglamenta la Ley N° 25.506.
« Decreto N° 724/06 — Reglamenta la Ley N° 25.506.

o Decision Administrativa N° 6/07 — Establede los procedimientos para la
habilitacién de entidades certificantes. '

¢ Resolucién Secretaria de Gestlén Publica N° 63/07 — Aprueba la Politica de
- Certificacién de la Autoridad Certificante Raiz.

e Resolucion Secretaria de Gestion Publica N° 64/07 — Establece los
~ procedimientos operativos para la puesta en operacion de la Autoridad
Certificante Raiz. :

« Resolucion Secretaria de Gestién Publica N° 62/08 — Asigna a la ONTI la
funcion de emitir el dictamen legal y técnico para el licenciamiento de
certificadores, y a la Dweccnon de Aplicaciones la funcnon de auditoria en dicho
proceso.

o Resolucién. Secretaria de Gestion Publica N° 87/08 — Aprueba el .
Licenciamiento de la Autoridad Certificante de la ANSES.

« Resolucién Secretaria de Gestion Publica N° 88/08 —~ Aprueba el
- Licenciamiento de la Autoridad Certificante de AFIP. '
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Actores previstos en la normativa sustantiva

Las normas sustantivas de firma digital prevén la actividad de las siguientes
instancias (BUGONI, RIVOLTA; 2004; 82):

Autoridad de Aplicacién

Comisidn Asesora de Firma Digital

Ente licenciante

Entidades de Auditoria

Certificadores licenciados:

Autoridad Certificante Raiz S
Normas para la despapelizacion del Estado
Autoridad Certificante de la ONTI

Organismos involucrados

Por su parte, las normas de estructura, han creado los siguientes organismos
a los cuales se les ha asignado funciones relativas a la firma digital, a saber:

o Jefatura de Gabinete de Ministros
o Secretaria de la Gestidn Publica de la Jefatura de Gabinete de Mlnlstros
e Subsecretaria de Tecnologias de Gestién de la Jefatura de Gabinete de
Ministros
¢ Oficina Nacional de Tecnologias de Informacién
« Direccidn de Aplicaciones de la ONT! _
o Autoridades de Registro remotas: Poderes Judiciales, organismos APN, etc.

Anélisis de capacidad institucional

~Se han descripto las competencias relacionadas con la Infraestructura de
Firma Digital y-las unidades a las cuales se les han asignado. A partir de esta
informacién, el analisis se apayard en el concepto de capacidad de gestion estatal,
utilizado en el sistema denominado SADC| — Sistema de Analisis de Capacidad
Institucional. Esta metodologia de analisis organizacional fue desarroliada por Alain
Tobelem para el Banco Mundial y fue empleada en programas y proyectos con
financiamiento muitilateral con el propésito de prever qué problemas debian
resolverse para garantizar su implementacion exitosa. De esta metodologia se han
tomado exclusivamente aquellas causales que afectan la capacidad institucional que
tienen relacion con el presente trabajo. No se han considerado las causales que
involucran variables que no han sido consideradas en la presente mvestlgac;on por
ejemplo, las referidas a recursos humanaos o financieros. ‘

- Capacidad estatal es la disponibilidad y aplicacion efectiva de los recursos
humanos, materiales y tecnologicos que posee el aparato administrativo y productivo
del Estado para gestionar la produccién de valor publico, sorteando las restricciones,
condicionamientos y amenazas de su.contexto. La capacidad de gestion estatal se
manifiesta en el grado en que las organizaciones estatales consiguen resolver las
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cuestiones socialmente problematizadas que componen su agenda. (OSZLAK, 2005:
1) :

El anglisis de capacidad institucional permite contextualizar los factores que
se han analizado en el presente trabajo, e intentar responder a la pregunta de
investigacién respecto de la identificaciéon de algunos factores que estarian
rezagando el uso masivo de la firma digital en Argentina, a 10 afios de su vigencia.

~ El SADCI identifica sels causales que podrian afectar la capacidad
institucional, a saber:

1. Déficit relacionados con leyes, reglas, normas y “reglas de juego’.

2. Déficit relacionados con relaciones interinstitucionales.

‘3. Déficit relacionados con la estructura organizacional interna y distribucién de

funciones.

4. Déficit relacionados con la capacidad financiera y fisica de las agencias
ejecutoras.
Déficit relacionados con politicas de personal y sistema de recompensas.
Déficit relacionados con la capacidad individual de los partlcxpantes en las
agencias involucradas en el proyecto

o o

De las causales que contempla el SADCI solo se utlllzaran aquellas que se
refieren a las variables analizadas. El presente trabajo no ha centrado su analisis en
los recursos, tanto financieros como humanos Por lo tanto, se aphcaran las tres:
primeras causales

1.- Déficit relacionados con leyes, normas y, en general, “reglas de juego”:

Esta categoria engloba los problemas que afectan la capacidad de las
organizaciones vinculados con impedimentos establecidos en la normativa, tanto por
Su ausencia como por su imperio. Este déficit se refiere al marco juridico de la
organizacion, ya sea desde un punto de vista del derecho positivo vigente, el cual
puede contener  impedimentos o establecer competencias o procedimientos
~obsoletos, como a las lagunas del derecho que se manifiestan especialmente ante
los avances tecnologicos. Dentro de esta categoria entran aquellos factores
culturales o pautas de interaccion socialmente aceptadas, que constituyen
restricciones -0 condlcnonamlentos para Ia ejecucmn de C|ertas tareas en la
organizacion.. .

Siguiendo a QSZLAK, “en ocasiones estas trabas pueden comprometer la
realizacién de tareas cruciales en la medida en que se ven afectadas por el marco
en que se desenvolveran las acciones o las reglas que regiran la actividades de los
actores, como en el caso de normas de congelamiento de vacantes que impiden fa
contratacién de personal o subculturas renuentes a la incorporacién de innovaciones
tecnologicas.” (OSZLAK ORELLANA, 1999 8)

2.- Déficit relacionados con relaciones interinstitucionales:
Esta causal se refiere a la interaccidn entre distintas organizaciones, situacion

que puede afectar el desarrollo de las actividades de la unidad de analisis. Dicha
- causal contempla tanto el caso de competencias superpuestas como de
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colaboracién interinstitucional. Esta variable intenta identificar los problemas que se
derivan de la ausencia de apoyo por parte de otras organizaciones.

3.- Déficit relacionados con la estructura organizacional interna y distribucion
de funciones:

Esta causal considera que la estructura organizacional interna es un elemento
central debido a que establece qué unidades organizativas son responsables de qué
actividades para el cumplimiento de los objetivos de la organizacién. Esta causal
intenta identificar los problemas que se derivan de la multiplicidad de areas
intervinientes, o bien de la inexistencia de una definiciéon clara de asignacién de
responsabilidades. Analiza la distribucién de funciones en el plano intra
organizacional, incluyendo el grado de formalidad de las distintas areas operativas
dedicadas a las actividades, si el area est4 contemplada en la estructura funcional, si

tiene asignados recursos, etc, intentando reflejar la situacién organizativa.
(OSZLACK, ORELLANA, 1999: 8)

Déficit de capacidad institucional de la Infraestructura de Firma Digital
1.- Déficit relacionadgs con las reglas de juego:

El momento politico posterior 'a la Sancién'de la Ley N° 25.506, cuando se
inicid el proceso de reglamentacion, coincidié con la crisis institucional del pais (fines
de 2001). ' : '

El trdmite del Decreto reglamentario, iniciado durante el gobierno de la
Alianza, dur6 hasta diciembre de 2002. El Decreto N° 2628/02 adopté el criterio de
habilitar a la Autoridad de Aplicacién a dictar las normas técnicas, a fin de facilitar su
actualizacion permanente. El Decreto no agotaba los aspectos regulatorios
_vinculados con la firma digital, establecia que la Autoridad de Aplicacién debia definir
el esquema de licenciamiento, el organismo responsable, designar el personal y las
autoridades, aprobar los -procedimientos y las normas de auditoria. Esta tarea fue
- avanzando lentamente, encontrandose hasta la fecha inconclusa. '

Recién en el afio 2007 se aprobaron las normas técnicas de la Infraestructura
de Firma Digital, mediante la Decision Administrativa N° 6. Seis afios después de
sancionada la Ley, cinco afios después de aprobado su Decreto reglamentario.
Estas demoras en la regulacidn o quiza con mayor propiedad, esta regulacién
inconclusa'®, constituye un déficit de capacidad institucional.

Quizd podriamos decir que es consecuencia de la principal brecha de
capacidad institucional que esta dada por la ausencia de un ente especifico
competente en materia de firma digital. Pero indudablemente, la regulacion
inconclusa constituye un probiema-en si mismo. Este problema afecta notablemente
a otras areas de la administracién. En efecto, dado que no se han regulado los
aspectos relativos al documento electronico, por ejemplo, en relacion con la

10 Reguiacién inconclusa porque aun no se han aprobado diversas normas previstas en la Ley: el
sistema de auditoria, los estandares de conservacion, etc.
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conservacién documental, no es posuble prescindir por el momento del expediente en
papel.

Este déficit de capacidad institucional vinculado con la regulacién inconclusa
afecta a las politicas de gobierno electronico. Inclusive, a la propia ley de firma digital -
en el capitulo referido a la administracién nacional, impidiendo el cumplimiento de lo
dispuesto por el articulo 48. Dicho articulo establece que el Estado nacional
promovera el uso masivo de la firma digital de tal forma que posibilite el tramite de
los expedientes por vias simultédneas, bisquedas automaticas de la informaciéon y
seguimiento y control por parte del interesado, propendiendo a la progresiva
despapelizacion. Fija un plazo méxime de 5 (cinco) afios para la aplicacién de
tecnologia de firma digital a la totalidad de las leyes, decretos, decisiones
administrativas, resoluciones 'y sentencias emanados de las jurisdicciones vy
entidades comprendidas en el articulo 8° de la Ley N° 24, 156. Dicho plazo se
cumplié en d|c1embre del afio 2007.

2.- Déficit relativos a las relaciones interinstitucionales:

Los organismos involucrados en la reguiacion y el control de los componentes
de la Infraestructura de Firma Digital acusan un déficit significativo de capacidad
institucional, fundamentaimente en el proceso de configuracion del organismo con
competencia especifica en la materia. El Ente Administrador de Firma Digital, creado
mediante el Decreto N° 2628/02, nunca llegd a tener existencia real, a pesar de
haber sido designados dos de los tres directores. Nunca llegd a constituirse como
tal, ni a tener oficinas o recursos asignados.

A partir de mayo del afto 2003, las funciones del Ente Administrador de Firma
Digital fueron asignadas a la entonces Subsecretaria de la Gestion Publica, pero al .
poco tiempo, en noviembre, por otro Decreto, el N® 1028/03, por el cual se disolvié
dicho Ente Administrador, regresé sus competencias a la Oficina Nacional de
Tecnologias de Informaciéon, dependiente de la mencionada Subsecretaria. Esta
superposicién se ve agravada ya que al mantenerse vigentes las aperturas inferiores
anteriores al 2001, que determinan las competencias de las Direcciones simples que
integran la ONTI, esto genera una falta de claridad respecto de la responsabilidad
para la ejecucion de cada una de las acciones.

Esta situacién genera, ademas, un potencial conflicto de intereses pues la
ONTIl a su vez, administra una Autoridad Certificante para el Sector Publico
Nacional. Sumado a ello, a partir del afilo 2007, con la creacion de la Subsecretaria
de Tecnologias de Gestién dependiente de la Secretaria de la Gestidn Publica, se
incorpora otro actor al juego de las competencias en firma digital.

3.- Déficit vmculados con los esquemas orgamzatlvos y de asignacion de
funciones:

La regulacion inconclusa, sumada a la disolucién del Ente Administrador de
Firma Digital nunca formado, y a la distribucion difusa y superpuesta de
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competencias entre distintas areas de gobierno, en ningun caso dedicadas en forma
exclusiva al tema, generaron un déficit organizativo y de distribucion de funciones.

Las funciones originalmente asignadas al Ente Administrador de Firma Digital
relativas al ejercicio de la regulacién administrativa y técnica, de control, fiscalizacion
y licenciamiento de certificadores de firma digital, fueron asignadas en forma
superpuesta a distintas areas: a la Secretaria de la Gestion Publica, a la
Subsecretaria de Tecnologias de Gestion, a la ONTI, a la Direccidén de Aplicaciones
de la ONTI. Como consecuencia, se observa una dispersiéon de funciones, lo cual

~sumado a que dichas areas son responsables de ofros temas de igual relevancia,

que por ser mas urgentes requieren atencion mas inmediata, ha generado un déficit
organizativo importante.

En efecto, al no tener claramente definidas las responsabilidades, ningun area
asume como propia la mision de administrar la Infraestructura de Firma Digital. Por
el contrario, van cubriendo de manera parcial, los aspectos que surgen como
importantes, a medida que se presentan No ha habido un plan estrategico que
sefale el rumbo a seguir. '

Dicho déficit también fue sefialado por la Auditoria General de la Nacion en el
ano 2008, con ocasion de la auditoria realizada a la Infraestructura de Firma Digital.
. En dicho Informe, reSpecto a la Organizacion, la AGN sefala que “as tareas
- relativas a Firma Digital se desarrollan en el marco del préstamo BIRF 4423-AR
como subactividad de Gobierno Electrénico o Digital. La subactividad cuenta con un
Coordinador que reporte tanto al responsable técnico del BIRF como a la Directora
de Aplicaciones de la ONTI. Tiene a su-cargo las areas no formales Técnica y
Licenciamiento. Los responsables son personal contratado por el préstamo. El area
Técnica gestiona los certificados digitales para la APN. Concluyendo, la actividad no
dispone ni de responsables formales en sus niveles técnicos ni de una organizacién'
formal para desempenfiarla. También se considera critico el escaso numero de
personas con dominio de las tecnologias de encnptacrén y de sistemas de gestion
de Firma Digital.” (AGN, 2008: 55)

_ En cuanto a los efectos derivados de estos problemas, la AGN advierte

“Estaria_en riesgo el soporte técnico a esta actividad, dado que el mercado laboral.
ofrece mejores condiciones que-las pautadas para el personal contratado en -el
marco del Decreto N° 1184/2." Sobre los aspectos organizacionales, la Auditoria-
General de la Nacién considera que “La inexistencia de una estructura formal no
permite contar con una organizacion que pueda cumplir con las altas exigencias de
administrar la tecnologia de Firma Digital con adecuados estandares de calidady
sequridad.” (AGN, 2008: 55) '

En dicho .Informe,' la AGN también analiza el rol de autoridad de aplicacién del
régimen de firma digital. Sobre el mismo, la AGN opina que “La SGP, Autoridad de
Aplicacion de la Firma Digital, delega en la ONTI las principales funciones técnicas
en la materia. La ONTI asume el rol de soporte con servicios de consultoria y
asistencia con relacion a la s implementaciones en el sector publico. Sin embargo,
no se ha detectado una actitud rectora para cohesionar en este aspecto a la APN;
por ejemplo, no existe normativa para la gestion de técnicas de encriptacion y de
Firma Digital en las aplicaciones criticas de la APN que las requieren, ni -
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procedimientos de control en la administracion de claves.” En cuanto a los efectos de
esta debilidad en el rol de autoridad de aplicacion, la AGN advierte que “No
contribuye a expandir con mayor celeridad la implementacién” de ia Infraestructura
de Firma Digital. {AGN, 2008; 66)

~ 4.- Déficit ocasionados por la inexistencia o msuﬂcnenma de recursos
materiales y humanos:

Aunque el presente trabajo no ha profundizado en los aspectos financieros de
la Infraestructura de Firma Digital, pero s/ se ha mencionado que las funciones
asignadas a la ONTI, la Subsecretaria de Tecnologias de Gestién y la Secretaria de
la Gestién Publica, no fueron acompariadas por un refuerzo presupuestal ni tampoco
con la adecuacion de las aperturas inferiores. Vacantes congeladas, una estructura -
previa a la sancidn de la ley de firma digital, y competencias muitiples, generaron un
déficit de recursos materiales y. humanos que fue paliado parcialmente por el
Proyecto de Modernizacion del Estado financiado por el Banco Mundial.

Sin embargo, la pérdida de valor de los salarios sumado a la precariedad de
los contratos, afectd el desenvolvimiento de la Infraestructura de Firma Digital ya
que los técnicos informaticos mas calificados se desvincularon de la ONTI. Si bien la
Ley y su Decreto reglamentario preven la posibilidad de cobrar aranceles para
operar la Infraestructura de Firma Digital, dicha alternativa no fue aprovechada,

debido a la disolucién del Ente Administrador, por una parte, y a que los servicios por =

los cuales se le facultaba cobrar no fueron desarrollados (homologacnon de software,
por ejemplo).
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VI.- PERCEPCIONES DE LOS EXPERTOS | SOBRE LOS
OBSTACULOS PARA EL DESARROLLO DE LA FIRMA DIGITAL

~ Para la presente investigacion, se administrd una encuesta a expertos, la cual
fue elaborada en base a otra encuesta internacional realizada en 2003 por OASIS.
Como parte del trabajo de tesis, en diciembre de 2008 se elabord una version del
formulario de la encuesta, la cual fue testeada en enero de 2009. En base a los
comentarios recibidos, se prepard la version final del formulario de la encuesta en
espafiol, y su correspondiente version en inglés. También de cred un sitio en Internet
~en el cual se publicaron ambos formularios, de modo de poder ser accedidos por
aquellas personas a las cuales no se les hizo llegar directamente el formulario.

La estrategia de distribucion del formulario se apoyd en el uso de Internet. Por
un lado, a través del sitio https://sites.google.com/site/mercedesrivolta/, creado
-especialmente al efecto, en el cual se publicaron los formularios en espafiol e inglés,
con una breve descripcion del proyecto. Por otra parte, se envid por correo

electrdnico a todos los referentes en la materia.

El formulario de la encuesta de Ia investigacion se distribuyd por correo
electronico y por la web a partir del 9 de marzo de 2009. Se seleccionaron aquelios
- grupos referidos a la tematica en redes sociales (Facebook y Linkedin). En ese caso,
se invitd a completar la encuesta a las siguientes personas:

- Miembros del Cuerpo de Administradores Gubernamentales (20 miembros)

- Miembros de ISOC-Ar, Capitulo Argentino de Internet Saciety (50 miembros)

- Miembros del Grupo ASI — Agencia de Sistemas de Informacion de Facebook
(17 miembros)

- Miembros del Grupo PKI Public Key Infrastructure de Facebook (117
miembros)

- Miembros del Grupo e-government de Facebook (117 mlembros) :

- Miembros del Grupo -Center for Information Policy and e.-government, de

Facebook, University of Maryland — USA (40 miembros)

- .Miembros del Grupo e.governemnt for the citizens, de Facebook (87
miembros)

- Miembros del Grupo e-government de Facebook (87 mrembros) (académico)

- Miembros del Grupo Gobierno electrénico OEA, de Facebook (45 miembros)

- Miembros del Grupo e-government Argentina de Linkedin (69 miembros)

Complementariamente, ~ para asegurar la obtencidn- de respuestas que
- abonaran fa investigacidn, se remitio el formulario de la encuesta a las direcciones de
mail de reconocidos expertos en el tema, en un total de 60 personas.

Resultados de la Encuesta
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' Se recibieron 70 respuestas de expertos. nacionales y extranjeros. Se
recibieron respuestas de Costa Rica, Banco Mundial DC, Australia, Paraguay,
Uruguay. Se recibieron respuestas provenientes de expertos de poderes judiciales
provinciales .(Chubut, Cdrdoba) y de Capital Federal. Participd el personal de la
Infraestructura de Firma Digital de la Republica Argentina, también el Diputado
autor de la ley de firma digital, Lic. Pablo Fontdevila. Pocos participantes del sector
privado, pues no se puso énfasis en su distribucion en las camaras del sector. Como
Anexo III se adjunta el listado de expertos que completaron la encuesta.

- Las encuestas fueron respondidas en su totalidad, salvo las correspondientes a
expertos extranjeros que no respondieron el capitulo referido a Argentina. Disponer
de formularios en espafiol e inglés fue de gran ayuda para ampliar la muestra. '

“La primera parte de la encuésté identifica el perfil del encuestado.

La- segunda parte, |dent|f' ica la wsuon y opinién del encuestado sobre la
“aplicacion de firma dlgatal y los problemas: que surgen.

: La tercera parte se refiere a la identificacion de los factores que pudieran estar
~ rezagando la masificacion del uso de la firma digital en Argentina. Este dltimo
capitulo es opcional, yd que los expertos extranjeros pueden optar por no contestar.

Por otra parte, esta encuesta reproduce en las dos primeras partes, una

encuesta realizada en 2003 a nivel internacional por OASIS, lo cual ha permitido
comparar resultados entre aquella encuesta y la que forma parte de la investigaCién.

Analisis de Resultados

l SECCION I — PERFIL DE LA MUESTRA

A.- OCUPACION PRINCIPAL
El perfil profesional vincvuladc') con TIC alcanza el 44%‘.‘

Las ocupaciones principales de los encuestados fueron las de Gerente TIC
(22,9%) y en segundo lugar, los abogados y personal de staff TIC, con igual
porcentaje (18,6%). Sin embargo, el rubro mas amplio fue el de Otros (27,1%), en
el cual se incluyen los funcionarios de organismos multilaterales por ejemplo. Los
‘profesionales de auditoria representaron el minimo de la encuesta (1,4%).
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Cuadro de Resultados Encuesta N° 1: Ocupacion

Cumuiative
Frequency Percent Valid Percent Percent
Valid Gerente TIC 16 22.9 229 229
St_affTIC 13 18.6 18.6 414
Desarrollador SW 2 29 29 443
Investigador 2 2.9 2.9 471
Gerente No TIC 4 57 57 52.9
Auditor 1 1.4 1.4 54.3
Abogado 13 18.6 18.6 72.9
Otros 19 271 271 100.0
Total 70 100.0 100.0
Fuente: Elaboracion propia en base a encuesta a expertos
Grafico de Resultados Encuesta N° 1: Ocupacion
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Fuente: Elaboracién propia en base a encuesta a expertos
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‘Comparacion con la Encuesta OASIS (2003): el principal perfil profesional
mayoritario fue aquel vinculado con TIC; 44% (similar encuesta argentina). (DOYLE,
HANNA, 2003: 4) :

P

B.- ANTIGUEDAD EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

- Respecto de la experiencia los temas de seguridad y privacidad de la
_informacion, el 80% de los encuestados cuenta con més de 5 afios de experiencia en
el tema.

Cuadro de Resultados Encuesta N© 2: Antigiiedad

, _ Cumutative
Frequency Percent | Valid Percent Percent
Valid  2afos : 3 - 4.3 ;1.3 - 43

3 afios | 2 29| 2.9 7.1
4 afos I 3 43 43 114
5 afios 6 86 8.6 20.0
6a 10 afios _ 21 '30.0 30.0] . 50.0
11 a 15 afos o8 114 11.4] 61.4

-~ 16 o més aflos 6 229 22,91 84.3
o seaplica 11 15.7 157 100.0471
Total 70 100.0 100.0

Fuente: Elaboracién propia en base a encuesta a expertos

El principal grupo fue el de 6 a 10 anos de antigiedad (30%),
coincidentemente con el surgimiento de la temdtica en forma masiva a nivel
internacional (1999 a 2003) y en lo nacional, con el primer proyecto de Ley
presentado en el Congreso (1999) y la aprobacion del Decreto No. 2628 de
~ diciembre de 2002, reglamentario de la Ley No. 25.506. El segmento de menor
participacion fue el correspondiente a una antigiiedad de 3 afios (2,9%).

Si se considera la antigiledad de los participantes a partir de los 6 afios 0 mas,
el total asciende al 64,3% del total de la muestra, con lo cual se puede afirmar que -
la misma es representativa al menos en lo que hace a. expenencua en los temas de
segurldad y privacidad de la mformaaon
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Grafico de Resultados Encuesta N© 2: Antigiiedad
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Fuente: Elaboracion propia en base a encuesta a expertos

En la encuesta OASIS 2003, el 75% superaba los 5 afios de antigliiedad en el .
tema. (DOYLE, HANNA, 2003: 5)

C.- EXPERIENCIA EN PKI

De las encuestas, el segmento mayoritario ha sido el de aquellos que han
desarrollado software de PKI (57,1%), junto con el segmento que ha usado PKI
(57,1%). El de menor relevancia en cuanto a experiencia con PKI ha sido el
segmento de los que han considerado utilizar PKI (31,4%), lo cual implica que el
68,6% no ha considerado su uso. En cuanto a los que. tienen una experiencia
apoyada en la lectura, asciende al 55,7%. Estos resuitados nos dan cuenta de la
representatividad de la muestra en cuanto a su relacién con la tematica PKI.

Ha leido sobre PKI: 55,7%
Ha considerado utilizar PKI: 31,4%
- Ha usado PKI: 57,1%
Ha ayudado a desarrollar PKI: 41,4%
Ha desarrollado software vinculado a PKI : 57,1%

O o0oo0oo
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experiencia en el desarrollo de PKI. (DOYLE, HANNA, 2003: 6)

D.- SECTOR O INDUSTRIA DEL EMPLEADOR

La encuesta OASIS 2003 fue respondida por un 90% 'de expertos con

La encuesta fue respondida mayocritariamente por personas pertenecientes al

sector publico (70%), seguﬁido por el sector servicios (7,1%) y los de Educacion e
Industria TIC (5,7% cada uno), siendo los de menor representatividad los sectores
de Finanzas y Ventas (1,4% cada uno). :

Cuadro de Resultados Encuesta N© 3: Sector Emgleador

Cumulative
Frequency Pefcent' Valid Percent - Percent
|vaiid . Gobierno 49 70.0 70,0 70.0f -
Industria TIC 4 57 5.7 75.7
Servic‘;os . 5 71 7.1 82.9
" Finanzas 1 14 1.4 | 84.3
Educacién 4 5.7 57 90.0] -
Ventas 1 1.4 1.4 91.4
Otros 6 8.6 8.6 100.0y
Total 70 100.0 100.0

Grafico de Resuitado‘s Encuesta N° 3: Sector Emgleaddr :

Fuente: Elaboracion propia en base a encuesta a expertos
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- Este ftem muestra resultados significativamente diferentes con la encuesta
OASIS 2003, en la cual, el 30% de los encuestados pertenecia al sector gobierno,
mientras que el 28% provenian del sector industria TICs. (DOYLE, HANNA, 2003: 6)

E.- TAMANO DEL EMPLEADOR (cantidad de empleados;)

Con respecto a esta variable, los resultados no son demasiado confiables pues
se tomaron distintos criterios para la seleccion del tamafio del empleador en aquellos
casos de pertenencia a organismos del Estado. Algunos encuestados contestaron
tomando como base la cantidad de personas en sus unidades, otros hicieron lo
propio en relacidn a la administracion como conjunto. '

El 58% de encuestados pertenece a organizaciones de mas de 1000

empleados.
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Cuadro de Resultados Encuesta N° 4: Tamano Empleador.

- Cumulative
Frequency Percent Valid Percent Percent

Valid 1-99 empleados 14 20.0 20.0 20.0
"100-499 empleados 7 10.0 10.0 30.0
500-999 empleados 8 11.4 11.4 41.4
1000-9999 empleados 2 31.4 314 72.9|
10000 o mas empleados 19 27.1 271 100.0
Total 70 100.0 100.0

Fuente: Elaboracién propia en base a encuesta a expertos

Grafico de Resultados Encuesta N° 4: Tamaiio Empleador
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Fuente: Elaboracion propia en base a encuesta-a expertos
La encuesta OASIS 2003 muestra un resultado similar: alrededor del 60%
pertenece a organizaciones de mas de 1000 empleados. (DOYLE, HANNA, 2003: 8)

F.- REGION DE TRABAJO PRINCIPAL

_ El 90% de los participantes de la encuesta pertenecen a América del Sur o
Central, apenas el 4,3% a América del Norte, un 2,9% a Europa, vy el 1,4% a

Australia y Asia, respectivamente. Lo interesante de la encuesta es que ha logrado

respuestas en varios continentes. '
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Cuadro de Resultados Encuesta NO 5:
Region de Trabajo Principal

Cumulative

Frequency | Percent | Valid Percent Percent
Valid ~ Norte América , ' 3 4.3( 4.3 - 43
Europa - I 29 ; 2.9 74}
Asia » o 14 14 8.6
Australia o S 14 140 100
Sud y Central América _ . 63 90.0 90.0 _. : 100.0
. Total ' 700 10000 1000 |

Fuente: Elaboracion propia en base a encuesta a expertos

Grafico de Resultados Encuesta N° 5: Reg‘ién de Trabajo Principal
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Fuente: Elaboracion propia en base a encuesta a expertos

Lé encuesta de OASIS 2003 obviamente tieneun perfil geogra’ﬁco'diferente: el
60% de los encuestados pertenece a América del Norte. (DOYLE, HANNA, 2003: 7)

G.- ALCANCES DE SU INTERES POR PKI

El segmento de quienes poseen un interés en PKI que excede asu proplo pais
es el principal (41,4%),. segwdo del grupo cuyo interés excede su propla
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organizacion (30%). El segmento menos representativo es aquel que manifiesta un

interés limitado a su organizacion (11,4%).

Cuadro de Resultados Encuesta N° 6: Alcances Interés

Cumulative
Frequency Percent Valid Percent Percent
Valid Pais de trabajoi principal 12 17.1 | 17.1 17.1
Excede palis trabajo principal 29 41.4 41.4 58.6
Organizacién 8 11.4 11.4 70.0
Excede organizacion . 21 30.0 30.0 100.0
Total 70 100.0 100.0
Fuente: Elaboracion propia en base a encuesta a. expertos
Grafico de Resultados Encuesta N° 6: Alcances Interés
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Fuente: Elaboracion propia en base a encuesta a expertos
La encuesta OASIS 2003 muestra -que una sustancial mayoria de los
participantes tienen un interes que se extiende mas alla de su pais de trabajo (77%),

mientras que un 84% expresd que su mteres excede su propia organizacion.
(DOYLE, HANNA, 2003: 8)
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I SECCION II.- VISION Y OPINIONES

Los encuestados respondieron voluntariamente, con lo cual probablemente no
sean representativos de todos los invitados a participar de la encuesta, ni mucho
menos, del pablico en general, ya que la muestra se obtuvo de grupos de expertos.
Esto implica que los .encuestados poseen un alto nivel de experiencia vy
conocimientos sobre el tema. Son profesionales que han estudiado y utilizan la

~ herramienta de alguna manera. El perﬂl de la muestra de OASIS 2003 es similar.
(DOYLE HANNA, 2003:8) :

A.- APLICACIONES PKI

Los participantes de la encuesta fueron invitados a considerar diversas
aplicaciones segun su orden de importancia (Mas importante, Importante y No

importante) Tuvieron la opcaon de agregar otras aphcaCIones y su grado de
relevancua _ '

En cuanto a las aplicaciones de la firma digital, un 80% de encuestados afirmé
como la mas impor’tanfe la de firmado de documentos, sequida de la aplicacién para
comercio electrénico (50%) y la de seguridad de servidores web (45.7%). Dentro de
la categoria de importantes, se menciond en primer lugar el single sign on (62,9%)
seguido de la seguridad para redes inalambricas (55,7%), la seguridad de servicios
web (51,4%), v las redes privadas virtuales (48,6%).

' Cuadro de Resultados Encuesta N° 7: Aglicacibnes PKI

Aplicaciones : Mas Importante " No
: importante _ importante
Firmado de documentos  180% 117,1% 2,9%
Seguridad de servidores web 1 45,7% 41,4% 10%
Correo electronico sequro | 44,3% 44,3% 10%
Sequridad de Servicios Web - 35,7% 51,4% 8,6%
Redes privadas virtuales 1 15,7% 48,6% 27,1%
Comercio Electrdnico : 50% 31,4% 17,1%
Single Sign On 20% . 62,9% 12,9%
Seguridad para redes malambrlcas LAN | 12,9% 55,7% 22,9%
Code signing 25,7% 37,1% 30%
Secure RPC o 1 18,6% 51,4% 21,4%
Otras aplicaciones : . 5,7% 20% 8,6%

Fuente: Elaboracién propia en base a encuesta a expertos
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Grafico de Resultados Encuesta N° 7: Aplicaciones PKI
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Fuer}te: Elaboracién propia en base a encuesta a expertos
En la encuesta OASIS 2003, todas las aplicaciones, excepto Secure RPC, -
fueron consideradas como importantes al menos, por mas del 50% de los
encuestados. Fue comln que los participantes sefialaran varias aplicaciones
importantes, pero, a diferencia de la encuesta argentina, ninguna fue considerada
como la mas importante por la mayoria. Esto indica que PKI es verdaderamente una
tecnologia horizontal que permite varias aplicaciones. (DOYLE, HANNA, 2003: 11) ‘

B.- OBSTACULOS PARA EL DESARROLLO Y USO DE PKI

Se presentd a los encuestados una lista de posibles obsticulos para su
consideracién segin el orden de importancia (Obstaculo Maximo, Obstaculo Minimo,
No es un Obstaculo). Se permitid a los encuestados agregar obstaculos en “Otros”.

En términos generales Ios resultados mostraron que el principal obstaculo es
que la dificultad de ser entendida la tematica de la firma digital (61,4%). El otro-
obstaculo méximo identificado por los expertos fue la falta de soporte gerencial
(44,3%). Como obstaculos minimos se identificaron primero el abundante trabajo
legal requerido (51,4%) seguido de la complejidad y la dificultad de uso por los
usuarios finales (50% cada una). Ninguna de las variables identificadas fue
considerada mayoritariamente como que no constituye un obstaculo. '
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Cuadro de Resultados Encuesta NO 8:
Obstaculos para el Desarrollo y Uso de PKI

Obstécu‘lo

No es un

Obstaculo Obstaculo
Maximo Minimo | Obstaculo

Las aplicaciones de software no lo|21,4% 41,4% . | 30%
soportan , : ' _ ,
Costos demasiado elevados 22,9% 45,7% 30%
PKI pobremente entendida 61,4% 32,9% 4,3%
Pobre interoperabilidad 28,6% 42,9% 24,3%
Dificil de iniciar — Demasiado compleja 32,9% 50% 15,7%
Dificil de manejar por usuarios finales 32,9% 50% 1 14,3%
Falta de soporte gerencial 44,3% 45,7% 7,1%

'| Requiere demasiado trabajo legal 25,7% 51,4% - 20% .
Dificil de mantener para TICs 17,1% 45,7% 31,4%
Otros obstaculos ‘ 15,7% 11,4% 8,6%

- Fuente: Elaboracién propia en base a encuesta a expert‘os‘

'Grafico de Resultados Encuesta N 8:
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Fuente: Elaboracién propia en base a encuesta a expertos.

Obstaculos para el Desarrollo y Uso de PKI

8 Noes un Obsticulo

Los 5 principales obstaculos identificados por los encuestados fueron:

1.- PKI pobremente entendida (61%)

2.- Falta de soporte gerencial (44,3%).

. 3.- Dificil de iniciar - demasiado compleja (32,9%)
4.- Dificil de manejar por usuarios finales (32,9%)

5.- Pobre interoperabilidad (28,2%)
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Estos resultados difieren de los de la Encuesta OASIS 2003 (DOYLE, HANNA,
2003: 12), que identificaba los siguientes obstaculos principales: :
1.- Aplicaciones de Software no lo soportan (54%)
2.- Costos demasiado altos (53%)
3.- PKI pobremente entendida (47%)
4.- Pobre interoperabilidad (46%)
~ 5.- Dificil de iniciar- demasiado compleja (46%)

SECCION III.- MOTIVOS DEL ESCASO USO MASIVO DE LA FIRMA DIGITAL
EN ARGENTINA

- La encuesta desarrollada para esta investigacién, agrega al modelo de OASIS
2003, una seccidn especifica aplicable a la- PKI argentina. Respecto de los factores
‘que explican el escaso uso masivo de la firma digital en Argentina, los resultados
muestran que los expertos perciben que la inmadurez del mercado (64,3%) vy la
escasa difusidn (61,4%) son los que poseen mayor incidencia, sequido de las
escasas aplicaciones (50%) Por su parte, la insuficiente conectividad (55,7%) y la
inmadurez de los estAndares tecnoldgicos son los factores que son percibidos como

de minima incidencia, seguido por los del ente rector no exclusnvo (41,4%) vy la
inadecuada normativa (40%). :

En sintesis, los expertos explican el escaso uso de la firma digital en Argentina
mas como un problema del mercado y de la pobre difusion, seguido de un problema
estructural referido tanto a la inmadurez de los estdndares, como a lo institucional

(normas y ente rector). Ninguno de los factores de la encuesta fue mayoritariamente
: consnderado |rre|evante ' :

_Cuadro de Resultados Encuesta N° 9: Factores del Escaso Uso Masivo

" Factores del escaso uso masivo | Maxima Minima | Irrelevante
’ Incidencia | Incidencia
Inadecuada normativa 35,7% 40% 14,3%
Inmadurez de estandares tecnologlcos 18,6% ~ | 54,3% 114,3%
Inmadurez mercado v 64,3% 21,4% 4,3%
Escasas aplicaciones ' 50% 34,3% 5,7%
Insuficiente conectividad 5,7% 55,7% 28,6%
Escasa difusion . - 161,4% - 25,7% 1,4%
Ente Rector no exclusivo 21,4% 41,4% 24,3%
_Otros factores (enumerar y ponderar) 25,7% 4,3% 1,4%

Fuente: Elaboracion propia en base a encuesta a expertos
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Grafico de Resultados Encuesta N© 9: Factores del Escaso Uso Masivo
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" Fuente: Elaboracién propia en base a encuesta a expertos

COMPARACION CON RESULTADOS ENCUESTA OASIS 2003

Como -resultado de la encuesta realizada en 2003, OASIS concluye que
“Hasta el momento, PKI no ha alcanzado todo su potencial. PKi puede utilizarse para
autenticar personas, superando la necesidad de recordar docenas de pins y
passwords. Puede usarse para asegurar transacciones comerciales y proteger la
privacidad de correos electrénicos y conversaciones telefénicas. Pero una cantidad
de barreras, incluyendo la escacez de aplicaciones, alto costo, pobre entendimiento
de PKI y problemas de interoperabilidad, han contribuido al uso Ilmltado de PKI !
(OASIS; 2004 3) :

Entre los principales factores que expllcan el escaso desarrollo de Ia PKl
podemos comparar los resultados en el cuadro siguiente:

Encuesta OASIS 2003 Encuesta PKI Argentina 2009

11.- Aplicaciones 'de Software no lo| 1.- PKI pobremente entendida (61%)
soportan (54%) ' ‘

2.- Costos demasiado altos (53%) 2.- Falta de soporte gerencial (44,3%)

3.- PKI pobremente entendida (47%) 3.- Dificil de iniciar - demasiado
’ S ' ‘ - { compleja (32,9%)

4.- Pobre interoperabilidad (46%) | 4.- Dificil de mane]ar por usuarios finales

' : 2 132 9%) .
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5.- Dificil de iniciar- demasuado comple]a 5.- Pobre interoperabilidad (28,2%)
(46%) :

Los factores vinculados con el desarroilo de software y el alto costo, presentes
en la encuesta del 2003, no aparecen como relevantes en la del 2009. Quiza sea por
el desarrollo tecnoldgico, que en general tiende a bajar los precios. Los factores que
se mantienen, aunque -con distinta ponderacién, son los vinculados con la
complejidad de la PKI: dificiles de implementar, dificiles de entender. Aparece
tambien el factor interoperabilidad en ambas, aunque con ubicacién diferente en
cuanto a su incidencia. El factor novedoso en la encuesta desarrollada por nosotros
para el presente trabajo es el referido a la falta de soporte gerencial.

En sintesis, podemos afirmar que el resuitado de la encuesta base de esta
tesis no difiere grandemente de los resultados -de la encuesta internacional de 2003,
a pesar del tiempo transcurrido, que en materia de tecnologias tiene un impacto muy
alto, pareciera ser que la problematica del escaso desarrolio de la firma digital es
percibida por los expertos de manera similar, lo cual nos permitiria afirmar que los
factores . que -  impiden su desarrolio  son estructurales.
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VIL.- FACTORES QUE EXPLICARIAN EL ESCASO DESARROLLO DE -
LA FIRMA DIGITAL

En Capitulos anteriores de la presente investigacion, se analizaron los
componentes de la Infraestructura de Firma Digital, describiendo, para su mejor
comprension, los factores tecnoldgicos, juridicos y organizacionales - administrativos
que la integran. El capitulo precedente, presentd las percepciones de los expertos
sobre los obstaculos que pudieran haber afectado la masividad de uso de la firma
digital en Argentina, obtenidas a partir de una encuesta que se desarrollo como parte
de esta Tesis.

Este capn'tulo del trabajo de investigacion, analiza la incidencia de los factores
tecnoldgicos, normativos y organizacionales - administrativos en el escaso desarrollo
del uso masivo de la firma- digital en Argentina. Se hace referencia previamente al
escenario politico que, entendemos, afectd directamente el desarrollo de esta
iniciativa, debido a que en pleno proceso de reglamentacion de la Ley N° 25.506 se
produjo la crisis econdmico-social-institucional de diciembre de 2001 en Argentina.

J N

El contexto politico administrativo general

‘Quizd sea necesario en este punto hacer referencia al contexto politico del

momento en el cual, habiéndose aprobado la ley de firma digital, se inicia su
- reglamentacion 'y su institucionalizacién. La Ley No. 25.506 fue sancionada a
mediados del afio 2001. Inmediatamente, el Secretario para la Modernizacion del
Estado de la Jefatura de Gabinete de Ministros, Dr. Marcos Makdn, encomendo a la
suscripta la elaboracion del decreto reglamentario. A tal fin, se convocd a una
comisidn técnica redactora integrada por destacados expertos en la materia. El -
Anteproyecto de Decreto reglamentario fue circulado a una lista ampliada de
expertos, recibiéndose comentarios y sugerencias, por correo electronico o a partir
de entrevistas. En diciembre de 2001 estaba listo el Anteproyecto de Decreto, yse
~ habia |n|c1ado el expediente para su aprobacion. :

En ese momento, se produjo una importante crisis institucional profundizada
por la renuncia del Vicepresidente en el marco de una crisis econdmica severa. El
escenario social mostraba elevadas tasas de desempleo y subocupacién, con una
imagen negativa generalizada del gobierno por parte de la opinién pbfica.

, En octubre de 2001, el gobierno perdid abultadamente  las elecciones

legislativas y en diciembre de 2001 se llegd al epicentro de la crisis: la reduccién en
la valoracion del crédito de Argentina, el incremento del riego pais y la estampida
bancaria se enlazaron con la decision de restringir los depdsitos bancarios y las
transferencias al exterior, medida que se efectivizd en forma paralela a la decision
del FMI de eliminar un desembolso de $1.300 millones. La restriccion bancaria,
conocida como “corralito”; acrecentd la incertidumbre y la movilizacion, a la que
después de tal medida se incorporaron los sectores medios, prefigurdndose una
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situacion de inestabilidad en todos los planos. La realizacion de una nueva huelga
general, los saqueos, las movilizaciones masivas pidiendo “que se vayan todos”,
dieron lugar a la renuncia del presidente De la Rua y su gabinete. Esos dias
marcaron un hito en la historia politica y social de la Argentina: la masiva
movilizacidn popular exigia cambios radicales en la propia institucionalidad
gubernamental y, naturalmente, en las orientaciones estratégicas de las politicas -
pUblicas. (OSZLAK, 2005: 10) '

Con la asuncién de la administracion Duhalde, luego de la declaracion del
default sobre la deuda y el abandona de la Convert|b|||dad se adoptd un régimen de
emergencia publica y reforma del sistema cambiario que dispuso la emergencia
social, econdmica, administrativa, financiera y cambiaria. El peso se devalud, creando
condiciones muy favorables a las exportaciones argentinas. La negociacion con
~ organismos internacionales de crédito, el. restablecimiento de la confianza interna y
en el exterior, la renegociacion de la deuda externa publica con los acreedores
privados en cesacion de pagos, la renegociacion de los contratos con las
privatizadas, los aumentos en las tarifas de los servicios y la critica situacidn social
interna fueron algunos de los principales temas de la agenda publica del gobierno de
Duhalde y de quien seria su sucesor, Néstor Kirchner. (OSZLAK, 2005: 11)

A partir del afid 2003 se recuperd la normalidad institucional, sin embargo,
lentos fueron los avances de la Infraestructura de Firma Digital. Como se vera mas
adelante, puede. afirmarse que nuestra Infraestructura de Firma Digital ain presenta
una institucionalizacion inconclusa. A lo largo de la presente tesis se han analizado
los distintos aspectos que integran una PKI, a fin de encontrar los motivos

especificos que -pudieron dar Iugar al escaso desarrollo de la firma digital en
Argentina.

Sin embargo, y sin animo de efectuar un analisis detallado que excede
largamente los objetivos de la tesis, en relacidn a la contextualizacién tedrica desde -
la perspectiva de la ciencia administrativa, cabe preguntarse si la institucionalizacion .
inconclusa de la firma digital en Argentina es un fendmeno exclusivo de ella, o si por

el contrario, es una caracterlstlca compartida con otras areas de la admmlstracmn
nacional. L

Las reformas administrativas en democracia

A partir de la recuperacion de la democracia en Argentina, se han producido
grandes transformaciones tecnoldgicas, economicas, estatales y politicas.
SCHWEINHEIM sostiene que “£stos cambios estructurales, como es sabido, se han
caracterizado por la consolidacion de un capitalismo global asociado a la revolucion
tecnoldgica de las dltimas cinco décadas, combinada con profundas transformaciones
en el rol y configuracion de los Estados Nacionales, tanto en Jos paises del
‘capitalismo avanzado, como los ex estados socialistas y los paises del Tercer Mundo,
incluido América Latina.” Destaca el impacto que ha tenido sobre la administracion
plblica, los modelos de gestion y de politicas pUblicas esta "reconfiguracion de la
matriz de intervencion, tamafo y morfologia del Estado”(SCHWEINHEIM, 2007: 1)
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En relacidon con las reformas de los 80 y los 90, SCHWEINHEIM destaca su
déficit institucional administrativo. Menciona que "Estas reformas econdmicas y
estatales no estuvieron asociadas a la construccion de una administracion publica
republicana. tas politicas que buscaron promover tal disefio institucional fueron
escasas, descoordinadas, carecieron de continuidad, no tuvieron apoyo de los
gobiernos y partidos politicos y se caracterizaron por graves fallas de disefio en el
sentido del modelo administrativo republicano. Entre ellas cabe mencionar los
fntentos por la construccion de un cuerpo de servicio civil de excelencia al estilo
francés en 1985, la reforma de los sistermnas de administracion financiera y de los
organismos de control de 1993, y la reforma parcial de/ sistema de personal pub//co
de 1991. ”(SCHWEINHEIM: 2003, 7)

Desde fines de los afios 70 y aln hasta el presente, el principal enfoque de
~ reforma administrativa ha sido el enfoque de sistemas (SCHWEINHEIM, 2008: 2), a
" partir de la premisa de que la gestidn publica puede ser entendida como un conjunto
de sistemas integrados, y cada uno de ellos, como un conjunto de procesos,
‘actividades 'y tareas orientados a producir ciertos resultados y garantizar funciones
estatales basicas. En la Administracion Nacional argentina, se han implementado
distintos sistemas que constituyeron el eje de la reforma administrativa en los 90. Sin
embargo, los escasos resultados obtenidos medidos en relacién a las capacidades de
gestidn publica, han demostrado la limitacidn del enfoque sistémico y la necesidad de

incluir en los procesos de reforma la perspectiva institucional. (SCHWEINHEIM 2009
4, 5)

A partir de los 90 y hasta el afio 2001, la administracion nacional fue objeto de
sucesivos intentos de reforma. A pesar de que fueron encaradas sucesivas reformas
- administrativas, con su correspondiente financiamiento, “a evidencia préctica y la
evaluacion fundada de los funcionarios ptiblicos, los expertos, los cuadros politicos
superiores o intermedios que lideraron tales cambios y los expertos internacionales
de la banca multilateral que financio en gran medida los mismos, es que resta adn
un importante camino por recorrer. No solo. muchos de los cambios impulsados
tuvieron escasos avances, sino que ha habido retrocesos notorios en sistemas que se
suponia consolidados en el sector pdblico nacional”(SCHWEINHEIM, 2008: 1)

SCHWEINHEIM explica el déficit institucional administrativo a partir de "a
ausencia de reglas de juego y de instituciones para la organizacion y funcionamiento
de la administracion publica de naturaleza republicana” lo cual trajo como
consecuencia o fue consecuencia de un tipo de institucionalidad administrativa
asociada con la democracia delegativa, que se apoya en el principio de
discrecionalidad. (SCHWEINHEIM: 2003, 9) ‘

Resulta interesante analizar la paradoja de que, a pesar de haberse
implementado sucesivas reformas y sistemas administrativos con el objetivo de
mejorar la capacidad de gestion publica, basadas en los principios de gestién por
resultados, inspiradas en el marco tedrico de la Nueva Gerencia Publica, al menos
nominalmente, los resultados alcanzados fueron escasos. Para SCHWEINHEIM, esta
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paradoja esta asociada a dos cuestiones: “£n primer lugar, a una desarticulacion y
una superposicion de esfuerzos que ha conducido a escasos logros y a un
desaprovechamiento de recursos e informacion de gestion. £n segundo lugar, a una
débil  propension institucional a la -gestion y al control por resultados.”
(SCHWEINHEIM: 2008, 24)

SCHWEINHEIM explica esta paradoja como consecuencia de las condiciones
“institucionales. En efecto, si bien los objetivos de las sucesivas reformas apuntaban a
mejorar la capacidad de los gobiernos mediante el enfoque de sistemas, con su
correspondiente planificacidn y asignacion, medicidon y control de recursos, las
condiciones institucionales no favorecieron su adecuada implantacién y desarrolio.
(SCHWEINHEIM, 2008: 7). :

Como se advierte, la escasa capacidad institucional de la administracion
nacional, a pesar de los esfuerzos de las reformas administrativas, es una
caracteristica general. En ese marco, la institucionalizacién inconclusa de la
Infraestructura de Firma Digital es una manifestacion mas del fendmeno general, es

decir, no escapa a las conducnones imperantes en la Administracion Publica en su
conjunto.

)

Factores qu'e explican el escaso desarrollo ;de la firmé digital

A continuacion de presentan las conclusiones que intentan explicar el escaso
desarrollo de la firma digital en Argentina a partir del andlisis de los tres factores que
la integran: el juridico, el tecnoldgico y el organizacional administrativo. Se presentan
las conclusiones tedricas y los resultados de la encuesta a expertos.

Incidencia de los factores juridicos

Menciona LORENZETTI que las leyes deben basarse en principios generales y -
reglas indeterminadas, que no estén orientadas a una u otra tecnologia. Ya antes de
la sancidén de la Ley NO 25.506, LORENZETTI planteaba que “Esta relacion entre
firma y criptografia es un. error desde el punto de vista legislativo. La firma
electronica encontrard muchas técnicas y, a medida que estas cambien, caeran las
leyes que se basan en una asimilacion tan dura y rigida, desconociendo la relatividad
historica de estos procesos”. (LORENZETTI; 2001: 60)

La Infraestructura de Firma Digital en su dimension juridica presenta
numerosos problemas. En primer lugar, si bien existe una ley y sus decretos
reglamentarios, no se ha completado la regulacidn prevista en dichas normas. En
efecto, el Decreto N° 2628/02 dispone que la Autoridad de Aplicacion debera regular
los siguientes aspectos:

a) normas y los procedimientos técnicos para la generacién, comunicacion, archivo y

conservacion del documento digital o electrdnico, segun lo previsto en los articulos
11y 12 de la Ley N° 25.506. (Articulo'4)
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b) Los estandares tecnoldgicos y de seguridad aplicables en consonancia con
estandares internacionales. (Articulo 6) :

¢) Los procedimientos de firma y verificacidn en consonancia con los estandares
tecnoldgicos definidos conforme el inciso precedente.

d) Las condiciones minimas de emision de certificados digitales.
e) Los casos en los cuales deben revocarse los certificados digitales.
f) Los datos considerados publicos contenidos en los certificados digitales.

g) Los mecamsmos que garantizaran Ia validez y autorfa de las listas de certlf“ cados
revocados. '

h) La informacion que los certificadores licenciados deberén publicar por internet.

i) La informacién que los certificadores licenciados deberadn publicar en el Boletm
Oficial.

j) Los procedimientos minimos de revocacion de certificados digitales cualquiera que
sea la fuente de emisidn, y los procedimientos minimos de conservacion de la
documentacion de respaldo de la operatoria de los certificadores licenciados, en el
caso que éstos cesen su actividad.

k) El S|stema de audltona incluyendo las modahdades de difusion de los mformes de ’
auditoria y los requ15|tos de habilitacion para efectuar auditorias.

1) Las normas y procedimientos para la homologacién de los dISpOSItIVOS de creacnon. .
y venﬁcacson de firmas digitales.

m) El procedlmlento de instruccién sumarial y la gradacxon de sanaones prevnstas en
la Ley N° 25.506, en virtud de reincidencia y/u oportumdad

n) Los procedlmlentos ap||cab|es para el reconocimiento de certificados extranjeros.
0) Las condiciones de aplicacion de la presente ley en el Sector PUblico Nacional,
incluyendo la autorizacion para prestar servicios de certificacién digital para las
entidades y jurisdicciones de la Administracion Publica Nacional.

p) Los niveles de Iicenciamiento

q) Reglamentar el uso y los alcances de los certifi cados de ﬁrma digital emitidos por
los Reglstros Publicos de Contratos.. .

r) Las condiciones de prestacion de otros servicios en relacnon con la firma dlgltai y
otros temas cubiertos en la ley. -
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Dicha regulacion ain no ha sido abordada, en parte por la falta de claridad
respecto de quién es el drgano responsable de llevarla a cabo, y en parte, porque no
se ha dotado de recursos suficientes. Dilucidn de la responsabilidad, escasez de
recursos, ausencia de liderazgo y no ser el principal objetivo de la organizacidn, han
dado por resultado que el marco normativo de la firma digital aun se encuentre
inconcluso. ' '

La dimensidn juridica de la Infraestructura de Firma Digital fue contemplada
en la encuesta, como uno-de los factores que explicarian su escaso uso masivo. Se
identificé la variable como “inadecuada normativa”, y obtuvo resultados mas o
‘menos parejos en cuanto a los que consideraban que tenian méxima incidencia
(35.7%) y minima incidencia (40%). Para el 14 % de los encuestados, la normativa
es irrelevante para explicar el escaso desarrollo de la firma digital en Argentina.

Grafico N° 10 — Resultados Encuesta

v 'Resul'tados‘Encuesta - Inadecuada Normativa |

l

Fuente: Elaboracion propia en base a encuesta a expertos ‘

incidencia de los factores tecnolégicos

Esta tesis ha abordado brevemente algunos aspectos tecnoldgicos basicos
involucrados en la implementacion de una Infraestructura de Firma Digital. No se
han considerado multiples aspectos técnicos, tal como los estandares de certificados
X509, los estandares que se aplican a las listas de certificados, ni los aspectos
técnicos del equipamiento o software necesarios, tampoco se analizaron ids relativos
a la capacidad de conectividad requerida para soportar aplicaciones con firma digital,
ni' los requerimientos vinculados con las medidas de seguridad informatica.
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~ A pesar de ello, la enumeracion de los puntos tratados habla por si misma de

la gran complejidad inherente a Ia firma digital.

En sintesis, se han identificado los siguientes obstaculos tecnologlcos para el

uso masivo de la firma digital:

Gran complejidad de i_mplementacién.

Alto costo en dinero, recursos humanos y tiempo.
Pd_cas aplicaciones Ia usan.
Diﬂ'cil de entender para usuarios no ‘expertos.
Valor probatorio débil.

Presenta problemas para conservar documentos y acceder a ellos en el medlano ,
plazo.

Obstaculiza el comercio electrénico entre partes localizadas remotamente en
distintas jurisdiccionies.

Requiere presencia fisica para identificar personas siempre, de lo contrarlo no
tiene valor.

Requiere presentacmn de papeles para acredltar personena ante la autorldad de
reg|stro pero no da certeza de la personeria.....

Posee debilidades intrinsecas en Ia administracion de certificados.
Presenta debilidades intrinsecas en la administracién de listas de certificados.

Posee debilidades intrinsecas para el almacenamiento de la clave privada (en
definitiva, todo sigue dependiendo de una password....) passwords not dead!

No aprovecha sinergia con otras implementaciones masivas exitosas (banca
electronica, medios de pago electronicos, clave uGnica de identificacion
tributaria.....) ' ’

Escasa interoperabilidad debido a inmadurez de los esténdafes.

La evaluacién de experiencias de PKI basada en certificados X.509 revela un

grado de complejidad tecnoldgica muy alto, un despliegue y evolucidn lentos, caros y
numerosas deficiencias técnicas y legales, tales como las relativas a la conservacuon
de documentos electronlcos firmados dlgltalmente

Mas aln, los comentarios generales acerca del marco de seguridad y

confianza que PKI brinda son exageradas, tal como vimos en relacién por ejemplo, al
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tema de conservacion de documentos digitales firmados digitalmente. Ademés de las _
limitaciones de responsabilidad que las autoridades de certificacion incluyen en sus
contratos, de cuya lectura se desprende que en realidad es casi nada lo que
garantizan. .

- Otros enfoques alternativos para autenticacion parecen ser mas adecuados
como medios para satisfacer las necesidades que presenta el comercio y el gobierno
electronicos. Por una parte, las aplicaciones informaticas masivas en general utilizan
mecanismos de autenticacién mds sencillos, basados en criptografia simétrica, esto
es, claves compartidas. Por ejemplo, la operacion en cajeros automaticos. Si la

~ aplicacion informatica requiere mecanismos de alta seguridad para la autenticacién

del usuario, en general se utilizan tecnologias biométricas. En los Ultimos afos la
biometria ha tomado un impulso importante. Actualmente, existen tecnologias
biométricas para el reconocimiento de las huellas dactilares, para el reconocimiento
facial, para el reconocimiento de voz, del ms del ADN, multibiometrias, etc.

» Estas tecnologlas biométricas se usan no solamente para el desarrollo de
politicas pUblicas vinculadas con la seguridad, sino también para la identificacion de
personas. Actualmente, los pasaportes incluyen biometria y estan desarrolldndose
pasaportes electrdnicos que cuentan con dispositivos que albergan informacion de la
persona (huellas dactilares, foto, datos personales). En la medida que estos
documentos electronicos sean adoptados en forma masiva para la identificacion de
las personas, si contienen dispositivos electronicos que las identifique en el medio
electrdnico, no serd necesario contar con una firma digital para tal fin. Por el
contrario, la firma digital podra ser usada de forma voluntaria como mecanismo de
expresion del consentimiento por aquellas personas que asi lo establezcan, pero no
se espera un uso masivo.

: Ya en el ano 2001 CLARKE entendia que fas tecnologias de clave publica en
general parten de asumir condiciones del mundo real que no son razonables.
Expresaba la necesidad urgente de avanzar en implementaciones concretas que

contemplen enfoques de autenticacion alternativos; para poder evaluar si éstos

proveen una base adecuada para el comercio electrdnico. (CLARKE 2001:
Conclusions)

Transcurridos nueve aflos desde ese momento, podemos afirmar que se ha
avanzado mucho en la materia, y que las aplicaciones que utilizan enfoques
alternativos de autenticacion han sido exitosas, pues se utlllzan masnvamente y no
han generado repudios de transacciones. : ‘

"Un estudio realizado en Europa, muestra que desde la perspectiva econdmica,
fa difusion de PKI en el mercado europeo ha sido notablemente mferlor a las

~ expectativas. (GASSON et all, 2005: 59).

Los aspectos tecnoldgicos fueron considerados en la encuesta que se realizd a

- expertos para evaluar los posibles factores que podrian explicar el escaso uso masivo

de [a firma digital. Se identificaron las siguientes variables tecnoldgicas: inmadurez
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de estandares tecnoldgicos, inmadurez del mercado, escasas aplicaciones e
insuficiente conectividad.

Los resultados obtenidos muestran que la variable que se considera mas
importante es la de inmadurez del mercado, el 64,3% de los encuestados le otorgd
méaxima incidencia. La menos importante fue la de escasa conectividad que fue
considerada como irrelevante por el 28,6% de los encuestados y como de minima
incidencia por el 55,7%. La inmadurez de estdndares tecnoldgicos fue considerada
como de minima incidencia por el 54,3% y la escasez ae ap//caaones como de
maxima incidencia por el 50% de los encuestados.

Grafico N° 11 — Resultados Encuesta

Factores escaso uso masivo -

Inmadurez estandares
Irrelevante Maxima
J 14,30 incidencia

18,60%

Fuente: Elaboracién propia en base a encuesta a expertos
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Grafico N° 12 — Resultados Encuesta

Factores escaso uso masivo -
Inmadurez Mercado

irrelevante
4,30%

R

Fuente: Elaboracion propia en base a encuesta a expertos

Grafico N° 13 — Resultados Encuesta

Factores escaso uso masivo - Escasas
aplicaciones

Irrelevante 5,70%

Fuente: Elaboracion propia en base a encuesta a expertos
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Grafico N° 14 — Resultados Encuesta

r Factores escaso uso masivo: 3
Insuficiente Conectividad  Ma&ma |

incidencia !
' 5,70%

“Fuente: Elaboracién propia en base a encuesta a expertos

!

Incidencia de los factores organizacionales administrativos

En el capitulo referido a los factores organizacionales administrativos de la
Infraestructura de Firma Digital = se identificaron las multiples normas que otorgan
. competencia a distintas dreas de la administracion sobre el tema. Asimismo, se
analizaron los aspectos administrativos mediante |a metodologla de Alain TOBELEM,
el SADCI.

Déﬂcit de capacidad institucional de la Iﬁfraestructura de Firma Digital

A continuacion se sintetizaran los principales déficit de capacidad mstltucmnal
detectados, y su impacto en la encuesta reahzada alos expertos

" 1. Déficit relacmnados con las reglas dej ]uego.

En la investigacidn, se identificaron los siguientes de’r~ cit de capac1dad institucional de
la IFD relacionados con las reglas de juego:-

- La IFD fue afectada por la crisis polmco-economlca- |nst|tuc10nal de diciembre de-
2001 en pleno proceso de regulacion.
- Regulacion. inconclusa: falta definir reglas respecto de conservacion de
- documentos electrdnicos, procedlmtentos de auditoria, estandares tecnologtcos
etc.
- Sistema de auditoria ausente no se han aprobado Ios procedimlentos y
documentos para la precalificacién de entidades de auditorfa.
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- Inflacién normatlva respecto de la asignacién de competencias como Autoridad
de Aplicacion de la firma digital

2. Déficit relativos a las relaciones interinstitucionales:

Los organismos involucrados en la regulacién y el control de los componentes
de la Infraestructura de Firma Digital acusan un déficit signif‘ icativo de capacidad
institucional, fundamentalmente en el proceso de configuracion del organismo con
competencia especnﬁca enla materua

Por otra parte, la regu|acic'>n inconclusa y la institucionalizacidn inconclusa han
generado una pérdida de liderazgo a nivel nacional, ya que muchas provincias han
ido aprobando leyes de firma digital que en muchos casos no respetan el esquema
instaurado por la Ley No. 25.506, como en el caso de la provincia de Buenos Aires;
pero que encuentran su justificacion debido a la tardanza de la administracion
nacional de poner en marcha la Infraestructura de Firma Dlglta| Sintéticamente, los
principales déficit refativos a las relaciones institucionales serian:

- No existe un organismo responsable exclusivo Y excluyente para e]ercer el rol de
Autoridad de Aplicacién.

- Potencial conflicto ‘de interés en la ONTI al ejercer samultaneamente el rol de
Autoridad de Aplicacion real, Autoridad Certlﬂcante para el Sector Publico y
organismo auditor. ,

- Proliferacién de leyes provinciales sobre firma digital con esquemas-diversos al de
la ley nacional. : ' ,

- Ausencia de Ilderazgo sostenido en el tiempo de. la Autoridad de Aphcacuon a
nivel nacional.

3. Déficit vmculados con los esquemas organlzatlvos y de aS|gnaC|on de
funciones:

- La regulacion inconclusa, sumada a la disolucion del Ente Administrador de -
Firma Digital nunca formado, y a la distribucion difusa y superpuesta de
competencias entre distintas areas de gobierno, en ningun caso dedicadas en forma
exclusiva al tema, exphcan el déficit en la organizacion y en la distribucidn de
funciones.

Los prmcnpales aspectos detectados relacionados con el esquema orgamzatlvo

y de asignacion de funciones son:

- Inexistencia de un drgano rector que gjerza en forma exclusnva el rol de
Autoridad de Aplicacion de la Infraestructura de Firma Digital.

- Proliferacion de normas de estructura que diluyen la responsabllldad en la
ejecucion de las actividades de firma digital.

- Consecuentemente, inexistencia de recursos adecuados para el e]ercmo del rol de
Autoridad de Aplicacion :
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- Conflicto de intereses en cabeza de la ONTI por el triple rol que cumple en los
hechos: Autoridad de Aplicacidn real, Autoridad Certificante del Sector Pdblico y
organismo auditor de firma digital.

La Encuesta contemplo los aspectos institucionales, en el apartado juridico
hemos presentado los resultados vinculados con la variable normativa, y en este
presentaremos los resultados obtenidos para las variables “ente rector no exclusivo”
y “escasa difusion”. Con referencia a la ausencia de un ente rector exclusivo, los
encuestados no lo consideraron un factor de maxima incidencia para explicar el
escaso uso masivo de la firma digital. En efecto, la distribucion es bastante pareja
entre quienes lo consideran un factor de maxima incidencia (21.4%), aquellos para
los que es un factor de minima incidencia (41,4%) y los que lo consideran totalmente
irrelevante (24.3%).

Por el contrario, los -aspectos vinculados con la escasa difusion son
considerados como de maxima incidencia por el 61,4% de los encuestados, y el
25,7% le asigna una minima incidencia. Solamente el 1, 4% de las respuestas
considera que es un factor irrelevante. - : '

Grafico NO 15 — Resultados Encuesta

Factores Escaso Uso Maswo~
Escasa Difusion

Irrelevante
. 1,40% .

Fuente: Elaboracion propia en base a encuesta a expertos
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Grafico N° 16 — Resultados Encuesta

Factores Escaso Uso Masivo:
Ente Rector No Exclusivo

Fuente: Elaboracién propia en base a encuesta a expertos
o
La Infraestructura de Firma Digital como componente del proyecto de gobierno digital

Cerrando el capitulo de factores, se advierte que la Argentina si bien ha
superado en algunos aspectos relevantes la crisis del 2001, aun tiene un amplio
camino por recorrer. Los gobiernos posteriores al 2001 han impulsado politicas
referidas a paliar los efectos mas problemdticos de la crisis institucional, politica y
econdmica. En efecto, se reestructurd la deuda publica, se salié del default, se
normaliz0 la actividad bancaria, en materia econdmica. En lo institucional, se
sucedieron elecciones libres que retomaron la continuidad institucional vulnerada. En
lo social, y quizad sea el aspecto mas complejo, se pusieron en marcha numerosos
planes sociales, se brindd articulacion a los movimientos sociales, incorporandolos a
la vida institucional y econdmica, se reabrieron fabricas, se disminuyd el desempleo,
se nacionalizé el sistema de seguridad social, volcando una fuerte cantidad de
recursos al mercado interno y a la realizacion de politicas publicas efectivas, como el
subsidic por hijo. Como consecuencia, el pais mostrd indices de crecimiento

impresionantes y una mejora en la calidad de vida de la gente perceptible a simple
vista.

Sin embargo, no hubo politicas especificas orientadas al mejoramiento de la
administracion nacional. Todas las medidas de politicas sustantiva no contaron con el
apoyo de una administracion publica que pudiera facilitar su instrumentacién. No
hubo una politica de reforma administrativa explicita y generalizada que acomparniara
los esfuerzos de los gobiernos en mejorar los servicios del Estado. Se apoyd mas
bien en una metodologia de transferencia directa de recursos, sin la mediacion de las
estructuras burocraticas. En este contexto, la Infraestructura de Flrma Digital no fue
una excepcion.
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En tal sentido, compartimos con OSZLAK la opinidn de que "los distintos
gobiernos, incluido €l actual, han intentado con variado éxito superar los efectos mas
graves de esa crisis y, con tal propdsito, han ensayado diversas soluciones que, por
ahora, no incluyen una seria reforma del estado orientada al fortalecimiento de su
capacidad de gestion. La administracion del Presidente Kirchner ha logrado
resultados destacables en la renegociacion de la deuda externa, el manejo de las
finanzas publicas y la implementacion de politicas sociales de emergencia. Pero no se
ha planteado con igual grado de iniciativa y creatividad la tarea de avanzar en las
reformas estatales de segunda generacion pendientes. ”(OSZLAK 2005: 33)

A fin de contextualizar a la Infraestructura de Firma Dlgltal como proyecto
vinculado a la reforma administrativa, es util el analisis del grado de éxito de las
‘politicas de reforma. del Estado realizado por OSZLAK, en el cual se sefialan
elementos clave. Destaca que “e/ éxito de las reformas e innovaciones “hacia dentro”
depende, esencialmente, de la dindmica que establezcan quienes tienen la
responsabilidad de conducir el aparato estata/ y sus funcionarios permanenz‘es
v (OSZLAK 2003: 11)

Ademas de estos funcnonanos partlupan los 5|QU|entes actores externos
i
- los organismos multllaterales 0 agencias bilaterales de cooperacién, que
- aportan financiamiento para las reformas y, no pocas veces, orientaciones
mas 0 menos precisas sobre la modalidad y alcances que deben tener las
politicas e instrumentos de reforma empleados y

- los proveedores de servicios (incluyenda consultoria), que realizan
diagndsticos y proporcionan insumos para innovar la gestién (v.g., modelos
organizativos, equipamiento informatico, relevamientos geo-referenciales,
asesoramiento ]UrIdICO remgemerlas de procesos, manuales de operacion,
etc.).

En el caso de la Infraestructura de Firma Digital, el elenco de funcionarios
politicos y permanentes fue variado, no lograndose en ningin momento que el tema
fuera central en la Agenda politica. Si bien existieron los actores secundarios
representados por organismos multilaterales, en este caso, el Banco Mundial a través
del Proyecto de Modernizacidn del Estado, y también los proveedores de servicios de
certificacion, como Certisur, filial argentina de Verising, con representacion en la
Comision Asesora de Firma Digital y como autores del proyecto de la Diputada
Puiggross, la Infraestructura de Firma Digital carecid de un lider politico que tomara
la iniciativa necesaria para ponerla en marcha en el Poder Ejecutivo. En el Poder

Legislativo, el Diputado (MC) Pablo Fontdevila (PJ) liderd el tema, logrando en poco
tiempo la sancion de la ley de firma digital después de un excelente trabajo de
construccion de consenso entre los distintos proyectos presentados. Los proyectos de

~ley presentados fueron varios, por lo cual el trabajo de coordinacidn realizado por el
Ing. Christian Jensen, asesor del Diputado Fontdevila, fue clave para la unifi cacnon de
los proyectos derivado en su postenor sancion.. S
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En 1999 se habia presentado un proyecto de ley elaborado por la entonces
Secretarfa de Funcidén Publica, fruto del trabajo del Subcomité de Criptografia y
Firma Digital que funcionaba en el Banco Central y que estaba integrado entre otros
por el Dr. Hugo Scolnik (experto internacional en criptografia) y por la Dra. Patricia
Prandini (Directora Nacional de Integracion Tecnologica de la ex - Secretaria de la
Funcion Publica). Dicho proyecto de ley se elabor¢ a partir de la experiencia de la
Infraestructura de Firma Digital para el Sector Publico Nacional creada por el
Decreto N° 427 de 1998, pionero en la materia a nivel internacional.

Luego del cambio de gobierno, en el afio 2000 se conformé una Comision
Redactora en el Ministerio de Justicia, integrada por reconocidos profesionales, el
Dr. Horacio Granero (Director de la carrera de postgrado de Derecho de la Alta
Tecnologia de la Universidad Catolica Argentina), el Dr. Daniel Altmark (Director de
la carrera de especializacién de Derecho informatico de la Universidad de Buenos
Aires), el Dr. Damian Loreti (asesor del Senador Pedro Del Piero), la Dra. Mercedes
Rivolta (Administradora Gubernamental), la Cdora. Patricia Prandini (Directora
Nacional de Integracién Tecnoldgica), la Dra. Mercedes Velazquez, el Dr. Miguel
Sama y el Subsecretario de Justicia, Dr. Carlos Balbin.

Este proyecto se unifico6 con el presentado por el Diputado Pablo Antonio
Fontdevila (PJ), quien desde la presidencia de la Comisién de Informatica vy
Comunicaciones, impulsé el tratamiento del proyecto. En dicha comisién se formé un
grupo de expertos que asesoraban a los legisladores y se analizaron los distintos
proyectos presentados, para elaborar una Unica version consensuada. Es asi que el
grupo se integré por el Ing. Cristian Jensen (asesor del Diputado Fontdevila), por el
Dr. Damian Loreti, por ta Dra. Rivolta, por el Dr. Hugo Scoinik y el Lic. Armando
Carratald (asesores de la Diputada Puigross), entre otros asesores de los diputados
que hablian presentados sendos proyectos de ley (Diputado Corchuelo Blasco,
Dlputado Atanasof Diputada Camario, Diputado Cardesa). -

Fmalmente, gracias al liderazgo del Diputado Fontdevila, se logré consensuar
un unico proyecto de ley sobre firma digital, el cual fue sancionado a mediados de
2001. Mientras tanto, en el &mbito de la entonces Secretaria para la Modernizacion -
del Estado de la Jefatura de Gabinete de Ministros, comandada por el Dr. Marcos
Makén, se trabajaba en la redaccién del decreto reglamentario de la ley, con el
objetivo de poner en marcha la Infraestructura de Firma Digital lo mas rapido
posible. Lamentablemente el alejamiento del Dr. Makén, previo-a la crisis del 2001,
sumado a dicho evento, dejo sin liderazgo pO|ItICO a esta iniciativa en el ambito de la
admmlstramén nacional. :

Sefiala OSZLAK que en los casos de innovacién en la gestion administrativa
esta presente la incorporacién de las tecnologias de comunicacion e informacion,
que pueden o no implicar un cambio en los procedimientos. Las reformas
administrativas “internas” se refieren “a las dimensiones y variables asociadas a la
organizacién y funcionamiento de la burocracia: su marco normativo, su estructura
organizativa, su dotacion de personal y de recursos materiales, sus procesos y
procedimientos de gestion, la capacidad de sus agentes y el comportamiento de /os X
mismos en la produccion de los bienes, servicios y regulaciones a su cargo
(OSZLAK, 2003:11)
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Estas reformas representan un intento del gobierno para mejorar la capacidad
del aparato estatal a fin de poder implementar las politicas sustantivas por las cuales
han sido elegidos. El propésito de un nuevo elenco .de gobierno puede verse
obstaculizado por las resistencias de la administracién, que percibe todo cambio
como una amenaza al statu quo. Sefiala OSZLAC que “as innovaciones
" tecnolégicas no operan si no son incorporadas a la cultura de la administracién. Esto

implica un cambio profundo en la disposicién de los servidores publicos a funcionar

bajo reglas de juego diferentes, lo cual se verifica cuando ese personal -ha

conseguido incorporar las nuevas reglas y su fundamento axiolégico o moral a su

conciencia, a sus percepciones, actitudes y comportamientos. Debe existir entonces

un proceso previo de “naturalizacion” de esas innovaciones en las manifestaciones
- de conducta de cada agente, para que pueda producrrse una real institucionalizacion
de las reformas”. (OSZLAK, 2003: 11)

_ Esta explicacién que ensaya OSZLAK es aplicable al caso en estudio. En
efecto, uno de los obstdculos que se han detectado para el desarrollo de la
“Infraestructura de Firma Digital es la carencia de una estructura organizacional
especifica. En un primer momento se crea un Ente Administrador que. no logra
constituirse, y posteriormente, se disuelve dicho Ente y se. transfieren las
~competencias a la ONTI. Dicha transferencia generd mas dificultades que
resultados. Una posible explicacion radica en que la cultura de la ONTI estaba
fuertemente impregnada por su rol en el anterior régimen de firma digital. No advirtié
el cambio que implicaba la nueva ley, en la medida que ampliaba los alcances de la -
- firma digital a todas las actividades, ademas de las del sector publico nacional.

En efecto, analizando las actividades que desarrollan actualmente, se advierte
‘que en gran medida son las mismas que se realizaban en 1999 con el régimen de
firma digital para el sector publico. El Decreto Nro. 427 de abril de 1998, regulaba el
uso de documentos electronicos en la Administracién Nacional, equiparando el
requisito de la firma olografa con una firma digital y creaba una. Infraestructura de
Firma Digital para el Sector Publico Nacional. A partir de esta experiencia, que se
desarrolld en la entonces Secretaria de la Funcion Publica de la Jefatura de
Gabinete de Ministros, se puso en operacién una Autoridad Certificante Raiz, se
licenci6 una Autoridad Certificante de la Oficina Nacional de Tecnologias de
Informacion - ONTI, se desarrolld un software de autoridad certificante de libre -
“disponibilidad que se entregdé gratuitamente a distintos organismos publicos,
nacionales, provinciales, Poderes Judiciales y Universidades, se monté un
Laboratorio de Firma Digital, se levantd en Internet una pagina web con informacién
y se publicé un newsletter que se mantiene en Internet hasta la fecha.

Durante el periodo de existencia del Ente Administrador, nada se hizo. La
ONT! continué sus actividades normales sin alterar su.rutina. Cuando se le
transfieren las competencias a la ONTI, la organizaciéon no se adapté al nuevo
escenario, y por €l contrario, la cultura organizacional afectd las posibilidades de -
innovacién de manera conservadora, esto es, manteniendo fas antiguas rutinas. Esta -
caracteristica cultural de la organizacién, reactiva a los cambios, conservadora de
las V|ejas tareas, se vio agravada por la dlscontmutdad politica.

En este aspecto, una alternativa seria tendria que considerar la creacién de
un dérgano independiente conformado con personal seleccionado por concurso, de
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‘modo de poder inétalar'una nueva cultura que se identifique con el rol de autoridad
de aplicacion de la firma digital con - alcance nacional. (OSZLAK, 2003: 12)

El mismo OSZLAK menciona que la introduccién de la firma digital para la
tramitacién de expedientes fue uno de los aspectos que los informes de gestidn
destacados por la Subsecretaria de la Gestion Pdblica. Sin embargo, se pregunta
cudl es el grado de implementacién concreto de dicha medida. Esta observacion
agudisima de OSZLAK realizada en 2003, sin mayores elementos que su vasta
experiencia, es totalmente cierta aun ahora en 2010.

Si bien recién a partir de 2010 desde la Subsecretaria de Tecnologias de
Gestién de la Jefatura de Gabinete de Ministros se impulsa el uso generalizado para
toda la Administracién Nacional de! sistema de gestion documental Com-Doc, y del
sistema de administracion de recursos humanos, SAHRA, lo cierto es que al dia de
hoy no existe un sistema masivo de tramitacion de expedientes en formato
electrénico, con firma digital o sin firma digital. Sencillamente, la Administracion
Nacional, salvo contadas excepciones, se sigue moviendo al ritmo del expediente en
~papel. “Para un observador externo, el desafio es poder estimar el grado en que -

estos aparentes resultados se tradujeron en reales innovaciones.” (OSZLAK, 2003:
14). :

Sefiala OSZLAK: “Las consultas que he realizado al respecto me permiten
sostener que la implantacion efectiva de estas reformas practicamente no tuvo lugar.
La mayoria de las iniciativas nacieron en los comienzos de la Presidencia De la Rua,

-a fines de 1999, a instancias del Vicepresidente Carlos Alvarez, bajo- cuya
jurisdiccién se hallaba la Secretaria de Modernizacién del Estado. El impulso que
cobré la reforma estatal en esa época se fue debilitando luego de la renuncia de
Alvarez en 2000 y especialmente, después de la crisis producida a fines de 2001. De
‘manera que durante la transicién del Presidente Duhalde poco pudo hacerse para
mantener la continuidad del esfuerzo de reforma, de modo que las actividades
realizadas por la Subsecretaria de la Gestién Publica - desde su jerarquia
secundaria-, fueron adquiriendo un caracter esencialmente formal. Esta conclusion
se compadece con la interpretacion mas pesimista que he ofrecido al referirme a las

dificultades de la reforma e mnovac;én en el aparato estatal argentino.” (OSZLAK
2003: 15) :

Finalmente, OSZLAK esboza un diagnostico del estado de avance del
" gobierno electrénico!, que si bien es un concepto mas amplio que el de ia firma
digital, tiene a la Infraestructura de Firma Digital como uno de sus componentes.
Interesa conocer cudl es su percepcion de la ONTI, ya que dicha organizacion es la
que actualmente ha vuelto a concentrar las competencias sobre firma digital, aunque
formalmente figuren asociadas a la figura del Secretario de la Gestién Publica.

H Este trabajo adopta la definicién de “"gobierno electronico”, como sinénimo de “administracion electrénica”,
contenida en la Carta lberoamericana de Gobierno Electrdnico de 2007. La Carta de Pucén entiende por tal ai
“uso de las TIC en los érganos de la Administracion para mejorar la informacion y los servicios ofrecidos a los
ciudadanos, orientar la eficacia y eficiencia de la gestlén publica e incrementar sustantivamente la transparencia
del sector publico y ta pamcmamén de los cvudadanos
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En 2003, OSZLAK presenta al caso del gobierno digital como un caso
paradigmatico de fracaso. Destaca el rol fundamental que tienen las tecnologias de
comunicacién e informacién en las reformas internas de ia administracién. Respecto
de la ONTI, 6rgano rector en la materia, opina que “frente a la importante misién que
deberia haber cumplido, los factores propios de la actual crisis, sumados a las fallas
acumuladas en la gestién de tecnologias informéticas en la Administracion Publica,
configuran hoy un escenario limitado por:

o Discontinuidad de personas y de politicas

‘e Falta de recursos materiales _

e -Carencia de instrumentos que permitan coordinar el conocimiento localizado
"~ en un sistema distribuido y resguardar la memoria institucional. '

e Dificultades de aplicacion de politicas disefiadas e lmp/ementadas de manera

centralizada.

e« Compartimentacién de las areas.

e Falta de insercién y legitimidad de la ONT/ como area coordinadora y rectora”.

(OSZLAK; 2003:16)

Segun OSZLAK “este diagnéstico refleja el resultado de una suceSIén
mcoherente de iniciativas, impulsadas por los gobiernos argentinos de los ultimos
afios, que se. embarcaron en alrededor de 30 programas diferentes -la mayoria de
ellos con mdltiples objgtivos- tendientes a emplear tecnologias de informacién en el

manejo de la adm/n/stramén publica y la prowsmin de servicios pub//cos ! (OSZLAK
2003: 16) , v _

Continia OSZLAK explicando que “tal como surge de un informe de
evaluacion externa no publicado, hay muy poco para mostrar como resultados de
estos esfuerzos y recursos aplicados. La administracion pablica argentina no ha
alcanzado siquiera los estandares minimos de funcionalidad que tipicamente se
atribuyen a gobiernos digitales. Existen evidencias de muy serias deficiencias en el
modo de abordaje de esta expenenc;a en su /mplementaCIén y en su efectividad.”
(OSZLAK; 2003: 17)

Se podrian aplicar a la Infraestructura de Firma Digital las conclusiones
preliminares que aporta OSZLAK referidas a las politicas orientadas a TICs,
caracterizadas como “excesivamente ambiciosas, de muy “alto vuelo” y poco
aterrizadas. Casi sin excepcion, los resultados fueron significativamente menores
- que lo que indicaban las expectativas iniciales. La mayoria de las ellas enfrenta
- problemas ‘0 se han suspendido. Sin duda, la crisis econdmica ha influido
- financieramente sobre estos programas, pero es muy probable que muchas de estas
iniciativas se hubieran debilitado o trabado de todos modos. No hubieron
evaluaciones realistas -respecto a inversiones y costos operativos, ni capacidad
" institucional de implementacion, ni desarrollo de usuarios, ni- cooperacién y

coordinacion entre partes interesadas.” (OSZLAK; 2003: 18) '

En similar linea de pensamiento, el diagndstico que precede al Proyecto de
Macroestructura del Estado realizado por la Jefatura de Gabinete de Ministros en
2001 sefalaba que “... las capacidades institucionales publicas para desemperiar las
funciones emergentes del nuevo modo de relacionamiento entre el entorno externo,
el gobierno. y la sociedad, muestran un atraso relativo. Es decir, todavia no se
cristaliza un conjunto coherente y suficiente de instituciones con reglas transparentes
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de funcionamiento’. En particular, destaca la falta de sincronia entre las reformas
institucionales y economicas y la modernizacién del Estado. (JGM; 2001: 3)

Es notable como este diagndstico efectuado en 2001, previo a la crisis, en el
mencionado estudio es totalmente aplicable a la situacién de la Infraestructura de
Firma Digital en 2010. En efecto, el documento expresa que “Cuando se encararon
cambios organizativos con escasa claridad de las respectivas misiones de politica
- publica y sin un desarrollo de instrumentos efectivos, ellas fueron inoperantes y, peor
aun, generaron expectativas que fueron rapidamente frustradas. Por otro lado, la
aplicacion de instrumentos modernos de gestién sobre una organizacién del sector
publico caracterizada por redundancias innecesarias, vacios y desajustes encuentra
limites para su consolidacién méas temprano que tarde”. (JGM; 2001: 4) =

OSZLAK menciona los problemas comunes que padecieron las
implementaciones de programas de innovacidn con componentes tecnolégicos, entre
los que destaca la falta de prevision de costos, la superposicién de programas, fa
ausencia de mecanismos de coordinaciéon implicitos, fa desfinanciacién y limitada
implementacion, la carencia de controles de efectividad. Otra caracteristica negativa
observada es la desvinculacion entre los objetivos planteados generalmente con
sentido, y la estrategia-utilizada para concretarlos.

En ese orden, OSZLAK destaca que “se presume que algunos programas
‘especificos de las organizaciones estatales involucradas se orientaron mas a
hacerse de recursos que a comprometerse con resultados. Invariablemente, sus
objetivos son deseables y tienen sentido, pero raramente han sido “desempacados”
operativamente para convertirlos en programas de accion efectiva. La fijacién de
metas especificas, o sea, resultados y no insumos, es algo casi ausente en los
programas gubernamentales, de modo que.la responsabilizacién es casi inexistente.
Ademas, la presencia de cotos cerrados en la conformacién de los programas
conspira contra su efectividad.” (OS’ZLAK, 2003: 18)‘

En el mismo trabaJo OSZLAK menciona los déficit de capacidad mstutucuonal
para la implementacién de tales programas, debido a la ausencia de:
- Un-plan de implantacion y reglas claras para la toma de decisiones;
- Un presupuesto realista,;
- Ajustes requeridos para mejorar la capacxdad de lmplementauon
- Responsabilizacién de los directivos en términos de resultados;
- Una concepcién operativa, mas que puramente conceptual;
- Incentivos al desempefio;
- . Una orientacién a resultados mas que al control de recursos;
- - Un mecanismo de realimentacion para reasignar recursos.en- funcién del
desempenfo efectivo. :

La investigacion reahzada en el presente trabajo corrobora la validez de estas
reflexiones en relacson con la Infraestructura de Firma Dlgntai : :

VIil.- CO_NCLUSIONES -

'Refl.exione's finales

125



A modo de cierre, o mejor, de apertura al debate sobre la firma digital en
Argentina, se puede decir que se han encontrado razones tecnoldgicas, juridicas y
. administrativas que explican el escaso uso en estos 10 afios de existencia.

Las razones tecnoldgicas que hasta el momento no encuentran respuesta,
giran en torno a la accesibilidad posterior de los documentos electrénicos. En un
contexto en el cual el permanente cambio tecnolégico torna obsoletas aplicaciones
que hasta hace un afio eran lo Ultimo, es necesario garantizar el acceso permanente
a los documentos electrénicos. Un contrato firmado hoy, debe ser conservado en
formato electrénico en perfecto estado para su posterior consulta por ejemplo, dentro
de 15 afos. Un expediente administrativo en formato electronico, debe poder ser
lefdo por los arganismos de control varios afios después de su archivo.

Para ello, es necesario actualizar el formato periddicamente, para mantenerio
accesible. En esa transformacién, el documento electrénico cambia, y se pierde asi
la posibilidad de verificar su integridad aun si ha sido firmado digitalmente. En otras

palabras, debido a los constantes cambios tecnoldgicos y a la necesidad de
mantener accesible los datos del documento digital, la firma digital no perm|te
verificar la mtegndad del documento pasado cierto tiempo.

Si a esta cuestién se le agrega la inmadurez de los estdndares sobre firma
digital, seleccién de’ numeros primos, dispositivos criptograficos, documentos
electronicos, y conservacion, es claro que la firma digital mas que una solucion se ha
constituido en un obstaculo en si misma para el desarrollo del gobierno electrénico.

En cuanto a las razones de orden juridico que explican el escaso uso dela
firma digital en Argentina, la misma Ley N° 25.506 admite dos tipos de firmas en
formato electrénico: la firma electrénica y la firma digital. Ademas, otorga valor legal
al documento electrénico, habilitando de esta manera todo tipo de transaccion digital. -
En efecto, se ha visto que el esquema de autenticacién apoyado exclusivamente en
la firma digital, fue la primera aproximacion que desde el campo del derecho, se

. presentd para resolver el tema de la valqdez legal de las transacciones realizadas en
formato electrénico.

Si bien las primeras normas a nivel internacional fueron explicitas en cuanto a
la. necesidad de contar con infraestructuras de firma digital para reemplazar el
~requisito de la firma manuscrita en actos juridicos, prontamente fueron superadas
-por las nuevas corrientes que propiciaban legislaciones “tecnolégicamente neutras”.
La evolucion internacional posterior tiende a reconocer ampliamente distintos tipos
de firmas electrdnicas, coherentemente con las disposiciones tradicionales de .
derecho civil. :

En este sentido, esta tendencia internacional superadora de la firma digital, se
enmarca en el tradicional principio de libertad de las partes para establecer los
~ mecanismos de autenticacién en el otorgamiento de un acto juridico. En esencia, la
vigencia del principio del derecho de que los contratos son ley entre las partes, ya
vigente en.el derecho romano “pacta sunt servanda”, y reconocido en nuestro
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Cadigo Civil en el articulo 11972 Y el reconocimiento que 1a Ley N° 25.506 da al
documento electrdnico en su articulo 6 y a la firma electronica y la firma digital.
Respecto de las formalidades, se aplica la normativa de fondo, y el propio Cédigo
Civil establece cuales son las formalidades requeridas para el otorgamiento de actos
jurldicos.™

-La Convencion de UNCITRAL sobre comunicaciones electronicas en
contratos internacionales, a partir del principio del equivalente funcional, admite el
uso de variadas técnicas de autenticacidn electronica. En cuanto a las razones
juridicas, es posible afirmar que la evolucion del derecho ha superado la vision inicial
proclive a admitir solamente las firmas digitales. En ese sentido, el panorama juridico
es lo suficientemente -amplio como para dar validez a cualquier método de
autenticacion electrénica que esté acordado entre las partes o cuyo procedimiento
cuente con algun marco procedimental. Asi se admiten las claves simétricas,
tecnologias biométricas, firmas digitales emitidas por certificadores no licenciados,
todas ellas con el valor juridico de una firma electronica susceptible de dar por

satisfecho el requisito legal de “firma” como. expresién del consentimiento de la
persona.

Debido a estas cuestiones, al profundo impacto que el uso de las
comunicaciones moéviles produce en las configuraciones sociales, y a estas nuevas
perspectivas dimensidnales de tiempo y espacio, es muy importante el rol del
derecho en este punto. En efecto, es necesario que las normas que aprueban los
paises respondan a esquemas internacionales, es decir, abreven en fuentes
comunitarias o tratados internacionales que fijen criterios minimos comunes, con un
enfoque tecnoldgicamente neutro que las dote de la capacidad de mantener su
vigencia a pesar del constante avance tecnolégico (LORENZETTI, 2001: 45).
(RIVOLTA, 2008 26). o

Con relacion a tas razones organizacionales administrativas que explican
el limitado desarrollc de la firma digital en Argentina, se ha analizado la escasa
institucionalizacién de la Infraestructura de Firma Digital en nuestro pais. A partir del
andlisis de las competencias asignadas por la normativa de fondo (Ley N° 25.506,
- Decreto N° 2628/02 y normas complementarias) y de la normativa que
sucesivamente asigné dichas  competencias a distintas unidades de la
Administracion Nacional, cabe sefialar que no existe un 6rgano con competencia
especifica exclusiva, que tampoco cuenta con una asignacion exclusiva de recursos,

y que el proceso de institucionalizacion de dicha Infraestructura esta inconcluso.

Las razones que pudieran explicar esta institucionalizacién inconclusa no
difieren de las que se mencionan respecto de otras &reas de la administracion
-nacional para la-época. En efecto, sin que estas conclusiones pretendan abarcar un
tema tan amplio como la contextualizacidn teérica de las administraciones puablicas

2 Codigo Civil Argentino: Art. 1.187. Las convenciones hechas en los contratos forman para las partes una regla .
a la cual deben someterse como 2 la ley misma.

1 Cédigo Civil Argentino: Art 974.Cuando por este codigo, o por las leyes especiales no se designe forma para
algun acto juridico, los interesados, pueden usar de las formas que juzgaren convenientes.
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latinoamericanas, entendemos que, ademds de los aspectos especificos que se han
mencionado referidos a la tecnologia, el derecho y la administracién, la
institucionalizacién inconclusa de la firma digital en Argentina no es aJena ala
escasa institucionalizacién de otras areas de la administracidn nacional.

Lineas de investigacion futura

En el desarrollo del presente trabajo, a medida que avanzabamos en uno u

- otro aspecto, se iban abriendo multiples materias que podrian haber sido analizadas.

En ese sentido, se podrian profundizar los andlisis de los factores tecnolégicos,

incluyendo los aspectos no considerados en el presente estudio, los factores

juridicos, incluyendo las regulaciones internacionales y las de las provincias

~argentinas, y en cuanto a los factores organizacionales-administrativos, se podria
- contemplar el relevamiento y analisis de los recursos humanos y de los financieros.

Otro aspecto que serfa Util analizar es el vinculado con el uso efectivo de la
firma digital en las aplicaciones de gobierno electrénico, es decir, cuantas tramites
electronicos actualmente vigentes usan firma digital y para qué.

En otro sentido, se podrian plantear lineas de investigacion relativas a los
aspectos econdmicos vnnculados con el uso de la firma digital. Cual es el costo de su
operacién para las empresas, cudl seria el costo para el usuario, cual es el costo

para la instalacion de una autorldad certxﬂcante y para la administracion de la misma,
etc.

Lineas de Accién Sugeridas

En un contexto de crecimiento econdmico y disminucion de la pobreza como
el que impera en nuestro pals, urge la necesidad de dotar al Estado de un aparato .
estatal que permita consolidar estas politicas. Para ello, coincidimos con
SCHWEINHEIM en el diagnéstico y en la propuesta referidas a la necesidad de
~contar con estructuras gubernamentales que permitan gestionar los nuevos
- problemas del desarrollo humano, dentro de los cuales las politicas de inclusién
digital, -acceso a la sociedad de la informacién e innovacién requieren de una’
infraestructura tecnolégica de la administracidn agil y eficiente, de la cual forma parte
la Infraestructura de Firma Digital. (SCHWEINHEIM, 2010: 23)

, A tal fin, entendemos que resulta conveniente fortalecer la capacidad de la
Infraestructura de Firma Digital mediante su completa institucionalizacion, dotandola
de una estructura propia, una burocracia profesional que pueda desplegar una

~carrera administrativa y ser evaluada por resultados concretos de gestion, y por
supuesto, de los recursos econdmicos y tecnoldgicos necesarios para el cabal
cumplimiento de sus funcxones

Pero también la investigacion nos ha conducido a una visién general critica
sobre el potencial de la firma digital. Pareciera ser que el futuro no traera mas
desarrollo de la firma digital como herramienta de autenticacion electronica, sino que
han aparecido otras tecnologias que brindan seguridad y confianza similares, como
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la biometria, la criptografia simétrica, la explosiva expansion de la telefonia celular,
etc. -

En ese sentido, estamos convencidos que nuestro pais deberia adherir a la
Convencién de Naciones Unidas sobre Comunicaciones Electrénicas, la cual le
permitiria ampliar el marco de validez de las transacciones electronicas por fuera de
las fronteras nacionales, y .ademds, privilegiaria el uso de mecanismos de
autenticacion digital mas sencillos que la firma digital.

La presente tesis aspira a constituir un aporte para la discusion que permita
comprender el escaso grado de institucionalizacién que alcanzé la Infraestructura de
Firma Digital en Argentina en sus 10 aflos de vida, y proponer medidas que
promuevan el desarrollo del gobierno y comercio electrénicos y la inclusion digital
masiva para su uso.
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ANEXO | - ASPECTOS METODOLOGICOS

En un primer momento se consider6 la pos:bmdad de realizar un estudio
comparado .de distintas PKI. Finalmente, se flegd a la conclusién que dada su
extrema complejidad se dificultaba la alternativa del caso comparado. Se determiné
realizar un estudio de caso sobre la PKI argentina, pero que en realidad en cierta
manera es un caso comparado con su antecedente inmediato argentino, la PKI del
sector publico. En cierta medida, he confirmado adecuadamente el enfoque a partir
de SARTORI, en el sentido de que el caso elegido “resulta util para generar hipétesis
0 porque es crucial a la hora de confirmar o no confirmar una teoria” (SARTORI, 45).
Este caso entiendo que cumple ambos aspectos, ya que permitird elaborar una
hipétesis en relacién con el uso de la firma digital, cuyos problemas se han
presentado en otros paises, y con la encuesta se intentara verificar las hipotesis.

El caso elegido, la PKI argentina, es implicitamente comparativo, por una
parte, con su antecesora de 1998, y por la otra, en los distintos aspectos que se
abordan para describir acabadamente los componentes de una PKIl, se hace
referencia a las normas juridicas y tecnologicas internacionales. A su vez, se
analizan antecedentes internacionales que intentan dar respuesta al estancamiento

“de la firma digital en Europa y el mundo, con lo cual de alguna manera si bien no se -

ha hecho explimtamente un estudio profundo comparado sobre las experiencias de
cada pals sobre fi irma digital, si se han tomado las conclusiones de estudios

comparados sobre la misma pregunta que nos formulamos pero aplicada a otras
realidades. v

En este sentido, la investigacién ha intentado hacer una comparacion que
permita asimilar y diferenciar en " los limites (SARTORI, 35). Esto es, entre
‘entidades que poseen atributos en parte compartidos (similares) y en parte no-
compartidos (y declarados no comparables)’ (SARTORI, 35). La comparacién entre
entidades dentro del pais (cross country) sera en relacion con la PKi del Sector
Publico antecesora de la PKIl nacional argentina, y la comparacion entre paises sera
multi-nivel, sin considerar las caracteristicas internas de cada pais, sino los
resultados de estudios sobre los factores que pudieran representar un obstaculo
para el desarrollo de la firma digital en forma global. -

Dada la complejidad de la unidad de analisis, el esquema de investigacion
propuesto podria ser considerado como de “triangulacion metodolégica’, con un
~enfoque cualitativo para el andlisis de las variables (aspectos normativos,
tecnolédgicos y gerenciales), y un enfoque cuantitativo para medir los resultados de Ia
encuesta a expertos. (MARRADI, 45)

En cuanto a los alcances de la indagacion sobre los factores, el trabajo ha
~intentado respetar el requisito basico de toda investigacién: el que los conceptos, las
variables, sean definidos con suficiente claridad para permitir. que la investigacion
progrese (MERTON 1949) (MARRADI, 51). Esto es muy importante, pues el analisis
de estas nuevas figuras vinculadas al gobierno electrénico, en general se realiza
- sblo desde una perspectiva. Los tecndlogos abordan los aspectos informaticos, los
abogados, los juridicos. Existe escaso desarrollo teérico desde la ciencia de la
administracion. La presente investigacion ha abordado los tres factores que integran
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una Infraestructura de Firma Digital, lo. cdal representa el elemento novedbso, a fin
de brindar un panorama amplio sobre la problematica.

Aspectos tedricos sobre gerencia publica

La investigacidn incorporé un factor adicional vinculado con aspectos de
gerencia publica, denominados “factores organizacionales administrativos”. Este
factor se desarrollé debido a la insuficiencia de los factores normativos vy
tecnoldgicos para explicar el escaso desarrolio de la firma digital. identificado como
un factor relevante, vinculado con los aspectos organizacionales propios de una PKI,
por una parte, y adicionalmente, abordando los aspectos organizacionales del
6rgano rector publico. En tal sentido, la investigacion intenta brindar un aporte
novedoso con el fin de contextualizar a dicha organizacién publica, la Autoridad de
Aplicacién de Firma Digital, dentro del marco tedrico de administracion publica,
desde la perspectiva de un sistema técnico admmlstratlvo

Se anallzé la jUHSd!CC!én responsable, a fin de poder ldent;flcar las prnncnpales
caracteristicas estructurales, relacionando con los modelos burocraticos sefialados
- por HEADY (basicamente, la estructura organizativa y la asignacién de funciones).
En particular, las pautas de conducta por las cuales las burocracias se desvian del
logro de sus objetivos legitimos, a fin de dar cuenta de los posibles factores que
pudieran tener relevancia para explicar la demora de la masificacion de la firma
digital. Para formular el analisis de capacidad de gestion, se utilizd el sistema
denominado SADCI - Sistema de Analisis de Capacidad Institucional. Esta
metodologia de analisis organlzac:onal fue desarrollada por Alain Tobelem para el |
Banco Mundial.

Para el desarrollo de las hipbtesis, se relevaron el marco regulatorio, los
aspectos tecnolégicos involucrados, los estandares de autenticacion electronica
internacionalmente  vigentes, asi como los aspectos organizacionales
contextualizados dentro de |a teoria de administracion publica.

Se describieron los. elementos que componen una infraestructura de firma
digital, a los fines de poder clarificar el objeto sobre el cual versa Ia investigacion.

También, se htzo un repaso sobre los prmmpales conceptos juridicos
involucrados en el tema, con similar prop<53|to

Como el uso de la firma digital es un componente presente en transacciones
electrénicas globalizadas, se presentaron los principales enfoques internacionales.

Adicionalmente con la busqueda por Internet de material sobre el tema,
referido a estudios sobre infraestructuras de firma digital, de reconocidos expertos,
se administro una encuesta, referida a los obstaculos para la masificacion de fa firma
digital, que se describe mas adelante.

v Por ultimo, el trabajo intentd interrelacionar las. variables entre si a fin de
lograr la verificacién o refutacién de cada una de las hipotesis.
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Recorte del objeto o problema de investigacién.

- La presente investigacién se propuso identificar algunos factores que estarian
rezagando el uso masivo de la firma dtgltal en la Argentina, de acuerdo con la
percepcnon de expertos en el tema.

La unidad de analisis del proyecto de investigacion es la Infraestructura de

Firma Digital de la Republica Argentina. Una infraestructura de firma digital es el

conjunto de hardware, software, normas, personas y procesos que interactian para

conformar un sistema de autenticacion electromca especnf:co .en un pals
determinado.

La presente investigacion se propuso reahzar un estudio de caso referido a la
firma digital en la Republica Argentina, dentro del perfodo comprendido desde 1997,

momento en el cual nace la pnmera norma argentina en la materia, hasta noviembre
de 2009 :

Planteo de los objetivos d}e[tfabajo
N : ) .
Objetivo General

| El objetivo general de la investigacion es indagar la incidencia de los factores
tecnolégicos, normativos y organizacionales de la Infraestructura de Firma Digital
Argentina en el escaso desarrollo de su uso masivo.
ObjethOS especiﬂcos

~ Son objetivos especificos:

a.- ldentiﬁcar’_y describir los factores_tecnolégicosv inheréntes a la firma digital:

a.1.- Presentar en forma breve y accesible los conceptos de criptografia simétrica y
asimétrica y tecnologia de-clave publica, subya_centes en la firma digital.

a2~  Describir sencillamente el proceso de firma dngntal de un documento
‘electrénico. . :

a3.- ldentmcar y describir en forma accesnble los principales componentes técnicos -
de una Infraestructura de Firma Digital: Autoridades de Certificacion,
Autoridades de Registro, certificados digitales, listas de certificados, etc.

‘a4.- ldentificar los principales usos de la tecnologia de clave publica:
confidencialidad, seguridad, autenticacion, conservacion de documentos.

a.5.- Describir mecanismos de autenticacién en entornos électrénicos_al,ternativo‘s. .

- b.- Identificar y describir los factores normativos vinculados a la firma digital:
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b.1.-

b.1.1

bA2.-
b1.3.-

b.2.-

C-

c.1.-

¢.2.-

~c3-

d.-
d.1.-

d2

A nivel Nacional:

.- Relevar el marco juridico de la firma digital, esto es, las leyes, decretos y
resoluciones que regulan el uso de la firma digital en nuestro pais, asi como
las normas que otorgan competencia a los drganos publicos en materia de
firma digital. Comprende tanto la regulacién de caracter nacional como Ias
regulaciones provinciales, identificando los alcances respectivos.

Explicar brevemente el concepto de documento electronico y firma electronica
y su wrtualldad Jurldtca en el derecho argentino.

Identificar las presuncmnes legales asociadas a la firma dng:tal y ala firma
electronica presentes en la normativa argentina.

A nivel Internacional: relevar el marco normativo internacional: Antecedentes
de organismos multilaterales: UNCITRAL, Bancos Multilaterales de Desarrollo
(Banco Mundial, Banco Interamericano de Desarrollo, Banco de Desarrollo
Asiatico). Detectar normas supranacionales, acuerdos regionales, esquemas
de reconocimiento de certificados digitales entre paises, si existieren.

ldentlﬂcar y destribir los factores orgamzacmnales relacnonados con Ia f” rma
digital: .

Identificar y describir los componentes especificos de una Infraestructura de
Firma Digital: Autoridad Certificante Raiz, Entidades de Certificacion,
Autoridades de Registro, usuarios, terceros, entidades de auditon’a..

Identificar las orgamzac:ones pubhcas de la Admtmstracron Nac1onal que
cumplen roles relevantes en materla de ﬁrma dlgltal

Anallzar Ia evolucnén de 1a estructura organico funcional de la autoridad de
aplicacion de firma dlgltal en la Argentina.
Analizar I.a indidencia de los factores tecnoldgicos, normativos y

organizacionales en el escaso desarrollo del uso masivo de la firma digital.

Describir la posible mcndenma de cada uno de Ios d:stmtos factores en el
escaso desarrollo del uso maswo de la firma dlgltal

Obtener datos cuantitativos que permitan medir la incidencia de los dlstmtos
factores a partir de una encuesta a expertos en el tema.

Obtencién de datos

Bibli

ografia e Internet
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Se utilizaron multiples fuentes de informacién para el desarrollo de la
investigacion. Se recopilé material bibliografico (ver el Capitulo Blbhograﬂa) asi
como material obtenido en Internet en sitios especializados. '

_ Ademas de la info'rmacién mencionada, se realiz6 una encuesta a expertos a
fin de obtener datos medibles que permitieran dar cuenta de los posibles factores
que estarian rezagando el uso masivo de la firma digital en Argentina. El envio y
‘recepcion del formulario de la encuesta se efectué mediante correo electrénico.

"Encuesta

La encuesta de la investigacion se hizo a partir de otra, previa, de caracter
" internacional realizada en el aflo 2003 relativa a los obstaculos para la
implementacion de una Infraestructura de Firma Digital. Dicha encuesta fue realizada
_ por el Comité Técnico de la Seccidén PKI de OASIS.

La Seccién Infraestructura Firma Digital — PKI por sus siglas en inglés- de
OASIS fue creada en 1999 para apoyar las iniciativas tendientes a desarrollar PKI
basadas en estandares interoperables, como fundamento para transacciones
seguras en aplicaciones de comercio electrénico. Sus miembros pertenecen a
empresas, organismos del Estado, Universidades, y despliegan su actividad de
manera colaborativa €n un ambiente neutral, con el propésito de iricrementar los
conocimientos sobre PKI e iniciar estudios y proyectos que demuestren el valor de
una PKI interoperable y de las soluciones basadas en PKI. ‘

OASIS (Organization for the Advancement of Structured Information
Standards) es una organizacion sin fines de lucro que impuisa el desarrolio,
convergencia y adopcion de estandares abiertos para la sociedad global de la
informacion. Fundada en 1993, OASIS cuenta con mas de 5000 participantes que
- representan mas de 600 organizaciones y miembros individuales en 100 paises.

La encuesta realizada por OASIS se administr6 desde su pagina web,
orientada al publico en general, logré una muestra de 217 respuestas. Los
resultados de la encuesta resultaron altamente esclarecedores respecto de los
obstaculos que los usuarios consideran que impiden el desarrolio de PKI.

La idea fue reproducir esta encuesta de OASIS, con un-agregado especifico
para el caso argentino, de modo de poder realizar comparaciones entre ambos
resultados. La encuesta argentina se distribuyd por correo electrénico, entre las -
personas del sector publico y privado que estan trabajando en el tema de gobierno
digital, comercio electrénico y firma digital.- Asimismo, se circulé entre expertos
internacionales que podian o no completar la seccion especnf ca del caso argentino. -
- Se dlstnbuyeron versuones en espanol e inglés. '

, La encuesta no es totalmente cerrada, enumera una cantidad de motivos que
podrian ser considerados obstaculos, pero incluye un item “otros” en el cual el
encuestado puede incluir otros aspectos que no hayan sido considerados.

Se adjunta el formulario de la encuesta realizada como Anexo ll.
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ANEXO |l - FORMULARIO DE LA ENCUESTA

. “OBSTACULOS PARA EL DESARROLLO DE LA
INFRAESTRUCTURA DE FIRMA DIGITAL - PKI - ARGENTINA"

La presente encuesta forma parte del trabajo de investigacion de la AG Dra.
Mercedes Rivolta para la Maestria en Administracion Publica de la Facultad de
Ciencias Econémicas de la Universidad de Buenos Aires. La investigacion se
propone identificar los factores que estarian rezagando el uso masivo de la firma
digital en Argentina, segun la percepcion de los expertos.

Se basa en la encuesta “Obstaculos para el Desarrollo de la PKI" que fue
realizada en el afio 2003 por OASIS (Organization for the Advancement of Structured
Information Standards). OASIS es una organizacién sin fines de lucro que impulsa el
desarrollo, convergencia y adopcion de estdndares abiertos para la sociedad global
- de la informacion. Fundada en 1993, OASIS cuenta con mas de 5000 participantes
que representan mas de 600 organizaciones y miembros individuales en 100 paises.

La idea es reproducir la misma encuesta para poder asi tener una base de
comparacion con Ios resultados obtenidos en 2003, y agregando un capitulo
especif co para el caso argentino, que permita contextualizar la mvestlgamon

Esta encuesta es confidencial y anénima. Es corta, no le llevard mas de 20
minutos para ser completada. En general, es de multiple choice, pero admite texto
explicativo. La 32 seccidn de la encuesta (no prevista en la encuesta realizada por -
OASIS) se refiere al caso argentino. Para poder ser consaderada la encuesta debe-
ser completada en su totalidad.

La encuesta se enviara y recublré por mail a Ia S|gwente direccién:
mercedesrivolta@yahoo.com.ar. :

Sera de gran ayuda que los expertos que hayan recibido la encuesta la
circulen entre sus colegas, a fin de aumentar la muestra y lograr resultados mas
sngnlﬂcatlvos '

Se asegura la confidencialidad de la -encuesta. Los datos obtenidos se
presentaran en forma agregada. El mail de contacto de los expertos que participen
se conservara para invitarlos a participar en futuras actualizaciones de la encuesta,
pero en forma totalmente independiente del formulario de la encuesta.

PARTICIPANTES DE LA ENCUESTA

- La muestra de la presente encuesta incluye a toda persona que tenga alguna
opinién en el tema, pero fundamentalmente, a quienes estén involucrades, tengan
algin grado de expertise 0 experiencia en el area. En consecuencia, esta encuesta
se focalizard en gerentes, funcionarios, personal y expertos en Tecnologia de la
Informacidén y Comunicaciones (TIC) que hayan trabajado o estén considerando
hacerlo en el futuro, en proyectos de PKI, gobiernc electronico, justicia electronica,

parlamento electrénico, comercio electronico, compras electronicas, autenticacién
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electrénica o similares. La muestra también intentara comprender a vendedores,
proveedores, gerentes, expertos y personal de empresas de tecnologia, asi como
abogados o consultores que hayan trabajado o realizado observaciones en dichas
areas. ’

Copyright (C) OASIS Open 2003. All Rights Reserved.
This document and transtations of it may be copied and furnished to others, and

-derivative works that comment on or otherwise explain ‘it or assist in its

implementation may be prepared, copied, published and distributed, in whole or in |
part, without restriction of any kind, provided that the above copyright notice and this
paragraph are included on all such copies and derivative works. However, ‘this

| document itself may not be modified in any way, such as by removing the copyright

notice or references to OASIS, except as needed for the purpose of developing
OASIS specifications, in which case the procedures for copyrights defined in the

| OASIS Intellectual Property Rights document must be followed, or as required to

translate it into languages other than English.
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FORMULARIO DE LA ENCUESTA
“OBSTACULOS PARA EL DESARROLLO DE LA
INFRAESTRUCTURA DE FIRMA DIGITAL - PKI - ARGENTINA”
Por favor, compietar marcando con una: X en el casillero correspondlente En las
~opciones “Otros” se podra incluir texto exphcatsvo

| SECCION I — PERFIL DE LA MUESTRA

‘A- OCUPACION PRINCIPAL
Por favor, marque el casillero correspondiente a su funcién laboral principal.

Gerente TIC

Staff TIC ,
Desarrollador de software
Desarrollador de producto
Investigador

Gerente no TIC

Auditor

Abogado

Otros

OO0 o0o0oDo.o

B.- ‘ANTIGUEDAD EN_SEGURIDAD Y PRIVAC:DAD DE LA INFORMACION.

Por favor, marcar Ios anos de expenencna en aspectos de segur:dad y privacidad de -

la mformacnon

oD W N =

6al0
11a15

16 0 mas
No se aplica

DooDooDoDooao

' C.- EXPERIENCIA EN PKI
~ Por ’faVOr, marque todas las categorias que se apliquen en Su caso.

o Ha Ie|'d6 sobre PKI
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o Ha considerado utilizar PKI

o Ha usado PKI

o Ha ayudado a desarrollar PKI

o Ha desarrollado software vinculado a PKI

D.- SECTORO INDUSTRIA DEL EMPLEADOR

Gobierno

Industria (vinculada con TICs)
Otros servicios

Finanzas

Educacion

Salud

Ventas

Industria (no vinculada con TICs)
Otros

Oonoooooooo

E- TAMANO DEL EMPLEADOR (cantidad de empleados)

ol1-99

o 100 - 499

o 500 -~ 999

o 1000 - 9999
o 10000 o mas

F.- REGION DE TRABAJO PRINCIPAL

Por favor mdlque con una X la reglon en la cual desempena su trabaJo pnncapal
Ademas, en “Pais” complete el pals

a - Norte América

a Europa

o Asia

o Australia .

a Sud y Central América
o Africa-

Pais:

G.- ALCANCES DE SU INTERES POR PKI
Por favor, marque con una X en los casilieros correspondientes.

o Su interés se circunscribe a su pais de trabajo principal.
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o Su interés se extiende mas alld de su pais de trabajo principal.
o Su interés se circunscribe a su organizacion.
o Su interés se extiende mas alld de su organizacion.

| SECCION II.- VISION Y OPINIONES

- A~ APLICACIONES PKI

Por favor, indique con una X en el casillero correspondiente, su opinidén sobre las
siguientes aplicaciones de PKI. En el casillero “Otros” podra incluir otras aplicaciones

no contempladas en la presente encuesta.

Aplicaciones

Mas
importante

Importante

No

Firmado de documentos

importanté

Seguridad de servidores web

Correo electronico seguro

Seguridad de Servicios Web

Redes privadas virtuales

Comercio Electronico

Single Sign On

Seguridad para redes malambrscas LAN

Code sighing

Secure RPC

Qtras aplicaciones -

OBSTACULOS PARA EL DESARROLLO Y USO DE PKI

Por favor, identifique y priorice los obstaculos para el desarrollo y uso de PKI. Este es
el corazdn de la encuesta! Complete con una X los casilleros correspondientes, segun
la valoracién que Ud. asigne a cada obstaculo. Si considera necesario incluir otros
obstaculos no incluidos-en la -encuesta, por favor especifique y detalle Ios mismos

brevemente con texto en “Otros obstaculos

Obstaculo

Obstaculo -
Maximo

" Obstaculo
Minimo

‘No es un
Obstaculo

Las aplicaciones de software no o
soportan

Costos demasiado elevados

PKI pobremente entendida

‘| Pobre interoperabilidad

Dificil de iniciar — Demasiado compleja
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Dificil de manejar por usuarios finales

Falta de soporte gerencial

Requiere demasiado trabajo legal

Dificil de mantener para TICs

Otros obstaculos

SECCION III.- MOTIVOS DEL ESCASO USO MASIVO DE LA FIRMA DIGITAL

EN ARGENTINA

Por favor, identiﬁque y priorice los factores que explican el escaso uso masivo de la
firma digital en Argentina. Complete con una X los casilleros correspondientes, segin
la valoracion que Ud. asigne a cada factor. Si considera necesario incluir otros
factores no incluidos en la encuesta, por favor especifique y detalle los mismos

brevemente con texto en "Otros factores”.

Factores del escaso Uso masivo

Méaxima

Minima

{rrelevante

Inadecuada normativa

Incidencia

incidencia

| Inmadurez de estandares tecnolégicos . ‘, '

Inmadurez del mercado

Escasas aplicaciones

| Insuficiente conectividad

Escasa difusion

Ente rector no exclusivo

| Otros factores (enumerar y ponderar)

Muchas gracias por su tiempo y colaboracién con esta encuesta!

Por  favor  remitir  por  correo -

mercedesrivolta@yahoo.com.ar

electronico

a  Mercedes Rivolta,
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ANEXO Ilf - PARTICIPANTES DE LA ENCUESTA

Encuestado

- Perfil

1 AAshish Australia

2 Abalo Laforgia, Mobnica Presidente Isoc-Ar

3 .

4 Anbnimo Ministerio Defensa - Informatica

b) Ballart, Alicia Administradora Gubernamental

6 Barthsh o

7 Belcastro, Susana

8 Biaggio, Alejandro Poder Judicial Chubut — Informética

9 Boccardo, Roberto Banco de la Provincia de Buenos Aires,
Informética

10 Capua, Luis Anses

11 | Caputi, Beatriz - PKI Argentina

12 Cofifio, Rodrigo USA '

13 Cosentino, Guillermo Poder Judicial Chubut

14 Daoud

15 Del Barco, José Luis Universidad Litoral — Sistemas — Red

J Interconexion Universitaria
16 Diaz, Javier Vicedecano Facultad Informaética Universidad
L Nacional de La Plata N '

17 Dopazo, Fernando 'Asesor Subsecretaria Tecnologias de Gestién

18 Duarte, Fernando Administrador Gubernamental

19 Enciso, Natalia Abogada experta TICs -~ Paraguay

20 | Ferndndez Landoni, Jorge Administrador Gubernamental

21 | Fontdevila, Pablo ' Gerente Sistemas Anses, Diputado Nacional MC

i ‘ autor ley firma digital

22 Fores Fores — Poderes Judiciales o

23 Franchino, Juan Gerente Agencia Sistemas Informacion CABA, ex
Subsecretario de Tecnologias de Informacion

. Nacién '

24 | Franco

25 Franco, Gastén Coordinador ArCert - ONTI

26 Goémez, Nicolds Oficina Anticorrupcion — Argentina

27 Gonzdlez, Hugo Administrador Gubernamental .

128 | Granero, Horacio Director Carrera Derecho Alta Tecnologia ~ UCA

29 Guaglianone, Norberto PKI argentina — ONTI

30 Guini, Leonor PKI argentina — ONTI

31 Haddad, Sergio ONTI

32 Herrera, Rafael PKI argentina — ONTI

33 Jensen, Christian Anses — ex asesor Diputado Fontdevila,

. ‘ ‘coordinador del proyecto de ley de firma digital.

34 Julian ' : ' : :

35 Leipold, Knut Banco Mundial, DC. Experto en contrataciones
electréonicas ,

36 LaSerna, Diego Director Sistemas Poder Judicial Cérdoba
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37

Rodriguez, Lionel -

38 Liserre, Fernando ONTI
39 Mason, Stephen Abogado especialista TICs, Editor revista ﬁrma :
' - electrénica, Londres, Gran Bretafia
40 Martino, Antonio “ Abogado experto tecnologias. Italia
41 | Melhman, Gabriel Director Sistemas, Corte Suprema de Justicia de la
: ' Nacion ~ Consejo de la Magistratura

42 Rivolta, Mercedes Administradora Gubemamental
43 Messano, Oscar CABASE, Argentina
44 Molina Quiroga, Eduardo Poder Judicial CABA
45 - | Otamendi, José Maria Asesor Subsecretaria Tecnologias de Gestion
46 | Pereira, Gustavo
47 Poggi, Eduardo AFIP
48 Prandini, Patricia Directora Aphcacxones — ONTI
49 Prince, Alejandro Presidente Prince and Cooke
50 Pujol, Gabriel ONTI :

51 Ramos, Silvia Secretaria Gestidn Pubhca Proy. Modemxzacnon

, del Estado (Informética)

52 Romanos, Pablo Experto seguridad informatica
53 Roncoroni, ” '
54 Sa, Gustavo i Ministerio Publico Fiscal CABA

55 Schapper, Paul Universidad Curtin, Western Australia
56 Slucki, Diego Economista de Gobierno - Ministerio de Justicia,

Seguridad y Derechos Humanos ’

57 | Solis a

58 Soriano, José Agencia de Sistemas de Informacion - CABA
59 Souto, Jorge Director det INDEC
60 | Srur, Jorge Especialista en gobierno electrénico — BID DC -

: USA v - : '
61 - | Tanuz, Rita Administradora Gubernamental
62 Tate, Carlos { Corte Suprema de Justicia de la Nacién, Seguridad

L - informatica : ‘
1 63 | Thienemann, Jonathan . IBM

64 | Valenti, Edmundo Cabase — Argentina
65 Vallina, Maria Administradora Gubernamental
66 Vazquez : ' L :

67 Veiga Malta, Joao Especialista compras electronicas, Banco

, Mundial, DC — USA -

68 Velazquez, Gaston Ecuador

69 - | Veldzquez, Mercedes Abogada especnahsta TICs

70 Vilches, César Pert

149




	1502-0461_RivoltaM_001
	1502-0461_RivoltaM_002
	1502-0461_RivoltaM_003
	1502-0461_RivoltaM_004
	1502-0461_RivoltaM_005
	1502-0461_RivoltaM_006
	1502-0461_RivoltaM_007
	1502-0461_RivoltaM_008
	1502-0461_RivoltaM_009
	1502-0461_RivoltaM_010
	1502-0461_RivoltaM_011
	1502-0461_RivoltaM_012
	1502-0461_RivoltaM_013
	1502-0461_RivoltaM_014
	1502-0461_RivoltaM_015
	1502-0461_RivoltaM_016
	1502-0461_RivoltaM_017
	1502-0461_RivoltaM_018
	1502-0461_RivoltaM_019
	1502-0461_RivoltaM_020
	1502-0461_RivoltaM_021
	1502-0461_RivoltaM_022
	1502-0461_RivoltaM_023
	1502-0461_RivoltaM_024
	1502-0461_RivoltaM_025
	1502-0461_RivoltaM_026
	1502-0461_RivoltaM_027
	1502-0461_RivoltaM_028
	1502-0461_RivoltaM_029
	1502-0461_RivoltaM_030
	1502-0461_RivoltaM_031
	1502-0461_RivoltaM_032
	1502-0461_RivoltaM_033
	1502-0461_RivoltaM_034
	1502-0461_RivoltaM_035
	1502-0461_RivoltaM_036
	1502-0461_RivoltaM_037
	1502-0461_RivoltaM_038
	1502-0461_RivoltaM_039
	1502-0461_RivoltaM_040
	1502-0461_RivoltaM_041
	1502-0461_RivoltaM_042
	1502-0461_RivoltaM_043
	1502-0461_RivoltaM_044
	1502-0461_RivoltaM_045
	1502-0461_RivoltaM_046
	1502-0461_RivoltaM_047
	1502-0461_RivoltaM_048
	1502-0461_RivoltaM_049
	1502-0461_RivoltaM_050
	1502-0461_RivoltaM_051
	1502-0461_RivoltaM_052
	1502-0461_RivoltaM_053
	1502-0461_RivoltaM_054
	1502-0461_RivoltaM_055
	1502-0461_RivoltaM_056
	1502-0461_RivoltaM_057
	1502-0461_RivoltaM_058
	1502-0461_RivoltaM_059
	1502-0461_RivoltaM_060
	1502-0461_RivoltaM_061
	1502-0461_RivoltaM_062
	1502-0461_RivoltaM_063
	1502-0461_RivoltaM_064
	1502-0461_RivoltaM_065
	1502-0461_RivoltaM_066
	1502-0461_RivoltaM_067
	1502-0461_RivoltaM_068
	1502-0461_RivoltaM_069
	1502-0461_RivoltaM_070
	1502-0461_RivoltaM_071
	1502-0461_RivoltaM_072
	1502-0461_RivoltaM_073
	1502-0461_RivoltaM_074
	1502-0461_RivoltaM_075
	1502-0461_RivoltaM_076
	1502-0461_RivoltaM_077
	1502-0461_RivoltaM_078
	1502-0461_RivoltaM_079
	1502-0461_RivoltaM_080
	1502-0461_RivoltaM_081
	1502-0461_RivoltaM_082
	1502-0461_RivoltaM_083
	1502-0461_RivoltaM_084
	1502-0461_RivoltaM_085
	1502-0461_RivoltaM_086
	1502-0461_RivoltaM_087
	1502-0461_RivoltaM_088
	1502-0461_RivoltaM_089
	1502-0461_RivoltaM_090
	1502-0461_RivoltaM_091
	1502-0461_RivoltaM_092
	1502-0461_RivoltaM_093
	1502-0461_RivoltaM_094
	1502-0461_RivoltaM_095
	1502-0461_RivoltaM_096
	1502-0461_RivoltaM_097
	1502-0461_RivoltaM_098
	1502-0461_RivoltaM_099
	1502-0461_RivoltaM_100
	1502-0461_RivoltaM_101
	1502-0461_RivoltaM_102
	1502-0461_RivoltaM_103
	1502-0461_RivoltaM_104
	1502-0461_RivoltaM_105
	1502-0461_RivoltaM_106
	1502-0461_RivoltaM_107
	1502-0461_RivoltaM_108
	1502-0461_RivoltaM_109
	1502-0461_RivoltaM_110
	1502-0461_RivoltaM_111
	1502-0461_RivoltaM_112
	1502-0461_RivoltaM_113
	1502-0461_RivoltaM_114
	1502-0461_RivoltaM_115
	1502-0461_RivoltaM_116
	1502-0461_RivoltaM_117
	1502-0461_RivoltaM_118
	1502-0461_RivoltaM_119
	1502-0461_RivoltaM_120
	1502-0461_RivoltaM_121
	1502-0461_RivoltaM_122
	1502-0461_RivoltaM_123
	1502-0461_RivoltaM_124
	1502-0461_RivoltaM_125
	1502-0461_RivoltaM_126
	1502-0461_RivoltaM_127
	1502-0461_RivoltaM_128
	1502-0461_RivoltaM_129
	1502-0461_RivoltaM_130
	1502-0461_RivoltaM_131
	1502-0461_RivoltaM_132
	1502-0461_RivoltaM_133
	1502-0461_RivoltaM_134
	1502-0461_RivoltaM_135
	1502-0461_RivoltaM_136
	1502-0461_RivoltaM_137
	1502-0461_RivoltaM_138
	1502-0461_RivoltaM_139
	1502-0461_RivoltaM_140
	1502-0461_RivoltaM_141
	1502-0461_RivoltaM_142
	1502-0461_RivoltaM_143
	1502-0461_RivoltaM_144
	1502-0461_RivoltaM_145
	1502-0461_RivoltaM_146
	1502-0461_RivoltaM_147
	1502-0461_RivoltaM_148
	1502-0461_RivoltaM_149

