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RESUMEN

La presente investigacion parte de la necesidad de establecer una
estrategia que facilite la incorporacion de controles de seguridad en el
desarrollo de aplicaciones informaticas a medida, dadas ciertas falencias
en los procesos de desarrollo aplicados, asi como las diversas amenazas
contra la informacion, activo principal de las empresas, en esta época de

creciente globalizacion e interconectividad.

Por lo anterior y considerando la seguridad informatica como una
caracteristica principal que deben atender las aplicaciones, se disefia y
elabora una guia de implementacion de controles de seguridad, a partir del
analisis de estandares internacionales, de metodologias y marcos de
trabajo propuestos por la industria, asi como de la visidn y experiencia de
profesionales y analistas en desarrollo de software. Dicha guia cuenta con
una base conceptual y una estructura de actividades que ayudan a
identificar cuales controles de seguridad informatica incorporar en cada

etapa del desarrollo, asi como la forma de implementarlos.

En el desarrollo de este trabajo se han tenido en cuenta conceptos

de metodologia de investigacion, caracterizacién de procesos y usabilidad.

Adicionalmente, para la evaluacion de la guia propuesta, se realiza
un proceso de validacion con la participacion de profesionales, consultoras
de desarrollo de software y organizaciones publicas, cuyos resultados son
analizados, para finalmente conformar una propuesta sistematica y

presentar las conclusiones generales del proyecto.

Palabras Claves: Controles de seguridad informética, Desarrollo de
software seguro, Gestion de riesgos, Gestion de seguridad informéatica,

Modelos de capacidad y madurez.
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2. INTRODUCCION.

Teniendo en cuenta que actualmente la informacién es uno de los
principales activos de las organizaciones que mas esta expuesta a amenazas
generadas por la globalizacién y la interconectividad, protegerla se ha

convertido en objetivo fundamental de la tecnologia.

La seguridad de la informacion se define como “la proteccion de la
informacion de una amplia variedad de amenazas, con el objeto de asegurar
la continuidad del negocio, minimizar los riesgos, maximizar el retorno de la

inversion e incrementar las oportunidades de negocio”.*

Aunque actualmente las consultoras de desarrollo de software a
medida son mas conscientes de la importancia de la seguridad en las
aplicaciones que construyen, en muchos casos ésta termina siendo un
requerimiento no funcional, que se aborda en etapas tardias del ciclo de vida,
mediante la implementacion de controles reactivos que tienen un impacto

considerable en tiempo y costos.

Asi mismo las estadisticas de ataques, vulnerabilidades explotadas y
denegaciones de servicio tanto en aplicaciones de uso masivo como en
aplicaciones de propdsito especifico y desarrollos a medida®, demuestran

que aun existen muchos riesgos que analizar y evaluar.

Por consiguiente, se plantea la necesidad de analizar como incorporar
en el desarrollo de software a medida, en las diferentes etapas de su ciclo de

vida, los controles de seguridad sugeridos por normas y estandares de la

! Concepto tomado de la definicion de Seguridad de la Informacion propuesta en el estandar ISO/IEC
27002:2005. [7].
% Ver Boletin de estadisticas de seguridad: Kaspersky Security Bulletin 2012. The overall statistics for

2012. [16].



industria con el menor impacto posible en tiempo y costos, y con resultados
que soporten los objetivos estratégicos de las organizaciones.

Esta investigacion busca proponer estrategias y tacticas para facilitar
la incorporacion de controles de seguridad informatica en procesos de
desarrollo de software, agrupandolas en una guia de implementacion, la cual
de aqui en adelante se referencia como GICSI: Guia de incorporacion de
controles de seguridad informatica.

Una guia de implementacibn que se ajuste a las caracteristicas
particulares de los proyectos de consultoria de software, que tenga en cuenta
controles técnicos como de gestion, y que esté basada en estandares y
modelos actuales de desarrollo seguro, ayuda a agilizar la adopcién de
conocimientos sobre la materia por parte del equipo de desarrollo de
software, facilita la identificacion de los controles necesarios para reducir los
riesgos de seguridad en las aplicaciones y sirve como soporte para la
evaluacion del cumplimiento de normas y estandares. De esta manera actla
como elemento vinculante entre los conocimientos requeridos, las
necesidades del negocio y las exigencias regulatorias, aspectos importantes
a tener en cuenta en la incorporacion de seguridad en las aplicaciones

informéticas.

2.1 ESTRUCTURA DEL TRABAJO.

En el presente documento se relacionan brevemente las normas,
metodologias y marcos de trabajo que sirven como base conceptual para el
desarrollo de esta investigacion; asi mismo se referencian las herramientas

de recopilacion de informacion utilizadas.

Posteriormente se describe el proceso realizado para construir la
GICSI, para después profundizar en cada una de las etapas que lo

componen.



Es asi como en las secciones posteriores se presenta el disefio y los
resultados de la entrevista realizada.

Luego y atendiendo el proceso de elaboracion mencionado, se
documentan las etapas de disefio y construccion, para dar paso al contenido

completo de la GICSI.

Finalmente se describe el proceso establecido para la validacion de la

guia, asi como los resultados obtenidos.

2.2 METODOLOGIA.?3

Este trabajo se aborda como un estudio exploratorio de las diferentes
normas, marcos de trabajo y metodologias relacionadas con la seguridad
informatica y el desarrollo de software; asi como de las opiniones que
desarrolladores de diferentes perfiles tienen sobre la aplicacion de

estandares, politicas y controles de seguridad en su labor diaria.

A partir del analisis de esta informacion, se establece la estructura
de la guia, para posteriormente relacionar los diferentes modelos estudiados,
con los controles establecidos como mejores practicas, y de esta manera
proponer procesos orientados a la incorporacion de dichas préacticas, en
cada una de las partes de implementacién correspondientes al ciclo de vida

del software.

Para efectos de validaciéon del trabajo desarrollado, se definen criterios
y se realizan pruebas de campo en proyectos de desarrollo de software a

medida, que permiten evaluar la pertinencia y aplicabilidad del mismo.

® En el capitulo 5 del presente documento, se describe el proceso de elaboracion de la guia
de implementacion, siguiendo la metodologia aqui establecida.

4 Concepto tomado del libro Metodologia de la Investigacion: “Los estudios exploratorios se
efectian, normalmente, cuando el objetivo es examinar un tema o problema de
investigacion poco estudiado”. [5].

3



2.3 ALCANCES Y LIMITACIONES.

La GICSI esta orientada a aplicarse en proyectos de desarrollo de
aplicaciones web a medida, implementados por pequefias y medianas
empresas de consultoria de desarrollo de software, lo cual no impide que sea
utilizada en el desarrollo de otro tipo de aplicaciones.

La metodologia de entrevista utilizada se aplica a una muestra no
probabilistica de sujetos-tipo, y tiene como objetivo recopilar percepciones en
la fase exploratoria de la investigacion, por lo anterior no se pretende que de
los resultados obtenidos se infieran conclusiones finales respecto a la forma
en la que las pequefias y medianas consultoras de desarrollo de software,

implementan la seguridad informatica en sus aplicaciones.

De los procesos del modelo del ciclo de vida del software propuesto
por la norma ISO/IEC 12207, la GICSI tiene como alcance el proceso de
Implementacién del Software, por lo que no cubre procesos previos de

gestién, o procesos posteriores de despliegue y mantenimiento.

® ISO/IEC-12207:2008- Modelo del ciclo de vida del software. [9].



3. OBJETIVOS.

3.1 OBJETIVO GENERAL.

Establecer una guia de implementacién de controles de seguridad
informatica que facilite la aplicaciébn de estandares y buenas practicas de
desarrollo seguro, en proyectos de construccidon de aplicaciones web a

medida.

3.2 OBJETIVOS ESPECIFICOS.

» |dentificar las principales causas posibles de la baja adopcion de
practicas de desarrollo seguro de aplicaciones, en los procesos de

construccion de software.

= Evaluar en qué medida las propuestas actuales de desarrollo seguro de
aplicaciones informéticas, dictadas por las tendencias de la industria
TIC®, contemplan diferentes tipos de proyectos y el cumplimiento de

normas y estandares.

= |dentificar puntos claves de control de seguridad informatica en los
procesos de desarrollo de software a medida, a partir del analisis de
metodologias, y estandares que contemplen aspectos de seguridad en

esta area.

®TICS: Tecnologias de la informacion y las comunicaciones.



Establecer lineamientos para la implementaciébn de controles, que
permitan mitigar los riesgos de seguridad informética que puedan
presentarse durante las diferentes etapas de los procesos de desarrollo
de software a medida, tomando en cuenta las restricciones analizadas
en el primer item. (Posibles causas de la baja adopcion de préacticas de

desarrollo seguro de aplicaciones).



4. MARCO TEORICO.

El presente trabajo se realiza considerando conceptos, normas,
metodologias y marcos de trabajo relacionados con la seguridad informética
y el proceso de desarrollo de software, los cuales se describen a

continuacion.

4.1 SEGURIDAD INFORMATICA

La seguridad informatica se define como las medidas y controles que
garantizan la confidencialidad, integridad y disponibilidad de los activos del
sistema de informacion, incluyendo hardware, software, firmware, asi como

de la informacién que se procesa, almacena y comunica. ’

4.2 GESTION DE LA SEGURIDAD DE LA INFORMACION.

4.2.1 ISO/IEC 27002:2005 — Cdbdigo para la préactica de la gestién de la
seguridad de lainformacion

La fuente primaria para la identificacion de los principales controles de
seguridad de la informacion es la norma ISO/IEC 27002:2005 — Cédigo para
la practica de la gestion de la seguridad de la informacién, la cual define las

condiciones y caracteristicas en las que debe implementarse, operarse y

! Concepto tomado del Glosario de términos claves de seguridad de la informacion — NIST
[26]



mantenerse un sistema de gestion de la seguridad de la informacién en las

empresas.

En el disefio de la entrevista como en la elaboraciéon de la guia, se
tienen en cuenta lineamientos generales propuestos por la norma, asi como

los siguientes objetivos de control y sus controles asociados:

Gestidn de activos — Clasificacion de la informacion.

e Gestion de comunicaciones y operaciones — Supervision.
e Control de acceso.
e Adquisicion, desarrollo y mantenimiento de los sistemas.

e Cumplimiento.

4.2.2 Objetivos de control para la informacién y la tecnologia
relacionada. — COBIT.

Otra de las fuentes relevantes para la elaboracién de la guia, es el
marco de referencia COBIT, creado por el IT Governance Institute en 1996,
con el fin de aportar herramientas que permitan a los dirigentes, auditores y
usuarios, gestionar adecuadamente los recursos y riesgos, asi como
gobernar y controlar todos los aspectos relacionados a las tecnologias de la

informacion, en los diferentes tipos de organizaciones.

COBIT sugiere determinar las actividades y los riesgos a administrar
clasificandolos en dominios, en cada dominio se definen los procesos de TI
correspondientes, asi como los objetivos de control que van a permitir

realizar seguimiento y control efectivo de cada uno de dichos procesos.®
Estos dominios corresponden a:

e Planeary organizar.

® La informacion de esta seccion es recopilada del marco de trabajo COBIT 4.1. [15].



e Adquirir e implementar.
e Entregar y dar soporte.
e Monitorear y evaluar.

En la guia de implementacion se hace referencia a los controles que
deben implementarse en las aplicaciones que soportan los procesos de

negocio, asi como también a controles genéricos de los diferentes dominios.

4.2.3 ISO/IEC 27034:2011 — Tecnologias de la informacién — Técnicas

de Seguridad — Seguridad en aplicaciones.’

El estandar ISO/IEC 27034, se encuentra actualmente en desarrollo,
en noviembre de 2011 fue liberada la primera parte correspondiente a
generalidades y conceptos, en ésta se introducen definiciones, principios y

procesos relacionados con la seguridad en aplicaciones.

El objetivo de esta norma es proveer una guia para asistir a las
organizaciones en la integracién de seguridad en los procesos usados para

la gestién de sus aplicaciones.

En la parte 1 de la norma se presentan los siguientes principios, que

sirven como base para su desarrollo:

e La seguridad debe manejarse como un requerimiento, como lo son la
calidad, la usabilidad y la funcionalidad. Los requerimientos de seguridad
deben ser dirigidos, analizados y gestionados para cada etapa del ciclo

de vida de la aplicacion.

e La seguridad de una aplicacion depende del contexto; el tipo y alcance
de los requerimientos de seguridad estan determinados por los riesgos a
los cuales la aplicacion esta sujeta, lo cual depende de tres contextos:

Contexto regulatorio, contexto de negocio y contexto tecnoldgico.

° La informacién presentada es extraida de la norma ISO/IEC 27034:2011 Part 1: Overview
and concepts. [10]



e Inversion apropiada en la seguridad de las aplicaciones. Los costos de
implementar controles de seguridad en las aplicaciones y de realizar las
auditorias correspondientes debe estar acorde con el nivel de confianza
esperado; dicha inversidn reduce costos, responsabilidades del duefio de

la aplicacion y consecuencias legales de violaciones de seguridad.

e La seguridad de las aplicaciones debe ser demostrada, los procesos de
auditoria deben hacer uso de la evidencia proporcionada por los
controles de seguridad de la aplicacién, para de esta manera determinar

si la aplicacion cumple con el nivel de confianza esperado.

A continuaciéon se mencionan las otras partes de la norma ISO/IEC

27034, que actualmente se encuentran en elaboracion.

e Parte 2: Marco normativo de la organizacion.

e Parte 3: Proceso de gestion de la seguridad de las aplicaciones.
e Parte 4: Validacion de la seguridad de las aplicaciones.

e Parte 5: Protocolos y controles de seguridad de las estructuras de datos

de las aplicaciones.

Los principios presentados por esta norma han sido tenidos en cuenta
en el disefio de la guia de implementacion, en tanto que tienen referencia con
otros estandares que han servido como fuente primaria de informacion para

el presente trabajo.

4.2.4 Anélisis y evaluacion de riesgos.

El grupo de normas ISO/IEC 27000 y COBIT, resaltan la importancia
de la creacion de controles derivados de un adecuado proceso de analisis y

evaluacion de riesgos.

“La gestion del riesgo es una herramienta fundamental para la

identificacion de los requerimientos de seguridad de una organizacion y para
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la creacibn de un sistema eficaz de gestion de la seguridad de la

informacion.” 1°

Acorde a lo anterior, en la etapa de especificacion de requerimientos
presentada en la guia de implementacion, se hace referencia a normas y

marcos de trabajo como los que se mencionan a continuacion.

4.2.4.1 ISO/IEC 27005:2011 - Gestion de Riesgos de Seguridad de la

Informacién.?

La norma ISO/IEC 27005:2011 es compatible con los conceptos
generales especificados en la norma ISO/IEC 27001:2005, y esta disefiada
para apoyar la adecuada implementacion de seguridad de la informacion,

basada en la gestion de riesgos.
La norma define siete procesos para la gestion del riesgo:

e Establecimiento del contexto.
e Valoracion del riesgo.

e Tratamiento del riego.

e Aceptacion del riesgo.

e Comunicacion del riesgo.

e Monitoreo y revision del riesgo.

Asi mismo propone métodos para la valoracion de activos, listado de

amenazas e identificacion de vulnerabilidades.

' Concepto tomado de la norma ISO/IEC 27005:2011 Tecnologia de la informacién —
Técnicas de seguridad. Gestion de Riesgos de seguridad de la informacion. [13]

! La informacién presentada en esta seccién es recopilada de la norma ISO/IEC
27005:2011. [13]
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4.2.4.2 Guia para la gestion de riesgos en sistemas de tecnologia de
la informacion. NIST 800-30."

El instituto nacional de estdndares y tecnologia, perteneciente al
departamento de comercio de los Estados Unidos, creo en el afio 2002, la
guia NIST 800-30 para la gestion de riesgos en sistemas de tecnologias de la

informacion.

Esta guia tiene por propdsito aportar sugerencias a las organizaciones
para que éstas puedan lograr sus objetivos, a través del aseguramiento de
los sistemas que almacenan, procesan y transmiten su informacion.
Adicionalmente provee herramientas para la comunicacion adecuada de las
decisiones de gestion de riesgos que permita la justificaciéon de los gastos
que hacen parte del presupuesto de Tl. Finalmente plantea como la gestion
de riesgos y la documentacion resultante soporta los procesos de

acreditacion, y cumplimiento de regulaciones.

El NIST define la gestién de riesgos como el balance que deben hacer
los responsables de los procesos, entre los costos operacionales y
econdémicos de implementar medidas de proteccion que les permita ganar
terreno en el cumplimiento de su misiébn de proteger los sistemas de

informacion.

4.2.4.3 Metodologia de analisis y gestion de riesgos de los sistemas
de informacién. MAGERIT.®

La Metodologia de Analisis y Gestion de Riesgos de sistemas de

informacion fue creada por el Consejo Superior de Administracion Electrénica

'2 La informacion que se presenta en esta seccién es recopilada de la guia NIST 800-30.
27]
L La informacion presentada en esta seccién es recopilada de la documentacién de
MAGERIT, correspondiente al método. [24]
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del Gobierno de Espafia. En este documento se toma como base la version

namero dos, publicada en Mayo del 2006.

El andlisis se enfoca en la determinacion de los activos, definidos
como elementos del sistema de informacion, en donde no solo se identifican
los directamente relacionados con éste, sino todos aquellos que lo soportan,
y que ayudan al cumplimiento de los objetivos estratégicos de la

organizacion.

Para cada uno de los activos dependiendo de sus caracteristicas, se
propone la medicion de las dimensiones asociadas con la seguridad de la
informacion, autenticidad, confidencialidad, integridad, disponibilidad, y

trazabilidad.

MAGERIT propone técnicas de valoracién de los activos, controles y
aspectos de seguridad, con el fin de cubrir todas las situaciones y los tipos de
organizacion; aunque inicialmente fue disefiada para entidades del sector

publico.

4.3 CICLO DE VIDA DEL SOFTWARE - ISO/IEC 12207:2008

Segun la norma ISO/IEC 12207:2008 el ciclo de vida del software es:

“Un marco de referencia que contiene los procesos, las actividades y
las tareas involucradas en el desarrollo, la explotacién y el mantenimiento de
un producto de software, abarcando la vida del sistema desde la definicién de

los requisitos hasta la finalizacion de su uso”.**

La norma clasifica los procesos relacionados al ciclo de vida del
software dentro de siete (7) categorias, las cuales se describen en funcion
del propésito y los resultados que se desean obtener, presentando

actividades y tareas para la consecucion de dichos resultados.

4 |SO/IEC-12207:2008- Modelo del ciclo de vida del software. [9].
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4.3.1 Categorias de los procesos de ciclo de vida de software.

A continuacién se describen las categorias propuestas por la norma:
1. Procesos de acuerdo.
2. Procesos organizativos de habilitacion del proyecto.
3. Procesos del proyecto.
4. Procesos técnicos.
5. Procesos de implementacion del software.
6. Procesos de soporte de software.

7. Procesos de reutilizacion del software.

El presente trabajo se enfoca y toma como referencia los subprocesos
correspondientes al proceso de implementacion del software, perteneciente a

la categoria de procesos técnicos.

4.3.2 Analisis de requisitos del software.

En este proceso se deben establecer los requerimientos de los
elementos de software del sistema, dentro de los cuales se encuentran las
especificaciones de seguridad de acceso, incluyendo aquellas que

comprometan la confidencialidad de la informacion.
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4.3.3 Disefio de la arquitectura del software.

Este proceso tiene por propoésito plantear un disefio para el software
que implemente los requerimientos establecidos para el mismo, y que pueda

ser verificado contra estos.

4.3.4 Disefio detallado del software.

Tiene por objeto proveer un disefio para el software, que implemente y
pueda ser verificado contra los requisitos y la arquitectura del software, y sea
lo suficientemente detallado como para permitir la codificacién, y la ejecucion

de pruebas.

4.3.5 Construccion del software.

Su objetivo es generar unidades de software ejecutable, que reflejen

apropiadamente el disefio del software.

4.3.6 Integracion del software.

Tiene por proposito combinar las unidades de software y los
componentes, para producir items de software integrados, consistentes con
el disefio del software, que demuestren que los requerimientos funcionales y
no funcionales son satisfechos sobre una plataforma operacional equivalente

0 completa.
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4.3.7 Pruebas de calificacion del software.

Su objetivo es confirmar que el producto integrado de software,

cumple con los requerimientos definidos.

4.4 MODELOS DE MADUREZ Y CAPACIDAD, CRITERIOS DE
EVALUACION.

A continuaciébn se mencionan otros estandares que se tuvieron en
cuenta para la elaboracion de la guia, entre los que se encuentran modelos

de madurez y capacidad, y criterios de evaluacién de productos de software.

4.4.1 CMMI - Modelo de madurez y capacidad integrado.

El modelo de madurez y capacidad integrada CMMI*® es una coleccién
de buenas préacticas para desarrollar productos y servicios de calidad, dicho
modelo define 22 (Veintidds) areas de proceso clasificadas en categorias, a
continuacion se mencionan las cinco areas de la categoria de Ingenieria,

gue aplican al desarrollo del software:

e Desarrollo de requisitos.
e Solucion técnica.

e Verificacion.

¢ Integracion del producto.

e Validacion.

Estas areas de proceso guardan relacion con los procesos de

implementacion del software, definidos en la norma ISO/IEC 12207:2008.

* cMMI® para Desarrollo, Versién 1.3. Mejora de los procesos para el desarrollo de
mejores productos y servicios, del Software Engineering Process Management Program.
Carnegie Mellon University.
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Modelo del ciclo de vida del software, los cuales se han seleccionado como
base para el desarrollo del presente trabajo de investigacion.

4.4.2 ISO/IEC 21827:2008 — Tecnologia de la informacion — Ingenieria
de Seguridad en Sistemas — Modelo de Madurez de Capacidad —
(SSE- CMM).*®

La norma ISO/IEC 21827:2008 es un modelo de referencia que
describe las caracteristicas esenciales que debe tener una organizacion para
tener una buena ingenieria de seguridad en sus sistemas de informacion.
Este estandar internacional no describe un proceso en particular, sino que
captura mejores practicas observadas por la industria, con el fin de que sean
utilizadas en los procesos ya existentes para facilitar el incremento de

madurez y capacidad de los mismos.

La Ingenieria de seguridad se define como una disciplina, que integra
esfuerzos de otras areas y especialidades para lograr la confiabilidad de un
sistema, partiendo de la importancia que ha tomado la seguridad debido a la
alta interoperabilidad e interconectividad de los sistemas de informacién

actuales.

El modelo esta dirigido a diversos tipos de organizaciones,
consumidoras, proveedoras, evaluadoras de productos y servicios de
tecnologia informatica, y ha clasificado las practicas en dos dominios, a

saber:

Dominio: Préacticas bases que de manera colectiva definen la

ingenieria de seguridad.

Capacidad: Practicas genéricas que indican gestion de procesos e
institucionalizaciéon de la capacidad, deben realizarse como parte de las

practicas base.

'® La informacion presentada en esta seccion es recopilada de la documentacion de la
norma ISO/IEC 21827:2008. [8]
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Para el desarrollo del presente trabajo de investigacion se tuvieron en
cuenta las préacticas base de las areas de proceso que aplican a

organizaciones desarrolladoras de aplicaciones, como son:

e PAOQO1 Administracién de controles de seguridad.
e PAO2 Evaluacién de impacto.

e PAO03 Evaluacion de riesgos de seguridad.

e PAO04 Evaluacion de amenazas.

e PAO5 Evaluacion de vulnerabilidades.

e PAO06 Construir un argumento de garantia.

e PAO7 Coordinar la seguridad.

e PAO8 Monitorear el estado de la seguridad.

e PAO09 Proveer entradas de seguridad.

e PA10 Especificar las necesidades de seguridad.

e PA11 Verificar y validar la seguridad.

Cada area de proceso tiene un listado de practicas base las cuéles no
obedecen a una etapa del ciclo de vida en particular sino que pueden

aplicarse de manera transversal.

4.4.3 ISO/IEC 15408:2005. Tecnologia de la informacion — Técnicas de

Seguridad — Criterios de evaluacién para la seguridad en TI. *’

La norma ISO/IEC 15408:2005 establece un conjunto de criterios
comunes que sirven como base para la evaluacién de las propiedades de

seguridad de los sistemas y productos de TI.
La norma estd compuesta por tres partes:

Parte 1: Introduccion y modelo general: Define los conceptos y

principios generales de la evaluacion de la seguridad en Tl y presenta un

7 Contenido extraido de las partes 1, 2, y 3 de la norma ISO/IEC 15408:2005, Criterios de
evaluacion para seguridad en TI.
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modelo general de evaluacion. Ofrece lineamientos para seleccionar y definir

requerimientos de seguridad.

Parte 2: Requerimientos funcionales de seguridad: Propone una forma
estandar de expresar los requerimientos funcionales mediante un conjunto de

componentes clasificados en familias y clases.

A continuacion se presentan la clasificacion de los requerimientos

funcionales propuestos por la norma:

» Auditoria de seguridad.

= Comunicacion.

= Soporte criptografico.

» Proteccion de datos de usuario.

= Identificacidén y autenticacion.

= Gestion de la seguridad.

* Privacidad.

» Proteccion de las funciones de seguridad del producto/sistema a evaluar.
= Utilizacion de recursos.

» Acceso al objetivo de evaluacion.

* Rutasy canales seguros.

Parte 3: Requerimientos de garantia de seguridad: Establece un
conjunto de componentes clasificados en familias y clases para expresar los
requerimientos que determinan la confianza en que un producto o sistema
cumpla con sus objetivos de seguridad, asi mismo define los criterios de

evaluacion y presenta los niveles de confianza en la evaluacion.

Como corolario, se destaca que la norma ISO/IEC 27002:2005" en el
dominio A.12 “Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion”, menciona el estandar ISO/IEC 15408-1:2005 como guia para la

especificaciéon de los requerimientos de seguridad.

¥ |SO/IEC 27002:2005 - Codigo para la practica de la gestion de la seguridad de la
informacion.
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4.4.4 |ISO/IEC 9126-1:2001. Ingenieria de software. Calidad de producto.
Parte 1: Modelo de calidad. *°

La norma ISO/IEC 9126 cuya primera version fue publicada en 2001,
definen los requisitos de calidad que debe cumplir un producto de software,

asi como los criterios para su evaluacion.

Este modelo de calidad define seis caracteristicas, cada una con sub-
caracteristicas, como se puede observar en la Figura No. 1.

interoperabilidad
precision seguridad

idoneidad cumplimiento de la funcionalidad

adaptabilidad
madurez
fadilidad de instalacion
tolerancia a fallos

Y

funciogalidad

= o

‘portabllidad™ " fiabilidad

coexisienca

capacidad de recuperacion
intercambiabilidad

cumplimiento de |a fiabilidad

cumplimiento de portabikdad

‘mantenibiidad” “usabilidad”

eficiencia

‘analizabllidad” inteligibilidad

“cambiabilidad” facilidad de aprendizaje

estabilidad “operabilidad”

“pruebabilidad” “atractividad”

cumplimiento de mantenibilidad cumplimiento de la usabilidad

comportamiento en el tlempo cumplimeento de la eficencia

utiizacion de recursos

Figura No. 1: Caracteristicas de la calidad segun la ISO/IEC 9126-1:2001. *°

La seguridad se establece como sub-caracteristica de la funcionalidad,
esta Ultima corresponde al grado en que las necesidades asumidas o
descritas se satisfacen.

% Las definiciones y conceptos mencionados en este apartado han sido extraidos de la
norma ISO/IEC 9126-1:2001. [11]
%% Grafica tomada del sitio web www.is025000.com. [14].
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Asi mismo la norma ISO/IEC 9126 define la seguridad como el grado
en que un acceso no autorizado (accidental o deliberado) se prevenga y se

permita un acceso autorizado.
Se establecen métricas acorde a las siguientes vistas:

¢ Interna: Aplicables durante el proceso de desarrollo.
e Externa: Aplicables al producto de software en ambiente productivo.
e Calidad en el uso: Productividad y efectividad que percibe el usuario al

usar el software.

En las vistas interna y externa se tienen en cuenta las 6 caracteristicas
mencionadas anteriormente. En la vista de calidad en el uso se verifica la

efectividad, productividad, satisfaccion y seguridad.

En la vista de calidad en el uso, la seguridad se define como la
capacidad del software para cumplir con los niveles de riesgo permitidos

tanto para posibles dafios fisicos como para posibles riesgos de datos.

La ISO/IEC 9126 actualmente estd siendo reemplazada por el grupo
de normas ISO/IEC 25000, en donde la seguridad es definida como una
caracteristica principal, cuyas sub-caracteristicas son la confidencialidad,

integridad, no repudio, responsabilidad, y autenticidad.?

4.45 ISO/IEC 14598-3:2000. Evaluacién del producto de software.

Parte 3: Proceso para desarrolladores. %

La serie de normas ISO/IEC14598 provee métodos para la medicion,
valoracion y evaluacion de la calidad y conformidad de un producto de

software.

?L Descripcién propuesta en la norma ISO/IEC 25010:2011 Systems and software

engineering -- Systems and software Quality Requirements and Evaluation (SQuaRE) --
System and software quality models, tomada del libro Calidad del producto y proceso
software. [2]

?2 Las definiciones y conceptos mencionados en este apartado han sido extraidos de la
norma IRAM-ISO/IEC 14598-3, la cual es una adopcion idéntica de la norma ISO/IEC
14598-3:2000. [42]
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Esta parte de la norma esté orientada a brindar apoyo al desarrollador
para medir las caracteristicas del software durante el proceso de desarrollo,
centrandose en aquellos indicadores que son Utiles para predecir la calidad
del producto final midiendo la calidad de los productos intermedios, de esta

manera se puede lograr la conformidad del producto terminado

La norma es utilizada durante el desarrollo y es aplicable a todas las
actividades de dicho proceso.

4.5 DESARROLLO SEGURO DE APLICACIONES.

Existen diversas propuestas de la industria, que sugieren y agrupan
mejores practicas para implementar controles de seguridad en todas las
etapas del ciclo de vida, dichos controles pueden ir variando a medida que se

descubren y explotan nuevas vulnerabilidades.

En el presente trabajo de investigacion se tomaron como base
fundamental las propuestas de OWASP (Open Web Application Security
Project) y del MSDL (Microsoft Security Development Lifecycle).

4.5.1 OWASP - Open Web Application Security Project

OWASP es una comunidad libre, abierta y sin animo de lucro; que
estd continuamente trabajando en varios proyectos relacionados con la
seguridad de aplicaciones, con el fin de dar soporte a las organizaciones,
ayudando a concebir, desarrollar, adquirir, operar y mantener aplicaciones

confiables.?®

A continuacion se mencionan varios de los proyectos OWASP, que

son referenciados en las diferentes secciones del presente trabajo:

%% La informacion presentada en esta seccion ha sido recopilada del sitio web de OWASP:
https://www.owasp.org.
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Modelo de madurez para el aseguramiento del software (SAMM) Version
1.0, el cual consiste en un marco de trabajo que le permite a las
organizaciones evaluar practicas de seguridad implementadas, definir y
medir actividades, demostrar mejoras y construir un programa de

seguridad con actividades concretas.?*

OWASP Top Ten — 2013 rcl. Los diez riesgos mas importantes en

aplicaciones web.?

Estandar de verificacibn de seguridad en aplicaciones (OWASP
Application Security Verification Standard), el cual define requerimientos
de verificacién para aplicaciones web, que pueden ser usados como
métricas, guias para la construccién de controles; y en la adquisicion,
proporciona bases para establecer la forma en que se deben verificar los

requerimientos de seguridad.?®
Practicas de codigo seguro.?’
Gufas para autenticacion, validacion y criptografia.”®

Guia para pruebas.?

Es importante resaltar que la gran mayoria de controles de seguridad

propuestos por las guias de desarrollo seguro de OWASP estan relacionados

con

objetivos de control de COBIT, de igual manera ofrecen informacion

sobre la implementacién del estandar para manejo de datos de tarjetas de
crédito PCI-DSS™.

> OWASP Software Assurance Maturity Model. [30].
> OWASP Top 10 Application Security Risks — 2013. [38].
% OWASP Application Security Security Verification Standard - Web Application Standard.

[29]

" OWASP Secure Coding Practices Quick Reference Guide. [31]

%8 Esta informacion se encuentra registrada en la Guia OWASP para construir aplicaciones y
servicios web seguros.

2 OWASP Testing guide. [36]

% pPCI-DSS: Payment Card Industry Data Security Standard.
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Organizaciones tanto del sector publico como del sector privado a
nivel mundial, han utilizado, referenciado y contribuido con los proyectos
desarrollados por OWASP. 3!

4.5.2 Microsoft — Security Development Lifecycle.®

El SDL (Security Development LifeCycle) propuesto por Microsoft, es
un proceso de desarrollo de software que ayuda a los desarrolladores a
construir software mas seguro y a cumplir con los requerimientos de

seguridad mientras se reducen los costos del desarrollo.

El SDL estd compuesto por una fase inicial de capacitacion y
concientizacion, y 17 (Diecisiete) préacticas distribuidas en 6 (seis) fases que

a continuacion se describen:

e Fase 1. Requerimientos: Tener en cuenta la seguridad y la privacidad

como base fundamental en el inicio del proyecto y analizar si la inversion
para mejorar estos aspectos es coherente con las necesidades del
negocio.

e Fase 2: Disefio: Establecer las mejores practicas a seguir a través de las

especificaciones funcionales y de disefio y realizar el analisis de riesgos
para identificar amenazas y vulnerabilidades.

e Fase 3: Implementacion: Definir las mejores practicas de desarrollo para

detectar y remover problemas de seguridad y privacidad de forma mas
temprana en el ciclo de desarrollo.

e Fase 4. Verificacién: Verificar si el cédigo cumple con los requisitos

establecidos en las fases previas, mediante la realizacion de pruebas de
seguridad y privacidad, para lo cual se sugiere que la totalidad del
equipo esté enfocado en la actualizacion del modelo de amenazas, la
revision del codigo, las pruebas, y la elaboracion y revision de toda la

documentacion.

% ver referencias de la industria TIC. [37]
%2 La informacién presentada en esta seccidn ha sido recopilada del documento Microsoft
Security Development LifeCycle. Version 5.0. [23].
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Fase 5: Liberacion: Realizar una revision final de seguridad y privacidad

antes de liberar la version, y disefiar un plan de accion para la atencion a
incidentes que puedan presentarse a causa del descubrimiento de
vulnerabilidades en el software.

Fase 6: Respuesta: Después de la liberacion del software el equipo de

desarrollo debe estar preparado para atender cualquier posible
vulnerabilidad de seguridad o problema de privacidad que requiera pronta
respuesta, por lo que deberan ejecutarse los planes de accion

establecidos en la fase de liberacion.

El MSDL ofrece tres propuestas dependiendo del tipo de aplicacion:
SDL para productos.
SDL para aplicaciones de negocio y aplicaciones web.

SDL para metodologias agiles de desarrollo, las cuales se enfocan en
implementar requerimientos en ciclos cortos de desarrollo, que satisfagan

necesidades directas del cliente.

4.6 ENTREVISTA.

Dentro del proceso de elaboracion de la GICSI se ha considerado la

necesidad de realizar entrevistas con un enfoque metodoldgico, que permitan

recopilar informacion sobre la visibn que tienen analistas y profesionales

respecto de la seguridad informética en el proceso de desarrollo de software.

A continuacion se describen los conceptos de disefio y aplicacién de

entrevistas que son utilizados en la realizacion de esta actividad durante el

presente trabajo de investigacion.

La entrevista se define como una situacion interpersonal, una

conversacion entre dos personas acerca de un tema de interés mutuo. Es
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una forma de interaccibn humana especifica en la cual el conocimiento

evoluciona a través del dialogo.*

4.6.1 Entrevista de Investigacion

La entrevista de investigacion tiene por objeto obtener informacion y
comprension de los asuntos relacionados con los objetivos generales y

preguntas especificas de un proyecto de investigacion.>*

Para los efectos de la presente investigacion se elabora una entrevista
semi-estructurada®, en la cual el investigador cuenta con una guia de
preguntas o temas muy especificos a ser cubiertos; a pesar de lo anterior, el
entrevistado cuenta con libertad a la hora de responder; pueden surgir e

incluirse otras preguntas a medida que avance la conversacion.

4.6.2 Etapas de una entrevista.

Segun Kvale®, la entrevista tiene siete etapas a saber:

1. Tematizacion: Definicion del tema que se va a tratar en la entrevista, y
del propdsito de la misma.

2. Disefio: Como se va a obtener el conocimiento sobre el tema definido,
establecer que tipos de preguntas van a permitir lograr el propdsito de la

entrevista.

% Concepto tomado del libro Social Research Methods: Qualitative and Quantitative

Aproaches. [1]

% Concepto tomado del libro “The Research Interview”. [4]

% Basado en el concepto de entrevista semi-estrucutara presentado en el libro Social
Research Methods: Qualitative and Quantitative Aproaches. [1].

% Steinar Kvale es Catedratico de Psicologia de la Educacién y Director del Centro de
Investigacion Cualitativa de la Universidad de Aarthus, Dinamarca y profesor del Instituto
Saybrook en San Francisco. Su libro InterViews: Learning the Craft of Qualitative Research
Interviewing, ha sido la base para el disefio y elaboraciéon de la entrevista realizada en la
presente investigacion.[18]
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3. Entrevista: Conduccion cuidadosa de la entrevista, teniendo a mano una
guia que indique los temas, el orden y la manera en que éstos van a ser
abordados.

4. Transcripcion: Conversion de la entrevista a texto.

Andlisis: Analisis basado en el tipo apropiado de investigacion.
6. Verificacién: Comprobacion de la validez, confiabilidad y generalizacion
de los hallazgos.

7. Reporte: Comunicacion de los hallazgos de una manera cientifica y ética.

4.6.3 Tipos de muestra.®’

La muestra es un subgrupo de la poblacion, ésta ultima debe cumplir
con un conjunto de caracteristicas definidas que son pertinentes para el
estudio que se requiere realizar. Las muestras se dividen en probabilisticas y

no probabilisticas:

En las muestras probabilisticas todos los elementos de la poblacion

tienen la misma probabilidad de ser seleccionados.

En las muestras no probabilisticas la eleccién de los elementos no
depende de la probabilidad, en este caso la seleccibn depende de las

caracteristicas de la investigacion y/o del investigador.

4.6.3.1 Muestras no probabilisticas.

Las muestras no probabilisticas o dirigidas son Uutiles para
determinado disefio de estudio que requiere no tanto de representatividad de
elementos de una poblacion, sino de una cuidadosa y controlada eleccién de
sujetos con ciertas caracteristicas especificadas previamente en el

planteamiento del problema.

" Informacion recopilada del capitulo 8: ¢(COmo seleccionar una muestra?, del libro
Metodologia de la Investigacion.[5]
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Dentro de las muestras no probabilisticas se encuentran las muestras
de expertos, sujetos-tipos, voluntarios y por cuotas, en la presente

investigacion se hace uso de una muestra de sujetos-tipo.

4.6.4 Analisis y presentacion de resultados.

Para el analisis de los resultados, se requiere previamente codificar y

registrar las respuestas.

El proceso de codificacion de las respuestas para preguntas cerradas
puede realizarse antes de la realizacion de la entrevista, en el caso de las
preguntas abiertas, una vez se conozcan todas las respuestas de los
entrevistados, se identifican patrones generales correspondientes a
respuestas similares o comunes, para posteriormente asignar un valor

numérico o un simbolo a cada patrén.®

Después de la codificacion, se aplica estadistica descriptiva para cada
variable, calculando la distribucién de frecuencias, medidas de tendencia
central y medidas de la variabilidad®’; dichos métodos se aplican

dependiendo del interés del investigador.

®Extraido de la seccién 9.6.2 Cuestionarios del libro Metodologia de la Investigacién de
Hernandez Sampieri. [5]
% Tomado del capitulo 10. Andlisis de datos del libro Metodologia de la investigacién de
Hernandez Sampieri. [5]
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5. PROCESO DE ELABORACION DE LA GICSI.

En el presente capitulo se describe el proceso aplicado para disefiar y
construir la guia de implementacion, la cual es el principal objetivo de este

trabajo de investigacion.

El enfoque utlizado para la definicion del proceso de disefio y
construccion, toma en consideracion los conceptos del ciclo de vida del
software®. A continuacion se describen cada una de las etapas establecidas

en dicho proceso:
e Etapa | — Recopilacién y analisis de informacion:

» Recopilacion y analisis de informacion de normas, estandares,
metodologias, marcos de trabajo y buenas practicas, relacionadas
con el desarrollo de software y con la gestion de seguridad de la

informacion.

» Recopilacién y andlisis de la vision y experiencia de profesionales en
desarrollo de software, a partir del disefio y realizacion de una

entrevista.*!

e Etapa Il - Disefio: Disefio de la estructura de la guia, a partir de los
resultados de la entrevista, las normas analizadas, y las propuestas de la
industria relacionadas con controles y buenas practicas para desarrollar
software seguro.

e Etapa Il - Construccion: Elaboracion de la guia, teniendo en cuenta la

estructura definida y el disefio establecido en la etapa Il.

% \ver marco teérico seccion 5.3: Ciclo de vida del software — ISO/IEC 12207:2008.
L Ver capitulo de disefio y elaboracion de la entrevista.



e Etapa IV - Validacion: Definicion y ejecucion de un proceso de validacion,

con el fin de evaluar si la guia construida cumple con las necesidades y

los objetivos establecidos.

En la Figura No. 2 puede observase un esquema del proceso descrito

anteriormente.

ISO/IEC 27002
ISO/IEC 12207

DISENO DE
ENTREVISTA

GUIA DE
PREGUNTAS.

—

REALIZACION DE
ENTREVISTA

l

RESULTADOS
ENTREVISTA

COBIT

ISO/IEC 25000,15408,
14598, 21827, 27005,
NIST 800:30

OWASP, MAGERIT,

MICROSOST

\_/—\

ANALISIS DE . .

—» FUENTES DE —» DISENO DE LA GICSI CONSI&%?%?N DE VA"'DAGcl'COS’\I‘ DELA
INFORMACION
RESULTADOS ESTRUCTURA Gics! RESULTADOS DE LA
DEL ANALISIS | DE LA GICSI VALIDACION

Figura No. 2: Proceso de elaboracién de la GICSI.

En los siguientes capitulos, se detallan los resultados de cada una de

las etapas definidas.
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6. DISENO Y REALIZACION DE LA ENTREVISTA.

Acorde al proceso establecido para la elaboracibn de la guia

presentado en el capitulo anterior, la etapa | de recopilacion y andlisis de

informacion, incluye la realizacion de una entrevista a diferentes integrantes

de un proyecto de software a medida, con el fin de obtener datos sobre la

experiencia, vision y opinion respecto de la incorporacion de controles de

seguridad al proceso de desarrollo de software que aplican en el dia a dia.

A continuacion se describe el procedimiento utilizado, el cual tiene

como base las etapas mencionadas por Kvale*?, para el disefio y realizacién

de entrevistas.

Delimitacién de
tema, y

Ejecucion
primer ciclo
de
entrevistas

Disefio de
guia de

establecimiento preguntas.

de objetivos.

Validacion
ajuste guia
de
preguntas.

Ejecucion
segundo
ciclo de
entrevistas.

Andlisis de
resultados.

Presentacion
de
resultados

Figura No. 3: Metodologia para el disefio y realizacién de la entrevista.

42 Etapas de entrevista, descritas en el libro: InterViews: Learning the Craft of Qualitative

Research Interviewing, pp 135. [17].



6.1 DELIMITACION DEL TEMA Y ESTABLECIMIENTO DE OBJETIVOS.

Como se observa en la Figura No. 3, inicialmente se realiza la etapa
de tematizacién en la cual se establece el tema, los objetivos de la entrevista

y se definen los criterios de seleccion de los entrevistados.

6.1.1 Objetivos de la entrevista.

1. Establecer el grado de conciencia que se tiene sobre la importancia de la
seguridad informética en los procesos de desarrollo de software a

medida.

2. ldentificar la aceptabilidad que tiene la aplicacion de estandares y
controles de seguridad informatica en los procesos de desarrollo de

software a medida.

3. lIdentificar posibles estrategias para facilitar la incorporaciéon de controles
de seguridad informéatica en procesos de desarrollo de software a

medida.

6.1.2 Seleccion de las personas a entrevistar.

Se selecciona una muestra de sujetos-tipo** de un grupo de analistas
de desarrollo de software, teniendo en cuenta su experiencia, asi como las
funciones de los cargos que han desempefiado en proyectos de desarrollo de

software a medida.

Con el fin de cubrir tanto perfiles técnicos, como de gestion y
funciones comerciales, se seleccionan 12 (doce) personas con los siguientes

cargos:

3 Ver seccién 3.6.3.1 Muestras no probabilisticas, del presente documento.
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e Analista programador.
e Analista funcional.

e Lider de proyecto.

e Gerente de proyecto.

e Gerente de empresa.

Las personas seleccionadas trabajan en las consultoras y empresas

de desarrollo de software a medida que se presentan a continuacion:

everis — Argentina: Es una consultora de software multinacional que
ofrece soluciones de negocio, estrategia y desarrollo, mantenimiento de
aplicaciones tecnoldgicas y outsourcing. La consultora cubre los sectores
de telecomunicaciones, entidades financieras, industria, utilites &
energia, seguros, administraciones publicas, media y sanidad.**

VEMN: Es un equipo de profesionales con mas de 20 (veinte) afios de
trayectoria en el mercado local y regional, especializados en: Arquitectura
e Ingenieria de Software, Metodologias Agiles, SharePoint, Team
Foundation Server y SQL Server.*

CogisCAN: Empresa canadiense lider en desarrollo de hardware y
software para rastreo, seguimiento y control de herramientas y materiales

para la industria manufacturera. ¢

6.2 DISENO DE LA ENTREVISTA.

preguntas propuestas por Kvale*’, as

En el disefio de la entrevista se tienen en cuenta los tipos de

Ve

i como las etapas del proceso de

* Tomado de la pagina oficial everis — Argentina. http://www.everis.com/argentina/es-
AR/sobre-everis/compania/Paginas/compania.aspx

* Tomado de la pagina oficial de VEMN. http://www.vemn.com.ar/es/#/empresa-vemn-
sistemas/.

* Tomado de la pagina oficial de CogisCan Inc. http://www.cogiscan.com/about-cogiscan/.
*" Tomado del libro InterViews: Learning the Craft of Qualitative Research Interviewing. [17]
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desarrollo de software definidas en la norma ISO/IEC 12207:2008" y los
objetivos de control pertinentes, de la norma ISO/IEC 27002:2005%.

Como resultado del proceso anterior se obtiene la guia de preguntas

No. 1 (uno). *°

6.3 REALIZACION DE LA ENTREVISTA.

La entrevista se aplica en dos ciclos, el primer ciclo tiene por objeto
medir la validez®® del instrumento, en el mismo se aplica la guia de entrevista

No. 1 (uno) a 4 (cuatro) personas de diferentes perfiles de la empresa everis.

Se analizan los resultados de este primer ciclo, con el fin de validar si
los datos recopilados a partir de las preguntas realizadas, permiten cumplir
con los objetivos establecidos para la entrevista y servir como fuente primaria

para el desarrollo de la presente investigacion.

Después de realizar dicha validacién, se ajustan las preguntas y se

disefia la segunda guia de entrevista.

En el segundo ciclo, la guia de entrevista No. 2 (dos) es aplicada a 12
(doce) personas, 7 (siete) de la consultora everis - Argentina, 4 (cuatro) de la
Pyme VEMN y 1 (uno) de la empresa CogisCAN; cuyos perfiles se presentan

en la Tabla No.1.

8 |SO/IEC 12207:2008 Systems and software engineering - Software life cycle processes.
9]
Lg ISO/IEC 27002:2005 Tecnologia de la Informacién — Técnicas de Seguridad - Codigo para
la practica de la seguridad de la informacion. [7]

%% \Ver Anexo 2: Guia de preguntas No. 1.

° “La validez se refiere al grado en que un instrumento de medicién mide realmente la(s)
variable(s) que pretende medir’. Seccion 9.6.7. ;Como se codifican las respuestas a un
instrumento de medicidon?, del libro Metodologia de la Investigacion de Hernandez Sampieri.

5

% Ver Anexo 3. Guia de preguntas No. 2. Disefio Final.
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Empresa

everis

Argentina.

everis

Argentina

VEMN

CogisCAN

Tabla No. 1: Perfil de personas entrevistadas.

Perfiles entrevistados.
Analista programador junior: Un afo de experiencia.

Analista Programador semi-senior: Dos afos y medio de
experiencia.

Analista Programador senior: Seis afios de experiencia.
Analista funcional senior: Seis afios de experiencia.
Analista programador junior, con dos afios de
experiencia.

Analista Programador senior con siete afos de
experiencia en empresas de servicios petroleros,
empresas de telecomunicaciones y del sector publico.
Analista programador senior con siete afios de
experiencia en pymes, banca y sector publico.

Analista funcional senior con siete afios de experiencia.
Lider de proyecto con siete afios de experiencia, en
empresas de telecomunicaciones y sector publico.
Gerente de proyecto con experiencia en empresas de
telecomunicaciones y sector publico.

Gerente de proyecto con experiencia en empresas del
sector publico y pymes.

Presidente y fundadora de la empresa. Magister en
Informética, con amplia experiencia en la aplicacion de
metodologias agiles en procesos de desarrollo software a
medida.

Arquitecto de software.

Analista Funcional Senior.

Analista Funcional Junior.

Analista QA (Quality Assurance) senior con 9 afios de

experiencia.

Ciclo
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6.4 ANALISIS Y PRESENTACION DE RESULTADOS.

Después de realizar la entrevista, se codifican las preguntas, y se
registran las respuestas®, con esta informacién para cada pregunta se
calculan las frecuencias absolutas y relativas, se presenta la distribucion de
frecuencias mediante una grafica y se realizan comentarios sobre los

resultados obtenidos.

Los resultados y el andlisis para cada pregunta de la guia de

entrevista No. 2 (dos), se encuentran en el Anexo 4.

6.5 CONCLUSIONES DE LA ENTREVISTA

Teniendo en cuenta los objetivos establecidos y acorde al andlisis de
las respuestas recopiladas, a continuacion se presentan las conclusiones

mas importantes de la entrevista realizada:

e Si bien se tiene cierta conciencia sobre la seguridad de la informacion, se
puede inferir que la misma no es tenida en cuenta frecuentemente por las
consultoras como caracteristica principal de las aplicaciones dentro de
las propuestas comerciales, a menos que el modelo de negocio tenga
una necesidad puntual ya identificada o0 sea muy evidente, la seguridad

es considerada costosa y poco valorada por el cliente.

e Los conceptos de disponibilidad e integridad de la informacién no son

regularmente relacionados con la seguridad informética.

e EIl éxito de la incorporacion de controles y de la concientizacion de los
equipos de desarrollo, va de la mano con el seguimiento que se le pueda

realizar a la aplicaciéon de las politicas y lineamientos establecidos.

> En el apartado 5.6.4. Andlisis y presentacion de resultados, del presente documento, se
detallan los procesos a tener en cuenta para la codificacion de la informacion recopilada en
la entrevista, asi como para la presentacion de los resultados.
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Segun los analistas y lideres entrevistados, la implementacion de
controles de seguridad requiere de conocimientos especificos y
profesionales calificados, perfiles con los que actualmente no cuentan la

mayoria de las consultoras de desarrollo de software.

Aunque los estandares son percibidos como herramientas que aportan a
la calidad de las aplicaciones, algunos de los entrevistados consideran
gue su implementacion completa exige bastante esfuerzo y altos costos
que el cliente no asume, y por consiguiente puede impactar en la
productividad del equipo de desarrollo, al menos con una mirada sesgada

al impacto inmediato.

Una guia de implementacion de controles de seguridad en el proceso de
desarrollo debe ser didactica, independiente de la metodologia de
desarrollo, basada en un marco conceptual, que identifique los beneficios

y relaciones con estandares y las mejores practicas.

37



7. DISENO DE LA GICSI.

Como resultado de la ejecucion de la etapa Il del proceso de
elaboracion de la guia, se obtiene la estructura que se describe a

continuacion.

La GICSI estd estructurada en dos secciones, una seccion

introductoria y la seccién correspondiente al cuerpo principal.

7.1 INTRODUCCION.

La seccidn inicial contiene los siguientes apartados:
e Objetivo general.

e Marco conceptual, en el cual se relacionan todas las fuentes primarias de

informacion en las que esta basada la guia.
e Alcances y limitaciones.

e Conceptos y definiciones: Términos y conceptos relacionados con
seguridad informatica, a los que se hace referencia en la guia.

e Beneficios: En este apartado se resaltan las ventajas que se pueden
obtener al aplicar la guia, asi como los beneficios de la incorporacion de
controles en cada una de las etapas del proceso de implementacién del

software.

e Recomendaciones generales: Se presentan recomendaciones generales

gue aplican de manera transversal a todas las partes de la guia.



7.2 ESTRUCTURA PRINCIPAL.

La seccion correspondiente al cuerpo principal de la guia, esta
organizada en 6 (seis) partes, cada una de éstas presenta la siguiente

estructura:

e Titulo: Relaciona cada parte con el proceso de implementacién de
software correspondiente, y establece en términos generales el alcance

de la misma.

e Objetivo: Establece cuales son los resultados a obtener en cada parte,

en cuanto a seguridad informética se refiere.

e Cumplimiento: Identifica los controles propuestos por la norma ISO/IEC
27002:2005 y los objetivos de control de COBIT 4, pertinentes a cada

etapa.

e Actividades (A): Acciones a realizar para lograr el objetivo de cada una

de las partes.

e Entradas: Informacién y requisitos necesarios para desempefar las

actividades en cada parte.

e Salidas: Resultados visibles de la correcta ejecucion de las actividades

establecidas en cada parte.

e Participantes: Los roles que deben participar en cada parte y que tienen
la capacidad de tomar decisiones, ejecutar las actividades y hacerles

seguimiento.>

** De acuerdo a COBIT 4.1. “El entendimiento de los roles y responsabilidades para cada proceso
es clave para un gobierno efectivo”. [15]
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Los elementos mencionados se presentan en diagramas similares al
que se puede observar en la Figura No. 4.

Titulo:

Objetivo:

Cumplimiento. ISO/IEC 27002 y COBIT 4.1.

I . ]

1.
| S |

Figura No. 4: Estructurade la GICSI.

7.2.1 Detalle por actividad.

En cada una de las actividades se establecen los siguientes items,

para orientar o facilitar la realizacion de las mismas:
e Descripcion: Descripcion general de la actividad a realizar. (Qué).
e Tareas (T): Acciones correspondientes a cada actividad.

e Qué™: Aspectos a tener en cuenta para asegurar que se estan
atendiendo razonablemente las necesidades y caracteristicas que atafien
a la seguridad informatica en esta actividad; los mismos estan

*® Estos aspectos se basan en la informacion recolectada de normas y estandares, asi como
de guias y listas de verificacion sugeridas por la industria.
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expresados en forma de pregunta para facilitar su entendimiento. Con el
fin de simplificar la aplicacion de la guia para organizaciones mas
pequefias, las preguntas se han clasificado en “necesarias” y
“‘deseables”, estas ultimas se presentan en letra cursiva para facilitar su

identificacion.

e C6mo°®: Buenas practicas sugeridas, recopiladas de normas, marcos de
trabajo, y propuestas del mercado; que dan respuesta al “qué” y ayudan

a cubrir los requerimientos de seguridad establecidos.

En la Figura No. 5 puede observarse un ejemplo de como se

describen cada una de las actividades.

An Nombre Actividad
Descripcion de la actividad

Tn.1 Descripcion de latarea 1

Preguntas clave (QUE) Practicas sugeridas. (COMO).
Preguntas... Practicas sugeridas, referencias
a marcos de trabajo, normas y

propuestas de la industria TIC.

Tn.x Descripcién de la tarea x

Preguntas clave (QUE) Préacticas sugeridas. (COMO).
Preguntas... Practicas sugeridas, referencias
a marcos de trabajo, normas y

propuestas de la industria TIC.

Figura No. 5: Detalle de cada actividad.

*® Las buenas practicas fueron extraidas de documentos de OWASP, Microsoft, MAGERIT,
entre otros.
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8. CONSTRUCCION DE LA GICSI.

A partir de la ejecucion de la etapa Ill del proceso de elaboracion, y
siguiendo la estructura establecida en la fase de disefio, se construye la guia
de incorporacion de controles de seguridad informatica en procesos de
desarrollo de software a medida, la cual es presentada en el capitulo 9 de

este documento.

El contenido completo de la GICSI se encuentra disponible para
consulta en un sitio web®’ construido para facilitar la lectura y el acceso a la

informacion registrada en ésta.

*" https://sites.google.com/site/segappquide/, para ingresar se requiere habilitar previamente
el acceso.
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9. GUIA PARA LA INCORPORACION DE CONTROLES DE SEGURIDAD
INFORMATICA EN PROCESOS DE DESARROLLO DE SOFTWARE A
MEDIDA - GICSI

La presente guia se propone como una herramienta para facilitar la
incorporacion de controles de seguridad informatica en procesos de
desarrollo de software a medida, que permitirA a gerentes y lideres de
proyecto, mitigar riesgos, minimizar impactos e implementar controles,

adoptando la seguridad como parte de dichos procesos.

En la guia se establecen actividades concretas relacionadas con las
dimensiones de la seguridad (confidencialidad, disponibilidad, integridad,
autenticacion y trazabilidad) para cada etapa del ciclo de vida del software, y
se recopilan mejores précticas, lineamientos y controles, definidos en
estandares y en diferentes metodologias propuestas por la industria TIC.

9.1.1 OBJETIVO

Facilitar la adopcion de conceptos y la incorporacion de controles de

seguridad informatica en proyectos de desarrollo de software a medida.
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9.1.2 MARCO CONCEPTUAL

La guia es el resultado de un proceso de analisis de normas y
estandares internacionales, asi como de metodologias y marcos de trabajo

propuestos por la industria TIC.

Adicionalmente se toma en cuenta la visibn y experiencia de
profesionales y analistas, las cuales han sido recopiladas a través de
entrevistas realizadas a equipos de desarrollo de software a medida.

El detalle del marco conceptual mencionado se puede observar en la
Figura No. 6.

Procesos del ciclo de
vida del software.

ISO/IEC12207.

CMMI® for

Gestion de la
Development

Gestion de riesgos en

TI:
ISO/IEC 27005,
NIST 800:30

seguridad informacién.
ISO/IEC 27002.

COBIT 4.1

Criterios de
evaluacion de la
seguridad en
productos de
software.

ISO/IEC 25000,
ISO/IEC 15408,
ISO/IEC 14598.

Guia de
implementacion.

Modelos de
madurez y
capacidad.

ISO/IEC 21827

Sugerencias de la
Industria:

OWASP.

Microsoft Security
Development Lifecycle.

Vision y experiencia
de profesionales y
analistas en
desarrollo de
software a medida.

MAGERIT.

Figura No. 6: Marco conceptual en el que esta basado la guia de
implementacion.
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9.2 ALCANCE

La presente guia se focaliza en los procesos de implementacion del
software definidos por la norma ISO/IEC 12207:2008, los cuales se ilustran

en la Figura No. 7 y se referencian a continuacion®®:
e Analisis de requisitos del software.

e Disefio de la arquitectura del software.

e Disefio detallado del software.

e Construccion del software.

e Integracion del software.

e Pruebas de calificacidon del software.

—

Andlisis de

Querimientos

Pruebasde | Disefio de

\calificacién [ Q}uitectura

Disefio

\Detallado

Integracion.

/i

Figura No. 7: Ciclo de vida del software. Proceso de implementacién
ISO/IEC 12207:2008.

*% En la seccién 1.1. Ciclo de vida del software del presente documento, se encuentran mas
detalles sobre la norma ISO/IEC 12207:2008.
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9.3 CONCEPTOS Y DEFINICIONES:

A continuacién se presentan las definiciones y conceptos a los que se

hace referencia en la guia.

Activos de informacion: Recursos del sistema de informacién o
relacionados con éste, necesarios para que la Organizacion funcione

correctamente y alcance los objetivos propuestos por su direccién.>®

Amenaza: Una causa potencial de un incidente no-deseado, el cual

puede resultar en dafio a un sistema u organizacion.®

Autenticacion: El acto de verificar la identidad de un usuario y su
elegibilidad para acceder a la informacién computarizada. La autenticacion

esta disefiada para proteger contra conexiones de acceso fraudulentas.®*

Confidencialidad: Propiedad de que la informacion no sea divulgada

a entidades, personas o procesos no autorizados.>*

Disponibilidad: Propiedad de que la informacion esté disponible y

utilizable cuando lo requiera una entidad autorizada.>*

Duefio de la informacion: Individuos, por lo general gerentes o
directores, que tienen la responsabilidad de la integridad, el uso y el reporte
preciso de los datos computarizados.®?

Duefio del proceso: Individuos que tiene por responsabilidad la
correcta ejecucion de los procesos del negocio, soportados por las

aplicaciones informaticas.

Informacién de negocio: Informacion sensible para los procesos de
negocio soportados por el software a desarrollar, y que puede actuar como

entrada, ser procesada, o0 ser generada por este ultimo.

% Tomado de MAGERIT — Método. [24]

® Tomado de la norma ISO/IEC 13335-1:2004 Part 1: Concepts and models for information
and communications technology security management.[12]

®. Tomado del Apéndice VII Glosario de COBIT 4.1. [15]

62 Concepto tomado de COBIT 4.1. [15]
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Integridad: La propiedad de salvaguardar la precisiéon y completitud

de los recursos.®

No Repudio: Asegurar que el remitente no puede negar que envio y

que el receptor no pueda negar que recibié.®*

Patrones de disefio seguro: Tienen por objetivo eliminar la insercion
accidental de vulnerabilidades dentro del cédigo y mitigar las consecuencias

de esas vulnerabilidades.®®

Pruebas de calificacion: Pruebas llevadas a cabo por el
desarrollador y presenciadas por el adquirente (segun corresponda), para
demostrar que un producto de software cumple sus especificaciones y esta
listo para ser utilizado en el entorno seleccionado o para integrarse al

sistema que lo contiene.®®

Riesgo: Efecto de la incertidumbre sobre el logro de los objetivos. El
riesgo se expresa frecuentemente en términos de una combinacion de las
consecuencias de un evento (incluyendo cambios en las circunstancias), y la

probabilidad de ocurrencia asociada.®’

Trazabilidad: Aseguramiento de que en todo momento se podra

determinar quién hizo qué y en qué momento.®®

Usabilidad: La capacidad que tiene un producto de software de ser
entendido, aprendido, usado y atractivo al usuario, cuando es utilizado bajo

condiciones especificas.®

Validacién: Es el conjunto de actividades que aseguran y generan
confianza en que un sistema puede lograr su uso previsto, metas y

objetivos.®°

® Tomado de la norma ISO/IEC 13335-1:2004 Part 1: Concepts and models for information
and communications technology security management.[12]

o4 Concepto tomado de Risk Management Guide for Information Techonlogy Systems —
NIST. [27]

° Concepto tomado del documento Secure Design Patterns.[3]

% 1SO/IEC-12207- Modelo del ciclo de vida del software. [9].

" GUIA ISO/IEC 73 Gestién de riesgos — Terminologia.[41]

®® Concepto tomado del Apéndice 1: Glosario de MAGERIT Versién 2. Método. [24]

% Definicion tomada de la norma ISO/IEC 9126-1:2001 Software engineering - Product
quality - Part 1: Quality model. [11]
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Verificacion: Es el conjunto de actividades que compara un producto

del ciclo de vida con las caracteristicas requeridas para dicho producto. Esto

puede incluir, pero no se limita a, los requerimientos especificados, la

descripcion del disefio y el propio sistema.”

Vulnerabilidad: Debilidad que puede ser accidentalmente disparada o

intencionalmente explotada.”

9.4 BENEFICIOS

9.4.1 Beneficios esperados de la aplicaciéon de la GICSI.

La estructura que sigue la guia asi como la forma en que se presenta

la informacién, permite:

Aclarar y reforzar conceptos asociados a la seguridad informética.

Identificar errores, vulnerabilidades y mejoras de manera proactiva, ya

gue cada parte cuenta con actividades de revision y verificacion.

Comunicar y concientizar sobre la incorporacion de los controles de
seguridad, sugiriendo tareas de documentacién y comunicacion en cada

parte.

Evaluar el estado de los controles de seguridad implementados en una
aplicacion en mantenimiento, asi como estimar esfuerzos en

correcciones y mejoras.

Aportar a la mejora del proceso de desarrollo aplicado, mediante la
incorporacion de conceptos y practicas relacionadas con aseguramiento

de la calidad.

% ISO/IEC-12207- Modelo del ciclo de vida del software. [9].
™ Concepto tomado de Risk Management Guide for Information Techonlogy Systems —
NIST. [27]
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Identificar controles a incorporar, independiente de la metodologia o
marco de trabajo que se esté utilizando en el proceso de desarrollo
(Incremental, Iterativo, Agil, etc), puesto que se han clasificado segun la
caracteristica de seguridad a la que atienden, de esta manera se les
puede identificar para la aplicacién en general, o para requerimientos en

particular.

Incrementar la proactividad del equipo, al permitir identificar
responsabilidades de sus integrantes en cada parte.

9.4.2 Beneficios esperados de la incorporacion de controles en cada

una de las etapas del ciclo de vida.

A continuacién se mencionan los beneficios de la incorporacién de

controles de seguridad informatica en cada una de las etapas del proceso de

implementacion del software: "2

Andlisis de requerimientos.

Focalizacion de esfuerzos en mitigar riesgos reales con impacto critico
para el negocio, optimizando la inversion de recursos; gracias a la
ejecucion de un proceso de analisis y evaluacion de riesgos para el

establecimiento de los requisitos de seguridad.

Reduccion de los costos asociados a cambios en arquitectura y disefio,
para atender en etapas avanzadas, requisitos de seguridad que no

fueron contemplados en etapas tempranas del desarrollo.

2 En la identificacion de los beneficios se tiene en cuenta entre otras fuentes, el modelo de
madurez para el aseguramiento del software, propuesto por OWASP.[30]
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Disefio de arquitectura y disefio detallado.

e Confiabilidad en la robustez de la aplicacién dado que desde la definicion
de la arquitectura se contemplan técnicas y buenas practicas orientadas

a atender los requerimientos de seguridad.

e Creacion de arquitecturas y plataformas de referencia, que enriquecen

las bases de conocimiento de los proyectos y las organizaciones.

Construccion, integracion y pruebas.

¢ I|dentificacion temprana de vulnerabilidades gracias a revisiones de

codigo acordes a parametros y lineamientos de codificacion segura.

e Verificacibn de que la implementacion de nuevos requerimientos no
afecta el comportamiento de los controles de seguridad implementados,
mediante la ejecucion del conjunto de pruebas unitarias de los controles

en cada version.

e La realizacion de pruebas de seguridad en las etapas de integracion y
validacion permitird identificar vulnerabilidades causadas por la

integracion de componentes.

9.5 RECOMENDACIONES GENERALES.

En esta seccién se presentan algunas recomendaciones que pueden
ser consideradas en las diferentes partes de la guia, para una aplicacién

eficaz y que permita el maximo provecho posible.

e Aplicacion progresiva: Los controles sugeridos pueden incluirse de
manera progresiva, y dentro de un proceso de gestion de cambios, a

medida que se van implementando nuevas funcionalidades.
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e Validacién continua: Definir un responsable que valide que los
requisitos establecidos se estan atendiendo al finalizar la ejecucion de las

actividades correspondientes a cada parte de la GICSI.

e Creacion del perfil de riesgo: Documentar el proceso de analisis y
evaluacion de riesgos, con el fin de crear un perfil de riesgo y establecer
politicas de aceptacion y transferencia de los mismos, para incluirlos en
la gestion de riesgos de la organizacion o del proceso de desarrollo como
tal.

e Evaluacién de sobre costos: Es importante que a partir de la
evaluacion de riesgos se establezca el impacto econémico que tiene la
materializacion de un riesgo tanto para el cliente como para el proveedor,
frente al sobre costo inicial de incorporar los controles de seguridad en
las aplicaciones; y asi poder tomar decisiones de inversién con mayor

certidumbre.

e Registro de los resultados de las actividades: En la medida de lo
posible, los resultados de las actividades deben documentarse, con el fin

hacer seguimiento y control de las mismas.

9.6 PARTES DE LA GICSI.

A continuacion se presentan las 6 (seis) partes de la guia de
asociadas a los 6 (seis) procesos de implementacion de software
mencionados anteriormente, siguiendo la estructura descrita en el seccidn

7.2 Estructura principal del capitulo 7: Disefio de la GICSI.
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9.6.1 Parte 1: Andlisis de requerimientos del software.”®

Objetivo: Especificar claramente las necesidades de seguridad del software,
asociadas a la disponibilidad, integridad y confidencialidad de la informacion

gue éste recibe, procesa y genera.

"® Los objetivos de control de COBIT 4.1, y controles de la norma ISO/IEC 27002:2005, se
mencionan como practicas sugeridas puesto que ayudaran en gran porcentaje a definir los
requerimientos de seguridad de la aplicacion.
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9.6.1.1 ALl. Identificar necesidades de proteccion.™

Establecer las necesidades de proteccion que requieren los procesos
criticos y la informacion sensible, en cuanto a confidencialidad,
disponibilidad, integridad, trazabilidad y deméas caracteristicas de
seguridad.”

T1.1 Identificar los procesos soportados por la aplicacion y la

informacion relacionada.

Preguntas clave (QUE) Préacticas sugeridas. (COMO). |
1. ¢Cudles son los principales | Conjuntamente con los duefios de los
procesos Yy funcionalidades del | procesos y los duefios de Ia

negocio que soporta la aplicacion? informacion, identificar:
e Los procesos que van a ser
2. ¢Cual es la informacion de entrada soportados por la aplicacion.
de los procesos de negocio? e Informacion de entrada a los
procesos.
3. ¢Queé informacion generan los | ¢ |nformacién procesada y generada
procesos? por los procesos.

e Informacibn de entrada a los
procesos que es proveida por
terceros.

T1.2 Establecer la criticidad de los procesos identificados y la

sensibilidad de la informacién relacionada.

Preguntas clave (QUE) Préacticas sugeridas. (COMO). |

4. ¢Cual es el nivel de disponibilidad | ¢ Determinar conjuntamente con los
que requiere cada uno de los duefios de los procesos y los
procesos a los que da soporte la duefios de la informacién, el nivel de
aplicacion? disponibilidad requerido, mediante la
identificacion de  consecuencias

5. ¢En gué condiciones la informacion economicas, impacto en buena
debe estar disponible para que los imagen de la empresa, entre otras;
usuarios puedan acceder a ésta? que puede traer la no disponibilidad

del proceso o de la informacion.™
e Identificar si existen condiciones

" Los objetivos de control de COBIT 4.1, y controles de la norma ISO/IEC 27002:2005, se
mencionan como practicas sugeridas puesto que ayudaran en gran porcentaje a definir los
requerimientos de seguridad de la aplicacion.

’® Ver area de proceso PA10: Especificar necesidades de seguridad, de la norma ISO/IEC
21827:2008. [8].

® Un método para evaluar la importancia de la informacion y los procesos como activos de
la organizacion, puede encontrarse en MAGERIT Version 2. I-Método, seccion 2.1.1 Paso
1: Activos. [24].
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contractuales de niveles de servicio,
relacionadas con la disponibilidad de
ejecucion de los procesos y de
acceso oportuno a la informacion.

6. ¢Qué informacion es de libre | Identificar que informacion:
acceso? e Puede ser consultada por todos los

usuarios.

7. ¢Qué informacién es confidencial? e Solo puede ser consultada por

usuarios autorizados.

e Que por exigencias legales o
regulaciones gubernamentales debe
ser de acceso publico.

8. ¢Cuales usuarios requieren | Establecer que usuarios o grupos de
autenticacion? usuarios pueden ejecutar cada proceso,

tener en cuenta:

9. ¢Cuédles son los niveles de|e OWASP. Requerimientos de
autorizacion requeridos respecto de seguridad -2.A.Generar una matriz
la ejecucion de los procesos? de control de acceso a los recursos

y capacidades.”’

10. ;Cudles son los niveles de|*® COBI.T’ [7)885'3 Administracion - de
autorizacion requeridos respecto del dentidad.
acceso y modificacion de la|*® 'SO/”_EC_: 27002:200_5’ 111
informacion? Requisitos del negocio para el

control de acceso."

11. ¢(Cudles son los requisitos de |e Controles de aplicacién de COBIT>*
integridad de la informacion? = AC3 Chequeos de Exactitud,

Integridad y Autenticidad.

= AC4 Integridad y Validez del
Procesamiento

= AC6 Autenticacién e Integridad
de Transacciones.

o Identificar reglas de negocio que
estén relacionadas con la precision
y completitud de la informacion.

12. ;Qué informacion va a registrarse | ¢ Determinar conjuntamente con los
para poder realizar trazabilidad de duefios de los procesos y los
los procesos? duefios de la informacion, el nivel de

trazabilidad requerido para los

13. ¢ Qué informacion va a registrarse procesos y la informacion.

para poder realizar la trazabilidad
del acceso y modificacion de los
datos?

Identificar que informacién se va a
registrar para efectos de auditorias,

controles  correctivos, controles
detectivos, no repudio del origen.
Tener en cuenta: ISO/IEC

27002:2005, 10.10.1 Registro de
auditorias.®

" Ver OWASP Software Assurance Madurity Model. Versién 1.0. [30].

® Ver COBIT 4.1. [15].

" Ver ISO/IEC 27002:2005. Tecnologia de la Informacién — Técnicas de Seguridad - Cédigo
ara la practica de la seguridad de la informacion. [7]

% Ver ISO/IEC 27002:2005. Tecnologia de la Informacién — Técnicas de Seguridad - Cédigo

para la practica de la seguridad de la informacion. [7]
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T1.3 Determinar las necesidades de proteccion de la informacién y los

procesos.

14.

Preguntas clave (QUE)
¢, Cudles reglamentaciones y normas
internas de la organizacién, leyes y
estandares relacionados con la
seguridad informatica, deben
cumplir los procesos de negocio que
el software soportara?®

Préacticas sugeridas. (COMO).
Identificar politicas de seguridad de
la informacion establecidas por la
organizacion.

Identificar si la informacion de
negocio esta sujeta a cumplimiento
de leyes de de proteccion de datos

personales, o reglamentaciones de
entidades de control estatales.

e I|dentificar si la informacién de
negocio debe cumplir con normas y
estandares internacionales como
SOX®, ISO/IEC 27002:2005, PCI-
DSS®, entre otros.

15. ¢ Cudles son los datos sensibles? A partir de la informacion recopilada en

las tareas T1.1, T1.2y T1.3, registrar:

16. ¢ Cuales son los procesos criticos, a | ¢ Informacion  sensible para la

los cuales se les debe dar prioridad? aplicacion en las diferentes
dimensiones de seguridad.

17. ¢Cuales son las necesidades de | e Procesos criticos en cuanto a

proteccion de los datos sensibles y
los procesos criticos?

autenticacion,
trazabilidad.

o Necesidades de proteccion de la
informacion sensible y los procesos
criticos.

disponibilidad vy

9.6.1.2 A2. Analizar y evaluar riesgos.

Identificar los riesgos que van a ser mitigados, a partir de la
informacion recopilada anteriormente y de la aplicacion de un proceso de

analisis y evaluacion de riesgos.

8 Ver practica base BP.10.02. Identificar leyes aplicables, politicas y restricciones, de la
norma ISO/IEC 21827:2008. [8]

% sox: Ley Sarbanes — Oxley de Estados Unidos, creada para proteger al inversionista en
empresas que cotizan en la bolsa. http://www.sec.gov/about/laws.shtml#sox2002.

8 PCI-DSS: Payment Card Industry Data Security Standard.
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T2.1 Identificar amenazas y vulnerab

Preguntas clave (QUE)

18. ¢ Cudles son las posibles amenazas
a las que se encuentra expuesta la
informacion  que  maneja la
aplicacion?

19. ¢ Cudles son las vulnerabilidades
gué podrian ser explotadas, si las
amenazas se materializan?

ilidades

Préacticas sugeridas. (COMO).
MAGERIT Versién 2. Catdlogo de
Elementos. Seccién 5 Amenazas.®*
OWASP Top ten de riesgos en
aplicaciones web.®
ISO/IEC 27005:2011, Gestion de
Riesgos de Seguridad de Ila
Informacion. Anexo C: Ejemplos de
amenazas tipicas, y Anexo D:
Vulnerabilidades y métodos para
evaluacion de vulnerabilidades.®®
STRIDE. Categorizacion de
amenazas sugerida por Microsoft.®’

T2.2 Identificar y evaluar los riesgos.

Preguntas clave (QUE)
20. ¢, Cual es la probabilidad de que las
amenazas se materialicen y/o las
vulnerabilidades sean explotadas?

21. ¢ Cual es el impacto técnico o dafio
sobre la informacién, si las
amenazas se materializan o las
vulnerabilidades se explotan?

22. ¢Cuales son los riesgos y los

niveles de riesgo asociados?

Practicas sugeridas. (COMO).

Si la empresa consultora o el cliente no
tienen establecida una metodologia de
andlisis y evaluacion de riesgos, se

puede hacer uso de una de las

siguientes alternativas:

e Metodologia de valoracion de
riesgos de OWASP®

e Modelado de Amenazas de
Microsoft.

e ISO/IEC 27005:2011 Gestion de
Riesgos de Seguridad de Ia

Informacion.*

NIST 800:30: Guia para gestion de
riesgos para los sistemas de
tecnologia de la informacion.”*

% MAGERIT — Catalogo de elementos. [25]
% OWASP Top 10 Application Security Risks —

2013. [38]

% |SO/IEC 27005:2011 Tecnologia de la informacién — Técnicas de seguridad. Gestién de

Riesgos de seguridad de la informacion. [13]

¥ The STRIDE Threat Model. [18.

% OWASP Risk Rating Methodology. [32]

89 Improving Web Application Security, Chapter

3 Threat Modeling.[22]

% |SO/IEC 27005:2011 Tecnologia de la informacién — Técnicas de seguridad. Gestién de

Riesgos de seguridad de la informacion. [13]

! National Institute of Standards and Technology. US.- Risk Management Guide for

Information Techonlogy Systems. [27].
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9.6.1.3

A3. Validar y establecer requisitos.

Establecer el listado de requisitos a implementar, a partir de las

necesidades identificadas y de los riesgos a evitar y/o reducir.

T3.1 Definir los riesgos que van a evitarse y/o reducirse.

Preguntas clave (QUE) Practicas sugeridas. (COMO). |

23. ¢Cuales son las opciones para el
tratamiento de los riesgos
identificados?

Conjuntamente con los duefios de
proceso Yy los duefios de la informacion,
y teniendo en cuenta la lista priorizada
de riesgos, determinar®*:

¢ Riesgos a reducir.

¢ Riesgos a evitar.

¢ Riesgos a transferir.

o Riesgos a aceptar.

T3.2 Identificar los requerimientos de seguridad.

Preguntas clave (QUE) Practicas sugeridas. (COMO). |

24. ;Cuales son los requisitos que se
van a implementar?

Establecer el listado de requerimientos
de seguridad que la aplicacion debe
atender, a partir del listado de riesgos a
reducir y/o evitar, y de las necesidades
de proteccion.

25. ¢Alguno de los requisitos
establecidos presenta conflicto con

requerimientos funcionales y no

Identificar si los requisitos de seguridad
anteriormente establecidos contradicen
0 impactan en otros requerimientos,

establecidos, es técnicamente
factible, alcanzable y verificable?

funcionales determinados | como  aquellos relacionados con
previamente? rendimiento y/o usabilidad del software.
26. ¢Cada uno de los requerimientos | Evaluar si se requiere modificar o excluir

algtn requerimiento, por no ser
técnicamente factible o dificil de
verificar.

% Mayor informacion en la norma ISO/IEC 27005:2011 Gestion de Riesgos de Seguridad
de la Informacién. Capitulo 9; Tratamiento de Riesgos de Seguridad de la Informacion. [13]
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T3.3 Comunicar los requisitos a implementar.

Preguntas clave (QUE) Préacticas sugeridas. (COMO).

27. ¢Los requerimientos establecidos | e  Registrar en un documento los
son entendidos claramente por requisitos que se van a implementar
todos los interesados?®° y verificar su entendimiento por
parte de los interesados.

e Validar con los interesados, si es

necesario incorporar dicho
documento en un acuerdo de nivel
de servicios.

% Ver practicas base BP.09.01 y BP.10.07 del estandar ISO/IEC 21827:2008 CMMI-SEC
(8].
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9.6.2 Parte 2. Disefio de la arquitectura del software.
Objetivo: Establecer como la arquitectura del software va a satisfacer los

requerimientos de seguridad.
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9.6.2.1 Al. Relacionar requisitos con componentes.

Identificar que componentes de alto nivel deben atender los

requerimientos de seguridad.

T1.1 Establecer los componentes en los que se incorporan los
controles de seguridad que estan asociados a los requerimientos

establecidos.

Preguntas clave (QUE) Préacticas sugeridas. (COMO).
28. ;Qué componentes son los | e A partir del listado de requerimientos
encargados de cubrir cada uno de a implementar y de los componentes
los requerimientos establecidos? de la aplicacion identificados,

establecer en que componentes se
incorporan los controles necesarios
para atender los requerimientos de
seguridad definidos.

e [Esta relacion puede establecerse
teniendo en cuenta que los
requerimientos establecidos en la
Parte 1, estan clasificados en las
diferentes dimensiones de
seguridad, a saber:
= Confidencialidad.
= Autenticacion.

* |ntegridad.
» Disponibilidad.
» Trazabilidad.

e Registrar en el documento de
arquitectura las nuevas
responsabilidades para cada
componente involucrado.

9.6.2.2 A2. Definir lineamientos y principios de disefio.

Establecer lineamientos, principios y patrones de disefio seguro a

tener en cuenta.
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T2.1 Establecer los principios de disefio a aplicar.

Preguntas clave (QUE)
29. ¢ Cuales son los principios de disefio
seguro que se van a adoptar?

Practicas sugeridas. (COMO). |
Entre los principios de disefio seguro a
tener en cuenta se encuentran: %

e Mantener el disefio de los controles
de seguridad lo mas simple posible.

o Disefio abierto, evitar seguridad por

oscuridad.

Fallar de manera segura.

Valores predeterminados seguros.

Ejecucion con minimos privilegios.

Controles por oposicién.

Equilibrio entre los controles de

seguridad, la usabilidad y el

rendimiento de la aplicacion.

Defensa en profundidad.

e Mantener los datos, los ejecutables
y la configuracion separados.

e Reducir la superficie de ataque:
Minimizar el nimero de entradas y
salidas.

T2.2 Identificar los patrones de disefio a aplicar.

Préacticas sugeridas. (COMO).

A continuacién se presentan algunos

Preguntas clave (QUE)

30. ¢ Cudles son los patrones de disefio
orientados a la seguridad, que se

van a aplicar? patrones a contemplar, a nivel de
arquitectura:
e Separacion y reduccion de

privilegios®.

e Inicio Unico de sesion para el
manejo de la autenticacién y la
identificacion de los usuarios.

e Modelo de autorizacibn para
separacion de funciones. Ver
modelos descritos por Microsoft®.

e Modelo centralizado de manejo de
registro de errores y trazabilidad.

e Implementar arquitecturas multi-
capa.

% Principios de disefio extraidos del libro Writing Secure Code. Chapter 3: Security

Principles to Live By. [6], y de la publicacion “The Ten Best Practices for Secure Software
Development” del “International Information Systems Security Certification Consortium”. [43]
% Existen diferentes patrones a nivel de arquitectura asociados al manejo de los privilegios
otorgados a cada componente del software, como lo son: La descomposicion desconfiada,
la separacion de privilegios y la delegacion en el kernel, una descripcién detallada de los
mismos puede encontrarse en el reporte técnico Secure Design Patterns de la Universidad
de Carnegie Mellon. [3].

% Design Guidelines for Secure Web Applications. Microsoft. [21].
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T2.3 Verificar y registrar que principios y patrones van a

implementarse.

Preguntas clave (QUE) Préacticas sugeridas. (COMO). |
31l.¢Los lineamientos de disefio | e Evaluar si los lineamientos de
establecidos afectan los disefio pre-establecidos no impactan
requerimientos de seguridad? en el cubrimiento de los
requerimientos de seguridad

definidos.
e Documentar los resultados de esta

actividad.

9.6.2.3 A3. Analizar y evaluar componentes externos e

infraestructura.

Identificar, analizar y evaluar de qué manera componentes externos,
tales como librerias, marcos de trabajo, servicios compartidos, y
caracteristicas de infraestructura contribuyen al cumplimiento de los

requerimientos de seguridad.

T3.1 Identificar las caracteristicas de seguridad de la plataforma en

donde se ejecuta la aplicacién.

Preguntas clave (QUE) Practicas sugeridas. (COMO).

32. ¢Cuales son las caracteristicas de | ¢ Identificar las caracteristicas de
seguridad presentes en la seguridad de los  siguientes
plataforma e infraestructura, en la componentes, que se consideran
cual se ejecuta la aplicacion? relevantes para el cumplimiento de

los requerimientos de seguridad.
= Servidores de aplicaciones

= Motores de bases de datos.
= Topologia de red.

= Sistemas operativos.

e Evaluar restricciones impuestas por
el entorno de ejecucidon y/o por
aplicaciones de terceros con las que
se va a interactuar.
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T3.2 Identificar los servicios compartidos con los que se integra la

aplicacion.

Préacticas sugeridas. (COMO).

Preguntas clave (QUE)

33. (Cuales son los servicios
compartidos relacionados con la
seguridad, con los que se va a
integrar la aplicacion?

Existen servicios compartidos que

cubren varios de los principios vy

patrones mencionados en la actividad
anterior, entre ellos se encuentran:

e Servicios de inicio de sesion unico y
centralizacion de la autenticacion
como lo son: CAS, Kerberos,
Microsoft Single Sign-On Service.

o Implementaciones de servicios de
directorios para la centralizacion de
la autorizacion, entre los que se

encuentran: Microsoft Active
Directory, OpenLDAP,

ApachelLDAP.
34. ;Cuales son las caracteristicas de | Identificar las caracteristicas de
los servicios compartidos que | seguridad y las posibles
soportan el cumplimiento de los | vulnerabilidades, de los servicios

requerimientos?

compartidos.

T3.3 ldentificar las caracteristicas

de seguridad de las librerias y/o

marcos de trabajo que van a ser utilizados en la construccién de la

aplicacion.

Preguntas clave (QUE)
35. ¢ Cuales son las librerias y marcos
de trabajo que se van a integrar a la
aplicacion?

Practicas sugeridas. (COMO). |
Identificar los componentes de terceros
gue van a cubrir funcionalidades como:
Conexiones a base de datos.
Manejo de transacciones.
Autenticacion.

Autorizacion.

Encripcion.

Registro de trazabilidad.

Validacion de entradas, entre otros.

36. ¢ Cuales son las caracteristicas de

seguridad de las librerias y marcos

Identificar y evaluar las
caracteristicas de seguridad con las

de trabajo de terceros, que se que cuentan los componentes.
integran con la aplicacién? e FEstablecer listado de
vulnerabilidades conocidas.
37. ¢Cudles son los componentes que | En la integracion con servicios
se utilizan para integrar la aplicacién | compartidos, tener en cuenta:
con los servicios compartidos | e Java Authentication and
identificados? Authorization Service - JAAS.
e Spring (LDAP, security, remoting,

etc), OWASP Enterprise Security
API, entre otros.

63



9.6.2.4 A4. Verificar y documentar.

Verificar los resultados de los procesos ejecutados y documentarlos.

T4.1 Evaluar las caracteristicas de seguridad de los componentes

externos.
Preguntas clave (QUE) Practicas sugeridas. (COMO).
38. ¢Las caracteristicas identificadas | ¢ Identificar si las caracteristicas que
permiten cubrir los requerimientos proporcionan los  componentes
establecidos? externos son suficientes para cubrir

los requerimientos.

e Seleccionar los componentes
adecuados, acorde al analisis de las
caracteristicas y vulnerabilidades
identificadas.

T4.2 Registrar y comunicar las decisiones.

Preguntas clave (QUE) Préacticas sugeridas. (COMO).

39. ¢ La integracion de los componentes | ¢  Registrar en el documento de
externos es conocida y entendida arquitectura de la aplicacion, los
por el equipo de desarrollo? componentes externos
seleccionados, identificando los
requerimientos a los que responde.

e Elaborar guias de apoyo, que
describan la forma adecuada de
integrar  dichas librerias  ylo
componentes a la aplicacion.
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9.6.3 Parte 3: Disefno detallado del software.

Objetivo: Establecer como el software va a satisfacer los requerimientos de
seguridad, determinando los controles a implementar para reducir y/o evitar
los riesgos identificados, acorde a los lineamientos definidos en la

arquitectura.
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9.6.3.1 ALl. Definir patrones de disefio seguro.

Establecer los patrones de disefio que se van a aplicar en la

construccion de la aplicacion.

Preguntas clave (QUE)

Practicas sugeridas. (COMO).

40. ¢ Qué patrones de disefio se aplican | Entre los patrones de disefio seguro se
en la construccion de la aplicacion? | pueden encontrar®’:

Secure factory.

Secure strategy factory.
Secure builder factory.

Secure chain of responsability.
Secure state machine.

Secure visitor.

9.6.3.2 A2. Establecer como se implementan los controles.

Elaborar el disefio de la implementacion de los controles de seguridad

que se van a incorporar en la aplicacién.?®

T2.1 Definir el disefio de los controles de autenticacion®®

Preguntas clave (QUE)
41.¢,Cual es el mecanismo de|e
autenticacion?

42. ¢;Cudles recursos u operaciones
requieren autenticacion, cuales no?

Préacticas sugeridas. (COMO).
Tener en cuenta mecanismos como
la autenticacion fuerte que mezcla
dos de tres factores de autenticacion
a saber:
= Algo que se tiene (tokens).
= Algo gue se conoce (nombre de

usuario, contrasefia).

= Algo que se es (controles

biométricos).
Definir un Unico mecanismo de
autenticacion para la proteccion de
los recursos y servicios.
Solicitar la re-autenticacion del

% Se pueden encontrar méas detalles en el reporte técnico Secure Design Patterns de la

Universidad de Carnegie Mellon. [4].

% Ver lista de controles, sugerida en OWASP Secure Coding Practices Quick Reference

Guide. [31].

% Ver OWASP Top 10 Application Security Risks — 2013. A2 - Broken Authentication and

Session Management.[38] y la guia para autenticacion OWASP. [33]
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usuario para la ejecucion de
procesos criticos.
e Tener en cuenta la guia para

autenticacion OWASP .1

43. ¢ En donde se almacenan y como se
protegen las contrasefias 0
credenciales del usuario?

44. ; Cémo es la politica para el manejo

de las contrasefias?

45, ; Como se mantiene la identidad del
usuario a través de las diferentes
interacciones entre los

componentes?

e Utilizar cifrado de contrasefias no
reversible, en cuyo caso se
establece el uso de algoritmos de
hash como el SHA-256.

e Incluir en la politica de contrasefias:
Expiracion, bloqueos
administrativos, contrasefas fuertes,
alertas.

e Transmitir credenciales
canales seguros.

sobre

Ver mejores précticas para el manejo de
contrasefias, en la guia para
autenticacion OWASP.™

46. ;,COmo se maneja la autenticacion
de los servicios compartidos, como
bases de datos, servicios de
directorios, repositorios, etc?

47. ;C6mo se almacenan las cadenas

de conexién a la base de datos?

o Definir cuentas para cada uno de los
servicios siguiendo el principio de
minimo privilegio.

e Encriptar las cadenas de conexion y

restringir el acceso a esta
informacion.

e Entre los mecanismos de
autenticacion a base de datos se
encuentran®®:

= Autenticacion directa con la base
de datos para identificar y
autenticar a los usuarios.

= Autenticaciéon externa a través
del sistema operativo 0 servicios
de red.

e Proxy de autenticacién, en donde un
servidor intermedio autentica y
asume la identidad del usuario.

48. ;,COmo se realiza el manejo de
sesiones de la aplicacion?

Tener en cuenta las siguientes

sugerencias: %

e Limitar el tiempo de vida de la
sesion.

e Proteger el estado de la sesién de
accesos no autorizados.

e Hacer uso de los manejadores de
sesion de los marcos de trabajo
utilizados, mantener  versiones
actualizadas, evitar
implementaciones propietarias.

1% 5WASP Guide to authentication. [33]

191 \er mecanismos de autenticacion descritos por Microsoft en “How do you authenticate
with the database?” [22] y por Oracle en “Administering Authentication”. [39]
%2 para mayor informacion ver manejo de sesiones propuesto por OWASP. [34]
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T2.2 Definir el disefio de los controles de autorizacién®®.

49.

50.

51.

Preguntas clave (QUE)

¢ Como se controla el acceso de los
usuarios finales, a las
funcionalidades de negocio,

servicios e informacién?

;,Como es el control de acceso
desde las aplicaciones a la base de
datos?

¢, Qué privilegios  tienen las
aplicaciones sobre recursos del
sistema como archivos, servicios de
red, entre otros?

Préacticas sugeridas. (COMO).
Establecer roles, usuarios vy
privilegios, a partir de la matriz de
control de acceso definida en la
Tarea 1.2 de la Parte 1 de la
presente guia, siguiendo principios
de disefio como la separacion de
funciones y minimos privilegios.
Denegar cualquier acceso de forma
predeterminada, y validar privilegios
explicitos para acceder a cada
funcionalidad.

Aplicar los controles de acceso con
la misma rigurosidad en las
diferentes capas de la aplicacion
(negocio, vista, controladores),
siguiendo el principio de defensa en
profundidad.

Tener en cuenta productos vy
servicios compartidos que pueden
encargarse de esta funcionalidad.

T2.3 Definir el disefio de los controles para la confidencialidad de la

informacion.%

52.

53.

Preguntas clave (QUE)
¢ Qué tipo de algoritmos se usan
para encriptar la informacién que se
defini6 como confidencial?

¢En donde se almacenan y como se
protegen las llaves criptogréficas?

Practicas sugeridas. (COMO).
Identificar los  algoritmos  de
encripcién que van a ser utilizados:
= 3DES, AES con tamafios de

clave entre 128 y 256 bits, para
criptografia simétrica.

= RSA, Diffie-Hellman, con

tamafios de clave entre 1024 bits
y 2048 bits, para criptografia
asimeétrica.

Encriptar la informacién, tan cerca
como sea posible de la fuente que la
genera.

Hacer uso de librerias de encripcion
de terceros conocidas, y probadas,
evitando las implementaciones
propias; tener en cuenta las
siguientes opciones:

1% \ver OWASP Top 10 Application Security Risks — 2013. A7 - Missing Function Level

Access Control, y A5 — Security Misconfiguration. [38]

19% \Ver OWASP Top 10 Application Security Risks — 2013. A6 — Sensitive Data Exposure,
Al — Injection y A3 — Cross-Site Scripting (XSS). [38] y guia para criptografia de OWASP.

(35]
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= Bouncy Castle Crypto APIs, para

javay C#.

= Java Cryptography Extension
(JCE).

= Data Protection API de

Microsoft.
Restringir el acceso al almacén de
llaves o0 a la ubicacion de las llaves
en el sistema de archivos, mediante
disminucion de privilegios; si la
aplicacion lo requiere, puede
evaluarse la utilizacién de hardware
criptografico.
Minimizar la cantidad de
componentes que deben acceder
directamente a las llaves.
Evitar almacenar las llaves en el
cbdigo fuente.

54. ¢;Como se protege la informacion
sensible que se transmite a través
de redes?

Encriptar la informacion sensible
gue se va a transmitir, o encriptar el
canal de comunicaciones.*®

La encripcion del canal de
comunicaciones puede realizarse
haciendo uso del protocolo TLS -
Transport Layer Security
(Actualizacion del SSL - Secure
sockets layer.).

Evitar enviar informacion sensible a
través del método GET de HTTP.
Evitar almacenar informacion
sensible en cookies persistentes.

T2.4. Definir el disefio de los controles para proteger la integridad de la

informacién.1%®

Preguntas clave (QUE)

55. ¢En cuales componentes se
implementan los controles de
validacion de entradas de
informacion?

56. ;Como se realiza la validacion de
las entradas de informaciéon en los
diferentes componentes?

Préacticas sugeridas. (COMO).
Identificar las fronteras de confianza
de su aplicacién, determinando
interfaces con terceros e
interacciones con redes publicas.
Identificar los puntos de entrada
desde la vista, servicios web, base
de datos, y otros componentes.
Determinar la  estrategia de
validacion a aplicar en todos los
componentes, se sugiere el patrén
de validacion positiva.

195 ver seccién “Sensitive Per User Data”, del documento “Design Guidelines for Secure

Web Applications” de Microsoft. [21].

1% para mayor informacion ver la guia de validacion de datos — OWASP. [28]
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e Aplicar las validaciones requeridas
dependiendo de las
responsabilidades de cada capa de
la aplicacion, evitando enviar datos
invalidos a niveles subsiguientes,
innecesariamente.

o Definir las validaciones por tipos de
datos, e implementarlas de manera
consistente en todos los
componentes que lo requieran,
siguiendo el principio de defensa en
profundidad.

o Definir controles para contrarrestar
los principales ataques de inyeccién
de SQL, LDAP, XML y comandos
del sistema operativo, los cuales
explotan vulnerabilidades en la
validacion de las entradas.'”’

57.¢En cuales componentes se |e Implementar los controles de

incorporan  los  controles  de integridad en aquellos puntos donde
integridad de la informacion? la informacién se transfiera desde
una zona mas confiable a una

58.¢En cuales componentes se menos confiable.
incorporan  las  validaciones de | ¢ Determinar el control de integridad a
reglas de negocio? implementar, entre los que se

pueden  encontrar: HMAC -
SHA256'%), firma digital, encripcion
PGP entre otras.

e Tener en cuenta mecanismos de
integridad en base de datos como
son la integridad de entidad, la
integridad referencial y el manejo de
transacciones.

o Implementar las reglas de negocio
necesarias para  evitar que
informacién manipulada se tome
como valida.

59.,Como se implementan los
controles de integridad de la
informacion?

T2.5 Definir lineamientos para evitar posibles denegaciones de

servicios.

Preguntas clave (QUE) Préacticas sugeridas. (COMO).
60. .Como maneja la aplicacion los | ¢ Tener en cuenta el manejo de:

197 \Jer OWASP Top 10 Application Security Risks — 2013. A6 — Sensitive Data Exposure,
Al — Injection y A3 — Cross-Site Scripting (XSS). [38]

1% HMAC - Hash-based Message Authentication Code: Utilizar hashes con tamafio entre
128 y 256 bits.

19 PGP - Pretty Good Privacy es un grupo de aplicaciones desarrolladas por Philip R.
Zimmermann, que hace uso de técnicas de hashing, criptografia simétrica y asimétrica; para
la encripcion, desencripcion y firma digital de datos.
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recursos disponibles?

= Condiciones de concurrencia.

= Consumo de recursos
memoria y procesamiento.

= Pool de conexiones para la
gestion de sesiones de la base
de datos.

= Manejo de archivos y espacio en
disco.

Asegurar que las funcionalidades no

autenticadas o desprotegidas,

utiicen la menor cantidad de

recursos para prevenir un ataque de

denegacion de servicio.

de

T2.6 Definir el manejo de la auditoria de eventos y la trazabilidad de las

operaciones.

Preguntas clave (QUE) Practicas sugeridas. (COMO). |

61. ¢ Cuales transacciones se auditan?

62. ¢ Qué informacién de seguimiento se
registra?

Registrar quién, cuando y que
operacion se ejecuto.

Identificar el usuario responsable de
la ejecucion de las operaciones a
través de las diferentes capas de la
aplicacion.

Preservar y proteger los logs de
auditoria de modificaciones 'y
acceso no autorizado.

T2.7 Definir el manejo de errores y excepciones.

Preguntas clave (QUE)
63. ¢, Como se manejan las condiciones
de error y excepciones generadas
por la aplicacion?

64. ¢ Como se manejan las
transacciones activas cuando se
presenta un error fatal?

Practicas sugeridas. (COMO).

Capturar y manejar excepciones,
haciendo uso de los manejadores

que proveen los lenguajes
utilizados.
Establecer lineamientos para el

manejo de errores fatales, con el fin
de que la aplicacion falle de manera
segura.

65. ¢ COmo se registran y presentan los
mensajes de error?

Evitar registrar en los logs datos
sensibles e informacion confidencial.
Registrar los errores en el log, con la
informacion suficiente que permita
hacer el seguimiento adecuado.

Evitar revelar informacion detallada
de la aplicacion en los mensajes de
error que se le presentan al usuario,
utilizar mensajes de error genéricos.
Registrar  intentos fallidos de
autenticacion y fallas de control de
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acceso.

¢ Hacer uso de marcos de trabajo de
logging que permitan definir de
manera centralizada el formato con
el que se registraran los eventos,
tipos de eventos (Error, depuracion,
informacién, advertencia, etc.), el
tamafio y cantidad de archivos de
log que se generaran.

9.6.3.3 A3. Verificar y documentar.

Verificar los resultados de los procesos ejecutados y documentarlos.

T3.1 Verificar el disefno.

Preguntas clave (QUE) Préacticas sugeridas. (COMO). |

66. ¢ El disefio propuesto atiende los | e Verificar mediante una matriz de
requerimientos de seguridad y se trazabilidad si el disefio propuesto
ajusta a la arquitectura de disefio cubre cada uno de los
definida? requerimientos de seguridad

establecidos.

e Verificar que el disefio propuesto no
va en contra de los principios y
lineamientos  definidos en la
arquitectura de seguridad de la
aplicacion.

e Validar que las  estrategias
propuestas no van en contra de
requerimientos funcionales, o)
requerimientos  no  funcionales
relacionados con rendimiento y
usabilidad.

T3.2 Registrar y comunicar las decisiones.

Preguntas clave (QUE) Préacticas sugeridas. (COMO). |
67.¢Las  decisiones de  disefio, | e Registrar en el documento de disefio
herramientas y estrategias son de la aplicacion, los controles,
conocidas y entendidas por el estrategias y herramientas a utilizar,
equipo de desarrollo? junto con la matriz de trazabilidad.

e Verificar que los desarrolladores que
construirdn la aplicacion
comprenden las decisiones vy
lineamientos establecidos.
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9.6.4 Parte 4: Construccién del software.

Objetivo: Construir los componentes de software que implementan los
requerimientos de seguridad y verificar que se esta aplicando el disefio
definido.

*Aplican los puntos de cumplimiento relacionados en la Parte 3.



9.6.4.1 Al. Aplicar practicas de codificacion segura.

Seleccionar y aplicar pautas de codificacion segura acorde a los
lenguajes de programacion utilizados.

T1.1 Seleccionar y aplicar practicas de codificacion segura.

Preguntas clave (QUE) Préacticas sugeridas. (COMO).

68. ¢ Cuales lineamientos y estandares | Seleccionar practicas de codificacion
de codificacién deben seguirse? acorde al lenguaje de programacion a

utilizar, tener en cuenta los siguientes

recursos:

e Pautas para codificacion segura en
Java.'™

e Estandares de codificacibn segura
propuestos por el Instituto de
Ingenieria del Software de la
Universidad de Carnegie Mellon.***

e Pautas de codificacion segura de
Microsoft."*?

9.6.4.2 A2.Planear y ejecutar revisiones de cédigo.™*®

Disefar, planear y ejecutar revisiones de codigo.

T2.1 Identificar puntos criticos y definir criterios de revision.

Preguntas clave (QUE) Practicas sugeridas. (COMO).

69. ¢ Cuales son las funcionalidades | Definir  cuales  requerimientos o0
criticas que requieren una revision | funcionalidades criticas de seguridad
detallada de la implementacion? requieren de una revision de cddigo

detallada.

T2.2 Definir procedimientos para la realizacion de la revision de codigo.

Preguntas clave (QUE) Préacticas sugeridas. (COMO).

70. ¢ Qué criterios de verificacion se van | ¢  Elaborar listas de chequeo, acorde a
a tener en cuenta? los puntos criticos, practicas de
codificacidon segura, y otras listas de

71. ;De qué manera se realizan las chequeo pre-establecidas. Se
revisiones de codigo? pueden tener en cuenta las

19 secure Coding Guidelines for the Java Programming Language.[40]

"L CERT Secure Coding Standards. [45]
12 secure Coding Guidelines, Microsoft. [20]
113 Actividad deseada pero no necesaria.
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siguientes referencias:

= Revision de cddigo Microsoft.*

= OWASP Secure Coding
Practices  Quick  Reference
Guide.'™®

Seleccionar y aplicar herramientas
anélisis de c6digo™®, capacitar a los

desarrolladores sobre el uso que
deberian darle a la misma. Se
pueden tener en cuenta los

siguientes recursos™’:

= Owasp Code Crowler.

= |BM Security AppScan Source.

= Sonar.

= Static Source Code Analysis
Tools, sugeridas por el Instituto
de Ingenieria del Software de la
Universidad de Carnegie
Mellon.*®

» Revisar el cédigo por pares.

T2.3 Programar las revisiones de codigo.

Preguntas clave (QUE) Practicas sugeridas. (COMO). |

72. ¢En qué momento se realizan las
revisiones de codigo?

73. ¢ Quiénes son los responsables de
analizar el cédigo acorde a las
funcionalidades criticas definidas?

Definir el momento del proceso de
construccion  para aplicar los
procedimientos de revision
seleccionados, previo a la liberacion
de los componentes.

Establecer quienes realizaran el
analisis de cdodigo. La revisién por
pares y la aplicacién de las listas de
chequeo obedecen al esquema de
control por oposicion.

T2.4 Realizar las revisiones de codigo y documentar los resultados.

Preguntas clave (QUE)

74. iLa esta

implementacién  se
realizando siguiendo los principios
de codificacién segura establecidos?

75. ¢La implementacion de los controles

Practicas sugeridas. (COMO).
Aplicar los procedimientos
establecidos, analizar los resultados,
identificar no conformidades vy
registrar resultados.

Analizar los resultados con el fin de

1% Code Review Microsoft [19].

1> OWASP Secure Coding Practices Quick Reference Guide. [31]

116

En esta parte se sugieren herramientas de andlisis estatico de cédigo, existen también

herramientas de analisis dinamico, que se aplican en tiempo de ejecucion y que son muy
Utiles para recopilar informacion durante la realizacion de pruebas de rendimiento y estrés.
1 5e puede encontrar mayor informacion en la seccién de recursos relacionados.

118 Static Source Code Analysis Tools.[44]
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de seguridad se ajusta al disefio
definido?

mejorar tanto la codificacion como
los procedimientos de revision.

9.6.4.3

A3. Realizar pruebas unitarias y verificar.

Implementar y ejecutar pruebas unitarias para verificar el cumplimiento

de los requerimientos de seguridad.

T3.1 Construir y ejecutar las pruebas unitarias.

Preguntas clave (QUE)
76. ¢Qué pruebas unitarias van a
realizarse?

77.:Qué datos de
requieren?

prueba se

Practicas sugeridas. (COMO). |
Diseflar casos de prueba que
permitan verificar el comportamiento
de las wunidades de software
respecto a los requerimientos vy
lineamientos de disefio establecidos.
Hacer validacién tanto positiva como
negativa del comportamiento de los
controles de seguridad.

Utilizar marcos de trabajo de
pruebas unitarias, que permitan
crear un conjunto general de
pruebas que verifiqguen el
comportamiento de la aplicacion
respecto a '**;

= Autenticacion y autorizacion.

= Encripcion.

» Validacién de entradas.

» Auditoria.

Manejo de errores y excepciones,
entre otros.

T3.2 Analizar y registrar el resultado de las pruebas unitarias.

Preguntas clave (QUE)
78.¢La  implementaciébn  realizada
cumple con los requerimientos de
seguridad?

79. ¢Los resultados de las pruebas
unitarias son  satisfactorios y
suficientes?

Préacticas sugeridas. (COMO).
Verificar contra la matriz de
trazabilidad que la implementacién
se ajusta a los requerimientos de
seguridad establecidos.

Evaluar los resultados de las
pruebas y registrarlos.

Evaluar si las pruebas unitarias
cubren los requerimientos
establecidos e identificar mejoras.
Registrar los resultados.
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Ver capitulo Developers' Security Tests de Owasp Testing Guide. [36].
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9.6.5 Parte 5: Integracion del software.

Objetivo: Integrar los componentes de software acorde al disefio definido,
en una plataforma operativa equivalente, en donde se puedan verificar que
se estan cumpliendo los requerimientos de seguridad establecidos.

e



9.6.5.1

Al. Integrar componentes de software.

Realizar la integracion de cada uno de los componentes y desplegar la

aplicacion en un ambiente operativo equivalente.

T1.1 Realizar la integracion de los componentes.

Preguntas clave (QUE)
80. ¢En el proceso de integracion se
estan respetando los lineamientos y

principios  establecidos en el
documento de arquitectura de
seguridad del software?

Préacticas sugeridas. (COMO).
Realizar la integracibn de los
componentes de software entre si, y
con otros sistemas 0 servicios
compartidos, teniendo en cuenta los
lineamientos establecidos en las
partes dos (2) y tres (3) de la
presente guia.

T1.2 Preparar ambiente de pruebas.

Preguntas clave (QUE)
81. ¢ En cual ambiente se realizan las
pruebas de integracion?

82. ¢Cudales servicios compartidos,
componentes y librerias deben
instalarse en el ambiente de
pruebas?

83. ¢La configuracion del ambiente de
pruebas es igual o lo mas parecida
posible al ambiente operativo?

Practicas sugeridas. (COMO). |
Mantener separado el ambiente de
desarrollo del ambiente para
pruebas de integracion.

Preparar el ambiente de pruebas de
integracibn con los  recursos
necesarios para lograr simular de
manera fiel el ambiente operativo en
el que se desplegara la aplicacién.
Tener en cuenta servicios
compartidos, librerias, servidores
versiones y configuraciones
requeridas.

9.6.5.2

A2. Disefiar y ejecutar pruebas de integracion.

Establecer y ejecutar planes de prueba que permitan verificar el
comportamiento de la aplicacion después de la integracién, respecto a los

requerimientos de seguridad establecidos.
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T2.1 Disefiar un plan de pruebas de integracion.

84.

Preguntas clave (QUE)

¢Qué tipo de pruebas se van a
realizar?

Préacticas sugeridas. (COMO).

Identificar casos y escenarios de
prueba basados en casos de uso y
uso inadecuado de la aplicacion.

85.,Qué datos de prueba se Acorde a los requerimientos que van
requieren? a ser verificados, tener en cuenta®®:
= Patrones de ataque.
86. ¢Cudles son los resultados = Comportamientos esperados.
esperados? » Resultados del proceso de
analisis de riesgo.

e Seleccionar datos de prueba con
significado para el negocio y datos
aleatorios sin significado.

¢ Identificar los criterios de aceptacion
y falla de las pruebas.

e Seleccionar los tipos de pruebas a
realizar; entre las técnicas de
pruebas enfocadas en verificar los
requerimientos de seguridad se
pueden encontrar'®*:

* Pruebas de datos aleatorios —
“Fuzz testing”.

= Pruebas de intrusion.'?

*» |nyeccion de fallas en codigo
fuente y binarios.

e Exploracién de vulnerabilidades.

87. ¢ Qué herramientas se utilizan para | Evaluar y seleccionar herramientas que

apoyar la ejecucion de las pruebas?

ayuden a automatizar la ejecucién de
las pruebas, acorde a las técnicas a
aplicar, tener en cuenta:

Herramientas para realizacion de
pruebas de caja negra genéricas
como:

= OWASP WebScarab.

= Paros.

= BackTrack.
Escaneres de
como:

= |BM Security AppScan Source.
= Nessus.

= Kyplex Security Scanner.

=  OpenVAS.

vulnerabilidades
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21 ver descripcion de las diferentes técnicas de pruebas en Software Security Testing.

Ver escenarios de ataque en OWASP Top 10 Application Security Risks — 2013. [38]

Software Assurance (SwA) Pocket Guide Resources. [46]

122 yer técnicas de comprobacién y metodologia para la realizacién de pruebas de intrusion

para aplicaciones web, propuesta por OWASP. [36]
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T2.2 Ejecutar pruebas y documentar resultados.

Preguntas clave (QUE) Préacticas sugeridas. (COMO). |

88. ¢ Cuales son los resultados de las | ¢ Documentar el plan de pruebas y las

pruebas? herramientas utilizadas para ir

construyendo un conjunto  de

89. ¢ Se esta llevando registro tanto del pruebas de seguridad que se

plan de pruebas como de los apliguen antes de la liberacion de
resultados de las mismas? cada version.

e Registrar no conformidades vy
vulnerabilidades detectadas, en lo
posible crear métricas que permitan
evaluar la madurez de la aplicaciéon
respecto al manejo de las
caracteristicas de seguridad.

e Estimar costos de refactorizaciéon y/o
correccion, acorde a las debilidades
y no conformidades encontradas.

9.6.5.3 AS3. Disefiar pruebas de seguridad del software.

Establecer el plan de pruebas de calificacion del software, que
permitan validar los requerimientos de seguridad, en el ambiente de

aceptacion del cliente.

T3.1 Disefiar el plan de pruebas de calificacién del software.

Preguntas clave (QUE) Practicas sugeridas. (COMO). |

90. ¢ Cudles pruebas de seguridad van | ¢ Seleccionar cuales pruebas del plan
a ejecutarse en el ambiente de de pruebas de integracion, van a
aceptacion del cliente? ejecutarse en el ambiente de

aceptacion del cliente, con el fin de
que éste pueda validar el
cubrimiento de los requerimientos
de seguridad establecidos.

9.6.5.4 AA4. Verificar y documentar.

Verificar el plan de pruebas propuesto y documentarlo.

T4.1 Verificar el plan de pruebas disefado.

Preguntas clave (QUE) Préacticas sugeridas. (COMO).
91. ¢Las pruebas de calificacion del | e Verificar que el plan de pruebas de
software para la validacion de los calificacion propuesto, cubre todos
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92. (Es viable

requisitos  de
suficientes?

seguridad, son

realizar todas las
pruebas propuestas, en el ambiente
de aceptacién del cliente?

93. ¢La aplicacion se encuentra lista

para la realizacion de las pruebas de
calificacion?

los requerimientos de seguridad
establecidos.

Validar con los duefios de proceso si
es posible realizar las pruebas
propuestas en el ambiente de
aceptacion del cliente.

Registrar el plan de pruebas como la
validacion con el cliente.
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9.6.6 Parte 6: Pruebas de calificacién del software.

Objetivo: Confirmar que la aplicacion integrada cumple con los

requerimientos de seguridad establecidos.




9.6.6.1

Al. Validar los requerimientos de seguridad.

Ejecutar las pruebas de calificacion del software, que le permiten al

cliente validar los requerimientos de seguridad de la aplicacion.

T1.1 Ejecutar plan de pruebas

de calificacibn en ambiente de

aceptacion del cliente, en presencia de los duefios de procesos y los

duefios de informacion.

Preguntas clave (QUE) Practicas sugeridas. (COMO). |

94. ¢Los duefios de procesos y de
informaciéon conocen y estan de
acuerdo con el plan de pruebas a
ejecutar?

95.¢,Qué datos de

requieren?

prueba se

96. ¢La configuracion del ambiente de

e Asegurar que los duefios de
informacion y los duefios de proceso
conocen y aprueban el plan de
pruebas a seguir.

e Evitar la utilizacion de datos reales
productivos como datos de prueba.

e Verificar que las condiciones del
ambiente de aceptacion son iguales
o lo mas parecidas posibles al

aceptacion del cliente, es igual o lo ambiente ~operativo, teniendo en
mas parecida posible al ambiente cuenta calidad de los datos vy
operativo? prlvagldad, cargas de trabajo,
practicas operativas, y demas
condiciones relevantes.
9.6.6.2 A2. Evaluar resultados y documentar.

Evaluar y registrar los

resultados de

la validacion de los

requerimientos de seguridad, por parte del cliente.

T2.1 Evaluar los resultados de las pruebas.

Preguntas clave (QUE)

97. ¢Los duefios de los procesos y los
duefios de informacién estan
conformes con los resultados de las
pruebas?

todos los
seguridad

98.¢:Se han
requerimientos
establecidos?

validado
de

Practicas sugeridas. (COMO).
Evaluar los resultados de las pruebas
en conjunto con los duefios de proceso
y duefios de informacién, teniendo en
cuenta.

o Cobertura de las pruebas respecto
de los requerimientos de seguridad
establecidos.

e Impacto en otros requerimientos

83




funcionales y no funcionales de la
aplicacion.

e Conformidad con los lineamientos
de seguridad establecidos en el

99. ¢ El comportamiento de los controles
de seguridad implementados no
afecta otros requerimientos

funcionales y no funcionales? dlse_no. .
o Pertinencia de las pruebas
realizadas.
T2.2 Registrar resultado de las pruebas.
Preguntas clave (QUE) Préacticas sugeridas. (COMO).
100. ¢Se estan registrando | ¢ Registrar los resultados de las
adecuadamente los resultados de prue_bas. L
_ e Registrar la evaluacion de los
las pruebas realizadas? resultados previo acuerdo con el
cliente.

101. ¢Se esta registrando
adecuadamente la evaluacién de los
resultados de las pruebas?

o Registrar las conformidades y no
conformidades reportadas por los
duefios de proceso y duefios de
informacion.
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10.VALIDACION DE LA GICSI.

Luego de finalizado el proceso'® planteado para la construccién de la
guia, es en la etapa IV en donde se pretende validar si la misma cumple con
el objetivo de facilitar la adopcién de conceptos y la incorporaciéon de
controles de seguridad informatica en proyectos de desarrollo de software a

medida.

A continuacién se describe el proceso de validacién establecido asi

como los resultados obtenidos a partir de su ejecucion.

10.1 PROCESO DE VALIDACION.

El contenido de la GICSI es presentado a referentes de diferentes
organizaciones de desarrollo de software, para que posteriormente mediante
la realizacion y/o analisis de las tareas indicadas en dicha guia, validen y
expresen su opinién respecto a su utilizacion en el proceso de desarrollo que

aplican diariamente.

Acorde a lo anteriormente mencionado, se les solicita a los
participantes en el proceso, que después de navegar y explorar el sitio web
en donde se encuentra publicado el contenido de la guia, realicen los pasos

descritos en la Tabla No. 2.

128 g| proceso de elaboracién de la GICSI, se describe en el capitulo 5 de este documento.
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Tabla No. 2: Tareas del proceso de validaciéon de la GICSI.

TAREA

Paso 1: Defina sus expectativas sobre
los resultados que espera obtener a
partir de la aplicacion de la guia.
Paso 2: Defina la aplicacion o
funcionalidad sobre la que se aplicara la
guia.
Paso 3: Identifique las partes de la guia
que se aplicaran acorde a los objetivos
establecidos.
Paso 4: Responda las siguientes
preguntas, con el fin de evaluar si la
guia cumple con su objetivo:
1. ¢Es simple en estructura?
2. ¢Es claray se facilita su aplicacion?
3. ¢Presta apoyo para el cumplimiento

de

regulaciones?

normas, estandares y
4. ¢Permite priorizar las medidas que

se van a implementar para

contrarrestar amenazas de
seguridad informatica?

5. ¢Ayuda a identificar los posibles
riesgos de seguridad informatica?

6. ¢Permite establecer el costo-
beneficio de la implementacién de
controles de seguridad informéatica?

7. ¢Cubre

proceso de desarrollo y las buenas

satisfactoriamente el

DESCRIPCION
Definir las expectativas sobre los
resultados que se esperan
obtener a partir de la aplicacion
de la guia.
Seleccionar la aplicacion o
funcionalidad sobre la que se
aplicara la guia.
Seleccionar las partes de la guia
que se aplicaran acorde a los
objetivos establecidos.
Responder el grupo de preguntas
establecidas para validar la guia,
segun

las posibles respuestas

mencionadas a continuacion:

» Totalmente de acuerdo.

= De acuerdo.

= En desacuerdo.

= Totalmente en desacuerdo.

= Sin informacion.
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practicas conocidas?

8. ¢Permite detectar el nivel de
concientizacion y las necesidades
de capacitacion de los analistas de
desarrollo, respecto de la seguridad

informatica en las aplicaciones?

La lista de preguntas mencionadas en el paso 4 de la Tabla No.2, se
establece teniendo en cuenta los objetivos definidos para el presente trabajo

de investigacion y para la guia de incorporacion de controles.

10.1.1 Criterio de evaluacion.

Para la validacion de la guia, se define el siguiente criterio de

evaluacion:

Se considera que la guia tiene un nivel de validacion aceptable, si en
la muestra definida de evaluadores, el promedio de respuesta favorable es
mayor al 70% y en ninguna pregunta el promedio individual es totalmente
negativo. Se considera como respuestas favorables “Totalmente de acuerdo”
y “De acuerdo”, la respuesta correspondiente a “Sin informacién” no se tiene

en cuenta para el calculo del promedio.

10.2 EJECUCION DEL PROCESO DE VALIDACION.

En la seccion “Validacion de la guia” del sitio web'** en donde se

encuentra publicada la GICSI, se presenta el detalle de las tareas a realizar

124 hitps://sites.google.com/site/segappguide/proceso-de-validacion
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por parte de las empresas consultadas, el dictamen de su experiencia y sus

opiniones se registran en un formulario expuesto para tal fin.

A continuacion se presenta la informacion de los referentes de las
organizaciones desarrolladoras de software que participan en el proceso de

validacion:

e Alejandro Péez: Lider del area de organizacion y métodos de la
empresa CENSYS.

e Pablo Folgar: Lider de equipo de desarrollo en everis — Argentina.

¢ Nicolas Garrido: Analista de desarrollo en el Gobierno de la provincia de

Neuquén.

e Claudia Ghisolfi:  Coordinador seguridad de aplicaciones y bases de

datos en ANSES.- Administracion Nacional de Seguridad Social.

e Carlos Fontela: Docente Universidad de Buenos Aires, Facultad de

Ingenieria.

10.3 RESULTADOS DEL PROCESO DE VALIDACION

En el Anexo 5 se registra el detalle de las respuestas y observaciones

de los profesionales que participan en el proceso.

Acorde a los resultados registrados se obtiene un promedio de

respuesta favorable®®

del 87,5%, y ninguna pregunta con promedio de
respuesta no favorable, con lo cual se concluye que el nivel de validacion de

la guia es aceptable.

Por otro lado analizando las observaciones de los participantes, a
continuacion se presentan las respuestas obtenidas, agrupandolas en

proactivas y reactivas.

' En la tabla No. 8 del Anexo 5, se encuentra el calculo del porcentaje de respuesta

favorable acorde al criterio de evaluacion definido en la seccion 10.1.1. del presente
documento.
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Respuestas proactivas.

e La guia de implementacién ayuda a identificar el nivel de concientizacion
y las necesidades de capacitacion de los analistas de desarrollo,

respecto a la seguridad informatica en aplicaciones.

e La estructura de la guia facilita su aplicacion y es claramente identificable

la relacién con las normas y estandares.

e La guia deberia ser tenida en cuenta en toda su extension para tipos de
aplicaciones que manipulen datos sensibles en sectores como bancos,

servicios publicos, administraciones publicas, entre otras.

Respuestas reactivas.

e AUn sigue siendo complejo establecer el costo-beneficio de implementar
los controles de seguridad, lo cual depende de la magnitud del proyecto,
pues para ciertos requerimientos seguir la guia puede implicar perder

competitividad en tareas de desarrollo menores.

e Aplicar los conceptos de seguridad se hace dificil para las empresas con
niveles de madurez incipientes asi como para los analistas de desarrollo

con poca experiencia.

Finalmente se destaca que como resultado del andlisis de las
conclusiones aportadas por los participantes y a los efectos de que la guia
sea accesible a organizaciones de desarrollo mas pequefas, se decide
agregar una sub-categorizacién a las preguntas propuestas, clasificandolas

en: “Preguntas necesarias” y “Preguntas deseables”.
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11.CONCLUSIONES

A continuacién se sintetizan las actividades que han sido realizadas

durante el trabajo de investigacion y construcciéon de la GICSI.

Desarrollo de una metodologia para la elaboracion de la guia de
incorporacion de controles de seguridad informatica en procesos de

desarrollo de software a medida.

Disefio y realizacion de una entrevista para recopilar la percepcion que
tienen analistas, lideres y gerentes de proyecto, respecto a la
incorporacion de controles de seguridad informatica en el proceso de

desarrollo de software que aplican diariamente.

Definicion y aplicacion de un proceso de validacion de la guia, que ha
permitido interactuar con referentes de diferentes organizaciones
desarrolladoras de software, y cuyos resultados se han registrado y
analizado para identificar puntos de mejora.

En funcion de lo anterior, y acorde a los resultados del proceso de

validacion realizado, y al andlisis de la bibliografia referenciada, se entiende

que se ha cumplido el objetivo de desarrollar una guia de incorporacién de

controles de seguridad informatica que facilite la aplicacion de estandares y

buenas practicas de desarrollo seguro, en proyectos de construccién de

aplicaciones web a medida.

Adicionalmente y dada la experiencia en desarrollo de software que

tiene la autora del presente documento, se considera que la guia puede ser

una herramienta valiosa en lo referente a concientizacién y capacitacion en

seguridad informéatica, tanto para analistas como para lideres de desarrollo,



ya que concentra aspectos regulatorios, conceptuales y de procedimiento,
que les permite tener una fuente primaria de consulta, cuando el negocio
demande que las aplicaciones que lo soportan implementen determinados

requerimientos de seguridad.

Por otra parte, se ha podido relevar adecuadamente la percepcion de
los grupos de interés (como ser analistas, lideres y gerentes de proyectos
que participaron en la entrevista), sobre la incorporacion de controles de
seguridad informatica en el proceso de desarrollo de software. Cabe resaltar
que los participantes en la entrevista, argumentan que normalmente no hay
una implementacién adecuada y sistematica de los controles de seguridad
informética, a menos que haya un requerimiento explicito del cliente; lo
anterior lo justifican con una interpretacion de sobrecostos asociados sin
ponderar el impacto de los riesgos, y por no contar con profesionales

calificados para responder a dichos requerimientos.

11.1 FACTORES RELEVANTES DEL TRABAJO DE INVESTIGACION.

La informacién recopilada a través de la entrevista realizada, es muy
atil para la etapa de disefio de la GICSI, en tanto que permite identificar el
nivel de concientizacibn que tienen los entrevistados respecto a la
importancia de la seguridad informatica y la aplicacion de estandares, asi

COmo sugerencias para una mejor comprension y aplicacion de los controles.

Se considera que las propuestas de desarrollo seguro de OWASP*?° y
MSDL*" que han servido como base para el disefio y la construccién de la
GICSI, son muy completas; OWASP estd enfocado en el desarrollo de
aplicaciones web, independiente de la metodologia utilizada; mientras que
Microsoft ha ajustado su modelo para aplicarlo no solo a productos, sino a
aplicaciones web a medida, y aplicaciones construidas utilizando

metodologias agiles de desarrollo.

126 OWASP — Open Web Application Security Project.
127 Microsoft Security Development LiveCycle.
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Se resalta que la referencia a estandares y normas es mas explicita en
las guias de desarrollo de OWASP, que en el MSDL, sin embargo para este
altimo se puede encontrar informacion de apoyo que permite alinearse con
algunos estandares.

11.2 ASPECTOS DESTACABLES DE LA GICSI

La estructura propuesta por la guia respeta los lineamientos y el
alcance planteados, en tanto que identifica los controles de seguridad y la
forma de incorporarlos, establece la relacion con normas y regulaciones,
propone un marco conceptual, en toda su extension se resalta la importancia
de estar alineados con el negocio y se proponen tareas de verificacion y
comunicacién, que apoyan la capacitacion y concientizacion de los

involucrados en el proceso de desarrollo respecto a la seguridad informatica.

Se considera que la GICSI es flexible dado que es posible aplicarla a
cualguier modelo de proceso de desarrollo e incluso a metodologias agiles,
gue contemplen las areas de proceso propuestas por la norma ISO/IEC
12207:2008™,

11.3 RECOMENDACIONES DE APLICACION DE LA GICSI

Para lograr un cubrimiento amplio de las caracteristicas de seguridad
de una aplicacion, se recomienda la implementacién de toda las partes de la
guia; sin embargo la misma es escalable en tanto que puede servir de
consulta para cuando se requiere abordar requerimientos particulares, ya que
la estructura propuesta facilita la identificacion de los controles para cada una
de las dimensiones de la seguridad (Autenticacion, confidencialidad,

integridad, disponibilidad y trazabilidad).

128 |SO/IEC-12207:2008 - Modelo del ciclo de vida del software. [9].
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11.4 FUTURAS LINEAS DE INVESTIGACION.

Teniendo en cuenta el estado del arte en el momento de la finalizacion

del presente trabajo, y la importancia que tiene para las organizaciones que

las aplicaciones que soportan su negocio, cuenten con los controles de

seguridad informética requeridos, se considera pertinente profundizar y

ampliar los siguientes aspectos:

Andlisis e identificacion de controles de seguridad informatica en otros
procesos del modelo de ciclo de vida del software, que no fueron
cubiertos en esta version inicial de la guia de incorporacién, como
pueden ser los procesos de mantenimiento y soporte del software, entre

otros.

Aplicacion de un proceso de validacion mas extenso y detallado, teniendo
en cuenta que algunas de las fases propuestas en dicho proceso no
pudieron ser realizadas a completitud por parte de las empresas

consultadas, durante el desarrollo de la presente investigacion.

Andlisis e incorporacion de los lineamientos propuestos por las partes 2,
3y 4 de la norma ISO/IEC 27034:2011 Tecnologias de la informacion —
Técnicas de seguridad — Seguridad en aplicaciones, que se encuentran

actualmente en elaboracion, las cuales se mencionan a continuacion:

Parte 2: Marco normativo de la organizacion.
» Parte 3: Proceso de gestion de la seguridad de las aplicaciones.
= Parte 4: Validacion de la seguridad de las aplicaciones.

= Parte 5: Protocolos y controles de seguridad de las estructuras de

datos de las aplicaciones.

Identificacion de conceptos que permitan reforzar y/o complementar los
controles de seguridad informatica referenciados en la guia, a partir del
estudio mas detallado del estandar ISO/IEC 15408: Criterios de

evaluacion para la seguridad en TI.
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12.GLOSARIO®

Activos de informacion: Recursos del sistema de informacion o
relacionados con éste, necesarios para que la Organizacién funcione

correctamente y alcance los objetivos propuestos por su direccién.**

Amenaza: Una causa potencial de un incidente no-deseado, el cual

puede resultar en dafio a un sistema u organizacién.™*

Autenticacion: El acto de verificar la identidad de un usuario y su
elegibilidad para acceder a la informacién computarizada. La autenticacion

esta disefiada para proteger contra conexiones de acceso fraudulentas.**?

Confidencialidad: Propiedad de que la informacién no sea divulgada

a entidades, personas o procesos no autorizados.’

Disponibilidad: Propiedad de que la informacion esté disponible y

utilizable cuando lo requiera una entidad autorizada.*’

Duefio de la informacién: Individuos, por lo general gerentes o
directores, que tienen la responsabilidad de la integridad, el uso y el reporte

preciso de los datos computarizados.**?

Duefio del proceso: Individuos que tiene por responsabilidad la
correcta ejecucion de los procesos del negocio, soportados por las

aplicaciones informaticas.

129 | a mayoria de las definiciones presentadas en este capitulo también son relacionadas en

la guia de implementacion, en la seccién 9.3 Conceptos y definiciones.

%9 Tomado de MAGERIT — Método. [24]

3! Tomado de la norma ISO/IEC 13335-1:2004 Part 1: Concepts and models for information
and communications technology security management.[12]

32 Tomado del Apéndice VII Glosario de COBIT 4.1. [15]

138 Concepto tomado de COBIT 4.1. [15]



Informacién de negocio: Informacion sensible para los procesos de
negocio soportados por el software a desarrollar, y que puede actuar como

entrada, ser procesada, o0 ser generada por éste ultimo.

Integridad: La propiedad de salvaguardar la precision y completitud

de los recursos.***
NIST: National Institute Standard and Technology.

No Repudio: Asegurar que el remitente no puede negar que envio y
que el receptor no pueda negar que recibi6.**

Patrones de disefio seguro: Tienen por objetivo eliminar la insercion
accidental de vulnerabilidades dentro del codigo y mitigar las consecuencias

de esas vulnerabilidades.*®®

Pruebas de calificacion: Pruebas llevadas a cabo por el
desarrollador y presenciadas por el adquirente (segun corresponda), para
demostrar que un producto de software cumple sus especificaciones y esta
listo para ser utilizado en el entorno seleccionado o para integrarse al

sistema que lo contiene.™®’

Riesgo: Combinacion de la probabilidad de un suceso y sus

consecuencias.'®®

Seguridad de la informacién: “Proteccion de la informacién de una
amplia variedad de amenazas, con el objeto de asegurar la continuidad del
negocio, minimizar los riesgos, maximizar el retorno de la inversion e

incrementar las oportunidades de negocio”.**

3% Tomado de la norma ISO/IEC 13335-1:2004 Part 1: Concepts and models for information

and communications technology security management.[12]
135 Concepto tomado de Risk Management Guide for Information Techonlogy Systems —
NIST. [27]
136 Concepto tomado del documento Secure Design Patterns.[3]
37 |SO/IEC-12207- Modelo del ciclo de vida del software. [9].
%8 GUIA ISO/IEC 73 Gestion de riesgos — Terminologia.[41]
° Definicion de Seguridad de la Informacién propuesta en el estandar ISO/IEC
27002:2005.[7].
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Trazabilidad: Aseguramiento de que en todo momento se podra

determinar quién hizo qué y en qué momento.**°

Usabilidad: La capacidad que tiene un producto de software de ser
entendido, aprendido, usado y atractivo al usuario, cuando es utilizado bajo

condiciones especificas.***

Validacion: Es el conjunto de actividades que aseguran y generan
confianza en que un sistema puede lograr su uso previsto, metas y

objetivos.**?

Verificacion: Es el conjunto de actividades que compara un producto
del ciclo de vida con las caracteristicas requeridas para dicho producto. Esto
puede incluir, pero no se limita a, los requerimientos especificados, la

descripcion del disefio y el propio sistema.**®

Vulnerabilidad: Debilidad que puede ser accidentalmente disparada o

intencionalmente explotada.™**

4% Concepto tomado del Apéndice 1: Glosario de MAGERIT Versién 2. Método. [24]

1! Definicion tomada de la norma ISO/IEC 9126-1:2001 Software engineering - Product
quality - Part 1: Quality model. [11]

%2 |SO/IEC-12207- Modelo del ciclo de vida del software. [9].

4% |SO/IEC-12207- Modelo del ciclo de vida del software. [9].

% Concepto tomado de Risk Management Guide for Information Techonlogy Systems —
NIST. [27]
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ANEXO 1: TIPOS DE PREGUNTAS DE UNA ENTREVISTA.

Segln KVale'® la gufa de entrevista puede elaborarse teniendo en

cuenta los siguientes tipos de preguntas.

e Preguntas introductorias: Pueden ser preguntas que arrojen
descripciones ricas y espontaneas donde los sujetos ofrecen lo que
consideran segun su experiencia las principales dimensiones del
fenomeno investigado.

e Preguntas de seguimiento: Pueden surgir a partir de las respuestas a las
preguntas iniciales, el entrevistador debe estar atento a interpretar las
luces rojas —“Red Lights” en las respuestas, tales como entonacion
fuerte, términos inusuales.

e Preguntas de sondeo: Permiten al investigador perseguir respuestas
sondeando su contenido pero sin establecer que dimensiones deben ser
tenidas en cuenta.

e Preguntas especificas: Ayudan a obtener descripciones mas precisas
sobre las percepciones del entrevistado.

e Preguntas directas: En este caso el entrevistador introduce directamente
temas y dimensiones, se sugiere que estan preguntas sean realizadas en
la Ultima parte de la entrevista después de que el entrevistado haya dado
su descripcién propia y espontdnea y haya expuesto que aspectos del
fendmeno son importantes para él. Sin embargo con el fin de delimitar el
tema de la entrevistas algunas preguntas directas podrian realizarse en

la introduccion.

%% Steinar Kvale es Catedratico de Psicologia de la Educacién y Director del Centro de

Investigacion Cualitativa de la Universidad de Aarthus, Dinamarca y profesor del Instituto
Saybrook en San Francisco. Su libro InterViews: Learning the Craft of Qualitative Research
Interviewing, ha sido la base para el disefio y elaboraciéon de la entrevista realizada en la
presente investigacion. [17].



Preguntas indirectas: Son preguntas proyectivas que pueden implicar
referencias a las percepciones de otras personas, se debe prestar
atencién especial en la interpretacion de las respuestas.

Preguntas estructuradas: El entrevistador es responsable por el rumbo
gue tome la entrevista, y deberia indicar cuando un tema ya se ha
agotado, por lo que éste puede interrumpir amablemente una respuesta
larga que es irrelevante para el tema de investigacion, a partir de una
pregunta que permita introducir a un nuevo aspecto.

Preguntas de interpretacion: Permiten reformular y/o complementar una
respuesta.

Silencios: Con el fin de no hacer de la entrevista un interrogatorio, el
entrevistador deber darle tiempo al entrevistado, para que organice sus
ideas y rompa el silencio con respuestas mas elaboradas e informacion

mas significativa.
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ANEXO 2: GUIA DE ENTREVISTA No. 1.

¢ Qué entiende usted por seguridad Informéatica en aplicaciones?.

¢Qué tan importante considera usted que es la seguridad como

caracteristica de las aplicaciones informaticas?.

e Como usuario.

e Como proveedor.

De acuerdo a su experiencia ¢ Considera que la seguridad informética es

tenida en cuenta de manera adecuada en los procesos de desarrollo en

los que ha participado?

e Si: ¢,COomo se ha incorporado?

e No: ¢Cuales considera usted que son las causas por las que no se
tiene en cuenta la seguridad informatica a lo largo de las diferentes
etapas del proceso de desarrollo de software?

. Como cree usted que la empresa/proyecto toma en cuenta la

disponibilidad, integridad, confidencialidad y trazabilidad de Ila

informacion?, en las diferentes etapas del proceso de desarrollo de
software.

. Cuando el usuario o el equipo de desarrollo identifican posibles

incidentes de seguridad, ¢cdémo considera usted que son atendidos, con

que prioridad y lineamientos?

¢Ha escuchado el concepto de desarrollo seguro, si es asi podria

definirlo?

. Acorde a la respuesta anterior, ¢Ha aplicado o conoce algun estandar,

buena préactica o marco de trabajo de desarrollo seguro que considere

atil?, ¢ cuales y como fue la experiencia?

. Tiene conocimiento de la existencia y/o aplicacion de algun lineamiento

(procedimientos, buenas préacticas, estandares, politicas) respecto de la



seguridad informatica, que haya sido establecido en la empresa y/o
proyecto, y que impacte en su trabajo diario.

9. ¢Cuan importante considera que es el establecimiento de politicas de
seguridad dentro del marco del proceso de desarrollo que actualmente
aplica?

e En lalabor del equipo de desarrollo
e En lainteraccion con el cliente.
e En lainteraccion con proveedores.

10.En las reuniones con el cliente, cuando se ofrece un servicio o solucion,
¢qué grado de importancia se le da a la seguridad informatica como
caracteristica del mismo/a?

11..,Qué grado de conciencia considera usted que tienen sus clientes,
respecto a los riesgos de seguridad informatica a los que se encuentran
expuestos?

12.En el momento de establecer los requerimientos de una aplicacién y/o
sistema, ¢en qué medida considera beneficioso identificar la legislacion
vigente relacionada con la seguridad informatica?, dado que esto puede
tener impacto en el manejo que las aplicaciones le dan a la informacion.

13.Segun su experiencia ¢bajo qué condiciones o contexto tener en cuenta
la seguridad informética en el proceso de desarrollo, puede ser valor
agregado o ventaja competitiva de las soluciones que se ofrecen?

14.¢Qué importancia considera usted que las empresas del sector le estan
dando a la seguridad informatica; la estan incluyendo dentro de su
portafolio de servicios?

15.¢Cual es su percepciébn de la importancia que le estan dando
actualmente a la seguridad Informatica, sus compafieros de trabajo y
colegas que trabajan en otras consultoras?

16.¢Bajo qué condiciones considera que una guia de implementacion para
la incorporacion de controles de seguridad a lo largo del proceso de
desarrollo podria minimizar costos, facilitar implementacion y maximizar

beneficios?
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ANEXO 3: GUIA DE ENTREVISTA No. 2.

Fecha:

Esta entrevista forma parte de una investigacion académica sobre Gestion
de la Seguridad Informética en procesos de desarrollo de software a medida,
para la Maestria en Seguridad Informatica de la Universidad de Buenos

Aires. Argentina.

Su participacion, asi como sus opiniones, percepciones y experiencias son
muy importantes como fuentes de informacion primaria para dicha

investigacion, y seran de caracter confidencial.
Objetivos

1. Establecer el grado de conciencia que se tiene sobre la importancia de la
seguridad informatica en los procesos de desarrollo de software a
medida.

2. ldentificar la aceptabilidad que tiene la aplicacion de estandares y
controles de seguridad informatica en los procesos de desarrollo de

software a medida.

3. ldentificar posibles estrategias para facilitar la incorporacién de controles
de seguridad informatica en procesos de desarrollo de software a

medida.
Consideraciones

Autorizacion por parte de la empresa: La empresa por intermedio del gerente
o responsable del proyecto en el que usted trabaja, ha dado la autorizacion

para la realizacion de esta entrevista.



Confidencialidad: La empresa esta al tanto del objetivo de la entrevista, asi
como de la informacion que se tratard en la misma, con el fin de garantizar
gue no haya compromiso de la confidencialidad de la informacion tanto de la

empresa, sus clientes o del entrevistado.

Responsabilidad: Las percepciones, opiniones e informacion proporcionada
por los entrevistados seran utilizadas uUnica y exclusivamente para los

propadsitos de la investigacion de la cual hace parte esta entrevista.
Datos profesionales del entrevistado.
Nombre: Opcional.
Descripcion del perfil profesional:
Preguntas
1. ¢Qué entiende usted por Seguridad Informatica en aplicaciones?

2. ¢Qué nivel de importancia considera usted que se le estd dando
actualmente a la seguridad informatica en el desarrollo de software a

medida?
a) Alto

b) Medio
c) Bajo.

3. ¢En qué porcentaje considera usted que las consultoras de desarrollo
de software estan ofreciendo seguridad informatica en sus aplicaciones
como parte de su portafolio de servicios?

a) Alto
b) Medio
c) Bajo.
4. ¢Qué nivel de conciencia considera que tienen tanto sus compafieros

de trabajo como colegas de otras empresas, respecto a controles y

mejores practicas de seguridad informatica en los procesos de
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desarrollo de software? Si considera que es medio o bajo, explique sus

razones.

a) Alto

b) Medio

c) Bajo.

¢ Considera que sus compaferos aplican lineamientos relacionados con
la seguridad informatica en las diferentes etapas del proceso de

desarrollo de software? Si considera que excepcionalmente o nunca,

explique sus razones.

a) Frecuentemente.
b) Excepcionalmente.

c) Nunca

(Acorde a su experiencia en qué nivel considera usted que el
seguimiento y aplicacion de estdndares aporta a la calidad de las
aplicaciones que desarrolla? Si considera que es medio o bajo, explique

Sus razones.

a) Alto

b) Medio

c) Bajo.

¢, Qué grado de conciencia considera usted que tienen sus clientes

respecto de los riesgos de seguridad a los que se encuentra expuesta la

informacion sensible de su negocio?

a) Alto

b) Medio

c) Bajo.

En las reuniones de especificacion de requerimientos con el cliente, ¢.en
gué grado cree usted que se muestra interés por conocer las leyes,

regulaciones o politicas que en materia de seguridad informatica deben

cumplir?.
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a) Frecuentemente
b) Excepcionalmente

c) Nunca.

9. De acuerdo a su experiencia, ¢,qué criterios se utilizan para priorizar la
atencion a incidentes de seguridad informatica que se presentan en las
diferentes etapas del proceso de desarrollo de software que aplica

diariamente?

10.¢En qué condiciones considera util el cumplimiento de politicas,
directrices o lineamientos de seguridad informatica dentro del marco del

proceso de desarrollo de software que usted aplica?

11.¢Qué ventajas considera que le traeria a la estrategia de negocio de su
empresa, la incorporacion de manera formal de controles de seguridad

informatica, en el proceso de desarrollo que aplica diariamente?

12.:,Qué condiciones considera que deberia cumplir una estrategia de
incorporacion de controles de seguridad informética, para que usted se
sienta motivado a adoptarla y aplicarla en el proceso de desarrollo que

ejecuta diariamente?
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ANEXO 4: RESULTADOS DE LA ENTREVISTA.

Pregunta No. 1 ¢Qué entiende usted por Seguridad Informética en

aplicaciones?

B Mecanismos para la proteccion de la informacion. Confidencialidad, coherencia, autenticacion,
autorizacion, aseguramiento de comunicaciones.
H Cuan protegido esta el sistema de usos indebidos ya sea por personas autorizadas o no autorizadas

H Conjunto de politicas, normas y procedimientos que brindan un marco de seguridad a los sistemas de
informacion de la organizacion.

= Garantia que deben tener los productos de software con respecto a la infraestructura y datos procesados
por estos.
Politicas de control a nivel de aplicacion y de proyecto.

Observaciones:

Acorde a los resultados se puede encontrar que el 50% de los
entrevistados relacionan los conceptos de confidencialidad, autenticacion y

autorizacion con seguridad informética.

e El otro 50% maneja un concepto mas genérico, mencionando seguridad
a nivel de proyecto y de aplicacion.
¢ Ninguno de los entrevistados relacion6 los conceptos de disponibilidad e

integridad con seguridad.



Pregunta No.2 ¢Qué nivel de importancia considera usted que se le
esta dando actualmente a la seguridad informatica en el desarrollo de

software a medida?*®

Observaciones:

Un porcentaje
reducido (16%) de los
entrevistados  considera
gue se le da un nivel de

importancia alta, mientras

qgue el 42% opina que su

nivel de importancia es

EAlto ®Medio Bajo

bajo; estos Ultimos

justificaron su respuesta argumentando que: “La seguridad es el primer
requerimiento no funcional que se recorta en un proyecto de desarrollo de
software, ante la falta de recursos y/o la exigencia del cumplimiento de

nuevos requerimientos funcionales”.

Pregunta No. 3. ¢En qué porcentaje considera usted que las
consultoras de desarrollo de software estan ofreciendo seguridad informatica

en sus aplicaciones como parte de su portafolio de servicios?

Observaciones:

El 67% considero
un porcentaje bajo de
inclusion de la seguridad
informética como

caracteristica de sus

aplicaciones,

EAlto ®Medio Bajo

146 Pregunta relacionada con el objetivo No. 1 de la entrevista. Ver apartado 5.1.1. Objetivos

de la entrevista.
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argumentan que en muchas ocasiones el cliente asume que ya hay un
manejo implicito de la misma y confian en que la consultora realice un trabajo
adecuado pues no cuentan con herramientas para evaluarlo, por lo anterior
puede que los controles ofrecidos no sean coherentes con lo realmente

implementado.

Asi mismo quienes consideran que el porcentaje es medio, mencionan
que la seguridad es una inversidbn muy alta, que no es facil de justificar, y que

es altamente dependiente del tipo de negocio del cliente.

Pregunta No. 4. ¢Qué nivel de conciencia considera que tienen tanto
sus compafieros de trabajo como colegas de otras empresas, respecto a
controles y mejores practicas de seguridad informatica en los procesos de

desarrollo de software?™’ Explique sus razones.

Observaciones:

El 50% de los
entrevistados considera
que el nivel de
conciencia de  sus

colegas respecto a la

seguridad informatica,

mAlto  ®Medio Bajo es bajo, ellos coinciden

en que en el ambito de

la seguridad informatica deben tomarse decisiones dificiles, y no es comdn
que los desarrolladores estén capacitados para esto, se requieren amplios
conocimientos técnicos y del modelo del negocio del cliente; por otro lado
argumentan que las decisiones que se toman al respecto no son

comunicadas adecuadamente al resto del equipo.

El 33% considera que ese nivel de conciencia se ha incrementado en

los Ultimos tiempos, ya que muchas herramientas y frameworks incluyen

1 Pregunta relacionada con el objetivo No. 1 de la entrevista. Ver apartado 5.1.1. Objetivos

de la entrevista.
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aspectos de seguridad en cuestiones basicas, y en la mayoria de las
aplicaciones se ofrecen médulos de control de acceso a las aplicaciones.

El 17% que lo catalogo en un nivel alto, mencioné que conocen
colegas cuyos trabajos estan relacionados directamente con conceptos de
seguridad, por el tipo de negocio del cliente; en tales casos, dichas personas
han estado obligadas ha enfocarse en temas puntuales de seguridad para

cubrir los requerimientos.

Pregunta No. 5. ¢Considera que sus compaferos aplican
lineamientos relacionados con la seguridad informética en las diferentes
etapas del proceso de desarrollo de software?. Si considera que

excepcionalmente o nunca, explique sus razones.

Observaciones:

El 83% de Ilos

entrevistados considera

que de manera
excepcional sus
comparieros aplican
lineamientos de

B Frecuentemente M Excepcionalmente Nunca seguridad durante el

proceso de desarrollo,

argumentan que es un area que requiere de perfiles especializados que
generalmente son costosos; por otro lado se evita tomar decisiones respecto
a temas de seguridad por el impacto que puedan llegar a tener, se prefiere
ceder esa responsabilidad.

Otro porcentaje considera que es frecuente que se apliquen
lineamientos dependiendo de la proactividad de los desarrolladores y del tipo

de aplicacién que se esta desarrollando.
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Pregunta No. 6. ;Acorde a su experiencia en qué nivel considera
usted que el seguimiento y aplicacion de estdndares aporta a la calidad de
las aplicaciones que desarrolla? Si considera que es medio o bajo, explique

SuS razones.

Observaciones:

un gran
porcentaje considera

que la aplicacion de

estandares aporta
calidad a las
aplicaciones, sin

E Alto = Medio Bajo

embargo  condicionan

dicha utilizacién a la madurez de los procesos del cliente, y consideran que
aplicarlos en su totalidad es costoso y no se percibe el retorno de la

inversion.

Un 13% argumenta que el nivel de aporte es bajo, en tanto que la
implementacion completa de un estandar solo puede realizarse en un mundo
perfecto con recursos ilimitados, y que en su mayoria se implementan mas

con objetivos de cumplimiento que de mejoramiento.

Pregunta No. 7. ¢Qué grado de conciencia considera usted que
tienen sus clientes respecto de los riesgos de seguridad a los que se

encuentra expuesta la informacién sensible de su negocio?

Observaciones:

El 50% de los entrevistados considera que el cliente tiene un nivel
medio de consciencia respecto a los riesgos de seguridad, algunos
argumentan que los clientes son conscientes de las vulnerabilidades pero no
tienen la capacidad de discernir si las soluciones propuestas por las

consultoras son las adecuadas.
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H Alto = Medio Bajo

funcionales.

Un 17% considera
que el cliente tiene un
nivel de consciencia alto,
siempre gue Su negocio

esté basado en datos.

El 33% restante
argumenta que el nivel
normalmente es bajo
pues se le da mayor
prioridad a los

requerimientos

Pregunta No. 8: En las reuniones de especificacion de requerimientos

con el cliente, ¢en qué grado cree usted que se muestra interés por conocer

las leyes, regulaciones o politicas que en materia de seguridad informéatica

deben cumplir?

E Frecuentemente ® Excepcionalmente = Nunca

requerimientos funcionales.

Observaciones:

El 84% de los
entrevistados
consideran que los
clientes no son muy
conscientes de las
regulaciones que deben
cumplir a menos que
éstas estén
estrechamente

relacionadas con los
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Pregunta No. 9: De acuerdo a su experiencia, ¢qué criterios se

utilizan para priorizar la atencion a incidentes de seguridad informatica que

se presentan en las diferentes etapas del proceso de desarrollo de software

gue aplica diariamente?

B Gestion de incidentes segun prioridad del cliente.

H Prioridad alta por impacto en confidencialidad de
clientes.

Mayor atencion a disponibilidad segun impacto en
operacion.

Observaciones:

El 75% argumenta
gue los incidentes se
atienden acorde a Ilo
pactado con el cliente, no
hay criterios particulares
para seguridad. Los
incidentes de seguridad
gque surjan pueden no
atenderse si estan fuera

del alcance establecido.

El 17% considera que los incidentes de seguridad, en particular los

relacionados con la disponibilidad, se atiende acorde al impacto que tengan

en la operacion.

Pregunta No. 10. ¢ En qué condiciones considera util el cumplimiento

de politicas, directrices o lineamientos de seguridad informatica dentro del

marco del proceso de desarrollo de software que usted aplica?

B Poco util por impacto en desempefio

= Muy util y de aplicacion escencial.

Aplicacién condicionada por valoracion del
cliente.

Observaciones:

Un 42%
considera que la
aplicacion de politicas
es poco util en tanto
gue su seguimiento
normalmente tiene

impacto en el
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desempefio de las personas frente a la realizacion de ciertas operaciones,
adicionalmente mientras no se tenga un adecuado seguimiento se va a

tender a no cumplirlas.

Un porcentaje similar argumenta que la aplicacion de politicas es
escencial en el desarrollo de aplicaciones, dado que estas se han convertido

en un blanco facil para los atacantes.

Un 16% reconoce la importancia de la implementacion de politicas, pero la
condiciona a la valoracion que el cliente le da a los resultados de aplicarlas,
en muchos casos se desestiman por los costos que implican y que el cliente

no asume.

Pregunta No. 11. ¢Qué ventajas considera que le traeria a la
estrategia de negocio de su empresa, la incorporacion de manera formal de
controles de seguridad informatica, en el proceso de desarrollo que aplica

diariamente?

Observaciones:

El 58% de los
entrevistados opinan
gue incorporar controles
de seguridad al proceso
de desarrollo aportaria

valor agregado y seria

B Valor agregado, ventaja competitiva una ventaja competitiva,

ya que a su juicio son

® Valorado por parte del cliente, pero pocas veces utilizado
como criterio de seleccion. pocas las consultoras

Productos confiables, buen nombre de la que lo tienen en cuenta,
empresa,requiere evangelizaciéon del cliente.

sin embargo esto

dependera de la consciencia e importancia que el cliente le preste a la

seguridad de su informacion.
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El 25% considera que los controles de seguridad son valorados por el
cliente, y tienen un buen impacto en la imagen de la empresa, sin embargo

hay que evangelizar al cliente.

El 17% generalmente no incluye aspectos de seguridad en sus
propuestas comerciales a menos que la aplicacion tenga algan requerimiento
de seguridad especifico, y consideran que si se incluyera no seria un criterio
importante para la seleccion de las propuestas, ya que el cliente no asume
los costos que implica la incorporacion y mantenimiento de estos controles,
como lo son la capacitacion y contratacion de personal calificado en

desarrollo seguro de aplicaciones.

Pregunta No 12. ¢{Qué condiciones considera que deberia cumplir
una estrategia de incorporacion de controles de seguridad informética, para
que usted se sienta motivado a adoptarla y aplicarla en el proceso de

desarrollo que ejecuta diariamente?'*®

® Puntual, andlisis costo/beneficio, independiente de metodologias.
m Corto, didactico, mostrar razones y ventajas, facilitar evangelizacién.
m |dentificacion de requisitos minimos, relacién con normas y mejores practicas.

Enfocado en riesgos, evitando impacto en funcionalidad

18 Esta pregunta esta relacionada con el objetivo No. 3 de la entrevista (Ver apartado 5.1.1.

Objetivos de la entrevista), y sus resultados fueron tenidos en cuenta en el disefio de la
guia de implementacion.
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Observaciones:

La mayoria de los entrevistados coincidieron en que una buena
estrategia para la incorporacion de controles de seguridad al proceso de
desarrollo, debe ser didactica, resaltando las ventajas y razones,
estableciendo una base conceptual que permite la facil evangelizacion de los

desarrolladores.

Por otro lado el 15% considero que es importante que sea
independiente de la metodologia de desarrollo implementada por la empresa,
para que sea aplicable a diferentes proyectos, y que tenga en cuenta el

analisis costo/beneficio de la incorporacion de ciertos controles.

El 17% hizo énfasis en la relacidbn con normas y mejores practicas, y

en la identificacién de recursos criticos que deben ser asegurados.

Un porcentaje menor (8%) argumento que debe establecerse un
conjunto minimo de requisitos basado en un analisis de riesgos, preservando

ante todo la funcionalidad de la aplicacion.
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ANEXO 5: RESULTADOS DEL PROCESO DE VALIDACION.

Los resultados del proceso de validacidon se capturaron a través de un
formulario publicado en el sitio web*® de la GICSI, a continuacién se

presentan los resultados registrados.

Tabla No. 3: Proceso de validacion. Paso 1: Defina sus expectativas

sobre los resultados que espera obtener a partir de la aplicaciéon de la

Alejandro Paez
CENSYS S.A.

Pablo Folgar

everis.

Nicolas Garrido
Gobierno
Provincia de

Neuquén.

Claudia Ghisolfi
ANSES.

Carlos Fontela
UBA.

guia.

Contar con una "herramienta/metodologia” que permita
considerar los aspectos de seguridad a tener en cuenta en el
desarrollo de sistemas, tanto para la parte funcional como
tecnologica.

Espero que los lineamientos de esta guia sirva para dirigir de
forma correcta un proceso de desarrollo de software que
cumpla con las normas de seguridad requeridas.

Considero que la seguridad debe, asi como los casos de uso o
requisitos o historias de usuario, guiar el desarrollo del
producto software, pero no solo eso sino que en muchos casos
indicar el enfoque, cémo pensar, plantear, disefar e
implementar los requisitos, casos de uso, historias de usuario,
una especie de marco o contexto ademas del contexto del
negocio pero del cual también es parte.

Evitar los costos resultantes de la deteccion de
vulnerabilidades una vez implementada una aplicacion. El
punto de partida para lograrlo seria cumpliendo las tres
primeras partes de la guia.

No se realiz6 este paso.
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Tabla No. 4: Proceso de validacion. Paso 2: Definala aplicacion o

funcionalidad sobre la que se aplicara la guia.

Alejandro Paez
CENSYS S.A.

Pablo Folgar

everis.

Nicolas Garrido
Gobierno Provincia de
Neuquén.
Claudia Ghisolfi
ANSES.

Carlos Fontela
UBA.

Tabla No. 5: Proceso de validacion. Paso 3:

La guia se aplico para el analisis funcional de cada uno
de los requerimientos mayores a una determinada
cantidad de horas solicitados por nuestros clientes.

Por la manera sencilla en que la guia es explicada
considero que en cualquier aplicacion de mediana y/o
gran escala pueda ser implementada.

Por otra parte considero esta guia como mandataria para
tipos de aplicaciones que manipulen informacion

sensible, como ser bancos, servicios de salud,
administraciones publicas, etc.

No se realiz6 este paso.

Aplicaciones criticas de acceso publico.

La puedo aplicar sobre productos de software

presentados en tesinas de grado.

Identifique las partes de

la guia que se aplicaran acorde a los objetivos establecidos.

Alejandro Paez
CENSYS S.A.
Pablo Folgar

everis.

Nicolas Garrido
Gobierno Provincia de
Neuquén.
Claudia Ghisolfi
ANSES.

Carlos Fontela
UBA.

Parte 1 a 3.

Para poder llegar a cumplir los objetivos establecidos
considero que es necesario respetar todo el proceso
definido en esta guia.

No se realiz6 este paso.

Partes 1,2y 3.

Todas, ya que se trata de proyectos de software

completos
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Paso 4: Responda las siguientes preguntas, con el fin de evaluar si la

guia cumple con su objetivo

1. ¢Es simple en estructura?

2. ¢Esclaray se facilita su aplicacion?

3. ¢Presta apoyo para el cumplimiento de normas, estandares vy

regulaciones?

4. ¢Permite priorizar las medidas que se van a implementar para

contrarrestar amenazas de seguridad informética?

5. ¢Ayuda a identificar los posibles riesgos de seguridad informética?

6. ¢Permite establecer el costo-beneficio de la implementacion de controles

de seguridad informatica?

7. ¢Cubre satisfactoriamente el proceso de desarrollo y las buenas
practicas conocidas?

8. ¢Permite detectar el nivel de concientizacion y las necesidades de

capacitacion de los analistas de desarrollo, respecto de la seguridad

informéatica en las aplicaciones?.
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Tabla No. 6: Proceso de validacion. Respuestas a preguntas del Paso 4.

Participante

Pablo Folgar

everis.

Claudia Ghisolfi

ANSES.

Pregunta
No. 1

Pregunta
No. 2

Pregunta
No. 3

Totalmente Totalmente Totalmente

de acuerdo de acuerdo de acuerdo

De acuerdo De acuerdo De acuerdo

Pregunta
No. 4

Totalmente
de acuerdo

Totalmente
de acuerdo

Pregunta
No. 5

Totalmente
de acuerdo

Totalmente
de acuerdo

Pregunta
No. 6

De acuerdo

De acuerdo

Pregunta
No. 7

Totalmente
de acuerdo

De acuerdo

Pregunta
No. 8

Totalmente
de acuerdo

De acuerdo
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Tabla No. 7: Proceso de validacién. Observaciones.

Alejandro
Paez
CENSYS
S.A.

Pablo Folgar
EVERIS.
Nicolas
Garrido
Gobierno
Provincia de
Neuquén.
Claudia
Ghisolfi
ANSES.

Carlos
Fontela
UBA.

Inicialmente cambie un poco el documento propuesto, ya que
estdbamos necesitando definir una metodologia de trabajo para el
andlisis funcional de cada uno de los pedidos de nuestros clientes,
las modificaciones no se realizaron por qué no estuviese claro el
documento original, sino méas bien por una necesidad de adaptarlo a
la estructura de nuestro negocio y debo reconocer que la grilla de
preguntas de la parte 1 y 2 esta muy bien fundamentada y es muy
sélida y que el documento sirvié de base y se adapto sin problema
alguno.

No hay observaciones adicionales.

Inquietudes:

¢ Como se aplicaria tu guia o como adaptarla/seguirla para que sea
atil tanto para un software simple a uno complejo?

¢Como integrar el costo de "asegurar' una aplicaciébn sin que
duplique o triplique el valor final del producto?

Si bien no me fue posible darle la detenida lectura que un trabajo de
tal envergadura merece, fue suficiente para apreciar su calidad no
s6lo por su nivel académico sino por su claridad tanto en su
organizacibn como en su contenido. Su aplicacion no se ve
inalcanzable, maxime si se tiene en cuenta una de tus acertadas
recomendaciones: Aplicacion  progresiva. Claro que, para
efectuarse, es necesario que todo el equipo de trabajo v,
fundamentalmente, quienes tienen a cargo la asignacion de horas a
los proyectos entiendan que en tiempos en que, cada vez mas, las
aplicaciones estan siendo el centro de ataques la adopcién de estas
metodologias contribuird a llevar a la minima expresion la
posibilidad de que sean exitosos; lo cual, redunda, en el caso de
ANSES, fundamentalmente, en la mejora de su imagen.

Desde mi particular punto de vista, la veo muy adecuada, sin
embargo yo no soy un especialista en seguridad informética, por lo
tanto, mi vision esta referida a claridad de los objetivos, nivel de

detalle de la guia, forma en que se presenta la informacion.
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Tabla No. 8: Proceso de validacién. Resultados.

Frecuencias
cumuladas
Pregunta

Totalmente
de acuerdo

De acuerdo

En desacuerdo

Totalmente en desacuerdo

Sin informacioén

Porcentaje de respuesta favorable:

Total
respuestas

favorables™®

87,5%
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La definicién de respuesta favorable se presenta en el capitulo 10: Validacién de la Guia, seccién 10.1.1: Criterio de evaluacioén.
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13. FUENTES DE INFORMACION.

En la elaboracion del presente trabajo se toman como base normas y
estandares internacionales, relacionados con procesos del ciclo de vida del
software, seguridad de la informacion, modelos de madurez y capacidad, y

criterios de evaluacion del producto de software.

Los controles sugeridos estan apoyados en diferentes propuestas
hechas por la industria de las TIC, respecto a lineamientos y buenas
practicas de disefio e implementacion de aplicaciones seguras, asi como en
normas y metodologias para el analisis y evaluacion de riesgos de seguridad

informatica.

Asi mismo el disefio y estructura de la guia tiene en cuenta las
percepciones de equipos de desarrollo respecto a la incorporacion de
controles de seguridad en las diferentes etapas del ciclo de vida del software;
dichas percepciones son recopiladas a partir de la aplicacion de una

entrevista semi-estructurada.
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