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Resumen

En virtud del avance tecnoldgico y la criticidad de la informacion que
procesan las organizaciones, éstas afrontan la problematica de evaluar si la
gestion de la seguridad de la informacion que llevan adelante es efectiva y

forma parte de un proceso de mejora continua.

Una manera de realizar dicha evaluacion es utilizando un modelo de
madurez que establezca las metas a lograr para avanzar a través de los

diferentes niveles que conforman la escala de valoracion.

Ahora bien, los estandares vigentes establecen la necesidad de
disefiar un plan de seguridad de la informacion para proteger a ésta de su
divulgacion o modificacion no autorizada, asi como para lograr su
disponibilidad permanente; el cual se obtendra como resultado de la gestion
de los riesgos asociados. Es decir que, para realizar la evaluacion
mencionada en el primer parrafo, sera necesario contar con un modelo de
madurez que no solo permita evaluar los procesos involucrados en la gestion
de la seguridad de la informacion, sino también aquellos asociados a la
gestion de los riesgos vinculados al tratamiento de la informacion en todas
sus fases, ya que de ello depende un adecuado plan de seguridad de la
informacion, asi como los asociados a la implementacién del plan/programa

de seguridad.

El presente trabajo entonces, encarara la seleccion de un modelo de
madurez para la evaluacion de la gestion de riesgos, de la gestién de
seguridad de la informacion y del plan/programa de seguridad de la
informacién, integrados en el negocio®. Esta seleccién y la aplicacion del
modelo en cuestion se basaran en las premisas establecidas por las
asociaciones profesionales, autores y estandares internacionales respecto
del Sistema de Gestion de Seguridad de la Informacion, la gestién del riesgo,
la integracion de las tecnologias de informacion y las comunicaciones (TIC)

en los procesos de negocio, asi como la gestion de calidad.

! El término negocio se usa aqui en un sentido amplio haciendo referencia tanto a

actividades comerciales, industriales como de gobierno.
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Introduccidn

Dada la significativa evolucion que durante las pasadas dos décadas
tuvo la gestién de la seguridad de la informacion, asi como los marcos? de
gobierno y riesgos, tanto corporativos como de las tecnologias de la
informacion y las comunicaciones (TIC), se hizo necesario contar con
precisiones respecto del modo en que dicha gestion debiera ser llevada a
cabo, a fin de asegurar el logro el cumplimiento de los objetivos de negocio.

Es asi como han sido desarrollados diversos estandares
internacionales y regulaciones nacionales (por ejemplo en el ambito de la
Administracion Publica y del Sistema de Entidades Financieras bajo la
supervision del Banco Central de la Republica Argentina) que definen los
principios basicos en algunos casos, y aspectos de control detallados en
otros, para lograr una efectiva gestion de la seguridad de la informacion.
Ellos abarcan desde conceptos tan globales como el planteo estratégico de

la seguridad de la informacion hasta cuestiones operativas.

Las organizaciones, que hasta ahora han resuelto basicamente los
problemas tecnolégicos de la seguridad de la informacion aplicando algunas
recomendaciones sobre buenas practicas, en este nuevo contexto intentan
adecuar su gestion segun alguno o varios de los estandares vigentes. Sin
embargo, no es suficiente implementar lo que los estandares proponen. Es
necesario contar con algiin mecanismo que permita evaluar si los procesos
involucrados, en funcion de la manera en que han sido implementados,
resultan efectivos en el logro del objetivo para el que fueron disefiados,
tienen las condiciones necesarias para que la organizacibn pueda

administrarlos y mas aun, si facilitan la mejora continua de la gestion.

Hace algunos afios atras, el Software Engineering Institute (SEI),

centro de investigacion y desarrollo patrocinado por el Departamento de

Defensa de Estados Unidos de América y gestionado por la
Universidad Carnegie-Mellon, creé un Modelo de Capacidad y Madurez o

Capability Maturity Model (CMM), inicialmente utilizado para evaluar los

2 Marcos. Este término se usa en lugar del vocablo inglés framework.
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procesos relativos al desarrollo de software.

A posteriori, distintos estandares comenzaron a aplicar un modelo de
evaluacion de procesos de las TIC que denominaron "de madurez",

emulando el desarrollado por Carnegie Mellon.

Asimismo, a partir del afio 2005 aparecio en el contexto normativo el
estandar ISO/IEC 27001 [1], hito evolutivo de las precedentes BS7799 e ISO
17799, habiendo en pocos afios pasado a ser el estdndar por excelencia en
sistemas de gestion de seguridad de la informacién. Por lo tanto, dado que
ésta definié los requerimientos del Sistema de Gestién de Seguridad de la
Informacion, parece razonable intentar alcanzar un modelo de madurez

relacionado con ella.

Ahora bien, podriamos preguntarnos qué herramienta permite la
evaluacion de la madurez del mencionado sistema de gestion y cudl seria el
alcance. Precisamente, la respuesta a estas preguntas pretende ser el
aporte de este trabajo. En consecuencia su objetivo es: seleccionar un
modelo para la evaluacion de madurez de la gestion de la seguridad de la
informacion integrada en los procesos de negocio, asi como los riesgos
asociados al uso® de la informacién y los controles definidos para su

tratamiento.

Una premisa basica de este objetivo es considerar que los riesgos
inherentes al uso de la informacién no tienen como origen exclusivo los
aspectos tecnoldgicos de la seguridad de la informacion, sino los multiples
ambientes relacionados con la estrategia de negocio, los procesos y su
adecuada definicion y formalizacion, asi como la concientizacion,
competencias, habilidades y responsabilidades del capital humano. Por
ende, el modelo de madurez a definir tendr4 que tener en cuenta estas

variables.

En el marco del planteo del problema expuesto, el trabajo analizara
los conceptos que dan sustento al objetivo definido y su justificaciéon, a

saber:

® USO - De aqui en adelante se utilizara este término para referirse al almacenamiento o
guarda, procesamiento o utilizacion y transferencia o traslado de la informacion escrita,
digital, electronica o verbal.
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la necesidad de integrar las TIC y la seguridad de la informacion en los

procesos de negocio;

la necesidad de integrar la evaluacion de riesgos de seguridad de la
informacion en la evaluacion de riesgos de negocio y de redefinir el plan de
seguridad de la informacion;

la necesidad de evaluar los eventos* asociados al uso y gestion de la
informacion, y no solo las amenazas y vulnerabilidades de los activos
informéticos, que potencialmente afecten en forma adversa el logro de los

objetivos organizacionales (riesgo);

la necesidad de evaluar los sistemas de gestidn y las diferentes herramientas
utilizadas para ello;

la importancia de los procesos, el modelo de madurez como mecanismo de
evaluacion y de mejora continua, la precision en su definicion y alcance, y la

justificacion de su uso;

el alcance de la evaluacion. Es decir, a partir del resultado de los conceptos
previamente analizados, ¢ qué deberiamos evaluar? ¢ cual o cuéles procesos

evaluariamos?

Este enfoque permite poner en contexto la seguridad de la
informacion, tematica que es actualmente subvalorada por quienes cumplen
roles en la definicion de estrategias, el gobierno o gestion de las

organizaciones.

Una materia que fue relegada durante muchisimo tiempo a los
aspectos tecnoldgicos cobra hoy una importancia relevante en virtud de que
la informacion se ha transformado en un factor de éxito de los negocios
mundiales. Transacciones bancarias, documentos contractuales, situacion
econdmica de las organizaciones, fiabilidad de clientes y proveedores,
servicios que cruzan los limites fisicos de las naciones a velocidades
impensables medio siglo atras, fusiones de empresas, estadisticas, asuntos

legales y policiales, etc., etc.

* Evento - ISO Guide 73:2009 - Gestion de Riesgos - Vocabulario. Definicién: Ocurrencia o
cambio de un particular conjunto de circunstancias. Notas: puede ser referido algunas
veces como incidente o accidente, puede ocurrir una o varias veces, puede tener varias
causas y puede consistir en algo que no pasa.
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Un elemento imprescindible para lograr la sustentabilidad de esta
gran arquitectura mundial de la informacién es una adecuada seguridad de

la informacion a partir de la evaluacion de riesgos de negocio.

Creemos que este trabajo aportard una mirada mas amplia para el
analisis de la temética que nos ocupa y una herramienta enfocada en el
negocio permitiendo asi reducir la brecha entre los responsables técnicos y
aquellos que deben lograr los objetivos estratégicos planteados por las
organizaciones y que requieren el soporte total o parcial de la tecnologia y
los sistemas de informacion.
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Capitulo | - Una breve resefia historica

El concepto de seguridad de la informacion es tan viejo como el
hombre mismo. En la época de la transmision oral de la informacion, ésta no
debia ser transmitida a cualquiera, sino a los que les estaba permitido
poseerla (confidencialidad). Luego, con la aparicién de los Reinos y su
Defensa Militar, fue aln mas importante. Pensemos en las guerras
medievales cuando los reyes enviaban papel con el sello de su anillo para
conservar la confidencialidad (el sello no debia estar dafiado al llegar) y la
autenticidad (no repudio) y definian una ruta disefiada para permitir el
cambio de caballos, utilizando expertos jinetes para llegar a tiempo,
cumpliendo asi con la disponibilidad. Afios mas tarde, en siglos mas
cercanos, aparecen las contrasefias y el cifrado de mensajes para la

comunicacion entre las tropas.

Si nos remitimos a las primeras organizaciones, cuando la
informacion se encontraba solo en papel, los mandos medios eran
responsables de su cuidado y ellos implementaban medidas de seguridad
como armarios con llaves, puertas con doble llave, custodios, etc. El caso
mas palpable aun hoy es el del papel dinero, informacion muy critica que
tiene medidas de seguridad extremas, sin relacibn alguna con las

tecnologias de informacion.

Es decir, el concepto del valor de la informacion y su necesidad de
proteccion esta claramente arraigado en el hombre, en la sociedad y en las
organizaciones. Sin embargo, cuando la informacion se digitaliza y pasa a
estar contenida en soportes que se encuentran en un lugar diferente al de
trabajo habitual, el personal comienza a desprenderse de la responsabilidad
de proteger la informacién organizacional. Es por ello, que dicha
responsabilidad se transfiere al area de TI, cuando ésta soélo tiene
responsabilidad sobre su proteccidon en los procesos de TI, en virtud de lo

establecido por los procesos de negocio.

Si analizamos lo antedicho, vemos que la digitalizacién ha provocado
una involucion en ciertos criterios organizacionales. Pero luego de la

aparicién de marcos de trabajo, como por ejemplo los desarrollados por el
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Committee of Sponsoring Organizations de la Treadway Commission
(COSO) en materia de controles y riesgos, vemos claramente la necesidad
de integrar nuevamente los conceptos. Lamentablemente esta vuelta a los

criterios originales ha tomado cerca de cincuenta anos.

En esos viejos tiempos, los soportes de la informaciéon fueron la
piedra y luego el papel. La informacién era visible al ojo del hombre vy
palpable por sus manos. A medida que la tecnologia fue avanzando, la
informacion se fue alejando del origen de produccion del dato y por la
complejidad de los nuevos soportes, s6lo accesible por expertos. Esta
situacion generd en quienes conducen los negocios, la sensacién de que la
responsabilidad sobre la informacién fue transferida hacia las é&reas
tecnoldgicas. Ahora tomamos conciencia de que los responsables siguen
siendo quienes desempefan los diferentes roles de negocio, si bien son los
técnicos los que deben hacerse responsables de la seguridad en los nuevos

soportes, asi como del procesamiento y transferencia de dicha informacion.
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Capitulo Il — Laintegracion como parte de la nueva vision

La creciente dependencia que los negocios, asi como las actividades
cientificas, académicas, etc. tienen respecto de las tecnologias de
informacion y las telecomunicaciones (TIC), ha incrementado la necesidad

de contar con una efectiva gestién de las mismas.

Debemos recordar que la incorporacion de las TIC en las
organizaciones comenz06 a partir de la adquisicion de equipamiento para
procesar grandes volumenes de informacién a mayor velocidad. A tal efecto
se incorpor6 personal experto en la materia que rapidamente fue creando un
muro a su alrededor a partir de un lenguaje propio y del concepto de
autosuficiencia para lograr una solucion a la problematica; situacion que

llevo a una especie de aislamiento o de independencia de las areas TIC.

Como reaccion a este contexto la academia, las asociaciones
profesionales, las consultoras y los grupos de investigacion comenzaron a
hablar de la necesidad de alinear las TIC con los objetivos de negocio,
avanzando recientemente en dicho concepto, para comenzar a hablar de

integracion [2] de las TIC con el negocio.

El mundo de la “alineacién IT" Un mejor mundo

Gartner

Ahora bien, ¢cémo se fue desarrollando el camino hacia dicha

integracion?

En la segunda mitad de los afios 60, varios profesionales que se

encontraban trabajando en una auditoria de controles de los sistemas de
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informacion en diferentes compafias de EEUU perciben las dificultades que
presentaban las nuevas herramientas para realizar un efectivo control. Es
asi como se funda la Information Systems Audit and Control Association
(ISACA), la cual fue la primera organizacion que vislumbro la criticidad que
tenian las TIC en el logro de los objetivos organizacionales. Asimismo, con el
objetivo de investigar estos temas, se establece en 1998 el IT Governance
Institute (ITGI), siendo el que utliza por primera vez el concepto de
gobierno en el marco de las TIC (Ver Ref. ITGI)

Veamos entonces las definiciones:

“El gobierno de la empresa es un conjunto de responsabilidades
y practicas ejercidas por la direccion y los gerentes ejecutivos con el
objetivo de proveer direccion estratégica, asegurando que los objetivos
son alcanzados, que los riesgos son tratados apropiadamente y

verificando que los recursos son usados con responsabilidad.” [3]

“El gobierno de las Tl es responsabilidad de la direccion y de los
gerentes ejecutivos. Es parte del gobierno empresarial y se conforma
por el liderazgo, las estructuras organizacionales y los procesos que
aseguran que las Tl dan soporte a los objetivos y estrategias de la
organizacion. [4]

Es decir que el ITGl integra el gobierno de las TIC con el gobierno

corporativo.

Hasta ahora nos hemos referido a la integracién y gobierno de las
TIC, pero nuestro objetivo es tratar la seguridad de la informacién. En

consecuencia, introducimos a continuacién esta tematica.

La seguridad de la informacién en sus comienzos tuvo un abordaje
netamente tecnoldgico, porque éste era el enfoque que prevalecia respecto
del uso de la informacién, tal como analizamos al comienzo del capitulo. A
pesar de las regulaciones y normas emitidas respecto de la necesidad de
contar con politicas, programas, procesos de evaluacion de riesgos, las

organizaciones no han logrado un control eficaz de los diferentes

® La traduccion es obra de la autora.
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escenarios® que son objeto de tratamiento por parte de la gestion de
seguridad de la informacion. Por supuesto que esta realidad es
consecuencia, en primera instancia, de la falta de cumplimiento de dichas
reglamentaciones, pero un concepto que fue apareciendo a medida que
crecia la complejidad en el uso de la informacion, es el de la falta de

conciencia y compromiso de la alta direccion.

Como premisa para mejorar esta situacion, el ITGI establece en su
publicacién sobre gobierno de la seguridad de la informacion que “El
gobierno de la seguridad de la informacién es responsabilidad de la direccién
y los gerentes ejecutivos. Debe ser una parte integral’ y transparente del

gobierno de la empresa y estar alineada con el marco de gobierno de TI.”®

[5].

En funcion de este premisa sefiala que los resultados esperados del
gobierno de la seguridad de la informacion son: alineacién estratégica,
gestion del riesgo, gestion de recursos, medicion del desempefio y entrega
de valor; y entiende que un avance en la mitigacion de las posibles “brechas
(gaps)” en los que podrian filtrase amenazas seria la integracion de
procesos de aseguramiento en relacion con los procesos de seguridad (Ver
Ref. GobSl). Este concepto es el nucleo de la idea de “convergencia” [6],
desarrollada en otra publicacion del ITGI orientada a la conduccion
gerencial, la cual refuerza lo antedicho alertando sobre la posible existencia
de riesgos no identificados, al no considerar todos los procesos de seguridad
en conjunto (Ver Ref. Cvqg). Y agrega, en consonancia con la guia para el

consejo de direccién:

““

la seguridad de la informaciéon concierne a todos los
procesos de la informacion, fisica y electronica, independientemente de
si involucran gente y tecnologia o relaciones con socios comerciales,

clientes y terceras partes. [...] a todos los aspectos de la informacién y

® Se utiliza el vocablo escenario para identificar de manera genérica el conjunto de activos
de la informacion y los eventos relacionados.

" El formato "negrita” no corresponde a la obra original. Ha sido utilizado por la autora para
destacar la frase.

® La traduccién y el destacado de los términos son obra de la autora.
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a la proteccion total en todos los puntos dentro del ciclo de vida de la
informacion utilizada en la organizacion.[...] trata con todos los
aspectos de la informacion, ya sea hablada, escrita, impresa,
electronica o en cualquier medio e independientemente de si es
creada, vista, transportada, almacenada o destruida. Esto contrasta
con la seguridad de TI, la cual tiene que ver con la seguridad de la
informacion dentro de los limites del dominio tecnologico. [...] la
informacion confidencial divulgada durante una conversacién en un
ascensor o enviada por servicio postal esta fuera del alcance de la
seguridad de TI. Sin embargo, desde la perspectiva de la seguridad de
informacion, la naturaleza o tipo de compromiso no es importante, lo

gue es importante es que se ha filtrado informacion.

Especificamente, la seguridad de la informacion refiere a la
proteccion de los activos de la informacion respecto del riesgo de
pérdida, discontinuidad operacional, mal uso, divulgacion no
autorizada, falta de disponibilidad o dafio. También tiene relacién con el
incremento potencial de la responsabilidad civil o legal que las
organizaciones enfrentan como resultado de informacioén inexacta y

pérdida o ausencia del debido cuidado en su proteccion.

Este documento trata la necesidad de una adecuada alineacion
de las actividades del programa de seguridad de la informacion para
reforzar el entendimiento de que la informacidbn es un activo
organizacional critico y que los enfoques ad-hoc del pasado no sirven
para tratar las situaciones actuales y emergentes. Como cualquier otra
actividad critica, las actividades del programa de seguridad de la
informacion deben ser rigurosamente planificadas, efectivamente
ejecutadas y constantemente monitoreadas al maximo nivel de la
organizacion.” [7]

En abril de 2004 la Corporate Governance Task Force, publica un
reporte, en el que define que la seguridad de la informacion no es sélo un

tema técnico sino también un desafio para el negocio y su gobernabilidad

° La traduccion es obra de la autora.
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(Ver Ref. CGTF).

Esta publicacion alienta al sector privado a incorporar el gobierno de
la seguridad de la informacion en el gobierno corporativo y define un marco
para el gobierno de la seguridad de la informacién, cuya adopcién
recomienda para incluir efectivamente la ciberseguridad en sus procesos de

gobierno corporativo.

En el item 7 - Programa de seguridad de las unidades
organizacionales, del marco referenciado, se establece que “Cada unidad
organizacional independiente debe desarrollar, documentar e implementar
un programa de seguridad de la informacién, consistente con una guia de
practicas de seguridad aceptada como por ejemplo, la ISO/IEC 17799, para
proveer seguridad para la informacion y los sistemas de informacién que dan
soporte a las operaciones y activos de la unidad organizacional, incluyendo
aquéllos provistos o gestionados por otra unidad organizacional, contratista u

otra fuente.” [8]

Sin compartir necesariamente la metodologia de descentralizacidon
planteada, sobre todo en el aspecto del desarrollo ya que el programa de
seguridad de la informacidén dejaria de ser integral, el concepto es muy

interesante porque plantea la responsabilidad de cada unidad organizativa.

Por su parte COBIT® 5 for Information Security, Gltima version de esta
publicacion, la cual toma los conceptos de Business Model for Information
Security (BMIS) [9] y las ya referidas publicaciones del ITGI, entre otras de la
misma fuente, asume que la seguridad de la informacién es un concepto
extendido a través de toda la empresa, con intervencion en cada actividad y

proceso que se ejecuta.

También el CERT® Coordination Center perteneciente al Carnegie
Mellon Software Engineering Institute expresa “Gobernar para la seguridad
de la empresa significa entender que la adecuada seguridad es un
requerimiento del que no se puede prescindir para hacer negocios. Si la
direccion de una organizacién no establece y no refuerza la necesidad que
tienen los negocios de una efectiva seguridad de la empresa, el estado
deseado de seguridad no sera articulado, alcanzado ni sostenido en el

tiempo. Para alcanzar una capacidad sustentable las organizaciones deben
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hacer responsable de la seguridad empresarial a lideres del nivel de
gobierno, no a otros roles organizacionales que carecen de autoridad,
responsabilidad y recursos para actuar y hacer cumplir las regulaciones.”*°
[10]

Estas son solamente algunas de las publicaciones sobre la materia,
gue permiten mostrar que en este siglo se ha desarrollado una corriente muy
importante hacia la necesidad de integrar la seguridad de la informacién en

los procesos de negocio.

Para concluir este capitulo, transcribiremos el resumen de la
publicacién Integracion Balanceada de la Seguridad de la Informacion en la
Gestion de Negocios [11], fundamentalmente por el enfoque de procesos al
gue alude, ya que éste es un pilar fundamental de este trabajo.

“La informacion es un bloque béasico de la construccion de
nuestra sociedad moderna y necesita ser protegida. Este articulo,
enfoca la cuestion de la seguridad de la informacién desde el punto de
vista de la gestion del negocio. La seguridad de la informacion no es
una entidad separada, aislada del resto de las practicas de negocio;
por el contrario, constituye una parte integral de sistema moderno de
gestion de negocios y asiste a la organizacion para lograr y mantener
un margen competitivo sobre sus rivales de negocio. El objetivo para el
desempefiio del negocio, incluyendo la seguridad de la informacion, es
superioridad sobre los competidores. Cumpliendo solo el minimo de los

requerimientos o logrando mediocridad no es suficiente.

Desde que los negocios modernos estan basados en un enfoque
de procesos, también la seguridad de la informacion esta integrada

en la gestién de los procesos de negocio."!

A partir de nuestra experiencia en la gestiébn, compartimos los
conceptos sefialados en los parrafos precedentes y podriamos dar cuenta de

los esfuerzos requeridos para transformar la vision tecnolégica en una vision

19| a traduccién es obra de la autora.

1 El formato "negrita” no corresponde a la obra original. Ha sido utilizado por la autora para
destacar la frase.
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integral.

En un orden mas préactico, si se quiere, dentro de las tareas que
corresponden al desarrollo de un programa de seguridad de la informacion,
ISACA menciona en su Manual de Preparacion para el examen de
Certificacion en Gestion de la Seguridad de la Informacién (CISM), las de:

e Integrar los requerimientos de seguridad de la informacion en los
procesos de la organizacién (por ej. control de cambios, fusiones y
adquisiciones)

e Integrar los controles de seguridad de la informacién en los contratos (por
ej. de emprendimientos conjuntos (joint ventures), proveedores externos,

socios comerciales)

Asimismo, la propia norma ISO/IEC 27001 en su introduccion define
"Es importante que el sistema de gestion de seguridad de la informacion sea
parte de y esté integrado en los procesos organizacionales y en la estructura
global, y que sea considerado en el disefio de los procesos, los sistemas de

informacion y los controles.”

Para terminar, debemos tener en cuenta que la seguridad de la
informacion alcanza a todo tipo y envergadura de organizaciones y no es
proporcional al tamafio de las mismas, sino que tiene relacion con la
criticidad y sensibilidad de la informacién y de los procesos que maneja, asi
como cuan avanzadas se encuentran en el uso de las TIC. Por ello y por la
necesidad de adecuarla a la dinamica de los negocios, donde los procesos

se modifican y mutan permanentemente, se hace necesaria su integracion.

La confiabilidad de la informacién, un concepto basico en los

negocios, depende de su seguridad.
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Capitulo Il — Del plan de seguridad hacia el plan de

tratamiento de riesgos

Histéricamente, en la gestién corporativa y también en la de las TIC,
se desarrollaron en primera instancia los mecanismos de control como
medio para asegurar el logro de los objetivos de negocio. Recordemos lo
relatado en el capitulo anterior respecto de los comienzos de ISACA.

En el ambito corporativo, el Committee of Sponsoring Organizations
de la Treadway Commission (Grupo COSO) [12], el cual comienza sus
actividades en el afio 1985, publica en 1992 el Marco de Control Interno,
precisamente como un avance hacia la evaluacion del sistema de control

interno y sus mecanismos de mejora.

También en el ambito de la seguridad de la informacion, el British
Standards Institution (BSI) mas un grupo de empresas y de organizaciones
del gobierno brithnico desarrollaron inicialmente una serie de buenas
practicas (controles). Estos comienzan a ser definidos por la serie BS7799
(1995) y luego por la 1ISO17799 (2000).

Ahora bien, los acontecimientos de fines del siglo pasado y principios
de éste (Ej.: Enron, Worldcom, la burbuja puntocom) movilizaron
nuevamente a los especialistas, dado que los mecanismos implementados a

esa fecha no habian dado los resultados esperados.

El grupo COSO, que so6lo habia referenciado el concepto de
evaluacion de riesgo en su primer informe, comienza a desarrollarlo en
profundidad a partir del 2001 y publica en el afio 2004, un marco integrado
para la gestion de riesgos corporativos, que dio en llamarse Enterprise Risk
Management Integrated Framework o ERM Integrated Framework [13], el

cual introduce los principales conceptos y define la metodologia a utilizar.

Es asi como los marcos ya referidos introducen los conceptos de
riesgo y control, los cuales han evolucionado hasta el paradigma actual de

gobierno, riesgo y cumplimiento (GRC).

A través de la penetracion de las tecnologias de informacion a partir

de lo que se conoce como Sociedad de la Informacién, a finales del siglo XX,
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los marcos, modelos, metodologias que se gestan a nivel corporativo son
luego incorporados por la gestion de las mencionadas tecnologias. Lo cual
es razonable teniendo en cuenta que, de la adecuada gestibn de los
procesos asociados a las tecnologias de informacién depende el logro de los
objetivos de negocio, tal como lo analizamos en el Capitulo Il - LA
INTEGRACION COMO PARTE DE LA NUEVA VISION. En consecuencia,
cada uno de esos procesos debe también adoptar los principios de riesgo,
control y cumplimiento ya mencionados. Siendo la seguridad de la

informacion uno de esos procesos, es natural entonces que los incorpore.

En virtud de este nuevo paradigma, surgen las normas ISO/IEC
27001 y 27002 [14] incorporando el concepto de sistema de gestion de
la seguridad de la informacion a partir de la evaluacion de riesgos.
Ambas consideran que los controles a aplicar (plan de tratamiento del
riesgo) deben ser definidos en virtud del resultado de la evaluacion de
riesgos, ya que diferentes organizaciones no solo pueden enfrentar distintos

riesgos, sino también contar con criterios y umbrales de aceptacion propios.

Tomando estos principios, el estandar ISO/IEC 27001 define los
requerimientos de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) indicando que “la organizacion debe establecer, implementar, operar,
monitorear, revisar, mantener y mejorar un SGSI documentado en el
contexto global de las actividades de negocio y de los riesgos que

enfrenta una organizacion”*?,

Uno de los requerimientos para establecer el sistema es seleccionar
los objetivos de control para el tratamiento de los riesgos. Para lo cual dirige
hacia su Anexo A, el cual contiene una exhaustiva lista de controles a
implementar. El contenido de dicha lista es posteriormente detallado por el
estandar ISO/IEC 27002.

También ISACA, en su Manual de Preparacion para el examen de
Certificacion en Gestién de la Seguridad de la Informacion (CISM) expresa

gue "La gestion de riesgos y el desarrollo de las evaluaciones y los analisis

12 El formato "negrita” no corresponde a la obra original. Ha sido utilizado por la autora para
destacar la frase.
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de impacto al negocio son requerimientos previos fundamentales para
desarrollar una estrategia de seguridad significativa. Las organizaciones que
desarrollan un programa de gobierno de la seguridad de la informacién
incluirdn, por necesidad, las gestion de riesgos como una parte integral del

programa en su conjunto."

Posteriormente, en junio del afio 2008 se publica la ISO/IEC 27005
[15], que cuenta con una revisién del afio 2011.

La ISO/IEC 27005 provee guias para la gestion de riesgos, basada en
el marco establecido por COSO ERM y recomienda fuertemente tomar en
cuenta todas las situaciones en las que pueda existir riesgo de seguridad de

la informacién, brindando sélo algunos ejemplos.

La experiencia en la implementacion de estas normas nos permite
afirmar que no estan claramente asociados en ellas, el control con el riesgo
a mitigar. Esta es una practica que debe realizar cada organizacion, tal como
establecen las normas en cuestion: contar con un sistema de evaluacion de
riesgos para implementar controles costo-efectivos y adecuados a la

naturaleza de la organizacion.

Es por ello, que las organizaciones deben definir su programa de
seguridad de la informacion a partir del plan de tratamiento de los riesgos

gue enfrenta la informacion que da sustento a sus procesos de negocio.

La informacion debe ser categorizada desde el punto de vista de sus
requerimientos de seguridad (confidencialidad, integridad, disponibilidad)
mas criticidad, sensibilidad, secreto o privacidad, en conjunto con las
regulaciones vigentes, sean éstas definidas por el Estado, la industria o la
organizacion misma. Asimismo, los procesos de negocio deben ser
categorizados en virtud del tipo de informacidon que manejan, se concreten

éstos a partir de aplicaciones informaticas o no.

Las actividades a desarrollar para cumplimentar este requerimiento
pueden llevar un tiempo considerable, pero a partir de estas definiciones
sera posible adecuar los controles en funcion de los riesgos a enfrentar. Este
analisis es el que hara la diferencia en el sistema a utilizar, haciéndolo tan

riguroso como sea necesario.
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Se podria pensar que esta metodologia sélo es aplicable en
organizaciones de gran tamafo. Sin embargo, si bien para las
organizaciones de tamafio medio podria implicar un costo considerable de
implementacion, debido a que en general carecen de la formalidad necesaria
para llevar a cabo estas actividades, evitarian gastos en la implementacion
de controles posiblemente innecesarios y obtendrian los beneficios de la

efectividad al no omitir controles necesarios.

Es decir, que esta metodologia permite implementar seguridad de la
informacion donde realmente se justifica, ya que su ausencia pondria a la
organizacion en una situacion de riesgo cuya materializacion podria provocar

un impacto econémico negativo.

A continuacion reproduciremos un relato de una obra de Westerman y
Hunter [16] que muestra claramente el impacto de los riesgos de Tl en el
negocio, pero que también permite ver las consecuencias que acarrea el
accionar de los hombres de negocio que no ejercen su responsabilidad
respecto de las decisiones tomadas por el personal de las TIC. Asimismo,

traduciremos algunos parrafos que describen claramente la problematica.

La mencionada obra cuenta el caso de Comair, una subsidiaria de
US$S 780 millones de Delta Air Lines que no pudo operar desde el 24 al 29
de diciembre de 2004 cuando fallé el sistema de planificacion de la
tripulacion. Este sistema es critico debido a las regulaciones de la Federal
Aviation Administration que dispone un limite de nimero de horas que cada
miembro de la tripulacién puede trabajar en un periodo de veinticuatro horas.
El sistema mencionado es el que asegura el cumplimiento de dicha normay

si ese sistema no funciona, la aerolinea no vuela.

En el periodo de tiempo referido, debido a la necesidad de las
aerolineas de cancelar vuelos o replanificarlos por inusual mal tiempo, hubo
muchisimo mas trabajo que en otros afos, de por si mas atareados por la

fecha de la que se trataba.

Ninguno en Comair sabia que el sistema soélo podia administrar
32.000 cambios por mes. Al entrar un cambio mas a la cifra indicada el

sistema dej6 de funcionar y fue necesario recargarlo nuevamente.
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Por supuesto esto generé complicaciones importantes para los
pasajeros, sobre todo en esa fecha, que las cdmaras de television se
encargaron de difundir al pueblo Norteamericano.

La compafiia perdio U$S 20 millones sobre los u$s 25,7 millones de

ganancias operativas del trimestre anterior.

Este incidente versa sobre la disponibilidad y se produjo a causa de

un pequefio detalle en una aplicacién informatica. Un pequefio detalle que
debié haber sido tomado en cuenta por las gerencias operativas, ya que son
ellas las que realizan, o al menos debieran hacerlo, el andlisis estadistico de

Sus operaciones.

Sin embargo, en esta desviacion de su responsabilidad a la que
hemos hecho referencia en el Capitulo | - UNA BREVE RESENA
HISTORICA, en muchas ocasiones las gerencias operacionales dependen
del personal de desarrollo para obtener la informacion que debiera ser de
preocupacion permanente de su gestion. Los analistas encargados de
determinadas aplicaciones suelen conocer mas sobre el comportamiento de

los nimeros operativos que los propios gerentes de esas areas.

Es de destacar que, en este caso, un factor no relacionado con la
seguridad de la informacion produjo un incidente de seguridad como es la

falta de disponibilidad.

Vemos a partir de este ejemplo, cuan amplio es el espectro de los
riesgos que debemos identificar. Y una vez mas, podemos observar que la

causa se encuentra en el negocio.
Westerman y Hunter explican:

“Los ejecutivos que, inteligentemente, invirtieron en Tl como un
arma estratégica simultdneamente incrementaron el riesgo de Tl en sus
empresas. Al depender mas de Tl para sus procesos criticos, su
eficiencia competitiva y sus vinculos con clientes y proveedores, ellos
incrementaron la dependencia de sus firmas del correcto
funcionamiento de sus sistemas informaticos, asi como también sus

vulnerabilidades frente a amenazas externas.

Muchos ejecutivos aun no han entendido la totalidad de las
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implicancias que esta situacion genera. Para decirlo sin rodeos, la
administracion de riesgos de Tl no puede seguir el ritmo de la realidad
de los riesgos de TI. Estos son ain manejados como una cuestion
técnica y son ignorados por los ejecutivos de negocio. Aun cuando
éstos entienden la importancia estratégica de Tl para sus empresas,
ellos aun no han podido o deseado asumir el fuerte compromiso

necesario para administrar Tl con efectividad.”™? [17]

Compartimos plenamente los conceptos de este trabajo ya que logra
establecer claramente la importancia que tiene el involucramiento de los

ejecutivos de negocio en las incumbencias de TI.

En otro de sus parrafos dice que muchos de los factores de riesgo
corresponden a un inadecuado gobierno de TI, como por ejemplo:

1. Las actividades de Tl de muchas organizaciones estan motivadas, a
través de las lineas de reportes y responsabilidades, a ser bien cercanas
al negocio que sirven y responder a los requerimientos tan rapido como
sea posible, en vez de pensar con visibn empresarial sobre las

decisiones de TI.

2. Sin la participacion del negocio, los gerentes de Tl pueden asumir

incorrectamente cuales son los riesgos que mas preocupan al mismo.
A modo de conclusién expone:

“Tener un excelente personal de Tl no es suficiente para
controlar los riesgos de TI. Administrar los riesgos de Tl requiere que
todo el mundo involucrado piense de manera diferente. EI CIO debe
poner en claro a los ejecutivos de negocio cudles son las
consecuencias para el negocio y proveer un ambiente de toma de
decisiones en el cual dichos ejecutivos puedan discutir y tomar
decisiones sobre los riesgos de Tl en términos del negocio. Los
ejecutivos de negocio deben asegurar que el CIO haya implementado
la administracién de riesgos y debe participar activamente en las duras

decisiones y cambios culturales que la administracion de riesgos de TI

13 a traduccién es obra de la autora.
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conlleva.”
Y agrega:

“Porque el riesgo de Tl ahora es el riesgo del negocio, con
consecuencias para éste, las empresas deben cambiar la manera de
gestionar dicho riesgo. Los negocios no pueden seguir pensando que
los riesgos de Tl van a estar contenidos entre las paredes del
departamento de TI, o incluso dentro de la empresa. Ellos deben
reemplazar los enfoques tecnolégicos y puntos de vista
fragmentados de los riesgos de Tl por una vision integradora que
comienza con el entendimiento de los riesgos de negocio y sus
consecuencias que se derivan de las decisiones de TI.”*[18]

Este mismo concepto se aplica para los riesgos de la seguridad de la
informacion. ISACA, en los contenidos que maneja la bibliografia propuesta
en su certificacion para la gestion de la seguridad de la informaciéon (CISM,
por sus siglas en inglés), establece claramente que los riesgos de seguridad
de la informacion deben ser integrados a la evaluacion de riesgos del
negocio en todo su alcance, es decir, desde los estratégicos hasta los

operativos.

En resumen este capitulo ha mostrado el giro que realizo el
enfoque de seguridad de la informacidén. Mientras que en un principio
se referia a la "aplicacion de controles”, actualmente define que éstos
se aplicaran en funcion de la evaluacion de riesgos que, ademas, debe

estar integrada en la evaluacién de riesgos del negocio.

% | a traduccion es obra de la autora. El formato "negrita” no corresponde a la obra original.
Ha sido utilizado por la autora para destacar la frase.
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Capitulo IV — ¢ Cual debiera ser el enfoque de los riesgos

de seguridad de la informacion?

Como vimos en el capitulo anterior, la evolucion de la gestion de la
seguridad de la informacion siguié el mismo camino que la evolucién de la
gestion de negocios; comenzando con la formalizacion de controles a aplicar
(buenas préacticas y el concepto de Control Interno) y posteriormente
estableciendo la necesidad de generar e implementar dichos controles a

partir de la evaluacion de riesgos.

También vimos como la serie de normas ISO/IEC 27000"° reflejaron

estos principios.

Por su parte ISACA, en el marco del Gobierno Corporativo, hace
referencia al Gobierno de la Seguridad de la informacién y al Gobierno de TI,

todos los cuales involucran la gestion de riesgos.

Por lo tanto, el Gobierno de Seguridad de la Informacion es una
disciplina enmarcada en el Gobierno Corporativo, y Sus riesgos son
evaluados en el marco de la Gestion de Riesgos del negocio, uno de cuyos
aspectos seran los riesgos de seguridad de los activos tecnologicos. Es

decir, que el enfoque excede el ambito de las TIC.

Esta vision en conjunto con la desarrollada en el Capitulo Il — LA
INTEGRACION COMO PARTE DE LA NUEVA VISION, justifica la
necesidad de que la gestion de seguridad de la informacion sea
independiente de la gestion de las TIC, ya que su alcance es el tratamiento

de la informacion en todos los procesos de negocio.

Ahora bien, veamos la definicion de gestion de riesgo corporativo
efectuada por el grupo COSO en su Enterprise Risk Management y el cubo
gue representa sus componentes, ya que éste es el punto de partida para el

resto de marcos y normas sobre la materia.

! Asi se denomina al conjunto de normas ISO/IEC que contiene las normas 27001, 27002,
27005 y otras.
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La Gestion del Riesgo Corporativo es un
proceso, efectuado por el consejo de

administracion, la direccién y el resto del

personal de una entidad, aplicado tanto en la

definicion

la empresa, diseflado para identific
eventos potenciales que pueden afectar a

la entidad y para gestionar el riesgo con
i #0 de
un grado de

de mantenerlo dentro de su a
riesgo,
seguridad razonable en cuando a la

consecucién de objetivos de la entidad.

Creemos que es clave el componente resaltado en la imagen, pues
eéste marca la diferencia entre el concepto tecnolégico de la evaluacion de
riesgos sostenido histéricamente por la seguridad de la informacion y el
concepto mas amplio y orientado al negocio que se pretende en la
actualidad. Lamentablemente, el estandar ISO Guide 73:2009 [19], conserva
una redaccion confusa al respecto, afirmacion que justificamos en los

parrafos siguientes. A continuacion la definicion contenida en la guia.
Riesgo: Efecto de la incertidumbre sobre los objetivos.

Nota 1 - Un efecto es una desviacion de lo esperado — positiva 0

negativa.

Nota 2 - Los objetivos pueden ser de diferentes aspectos (tales como
financieros, salud, seguridad informatica y ambientales) y pueden
aplicar en diferentes niveles (tales como estratégico, transversales a

la organizacion, proyectos, productos y procesos).

Nota 3-El riesgo es caracterizado en referencia a potenciales eventos y

consecuencias o una combinacion de ellos.

Nota 4- El riesgo de seguridad de la informacion es habitualmente
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expresado en términos de una combinacion de consecuencias de un
evento de seguridad de la informacién y su posibilidad (likelihood)

asociada de ocurrencia.

Nota 5- Incertidumbre es el estado, incluso parcial, de la deficiencia de
informacion relativa a, entendimiento o conocimiento de un evento,

sus consecuencias o posibilidad de ocurrencia.

Nota 6— El riesgo de seguridad de la informacion est4 asociado con la
posibilidad de que una amenaza puede explotar una vulnerabilidad de
un bien o grupo de bienes informaticos y, en consecuencia causar

dafio a la organizacion.

Como podemos observar, si bien en la Nota 4 considera para el
riesgo de seguridad de la informacion la existencia de eventos, en la Nota 6
parece restringir el mencionado riesgo a la "posibilidad de que una amenaza
puede explotar una vulnerabilidad de un bien o grupo de bienes informéaticos
Yy, en consecuencia causar dafio a la organizacion”. Definicion ésta
ampliamente usada en las practicas de gestion de seguridad de la

informacion y extendida exclusivamente al ambito de las TIC.

Sin embargo, el estandar ISO/IEC 27005 hace referencia a la
ocurrencia de eventos en el desarrollo del proceso, aunque no siempre

utilice dicho término. Por ejemplo:

e Refiriéendose al propésito de la identificacion de riesgo, punto 8.2.1.1.,
expresa que se debe determinar qué puede pasar para que suceda una

pérdida, profundizando el cémo, dénde y porqué.

e En el punto 8.2.1.3,, refiriéndose a la identificacion de amenazas, indica la
necesidad de obtener informacion sobre ellas, a partir de la revisién de

incidentes (recordemos que este término se relaciona con evento).

e En el punto 8.2.1.5., cuando refiriendose a la identificacion de
vulnerabilidades de los bienes/activos’®, expresa que pueden ser
identificadas en las siguientes areas: la organizacién, procesos Yy

procedimientos, rutinas de gestion, personal, entorno fisico, configuraciéon

% Traduccién de "asset".
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de los sistemas, hardware, software y equipamiento de comunicaciones y

la dependencia de partes externas.

Mas aun, cuando se refiere a la necesidad de que la organizacion
defina el alcance y limites de la gestién de riesgos de seguridad de la
informacion, formula que se debe considerar entre otros, las politicas, las
estrategias y los objetivos de negocio de la organizacion, los procesos de
negocio, las estructuras y funciones de la organizacion, los requerimientos
legales, regulatorios y contractuales aplicables a la organizacion, la politica
de seguridad, el enfoque general de la gestion de riesgos de la organizacién
y los bienes/activos informéticos. Cuestiones todas que distan mucho de ser
“"tecnologicas".

Ademas, el estandar define que un bien/activo es cualquier cosa que
tiene valor para la organizacion y que, en consecuencia, requiere proteccion.
Y agrega que, para la identificacion de dichos bienes se debe tener en
mente que un sistema de informacion consiste en algo mas que

hardware y software.

Por lo tanto, queda claro que el estandar extiende la gestion de
riesgos de seguridad de la informacion a la identificacion de potenciales

eventos en el ambito de toda la organizacion.

Paulatinamente y sobre todo en las ultimas dos décadas, la vision

tecnoldgica ha ido mutando a la vision organizacional.

Un claro ejemplo de la evolucion en la evaluacion de riesgos desde
las TIC hacia el negocio, es el proceso de DRP, siglas de los términos en
inglés de la Recuperacion ante Desastres (Disaster Recovery Plan), el cual
termind conformando en conjunto con otros procesos, el de Continuidad del
Negocio, ya que no solamente se encuentran involucradas las TIC sino toda

la organizacion.

Este es un concepto en el que se hace mucho foco debido a que las
mayores pérdidas son ocasionadas por la materializaciéon del riesgo de
“discontinuidad operativa”. Es justamente ésta la razén por la cual es
necesario evaluar los riesgos en todos los procesos. Tomemos como
ejemplo el caso de la compafiia Comair presentado en el capitulo anterior,

en el que se produjo un incidente de discontinuidad por causas que nada
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tienen que ver con un ciberatague o una amenaza a la seguridad fisica de

un centro de procesamiento.

Ejemplos sobre falta de control, definicion errbnea de procesos, etc.

pueden encontrarse muchos: “... una oficina de Ernst & Young envio un
paquete conteniendo un dispositivo flash que almacenaba informacion sobre
los planes de retiro de 401k empleados. La informacién, que incluia nombres
y numeros del seguro social estaba cifrada, pero la oficina envio la clave de
cifrado en el mismo sobre...”. [20] El paquete fue robado. Es incuestionable
gue el error no tiene nada que ver con lo tecnolégico, sino con el disefio de
procesos y la falta de capacitacion del personal. Sin embargo, generé un

incidente de seguridad de la informacion.

Por otro lado, existen otros hechos que pueden generar un gran
volumen de pérdidas, como por ejemplo el fraude en el ambito bancario, el
cual tiene que ver fundamentalmente con la adecuada definicion,
construccion y prueba de las aplicaciones informaticas, asi como con los
permisos que se otorgan y el proceder de las personas, en especial en los

ataques de ingenieria social.

En un documento [21] muy interesante se presenta un ejercicio
realizado entre directores de varias compariias donde se plantea cinco areas
de riesgo entre las que se considera, entre otros mas cercanos a la
operatoria de las TIC, los riesgos de la informacion. En este caso, indican los
autores con ironia luego de estudiar los resultados, que los directores estan
satisfechos so6lo con contar con politicas de privacidad apropiadas, acordes
con la ley y, lo mas importante, con un oficial de privacidad que tenga el
suficiente tiempo, conocimiento y autoridad para llevar adelante esas
politicas destinadas a prevenir las brechas 0 sus catastréficas
consecuencias. Mostrando asi la falta de conciencia de estos responsables

respecto de las verdaderas causas de los riesgos de la informacion.

El mismo documento expone las cuantiosas pérdidas ocasionadas por
brechas en la seguridad de la informacion: “... subraya la importancia de las
inversiones en IT, sefialando que las compafiias norteamericanas gastan
tanto en tecnologia de la informacién cada afio como en sus oficinas,

depdsitos, y fabricas. Como resultado de estas importantes inversiones, las
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consecuencias de cualquier desastre son propensas a ser profundas y
duraderas.” En otro apartado indica “... las firmas que experimentaron
infracciones de seguridad de Internet, subsecuentemente perdieron un
promedio de 2,1% de su valor de mercado en dos dias, resultando en una
pérdida de capitalizacién bursatil de mas de 1,6 billones de dolares cada
una. TJX vio una caida inicial a corto plazo de 1,7% en el precio de sus
acciones el dia 30 de Enero (2007), 12 dias después de que sus infracciones
de seguridad fueran anunciadas. Sus acciones experimentaron una caida de
3,6% dos dias después en respuesta a una demanda promovida por una
clase de acciones y un llamado a la Comisién Federal de Comercio para
investigar a TJX por posible negligencia. Mientras que el valor de sus
acciones eventualmente se recuperd, y ha llegado a superar al de sus
competidores, esto solo ocurrié luego de una extensa y costosa campafa
publicitaria que consumié tiempo y atencioén de la Gerencia, que pudo haber

sido utilizada en mejorar el curso del negocio.”

De lo antedicho es posible inferir que, si bien las mayores pérdidas se
produciran frente a la discontinuidad de las operaciones, una organizacion
puede sufrir cuantiosas pérdidas por brechas de seguridad de la informacion

sin que ello afecte la continuidad del negocio.

También se deduce que no sélo la identificacion de las amenazas y
vulnerabilidades de los activos tecnolégicos permiten identificar, evaluar y
posteriormente tratar los riesgos de seguridad de la informacion. Debemos
incluir en dicha evaluacién todos los procesos ademas del accionar humano,

eslabéon mas débil de la cadena.

De hecho, el alcance de los controles establecidos por el estandar
ISO/IEC 27002 excede lo tecnoldgico ya que existen capitulos referidos a la

organizacion, los recursos humanos, el cumplimiento de regulaciones, etc.

El estandar NIST SP800-30 revision 1 [22], actualizacion publicada en
2012, es mucho mas clara aun y presenta una vision muy diferente a la del
estandar original, utilizando el enfoque de eventos y los aspectos
organizacionales. Mientras que en su version original definia la amenaza
como la posibilidad de que una fuente de amenaza explotara accidental o

intencionalmente una vulnerabilidad especifica, en la revision la define como
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cualquier circunstancia o0 evento con la posibilidad de impactar
adversamente en las operaciones organizacionales y bienes, individuos,
otras organizaciones o la Nacién a través de sistemas de informacion
mediante accesos no autorizados, destruccién, revelacion o modificacion de

informacion, asi como también la denegacion de servicios.

Respecto de las vulnerabilidades establece que no sdélo se
encuentran en los sistemas de informacion ya que viendo estos sistemas en
un contexto mas amplio, las vulnerabilidades pueden encontrarse en las
estructuras del gobierno organizacional (ej. la falta de efectivas estrategias
de gestion de riesgos y de adecuados marcos de riesgos, pobre
comunicacion entre agencias, decisiones inconsistentes sobre la prioridad
relativa de funciones de negocio). También pueden encontrarse en
relaciones externas (ej. dependencia de fuentes de energia particulares,
cadena de suministros, tecnologias de informacion y proveedores de
telecomunicaciones); en procesos de negocio (ej. procesos pobremente
definidos 0 que no tienen en cuenta el riesgo); y arquitecturas de seguridad
de la organizacion/informacion (ej. pobres decisiones sobre la arquitectura
resultando en falta de resiliencia de los sistemas de informacion
organizacionales). Es posible consultar las definiciones completas en Ref.
NIST.

Asimismo, mas alla de lo econdémico, existen los riesgos de
incumplimiento de las regulaciones y pérdida de reputacion e imagen, entre
otros. Los requerimientos de la Ley SOX*" han obligado a las organizaciones
gue deben cumplir con ella, a enormes esfuerzos de adaptacion de sus

procesaos.

Es importante sefalar en este punto, que la demora en el desarrollo
de este trabajo (comenzo a fines de 2011), debido a circunstancias que no

viene al caso enumerar, ha derivado en una disminucién de su caracteristica

" sarbanes-Oxley Act of 2002, 30 de julio de 2002. Es una ley de Estados Unidos también
conocida como el Acta de Reforma de la Contabilidad Publica de Empresas y de
Proteccién al Inversionista. Nace con el fin de monitorear a las empresas que cotizan en
la bolsa de valores, evitando que las acciones de las mismas sean alteradas de manera
dudosa, mientras que su valor es menor. Su finalidad es evitar fraudes y riesgo de
bancarrota, protegiendo al inversor. Mas all4 del &mbito nacional, involucra a todas las
empresas que cotizan en la Bolsa de Valores de Nueva York, asi como a sus filiales.

Pag. 27



innovadora, ya que los estandares de manera natural devinieron en nuestros

dichos.

Para mostrar esta situacion, a continuacion incluimos parte de un
trabajo del BSI [23] donde se realiza una comparacion entre la primera
version del estandar ISO/IEC 27001 y su revision de 2013.

Concepto nuevo o i .
_ Explicacion
actualizado

Evaluacion de riesgos La identificacion de activos, amenazas y vulnerabilidad
ya no son un prerrequisito para la identificacion de

riesgos de seguridad de la informacion(*)

Duefio del riesgo Reemplaza al duefio del activo

Plan de tratamiento del | Se considera mas importante la eficacia del plan de

riesgo tratamiento de riesgos que la eficacia de los controles

Controles Son determinados durante el proceso de tratamiento de

riesgo, en vez de ser seleccionados del Anexo A

OEsto es precisamente lo que nosotros sostenemos en este trabajo. Debemos remitirnos a
las definiciones del marco COSO ERM, referenciadas por el estandar ISO 31:000 [23].

El autor del libro sobre el que esta basada esta guia, David Brewer,
PhD, FBCS, fue uno de los desarrolladores del estandar SGSI original, el
BS7799-2:2002.

Brewer también sefiala que el estandar ISO/IEC 27005 se encuentra
en proceso de revision y cabe destacar que el estandar ISO/IEC 27001:2013
en su contenido y respecto de riesgos, sélo referencia el estandar 1SO
31000:2009 [24].
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Capitulo V — Mecanismos/Herramientas utilizados en la

Evaluacion de un Sistema de Gestidon

Sin lugar a dudas, las organizaciones comprendieron la necesidad de
contar con herramientas que les permitieran medir el desempefio en el logro
de sus objetivos, habiendo comenzado a dar forma a las mismas durante el

ultimo cuarto del siglo pasado.

Visualizando el tema desde la Optica de la organizacién como un todo,
es posible ver que desde finales de la década del 70, las organizaciones han
avanzado en el uso de indicadores diferentes a los financieros para medir el
resultado de su estrategia y/o gestion. Asi es como han sido desarrollados
métodos que tienden a lograr un conjunto de indicadores que permiten
evaluar otros componentes de las organizaciones, tales como la satisfaccion
del cliente, el cumplimiento de los proveedores, los procesos internos, el
cumplimiento de regulaciones, etc. El profesor Robert S. Kaplan de la
Harvard Business School y Dr. David P. Norton del Nolan Norton Institute
desarrollaron un proyecto de investigacion que dio lugar a uno de los
instrumentos de mayor interés en la década del '90: el balanced scorecard o

cuadro de mando integral. [25]

Financiera

)
Visién y 5
Estrategia

Aprendizaje y
Crecimiento

Gréafica del cuadro de mando integral
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Otra corriente de pensamiento se orientd hacia la calidad de procesos
estableciendo los principios que luego de varias revisiones han definido los
modelos que rigen en nuestros dias. A continuacion analizaremos algunos

de ellos.

Serie de estandares ISO 9000

Después de la Il Guerra Mundial las inspecciones y controles
desarrollados por el Reino Unido durante la misma en virtud de las
necesidades que surgieron, forman parte del incipiente concepto de
“calidad”. “Para entonces el término “calidad” se asocia a “conformidad” mas
que a “mejora” — 0 sea por inspeccion se verifica la conformidad contra los

controles y requerimientos.”.

Posteriormente se avanza en conceptos de “sistemas” y “procesos”
hasta llegar al de “aseguramiento de la calidad”. También comienzan a
participar diferentes sectores como el de energia y a extenderse por otros
paises como USA, Canada y de Europa. En 1974 se publicé una normativa
para Aseguramiento de la Calidad (Guias): BS5179 y en 1979, producto de
un acuerdo, se publica en el Reino Unido, la BS5750 (precursora de ISO
9000). [26]

En 1987 se publicé la serie ISO 9000 y fue evolucionando hasta la
ISO 9000:2000, las cuales “son reestructuradas segun un modelo de
proceso de negocios que representa de forma mas precisa el modo en el
gue las organizaciones operan realmente, en comparacion con la anterior
estructura lineal de 20 requisitos de las normas de 1994. La base de esta
nueva estructura esta compuesta por cuatro nuevas clausulas principales:
Responsabilidad de la Direccion, Gestion de los Recursos, Realizacion del
Producto y Medicién, Analisis y Mejora; la definicion del ciclo PLANEAR-
HACER-VERIFICAR-ACTUAR como parte integral y la definicion de

“Calidad” como cumplir con las necesidades y expectativas del cliente." [27]

Modelo de Capacidad y Madurez

Segun el Software Engineering Institute (SEIl), existen tres

dimensiones criticas en las que las organizaciones se focalizan: las
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personas, los procedimientos y los métodos, y las herramientas y
equipamiento. Sin embargo, afirma que lo que sustenta todo el conjunto son
los procesos, ya que ellos son los que permiten alinear las actividades
proporcionando la infraestructura necesaria para hacer frente a un mundo en
constante evolucion, maximizar la productividad de las personas y utilizar la

tecnologia para crecer en competitividad [28].

Métodos y procedimientos
que definen las relaciones
entre tareas

B~
///" *

A yo—>

A A

b PR,

Proceso

Personas o o @ Y v
con habilidades, | i
formacion T T S ‘ Herramientas
y motivacién | [ ] | | 2§ ® ¥ yequipamiento

Tres dimensiones criticas — Fuente: Software Engineering Institute (SEl)

“.Que es lo que mantiene a todo unido? Los procesos usados en la
organizacion. Los procesos permiten alinear la manera en la que se hacen
los negocios. Permiten escalar y proveer una manera de incorporar
conocimiento, de optimizar los recursos y de examinar las tendencias del
negocio. Esto no significa que las personas y la tecnologia no son
importantes. Vivimos en un mundo donde la tecnologia esta cambiando a
una velocidad increible. Asimismo, la gente trabaja en muchas compafias
durante sus carreras. Vivimos en un mundo dinamico. Focalizarse en los
procesos provee la infraestructura y estabilidad necesarias para tratar con el
siempre cambiante mundo, maximizar la productividad de la gente y el uso

de la tecnologia para ser competitivo” [29]

Del lado de la calidad encontramos los conceptos desarrollados por
Phillip Crosby [1979], W. Edwards Deming [1986], Joseph Juran [1988] y
Watts Humphrey[1989] (éste ultimo para el SEIl),los que se resumen en el
siguiente principio: “la calidad de un sistema o de un producto estd muy
influenciada por la calidad del proceso empleado para desarrollarlo y

mantenerlo”. Basado en estos principios, el SEI (a partir de 1986) desarrolla

Pag. 31



los Modelos de Capacidad y Madurez (CMM- Capacity Maturity Model),
luego devenidos en CMMI - Capacity Maturity Model Integration, los cuales
se integran definitivamente en la version 1.3. (2010). (Ver Anexo Il —
ALGUNOS MODELOS)

Los CMMI proponen dos caminos para la mejora de procesos: el
modelo de capacidad, y el modelo de madurez.

La diferencia mas importante entre ambos es que el modelo de
capacidad puede ser usado para la mejora de un &rea de proceso'®
individual o un conjunto de ellas. La organizacién puede seleccionar la que
desea mejorar y solo estara limitada por la interdependencia con otras areas
de proceso.

Mientras tanto, el modelo de madurez define que cada nivel sera
alcanzado cuando se mejoren las areas de proceso pertenecientes a un

subconjunto previamente establecido para ese nivel.

El modelo de madurez usa los niveles para caracterizar el estado
general de los procesos organizacionales como un todo, mientras que el de
capacidad usa los niveles para caracterizar el estado de los procesos

organizacionales relativos a un area de proceso o un grupo de ellas.

Es por ello que el modelo de capacidad no es adecuado para
comparar la madurez de organizaciones diferentes, dentro de las actividades

previstas por el modelo, respecto de la mejora de procesos.

Estandar ISO/IEC 15504

En virtud de las consultas realizadas en la Web, se ha podido apreciar
gue el método de evaluacion de los modelos de la mejora de procesos
referentes en el mercado son: el Standard CMMI Appraisal Method for
Process Improvement (SCAMPI), método oficial usado para evaluar los
procesos organizacionales y proveer calificacion, e ISO/IEC 15504 [30],

también conocido por la abreviatura SPICE (Software Process Improvement

18 “Area de proceso”: conjunto de practicas relacionadas en un area (no se utiliza el término

como funcional) tal que, cuando son implementadas colectivamente, satisfacen un
conjunto de metas consideradas importantes para mejorar dicha area. Se podria
interpretar que el area de proceso es un proceso transversal en el que pueden
encontrarse involucradas varias areas funcionales.
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Capability Determination) o Determinacion de la Capacidad de Mejora del
Proceso de Software, en castellano, el cual es el titulo de la parte 2 del
estandar. El primero es un estdndar de facto y esta mas difundido, pero el
segundo tiene la ventaja de ser un estandar internacional. Cabe sefialar que
la ISO/IEC 15504, fue enmendada en el afio 2004 reemplazando el concepto
de "proceso de software" por el de "tecnologia de informacién”, extendiendo

asi su alcance.

Es posible encontrar comparaciones entre estos dos modelos, si bien
no son expuestas aqui porgue no constituyen un objetivo de este trabajo.

“A diferencia del estandar ISO/IEC 15504 que hasta el momento sélo
evaluaba los procesos, o niveles de capacidad, el modelo CMMI incorpora
desde hace tiempo la evaluacién por niveles de madurez, permitiendo dar
una “puntuacion” a la organizacion. Pero como consecuencia de la
necesidad transmitida por la industria del software en la mejora de la calidad
basada en niveles de madurez y con el fin de crear una certificacién
internacional a nivel de organizacion, 1SO ha desarrollado la parte 7 -
Evaluacion de Madurez de una Organizacion, la cual ha sido publicada en
2008.” [31]

Parte 1:
Conceptos y
Vecabulario

Parte 3: (normstva)

Gula pare |a realizacion de la

aluacio
evaluacion Parte 2

Realizacion de |a
avaluacion
Parte 4. (normakiva)
Gula sobre el uso para la mejora

Parte 7:
Evaluscion de |a madurez
de una organizacion

del proceso y delerminacion
de la cspacidad del proceso

Parte &;
Un ejemplo de modelo de
evaluacion de procesos

Parte 6
Un ejemplo de modelo de
svaluacion del ciclo de vida
de sisteama

Fuente: Kybele Consulting - Estructura de la ISO 15504

Cabe sefalar que el estdndar de referencia ha incorporado 3 partes

adicionales, que estan orientadas a temas especificos.

Hasta aqui hemos hecho referencia a modelos genéricos que pueden
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ser aplicados a la gestion de cualquier tipo de organizacion y proceso.

A continuacion mostraremos los relacionados a la gestion de la

seguridad de la informacion.

Estandar ISO/IEC 21827:2008

Formaliza el Systems Security Engineering - Capability Maturity
Model® (SSE-CMM) como estandar internacional.

Claramente este modelo es de capacidad, confirmandolo al ofrecer un
cuadro donde muestra su alineacion con el estadndar ISO/IEC 15504-2.

El SSE-CMM no esta totalmente integrado con los CMMI, ya que fue
disefiado previamente a la integracion. Por otra parte, estd orientado
especificamente a los aspectos técnicos, incluyendo areas de procesos de
ingenieria. (Ver Anexo Il - ALGUNOS MODELOS).

Estandar ISO/IEC 27001

En octubre de 2005 a través del estandar ISO/IEC 27001, actualizada
en 2013, se presenta el Sistema de Gestion de Seguridad de la Informacion
construido también con un enfoque de procesos y con el criterio de mejora
continua utlizando el ciclo PLANIFICAR-HACER-VERIFICAR-ACTUAR
(PDCA).

o Planificar
Partes - Partes

- S
interesadas . ineresadas
ra E stablecer *,
; el SGSI n
h
/ !
i Implementar y
| Hacer
i operar el SGSI
I".
Requisitos y Y
expedativas de / Seguridac de

seguridad de “\ Hacer A la informacion

la informacian x seguimiento y A gestionada
N revisar el SGS|
~ -
. 7
T Verificar e

Martener y
mejorar el SGSI

Cabe sefialar que si bien la version 2013 no especifica que el modelo

es PDCA, como consecuencia de la necesidad de mantener homogeneidad
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con otros sistemas de gestion normados por I1SO, el desarrollo del proceso
normado sigue este modelo. Basta para demostrarlo, decir que algunos de
sus capitulos son: 6. Planificaciéon, 8. Operacion, 9. Monitoreo y revision y
10. Mejora.

Relacion entre los estandares ISO/IEC 27001, ISO 9001 y el
modelo CMMI

El estandar ISO/IEC 27001 esta alineado con el estandar ISO 9001,
Quality management systems - Requirements, al igual que con el estandar
ISO 14001:2004, Environmental management systems — Requirements, *
con el fin de dar soporte consistente y permitir una implementaciéon y
operacion integrada con estandares de gestion relacionados” [32]. Es decir,
estad pensada como un modelo de mejora continua de gestion de la calidad
de los procesos. Es importante sefalar que el estandar 1SO 9001 no
propone un mecanismo para la medicion de la madurez de los procesos sino
que establece, bajo el titulo “Mejora continua” que “La organizacion debe
mejorar continuamente la eficacia del sistema de gestion de la calidad
mediante el uso de la politica de la calidad, los objetivos de la calidad, los
resultados de las auditorias, el analisis de los datos, las acciones correctivas

y preventivas y la revision por la direccion.” [33]

Si bien el modelo CMMI se desarrolla sobre los principios enunciados
por los maestros en gestion de la calidad y su mejora continua, los cuales
también dan soporte tedrico al estandar 1ISO 9001, agrega una serie de
metas y practicas asociadas a una escala de valores que indica los
diferentes niveles que los procesos y la organizacién deben cumplimentar,
para mejorar la calidad y conseguir efectividad en el logro de sus objetivos.

Es decir que establece una guia para determinar la calidad del proceso.

Algunos autores consideran como desventaja del estandar I1SO
9001:2000 su caracteristica de modelo genérico, a causa de lo cual hay
pocas directrices para su implementacion en algunas industrias o campos
especificos En tanto otros estiman que el modelo CMMI es de dificultosa
implementacion para algunas organizaciones por ser riguroso y detallado
[34].
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Cabe sefialar que ambos modelos hacen la salvedad respecto a la
necesidad de adaptar los principios a la estructura y dimensién de la

organizacion en la que se van a implementar.

En este capitulo hemos tratado de mostrar los esfuerzos
realizados para definir mecanismos de evaluacién de los sistemas de
gestion. Como conclusion, podemos apreciar que desde multiples
visiones, se avanzo6 sobre el desarrollo de herramientas o0 mecanismos
gue permitieran que directivos y partes interesadas (stakeholders)
pudieran conocer el estado de situacion, ya sea de los procesos o de la

organizacion toda.

Dado que, tal como mostramos en los capitulos precedentes, la
seguridad de la informacion se plantea como un sistema de gestion, es
necesario aplicar para su evaluaciéon alguno de los mecanismos
expuestos. En el capitulo siguiente desarrollamos esta idea vy

seleccionamos el modelo a utilizar.

Pag. 36



Capitulo VI — ¢Qué es EL “modelo de madurez” y por qué

usarlo?

La escala de valores asociada a los modelos CMMI fue rdpidamente
aplicada por las organizaciones, asociaciones profesionales y consultoras
para la evaluacién de la gestibn de cualquier proceso u organizacion,
estableciendo los requerimientos que creyeron necesarios para
cumplimentar cada nivel. También en conjunto con esta escala se popularizé

el uso de la expresion “modelo de madurez” para referirse a la misma.

Por ejemplo, CobiT utiliza hasta la version 4.1 la siguiente guia de
evaluacién de procesos de tecnologias de informacién, que denomina
modelo de madurez, si bien se asemeja mas al modelo de capacidad del

SEI ya que mide cada proceso.

No existente Inicial Repetible Definido Administrado Optimizado

T 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

0-No se aplican procesos administrativos en lo absoluto
1-Los procesos son ad-hoc y desorganizados

2-Los procesos siguen un patron regular

3-Los procesos se documentan y se comunican

4.Los procesos se monitorean y se miden

5-Las buenas practicas se siguen y se automatizan

Estado actual de la empresa
' Promedio de la industria

Obijetivo de la empresa

Una curiosidad a sefialar es que la escala de 0-5 no existe para el
CMMI. Este utiliza la escala del 1-5 para el modelo de madurez, y la de 0-3
para el modelo de capacidad. Lo mas significativo es que no utiliza el nivel 0
en su escala de madurez, y explica claramente la razén por la cual no debe
ser usado. En cambio, como podemos ver en este ejemplo, el nivel 0 es
usado como parte de la escala de madurez. Como se puede observar, Cobit

adaptd el modelo segun su propia iniciativa.

Otro ejemplo que podemos tomar es el de Gartner®, que utiliza un

' Gartner, Inc. es una compafiia internacional abocada a la investigacion y consultoria en
tecnologias de informacion.
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modelo de madurez ad-hoc para evaluar la madurez de la organizaciones
respecto del programa de seguridad de la informacion definiendo los
consabidos seis niveles (0-5) utilizados por la mayoria, tal como se muestra

a continuacion [35].

Descripcidn de los niveles de madurez

Nivel 0 — Inexistente: No existen actividades de seguridad formalizadas. Lo
controles implementados son ad hoc. Las tareas se realizan informalmente y
sin coordinacién alguna, los procesos no estan definidos y los cambios de
personal producen fallas.

Nivel 1 — Inicial: Los procesos de seguridad son ad hoc, desconectados entre si
y desorganizados. Existen algunos individuos dedicados, pero no existen
programas formales. Existe una limitada, aunque creciente, concientizacion y
la aceptacion a través de la organizacion de la necesidad de un programa

formal.

Nivel 2 — En desarrollo: Se encuentra definida una vision y se asegura por medio
de un programa formal. Se evallan los requerimientos, se asignan las
responsabilidades y se inicia la implementacion del plan. Se identifican las
brechas y los programas de comunicacion y educacién se desarrollan a
través de toda la organizacion.

Nivel 3 — Definido: Las metas, practicas y métricas de desempefio estan
totalmente definidas; los procesos han sido estandarizados, integrados,
documentados e implementados y un modelo de gobierno y cumplimiento se
esta llevando a cabo.

Nivel 4 — Gestionado: El programa es parte de la cultura y es un parte integral e
inseparable de las operaciones y las decisiones. El desempefio es
fuertemente predecible.

Nivel 5 — Optimizado: Los procesos son completamente maduros. Todas las
inversiones y decisiones estan relacionadas. Los comentarios o
sugerencias de los interesados son usados para ajustar y mejorar
continuamente los procesos a medida que los requerimientos de la gente, la

tecnologia y los negocios van cambiando y aparecen las oportunidades.

Nuevamente encontramos definiciones generalistas muy dificiles de
evaluar. ¢ Como se lleva a la practica las premisas enunciadas por Gartner?

¢ Qué quiere decir que “todos los procesos son completamente maduros”, o
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gue "todas las inversiones estan relacionadas con las decisiones”?. Son
expresiones muy interesantes para un manifiesto, tal vez incluso para
redactar politicas. Pero ¢cudles son las acciones que debe encarar un
gerente para concretarlas? Seguramente detras de estos enunciados existen
documentos con mayores precisiones y cursos de entrenamiento asi como

horas de consultoria en apoyo a su implementacion.

En conclusién, analizando los modelos tomados como ejemplo entre
tantos otros que es posible encontrar, podemos apreciar que se han utilizado
algunos términos y caracteristicas de los modelos CMMI, pero de una
manera absolutamente discrecional y con muy poca, mas precisamente casi
ninguna, rigurosidad. Podriamos decir sin equivocarnos que dichos modelos

so6lo fueron una fuente inspiradora para una escala de medicion.

Con este criterio, para definir un modelo de madurez basta con
describir formalmente los procesos y las condiciones que deben cumplir para

transitar los 6 niveles.

Con esta misma actitud de arbitrariedad, han utilizado indistintamente
los conceptos madurez y capacidad, cuando para los CMMI estos son dos
modelos claramente diferentes y la evaluacion de los mismos tiene directivas

muy precisas, tal vez hasta rigidas.

Para mostrar cuanto de cierto hay en lo expresado previamente,
podemos decir que cuando ISACA presenta el marco COBIT5, finalmente
decide usar el estandar ISO/IEC 15504 parte 2. O sea, en principio blanquea
gue el modelo que usa es de capacidad y no de madurez, como expresaba
en su version 4.1; y por otro lado, se aleja de los requerimientos generalistas
planteados segun su criterio discrecional, para tomar rigurosas premisas de

una norma de aplicacién internacional.

Entonces, teniendo en cuenta este analisis, conviene dar una mirada
a los modelos CMMI. El estudio profundo de los mismos permite entender su
alcance tanto respecto de la definicion de los niveles (de capacidad por un
lado y de madurez por otro) como de su estructura, compuesta por areas de
proceso, metas y practicas genéricas y metas y practicas especificas. (Ver
Anexo Il — BREVE DESCRIPCION DE LOS CMMI, SUS COMPONENTES Y
CARACTERISTICAS).
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Los modelos CMMI son sumamente minuciosos y estructurados v,
ademds, aportan una guia practica con ejemplos muy valiosos. Asimismo, Si
los mencionados alcance y estructura son adaptados segun el criterio de la

organizacion, es posible aplicarlos en cualquier ambito.

Es pertinente recordar, como ya dijimos en el Capitulo V -
MECANISMOS/HERRAMIENTAS UTILIZADOS EN LA EVALUACION DE
UN SISTEMA DE GESTION, que estos modelos rescatan el valor de los
procesos como el elemento que hace de integrador de las dimensiones
criticas de una organizacion (procesos, personas y tecnologia), segun el
SELI.

En este sentido y teniendo en cuenta el documento de Gartner
mencionado previamente es importante destacar un trabajo llevado a cabo
en el encuentro denominado “The Gartner Security Summit” in Washington
D.C. en 2008, donde los participantes evaluaron la madurez de sus
programas con una herramienta provista por la consultora. Dicha
herramienta permitia evaluar nueve (9) dominios del programa de seguridad,
siendo uno de ellos la Gestion de los Procesos de Seguridad. En el analisis
de los resultados, la consultora resalta que entre los dominios evaluados,
algunos de los cuales lograron niveles de 2,5, llama la atencion el bajo nivel
gue mostré el mencionado dominio, ya que solo alcanzo el valor 1. Dice
Scholtz que es impactante el bajo desempefio de la gestion de procesos. Y
agrega: la madurez del programa de seguridad es esencialmente una
funcidén de la madurez de los procesos sobre los que se soporta; ignorar la
madurez de los procesos, tratando de mejorar la madurez del programa es

un atajo que no funciona.

Desafortunadamente, continla Scholtz, muchas organizaciones han
implementado principalmente controles tecnoldgicos, asi como contratado
los recursos humanos necesarios para manejarlos, pero ignoran los
aspectos humanos de la seguridad, y no entienden los requerimientos del

negocio sobre la gestién de la seguridad.

Compartimos plenamente los conceptos expresados por Scholtz y
consideramos que la implementacion del SGSI segun el estandar ISO/IEC

27001 es una parte del camino a recorrer, pero que dado que utiliza

Pag. 40



conceptos muy genéricos puede ser interpretada de muchas maneras. Por lo
cual, mas alla de que una organizacion pueda certificar procesos especificos
bajo el estandar, ello no permite medirla como un todo respecto de la
seguridad de la informacién.

En este orden de cosas, y teniendo en cuenta su valor estratégico
surge como requerimiento muy importante definir un criterio para realizar
dicha medicién. Estableciendo dicho criterio y un método de evaluacion, no
s6lo podremos afirmar que una organizacion es madura segun esas
variables, sino también comparar varias organizaciones respecto de las

mismas.

Hemos encontrado criterios enfocados hacia el concepto de que la
madurez se consigue a traves de la implementacion de las buenas practicas
‘in crescendo”. Por ejemplo, el articulo “¢Como Puede Medirse la
Seguridad?” [36], expresa que la madurez esta dada por la existencia de
todos los controles del estandar ISO/IEC 27002 aplicados cada vez en un

porcentaje mayor.

Claramente este criterio no tiene en cuenta la evaluacion de riesgos ni
el enfoque de procesos, previstos por las normas y ademas, en funcion de

los analisis previos, podria no ser aplicable la totalidad de los controles.

Volviendo al documento de Gartner previamente mencionado, es
interesante analizar el criterio que utiliza para establecer la madurez del
programa de seguridad de la informacion, enmarcado en el programa de
riesgos de las TIC. Este establece que una vez alcanzado el nivel 3,
“Definido” (ver la definicion mas arriba), la organizacion puede comenzar su
programa estratégico de seguridad de la informacién “(algunas veces
referido como la implementacion de un sistema de gestion de seguridad de

la informacion, tal como el definido en el estandar ISO/IEC 27001)”.

Para que una organizacién pueda evaluar el programa de seguridad
de informacién que esta llevando a cabo, Gartner propone utilizar la guia
gue se detalla a continuacion, a partir de una serie de preguntas de

seleccién multiple que realiza por cada punto.

e Gobhierno
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e Planeamiento estratégico

e Planeamiento tactico y presupuesto
e Organizacion

e Marco de controles

e Arquitectura de seguridad

e Gestidn de procesos de seguridad
e Comunicacién y concientizacion

e Respuesta a incidentes

Las preguntas concernientes al item gestion de procesos de
seguridad, que es el tépico en el cual las empresas alcanzaron un nivel 1,

son:

1. ¢Hay un catalogo de procesos documentado de los procesos
estratégicos y tacticos relacionados con el programa (de seguridad de la

informacion), asociado a sus duefios?

2. Los procesos relacionados con el programa, ¢estan en su lugar,
totalmente documentados y soportando las metas del programa de

gestion de riesgos?

3. ¢Han conducido un analisis de brecha (gap) para determinar la madurez
de los procesos relacionados con el programa? En este caso, brinda
como una de las respuestas a seleccionar, su propio marco de

evaluacion de madurez o CMMI.

4. ¢Tienen un método de formalizacion de procesos estandar, incluyendo la
creacion, modificacion y “retiro del servicio” (inhabilitacion, quitar de

vigencia) un proceso?

5. ¢Han definido un conjunto de métricas que es reportado a la gerencia

para validar adherencia a los sus controles?

Si las leemos atentamente veremos que el alcance de la gestion de
procesos es muy amplio, pero para nuestro propdsito la pregunta 3 es clave.
En lo que se refiere a madurez del proceso, Gartner propone como opcién
usar su modelo ad-hoc de evaluacién de madurez o los CMMI. Es decir, que

nos lleva a la fuente: CMMI.
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Sin embargo, medir la madurez de los procesos seria adoptar el
“‘modelo de capacidad” segun el enfoque de los CMMI, mientras que el
modelo de madurez provee una manera de evaluar el desempefio de una

organizacion en su conjunto.

Para ello, los modelos CMMI definen las practicas genéricas y las
especificas relacionadas, que debieran ser implementadas para un
subconjunto de areas de proceso por cada nivel, ya que segun expresan, la
experiencia ha demostrado que las organizaciones dan lo mejor de ellas
cuando focalizan sus esfuerzos de mejora de procesos en un numero

manejable de areas de proceso por vez?.

Una organizacion podria mejorar sus areas de proceso en el orden
gue desee, tal como fue expuesto en el capitulo anterior respecto del modelo
de capacidad, pero sélo tendra un nivel de madurez especifico si las areas
de proceso establecidas por el modelo para ese nivel, han sido desarrolladas

de acuerdo con sus pautas.

Es importante considerar también que, ademas de que los modelos
CMMI conforman la base sobre la que se construyé el resto, tal como ya

hemos visto, son de acceso publico.

En conclusién, nosotros creemos que debemos medir la madurez de
la organizacion respecto de la seguridad de la informacion utilizando el
“‘modelo de madurez” establecido por los modelos CMMI, considerando la

seguridad de la informacion integrada en todos los procesos de negocio.

2% Los niveles del modelo de madurez y las areas de proceso que deben ser implementadas
para cumplimentar el nivel se muestran en la tabla de pags. 47 a 51.
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CAPITULO VII - Pero.... ¢{Qué debemos evaluar? Y ¢;Con

gué herramienta?

El estandar ISO/IEC 27001 en su item 4.2.1 - Establecer el SGSI,
dispone que la organizacion debe definir un enfoque de evaluacién de
riesgos (4.2.1.c a 4.2.1.f) y seleccionar los objetivos de control y los
controles para el tratamiento del riesgo, de su Anexo A (4.2.1.g). Asimismo,
en su item 4.2.2 - Implementar y operar el SGSI, define la necesidad de
formular el plan de tratamiento de riesgos para gestionar los riesgos de
seguridad de la informacion e implementar dicho plan con el objetivo de
alcanzar los objetivos de control seleccionados, lo cual implica implementar

los controles para dichos objetivos de control.*

Cumplir estos
requerimientos significa implementar los procesos involucrados en los
controles definidos por el estandar ISO/IEC 27002 (18 dominios) y los
procesos explicitados por el estandar ISO/IEC 27005 para la gestion de

riesgos.

Es decir, que debemos articular como minimo?® tres estandares para

establecer, implementar, mantener y mejorar el SGSI.

ISO/IEC
27005

ISO/IEC ISO/IEC
27001 27002

Sistema de
Gestion de
Seguridad de
la
Informacion

Ahora bien, como ya dijimos, el estandar ISO/IEC 27001 define los

?! Los items mencionados en estas frases corresponden a la versién de el estandar ISO/IEC
27001:2005, los cuales fueron resumidos por la version 2013 en sus capitulos 4 y 6.
22 Recordar que fueron publicadas otras, como por €j. la de métricas.

Pag. 44



macro-procesos necesarios para gestionar la seguridad de la informacién
incluyendo acciones muy amplias que podrian ser implementadas de varias
maneras. La cuestion que se plantea es ¢cémo saber si la implementacion
seleccionada es la correcta y es un paso hacia la madurez? ¢Como saber
gue los objetivos se cumplen? Necesariamente debemos descender un
escalén para definir subprocesos y procedimientos que permitan completar
dichas acciones, lo cual implica la necesidad de definir procesos en detalle.
Algo semejante ocurre con el estandar ISO/IEC 27005.

Por otro lado, para que la aplicaciébn de los controles y buenas
practicas contenidas en el estandar ISO/IEC 27002 sea efectiva, deben ser
considerados en el marco de procesos formalizados, primer paso para
asegurar su cumplimiento, en virtud de la definicibn de procesos tomada en
cuenta por la mejora continua y el modelo de madurez. Cabe sefalar que
también el estandar hace referencia a la necesidad de formalizar las
medidas que propone, lo cual nos lleva entonces a la necesidad de definir
€eS0S procesos, subprocesos, procedimientos y normativa interna de la

organizacion.

Es mas, el estandar ISO/IEC 27002 incorpora la necesidad y el valor
de los procesos. Ello se manifiesta porque ademas de pedir la formalizacion
de las buenas practicas, aboga por las métricas, por ejemplo en el item 12.6
— GESTION DE VULNERABILIDADES TECNICAS:; y también por la mejora
continua, por ejemplo cuando la sugiere para el proceso de GESTION DE
INCIDENTES en el dominio 16. En este caso en particular va mas alla de lo
establecido por el estandar ISO/IEC 27001, ya que ésta plantea la mejora
continua del proceso de seguridad, mientras que el estandar ISO/IEC 27002

plantea la mejora continua de un subproceso.

En conclusién y en respuesta a la pregunta ¢Qué debemos
evaluar?: Para efectivizar el SGSI es necesario implementar todos los
procesos y subprocesos definidos por las tres normas. Lo cual significa
también que para evaluar la madurez de la organizacion respecto del SGSI,
debemos evaluar la madurez de la organizacion respecto de esos procesos.
Es decir la gestidon de la seguridad de la informacion, la gestion de riesgos, y

los procesos relacionados con su tratamiento (plan de seguridad) o, lo que
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es lo mismo, los involucrados en la implementaciébn de los controles
establecidos por la ISO/IEC 27002.

Respecto de la pregunta ¢Con qué herramienta? Tal como hemos
planteado en el capitulo anterior, creemos que corresponde utilizar el modelo
de madurez del CMMI, ya que el modelo PDCA utilizado por el estandar
ISO/IEC 27001 es perfectamente compatible con el criterio de los CMMI, tal
como fuera expuesto en los capitulos precedentes. Cabe sefialar que, tanto
el estandar ISO/IEC 27005, como aquellas que surgieron a partir de la
expansion de procesos del estandar ISO/IEC 27002, también responden al
modelo PDCA®, siendo entonces también compatibles.

A modo de ejercicio se propone utilizar los criterios del CMMI-SVC,
orientado a la gestion de servicios ya que podriamos considerar la seguridad

de la informacion como un servicio de soporte a la organizacion.

A continuacion se incluye una tabla que muestra el paralelismo entre
el modelo CMMI-SVC vy el estandar ISO/IEC 27001 (en su version 2005 ya
gue en su version 2013 se han reubicado los conceptos), alineando los items
gue conforman esta ultima con las areas de proceso del modelo. En ella es
posible ver las coincidencias ya que tanto el modelo como el estandar estan

basados en el criterio de la calidad de procesos y su mejora continua.

2% por ejemplo, el capitulo 16 derivé en el estandar ISO/IEC 27035:2011: Estandar para la
Gestion de Incidentes de Seguridad de la Informacion y el capitulo 17 en la ISO / IEC
27031:2011 - Tecnologia de la informacion - Técnicas de seguridad - Directrices para la
preparacion de las TIC para la Continuidad del Negocio
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Tabla de comparacion en el modelo CMMI-SVC v los requerimientos del SGSI planteado por ISO/IEC 27001

, CMML | Nivel de

Area de CMMI-SVC - Propésito == | madurez SGSI -27001 Comentarios

Proceso Nivel de para

madurez | Seguridad
Gestién de la | Establecer y mantener la integridad de los productos** usando 4.2.2.1-h)
Configuracion | identificacién, control, contabilizacion del estado y auditoria de la 2 2
(CM) configuracion.
Medicién y Desarrollar y mantener una capacidad de medicion suficiente para 4.2.2.d)-4.2.3.c) También el estandar ISO/IEC 27002 sugiere
Andlisis(MA) dar soporte a la necesidad de informacién de la gestion. medir, por ejemplo, las vulnerabilidades
2 2 técnicas.

Aseguramiento | Proveer al staff y la gestiéon con una mirada objetiva (interna) del 422.e)y6—
de la Calidad proceso y los productos asociados. Aseguramiento/Auditoria
de Procesos y 2 2 Interna
Productos
(PPQA)
Gestion de Gestionar la adquisicién de productos y servicios de un proveedor Aplicable a la provision de activos informaticos
Acuerdos con (pueden ser componentes de nuestro producto o consumibles). 2 2 que hacen a la seguridad, proveedores de
el Proveedor servicios de desarrollo, de asesoramiento o
(SAM) validaciones como “penetracion de la red”
Despacho de Despachar servicios de acuerdo con los acuerdos de servicios. El estandar ISO/IEC 27001 no hace mencion
Servicios (SD) 2 2 a este concepto, pero sin duda es un

mecanismo de la calidad del servicio.

24 E| modelo CMMI-SVC cubre las actividades requeridas para establecer, distribuir y gestionar los servicios. Como se define en el contexto CMMI, un
servicio es un producto intangible que no requiere almacenamiento. EIl modelo CMMI-SVC ha sido desarrollado para ser compatible con esta amplia

definicion.
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) CS'\Q/'\éI- Nivel de
prea de CMMI-SVC - Propésito == | madurez SGSI -27001 Comentarios
roceso Nivel de para
madurez | Seguridad
Gestion de Gestionar los requerimientos de productos y sus componentes y de Gestionar las medidas de Los grupos de seguridad reciben
Requerimientos | asegurar el alineamiento entre esos requerimientos y los planes de 5 2 seguridad : 4.2.2 b-c) requerimientos tecnolégicos y no tecnoldgicos
(REQM) trabajo y los productos. que no estan planificados. Por ej.
incorporacion de un nuevo proceso.
Monitoreo y Proporcionar una vision del trabajo en ejecucion de manera tal que Todo 4.2.3, exceptod) -7y
Control del puedan ser aplicadas apropiadas acciones correctivas cuando el también 5.1.
Trabajo (WMC) | desempefiio se desvia significativamente del plan. 2 2 Ver:
GP 2.7GP 2.8 GP 2.10
Planeamiento | Establecer y mantener planes que definan las actividades del 4.2.2.a)Plan de tratamiento
del Trabajo trabajo. del riesgo.
(WP) 2 2 Ver:
GP22-GP23-GP24-
GP25-GP27
Gestion de Identificar problemas potenciales antes de que ocurran de manera Es 4.2.1. c-d-e-f-g-h Proceso regulado por el estandar ISO/IEC
Riesgos tal que el tratamiento del riesgo pueda ser planificado e invocado necesario 27005.
(RSKM) cada vez que sea necesario a través de la vida del producto o 3 realizar un
trabajo para mitigar impactos adversos en la consecucién de los andlisis
objetivos. especifico
Gestion de la Asegurar un efectivo desempefio del sistema de servicio y que los 42.29)y5.2.1. Proceso que asegura la existencia,
Capacidad y recursos son provistos y usados efectivamente para dar soporte a mantenimiento, capacidad y disponibilidad de
Disponibilidad | los requerimientos del servicio. Tanto la capacidad como la todos los activos informaticos que dan soporte
(CAM) disponibilidad son medidas de calidad. Capacidad es el grado en a las funciones de seguridad de la informacion
gue una cosa puede soportar, sostener, procesar o producir otra (Seguridad fisica, l6gica, procesamiento y
cosa. En el contexto de los servicios, la capacidad puede referirse a transferencia de informacién. En
la cantidad méaxima de entrega del servicio o el maximo nimero de procesamiento se incluye capacidad para logs,
pedidos de servicio que un sistema puede manejar 3 3 informacién cifrada, existencia de back-ups,

satisfactoriamente en un periodo de tiempo. Disponibilidad es el
grado en el cual algo es accesible y utilizable cuando se necesita.
En el contexto de servicios, la disponibilidad puede referirse al
conjunto de tiempos, lugares y otras circunstancias en las cuales
los servicios deben ser entregados, los pedidos deben ser
cumplidos o cualquier otro aspecto del acuerdo de servicio debe ser
logrado.

capacidad/disponibilidad de las redes, de los
dispositivos especificos de seguridad como
firewalls, IPS, comunicaciones cifradas, etc.).
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) CS'\Q/'\éI- Nivel de
prea de CMMI-SVC - Propésito == | madurez SGSI -27001 Comentarios
roceso Nivel de para
madurez | Seguridad
Andlisis de Analizar posibles soluciones usando un proceso de evaluacion
Posibles formal que evalUa alternativas identificadas en comparacion con el
Decisiones y su | criterio establecido. 3 3
Resolucion
(DAR)
Resolucion y Asegurar la oportuna y efectiva resolucion de incidentes en el 422h)4.23.a)y7 Proceso que da soporte al dominio 16 del
Prevencion de | servicio y su adecuada prevencion. estandar ISO/IEC 27002.
Incidentes 3 3
(IRP)
Gestion Establecer y gestionar el trabajo y la participacion de los 4.2.4.c) Organizacion de la Seguridad/Compromiso
Integrada del interesados relevantes de acuerdo con un proceso integrado y Ver: gerencial/ - Cumplimiento de aspectos legales
Trabajo (IWM) | definido que es personalizado (tailored) a partir del conjunto de 3 3 ' o contractuales, de regulaciones y de
procedimientos estandar de la organizacion. GP27GP3.1GP 3.2 requerimientos de seguridad
Definicion del Establecer y mantener un conjunto utilizable de activos de procesos
Proceso organizacionales, estandares de entorno de trabajo, y reglas y 3 3
Organizacional | guias para los equipos.
(OPD)
Focalizacion en | Planificar, implementar y distribuir mejoras de los procesos
el Proceso organizacionales basados un riguroso entendimiento de las 3 3
Organizacional | fortalezas y debilidades de los procesos y los activos de procesos
(OPF) organizacionales.
Entrenamiento | Desarrollar habilidades y conocimientos de la gente de manera que 422.e)y522 “La gente”, en el caso de la seguridad, no son
Organizacional | ellos puedan cumplir sus roles efectiva y eficientemente. 3 3 sélo los técnicos, sino todos los empleados.
(oT) Por lo tanto es extensible al concepto de
concientizacion.
Continuidad del | Establecer y mantener planes para asegurar la continuidad de los Proceso que da soporte al dominio 17
Servicio servicios durante y después de cualquier interrupcién significativa 3 3
(SCON) de las operaciones normales.
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CS'\Q/'\éI- Nivel de
PArea de CMMI-SVC - Propésito == | madurez SGSI -27001 Comentarios
roceso Nivel de para
madurez | Seguridad

Transicion del | Distribuir nuevos o significativos cambios de los componentes del

Sistema de sistema de servicio mientras se gestionan sus efectos sobre la

Servicio (SST) | ejecucion de los servicios en produccion. 3 3

Gestion de la Establecer y mantener los estandares de servicio acorde a las 4.2.1.a) - Alcance y limites Fijar necesidades y planes estratégicos para

Estrategia de necesidades estratégicas y planes. los servicios estandar. Las “necesidades

Servicio estratégicas” son condiciones u objetivos de la

(STSM) organizacion que a menudo son direccionadas

3 3 por el entorno. Una organizacion puede

necesitar incrementar sus ganancias o
impuestos. Los clientes pueden necesitar un
nuevo conjunto de servicios o esperan una
oferta de servicios diferentes basados en los
que ofrece la competencia.

Desempefio del | Establecer y mantener un entendimiento cuantitativo de la 42.4y8.

Proceso realizacién de procesos seleccionados en el conjunto de procesos

Organizacional | estandar de la organizacion para dar soporte a los objetivos de

(OPP) calidad y desempefio de los procesos y para proveer datos de dicho 4 4

desempefio, lineas de base y modelos para gestionar
cuantitativamente el trabajo organizacional.

Gestion Gestionar cuantitativamente el trabajo para alcanzar los objetivos 42.4y8.

Cuantitativa del | de calidad y desempefio de los procesos establecidos para el

Trabajo (QWM) | trabajo. 4 4

Andlisis Causal | Identificar las causas de resultados seleccionados y ejercer 4.24y8.

ysu acciones para mejorar el desempefio de los procesos. 5 5

Resolucion

(CAR)

Gestion del Gestionar proactivamente el desempefio de los procesos para 4.2.4y8.

Desempefio alcanzar los objetivos de negocio. 5 5

Organizacional
(OPM)
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Area de
Proceso

CMMI-SVC - Propdsito

CMMI-
SvC

Nivel de
madurez

Nivel de
madurez
para
Seguridad

SGSI -27001

Comentarios

Seria necesario definir un area de proceso que incluya la
evaluacion de las politicas.

4.2.1.b) Politica (Se debe
tener en cuenta que es un
super set de la politica de

seguridad de la informacion).

Ver: GP 2.1(*)

No existe como area de proceso en los
modelos CMMI, se muestra para indicar que
estan todos los items de la ISO/IEC 27001,
aunque algunos correspondan a las metas y
practicas genéricas.

(*) Las siglas GG y GP corresponden a los
términos metas genéricas (Generic Goals) y
practicas genéricas (Generic Practices). Una
explicacién sobre las mismas se encuentra a
continuacién y en el Anexo Ill - BREVE
DESCRIPCION DE LOS CMMI, SUS
COMPONENTES Y CARACTERISTICAS
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A partir de las someras definiciones del propdésito de cada area de
proceso en la tabla anterior, no es posible percibir la rigurosidad del modelo.
Para apreciarla, conviene consultar el Anexo |l — BREVE DESCRIPCION
DE LOS CMMI, SUS COMPONENTES Y CARACTERISTICAS, donde
ademds de su estructura, es posible conocer las trece practicas genéricas,
agrupadas en tres metas genéricas y las 170 practicas y metas especificas
agrupadas en 23 areas de proceso, que lo conforman.

Como cierre de este capitulo consideramos necesario sefialar que,
sb6lo es posible asegurar que los procesos cuya madurez estamos

analizando cumplen con los objetivos requeridos, si alcanzan el nivel 2.

Teniendo en cuenta lo antedicho y que los modelos CMMI parten
de la premisa que los procesos conforman el hilo conductor de una
gestion madura, sin lugar a dudas, ellos son el camino a seguir para
lograr la madurez de la gestién de la seguridad de la informacién®,
integrada en los procesos de negocio. Lo cual comprende ademas,
lograr la madurez del proceso de gestion de riesgos y de los procesos
involucrados en la gestion de los controles a aplicar, en funcion del

plan de tratamiento de riesgos/plan de seguridad.

?® Tal vez el lector se pregunte a esta altura del desarrollo del trabajo, porqué no utilizar el
modelo CMM-SSE. Cabe recordar entonces que éste no forma parte de los modelos
CMMI, y que esté orientado a los aspectos técnicos y empresas ingenieriles segun lo ya
explicado en el Capitulo V — MECANISMOS/HERRAMIENTAS UTILIZADOS EN LA
EVALUACION DE GESTION, razén por la cual no es utilizable en este contexto.
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CAPITULO VIl = Y ahora... ¢Como lo implementamos?

Del andlisis de la bibliografia y de los estdndares efectuado en los
capitulos previos, asi como de la aplicacion de la triada normativa descrita
en el capitulo anterior, resulta el esquema plasmado en el siguiente grafico.

Procesos de
negocio

Gestion de
riesgos del
negocio

Gestion de

riesgos de
seguridad de
la informacién

Nota: El SGSI abarca la gestion de riesgos y del programa de seguridad de la informacion.

El punto de partida de este esquema es que la organizacion disefia
"procesos de negocio" orientados a lograr el cumplimiento de sus objetivos.
El proceso de gestion de riesgos evalla los riesgos de negocio y debe incluir
en dicha evaluacion la correspondiente a los riesgos de seguridad de la
informacion, lo cual permite generar el plan de tratamiento de riesgos/plan

de seguridad de la informacion. Es decir:

En virtud de que la seguridad de la informacion esta integrada en
el negocio, en el marco de la evaluacion de riesgos del negocio se debe
evaluar en todos los procesos, los eventos® asociados al uso y gestién
de la informaciéon, que potencialmente afecten en forma adversa el
logro de los objetivos organizacionales; el plan de tratamiento
resultante conformara el plan/programa de seguridad de la informacién
y éste debe ser implementado a través de procesos perfectamente
definidos que abarquen aspectos y a&reas tecnoldgicas y no

tecnoldgicas.

% |dem 4.
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El modelo de madurez se aplicara a todos los procesos

involucrados en este esquema.

Queda claro en la especificacion precedente que debemos
focalizarnos en los procesos. Por lo tanto, para plantearla de una manera
practica y concreta, representaremos la organizacion y su relaciéon con la
informacion mediante el grafico de la pagina siguiente. En él se caracteriza
los procesos organizacionales mediante bloques, colocando la informacién
en el centro de la escena y simbolizando su expansién hacia todos los
rincones de la organizacion. También se representa el dinamismo del
sistema organizacional ya que éste cambia permanentemente en funcion de
sus objetivos y del entorno en el que se desarrolla. Es por ello que, ademas
de la relacion entre procesos, en cada bloque se ha tomado en cuenta su
ciclo de vida, el cual puede dar origen también, a situaciones que podrian

modificar los procesos.

Para interpretarlo, se debe pensar en cada bloque como el resultado
de la cascada de bloques que lo preceden. Por lo tanto, queda claro que la
dimension tecnologica es resultado de la cascada de procesos

organizacionales (principio desarrollado por COBIT 5).

También se ha separado en el sector correspondiente a TI, los
procesos en produccion de aquéllos que se encuentran en desarrollo. Estos
ultimos surgen como resultado de los cambios que se originan en cualquiera
de los bloques que van desde la definicibn de la estrategia hasta el de
funciones/procesos, asi como en cada uno de sus ciclos de vida. Por lo

tanto, requieren procesos especificos.
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ESTRATEGIA ORGANIZACIONAL

Nuevos mercados, nuevos productos/servicios,
fusién, expansion, etc. — (plan estratégico)

Proceso de generacion

estructura organizativa,
J\ adecuada separacion
funciones

cambios.

Ciclo de vida de la estructura. Disefiok
implementacion y adaptacion a los

de
con
de

Por ciclo de vida
de las funciones,

Identificar, disefiar e implementar funciones
y procesos. Clasificar la informacion por
J] niveles de criticidad, sensibilidad, secreto,
confidencialidad y privacidad

cambios.

i | 2 - Servicios especiales (Ej. correo/Internet)

3 - Diccionario de datos/tipos de documentos/
documentos especificos (agrupacién por duefio
' proceso/informacion), relacion con procesos
| la clasificacion asociada.

' \}1, 2y 3 estén relacionados

Ciclo de
—

TI y adaptacién a los cambios.

vida de los
organizativos. Disefio, implementacion

procesos

_/

Equipamiento
Ambiente de Produccion

Central

¥

Ciclo de vida (actualizacién
— dafio - obsolescencia)

NUEVOS PRO-YECTOS
— productos — desarrollo -
actualizaciones

-]

Equipamiento
Ambiente de Desarrollo

Central?

Ciclo de vida (actualizacion
— dafio - obsolescencia)

Los requerimientos de auditoria, los legales y los de las reglamentaciones son insumos para los
procesos y las areas competentes son de soporte transversal .
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Ahora bien, mirando el gréfico anterior, se puede observar que de las
tres dimensiones criticas en las que las organizaciones se focalizan

(procesos, tecnologia y personas), falta considerar esta ultima.

En el gréfico que incorporamos a continuacion vamos a incluir el
proceso relacionado con las personas, también denominadas, sin entrar en
consideraciones sobre la adecuacién de los términos, recursos humanos o

capital humano.

Las personas seran convocadas segun los puestos de trabajo
creados a partir de las funciones, sin perder de vista la cascada de la cual
provienen, y en funcién de los puestos que desempefien se les asignaran
accesos fisicos y légicos a procesos, areas e informacion (en cualquiera de
Sus presentaciones) y a recursos informaticos y no informaticos (recordar
gue en algunos puestos un auto puede ser la herramienta asignada). Desde
el punto de vista informatico estas caracteristicas conformaran el perfil del

puesto.

La relacion mencionada se representa mediante conectores de color,

diferenciando los dos tipos de asignaciones.

Noétese que mediante el conector "X" se sefiala que el equipamiento
central de produccién y desarrollo, asi como los recursos conforman el
inventario de equipamiento (sefialado en cada cuadro) que, a su vez, forma

parte del inventario general.

Las personas y sus relaciones con el resto de los componentes

agregan nuevos elementos en su relacion con la informacion.

En el grafico a continuacién, podemos ver entonces el mapa completo
de las tres dimensiones criticas, procesos, personas y tecnologia, y sus

relaciones con la informacion.
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ESTRATEGIA ORGANIZACIONAL
Nuevos mercados, nuevos productos/servicios,
fusién, expansion, etc. — (plan estratégico)

<

!

Proceso de generacion de
/—| estructura organizativa, con
Ciclo de vida de la estructura.Disefio ?de(.:uada separacion de
implementacion y adaptaciéon a 109 unciones
cambios. /
Identificar, disefiar e implementar funciones
y procesos. Clasificar la informacion por
niveles de criticidad, sensibilidad, secreto, | —» Proceso de RRHH |
 B—] confidencialidad y privacidad )
Por ciclo de vida Ciclo de vida de los
funciones, cambios. RRAH. (|ngr¢§o,
novedades, rotacion,
desvinculacion)
l ACCESQLOGICO
Y FISICO RECURSOS

/\J\]

i | 2 — Servicios especiales (Ej. correo/Internet)
i—~3 - Diccionario de datos/tipos de documentos/
' cumentos especificos (agrupacion por duefio
| e\proceso/informacion), relacién con procesos
1
1
1
1
1

la€lasificacion asociada. i
y 3 estén relacionados

Ciclo de wvida de

adaptacion a los cambios.

los

procesos
organizativos.Disefio, implementacion y

)

Equipamiento

Ambiente

Inventario de equipamiento

Central

de Produccion.

¥

Ciclo de vida (actualizacién
— dafio - obsolescencia)

-

No informaticos

4 — Informéticos - Dispositivos
celulares, o cualquier recurs

valor). Inventario de equipamiento

\'4

®PC, | !

J7

Por ciclo
(actualizacion

obsolescencia)

de vida
— dafio -

NUEVOS PRO-YECTOS
— productos — desarrollo -
actualizaciones

Ambiente

Equipamiento Central
de Desarrollo.
Inventario de equipamiento

«

— dafio - obsolescencia)

v

Ciclo de vida (actualizacion

Los requerimientos de auditoria, los legales y los de las reglamentaciones son insumos para los
procesos y las areas competentes. Son de soporte transversal .
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En la representacién grafica que hemos desarrollado, se puede ver
claramente que, estando la informacion presente en todos y cada uno de los
componentes y relaciones organizacionales, surge la necesidad de evaluar
los riesgos de seguridad de la informacion en todo el conjunto, asi como en
cada ciclo de vida, incluyendo el de la informacién.

Esta representacion nos permite distinguir también, que la asignacion
de perfiles y recursos a las personas, depende de los procesos
organizacionales y que la informacibn que manejan los procesos
tecnologicos es generada por y es propiedad de, los procesos
organizacionales. Por lo tanto, éstos conforman el centro de la escena, y es

por esta razén que la gestion de seguridad y de riesgos se integra en ellos.

Por otro lado, en una rapida visualizacion del grafico, se observa que
los riesgos de Tl son s6lo una parte del contexto general de riesgos de

seguridad de la informacion.

Hasta aqui el desarrollo de una de las premisas de nuestra
especificacion inicial. "En virtud de que la seguridad de la informacion
esta integrada en el negocio, en el marco de la evaluacion de riesgos
del negocio se debe evaluar en todos los procesos, los eventos
asociados al uso y gestion de la informacion, que potencialmente

afecten en forma adversa el logro de los objetivos organizacionales”.

Un aspecto muy importante en este contexto es el de la revision (con
frecuencia dada y ante cambios) de los procesos, una de las etapas de la
mejora continua plasmada por el modelo PDCA. En el caso de la gestion de
riesgos es fundamental, porque alli se detectaran las nuevas necesidades de
seguridad. No sélo se debera monitorizar/revisar el comportamiento del
SGSI (recordar que incluye riesgos) sino también los cambios internos y
externos que pueden generar nuevos riesgos: cambios en la legislacion,
regulaciones, contratos, proveedores, sistemas, procesos Yy nuevas
amenazas, etc. Para ello se debera contar con adecuados procesos de
investigacion y seguimiento de todo tipo de eventos. Una organizacion con
nivel de madurez alto puede cambiarlo sorpresivamente al ponerse en
vigencia una ley, adquirir otra organizacion, cambiar a otra plataforma o

simplemente por reemplazar un especialista de alta preparacién a uno de
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menor formacion o capacidad.

Se podria considerar como ejemplo, los procesos de transferencia de
datos personales. Previamente a la puesta en vigencia de la Ley de Habeas
Data éstos se transferian sin control alguno. A posteriori, comenzaron a
constituir un riesgo legal. O bien que, a partir del uso de nuevas tecnologias
de desarrollo de aplicaciones en ambiente abierto y en la Web, se generaron

nuevos riesgos de seguridad para la informacién.

La segunda parte de la especificacién inicial enuncia: "...el plan de
tratamiento resultante conformara el plan/programa de seguridad de la
informaciéon y éste debe ser implementado a través de procesos
perfectamente definidos que abarquen aspectos y areas tecnoldgicas y

no tecnologicas."

En realidad, el estandar ISO/IEC 27001, considera que los riegos, en
todos los casos posibles, seran tratados mediante los controles previstos en
el estandar ISO/IEC 27002, que ademas estan listados en su Anexo A. Por
otro lado, éstos pueden ser complementados por los planteados en el
estandar ISO/IEC 27005 y los que surgen de la experiencia profesional y de
otras organizaciones. Asimismo, la implementacion del plan de tratamiento
de riesgos (plan/programa de seguridad de la informacion) quedara atado a
los criterios que la organizacion ha adoptado respecto de la aceptacion del
riesgo y a su evaluacion y priorizacion, lo cual podria justificar que algunos

controles no fueran aplicados.

Ahora bien, ¢qué significa implementar los controles? ¢Son piezas
tecnoldgicas, practicas procedimentales que de manera puntual se aplican
para determinados casos? No. Con seguridad no lo son. Los controles
forman parte de un sistema de control interno y como tal, deben ser
considerados en procesos organizacionales que haran uso tanto de
procedimientos manuales como automatizados. Es decir, la implementacién
de los controles especificados por el estandar ISO/IEC 27002 debera ser
realizada a través de procesos organizacionales que podrian ser
transversales a toda la organizacion. A esta conclusion nos lleva el propio
estandar al haber transformado, a lo largo de los afios, algunos de sus

capitulos en procesos especificos y, consecuentemente, haber desarrollado
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estandares para ellos. En este orden de cosas entonces, se deberia pensar

en la implementacion de los siguientes procesos (nétese que los capitulos

del estdndar son asociados a la gestion de un proceso especifico):

Gestion de las politicas de seguridad (dominio 5)
Gestion de estructura y funciones (dominio 6y 12)

Gestion de RRHH (dominios 7 y 9). Habitualmente se conoce, desde los
aspectos tecnoldgicos, como gestion de identidades y accesos. Segun
nuestra vision es necesario agregarle los aspectos no tecnolégicos.
Asimismo debiera relacionarse con los procesos de gestion de estructura,
funciones y activos, tal como se indica en el grafico de la pagina 57.

Gestion de activos (dominios 8 y 12). Inventario de activos informaticos
(definidos en la 27005) y catalogo de procesos. Pertenencia y

clasificacion.

Gestion de Seguridad Fisica (dominio 11). Si analizamos en profundidad
este dominio del estandar ISO/IEC 27002, veremos que la seguridad
fisica esta relacionada con la seguridad edilicia, ambiental, del trabajo,
etc. Lo cual nos lleva a la idea de convergencia vista en capitulos

anteriores.

Gestion de comunicaciones, operaciones, control de accesos Yy

aplicaciones de negocio (dominios 9, 12, 13y 14).

Gestion de Incidentes (dominio 16) - En la actualidad involucra cumplir
con el estandar ISO/IEC 27035:2011 - Estandar para la Gestion de

Incidentes de Seguridad de la Informacion.

Aspectos de Seguridad de la Gestion de la Continuidad del Negocio
(dominio 17). Aqui es importante mencionar que el estandar sugiere
integrar los requerimientos de la seguridad de la informacion con otros
requerimientos de continuidad relacionados con aspectos tales como
operaciones, recursos humanos, materiales, transporte e instalaciones.
Actualmente contenidos en el estandar 1ISO / IEC 27031:2011 -
Tecnologia de la informacion - Técnicas de seguridad - Directrices para la

preparacion de las TIC para la Continuidad del Negocio.

Pag. 60



e Gestion del cumplimiento (dominio 18). Relacionado con la gestién legal,
analisis de nueva legislacién, gestion de regulaciones, contratos, normas,
asi como los relacionados con la verificacion del cumplimiento y la

auditoria.

e Gestion del intercambio de informacion con terceras partes (dominio 13),
gue deberan incluir la gestion de acuerdos de servicio y convenios donde
se establezca las responsabilidades sobre la seguridad de la informacion.
Algunos de los aspectos tratados en el dominio 13 - SEGURIDAD DE LAS
COMUNICACIONES, pueden ser parte de los temas de Gobierno.

Cabe aclarar que la guia anterior no es de cumplimiento obligatorio si
no se desea certificar ISO/IEC 27001, pero seria deseable que lo enunciado

en la misma sea tenido en cuenta por el SGSI de la organizacion.

El gerenciamiento del accionar diario de un area de seguridad de la
informacion, nos permite detectar situaciones especificas que enriquecen
nuestro conocimiento. Es por ello que se ha agregado, en el Anexo IV —
PROCESOS A GESTIONAR, algunas de las metas relacionadas con la

seguridad de la informacion, obtenidas en base a la experiencia.

Es decir, que para llevar a la practica los requerimientos fijados por
las distintas normas deberemos implementa procesos PDCA que pueden ser
transversales a la organizacion y también contenidos unos en otros. En
consecuencia, para conocer la madurez de la gestion de la seguridad de la
informacion integrada en los procesos de negocio debemos aplicar a la
gestion de los procesos involucrados, los requerimientos establecidos por el
modelo de madurez CMMI, descritos en el Capitulo VIl - PERO...,QUE
DEBEMOS EVALUAR? Y ¢ CON QUE HERRAMIENTA?

Queda claro entonces, que la evaluacibn de madurez tendra un
alcance igual al alcance de la implementacién del sistema de gestion de que

se trate.

De hecho, los certificadores de ISO/IEC 27001 son muy enfaticos en
este tema y recomiendan delimitar muy bien el alcance, ya que si éste es
"toda la organizacion”, todos los requerimientos de seguridad deberan ser
implementados en ese entorno. Lo cual nos llevaria, en este caso, a

implementar también el modelo de madurez con ese alcance.
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Otro ejemplo practico lo da COBIT 5 que, aunque evalia con el
modelo de capacidad utilizando la norma ISO/IEC 15504 parte 2, abarca en

su alcance "todos" los procesos comprendidos en el marco.

A continuacién presentamos algunas situaciones reales, que dan
cuenta de escenarios de riesgo de seguridad de la informacién en procesos
organizacionales y definimos algunos de los requerimientos a concretar

desde la vision integradora.

Caso 1 - Decisiones estratégicas. Las de un importante grupo econémico

del pais dedicado a la comercializacibn masiva (retailers), que ha
adquirido varias empresas del rubro. Si bien tecnol6gicamente las
empresas adquiridas se adaptan en un plazo razonable, generalmente
pasa hasta un afo, antes de ajustar los perfiles de los empleados de
dichas empresas. En general, lo logran cuando llega el momento de
integrarlos en SAP ERP?’. Durante ese periodo de tiempo podrian ocurrir
incidentes de seguridad que incluso podrian pasar inadvertidos si no se

ha implementado una efectiva gestion de incidentes.
Requerimientos de la gestidn integrada

1. La evaluacion de riesgos respecto de la decision estratégica de adquirir
una compafia (desde ahora denominada "B") deberia incluir en su
alcance, la evaluacion de riesgos de seguridad de la informacion (desde
ahora se identificarda como RSI) de dicha compafiia. Tanto tecnoldgicos
como no tecnoldgicos.

Debemos tener en cuenta que el enunciado del caso dice que la
adaptaciéon al SGSI central es mas rapida en sus aspectos tecnolégicos.
Por lo tanto, sera necesario focalizarse en los que no lo son. Por ejemplo,

la gestion de identidades enfocada desde el criterio de SAP ERP.

2. Se debera analizar si B tiene implementado un proceso de gestion de

riesgos vy si éste alcanza a los RSI.

? SAP ERP - Systeme, Anwendungenund Produkte in der Datenverarbeitung (Sistemas,
Aplicaciones y Productos en Procesamiento de Datos) - Enterprise Resource Planning
(Sistemas de Planificacion de Recursos Empresariales)
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3. Se deberé& analizar si B cuenta con un plan de tratamiento de RSl/plan de
seguridad de la informacion y si éste se encuentra totalmente
implementado a través de todos los sistemas de gestion descritos por el
estandar ISO/IEC 27002.

4. Si ademas, se desea conocer el nivel de madurez de B, deberian ser
evaluados los criterios del modelo de madurez de CMMI. Seria ideal
analizar si el nivel de madurez de B es mayor o menor al de la

organizacion adquirente.

Caso 2 - Proceso operativo en un _organismo_del Estado. Un area que

debia enviar informacién personal a los beneficiarios, para hacerlo en un
tiempo mas corto eligio el correo electrénico como instrumento de envio.
Estaban convencidos que el procedimiento era correcto dado que habian
pensado en todos los controles. Sin embargo, estaban utilizando un
medio altamente inseguro para enviar datos personales, los cuales se

hallan protegidos por la ley de Habeas Data.
Requerimientos de la gestion integrada

1. En la evaluacion de riesgos del proceso de negocio, se deberia evaluar el
riesgo de seguridad de la informacion en la entrega de informacion
protegida por la ley. Sea dicha entrega realizada a los titulares del dato o

a terceros.

2. En el caso de terceros existen cuestiones accesorias a considerar
respecto del consentimiento, las cuales probablemente deban ser

evaluadas por las areas juridicas.

3. En el caso de los titulares, debiera ser considerada la posibilidad de que
la informacion enviada sea sustraida. El correo electronico es una
herramienta vulnerable y si su uso se descarta, también seria necesario

considerar las vulnerabilidades de cualquier otra herramienta propuesta.

Caso 3 - Proceso de distribucion, entrega e instalacion de PC,

notebooks, dispositivos moviles, etc. En un organismo del Estado se

detectd la entrega de equipamiento a empleados sin la correspondiente
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documentacion ni registro del movimiento, lo cual impacta directamente

sobre la Gestidn de Activos.

Requerimientos de la gestion integrada

1. La evaluacién de riesgos del proceso de gestion de recursos humanos
(Ver Anexo IV - Procesos a gestionar, pag. 99 y el proceso de RRHH en
el grafico de la pag. 57) debe incluir la evaluaciébn de riesgos de
seguridad de la informacion involucrando en ella la entrega de activos

informaticos fisicos.

2. En el proceso en analisis deben estar definidos el alcance vy
responsabilidad de las acciones de los empleados intervinientes. Deben
existir las instancias de autorizacién, recepcion y devolucién. ¢Qué debe
hacer un técnico cuando retira un disco? ¢ En cuanto tiempo debe llevarlo
al stock o al taller? ¢Qué debe suceder en las instalaciones
descentralizadas? ¢ COmo se realiza la gestion si el mantenimiento es un
servicio tercerizado? ¢Como impedir la instalacion de equipamiento
propio en las bocas de redes, o como minimizar los riesgos si se

permite?, etc.

Caso 4 - Conexion directa a Internet en un area operativa. Detectado

durante una auditoria al Area de Comunicaciones en un organismo publico.
Requerimientos de la gestidn integrada

1. El proceso de creacidon de areas en la estructura organizativa, ademas de
justificar su creacion y definir su funcién primaria y sus actividades, debe

definir los puestos de trabajo y los recursos necesarios de toda indole.

2. La evaluacion de riesgos de la definicion de é&reas en la estructura
organizativa debe incluir la evaluacion de riesgos de seguridad de la
informacion. Véase en el grafico de pag. 57, que el blogue de
identificacion, disefio e implementaciéon de funciones y procesos esta
ligado al proceso de RRHH y a las relaciones "Acceso Ldgico y Fisico"y
"Recursos". Estos accesos y recursos debieran involucrar el acceso y

conexion a Internet.
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3. En el caso que nos ocupa, se debio haber analizado si el &rea debia tener
un acceso mas amplio y mayor velocidad y haberlo resuelto a través de
contrataciones y/o configuraciones especificas pero siempre controladas
por las areas técnicas correspondientes.

Caso 5 - Procedimientos de excepcion. Dicese asi de los procedimientos

gue involucran la carga (incorporacién, modificacion) manual de datos, por
parte de los operadores del centro de procesamiento, en bases de datos de
produccion. Ello es necesario generalmente, porque los aplicativos no
permiten la correccién de errores o carecen de alguna funcionalidad, que

podria ser efectuada por supervisores autorizados.

La falta de un procedimiento definido y controlado, atenta contra la
integridad de la informacién ya que, los operadores involucrados tendrian

permisos de acceso a las bases de datos de produccion.
Requerimientos de la gestion integrada

1. En la evaluacion de riesgos de seguridad de la informacion que se realice
en los proyectos de desarrollo de aplicaciones, deberia contemplarse

esta situacion y definir los controles para su tratamiento.

2. Dichos controles deberian ser disefiados acorde a las directivas de la
Direccion Nacional de Proteccion de Datos Personales, en caso que los

datos involucrados fueran personales.

3. El procedimiento de excepcion deberia ser justificado y autorizado, asi
como ser utilizado como disparador de un alerta a las areas responsables
de desarrollo a los efectos de que produzcan la correccién en el

aplicativo correspondiente.

4. Notese que el procedimiento no soélo involucra las areas técnicas, sino
también las usuarias que realizan los requerimientos de desarrollo de

aplicaciones.

Caso 5 - Gestion de cambios. Al realizar un cambio de infraestructura en

una compaiiia, olvidaron un punto de acceso (access point) con seguridad
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WEP en la red de servidores. Lo crakearon desde la cafeteria de la

empresa®.
Requerimientos de la gestion integrada

En principio debemos sefialar que la gestion de cambios es un
proceso suficientemente complejo para que en pocas lineas podamos
reflejar sus necesidades. Se debe recordar que la Gestion de Cambios es
uno de los Servicios de Gestion de Tl desarrollados por la Information
Technology Infrastructure Library (ITIL).

En consecuencia sélo vamos a agregar que este mal llamado "olvido"
indica que la gestién de cambios entrega un servicio defectuoso, lo cual
implica que la gestion de cambios no es efectiva (por lo menos a nivel
tecnolégico y de seguridad). Por lo tanto, esta compafia no ha llegado ni
siquiera nivel 2 de madurez para el proceso de gestion de cambios, que es

el nivel donde efectivamente se logran los objetivos del proceso.

Evaluacién de madurez. En los ejemplos precedentes hemos mostrado una
vision integradora de eventos puntuales, que debieron haber sido tratados
en el marco de un proceso organizacional predefinido. Ahora bien, para
poder afirmar que el SGSI® alcanza un determinado nivel de madurez,
debiera cumplir con los criterios del modelo de madurez de CMMI en cada

uno de los procesos integradores expuestos, a saber:

1. EIl proceso integrador existe y es efectivo desde la Optica del SGSI, la
gestion de riesgos y la implantacién de controles. Es decir debe cumplir
con todos los requerimientos del nivel 2 enunciados en la tabla de pags.
47 a 51. Por ejemplo, debe ser planificado y monitoreado, debe cumplir
con los acuerdos de servicio, debe cumplir con los requerimientos de

calidad, debe tener capacidad de medicion, etc.

2. Una vez logrado el nivel 2, con el que se asegura que el proceso cumple

su objetivo, es necesario avanzar sobre el resto de los niveles descritos

8 X|I Seminario Anual de CYBSEC — Tendencias de Seguridad 2012 - Exposicion sobre
“Administracion segura de dispositivos moviles”.

2 Recordar que éste esta conformado por la gestién de riesgos y de controles, segtn la
articulacién de los tres estandares ya explicada en capitulos precedentes.
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en la tabla ya mencionada.
Para ello y en primera instancia, se debe implementar las areas de
proceso que componen el nivel 3, el cual conforma el primer paso hacia

la madurez.

Nuevamente observando la tabla de pags. 47 a 51 podemos ver que,

respecto del SGSI*

, se debiera cumplir con la gestién de capacidad y
disponibilidad. Es decir, la gestion de riesgos de seguridad de la
informacion y la gestion de los controles a implantar debiera tener la
capacidad suficiente para encarar los procesos integradores y debiera

estar disponible cada vez que fuera necesario.

Ademas, debiera buscar soluciones mediante un proceso de evaluacion
formal, resolver incidentes (del proceso en si), encarar el trabajo a partir
del conjunto de procedimientos estandar de la organizacion, desarrollar
habilidades y conocimientos del personal participante, tratar los cambios,
etc.

Para que sea mas sencillo asociar estas definiciones con los procesos
integradores descritos mas arriba, desarrollaremos de manera resumida
los criterios de nivel 3 para el caso de la evaluacion estratégica de la

adquisicion de una empresa por parte de otra (Caso 1).

a) La empresa adquirente debera contar en el equipo evaluador con un
representante del area de riesgos que evalle los riesgos de la
informacion y cuales debieran ser los controles a aplicar para lo cual
tendra que disponer también, de un representante del area de
seguridad de la informacion y probablemente, alguno de las areas

tecnoldgicas.

b) Ello implica que estos requerimientos deben estar implementados con
procedimientos institucionalizados, las areas competentes deberan
contar con la capacidad y disponibilidad suficiente para estar presente
en cada oportunidad en que la organizacion se disponga a realizar

una evaluacién estratégica, los cual significa contar con una gestién

% Recordar que éste esta conformado por la gestién de riesgos y de controles, segin la
articulacién de los tres estandares ya explicada en capitulos precedentes.
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de cambios y por supuesto, el personal debera estar capacitado en el
trabajo a realizar.

Este camino debe ser encarado para todos los procesos
organizacionales, si tenemos en cuenta el grafico de pag. 57.
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Conclusiones

El titulo de este trabajo " Modelo de Evaluacién de Madurez para la
Gestion de la Seguridad de la Informacion Integrada en los Procesos de
Negocio" involucra varios conceptos que entendimos era necesario explicar
y justificar. De alli la inclusion de citas y referencias de diferentes autores,

sobre cuyas estudios y conclusiones construimos esta propuesta.

Al realizar el analisis de dichos conceptos hemos utilizado, de alguna
manera, una perspectiva historica, al mostrar en cada caso, la evolucion de
los conceptos aplicados en la seguridad de la informacion, a partir de la
evolucibn de aquéllos aplicados en el ambito organizacional. Este
paralelismo sirve también para acreditar el cambio que se da en la materia
gue nos ocupa, virando desde una vision tecnolégica hacia una
organizacional. Es muy importante destacar esta situacion, pues aquellos
gque no han transitado esta transformacion, como por ejemplo los
profesionales que se formaron en la administracion de organizaciones y
luego pasaron a la gestion de la seguridad de la informacion, pueden

considerar trivial lo expuesto en esta obra.

En consecuencia, transitaremos en estas conclusiones el mismo
camino que recorrimos en la Introduccion para dar sustento al objetivo
definido vy su justificacién: "seleccionar un modelo para la evaluacion de
madurez de la gestion de la seguridad de la informacion integrada en los
procesos de negocio, asi como los riesgos asociados al uso®! de la

informacion y los controles definidos para su tratamiento”.

Es asi entonces, que en el Capitulo Il - LA INTEGRACION COMO
PARTE DE LA NUEVA VISION, mostramos el cambio de enfoque al pasar
de la alineacion de las TIC con el negocio, a su integracion con él, a lo cual
también se sumo la seguridad de la informacién. En él hemos hecho
referencia a las aseveraciones de destacadas instituciones mundiales que
han avanzado primero hacia el gobierno de las TIC y que actualmente

coinciden en sefialar que un adecuado gobierno de la seguridad de la

31 |dem 3.
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informacion es imprescindible para hacer negocios. Con lo cual, hemos
mostrado la tendencia mundial de considerar la integracion de la seguridad

de la informacion en los procesos de negocio.

Otro de los conceptos que enunciamos como necesario es la
integracion de la evaluacion de riesgos de seguridad de la informacion en la
evaluacioén de riesgos de negocio, asi como de redefinir el plan de seguridad
de la informacién. Es asi como en el Capitulo Il - DEL PLAN DE
SEGURIDAD HACIA EL PLAN DE TRATAMIENTO DE RIESGOS,
mostramos este decisivo cambio de vision que plantea el estandar ISO/IEC
27001 [37], como resultado del hito histérico de la aparicion del Marco
Integrado de Gestion de Riesgos publicado por el Grupo COSO, luego de un
viraje de vision desde el control hacia el riesgo. Ademas, discurrimos
también sobre varias posturas internacionales que afirman que la gestion de
riesgos de seguridad de la informacion debe estar integrada en la gestion de
riesgos del negocio.

La disquisicion desarrollada en el Capitulo IV - ¢ CUAL DEBIERA SER
EL ENFOQUE DE LOS RIESGOS DE SEGURIDAD DE LA
INFORMACION?, es central desde el punto de vista de nuestro trabajo. En
€l se explica el camino que sigui6 la evolucién de la gestion de riesgos en
seguridad de la informacion, pasando de un enfoque eminentemente
tecnoldgico a uno organizacional. Llegando incluso a definir la necesidad de
revision del estandar ISO/IEC 27005 [38] para orientarlo hacia la vision del
estandar ISO 31000 [39]. Esta nueva postura de los estandares no hace mas
gue convalidar nuestra posicién al inicio de este trabajo, de trabajar sobre los
eventos y no sobre amenazas y vulnerabilidades; lo cual brinda una visién

mas abarcativa y permite pensar en términos del negocio.

Las premisas desarrolladas en los capitulos previamente
mencionados, nos permiten fundamentar la posicion que plasmamos en el

capitulo final:

"En virtud de que la seguridad de la informacién esta integrada

en el negocio, en el marco de la evaluacién de riesgos del negocio se
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debe evaluar en todos los procesos, los eventos® asociados al uso y
gestion de la informaciéon, que potencialmente afecten en forma
adversa el logro de los objetivos organizacionales; el plan de
tratamiento resultante conformara el plan/programa de seguridad de la
informacion y éste debe ser implementado a través de procesos
perfectamente definidos que abarquen aspectos y areas tecnoldgicas y

no tecnolégicas."

Pero el titulo de este trabajo hace referencia a un modelo de
madurez, razén por la cual planteamos en principio, la necesidad de evaluar
los sistemas de gestion y las diferentes herramientas utilizadas para ello. Es
asi, que decidimos desarrollar el Capitulo \Y -
MECANISMOS/HERRAMIENTAS UTILIZADOS EN LA EVALUACION DE
UN SISTEMA DE GESTION, mostrando que las mismas permiten que
directivos y partes interesadas (stakeholders) conozcan el estado de
situacion de la organizacion. En nuestro recorrido destacamos la posicion de
los modelos CMMI [40] por ser los que rescatan el valor de los procesos,
teniendo en cuenta que los estandares ISO/IEC 27001, 27002 [41] y 27005
definen cada sistema de gestion como un proceso PDCA®:. También
diferenciamos el modelo de capacidad del de madurez, explicando que para
comparar organizaciones diferentes y para evaluar la organizacion como un

todo, es necesario utilizar el modelo de madurez.

Ahora bien, como resultado del analisis de diferentes modelos de
madurez, llegamos a la conclusion, en el Capitulo VI - ¢QUE ES EL
"MODELO DE MADUREZ" Y POR QUE USARLO?, que la generalidad de
ellos habian tomado la tabla de evaluacion de los modelos CMMI, aunque
distorsionada, y luego habian desarrollado arbitrariamente y con muy poca
rigurosidad algunas condiciones para alcanzar dichos valores. Pero lo que
es mas significativo aun es que llamaron modelo de madurez a un modelo
de capacidad. Esta aseveracion queda demostrada cuando el marco

COBIT5 decide usar para la evaluacion, el estandar ISOIEC 15504 parte 2

32 |dem 4.

% Modelo de procesos definido por la teoria de calidad total: PLANIFICAR-HACER-
VERIFICAR-ACTUAR.
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[42] que corresponde a la evaluacion de un modelo de capacidad, tal como
se explica en el capitulo. En él también se destaca un trabajo de
investigacion de Gartner [43] cuya conclusion es, para la mayoria de las
empresas analizadas, que la gestion de los procesos de seguridad de la
informacion mostraban serias deficiencias. En este sentido es muy
reveladora la sintesis que realiza la consultora al afirmar que muchas
organizaciones han implementado principalmente controles tecnoldgicos, asi
como contratado los recursos humanos necesarios para manejarlos, pero
ignoran los aspectos humanos de la seguridad y no entienden los
requerimientos del negocio sobre la gestion de la seguridad. En el
documento de Gartner al que estamos haciendo referencia se propone para
evaluar dicha gestion, la utilizacion de un modelo ad-hoc propio o del modelo
CMMI. Esta apreciacion mas nuestros propios analisis ya referenciados,

fundamenta la eleccion del modelo de madurez CMMI.

Si bien el recorrido que hemos realizado a través de los distintos
capitulos justifica los diferentes conceptos involucrados en el titulo del
trabajo, entendimos que nos faltaba una cuestion esencial. Y asi
estructuramos el Capitulo VII - PERO...; QUE DEBEMOS EVALUAR? Y
¢CON QUE HERRAMIENTA?, donde mostramos que, si el SGSI definido
por el estandar ISO/IEC 27001, se basa en la Gestion de Riesgos definida
por el estandar ISO/IEC 27005 para obtener un plan de tratamiento de
riesgos que luego derivaria en el plan de seguridad por el cual se
implementarian los controles del estandar ISO/IEC 27002, es necesario
articular e implementar los tres estandares para lograr la implementacién del
SGSI. Asimismo, como cada uno de ellos conforma uno o varios procesos,

se deberia evaluar la madurez de cada uno de ellos.

A los efectos de mostrar que es posible utilizar el modelo de madurez
CMMI para evaluar el SGSI, se construy6 una tabla de comparacion entre el
modelo CMMI-SVC y el estandar ISO/IEC 27001, expuesta en las pags. 47 a
51 sefialando que dicho modelo, también puede ser aplicado a la gestién de
riesgos y cualquier otro de los procesos necesario para llevar a cabo la
implementacion del estandar ISO/IEC 27002.

Por ultimo, en el Capitulo VII - Y AHORA.. ¢COMO LO
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IMPLEMENTAMOS?, se desarrolla la construccion en el ambito
organizacional, de los conceptos explicados hasta el momento. Aqui se
muestra en sendos gréficos los procesos de negocio, tecnoldgicos y no
tecnologicos, y la penetracién de la informacién en cada uno de ellos,
pudiéndose ver claramente que los tecnolégicos conforman sélo una
pequefia parte del total. También, mediante otro grafico de circulos
concéntricos, se muestra la secuencia de la integracion de la gestion de
riesgos de seguridad en la gestion de riesgos de los procesos de negocio, lo
cual se logra a través de la evaluacién de los eventos relacionados con el
uso y gestion de la informacion en todos los procesos de negocios. Dicha
secuencia, implica que finalmente también el plan de seguridad se integra en

los procesos de negocio.

Se concluye entonces a partir de esa secuencia que, para evaluar la
madurez de la organizacion, es necesario evaluar la madurez de todos los
procesos relacionados con la implementacion de los tres estandares ya
mencionados, situacion ejemplificada a través del desarrollo de varias

situaciones reales.

Pag. 73



ANEXO | — Conceptos complementarios

Ref. ITGI: “El IT Governance Institute (ITGI) fue establecido en 1998 en
virtud de la creciente criticidad de las tecnologias de la informacion en el
éxito de la empresa. En muchas organizaciones, el éxito depende de la
habilidad de las Tl para permitir el logro de las metas organizacionales. En
tales entornos, el gobierno de las Tl es una disciplina tan critica para la
direccién y el gerenciamiento como el gobierno corporativo o empresarial.
Un efectivo gobierno de las Tl ayuda a asegurar que las Tl dan soporte a los
objetivos de negocio, maximiza las inversiones y maneja adecuadamente las

oportunidades y los riesgos.” [44]

Ref. GobSI: “Los cinco resultados que se esperan del gobierno de la

seguridad de la informacion son:

1. Alineacion estratégica de la seguridad de la informacion para dar soporte

a los objetivos organizacionales.

2. Gestion del riesgo a traves de la ejecucion de adecuadas medidas para
gestionar y mitigar los riesgos y reducir potenciales impactos sobre los

recursos de informacion a un nivel aceptable.

3. Gestion de recursos utilizando los conocimientos de seguridad de la

informacion y la infraestructura eficiente y efectivamente.

4. Medicion del desempefio midiendo, monitoreando y reportando métricas
del gobierno de la seguridad de la informacién para asegurar que los

objetivos organizacionales son alcanzados.

5. Entrega de valor optimizando la inversion de la seguridad de la

informacion en soporte a los objetivos organizacionales.” [45]

“Un concepto promisorio (promising/promissory-que encierra en si
promesa-que a futuro se ve como bueno), conducido en gran parte por la
creciente tendencia en segmentar la seguridad en funciones separadas pero
relacionadas, se focaliza en la integracion de un proceso de aseguramiento
de la gestion de una organizacion en relacion con los procesos de seguridad.

Esto puede servir para mejorar la seguridad general y la eficiencia operativa.
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Evaluar los procesos de gestion desde el comienzo al final, en
conjunto con sus controles, puede mitigar la tendencia a que existan

“espacios” (gaps) entre varias funciones.” [46]
Ref. Cvq: Integracién de los procesos de aseguramiento (Convergencia)

“Un area emergente de interés conceptual relacionada al resultado
sugerido de gobierno de seguridad de la informacion es el aseguramiento de
los procesos de negocio o la integracion del aseguramiento.

La mayoria de las organizaciones utilizan numerosos procesos de
aseguramiento, cada uno en “silos” no integrados. Estas actividades estan a
menudo relacionadas a la seguridad de la informacién pero operan mas o
menos independientemente. Esta falta de integracion demostrable e
innecesaria crea a menudo un numero de riesgos no identificados que deben
ser tratados. Un enfoque para el gobierno de la seguridad de la informacion
gue incluye un esfuerzo para integrar estas funciones de aseguramiento
debe ser considerado para asegurar que los procesos operan como se
espera desde el comienzo al fin, o sea, minimizando riesgos escondidos.”
[47]

Ref. CGTF: “La seguridad de la informacion no es s6lo un tema técnico sino
también un desafio para el negocio y la gobernabilidad que involucra la

gestion de riesgos, generacion de informes y rendicion de cuentas.

Una seguridad efectiva requiere el compromiso activo de la direccion
ejecutiva para evaluar nuevas amenazas y proveer un fuerte liderazgo sobre
la ciberseguridad. El término para describir el compromiso escrito de la
direccién ejecutiva es gobierno corporativo. Este consiste en un conjunto de
politicas y controles internos mediante los cuales la organizacion,
independientemente de su tamafio o forma, es dirigida y gestionada. El
gobierno de la seguridad de la informacién es un subconjunto del programa
de gobierno total. La gestion de riesgos, la generacion de reportes y la
rendicién de cuentas son elementos centrales de estas politicas y controles

internos”. [48]

Ref. NIST: Una amenaza es cualquier circunstancia o evento con la

posibilidad de impactar adversamente en las operaciones organizacionales y
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bienes, individuos, otras organizaciones o la Nacién, a través de sistemas de
informacion mediante accesos no autorizados, destruccion, revelacion o
modificacion de informacion, asi como también la denegacion de servicios.
Los eventos de amenaza son causados por fuentes de amenaza. Una fuente
de amenaza se caracteriza por: (i) la intencion y el método destinado a la
explotacién de una vulnerabilidad, o (ii) una situacién y un método que
pueden explotar accidentalmente una vulnerabilidad. En general, los tipos de
fuentes de amenazas incluyen: (i) ciberataques o ataques fisicos hostiles,
(if) errores humanos de omision o comision, (iii) las deficiencias estructurales
de los recursos controlados de la organizacion (por ejemplo, hardware,
software, control ambiental), y (iv) los desastres naturales y de origen

humano, los accidentes y fallas ajenas a la organizacion.

Vulnerabilidades y Condiciones que las predisponen: Una
vulnerabilidad es una debilidad en un sistema de informacion, en los
procedimientos de seguridad del sistema, en los controles internos, o en una
aplicacion que podria ser explotada por una amenaza. La mayoria de las
vulnerabilidades de los sistemas de informacion pueden estar asociadas con
los controles de seguridad que, o bien no se han aplicado (ya sea
intencionalmente o no), o se han aplicado pero conservan cierta debilidad.
Sin embargo, también es importante tener en cuenta la posibilidad de que
surjan vulnerabilidades naturalmente, a medida que la misién/funcién de
negocios de la organizacion evolucionan en el tiempo, los entornos de
operacion cambian, las nuevas tecnologias proliferan, y nuevas amenazas
aparecen. En el contexto de este cambio, los controles de seguridad
existentes se vuelvan inadecuados y pueden necesitar ser reevaluados para
verificar su eficacia. La tendencia de los controles de seguridad de
potencialmente degradar su eficacia con el tiempo refuerza la necesidad de
mantener las evaluaciones de riesgos durante todo el ciclo de vida de
desarrollo del sistema, asi como la importancia de los programas de
monitoreo continuo para obtener conocimiento de la situacion actual de la

seguridad de la organizacion.

Las vulnerabilidades no sélo se encuentran en los sistemas de

informacion. Viendo estos sistemas en un contexto mas amplio, las
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vulnerabilidades pueden encontrarse en las estructuras del gobierno
organizacional (ej. la falta de efectivas estrategias de gestion de riesgos y de
adecuados marcos de riesgos, pobre comunicacion entre agencias,
decisiones inconsistentes sobre la prioridad relativa de funciones de
negocio). También pueden encontrarse en relaciones externas (ej.
dependencia de fuentes de energia particulares, cadena de suministros,
tecnologias de informacion y proveedores de telecomunicaciones); en
procesos de negocio (ej. procesos pobremente definidos o que no tienen en
cuenta el riesgo); 'y arquitecturas de seguridad de la
organizacion/informacion (ej. pobres decisiones sobre la arquitectura
resultando en falta de resiliencia de los sistemas de informacién

organizacionales).

Una condiciébn que predispone una vulnerabilidad es una condicion
gue existe dentro de una organizacion, un proceso de la mision o de
negocios, de arquitectura de la empresa, de un sistema de informacion, o del
entorno operativo, lo que afecta (es decir, aumenta o disminuye) la
probabilidad de que los eventos de amenaza, una vez iniciados, resulten en
impactos adversos sobre las operaciones de la organizacion y bienes, las
personas, las otras organizaciones, o la Nacion. Este tipo de condiciones
incluyen, por ejemplo, la ubicacion de una instalacion en una zona de
huracanes o inundable (aumento de la probabilidad de exposicion a los
huracanes o inundaciones) o un sistema de informacion independiente sin
conexion a la red externa (disminucion de la probabilidad de exposicion a un
ataque cibernético sobre la en red). Las vulnerabilidades resultantes de los
factores que las predisponen y que no pueden ser corregidas facilmente
podrian incluir, por ejemplo, deficiencias en los planes de contingencia, el
uso de tecnologias obsoletas o debilidades/deficiencias en la copia de
seguridad de los sistema de informacion y mecanismos de recuperacion de
fallas. En todos los casos, este tipo de vulnerabilidades crean una
predisposicién a eventos de amenazas que tienen impactos adversos en la
organizacion. Las vulnerabilidades (incluyendo las predispuestas por
determinadas condiciones) forman parte de la situacion de seguridad global

de los sistemas de informacién de la organizacién y los entornos de
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operacion que puede afectar a la probabilidad de ocurrencia de un evento de

amenaza.
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Anexo Il — Algunos modelos

Modelo de Madurez y Capacidad o Capability Maturity Model
(CMM)

Es un modelo de evaluacion de los procesos de una organizacion.
Fue desarrollado inicialmente para los procesos relativos al software por la
Universidad Carnegie-Mellon para el Software Engineering Institute (SEI).

El SEI es un centro de investigacion y desarrollo patrocinado por el
Departamento de Defensa de los Estados Unidos de América y gestionado
por la Universidad Carnegie-Mellon. "CMM" es una marca registrada del SEI.

A partir de noviembre de 1986 el SEI, a requerimiento del Gobierno
Federal de los Estados Unidos de América, desarrollé una primera definicion
de un modelo de madurez de procesos en el desarrollo de software, que se
publicé en septiembre de 1987. Este trabajo evolucioné al modelo CMM o
SW-CMM (CMM for Software), cuya ultima version (v1.1) se publico en
febrero de 1993.

En el aflo 2000 se presentd el Modelo de Capacidad y Madurez
Integrado o Capability Maturity Model Integration (CMMI), el cual fue
desarrollado para facilitar y simplificar la adopciéon de varios modelos de

forma simultanea.
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History of CMMs

CMM for Software Systems Engineering
V1.1 (1993) CMM V1.1 (1995)
INCOSE SECAM
l {19946)
Software CMM
V2, draft C (1997)
— EIA 731 SECM Integrated Product
Software Acquisition {1998) Development CMM
CMM V1.03 (2002} {1997}
]
| V1.02 (2000)
| V1.1 (2002)
A CMMI for Development
V1.2 (2006
CMMI for Acquisition |.e— ( _:I

V1.2 (2007) s [ChMI for Services
\ V1.2 (2009)

CMMI for Acquisition| CMMI for Development |CMMI for Services
V1.3 (2010) V1.3 (2010) V1.3 (2010)

Fuente: CMMI for Services —Vs. 1.3 — Introduccion — Pag. 6

Systems Security Engineering Capability Maturity Model (SSE-
CMM)

Este modelo describe las caracteristicas esenciales del proceso de
ingenieria de los sistemas de seguridad, para asegurar que sea correcto. Es
aplicable por organizaciones que desarrollan productos de seguridad,
integradoras y las que proveen servicios de seguridad. Fue construido a
partir del System Engineering CMM (SE-CMM).

Su mantenimiento es realizado por la International Systems Security
Engineering Association (ISSEA) - www.issea.org - una organizacion sin
fines de lucro que fuera constituida en 1999, dedicada al avance de la
Ingenieria de los Sistemas de Seguridad como una disciplina definida y

mensurable.

Un interesante articulo [49] compara este modelo con varias guias de
seguridad (ISO/IEC 13335 - Guidelines for the Management of IT Security or
GMITS, NIST Handbook, Canadian Handbook on Information Technology
Security) y considera que, si bien tratan los mismos topicos, las guias,
excepto los estandares ISO, son dificiles de transportar a otras culturas o

jurisdicciones. En cambio el modelo parte del concepto de que frente a
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situaciones similares, el resultado del proceso va a ser mejor y mas

consistente si aumentamos su nivel de capacidad

Information Security Management Maturity Model (ISM3)

Define un modelo de sistema de gestion de seguridad de la
informacion desde una Optica de negocios considerando la gestién
estratégica, tactica y operacional. Es una iniciativa del 1ISM3 Consortium**.
Actualmente es impulsado por el Open Group, razén por la cual su sigla es
O-ISM3.

Si bien se lo promociona como una manera facil de implementar la
ISO/IEC 27001, no esta enfocado en los procesos y mas que un modelo es
una guia muy detallada y de orden tecnoldgico de controles a aplicar, con lo
cual requiere permanente actualizacion. Es posible encontrar criticas
respecto de su falta de vision de riesgos [50] o de ser sélo un sistema de

metricas [51].

% Si bien no ha sido posible encontrar la fecha en la que este modelo se publicé por primera
vez, existen referencias al mismo desde setiembre de 2004.
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Anexo Il — Breve descripcion de los CMMI, sus

componentes y caracteristicas

Sobre los modelos de capacidad y madurez

Estos modelos se focalizan en el mejoramiento de los procesos en
una organizacion. Ellos contienen los elementos esenciales para los
procesos efectivos de una o mas disciplinas y describen un camino de
evolucién de la mejora desde procesos ad-hoc, inmaduros, hasta procesos
disciplinados, maduros, con calidad y efectividad mejoradas

‘Al igual que otros CMMs, los modelos CMMI proveen una guia para
usar al momento de desarrollar procesos. Los modelos CMMI no son
procesos 0 descripcion de procesos. Los procesos usados en una
organizacion dependen de muchos factores, los cuales incluyen los dominios
de aplicaciones y la estructura y tamafio de la misma. En particular, las
areas de procesos de un modelo CMMI tipico no se corresponde uno a uno

con los procesos usados en una organizacion.”

Actualmente, CMMI es una aplicacion de los principios introducidos

mas de un siglo atras en este ciclo continuo de mejora de procesos.

“Todos los modelos CMMI se producen a partir del CMMI Framework
(CMF), el cual contiene todas las metas y practicas que son usadas para

obtener los modelos CMMI que pertenecen a las diferentes constelaciones.

Todos los modelos contienen una cantidad definida de areas de
proceso. Estas cubren conceptos basicos que son fundamentales para la

mejora del proceso.” [52]

Un “constelacion” se define como una coleccion de componentes del
CMMI que es usada para construir modelos, material de entrenamiento y
documentos de evaluacion relacionados para un area de interés (ej.
adquisicion, desarrollo, servicios). El modelo de la “constelacion de servicio”
se denomina “CMMI para Servicios” o “CMMI-SVC”. [53]
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“Un area de proceso es un conjunto de practicas relacionadas en un
area tal que, cuando son implementadas colectivamente, satisfacen un

conjunto de metas consideradas importantes para mejorar dicha area.” [54]

Comprendiendo los niveles

En CMMI-SVC los niveles son usados para describir un camino a
transitar durante la evolucidon, recomendado para una organizacion que

guiera mejorar los procesos que utiliza para proveer servicios.

CMMI soporta dos caminos de mejora. Uno permite a la organizacion
mejorar incrementalmente los procesos correspondientes a un area de
proceso individual (0 grupo de éareas de proceso) seleccionada por la
organizacion. El otro, permite mejorar un conjunto de procesos relacionados,

mediante la mejora incremental de sucesivos conjuntos de areas de proceso.

Estos dos caminos de mejora estan asociados con dos tipos de
niveles: los de capacidad y los de madurez. Estos niveles se corresponden
con dos enfoques denominados ‘representaciones”. Las dos

representaciones se denominan “continua”y “escalonada o por etapas’.

Usando la representacion continua se alcanza “niveles de capacidad’.

Usando la representacion escalonada se alcanza “niveles de madurez’.

Para alcanzar un nivel particular, una organizacion debe satisfacer
todas las metas de esa area de proceso o de un conjunto de areas de
proceso que han sido elegidos para ser mejorados, independientemente de

gue sea un nivel de capacidad o madurez.

Ambas representaciones proveen maneras de mejorar los procesos
para lograr los objetivos de negocios, y ambas proveen el mismo contenido

esencial y usa los mismos componentes del modelo.

A continuacién se incluye un grafico de la estructura de cada

representacion [55].
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Representacion continua

Areas de proceso

"",th'~ _ .+ Niveles de capa cvj u1 '
\ J-=n~r)"':’ I’::l’
‘_-——X ,, ’/I
\ / ll ;'
\ FAs)
Ky
Practicas
genéricas
Representacion por etapas
(Arr‘f\f dep "roycfcr‘-
SR -“&72;1'01'5255?:‘

/ Metas H"t‘i
especificas q-=n-.n 1
} “F ra.:n?a.:t?.>

\—9‘9"8'1':25_

7~ Practicas
especificas

Figura 3.3.1
Femado de: CMMIY Guia para la integracion de procesos v la mejora de productos. Mary Beth

Chrissis,

Entendiendo el modelo de capacidad

“Los niveles de capacidad proveen una manera de mejorar los
procesos correspondientes a areas de proceso individuales. Se definen

cuatro niveles de capacidad numerados de 0 a 3.
0. Incompleto

1. Realizado

2. Gestionado

3. Definido

Un nivel de capacidad para un area de proceso es alcanzado cuando

todas las metas genéricas son satisfechas hasta ese nivel. El hecho de que
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los niveles de capacidad 2 y 3 usen los mismos términos que las metas
genéricas 2 y 3 es intencional porque cada una de estas metas y practicas
genéricas reflejan el significado de los niveles de capacidad de las metas y
las practicas.

La representacién continua implica seleccionar un area de proceso
para mejorar y el nivel de capacidad deseado para esa area de proceso. En
este contexto, Si un proceso esta realizado o es incompleto es importante.
Por ello se le da el nombre ‘incompleto” al punto de comienzo del la

representacion continua.”

Entendiendo el modelo de madurez

“Un nivel de madurez consta de practicas relacionadas especificas y
genéricas para un conjunto predefinido de areas de proceso que mejoran el
rendimiento global de la organizacion. El nivel de madurez de una
organizacién proporciona un camino para predecir el rendimiento en una

disciplina dada o en un conjunto de disciplinas.

La experiencia ha mostrado que las organizaciones toman la mejor
decision cuando centran sus esfuerzos de mejora de procesos en un nimero
controlable de areas de proceso a la vez y que dichas areas requieren

aumentar su complejidad cuando la organizacién mejora.

Un nivel de madurez es una meseta evolutiva definida para la mejora
de procesos de la organizacion. Cada nivel de madurez madura un
subconjunto importante de procesos de la organizacion, preparandola para
pasar al siguiente nivel de madurez. Los niveles de madurez se miden
mediante el logro de metas especificas y genéricas asociadas a cada

conjunto predefinido de areas de proceso.

Existen cinco niveles de madurez, siendo cada uno de ellos una capa
en la cimentacién de la mejora de procesos en curso, denominados por los

numeros 1 a 5.

Los niveles de madurez proveen una manera de mejorar los procesos
organizacionales a través de multiples areas de proceso. Los cinco niveles

de madurez son numerados de 1 a 5.

Pag. 85



1. Inicial

2. Gestionado

3. Definido

4. Gestionado cuantitativamente
5. Optimizado

La representacién escalonada implica seleccionar multiples areas de
proceso a mejorar dentro de un nivel de madurez; en consecuencia, si areas
de proceso individuales estan realizadas o incompletas no es el enfoque
primario. Entonces, se le da el nombre ‘inicial” al punto de comienzo de la

representacion escalonada.

Los niveles de madurez son usados para caracterizar la mejora
organizacional respecto a un conjunto de areas de proceso, mientras que los
niveles de capacidad caracterizan la mejora organizacional respecto de un

area de proceso individual.” [56]

Descripcion de niveles por modelo

Modelo de Capacidad (Se aplica por area de proceso)

Nivel 0 — Incompleto: Una o mas de las metas especificas del area de

proceso no se cumplen.

Nivel 1 — Realizado: El area de proceso cumple con todas las metas
especificas. Es decir, se obtiene el producto. Si bien llegar a este nivel
implica una mejora, ésta no se mantendra a través del tiempo. Debe
cumplir las metas y practicas genéricas correspondientes con el nivel
(Ver RESUMEN DE METAS Y PRACTICAS GENERICAS, pag. 90). Es

decir, las denominadas G1.

Nivel 2 — Gestionado: Ademas, debe cumplir las metas y practicas genéricas
correspondientes con el nivel (Ver RESUMEN DE METAS Y PRACTICAS
GENERICAS, pag. 90). Es decir, las denominadas G2. Lograr este nivel
significa que los procesos son planificados y se ejecutan segun las
politicas y que las practicas existentes se mantendran aun en tiempos de

stress.

Nivel 3 — Definido: Los estandares, procesos y sus descripciones, del area
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de proceso estan redactados de una manera mas rigurosa y son
adecuados al conjunto de estandares utilizados por la organizacion. Los
procesos son manejados proactivamente entendiendo las relaciones
entre las actividades y las medidas detalladas del proceso y sus
productos. Ademas, debe cumplir las metas y practicas genéricas
correspondientes con el nivel (Ver RESUMEN DE METAS Y PRACTICAS
GENERICAS, pag. 90). Es decir, las denominadas G3.

Modelo de Madurez (Se aplica para un conjunto predefinido de areas de

proceso)

La tabla que se incluye en pags. 47 a 51 muestra las areas de
procesos agrupadas por los niveles descritos a continuacion, a efectos de

gue sea posible evaluar a la organizacion en ese nivel de madurez.

Los niveles de madurez son medidos por el logro de las metas y
practicas genéricas y especificas asociadas con cada conjunto predefinido
de areas de proceso.

Nivel 1 — Inicial: (No existe el nivel 0) Los procesos son ad hoc y cadticos.
Las organizaciones que estan en este nivel estan caracterizadas por una
tendencia a abandonar sus procesos en épocas de crisis y por ser

incapaces de repetir sus éxitos.

Nivel 2 — Gestionado: Los procesos de este nivel estan institucionalizados®.
El cumplimiento es evaluado y el desempefio compartido con los
ejecutivos. La disciplina de los procesos ayuda a asegurar que las
practicas existentes se realizan aun en tiempos de stress. Se aplican las
metas genéricas G2 (Ver RESUMEN DE METAS Y PRACTICAS
GENERICAS, pag. 90).

Nivel 3 — Definido: Estos procesos estan bien especificados y entendidos y
estan descritos en estandares, procedimientos, herramientas y métodos.
Los estandares, procesos y sus descripciones, del area de proceso estan

redactados de una manera mas rigurosa y son adecuados al conjunto de

% Institucionalizacién. Los procesos estan arraigados en la manera de hacer negocios, de
cumplir con el trabajo. La organizacion los sigue rutinariamente como parte de la cultura
corporativa. Hay compromiso y consistencia en el cumplimiento del proceso.
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estandares utilizados por la organizacion. Los procesos son manejados
proactivamente entendiendo las relaciones entre las actividades y las
medidas detalladas del proceso y sus productos. Ademas, debe cumplir
las metas y préacticas genéricas correspondientes con el nivel (Ver
RESUMEN DE METAS Y PRACTICAS GENERICAS, pag. 90). Es decir,
las denominadas G3.

Un proceso definido provee una base para planificar, cumplir o
desempeiar y mejorar las tareas y actividades. Un trabajo puede tener
mas de un proceso definido (por ej. uno para desarrollar el producto y
otro para testearlo). Los procesos de este nivel claramente establecen:

e Propésito

e Entradas

e Criterio de entradas
e Actividades

e Roles

e Métricas

e Pasos de verificacion
e Salidas

e Criterios de salidas

Nivel 4 — Gestionado cuantitativamente: En este nivel se establecen
objetivos cuantitativos para la calidad y el desempefio de los procesos y
son usados como criterio para la gestion. Una distincion critica de este
nivel respecto del anterior es que el cumplimiento de estos procesos es
predecible. En el nivel 4, el cumplimiento de los procesos es controlado
utilizando estadisticas y otras técnicas cuantitativas y las predicciones
estdn en parte basadas en el andlisis estadistico de datos muy

granulados.

Nivel 5 — En optimizacién: Una diferencia critica entre este nivel y el anterior
es el tema en el que se focalizan. En el nivel 4, la organizacién y los
grupos de trabajo se centran en entender y controlar el desempefio a

nivel de los subprocesos y usando los resultados para gestionar el
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proyecto. En el nivel 5, la organizacién se focaliza con el desempefio de
toda la organizacion usando los datos recolectados en multiples grupos
de trabajo. El andlisis de estos datos identifica brechas en el desempefio,
gue son usadas para dirigir la mejora de los procesos organizacionales
gue genera diferencias medibles.

Las someras descripciones del propésito de cada area de proceso
son expandidas en un conjunto de metas y practicas genéricas (GG y GP
por sus siglas en inglés), mas un conjunto de metas y practicas especificas
(SG y SP por sus siglas en inglés).

A continuacién se muestra una tabla que resume la definicion de
ambos modelos en funcion de sus niveles y de los requerimientos de

cumplimiento de las metas relacionadas.

CAPACIDAD MADUREZ
Se trabaja sobre un area de proceso o un Se trabaja sobre todas las areas de proceso que
grupo cualesquiera de ellas el modelo indica para un determinado nivel
_ Metas Metas Metas Metas
Nivel Nombre . . Nombre . "
Especificas Genéricas Especificas Genéricas
1 o més no
0 Incompleto No se cumplen
se cumplen
) Se cumplen o Habitualmente se logra el
1 Ejecutado No se cumplen Inicial )
resultado pero heroicamente
. Se cumplen Se cumplen las . Secumplen | Se cumplen las
2 Gestionado Gestionado
GG2 GG2
o Secumplen | Se cumplen las L Secumplen | Se cumplen las
3 Definido Definido
GG3 GG3
4 Gestionado Todas las éareas de proceso
Cuantitativamente | involucradas deben alcanzar el
5 En optimizacion nivel de capacidad 3 (Definido)

Las metas y practicas genéricas (GG y GP) son componentes que

guian a la organizacion hacia la institucionalizacién de los procesos

Cabe sefalar que la implementacion de los modelos requiere
alcanzar las metas genéricas y especificas. Ahora bien, para considerar que
dichos requerimientos han sido satisfechos, deben estar presentes en los
procesos planeados e implementados, las practicas genéricas vy

especificas, a pesar de que ambas son descritas s6lo como esperadas.
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Una representacion de su estructura es la siguiente:

Terminologia y Estructura del cMmM1

Niveles de Madurez (1.5)

T~

Requendas. Especificas para cada Metas Requeridas, Comunes a todas
1 de eas de Genéricas |as arsas de proceso

Caracteristicas

Compromise | | Habilidad para | | Direcclonpara Metricasy | |Verifcacion de la
de cumplimiento | &l cumplimiento| |la implementacion analisis implementacion

Practicas
Genaricas

Subpracticas, elemplos, explicaciones Subpracticas, ejemplos, explicaciones
detaliadas, notas, referencias, titulos detalladas, notas. referencias, titulos

de metas, titulos de practicas, fuentes. de metas, titulos de practicas, fuentes,
ejemplos de productos de trabajo, ¥ ejemplos de productos de trabajo, y
elaboraciones de practicas genéricas elaboraciones de practicas genéricas

Fuente: www.cs.njit.edu/~kirova/ppt/CMMI.ppt

Resumen de metas y practicas genéricas

Metas Genéricas Practicas Genéricas

GG 1 Lograr las metas

especificas GP 1.1 Realizar las practicas especificas

GP 2.1 Establecer una politica organizativa

GP 2.2 Planificar el proceso

GP 2.3 Proporcionar recursos

GP 2.4 Asignar responsabilidades

GG 2 Institucionalizar un proceso | GP 2.5 Capacitar a las personas
gestionado

GP 2.6 Controlar los productos de trabajo

GP 2.7 Identificar e involucrar a las partes
interesadas relevantes

GP 2.8 Monitorizar y controlar el proceso

GP 2.9 Evaluar el cumplimiento
objetivamente
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GP 2.10 Revisar el estado con los niveles
de gestion superiores

GG 3 Institucionalizar un proceso

GP 3.1 Establecer un proceso definido

definido

GP 3.2 Recopilar experiencias relacionadas
cOon procesos

Resumen de metas y practicas

especificas por area de proceso.

Metas Especificas

Practicas Especificas

Gestion de Capacidad y Disponibilidad (CAM)

SG 1 Preparar la gestion de
capacidad y disponibilidad

SP 1.1 Establecer una estrategia de gestion de
capacidad y disponibilidad

SP 1.2 Seleccionar medidas y técnicas de
analisis

SP 1.3 Establecer representaciones del sistema
de servicio

SG 2 Monitorizar y analizar la

capacidad y disponibilidad

SP 2.1 Monitorizar y analizar la capacidad

SP 2.2 Monitorizar y analizar la disponibilidad

SP 2.3 Informar acerca de la gestion de
capacidad y disponibilidad

Andlisis Causal y Resolucion (CAR)

SG 1 Determinar las causas de los
resultados seleccionados

SP 1.1 Seleccionar los resultados a analizar

SP 1.2 Analizar las causas

SG 2 Abordar las causas de los
resultados seleccionados

SP 2.1 Implementar las propuestas de accion

SP 2.2 Evaluar los efectos de las acciones
implementadas

SP 2.3 Registrar los datos del analisis causal

Gestion de configuracién (CM)

SG 1 Establecer lineas base

SP 1.1 Identificar elementos de configuracién

SP 1.2 Establecer un sistema de gestion de
configuracion

SP 1.3 Crear o liberar lineas base

SG 2 Segquir y controlar los cambios

SP 2.1 Seguir las peticiones de cambio

SP 2.2 Controlar los elementos de configuracion

SG 3 Establecer la integridad

SP 3.1 Establecer registros de gestién de
configuracion

SP 3.2 Realizar auditorias de configuracion

Analisis de Decisiones y Resolucién

(DAR)

SG 1 Evaluar Alternativas

SP 1.1 Establecer guias para el andlisis de
decisiones

SP 1.2 Establecer criterios de evaluaciéon
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Metas Especificas

Practicas Especificas

SP 1.3 Identificar soluciones alternativas

SP 1.4 Seleccionar métodos de evaluacion

SP 1.5 Evaluar soluciones alternativas

SP 1.6 Seleccionar soluciones

Resolucién y prevencion de incidencias (IRP)

SG 1 Preparar la resolucion y
prevencioén de incidencias

SP 1.1 Establecer un enfoque para la resolucion
y prevencion de incidencias

SP 1.2 Establecer un sistema de gestion de
incidencias

SG 2 Identificar, controlar, y tratar
cada incidencia

SP 2.1 Identificar y registrar incidencias

SP 2.2 Analizar los datos de cada incidencia

SP 2.3 Resolver incidencias

SP 2.4 Monitorizar el estado de las incidencias
hasta su cierre

SP 2.5 Comunicar el estado de las incidencias

SG 3 Analizar y tratar las causas e
impactos de las incidencias
seleccionadas

SP 3.1 Analizar las incidencias seleccionadas

SP 3.2 Establecer soluciones para responder a
futuras incidencias

SP 3.3 Establecer y aplicar soluciones para
reducir la ocurrencia de incidencias

Gestion integrada de trabajaos (IWM)

SG 1 Utilizar el proceso definido
para el trabajo

SP 1.1 Establecer el proceso definido

SP 1.2 Utilizar los activos de proceso
organizativos para planificar los trabajos

SP 1.3 Establecer el entorno de trabajo

SP 1.4 Integrar los planes

SP 1.5 Gestionar el trabajo utilizando los planes
integrados

SP 1.6 Establecer equipos

SP 1.7 Contribuir a los activos de proceso
organizativos

SG 2 Coordinarse y colaborar con
las partes interesadas relevantes

SP 2.1 Gestionar la Involucracién de las Partes
Interesadas

SP 2.2 Gestionar las Dependencias

SP 2.3 Resolver los Problemas de Coordinacion

Medicion y andlisis (MA)

SG 1 Alinear las actividades de
medicion y andlisis

SP 1.1 Establecer objetivos de medicion

SP 1.2 Especificar medidas

SP 1.3 Especificar procedimientos de recogida y
almacenamiento de datos
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Metas Especificas

Practicas Especificas

SP 1.4 Establecer procedimientos de analisis

SG 2 Proporcionar resultados de
medicién

SP 2.1 Obtener mediciones

SP 2.2 Analizar mediciones

SP 2.3 Almacenar los datos y los resultados

SP 2.4 Comunicar los resultados

Definicién organizativa de procesos

(OPD)

SG 1 Establecer activos de proceso
organizativos

SP 1.1 Establecer procesos estandar

SP 1.2 Establecer descripciones de modelos de
ciclo de vida

SP 1.3 Establecer
adaptacion

criterios 'y guias de

SP 1.4 Establecer el repositorio de mediciones
de la organizacién

SP 1.5 Establecer la biblioteca de activos de
proceso de la organizacién

SP 1.6 Establecer estandares de entorno de
trabajo

SP 1.7 Establecer reglas y guias para los
equipos

Enfoque organizativo de procesos (OPF)

SG 1 Determinar oportunidades de
mejora de procesos

SP 1.1 Establecer necesidades de procesos
organizativas

SP 1.2 Evaluar los procesos de la organizacién

SP 1.3 Identificar las mejoras de proceso de la
organizacion

SG 2 Planificar
acciones de proceso

e implementar

SP 2.1 Establecer planes de acciones de
proceso

SP 2.2 Implementar planes de acciones de
proceso

SG 3 Desplegar activos de proceso
organizativos e incorporar
experiencias

SP 3.1 Desplegar activos de

organizativos

proceso

SP 3.2 Desplegar procesos estandar

SP 3.3 Monitorizar la implementacion

SP 3.4 Incorporar experiencias a los activos de
proceso organizativos

Gestion del Rendimiento organizativo (OPM)

SG 1 Gestionar el rendimiento de
negocio

SP 1.1 Mantener los objetivos de negocio

SP 1.2 Analizar
procesos

datos de rendimiento de

SP 1.3 Identificar areas de mejora potenciales

SG 2 Seleccionar mejoras

SP 2.1 Recabar mejoras sugeridas

SP 2.2 Analizar mejoras sugeridas
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Metas Especificas

Practicas Especificas

SP 2.3 Validar mejoras

SP 2.4 Seleccionar e implementar mejoras para
su despliegue

SG 3 Desplegar mejoras

SP 3.1 Planificar el despliegue

SP 3.2 Gestionar el despliegue

SP 3.3 Evaluar los efectos de la mejora

Rendimiento organizativo de procesos (OPP)

SG 1 Establecer lineas base vy
modelos de rendimiento

SP 1.1 Establecer objetivos de calidad y
rendimiento de procesos

SP 1.2 Seleccionar procesos

SP 1.3 Establecer medidas de rendimiento de
procesos

SP 1.4 Analizar el rendimiento y establecer
lineas base de rendimiento de procesos

SP 1.5 Establecer modelos de rendimiento de
procesos

Capacitacién organizativa (OT)

SG 1 Establecer una competencia
de capacitacion organizativa

SP 1.1 Establecer necesidades estratégicas de
capacitacion

SP 1.2 Determinar las necesidades de
capacitacibn que son responsabilidad de la
organizacion

SP 1.3 Establecer un plan tactico organizativo de
capacitacion

SP 1.4 Establecer
capacitacion

una competencia de

SG 2 Proporcionar capacitacion

SP 2.1 Impartir capacitacién

SP 2.2 Establecer registros de capacitacion

SP 2.3 Evaluar la eficacia de la capacitacidn

Aseguramiento de calidad de proce

sos y productos (PPQA)

SG 1 Evaluar objetivamente los
procesos y productos de trabajo

SP 1.1 Evaluar objetivamente los procesos

SP 1.2 Evaluar objetivamente los productos de
trabajo

SG 2 Proporcionar un conocimiento
objetivo

SP 2.1 Comunicar y resolver problemas de no
conformidad

SP 2.2 Establecer registros

Gestion cuantitativa de trabajos (QWM)

SG 1 Preparar la gestién cuantitativa

SP 1.1 Establecer los objetivos del trabajo

SP 1.2 Componer el proceso definido

SP 1.3 Seleccionar subprocesos y atributos

SP 1.4 Seleccionar medidas y técnicas de
andlisis

SG 2 Gestionar
cuantitativamente

el trabajo

SP 2.1 Monitorizar el rendimiento de los

subprocesos seleccionados
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Metas Especificas

Practicas Especificas

SP 2.2 Gestionar el rendimiento del trabajo

SP 2.3 Realizar andlisis de causas raices

Gestion de requisitos (REQM)

SG 1 Gestionar requisitos

SP 1.1 Entender los requisitos

SP 1.2 Obtener el compromiso con los requisitos

SP 1.3 Gestionar los cambios a los requisitos

SP 1.4 Mantener la trazabilidad bidireccional
entre los requisitos

SP 1.5 Asegurar que los productos de trabajo y
los requisitos estén alineados

Gestion de riesgos (RSKM)

SG 1 Preparar la gestion de riesgos

SP 1.1 Determinar fuentes y categorias de
riesgo

SP 1.2 Definir pardmetros de riesgo

SP 1.3 Establecer una estrategia de gestion de
riesgos

SG 2 Identificar y analizar riesgos

SP 2.1 Identificar riesgos

SP 2.2 Evaluar,
riesgos

categorizar, y priorizar los

SG 3 Mitigar riesgos

SP 3.1 Desarrollar planes de mitigacién de
riesgos

SP 3.2 Implementar planes de mitigacién de
riesgos

Gestion de acuerdos de suministro

(SAM)

SG 1 Establecer acuerdos de
suministro

SP 1.1 Determinar el tipo de adquisicion

SP 1.2 Seleccionar suministradores

SP 1.3 Establecer acuerdos de suministro

SG 2 Satisfacer los acuerdos de
suministro

SP 2.1 Ejecutar el acuerdo de suministro

SP 2.2 Aceptar el producto adquirido

SP 2.3 Asegurar la transicion de productos

Continuidad del servicio (SCON)

SG 1 Identificar dependencias
esenciales del servicio

SP 1.1 Identificar y priorizar funciones esenciales

SP 1.2 Identificar y priorizar recursos esenciales

SG 2 Preparar la continuidad del
servicio

SP 2.1 Establecer planes de continuidad del
servicio

SP 2.2 Establecer
continuidad del servicio

capacitacion  sobre

SP 2.3 Impartir y evaluar la capacitacién sobre
continuidad del servicio

SG 3 Verificar y validar el plan de
continuidad del servicio

SP 3.1 Preparar la verificaciéon y validaciéon del
plan de continuidad del servicio

SP 3.2 Verificar y validar el plan de continuidad
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Metas Especificas

Practicas Especificas

del servicio

SP 3.3 Analizar los resultados de la verificacion y
validacion del plan de continuidad del servicio

Prestacion del servicio (SD)

SG 1 Establecer acuerdos de
servicio

SP 1.1 Analizar los acuerdos y datos de servicio
existentes

SP 1.2 Establecer acuerdos de servicio

SG 2 Preparar la prestacion de
servicios

SP 2.1 Establecer el enfoque de prestacion de
servicios

SP 2.2 Preparar las operaciones del sistema de
servicio

SP 2.3 Establecer un sistema de gestion de
peticiones

SG 3 Prestar servicios

SP 3.1 Recibir y procesar peticiones de servicio

SP 3.2 Operar el sistema de servicio

SP 3.3 Mantener el sistema de servicio

Transicién del sistema de servicio (

SST)

SG 1 Preparar la transicion del
sistema de servicio

SP 1.1 Analizar las necesidades de transicion
del sistema de servicio

SP 1.2 Desarrollar planes de transicion del
sistema de servicio

SP 1.3 Preparar a las partes interesadas para
los cambios

SG 2 Desplegar el sistema de

servicio

SP 2.1 Desplegar componentes de sistema de
servicio

SP 2.2 Evaluar y controlar los impactos de la

transicion

Gestion estratégica de servicios (STSM)

SG 1 Establecer necesidades vy
planes estratégicos para los
servicios estandar

SP 1.1 Recopilar y analizar datos

SP 1.2 Establecer
estandar

planes para servicios

SG 2 Establecer servicios estandar

SP 2.1 Establecer propiedades de servicios
estandar y niveles de servicio estandar

SP 2.2 Establecer descripciones de servicios
estandar

Monitorizacién y control de trabajos (WMC)

SG 1 Monitorizar el trabajo con
respecto al plan

SP 1.1 Monitorizar parametros de planificacion
del trabajo

SP 1.2 Monitorizar compromisos

SP 1.3 Monitorizar riesgos

SP 1.4 Monitorizar la gestion de datos

SP 1.5 Monitorizar la involucracion de las partes
interesadas

SP 1.6 Realizar revisiones de progreso
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Metas Especificas

Practicas Especificas

SP 1.7 Realizar revisiones de hitos

SG 2 Gestionar acciones correctivas
hasta su cierre

SP 2.1 Analizar problemas

SP 2.2 Realizar acciones correctivas

SP 2.3 Gestionar acciones correctivas

Planificacion de trabajos (WP)

SG 1 Establecer estimaciones

SP 1.1 Establecer la estrategia de servicio

SP 1.2 Estimar el alcance del trabajo

SP 1.3 Establecer estimaciones de los atributos
de productos de trabajo y tareas

SP 1.4 Definir fases del ciclo de vida

SP 1.5 Estimar el esfuerzo y el coste

SG 2 Desarrollar un plan de trabajo

SP 2.1 Establecer el presupuesto y el
cronograma

SP 2.2 Identificar riesgos

SP 2.3 Planificar la gestion de datos

SP 2.4 Planificar los recursos

SP 2.5 Planificar los conocimientos y las
habilidades que se necesitan

SP 2.6 Planificar la involucracion de las partes
interesadas

SP 2.7 Establecer el plan de trabajo

SG 3 Obtener el compromiso con el
plan

SP 3.1 Revisar los planes que afecten al trabajo

SP 3.2 Conciliar los niveles de trabajo y de
recursos

SP 3.3 Obtener el compromiso con el plan
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Anexo IV — Procesos a Gestionar

Funciones, estructura organizacional, puestos de trabajo, perfiles
— ciclo de vida

Metas de sequridad de la informacion

Contar con un proceso formalmente definido de creacién, revisién con
una frecuencia dada y actualizacion segun los cambios que realice la
organizacion, de las funciones organizacionales y por ende de la
estructura organizacional que incluya su aprobacion por parte de la

maxima autoridad de la organizacion.

Analizar los riesgos de inadecuada separacion de funciones, de
autorizacion inadecuada para el acceso a datos y funcionalidades, o para
tomar capacitacion, entregar equipamiento o permitir la transferencia de
informacion. (Atencion: Estos cambios organizacionales pueden pasar
personal con nivel de responsabilidad (de conduccion) a empleado o al
revés. Ello implica que cambian los actores en el proceso de
autorizacion.). Este proceso se da en el marco de decisiones
estratégicas, tacticas y operativas preexistentes, pero se alimenta de las
fluctuaciones del proceso de estrategia organizacional (nuevos

mercados, nuevos productos/servicios, fusion, expansion, etc.).

Contar con un proceso formalmente definido de creacion, revision con
una frecuencia dada y actualizacion segun los cambios que se presenten,
de puestos de trabajo. Este proceso permitira contar con una grilla
coincidente con las funciones asignadas en la estructura organizacional.
Recordar que el personal debe acceder sélo a la informacion que
necesita para ejecutar sus funciones.

Dicho proceso debe ser transversal a todas las areas de la organizacion.
Es decir, cuando se crea una nueva area o una nueva funcion dentro de
un area, se deberd actualizar la grilla de puestos de trabajo segun
corresponda. Este proceso se da en el marco de una estructura y
funciones dadas, pero se alimenta de las fluctuaciones del proceso de

gestion de funciones y estructura.
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Contar con un proceso formalmente definido de creacion, revisibn con
una frecuencia dada y actualizacion segun los cambios que acontezcan
de perfiles y su asignacion a los puestos de trabajo. Los perfiles estaran
conformados por las aplicaciones y datos a las que debe acceder, asi
como los servicios que se le otorgaran (correo electrénico, Internet, etc.),
dispositivos (smartphone, laptop, etc.), autenticacion (firma digital, etc.),
tipo de usuario (administrador, comun, etc.), tipo de acceso (local,
remoto, etc.), transferencia de archivos, acceso a medios de
almacenamiento masivo de informacion (pen-drive, DVD), tarjeta de
acceso al edificio/areas restringidas y todo aquel activo de informacion
del que deber& hacer uso. La definicién de datos sélo podré ser realizada
si previamente se ejecutod la clasificacion de informacion, y también la
capacitacion que debe recibir. Este proceso se da en el marco de
puestos de trabajo dados, pero se alimenta de las fluctuaciones del
proceso de gestion de puestos de trabajo.

Recursos Humanos - Ciclo de Vida

Metas de seguridad de la informacion

Contar con un proceso, de ingreso de personal formalmente definido, de
revision con una frecuencia dada y de actualizacién de las condiciones,
en funcién de los cambios producidos en leyes, regulaciones y normas.

Este proceso debera al menos considerar:

¢ Riesgo de contratar personal inadecuado - Averiguacion de

antecedentes [57]

¢ Riesgo de responsabilidad - Una vez incorporado formalmente a la
organizacion (firma de contrato o inclusion formal en la planta de
personal) debera firmar el compromiso de confidencialidad de
acuerdo al perfil asignado. (Ver las resoluciones de la Direccién

Nacional de Proteccion de Datos Personales).

¢ Riesgo de falta de conocimiento de seguridad - Realizacion del Curso
de Induccion en seguridad de la informacion. (Ver proceso de

Capacitacion).
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Solo podra hacer uso de los activos de informaciéon una vez que

haya cumplimentado los pasos descritos previamente.

e Contar con procesos de otorgamiento de vacaciones Yy licencias,
registracion de ausencias, rotacion de personal entre puestos o areas y
de desvinculacion formalmente definidos, de revision con una frecuencia
dada y actualizacién de las condiciones en funciéon de los cambios
organizacionales y regulatorios.

Estos procesos deberan al menos considerar, en caso que corresponda,
riesgo respecto de falta de presencia del empleado, su desvinculacién,
cambios de puestos de trabajo, etc. Posibles controles:

¢ Lainhabilitacion durante ausencias, vacaciones y licencias.
¢ El cambio de puesto de trabajo y perfil.

¢ La devolucion de equipamiento y dispositivos (notebook, token,
smartphone, etc.) o bien la desafectacion (por ej. la PC de escritorio)

¢ La baja del usuario en caso de desvinculacion. Si ésta es por causa

de despido, para evitar represalias, impedir accesos.

Todas estas consideraciones se potencian cuando el personal realiza
funciones criticas como el manejo de dinero, de transferencias

financieras, bancarias, etc. y de tecnologias de informacion.
Capacitacion

Metas de seguridad de la informacion

Contar con un proceso de Capacitaciéon formalmente definido, con
una revision con frecuencia dada y actualizacién en funcién de los cambios

organizacionales y regulatorios. Debera considerar:

Curso de Induccion: Armado segun evaluacion de riesgos del puesto,
incluyendo los relacionados con tecnologias de la informacion. Incluye todo
lo que la empresa quiere transmitir en general mas lo de seguridad de la
informacion. Entrenamiento en el uso de equipamiento (ej. PC y software

entre otros). Evita errores y problemas de seguridad.

Curso regular. sobre seguridad (presencial, e-learning, etc.).

Boletines, folletos, juegos, etc.
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Frecuencia y cuadndo: Segun evaluacién de riesgos para distribucién
del personal y otros. Ej.: Cambios de equipo, plataformas, servicios, etc.

Patrimonio, inventario, responsabilidades — ciclo de vida

Metas de sequridad de la informacién (clasificacion de activos)

El proceso de clasificacién de activos, debe estar ligado al proceso de
inventario de la organizacion y debe indicar claramente como se debe
proceder para su clasificacion. El control de clasificacion de activos se
impone por la necesidad de establecer el impacto sobre la organizacién en
caso que los mismos sean robados, destruidos, etc. Como en cualquier otro
proceso debe tener responsables, que seran los duefios de los mismos,
guienes son los que estableceran en virtud de los riesgos, cuales son los
criticos y no criticos. En el caso de hardware y software es asimilable a los
inventarios de bienes de uso y en el de los servicios, igual que otros tipos de

servicios como el mantenimiento de equipos fabriles.

Los activos informaticos como hardware y software también son
Activos Fijos, por lo tanto, deben estar inventariados. No solo el
equipamiento como un todo, sino también sus partes, por ej. los discos (Es
posible reemplazar un disco por uno de menor tamafo o desguazar una PC
y quitarle la motherboard. Nos vamos a dar cuenta cuando la PC no
funcione. Y esto también tiene valor como Activo Fijo, salvo que se mande a
pérdida la PC completa). ITIL nos provee de una metodologia, como es la
CMDB (Configuration Management Data Base) para hacer este
mantenimiento. No todas las organizaciones pueden depender de ITIL. Sin
embargo, siempre es posible cargarlos en el Sistema de Inventario de la
organizacion o, en el caso de una muy pequefia, por ej. con 5 maquinas,
registrarlas en una planilla de calculo. Lo que no debe pasar es que estén

fuera de inventario.

El resto puede ser mas dificultoso de clasificar. Por €j., en el caso de
los datos se hace mas dificil porque aun no se ha ideado una manera de
inventariarlos. Qué habria que registrar, cantidad de bases de datos,
cantidad de registros o cantidad de bytes? Y cémo los valorizamos. De

hecho actualmente, cuando es necesario valorizar el impacto de la pérdida
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de una base de datos, los especialistas no se ponen de acuerdo si debieran
tomar lo que cuesta recuperarla medido en horas hombre o el valor
intrinseco del dato ya que en algunos casos puede ser imposible
recuperarlos. Pensemos por ejemplo si hubiéramos decidido despapelizar y
luego destruir la documentacién en papel (cuando fuera factible).

Cada vez que se adquiere un bien, su riesgo debe ser evaluado y el
bien clasificado.

También se clasifican por criticidad en cuanto a los riesgos de falta de
disponibilidad o discontinuidad del negocio para las aplicaciones criticas.
Estos no sélo deben ser evaluados desde las fallas del equipamiento y
servicios centrales, sino también desde los problemas en el equipamiento de
las sucursales, que podrian impedir la atencion en una zona determinada.
Por ej. fallas en los equipos de telecomunicaciones/servidores de la
sucursal, sus end-points, su provision de energia, etc. También es necesario
considerar la provision del servicio de telecomunicaciones por parte de la

empresa telefonica.

En los casos de criticidad, se analizara el riesgo de no disponer de

ellos. Esto se realiza a partir de las aplicaciones o documentacion critica.

Tiene competencia, ademas del area duefia de la informacién, las

areas de legales.

Utilizacion de la informacion en los procesos organizacionales -
tacticos y operativos (diseiio y desarrollo de productos,
generacion de satisfaccion de demanda, gestion del cambio
interno y externo, gestion de las comunicaciones internas y
externas) — Ciclo de vida de la informacion

Metas de seguridad de la informacion

Ademas de clasificar los bienes informaticos en criticos, también es
necesario considerar la clasificacién en datos sensibles segun las normas de
Proteccion de Datos Personales en los paises que las posean (Por e€j.,
Argentina, Brasil, Chile, Colombia, México y Uruguay). En nuestro pais se
debe considerar la Ley de Habeas Data (Ley 25.326), su reglamentacion y la
normativa de la Direccién Nacional de Proteccion de Datos Personales. La

clasificacion de datos y documentacion también puede extenderse a
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aquéllos que son confidenciales, secretos o privados.

Este requerimiento, al igual que el de confidencialidad, (no
necesariamente deberian ser los mismos datos) obviamente va a impactar
en el disefio de los sistemas ya que sera necesario que cada perfil vea los
datos que le correspondan en funcién de la clasificacion.

En la aplicaciéon de la Ley de Habeas Data el negocio muchas veces
prefiere ahorrar la correcta identificacion del cesionario, asi como su
consentimiento informado, pensando que en caso de sufrir un juicio,
seguramente va a tener que pagar menos que el dinero que pierde de ganar
en el tiempo que le toma el correcto procedimiento. Sin embargo, luego de
varios juicios, su imagen se vera disminuida y es probable que empiece a
tener problemas para conseguir datos de sus clientes. Asimismo, se debe
tener en cuenta que el organismo de control puede aplicar sanciones de
apercibimiento, suspension, multa, clausura o cancelacion del archivo,
registro o banco de datos y que también estan previstas sanciones penales.

(Hay empresas que compran bases de datos para vender un servicio).

En este marco, también deben ser evaluados los riesgos de

transferencia de informacion a terceros.

En todos los procesos organizacionales se evaluara los riesgos
asociados al intercambio de informacion con organizaciones externas
(Pedido, dueiio define el qué, sistemas el como se obtiene, procesamiento lo
procesa y se transfiere (con mecanismos de cifrado). Monitoreo: (pedidos
contra transferencia) y entre los distintos procesos internos (uso de correo,

Intranet, despapelizacion).

Cuando se hace referencia al intercambio de informacion se incluye la
transferencia de informacion entre las areas de tecnologias de informacion.
Solo produccion puede operar datos reales y es necesario considerar los
riesgos de posible fuga de informacién en los procesos de resguardo de

informacion y transferencia al exterior.

Tiene competencia, ademas del area duefia de la informacién, las

areas de legales.
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Accesos de terceros (aspectos fisicos y l6gicos)

Metas de sequridad de la informacién

Contratacion de proveedores de productos y/o servicios, alta de
nuevos clientes. Cesibn de informacion a terceros
(clientes/proveedores/otras organizaciones, por ej. Auditores externos).

Mecanismos de entrega.

Es necesario evaluar el riesgo de estos procesos desde la dptica de la
Ley de Habeas Data, por lo cual sera necesario el trabajo en equipo con el
area de Legales.

Luego sera necesario analizar los riesgos de los procesos operativos.

¢, COmo se envia o como acceden?

Proveedores técnicos y de proyectos: Usuarios externos sin acceso

remoto. Seguridad privada, limpieza, mantenimiento de proveedores.

Uso de correo e Internet

Gestion de autorizacion

Metas de sequridad de la informacion

Un circuito anterior al otorgamiento de permisos (accesos Yy
equipamiento) a los perfiles. Deriva a generar la autenticacion y autorizacion

en la herramienta de administracion de seguridad. Es un control preventivo.

Luego, se debe implementar el control detectivo (logs) que responde al

monitoreo. Se debe tener en cuenta los cambios en los niveles de

conduccion de los terceros, ya que ello implica cambios en los autorizantes.

Gestion de seguridad fisica

Metas de seguridad de la informacién

Ha crecido la idea de convergencia ...

http://www.unisys.com/unisys/inc/countrysites/pdf/Convergencia%?20d

e%20sequridad.pdf La seguridad fisica no soélo tiene que ver con el

equipamiento central, sino con las diferentes areas que utilizan informacion

critica, sensible, secreta o privada y tiene que ver con los perfiles de los
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recursos humanos y los riesgos vistos desde la higiene y seguridad del
trabajo.

Gestion Legal

Metas de sequridad de la informacion

Investigacion en leyes, cumplimiento. Auditoria, Legales,

Cumplimiento y Fraude input para los procesos.

Funciones mas clasificacion

Metas de sequridad de la informacién

Disefio de sistemas y de informacion (datos + su elaboracién) + flujo

de documentacion

La constatacion de que la informacion es confiable requiere de una
buena seguridad. Porqué? Para que sea confiable tiene que poseer
integridad, disponibilidad, confidencialidad. Tener en cuenta que dicha
confiabilidad impacta sobre las areas de reporting a casas matrices,
organismo de control de otros paises, etc. En estos procesos es necesario
tener en cuenta la calidad del dato (integridad) ya que la Ley de Habeas
Data establece la necesidad de corregir en x cantidad de dias frente al

requerimiento del titular. Fraude

Adquisicion, desarrollo y mantenimiento de aplicaciones

Metas de seguridad de la informacion

Las aplicaciones son las herramientas con las que cuenta el negocio
para ejecutar las diferentes actividades de cada proceso. En consecuencia,
deben considerar todos los controles internos de esos procesos mas las

consideraciones tecnologicas.

Por ellas se comete fraude. Por ellas podemos quedarnos sin operar.
Todos los controles operativos (cantidad de registros, de zonas, de
operaciones, tamafio de una tabla, etc.) pueden traer falta de disponibilidad.

Sus errores también porque pueden dejar de funcionar.
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Gestion de infraestructura edilicia

Metas de sequridad de la informacién

Mudanzas, reestructuraciones, cambios de infraestructura (tiene que
ver con lugares para equipos criticos, cableado, tensién, probable extension
de la red, telefonia IP, etc.)

Gestion de hardware y software

Metas de sequridad de la informacién

Definicion infraestructura de seguridad — Analisis de capacidad (tanto
de procesamiento como de almacenamiento), adquisicién, puesta en
produccion. Resultado de falta de capacidad, obsolescencia. También end-

points
Gestion del cambio (urgencias - actividades ad-hoc)

Metas de seguridad de la informacion

Parte del resto de los procesos.Evaluar riesgos en cambios
tecnolégicos (Ej. Virtualizacion, cloudcomputing, cambio de plataforma). En
plan estratégico. En layout de oficinas por requerimientos de seguridad
fisica. En cambios de servicios, plataformas, aplicaciones, productos,
telefonia, equipamiento, sistemas operativos, metodologias, de arquitectura
tecnolégica, amenazas y vulnerabilidades. Esto alimenta capacitacion y

acciones técnicas y/o usuarios. Implica nuevos mecanismos de seguridad.

Necesidad de establecer procesos de investigacion

Metas de seguridad de la informacion

Méas alld del aporte de los proveedores, es necesario contar con
equipos de investigacion en nuevos productos, desarrollo de aplicaciones,

aspectos tecnoldgicos en general.

En la pagina siguiente se ofrece un esquema respecto de las

necesidades en materia de investigacion.
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Especialista en produchs enido: Investigacion/Recepcion informacion provesdores

Analisis de
riesgos de
seguridad

Solicita formalmente la acluslizadon del SO del
equipamients, se planifi|m prueba v puesta en prod. Siel
procedi mients es automatico, envia alsistema de soporte

{sungue sea el comec) indicacion de que se procederaa s
achalizacidn.

L

Solicita formalments |a actualizecion de los end-
points. Siel proedimients es automatics, envia al
sistema de soporte {aungue ses el coreo) indicacicn
de que s proceder 3 8 la actualizacion.

k4

Define la configuracicn del S0 de todo | equipamiento y
arma el archivo de instaladon para los diferentes
equipes, induso los end-points.

Irnpres cindible =
capadtacion en nuevo
equip. SO Producio

Especialista en Tecnologia, Telec., Sequridad, Sisternas , (Arguitechura®?) o cuslguier area
de la organizacion: Analize necesidad de adquisicion de equipamiento {podria ser
equipamients tecnologice para un obietivo no informatico, por 2j. &l control de una planta
nuclear), S0 (feniendo en cuenta la funcion a la gue se destinara el egquipo) /o producte, ya
se3 para sevidoes o end-points

I

Definir proyecto incluyendo
entre los los puntos iniciales &
analisis de riesgos de

seguridad.

Especislists en Seguridad de Aplicadones v Especialists en Sequridsd de Bases de

Datos:Investiga y/o red be infor macion de proveedores.

!

Cefine |as normas de seguridad para el desamcollo de
aplicaciones y mansjo de bases de dstos. (Existen
medidss de seguridad para modelizacion??)

Especislists en Desarollo de Aplicsciones :Desamclla tomando en cuents las normas de

seguridad

F

Monitoreo:
Revisicn de
codigo
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