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Hash Collider — Desarrollo de un sistema
distribuido para generar colisiones en
funciones de hashing con documentos de
contenido arbitrario y semanticamente
correcto

Resumen

Las funciones de hashing son funciones que permiten obtener un
identificador (hash) de un documento segun su contenido. Tienen
cuantiosisimas aplicaciones en el campo de la seguridad informatica
ya que permiten detectar de forma rapida y concluyente las mas leves
modificaciones en un documento.

Por razones practicas de disefo, un hash puede estar vinculado a
mas de un documento, por consiguiente generando una colisién. Si un
atacante consigue una colisién y reemplaza el documento original con
el fraguado, los controles de integridad seran salteados. Si el
documento fraguado tuviese como contenido lo que el atacante
desea, entonces el fraude sera efectivo, lo cual trae serias
implicancias en el resguardo de la informacion.

Este trabajo ofrece una herramienta innovadora Illamada
HashCollider la cual representa el aporte del autor. Mediante el uso de
la misma, se podran generar estas colisiones con documentos
fraguados inteligentemente creados para efectuar estos tipos de
fraudes. El sistema es distribuido y colaborativo, permitiendo que un
ejército de equipos pueda trabajar de forma paralela, coordinada,
simple y eficiente via Internet. Si bien la herramienta es una prueba de
concepto, las consecuencias de hallar estas colisiones serian

revolucionarias.
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Nomina de abreviaturas

e CA (Certification Authority): Es una organizacion a la que dos partes
deben conocer y confiar para establecer el origen de las partes y un
mecanismo de autenticacion de mensajes.

¢ HMAC (Keyed-Hashing for Message Authentication): Es un
mecanismo criptografico que permite autenticar un mensaje y verificar su
origen.

e MDS5 (Message Digest 5): Es una funcién de hashing creada en 1991
y ampliamente utilizada por su velocidad.

e SHA1 (Secure Hash Algorithm): Es una funcién de hashing creada en
1993 para reemplazar a MD5 y en ese entonces era considerada la opcion
mas segura.

e SQL (Structured Query Language): Es un lenguaje declarativo para
ejecutar consultas en una base de datos.

e XML (Extensible Markup Language): Es un formato de texto flexible y
escalable para la estructuracion e intercambio de datos de forma sencilla de
procesar. Se utiliza una jerarquia de etiquetas y atributos para modelar los
datos. Debido a su simpleza es ampliamente utilizado para la transmisién de
datos en medios digitales.

e X509: Es un estandar para un certificado digital emitido por una
autoridad certificante y utiliza criptografia de clave publica para asegurar el

origen y contenido de un mensaje.
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Cuerpo Introductorio

Area teméatica
El campo de trabajo esta principalmente situado en la seguridad

informatica. Se abordaran temas mas especificos como las funciones de
hashing y en menor grado las firmas digitales. El foco estara colocado en la
seguridad que ofrecen los esquemas de verificacion de integridad de
documentos que utilizan funciones de hashing. Particularmente, se detallara
sobre la generacioén de colisiones de hash con documentos con contenido

arbitrario y semanticamente correcto.

Términos Utilizados
Los términos utilizados se resumen a continuacion:

e Seguridad Informatica: Area orientada al resguardo de la informacion
y la infraestructura computacional que lo sostiene. La seguridad informatica
esta compuesta por tres pilares: confidencialidad, integridad, disponibilidad.
Basicamente, la informacion debe ser accesible unicamente por el personal
autorizado y no debe ser modificado sin tener dicha potestad. La seguridad
informatica no se puede asegurar implementando unicamente algoritmos
criptograficos, protocolos y ni siquiera adquiriendo tecnologia de punta. Por
el contrario, se deben instaurar procedimientos y todos los involucrados
deberan cumplirlos.

e Criptografia: Es el estudio de métodos y algoritmos matematicos para
poder transformar un mensaje legible en algo ilegible que pueda ser
descifrado unicamente por las personas autorizadas. La criptografia esta
integramente vinculada con ciertos aspectos de la seguridad informatica
como la confidencialidad, integridad de datos, autenticacion de las partes
involucradas e identificacion del origen de los datos. Si bien se la utilizé
varios siglos antes de la creacion de la primera computadora, el poder de
computo en sistemas digitales propulsé en gran manera su complejidad y

variedad de ataques posibles [1].
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e Criptoandlisis: Es el estudio riguroso de las debilidades vy
vulnerabilidades de distintos esquemas criptograficos para crear ataques de
manera tal de quebrar su seguridad [1].

e Encripcién: Accion de transformar un mensaje legible generado por
cualquier persona (o maquina con dicho atributo) a uno ilegible el cual sélo
pueda ser interpretado por las partes autorizadas [1].

e Criptosistema: Se refiere a un conjunto de herramientas criptograficas
que proveen en algun sentido seguridad informatica. Sus aseveraciones mas
frecuentes son utilizadas para identificar sistemas que provean
confidencialidad al encriptar la informacion [1].

e Funcién de hashing criptografica: Es una funcion matematica que
toma como entrada a un documento, cualquiera sea su tamarno, y produce
una salida de tamanio fijo denominado hash [1]. La funcién es deterministica
y repetible, es decir, ante una misma entrada, la salida siempre sera la
misma. La idea principal de las funciones de hashing criptograficas es que la
distribucion del espacio de hashes posible debe ser lo mas cercana a la
distribucion uniforme. Ademas, si s6lo se altera un bit en el documento de
entrada, la salida no debe tener ninguna correlacién con el hash original, lo
que permite implementar controles para detectar modificaciones de un
documento.

e Colision: Las funciones de hash tienen una relacion “N a 17, es decir,
existe mas de un documento asociado al mismo hash [1]. Al tener el hash un
tamano fijo su espacio de valores posibles es finito por lo que existiran
distintas entradas que tengan asociado un mismo hash. Este fenomeno se
denomina colision.

e Firma digital: Es un proceso analogo a la firma holdgrafa realizada a
mano con una pluma o boligrafo. Para efectuar una firma de forma digital, se
utilizan funciones matematicas y criptograficas. La misma podra ser
verificada de forma publica, es decir, cualquier persona puede verificar si un
documento fue firmado por quien dice ser el firmante. Otra caracteristica en
este esquema es el no repudio: una vez firmado, el firmante no puede negar
haber realizado la firma. Mas importante aun, cualquier modificacion

posterior a la firma sera detectada resultando en una firma invalida [1].
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e Seguridad computacional: Es un indicador de cuan seguro es un
criptosistema segun el tiempo y poder de cdédmputo necesarios para
comprometer su seguridad. Si un criptosistema es computacionalmente
seguro, se requerira de un gran poder de computo dedicado (el cual debe
ser dificil de conseguir) por un tiempo tan largo, que el ataque deja de ser
practico. La practicidad de un ataque se ve severamente deteriorada por el
costo asociado de quebrar el criptosistema y el tiempo que tardara dicho
ataque [1]. En muchos de los casos, la informacion resguardada por el
criptosistema puede tener un costo no comparable con el costo del ataque, o
bien ya no tendra valor una vez consumado el ataque.

e Semantica de documento: La semantica de un documento se
particulariza por una serie de reglas de formato que se deben cumplir. Las
reglas de formato dependeran segun corresponda a un tipo de documento
especifico. Tomando como ejemplo a un archivo XML [2], el contenido debe
estar bien formado, es decir, cada etiqueta abierta deberia estar cerrada
acordemente. Ademas, debe haber un nodo principal y cada atributo debe
estar encerrado entre comillas.

o Documento semanticamente correcto: Es un documento que cumple
con las especificaciones semanticas segun el tipo de documento al que

pertenezca.

Introduccion
En el mundo actual, las necesidades del negocio dependen en gran

manera de sistemas de informacion, comunicacién por medios digitales,
envio de documentacion y cumplir con flujos de trabajo. Mucha de la
informacion y documentos utilizados son digitales, dejando de lado el
soporte en papel. La seguridad de dicha informacion debe contemplar la
confidencialidad, integridad, disponibilidad y el no repudio. Los documentos
digitales pueden ser facilmente editados y copiados casi sin dejar rastros, lo
cual afecta directamente la integridad y el no repudio de los mismos.

¢ Como se puede resguardar la informacion digital de alteraciones no
autorizadas? La respuesta es el uso de funciones de hashing. Cabe destacar

que en este trabajo siempre que se mencione una funciéon de hashing, se

10
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estd haciendo referencia a una funcién de hashing criptografica. Las
funciones de hashing permiten calcular un hash (identificador binario) a partir
de un documento. La idea principal de una funcion de hashing es que al
cambiar tan solo una minima modificacion en el documento, el hash
calculado debe ser distinto e independiente del hash original. Es decir, la
funcién de hash permite detectar modificaciones en el documento y es una
herramienta critica para asegurar la integridad de la informacién de posibles
fraudes, modificaciones no autorizadas y detectar la pérdida de integridad.

Las firmas digitales permiten verificar la fuente de un documento
firmado, detectar modificaciones en el documento luego de ser firmado y que
el firmante no pueda rechazar el hecho de que efectivamente haya firmado
el documento. Ademas, las firmas digitales pueden ser facilmente integradas
en sistemas automatizados. Fueron disefiadas utilizando diversos algoritmos
criptograficos, incluyendo criptosistemas y las ya mencionadas funciones de
hashing.

Las funciones de hashing tienen por disefio y practicidad, un espacio
de hashes finito a causa del tamano fijo del hash. Esta caracteristica
conlleva a la existencia de colisiones que ocurren al existir varios
documentos posibles asignados al mismo hash. La colision en este caso no
permite identificar la alteracion de los datos ya que ambos documentos
tienen el mismo hash. Una colisién podria ser utilizada por un atacante para
reemplazar documentos criticos.

Una de las medidas de seguridad de una funcion de hashing es
complejizar la busqueda de colisiones. Cuanta menos probabilidad haya de
encontrar una colision, mayor sera el procesamiento necesario para hallarla.
Cuanto mas dificil sea hallar una colision, mayor seguridad computacional
tendra la funcién de hashing, ya que se requerira de mucho tiempo para
efectuar el ataque, anulando toda practicidad a estos tipos de ataques.

Basicamente, una firma digital estda compuesta por un hash
encriptado. Si existe una colisidon, entonces ambos documentos tendran el
mismo hash y por ende la misma firma digital. EI documento fraguado que
entra en colision estara firmado digitalmente sin el consentimiento del

firmante y la adulteracion sera indetectable.

11
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¢, Qué sucederia si se pudiesen obtener documentos fraguados que
logren una colision? ;Qué consecuencias habria en la seguridad de la
informacion? ; Como se podrian obtener estos documentos fraguados? ¢ Se
pueden obtener documentos que colisionen y que contengan la informacién

que uno desee? Este trabajo intentara contestar todas estas preguntas.

Objetivo
La meta de este trabajo es proveer un sistema que permita hallar

documentos fraguados que generen una colisién. La herramienta es una
prueba de concepto y representa el aporte del autor. EI documento fraguado
tendra un contenido arbitrario e intencionalmente escogido y sera
semanticamente correcto.

Las implicancias de hallar colisiones de hash pueden facilitar ataques
de manipulacién de datos, fraude, robo de identidad, entre muchas otras. Al
hallar una colision, se podra realizar una suplantacion del documento original
burlando controles de verificacion de integridad. Ademas, si se hubiese
utilizado un esquema de firmas digitales, se podran firmar documentos con

el contenido deseado y sin el consentimiento del firmante.

Alcance
El presente trabajo tiene como fin realizar un aporte practico a los

ataques de colisiones de funciones de hashing. Si bien esta herramienta
conforma una prueba de concepto, la idea principal es crear un sistema
distribuido completamente innovador que permita generar colisiones de hash
con un documento de contenido escogido y semanticamente correcto.

El sistema utilizard un web service para coordinar la resolucion
distribuida de las colisiones. Todo el sistema sera desarrollado en .Net [7]
orientado a una plataforma Windows. A futuro, se podria desarrollar clientes
para otras plataformas, tal como Linux, para ampliar el espectro de posibles
clientes y aumentar el caudal de procesamiento distribuido. Para ver mas
detalles sobre los web services, se recomienda leer primero el Anexo A.

Se construira un sitio web que permita ver el avance en linea de la

resolucion de los desafios.

12
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Hipoétesis
HashCollider es una herramienta que facilitara la generacion de
colisiones de hash en base a un documento de contenido arbitrario y

escogido, respetando las reglas semanticas segun el tipo de documento.

13
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Cuerpo Principal

1. Conceptos tedricos
Antes de poder ahondar en los aspectos mas técnicos, es necesario

explayar los conceptos claves de los cuales se nutre HashCollider. Para
poder comprender coémo funciona el sistema, por qué fue construido y con
qué fin, se requiere tener un conocimiento basico sobre algunas cuestiones
de la seguridad informatica. Se presume que el lector esta familiarizado con
el tema, sin embargo, la introduccidn servird para exponer las ideas
fundamentales sobre el cual se basa este trabajo y para proveer una
plataforma para alinear y relacionar los conceptos aqui expuestos.

La generacion de colisiones de hash tiene su problematica intrinseca,
la cual debe ser desmenuzada para una mejor comprension de la
herramienta. A continuacion se repasaran los temas que atafien a las
funciones de hashing, por qué se utilizan, dénde se utilizan y por qué existen

las colisiones.

1.1. Funciones de hashing
Las funciones (o algoritmos) de hashing son el resultado de aplicar

una serie de calculos y operaciones a un documento de entrada. El
documento de entrada es de caracter digital y estda compuesto por una
cadena binaria. El resultado de tal algoritmo se llama hash, el cual

representa un identificador de dicho documento determinado segun su

Documento Algorit
deHashly—)[ Hash ]
—

llustracién 1 - Funcién de Hashing

contenido [1].

1.2. Propiedades de las funciones de hashing
Las funciones de hashing son funciones especiales que deben cumplir

con varias propiedades [1]:

14
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e Las funciones de hashing no son estocasticas sino
deterministicas. No dependen del azar o de alguna informacion desconocida.
El documento es el unico dato de entrada para una funcién de hashing.

o El tamafo del documento de entrada es incierto por lo que la
funcion de hashing debe tolerar documentos de cualquier tamafio.

e No hay restricciones en el contenido del documento de entrada
sin importar su tipo (texto o binario) ni formato (texto, imagen, video, audio,
entre muchas otros).

e El tamafio del hash es fijo y conocido segun la implementacion
de la funcion y se mide en cantidad de bits. Por ejemplo, dos funciones de
hashing muy conocidas son SHA1 que genera hashes de 160 bits [3] y MD5
de 128 bits [4].

e Las funciones de hashing deben ser publicas o al menos
conocidas por todas las partes involucradas.

e Las funciones de hashing son repetibles, por consiguiente, el
hash de un documento debera ser siempre el mismo sin importar cuantas
veces se calcule.

e Si cualquier bit es modificado en el documento, el hash
resultante debe ser totalmente distinto del original y no tener ninguna
correlacion.

e Los hashes deben ser rapidamente calculables. Para que las
funciones de hashing sean practicas de utilizar, los algoritmos deben ser
veloces y ofrecer un tiempo de respuesta minimo.

e EIl proceso inverso debe ser complejo y computacionalmente
seguro. En otras palabras, al conocer un hash debe ser practicamente
imposible obtener qué documento lo generd.

e ElI algoritmo debe ser resistente a distintos ataques

criptoanaliticos.

1.3. Definicion matemaética de las funciones de hashing
La definicibn matematica de una funcion de hashing h es h: D—R,

donde D representa al dominio circunscripto a t bits y R el rango con un

tamafo fijo de n bits. El dominio representa el espacio de todos los

15
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documentos de entrada que pueden ser utilizados. El rango de la funcion h
es el espacio de los posibles valores del hash resultante.

|
I
|
h I
I
1
I
|

llustracién 2 - Conjuntos de una funcién de hashing

Por razones practicas se cumple que |D| > |R|, es decir, el espacio de
documentos es mayor al espacio de hashes. La soluciéon a una funcién
donde |D| < |R| es trivial ya que, en ese caso, habria mas hashes disponibles
que documentos permitiendo facilmente la existencia de una funcién
univoca.

Considerando las longitudes de los documentos y hashes se puede
afirmar n < t. Este tipo de funciones se denominan del tipo “muchos a uno”.
Esta caracteristica implica la existencia de colisiones dado que existen mas
documentos que hashes, por consiguiente, existiran subconjuntos de
documentos que tengan el mismo hash asociado.

llustraciéon 3 - Conjuntos en una colisidon de hash

La cantidad total de colisiones se calcula dividiendo la cantidad de
documentos 2" por la cantidad de hashes 2", resultando en 2" colisiones. La

probabilidad de encontrar una colision es 2™, lo cual no depende de t [1].

1.4. Usos de las funciones de hashing
Las funciones de hashing crean rapidamente identificadores de

documentos, o también llamados imagenes. Uno de los usos mas frecuentes
de una funcién de hashing es el de detectar modificaciones en un
documento. Cualquier alteracion, por mas minima que sea, un algoritmo de
hashing seguro deberia dar un hash que sea totalmente independiente y sin

correlacion con el hash del documento original. Este mecanismo permite
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detectar si un documento fue adulterado, asegurando la integridad del

mensaje.

R =
Paguese Algorltmo Hash
$100 ? a309321d6c3caa
7 Hash:ng )

—

Modificacion

% detectada
Paguese Algorltmo — Hash \ )
$200 H h f09e5aa1754b08
4 ashir m o -

—

llustracién 4 — Deteccion de documentos adulterados comparando los hashes

Debido a las caracteristicas unicas de las funciones de hashing, éstas
tienen diversos usos:

e Verificacion de integridad de informacién al poder detectar
minimas alteraciones.

e Esquemas de firmas digitales.

e Autenticacion del origen de mensajes mediante un HMAC
(Hashing Message Authentication Code) [5]. Estas funciones utilizan una
clave secreta como entrada adicional, la cual es conocida unicamente por
las partes involucradas.

e Almacenamiento del hash resultante de las contrasefias de
sistemas y asi evitar persistirlas en texto claro.

e Identificacion de virus al tener una base de datos de archivos
maliciosos.

e Pericias en un analisis forense en la busqueda de evidencia.

e Embeber de forma imperceptible evidencias de autoria de
documentos digitales a ser verificados en caso de un litigio. Esta técnica se

denomina digital watermarking [6].

1.5. Seguridad de funciones de hashing
Para que una funcidon de hashing sea considerada criptograficamente

segura, ésta debe cumplir con una serie de requisitos que aseguren la
resistencia a ciertos tipos de ataques. El grado de resistencia mide la
capacidad de la funcion de hashing para no ser vulnerada utilizando un

ataque criptoanalitico [1].
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° Resistencia de pre-imagen: Dado un documento desconocido y
el hash conocido, es computacionalmente inviable hallar un documento que
genere dicho hash. Este tipo de resistencia es la causa por la que las
funciones de hashing son llamadas funciones de una via. El céalculo del hash
es una tarea sencilla y rapida, pero por otro lado el proceso de revertir el
hash a su documento precursor es un proceso complejo vy

computacionalmente inviable.

Desconocido Conocido
4 ____ S

’ ey
Documento\lf Hash J

llustraciéon 5 — Resistencia de pre-imagen

A modo de ejemplo, un atacante ha logrado obtener la tabla de
usuarios y contrasefas de un sistema web mediante el uso de SQL Injection
[8]. Alindagar en el contenido de dicho descubrimiento, el atacante nota que
las contrasefias no estan almacenadas en texto claro y responden a un
campo hexadecimal en la columna que se llama “SHA1password”. El
atacante pudo obtener el hash de las contrasenas e intuye que el algoritmo
de hashing utilizado es SHA1 [3]. En este escenario, el atacante conoce la
funcion de hashing y el hash de las contrasefas. El objetivo claramente es
determinar qué contrasefia genera cada hash obtenido utilizando el
algoritmo SHA1 [3].

Para que sea considerado una funcién de hashing segura, la labor de
obtener dichas contrasefnas deberia ser ardua ya que no existe una forma
sencilla de revertir el hash de una forma eficiente. La mejor opcion del
atacante es realizar un ataque de diccionario en el cual se utilice un listado
de contrasefias frecuentes para intentar acelerar el proceso. Si el atacante
no tiene suerte, debera realizar una busqueda de la contrasena por fuerza

bruta.
o Segunda resistencia a la pre-imagen: Dado un documento

conocido, es computacionalmente inviable hallar otro documento que genere

una colision. El concepto radica en que no deberia haber una correlacion
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fuerte entre los hashes y el conjunto de documentos modificados en al

Documento
Conocido p—
__H_ash }

Canacid_o

menos un bit.

Documento L Vs

Desconocido

llustracion 6 — Segunda resistencia a la pre-imagen

Un ejemplo de este tipo de resistencia se puede identificar en un
servidor de descarga de archivos. Generalmente cuando una persona o
institucion publica un documento, también le adjunta el hash de dicho
documento e informa con qué algoritmo se calculd. La idea principal de este
procedimiento es que los usuarios puedan descargar dicho archivo, calcular
el hash con el algoritmo especificado y comparar si los hashes son idénticos.
Si los hashes son distintos se puede asegurar que el contenido del
documento fue adulterado.

En el caso de que un atacante obtenga un vector de ataque con los
suficientes privilegios para modificar los archivos publicados por un tercero,
cualquier modificacion deberia generar un hash totalmente distinto al
publicado. Los usuarios detectaran facilmente la adulteracion del archivo y
muy posiblemente se le comunique al administrador del sitio. La labor del
atacante de buscar un documento levemente modificado que colisione con el

documento original debe ser computacionalmente segura.

° Resistencia de colisiones: Es computacionalmente inviable
hallar dos documentos cualesquiera que generen una colision. No se tiene
ninguna informacién sobre ninguno de los dos documentos. Esto implica que
no debe haber debilidades o atajos en el algoritmo que permitan facilmente

obtener documentos sinbnimos que generen una colision.
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llustracién 7 — Resistencia de colisiones

Por ejemplo, si se utilizara la funcion modular como algoritmo de
hashing, esta funcion no cumpliria este requisito. Definiendo a la funcién
como h(d) = d mod g siendo g un numero entero por el cual se aplica el
modulo, se puede determinar facilmente la familia de sinénimos que
generaran colision. Utilizando la propiedad matematica g mod q = 0, basta
con sumar g al documento para obtener una colision. Sin tener conocimiento
de ningun documento, es posible generar colisiones rapidamente. La familia
de sindbnimos estara definida como s(d) = d + kq, donde k es un numero
entero cualquiera y el conjunto de posibles colisiones sera{..., d — 2q, d — q,
d,d+qg,d+2q, ...}

1.6. Firmas digitales
La firma digital es analoga a la firma manuscrita y sirven para

constatar el origen y autenticidad del origen de la informacién. Las mismas
dependen de un secreto, Unicamente conocido por el firmante, y a su vez del
contenido que se desea firmar. Cualquiera alteracion en el secreto o en el
contenido firmado sera facilmente detectada. El firmante podra firmar
digitalmente un documento para asegurar la integridad del contenido y

constatar la identidad del responsable de dicha firma [1].

llustracion 8 — Analogia entre firma holdgrafa y digital

Las firmas digitales son esquemas que utilizan varios métodos

criptograficos. Para poder verificar la integridad, se utilizan funciones de
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hashing para generar un hash del documento a firmar, el cual luego sera
cifrado con una clave secreta conocida unicamente por el firmante [1].

Las firmas digitales deben ser verificables. Llegado el caso de una
disputa entre las partes involucradas sobre quién firmé el documento o cual
era el contenido firmado, la resolucién del conflicto debe ser clara, concisa y
contundente. El litigio se puede ocasionar si el firmante repudia un
documento firmado y asegura no haberlo firmado, o bien un demandante
alega que el firmante supuestamente firmoé un documento. La verificacion se
debe realizar sin exponer el secreto unicamente conocido por el firmante y

requiere de un tercero que sea confiable.

Vs

— .
Documento —)-u,/ Procesode 7}, Firma digital
A\ Firma Digital _/

!

Secreto
4

' 4

llustracion 9 — Firma digital

La firma digital permite asegurar el no repudio, una de las
dimensiones que conforman la seguridad informatica. Esta propiedad
permite asociar la identidad del firmante a un mensaje firmado. Dado que la
firma se genera mediante un secreto conocido unicamente por el firmante,
se puede aseverar que la firma la realizdé unicamente el firmante y de forma
consciente. Una vez firmado el documento, el firmante no puede negar el
hecho de que él firmo el documento.

A continuacién se detallan las diferencias entre un esquema de firma

holografo y uno digital:

Concepto

Firma Holdgrafa

Firma Digital

Verificacion de
autenticidad de la
firma

Un perito caligrafo puede determinar
si la firma es fidedigna o ha sido
imitada.

Mediante mecanismos criptograficos
se puede verificar rapidamente si la
firma es auténtica.

Verificacion en la
integridad del
contenido

Muchas veces esta tarea puede ser
ardua y llevar muchisimo tiempo de
analisis. Otras veces, es imposible
constatar si el documento firmado ha
sufrido una leve modificacion
posterior a la firma.

La verificacién de la integridad del
documento es rapida y sencilla

Ubicacion de la firma

La firma esta asentada en el propio
documento.

La firma digital no estd embebida
dentro del documento, sino por el
contrario es una informacion
periférica al documento. Es decir, el
documento firmado no contiene la
firma digital. Si bien son datos
l6gicamente separados, estan
fuertemente vinculados.
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Concepto Firma Holdgrafa Firma Digital
Terceros a confiar Se confia en la pericia de los peritos Dependiendo del esquema utilizado
caligrafos para resolver cualquier para las firmas digitales, existen
litigio terceros a los que se debe confiar
como imparciales y ellos certifican la
firma digital.
Velocidad de Baja. Requiere una verificacion Instantanea
verificacion manual de los peritos

Tabla 10 — Comparacion entre firma holografa y digital

En el esquema de firmas digitales con certificados X509 [9], una
autoridad certificante es la que se encarga de constatar la identidad del
firmante. La autoridad certificante es un tercero imparcial, la cual debe ser
reconocida por ambas partes. La autoridad certificante emite certificados que
contienen los datos basicos para identificar al firmante, funcion de hashing a
utilizar y el algoritmo de cifrado, entre varios atributos mas. Una descripcion

detallada del esquema de certificados X509 [9] escapa al alcance de este

— -
Documento Algoritmo \ Hash
\de Hashing/
~— __-I___
— ~ I
/Algoritmode\ - Certificado
\ Encripcic‘m/ X509
—_— d

Firma digital =
hash encriptado

trabajo.

s

llustracion 11 — Firma digital de documento usando un certificado X509

1.7. Colision de hash con documento arbitrario
Debido a la existencia de colisiones en las funciones de hashing,

existe la posibilidad de que exista un documento con el mismo hash. Si un
atacante reemplaza el documento original con el nuevo documento, la
adulteracion de la informacion no seria detectada ya que los controles de
integridad de la funcién de hashing fueron sobrepasados. Si el documento
hubiese sido firmado, el documento duplicado por consiguiente también
estaria firmado, aun sin el consentimiento del firmante. Indefectiblemente,
este escenario representa un serio problema de seguridad.

En caso de encontrar una colision cualquiera (sin una estructura

l6gica), el ataque de suplantacion seria facilmente detectable pues el
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contenido del documento duplicado muy probablemente no sea legible ni
respete ninguna semantica o formato. Si bien la colisién permitiria adulterar
la informacién sin ser detectado, no tendria ningun otro provecho para el

atacante, salvo el reemplazo y posible destruccion del documento original.

" z I __/
Paguese a Pérez Hash =
$1.000 “| a309321d6c3caa
) | CHEERb e
0h432ujd6dASA” Fgdywbrlka!56m.2Q5H(%S e T
9%Fdrt95SDFAG5I0paW esSXd(54dva357)it \ il )

llustracion 12 — Colisidon con documento ilegible

Si un atacante quiere realizar un ataque mas inteligente, podria poner
como restriccion un prefijo del documento con un contenido elegido que
refleje lo que el atacante desea transmitir. El sufijo del documento (o también
llamado padding) sera manipulado para generar la colision. Dicho padding
casi con certeza tendra un contenido ilegible puesto que estara conformado

por bytes o caracteres sin un orden semantico.

— AT
Paguese a Pérez I* T
BN

21000 ’L a309321d6c3caa
— _ __ _];-— —

Paguese a Pérez _ '-____. .
$1.000.000 + Padding I/ F_rrr_nal D
I 4 \H_ Digital /

llustracion 13 — Colision con prefijo fijo

Para lograr un ataque perfecto de suplantacion, el documento
duplicado deberia no sdélo generar el hash deseado sino que su contenido
debe ser elegido por el atacante y el padding debe respetar la semantica y
formato del documento original. De esta forma, el documento duplicado
tendra el contenido que el atacante desea y al respetar la semantica del
documento original la suplantacién no levantara sospechas. La semantica de
un documento dependera del uso con el cual fue disefiado, ya sea un
archivo de texto, ejecutable, una imagen o cédigo fuente a compilar.

La forma de hallar estas colisiones con contenido inteligente reside en
utilizar un prefijo establecido y un sufijo variable. El prefijo esta compuesto
por el contenido que el atacante desea que se transmita. El sufijo debe ser

construido de forma inteligente para respetar la semantica del documento. El
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padding sera en efecto una cadena de datos secuenciales que permitiran ir
barriendo distintos documentos modificando un simbolo por vez (caracter o
byte segun el caso).

De todos modos, estos tipos de ataques son muy dificiles de efectuar
dado la inviabilidad computacional al buscar colisiones de hash. El espacio
de documentos que generen una colision de hash ya es bastante diminuta
debido al disefio de las funciones de hashing. Este espacio se ve
severamente reducido al agregar dos restricciones. Primero, el contenido
deseado por el atacante es fijo y formara el prefijo del documento. Segundo,
el padding generado debera respetar una semantica. A medida que se
agregan restricciones, el espacio de documentos se restringe, aumentando
tanto la complejidad como el tiempo necesario para hallar la colisién.

A continuacion se muestra un ejemplo en la confeccion de distintos
documentos que colisionan, cada uno agregando ciertas restricciones. El
primer tipo de colision es un documento que, si bien colisiona, no tiene un
contenido con un significado l6gico, ni respeta la semantica del documento
(en este caso es XML [2]). El segundo tipo de colision contiene un prefijo con
un significado, pero su padding sigue siendo ilegible. El tercer tipo de
colision es un documento con el significado deseado y con un padding

semanticamente correcto y sin alterar el significado global del documento.

cuentaDestino="111" "k Hash = a309321d6c3caa
monto="100" />
I —

09fa0]54FA%43dfoiuc
zxkjediucyb29213n3d
c.,3.5wdiifdmfr3rewfd

<pago
cuentaDestino="222" + 4314wqdsaderedas
monto="1000000" /> CXCRSHEFD

'4

Inteligencia en el ataque

Y

A 4

<pago
cuentaDestinp="222" + <1—a5902D8x3d--> Firma Digital
< 7vv monto="1000000" />
|| ' 4

llustracion 14 — Comparacion de estrategias de colisén

Espacio de documentos posibles
Tiempo para hallar una colision
Complejidad

1.8. Estado del arte
Previo al desarrollo de este trabajo, se ha investigado

exhaustivamente y no se han encontrado herramientas similares. Si bien
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existen proyectos o sistemas relacionados al area tematica, ninguno se

asemeja al enfoque que brinda HashCollider.

e Aplicaciones para quebrar un hash

En la actualidad, existen varios sistemas que almacenan las
contrasenas segun el hash respectivo, evitando asi que se guarden en texto
claro. Si un atacante toma conocimiento de un hash, en primera instancia no
podra acceder al sistema porque no conoce la contrasefia que genera dicho
hash. El atacante intentara realizar un cracking del hash, es decir,
determinar qué contrasefia generd dicho hash, para poder posteriormente
ingresar al sistema.

Algunas herramientas que permiten efectuar el cracking de un hash
son Cain&Abel [10], John the Ripper [11] y IOphtCrack [12]. Los ataques
utilizan métodos como diccionarios con las palabras mas utilizadas,
permutaciones y expresiones regulares. Estos métodos permiten realizar
ataques mas eficientes que la fuerza bruta y en menor tiempo, pero sin la

garantia de hallar un resultado.

e Rainbow tables

Existen varios proyectos que intentan generar una base de datos que
permita mapear qué documentos generan cada hash para una funcién de
hashing especifica. EI mecanismo es sencillo pero intensivo. Primero, se
calculan hashes de una cantidad inmensa de documentos. Luego, se
almacena el vinculo entre el hash y el documento que la origina en un indice
gigante denominado rainbow table [13]. De esta forma, dado un hash
conocido se podra buscar en el rainbow table qué documentos lo originan.
Debido a la cantidad de hashes posibles y los documentos asociados, las
tablas son tan grandes que requieren de mucho espacio de almacenamiento.

El procesamiento de hashes es colaborativa, es decir, hay varios
equipos que colaboran unos con otros para poder sumar un gran poder de
computo. Este aspecto es similar al de HashCollider ya que también se

requieren de varios equipos para la resolucion de desafios.

e Ataques avanzados a las funciones de hashing
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Los ataques criptoanaliticos en las funciones hash son ataques que
permiten reducir la complejidad o al menos predecir la salida. Para poder
fabricar una colision de hash de forma mas eficiente, se debera contar con
una heuristica o algoritmo para acotar el universo de posibles documentos a
probar.

Existe un articulo muy interesante publicado por Marc Stevens, Arjen
Lenstra y Benne de Weger en el cual exponen un vector de ataque para
generar colisiones para un documento con prefijo fijo utilizando MD5 [14].
Los mismos autores han podido generar colisiones en archivos binarios [15]
y también crearon certificados X509 [9] ilegitimos pero avalados por una
autoridad certificante [16]. Stevens también ha publicado su tesis [28]
incursionando en las colisiones de prefijo fijo y ha podido efectuar mejoras

sustanciales a los ataques realizados por Wang.

e Ataque a MD5 con Flame
En 2012 se descubridé una serie de ataques dirigidos a ciertos paises
de Africa y el Oriente. Se utilizé un software llamado Flame [17] el cual utiliza
una vulnerabilidad en el MD5 [4] que permite ataques de prefijo fijo. El
ataque consistia en quebrar un certificado X509 [9] utilizado por Microsoft
para firmar las actualizaciones de software y de esta forma diseminar cédigo
malicioso. Segun se comenta, estarian utlizando la misma linea de

investigacién que publicaron Lenstra et al [14] mencionados anteriormente.

»

\
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llustraciéon 15 — Paises afectados por atague Flame a MD5 (Fuente: Kaspersky Labs)
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2. Generacién de colisiones con HashCollider
HashCollider es un sistema cuyo objetivo fundamental es una prueba

de concepto para la resolucion distribuida de colisiones de hash con
documentos con un contenido escogido e inteligentemente creado. Los
documentos fabricados respetaran los lineamientos semanticos segun sea el
tipo de documento que se desea colisionar. En esta seccién se abarcaran
todos los detalles sobre el disefio, construccion y utilizacion de la
herramienta.

Para ver mas detalles sobre los requerimientos funcionales del
sistema, leer el Anexo B. En caso de desear profundizar sobre el diseno del
software, por favor dirigirse al Anexo C. Por ultimo, en el Anexo D se explica

cémo un desarrollador podra extender la funcionalidad del sistema.

2.1. Desafios
Un desafio representa al conjunto de informacion necesaria para

generar una colision de hash. Se utiliza la palabra desafio para enmarcar
este concepto ya que no se sabe cuando se detectara una colision y es una
tarea a la cual habra que procesar muchos documentos con la esperanza de
hallar una colisién.
Un desafio incluye:

e El documento original al cual se desea duplicar

e El contenido que se desea que contenga la colisién

e La funcion de hashing a utilizar

e El tipo de desafio segun las reglas semanticas que se deseen

B2
aggesea Algortt
Pérez
$1.000 de Hashmg
) MDS

Mensaje Original

implementar.

Faguese a T T|pode
Pérez Documento:
$1.000.000 Texto
. e

Mensaje Deseado

llustracion 16 — Contenido de un desafio
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2.2. Tipos de desafios
Existen tres familias distintas de documentos en esta herramienta.

Cada familia marca una semantica similar:

Familia Descripcién

Binario Contenido binario, por ejemplo, un programa o una imagen. No es legible al ojo
humano.

Texto Texto libre sin formato. Sdlo utiliza caracteres imprimibles. Es legible al ojo

humano.

Cadigo fuente

Es un caso particular de la familia de texto. Si bien es legible, debe cumplir con
una sintaxis definida. Generalmente tienen una sintaxis reservada para los
comentarios puestos por el programador para que se comprenda mejor el
cédigo. Los comentarios no afectan la funcionalidad del cédigo fuente ya que al
momento de precompilar (o ejecutar en caso de scripts) son sencillamente
ignorados.

Tabla 17 — Familias de tipos de documento

HashCollider permite resolver desafios de una amplia gama de tipos

de documento. Los tipos de desafios soportados son los siguientes:

Tipo de desafio | Familia

Bash Cddigo fuente
Binario Binario

C Cddigo fuente
Haskell Cadigo fuente
HTML Cddigo fuente
Java Cddigo fuente
Perl Cddigo fuente
PHP Cddigo fuente
Python Cddigo fuente
Ruby Cadigo fuente
Texto Texto

Visual Basic Cddigo fuente
XML Cddigo fuente

Tabla 18 — Tipos de Desafios

2.3. Fragmentos
Para poder efectuar una resolucion de forma distribuida, cada desafio

sera particionado en pequefios fragmentos a ser procesados de forma
paralela. Un fragmento estd compuesto por un listado de documentos
candidatos a la colisién. Es imprescindible que los fragmentos sean disjuntos
para evitar que haya documentos repetidos. La idea detras de la
fragmentacion es poder delegar de forma coordinada dichos fragmentos a

una gran cantidad de equipos que trabajen de forma paralela y distribuida.
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Fragmento 1 Fragmento 2

B : D Fragmento 3
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1F
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Documentos

llustracion 19 — Segmentaciéon de desafio en fragmentos

La determinacion de los documentos incluidos en un fragmento se
efectua al concatenar el contenido elegido por el atacante y el padding
creado para cumplir con la semantica del documento. El padding esta
conformado por dos componentes:

e Un sufijo calculado por el motor de fragmentacion. Cada tipo de
desafio tiene asignada por disefio una cantidad de simbolos a procesar. A
medida que se procesen documentos, el sufijo ird creciendo de tamafo y
ocupando mas simbolos.

e Un simbolo variable, analogo al byte menos significativo del
documento candidato. El simbolo tomara todos los valores posibles segun lo

restrinja la semantica del documento a colisionar.

Contenido Simbolo

Padding

Documentocandidato

llustracién 20 — Composicion y armado de documento candidato

Los fragmentos son compactos y contienen toda la informacion
necesaria para buscar una colision entre los documentos asignados al
fragmento. Al tener una estructura compacta, la transmisién de los
fragmentos a los clientes serda mas rapida y aumentara la eficiencia en la
resolucién del desafio. Mucha de la informacion en un fragmento depende
obviamente del desafio que se esta resolviendo por lo que tiene muchos
atributos en comun.

Los componentes de un fragmento son:
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e Identificador del desafio al que pertenece el fragmento. Este
identificador sera necesario en que se deba notificar el hallazgo de una
colision.

e Tipo de desafio para respetar las reglas semanticas

e Algoritmo de hashing para poder calcular los hashes

e El hash del documento original. Para efectuar la colision no es
necesario conocer el documento original, simplemente su hash asociado.

o El contenido deseado del documento suplantador.

e Sufijo secuencial para generar el padding al documento

suplantador.

[— Tipode ™ /’""-' Algoritmo ™\
:jdeg [I-Icﬁd.ozr \ desafio: / (  deHashing: )
| de desafio: 2\ \_ Texto / \\_____.. MD5 ______.../'/

b~ Paguese a -
Hash a colisionar: Pérez Sufijo:
a743e109f66b2c3 $1.000.000 a0#B8cd6t32
L — . 4

- B

Mensaje Deseado

llustracion 21 — Contenido de un fragmento

Cada fragmento en rigor conforma una particion del dominio de
documentos. Esta propiedad es la que permite determinar que los
fragmentos son independientes y disjuntos, permitiendo la resolucién
distribuida. Para que un fragmento sea considerado una particion, debera
cumplir las siguientes condiciones matematicas. Sea A el conjunto de

documentos posibles y A; un fragmento:

Udi=4

o icl : La union de todos los fragmentos debe ser igual al espacio
de documentos posibles

o ANA;#0 =4 =45 |3 interseccidn entre cualquier fragmento es
el conjunto vacio. Al utilizar un sufijo incremental, no existe la
posibilidad de repetir documentos.

o Ai#D para todo ¢ € I: Ningun fragmento debe estar vacio lo cual es

bastante obvio ya que todo fragmento tendra al menos un documento.
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2.4. Disefo del sistema
Un nodo centralizado se encargara de fragmentar los desafios y

coordinar la resolucion distribuida. Los clientes del HashCollider realizaran la

ardua labor de resolver los fragmentos asignados en busca de una colision.

Desafi @;rde resolucmh # “*
esatio \ distribuida <j “J? q b ¢ ‘

Motor de f_ra_,ljn-omacmn
3 \urr ' ¢
Cliente Cliente
X Y

llustracién 22 — Motor de fragmentacion

La arquitectura esta definida por las interacciones entre distintos
componentes, cada uno cumpliendo una funcién especifica.

Servidor de coordinacion Client
(Asignar qué cliente resuelve qué ) ente
(Resolver fragmentos)

a B§ =

Aplicacion web

(Administrar desafios,
ver avanceen la Y

resolucidn) —

Configuracion del cliente
(Cudndo debe resolver)

llustracion 23 — Arquitectura de HashCollider

A continuacion se detallan los diferentes componentes:

° Aplicacion web: Este sistema permite que cualquier persona
pueda ver el estado y el avance de los desafios publicados via Internet.
Ademas, un administrador podra agregar nuevos desafios.

. Servidor de coordinacién: Es un web service que permite
coordinar de forma centralizada la resolucion distribuida de los desafios. Los
web services no requieren que sus clientes sean de una u otra plataforma, lo
cual deja abierta la opcidn de poder construir otros clientes que no sean de
Windows. ElI motor de fragmentacion esta incluido dentro de este
componente. Para ver mas detalles sobre los web services, se recomienda

leer primero el Anexo A.
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o Cliente para resolver colisiones: Es un servicio Windows que se
ejecuta periodicamente, conectandose al web service y resolviendo los
fragmentos delegados. En caso de hallar una colision, se lo informara al web
service.

o Configuracion del cliente: Es otra aplicacion del lado del cliente
que le permitira configurar cada cuanto resolvera un fragmento. Dado que la
resolucion de fragmentos consume recursos, la idea principal es que pueda
resolver de forma periddica un fragmento, sin afectar el desempefio del

equipo del cliente.

2.5. Plataforma
HashCollider fue desarrollado en una plataforma Windows utilizando

el lenguaje de programacion C# .Net 4.0 [7]. El sistema se ha disefiado
utilizando un web service para brindar una ventaja a la hora de la
portabilidad del sistema. La ventaja intrinseca de un utilizar un web service
es que existen varios clientes que pueden consumir los métodos publicados,
permitiendo trabajar de forma distribuida. Ademas, los clientes de un web
service sélo requieren de la manipulacién de XML [2] para el intercambio de
parametros de entrada y salida a cada método que se ejecute. Este
requerimiento es muy facil de complacer con cualquier sistema moderno y
no impone restricciones en el software ni en el hardware. Debido a estas
prestaciones, los clientes de un web service pueden coexistir y trabajar cada
uno en plataformas distintas, ya sean de Windows, Unix, Linux u otras. Es
mas, a los ojos del web service, ni siquiera puede reconocer la plataforma de
su cliente, ni necesita de procedimientos especiales que complejice su tarea.

La ventaja de trabajar a futuro con multiples plataformas radica en que
mas clientes podran ser desplegados a gran escala para trabajar de forma
conjunta. Actualmente se desarrollé un cliente para Windows, pero en un

futuro se podra extender a otras plataformas.
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Zh

Clientes Linux/Unix

eF

Web Service Base de datos

Clientes Windows

Clientes Apple

llustracion 24 — Plataforma de clientes para el web service

2.6. Algoritmos de hashing utilizados
El sistema permite generar colisiones para un gran abanico de

funciones de hashing. Las distintas familias de implementaciones de estos
algoritmos se pueden observar facilmente ya que muchas comparten un

mismo prefijo.

e Haval128 e MD4 o SHA256

e Haval160 e MD5 o SHA384

e Haval192 e RIPEMD128 e SHA512
e Haval224 e RIPEMD160 e Snefru

e Haval256 e SHAO e Snefru256
e MD2 e SHA1 o Tiger

Para poder integrar esta gran variedad de funciones de hashing, se
utilizé una biblioteca de uso libre llamada ACryptoHashNet [18]. El mismo es
un proyecto de codigo abierto cuyo objetivo es brindar las implementaciones

de distintos funciones de hashing para ser utilizados en el ambiente de .Net

[7].

2.7. Motor de fragmentacion
El motor de fragmentacion contenida dentro de HashCollider es el

cerebro que orquesta la resolucion distribuida de los desafios. La misma se
encarga de fraccionar el desafio en pedazos pequefios y asignarlos a

cualquier cliente que asi lo requiera.
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Los objetivos principales del motor son el alto rendimiento, alta
concurrencia y un tiempo de respuesta minimo. Para poder lograr un alto
volumen de fragmentos, el servidor que sincroniza la resolucion fue
construido para ser rapido y simple. La tarea de asignar un fragmento a un
cliente es escalable ya que no se requiere una gran cantidad de soporte
digital para almacenar el estado de cada desafio.

Los fragmentos asignados por HashCollider son contiguos, es decir,
estan estrechamente relacionadas mediante el sufijo variable que
conformara el padding. Al ser contiguos, el calculo de fragmentos es sencillo
y rapido, pero mas importante aun, son disjuntos por lo que no se repetiran
documentos a probar.

El motor de sincronizaciéon se basa en la premisa de no guardar un
histérico de los fragmentos asignados a cada cliente ya que esto consumiria
muchos recursos. Una vez asignado el fragmento, HashCollider asume que
ese fragmento no tiene una colision y descarta el fragmento. En caso
contrario, el cliente notificara la colision. Esta caracteristica permite que sélo
se guarde el ultimo fragmento lo cual reduce mucho el espacio de disco
requerido para almacenar la sincronizacion de fragmentos y acelera la
capacidad operativa. Al asignar un nuevo fragmento, el motor simplemente

necesita actualizar el estado del proximo fragmento.

Solicitud

: e e

Solicitud
2 Y (ol o
? 3 4

Solicitud

[ or ex OO
1 2 4

Solicitud @
1 2 3

llustracion 25 — Fragmentacién correlativa
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2.8. Resolucion de fragmentos
Para poder resolver un fragmento, el cliente debera recorrer los

documentos asociados y calcularles el hash asociado. Cada tipo de desafio
tiene configurado la cantidad de permutaciones a realizar en el sufijo para un
fragmento especifico. El padding crecera indefinidamente siempre
generando documentos distintos y unicos. Para cada fragmento, el cliente
debera recorrer todas las posiciones posibles del simbolo variable (el ultimo
simbolo del padding) e ir desplazando el sufijo variable en una posicién.

En las siguientes lineas se analizara un caso practico. Si se toma el
conjunto de simbolos posibles para un padding como S = {a-z, A-Z, 0-9}, el
cardinal de dicho conjunto es de 62 elementos. Para cada valor del sufijo
variable, se estaran procesando 62 documentos distintos y unicos. El sufijo
variable actua como un contador. Cada 62 documentos procesados, el sufijo
variable se actualiza con el siguiente simbolo. El sufijo variable por ejemplo
empezara con el valor “a”, luego con “b” y asi siguiendo. Al acabarse los
simbolos representados en el simbolo menos significativo, el sufijo variable
aumenta en tamafio en un simbolo. Por ejemplo, al terminar de procesar el

sufijo “9”, el sufijo se desplaza a “aa”.

Simbolos = {a-z, A-Z, 0-9}

. pd A
l Contenido deseado |j | a ' H'

1° y Z A
desplazamiento - | Contenido deseado |j | a ' n‘

-

de sufijo

p Z A
I Contenido deseado l] | a ' n'

- 7

2° l Contenido deseado lj Il b ' ﬁ'

desplazamiento =

de sufijo “ = —
l Contenido deseado | b n

= yd A

63 l Contenido deseado Ij | aa ' n'

desplazamiento =

de sufijo “ = —
I Contenido deseado I aa n'

llustracién 26 — Documentos procesados en un fragmento

Al asignar un nuevo fragmento, HashCollider automaticamente
incrementara la cantidad de documentos procesados asociados a dicho

fragmento. Esta actualizacion constante permitira publicar el estado de la
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resolucion con datos recientes y para que pueda ser visualizado desde el
sitio web. La férmula para calcular la cantidad de documentos asociados a
un fragmento es multiplicar la cantidad de permutaciones a efectuar en el
sufijo por el numero de simbolos posibles segun la semantica del tipo de

documento.

2.9. Estrategias en el armado de padding
Cada tipo de desafio tiene una estrategia de resolucién particular. La

semantica acorde al tipo de documento impondra restricciones en el armado
del padding. La estrategia esta ligada a la familia de tipos de documento

(binario, texto o cédigo fuente) a la que pertenezca el desafio.

Familia | Estrategia Tipo de Simbolos
Simbolos
Binario Agregar bytes al final del Byte {0 — 255}
documento

Texto Agregar caracteres blancos al | Caracter Ej.: {<SPACE>, <ENTER>, <TAB>}
final del documento

Cédigo Agregar un padding al final Caracter Depende de los caracteres utilizados para
fuente del documento encapsulado denotar el comienzo y fin de comentarios
con la sintaxis de comentarios en cada lenguaje de programacion
de programador Ej.: {a-z, A-Z, 0-9,+,-[.L.(,)}

Tabla 27 — Estrategias de armado de documentos candidatos

Los documentos binarios son los menos restrictivos. Los archivos
ejecutables tienen una particularidad por la cual se pueden agregar bytes al
final del documento y el comportamiento original del programa no es
afectado en lo absoluto. Al ser un archivo binario se podra utilizar un sufijo
sin restricciones en los simbolos a utilizar por lo que se podran usar los 256
valores posibles de cada byte. Este es el caso mas sencillo, ya que el
padding en estos casos no debe respetar ninguna semantica dado que no
altera el flujo de ejecucion del programa.

Los documentos de texto son los mas restrictivos. La restriccion es
implicita ya que el texto debe ser legible por un ser humano por lo que no se
puede utilizar un padding que no forme palabras y no tenga un hilo
conductor. Por consiguiente, los simbolos a utilizar en los documentos de
tipo de texto son los denominados caracteres blancos, los cuales son
imprimibles pero son invisibles, tal como el espacio o la tabulacion. Para

realizar una fragmentacion sencilla y rapida, el padding se realizara al final
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del documento ya que si se deseara agregar espacios en blanco en distintos
lugares del documento éste se deformaria y requeriria un seguimiento y
coordinacién mucho mas compleja y lenta.

Los documentos de cédigo tienen un grado intermedio de restriccion.
La ventaja de este tipo de documentos es la utilizacion de los comentarios
del programador que no afectan el cédigo fuente. Dentro de los comentarios
se podran agregar una gran variedad de caracteres imprimibles siempre y
cuando no se afecte la delimitacién de los comentarios. La sintaxis para los

comentarios de los distintos tipos de lenguajes se detalla a continuacion:

Tipo de desafio | Comentarios
Bash <#comentarios#>
C /*comentarios®/
Haskell {-comentarios-}
HTML <!--Comentarios-->
Java /*comentarios*/
Perl #comentarios
PHP /*comentarios®/
Python <#comentarios#>
Ruby #comentarios
Visual Basic ‘comentarios

XML <l--comentarios-->

llustracion 28 — Sintaxis de comentarios para distintos lenguajes de programacién

2.10.Buffer Caché en el motor de fragmentacion
El motor de fragmentacion debera responder agilmente a muchas

consultas concurrentes provenientes de todos los clientes que estén
resolviendo el desafio. Para poder brindar un servicio de bajo tiempo de
respuesta, se ha incorporado un médulo de acceso centralizado a los datos,

denominado buffer caché [19].

Web Base de
T Buffer Caché Dat

llustracién 29 — Buffer Caché

El buffer caché es un gestor del acceso a los desafios del sistema.
Cualquier consulta o modificacion de un desafio debera pasar unicamente
por el buffer caché. Este mecanismo permite administrar cuando un desafio
reside en memoria, logrando un acceso mas rapido y evitando la
penalizacion de una consulta a la base de datos. Conjuntamente, debera

administrar cuando seran persistidos los cambios efectuados en un desafio
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ya que la escritura es diferida, es decir, no es sincronica. Se pueden hacer
varias modificaciones al estado del desafio (por ejemplo, un desplazamiento
al préximo fragmento) y todas se realizarian en memoria.

El objetivo principal de este mddulo es disminuir las consultas a la
base de datos, las cuales penalizan el desempefio de la herramienta. El web
service efectua constantemente consultas a la base de datos para poder
calcular el siguiente fragmento del desafio y almacenar el estado actual de la
resolucion al efectuar el desplazamiento en el sufijo. Para cada uno de los
fragmentos pedidos por los clientes, el web service debera realizar una y
otra vez las mismas consultas. El buffer caché permitird acelerar la gran
mayoria de las tareas repetitivas del motor de fragmentacién, minimizando
los recursos utilizados, disminuyendo el tiempo de respuesta y aumentando
el caudal de fragmentos que se pueden asignar.

El buffer caché permitira brindar un servicio mas eficiente, tolerando
mayores niveles de stress debido a una alta concurrencia de clientes. Por
ejemplo, si el buffer caché esta configurado para efectuar la escritura cada
100 consultas, al haber finalizada dicha cantidad de fragmentos se habra
hecho una sola consulta a la base de datos (y su respectiva carga de datos
en memoria) y una sola escritura. En este caso, se efectué una aceleracion
algoritmica [20] de 100 en estas dos tareas. Es decir, las dos tareas
principales del web service, que a su vez son las mas frecuentemente
procesadas, se ha reducido su tiempo de ejecucion al 1%.

En caso de hallar una colisidon o que el administrador seleccione otro
desafio a resolver, se le enviara un mensaje al buffer caché para que
almacene su estado de forma permanente en la base de datos. De esta
forma, estas modificaciones criticas se persistiran enseguida y el buffer

caché quedara vacio y listo para cargar un nuevo desafio.

2.11.Desplazamiento de fragmentos en clientes
HashCollider tiene establecido un protocolo de comunicacion. Para

ver mas detalles sobre como se implementa esta mejora o para ahondar en
cuales son los métodos del web service o como es el protocolo de

invocaciones, por favor dirigirse al Anexo E.

38



Maestria en Seguridad Informatica — Tesis
HashCollider - Juan Alejandro Knight

Cada vez que un cliente de HashCollider pide un fragmento a
resolver, el motor de fragmentacion le debera transmitir toda la informacién
del desafio necesaria para hallar una colisién. Si bien este enfoque es
efectivo, la eficiencia es bastante baja ya que el motor de fragmentacion
debera enviar repetidas veces informacién muy similar. EI desempeno en la
resolucion distribuida tendra un serio detrimento cuando el documento a

resolver tenga un gran tamafio.

2o Transmision completa de desafio
Cliente 1 ] ]
1 4 7
Cliente 2 ) TJ ) T,:
2 5
Cliente 3 ) ) )
3 6

llustracion 30 — Transmision completa de fragmentos

Cuando un cliente esta resolviendo un desafio, los datos que varian
entre un fragmento y otro son muy escasos. En particular, el unico dato que
varia es el sufijo secuencial. Sin embargo, segun el enfoque anterior que
involucraba la transmisién completa del fragmento, el cliente debera cargar
en memoria todos los datos necesarios para cada fragmento que descargue.
HashCollider provee un segundo enfoque optimizado para reducir estas
transferencias innecesarias y aumentar el desempefio de la herramienta. Los
clientes podran efectuar un desplazamiento l6gico en memoria. La descarga

completa de datos del fragmento se realizaria una Unica vez.
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2 Transmision completa de desafio * Desplazamiento

llustracion 31 — Transmision y desplazamiento automatico de fragmentos

2.12.Pruebas integrales
¢,Como se puede determinar si HashCollider efectivamente funciona?

Se realizé una serie de pruebas integrales que puedan asegurar la
efectividad en la resolucion de colisiones. Estas pruebas se ingeniaron para
que la colision se obtenga con poco procesamiento.

El secreto de crear unos desafios de prueba es utilizar un documento
original idéntico al documento deseado, pero ademas al documento original
se le agreg6 un padding especial segun la semantica del tipo de desafio.
Cuando HashCollider procese distintos documentos y justo pase por este
padding escogido deliberadamente, el hash sera el mismo al documento
original y la colisién es inmediata. En resumen, el documento original debe

ser uno de los documentos que HashCollider procesara.
a ) a )

#1/bin/bash
cat fetc/passwd
<#abdA3& ba#> J

#1/bin/bash

cat fetc/passwd

Documento Original Documento Deseado

llustracion 32 — Disefio de archivos de prueba

Se crearon desafios con estas pruebas para generar colisiones
rapidamente. En la primera fase de pruebas se evalud si el sistema hallaba
una colision en todos los tipos de documentos disponibles.

La segunda fase de pruebas fue mas rigurosa teniendo que procesar

millones de documentos para hallar la colision.
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La tercera y ultima fase de pruebas tuvo como objetivo evaluar la
resolucion distribuida. Las primeras dos fases se ejecutaron en un solo
equipo. Para poder realizar esta ultima fase de pruebas, se instalaron varios
clientes HashCollider en distintos equipos conectados en una misma red. El
sistema pudo resolver efectivamente los desafios de forma colaborativa.

En resumen, las tres fases de pruebas se detallan a continuacion:

Fase | Prueba Documentos | Tipos de | ¢Distribuido? | Objetivo
procesados | desafio
probado
1 Funcional Cientos Todos No Detectar si HashCollider

resuelve todos los tipos de
desafios disponibles.

2 Volumen Decenas de Muestreo | No Detectar si HashCollider efectia
millones una correcta fragmentacion y
resolucion de fragmentos de
forma extensiva.

3 Coordinacion | Decenas de Muestreo | Si Detectar si HashCollider
millones resuelve las colisiones de forma
distribuida.

llustracion 33 — Pruebas realizadas

Dentro del paquete de aplicaciones desarrolladas, se incluyé una
herramienta disefiada para la depuracién de errores. La misma es una
aplicacion de escritorio que permite descargar de forma manual un
fragmento y resolverlo. Una vez descargado, la aplicacién imprime en una
bitacora en pantalla todos los datos asociados al fragmento incluyendo el
nombre del método invocado del web service. Esta herramienta resulté de
gran valor durante la etapa de desarrollo de HashCollider y facilitd la
identificacion de fallas en el software y su posterior correccion.

Por supuesto, se han efectuado pruebas de resolucién de desafios
reales (sin aplicar a la técnica de aplicar el mismo prefijo en el documento
original y en el deseado). No se han tenido hasta la fecha pruebas
fehacientes ni un caso de éxito de colision. Sera cuestion de tiempo y de
conseguir suficiente poder de computo distribuido para llegar a un caso de

éxito.
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2.13.Publicacion web del avance
El sistema cuenta con un sistema web que permite a cualquier

persona en el mundo ver el estado actual de la resolucion de los desafios.

Para mas detalles, leer el Anexo F.
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Métricas de desempeio

En esta seccién se analiz6 el funcionamiento de la herramienta para
determinar ciertas caracteristicas y patrones sobre su utilizacion. Todas las

pruebas se realizaron utilizando el mismo equipo.

Entorno de ejecucion
Todas las métricas fueron medidas en un sdélo equipo con Windows 7

Home Premium [21] de 64 bits con un microprocesador Intel Core i5 [22] de
2,5GHz y 4GB de memoria dinamica. Se esperaria un desempefio mayor si
se utilizaran mas equipos.

El equipo procesaba el servidor web, el web service, la base de datos
y el cliente. Es decir, los recursos del equipo fueron compartidos entre todos
los procesos. Obviamente, si se utilizaran recursos dedicados en distintos
equipos el desempefo deberia ser mas alto.

Ademas, todos los sistemas se ejecutaron en modo de depuracion
utilizando la interfaz de desarrollo del Visual Studio 2010 [23]. Si se
ejecutaran los distintos componentes en modo optimizado el rendimiento

seria aun mayor.

Caudal de documentos procesados
Se cred un desafio complejo a ser resuelto luego de un par de

millones de documentos procesados. Luego se promedio la duracion total de
la resolucion para luego calcular la cantidad de documentos procesados por
segundo. En este caso, se utilizd un desafio que colisionaria al procesar
2.250.240 documentos y la duraciéon en promedio fue de unos 31 segundos.
Segun estos datos, el caudal de documentos procesados asciende a unos
72.588 documentos por segundo utilizando un unico cliente (también

llamado nodo).

Escalabilidad
Dadas las métricas computadas para este sistema, es posible estimar

la escalabilidad de esta herramienta para un ataque real a gran escala. En
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tal caso, se debera evaluar la eficiencia del sistema segun la cantidad de
clientes (también llamados nodos) que estén procesando de forma paralela.

Para poder efectuar estas estimaciones es necesario definir el
escenario a estudiar. Se tomara como aproximacion pesimista del caudal del
sistema a los 72.000 documentos por segundo por nodo calculados
previamente. Ademas, se utilizara a la funcion de hashing MD5 [4] que
genera hashes de 128 bits. Un ataque de cumpleafios [1] para hallar una
colision reducira el espacio de documentos a 2’“’2, siendo m el tamano del
hash. En el caso de MD5 [4], se hallard una colisidon al procesar 264
documentos.

Segun una cantidad conocida de nodos, se podra estimar la duracién
del ataque al dividir la cantidad total de documentos a procesar por la
multiplicacion del caudal y la cantidad de nodos.

Nodos Duracion de
ataque (afios)
1 8.124.200
2 4.062.100
4 2.031.050
8 1.015.525
16 507.763
32 253.881
64 126.941
128 63.470
256 31.735
512 15.868
1.024 7.934
2.048 3.967
4.096 1.983
8.192 992
16.384 496
32.768 248
65.536 124
131.072 62,0
262.144 31,0
524.288 15,5
1.048.576 7,75
2.097.152 3,87
4.194.304 1,94
8.388.608 0,97
16.777.216 | 0,48

Tabla 34 — Duracién de un ataque a MD5 seglin cantidad de nodos

Tal como se puede observar, con estas aproximaciones de alto nivel
se requerira un total de alrededor de 17 millones de clientes para hallar una
colision en aproximadamente 6 meses. Recordar que la eficiencia podria ser
considerablemente mayor si no se tuviesen las restricciones identificadas en

el ambiente de pruebas.
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Si bien la escalabilidad actual de la herramienta es bastante baja, se
podria efectuar una estimacion de cual seria su escalabilidad en el caso de
que se pueda implementar ataques criptoanaliticos basados en prefijos fijos.
En el caso del trabajo realizado por Stevens et al [28] se puede apreciar que
sus ataques a MD5 logran mejorar el ataque de cumpleafios [1] del orden de
2% documentos a un increible 2°°. Si se pudiera adaptar las técnicas
criptoanaliticas descritas por Stevens y embeberlas dentro del sistema
HashCollider la escalabilidad se reduciria drasticamente. Basta con realizar
algunos calculos tomando el mismo caudal de documentos que procesa el

sistema (72000 documentos por segundo).

Nodos Duracion de
atague (afios)

1 495,86

2 247,93

4 123,97

8 61,98

16 30,99

32 15,50

64 7,75

128 3,87

256 1,94

512 0,97

1.024 0,48

2.048 0,24

4.096 0,12

Tabla 35 — Duracion de un ataque a MD5 utilizando el enfoque de Stevens

Segun los resultados de la escalabilidad utilizando el enfoque
propuesto por Stevens et al, el sistema seria capaz de quebrar un MD5 con
un documento semanticamente correcto y con el prefijo deseado en tan solo
44 dias utilizando 4096 nodos. Esta nueva eficiencia demostraria ser un

salto gigante en crear este tipo de colisiones.
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Conclusiones

La construccion de HashCollider brinda un enfoque nuevo y practico
en un area poco explorado en la seguridad informatica. La posibilidad de
crear colisiones de hash con documentos que literalmente contengan el
contenido deseado tiene una gran implicancia en el resguardo de
documentos. Un ataque de este estilo vulnera los esquemas de control de
integridad basados en hashes y la implementacion de firmas digitales.

Esta herramienta ofrece un aporte innovador para estos tipos de
ataques. Si bien hallar un documento que colisione con un hash y ademas
respete ciertas reglas semanticas es una tarea ardua, HashCollider permite
resolver estos desafios de forma distribuida. La herramienta utiliza como
plataforma de lanzamiento a la poderosa expansién de Internet y la
conectividad lograda a nivel mundial. Millares de clientes distribuidos en todo
el mundo se podran agrupar y unir fuerzas para conformar un alto poder de
cémputo distribuido y coordinado con un objetivo en particular.

Es importante remarcar de forma terminante que HashCollider es
simplemente una prueba de concepto. HashCollider simplemente explicita un
enfoque de cémo encarar esta problematica, la cual expresa el aporte del
autor. Existen muchas mejoras que se podrian realizar a la herramienta para

aumentar su efectividad.

Pruebas de la hipotesis
Tal como se la presentd en el capitulo introductorio, la hipdtesis de

este trabajo es la siguiente:

HashCollider es una herramienta que facilitara la generacion de colisiones
de hash en base a un documento de contenido arbitrario y escogido,

respetando las reglas semanticas segun el tipo de documento.

Para validar dicha hipotesis se procedera a desmenuzar las frases

que componen dicha afirmacion.
e “HashCollider es wuna herramienta...”. HashCollider fue
concebido y disefiado como un software cuyos resultados ofrecen un
enfoque innovador. Como toda herramienta, se la podra mejorar y adaptar

en el futuro para hacerla mas eficiente. El software podra ser descargado
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libremente por cualquier persona en el mundo. El mero alcance de este
sistema es ofrecer una prueba de concepto que quizas actie de disparador
para nuevas ideas en la comunidad criptografica.

e “... que facilitara la generaciéon de colisiones de hash...”
HashCollider es un sistema desarrollado para la resolucion distribuida de
colisiones de hashes. La idea principal de este sistema es aportar una
solucion novedosa e innovadora para poder efectuar el procesamiento de
forma armoniosa y eficiente. Al contar con la capacidad de coordinar la
resolucion de forma distribuida, se podran utilizar varios equipos que
colaboren resolviendo pequefios fragmentos de forma paralela. Segun las
pruebas realizadas, el sistema funciona correctamente y se puede afirmar
que el sistema es capaz de hallar una colisibn aunque esto implique
procesar millones de documentos.

“

e “.. en base a un documento de contenido arbitrario y

escogido...”. HashCollider permite configurar cada desafio publicado,
debiendo escoger el contenido que conformara el documento a colisionar. La
colisibn no sera generada mediante un documento que no tenga ningun
significado interpretable (ya sea por el ser humano o por maquinas), sino
todo el contrario: la idea es forzar una colisién con un sentido y significado
intencionalmente.

e ‘“respetando las reglas semanticas...”: Los documentos forjados
en esta herramienta que generen las colisiones de hash no sélo tendran un
sentido intencional, sino que se respetara un formato y las reglas semanticas
pertinentes en toda la extension del documento.

e “... segun el tipo de documento”: HashCollider contempla una
gran variedad de formatos de documentos. Cada formato tiene sus reglas
semanticas asociadas. El proceso de fragmentacién y manipulacion del
padding debera ser acorde al tipo de desafio asignado.

La pregunta primordial es ¢;esta herramienta efectivamente funciona
tal como se espera que funcione? Para poder disipar toda duda, se disefid y
documentd una bateria extensiva de pruebas para verificar el
funcionamiento. Segun los resultados de dichas pruebas, se puede afirmar
que la herramienta esta en condiciones de funcionar de forma concurrente
en varios equipos interconectados y procesar de forma coordinada millones
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de documentos hasta hallar la colisién. En pocas palabras, si existe una

colisidon la herramienta la hallara.

Mejoras futuras y posibles lineas de profundizacion
La utilizacion de web services en HashCollider permite trabajar en

multiples plataformas para poder abarcar una mayor cantidad de equipos a
gran escala. Tal como se menciond en la seccion que detalla el diseno de la
herramienta, los clientes instalados en diversas plataformas podran coexistir.
El alcance de este trabajo es una prueba de concepto y solo se desarrollé un
cliente para la plataforma Windows. Se podrian desarrollar clientes para
otras plataformas, como Linux o Unix, y asi facilitar la divulgacion y
colaboracién para la resolucién de los desafios.

Otra linea de mejora que involucra un nivel de investigacion mucho
mas profundo, es el de introducir mejoras en la utilizacion de
vulnerabilidades criptoanaliticas en las funciones de hashing. Si bien existen
algunas vulnerabilidades en MD5 [4] utilizando un prefijo conocido, el
algoritmo para capitalizar dichas vulnerabilidades no es de publico
conocimiento. Estos ataques podrian apalancar la generacién de heuristicas
para aumentar significativamente la escalabilidad y eficiencia del sistema.

La idea de poder incorporar una heuristica inteligente que permita
reducir la cantidad de documentos a procesar es muy tentadora.
Principalmente, se debera obtener la documentacion necesaria para
reproducir estos ataques. Segundo, se debera investigar y comprender
dichos ataques y analizar la forma de fragmentar los documentos
candidatos. No se debe perder de vista el concepto de respetar las reglas
semanticas. Tercero, se debe programar esta nueva funcionalidad e
integrarla a la herramienta y capitalizar su potencial. Si alguno de estos
ataques fuese posible de incorporar, la eficiencia de la herramienta se
elevaria considerablemente.

Otra linea de mejora o modificacidn seria crear tipos de desafios mas
complejos y utilizados en la actualidad. Se podrian tomar las estructuras
para transferencias bancarias, pagos con tarjeta de crédito, certificados

X509 o cualquier otra transaccion utilizada en los negocios.
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Escalabilidad y efectividad
El sistema es simplemente una prueba de concepto y aun no

resolveria un desafio en tiempos y recursos aceptables. Se ha estimado que
para quebrar un hash MD5 harian falta 6 meses y 17 millones de clientes
procesando. Esta estimacion es pesimista pero se podria mejorar utilizando
recursos dedicados para este proyecto. Vale la pena recordar que el
procesamiento de documentos es en realidad a fuerza bruta.

Si se pudiese incorporar las heuristicas propias de los ataques de
prefijo fijo de Stevens et al [28], la escalabilidad seria muchisimo mas alta.
Se estima que se podria quebrar un hash MD5 en 44 dias utilizando sélo

4000 equipos.
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Anexo A: Web Services

En este anexo se explicara a grandes rasgos cémo funciona un web

service [24].

Definicién

Un web service es un software disehado para la interaccion entre
distintos equipos conectados mediante una red. El web service publica a su
vez una interfaz para el acceso a ciertos métodos, cada uno con una serie
de parametros de entrada y salida correspondientes. Dicha interfaz esta
especificada utilizando un formato conocido como WSDL (Web Services
Description Language).

La interaccién con el web service utiliza como fundamento otras
tecnologias ampliamente utilizadas como XML [2], Hypertext Transfer
Protocol (HTTP) [25] y Simple Object Access Protocol (SOAP) [26].

Propésito
Un web service es una tecnologia simple y facil de usar que permite a

un software invocar métodos que se ejecutan de forma remota. Los métodos
remotos se publican mediante un web service. Como toda funcién, existiran
parametros de entrada y salida correspondientes. Dichos métodos pueden
ser utilizados en una gran variedad de plataformas y sistemas operativos lo
cual garantiza interoperabilidad. El objetivo principal de los web services es
ofrecer una interfaz de acceso a un sistema y permitir la integracién con

otros sistemas periféricos.

50



Maestria en Seguridad Informatica — Tesis
HashCollider - Juan Alejandro Knight

Anexo B: Requerimientos del Sistema

Los requerimientos funcionales de alto nivel efectuados en

HashCollider se detallan a continuacion:

¢ Motor de sincronizacion:

1. Implementado en un web service (ver Anexo A) para hacer posible la
resolucion remota y portable a distintas plataformas.

2. El web service debera implementar los métodos definidos en el
protocolo de comunicacion definido en el Anexo E.

3. Debera contemplar una variedad de tipos de desafios, como archivos
binarios, de texto y de cadigo fuente.

4. Debera manejar una variedad de funciones de hashing, incluidas MD5
y SHA1.

5. Debera poder fragmentar de forma disjunta pequefios bloques del
desafio para permitir la resolucion distribuida.

6. La fragmentacién debe ser rapida y sélo se almacenara el estado del
fragmento actual en ejecucion. No se almacenara un histérico de
fragmentos.

7. Al hallar una colisién, se debera almacenar el documento que generd
dicha colision, el dia y la hora del descubrimiento y la cantidad de
documentos procesados al momento.

8. Al hallar una colisidon se enviara un email a la lista de distribucion.

e Pagina web:

9. Se podra visualizar el estado de resolucion de los desafios.

10. Se podra descargar el software para instalar el cliente de
HashCollider.

11. Cualquier persona se podra suscribir a la lista de distribucion de
correos electronicos para recibir novedades.

12. Cualquier persona suscrita a la lista de distribucion podra solicitar
ser dado de baja.

13. El administrador debera ingresar mediante una autenticacién con

usuario y contrasefa.
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14. El administrador podra agregar, modificar o eliminar desafios.

15. El administrador podra cambiar la prioridad de los desafios.

e Cliente:

16. Desarrollar un sistema para automatizar la solicitud y resolucion de
fragmentos. En el caso de Windows sera un servicio.

17. Debera implementar el protocolo de comunicacién con el web
service del motor de fragmentacion especificado en el Anexo E.

18. Se debera generar un instalador para el despliegue del producto en
varios clientes.

19. El usuario podra configurar con qué frecuencia el cliente resolvera

fragmentos para restringir la cantidad de recursos que seran consumidos.

Los requerimientos no funcionales se detallan a continuacién:
e Base de datos SQL
¢ Microsoft .Net Framework 4.0
¢ Visual Studio 2010
e Equipo con mas de 3GB de memoria RAM y con un procesador

rapido (al menos dos nucleos)
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Anexo C: Disefio del Sistema

En esta seccion se detallaran los aspectos del disefio del sistema
utilizando las herramientas que ofrece UML (Unified Modeling Language)
[27].

Diagrama de Despliegue
Este tipo de diagramas permite identificar los nodos (aplicaciones)

que interactuaran al momento de desplegar la herramienta y colocarla en un

ambiente productivo.

Servidor

Aplicacion Web

Base de Datos Cliente

Web Service Servicio Windows

I

Configuracion
de cliente

llustracion 36 — Diagrama UML de despliegue

Se pueden distinguir faciimente dos grupos de nodos: el servidor y el
cliente. El servidor cuenta con el web service para coordinar la resolucion
distribuida, la aplicacién web para la consulta en linea de las estadisticas y la
base de datos para almacenar las transacciones. El cliente cuenta con un
servicio Windows que permite ejecutar de forma automatizada la tarea
repetitiva de resolver fragmentos y una aplicacion que permitira configurar

con qué frecuencia se resolveran los fragmentos.

Diagrama de Procesos
El diagrama de procesos permite identificar como interactuan los

distintos procesos que se ejecutaran y cual es el intercambio de datos. En el
caso de la solicitud de un fragmento por un cliente, el proceso del servicio de
Windows invocara un método del web service para obtener los datos

necesarios para resolver el siguiente fragmento. El web service a su vez
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buscara el estado del desafio utilizando el motor de la base de datos,
calculara el proximo fragmento, almacena el nuevo estado y devuelve al

servicio Windows los parametros para el resolver el nuevo fragmento.

Servicio Windows Web Service Base de Datos
<<process>> <<process>> <<process>>

1 : solicitarFragmento()

2 : buscarDesafio()

T M)

~ -
3 : desafio
4 : calcularProximoFragmento()
[ 5 : guardarDesafio()

6: ok

7 : fragmento

llustracion 37 — Diagrama UML de procesos

Diagrama de Componentes
Un componente es el resultado obtenido al compilar cédigo fuente

agrupado en un una aplicacion o en una biblioteca segun sea el caso. Los

distintos componentes tienen dependencias entre si al utilizar cierta

funcionalidad.

Modelo

g HashCollider.Cypto.dll E HashCollider.Model.dll E HashCollider.Exceptions.dll

7 7 X

Persistencia

E HashCollider.Model.Mapping.dll g HashCollider.Manager.dll

! i
1

Presentation \

g HashCollider.Web.dll g HashCollider.WebService.dll g HashCollider.Winforms.dll g HashCollider.WinService.dll

llustracion 38 — Diagrama UML de componentes

Los componentes dentro del sistema se detallan a continuacién:
e HashCollider.Crypto.dll: Encapsula toda la funcionalidad para

utilizar distintas funciones de hashing.
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e HashCollider.Model.dll: Contiene todas las entidades de datos
modelados y sus respectivas relaciones. En especial, contiene toda la l6gica
para resolver fragmentos para cada tipo de desafio.

e HashCollider.Exceptions.dll: Contiene todas las excepciones
involucradas en los métodos del web service. Permite el envio de mensajes
de errores a través del web service hacia el cliente para avisar sobre
cualquier flujo interrumpido de forma abrupta para poder reaccionar de forma
acorde.

e HashCollider.Model.Mapping.dll:  Permite identificar qué
campos de la base de datos estan asignadas a qué atributos de cada
entidad del modelo para facilitar la persistencia en la base de datos.

e HashCollider.Manager.dll: Esta biblioteca facilita la lectura y
escritura de los objetos del modelo en la base de datos.

o HashCollider Web.dll: Es una aplicacion web que contiene
todas las paginas con contenido dinamico para que cualquier persona que
acceda al sitio pueda ver en linea el estado de resolucién de los fragmentos.

e HashCollider.WebService.dll: EI componente contiene todo el
comportamiento y coordinacién requeridos en el web service para gestionar
la fragmentacion y asignacion de fragmentos a los clientes de forma
concurrente.

e HashCollider.WinService.dll: Representa al servicio Windows
que conforma el cliente en este sistema. Este componente permitira a
equipos procesar fragmentos de forma automatica y sin intervencion del
usuario.

¢ HashCollider.Winforms.dll: Es una aplicacion de escritorio que
permite configurar con qué frecuencia el servicio Windows descargara
fragmentos. De esta forma, se puede controlar la cantidad de recursos que
insumira el cliente en el equipo. Ademas cuenta con un modulo de
depuracion que muestra todos los datos asociados al fragmento que se esta

resolviendo actualmente.
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Diagrama de Actividad
El diagrama de actividad es un modelo para mostrar las actividades

realizadas por cada rol en el sistema y como se interrelacionan en todo el

ciclo principal del sistema.

Administrador Web Service Cliente

Publicar desafio
a los clientes

Solicitar

Cargar desafio
fragmento

via web

i
\
f

Za

Asignar fragmento
a cliente

Registrar colision

Colisién?

llustracion 39 — Diagrama UML de actividad

Diagrama de Uso
Los diagramas de uso modelan la légica y eventos realizados en un

escenario dado. Se tomara de ejemplo el escenario en que un cliente solicite

un fragmento y encuentre una colision.

Cliente Web Service Base de Datos

1 : solicitarFragmento()

2 : buscarDesafio()

3 : desafio L

}4 : fragmentar()

5 : almacenarProximoFragmento()

6 : fragmento

7 : construirDocumentos()
- 8 : calcularHashes()

9 : notificarColision()

0 : verificarColision()

11 : almacenarColision()

llustracion 40 — Diagrama UML de uso
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En este caso, el cliente solicita un fragmento, por lo que el web
service le devuelve el fragmento actual y a su vez almacena el proximo
fragmento para la proxima solicitud. El cliente debera construir uno por uno
los documentos a probar asignados al fragmento en cuestién. Para cada
documento candidato se calculara su hash y se verificara si el documento
genera una colisién. En caso afirmativo, el cliente notifica al web service el

documento que genera la colisién, éste lo verifica y lo almacena.
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Anexo D: Extension de funcionalidad

El sistema ha sido disefiado basado en una creacion estructurada de
documentos candidatos. Estos se componen por un prefijo conocido y por un
padding. El padding a su vez se compone por tres bloques: una preambulo,
el padding per se y un sufijo.

El motivo del preambulo y sufijo del padding es para denotar el inicio y
fin del padding respetando las reglas semanticas. Por ejemplo, en los tipos
de desafios de cddigo fuente, los preambulos y sufijo demarcan el inicio y fin
de los comentarios utilizados para encapsular el padding. En el caso de
documentos de texto planos y binarios, los preambulos y sufijos estan vacios
ya que carecen de sentido.

El padding encapsulado estara constituido unicamente por un
conjunto de simbolos escogidos cuidadosamente para no generar
accidentalmente el sufijo que denote el fin del padding. En otras palabras, en
el caso de los desafios de cédigo fuente se evita tener dentro de los
simbolos posibles a aquellos que generen el fin de los comentarios de
programador segun cada sintaxis.

A continuacion se detallara como extender nuevos tipos de desafios.
Se asume que el lector tiene conocimientos de programacion. El sistema se

ha disenado para que sea altamente adaptable y extensible.

1. Nombre y definicién del nuevo desafio
Como primer paso, se debera crear el nombre del nuevo tipo de
desafio. Para realizar esto se debera editar el codigo fuente de la biblioteca
denominada HashCollision.Model, incluida dentro del software de
HashCollider. Se debera buscar la clase ChallengeType vy
ChallengeTypeFormat para extender el enumerado de distintos tipos de

desafios y su descripcion, respectivamente.

2. Composicion y comportamiento del nuevo desafio
Toda la légica de los desafios ha sido encapsulada en una biblioteca
que se llama HashCollision.Model incluida dentro del software de

HashCollider. La unica tarea a realizar para agregar nuevos tipos de
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desafios es agregar una clase que herede de la clase abstracta
FragmentResolver incluida en dicha biblioteca. Alli se deberan definir los
siguientes métodos:

e GetPaddingPrefix(): Esta funcion devolvera los bytes que
correspondan al preambulo del padding. Por ejemplo, en XML el preambulo
se define como “<--".

e GetPaddingSuffix(): Esta funcién devolvera los bytes que
correspondan al sufijo que permitird encapsular al padding y delimitar su fin.
Por ejemplo, en XML el sufijo del padding se define como “-->".

e GetSymbolsToTest(): Esta funcion devuelve la cantidad de
simbolos que seran permutados en cada fragmento. Cuanto mas grande sea
el numero, mayor sera el tamafo de los fragmentos, mas documentos
asociados seran procesados en cada ciclo de resolucion del cliente pero
demandara mas tiempo en ser resuelto de forma completa. Este numero
ademas permite ajustar el estado actual del desafio al desplazar el padding
en multiplos de este numero.

e GetPermittedSymbols(): Esta funcién devolvera los simbolos
permitidos para realizar las permutaciones y que finalmente compondran el

padding encapsulado.

3. Integracion del nuevo tipo de desafio al software
Para que el sistema pueda integrar el nuevo tipo de desafio es
necesario modificar la clase FragmentResolverFactory que implementa un

patron Factory.

4. Habilitar la seleccion desde el administrador de desafios
Para que el administrador pueda generar desafios segun el nuevo
tipo, es necesario incluir este nuevo tipo dentro del combo desplegable que
se genera en la pagina Admin/admin_challenge_upload.aspx incluida dentro

del sitio web.
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Anexo E: Protocolo de comunicaciéon

En este anexo se detallara la implementacion y utilizacion de los
meétodos del web service propios de HashCollider. Estos métodos son los
vectores que permiten la resolucion distribuida utilizando el procesamiento

en los equipos de los clientes.

Métodos publicados
El web service consta de tan soélo tres métodos. Estos métodos

pueden ser llamados desde cualquier cliente:

e GetChallengeFragment: Es el primer y principal método que
debe invocar el cliente. Este método sera llamado para descargar todos los
datos necesarios para efectuar la resolucion y ademas el identificador del
fragmento asignado. El cliente cargara dicha informacion en memoria y
procesara todos los documentos asociados al fragmento asignado en busca
de una colisién.

o GetNextFragmentindex: Este método es el resultado de una
mejora de desempefo de la herramienta. Para aumentar la eficiencia del
motor de fragmentacion y el flujo de documentos procesados, este método
debera ser llamado luego de GetChallengeFragment y de forma indefinida o
hasta que HashCollider informe lo contrario.

El método es sencillo e implica un tiempo de respuesta muy por
debajo del primer método. Una vez obtenido el identificador del fragmento
asignado, al invocar este método el cliente obtendra el identificador del
préximo fragmento asignado. Sin la necesidad de descargar todos los datos
de nuevo ya que el cliente los tiene residentes en memoria, se puede
realizar un desplazamiento rapido y eficiente hacia el proximo fragmento
asignado. Durante este desplazamiento, el cliente posiciona el sufijo
secuencial segun el indice del proximo fragmento a resolver. De esta
manera, se evita la transferencia reiterada de los datos del fragmento.

¢ NotifyCollision: Este método se invoca unicamente cuando un
cliente ha hallado una colisién. Se le envia al web service el documento que

genera la colisiéon y luego de ser verificado se lo registra en el sistema. El
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hallazgo de una colision disparara un email automatico a los suscriptos en la

lista de distribucion.

A continuacién se tabularon los detalles sobre los distintos métodos

publicados:

Método

Entrada

Salida

¢;Cuando de invoca?

GetChallengeFragment

N/A

- Datos del desafio
- Sufijo secuencial

- Identificador del
fragmento asignado

- Para resolver un
fragmento sin tener los
datos del fragmento en
memoria.

- Se llama por primera
vez para inicializar el
cliente.

- Para resolver un
fragmento ya teniendo
los datos en memoria.
- Se debe llamar

- Identificador de
desafio

GetNextFragmentindex - Identificador del préximo

fragmento asignado

después de
GetChallengeFragment.
NotifyCollision - Identificador de N/A - Al hallar un
desafio documento que genere
- Documento que la colision.

genera la colisién

Tabla 41 — Métodos del web service

Protocolo de comunicacién
La serie de pasos que debe efectuar un cliente para interactuar con el

web service se lista a continuacion:

1. Llamar a GetChallengeFragment. El cliente obtendra el
identificador del fragmento asignado y todos los datos relacionados al
desafio (por ejemplo, el identificador de desafio, funcion de hashing, tipo de
desafio, etc). El cliente cargara estos datos en memoria y procedera a
recorrer todos los documentos asignados al fragmento.

2. En caso de hallar una colision, se invocara a NotifyCollision. De
esta forma la colision sera registrada en el sistema. Al finalizar, se purgaran
los datos almacenados en memoria obligando a ir al Paso 1.

3. Si

GetNextFragmentld. El resultado de dicho método sera el identificador del

no se encuentra una colision, el cliente lamara a
préximo fragmento asignado. El cliente ya tiene toda la informacion
almacenada en memoria y sabe cual fue el identificador de fragmento
recientemente procesado. Conociendo el préximo identificador de fragmento

asociado, el cliente realizara un desplazamiento légico en memoria para
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posicionarse en el nuevo fragmento asignado. Se procede a recorrer
nuevamente los documentos asignados en busca de una colisién.
4. En caso de hallar una colision, ir al Paso 2.
5. En caso de no hallar una colisién, ir al Paso 3.
El flujo de invocaciones a los métodos del web service se grafica a

continuacion:

GetChallengeFragment

P4 vlr _INo
No GetNextFragmentld
Si Si
)

Comienza a resolver proximo desafio

llustracion 42 — Diagrama de flujo del protocolo de comunicacion
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Anexo F: Acceso web a HashCollider

HashCollider incluye un portal web que permite publicar el estado de
todas las colisiones en tiempo real. Cualquier persona en el mundo podra
acceder al avance del proyecto, registrar su correo electrénico para recibir
noticias, descargar software y contribuir con la resolucion de los desafios
publicados. Ademas, el administrador del sitio podra mantener el listado de

desafios publicados.

Pagina de inicio

En la pagina de inicio del sitio, a nivel de resumen, se detallara la
cantidad de colisiones halladas, la cantidad total de documentos procesados,
la cantidad de gente suscripta a los emails y el total de descargas. Ademas,
se listan los distintos tipos de desafios disponibles en HashCollider: bash,
binario, C/C++, Haskell, HTML, Java, Perl, PHP, Python, Ruby, texto, Visual
Basic y XML.

Arehive  Edecibn  Mer  Favosites  Heramientss  Ayuda
i Favoritos 8 Hash Collider

HashCollider
[Fome ] Cralengss | ColionSrtagas | Dowioss | owaorts | Masag st | Lo |

Welcome to the HashCollision project home page.

HashCallision is the first online project targeting a distributed hash collision generation. Chents all around the world will be able to
contribute to this academss demonstration. In time, we will resclve varicus challenges and obtain a hash collisian. LOLL0004

This proof of concept will allow an attacker to replace valuable hashed documents with intelligently crafted duplicates. These

duphcates will have arbitrary content and will be semantically correct. £} Collisign Attempts

HashCallision i= able to resslve hash collisions for these types of challanges:
Lididaddla

HTHL D rad B
_J - . )x E Java JY’ Lesosnses

Binary C Java
Gy ¥ Downloads
Ldosossad

+ Powered by
L Ing. Juan Knight

€L Intranet local | Modo protegide: desactrvade

llustracion 43 — Pagina de inicio

El portal es facilmente navegable a través de un menu en la seccion
de arriba. Utilizando este menu, el usuario podra:

e Acceder al estado de cada desafio publicado.
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e Analizar las estrategias de resolucion de colisiones para cada
tipo de desafio debido a las reglas semanticas implicitas.

e Descargar el software para instalar un cliente y colaborar con la
resolucién de desafios.

e Entender cémo funciona HashCollider.

e Registrar su correo electronico a la lista de distribucioén.

e Ingresar al panel de administracion.

Avance en laresolucion de los desafios
El usuario podra acceder el listado de desafios publicados, visualizar

su descripcion, el tipo de desafio, la funciéon de hashing empleada y su fecha
de creacion. A su vez, podran descargar el archivo original y el contenido

deseado con el que se desea fraguar el documento.

£ http://ocalhost 42233/ challenges.aspx

| Archive Edicién Yer Favortos Hemamientas Ayuda

i Favorites @ Hash Collider

HashCollider
[ Hame ] cratenges | ~CosionSvseges | ~Dovnoaa ] How twons | wasmg et | Loon |

Refresh frequency: |30 Z| Updating in 7 seconds

Date Created e Collisions

4| Powered by
(L Ing. Juan Knight

€L Intranet local | Modo protegide: desactivado g+ 0% -

llustracion 44 — Pagina de estado de desafios

Los resultados en la grilla se actualizan de forma periddica y
automatica para que los usuarios puedan ver de forma interactiva como
aumenta la cantidad de documentos procesados. La frecuencia de refresco

es configurable por el usuario.

CHALLENGES Refresh frequency: |30 [+ Updating in 14 seconds
30

llustracion 45 — Configuracion de frecuencia de actualizacion de estado
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Estrategias de resolucion

El usuario podra escudrifiar en las distintas estrategias aplicadas para
la construccion de un padding que respete las reglas semanticas del
documento y a su vez generar la colisién. Se podra optar entre los distintos
tipos de desafio y ver su estrategia asociada.

-N(hiw Edicién  Ver Favoritos Herramientas  Ayuda
g Favoritos | @ Hash Collider Fiv E) - (0 s v Biginav Seguidad = Hemamientssw v

HashCollider
| Challenges | Colision Sirategies | Download | HowitWarks | uailingList | Login |

Each challenge type has a different approach to resclve a hash collision.

Select a challenge type to see more details.

Bash Script * HIML = Perl Script * Text
Binary » lav, o Python Script = Vigyal Bagic Source Code
Soyr + BHP Scnpt - B . XML
+ Hagkell

Collision Strategy
Append using (ie: %

Possible permutations
* Alphabetic (ie: A-Z, a-z)
= Numeric (ie: 0-9)
* Special Characters (ie: &, %, $, /, etc)

R Intranet local | Medo pretegide: desactivado A v R0% v

llustracion 46 — Pagina de estrategias de resolucion

Para cada uno de los tipos de desafios, se detalla brevemente cémo
generar el padding y se brinda un ejemplo practico para una mejor
comprension.

(_- - g_‘ hitp://Mocalhest42233/ challenge_details aspx

Archivo Ver Favoritos Hemamientas  Ayuda
i Favoritos | @ Hash Colider

ginary

Collision Strategy
Append bytes sequentially and test all posibile permutaticns.

Possible permutations
Al bytes (0 to 255).

Example

Desired Data Sequential Suffix Shifting Byte Bytes
aabbee 00
aabbec o1 aabbecdl
aabbcc - aabbec..
aabbee Ll aabbeeff
aabbcc 00 00 aabbec0000

lﬁb&c o0 o1 |aabbr.c000|
aabbee 00 o aabbec00.
aabbcc oo ff aabboclof
aabbee oo o0
aabbec 0000 01 aabbec000001
aabbee 0000 - aabbec0000..
aabbee 0000 f aabbec000off
aabbee 0001 00 |nubbﬂ:000:00
aabbcc . - [sabbec......

—

al Tocal | M e — v RI0% -

llustracion 47 — Pagina con estrategia de resolucion para archivos binarios
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Descarga del software cliente
El sitio web contiene una pagina donde cualquier persona en el

mundo podra descargar e instalar el cliente de HashCollider para colaborar
con la resolucion de desafios. Una vez instalado, el software puede ser
configurado para determinar con qué frecuencia se estaran resolviendo

fragmentos.

T ash Colider - Windows

@’Ov £] hittpe/Mocalhost 42233 installer.aspx

| Archivo Edicién Yer Eavoritos Herramientas Ayuda
| ik Favoritos | @ Hash Collider B~ B - 0 % + Pigina~ Seguidad > Hemamientes v =

| HashCollider
[Home T Cratenpes | Cotsansvoteges 1 oowions | ~Howitwors | ing st | -Loon |

DOWNLOAD

If you want to contribute with this project, please download and install the HashColision Resalver B Downl a i “
software. aNunF
At the moment, the resolver works only for Windows platforms.

=1 Powered by

)
\”; =L L Ing. Juan Knight

Listo W Intranet local | Modo protegide: desactivade

llustracion 48 — Pagina de descarga de la herramienta

Actualmente, tal como se ha mencionado anteriormente, los clientes
estan desarrollados para la plataforma Windows. Sin embargo, debido al
disefio y a la utilizacion de web services, es posible la construccion de
nuevos clientes para distintas plataformas. El unico requerimiento para
desarrollar estos nuevos clientes es consumir el web service e implementar

su protocolo de resolucién de fragmentos.

Resumen de aspectos tedricos
Los usuarios podran acceder a una pagina que describe de forma

resumida y concisa los aspectos teoricos sobre las colisiones de hash. De
esta forma, una persona que no comprende en profundidad el fundamento
sobre el cual opera HashCollider, podra absorber las ideas principales. En
esta pagina se explica qué es una funcion de hashing, para qué se utiliza,
qué es una firma digital, por qué existen colisiones, cobmo generar colisiones
respetando las reglas semanticas del tipo de desafio y qué implicancias

tendra la resolucion de un desafio.

66



Maestria en Seguridad Informatica — Tesis
HashCollider - Juan Alejandro Knight

2_3 s ] hetp:/localhost 42233 how_it_workesspx

g«nmum Mer Favorites Herramientas  Ayuda
T Faverites 8 Hash Collider v B v (3 4w v Piginav Seguidad Hemamientss~ @ "

HashCollider
T e | Colonusages | Oomioas | Fowinats | datmaLst | Loon ]

HOW IT WORKS

Hashing functions
Hashing functions are used to create a document identifier (called hash) depending on the document’s digital content.

Check for $1.000 Hashing hashx
Function a309321d6c3caa

The whale idea of using hashing functions is that it should be very difficult to find ancther document halding the same hash. This is called a collision. Even so, at
the tinkest modification on the document’s content, the hash function should generate a totally different hash. This property allows to identify document tampening.

Check for $1.000 Hash=

a309321d6c3caa
Tampering
detected

Hash=
b781a2063cdied

Hash Collision Generation

The idea of this project is to find a document with the same hash as the original documant, but instead it's content is arbitrary. A padding will be added at the end
of the malicious document and the objective is to find the specific padding that will cause a hash collision. The impostor document must have semantic meaning.
Hashing functions are used in digital signatures to suthenticate the origin and the content of a specific document. If a collision is generated, the digital signature
will not invaldate the impostor document and the tampenng will not be detected. An attacker could use this technique to replace critical documents.

€ Intranet local | Mede protegide: desactrvade fa v Wl0% -

llustracion 49 — Pagina de explicacién de la herramienta

Notificaciones via email
Cualquier interesado podra registrar su correo electrénico en la lista

de distribucion de noticias. Una vez registrado, se podra enterar de las
mejoras en el sistema, avances en los desafios y nuevas descargas de
software. Principalmente, la razén mas atractiva de la lista de correos es la
notificacion automatica al hallarse una colision.

Como toda lista de distribucion de correos electronicos, también existe
la posibilidad de anular la suscripcion para no ser categorizados como correo
no solicitado (SPAM).

Para poder enviar los correos de forma automatica, se ha creado una

cuenta en Yahoo!: hashcollider@yahoo.com.ar.
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o d Bl £ et ocalhostid 2231 news aspn

&: Edicion  Yer Favortios  Heramientss  Aguds
e Favortos | @ Hash Collider Bi v B -0 m v Biginev Sequidad~ Hemmienas @

HashCollider
[ Crtiroes T Cotonorauges |- Dovmicss | Hovtvons | uswep st | Loon ]

MAILING LIST
ﬁ % | HoshCollider has & mading list where you could receive:
* Updates
= Work status and progress
s New softw

. New are
* Notification when a colision is found

You will not receive spam nor adverticements.

Registration is easy and quick!

\ Su!lﬁﬁcr‘iﬁﬁ-

| Powered by
L Ing. Juan Kraght

i G Intranet local | Modo protegido: desactivada v RI0%

llustracion 50 — P4gina de suscripcion alalista de distribucién

Acceso al panel de administracion
El portal web contiene un panel de administracién de los desafios del

sistema. Para poder acceder a dicha funcionalidad, el administrador debera

ser autenticado e ingresar su usuario y contrasena.

gg:- | &) hitp//localhost-42233/login.sspx
| Archive Edicién  Ver Favoritos Heramientas  Ayuda
| #8 Hash Collider

HashCollider
[t | CotonSwseges | Cowioss | iowavors | singtst | Loon |

Q Enter your o access the Ad Panel.
User: I

Password:

Powered by
% Ing. Juan Knight

Listo @ ich i 5 v R100% -

llustracion 51 — Pagina de autenticacion

Administracién de desafios
El administrador podra gestionar los desafios cargados en el sistema

y acceder a toda la informacién vinculada.
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drchivo Edcion Ver Eavortes  Hemamientas  Ayuda
{r Fivortos @ Hash Collider fii - B - [ &% - Pigna~ Seguided~ Hemamientss~ @~ "

19

5400 _ ] - A I

[se00 o SFe*2 0@

[Pyt oz [P jan o 5400 o CETES RS )

& omsm o2 [alcious bash serien [earoaramz [0 o @ Ferz 0o
s lowe o Site o a0 o ©Fess /250
|6 [rava ez [Traien |oau' |o+:m o :OI?.‘!_j ale @
|HTH HO2 Bank ho [ ss000 o S#+*2 /06 R

= [ou [e7rearzoiz [rss00 o CFe¥3 528
foes o¢ sse00_|o ©F++339 )|

10 [Beary |, |6snn o :o_:.;;_/ =@
[ 13 0 o SFe*E 00 R

12 Jrmac [1srorz082 o o SFess 5@
|23 [Baen [Havala |dd 15/03/20103 3 U_f. +3 /08 R
[14 [feat [woz [1 million doltar check [370ar2012 [s000 2 CFe*3 G0
15 [pert |ue2 |Part Tecjan B8/03/2002 |aas00 | _0_3.0!_/3_.. B
16 [Ruby WD2 [y Frojan [oarearzoiz [1s800 1 SFe*2 0B

€ Inteanet local | Mods peotegide: desactivado fa - R0k -

llustracion 52 — P4gina de administracion de desafios

Podra visualizar los detalles de los desafios, la cantidad de
documentos ya procesados y la cantidad de colisiones halladas. Ademas, el
administrador podra descargar todos los documentos asociados a un
desafio, es decir, el documento original, el documento con el contenido que
se desea colisionar y los documentos que generan dicha colision si es que
fueron hallados.

Una premisa basica en la forma de operar en HashCollider es que el
desafio a ser fragmentado y resuelto es el que tenga la menor prioridad.
Para poder cambiar las prioridades de los desafios, el administrador podra
reordenarlos a su gusto utilizando las flechas en la botonera de la grilla. Las
opciones de reordenamiento son: establecer como el primer desafio con
menor prioridad, bajar una posicion, subir una posicién o establecer como el

ultimo desafio de mayor prioridad.

JEed3
JEadS
JFa3
JFas3
SET RS

llustracion 53 — Botonera para cambiar las prioridades de desafios
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Crear un nuevo desafio
Para poder ingresar un nuevo desafio, el administrador debera

asignar el tipo de desafio, la funciébn de hashing a implementar, la
descripcion del motivo de resolucion del desafio, el archivo original y el
archivo deseado que suplantara al original. Al definir estos datos, el sistema
toma el archivo original y aplica la funcién de hashing escogida, por lo ya
habra calculado el hash objetivo de la colision. Tomando la informacion
recién ingresada, HashCollider creara documentos candidatos segun el tipo

de documento y buscara una colisién.

in_challenge_uplead aspx

Archive  Edicién  Yer Favorites  Herramientss  Ayuda
Cp Favoritos @ Hash Collder fi v B v 0 @ v Réginav Seguidadw Hemmientasw v

HashCollider =
ADD CHALLENGE
Type: Binary 3 =
Hash: MD5 [=]"

Description: Trejan

| Stop resclving at the first collision
Original Content: C:\Users\John\Desktop' [ Bamnar_ | *
Desired Content: C:\Wsers\John\Desktop' [ Eamnar.. | =

N

f: -.*}"' I:? & Ip:;‘;le:;\ﬁ{mgh:

L Intranet local | Modo prategide: desactivade v W% v

llustracion 54 — P4gina de alta de desafio

El administrador también puede configurar la naturaleza de la
resolucion del desafio. Si elige detener la resolucion cuando se encuentre la
primera colision, en caso de hallarla, el desafio es reasignado con la
prioridad mas baja, por lo que el desafio con menor prioridad sera el proximo
en ser resuelto. Esto permite un grado de automatizacion en la resoluciéon de
varios desafios y no depende de la interaccion de un administrador para ir
rotando de forma manual la resolucion de desafios.

Si el administrador elige no detener la resolucion al hallar una colision,
sencillamente se seguira resolviendo el mismo desafio buscando la proxima
colision. En caso de querer cambiar de desafio que actualmente se esta
resolviendo, el administrador simplemente debe asignar a otro desafio la

prioridad mas baja.
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Editar un desafio existente
Una vez creado un desafio, muchos de sus datos no podran ser

modificados. El administrador podra acceder a la edicion de un desafio
utilizando la grilla y unicamente podra modificar su descripcién y determinar
si su resolucion culmina al encontrar la primera colision o si continuara

buscando otra colision.

IR 2. v nocatmost 2233/ aimin
[ archivo Edicion Ver Eavoritos Hemamientas _Ayuda
W Faveritos | @& Hash Collider

: Edit Challenge

Challenge Type:  Visual Basic

Hashing Algorithm: MD2

Date Created: 08/03/2012 09:32:09 p.m.
Description: Visual Basic Trojan

¥ stop resclving at the first collision

Listo Q.lmranetlocﬂModomgid« desactivade 5 M100% -

llustracion 55 — Pagina de edicion de desafio
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Fuentes

Las fuentes que dieron el origen a las referencias bibliograficas fueron
efectuadas en su gran mayoria mediante el buscador web de Google. De
forma complementaria, los tutores del presente trabajo recomendaron al libro
escrito por Menezes para brindar solidez a la teoria e implementacién de la

criptografia.
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Para una mejor comprension del presente trabajo seria provechoso
que el lector pueda leer material y comprender los siguientes temas:
e Seguridad Informatica
e Funciones de hashing criptograficos
e Firmas digitales
e Criptoanalisis de las funciones de hashing
El libro citado escrito por Menezes trata todos estos temas de una
forma clara y didactica.
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