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Resumen.

El objetivo de la presente tesis es proponer el disefio de un esquema
de seguridad que proteja la confidencialidad de la correspondencia
electronica. EI mismo se fundamenta en el uso de certificados digitales
accesibles a través de un servicio basado en DNSSEC y en la introduccion
de una serie de mecanismos que permitan extender sus beneficios al

usuario comun (con conocimientos basicos en informética).

Palabras claves.

Correo electronico - Confidencialidad - Certificados digitales - DNSSEC
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Confidencialidad del correo electronico
Disefo de un esquema de seguridad
basado en DNSSEC

1. Introduccion.

1.1. Planteo del problema.

La correspondencia electronica se ha afianzado sélidamente como uno
de los medios de intercambio de mensajes e informacién digital mas utilizado
en el ambiente laboral. Prueba de ello son los 112 emails que en el 2011,
segun informes de Pingdom, el usuario corporativo promedio ha enviado y
recibido diariamente [1]. Pingdom, empresa sueca dedicada al monitoreo de
servicios de internet, ya habia reportado el afio pasado (2011) que en el
2010 habian sido enviados cerca de 107 billones de emails [2].

El uso masivo del email, lo ha convertido en una importante y atractiva
fuente de informacién digital. Al mismo tiempo, su escasa proteccién ha
logrado atraer la mirada y el interés de terceros, tornandolo como el objetivo
de variados atagues. La realidad es que asegurar su resguardo ante
accesos no autorizados se puede transformar en una tarea por demas
compleja. Especialmente porque se trata de informacién que viaja por la
internet, atravesando distintos puntos (nodos) en los cuales se pierde el
control completo de las acciones que pueden llegar a ser ejecutadas sobre la
misma. Ademas, el hecho de que generalmente los correos electrénicos
residan en las casillas en texto plano también deja abierta la posibilidad de
que puedan verse comprometidos ante accesos logicos y/o fisicos no
autorizados (al servidor de correo o a las cintas de respaldo) o ante el obrar
desleal por parte de alguno de los administradores informaticos. Toda

medida que persiga al aseguramiento de la confidencialidad de los emails,
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en transito o en la misma casilla de correo, constituira un avance significativo

en la proteccion de la privacidad de la informacion personal y/o corporativa.

Transitando los ultimos afios pueden resaltarse algunos casos notorios
de correspondencia electrénica “robada” cuya difusién ha trascendido a

escala internacional:

% En noviembre del 2009, en el sitio de WikiLeaks
(http://wikileaks.org), fueron publicados emails intercambiados
entre cientificos especializados en climatologia, robados de un
servidor de la Unidad de Investigacion Climatica de la Universidad
de Anglia del Este, Norwich (Reino Unido). El conocimiento publico
de dicha correspondencia daria luego origen a un incidente
conocido como Climagate. [3][4][5]

% En febrero del 2011, el grupo Anonymous hacke¢ el sitio web de la
empresa de seguridad informatica HBGary Federal. Como
resultado de esa intrusién, entre otras acciones, pudieron copiar y
difundir cerca de 60000 emails. [6][7]

% En agosto del 2011 la justicia argentina ordené el bloqueo del sitio
de Leakymails (http://www.leakymails.com), pues divulgaba emails
de funcionarios publicos, jueces y periodistas. [8][9]

s En febrero de 2012, Wikileaks comenz6 a publicar cerca de 5
millones de emails robados por hackers a Strategic Forecasting Inc.
(Stratfor), una reconocida empresa especializada en servicios de

inteligencia y espionaje global. [10]

Acontecimientos como los indicados ponen de manifiesto que el robo
de emails resulta en una actividad estimada por los hackers y que las
medidas de seguridad aplicadas para el resguardo de su confidencialidad no
han resultado del todo efectivas. Y siendo la confidencialidad de la
informacion uno de los tres pilares sobre los que se sostiene la seguridad

informatica, la importancia de su proteccion no admite discusiones.
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1.2. Estado actual.

Hoy en dia las claves publicas se han convertido en instrumentos
valiosos, dificiles de sustituir, al momento de proveer seguridad sobre todo
tipo de datos digitales. Muchos de los servicios informaticos prestados en
redes privadas e internet los emplean bajo la forma de certificados digitales,
asignandoles el rol protagénico en variados procesos de autenticacion y
cifrado en sus comunicaciones. Estos mismos certificados pueden ser
hallados tanto en desarrollos populares como los conocidos web servers que
utilizan el protocolo https, como en aquellas implementaciones mas
sofisticadas que han de responder a mayores exigencias en materia de

seguridad, como es el caso de las tecnologias VPN (Virtual Private Network).

Uno de los servicios de red cuyo nivel de seguridad puede verse
beneficiado enormemente con la inclusion de estos certificados digitales es,
precisamente, el del correo electrénico. EI empleo de certificados digitales
para cifrar el contenido de emails hace afios que ha dejado de ser una
novedad, aunque es una realidad que la mayoria de los usuarios comunes
desconoce. Y, hoy por hoy, el uso de los mismos requiere la activa
participacion del usuario final. También sucede que quienes estan en
conocimiento del tema muchas veces desisten de su utilizacién por la
dificultad o molestia extra que conlleva la obtencién y el uso del certificado
digital del destinatario al momento de concretar el envio. En otras palabras,
en los certificados digitales podemos hallar los instrumentos ideales para
brindar al correo electrénico un nivel 6ptimo de confidencialidad, el desafio
consiste en disefiar un sistema que facilite su introduccién a la vida cotidiana

del usuario comun.

1.3. Una primera aproximacion a la solucion.

Para que un usuario envie un email cifrado necesita, primero, acceder
al certificado digital del destinatario y luego ordenarle al cliente de correo el

cifrado del mismo. No existe un mecanismo transparente (al usuario) que

9 |



Maestria en Seguridad Informatica | 2012

ejecute los pasos mencionados, ni una forma practica y eficiente de disponer

de los certificados necesarios para completar tal operacion.

En lo que se refiere puntualmente a la disponibilidad de los certificados
digitales, hace poco menos de una década se ha definido un estandar,
conocido como DNSSEC (Domain Name System Security Extensions), que
provee una forma segura y confiable de cumplimentarla. DNSSEC afade
mejoras de seguridad al estandar DNS (Domain Name System). No
obstante, la implementacion global de DNSSEC no resulta una tarea
sencilla, muy pocos avances han habido al respecto debido a inconvenientes
encontrados durante la planificacion de su puesta en produccién. Mas
adelante, en el capitulo 3, se tratara el tema con mayor detenimiento. De
todas formas otras soluciones alternativas son posibles siguiendo los
mismos lineamientos dictados por DNSSEC, pero enfocados exclusivamente

en el registro y la publicacion de certificados digitales en internet.

Por otro lado, es importante tener siempre presente que una mala
implementacion de medidas de seguridad puede terminar generando
resultados adversos. Por ejemplo, resulta claro que un email cifrado no
podra ser escaneado por un anti-malware/spam, por lo que la publicacién y
utilizacién inadecuada de certificados digitales podria facilitar la diseminacion
de malware, favorecer otros tipos de ataque y también permitir la
proliferacion de spam. Esa es la razon por la que han de tomarse una serie
de recaudos a fin de evitar implicancias negativas derivadas de situaciones

no deseadas.

El objetivo final es disefiar un esquema de seguridad que provea
confidencialidad integral a los correos electronicos a partir del momento
mismo en que son enviados. Con ello se busca minimizar el nimero de
amenazas dirigidas a vulnerar la privacidad de la informacion personal y/o
corporativa contenida en la correspondencia electronica, resultando en un

aporte positivo en el campo de la seguridad informatica.
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1.4. Hipotesis.

Las hipo6tesis manejadas son las siguientes:

« El registro y la publicacion de certificados digitales en un servicio
basado en DNSSEC permitirhd disponer de los mismos para el
cifrado de correo electronico.

« El empleo de servidores de cifrado con capacidad para realizar
consultas DNSSEC (o a servicios similares) para obtener
certificados digitales permitira automatizar el cifrado de los emails

sin necesidad de que intervengan las personas emisoras.

>

R/
*

La utilizacién de un certificado digital corporativo de la empresa

D)

gue provee el servicio de correo al destinatario para cifrar el
mensaje permitira la ejecucion correcta de operaciones de

escaneo por parte de los servidores anti-malware y anti-spam.

>

R/
*

El uso de cifrado a partir del certificado digital del destinatario

D)

permitira el resguardo confidencial de los emails en las

correspondientes casillas de correo.

1.5. Objetivos.

1.5.1. General.

Diseflar un esquema de seguridad que proteja la confidencialidad de

los emails basado en DNSSEC.

1.5.2. Especificos o particulares.

» Definir un servicio informatico que permita el registro y la

L)

publicacion en forma segura y confiable de certificados digitales en

el &mbito de internet.

>

K/
*

Diseflar un mecanismo que provea confidencialidad al contenido

)

del email saliente de manera automatizada, que no requiera la

intervencioén activa del emisor.
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Y/
°

X/
°

Proteger la confidencialidad de todos los emails a partir del
momento en el que son despachados por el MUA (Mail User
Agent). Incluyendo el tiempo que permanezcan en la casilla de
correo del destinatario (y en las cintas de respaldo).

Asegurar el correcto y debido accionar de las aplicaciones anti-
malware y anti-spam corporativas.

Implementar una prueba de concepto con el objeto de respaldar la
solucién de seguridad resultante.

1.6. Alcances y limitaciones de la propuesta.

X/
L X4

El esquema de seguridad empleara certificados corporativos y
personales para preservar la confidencialidad de los correos
electronicos.

El esquema de seguridad estard basado en el sistema DNSSEC.

El esquema de seguridad permitird resguardar la confidencialidad
de los correos electronicos enviados a partir de su aplicacion.

El esquema de seguridad no protegera la confidencialidad de los
correos electrénicos que ya se encuentren almacenados en texto
plano en las casillas.

Se realizara una prueba de concepto del esquema de seguridad
solamente a efectos de su validacion, no estarda pensando para
satisfacer las exigencias de un entorno 100% real.
Primordialmente, el objetivo es el de brindar sustento practico a la
tesis a través de la implementacion de un modelo de prueba

enmarcado en un entorno simplificado.

1.7. Metodologia y plan de actividades.

A fin de validar las hipétesis enunciadas se llevaran a cabo las

siguientes tareas:
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X/
°

L)

L)

Andlisis del estandar DNSSEC en lo que respecta,
especificamente, al registro y la publicacion de certificados
digitales. Se estudiara la viabilidad de su implementacion efectiva
a nivel global; de distinguirse serias dificultades se recurrira al
desarrollo de un servicio que satisfaga los mismos requerimientos
(siempre basado en DNSSEC).

Disefio funcional de un servicio de red que posibilite el cifrado de
correo electrénico empleando certificados digitales. Dicho servicio
es el que participard activamente en la proteccion de la
confidencialidad del contenido de los emails desde su envio hasta
la entrega a las casillas de correo respectivas.

Disefio de una arquitectura de seguridad destinada a cifrar los
correos electronicos salientes con certificados  digitales
corporativos de la empresa del destinatario, a efectos de no
obstaculizar el libre accionar de aquellas medidas de seguridad
existentes en el extremo destino, como por ejemplo, las de
deteccién de malware y spam. Al mismo tiempo se prevé en esta
instancia la firma electrénica del correo con una clave corporativa
a fin de avalar la autenticidad del origen.

Disefio de una arquitectura de cifrado de los correos electrénicos a
partir del certificado digital del destinatario para el resguardo de la
confidencialidad de los mismos en la correspondiente casilla de
correo.

Desarrollo de una prueba de concepto que permita cristalizar los
puntos anteriormente citados. Con ello se busca, por un lado,
resaltar los beneficios resultantes de la implementacién del
esquema de seguridad propuesto, y, por el otro, probar su efectiva
viabilidad.
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2. Procurando confidencialidad.

El objetivo principal perseguido es el de proteger los correspondencia
electronica de la lectura no autorizada de terceros. Tal fin es facilmente
alcanzable a través del uso de las claves publicas, ajustdndonos a los
fundamentos de la criptografia asimétrica. Estas claves ademas, en una
infraestructura que permita establecer cadenas de confianza, afiaden a las
mismas el poder de proveer una manera segura de verificar la autenticidad

de los mensajes.

2.1. Claves publicas y privadas.

Como es sabido, el uso de claves publicas para cifrar un mensaje
habilita a quien posea la correspondiente clave privada a descifrarlo.
Asimismo, el uso de claves privadas para cifrar el resultado de aplicar un
algoritmo de hash sobre un mensaje permite verificar su integridad. Pero
solas no bastan para validar fehacientemente la autenticidad de las mismas.
Una forma de resolver este problema es que un tercero en quien tengamos
confianza certifigue que la clave publica pertenece a quien dice ser. Y

justamente esto es lo que ofrece PKI.

2.2. Public Key Infrastructure.

Esencialmente, en una infraestructura PKI (Public Key Infrastructure)
los certificados se constituyen en artilugios digitales, emitidos por entidades
de reconocimiento comprobable, que permiten asociar una clave publica con
una identidad, estableciendo una cadena de confianza basada en la entidad
emisora. Dicho certificado ademas contiene informacion extra relativa a la
identidad del duefio de la clave publica y a la entidad que lo emitio, asi como
también sobre su proposito y periodo de validez. Los certificados respetan

un formato definido por el estandar ITU-T X.509. La udltima version, la 3,
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contempla el soporte de extensiones que permiten la incorporacion de mas
datos que, ordenados en una serie de campos, pueden ser utilizados para

multiples propdésitos.

El proceso de asociacion clave publica-identidad no es complicado. El
interesado debe solicitar un certificado en base a su clave privada a la
autoridad de una insfraestructra PKI, conocida como autoridad certificante.
Es importante que la autoridad seleccionada sea considerada de confianza
por quienes constituiran la contraparte en el proceso de identificacion, de lo
contrario el certificado pierde su utilidad. La autoridad, luego de verificar la
identidad del interesado y la autenticidad de la solicitud, procedera a emitir el
correspondiente certificado (la autoridad firma la clave publica del solicitante
con su propia clave privada). EI emisor del certificado (la autoridad
certificante) debera implementar los mecanismos mas adecuados para
corroborar la identidad de quien lo solicita. Este procedimiento suele implicar
el uso de documentacion probatoria. La validacion del certificado emitido,
siguiendo los principios de la criptografia asimétrica, se lleva a cabo
utilizando el certificado autofirmado de la autoridad (su clave publica

autofirmada).

La autoridad certificante, quien se encarga de la emision de
certificados, suele ser un ente privado o publico especializado en el tema.
Dicha entidad se encarga de administrar los certificados emitidos, que son
identificados a través de un numero de serie (serial). Dada la importancia de
la tarea, los requisitos legales y técnicos para desempefiar dicha actividad
SONn NuMerosos y muy exigentes, esto resulta muy necesario ya que el
organismo emisor ocupa el primer lugar en esta cadena de confianza. Por
ejemplo el NIST (National Institute of Standards and Technology), agencia
federal perteneciente al Departamento de Comercio de EEUU, ha
recomendado utilizar en una PKI, claves de 2048 bits cuando se trabaja con
el algoritmo de cifrado RSA [11].
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2.3. Proteccion de la correspondencia electronica.

Los certificados digitales, bajo una estructura PKI, han probado ser los
instrumentos adecuados para el manejo confiable de la seguridad en el
entorno informatico. Por un lado, permiten implementar mecanismos
robustos que satisfacen diversos requerimientos de autenticacion y cifrado.
Por el otro, su aplicacion directa sobre informacion digital proporciona altos
niveles de confidencialidad e integridad. Es asi que se han transformado en
el elemento clave por excelencia en la implementacion de mecanismos
destinados a custodiar la autenticidad, la confidencialidad y la integridad de

los correos electronicos, mision que cubren con eficacia y eficiencia.

A pesar de sus evidentes beneficios, los certificados digitales no suelen
ser empleados por el usuario promedio. El esquema de seguridad descripto
en este trabajo define un mecanismo que busca vencer los dos principales

obstaculos que suelen incidir en la toma de tales decisiones:

1) El simple desconocimiento o la inexperiencia por parte del usuario
comun en lo concerniente a aquellos temas vinculados con la
seguridad informéatica. Mucho tiene que ver el pobre nivel de

concientizacioén recibido por el publico internauta en general.

2) La dificultad para acceder facilmente al certificado digital del
destinatario del email. Situacién que se torna en una verdadera

molestia a medida que crece el numero de destinatarios implicados.
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3. Accediendo a los certificados digitales.

Para entender cabalmente el funcionamiento del esquema de
seguridad proyectado resultara conveniente reservar un capitulo para
analizar el sistema de publicacion elegido. Especialmente en lo relacionado
con la verificaciobn de autenticidad de los datos publicados, en este caso

particular, de los certificados digitales.

3.1. DNS.

DNS (Domain Name System) es el sistema utilizado en internet para
asociar a nombres inteligibles para las personas con identificadores binarios

de los equipos conectados a la red (direcciones IP).

Conceptualmente se sostiene sobre una base de datos distribuida y
organizada jerarquicamente. El modelo define dominios de hombres que a la
vez pueden irse dividiendo en subdominios, respetando una estructura en

forma de arbol invertido, en donde el nodo superior es el denominado root.

La informacion es manejada a través de entradas en la base
distribuida conocidas como RR (Resource Record). Los RR pueden soportar
distintos tipos de datos, (direcciones IPv4/6, alias de nombres de dominio,

servidores de intercambio de correo, texto, etc).

3.2. Extensiones de seguridad.

En el afio 2005, a través de varios RFC’s, entre los que se pueden
destacar el 4033 (DNS Security Introduction and Requirements) [12], el 4034
(Resource Records for the DNS Security Extensions) [13] y el 4035 [14]
(Protocol Modifications for the DNS Security Extensions), fueron propuestas

varias extensiones de seguridad para el sistema DNS (Domain Name
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System), las que conjuntamente se dieron a conocer como DNSSEC (DNS
Security Extensions). En general resuelven diferentes vulnerabilidades
detectadas en el disefio de DNS, relacionadas especialmente con
debilidades en la autenticacion e integridad de la informacion manejada.
Ademas existe una especificacion en particular, referida a través de la RFC
4398 [15], que trata el almacenamiento y la publicacion de claves publicas y

certificados digitales, como si de nombres de dominio se tratara.

No obstante, es importante sefialar que la puesta en produccion de
esas extensiones a escala global constituye un desafio complejo que pone
en juego cuestiones no faciles de resolver. Principalmente se esta hablando
de ciertas incompatibilidades que podrian aparecer en los dispositivos de
red debido al incremento no previsto del tamafio de los paquetes de
respuestas devueltos [16]. El estandar DNS especifica un limite de 512 bytes
para los mensajes enviados sobre UDP (el protocolo comiunmente usado en
este servicio), RFC 2671 [17]. Se estima que no todos los dispositivos de red
distribuidos actualmente por internet soportan tales cambios para ese
estandar, y muchos de ellos terminaran por descartar esas respuestas. Esta
situacion es la que estd demorando su implementacion. De todas maneras,
éste estandar sigue siendo Util para establecer las bases de una solucién
gue provea un sistema de registro y publicacion de certificados digitales,
independiente del servicio de DNS (teniendo en cuenta la insalvable demora
que supone la implementacién de DNSSEC en internet). Por esta razén, en
un préximo punto se describira como se establece y verifica en DNSSEC
una cadena de confianza para autenticar sus registros, con la idea de utilizar

un mecanismo similar en un servicio alternativo.

Uno de los principales objetivos de DNSSEC es la de impedir
cualquier tipo de redireccionamiento no autorizado hacia un sitio malicioso
basandose en la seguridad que brinda una cadena de confianza establecida
desde la root zone (.). Para ello se ha introducido una nueva serie de tipos
de registros (rfc 4034 [18]):
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= DNS Public Key (DNSKEY): para almacenar las claves publicas
utilizadas en la firma de registros.

» Resource Record Signature (RRSIG): para las firmas de los registros.

= Next Secure (NSEC): registros empleados para descartar nombres
falsos de un dominio dado. Actualmente se recomienda su reemplazo
por un tipo mejorado denominado NSEC3.

= Delegation Signer (DS): registros utilizados durante el proceso de
autenticacion (permite construir una cadena de confianza entre una
zona padre y su/s zonal/s hija/s). Basicamente es un hash de la clave

publica de una zona hija.

3.3. Resolucion de nombres bajo DNSSEC.

A continuacion se describirA con un modelo de ejemplo como se
construye la cadena de confianza que permite la validacion de informacion
publicada en un servicio de DNS con las extensiones de seguridad
DNSSEC.

A partir del siguiente arbol de DNS:

. (root)

SN

.org .ar

“ /I

com.ar .master.ar

-org.ar www.master.ar
webmail.master.ar
foro.master.ar

se detallara como se procede con la validacion de la ip asignada al nombre
de dominio: webmail.master.ar. El mismo procedimiento es aplicable a

cualquier otro tipo de informacion publicada, como los certificados digitales.
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En este ejemplo las zonas vinculadas por la cadena de confianza son tres: .

(root), .ar y .master.ar.

En DNSSEC, todos los registros (resource records o RR) de una zona
deben estar firmados, publicandose el registro conjuntamente con su firma
(registro RRSIG). Para ello, cada zona cuenta con dos pares de claves

privadas/publicas:

= Key Signing Key (KSK): para firmar los registros de sus propias claves
publicas (DNSKEY).

= Zone Signing Key (ZSK): para firmar los registros de la zona a
excepcion de los DNSKEY.

Cada zona exhibe sus claves publicas KSK y ZSK a través de los registros
DNSKEY, con sus correspondientes firmas (registros RRSIG). A esto hay
que sumar el registro DS, que es un hash de la clave publica KSK de la zona
hija, que como todo registro debe estar firmado con la ZSK (la clave privada
ZSK). Por razones de seguridad se recomienda cada cierto periodo de

tiempo regenerar ambos pares de claves privadas/publicas.

En realidad, es posible utilizar un solo par de claves para firmar todos
los registros. La ventaja de tener dos pares de claves es que soélo la
regeneraciéon de la clave KSK requerira modificaciones en la zona padre
(debido a la actualizacién del registro DS). En cambio, la regeneracion de la
clave ZSK (utilizada para firmar todos los recursos, excepto los DNSKEY) no
requiere ser comunicado a los administradores de la zona padre. Esto
favorece una gestion segura ya que permite manejar tiempos de expiracion

menores para las claves ZSK.

Volviendo al ejemplo: a continuacién se exhibiran los registros de las
tres zonas. Valores y hashes de los registros fueron modificados para
simplificar la lectura, al igual que se omitieron aquellos registros que no son

relevantes para la comprension del caso.
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Zona . (root):

10800 1IN SOA dns. admin. (
1 serial

10800 3 vefresh (3 hours)
3680 ; retry (1 hour)
604300 ; expire (1 week)
3600 3 minimum (1 hour)

)

18800 DNSKEY 256 3 5 (

YZK2r ZUANNS CUDANSGichxxYUL3TRNZh JUKH R
7xStCHSHEIE12ubuTr¥YbS0i0ndLKFGD ZSK publica (id=10001)
; key id = 10001

) -
18800 DNSKEY 257 3 5 (

LJw1BulJYaEGdbLnUZHOA2BYPUdXRO P8I uUN I
joLa6cdzZp7 jC5YSSBd71TUCEPiBFOZOr KSK publica (id=10002)
) ; key id = 10082
18808 RRSIG DNSKEY 5 2 18808 20120831161745 (
2012081161745 10002 : I
FROMURLxAXNGSF 1aZEphr 2UFRRAUDZZERJY Firma de la KSK publica (id=10002)
8aUKJpqJ+a+XPZdH1FAKUNgA+14= ) con la KSK privada (id=10002, autofirma)
10800 RRSIG DNSKEY 5 2 10800 2012083161745 (
20120801161745 106801 .

H3K7479L IJmafeequi SGUHF3i 30PUKYIKBSR Firma de la ZSK publica (id=10001)
HAd31+AgaBINObT Bpy4QPFiG7Y8= ) con la KSK privada (id=10002)
ar. 10300 IN DS 10004 7 1 4IAE17BASHOICCOCHABASE0906 |— Hash de la KSK publica de .ar (id=10004)

18868 RRSIG DS 7 2 16800 28128831161745 (
a0 Firma de la hask KSK publica de .ar (id=10004)

JdxTe jF
Lbx0uNuizh1DH1+KvLHEDURY2eY= ) con la ZSK privada (id=10001)
ar. 10800 IN SOA dns.ar. admin.ar. (
1 ; serial
168300 ; refresh (3 hours)

2500 3 retry (1 hour)
604800 3 expire (1 week)
2600 ; nininun (1 hour)

)
188688 DMNSKEY 256 3 & (

ZTCequP JEFg j7dTEDukchT o
7XSECHBHISIG12ubuTr¥b8oiQndLKFED ZSK publica (id=10003)
3 ; key id = 18063

188688 DMNSKEY 257 3 &

{
8UXIWJGhBLI/RISXN1E6UNSZRRCGD+C2YNR o
joLu6cIzZp7jCoYSs8A71TUCEPisFOZOr KSK publica (id=10004)
) ; key id = 10084

0
10800 RRSIG DNSKEY 5 2 10800 20120831161745 (
20120801161745 10004 ar. . N
k3dC8ucgACOBUO742864p19Ch3JFijCEMPNL Firma de la KSK publica (id=10004)
BalUKJpqJ+a+XPZdH1FAKUNgA+T4= ) con la KSK privada (id=10004, autofirma)

18868 RRSIG DHSKEY 5 2 16808 28128831161745 (
28126861161745 16063 ar.

BeArJnydXD73Yb2shFT3g9sHEBI3/1KdKHX2 Firma de la ZSK plilh]ica (id=10003)
HAA3T+AgaBINObT BpYLIPFiG7VE= ) con la KSK privada (id=10004)
master.ar. 18880 IN DS 106806 7 1 Em:umanssnyuﬁuann?mwag— Hash de la KSK publica de master.ar (id=10006)

188688 RRSIG DS 7 2 168808 268128831161745 (
2812088681161745 166803 ar.

ztuzoWawZmuObB7oHyfsgC2U9SaXz/i01uSa Firma del hash de la KSK publica de master.ar (id=10006)
Lbx0uNuizhlDH1+KuLHEDURY2eY= ) con la ZSK privada (id=10003)
Zona .master.ar:
master.ar. 10868 IH S0A dns.master.ar. admin.master.ar. (

1 ; serial
1088088 ; refresh (3 hours)
3688 ; retry (1 hour)
604800 ; expire (1 week)
3600 ; minimum (1 hour)
)

18888 DHSKEY 256 3 5
AWEARd1EXLDYAYJ jKSKEN IMpXHakD g3 +ug T
7xStBhBH35lG12wI]1uTthsngldeLKgGD ! ZSK publica (id=10005)
Y 3 key id = 100865
10800 DHSKEY 257 3 5 (
AWEARJEXNTHYPRUUUE7ZbS6FHUL/1£XJZ852ZN A
jnL!Iﬁl:JZp??EEVSsEd?lTlI[:GpisFl]Zl]r KSK publica (id=10006)
) ; key id = 10006
10800 RRSIG DNSKEY 5 2 10800 20120831161745 (
20120801161745 10006 master.ar.
UnWCFU3uBS jBnSRCYg/rxJ6q97¥tJtgjrhHf Firma de la KSK publica (id=10006)
8aUKJpqJ+a+¥PZdH1fAKUNgA+I4= ) con la KSK privada (id=10006, autofirma)
10800 RRSIE DNSKEY 5 2 10800 201206831161745 (
20120801161745 18005 master.ar. . o
*DEXUUCLYyAWs qUJgPABPSHIrspAUZ61ulAls Firma de la ZSK publica (id=10005)
HAD31+AgaBINObTOpYLQPFiG7YE= ) con la KSK privada (id=10006)

webmail .master.ar. 16888 IN A 18.8.8.11
18880 RRSIG A 5 3 18860 20120831161745 (
20120801161745 18085 naster.ar. . . .
JFU+tquueEZPoeNCH7 Jy6opHPQEQajesuTF Firma del registro A de webmail. master.ar

Lbx0uNuizh1DH1+KuLHEDURY2eY= ) con la ZSK privada (id=10005)
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Las KSK y ZSK de la zona . (root) son llamadas “trust anchor” y son
confiables por definicidbn (no necesitan ser verificadas). Todo aquello que
esté firmado por alguna de las privadas de estas claves no necesita
verificacion. Desde luego, para obtener las claves publicas de las KSK y ZSK
de la zona padre deberan tomarse todos los recaudos posibles, a través de
un canal seguro. Los administradores de algunas zonas DNSSEC tienen
publicados sus trust anchors en sitios web seguros.

Las figuras de la pagina anterior permiten ver que:

I.  Enlazona master.ar se hallan publicados:

= El registro A (10.0.0.11) del host webmail.master.ar y
su firma. La firma fue hecha con la ZSK privada de esa
zona (id=10005).

» Las ZSK y KSK publicas de la zona master.ar
(id=10005 y id=10006 respectivamente) y sus firmas.
Las firmas fueron realizadas con la KSK privada de la
misma zona (id=10006).

II. Enlazona .ar se encuentran publicados:

* Un hash (registro DS) de la KSK publica de la zona
master.ar (id=10006) y su firma. Esta ultima fue hecha
con la ZSK privada de la zona .ar (id=10003).

» Las ZSK y KSK publicas de la zona .ar (id=10003 y
id=10004 respectivamente) y sus firmas. Las firmas
fueron realizadas con la KSK privada de la misma zona
(id=10004).

lll.  Enlazona. (root) se han publicado:
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= Un hash (registro DS) de la KSK publica de la zona
master.ar (id=10004) y su firma. Esta ultima fue hecha
con la ZSK privada de la zona . (root) (id=10001).

» Las ZSK y KSK publicas de la zona .ar (id=10001 y
id=10002 respectivamente) y sus firmas. Las firmas
fueron realizadas con la KSK privada de la misma zona
(id=10002).

Teniendo presente todo lo anterior, verificar la autenticidad del registro
A (address) del host webmail.master.ar es posible gracias a la cadena de

confianza establecida desde la zona root. A saber:

1. La ZSK publica de la zona root (id=10001) es valida por
definicion. Al igual que la KSK publica (id=10002).

2. Con la ZSK publica de la zona root (id=10001) se
verifica la validez del hash (registro DS) de la KSK
publica de la zona .ar (id=10004). Porque este hash esta
firmado con la ZSK privada de la zona root.

3. Con este ultimo hash se verifica la validez de la KSK
publica de la zona .ar (id=10004).

4. Con la KSK publica de la zona .ar (id=10004) se verifica
la validez de la ZSK publica de la zona .ar (id=10003).

5. Con la ZSK publica de la zona .ar (id=10003) se verifica
la validez del hash (registro DS) de la KSK publica de la
zona master.ar (id=10006).

6. Con este hash se verifica la validez de la KSK publica de
la zona master.ar (id=10006).

7. Con la KSK publica de la zona master.ar (id=10006) se
verifica la validez de la ZSK publica de la zona master.ar
(id=10005).

8. Finalmente, con la ZSK publica de la zona master.ar
(id=10005) se verifica la validez del registro A

(10.0.0.11) del host webmail.master.ar.
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De esta forma, siguiendo la cadena de confianza se puede validar la
autenticidad de cada tipo de registro (direccion, servidor de nombre, registro
de intercambio de correo, certificado digital, etc) de la zona master.ar.

Se puede apreciar facilmente cuan decisivo resulta una adecuada
gestion de claves en un modelo DNSSEC ya que cualquier descuido
(expiracion, demora en la publicacion, incorrecta comunicacion de sus
cambios, etc) puede dejar sitios inaccesibles. Los resolvers, frente a
consultas dirigidas a dominios DNSSEC, por default directamente descartan
las respuestas recibidas cuando no pueden validar la autenticidad del

registro solicitado.

También es posible establecer zonas seguras, que trabajen con
DNSSEC, aln cuando sus zonas padres no lo sean. En este caso las trusts
anchors son administradas precisamente por esas mismas zonas hijas. Esta
conllevaria la necesidad de poder acceder en forma segura a esa trust
anchors, situacién que se torna mas compleja a medida que aparecen otras
zonas seguras con padres no seguras. Un resolver tendria que tener un
repositorio con todas esas trust anchors lo que redundaria en una tarea
dificil de cumplir. Para superar tal escollo existe un mecanismo conocido
como “lookaside validation”. EI mismo define un dominio DLV (DNSSEC
Lookaside Validation) en donde han de publicarse las trust anchors
mencionadas. Entonces lo Unico que habria que hacer es acceder de forma
segura a la trust anchor de ese dominio DLV. Obviamente, las zonas
seguras que carecen de una zona padre segura deben hacer llegar su trust
anchor a los administradores del dominio DLV por medio de un canal

altamente confiable.

Una vez aclarado los conceptos principales es el momento de

presentar el esquema de seguridad propuesto.
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4. Esquema de seguridad.

4.1. Introduccion.

Como se ha adelantado, el principal objetivo planteado es el de
proveer seguridad al correo electronico protegiendo su confidencialidad, sin
que ello impliqgue una intervencion especial 0 manejo de conocimiento extra
por parte de los usuarios interesados. A fin de brindar el deseado nivel de
seguridad se ha optado por instrumentar la solucién a través de certificados
digitales basados en una arquitectura PKI. Con ello se busca salvaguardar
los emails de la lectura no autorizada de aquellos que tengan o logren el
acceso logico y/o fisico a los mismos. Al actuar de esta forma se protege al
correo electrénico en transito y al que se encuentra almacenado en las
casillas, limitando de esta manera el accionar de hackers y de los mismos

administradores del servicio de correo.

En esencia, el esquema plantea la introduccion al conjunto de
servicios de red que comunmente intervienen e interactdan en el despacho
de un correo electronico, uno de publicacién de certificados digitales y uno
de cifrado (a partir de esos certificados). Una vision general del

funcionamiento del sistema durante el envio de un email es el siguiente:

Empresa A Empresa B
Consulta del
certificado digital del
destinatario del
email Servidor de Certificados
! (Interno)
@ Consulta del certificado
digital corporativo de la ‘—mf
i i Servidor de Cifrado
Servidor Anu-malware Empresa B Servidor de Cifrado Servidor Anti-malware
y Anti-spam V\ y Anti-spam

e X - RN
—— G ——

Servidor SMTP Servidor SMTP

2" *q

Servidor de Correo
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Se puede apreciar a grandes rasgos la proteccidn provista a un correo
electronico viajando entre dos puntos (desde la empresa A hasta la B) a
través de internet. Es posible ver también que no sélo entran en juego los
certificados digitales de los usuarios destinatarios sino también algunos
identificados como corporativos, emitidos para las empresas que proveen las
casillas de correo. Para mejor comprension no han sido incluidos la totalidad
de los dispositivos de red y servidores que suelen participar en el proceso.

Las flechas numeradas en verde indican que el email viaja cifrado.
Las dobles flechas azules indican las consultas y respuestas realizadas para
obtener los certificados digitales. Como se ve en el gréfico, los emails van
cifrados con el certificado digital corporativo de la empresa B desde la etapa
5 ala 8y con el certificado del destinatario a partir de la 12. El primer cifrado
lo hace la empresa A y el segundo la B. La utilizacién de certificados
digitales corporativos permite la ejecuciébn de tareas de deteccion y
eliminacién de malware y spam. En el caso de emails dirigidos a usuarios
dentro de una misma empresa la tarea se ve claramente simplificada al no
necesitarse el certificado corporativo (ver mas adelante la descripcion del

funcionamiento en detalle).

Otro punto interesante a considerar es que, siguiendo el ejemplo
dado, el servidor de cifrado de la empresa A bien podria firmar los emails
salientes con un certificado corporativo (una especie de firma corporativa

oficial).

Antes de continuar, cabe una aclaracion. La denominacion de
“servidor de cifrado” alude solo a su funcion principal, en realidad dicho
servidor lleva a cabo otras tareas adicionales. Debe poder realizar las
consultas necesarias a fin de obtener los certificados electronicos y, ademas,
es imprescindible que tenga la capacidad de verificar la validez de los

mismos.
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4.2. Asegurando la confidencialidad.

El esquema de seguridad supone la coordinacion de diferentes
servicios por lo que su acabada comprension requiere un analisis detallado,
teniendo en cuenta las distintas etapas que atraviesa la correspondencia

digital durante su existencia.

4.2.1. Emision.

Una vez emitido desde el correspondiente MUA (Mail User Agent) el
correo electronico ha de ser cifrado en el servidor de correo saliente de la
empresa. De existir una etapa de escaneado anti-malware/spam,
l6gicamente ésta debera ser ejecutada en un paso previo. Obviamente la
ejecucion de esta operacion de cifrado puede ser omitida si ya fue hecho por

el propio usuario remitente a través de su cliente de correo.

En esta instancia se debe decidir qué certificado digital utilizar para
proteger la confidencialidad. Si el destino es una cuenta interna, el
certificado es el del usuario destinatario, en cambio si es externo se utiliza el
certificado corporativo de la empresa del destinatario. En realidad ambas
situaciones representan instancias distintas en el envio de correo
electrénico, en la primera se esta hablando de la etapa final (despacho)
mientras que en la segunda de la fase inicial. Si bien parece, a primera vista,
mas logico utilizar siempre el certificado digital del usuario receptor, esto
puede presentar ciertos riesgos de seguridad. Concretamente, en el caso de
email con destinatarios externos, el cifrado de un email impedira su escaneo
por parte de las programas anti-malware/spam de la empresa destino (ya
gue esos agentes no contaran con la clave privada necesaria para proceder
a su descifrado). Esta medida busca dificultar la propagaciéon de malware y
spam. De esta manera una empresa solo necesita poner a disposicion
publica, en internet, su certificado digital corporativo y no los de sus

usuarios. Ver grafico a continuacion:
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Servidor de Certificados

2) Consulta—P>

«4-3) Certificado—

—4) Email cifrado=»

Servidores de SMTP, Anti-malware/spam
y Cifrado (internos)

>

&

1. El email es enviado al servidor SMTP saliente.

2. El servidor de cifrado consulta por el correspondiente
certificado digital.

3. El servidor de certificados devuelve el certificado
pedido.

4. El email es cifrado y luego despachado.

Evidentemente la situacion descripta plantea la necesidad de
asegurar la disponibilidad de los certificados digitales involucrados, ya sean
personales o corporativos. Dicho servicio de publicacion de certificados
puede ser cubierto por el sistema de nombres de dominio (DNS) con
extensiones de seguridad (DNSSEC).
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DNSSEC permite la publicacién de certificados digitales de manera
confiable. Pero dada la dificultad existente para su implementacion en el
ambito de internet resulta también factible utilizar algan servicio similar,
como el de directorio LDAP, para cubrir tal necesidad. Previendo esta
situacion mas adelante se dedicaran unas lineas al servicio de publicaciéon
de certificados (ver capitulo 5). En una red interna el sistema de publicacion
podria ser brindado por un sistema DNSSEC, ya que es de suponer que los
dispositivos empleados se encuentran bajo el completo control de sus

administradores.

La publicacién independiente de los certificados digitales personales y
corporativos favorece el planteo de un escenario con dos servicios bien
diferenciados. Uno en la red interna para los certificados digitales personales
(despacho local) y otro en internet para los certificados digitales corporativos
(envios externos). En este modelo, resulta claro que el requerimiento de
publicar hacia internet solo es necesario para los certificados corporativos.
Es de prever que en una empresa el volumen de certificados digitales
personales siempre sera mucho mayor que el de los corporativos. Por este
motivo, el hecho de disponer de la mayoria de los certificados en un
directorio interno facilita las tareas de gestion de los mismos, mejorando
especialmente los tiempos de altas y bajas y de propagacion de los cambios
(si el servicio se sostuviera sincronizado en varios servidores).
Probablemente la publicacion externa del certificado digital corporativo no
signifigue muchos movimientos (de altas y bajas), el compromiso de una
clave privada alojada en la sala cofre del area de informéatica es poco
factible. A esos beneficios hay que sumar que las consultas relacionadas
con despachos internos de emails demoraran poco tiempo (por ser locales) y
a su vez el volumen de consultas dirigidas a internet sera mucho menor. En
el proximo grafico se describe el envio de dos emails, uno con destino

interno y el otro con destino externo:
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Servidor de correo
(interno)

Servidor de Certificadd
(interno)

=~8) Emai . q
Ey mail Cifradoey servidor d¢

Certificados Corporativos

Servidores de SMTP, Anti-malware/spam (internét)
{§{' y Cifrado (internos)
(é‘\ N
A&
8y
Cliente
(interno)
1-2-3-4) Destino interno.
5-6-7-8) Destino externo.
Destino interno. Destino externo.
1) El email es enviado al servidor SMTP | 5) El email es enviado al servidor SMTP
saliente. saliente.
2) El servidor de cifrado consulta por el | 6) El servidor de cifrado consulta por el
certificado digital personal correspondiente certificado digital corporativo
(en la red local). correspondiente (internet).
3) El servidor de certificados devuelve el | 7) El servidor de certificados devuelve el
certificado pedido. certificado pedido.
4)  El email es cifrado y luego despachado al | 8) Elemail es cifrado y luego despachado
destino interno (local). al destino externo.

Recordar que en este esquema el cifrado no es llevado a cabo por el

cliente de correo (MUA) del usuario sino por el servidor de cifrado. El cifrado

es transparente para ambos usuarios (el emisor y el destinatario), ninguno

de ellos

enviarle

necesita intervenir. El destinatario no tiene que preocuparse por

el certificado digital al emisor, ni este ultimo por tratar de

conseguirlo, el mismo servidor de cifrado se encarga del manejo de los

mismos .

Tampoco requiere una interaccion adicional entre el usuario y el

cliente de correo. El servidor de cifrado es el componente clave, actor
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principal, que interactia con los servidores de SMTP, publicaciéon de
certificados y anti-malware/spam. En el capitulo 6 se describiran las
caracteristicas que debe cumplir este servicio. Obviamente, el servidor de
cifrado deja pasar los emails sin procesar si no puede acceder a los

certificados necesarios.

4.2.2. Transito por internet.

Durante esta etapa la confidencialidad del correo electronico se
encuentra protegida por el cifrado realizado oportunamente con el certificado
digital corporativo de la empresa del usuario destinatario. Esta medida de
seguridad obstaculiza aquellas posibles acciones destinadas a analizar el
contenido del mensaje durante las transferencias entre los servidores SMTP

intervinientes.

4.2.3. Recepcion / despacho.

Si el email entrante proviene del exterior (internet) y esta cifrado con
el certificado digital corporativo, éste debe ser descifrado con la clave publica
correspondiente. Esta operacién resulta necesaria para aplicar las tareas de
escaneado tendientes a disminuir las amenazas originadas por la presencia
de malware y limitar la difusién de spam. En el caso de arribar desde la red

interna esta operacion puede considerarse como opcional.

Finalizado el proceso de escaneo, el email se encuentra en
condiciones de ser despachado a la casilla del destinatario. Pero antes debe
ser cifrado con el certificado digital del respectivo usuario (a menos que el
remitente del mismo lo haya cifrado en el momento de la emision). Con
miras a la automatizacion de esta operacion, sin la intervencion del usuario
destinatario, aqui también resulta necesaria la presencia de un servicio de
publicacion de certificados digitales, este aspecto ya fue tratado en la etapa
de emision (ver punto 4.2.1). En este caso, al tratarse de una red interna es

perfectamente posible la implementacion de un servicio de DNSSEC. A
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continuacion, se puede verificar el tratamiento que reciben dos emails

entrantes (uno originado internamente y otro externamente):

~5)

7 2) Consulta=—>p
al/c/f’c?g 4—3) Certificado
Oa

E 6) Consulta——p> h
Servidor de Certificadds Personales
4—7) Certificad o= o0

(interno)

Servidores de SMTP, Anti-malware/spam
/ y Cifrado (internos)

X
&
>

/

<«—4) Email cifrado=—
<—8) Email cifrado=—

N

Cliente
(interno)

Servidor de correo
(interno)

1-2-3-4) Origen interno.
5-6-7-8) Origen externo.

Origen interno. Origen externo.

1) Elemail es recibido de una estacion local | 5) El email es recibido desde internet y

(no cifrado). descifrado con la clave privada ad-hoc de la
2)  Elservidor de cifrado consulta por el empresa.

certificado digital personal 6) Elservidor de cifrado consulta por el

correspondiente. certificado digital personal correspondiente.
3)  Elservidor de certificados devuelve el 7)  El servidor de certificados devuelve el

certificado pedido. certificado pedido.

4)  El email es cifrado y luego despachado al | 8) El email es cifrado y luego despachado al

servidor de correo interno. servidor de correo interno.

Como en la etapa de emision, en esta fase también se pretende que
el usuario destinatario no tenga que intervenir activamente comunicando
previamente su certificado digital al emisor del correo electronico. Aqui
también el servidor de cifrado es la clave para que todo el sistema funcione

correcta y exitosamente.
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4.2.4. Respaldo.

Al quedar el email cifrado en la casilla del usuario, éste y sus
posteriores copias permaneceran en esa condicion en donde sea que se

encuentren, incluyendo los subsiguientes backups que sean ejecutados.

4.3. Firma corporativa.

Un beneficio extra que este esquema de seguridad es capaz de
brindar, es el de implementar una firma electronica corporativa. Esto
permitiria al destinatario validar el origen corporativo de un email, esto es,
poder verificar que el email provino de la empresa que administra la cuenta

del usuario remitente. Esto elevaria el nivel de seguridad del modelo.

No obstante cabe destacar que, segun la Ley 25.506 [19] de la
legislacién argentina, la firma digital, y no la electronica, es la que tiene el
mismo efecto juridico que una manuscrita (articulo 3°). La firma electrénica
carece "de alguno de los requisitos legales para ser considerada firma
digital" (articulo 5°). En su articulo 9° se especifican las condiciones que ha

de cumplir una firma digital para que sea considerada valida:

“a) Haber sido creada durante el periodo de vigencia del certificado
digital valido del firmante;

b) Ser debidamente verificada por la referencia a los datos de
verificacion de firma digital indicados en dicho certificado segun el
procedimiento de verificacion correspondiente;

c) Que dicho certificado haya sido emitido o reconocido, segun el
articulo 16 de la presente, por un certificador licenciado.”

Un hecho interesante, que puede llegar a generar confusiones, es que en las
legislaciones de otros paises el mismo concepto de firma digital puede ser

encontrado bajo una denominacion distinta. En la legislacion espafiola, por
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ejemplo, la Ley 59/2003 [20] se refiere a ella como “firma electrénica

reconocida”.

Finalmente, la firma corporativa, ya sea digital o solo electrénica,
podria ser efectuada por el propio servidor de cifrado (sobre el correo
electronico cuyo destinatario no fuera local, sino externo). La operacion se
completaria con alguna clave privada electrénica corporativa generada para
tal fin, antes de proceder con el cifrado del email. Por otro lado, el uso de la
clave privada electrénica asociada al certificado electrénico corporativo, que
se encuentra publicado y accesible desde internet, facilitaria al destinatario

la tarea de validacion de la firma.

Observacion: Durante los ensayos de laboratorio se incluyeron pruebas
sobre esta funcionalidad. Si bien no se presentaron inconvenientes a la hora
de su implementacion, para aprovecharla habra que tener en cuenta ciertas
consideraciones relacionadas con los clientes de correo (para mas

apreciaciones ver Capitulo 7).
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5. Servicio de publicacion de certificados.

Para satisfacer el esquema propuesto los certificados digitales
corporativos deben estar disponibles en internet. En cuanto a los certificados
personales basta con que puedan ser accedidos internamente, esto es,
dentro de una red corporativa.

5.1. Requerimientos.

El servicio de red que soporte la publicacién de los certificados debe
cumplir con ciertas caracteristicas técnicas y de seguridad muy particulares.

A saber:

» Poder almacenar certificados digitales y sus firmas (ya sea en
formato texto o binario).

= Permitir una organizacion jerarquica de los registros, compatible con
FQDN (Fully Qualified Domain Name).

= Ser escalable.

= Estar optimizado para atender consultas.

= Permitir operaciones de altas y bajas (expiracion/revocaciéon) de
registros.

= Proveer un mecanismo de validacibn que permita probar la
autenticidad de los certificados (por ejemplo, basado en una cadena
de confianza).

= Soportar mecanismos de sincronizacion de los registros entre

distintos servidores.

5.2. El servicio.

En base a las requerimientos expuestos en el punto anterior es

posible optar dos servicios muy conocidos: DNSSEC y LDAP. La decision se
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fundamenta en que para ambos existen distintas implementaciones que

satisfacen perfectamente las condiciones listadas en el punto anterior.

5.2.1. DNSSEC.

En el capitulo 3 se presentaron las caracteristicas generales de este

estandar.

5.2.2. LDAP.

LDAP (Lightweight Directory Access Protocol) es un protocolo que
define un servicio de directorio optimizado para lecturas y busquedas sobre

un repositorio de datos dado, implementable de manera distribuida.

LDAP nacid6 como un protocolo ‘liviano”, mas sencillo, para
comunicarse con el servicio de directorio X.500 como backend, en una
arquitectura cliente-servidor, sobre el protocolo TCP/IP. ITU-T X.500 es un
servicio de directorio disefiado sobre el modelo OSI lo que implica cierto
overhead en los mensajes que lo hacia “pesado”. X.509, el estandar para
PKIl, forma parte del X.500. LDAP no contempla muchas de las operaciones
soportadas por X.500 que fueron descartadas por considerarse de poco uso.
Vale decir que muchas soluciones LDAP que se pueden conseguir en

internet, en realidad no disponen de un X.500 como backend.

La informacién en un directorio LDAP esta estructurada en un modelo
de arbol en donde cada nodo constituye una entrada, todas ellas
organizadas jerarquicamente. Este modelo es conocido como Directory
Information Tree (DIT). Cada una de esas entradas contiene informacion
asociada a una o mas clases de datos, donde cada clase retune una serie de
atributos obligatorios y/u opcionales. Cada nodo puede ser univocamente
referenciado via un identificador conocido como distinguished name (DN).
LDAP soporta distintos tipos de datos como atributos, entre los que se

pueden incluir claves publicas/privadas, certificados digitales y firmas.
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LDAP también puede contemplar mecanismos de autenticacion para

que un cliente pueda acceder a la informacion almacenada en forma segura.

La flexibilidad que brinda LDAP para el manejo de datos y su modelo
jerarquico (adaptable al utilizado por DNS) permitiria implementar un
mecanismo muy similar al utilizado por DNSSEC para efectuar la validacion
de la autenticidad e integridad de los atributos de sus entradas. Esto
convierte al protocolo LDAP en un adecuado candidato para la publicacion
en internet de certificados digitales. Solo habria que definir un de par de
claves publicas/privadas y hashes que cumplan la funcién de las KSK 'y ZSK
y los registros DS ya definidos para DNSSEC. En otras palabras, una
solucion alternativa a DNSSEC para el sistema de publicacion externo (de
certificados corporativos) debe contemplar las siguientes entradas en los

servicios LDAP provistos:

e Certificados corporativos y personales y sus firmas.
e Claves KSKy ZSK publicas y sus firmas.

e Hashes de las KSK publicas de las zonas hijas y sus firmas.

Desde luego, para facilitar su gestion, el sistema ha de adaptarse a la actual
estructura jerarquica de dominios utilizada por el servicio DNS. Siguiendo la
misma linea de pensamiento, también es posible desarrollar una solucion
parecida al mecanismo de Lookaside Validation (ver Capitulo 3). En la

prueba de concepto se empled una version simplificada del mismo.
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6. Servicio de cifrado.

6.1. Introduccion.

El rol desempefiado por el servicio de cifrado en el esquema de
seguridad es tan importante como el del resto de los demas participantes. Su
ubicacion en el modelo funcional lo convierte en el componente que ha de

interactuar con todos los demas servicios puestos en juego.

El servicio de cifrado, en primer lugar, debe emplear el protocolo
SMTP (Simple Mail Transfer Protocol) para poder recibir y despachar el
correo. Ademdas debe estar capacitado para realizar las consultas
correspondientes con el objeto de obtener los certificados digitales
necesarios para efectuar las operaciones de cifrado. Debe también ser
capaz de verificar la validez de los certificados, para esta operacién cuenta
con la colaboracién del servicio de publicacién, ya que estd basado en el
estdndar DNSSEC. Por otro lado, es posible que tenga que comunicarse con
aplicaciones anti-malware/spam corporativas, aunque por lo general éstos
utilizan el protocolo SMTP para establecer conexiones TCP/IP directas con

el resto de los servidores SMTP.

Es facil notar que las tareas asignadas al servicio de cifrado no son
complejas, resultan en operaciones basicas, algunas ya ejecutadas por otros
servicios existentes. La clave radica en lograr una adecuada y aceitada
integracion del servicio con el resto de los involucrados. Pueden
considerarse distintas configuraciones, por ejemplo, el servicio de cifrado
puede estar detras de un servidor SMTP local o recibir directamente los
emails del exterior. Pero lo mas importante aqui, es extremar los cuidados a
efectos de lograr un disefio, un desarrollo, una implementacién, un
mantenimiento y una gestion segura, dado el nivel de confidencialidad

pretendido. Distintas variantes son posibles en produccion.
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Este trabajo no pretende introducirse en el terreno de las técnicas y
metodologias de programacién segura existentes, ello se encuentra fuera del

alcance definido para esta tesis.

6.2. Requerimientos funcionales.

En vista de lo anteriormente expuesto, un servicio de cifrado debera

poder completar las siguientes funciones:

= Comunicarse con servidores SMTP.

» Realizar consultas (a servidores DNSSEC, eventualmente LDAP)
para obtener certificados digitales.

»= Verificar la validez de los certificados emitidos dentro de una
infraestructura PKI.

= Cifrar/descifrar emails en base a certificados digitales.

= Manejar en forma segura las conexiones con los servicios de
SMTP, especialmente cuando se trata de correspondencia no
cifrada.

» QOperar en forma aislada las conexiones externas (desde/hacia
internet) de las locales.

6.3. El servicio.

En el capitulo 4 se ha descripto el procesamiento que recibe el correo
electronico, evidenciando el papel importante que cumple el servicio de
cifrado. En base al comportamiento esperado y a los requerimientos
mencionados es posible definir completamente el diagrama de flujo del
proceso de cifrado llevado a cabo por este servicio. En la proxima pagina se
podra apreciar el diagrama en detalle.
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La fase de escaneo anti-malware/spam se presenta en un color diferente
porque la misma no forma parte del servicio, pudiéndose hasta considerar
una etapa opcional. En realidad, la idea es que el servicio sea flexible y
adaptable a las aplicaciones anti-malware/spam comerciales.

Para llevar a cabo la prueba de concepto se desarroll6 un sencillo
programa que, junto con aplicaciones open source, permitieron demostrar la

factibilidad del esquema de seguridad propuesto.
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7. Prueba de concepto.

7.1. Software utilizado.

El software utilizado para la puesta a punto de la prueba de concepto

se describe y detalla a continuacion:

Software

OpenSSL

Descripcién general

Open source desarrollado por el OpenSSL
Project (http://www.openssl.org).

Provee una serie de herramientas que
permiten generar implementaciones
basadas en SSL (Secure Sockets Layer)
v2/3 y TLS (Transport Layer Security) vi.
Cuenta con varias librerias criptogréficas.

El proyecto ademas cre6 el modulo
OpenSSL FIPS Object Module (compatible
con OpenSSL) que posibilita a las
implementaciones el uso de criptografia
validada segun la FIPS 140-2, a través de la
OpenSSL API. La FIPS 140-2 es el
estandar de seguridad de la NIST (National
Institute of Standards and Technology),
agencia dependiente del Departamento de
Comercio de los Estados Unidos que
determina la validacion o no de aquellos
madulos criptogréaficos disefiados para ser
utilizados por el gobierno norteamericano o
las grandes corporaciones.

Open source desarrollado originalmente por
la Universidad de California en Berkeley.
EEUU. Desde el 2010 es mantenido por el
Internet Systems Consortium
(http://www.isc.org).

Es una implementacién del protocolo DNS.
La distribucion comprende un servidor,
librerias  para  desarrollar  resolver’s
especificos y herramientas para realizar
pruebas del servicio.

source

Open desarrollado  por la

Universidad de Carnegie Mellon, en

Caracteristicas

Es multilplataforma.

Soporta un amplio espectro
de algoritmos criptogréaficos
estandares.

Provee un entorno auto-
suficiente para la creacion y
administracion de una CA

(PKI).
Posee el OpenSSL FIPS
Object Module (ver

Descripcion general).

Es multiplataforma.
Soporta las extensiones de
seguridad de DNSSEC.

Es escalable.
Soporta los protocolos IMAP,

Version
utilizada

0.9.8s
(4 Jan 2012)

9.8.1-P1

2.4.13




Maestria en Seguridad Informatica | 2012

Pensilvania, EEUU
(http://www.cyrusimap.org).

Es una implementacién de un servidor de
correo IMAP adaptable a un ambiente

corporativo a gran escala.

POP3 y KPOP (Kerberized
POP).

Admite el uso de filtros de
correo electroénico.

Permite el empleo de listas de
control de acceso.

Soporta multiples conexiones
concurrentes de lectura y

escritura sobre una misma

casilla.
Open source desarrollado por el OpenLDAP Es multiplataforma, modulary  2.4.23
Project (http://www.openldap.org). escalable.
Es una implementacion de LDAP que Permite interactuar  con
comprende un servidor LDAP, varios diferentes formatos de

clientes, librerias y herramientas repositorios de datos.
relacionadas con el servicio. Admite reglas de acceso.
OpenLDAP o
Soporta negociaciones
SSL/TLS.

7.2. Software adicional.

También se utilizaron

Workstation (http://www.vmware.com) y Xen (http://www.xen.org) para crear

y operar varias maquinas virtuales.

7.3. La maqueta.

La construccion de la maqueta requirié de los siguientes componentes

Contempla distintos métodos
de autenticacion.
Posee un mecanismo de

replicacion del repositorio.

de hardware (con detalle del software instalado):

Sistema

los productos de virtualizacion VMWare

Hardware . Servicios
Operativo
= CPU: AMD Athlon XP FreeBSD - Release = DNSSEC.
HP d325 Microtower PC 2600+ (1913.20 MHz). 7.4 = |Imap.

= RAM: 256 MB.
= Disco rigido: 36 GB.

(Servidor A)
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= CPU: AMD Sempron Red Hat Enterprise = DNS.

. 3200+ (1794.831 Linux Server — = Imap.
HP dx5150 Microtower PC )
. MHz). Release 5 (Tikanga) = PKI.
(Servidor B)
= RAM: 1 GB.

= Disco rigido: 36 GB.

= CPU: Intel Pentium 4 Microsoft Windows = VMware Host,

HP Compaqg dc 7600

. - (3.20 GHz). XP Profesional -
Convertible Minitower .
. = RAM:1GB. Versién 2002 -
(Servidor C) . o .
= Disco rigido: 80 GB. (Service Pack 3)

A este listado han de afadirse los dispositivos de red utilizados, que fueron

modelos de switches y routers de la firma Cisco (http://www.cisco.com).

Las méaquinas de los clientes (Microsoft Windows XP) fueron pc’s
creadas con el producto VMWare Workstation, instalado en el servidor C.
También se utilizé el programa para virtualizar los servidores (A y B) con el
fin de llevar a cabo la prueba de concepto en presencia del tutor designado
(sobre virtualizadores Xen).

Una vision funcional de la arquitectura de red perseguida es la

siguiente:

Empresa A Empresa B

! I I Servidor de !orreo
Servidor de Correo Servidor SMTP  Servidor de Cifrado Q’

Servidor SMTP Serwdor de Cifrado
' |
‘ Servidor de

Certificados Corporativos ( ()

Servidor de Certificados
Personales

&@%
.

Servidor de Certificados
Personales

i@%
o

" Cliente
Cliente

En la practica todos los servicios fueron prestados por dos maquinas fisicas,
identificadas como servidores Ay B:
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Servidor A Servidor B

Servidor LDAP (Certificados
corporativos)

Servidor de DNSSEC
(Certificados personales)

Servidor de DNSSEC
(Certificados personales)

Servidor SMTP

Servidor SMTP

Servidor de Cifrado Servidor de Cifrado

Servidor Imap Servidor Imap

Por razones de practicidad, el servicio de publicaciéon de certificados digitales
corporativos fue brindado por el servidor B. En el ensayo de laboratorio se
emple6 un servidor LDAP a fin de demostrar que el mismo puede
constituirse en una alternativa valida para reemplazar un servidor de
DNSSEC. El mecanismo elegido para verificar la autenticidad e integridad de
las respuestas se basé en el uso claves privadas para firmar los certificados

digitales electronicamente. Finalmente la maqueta terminada fue:

Servicios Servicios
e DNSSEC DNSSEC
o IMAP LDAP
e SMTP IMAP
e CIFRADO SMTP
CIFRADO
Servidor A Servidor B

Méquinas virtuales

Cliente A Cliente B

Servidor C
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7.4. Resumen de las tareas completadas.

1.Puesta a punto del servidor de DNS (servidores Ay B).
1.1 Instalacion.
1.2 Configuracién general.
1.3 Creacion de los archivos de datos de la zona.
1.4 Pruebas de funcionamiento.
1.5 Pase a produccién del servicio.
2. Puesta a punto del servidor de correo IMAP (servidores Ay B).
2.1 Instalacion.
2.2 Configuracion general.
2.3 Modificacion del sendmail para que despache los correos hacia
el servidor IMAP.
2.4 Creacion de los usuarios de prueba.
2.5 Pruebas de funcionamiento.
2.6 Pase a produccién del servicio.
3. Generacion de los certificados digitales (servidores Ay B).
3.1 Creacion de la CA.
3.2 Generacibn de las claves privadas y los certificados
corporativos.
3.3 Generacién de las claves privadas y los certificados de los
usuarios de correo de prueba.
4. Puesta a punto del servidor LDAP (servidor B).
4.1 Instalacion.
4.2 Configuracion general.
4.3 Generacion de la clave privada para firmar los certificados
digitales a publicar.
4.4 Firma de los certificados corporativos creados en el punto 3.2.
4.5 Creacion de las entradas en el directorio a fin de publicar los

certificados corporativos y sus correspondientes firmas.
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4.6 Copiado de la clave publica del servidor LDAP a los servidores
de cifrado. En un ambiente real, esta operacion exigira la
implementacion de un mecanismo ad-hoc seguro y confiable.

4.7 Pruebas de funcionamiento.

4.8 Puesta en produccion del servicio.

Puesta a punto del servidor de DNS con las extensiones de

seguridad (servidores Ay B).

5.2 Configuracion especifica (opciones dnssec).

5.3 Generacién de las claves key-signing y zone-signing.

5.4 Incorporacion de la clave publica de uno de los servidores en el
archivo de configuracion del otro para validacion de las
respuestas. Esto fue necesario ya que en las pruebas realizadas
uno de los servidores DNS actué como autoritativo de ambas
zonas.

5.5 Incorporacion de los certificados de los usuarios de prueba
emitidos en el punto 3.3 al archivo de datos de la zona.

5.6 Inclusién de las propias claves publicas en el archivo de datos
de la zona.

5.7 Firma de la zona y sus registros.

5.8 Pruebas de funcionamiento.

5.9 Puesta en produccion del servicio.

Configuracion de la estacion de los usuarios de prueba (estaciones a

y b).

6.2 Configuracion del cliente de correo.

6.3 Carga del certificado de la propia CA y de las claves privadas
correspondientes.

6.4 Pruebas de funcionamiento de todo el sistema.

Puesta a punto de los servidores de cifrado (servidores Ay B).

7.2 Instalacién de los médulos de perl necesarios.

7.3 Desarrollo del script del servicio.

7.4 Configuracién especifica del servidor y los clientes de correo
(para brindar conectividad).

7.5 Configuraciéon general del sistema.
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7.6 Pruebas de funcionamiento.

7.7 Puesta en produccion del servicio.

En los anexos | y Il se pueden encontrar mas detalles sobre las tareas

ejecutadas.

7.5. Resultado de las pruebas.

Durante las pruebas se realizaron envios de email entre los dos
clientes (A 'y B), en ambas direcciones. Las mismas permitieron corroborar el
correcto funcionamiento del modelo desarrollado en base al esquema de

seguridad propuesto.

El modelo cumplié con los objetivos enunciados al principio al:

o Cifrar la correspondencia electronica dirigida a un destinatario
externo sin necesidad de gque el remitente intervenga activamente
en el proceso. Asegurando la confidencialidad de los emails al
utilizar los certificados electrénicos corporativos de la empresa del
destinatario (publicados en un repositorio externo).

o Cifrar la correspondencia electronica dirigida a usuarios locales en
forma automética empleando el correspondiente certificado
electrénico personal (alojado en un repositorio interno).

o Proteger la confidencialidad del email en todo momento desde su
emision.

o Posibilitar la aplicacion de distintas operaciones de escaneo sobre

los emails recibidos.

7.5.1. Firma corporativa.

Durante los ensayos también se experimentd con el firmado
corporativo automatico de los emails, ver capitulo 4 (4.3 Firma corporativa).

Si bien se comprobd la factibilidad de esta funcionalidad, habria que tener en
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cuenta una serie de consideraciones para que los clientes de correo puedan
aprovecharla. El inconveniente en cuestion es que los clientes, al no coincidir
el email que figura en el certificado digital utilizado durante el proceso de
validacion con el del usuario remitente, no terminan por validar la firma
completamente. Dependiendo del programa de correo electronico utilizado,
éste indicara tal situacion de diferentes formas lo que puede llegar a generar
confusiones en el usuario. Una de las soluciones posibles es utilizar alguna
de las extensiones de la version 3 del estandar X.509 de la ITU-T para
resolver este problema. Estas extensiones permiten a una autoridad
certificante emitir certificados digitales con propdsitos mas especificos, por
ejemplo, el de contemplar firmas electrénicas corporativas. Obviamente,
para que todo funcione correctamente los clientes de correo deben estar

preparados para manejar y verificar adecuadamente esta nueva extension.




Maestria en Seguridad Informatica | 2012

8. Conclusiones finales.

El desarrollo de la presente tesis permite probar la factibilidad del
esquema de seguridad propuesto. El mismo ha sido disefiado para asegurar
la confidencialidad de la correspondencia electronica, teniendo siempre
presente al usuario comun como principal beneficiario. Pensando en la
solucién y en los requerimientos de seguridad involucrados se han elegido y
empleado tecnologias que han probado contar con aceptables niveles de
madurez en sus desarrollos. El resultado final obtenido es alentador para los
fines de este trabajo ya que se demostrd que es posible llevar a la realidad

una implementacién basada en el modelo propuesto.

Este esquema definitivamente logra acercar al usuario comun los
avances en seguridad resultantes de la incorporacion de los certificados
digitales al uso cotidiano del correo electrénico. Le propone un camino mas
seguro, y todo ello sin exigirle un esfuerzo extra. Obviamente, las ventajas
de este esquema se extienden a todos los usuarios no solo a los menos

experimentados en materia de seguridad.

Si bien la idea principal aspira a una implementacion a escala global,
gue como ya se Vvio no esta atado al estdndar DNSSEC, también es posible
hacerlo en un entorno mas reducido, menos ambicioso. Una empresa puede
manejar el cifrado interno de la correspondencia entrante y hacer publico un
certificado corporativo ad-hoc. A medida que otras empresas se sumen y
acuerden en como brindar el servicio, la concrecion de esa idea principal se

torna mas asequible.

Este trabajo también evidencia que una solucién de seguridad a veces
se alimenta de otras soluciones (de seguridad) y la clave del éxito radica en

poder combinarlos acertadamente.
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Y en lo personal, todo el proceso que significo el desarrollo de esta
tesis constituyd0 un verdadero e interesante desafio que, ciertamente,
redundd en un crecimiento profesional. Sabemos que el universo de la
informatica se encuentra en continuo movimiento, sera cuestion entonces de
estar preparado para poder contribuir a que la seguridad informatica

evolucione en igual medida.
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ANEXO I - Prueba de concepto: El servidor de cifrado.

A. Lenguaje de programacion.

El lenguaje de programacion utilizado para desarrollar el servidor de
cifrado fue Perl (http://www.perl.org). Perl es un lenguaje de programacion
de propoésito general. La eleccién del lenguaje se centrd principalmente en
su simpleza y eficiencia. Ademas existe por parte del tesista cierta
familiaridad con el mismo, producto de su utilizacion para generar scripts
diversos en el &mbito profesional. Ademas, para Perl se han escrito infinidad
de funciones de toda clase, generales y especificas, disponibles en librerias
organizadas en paquetes (modulos), que han facilitado el desarrollo de la

implementacion.

B. Modulos utilizados.

Para el desarrollo del script se utilizaron varios modulos publicados en el
sitio CPAN (Comprehensive Perl Archive Network, http://www.cpan.org). Los

mismos fueron los siguientes (con indicacién de sus versiones):

Net::SMTP::Server A native Perl SMTP Server implementation for Perl. SMTP-Server-1.1.tar.gz

Digest::HMAC_MD5 Keyed-Hashing for Message Authentication. Digest-HMAC-1.03.tar.gz

Digest::SHA Perl extension for SHA-1/224/256/384/512. Digest-SHA-5.71.tar.gz

Net::DNS Perl interface to the Domain Name System. Net-DNS-0.67.tar.gz

Net::DNS::Codes Collection of C library DNS codes. Net-DNS-Codes-0.11.tar.gz

IPv4/6 and 128 bit number utilities. NetAddr-1P-4.058.tar.gz

Net::DNS:: ToolKit Tools for working with DNS packets. Net-DNS-ToolKit-0.45.tar.gz
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Net::NBsocket Non-Blocking Sockets. Net-NBsocket-0.21.tar.gz

Sys-Hostname-FQDN-
S\ el E0)RIN - Get the short or long hostname.

0.11.tar.gz
Sys::Sig Return signal constants for this host. Sys-Sig-0.04.tar.gz
Net::DNS::Dig Dig like methods. Net-DNS-Dig-0.04.tar.gz

S/MIME message signing, verification, encryption
Crypt::SMIME . Crypt-SMIME-0.10.tar.gz
and decryption.

Lightweight Directory Access Protocol. perl-ldap-0.44.tar.gz

C. Script.

A continuacion, el diagrama de flujo del script desarrollado:

Inicio.

Parseo de la direccion del
destinatario.

¢Esta cifrado con
el certificado

corporativo de la

empresa?.

¢Destinatario
local?.

¢La empresa del
destinatario tiene
un certificado
corporativo
publicado?.

Descifrado con la clave
corporativa de la empresa.

ZEl destinatario No
tiene un
certificado
publicado?.

Cifrado con el certificado de
la empresa del destinatario.

Cifrado con el certificado
del destinatario.

Despacho del email.
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ANEXO II - Prueba de concepto: Instalacion y configuracion de
servicios.

A. Servicio LDAP (OpenLDAP).

A.1. Instalacion.

# tar xzf openldap-[...].tgz

# cd openldap-[...J/

# .Iconfigure --prefix=/usr/local/openldap
# make install

A.2. Configuracion.

Se utilizé una configuracion estandar, siendo el archivo de inicializacion

el siguiente:

dn: dc=msi,dc=com
objectclass: dcObject
objectclass: organization
0: MSI

dc: msi

dn: cn=Manager,dc=msi,dc=com
objectclass: organizationalRole
cn: Manager

El esquema elegido para las entradas en el servidor LDAP fue:

dn: cn=msi.com,dc=msi,dc=com

objectclass:inetOrgPerson

userCertificate;binary:< file:///[certificado digital corporativo]
userSMIMECertificate:< file:///[firma del certificado digital corporativo]
sn: msi.com

cn: msi.com

description: msi.com
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A.3. Comandos utilizados.

Incorporacion de . .
Idapadd -x -D "cn=Manager,dc=[XXX],dc=[YYY]" -W -f [archivo Idif]
una entrada
Bldsqueda de i i
Idapsearch -x -b [base] [filtro] [atributos]
entradas

A.4. Creacion de las entradas.

I. Observaciones:

= EI servicio LDAP se utilizo para publicar certificados digitales
corporativos.

» A efectos de validar los certificados, los mismos fueron firmados con
una clave privada generada para el servidor LDAP.

» Los certificados digitales corporativos (atributo userCertificate) fueron
almacenados en formato DER. El resultado de las consultas resulta
en formato PEM (Privacy Enhanced Mail), por ese motivo las firmas
se realizaron sobre el formato PEM.

» Las firmas de los certificados digitales corporativos (atributo
userSMIMECertificate) fueron almacenados en formato binario. El

resultado de las consultas se encuentra codificado en base64.

Il. Procedimiento:

1) Creacion de la clave privada del servidor LDAP:

# openssl genrsa -out /tmp/Clave.privada -aes256 2048
# openssl rsa -in /tmp/Clave.privada -pubout -out /tmp/Clave.publica
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2) Firma del certificado:

# openssl x509 -inform PEM -in /tmp/Certificado.pem -out /tmp/Certificado.der -
outform DER

# openssl dgst -shal -sign /tmp/Clave.privada -out /tmp/Certificado.pem.firma
do/tmp/Certificado.pem

3) Creacion de una entrada, ejemplo en Idif (LDAP Data Interchange

Format):

dn: cn=XXX,dc=YYY,dc=Z2ZZ

objectclass:inetOrgPerson

userCertificate;binary:< file:///tmp/Certificado.der
userSMIMECertificate:< file:///tmp/Certificado.pem.firmado
sn: XXX

cn: XXX

description: Certificado digital corporativo de XXX

4) Alta y chequeo de una entrada:

# ldapadd -x -D "cn=Manager,dc=YYY,dc=XXX" -W -f entrada.ldif
# ldapsearch -x -s sub -b 'dc=YYY,dc=z2z27'
'(&(objectclass=inetOrgPerson)(cn=XXX))'

B. Arquitectura PKI (OpenSSL).

B.1. Instalacion.

# tar xzf openssl|-0.9.8s.tar.gz
# cd openssl-0.9.8s
# .Iconfig --openssldir=/usr/local/openssl

# make install

B.2. Creacion de las CA.

Con las herramientas provistas por OpenSSL se crearon dos CA’s y se

administraron sus correspondientes claves privadas y certificados.
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Los comandos ejecutados pueden resumirse en:

Creacion de una CA

(+ certificado CA.pl -newca

autofirmado)

Creacién de una

clave privada y un openssl req -new -keyout [clave privada] -out [request]
request

Lectura de una : ;
. openssl rsa -text -noout -in [clave privada]
clave privada

Lectura del request )
- openssl req -text -noout -in [request]

de un certificado

Creacion de un ; : _ » -
- openssl ca -policy policy_anything -out [certificado] -infiles [request]
certificado
Lectura de un ) »
o openssl x509 -text -noout -in [certificado]
certificado

Chequeo de un » .
- openssl s_server -cert [certificado] -key [clave privada] —www
certificado

Conversion de un ) ) n »
openssl x509 -inform PEM -in [certificado .pem] -out [certificado .der] -

certificado de pem a
outform DER

der

Exportacion de una

clave privada y un openssl| pkcs12 -export -in [certificado] -inkey [clave privada] -certfile
certificado a [certificado de la CA] -name "Descripcion" -out [contenedor PKCS12]
PKCS12

Revocacion de un i n
openssl ca -config [openssl.cnf] -revoke [certificado]

certificado

Creacion de la lista

de certificados openssl ca -config [openssl.cnf] -gencrl -out [listado]
revocados

Lectura de lalista

de certificados openssl crl -in [listado] -text

revocados

B.3. Observaciones.

Otros comandos empleados durante el curso de las pruebas fueron

los siguientes:
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Eliminacion de la

password de una openssl rsa -in [clave privada] -out [clave privada sin password]
clave privada

. . openssl smime -sign -signer [certificado] -in [mensaje] -inkey [clave
Firma de un email ) o

privada] -out [mensaje firmado]

. openssl smime -encrypt -des3 -in [mensaje] -out [mensaje cifrado]
Encriptado SMIME

[certificado]
Desencriptado openssl smime -decrypt -des3 -in [mensaje cifrado] -inkey [clave privada] -
SMIME out [mensaje]

Generacion de una ;
. openssl genrsa -out [clave privada] -aes256 2048
clave privada

Generacion de la ) ; o
openssl rsa -in [clave privada] -pubout -out [clave publica]

clave publica

Firma de un archivo
de text openssl dgst -shal -sign [clave privada] -out [firma] [archivo]
e texto

Verificacion de la ) . . . .
. . openssl dgst -shal -verify [clave publica] -signature [firma] [archivo]
firma de un archivo

Codificacion de un : : :
. openssl base64 -in [archivo] -out [archivo en base64]
achivo a base64

Decoficacion de un ; ; i
: openssl base64 -d -in [archivo en base64] -out [archivo]
archivo en base64

C. Servicio DNSSEC (Bind).

C.1. Instalacion.

# .Iconfigure --prefix=/usr/local/bind --with-openssl=/usr/local/openssl|
STD_CDEFINES="-DDIG_SIGCHASE=1"

# make install

El parametro DDIG_SIGCHASE=1 utilizado en la configuracién inicial
(etapa de pre-compilacion) habilita el uso de la opcion sigchase en la
ejecucion de la herramienta dig. Dicha opcion permite emplear el comando
(dig) para validar la firma de un registro.
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C.2. Configuracion.

A la configuracion estandar (archivo named.conf) se afiadieron las

opciones:

dnssec-enable yes;
dnssec-validation yes;

C.3. Generacion de zonas.

Las zonas creadas, en principio, no incluyeron parametros ni opciones
especiales. Cabe destacar que a los registros usuales se han agregado
también algunos de tipo certificados (CERT o TYPE37).

C.3.1. Observaciones.

Para poder firmar las zonas con registros tipo CERT se debieron
publicar los certificados digitales, originalmente en formato PEM, siguiendo

estos pasos:

1) Codificacién de los certificados (en PEM) en formato base64.
2) Conversion de los certificados (en base64) a hexadecimal.
3) Incorporacién de los certificados a la correspondiente zona como

registro tipo TYPE37 respetando esta sintaxis:

[registro] IN TYPE37 \# [Tamarfio en bytes del certificado digital]* 0001** 0000
05*** [certificado codificado en hexadecimal]

* Incluyendo los valores 0001 0000 05 (+5 bytes).
** 0001= PKIX
*** 05 = RSASHA1
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C.4. Generacion de claves.

# key-singing key: dnssec-keygen -f KSK -a rsashal -b 1024 -n zone [zona]
# zone-singing key: dnssec-keygen -a rsashal -b 1024 -n zone [zona]

C.5. Firma de la zona.

En primer lugar se debieron incluir las claves publicas en el archivo de

datos de la zona a firmar. La firma se concretd con el comando:

# dnssec-signzone -0 [zona] -k [clave privada] [archivo de datos de la zona]

El resultante fue un archivo (con la extension .signed) de los datos de la
zona que incluy6 las firmas de cada registro. Al archivo de configuracion
(named.conf) se incorporaron las claves publicas correspondientes a los

dominios confiables.

C.6. Chequeo con dig.

Para realizar operaciones de validacion con la herramienta dig

primero se debieron obtener las claves publicas del dominio involucrado:

# dig [dominio] DNSKEY | grep -Ev 'A($|;)' > [archivo de claves]

La verificacion se llevo a cabo de la siguiente manera:

# dig +sigchase +trusted-key=[archivo de claves] [registro] [tipo de registro]

Una validacién exitosa devuelve al final del mensaje de respuesta la

siguiente informacion:
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;1 WE HAVE MATERIAL, WE NOW DO VALIDATION

;; VERIFYING A RRset for ar51.esi.com. with DNSKEY:18621: success

;; OK We found DNSKEY (or more) to validate the RRset

;1 Ok, find a Trusted Key in the DNSKEY RRset: 18621

;» VERIFYING DNSKEY RRset for esi.com. with DNSKEY:18621: success

;; Ok this DNSKEY is a Trusted Key, DNSSEC validation is ok: SUCCESS

En cambio si no es posible validar la firma del registro la respuesta es:

;i WE HAVE MATERIAL, WE NOW DO VALIDATION

;7 VERIFYING A RRset for ar51.esi.com. with DNSKEY:18621: success

;; OK We found DNSKEY (or more) to validate the RRset

;; Now, we are going to validate this DNSKEY by the DS

;; the DNSKEY isn't trusted-key and there isn't DS to validate the DNSKEY: FAILED

D. Servicio IMAP (Cyrus).

D.1. Instalacion.

# .Iconfigure --with-openssl=/usr/local/openssl| --with-cyrus-prefix=/usr/local/cyrus
(opcional: --with-bdb-libdir=/usr/local/lib/db43/ --with-bdb-
incdir=/usr/local/include/db43/ --with-sasl=/usr/local)

# make

# make install

D.2. Configuracion.

Se utilizé una configuracion estandar, no se introdujeron parametros

especiales. El archivo de configuracién imapd.conf utilizado fue:

configdirectory: /var/imap
partition-default: /var/spool/imap
admins: root
sasl_pwcheck_method: auxprop
allowplaintext: yes

60 |



Maestria en Seguridad Informatica | 2012

Se crearon los directorios de trabajo con sus correspondientes

permisos:

# adduser cyrus

# cd Ivar

# mkdir imap

# chown cyrus.cyrus imap
# chmod 750 imap

# cd /var/spool

# mkdir imap

# chown cyrus.cyrus imap
# chmod 750 imap

# cd Jusr

# mkdir sieve

# chown cyrus.cyrus sieve
# chmod 750 sieve

# su cyrus

# [directorio de instalacion]/tools/mkimap

El dltimo paso consistié en modificar el comportamiento del MTA (en
este caso el sendmail) para que despache los emails al servidor IMAP. Para
ello fue necesario introducir cambios en las lineas de uno de los archivos de

configuracion (el sendmail.mc):

define("confLOCAL_MAILER', “cyrusv2')
MAILER( cyrusv2')
dnl DAEMON_OPTIONS( Port=smtp,Addr=127.0.0.1, Name=MTA")dnl

Para posteriormente crearse un nuevo archivo de configuracion general (el

sendmail.cf):

# m4 sendmail.mc > /etc/sendmail.cf

D.3. Creacion de usuarios.

En el método de autenticacion utilizado se guardan las passwords en

un archivo con estructura de de base de datos, el sasldb2. Los comandos

utilizados fueron:

Operacioén Comandos
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Alta de usuario en la . .
# lusr/sbin/saslpasswd2 -c [usuario]
base (sasldb2)
Listado de usuarios ) )
# lusr/sbin/sasldblistusers2
en la base (sasldb2)

Creacion de la

. # lusr/local/bin/cyradm localhost --user root --auth plain
casilla de un

> cm user.[usuario]

usuario

Como las cuentas de correo no coincidian con las de los correspondientes
usuarios creados, en el servidor IMAP se utilizaron los archivos local-host-

names y virtusertable (virtusertable.db), para relacionarlos.
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