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RESUMEN

El presente trabajo de tesis abarcara un intensivo andlisis de la politica
GDPR [2] proxima a implementarse en Europa en 2018.

A consecuencia de estas medidas, las empresas se ven obligadas a
adaptarse a las diferentes politicas en los distintos paises en los que operan.
En muchos casos hay similitudes y en otros las diferentes perspectivas,
condiciones y cultura hacen que la politica de privacidad sea diferente. Por
ello, a lo largo del desarrollo del trabajo se contemplara la compatibilidad con
politicas similares de otros paises y regiones.

Principalmente se ha elegido efectuar un analisis comparativo con las
politicas implementadas y vigentes en EEUU y Canada (PIPEDA), los cuales
presentan antecedentes implementando este tipo de politicas y son pioneros
en la materia.

El desarrollo a su vez cubrira aspectos clave de la politica GDPR como la
creacion de un inventario de datos, necesidad, retencion y eliminacion de la
informacién, integridad y calidad de la data almacenada, nuevos procesos
para transferencia de datos, procedimientos ante filtracion de informacién y
consentimiento de recoleccion y almacenamiento de datos, entre otros.
Asimismo, se espera efectuar un anadlisis extensivo de las consecuencias de
la implementacion de la ley. Esta nueva politica exige la necesidad de
capacitacion y creacion de puestos de trabajo mediante el rol de “Data
Protection Officer”, quien debe reportar directo a la alta direccién de la
compania para poder informar y operar con independencia.

Si bien esta implicito en todo cambio organizacional, el factor econémico es
un componente importante a tener en cuenta en estas situaciones, por lo
que se procedera a efectuar un andlisis de costos hipotético y orientativo de
implementacion para poder estar alineado con la nueva ley.

También, se investigara en profundidad particularmente como la nueva ley
contempla los casos de computacién en la nube y Big Data dado su

exponencial crecimiento y continuo avance.
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Por dltimo se propondra un método para medir la efectividad y alineamiento
de la corporacion con esta ley que pueda ser utilizado por auditores o

implementadores como guia basica.

Palabras clave

GDPR, Privacidad, Politica, Regulacién, Datos, Informacién, Europa
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Nomina de abreviaturas

e ET: Encargado del tratamiento de los datos

e RT: Responsable del tratamiento de los datos

e DPO: Delegado de Proteccion de Datos

e FTC: “Federal Trade Commission”: Camara Federal de comercio

e PIPEDA: “Personal Information Protections and Electronic Documents
Act”: Ley de proteccién de informacién personal y documentos
electrénicos

e ERP: “Enterprise Resource Planning": sistemas de Planeamiento de
Recursos Empresariales.

e CRM: “Customer Relationship Management”: sistemas de Gestion de
relaciones con los clientes

e UE: Union Europea
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Glosario

Seudonimizacion:

el tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre que
dicha informacion adicional se mantenga por separado y esté sujeta a
medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable
[36]

Los datos seudonimizados se utilizan para ocultar identidades por ejemplo
en los ambitos estadistico e investigador y, normalmente, suele quedar un
rastro entre el seudénimo y la identidad con la que corresponde, de manera
que permiten singularizar a los interesados y vincularlos entre conjuntos de
datos diferentes. Por ejemplo, los datos cifrados a los que se asignan una
clave para descifrarlos. Este tipo de datos entra dentro del ambito de
aplicacion del régimen juridico de la proteccién de datos.

Minimizacién: Los datos procesados deben limitarse a lo estrictamente
necesario e indispensable para el objetivo concreto. El acceso solo debe
otorgarse a aquellas personas que los necesiten para dicho fin particular.
Nube hibrida:

Una nube hibrida es un entorno informatico que combina una nube publica y
una nube privada, y permite que se compartan datos y aplicaciones entre
ellas. Cuando la demanda de recursos informaticos y procesamiento fluctia,
la informatica en nube hibrida permite a las empresas escalar sin problemas
su infraestructura local en la nube publica para poder administrar cualquier
flujo de trabajo, sin necesidad de permitir que centros de datos de terceros
accedan a todos sus datos. Las organizaciones obtienen la flexibilidad y la
capacidad informatica de la nube publica para tareas informaticas basicas y
menos delicadas, mientras que mantienen las aplicaciones y los datos
criticos para la empresa en la infraestructura local, a salvo detras de un

firewall de la compafia.[37]
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1. Caracteristicas generales de GDPR

1.1. Antecedentes

El articulo 8 del Convenio Europeo para la Proteccién de los Derechos
Humanos y de las Libertades Fundamentales (CEDH), de 4 de noviembre de
1950, consagra el derecho al respeto de la vida privada y familiar: «Toda
persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia».[6]
La Comunidad Europea se crea en 1978 con el Tratado de Funcionamiento
de la Unién Europea bajo la necesidad de la integracion continental,
incorporando la cooperacién intergubernamental y reforzando las
instituciones comunitarias. La iniciativa la tomé el Parlamento Europeo en
1990 en la Camara de Estrasburgo aprobando “la Unién Politica, sobre una
base federal, junto al mercado unico y la Union Econémica y Monetaria”.

En definitiva, nace la federacion de estados, la Unién Europea.

El tratado se apoya en 3 pilares, el comunitario, el de politica exterior y
seguridad comun y el de cooperacion policial y judicial en materia penal.
Como consecuencia de la antigua estructura de pilares, actualmente estan
en vigor diferentes instrumentos legislativos, entre los que figuran
instrumentos pertenecientes al antiguo primer pilar, como

e la Directiva 95/46/CE relativa a la proteccién de datos,

e |a Directiva 2002/58/CE (modificada en 2009) sobre la privacidad y las
comunicaciones electrdnicas,

e |a Directiva 2006/24/CE sobre la conservacion de datos (declarada
invalida por el Tribunal de Justicia de la Uni6n Europea el 8 de abril
de 2014 al constituir una injerencia de especial gravedad en la vida
privada y la proteccién de datos) y

e el Reglamento (CE) 45/2001 relativo al tratamiento de datos
personales por las instituciones y los organismos comunitarios,

e asi como instrumentos pertenecientes al antiguo tercer pilar relativos
a la proteccion de datos personales tratados en el marco de la
cooperacion policial y judicial en materia penal. [6]
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Figura 1 - Cronologia de antecedentes a GDPR

La directiva vigente de privacidad de datos personales 95/46/EC [7] fue
implementada el 24 de Octubre de 1995. La misma tiene como objetivo la
armonizacion de las leyes relativas al tratamiento y transferencia de datos
personales aun fuera de la unién europea. Esta reglamentacion representa
el primer eslabon de la cadena para la conformacién de GDPR. En ella se
inscribe la creacion de una autoridad publica independiente denominada
Autoridades de Proteccién de Datos (DPA) en cada Estado miembro para
supervisar la aplicacidon de las normas y actuar como organismo para la

regulacién de las interacciones con empresas y ciudadanos.

A su vez, la directiva prevé la posibilidad de transferir datos personales a
terceros paises, a condicion de que dichos paises dispongan de los niveles
adecuados de proteccion de los datos que se garantizarian ser comparables
a las protecciones en la Unién Europea. [1]

En general, la directiva se mantiene fiel a los conceptos basicos de
privacidad como un derecho humano fundamental. Como es de esperarse, la
misma no pierde vigencia hasta la implementacion total de la nueva

reglamentacién en analisis
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Cronologia del Reglamento General
de Proteccion de Datos

El nuevo Reglamento General de Proteccion de Datos de la Union Europea ya es

una realidad. Esta es la cronologia de su creacién:

iy OCTUBRE 1995

Directiva 95/46/CE del Parlamento
Europeo y del Consejo relativa a la
proteccién de las personas fisicas.
Precedente del reglamento actual.

ENERO 2012

La Comisién Europea inicia el
proceso de redaccion de un
nuevo reglamento que
sustituya a la directiva de 1995

DICIEMBRE 2015 | y

La Comisién Europea presenta
el primer borrador del nuevo
reglamento.

v ABRIL 2015

El Parlamento Europeo
aprueba el nuevo
reglamento europeo
de proteccion de datos.

wvorors |

Entra en vigor el nuevo
Reglamento General de
Proteccion de Datos.

MAYO 2018
. Comienza a aplicarse.

Figura 2- Cronologia de la reglamentacién GDPR [5]
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1.1.1. Diferencias entre Directiva y Regulacion

Una Directiva se focaliza en el resultado que debe ser logrado. En este caso,
cada miembro de la Unién Europea puede utilizar cualquier forma o
metodologia que desee para conseguir el resultado requerido

Una Regulacién, en cambio, es mas abarcativa y se centra en todo el
proceso: desde la metodologia utilizada hasta el resultado.

Es decir que una Regulacion es un conjunto de leyes que obligan a las
organizaciones que operen con datos personales (en este caso de individuos
de la union europea), a alinearse y adecuar sus procesos para manejar la
informacidn personal como se encuentra legislado.
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1.2. Caracteristicas de la politica

El Diario Oficial de la UE ha publicado el Reglamento Europeo de
Proteccién de Datos el dia 4 de mayo de 2016, entrard en vigencia a
partir del 25 de mayo préximo y es de aplicacion obligatoria en
cada Estado miembro de la UE a partir del 25 de mayo de 2018.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccidén de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos deroga la Directiva 95/46/CE (Reglamento
General de Proteccion de Datos).[7]

Si bien este reglamento se basa en algunos de los principios basicos
del régimen actual de la Unién Europea, los muchos conceptos nuevos
que introduce van a requerir una orientaciéon clara y, a menudo,
importantes reformas operacionales.

Se espera que este sea el caso con las reglas mucho mas estrictas en
torno a la obtencion del consentimiento de los individuos, las
notificaciones de brechas de seguridad, las evaluaciones obligatorias
del impacto sobre la privacidad, o el requerimiento de “privacidad por
defecto y desde el disefo”, que debera ser alcanzado gracias a un
procesamiento transparente y al cifrado de la informacion personal.
Ademas de impactar en las empresas, el reglamento efectuard un
cambio en la vida de los individuos, dandoles un mayor control y
derechos sobre suinformacion personal. Como resultado, los
individuos podran solicitar que las empresas borren sus datos
personales que ya no sean necesarios o correctos, usando el derecho
al olvido.[9]

En general esta nueva politica prevé que toda comunicacion sea clara,
precisa y con un lenguaje comprensible sobre las clausulas de
privacidad (sin letras chicas)

En definitiva, la nueva normativa define nuevos y mas exigentes
requisitos sobre el procesamiento, almacenamiento, transferencia y

destruccién de los datos personales.
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La normativa establece que las empresas deben disminuir al minimo la
informacién recolectada y la retencién de los datos (el tiempo que se
mantienen los datos)

1.2.1. Definicién de datos personales

La nueva normativa, define datos personales como cualquier
informacién relacionada a wuna persona fisica identificada o
identificable. El término “ldentificable” hace referencia a que la persona
puede ser identificada directa o indirectamente, ya sea a través de un
numero de identificacién o distintos factores de identificacién fisica o

social.

1.2.2. Alcance

La normativa impacta organizaciones que administren, procesen,

almacenen o recolecten datos personales de individuos que
pertenezcan a la Unién Europea.
En particular afecta a:

e Organizaciones que se encuentran fisicamente en la Unidn
Europea o0 que almacenan sus datos fisicamente alli,
independientemente de si procesan o no los datos alli.

e Organizaciones que no se encuentran fisicamente dentro del
territorio de la Unidbn europea pero ofrecen bienes o servicios

dentro de la misma o a individuos que pertenezcan a ella.

1.2.3. Tratamiento de los datos

La reglamentacion define la actividad de tratamiento de los datos como:
o Identificar y estructurar los datos personales en archivos segun
su finalidad.
o Categorizar cada archivo de acuerdo a su tipo de dato (Basicos,
Especiales o Penales).
e Asociar cada archivo a un responsable o encargado de

tratamiento
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« lIdentificar si algun archivo pertenece a alguna de las categorias
especiales  (Alto riesgo, Transferencias internacionales,
Elaboracién de perfiles, etc.).

Adicionalmente la ley establece categorias de datos y de tratamiento:

) Basicos
Categorias :
Especiales
de datos
Penales

Tratamiento con alto riesgo

Categorias Transferencias internacionales de datos

de Elaboracién de perfiles

tratamiento Datos tratados por grupos de empresas

Datos de titularidad o interés publico

Tabla 1. Categorias de Datos y de tratamiento de GDPR

Del mismo modo, la norma, contempla la siguiente designacién de

responsabilidades para el tratamiento de los datos:

Responsable del tratamiento

Subcontratados .

Ver Figura 11 - Anexo

[15]

La siguiente figura ilustra sintéticamente los diferentes actores en el

tratamiento de la informacion y sus funciones
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INTERESADO

Datos personales
Licitud del tratamiento
Derechos de los interesados

|

RESPONSABLE TRATAMIENTO

Obtiene los datos
Trata los datos
Acuerdo confidencialidad Personal

/ \

ENCARGADOS TRATAMIENTO DESTINATARIOS
Contrato para tratar datos Contrato para transmitir datos
Trata los datos por cuenta del RT Trata los datos como RT
Acuerdo confidencialidad Personal Acuerdo confidencialidad Personal
SUBCONTRATACION

Contrato con autorizacion del RT
Trata los datos por cuenta del ET
Acuerdo confidencialidad Personal

INSTRUCCIONES DEL ENCARGO

Finalidad del tratamiento
Categorias de datos y de tratamiento
Transferencias internacionales
Medidas de seguridad
Derechos de los interesados

\.

Figura 3- Tratamiento de los datos [15]

1.2.4. Consentimiento claro, afirmativo y activo

La reglamentacion establece reglas mas especificas y claras con respecto al

consentimiento de la persona de la cual se utiliza informacion.
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A partir de ahora para brindar un consentimiento de uso de datos privados
ya no bastara con que las empresas le den la opcién al usuario de evitar el
uso de sus datos personales con simplemente destildar una casilla. Por el
contrario, el silencio, inactividad y las casillas pre-chequeadas no
representaran un permiso para el uso de los datos recolectados.

También, con esta nueva normativa se requerira un consentimiento
verificable, con lo cual el responsable del tratamiento debe ser capaz de

demostrar el consentimiento del usuario.

1.2.4.1. Requisitos de un consentimiento valido:

e Informacion especifica: El texto debe ser preciso y evitar
ambigledades o términos genéricos. Se debe explicitar el propdsito
exacto y finalidad de la recoleccion de la informacion.

e Temporalidad: El consentimiento debe brindarse antes del comienzo
del tratamiento.

e Eleccidon activa: El consentimiento debe ser inequivoco y debe ser
una voluntad explicita del interesado sin duda alguna respecto a su
intencion.

e Libremente brindado: El consentimiento sera valido solo si el usuario
esta en condiciones de ejercer una eleccion real, sin riesgo de
engano, intimidacion, coaccion y/ 0 consecuencias negativas en caso

de que el mismo no sea brindado.

1.2.4.2. Condiciones del consentimiento:

e Quien vaya a almacenar o tratar los datos debera probar el
consentimiento. Si el mismo es escrito, debera encontrarse separado
de otros temas.

e No puede estar condicionado a la prestacion de un servicio sin ser
necesario para su realizacion.

e El usuario debera ser correctamente notificado acerca de su derecho

a revocar el mismo en cualquier momento.
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e El responsable debera brindar un método de revocacion de permiso
de igual facilidad de acceso que el de brindarlo. Es decir que deberia
ser igual de simple y facil, brindar acceso que revocarlo.

e Los consentimiento que no cumplan en su totalidad todas las

condicionas seran considerados nulos.

1.2.5. Portabilidad
La nueva reglamentacién dispone la facilidad de traspasar datos personales

de un servicio a otro, por lo que cambiar de proveedor de correo sin perder
emails y contactos en forma transparente sera posible. Con esta disposicién
se lograra brindar al usuario un mayor control de su informacién y a su vez

estimular la competitividad en el mercado digital.

1.2.6. Notificaciones

El robo de datos personales hoy en dia es un tema que preocupa al
ciudadano digital. Constantemente escuchamos en las noticias de
intrusiones, robo de informacién y filiraciones. Casos como Snowden,
Panama papers son los casos mas emblematicos, pero sin embargo
sabemos que existen mas de las cuales el usuario nunca se entera. Por ello,
la normativa insta a las empresas a informar a las autoridades
correspondientes lo mas rapido posible sobre cualquier filtracion de
informacién o problema de seguridad identificado de modo que los usuarios
puedan tomar las medidas necesarias para minimizar el impacto del
problema.

En particular la norma exige a las organizaciones a notificar cualquier
violacion de la seguridad de los datos almacenados a la Autoridad de
Proteccion de Datos dentro de las 72 hs. posteriores a identificar la violacién.
Es obligatoria la notificacién a todos los individuos afectados.

1.2.7. Elaboracion de perfiles

Una técnica muy utilizada para el analisis de datos en la cual se usan

intensivamente nuestros datos personales consiste en el “profilling”.
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Mediante esta metodologia se pretende predecir el comportamiento,
rendimiento o preferencia agrupando el perfil de cada individuo con perfiles
similares.

Si bien esta técnica implica de algun modo la anonimizacién de los datos (al
agrupar perfiles, se perderia la identidad del individuo), la misma sera
autorizada siempre y cuando exista consentimiento explicito de la persona
involucrada. Cabe destacar que durante el tratamiento de los datos y
procesos de “profilling” no se podra discriminar en base a informacién
sensible como origen étnico, posturas politicas, religion o problemas
judiciales anteriores.

Para asegurar que todo esto ocurra, la ley exige que el proceso no pueda

ser totalmente automatico requiriendo supervision humana continua.

1.2.8. Proteccidn especial para menores de edad

La ley estipula una proteccién especial para los menores, ya que ellos son
menos conscientes de sus actos, los riesgos implicitos y las consecuencias
de revelar informacion privada.

Bajo este inciso se encuentra, por ejemplo la necesidad de un permiso
paternal para que un menor abra una cuenta en una red social.

Queda a criterio de cada autoridad la definicién de los rangos de edad a los
cuales aplica esta proteccion especial, pero debe situarse entre los 13y 16

anos.

1.2.9. Privacidad por defecto desde el diseno

La Privacidad desde el disefio consiste en la implantaciéon de politicas y
medidas que permitan a las empresas acreditar el cumplimiento del
marco legislativo desde el momento en el que se disefa un nuevo
producto o servicio que implique un tratamiento de datos. Persigue
ademas obtener una ventaja economica para las empresas, al permitir
identificar, corregir y/o mitigar en las etapas iniciales del disefio de un
nuevo producto o servicio, posibles riesgos que puedan derivarse de la
misma antes de que el sistema se desarrolle, lo que implica, una
solucién de elevados costes para las empresas por el redisefo y
adaptacién de la tecnologia. [18]
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La implementacion de estos principios exigird que la proteccion de
datos se integre en todo el ciclo de vida de cualquier producto o
servicio a través del que se realice un tratamiento de datos personales,
desde la primera fase de diseno hasta su despliegue final, su utilizacién
y su eliminacion definitiva, centrandose sistematicamente en
proporcionar amplias garantias respecto de la exactitud, Ia
confidencialidad, la integridad, la seguridad fisica y la supresién de los
datos personales. [18]
El Responsable del tratamiento deberd disenar las operaciones de
tratamiento implementando medidas técnicas y organizativas
adecuadas para garantizar que el interesado pueda ejercer sus
derechos.
Si bien no estdn definidos como derechos del interesado, el
Reglamento dispone que el interesado da su consentimiento explicito
para tratar sus datos, por lo que el disefio del tratamiento también debe
incorporar soluciones para:
 Revocacion: Retirar en cualquier momento el consentimiento
dado, sin que afecte al tratamiento efectuado hasta entonces.
Debe ser tan facil retirar el consentimiento como el haberlo dado.
 Reclamacion: Informar del derecho a presentar una reclamacion
ante la Autoridad de control si considera que el tratamiento no se
ajusta al Reglamento.[16]
De lo anterior surge la implementaciéon de lo que se denomina el Derecho al
olvido:
El nuevo paquete de proteccion de datos dispone que cada individuo
tiene derecho a solicitar la rectificacion o supresién de su informacion

personal [20]

1.2.10. Delegado de Protecciéon de Datos — DPO
El Reglamento dedica toda la Secciéon 4 del Capitulo IV al Delegado de

Proteccién de Datos especificando sus cometidos, funciones y la
obligatoriedad para designarlos (articulos 37 a 39).

El DPO es la persona encargada deinformar y asesorar al
Responsable o Encargado del tratamiento y al personal autorizado para
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el tratamiento, de las obligaciones que les afectan en virtud del
Reglamento (GDPR) y de cualquier otra disposicion legislativa de
proteccion de datos vigente en la UE o en los Estados miembros de la
UE.
Para cumplir este cometido, el DPO se encargara de supervisar:
+ La implementacién y aplicacion de las politicas de proteccidén de
datos.
« La asignacién de responsabilidades, concienciacion y formacion
del personal autorizado.
e Larealizacién de la evaluacién de impacto.
» Las auditorias realizadas.
Cualquier Responsable o Encargado del tratamiento o asociacién u
organismo que los represente, podran designar un DPO y autorizarlo
para actuar por su cuenta. Se podra nombrar un unico DPO para varios
Responsables o Encargados del tratamiento cuando se designe para

representar a:

« Un grupo de empresas, siempre que sea accesible desde cada
uno de los establecimientos del grupo.
o Varias entidades de un mismo Organismo publico, siempre que

se tenga en cuenta su estructura organizativa y su tamano.

El DPO actuara como punto de contacto o de consulta con la Autoridad
de control y debera cooperar con ella.

1.2.10.1 {Quién puede ser DPO?

Un DPO puede ser cualquier persona que pertenezca a la plantilla del
Responsable o Encargado del tratamiento o, si es externo, en el marco

de un contrato de servicios.
El DPO sera designado atendiendo a:

o Cualidades profesionales.
» Conocimientos especializados en proteccién de datos.
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Capacidad para ejecutar los cometidos que le confiere el
Reglamento.

El Responsable o Encargado del tratamiento deberan publicar los datos

de contacto del DPO y comunicarlos a la Autoridad de control.

1.2.10.2. Funciones del DPO

El Delegado de Proteccién de Datos:

Desempefiara sus cometidos prestando la debida atencion a los
riesgos en la proteccion de datos, teniendo en cuenta la
naturaleza, alcance, contexto y fines del tratamiento.

Estara obligado a mantener el secreto o la confidencialidad de
sus cometidos.

Podra desempefiar otros cometidos y funciones ajenas a su
relacién con el Responsable o Encargado del tratamiento,
siempre que no exista un conflicto de intereses con los mismos.
Podra informar directamente al méas alto nivel de direccion del
Responsable o Encargado del tratamiento.

Los Responsables o Encargados del tratamiento deberan:

Respaldarle para que pueda cumplir sus cometidos.

Facilitarle los recursos necesarios para desempefnar sus
funciones y mantener sus conocimientos especializados.

Velar para que el DPO no reciba ninguna instruccién en lo que
respecta al ejercicio de sus cometidos y no podran destituirle ni

sancionarlo por realizarlos.

Los interesados podran contactar con el DPO para tratar los asuntos

que les afecten relativos al tratamiento de sus datos y al ejercicio de

los derechos que les confiere el Reglamento.
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1.2.10.3. ¢ Cuando existe la obligacion de designar un DPO?

El Responsable o Encargado del tratamiento estan obligados a
designar un DPO cuando su actividad principal contemple
tratamientos a gran escala de:

o Observacion habitual y sistematica de interesados: Cuando

se realiza un seguimiento frecuente y repetitivo de
personas mediante un método de organizacion, clasificacion u
ordenacién de sus datos.
Por ejemplo: Banca, Aseguradoras, Empresas de vigilancia que
traten datos directamente como ET, Empresas dedicadas a la
elaboracion de perfiles (ETT, Mercadotecnia directa, Apps, etc.),
Medios de comunicacion, etc.

o Categorias especiales de datos: Datos relativos al origen
étnico o racial, opiniones politicas, convicciones religiosas o
filoséficas, afiliacion sindical, datos genéticos o biométricos que
permitan la identificacion univoca de una persona, datos relativos
a la salud o a la vida y orientacion sexuales.

Por ejemplo: Partidos politicos, Iglesias, Sindicatos,
Investigacion genética o biométrica, Hospitales, Centros
meédicos, Mutuas, Asistencia social, etc.

« Datos relativos a condenas e infracciones penales:
Datos relativos a condenas e infracciones penales o medidas de
seguridad afines, llevadas a cabo bajo la supervisién de
autoridades publicas.

Por ejemplo: Gabinetes juridicos.
También existe la obligacion de designar un DPO cuando el
tratamiento lo realice una Autoridad u Organismo publico, excepto

los tribunales que actuan en el ejercicio de su funciéon judicial.

1.2.11. ¢Cuando una actividad principal contempla tratamientos a

gran escala?

Vista la obligacién establecida en el Reglamento para designar un
DPO, esta figura sélo sera necesaria en empresas que realicen
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tratamientos de datos personales a gran escala en su actividad
principal. La mayoria de empresas no realizan este tipo de tratamiento,
por lo que podran prescindir del DPO.

Del Articulo 91 (tratamientos a gran escala) y articulo 97 (actividad
principal) del GDPR se desprende:

o Tratamientos a gran escala: Operaciones de tratamiento que
persiguen tratar una cantidad considerable de datos personales
que afectan a un gran namero de ciudadanos con la probabilidad
de existir un alto riesgo para los derechos y libertades de los
mismos.

e Actividad principal del Responsable o Encargado del
tratamiento: A lo que se dedica la empresa, su actividad
econdémica. Por ejemplo, en una fabrica de calcetines la actividad
principal es su fabricacién y venta; en una empresa de trabajo
temporal (ETT) su actividad principal es elaborar perfiles de
personas para proporcionarles un empleo. Es muy importante
discernir si la actividad principal se basa, o no, en el tratamiento
de datos personales.[14]

Por lo visto, el perfil del DPO sera un nuevo rol con el cual tendran que
contar gran parte de las organizaciones que trabaje con datos
personales. Sin ir mas lejos, un dentista que recolecta informacién
sanitaria de sus pacientes (datos de tratamiento especial) debera tomar
sus recaudos y disponer de alguien con este rol. Por lo tanto, queda en
evidencia que el DPO se convertira en una nueva profesion
indispensable que demandara constante entrenamiento, capacitacién y

certificacion para desarrollarse como es esperado.

1.2.12. Autoridad de control
La normativa establece la creacién de una autoridad publica independiente

(articulo 4, apartado 21) definida por un Estado miembro de la Unién
Europea con el fin de:
e Supervisar la correcta aplicacion de la reglamentacion a fin de

proteger los derechos y libertades fundamentales de las personas
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fisicas en referencia al tratamiento de sus datos personales y a

facilitar la libre circulacion de datos dentro de la Unién Europea.

e Cooperar con otras Autoridades de control y la Comisién Europea a

fin de contribuir a la coherente aplicacion de la normativa.

e Si existieran varias autoridades de control para un estado de la Union

Europea, se designara una que las represente ante el Comité

Europeo.

1.2.13. Funciones que afectan al Responsable y al Encargado del

tratamiento:

e Recibir las notificaciones de violaciones de seguridad del Responsable

del tratamiento y, si procede, exigir su comunicacion al interesado.

e Adoptar clausulas contractuales tipo de proteccion de datos para:

o

La formalizacion de contratos entre el Responsable y el Encargado
del tratamiento.

Realizar transferencias internacionales de datos mediante
garantias adecuadas.

Autorizar las clausulas contractuales establecidas entre el
Responsable del tratamiento, Encargado del tratamiento o
Destinatarios para realizar transferencias internacionales de datos.
Elaborar y mantener una lista de los tipos de tratamiento que
requieren una evaluacion de impacto y de los detalles que se
deben incluir en su documentacion.

Asesorar al Responsable o al Encargado del tratamiento del
procedimiento para realizar una consulta previa a la Autoridad de
control y, cuando ésta se haya producido y no sea conforme al
Reglamento, comunicarselo por escrito en un plazo maximo de 8

semanas.

1.2.13.1. Funciones que afectan a las garantias de cumplimiento:

e Establecer los requisitos de certificacion y expedir los mecanismos de

certificacion, sellos y marcas de proteccion de datos a los Responsables
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o Encargados del tratamiento que lo soliciten y renovarlos o retirarlos a
su vencimiento.

e Elaborar y publicar los criterios para la acreditacién de un organismo de
certificacion o de supervision de coédigos de conducta y expedir la
acreditacion a tales organismos.

e Emitir un dictamen y aprobar los proyectos de cddigos de conducta
presentados por asociaciones y organismos que representen a
categorias de Responsables o Encargados del tratamiento.

e Aprobar las normas corporativas vinculantes solicitadas por grupos
empresariales o por la union de empresas dedicadas a una actividad

econdmica conjunta que realicen transferencias internacionales de datos.

1.2.14. Poderes de la Autoridad de control

Cada Autoridad de control dispondra de los siguientes poderes
investigadores:

e Ordenar al Responsable y al Encargado del tratamiento o, si lo hubiere,
al representante de estos, que faciliten cualquier informacion que
requiera para el desempefo de sus funciones.

e Llevar a cabo investigaciones en forma de auditorias de proteccién de
datos.

e Llevar a cabo una revision de las certificaciones expedidas.

¢ Notificar al Responsable y al Encargado del tratamiento las presuntas
infracciones del Reglamento.

e Obtener del Responsable y del Encargado del tratamiento el acceso a
todos los datos personales y a toda la informacién necesaria para el
ejercicio de sus funciones.

e Obtener el acceso a todos los locales del Responsable y del Encargado
del tratamiento, incluidos cualquiera de los equipos y medios de
tratamiento de datos.
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1.2.14.1. Cada Autoridad de control dispondra de los siguientes
poderes correctores:

e Formular advertencias o amonestaciones al Responsable y al
Encargado del tratamiento cuando las operaciones de tratamiento
puedan infringir el Reglamento.

e Ordenar al Responsable y al Encargado del tratamiento que
atiendan las solicitudes del interesado para ejercer sus derechos
con arreglo al Reglamento.

e Ordenar al Responsable y al Encargado del tratamiento que realicen
el tratamiento en consonancia con el Reglamento, en una forma y
plazo especificado.

e Ordenar al Responsable del tratamiento la comunicacién de una
violacién de seguridad a los interesados afectados por la misma.

e Imponer una limitacion temporal o definitiva del tratamiento.

e Ordenar la rectificacion, limitacién o supresion de datos.

e Retirar una certificacion si no se cumplen los requisitos legales.

e Imponer una multa administrativa segun las circunstancias de cada
caso particular.

e Ordenar la suspensién de una transferencia internacional de datos.

1.2.15. Derechos

1.2.15.1 Derecho a presentar una reclamaciéon ante la Autoridad de
control

Todo interesado podra reclamar ante la Autoridad de control de
cualquier Estado de la UE, si considera que el tratamiento de sus datos
personales no se ajusta a lo dispuesto en el Reglamento.

1.2.15.2 Derecho a un recurso judicial contra una Autoridad de

control
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e Los Responsables o Encargados del tratamiento tendran derecho a
un recurso judicial efectivo contra una decision juridicamente
vinculante de la Autoridad de control que les afecte.

e Elinteresado tendra derecho a un recurso judicial efectivo en contra
de la Autoridad de control cuando ésta no de curso a una

reclamacion o no le haya informado en 3 meses.

1.2.15.3. Derecho a un recurso judicial contra un Responsable o
Encargado del tratamiento

e El interesado tendra derecho a un recurso judicial efectivo contra un
Responsable o Encargado del tratamiento cuando considere que el
tratamiento de sus datos personales no se ajusta a lo dispuesto en
el Reglamento.

e lLas acciones contra el Responsable o Encargado del tratamiento
podran ejercitarse ante los érganos juridicos del Estado de la UE
donde:

o Esté establecido el Responsable o el Encargado del
tratamiento.

o Resida el interesado, siempre y cuando el Responsable o
Encargado del tratamiento no sea una Autoridad publica que
actue en ejercicio de su poder publico.

1.2.15.4. Derecho a indemnizacion y responsabilidad

Todo interesado que haya sufrido perjuicio material o inmaterial como
consecuencia de una vulneracion del Reglamento, tendra derecho a
recibir una indemnizacion del Responsable o del Encargado del

tratamiento.

e Si los responsables o encargados participan en el mismo
tratamiento, cada responsable o encargado debe ser considerado
responsable de la totalidad de los dafnos y perjuicios. No obstante, si
se acumulan en la misma causa, la indemnizacién puede

prorratearse en funcion de la responsabilidad de cada responsable o
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encargado por los danos y perjuicios causados por el tratamiento,
siempre que se garantice la indemnizacién total y efectiva del
interesado que sufrid los dafnos y perjuicios. En este caso, todo
responsable o encargado que haya abonado la totalidad de la
indemnizacion puede interponer recurso posteriormente contra otros
responsables o encargados que hayan participado en el mismo
tratamiento

e El Encargado del tratamiento solo sera responsable de los perjuicios
provocados por el tratamiento cuando haya actuado al margen o en
contra de las instrucciones legales del Responsable del tratamiento
o haya incumplido las obligaciones que le impone Reglamento.

e Los Responsables o Encargados del tratamiento estaran exentos de
responsabilidades si consiguen probar que no son responsables del
hecho que ha provocado el perjuicio.

1.2.15.5. Derecho a la representacion del interesado

El interesado tendra derecho a dar mandato a una entidad,
organizacién o asociacién sin afan de lucro correctamente constituida,
cuyos objetivos estatutarios sean de interés publico y actien en el
ambito de la proteccion de los derechos y libertades de los interesados
en materia de proteccion de sus datos personales, para que presenten

una reclamacién en su nombre y que ejerzan los derechos de:

e Recurso judicial contra una Autoridad de control.
e Recurso judicial contra un Responsable o Encargado del
tratamiento.

e Indemnizacién y responsabilidad. [13]

1.2.16. Multas

Las empresas se sentiran mucho mas motivadas a cumplir las nuevas

normas, debido a las multas notablemente mas altas, que alcanzan

hasta el 4% del volumen de negocios mundial del afo fiscal
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precedente, o 20 millones de euros (lo que sea mayor), por graves
incumplimientos de los principios del GDPR.

Asimismo, un estudio de Veritas establece que el 18% de las empresas
a nivel mundial temen dejar de operar por el incumplimiento de la
nueva reglamentacion debido a las elevadas multas. [12], el 21% de las
mismas consideran elevados los montos de las sanciones econdémicas

y afirman que potencialmente podria implicar recortes y despidos.

1.2.16.1. Valoracion de las sanciones
La decision de la Autoridad de control para imponer una multa

administrativa 'y calcular su importe tendr& en cuenta:

* La naturaleza, gravedad y duracion de la infraccién en relacion
con el fin del tratamiento.

« El numero de interesados afectados.

o El nivel de los perjuicios sufridos por los interesados.

« Laintencionalidad o negligencia de la infraccién.

o Las categorias de datos afectados por la infraccion.

o El grado de responsabilidad del Responsable o Encargado del
tratamiento.

e La reiteracion de infracciones del Responsable o Encargado del
tratamiento.

e Las medidas tomadas por el Responsable o Encargado del
tratamiento para paliar los perjuicios sufridos por los interesados.

o El grado de cooperacion con la Autoridad de control con el fin de
remediar la infraccién y mitigar sus posibles efectos adversos.

 La forma en que la Autoridad de control ha tenido conocimiento
de la infraccién (si se ha notificado, o en la medida que se ha
hecho).

o EI cumplimiento de las medidas ordenadas previamente por la
Autoridad de control contra el Responsable o Encargado del

tratamiento en relacién con el mismo asunto.
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La adhesiébn a cédigos de conducta o a mecanismos de
certificacion aprobados por la Autoridad de control.

Otros factores agravantes o atenuantes aplicables a las
circunstancias del caso, como los beneficios financieros

obtenidos o las pérdidas evitadas por la infraccion.

1.2.16.2 Importe de las sanciones

a) Multa administrativa con un maximo del importe méas elevado

entre 10.000.000 € y el 2% del volumen de negocio total anual

global del ejercicio financiero anterior, para las infracciones de las

siguientes disposiciones del Reglamento:

Condiciones aplicables al consentimiento del menor en relacion
con los servicios de la sociedad de la informacion.

Tratamientos que no requieren identificacion.

Encargados del tratamiento.

Corresponsables del tratamiento.

Tratamientos bajo la autoridad del Responsable y del Encargado
del tratamiento.

Representantes de los Responsables del tratamiento no
establecidos en la UE.

Registro de las actividades del tratamiento.

Proteccién de datos desde el disefio y por defecto.

Seguridad del tratamiento.

Evaluacion de impacto relativa a la proteccién de datos.
Consultas previas.

Notificacion de una violacién de seguridad a la Autoridad de
control.

Comunicacién de una violacién de seguridad al interesado.
Garantias de certificacion.

Organismos y procedimientos de certificacion.

Designacion del DPO.

Funciones del DPO.

Poderes del DPO.
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o Cooperacién con la Autoridad de control.

b) Multa administrativa con un maximo del importe mas elevado
entre 20.000.000 € y el 2% del volumen de negocio total anual
global del ejercicio financiero anterior, para las infracciones de las
siguientes disposiciones del Reglamento:
Principios relativos al tratamiento de datos personales.
e Licitud del tratamiento.
o Condiciones para el consentimiento.
o Tratamiento de categorias especiales de datos personales.
o Transferencias de datos personales a terceros paises u
organizaciones internacionales.
« Disposiciones relativas a situaciones especificas de tratamiento
de datos.
o Derechos del interesado.
+ No facilitar el acceso a la Autoridad de control para ejercer sus
facultades investigadoras.
o El incumplimiento de un requerimiento de la Autoridad de control.

c) Multa administrativa con un maximo del importe mas elevado
entre 20.000.000 € y el 4% del volumen de negocio total anual
global del ejercicio financiero anterior, para las infracciones de las
siguientes disposiciones del Reglamento:

« El incumplimiento de las resoluciones de la Autoridad de control.

El importe total de las multas para las mismas operaciones de
tratamiento que incumplan diversas disposiciones del Reglamento, no
podra superar la cantidad prevista para los incumplimientos mas graves

de dichas operaciones.

Cada Estado de la UE podra establecer normas sobre la imposicién de
multas administrativas a las Autoridades y Organismos publicos
establecidos en dicho Estado. [13]
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1.2.17. Transferencias internacionales de datos

En el capitulo 5 de la normativa se tratan las condiciones para efectuar
transferencias de datos a terceros paises u organizaciones, entre las cuales
se establece que debe existir un permiso de la Comisién Europea para
efectuar dicha operacion hacia este pais manteniendo las garantias
adecuadas para la proteccion de los datos a transferir.

1.2.18. Documentacién para garantizar la correcta aplicacién de GDPR

El Reglamento dispone de varios mecanismos para garantizar que se
han implementado medidas adecuadas de proteccion de datos y
acreditar su cumplimiento. Dichas garantias pretenden incrementar la
confianza y la transparencia de las actuaciones llevadas a cabo con
datos personales por Responsables y Encargados del tratamiento.

Las garantias de cumplimiento que prevé la reglamentacién son:

e Mecanismos de certificacion: Para Responsables o
Encargados del tratamiento a titulo individual (Certificados,
Sellos y Marcas de proteccion de datos).

« Codigos de conducta: Para asociaciones u organismos que
representen categorias de Responsables o Encargados del

tratamiento.

« Normas corporativas vinculantes: Para grupos empresariales o
unién de empresas dedicadas a una actividad econdmica

conjunta que realicen transferencias internacionales de datos.
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Cualquier Responsable o Encargado del tratamiento también podra
emitir por su cuenta un certificado que garantice el cumplimiento de

las disposiciones establecidas en el Reglamento.

L]

S I

g
Responsabilidad Registro de Politica de
proactiva actividades informacién
GDE@
Ve )
Q,
Politica de Medidas de Otros
seguridad seguridad informes

Figura 4- Documentacién para garantizar la aplicacién de GDPR [17]

Para ello, se deberan crear diversos protocolos de actuacién con el
fin de poder garantizar la proteccion de datos en todas las fases del

tratamiento:

+ Principios del tratamiento (responsabilidad proactiva).

 Responsabilidad del tratamiento (registro de las actividades).

o Politica de informacioén (informacion y comunicacion al
interesado).

« Politica de seguridad (analisis de riesgos y evaluacion del
impacto).

 Medidas de proteccion de datos (actuaciones especificas de
seguridad).
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1.3 Predicciones y estadisticas

Con todos estos cambios que parecen favorecer al usuario, “casi la
mitad de las organizaciones y empresas de mas de 1.000 empleados
en todo el mundo (un 47%) consideran que no estan preparadas para
cumplirla dentro de los plazos con los requisitos que establece”. [10]

A su vez, un estudio efectuado por Veritas Technologies, manifiesta
que “el 86 por ciento de las empresas consultadas creen que no
cumplir con el nuevo reglamento puede tener consecuencias negativas

en sus negocios” [11]

Un estudio[12] efectuado por NetApp, asegura que “mas del 70 % de
las organizaciones manifiesta tener cierto grado de preocupacién por
cumplir la normativa dentro del plazo estipulado” pero “solo el 37% de
los encuestados asegura haber destinado fondos adicionales a

garantizar la adecuacion a la normativa”.

Por otra parte, el mismo estudio establece que “el 51% de los
encuestados afirma que la responsabilidad de la adecuacién a la
normativa corresponde a la compania que produce los datos; el 46%
considera que recae en la compania que los procesa; y por otra parte,
el 37% cree que la responsabilidad recae en los proveedores externos
de servicios en la nube”. Cabe destacar en este punto que de acuerdo
a la ley, todas las partes mencionadas tienen responsabilidad individual
sobre los datos que gestionan.

Del mismo estudio, surge que “Alemania demuestra ser el territorio
mejor informado al respecto, y sin embargo, solo el 17% de los
encuestados asegura comprender la nueva normativa en toda su
extension. Francia se situa segunda, con un 15%, seguida del Reino
Unido, con un 12%. La mayoria de los encuestados asegura tener una
nocién “parcial” del GDPR (un 47%). Con apenas un ano por delante
para garantizar la conformidad con la normativa, el 9% de los
encuestados asegura no saber qué es el GDPR.”[12]. Ver Fig. 2 en el

Anexo.
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1.4 Costos estimados de implementacion

En términos de gastos e impacto microeconémico, las empresas
deberan desembolsar grandes sumas de dinero para poder alinearse

con la nueva normativa.

Segun un estudio de TrustArc,[34] el 83% de los profesionales de
seguridad en EEUU estiman destinar por lo menos U$D100.000 , de los
cuales 17% planea asignar mas de un millén de ddlares. Por otro lado,
el 40 % de las compafias estima que el costo de ser compatible con
esta nueva normativa sera de por lo menos medio millon de doélares.
Teniendo en cuenta que al momento del estudio, el 61 % de la
compafnias no habian comenzado la implementacion aun de ninguna
medida para acatar la nueva reglamentacién y el 43% no tenia un plan
completamente definido.

$0. No planea gastar nada
en GDPR en 2017 o 2018

Menos de U$D 100.000

Entre U$D100.000 y U$D
500.000

Entre U$D 500.000 y U$SD 1
millén

Més de U$D 1 millén

k T t T t 1
0% 20% 40% 60% 80% 100%

Fig. 5 — Gasto estimado en GDPR

Mas de 5.000 empleados

Entre 1.000 y 5.000

Entre 500 y 1.000
empleados

0% 20% 40% 60% 80% 100%

M Menos de U$D100K ® Entre U$D100K - U$D500K m Entre U$D500K- U$D1M W Mas de U$D1M
Figura 6 - Gasto estimado por tamarfio de la organizacion: Segun el estudio de
TrustArc[34], el 9% de las companias pequefias y el 19% de las mediana planean
gastar mas de un millén de délares en iniciativas relacionas a GDPR.
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Por otro lado, existe aun cierta resistencia y temas por resolver. Por ejemplo.
la implementacion de la normativa al restringir la recopilacion de informacion
plantea un serio inconveniente para las consecucion de alertas de los
sistemas de Lavado de Dinero (AML Anti-money laundering) realizados por
las entidades financieras y bancarias a nivel mundial. Por lo tanto, las
entidades financieras se encontraran limitadas de almacenar y recopilar
informacion con fines de identificacién de anomalias y operaciones

sospechosas en el sistema financiero[35].
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2. Comparacion con politicas generales de Estados Unidos

Como consecuencia de la globalizacion, la cooperacién entre los
Estados es algo habitual y Iégico. Sin embargo, a veces puede resultar
complicada la cooperacion entre estados que disponen diferente
legislacién y ordenamiento juridicos. Generalmente estas diferencias

son salvadas mediante acuerdos y tratados internacionales.

Las diferencias entre Europa y Estados Unidos son significativas tanto

a nivel normativo como a nivel ideoldgico.

Mientras que en Europa se tiende a confiar en el estado, en Estados
Unidos se tiende a confiar en el individuo intentando limitar al maximo
la intervencion del gobierno y reservandolo para pocas excepciones.
[25]

Estados Unidos dispone de diferentes leyes y politicas aplicadas a lo
largo de sus 50 estados (por ejemplo, California dispone de mas de 25
leyes estatales sobre privacidad y privacidad de los datos).

Cada una de estas leyes se focaliza en casos particulares o industrias
particulares, por lo que resulta muy dificil generalizar las politicas
aplicadas dentro de este pais.

Sin embargo, gran parte de las companias se encuentran reguladas por
la FTC (“Federal Trade Commission”') quien en varias ocasiones
promovié las buenas practicas y politicas de proteccion de datos
personales.

2.1. Definicion de dato personal.

' Comisién Federal de Comercio (Federal Trade Commission o FTC) es una agencia independiente del gobierno de
los Estados Unidos, establecida en 1914 por el Acta de la Comision Federal de Comercio (Federal Trade
Commission Act). Su misién principal es promover los derechos de los consumidores y la eliminacién y prevencion
de practicas que atentan contra la libre competencia. Fuente:

https://es.wikipedia.org/wiki/Comisi%C3%B3n Federal de Comercio, consultada 13/8/2017
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Para establecer una clara diferencia entre ambas legislaciones,
debemos partir de la definicién que tienen ambas naciones sobre datos

personales.

En el caso de Estados Unidos, la FTC considera datos personales a
informacion que puede ser utilizada para contactar, o distinguir a una
persona incluyendo direcciones IP e identificadores de dispositivo. Sin
embargo algunas leyes federales o estatales definen “datos
personales” a cualquier informacion que le pertenece a la persona sin

importar si esta la identifica o no.

Por otro lado, la legislacion define datos personales sensibles a la
informacion relacionada a la salud, finanzas, crediticia, académica
datos personales recolectados en forma online de nifios menores de 13
anos, informacién que puede ser utilizada para robar nuestra identidad

o actuar fraudulentamente.

Cabe destacar que en este pais no existe una autoridad nacional de
proteccion de datos, aunque la FTC usualmente termine actuando
como tal para asegurar que las operaciones se lleven a cabo bajo las
condiciones adecuadas.

Si bien esto ultimo se aplica en general, encontramos que en particular
el estado de Massachusetts, dispuso una ley que obliga a las
companias que almacenan datos personales de residentes del estado a
asignar uno o dos empleados para mantener el sistema de seguridad.

2.2. Recoleccion y procesamiento

Como ya fue indicado anteriormente, las politicas de los estados en
Estados Unidos son muy diferentes entre si. Sin embargo, en general
es requerida una notificacion previa a la recoleccion y uso de la

informacion personal.

La reglamentacion define que en casos especiales como informacién

de nifos menores de 13 anos, reportes crediticios, informacion
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académica o informacion de salud, sera necesario un consentimiento

explicito.

2.3 Transferencia de datos

No existen restricciones en la transferencia de datos en todo el
territorio de los Estado Unidos excepto en los casos que la informacion

sea gubernamental.

2.4. Seguridad

La mayoria de las industrias requieren tomar medidas razonables para
proteger y garantizar la seguridad de los datos personales sensibles
(por ejemplo regulado por legislaciones como la HIPAA - Health
Insurance Portability and Accountability Act of 1996, legislacién sobre
datos médicos-, o0 el Estandar de Seguridad de Datos para la Industria
de Tarjeta de Pago -Payment Card Industry Data Security Standard-).
Sin embargo, algunos estados disponen de leyes méas especificas que
obligan a las companias a notificar sobre los incidentes de seguridad a
los individuos afectados. Por su parte, los estados de Massachusetts y
Nevada han establecido politicas que exigen encriptar previamente los
datos personales para transmitirlos a través de redes inaldmbricas o

para transportarlos en laptops u otros dispositivos portatiles.

2.4.1. Notificacion de incumplimientos de seguridad

Estados Unidos es pionero en la notificacién de los incumplimientos de
seguridad. La mayoria de los estados exige la notificacion de incidentes
de seguridad que involucren residentes en los cuales esté
comprometida informacién sensible como numeros de seguridad social,
otras identificaciones gubernamentales, nUmeros de tarjetas de crédito,

numeros de cuentas bancarias e informacién financiera. [26]
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Para la ley estadounidense los tiempos de notificacibn son mas
flexibles que en GDPR. El texto de la GDPR establece “sin demora
alguna”. En cambio en Estados Unidos aunque algunos estados
definieron plazos de entre 2 y 90 dias (lo mas comun es de 30 a 45
dias). Por su parte, como se menciona anteriormente, GDPR exige la
notificacion a la autoridad de control inmediatamente y dentro de las 72
hs. del descubrimiento del incidente.

A su vez, las politicas del pais norteamericano requieren menor
granularidad de detalle en la notificacion, ya que establece que la
notificacion debe contener una descripcion del incidente, la informacién
afectada y las medidas implementadas. Mientras que GDPR requiere
documentacion explicita para formalizar la notificacién y permitir a la

autoridad de control auditar el evento.

2.5 Comparacion de politicas

En la tabla a continuacién se puede apreciar sintéticamente una
comparacion de las diferencias generales en la legislacién de la Unién
Europea y los Estados Unidos.
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Criterio

EEUU
Normativas sectoriales

Union Europea
Reconocido por muchas

datos de menores de
edad)

Ambito legal . ; o P
por industria constituciones
Autoridad que
controle el No Si
cumplimiento
Reactivo. Se resuelve
Tipo de todo en los tribunales y si .
. Preventivo
enfoque es necesario se
compensa posteriormente
. . Todos los residentes de la
¢A quién Ci : ",
protege? iudadanos americanos union europea sean
' ciudadanos o no
Sin restricciones, salvo
. excepciones 0 casos -
Recoleccién . ; Solo lo indispensable e
especiales (por ejemplo, . pen
de datos imprescindible

Perspectiva de
los ciudadanos

Se confia en el mercado
(enfoque liberal en el cual
el mercado se auto
regula)

Se confia en el gobierno/
estado (enfoque paternalista)

No hay sanciones

Tasadas. Pueden llegar a ser

informacién

Sanciones tasadas y se ve caso por | sumamente elevadas e incluir
caso delitos penales
Nombre, identificacion
gubernamental personal
(SSN?), etc. + informacién Toda informacién que
Alcance de cuentas financieras identifiqgue o permita identificar
(incluso usuario y a una persona
contrasena en algunos
estados)
Hubo una (accidental o no)
o Acceso no autorizado o d§§trucmon, perdlqa,
Definicion de . alteracion, uso no autorizado o
. sustraccion de
incidente acceso a datos personales

transmitidos, almacenados o
procesados

legislaciones ambos gobiernos concertaron un acuerdo

Tabla 1. Comparativa de politicas GDPR vs EEUU
Cabe destacar en esta instancia que para poder compatibilizar ambas

[lamado

“Privacy Shield” (Escudo de seguridad) para regular la proteccién de

2 Social Security Number, nimero del seguro social que identifica a cada ciudadano estadounidense.
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datos de personas europeas en la prestacién de servicios que suponen

transferencia internacional.[27]

Este nuevo acuerdo viene a sustituir al “Safe Harbour” que fue anulado
por el Tribunal de Justicia de Unién Europea en octubre de 2015 por no
garantizar el suficiente nivel de proteccién establecido.

2.6. Certificaciones

Este acuerdo, Privacy Shield, se fundamenta en establecer un sistema
de auto-certificacion mediante el cual las empresas de EEUU se
comprometen a cumplir un conjunto de principios de privacidad, asi
como en su revision conjunta entre la Comision Europea y el
Departamento de Comercio de EEUU, en colaboracion con las
entidades de control y proteccién de datos de los estados miembros de
la Union Europea.

Esto implica que las empresas europeas que transfieran datos de
usuarios europeos a empresas en Estados Unidos no tendran que
solicitar autorizacion previa a la Agencia de Proteccién de Datos sino
verificar que la empresa a la que transfieren datos haya adherido al

acuerdo y comunicar la transferencia.

Para poder formar parte de la lista de organizaciones que

cumplimentan el acuerdo se debe cumplir con los siguientes principios:

1. Principio de notificaciéon y opcién: Proporcionar informacién a los

usuarios en sus politicas de privacidad sobre el tratamiento de
los datos personales (tipo de datos recopilados, finalidad del
tratamiento, el derecho de acceso y de oposicién, las
condiciones para las transferencias posteriores, el régimen de

responsabilidad, etc.).

2. Limitar el almacenamiento y ftratamiento de datos a lo

estrictamente relevante y compatible con la finalidad para la que
fueron recabados, conforme al consentimiento prestado por el

titular de los datos.
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Garantizar la obtencién del consentimiento expreso vy explicito en

sentido afirmativo a la finalidad concreta por parte del titular de
los datos

Conservar los datos sélo durante el tiempo que sirve a la

finalidad para la que fueron inicialmente recogidos o autorizados.

. Tomar las medidas de seguridad técnicas y organizativas

‘razonables y adecuadas” a la recogida de datos, su

almacenamiento y tratamiento, teniendo en cuenta los riesgos

involucrados en el tratamiento y la naturaleza de los datos.

Firma de contrato con el encargado de tratamiento de datos en el

caso de cesidon de los mismos con dicha finalidad

Garantizar el derecho de acceso al titular de los datos, asi como

a la correccion, modificacién y eliminacién de informacién
personal inexacta o tratada en incumplimiento de los principios

establecidos en el acuerdo. [27]
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3. Comparacioén con politicas generales de Canada — PIPEDA.

En Canadd hay 28 estatutos federales, provinciales y territoriales que
regulan la proteccion de la informacion personal en los sectores publicos,

privados y de salud.

La normativa principal y mas reciente es PIPEDA, (“Personal Information
Protection and Electronic Documents Act”) aplicada al sector privado.

3.1 Alcance de PIPEDA
La normativa impacta:

v A las practicas sobre informacién personal de consumidores y
empleados de las organizaciones gubernamentales o corporativas
(por ejemplo, bancos, empresas de telecomunicaciones, lineas

aéreas, ferrocarriles y otros),

v' Organizaciones que recopilan, utilizan y procesan informacién

personal como parte de una actividad comercial,

v' A la recoleccion, uso y divulgacion de informacién personal inter

provinciales e internacionales.

Para entender mejor la diferencia con la normativa GDPR es importante
comenzar con la definicibn de datos personales segun esta ley. PIPEDA
define “informacion personal” como cualquier informacion de un individuo
facilmente identificable. La misma no hace referencia a una definicion
especifica de datos sensibles como lo hace la reglamentaciéon europea. Sin
embargo, si define la figura de una autoridad de control de proteccion de
datos personales a nivel nacional llamado Oficina del comisionado de
privacidad de Canad4 (“Office of the Privacy Commissioner of Canada”)

Otra diferencia evidente entre ambas reglamentaciones se encuentra en el
alcance de aplicacion. Por ejemplo PIPEDA no es aplicable a los buscadores
ya que la actividad de indexado de contenido de sitios web y la funcién de
busqueda no son consideradas actividades comerciales.
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3.2 Recoleccion y procesamiento

Dependiendo de la sensibilidad de la informacién personal, el consentimiento
puede ser requerido y la opcién de solicitar que los datos sean borrados de
la base de datos debe ser posible. Las organizaciones deben limitar la
recoleccién de informacion personal y solo almacenar la informacién
indispensable para el proposito que es recabada y retenerla estrictamente
por el tiempo que la misma es necesaria brindando al individuo
transparencia sobre el propdsito y periodo de uso de sus datos personales.
PIPEDA al igual que GDPR establece el derecho de acceso a la informacion
personal almacenada con ciertas excepciones y el derecho del individuo de
solicitar que la misma sea corregida y actualizada.

Sin embargo, PIPEDA solo brinda a los canadienses el derecho a saber qué
informacién se tiene de ellos y GDPR va mas alla, permitiéndole a la

persona trasladarla a otro lugar (portabilidad).

También, es necesario mencionar que PIPEDA no presenta restricciones en
cuanto a la edad del individuo que brinda el consenso. La Oficina del
comisionado de privacidad de Canada ha sugerido que el consenso de
menores de 13 anos es dificil de gestionar. Sin embargo no existen estrictas
restricciones de rango de edad en este sentido.

En cambio, GDPR define que el consentimiento sera valido solo proviniendo
de mayores de 16 afos y en algunos casos excepcionales de mayores de 13

anos.

3.3. Notificaciones

En términos de notificaciones, y a diferencia de GDPR, PIPEDA exige la
notificacion de incidentes a la Oficina del comisionado de privacidad de
Canada (“Office of the Privacy Commissioner of Canada”) y en ciertos casos
a los individuos afectados.

La misma debe contener:
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e Una descripcion de las circunstancias del incidente (pérdida de

informacién o acceso no autorizado),
e Fecha o periodo durante el cual ocurri6 el incidente,

e Descripcion de la informacion personal involucrada (pérdida o a la

cual se tuvo acceso),
e Evaluacién de los riesgos y dafnos a los individuos involucrados,

e Un estimado del numero de individuos impactados por el incidente a

quienes este incidente les ocasionara dano inminente,

e Descripcion de las medidas tomadas por la organizacidon para
minimizar el riesgo de dafnos a los individuos afectados,

e Descripcion de los procedimientos de notificacion a los individuos
afectados,

e Nombre e informacién de contacto del responsable en la compania
ante la entidad para responder preguntas sobre el incidente.

™ Gmail

Epsilon Informs AbeBooks of E-mail Database Breach
1 message

AbeBooks <news@news|etter abebooks com:= Sun, Apr 3, 2011 at 7:17 PM
Reply-To: "V'news\"™ <1e12c17fclayfovciabxaoxi yiskgdamzhriy newsletter abebooks.com=

yi AbeBooks.com®  Figtion for books.

Epsilon Informs AbeBooks of E-mail Database Breach

We have been informed by Epsilon, a third-party vendor we use to send e-mails, that an
unauthorized person outside their company accessed files that included e-mail addresses
of some AbeBooks customers. Epsilon has advised us that the files that were accessed
did not include any customer information other than email addresses.

As a reminder, AbeBooks will never ask customers for personal or account information in

an e-mail. Please exercise caution if you get any emails that ask for personal information
or direct you to a site where you are asked to provide personal information.

AbeBooks Newsletter. Copyright @ 2011 AbeBooks Inc. Suite 500 - 655 Tyee Road, Victoria, BC, VSA
6X5, Canada. All rights resarved.

If you have any questions, our Customer Support team vill be happy to help.

Figura 6 — Ejemplo de notificacion por mail a un cliente una vez ocurrida una violacién de
datos personales (Canada). Abril/2011

En el caso de ser necesario notificar a las personas involucradas (cuando

existen riesgos de danos) la ley exige incluir en las notificaciones:
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e Descripcion de las circunstancias del incidente,
e Fecha y periodo del mismo,
e Descripcion de la informacién comprometida,

e Descripcion de las medidas tomadas por la organizacién para

minimizar el riesgo de dafos a los individuos afectados,

e Nombre e informacién de contacto del responsable en la compania

para responder preguntas sobre el incidente.

A su vez, a diferencia de GDPR, PIPEDA carece de leyes que contemplen
todos los aspectos de la privacidad. Por ejemplo, la privacidad del empleado
no se encuentra protegida completamente salvos algunas jurisdicciones con

politicas especificas para estos casos. [29]

En resumen, queda pendiente decidir si efectuaran una modificacién a la
actual ley Canadiense para adaptarse a las nuevas imposiciones de la

reglamentacién europea y alinearse con ellas.
Para ello se deberan incluir nuevas directivas que traten:
e Derecho al olvido
e Retencién de datos
e Evaluaciones de impacto de la proteccidén de datos
e Establecimiento de una oficina de representacién en la unién europea
e Mayor detalle en las notificaciones
e Definicién de sanciones

e Incorporacién datos del empleado en la definicibn de datos
personales

e Definicién de las condiciones para la transferencia de datos
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4. GDPR y su impacto en Argentina

La ley vigente de proteccién de datos personales en Argentina, ley 25.326
sancionada el 4/10/2000, se encuentra lejos de la nueva reglamentacién
europea. Sin embargo al momento de escribir el presente trabajo se ha
podido acceder a un borrador de las propuestas de cambios a la ley actual
con el propésito de alinearse con la normativa GDPR.?

Entre los cambios mas llamativos se encuentra la eliminacion de la
necesidad de registrar bases de datos y el reconocimiento solo a los
individuos como “sujetos de datos”, mientras que la ley actual reconoce a
“persona fisica o0 a persona de existencia ideal con domicilio legal o
delegaciones o sucursales en el pais”(sic. Art 2 de la ley).

A su vez, la propuesta introduce la novedad de las definiciones de datos
biométricos y datos genéticos. Asimismo, el borrador menciona métodos
para determinar si el procesamiento de datos se encuentra acatado por la
ley argentina o no, aplicando criterios similares a los que se aplican en
GDPR.

También este nuevo documento trata temas como la necesidad explicita del
consentimiento, transferencias internacionales, responsabilidades tales
como la nominacién de un DPO, efectuar evaluaciones periédicas de
impacto y la implementacién de privacidad desde el disefio entre otras que
ya se han mencionado a lo largo de este trabajo.

o http://www.jus.gob.ar/media/3210629/anteproyecto_de_ley_de_protecci_n_de_los_datos_personales.pdf
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5. Costos y cambios organizacionales asociados a GDPR

Como ya se ha comentado el DPO representa un nuevo protagonista en la
escena de la administracion de los datos personales.

Como es evidente, esta nueva figura dentro de la empresa implicara

cambios organizacionales desde culturales hasta econémicos.

Para empezar, los profesionales deberan comenzar a capacitarse en
diferentes temas relacionados a la privacidad de los datos personales y las
tecnologias vigentes para entender y poder aplicar sus conocimientos al

nuevo rol.

La nueva figura del DPO requerira formacion juridica, técnica y
multidisciplinaria simultaneamente. Por otro lado, ya comenzaron a surgir
certificaciones y programas de entrenamiento que validan los conocimientos

de quien desempeirie ese rol o desee hacerlo.

Estas certificaciones o programas sin duda traeran consigo costos asociados
para la compania, que a su vez se consideran parte de la inversién para
lograr el completo alineamiento con la nueva reglamentaciéon. Es preciso
destacar que estas certificaciones son un instrumento indispensable para
acreditar efectivamente los conocimientos necesarios para ocupar el nuevo

rol.

Por otro lado, como ya fue mencionado, existe la posibilidad de tercerizar
este rol y que una empresa externa lo ejerza, por lo que también implicara
un desembolso mensual por parte de la corporacién para poder asegurarse
que cumple con las nuevas politicas. Si bien parece ftrivial, bajo esta
modalidad existe un costo inherente que pocos tienen en consideracion. El
costo de entrenar a una nueva persona o grupos de personas para que
entiendan los procesos de la compania y qué se hace con la informacion
(algo que es mucho mas simple y rapido cuando el DPO se encuentra dentro
de la compainia).

Este DPO externo puede que sea DPO de mas de una compania por lo que
debera ser muy metodico y atento a lo que ocurre en cada uno de sus

“clientes”.
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El rol del DPO entra al organigrama de la compania impuesto por ley, y no
va tomando preponderancia gradualmente hasta ser un eslabén critico
dentro de la cadena de mando, sino que abruptamente se incorpora
reportando directo a la direccion de la compania. ElI impacto cultural
resultante que este cambio implica es de alta relevancia ya que
repentinamente tomara un lugar de autoridad y podra imponer sus ideas,
cambios y nuevos requisitos dentro de los procesos vigentes de la empresa.
Para lo cual la direccion corporativa debera invertir en educar a toda la
compania sobre la importancia y lugar de esta nueva figura. No sera una
tarea facil incorporar un nuevo “supervisor” sin una campana de

concientizacién previa.

Cabe destacar que un reciente estudio establece que para el momento de la
implementacion completa de la reglamentacién, se requeriran al mercado
28.000 profesionales [40] que cuenten con los conocimientos necesarios
para desempenarse en sus roles. Con este prondstico facilmente se puede
vaticinar la gran demanda de estos perfiles en términos de recursos

humanos.

Si bien el articulo 37 de la reglamentacion no especifica qué credenciales
debe tener el DPO, es evidente que a partir de este nuevo rol comenzaran a
surgir especializaciones, cursos de actualizacion y preparacion para cumplir
con las exigencias de este nuevo actor. Sin embargo, no cabe duda que el
mismo requerira capacidad de gestidén e interaccién con usuarios internos y
externos de diferentes niveles de jerarquia asi como también la capacidad
de interactuar con autoridades gubernamentales y de control para responder
ante auditorias o controles y reportar incidentes.
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6. Compatibilidad con computacion en la nube. ¢{Son los requisitos
de GDPR suficientes?

La computacion en la nube es un modelo de acceso a los sistemas
informaticos, en el que los datos y las aplicaciones estan hospedados en
Internet y en centros de cdmputo remotos, de tal modo que pueden ser
utilizados desde cualquier punto que tenga conexién a la red mundial. La
computacién en la nube permite que los consumidores y las empresas
gestionen archivos y utilicen los programas, sin necesidad de instalarlos
localmente en sus computadores. Esta tecnologia ofrece un uso mucho mas
eficiente de los recursos, tales como almacenamiento, memoria,

procesamiento y ancho de banda.

El término "nube" se utiliza como una metafora de Internet, y se origina en la
nube utilizada para representar Internet en los diagramas de red, como una

abstraccion de la infraestructura que representa. [28]

Las estadisticas indican que en 2017 el 21 % de las empresas europeas
utilizaron servicios de computacién en la nube durante el 2016, la mayoria
de las cuales lo utilizaron solo para albergar su sistema de correo electronico

o almacenar archivos. [33]

Para una organizacion utilizando computacion en la nube, existen varios
aspectos de la normativa europea a los cuales deben prestar especial
consideracién para asegurar la compatibilidad con GDPR. Por su naturaleza,
los datos almacenados en la nube son delegados a otra companhia
subcontratada. Por lo tanto las compafias deben tomar precauciones y
asegurarse de contratar a un proveedor que pueda garantizar el nivel

adecuado de seguridad. [30]

La reglamentacidn exige a las organizaciones y proveedores de computacion

en la nube tomar las siguientes medidas:
v" Proveedores de servicios en la nube tienen la obligacion de:

e Garantizar el facil cambio de proveedor de servicios,
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e Reportar incidentes dentro de las 72 horas y presentar las evidencias

de los mismos,

e Absoluta confianza de que los datos no seran procesados por el
proveedor de servicios sin previa autorizacién de ambos, el cliente y

la entidad de recoleccion de datos,

e Asegurar que la informacibn se procesa de acuerdo a los
procedimientos documentados.

v" Del mismo modo, las companias deberan brindar a los individuos:
e Asignacién de un controlador de datos,

e (Consentimiento explicito y claro del individuo para recolectar y

procesar sus datos personales,
e Elderecho al olvido en caso de ser requerido,

e La posibilidad de mover sus datos de un proveedor a otro con
facilidad,

e Completa y concreta informacion de quién recolecta los datos sobre
los procesos aplicados a la informacion recopilada,

e FE| derecho a ser notificado en caso de un incidente dentro de las 72

horas de ocurrido el mismo.

Para facilitar esto, la normativa permite a los proveedores de servicios de
computacién en la nube demostrar el cumplimiento de los requerimientos a
través de la participacibn en procesos de certificacion avalados por
autoridades supervisoras o0 bien la adopcién de codigos de conducta
predefinidos.

Estas opciones a su vez, seran utiles para que los controladores puedan
evaluar los diferentes proveedores y asegurar su correcta compatibilidad.[31]

6.1. La nube hibrida, una alternativa tentadora
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Desde sus inicios, la computacion en la nube ha demostrado ser
tremendamente beneficiosa para todas las empresas, proporcionando
computacién flexible y potente, almacenamiento bajo demanda, y también
fiabilidad y seguridad a las organizaciones. Sin embargo, con la entrada en
vigor de la aplicacién del nuevo reglamento de protecciéon de datos de la UE,
la nube hibrida, comienza a demostrar su verdadero valor y ventajas [32]

o

4 Nubes
/~\ Hibridas »
Nubes . Nubes \]1
Privadas

Figura 7 — Nube hibrida

Las organizaciones utilizan una nube hibrida para almacenar los datos méas
sensibles en la nube privada, mas bloqueada y controlada, para darles una
capa adicional de seguridad. Esto también facilita el trabajo con otras
empresas, ya que puede bloquear algunos datos en la nube privada, y por
otra parte compartiendo informacion esencial a través de la nube publica.

Por otro lado, con computacién en la nube hibrida también es posible
ejecutar dos nubes interconectadas, cada una almacenando y procesando
diferentes conjuntos de datos. La combinacion es potente, porque la nube
publica aporta la escala y la eficiencia necesaria, mientras que la nube
privada ofrece seguridad, velocidad y personalizacion.

La clave para sacar el maximo provecho de una nube hibrida es definir
dénde dividir los datos y procesarlos. Segun una investigacién de IDC, las
aplicaciones mas probables de ser adoptadas por la nube publica incluyen
redes sociales empresariales, correo electrénico, gestién de contenido web,

pruebas y gestion de dispositivos moviles.

Sin embargo, cabe destacar que el desembolso inicial para implementar una
nube hibrida puede ser alto; y su despliegue, complicado, particularmente

cuando se implementan las interconexiones seguras entre las nubes
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publicas y privadas. Aun asi, esa inversion se pagara rapidamente por si
misma, haciendo a la empresa mas flexible, fiable, segura y competitiva, y
ayudando a evitar cuantiosas multas como consecuencia del incumplimiento

del GDPR [32]
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7. Medir y evaluar la efectiva implementacion de GDPR:
Verificacion de compatibilidad con GDPR

El reloj empez6 a contar y el momento se acerca. Las organizaciones
deberan adecuarse a esta nueva regulacion. El tiempo se acaba y cada
entidad debe asegurarse de cumplir con la nueva politica antes de
mayo del 2018.

Por el momento no hay herramientas concretas de medicion de
compatibilidad con GDPR. Mas bien han surgido desde la publicacion
de la ley, tutoriales que ayudan a identificar los potenciales cambios
necesarios para llegar en tiempo y forma a la fecha limite y guian a las
organizaciones en la adopcion de GDPR.

Es por ello que, las diferentes consultoras y especialistas en el tema
desarrollaron sus propias herramientas y documentos para ayudar
simplificar el proceso de adecuacion y brindar a sus clientes (o
potenciales clientes) un marco de referencia desde el cual empezar.
[42][43][44][45][46][47][48][49]

Cabe destacar que estos manuales intentan ser lo mas abarcativos y
generales posibles. Estos se focalizan en mostrar que se debe cumplir
mas que en “como “se debe cumplir, dejando de lado cuestiones mas

especificas de cada industria y organizacion en particular.

En general estas listas constan de entre 10 y 12 pasos que se

enumeran a continuacion.

1. Concientizacién: Asegurarse que el personal de la compafia
esta al tanto de la nueva regulacién y entiende sus implicancias

e impacto

2. Consentimiento: La reglamentacion es mas exigente en cuanto
al consentimiento de los individuos y por lo tanto se debe revisar
y adecuar los procesos y documentos actuales sobre el tema

asegurando un consentimiento explicito y activo. El lenguaje
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debe ser mas claro y transparente asi como también el propésito
de la recolecciéon de datos.

3. Alcance internacional: La nueva ley no solo alcanza a
organizaciones europeas sino que la reglamentacion se aplica a
todos los responsables y encargados del tratamiento de datos
establecidos en la Union Europea y a las organizaciones que
ofrezcan servicios a ciudadanos de la Union Europea [50]. A su
vez se debe verificar que los procedimientos actuales cumplan
con las condiciones impuestas para efectuar transferencias de

datos fuera del territorio de la unién europea

4. Derechos de los individuos: Como ya se ha mencionado,
GDPR brinda méas derechos a los individuos, con lo cual se debe
tener consideracion en términos de “derecho al olvido”, “derecho
al acceso a informacion personal”, “portabilidad”, “derecho a
corregir informacion incorrecta” y “decisiones automéaticas

basadas en creacion de perfiles” entre las mas relevantes.

5. Menores de edad: La organizacion deberia cerciorarse que la
informacién personal que recolecta no proviene de menores de
edad y si es asi corresponderia conseguir la autorizacion de sus
padres, tutor o encargado para poder operar con la misma

6. Procesamiento de datos: Quienes procesen datos a partir de
ahora sera responsables de que los métodos utilizados para
efectuar su analisis sean compatibles con GDPR ya no podran
delegar la responsabilidad en quienes los contraten para efectuar

el procesamiento

7. DPOs: Como ya hemos mencionado esta figura se incorpora al
nuevo escenario que presenta la reglamentacién obligando a las
organizaciones a crear esta nueva figura en sus organigramas o
bien contratar una consultora especialista y calificada cumpla

este rol.
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8. Notificaciones: A partir de la nueva reglamentacion todos los
incidentes de seguridad deberan ser reportados de inmediato
(por lo menos dentro de las primeras 72 hs. de ocurrido el
incidente). Estas notificaciones deben ser claras y detallar los
procedimientos tomados en consecuencia para neutralizar su
impacto. Asi como también deberan alcanzar a quienes hayan

sido damnificados.

9. Privacidad desde el disefio y por defecto: La nueva regulacién
establece que los procesos de tratamiento de los datos
personales deben estar desde el principio alineados con GDPR y
brindar la maxima proteccion de acuerdo a la tecnologia vigente.
Asimismo, se deben implementar mecanismos que permitan
asegurar por defecto que solo la informacion personal necesaria
es almacenada y utilizada respetando el tiempo de retencién, y
uso de la misma para los propésitos que fue recolectada. En
particular se debe verificar que por defecto los datos personales

no puedan ser accedidos sin intervencién o previa autorizacién.

10. Sanciones: la organizacion debe ser consciente de las
potenciales multas que se le aplicaran sin no cumple con la

nueva regulacion a partir de la fecha estipulada

Estos items son, a grandes rasgos, los cambios mas relevantes y
significativos de la nueva regulacién y los que de seguro deberan ser
atendidos por las organizaciones antes de Mayo 2018 para encontrarse
totalmente alineados con la nueva ley GDPR
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8. Big data bajo la lupa de GDPR

Luego de haber profundizado en diferentes aspectos de GDPR, una de
las grandes incégnitas es como logrardn las nuevas tecnologias

adaptarse a esta nueva reglamentacion.

Sin duda Big data y “creacién de perfiles” son técnicas en auge en la

actualidad que se veran impactadas por las nuevas restricciones.

En términos generales podriamos definir “Big data” como la tendencia
en el avance de la tecnologia que ha abierto las puertas hacia un
nuevo enfoque de entendimiento y toma de decisiones, la cual es
utilizada para describir enormes cantidades de datos (estructurados, no
estructurados y semi estructurados) que tomaria demasiado tiempo y
seria muy costoso cargarlos a un base de datos relacional para su
andlisis.

De esta manera, el concepto de Big Data aplica para toda aquella
informacién que no puede ser procesada o analizada utilizando

procesos o herramientas tradicionales. [21]

Las organizaciones han atacado esta problematica desde diferentes
angulos, utilizando diferentes herramientas y tecnologias para lograr
efectuar andlisis de datos a gran escala con resultados que realmente
agreguen valor y ayuden en la toma de decisiones. Dentro de todas las
opciones vigentes la que actualmente tiene el liderazgo en términos de
popularidad para analizar enormes cantidades de informacién es la
plataforma de cdédigo abierto Hadoop.

Hadoop esta inspirado en el proyecto de Google File System (GFS) y
en el paradigma de programacion MapReduce, el cual consiste en
dividir en dos tareas (mapper —reducer) para manipular los datos
distribuidos a nodos de un cluster logrando un alto paralelismo en el
procesamiento. [22]
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Big data facilita un andlisis de informacién en tiempo real para usos

comerciales y gubernamentales sin precedentes.

\ Mas conocimiento

Mejor analisis

Mejores soluciones

8.1. Alcance de GDPR

A partir de la nueva reglamentacion, y a diferencia de su antecesora, la
directiva 95/46/EC el alcance de la ley es mas amplio ya que no solo se
aplica a controladores localizados en la uniéon europea, sino que se
incluyen controladores de datos y compafnias fuera del territorio de la
unidn europea que procesen datos personales de residentes europeos.

Por su parte, el articulo 22 de GDPR introduce cambios como:
e Una definicién explicita de “creacion de perfiles”

e E| consentimiento explicito como una nueva obligacion para las

actividades de “creacion de perfiles”

e La prohibicion de generar perfiles individuales basados en data

sensible( a menos que exista un consentimiento explicito)

e Obligacién de notificar a los sujetos de datos especificamente
que se va a hacer con sus datos personales; desde donde se
encontraran sus datos hasta la légica aplicarles (articulo 13[1]).

8.1.1 Creacion de perfiles

La normativa GDPR define “creacién de perfiles* como “cualquier
método automatizado de procesamiento de datos personales que
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implique el uso de datos personales para evaluar aspecto personales
relacionadas a la naturaleza de la persona, en particular para analizar o
predecir aspectos concernientes al desempefo laboral, situacién
econdmica, estado de salud, preferencias personales, intereses,

comportamiento, ubicacién o movimientos”[1]

En definitiva, “creacion de perfiles” es cualquier forma automatizada de
procesamiento de datos personales que consiste en utilizar la
informacién para evaluar determinados aspectos personales de un
individuo, en particular para analizar o predecir aspectos relacionados
a su desempenfo laboral, su situacién econdmica, salud, preferencias

personales, intereses, comportamiento, ubicacién y movimientos[1]

Esta nueva tecnologia puede ser utilizada para automatizar decisiones
respecto a los individuos en base a una férmula o calculo previamente
definido, por ejemplo se puede implementar un algoritmo que calcule la
prima de seguro a ofrecer a sus clientes via web en forma totalmente

automatizada o un sistema automatizado de reclutamiento de personal.

Dados los riesgos en términos de privacidad de estas decisiones
automatizadas, la reglamentacién estipula que las mismas pueden ser
implementadas pura y exclusivamente con el consentimiento explicito

de los individuos alcanzados.

La politica a su vez, establece que las companias tienen la obligacién
de informar a las personas que sus datos seran utilizados para efectuar
un andlisis de este tipo (por ejemplo, creacién de perfiles”) y cual sera
la l6gica a utilizar sobre su informacidén personal asi como también sus

consecuencias.

8.2. Retencion y transparencia

Las organizaciones estan obligadas a comunicar a los individuos los
periodos de retencidén de su informacién personal para sus actividades
de analisis y los usos que le daran a su informacion personal, tanto la

l6gica que se le aplicard como el lugar donde residiran los datos
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8.3. Consentimiento

Como ya hemos mencionado, GDPR obliga a solicitar el consentimiento
del individuo, el cual debe ser brindado libremente para los usos
especificados e informados previamente. Sin embargo, resulta muy
complicado identificar el propo6sito del procesamiento de la data
personal para investigaciones y andlisis al momento de la recoleccién
de la informacién. Por eso, existe el riego que la persona niegue el
consentimiento ya que la justificacién o destino de los datos puede ser
muy ambigua, amplia y poco clara.

8.4. Evaluacion de impacto

Una evaluacion de impacto es una herramienta sumamente importante
para identificar y mitigar riegos de privacidad antes del procesamiento
de la data. En particular en GDPR este andlisis es un requisito mas
para el andlisis con grandes volumenes de datos personales. Por lo
tanto comienzan a surgir esquemas de certificacibn para demostrar
compatibilidad en materia de proteccion de grandes volumenes de
datos.

Para procedimientos como la “creacién de perfiles” que utilizan datos
sensibles y privados, la ley establece que se debera llevar a cabo un

andlisis de impacto previo comienzo del procesamiento.

La integridad y calidad de los datos son esenciales para efectuar
andlisis de datos sobre Big Data. Si el estudio se efectia sobre datos
“sucios” o incompletos, las decisiones a tomar basadas en esta

informacién seran erradas.

8.5. Minimizacion y calidad de la informacién

Grandes volumenes de datos estan disponibles en el mundo pero no
todos son de buena calidad, por lo que GDPR propone restringir el
almacenamiento solo a los datos indispensables para el analisis [24]
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Figura 8 — Minimizacion y procesamiento de los datos personales

Por su parte, la nueva normativa promueve un cambio de paradigma en
el cual el controlador de los datos debe adoptar ciertas medidas para
asegurar y demostrar alineamiento con la misma (articulo 24)[3] asi
como también evaluar, analizar y minimizar los riesgos asociados al

procesamiento.[24]

Otra alternativa de la minimizacion es la seudonimizacion, que consiste
en excluir los datos denominativos del individuo —es decir aquéllos que
lo pueden identificar de manera directa-, si es que
potencialmente permiten, a través de la asociacién con informacion

adicional, determinar quién es el individuo.

Para esto se determina que la informacion adicional que permite
efectuar la asociacion debe encontrarse protegida para impedir la
determinacién de la persona afectada. Este tipo de metodologia prevé
una facilidad adicional en su tratamiento dentro de la normativa ya que
disminuye los riesgos en caso de una filtracién de informacién. A su
vez, en los casos que no se disponga del consentimiento explicito del
individuo, la seudonimizacion puede colaborar a que el mismo sea licito
con base legal en un fin de interés legitimo ya que es uno de los
factores citados que ayuda a determinar la compatibilidad del

tratamiento.

Sin embargo, si no es implementada debidamente, por el contrario, en
vez de limitar el riesgo y considerarse una medida de seguridad, esta
metodologia puede tener consecuencias graves para las companias en
los casos en que haya una reversion no autorizada de la

seudonimizacion. Por lo tanto, es una herramienta que, aportando
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ventajas evidentes, debe ser cuidadosamente valorada para determinar
su aplicabilidad. [23]

A simple vista, parece que la nueva reglamentacién intenta restringir el
uso de esta tecnologia. Sin embargo, lo que esencialmente busca es la
proteccién de los individuos y su informacién personal transformando la
regulaciéon en una inversion indispensable para ganar la confianza de

los ciudadanos y que la misma sea un valor a buscar y desarrollar.
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9. Conclusiones

La implementacién de las politicas de privacidad es un tema complejo pero
indispensable que nos afecta a todos. En particular GDPR representa un
desafio importante para todo tipo de empresas y particulares ya que abarca
aspectos nunca antes tomados en cuenta por una reglamentacion de

privacidad.

Uno de sus cambios claves, mas fuertes y profundos, es el de las sanciones.
Como se menciona en el desarrollo del trabajo, las sanciones son altas y
pueden alcanzar sumas exorbitantes. Esto le da impulso y peso a la
reglamentacién y brinda una razén mas para prestarle especial atencion a

las organizaciones alcanzadas por la misma

Ademas, como se ha explicado, la nueva politica impone cambios
organizacionales significativos; desde los procesos hasta nuevos roles,
siendo el de mayor relevancia la nueva figura del DPO.

Esta nueva figura tomara un lugar critico en la organizacién, su perfil sera
muy buscado y a la vez modelado en los proximos afos. En la actualidad ya
se han comenzado a crear carreras, certificaciones, y cursos de posgrados
para poder acercar al profesional de Seguridad de la Informacién a una

formacion académica acorde a esta nueva necesidad y posicion.

Sin embargo, los costos que conllevan la adaptacion a esta medida (si bien
existe un periodo para gestionar el cambio) son altos y las empresas recién
empiezan a darse cuenta que deben hacer algo al respecto.

En particular GDPR presenta una serie de medidas necesarias pero
innovadoras que expone los riesgos y debilidades de otros modelos

utilizados en el mundo.

Tal como se ha analizado, el caso de Estados Unidos, si bien tiene
similitudes, no se encuentra tan fuertemente impuesto como se propone en
la reglamentacion europea. Por su parte Canada, se encuentra mas cerca de

GDPR pero no tiene el mismo alcance y peso.

Para el caso de nuestro pais, las politicas de privacidad aun se encuentran

en pleno desarrollo. Si bien la reglamentacién actual se encuentra
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desactualizada de acuerdo al avance de la tecnologia, el panorama y los
planes de una nueva ley de privacidad de datos personales en Argentina son
prometedores y se encuentran muy avanzados. Con lo cual no sorprenderia

en el préximo ano ver algun cambio o avance en este sentido.

Tecnologias vigentes y de vanguardia como computacion en la nube o Big
data deberan re adaptarse a la nueva realidad impuesta por esta nueva
politica que promete velar por los derechos a la privacidad de los individuos.
Por supuesto que estos cambios llevaran tiempo y tendran un costo
asociado, pero a su vez brindaran cierto respaldo y un valor agregado a la
sociedad: la garantia de que su privacidad se encuentra protegida.

En mi opinién, la nueva reglamentacion es un cambio necesario que viene
para quedarse y es un ejemplo a seguir para otros paises y regiones. Los
individuos se sentirdn mas seguros en tanto se mantenga actualizada la ley
de acuerdo a la evolucién y avance de la tecnologia. A su vez, la misma
sienta las bases para una reglamentacién basica global para lo cual deberan
alinearse los paises y ponerse de acuerdo en aspectos basicos, pero al
mismo tiempo garantizara la proteccion de la privacidad de cualquier
persona en el ciberespacio a nivel global.

Puede que la UE tenga que extender el plazo para la implementacion de las
politicas ya que las empresas recién ahora, a pocos meses de finalizar el
plazo maximo, estan incluyendo en sus planes la adaptacion a GDPR, pero
vale la pena. Sera cuestion de tiempo para ver los frutos de esta nueva
reglamentacién y observar cémo otros toman el ejemplo y adaptan las suyas

a la nueva realidad que estamos viviendo.
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Anexo

Significant Compliance Requirements
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Figura 9 Requerimientos principales de GDPR [38]
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Figura 10 - Veritas Report [12]
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RESPONSABLE DEL TRATAMIENTO

(RT)
ENCARGADO (ET) CORRESPONSABLE (CoRT)
Contrato de encargo del RT Acuerdo de corresponsabilidad
Seguir las instrucciones del RT Funciones de cada RT
Gestion de los derechosdel interesado Responsabilidad de cada RT
Autorizacion del RT para subcontratar Gestion de los derechos del interesado
SUBCONTRATO (SubET) DESTINATARIO
Contrato deencargo del ET  __| Contrato de cesion de datos
Sequir las instrucciones del ET Informacion de la licitud de la cesidn
Gestion de los derechos del interesado Informacién del fin del tratamiento
PERSONAL AUTORIZADO

Acuerdos de confidencialidad

Sequir las instrucciones del RT, ET, SUbET, CoRT o DESTINATARIO

Figura 11- Intervinientes del tratamiento de los datos [19]
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Figura 12 - Registro de actividades del responsable del tratamiento de los datos y el

encargado del tratamiento de los datos [19]
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Figura 13- Diagrama de arquitectura de computacién en la nube [28]
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FASES PRINCIPALES DE UNA EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS

Figura 14- Fases de la evaluacion de impacto [39]
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