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Resumen

El trabajo se centra en Métricas de seguridad informatica que responden a los
niveles Estratégico, Tactico y Operativo. Consta de una primera parte teorica, que
analiza la bibliografia disponible del tema a nivel internacional, y luego una
segunda parte, que presenta un andlisis descriptivo de implementaciones en

entidades bancarias-financieras del mercado Argentino.

Para ello se realizé un andlisis exhaustivo de los distintos estandares, normas,
libros y articulos que tratan sobre el tema de Métricas de Seguridad Informatica,
como asi también lo vinculado al area de seguridad informética en general
(principalmente en el ambito financiero-bancario). Algunos de estos indicadores,
son considerados herramientas para el area de gerencia alta, y otros son utiles
para el area de gestion media. Estos contribuiran a la toma de decisiones y la
planificacion de la seguridad informatica basada en una mayor adhesion a los

lineamientos del negocio.

Adicionalmente, se realiz6 un trabajo de campo con el objeto de observar la
aplicabilidad real de las métricas de seguridad en tres entidades bancarias de
tamafio medio que operan en Argentina, y se valido la factibilidad técnica y la

utilidad real de las mismas.

En este trabajo se describen una serie de métricas de métricas de Seguridad
Informatica que aplican entidades financieras locales, para ejemplificar indicadores
gue apunten a los niveles estratégico, tactico y operativo, y su validacién empirica

en instituciones bancarias.
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Introduccion

Las entidades bancarias dependen cada dia mas de la tecnologia para la
realizacion de las actividades que dan sustento al negocio, y esta dependencia,
cada vez mayor, es la que genera un gran desafio, puesto que siempre surgen
nuevas amenazas Yy riesgos cuyo impacto sobre la organizacion podria ser muy
perjudicial. En este marco de trabajo, la Seguridad Informatica dentro de las
entidades bancarias, forma parte integral de la competencia del &rea gerencial.

La carencia de los servicios de Tecnologia Informéatica o Comunicaciones, para
una entidad bancaria o financiera, es un impedimento total para la continuidad de
su actividad laboral normal. Por otra parte, seria una gran pérdida de imagen y
confiabilidad si parte, o toda, la informacion confidencial que maneja la entidad se
viera comprometida, fuese accedida o modificada sin autorizacion (ya sea

intencionalmente o no) por empleados del banco o por externos.

Es entonces que la Seguridad Informética cumple un rol fundamental en las
entidades bancarias, y es asi que esta tomando cada vez mayor importancia en la
administracion de estas instituciones. Constituye una funcién imprescindible para
asegurar la continuidad del negocio mediante la proteccion de los servicios de

Tecnologia Informética y Comunicaciones.

Dentro de las diferentes areas de la entidad bancaria, el area de seguridad
informatica tiene una labor diaria que conlleva cierto trabajo operativo. Por
ejemplo, realizar un analisis de los listados con cada uno de los accesos
denegados a ciertos documentos restringidos. Este tipo de informacion, en
general, no sirve a un gerente de area para tomar decisiones tacticas. Es por ello
gue a medida que la cantidad de controles de seguridad comenzaron a ser cada
vez mayores, y el nUmero de eventos de inseguridad informatica dentro de las
entidades bancarias crecio sustancialmente, fue necesario adecuar el concepto de

Métricas de Seguridad.
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Los Indicadores de Seguridad estan basados en el concepto anélogo de los Key
Performance Indicators (de ahora en adelante KPI) o también conocidos como

Indicadores Clave de Desempeiio.

Los KPI miden el nivel de desempeiio de un proceso de negocio, de manera tal
que se sepa de forma rapida si se estd cumpliendo, o no, con el objetivo fijado.
También se podria hablar de KPI como una métrica que mide el rendimiento de
cierto componente tecnoldgico por ejemplo, el consumo en porcentaje de una

memoria RAM computacional.t

De igual forma que los KPI miden el desempefio de objetos puntuales o de
procesos de negocio complejos, los Indicadores Clave de Seguridad (también
llamados Key Security Indicators, o por sus siglas KSI) miden el nivel de
cumplimiento o no de determinados controles y procedimientos vinculados a la
Seguridad Informatica de la entidad; por ejemplo, algunos indicadores de

seguridad son:

¢ Virus detectados y eliminados a tiempo,

e Ataques externos neutralizados (realizados por fuera del perimetro de la
red),

e Tiempo de respuesta promedio para la solucion de un incidente de
Seguridad Informatica (que cause la detencién de un servicio critico).

También existen indicadores mas complejos, cuyo célculo involucra informacion
proveniente de distintas aplicaciones, sistemas operativos y entornos de trabajo.
Estos ultimos indicadores son los mas interesantes para el area gerencial, puesto
gue en conjunto y combinados muestran informacién que da cuenta de la situacion

de un aspecto del negocio o area, pero resumido en un solo indicador.

1 Se sabe que si el consumo de la misma llega al 100%, el sistema operativo comenzara a realizar
un proceso de Swapping, el cual implica un intercambio de datos repetitivamente entre el disco
rigido y la memoria RAM, un concepto vinculado al de la memoria virtual. El problema es que el
rendimiento de los procesos que corren en el equipo se va a ver afectada de manera negativa,
puesto que la velocidad que tiene la memoria RAM (digital) no es la misma que la del disco rigido
(mecénica).

8
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A nivel tedrico, este trabajo tiene como propésito revisar la mayor parte de la
documentacion existente al momento sobre Métricas de Seguridad Informatica y
presentar de manera general las fortalezas y limitaciones de cada publicacion.

Posteriormente, se realizara un relevamiento de campo en entidades financieras
argentinas, para conocer a qué nivel se aplican las métricas de seguridad en la

actualidad.

Finalmente, otro aporte del presente trabajo es llenar parte del vacio que existe en
el campo disciplinar a nivel préactico, brindando casos concretos sobre la
implementacion de indicadores del area de Seguridad Informatica a distintos
niveles organizativos. Dichas métricas tienen base en la implementacion empirica
de la métrica por parte de la entidad, y en la realizaciébn de un enlace con la
documentacion analizada, como asi también de la experiencia propia del

maestrando.

Antecedentes publicos sobre métricas de Sl

A medida que se fue difundiendo el uso de métricas clave en el campo de la
Seguridad Informética y en la Seguridad de la Informacién en general, es que los
organismos mAas reconocidos internacionalmente publicaron documentos,
estdndares e incluso guias de mejores practicas para la implementacion de

controles y mediciones vinculados a las métricas de Seguridad.

Del BS7799 a la serie de estandares 1SO 270002

Hace algunos afios no existia la tendencia de certificar procesos, o sistemas de
gestion. Por ello, la ISO 9000 vino a redefinir en el afio 2000 la certificacion de los
sistemas de gestion de calidad, mediante la norma ISO 9001:2000, donde se

incorpora el modelo PDCA (Plan—Do—Check—Act, por sus siglas en inglés).

2http://sequinfo.wordpress.com/2007/09/02/la-evolucion-del-estandar-iso-27001/
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Hasta antes del afio 2005, no existia una norma ISO que permitiera certificar a una
organizacién en cuanto a sus practicas y politicas de Seguridad Informatica; las
Gnicas normas utilizadas en ese momento eran las inglesas (BS) y espafiolas
(UNE). Hasta el 2005, el estandar mas conocido en el entorno de seguridad
informatica era el ISO 17799, pero con la limitacion de ser un “cddigo de practicas”
(Information technology —Security techniques— Code of practice for information
security management). En el momento que se publica su ultima revision, se
anuncia el desarrollo de una serie de estandares ISO 27000, dedicada
exclusivamente a la seguridad de la informacién. Con esto se le da un nuevo
alcance a la seguridad, porgue no solo es llevar una metodologia de mejores
practicas, sino establecer un estandar certificable de forma similar al ISO 9000. El
primero de esa serie en publicarse fue el ISO 27001.

El estdndar ISO 27001 nace como consecuencia de afios de trabajo, como lo

demuestra la siguiente cronologia:

Afo Publicacion / Suceso

1980 Estandar de Shell

1985 Codigo de practica (PD0003)
1993 Caddigo de practicas

1993 Grupo industrial del trabajo
1995 BS 7799 -1
1998 BS 7799 -2
1999 Revision BS 7799 — 1y BS 7799 — 2
2000 (Diciembre) ISO/IEC 1779:2000
2001 Revision BS 7799 — 2
2002 (Septiembre) Revision 7799 — 2
2004 (Marzo) UNE 71502
2005 (Junio) ISO/IEC 17799:2005
2005 (Octubre) ISO/IEC FDIS 27001:2005
2007 (Abril) I1SO/IEC FDIS 27003:2007

Los aportes mas importantes a la familia ISO 27001 vienen, principalmente, de los

10
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estandares britanicos BS7799-1 (Information Technology. Code of Practice for
Information Security Management) y BS7799-2 (Information Security Management

Systems — Specification with Guidance for Use).

La familia completa de la ISO 27000 estd formada por los estandares

mencionados a continuacion:

ISO/IEC Descripcion

27000 Vocabulario y definiciones (Information Technology — Information Security
Management — Fundamentals and Vocabulary).

27001 Especificacion de la estructura metodolégica (basada en el BS7799-2:2002)
(Information Technology — Security Techniques- Information Security
Management Systems — Requirements).

27002 Cddigo de practicas (Code of Practice for Information Security Management).
Actualmente ISO/IEC 17799:2005, publicado el 15 de junio de 2005

27003 Guia de implementacion (ISMS Implementation Guidance). Publicado el 1ro de
Febrero del 2010

27004 Métricas y medidas (Information Security Management Measurement). En
desarrollo

27005 La administracion del Riesgo (Basado en BS 7799 — 3) (Information Security
Risk Management, basado e incorporado a ISO/IEC 13335 MICTS part 2). En
desarrollo

27006 Requerimientos para organismos de acreditacion de Sistemas de Gestion de
Seguridad de la Informacion (Information Technology — Security Techniques —
Requirements for Bodies Providing Audit and Certification of Information

Security Management Systems).

Las certificaciones han pasado a ser necesarias, para demostrar la existencia de
un sistema de gestion de seguridad de la informacién que asegure procesos
consistentes. En el campo de la seguridad informética, estas buenas practicas
brindan una ventaja competitiva a las organizaciones que las implementan, y se

mejora el aseguramiento de todos los sistemas de informacién que cada dia

11
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cobran una mayor importancia para sustentar la toma de decisiones y

salvaguardar asi el activo mas importante de una organizacion: la informacion.

SANS (System Administration, Networking, and Security Institute)
Shirley Payne liberé en junio del 2006 un breve documento® en el cual cubrid
(segun la éptica del SANS) los aspectos basicos a tener en cuenta relativos al

tema de Métricas de Seguridad.

Este documento viene asociado a un curso que se dicta en el instituto llamado:
“‘SANS SEC410 IT Security Audit & Control Essentials course”, y en el cual,
basandose en los comentarios de Diane Frank* (entre otros autores), expresan
que inicialmente los lideres de seguridad en las empresas notaron que era
necesario mantener un programa para la gestion de la seguridad informatica, y
luego, al pasar los afios, notaron que no habian creado a la par mediciones que
dieran cuenta de la efectividad real del mismo, y de las medidas que involucraba;

es por ello que destacan la importancia de las Métricas de Seguridad.

En el articulo liberado hace unos afios por el SANS la autora comenta, entre otras,
cosas la dificultad de generar métricas de seguridad; por un lado, porque no habia
ningun tipo de documentacion hasta el momento que indicara “qué medir”, “como
medirlo”, “para qué medir”, etc., y, por otro, porque en general el area de
Seguridad Informética en las empresas (quienes las tenian, que no eran la
mayoria) estaban en sus primeros afios, recién asentando sus bases. Tener un
area que se dedique especificamente a la seguridad de la informacién convertia a
las empresas en pioneras del tema, pero habia aln un arduo trabajo por realizar

en materia de concientizacion, capacitacion, y desarrollo del area.

Comenta, también, el valor de las métricas de seguridad, como respuesta a las

preguntas clave que se hicieron desde siempre muchas organizaciones:

3 http://www.sans.org/reading _room/whitepapers/auditing/quide-security-metrics 55
4 http://fcw.com/articles/2000/06/19/agencies-seek-security-metrics.aspx

12
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e ¢ Estamos hoy mas seguros de lo que estdbamos ayer?
e ¢COmMo nos comparamos contra la competencia en esta materia?

e ¢ Estamos lo suficientemente seguros?

Estas preguntas son las que se hace cada responsable de &rea hasta el dia de
hoy. Como bien comenta la autora, armar un programa que permita recolectar
informacion para responderlas certeramente, es todo un reto. Y de hecho, al dia
de hoy no se cuenta con una metodologia de trabajo que pueda responderlas con

una completa exactitud.

A pesar de esta dificultad, propone una forma de armar el programa basada en
una metodologia de siete pasos, entre los cuales se definen los objetivos del
programa y las métricas a generar, se desarrollan las estrategias para generar
esos indicadores y como seran luego utilizados, o sea, como los van a reportar y
los umbrales a definir, asi como un ultimo paso que indica repetir todo el proceso

una y otra vez para refinarlo y mejorarlo en cada ciclo.

Por ultimo, da una conclusion donde indica, en resumen, que el articulo si bien
puede ser tenido en cuenta para la generacion de un programa siguiendo la
metodologia propuesta, es simplemente una primera aproximacion al tema de
métricas de seguridad. EI SANS propone hasta el dia de hoy tomar el curso
“SANS SEC410 IT Security Audit& Control Essentials course” ddnde se exponen
los conceptos en profundidad y la metodologia se explica detalladamente para

poder implementarla.

NIST (National Institute of Standards and Technology)

En el afio 2008 el NIST también ingreso al ruedo de las métricas de seguridad, al
emitir una guia de implementacion préctica titulada: “NIST Special Publication 800-
55 Revision 1 en la cual se exponen los lineamientos detallados que permiten

desarrollar, seleccionar e implementar ciertas mediciones que puedan ser

5 http://csrc.nist.gov/publications/nistpubs/800-55-Rev1/SP800-55-rev1.pdf
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utilizadas tanto para mejorar el nivel operativo del area de Seguridad Informatica,
como asi también para alinear las decisiones con los programas y mision

establecidos.

La guia tiene base en otras publicaciones previas del NIST y, de las cuales, ésta
pretende ser una actualizacion y un documento que ademas las vincula teniendo
en cuenta las mediciones para saber, si las medidas tomadas siguiendo los
documentos anteriores estan siendo efectivas y corregir los desvios que pudiese
llegar a haber. Entre las publicaciones previas tenidas en cuenta estan las

siguientes:

e NIST SP 800-53A%“Guide for Assessing the Security Controls in Federal
Information Systems”, la cual fue liberada en el afio 2008, y sirve como guia
para crear planes de evaluacion de seguridad Utiles que no sean meros
check-lists, sino realmente planes basados en programas efectivos para
mejorar la seguridad de la informacion en la organizacion.

e NIST SP 800-307“Risk Management Guide for Information Technology
Systems”, liberada en Julio del 2002, da cuenta de la administracion de
riesgos en todo sentido, desde la identificacion, valoracion hasta finalmente
tomar las acciones necesarias para reducirlo a un nivel aceptable y
acordado con el directorio. La publicacibn contiene la teoria de
administracion de riesgos de la TI, asi como un detalle practico de
implementacion de un programa de gestidon de riesgos en TI.

e NIST SP 800-53%“Recommended Security Controls for Federal Information
Systems”, el proposito de la publicacion es proveer las guias necesarias
para seleccionar y especificar controles de seguridad para los sistemas de

informacion que tienen vinculacion con agencias gubernamentales, de

6 http://csrc.nist.gov/publications/nistpubs/800-53A/SP800-53A-final-sz.pdf

7 http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf

8 http://csrc.nist.gov/publications/nistpubs/800-53-Rev3/sp800-53-rev3-final updated-errata 05-01-
2010.pdf
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forma tal de cumplir con la regulaciéon FIPS 200 ° 10, Esta actualizada a
enero del 2010.

La orientacion de la publicacion NIST SP 800-55 sobre métricas de seguridad,
como todas aquellas en las que se basa la misma, es a la realizacion de
“‘mediciones” numéricas puntuales que den cuenta del trabajo operativo del area,
alineandolo con la mision de la misma y armando programas consistentes dentro
de un plan general de trabajo. Lo que las cataloga en un vertical mas bien técnico

y no estratégico o de negocio.

ISACA (Information Systems Audit and Control Association)
En el afio 2008, la asociacion ISACA publico un articulo escrito por C. Warren
Axelrod!!, en el cual el autor daba cuenta de los distintos tipos de mediciones que

existian hasta el momento, y sefialando para cada uno de ellos sus pros y contras.

En esta primera publicacion que hace ISACA sobre “Métricas de Seguridad” habla
también de los programas de métricas en general, y de lo que el autor denomina el
enfoque tradicional, que segun €l no sirve realmente para la toma correcta de

decisiones.

Warren dice: “Es mejor tomar buenas decisiones de seguridad basado en
estimaciones menos precisas de valor y riesgo, que tomar decisiones pobres de

seguridad avalado por métricas precisas pero inadecuadas™?.

9 http://csrc.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf

10 Federal Information Processing Standards (FIPS, en espafiol Estandares Federales de
Procesamiento de la Informacion) son estandares anunciados puiblicamente desarrollados por el
gobierno de los Estados Unidos para la utilizacién por parte de todas las agencias del gobierno no
militares y por los contratistas del gobierno.

u http://www.isaca.org/Journal/Past-Issues/2008/Volume-6/Pages/Accounting-for-Value-and-
Uncertainty-in-Security-Metrics1.aspx

12 Texto original: “It is better to make good security decisions based upon less-precise estimates of
value and risk than to make poor security decisions supported by precise, though inaccurate,
metrics.”
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Entonces, el autor plantea la dificultad que hay en encontrar una meétrica de

seguridad acertada y con bajo margen de error, pero a la vez, la ventaja que trae

basarse en ella para tomar una decision. A continuacion se describen las

categorias en las que encasilla las métricas, asi como sus ventajas y desventajas:

Categoria de la

Métrica

¢, Qué dice?

¢, Qué no dice?

Existencia

Ordinal

Puntuacion

Numérica

Porcentaje

Es del tipo exacta, y nos indica
si existe o no algo en la
compafia, ayuda a responder a
preguntas como: “4 Tiene Ud. un
programa de actualizaciones de
sistemas operativos
implementado?”

A veces no podemos medir
numéricamente algo, entonces
optamos por responder con una
probabilidad ALTA, MEDIA,
BAJA
Se define una escala de 1 a 10,
0 se establece 1-Alta, 2-Media,
3-Baja

Responden a preguntas tales
como “4 En cuantos sistemas se
aplicaron correcciones de
software el ultimo mes?”, los
resultados podrian ser
analizados a través del tiempo
para obtener reportes de

tendencias

Ayuda a responder una

pregunta como “; Qué

Incluso si la respuesta fuese
“SI”, no sabriamos la calidad,
periodicidad, y demas
caracteristicas fundamentales

del objeto en cuestion

Este tipo de mediciones son

por lo general subjetivas

Este tipo de medida es tan

subjetiva como la Ordinal

No siempre pueden usarse
teniendo en cuenta la misma
poblacién objeto de estudio, o

mismo podria ser que
disminuya el nimero de
correcciones aplicadas en
cada mes, pero el numero de
vulnerabilidades vaya en
aumento
El problema es que quiza el

99% de equipos fueron
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Valor de la pérdida

Incertidumbre

porcentaje de sistemas fueron
actualizados el ultimo mes?”.
Esto ayuda mucho mas porque
da cuenta de los equipos
actualizados por sobre el total

existente

Nos ayudaria para expresar el
valor de la pérdida que tuvo la
compafiia por incurrir por
ejemplo en una vulnerabilidad

explotada

Es una estimacion estocastica o

probabilistica de un evento

actualizados, pero en ese 1%
no actualizado correctamente
en el Ultimo mes es donde se
alberga la informacion mas
importante, o el que esta mas
expuesto a amenazas

externas, etc.

Este tipo de métricas es tan
subjetiva como lo que uno

quiera involucrar en ella

La especificacion de las
distribuciones de probabilidad

son altamente subjetivas

Tabla 1l - C. Warren Axelrod, "Accounting for Value and Uncertainty in Security Metrics", ISACA, 2008

13

Por dltimo, el autor recomienda, armar planes y programas de medicion de la

seguridad dentro de la compafia, mas alld de todas las limitaciones o parte

negativa que tienen cada una de las categorias. Advierte también lo dificil que es

definir métricas que realmente sirvan para la correcta toma de decisiones, plantea

qgue finalmente es todo parte de un esfuerzo continuo por mejorar dia a dia las

mediciones y métricas en las cuales se basa el area.

Este articulo es til para tener una idea de las categorias en las que se dividen las

métricas y cuales son los aspectos a favor y en contra de cada una de ellas,

siempre teniendo en cuenta su orientacién operativa.

13 http://www.isaca.org/Journal/Past-Issues/2008/Volume-6/Pages/Accounting-for-Value-and-
Uncertainty-in-Security-Metrics1.aspx
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OWASP (The Open Web Application Security Project)

En octubre del 2006, la organizacion OWASP realiz6 una presentacion en
Seattle donde dio a conocer la importancia de las métricas en el &mbito de la
seguridad informatica; citdé en ella el estado del arte sobre métricas de seguridad
en aguel momento y dio a conocer lo que seria luego un proyecto'® del OWASP
para identificar y proveer a la comunidad un conjunto de métricas de seguridad
para aplicaciones.

La idea finalmente es lanzar documentacion avalada por la organizaciéon, que sea
fruto del debate de todos los miembros que forman parte de la comunidad
OWASP, y nutrirse entre ellos para ir madurando las métricas propuestas,
armando asi un conjunto de métricas que esté disponible para todas aquellas
personas que quieran desarrollar o mantener aplicaciones Web soportados sobre
una base sélida de métricas de seguridad informética.

Este tipo de métricas son importantes para tener en cuenta al momento de adquirir
(o desarrollar) aplicaciones Web en la entidad, y a nivel técnico son uno de los

estandares mas consultados por los especialistas de seguridad.®

14 https://www.owasp.org/images/4/49/OWASPAppSec2006Seattle Security Metrics.ppt
15 https://www.owasp.org/index.php/Monitor _security metrics
16 http://arctecgroup.net/pdf/0703-OWASPMetrics.pdf
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Capitulo 1

Concepto de Métricas vinculadas a la Tecnologia Informatica

Existen muchas definiciones de la palabra métrica vinculadas especificamente a

métricas de TI, siendo la mas completa y aceptada a nivel profesional aquella que

dan Maizlitsh y Handler, distinguiéndolas en dos tipos: cuantificadoras de valor y

aguellas usadas para medir rendimiento:

“‘Hay dos tipos fundamentales de métricas que deben ser consideradas
antes de comenzar con la tarea de gestionar la TI. entrega de valor y
proceso de mejora. Entrega de valor consiste en reducir costos, incrementar
las ganancias, incrementar la produccion, reducir el tiempo de cada ciclo y
reducir el riesgo. La mejora de procesos se refiere al desarrollo para
mejorar el proceso de gobernar la Tl. Mientras los dos tipos de métricas son
similares y en muchos puntos se interrelacionan, las métricas de procesos
se focalizan en la efectividad. ¢Estd mejorando el proceso? ¢Esta el
proceso proveyendo valor al negocio? ¢Este valor agregado es percibido
por los usuarios? ¢ Esta el proceso expandiendo su alcance? Cada dia mas,
los lideres buscan microscopicamente en las métricas para eliminar toda
aquella actividad que no da valor agregado a la empresa, y enfocarse en

aquellas actividades que si lo hacen.” 1/

Otros conceptos ligados a las métricas son:

Medicion o Medida: es asignar un valor a un atributo de una entidad en un

momento especifico en el tiempo.
Entidad: es cualquier objeto (tangible o intangible) sobre la cual se puede

realizar una medicidon. La misma cuenta con atributos.

17 B. Maizlitsh y R. Handler, IT Porftfolio Management: Step by Step, John Wiley & Sons, 2005, p.

53.
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e Atributos: Son las propiedades o caracteristicas de las entidades, que
pueden ser medidos cuantitativa o cualitativamente por una persona o

sistema automatizado.

Evolucién de las métricas

Asi como la TI evoluciona y sigue un proceso de mejora continua (analogo al
circulo de Edward Deming o también llamado PDCA); hay un concepto muy
interesante que comenzO a surgir hace unos afios en el area de Seguridad
Informatica (y de la Tl en general); se lo llama “Vision Holistica”, o también lo

nombran algunos autores como “Visibilidad Total”.

Este paradigma incorporado al area de Sistemas de Informacion en las empresas,
plantea la diferencia entre los esquemas clasicos de trabajo con verticales
acentuados y diferenciacibn marcada entre areas de una empresa, en contraste
con tener indicadores que lleven cuenta de una vision global del negocio o de los

servicios que presta.

En algunas publicaciones del CIO de Tango/04 Computing Group, Raul Cristian
Aguirre, explica claramente de la siguiente forma el concepto de Visibilidad Total
en las empresas: “se trata de una necesidad ineludible para conservar y mejorar
los niveles de servicio, agregar valor al negocio, reforzar la seguridad y acelerar el

proceso de toma de decisiones, maximizando el rendimiento de los recursos”.

Profundizando en detalle sobre la documentacién del tema, se entiende que: lo
gue plantea esta nueva concepcién es que las métricas que interesan al area
directiva, son las que estan mas vinculadas al negocio (o al servicio que brindan);
0 sea, que ya no solamente basta con tener nUmeros que nos digan la cantidad de
bloqueos de cuentas de usuarios que hubo en el mes; ni la cantidad de tickets que
se lograron resolver en tiempo; ni tampoco el porcentaje de cumplimiento de una
norma regulatoria; porque se puede tener un 99% de cumplimiento correcto en
todos los controles de auditoria, y ese 1% restante es tan grave que derive en una

multa severa o problemas legales para la empresa por irregularidades financieras.
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El concepto de vision holistica, esta ligado a la necesidad actual de tomar en
cuenta la mayor cantidad de variables a la hora de gestionar un &rea dentro de
una organizacion, para hacerlo de manera mas eficiente. Se sabe que el negocio
bancario tiene ciertos lineamientos u objetivos estratégicos que deben perseguirse
de forma unisona por toda la empresa (y que son propios de este tipo de vertical
de compainiias); entonces para que la gestion de la organizacion sea coherente y
simplificada, se debera contar con métricas que indiquen al gerente de cada area
cuan alineada esta la misma al negocio (sin tener en cuenta los indicadores

definidos para la correcta gestion operativa del area).

Entonces, seria prudente tener indicadores de nivel tactico, encargados de alertar
al gerente del area de Seguridad Informéatica si las decisiones que se toman estan
alineadas al negocio o no; de forma que nunca haya un aislamiento del area

respecto del resto de la empresa.

Teniendo una vision total, o vision integral es que se puede trabajar
sinérgicamente desde todas las areas, y para ello es importante crear ciertas
métricas bajo esta filosofia, lo que requerira inevitablemente de mayor interaccién
entre areas, y mas cooperacion entre todo el personal de la compafiia para lograr

el éxito.

El éxito del &rea de Seguridad Informética sera la prevencion de incidentes, y en
los casos que no puedan prevenirse, mitigarlos de alguna forma; como asi
también asegurar al directorio que todas las situaciones que podrian llevar riesgo
al negocio y/o a los directivos estan razonablemente controladas; o al menos

limitadas a las menores consecuencias posibles.

Utilidad de las métricas
Uno de los objetivos de utilizar métricas de Seguridad Informatica, es contar con
indicadores que permitan reflejar el estado de situacion de la seguridad informatica

del negocio.
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Otro conjunto de indicadores permiten a la gerencia media una vision clara del
trabajo operativo de cada &rea. Esta serie de métricas de nivel medio brindan al
CSO una mayor visualizacién del estado global del area de seguridad informéatica

para la toma de decisiones.

Por consiguiente, la utilizacion adecuada de estos indicadores permitiria al gerente
de seguridad informatica evitar costos econdmicos y problemas legales a la alta
gerencia, por la infraccion de puntos criticos de leyes o normativas (Sarbanes-
Oxley, BCRA 4609, etc.).

Usuarios de las métricas
Las métricas se utilizan en todos los niveles de la organizacién, probablemente
importardn mas (y seran mas utiles) en los niveles gerenciales medios y altos que

en los operativos.

Para armar cada métrica se podrian estar recolectando decenas de mediciones
que abarquen distintos ambitos, estos valores se ponderan segun criterios
establecidos, y por ultimo el gerente medio cuenta con un valor que dé cuenta de

un aspecto importante de la compafiia, para tomar decisiones tacticas en el area.

El autor Verne Harnish en su libro “Mastering the Rockefeller’'s Habits”, plantea
gue las métricas deben usarse en todo momento para llevar la organizacion al
éxito y que ésta nunca decaiga en su ritmo de mejora. El autor propone una

gestién global de la empresa basada en tres pilares:

- Objetivos
- Datos
- Ritmo

El segundo punto (Datos) se refiere a la informacion con la que se debe contar
para conocer el estado de los distintos aspectos de la organizacién; los cuales no
tienen que ser grandes cantidades de estadisticas, gréaficos historicos, reportes, y
un sinfin de textos que si bien pueden ser interesantes no permiten tomar ninguna

decision. El concepto que el autor da respecto de estos “Datos” es practicamente
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el de “métricas”; o sea, significa tener valores que den cuenta de un aspecto clave

de la empresa (o del &rea a gestionar) en una unica representacion.

Este ultimo concepto esta ligado a la diferenciacion que hace Jim Collins en su
libro “Good to best” respecto de contar con excesiva informacion versus una
métrica 0 un conjunto de ellas que den conocimiento del negocio de un solo
pantallazo; dice: “Lo que las métricas hacen, es proveernos de conocimiento en
lugar de informacién. Este conocimiento nos da visibilidad de las actividades que
hacemos para mejorar nuestra organizacion, y saber si realmente dan

resultados.”8

18 En el texto original dice: “What metrics do is get us knowledge instead of information. This
knowledge gives us visibility into the “improvement” activities we are doing in our organization to
see if they are actually working.”
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Capitulo 2

Métricas y su insercion en la empresa

La utilizacibn de métricas claves en tableros de comando balanceados para la
gestion de una empresa es relativamente nueva, pero se puede afirmar que las
métricas en si mismas no son un desarrollo moderno y que se vienen usando en

distintas industrias desde hace muchos afios atras.

A continuacion, dos casos de aplicacibn de métricas para su uso en rangos

corporativos alto y medio:

Caso 1: El Tablero de Comando
Cuadro de mando deriva del concepto francés: "tableau de bord", que traducido de
manera literal, significaria algo similar a tablero de mando o cuadro de

instrumentos.

A partir de los afios 80, es cuando el Cuadro de Mando pasa a ser, ademas de un
concepto practico, una idea académica, ya que hasta entonces el entorno
empresarial no sufria grandes variaciones, la tendencia del mismo era estable, las

decisiones que se tomaban carecian de un alto nivel de riesgo.

Para entonces, los principios basicos sobre los que se sostenia el Cuadro de
Mando ya estaban estructurados, es decir, se fijaban objetivos en la entidad, cada
uno de éstos eran llevados a cabo mediante la definicién de unas variables clave,

y el control era realizado a través de indicadores.

La evolucion del tablero de mando que se originé en los ochenta, fue creciendo
hacia el tablero de mando integral en los noventa, donde el concepto de Cuadro
de Mando Integral'® — CMI (Balanced Scorecard — BSC) fue presentado en el
namero de enero/febrero de 1992 de la revista Harvard Business Review, con

base en un trabajo realizado para una empresa de semiconductores. Sus autores,

19
http://www.balancedscorecard.org/BSCResources/AbouttheBalancedScorecard/tabid/55/Default.as
pX
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Robert Kaplan y David Norton, plantean que el CMI es un sistema de
administracion o sistema administrativo (management system), que va mas alla de
la perspectiva financiera con la que los gerentes acostumbran evaluar la marcha

de una empresa.

Al tener en cuenta esto, cuando se desean tomar decisiones importantes en un
area, o dentro de una empresa (decision multitarea) teniendo en cuenta los
distintos factores o perspectivas que integran el tablero de mando integral,
se hace menester contar con estas métricas generales que den sustento a

la decision que se esta por tomar.

Caso 2: British Airways

Si se quiere hacer una analogia por referencia respecto del uso de métricas para
la gestion correcta de una organizacion, uno de los casos de éxito mas conocidos
es el de la aerolinea British Airways, la cual realizé en los afios 80 un estudio
(asesorada por consultores externos) sobre qué métricas deberian tener en cuenta
para medir y corregir todo lo que fuese necesario de manera tal de mejorar la
experiencia final de sus clientes, de sus empleados, y principalmente dar un

vuelco positivo en las finanzas.

Los consultores que estaban realizando el trabajo, venian con idea de
implementar distintas métricas que en su conjunto tuviesen en cuenta la
perspectiva financiera, la perspectiva de los clientes, el aprendizaje y crecimiento
de los empleados y los procesos internos; o sea, aspectos que se aplicaban al
tablero de control balanceado; y para la sorpresa del personal de British Airways,
no se definieron cientos de métricas para cumplir con la recoleccion de
informacion de estos indicadores, sino que se construyo un numero reducido de
métricas (KPI — Key Performance Indicators) que ayudarian a la empresa a
vincular estas perspectivas de forma centralizada y mediante esta informacion
permitir a los directivos de la empresa tomar decisiones sobre donde poner el foco
de atencion, donde corregir desvios, donde invertir la mayor cantidad de recursos

para cumplimentar los objetivos generales de la compafia. Dentro de los
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indicadores creados, el KPI principal fue: “Puntualidad en las salidas de los

vuelos”.

Y una vez que se habia definido este KPlI como el principal y mas importante
indicador a nivel global, el proyecto arrancé y el sefior Lord King 2° (gerente
general de la compafiia por esos afios) se habia tomado muy en serio apoyar el
proyecto y ser el promotor de llevarlo adelante y que sea tenido en cuenta en
todos los estratos. Entonces, si un vuelo no salia a tiempo, el sefior Lord King
llamaba de forma personal al encargado responsable de la demora del vuelo para
pedir explicaciones de por qué estaba saliendo tarde dicho vuelo. Obviamente, a
nadie le gustaba recibir la llamada del gerente general con el consecuente
problema que eso podria generar en su carrera en la empresa y ademas en su
crecimiento profesional; por ello todos se esforzaban por cumplir con el KPI

propuesto de “Puntualidad en las salidas de los vuelos” 21 22

La tozudez en la persecucion de este KPI realmente dio un giro drastico en la
caida de imagen que tenia British Airways, y finalmente posicion6 a la empresa en
el pensamiento del publico usuario como entre una de las mejores y mas

recomendadas compafiias aéreas del mundo, puesto que:

Los empleados trabajaban mas distendidos porque no tenian que lidiar con

clientes enojados por retrasos en los vuelos

- La empresa no incurria en costos adicionales, porque no tenian que pagar
noches de hotel, ni comidas compensatorias para los pasajeros que veian
demorado su vuelo de un dia para otro con una noche de por medio

- La promocién que se realizaba de boca en boca por toda la gente que
estaba contenta y confiada que su vuelo saldria a horario, y efectivamente
asi era

- No se malgastaba combustible extra (puesto que un piloto que nota que

esta llegando tarde a destino, tiende a acelerar durante el resto del viaje

20 http://www.nytimes.com/2005/07/13/business/worldbusiness/13king.html
21 http://www.britishairways.com/cms/global/microsites/ba reports0809/pdfs/KPIs.pdf
22 Escrito en inglés seria: “Punctuality — Ready to go”
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para compensar el tiempo perdido en la salida y esto conlleva un desgaste
mayor de combustible)

- No se desperdiciaba alimento del que se servia a bordo del aeroplano
(puesto que la comida caliente que se sirve durante el vuelo, estaba
pensada y preparada para comerse en algunas horas, pero si este tiempo
se excedia, la misma debia ser desechada)

- Muchos profesionales del rubro aéreo altamente capacitados, al notar este

cambio, querian formar parte del personal de British Airways

Esta historia que se remonta a los afilos ochenta, si bien no vinculada de forma
directa con la seguridad informatica, marca la importancia de lo que una métrica
bien elegida para medir un aspecto clave del negocio, puede ayudar en la gestién
de una organizacion. Muchas otras empresas (no solamente vinculadas al rubro
del aerotransporte) tomaron caminos similares, armando tableros de comando
balanceados, y realizando el andlisis respectivo para tener en cuenta solamente

un bajo numero de métricas clave.
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Capitulo 3

Aplicacion en el ambito de la Seguridad Informéatica

En el area de Seguridad Informatica el tema de las métricas, KPIs y KSlIs (Key
Security Indicators) es relativamente novedoso, y dependiendo el nivel de la
métrica tiene mucha aplicacion y utilidad para la toma gerencial de decisiones. Las
métricas pueden ser un valor numérico ponderado o bien, pueden ser un indicador
gue se escalara desde los niveles operativos hasta alcanzar un nivel estratégico y
de planificaciéon, por ejemplo los proyectos en proceso que precisan del apoyo del
area de Seguridad Informatica. Incluso, podrian quedar expresadas en formato
numeérico para el seguimiento del dia a dia operativo del area de Seguridad

Informética.

En los casos de indicadores que tengan impacto directo en el negocio, el directorio
podra tomar decisiones basandose en métricas claves del estado de la Seguridad
Informatica de la compafiia. Estas métricas podrian informar, entre otras cosas,
sobre los posibles proyectos de mitigacion de riesgo entre los cuales podra elegir,
qué aspecto de la SI mejora en la compafia y los costos de cada uno (tiempos,

personal, recursos financieros, etc.).

Para que las acciones realizadas en la compafia (respecto de la Seguridad
Informatica) sean en beneficio del negocio y no vayan en contra o colisionen con
los objetivos globales de la entidad, es imprescindible que las métricas de alto
nivel creadas, lo hagan teniendo en cuenta una visién integral de los servicios que

provee la compafiia.

Adicionalmente, las métricas que se planteen desde el area de Seguridad
Informatica, tienen que tener como meta final perseguir los objetivos generales de
la organizacién, es decir, deben estar alineadas en gran medida con los objetivos
propuestos por la alta direccion. Este ultimo, es uno de los puntos clave al

momento de crear una métrica de seguridad de alto nivel, que sea recolectada de
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manera periodica, medida sistematicamente, analizada por el area y por ultimo

tenida en cuenta para la toma de decisiones.

Cinco caracteristicas de las buenas métricas de Sl

Como dice Jeffrey Wheatman (de Gartner) en su articulo titulado: “Five required
Characteristics of Security Metrics™3, hay una gran cantidad de caracteristicas y
factores que determinan el valor y relevancia de una métrica de Seguridad
Informatica, pero minimamente deben contar con las siguientes cinco

caracteristicas:

‘ Orientadas al Negocio

Controlables

lObjetivas y cuantitativas J

‘ Baja dificultad de obtencidn

Que puedan definir una tendencia

Orientadas al Negocio. Es esencial, puesto que los altos niveles de la empresa
estdn mas interesados en saber qué ha hecho la seguridad informética para
ayudarlos a lograr sus objetivos, mas que en saber “como” se ha hecho en detalle

cada una de esas cosas.

23 http://www.gartner.com/id=1665315
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De todas formas, aunque la métrica no sea consumida por el nivel directivo, sino
por gerencias medias o0 rango operativo, su meta final debe estar alineada con los
objetivos de la compaiiia.

Controlables. Para que las métricas sean efectivas en demostrar que el equipo
de seguridad informatica alcanza sus objetivos, deben medir factores que puedan

ser controlados por procesos o herramientas.

Objetivas y cuantitativas. Deben estar debidamente medidas, y los resultados
deben ser claros e imparciales, puesto que en muchas ocasiones seran las bases
de la toma de decisiones. Su calculo y valor debe ser sencillo de entender, incluso
por gerentes o directivos que no tengan un alto grado de conocimiento de la

seguridad informatica.

Baja dificultad de obtencién. Para que entreguen valor, deben ser faciles de
obtener y analizar. Si las métricas toman mucho tiempo y esfuerzo al momento de

recolectarse, entonces su valor decae.

Que puedan definir una tendencia. Si apuntamos a indicadores de nivel
estratégico, es preciso pensarlas de manera tal que con ellas se pueda armar una
presentacion a los directivos, donde puedan ver la tendencia de las métricas de

seguridad informéatica simplificadamente.
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Capitulo 4

La Seguridad Informéatica en las Entidades Financieras

El avance de la tecnologia en lo que respecta a entidades financieras y sus
clientes, esta cambiando la forma de hacer negocios. Ningun banco de Argentina
que quiera brindar un buen nivel de atencidon a clientes y empresas puede

prescindir del servicio de HomeBanking 2* y Banca Empresaria.

Asegurar los medios informaticos en los que se sustenta esta nueva forma de
hacer negocios se torna imprescindible. Y no solo por politicas internas de la
entidad financiera, sino porque son uno de los segmentos de la industria que mas
normas nacionales e internacionales deben cumplimentar, so pena de sanciones

legales o0 econdmicas.

En este contexto de trabajo, las métricas de seguridad informética aplicadas sobre
entidades financieras proveen facilidad para controlar la correcta adhesion a las
politicas, programas, normas y leyes establecidas que rigen para la entidad y

minimizar asi el riesgo informatico.

¢, Qué medir en una organizacién financiera/bancaria?
Para el desarrollo de este trabajo, se han seleccionado ciertos pilares
considerados basicos de la seguridad informatica, que a su vez tienen injerencia

sobre el rango operativo, tactico y estratégico.

Para la seleccion de estos pilares, se tuvieron en cuenta, la experiencia laboral del
maestrando (trabajando como analista y liderando varios proyectos de Seguridad
Informéatica en clientes de América Latina y Estados Unidos); trabajos de distintos
autores reconocidos en el ambito de la seguridad informética y normativas

nacionales e internacionales.

24 Como lo indica el BCRA en su publicacién: http://www.bcra.gov.ar/pdfs/snp/SNP0165.pdf, el
HomeBanking: “Es un servicio que brindan la gran mayoria de los bancos importantes, publicos y
privados, de manera gratuita, a través de sus paginas Web. Es factible su ingreso y operatividad
las 24 horas de todos los dias, los Unicos requisitos son: poseer una cuenta corriente o caja de
ahorro y obtener una clave personal. Se pueden realizar casi todas las operaciones que se hacen
en los cajeros automaticos, incluso hay mas posibilidades.”
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Un breve detalle de los pilares sobre los cuales se desarrollaron los indicadores es

el siguiente:

1) Cumplimiento Regulatorio y Marco Normativo (También conocido como
“Compliance”, “Regulatory Compliance”, o “IT Compliance”).
En términos generales, se habla de compliance significando conformidad.
Esta conformidad sera a una regla, especificacion, politica, estandar o ley.
El Cumplimiento Regulatorio describe el objetivo permanente que persiguen
las instituciones bancarias, realizando su mayor esfuerzo, para asegurarse
que el personal esta consciente de las leyes y regulaciones relevantes que
aplican en la institucién (y especificamente en su puesto de trabajo), y
realiza asi, todos los pasos necesarios para cumplir con ellas.
Debido al creciente nimero de regulaciones y a la necesidad que tienen las
instituciones bancarias y financieras de apegarse a su cumplimiento, es que
cobra mucha importancia tener en cuenta este pilar. 2°
El propdsito del compliance es monitorear, detectar y corregir 26 cualquier
riesgo que se presente respecto del incumplimiento, parcial o total, de las
obligaciones regulatorias (sean estas internas o externas) que aplican a la
entidad en cuestion.
En Argentina, todos los bancos e instituciones financieras deben cumplir
obligatoriamente (so pena de sancion por incumplimiento) con la
Comunicacion “A” 4609 (Requisitos minimos de gestién, implementacion y

control de los riesgos relacionados con tecnologia Informética y sistemas de

25 http://www.gartner.com/it-glossary/regulatory-compliance/. Regulatory compliance is concerned
with laws that a business must obey, or risk legal sanctions, up to and including prison for its
officers.

http://en.wikipedia.org/wiki/Requlatory _compliance. In general, compliance means conforming to a
rule, such as a specification, policy, standard or law. Regulatory compliance describes the goal that
corporations or public agencies aspire to in their efforts to ensure that personnel are aware of and
take steps to comply with relevant laws and regulations. Due to the increasing number of
regulations and need for operational transparency, organizations are increasingly adopting the use
of consolidated and harmonized sets of compliance controls. [1] This approach is used to ensure
that all necessary governance requirements can be met without the unnecessary duplication of
effort and activity from resources.

26 No siempre se podra o querra corregir un determinado riesgo, pero es clave de todas formas
tener conocimiento de cada uno de ellos que se tome la decision de evitarlos, mitigarlos,
transferirlos o aceptarlos.
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informacion); emitida por el Banco Central de la Republica Argentina (desde
ahora abreviado como BCRA) el 27 de diciembre del 2006. 2’

2) Gestion de Identidades (También conocido como “Access Management”,
“Identity Management”, “Gestion de Accesos”, “Gestion de Derechos”,
“Solicitud de acceso / autorizacion a los componentes tecnologicos”).

Se denomina Gestion de Identidades al sistema integrado de politicas de
seguridad, junto a los procesos de la organizacion en su conjunto, que
pretende facilitar y controlar el acceso a las distintas aplicaciones de
negocio, asi también como a los distintos recursos y activos.

La catalogacion de los servicios de Tl, junto a los usuarios disponibles y sus
distintos niveles de autorizacion sera definida por el area de Seguridad
Informatica basada en el analisis de los servicios Tl existentes en la
organizaciéon, la lista nominal del personal, los roles necesarios y el
entendimiento minucioso de cada una de las aplicaciones y recursos
informéaticos de la compaiiia.

El propédsito de la gestion de identidades, es brindar a los usuarios
autorizados el derecho a utilizar un servicio; denegando el acceso a este

servicio a los usuarios que no estén autorizados. 2

3) Seguridad de la Infraestructura Tecnologica (También conocido como
“Seguridad TI”, “IT Security”, “Seguridad Tecnolégica”).
La Seguridad Tecnoldgica en una empresa se define como un conjunto de
reglas, planes y acciones que permiten asegurar la informacién contenida
en uno o varios sistemas de la empresa.
La infraestructura tecnoldgica es el conjunto de hardware y software sobre
el que se asientan los diferentes servicios que la entidad financiera o banco
necesita tener en funcionamiento para poder llevar a cabo toda su

actividad. El conjunto de hardware consta de elementos tan diversos como

27 http://www.bcra.gov.ar/pdfs/comytexord/A4609.pdf / Ver anexo IV en este mismo trabajo.
28 Para mayor informacién sobre el tema dirigirse al Anexo Il, en este mismo trabajo.

33


http://www.bcra.gov.ar/pdfs/comytexord/A4609.pdf

Gestion de la Seguridad Informatica en Instituciones Bancarias de Tamafio Medio
Autor: Ing. Emiliano José Fausto Director: Dr. Raul Saroka

los grandes ordenadores que hacen de servidores de aplicaciones, los
elementos de red como routers o firewalls, los ordenadores personales, las
Impresoras, los aires acondicionados, los estabilizadores de corriente de las
salas de maquinas, los sensores, las camaras, los teléfonos, etc. El
conjunto de software incluye los sistemas operativos, aplicaciones criticas
del negocio, las bases de datos, los servidores de aplicaciones o las
herramientas de ofimatica.

El objetivo de medir la Seguridad Tecnologica es proteger el conjunto de
estos componentes para asegurar la integridad, disponibilidad vy

confidencialidad de la informacién en ellos contenida y/o transmitida.?® 30

Cada pilar tiene sus propias caracteristicas, por ende, se proponen en este trabajo
métricas especificas de cada uno de ellos. Se desarrolla cada indicador
informando a qué pilar corresponde, y se presenta informacion sobre como podria
llevarse a cabo la recoleccion de los datos necesarios para su calculo, el

procesamiento de estos datos.

4.1 Cumplimiento Regulatorio y Marco Normativo

¢ Qué tener en cuenta al momento de medir el Cumplimiento Regulatorio y
Marco Normativo?
Lo mas importante de la medicibn en este pilar es tener en cuenta los puntos

incumplidos y que signifiquen un riesgo alto para la entidad.

Cada regulacién que aplique a las entidades bancarias y financieras, debera ser
cumplida en su totalidad para evitar sanciones econdmicas Yy legales, pero ciertas
veces el incumplimiento de alguno o varios puntos se fundamentan en una razén

de costo/beneficio, el cual es considerado por el directorio una vez informado.

29 http://www.linalco.com/seguridad-tecnologica-linux.html
30 http://www.uoc.edu/portal/es/tecnologia uoc/infraestructures/index.html
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En este pilar, se tendra en cuenta uno de los principios conocidos de la Seguridad
Informatica respecto del negocio y la economia de la empresa, que dice: “no tiene

sentido invertir mas dinero en proteger un activo, que lo que vale el activo mismo”.

Métricas propuestas

Métrica:
Observaciones de puntos de auditoria de Seguridad Informatica de Riesgo Alto

¢, Qué mide?

Detalla las observaciones realizadas por alguna auditoria (interna o externa), donde se
hayan encontrado puntos incumplidos respecto a normativas o leyes vigentes. Este tipo
de inseguridades informaticas debieran representar un riesgo alto para el negocio. Y se
consideraran de riesgo alto, los puntos observados que puedan implicar pérdidas

econdmicas, problemas legales o reduccion positiva de la imagen de la compaiiia.

¢, Para qué medir las observaciones?

Es necesario puntualizar las observaciones abiertas que no estan debidamente
solucionadas, por un lado porque ya fueron detectadas por un tercero, el cual
seguramente deja claro el riesgo informatico que existe por no tener control sobre esta
brecha de seguridad; y por otro lado, son importantes porque probablemente respondan
a un riesgo conocido y analizado (incluso, puede estar descrito el riesgo de su
incumplimiento) por la comunidad informatica. Se miden para que la alta gerencia tome
conciencia de la existencia de las mismas y el area de seguridad informatica pueda

actuar en consecuencia.

¢,Cuando medir las observaciones?
En cada auditoria realizada (sea esta interna o externa), y se actualizaran cada vez que
los analistas de seguridad informética trabajen en resolver estos puntos pendientes (este

trabajo realizado, debiera ayudar a mitigar en gran medida el riesgo latente).

¢, Quién ve esta métrica?

El gerente del area de Seguridad Informatica y el Directorio.
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¢, Como se miden las observaciones?
Se contabilizan en cada auditoria, se clasifican y solamente se dejardn las de riesgo
ALTO. El resto seguirdn su proceso habitual y se iran resolviendo bajo los canales y

tiempos normales de trabajo. La medicion debe ser realizada manualmente.

Detalles de la Métrica

En esta métrica se expresa puntualmente cualquier riesgo de seguridad informética que
pueda devengar en pérdida de datos confidenciales, dinero o prestigio de la entidad
financiera.

Es muy comdn que las auditorias que detectan estos problemas, sean contratadas a
empresas consultoras que se dedican a realizar este tipo de relevamientos y su
desarrollo no quede Unicamente en manos del area de Seguridad Informética o Auditoria

Interna.

Métrica:

Abuso de sitios web restringidos, descargas de software ilegal, control de SPAM

¢, Qué mide?
e La cantidad de conexiones abiertas (entrantes/salientes) que tienen los equipos
de lared,
e un primer grupo de los usuarios que mayor cantidad de MB estan transfiriendo,
e un segundo grupo de usuarios que mayor cantidad de correos enviaron,

e un tercer grupo que representa a los que mayor cantidad de correos recibieron.

¢ Para qué medir las observaciones?

Segln encuestas realizadas por diversas consultoras y empresas de seguridad
informatica los problemas de la descarga ilegal de software, o la navegacién por sitios
web infectados con troyanos, malware o spyware siguen con tendencia en alta durante
estos Ultimos afios. Que un empleado descargue una aplicacion ilegal, o bien que
ingrese a un sitio en internet para usar un juego online podria poner en riesgo a la red

entera de la entidad financiera y no solo a su PC.
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Por ejemplo, podria convertir a los equipos y servidores de la empresa en participantes
de una botnet %, haciendo que desde la misma entidad financiera se re-transmitan virus,
hagan robo de identidad, o envien correos basura.

Medir este tipo de trafico en la entidad es una necesidad puesto que en mayor 0 menor
medida todos los empleados requieren del uso de internet para desarrollar su trabajo

diario.

¢, Cuando medir las observaciones?

Diariamente, y reportarlo mensualmente.

¢, Quién ve esta métrica?
El area de Seguridad Informética, junto al area de Recursos Humanos, quiénes

oportunamente podrian dar informacion al Directorio

¢, Cémo se miden las observaciones?

Con software de filtrado de Internet y lectura de logs de dispositivos de networking

Notas de la Métrica

Es importante la medicion del trafico entrante/saliente que se hace desde un equipo de la
red, no solamente para detectar si estd descargando archivos de gran tamafio (que
podria ser por ejemplo una imagen de un CD 6 DVD) sino también para conocer si se
esta subiendo informacion de la entidad o de su labor diaria a algun sitio de archivado de
informacion en la nube (por ejemplo, DropBox 32).

Se hace menester contar con algin software de filtrado web 23, que permita llevar el
control de los sitios que intentan visitar los empleados dado que muchos de ellos no son

necesarios para desempefiar correctamente sus funciones y debiera estar

81 Fuente: http://cxo-community.com/articulos/blogs/blogs-seguridad-informatica/2142-ataques-de-
seguridad-botnet.html

Bot: es una pieza de software que puede de manera autbnoma ejecutar una tarea “en nombre de
una persona o entidad.

Botnet: es una cantidad de computadores conectados en Internet, sus propietarios pueden no ser
conscientes de ello. Estos computadores estan en condiciones de realizar transmisiones (las
cuales pueden incluir cédigo malicioso, spam, virus, etc.) hacia otros computadores conectados
también a la red.

32 https://www.dropbox.com/

33 Uno de los mas utilizados en Argentina es el WebSense:
http://www.issecurity.com.ar/site/index.php/productos/websense

37


http://cxo-community.com/articulos/blogs/blogs-seguridad-informatica/2142-ataques-de-seguridad-botnet.html
http://cxo-community.com/articulos/blogs/blogs-seguridad-informatica/2142-ataques-de-seguridad-botnet.html
https://www.dropbox.com/
http://www.issecurity.com.ar/site/index.php/productos/websense

Gestion de la Seguridad Informatica en Instituciones Bancarias de Tamafio Medio
Autor: Ing. Emiliano José Fausto Director: Dr. Raul Saroka

deshabilitados. En este filtrado se pueden incluir las descargas de cierto tipo de archivos
(programas ejecutables, librerias dinamicas dll, de un tamafio mayor a cierto namero de
MB, comprimidos o encriptados).

Seria interesante tener vinculada esta métrica a los programas de concientizacién de
seguridad informatica que dicte el area de seguridad informatica y al seguimiento por

parte de los gerentes.

Métrica:

Estado general de seguridad del sistema MEP (Medio Electrénico de Pagos)

¢, Qué mide?

La seguridad general del sistema MEP, el cual es supervisado bajo rigurosos controles
del BCRA, y sirve para realizar transacciones interbancarias, transacciones
transfronterizas (principalmente en dolares), liquidacion de saldos y pagos judiciales

entre otras operaciones.

¢ Para qué medir las observaciones?
Para evitar incurrir en cualquier falta grave que pueda ser detectada por el BCRA en sus
controles periddicos. Este sistema es de uso obligatorio para entidades financieras que

quieran operar con cuentas corrientes registradas en el BCRA.

¢ Cuando medir las observaciones?
Las mediciones deben ser en tiempo real para detectar prontamente cualquier actividad
anormal que termine en incumplimiento regulatorio, 0 riesgo de sufrir algun tipo de

pérdida monetaria inmediata.
¢, Quién ve esta métrica?
El gerente del area de seguridad informatica, y oportunamente informard a sus

superiores en caso de detectar anomalias

¢, Coémo se miden las observaciones?
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A través de la lectura de los archivos de Log propios de la herramienta MEP brindada por
el BCRA.

Detalles de la Métrica

El MEP3* es un sistema desarrollado y operado por el BCRA, las entidades financieras y
las Camaras Electronicas de Compensacion (C.E.C.). Permite que las instituciones
autorizadas realicen transferencias en tiempo real a través de las cuentas corrientes que
tienen registradas en el BCRA, y dispongan de informacion en tiempo real acerca de los
saldos disponibles en cada una de sus cuentas. (Es importante destacar el caracter
irrevocable de las transacciones efectuadas a través del sistema, segun lo expresa el
BCRA).

CAMEL® es un método de evaluacion, que consiste en medir y analizar cinco parametros
fundamentales: Capital, Activos, Manejo Corporativo, ingresos y Liquidez. Del andlisis
efectuado, se ponderan los cinco dominios y se extrae un puntaje del 1 al 5.
Puntualmente, el capitulo de Activos y Management de la metodologia CAMEL, se
desarrollan en parte sobre los activos de informacion, su infraestructura técnica, puntos
de control y auditoria implementados y cumplimiento de regulaciones y normas; es por
ello que este indicador de MEP cobra importancia, dado que mide una de las
Operaciones mas criticas de una entidad financiera, como ser, las transacciones

electrénicas de clientes e interbancarias.

4.2 Gestion de ldentidades

La gestion de identidades es una metodologia de trabajo que permite realizar la
gestion del ciclo de vida de las identidades y el control de acceso a los distintos
recursos de la entidad con el objetivo de evitar/mitigar riesgos, reducir costos y

permitir que el negocio evolucione de manera segura, flexible y escalable.

Continuamente, las entidades financieras, deben enfrentarse a modificaciones

regulatorias en las leyes y normas que les aplican, por lo que una gran velocidad

34 Para un mayor detalle de MEP, dirigirse al Anexo V en este mismo trabajo
35 Para mayor detalle de CAMEL, dirigirse al Anexo VI en este mismo trabajo
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de adaptacion de gestion de identidades y control de acceso se hace

imprescindible.

Por otro lado, los bancos cuentan con gran cantidad de aplicativos de software
sobre los cuales deben gestionar el correcto acceso de cada empleado a las
funciones y médulos especificos que requieren para su trabajo, esta tarea se haria
casi imposible de realizar sin una buena politica de gestion de identidades
implementada. O por lo menos llevaria una gran cantidad de horas de los analistas
de seguridad, que es un tiempo que se luego les faltaria para poder analizar
incidentes de seguridad que impliquen mayor riesgo a la entidad.

¢, Qué tener en cuenta al momento de medir la Gestidén de Identidades?

Los indicadores de gestion de identidades pueden ser varios, dependeran en gran
medida de la organizacién, de su forma de trabajo habitual y de las demandas de
informacién que haga la alta gerencia, pero hay determinadas métricas claves que
son comunes a todas las compaiiias financieras y bancos. Las mismas se basan

generalmente en:

e la cantidad de peticiones realizadas al area de seguridad informatica.

e el canal de ingreso (telefénico, correo electronico, personalmente,
automatico, CRM).

e la complejidad de la solicitud (mas compleja si involucra varias
aplicaciones, servicios de software o diferentes permisos a otorgar dentro
de cada componente; mas sencilla si solamente impacta una sola

aplicacion y un solo perfil de usuario).

Métricas propuestas

Métrica:

Solicitud de Acceso (a aplicaciones / servicios de software de la entidad)

Definicién de Solicitud de Acceso:
Se entiende solicitud de acceso a cada peticion que efectlia un solicitante para hacer uso

de una aplicacion de software perteneciente a la entidad bancaria o financiera en
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cuestion.

Esta solicitud contendra minimamente:
e |dentificacion del solicitante
e Aplicacion / servicio (al que desea acceder)

e Tareas a realizar / caracteristicas a utilizar (dentro de dicha aplicacién o servicio
de software)

e (Opcionalmente) Fecha de expiracidén del permiso de acceso
El personal del area de Seguridad Informética tendra que basarse en la identificacion del
solicitante para conocer el alcance de las tareas de su puesto y, en base a ello, seguir
adelante o no con el proceso de otorgar los permisos solicitados sobre el componente
tecnoldgico en cuestion.
En base a las caracteristicas solicitadas para utilizar de la aplicacion, se determinaran los
permisos minimos necesarios a otorgarle al solicitante en la plataforma tecnolégica
solicitada.
Adicionalmente, tendra que tener en cuenta la fecha de expiracién del permiso, si es que
no fuese una solicitud permanente; para que una vez cumplido el tiempo se remuevan los

permisos brindados.

¢, Qué mide?
La cantidad y tipo (complejidad, canal de ingreso) de las solicitudes de acceso recibidas

por el area de Seguridad Informatica

¢ Cuando se mide?
Se propone una medicion diaria. Para la obtencion de conclusiones, mensualmente se

realizaran los calculos pertinentes de tipo sumatoria y promedio.

¢, Quién ve esta métrica?

El gerente del &rea de Seguridad Informética

¢Para qué se mide?
Para tener un dato preciso de la cantidad de solicitudes de acceso que ingresan al area

cada dia, y de las que se resuelven. Esto da a conocer una medida del ancho de banda
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diario que se puede resolver, y un numero con el promedio de tipo y cantidad de casos
que ingresan al area diariamente.

Se valida ademas el canal de ingreso para diferenciar principalmente una peticidén
manual en contraposicion a una alerta automética de intento de acceso no autorizado

previamente a un componente tecnoldgico.

¢ Por qué se mide?

Porque es preciso saber si la cantidad de peticiones solicitadas esta siendo evacuada de
forma correcta cada dia, o en los N dias subsiguientes (dependiendo el acuerdo de nivel
de servicio vigente). Seguramente la cantidad de dias sera tal que no interfiera

negativamente en la operatoria normal de la entidad bancaria / financiera.

Posibles conclusiones a obtener
Analizando los resultados y himeros de la métrica, se podra conocer:

1) Si se obtiene diariamente, a lo largo de un cierto periodo de tiempo, se podrian
establecer los tiempos medios de resolucion de cada tipo de solicitud, lo que
ayudaria a negociar o renegociar los tiempos acordados con otras areas.

2) El valor del ratio Solicitudes_Abiertas / Solicitudes_Cerradas, el cual tiene que
estar siempre cercano a 1, si diese un valor muy por encima, esta indicando que
el equipo de trabajo del area de Seguridad Informatica no esta pudiendo resolver
a tiempo las peticiones que ingresan al area.

3) En qué parte del proceso de atencién del requerimiento se invierte mas tiempo.

Esto es importante puesto que a partir de conocer cada etapa del proceso por la
que transita un requerimiento desde que se abre el ticket en el sistema de gestion
de incidencias hasta que se le da curso, nos es posible determinar cuanto tiempo
se tarda en cerrarlo y en qué etapa del proceso consume la mayor parte del
tiempo.
Asi, si notamos que la mayor parte del tiempo se pierden en el andlisis inicial,
serd hora de pensar si realmente los técnicos que estan dando curso a cada
requerimiento tienen el nivel de capacitacién necesario para interpretar lo que se
solicita y decidir r@pidamente si se da o no lugar al pedido.

4) Si la cantidad de personal del area estda adecuadamente definida con respecto a

la cantidad de requerimientos solicitados al area. Incluso sabiendo que el area
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puede estar sujeta de tener que cumplir un tiempo acordado con otra area,
(proveedor externo, usuarios finales) al no estar cumpliéndolos se incurriria en el
algun tipo de penalidad. Al tener conocimiento de las métricas propuestas en el
punto anterior, el gerente del area de Seguridad Informatica podria sacar como
conclusion si es que se estan pagando multas por incumplimiento de los tiempos
de servicio acordados y si el monto de ellas supera en dinero lo que saldria
incorporar a mas analistas de seguridad informética.

5) Teniendo en cuenta si los requerimientos son manuales o automaticos, y el
porcentaje en que se dan cada uno, se podria llegar a pensar en la forma de
automatizar ciertas peticiones para que no quiten tiempo a los analistas de
seguridad del area y por otro lado, se resuelvan mas rapido. Aqui es importante
también que al haber analizado el “tipo” de requerimiento, podriamos entender
cudles son pasibles de ser automatizados (puesto que no implican un riesgo a la
compafiia) y cuales obligatoriamente tienen que pasar por el visto bueno de un
analista.

6) Al conocer el TOP 5 de las aplicaciones y tipo de requerimiento solicitado se
puede intentar bajar los tiempos de los mismos, 0 mejorar el proceso o circuito
especificamente para la atencion de estos, dando lugar asi a una mejora en la

percepcion del usuario final respecto del area de Seguridad Informéatica.

Evaluacion de la métrica

Dada la implicancia en la actividad operativa que puede traer aparejada la demora en la
concesion de un requerimiento solicitado por un empleado, esta métrica se calificara
como “Aceptable” si mas del 95% de los requerimientos se resuelven dentro de los
plazos acordados segun el contrato interno de acuerdo de servicio (SLA — Service Level
Agreement).

Y sera calificada como “No aceptable”, si se excede del 5% de roturas del contrato
acordado.

Para que esto no suceda, es importante que la entidad cuente con una cabeza de equipo
(podria ser el responsable del area, u otra persona designada a tales fines) que pueda
manejar las excepciones (para resolver tickets que estan cercanos a pasarse del tiempo

estimado de resolucién) y que de manera periodica evalle la capacidad de resolucién del
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equipo de trabajo versus la demanda de requerimientos que se solicitan al area.

Métrica:
Intentos no autorizados de acceso a Datos Confidenciales

Descripcion de intento de acceso:
Basandose en el rol que desempefa cada empleado en la entidad financiera o bancaria,
debe poseer acceso a determinada informacion. De esta forma es que puede
desempefar sus tareas habituales asignadas.
Para regular el acceso a datos confidenciales, 0 que por su naturaleza no pueden ser
accedidos por todos los niveles de la empresa, se establecen controles de seguridad.
Estos controles tienen por objetivo rechazar preventivamente los intentos de acceso a
recursos de software por parte de usuarios que no estén debidamente autorizados; y por
otro, alertar al area de seguridad informética en el momento que este tipo de incidentes
se produzcan.
El area de seguridad informatica con la alerta de un intento fallido, o autorizacion
revocada automaticamente, deberia:
e Identificar a la persona fisica (en caso de ser factible) que intenté utilizar un
recurso para el cual sus funciones no lo requieren, o directamente no lo permiten
e Identificar el dispositivo o terminal desde la cual se intenté realizar el acceso
e Analizar la transaccion completa que se intento realizar
e Investigar si hubo finalmente acceso o no a informacion confidencial (total o
parcial) y de qué tipo (solo lectura, modificacién, eliminacién)
e Avisar al responsable inmediato superior a dicho empleado
e Dar parte a las gerencias medias involucradas o gerencia superior del incidente
ocurrido y del alcance de los hechos (esto no se da en todos los casos, pero
dependiendo de la gravedad del incidente podria ser necesario)
e Revisar el conjunto de medidas preventivas, detectivas y/o correctivas asociadas
a dicho control, y en todo caso evaluar su creacion/modificacion, en caso que no

lo haya hecho adn
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Este tipo de alertas esta indicada como obligatoria en la comunicacion “A” 4609,
donde dice: “3.1.4.5. Alertas de seguridad y software de analisis. Las entidades
financieras deben implementar funciones de alertas de seguridad y sistemas de
deteccién y reporte de accesos sospechosos a los activos de informacion, y
contar con monitoreo constante de los accesos a recursos y eventos criticos, que
reporten a los administradores sobre un probable incidente o anomalia en los
sistemas de informacién. Asimismo, se considera una sana préctica de seguridad
la deteccion en tiempo real de los eventos o intrusiones, asi como la utilizacion de
herramientas automatizadas para el andlisis de la informacién contenida en los
registros operativos, de seguridad y de auditoria. De esta manera, se reducira el
volumen de los datos contenidos en los reportes, minimizando los costos

relacionados con su almacenamiento y tareas de revision.”

¢, Qué mide?
Los intentos de acceso no autorizados (sea por personal interno a la entidad o por

terceros) a datos confidenciales, los cuales conllevan un riesgo potencial

¢,Cuando se mide?

Se propone una medicidn constante en tiempo real y un reporte mensual, de los recursos
que contengan informacion confidencial para la organizacion, y sin previa autorizacion
hayan intentado ser accedidos. Esta métrica tendra Gnicamente en cuenta
documentacion, bases de datos e informacién que esté vinculada de manera directa a la
alta gerencia, o que atenten directamente contra la seguridad informética de la entidad y

puedan devengar en una pérdida de imagen de la misma.

¢, Quién ve esta métrica?
El gerente del area de Seguridad Informética, quien podria informar al Directorio si cree

conveniente ante un intento fallido o falta grave

¢Para qué se mide?

Para tener informacion mensual de intentos fallidos de acceso a informacion clave de la
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entidad, mejorar los controles cada mes, alertar a cargos superiores del incidente y
adaptar los controles en base a las tendencias que se vayan detectando.

Adicionalmente, para cumplimentar con la comunicacién “A” 4609 y la comunicacion “A”
5374, esta segunda se centra especificamente sobre canales electrénicos e indica sobre
la gestion de incidentes:

“[...] 6.2.5. Gestion de Incidentes (Gl). Proceso relacionado con el tratamiento de los
eventos y consecuentes incidentes de seguridad en Canales Electronicos, su deteccion,
evaluacién, contencién y respuesta, asi como las actividades de escalamiento y
correccion del entorno técnico y operativo.

6.3.2.2.5. Gestion de Incidentes. Complementariamente a lo indicado en el punto 6.2.5.,
las entidades deben arbitrar los esfuerzos necesarios para contar en sus organizaciones
0 a través de terceros bajo coordinacion y control propio, con equipos de trabajo
especializado en la atencion, diagnostico, analisis, contencion, resolucion, escalamiento
e informe de los incidentes de seguridad de todos sus Canales Electrénicos, de manera
formal e integrada. [...]”

¢Por qué se mide?

Porque el area de seguridad informatica es la encargada de crear, actualizar y mantener
correctamente configurados los controles de seguridad logica y de acceso a la
informacion confidencial de la entidad.

Ademas el area de seguridad informatica es la que tendria que brindar o denegar el
acceso a estos recursos confidenciales a cada empleado, o grupo de empleados
basandose en las funciones de sus cargos.

Se mide también, porgque si ocurriesen una gran cantidad de incidentes en un periodo
medido, o se detecta una tendencia en alta respecto de determinada informacion que es
tratada de acceder sin autorizacion, el primero que deberia enterarse y tomar acciones

correctivas es el gerente de seguridad informéatica junto a su equipo de trabajo.

Posibles conclusiones a obtener
1) Lo principal es la medicion de la calidad del sistema de gestion de identidades
implementado, el cual debe contar con controles de seguridad légica y perimetral
gue impidan el acceso efectivo a ciertos recursos catalogados como criticos.

2) En base a los accesos detectados (y que no deberian haberse permitido) se
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mejora el control, o se crea uno nuevo que sea una variante del anterior si fuese
necesario. Intentando ademas, encontrar patrones de intentos de acceso.

3) Recolectando todos los intentos revocados de acceso y agrupandolo segun
distintas variables (area origen, servidores destino, tipo de plataforma afectada,
grado de confidencialidad del recurso comprometido, rango horario del incidente,
etc.) se pueden observar tendencias de incidentes, y en base a ello, atacar de
manera prioritaria los problemas que signifiguen mayor impacto sobre la entidad.

4) Ante una falta grave en reiterados periodos de medicion por parte de un
empleado en particular, se podrian tomar acciones legales contra el mismo.

5) Si se repitiesen reiterados accesos no autorizados por cierto sector de la entidad,

se debera alertar del comportamiento sospechoso a la alta gerencia.

Métrica:

Acceso de programadores al cddigo fuente del sistema de produccién

Cdmo dictamina la Comunicacion “A” 4609 del Banco Central de la Republica Argentina
en la seccién 2.5.4, un empleado no puede desempefiar dos o0 mas roles que sean
incompatibles entre si (deberia existir siempre “contraposicion de intereses”). Esta
incompatibilidad se basa en la segregacion de funciones que debe existir en la entidad.
Especificamente, quienes realicen el “Analisis de Sistemas / Programacion”, no podran
ser las mismas personas que hagan las “Implementaciones”. Asi, es que los
programadores de Software no deberan tener acceso a modificar absolutamente ninguin
cbdigo de programacion en ambiente productivo.
La Comunicacion 4609 define:

e Andlisis de Sistemas / Programacion: disefio y desarrollo de los sistemas

aplicativos, de acuerdo con las necesidades del negocio y del usuario.
e Implementaciones: puesta en produccién de sistemas aplicativos.

Y expresamente indica que quien desemperie una actividad no puede realizar la otra.

Asociado a esto, también indica en el capitulo 5, respecto de los cambios de software en

produccion: “5.8. Control de cambios a los sistemas productivos. A fin de minimizar el

riesgo de actualizaciones accidentales en el entorno productivo, ingresar programas no

47



Gestion de la Seguridad Informatica en Instituciones Bancarias de Tamafio Medio
Autor: Ing. Emiliano José Fausto Director: Dr. Raul Saroka

probados y evitar accesos no autorizados a los datos, las entidades financieras deben
definir un adecuado esquema de separacion entre sus ambientes informaticos de
procesamiento (desarrollo, prueba y produccién). Se debera asegurar que los analistas y
programadores de sistemas no tengan acceso al entorno productivo, ni los operadores
accedan al ambiente ni a las herramientas utilizadas para el desarrollo y el
mantenimiento de los sistemas de aplicacion, de acuerdo con el cuadro del punto 2.5.4.
sobre segregacion de funciones. El proceso de actualizacion de nuevas versiones de
sistemas debera ser estrictamente controlado y realizado por personal que no tenga
relacibn con el area de desarrollo y mantenimiento, mediante mecanismos que
garanticen la correspondencia entre los programas "fuentes" y los programas
"ejecutables”. Asimismo, las nuevas versiones y las modificaciones de los programas
aplicativos deben someterse a procedimientos formales de revision, registro y
aprobacion, antes de la implementacion definitiva en el ambiente de produccion. En los
casos de implementaciones de sistemas informaticos adquiridos, desarrollados o
mantenidos por servicios externos, se deben registrar adecuadamente los cambios
efectuados, verificando que todos los programas “fuentes” en custodia se correspondan
con los programas “ejecutables”, antes de su puesta operativa en el ambiente de

produccion.”

¢, Qué mide?
La deteccion del acceso a produccion por parte de un programador para realizar
modificaciones sobre el software bancario, ya sea por error (involuntario) o con

conocimiento de causa

¢ Cuando se mide?
El control debe ser realizado en tiempo real, existen varias herramientas de software que

nos permitirian cumplir con este control 3¢

¢, Quién ve esta métrica?

El gerente del &rea de Seguridad Informatica (quien debera comunicarlo al Gerente de

3% La empresa Tango/04 por ejemplo, ofrece la posibilidad de implementar este tipo de controles

con su soluciéon VISUAL Message Center htp:/www.tango04.com/products/knowledgemodules/multiplatform-
security-knowledge-module
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Desarrollo) y eventualmente ante un incidente o problema de continuidad al directorio

¢ Para qué se mide?
Para cumplir con la comunicacién “A” 4609 del BCRA respecto de Gestién de

Identidades, Segregacion de funciones y Control de cambios a los sistemas productivos.

¢Por qué se mide?

Porque la segregacion de funciones y ambientes fue ideada para proveer mayor
seguridad funcional a las entidades que las respeten. Puntualmente, esta separacion que
no permitiria acceder a los desarrolladores a trabajar en sistemas productivos, esta
explicita en la comunicacion “A” 4609 del BCRA. Mas alla de ser ya conocida en todo el
ambiente de Seguridad Informatica como una buena practica, por el gran riesgo que

conlleva realizar pruebas sobre entornos productivos.

Posibles conclusiones a obtener

1) El punto més critico es conocer en el momento, si alguien del equipo que realiza
desarrollos esta accediendo a modificar cédigo en los sistemas productivos; y de
agui luego se podria analizar a lo largo del tiempo para saber si fue un incidente
puntual aislado en el tiempo, o0 se nota cierta tendencia o periodicidad en los
actos.
Si se encuentra que este incidente se repite varias veces en un lapso de tiempo,
0 bien estan mal disefiados los procesos y de ahi que se provoque que este
incidente se dé con frecuencia, o bien se detecta un patron sospechoso que
debera ser reportado al directorio.

2) Si es detectado este incidente, habra que analizar cuél fue el impacto del mismo.
Si hay posibilidades de deshacerlo o habra que comunicar al directorio las
consecuencias y luego tomar las medidas respectivas con el area de Desarrollo

de Software (sea esta interna o tercerizada).

Evaluacion de la métrica
En caso de demostrar que se hicieron modificaciones al cédigo de algun aplicativo, y se

aplicaron al ambiente de produccion sin haber seguido el protocolo definido que indica
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que primero se prueba en desarrollo, luego en Pre-produccion (o también llamado
ambiente de QA o Testing) y dado el visto bueno, recién ahi pasar los cambios al entorno
productivo; la métrica se considerara “No aceptable”.

De igual forma, la métrica tomara el valor “No aceptable”, si se realizasen cambios en el
cbdigo de aplicativos directamente sobre entornos productivos.

Idealmente para que este tipo de incidentes no ocurran, es importante promulgar e
implementar una correcta division de entornos y permisos a los usuarios.

La métrica sera “Aceptable”, si en el periodo analizado no se encuentran incidentes que

infrinjan este procedimiento definido.

Métrica:

Cuentas de usuario genéricas / Cuentas inactivas por mas de 90 dias

Dice la comunicacién “A” 4609:
“3.1.4.2. Estandares de acceso, de identificacion y autenticacion, y reglas de seguridad.
Se deben implementar métodos de identificacion y autenticacién para controlar el acceso
I6gico a los sistemas y servicios informaticos, los que dependeran de la criticidad y el
valor de los datos a proteger, debiéndose considerar: [...]

e la no utilizacién de denominaciones de usuario genérico para perfiles asignados a

personas fisicas;
e laidentificacion unica (ID) de usuarios;
e la eliminacién de las cuentas de usuario inactivas por un periodo mayor a 90

(noventa) dias; [...] "

Se entiende por cuentas genéricas, todas aquellas que son utilizadas por dos o mas
personas (ya sean de la entidad o de un proveedor externo a la misma).

La identificacién Unica de usuarios, consiste en establecer una relacién de uno a uno
entre el usuario del sistema y el sistema.

Es una practica relativamente habitual, que cuando un proveedor externo de la entidad
comienza a realizar algun trabajo que requiera permisos de conexién a la red de la
compafia durante un periodo de tiempo extenso, se le cree una cuenta para su

comodidad de trabajo y velocidad en los tiempos de implementacién; pero ocurre en
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reiteradas oportunidades que luego el proveedor deja la entidad (al finalizar su
implementacion/proyecto por ejemplo) y su cuenta sigue inactiva pero nunca es
eliminada del sistema de cuentas de la compafiia. A las cuentas que estan creadas, pero

con imposibilidad de hacer uso de los servicios se las conoce como “inactivas”.

¢, Qué mide?

La deteccion de la existencia de cuentas de usuario genéricas o inactivas

¢Cuando se mide?

La creacion de cuentas de usuario en las distintas aplicaciones, debe estar siempre bajo
el visto bueno del area de Seguridad Informatica. Si por algin motivo, otra area tiene
acceso a realizar el ABM de cuentas de usuario, es preciso medir diariamente su
actividad. De todas formas, se realiza un reporte mensual que de informacion sobre las
cuentas inactivas de mas de 90 dias, y un reporte trimestral que contraste cada cuenta

existente en el sistema contra la n6mina de empleados de la entidad.

¢, Quién ve esta métrica?

El gerente del area de Seguridad Informatica.

¢Para qué se mide?
Para asegurar que no hay cuentas de usuario genéricas activas, o cuentas con mas de

90 dias de inactividad.

¢ Por qué se mide?

Respecto de las cuentas genéricas, es evidente que ante un eventual incidente de
seguridad, la misma no tiene asociada una persona fisica que se haga responsable por
el hecho. Llegado este caso, se deberia responsabilizar el encargado del area que posee
la cuenta, o bien, el problema recaerd sobre el area de Seguridad Informatica (por
permitir la existencia de una cuenta genérica).

Sobre las cuentas inactivas por mas de 90 dias, se supone que si estan inactivas durante
ese periodo de tiempo sin que nadie reclame su activacion, es que no se precisan para

la operatoria diaria, mas aun, es probable que pertenezcan a algun proveedor que
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finalizé su proyecto, personal que ya no desempefia estas tareas, o un ex empleado de
la entidad.

Posibles conclusiones a obtener

1) Si es que se estan usando cuentas genéricas en la entidad. Accién que va en
contra de las practicas recomendadas en la mayoria de los estdndares de
seguridad informética. E incluso este accionar iria en contra de lo planteado como
obligatorio en la comunicacién “A” 4609 del BCRA.

2) La tendencia a la creacion y utilizacion de este tipo de cuentas de usuario
genéricas, y luego analizar por qué para determinar la causa raiz. Quiza sea una
mala gestion de procesos de las areas, simplificacién de tareas, etc.

3) Indirectamente puede estar vinculado al sistema de Single-Signon y su
implementacién, como lo propone el BCRA en la Comunicacion “A” 4609.

4) Si hay cuentas que permanecieron inactivas por mas de tres meses, y que deban

ser eliminadas para brindar mayor seguridad a la entidad.

Evaluacion de la métrica

Sera “Aceptable” en el caso que no existan cuentas de usuarios o aplicativos que no
estén vinculadas a una persona fisica; y ademas que no haya en ninguno de los
aplicativos, sistemas operativos o bases de datos, cuentas con mas de 90 dias de
inactividad (ya sean de exempleados, consultores externos, creadas con fines de prueba,
etc.).

En caso de infringir estos requisitos, la métrica sera evaluada como “No aceptable”.

4.3 Seguridad de la Infraestructura Tecnologica

¢Qué hay que tener en cuenta al momento de medir la seguridad de la IT37?
Controlar la seguridad fisica del edificio, como asi de todos los elementos que
componen la Infraestructura tecnolégica de la entidad es parte fundamental de un

buen programa de seguridad informatica.

87 |IT: Infraestructura Tecnoldgica
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Tener controlados los elementos de la IT, permite principalmente:

e Afrontar un accidente (de tipo natural, ataque, incidente de seguridad, etc.)
sin perder la continuidad del negocio

¢ Restringir el acceso fisico a la informacion a personal no autorizado

e Asegurar la disponibilidad e integridad de la informacion y de los canales a
través de los cuales se transmite

e Reducir los riesgos de robo o pérdida de informacion contenida en

dispositivos fisicos

Métricas propuestas

Métrica:
Acceso a las instalaciones controladas

¢, Qué mide?

Los intentos fallidos de acceso a las instalaciones controladas de la entidad.

¢ Para qué medir las observaciones?

Para controlar, analizar y modificar si hace falta los permisos de acceso fisico que tiene
cada empleado a ciertas instalaciones controladas (sobre todo en las que se realiza el
procesamiento de los datos criticos). O bien, para detectar accesos no autorizados a
instalaciones con informacién o bienes criticos para el negocio.

El BCRA en su comunicaciéon “A” 4609 indica que el directorio es el responsable de velar
por la seguridad fisica de los activos de informacion, dice explicitamente: “3.2.
Implementacién de los controles de seguridad fisica aplicados a los activos de
informacién. Los recursos humanos, los equipos, los programas, los archivos y los datos
gue involucran a las operaciones y procesos de la tecnologia de la informacién
representan uno de los activos criticos de las entidades financieras. El Directorio, 0
autoridad equivalente, es el responsable primario por la existencia de distintos niveles de
seguridad fisica en correspondencia con el valor, confidencialidad y criticidad de los
recursos a proteger y los riesgos identificados.

Los datos y equipos considerados criticos deben ser instalados en ambientes conforme a

estandares y normas nacionales e internacionales pertinentes, que protejan a los mismos
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contra fuego, calor, humedad, gases corrosivos, acceso indebido, desmagnetizacion y
todo otro tipo de evento que pueda afectarlos.

El Directorio, o autoridad equivalente, debe considerar el uso de sistemas de monitoreo
centralizado en todas las facilidades, con el objetivo de lograr un control preventivo y
correctivo de fallas en la seguridad. Ademas, se valorara la inclusién de dispositivos de
video y grabacion de eventos en aquellas areas con mayor concentracion de activos de
informacion.

[...]

3.2.2. Acceso fisico a las instalaciones del centro de procesamiento de datos. Las
instalaciones deben tener apropiados controles de acceso, por medio de los cuales se
permita solo el ingreso al &rea de procesamiento de datos a personal autorizado.

Se valorizara la existencia de varios niveles de acceso para los distintos recintos del
centro de procesamiento de datos, basados en las definiciones de necesidad de acceder,
en relacién con la funcién o actividad primaria del personal interno o externo a la entidad
financiera que solicite el ingreso. Todos los accesos, de rutina o de excepcion, deben ser
registrados por mecanismos que permitan la posterior revision de los siguientes datos
como minimo: nombre completo, relacion (interno o externo), en caso de ser externo

deberé constar quién ha autorizado el acceso, motivo, hora de ingreso y hora de egreso.”

¢,Cuando medir las observaciones?
Su recoleccidén debe ser continua, y el reporte de accesos no autorizados debiera ser

mensual.

¢, Quién ve esta métrica?
El gerente de seguridad informatica, el supervisor de la persona que intenté acceder a la
instalacion sin autorizacion, y eventualmente el directorio en caso que haya ocurrido

algun incidente de seguridad que asi lo amerite.

¢, Como se miden las observaciones?
Desde el sistema que administra el control de acceso de tarjetas, ayudandose (en caso

de contar con el recurso) con las cintas de grabacion de las camaras de video.

Posibles conclusiones a obtener
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1) El control podria hacerse mas en profundidad y correlacionando otros eventos,
por ejemplo, para analizar a detalle que quien inicia sesién en su computadora y
no haya pasado la tarjeta a la entrada del edificio. Indicando asi que alguien esta
usando ese usuario indebidamente, o se estdn compartiendo cuentas, o la
persona no esta efectuando correctamente su ingreso al edificio.

2) Podria estar pasando que un intento fallido reiterado de cierto empleado a una
instalacion indique que esta persona esté intentando vulnerar el control impuesto
0 que realmente por su rol y actividades precise hacer uso de la instalacion; si
esta persona tiene que entrar, pedira la tarjeta a un compafiero que si tenga

acceso, incurriendo en una brecha y riesgo de seguridad ain mayor.

Métrica:

Capacidad de la red para soportar el servicio de HomeBanking

¢, Qué mide?
El porcentaje del ancho de banda utilizado por sobre el disponible, y la cantidad de

usuarios nuevos del servicio que se espera recibir.

¢ Para qué medir las observaciones?

Porque la seguridad de la informacién debe garantizar confidencialidad, integridad y a la
vez “disponibilidad” de los recursos criticos en la organizacién. Es por ello que deberian
efectuarse los controles necesarios para asegurar la disponibilidad de suficiente
capacidad de red para cumplir con las demandas del negocio. Haciendo ademas un
andlisis de la tendencia de uso a futuro en la entidad.

El BCRA, en su comunicacion A 4609, dice explicitamente: “El Directorio o autoridad
equivalente de la entidad [...] es el responsable primario del establecimiento y la
existencia de un area que gestione la administracion y/o procesamiento de datos,
sistemas o tecnologias relacionadas para todos los canales electrénicos por los que las
entidades financieras realizan el ofrecimiento de sus productos y servicios. [...]

Los procedimientos que deben llevarse a cabo para el desarrollo de la tarea y control de
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las areas de sistemas de informacion, los cuales involucran al Directorio, Consejo de
Administracion o autoridad equivalente, Gerencia General, Gerencia de Sistemas de
Informacion (SI) y personal de la entidad, deben estar diseflados para proveer un grado
razonable de seguridad en relacién con el logro de los objetivos y los recursos aplicados
en los siguientes aspectos: [...] 1.5. Disponibilidad. Los recursos y la informacion, ante
su requerimiento, deben estar disponibles en tiempo y forma.”

Y en la comunicacion A 5374, que se centra sobre Canales Electronicos (entre ellos el
HomeBanking), indica: “6.3.3. De la responsabilidad sobre los Canales Electronicos.
6.3.3.1. El Directorio o autoridad equivalente de la entidad, es el responsable primario de
la gestion de seguridad informatica de la operatoria de los Canales Electrénicos desde el
primer momento en que sus clientes se suscriben a los servicios ofrecidos por su
intermedio o reciben medios de pago emitidos por ellas o en su nhombre para su uso
dentro de los alcances establecidos en el acuerdo de prestacion.”.

Estas dos declaraciones, hacen claramente responsable al directorio o gerencia general
sobre la Disponibilidad de la informacién (el activo méas importante de la entidad). En el
caso de la métrica puntual, se centrara en la disponibilidad de red propia de uno de sus
servicios al publico usuario, llamado HomeBanking. Sabiendo que una gestion deficiente
de los equipos de red (routers, firewalls, hubs, etc.) asi como de las lineas de

comunicacion que los conectan, daria como resultado un problema en el servicio.

¢, Cuando medir las observaciones?

Los logs se pueden recolectar diariamente.

¢, Quién ve esta métrica?

El gerente de Seguridad Informatica, el gerente de Redes y Comunicaciones, el gerente
de Marketing y el gerente de Sistemas e Infraestructura, quienes elevan al Directorio el
resultado. Si del resultado del “Capacity Planning” que se realice se detecta que habra un

faltante del recurso, se deberia realizar la respectiva propuesta

¢, Coémo se miden las observaciones?
Recolectando informacién sobre el uso de red, actividad de usuarios, tendencias
pasadas, informes solicitados al &rea de redes y marketing de la empresa, asesorandose

con los PM (Project Managers) de la institucion sobre proyectos futuros que impacten en
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el ancho de red necesario.

Detalles de la Métrica

La idea fundamental es evitar una denegacién de servicio para los servidores criticos de
la empresa que soportan el servicio de HomeBanking; seria recomendable dividir entre
trafico entrante y saliente si se deseara ademas hacer un andlisis de red para el soporte
de los servicios d Banca Empresaria y Cotizaciones online. Una caida abrupta del ancho
de banda disponible en la compafia entera hara que el negocio probablemente no tenga
Disponibilidad de informacién en el momento preciso.

Si, por ejemplo, el sitio de HomeBanking (ya sea para personas fisicas o Banking
Empresas) dejase de prestar servicio, se produciria una cierta pérdida de dinero e
imagen para la institucion.

Si los servicios de red estuviesen tercerizados, entonces es importante que las
mediciones tengan en cuenta los niveles de acuerdo de servicio (SLA — Service Level
Agreement) contratados con cada proveedor.

Evaluacién de la métrica

En la medida en que se rompan los nimeros acordados en el acuerdo de nivel de
servicio acordado (SLA), esta métrica tomara el valor: “No aceptable”.

Por el contrario, si todos los valores estuviesen dentro del acuerdo pactado, sera

evaluada como “Aceptable”.

Métrica:

Ciclo de tiempo para recuperacién ante desastres

¢, Qué mide?
El tiempo medio desde que se produce un desastre hasta que los procesos criticos del

negocio estan activos nuevamente

¢ Para qué medir las observaciones?
La importancia reside en la correcta realizacion y verificacion de los planes de

continuidad del negocio. Entre ellos se incluyen también los planes de contingencia,
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recuperacion de desastres, etc.

Por un lado esta el marco legal, donde la comunicacion “A” 4609 del BCRA establece un
capitulo dedicado a la continuidad del procesamiento de datos, de hecho indica que
debieran hacerse pruebas del plan de contingencia periédicamente e informar los
resultados al Directorio: “4.6. Pruebas de continuidad del procesamiento de datos.

El plan de continuidad de procesamiento de datos debe ser probado periédicamente,
como minimo una vez al afo. Las pruebas deben permitir asegurar la operatoria integral
de todos los sistemas automatizados criticos —de acuerdo con los andlisis de riesgo
previos-, a efectos de verificar que el plan estd actualizado y es eficaz. Las pruebas
también deben garantizar que todos los miembros del equipo de recuperacion y demas
personal relevante estén al corriente del plan mencionado.

Debera evidenciarse la existencia de un cronograma formal de pruebas que indicara
como debe probarse cada elemento del plan, y la fecha en la cual cada una de las
pruebas deberé ser efectuada. En las pruebas deben participar las areas usuarias de los
procesos de negocio, quienes deben verificar los resultados de las mismas. Se debera
documentar formalmente su satisfaccion con el resultado de la prueba como medio para
asegurar la continuidad de los procesos de negocio en caso de que ocurra una
contingencia. La auditoria interna de la entidad también debera conformar la satisfaccion
por el resultado de las mismas a tal efecto.

El informe realizado por las areas usuarias y de auditoria interna debera ser tomado en
conocimiento por el Directorio, o autoridad equivalente de la entidad, y mantenido en
archivo para su control posterior por parte de la Gerencia de Auditoria Externa de
Sistemas de la Superintendencia de Entidades Financieras y Cambiarias.”

Y por otro lado, hay un factor financiero, dado que ciertos procesos considerados criticos
del negocio representan una pérdida econémica a la compaiiia por cada minuto que no
estan operativos; por ejemplo, un servicio de cotizacion online que permita a clientes

finales, o0 asesores de seguros solicitar un presupuesto para asegurar su auto o casa.

¢.Cuando medir las observaciones?
En cada una de las pruebas de DR y BCP (Disaster Recovery y Business Continuity
Plan)

¢, Quién ve esta métrica?
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El directorio y el area de Seguridad de la Informacion.

¢, Cobmo se miden las observaciones?

En parte seran estimaciones o calculos predictivos, puesto que si ocurriese un desastre
natural no se puede medir de ante mano ni prevenir exactamente el impacto final en las
instalaciones de la compafiia. Pero también sera importante probar empiricamente los
planes de continuidad y las pruebas de contingencia periédicamente, con el afan de
capacitar al personal debidamente y de medir el tiempo que lleva el ciclo entero desde
que comienza a afectar uno 0 mas servicios hasta que todo esta operativo nuevamente,
ya sea en esquema de contingencia 0 en su vuelta a produccién. Se deberia ir midiendo
cada paso o etapa, para luego entender donde ajustar los tiempos en caso que alguna

fase lleve proporcionalmente mucho més tiempo que el resto.

Posibles conclusiones a obtener

1) Seria interesante medir el tiempo estimado en poner nuevamente al negocio
activo luego de ocurrido un desastre, y un objetivo seria ir reduciendo ese tiempo
al minimo, sin incurrir en un costo que sea mas alto que el de no tener activo
cierto dicho proceso critico del negocio.

2) Habria que analizar a qué tipos de desastre puede enfrentarse la organizacion, y
su probabilidad de ocurrencia. Por ejemplo, analizar situaciones como desastres
naturales, incendios accidentales, tormentas e inundaciones, amenazas
ocasionadas por el hombre, disturbios, sabotajes internos y externos deliberados;
y para cada una de ellas tener un aproximado del riesgo que representaria a cada

activo critico de la entidad y la forma de que su pérdida afecta al negocio.

Métrica:

Seguridad en dispositivos personales

¢, Qué mide?
La cantidad de incidentes de seguridad en dispositivos personales de los empleados que

se conecten a la red de la entidad
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¢Para qué medir las observaciones?

Porque cada vez mas el personal utiliza dispositivos como teléfonos inteligentes, tablets,
notebooks/netbooks; y es muy comidn que dentro de estos equipos transporte
informacién propia de la entidad o software malicioso (de manera intencionada o no).

El riesgo se incrementa, porque son dispositivos maviles que circulan dentro y fuera de la

empresa (por su caracter de uso personal).

¢, Cuando medir las observaciones?

Se miden diariamente para armar el informe, y se reportan trimestralmente

¢, Quién ve esta métrica?
El gerente de Seguridad Informatica, gerente de Redes y Comunicaciones y gerente de

Sistemas de Informacion

¢, Coémo se miden las observaciones?
Mediante logs de antivirus, logs de software antispyware, reportes del area de Mesa de
Ayuda.

Detalles/Conclusiones de la Métrica

Esta métrica estd asociada al término BYOD (por sus siglas en inglés Bring Your Own
Device). Este término fue introducido por Ballagas, Rohs, Sheridan y Borchers® en el
afio 2004, y luego en el 2009 la empresa INTEL®* (lo siguieron en el 2011 Unisys,
VMWare y Citrix) lo hizo mas conocido cuando notdé la tendencia creciente de sus
empleados de planta de traer sus propios dispositivos personales a la compafia.

Una encuesta llevada a cabo por la empresa Fortinet®®, durante mayo/junio del afio
pasado en mas de quince paises, dio a conocer que cerca del 74% (casi tres cuarta
parte) de los encuestados incurre en esta practica normalmente.

El riesgo mayor viene dado porque el 42% de los encuestados cree que parte de la

pérdida de datos o la entrada de software malicioso a la compafia pudo haber sido

38 http://www.vs.inf.ethz.ch/publ/papers/rohs-byod-2004.pdf
39 http://www.gartner.com/technology/topics/byod.jsp
40 http://www.fortinet.com/press releases/120619.html
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consecuencia del BYOD. Lo mas preocupante es que esta practica posiblemente no
pueda ser erradicada, dado que un 36% de encuestados reconoce que infringido o
infringiria una prohibicién en esta materia.

Adicionalmente, la consultora Gartner encuesté a 2.000 CIOs, y concluyo que en el afio
2016, el 38% de los empleadores pediran a los trabajadores que tengan un equipo que lo
usen en el entorno de trabajo. Esta cifra aumentara hasta el 50% para 20174,

Por lo expuesto anteriormente, es recomendable plantear politicas de aseguramiento de
la informacion mediante la encriptacion de datos en los dispositivos, planes de
concientizacion, configuracion adecuada de las politicas de seguridad y privacidad de
estos dispositivos, entre otros. Y de aqui que esta métrica cobra sentido si se registra un
alza en los incidentes detectados por Mesa de Ayuda o el area de Infraestructura

Tecnolodgica o Seguridad Informatica en sus aplicaciones Antivirus.

Métrica:
Acceso y disponibilidad de los Cajeros Automaticos (ATM)

¢, Qué mide?

El correcto acceso y la disponibilidad operativa de los cajeros automaticos.

¢ Para qué medir las observaciones?
Para estar enterados si la comunicacion entre los servidores centrales y los cajeros

automaticos es exitosa, y ademas, conocer el estado de salud operativa de los mismos.

¢, Cuando medir las observaciones?

Se deben realizar mediciones en tiempo real.

¢, Quién ve esta métrica?
El gerente de Seguridad Informética, el Gerente de Redes y Comunicaciones, y el
Gerente de Sistemas. Luego se puede elevar un informe resumido donde se indique el

Nivel de Servicio al que se ha comprometido al banco, y el Nivel de Servicio real que se

41 http://www.gartner.com/newsroom/id/2466615
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brind6 al nivel directivo por sucursal y en total global.

¢, Cobmo se miden las observaciones?
Se integra un modelo de monitorizacién de lectura de Logs en tiempo real, con el sistema

nativo en los cajeros que provee dicha informacion.

Posibles conclusiones a obtener

Las TAS (Terminales AutoServicio) estan conectadas a los servidores centrales del
banco de diversas formas. En algunos bancos se usa la red RedLink, en otros Banelco y
en otras entidades se usan lineas redundantes contratadas a distintos proveedores de
internet como ser Telecom, Telef6nica, Telmex, iPlan, etc.

En este Ultimo caso, cada afio se verifican los contratos de nivel de servicio acordado con
cada proveedor a fin de saber si se renueva el contrato, o se cancela y se convoca a otro
proveedor para el servicio; esta medicion estaria dando cuenta de la calidad de atencion
a los usuarios finales, y la confiabilidad que tiene el banco respecto de sus cajeros
electrénicos. Dado que si estan con mucho tiempo de “outage”, los clientes tienden a ir

hacia el cajero mas préximo (sea o no del banco en cuestion).

Evaluacion de la métrica

En la medida en que se rompan los numeros acordados en el acuerdo de nivel de
servicio acordado (SLA), esta métrica tomara el valor: “No aceptable”.

Por el contrario, si todos los valores estuviesen dentro del acuerdo pactado, sera

evaluada como “Aceptable”.
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Capitulo 5

Trabajo de Campo

En tres entidades bancarias*? de tamafio medio que operan en el mercado
financiero argentino se analiz6 la aplicacion de las siguientes métricas
pertenecientes a distintos niveles organizativos, y los resultados de la
implementacion se detallan a continuacion. Cabe destacar que todas las métricas
implementadas son las que estan definidas tedricamente en este mismo trabajo en

el capitulo 4.

e Indicadores ESTRATEGICOS
o Estado general de seguridad del sistema MEP (Medio Electrénico de
Pagos)
o Incumplimiento de las normativas o leyes vigentes
e Indicadores TACTICOS
o Acceso y disponibilidad de los Cajeros Automaticos (ATMs)
o Solicitud de Acceso (a aplicaciones / servicios de software de la
entidad)
o Capacidad de la red para soportar el servicio de HomeBanking
e Indicadores OPERATIVOS
o Intentos no autorizados de acceso a Datos Confidenciales
o Abuso de sitios web restringidos, descargas de software ilegal,
control de SPAM
o Acceso de programadores al codigo fuente del sistema de
produccion
o Cuentas de usuario genéricas / Cuentas inactivas por mas de 90

dias

42 Las mismas no serdn nombradas para mantener la confidencialidad acordada antes de iniciar
este trabajo
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Indicadores ESTRATEGICOS (Directorio)

Métrica aplicada:

Estado general de seguridad del sistema MEP (Medio Electrénico de Pagos) #

Experiencia practica:

MEP es un sistema provisto por el BCRA para Medio Electronico de Pagos. La
aplicacion MEP provee informacion de la actividad de usuarios, tanto usuarios
comunes como administradores. Esta informacion esta almacenada en una base
de datos y posee diferentes tablas de las cuales se tuvieron en cuenta las

siguientes tres:

e bc05_administradores_log
e bc03_usuarios_log

e movimientos_log

Estas tres tablas almacenan informacion acerca de la actividad de usuarios
administradores, actividad de usuarios comunes y movimientos respectivamente.
Uno de los detalles al implementar este control sobre MEP, fue que las dos
primeras tablas tienen los datos del dia en curso, es decir que diariamente se
depuran de forma automatica y no tienen un campo del tipo timestamp lo que

imposibilita una lectura incremental de las mismas.

Al estar imposibilitada la lectura incremental por fecha, se aplic6 una solucion
alternativa que fue poner triggers sobre las tablas. Un trigger sobre la tabla
bc05_administradores_log y otro sobre la tabla bcO3_usuarios_log, el objetivo de

estos triggers es que para cada registro que se inserte sobre las tablas

43 La definicién tedrica de la métrica se encuentra en la pagina 39, en este mismo trabajo
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mencionadas el mismo se inserte en nuevas tablas 4 agregando un campo

timestamp para poder realizar una lectura incremental y cronologica. Las tablas a

crear tendran los mismos campos que sus respectivas de MEP con el agregado

del campo fecha y estaran alojadas en una base de datos distinta a la del sistema

MEP. En la tabla de movimientos esto no fue necesario.

En resumen, se debio:

e Crear base de datos BO4_APLICACIONES

e Crear tabla MEP_usuarios_log

e Crear tabla MEP_administradores_log

e Crear el Trigger en base bc05_administradores_log

e Crear el Trigger en base bc03_usuarios_log

Los comandos ejecutados para la creacion de tablas y triggers fueron los

siguientes:

Objeto Detalles

Actividad de
usuarios dentro

Tabla MEP_usuarios_log de la aplicacion

Script

CREATE TABLE [dbo].[MEP_usuarios_log](
[pk_codigo] [int] IDENTITY(1,1) NOT NULL,
[cod_usuario] [char](8) NOT NULL,
[id_sesion] [varchar](8) NOT NULL,
[hora_inicio] [char](8) NOT NULL,
[hora_cierre] [char](8) NOT NULL,
[usuario_cierre] [char](8) NOT NULL,
[fecha] [char](10) NULL,

CONSTRAINT [PK_MEP_usuarios_log] PRIMARY KEY
NONCLUSTERED

( [pk_codigo] ASC
) ON [PRIMARY]
) ON [PRIMARY]

44 Programado por Esteban Bietti, consultor de Barcelona/04 para el are de Servicios

Profesionales.
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CREATE TABLE [dbo].[MEP_administradores_log](
[pk_codigo] [int] IDENTITY(1,1) NOT NULL,
[cod_usuario] [char](8) NOT NULL,
[hora_tarea] [varchar](19) NOT NULL,

Actividad de .
USUArios [tipo_tarea] [char](2) NULL,
Tabla administradores [descripcion_log] [char](50) NULL,
i dentro de la
MIEP_EE sl (o SalltEsn CONSTRAINT [PK_bc05_administradores_log] PRIMARY KEY
CLUSTERED

([pk_codigo] ASC

JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF,
IGNORE_DUP_KEY = OFF, ALLOW_ROW_LOCKS = ON,
ALLOW_PAGE_LOCKS = ON) ON [PRIMARY]

) ON [PRIMARY]

CREATE TRIGGER [dbo].[BO4_MEP_ADMINISTRADORES] --
Cambiar este nombre si se necesita cambiar el nombre del trigger por
algun otro

ON [dbo].[bc05_administradores_log]

AFTER INSERT AS BEGIN
trigger en la base

bc05_administradores_log insert into

B04_MEP_ADMINISTRADORES.dbo.bc05_administradores_log
(cod_usuario,hora_tarea,tipo_tarea,descripcion_log)

select pk_cod_usuario, convert(varchar(10),getdate(),111)+'
'+pk_hora_tarea,bc05_tipo_tarea,bcO5_descripcion_log from inserted

END

CREATE TRIGGER [B04_MEP_USUARIOS] -- Cambiar este nombre
si se necesita cambiar el nombre del trigger por algun otro

ON [dbo].[bc03_usuarios_log]
AFTER INSERT AS BEGIN

trigger en _base insert into BO4_APLICACIONES.dbo.MEP_usuarios_log
bc03_usuarios_log (cod_usuario,id_sesion,hora_inicio,hora_cierre,usuario_cierre, fecha)

select Pk_cod_usuario, Pk_id_sesion, bc03_hora_inicio,
bc03_hora_cierre,
bc03_usuario_cierre,convert(char(10),getdate(),111) from inserted

END

Ejemplos de Logs del sistema MEP*°:

LOG DE ACTIVIDAD DE USUARIOS

45 Los archivos aqui expuestos son del afio 2007, pero la esencia del control es la misma con los
datos al dia de hoy, y se prefirid6 no ponerla por temas de privacidad. Asimismo, muchos de los
datos han sido modificados aleatoriamente por las mismas razones.
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1> 2> 1> 2> 3> Pk_cod_usuario Pk_id_sesion

bc03_hora_inicio bc03_hora_cierre bc03_usuario_cierre

usuarioMEP1 19274638 19:37:46 19:53:51 usuarioMEP1
usirMEP22 200543870 20:05:08 20:18:45 uaerMEP2
admepl21 19541281 19:54:19 19:54:50 adgepg721
en003 085345275 08:53:52 08:54:05 Kerberos
admepl126 102154257 10:11:52 10:25:27 admeg326
userMEP23 102847429 10:28:47 10:36:14 userMEP23
userMEP23 10523353 10:52:02 10:53:20 userMEP23
userMEP23 11022649 11:11:06 11:03:46 userMEP23
userMEP23 11322744 11:32:27 11:34:13 userMEP23
userMEP23 122225690 12:12:56 12:14:25 userMEP23
userMEP4 12384352 12:38:14 14:18:36 TimeOut
userMEP23 14520083 14:52:03 14:53:49 userMEP23
userMEP23 15233851 15:26:28 15:27:38 userMEP23
userMEP4 16130021 16:13:12 18:06:53 TimeOut
enarg003 15552333 15:55:20 15:55:41 Kerberos
userMEP23 163223401 16:32:10 16:34:15 userMEP23
ususarioMEP1 164023594 16:40:35 19:17:12 TimeOut
usserMEP4 180943586 18:09:45 19:03:19 userMEP4
usesrMEP2 190543318 19:05:03 19:40:43 TimeOut
usuaaioMEP1 19274570 19:27:45 0 0

userMEP22 195554321 19:55:57 0 0
usuarioMEP11 122534358 12:25:36 16:34:54 TimeOut
userMEP24 144053390 14:40:59 16:03:23 TimeOut

(23 rows affected)

1> 2> 1>

LOG DE ACTIVIDAD DE ADMINISTRADORES

1> 2> 1> 2> 3> Pk_cod_usuario Pk_hora_tarea bc05_tipo_tarea bc05_descripcion_log

admepl41 19:54:33 25 MEP TODOS

admepl21 19:54:45 30 MEP CIERRE

admepl66 10:22:21 30 MEP CIERRE

admepl66 10:22:30 28 MEP APERTURA: XX/XX/XXXX
admepl66 10:22:47 24 MEP TODOS

admepl136 10:25:22 31 MEP ACTUALIZACION TABLAS MEP
admepl71 19:54:33 25 MEP TODOS

admepl81 19:54:45 30 MEP CIERRE

admep196 10:22:21 30 MEP CIERRE

admep196 10:22:30 28 MEP APERTURA: XX/XX/XXXX
admepl96 10:22:47 24 MEP TODOS

admepl96 10:25:22 31 MEP ACTUALIZACION TABLAS MEP
admepl101 19:54:45 30 MEP CIERRE

admepl96 10:22:21 30 MEP CIERRE

admepl86 10:22:30 28 MEP APERTURA: XX/XX/XXXX
admepl76 10:22:47 24 MEP TODOS

admepl66 10:25:22 31 MEP ACTUALIZACION TABLAS MEP

LOG DE MOVIMIENTOS
mpl18_movimientos_log
1>2>1> 2> 3>
Pk_fecha_hora_log

Pk_nro_movimiento
Pk_nro_intento
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Pk_operatoria
Pk_cod_usuario
mpl8_tipo_movimiento
mpl8_entidad_deudora
mpl8_cuenta_deudora
mpl8_entidad_acreedora
mpl8_cuenta_acreedora
mpl8_importe
mpl8_moneda
mp18_contacto_apynom
mpl8_contacto_tipo
mpl8_contacto_via
mpl8_contacto_via_tipo
mp18_campos
mp18_checksum

11/11/XXXX 14:33:05 29 0DL1 10067334 E 7 7 285 285
104853.10 ARP C.AE. BC 6329-0000

TE 2850655130065501922821;30644718979;VAR;VARIOS;0070016020000003812066;30549220955;AUTOMOTORES
JUAN MANUE;SI; 12253658
11/12/XXXX 17:01:42 99 0DLO LO067334 C 7 7 16 16
120000.00 ARP C.AE. BC 6329-0000

TE 0168888100000607260191;30500846301;VAR;VARIOS;0070999020000044960315;30500846301;ABBOTT
LABORATORIES AR;SI; checksum
11/11/XXXX 17:23:44 141 0DL1 L0067334 C 7 7 17 17
896596.63 ARP C.AE. BC 6329-0000

TE 0170470320000000049791,;30530589265;VAR;VARIOS;0070999020000059110664,30592238892;B T U S A;S|;
checksum

11/11/XXXX 17:23:44 142 0DLO L0067334 C 7 7 299 299
1044000.00 ARP C.AE. BC 6329-0000

TE 2990000000000013930006;30501086246;VAR;VARIOS;0070076420000001593822;30501086246;BENITO RORORO
E HIJOS;SI; checksum

11/11/XXXX 17:23:44 143 0 DLO L0067334 C 7 7 309 309
1075000.00 ARP C.AE. BC 6329-0000

TE 3090000201000310044966;30685376349;VAR;VARIOS;0070076420000010777042;30685376349; ORANGE
ORANGE S A;S|; checksum
11/11/XXXX 17:23:44 144 0DL7 L0067334 C 7 7 34 34
1514023.97 ARP Villé Jose E BC 6329-2333

TE bco patagonia sudameris sa soc dep lombard ahorro dolar cuit 30500006613 cta 100070829 cbu
0340010408100070829007; checksum
11/12/XXXX 17:23:52 145 0DL7 LO067334 C 7 7 17 17
3024041.09 ARP Villé Jose E BC 6329-2333

TE fba renta pesos fci bco frances cuit 30500003193 cbu 0170493220000000043984;

checksum

11/12/XXXX 17:23:53 146 0DL7 L0067334 C 7 7 72 72
10116794.52 ARP Villé Jose E BC 6329-2333

TE bco rio soc dep super fondo ahorro pesos fci cuit 30500008454 cta 214946 cbu 0720000720000002149468;
checksum

11/12/XXXX 17:28:10 137 0 DTO 10067334 E 7 7 325 325
170239.90 ARP Romina Irma M BC 6329-2672

TE Rendicion cobranza diaria del dia 08-02-XXXX - Fideicomiso Financiero Galicia Prendas Comerciales | 0-DBSA -
Cuenta Recaudadora Nro 101132330008 CBU 3250000200- 011323300089;

16403594

11/11/XXXX 17:46:49 163 0DL1 L0067334 (3 7 7 265 265
147672.80 ARP C.AEE. BC 6329-0000

TE 2650400702040054376685;30591195200;VAR;VARIOS;0070099320000000242619;30516868119;0DFJELL
TERMINALS TAGS;S|; checksum
11/12/XXXX 17:50:11 173 0DL4 10067334 E 7 7 389 389
1701225.51 ARP Villé Jose E BC 6329-2333

TE ORDEN SERVICIO ELECTRONICO DE PAGO SA CUIT 30659863789;

16403594

11/11/XXXX 17:50:41 150 0 DR1 10067334 E 7 80007 15

80015 11962.14 UsD C.AE. BC 6329-0000

TE 0150909411000000341938;30693184947;VAR;VARIOS;0070999031009751348821,;33506737449;NIDERA S A,
16403594

11/11/XXXX 17:01:33 73 0DL1 L0067334 C 7 7 93 93
2334.12 ARP C.AEE. BC 6329-0000 TE
0930344521500201937046;27101057017;VAR;VARIOS;0070999020000049595822;30540385102;MOLINO NUEVO SA;SI;
checksum

11/11/XXXX 17:01:34 74 0 DR1 L0067334 C 7 80007 15

80015 2694.94 usD C.AE. BC 6329-0000

TE 0150909411000000341938;30693184947;VAR;VARIOS;0070119431009750053117;33708110049;ALICAMPO SRL;
checksum

11/11/XXXX 14:27:43 28 0DLO 10067334 E 7 7 11 11
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100000.00 ARP C.AEE. BC 6329-0000

TE 0110599520000052584361;30709753424;VAR;VARIOS;0070999020000060545853;30709753424;JOSE J CHEDIACK
SAISI 12253658

11/12/XXXX 14:27:49 30 0DLO 10067334 E 7 7 17 17

110000.00 ARP C.AE. BC 6329-0000

TE

0170489520000000032065;30599298173;VAR;VARIOS;0070168220000000506755;30599298173;ESTABLECIMIENTO MADERE;SI;
12253658

11/11/XXXX 14:27:53 31 0DLO 10067334 E 7 7 387 387
200000.00 ARP C.AE. BC 6329-0000

TE 3870003100801600161904;30503926365;VAR;VARIOS;0070109520000000919999;30503926365;ZF SACHS
ARGENTINA SA;SI; 12253658
11/11/XXXX 14:27:59 32 0DLO 10067334 E 7 7 72 72
200000.00 ARP C.AE. BC 6329-0000

TE 0720261420000000300586;30503926365;VAR;VARIOS;0070109520000000919999;30503926365;ZF SACHS
ARGENTINA SA;SI; 12253658
11/11/XXXX 14:28:03 34 0DLO 10067334 E 7 7 301 301
1000000.00 ARP C.AE. BC 6329-0000

TE 3010001330000010081715;30532847547;VAR;VARIOS;0070111820000000005528;30532847547;BAZAR AVENIDA
S ASI; 12253658

11/11/XXXX 14:32:59 27 0DL1 10067334 E 7 7 34 34
90000.00 ARP C.AE. BC 6329-0000 TE

0340151000100000884009;33677414419;VAR;VARIOS;0070025220000003212217;30573785742;MULTIRADIO SA;SI;
12253658

(352 rows affected)
1>>2

Comentarios/Conclusiones:

Una vez que se pudo salvar el problema de que ciertas tablas claves para la
monitorizacion del sistema MEP no contaban con la fecha para poder hacer una
auditoria que tenga en cuenta este dato clave, se llevo adelante la planificacion de

reportes mensuales con la siguiente informacion:
1) Reporte "MEP - Movimientos y Respuesta”

Campo 1: Nro de movimiento

Campo 2: Nro de intento

Campo 3: Operatoria

Campo 4: Fecha y hora de envio
Campo 5: Nro de transacciéon

Campo 6: Fecha y hora de transaccion
Campo 7: Saldo actualizado

Campo 8: Estado

Campo 9: Repuesta

2) Reporte "MEP - Log de Movimientos”
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3)

Campo 1: Fecha y hora de log

Campo 2: Operatoria

Campo 3: Codigo de Usuario

Campo 4: Tipo de movimiento

Campo 5: Importe

Campo 6: Moneda

Campo 7: Apellido y nombre del contacto

Reporte "MEP - Log de Movimientos por entidad

Campo 1: Fecha y hora de log
Campo 2: Numero de movimiento
Campo 3: Numero de intento
Campo 4: Operatoria

Campo 5: Codigo de Usuario
Campo 6: Tipo de Movimiento
Campo 7: Entidad deudora
Campo 8: Entidad acreedora
Campo 9: Cuenta acreedora
Campo 10: Importe

Campo 11: Moneda

Campo 12: Apellido y nombre del contacto
Campo 13: Tipo de contacto

Campo 14: Via de Contacto y Tipo

Y alarmas en tiempo real para el aviso inmediato de la ocurrencia de los siguientes

eventos:

1)
2)

Blanqueo de clave

Desbloqueo de clave
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3) ABM de Usuarios

4) Asignacion de perfiles de usuarios
5) Habilitacién de usuario

6) ABM de operatoria

Esto permitié al Gerente de Seguridad Informética tener una supervision completa
de uno de los sistemas criticos de transacciones electronicas de la entidad
bancaria. Y adicionalmente, en caso de detectar una alerta (se configuré la llegada
de un correo electrénico por cada ocurrencia de alguno de los seis eventos antes
mencionados) en tiempo real, y validar que fuese un incidente anormal, podia
asignar a su equipo de trabajo a investigarlo antes del cierre diario del sistema; de

forma de tomar acciones durante ese mismo dia contable.

Métrica aplicada:
Incumplimiento de las normativas o leyes vigentes 46
Experiencia préctica:

Esta métrica se basa en un informe mensual obligatorio del “Seguimiento de
Observaciones”, y quiza lo que mas despertd el interés en los gerentes de alto

rango fue su formato de presentacion en una suerte de tablero de comando.

Una de las dificultades de esta métrica, es su obtencion. La misma se realiza de
forma manual y precisa varias horas para su desarrollo. Solamente se pudieron
automatizar los indicadores graficos para mostrar a directores y al area de

seguridad informatica.

La institucion cuenta con un software de gestiéon de auditoria donde se vuelcan,
de forma centralizada, todos los puntos de distintas comunicaciones y leyes que

debe cumplir la entidad.

46 |_a definicion tedrica de la métrica se encuentra en la pagina 36, en este mismo trabajo.
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Este software, permite insertar el detalle de las posibles medidas a tomar para
mitigar / eliminar / delegar el riesgo inherente del incumplimiento, asi como
también los posibles problemas que traeria el no tomar ninguna de dichas

acciones propuestas. 4’

Con un software de monitorizacion en tiempo real, se accedi6 a la base de datos
de dicho aplicativo y se realizaron consultas agrupadas por mes. Estas consultas

comparaban:

e Una lista de los puntos de auditoria a cumplir por la entidad
e Detalle de los puntos incumplidos 4@

o Mes de deteccion del punto de auditoria

o Entidad que regula su cumplimiento

o Riesgos por incumplimiento

o Acciones a tomar para su mitigacién o prevencion 4°

o Mes del proximo control de auditoria

o Fecha comprometida de resolucion (si la hubiese)

En el caso de esta entidad financiera, fue muy importante detectar el mes en
donde una auditoria (interna o externa) detectaba el incumplimiento, y por ello en

la consulta a la base de datos se agruparon todos los puntos por MES.

Para una répida visualizacion, se asignaron colores a cada mes, que reflejan el
estado de situacion del compliance, y las acciones tomadas por el sector de
seguridad informética para cubrir con los puntos. Cada mes tiene un icono que
refleja el estado en el que se encuentra la resoluciébn de los controles de

seguridad:

e Verde: Finalizado (Existe un control, y una accion de resolucion asociada)

47 Por cuestiones de confidencialidad no fue posible obtener documentacion del software, asi como
capturas de pantalla ni acceso a su base de datos con contenido productivo.

48Y que cuya categorizacion sea Alta o Critica. Se tuvieron en cuenta Unicamente los puntos que
pudiesen traer problemas legales o econémicos.

49 Solamente en los casos que el punto ya estaba analizado y se tenia certeza de como actuar
para corregir la vulnerabilidad.
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e Amarillo:

finalizacion)

Pendiente parcialmente (La accion esta en proceso de

e Azul: Pendiente de generacion de informacion para la métrica (mes que

aun no se realizé el control)

¢ Rojo: Pendiente de regularizacion (hay controles que aun no tienen una

accion realizada)

La siguiente es una imagen de la seccidén superior izquierda del plasma de 42"

ubicado en la sala de seguridad informética (tomada en Abril del 2012):

Controlesy

Inactividad de usuarios > 90 dfas

Anterior "-l Actual

Enero
Febrero
Marzo
Abril
Mayo
Junio
Julio
Agosto
' Septiembre
' Octubre

' Noviembre

" Diciembre

Mensual
Windows - GSCORP

Ctas. deshabilitadas

Clas. sin caducidad de clave
Inact. de usuarios > 60 dias
Inact. de usuarios > 90 dias

Windows - BANEX
Ctas. deshabilitadas

Ctas. sin caducidad de clave
Inact. de usuarios > 60 dias
Inact. de usuarios > 90 dias

Windows - CENTRAL

Ctas. deshabilitadas

 Pendiente de generacién

Pendiente de regularizacion
Pendiente parcalmente

# Finalizado

Inact. de usuarios > 90 dias
* Bantotal
w (Caja de Valores

Cash Pro Online

Central Data

Citi Direct

Comex

Home Banking Empresas

Home Banking Individuos

Interbaking

Interhbanking NIW

iSeries DYT23801

iSeries EXBSASO]

Leasing

MEP

MEA-4

Siopel

K

Smart Open
Sweift

SIS HICEEESEs S

Telesoft

Puede notarse que para el mes en curso, todavia habia puntos de auditoria

incumplidos que fueron detectados ese mes y que no tenian acciones de

resolucién vinculadas a los mismos.
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Para el resto de meses siguientes se dejo el color AZUL, puesto que aun no se

habian relevado los puntos pendientes ni su estado de desarrollo.

En una entrevista con el CISO, al hablar de estas métricas y como las entendia él,
y cdmo las mostraba a su jefe, expresoé: “La idea es tener una vision de mas largo
plazo (6 meses o mas), viéndolo como Gerencia, es decir, no solo desde la
deteccion de un problema (control), sino hasta que se realice una accion en
correspondencia con el incidente. Pero eso nos va a llevar un tiempo de trabajar
con esto, y tener historicos mensuales de afos anteriores... cosa que hoy no
tenemos aun. En el fondo, lo que yo quiero es que con el tiempo, se puedan
madurar los controles para lograr un grupo de Semaforos de la Gerencia con los
indicadores mas importantes respecto de cumplimiento.

Ahora esta informacién la puede ver todo el banco porque esta ubicada en un
plasma de 42" en el centro del quinto piso, por un lado esta buenisimo porque da
visibilidad del trabajo que se hace en el area de seguridad informatica para cumplir
con todo lo que se le demanda en cuanto a auditoria, y por otro lado hay meses
que es un quemo porque tenemos todo en rojo y los mas curiosos se acercan a

preguntar porque esta en rojo y si es peligroso que estemos asi.

Yo creo que esto también sirve al equipo de motivador, porque los incita a
mantener un ritmo de trabajo continuo para que todo esté en verde y nadie se les

acerque a preguntarles cuando lo van a solucionar.”

Comentarios/Conclusiones:

Si bien la recoleccion de informacién para preparar esta métrica lleva bastante
tiempo, segun comento el CISO la utilidad de la misma es altisima para ellos.
Ademas, este es uno de los indicadores que interesan a directivos y como tal
ayuda a la gerencia de seguridad informatica a dar visibilidad de su trabajo y a
justificar ciertos proyectos que operen de forma directa sobre mejoras de

compliance.
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Indicadores TACTICOS (Gerencias Medias)

Métrica aplicada:
Acceso Yy disponibilidad de los Cajeros Automaticos (ATMs) 0
Experiencia practica:

El Cajero Automatico también conocido como ATM (Automatic Teller Machine) °1,
es un dispositivo cuya principal finalidad es dispensar efectivo a los clientes, sin
embargo, también proporciona servicios adicionales como la consulta de saldos,

traspasos entre cuentas propias y de terceros, pagos de servicios, entre otros.

El objetivo del banco es tener los Cajeros Automaticos donde los clientes lo
requieren, brindandoles mayor comodidad y seguridad.

Ante un eventual problema que involucre la disponibilidad de los cajeros
automaticos el personal del banco debe actuar de forma inmediata (sobre todo en
los periodos de atencion critica definidos en los calendarios). La entidad pone de
manifiesto que ha habido histéricamente problemas de denegacion de servicio
donde no se pudo detectar el origen de los mismos, pero saben que en la medida
qgue los clientes usen cada vez mas los ATMs es prioridad tenerlos siempre
disponibles, dado que hay momentos donde la actividad de los Cajeros
Automaticos se torna critica y prescindir de ellos seria aceptar que el banco pierde
imagen, confiabilidad, calidad de servicio al cliente, comision sobre ciertas

operaciones, se incrementa el trabajo en linea de cajas, etc.

50 La definicién tedrica de la métrica se encuentra en la pagina 61, en este mismo trabajo

51 El Banco Central de la Republica Argentina en su comunicacion “A” 5374 los define de la
siguiente forma: “Cajeros Automaticos (ATM). Comprende a las redes, dispositivos, entornos
informéticos, operativos y de servicio destinados al usuario de servicios financieros, que se basan
en la utilizacién de los dispositivos conocidos como Cajeros Automaticos o ATM (“Automated Teller
Machine”) en sus distintas modalidades: Dispensadores de Efectivo, Kioscos Digitales, entre otros
y que permitan por lo menos, la extraccion de efectivo sin intervencién de un operador humano.”
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Por esta razon, se hizo necesario armar primero un sistema calendarizado de
cada cajero/sucursal, dias de la semana y horarios (para dividir los momentos que

son criticos de los que no lo son) de la siguiente forma:

Dias Normales

Ventana General del Servicio Lunes a Viernes: 08:30 a 20:00 hrs.

Ventana Critica del Servicio ,
» Lunes a Viernes: 08:30 a 17:00 hrs.
(Ponderacion del 90%)
Ventana No Critica Lunes a Viernes 17:00 a 20:00 hrs.

(Ponderacién del 10%)

Dias Criticos

Ventana General del Servicio Lunes a Viernes: 08:30 a 20:00 hrs.
Ventana Critica del Servicio Lunes a Viernes: 08:30 a 12:00 hrs.
(Ponderacion del 30%) Lunes a Viernes: 16:00 a 17:00 hrs.
Ventana Critica Prioritaria del Servicio Lunes a Viernes 12:00 a 16:00 hrs.
(Ponderacién del 60%) Dias Criticos -Ver Calendario 2011

Ventana No Critica

) Lunes a Viernes 17:00 a 20:00 hrs.
(Ponderacion del 10%)

Calendario 2011
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Calendario Ventana Critica Prioritaria Sucursales

JIvIs[D[L [mmls v s [D L [m DL mm]s [v]s DL [mms v
ENERO 1 3 4 6] 7] sE]10[11 18 20] 21|22 24
FEBRERO 1 2 4] 5 7] 8 [H 16 18] 19 21
MARZO 1 3 4] S 7| 8 15|16 18] 19 21 29 | |
ABRIL 1| 2] 4] 5 12 14 16 18 g 27 E3 ol
MAYO 1] 2] 3] 5| 6] 7HEL 910 17 19[ 2021 23 31
JUNIO 2| 3] 4] 6] 7IE: 14 16 18RE] 20 28 0
JULIO 1] 2] 4] 50 12 14 16 18 262l 23] 29 |kl
AGOSTO 1 2 AEE 1 EE 10 16 18] 18] 20 22 30
SEPTIEMBRE 1| 2] 3y 5] 6 [E] 14 16 119 27 0
OCTUBRE 1 3] 4 6] 7] sy 10]11 18 20[21]22 24
NOVIEMBRE 1] 2 4 5 7] 8 15[16 18] 19l 21 Fx] 30 ||
DICIEMERE | | IEEE 1B [E] 14 16 119 Fil 23 FE 30 3110

Dias Inhabiles

¥entana Dias Criticos:

Lunes, &n caso de ser inhdbil, se considera el dia habil posterior.
¥iemes, en caso de ser inhabil, se considera el dia hibil antetior.
Quincenas: Dia 15 (si es inhabil no se considera dia criico).

Los dos ilimos dias habiles de cada mes y miércoles de semana santa

Dia Critice en que coinciden los dias Lunes o Yiemes (considerando que los dias criticos por ser inhdbiles se han recorrido) y por
pago SUA

Dia 17 Critico por Pago SUA y Page SAT, cuando este dia caiga en sabado, domingo o festivo se considera el dia habil posterior.

Los Cajeros Automaticos del banco estan distribuidos a nivel nacional y se pueden
clasificar en 3 tipos: Cajeros de Sucursal, Cajeros Remotos Publicos y Cajeros

Remotos en Empresas.
Cajeros Automaticos en Sucursales.

Su caracteristica principal es que forman parte de la sucursal, pero con acceso al
publico independiente, estan ubicados en zonas geogréficas con alto volumen de
clientes, su objetivo es desahogar transacciones de la sucursal que facilmente

pueden realizarse a través de ellos.

Estos cajeros generalmente son operados por los apoderados de la propia
sucursal en donde estan situados, por lo que el papel que desempefian los

apoderados es determinante para que estén disponibles todo el tiempo.
Cajeros Automaticos Remotos Publicos.

Ubicados, sin la presencia de sucursal, en zonas con alto trafico tales como:
centros comerciales, supermercados, aeropuertos, negocios especificos, etc., con

atencion al publico en general. El principal objetivo es acercar el servicio a los
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clientes y a no clientes de la institucion, en los centros de consumo para su

comodidad y seguridad.

Este tipo de cajeros son operados por empresas especializadas de traslado de

valores.
Cajeros Autométicos Remotos en Empresas.

Estan ubicados en su mayoria dentro de las instalaciones de ciertas empresas,
algunos tienen acceso al publico, pero la gran mayoria tiene acceso restringido
solo para el personal de la empresa en cuestion. Su principal objetivo es dar
servicio a los empleados de la empresa donde se encuentran, generalmente

asociados a beneficios y asociaciones 0 negocios con dicha compafia.

Son operados por empresas especializadas en traslado de valores.

Una vez que se determinaron los tipos de cajeros, los horarios criticos (dias,
horas, dias especiales), y las formas de conexion entre los cajeros y las oficinas
centrales de la institucién, se implementé un sistema de medicion de red que
alerta en tiempo real los eventos de desconexion de alguna de las lineas contra
los cajeros automaticos; y reportes mensuales sobre el estado general de

conectividad contra los mismos.

En el reporte se tiene en cuenta un SLA (Service Level Agreement) determinado
para cada tipo de cajero, y cada sucursal (dependiendo mayoritariamente de la
cantidad de transacciones que normalmente realiza cada Cajero y Sucursal en

general); y ademas tiene en cuenta, en lugares con lineas redundantes:

NO DISPONIBLE: Si todos los medios de comunicacion contra la

sucursal/cajero estan indisponibles.

Si se mantiene conectividad contra los dispositivos pero

no es del 100% de sus vinculos.
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CORRECTO FUNCIONAMIENTO: Si todos los vinculos contra los

dispositivos estan activos y funcionando de manera correcta.

Ejemplo de Reporte mensual:

| Meta | Ene | Feb | Mar | 10 |
Total Redes 0.38 mmm

| Meta | Ene | Feb | Mar [ 10 |
Cajeros Automaticos 4.20
S EEers b B 13- S S 0.85 mm
rErn T 0.85 m
LT 0.50 mm
Come i o.70 EENEEARXICED
SR (TN 0.00 [ 0.05 [ 0.00 | 0.02]

TOTAL SERVICIOS 1.45 mmm

Semaforo atm’s Codigndecolores

0 -315

A XN ... o.

16-4. m entrodeMeta

421-525 alerta Los resultados
Ho cumplenla

526 - en edelante m LR

Ejemplo®? de alerta visual en tiempo real:

52 El ejemplo gréafico esta basado en las sucursales de otro pais para que no se llegue a determinar
la sucursal en base a la cantidad de cajeros y su ubicacién geografica.
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Comentarios/Conclusiones:

De esta forma, quedaria implementado un control que realmente interesa al area
de Comunicaciones, la de Infraestructura y la de Seguridad informatica. Permite a
las tres areas trabajar sinérgicamente ante un ROJO en la disponibilidad de

alguna de las sucursales/cajeros en momentos criticos.

El hecho de marcar un Acuerdo de Nivel de Servicio que esté validado con el resto
de areas internamente y con el directorio, permite trabajar de manera conjunta
para brindar un servicio de excelencia a los clientes, sin centrarse en las
responsabilidades de cada area, acortando asi el GAP (o también llamados grises)
entre ellas, y pudiendo comprometerse en un objetivo final que interesa al negocio
y si bien estd basado en temas tecnolégicos, la repercusion final y los resumenes
de resultados mensuales interesan directamente a la gerencia general y no

solamente a cada gerencia media individualmente.
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Métrica aplicada:
Solicitud de Acceso (a aplicaciones / servicios de software de la entidad) 53
Experiencia préactica:

Se implementd un control semi-automatizado que recolectaba datos diariamente
de un sistema de gestion de tickets (el sistema es una aplicacion de tipo CRM
llamado Siebel 7.1 de Oracle; el modulo especifico es el “Service Request — Call
Center”). La consulta SQL que trae la informacion de la cantidad de dias que
estuvo abierto un ticket (en promedio) hasta su resolucion, agrupada por prioridad

era la siguiente:

SQLQuery10.5q...PORTING {Bl}}*]/ SQLQueryd. sgl. . MNGOSOL (1917 }f SOLQueryd.sql. . NGOSOL (2020 ]
o SELECT
AVG(DATEDIFF (DAY, SR.CREATED, SR.ACT CLOSE DT)|
SR.3R_PRIOQ CD A3 'Pricridad’
FROM
S_SRV_REQ LS SR
WMHEERE
MONTH(SE.CRELATED] = MONTH(getdate ()]
LMD YELR (SE.CRELTED) = VELR |getdate(])
LMD 3R.S5F_3TAT ID IN ('Closed')
LMD 3R.5FR_TYPE CD < !Advanced!
- GROUPF EY 3R.3E_PRIO CD

LS '"Promedio en dias',

Esta misma sentencia se lanzé el dltimo dia de cada mes, durante la primera

mitad del afio 2013, para ir obteniendo los resultados siguientes:

Prioridad/Mes Enero Febrero Marzo Abril Mayo Junio
Urgente 2 3 1 8 4 2
Alta 8 11 10 9 9 8
Media 21 20 22 21 25 18
Baja 33 36 29 39 34 38
Programado 128 148 112 94 135 119

Dado que el Acuerdo de Nivel de Servicio pactado internamente en la entidad

financiera era de:

53 La definicién tedrica de la métrica se encuentra en la pagina 42, en este mismo trabajo.
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Prioridad Maxima cant. de d'?f sstiguidos para
resolucion
Urgente 5

Alta 10

Media 15

Baja 20

Programado 200

Esta medicion de tiempos, por priorizacion, ayudé a determinar que en promedio
los requerimientos de nivel Medio y Bajo no llegaban a cumplirse en los tiempos
estipulados en el acuerdo de nivel de servicio interno; mientras que los de tipo

Urgente y Alta si lo hacian.

Analizando la causa de incumplimiento del SLA, se encontr6 que dados los
procesos que seguian en el area de Seguridad Informatica para los tipos de ticket
urgentes o de alta prioridad, los mismos acaparaban casi todos los recursos del
area (asi también como de otras areas, por ejemplo, redes o desarrollo);

postergando la resoluciéon de los de prioridades mas bajas por varios dias.

También, se detectd que las solicitudes de requerimiento categorizadas como
Urgente/Alta, llevaban por lo general, una presién externa mayor por fuera del
proceso interno del area (por ejemplo, correo electrénico de un superior de otro
area, o que la solicitud venia por parte de un usuario de alto rango en la
compafia, o que el pedido afectaba a algun servicio de negocio que implicaba

costos financieros a la compaiiia, etc.).

Finalmente, el CSO, tomd estos valores, mas el promedio de tickets abiertos por

mes, con la siguiente consulta SQL ejecutada el ultimo dia de cada mes:

5 Los dias de corrido desde la apertura del incidente, no tienen en cuenta fines de semana ni
festivos no laborables
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SOLQueryl0.5q...PORTING (81))* ]f SOLCuery9,sql,, MEOSOL [1¢
o SELECT
COUNT(#) A3 'Cantidad de tickets',
SR.3R PRI CD A3 'Prioridad!
FROM
S _SRV_REQ L3 SR
WHEERE
MONTH (SR.CREATED) = MONTH (getdate (]
LN YELR|(SE.CRELTED] = VELR (getdate ()]
LMD BR.3R_TYPE €D <> !'Advanced'
- GROUP BY ZR.3EF PRIO CD

Y obteniendo los resultados:

Prioridad/Mes | Enero Febrero Marzo Abril Mayo Junio

Urgente 13 7 5 15 21 22
Alta 78 68 49 78 72 56
Media 67 59 53 70 80 79
Baja 54 46 39 46 57 38
Programado 11 7 8 9 12 12
TOTAL--> 223 187 154 218 242 207

(205 solicitudes mensuales aproximadamente), mas la cantidad de tickets que
puede resolver su equipo de trabajo (dado que no es la Unica tarea que
desempefian); y con esto concluyd que la mejora de los tiempos de resoluciéon
para tickets de menor prioridad supondria la contrataciéon de dos personas mas en
el area, con un seniority similar al del equipo de trabajo actual.

Comentarios/Conclusiones:

Cbémo se mostraba en el modelo tedrico de la definicion de esta métrica, esto pudo
aportar visibilidad al CSO y numeros que puede entender el directorio, y que lo
ayude a justificar la contrataciébn de dos personas mas en el area; o bien dejar
asentado que con los recursos actuales seria preciso re-negociar los acuerdos de

nivel de servicio por la imposibilidad de cumplimiento.
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Métrica aplicada:
Capacidad de la red para soportar el servicio de HomeBanking °°
Experiencia practica:

A simple vista, esta métrica pareciera estar mas vinculada al éarea de
Redes/Comunicaciones que de Seguridad Informatica, pero como vimos en la
definicion de la misma y en lo expresado en la comunicacion “A” 4609 y la
comunicacion “A” 5374 %6 del BCRA, el area de Seguridad es responsable de velar
por la disponibilidad de los servicios electronicos prestados a los clientes, en este
caso el HomeBanking.

Por ende, dado que la seguridad informatica se encarga de asegurar la integridad,
disponibilidad y confidencialidad; es preciso prever o solucionar de manera

eficiente cualquier problema que surja a nivel de las comunicaciones de la entidad.

Para el trabajo sobre esta métrica se desarrollaron programas (scripts) de lectura
de los archivo de Logging en el ESB®’ y el SDA%, que hacian una lectura de forma
incremental. La lectura (mas alla de que era incremental) se realizé internamente
por bloques, para hacer mas eficiente el uso de memoria fisica ya que el Log tenia
un tamafo significativamente grande; asi es que esta informacion que se recolecté

informaciéon daba cuenta de la utilizacion actual del servicio.

Estos logs contenian informacion mixta entre los servicios de HomeBanking,

Banca Empresa y Phone Banking, por lo que en los scripts armados se tuvo que

55 La definicién tedrica de la métrica se encuentra en la pagina 55, en este mismo trabajo.

5% Queda designado el Directorio como responsable primario de los siguientes componentes
involucrados en los canales electronicos: ‘Infraestructura de redes. Comprende a todos los
recursos informaticos, operativos y de informacién dispuestos para la administracion, operacion,
mantenimiento y transporte de voz y datos que interconectan e integran los recursos de la
infraestructura de tecnologia y sistemas.

Infraestructura de tecnologia y sistemas. Comprende a todos los recursos informaticos,
operativos y de informacidon dispuestos para la administracion, operacién, mantenimiento,
procesamiento y control de los servicios informaticos asociados a los Canales Electrénicos.”

57 http://www-03.ibm.com/software/products/en/wsesb/

58 http://publib.boulder.ibm.com/iseries/v5rl/ic2924/books/c0926040.pdf
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poner esta diferenciacion y para el trabajo de este indicador solamente tuvimos en

cuenta lo que ocurria con el servicio electronico de HomeBanking.

Puntualmente, se desarroll6>® un médulo en C/C++ con librerias boost ° (se habia
descartado el uso de lenguajes interpretados como lo son Python o Perl porque
quitaban performance y los logs eran realmente muy grandes) que realizaba la
lectura incremental y filtrado de lineas mencionado anteriormente, y ademas
contenia toda la légica permitiendo contabilizar las transacciones y calcular los

valores solicitados.

La arquitectura de este desarrollo implicaba la ejecucion del script a modo de
“daemon” %1 de manera tal que exista al menos un proceso realizando la lectura
del archivo log y mantenga en memoria la informacion de las métricas. Este
modulo ademas se encargaba de la persistencia de estos datos en caso de
cualquier inconveniente (esta persistencia se lograba haciendo uso de archivos

directamente en el servidor Linux).

59 Programado por los consultores Esteban Guillardoy y Ezequiel Ruiz, consultores de
Barcelona/04 del area de tecnologia.

60 http://www.boost.org/

61 http://www.techterms.com/definition/daemon
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Script 1 - Parte del cddigo del script utilizado

Luego se leian los resultados del daemon anterior y que llegaban sin un formato

previo, pero podian ser consumidas perfectamente por el area de Seguridad

Informética.

Asimismo, se dio la posibilidad de mostrar graficamente otras métricas que a la

entidad le pareci6 interesante recolectar:

Cantidad de Transacciones acumuladas por hora (Gltimas 24 horas)
Cantidad de Transacciones acumuladas por minuto (Ultimos 60 minutos)
Tiempo promedio de Transacciones (Ultimas 24 horas)

Tiempo promedio de Transacciones (Gltimos 60 minutos)

Transacciones Totales del dia

Transacciones Totales de la Hora Anterior

Cantidad de Logins del dia

Cantidad de Logins Acumulados en la Hora Actual
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% de Transacciones finalizadas en OK, ERROR y TIMEOUT para la hora
anterior
% de Transacciones finalizadas en OK, ERROR y TIMEOUT para el dia en

curso

Haber implementado la solucion de esta forma, dio lugar a determinados pros y

contras que se tuvieron que validar con el banco y con el directorio para obtener

su acuerdo formal y escrito.

Ventajas:

Se disminuia notablemente la cantidad de informacién que viajaba por la
red desde el servidor Linux al servidor donde se habia instalado el producto
VISUAL Message Center Thinkserver, ya que solamente se traia el
resultado del procesamiento completo de los logs, mientras que haber
traido el Log completo para su posterior andlisis hubiese sido replicar por
completo todo el trafico de red que ya se tenia para el uso del servicio.

Al haber implementado el script en C/C++, y no tratarse de un lenguaje
interpretado (como Perl o Python), el rendimiento era mucho mayor y se

reducian los tiempos de procesamiento del log.

Desventajas:

Se requeria que el script se encuentre en ejecucion constante en el servidor
Linux (o sea, que se tuvo que crear un nuevo daemon en el servidor
productivo de HomeBanking que realizaba el procesamiento de datos), y
que ademdas hard uso de archivos en el servidor para persistencia de
informacion. Esto, de todas formas, no implicaba utilizaciéon exhaustiva de
recursos de procesador ni de disco.

Dadas las librerias que se usaron para el desarrollo del script, fue necesario
compilar el programa en cada servidor Linux para asegurar el correcto

funcionamiento.
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Luego de implementar un recolector de informacién en cada servidor Linux que
procesaba informacién de HomeBanking, e ir observando la correcta generacion
de los valores y mediciones sobre el servicio, hubo un trabajo junto al area de

Marketing para entender el nuevo proyecto que se pretendia llevar a cabo.

El proyecto pretendia aumentar un 13% la cantidad de usuarios del servicio,
mediante publicidad mas agresiva, beneficios en el uso del servicio electrénico por
sobre el tradicional, promociones y concursos, y una serie de actividades que
alentarian a los clientes del banco la utilizacion del HomeBanking para realizar las
actividades que normalmente realizarian de forma presencial en una sucursal

fisica de la entidad.

Se tuvo en cuenta ademas, un relevamiento de los componentes fisicos que

intervenian en las comunicaciones del servicio de HomeBanking:

* e 3 N s

[~ =t " [T W »
R N ez wrawm:

Luego, se analiz6 la cantidad de usuarios que se conectaban y mas precisamente
en qué momentos del dia se detectaban picos de consumo para modificar ciertas
reglas de procesamiento en los equipos y plataformas, dando mas prioridad al
trafico de red proveniente del servicio, asi como también el tiempo promedio que
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llevaba cada transaccion en ejecutarse y cuantas terminaban en TimeOut por falta

de procesamiento a tiempo por parte del sistema de HomeBanking:

Cank Lagins acumuladas par hora (ultimas 21 horas ) . .
Caril e Lagins
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Dado que la entidad tenia contratadas lineas de datos con mas de un proveedor
de servicio de red (en caso de contingencia y por un tema de optimizar el servicio),
luego se efectuaron reportes mensuales que expresaban el cumplimiento o no de

cada proveedor respecto del Nivel de Servicio Acordado.

Estos reportes se resumian y eran notificados de manera directa a la Gerencia
General, para que la misma tome decisiones en ciertos proveedores que hubo que

redefinir el contrato de SLA mas de una vez en el afio por incumplimiento.
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Estos reportes se planificaron de manera mensual, para ser ejecutados y
exportados a formato PDF a través de la herramienta VISUAL Message center

Reports, del proveedor Tango/04.

Luego de unos meses de trabajo, obtencion de estas mediciones, analisis conjunto
con las distintas areas, fue posible presentar al directorio un proyecto para el
mejorado de los servidores del servicio de HomeBanking, renovacion de
dispositivos de networking y contratacion de un proveedor de Internet adicional

gue proponia mejores condiciones de Nivel de Servicio.

Comentarios/Conclusiones:
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Esta métrica impacta de forma directa en el campo de la seguridad informatica de
la entidad. Esto es asi porque la seguridad debe garantizar la disponibilidad de los
datos en el momento en que los usuarios precisan utilizarlos; y una deficiente o
incorrecta politica de redes y comunicaciones en la organizacion podria llevar
involuntariamente a la indisponibilidad de datos criticos al momento de ser

necesarios para la toma de decisiones o continuidad del negocio.

Quedd evidenciada la importancia de la investigacion previa a realizar una
propuesta de mejora al directorio. Contar con mediciones ciertas del servicio, un
trabajo interdisciplinario y conjunto entre areas de la entidad®?, estudios sobre
estas mediciones obtenidas y su posibilidad de mejora o no®, es fundamental para
poder presentar alternativas de solucion basadas en un trabajo empirico y
detallado que estara lo mas alineado posible a los requerimientos del negocio y a

la realidad de uso por parte de los clientes / usuarios finales.

Indicadores OPERATIVOS (Grupo de trabajo de Seguridad Informéatica)

Métrica aplicada:

Cuentas de usuario genéricas / Cuentas inactivas por mas de 90 dias %*

Experiencia practica:

Esta métrica tuvo en cuenta tres plataformas, para las cuales se trabajo de
manera diferenciada. Respecto de las cuentas genéricas se trabajé de forma
manual extrayendo del Directorio Activo de Microsoft Windows todos los usuarios

registrados,

62 Cada area aportara donde mayor valor agregado pueda proveer

63 En ocasiones, por la tecnologia en que se basan ciertos aplicativos no es posible efectuar
mejora alguna, sino que el Unico proyecto viable es “mantener” los niveles actuales y evitar su
caida o pérdida de rendimiento

64 |_a definicién tedrica de la métrica se encuentra en la pagina 50, en este mismo trabajo.
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En los equipos con sistema operativo Linux, se obtuvo la informacion del archivo
letc/passwd, donde se encuentran alli todas las cuentas de usuario que vienen por
defecto con la instalacion méas las que se pudieron haber creado por el

administrador del equipo con el tiempo.
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Luego, en los sistemas operativos OS400, se obtuvo la informacion mediante la
utilizacién de un agente llamado: “UIN”, el cual pertenece a la empresa Tango/04,
y lo que hace a bajo nivel es ejecutar el comando DSPUSRPRF (Display User
Profile), el cual provee informacion completa para cada perfil de usuario que hay

en el equipo.

Esta informacién queda contenida en una tabla dentro del mismo sistema
operativo llamada: BDHSTO02X, dentro de la biblioteca B_ DETECTOR. La misma
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puede ser consumida mediante las herramientas VISUAL Message Center
SmartConsole o VISUAL Message Center Reports (también del proveedor
Tango/04), directamente con el comando STRSQL en el iSeries, o bien mediante
cualquier aplicacion de tipo ODBC Query. En nuestro caso, se obtuvieron
directamente con el producto Reports de Tango/04, el cual nos dio los listados con
la informacion en formato PDF, seleccionamos como pardmetros todos los

equipos iSeries, incluyendo todos los perfiles de usuario:

Sistema: *ALL
Usuarios Incluidos: *ALL
Usuarios Excluidos: *NONE

Los listados PDF son sencillos, e incluyen en orden alfabético cada una de las

cuentas de usuario creadas y su descripcion.

Perfil Descripcion
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Por ultimo, se solicitdé al area de Recursos Humanos la nomina de empleados,
cada cuenta que no tuviese una relacion directa de uno a uno con un empleado
del banco se inhabilitdé (no se elimind directamente puesto que podria haber
generado problemas operativos para proyectos activos, o incluso para el correcto
funcionamiento de ciertos servicios o aplicaciones); y se dio comunicacion general
a toda la empresa de esta accion, para que quien notase problemas para ingresar
a aplicaciones del banco, o tuviese imposibilidad de realizar sus tareas habituales
se comunique con el area de Seguridad Informatica y se clarifique la utilizacion de

la cuenta en cuestion.

El siguiente trabajo consistid en obtener reportes de inactividad sobre las cuentas,
para las mismas tres plataformas, los cuales se obtuvieron mediante reportes
automatizados, por lo que fue mas sencilla su recoleccidon. Sobre el sistema
operativo Microsoft Windows se uso el producto VMC Thinkserver, puntualmente
uno de sus agentes de recoleccion llamado “User Inactivity” el cual permite
establecer un umbral minimo de inactividad para que la cuenta en cuestion

aparezca en el reporte final.
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O ThinkServer Lizt
& E‘J VMCTO401 (127.0.0.1:4096)
l .'tu End Lzer Experience
q: tonitoring Engine
' Metwork, Spzlog MAMC-THW]
-53 Operations Agents
A Palicy Compliance
- Security Agents
---5‘5 Cizco Pl=AASA Security PMC-TSM]
-y iSeries Security [WMC-SEC]

' fen 501 Server Securnity [WRC-TS5]
G- LINIX S ecurity [VMC-TSU]
;% Whiware Security [WMC-T5V]
-4 Windaws Security [MCWSS]

- Windows 2000

- windows 2003

- windows 2008
é Windows Event Log
ey '/ indoviz User Inactivity

- & SL.-'-‘-..-“-‘-.naI_I,Itlcs [MC-MSL]

Ese umbral para criticidad, se configuré a 90 dias para que en el reporte luego se

pueda especificar que se querian obtener los usuarios en “Rojo”,
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| % Set Health and Actions for New Monitor [_ O]
‘ Health Rules | Additional Parameters I Advanced | D ata Collection for D ashboards I

Indicate how you conzider that thiz element haz good ar bad health. Please enter the conditions [ulez] to be checked to zet the Monitor Health.

If you are not interested in attaching a Health to this element, you can leave these entries in blank [health will be ‘Unknown']. If you want to add some
additional proceszing for thiz element [such az executing actionz] click on Health Actions.

DaysLastLogon = 9D|
0 Critical if

i

Warning if
o Minor if
True
o Success if

i

Bl Fewl Bepl Bl

i

Predefined variables you can use [double click on a vanable to copy it)

Mame I Description il
AccountCreationDate Account Creation D ate -
AccountExpiresDate Account expiration date
AccountStatus Account Status
DapstccountE spires D ays to aceount expiration
DapsLasztlogon Drays gince lagt logon
DaysLastlogonDESC internal uzage for reparting purposes -
1| | B

? | 2 | [T Resuliing Script | Corict- | Puthan =l

Con el reporte generado en formato PDF de las cuentas, se procedio a ingresar al
Directorio Activo de Windows y configurar cada una de esas cuentas como
deshabilitada.
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umsse Properties I'

Remote Dezkiop Services Profile | Perzonal Virtual Deskiop | Diakin
General I bl ember Of I Prafile I E nwvironment | Sesziong | Femate contral

A

il

Full narme: i TaTali

Drescription: I e

[ User must change password at nest logon
[ User cannot change pazsword

[~ Password never expires

WV &ccount is disabled

[T dccount iz locked out

k. I Cancel Apply Help

En el entorno iSeries, el trabajo consistio en re-utilizar la informacion obtenida del

agente UIN sobre la totalidad de perfiles de usuarios existentes, pero se le puso la

condicion de que la inactividad de los mismos sea mayor a 90 dias.

Inactivity Control - i
fe'] -

Farbmeirgs
Nias da la Semana: Tados
Sislema *ALL
Usuarios Incluidos: "ALL
Usuarios Excluidos: HINE

Rangos de Inactividad =
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Y se obtuvo una salida en formato PDF con la lista de usuarios que cumplian la
condicion,

ANE N U BT, A I e 5 N L R Herram

Inactivity Control

Requitemenls
" nactivity Agemt mimning

Dias de la Semana: Todos
530 “DISABLED
oF S| 241 *CISABLED:
o A 356 *DISABLED
R {EREEAS 1.027 *ENADLED
100 “DISABLELD
163 “DISABLED
105 *DISABLED:
2 167 *DISABLED
e 1535 *CMADLED
145 "LINSABLELY
VELL 446 *EMABLED
alh Ll 1021 *EMABLED
£ 100 “ENABLED
219 *EMaRLED
244 “EMABLED
215 *EMABLED
1910 *ENADLED
1.917 “EMAHLEY
138 *FMARLED
354 "EMABLED
ar *EMABLED
il 2 Fid *CHAOLED
Welemi < 244 “EMA&HLED

Por ultimo, sobre los OS400 donde se encontraban estas cuentas en tales
condiciones, se validaba su estado (*ENABLED/*DISABLED) y se eliminaron las
que estaban en estado deshabilitado, y se configuraron en estado deshabilitado

las que estaban habilitadas pero no tenian Login exitoso hacia mas de 90 dias.

Para los sistemas Unix, de manera analoga a Windows, se usé un agente del
proveedor Tango/04 donde se le configuré una conexién por SSH hacia el equipo

en cuestion desde donde se obtuvieron los ultimos Login exitosos de cada cuenta.
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Por debajo, el agente lo que hace es obtener la informacion del archivo
letc/passwd, el cual contiene informacidén sobre cada cuenta y cada login de la

misma, y parsed esta informacion para dejarla disponible en un listado.

Luego, en cada cuenta que cumplia la condicién de estar inactiva por mas de 90
dias se procedid a su eliminacion manual a través de una terminal interactiva

usando el comando “userdel”.

Comentarios/Conclusiones:

Muchos aplicativos antiguos, debian contar con un usuario de servicio que permita
logon interactivo para funcionar. Esto genera mayor inseguridad por ser un usuario
genérico que podria utilizar cualquier persona y realizar actividades de forma
practicamente anonima. El riesgo se acrecienta si ademas no se establece una
politica de cambio de contrasefia periddica. Por tal motivo, al momento de adquirir
un software de terceros para cualquiera de las areas de la entidad, es importante
dejar en claro que el area de seguridad informatica tiene que realizar un

relevamiento de los requisitos y condiciones de seguridad del mismo.
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Es considerable notar la cantidad de tiempo que se puede ahorrar al realizar estas
tareas con aplicaciones que se encarguen de recolectar esta informaciéon de forma

automatizada, incluso, en ciertos aplicativos se puede configurar:

e Una alarma que envie un correo electronico al detectar la existencia de una
cuenta de usuario que exceda los 90 dias de inactividad (con informacion
pertinente de la misma como ser: Sistema, Ultimo Login exitoso, Nombre de
cuenta, Descripcion).

e Ejecucibn de un comando que elimine de forma directa la cuenta
(pasandose como variable la salida del punto anterior).

¢ Ejecucidon planificada de un reporte mensual que se envie por correo
electrénico un archivo de salida en formato PDF a los responsables de
Seguridad Informética indicando qué cuentas se eliminaron con todo su

detalle.

Al haber trabajado con la solucién de monitorizacién de seguridad de Tango/04 5,
estas acciones fue posibles automatizarlas, de todas formas, y para cumplimentar
con el punto de Gestion de Identidades de la comunicacion “A” 4609 del BCRA, si
fuese necesario se deberan realizar manualmente, méas alla del tiempo que

puedan llegar a tomar.

Métrica aplicada:
Acceso de programadores al codigo fuente del sistema de produccién 6
Experiencia practica:

Se presentaron dificultades al intentar poner en marcha esta métrica en la entidad,

pero por ser considerada importante y tenida en cuenta tanto en las

65 La empresa Barcelona/04 pertenece al grupo Tango/04, y dependiendo del pais puede recibir
una denominacion o la otra, en este trabajo se las cita con ambos nombres. Puesto que hace unos
afios se fusionaron, y al dia de hoy, los aplicativos y recursos pertenecen indistintamente a una o la
otra.

66 |_a definicién tedrica de la métrica se encuentra en la pagina 48, en este mismo trabajo.
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documentaciones de mejores practicas como en la comunicacion “A” 4609 del

BCRA, su aplicacion se hizo necesaria.
Los problemas enfrentados tenian que ver con:

e Falta de un proceso de Control de cambios (change management 67)

¢ Definicion de ambientes de Produccién / Homologacion / Desarrollo

e Adecuada configuracion de seguridad de acceso a activos para cada perfil

e Documentacién sobre los procesos generales del mantenimiento de las

aplicaciones del banco

A continuacion se describe el trabajo realizado para implementar exitosamente

esta métrica.

La primera accion fue definir los siguientes conceptos a las &areas intervinientes en
el proceso de mantenimiento y soporte de aplicaciones desarrolladas

internamente:

e Ambiente de Produccién: Entorno operativo de la entidad, el cual se utiliza

para llevar adelante el negocio.

e Ambiente de Homologacion: Entorno de pruebas (o también llamado pre-

produccién), que mantiene una infraestructura similar al productivo (en
cuanto a la diagramaciéon de sus componentes y versiones de software) y
Se usa como una etapa anterior a la puesta en produccion de cualquier
aplicativo.

e Ambiente de Desarrollo: Entorno que es utilizado exclusivamente por las

areas de programacion de software de la compafia. Aqui se desarrollan las
nuevas versiones de aplicativos y ejecutables, asi como la modificacion y
actualizacion de versiones existentes que requieran el agregado de una

funcionalidad o mantenimiento correctivo de errores.

67 Proceso que controla con buenas practicas todos los cambios, incluidos los de emergencia y
mantenimiento, relativos a infraestructura y aplicaciones en cualquier entorno productivo de la
entidad. http://www.isaca.org/Journal/Past-Issues/2011/Volume-5/Documents/11v5-Auditing-It-Risk-
Associated-With-Change-Management-and-Application-Development.pdf
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Segun la comunicacién “A” 4609 del BCRA, en cada cambio realizado al entorno

productivo se deben informar minimamente:

e Aprobacion formal de los cambios propuestos,
¢ Identificacion y registro de los cambios realizados,

e Comunicacion de detalles de cambios a todas las areas pertinentes.

Por lo que adicionando ciertos campos que proveian informacién importante para
el banco, y daban mayor seguridad de los cambios a realizar, el posible impacto

negativo, y su vuelta atras en caso de error. Se lleg6 a la definicion del siguiente

formulario acordado por los gerentes de las areas intervinientes.

Formato de

Campo Entrada Detalle
NGmero de ticket 9999999999 Nimero ’entero para poder dar segwmlentc_J_d(?I c_amblo en un sistema
de gestion de cambios (en este caso se utilizé Siebel CRM)
Fecha de Apertura de AAAAMMIDD — Fecha en que se solicita el cambio y se abre el ticket en cuestion
ticket HH:MM:SS q y
_Fecha planlfl_c/ada o AAAA/MM/DD — Fecha en que estaria listo el cambio en la aplicacion %, y se
implementacién en pre- . : . p . =
. HH:MM:SS implementaria en ambiente de homologacion
produccién
Fecha planificada de Luego de ser aprobado el cambio en pre-produccion y dejar un
. s AAAA/MM/DD — : - L ;
implementacion en HH:MM:SS tiempo prudencial de pruebas, se planifica la fecha de pasaje a
Produccion T produccioén del cambio
Razon Una explicacion del porqué la necesidad del cambio
Cudles son los riesgos de implementar este cambio (los mismos
Ri pueden estar vinculados a errores inherentes de la nueva
iesgos : - ; .
funcionalidad o a cualquier problema técnico que devengue de la
realizacién de un cambio)
¢Aprobado por el usuario S1/NO Si no esta aprobado por el usuario final, no se llevaria adelante el

final de la aplicacion?

¢Quién aprueba?

Responsables de
implementacion

Responsables de Testing

Apellido, Nombre
(correo electrénico)

Apellido, Nombre

(correo electrénico)

Apellido, Nombre
(correo electronico)

cambio

El o los usuarios finales que estén aprobando el cambio en la
aplicacion

El personal involucrado en llevar a cabo la implementacion practica
del cambio, siguiendo las instrucciones del area de Desarrollo

El personal encargado de realizar las pruebas correspondientes para
comprobar que el sistema en general funciona correctamente y que
el cambio hecho en la aplicacion se comporte de acuerdo a lo
esperado

68 Por un acuerdo entre areas, las pruebas unitarias y generales que se hiciesen en ambiente de
Desarrollo no entraron dentro del alcance de esta métrica, ni dentro del proceso de Control de
Cambios definido. Estas pruebas quedarian a cargo del area de Desarrollo.
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El personal que debe ser notificado al finalizar la implementacién,
pruebas del cambio y si hubo algin tipo de problema cual fue y la
modalidad de rollback utilizada

Apellido, Nombre

Notificados P
(correo electronico)

El area de Desarrollo debera proveer instrucciones precisas sobre
Procedimiento de rollback cémo actuar en caso de error para dejar el sistema en el mismo
estado que se encontraba anterior al cambio

El area de Desarrollo debera proveer los requisitos previos y
Requerimientos posteriores a la instalacion del cambio para que sean seguidos por el
personal de implementacion

Se encontraron luego excepciones que no podian esperarse a que se cumpla este
proceso de manera completa, y se detallaron junto a las diferencias en el
tratamiento para enmarcarlas también dentro del proceso de Control de Cambios.

Estas excepciones respondian a cambios considerados Urgentes.

De comun acuerdo entre todos los intervinientes, se estableci6 que en casos
criticos (donde haya indisponibilidad de la aplicacién o una imposibilidad total de
operar con algun aplicativo desarrollado in-house) no sera necesario esperar a
que el formulario tenga la aprobacion total de todos los involucrados, sino que
solamente haré falta la aprobacion del usuario final y el responsable del area de
Desarrollo. Igualmente, luego de finalizadas las correcciones y acciones
tendientes a resolver el problema presentado, el formulario se llena post-factum
para dejar asentada la informacién que debe perdurar como minimo dos afios

segun la normativa del BCRA.

La segunda parte del trabajo, consistié en definir al grupo de programadores, las
aplicaciones desarrolladas y los sistemas considerados productivos; de esta forma

se armaron controles de Login a estos equipos.

Para controlar los inicios de sesion de cuentas de programadores a los equipos
productivos, en los cuales residian las aplicaciones desarrolladas. Se hizo lo

siguiente:
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Se configurd en el servidor Windows la auditoria del sistema operativo para

que deje constancia en el Log de Eventos de Seguridad los inicios de

sesién que se daban en los equipos®® que contenian las aplicaciones.

“fn Configuracidn de seguridad local

Archivo  Accidn Wer  Ayuda

€4 AW X EFR @@

@ Configuracién de sequridad

-8 Directivas de cuenta

B {8 Directivas locales

{8 Directiva de auditoria

(8 asignacién de derechos de usuario
-8 opriones de seguridad

(2 Directivas de claves plblicas

[ Directivas de restriccion de software

g Directivas de sequridad IF en Equipo loca

l | »

Directiva 7/

| Configuracion d... |

@Auditar el acceso a objetos

@Auditar el accesn del servicio de direckario
@Auditar el cambio de directivas
@Auditer el seguimiento de procesos
@Auditar el uso de privilegios

@Auditar la adminiskracidn de cuentas
@Auditar sucesos de inicio de sesidn

@Auditer SUCES05 1

@Auditar ENE==E Propiedades de Auditar sucesos de inicio de sesion

Sin auditoria
Sin auditaria
Correcto, Errdneo
Sin auditoria
Sin auditoria
Correcto, Errdnen
Carrecto, Errdnea

{ Configuracion de sequnidad Iocal | Explicar esta configuracién

V| Carecta

¥ | Erréines

Auditar sucesos de inicio de sesidn
=

Auditar estos intentos:

Se cred un monitor en el producto VISUAL Message Center Thinkserver

para que obtuviese todos los eventos de tipo “inicio de sesion” de los

Domain Controllers de la red y los guarde en una base de datos.

69 Esto se hizo en los Controladores de Dominio, dado que los inicios de sesién son validados en

estos.
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& ThinkServer Configurator
Fia ThinkServer Morkor Help

Ed=xC0 aX8D1

O ThkServertit x|
= [ WMCT0M 127,0.0.1:40%) -
4“1 Pobcy Complance
- a Securty Agents
=) & Windows Securty [VMCAWSS)
+ @ Windows 2000
= @ Windows 2003
¥ @ Account Management
= @ Actve Drectory
+} @ Fie System
+ @ Group Management
= @ Logon - Logolf

Faded Accourt Logons=
Faded Logon/Logoff
Successhd Logolf
ucce:shul Logor
+ @ Poboes
-
N A b
K| | »
% Monitor Configuration M= |
@ Successful Logon Meonitor-
T4 Event Log Filters =
General Settings | Options

vl L@ B0

. A exclusion condition akways takes priority over an inclusion condition. &ny message excluded
 Monitor Settings by any exclusion condition will not pass this global condition filker.
N v (Inclusion Canditions Successful Logon. Filter -
ame: r iters
= I
Cih g Seemasitlaze Event ID: <Inciuded List>= (328, 540, 532)
- Event Types: <Audit Success>
Description: I_‘

— Data Source Settings-

A

e Dic Saumes ~Exclusion Condition:

Diescription: Im il
Timet: IW E_I

A |

[T SetHealth and Actio

X Cancel |

- x Cancel |

En el producto VISUAL Message Center SmartConsole (de la empresa

Tango/04) se cre6 una variable global que contenia el nombre de inicio de
sesion de cada uno de los programadores.
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“{ Variables globales definidas por el usuario H=] B3
Opciones
Variable | N T e

o “ | Descripcisn
SR P R OGRAMADORES_LOGINS el

Estos son los login de usuarios del grupo programad

1

| i
J Aceptar | x Cancelarl

£ * Refrescar valores

Y una alarma para que al llegar un evento de este tipo notifique
directamente a los analistas de seguridad

I

| Pre-acciones I Post-acciones I Repeticiones I

E Acciones E-mail I Action Sets I Dependendas
E

@ I~ Reprodudir un sonido

I~ Ejecutar un programa PC
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Sre-accores | Fost-da3:025 | Recetidones |
Arones Erd ' Actor: Setn I Depenchernas l
¥ Uthear kets de sarvdores SNTF G Liita 0o sir vider o TP ]
EndEnala |, - o =&
~Tommato pars asunts del C-nad- 2
' For cefecn
I Personskesds

| Pormato de mansae para Eonad
™ Cors (para onvar a mdwil/pager)
& Completo
 Personskzads

bvrocinaca s dewencn e bae peesoran o L e deves eroar 101 Fonad cosndo eels
rma se2 producida. S introduce vadas dractiones, dederd separarks Con comes &
purtn v corrs, Fusde carbiar &l formats del mensae usanco cotto, compiets o Somato
e sonadados

o pempter | X Cancel |

¢ Finalmente los analistas de Seguridad Informética, cada mes contrastan un
reporte que indica los inicios de sesion efectuados por programadores,
junto con los formularios de controles de cambio y en caso de detectar que
alguno se dio SIN la autorizacién correspondiente elevan el comentario al
gerente de Seguridad Informética, quien analizara el tema junto con el
gerente de Desarrollo; y en caso que sea oportuno notificar al directorio o

gerencia general.
Comentarios/Conclusiones:

Como corolario final, se llegd a la conclusibn que lo principal para poder
cumplimentar con este punto es que esté previamente definido y documentado el
proceso de gestion de cambios, asi como una correcta separacion de ambientes
(desarrollo, pruebas y produccién), y contar con la posibilidad de llevar adelante la
monitorizacion en tiempo real de los cambios producidos en el entorno de

produccion, y por ultimo un informe periddico que dé cuenta de los cambios
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producidos para poder contrastarlo contra las solicitudes de cambio documentadas

y autorizadas.

Lamentablemente, no se pudo adjuntar mas documentacion respaldatoria de la
métrica porque la misma contenia gran cantidad de datos especificos de la entidad
bancaria, y no se logré un acuerdo con el gerente de seguridad de informacién ni
siguiera si se evitaban ciertos textos. De todas formas, para complementar este
control se llevé a cabo una entrevista, donde el CSO 7° describié la importancia de

este tipo de métricas.

En la entrevista que se mantuvo se afirmé: “Nosotros intentamos auditar todo lo
gue nos pide el Central, y ademas todo lo que nos solicitan desde Auditoria
Interna. El problema es que muchas veces no logramos que se entienda la
importancia del porqué pedimos todo esto. Entonces, pareciera una puja entre la
velocidad de la operatividad y la seguridad de la informacién en el banco, cuando
realmente es todo lo contrario. Y vas a escuchar en muchos lados que te dicen
que el area de seguridad siempre pide un montén de requisitos y que da mil
vueltas para algo que debiera ser super sencillo... pero después nosotros ante la
ocurrencia de un incidente de seguridad, si no contamos con toda la info para
analizar y hacer en todo caso un informe o pericia, ahi los irresponsables somos

nosotros. Y se critica porqué no recolectamos todo lo que haga falta a tiempo.”

Sobre el trabajo realizado comentd: “Sin ir mas lejos, antes que vinieran Uds. a
implementar este proyecto al banco, nosotros habiamos intentado hacer un control
similar, pero al no haber un proceso de Change Management armado no lo
logramos. Ahora, si bien el proceso de cambios no esta como deberia ser el ideal,
por lo menos tenemos un minimo de cumplimiento para poder armar un ticket en
cada cambio que se solicite y guardarlo junto con la informacion por si nos lo piden

del banco central o incluso si algiin cambio tira abajo las aplicaciones o un servicio

70 CSO - Chief Security Officer, es el encargado de la seguridad de la Informacion dentro de una
entidad
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productivo, tenemos los responsables y quiénes debieron haber dado
conformidad.”.

Métrica aplicada:

Abuso de sitios web restringidos, descargas de software ilegal, control de SPAM 71
Experiencia practica:

Para la visualizacibn y seguimiento de estos indicadores se construyé un

dashboard que contenia los siguientes controles:

e Abuso de sitios web restringidos
o Filtros para sitios especificos
o Filtros por contenido HTML
e Cantidad de conexiones abiertas por servidor
e Descargas de software ilegal
o Top 10 Usuarios MB transferidos (grafico)
o Top 10 Usuarios MB transferidos (numérico)
o Control por tipo de archivo
e Control de SPAM
o Top 25 cuentas con mayor cantidad de correos entrantes

o Top 25 cuentas con mayor cantidad de correos salientes

1 La definicién tedrica de la métrica se encuentra en la pagina 37, en este mismo trabajo.
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e Abuso de sitios web restringidos

o Filtros para sitios especificos
o Filtros por contenido HTML

Sobre el indicador del acceso a sitios web restringidos se trabajé en dos variantes
de filtrado. Ambas dentro de un software de seguridad web tipo proxy de la

empresa WebSense.

Se identificaron para toda la compaifiia, sitios permitidos desde cada ordenador
(hubo sitios que se agregaron para todos por igual como permitidos), como por

ejemplo sitios de actualizacién de aplicativos con uso permitido:

- http://www.update.microsoft.com/*

- http://get.adobe.com/es/reader/*

- http://liveupdate.symantecliveupdate.com/*

Luego, para cada area se crearon grupos en el aplicativo y dentro de cada grupo
se agregaron los empleados que pertenecian a cada una de estas areas.

Se realizaron entrevistas con cada responsable de area y se llegé a detallar qué
sitios y servicios web debian permitirse y cuales no eran necesarios (siempre

basados en la linea de no permitir el ingreso a sitios que no pertenezcan a la
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necesidad diaria laboral), y es asi que se crearon reglas para permitir el acceso de

estos grupos a ciertos sitios y servicios Web’2.

El segundo control dentro de los sitios Web, fue por contenido. En esto el mismo
software permite crear un conjunto de reglas para sitios que ya tiene analizados en
un motor propio del aplicativo y simplemente se tuvo que poner qué tipos de
contenidos no estaban permitidos, sin importar el sitio final de donde viniese, por
ejemplo las siguientes categorias quedaron deshabilitadas para su navegacion

(Drogas, Entretenimiento multimedia, Apuestas, Juegos, entre otras):

Drugs

The parent category that contains the following categories:
Abused Drugs: Sites that promote or provide information about the use of prohibited drugs, except marijuana, or
the abuse or unsanctioned use of controlled or regulated drugs; also, paraphernalia associated with such use or
abuse.
Marijuana: Sites that provide information about or promote the cultivation, preparation or use of marijuana.
Prescribed Medications: Sites that provide information about approved drugs and their medical use.

Supplements and Unregulated Compounds: Sites that provide information about or promote the sale or use of
chemicals not regulated by the FDA (such as naturally occurring compounds).

Entertainment
Sites that provide information about or promote motion pictures, non-news radio and television, books, humor and magazines.

MP3 and Audio Download Services: Sites that support downloading of MP3 or other sound files or that serve as
directories of such sites.

Gambling: Sites that provide information about or promote gambling or support online gambling, involving a risk of losing

money.

Games: Sites that provide information about or promote electronic games, video games, computer games, role-playing games,
or online games. Includes sweepstakes and giveaways.

De todas formas, el producto cuenta con posibilidad de alertar si alguien intenta
entrar a este tipo de sitios, y estas alertas fueron configuradas para avisar por
correo electronico al area de Seguridad Informatica. En los logs queda detallado

explicitamente el pedido http, y es asi que a final de mes se realiza un reporte

2. Hubo que dividir las areas, puesto que por ejemplo el sitio www.youtube.com iba a ser
blogueado para toda la compafiia, pero el area de Marketing lo utiliza como una herramienta de
trabajo. Esto es solamente por nombrar una de las tantas excepciones que se nos presentaron al
mantener entrevistas con cada gerente de area.
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agrupado por usuario que permite saber si alguien estuvo intentando acceder a

sitios restringidos varias veces:

P s 3 4 . PLRETTaerey

" A % "
[ - TCP wI55,/200 20670 GeT hrip: ."‘.w-\.‘.',u;:'.uor..'i(n, AAUCN? - DIRECT T otext l':-Y]
20,14

-

e Cantidad de conexiones abiertas por servidor

No todos los servidores de la empresa tienen acceso directo a internet, pero en los
que si lo tienen se implement6 un script batch que cada diez minutos ejecutaba el
comando: “netstat —anb > puertos.txt” en linea de comandos, de forma tal que se
pueda conocer la cantidad de conexiones abiertas, y el programa ejecutable que la

establecio:
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I BN Administrador: CAWindowshsystem32icmd.exe |£|E|i:_hj1

Microsoft Windows [Versidn 6.1.76811
Copyright <{c> 208%? Microsoft Corporation. Reservados todos los derechos.

C:~Windowsssysten32>netstat —anb
Conexiones activas
Proto Direccidén local Direccién remota Estado
ICP A.8.8.8:135 A.8.8.8:8 LISTENING
RpcSs
[suchost.exel
LISTENING
LISTENING
LISTENING
LISTENING

a. LISTENING
[wininit.e
ICP

xel
0.0.8.8:49153 .68.0.8: LISTENING

eventlog
[suchost.exe]
TCP A.8.8.8:49154 -8.8.8: LISTENING
Schedule
[suchost.exel
B.8.8.8:49155 -8.8.8: LISTENING

LISTENING

127.0.8.1:19872 - H ESTABLISHED

[Dropbox.exel

ICP 127.8.8.1:49165 ESTABLISHED

[Dropbox.exel

TCP 192.168.1.33:139 - a LISTENING

Mo se puede obtener informacidn de propiedad

ICP 192.168.1.33:58989 108.160.162.164:80 ESTABLISHED

[Dropbox.exel

ICP 192.168.1.33:62783 -194.42 _54:443 ESTABLISHED

[chrome.exe]l

TCP 192.168.1.33:62841 -59.148_241:443 ESTABLISHED

[chrome.exe]l

ICP 192.168.1.33:6416% -194.42 _.61:443 ESTABLISHED

[chrome.exe]

ICP 192.168.1.33:64177 .59.150.8:443 TIME_WAIT
192.168.1.33:64178 -16. 4:443 TIME_WAIT
192.168.1.33:64181 -59. TIME_WAIT
192.168.1.33:64183 - [ 4:443 TIME_WAIT
192.168.1.33:64186 - .198:443 ESTABLISHED

En estos servidores, se llevo un analisis detallado de cada uno de los servicios
que debieran estar estableciendo conexiones, y luego se credé un monitor en el
producto VISUAL Message Center Thinkserver (del agente Universal File Reader)
qgue recorria el archivo llamado puertos.txt y analizaba su contenido para ver si

dentro de los procesos aparecia alguno que no estuviese en la lista de permitidos.

e Descargas de software ilegal
o Top 10 Usuarios MB transferidos (grafico)
o Top 10 Usuarios MB transferidos (numérico)

o Control por tipo de archivo

La informacion que provee el web proxy es suficiente para obtener los graficos y
disparar alarmas (envio de un correo electrénico a una lista de usuarios definidos
en la configuracion) ante la excedencia de ciertos umbrales definidos para la

transferencia web.

Lo mismo para los filtros configurados para tipos de archivos que podrian ser

maliciosos, se definieron los siguientes:
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- Exe
- Com
- Ocx
- Bat
- Dl

- Zip
- Rar
- Tz

- Tar
- Tgz
- Taz
- Z

- Gz

En caso de intentar descargar alguno de ellos, se dispara un correo electrénico al
area de Seguridad Informatica y al usuario que esta intentando realizar la accion

se le muestra un cartel informativo:

—
L WEs ;
— I nerprse
Access to this web page is restricted at this tima,
Resson; The viebssree calegory “Personas and Cabeg” is Alered

URL: hitp:/fwww. faosbook. comy

Options:
Click more information to leam more about your accsss policy.

Click Go Back o usa the browser's 3ack button o return to o Buck
the previous page

e Control de SPAM
o Top 25 cuentas con mayor cantidad de correos entrantes

o Top 25 cuentas con mayor cantidad de correos salientes

En base a la lectura del log del servidor de correos de la empresa, se pusieron

contadores que indicaban la cantidad de los correos entrantes y salientes
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agrupando segun la cuenta destino/origen segun la métrica. De esta forma, luego

se guardaron en una base de datos y el grafico es el resultado de la consulta:
SELECT Address, MessageCount, Percentage
FROM T4EVENTLOG
WHERE
YEAR(Timewritten) = YEAR(GetDate())
AND MONTH(Timewritten) = MONTH(GetDate())
AND DAY (Timewritten) = DAY (GetDate())
GROUP BY Address

En este caso, se mantuvo su visualizacion en tiempo real, y un reporte mensual
pero que en vez de obtener los valores diarios, se modific6 la seccion de
“Condiciones” (Where) para que no tenga en cuenta el dia, y a mes pasado se
obtenia el del mes anterior: “WHERE YEAR(TimeWritten) = YEAR(GetDate()) AND
MONTH(TimeWritten) = MONTH(GetDate()) — 1.

Comentarios/Conclusiones:

El CSO de la compafia ya tenia implementado el web proxy, pero fue bien
recibida por el CSO la idea de implementar ciertas automatizaciones sobre esta
métrica y graficar parte de su operatoria asi como enviar alertas por correo
electréonico en tiempo real. Todo esto, basado en la facilidad de obtencion y el
valor agregado de detectar en tiempo real cualquier actividad sospechosa o que
pusiese en riesgo la red corporativa, se decidi6 su implantacion casi
inmediatamente sin cambios a la propuesta realizada por parte del area de

servicios profesionales de Barcelona/04.

Luego hubo cierta dificultad al momento de presentar la utilidad de esta métrica al

Directorio, sobre todo porque asi como estaba seguia siendo bastante técnica,
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entonces se recurri0 a comentar los riesgos que traeria aparejado cualquier
vulnerabilidad que escape a dicho control: “Problemas legales y posibles
sanciones econdmicas por software ilegal; troyanos, virus, spyware, y demas
codigo malicioso que podria infectar la red si pasan la barrera del antivirus ya
instalado en cada equipo; y finalmente un breve resumen de lo que era una botnet

y el riesgo de que uno o varios equipos terminen formando parte activa de una”.

Estos argumentos fueron mas que suficientes para que el Directorio quisiera un
resumen ejecutivo cada mes sobre la actividad capturada por estos controles en el
caso que alguna de las sospechas se confirme como incidente de seguridad
(importante recalcar, que soélo se pretendia ver en casos confirmados de un

incidente que pudiese ser grave).

Un tema adicional que surgid en el trabajo (y que al principio no se habia
contemplado) de estos indicadores fue incluir al area de Recursos Humanos en los
informes dado que ciertos contenidos de navegacion y correos electrénicos de los
empleados podria contener informacion privada y caer asi en un problema legal
por estar auditando y viendo informacion propia de un empleado, los controles
aqui aplicados cuentan con el aval y autorizacién por escrito del gerente de
Recursos Humanos, quien entendid a la perfeccibn y sabe hasta qué limites

alcanza cada control configurado.
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Conclusiones

Los sistemas de la informacion en las entidades bancarias y financieras, han
cobrado tanta importancia en la mejora de la produccién, que seria impensable no

disponer de ellos para el correcto desempefio de las funciones.

En este contexto, el area de seguridad informética cobra un papel clave en la
organizacion, puesto que es el area encargada de gestionar e implementar las
politicas, procesos y procedimientos necesarios que aseguren la disponibilidad,
integridad y confidencialidad de la informacion critica del negocio.

Para una correcta gestion de estas politicas, procesos y procedimientos de
seguridad, es preciso desarrollar controles sobre los resultados que surgen de su
implementacion en la entidad. Estos controles serviran para ajustar y corregir los
procesos y proyectos que fuesen necesarios; asimismo el gerente de Seguridad
Informatica ser& el responsable primario de que se implementen indicadores de
seguridad informatica en cada nivel de la organizacion y ponerla a disposicion de

la forma correcta al directorio y a las gerencias medias.

Con la informacion proveniente de las métricas “Incumplimiento de las normativas
o leyes vigentes” y “Acceso y disponibilidad de los Cajeros Automaticos (ATMs)” el
directorio podré evaluar y tomar decisiones que mejoren la seguridad informética
de la entidad y la calidad de los servicios ofrecidos a sus clientes. Con las
conclusiones de analizar las métricas “Solicitud de Acceso (a aplicaciones /
servicios de software de la entidad)”, “Capacidad del ancho de banda de la red
para Homebanking” y “Abuso de sitios web restringidos, descargas de software
ilegal, control de SPAM” el CSO puede mejorar los procesos internos del area asi
coémo las politicas generales de la entidad que involucren otras areas para mitigar

y prevenir ciertos riesgos latentes que siempre estan presentes en la entidad.

De la consulta realizada a materiales bibliograficos que tratan sobre métricas e

indicadores de seguridad informatica, se procesé dicha informaciéon y se
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comentaron algunas de las métricas que ayudan a gestionar la seguridad
informética dentro de una entidad financiera o bancaria de tamafio medio, a
distintos niveles en la organizacion y que por ende, interesan a diferentes estratos

de la misma.

Producto de este desarrollo, se eligieron tres de los pilares mas importantes de la

seguridad informatica relativos a cada nivel del negocio, que son:

e Cumplimiento normativo y Marco regulatorio (De negocio - Estratégico)
e Gestion de identidades (Gestion - Tactico)

e Seguridad de la Infraestructura Tecnolégica (De la labor diaria - Operativo)

A partir del estudio de los elementos que componen una métrica de seguridad, se
defini6 una plantilla de trabajo utilizada para definir cada indicador clave que

contiene los siguientes elementos:

- Nombre de la métrica

- ¢Qué mide?

- ¢ Para qué medir las observaciones?
- ¢ Cuando medir las observaciones?

- ¢Quién ve esta métrica?

- ¢CoOmo se miden las observaciones?
- Posibles conclusiones a obtener

- Notas adicionales sobre la métrica

Una vez definidas las métricas de seguridad, el trabajo de campo consistié en la
investigacion y descripcion de la implementacién empirica de algunas de estas
meétricas. Y una conclusion sobre su utilidad y la factibilidad real de trabajar con
estas métricas en forma practica. Las mismas, fueron relevadas en entidades
financieras de tamafio mediano de Argentina, y permitieron obtener significativas

conclusiones.
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Se consiguio, ademas, una conclusion adicional respecto de que las métricas que

se plantean tienen en general un publico muy especifico. Ninguna métrica serviria

al 100% si no esta bien enfocada al consumidor de la misma. Esto no es un dato

menor, dada la imposibilidad encontrada respecto de obtener métricas o

indicadores que sirvan para todos los estratos de la compafia.

En esta linea de pensamiento, se comprobd la utilidad de dividir las métricas

propuestas en tres grupos, con el fin de optimizar su utilizacion:

1)

2)

3)

El primer grupo servird al directorio para poder tomar decisiones
estratégicas respecto de la seguridad informatica o bien respecto de otros
proyectos que tengan impacto sobre la misma;

Como ejemplos de este primer tipo de métricas, se citan:

“Incumplimiento de las normativas o leyes vigentes”,

“Observaciones de auditoria de Seguridad Informatica de riesgo alto”.

El segundo grupo de métricas, seran utilizadas por las gerencias para la
priorizacion de proyectos a emprender, realizar célculos de tendencias
(para anticipar necesidades futuras), etc.

Como ejemplos de este segundo tipo, se citan:

“Acceso y disponibilidad de clientes a los Cajeros Automaticos”,

“Abuso de sitios web restringidos, descargas de software ilegal, control de
SPAM”,

“Acceso a las instalaciones controladas”,

“Capacidad del ancho de banda de la red para homebanking”.

Y un tercer grupo de métricas, se usarian para mantener el ritmo de trabajo
en el equipo de Seguridad Informatica. Proveyendo de indicadores
operativos para el area, por ejemplo:

“Solicitud de acceso (a aplicaciones / servicios de software de la entidad)”,

“Cuentas de usuario genéricas / Cuentas inactivas por mas de 90 dias”,
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- “Seguridad en dispositivos personales”,

“Acceso de programadores al cédigo fuente del sistema de produccion”.

Finalmente, este trabajo confirmo la importancia de incorporar métricas en los
distintos niveles de la organizacion, dado que las mismas proveen informacion a
los sectores operativos, las gerencias medias y a los directivos. Los datos, se
consumen a través de indicadores respecto de la seguridad de la organizacion.
Esto ayuda a su vez, a conocer en cierta medida el grado de madurez que posee
la entidad respecto de los pilares de seguridad informéatica mencionados
anteriormente y al mismo tiempo cumplimentar con normas y reglamentaciones
del Banco Central de la Republica Argentina (ente regulador de entidades

financieras con mayor importancia en el ambito nacional argentino).

Estas reflexiones permiten responder al enunciado planteado en la hipétesis,
demostrando que es posible gestionar aspectos claves de la seguridad informatica

de la organizacion con la incorporacion de métricas de bajo, medio y alto nivel.
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Recomendaciones

El trabajo se centré en tres pilares importantes de la seguridad informatica, estos

son:

- Cumplimiento normativo y marco regulatorio
- Gestion de identidades

- Seguridad de la Infraestructura Tecnoldgica

Hay otros pilares de igual importancia que justificarian seguir desarrollando

métricas a futuro, como ser:

- Politicas de seguridad

- Aspectos organizativos para la seguridad
- Clasificacion y control de activos

- Seguridad ligada al personal

- Gestidén de comunicaciones y operaciones
- Desarrollo y mantenimiento de sistemas

- Gestion de continuidad de negocio

Por tanto, quien deseara continuar en la misma direccién practica de este trabajo,
podria tomar el resto de pilares que quedan pendientes, o bien, explotar alin mas

alguno de los tres pilares desarrollados aqui.

Al momento de crear una métrica de seguridad informatica, sera requisito
fundamental tener en claro quién, o quiénes, las van a consumir; dada la gran
diferencia expuesta en este trabajo sobre una métrica de alto nivel (Que sera vista
por el directorio), y una de nivel mas operativo (por ejemplo, para ser consumida
por el gerente del area de S| o su equipo de trabajo). De todas formas, habra
métricas que podrian ser calculadas con un detalle mas granular para un estrato
medio, y luego se estudia, analizan variables y se agrupa para dar como resultado

un formato resumido que podria ver un rango mas alto de la entidad.
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Al momento de presentar un indicador clave sobre un aspecto de la seguridad
informética de la entidad al directorio, debera ser una métrica con la cual,
minimamente, puedan contestar a la pregunta: ¢como estd la compafiia en
términos de seguridad informatica en ese aspecto?; esta respuesta luego, podria

servir para tomar una o mas decisiones al respecto.

Si se decidiera presentar una nueva métrica al directorio, sera igual de importante
(en el caso que aplique) brindarla junto con posibles alternativas de mejora o
planes de mitigacion de ese riesgo sobre el cual verse el indicador clave. De esta
forma, el directorio sera capaz de tomar la decision mas conveniente al respecto; y

el area de Seguridad Informatica cumplira su rol de asesoria al directorio.
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Anexo |I: Gestion de Identidades

¢, Qué es la gestion de identidades? 73

La gestiébn de identidades (También conocido como “Access Management”,
“Identity Management”, “ID Management”, “Gestion de Accesos”, “Gestion de
identidad”, “Gestidon de Derechos”) es un término que se refiere de manera amplia
a la administracion de identidades individuales dentro de una aplicacion, sistema,
companfia, red o incluso un pais. En lo que respecta a una Infraestructura
Tecnologica empresarial, la administracion de identidades se trata de establecer y
administrar los roles y privilegios de accesos para cada usuario de red individual.
Los sistemas de gestion de identidades proveen a los gerentes de Tl dentro de las
organizaciones con herramientas y tecnologias para controlar los accesos de los

usuarios a informacion critica dentro de la empresa.

El objetivo fundamental de un sistema de administracion de identidades en una
arquitectura corporativa es la de poseer una identidad por cada individuo. Pero
una vez que la identidad digital se establecio, debe ser mantenida, modificada y
monitorizada a través de lo que se llama "ciclo de vida de acceso". Por lo tanto los
sistemas de administracion de identidades proveen a los administradores
herramientas y tecnologias para cambiar el rol de un usuario, seguir sus
actividades y forzar la aplicacion de politicas con sustento en baselines definidos.
Estos sistemas estan disefiados para proveer un medio de administracién de
acceso a usuarios a través de toda la compafiia y asegurar el cumplimiento de

politicas coporativas como de regulaciones gubernamentales.

La lista de tecnologias que caen dentro de esta categoria incluye herramientas de
administracion de contrasefias, aplicaciones que fuercen la aplicacién de politicas
de seguridad, aplicaciones de reportes y monitorizacion, y repositorios de
identidades. Hoy en dia, estas tecnologias tienen a ser agrupadas dentro de suites

gue contienen todas estas herramientas con capacidades adicionales, desde una

73 http://www.csoonline.com/article/205053/the-abcs-of-identity-management
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administracion de credenciales empresarial, hasta tarjetas inteligentes (smart-

card) automatizadas y administracion de certificados digitales.

En lo que respecta a la administracion de identidades, la frase del momento es
"Administracion del ciclo de vida de la identidad". El concepto abarca los procesos
y tecnologias requeridos para proveer, administrar y sincronizar identificaciones
digitales, como también funcionalidades que soporten el cumplimiento de
regulaciones gubernamentales. Las tecnologias que caen bajo el rubro de
administracion del ciclo de vida de identidades incluyen herramientas para la
creacion, administracién de atributos, sincronizacién de identidades, agregacion

de funciones y borrado de funciones e identidades.
¢Por qué es importante la gestion de identidades?

La gestion de identidades estd intrinsecamente ligada a la seguridad y
productividad de toda organizacion inmersa en comercio electrénico, como es
claramente el caso de cualquier entidad financiera o bancaria el dia de hoy en
Argentina. Las compafiias estan usando los sistemas de administracion de
identidades no solo para proteger sus activos digitales, sino para mejorar la
productividad del negocio. Las capacidades de los sistemas centrales pueden
reducir la complejidad y costo de los procesos esenciales. El control centralizado
de acceso también soporta el forzado de aplicacion de politicas de seguridad

consistentes.

Los sistemas de administracion de identidades dan a las organizaciones una
forma de controlar el gran nimero de notebooks no tratadas, PDAs y teléfonos
celulares inteligentes alrededor de la empresa. Muchos de estos dispositivos no
estan en control ni fueron provistos por la compaiiia, y sin embargo los empleados
0 externos los usan para acceder a la red de la misma indiscriminadamente. La
habilidad de forzar un conjunto de politicas en los dispositivos que se conectan a
la red a través de la administracion de identidades de usuarios de esos
dispositivos moviles se esta convirtiendo pronto en una algo que las compaiiias

estan obligadas a tener para asegurar la seguridad de activos.
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Incluso en nuestro pais tenemos el comunicado del Banco Central de la Republica
Argentina, que indica en la seccion 6 la obligacion de los organismos bancarios o
entidades financieras de contar con un sistema de gestibn de identidades

(nombrado en la comunicacion “A” 4609 como politica de perfiles y accesos).
¢, Coémo funcionan los sistemas de Gestiéon de identidad?

Un sistema tipico de gestion de identidad moderno contiene cuatro elementos

basicos:

3) Un directorio con informacién sobre el personal que usa para individualizar
a los distintos usuarios (para simplificarlo seria como un repositorio de
identidad);

4) Un conjunto de herramientas para dar de alta, modificar o borrar esa
informacion (aplicaciones para administrar el ciclo de vida de accesos);

5) Un sistema que regula el acceso de usuarios (asegura el forzado de
politicas de seguridad y privilegios de acceso);

6) Un sistema de auditoria y reportes (para que el administrador pueda

verificar que es lo que realmente esta pasando en la organizacion).

Regular el acceso a usuarios puede involucrar varios métodos de autenticacion
para verificar la identidad de un usuario, incluir contrasefias, certificados digitales,
tokens y tarjetas inteligentes. Los tokens fisicos y tarjetas inteligentes similares en
tamafio a las tarjetas de crédito han servido tradicionalmente como un
componente de los esquemas de doble autenticacion, que combina algo que el
usuario sabe (una contrasefia) y algo que el usuario tiene (el token o la tarjeta)
para verificar la identidad de un usuario. Una tarjeta inteligente porta un chip de
circuito integrado tipo micro-controlador o equivalente con una memoria interna, o
bien una memoria Unicamente embebida en un chip. Los tokens por software, que
pueden existir en dispositivos con capacidad de almacenamiento (desde una
unidad USB, hasta un teléfono celular, se vienen usando ya desde el 2005 con

bastante éxito).
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¢, Cual es la terminologia utilizada en Gestién de Identidad?

Como siempre, en el campo de la informatica los términos varian constantemente

para nombrar mismas cosas, la gestion de identidad no es la excepcion, pero

ciertos términos son clave en el tema y vale la pena conocerlos para luego poder

leer el resto del trabajo:

1)

2)

3)

4)

Gestion de Acceso

Nunca veremos escrito Gestidon de Identidad sin el término gestiéon de
acceso al lado. De hecho, gran cantidad de proveedores de software y
analistas estan combinando ambos términos en un Unico concepto: Gestidon
de identidad y acceso (también lo veremos como IAM por sus siglas en
inglés Identity and Access Management’). Se refiere al proceso vy
tecnologias usadas para controlar y monitorear el acceso a la red. Las
funcionalidades de administracion de acceso, como la autenticacion,
autorizacion, confianza y auditoria de seguridad, son parte integrante de los

mejores sistemas de gestidén de Identidad.

Credencial
Un identificador utilizado por el usuario para ganar acceso a una red. Es la
contrasefia del usuario, certificado en una infraestructura de clave publica

(PKI7®) o informacién biométrica (huella digital, escaneo de la retina).
Desproveer usuarios
Es el proceso de remover una identidad del repositorio de identidades y

terminar asi con todos los privilegios de acceso que pudiese tener.

Identidad digital

74

http://www.sans.org/reading _room/whitepapers/services/identity-access-management-

solution 1640
75 http://www.tech-fag.com/pki-certificate.html
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5)

6)

7

8)

Es la Identidad en si misma, incluye una descripcion del usuario y los
privilegios de acceso correspondientes. (Ya sea una persona fisica, o bien
una notebook, teléfono celular, o cualquier otro dispositivo que pueda tener

una identidad digital).

Derechos
El conjunto de atributos que especifican los derechos de acceso y

privilegios de una identidad digital autenticada en la red.

Gestion del ciclo de vida de la identidad digital

Esta es una frase o concepto que esta siendo utilizado en la actualidad para
referirse al conjunto entero de procesos y tecnologias que se pueden
utilizar para el mantenimiento y actualizacion de identidades digitales. La
gestion del ciclo de vida de una identidad incluye la sincronizacion de
identidad, provisionar identidades digitales, des provisionar identidades
digitales, y la administracion continua de sus atributos, credenciales y

permisos de acceso.

Sincronizacioén de identidades

Es el proceso que asegura que la misma identidad digital que puede estar
contenida en dos o mas almacenes (o repositorios) de identidades esté
completamente sincronizada de manera que estos dos repositorios
contengan la misma informacién exacta sobre cada identidad digital. (En

definitiva, es el proceso que asegura la consistencia de la informacion).

Restablecer contrasefia

En el contexto de la gestion de identidades, es una funcionalidad del
sistema administrador que permite a los usuarios re-establecer su propia
contrasenfia, reduciendo asi el trabajo de los administradores y las llamadas
al soporte interno de la compafia. Por lo general, el usuario puede

blanquear su contrasefia accediendo al sistema mediante un navegador. La
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aplicacion le pregunta al usuario una palabra secreta, o una serie de
preguntas que solamente conoceria aquel para verificar la identidad del

usuario en cuestion.

9) Proveer
El proceso de crear identidades, definir sus privilegios de acceso y
agregarlas al repositorio de identidades.

10) Principal de Seguridad
Una identidad digital con una o mas credenciales que pueden ser
autenticadas y autorizadas para interactuar con la red de la compafiia.
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Anexo Il: Cumplimiento Regulatorio y Marco Normativo

¢,Qué es el Cumplimiento Regulatorio?

Segun el diccionario de la Real Academia Espafiola’® se entiende por
cumplimiento a la: “Accion y efecto de cumplir o cumplirse.”, si indagamos un
poco mas y buscamos la palabra cumplir encontraremos que es la accion de:
“Ejecutar, llevar a efecto. Cumplir un deber, una orden, un encargo, un deseo, una

promesa.” "',

En el idioma inglés, la palabra que se usa para nombrar al cumplimiento de
normas y leyes es compliance, la cual significa “conforme a una regla, la cual

podria ser una especificacion, politica, estandar o ley” 72,

Mas alla de la diferencia entre el concepto que engloba la palabra compliance,
respecto del término espafol cumplimiento, ambos dos apuntan a lo mismo
cuando se refiere al cumplimiento de regulaciones, o sea, se apunta a que una
empresa tenga las herramientas y procesos necesarios para que todo el personal
conozca las regulaciones legales que rigen a la compafia (cada pais y tipo de
negocio tendra las suyas propias mas las internas de la organizacion) vy realizar
su mayor esfuerzo por cumplimentar con cada una de ellas de la mejor forma

posible.

¢Por qué es importante el cumplimiento de las regulaciones?

Quiza la historia mas conocida dentro del mundo informatico, contable y legal, fue
la que ocurri6 con Enron en el afio 20017°, un caso emblematico puesto que
durante 6 afios seguidos mostraban sus libros contables con ganancias
extraordinarias, y finalmente todo fue un engafio, los numeros estaban en su

mayoria falseados y tuvo que declarar la banca rota el 2 de diciembre del 2001.

"8http://buscon.rae.es/drael/SrvitConsulta?TIPO BUS=3&LEMA=cumplimiento
""http://buscon.rae.es/drael/SrvitConsulta?TIPO BUS=3&LEMA=cumplir
"8http://en.wikipedia.org/wiki/Regulatory compliance
"*http://en.wikipedia.org/wiki/Enron
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Fue por ello que Enron se torno en el acto de fraude y corrupcién mas conocido de

Estados Unidos de América.

Fue en ese afio que surgio la necesidad explicita de contar con un contexto
regulatorio para las empresas que pudiera garantizar tanto a los empleados como
a los inversionistas la veracidad de la informacion y libros contables que maneje
una compalfia, la respuesta fue brindada por dos congresistas de Estados Unidos
(el senador Paul Sarbanes y Michael Oxley) en el afio 2002, se llamé6 el Acta
Sarbanes-Oxley®, en ese acta estad declarada la responsabilidad personal que
llevara la alta direccidén corporativa respecto de la veracidad de los reportes que

haga la compafia sobre el estado financiero.

¢, Qué se deberia medir respecto de Compliance?

Las entidades bancarias deben cumplir con normativas internas como externas,
por ende tienen un grupo de auditores (ya sean propios o tercerizados) que
trabajan para ellos y ayudan a revisar que se esté dando cumplimiento a las
distintas politicas que los regulan; y adicionalmente habra auditores que no
pertenecen a la compaiiia ni trabajan para la misma (por ejemplo auditores del
Banco Central de la Republica Argentina) y que verifican que se estén llevando a
cabo los controles adecuados y que los valores sean los esperados.

Entonces es necesario tener métricas sobre los siguientes puntos:

Monitorizacién de eventos e incidentes de Seguridad Informatica

e Cuantificacion de horas insumidas (para cumplir con auditorias y para
suministrar la informacion solicitada por los auditores)

e Estado de las Observaciones de Auditoria (con su correspondiente nivel de
Riesgo)

e Proyectos en curso o finalizados durante el periodo en cuestion (ya sean

para resolver alguna observacion o para mejorar los controles vigentes)

80http://en.wikipedia.org/wiki/Sarbanes-Oxley Act
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Metodologia de Trabajo

1)

2)

3)

4)

5)
6)

Definir los distintos niveles a los que puedan darse los incidentes
(Perimetro de red, red interna, aplicaciones: ¢,cuéles?, etc.)

Definir todas las plataformas y entornos para los cuales se posean usuarios
administradores en custodia bajo sobre

Declarar las horas que se insumen para brindar informacién para auditoria,
por lo que seria conveniente tener en claro los distintos origenes de pedido
de informacion para que el informe sea mas provechoso, por ejemplo
auditoria interna, auditores externos para certificar ISO 27001, auditoria
externa por parte del proveedor xxxxx, etc.

Detallar las observaciones que se hayan hecho en periodos anteriores pero
que seran trabajadas durante el periodo en cuestion, teniendo en cuenta su
riesgo siendo lo mas comun diferenciarlas en “Muy Alto, Alto, Moderado o
Bajo”

Detallar los proyectos que estén activos durante el periodo analizado
Seleccionar los gréficos y tablas a utilizar para mostrar la informacion

obtenida a partir de la implementacion de los puntos anteriores

Ejemplo préactico resumido

1)

Definicion de niveles de incidentes:
a. Perimetro
b. Red interna
c. Servidores de la red interna
d. Aplicaciones
i. SIEBEL
ii. SWIFT
ii. MEP
iv. SIOPEL
v. Productos de Monitorizacion Tango/04
e. Datos
i. MS SQL Server — Base de datos SIEBEL
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ii. MS SQL Server - Bases de datos de Tango/04
iii. Sybase — Bases de datos SIOPEL
iv. Archivos del servidor de Contabilidad y Finanzas
v. Archivos de Log SWIFT
vi. Archivos de Log MEP
2) Entornos/Plataformas que poseen usuarios bajo sobre:
a. Mainframe
b. Systemii
c. MS Windows
d. Solaris
e. Bases de datos
i. SIEBEL
ii. Tango/04
iii. SIOPEL
f. Aplicaciones
i. SIEBEL
ii. SWIFT
ii. MEP
iv. SIOPEL
v. Productos de Monitorizacion Tango/04
3) Quienes pueden solicitar informacion al area de Seguridad Informatica
durante este periodo seran:
a. Directorio corporativo
b. Auditoria interna
c. Auditores externos — Ayuda certificacion SOX
4) Detalle de las Observaciones y estado:
a. (Alto) MS Windows - Auditar la actividad de administradores de
dominio productivo
b. (Alto) System i — Eliminar los perfiles de usuarios que ya no estan

trabajando para la empresa
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c. (Muy Alto) Firewall — Cambiar contrasefias de usuarios
administradores
d. (Moderado) Auditoria MS SQL Server 2008 — Hay ciertos faltantes en
las auditorias de SQL Server 2008, se deben establecer los controles
para las nuevas bases de datos
5) Proyectos activos:
a. Migracién del Active Directory corporativo de Windows 2000 a
Windows 2008 R2 — En curso (pruebas iniciales)
b. Monitorizacion en tiempo real de intentos de inicio de sesién fallidos
a servidores criticos — En curso
c. Configuracion de herramientas para obtener reportes mensuales de
blogueo de transacciones en System i — Préximo a iniciarse durante
el periodo analizado
6) Seleccidn de gréficos o tablas para cada métrica elegida:

a. Cantidad total de incidentes

Cantidad total de incidentes por
mes
12
10
8
6 .
4 .
2 .
0 .
o o o Q O O O o e 2 2 e
Q,Qé ) Q:o@} @’b(\/ Vp\ @,b* \QQ \& « Qg)c'}' ¥ ({\Q‘\ Oé‘\;oﬂ g ({\0&(’\?’ éok
“)Q,Q $0 Q\

b. Cantidad de horas invertidas (Solicitud de informacion para

auditorias)
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Horas insumidas
(en el periodo)
8
7
6
5 m BCRA 4609
4 m COBIT
3 m SOX
2
1
0

c. Igual a punto a, pero histérico por mes

Horas insumidas (historico)

10
9
8
7
6
> " BCRA 4609
: m COBIT
2 m SOX
1
0

d. Detalle de las Observaciones Pendientes con Riesgo Muy Alto

Detalle Observaciones Pendientes (Riesgo muy alto) - Febrero 2012

Descripcion Estado
La documentacion de la compafiia que posee la gerencia media en En Curso

sus dispositivos moviles no posee encripcién ni esta regulada bajo
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ninguna politica.

En la auditoria externa realizada por el BCRA se detectaron mas de No iniciado
15 cuentas de dominio creadas para proveedores externos que

actualmente estan activas y estos Ultimos ya no prestan servicios a

la empresa.

e. TOP 10 — Detalle Observaciones Pendientes Riesgo Alto

Proyectos del periodo Febrero 2012

Descripcion Estado

En Curso
En Curso

No iniciado

f. Proyectos del area de Seguridad Informatica relativos al tema

Proyectos del periodo Febrero 2012

Descripcion Estado
Migracion del Active Directory corporativo de Windows 2000 a En Curso
Windows 2008 R2

Monitorizacion en tiempo real de intentos de inicio de sesion fallidos En Curso
a servidores criticos

Configuraciéon de herramientas para obtener reportes mensuales de No iniciado

bloqueo de transacciones en System i

Obtencién de Conclusiones

Incidentes del mes
Las métricas de esta categoria se refieren a incidentes de Seguridad Informatica
detectados en el periodo de andlisis. Puntualmente es importante detectar a qué

nivel se dio el incidente, si fue a nivel de Red, algun Aplicativo bancario, atagues al
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Perimetro de red, si hubo fraude o cambios sin autorizacion en datos criticos de la

entidad, etc.

Es importante mantener un registro de la cantidad de tickets que se abren para los
incidentes de seguridad informatica detectados, pero es también importante
conocer el nivel al que se dieron, puesto que no es lo mismo detectar varios
intentos de acceso a informacion critica del banco desde el exterior del perimetro
de red, que desde la propia LAN. Ambos dos pueden llegar a ser criticos para la
compafiia, pero uno interno podria ser mas comprometedor o bien, un simple
“falso positivo” si es que faltaba definir correctamente los permisos sobre ciertos

recursos de red para un usuario.

Ademas, en ambos dos casos del ejemplo se tomardn medidas completamente
distintas, puesto que una de ellas sera revisada a nivel de la configuracion del
Firewall de la red, y la otra podria revisarse a nivel de politicas de acceso del

dominio para ese usuario para acceder al recurso en cuestion.

Solicitudes de usuario bajo sobre

La utilizacion de usuarios administradores, o bien, con ciertos privilegios elevados
para ciertos sistemas operativos (Mainframe, Windows, Linux, Solaris, AS/400,
etc.), bases de datos (Oracle, MS SQL Server, PostgreSQL, etc.), o aplicaciones
bancarias (SWIFT, MEP, Mesa de dinero, etc.) tiene que estar debidamente

controlada.

Todas las normas de control y auditoria tienen apartados especiales donde
comentan la importancia de mantener el uso de cuentas de tipo administrador bajo
supervision del area de Seguridad informatica de la compainiia, es preciso por ende
tener las mismas bajo sobre para que no sean de publico conocimiento y para

controlar su uso al maximo.

Si se requirié el uso de una cuenta con privilegios administrativos para cualquier
entorno es preciso que se documento, y a la vez es importante analizar la cantidad

de veces que se uso y vincularla a una explicaciéon racional, puesto que podria ser
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normal en una etapa inicial en un proyecto que se comienza a implementar en la
entidad tener gran cantidad de uso de cuentas administrativas para la instalacion

de software o para el mantenimiento de equipos.

Sea cual fuera el motivo, el equipo de trabajo de seguridad informética no puede
permanecer ajeno a la apertura de los sobres que contienen la informacion de

inicio de sesion de estas cuentas de administradores o altos privilegios.

Solicitudes de Informacion

Durante los procesos de auditoria internos o externos, es normal que los auditores
soliciten informacion al &rea de seguridad informatica. Los analistas de seguridad
estan practicamente obligados a brindarla y en la forma que la soliciten los

auditores para su mejor compresion y con los contenidos indicados.

Si bien hay pedidos que salen casi automaticamente por su simplicidad de calculo
u obtencién, hay ciertos otros que son totalmente manuales y llevan mucho
tiempo, es por ello que es muy importante declarar la cantidad de horas que se
insumieron durante estas labores, para poder llevar un control respecto de la
conveniencia o no de automatizar ciertos controles o reportes, y ademas para
entender cuanto tiempo insumen estas actividades al area de seguridad

informatica.

Adicionalmente, si cada afio o periodo la informacion solicitada es algo que se
pueda prever, seria ideal utilizar los tiempos ociosos o con menor carga laboral de
los analistas de seguridad para ir preparando los informes que seguramente seran
solicitados por los auditores, para ir balanceando la carga y que no quede toda
incurrida en un periodo corto donde se satura el area y se deben dejar de lado la

realizacion de otras tareas competentes a la misma.

Observaciones
Al finalizar el analisis de los auditores, se obtiene un reporte o informe que
contiene todas las observaciones realizadas por los mismos. Es fundamental

hacer un seguimiento de las mismas, ya sea por el riesgo inherente sobre los
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activos informaticos que puede existir, como para alertar al directorio de los
riesgos que existen y las posibles acciones para controlarlo, eliminarlo, compartirlo

o bien aceptarlo.

Se diferenciaran las observaciones Resueltas de las que aun estan pendientes.
De esta forma se podrian poner los proyectos y las tareas que se fueron
cumpliendo relacionadas a cada una de estas observaciones para poder dar una
priorizacion a ellas, seguramente basandose en los costos y recursos del area,

pero principalmente teniendo en cuenta el “Riesgo”.
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Anexo lll: Seguridad de la Infraestructura Tecnolégica®!

La Seguridad Fisica consiste en la "aplicacion de barreras fisicas y procedimientos
de control, como medidas de prevencion y contramedidas ante amenazas a los
recursos e informacién confidencial"®. Se refiere a los controles y mecanismos de
seguridad dentro y alrededor del Centro de Cémputo asi como los medios de
acceso remoto al y desde el mismo; implementados para proteger el hardware y

medios de almacenamiento de datos.

Tipos de Desastres

No sera la primera vez que se mencione en este trabajo, que cada sistema es
anico y por lo tanto la politica de seguridad a implementar no seréd Unica. Este
concepto vale, también, para el edificio en el que nos encontramos. Es por ello
gue siempre se recomendaran pautas de aplicacion general y no procedimientos
especificos. Para ejemplificar esto: valdra de poco tener en cuenta aqui, en Entre
Rios, técnicas de seguridad ante terremotos; pero si sera de maxima utilidad en
Los Angeles, EE.UU.

Este tipo de seguridad estad enfocado a cubrir las amenazas ocasionadas tanto por
el hombre como por la naturaleza del medio fisico en que se encuentra ubicado el

centro.
Las principales amenazas que se prevén en la seguridad fisica son:

1) Desastres naturales, incendios accidentales tormentas e inundaciones.
2) Amenazas ocasionadas por el hombre.

3) Disturbios, sabotajes internos y externos deliberados.

Basta recurrir al sentido comun para darse cuenta que, cerrar una puerta con llave
o cortar la electricidad en ciertas areas de una institucion son técnicas validas en

cualquier entorno productivo para causar un problema operativo grave al negocio.

81 http://www.segu-info.com.ar/fisica/seguridadfisica.htm

82 HUERTA, Antonio Villélén. "Seguridad en Unix y Redes". Versién 1.2 Digital - Open Publication
License v.10 o Later. 2 de Octubre de 2000.
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A continuacidon se analizan los peligros mas importantes que se corren en un

centro de procesamiento con el objetivo de mantener una serie de acciones a

seguir en forma eficaz y oportuna para la prevencién, reduccién, recuperacion y

correccion de los diferentes tipos de riesgos.

Incendios

Inundaciones

Condiciones Climatolégicas
Sefales de Radar
Instalaciones Eléctricas

Ergometria

Acciones Hostiles

Robo

Las computadoras son posesiones valiosas de las empresas y estan
expuestas, de la misma forma que lo estan las piezas de stock e incluso el

dinero.

Es frecuente que los operadores utilicen la computadora de la empresa
para realizar trabajos privados o0 para otras organizaciones y, de esta

manera, robar tiempo de maquina.

La informacion importante o confidencial puede ser facilmente copiada.
Muchas empresas invierten millones de délares en programas y archivos de
informacion, a los que dan menor proteccion que la que otorgan a una

maguina de escribir o una calculadora.

El software, es una propiedad muy facilmente sustraible y las cintas y

discos son facilmente copiados sin dejar ningun rastro

Fraude
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Cada ano, millones de délares son sustraidos de empresas y, en muchas
ocasiones, las computadoras han sido utilizadas como instrumento para

dichos fines.

Sin embargo, debido a que ninguna de las partes implicadas (compafiia,
empleados, fabricantes, auditores, etc.), tienen algo que ganar, sino que
mas bien pierden en imagen, no se da ninguna publicidad a este tipo de

situaciones.
e Sabotaje

El peligro mas temido en los centros de procesamiento de datos, es el
sabotaje. Empresas que han intentado implementar programas de
seguridad de alto nivel, han encontrado que la proteccion contra el
saboteador es uno de los retos mas duros. Este puede ser un empleado o

un sujeto ajeno a la propia empresa.

Fisicamente, los imanes son las herramientas a las que se recurre, ya que
con una ligera pasada la informacion desaparece, aunque las cintas estén
almacenadas en el interior de su funda de proteccion. Una habitacién llena
de cintas puede ser destruida en pocos minutos y los centros de

procesamiento de datos pueden ser destruidos sin entrar en ellos.

Ademas, suciedad, particulas de metal o gasolina pueden ser introducidos
por los conductos de aire acondicionado. Las lineas de comunicaciones y

eléctricas pueden ser cortadas, etc.

Control de Accesos
El control de acceso no solo requiere la capacidad de identificacién, sino también
asociarla a la apertura o cerramiento de puertas, permitir o negar acceso basado

en restricciones de tiempo, area o sector dentro de una empresa o institucion.

e Utilizacion de Guardias

e Utilizacion de Detectores de Metales
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e Ultilizacion de Sistemas Biométricos
e Verificacion Automatica de Firmas (VAF) 83
e Seguridad con Animales

e Proteccién Electrénica

Notas finales
Evaluar y controlar permanentemente la seguridad fisica del edificio es la base
para comenzar a integrar la seguridad como una funcidon primordial dentro de

cualquier organismo.

Tener controlado el ambiente y acceso fisico permite:

e Disminuir siniestros
e Trabajar mejor manteniendo la sensacion de seguridad
e Descartar falsas hipétesis si se produjeran incidentes

e Tener los medios para luchar contra accidentes

Las distintas alternativas estudiadas son suficientes para conocer en todo
momento el estado del medio en el que nos desempefiamos; y asi tomar
decisiones sobre la base de la informacién brindada por los medios de control

adecuados.

Estas decisiones pueden variar desde el conocimiento de la areas que recorren

ciertas personas hasta la extremo de evacuar el edificio en caso de accidentes.

8 Mientras es posible para un falsificador producir una buena copia visual o facsimil, es
extremadamente dificil reproducir las dinamicas de una persona: por ejemplo la firma genuina con
exactitud. La VAF, usando emisiones acusticas toma datos del proceso dindmico de firmar o de
escribir. La secuencia sonora de emisiéon acuUstica generada por el proceso de escribir constituye
un patrén que es unico en cada individuo. El patron contiene informacion extensa sobre la manera
en gque la escritura es ejecutada. El equipamiento de coleccion de firmas es inherentemente de
bajo costo y robusto. Esencialmente, consta de un blogue de metal (0 algin otro material con
propiedades acuUsticas similares) y una computadora barata.
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Anexo IV: Comunicacion “A” 4609 (Banco Central de la Rep.
Argentina)

<< Impresién aparte>>
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Anexo V: Sistema MEP (Medio Electrénico de Pagos)

Segun informa el Banco Central de la Republica Argentina®*:
SISTEMA NACIONAL DE PAGOS - MEDIO ELECTRONICO DE PAGOS (MEP)

El MEP fue desarrollado y es operado por el BCRA, las entidades financieras y las
Cémaras Electrénicas de Compensacion (C.E.C.), habiéndose iniciado su funcionamiento
en 1997.

Permite que las instituciones autorizadas a operar realicen transferencias en tiempo real
(Real-time Gross Settlement Systems — Sistema de liquidaciones brutas en tiempo real) a
través de las cuentas corrientes que tienen registradas en el BCRA, a lo largo de un ciclo
operacional prolongado y dispongan de informacion en tiempo real acerca de los saldos
disponibles en cada una de sus cuentas.

La seguridad de las transacciones se logra con los rigurosos procedimientos que deben
seguir las entidades para enviar los pagos que canalizan por este medio. Para ello se
definen distintos niveles de operacion:

e Carga de Operaciones
e Autorizaciéon

e Consultor

El operador de carga ingresa las operaciones que el autorizador verifica y autoriza. Esa
autorizacion deja en firme el débito en la cuenta de la entidad ordenante y el crédito en la

cuenta de la entidad beneficiaria, pasando en ese momento a ser IRREVOCABLES.

Las transacciones que, entre otras, pueden ejecutar las entidades financieras y las

camaras compensadoras electrénicas son las siguientes:

e Transacciones interbancarias: liquidacion de fondos de transacciones con titulos-
valores, mercado de dinero, etc.
e Transacciones iniciadas por los clientes: transferencias del mismo o distinto titular;

transferencias por pago de sueldos

84 Fuente oficial BCRA: http://www.bcra.gov.ar/pdfs/snp/SNP0035.pdf
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e Transferencias transfronterizas: principalmente entre cuentas MEP y cuentas en
dolares que las entidades financieras y el BCRA mantienen en Nueva York

e Cancelacion de operaciones referidas a los Convenios de Pago y Crédito
Reciproco suscriptos por el BCRA.

e Liguidacion de los saldos netos del proceso de compensacion

e Liguidacién de pases activos en el BCRA, es decir, de contratos de recompra
contra titulos del gobierno en moneda extranjera.

e Operaciones con las cuentas de garantias

e Pagos Judiciales

Las entidades emisoras de transferencias MEP que actlen por cuenta de sus clientes,
deben informar los detalles del pago (clave bancaria uniforme —CBU- nombre de la
cuenta, numero de CUIL-CUIT O CDI optativo para operaciones gravadas y obligatorio
para operaciones no gravadas y en el caso de no disponer de CBU: sucursal de la entidad
acreedora, tipo y nimero cuenta.) con el objetivo de permitir una correcta aplicacion de
los fondos.

Existen un sistema alternativo denominado “Plan de Contingencia” utilizado en los casos
de un funcionamiento inadecuado de los enlaces de comunicacion entre el BCRA vy las

entidades miembro, permitiendo de esta forma evitar un corte en la cadena transaccional.

Actualmente el BCRA no aplica comisiones a las entidades miembros por los servicios
que brinda a través del MEP como una manera de promover la utilizacién del sistema, la
que creci6 con el transcurso del tiempo en forma sostenida, juntamente con la

bancarizacion de operaciones.

El BCRA se encuentra en proceso de implementacion de un sistema transaccional que
moderniza la tecnologia que soporta este sistema haciéndolo mas amigable para su

operacion, pero con las mismas caracteristicas de seguridad que posee el sistema actual.
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Anexo VI: Método de Evaluacion C. A.M.E.L.

Por sus siglas en inglés: Capital, Asset, Management, Earning and Liquidity.%

El método de evaluacibn de CAMEL, consiste en medir y analizar cinco parametros

fundamentales: Capital, Activos, Manejo Corporativo, Ingresos y Liquidez.

Dicha evaluacion es utilizada principalmente en el sector financiero para hacer mediciones

de riesgo corporativo.

Fue un método adoptado por los entes reguladores de la Banca Norteamericana, con el
fin de evaluar la solidez financiera y gerencial de las principales entidades comerciales de
los Estados Unidos. CAMEL hace la revision y calificacion de cinco areas de desempefio
financiero y gerencial: ldoneidad de Capital, Idoneidad de Activos, Manejo Gerencial,
Estado de Utilidades, y Liquidez Administrativa.

Generalmente para llevar a cabo una evaluacion tipo CAMEL se requiere la siguiente
informacion: (1) estados financieros; (2) presupuestos y proyecciones de flujo de efectivo;
(3) tablas de amortizacion de cartera; (4) fuentes de financiamiento; (5) informacion
relativa a la junta de directores; (6) operaciones/patrones de personal; e (7) informacion

macro-econémica.

Los estados financieros constituyen la base del andlisis cuantitativo que realiza CAMEL.
Se precisa que las empresas presenten estados financieros debidamente auditados,
correspondientes a los Ultimos tres afios, asi como estados interinos para el Ultimo
periodo de 12 meses. Los demas materiales requeridos proporcionan informacion de
planificacion y muestran la evolucion que ha tenido la institucion. Estos documentos
demuestran a los analistas de CAMEL el nivel y estructura de las operaciones de

préstamo.

Calificacion Otorgada por CAMEL

Basandose en los resultados de los estados financieros debidamente ajustados, y las
entrevistas con el personal ejecutivo y operativo de las empresas CAMEL asigna una

calificacion comprendida del uno al cinco, para cada uno de los 21 indices identificados

85 Esta primer parte esta copiada integramente del articulo publicado en:
http://www.gestiopolis.com/recursos/experto/catsexp/pagans/eco/14/CAMEL.htm
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por CAMEL, los cuales se sopesan concordantemente. A continuacién se presenta una
definicion para cada area y la gama de criterios que determinan cada calificacion:

Idoneidad de Capital.

El objetivo que persigue el analisis de la idoneidad de capital es el de medir la solvencia
financiera de una empresa o institucion financiera, mediante la determinacion de si los
riesgos en los que ha incurrido estdn adecuadamente equilibrados con el capital y

reservas necesarios para absorber posibles pérdidas.

Un indice es el apalancamiento que ilustra la relacion que existe entre los activos de la
IMF y sus riesgos y su equidad. Otro indice, la capacidad para captar equidad constituye
una evaluacion cualitativa de la capacidad que posea la IMF para responder ante la
necesidad de reponer o incrementar su equidad en cualquier momento dado. Un tercer
indice, la idoneidad de reservas constituye una medida cuantitativa de las reservas que
posea la empresa para confrontar pérdidas de cartera y la medida en que la institucion

pueda absorber posibles pérdidas de cartera.
Calidad de los Activos.

El andlisis que se hace sobre la calidad de los activos se divide en tres componentes:
calidad de la cartera, sistema de clasificacion de cartera, y activos fijos. La calidad de
cartera incluye dos indices cuantitativos: cartera en riesgo, que determina el monto de
cartera vencida mas alla de 30 dias; y politica de sanciones/anulaciones, que determina
cudles son las anulaciones y sanciones introducidas por la empresa basandose en
criterios CAMEL. El sistema de clasificacion de cartera conlleva la revision de las tablas
de amortizacién de cartera y la evaluacion de las politicas que tiene la institucién con

respecto a la evaluacion de riesgos de cartera.

Bajo los activos fijos, un indice constituye la productividad de los activos a largo plazo,
que evaltan las politicas de la empresa con respecto a inversiones en bienes fijos. El otro
indice tiene que ver con la infraestructura institucional, que se evalia para
determinar si es que cumple con las necesidades tanto del personal como de los

clientes.

Administraciéon Gerencial.
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Son cinco los indices comprendidos en este aspecto del andlisis: administracion, recursos
humanos, procesos, controles y auditoria; sistema de tecnologia informética; vy
planificacion estratégica y presupuestos. Administracion se centra en torno a cuan bien
funciona el directorio o junta directiva de la institucion, incluyendo la diversidad de su
destreza técnica, su independencia de la gerencia, y su capacidad de adoptar decisiones
de manera flexible y efectiva. El segundo indice, recursos humanos evalla si es que el
departamento de recursos humanos proporciona una guia clara y presta el apoyo
indispensable para el personal operativo, incluyendo contratacién y capacitacion de nuevo
personal, sistemas de incentivos para el personal, y sistema de evaluacién de
desempenio. El tercer indice, procesos, controles y auditoria se centra en torno al grado al
que la empresa ha formalizado sus procesos claves y la eficacia con la que controla sus
riesgos abarcando toda la organizacion, segun se deduce por su ambiente de control y la
calidad de su auditoria interna y externa. El cuarto indice, sistema de tecnologia
informatica evalia los sistemas de informacién computarizada y si es que estan
funcionando eficaz y eficientemente, si se generan informes para fines gerenciales de
manera oportuna y exacta. Estos andlisis revisan el ambiente tecnolégico de la
informacioén, asi como la magnitud y calidad de los controles especificos introducidos en la
tecnologia de informatica. El quinto indice, planificacién estratégica y elaboracion de
presupuestos indaga el hecho de si la institucion lleva a cabo un proceso comprehensivo
y participativo para generar proyecciones financieras en el corto y largo plazo, y si es que
el plan es actualizado de acuerdo a las necesidades, y empleado dentro del proceso de

tomar decisiones.
Utilidades.

CAMEL elige tres indices cuantitativos y uno cualitativo para medir el rendimiento de la
empresa créditos ajustados sobre equidad, eficiencia operativa, réditos ajustados sobre
activos, y la politica aplicada a la tasa de interés. Rédito ajustado sobre equidad (ROE)
mide la capacidad que tiene la institucion de mantener e incrementar su valor neto a
través de las utilidades que le genera sus operaciones. Eficiencia Operativa determina la
eficiencia que ha alcanzado la instituciéon y guia su progreso hacia lograr una estructura
de costos que se acerca al nivel logrado por instituciones financieras formales. Réditos
ajustados sobre activos (ROA) mide cuan bien han sido utilizados los activos de la

empresa o la capacidad institucional para generar utilidades sobre una base de activos
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definida. Los analistas CAMEL también estudian la politica aplicada a tasas de interés que
ha adoptado la empresa o institucion financiera a fin de evaluar el grado al que la
administracién analiza e introduce ajustes a las tasas de interés de la institucion con
relacion a préstamos micro-empresariales (y depésitos, de aplicar), basdndose en el costo

de los fondos, metas de utilidad, y ambiente macro-econémico.
Manejo de Liquidez.

La quinta area que evalia CAMEL tiene que ver con la capacidad que tiene la institucion
para manejar las disminuciones en las fuentes de fondos e incrementos en activos, asi
como para cubrir gastos a un costo razonable. Los indices en este aspecto se basan en
estructura de pasivos, disponibilidad de fondos para satisfacer la demanda de crédito,
proyecciones de efectivo, y productividad de otros activos corrientes. Bajo estructura de
pasivos, los analistas de CAMEL revisan la composicién de los pasivos de la institucion,
incluyendo su tendencia, tasa de interés, condiciones de pago y sensibilidad a los
cambios que se dan en el ambiente macro-econémico. Los tipos de garantias que
precisan las facilidades de crédito, fuentes de crédito de que dispone y la medida en que
se analiza de buena forma la diversificacion de recursos. Este indice también se centran
en torno a la relacion se mantiene con la banca en términos de apalancamiento logrado
sobre la base de garantias, nivel de credibilidad que maneja la institucién con respecto al
sector bancario, y la facilidad con la que la institucion puede obtener fondos cuando lo

precisa.

Adicionalmente, segun el trabajo realizado por Malave y Morillo® en el afio 2006, se nota
la importancia del control y auditoria de los sistemas de informacion tanto en el capitulo
ACTIVOS como en el de MANAGEMENT.

Segun indican los autores en su trabajo:
2.4 EFICIENCIA DE LA GERENCIA.

Son cinco los indices comprendidos en este aspecto del analisis: administracion,
recursos humanos, procesos, controles y auditoria; sistema de tecnologia

informatica; y planificacion estratégica y presupuestos.

86 Aplicacion del método CAMEL a mi Casa Entidad de Ahorro y Préstamo. C.A.;
http://ri.biblioteca.udo.edu.ve/bitstream/123456789/485/1/TESIS-658.151 M212 01.pdf
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Administracion se centra en torno a cuan bien funciona el directorio o junta
directiva de la institucion, incluyendo la diversidad de su destreza técnica, su
independencia de la gerencia, y su capacidad de adoptar decisiones de manera
flexible y efectiva. El segundo indice, recursos humanos evalla si es que el
departamento de recursos humanos proporciona una guia clara y presta el apoyo
indispensable para el personal operativo, incluyendo contratacién y capacitacion
de nuevo personal, sistemas de incentivos para el personal, y sistema de
evaluacion de desempefio. El tercer indice, procesos, controles y auditoria se
centra en torno al grado al que la empresa ha formalizado sus procesos claves y la
eficacia con la que controla sus riesgos abarcando toda la organizaciéon, segun se
deduce por su ambiente de control y la calidad de su auditoria interna y externa. El
cuarto indice, sistema de tecnologia informatica evalla los sistemas de
informacion computarizada y si es que estan funcionando eficaz y eficientemente,
si se generan informes para fines gerenciales de manera oportuna y exacta. Estos
andlisis revisan el ambiente tecnoldgico de la informacién, asi como la magnitud y
calidad de los controles especificos introducidos en la tecnologia de informatica. El
quinto indice, planificacién estratégica y elaboracién de presupuestos indaga el
hecho de si la institucién lleva a cabo un proceso comprehensivo y participativo
para generar proyecciones financieras en el corto y largo plazo, y si es que el plan
es actualizado de acuerdo a las necesidades, y empleado dentro del proceso de

tomar decisiones.

En el area de calificacion de la eficiencia administrativa se toman variables tales

como:

e Nivel y calidad de respaldo de las directivas y de la gerencia a las actividades
desarrolladas por el ente.

e Habilidad de directivas y administradores para tomar decisiones, planear y
responder ante cambios y riesgos imprevistos, asi como para desarrollar
oportunamente nuevos productos o planes de negocios.

e Politicas internas adecuadas para identificar y controlar las operaciones de

riesgo.
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e Oportunidad en el manejo de la informacion e implantacion de sistemas de control
de riesgos, de acuerdo al tamafio de la organizacibn y a las actividades
desarrolladas.

e Cumplimiento de leyes, normas y reglamentos.

e Respuesta oportuna a recomendaciones presentadas por auditores o
autoridades externas.

¢ Concentracion de autoridad en pocas manos.

Normalmente se consideran en ésta area, riesgos inherentes a las actividades
crediticias, de mercado, operacionales, de imagen, legales y de liquidez, dependiendo

de la naturaleza y alcance de las actividades desarrolladas por el ente.

CALIFICACION DE EFICIENCIA DE LA GERENCIA

CALIFICACION UNO (1)

Excelente desempefio en la administracion por parte de la junta directiva y la
gerencia, teniendo un manejo 6ptimo del riesgo, en coherencia con el tamafio,
complejidad y perfil de riesgo de la entidad. Todos los riesgos significativos han
sido identificados, medidos y controlados.

CALIFICACION DOS (2)

Buen desempefio en la administracion por parte de la junta directiva y la
gerencia, teniendo un manejo bueno del riesgo segun el tamafio, complejidad y
perfil de riesgo de la entidad. Aunque pueden existir debilidades, éstas no
comprometen a la institucién y estan siendo atendidas de manera satisfactoria.

CALIFICACION TRES (3)

La junta directiva y la gerencia necesitan mejorar las practicas del manejo del
riesgo ya que no son del todo satisfactorias, tomando en cuenta el tamafio y
perfil de riesgo de la entidad. Esta calificacion denota el incumplimiento de una
0 mas medidas de supervision formal o informal.

CALIFICACION CUATRO (4)

La administracion es deficiente y, por lo tanto, es inadecuado el desempefio en
el manejo del riesgo si se tiene en cuenta la naturaleza, tamafio y perfil de la
institucion. Se han encontrado problemas serios y la exposicion al riesgo es
alta, por lo que se debe considerar la posibilidad de reemplazar o reforzar la
junta directiva.

CALIFICACION CINCO (5)

Es sefal de incompetencia en el manejo de la entidad. Las practicas de
administraciéon del riesgo son deficientes y la inadecuada identificacion,
monitoreo y control de los riesgos comprometen la viabilidad de la institucion.
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Debe fortalecerse o sustituirse la administracion.
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Anexo VII: Comunicacién “A” 5374 (Banco Central de la Rep.

Argentina)

<< Impresion aparte >>
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