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1. Introduccion.

1.1. Redes corporativas inalambricas.

Hoy en dia el acceso inalambrico a la red corporativa se ha convertido
en una necesidad dejando ya de ser simplemente una opcion. Por diversas
razones (econdmicas, de espacio, accesibilidad, escalabilidad, practicidad)
es muy comun ver como las organizaciones habilitan access points en sus
edificios a fin de que sus empleados accedan a los recursos informéticos. En
muchos casos las notebooks se han convertido en imprescindibles
herramientas de trabajo reemplazando a las computadoras de escritorio.
Esto plantea indudablemente una pregunta: ¢Qué tan segura es esta clase

de conexiéon?.

Desafortunadamente las redes inalambricas por sus caracteristicas
particulares presentan evidentes desventajas en materia de seguridad.
Muchas veces los mecanismos de seguridad existentes para este tipo de
tecnologia no son correctamente implementados. Otras veces dichos
mecanismos presentan ciertas configuraciones que a pesar de brindar el
nivel de seguridad deseable son desestimados por desconocimiento, falta de
informacion o el grado de complejidad que entrafian. Ante este panorama las
opciones para lograr una comunicacidén segura parecen resultar ser siempre
las mismas. O adquirir una solucidon propietaria, solo posible para empresas
de cierta envergadura, o conformarse con aquella configuracion o
arquitectura estandar que resulta poco practica y/o presenta debilidades por

demas conocidas. Pero ésa no es la Unica salida...
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1.2. Objetivo y alcance del trabajo.

El presente trabajo tiene como objetivo desarrollar una solucién integral
que provea una comunicacion inalambrica segura de bajo costo.
Fundamentalmente, la misma estara basada en cddigo open source y en el
uso de certificados digitales (instrumentado en una PKI). Con esta solucion
se pretende cubrir las necesidades de aquellas empresas (pequefias y
medianas) que no pueden costear implementaciones similares pagas. En el
informe también se echard luz sobre los métodos y las tecnologias
empleadas en cada una de las etapas involucradas durante el

establecimiento de este tipo de comunicaciones.

El escrito se iniciard con una introduccion a los estandares y las
tecnologias de acceso a redes inalambricas, enfatizando los aspectos
relacionados con la seguridad. Se describiran en forma genérica los
sistemas que suelen participar en el establecimiento de una comunicacion
segura y sus posibles configuraciones de seguridad. Luego se hara la
presentacion formal de una solucion integral, describiendo y analizando cada
parte de la arquitectura propuesta. Se manejaran conceptos tales como
certificados digitales, PKI, autenticacion via RADIUS, servicio DHCP vy
LDAP, entre otros. Finalmente se cerrard el trabajo con un cuerpo de
recomendaciones finales y una conclusion personal de la experiencia y el

conocimiento adquirido.

1.3. ;Por qué open source?.

0 freeRADIUS

initiative

OpensSl oo
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El concepto subyacente en open source es la de mejora de la calidad del
software sustentada por un proceso evolutivo del codigo, &gl y mas
participativo (por parte de la extensa comunidad de programadores y
desarrolladores). De esta manera el resultado es un producto altamente
competitivo y, desde el punto de vista econdmico, mas accesible para
aguellas empresas (pequefias y medianas) que necesitan cubrir
necesidades que no pueden costear con implementaciones propietarias

similares.
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2. Redes inalambricas.

2.1. Sus beneficios.

La utilizacion de redes inalambricas como vias de comunicacion digital
en los udltimos afios ha ganado amplio terreno por sobre las cableadas.
Algunas razones son ampliamente conocidas, otras solo son visibles por
quienes las implementan. Entre las principales no se pueden dejar de

mencionar las siguientes:

Evidentemente la libertad de movimiento que ofrece a quienes se conectan

constituye el principal atractivo. Mas aun si su uso esta ligado a la
Movilidad actividad laboral, como sucede en un edificio corporativo. Dicha movilidad

le permite a una persona desplazarse dentro de un edificio, desempefie o

no alli sus tareas habituales, sin interrumpir el ritmo de trabajo.

Otra caracteristica que la hace una opcion muy recomendada, es que, Si

bien exige la adquisicion de dispositivos y elementos especificos de esta

. tecnologia, al no requerir cableado estructurado permite realizar

Bajo costo

importantes ahorros. De esta forma se salvan los costos relacionados con

la realizacion de trabajos sobre la misma infraestructura edilicia, que

muchas veces se convierte en un obstaculo fisico dificil de sortear.

Al no necesitar el tipico tendido de cables, la implementacioén de una red

Facilidad y rapidez inaldmbrica simplifica enormemente los tiempos y el esfuerzo. Incluso por
de implementacion este motivo, muchas veces se opta por este tipo de redes para comunicar
dispositivos fijos.

Flexibilidad y El crecimiento de una red inaldmbrica no se encuentra limitado por las

escalabilidad caracteristicas propias del espacio fisico que la contiene.

Definitivamente, las tareas de mantenimiento de una red inalambrica
Mantenimiento resultan menos pesadas debido principalmente a que el medio de
transmision deja de ser un cable para ser reemplazado por el aire.

Ademas, en los Ultimos afios, el crecimiento que ha experimentado la
industria electronica dedicada al desarrollo de dispositivos inalambricos, y de
tecnologias beneficiadas por la existencia de estas redes inalambricas, ha
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sido explosivo. Ya no son solo las notebooks las que cuentan con capacidad
para acceder a redes inalambricas, multiplicidad de dispositivos mdviles,
como los mismos teléfonos celulares, cuentan con la posibilidad de

conectarse a una red de estas caracteristicas.

2.2. Tipos de redes.

Una red inaldmbrica puede ser implementada basicamente en dos

modos distintos, a saber:

= Infraestructura: Requiere la presencia de al menos un dispositivo de
red, conocido como access point, para permitir la interconexion de los
restantes nodos o estaciones. Es decir, que toda comunicacion entre
dos 0 mas estaciones es establecida a través de un access point.

= Ad hoc: Los nodos/estaciones se conectan entre si en forma

descentralizada, sin la asistencia de ningun equipamiento adicional.

5 8 &5 &

Infraestructura Ad hoc

El presente trabajo ha sido desarrollado especificamente para una red
en modo infraestructura. En este modo cada estacion debe “asociarse” con
un access point para poder comunicarse con otro nodo, seria el equivalente

a conectarse fisicamente a una red fija. Este proceso es iniciado por la
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estacion y es el access point quien acepta o no la solicitud. En este contexto,
generalmente los access point anuncian su presencia a través de mensajes
(beacon), mientras que los dispositivos inalambricos realizan scaneos en
busca de redes activas. Las estaciones también pueden emitir mensajes
(probe) requiriendo la contestacion de aquellos access points que los

escuchen.
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3. Seguridad en las redes inalambricas.

3.1. Introduccion.

El talon de Aquiles en cuanto a lo que ha seguridad se refiere reside
justamente en su caracteristica distintiva, el medio de transmision, el aire.
Las ondas electromagnéticas que llevan la informaciébn no se encuentran
protegidas fisicamente como lo estan en el cableado de una red fija. En
redes de este tipo las transmisiones se hallan mas expuestas ante posibles
accesos no autorizados, incluso frente a interferencias y/o atenuaciones
(intencionales o no). Es sabido que las ondas electromagnéticas pueden,
dentro de un cierto radio de distancia, ser facilmente captadas por
dispositivos ad-hoc. En pocas palabras, el acceso fisico a una red
inalambrica se encuentra menos obstaculizado que al de una red fija y esta
es la razon por la cual se hacen necesarios fuertes mecanismos de
seguridad. Pero antes de pasar a tratar especificamente este tema, resultara
oportuno empezar con un estandar de autenticacién conocido como IEEE
802.1x.

3.2.1EEE 802.1x - Control de acceso a una red.

3.2.1. El estandar.

El estandar 802.1x, de la familia IEEE 802, especifica un modelo de
autenticacion basado en puertos, independientemente se trate de una red
inaldmbrica o fija. El mismo establece que un dispositivo de red conectado a
un puerto, necesita identificarse, de alguna manera, antes de poder
comunicarse con otras estaciones. Es decir, la habilitacion del puerto (y
acceso a la red) dependera del resultado de la evaluacion de la informacion

de autenticacién provista por el cliente. Este estandar se encuentra basado
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en el protocolo EAP (Extensible Authentication Protocol), disefiado
originalmente para conexiones punto a punto. El protocolo se extiende a una
red LAN mediante el encapsulado en EAPOL (EAP over LAN) y se
encuentra apoyado sobre la capa de enlace del modelo OSI. EAP contempla
la utilizacion de diferentes métodos de autenticacion e intercambio de

credenciales.

Las partes que intervienen en un proceso de autenticacién 802.1x son:

Supplicant ‘ Authenticator

= El supplicant (cliente) es el que intenta tener el acceso a una red.

= El authenticator es el que recibe la peticién del cliente y la envia al
servidor de autenticacion. Actia como intermediario entre las dos
partes. El authenticator es el dispositivo que aloja el port, pudiendo
ser un switch o un access point, segun sea el caso.

= El authentication server (servidor de autenticacion) es el que valida o
no las credenciales. Por lo general éste ultimo suele ser un servidor
RADIUS (Remote Authentication Dial In User Service).

En una red inalambrica los roles estarian repartidos de la siguiente

(8)
Authenticator ‘

Supplicant (Access point)
(Cliente) Authentication Server

manera:

En esta arquitectura, el supplicant solo puede comunicarse fisicamente

con el authenticator. Este ultimo es quien hace de puente entre el supplicant
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y el authentication server. Trabajando de esta forma, el authenticator impide
gue el supplicant pueda comunicarse con cualquier otro dispositivo de la red,
dado que el authenticator solo permite trafico 802.1x hasta que la

autenticacion finalice exitosamente (hace un control bidireccional del trafico).

El protocolo utilizado entre el supplicant y el authenticator es EAPOL y
entre el authenticator y el authentication server suele ser RADIUS. El
supplicant y el authentication server se comunican empleando mecanismos
EAP, denominados EAP-Method's. Los métodos EAP definen como se
procede en la autenticacién y qué informacion ha de utilizarse para la
validacion. En otras palabras, la informacion y los mensajes de autenticacion
son intercambiados a través de los EAP-Method, y, a su vez, éstos son
encapsulados en el protocolo EAPOL, de un lado, y en el protocolo RADIUS,
del otro. Existen diferentes tipos de EAP-Method, los especificados
inicialmente son tres: MD5-Challenge, One Time Password (OTP) y Generic
Token Card. A los que posteriormente se han sumado otros como EAP-TLS,
EAP-TTLS, PEAP y PEAP-FAST.

Resumiendo, durante el proceso de autenticacion se pueden distinguir

tres comunicaciones:

Supplicant

EAP-Method

= Entre el supplicant y el authenticator, usan EAPOL (EAP over LAN).
= Entre el authenticator y el authentication server, pueden hablar el
protocolo RADIUS.

= Entre el supplicant y el authentication server, emplean EAP-Method.
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Es decir, se dan dos comunicaciones fisicas, las dos primeras, y una

l6gica, entre el authentication server y el supplicant.

La solucibn que se propondrd& méas adelante en este informe se
fundamenta en este estandar (802.1x), empleando EAP-TLS como método
de autenticacion EAP. EAP-TLS emplea el protocolo TLS (Transport Layer
Security) descripto en la RFC 2716. TLS posibilita, a partir del uso de
certificados digitales, llevar a cabo una autenticacion mutua entre el
supplicant y el authentication server, y, ademas, establecer una sesion
segura entre los mismos. Ese proceso de autenticacion implica sendas
validaciones basadas en la confianza depositada en un tercero, en quien
emiti6 los mencionados certificados. Precisamente PKI (Public Key
Infrastructure) define una arquitectura de confianza que vincula identidades
con claves publicas, y esto lo logra mediante los certificados digitales. Ya
gue por si solas, las claves privadas/publicas no permiten validar la identidad

de quien las presenta. Para mas detalles ver Anexo Il.

3.2.2. Introduccidn al protocolo RADIUS.

RADIUS (Remote Authentication Dial-In User Service) es un protocolo
desarrollado para el control de accesos a los recursos de una red. Permite
realizar operaciones de autenticacion, autorizacion y trazabilidad en forma
controlada de los usuarios remotos que deseen utilizar recursos (servicios)
de uno o varios sistemas. Implementa el denominado modelo AAA de
seguridad y funcionalmente cumple con el esquema cliente-servidor. El
cliente suele ser un NAS (Network Access Server) que recibe las peticiones
del usuario remoto y las redirige al servidor RADIUS, actuando como un
interlocutor. Obviamente, en una red inaldmbrica el cliente NAS es el access

point y el usuario remoto actua a través del supplicant.
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],

Usuario remoto .
Servidor RADIUS

La informacion de autenticacion que es intercambiada entre el supplicant
y el authentication server, a través del authenticator, es transmitida en EAP-
Methods encapsulados en RADIUS. Las diferentes implementaciones de
servidores RADIUS por lo general hablan los EAP-Methods de usos méas
extendidos. Al final del informe, en el Anexo I, se brinda méas informacion

sobre el protocolo RADIUS.

3.2.3. El modelo AAA.

El modelo AAA (siglas para authentication, authorization y accounting)
define una arquitectura para el control de accesos que separa las funciones

de seguridad en tres servicios fundamentales:

Funcién Descripcién

Provee métodos para identificar usuarios mediante algin tipo de

Autenticacion credencial. Las credenciales mas utilizadas son login/password,
desafio/respuesta y certificados digitales.

Determina si un usuario puede o no hacer uso de un recurso determinado.
Por lo general, se toman decisiones sobre una serie de atributos del

Autorizacion

usuario, resguardados en un repositorio, o en virtud de un conjunto de
reglas de acceso definidas para tal fin.

Lleva registros de los usuarios sobre sus actividades durante la utilizacion
. de los recursos autorizados. La informacion recolectada posteriormente
Trazabilidad » o . 5

puede ser utilizada bajo diversos propdsitos. Los mas comunes son:

andlisis de seguridad, monitoreo de capacidad, auditoria y facturacion.

La aplicacibn de este modelo permite una mayor flexibilidad vy
escalabilidad de los controles de accesos. Cabe destacar que RADIUS no es
el Unico protocolo que adopta este modelo, se pueden mencionar ademas
TACACS+ y Diameter.
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3.3.1EEE 802.11 - Redes inalambricas.

Asi como la IEEE 802 define el conjunto de estandares IEEE para una
LAN (Local Area Network) y una MAN (Metropolitan Area Network) en las
dos primeras capas del modelo OSlI, la 802.11 es el estandar en el mismo
sentido para las redes inalambricas. La 802.11 define varios aspectos a
seguir en el establecimiento de una red inalambrica, entre ellas, las

circunscriptas a la seguridad.

Inicialmente 802.11 provee un mecanismo de seguridad conocido como
WEP (Wired Equivalent Privacy). La misma establece el uso de una clave
compartida entre la estacion cliente y el access point, es decir, un secreto
que debe ser configurado en ambos dispositivos, o que de entrada plantea
un dilema, el de como distribuirla adecuadamente. Para clarificar esta

afirmacion se plantean las siguientes situaciones:

= La posibilidad de que el usuario de un dispositivo, con permisos de
administrador, tenga acceso a la clave. La confidencialidad de la clave
dependera entonces de muchas personas, no solo de los
informaticos, lo que afectar4 directamente a su privacidad. Puede
darse la situacion de que uno de los usuarios intente utilizarla para
desencriptar la comunicacion de otro.

= La administracion de claves puede convertirse en una tarea compleja
y pesada. Reemplazar y distribuir claves, en una organizacion que
cuenta con un generoso plantel de usuarios habilitados simplemente
insumira considerable tiempo y esfuerzo, ademas de exigir cierto
cuidado en el proceso. Hay que tener en claro que el compromiso de
una clave requerira su reemplazo en todos los dispositivos méviles y

access points involucrados.
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Antes de continuar vale una aclaracién, y es que todo lo referido a la
seguridad en 802.11 es para la comunicacion entre el cliente inalambrico y el
access point. WEP emplea un mecanismo del tipo desafio-respuesta usando
la clave compartida. WEP se implemento sobre el algoritmo de encriptado
simétrico RC4 utilizando inicialmente una clave de 64 bits para encriptar el
flujo de datos, 24 de los cuales pertenecen al vector de inicializacion (V). Es
decir, estamos hablando de una débil clave de sélo 40 bits de longitud, que
es utilizada en todas las sesiones (no varia dinamicamente), lo que la torna
facilmente quebrable por fuerza bruta. Actualmente la longitud de esta clave
se ha extendido a 128 bits (conservando los 24 del IV), aunque no es una
medida ampliamente soportada por los fabricantes. De todas maneras, los
principales puntos débiles de WEP son: la reutilizacion del vector de
inicializacion, el uso de un método CRC lineal para el chequeo de integridad
y el empleo de la misma clave para autenticacion y encriptado. Por otro lado,
WEP solo cubre el proceso de autenticacién, no contempla el manejo de
reglas de acceso para permitir o no la utilizacién de los distintos servicios

que una red puede proveer (autorizacion).

Tiempo después, a WEP lo sucedi6 WPA (Wi-Fi Protected Access), una
solucién de transicion para resolver solo algunas de las vulnerabilidades.
WPA utiliza TKIP (Temporary Key Integrity Protocol) como algoritmo de

encriptado, una variante del RC4.

3.4. IEEE 802.11i - Seguridad en redes inalambricas.

3.4.1. WPA2.

La verdadera solucion recién vendria de la mano de WPA2, con
resultados realmente satisfactorios. WPA2 surge con el estandar 802.11i que
redefine los mecanismos de seguridad de la 802.11. IEEE 802.11i establece

un modelo de red inaldmbrica bajo el nombre de Robust Security Network
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(RSN) a la cual solo se pueden conectar dispositivos que cumplan con una
serie de caracteristicas vinculadas con el denominado nuevo concepto de
contexto de seguridad (Security Context). Principalmente, estas palabras
conllevan la idea de que logrado una autenticacion exitosa se inicia un
contexto de seguridad, de duracion finita, durante el cual se autoriza el uso
de determinados recursos. Otra idea subyacente, es el manejo por separado
de los procesos de autenticacion y de proteccion de los mensajes (integridad
y privacidad). Una mejora importante introducida por este estandar, es la
creacion y utilizacion de un conjunto de claves temporales (o de sesion) para
la encripcién del trafico entre el cliente y el access point dentro del contexto
de seguridad, ordenadas en una jerarquia dada; mas adelante se entrara en
detalle. Estas claves temporales son generadas a partir de una clave fija o

clave maestra.

WPA2 utiliza CCMP como algoritmo de cifrado, derivado del AES
(Advanced Encryption Standard), el actual estandar de la NIST para cifrado
simétrico. Ademas utiliza una versiébn mejorada del codigo de chequeo de
integridad empleado por WPA, el MIC (Message Integrity Code), conocido

como Michael.

WPA2 admite dos versiones, la WPA2-Personal y la WPA2-Empresarial,
WPA también lo hacia, las diferencias basicamente residen en el proceso
de autenticacion. La primera, por su simplicidad, esta orientada al uso
hogarefio, ya que cubre satisfactoriamente sus expectativas de seguridad,
mientras que la segunda esta pensada para entornos mas exigentes como lo

es una corporacion.

WPA2-Personal WPA2-Empresarial
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WPA2-Personal, 0 WPA2-PSK, utiliza una clave PSK (pre-shared key),
que en forma similar a WEP, debe ser configurada en el cliente y en el
access point. Es la clave maestra. WPA2-PSK admite claves de 8 a 63
caracteres alfanuméricos, y como no involucra mayor complejidad, es la
configuracion mas usada y, a su vez, la mas insegura, ya que una clave
débil potencia los ataques por fuerza bruta. Probado son los ataques de este
tipo que valiéndose de software dedicado, como Aircrack-ng
(http://www.aircrack-ng.org), obtienen resultados exitosos mediante la
captura de paquetes y la asistencia de herramientas de crackeo de
passwords que usan bases o diccionarios de hashes. En sintesis, la
seguridad depende fuertemente de la robustez de una clave. A esto se debe
sumar el problema de la distribucién de claves que, como sucede con WEP,

trae aparejado varios inconvenientes a los administradores.

La otra version, WPA2-Empresarial, permite el uso de certificados
digitales que combinado con métodos de autenticacion mas sofisticados,
constituird el fundamento de este trabajo. Desde luego, una implementacion
de este tipo exige mayor conocimiento de tecnologias y protocolos de

comunicacion, asi como también, otros recursos informaticos.

3.4.2. Jerarquia de claves.

802.11i establece el uso de claves de pares (pairwise keys) y grupales
(group keys), todas temporales. Las primeras son las que se emplean para
cifrado y chequeo de integridad de la comunicacion entre cada dispositivo
movil y el access point (unicast), y las segundas son utilizadas dentro de un
grupo de estaciones y el access point (multicast o broadcast). A su vez, cada
tipo engloba una serie de claves reunidas en una jerarquia ordenada, es

decir, existe una jerarquia de claves de pares y otra de claves grupales.
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<D

En la jerarquia de claves de pares la posicidon mas alta es ocupada por la
PMK (Pairwise Master Key) de 256 bits, que puede ser la clave pre-
compartida, como en WPA2-PSK, o generada durante el proceso de
autenticacion entre el supplicant y el authentication server (conocida como
server-key). Como un adelanto, el mecanismo EAP-TLS permite generar la
PMK durante el proceso de autenticacion. Esta PMK no es utilizada para
asegurar la comunicacion sino que a partir de ella, el authenticator y el
supplicant generan las claves de sesién. Obviamente, en EAP-TLS, el
authentication server antes debe transferirla al authenticator, y esto lo puede
hacer utilizando el protocolo RADIUS. De la PMK, el supplicant y el
authenticator, derivaran 4 claves, 2 para proteger los datos (una para
encriptado y otra para integridad) y 2 para proteger el handshake inicial
EAPOL (encriptado e integridad). Las 4 claves (Data Encryption key, Data
Integrity key, EAPOL-Key Encryption key y EAPOL-Key Integrity key) son
temporales de 128 bits, y son referenciadas como PTK (Pairwise Transient

Key).

En el caso de las claves grupales, el access point es quien genera la
GMK (Group Master Key) de 256 bits, el nodo principal de la jerarquia, del
cual deriva 2 claves temporales (para encriptado e integridad) de 128 bits
que luego envia a cada estacion. En una arquitectura de red inalambrica de
tipo infraestructura, el access point es el Unico que hace multicast/broadcast

(las estaciones no lo pueden hacer directamente). Las claves temporales

Trabajo Final de Especializacion en Seguridad Informatica Pagina 20



Redes Inalambricas Corporativas - Seguridad Integral Open Source

(Group Encryption key y Group Integrity key) conforman la GTK. Por razones
l6gicas de seguridad, la GTK debe regenerarse cada vez que una estacion
se desconecta, pero esta no es una tarea compleja gracias a que el access
point comparte con cada estacion las correspondientes PTK, por lo que

puede enviar (la GTK) en forma segura.

3.5. Autenticacion 802.1x + RADIUS.

A esta altura, estan dadas las condiciones para describir el proceso de

autenticacion 802.1x estandar:

(B)

EAP-Request Identity (1)

EAP-Response (2) " RADIUS-Access Request (3)  Servidor
RADIUS
EAP-Request Identity (5) " RADIUS-Access Challenge (4)
EAP-Response (6) ’ RADIUS-Access Request (6)
EAP-Success (8) " RADIUS-Access Accept (7)

Proceso de autenticacion 802.1x exitoso

(1) El authenticator detecta link en un port (capa 2) y envia un EAP-Request Identity (un paquete
EAP) al supplicant para su identificacion. Si no obtiene respuesta puede hacer reenvios del
request. Para el caso de una red inaldmbrica la deteccion de link seria el simil al proceso de
asociacion. Es decir que un cliente puede estar asociado pero no autenticado. Si el authenticator
no recibe el EAP-Response esperado, mantiene el puerto en estado no autorizado y envia un
EAP-Failure al supplicant. También puede configurarse el access point para que ubique el port
en una VLAN (Guest VLAN) para aquellos dispositivos que no hablen 802.1x, no hay que
descartar esta situacion.

(2) Si se trata de un supplicant 802.1x, una vez recibido el EAP-Request Identity envia su EAP-

Response para identificarse.
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(3) El authenticator reencapsula la respuesta y se la envia al authentication server para su validacion
(un RADIUS-Access Request). Como ya se explicéd, entre el authenticator y el authentication
server comparten una password (shared secret) que es empleada para la autenticacion mutua (el
authentication server ademas puede chequear la ip del authenticator) y el encriptado de parte del
tréfico intercambiado.

(4) EI authentication server, una vez validada las credenciales del authenticator, le envia un
RADIUS-Access Challenge en el cual propone el EAP-Method a usar (dirigido al supplicant). Si la
ip del authenticator no esta autorizada descarta los RADIUS-Access Request, en cambio, si el
password resulta incorrecto envia un RADIUS-Access Reject.

(5) EIl authenticator pasa el RADIUS-Access Challenge al supplicant. El supplicant aceptard o
propondra otro EAP-Method que soporte al authentication server.

(6) En esta instancia, entre el supplicant y el authentication server tratardn de negociar el método de
autenticacion, el proceso puede implicar el intercambio de varios paquetes. En caso de no lograr
acuerdo el authentication server enviara al authenticator un Failure, quién lo reenviara al
supplicant (EAP-Failure). Nuevamente, esta accidn segun sea la configuracion del authentication
server puede significar el seteo de una Guest VLAN.

(7) Sila autenticacién se lleva a cabo exitosamente el authentication server le envia informacion al
authenticator de la validacion (RADIUS-Access Accept) y sobre como debe proceder con el
puerto (especificando la VLAN que ha de configurar, por ejemplo).

(9) El authenticator permite al supplicant el acceso a la red (EAP-Success).

Posteriormente el supplicant y el authenticator, siguiendo el estandar
802.11i, utilizan EAPOL para la generacion de las claves de pares y
grupales. La forma en que se procede en este paso depende del método
EAP utilizado. Mas adelante, al momento de presentar la propuesta se
detallara el proceso de autenticacién especifico para el método EAP-TLS.

Luego de la autenticacion, se ejecuta periddicamente un proceso de
reautenticacion. El supplicant también puede ser configurado para que inicie
el proceso de autenticacion 802.1x. En este caso, si el supplicant no recibe
un EAP-Request Identity enviara un EAPOL-Start a tal efecto. Algunas veces
el mismo puerto no esta configurado en 802.1x, para prevenir esta situacion
es posible indicarle al supplicant que empiece a transmitir normalmente si no

ha obtenido respuesta a sus mensajes EAPOL-Start.

La seguridad en la comunicacibn entre el authenticator y el

authentication server se fundamenta sobre tres pilares:
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» La mutua autenticacion basada en ips conocidas.
» La encripcion de los datos (en este caso mensajes EAP-Method)
utilizando una password compartida.

= El método de encripcion seleccionado por el mismo EAP-Method.
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4. Solucion open source.

4.1. La propuesta.

En las unidades anteriores se expuso en forma clara y precisa los
estandares y las tecnologias disponibles para abordar los requerimientos de
seguridad de las redes inalambricas. A partir de ellos, se ha disefiado una
solucion de seguridad integral open source para una red inalambrica
corporativa de tipo infraestructura basado en el estdndar de autenticacion
802.1x, enmarcado en el modelo AAA (con participacion del protocolo
RADIUS). A fin de contribuir a un mayor nivel de seguridad se decidi6
incorporar certificados digitales a la ecuacion, brindando robustez a la
autenticacion (WPA2-Empresarial) y a la generacion de claves de sesion
(EAP-TLS), las cuales seran utilizadas para la encriptacion y el chequeo de
integridad durante la comunicacién inalambrica entre el cliente y el access

point.

Cliente

1 Protocolo EAPOL Protocolo RADIUS

Certificado EAP-TLS EAP-TLS
del usuario \I Certificado
del servidor
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Antes de pasar a la descripcion general y detallada del modelo, resultara
muy Util volver a justificar brevemente los conceptos resaltados en el parrafo

previo. A saber:

v Software open source: Brinda soluciones de calidad a bajo costo,
destinadas a aquellas empresas (medianas a chicas) incapaces de
afrontar los precios elevados que insumen tecnologias propietarias.

v Modo infraestructura: Obliga a todas las estaciones/clientes a
conectarse a través de los access points facilitando la aplicacion de
controles y la administracién de los mismos.

v’ Estandar 802.1x: Impide que cualquiera de los clientes pueda
comunicarse con otro nodo hasta que se encuentre debidamente
autenticado. El Unico tréfico posible es el vinculado con el proceso de
autenticacion.

v Modelo AAA: Separa las funciones de seguridad en autenticacion,
autorizacion y trazabilidad permitiendo un mejor control y manejo de las
mismas.

v" Protocolo RADIUS: Permite cristalizar en una implementacién el modelo
AAA en forma segura y eficiente.

v’ Certificados digitales: En el contexto de una PKI, permite incorporar los
beneficios derivados del uso de criptografia asimétrica para validaciéon
de identidades (en base a la confianza depositada en una CA) y la
concrecion de una sesion TLS (para el método EAP-TLS). De todas
maneras, para implementar esta solucidon no es necesario recurrir a una
verdadera autoridad certificante, operacion que insumiria cierto costo
monetario, basta con crear una propia, cubriendo las expectativas y
necesidades con holgura.

v' Modo WPAZ2: Provee mayores niveles de seguridad en cuanto a
encripcion y control de integridad que las alternativas anteriores (WEP y
WAP).
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v Modo WAP2-Empresarial: Permite el uso de certificados digitales en el
proceso de autenticacion, eliminando el problema de tener que pre-
compartir claves.

v Método EAP-TLS: Establece una sesion TLS, usando certificados
digitales, para que el supplicant y el authentication server puedan

establecer una comunicacion segura y generen la clave maestra.

Para el resguardo de los datos de los usuarios a autenticar y a autorizar
por el servidor RADIUS se emplea un repositorio LDAP (Lightweight
Directory Access Protocol). Este protocolo define un servicio de directorio
optimizado para lecturas y busquedas, implementado en forma distribuida.
Por un lado, favorece una correcta y segura administracion, y por el otro,
este servicio es ampliamente utilizado para gestionar los permisos de
accesos a diversos recursos informaticos, por lo que resulta un componente

de integracion ideal. Ver Anexo lll.

Otro servicio muy utilizado en las redes inaldmbricas es el basado en el
protocolo DHCP. Si bien en la prueba de concepto no se incluyé este
elemento, existen buenas razones que lo convierten en una opcion
interesante. DHCP (Dynamic Host Configuration Protocol) permite una
adecuada administracion de las direcciones IP, manejando eficientemente
aguellas situaciones en las que los dispositivos se conectan transitoriamente
a una red o viajan de una red a otra, como suele suceder en las redes

inalambricas. Ver Anexo IV.

4.2. El modelo.
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EAP-TLS
+
Clave privada y certificado del Clave privada y certificado
servidor RADIUS de la CA WPA2-Empresarial
+ + +
Certificado de la CA Certificado del servidor EAP-TLS
+ RADIUS +
ID. del access point + ID. del servidor RADIUS
+ Certificado del usuario +
Clave pre-compartida con el Clave pre-compartida con el
access point servidor RADIUS
+
ID. del servidor LDAP
+
Grupo LDAP
\
?‘* () ,@/
N
Servidor Radius  Autoridad Certificante AP Cliente
WPA2-Empresarial
+
EAP-TLS
+
Clave privada y certificado
del usuario
Grupo LDAP +
+ Certificado de la CA
Permisos de los
usuarios
5 X
Q 2 Pool de Ip’s de la
inalambrica
X X VLAN inalambri
Servidor Ldap Servidor DHCP

En los bloques de texto se pueden apreciar a grandes rasgos la
configuracion y/o archivos adicionales presentes en cada componente.

En lineas generales, el proceso de autenticacion comienza cuando la
estacion o cliente intenta acceder a la red corporativa. El access point,
mientras el usuario no esté autenticado, solo permite el trafico entre el
cliente y el servidor RADIUS. Estos ultimos proceden a validarse empleando
los correspondientes certificados, es importante aclarar que, en realidad, del
lado del cliente se utiliza el certificado emitido al usuario (no se encuentra
asociado a la estacion). Pasada esta etapa, la de autenticacion propiamente
dicha, se procede a la autorizacion por parte de RADIUS, es decir, el usuario

debe pertenecer al Grupo LDAP y tener los permisos necesarios (en el
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repositorio LDAP). Si la autorizacion sucede, el servidor RADIUS vy el cliente

negocian el establecimiento de una sesion TLS con los mismos certificados

utilizados durante la autenticacién. Durante esa sesion generan la PMK o

clave maestra. Para terminar el servidor RADIUS le indica al access point el

resultado exitoso de la autenticacion y la autorizacién y le envia la PMK. El

access point le habilita el puerto al cliente luego de derivar entre ambos las

claves de sesion. Como ultimo paso, el cliente le requiere al servidor DHCP

los parametros para configurar su placa de red y lograr de esta manera

conectividad a nivel de red.

4.3. El proceso de autenticacion detallado.

A continuacién se detallara el proceso de autenticacion utilizado en la

implementacion, objeto de este trabajo.

()

EAP-Request Identity (1) Access i:
. o
point ‘ X
Cliente EAP-Response (2) RADIUS-Access Request (3) Servidor
RADIUS
EAP-Request Identity (TLS "RADIUS-Access Challenge (TLS
Start) (5) Start) (4)
EAP-Response (TLS Client RADIUS-Access Request (TLS
Hello) (6) Client Hello) (7)
EAP-Request Identity (TLS " RADIUS-Access Request (TLS
Server Crt) (9) Server Crt) (8)
EAP-Response (TLS Client Crt) - RADIUS-Access Request (TLS
(10) Client Crt) (11)
EAP-Request Identity (TLS OK) RADIUS-Access Request (TLS
(13) Ok) (12)
EAP-Response (TLS Ack) (14) RADIUS-Access Request (TLS
Ack) (15)
EAP-Success (17) RADIUS-Access Accept (PMK)
(16)
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1)

@)

®)

(4)

©)

(6)

)

®)

9)
(10)
(11)
(12)

(13)
(14)
(15)
(16)

El authenticator detecta “link” en un port (capa 2) y envia un EAP-Request Identity (un paquete
EAP) al supplicant para su identificacion. Si no obtiene respuesta puede hacer reenvios del
request. Si el authenticator no recibe el EAP-Response esperado mantiene el puerto en estado
no autorizado y envia un EAP-Failure al supplicant. También puede configurarse el access point
para que ubique el port en una VLAN (Guest VLAN) para aquellos dispositivos que no hablen
802.1x, no hay que descartar esta situacion.

Si se trata de un supplicant 802.1x, una vez recibido el EAP-Request Identity envia su EAP-
Response para identificarse.

El authenticator reencapsula la respuesta y se la envia al authentication server para su validacion
(un RADIUS-Access Request). Como ya se explico, entre el authenticator y el authentication
server comparten una password (shared secret) que es empleada para la autenticacion mutua (el
authentication server ademas puede chequear la ip del authenticator) y el encriptado de parte del
tréfico intercambiado.

El authentication server procede a la validacion de las credenciales del authenticator. Si la ip del
authenticator no estiq autorizada descarta los RADIUS-Access Request, en cambio, si el
password resulta incorrecto envia un RADIUS-Access Reject. Ante una validacién positiva, le
envia un RADIUS-Access Challenge en el cual propone el EAP-Method a usar (dirigido al
supplicant). En este caso envia un Start-TLS.

El authenticator pasa el RADIUS-Access Challenge al supplicant, recordemos que lo reencapsula
en EAPOL.

El supplicant aceptara o, si no soporta EAP-TLS, propondra otro EAP-Method al authentication
server. El authentication server estd configurado para usar solamente EAP-TLS, de no ser
posible este método enviara al authenticator un Failure, quién lo reenviara al supplicant (EAP-
Failure). Nuevamente, esta accién segun sea la configuracion del authentication server puede
significar el seteo de una Guest VLAN. Si el suppllicant acepta respondera con un EAP-
Response con un TLS Client Hello.

El authenticator reencapsula el EAP-Response y envia un RADIUS-Access Request al
authentication server.

El authentication server responde con otro RADIUS-Access Challenge conteniendo su certificado
TLS.

El authenticator lo reencapsula y lo envia al supplicant bajo la forma de un EAP-Request Identity.
El supplicant responde con un EAP-Response con su certificado TLS (el del usuario).

El authenticator lo reencapsula y lo envia al authentication server.

Si el certificado es valido, el authentication server responde con un ok para la transaccion TLS y
los algoritmos criptograficos soportados.

El authenticator lo reencapsula y lo envia al supplicant.

El supplicant confirma con una respuesta EAP-Response.

El authenticator lo reencapsula y lo envia al authentication server.

El authentication server responde con un RADIUS-Access Accept y le envia la clave maestra al
authenticator (PMK). Durante la negociacion SSL entre el supplicant y el authentication server,

ambas partes intercambian los valores que les permitiran computar separadamente la misma
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clave maestra (PMK). El authentication server le transmite la PMK al authenticator, utilizando el

protocolo RADIUS.
(17) El authenticator habilita el puerto para que la estacion acceda a la red y envia un EAP-Success
al supplicant. Entre el authenticator y el supplicant derivan las claves de pares, posteriormente el

authenticator le transmite al supplicant las claves grupales que creé.
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5. Prueba de concepto.

5.1. Software open source.

Los programas open source utilizados en

detallan en el siguiente cuadro:

Open source

(versién)

Descripcion general

la prueba de concepto se

Caracteristicas

FreeRADIUS
(2.1.10)

OpenSSL
(0.9.8)

Desarrollado por The FreeRADIUS Project
(http://freeradius.org). Es una de las
implementaciones de servidor RADIUS
mas utilizada. Segun encuestas propias,
en el 2006 estimaron que cerca de
100.000.000 usuarios eran autenticados
por servidores FreeRADIUS. Compitiendo
directamente, en igual porcentaje, con los
productos de Cisco (Access Control
Server) y Microsoft (Internet Authentication
Service). Es usado por ISP’s Tier 1.y
Fortune 500
(http://www.fortune.com/500).

OpenSSL  Project
(http://www.openssl.org).

empresas listadas en
Desarrollado por el
Provee un
conjunto de herramientas para desarrollar
sobre SSL  v2/v3
Layer) y TLS vl
(Transport Layer Security), ademas cuenta

implementaciones
(Secure Sockets
con varias librerias criptograficas. El
proyecto creé el médulo OpenSSL FIPS
Object Module (compatible con OpenSSL)
que permite que los productos que usen
OpenSSL API puedan utilizar criptografia
validada segin la FIPS 140-2. La FIPS
140-2 es el estandar de seguridad de la
NIST (National Institute of Standards and
Technology) del Departamento de

Comercio de los Estados Unidos para la

Modular.

Escalable.

Multiplataforma.

Dispone de diccionarios (de
atributos-valores) para muchos
dispositivos propietarios.
Puede trabajar con distintos
tipos de repositorios (LDAP,
SQL, archivos de textos).
Soporta VMPS (VLAN
Management Policy Server)
para asignar VLANSs segun la
MAC address de la estacion.
Multiplataforma.

Soporta un amplio espectro de
algoritmos criptograficos
estandares.

Provee un entorno auto-
suficiente para la creacién y
administracion de una CA (PKI).
OpenSSL FIPS Object Module.
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acreditacion de moédulos criptograficos con

el objeto de ser utilizados por ese gobierno

0 grandes corporaciones que requieren

manejar altos niveles de seguridad.

Desarrollado por el OpenLDAP Project = Multiplataforma.
(http://www.openldap.org). Es una = Modular.
implementacién de LDAP que comprende = Escalable.

un servidor LDAP, varios clientes, librerias = Puede interactuar con
y herramientas relacionadas con el diferentes formatos de

servicio. repositorios de datos.
OpenLDAP

= Maneja reglas de acceso.
(2.3.43)

= Soporta negociaciones
SSL/TLS.

= Contempla distintos métodos de
autenticacion.

= Posee un mecanismo de

replicacion.

Otro software open source interesante, pero que no fue utilizado porque
en realidad introduce mejoras administrativas es OpenCA. OpenCA provee
un framework para la administracion de una CA basado en las herramientas
de OpenSSL.

Open source Descripcién general Caracteristicas

Desarrollado por el OpenCA PKI Research = Utiliza las herramientas

Labs, anteriormente conocido como el desarrolladas por OpenSSL.
OpenCA Project (http://www.openca.org). = Provee una interfaz web
Es un framework para PKI. El Proyecto amigable para la administracion
también se aboca a otros desarrollos de una CA.
relacionados, como por ejemplo:

= Librerias para desarrollar aplicaciones

PKI (LibPKI).

= Un servidor de OCSPD (OpenCA

OCSPD). OCSPD (Online Certificate

Status Protocol) es un protocolo

disefiado para el chequeo online de

certificados revocados.
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5.2. Software adicional.

Ademas del software open source mencionado en el punto anterior
también se empleé VMware Workstation (version 7.1.2), un producto de
VMware (http://www.vmware.com) para virtualizar la pc que alojo a los
servidores RADIUS y LDAP. La razon de esta decision responde a la
necesidad de movilidad para realizar las demostraciones que resultaran

pertinentes.

5.3. Maqueta.

Teniendo en consideracion los aspectos descriptos en los puntos
anteriores, la solucion de seguridad integral open source para una red
inalambrica corporativa se vio materializada a través de la siguiente maqueta

de laboratorio:

ervidor

Cliente

Donde los principales componentes puestos en juego fueron:

- Sistema
Componente Funcion Hardware :
operativo
HP d325 . . = AMD Athlon XP = Microsoft Windows XP
. = Cliente (Supplicant).
Microtower 2600+. Profesional (Version
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Cisco 1130AG
SIS
Access Point

HP Compaq dc
7600 Convertible
Minitower

Workstation
virtual
(VMware Guest)

Access point
(Authenticator).

Servidor (VMware
Host).

Servidor RADIUS
(Authentication
server).

Servidor LDAP.

CPU de 1,91 GHz.
RAM de 256 MB.
Disco rigido de 40
GB.

Placa de red
inalambrica.

Intel(R) Pentium(R)
4.

CPU de 3.20GHz.
RAM de 1 GB.
Disco rigido de 80
GB.

Intel(R) Pentium(R)
4,

CPU de 3.20GHz.
RAM de 512 MB.
Disco rigido de 4
GB.

2002).
Service Pack 2.

Cisco Internetwork
Operating System.
Version
12.4(10b)JDA3.
Microsoft Windows XP
Profesional (Version
2002).

Service Pack 3.

Red Hat Enterprise
Linux Server Release
5.3 (Tikanga).

Kernel 2.6.18.

Las tareas realizadas para el desarrollo del modelo de implementacion

fueron las siguientes:

1.Puesta a punto del servidor RADIUS.
1.1 Instalacién.
1.2 Configuracion general.
1.3 Puesta en marcha del servicio.
2. Puesta a punto del servidor LDAP.
2.1 Instalacion.
2.2 Configuracion general.
2.3 Creacion del grupo y los usuarios a partir del esquema indicado
por RADIUS (ver Anexo V).
2.4 Puesta en marcha del servicio.

3. Creacion de los certificados (ver Anexo V).
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3.1 Creacioén de la CA (y su certificado).
3.2 Creacion de la clave privada del servidor RADIUS.
3.3 Creacion de las claves privadas de los usuarios de prueba.
3.4 Generacion de los certificados del servidor RADIUS y de los de
los usuarios de prueba.
4. Configuracion definitiva del servidor RADIUS (Anexo V).
4.1 Configuracion del EAP-Method para autenticacion: EAP-TLS.
4.2 Definicion del grupo habilitado para acceder a la red (Grupo
LDAP).
4.3 Configuracion de los parametros para su interaccion con el
servidor LDAP (autorizacion).
4.4 Incorporacion de la clave privada y el certificado del servidor
RADIUS y del certificado de la CA.
4.5 Habilitacion del access point como authenticator (IP y clave
compartida).
5. Configuracion del access point (ver Anexo VI).
5.1 Configuracion general.
5.2 Configuracién de los parametros de WPA2 y EAP.
5.3 Configuracién del servidor RADIUS (IP y clave compartida).
6. Configuracion de la estacion cliente (ver Anexo VII).
6.1 Configuracion de los pardmetros WPA2 y EAP en la placa de
red.
6.2 Carga del certificado de la CA y la clave privada y el certificado

del usuario.

Previamente a todas estas tareas se instald y configuré la maquina

virtual (VMware) utilizada para alojar a los servidores RADIUS y LDAP.

5.4. Ensayos de laboratorio.
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Las pruebas de conexion llevadas a cabo a fin de corroborar el efectivo y
adecuado funcionamiento del modelo de autenticacion propuesto seran
listadas mas abajo. A cada intento se anexa los logs originados por el

servidor RADIUS (authentication server).
Observacion:

Los usuarios autorizados para acceder a la red inaldambrica deben tener
una entrada en el repositorio LDAP, en donde, consten minimamente, estos
dos atributos:

» radiusGroupName

= dialupAccess
En donde el valor del primero debe ser “WPA2Corporativo” (grupo LDAP
definido en el servidor RADIUS) y el del ultimo ha de coincidir con el cn del

certificado digital emitido al usuario (ver Anexo V, Servidor RADIUS).

5.4.1. Acceso exitoso.

= Cliente con certificado (del usuario) valido y usuario con valores
correctos de dialupAccess y radiusGroupName en el LDAP.

Autenticacion / Autorizacion / Acceso exitoso

Logs:
Tue Feb 15 20:15:17 2011 : Info: Ready to process requests.
Tue Feb 15 20:15:48 2011 : Auth: Login OK: [Gustavo Nakasone/<via Auth-Type =
EAP>] (from client msiap port 259 cli 0008.549a.ec93)

5.4.2. Accesos fallidos.

= (Cliente sin certificado.
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|

Autenticacion / Acceso fallido

Logs:
El servidor RADIUS no generd los debido a que el access point no recibié la credencial

esperada de parte del cliente. El sistema operativo del cliente (Microsoft Windows XP
Profesional) exhibio el siguiente mensaje:

] Conexiones de red inalambricas

Windows no pudo encontrar un certificado para iniciar su
sesion de red msi

R R

= Cliente con certificado emitido por otra CA.

Autenticacion / Acceso fallido

|

Logs:
Tue Feb 15 20:23:21 2011 : Info: Ready to process requests.
Tue Feb 15 20:23:24 2011 : Error: rim_eap: No EAP session matching the State
variable.
Tue Feb 15 20:23:24 2011 : Auth: Login incorrect: [Gustavo Nakasone/<via Auth-Type =
EAP>] (from client msiap port 277 cli 0008.549a.ec93)
Tue Feb 15 20:23:41 2011 : Error: --> verify error:num=20:unable to get local issuer
certificate
Tue Feb 15 20:23:41 2011 : Error: TLS Alert write:fatal:unknown CA
Tue Feb 15 20:23:41 2011 : Error:  TLS_accept: error in SSLv3 read client certificate B
Tue Feb 15 20:23:41 2011 : Error: rim_eap: SSL error error:140890B2:SSL
routines:SSL3_GET_CLIENT_CERTIFICATE:no certificate returned
Tue Feb 15 20:23:41 2011 : Error: SSL: SSL_read failed in a system call (-1), TLS
session fails.

= Cliente con certificado expirado.
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Autenticacion é Acceso fallido

Logs:

Fri Jul 15 19:02:22 2011 :
Fri Jul 15 19:02:33 2011 :

Fri Jul 15 19:02:33 2011

Info: Ready to process requests.
Error: --> verify error:num=10:certificate has expired

: Error: TLS Alert write:fatal:certificate expired
Fri Jul 15 19:02:33 2011 :
Fri Jul 15 19:02:33 2011 :

Error:  TLS_accept: error in SSLv3 read client certificate B
Error: rim_eap: SSL error error:140890B2:SSL

routines:SSL3_GET_CLIENT_CERTIFICATE:no certificate returned

Fri Jul 15 19:02:33 2011 :

fails.

Error: SSL: SSL_read failed in a system call (-1), TLS session

Fri Jul 15 19:02:33 2011 : Auth: Login incorrect (certificate has expired): [Gustavo L
Nakasone/<via Auth-Type = EAP>] (from client msiap port 269 cli 0008.549a.ec93)

» Cliente con certificado valido pero usuario sin entrada en el LDAP.

Autenticacion a é Acceso fallido

Logs:

Tue Feb 15 20:28:17 2011 : Info: Ready to process requests.
Tue Feb 15 20:28:18 2011 : Auth: Login incorrect ( [Idap] User not found): [Gustavo Luis
Nakasone/<via Auth-Type = Reject>] (from client msiap port 316 cli 0008.549a.ec93)

= Cliente con certificado valido pero usuario con incorrecto valor de

dialupaccess en el LDAP.

Autenticacion Q é Acceso fallido

Logs:
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Tue Feb 15 20:37:55 2011 : Info: Ready to process requests.
Tue Feb 15 20:37:59 2011 : Auth: Login incorrect ( [Idap] User not found): [Gustavo Luis
Nakasone/<via Auth-Type = Reject>] (from client msiap port 373 cli 0008.549a.ec93)

= Cliente con certificado valido pero usuario con incorrecto valor de

radiusGroupName en el LDAP.
% é Acceso fallido

Logs:
Tue Feb 15 20:40:55 2011 : Info: Ready to process requests.

Tue Feb 15 20:40:56 2011 : Auth: Login incorrect ( [Idap] User not found): [Gustavo
Nakasone/<via Auth-Type = Reject>] (from client msiap port 383 cli 0008.549a.ec93)

Trabajo Final de Especializacion en Seguridad Informatica Pagina 39



Redes Inalambricas Corporativas - Seguridad Integral Open Source

6. Recomendaciones.

Dejando de lado las consabidas medidas de seguridad aplicables a la
implementacion de una red inalambrica y a la puesta en produccion y
mantenimiento de un sistema informatico, se cree oportuno incluir en esta
seccion del informe algunas recomendaciones que hacen a la adecuada y
segura cristalizacién de la propuesta. En cuanto a las conocidas medidas se
esta aludiendo, por ejemplo, a aquellas relacionadas con la ubicacion fisica
de los access points para evitar interferencias, hardening de servidores,
configuraciones genéricas, parches y actualizaciones de programas y

sistemas operativos, alta disponibilidad en sus distintos niveles, etc.

La primera recomendacion se refiere al equipo de software elegido para
la solucion. Las razones expuestas en el capitulo 5 (seccion 5.1) bastan para
destacar a FreeRADIUS, OpenSSL y OpenLDAP de entre las producciones
similares existentes actualmente en el mundo open source. El uso masivo de
los mismos es un indicativo de la aceptacion generalizada que han logrado.
Estos programas ademas cuentan con caracteristicas y funcionalidades que
no han sido utilizadas por estar fuera del objetivo y alcance del trabajo pero
que pueden llegar a resultar muy interesantes. Entre ellas podemos
considerar la trazabilidad que permite FreeRADIUS sobre la actividad de los
usuarios (siguiendo el modelo AAA) y los mecanismos de seguridad

provistos por OpenLDAP para su administracion.

Por otra parte, también se considera una decision inteligente la de
contemplar ademas de una VLAN para la red inalambrica, una VLAN para
invitados, destinada a los dispositivos que no logren terminar una
autenticacion exitosamente. De esta manera se daria conectividad a
aguellos dispositivos que no hablan 802.1x o0 a equipos maviles de personas
gue no pertenecen al plantel de la empresa. Desde luego, a la VLAN para

invitados hay que aplicar reglas de acceso mas restrictivas ya que
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posiblemente las estaciones en cuestion no pertenezcan a la corporacion vy,

por lo tanto, no cumplan con sus estandares de seguridad.

En lo referente a las claves privadas, siguiendo los lineamientos de la
NIST Special Publication 800-57, Recommendation for Key Management, es

aconsejable utilizar el algoritmo de encriptado RSA con claves de 2048 bits.

En cuanto a la PKI, dado el rol importante que juega la CA en el
esquema de autenticacion utilizado, se aconseja tener especiales cuidados
al respecto. Como se adelantd, no es necesario acudir a una CA real para la
emision de certificados, pero la puesta en produccién de una CA propia
exige tomar ciertos recaudos. Esto significa, no solamente tener un servidor
dedicado especificamente para la institucion de la CA, es decir, aislado
fisicamente, sino también restringir el acceso a su administracién tanto como
sea posible. Una correcta decision es la de adoptar un circuito de backup
cifrado paralelo en donde la informacién respaldada no comparta el mismo

soporte fisico con el resto de los deméas servidores.

Para terminar, en pos de la seguridad es importante no descuidar el
factor humano. Primero, negandole al usuario los permisos de administrador
de la estacién inalambrica asignada, cuando sea posible, y luego a través de
Su concientizacion, entrenamiento y educacion en el uso de la mismay en el
manejo de su clave privada y certificado. Por ejemplo, es muy importante
gue el usuario sea consciente de los riesgos a los que expone la informacién
manejada por él y la organizacion al no reportar el compromiso de su clave

privada.
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7. Conclusiones finales.

El presente desarrollo demuestra que se pueden lograr niveles mas que
aceptables de seguridad en una red inalambrica empleando software open
source. Si bien requiere un mayor esfuerzo dirigido a resolver aspectos de
integracion, la complejidad aparente que entrafia se disipa a medida que

crece el conocimiento de las herramientas empleadas.

Entonces, es posible afirmar que existen al alcance de la mano caminos
alternativos a las recetas corporativas pagas que permiten implementar
soluciones de seguridad de bajo costo e igual de robustas, basadas en los
mismos estandares y protocolos. A esto hay que sumar que el software
utilizado permite distintas variantes, ajustables con poco esfuerzo a las

necesidades y requerimientos imperantes.

El resultado logrado también pone de manifiesto la cantidad de
elementos que han de conjugarse para brindar seguridad a un sistema,
seguridad que desde luego nunca seréa perfecta. Viéndose claramente, como
el factor humano sigue siendo una de las variables a considerar para que
todo cierre. Y, por lo tanto, cuan relevante es el rol que ocupa la

concientizacion en la planificacion de la S| de una organizacion.

Finalmente, en lo personal, el trabajo significo un proceso de aprendizaje
y de profundizacion e integracion de conocimientos ya que la elaboracion del
mismo implico la coordinacion de distintos conceptos, estandares, protocolos
y servicios vistos durante la cursada del primer afio de la Maestria en SI,

especialmente en la materia Seguridad en Redes I.
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ANEXO I - Protocolo RADIUS.

A. Introduccion.

RADIUS (Remote Authentication Dial-In User Service) es un protocolo
desarrollado para el control de accesos a los recursos de una red. Permite
realizar operaciones de autenticacion, autorizacion y trazabilidad de usuarios
remotos que deseen utilizar recursos (servicios) de uno o varios sistemas.
Implementa el modelo AAA de seguridad y funcionalmente cumple con el
esquema cliente-servidor. Donde el cliente, suele ser un NAS (Network
Access Server), que recibe las peticiones del usuario remoto y las redirige al
servidor RADIUS.

& b #
NAS
Usuario remoto

Servidor RADIUS

Los servidores RADIUS trabajan con un conjunto de politicas a partir de
las cuales toman la decision de autenticar o no a un usuario. La informacion
de los usuarios suele permanecer almacenada en algun tipo de repositorio
de datos (una base de datos, un archivo de texto, un servidor LDAP, etc.). A
su vez, los servidores pueden decidir especificamente qué recursos el
usuario puede utilizar en funcién de su identidad. Otra caracteristica
importante que provee RADIUS, que completa el modelo AAA, es la
posibilidad de recolectar informacion valiosa sobre la actividad de los
usuarios. Los servidores RADIUS suelen emplear claves compartidas

(shared secrets) con los el clientes NAS destinadas a una mutua validacion.

La comunicacion entre el server RADIUS y el cliente involucra la
transmision de pares atributos-valores. El protocolo permite una amplia

variedad de atributos y tipos de valores, permitiendo incluso la incorporacion
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de atributos definidos por terceras partes, una opciéon muy utilizada por
fabricantes de dispositivos de red. Para poder manejar esos atributos los
servidores RADIUS deben contar con diccionarios en los cuales se
encuentren las definiciones y caracteristicas de los mismos. Diccionarios que

pueden ser modificados o extendidos para integrar atributos de terceros.

B. Mecanismos de autenticacion.

RADIUS soporta diferentes mecanismos de autenticacion. Los mas

empleados son:

= El usuario remoto se contacta con el servidor RADIUS, si éste lo
autentica y autoriza, lo comunica con el servidor proveedor del servicio,
a quien informa de la habilitacién exitosa.

= El usuario remoto se contacta directamente con el servidor de servicio,
y éste es quien consulta sobre sus permisos con el servidor RADIUS.

= El usuario se contacta con el servidor RADIUS, si éste lo autentica y
autoriza le devuelve un token. EI usuario a partir de entonces,
presentara este token al servidor del servicio para acceder al recurso

deseado.
Existe también un modelo de roaming que permite a los usuarios

acceder a servicios provistos por servidores administrados por otra

organizacion.

C. Proceso de autenticacion y autorizacion.

El proceso de autenticacion y autorizacion basado en el protocolo

RADIUS comprende los siguientes pasos:
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(9)

a2

NAS Access Request (1) " Servidor RADIUS

Access Challenge (2)

Access Request (2)

Access Accept (3)

(1) El cliente NAS envia un paquete de Access-Request al servidor RADIUS requiriendo el acceso a
un servicio de red determinado. Este paquete contiene informacion del usuario (incluidas las
credenciales), del dispositivo de red del interesado y del servicio requerido.

(2) Si el servidor recibe informacion no satisfactoria puede requerir mas informacion respondiendo
con un Access-Challenge. El cliente debera responder con un Access-Request con la
informacion solicitada.

(3) Finalmente, si el usuario es identificado exitosamente, el servidor responde con un Access-
Accept, que puede devolver informacion adicional sobre el servicio autorizado. En caso contrario
envia un Access-Reject, comunicando la negacién del servicio. Los motivos para responder con
un Access-Reject pueden ser desde credenciales incorrectas o insuficientes privilegios hasta

politicas del sistema.
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ANEXO II - Certificados digitales.

A. Introduccion.

Como es sabido el uso de claves publicas para cifrar un mensaje,
habilita a quien posea la correspondiente clave privada a descifrar el mismo.
Asimismo, el uso de claves privadas para cifrar el resultado de aplicar un
algoritmo de hash sobre un mensaje permite determinar la integridad de un
mensaje. Pero en ninguno de los dos casos se puede establecer
fehacientemente la identidad del supuesto emisor. Una forma de resolver
este problema es que un tercero en quien tengamos confianza certifique que
la clave publica pertenece a quien dice ser. Y justamente esto es lo que
ofrece PKI.

B. Public Key Infrastructure.

B.1. Conceptos.

PKI se basa en el uso de certificados, instrumentos digitales emitidos por
entidades de reconocimiento comprobable que permiten asociar una clave
publica con una identidad. Dicho certificado ademas contiene informacion
extra relativa a la identidad del duefio de la clave publica y a la entidad que
emitio dicho certificado, asi como también sobre su propdsito y periodo de

validez.

El procedimiento es relativamente sencillo. El interesado en validar su
identidad hace la solicitud de un certificado en base a su clave privada a una
autoridad de una insfraestructra PKI. Es importante que la autoridad
seleccionada sea considerada de confianza por quienes constituiran la

contraparte en el proceso de identificacion, de lo contrario el certificado
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pierde su utilidad. La autoridad luego de verificar la identidad del interesado
y la autenticidad de la solicitud procedera a emitir el correspondiente
certificado firmandolo con su propia clave privada. El emisor del certificado
por lo tanto deberd implementar los mecanismos mas adecuados para
corroborar la identidad de quien lo solicita. Este procedimiento suele implicar
el uso de documentacion probatoria. La validacion del certificado emitido se

lleva a cabo utilizando el certificado autofirmado de la CA.

En PKI, quien se encarga de la emision de certificados recibe el nombre
de autoridad certificante o CA (Certification Authority), un ente privado o
publico especializado en el tema. Dicha entidad se encarga de administrar
los certificados emitidos, que son identificados a través de un numero de
serie (serial). Dada la importancia de la tarea, los requisitos legales y
técnicos para realizar dicha actividad son muy exigentes, esto resulta muy
necesario ya que el organismo ocupa el principal lugar en esta cadena de
confianza. Una CA debe ser altamente confiable especialmente si se trata de
una root CA, la que firma su propio certificado. También existen las cadenas
de certificados, en donde un certificado con determinadas caracteristicas
puede ser utilizado por otra CA para emitir sus propios certificados. En tal
caso si hubiera un certificado invalido la cadena deja de ser confiable desde
el nivel que ha sido comprometido.

Un certificado puede ser emitido para usos tan especificos como:

» Firma de correo electronico.

» |dentidad de web servers.

» Transacciones comerciales electronicas.

Los certificados respetan un formato definido por el estandar X.509. La
altima version, la 3, contempla el soporte de extensiones que permiten la
incorporacion de mas datos, que ordenados en una serie de campos,

pueden ser utilizados para multiples propésitos.

Trabajo Final de Especializacion en Seguridad Informatica Pagina 47



Redes Inalambricas Corporativas - Seguridad Integral Open Source

B.2. Emision de certificados digitales.

El proceso para la emision de certificados se puede sintetizar en los
siguientes pasos:

1) Establecida la finalidad del certificado, el interesado a través de un
programa o herramienta dedicada genera su clave privada y un request
asociado a dicha clave. El request servira para solicitar a la autoridad
certificante respectiva la emisién de un certificado. Alternativamente el
interesado puede crear solo un request, para que la autoridad
certificante se encargue de la creacidbn de su clave privada y el
certificado.

2) El interesado envia el request a la autoridad certificante.

3) La autoridad certificante le requiere al solicitante documentacién o
informacion probatoria que permita validar su identidad.

4) Si el punto anterior se cumple en forma exitosa, la autoridad certificante
emite el certificado o una clave privada mas el certificado, segun sea el
caso.

5) La autoridad certificante envia el certificado o la clave privada mas el
certificado al interesado. Existen diferentes estandares de archivos
para cumplimentar tal accion conocidos como PKCS (Public-Key
Cryptography Standards), en especial, si se trata de incluir una clave

privada se recurre a un formato encriptado.

B.3. Revocacion de certificados digitales.

PKI contempla ademas la revocacion de certificados, es decir, los
mismos pueden quedar invalidos antes de que expiren, a solicitud del
involucrado. Para atender este caso existe un mecanismo de lista de
revocacion cuyo fin es informar qué certificados estan comprometidos y por
lo tanto han dejado de ser validos, es decir, han dejado de ser confiables. La

llamada CRL (Certificate Revocation List) es una lista de los certificados
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revocados que suele ser periddicamente actualizada y publicada por la CA
para evitar la circulacion peligrosa de certificados invalidos como validos.
Existen diversos métodos para publicar CRL’'s: parcialmente, por
incrementos, a través de repositorios de consulta e inclusive existe un
protocolo, el OSCP (Online Certificate Status Protocol) que incorpora a la

infraestructura un agente de validacion (OSCP responder).
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ANEXO III - Protocolo LDAP.

A. Conceptos generales.

LDAP (Lightweight Directory Access Protocol) es un protocolo que define
un servicio de directorio optimizado para lecturas y busquedas,

implementado en forma distribuida.

LDAP naci6é como un protocolo “liviano”, mas sencillo, para comunicarse
con el servicio de directorio X.500 como backend, en una arquitectura
cliente-servidor, sobre el protocolo TCP/IP. X.500 es un servicio de directorio
disefiado sobre el modelo OSI lo que implica cierto overhead en los
mensajes que lo hacia “pesado”. LDAP no contempla muchas de las
operaciones soportadas por X.500 que fueron descartadas por considerarse
de poco uso. Vale decir que muchas soluciones LDAP que se pueden

conseguir en internet, en realidad no disponen de un X.500 como backend.

La informacion en un directorio LDAP esta estructurada en un modelo de
arbol DIT (Directory Information Tree) en donde cada nodo constituye una
entrada. Cada una de esas entradas contiene informacion asociada a una o
mas clases de datos, donde cada clase retne una serie de atributos
obligatorios y/u opcionales. Cada nodo puede ser univocamente

referenciado via un identificador conocido como distinguished name (DN).

LDAP también puede contemplar mecanismos de autenticacion para que

un cliente pueda acceder a la informacion almacenada en forma segura.
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ANEXO IV - Protocolo DHCP.

A. Conceptos generales.

DHCP (Dynamic Host Configuration Protocol) es un protocolo que
provee un mecanismo de configuracion automatica de los dispositivos de red
basada en el estandar TCP/IP. De esta manera facilita a los administradores
la muchas veces tediosa tarea de asignar direcciones de red, dependiendo
de la arquitectura y la envergadura de la red. Evitando asi, asignaciones
incorrectas, derroche de direcciones (originados por dispositivos que ya no
las usan por baja) o duplicaciones, producto del error humano o de un
deficiente y/o desactualizado sistema de registro, 0 que inevitablemente es

fuente de problemas de conectividad.

Basado en el modelo cliente/servidor, mediante este protocolo un cliente
se conecta al servidor DHCP para recibir los parAmetros necesarios a fin de
configurar su interfaz de red (en principio, su direccion IP, red y mascara). A
través de este servicio se pueden asignar direcciones tanto estatica como
dindmicamente (en base a un rango de IP disponibles). Claramente son
apreciables las ventajas que ofrece el mismo en cuanto a la administracion
de direcciones IP en una red inalambrica donde los dispositivos que se
conectan lo hacen a veces a distintas VLANs o de forma ocasional y
transitoria. Los access points por lo general tiene integrado un servidor
DHCP configurable para proveer el servicio. Como beneficio adicional,
desliga al propio usuario, en el caso de no contar con suficiente personal
técnico, de tener que lidiar con la configuracion de red de su estacion de

trabajo.

La asignacion de IP's es realizada por un periodo de tiempo
determinado (address leasing), antes de que expire el plazo el cliente debe

renovar el uso de la IP para no perder conectividad. En la practica, los
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clientes continban usando la IP asignada mientras intentan renovar su uso.
El address leasing permite que el DHCP server pueda reutilizar (reasignar)

las IP's que han dejado de ser utilizadas.
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ANEXO V - Configuracion del software open source.

En el presente anexo se detallaran las operaciones llevadas a cabo para
implementar el software open source seleccionado. Esta seccion no intenta
ser un tutorial de configuracion e instalacion de esas herramientas, solo se
describiran aquellas acciones relacionadas especifica y directamente con el
modelo de autenticacion propuesto.

A. Autoridad Certificante.

Para crear la propia autoridad certificante (CA), los pares de claves
privadas/publicas de los usuarios y sus correspondientes certificados se
utilizé un script provisto por el software FreeRADIUS. El mismo se vale de la
herramienta OpenSSL. Dicho script (llamado bootstrap) se encuentra en el
directorio .../raddb/certs (directorio de instalacion). El script se alimenta de
los archivos de configuracién ca.cnf (para la CA), server.cnf (para el servidor
RADIUS) y client.cnf (para los clientes). La corrida genera, en el directorio
...Icerts, las claves privadas (.key), los requests (.csr) y los certificados

(.pem) mas un archivo conteniendo el proximo serial number a asignar.

Los Unicos archivos que necesita el servidor RADIUS son su clave
privada, su certificado y el certificado de la autoridad certificante. Por
razones de seguridad, la clave privada de la autoridad certificante debe
resguardarse en un repositorio aislado de los demas circuitos existentes.
Para llevar la clave privada y el certificado al cliente, ver ANEXO VII, se
utilizé el estandar PKCS#12, que define el uso de un contenedor encriptado,

también se debe enviar el certificado de la autoridad certificante.
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A continuacion se listardn algunos comandos OpenSSL utilizados
durante el desarrollo de la prueba de concepto y otros que resultan muy
Gtiles para administrar certificados:

Operacion Comando OpenSSL

Ver una clave privada openssl rsa -text -noout -in

o openssl req -in [request] —text
Ver el request de un certificado

- openssl| x509 -text -noout -in [certificado]
Ver un certificado

Probar un certificado openssl s_server -cert [certificado] -key [clave privada] —www

openssl pkcs12 -export -clcerts -in [certificado] -inkey [clave

Crear un contenedor para una

. - privada] -out [p12]
clave privada y su certificado

Revocar un certificado openssl ca -config ./ca.cnf -revoke [certificado comprometido]

Crear una lista de certificados : :
openssl ca -config ./ca.cnf -gencrl -out [lista]
revocados

Ver lista de certificados .
openssl crl -in [lista] -text —noout

revocados.

B. Servidor RADIUS.

En el archivo de configuracion “eap.conf”, ubicado en el directorio de
instalacién .../raddb, se determina:
» El EAP-Method, en este caso EAP-TLS (“default_eap_type =tIs”).
* La ubicacion de la clave privada y del certificado del servidor y del

certificado de la autoridad certificante.

En el archivo de configuraciéon “clients.conf’, también en .../raddb, se
declaran los clientes (access points) habilitados para comunicarse con el
servidor. Se indica la IP del access point, un identificador (para que aparezca
en los logs) y la password compartida para la autenticaciéon mutua.
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En el archivo “users”, directorio .../raddb, se listan los usuarios que
tienen permitido algun tipo de acceso. Dicha lista es procesada en orden de
aparicion y, por lo general, la busqueda se detiene con el primer matcheo.
Alli se establece el grupo de usuarios permitidos, en este caso “Ldap-
Group”, que es el valor dado al atributo “radiusGroupName” de cada usuario

en el repositorio LDAP.

En el archivo “Idap”, directorio .../raddb/modules, se indica la direccion
del servidor LDAP y los parametros del filtro para realizar la busqueda en

ese repositorio. Los parametros son:

filter = "(&(dialupAccess=%u)(cn=%u))"
groupmembership_filter = (cn=%u)
groupname_attribute = radiusGroupName
groupmembership_attribute = radiusGroupName

Las dos primeras lineas determinan el filtro de busqueda en el repositorio
LDAP: el usuario debe tener su entrada con los permisos de acceso
correctos (atributo dialupAccess) y ademas pertenecer al grupo habilitado
(atributo radiusGroupName). Las restantes establecen que el atributo
radiusGroupName es el que debe contener como valor el nombre del grupo

definido en el servidor RADIUS (archivo “users”).
En el archiva “default’, directorio .../raddb/sites-available, se determina

la incorporacion del servicio LDAP al mecanismo de autorizacion

(descomentando la palabra “ldap” en el médulo “authorize”).

C. Servidor LDAP.
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En el archivo de configuracion “slapd.conf’, ubicado en el directorio de
instalacion .../openldap, se incorpora el esquema de la clase de objeto

RADIUS (openldap.schema) provisto por el software FreeRADIUS.

Las entradas en el repositorio LDAP se definen de la siguiente manera:

dn: ou=[GRUPO],dc=[DOMINIQO]

Grupo de objectclass:organizationalunit

usuarios ou: [GRUPO]

description: [DESCRIPCION]

dn: cn=[IDENTIFICADOR],0u=[GRUPO],dc=[DOMINIO]
objectclass: person

objectclass: radiusprofile

Usuario cn: [NOMBRE]

sn: [APELLIDO]

dialupAccess: [IDENTIFICADOR]
radiusGroupName: [GRUPO RADIUS]

Los dos ultimos atributos (dialupAccess y radiusGroupName) son los
utilizados durante la etapa de autorizacién y se encuentran definidos en el
esquema provisto por FreeRADIUS. El primero, “dialupAccess”, debe
coincidir con el cn del certificado del wusuario y el segundo,
‘radiusGroupName”, establece el grupo LDAP aceptado por el servidor
RADIUS.
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ANEXO VI - Configuracion del access point.

El access point utilizado es un Cisco Aironet 1130 AG. La configuracion
se realizd via el servidor http con el que cuenta dicho dispositivo. A la
configuracion de base hay que afadir los parametros de WPA, EAP y
RADIUS. A continuacion, las principales capturas de la configuracién
efectuada:

- Configuracion general.

aliali E
clsco Cisco Aironet 1130AG Series Access Point

Hostnama apmsi ‘apmst uptme is 3 hours, 4 minutes

EXPRESS SECURITY

Express Security Set-Up
881D Configuration
1.88ID I Broadcast SSID in Beacon
2.VLAN
© No VLAN & Enable VLAN ID: (1-4094) = Native VLAN
3. Security
& No Security
¢ Static WEP Key
Key 1 = 286t =
© EAP Authentication
RADIUS 10141326 (Hostname or IP
Server. Address)
RADIUS Server
Secret:
© WPA
RADIUS [oe@z  (Hostname or IP
Server. Address)
RADIUS Server
Secret:
Apply | Cancel
SSID Table
Deleie | | SSID | VLAN | Encryption = Authentication | Key Management  Native VLAN | Broadcast SSID
. me | 12| cehemasscom | openeeAR.neworEAr s v v
Ciose winoow

Capyright (<) 1992-2008 by Cisco Systams. Inc.

- Eleccién del algoritmo de cifrado: CCMP (AES).

NI
cisco

Cisco Aironet 1130AG Series Access Point \i =
Hostname apmsi ‘apmsi uptime is 3 hours, 10 minutes.

Security: Encryption Manager

Set Encryption Mode and Keys for VLAN: 12 - Define VI ANs
SECURITY
Admin Access ‘ Modes |
581D Manager « None
Server Manager
AP Authentication

—_— © WEP Encryption [Cptanal =
Local RADIUS Server Cisco Compliant TKIP Features: I~ Enable Message Integrity Check (MIC)
i I~ Enable Per Packet Keying (PPK)

- @ Cipher [AES COMP -
[
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- Configuracion del método de autenticacién utilizado con el cliente.

cisco . . N .
Cisco Aironet 1130AG Series Access Point
Hostname apmsi ‘apmsi uptime is 3 hours, 11 minutes
ob D g
SSID Properties
SECURITY
Fmmaam " Current SSID List
Encryplion Manager < NEW > SSID: s
el ] VLAN: [ =] pefne vians
| SeerManager Backup 1
|CGEECr—n | Backup 2:
[Rmson Cwichon B Backup 3:
LS Interface: © Radic0-802.11G
Aavanced Security # Radic1-802.11A
Network ID: [ (0-4098)
Delete
Client Authentication Settings
Methods Accepted:
© Open Authentication: vilh EAP 3
I Shared Authentication: <NO ADDITION> -
# Network EAP: <N ADDITION > -
Server Priorities:
EAP Authentication Servers MAC Authentication Servers
@ Use Defaults pefine Detauts @ Use Defaults pefine Detauns
© Customize © Customize
Priority 1: [<NONE> = Priority 1: [<NONE> =
Priority 2: [<NonE> =] Priority 2: [<NonE> =]
Priority 3: [<NONE> = Priority 3: [<NONE> =
Client Key 1t
Key Management: Mandatory = r CCKM # Enable WPA [WPA =
WPA Pre-shared Key: & ASCIlI © Hexadecimal

- Configuracién del servidor RADIUS, incluyendo la clave pre-compartida.

alvaln m
cisco Cisco Aironet 1130AG Series Access Point \a =

SERVER MANAGER hE GLOBAL PROPERTIES. )l

Hostname apmsi apmsi uptime s 3 hours, 13 minutes

Security: Server Manager

SECURITY RADIUS Server

Admin Access

Enciyption Manager Backup RADIUS Server: (Hostname or IP Address)
SSID Manager Shared Secret:

(ISeuenseoue— A Del Cancel
= = pply elete ancel
Intrusion Detection Corporate Servers
Local RADIUS Server R

[ Avancedsery | Current Server List

RADIUS =
Server: 10.14.19.26 (Hostname or IP Address)
<NEW >
Shared Secret:
Delete Authentication Port (optional): 1812 (0-65536)

Accounting Port (optional): 1813 (0-65536)

Apply | Cancel
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ANEXO VII - Configuracion de la estacion inalambrica.

La configuracion comprende dos tareas bien diferenciadas. Una es la

carga de la clave privada del usuario y los correspondientes certificados

emitidos por la CA, y la otra, es la configuracion adecuada de la placa de red

inalambrica.

La primera tarea se realiza a través de herramienta MMC (Microsoft

Management Console) de Windows, que provee la aplicacion certmgr.msc.

Este anexo no pretende ser un tutorial sobre la mencionada herramienta, por

lo que solamente se mostraran las capturas que muestran el resultado de la

operacion realizada.

B8 Certificados

=1

([ Certificados
=1-[Z] Entidades emisoras raiz de confiz
125 Certificadns
(£ Confianza empresarial
#-[Z] Entidades emisoras de cert, inter
([ Ohjeto de usuario de Active Dire
=-(Z] Editares de confianza
([ Certificadas en Ios que o se cor
= -((1] Autoridades de certificacidn raiz
=-[Z] Personas de confianza
[ Solicitudes de inscripridn de certi

Archiva  Accidn  Ver  Avuda

e B R X £
| Certificados, Usuario ackual

= [ Personal

| Enviado &

| Emitido por

‘ Ferha de caducidad

(=) aa.ECOM Roat CA

[Eautoridad Certificadora de la Asoci. .
[E)Autoridad Certificadora del Colegi...

[ElBakimare E2 by DST

Eelgacnm E-Trust Primary CA
[Ecaa HKT SecureNet CA Class &
[E o HKT Securehst CA Class B
[E] oy HKT Securehiet CA Root
CB:W HKT SecureMet CA SGC Rook
Ecn 1

ate Autharity

ertiposte Classe A Personne
Csrtipuste Serveur

Certls\gn - dutaridade Certificadar ...
Cartis\gn - Autoridade Certificador...
Csrtis\gn Auboridade Certificadora ..
Certls\gn Autoridade Certificadara ...

[ Class 1 Primary CA

ABAECOM Roo...
Aukoridad Certi. ..
Autoridad Certi, .,
Baltimore EZ by...
Belgacom E-Tru...
C&W HKT Secur...
CaMHKT Secur.,,
CBMHKT Secur...
C&MW HKT Secur...

Chl

Certificate Auth. ..
Cettiposte Clas...
Certiposte Serv...
Cerkisign - Auto...
Cettisign - Auto...
Certisign Autori,.,
Cerkisign Autori. ..

Class 1 Primary

09/07/2009
25/06/2009
28/06/2009
03/07/2009
21j01/2010
16/10/2009
16{10/2009
1610/2010
16/10/2009
11403/2019
26/01/2012
24/06[2015
24/06/2015
26/06/2018
26/06/2018
26/06/2015
09/07/2018
06/07/2020

< )

El almacén Entidades emisoras raiz de confianza contiene 108 certificados,

Certificado de la CA

Archive  Actidn  Yer  Ayuda

o BmrE XEFR @

General | Detalles | Ruta de certfic

aciin

Ruta de certificacion
159 Certificados. Usuario actual

Enitid por

por [ Fecha de caducidad |,

Enviado 3
o Cortcate utharky

= (3 Personal
{23 Certificados
= (10 Entidades emisoras raiz ds corfic
(2 Certificados
(13 Confianca empresarial i
- (2] Entidedes emisoras de cert. inter .
- (L1 Objeto d usuario de Active Dire &
- (2] Editores de confianza
- (11 Certificadas en los aus rio se cor
% (L] Autoridades de certficacién raiz
- (L Personas de confianza
- (11 Soliitudes de inscripcién de certi

ate ALth... 26/01/2012

Estado del certficado:

[Certificada valda.

< ) >

El aimacén Personal contiene un certificado.

Clave privada del usuario y su certificado

Ruta del certificado

atica
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- En la configuracion de la placa de red inaldmbrica se debe ajustar el modo
a WPA2 y el método EAP con certificados.

-i_ Propiedades de Conexiones de red inalambricas @w msi pmpiedades

General | Redes inalambricas | Opoiones avanzadas|

Azociacidn | Autenticacidn ‘Conekio’n|

Agoriacion | Autenticacion | Conesian |

Mombre de red (551D l:l Habilitar la auterticacion IEEE BO2 1 en esta red

Clave de rad inalambrica Tipo de

E&P:

Esta red requiere Lna clave para lo siguiente

Autenticacion de red:

Cifrada de datas:

|:| [¥] Autenticar como equipo cuando la informacion de equipo esté

dizponible

[] Autenticar coma invitade cuanda el usuario o la informacién de
equipo ho estén disponibles

La clave la proporciono yo automaticamente

Esta es una red de equipo 3 equipo (ad hoc). No se utiizan
— puntas de acceso inaldmbrico =

WPA2 EAP con certificados.

- Para terminar, es importante indicar la CA seleccionada.

L Propiedades de Conexiones de red inalambricas

General| Redes inalémbricas | Opciones avanzadas

Propiedades de tarjeta inteligente u otros certif ]

Al conectar
O Usar mitarieta inteligente
(&) Usar un certificado en este squipo

Ulilizar seleccisn simple de cetificada (s= recomienda)
Validar un certficado de servidor
[ Conectar a estos servidores:

Ertidad emisora 1az de confianza:

Ot ~

Cerlificate Authority ]

[] Cettiposte Classe & Personne

[ Cettipaste Serveur

[ Cetision - Autoridads Certiicadora - AC2

[ Cettsian - Autoridade Certiioadora - AC4

[] Cetisign Autoridade Certificadora 4C15

[] Cetisign Autoridade Certificadora AC35 v
— < | &

Ver certficadn

[ Usar un nombre de uswario ditinta para la conesién
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