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Azzets — Definicidon de Sistema de
Gestion de Activos de Informacion

Resumen

El presente trabajo esta enfocado en capturar los requerimientos,
analizar, disefiar y planificar un proyecto para el desarrollo de un
sistema web que permita la gestién de activos de informacion de una
organizacion. La herramienta estara basada en la ISO 27002, en el
dominio 7 “Gestion de Activos” [1].

Tomando como fundamento los principios tedricos acerca de la
gestion de activos de informacion, se disefid y planific6 un sistema
gue permita enumerar a los activos, categorizarlos por departamento,
detectar sus interrelaciones, asignar tiempos de respuesta ante un
incidente, identificar riesgos, clasificar y priorizar los riesgos,
identificar los controles, cuantificar la eficacia de cada control y armar
informes de los mapas integrales de riesgos para cada activo.

La gestion integral de los activos permitira ver la situacion
actual de cada activo y departamento, la eficacia de los controles
actuales, priorizar en qué activos hace falta invertir en nuevos

controles, identificar los posibles controles a aplicar y comparar el

mapa integral de riesgos entre la situacién actual y la planificada.

Palabras claves

Gestion de Activos de Informacién — Seguridad Informatica — Riesgos

— Controles — Plan de Recuperacion — Mapa Integral de Riesgos
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Propuesta

Introduccion

La gestion de activos de informacion permite una vision integral de los
riesgos desde el punto de vista de la seguridad informatica. Es una
plataforma que permite determinar cémo estan protegidos cada uno de los
activos de informacion de la organizacion, qué riesgos amenazan la
continuidad operativa y qué controles se estan implementando para
minimizar la exposicion a posibles amenazas.

Los activos de informacion ayudan a cumplir los objetivos
estratégicos. En organizaciones grandes donde existen vastas cantidades de
activos de informacion, se requiere de una metodologia para poder gestionar
la seguridad de forma exhaustiva y profunda. Los recursos son siempre
limitados, ya sea dinero, tiempo, esfuerzo o personal capacitado, por lo que
se debe adecuar un plan de accion incremental e iterativo para poder
resguardar los activos segun su prioridad. Esto permitira cubrir de forma
temprana los activos que més pérdidas podrian causar en la organizacion en

caso de la materializacion de un riesgo.

Problema

Los problemas de la seguridad informatica en grandes corporaciones
incluyen mantener un repositorio centralizado de los activos de informacion,
identificar y clasificar sus riesgos, identificar los controles implementados y
realizar un criterio para priorizar su resguardo. Otro escoyo es planificar qué
controles se implementaran en un futuro cercano, calculando su costo
asociado y cuan efectivos son aminorando los riesgos actuales.

Se debe mantener actualizados los activos, los riesgos y los controles
aplicados, ademas de poder generar informes del estado actual de los
riesgos. Un sistema disefiado para este proposito facilitaria enormemente la
gestidon de la seguridad informatica y decisiones mas eficaces y eficientes a

la hora de resguardar la informacion.
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Objetivos

El objetivo principal es realizar un analisis, disefio y planificacion de
un proyecto para desarrollar un sistema web que permita realizar un
inventario de los activos de informacion de una empresa, relacionar dichos
activos, asignar tiempos de recuperacion para un plan de continuidad,
clasificarlos, identificar y cuantificar los riesgos inherentes para cada activo,
identificar los controles asociados y cuantificar la eficacia de la aplicacion de
dichos controles.

El producto final sera la piedra angular para la ejecucion de un
proyecto de desarrollo de dicho sistema. La herramienta estd basada en la
ISO 27002, en el dominio 7 “Gestion de Activos” [1]. Este estandar ofrece un
compendio de técnicas y mejores practicas para la gestion de la seguridad
informética, incluyendo objetivos y controles.

La herramienta también utiliza fundamentos de gestion de riesgos
basada en la metodologia MAGERIT publicada por el Ministerio de

Administraciones Publicas de Espafia [2].

Alcance
En el presente trabajo se investigaran las necesidades que debera
cumplir un sistema que gestione la seguridad de los activos de informacion.
El desarrollo e implementacion del sistema esta fuera del alcance.
El trabajo tiene los siguientes entregables:
A. Justificacion del proyecto
B. Vision del proyecto
C. Andlisis del sistema
D. Disefio del sistema

E. Planificacion del proyecto

Hipotesis

Azzets permitira gestionar la seguridad de la informaciébn de una
organizacion para saber qué informacion debe ser resguardada, como se la
esti resguardando, qué activo son prioritarios y qué controles seran los de

mayor costo-beneficio.
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Gestion de activos de informacion

La herramienta estar4 basada en la ISO 27002, en el dominio 7
“Gestion de Activos” [1]. En esta seccion se explayara el contenido tedrico
abordado para el disefio de Azzets. El modelo de la solucién se basa en el

siguiente flujo de trabajo:

Identificacion Clasificacion
y Evaluacién de activos
del Riesgo por riesgo

Mapa

Clasificaciéon
de Activos

Inventario de Integral de

Riesgos

Activos

Inventario de activos

El primer paso en una gestidon de activos de informacion es realizar un
relevamiento y generar un inventario completo y exhaustivo de todos los
activos de informacion en la organizacion. Los activos de informacion son los
elementos que generan, procesan Yy utilizan con informaciéon de la
organizacion. Los activos de informacién brindan valor a la organizacion y
ayudan a cumplir sus objetivos estratégicos. Pueden incluir software,
hardware, personal, sistemas, ambientes fisicos, entre otros.

La dependencia entre activos sera incluida dentro del inventario. La
dependencia de un activo ocurre cuando se requieren datos o procesos de
otro activo para que funcione correctamente un sistema. A modo de ejemplo
se incluye un diagrama de dependencia de activos para una organizacion
con una planta de produccion.

W‘
Facturacion [ Servicio de
W L Ventas
Produccion

Clasificacion inicial de activos

La clasificacion inicial de los activos debe ser realizada considerando
las dimensiones de confidencialidad, disponibilidad y criticidad.

La clasificacion por confidencialidad es la siguiente:
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e Publica: No necesita de un control de acceso ya que la
informacion esta disponible de forma transparente.

e Acceso autorizado: La informacién es privada y requiere de
un control de acceso.

e Sensible: Informacion critica y altamente protegida.

La disponibilidad determina en cuanto tiempo debe recuperarse un
activo que ha sufrido un siniestro para que la operacion del area no se vea
imposibilitada.

La clasificacion por criticidad es la siguiente:

e Monto: Implica un costo asociado a un siniestro.

e Transaccién: Repercute en la pérdida de transacciones.

e Cliente: Impacta directamente al cliente externo.

e Estrategia: Afecta la estrategia del mercado y el negocio.

e Complejidad: Impacto encadenado en varios activos.

e Cumplimiento: Disminucion o anulacién en el cumplimiento de

aspectos regulatorios.

Identificacion y evaluacion de riesqos

A continuacién, es necesario identificar todos los riesgos que afecten
a cada activo. Los activos estan expuestos a una serie de amenazas que
podrian desencadenar dafios en la disponibilidad, confidencialidad o

criticidad.

Identifica- Aplicacién
de

Controles

Riesgos

Evaluacion Riesgos
de Riesgos Inherentes

cién de
Riesgos

Residuales

Clasificacion de riesgos
La evaluacion de riesgos implica identificar con qué probabilidad de

ocurrencia se puede materializar el riesgo y qué impacto tendra

considerando el dafio que causaria. La probabilidad y el impacto pueden ser
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clasificados, por ejemplo, en un nivel bajo, medio o alto y en una
representacion numérica de 1, 2 y 3 respectivamente.

El riesgo inherente se calcula multiplicando la probabilidad y el
impacto. El riesgo inherente quedara clasificado en 3 niveles: alto
(exposicion entre 6 y 9), medio (exposicion entre 3 y 4) y bajo (exposicion

entre 1y 2).

2
1 1 2
1 2 3
Probabilidad

Impacto

Clasificacion de controles
La implementacion de controles previene la materializacion de los

riesgos y las consecuencias de los mismos. Los controles pueden afectar a
uno 0 MAs riesgos.
Los controles tienen dos formas de ejecucién segun su naturaleza:

e Automética: Son ejecutados por un sistema informético de
forma programada, es decir, se dispara sin la interaccion con
un ser humano.

e Manual: Son ejecutadas por un ser humano y requieren de
interaccion.

Los controles tienen tres tipos de enfoques:

e Preventiva: Son acciones realizadas para evitar la ocurrencia
de eventos no deseados. Simplemente previenen: ante la
materializacion del riesgo, estos controles no detectan ni
minimizan sus efectos.

e Detectiva: Son acciones que detectan la materializacién de un
riesgo. Simplemente detectan el evento no deseado: no lo
previenen ni pueden minimizar sus efectos.

e Correctiva: Son acciones que mitigan los efectos de un riesgo

materializado para minimizar el dafio.

10
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Efectividad de controles

La efectividad de cada control dependera de cuanto puedan reducir la

probabilidad de ocurrencia y el impacto de un riesgo. La efectividad de un

control se medird segln su naturaleza y tipo. Se asignaran tres niveles de

efectividad: poco satisfactorio, satisfactorio y muy satisfactorio. El nivel de

efectividad depende de la clasificacion en el siguiente cuadro:

Automatico

Poco
Satisfactorio

Naturaleza

Manual

Correctivo

Detectivo

Muy
Satisfactorio

Muy
Satisfactorio

Preventivo

Tipo

Cada nivel de efectividad tiene un coeficiente multiplicador asignado

entre cero y uno. Los coeficientes para cada nivel de efectividad son:

Nivel de Efectividad | Coeficiente
Poco Satisfactorio 1,00
Satisfactorio 0,50
Muy Satisfactorio 0,25

Mitigacion de riesgos

El riesgo residual es la apreciacion del riesgo luego de haber aplicado

un control. Es decir, el riesgo residual se calcula como la multiplicacién entre

el riesgo inherente y el coeficiente de efectividad del control, por lo que el

riesgo residual siempre sera igual o menor al riesgo inherente. Cuanto mas

satisfactorio sea el nivel de efectividad de un control, menor sera el riesgo

residual. Este comportamiento se resume en el siguiente cuadro:

1,00

0,75

Riesgo Inherente

RPINIW|IA~|O|©

0,50 | 1,00
0,25 | 0,50 1,00
0,25 | 0,50 1,00

Efectividad del Control

Para realizar un mejor analisis se agrupa el riesgo residual en las

siguientes clasificaciones:

11
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Clasificacién | Riesgo Residual
Alto 3,00 - 9,00
Medio 1,50 - 2,25
Bajo 0,25-1,00

Un riesgo puede tener uno o varios controles asociados. Para poder

aplicar mas de un control a un riesgo es necesario establecer un criterio para

determinar la efectividad global de todos los controles asignados a un riesgo.

El criterio a tomar en estos casos es calcular la efectividad de un grupo de

controles como la efectividad maxima de dichos controles.

Riesgo Riesgo Inherente

Control 1 Efectividad 1

Control ... Efectividad ...

Control N Efectividad N

Ries

Clasificacion del activo segun

MAX

go Residual

riesqos

Para poder saber cuan critico es un activo segun sus riesgos, es

necesario establecer una clasificacion. Dicha clasificacion requiere que se

hayan calculado previamente los riesgos residuales. Al mitigar un riesgo, su

riesgo residual aparecera en el cuadro “Riesgo Inherente / Efectividad del

Control” expuesto anteriormente. Cada activo tendra una distribucion de

riesgos residuales, algunas clasificadas como altas, otras como medias y el

resto como bajas.

Se utilizara un ponderador del riesgo total del activo para poder

clasificar los activos segun sus riesgos. Para poder aplicar este ponderador,

es necesario dividir el mapa en zonas.

9

V

Riesgo Inherente
RPINW~O

0,25

0,50

1,00

Efectividad del Control

12
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El ponderador tiene las siguientes clasificaciones para el activo:
e Altamente critico: Existe al menos un riesgo en las zonas XV,
XVIl o XVIII.

e Critico: Al menos un 50% estan entre 1X, XIl'y XIV.

e Medio: La distribucidon no es critica ni moderada.

e Moderado: Al menos un 70% estan entre las zonas I, I, 111, 1V,
V, Vil o X.

e Bajo: Todos los riesgos estan entre las zonas |, II, Ill, IV, V, VII
o X.

Este ponderador a su vez se ajustara segun la clasificacion inicial
(confidencialidad, disponibilidad y criticidad) del activo. En casos de que los
activos sean de gran relevancia, el ponderador podra elevarse a un nivel

superior.

Mapa integral de riesqos

El mapa integral de riesgos se basa en los resultados de la
clasificacién de activos segun el riesgo. Cada activo del inventario tendra
una clasificacion segun el ponderador. El mapa integral permite mostrar de
forma compacta y rapida el estado actual de todos los activos segun la
clasificacién de sus riesgos. El mapa integral de riesgos permite enfocarse

rapidamente en brindar recursos a los activos que requieren mayor atencion.

Altamente Critico Servicio de Facturacion
Critico Servidor ARO1
Medio Servicio de Ventas
Moderado Servicio de Produccion, Centro de Computos

Bajo Servidor ARO2, Firewall

13
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Justificacion del proyecto

Justificacion de la necesidad

El principal motivo que justifica este proyecto son es brindar un
fundamento en la toma de decisiones estratégicas en la gestién de activos.
El sistema propuesto permitird saber cual es la situacion actual de cada
activo en la empresa, si hay riesgos no mitigados, disefiar un plan de
continuidad, revisar el histérico de siniestros en cada activo, evaluar la
necesidad de implementar controles y evaluar el costo-beneficio de cada
control.

Estos beneficios se ven altisimamente potenciados debido a que en la
actualidad no existen herramientas con la vision integral propuesta,
generando una ventana de oportunidad para aumentar la competitividad con
respecto a la competencia.

El sistema no tiene ningun impacto directo sobre los sistemas de la
empresa, ya que no es invasiva y no requiere integracion de ningun tipo.
Como resultado de la aplicacion del sistema, se tendr& una mejor

comprension de los sistemas de la empresa y su nivel de resguardo.

Analisis del entorno del proyecto

Se realizé una investigacion en el mercado y se hallaron una infinidad
de productos enfocados en la gestion de activos de informacién. Existe una
gran variedad de productos pero ninguna ofrece el enfoque brindado por
Azzets. Para méas detalles sobre las soluciones actuales en el mercado, ver
el Anexo A. Azzets serd una herramienta estratégica con un alto valor

diferencial.

Beneficios para el negocio

Los principales beneficios se listan a continuacion:

N° Ventaja Descripcién Beneficio
1 |Inventario Se tiene un inventario Unico, Alto
centralizado centralizado y clasificado de los
activos de informacion de la
organizacion. Hay mayor
conocimiento sobre los sistemas
existentes

14
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N° Ventaja Descripcion Beneficio

2 | Deteccion de Se podran reducir costos en Alto
controles con bajo | controles poco eficientes o mal
costo/beneficio implementados

3 |Analisis de Mejor informacion para la toma de Alto
sensibilidad de decisiones a la hora de invertir en
controles futuros controles evaluando el

impacto de cada control en el
sistema

4 | Gestion de Se identifican los riesgos y se Alto
riesgos clasifican. Los riesgos generan una

base para tomar las decisiones y
alterar la situacion actual.

5 | Histérico de Se podra revisar y analizar los Alto
siniestros tiempos de recuperacion reales

luego de la ocurrencia de siniestros.
La aplicacion correcta de controles
deberian reducir los tiempos de
recuperacion en donde aplique por lo
que se podria evaluar la eficacia de
los controles una vez
implementados.

6 | Cumplimiento con | Si se busca certificarse con 1SO Medio
1ISO 27001 27001, el sistema permitira controlar

el dominio 7 “Activos de Informacion”

7 | Planificacion de | Al tener la inter-dependencia de los Medio
continuidad activos, se puede mejorar el plan
optimizada para la recuperacion de los activos y

detectar inconsistencias

El retorno de la inversion sera directo y rapido dado que podra ahorrar

dinero en controles innecesarios o poco efectivos.

15
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Vision del proyecto
Vision

La vision del proyecto es disefiar un sistema de gestion estratégica de
activos de informacion sin precedentes en el mercado. El eje central de este
proyecto es planificar la construccién de un producto que ofrezca ventajas
competitivas en materia de gestion de activos de informacion basada en
riesgos, armando informes automaticamente, que permita analizar la
sensibilidad al incorporar nuevos controles y fundamentar las decisiones a la

hora de invertir capital en seguridad.

Equipo de Trabajo

El equipo de trabajo estara compuesto por tan sélo una persona, el

autor de este trabajo. El tutor de este trabajo sera el sponsor del proyecto.

FODA
Se utilizd la herramienta FODA (Fortalezas, Oportunidades,
Debilidades y Amenazas) para evaluar el panorama mercadotécnico del

proyecto.

Fortalezas

e Generacibn de mapas integrales de riesgos por activo y por
departamento.

e Deteccion de dependencias entre activos.

e Armado de escenarios con posibles controles a incorporar.

e Planes de recuperacion ante siniestros mas efectivos.

¢ Andlisis de costo/beneficio de los controles a agregar.

¢ Revision historica de recuperacion ante siniestros.

e Priorizacion al invertir en controles para activos y departamentos.

¢ No es invasivo ni tiene impacto en los sistemas existentes.

Oportunidades
e Los productos en el mercado actual no ofrecen el enfoque estratégico

gue brinda Azzets.
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Debilidades
e El sistema no incluye aspectos de cumplimiento con normas y

estandares.
Amenazas

e Incorporacion de una gestiobn de riesgos mas estratégica en los

productos del mercado.
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Analisis del sistema

Requerimientos funcionales

En esta secciéon se enumerara la funcionalidad del sistema.

¢ Activos de informacion
1. Alta, baja y modificacion de activos. El activo tiene un monto

asociado.

2. Asignacion del departamento al cual pertenece.

3. Clasificacion de activos:
o Confidencialidad (publico, acceso autorizado o sensible).
o Disponibilidad (tiempo de recuperacion).
o Criticidad (afecta por monto, transaccion, cliente, estrategia,

complejidad, cumplimiento).
4. Asignacion de riesgos ya existentes a un activo seleccionado.

5. Gestion de los siniestros para un activo seleccionado.

ePlan de recuperacion
6. Dependencia entre activos: seleccionar el minimo estricto de activos

requeridos por un activo seleccionado para que funcione correctamente. Un
activo debe tener un tiempo de recuperacion mayor o igual al maximo tiempo
de recuperacion entre los activos de los cuales depende. Deben evitarse
dependencias ciclicas entre los activos.

7. Informe de disponibilidad de activos. Contiene un listado de los
activos y su clasificacion por disponibilidad, es decir, el tiempo de
recuperacion deseado.

8. Informe de dependencia de activos. Para cada activo, contiene un
listado de los activos de los cuales depende. El informe puede ser graficado
en un arbol.

9. Informe de plan de recuperacion. Esta basado en el arbol de
dependencia de activos. Para cada activo, se enumera su tiempo de
recuperacion, los activos de los cuales depende y los tiempos de

recuperacion que le preceden.
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e Siniestros
10. Histérico de tiempos de recuperacion de activo ante siniestros. Se dan

de alta siniestros con la fecha del suceso y el tiempo real en que se tardé en
recuperar el activo.

11. Informe de siniestros. Se enumeraran los siniestros ocurridos en un
rango de fechas y los tiempos de recuperacion reales para cada siniestro. A
modo de resumen, se promediaran los tiempos de recuperacion reales para

cada activo.

¢ Gestion de Riesgos
12. Alta, baja y modificacion de riesgos. Los riesgos tienen un

identificador y un texto descriptivo. Para cada riesgo se puede ver de forma
grafica su riesgo inherente, los activos a los que afecta y sus controles
asociados.

13. Evaluacion del riesgo. La probabilidad e impacto se mediran con las
categorias alto (3), medio (2) y bajo (1).

14. El riesgo inherente se calculara multiplicando la probabilidad por el
impacto. La clasificacion por riesgo inherente es alta (entre 6 y 9), medio
(entre 3y 4) y bajo (entre 1y 2).

15. Asignacion de los activos afectados por un riesgo seleccionado.

16. Asignacion de controles a un riesgo seleccionado.

¢ Gestion de Controles
17. Alta, baja y modificacion de controles. Cada control tiene un texto

descriptivo y un costo asociado. El control puede estar aplicado o
planificado. Los controles aplicados mitigan los riesgos asociados, mientras
gue los controles planificados simplemente existen para analizar su
implementacion.

18. Clasificacion por tipo de ejecucion: manual o automatica.

19. Clasificacion por enfoque: preventiva, detectiva y correctiva.

20. Calculo de coeficiente multiplicador de efectividad del control, basado
en el tipo de ejecucion y su enfoque.

21. Célculo de riesgo residual al multiplicar el riesgo inherente y la

efectividad del control.
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22. Calculo del ponderador del riesgo total del activo. El célculo se realiza
al analizar la distribucion de riesgos residuales para cada riesgo del activo.

23. Ajuste del ponderador del riesgo total del activo segun clasificacion
inicial del activo (confidencialidad, disponibilidad y criticidad).

24. Asignacion de riesgos a mitigar para un control seleccionado.

e Mapa integral de riesgos
25. Mapa integral de riesgos de activos. Listado de los activos

clasificados segun sus riesgos.

26. Mapa integral de riesgos de activos agrupados por departamento.
Listado de los activos agrupados por departamento y clasificados segun sus
riesgos.

27. Mapa integral de riesgos de departamentos. Listado de los
departamentos y clasificados segun los riesgos de todos sus activos.

28. Andlisis de sensibilidad en adquisicion de controles. Se basa en el
mapa integral de riesgos actual (calculado con los controles aplicados) y los
controles planificados (no aplicados). El andlisis de sensibilidad se construye
a partir de la seleccion de controles no aplicados pero que se desea adquirir
y se estudia qué efecto causa en el mapa integral de riesgos y cuanto
cuesta. En resumen, se hace un andlisis de costo/beneficio para los

controles que se desean aplicar en un futuro.

e Administracion
29. Alta, baja y modificacién de usuarios. Cada usuario tendra un nombre

de usuario, una contrasefia, nombre y apellido.

30. Alta, baja y modificacion de departamentos. Cada departamento tiene
un texto descriptivo para su nombre.

31. Configuracion de los criterios para el ajuste del ponderador del riesgo
total del activo segun la clasificacion inicial del activo. Los criterios son
condiciones que de cumplirse alguno de ellos, se elevard un nivel al
ponderador.

o Confidencialidad: Si el activo es de acceso autorizado o de

informacion sensible.
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o Disponibilidad: Si el activo tiene un tiempo de recuperacion
mayor a un umbral.

o Criticidad: Si el activo excede un monto, excede un porcentaje
de transacciones, si tiene una alta complejidad o si afecta la
relacion con el cliente externo, informacion estratégica o de

cumplimiento en cuestiones legales.

e Operacién
32. Ingreso al sistema proporcionando un usuario y contrasefia validos.

Los usuarios del sistema son los dados de alta por el administrador.
33. Cambio de contrasefia por parte del usuario. Es un requisito

obligatorio ingresar la contrasefia actual antes de realizar el cambio.

Actores

Los actores son roles interpretados por una persona en un tiempo y
lugar especificos. Los actores identificados en este sistema son:

e Usuario: Ingresa al sistema y puede acceder a cierta
funcionalidad segun el rol que tenga asignado (operador o administrador).

e Operador: Realiza las tareas principales del sistema, tales
como dar de alta activos, administrar los riesgos y los controles.

e Administrador: Se encarga de las tareas administrativas del
sistema, como dar de alta los usuarios del sistema.

La herencia entre actores es una propiedad para especificar una
jerarquia entre los actores. Si un actor hereda de otro, esta en verdad
cumpliendo con ambos roles. De esta aclaracion se desprende que tanto el
actor operador como el actor administrador heredan del actor usuario, ya
gue ambos deben ingresar al sistema y acceder a funcionalidad. A
continuacion se grafica esta relacion:

O

A

Usuario

Oﬁ %O
XX

Administrador  Operador
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Analisis de datos

El andlisis de los datos es crucial para entender y especificar la
persistencia de la informaciéon. En todo sistema existen entidades las cuales
agrupan atributos o datos propios de cada entidad. Las entidades también
pueden estar relacionadas y dichas relaciones deben ser persistidas.

Segun el andlisis de requerimientos se pudieron identificar las
siguientes entidades y sus respectivos atributos:

e Departamento: identificador y nombre.

e Activo: identificador, nombre de activo, identificador del departamento
al que pertenece, monto asignado, nivel de confidencialidad (publico,
autorizado o sensible), nivel de disponibilidad (tiempo deseado en que debe
estar recuperado el activo ante un siniestro) y nivel de criticidad (si tiene
relacion con el cliente, si contiene informacién estratégica o si afecta el
cumplimiento con normas).

e Siniestro: identificador, identificador de activo, texto descriptivo,
tiempo real de recuperacion y fecha.

e Riesgo: identificador, descripcion, probabilidad de ocurrencia (1, 2 6
3) e impacto (1, 2 6 3).

e Control: identificador, descripcion, costo, estado (aplicado o
planificado), forma de ejecucion (manual o automatica) y enfoque
(preventivo, detectivo o correctivo).

e Usuario: identificador, nombre de usuario, contrasefia, rol (usuario o
administrador), nombre y apellido.

Las relaciones identificadas son:

Relaci6n Entidades Tipo Atributos
Asignacion de Activo-Riesgo | Muchos a Identificador de activo,
riesgos muchos identificador de riesgo, fecha
Dependencia entre | Activo-Activo | Muchos a Identificadores de ambos
activos muchos activos relacionados, fecha
Asignacion de Control-Riesgo | Muchos a Identificador de control,
controles muchos identificador de riesgo, fecha

Casos de uso

Un caso de uso es un escenario especifico que representa la
interaccion entre un actor y el sistema. Por medio de los casos de uso, se

pueden analizar las acciones que el usuario puede realizar en el sistema.
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Los casos de uso son identificados claramente con verbos infinitivos. En esta
seccion, la palabra administrar representa la gestiéon administrativa en altas,
bajas y modificaciones en el sistema.

e Activos de informacioén

Administrar activos
/A;gnar riesgo a un activo seleccionado

Operador
x Administrar siniestros de un activo seleccionado
Administrar dependencia de activos de un a@

e Plan de recuperacion

Asignar la dependencia de un activo
O Consultar el informe de disponibilidad de activos
X _—
Operador Consultar el informe de dependencia de activos

Consultar el informe de plan de recuperacion

e Siniestros
Administrar siniestros
/
>
Operador Consultar el informe de siniestros

e Gestion de Riesgos
i AS|gnar un activo afectado a un riesgo seleccionado
Operador
Asignar un control a un riesgo seleccionado

e Gestion de Controles

Administrar controles
—_
Operador Mitigar riesgo segun control seleccionado
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e Mapa integral de riesgos

Consultar mapa integral de riesgos de activos

Consultar mapa integral de riesgos de activos
agrupados por departamento

Operador

Analizar implementacién de control planificado

e Administracion

Administrar usuarios

Administrar departamentos

Administrador \

Configurar ajuste del ponderador
e Operacion

Ingresar al sistema

Usuario Cambiar contrasefia

Consultar mapa integral de riesgos de departamentos
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Disefno del sistema

Modelo de desplieque

El modelo de despliegue es una representacion de los nodos /

equipos que interaccionan para que funcione el sistema en su totalidad.

HTTP SQL
Cliente Web Web Server Q SQL Server

Los nodos son los siguientes:

¢SQL Server: En este equipo se alojard la base de datos Microsoft
SQL Server 2005 para almacenar los datos del sistema.

eWeb Server: Es el servidor que alojara la aplicacion web que sustenta
la interaccion con el usuario final. Tendra una interaccion bidireccional con el
SQL server.

o¢Cliente Web: Es el equipo con el cual el usuario final accede al
sistema mediante un navegador.

Los protocolos de comunicacién entre los nodos son:

eHTTP (Hyper Text Transfer Protocol): Es un protocolo para el
intercambio de informacién entre un navegador web y un servidor web.

eSQL (Structured Query Language): Es un lenguaje que permite
realizar altas, bajas, modificaciones y consultas a la informaciéon almacenada

en la base de datos.

Modelo de procesos

El modelo de procesos es una representacion de la interaccion entre
los procesos involucrados. Este modelo esta fuertemente ligado al modelo

de despliegue.

Cliente Web Web Server SQL Server

2 :acceso a datos“

3 : datos

1 : acceso a pagina web(

4 : pagina web L’
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El cliente web inicia una solicitud web al requerir una pagina web
ofrecida por el servidor web. El servidor web recibe la solicitud, lo procesa y
realiza una consulta a la base de datos. El servidor SQL recibe la consulta y
realiza la transaccion. El servidor web culmina el procesamiento devolviendo
la pagina web al cliente. Finalmente, el cliente web muestra la pagina en el

navegador.

Modelo de componentes

El modelo de componentes enumera los componentes (bibliotecas,

ejecutables, etc.) y sus dependencias.

% Presentacion.dll Manager.dll Persistencia.dll
[rreseeseee 2> e

Graficos.dll Modelo.dll

ePresentacion: Representa la aplicacion web a desplegar en el web
server ofreciendo toda la funcionalidad del sistema a través de un portal y
permitiendo la interaccién con el usuario final.

e Gréficos: Se encarga de trazar y armar los graficos a utilizar en los
informes.

eModelo: Contiene las entidades del negocio, sus datos intrinsecos y
sus relaciones con otras entidades.

eManager: Ofrece servicios para poder utilizar todos los beneficios de
trabajar con un modelo inteligente y sincronizado con la base de datos.

e Persistencia: Encapsula toda la funcionalidad para acceder y hacer

uso de la base de datos.

Diagrama de clases

El diagrama de clases es un modelo que permite ver las relaciones
entre las clases / entidades del sistema, enfocdndose en el estado (atributos

almacenados) y comportamiento (métodos o servicios ofrecidos).
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Dependencia ActivoRiesgo RiesgoControl

+activo: Activo
+riesgo: Riesgo

+activo: Activo
+activoDependencia: Activo

+riesgo: Riesgo
+control: Control

+fecha +fecha
0.*
0.4 0..%
0..* 0.*
Activo
i Control
Departamento +nombre Riesgo
P +confidencialidad +nombre +nombre

+nombre +disponibilidad +probabilidad +tipoEjecucion

+criticidad +impacto +tipoEnfoque

+departamento: Departamento +fuelmplementado

Usuario

Siniestro +nombreUsuario
+fecha +contrasefia
+descripcion +nombreApellido
+tiempoDeRecuperacion +rol

A continuacion se analizan las clases:

eActivo: es la entidad neuralgica del sistema y representa un
activo de informacion. Un activo tiene un nombre descriptivo y la clasificacion
inicial (confidencialidad, disponibilidad y criticidad). El activo estd asociado a
un departamento y posiblemente a varios otros activos de los cuales
depende para su correcto funcionamiento. El activo también puede tener
varios siniestros registrados y varios riesgos que amenacen Su
funcionamiento.

eDepartamento: representa un departamento dentro de la
organizacion y tiene un nombre descriptivo.

e Siniestro: modela una caida en el activo, es decir, un incidente
en el cual el activo no presto servicios durante un lapso de tiempo.

eRiesgo: contiene un nombre descriptivo, una probabilidad y un
impacto.

e ActivoRiesgo: Representa la relacion entre un activo y un
riesgo.

e Control: contiene un nombre descriptivo, el tipo de ejecucion,
el tipo de enfoque y si el control estad implementado o si es un control
planificado.

eRiesgoControl: Representa la relacion entre un riesgo y un
control.

eUsuario: representa un usuario del sistema, conteniendo un

nombre, contrasefia y datos personales.
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Diagramas de secuencia

Los diagramas de secuencia son representaciones del flujo de
informacion entre los actores y las clases del sistema. Sirven para diagramar
las operaciones realizadas, la recuperacibn y almacenamiento de
informacion. En esta seccion se analizardn los casos de uso mas
representativos o interesantes.

e Administrar dependencia de activos: Se puede establecer los
activos de los cuales depende un activo seleccionado o también los

activos que dependen del activo seleccionado.

% péagina de activos ventana con dependencias Manager de Activos
: Operador - ;
1:abrirQ) _ i 2 : gatAllQ)

1

3: activos

». 6 : getAllDependencias()

IN

i seleccionar activo() 5 : abrir()

i

7 : dependencias
8 : getAllDependientes()

10 : agregar dependencia() 9 : dependientes
11 : addDependencia()

12 : addbependiente() T 13 : addDependiente()

e Consultar informe de dependencia: En este caso de uso se arma

un arbol segun la dependencia de los activos y se establece la

cadena de tiempos de disponibilidad.

;t ventana con dependencias Manager de Activos
: Operador H H
1 : pedirinformeDependencias() : 2 : getAllActivos()

L

3 : activos

para cada activo 4 : getAllDependencias()

L,
5 : dependenciasDelActivo

6 : llenarArbolDependencias()

7 @ informe
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e Consultar mapa integral de riesgos de un activo: Para un activo
seleccionado, se genera un informe segun la clasificacion de riesgos

del activo y los controles asociados.

j >\ pagina de informe de Manager de Activos Manager de Riesgos Manager de Controles
- Operador mapa integral de activos
1 abrirQ 2 : getActivo()
. L
3 : activo

4 : pedirinforme()

5 : getAlRiesgosAsociados()

6 : riesgosAsociados

para cada riesgo ) 7:: getControlesAsignados()

1
8 : controlesAsignados L

9: calcéjIarDiskribucionRiesgos()
10 : clasjficarActivo()

e Consultar mapa integral de riesgos de departamento: Para un

11 : informe

departamento seleccionado, se genera un informe segun la
clasificacibon de los riesgos de todos los activos dentro del

departamento y los controles asociados.

; ; pagina de informe de mapa Manager de Departamentos Manager de Activos Manager de Riesgos| | Manager de Controles
integral de departamento
: Operador

1.: abrir 2 : getDepartamento()

L
3 : departamento

4 : pedirinforme:
pec” 0 - 5 : getActivosDelDépartamento()

] 1]

6 : activosDelDepartamento

para cada activo ) 7 : getRiesgosAsociados() >
: riesgosAsociados
ara cada riesgo ) 9 : getControlesAsignnados() g

10 : controlesAsigriados

D‘jaxlcularDistribucionRiesgosO
12: cl%\srfica}Seguanesgos()

13 : informe
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Disefio de base de datos

del sistema:
e Departamento
Columna Tipo Clave Primaria | Clave Foranea
Id Entero Si -
Nombre Cadena No -
e Activo
Columna Tipo Clave Primaria | Clave Foranea
Id Entero Si -
Nombre Cadena No -
Departamentold Entero No Id de
Departamento
Confidencialidad Entero No -
Disponibilidad (horas) Entero No -
Monto Decimal No -
AfectaRelacionCliente Si/No No -
AfectaEstrategia Si/No No -
AfectaCumplimiento Si/No No -
e Siniestro
Columna Tipo Clave Primaria | Clave Foranea
Id Entero Si -
Activold Entero No Id de Activo
Descripcion Cadena No -
Tiempo de
Recuperacién Entero No -
(horas)
Fecha Fecha No -
e Riesgo
Columna Tipo Clave Primaria | Clave Foranea
Id Entero Si -
Descripcion Cadena No -
Probabilidad Entero No -
Impacto Entero No -
e Control
Columna Tipo Clave Primaria | Clave Foranea
Id Entero Si -
Descripcion Cadena No -
Aplicado Si/No No -
FormaEjecucion Entero No -
TipoEnfoque Entero No -

En esta seccion se enumeran las tablas que tendra la base de datos
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Prototipo de pantallas

DependenciaActivo

Columna Tipo Clave Primaria | Clave Foranea
Id Entero Si -
Activold Entero No Id de Activo
DependeDeActivold Entero No Id de Activo
Fecha Fecha No -
Activo-Riesgo
Columna Tipo Clave Primaria | Clave Foranea
Id Entero Si -
Activold Entero No Id de Activo
Riesgold Entero No Id de Riesgo
FechaAsignacion Fecha No -
Control-Riesgo
Columna Tipo Clave Primaria | Clave Foranea
Id Entero Si -
Controlld Entero No Id de Control
Riesgold Entero No Id de Riesgo
FechaAsignacion Fecha No -
Usuario
Columna Tipo Clave Primaria | Clave Foranea
Usuario Cadena Si -
Contrasefia Cadena No -
Nombre y Apellido Cadena No -
Rol Entero No -

A continuacién se mostrardn los prototipos de pantallas para la

interfaz gréafica con el usuario. Se analizaran las pantallas basandose en los

casos de uso propuestos en la etapa de andlisis del proyecto.

Acceso al sistema

e Ingresar al sistema. Todo usuario debera ingresar sus credenciales

para acceder al sistema. El sistema identifica al usuario y redirige a un

ambiente especifico segun su rol.
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ui Login /

e Cambiar contrasefia. Esta pantalla serd accesible para todo usuario

del sistema. Permitira al usuario cambiar su contrasefia cuando lo requiera.
ui Change Password /

Change Password = X

Confirm Password: I:l

Accept | | Cancel

Administracion del sistema
e Administrar usuarios. El administrador podra dar de alta usuarios,
modificarlos, eliminarlos o cambiar su contrasefia.

custom User Administration/

User Administration = X
Users
=]
=
| New | | Edit | | Set Password | | Delete |

Set Password

User:

Password: |:| Type: |:| Confirm Password: I:l

Type: E illlNames :
. Accept Close
Full Name: |:| faccent | | Clos |

Accept | | Cancel |
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e Administrar departamentos. El administrador podra dar de alta,
modificar y eliminar departamentos. Ademas, se podran visualizar los activos

asociados a un departamento seleccionado.

ui Department Administration /

Department Administration

Departments

4

| Add | | Edit || Assets || Deletel

Add/Edit Department Department Assets

Assigned Assets
=]
.

e Configurar ajuste del ponderador. El administrador podra configurar
los criterios que en caso de cumplirse causaran que el ponderador total de
riesgos de un activo suba un nivel. Estos criterios se definen segun la
confidencialidad del contenido del activo, su tiempo de recuperacion y su

criticidad.

ui Coefficient Adjustment/

D

Coefficient Adjustment -

Confidentiality: l(: Restn'ctedl l(': Sensitivel l(: None |

Recovery Threshold (h): I:l
Criticality: Amount threshold: I:l

||- If relationship with client is affected |

“- If strategic information is affected |

“- If legal/standard compliance is affected |

Accept | | Close

Activos de informacion
El operador podra administrar los activos de la organizacion y asignar

los riesgos que afectardn un riesgo seleccionado. Ademas, se podra

visualizar la clasificacion de los riesgos del activo.
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ui Asset Management

[Add | [ Edit | [ Riss | [Depending Assets| [Incidents | [ Delete |
T

Add / Edit Asset = X Assigned Risks

Data Confidenciality: [~ public | [~ Restricted | [[=] Sensitive [Add | [RiscClassfication] [ Delete |
Availabitiy@: [ / Close
Amount Assigned ($): |:|

||_ Affects client relationship |

Add Assigned Risk

Unassigned Risis: E 9 R2, R7
||_ Affects strategic information | Inherent | 6
Add Risc [4 R6 R4
||_ Affectslegal / standards compliance | 3 R1
2| R3,R5
| Accept | | Cancel 1
0.25 0.50 1.00

Control Efectiveness

El operador también podra establecer la dependencia de activos y
registrar los incidentes.
ui Asset Management

Depending Assets

E E

[ra] [mes] [Go=]

Add Depending Asset Add Incident

Non-Depending Assets: E Description: |:|

Plan de Recuperacion
El operador podra acceder a los informes acerca de la disponibilidad

de los activos de la organizacion. El informe de disponibilidad permitira listar
los activos y su tiempo de recuperacion deseada. El informe de dependencia

de activos permitira ver en forma grafica la dependencia entre los activos de
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la organizacion. El informe del plan de recuperacion lista los activos, su

tiempo de recuperacion y todos los activos de los cuales depende.

ui Recovery Plan /
Av ailability Report = X Asset Dependency Report =X Recov ery Report = X
Asset Availability (h Lo .
&3 vailability (h) 3 2 Asset |Ava||ab|||ty| Dependencies
Assetl 3
2 Assetl 3
=2 U 3 Asset2 7 Assetl, Asset5, Asset2, Asset6
Asset3 4 Asset3 Asetb
\ 5 = Asset3 4 Assetl
2
e st |2
Asset5 5 P L g Asset5 5] Assetl, Asset4, Asset6
Asset6 3 1 v — Asset6 3 Assetd
t t
Asset? 8 =d € Asset? 8 Assetl, AssetS, Asset6, Assetd
Siniestros

El operador podra administrar los siniestros ocurridos en los activos
de la organizacion. Se podra realizar un reporte de los incidentes en un
rango de fechas arbitrario y hasta podra optar en agrupar los incidentes por

activo.

ui Incident Log /

Inicident Log

| Add | | Edit | |De|ele| |IncidentRep0n|
1

Add / Edit Incident Incident Report = X
Asset: E Date From: | | Date To: | |
Description: |:| ||_ Group By Asset | | Build Report |
Date: |:| Incidents
Downtime: |:| =

.

Gestion de riesgos
operador podrd administrar los riesgos, asignar a qué activos

afectard un riesgo seleccionado asi como qué controles lo mitigaran.
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ui Risk Management /

d

| Add || Edit || Delete || Affected Assets ||Mitigating Comrolsl

Add / Edit Risk

Affected Assets

Add Affected Asset

Add Mitigating Control

Gestion de Controles
El operador podra administrar los controles en la organizacion y
categorizarlas. Se podrd acceder a los riesgos mitigados por un control

seleccionado y se podran agregar riesgos a mitigar por dicho control.

Controls

=

il

[ Aadd ][ Edit | [ witigated Riss | [ Delete |
I

Add / Edit Control

Mitigated Risks

Estado: [ Applied | [ Planned | <]
Execution: |r Manual | |r' Automaticl B
Approach: |F Correctivel |F Detectivel [ Preventive| Add | [Remove | [ close |

Unmitigated Risks
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Mapa integral de riesgos
e Consultar mapa integral de riesgos de activos: El operador podra

acceder y ver el mapa integral de riesgos de todos los activos de la
organizacién. De esta manera, se podra ver el nivel de criticidad de cada

activo y se podra enfocar en invertir y planificar controles para los activos

mas criticos.
ui Asset Integral Risk Map/
Asset Integral Risk Map = X

LEVEL ASSETS

Highly Critical Wages
Critical Recruitment, Prices

Medium

Moderate Promotions, Billing
Low Accounting Bulletin

e Consultar mapa integral de riesgos de activos agrupados por
departamento: El operador podra acceder al mapa integral de riesgo de
activos de cada departamento. De esta manera, dentro de un departamento
especifico se puede detectar facilmente cuales son los activos mas criticos
gue requieren nuevos controles. Ademas, se puede detectar si se estan

haciendo actualmente inversiones en activos que no son criticos.

ui Asset Integral Risk Map by Deparment/
Asset Integral Risk Map by Department = X
Human Resources
LEVEL ASSETS
Highly Critical Wages
Critical Recruitment
Medium
Moderate Carreer, Promotions
Low
Sales
LEVEL ASSETS
Highly Critical Deals & Offers
Critical Prices
Medium Sale Trends
Moderate
Low Sales Bulletin
Continues. . .

e Consultar mapa integral de riesgos de departamentos: El
operador podra ver la criticidad total de cada departamento en la

organizacion al basarse en los activos que posee. Esto permitird detectar
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cuales departamentos en la organizacion requieren de inversiones y en qué

urgencia.

ui Department Integral Risk Map/

Department Integral Risk Map

LEVEL DEPARTMENTS
Highly Critical Sales, Production
Critical Storage
Medium Stock, Suppliers

Moderate Marketing
Low Human Resources

Planificacion de controles

El operador podra elegir de todos los controles planificados (no
aplicados) cuales desea analizar el impacto de su implementacion. Podra ver
cudles son los riesgos afectados por aplicar los controles planificados y ver
coémo se alteran los riesgos residuales. Ademas, se podran listar los activos
afectados y ver la comparativa entre la clasificacion de riesgos de un activo
antes y luego de aplicar los controles planificados. De esta manera, se
como la distribucién de

puede observar riesgos se ve alterada,

desencadenando cambios en el mapa integral de riesgos.

ui Control Planning & Sensibility Analysm/

Control Planning

Planned Controls

Required Investment: $XX. XXX

Affected Risis | [Affected Assets] [ Asset Integral Risk Analysis | [ Department Integral Risk Analys's |

Risk Sensitivity Analysis

Impact on Residual Risks

] B
~ -
|Compare Riﬁ(Distributionsi | Close |

Risk Classification Comparison = X

Before Applying Planned Controls After Applying Planned Controls

9 R2, R7 9 R7 R2
Inherent | 6 Inherent | 6
Risk |4 R6 R4 Risk |4 R4 R6
3 R1 3 R1
2| R3,R5 2| R3,R5
1 1
0.25 0.50 1.00 0.25 0.50 1.00

Control Efectiveness Control Efectiveness
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El operador podra ver los efectos al aplicar los controles planificados

observando los cambios en el mapa integral de riesgos de los activos.

ui Control Planning & Sensibility Analysls/

Control Planning = X

Planned Controls

Required Investment: $XX. XXX

| Affected Rissl |Aﬁected Asetsl | Asset Integral Risk Analysis | | Department Integral RiskAnaIysisl
I

Integral Risk Analysis = X
Before Applying Planned Controls After Applying Planned Controls
LEVEL ASSETS LEVEL ASSETS
Highly Critical Wages Highly Critical o
Critical Recruitment, Prices Critical Recruitment
Medium Medium Wages, Prices
Moderate Promotions, Billing Moderate Promotions, Billing
Low Accounting Bulletin Low Accounting Bulletin

El operador podra ver el impacto en el mapa integral de riesgos de
departamentos. De esta forma, podra analizar como varian los niveles de
clasificacién de cada departamento.

ui Control Planning & Sensibility Analysis /

Control Planning

Planned Controls

Required Investment: $XX. XXX

| Affected Ri§s| |Affec!ed Asetsl | Asset Integral Risk Analysis | | Department Integral Rid(AnaIys‘sl

Department Risk Analysis = X
Before Applying Planned Controls After Applying Planned Controls
LEVEL DEPARTMENTS LEVEL DEPARTMENTS
Highly Critical Sales, Production Highly Critical
Critical Storage Critical Storage
Medium Stock, Suppliers Medium Stock, Suppliers, Sales
Moderate Marketing Moderate Marketing, Production
Low Human Resources Low Human Resources
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Planificacion del Proyecto

En esta seccibn se explayardn todos los aspectos y detalles
concernientes a la planificaciébn del proyecto. La administracion de este
proyecto se realizard basandose en el PMBoOK, una recopilacion de las

mejores practicas [5].

Plan de trabajo

El plan de trabajo de este proyecto estd compuesto por tareas y
productos a entregar al cliente. Para poder tener una vision global del
proyecto y el valor que aporta se utiliza una estructura denominada WBS
que permite subdividir el trabajo a realizar para una mejor comprension del

alcance del proyecto, mejor planificacién y control del proyecto [3].

Diagrama de WBS
El WBS fue disefiado con una orientacion a productos, enfocandose

en el valor y entregables percibidos por el cliente. EIl WBS tomé toda la base
de conocimiento en la etapa de disefio, en especial, en los casos de uso
enumerados y en los prototipos de pantallas. A continuacion se muestra el
WBS generado:

1Azzets
1
L 1 1 1 1 1 1 1 1
1.9 Analisis de
1.1 Ingreso Al 1.2 1.6 Plan de - 1.8 Mapa integral i
Shtema Administracén 1.3 Activos 1.4 Riesgos 1.5 Contrales R e L7 Incidentes i res Sug:::;i::;ri de
1.6.1 informe d 1.9.1 Listar
-1.1 Loy 2.1 Usuarios | 3.1 ABM 4.1 ABM - 5.1 ABM — .. i 7.1 ABM 8.1 Activos —1 control
1.1.1 Login 1.2.1 Usuaris 1.3.1 A8 147 AR 1.5.1 ABI Disponibilidad 1.7.1 ABM 1.8.1 Acti p|alll||:ra§10'§
1.1.2 Cambiar 122 1.3.2 Asignar 1.4.2 Afectar 1.5.2 Mitigar 162 Informede]| | ;) 1yjormede]| | 1:82Activos 1.9.2 Riesgos
Contrasefia Departamentos ||| Riesgos activo . riesgo g Incidentes BEmElEpa afectados
sl L B Activos Departamento
1.1.3 Ambientes 1.2.3 Ajuste de [ f33 Clasificacidn] 1.4.3 Asignar L_11.6.3 Informe de 183 1.9.3 Activos
deUsuarios Panderador segiin Riesgos control Recuperadion Departamentos afectados
134 1.9.4Mapa
= Dependencia de —  Integral de
Activos Activos
1.9.5 Mapa
1.3.5 Incidentes Integral de
Departamentos

Diccionario de WBS
Segun la codificacién de los items en el WBS se armé un diccionario

del WBS. Ademas se realizaron las estimaciones para cada item de la WBS

utilizando el método de estimacion por expertos.
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Cédigo Titulo Descripcién Horas
1 Azzets Representa al proyecto en su totalidad 198
1.1 Ingreso Al Sistema | Médulo que se encarga del ingreso de los usuarios | 17
al sistema, la autenticacion y los ambientes para
cada rol.

1.1.1 Login Pagina de ingreso al sistema en el cual se debe 6
ingresar el usuario y contrasefia. Segun el rol del
usuario, se redirigira al ambiente correspondiente
(operador o administrador).

1.1.2 Cambiar Contrasefa [ Pantalla para que el usuario cambie su contrasefia 5
cuando lo desee.

1.1.3 Ambientes de Cada rol (operador o administrador) tendra su 6

Usuarios ambiente, es decir, una pagina de inicio y un menu
segun la funcionalidad que pueda acceder dicho
rol.

1.2 Administracion Médulo para la administracién del sistema 22
aportando valor para su funcionamiento correcto.

1.2.1 Usuarios Pantalla para administrar los usuarios del sistema. 8
Se podran dar de alta, editar, eliminar y cambiar la
contrasefa.

1.2.2 Departamentos Pantalla para administrar los departamentos de la 8
organizacion.

1.2.3 Ajuste de Se podré configurar los criterios para el ajuste del 6

Ponderador ponderador a la hora de clasificar los activos
segun el riesgo.

1.3 Activos Méddulo para administrar los activos de la 38
organizacion.

1.3.1 ABM Alta, Baja, Modificacion. 6

1.3.2 Asignar Riesgos Se podran asignar riesgos que afectaran un activo 8
seleccionado.

1.3.3 Clasificacion segun | Para un activo seleccionado, se podra visualizar la 8

Riesgos distribucién de riesgos asociados segin los
riesgos inherentes y la efectividad de su
mitigacion.
1.34 Dependencia de Se podran asignar de qué activos depende un 8
Activos activo seleccionado.

1.35 Incidentes Se podran registrar incidentes a un activo 8
seleccionado.

1.4 Riesgos Médulo para administrar los riesgos en activos de 22
informacion.

1.4.1 ABM Alta, Baja, Modificacion. 6
1.4.2 Afectar activo Para un riesgo seleccionado, se podrén elegir qué 8
activos seran afectados.

1.4.3 Asignar control Para un riesgo seleccionado, se podran elegir qué 8
controles lo mitigan.

15 Controles Méddulo para administrar los controles aplicados y 14
planificados del sistema.

151 ABM Alta, Baja, Modificacion. 6

15.2 Mitigar riesgo Para un control seleccionado, se podran mitigar 8
los riesgos deseados.

1.6 Plan de Médulo para visualizar informes sobre la 17

Recuperacion dependencia de activos y los tiempos de
recuperacion deseables.
1.6.1 Informe de Informe sobre los activos y su tiempo de 6
Disponibilidad recuperacion deseada.
1.6.2 Informe de Informe de la dependencia entre activos graficada 6

Dependencia de

en forma de arbol.
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Cédigo Titulo Descripcién Horas
Activos
1.6.3 Informe de Informe sobre la disponibilidad de cada activo y de 5
Recuperacion gué activos depende. Es una version mas
detallada del informe de disponibilidad.

1.7 Incidentes Mddulo para registrar incidentes en los activos. 14

171 [(ABM Alta, Baja, Modificacion. 6

1.7.2 Informe de Informe de los incidentes registrados en un rango 8

Incidentes de fechas arbitrario.
1.8 Mapa integral de Médulo para la generacion de mapas integrales de | 20
Riesgos riesgo

1.8.1 Activos Informe basado en el mapa integral de riesgos de 6
activos. Cada activo sera clasificado segun sus
riesgos.

1.8.2 Activos Agrupados | Informe similar al mapa integral de activos. Para 8

por Departamento cada departamento se hara un mapa integral de
los activos de la que es duerio.

1.8.3 Departamentos Informe sobre el mapa integral de riesgos de 6
departamentos basado en la totalidad de activos.

1.9 Analisis de Médulo para analizar la sensibilidad en los activos 34

Sensibilidad de al aplicar nuevos controles planificados.
Controles
1.9.1 Listar controles Listado de los controles en la organizacion que 5
planificados tengan un estado no aplicado, es decir,
planificado. Segun los controles seleccionados en
este listado se procedera a realizar el analisis de
sensibilidad.

1.9.2 Riesgos afectados Se listaran los riesgos afectados por los controles 5
seleccionados y se compararan los riesgos
residuales al aplicar dichos controles.

1.9.3 Activos afectados Se listaran los activos afectados por dichos 8
controles. Para cada activo se podrd comparar la
distribucién de riesgos antes y después de aplicar
los controles planificados.

194 Mapa Integral de Se comparan los mapas integrales de activos 8

Activos antes y después de aplicar los controles
planificados.
1.95 Mapa Integral de Se comparan los mapas integrales de 8
Departamentos departamentos antes y después de aplicar los
controles planificados.

Planificacion de Entreqgas

El proyecto serd ejecutado siguiendo con una metodologia de
entregas incrementales. Las entregas incrementales se basan en entregas
parciales y sucesivas al cliente aportando valor en cada una de ellas. Las
ventajas de utilizar esta metodologia es que el cliente tiene un retorno de la
inversidbn mucho mas corto, se familiariza con el producto rapidamente, hay
mayor interaccioén con el cliente causando mayor feedback, el producto se

valida en cada entrega y siempre crece en un sentido positivo.
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Se disefiaron seis entregas incrementales, las cuales se detallan a

continuacion.

Para una vision integral del proyecto, para cada entrega incremental

se incluye un diagrama WBS con los items a entregar.
1. Administracion: Se entregard la base fundamental del sistema,

incluyendo la autenticacion de usuarios y la administracion para su correcto

funcionamiento en un futuro.

2. Activos, Riesgos y Controles: En esta entrega ya se podran cargar

las entidades criticas del sistema, es decir, los activos, riesgos y controles.
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3. Plan de recuperacion: En esta entrega se incluird la légica para
establecer dependencias entre activos y generar informes sobre la

disponibilidad y tiempos de recuperacion.

4. Incidentes: En esta entrega se desarrollara la capacidad de registrar

incidentes en los activos de informacion.
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5. Mapas integrales de riesgos: En esta entrega se incluird la
capacidad de clasificar activos segun sus riesgos y armar mapas integrales

de riesgos segun la configuracién del ponderador.

6. Planificacién de Controles: En esta Ultima entrega se podra realizar
un andlisis de sensibilidad en los activos del sistema al aplicar controles

planificados.
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Funcionalidad Completa

En esta seccion se planificara la funcionalidad completa (FC) del
proyecto. La FC busca identificar los modulos del sistema y asignarles un
peso (entre cero y diez) que representa la dificultad e importancia de la
funcionalidad contenida dentro de cada modulo.

Los mddulos fueron agrupados por entrega incremental y se calculd

un subtotal.
Entrega Funcionalidad Peso (0-10) | Peso Total

Ingreso al Sistema 5

1 — — 13
Administracion 8
Activos 6

2 Riesgos 8 20
Controles 6

3 Plan de Recuperacion 9 9

4 Incidentes 8 8

5 Mapas Integrales 10 10

6 Planificacién de Controles 10 10

A continuacion se grafica los puntos de funcién acumulados para cada
entrega. El grafico permite ver una tendencia bastante pareja en las

entregas, evitando picos innecesarios.
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Diagrama de Gantt

A partir de las estimaciones de las tareas y las entregas planificadas,
se ingresaron las tareas con sus respectivas duraciones y dependencias

para el control y seguimiento del proyecto:

Id [Nombre de tarea

[o2ene'11 [09ene'11 [16ene'1l [23ene'11 [30ere'11
slofiimix[afvis[olce[mIx[slvlis|olcimIx[a[vis|olt[m[x[s[v[s|po[LImM[x[J[V]
1 |Azzets [ 1
2 Entregal == ]
3 Login
4 Cambiar Contrasefia
5 Ambientes de Usuarios
6 Administracion de Usuarios
7 Admiristracién de Departamertos
8 Ajuste de Ponderador
9 Entrega2 o
10 Activos - ABM
11 Activos - Asigrer Riesgos
12 Riesgos - ABM
3 Riesgos - Afectar activo Q
14 Riesgos - Asignar Contral %
15 Cantroles - ABM [S=————1
16 Controles - Mitigar riesgo
17 Entrega3
18 Activos - Dependencia de Activos.
19 Plan de Recuperacion - Irforme de Disponibilidad
20 Plan de Recuperacién - Informe de Dependencia de Activos
2 Plan de Recuperacién - Informe de Recuperacion
2 Entrega4
23 Activos - Incidentes
24 Incidentes - ABM
5 Incidentes - Informe de Incidentes
% Entrega5
Tz | Activos - Clasificacion segtn riesgos. Q
28 Mapa Integral de Riesgos - Activos
T | MapaIntegral de Riesgas - ACivos par Departamento %
0 Mapa Integral de Riesgos - Depar@amentos
ES Entrega6 %
2 Controles Planificados - Listar
k<) Controles Planificados - Riesgos afectados
k2 Controles Planificades - Activos afectados
35 Controles Planificades - Mapaintegral de activos
3% Controles Planificados - Mapaintegral de departamentos

Earned Value

En esta seccion se analizara y planificara el valor ganado en cada
entrega incremental. EI marco a utilizar sera el de Earned Value [4], el cual
permitira tener métricas muy interesantes durante la ejecucion del proyecto.

Para ver en mas detalle se recomienda leer el Anexo B.

Implementacion de EV
La implementacion de EV serd medido en horas-hombre.
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A continuacién se detallan los criterios de medicion:

e PV: Su estimacion esta estrictamente ligada a la estimacion de
duracion de tareas. Para poder estimar el PV para cada etapa, se basara en
el WBS y las tareas a entregar en cada entrega incremental.

e AC: Los costos en este proyecto estaran reflejados por las
horas invertidas en cada entrega incremental, es decir, estard condicionada
por la duracion real de las tareas planificadas.

e EV: El EV se medira en funcion del estado de las tareas del
proyecto. Las tareas pueden estar sin empezar, comenzadas y terminadas.
El EV estara regida por las siguientes reglas:

1. Silatarea no fue comenzada, no aporta EV.
2. Silatarea fue comenzada, aporta el 50% del valor de la tarea.

3. Sila tarea fue terminada, aporta el 100% del valor de la tarea.

Planificacién de EV
Segun las estimaciones de los items del WBS a entregar en cada

entrega incremental, se calculd el valor aportado sumando la duracion de las
tareas. El PV es el valor acumulado para cada entrega y se presenta en la

siguiente tabla:

Entrega| Valor PV
Aportado

1 39 39
2 50 89
3 25 114
4 22 136
5 28 164
6 34 198

El BAC, presupuesto al finalizar el proyecto, esta definida como el PV

de la ultima entrega (BAC = 198). El PV fue graficado a continuacion:
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Conclusiones

La implementacion de Azzets brindard una herramienta poderosa para
la gestion de la seguridad informatica, apoyando el cumplimiento de los
objetivos estratégicos del negocio. Azzets brindara valor agregado
basandose en su repositorio centralizado de activos, el almacenamiento de
los incidentes ocurridos, dependencia entre activos, una vista por
departamento de los activos, optimizaciones en el plan de recuperacion ante
siniestros, la gestidon de sus riesgos y el andlisis de controles a implementar.

En este trabajo se ha investigado sobre gestion de activos de
informacion combinados con conceptos de gestidn de riesgos. Es importante
destacar que este trabajo permitié realizar un analisis, disefio y planificacion
para el desarrollo de Azzets, para luego plasmarlo en un producto operativo.
Es meritorio recalcar como Azzets se nutre de las necesidades y las mejores
practicas para gestionar riesgos y los activos de informacion de una
organizacion.

Azzets permitird mejorar los procesos de gestion de activos y proveer
evidencia sélida sobre la situacién actual y futura de la seguridad informética
para tomar decisiones objetivas y acertadas en cuestiones de costos,
beneficios y nivel de seguridad implementada. Ademas, Azzets permitira
identificar cuales son los departamentos y activos con mayor exposicion y
necesidad de invertir en nuevos controles. A corto y a largo plazo, Azzets
permitira ahorrar y prevenir pérdidas operacionales y monetarias a los
procesos neuralgicos del negocio.

En resumen, Azzets brindara una excelente herramienta para generar
y capitalizar ventajas competitivas desde la seguridad integral de la
informacion, activos y procesos del negocio. Volviendo a los inicios de este
proyecto, la pregunta precursora de Azzets era la siguiente: ¢convendria
desarrollar un sistema, sin precedentes en el mercado, que permita
gestionar los activos de informacion y mejorar la toma de decisiones y la
eficiencia de los controles? Segun lo expuesto en este trabajo, las ventajas

provistas por Azzets son sin duda sélidas y oportunas.
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Anexo A: Estudio del Mercado

Se realizé una investigacion sobre los productos disponibles en el
mercado que estén enfocados en la gestion de activos de informacion. Se ha

encontrado una gran cantidad de productos y son detallados a continuacion.

InvGate
Es una herramienta centralizada y automatica para el control de
software y licencias, control de cambios y control remoto de los equipos. Su
enfoque es operativo, automatiza muchas tareas en la gestion de activos y
reduce sus duraciones [6]. No maneja una gestion de riesgos ni controles.

Hay muchisimos productos similares de todas las formas y tamafios.

IBM OpenPages

Es una solucion corporativa de GRC [7], la cual permite adaptarse a
cualquier metodologia de gestion de riesgos. Incluye médulos para la gestion
financiera de controles, gestion de riesgos operacionales, cumplimiento de
regulaciones, normas y estandares, aplicacion de politicas, gestion de
riesgos de proveedores y evidencias para la auditoria interna. No provee

gestion de activos.

FulcrumWay Integrated GRC Management

Es una plataforma para realizar una gestion de GRC integrada en
toda una organizacion [8]. Incluye gestion de riesgos, controles, controles de
acceso, regulaciones y estandares. El producto estd compuesto por un
servidor de gestion de contenido, centralizacion de documentos y flujos de
trabajo. No incluye una gestion de activos de informacién ni su catalogacion

ni un inventario centralizado.

Oracle Enterprise GRC Application Suite

Es una plataforma de gestion de GRC [9]. Tiene prestaciones
similares a otros gestores de GRC e incluye una variedad de tecnologias

para hacer cumplir las politicas. No posee una gestion de activos.
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TeamConnect GRC

Es otra plataforma de gestion de GRC [10]; provee mucha
funcionalidad para la aplicacion de politicas, procedimientos, investigaciones
internas, prevencion de pérdida de informacién, etc. No posee una gestion

de activos.

Maclear GRC

Es una plataforma de gestion integral de GRC [11] disefiada en

modulos funcionales, como implementacion de politicas y su cumplimiento,
gestion de riesgos, gestion de activos, gestion de proveedores y planificacion

para la continuidad del negocio.

PILAR

Es una herramienta GRC basada en la metodologia MAGERIT para la
gestion de riesgos [12]. Es una herramienta muy potente y muy completa
para gestionar los activos de informacion. Es una de las herramientas més
potentes halladas durante la investigacion. Permite la gestiobn de activos,
riesgos, costos de controles, plan de continuidad de negocio, cumplimiento
con algunas normas y estandares.

Algunas desventajas halladas al implementar PILAR son:

e La herramienta es paga y cuesta 1500 euros e incluye garantia
de defectos por un afo y derecho a las actualizaciones de la
misma version por un afo.

e Todos los afios se debe renovar la licencia pagando el 15% de
su valor. Esto implica un costo inicial y un costo de renovacion.

e El soporte a una base de datos no esta incluida y debe pagarse
con 500 euros mas. Esto eleva el costo de renovacion anual. El
soporte por base de datos se hace casi crucial para poder
gestionar un repositorio centralizado de la base de
conocimiento, la realizacibn de backups y soporte para
multiples usuarios concurrentes. Una herramienta como esta
quizds deba ser mantenida por mas de una persona, lo cual

requiere de una base de datos centralizada.
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e Si se debe usar en mas de una maquina se debe pagar otra
licencia.

e La interfaz gréafica y el look and feel no es la mejor y por
momentos no es intuitiva.

e El sistema esta ligado al disefio realizado por los autores, por lo
que no hay ningun tipo de customizacion segun necesidades

puntuales.

Cuadro comparativo

Se realizé un cuadro comparativo y se puede observar claramente

gue todos los productos abarcan necesidades complementarias.

53



Especializacion en Seguridad Informatica — Trabajo Final
Azzets: Definicion de Sistema de Gestion de Activos de Informacion- Juan Alejandro Knight

Open | Fulcrum | Oracle Team
Funcionalidad InvGate | Pages Way GRC | Connect | Maclear | Pilar | Azzets

Control de cambios de SW v x x x x x x x
Gestion de planes de licencias 4 x x x x x x x
Regulaciones y estandares x 4 4 v v v v x
Inventario de activos v v 4 v v v v v
Gestion de informacién financiera v v v x v v v
Interdependencias de activos x x x x x x 4 4
Plan de continuidad x x x x v v v v
Situaciones departamentales * x x x x x x v
Gestion de riesgos x 4 4 v v v v v
Gestion de controles aplicados x v
Escenarios para la incorporacion

de nuevos controles x x x x x x v
Histdrico de incidentes x x x x x x x

Mapa integral de riesgos x x x x x x x

Azzets es una herramienta especialmente disefiada para la gestion
de activos, sus riesgos, controles, plan de continuidad y estudio de viabilidad
de futuros controles. Si bien hay muchos sistemas en el mercado que
ofrezcan modulos para la gestion de activos, riesgos, controles y
cumplimiento de politicas, Azzets es uno de los pocos que esta enfocado de
forma central y estratégica en la gestibn de activos. Varios sistemas
mantienen un inventario de activos pero no gestionan sus riesgos. Otros
sistemas ofrecen una plataforma muy grande incluyendo muchisima
funcionalidad.

Azzets permite gestionar de forma integral los activos de forma agil y
sin requerir de un sistema de gran tamafo y envergadura. Ademas, permite
un valor agregado con respecto a su enfoque departamental de los activos
de informacion, su clasificacion en mapas integrales de riesgo, analisis de
controles en distintos escenarios y el repositorio de incidentes de cada
activo.

La mejor herramienta hallada durante la investigacién es PILAR sin
embargo presenta algunas desventajas. A continuacion se listan sus

desventajas y se la compara con Azzets:
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Aspecto

PILAR

Azzets

Licencia

Se debe pagar el costo inicial y una
renovacion anual. Tiene costos de
mantenimiento anuales

Se debe invertir en el proyecto y el cédigo
fuente quedara disponible para su
modificacion en el futuro. No hay pagos
de licencias

Uso de base de
datos

Se debe pagar aparte

Ya esté integrado dentro de la solucion

Implantacién Se debe instalar y configurar en cada | Se instala Unicamente en un servidor. Se
equipo. Se requiere permisos de accede via web con cualquier navegador.
administrador.

Usuarios Pensado més para equipos Concurrencia manejada de forma

concurrentes standalone integrada desde el servidor web y la base

de datos

Necesidades

Se debe amoldar a lo ofrecido por

Es dinamico y se pueden tomar

especificas PILAR ya que es estético necesidades particulares para enriquecer
el sistema.
Base de No tiene un registro de incidentes. Permite registrar por cada activo los

conocimiento
de incidentes

incidentes que sufrio y la duracion de la
demora que caus0. Sera una herramienta
importante para buscar problemas, es
decir, incidentes recurrentes causados
por un problema todavia no resuelto.
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Anexo B: Earned Value

En este anexo se describira en detalle la herramienta de EV.

Métricas de avance

A continuacién se detallan algunos conceptos basicos del EV:

e PV (Planned Value): Valor planificado. Es el valor acumulado
que se espera tener en cada etapa de un proyecto.

e AC (Actual Cost): Costos actuales. Son los costos incurridos y
acumulados en una etapa especifica.

e EV (Earned Value): Valor ganado. Es el valor ganado y
acumulado hasta la fecha incluyendo tareas finalizadas y ya comenzadas.

e BAC (Budget at Completion): Presupuesto al finalizar. Es el

PV al finalizar el proyecto, es decir, el valor maximo a ganar durante todo el

proyecto.
Valorf_‘\
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Métricas de desvio a corto plazo

El EV tiene dos tipos de varianzas segun lo planificado: segun el
tiempo y segun los costos.

e CV (Cost Variance): Varianza de costos. Mide en una etapa
especifica la diferencia entre el valor ganado y los costos actuales. Se
calcula como CV = EV — AC. Si CV es positiva, el desvio representa que los
costos estan por debajo de lo previsto. Si CV es negativa, los costos superan
lo previsto.

e SV (Schedule Variance): Varianza de calendario. Mide en una

etapa especifica la diferencia entre el valor ganado y el valor ganado
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planificado. Se calcula como SV = EV — PV. Si SV es positiva, el desvio
representa que se ha tardado menos tiempo de lo previsto. Si SV es
negativa, se ha tardado mas de lo previsto.

Valor

—>
Tiempo

Métricas de rendimiento

Los desvios por costos (CV) y por calendario (SV) permiten calcular
unas métricas de rendimiento en ambas dimensiones:

e CPI (Cost Performance Index): indice de rendimiento de
costos. Mide el rendimiento en la inversion de recursos en el proyecto. Se
calcula como CPI = EV / AC. Si el CPI es mayor o igual a uno, la eficiencia
en la utilizacion de recursos es buena. Si el CPl es menor a uno, la eficiencia
en la utilizacion de recursos es mala.

e SPI (Schedule Performance Index): indice de rendimiento de
calendario. Mide el rendimiento en la utilizacion del tiempo en el proyecto. Se
calcula como SPI = EV / PV. Si el SPI es mayor o igual a uno, la eficiencia
en la utilizacién del tiempo es mejor a la prevista. Si el SPI es menor a uno,
la eficiencia en la utilizacién del tiempo es mala.

Ambos indices podran ser graficados en un histérico para comparar la
evolucion en el rendimiento en el proyecto.

Valor,

e sp|

—>
Tiempo
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Métricas de desvio a largo plazo

Existen otras métricas mas que permiten pronosticar el desvio total en
costos y calendario al finalizar el proyecto.

e EAC (Estimate At Completion): Estimacion de costos al
completar. Es el pronéstico de cuantos costos incurridos se realizaran al
finalizar el proyecto. Su célculo depende de la evolucion en el BAC:

o Si no hay variacion del BAC se prevé continuar con el
mismo rendimiento de costos (CPI). Se calcula como EAC
=BAC /CPI.

o Si el BAC original estaba muy desviado, se calcula como
EAC = AC + ETC.

o Si las variaciones actuales del BAC no se van a mantener
en el futuro, se calcula como EAC = AC + (BAC - EV).

o Si las variaciones actuales del BAC se van a mantener en
el futuro, se calcula como EAC = AC + (BAC -EV) / CPL.

e VAC (Variance At Completion): Varianza total de costos.
Mide la diferencia entre los costos totales planificados del proyecto y los stos
pronosticados al cierre del proyecto. Se calcula como VAC = BAC — EAC. Si
VAC es positiva, el proyecto gastara menos de lo planificado. Si VAC es
negativa, se gastard mas del presupuesto asignado al proyecto.

e ETC (Estimate To Complete): Estimacion de costos que faltan
incurrir para completar el proyecto. Mide la diferencia entre el costo total
estimado del proyecto (EAC) y los costos acumulados hasta el momento
(AC). Se calcula como ETC = EAC — AC.

e Slipage: Desvio total del calendario. Mide cuanto se retrasara o
adelantara la finalizacion del proyecto con respecto a la fecha de finalizacion
estipulada. Se calcula como la diferencia entre la fecha pronosticada de

finalizacién y la fecha de finalizacion planificada.
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