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Resumen

Las areas de seguridad de la informacion de las empresas realizan
actividades en pro de la proteccion de sus activos de informacion, las cuales
en muchos casos no disponen de una estructura de procesos asociada,
impidiendo de cierta forma tomar las mejores decisiones posibles en beneficio

de los objetivos del area y a su vez de la empresa.

La tematica propuesta pretende abordar esta necesidad, utilizando como
guia estandar el Modelo de Madurez de la Gestion de la Seguridad de la
Informacion O-ISM3*, donde se establecen procesos por niveles operacionales,
tacticos y estratégicos, que permite constituir una vision mucho mas global
sobre las necesidades reales del area de Seguridad de la informacion,

relacionada directamente al cumplimiento de los objetivos del negocio.

La metodologia utilizada para el desarrollo del trabajo sera de forma
descriptiva, detallando los procesos para cada uno de los niveles, asi como las
posibles métricas asociadas, la relacion existente con otros frameworks o
estandares; logrando de esta forma, establecer un modelo de madurez de
procesos base que servira de input para la gestion del area.

Palabras Clave: O-ISM3, activo de informacion, procesos, objetivos de

negocio, métricas, modelo de madurez , Matriz RACI

[1] Open Information Security Management Maturity Model (O-ISM3)
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N6émina de Términos y abreviaturas

ISM3 (Information Security Management Maturity Mode 1) [1]: ES un
estandar de madurez de seguridad de la informacion compatible con la
implantacion de 1SO 27001, Cobit, ITIL e ISO 9001, desarrollado por el espafiol

Vicente Aceituno.

SGSI [2]: (sistema de Gestion de Seguridad de la informacion) — La
gestion de la seguridad de la informacion debe realizarse mediante un proceso

sistematico, documentado y conocido por toda la organizacion.

Este proceso es el que constituye un SGSI, que podria considerarse, por
analogia con una norma tan conocida como ISO 9001, como el sistema de

calidad para la seguridad de la informacion.

Activo de informacion  [3]: Se denomina activo a aquello que tiene algun
valor para la organizacion y por tanto debe protegerse. De manera que un

activo de informacion es aquel elemento que contiene o manipula informacion.

Activos de informacion son ficheros y bases de datos, contratos y
acuerdos, documentacion del sistema, manuales de los usuarios, material de
formacion, aplicaciones, software de sistema, equipos informaticos, equipos de
comunicaciones, servicios informaticos y de comunicaciones , utilidades
generales como por ejemplo calefaccion, iluminacién, energia y aire
acondicionado y las personas, que son al fin y al cabo las que en dultima
instancia generan, transmiten y destruyen informacion, es decir dentro de una

organizacién se han de considerar todos los tipos de activos de informacion.

Proceso [4]: Conjunto de actividades mutuamente relacionadas o que

interactdan, las cuales transforman elementos de entrada en resultados.



Métricas [5]: Son herramientas para facilitar la toma de decisiones,
mejorar el desempefio y el accountability’ a través de la coleccién, analisis y
reporte de datos de desempefio relevantes. El propésito de medir el desempefio
es monitorear el estado de las actividades medidas y facilitar la mejora de estas

aplicando acciones correctivas basadas en medidas observadas.

Modelo de madurez [6]: Los modelos de madurez se utilizan para
describir y evaluar el ciclo de vida. El concepto basico de todos los modelos se
basa en el hecho de que las cosas cambian con el tiempo y que la mayoria de

estos cambios pueden ser predichos o reglamentados.

Matriz RACI [7]: Modelo util para la asignacion de responsabilidades en

la ejecucion de tareas o actividades asignadas a un proyecto.

? Rendicion de cuentas de acuerdo al modelo RACI de Cobit



l. Cuerpo Introductorio

1. Introduccién

Actualmente las actividades relacionadas a la seguridad de la
informacion tienen como objetivo principal, la proteccion de los activos
considerados como ‘“criticos” para cada organizacion; dicha valoracion

dependera de su objeto de negocio y de la evaluacion de riesgos realizada.

Muchas areas de seguridad que realizan este tipo de actividades
trabajan en lograr un nivel de cumplimiento aceptable sobre la confidencialidad,
disponibilidad e integridad de la informacion, sin contar con una guia estandar
que permita establecer un enfoque hacia niveles superiores que les genere

valor sobre las tareas operacionales que se realizan a diario.

El Modelo de madurez de la gestion de la Seguridad de la informacion
O-ISM3 sirve como guia para cambiar el enfoque técnico y llevarlo a niveles
superiores, ya que establece procesos desde niveles operacionales pasando
por niveles tacticos hasta llegar a niveles estratégicos, su correcta aplicabilidad
servira de soporte para la asignacion de recursos a las areas de Seguridad.
Establecer procesos de seguridad de la informacion definidos y estandarizados
en las organizaciones ayudara a generar controles mas especificos y a su vez

permitird cumplir metas y objetivos del area.



2. Objetivos

General

Establecer un enfoque a nivel gerencial sobre los procesos de

Seguridad que deberian estar implementados en la mayoria de las

organizaciones que disponen de un &rea de Seguridad de la

informacion.

Especificos

Relevar informacion sobre el estandar O-ISM3, métricas de
seguridad, Objetivos de Seguridad, nivel de madurez, estandares de
seguridad.

Establecer un modelo gerencial sobre los procesos de seguridad del
area de Seguridad de la informacion, detallando dichos procesos a
nivel estratégico, tactico y Operacional.

Realizar mapeos del estandar O-ISM3 con otros como 1SO27002,
BCRA 4609, ITIL, etc., de tal forma que permita establecer criterios
de comparacién sobre los procesos que podrian ser criticos para las
organizaciones.

Establecer un Modelo de madurez base que permita valorar el estado
actual de los procesos.

Proponer métricas que permitan evaluar el desempefio de los

procesos.
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3. Alcance

Este trabajo se enfocara sobre la aplicabilidad del Modelo de Madurez de
la Gestion de la Seguridad de la informacién (O-ISM3), estableciendo los
procesos a nivel estratégico, Tactico y Operativo, sus métricas asociadas, el
modelo de madurez para sus procesos Yy la comparacion con otros frameworks

0 estandares.
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Il. Cuerpo Principal

1. Estandar ISM3

La gestion de la seguridad de la informacion en las organizaciones debe
estar focalizada sobre la adecuada administracion de politicas, procesos
métricas y controles de seguridad que permitan mitigar riesgos sobre sus
activos de informacion, de una forma rentable. Es por eso que se exige a las
areas de seguridad actuales, pasar de una vision netamente operativa a una
vision mas estratégica y gerencial, es decir se debe tener una adecuada gestion
de riesgos que permita identificar y estimar niveles de exposicion, controles de
seguridad para proteger sus activos, y gestion de seguridad que incluyen

auditoria y cumplimiento normativo.

El estandar ISM3 se basa en los procesos comunes de seguridad de la
informacion que deberia estar implementados y gestionados, ademas a esto el

estandar proporciona:

* Una enfoque por niveles (genérico, estratégico, tactico y operacional), donde
en cada nivel se implementan diferentes procesos de seguridad, los cuales
pueden ir interrelacionados con otros procesos de otros niveles.

» Sirve como herramienta para la creaciéon de SGSI alineados con la mision de
la empresa y el cumplimiento de las necesidades.

» Se aplica a cualquier organizacion independientemente de su tamafo, el
contexto y los recursos.

* Permite a las organizaciones priorizar y optimizar su inversion en seguridad
de la informacion.

* Permite la mejora continua del SGSI estableciendo metas de seguridad y

midiendo el desempefio mediante la aplicacién de métricas.

 Se adapta a estandares como 1SO27001, Cobit, ITIL, Etc, y a normas

regulatorias como la 4609 del Banco Central de la Republica Argentina.
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» Sirve como soporte a Auditorias.

» Permite mejorar la gobernabilidad de la organizacion a nivel tecnolégico.

1.1 Modelo ISM3

El modelo de seguridad de ISM3 es adaptable a cualquier tipo de
organizacién, debido a que su metodologia se fundamenta en traducir los
objetivos del negocio a nivel de seguridad, en especificaciones técnicas de
seguridad, tal como se describe en la figura 1. Empezar por conocer las metas

corporativas es el primer paso para garantizar la gestion de la seguridad.

Objetivos de negocio: Independiente del objeto de negocio de cada
empresa, estas se encargan de fijar metas u objetivos, el logro de cada uno de
ellos dependera de muchos factores que pueden ser criticos 0 no, uno de estos
factores tiene que ver con la seguridad de la informacién, que puede ser
originada por una cultura interna o impuesta por entidades externas como es el
caso de la normativa 4609 del Banco Central de la Republica Argentina.

Algunos ejemplos de estas metas u objetivos son:

» Pago de impuestos

» Facturacion

 Pago de nomina

» Entrega de productos y/o servicios de excelente calidad

 Mantener registro de todas las operaciones realizadas durante un periodo
determinado (para auditorias internas o externas)

» Proteccion de la propiedad intelectual

Objetivos de Seguridad: ISM3 propone un analisis de dependencia para

dar cumplimiento a los objetivos de negocio de la entidad, el objetivo de este

13



analisis es una lista de objetivos de seguridad como base para el disefio,
implementacion y monitoreo del SGSI [2]. En otras palabras es poder definir
como la seguridad de la informacién contribuye a la obtencién de los objetivos
de negocio. Algunos ejemplos de estos objetivos se describen a continuacion:

» La facturacion solo es accesible al personal de contabilidad

» El sistema registra, nombre de usuario y fecha de quien crea la factura

» La disponibilidad del sistema es acorde al horario laboral

» [Existen controles ambientales para proteger el almacenamiento de la

informacion generada por los sistemas.

Objetivos de negocioe Operacion de los objetivos de negocio
incidentes [Objetivos, metas de seguridad)

Andlisis de Dependencia

Objetivos de seguridad e Operacion de los objetivos de negocio
incidentes [Objetivos, metas de seguridad)

Prioridad Durabilidad Calidad Controlde Seguridad
(objetivos, metas (objetivos, metas (objetivos, metas ACCESO Tecnica
de seguridad) de seguridad) de seguridad) (objetivos, metas (objetivos, metas
de seguridad) de seguridad)

0SP-15, OSP-26, 05P-6, O5P-10, 0SP-21, Otros 0SP-3, O5P-11, 05P-5, O5P-7,
Otros OSP-27, Otros 05P-12, OSP-14 , 05P-16, O5P-17,
Otros Otros

15M3- Proceszos y Métricas

Figura 1- Modelo ISM3
Fuente: (O-ISM3), Pag. 39.

ISM3 define cinco categorias de objetivos de seguridad:
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Prioridad: Disponibilidad para el negocio, por ejemplo copias de seguridad e

identificacion de puntos Unicos de falla, canales de comunicacién e

interfaces. Ejemplo:

Prioridad -Objetivos de
Seguridad

Prioridad - Metas de
Seguridad

Disponibilidad: Los repositorios
de datos, interfaces o canales
de comunicacion deben estar
disponibles de acuerdo a las
necesidades del cliente

8 horas al dia, todos los dias
laborales.

La pérdida debe ser inferior
al 0.1% del valor contable de
la empresa.

Durabilidad: Integridad de la

informacion, incluyen politicas

mantenimiento planificado y destruccion de la informacion. Ejemplo:

Durabilidad - Objetivos de
Seguridad

Durabilidad - Metas de
Seguridad

Periodo de retencion: el periodo
minimo de un repositorio se
mantiene conservado de
acuerdo a los requisitos del
cliente 0 requisitos
reglamentarios.

Cinco afios desde su
creacion. La pérdida debe ser
inferior al 0.1% del valor
contable de la empresa

de

Calidad de la informacion: Los objetivos también se refieren a la integridad

de la informacion, técnica de control de calidad que

exactitud), relevancia, integridad y consistencia de los repositorios.

Calidad de la informacion -
Objetivos de Seguridad

Calidad de la informacion -
Metas de Seguridad

Integridad: Para cumplir o
exceder las necesidades del
cliente, la informacién debe ser
integra y consistente

El 98% de las Bases de
datos deben ser
redundantes.

La pérdida debe ser inferior
al 0.1% del valor contable de
la empresa.

incluyen precision (o

Control de acceso: Requiere la identificacion y gestion de los usuarios

autorizados. Ejemplo:

15



Control de Acceso - Objetivos Control de Acceso - Metas
de Seguridad de Seguridad
Conceder el uso de servicios, Menos de 25 incidentes por
interfaces y acceso a afno.
repositorios a personal La pérdida debe ser inferior
autorizado al 0.1% del valor contable de
la empresa.

» Seguridad Técnica: Generalmente es la infraestructura del Centro de datos
como ejemplo tecnologia como firewalls, antivirus, parche de seguridad,
actualizaciones, el incumplimiento de estos objetivos ponen en situaciéon de

riesgos a los demas objetivos de seguridad y del negocio. Ejemplo:

Seguridad Técnica - Objetivos Seguridad Técnica - Metas
de Seguridad de Seguridad

Los sistemas ofrecen servicios el nivel de actualizaciéon del

confiables antivirus es inferior a un dia

Metas de Seguridad: Se definen normalmente en términos de frecuencia
de ocurrencia y el umbral de costo de implementacion de la misma , teniendo
como base el impacto en el negocio, es aqui la importancia de hacer un analisis

de dependencia adecuado para soportar la inversién en seguridad.

2. Niveles de Procesos ISM3
El ISM3 proporciona (4) cuatro niveles para la administracion de la

seguridad de la informacion:

 Procesos Genéricos (GP): suministra la infraestructura para la
implementacion, evaluacion y mejora de los procesos de gestion de la

seguridad de la informacion.

16



» Procesos Estratégicos (SSP) — Direcciona y provee: Define los objetivos

generales, la coordinacion y la provision de recursos.

» Procesos Tacticos (TSP) — Implementa y Optimiza: Establece el disefio e
implementacion del SGSI [2], objetivos especificos, y la gestion de los

recursos.

* Procesos Operacionales (OSP) — Ejecuta y Reporta: Establece el
cumplimento de los objetivos definidos, por medio de procesos técnicos.

A continuacion se detalla la gestion de los procesos de seguridad

para los diferentes niveles establecidos por el ISM3:

Practicas Operacionales = Metas especificas

Implementary Qptimizar

Practicas Tacticas Metas especificas
Apoyo Dirigir y Proporcionar

Metas especificas

Pricticas Genéricas Metas Genéricas

Figura 2 - Gestion de niveles de Seguridad ISM3
Fuente: (O-ISM3), Pag. 51.

El nivel de reporte de gestion de la seguridad de informacion se detalla

en la Figura 3.
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I Stakeholders I

Gestidn estratéegica

Gestion Tactica

Gestion Operacional

Figura 3 - Estructura de reporte
Fuente: (O-ISM3), Pag. 52.

Cada proceso tiene definido una nomenclatura estandar asi:

GP -1 Gestion del conocimiento

GP: Identifica que es un proceso genérico
1: Cdédigo del proceso
Gestidn del conocimiento: Nombre del proceso

2.1 Template para definicion de los procesos ISM3

Todo proceso establece entradas, ejecucion de actividades y salidas las
cuales son el resultado de las actividades realizadas, ISM3 proporciona un
témplate estandar para la descripcion de cada uno de los procesos, el cual se

describe a continuacion:

Proceso Cddigo y Nombre del Proceso
L Describe las actividades realizadas por el
Descripcion
proceso
Valor Explica los beneficios esperados de este proceso
Politicas, procedimientos u otro tipo de
Documentacion normativa que esta definida o se requiere definir

para mejorar el proceso

Entradas para el proceso (por ejemplo lista de
procesos que generan entradas a este proceso)

Entrada

Salida Resultados del proceso

Descripcion de Definicion apropiada de métricas que permitan
Métricas evaluar la madurez del proceso

18



RES I IEELIIEGEISI Responsable del proceso

Relacion con otros procesos.

Procesos Algunos profesionales encuentran utilidad en el
Relacionados modelo RACI [7] de cobit para documentar las
responsabilidades.

Metodologia o Metodologia o mejoras practicas utilizadas para
herramientas mejorar el proceso
utilizadas

Tabla 1 — Témplate procesos ISM3
Fuente: (O-ISM3), Pag.27.

2.2 Roles y Responsabilidades del proceso

Para que la responsabilidad del proceso sea asumida de una forma
correcta, ISM3 propone que la persona o el equipo cuenten con las siguientes

capacidades:

Responsabilidad: Tiene un interés personal en obtener un buen resultado para
el proceso.

Competencia: Tiene adecuados conocimientos y experiencia

Motivacién: Capacidad de Influenciar o generar estimulos hacia el logro de
objetivos.

Liderazgo: Tiene la capacidad para tomar decisiones y dar retroalimentacion.

Algunos roles relevantes dentro de las organizaciones son descritos a

continuacion:

» Stakeholder: Un accionista, no miembro de la junta ejecutiva, que tiene
una participaciéon en el rendimiento de la organizacion, pero sin participar
directamente en la gestion.

* CEO o Director General

* CIO o Gerente de TI

* CSO o Gerente de Seguridad
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* Propietario de proceso: Responsable de un proceso.

* Propietario de sistema : Responsable de un proceso de negocio que
depende de un sistema informatico.

» Usuario : Persona autorizada para utilizar un sistema de informacion.

» Oficial de Seguridad de la informacion : Gerente de la gestion de la
seguridad de la informacion.

» Gerente de unidad de Negocio : Responsable de la gestion de un
segmento de la organizacion.

* Recursos Humanos: La parte de la organizacion que selecciona,
contrata y administra el personal.

e Custodio de datos: Responsable de la gestibn operativa en un
repositorio de datos

e Administrador de Sistemas : Responsable con funciéon de

administracion operacional de un sistema de informacion.

2.3 Descripcion de procesos ISM3

2.3.1 Procesos Genéricos

Son los procesos encargados de proporcionar la infraestructura para la
implementacion, evaluacién y mejora de los procesos del SGSI [2]. Dentro de
estos procesos el ISM3 define 3, los cuales se describen a continuacion:

2.3.1.1 GP-1 Gestion del Conocimiento

Es el proceso encargado de gestionar el conocimiento dentro de la
organizacion, de acuerdo a ITIL® “El aspecto mas beneficioso de trabajar en

equipo reside en la oportunidad de compartir el saber, las ideas y la experiencia

*ITIL (Information Technology Infrastructure Library) Estandar aceptado a nivel mundial para la gestion
de servicios de Tl
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acumulada de todos los integrantes del mismo. Este fenOmeno se reproduce, a

mayor escala, cuando son todos los miembros de una organizacion los que

contribuyen a crear un acervo comun de conocimientos.

La experiencia y conocimientos del personal, informacién de contacto y

servicios ofrecidos por los proveedores, asi como detalles sobre la rutina diaria

(comportamiento de los usuarios, rendimiento de la organizacion, etc.)

constituyen informacién muy util para ahorrar tiempo y esfuerzo”. [8]

Proceso

Descripcién

Valor

Documentacion

Entrada

Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados
Metodologia o
herramientas
utilizadas

Normativa 4609

GP-1 - Gestion del Conocimiento

Es encargado de construir, almacenar, comunicar
el conocimiento dentro de la organizacion, de
esta manera se obtiene valor sobre la
informacion de la entidad.

Mejora la eficiencia al reducir la necesidad de
volver a adquirir el conocimiento.

Normativa asociada a la gestion y mantenimiento
del conocimiento adquirido por la empresa.

» Conocimiento de expertos
e Descripcién de procesos, responsabilidades y
alcance

» Politicas, procedimientos, estandares

» Listado de documentos (revisados,
aprobados, distribuidos)

* Reporte de métricas (TSP-4)

* Formatos establecidos

» Listas de chequeo

* Etc.

» Cantidad de estandares de infraestructura
tecnolégica de seguridad implementados
durante el primer semestre del afio.

* Duefio del proceso: Responsable de crear o
actualizar documentacion

Todos los procesos ISM3

e |TIL
e Cobits

Mapeo a otros Frameworks o N ormativa
| N/A
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ISO 27002 N/A

Dominio BAI - Contruir, Adquirir e implementar
Proceso BAIO8 — Gestionar el conocimiento
Fase Transicion del Servicio

Proceso - Gestion del conocimiento

COBIT 5

ITIL

2.3.1.2. GP-2 Auditoria del SGSI

Este proceso consiste en validar que las actividades llevadas a cabo
por la organizaciéon cumplan con los requerimientos internos disefiados para
su control, por ejemplo politicas, normas, procesos, procedimientos y a su
vez con regulaciones de entidades externas que van a depender del objeto
de negocio de la empresa. La o las personas encargadas de auditar el
sistema de gestion de la informacion deberan establecer un método
adecuado para la planificacion y documentacion de la auditoria con el fin de

emitir un juicio objetivo e imparcial.

Proceso GP-2 - Auditoria del SGSI

Este proceso da soporte para el seguimiento y
remediacion de las observaciones de auditoria a
la seguridad.

Este proceso incluye:

» Seguimiento de observaciones.

 Reporte a la Gerencia de Control Interno y
Productividad evidenciando avances sobre
observaciones pendientes.

* Requerimientos de auditoria (interna, externa)

* Pedidos puntuales.

Descripcion

* Asegurar cumplimiento normativo

Valor A )
e Minimizar riesgos futuros

Toda la normativa asociada a la proteccion de
activos de informacion.

Documentaciéon

» Politica de seguridad de la informacion

Entrada > o
» Documentacion de auditoria a los procesos de
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Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados
Metodologia o
herramientas
utilizadas

Normativa 4609

ISO 27002

seguridad.
» Salidas de cada proceso auditado
» Resultados de otras auditorias

* Reporte de Auditoria
* Reporte de métricas

* 9 de avance sobre la resoluciéon de
observaciones

e Supervisor: CEO
* Duefio del proceso: Auditores (internos-
externos)

Todos los procesos ISM3

* ISACA — Cobit

Mapeo a otros Frameworks o Normativa

Seccion 3.1.4.4. Registros de seguridad y pistas
de auditoria.

15.2.1 Cumplimiento de politicas y estandares de
seguridad.

15.2.2 Verificacion de cumplimiento técnico.
15.3.1 Controles de auditoria de sistemas de
informacion.

15.3.2 Proteccion de herramientas de auditoria de
sistemas de informacion.

COBIT 5

Dominio MEA — Supervisar, Evaluar y Valorar

* MEAO1 — Supervisa, evaluar y valorar
rendimiento y conformidad.

* MEAO2 — Supervisa, evaluar y valorar el
sistema de control interno

* MEAO3 — Supervisa, evaluar y valorar la
conformidad con los requerimientos externos

N/A
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2.3.1.2 GP-3 Disefio y Evolucion del sistema de Gest i6n de la
Seguridad (SGSI)

Es el proceso que se encarga de establecer el nivel de
Cumplimiento de la organizacion, seleccionando los procesos operativos
mas adecuados para alcanzar los objetivos de seguridad. De este
analisis dependera una correcta evaluacion porque se debera conocer
los procesos criticos del negocio, la misién de la organizacion, el

cumplimiento regulatorio, proteccion de datos y de propiedad intelectual.

Proceso GP- 3- Disefio y Evolucion del SGSI

Valida que los procesos operativos coincidan con
las necesidades de la organizaciéon y las metas
empresariales. El alcance incluye las siguientes
areas:

Descripcion

* Mision de la organizacion

e Cumplimiento regulatorio

» Proteccion de la privacidad (empleados —
clientes)

» Proteccion de la propiedad intelectual

Una seleccion adecuada de los procesos dara un

Valor . s .
buen retorno de la inversion en seguridad.

* Metodologia de disefio y evolucion del ISM

Documentacion o . ,
» Politica de gestidon de riesgos

» Politica de control del ciclo de vida

» Politica de seguridad de la informacion

* Metas de seguridad de la informacién (TSP-3)

* Inventario de activos (OSP-3)

» Asignacién de recursos para la seguridad de
la informacion (SSP-6)

* Reportes de incidentes e intrusiones (OSP-
24)

* Reporte pruebas de backup (OSP-10)

* Reporte de pruebas de continuidad de
operaciones (OSP-15)

* Etc.

Entrada

* Amenazas internas y/o externas sobre los

SEY[E] objetivos de seguridad

Descripcion de » Conformidad de pruebas realizadas (backup,
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Métricas continuidad)
* % de cumplimiento de metas de seguridad

» Supervisor: Gerente General y stakeholders
representativos
* Duefio del proceso: CIO

Responsabilidades

e SSP-4 Segregacion de funciones

e SSP-6 Asignacion de recursos para seguridad
» TSP-3 Definicidon de metas de seguridad

e TSP-13 Gestion de seguros

e OSP-3 Gestion de activos

e OSP-19 Auditoria técnica interna

e OSP-20 Emulacion de incidentes

* OSP-24 Gestion de incidentes

» OSP-25 Andlisis forense informéatico

Procesos
Relacionados

* BIA — Evaluacién de impacto en el negocio
Metodologia o » Evaluacién de riesgos: 1ISO 27005, Magerit,
herramientas Octave,etc.*

utilizadas

Mapeo a otros Frameworks o Normativa

Seccion 3 — Proteccion de activos de informacion

MomELlE: ek 3.1 Gestion de la Seguridad

ISO 27002 6- Organizacion de la Seguridad

Dominio APO — Alinear , Planificar y Organizar
APO-13 Gestionar la Seguridad

COBIT 5

Fase Disefio del Servicio
ITIL Proceso — Gestion de la seguridad de la
informacion

2.3.2 Procesos de Gestion Estratégica

Son los procesos encargados de establecer un relacién costo
beneficio, entre el valor que conlleva a la organizacion la implementacion
de controles para minimizar el riesgo y el costo que puede ocasionar
asumir el riesgo, informando de manera peridédica a todos sus

stakeholders el estatus del area.

4 .1 .. .
Frameworks utilizados para la evaluacién de riesgos
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2.3.2.1 SSP-1 Reporte a los Stakeholders

Este proceso establece la realizacion de los reporte enviados a los

stakeholders de acuerdo a la periodicidad previamente definida, demostrando

cumplimiento de las regularizaciones aplicables y de las metas de seguridad

establecidas.

Proceso

Descripcién

Documentacién

Entrada

Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados
Metodologia o
herramientas
utilizadas

SSP-1- Reporte a los Stakeholders

Este proceso establece la realizacion de reportes
periodicos a los stakeholders, demostrando el
cumplimiento de las regulaciones aplicables y las
metas de seguridad.

Brindar informacion sobre el desempefio del
area, incluyendo desarrollos significativos en
seguridad, para la futura toma de decision sobre
inversiones en el area.

Brindar informacion para la gestion de los riesgos
operativos

Politica de proteccion de activos de informacion

* Reporte Operacional de Seguridad de la
Informacion (OSP-1)

* Reporte de Seguridad de Informacion tactico
(TSP-1)

* Reportes a la Direccion / Comités (SSP-2 y
SSP-4)

» Métricas de los restantes procesos
estratégicos

* Reportes de la estrategia de seguridad de la
informacion
» Reporte de métricas para los stakeholders

» Cantidad de reportes presentados a los
satkeholders para un periodo de tiempo
definido

» Supervisor: Stakeholders
» Duefio del proceso: CEO y CIO

TSP-1 Reporte a la gestion estratégica

N/A

Mapeo a otros Frameworks o Normativa
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2.1 Comité de Tecnologia Informatica.
Normativa 4609 Integracion y funciones.
2.5.2 Control de gestion.

6.1.1. Compromiso de la Direccién con la
Seguridad de la Informacién

ISO 27002

Dominio EDM — Evaluar, Orientar, Supervisar

COBIT 5 EDM-05 Asegurar la transparencia hacia las
partes interesadas.
ITIL N/A

2.3.2.2 SSP- 2 Coordinacion

Este proceso establece el modelo de relacionamiento entre los
Lideres de la organizacion y el area de Seguridad informatica. Para esto
se hace necesario definir comités con las diferentes &reas involucradas
por ejemplo comité de sistemas, riesgos, Compliance, documentando en

minutas de reunién los temas aqui tratados.

Proceso SSP-2- Coordinacion
Este proceso establece el modelo de
Descripcién relacionamiento entre los lideres de la

organizacion y el area de Seguridad

Coordinacion entre el personal responsable de la
seguridad vy lideres de la organizacion para
Valor asegurar el apoyo de todas las areas y asi de
esta forma alcanzar los objetivos y optimizar los
recursos.

Documentacion Minutas de reunion
Entrada Segur'ldad de la informacion y objetivos de
seguridad

* Minutas de reunion

* Métricas de reporte (SSP-1)

* Procesos de seguridad de la informacion que
soportan la organizacion

Salida

Descripcion de * % de participacion por area en temas de
Métricas seguridad (minutas de reunion)
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» Supervisor: Stakeholders
e Dueiio del Proceso: CEO
Procesos N/A

Relacionados

Metodologia o N/A

herramientas

utilizadas

Responsabilidades

Mapeo a otros Frameworks o Normativa

1 Aspectos Generales

2.4 Dependencia del area de Tecnologia
Informética y Sistemas.

2.5.1 Planificacion

2.5.2 Control de Gestion

3.1.1 Dependencia del area responsable.

6.1.1. Compromiso de la Direccion con la
Seguridad de la Informacién

e Dominio EDM — Evaluar, Orientar, Supervisar
EDM-04 Asegurar la optimizacion de los recursos
* Dominio APO — Alinear, planificar, organizar
APOO08 — Gestionar las relaciones

N/A

Normativa 4609

ISO 27002

COBIT 5

2.3.2.3 SSP- 4 Segregacion de Funciones

Este proceso define las reglas para la asignacion y gestion de las
responsabilidades, contribuyendo asi a la reduccion de incidentes de
seguridad y a su vez ayudando a proteger a la organizacion contra

amenazas internas.

Proceso SSP-4- Segregaciéon de Funciones
Este proceso define las reglas para la asignacion
Descripcién y gestion de las responsabilidades de seguridad
en las areas técnicas

Mejorar el uso de recursos y reducir el riesgo de
Valor los incidentes de seguridad , ayudando a
proteger a la organizacion de amenazas internas
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Documentacién

Entrada

Salida
Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados
Metodologia o
herramientas
utilizadas

Normativa 4609

ISO 27002

COBIT 5

ITIL

Normativa asociada a la transparencia,
asignacion, supervision, rotacion y separacion de
responsabilidades de las personas.

Estrategia y objetivos de la organizacion

Reportes a los stakeholders (SSP-1)

N/A

Supervisor: Stakeholders
Dueiio del proceso: CEO y Gerentes de unidades
de negocio

GP-2 Auditoria del SGSI

Matriz RACI

Mapeo a otros Frameworks o Normativa

2.5.3 Segregacion de funciones

2.5.4 Actividades y Segregacion de funciones.
Incompatibilidades

2.5.5 Glosario de funciones descriptas en el
cuadro del punto 2.5.4.

3.1.1 Dependencia del area responsable.

6.1. Estructura para la seguridad de la
informacion

6.1.3 Asignacién de responsabilidades
10.1.3 Distribucién de funciones

Dominio APO — Alinear, planificar, organizar
APOQ7- Gestionar los recursos humanos

N/A
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2.3.2.4 SSP- 6 Asignacion de Recursos para la Segur

informacion

idad de la

Este proceso asigna recursos para todos los niveles del area de

seguridad de la informacion,

instalaciones para la gestion tactica y operativa.

Proceso

Descripcion

Valor

Documentaciéon

Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados
Metodologia o
herramientas
utilizadas

SSP-6- Presupuesto para la seguridad de la
informacion
Este proceso asigna recursos para seguridad.

las personas, el presupuesto y las

Incluye la asignacion de personas, presupuesto y

otros, para todos los niveles de seguridad

Brindar los recursos necesarios para una gestion

adecuada del area.

Documentacién sobre asignacion de recursos,
presupuesto, inversiones realizadas, gastos
incurridos, etc.

* Reporte de valuacién de incidentes (TSP-4)

* Reporte de ROl y performance del ISM (TSP-

4)

» Pedidos de recursos de Seguridad de
Informacioén (de los procesos tacticos y
operacionales)

* Recursos asignados a la Gestion de la
Seguridad de la Informacién

* Presupuesto de Seguridad de la Informacion

(OSP-2)
» Reporte de Métricas (SSP-1y TSP-4)

» Cantidad de proyectos de inversion
presentados, aprobados.

* 9% de Avance en el consumo del presupuesto,

tanto de gastos como de inversiones

+ Cantidad de recursos solicitados vs obtenidos

Supervisor: Stakeholders

Dueifio del proceso: CEO y Gerentes de unidades

de negocio

Todos los procesos ISM

N/A
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Mapeo a otros Frameworks o Normativa

1. Aspectos generales

Normativa 4609 2.5.1 Planificacion

3.1.3. Planeamiento de los recursos

6.1.4 Proceso de autorizacion de recursos para el
tratamiento de la informacion

Dominio APO — Alinear, planificar, organizar
APOOQ06- Gestionar el presupuesto y los costos
Fase — Estrategia del Servicio

Proceso — Gestion Financiera

ISO 27002

COBIT 5

ITIL

2.3.3 Procesos de Gestion Téactica
La gestion estratégica es el cliente de gestion tactica en relacion con los

procesos de gestion de seguridad de la informacion. Es el responsable del uso

de los recursos disponibles de la gestidn estratégica.

2.3.3.1 TSP-1 Reporte a la Gestion Estratégica

Este proceso genera un reporte de resultados de seguridad sobre el uso

de recursos asignados.

Proceso TSP-1- Reporte a la Gestion Estratégica
Este proceso genera un reporte de resultados de
Descripcion seguridad y sobre el uso de los recursos
asignados.

Demostrar a la gestion estratégica la

performance, eficiencia y efectividad del modelo.

Reporte de seguridad de la informacién a nivel

tactico.

* Reporte Operacional de Seguridad de la
Informacién (OSP-1)

* Reportes de Métricas de todos los procesos
tacticos

Valor

Documentacién

Entrada
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« Reporte de performance y ROI° (TSP-4)

* Reporte de Seguridad de Informacion tactico
(SSP-1)

Salida

» Cantidad de reportes formalizados y
acordados

Descripcion de » Cantidad de procesos que poseen reportes

Métricas asociados

» Cantidad de métricas de procesos operativos
presentadas

Supervisor: GP-3 Duefio del proceso
SES LI EGEIS Dueiio del proceso: CIO o Gerente de seguridad
de la informacion

Procesos OSP-1: Reporte de la Gestion Operacional de la
Relacionados Seguridad

Metodologia o N/A
EEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa
Normativa 4609 2.5.2 Control de gestion.

6.1.1. Compromiso de la Direccion con la
Seguridad de la Informacién

* respaldar activamente las iniciativas de
seguridad demostrando su claro apoyo y
compromiso, asignando y aprobando
explicitamente las responsabilidades en
seguridad de la informacion dentro de la
Organizacion

ISO 27002

Dominio APO — Alinear , Planificar y Organizar
APO-13 Gestionar la Seguridad

COBIT 5

Fase Disefo del Servicio
ITIL Proceso — Gestion de la seguridad de la
informacion

2.3.3.2 TSP-2 Administracion de Recursos Asignados

En este proceso se asignan todos los recursos a nivel tactico y

operativo.

5 .z
Retorno de la Inversion
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Proceso

Descripcion

Valor

Documentaciéon

Entrada

Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados
Metodologia o
herramientas
utilizadas

Normativa 4609

ISO 27002

COBIT 5

ITIL

TSP-2- Administracion de R ecursos
Asignados

La gestion nivel tactico asigna los recursos a
todos los procesos de gestion tactica y operativa

Planificacion y control en la asignacion de
recursos para garantizar que el ISM esta
configurado para alcanzar los objetivos de
seguridad.

* Registro de solicitudes de requerimientos de
recursos para seguridad de la informacién

* Registro de asignacién de recursos para
seguridad de la informacion

* Informacion del presupuesto de seguridad
SSP-6

» Solicitud de recursos para la seguridad de la
informacion (procesos tacticos y operativos)

» Asignacion de recursos para la seguridad de
la informacién (procesos tacticos y
operativos)

» Reporte de métricas TSP-4

* % de recursos asignado a procesos tacticos
* 9% de recursos asignado a procesos
operativos

Supervisor: GP-3 Duefio del proceso
Dueiio del proceso: Gerente de seguridad de la
informacion

SSP-6 Asignacion de recursos para la seguridad
de la informacion

N/A

Mapeo a otros Frameworks o Normativa

1. Aspectos generales
2.5.1 Planificacion
3.1.3. Planeamiento de los recursos

6.1.4 Proceso de autorizacion de recursos para el
tratamiento de la informacién

Dominio APO — Alinear, planificar, organizar
APOO06- Gestionar el presupuesto y los costos

Fase — Estrategia del Servicio
Proceso — Gestion Financiera
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2.3.3.3 TSP-3 Definicion de metas y objetivos de Se  guridad

Este proceso establece metas de seguridad para objetivos de negocio

especificos, para dominios de Tl asociados, estandares y politicas relacionadas.

Proceso

Descripcion

Valor

Documentacién

Entrada

Salida

Descripcién de
Métricas

Responsabilidades

Procesos
Relacionados
Metodologia o
herramientas
utilizadas

Normativa 4609

ISO 27002

COBIT 5

TSP-3- Definicion de metas y objetivos de
seguridad

Este proceso establece metas de seguridad para
objetivos de negocio especificos, objetivos de
seguridad para los dominios de IT asociados y
estandares y politicas relacionados.

Proveer las bases para construir los procesos del
modelo SGSI

* Objetivos de seguridad de la informacion
» Requisitos de clasificacion de la informacién

» Politica de seguridad de la informacion

* Objetivos y metas de seguridad

* Documentacion de los requisitos de
clasificacion de la informacion

» Aceptacion de uso de la politica

* Reporte de métricas (TSP-4)

N/A

Supervisor: GP-3 Duefio del proceso
Duefio del proceso: CIO

GP- 3- Disefio y Evolucion del SGSI

N/A

Mapeo a otros Frameworks o Normativa

Seccién 3 — Proteccién de activos de informacién
3.1 Gestion de la Seguridad

5- Politica de seguridad
6- Organizacion de la Seguridad

Dominio APO — Alinear , Planificar y Organizar
APO-13 Gestionar la Seguridad
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ITIL

Fase Disefio del Servicio
Proceso — Gestion de la seguridad de la
informacion

2.3.3.4 TSP-4 Gestion de Niveles de Servicio

Este proceso es encargado de gestionar los SLAs®. De acuerdo a ITIL:

“responsable de acordar y garantizar los niveles de calidad de los servicios TI

prestados”. Como tarea principal esta establecer las métricas de los procesos

del modelo.

Proceso

Descripcion

Valor

Documentaciéon

TSP-4- Gestion de Niveles de Servicio
Este proceso define las métricas de los procesos
del modelo.

* Provee las métricas necesarias para gestionar
adecuadamente el area.
» Brinda una herramienta de control.

» Definicion de métricas para cada proceso

* Reporte de incidentes

* Reporte de rendimiento y retorno de la
inversion

* Objetivos de Seguridad de la Informacién
(TSP-3)

* Registro de condiciones ambientales (OSP-
14).

* Reporte de Concientizacion en Seguridad
(TSP-11)

* Logs de registraciéon denegada.(OSP-12)

* Reporte de intentos de accesos no
autorizados (OSP-11)

* Reporte diario del nivel de actualizacion y
proteccion ante la propagacion de codigo
malicioso (OSP-17).

* Reporte de métricas (OSP-17).

* Reportes de intrusiones (OSP-24)

* Informe forense informatico (OSP-25)

* Reportes de Métricas de todos los procesos
operacionales

® SLA (Service Level Agreement) — Acuerdos de niveles de servicio

35




* Remediaciones de errores y fallos en los
procesos:

» Definicion de las métricas de los procesos
(para todos los procesos operacionales)

* Reporte de valuacion de incidentes (SSP-6)

* Reporte de performance y ROl (TSP-1, SSP-
6)

* Reportes de Métricas (TSP-1)

Descripcion de » Cantidad de SLAs definidos
Métricas + Cantidad de métricas obtenidas

Supervisor: GP-3 Duefio del proceso
SES T EEIEGEISI Dueiio del proceso: Gerente de seguridad de la

informacion

TSP-3: Definicion de objetivos y metas de
Procesos seguridad
Relacionados OSP-24: Manejo de Incidentes y Vulnerabilidades

OSP-25: Analisis Forense informatico
Metodologia o ITIL

herramientas
utilizadas

Mapeo a otros Frameworks o Normativa
Normativa 4609 7.6 control de actividades delegadas

* 6.1.5. Acuerdos de Confidencialidad

* 6.2.2 Tratamiento de la seguridad en la
relacion con los clientes

ISO 27002 e 6.2.3 Tratamiento de la seguridad en
contratos con terceros

e 10.2.1. Prestacion de servicios

e 10. 8. 2. Acuerdos de intercambio

COBIT 5 N/A

Fase Disefio del servicio
Proceso Gestion de niveles de servicio

ITIL

2.3.3.5 TSP-6 Arquitectura de Seguridad

El proceso logra tener una definicion clara sobre la
arquitectura de seguridad de TI, de tal forma que se pueda aplicar
soluciones escalables para la creacion y evolucion de nuevos

sistemas de informacion que sirvan a la organizacion.
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Proceso TSP-6- Arquitectura de seguridad

Este proceso logra:

La arquitectura de seguridad de Tl de la
Descripcion organizacion, el uso de patrones de seguridad
para ofrecer soluciones genéricas y escalables.

La implementacion de patrones de seguridad
reduce los costos y los riesgos, y aumenta la
agilidad en la implementacion de sistemas de
informacion.

Valor

Documentacion Arquitectura de seguridad

Politica control del ciclo de vida sistemas de

Entrada . -
informacion

» Definicidon de dominios y ciclo de vida de TI

Salida « Reporte de métricas TSP-4

Descripcion de N/A
Métricas

RES LI EGEIS Dueiio del Proceso: CIO

Procesos OSP-4 Seguridad en control de cambios
Relacionados

Metodologia o TOGAF 9
EHEINENRES
utilizadas

Mapeo a otros Frameworks o Normativa

Normativa 4609 N/A

ISO 27002 12.1 Requisitos de seguridad de los sistemas

Catalizador: Servicios, infraestructura 'y
aplicaciones

COBIT 5

ITIL Proporciona un guia para el disefio y

ITIL g, -
operacion de los servicios.

2.3.3.6 TSP-13 Gestidén de Seguros

Este proceso utiliza seguros para transferir el riesgo a un tercero a

cambio del pago de una tasa fija.
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Proceso TSP-13- Gestién de Seguros

Esta medida utiliza seguros para transferir el
Descripcién riesgo a un tercero, a cambio del pago de una
tasa fija.

Mitigar el impacto financiero de riesgos de
seguridad que no pueden ser controlados por la
entidad, a través de la suscripcion de una péliza
de seguro adecuada.

Documentacion Politica de gestion de riesgos

Entrada Inventario de activos OSP-3

Salida » Contrato de Seg.uros OPS-15

» Reporte de métricas TSP-4

Descripcién de Cantidad de seguros adquiridos

Métricas

Valor

Supervisor: GP-3 Duefio del proceso

SES T EEIEGEISI Dueiio del proceso: Gerente de seguridad de la
informacion

Procesos GP- 3- Disefio y Evolucion del SGSI
Relacionados

Metodologia o N/A

herramientas

utilizadas

Mapeo a otros Frameworks o Normativa

Normativa 4609 N/A
1ISO 27002 N/A
COBIT 5 N/A
ITIL N/A

2.3.3.7 TSP-7 Revision de Antecedentes

Este proceso tiene como objetivo asegurar que los nuevos empleados en

puestos sensibles no suponen una amenaza para la organizacion.

Proceso TSP-7- Revision de antecedentes
Este proceso tiene como objetivo asegurar que
Descripcion los nuevos empleados no sean una amenaza
para la organizacion

Las verificaciones de antecedentes se pueden
utilizar para evaluar la idoneidad de los

Valor
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potenciales empleados

Documentacion Procedimiento de revision de antecedents

» Politica de Recursos Humanos

» Definicion de puestos de trabajo

* Reporte de revision de antecedentes (RRHH)
» Reporte de métricas TSP-4

Descripcién de N/A

Métricas

Entrada

Salida

Supervisor: Duefio de proceso GP-3
Duefio del proceso: Recursos Humanos
Procesos TSP-8 Personal de seguridad
Relacionados

Metodologia o N/A

herramientas

utilizadas

Responsabilidades

Mapeo a otros Frameworks o Normativa

Normativa 4609 N/A

ISO 27002 8.1.2 Seleccion
Dominio APO
APOO07 Gestionar los recursos humanos

COBIT 5
ITIL N/A

2.3.3.8 TSP-8 Gestion de Personal de Seguridad

Este proceso tiene como objetivo asegurar que los empleados
relacionados con la seguridad sean confiables y tengas las capacidades y

habilidades necesarias para cubrir su funcién.

Proceso TSP-8- Gestidon de personal de seguridad
Este proceso tiene como objetivo asegurar el
compromiso, capacidad, conocimiento y
experiencia de los empleados, Este proceso esta
Descripcion estrechamente vinculado con el proceso OSP-12,
de modo que los cambios de rol personal se
reflejan de inmediato sobre los derechos de
acceso, gque este posea.

Establecer la competencia del personal de
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Documentaciéon

Entrada

Salida

Descripcion de
Métricas
Responsabilidades

Procesos
Relacionados
Metodologia o
herramientas
utilizadas

Normativa 4609

ISO 27002

COBIT 5

ITIL

seguridad, mediante entrevistas de seleccion,
certificaciones profesionales y titulos
académicos.

Procedimiento de seleccion de personal

» Definicion de puestos de trabajo

» Politica de Recursos Humanos

* Contratos

» Esquemas de desarrollo a nivel personal y
profesional

* Reporte de seleccion de personal
* Rotacién de personal OSP-12
» Reporte de métricas TSP-4

» Cantidad de persona contratadas por periodo
establecido

Supervisor: Duefio de proceso GP-3
Duefio del proceso: Recursos Humanos

TSP-7 Revision de antecedentes

Marco de competencias para la era de la
informacion (SFIA-Skills Framework for the
Information Age)’

Mapeo a otros Frameworks o Normativa

N/A

8. Seguridad de los Recursos Humanos
8.1.2 Seleccion
8.1.3 Términos y condiciones laborales

Dominio APO

APOO07 Gestionar los recursos humanos
Catalizador 5 personas, habilidades y
competencias

N/A

2.3.3.9 TSP-9 Entrenamiento del Personal de Segurid ad

Este proceso asegura que el personal de seguridad desarrolle sus

habilidades y competencias profesionales

7 www.sfia.org.uk
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TSP-9- Entrenamiento de personal de
seguridad

Este proceso asegura que el personal de
Descripcion seguridad desarrolle sus habilidades y
competencias.

Proceso

Se requiere un programa de capacitacion y
desarrollo planificado y monitoreado para
asegurar que los procesos se llevan a cabo por
personal competente.

* Plan de entrenamiento de personal de

Documentacion seguridad .

* Reporte de entrenamiento en temas de

seguridad

Entrada Politica de Recursos Humanos

* Reporte de entrenamiento en temas de
Salida seguridad (Recursos Humanos)

» Reporte de métricas TSP-4
Descripcién de Cantidad de personal capacitado por periodo de
Métricas tiempo

Supervisor: Duefio de proceso GP-3

Responsabilidades ~
P Duefo del proceso: Recursos Humanos

Procesos N/A
Relacionados

Metodologia o N/A
EHEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa

Normativa 4609 N/A

8.2.2 Educacion, formacion y concientizacion

S0z sobre la seguridad de la informacion

Dominio APO

APOO7 Gestionar los recursos humanos
Catalizador 5 personas, habilidades y
competencias

COBIT 5

ITIL N/A

41



2.3.3.10 TSP-10 Procesos Disciplinarios

Los procedimientos disciplinarios ayudan a prevenir y mitigar incidentes

resultantes de la mala conducta de los empleados.

Proceso TSP-10- Procesos Disciplinarios

Los procedimientos disciplinarios permite
Descripcion prevenir y mitigar los incidentes resultantes de la
mala conducta de los empleados.

Establecer un proceso disciplinario permite hacer
Valor cumplir las responsabilidades de los empleados a
nivel de seguridad.

Documentacion Procedimiento disciplinario

* Reporte de incidentes OSP-24
Entrada » Contracto de empleados RRHH
» Aceptacion de la politica de seguridad TSP-3

Salida Reportes disciplinarios RRHH
Reporte de métricas TSP-4

Descripcion de Cantidad de conductas fraudulentas en un
Métricas periodo establecido

Supervisor: Duefio de proceso GP-3

Responsabilidades ~
P Duefio del proceso: Recursos Humanos

Procesos N/A
Relacionados

Metodologia o N/A
EHEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa

Normativa 4609 N/A

8. Seguridad de los Recursos Humanos

1SO 27002 8.2.3 Proceso Disciplinario

COBIT 5 N/A

ITIL N/A

2.3.3.11 TSP-11 Concientizacion en Seguridad

Este proceso informa y educa a todos los usuarios de la organizacion
sobre la importancia de la seguridad de la informacion.
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Proceso

Descripcion

Documentaciéon

Entrada

Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados
Metodologia o
herramientas
utilizadas

Normativa 4609

ISO 27002

COBIT 5

ITIL

TSP-11- Concientizacion en Seguridad

Este proceso informa y educa a todos los
usuarios de la organizacion sobre la importancia
de la seguridad de la informacion.

Un estandar alto de conciencia de la seguridad a
través de toda la organizacién es requerido para
prevenir y mitigar incidentes de seguridad.
Reforzar el cuidado del activo mas importante
para la organizacion, La Informacion.

Reportes de concientizacion en temas de
seguridad

» Politica de seguridad de la informacion
» Aceptacion de la politica de seguridad de la
informacion TSP-3

* Reporte de concientizacion en temas de
seguridad TSP-4
* Reporte de métricas TSP-4

* % Cumplimiento de la ejecucion del Plan de
Concientizacion

» Cantidad de temas de concientizacion
"comunicados" en un periodo de tiempo
establecido

Supervisor: Duefio de proceso GP-3
Duefio del proceso: Recursos Humanos

N/A

Envio de mails, campafias de comunicacion y
difusién, capacitacion, etc.

Mapeo a otros Frameworks o Normativa

3.1.5 Responsabilidades del area. La instruccion
y el entrenamiento en materia de seguridad de la
informacion.

8. Seguridad de los Recursos Humanos
8.2.2 Educacioén, formacion y concientizacion
sobre la seguridad de la informacion

N/A

N/A
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2.3.3.12 TSP-14 Informacion de las Operaciones

Este proceso permite obtener informacion sobre las capacidades de los
atacantes potenciales e informa sobre las fortalezas y debilidades de la

organizacion.

Proceso TSP-14- Informacion de operaciones

Este proceso permite obtener informacién sobre
las capacidades de los atacantes potenciales e
informa sobre las fortalezas y debilidades de la
organizacion.

Descripcion

Obtener informacion completa y precisa sobre los
Valor atacantes potenciales, aumenta la probabilidad
de que la organizacion esté mejor protegida.

» Politica de seguridad de la informacion
Documentacion * Reporte de capacidades de posibles
atacantes

» Politica de seguridad de la informacion

Entrada « Test de vulnerabilidades

Salida Reporte de espionaje de potenciales atacantes

Descripcion de Cantidad de incidentes evitados por posibles
Métricas atacantes potenciales

» Supervisor: GP-3 Duefio del proceso
RESUIEEIIGELICEN «  Duefio del proceso: Gerente de Seguridad de
la informacion

Procesos N/A
Relacionados

Metodologia o N/A
EHEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa

Normativa 4609 N/A

ISO 27002 N/A

COBIT 5 N/A

ITIL N/A
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2.3.4 Procesos de Gestion Operacional

La gestion operacional reporta al CIO (Gerente de TI) y al Gerente

de seguridad de la informacion (gestion Téactica).

Estructura de Reporte.

2.3.4.1 OSP-1 Reporte de la Gestion Operacional de

Ver Figura [X]

seguridad

Proceso que permite emitir un reporte de los resultados de los

procesos operativos y de los recursos alocados.

Proceso

Descripcion

Valor

Documentacion
Entrada

Salida

Descripcion de
Métricas

Responsabilidades

Procesos

OSP-1- Reporte de la Gestién Operacional de
Seguridad

Reporte regular de los resultados de los procesos
operativos y del uso de los recursos alocados.

Este tipo de reportes para la gestion tactica
permite mostrar el desempefio y efectividad de
los procesos.

Reporte de procesos operacionales

Reporte de métricas de procesos operacionales

Reporte operacional de seguridad de la
informacion

» Ranking de procesos con fallas detectadas

* % de Incidentes con criticidad Alta

* % de Incidentes que ocurrieron por falla en
los controles

* % de Incidentes no anticipados en el analisis
de riesgos

* % de observaciones de Auditoria calificadas
como “aceptables”

* % de observaciones Auditoria que ocurrieron
por falla en los controles

* % de observaciones Auditoria calificadas con
riesgo Alto no anticipadas en el andlisis de
riesgos

Supervisor: TSP-14 Duefio del Proceso
Dueifio del proceso: Gerente de seguridad
informéatica

OSP-3 Gestién de activos
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Relacionados OSP-20 Emulacioén de incidentes
OSP-23 Deteccibn y analisis de eventos internos
OSP-24 Gestion de incidentes

Metodologia o N/A
EHEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa

3.1.5. Responsabilidades del area.

Los controles efectuados por el area deben
establecerse formalmente a través de reportes
Normativa 4609 operativos, que permitan la supervision continua
y directa de las tareas y el andlisis del logro de
las metas definidas.

ISO 27002 N/A

COBIT 5 N/A

ITIL N/A

2.3.4.2 OSP-2 Adquisicién en Seguridad

Proceso encargado de la seleccion de proveedores y/o productos
y servicios especificos de seguridad que mejor cumplan con los objetivos
de seguridad de la informacién y las métricas dentro del presupuesto

asignado.

Proceso OSP-2- Adquisicién en Seguridad

Seleccion de proveedores y productos/servicios
especificos de seguridad que mejor cumplan los
objetivos de seguridad de la informacion y las
métricas dentro del presupuesto asignado.

Descripcion

Permite hacer un uso mas eficiente de los
recursos.

Valor

Documentacion Reporte de recomendaciones de adquisicion

SSP 6 - Presupuesto para la seguridad de la
informacion
TSP 3 — Metas y objetivos de seguridad de la
informacion

Entrada
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Recomendaciones de compras
Reporte de métricas TSP-4

Salida

* Nimero de incidentes de seguridad causados
por la seleccién de proveedores y

Descripcion de productos/servicios que no cumplieron con los
Métricas objetivos fijados.

* Porcentaje de proveedores con los cuales se ha
establecido un acuerdo de nivel de servicio.

Supervisor: TSP-14 Duefio del proceso
RES L[ F [ Duerio del proceso: Gerente de Seguridad de la

informacion
Procesos GP-3 Disefio y evolucion del SGSI
Relacionados
Metodologia o ISO/IEC 15408:2009

EHEINENES
utilizadas

Mapeo a otros Frameworks o Normativa

3.1.3. Planeamiento de los recursos.

7.3. Formalizacién de la delegacion.

7.5. Implementacion del procesamiento de datos
en un tercero.

Normativa 4609

6.2.1 Identificacion de los riesgos relacionados
con las partes externas

6.2.2 Consideraciones de la seguridad cuando se
trata con los clientes

6.2.3 Consideraciones de seguridad en los
acuerdos con terceras partes

ISO 27002

Dominio APO Alinear, Planificar y Organizar
APO10 Gestionar los proveedores

COBIT 5

Fase Disefio del Servicio

Jull= Proceso Gestion de proveedores

2.3.4.3 OSP-3 Gestion de inventario de activos dei  nformacion

En este proceso se identifica al duefio de cada activo de
informacion, al proceso al que pertenece el activo, el estado actual y las
dependencias del mismo respecto a otros activos.

OSP-3- Gestion de inventario de activos de
informacién

Este proceso identifica los activos a ser
protegidos

Proceso

Descripcién
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Identificacion de los activos criticos a proteger y

Valor N
su grado de utilizacion.

* Procedimiento de inventario de activos

* Procedimiento de nombramiento y etiquetado
de activos

» Clasificacion y requisitos de informacion

Documentacién

Inventario de Hardware
Entrada Inventario de Software
Otros repositorios de informacion

Inventario de Activos
Reporte de métricas TSP-4

Salida

* % de procesos de negocio en el inventario.
Descripcion de * % de procesos de soporte en el inventario.
Métricas * % de aplicaciones en el inventario.

* % de tipos de activos en el inventario.

Supervisor: TSP-14 Dueiio del proceso

Responsabilidades [ proceso: Gerente de Tl

Procesos TSP-3 Metas y objetivos de Seguridad
Relacionados OSP-4 Seguridad en la gestion de cambios

Metodologia o N/A
EHEINERES
utilizadas

Mapeo a otros Frameworks o Normativa
N e 5.2 Inventario Tecnologico

7.1.1 Inventario de activos
ISO 27002 7.1.2 Propiedad de los activos.
7.2.1 Guias de clasificacion.

Dominio BAI construir, Adquirir e Implementar
BAIO9 Gestionar los activos

COBIT 5

Fase Transicion del Servicio
ITIL Proceso Gestion de la configuracion y activos del
servicio

2.3.4.4 OSP-4 Seguridad en la Gestion de Cambios

Este proceso previene incidentes de cambios en el estado de

medidas de seguridad en un activo de TI.
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Proceso OSP-4- Seguridad en la Gestién de Cambios
Este proceso previene incidentes relacionados a
Descripcién cambios en el estado de medidas de seguridad
en un activo de TI.

Evitar incidentes y cambios no autorizados que
Valor pueden resultar de un proceso de cambios poco
formal.

» Politica del control de cambios
Documentacion * Procedimiento de cambios a componentes de
seguridad

OSP-5 Actualizaciones de seguridad

OSP-6 Depuraciéon y /o Destruccion de activos
OSP-7 Securitizacion de activos

Entrada OSP-19 Auditoria técnica interna
OSP-21Calidad de informacion y evaluacion de
cumplimiento

OSP-22 Monitoreo de alertas

e Minuta con el detalle de cambios aceptados y
Salida rechazados.
* Implementacion del cambio.

» Porcentaje de cambios en los que se
Descripcion de detectaron vulnerabilidades de seguridad.
Métricas » Porcentaje de cambios no autorizados por
vulnerabilidades de seguridad.

Supervisor: TSP-14 Duefio del proceso
REE LI EGESI Dueiio del Proceso : Gerente de seguridad de la
informacion

OSP-5 Actualizaciones de seguridad
Procesos OSP-6 Depuraciéon y /o Destruccion de activos
Relacionados OSP-7 Securitizacion de activos

OSP-22 Monitoreo de alertas

Metodologia o Herramientas para el analisis de seguridad de
herramientas software
utilizadas

Mapeo a otros Frameworks o Normativa

5.8. Control de cambios a los sistemas

Normativa 4609 )
productivos.

10.1 Procedimientos y responsabilidades
operacionales.

10.1.2 Gestidén de cambios.

10.1.4 Separacion de las instalaciones de
desarrollo, ensayo y operacion

12.5.1 Procedimientos de control de cambios.
12.5.2 Revision técnica de los cambios en el
sistema operativo.

ISO 27002
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Dominio BAI Construir , Adquirir e implementar
BAIO6 Gestionar los cambios

COBIT 5

Fase Transiciéon del servicio

ITIL Proceso Gestion de cambios

2.3.4.5 OSP-5 Actualizaciones de Seguridad

Este proceso controla la actualizacion de los sistemas vy
aplicativos, a fin de prevenir incidentes y/o la explotacion de

vulnerabilidades.

Proceso OSP-5- Actualizaciones de Seguridad

Este proceso controla la actualizacion de los
Descripcion sistemas y aplicativos, a fin de prevenir
incidentes y/o la explotacion de vulnerabilidades.

La actualizacién de parches de seguridad evita
incidentes derivados de la explotacion de las
debilidades conocidas de los sistemas y
aplicativos.

Valor

. Procedimiento de gestién de parches
Documentacion

Entrada OSP-3 Inventario de activos

* Reporte del nivel de actualizacion de los
Salida sistemas y aplicaciones.

* TSP 4 - Reporte de métricas

» Cantidad de parches de seguridad que se
implementaron para hacer frente a las
vulnerabilidades identificadas.

* Numero de parches de seguridad pendientes
de implementacion, por criticidad y tipo de
tecnologia.

* Nivel general de actualizacion de la red.

Descripcion de
Métricas

Supervisor: TSP-14 Dueiio del proceso
SES O EEIEGEISI Dueiio del proceso: Gerente de Operaciones de
Tl

OSP-4 Gestién de cambios
OSP-9 Medidas de seguridad de control de
cambios

Procesos
Relacionados

Metodologia o
EHEINIERES
utilizadas
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Mapeo a otros Frameworks o Normativa

Normativa 4609

12.5 Seguridad en los procesos de desarrollo y
soporte.

12.5.1 Procedimientos de control de cambios.
12.5.2 Revision técnica de las aplicaciones
después de los cambios al sistema operativo.
12.5.3 Restricciones en los cambios a los
paquetes de software.

12.6.1 Control de vulnerabilidades técnicas

ISO 27002

Dominio DSS Entregar, Dar servicio y Soporte
DSS01 — Gestionar las operaciones

COBIT 5

Fase Operacion del Servicio

ITIL Funcion Gestion de Operaciones de TI

2.3.4.6 OSP-6 Depuracion y/o Destruccion de Activo s de Informacion

Este proceso cubre procedimientos para depurar activos o parte de ellos
a ser reemplazados, como asi también procedimientos para su destruccién con

el fin de prevenir la revelacion de informacién sensible.

OSP-6- Depuracion y/o Destruccion de
Activos de Informacién
Este proceso cubre procedimientos para depurar

activos o parte de ellos a ser reemplazados,
como asi también procedimientos para su
destruccion con el fin de prevenir la revelacion de
informacion sensible.

Proceso

Descripcion

» Prevencion de incidentes ocurridos por
mantener el acceso a informacién sensible en
desuso.

» Evitar que informacion en medios como cintas
o discos quede expuesta al salir de un
dominio de Tl o al pasar fuera del control de
la organizacion

Documentacion Reporte de activos dados de baja

Entrada Inventario de activos OSP-03
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Confirmacion formal del borrado o destruccion de
Salida repositorios y/o de los medios o equipos que los
soportan.

* Porcentaje de activos dados de baja del
inventario y que cuentan con confirmacion
formal de borrado o destruccion.

* Tiempo de respuesta promedio ante
requerimientos de depuracion de activos.

Descripcion de
Métricas

Supervisor: TSP-14 Duefio de proceso

REG Ptk Duefio de proceso: Gerente de Tl

OSP-3 Gestion de activos

OSP-4 Gestion de cambios

OSP-9 Medidas de seguridad de control de
cambios

OSP-27 Gestion de archivo

Procesos
Relacionados

Metodologia o N/A
EHEINIENRES
utilizadas

Mapeo a otros Frameworks o Normativa

3.2.4. Destruccion de residuos y de medios de

Normativa 4609 . ; s
almacenamiento de informacion.

9.2.6 Seguridad en la reutilizacion o eliminacion
ISO 27002 de equipos.
10.7.2 Eliminacion de medios.

COBIT 5 N/A

ITIL N/A

2.3.4.7 OSP-7 Securitizaciéon de Activos

Este proceso mejora la configuracion de seguridad a nivel de canales,
servicios, puertos, interfaces y repositorios, mejorando de esta forma su

confiabilidad.

Proceso OSP-7- Securitizacién de activos
Este proceso mejora la configuracion de canales,
servicios, puertos, interfaces, y repositorios;

Descripcién ) o
mejorando su confiabilidad.

Valor La securitizacion contribuye a proteger la
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Documentaciéon

Entrada
Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados

Metodologia o
EHEINIERES
utilizadas

Normativa 4609

ISO 27002

confidencialidad, disponibilidad e integridad de la
informacion.

Procedimiento de securizacion de servicios
Procedimiento de securizacién de canales
Procedimiento de securizacion de interfaces
Procedimiento de securizacion de repositorios

Inventario de activos

Seguridad de servicios, canales, puertos,
interfaces, repositorios

* Numero de activos de Tl con requerimientos
de seguridad pendientes.

» Porcentaje de activos de Tl con
requerimientos de seguridad pendientes.

* Numero de activos de Tl conteniendo
informacion sensible con requerimientos de
seguridad pendientes.

* Porcentaje de activos de Tl conteniendo
informacion sensible con requerimientos de
seguridad pendientes.

* NuUmero de medidas de seguridad
implementadas que solucionan
incidentes/vulnerabilidades de seguridad
identificadas.

Supervisor: TSP-14 Dueio de proceso
Dueio de proceso: Gerente de TI

OSP-4 Gestion de cambios
OSP-9 Medidas de seguridad de control de
cambios

Sistemas de encripcion

Mapeo a otros Frameworks o Normativa

3.1.4.4. Registros de seguridad y pistas de
auditoria.

6.4. Operatoria y control de las transacciones
cursadas por medio de Internet (e-banking).

10.3.2 Aceptacién del sistema.

* Existencia de un conjunto acordado de
controles y medidas de seguridad instaladas
segun el tipo de activo.
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COBIT 5

ITIL

N/A

N/A

2.3.4.8 OSP-8 Seguridad en el ciclo de vida de desa rrollo de Software

Son necesarios procesos estructurados y controles para chequear que

cada servicio instalado y sistema de informacién implementado cumplan con los

estdndares de seguridad, sean estos desarrollos internos o adquiridos

externamente.

Proceso

Descripcién

Documentaciéon

Entrada

Salida

Descripcion de
Métricas

OSP-8- Seguridad en el ciclo de vida de
desarrollo de software

Las organizaciones pueden elegir entre
desarrollar software internamente o adquirirlo
externamente. Son necesarios procesos
estructurados y controles para chequear que
cada servicio instalado y sistema de informacion
cumplan con los estandares de seguridad.

Reducir los costos de mantenimiento y riesgos al
negocio, tomando en cuenta el Control del Ciclo
de Vida de Desarrollo de Software, desde el
disefo de los sistemas de informacion.

» Controles de seguridad para el desarrollo de
software
* Procedimiento de revision de cédigo

OSP-3 Metas de seguridad de la informacién
OSP-19 Reporte de revision de codigo
OSP-22 Reporte de alertas

» Andlisis de seguridad del software.
e Requisitos de seguridad para la adquisicién
de software.

* % de desperfectos detectados en las pruebas
gue impactan negativamente en la seguridad
del software.

* % de requerimientos de seguridad en la
informacion que se pueden mapear en el
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Responsabilidades

Procesos
Relacionados

Metodologia o
EHEINIENRES
utilizadas

Normativa 4609

ISO 27002

8
WWW.owasp.org

disefio (puntos de control de la seguridad
implementados).

* Numero de vulnerabilidades descubiertas que
tienen mitigacion.

* Numero de desviaciones entre el disefio y
requerimientos.

» Cantidad de softwares con debilidades sobre
el total de softwares.

Supervisor: TSP-14 Duefio del proceso
Duefio del proceso: Gerencia de desarrollo,
Gerencia de Seguridad de la informacion

OSP-2 Adquisicién en seguridad
OSP-4 Gestion de cambios
OSP-22 Monitoreo de alertas

OWASP?: Es un proyecto de cddigo abierto
dedicado a determinar y combatir las causas que
hacen que el software sea inseguro.

Mapeo a otros Frameworks o Normativa

5.3. Politicas y procedimientos para la operacion
de los sistemas informaticos y manejadores de
datos.

8.2. Integridad y validez de la informacion.

8.4. Sistemas de informacién que generan el
régimen informativo a remitir y/o a disposicion del
Banco Central de la Republica Argentina.

12.1.1 Andlisis y especificacion de los requisitos
de seguridad.

12.2.1 Validacion de los datos de entrada.
12.2.2 Control del proceso interno.

12.2.3 Autenticacién de mensajes.

12.2.4 Validacion de los datos de salida.
12.3.1 Politica de uso de los controles
criptograficos.

12.3.2 Cifrado.

12.4.1 Control del software en explotacion.
12.4.2 Proteccién de los datos de prueba del
sistema.

12.4.3 Control de acceso a la libreria de
programas fuente.

12.5.3 Restricciones en los cambios a los
paguetes de software.
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COBIT 5

ITIL

12.5.4 Canales encubiertos y cédigo Troyano.
12.5.5 Desarrollo externalizado del software.
12.6.1 Control de las vulnerabilidades técnicas.

N/A

N/A

2.3.4.9 OSP-9 Medidas de Seguridad de control de Ca mbios

Este proceso impide incidentes relacionados con los cambios de estado

Proceso

Descripcion

Valor

Documentaciéon

Entrada

Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados

de las medidas de seguridad dentro de un dominio de TI.

OSP-9- Medidas de Seguridad de control de
cambios

Este proceso impide incidentes relacionados con
los cambios de estado de las medidas de
seguridad dentro de un dominio de TI.

Los cambios en el personal de seguridad, los
nuevos dispositivos de red y cambios en las
medidas de seguridad representan amenazas
gue deben ser gestionadas.

Procedimientos sobre medidas de seguridad para
el control de cambios

Metas de seguridad de la informacién TSP-3
Reporte de alertas OSP-22

Cumplimiento de medidas de seguridad por
dominio de TI

Reporte de control de cambio de las medidas de
seguridad

Cantidad de cambios sobre las medidas de
seguridad implementados durante un periodo de
tiempo establecido

Supervisor : TSP-14 Duefio del servicio
Dueiio del proceso: Gerente de Seguridad de la
informacion

TSP-6 Arquitectura de Seguridad

OSP-5 Actualizaciones de seguridad
OSP-6 Depuraciéon/ Destruccion de activos
OSP-7 Securitizacion de activos

OSP-22 Monitoreo de alertas
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Metodologia o N/A
EEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa

5.8. Control de cambios a los sistemas

Normativa 4609 )
productivos.

10.1 Procedimientos y responsabilidades
operacionales.

10.1.2 Gestién de cambios.

ISO 27002 12.5.1 Procedimientos de control de cambios.
12.5.2 Revision técnica de los cambios en el
sistema operativo.

Dominio BAI Construir , Adquirir e implementar
BAIO6 Gestionar los cambios

COBIT 5

Fase Transicion del servicio

i Proceso Gestion de cambios

2.3.4.10 OSP-10 Gestion de Backup

Este proceso reduce el impacto de la pérdida de informacion, el logro de
los requisitos de nivel de servicio para el tiempo de recuperacion de sistemas
de informacion, fecha y hora del punto de recuperacion y tiempo de

recuperacion.

Proceso OSP-10- Gestion de Backup
Este proceso reduce el impacto de perdida de
informacion

Descripcion

Los incidentes derivados de la pérdida de
repositorios de informacion, pueden ser
mitigados por los procesos de copia de
seguridad.

Valor

Plan de pruebas de backup y restauracion
Reporte de backup

Reporte de restauracion

Clasificacion de la informacion

Documentacién

Inventario de activos OSP-3
Entrada Reporte de deteccion de incidentes OSP-23
Reporte test de backup OSP-20

Salida Reporte de backup OSP-15

57



Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados

Metodologia o
EHEINIENES
utilizadas

Normativa 4609

ISO 27002
COBIT 5

ITIL

Reporte de restauracion OSP-15
Reporte de métricas TSP-4

Cantidad de backups exitosos sobre el total
Cantidad de pruebas de restauracion exitosas
sobre el total

Supervisor : TSP-14 Duefio del servicio
Dueiio del proceso: Gerente de Seguridad de la
informacion, Gerencia de Tl

OSP-2 Adquisiciéon en seguridad
OSP-3 Gestion de activos
OSP-20 Monitoreo de alertas

N/A

Mapeo a otros Frameworks o Normativa
4.1 Responsabilidades sobre la planificacion de

la continuidad del procesamiento de datos.

5.4. Procedimientos de resguardos de
informacion, sistemas productivos y sistemas de
base.

10.5.1 Respaldo de la informacion

N/A

N/A

2.3.4.11 OSP-11 Control de Acceso

Es el proceso por el cual se provee el acceso a informacion clasificada a
los usuarios autorizados, mientras que se deniega a los no autorizados.

Proceso

Descripcion

Valor

Documentacién

OSP-11- Control de Acceso

Es el proceso por el cual se provee el acceso a
informacion  clasificada a los  usuarios
autorizados, mientras que se deniega a los no
autorizados.

Incidentes como espionaje, denegacion de
responsabilidad, cambios no autorizados, pueden
ser prevenidos por los procedimientos de control
de acceso.

Politica de control de acceso
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Entrada

Salida

Descripcion de

Métricas

Responsabilidades

Procesos
Relacionados

Metodologia o
EHEINIENRES
utilizadas

Normativa 4609

ISO 27002

COBIT 5

ITIL

» Solicitud de acceso por parte de recursos
humanos

» Solicitud de acceso por parte de otras areas

* Inventario de activos OSP-3

* Aprobacién de acceso a usuarios autorizados

» Denegaciéon de acceso a usuarios no
autorizados

» Reporte de accesos no autorizados

* % de intentos fallidos de acceso a activos
criticos.

* % de accesos de emergencia en que se
cumplié con el procedimiento.

* Ranking de usuarios de emergencias mas
utilizados.

Supervisor: TSP-14 Dueio del proceso
Dueiio del proceso: Gerente de seguridad de la
informacion

OSP-2 Adquisiciéon en seguridad
OSP-3 Gestion de activos
OSP-12 Registro de usuarios

Herramientas de gestion de peticiones

Mapeo a otros Frameworks o Normativa

3.1.2. Estrategia de seguridad de acceso a los
activos de informacion.

3.1.4. Politica de proteccion.

3.1.4.1. Clasificacion de los activos de
informacion - Niveles de acceso a los datos.
3.1.4.2. Estandares de acceso, de identificacion y
autenticacion, y reglas de seguridad.

3.1.5.1. Control y monitoreo.

5.8. Control de cambios a los sistemas
productivos.

6.4. Operatoria y control de las transacciones
cursadas por medio de Internet (e-banking).

11.2.1 Registro de usuarios.
11.2.2 Gestién de privilegios.

Catalizador Informacién - Dimensiones
Metas de Accesibilidad y Disponibilidad
Acceso restringido

Fase Operacion del servicio
Proceso Gestion de acceso a los servicios Tl
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2.3.4.12 OSP-12 Registro de Usuarios

Este proceso cubre la inscripcion que permite vincular cuentas de usuario
certificados con sus duefios identificables o anénimos y gestiona el ciclo de vida

de cuentas de usuario y certificados.

Proceso OSP-12- Registracion de usuarios

Este proceso cubre la inscripcion que permite
vincular cuentas de usuario certificados con sus
duefios identificables o anénimos y gestiona el
ciclo de vida de cuentas de usuario y certificados.

Descripcién

» Hacer que los usuarios sean responsables
por el uso que le dan a los servicios,
interfaces y repositorios.

* Prevencion y mitigacion de los incidentes
surgidos de la concesion inapropiada de
acceso, a través de procedimientos de
registracion de usuarios.

* Politica de control de acceso

Documentacion o _
» Procedimiento de requerimiento de acceso

Inventario de activos OSP-3
Requerimiento de acceso (De usuarios)
Lista de egresos — RRHH

Cambios de estado del personal TSP-8

Entrada

Registro de usuario
Identificador Unico de usuario
Salida Registracion denegada
Modificacion de usuarios
Baja de cuentas

* 9% de sistemas de control de acceso para los
cuales la contrasefia para el primer login no
es previsible.

* 9% de sistemas de control de acceso que
requieren el cambio de contrasefa al primer
login.

* 9% de sistemas de control de acceso para los
cuales expiran las cuentas de usuario no
utilizadas.

Descripcion de
Métricas

Supervisor: TSP-14 Dueiio del proceso
SES LI EGEISI Dueiio del proceso: Gerente de seguridad de la

informacion
Procesos OSP-2 Adquisicién en seguridad
Relacionados OSP-3 Gestién de activos
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OSP-14 Proteccion de ambientes fisicos
OSP-16 Gestion de trafico de redes
Metodologia o N/A
herramientas

utilizadas

Mapeo a otros Frameworks o Normativa

Normativa 4609 3.1.4. Politica de proteccion.

ISO 27002 11.2.1 Registro de usuarios.

COBIT 5 N/A
ITIL N/A

2.3.4.13 OSP-14 Proteccidn de ambientes fisicos

Este proceso cubre el control de acceso a areas seguras que contienen

repositorios o interfaces importantes, asi como a instalaciones alternativas.

Proceso OSP-14- Proteccién de ambientes fisicos
Este proceso cubre el control de acceso a areas

Seguras que contienen repositorios o interfaces
importantes, asi como a instalaciones
alternativas.

Prevencion y mitigacion de los incidentes
causados por la explotacion directa de los activos
y por el dafio fisico a los mismos, mediante
medidas eficaces de seguridad fisica.
Procedimiento de control de acceso fisico
Procedimiento de control ambiental

Entrada Inventario de activos OSP-3
: TSP 4 - Registros de acceso fisico

Salida ; - .

» TSP4 - Registro de condiciones ambientales

* % de los incidentes de seguridad fisica donde
se permitié la entrada a personal no
autorizado a las instalaciones que contienen
sistemas de informacion.

* % de los incidentes de pérdida de
disponibilidad ocasionados por factores
ambientales.

RES O EEL]I[e E [ Supervisor: TSP-14 Duefio del proceso

Descripcion

Valor

Documentaciéon

Descripcion de
Métricas
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Duefio del Proceso : Gerente de instalaciones
OSP-2 Adquisicién en seguridad

OSP-3 Gestién de activos

OSP-12 Registraciéon de usuarios

OSP-15 Gestion de continuidad de operaciones
OSP-23 Deteccibn y analisis de eventos internos
Metodologia o N/A

herramientas

utilizadas

Procesos
Relacionados

Mapeo a otros Frameworks o Normativa

3.2. Implementacién de los controles de
Normativa 4609 seguridad fisica aplicados a los activos de
informacion.

9.1.1 Perimetro de seguridad fisica.

9.1.2 Controles de acceso fisico.

9.1.4 Proteccion contra amenazas externas y
ISO 27002 ambientales.

9.1.5 Trabajo en areas seguras.

9.1.6 Areas de carga, despacho y acceso
publico.

COBIT 5 N/A
ITIL N/A

2.3.4.14 OSP-15 Gestion de continuidad de operacion es

Este proceso utiliza redundancia y dispersion para eliminar puntos
criticos de falla y reducir el impacto de incidentes que puedan amenazar la
existencia de la organizacion; alcanzando requerimientos regulatorios y del
negocio para recuperacion de los procesos del mismo en un tiempo acotado,

como asi también fecha y hora de puntos de revision.

OSP-15- Gestion de Continuidad de

operaciones

Este proceso utiliza redundancia y dispersion

para eliminar puntos criticos de falla y reducir el

Descripcion impacto de incidentes que puedan amenazar la

existencia de la organizacion; alcanzando
requerimientos regulatorios y del negocio para

Proceso
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Documentacién

Entrada

Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados

Metodologia o
EHEINIERES
utilizadas

Normativa 4609

recuperacion de los procesos del mismo en un
tiempo acotado, como asi también fecha y hora
de puntos de revision.

La gestion de la continuidad de las operaciones
podria evitar que la organizacion se vea
seriamente afectada ante la existencia de
eventos que puedan causar dificultad sobre la
prestacion constante de los servicios,
ocasionando la posible pérdida de clientes.

Politica de gestion de disponibilidad
Procedimiento de continuidad de operaciones
Plan de evaluacion de continuidad de
operaciones

Inventario de Activos (OSP-3).

Reporte de backup OSP-10

Reporte de restore OSP-10

Reporte de deteccion de incidentes (OSP-23).
Andlisis de impacto en el negocio (BIA).

Proteccion de la existencia de la organizacion
Reporte de métricas TSP-4

Cantidad de pruebas realizadas al plan de
continuidad de operaciones durante un periodo
establecido

Supervisor: TSP-14 Dueiio del proceso
Dueiio del proceso: Gerente de seguridad de la
informacion

OSP-2 Adquisiciéon en seguridad

OSP-3 Inventario de activos

OSP-20 Emulacién de incidentes

OSP-23 Deteccibn y analisis de eventos internos

BS 25999
ISO 22301

Mapeo a otros Frameworks o Normativa

4.1. Responsabilidades sobre la planificacion de
la continuidad del procesamiento de datos.

4.2. Analisis de impacto.

4.3. Instalaciones alternativas de procesamiento
de datos.

4.4. Plan de continuidad del procesamiento de
datos.

4.5. Mantenimiento y actualizacién del plan de
continuidad de procesamiento de datos.

4.6. Pruebas de continuidad del procesamiento
de datos.
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ISO 27002

COBIT 5

ITIL

5.2. Inventario tecnoldgico.

5.4. Procedimientos de resguardos de
informacion, sistemas productivos y sistemas de
base.

5.10. Manejo de incidentes.

7.7. Planificacién de continuidad de la operatoria
delegada.

14.1.1 Incluir la seguridad de la informacion en el
proceso de gestion de la continuidad del negocio.
14.1.2 Continuidad del negocio y evaluaciéon de
riesgos.

14.1.3 Desarrollar e implementar planes de
continuidad incluyendo la seguridad de la
informacion.

14.1.4 Marco de trabajo del planeamiento de la
continuidad del negocio.

14.1.5 Prueba, mantenimiento y reevaluacion de
planes de continuidad del negocio.

Dominio entregar, Dar servicio y soporte
DSS04 Gestionar la continuidad

Fase Disefo del servicio
Proceso Gestion de la continuidad de los servicio
TI

2.3.4.15 OSP-16 Gestion de Trafico de Redes

Este proceso define politicas técnicas para la gestién del trafico de

mensajes/paquetes de datos autorizados entre zonas, detectando y denegando

el trafico no autorizado, definiendo politicas de cifrado.

Proceso

Descripcion

OSP-16- Gestion de trafico de redes
Este proceso define politicas técnicas para la

gestion del trafico de mensajes/paquetes de
datos autorizados entre zonas, detectando y
denegando el trafico no autorizado, definiendo
politicas de cifrado.

La segmentacion apropiada de dominios de Tl 'y
repositorios, junto con el filtrado de
mensajes/paquetes, pueden prevenir y mitigar
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Documentaciéon

Entrada

Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados

Metodologia o
herramientas
utilizadas

Normativa 4609

ISO 27002

COBIT 5

ITIL

incidentes causados por intrusion, vandalismo y
mal uso de sistemas de informacion.

Procedimientos de definicion de DMZ°
Reporte de filtrado de autorizaciones
Procedimiento de deteccion de intrusion

Topologia de red
Inventario de activos OSP-3
Reporte de deteccién de intrusiones OSP-23

Reportes de reglas de filtrado (TSP-4).
Logs de bloqueos (OSP-23).

Logs de autorizados (OSP-23).
Reporte de Métricas (TSP-4).

* Numero de reglas de firewall configuradas por
mes.

» Cantidad de reglas de firewall por cantidad
de bloqueos.

» Cantidad de firmas por cantidad de bloqueos.

» Cantidad de Spam por cantidad de bloqueos.

Supervisor: TSP-14 Dueiio del proceso
Dueiio del proceso: Gerente de seguridad de la
informacion

OSP-2 Adquisicién en seguridad

OSP-3 Gestion de activos

OSP-12 Registracion de usuarios

OSP-23 Deteccion y analisis de eventos internos

N/A

Mapeo a otros Frameworks o Normativa

3.1.4. Politica de proteccion.
6.4. Operatoria y control de las transacciones
cursadas por medio de Internet (e-banking).

10.6.1 Controles de red.
10.6.2 Seguridad en los servicios de redes.

N/A

N/A

9 ™ . . R .
zona desmilitarizada — Donde los Servidores publicos se colocan en un segmento diferente de red
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2.3.4.16 OSP-17 Gestion de proteccion contra codigo  malicioso

Conjunto de medidas de seguridad para proveer proteccion contra

amenazas técnicas como virus, spyware, troyanos, backdoors, key loggers,

rootkits, y otros servicios no autorizados.

Proceso

Descripcion

Documentaciéon

Entrada

Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados

OSP-17- Gestion de proteccién contra cédigo
malicioso
Conjunto de medidas de seguridad para proveer

proteccidn contra amenazas técnicas como virus,
spyware, troyanos, backdoors, key loggers,
rootkits, y otros servicios no autorizados.

Un proceso adecuado de proteccion contra
codigo malicioso permite prevenir y/o mitigar el
nivel de incidentes relacionados con la infeccién
de activos informéticos.

Procedimiento de proteccion contras software
malicioso

Reporte de deteccién y eliminacion de software
malicioso

Gestion de activos OSP-3
Deteccion y analisis de eventos internos OSP-23

* Proteccion de sistemas de informacion

* Reporte de deteccion y eliminacion de codigo
malicioso (OSP-23).

* Reporte del nivel de actualizacién y
proteccion ante la propagacion de cédigo
malicioso (TSP-4).

» Reporte de métricas (TSP-4).

* Nivel de actualizacion contra codigo malicioso
para cada sistema de informacion. Es igual al
numero de dias de antigtiedad de las
actualizaciones conocidas pero no aplicadas.

* NuUmero de equipos desactualizados.

Supervisor: TSP-14 Duefio del proceso
Dueifio del proceso: Gerente de seguridad de la
informacion

OSP-2 Adquisicién en seguridad
OSP-3 Gestidn de activos
OSP-23 Deteccibn y analisis de eventos externos
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Metodologia o

herramientas
utilizadas

Mapeo a otros Frameworks o Normativa

3.1.4.5. Alertas de seguridad y software de
Normativa 4609 analisis.

3.1.4.6. Software malicioso.

ISO 27002 10.4.1 Controles contra cédigo malicioso.

COBIT 5 N/A
ITIL N/A

2.3.4.17 OSP-19 Auditoria Técnica Interna
Este proceso permite validar lo siguiente:

» Eficacia de las medidas de reduccién de vulnerabilidad
« Eficacia de las medidas de control de acceso

« Eficacia de las medidas de registro de usuario

» Eficacia de las medidas de filtrado

» Calidad del software de desarrollo propio

Proceso OSP-19- Auditoria técnica interna
Este proceso permite validar lo siguiente:

» Eficacia de las medidas de reduccion de
vulnerabilidad

Descripcion  Eficacia de las medidas de control de acceso

» Eficacia de las medidas de registro de usuario

» Eficacia de las medidas de filtrado

» Calidad del software de desarrollo propio

Los incidentes derivados de la explotaciéon de las
vulnerabilidades en la configuracion del software
y en torno a las fronteras de la organizacion se
pueden prevenir mediante emulacion de ataques,
reparacion de software, securitizacion de activos,
inversion y un mejor control.
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Politica de auditoria

Procedimiento de emulacion de ataques
Procedimiento de revision de codigo fuente
Procedimiento de control de acceso y
registracion de usuarios

Procedimiento de reglas de filtrado

Documentaciéon

Entrada Inventario de activos

Reporte de emulacion de ataques OSP-4
Reporte de revision de codigo fuente OSP-8
Reporte de revision de accesos y registracion de
usuarios OSP-11 OSP-12

Informe de reglas de filtrado TSP-4

Reporte de métricas TSP-4

Salida

Descripcion de * % de debilidades que son falsos negativos
Métricas * % de debilidades no encontradas

Supervisor: TSP-14 Dueiio del proceso
SES T EELIEGEISI Dueiio del proceso: Gerente de seguridad de la
informacion o Auditor independiente

OSP-4 Seguridad en la gestion de cambios
OSP-8 Seguridad en el ciclo de vida de
desarrollo de Software

OSP-9 Medidas de seguridad de control de
cambios

OSP-11 Control de Acceso

OSP-12 Registracion de usuarios

OSP-14 Proteccion en ambientes fisicos

OSP-16 Gestion de trafico de redes

OSP-17 Gestion de proteccion contra codigo

malicioso

Procesos
Relacionados

Metodologia o OWASP™
EEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa

3.1.4.4. Registros de seguridad y pistas de

Normativa 4609 o
auditoria.

15.2.1 Cumplimiento de politicas y estandares de
seguridad.

ISO 27002 15.2.2 Verificacion de cumplimiento técnico.
15.3.1 Controles de auditoria de sistemas de
informacion.

© Open Web Application Security Project — proyecto para combatir el disefio de software
inseguro
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COBIT 5

ITIL

15.3.2 Proteccién de herramientas de auditoria
de sistemas de informacion

Dominio Supervisar, evaluar y valorar
MEAOQ1 Supervisar, evaluar y valorar rendimiento
y conformidad

N/A

2.3.4.18 OSP-20 Emulacion de Incidentes

Este proceso valida la efectividad de los procesos OSP-10: Gestién de

copia de seguridad, OSP-26: Gestion de infraestructura critica de seguridad,

OSP-15: Gestion de la Continuidad de Operaciones, procesos encargados de

proteger accidentes, errores y el fracaso de las medidas de reduccion de

vulnerabilidades. Este proceso puede llevarse a cabo mediante pruebas de

todos los posibles objetivos 0 una muestra aleatoria representativa de ellos.

Proceso

Descripcion

Documentacién

Entrada
Salida

OSP-20- Emulacion de incidentes
Este proceso valida la efectividad de los

procesos OSP-10: Gestion de backup, OSP-26:
Gestion de infraestructura critica de seguridad,
OSP-15: Gestion de la Continuidad de
Operaciones, procesos encargados de proteger
accidentes, errores y el fracaso de las medidas
de reduccién de vulnerabilidades.

El impacto de los principales incidentes se puede
mitigar mediante la emulacién del mismo, en el
gue la prueba prevista se utiliza para simular un
incidente con el fin de mejorar la respuesta a la
emergencia y las medidas de reduccion de
impacto.

Plan de pruebas de copias de seguridad y restore
Plan de pruebas de continuidad de operaciones
Pruebas de emulacién de incidentes

Politica de auditoria

TSP-3 Objetivos y metas de seguridad

Reporte pruebas de copias de seguridad y
restore OSP-10 OSP-15
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Reporte de pruebas de continuidad de
operaciones OSP-15, GP-3

Reporte de métricas TSP-4

Descripcion de Cantidad de restauraciones exitosas

Métricas % cumplimiento plan de continuidad
Supervisor: TSP-14 Dueiio del proceso

Dueifio del proceso: Gerente de Tl ), (Tester),
Gerente de Seguridad de la informacion (Tester)
0 auditor independiente

OSP-10 Gestion de backup

OSP-15 Gestion de continuidad de operaciones
Procesos OSP-26 Gestion de infraestructura critica de
Relacionados seguridad

TSP-13 Gestion de seguros

Responsabilidades

Metodologia o N/A
herramientas
utilizadas

Mapeo a otros Frameworks o Normativa

Ver mapeo a procesos OSP-10, OSP-15, OSP-
26

Normativa 4609
ISO 27002
COBIT 5

ITIL

2.3.4.19 OSP-21 Calidad de Informacion y evaluacion  de Cumplimiento

Revisién periddica de la informacion clasificada en poder de dar la
garantia de que esta completa, exacta, actualizada, y se mantuvo durante un fin

determinado de acuerdo con la ley y la ética de la empresa y los contratos.

OSP-21- Calidad de informacion y evaluacion
de cumplimiento
Revision periddica de la informacion clasificada

con el fin de garantizar que es completa, exacta,
Descripcion actualizada, y se mantuvo durante un fin
determinado de acuerdo con la ley y la ética de la
empresa y los contratos establecidos.

Los incidentes ocasionados por una mala
clasificacion de la informacién, a nivel de

Proceso
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completitud, exactitud y expiracion pueden ser
mitigados con un proceso de calidad

Plan de auditoria
Requerimientos normativos

Documentacién

Inventario de activos OSP-3
Entrada Requerimientos normativos
Issues de cumplimiento

Identificacion de riesgos de cumplimiento
Salida Estado de cumplimiento
Métricas de cumplimiento

Cantidad de issues remediados por periodo de
Descripcién de auditoria

Métricas Estado de cumplimiento por ente de control
(interno — Externo)

Supervisor: TSP-14 Dueiio del proceso
FES LI EGEISI Dueiio del proceso: Gerente de seguridad
informatica o auditor independiente

Procesos Todos los procesos del modelo
Relacionados

Metodologia o N/A
EEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa

Normativa 4609 Todas las secciones de la normativa

ISO 27002 15.1 Conformidad con los requisitos legales
Dominio Supervisar, evaluar y valorar

COBIT 5 MEA-03 Supervisar, Evaluar y Valorar la
Conformidad con los requerimientos externos

ITIL N/A

2.3.4.20 OSP-22 Monitoreo de Alertas

Este proceso valida que se realice un monitoreo sobre los umbrales de

capacidad y rendimiento de los activos de informacion de la organizacion.
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Proceso

Descripcién

Documentacién

Entrada

Salida

Descripcion de
Métricas

Responsabilidades

Procesos
Relacionados

Metodologia o
herramientas
utilizadas

Normativa 4609

ISO 27002

OSP-22- Monitoreo de Alertas

Este proceso valida que se realice un monitoreo
sobre los umbrales de capacidad y rendimiento

de los activos de informacién de la organizacion

Incidentes causados por la explotacion de las
debilidades publicados en los productos de
software se pueden prevenir mediante la
aplicacién oportuna de las medidas correctivas.
La debilidad de los sistemas de produccion
descubierto por empleados o terceros requiere
una accioén correctiva.

Las nuevas amenazas pueden requerir cambios
en el SGSI.

Procedimiento de monitoreo de alertas
Monitoreo de la politica de seguridad

Informes de debilidades, correcciones y
amenazas (internos y externos)
Gestion de activos OSP-3

Informe de alertas, amenazas y correcciones
realizadas
Reporte de métricas TSP-4

% de alertas detectados como falsos positivos
% de alertas detectados como falsos negativos

Supervisor: TSP-14 Duefio del proceso
Dueiio del proceso: Gerente de Seguridad de la
informacion

OSP-4 Seguridad en la gestién de cambios
OSP 4 - Seguridad en el Control de Cambios.
OSP 8 - Seguridad en el Ciclo de Vida de
Desarrollo de Software.

OSP-9 Medidas de seguridad de control de
cambios

OSP 16 - Gestion de Trafico de Redes.

OSP 17 - Gestion de Proteccion contra Cédigo
Malicioso.

Herramientas utilizadas para monitoreo de
alertas

Mapeo a otros Frameworks o Normativa

3.1.5.1 Control y monitoreo

10.10.2 Monitoreo del uso del sistema.

10.10.3 Proteccion de la informacion del registro.
10.10.4 Registros del administrador y del
operador.
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10.10.5 Registro de fallas.
10.10.6 Sincronizacion de relojes.
12.6.1 Control de vulnerabilidades técnicas

Dominio Construir, Adquirir e implementar
BAIO4 Gestionar la Disponibilidad y la Capacidad

COBIT 5

Fase Disefo del servicio
ITIL Proceso Gestion de la capacidad
Proceso Gestion de la disponibilidad

2.3.4.21 OSP-23 Deteccion y Andlisis de eventos int  ernos

Este proceso mediante el andlisis de logs generados por los sistemas
permite detectar y analizar posibles eventos que atenten contra la seguridad de

la informacion.

OSP-23- Deteccion y analisis de eventos

internos

Este proceso mediante el andlisis de logs
generados por los sistemas permite detectar y
Descripcion analizar posibles eventos que atenten contra la
seguridad de la informacion.

Proceso

» Gestionar el riesgo de manera efectiva, por
medio de una deteccién temprana de eventos
gue pueda evitar compromiso a la seguridad.

» Detectar incidentes puede evitar que se
repitan o den lugar a incidentes con un mayor
impacto; lo que resultaria en dafos crénicos a
los sistemas de informacion y el
incumplimiento de los objetivos de seguridad.

* Reducir a un nivel aceptable los riesgos
internos y externos de concrecion de
incidentes.

Procedimiento de deteccién de intrusion e
incidentes

Reporte de deteccion de incidentes
Reporte de deteccion de intrusion

Documentaciéon

Eventos
Entrada Logs de bloqueos OSP-16
Logs de autorizados OSP-16
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Reporte de deteccion y eliminacion de software
malicioso OSP-17
Inventario de activos OSP-3

Incidentes e intrusiones detectadas

Reporte de deteccién de incidentes OSP-10-
OSP-15, OSP-16, OSP-17, OSP-24, OSP-26
Reporte de deteccién de intrusiones OSP-16,
OSP-24

Reporte de métricas TSP-4

Salida

* % de aplicaciones que son monitoreadas
(sobre el total de aplicaciones).

* % de BD que son monitoreadas (sobre el total

Descripcion de de BD).

Métricas * % de servicios de IT que son monitoreados
(por €j., Chat, Correo, acceso a Internet).

* % de activos que son monitoreados (sobre el
total de activos).

Supervisor: TSP-14 Dueiio del proceso
SES O EELIEGEISI Dueiio del proceso: Gerente de Seguridad de la
informacion

OSP-10 - Gestion de copias de seguridad
OSP 16 - Gestion de Trafico de Redes.
Procesos OSP 17 - Gestion de Proteccion contra Cédigo
Relacionados Malicioso.

OSP-26 - Gestion de infraestructura critica de
seguridad

Metodologia o N/A
EEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa
Normativa 4609 5.10 Manejo de incidentes

ISO 27002 13. Gestion de incidentes de seguridad

Dominio Entregar, dar servicio y soporte
COBIT 5 DSS02 Gestionar las peticiones y los incidentes
del servicio

Fase Operacion del servicio
Proceso Gestion de eventos

ITIL
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2.3.4.22 OSP-24 Gestion de incidentes

Este proceso apunta a limitar el impacto de incidentes y vulnerabilidades

de seguridad mediante un seguimiento efectivo.

Proceso

Descripcion

Documentacién

Entrada

Salida

Descripcion de
Métricas

OSP-24- Gestion de incidentes

Este proceso apunta a limitar el impacto de
incidentes y vulnerabilidades de seguridad
mediante un seguimiento efectivo.

Procedimientos claros y precisos para el
manejo de incidentes de seguridad pueden
ayudar a mitigar los efectos de un incidente y
prevenir futura recurrencia.

La informacion de incidentes puede ser usada
para medir la eficiencia de las medidas de
seguridad, mejorar las mismas, y tomar
decisiones sobre inversion en seguridad. Los
incidentes impactan en la gestion de riesgo
tecnoldgico, teniendo como efecto el refuerzo
de ciertos controles que se efectlian a cada
uno de los activos.

Procedimiento de respuesta ante incidentes
Reporte de incidentes
Reporte de intrusion

Reporte de incidentes OSP-23
Reporte de intrusion OSP-23

Reporte de incidentes OSP-25, TSP-10
Reporte de Intrusibn OSP-25
Reporte de métricas TSP-4

% de incidentes de seguridad reportados
dentro de un margen de tiempo establecido
por categoria/canal.

% de incidentes de seguridad solucionados
dentro de un margen de tiempo establecido
por categoria/canal, reportados dentro del
margen de tiempo establecido por
categoria/canal.

% de incidentes de seguridad criticos.

% de incidentes de seguridad sobre activos
criticos.
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» Cantidad de oportunidades de mejora
propuestas.

* Andlisis de tendencias de incidentes de
seguridad por categoria/canal.

Supervisor: TSP-14 Dueio del proceso
SES T EELIEGEISI Dueiio del proceso: Gerente de seguridad de la
informacion

OSP-23 Deteccibn y analisis de eventos internos

Procesos OSP-25 Informatica forense

Relacionados

Metodologia o N/A
EEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa

Normativa 4609 5.10 Manejo de incidentes

ISO 27002 13. Gestion de incidentes de seguridad
Dominio Entregar, dar servicio y soporte

COBIT 5 DSS02 Gestionar las peticiones y los incidentes
del servicio

Fase Operacion del servicio
Proceso Gestion de eventos

ITIL

2.3.4.23 OSP-25 Informética forense

Este proceso investiga y diagnostica la secuencia, la autoria, la
clasificacion, la causa subyacente, y el impacto de los incidentes.

Proceso OSP-25- Informatica forense

Este proceso investiga y diagnostica la
secuencia, la autoria, la clasificacién, la causa
subyacente, y el impacto de los incidentes.

Descripcion

La informatica forense se puede utilizar para:
Evaluar un incidente

Identificar las medidas correctivas

Como apoyo para la persecucion de los
atacantes, si es el caso.

Procedimiento de evaluacion de informéatica

Documentacién
forense

Entrada Reporte de incidentes OSP-24

76



Reporte de intrusion OSP-24

Investigacion de incidentes e intrusiones
Reporte de informatica forense TSP-4, TSP-10y
procedimientos legales

Reporte de métricas TSP-4

Descripcion de % de informes de informatica forense que sean
Métricas falsos positivos o falsos negativos

Supervisor: TSP-14 Dueiio del servicio

RES I | EG IS Duefio proceso: Gerente de seguridad

Salida

informatica
Procesos OSP-24 Gestion de incidentes
Relacionados
Metodologia o N/A

EHEINIERES
utilizadas

Mapeo a otros Frameworks o Normativa

Normativa 4609 N/A
ISO 27002 13.2.3 Recoleccién de evidencia
COBIT 5 N/A
N/A

ITIL

2.3.4.24 OSP-26 Gestion de infraestructura critica  de seguridad

Este es un conjunto de medidas de seguridad basadas en redundancia,
diversidad y dispersion, para eliminar puntos de falla y reducir el impacto de
pérdida y falla de la infraestructura critica de seguridad. El objetivo es alcanzar
un nivel de servicio que permita recuperar la proteccion de los activos en un

tiempo medio breve.

OSP-26- Gestion de infraestructura critica de

Proceso

seguridad
Este es un conjunto de medidas de seguridad

basadas en redundancia, diversidad y dispersion,
para eliminar puntos de falla y reducir el impacto
de pérdida y falla de la infraestructura critica de
seguridad.

Descripcion

Incidentes como la pérdida de logs de seguridad
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y la disrupcion de interfaces y servicios de
seguridad pueden ser mitigados a través de la
eliminacion de puntos de falla y la incorporacion
de resilencia para fallas parciales o totales.

Plan de pruebas de capacidad y disponibilidad
Politica de gestion de disponibilidad

Documentacién

Inventario de activos OSP-3

Entrada Reporte de deteccion de incidentes OSP-23

* Prevencion de pérdida permanente de logs de
informacion

* Prevencion de disrupcion de interfaces y
servicios de seguridad.

Salida

* % de tiempo de disponibilidad, por servicio
por periodo de tiempo establecido

» Cantidad de incidentes de falla de
infraestructura critica; por servicio por periodo
de tiempo establecido

» Cantidad de incidentes de falla de
infraestructura critica; segun exista o no
contrato de mantenimiento y soporte sobre el
servicio. afectado, por periodo de tiempo
establecido.

* Promedio de tiempos de recuperacion ante
fallas de infraestructura critica, por periodo de
tiempo establecido

Descripcion de
Métricas

Supervisor: TSP-14 Duefio de proceso
REE o IEELIIEGEISI Dueiio de Proceso: Gerente de Tl, Gerente de
Seguridad de la informacion

OSP-2

Procesos OSP-3 Inventario de activos

Relacionados OSP-20 Emulacién de incidentes

OSP-23 Deteccion y analisis de eventos internos

Metodologia o N/A
EHEINERES
utilizadas

Mapeo a otros Frameworks o Normativa

9.2.4 Mantenimiento del equipamiento.

NI 4(E10 10.5.1 Copia de respaldo de la informacion.

2.3. Andlisis de Riesgos.

ISO 27002 4.2. Andlisis de impacto.

Dominio Entregar, Dar Servicio y soporte
DSSO05 Gestionar los servicios de seguridad

COBIT 5

ITIL

N/A
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2.3.4.25 OSP-27 Gestion de archivo

Se trata de un conjunto de medidas de seguridad para garantizar que el

acceso a la informacion, se encuentra almacenada de acuerdo a los requisitos

establecidos para periodos de retencion.

Proceso

Descripcion

Documentaciéon

Entrada
Salida
Descripcion de

Métricas

Responsabilidades

Procesos
Relacionados

Metodologia o
EEINIERES
utilizadas

Normativa 4609

OSP-27- Gestion de archivo

Se trata de un conjunto de medidas de seguridad
para garantizar la accesibilidad de la informacién
gue se encuentra almacenada de acuerdo a los
requisitos establecidos para largos periodos de
retencion.

La informacion a recuperar debe estar
correctamente almacenada, catalogada y
monitoreada de forma periddica, con el fin de
evitar incidentes derivados de la perdida de
repositorios de informacién implementados para
largos periodos de retencién

Pruebas al plan de restauracion de archivo
Reporte de restauracion de archivo
Politica de gestion de disponibilidad

Inventario de activos OSP-3

Prevencion de perdida de informacion
almacenada en los repositorios definidos para tal
fin

Reporte de almacenamiento de archivo

Reporte de restauracion de archivo

% de repositorio proximos a la terminacion de su
vida util

Supervisor: TSP-14 Dueio de proceso
Dueio de Proceso: Gerente de TI, Gerente de
Seguridad de la informacion

OSP-3 Inventario de activos
OSP-6 Depuracién y/o destruccion de activos de
informacion

N/A

Mapeo a otros Frameworks o Normativa

5.4. Procedimientos de resguardos de
informacion, sistemas productivos y sistemas de
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ISO 27002
COBIT 5

ITIL

base.
9.2.4 Mantenimiento del equipamiento

9.2.4 Mantenimiento de los equipos

Dominio Construir, Adquirir e implementar
BAIO4 Gestionar la Disponibilidad y la Capacidad

Fase Disefo del servicio
Proceso Gestion de la capacidad

Proceso Gestion de la disponibilidad

2.3.4.26 OSP-28 Deteccion y Andlisis de eventos ext ernos

Este proceso puede tomar medidas de caracter técnico o legal a través

de:

 Las opiniones y los ataques contra la reputacion de la organizacion en linea
 Phishing y la tergiversacion de la organizacion
* Violacién de derechos de autor

Proceso

Descripcion

Documentacién

Entrada
Salida

OSP-28- Deteccion y analisis de eventos
externos
Este proceso puede tomar medidas de caracter

técnico o legal a través de :

e Las opiniones y los atagues contra la
reputacion de la organizacion en linea

 Phishing y la tergiversacion de la organizacion

* Violacion de derechos de autor

Los dafios a la reputacion, el phishing, la
tergiversacion de la organizacion, y la violacion
de los derechos de autor deben ser prevenidos y
mitigados.

Procedimiento de deteccion de incidentes
externos

Politica de manejo de incidentes

Reporte de phising, violacién de derecho de autor

Reporte de violacién de copyright
Inventario de activos OSP-3

Reporte de deteccién de incidentes OSP-10,
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OSP-15, OSP-16, OSP-17, OSP-24, OSP-26

Reporte de intrusion de incidentes OSP-16, OSP-
24

Cantidad de intentos de phising realizados
durante un periodo de tiempo establecido

Descripcion de
Métricas

Supervisor: TSP-14 Duefio de proceso
REE LTI EGEISI Duefio de Proceso: Gerente de seguridad de
informacion.

OSP-10 Gestion de backup

OSP-16 Gestion de trafico de red

OSP-17 Gestién de proteccion contra codigo
malicioso

OSP-24 Deteccibn y analisis de eventos internos
OSP-26 Gestion de infraestructura critica de
seguridad

Procesos
Relacionados

Metodologia o N/A
EHEINIENRES
utilizadas

Mapeo a otros Frameworks o Normativa

Normativa 4609

ISO 27002 15.1.2 Derechos de propiedad intelectual

COBIT 5 N/A

ITIL N/A
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3. Especificacion de Métricas

Las métricas permiten a las areas de seguridad de la informacién
formular indicadores de desempefio sobre los productos, procesos 0 servicios
que ofrecen, facilitando la toma de decisiones, ya que de ellas se obtiene la
recopilacion y analisis de datos importantes. Dichas decisiones sirven como
soporte para la asignacion de recursos, capacitaciones, mejoras de procesos,
etc. Existen diferentes estandares que proponen métricas de seguridad,
algunos de ellos son: NIST* 800-55, 1ISO27004, CISWG*, entre otros.

3.1 Tipos de métricas

De acuerdo al NIST 800-55, existen 3 tipos de métricas de seguridad,
gue permiten establecer un programa de seguridad de la informacién lo
suficientemente maduro en relacion al rendimiento de los procesos definidos

para el area.

Los tres tipos de métricas que proponen las NIST son las siguientes:

* Métricas de implementacién
» Métricas de eficacia y eficiencia

* Métricas de impacto en el negocio

3.1.1 Métricas de implementacién

Se utilizan para demostrar el progreso en la implementacion de

programas de seguridad de la informacion, controles de seguridad especificos,

1 NIST National Institute of Standards Technology

2 Corporate information security working group
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politicas y procedimientos asociados. Su progreso se mide a través de
porcentaje o cantidad de implementacién llevada a cabo.

Ejemplo: % de servidores de la organizacion a los que se les ha aplicado
una configuracion estandar.

3.1.2 Métricas de eficacia y eficiencia

Este tipo de métricas estan disefiadas para monitorear si los controles de
seguridad estan funcionando de acuerdo a la planeacién realizada y si se estan
obteniendo los resultados esperados. Estos controles se enfocan en las
pruebas realizadas y en los resultados que espera cubrir la organizacion en

temas asociados a la seguridad de la informacion.

Ejemplo: Cantidad de parche de seguridad que han cubierto las
vulnerabilidades encontradas.

3.1.3 Métricas de impacto en el negocio

Son utilizadas para articular el impacto de la seguridad de la informacién
sobre la misiébn de organizacion. Dependiendo de la mision que tenga la
empresa este tipo de métricas pueden ser utilizadas para cuantificar el ahorro
de costos en relacion a eventos de seguridad, asi como el grado de confanza

que la organizacion proyecta hacia sus clientes y proveedores.

Ejemplo: % de asignacion del presupuesto de Tl asociado a la seguridad

de la informacion
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En relacibn a estandares como ISM3, NIST 800-55, ISO 27004 y
CISWG?™3, a continuacion se relaciona algunas métricas para algunos procesos
operacionales del modelo, de acuerdo a su tipo.

Convencién utilizada
IM: Métricas de implementacién
EF: Métricas de eficacia y eficiencia

NE: Métricas de impacto en el negocio

Tipo de
Cod_Proc Proceso po Ejemplo de Métrica para evaluar el proceso
meétrica
0SP-1 Reporte de la  Gestidn|EF *» Numero de vulnerabilidades descubiertas.

Operacional de la Seguridad

0SP-2 Adquisicion en Seguridad IM » Nimero de incidentes de seguridad causados por la seleccidn de proveedoresy|
productos/servicios que no cumplieron con los objetivos fijados.

IM * % de proveedores con los cuales se ha establecido un acuerdo de nivel de
servicio.
0SP-3 Gestion de inventario de IM » % de procesos de negocio en el inventario
Activos de informacion IM * % de procesos de soporte en el inventario
IM + % de aplicaciones en el inventario
0SP-4 Seguridad en el Control de EF » % de cambios en los que se detectaron vulnerabilidades de seguridad.
Cambios IM » % de cambios no autorizados por vulnerabilidades de seguridad
0OSP-5 Actualizacion de Seguridad ~ |EF » Cantidad de parches de seguridad que se implementaron para hacer frente a las

vulnerabilidades identificadas.

IM * Nimero de parches de seguridad pendientes de implementacion, por criticidad
Y tipo de tecnologia.

0SP-6 Depuracién y/o Destruccion de |IM *» % de activos dados de baja del inventario y que cuentan con confirmacion
Activos de Informacién formal de borrado o destruccign.
EF » Tiempo de respuesta promedio ante requerimientos de depuracion de activos.

Tabla 2 — Ejemplos Tipo de Métricas

B Corporate information security working group
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4 Modelo de seguridad propuesto

Como se ha mencionado en el transcurso del presente trabajo el modelo
ISM3 propone procesos de seguridad de acuerdo a niveles (genéricos,
estratégicos, tacticos y operativos), con el fin de lograr estructurar estos
procesos se toma como base el modelo de procesos propuesto por cobit 5

que define una separacion de los mismos a nivel de gobierno y gestion.

El alcance de procesos a nivel de gobierno de TlI empresarial se define

en el siguiente dominio:
. EDM: Evaluar, Orientar y Supervisar

A nivel de gestion de Tl empresarial, los procesos estan definidos en los

siguientes dominios:

. APO: Alinear, Planificar y Organizar

. BAI: Construir, Adquirir e Implementar
. DSS: Entregar, Dar Soporte y Servicio
. MEA: Supervisar, Evaluar y Valorar

Teniendo como base lo anteriormente mencionado a continuacién en la

figura 4 se detalla el modelado de procesos ISM3:

" Marco de negocio para el gobierno y la gestion de las Tl de la empresa
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Procesos
Genéricos

GP-1 Gestion
del
conocimiento

GP-2 Auditoria
del SGSI

GP-3 Disefioy
evolucién del
SGSI

Procesos Estratégicos

SSP-1Reporte

alos
Stakeholders

Procesos Tacticos

TSP-1Reporte
a la gestion
estratégica

TSP-9
entrenamiento
de personal Seg

OSP-1Reporte
de la gestién
operacional

OsP-7
Securitizacion
de activos

OosP-4
Seguridad en el
control de
cambios

OSP-10 Gestion
de backup

OSP-17 Gest.
de prote. contra
coédigo malicioso

Figura 4 -

SSP-2
Coordinacién

TSP-2Adm. de
recursos
asignados

TSP-10
Procesos
disciplinarios

Procesos Operacionales

OosP-2
Adquisiciéonen
seguridad

OSP-8
Seguridad CV
desarrollo SW

OSsP-5
Actualizaciones
de seguridad

OSP-11 control
de acceso

OSP-24 Gestion
de incidentes

SSP-4
Segregaciéonde
funciones

TSP-3
Definicién de
metas de Seg.

TSP-11
Procesos
disciplinarios

OSP-3 Gestion
de activos

OSP-16
Seguridad CV
desarrollo SW

OSP-6
Depuracién/Des
truccion de la
informacién

OSsP-12
Registraciénde
usuarios

OSP-25
Informatica
forense

SSP-6
Asignacion de

recursos para Sl

TSP-4 Gestion
de niveles de
servicio

TSP-12
Concientizacion
en seguridad

OSP-9 Control
de cambios en
medidas de
seguridad

Protecciénde
ambientes

OSP-26 Gestion
de infraes.
critica

TSP-6
Arquitectura de
seguridad

TSP-13 Gestion
de seguros

OSP-9 Control
de cambios en
medidas de
seguridad

OSP-15 Gestién
de continuidad
de operaciones

OSP-27 Gestion
de archivo

TSP-7 Revision
de
antecedentes

TSP-14
Informaciénde
las operaciones

OSP-19
Auditoria
técnica interna

OSP-21 calidad
deinforn. y eval.
de cumplimiento

OSP-23 Detec.
y andlis.de
event. internos

Modelado de procesos ISM3. Alineacion con Cobit 5 — Fuente: ISACA —Cobit 5

TSP-8 Gestion
de personal de
seguridad

OSP-20
emulacién de
incidentes

OSsP-22
Monitoreo de
Alertas

OSP-28 Detec.
y andlis. de
event externos




5 Modelo de Madurez

Un modelo de madurez permite definir un método de evaluacion

eficiente para los procesos de seguridad logrando de esta forma, poder

establecer el nivel en que se encuentra y ademas tomar decisiones acordes a

las necesidades de cada uno de ellos

Cobit 4.1 propone un modelo de madurez que tiene como base los

siguientes fundamentos:

» Existen 5 niveles propuestos para la madurez de los procesos, los mismos

de detallan en la figura 5.

* Adicionalmente establecer criterios para definir el nivel, basado en los

siguientes atributos:

o

Conciencia y comunicacion (CC): Entender el grado de conciencia
respecto a las necesidades y prioridades del negocio, los
compromisos del area, los activos criticos, y el nivel de los
mecanismos de comunicacion que se utilizan.

Politicas, estandares y procedimientos (PP): Entender el grado en el
qgue Protecciébn de Activos se apoya en sus procesos Yy sobre la
calidad de estos. ¢Se revisan, se optimizan, se incorporan buenas
practicas o estandares externos?.

Herramientas y automatizacion (HA): Entender si se utilizan
herramientas manuales o automaticas; y si éstas estan
estandarizadas, integradas, y si los procesos se apoyan en ellas.
Habilidades y experiencia (HE): Entender si se conocen las
habilidades necesarias para el area y si se cuenta con ellas.
Responsabilidad y rendicion de cuentas (RE): Entender los niveles de
responsabilidad establecido para cada integrante del area de
seguridad.

Establecimiento y medicion de metas: (ME): Determinar si se

implementaron sistemas de medicion de desempefio de los procesos



Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

- No se aplican procesos administrativos en lo absoluto
- Los procesos son ad-hoc y desorganizados

- Los procesos siguen un patron reqular

- Los procesos se documentan y se comunican

- Los procesos se monitorean y se miden

- Las buenas practicas se siquen y se automatizan

2:::3 Estado actual de la empresa
t Promedio de la industria

* Objetivo de la empresa

M Wwh =0

Figura 5 - Representacion grafica de los modelos de madurez
Fuente: Cobit 4.1

5.1 Ejemplos de modelo de madurez para procesos del modelo

Para poder definir el nivel de madurez de cada proceso, se debera
evaluar de forma independiente cada atributo, es decir se debera encontrar
la forma de poder medir de manera efectiva la capacidad de desarrollo de

cada proceso.

Para el ejemplo detallado a continuacion, se establece un
cuestionario de preguntas asociadas a cada proceso. Las mismas estan
separadas por atributos, con lo cual para establecer un criterio de

ponderacion, se definen las siguientes premisas:

* De acuerdo a la figura 6 existe un promedio de la industria, cercano a
3 para cada proceso, con lo cual se dejara el valor de 3 para este
ejemplo

* El valor asignado a cada pregunta es consecuente con los niveles de
madurez definidos en la figura 7 es decir de 0 a 5.

» Para definir el nivel de atributos y del proceso en si, se promediara

sobre los valores asignados.
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Ejemplo Modelo de Madurez- Proceso ISM3

evaluado

Proceso I5M3
evaluado

3_,IH_‘
Prry N

== Promedio de |z industria
== Industria X

Figura 6 - Ejemplo Nivel de Madurez — Procesos ISM3 Evaluado

Ejemplo Modelo de Madurez - Atributos Procesos

ISM3 evaluado

Conciencia y
Comunicacian (CC)

4.
) Ey Politicas,
Establecimientoy _ estandaresy
medicidn de metas| “| procedimientas
PP)
Responsabilidad v | | 4 : Herramientasy
rendicion de 7 Automatizacion
cuentas (RE) - . 7 [HA)

Habilidades y
experiencia [HE)

=== Promedic de la industria
== Industriz ¥

Figura 7 - Ejemplo Modelo de Madurez — Procesos ISM3
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6 Conclusiones

La informacién como activo valioso para cualquier tipo de organizacion
debe ser protegida contra amenazas que cada dia son mas sofisticadas y que
intentan vulnerar controles débiles o0 mal implementados, para asi poder tener
acceso a datos restringidos o confidenciales. Es evidente que algunas
empresas puede contar con las mejores herramientas tecnolégicas a nivel de
software y hardware que soportan las funciones operativas, pero muchas de
ellas dejan a un lado la gestion de la Seguridad de la Informacion. Si no se
cuenta con el apoyo desde el punto de vista estratégico de la organizacion, sera
muy dificil que un modelo de gestién de la Seguridad cumpla con el objetivo
definido.

Caso contrario seria si la Alta direccion esta comprometida, ya que
servird de soporte para que la gestion del area de Seguridad tenga elementos
suficientes para abordar puntos fragiles y administrar tanto estratégicamente
como operativamente, esto con el fin de disminuir vulnerabilidades y
amenazas que puedan generar impacto sobre los activos de informacion.
Implementar un modelo de Seguridad de la informacion servird de base para
gestionar la Seguridad, ayudara a las organizaciones a identifican los procesos
claves que estan ejecutando y que a su vez soportan activos criticos, 0 en un
mayor nivel objetivos o metas de negocio, de esta forma se podré facilmente
establecer controles, medir el desempefio del proceso y mejorar continuamente

el mismo.

El modelo O-ISM3 establece elementos fundamentales para asumir este
reto que tiene como fin la implementacion de un modelo de seguridad, ya que
establece todo el circuito de una manera detallada relacionando aspecto como:
La descripcidon del proceso, definicion de métricas, apoyo de otros frameworks,
relacion con otros procesos, metodologias o herramientas utilizadas, entre otros

aspectos relevantes.
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El reto esta desde el lado de las areas de Seguridad ya que debera
brindar elementos suficientes a las areas estratégicas para que este apoyo
pueda ser lo suficientemente relevante, para que el concepto operativo haga
parte de una serie de tareas funcionales, administradas y gestionadas de un

manera eficiente.
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