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Resumen

Este trabajo aspira a reunir diversos conocimientos que puedan obrar de
guia de buenas practicas para proteger dispositivos con sistema operativo

Apple que son utilizados dentro de las empresas.

Ya sea en equipos portatiles Macbook o bien en los nuevos dispositivos
mdviles iOS, se crea un nuevo punto de conflicto a resolver por los expertos y

responsables de la seguridad.

Siguiendo e implementando los consejos a lo largo del trabajo se lograra
mantener un equilibro que permita un maximo posible de seguridad, de
proteccion de la informacién y de los recursos de la organizacion sin castigar de
sobremanera las funciones y utilidades que en cada caso brindan los equipos y

dispositivos que tanto potencial poseen.
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CAPITULO PRIMERO
1- Mac OSX (sistema operativo de equipos MacBook Pro y
MacBook Air)

¢, Qué debe tener?

La creciente popularidad de los equipos Apple por su gran desempeiio y
estabilidad sumado a su disefio ha logrado que muchas organizaciones se
decidan a integran dentro de su parque informatico equipos moéviles MacBook

generalmente para los niveles de maxima jerarquia.

Justamente estos niveles jerarquicos manejan informacion de suma importancia
y gran criticidad para las organizaciones siendo puntos claves para mantener
protegidos de la mejor manera posible equilibrando la operatividad con las

maximas restricciones y cuidados.

Existen varios aspectos técnicos a tener en cuenta para la integracion y

proteccion que se detallaran en las proximas paginas.

Para utilizar un equipo portétil MacBook con SO Mac OSX dentro de una red
Microsoft (que es lo que generalmente las organizaciones utilizan como soporte
para su infraestructura distribuida de red), es necesario ingresar el equipo
dentro del dominio Active Directory para lograr su integracion y aprovechar los
servicios que brinda como ser la libreta de direcciones, el mail corporativo o
utilizar las mismas credenciales que las usadas para acceder a equipos PC por

ejemplo.

Al ingresar el equipo al dominio se consigue que el mismo pase a ser un objeto
dentro del arbol y ser reconocido por Microsoft Active Directory. Esto ultimo es
de importancia para lograr que las politicas de dominio que contienen gran
cantidad de las medidas de seguridad que las organizaciones definen para sus

equipos, sean plausibles de ser aplicadas en el equipo MacBook.



1.1- Ingresando la MacBook al dominio Active Directory

utilizando el cliente nativo

Como primer paso se debe contar en el equipo con una conexién a la
red de dominio.

Luego se debe ingresar a las “Preferencias del sistema” y hacer clic en
“Usuarios y grupos” [10]:

(- N Ne) Preferencias del Sistema

Personal
& M B w o ©@ @
General Escritorio y Deck Mission Idioma Seguridad Spotlight  Netificaciones
Salvapantallas Control yTexto  y Privacidad
Hardware

o= 8

Ratén Trackpad | Sonido

CDYDVD  Pantallas  Economizador mpresion y
Escaneado

Internet y conexiones inalambricas

5 @ © 0 @

iCloud  Coreo, Contac. Red Bluctooth  Compartir
'y Calendarios

Sistema
() a %
2 »H» & @ & @ 2]
Usuarios y Controles Fechay Hora Actualizacion Dictade Time Machine Accesibilidad Disco de
upos Parentales de Softw:

Grup v habla Arranque

Complementos

Flip4Mac

Imagen 1

Hacer clic en el boton “Acceder...” y a continuacion en “Abrir Utilidad de
Directorios”

800 Usuarios y Grupos

Q

Usuario actual

@ PRodrico Inicio de sesién automatico: | Desactivado
Administrador
Mostrar ventana de inicio como: (¢) Lista de usuarios

() Nombre y contrasefia

orros us

() Usuario invitado [ Mostrar los botones Repose, Reiniciar y “Apagar equipa”
selo compardt [ Mostrar el meni Teclado en la ventana de inicio de sesién

™ Mostrar indicaciones de contrasefia

[ Mostrar mend cambio rdpido usuario como | nombre completo |

[ Utilizar VoiceOver en la ventana de inicio de sesién

Servidor de cuentas de red: |_Acceder...

- %

[ _
d Haga clic aquf para impedir futuros cambios. @)

Imagen 2



| Servidor: || v

Puede introducir la direccidn de un servidor Open Directory o un dominic
Active Directory.

| Abrir Utilidad de Directorios... | | Cancelar | Aceptar

' Imagen 3

Seleccionar “Active Directory”

800 Utilidad de Directorios
-— 5;1
’ - %Y
Servicios | Politica de bisqueda _Editor de directorios
Seleccione un servicio y haga clic en el icono del ldpiz para editar los ajustes correspondientes.
Nombre
Active Directory
LDAPV3
NIS
n i =
U7 Haga clic aqui para impedir futuros cambios. @ Aplicar

Imagen 4

Ingresar el nombre del dominio en el campo “Dominio de Active Directory” y

elegir una denominacién adecuada para el equipo MacBook en el campo “ID del
ordenador”.

0006 Utilidad de Directorios
’ 1

s X A
Servicios | Politica de bisqueda Editor de directorios

Bosque de Active Directory: - Automdtico -

Dominio de Active Directory: ||

ID del ordenador: | machook-air-de

Enlazar
w Ocultar opciones
TSN Asignaciones | Administracion

¥ Crear una cuenta mévil al iniciar la sesién
[ Selicitar confirmacién antes de crear una cuenta mévil

¥ Forzar la carpeta de inicio local en el disco de arranque

(¥ Usar la ruta UNC para derivar la ubicacién de la carpeta de inicio a la red
Protecolo de red: | smb:  *|

1 @ Shell de usuari

| Cancelar | [ Aceptar

Imagen 5

Es importante seleccionar la casilla de “Crear una cuenta movil al iniciar la
sesion” para que se encuentre disponible la opcion de acceso al equipo

utilizando las credenciales de dominio aun cuando el equipo no posea conexién
alared.



La principal limitacion de este procedimiento es que si bien la MacBook queda
vinculada al dominio como un objeto dentro del Active Directory no son
aplicadas ninguna de las GPOs (Group Policies Object) con directivas de
seguridad definidas.

1.2- Diversas alternativas de integracion del equipo MacBook a un
Active Directory con la aplicacion de politicas

Ya contando con el equipo en dominio el siguiente paso es lograr que las
politicas y medidas de seguridad que las organizaciones definen se apliquen de
forma automatica y centralizada en los equipos MacBook que se encuentren

como objetos dentro del dominio.

Existen diversas alternativas entre las cuales se encuentran las que veremos a
continuacion siendo soluciones recomendadas o bien productos de terceros. De
los productos existentes se seleccionaron Open Directory, Centrify, ADmitMac,

Authentication Services y Power Broker que se veran a continuacion.



1.2.1- Open Directory

De acuerdo a lo recomendado por Apple en su documentacion, la
alternativa oficial para lograr que las politicas de dominio (conocidas como GPO
o Group Policy Object) definidas en el Active Directory (como ser caracteristicas
de fortaleza de clave de acceso u otro tipo de configuraciones que es posible
configurar) sea aplicado en los equipos MacBook es utilizando el software Open

Directory que genera el “triAngulo dorado” [10] [11].

La solucién necesita la instalacion y configuracion de Open Directory software
gue se comunica con el Active Directory de Microsoft y envia a los clientes

MacBook las politicas de dominio.

Las ventajas de realizar la instalacion de esta solucion es que es gratuita y
posee documentacion oficial de Apple donde se describe a todo detalle cdmo
realizar la instalacion como asi también la configuracion necesaria para los

diversos servicios de directorios existentes en el mercado.

Como desventajas encontramos que es necesario incorporar hardware que
aloje el Open Directory, suma carga administrativa dado que se debe configurar
y mantener un nuevo servicio de directorio y la desventaja mas importante
implica que es necesaria la modificacion del esquema del Active Directory, tarea
gue se debe realizar con permisos especificos y con los riesgos que siempre

conlleva el modificar una configuracién al dominio.

Exponemos la opcién para que sea una posibilidad solamente si el costo
beneficio lo amerite y dado que es la alternativa oficial propuesta por Apple. Es
de gran complejidad la instalacion dado que es necesario instalar otro
contenedor de usuarios y relacionarlo con el Active Directory no siendo la

alternativa recomendada sobre todo si en la organizacion se poseen pocos



equipos MacBook dado que la administracion seria sumamente costosa al no

ser a escala.
Igualmente todos los detalles para la instalacion de esta alternativa se

encuentran en la documentacion de Apple llamada “Best Practices for
Integrating OS X with Active Directory” [10]
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1.2.2- Centrify for Mac OSX

Una de las alternativas mencionada en la documentacién de Apple
como solucién de terceros es el producto Centrify for Mac OS X de la firma

Centrify Corporation.

La solucion permite controlar la integracion de equipos MacBook al dominio

Active Directory destacando los siguientes beneficios [12]:

- Manejar de forma centralizada el Single Sign On de usuarios MacBook al
Active Directory sin la necesidad de la creacion de usuarios locales.

- Limitar con la herramienta “DirectControl's” los usuarios que necesiten
realmente acceder a los equipos MacBook.

- Delegar la administracion de sistemas MacBook sin otorgar privilegios a
otros sistemas.

- Generar reportes con la herramienta “DirectControl's” para que los entes
de control verifiquen los accesos otorgados.

- Forzar la aplicacion de politicas de clave definidas en el Active Directory
independientemente de que usuarios utilizaran el equipo.

- Manejar un nivel criptografico de excelente calidad que ha sido

galardonado por agencias de Estados Unidos y Canada.

Como principales aspectos que son posibles configurar bajando desde las

politicas de dominio encontramos que la herramienta permite:

Principales configuraciones de equipo permitidas:
Solicitar clave ante cambios en cada preferencia del sistema.
Deshabilitar el ingreso (login) automatico.

Utilizar memoria virtual segura.
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Solicitar credenciales una vez transcurridos una cantidad de minutos de
inactividad.

Habilitar la utilizacién de “Smart card”.

Solicitar el ingreso por medio del uso de “Smart card”.

Configuraciones de seguridad del cortafuegos.

Habilitacion del cortafuegos y configuracion por servicios.

Bloqueo de trafico UDP (user datagram procotol).

Configuracion de dominios de busqueda y servidores DNS.

Habilitacion y configuracion de Proxies.

Habilitacion del registro de actividad de Firewall.

Deshabilitar todo compartimiento de Internet.

Habilitar el modo sigiloso de Firewall.

Mostrar los botones de “Restart, Sleep y Shutdown”.

Ajustar la visualizacién de anuncios.

Controlar la ventana de inicio de sesion para mostrar ya sea nombre y
contrasefa o la lista de usuarios.

Habilitar el intercambio rapido de usuarios.

Configurar los grupos de administracion de dominio con los grupos de
administracion local.

Configurar diferentes configuraciones de ahorro de energia con el equipo
conectado a la corriente alterna o funcionando con baterias.

Apagar la pantalla ante inactividad.

Apagar el equipo ante inactividad.

Configurar el bajo consumo del disco duro cuando es posible.

Activar el equipo por medio de eventos del modem, acceso de administradores
de redes Ethernet.

Habilitar el boton de reposo del equipo.

Reiniciar el equipo automaticamente ante inconvenientes de energia.

Configuraciones de actualizaciones del sistema operativo.

12



Principales configuraciones de usuario permitidas:

Controlar el acceso a aplicaciones especificas, incluyendo el Mac App Store.
Controlar el acceso a las herramientas y utilidades de UNIX.

Aplicar protector de pantalla.

Tiempo de espera de ahorro de energia.

Tamafio de la barra de programas “Dock”, ampliacion y posicion en la pantalla.
Animacién para la apertura de la aplicacion.

Ocultar autométicamente el Dock.

Definir las aplicaciones de control que aparecen en el Dock.

Bloquear el Dock.

Controlar el acceso a los CD, CD-ROMs y DVDs.

Controlar el acceso a los discos grabables.

Controlar el acceso a los discos externos (incluidos los discos flash USB vy el
iPod).

Configuracion de sincronizacion de perfiles de movilidad.

Control de sincronizacion de directorios.

Sincronizacién de control en conexiones / desconexiones en segundo plano.
Controlar lo que los elementos que se sincronizaran y omitiran.

Solicitar contrasefa para reactivar el equipo si esta en reposo o con el protector
de pantalla.

Habilitacion de las actualizaciones automaticas de software.

Especificar el servidor de actualizaciones de software para todas las
actualizaciones.

Limitar los elementos que se mostraran en las Preferencias del Sistema.

Control de visualizacion de cada elemento en Preferencias del Sistema.

Existe una herramienta para proceder a la instalacion de la solucién que se
denomina “Centrify DirectManage Deployment Manager” que brinda la
posibilidad de detectar automaticamente cuando un equipo MacBook se

conecta a la red de dominio permitiendo la instalacion a distancia. Existe

13



también la posibilidad de obtener el programa instalador y proceder a instalar

manualmente por un administrador si asi se desea.
1.2.2.1- Instalacion

Descargar el cliente “Centrify Agent for Mac 10.6, 10.7, 10.8” y desde el
equipo MacBook contando con un usuario con los privilegios adecuados de

administracion local se procede a la instalacion.

Hacer doble clic en el archivo CentrifyDC-5.1.1-mac10.6.dmg donde se muestra

la siguiente pantalla.

enon  Centrify DirectControl 5.1.1

# 1 de 5 seleccionado ——

Centrify DirectControl for Mac OS X

Prepare Install

G
Y h
QEEETD CentrifyDC-5.1.1.pkg

Release Notes for Mac 05 Quick Start Guide for Mac Admin Guide for Mac 05
X.pdf 0s X.pdf X.pdf

Centrify DirectControl 5.1.1 » G AD Check.app

Imagen 6

Hacer clic en el icono AD Check.app para realizar la verificacion de condiciones
necesarias de conexion. Se muestra la siguiente pantalla en la cual hay que
indicar el dominio donde se ingresara la MacBook (en el ejemplo el dominio es

applerules.com)

14



800 AD Check

Centrify DirectControl AD Check Utility

| applerules.com| | [ AD Check |

| Quit |

Imagen 7

Al hacer clic en el botén “AD Check” comienza la verificacion.

0,06, AD Check
Centi Checking applerules.com...
A 'R 9 %% %% %% %S e %S %% W [
Vol | cancel |
appl =
OSCHL
PERL : ¥erify perl is present ond i3 a good version
SPACECHK : Check if there iz enough disk space in Jvar Jusr /tmp
HOSTNAME : Yerify hostname setting
Quit

Imagen 8
Tras ejecutar la verificacion se presenta la siguiente pantalla donde se observa
la bateria de chequeos y su resultado.

800 AD Check

Centrify DirectControl AD Check Utility

AD Domai

|applerules.com | [ AD Check

/Volumes,Centrify DirectControl 5.1.1/AD Check.app/Contents Resources /adcheck
applerules.com

O5CHK  : Verify thot this is a supported 05 Foss
PERL erify perl is present ond is a aood version Poss
SPACECHK : Check {f there is enough disk space in Avar fusr /tap Foss
HOSTHAME : Verify hostnane setting Poss
DNSPRIBE : Frobe DNS server 10.68.108.245 Foss
DNSCHECK : Analyze bosic health of DNS servers + Warning
fnly one DNS server wos found in /ete/resoly.conf.
t At least one backup DNS server is reconmendsd for
: enterprise instal lations.
Only one good DNS server was Found
: You might be oble to continue but it is likely that you
: will have problens.
+ hdd more good DHS servers into fetc/resolv.cont.
WHATSSH : Is this an S5H that DirectControl works well with : Poss
DOMNAME  : Check that the dowain nome is reasonable : Poss
ADDE  : Find dowain controllers in DNS : Foss
ADDNS 1 DS lookup of DC win-bhiancrosun.opslerulss.con : Poss
ADRORT  : Fort scan of DC win-bbigncrceu.applerules. com : Foss
Apoc: Check Donain Contral lers Poss

ADDNS  : DS lookup of DC win-bbigncresun.opplerules.con : Foss

GOPORT  : Port scan of GG win-bilgnorosuq.applerules.con Poss
DG Check Global Cabalog servers Poss
DELP Check for operational DCs in opplerules.con Poss
SITEUF  : Check DCs for epplerules.con in our site Poss
DNSSYM @ Chieck DNS server symmetry Pass
ADSITE  : Check that this mochine's subnet iz in o site known by Ab @ Poss
GSITE See If ue think this is the correct site Poss
TIME Check clock synchronization Poss
ADSTHG  : Check domains all synchronized :

Poss
1 warning was encountered during check. We recomwend checking this before procesding

Imagen 9
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Una vez realzado el control y que el resultado es satisfactorio se debe proceder
a hacer clic en el icono CentrifyDC-5.1.1.pkg que lanza la instalacion del
producto:

800 ‘e Instalar Centrify Suite a

en “Maci HD”

© Introduccion

8 Licencia La instalacitn ocupard 145,9 M8 de espacio en el
ordenador.
© Seleccién de destino
Haga clic en Instalar para realizar una instalacion
& Tipo de instalacién g A A
P estandar de este software en el disca “Macintosh
@ Instalacion 2

® Resumen

| Cambiar ubicacién de la instalacién... |

| Retroceder | | Instalar |

Imagenl0

8 00 ‘& Instalar Centrify Suite a

Contrato de licencia

| English )

Centrify(R) End User License Agreement (EULA]

© Introduccién

© Licencia

THIS AGREEMENT (THIS "AGREEMENT") CONSTITUTES ALEGAL

® Seleccidn de destino AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR A

Amcommreesy LEGAL ENTITY THAT WILL USE THE PRODUGT AND THAT YOU
REPRESENT AS AN EMPLOYEE OR AUTHORIZED AGENT) AND

® Instalacion CENTRIFY CORPORATION (‘CENTRIFY*) WITH RESPECT TO THE
SOFTWARE AND/OR SUBSCRIPTION SERVICE IDENTIFIED

® Resumen BELOW. BY INSTALLING, COPYING, DOWNLOADING OR

OTHERWISE ACCESSING THE SOFTWARE OR SUBSCRIPTION
SERVICE, YOU AGREE TO BE BOUND BY THE TERMS OF THIS
AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS OF THIS
AGREEMENT, CENTRIFY IS UNWILLING TO GRANT YOU ANY
RIGHTS TO USE THE SOFTWARE OR SUBSCRIPTION SERVICE.
IN SUCH EVENT, YOU MAY NOT USE THE SOFTWARE OR
SUBSCRIPTION SERVICE, AND YOU SHOULD PROMPTLY
DESTROY ALL GOPIES OF THE SOFTWARE AND ACGOMPANYING
DOCUMENTATION (THE "DOCUMENTATION"), OR NOTIFY
CENTRIFY TO OBTAIN INSTRUGTIONS ON RETURN OF THE
UNUSED SOFTWARE IN ACCORDANCE WITH ITS RETURN
POLIGIES. OTHER THAN A MUTUAL NON-DISCLOSURE

Imprimir... | | Guardar.. | [ Retroceder | [ Continuar |

Imagen 11

Se solicitara el ingreso de credenciales del usuario administrador local del
equipo MacBook:

q lador estd do lar software
- nuevo. Introduzca su contrasefia para permitir
esta operacion.

Nombre: IRudrigu Sdnchez Rivera

Contrasefia: || I

| Cancelar | [ Instalar software |

Imagen 12
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Tras el ingreso efectivo continda la instalacion y se escriben los archivos en el
disco.

N g I S — ____ ADJoin Assistant

Welcome to the AD Join Assistant. This assistant will help you join your Mac to your
Active Directory Domain. We will require an Active Directory Administrator's username
and password during this process. If you do not know one, please find your Active
Directory Administrator to provide the necessary information.

Imagen 13

Al hacer clic en el botén “Continie” se solicitaran usuario y clave de un
administrador del dominio donde se vincularé el equipo MacBook.

W NN > IR -, || T———

You are unbound from Apple's Active Directory plugin.

Imagen 14
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806 AD Join Assistant

Please enter the name of your Active Directory domain to join, and an Active Directory
administrator's username and password.

Active Directory Domain: applerules.com|

Active Directory Username: [seguadmin |
Active Directory Password:  |ssssssse

Imagen 15

8006 AD Join Assistant

This machine is currently joined using Apple's Directory Utility to the domain:
applerules.com

To unbind from Apple's Directory Utility and use AD Join Assistant to join your
domain, enter an Active Directory administrator username and password and
press OK.

Active Directory Username:

seguadmin

[ GoBack | [ ok |

S —
Imagen 16

En la siguiente pantalla se debera indicar el tipo de instalacion seleccionando la
opcion “Auto”. Es posible ya en esta instancia indicar un contenedor LDAP para
su orden administrativo marcando la opcion “Container DN” y un server Domain
Controler que atendera los requerimientos del equipo en el campo “Preferred

Domain Server”.

18



Free Mode

(") Express Recommended for small installations or on a trial basis. It provides.
Active Directory-based authentication and single sign-on for free and
allows easy upgrade to a licensed version.

Licensed Mode

() Auto  Recommended for most installations. All Active Directory users can
login to your Mac. User attributes such as UID, GID and home
directory will be created automatically.

(Ozone  [Enter the zone name here

for in which q d access control is
required. You must enter a name of a Zone that was previously

created using the Centrify DirectManage Access Manager. Example of
a zone name would be "MacZone".

Computer Name:

8 Advanced Options

[_] Overwrite existing joined computer

("] Container DN: | || Browse

[ Preferred Domain Server: | |

("] Computer Alias Name [

Ccomea | ([

Imagen 17

Joining your Mac to your domain, this may take some
time...

Imagen 18

Tras aguardar unos momentos se mostrara el siguiente mensaje:

You have successfully joined your Mac to your Active Directory domain.

Imagen 19



En esta instancia el equipo MacBook se encuentra dentro del dominio elegido
siendo regido por las politicas de dominio (GPOSs).
Se pueden observar las opciones del producto instalado desde las Preferencias

del Sistema -> Complementos -> Centrify

[- Ns Na] Preferencias del Sistema
Personal
.. ©
General Escritorio ¥ Deck Mission Idioma Seguridad Spotlight Netificaciones
Salvapantallas Control y Texto v Privacidad
Hardware

CDYDVD  Pantallas  Economizader Teclado Ratén Trackpad  Impresiny  Sonido
Escaneado

Internet y conexiones inalambricas
B QO € @

iCloud  Coeo, Contac. Red Compartir
'y Calendarios

Sistema
() a 2
B 1 S Y ® ¢ @ &
Usuarios y Controles Fechay Hora Actualizacion Dictade Time Machine Accesibilidad Disco de
Grupos Parentales de Software y habla. Arranque
Complementos
9)

Centrify

Imagen 20

800 Centrify

E—

Account Migration Local Settings | Domain Controllers |

Account Configuration

Local Host name:  macbook-air-de-rodrigo-2  Preferred site: default-first-site-name
Joined 1o domain:  applerules.com Zone: Auto Zone

Joined as: macbook-air-de-rodrigo-2.  CentrifyDC mode: connected

Pre-win2K name: macbook-air-de- Licensed Features: Enabled

Current DC win-bblgncrceuq.applerule:

AD Check
Utility for pre-bind validation to Active Directory

)

% |5 |2 9|6

AD Join Assistant
Utility for setting up the bind to Active Directory

AD Password Check

Utility for informing a user when their Active Directory password will expire

Smart Card Assistant
Utility to verify the certificates on a smart card

Uninstall
Utility to uninstall Centrify DirectControl

@)
Haga clic aqui para realizar cambios.

Imagen 21
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En las diversas pestafias se pueden configurar la carpeta de Home del usuario:

800 G
) )
Welcome | THIENTET  Local Settings  Domain Controllers '7

Use the Account Migration teol to link local home directories to Active Directory users.
Press the (Link) button to set up an account mapping.

Local accounts AD accounts

redrigosanchezrivera

Link Unlink

Local User Information:

Home Directory: /Users/
rodrigosanchezrivera
UID: 501

GID: 20

Apply

a
Iﬂ Haga clic aqui para impedir futuros cambios.

Imagen 22
También es posible indicar el protocolo a ser utilizado en la opcion “Network

protocol to be used”

800 Centrify

o) C—

Welcome  Account Migration [0 RS2 - Domain Controllers

T Admin Groups

Use this panel to specify the location of the user's home directory.

(®) Create Local Home Directory
User home directory is on the local volume

(_)Use Network Home Directory

User home directory is mounted from a network volume. The path is specified in the
user's Active Directory profile

e e b e

SMB: Windows network file sharing protocel
AFP: Apple network file sharing protocol

n
d Haga clic aqui para impedir futuros cambios.

Imagen 23
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Asi mismo es posible definir los grupos de dominio que seran Administradores

locales del equipo MacBook:

800 Centrify

< | > | [ Mostrar todo (Q
[ Welcome | Account Migration [NISSISSCI 0] Domain Controllers |

{ Home Directory [ITaR

Allow administration by members of the following groups:

ol

All members of these groups will have administrator privileges on this computer.

Al
d Haga clic aqui para impedir futuros cambios.

S ————
Imagen 24

Y por ultimo indicar las preferencias del servidor Domain Controller que

atendera los requerimientos del equipo MacBook.

800 Centrify
a|r» Mostrar todo (Q

| Welcome | Account Migration | Local Settings [IEl e N e i)

Domain Controller Configuration:  (*) Automatic () Manual

[T Blocked |

Specify the preferred list of Active Directory domain controllers and global catalogs.

Preferred Domain Controllers

+ -

Preferred Global Catalogs

Domain name List of fully qualified hostnames (separated by space)

+| -

il
d Haga clic aqui para impedir futuros cambios.

Imagen 25
Una vez que el equipo se encuentra configurado en principio cualquier usuario
de dominio podra iniciar sesion en el mismo. Se puede observar a continuacién
como se crea la cuenta dentro de la opcion Usuarios y Grupos de las

Preferencias del Sistema.
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Usuario actual

Otros usuarios

Rodrigo Sanchez Ri.
Administrador

Usuario invitado
Solo compartir

&Y Opciones inicio sesion

Usuarios y Grupos

Contrasena) T T

Cambiar contrasefia...

o

~—

Nombre completo: seguadmin

ID de Apple: | Definir.. |

Cuenta mévil: Crear...

Tarjeta de Contactos: | Abrir...

| Permitir al usuario cambiar la contrasefia con el ID de Apple

| Permitir al usuario administrar este ordenador

B Haga dlic aquf para realizar cambios.

©)

Imagen 26

Se puede comprobar también la visibilidad de las carpetas de dominio Netlogon

y Sysvol con la informacién que Microsoft Windows Server comparte en los

equipos del dominio con la informacion de las politicas de grupo.

FAVORITOS
2 Todos mis archives
# Aplicaciones
[ Escritorio
[ Documentos
@ Descargas
[ Peliculas
J7 Masica
[ Imagenes

COMPARTIDO
[E win-bblgncrceuq

& win-bblgncrceug

Conectado como: seguadmin Desconectar
Fecha de modificacién  Tamano
(i NETLOGON - -

@ sysvoL - =

Utilidad de Directorios

Seleccione un servicio y haga clic en el icono del lapiz para editar los ajustes correspondientes.

 Nombre

Active Directory

[Jh Haga clic aguf para impedir futuros cambios. ® |

Aplicar |

Imagen 27

Imagen 28
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A modo de ejemplo de la aplicacién de la integracién con el dominio se procedi6

a caducar la clave del usuario utilizado (seguadmin) y a continuacién se

muestra el efecto de la caducidad y solicitud de cambio de clave.
x

Password Replication | Dialin | Environment | Sessions | Remote control
" Remote Deskiop Services Profle | Personal Vitual Desktop | COM+
|General | Address Account | Profile | Telephones | Organization | Member OF

User logon name:
| | |
User logon name (pre-Windows 2000):
JAPPLERULES\ |seguadmin
Lo e logOnTo... |

™ Unlock account

Account options:
: r

™ User cannot change password

[~ Password never expires

[~ Store password using reversible encryption d|
 Account expires

& MNever

" End of: Sunday |, September 15, 2013 =

oK | Cancel By | Hep

Imagen 29

Imagen 30

Cambiar contrasefia

Introduzca una nueva contrasefa para poder
iniciar sesion en esta cuenta.

Repetir contrasefa:

Indicacion de la
contrasefia:

(recomendado)

| Cancelar | | Cambiar contrasefia

Imagen 31
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De esta manera el equipo MacBook queda bajo la orbita de las politicas de
dominio que la organizacion define sin modificar el esquema del Active

Directory u otros componentes internos del dominio.

A continuacién se debe descargar el cliente “Centrify DirectManage
Express 5.1.1 for 64-bit Windows” y se procede a instalar el mismo en el
controlador de dominio donde se contard entonces con la consola de

administracion centralizada. Se hace clic en el programa CentrifyDM-5.1.1-

win64.exe:

8 00 = Windows Server 2008 R2 x64 - Parallels Desktop e

L ——

(( [1 - centify + (&3 [ search centrify

Organize v [ Open v Sharewith v  New folder

¢ Favorites e | pate modifed | vee

I pesktop | Acknowled:
2 Downloads z

&, Local Disk (C)

3 MobileBackups on 'psf’
58 Rodrigo on 'psf (¥:)
3 Home on psf (Z:)

€ Network

( CentrfyDM-5.1.1-win64 Date modfied: 8/13/2013 12:53 AM Date created: 7/8/2013 11:44PM
\ ; Application

[ F B s ot

= RFReOEaE [ *)

Imagen 32

Haciendo click en el botdn siguiente, aceptando los términos de la licencia y

eligiendo la carpeta de instalacion se procede a completar el proceso:
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T
CEnt

Search CEntrify

Organize ~

E e Fere
Il

1 Favorites

I Desktop \Cj Cen-tr]fy Welcome to the Centrify DirectManage
1 Dowrloads Deployment Manager 5.1.1 Setup Wizard

] Recent Place:

Eém”ﬂ The Setup Wizard wil install Centrify Directianage
Documents

Deployment Manager 5.1.1 on your computer. Click Next to
o vusic Deployment | contiueor Cancelto exi the Setup Wizard

i) Pictures Manager
[BE videos

18 Computer
&, Local Disk (C:
3 MobieBackup _ Centrify
&8 Rodrigo on 'p DirectManage
3 Home on psf

€ Network

(- CentrifyDM-5.1.1-win64 Date modified: 8/13/2013 12:53 AM Date created: 7/8/2013 11:44PM
4) Anpication Size: 24,1M8

Imagen 34



800 = Windows Server 2008 R2 x64 - Parallels Desktop =
# DirectiManage Deployment Manager TS|
¥ Fle Action View Window Hep |_ 2| x|

Welcome to Centrify DirectManage Deployment Manager

Please complete the following steps to install Centrify software.

Step 1. Build Computer List e

[l You have not specified any computers on which to install. To build a list of computers, click Add
[l Computers. You can then either provide a list of or let the Di Dx
g Manager scan your network for available computers.

Add Computers ..

Step 2. Download Centrify Software e

No Centrify software was found in your local file system. Click Dewnload Software to download the
Centrify Suite or to copy packages from anather location if you have stored Centrify Software locally

Download Software.

Step 3. Analyze Your Environment e

Once you have built a computer list and downloaded Centrify software, click Start Analysis to verify that | —
your computers are ready 10 deploy Centrify software.

Anclyze

O I : =l

ol B & ] 4 [ o

=miQFRod®a® [ %)

Imagen 35

Haciendo clic en Add Computers del primer paso el software realiza un
descubrimiento de la red y localiza los equipos que posean instalado el
producto.

Add Computers x|

Select Computer Discovery Method ( .
Select how you would liketo get the computer information \J“ Centnfy

Please choose one of the following methods to build the computer list.
® Discover computers from the network

" Discover computers from cloud

" Import a computer list from a text file

" Add a single computer

Computer name [ |P address:

- Back Next > Cancel |

Imagen 36
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Al finalizar en la consola centralizada se visualizan los equipos disponibles.

800 = Windows Server 2008 R2 x64 - Parallels Desktop [
SEIE)
¥ Fle Action View Window Hep | =8| =]
a5

& Centrify DirectManage Deployment Mz

O

Add Computers

Summary
Confirm adding computers

15 Centrify

(Click: ‘Finish' to continue.

[The following computers do not have their user name and password sel. You may.
ichange the login account in the computer properties page later.
- MACBOOKAIR applenies. com (10.60.100.245)

C

ed Centrify Software

Download

lof computers, click Add
FectManage Deployment

Add Computers

Software to download the

locally.

Software... |

<Back I Finish

Cancel |

STEp 3. AN

&

TyZe YOuT £

Once you have built a computer list and downlcaded Centrify software, click Start Analysis to verify that
your computers are ready 10 deploy Centrify software.

Anclyze.

o] B § & 2w

[ 6 s

[
12:59 AM
8/13/2013

HiQFROL 4@

o9& [ %

Imagen 37

8 006 = Windows Server 2008 R2 x64 - Parallels Desktop "
el
OF Fle Acon View Window Help | =imi ]
= 7|cl=H

5* Centrify DirectManage Deployment Mz

UNIX Name = [um, | Primary Group [ cecos [ Home Directory [=
El iy Computers Enter text here 7] Enter text here, 7] Enter text here | Enter texthere! P| Enter text here
El iy All Computers rodrigosanchearivera 501 F) Rodrigo 572nchez Rivera JUsersfrodrigosanchezrivera
E] & MacBook-AirdeRodrigo-2 | 8 nopady 2 2 Unprivileged User Ivarfempty
483 Groups Guest 201 201 Usuario invitado JUsers/Guest
8 users daemon 1 System Services Juarfroot
o Al CEHDT::::(GWD by os) & BULTIN\Local System 0 System Administrator Juarfroot
e Al Computers (oroup by zone] | 2 % 7 7 World Wide Web Server  [Library/WebServer
Al Computers (Group by Locat | & ~Whdomserver S £ WindowServer farfempty
i Computers with Centrfy Sofn | & webauthserver 221 221 Web Auth Server fvarfempty
s Computers with o Centrify ¢ | & _warmd 224 224 Warm Daemon Jvarfempty
s Computers Not Andlyzed _uucp 4 4 Unix to Urix Copy Protocol fvar fspoolfuucp
82 Local Accounts _usbmuxd 213 213 PPhane 03 Device Helper ~ fvarfdblockdown
Histary _update_sharing 25 2 Update Sharing farfempty
_unknown % E Unknown User arfempty
8 _trustevaluationagent 208 208 Trust Evaluation Agent Juarfempty
| g as A . P A

Imagen 38
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1.2.3- ADmitMac v7

Otra de las alternativas consideradas en la documentacion de Apple es el

producto ADmitMac v7 de la firma Thursby Software [13].

La solucién también permite transformar el equipo MacBook en un cliente real
de Active Directory [14] que se instala directamente en el Mac OSX sin realizar

modificaciones sobre el esquema de dominio.

Incluye soporte para acceso a carpetas compartidas Microsoft DSF
(Distributed File System), la utilizacion de Kerberos para la autenticacion de
usuarios, la utilizacion de las politicas de dominio (GPO) para la configuracion
de componentes del sistema, permite la utilizaciébn de las impresoras del
dominio, configura las restricciones de claves de usuarios definidas, habilita el
soporte para formato de archivo NTFS, el manejo de Microsoft Windows ACL
(Access Control List), permite utilizar grupos de dominio como administradores
locales del equipo, manejo del escritorio personalizado y documentos por
usuario que inicie sesion en el equipo, soporta nombres largos de acciones

compatibles con Windows 2003 y 2008.

También posee soporte para conexiones bidireccionales con firma SMB,
NTLM SSP y NTLMv2. Los administradores de Windows pueden administrar los
componentes del sistema operativo Mac y aplicaciones en Active Directory
mediante Directiva de grupo. Posee soporte para mdultiples dominios de un
bosque Active Directory. Soporte de DNS dinamico para registro de los equipos.
Con la herramienta “AD Commander’ permite a los administradores editar
usuarios y grupos como si estuviera utilizando herramientas de administracion

nativas de Active Directory.
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1.2.3.1- Instalacién

Descargar el cliente “ADmitMac v7” y desde el equipo MacBook contando
con un usuario con los privilegios adecuados de administracion local se procede
a la instalacion [13].

Hacer doble clic en el archivo admitmac70.iso donde se muestra la siguiente

pantalla, hacer clic en “Continuar” y luego “Agree”:

0,06, Instalar ADmitMac a8

Este paquete ejecutara un programa para
determil i el software se puede instalar.

[ Gancer |

| Retroceder | | Continuar |

Imagen 38

0.0.6 ' Instalar ADmitMac 8

To continue installing the software you must agree to the terms
of the software license agreement.

@lntro  Click Agree to continue or click Disagree to cancel the installation and
o Léam  uitthe Installer.

O Licen — — + 0 Thig sE AGREEMENT magde bv and petwe
| Read License | | Disagree | [ Agree |
BN i = =

@ Tipo dETRS Al
ALY AUTHOR has proprietary software including documentation

@ Instalacion > identified as ADmitMac™ (hereinafter "LICENSED PROGRAM");
® Resumen
Both parties hereto agree as follows:

1. GRANT
o AUTHOR grants to CUSTOMER a royalty-free, non-transferable

and non-exclusive license to copy and use the LICENSED
PROGRAM.

2. LICENSE TERMS
CUSTOMER shall have the right to use the LICENSED PROGRAM

| imprimir... | [ Guardar.. | [ Retroceder | [ Continuar |

Imagen 39

Una vez finalizada la instalacion se solicitaran las credenciales suficientes en el
equipo MacBook a fin de modificar los servicios requeridos:
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AD| Setup A astd d
modificar la configuracion de los servicios de
directorio. Introduzca su contrasefia para
permitir esta operacién.

(o
Ik

Nombre: |Rndligu Sdnchez Rivera |

Contrasefia: |uunu| I

| Cancelar | [ Modifi ién |

Al finalizar la instalacion de forma
configuracion:

ADmitMac Setup Assistant

Imagen 40

automatica se lanza el asistente de

Introduction

Welcome to the ADmitMac Setup Assistant!

As you click the Continue button (or press Enter), ADmitMac Setup.
Assistant will configure the ADmitMac networking software.

JHURSBY
Ewm,.- The 7 Go Back

Imagen 41

En la primera pantalla se debe seleccionar “Using DHCP”

ADmitMac Setup Assistant

Configuring WINS

WINS stands for Windows Internet Name Service. This service is used
in large networks to locate computers using their names. If you are
using ADmitMac in a large network, o in a network that has more
than one subnet, you may be using WINS. If you are not sure if your
network uses WINS, set Configure WINS to Using DHCP. If you are
using WINS, your network administrator will be able to tell you the IP
address of a primary and secondary WINS server. If you don’t have a
secondary WINS server, leave that field blank. Enter server address in
the IP dot notation or as a DNS name.

Configure WINS: | Using DHCP B

WINS is not being used

Gotack |

Imagen 42

En segunda instancia se debe indicar el nombre del dominio al cual el equipo va

a ser integrado:
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ADmitMac Setup Assistant

Join This Computer to a Domain

Enter the name of the domain you wish to join.

Domain: | APPLERULES.COM

For Active Directory domains, you must enter the full DNS style
domain name. ( e.g. MYDOMAIN.ORG )

Sttvre 7he File chare ol
s’unv.un. Tre File e Folks Go Back Continue

Imagen 43

Luego se deben ingresar el nombre y la ubicacion del equipo y se solicitaran las
credenciales suficientes del dominio a sumarse.

060,60 ADmitMac Setup Assistant

Enter the name of this computer to be used on the network.

Computer Name:  MacBook-Air-de-Rodrigo-2

Computer OU: | CN=Computers,dc=APPLERULES,dc=C(
Hardware IDs: CO2GV0O47DJWT, 00:1C:42:D8:01:73

full DNS style
A Network Administrator account is required to join this
computer to the domain “APPLERULES.COM.”
Name: |applerules\seguadmin
Password: | sseessed| | ]
(e 0
E TS 7, ; e GoBack | [ Continue |

Imagen 44

Por dltimo nuevamente se solicita el nombre del dominio pero en esta
oportunidad se debe ingresar solamente el principio del nombre.

ADmitMac

Sharing | WINS | Policies

Network Address: machook-air-de-rodrigo-2.local

Manager |

Enter the domain you wish to join.

Domain: |APPLERULES|

For Active Directory domains, you must enter the full DNS style domain name.
(e.g. MYDOMAIN.ORG )

[V Use for Authentication
[V Use for Contacts

(Cauthenticare... |

(?) | Change License... | [ Done |

Imagen 45
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Se puede observar ya el equipo dentro del dominio.

L ADmithac,

w Sharing  WINS | Policies | Workgroup Manager H
Network Address: macbook-air-de-rodrigo-2.local

—m Home Folders = Login Policy =~ Admin }_

This computer, MACBOOK-AIR, is joined to the domain APPLERULES.

@ Change License...

Imagen 46
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1.2.4- Authentication Services

La tercera alternativa relevante mencionada en la documentacion de
Apple sobre soluciones de terceros para la integracion de los equipos MacBook
al dominio Active Directory es el producto Authentication Services de la firma

Dell Inc.

La solucién propone como las demas, resolver el inconveniente de administrar
las diversas identidades y medidas de seguridad que se enfrenta la
organizacioén al tener la infraestructura de la red en entornos Microsoft Windows
y ciertos equipos con otros sistemas operativos como ser Mac, Unix, Linux entre
otros, con sus correspondientes caracteristicas de seguridad, organizando y
generando participacion, integracién completa con el Active Directory creando lo

gue denominan un puente [16].

Principalmente se logra para la organizacion:

Eficiencia, dado que se achican las identidades, los usuarios en diversos
sistemas operativos, siendo mas efectiva y agil la administracion.

Seguridad, al extender la autenticacion de Kerberos, una fuerte politica de

claves y el control de acceso de Active Directory aplicado al Mac OSX.

Cumplimiento pues al centralizar la administracion de los diversos sistemas
operativos utilizando uno unico y con gran nivel de seguridad y robustez como
es el Active Directory de Microsoft, las politicas internas y regulaciones externas

son mas faciles de alcanzar.
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1.2.4.1- Instalacion
Descargar el cliente “Privileged Access Suite for Unix” y desde el equipo
MacBook contando con un wusuario con los privilegios adecuados de

administracion local se procede a la instalacion [22].

Hacer doble clic en el archivo VAS-4.1.0.20185.dmg donde se muestra la

siguiente pantalla, hacer clic en “Continuar” y luego “Cerrar”:

800 w Instalar QAS for Mac 0S X

Lai i6n se ha cort

© Introduccién

© seleccion dé dei

© Tipo de instalagion

& Instalacién

© Resurien La instalacién se ha completado
oY correctamente.

El software se ha instalado.

Imagen 47

Una vez finalizada la instalacion dirigirse a “Utilidad de directorios” para
proceder a la configuracion del cliente. Se solicitara un usuario y su clave con
los suficientes privilegios del dominio Active Directory donde se desea realizar
la integracion.

eoo Utilidad de Directorios
i
S B
=TI o,
Servicios | Politica de bisqueda Editor de directorios

Seleccione un servicio y haga clic en el icono del lapiz para editar los ajustes correspondientes.

| Nombre
Active Directory

Active Directory + Group Policy (QAS)

LDAPvZ
NIS

4

Ll _
d Haga clic aquf para impedir futuros cambios. (2) Aplicar

Imagen 48
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6606 Utilidad de Directorios

|
Active Directory Domain: applerules.com
ol ‘[Appxying Group Policy Settings | Join Domain
Close
TTNIS
L]
Iin Haga clic aqui para impedir futuros cambios. O Aplicar

e —
Imagen 49

Una vez que finaliza el proceso se observa el mensaje de bienvenida y el
reporte con el detalle del proceso.

SHCHC Utilidad de Directorios

dsqueda Editor de directorios

‘QAS Configuration

‘Welcome to the applerules.com domain.

ew Log 0K

UE T

ﬂn Haga clic aquf para impedir futuros cambios. ® Aplicar

Imagen 50

[ open_noa2K7Kv.txt
En:cmng Nheth:r :Eﬂlnuter Ls alr:aﬂy joined to a domain
Reading password for sEguaﬂmJH@APPLERULES CcoM from stdin,
Stopping daemon:
Configuring forest root ... appl!rul!s.cnm Le. DK
Configuring site ... Default-First-Site-Name ... 0K
WARNING:
The QAS application configuration was not
found in Active Directory. The QAS Client
package will continue to function in QAS
version 3 compatibility mode. No other 0AS 4
tools will work until you have created the
application configuration.

It is recommended that you create the application
configuration as soon as possible. You can
create the QAS application configuratioh using
the 0AS Control Center from a Windews workstation
or by running the "wastool configure ad" command.

Joining computer to the domain as host/macbook.applerules.con ... Failed

Joined using computer object "CN=macbook,CN=Computers,DC=applerules,DC=con” ... OK
WARNING: Your computer was joined to the domain successfully,

however, some optional attributes could not be set.

This is normal if you have only been delegated rights

to jein computers to a donain and not full access

to modify computer attribute:

Wiriting o0k
Populating mioe cache ... OK
Preparing to apply Group Policy
Applying Group Policy Settings .
Starting daemon:
Caching Users

oK

WARNING: No Unix-enabled users found!

Mapping mapped users ...

Processing user overrides... 0K

Caching Groups. ..

WARNING: No Unix-enabled groups found in domain:

Caching Nested Memberships
Processing group overrides
Caching § . 0K
Configuring PAM Authentication ... 0K
Contiguring Directoryservice Authentication
Configuring MIT Kerberos .
Starting DNS update servic
FINISHED

Imagen 51
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A modo de ejemplo ya es posible configurar a que usuarios de dominio les sera
permitido realizar el ingreso en el equipo MacBook

(Q

Usuarios de re
28 Grupos de red

A administrator
A guest

A krbtgt

AL seguadmin

Steve Jobs

Cancelar ] H

Imagen 52
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1.2.5- PowerBroker Identity Services Open for "AD Bridge"

Si bien no es una alternativa recomendada en la documentacion oficial,
dado si gran reconocimiento en el mercado como solucién efectiva de
integracion de equipos Mac OSX a dominios Active Directory de Microsoft se
muestra a continuacion las bondades del mismo [22].

La herramienta permite unir equipos con sistema operativo Mac OSX dentro de
un dominio Active Directory en un solo paso a través de una herramienta de
interfaz grafica de usuario o desde la linea de comandos.

Autentica a los usuarios con un unico nombre de usuario y contrasefia en los
sistemas Windows y no Windows.

Aplica las directivas de contrasefia en todos los sistemas Windows y no
Windows.

Mantiene un caché de credenciales por si se pierde el acceso de red o el
controlador de dominio se ha reducido, que le permiten seguir trabajando.

Resuelve ciertos inconvenientes como por ejemplo:
Mantiene un single sign on para aplicaciones.

Permite el manejo de SuDo (Super User Do).

Implementa seguridad de acceso a la red de forma granular.

Centraliza la administracién de los equipos.
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1.2.5.1- Instalacién

Descargar el cliente “PowerBroker Open Edition” y desde el equipo
MacBook contando con un usuario con los privilegios adecuados de

administracion local se procede a la instalacion [22].

Hacer doble clic en el archivo pbis-open-7.5.1.1517.dmg donde se muestra la

siguiente pantalla, hacer clic en “Continuar” y luego “Agree”:

800 w Instalar pbis-open-7.5.1.1517

Instalador de pbis-open-7.5.1.1517

PowerBroker Identity Services - Open Edition
@ Introduccién
) Interaperability saftware to allow non-Windows systems to use Microsoft
® Léame Active Directory.

® Licencia This program installs the PowerBroker Identity Services - Open Edition

. . (PBISO) software suite in order o enable AD authentication, single sign-
® Seleccion de destino AV Attt BofsY

@ Tipo de instalacion

@ Instalacién

® Resumen

O

Retroceder | [ Continuar |

Imagen 53

Al avanzar con la instalacion se debe indicar el dominio Active Directory al cual
se pretende unir el equipo MacBook.

800 Join Active Directory Domain

_ Active Directory requires that computer names be
= unique in an organization. If you wish, you may
-/ rename your computer by changing the name below.

Computer name: MacBook

Domain to join: ‘applerules.com

™ Assume default domain for logons

Specify short domain prefix: |applerules

Example domain prefix: CORP or
leave blank (uses same as domain
above)

Specify an Organizational Unit path for the computer account.

@ Computers container or existing computer location.

(_)0U Path:

Example OU Path: Regicnal/Sales

| Cancel |
-

Imagen 54

39



Tras ingresar un usuario con credenciales suficientes para la tarea se muestra
un mensaje de bienvenida.

paiaactivaDitecto gt bomalo

E This user must have sufficient e
privileges to join computers to the
domain. Blow.

Compd  ysername: |seguadmin ‘

Password: |u-uu.| |

Specify short domain prefix: applerules

Example domain prefix: CORP or
leave blank (uses same as domain
above)}

Domai

 Ass

Specify an Organizational Unit path for the computer account.
( E-Ccmputers container or existing computer location.

(_)0U Path:
Example OU Path: Regional/Sales

Cancel Join

Imagen 55

Likewise - Active Directory

Welcome to the applerules.com demain!

Imagen 56

Y se pueden observar las caracteristicas de la conexion en la Utilidad de
Directorios:

‘@00 Utilidad de Directorios
Seleccione un servicio y haga clic en el icono del |apiz para editar los ajustes correspondientes.
Nombre
Active Directory
LDAPv3
Likewise - Active Directory
NIS
I
[Jm Haga clic aqui para impedir futuros cambios. @ Aplicar I 57
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A modo de prueba se cre6 un usuario de dominio denominado Steve Jobs cuyo
nombre de usuario es “sjobs” y se le configuré la caducidad de la clave para
que en el primer ingreso le sea solicitado el cambio de la misma:

=10l
Fie Acton View Help
e zE FO0XREd= HEE 7%
=] Active Directory Users and Comput [ Name [ Type [ Description |
(] saved Queries 'L administrator User Built-in account for admini...
EFZ] applerules.com 2, Allowed RODC Password Replication Group Security Group ... Members in this group can...
[ Buittin 5, cert Publishers Security Group ... Members of this group are. ..
[ Computers 52, Denied RODC Password Replication Group Security Group ... Members in this group can...
2] Domain Controllers 52, Dnsadmins Security Group ... DNS Administrators Group
=] ForeignSecurityPrincipals | g o odateproxy Security Group ... DNS dients who are permi...
(] Managed Service Accounts
o= 2, Domain Admins Security Group ... Designated administrators, ..
2, Domain Computers Security Group ... All workstations and serve...
82, Domain Controllers Security Group ... All domain controllers in th...
H2, Domain Guests Security Group ... All domain guests
2, Domain Users Security Group ... All domain users
2, Enterprise Admins Security Group ... Designated administrators, ..
2 Enterprise Read-only Domain Controllers Security Group ... Members of this group are...
2, Group Policy Creator Owners Security Group ... Members in this group can...
2. Guest User Builtn account for quest ...
H2,RAs and 1AS Servers Security Group ... Servers in this group can ...
2, Read-only Domain Controllers Security Group ...  Members of this group are...
2, 5chema Admins Security Group ... Designated administrators. .
&, sequadmin User
N — I

Imagen 58

Al realizar el primer ingreso se solicita el cambio de clave:

Imagen 59

Cambiar contrasefia

Introduzca una nueva contrasefia para poder
iniciar sesion en esta cuenta.

Repetir contrasefa:

Indicacién de la
contrasefa:

(recomendado)

| Cancelar | | Cambiar contrasefia

Imagen 60
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Finalmente se puede observar el escritorio del usuario de dominio Active
Directory dentro del equipo MacBook:

M Mac OS X - Parallels Desktop

@ Finder File Edit View Go Window Help EOR.) Wed 11:46 PM Steve Jobs Q

= =y QRFea® [ * Imagen 61
¢ Qué producto elegir?

Las soluciones mostradas en todos los casos resuelven correctamente la
integracion de los equipos con el dominio Active Directory.

Si es importante destacar lo costoso de la solucion Open Directory
recomendada solamente en casos de contar con un importante porcentaje de
los equipos de la organizacién de marca Apple.

En el comun de los casos donde solo pocos equipos forman parte del parque
informatico la evaluacién debe pasar fundamentalmente por los costos que
cada empresa pueda ofrecer y que debe ser evaluado en el momento de
encarar el proyecto de integracion siendo los cuatro productos de excelentes
prestaciones.
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1.3- Antivirus

Suele creerse errébneamente que los equipos con sistemas operativos
OSX no poseen amenazas de virus o malware llevando esta falacia a poner en
riesgo la informacién contenida en el equipo y una posible infeccion dentro de la
red corporativa. Por este motivo es de suma importancia contar con un software

antivirus que proteja al sistema operativo del portatil.

Transcurriendo el aflo 2013 podemos observar como en estos ejemplos que
cada dia crecen las amenazas sobre el SO siendo ya imprescindible la

utilizacion de un antivirus y un anti-malware profesional.

El caso del backdoor OSX/Pintsized.A qué cifra el trafico de comandos con una
clave RSA (8) o como publica la revista PCWorld que acaba de descubrirse una
vulnerabilidad de Microsoft Office que permite instalar un troyano que permite el

acceso remoto al equipo con Mac OSX [9].

Desde los comienzos existen programas como el histérico Disinfectant [5] que
desde el afio 1995 y de forma gratuita analizaba diversos aspectos del sistema
operativo con la gréfica y estilo respetando los estandares Apple del momento,
brindando proteccién para virus y malware de diversa indole. Desde la misma
web de Apple fue promocionado el producto

[4].

Hoy en dia existen comparativas especializadas de donde optar por la mejor
alternativa de cada momento. De ser posible es importante mantener en caso
de ya contar una solucion antivirus para la plataforma Windows de forma
centralizada, con la opcion de la instalacion en los equipos Mac OS X

manteniendo una sola consola de control y monitoreo.
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Un trabajo de gran profundidad realizado por la organizacién Antivirus

Comparatives (www.av-comparative.org) que de forma independiente realiza

diversas pruebas y analiza las cualidades de cada producto que brinda

informacion valiosa para definir la solucion mas adecuada a la organizacion.

En la dltima entrega a octubre del afio 2012 los productos analizados fueron los

siguientes y cuyas conclusiones se muestran a continuacion [6]:

avast! Free Antivirus for Mac frece un producto libre de preocupaciones que

casi no requiere configuracion de parte del usuario y esta disponible de forma

gratuita. Los componentes del navegador completan la solucion.

Avira Free Mac Security ofrece un paquete facil de utilizar y gratuito. El

programador es muy practico, pero hay opciones podrian ser mejoradas.

eScan Anti - Virus for Mac es un escaner de virus de una amplia gama de

opciones de configuracion y un planificador bien disefiado, también ofrece
blogqueo de los dispositivos de almacenamiento USB. En términos de facilidad

de uso, todavia hay cierto margen para la optimizacion.

ESET Cyber Security Pro es mucho mas que un antivirus. La suite de

seguridad, ademas, ofrece un firewall, control parental y un potente
programador, asi como funciones innovadoras, como los procesos en

ejecucion. Se trata de un producto muy bien pensado.

F - Secure Anti - Virus for Mac es un programa antivirus que incorpora

ademas un Firewall, con una interfaz clara y fécil de usar y opciones sencillas
de configuracion. Los usuarios avanzados se beneficiaran de informes mas

detallados de andlisis de virus.
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http://www.av-comparative.org/

Kaspersky Security for Mac es un producto de seguridad bien disefiado,

gue se destaca sobre todo por las caracteristicas de control parental. Otros
puntos a favor son las extensiones del navegador y la interfaz de usuario

intuitiva.

ZeoBit MacKeeper es una suite muy completa, que puede ser vista mas
como una herramienta de optimizacion de sistema que de una suite de
seguridad. El componente de Internet Security ofrece todo lo que se podia
esperar de una suite de antivirus. Zeobit es el Unico fabricante en nuestro test

gue ofrece un convincente anti-robo de componentes.
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1.4- Cifrado del disco rigido

El cifrado de los datos del disco es la solucion real para la proteccion de
la informacion en equipos portatiles que la organizacion dispone. Los equipos
son altamente vulnerable de ser robados o hurtados siendo un eslabén muy

débil si no se toman los recaudos adecuados.

Existen diversos aspectos a considerar en lo referente a la inscripcion de los
datos del disco rigido. Como punto de partida es tomar la decision de cifrar
ciertas carpetas donde pueden encontrarse almacenados los datos criticos,
siendo una alternativa que depende del uso adecuado de cada usuario dejando
en manos de los mismos la responsabilidad de que lo importante quede
realmente protegido.

La alternativa mas adecuada es el cifrado del disco completo siendo mas
costoso a nivel de procesamiento o tiempo de CPU pero garantizando la total
proteccion de los datos y la baja o nula dependencia del usuario del equipo

tornando transparente para el mismo el estado de los archivos de informacion.

Avanzando por la segunda opcion del cifrado completo del disco existen
diversas soluciones en el mercado donde el aspecto fundamental en que
pueden diferenciarse de la solucion nativa propia del Mac OSX, es contar con
una consola de administracion centralizada del estado de cada dispositivo
MacBook.
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1.4.1- McAfee Endpoint Encryption

El producto McAfee Endpoint Encryption brinda la posibilidad de integrar
el producto dentro de la consola centralizada McAfee ePolicy Orchestrator
(ePO) permitiendo realizar tareas de administracion y control, asignar usuario
con sus diversos permisos, definir caracteristicas del cifrado tanto para

Workstation Microsoft como para equipos MacBook de Apple [21].

El procedimiento consiste en como primer instancia incorporar el objeto
maquina existente en el Active Directory dentro de la consola ePO. Realizar la
asignacion de los usuarios que tendran la posibilidad de arrancar la sesion y

encender el equipo y la configuracién de las opciones de cifrado.

IR Mcafee Endpoint Encryption Manager - [Endpoint Encryption Machine Groups - Saf... [Eij=]
£l Fle VYew Groups Objects Recovery Window Help -0 X
B e X KRS RO

Nlame 1D [
E HH Endpoint Encryption Server Groups E1H.. o0000..
-] Endpoint Encryption Servers (1) Eivz,,, 0000..
B 5 Endpoint Encryption File Groups Elzps... oooo...
Deleted Ttems El 6. 0000...
Endpoint Encryption Hashes Groups EI570,, 0000,
Else0... ooo0...
By 560, 0000...
E505,.. 0000,
Elgs... o000,
Elaw... oo00..
E9F.., 0000..
ElEF... o000, [
\%Ma:hines) =] System .(&P Users /
Ready MeAfes Endpoint Encryption Database 507 I mage n 62
Create New Machine [ 7]
Machine name
|MacBook_1|
Description
Clierite Endpaint MacBook de test ﬂ
[ -
Group: SafeBoot - HoteBooks Gerentes
Ok I Cancel
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r~ Boot pratection

- sg Enable | [Currently enabled v5.2.3]

Encruption [~ Description
@ Network name: BFO4V71
Users
~ Options I}
E ‘Windows Logon
& [ Require lagor to Endpaint Encryption

[ Attempt automatic Windows logon
[ Require re-logon ta Endpoint Encryption
[ Automatically logon as pre-boot user
ﬁj [ Endpoint Encryption logon component always active
(¥ [ Set Endpoint Encryption passward taWindows password
Syrch [ Must match windows user name
# Virus Protection
[ Enable MEF: wirus protection
E Miscellaneous
IHB [ Do not display previous user name at logon
[ Reject suspend/hibernate requests
[ Disable checking for AutoBoot
[ Do not lock after AutoBoot is removed

m [ Allow AutoBoat user to be managed locally
_OJ O allow &utoBoot to be canceled
[ Disable clearing of status log
[ Always display on-screen keybaard
[ Enable boot disk compatibiity
ﬁ [ &hways enable pre-boot USE support (auto otherwise]
E% [ Do ot lock workstation if mo user iz authenticated
[ Do not lock workstation if user is disabled
[0 Enable pre-boot accessibility support

Imagen 64
El proceso continua con la instalacion del cliente en los dispositivos, dicho
cliente se conecta a la consola central quien le envia la configuracion para

luego comenzar con el cifrado del disco.

Una vez que el producto se encuentra instalado, en cada oportunidad que es
encendido presenta una pantalla donde se debe ingresar un usuario y clave
validos que permite continuar con el proceso de inicio. Como la solucién se
posiciona al inicio del MBR no es posible de ninguna manera acceder siquiera
al sistema operativo instalado y mucho menos a los datos almacenados en el

resto del disco rigido.

Dentro del equipo MacBook queda residente un agente que se comunica con la

consola central de la cual recibe cualquier tipo de modificacion sobre la

configuracion.

El producto resulta ser der gran robustez y la consola centralizada permite la

recuperacion de la informacion del disco que en caso de extravio de la clave u
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otro inconveniente como ser el deterioro del disco por medio del des-cifrado del

mismo.

El proceso de des-cifrado se lleva a cabo generando la base de datos que
contiene la clave asignada al equipo desde la consola, que luego se transporta
a un medio que permita realizar el inicio del equipo (dispositivo USB con
arranque del SO por ejemplo), tarea realizada por un usuario con los permisos

suficiente que se recomienda sea personal de Seguridad Informatica.

Una vez que se cuenta con el disco se debe acceder fisicamente al equipo,
realizar el inicio e ingresar la clave de la base de datos que habia sido
previamente configurada para luego aguardar el des-cifrado de los datos y

eliminacién del producto.
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1.4.2- FileVault (Aplicacién nativa)

El propio Mac OSX posee una solucion que cifra todo el contenido del
disco [18] y en tiempo real realiza la operacion inversa. Esta operacion es
sumamente rapida utilizando el algoritmo XTS-AES 128. Posee la ventaja de
ser un cifrado en tiempo real transparente para el usuario pero que en equipos
con discos rigidos de plato se va a notar una degradacion de la performance del
mismo, se puede optar por unidades de estado sélido (SSD - Solid State Disk)

donde la diferencia se tornara imperceptible.

Otra desventaja es que si la clave se pierde es imposible en un tiempo de
computo razonable, recuperar la informacion. Es por esto que siendo la opcién
gue por defecto trae el sistema operativo y de gran comodidad, si es
sumamente importante que la administracion de las claves de cifrado sea
realizado por personal especializado de la organizaciéon y sean las claves

resguardadas con recelo.

Para habilitar el cifrado se deben seguir los siguientes pasos:
Desde las “Preferencias del sistema” ingresar en la opcion de “Seguridad y

privacidad” y haga clic en la pestana “FileVault”

@00 Seguridad y Privacidad
[ 4 » ]| Mostrar todo | Q

{ General l FileVau :l Firewall = Privacidad |

N FileVault protege los datos del disca mediante
/ # la encriptacién automatica de su contenido. Activar FileVault...

ADVERTENCIA: Para accede
clave 6

FileVault esta desactivado para el disco *Macintosh HD".

{8 tasa cic aquipara reatizar cambios, Avanzado. @

Imagen 65
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Se debe hacer clic en el candado ubicado en la parte inferior izquierda de la
pantalla para poder operar con la opcién. Luego se puede hacer clic en el botdn

“Activar FileVault...” para configurar el cifrado.

0606 Seguridad y Privacidad

Mostrar todo

Para desbloquear el disco, cada usuario debe introducir su contrasefia.

/’N Brenda Activar usuario o
| a [ Piel de Fanboy Activar usuario. o una
— fee
A Rodrigo
(]

| Cancelar | | Continuar

il -
lﬂ Haga clic aqui para impedir futuros cambios. | Avanzado... | (7)

Imagen 66

En el caso que el equipo pose multiples usuarios definidos se debera configurar
una clave para cada uno para que puedan utilizar los datos del disco rigido
haciendo clic en “Activar usuario...”. Una vez ingresadas las claves se debe

realizar clic en “Continuar”.

Seguridad y Privacidad

N La clave de recuperacién es una medida de seguridad que puede
£ @ bloquear el disco si olvida la contrasefia.
ida la contrasefia y pierde la clave de
o.
TZWE-DUGY-LNVU-C5QH-DQA3-NZ9P
@ Cancelar Atras | Continuar
A '
[F1" Haga clic aqui para impedir futuros cambios. Avanzado... | (2)

T —
Imagen 67

A continuacion el Mac OSX presenta en pantalla una clave de recuperaciéon en

caso que se olviden las contrasefias de acceso de los usuarios. La misma
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deberd ser resguardada con sumo cuidado a fin de garantizar que la
informacion contenida en el disco podra ser recuperada. Al hacer clic en el
boton “Continuar’ se presenta la siguiente opcién donde Apple le permite
resguardar la clave de recuperacion en los servidores propios de Apple siendo
la clave también cifrada por medio de las preguntas y respuestas que se

permiten seleccionar.

Esto ultimo queda a criterio de la organizacion, si se va a confiar en la
seguridad de resguardo de Apple o bien se realizara el correcto resguardo
dentro de los servidores de la propia organizacion sin comprometer la
confidencialidad del equipo. Si bien la posibilidad de ocurrencia es sumamente

baja no es nula.

Y0 0 Seguridad y Privacidad

Apple puede guardar su clave de recuperacién.

necesita la clave pero la ha perdido, puede ponerse en contacto con Apple para
er su privacidad, Apple encripta la clave mediante sus

() Quiero que Apple guarde la clave de recuperacién
No quiero que Apple guarde la clave de recuperacién
Responda a estas preguntas sobre seguridad.

ue va a recordar. Nadie, ni Apple, puede obtener
uestas a estas preguntas.

Seleccione una pregunta...

Seleccione una pregunta...

Seleccione una pregunta..

_1 servicio puede ser de pago y est sujeto a compatibilidad r

@) Cancelar Atrds Continuar

Imagen 68

Una vez decidido el paso anterior y tras hacer clic en el botén “Continuar”’ se
comienza el cifrado del disco tras su reinicio.

El proceso demora a razén de entre 5 a 15 minutos cada 50 Gb de informacion
en un disco rigido de 5400 rpm. Los tiempos se veran sumamente reducidos en

caso de utilizar una unidad SSD.

En caso de necesitar quitar el cifrado se deben ingresar a la misma ubicacion y

simplemente hace clic en el botdn “Apagar FileVault”.
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Esta opcidn descripta es la alternativa que Apple denomina “Café” siendo una
configuracién por cada equipo puntualmente con asesoramiento de personal de
Tecnologia Informatica de la compafia. Existe una opcion de administracion
centralizada que dada su complejidad debe ser evaluada como alternativa en

caso de contar con un gran numero de equipos MacBook [20].
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1.4.2.1- Eliminar el almacenamiento de clave en Suspensidn del equipo

A fin de maximizar la seguridad en la utilizacién del cifrado de disco con
la herramienta FileVault se recomienda la eliminaciéon de la clave al momento

de entrar en hibernacién.

Esto sucede en el momento que el equipo a fin de resguardar la energia de la

bateria pasa del modo hibernacién tras estar un tiempo en modo de reposo.

Cuando el equipo se encuentra utilizando el cifrado de disco Filevault al
ingresar en modo de hibernaciéon la clave de cifrado es guardada en el EFI
(firmware) del equipo para poder restablecer rapidamente el equipo a su

actividad normal.

Eliminar el resguardo de la clave de cifrado robustece la fiabilidad de la medida
de seguridad agregando una pequefia molestia al usuario ya que debera
ingresar la clave de Filevault para acceder al equipo pero considerando la

relacion costo-beneficio es sumamente recomendable implementarla.

Para habilitar la opcién se debe ejecutar el siguiente comando desde la consola:

sudo pmset -a destroyfvkeyonstandby 1
Para deshabilitar la opcion se debe ingresar el siguiente comando desde la

consola:

sudo pmset -a destroyfvkeyonstandby O
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En caso de necesitar consultar el estado del parAmetro se debe ingresar el

siguiente comando desde la consola: pmset -g

800 . ‘ﬁRodrigq—bash—S{)xz‘}_
Last login: Wed Jul 31 23:16:49 on ttys@ee
MacBook-Air-de-Rodrigo:~ Rodrigo$ pmset -g
Active Profiles:

Battery Power =1
AC Power =1

Currently in use:

standbydelay 4208

standby 1

womp 1

halfdim 1

hibernatefile fvar/vm/sleepimage

darkwakes 1

networkoversleep 2]

disksleep 18

sleep 188

hibernatemode 3

ttyskeepawake 1

displaysleep 18

acwake 3}

lidwake 1
MacBook-Air-de-Rodrigo:~ Rodrigo$ I

Imagen 69
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CAPITULO SEGUNDO
2- i10S (Sistema Operativo de dispositivos iPhone, iPod Touch y
iPad)

¢, Qué debe tener?

Los dispositivos moviles de Apple que poseen el sistema operativo iOS
son el iPhone, el iPad y el iPod Touch, los dos primeros son los generalmente
elegidos por las organizaciones dada su capacidad de telefonia y datos,

limitando al iPod Touch solamente a conexién WiFi.

El sistema operatico iIOS ya integra varias medidas de seguridad que es

importante mantenerlas configuradas para lograr la mayor proteccién posible.

Como indica el Centro de Seguridad TIC de la Comunidad Valenciana, existen

aspectos a considerar a saber:

‘Las nuevas tecnologias, en su constante evolucion, han permitido que se
desarrollen nuevas herramientas para desempefar labores profesionales de
forma méas eficaz. Se ha evolucionado, del ordenador como principal
herramienta de trabajo, a utilizar dispositivos mdviles como smartphones o

tablets en entornos de trabajo donde la movilidad es fundamental.

Sin embargo, esa movilidad conlleva unos riesgos asociados a la posibilidad de
pérdida o robo del dispositivo, produciéndose una pérdida de confidencialidad

de la informacion contenida en el mismo.” [7]
Apple posee una herramienta denominada “Apple Configurator” [24] con la cual

podremos crear perfiles de configuracion ajustando los dispositivos a la medida

gue la organizacion y las diversas regulaciones indiquen.
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Estos perfiles permiten una gran cantidad de ajustes que a priori lograran como

principales mejoras en el nivel de seguridad [23]:

El impedir que el equipo sea utilizado por personal no autorizado.

Proteccion de los datos contenidos en el equipo ya sea por pérdida o robo del

mismo.

Protocolos de red y cifrado de datos en transito. Es importante destacar que los
dispositivos Apple iPhone, iPad trabajan con un cifrado por hardware AES 256
bits que no es posible desactivar y se encuentra siempre protegiendo los datos

contenidos en los mismos.

Restriccion a las aplicaciones que seran habilitadas y ejecutadas en el

dispositivo.
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2.1- Apple Configurator configuracion

Descargar la aplicacion “Apple Configurator” desde la App Store sobre un

equipo MacBook contando con un usuario con los privilegios adecuados [24].

La aplicacion posee tres grandes situaciones consideradas que permite
facilmente configurar dispositivos a fin de ser entregados al personal asignado
de la organizacion [24].

“Preparar dispositivos. Se puede preparar todo un grupo de dispositivos iOS
nuevos con una misma configuracion central para después entregarlos entre los
usuarios. La aplicacion autométicamente actualiza los dispositivos a la ultima
version de i0OS, instala los perfiles de configuracion y aplicaciones, se los
registra en el servidor MDM de la empresa y ya se encuentra listo para ser
entregado al usuario. La preparacion de dispositivos es una opcion de
implantacion fantastica para empresas que quieren ofrecer dispositivos iOS a

sus empleados para su uso diario.

Supervisar dispositivos. Otra opcidn es supervisar un conjunto de dispositivos
iIOS manteniendo el control directo para poder configurarlos de forma continua.
Aplica una configuracion a cada dispositvo y volverdA a aplicarse
automaticamente después de cada uso con solo conectar el dispositivo a Apple
Configurator. La supervision es ideal para implantar dispositivos para tareas
especificas (por ejemplo, ventas minoristas, trabajos de campo o servicios
medicos), compartir dispositivos entre alumnos de un aula o un laboratorio, o
entregar temporalmente dispositivos iOS a clientes (en hoteles, restaurantes,

hospitales, etc.).

Asignar dispositivos. Por ultimo, se pueden asignar dispositivos supervisados a
usuarios concretos de una empresa. Presta un dispositivo a un usuario

determinado y restaura su copia de seguridad (incluidos sus datos). Cuando se
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vuelva a registrar el dispositivo, haz una copia de seguridad de los datos de ese
usuario para utilizarlos en el futuro, incluso en un dispositivo distinto. Esta
opcion resulta util para los usuarios que necesitan trabajar en los mismos datos
y documentos durante un largo periodo de tiempo, con independencia del

dispositivo que se les entregue.”

Una vez que se encuentra instalado abrir la aplicacion y definir la configuracién
principal antes de comenzar con la creacidbn de los perfiles que sean

necesarios.

eo0o0 Agple Configuratoe

® O 2
e P Ao MO

Fropanar

Imagen 70
Una facilidad que posee la herramienta es auto-numerar el nombre de los

dispositivos. Asi mismo a fin de identificarlos ante una posible pérdida es

posible configurar la informacién de la organizacion con datos del contacto.
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¥ 10 se puede modificar.

Nombre: [Empresa
Teléfono: [1234-1234
Correo electrénico: |soporte@ATCrowd.com
: [cate 123

Imagen 71
Armado de perfiles

A continuacion se detallan las opciones minimas recomendadas para la
adecuada configuracion del entorno de seguridad de los dispositivos. Es posible
crear una variedad de perfiles que incorporen diferentes medidas restrictivas.
Se detallan por pestafia las opciones que se modifican a las presentadas por
defecto al crear un nuevo perfil.

Seccién General

Se debe otorgar un nombre que identifique al perfil junto con datos generales
con fines administrativos. Es conveniente configurar una contrasefia para evitar
gue sea posible eliminar el perfil.

ooe Apple Configurator

Nombre
Nombre visible del perfl (se muestra en el dispositivo)
Pertil basico de Seguridad

izacién
Nombre de Ia organizacién del perfil
Empresa

Descripcién
Breve explicacién del contenido o la Analidad del perfil

[© perfi contiene las medidas basicas de Seguridad para la
| adecuada

Mensaje de consentimiento
Un mensaje que se mostrard durante la instalacién del perfil

[Este eauipo es propiedad de Empresa siendo asignada su
| utilizacion para fines puramente relacionados con las tareas
| desempenadas

‘ en su puesto de wabajo.

Seguridad
Determina cudndo puede ehminarse of perfl
[ Con autorizacién % |

Imagen 72
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Seccion Codigo

Segun la regulacion del BCRA A4609 existen requisitos minimos que deben ser
cumplidos, algunos enunciados de forma taxativa en el apartado 3 de la
mencionada norma en lo referente a las caracteristicas de las claves de acceso.
Por este motivo la configuracién debe respetar:

Un largo minimo de clave de 8 caracteres, ser alfanumérica, debe caducar cada
30 dias y no podra ser repetida la misma clave por al menos 12 veces. A los 3
intentos fallidos la cuenta debe inhabilitarse.

Apple Configurator
I

Preparac  Supervisar  Asigna

Cédigo

AAAAAAA

Q
Dupli
(=]
& o
(€ ]
@
=

Exchange ActiveSync

Imagen 73

Seccién Restricciones

Pestana Funcionalidad
Se recomienda deshabilitar el Permitir AirDrop ya que es una via de
transferencia de archivos con otros dispositivos limitando (aunque sea solo

dificultando) la diseminacién de informacion.

Denegar la posibilidad de instalar aplicaciones, de eliminar aplicaciones
instaladas y Compras desde aplicaciones, de esta manera se podra mantener
los dispositivos con las aplicaciones necesarias para llevar adelante las tareas
de cada funcién. El usuario deberé solicitar las aplicaciones y el personal de

mantenimiento de los equipos procederd a la instalacién.
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Se debe denegar la opcién Permitir la modificacion de ajustes de Buscar a mis
amigos para mantener la configuracion de privacidad definida por la
organizacion. De similar manera se debe denegar la posibilidad de Enviar
informacion de diagnostico y uso a Apple reforzando el concepto de
confidencialidad que posee una herramienta de la organizacion.

one Apple Configurator

Restricciones

o Permitic usar la cimara
 Permitic FaceTime

| Permitic AirDrop (solo con supervision)
o Permitir iMessage (solo con supervision)
# Permitir marcacién por voz
o Permitir Siri
4 Permitir Siri mientras ¢l dispositivo est blogueado
 Activar filtro de palabrotas en Siri (solo con supervisién)

 (solo con supervision)
 Permitic iBooks Store (solo con supervision)
| Permitic instalar aplicaciones
1 Permitir la super
[ Permitir compras desde aplicaciones.
Tunes Store para todas

("}
 permitir documentos y datos de iCloud

¥ Permitic copia de seguridad en iCloud

¥ Permitir sincronizacién automatica en itinerancia
& Permitic llavero de ICloud

¥ Forzar copias de sequridad encriptadas
 Forzar el seguimiento de anuncios limitado
ﬁhﬂh"l’uﬁfﬂhm-mm

Imagen 74

{1 Permitic compras desde aplicaciones
-, solicitar contrasefa de (Tunes Store para todas
~ las compras

 Parmitic documentos y datos de iCleud

 Permitic copia de seguridad en iCloud

@ Permitir sincronizacidn automatica en itinerancia

& Permitic llavero de iCloud

¥ Forzar copias de seguridad encriptadas

 Forzar el seguimiento de anuncios limitado

(o Permitic que los usuarios acepten certificados TLS
que no sean de confianza

o Permitir actualizaciones automaticas de los ajustes
de centificados de confianza

o Permiti la modificacién de sjustes de cuentas (solo con
supervision)

| Permitir la modificacién de ajustes de Buscar a mis amigos
o ision)

 Permitic Touch 1D para desbloguear el dispositiva

o i bicaueado
# Mostrar e centro de control en la pantalla bloqueada

@ Mostrar el centro de notificaciones en la pantalla blogueada
@ Mostrar la visualizacién de hoy en la pantalla bloqueada

Imagen 75
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Pestafa Aplicaciones

Se debe denegar el uso de iTunes Store a fin de limitar posibles erogaciones de
compras no deseadas por la organizacion. En este caso existe la posibilidad de
denegar el uso de YouTube, por defecto se recomienda la denegacion de la

aplicacion pero descansa la decision final en cada gerencia responsable.

Se debe denegar el uso de Game Center dado que solamente es utilizado para

los juegos en linea.

0o Apple Configurator
I
Prepwar  Supervisar  Asigaar

Restricciones

e J
Imagen 76

Pestafia Contenido del disco

No hay modificaciones adicionales de la configuracion que se provee por

defecto en la pestafia.
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Lli m Restricciones
B 1 ronis

Proxy HTTP global
Sin configurar

Filtro de contenido web
Sin configurar

Programas de TV: | Permitir todos los programas de TV & |
= wh s
Sin congurar | Permitic aphcaciones B

J

im‘lw‘iﬁmmv
VPN ‘contenidos de iTunes U para adultos
Sin conigurar “

o= Ouplicacion Airplay
B sin configurar

AiePrint
Sin configurar

G Cneren

Imagen 77

Seccidon Proxy http global

Esta seccion permite configurar los ajustes del servidor proxy por el que pasara
todo el trafico http del dispositivo.

Proxy HTTP global (solo con supervisién) =

Tipo de proxy

[

Servidor proxy y puerto

© nombre de dominiodelservidor proxy

o —— )
Nombre de usuario

nombre de usuaio d esta suscripcin

[fopciona

Contraseda

La contrasena de esta suscripeion

[lopcionail

(=} proxy par,

Imagen 78
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Seccion Filtro de contenido Web

Generalmente las organizaciones poseen una solucion para la administracion
de las categorias autorizadas de navegacion Web que coincide con la misién,

vision y valores que la organizacion define.

En caso de no contar con una solucion de este tipo es posible en esta seccion
definir qué direcciones es valido que sean accedidas, limitar solo a una lista o
denegar otras determinadas direcciones. La solucion puede otorgar una gran
valor para limitar el dispositivo a la tarea especifica que coinciden con las

funciones del colaborador.

Apple Configurator

Prapacar  Supervisac  Asignas

Filtro de contenido web

@ TP global o S
Filtro de contenide web 5
1 carga confiqurada fridad

= wi-Fi

nnnnn

| Cancelar Guardar |

Actualizar

Imagen 79

Seccion Wi-Fi

Es posible limitar el uso de las redes Wi-Fi a una determinada cantidad de
conexiones conocidas, ingresando los datos técnicos necesarios de
autenticacion. De acuerdo a la criticidad de la informaciéon que el usuario
maneje en el dispositivo se recomienda habilitar solamente las redes a las
cuales sea necesario que el equipo se conecte evitando posibles puntos de
ataque a la informacion.
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000 Apple Configurator

DISPOSITIVOS

Duplicacion AirPlay

EA\:W.M 0 punto actvo
onfigurar | Estandar

@ comeo

-

EE Exchange ActiveSyne

oar

Imagen 80
Seccién VPN
En esta seccion se indica como configurar la conexién del dispositivo a través
de una VPN (Virtual Private Network — Red Privada Virtual) incluida la

informacion de autenticacion necesaria.

Imagen 81

Seccion Duplicacion AirPlay

Esta seccién permite definir los ajustes de la conexion a destinos de duplicacion
AirPlay. AirPlay de Apple permite reproducir el contenido del dispositivo iOS en
un televisor o altavoces conectados por un Apple TV o bien espejar la pantalla.
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Duplicacién AirPlay

Contrasefas
Nombre del dispositvo

Imagen 82
Seccidn AirPrint

Permite realizar la configuracion de conexion a impresoras AirPrint.

AirPrint

Impresoras
Direccidn iP Ruta del recurso

Imagen 83

Seccién Correo

Permite la configuracion de la cuenta de correo corporativa que la organizacion
utilice. Las diversas opciones de configuracidon dejan activo el servicio de correo
ya sea con protocolo POP o IMAP.
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AirPrint

Sin configurar

B s
EB 1 carga configurada

war
1 carga configurada

Direccién de correo electrénico

@ Calendarto La direccdn de la cuenta (o. ej. “juanBempresa.com’)
r
1

B T e

Calendarios suscritos.
1 carga configurada

[ < R

ar S/
Compatibllidad con S/MIME para esta cuenta

(Comosmramer] Corro sabnte |
Servidor de correo y puerta
Nombre del Servidor o ireccén 1 y puento delcorreo entrante

[server |:[em3
Nombre de usuario
£l nombre usado para canectarse al servidor de carreo entrante

Imagen 84

Exchange ActiveSync

A partir del software de correo Microsoft Exchange 2003 SP2 se incluye la
posibilidad de utilizar el protocolo ActiveSync a fin de configurar la cuenta de
correo corporativa que la organizacion utilice. Las diversas opciones de

configuracion dejan activo el servicio de correo listo para ser utilizado.

noe Apple Configurator

Exchange ActiveSync

Descripcion de la cuenta
Nombre de 1a cuenta Exchange ActiveSync

Imagen 85
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LDAP

Permite configurar las opciones de conexiéon a servidores LDAP de la

organizacion.

VPN
S Yodos los a Sin congurar

[ Jpm A Oectpdind ot mpezando
» i nombre visible de la cuenta (p. «). “Cuenta LDAP de a

AirPrint cticeenct)
Sin configurar [Cuenta LDAP de la empresa

Correo Nombre de usuario de la cuenta.
B ey oy R

m 1 carga configurada
-
@ 1 carga configurada

| Comactos Usar SSL
B T s Activs procol 5L pur st coneidn
& ol B Ajustes de basqueda.
1

Ajustes de bsqueda para este servidor LDAP
Descrigcidn Ambito Base de bisqueda

Clips web

Sin congurar

Tipo de letra
B8 sin contigurar

r..mm

Sin configurar

B e

Punto de acceso
Sin configurar

4 errores de validacin
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Calendario
Permite la configuracién de la conexién a calendarios del tipo CalDAV de la

organizacion.

% i VPN
8 Yodos los & Sin configurar Calendario

u o R Deseripeion de la cuenta
» £ nombre visible de 1a cuenta (p. o). “Cuenta CAIDAV de fa

kmpezando

Aiebrint mpresa)
Sin congurar (80 cuena CaloAV

Correo Nombre de servidor de la cuenta y puerto

! 1 earga configurada © nambre o la diraccién 17 del servidor CAIDAV y ¢l nimero de

puerto
Exchange Activesyn e ima]
1 carga configurada

URL principal
war L2 URL principal de a counta CalDAV
L cargs - [opcional

Nombre de usuario de 1a cuenta
= a B nombre de usuario CAIDAY

[Steve Jobs

Calendarios suscritos.
1 carga configurada

La contrasena CalDAV

e el Act 60 SSL con e servidor CAIDAV.
Sin congurar

Tipo de letra
Sin configurar

scep
Sin configurar

Punto de acceso
Sin configurar

3 errores de validacion

Imagen 87
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Contactos

Permite la configuracion de la conexién a la base de los de contactos del tipo

CarDAV de la organizacion.

no0e Apple Configurator

a Z?im,u.,, Contactos

AirPlay
Sin conigurar
Airprint
Sin conigurar
Correo
B s @
Exchange ActiveSyne
1 canga configurada
@
1 carga configurada
Calendario
1 carga configurada

B/,

Descripcién de la cuenta
£l nombre visible de Ia cuenta (5. ¢ “Cuenta CardDAY de fa
empresa’)

[ cuenta Cardoav

Nombre de servidor de la cuenta y puerto

Bl nombre o la direccién 1P del servidor CardDAV y ¢f némero

Calendarios suscritos
[ o

Clips web
Sin confgurar

Tipo de letra
& Sin contigurar
] Centificados
= gt
scep
Sin configurar
Punto de acceso
Sin configurar

2 errores de validacin

Calendarios suscriptos

Imagen 88

Permite la configuracion de la conexion a calendarios suscriptos de la

organizacion.

Imagen89
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Clips Web
Permite configurar videos que se desee instalar en los dispositivos de ser

necesario.

Tipo de letra
Permite la instalacion de tipografias tipo TrueType o OpenType que se desee

instalar en los dispositivos.

Certificados
Permite la instalacion de certificados digitales tipos PKCS1 o PKCS12 que sea

necesario contar en los dispositivos.

SCEP
Permite definir los ajustes de configuracion para obtener certificados de
servidores SCEP.

Punto de acceso

Permite la configuracion de los detalles de conexion al operador movil.

3- Conclusion

Creo personalmente que el manejo de equipos mdviles con la cantidad
de informacion que hoy pueden almacenar es una tarea que propone un desafio
a los profesionales de la seguridad y del area de tecnologia en general. Cada
dia nuevas amenazas son descubiertas y a su vez nuevas tecnologias son
desarrolladas, que generalmente en sus inicios presentan gran cantidad de
nuevas vulnerabilidades que luego al ser utilizadas, explotadas con fines non

santos, son estudiadas y finalmente corregidas.

Este circulo de nuevas tecnologias, amenazas, parches puede tentarnos a bajar

la guardia y tomar varias actitudes, negar (o prohibir) las nuevas tecnologias,
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utilizarlas sin tomar la seriedad del caso o bien la sana actitud de involucrarse y

con andlisis e investigacion lograr la mejor proteccion posible.

Entiendo que la tercera opcién es la mas redituable dado que, en el caso de la
primer opcién es solamente retrasar lo inevitable (tarde o temprano tendremos
datos en la nube, tarde o temprano utilizaremos tabletas u otros dispositivos,
etc.) y la segunda opcion es riesgosa y sobre todo peligrosa porque la falta de
conocimiento no nos permite siquiera imaginar los riesgos a los que nos
enfrentamos como para poder evaluar métodos que los minimicen hasta tanto

puedan ser resueltos de una forma adecuada.

¢ Es suficiente con seguir los diversos pasos de configuracion?
¢, Es suficiente para quedarnos tranquilos y descansar en que contaremos con la
informacion absolutamente protegida?

La respuesta lamentablemente es que no.

Constantemente dado el complejo entorno cambiante, nuevas probleméticas
surgen y es necesario por medio de la inteligencia, la capacitacion constante y
el involucramiento con nuevas tecnologias, comprender el negocio, comprender
las necesidades de los usuarios y acompafiar con soluciones, con
configuraciones y porque no con capacitacion activa, simple y amigable, a llevar
a niveles aceptables de proteccion el activo mas importante que posee la

organizacion, la informacion.

Nuevas herramientas parecen confiables, nos muestran ciertos aspectos que
cumplen con ciertos aspectos regulatorios o al menos pareciera que los
cumplen, sin embargo es importante estudiar las diversas posibilidades y lo que
va ocurriendo a medida que las herramientas son utilizadas. Es recomendable
realizar controles sobre los equipos entregados peridédicamente, tanto sobre el
hardware y software como asi también indagando a los usuarios de los mismos

para intentar descubrir riesgos ocultos, errores no reportados u otros temas
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relacionados que pudieren afectar directamente a los intereses de la

organizacion.

En lo que respecta al sistema operativo de los equipos de escritorio Mac OSX
en sus diversas versiones que afecta a las MacBook Pro y MacBook Air como
hemos visto en las configuraciones, dado el poder del mismo es necesario

configurar varios aspectos a fin de mantener la seguridad.

Lo referente a la validacion del usuario y las caracteristicas que deben poseer la
clave y demas definiciones (ya sean por regulaciones o buenas practicas y
sentido comun), generalmente al contar con un esquema definido a nivel de
dominio de la red lo trascendente es lograr que esas mismas politicas de
definiciones se trasladen automaticamente a los equipos MacBook.

Por otro lado definir la configuracion de lo que le es permitido al usuario realizar
ya sea dentro del propio equipo (como restringir para que pueda realizar
comodamente las funciones del dia a dia), y como ese equipo podra integrarse
a diversas fuentes de informacion, internas y externas a la organizacion (como

servicios en internet o granjas de almacenamiento de archivos).

Es importante recordar que Apple libera nuevas versiones del sistema operativo
Mac OSX regularmente una vez al afio donde nuevas propiedades se

incorporan y deberan ser estudiadas y analizadas.

Algo similar ocurre con el sistema operativo iIOS de los dispositivos iPhone, iPad
y iPod Touch en sus diferentes versiones. En este caso el sistema operativo se
encuentra ya por definicibn mas acotado y limitado al hardware y sus
posibilidades pero no por eso se han disminuido las caracteristicas de

seguridad que son posibles configurar en los mismos.
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Como se ha descripto el uso de la herramienta automatizada de configuracion
con el armado de perfiles simplifica enormemente la tarea de configuracion y
administracion, que bajo mi experiencia en muchas oportunidades debido a la
gran demanda del negocio por brindar soluciones portables y econémicas, no
se destina el suficiente tiempo para poder aplicar los conocimientos y el criterio
a fin de proteger los mismos impulsando a que sea puestos en produccion sin

las medidas béasicas de seguridad.

En este caso los dispositivos mencionados cuentan con una ventaja dado que
facilmente es configurable una gran cantidad de medidas de seguridad que se
suman a la proteccién que por defecto trae el sistema operativo que ya a partir
de la version 5 del mismo por ejemplo, cuenta con un cifrado por medio del

hardware de toda la informacién contenida en él.

Los dispositivos pueden ser borrados remotamente en caso de robo o extravio y
al encontrarse configurados minimamente con una contrasefla ya puede
garantizarse que ni siquiera con meétodos de investigacion forense la

informacion no podra ser accedida.

Como ejemplo de actualidad, el nuevo dispositivo de telefonia que cuenta con
una interfaz de reconocimiento de huella dactilar cuya tecnologia es
denominada Touch ID, no permite de ninguna forma acceder a la informacion si
no se cuenta con la huella asignada, esto también crea un desafio a los
administradores dado que si por alguna razén el empleado ya no perteneciere a
la organizacién y es necesario acceder a la informaciéon de la organizacion
contenida en el dispositivo y no fueron configuradas otras vias de acceso

adecuadas, la informacion se habréa perdido.

Con este ultimo ejemplo quiero demostrar la importancia de mantenerse

actualizado y en contacto permanente con las nuevas tecnologias que nos

74



brindan soluciones y a su vez una constante revision de lo aprendido, de lo

conocido con sus virtudes y debilidades.

Para concluir creo que en ambos casos de los sistemas operativos vistos lo
importante es que se mantenga un equilibro que permita lograr el maximo
posible de seguridad, de proteccion de la informacion y de los recursos de la
organizacion sin castigar de sobremanera las funciones y utilidades que en
cada caso brindan los equipos y dispositivos que tanto potencial poseen y que
Apple dia a dia trabaja para que sea una combinacion de performance,

elegancia y seguridad.
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