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1.-Marco teorico

En la actualidad con el gran indice de uso de la tecnologia en la mayoria de
los aspectos de la vida diaria se ha generado el concepto de identidad
digital, que se refiere a como las personas son identificadas dentro del
mundo digital haciendo uso de credenciales como nombre de usuario o
contrasefa, las que pueden ser creadas por el mismo usuario o concedidas

por una tercera parte.[1][2]

Para las empresas es muy importante el manejo de la identidad de sus
colaboradores debido a que ellos son los que llevan a cabo las actividades
que generan valor para el negocio y es necesario asegurarse que los
recursos tecnoldgicos sean usados solamente para sus fines establecidos y
por los usuarios autorizados, para asi evitar que se generen perjuicios para

las empresas.

El escenario comun en el control de identidad en una empresa es en el que
existe un controlador de dominio que se encarga de controlar el acceso a
las estaciones de trabajo y en algunos casos al correo electronico, pero
para el acceso a las aplicaciones es manejado por cada una lo cual obliga
al usuario a manejar varios tipos de credenciales y hacer uso de los mismos

segun el recurso que desee usar.

El escenario descrito ademas de dificultar las actividades de los usuarios
genera costos elevados en la gestién de usuario ya que son necesarios
mas recursos para el manejo de los mismos. También se pueden generar
vulnerabilidades debido a un deficiente cuidado en las claves por parte de

los usuarios.
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La solucién que se encuentra disponible para optimizar este proceso es la
federacién de identidad que provee una forma de realizar un manejo
centralizado de los usuarios reduciendo los costos y mejorando la

seguridad en la gestion de la identidad.

1.1.-Conceptos basicos de la Federacion de Identidad

“Federacion de ldentidad es federar la identidad de una entidad para
facilitar el single sign on o el single log out a través de dominios distintos.
Es un acercamiento a la autenticacion de usuarios en varios sitios dentro de
la misma compania (Intranet) o en dominios independientes o dispares

(extranet) haciendo uso de estandares abiertos”.[3]

La federacién de identidad permite que la autenticacion de todas las
aplicaciones existentes en una empresa sea llevada a cabo por una unica
entidad reduciendo los recursos necesarios para la administracion y

permitiendo que el usuario maneje un Unico par de usuario y contrasena.

El concepto del single sign on presentado se refiere a la funcionalidad
implementada mediante la federacién de identidad en la cual el usuario
presenta sus credenciales una sola vez y este es autenticado en multiples

aplicaciones sin solicitarle nuevamente informacién de acceso.[4]

En una implementacién de identidad podemos distinguir los siguientes

elementos basicos:

a) Repositorio de Usuarios: Para poder realizar la autenticaciéon de
los usuarios es necesario que su informacion se encuentre guardada
en un lugar seguro y confiable por ejemplo Active Directory.[5]

b) Proveedor de Identidad: Dentro de la implementacién de federacion

de identidad es el elemento encargado de proveer la autenticacién
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accediendo a la informacion en el repositorio de usuarios y
generando las credenciales necesarias para cada aplicacion.[3]

c) Proveedor de Servicio: Los proveedores de servicio son los
servidores en los que se encuentran disponibles las aplicaciones
accedidas por los usuarios y que reciben las credenciales provistas
por el proveedor de identidad para otorgar o denegar el acceso al

recurso.

1.2.-Descripcion de un esquema de Federacion de Identidad

Un esquema de federacion de identidad dentro de un Unico dominio estara
compuesto por los elementos basicos antes mencionados: Repositorio de
Usuarios, Proveedor de Identidad y un Proveedor de servicio, ademas del

usuario que sera el que inicie el proceso solicitando el acceso a un recurso.

posiborio de U=uar

= i
weedpr de Servicio Pruveeglnr de Identidad

Intranet ]

Usuario

Tlustracién 1 - Esquema de Federacion de Identidad
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En una implementacion bésica como la representada en la ilustracion, la

federacién de identidad abarca a todos los recursos de una empresa que se

encuentren dentro de la intranet corporativa con un proveedor de identidad

que sera el encargado de realizar la autenticacion de los usuarios y de

generar las credenciales necesarias para la autorizacion de los usuarios

dentro de las aplicaciones.

1.2.1.-Autenticacion Iniciada por el proveedor del Servicio

El acceso a los recursos se puede hacer de dos maneras dependiendo cual

sea el elemento que inicia el proceso, el primer caso es el iniciado por el

proveedor del servicio de la siguiente manera[6]:

Proveedor de Servikck

Usuario Proveedor de ldent

Solicitud de Recurso

Solicitud de Autenticaclken

.

Solicitud de Credenclales

Credenciales

Recursa

|
I
I
I
1
I
|
Respuesta ;Aute nticacksn
T
I
|
I
I
|
I

___________T______________T_____'*______

L &

e e e e ke e e e e e e e

Ilustracion 2 - Acceso iniciado por el proveedor del servicio
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El proveedor del servicio recibe la solicitud de acceso a un recurso de parte
del usuario, para poder autorizar el acceso solicita la autenticacién del
usuario al proveedor de identidad que se encarga del proceso generando
las credenciales necesarias para la aplicacion, una vez que el usuario ha
sido autenticado el proveedor de servicio le otorgara acceso al recurso
solicitado.

1.2.2.-Autenticacion iniciada por el proveedor de identidad

El proceso de acceso al recurso también puede ser iniciado por el
proveedor de identidad, en este proceso el usuario solicita autenticarse al
proveedor de identidad, una vez autenticado se le presenta al usuario los
recursos disponibles, con la eleccién del usuario el proveedor de identidad

se comunica con el proveedor de servicio seleccionado.

Proveedor Servicig Usuario Poveedor de Identida+
I I Solicitud de Autenticaclon i
1 I ]
I I Solicitud de Credenciales |
I L 1
: : Credenciales :
| ; .
I 1. Solicitud de Eleccion de Recursa |
: : Seleccion de Recurso
| L
| I
i. Solicitud de Recurso
| Recurso :
| nl
I i |
| |
| |
I I
| |
| |
I I
I I
| |
I I
I I

R I [  JE

Ilustracion 3 - Acceso iniciado por el Proveedor de Identidad
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2.-Protocolos de Federacion de Identidad

2.1.-SAML

SAML (Security AssertionMarkupLanguage) es un protocolo basado en
XML que permite a los usuarios ingresar a varios sitios con una sola
credencial es un esquema de federacion de identidad.[6]

El protocolo SAML se basa en cuatro elementos basicos:[7]

2.1.1.-Assertions

Se definen como paquetes de informacion que contienen una o mas
sentencias generadas por una autoridad de autenticacion, esta informacién

puede ser de los siguientes tipos:

e Autenticacion: Indica que el usuario ha sido autenticado para
una aplicacion en particular por un proveedor de identidad.

e Atributos: Un conjunto de atributos pertenecientes al usuario
involucrado en el proceso de autenticacién, son diferentes
segun los requisitos de la implementacion.

e Decision de Autorizacion: Indica si la peticién de acceso a
un recurso ha sido aceptada o rechazada.

2.1.2.-Protocolos

Se definen varios protocolos que son usados para la comunicacién entre los
diferentes elementos de una implementacién que haga uso de SAML.
Establecen la forma en la que el proveedor de servicio se comunicara con

el proveedor de identidad para solicitar la autenticacion de un usuario,
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solicitar informacién adicional para el proceso de autorizacién ademas de

establecer el mecanismo para el single log out.

2.1.3.-Enlaces

Es un mapeo de los intercambios de informacién en el proceso de
intercambio de mensajes del tipo request-response, este mapeo es
necesario para establecer la forma en la que seran enviados y recibidos los
mensajes SAML dentro de paquetes SOAP o HTTP dependiendo del caso y
del tipo de informacion.

2.1.4.-Perfiles

Los perfiles de SAML son usados para definir limitaciones o extensiones de
sus funcionalidades para poder brindar soporte a determinadas
aplicaciones o asegurar la interoperabilidad con otros protocolos o

versiones anteriores.

2.2.-WS-Federation

WS-Federation es un protocol desarrollado por BEA Systems, BMC
Software, CA Inc., IBM, Layer 7 Technologies, Microsoft, Novell, and
VeriSign.

Este protocolo esta basado en un marco base brindado por WS-Security,
WS-Trust y WS-SecurityPolicy.

WS-Security implementa mecanismos para asegurar la autenticidad,
integridad y confidencialidad de los mensajes intercambiados mediante el
uso de tokens de seguridad, los cuales son descritos mediante WS-
SecurityPolicy especificando el tipo de mensaje de seguridad que va a ser
usado.[8]
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WS-Trust complementa las  funcionalidades  mediante  STS
(SecuretokenService) que se encarga de compilar, firmar y emitir los

tokens que seran usados por WS-Federation[9].

WS-Trust ademas define el protocolo usado para solicitar y enviar los
tokens que son usados por WS-Security y que estdn definidos en WS-

SecurityPolicy.

El protocolo definido por WS-Trust es independiente de la aplicacién que
los esté usando para solicitar, emitir o renovar un token de seguridad.

WS-Federation toma como base lo implementado en WS-Trust para
generar las relaciones de confianza necesarias para establecer una
federaciébn de identidad y lo extiende para brindar las siguientes

caracteristicas.

2.2.1.-FederationMetadata

Cuando un servicio es compartido dentro de una federacion de identidad es
necesario también compartir la configuracion para poder acceder al servicio
WS-Federation implementa un modelo de metadata de federacién que

contiene esta informacion[8]:

2.2.2.-Autorizacion

Se puede realizar como una implementacion especial del
SecureTokenService en la que un proveedor del servicio especifica
atributos adicionales para que se proceda a entregar el servicio. En este
caso el encargado de la autorizacién es el proveedor de identidad.[8]

11
Federacion de Identidad Aplicada a la Autenticacion de Aplicaciones entre Organizaciones



Trabajo Final Especializacion en Seguridad Informatica

Andrés Jadan

2.2.3.-Tipos de Autenticacion

WS-Trust permite indicar el parametro AuthenticationType en el que se
define el tipo de autenticacion solicitado por el servicio y el nivel de

confianza de la misma.[8]

2.2.4.-Servicios de Atributos

En algunos casos el proveedor de servicios necesita informacién adicional
para realizar la autorizacibn de un usuario, para esto se implementa
mecanismos de acceso a la informacién necesitada por medio de

SecureTokenService.[8]

2.2.5.-Pseuddénimos

El servicio de pseuddénimos brinda al usuario una identidad alternativa para
acceder a los recursos, esto se realiza mediante un servicio de
pseudoénimos que se encarga de asociar los tokens generados con los
pseudonimos que pueden ser diferentes para cada servicio 0 dominio.[8]

2.2.6.-Privacidad

Extensiones al proceso de solicitud de tokens para que la parte interesada
especifique sus necesidades de privacidad, se puede indicar la informacién

qgue se considere sensible y deba ser protegida.[8]

2.2.6.-FederatedSignOut

WS-Federation cuenta con un mecanismo mediante el cual se puede
solicitar que se eliminen todas las sesiones activas o tokens activos cuando

un usuario cierra su sesiéon.[8]
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3.-Prueba de Concepto

3.1.-Descripcion

Para la implementacién de una prueba de concepto de la federacion de
identidad se ha elegido el siguiente escenario: Dos empresas llamadas
EMPRESAA y EMPRESAB han comenzado un proyecto de colaboracion.
Para llevar a cabo el proyecto la EMPRESAA pone a disposicién su sitio de

intranet como repositorio de documentos.

Las dos empresas cuentan con dominios implementados en Active
Directory en el que tienen registrados sus usuarios, decidiéndose que los
usuarios ingresen al sitio de intranet de la EMPRESAA con las credenciales

gue manejan en sus respectivos lugares de trabajo.

Entidad Certificante

ADFS
EmpresaB

ActiveDirectory
EmpresaA

Active Directory
EmpresaB

Q

Usuarios
EmpresaB

Usuarios
EmpresaA
SharepointServer
Intranet EmpresaA
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En el esquema anterior se muestra la arquitectura de la implementacién en
la que los servidores de dominio de ambas empresas seran Active Directory
sobre un sistema operativo Windows server 2008 y los usuarios de ambas
empresas trabajan en un ambiente con sistema operativo Windows 7.Para
realizar la autenticacion de usuarios en la intranet se hara uso del servidor
de federacién Active Directory Federation Services, cada una de las
empresas contard con un servidor de federacion ADFS sobre un sistema

operativo Windows server 2008.

Como servidor de recursos se usara un servidor Microsoft Office Sharepoint
Server 2007 que sera configurado para aceptar las credenciales generadas

por los servidores que actian como proveedores de identidad.

También se incluye dentro de la infraestructura un servidor que funcionara
como entidad certificante, para esto se utilizara un servidor Windows server

2008 con los servicios de servidor instalados.

3.2.-Implementacion

La prueba de concepto se llevo a cabo utilizando maquinas virtuales sobre

la plataforma vmware versién 10.

Previo a realizar las configuraciones para el funcionamiento de la
federacién de identidad los servidores virtuales fueron preparados de la

siguiente manera

e Servidores de Dominio
o Dominio EmpresaA
= Nombre: ADEMPRESAA
= Dominio: empresaa.com.ar

= Sistema Operativo: Windows Server 2008 R2
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= Servicios Instalados
e Active Directory Domain Services
e DNS
e |IS
= |P:192.168.0.100
o Dominio EmpresaB
= Nombre: ADEMPRESAB
= Dominio: empresab.com.ar
» Sistema Operativo: Windows Server 2008 R2
» Servicios Instalados
e Active Directory Domain Services
e DNS
e IS
= |P:192.168.0.200
e Servidor Web
o Nombre: INTRANET
o Dominio: adempresaa.com.ar
o Sistema Operativo: Windows Server 2003 Enterprise Service
Pack 2
o IS (habilitado ASP.NET 2.0)
o Microsoft Office SharePoint 2007 (Se uso esta versidén ya que
consume Menos recursos)
e (Certificados Digitales
o Para la emisién de los certificados se utilizo los servicios de
certificacion de Windows server generando certificados para
cada servidor con una llave RSA 1024.
o Cada equipo tendra instalado su certificado digital y el de los
demas equipos en los repositorios correspondientes.
o Instalar el certificado de la Entidad Certificante en el
repositorio TRUSTED CERTIFICATION AUTHORITIES.
e DNS
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o Se debe agregar una zona de busqueda para resolver los
nombres de los equipos del dominio externo.

o Zona de busqueda reversa, necesario para la correcta
comunicaciéon durante el proceso de solicitud/emisién de

tokens.

Para los servidores de identidad se uso Active Directory Federation
Services en su versién 2.0, para la prueba de concepto se instalara este
servicio en el servidor de dominio de cada empresa, en una implementacién

real debe ser instalado en servidores separados.

Durante la instalacién del servidor de identidad se debe especificar que se
creara un nuevo bosque de servidores de identidad en el cual el nuevo

servidor sera el primario.

El servidor de identidad de cada una de las organizaciones actuara por
separado y tomara como repositorio de usuarios al active directory

correspondiente a su organizacion.

En el servidor Web Sharepoint 2007 que actuara como proveedor de
recursos se ha creado un sitio para compartir documentos, se accedera al

sitio mediante protocolo SSL con la siguiente direccién:
https://intranet.empresaa.com.ar.
Para que el servidor web pueda aceptar los tokens generados por el

servidor de identidad se instalara la herramienta Federation Utility for
SharePoint 3.0.
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Esta herramienta configurara la aplicacién indicada para que acepte los
tokens generados por el servidor de identidad, por una parte anexara al
archivo web.config la siguiente linea.

<add key="FederationMetadatalocation"
value="https://adempresaa.empresaa.com.ar/FederationMetadata/2007-

06/FederationMetadata.xml" />

En la que se indica la direccion del servidor de identidad que sera usado

para la aplicacion.

La aplicacion también creara el archivo de metadata necesaria para indicar
al servidor de identidad el contenido esperado de los tokens de la siguiente

manera.

<auth:ClaimType
Uri="http.//schemas.xmlsoap.org/ws/2005/05/identity/claims/name”
Optional="true" xmins:auth="http://docs.oasis-

open.org/wsfed/authorization/200706" />

<auth:ClaimType
Uri="http://schemas.microsoft.com/ws/2008/06/identity/claims/role"
Optional="true" xmins:auth="http.//docs.oasis-

open.org/wsfed/authorization/200706" />

En las etiquetas anteriores se definen los atributos esperados de parte del
servidor de identidad, estos atributos son elegidos de un conjunto que
contiene toda la informacion disponible en el active directory de una

empresa.
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La informacion de la metadata del sitio debera ser accedida por el servidor
de identidad para poder formar los tokens, esta informacion se publicara en

la siguiente direccion:

https.//intranet.empresaa.com.ar/_LAYOUTS/images/443/federationmetadat
a/2007-06/federationmetadata.xml.

En el servidor de identidad es necesario crear la relacién de confianza con
el servidor de recursos, esto se realizara en el servidor de identidad en la

zona llamada Relying Party Trust.

Para completar la configuracién de esta relacién de confianza se establece
la manera en la que se comunicaran los atributos al servidor de recursos.

Edit Rule - intranet empresaa x|

You can configure this rule to send the values of LDAP attibutes as claims. Select an attribute store from
which to extract LDAP attributes. Specify how the attibutes will map to the outgeing claim types that will be
issued from the rule.

Claim rule name:

Rule template: Send LDAP Attributes as Claims

Attribute store:
Active Directony j

Mapping of LDAP attrbutes to outgoing claim types:
LOAP Attribute | Outgoing Claim Type

E-Mail-Addresses

Ll

Ilustracién 4 - Configuracion reglas ADFS EMPRESAA

En la imagen anterior se puede ver la configuracion de los atributos que
seran enviados al proveedor de recursos, en este caso se han especificado
dos atributos por parte del proveedor de recursos (Name, Role)
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Para el atributo Name se indica que sera enviada la direccion de correo
completa del usuario con la finalidad de identificar el nombre del usuario y
el dominio al que pertenece de la forma usuario1@empresaa.com.ar.

Para el atributo Role requerido por el servidor de recursos se utilizara el
nombre del grupo al que pertenezca el usuario, en este caso solamente los

usuarios que pertenezcan al grupo Intranet podran tener acceso al recurso.

Una vez realizadas estas configuraciones cuando se acceda al sitio SSL de
la intranet de la EMPRESAA el sitio se redirigird a un formulario de login

provisto por el servidor de identidad.

@?I\;—;‘ https: //adempresaa. empresaa.co... ,C'j % || X i?; Sign In *®

adempresaa.empresaa.com.ar

Type your user name and password.

User name: | |

Password: | |

lustracion 5 - Interfaz login servidor ADFS
Con esto se completara el proceso de log in y el servidor de recursos
autorizara a los usuarios que pertenezcan al grupo Intranet y se les

presentara la pagina de inicio del sitio.
Para que los usuarios del dominio EMPRESAB puedan acceder al sitio se

configurara la relacion de confianza entre los dos servidores de identidad.
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Se agrego al servidor de identidad de la EMPRESAB en la zona de Claims
Provider Trusts en la cual se encuentran los servidores que proveen la
autenticacion de usuarios, en esta zona se encuentra por defecto el active
directory del dominio.

Al agregar la nueva relaciéon se puede configurar la forma en la que seran
recibidos los atributos del proveedor, en este caso se configuro un filtro
para el atributo de direccion de correo electrénico para permitir solamente

direcciones que pertenezcan al dominio empresab.com.ar

Para finalizar en el servidor de identidad de EMPRESAB se debe agregar
al servidor de identidad de EMPRESAA en la zona de Relying Party Trust.

La relacion de confianza establecida permite que el servidor de identidad de
EMPRESAB se encargue del proceso de autenticaciéon de los usuarios de
su dominio y comunique los atributos especificados al servidor de identidad
de EMPRESAA que solamente se encargara de pasar estos atributos al

servidor de recursos que se encuentra en su dominio.
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4.-Requerimientos Funcionales y Operativos

En cualquier sistema se debe identificar claramente los elementos claves
en los que se debe asegurar un nivel de servicio especifico de acuerdo a
las necesidades de las organizaciones, en el caso de la federacién de
identidad los elementos mas importantes son el proveedor de recursos y el
proveedor de identidad.

En el caso de los servidores que actien como proveedores de recursos el
nivel de disponibilidad dependera de cada organizacién la que definira

estos niveles de acuerdo a sus necesidades.

Se debe tener en cuenta la disponibilidad y correcto funcionamiento del
canal de comunicacién entre el proveedor de recursos y el proveedor de
identidad.

Para proveedores de recursos que contengan aplicaciones claves para el
negocio se debera contar con conexiones alternativas en caso de fallar las

principales.

El proveedor de identidad esta compuesto por dos elementos: el servidor
que contiene los servicios de federacion y el servidor que contiene el

repositorio de usuarios del dominio.

El repositorio de usuarios o servidor de dominio debe estar disponible
siempre que sea necesario realizar la autenticacion de un usuario dentro de

la federacion.
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Para asegurar la disponibilidad se debe implementar un servidor de dominio
secundario configurado de manera que refleje todos los cambios realizados
en el servidor primario y que pueda ser accedido en caso de no encontrarse

disponible el servidor primario.

Es recomendable separar el servicio de federacibn a un servidor
independiente para asegurar la disponibilidad en caso de falla del servidor

de dominio primario.

W= 1

Respaldo
Servidor de |dentidad

Servidor de Dominio
Secundario

Servidor dg identidad

Servidor de Dominio
Primario

Proveedor de Recursos

Ilustracién 6 - Esquema de Federacion de Identidad Sugerido

La figura anterior muestra la arquitectura recomendada para una
implementacioén de federacion de identidad de alta disponibilidad, con dos
servidores de dominio, uno primario y otro secundario que funcionara como
repositorio de usuarios de forma transparente para el proveedor de
identidad.

En la arquitectura se incluye un servidor de respaldo del proveedor de
identidad, el cual debe contener las mismas configuraciones que el servidor
primario y encontrarse listo para funcionar en caso de falla. En caso de no

poder contar con un servidor de respaldo idéntico al principal se debera
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realizar copias de seguridad de todas las configuraciones del proveedor de
identidad.

5.-Requerimientos de Seguridad

En un esquema de federacidén de identidad es muy importante la correcta
autenticacion de los usuarios que tienen acceso a los recursos que se estan
compartiendo y el acceso indebido a estos recursos, que puede generar

danos a la organizacion.

5.1.-Seguridad de Contraseiias

El primer punto que tenemos que considerar es la seguridad de las
contrasefas, dentro de los repositorios de usuarios cada usuario estara
relacionado con una contrasefna que debe ser suficientemente robusta para

qgue no sea facil adivinarla y que sea resistente a ataques de fuerza bruta.

La fortaleza de una contrasefa se basa en su longitud y complejidad como
lo indica la NIST en su publicacién especial “800-118 Guide to Enterprise
Password Management”, la contrasefia sera mas resistente a ataques
segun se aumente su longitud y se afadan set de caracteres permitidos

para su formacién.[10]

Si bien la seguridad de la contrasefia aumenta con la complejidad, hay que
tomar en cuenta lo dificultoso que puede resultar para el usuario manejar
una contrasena demasiado compleja, lo recomendable es establecer una

norma que sea manejable y facil de memorizar para el usuario.

También hay que tomar en cuenta regulaciones de organismos externos
como es el caso del banco central de la republica Argentina que en una de
sus comunicaciones establece que la longitud minima de las contrasefias
sera de 8 caracteres y el almacenamiento de un historial de las ultimas 12

contrasefas usadas para que no puedan volver a ser usadas.[11]
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5.2.-Seguridad de los Servidores

Los servidores que son parte de la implementacion deben de ser protegidos
de forma fisica y légica. Fisicamente tienen que estar ubicados en un

ambiente seguro para su funcionamiento.

De manera légica los servidores tienen que ser protegidos mediante un
firewall ya que se encuentran expuestos a una red externa al compartir sus

recursos.

Para asegurar la integridad de la red interna de cada una de las empresas
se debe separar los servidores que se encuentren expuestos a la red
externa para esto se debe implementar una DMZ para estos servidores.

Se debe implementar un esquema de respaldos sobre la configuracién y la
informacién contenida dentro de los servidores, de manera que se pueda
levantar nuevos servidores en caso de pérdida de los servidores de
produccion.

5.3.-Auditoria

Debido a que se esta compartiendo un recurso con una empresa externa
es necesario llevar un registro de los usuarios que acceden al recurso y

sus actividades.

En la federacién de identidad se debe llevar este registro en el proveedor
de identidad y en el proveedor de recursos. En el registro realizado por el
proveedor de servicio es necesario especificar la informaciéon de usuario
necesaria al proveedor de identidad. La informacion basica recomendada
es la siguiente:

e |d de usuario.

24
Federacion de Identidad Aplicada a la Autenticacion de Aplicaciones entre Organizaciones



Trabajo Final Especializacion en Seguridad Informatica

Andrés Jadan

e Dominio
e Organizacion

e Grupo al que pertenece

El proveedor del recursos es el encargado de complementar esta
informacion con informacién sobre la hora y fecha de acceso y las
actividades que ha realizado el usuario, también se debe registrar el id del
proveedor de identidad que ha autenticado al usuario, y de manera opcional
se puede almacenar el token de seguridad entregado por el usuario.

En el proveedor de identidad se lleva a cabo el registro de los incidentes de
seguridad en cuanto al funcionamiento del servidor, registrandose los
posibles errores que hayan ocurrido en su funcionamiento.

Para poder asegurar la trazabilidad de los registros de auditoria es
necesario poder relacionar los registros mediante su hora y fecha, para que
esto sea posible es necesario implementar un time server para sincronizar
los servidores. Esta implementacién se debe de llevar a cabo en conjunto
con todas las organizaciones que participen de la federacion.

Hay que tener en cuenta también la funcionalidad que brinda la federacion
de identidad para el uso de pseuddénimos lo cual esta implementado para
asegurar la privacidad de los usuarios, pero en el caso de organizaciones
se debe evitar su uso ya que de ser asi no se podria llevar un adecuado
registro de las actividades de los usuarios.

5.4.-Intercambio de Informacion

La comunicacién entre el proveedor de recursos y el proveedor de identidad

puede ser realizada mediante el browser web, este tipo de comunicacion

25
Federacion de Identidad Aplicada a la Autenticacion de Aplicaciones entre Organizaciones



Trabajo Final Especializacion en Seguridad Informatica

Andrés Jadan

expone al servicio a la vulnerabilidad “man in the middle”, ya que los
paquetes pueden ser capturados por una tercera parte.

Para evitar esto se recomienda el uso de la modalidad de comunicacion
“back channel”, en la que la comunicacién, de ser necesario informacién o
alguna accion del usuario, se realiza directamente entre el proveedor de

identidad y el proveedor de recursos solamente usando el browser..

También es necesario asegurar el vinculo que comunica a las dos o mas
organizaciones que conforman la federacién, para lo cual se recomienda
gue toda la comunicacién se realice mediante un canal seguro, como por

ejemplo una conexién VPN.

Toda comunicacion se debe realizar mediante el protocolo SSL para esto
es necesario que todos los servidores involucrados cuenten con un

certificado digital.

Los certificados digitales utilizados para la comunicacién SSL también
seran usados para la encriptacion de las credenciales generadas por los
servidores de identidad, se recomienda el uso de certificados con una clave
RSA de 1024 bits.
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6.-Catalogo de Recomendaciones

Como resultado del relevamiento de informacién tedrica sobre la federacién

de identidad y de la implementacion de la prueba de concepto se ha

obtenido como resultado un conjunto de recomendaciones que se

presentan en los siguientes catalogos.

6.1.-Catalogo de Recomendaciones Funcionales

6.1.1.-Proveedor de Identidad

RF-PI-01 Repositorio de Usuarios
La implementacién debe contar con un repositorio para
almacenar los usuarios por ejemplo: Active Directory,
LDAP.

RF-PI-02 Comunicaciones
Un canal de comunicaciones seguro y redundante para
la red interna y una conexién segura y cifrada para la
red externa por ejemplo VPN.

RF-PI-03 Certificados Digitales
Necesarios para generar los tokens, deben ser
generados por una Autoridad Certificante de Confianza
y segun los estandares de seguridad.

6.1.2.-Proveedor de Servicio

RF-PS-01

Protocolo Federacion

Las aplicaciones instaladas dentro del servidor de
servicios deberan ser compatibles con alguno de los
protocolos de federacion de identidad.

RF-PS-02

Comunicaciones

Un canal de comunicaciones seguro y redundante para
la red interna y una conexién segura y cifrada para la
red externa por ejemplo VPN.

RF-PI-03

Certificados Digitales

El acceso a los recursos o servicios que presenta el
servidor se debera realizar por el protocolo SSL por lo
que debe contar con los certificados necesario
instalados.
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6.2.-Catalogo de Recomendaciones Operativas

6.2.1.-Servidor de identidad

RO-PI-01 Repositorio de Usuarios
Para asegurar la disponibilidad del repositorio de
usuarios se debe realizar una implementacién con
servidor primario y secundario.

RO-PI-02 Comunicaciones
El canal de comunicaciones debe contar con un
respaldo en caso de fallas para asegurar la
disponibilidad del repositorio

RO-PI-03 | Separacion de Servicio
Se debe separar el servicio de federacién de identidad
del repositorio a un servidor dedicado para optimizar el
servicio

RO-PI-04 Backups
Se recomienda un backup completo del repositorio de
usuarios y un backup de las configuraciones del
servidor de federacién.

6.3.-Catalogo de Recomendaciones de Seguridad

6.3.1.-Proveedor de Identidad

RS-PI-01

Seguridad Fisica

Todos los servidores tienen que estar ubicados en una
sala adecuada que brinde un nivel seguridad adecuado
a la criticidad del sistema.

RS-PI-02

Contraseias

Implementar recomendaciones de composicion de
contrasefnas: NIST 800-118, Comunicaciones del
Banco central de la republica Argentina en el caso de
instituciones financieras.

RS-PI-03

Separacion de la red Interna
El servidor debera estar ubicado dentro de una DMZ ya
g este expone servicios a una red externa.

RS-PI-04

Backups
Se recomienda un backup completo del repositorio de
usuarios y un backup de las configuraciones del
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servidor de federacién.

RS-PI-05 Auditoria Sistema Operativo

Se deben activar las opciones de auditoria del sistema
operativo para registrar eventos irregulares (ingresos
indebidos, errores del sistema, cambios en
configuraciones).

RS-PI-06 Auditoria Servicio de Federacion

Registrar eventos de cambio de configuracion de las
reglas de autenticacion.

RS-PI-07 Configuracién Horaria

Para asegurar la trazabilidad se debe configurar
correctamente la hora y fecha en todos los servidores y
de ser posible implementar un time server

RS-PI-08 Auditoria Usuarios

Para que el proveedor realice la auditoria de acceso a
los recursos se debe entregar como minimo los
siguientes atributos: Id de usuario, Dominio,
Organizacion, Grupo al que pertenece.

RS-PI-09 Certificados Digitales

Para asegurar la integridad de la comunicacion se
establece una conexion SSL para lo que se recomienda
certificados digitales con clave RSA de 1024 bits
RS-PI-10 Comunicacion de Tokens

Usar el método back channel para evitar ataques man
in the middle.

6.3.2.-Proveedor de Recursos

RS-PS-01 | Seguridad Fisica

Todos los servidores tienen que estar ubicados en una
sala adecuada que brinde un nivel seguridad adecuado
a la criticidad del sistema.

RS-PS-02 | Separacion de la red Interna

El servidor debera estar ubicado dentro de una DMZ ya
g este expone servicios a una red externa.

RS-PS-03 | Backups

Dependera de la criticidad del servicio dentro de la
organizacién y de los recursos disponibles, se
recomienda un respaldo completo a la semana 'y
respaldos incrementales diarios.

RS-PS-04 | Disponibilidad

De acuerdo a las necesidades de la organizacion se
establecera el nivel a implementarse, para servicios
criticos se recomienda una implementacién de
servidores en espejo para que en el caso de falla se
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pueda restablecer el servicio inmediatamente.

En el caso de servicios no criticos se recomienda
contar con un servidor con el sistema operativo
instalado para poder replicar las configuraciones vy
datos del servidor original desde los respaldos.
RS-PS-05 | Auditoria Servicio

Cada servicio debe llevar un registro de los usuarios
autenticados por el servidor de identidad guardando los
atributos entregados, una marca de tiempo y de

manera opcional almacenar el token de seguridad
entregado.

RS-PI-06 Configuracién Horaria

Para asegurar la trazabilidad se debe configurar
correctamente la hora y fecha en todos los servidores y
de ser posible implementar un time server

6.3.3.-Canal de Comunicaciones

RS-CC-01 | Seguridad Fisica

Los equipos de comunicacidén deben encontrarse
debidamente resguardados.

RS-CC-02 | Disponibilidad

Las conexiones con redes externas deben contar con
un enlace alternativo en caso de falla.

RS-CC-03 | SSL

Todo servicio web debera ser brindado a través del
protocolo HTTPS en la versibn mas reciente.

RS-CC-04 | VPN

La comunicacién con redes externas debera realizarse
mediante una canal VPN para evitar posibles
intrusiones.

6.3.4 Usuario Final

RS-UF-01 | Contrasenas

El usuario no debe compartir su contrasena y
asegurarse de seguir las recomendaciones de
formacién de contrasenas.

RS-UF-02 | SSL

Se debe verificar que todo acceso a recursos web sea
mediante el protocolo HTTPS y que el explorador web
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detecte un certificado digital valido.

RS-UF-03 | Cierre de Sesion

Asegurarse de cerrar sesion en los servicios que ya no
vayan a ser usados.

RS-UF-04 Usuarios Corporativos

Implementar politicas de control sobre los equipos de los
usuarios dentro del ambito corporativo (Privilegios, Horario
de acceso, Auditoria)

6.3.5 Politicas de Seguridad

RS-PS-01 | DRP

La organizacion debe contar con un Disaster Recovery
Plan debidamente documentado y probado.

RS-PS-02 Politica de Backups

Establecer y documentar una politica para la toma de
Backups especificando la periodicidad y los encargados de
realizar las operaciones

RS-PS-02 | Acceso a Recursos

Mantener claramente documentado los roles y
funciones del personal autorizado a acceder a los
recursos.

RS-PS-03 | Concientizacion

Concientizar a los usuarios internos y externos sobre el
uso seguro de los sistemas informaticos.
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7.-Conclusiones

En el desarrollo de este trabajo practico se realizo un relevamiento de
los principios basicos sobre la federacidén de identidad, describiendo su
funcionamiento y realizando una breve descripcion de los protocolos

mas usados en el mercado.

Para complementar el marco tedrico se implemento una prueba de
concepto en la que se replico un escenario de federacion de identidad
aplicado a dos organizaciones con dominios diferentes.

Al revisar los resultados de la prueba de concepto se puede concluir que
la Federacién de Identidad cumple con el objetivo de reducir la
complejidad de la administracion de los usuarios en los escenarios en

los que se encuentren involucrados dos 0 mas dominios.

Una organizacion que decida realizar esta implementacion debera
realizar un analisis costo beneficio antes de su implementacién debido a

los requisitos de infraestructura que demanda esta solucion.

La implementacién requiere un trabajo conjunto de las organizaciones
involucradas, este aspecto es el que potencialmente consumira mas
recursos debido a todos los requerimientos técnicos de la

implementacion.

Las organizaciones deben tomar especial cuidado a todos los requisitos
de seguridad debido a que todos los servidores involucrados en el
proceso se encontraran expuestos a una red externa aumentando asi el
riesgo de posibles ataques que pueden comprometer la red interna de la

organizacion.
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Se han identificado diferentes requerimientos funcionales, operativos y
de seguridad para una solucién de este tipo, para cumplir con estos
requisitos es necesario que las organizaciones lleven un analisis previo

y posterior a la implementacién verificando su cumplimiento.

Este trabajo se centra en el andlisis de un esquema de autenticacion
obteniendo como resultado recomendaciones para la implementacion
del mismo, estos resultados dan pie para un trabajo de investigacion
mas extenso incluyendo otros esquemas de autenticacion usados en el

mercado.
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