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RESUMEN

El presente proyecto incluye un resumen de los conceptos
tecnologicos del correo electronico, haciendo énfasis en sus adaptaciones
para transportar multimedios en una plataforma disefiada para transportar
texto. Se incluye también un resumen acerca de los sistemas de criptografia
de clave publica, desde su origen hasta sus implementaciones actuales.
Ademas una resefia sobre la seguridad y el anonimato en Internet y su

creciente importancia en el mundo actual.

Se explican las caracteristicas de seguridad que, segun los conceptos
extraidos de la criptografia, deben tener los sistemas de correo electrénico;
para explicar brevemente las mas importantes tecnologias de proteccién de
correos electrénicos realizando un enfoque en PGP y OpenPGP, sus
caracteristicas, protocolos y vulnerabilidades; estas ultimas fruto de la poca

evolucion del sistema frente a las nuevas formas de utilizacion de Internet.

Para afrontar estas vulnerabilidades, se plantean las caracteristicas
con las que debera contar un nuevo protocolo de usabilidad vy
establecimiento para un sistema basado en OpenPGP, el cual trata de
reducir la dificultad de utilizacibn de OpenPGP vy asegurar el

almacenamiento de los mensajes que se transmiten.

Finalmente se presentan las conclusiones surgidas de esta
investigacion, poniendo especial énfasis en como las caracteristicas
propuestas aumentan la seguridad de las comunicaciones entre usuarios

asegurando su privacidad en Internet.

Palabras clave: Correo Electronico, PGP, almacenamiento, seguridad,
privacidad, anonimato, Clave publica, usabilidad.
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INTRODUCCION

Desde el inicio de Internet, la red siempre fue asociada con el correo
electronico, por ser el primer servicio ofrecido a los usuarios y que les
permitia hacer lo que en el pasado parecia utépico: enviar mensajes de un
lado a otro del planeta y que llegaran casi inmediatamente. Aun cuando hoy
en dia existen distintos y muy diversos servicios ofrecidos en Internet, es el
correo electronico el primero en ser identificado y con el cual los internautas

pueden identificarse para acceder al resto de servicios en la Red.

Sin embargo de la ubicuidad del correo electronico y su
funcionamiento, este sigue utilizando los mismos parametros y
configuraciones basicas con las que fue disefiado y publicado en 1982. A
partir de esa fecha y hasta la actualidad, el correo electronico ha sufrido
importantes modificaciones, pero su nucleo de funcionamiento sigue siendo

el mismo, lo que lo hace vulnerable a ser atacado.

El presente trabajo pretende realizar, mediante una resefia sencilla
del funcionamiento de los sistemas de correo electronico y de la tecnologia
de seguridad creada para establecer comunicaciones seguras entre los
usuarios, un andlisis de las vulnerabilidades inherentes del correo
electrénico seguro. A partir de esta informacién, establecer un nuevo sistema
de correo seguro basado en PGP, definiendo qué caracteristicas deberian
poseer para que su utilizacion y su funcionamiento vayan acorde con la
seguridad nativa que pretenden brindar. Un sistema que aproveche
eficientemente la tecnologia pero con nuevos protocolos de usabilidad y

confiabilidad para los usuarios que se comunican via internet.

Es de vital importancia mantener los protocolos de seguridad de
correo electronico siempre actualizados, ya que sin importar su fortaleza
practica o sus metodos, Internet no para de evolucionar y exige cada vez
MAas sistemas que sean seguros y faciles de utilizar para los usuarios; que se

alejen de los complejos modos de funcionamiento de las edades tempranas
1



de Internet. Este trabajo apunta a brindar una solucion eficiente en ese
sentido, en el que mejorar la seguridad no es solo fortalecer un sistema

tecnologico, sino también hacerlo mas facil de usar para el usuario comun.

Hipotesis

El establecimiento de un nuevo sistema de correo electrénico con
seguridad nativa a través de sistemas de encriptacion y seguridad como
PGP permitird que las comunicaciones puedan satisfacer los parametros de
seguridad que aplica la criptografia moderna en las comunicaciones

brindando seguridad a los usuarios y a sus datos.



CAPITULO 1
DEFINICIONES GENERALES

1.1 CORREO ELECTRONICO [3][4]

Cuando ARPANET evolucioné en la actual Internet, hace mas de 30
afos, trajo consigo una aplicacion que se convirtié pronto en el sinénimo de
Internet en el mundo; el correo electronico. A pesar que actualmente existan
otro tipo de herramientas para comunicacion, principalmente basadas en
sistemas moviles, se sigue considerando al correo electrénico como parte
fundamental y piedra angular de las comunicaciones, consideracion que ha
permitido que pueda seguir evolucionando y fortaleciéndose a través de los

anos.

Emula su funcionamiento al del correo postal regular, es decir, no
necesita que la otra persona esté disponible al tiempo del envio de un correo
electronico para que pueda recibirlo, con la diferencia que el correo
electronico es casi instantaneo, facil de enviar y distribuir y principalmente
barato. La evolucién de su propia tecnologia y entorno de funcionamiento le
ha permitido crecer desde el envio de textos en cédigo ASCII en sus inicios
hasta actualmente soportar el envio de casi cualquier tipo de archivos,
sobretodo multimedia y permitir que estos mensajes puedan ser asegurados
de tal manera que su contenido solo lo puedan conocer las personas a las

gue van dirigidos.
1.1.1 FORMATO

Un correo electronico estandar esta compuesto principalmente de tres
partes claramente diferenciadas, las cuales son leidas por los servidores de

correo electrénico, estas son:



% La envoltura, que contiene la direccién del destinatario, ademas
de la prioridad del mensaje y la seguridad del mismo. Se crea en
el servidor de correo, que sera explicado posteriormente.

% El encabezado, que contiene la informacién correspondiente al
remitente y que contiene las caracteristicas de control de envio
del mensaje.

% El cuerpo del mensaje, es el mensaje como tal, y contiene la

informacion que se quiere transmitir.

Cuando se disefi6 el sistema de correo electrénico se establecieron
parametros de configuracién para el establecimiento de un correo, los
cuales, con sus modificaciones siguen siendo parte de todos los correos

usados actualmente.
1.1.1.1 Formato estandar

Definido en el RFC 822 y actualizado en el RFC 5322, establece las
condiciones necesarias que debe cumplir un correo electrénico para que
pueda ser leido y enviado por los servidores. Fue escrito en formato ASCIl y
define los campos que debe tener el encabezado del mensaje para su envio.
Cada campo del encabezado, que se especifican en la tabla 1.1, consiste en
una linea compuesta por caracteres ASCII. La actualizacién del protocolo
permiti6 que se establezca una diferencia mas clara entre la envoltura del
mensaje (proporcionada por el protocolo de transferencia, que sera

explicado mas adelante) y el encabezado del mensaje en si.

Direccion (o direcciones) del destinatario principal.

Direccion (o direcciones) del destinatario secundario.
Direccién (o direcciones) del destinatario oculto.
From: Persona que cre6 el mensaje.




Sender: Persona que envia el mensaje.

_ Parametro que agrega cada servidor intermedio por el que
Received:

pasa el mensaje.

Return-Path [|f Servidores por el que ha pasado el mensaje

Tabla 1.1 Pardmetros principales del encabezado segun RFC 5322 [3]

El pardmetro Cc: tiene simplemente una diferencia para la persona
que redacta el mensaje, ya que los servidores consideran a todas las
direcciones dentro de la misma prioridad de envio. La diferencia que hace
Bcc: es la de permitir que terceros puedan recibir el mensaje sin que los
destinatarios primarios 0 secundarios tengan conocimiento del envio. Los
pardmetros From: y Sender: permiten diferenciar quien crea y envia el
mensaje, para que en caso de una respuesta, el servidor pueda direccionar
la respuesta a la persona adecuada. Habitualmente contienen la misma

direccion.

Los parametros Received: y Return-Path: son completados por el
servidor de destino, o por los servidores intermedios por los que ha pasado
el mensaje para indicar la forma en la que el mismo ha viajado, y el como
reconstruir un camino de regreso. Adicionalmente los parametros
principales, existen otros no son modificados por el usuario (especificados
en la tabla 1.2) y que se definen en el Agente segun sus requerimientos o de

los destinatarios.

Fecha y hora de envio del mensaje.
Reply-To: Direccion a la que se deben enviar las respuestas.

Message-Id: [If Identificador Unico de cada mensaje.
In-Reply-To: [f Identificador del mensaje al que éste responde.
Otros identificadores de mensaje relevantes.




Keywords: Palabras clave seleccionadas por el usuario.

Subject: Resumen corto del mensaje para desplegar en una linea.

Tabla 1.2 Pardmetros adicionales del encabezado segun RFC 5322 [3]

A partir del boom multimedia de Internet, se hizo palpable que este
formato hacia imposible el envio de otra cosa que no sea texto, por lo que se
disefiaron extensiones para que video o imagenes puedan ser enviadas por

correo electrénico, surgiendo MIME.

1.1.1.2 Extensiones Multipropésito de Correo en Internet

Las Extensiones Multiproposito de Correo en Internet (Multipurpose
Internet Mail Extensions, o MIME) fueron creadas como respuesta a las
necesidades de la masificacion del correo electronico, tales como el envio de
material multimedia y el soporte a idiomas con caracteres que no estaban
contenidos en ASCII. Fue definido en los RFC 2045-2047, 4288, 4289 y
2049.

Funcionan bajo el mismo esquema del RFC 5322, modificando el
encabezado para permitir establecer una estructura adecuada al cuerpo del
mensaje que soporte los tipos de mensajes que no sean necesariamente
ASCII. Al mantener la estructura original, permitié escalar el sistema de
correo sin tener que migrar el nacleo de la red de correo electronico que

llevaba funcionando durante algunas décadas.

MIME agrega nuevos parametros al encabezado original, los cuales
se muestran en la tabla 1.3, y que especifican que tipo de extension va a ser
utilizada al momento del envio. Si el parametro de version va vacio, se

considera que el mensaje a enviar es un mensaje ASCII clasico.



MIME-Version: Identifica la version MIME.

o Describe el contenido del mensaje en un formato
Content-Description: _
legible.

Content-Id: Identificador Unico de cada mensaje

Content-Transfer-

. Tipo de codificacion del contenido del mensaje.
Encoding:

Content-Type: Tipo y formato del contenido.

Tabla 1.3 Pardmetros de encabezado agregados por MIME [3]

El protocolo de transferencia de correo electronico estaba disefiado
solamente para transportar mensajes en ASCII, y cuyas lineas tenian la
restriccibn de no poder contener mas de 1000 caracteres, donde cada
caracter se representaba por 7 bits de cada byte. Los formatos binarios
(documentos, imagenes, video) estan representados por los 8 bits de cada
byte, por lo que el desafio en la creacion de MIME era que, durante el
transporte de los mensajes, estos datos binarios pudieran ser codificados

como caracteres ASCII regulares.

Para este cometido MIME cuenta con cinco esquemas de
codificacion, definidos en el campo Content-Transfer-Encoding, donde el
mas simple es el que debe enviar caracteres ASCII, siempre y cuando estos
formen lineas que no superen los 1000 caracteres. A esta codificacion MIME
la conoce como 7bit. Cuando esto ocurre MIME no hace ninguna

codificacion y los envia como un correo regular con formato RFC 5322.

El segundo esquema, conocido como 8bit, es similar al primero, pero
hace uso de los 8 bits, es decir ASCII extendido, manteniendo aun el limite

de caracteres por linea.

El tercer esquema, debe ya utilizar una codificacion binaria, que no se
adhiere ni a la limitacion de caracteres o de longitud de linea. Para poder
7



codificarlos, MIME utiliza un sistema de codificacién conocido como base64,
donde se hacen bloques de 24 bits divididos a su vez en cuatro bloques de 6
bits, donde se representan los primeros caracteres ASCII. Los retornos de
carro y avances de linea, que se explicaran posteriormente, permiten que las
lineas sean aun mas cortas, facilitando la transmisién. Es la forma mas
extendida de envio de datos binarios, aun cuando actualmente los
servidores provean soporte para estos datos. A pesar de su masificacién, no

es demasiado eficiente.

El cuarto esquema se utiliza cuando se quieren enviar caracteres
ASCIl mezclados con unos pocos caracteres no-ASCIl, y la codificacion
base64 es ineficiente. Es cuando se recurre a la codificacion conocida como
entrecomillada imprimible o Quoted printable, en inglés, que codifica a los
caracteres ASCIl por sobre 127 con un signo de igual (=) seguido por la
representacion hexadecimal del caracter, y asi se codifican todos los

caracteres de control existentes.

Finalmente, el quinto esquema, conocido como binary, queda para
datos binarios arbitrarios que no se correspondan a ninguna de las
codificaciones anteriores, donde le usuario podria especificar una

codificacion alternativa para estos datos.

A pesar de haber sido disefiado para correo electrénico, la definicion
de tipo de contenido de MIME se ha extendido hasta representar una
etiqueta que le informa a los navegadores o aplicaciones derivadas que tipo
de archivo esta siendo descargado o procesado para saber cémo
presentarlo. Originalmente se definieron siete tipos, que se indican en el
campo Content-Type del encabezado y se describen en la tabla 1.4; cada

uno con sus subtipos, separados en el encabezado por una diagonal



text plaln html, xml, css Texto en dlversos

formatos.

application [l application octet-stream, pdf, || Datos producidos por

javascript, zip aplicaciones.

message http rfc822 Mensaje encapsulado

multlpart multlpart mixed, alternative, ComblnaC|on

parallel, digest multiples tipos.

Tabla 1.4 Tipos y subtipos de contenido MIME [3]

Mediante estas extensiones han permitido la extensién del correo
electrénico para la distribucién de diversos tipos de informacién que no es
necesariamente texto, lo cual también ha abierto una brecha de seguridad,
ya que muchos de estos ‘programas arbitrarios’ pueden contener cédigo
malicioso. Cuando un mismo correo tiene distintos tipos de archivos
externos, se debe indicar cada uno de ellos por separado, dandole a cada
uno su propio encabezado, donde se especifique claramente el Content-

Transfer-Encoding, como se muestra en la figura 1.1.



To: Karen Nobody <karen@192.168.0.35>
From: Nemo <nemo@l92,.168.0.35>
subject: Mensaje plano con adjuntos
Message-ID: <55B7B73F.700068192.168.0.35>
Date: Tue, 28 Jul 2015 14:09:19 -0300
user-agent: Mozilla/5.0 (windows NT 6.1; wowé4; rv:38.0) Gecko/20100101
Thunderbird/38.1.0
MIME-Version: 1.0
Content-Type: multipart/mixed
boundary="---—----————- 030705050505030203040003"

This is a multi-part message in MIME format.
—————————————— 030705050505030203040003
Content-Type: text/plain; charset=utf-8
content-Transfer-encoding: 8bit

En un agujero en el suelo, wivia un hobbit. No un agujero himedo, sucio,
repugnante, con restos de gusanos y olor a fango, ni tampoco un agujero
seco, desnudo y arenoso, sin nada en que sentarse o que COMer: era un
agujero-hobbit, y eso significa comodidad.

Tenia una puerta redonda, Eerfecta como un ojo_de buey, pintada_de
verde, con una manilla de bronce dorada y brillante, justo en el medio.
John ronald reuel Tolkien.

—————————————— 030705050505030203040003
contenE—TgEg: image/jpeg;
name="Hobbit. jpg
cContent-Transfer-encoding: base64
Content-Disposition: attachment;
filename="Hobbit. jpg"

/9] /4AAQSKZ IRGABAQEASABIAAD, 2wBDAAOHBWGHBQOICAGLCgoL DhgQDgONDhOVFhEYIXE]
JCITIiEmMKZCVITKOKSETMEEXNDKT P4+ 155ESUMESDCIP JV,/ 2WBDAQOLCwd NDhWQEBWT KCIo
0z570Z5702570257025702570257025702570Z570257025702570257025702570ZV / WAAR
CAMgAfBDASIAAhEBAxEBfBQAHAAAAgMBAQEBAAAAAAAAAAAAA“QCBQYBBWAIfBQAThAAAEED
AWIEAWCCBAIGEgKFAQIDAAQRETEXBUETITFhEjIxBxQjQoGRsVKhFWLBOTNDICVjcrLhrhdT
diLwIjQinkrkcdKi85dUZYP/XAARAQADAQEBAQAAAAARAAAAAMABAGMABAUG, BQAMREAAGIC
AQEEAQE DAWMF AAAAAAECEQMAE jFBBBM1UTIhcRQZgUKhs SMKBF JiweHx/90ADAMBAATRAXEA
PWDYOINLDPENNISATpLHL 3pbBVZESpgNaNwNZ7VdTknvhjzB1ew? UMr 5gMjPVvUS6T335r0A0
Sc7 e9yxDwwBj IydtghhvAS27Zo05JLKDSCKWaAI 1 jqcnPokwsqkIPL /rXxJAyf Tau+GqSBG49T
XZGYXXZYADWMQC+UY8XORJByUchlch+tERQcMC dgxiargb&HHeuBTI+ | TNFC18Z5IVSce
EogI}TYZYQhBrGJaQﬁEquRBQDXOC CGK5I76G11dbDAGPAgYHGETISBWCU0T ADbOrmkL9vr T

TEVv3BpKTPBPGr+9x5j9EXI9CST+7N396A1w7 53NONPEX00L1IW ] ug7 SNUTQE TUQZHYV3wOHIL
HOWr BOY10BHIMOOSRFXxgaTsjZgajkKkd4 vogr c80ZLRM+ INIWP0a4Z 1C+XmhNK7 NTVvEa2wThHC
JFSgG3tUXVSNtWKSlﬁR8XJ9ng32gk5+tCEDqTSOikaYVﬁKnyj6V51bV1ShRquGQNBVSan
A+13Ixh70UNCozvvXTSZqme+T 7VUWSULMMk9vIugk 50/ vTysSxyxhg2CerjesOyejnvhtv,/pR
hLKE 5Fvwxw2DKr HPf bepeFO+WGFHIGUIZRy++aK 1 8vvIt2P11b6C] I10xGgFuewpwglkIVPF
dJ+mKRO3KjBg1x66aks0goGRNIRS0GX 3G,/ NS1kdIhquky JBUSPrU2 JKKSCHIgShror1g71Lw
MzazshBQHHhtkeldHﬁnYIEFUKDYxqoalkzwuococzhuhHuaLADjkr]60r1MEBDKVIHIog122
pcRvjcDISITLKQCMV7 00IeQRNZWa4mBSZz+NCcuhaPTGa596h0QZ FHINDTH1Y0I1RZURMESZ
tsrkTswNfGUKOa3EPIjoznbeifePulvi 542G59gkL2PaxyfSg4B555WN9611x5RVSBULOAZY
Z71B7TAeAYQZ ZHZKTXG] 2pI3CkDE 5qQY6dwaPEVy IvIzatfeoNInionlGadIRs YSQetEEhON
KIRQ7gVvlJUBOpht2rcqwHau+tSEhKjvsrsakkefspovamaHENhC 521 uBBHegbyTSRmvi1jkE
VgNY0IsDbau/eANywp17hv4 Iyaisol 9TSuLyY7425DnFFNPgHLpPxk7 HNCNWMAC ] 96HEaXTZ
DzXxk0eqQKUFwWpG52ZtUTODNe XN Yy0zAYYKJgyN2z53jKD61994udhr4 1 uQS4RZ Iyue21Uvx
aropus+1xDxwWogLi 1xXXTcEkjDVIHOTPZmS7 KaFtx 1FUVIGNGAT 3rQyIgzqIxSNxbQsTK+KEF
OyXamCmgMOQyxp+bA+taMLxSNgw? dgj IgGdUZ o6NZ z7wniEAZXLr 5btM1sv0zaGuYdkxpaos
TolkMOy1AaTk+1GkGywNySgAGCKK TwMA yR+E IVKZ TFYLyM84gLr LKzMg+X1 TXBYS96N /MSK+W
SRYD4mMPY1VssoBBEXYUCWCr adkd 2 3xWpGss11UDIYGOVC 52BPGOXNLAYPO+Kebps ol IyaPWES
M2KyTh7ZOKAXLKHFNT2835DENGUVL SN gHT jFaDARC 571xjhcLz9auk6YhXLNXFeUCdakhPch
mhyCVEETyAnBCQZXtUﬂWW;¥RKV2BfG5+npvt9wcn82kftultkT5ijOBFWAUEbESDRySIGIY
YBHO9egLWQTLU3N7EQRSwDTLED1NaBe 1 I3YyP//Z

—————————————— 030705050505030203040003--

Figura 1.1 Ejemplo de mensaje con diferentes contenidos multimedia

1.1.2 ARQUITECTURA

Para la construccion de los mensajes tal como se los explico
previamente se necesitan sistemas que interactlien con el usuario y a su
vez, sistemas que interactien entre si para el envio de la informacion, estas
dos sub-estructuras comparten caracteristicas y establecen un trabajo

conjunto mediante distintos de protocolos.
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Buzon de correo \'

Correo electronico \‘ @

g e 53] @%g

Servidor de SMTP S%rvidor de
: Correo orreo
Emls?r Electronico Electrénico Receptor
de ggga?io Agente
 Eru 2: Transferencia 3: Entrega de usuario
1: Envio . ]
del mensaje final

de correo
Figura 1.2 Diagrama esquematico de la arquitectura de un sistema de
Correo Electronico [3]

1.1.2.1 Agente de Usuario

El agente de usuario, comiunmente conocido como lector de correo o
cliente de correo, es un programa diseiiado para redactar, enviar y
responder mensajes, asi como para leer los mensajes nuevos que han
llegado la direccion de correo asignada. El agente de usuario, o UA (User
Agent, por sus siglas en inglés) posee ademas caracteristicas que le
permiten manipular el correo entrante, asignandole etiquetas o re
direccionandolo a buzones secundarios, que son mostrados al usuario como

carpetas.

El UA tiene ademés funcionalidades avanzadas segin sea su
configuracion y utilidad, como la de generar respuestas automaticas segun el
caso y utilidad, como por ejemplo cuando el usuario se encuentra de
vacaciones o fuera de su sitio de trabajo. Ademas permiten configurar las
caracteristicas especiales de RFC 5322 para cada mensaje o grupo de
mensajes y administran las seguridades necesarias definidas por el

remitente y el destinatario.

Para que el mensaje pueda ser enviado, aparte de estar construido
como se explico previamente, debe tener una direccion de destino. Esta
puede representar a un usuario individual o una lista de correo, segun estén
configuradas. Sin esta direccion el servidor no puede construir el sobre para

enviar el mensaje. La forma de direccionamiento mas habitual es:
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nombre-de-usuario@servidor-de-cuenta.

Donde ‘@’ se usaba como separador para diferenciar el nombre del
servidor. Este simbolo se plante6 porque ningan nombre o apellido (en

inglés) poseia este caracter. Técnicamente se lee:

nombre-de-usuario ‘en’ servidor-de cuenta

Considerando que cada nombre de usuario debe ser Unico dentro de
casa proveedor. Una vez definido la direcciéon del destinatario el mensaje

pasa al Agente de transferencia, mejor conocido como servidor de correo.

1.1.2.2 Servidor de Correo (Agente de transferencia)

Para que el mensaje adecuadamente construido llegue hasta el
servidor del remitente y a partir de éste al servidor del destinatario es
necesario hacer uso un protocolo que es el nucleo del correo electrénico en
internet, el Protocolo Simple de Transferencia de Correo (Simple Malil

Transfer Protocol, o SMTP, por sus siglas en inglés).

SMTP, definido en el RFC 521 y actualizado en el RFC 5321, define la
forma de comunicacién entre cliente (remitente) y servidor (destinatario) para
gue los mensajes sean enviados. Como la mayoria de los protocolos de
Internet, estd escrito en ASCIl simple, siendo esta caracteristica, la
simplicidad, la que ha permitido la realizacién de pruebas y depuraciones del
protocolo ya que permiten que se hagan manualmente desde una consola
conectada al puerto especifico, permitiendo encontrar errores de manera

mas sencilla.

Para transferir un mensaje, el cliente se comunica con el puerto 25 del
servidor, que es el que escucha solicitudes SMTP. Previo al envio de
mensajes, cliente y servidor realizan el establecimiento de la conexion donde

se intercambian los parametros en comun que tienen el cliente y el servidor
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para la conexion, ademas de las direcciones origen y destino del mensaje. El
servidor hace uso de la direccién destino para construir el sobre del mensaje
y enviarlo a través de internet. Si el cliente tiene mas mensajes para enviar,
la conexidon se mantiene, caso contrario se da por terminada una vez

enviado el ultimo mensaje.

El ejemplo de la figura 1.3 muestra como el servidor (S) y el cliente
(C) establecen la conexion y transmiten mensajes través de sockets TCP

para que el correo pueda ser enviado del cliente al servidor.

El Cliente se comunica con el servidor mediante comandos
especificos que sirven para determinar las acciones que requiere del
servidor, tales como HELO (abreviatura de Hello, el saludo del cliente),
MAIL, FROM, RCTP TO, DATA y QUIT; cada uno de ellos puede explicarse
por si mismo. Cada una de estas lineas termina con el comando <CRLF>,
donde CR representa el retorno del carro (Carriage Return) y LF
alimentacion de linea (Line Feeding), comandos que sirven para emular el
funcionamiento de una maquina de escribir y le indican al servidor que la
linea a terminado y que comenzara una nueva. El cliente ademés envia una
linea que contiene solo un punto (.) para indicarle al servidor el fin del
mensaje. Dentro de la configuracion ASCII del protocolo, esta linea final es
<CRLF>.<CRLF>. A partir de esta linea el cliente puede iniciar el envio de

MAas mensajes de correo o cerrar la conexion.
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5:220 mail.undomiel.com EsMTP Postfix (ubuntu)
C:EHLO [192.168.0.33]
:250-mail.undomiel. com
:250-PIPELINING
:250-5IZE 10240000
:250-VRFY
:250-ETRN
1 250-ENHANCEDSTATUSCODES
1 250-BBITMIME
1250 D5SN
MAIL FROM:<nemo@192.168.0. 35> SIZE=834
5:250 2.1.0 ok
RCPT TO:<karen@192.168.0. 35>
5:250 2.1.5 ok

(SRR AR RO R ]

:DATA

5:354 End data with <CR><LF>.<CR><LF>
:From: Nemo <nemo@192.168.0.35>

:To: Karen Nobody <karen@l192.168.0.35>
:Subject: Mensaje plano
:X-Enigmail-Draft-Status: N1110

:Message-ID: <55B7B5SAF. 5020001@192.168.0. 35>
:Date: Tue, 28 Jul 2015 14:02:39 -0300
iUser-agent: Mozi11a/5.0 (windows NT 6.1; wow6g4; rv:38.0) Gecko,/20100101
Thunderbird,/38.1.0

:MIME-Version: 1.0

Content-Type: text/plain; charset=utf-8
:Content-Transfer-Encoding: 8bit

:En un agujero en el suelo, vivia un hobbit. No un agujero humedo, sucio,
‘repugnante, con restos de gusanos y olor a fango, ni tampoco un agujero
:seco, desnudo y arenoso, sin nada en gue sentarse O gue Comer: era un
:agujero-hobbit, y eso significa comodidad.

:Ten1a una puerta redonda, perfecta como un ojo_de buey, pintada_de
:verde, con una manilla de bronce dorada y brillante, justo en el medio.
:John Ronald Reuel Tolkien.

[alalalaNalalalalalalalalalalaNalalalalaRa N o N o TN o |

5:250 2.0.0 ok: gueued as DF54A212
IQUIT
5:221 2.0.0 Bye

Figura 1.3 Ejemplo de un envio de mensaje SMTP

El servidor de correo, en respuesta a los comandos del cliente,
devuelve mensajes que estan precedidos por un cddigo que muestra su

funcionamiento y ocasionalmente una pequeiia explicacion.

A partir del RFC 5321, SMTP agrego diversas extensiones para
corregir ciertas falencias que tenia el protocolo original. A estas extensiones,
en general, se las conoce como ESMTP (SMTP Extendido, o Extended
SMTP, por sus siglas en inglés). Para invocar estas funciones, en lugar de
HELO el cliente envia EHLO, lo que hace que el servidor responda con un
set adicional de caracteristicas, descritas en la tabla 1.5, para que el cliente

las conozca y pueda hacer uso de ellas segun sus requerimientos.

AUTH Autentificacion del cliente.

BINARYMIME El servidor acepta mensajes binarios.
CHUNKING El servidor acepta mensajes extensos en partes.
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SIZE Verifica el tamafio del mensaje antes de intentar
enviarlo.

STARTTLS Cambiar a transporte seguro via TLS.
UTF8SMTP Direcciones internacionalizadas.

Tabla 1.5 Caracteristicas adicionales de ESMTP [3]

1.1.3 PROTOCOLOS DE RECEPCION.

Dentro de sus caracteristicas, SMTP fue disefiado para ser un
protocolo de empuje, es decir, no esta disefiado para solicitar informacion de
un repositorio. Durante los primeros afios del correo electrénico, cuando el
agente de usuario y el servidor de correo eran procesos diferentes de un
mismo equipo, SMTP ‘empujaba’ el correo entrante a un archivo especifico
donde el usuario podia consultarlo. Sin embargo, con la introducciéon de las
computadoras personales y la movilidad los agentes de usuario debian
solicitar la informacién que habia sido empujada al servidor de correo, cosa
gue SMTP no estaba facultado para realizar. Para este cometido se
disefiaron protocolos que transmiten los mensajes del servidor hacia el

cliente bajo demanda. Entre los mas importantes estan:

1.1.3.1 POP3

Definido en el RFC 1393, el Protocolo de Oficina de Correos Version 3
(Post Office Protocol Ver. 3, por sus siglas en inglés) es un protocolo sencillo
y limitado de acceso de correo que permite recibir en el agente de usuario
los mensajes recibidos. Cuando inicia la conexion a través del puerto 110,
envia las credenciales de autenticacion al servidor para poder identificar al
usuario. Cuando ha sido autenticado, el protocolo procede a ‘descargar’
todos los mensajes nuevos hacia el agente de usuario, etiqueta los
mensajes descargados para su eliminaciéon y maneja estadisticas simples de

uso. Cuando el cliente decide terminar la comunicacién, el protocolo elimina
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del servidor todos los mensajes marcados y descargados, dejando

Gnicamente las copias de los mensajes dentro del agente de usuario.

Un problema existente con esta configuracion es la limitacion de
lectura de los mensajes solamente en el agente de usuario en el que fueron
descargados, eliminando la posibilidad de ubicuidad de comunicacién. Para
resolver este y otros problemas, se cred IMAP.

1.1.3.2 IMAP

Definido en el RFC 3501, el Protocolo de Acceso a Mensajes de
Internet (Internet Messages Access Protocol, por sus siglas en inglés),
presenta la evolucion de POP3 ya que permite mantener copias de los
mensajes recibidos en el servidor de correo y en cuantos agentes de usuario
estén conectados correctamente al mismo, ademas de permitir la
organizacion de los mensajes entrantes en distintos buzones o ‘carpetas’, y
manteniendo esta configuracion en todos los agentes de correo conectados.
Adicionalmente IMAP permite que el usuario reciba extractos de sus
mensajes recibidos, como las cabeceras o partes especificas de adjuntos

MIME, segun sus requerimientos.

Ademés de estos protocolos, existen protocolos propietarios, como
Microsoft Exchange, que cumplen con las mismas funciones, dentro de

entornos cerrados y privados.

1.2 ANONIMATO EN INTERNET [1][3][8]

Una de las ventajas de Internet fue la de permitir el libre intercambio
de informacion entre todos los internautas, lo que con el boom de la web
hizo posible la creacién de foros y de listas de correo electronico donde las

personas intercambiaban opiniones. Es por esto que Internet dejé de ser un
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ente meramente tecnolégico para tornarse un ente social, donde son las

personas las que influyen directamente en la comunicacion.

La privacidad se ha tornado un derecho inalienable de las personas y
con el auge de internet los conceptos que se manejaban sobre privacidad y
anonimato adquirieron nuevas definiciones. Sobre todo si Internet es usado
para realizar denuncias de actos de corrupcion y de abuso de poder por
parte de las autoridades, o denunciar las violaciones de los derechos
humanos de perseguidos politicos y disidentes de los gobiernos totalitarios

gue aun mantienen prisioneros a sus ciudadanos.

Aun asi, la privacidad en Internet es un objetivo muy dificil de
conseguir, por la cantidad de informacion almacenada en servidores que,
consciente o inconscientemente, hemos entregado y que podria permitirle a
otros internaturas y a agencias gubernamentales obtener informacién acerca
de nuestras vidas. A este panorama se afiaden los requerimientos cada vez
mas restrictivos de los estados en cuestiones de informacion no privada en
aras de ‘salvaguardar la seguridad de los estados y sus ciudadanos’. La
linea entre seguridad preventiva y vigilancia es realmente muy difusa y

delgada.

La criptografia permiti6 un cambio de enfoque en el manejo de la
privacidad, ya que cualquier persona que instale un sistema de cifrado de
informacion (como PGP, que sera explicado posteriormente) y hace uso de
claves considerablemente fuertes asegurara sus archivos y comunicaciones
sin preocuparse de la vigilancia de la que pudiera estar siendo objeto. El
control de la tecnologia de seguridad por parte de los gobiernos ha hecho
gue muchas veces soluciones de seguridad no puedan ser exportadas a
otros ambientes para que los ‘secretos’ de creacion no cayeran en manos

indebidas.

La criptografia permite el envio seguro de informacién entre dos

partes, pero ocurre en ocasiones que la mejor forma de mantener la
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privacidad es evitar la autenticacion, manteniendo la comunicacion anénima.
El anonimato es usado principalmente para proteger la seguridad de
denunciantes de actividades ilegales o activistas dentro de gobiernos
represores. Ademas, es también util cuando el discutir acerca de topicos en
donde las ideas deben ser privilegiadas por sobre quien las ha expresado.
Muchos de las listas de correo de los afios 90's que mantenian esta
modalidad permitieron la creacion de nueva tecnologia libre, como por

ejemplo Bitcoin.

. Y
rg Gmail b 4 \+
S) @ €& 8 Attps://accounts.google.com/SevviceLoginlsevvice=mail&passive=truedrm=fale&continue=Atips;//mail google.com/mail/ &ss=1&sce=1&tny
MNueva identidad (nueva instancia y conexiones dz Tor) Circuito Tor para este sitio
Nueve circuito Tor para este sitio {google.com): O 8 [e
Configuracion de privacidad y sequridad.. Este navegador
Configuraciin de ved Tor... Alemania (5.9.110.236)
Alemania (178.254.12.66)
Comprofar actualizacion def Navegador Tor... Alemania (178.238.225.9) t A| ‘ Of G O Og | e
Internet ' '

stgrrrrto’ continue to Gmail

MNeed help?

Create account

One Google Account for everything Google

BEM&GEO 2> B

Figura 1.4 Circuito de conexién de TOR para Google (google.com) en
Windows

Muchos sistemas de tecnologia, ademas de la criptografia permiten
mantener el anonimato en Internet, tales como redes anénimas como TOR
[11]. Basado en la navegacion por tuneles virtuales o capas desarrollado por
la marina estadounidense, mantiene las comunicaciones anonimas mientras
viajan a través de esta red porque evitan el andlisis de trafico, ademas de
proteger las direcciones origen y destino de los usuarios mediante el uso de

sus propias direcciones encriptadas (.onion). Mantener la privacidad y el
18



anonimato en las comunicaciones es parte fundamental del uso de internet,
y los desarrollos de la tecnologia indudablemente estdn encaminados en esa

direccion.
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CAPITULO 2
SOLUCIONES ACTUALES DE CORREO
ELECTRONICO SEGURO

2.1 REQUISITOS DE SEGURIDAD [1][5]

Aun cuando se pudiera suponer lo contrario en la actualidad, los
sistemas de correo electronico no implementan la mayoria de caracteristicas
que comprenden la propia definicion de seguridad de la informacion. Incluso
los sistemas globales disefiados especialmente solo proveen algunas de

estas caracteristicas.

Dependiendo de las necesidades propias de los usuarios, la
implementacion de una o varias de estas caracteristicas en los sistemas de

correo electrénico es lo que diferencia lo servicios existentes en internet.

% Privacidad:

Caracteristica que permite mantener la informaciébn enviada o
distribuida para que soélo la persona autorizada a leerla pueda hacerlo, por lo
gue se considera que esta informacién no puede ni debe ser revelada a

terceros.

La idea es evitar que fisgones, sistemas espias o0 nodos de
retransmision configurados puedan acceder al contenido del mensaje,
provocando un conflicto de seguridad ya que se asume que el contenido de

un mensaje, sea el que fuere, solo pertenece a su destinatario.

% Autenticacion:
Capacidad del destinatario de saber efectivamente si el remitente es
quien dice ser, comprobando su identidad de manera confiable. La

autenticacion esta fuertemente ligada con la integridad del mensaje, por lo
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que habitualmente los proveedores ofrecen ambos servicios juntos. Estos

servicios estan ligados al uso de claves, sean estas publicas o privadas.

% Integridad:
Comprobacion por parte del destinatario que la informacioén enviada
no ha sido modificada ni por el remitente ni por terceras partes mientras el

mensaje era transmitido.

A pesar que la integridad esta ligada a la autenticacion, existen
escenarios en los que es necesario que el mensaje sea considerado como
valido sin necesidad de autenticar al remitente. Sin un sistema criptografico
esto no tiene sentido, pero a través de la clave publica del destinatario, el

mensaje puede ser autentificado sin que necesariamente su fuente lo sea.

% No Repudio:
Incapacidad del remitente de negar haber enviado un mensaje.
Significa que el destinatario tiene la capacidad de probar, ante terceras

personas, que el mensaje que recibio fue en efecto enviado por el remitente.

Esta propiedad de la seguridad no siempre es necesaria, ya que en
escenarios donde la informacion transmitida procede de eventos ilegales
(como una investigacion periodistica) el remitente deberia tener la
posibilidad de negar el envio de la informacién si su vida podria estar en
riesgo. Es comunmente aceptado que para probar que el remitente envio el
mensaje, el mismo tendria que estar firmado por el remitente. Existen
técnicas que permiten enviar un mensaje de manera que el destinatario sepa
que el remitente se lo envid, pero que no pueda probarlo ante terceras

personas, por negacion plausible.

% Pruebade envio y Prueba de entrega:
Notificaciones para el remitente que indican que el sistema envio el
mensaje y lo entregd a su destinatario y los tiempos en los cuales se

realizaron estos procesos. Habitualmente el sistema informa, mediante
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resumenes cifrados del mensaje que el mismo fue enviado cuando pasa por
algun nodo identificador o el nodo final, e informa la entrega cuando el

destinatario, mediante su firma, indica que el mensaje fue entregado.

% Anonimato:

Se presentan ocasiones cuando es necesario que el destinatario no
conozca al remitente, sin embargo esto no es tan facil como se aparenta, ya
que muchos sistemas incluyen dentro de los metadatos del mensaje la
informacion del remitente, o la capa de red almacena la direccion IP del
remitente, haciendo posible por un andlisis posterior determinar, si no la
identidad, al menos el origen del mensaje, lo cual podria ya ofrecer pistas

para conocer la identidad del remitente.

Una de las formas mas seguras de asegurar el anonimato de un
mensaje es también una de las formas de mejorar la confidencialidad en el
flujo del mensaje, y es usar distintos nodos intermedios entre el origen y el
destino del mensaje en cuestion, de modo que, cuando llegue al destinatario,
éste solo sepa que el mensaje es para el porqué esta cifrado por su clave
publica, pero que los metadatos ni las direcciones de red puedan
proporcionar efectivamente informacion del remitente original. Cabe aclarar
que estos nodos intermedios no afladen ninguna autenticacion o informacion

al mensaje en si, solo habilitan su paso.

% Auditoria:
El manejo de eventos en el momento del uso del sistema que podrian

ser de relevancia para la seguridad, como fechas de envio y destinatarios.

% Control de uso:
La capacidad del sistema de correo electronico de mantener
estadisticas de uso, para gestion de usuarios y el uso que le dan a su cuenta

de correo.
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2.2 PROTOCOLOS SEGUROS [1][3][4][5]

Casi al tiempo del desarrollo del correo electrénico, y a pesar de no
estar universalizado, surgid la necesidad de implementar seguridades a los
mensajes que se enviaban a través de ARPANET al principio, y luego a

través de internet.

Estas formas de seguridad evolucionaron en protocolos que de una u
otra manera respondieron a la necesidad de proveer seguridad a los
mensajes enviados y por enviar. A continuacion se explicaran algunos de los

mMas notorios e importantes.

2.2.1 PEM

Correo con privacidad mejorada (Privacy Enhanced Mail o PEM, por
sus siglas en inglés) fue desarrollado a finales de los afios 80’s y principios
de los 90’s. Aflade autenticacion de origen, integridad y cifrado a mensajes
compuestos por texto plano, es decir antes del surgimiento de las
necesidades multimedia de internet. Esta definido por los RFC 1422, 1423 y
1424. Fue disefiado como un sistema afadido al agente de usuario del
remitente y el destinatario, asumiendo que el mensaje ira a través de una

infraestructura disefiada solo para el envio de mensajes en texto plano.

Su funcionamiento esta basado principalmente en PKI, tratando de
uniformizar las diferentes Autoridades Certificantes (Certificate Authority o
CA, por sus siglas en inglés) de la época en un sistema que permita
asegurar las comunicaciones a través de claves publicas y privadas,
asumiendo que estas serian certificadas por alguna entidad extremadamente
confiable. Todo este sistema fue implementado antes del disefio de PKI
como se conoce actualmente, por lo que la infraestructura de certificados
que habia sido disefiado para PEM resultd inutil para una implementacion a
gran escala. Lo que hizo que el sistema implementara su propio sistema de

jerarquia de certificados que le permitia funcionar. Ademas, implementd una
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solucion muy similar a los sistemas de directorio para que los usuarios
puedan acceder a las CRL’s de PEM basado en mensajes dirigidos a los
repositorios establecidos por la jerarquia propia de PEM, pero el sistema

como tal no estaba disefiado para entregar tampoco esta informacion.

Para el envio de mensajes seguros, PEM generaba una clave
numeérica al azar, conocida como per-clave, con la cual cifraba el mensaje a
transmitir y le agregaba control de integridad. Para el envio de esta per-
clave, se la cifraba con otra clave conocida como clave de intercambio, que
podia ser la clave publica del destinatario, o una clave compartida por los
comunicantes que habria sido establecida previamente. Para usar la clave
publica, PEM asumia que los comunicantes habian asegurado su propia
cadena de certificados para validar la identidad de si mismos, la cual viajaba
en conjunto con el mensaje; mientras que para el uso de clave simétrica,
PEM no ofrecia ningun tipo de comunicacion adicional de establecimiento. Si
queria utilizarse algun sistema simétrico, los comunicantes tenian que

encontrar la forma de establecer una clave compartida antes de usar PEM.

Para el cifrado de los mensajes, PEM habilitaba, ademas de la per-
clave, un vector de inicializacion de 64 bits escogido aleatoriamente. La
razon del vector, al momento de cifrar diferentes mensajes con diferentes
per-claves, es la de hacer mas fuerte el sistema frente a ataques de
repeticion, suponiendo que muchos mensajes enviados tuvieran los mismos
caracteres de inicio (como un saludo en una carta formal). Ademas protegia
a los mensajes de ataques de suplantacion de texto para poder obtener la
clave usada en el mensaje. Para mantener la autenticacion de fuente y la
integridad de los mensajes, PEM habilitaba el uso de MD2 hasta que fue
dado de baja, y luego MD5. Cuando utilizaba sistema de claves asimétrico,
ademas afadia la firma del mensaje a través de la clave privada del

remitente.

PEM fue disefiado para viajar a través de la red como un correo

electronico ordinario, solo definiendo dentro del mensaje los campos que
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hacian parte del mensaje cifrado, haciendo uso de la combinacién de
caracteres base64, para uniformizar los mensajes y evitar que el sistema
destino identifique erroneamente los caracteres del mensaje. La cabecera
del mensaje no es tomada en cuenta para el cifrado, el cuerpo se
empaqueta dentro de lineas de comandos especificas como se muestra en
la figura 2.1, y a partir de estas las caracteristicas que debera procesar el

programa del destinatario.

From: Alice

To: Bob

Subject: Heep thias proposition private!
Date: Fri, 01 Apr 54 10:10:31 -0400

Proc—-Type: 4,ENCEYPTED

Content-Domain: BRFCE22

DEK-Info: DES-CBC,31747476B4831B1D

Originator-ID-Asymmetric: MEMxC=zAJBgHNVBAYTAIVTHMSYwJAYDVOOKE:x1EaWd
pdGF 2 IEV2edW 1l whiWWudCBDL S Jwbk3JhdGl vh jEMMACGRI TECAMDTELH, 02

Key-Info: RS5A Pv3WTDa86,/ f0BnvBSDaviRigpET+6h5aSVeleY £ SuWEly 3mZVH=C
v2ETAGqgbtIcf4kaMjlF L2yl %/ 9nWpmdw—

MIC-Info: RSA-MDS, RSA, FUiVEM3x5EulafveGIlJlhv/hi3lowpnl iypd SVETHGY
PPOra+42TebR/ 2 JhnglyVEX LaJd TEBSyHhEBh/ 9=2nI U 5uk 0N7 I eBx

Becipient-ID-Asymmetric: MEMxCzAIBgNVBEAYTAIVTHSYwIAYDVOORE:x1EaWdp
AGFE a8 IEVzedW1lwhWWVudCBOL 3 Jwbh3JhdGCl vh jEMMACCRI UEC:aMDTELH , 05

Hey-Info: RSA, dpUp7/0c¥3Y0EzBCVeIwx I DMNOWLGCFACHIT+x1V,/ OpBuZnS+xs
PuBvTHONcBi SvitgBS4cingShiKOT4=ulb0—

210HDuHTPSEAEN] agENz 1 WVerfxWo 2 Aa PHhm? 5T = S LM T/ x0+8UE F8dDsTDr
wbo3/x+

Figura 2.1 Ejemplo de mensaje enviado via PEM. [4]

Como la figura 2.1 muestra, las lineas de empaquetamiento
comienzan con el caracter (-), por lo que cualquier linea interna que tuviera
el caracter guion como parte del mensaje se edita para que el destinatario no
tenga conflictos de lectura, como ejemplifica la figura 2.2. Esta modificacién
del mensaje permitia también, de una manera indirecta y poco eficiente,
evitar que el remitente de forma maliciosa incluya en el cuerpo del mensaje

los caracteres propios de PEM enviando el mismo sin cifrado.

- --Sincerely, Alice-- En Lugar De --Sincerely, Alice--

Figura 2.2 Modificacion de caracteres en PEM para envio de mensajes. [4]
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Dentro de los limites del mensaje PEM, todos los campos del mensaje
son texto, algunas veces especificado en la cabecera como cifrado, otras
como codificado, pero para el envio el formato texto de los sistemas de
correo electronico original se mantiene. El usuario a simple vista no podria
diferenciar el mensaje cifrado del codificado, ya que ambos para el envio se
muestran como ilegibles, pero son los parametros propios de cada mensaje
los que hacen que el sistema interprete el mensaje y lo vuelva texto legible
directamente o previa la utilizacion de una clave. Las tablas 2.1, 2.2, 2.3y

2.4 ejemplifican los nombres y las caracteristicas de estos campos.

Campo Descripcion
Proc-Type: 4,ENCRYPTED Tipo de mensaje PEM (tipo, version)
Content-Domain: RFC822 Tipo de mensaje enviado

DEK-Info: DES-CBC (16

digitos Algoritmo de cifrado del mensaje
hexadecimales)
Originator-Certificate: Certificado codificado del remitente
(ilegible) (opcional)
Originator-ID- Identificador del remitente ID (usado
Asymmetric: solo si el certificado del remitente no
(ilegible), (numero) existe)
Key-Info: Informacién de clave para un remitente
RSA, (ilegible) secundario (Si fuera necesario)

Issuer-

. N ) Secuencia de certificados del remitente.
Certificate: (ilegible)

Algoritmo de extracto de mensaje,

MIC-Info: RSA-MDX,RSA, algoritmo de cifrado de extracto del
(ilegible) mensaje, sistema de Hash codificado y
cifrado
Recipient-1D- ID de cada destinatario y su informacion
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Asymmetric: de clave.
(ilegible), (numero)
Key-Info:
RSA, (ilegible)
Linea en blanco Linea en blanco
(llegible) Mensaje codificado y cifrado.

Tabla 2.1 Caracteristicas de un mensaje cifrado con Clave Publica [5]

| Campo Il Descripcion |
Proc-Type: 4,MIC-ONLY O . . . .,
Tipo de mensaje PEM (tipo, version)
MIC-CLEAR
Content-Domain: RFC822 Tipo de mensaje enviado
Ooriginator-Certificate: Certificado codificado del remitente
(ilegible) (opcional)
Originator-ID- Identificador del remitente ID (usado
Asymmetric:

solo si el certificado del remitente no

(ilegible), (numero) existe)

Issuer-

. ) ) Secuencia de certificados del remitente.
Certificate: (ilegible)

Algoritmo de extracto de mensaje,

MIC-Info: RSA-MDX,RSA, algoritmo de cifrado de extracto del
(ilegible) mensaje, sistema de Hash codificado y
cifrado
Linea en blanco Linea en blanco
Mensaje (codificado si es del tipo MIC-
(Texto)

ONLY)

Tabla 2.2 Caracteristicas de un mensaje codificado (MIC-ONLY) o codificado
con texto plano adicionado (MIC-CLEAR) con Clave Publica. [5]
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Campo

Descripcion

Proc-Type: 4,ENCRYPTED

Tipo de mensaje PEM (tipo,

version)

Content-Domain: RFC822

Tipo de mensaje enviado

DEK-Info: DES-CBC (16 digitos

hexadecimales)

Algoritmo de cifrado del

mensaje

Originator-1D-Symmetric:
(ldentificador de
entidad), (Autoridad

Emisora),(Version)/(Expiracion)

Identificador del Remitente

Recipient-1D-Symmetric:
(ldentificador de
entidad), (Autoridad

Emisora), (Version)/(Expiracion)
Key-Info: DES-ECB,RSA-MDx, (16
digitos hexadecimales), (32

digitos hexadecimales)

Identificador e informacion de

clave para cada destinatario

Linea en blanco

Linea en blanco

(1legible)

Mensaje codificado y cifrado.

Tabla 2.3 Caracteristicas de un mensaje cifrado con Clave Privada [5]

Campo

Descripcion

Proc-Type: 4,MIC-ONLY O MIC-CLEAR

Tipo de mensaje PEM (tipo,

version)

Content-Domain: RFC822

Tipo de mensaje enviado

Originator-I1D-Symmetric:
(ldentificador de
entidad), (Autoridad

Emisora),(Version)/(Expiracion)

Identificador del Remitente
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Recipient-1D-Symmetric:
(ldentificador de

entidad), (Autoridad

Emisora) , (Version)/(Expiracion) Identificador e informacion de

clave para cada destinatario
Key-Info: DES-ECB,RSA-MDx, (16 P
digitos hexadecimales), (32

digitos hexadecimales)

Linea en blanco Linea en blanco

Mensaje (codificado si es del

(Texto) .
tipo MIC-ONLY)

Tabla 2.4 Caracteristicas de un mensaje codificado (MIC-ONLY) o codificado
con texto plano adicionado (MIC-CLEAR) con Clave Privada. [5]

Aunque PEM fue descontinuado a mediados de los afios 90, sento las
bases de la forma en la que se debian proteger los correos electronicos,

formatos que se usan hasta la actualidad, como en S/MIME.

2.2.2 DKIM

El sistema de Correo Identificado por Claves de Dominio
(DomainKeys ldentified Mail, o DKIM, por sus siglas en inglés) es un sistema
disefiado para mantener seguro el correo electronico mediante el uso de
claves de dominio de manera que para el usuario de correo la seguridad sea
completamente transparente. Depende de un dominio de autenticacion que
asigna una clave publica y una clave privada a cada dominio administrativo
donde se generan correos electrénicos, que podrian ser proveedores de
Internet, corporaciones o sistemas masivos de correo, como Gmail. Es
utilizado habitualmente como filtro de Spam o de suplantacion de
identidades de dominio.

Definido por el RFC4686, se diferencia de otros sistemas de
seguridad en que el usuario no maneja sus claves sino que el propio sistema

lo hace, ya que cuando el usuario envia un nuevo mensaje este se firma con
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la clave privada del dominio administrativo remitente, y se verifica mediante
la clave publica del mismo, la cual es obtenida por el dominio administrativo
del destinatario mediante interacciones DNS. Esta firma no solo incluye el

contenido del mensaje, sino el contenido de ciertas cabeceras del RFC5322.

Este tipo de seguridad pretende eliminar el riesgo inherente de la
caracteristica ‘cualquiera-a-cualquiera’ que tiene el correo electrénico, lo que
ha generado problemas de spam y suplantaciones varias de identidad. Al ser
el dominio administrativo el que firma los mensajes, se asegura que la
identidad del remitente sea verificada y no pueda ser suplantado

externamente, ya que el remitente no conoce ni maneja la clave privada.

Agente de Agente de
Transferencia SMTP Transferencia
o
SMTP SMTP
*;'f) Agente de L Agente de
S envio '/ entrega
Firmador Solicitud DNS de clave pablica_ 1
Verificador

POP, IMAP l

‘]‘ SMTP

7 Agente de
usuano
Red de Origen del Red de Entrega del
mensaje mensaje

Figura 2.3 Ejemplo de envio y recepcion de mensaje a través de DKIM [1]

Este tipo de cifrado para el usuario es completamente transparente,
ya que la firma y la verificacion se realizan en los agentes de envio y entrega
de mensajes, es decir directamente en el servidor, lo que hace que el
usuario no tenga ni siquiera que instalar ningun programa adicional a su
agente de usuario habitual. Adicionalmente el Mddulo Administrativo de

Dominio (Administrative Management Domain, o ADMD por sus siglas en
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inglés) determina la validez de la firma asociada al mensaje o determina el
tipo de firma que deberia ser adecuado para un mensaje en cuestion a fin de
determinar la ‘reputacion’ de un remitente. Si la firma ha sido considerada
valida, esta informacion se afiade al sistema de filtrado de mensajes, lo que
aumenta la confianza en determinado remitente. Si la firma falla, o no se ha
encontrado ninguna firma para el dominio en cuestién se busca informacion
sobre el firmante para asignarla al sistema de filtrado de mensajes, pudiendo

ser declarada como fraudulenta y bloqueada.

DKIM afiade a la cabecera de correo electronico el campo DKIM-
signature antes de ser enviado, lo que le permite al Agente de recepcion final
verificar la firma del mensaje. Para que la cabecera sea agregada, el
mensaje pasa por un proceso conocido como canonizacion, agregando
minimos cambios dentro de la cabecera y el mensaje, que consisten
basicamente en el manejo de los espacios en blanco y los saltos de lineas,
para estandarizar los mensajes y las cabeceras segun como las definié
DKIM.

From: Nemo <nemo@192.168.0. 35>

To: kKaren Nobody <karen®192.168.0.35=

Subject: Mensaje plano DKIM

¥-eEnigmail-praft-status: N1110

Message-ID: <55B7B5AF. 5020741@192.168.0. 35>

Date: Tue, 04 Ago 2015 19:25:49 -0300

User-agent: Mozil11a/5.0 (Windows NT 6.1; Wowe4; rv:38.0) Gecko,/20100101

Thunderbird/38.1.0

DKIM-Signature: v=1; a=rsa; c=relaxed/relaxed; t=y;
d=undomiel.com; s5=20120113;
h=mime-version:from:to:subject:message-id:date: content-type;
bh=zVFRCEUC9pTKORHT]3Z1ggR1g2MarproMmor EC2ZAHT 5=;
b=MIGfMADGCS0GSIb3IDQEBAQUAAL GNADCB1QKBgQDMATNIeMP+bni SSNHZ JAUDREZ 7 OT
pn4B+hbe8+ijccRQpQTpVCaEqu94gikPA28PthsftIskm¢Ffr31Ser/aOQdGMgT
4y0KY9AL5gIZRchbvOxYXif] PYOSZ)-'ngR.mDXST.WExPRTe 3bmg3RNUZVrRbrs7+Ts2GES
k4 600wmEL JebBTdnv3txyYohPKrZvluzbTolj8jZzZxx+RNEb6xkCn+mZ74CWemv2KETEh
+TJuN/wQIDAQABphdg==

MIME-Version: 1.0

Content-Type: Text/plain; charset=utf-8&

content-Transfer-Encoding: 8bit

En un agujero en el suelo, vivia un hobbit. No un agujero himedo, sucio,

repugnante, con restos de gusanos y olor a fango, ni Tampoco un agujero

seco, desnudo y arenoso, sin nada en gue sentarse o que comer: era un

agujero-hobbit, y eso significa comodidad.

Tenia una puerta redonda, Eerfecta como un ojo_de buey, pintada_de

verde, con una manilla de bronce dorada y brillante, justo en el medio.

John Ronald reuel Tolkien.

Figura 2.4 Ejemplo de mensaje enviado por un servidor de correo con una
firma DKIM

Esta cabecera incluye varios parametros, como los que se aprecian
en la figura 2.4, y son:
% v; version de DKIM
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#% a; algoritmo para generar la firma, como sha-1 o sha-256

€

c; método de canonizaciéon del mensaje

% d; nombre de dominio para identificar a la persona u organizacion
responsable de la firma, también conocido como ldentificador de
Dominio Firmante (SDID o Signing Domain ldentifier, por sus
siglas en ingles)

# s; verificador de uso de la firma adecuada durante el momento de

su verificacion.

#% h; identifica los campos de la cabecera que seran firmados

€

bh; hash del cuerpo del mensaje canonizado.
#% b; los datos de firma expresados en base64.

Para la implementacion de DKIM, el sistema de dominio debe contar
con su propio servidor DNS que administre la clave publica del dominio y
propague la misma dentro de su red para que el servidor de correo pueda
hacer uso de la misma. Para que los mensajes puedan ser firmados, la clave
privada estara en el servidor de correo, mientras que la clave publica puede
0 no estar en el mismo, dependiendo de la configuracion de cada sistema de

dominio.

2.2.3 SIMIME

MIME Seguro, o S/IMIME, es una adecuacion de seguridad al formato
MIME de correos electronicos, surgido principalmente del mundo comercial y
empresarial para el manejo de informacion confidencial y esta referenciado
en los RFC 3370, 3850, 3851 y 3852. Esta disefiado para ofrecer al usuario

la capacidad de firmar y/o cifrar los mensajes.

Al igual que PEM, S/MIME puede enviar informacion en 3 modos
distintos;

#% Informacion cifrada (figura 2.5); consistente en informacioén cifrada

de cualquier tipo y las llaves de cifrado del contenido para los

destinatarios.
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To: Karen Nobody <karen@192.168.0.35>

From: Nemo <nemo@192.168.0.35>

Subject: Mensaje Cifrado 5/MIME

Message-ID: <55BAE083.10305088192.168.0. 35>

pate: Thu, 30 Jul 2015 23:42:11 -0300

User-Agent: Mozilla/5.0 (windows NT 6.1; wWOwe64; rv:38.0) Gecko,/20100101
Thunderbird/38.1.0

MIME-Version: 1.0

content-Type: application/pkcs7-mime; name="smime.p7m"; smime-type=enveloped-data
content-Transfer-Encoding: basebt4

Content-Disposition: attachment; filename="smime.p7m"
content-Description: Mensaje cifrado s/MIME

MIAGcsqGSIbSDQEHAGCAMIACAQAxggLCMIIcngBADCBETtB1zELMAkGAlUEBhMCQVIxFTAT
BONVBAQMDE J1ZW5vCyBBaxX]1 1 czZEVMEMGALUEBwWwMQNY 1 bm9z IEF pcmvZMREWDWYDVQQKDAhY
bmRvbw1TbDENMAS GATUECWWE TWF pbDEVMEMGATUE AvanM 52 FyZW4 gTm91 b 2R SMSEwHWY IKOZ T
hveNAQkBFhIryxa1 bkAXOTIuMTY4LjAuMzuccch6Hvx12FLgTANngqhk1‘ GOWOBAQEFAASC
AgQCGPjkv+1ybkqxsMXRUAGIW]jDRISB2Be+CVrrqjRzivoCxfMpLswiOpGzyYB4avRSRE 36ua
9ToH,/XMx68hrPo+dd1v2agC 1My hsfiuLvdvkgdwvd vy Shf BmvXcYKRIMDR1C 5cZKhDAI JT3dX
xhouLzr dwDBRF cIVF9bxT60x903NXoYY/5CTdwwxPBsTWt+rfpCuvKesukexMLRQB8tCO4Z10
MMdvradbt+8P2PExh3EKVrRGgaIndSUSL jdEe SMin3gAxAoMbl1gdRIDEGFEYhSTiWESTMVN
G/RMav8hNabTh7UIF7hva6x1IR01 /ncMjdkul cOD4d9Eght2uUgy7 33ws z8d+N4hnZbrRp6EPS
azxRpixIB2Q]gwBAEBCEeyubi0SI9p6,/ yXs 1 IyHUqOBYWGAVEXy] 1 5Fmvhxjhguox8a3omek
H3db0xen4KvHBFtPAcSBooiwvaZUOCosSGB+9f/lSp1Pugquszkthsf1RWNtV1hIXDUe
1x0yEum9oUC 1RpWDYdBXWikLr+wjm7ZD1CUERMWUGO4RT2DI3W579sdBItr KNLOQHE TM5VmC
hoswgoMKITLhETNVZr 69W5SngySXUTAamRXxLZPRThGMHO9X5 111 /UTGCT NaF 67 AADVYF 6De0EP
NTVOXTXH511VEL7 794Z+eanBVgnM4 BESxNM1zDCABgkqhk 1 GO9wOBBWEWFAYIK0Z ThvcNAWCE
CBNdsLPpYTiKOIAEgQIYOSjmniwd33CInlB7augDAvXerugLhcLvSvpwef62fEgzZc56+kim
baIvaqBDQIpqtm3Ki 37DeywwYIHZUHEja,/7pjncT1GBE8AXGE,/ MLL+rLMSG+OVEBi+55ZbgBmH
Vi8syi796PiYkKAXYr6g8xPkIsgtws TOXndm1085C50003ZMMSYHOGALOMI /cI17y350Zwr L
JDLUFJbMkmsbumgef sVUWFUDSCNP jnu7uSnhNtd4t /moQruklsoywxgs IwdMHassrr /TOFng
Nggrx+61159GjcFgeKRVFZYyY2IKBEO7BEXYDUdI60ouL BGlukeAabBhfkexxHgq1ayfxK5z+e+Bm
ThrqurhmyiCjLozwRTaCWNbtYPrNRFOy7 67 upa8LvnmkLQhLI2r400hfORyvZ11cTIowd YL
pyvTEuewgmlTZHOeETXP 5+QQY v APV KGMQS yUMCT 1 XMPZ CXRrKEU+CQaE a+Q1QDo2bcéa /Ntc
wvLoJ+cHyh9t+Ar qOL4AkSyq0f BgedznkOPNM TXIwYwkbMMICWX SEw+yZ jVIqhMX7aEZ7NYa
jATxjuDAdI1TAUT7h50vImHLINNY8DNdXavHdySP8zzDGFCUmzr CKVTE]VEGCAYPWCOBMKNRG
kK SrKPWgwloyawnSvupcLT12Fy ThxuujgHKsDEWZXr ol mywZX8mIvmHsbcNhufyvlgKz8qwF
JRhvFKcSe+NkFed ECLSTDXTIG2VOAAAAAAAAAAAAAA==

Figura 2.5 Ejemplo de mensaje S/IMIME cifrado

#% Informacién firmada (figura 2.6); formada por el extracto del
mensaje firmado por la clave privada del remitente adicionado al
contenido en plano del mensaje. Puede ser leida por todos los
destinatarios, pero solo comprobada por los destinatarios con
capacidad S/IMIME
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To: Karen Nobody <karen®192.168.0.35>

From: Nemo <nemo@192.168.0.35>

Subject: Mensaje Firmado S/MIME

Message-ID: <33BADCEZ.7090306@192.168.0. 35>

pate: Thu, 30 Jul 2015 23:25:06 -0300

user-agent: Mozilla/5.0 (windows NT 6.1; wow64; rv:3B8.0) Gecko/20100101
Thunderbird/38.1.0

MIME-Version: 1.0

Content-Type:
boundary="---—--—--———- ms050803090705000706040300

This is a cryptographically signed message in MIME format.

—————————————— ms050803090705000706040300
Content-Type: text/plain; charset=utf-§
Content-Transfer-Encoding: quoted-printable

En un agujero en el suelo, viv=C3=ADa un hobbit. No un agujero h=C3=BAmed=

o, sucio,

repugnante, con restos de gusanos y olor a fango, ni tampoco un agujero
seco, desnudo y arenoso, sin nada en que sentarse o que comer: era un
agujero-hobbit, y eso significa comodidad

Ten=C3=ADa una puerta redonda, perfecta como un ojo de buey, pintada de
verde, con una manilla de bronce dorada y brillante, justo en el medio.
John Ronald Reuel Tolkien.

—————————————— ms0508032090705000706040300

Content-Type: application/pkcs7-signature; name="smime.p7s"
Content-Transfer-Encoding: base&4

Content-Disposition: attachment; filename="smime.p7s"
Content-Description: Firma criptografica s/MIME

MIAGCSqGSIb3DQEHAqCAMIACAQExDzANBg1gthBZQMEAgMFADCAngqhkiGQwOBBwEAAch
ClwiwggWoMIIDKAT JAPIL 5DGXBCTOMADGCSqGSIDb3DOEBCWUAMIGYMOSWCQYDVQQGEWIBUFEV
MBMGALUECAWMQNV 1bm3zIEFpcmVzZMRUWEWYDVQQHDAXC dwvub 3MgQW 1 yZXMXE TAPBgNVEAOM
CFVUZGITaWVsMQOwWCWYDVOOL DARNYW] sMROWE gYDVQQDDATOZWIVIE SvYmOke TEgQMBAGCSQG
SIb3DQEJARYRbmvtb0Ax0TIuMTY4LjAuMzUwHﬁcNMTUwNzI3MTcx0TQ4wthMjUwNzIOMTcx
OTQ4WICB1 TELMAKGALUEBhMCQVIXFTATEQNVBAGMDE 11ZW5vCyBEaX1 1 CZEVMEMGALUE BwwhM
Qnv1bm9zIEFpCcmVzZMREWDWYDVQQKDAhVEbmMRYbWT 1bDENMAS GAT UECWWE TWF pbDEUMBEIGALUE
AwwL TmVEbyBOb2 1vZHkxIDAeBgkghk 1 GOWOBCQEWEWS 1bwaaMTkyL JE20C4wL JMIMITCIAN
BgkqghkiGOWOBAQEFAAOCAGBAMIICC KCAgEAmMGchlg]gwxwgBjIDj/XIxStBQquQqu31
TOnGXsPYrKichKvkoraﬁUGecbfwA CfbP5IkLupIBDa9f107 IMdDRMUT6IHF 17Xk 10vgNED
CN1CDrzGTOATa93w6c,/ 2hHy+asgtv2eEOI2smtqEG,/ aM82G0AZPVECBhPX02b6QEHTINIOGC
tphcmwTgB29Z 2Hpa00tsDgOuluHtKBGLgBad 1RwiuS++Tmfuz20nBs9zboUINVEVEYsrk3Pz
frnu3kpigqOxbl,/8eDCstig3vTOTeFFSWVrverRMOvlajkhgl 53DUTgvCC 1+x,/bgY6KHZhAHT LE
y+CyOL /OXAFrShrGXakarclGiMCT exNzM,/1oyYoor4 Im3ZwindgCoI2Dbw]p+euFkF592atEQ]
557EC/EhAexXu8lz /0eFuimLKgOoTusp9vxYDUeYsvUYKX,/ /Kxec6cBEMazhzvB80s X538/
da3G/8owwvh5m+kwwTuhtwlbhung9gk5SEKbFU2D6GF SyPYHSURT120akySCq0jh22Gy6wWEZ4
obdGalwl3xwWj2PLVITNgcstopnlfY850qqinlyNljovy vivl JKuxodbkaMgzyUx6votI07dTa
?0mpgmLc02cuz~hANthqu3Fc23lFWC]q3m+eGIZaMQXfnguzPVSwasrJZVWquObVSsC

BgNVBAMMCO51bw8gTma1b2R5MSAWHGY JK0Z ThvcNAQkBFhFuZwlvQDE 5M14xNjguMcd zNQT I
APIL5DGXBCTIMADGCWCGSAF 1 AWQCAWUADIICazAYBgkghk1GIw0BCOMXCWY IKOZ ThvCNAQCE
MBWGCSqG5Ib3DQE IBTEPFWOXNTA3MZEWM jI1MDdaME 8GCSqG5Ib3DAE JBDFCBEDYYIpuoip,/
zw0fpTWKE2u3Uwu+zdU3TjsAIjPTS55NC+5ek0InnRwabkpogcopw8FINKxydOT5w? ITyddv
j SkvMGWGCSqGSIb3DQE IDZFTMFOWCWY JYIZ TAWUDBAEgMAS GCWCGSAF 1AwQBAjAKBggghkic
QWODBZAOBquhkiGQwODAgICAIAWDQYIKGZIhvcNAwICAUAwaYFKw4DAgcwDQYIKGZIhch
AwICASgwgbYGCSsGAQQBg] cQBDGBQDCEPTCE] ZELMAKGAT UEBHMCQVIXFTATEQNVBAQMDE J1
ZWSvcyBBaXJ1czEVMBMGAlUEanMQnV1EmQZIEFpcszMREwaYDVQQKDAthmRwa?1bDEN
MASGAL UECWWE TWF pbDEVMBMGALUE AWWMS 2 FyZWd gTmS1 b2 R SMSEWHWY JK0Z IThveNAQkBFhIr
YXITbkAXOTIUMTY4L jAUMZUCCQCdEHVXI2FLQTCBUAYLKOZ ThvcNaQkQAagsxgaiggauwgZox
CzAJBONVBAYTAKFSMRUWEWYDVOQIDAXCdWVub3MgQWw ] yZXMxFTATEQNVBACMDE J1ZW5VCYEB
aXJ11cZERMABGALUECgWIVWSkb21 pZwwxDTALEGNVEASMBEL hawwxF TATEgNVBAMMDEt hcmvu
IESvYmOke TERMEBGCSGSIb3DQEJARYSAZFYZWSAMTkyL JE20C4wL jMlagkaneh? 8sSNhsekw
DQYJKozIhchAQEBBQAEggIAVqFchEdeGSJkFIAVVVuoT4xisYbﬁz/yozufEDSBEquntS
BSya35sCcutp2s8u,/5h1TvIuuhs9gk8d /LESwWX3Xz1IeZ 1Z20ZGeXT706KPgtAWWbOCUQ3HOZAM
UdHyoqIKzGEPV1GT gUdHEAPQUWWMNOT dObOXFXRIUMTU950T zyLd2TGEYZTaRNLIOTSNZL12¢C
TohNXsOHPTvQIC 5XASEXMKORFNSg5gQcpUwOWF TS 6rMn0ebvOsrLVSese02PHIwLAL /FT 81
XxX¥qIskjTQY5qeEObnoPSmafuawf G2oKSg10YOFErZeBr c2YrQB608mvQUIZzbxIs Sknecmm
zIFeIa5LbDNTTRLUCPNaPOdquGEegRYo+01p 1 xSWZmdFFjr8P4T6B+pByY1lI1621XTFTNIUDTV
R1HFst4eRbcEmLF awkufOwIgZ1hF5SVENCS]Sh/4Z2qu27xz853dw/ /KyVwInx9NhG1kH2B920
509X4NDWO /yHB+zI7sNxgf G5 +ujQv+dsGadnPumEs /ZP7bewngTokHA+1jkBUUSQEE SWQwed
Zde8AgvRV4A0IMX 5X0WTPHEYPCOHEST SUZCKZz40TQDZRET 2LWGOVYGLLMUGRET 11 L4TI2Vv59
AVYULATVE2cEwt 3ZDxvaxmf jom1BjNzec95CAZ /NOO3CLcTuS1EdZecOozi cAAAAAAAA=
—————————————— ms050803090705000706040300--

Figura 2.6 Ejemplo de mensaje S/MIME firmado

multipart/signed; protocol="application/pkcs7-signature”; micalg=sha-512;

#% Informacion firmada y cifrada (figura 2.7); formada por informacion

de los dos tipos anteriores, que se envia anidada en un solo

mensaje.
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To: Karen Nobody <karen@192.168.0.35=

From: Nemo <nemo@192.168.0. 35>

Subject: Mensaje Firmado y Cifrado 5/MIME

Message-ID: <35BAEGO0, 3060501@192.168.0. 35>

Date: Fri, 31 Jul 2015 00:05:36 -0300

uUser-agent: Mozilla/5.0 (windows NT 6.1; wowe4; rv:38.0) cecko,/20100101
Thunderbird/38.1.0

MIME-Version: 1.0

Content-Type: application/pkcs7-mime; name="smime.p7m"; smime-type=enveloped-data
Content-Transfer-Encoding: basegd

Content-Disposition: attachment; filename="smime.p7m"
Content-Description: Mensaje cifrado S5/MIME

MIAGCSOGSID3IDQEHABCAM IACAQthgLCMIICVgIBAEXZBETCB-| ZELMAKGALUEBhMCQVIXFTAT
BgNVBAGMDE11ZW5vCyBBax1czEVMBMGALUEBWWVMQNY ] bm9z IEF pcmyvZMREWDWYDVQQKDAhY
bmrvbw11bDENMASGAT UECWWE TWF pbDEVMBMGAL UE AwwMS 2FyZ WA gTm91 b2R 5MSEWHWY JK0Z T
hveNAQKBFhIrvX11bkAXOTIUMTY4L jAUMZUCCQCdEHVXI 2FLgTANBgkghk 1 GOWOBAQEFAASC
Agci/AD2+mxamiJﬁ/8xIAkQUI1pyso?er??b04/5xiidzfxeRUSa+0pxxdzsEpngwuhﬁbd
fwzzUZ zE+voBbuBPCv0002h8f PG+ 90gWgxx0dxuM1 7 dkur z2pSRITIHFLbSkqx1bbPLhIsG4
OvygMaxJtpwoyJl49cexuyuvei /136FFx4qd0jNeiobvi+at8xPtnreimmxdrRyOHLC T LCMCYHT
bEPZpMMGDSKWSLXxCh/XZPRCOMQVBPSMEN+yThlwattkGYcwaMgL 1 pelaPyGscoh3ntx3dtpy
S ®xEvxscOEwWdPZ DU KT KCQvUINMOCmKaskwgIm3 2y IyxF ekpx53wbx7 pfwlu3bigx01z2rrga
P15WM23ar IrwT 1 1xFWryswncmd3ah? j+0UPPoTT 1xJW/XNm2L PET g6BHFQQUWbRh99DdICHK
NgZKsGoPHzOpeHP5cBx6PbCEBTEB4wITEGelegall 5x,/BZk3yXRopz3sg2m/Y5SDErfe51TiP
IchgRrYOZDUCgr/c3409Yz?3rus+cBQFikuBthBxGSqSeZHanZc1jul3BCIDUjib9F1PF

LXusiM/RAeZ1QBqc8YEKEGEZz11 exw2 ThvsTKywEZvZ 3Q3g+D7aivijxjR6ZarFOFnavbr31jFw
nk+bGve7 jw+RV1ADAZgX2a0j16d1x TVIDEMOAILTSMW2L /V341Z6I+1EFKIGYMGXBUK2V]U]
PbztqrplBgsauyXP,/wa3dokw/Lzopk?vRrTitE4GSK5a7 YegMgGEF 6cbOEKypnRT uBo6Nms
HFCDrQKnﬁL?S3Bchszuvqg/3n0jjQRLBWBYJdYJeLxs p7kmb&0BbjBI5jwd eha,/MOTQUBQ
FmgH3rsFAK] oeo,/cO0BEoWFITrncwL HENXFwK+ IQArtr 1ZaTNXgy 1 VeTNhDIcpP3Tdt6aXZe
5q7hzhrD9dGygeP+RwM40AOR,/NZN7 974m7 wWd BMASKGrY3SDEBuUY33JkEoBzbEsKadl3Thza
2Msbo+vZ /LYI3VKKRIEAINBE JCroNimFzpblagqlfanvMKKtoAkIcmDOH5thnZ ankrm9iQ8Fx
ODiWEE7APSG6T+FOJBD31 5VAMBNBMCIICpIsjRRWY? BFKyieCmlhM8bwLHohUpDncdy4 7diH+
BbjAaCrknpBxqKO8xMNvol 8y Y3IABsL nwWETwZ OxwgtwuSHpitT]50d2m7 9,/ kMxH,/CkNFLhy+RuUS
5/dsSESTWP]50A/AUFGYTCVFMGGYNL jzmE81kiDAg]9,/bgLpYcy+20r XdZ Ia0xHezVXTVACF7
?1MKTFy44QXchQ1LNaLzTi+9? JM%HIVQHRXG2NIBGlWquBUKCthOefjUWNgFKGSGHka
DCqQrch3n9r+J1+dTerdduUNgp24h+RIBTgcl 1 adTERCEr gPnvkd OmWQtBuX2BcLv7 viufobex
9T5grv7QGixvck0250NBT THOZwzvE8Nnj3Q4TWS1al ESIgprOj3W0jZQZb9?VGZny30kQRM
¥usxqBdMFs1s+Kjw,/P550RbFOMhOxZE4hydyeDad,/ 2yY0E ImLBdToOLMVIHEBeI7 saf THKAVIWWY
cH1/PeKDﬁZ/QmOgAEYhopchGD4x0vArcRqusQouEJevatPCGRXGPB?hZSNOﬁgL?bijVV
NM1zwd FRBVHWW] eSBGKmM1 08F /HYBUShXMBBfWV1DPCIFouj++rdlsHscr IfLS3ghGNW2I72H
FCcQcG+imPLKBHgzhoaPe+cbNeb2EIYjcerkuihF2+01T1 8nDWThj1fXTWBupg2kxsTCTDLLE
zng03/naduUjhNzRi7y3BaibIMglj7NnEEHEPOCP+IXLMROSYSCCT50+5ngljo93ck+ix0ujEL
HMxTFZT5k 145t ywbgBNSFmQ 1 5gNQC € 2HMAUI6 JKErWoVNu+YH2UvGFoldhZonrliL 5qIzE6E
kovi2Vzkx1YY1Hrd?Hz+ErELD]w590TgﬁxyOYqKZQlOIVthnfaaczap+0KXROf/FfJ/JdBt
n5512S?qpcnc4fzHanogxpnzzAmFYucewigthmSpBucGKSmVLQCAfmm/tQQNRvpoDTmCYU
mDUCT+Tuk1l6YPHHXFBQOC37/UMFGpVvIsPkueB+ /8wq/Qdv38gqirTeOLELDyT6ZVIXL418IFuU
040sFX9PJopaksneb3C1lZsKgktAollxws0 sZeUBoikSTMBePTﬁicVchwwHZGVOkak+czY
ujETMdNhU4 pOBTZHZOGF eeQuUUT VQGXKECTkSWE s+ TwQLhguOThhaHkAAAAAAAAAAAAAN

Figura 2.7 Ejemplo de mensaje S/MIME cifrado y firmado

Adicionalmente a RSA, S/IMIME hace uso de una variante de Diffie-
Hellman, conocida como ElGamal para el cifrado de las claves de sesion vy el
uso del algoritmo SHA-1 para la firma de la informacion. S/IMIME esta
disefiado, ademas, para decidir que algoritmo de seguridad utiliza para cada
caso, determinando sus propias capacidades y las capacidades del
destinatario del mensaje y decidiendo con esta informacion si es aceptable
qgue se realice un envio de informacion asegurada débilmente. Antes de
establecer la conexion, S/IMIME sigue los siguientes pasos en secuencia
para decidir como enviar la informacion:

% Si el agente de envio posee enlistadas sus capacidades de
descifrado para un determinado destinatario, escogera siempre la
de mas alta seguridad, primera en la lista.

% Si el remitente no posee esta informacién, pero ha recibido
anteriormente mensajes del destinatario, entonces utilizara el

mismo tipo de cifrado utilizado anteriormente.
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L]

Si el

remitente no tiene ningun conocimiento sobre las

capacidades de cifrado del destinatario, utilizara 3DES para el

envio del mensaje.

Si, adicionalmente, el remitente considera que el destinatario no

soporta 3DES, el sistema debera utilizar RC2* de 40 bits, aun

cuando RC2 sea considerado inseguro desde 19972

Para el caso de varios destinatarios, el agente de envio realiza esta

evaluacion para todos, y establece la seguridad del mensaje en aquella que

sea soportada por el destinatario con menor capacidad de cifrado.

De la misma manera que MIME defini6 tipos especificos de

contenidos para el envio y recepcion de informacion no consistente en texto

plano, SIMIME definié dos nuevos tipos para seguridad exclusivamente.

. , Parametros L
Tipo Subtipo S/MIME Descripcidn
Multiple Firmado Mensaje firmado-plano
en dos partes, el
mensaje vy la firma.
pkcs7-mime signedData Men?i?:r?ai/oMlME
pkcs7-mime envelopedData Mensa_ue S/MIME
cifrado.
pkcs7-mime Mensaje con
gie %ZTEZ:; certificados de Clave
Aplicacion 9 Pulblica Unicamente
pkcs7-mime CompressedData Mensaje S/MIME
comprimido
Tipo de contenido con
pkcs7-signature signedData una parte f."mad? de un
mensaje del tipo
Multiple.

Tabla 2.5 Tipos de Contenido S/IMIME [1]

! Cifrado de bloque de clave simétrica disefiado por Ron Rivest en 1987.

% John Kelsey, Bruce Schneier, David Wagner: Related-key cryptanalysis of 3-
WAY, Biham-DES, CAST, DES-X, NewDES, RC2, and TEA. ICICS 1997: 233-246
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% pkcs7-mime (ejemplificado en las figuras 2.5 y 2.7); usada para
cada una de las cuatro categorias definidas por S/IMIME de la
tabla 2.5. Define al contenido etiguetado como un objeto y lo
transforma a base64 para que pueda ser enviado como un
mensaje MIME ordinario. Para obtener la informacion de vuelta, el
destinatario vuelve a convertir el mensaje en base64 a un objeto
cifrado, el cual puede ser descifrado con su clave privada.

% pkcs7-signature (ejemplificado en la figura 2.6); utilizada para
enviar mensajes firmados, en los cuales se incluye embebidos el
extracto del mensaje cifrado para comprobar la autenticidad, todo
esto una vez mas agrupado en bloques de informacion y
codificado en base64. Adicionalmente este tipo se utiliza para
enviar mensajes que deben llevar su contenido sin cifrar
adicionalmente, para aquellos destinatarios que no tengan
capacidad S/MIME. Estos reciben un mensaje ordinario de correo
electrénico, que viene con un archivo adjunto llamado smime.p7s,

en el cual estan las seguridades del mensaje.

El manejo de PKI de S/MIME se realiza casi en su totalidad en
cooperacion de VeriSign a través de una variante de X.509 que afade
adicionalmente una red de confianza entre usuarios para la comparticion y
comunicaciéon de certificados, muy parecido al sistema desarrollado
previamente por PEM. A través de estas caracteristicas, SIMIME puede
generar, registrar e invalidar certificados de sus usuarios de confianza,
ademas de utilizar los sistemas de VeriSign para asegurar la identidad de los

comunicantes.
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Visor de certificados:"Nemo Nobody - Undomiel"

General | Detalles

Este certificado ha sido verificado para los siguientes usos:
Certificado del cliente SSL

Certificado del firmante del correo electrénico

Certificado del receptor del correo electrénico

Emitido para

Nombre comdn (CN) Nemo Nobody
Organizacion (O) Undomiel

Unidad organizativa (OU) Mail

Numero de serie 00:F2:0B:E4:31:B1:04:24:FD
Emitido por

Nombre comdn (CN) Nemo Nobody
Organizacion (0) Undomiel

Unidad organizativa (OU) Mail

Periodo de validez

Comienza el 27/07/15

Caduca el 24/07/25

Huellas digitales

Huella digital SHA1 7A:2B:34:99:5E:1E:F6:AD:8B:00:91:AA:EA:AZ:D4:DB:43:ED:71:EC
Huella digital MD5 4A:0A:29:59:BB:40:43:40:42:6E:EF:9F:3C:33:D3:BA

Figura 2.8 Ejemplo de un certificado S/MIME visto desde el cliente
Thunderbird

2.3 OTROS MODELOS DE CORREO SEGURO

Adicionalmente a los protocolos seguros de correo electronico, existen
implementaciones, sobretodo en internet que hace uso de las propiedades
del RFC 5322 o de otros sistemas de direccionamiento de internet para
hacer que los usuarios que envian mensajes puedan mantenerse seguros o

anonimos, segln sean sus necesidades.
2.3.1 CORREO ELECTRONICO ANONIMO [9][10]

Esta basado en la idea que el destinatario no tiene ni puede tener
idea de quién es el remitente, ya que hace uso de técnicas de distraccion y

de ocultamiento de su identidad y su direccién IP. Este tipo de servicios
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pseudoanonimos, conocidos como remailers, permiten la comunicacion
bidireccional entre dos usuarios de internet sin que estos, técnicamente,
sepan quién es su interlocutor. Para habilitar la comunicacién, el servidor
anonimo asigna un alias a cada comunicante, basado en una tabla de
identidades, la cual esta relacionada con el alias que estos servicios ofrecen,
para poder mantener una comunicacion fluida. Para responder un mensaje,
el destinatario debe conocer el alias del remitente, con lo cual las

identidades estan protegidas.

Segun su configuracion y prestaciones, se han dividido en algunos

tipos, pero de manera general son:
% Remailer tipo 0; que remueve las cabeceras de identificacion de
RFC 5322 y envia el mensaje al destinatario. Aunque los
servidores puente no conocen la direccion IP origen del remitente,
este sistema es vulnerable a escuchas durante el trayecto del
mensaje, donde el intruso podria determinar origen, destino y

contenido.

% Remailer tipo 1; donde los correos electronicos estan
conformados por un grupo anidado de mensajes cifrados, que se
envian a través de caminos combinados. Cada uno de estos
caminos descifra un mensaje y obtiene un conjunto de
caracteristicas propias del correo que se esta enviando, ademas
del mensaje cifrado anidado. Para habilitar la respuesta el
remitente recibe un alias dentro de la red de caminos combinados,

para que el destinatario pueda responder de la misma manera.

% Remailer tipo 2; conocido como MixMaster, encripta el mensaje
con diferentes claves simétricas y se lo envia por una red similar a
la del remailer de tipo 1. La diferencia radica en que el mensaje
antepone una cabecera adicional al mensaje, que contiene la
direccidn final y el camino a recorrer, un identificador de paquete y

de mensaje y las claves necesarias para descifrar los paquetes

39



adicionales. Esta cabecera se cifra con la clave simétrica del
camino a recorrer, y luego al conjunto se lo cifra mdltiples veces
con las claves simétricas de los caminos previamente recorridos.

El destinatario recibe el primer paquete y lo descifra, para obtener
las claves de los paquetes restantes y poder re ensamblar el

mensaje enviado y poder contestarlo o reenviarlo, si fuera el caso.

(3| @ Attps://emkeicz

Free online mailer with attachments, encryption,
HTML editor and advanced settings... Please support
emkei.cz by dlicking
advertisement on
From Name: Nemo Nobody miniGambler.com if
you are interested
in.

From E-mail: nemo@undomielcom

To: danieta. i if.com

- Thank you in
Subject: (sin asunto) advance for

Attachment: No se selecciond un archivo. supporting the

existence of this
Attach another file site.

Content-Type: @ text/plain © text/html [ Editor

Text: Nos descubrieron.
Huye.

Captcha:
\/ I'm not a robot e

reCAPTCHA

Privacy Terms

=

© 2009-2015 Ermkei » info@emkei.cz

The service does not viclate EU law, We re not oblgad to keep any logs.
FinalTek com and Forpsi.com are neither owners of this server nor respansible for i content

Figura 2.9 Ejemplo de un remailer tipo O gratuito con sistema ‘on-the-fly’
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pelivered-To: daniel.a.maldonado. ruiz@gmail.com
received: by 10.31.69.13 with sMTP id 513csp561894vka;
wed, 5 Aug 2015 10:08:14 -0700 (PDT?
X-Received: by 10.181.12.111 with sMTP id eplSmr465105wid.15.1438794494481;
wed, D5 Aug 2015 10:08:14 -0700 (PDT)
return-pPath: <nemo@undomiel. com>
rReceived: from emkei.cz ([2a01:5e0:36:5001::21])
by mx.google.com with EsMTP id bal0si11309298wib.29.2015.08.05.10.08.13
for <daniel.a.maldonado.ruiz@gmail. com=;
wed, 05 Aug 2015 10:08:13 -0700 (PDT)
received-5PF: fail (google.com: domain of nemo@undomiel.com does not designate 2a01:5e0:36:5001::21 as permitted sender)
client-ip=2a01:5e0:36:5001::21;
Authentication-Results: mx.google. com;
SE'IJ'F=fa1"I (goog'le.com: domain of nemo@undomiel.com does not designate 2a01:5e0:36:5001::21 as permitted sender)
smtp. mai l=nemo@undomiel. com
received: by emkei.cz (postfix, from userid 33)
id 3E239D572C; wed, 5 Aug 2015 19:08:13 +0200 (CEST)
To: daniel.a.maldonado. ruizégmail. com
subject: (sin asunto)
From: "Nemo Nobody" <nemo@undomiel.coms
X-Priority: 3 (Normal)
Importance: Normal
Errors-To: nemo@undomiel.com
reply-To: nemo@undomiel.com
content-Type: text/plain; charset=utf-g&
Message-TId: <20150805170813. 3E239D572C@emke]. cz>
Date: wed, 5 Aug 2015 19:08:13 +0200 (CEST)

Nos descubrieron.
Huye.

Figura 2.10 Ejemplo de cabecera de un mensaje enviado desde un remailer
tipo O

La figura 2.10 muestra como, a pesar de que en el remailer permite
asignar al remitente cualquier nombre de dominio que este escoja para
proteger su anonimato, el correo realmente se envia con un identificador
propio del dominio del remailer (en este caso emkei.cz), que sirve
Ganicamente para referencia interna del envio. Sin embargo, si el remitente no
ha especificado una direccién de correo valida para recibir una respuesta, el
sistema de correo del destinatario asumira que la direccion alias es la
direccion real del remitente y tratara de enviar los mensajes a esta direccion
(en el caso del ejemplo, a nemo@undomiel.com); si el dominio no existe,
todas las respuestas se perderan. Existen servicios que ofrecen capacidades
avanzadas de Tipo 0 o funciones de tipo 1 y 2, la mayoria con una

suscripcion y un pago mensual.

Estos sistemas suelen ser vulnerables al spam, ya que aunque no se
conozca su identidad, el alias de un usuario puede ser conocido por
spamers, ademas que los sistemas de remailers no implementan
directamente controles frente a correo electrénico no solicitado, dejandole
esa labor al usuario. Adicionalmente, este tipo de comunicaciones pueden
ser espiadas por terceros, que pueden leer los mensajes en transmision y
determinar las rutas de comunicacion u obtener las tablas de correlaciéon de

identidades y alias para conocer las identidades reales de los comunicantes.
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2.3.2 CORREO ELECTRONICO SOBRE REDES
ANONIMAS[9][11][12]

Las redes andnimas permiten que no solo los mensajes vayan
seguros, sino que las direcciones de los comunicantes vayan protegidas.
Para este cometido, la mas conocida de todas es la Red Onion, que es un
conjunto de taneles virtuales superpuestos en capas, como una cebolla
(onion en inglés), en un concepto similar a los caminos combinados de los
remailers del tipo 1 y 2. Para hacer uso de este sistema, el usuario debe
contar con un enrutador Onion y un proxy Onion, los cuales determinan y
traducen las direcciones de la red para que el usuario pueda comunicarse.
Dado el sistema en capas de TOR (The Onion Router, o el enrutador Onion,
en inglés) las direcciones para comunicarse van cifradas con las claves de
los enrutadores, lo que hace que sean casi inteligibles para las personas, por

esta razén son conocidas como direcciones .onion.

Cuando es necesario establecer una comunicacion, se configura una
red onion para este cometido en el momento de iniciar la comunicacién. El
enrutador onion descifra su parte de la red, obtiene la informacion necesaria
sobre enrutamiento y claves necesarias y vuelve a cifrar la informacion
embebida para enviarla al siguiente enrutador. Mientras la informacién viaja
a través de la red TOR viaja cifrada, y de los enrutadores finales a los

usuarios la informacion vuelve a estar descifrada y legible.

Cada uno de los sistemas de correo dentro de TOR deben tener
necesariamente una conexion con la red IP, para que los mensajes
generados desde TOR puedan ser entregados a servidores mainstream
como Gmail. En la figura 2.11 se muestra la cabecera de un mensaje
enviado desde un servicio TOR (bitmessage.ch) en el que se puede
diferenciar el servicio IP (mail.bitmessage.ch) y el servicio onion

(bitmailendavkbec.onion) que utiliza para enviar mensajes por fuera de la red
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TOR, asi como el uso de un sistema DKIM para certificar los mensajes

enviados.

Delivered-To: daniel.a.maldonado. ruiz@gmail. com
rReceived: by 10.31.69.13 with smTP id 513csp622679vka;
wed, 5 Aug 2015 12:32:06 -0700 (PDT
X-Received: by 10.194,23.194 with SMTP id o02mr23759095wjf.63.1438803126569;
wed, 05 Aug 2015 12:32:06 -0700 (PDT)
Return-Path: <BM-2cwSyjhvpuPlwxDS1nxVXuZ458tT165zx6@bitmessage. ch>
Received: from mail.bitmessage.ch (mail.bitmessage.ch. [146.228.112.252])
by mx.google.com with ESMTPS id p9si12053547wiv.76.2015.08.05.12.32.05
for =<daniel.a.maldonado.ruiz@gmail. com>
(version=TLSv1.2 cipher=ECDHE-RSA-AES128-GCM-SHAZ256 bits=128/128);
wed, 05 Aug 2015 12:32:06 -0700 (PDT)
Received-sPF: pass (google.com: domain of BM-2cwSyjhvpuPlwxD51nxVXuz458tT165zx6@bitmessage. ch
designates 146.228.112.252 as permitted sender) c¥1ent—ip=l4ﬁ.228.112.252
Authentication-Results: mx.google.com;
spf=pass (google.com: domain of BM-2cwSyjhvpuPlwxDS1lnxvXuZ458tT165zx6@bitmessage. ch
designates 146.228.112.252 as permitted sender§ smtp. mail=BM-
2cwsyjhvEulexDSlnxvqu458tT165zx6@bitmessage.ch;
dkim=pass header.i=@bitmessage. ch
dkim-signature: v=1; a=rsa-sha256; d=bitmessage.ch; s=mail;
c=relaxed/relaxed; g=dns/txt; h=From:Subject:Date:Message-ID:To:MIME-Version:Content-
Type:Content-Transfer-Encoding;
bh=v3ftokytydyF5/ifmfrsuary>>xunalHvfxLaveUuw2RE=

b=W021e8RV,/3PDx1qIFCWIKD3IKEQK,/SC3SNPEFLTFFUON20UYQHKIDOSE39YKThCZ Toi gr ANmpTEYLUCAYKBr vSWOHPQZKYI
yfkz3m/iwkichy2uQ2or /y305CF3TAUbSgpNeCZL ppMwg8eHINT kSporul 7 3UEGpUCEYUIiKY /HDs=
Received: from bitmai%endavkbec.onion (BITMESSAGE [127.0.0.1])
by mail.bitmessage.ch with ESMTPA
; Wed, 5 Aug 2015 21:31:29 +0200
MIME-Version: 1.0
content-Type: text/plain; charset=US-ASCII;
format=flowed
content-Transfer-encoding: 7bit
Date: wed, 05 Aug 2015 12:31:27 -0700
From: Nemo Nobody <BM-Z2cwSyjhvpuPlwxDS1nxvXuz458tT165zx6@bitmessage. ch>
To: daniel.a.maldonado.ruiz@gmail. com
subject: (no subject)
Message-ID: <c8b%fee3bbadac91c8d291baa2e3cSao@bitmessage.ch>
X-5ender: BM-2cwWSyjhvpuPlwxDS1nxVvxuz458tT165zx6@bitmessage. ch
User-Agent: Roundcube webmail/1.0.2

corre

Figura 2.11 Ejemplo de cabecera de un mensaje enviado desde la red TOR
hacia una casilla de correo de Google

Este mismo servicio dentro de la red TOR utiliza dnicamente
direcciones .onion para establecer la conexion, la cual por configuracion del
sistema es dinamica. Este tipo de correos, al no salir hacia la red IP, no son
susceptibles de ser espiados, ya que no pueden ser espiados mientras estan
siendo transportados o en los enrutadores de paso entre una red y otra,
volviéndolos un sistema seguro de comunicacion. En la figura 2.12 se
muestra un ejemplo de cabecera de mensaje enviado entre dos servicios

TOR, en donde se puede apreciar el uso unico de direcciones .onion.

43



rReturn-rath: n.nobodyl628@sigaint.org
Delivered-To: BM-2cwSyjhvpuPlwxDS1lnxVxuz458tT165zx6@bitmessage. ch
received: from mxl.sigaint.org (BITMESSAGE [127.0.0.1])
by mail.bitmessage.ch with ESMTPS (version=TLSv1.2 cipher=ECDHE-RSA-AES256-GCM-SHA3E4 bits=256);
wed, 5 Aug 2015 22:20:13 +0200
received: from sigaintevyh2rzvw.onion (localhost [127.0.0.1]);
by localhost (OpensMTPD) with ESMTP id a6lcbelc
for <BM-2cwSyjhvpuPlwxDS1nxVXuZ458tT165zx6@b i tmessage. ch>;
wed, 5 Aug 2015 20:20:16 +0000 (UTC)
received: from 127.0.0.1 (HTTP authenticated user n.nobodyl628)
by Tocalhost with HTTP;
wed, 5 Aug 2015 20:20:16 -0000
Message-ID: <d0f506a32afl6fcbfsd3f4c534c5090b. webmail@localhost>
Date: wWed, 5 Aug 2015 20:20:16 -0000
subject: (sin asunto)
From: n.nobodyl628@sigaint.org
To: BM-2cwsyjhvpuPlwxDs1nxvxuz4 58tT165zx6@bitmessage. ch
MIME-Version: 1.0
Content-Type: text/plain;charset=is0-8859-1
content-Transfer-encoding: 8bit
¥-Priority: 3 (Normal)
Importance: Normal

Figura 2.12 Ejemplo de cabecera de un mensaje enviado dentro de la red
TOR

Adicionalmente a todos los sistemas y protocolos tratados, existe uno
que fue desarrollado por un hacker en 1991, para prevenir que su
informacion fuera vulnerada por los gobiernos. A este sistema se le

denomin6 PGP, y ser& explicado en el siguiente capitulo.
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CAPITULO 3
PGP

En 1991, Phil Zimmermann, preocupado por la creciente intromision
del gobierno de los Estados Unidos en el correo electronico de los
ciudadanos, desarroll6 un sistema que unificaba la criptografia de clave
publica y las firmas digitales con protocolos de seguridad conocidos y
probados, y hacia posible la transmision segura de informacion a través de
la internet insegura, y la llamé Privacidad Bastante Buena (Pretty Good

Privacy, o PGP por sus siglas en inglés).

A pesar de haber sido difundido universalmente para asegurar correo
electrénico, su disefio le permite proteger y asegurar la integridad de
cualquier tipo de archivo, sea este para su transmisibn o para su
almacenamiento. Parte de su fortaleza se sustenta en que es un software de
codigo abierto, lo cual hace que pueda ser modificado para determinadas
funciones especificas, ademas de por defecto hacer uso de protocolos de
cifrado que no han sido objeto de desarrollo por parte de alguna entidad

gubernamental, sobre todo la de los Estados Unidos.

3.1 FUNCIONAMIENTO [1][3][4]

PGP utiliza conocidos algoritmos de seguridad, como SHA-1, IDEA,
CAST o RSA de tal manera que con ellos ensambla un sistema de seguridad
el cual puede ser invocado de acuerdo al uso que se le va a brindar. En el
caso de correo electrénico, fue desarrollado de tal manera que los usuarios,
segun la versién que estén utilizando, puedan escoger que algoritmos de

seguridad van a implementar.

En general, PGP ofrece servicios de seguridad, descritos en la tabla
3.1, que se integran el uno con el otro para el envio de un mensaje por

medio electrénico. Al mensaje en cuestidon M, PGP le aplica un hash SHA-1,
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y con la clave privada Da proporcionada por RSA encripta el hash obtenido.
Con el hash cifrado y el mensaje original se construye un nuevo mensaje
concatenado, M1, que es comprimido mediante un programa ZIP, que utiliza

el algoritmo Ziv-Lempel®.

Al mensaje comprimido, MZ1, se lo cifra mediante una clave IDEA
generada a partir de una entrada que PGP le pide ingresar al remitente. Los
datos ingresados, afadidos a los patrones de tecleo, forman la clave
pseudo-aleatoria de 128 bits Ky, con la que se cifrara el mensaje comprimido
y que servira como ‘clave de sesion’ Unica para la comunicacién. RSA
también cifrara la clave de sesién con la clave publica Eg del destinatario
antes de enviarla. Estos cifrados se concatenan y se convierten a un texto
base64, para que pueda ser enviado por correo electrénico. Para descifrar el
mensaje que fue enviado, el destinatario debe realizar el proceso inverso al
del remitente, y con la clave de sesion Ky, descifrar el mensaje para poder
leerlo. La figura 3.1 ilustra como todos los algoritmos se concatenan al
formar el mensaje PGP que finalmente se envia, mientras que la figura 3.2
ilustra mediante un modelo como se ensambla el mensaje PGP a partir de

las concatenaciones de los algoritmos utilizados.

Ky Clave de mensaje de una sola vez para IDEA Clave RSA
piblica del destinatario, Eg
®: Concatenacion \
Clave RSA Kn—=| RSA
privada del remitente, D, l
\\ | Texto ASCII
M1 ) MZ1 Baze | parala Red
" :-—SHA-1—-— RSA — 7 Zp 7| IPEA —-@T- o
! ! !
*'\ / comprimido /
) / /
Mensaje Concatenacion Concatenacion de
ariginal de deM y el hash MZ1 encriptado con
texto plano firmado de M IDEA y Ky, encriptado
con Eg

Figura 3.1 Diagrama de procesamiento del mensaje del lado del remitente.

[3]

® Jacob Ziv & Abraham Lempel. "A Universal Algorithm for Sequential Data

Compression". IEEE Transactions on Information Theory 23 (3): pags. 337-343. Mayo 1977.
doi:10.1109/TIT.1977.1055714
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B asetd

Pare clave Comprimidoy cifrado por IDEA
del mensae Parede la firma Pare del mensaje
¥ . " - ur "
i}
T T Enca T
ID crea) 11D | beza- |Nombre| |
de | k. P22 | e | de 0 Hash | . "o & Mensaje
M |dode | m MDS | man. | 22 | m
Ee firma | p Ealo " |archivo | p
0 ] saje 0
, i
Cifrado — f—| o
por Eg D,

Figura 3.2 Modelo de mensaje PGP [3]

Algoritmo

Se genera un hash
mediante SHA-1y se
. - cifra con la clave
Firma Digital RSA/SHA privada RSA del
remitente, y se lo
adjunta al mensaje.

A través de una ‘clave
de sesion’ generada, se
cifra el mensaje, y luego

se cifra la clave de
sesion con la clave
publica RSA o ElGamal
del destinatario

Se comprime el
L mensaje para
Compresion .
almacenamiento y/o
transmision.

Para proveer las
facilidades necesarias
de transmision por
correo electronico.

Tabla 3.1 Guia de servicios ofrecidos por PGP [1]

Cifrado de mensaje CAST o IDEA con
ElGamal o RSA

Compatibilidad de envio ||| Conversion a base64

A pesar que RSA es el algoritmo mas lento de todo el conjunto, el
hecho que solo deba cifrar el hash SHA-1 y la clave de sesién, hace posible
que se lo pueda usar con claves de 2048 bits, haciendo mucho mas segura
la transmision de los datos. Bajo esta configuracion, PGP ofrece integridad,
confidencialidad, compresién y autenticacion mediante firma digital, lo que lo

hace un sistema robusto de seguridad.
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Analogamente a S/IMIME, PGP y sus versiones soportan dos formas
de envio de mensajes;
#% Informacion cifrada (figura 3.3); consistente en informacién cifrada

codificada en base64.

To: Karen Nobody <karen@192.168.0.35>
From: Nemo <nemo@192.168.0. 35>
subject: Mensaje Cifrado PGP
Message-ID: <55BADA4C.4030001@192.168.0. 35>
pate: Thu, 30 Jul 2015 23:15:40 -0300
User-aAgent: Mozilla/5.0 (wWindows NT 6.1; wOwb4; rv:38.0) Gecko,/20100101
Thunderbird/38.1.0
MIME-Version: 1.0
Content-Type: multipart,/mixed;
boundary="-----——--———- 070204020909000406070704"

This is a multi-part message in MIME format.
—————————————— 070204020909000406070704
Content-Type: text/plain; charset=utf-8
Content-Transfer-Encoding: 8bit

————— BEGIN PGP MESSAGE-----
Charset: utf-8
version: GnNuPG v2

hQemMA3bf 1pNgvd9QaQf+KTCyMbOL TkiYXjH14HshoAgOxMmNHpIFObQ2ZhCE+1yo
FWZMO¥+HH1HCLfToymgaw93LLHflsGSnQogOVYDszUpleoBgyEWSDnAEiReojNN
Io55ZfmaH1geU7 r NEXNZELMLFMA0ZAOVOM Jw97 15u58BIFr 68+MhHrgbjfRGCWA+
Z50AdTAuCrQus53uTBarbygHyx80fSivi 1BxonjTPO7Kggr JZRTLIF2ZWI3yTOZE
S¥RDZr FzuQAUhGXX9wWTEQOYIMFimgMVI7 jdnchDMoCPmEamp+vALl /zTS87 Auguvi
BwWzCewfuvfMAYKE J40hTFixHyGksSkx5DFSr /I71nGYUBDAMNTE 5pf JuawVQEIANGY
eBbsDD+MNASWIKY5 1G] TSGXOQTL /Zock2q6fPOpU] JWXBFXvG4Wws1PqUD39s1pG
m1IgehHFinMtoFygaclpaAZcmM3vu33pOvTIESTMgpIwgDA3 jmPXPFIKZ 17 /ZAwc2k
N+LXNJeHGBWZWDEEWZVCOOftuII?PVde40dfcxw6jAWBkmzcI3cs/RfagMGLXCX
VolHE6T]85d2hEgkM+Lsg]eUpFuway+Xwxa3ytnabvbl5sNTvBhpnswLU3FEDT37
YSVLVOIEWSXmWzKIAVVOUCpwDkOPYxJ261gTk7 FvTq81t4G3C4MHT /2ThzIguunz
CYjOUS4wf6U1EUaQTQnSwJABeUBszGetEJO3chE9TcnuBl1JG1uvx1WNt?ngG
4W0YIF6VhrEUsTDI 54 kOkbvzvauykx4fnoDQRsDpOVEXU390ONEWS7 AKUQI eUIcST
NEecuwss141PTvmwLQL2LCVGVdIWSQLTa7r 9yEQDI7 8d/eParRPRPpaMofLNTieLa
NF6jqF 8e0mH7 Zh+GBNYoQigxL JEIrZEgbvgRvorA/SHQBB+uh1Naawdgo20GeH2R
Hre+GPa0f gNvP2bbwge30gkJE1Wa3BPdNZ JEEGSP+nk3vXME7 di+H5Pkauxz4 ax8E
9ydJIZM+TOD,/VUIX+DMBDrEs18TeH3UdLbuGWQONs INKDOBKBdwdweSIDOY 9yX7ng
J1dggqTmMSDMZNDCGVNhHLU Twi / TweexZNfwlk 5SIVpPOWTbgsswhlby11kIRrkSee
bePbo6EQThUwWII2bwwEpHID=

—————————————— 070204020909000406070704
Content-Type: application/octet-stream;
name="0x7615A630. asc. pgp”
content-Transfer-encoding: baseéd
content-Disposition: attachment;
filename="0x7615AB30.asc.pgp"

hQEMA3bT 1pNgvd9QaQgar doahF2yI+NICQtYZol2rqglalb4ouvjvvHFPTUazBuTetehuuTyt
TBKIPjW8Ze5g3/hqaviBsyPCVZWXSGCWRE 2yKwef 6h1LvZpA/2Fhvd/bv+PTUrKLSG5C3V08
tzkobsRﬁ?NG]BYMXV/rtDsw+UOEVJSWAeLaGZSINyABQGajt3UszSkaaqLQﬁuhQCTURMHF
{EkKToxfETAGIEW] JyxEph+r BTskSTINT3CU2GIU1EBEKE2 JDSEVOZS1Tr KPTPERRAAMPKZ Xxpw
lkHlBAPﬁYGVMVMYyﬁGStQXeiSrcﬁBc5VLbQ0ckycBElQuYT+EkRkﬁOwJvozzeometRInH/ix
74UBDAM tSpruawVQEH/Rﬁr?CIuSDYYTQQIVXJEuzK+quiJTC?bOymlx3vDVXzBMF33LgI
mf6,/DURALXVLUSIrv+LMZGbZnjsed aQBBCOR2hwSNDI SCAZIX2NZ FBURNTwmMDXeM4k0RNIDG

IvummwokGimv7LYnmyuTRIfbeLoxfcNDgDVgegafonPhl19d9WOENPBX JhHCYpAET GLEYNFYY
rHTAyBailre+rehBMzx0Ay+2FW+hJZ C2VURB2FLZEWkZwYRNTOSCOOFET xLCQWu /warfoqN4
8nedwuy2oeVh3INFgBFVXmMyTECUX07UEWIGI0O3INEMB2 20uylUvT7UCLXXui X,/ y4CqQuudMa+rL
/AgEGATLpef2FNf2tYRICUTSRFBUURTWQ2U/gdyo7 03RAH18GMI JytHNtZ ZMGVEBEhAEBYMI
bzLe98yx09GWTPqjzHMKp1l1vqghC8kzZSQTLLINITIdZAZPZXX2 /FeREFTPjRedMNY+yy7 xz7
TNEW7MgApSTkdwlTOPKZGPNUD,/ T1FkyU3AaRABUUASGGD/ G+I4XpVUDIXKRIY+OS4WS3ISuoy
zzbpOvIrkri4FHevz7 uPuvsd+QvyEPTuiGFESSCR+qYqsFdfoU7 6BDEIHT 3abBgyCKNEEVNS
LSsyP2Gd7 2BK7ZuYAQ,/vUSMesXgGCOTS569G5X0Y /4COMZzzZBZ NL9WGDr 9zkY90FNTN] pzohe
gM55Fu9FPioYs,/4hCkHFZT1 ]

—————————————— 070204020909000406070704—-

Figura 3.3 Ejemplo de mensaje PGP cifrado; que lleva adjunta al mensaje la
clave publica del remitente como archivo independiente

% Informacion firmada (figura 3.4); formada por el extracto del
mensaje firmado por la clave privada del remitente adicionado al

contenido en plano del mensaje. Puede ser leida por todos los
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destinatarios, pero solo comprobada por los destinatarios con
capacidad PGP. Ademéas de la firma en base64 en el cuerpo del
mensaje, PGP envia un archivo con la firma para comprobaciones

del sistema.

To: Karen Nobody <karen@l92.168.0.35>
From: Nemo <nemo@192.168.0.35>
Subject: Mensaje Firmado PGP
Message-ID: <55B7E848.4080501@192.168.0. 35>
pate: Tue, 28 Jul 2015 17:38:32 -0300
User-aAgent: Mozilla/5.0 (wWindows NT 6.1; wowe4; rv:38.0) Gecko,/20100101
Thunderbird/38.1.0
MIME-version: 1.0
Content-Type: multipart,/mixed;
boundary="-----==----- 050107090203030806010606"

This is a multi-part message in MIME format.
—————————————— 050107090203030806010606
Ccontent-Type: text/plain; charset=utf-8
Content-Transfer-encoding: 8bit

————— BEGIN PGP SIGNED MESSAGE-----
Hash: SHA256

En un agujero en el suelo, vivia un hobbit. No un agujero hdmedo, sucio,
repugnante, con restos de gusanos y olor a fango, ni tampoco un agujero
seco, desnudo y arenoso, sin nada en gque sentarse o que comer: era un
agujero-hobbit, y eso significa comodidad.

Tenia una puerta redonda, Eerfecta como un ojo de buey, pintada de
verde, con una manilla de bronce dorada y brillante, justo en el medio.
John ronald rReuel Tolkien.

————— BEGIN PGP SIGNATURE-----

version: Gnupg v2

1QECBAEBCAAGBQIVE+hHAADIEHKI0ZX/ XFcgqCwkH /RanfmCBPj 6Q5wwcGEsq,/ 1DH
ngUcdeBBGRcokTA/DMbwthco5hDSCprjBlDva1ijDrJLMVYbsvcsowoﬁlj
qur+k2zmzjedorareuchPLx0t285sn0ouvvPfocjjuBsqlikm] myynEUliceCdBic
epIiztmpkxhmu9kaFzuIvpzNUgeRQUAEGY3Gh1gkCWOVbqIwbf Oxyc2F4mRRWUdW
n87z1vFXzZ7I6LZ IMQCpDrBTX3XF IMWSgMINVOXPh1FPOZDPKQeqcEUOFT gbLVEUF
mdCkCOCWIFE7EITTXVGrK1p+CKNSC/0IsBWmoPQ83HTX5B9T11PgIwTdmvT ILIbg=

—————————————— 050107090202030806010606
content-Type: application/pgp-keys;
name=""0xFFC4 57 2A. asc”
Content-Transfer-encoding: 7bit
Content-Disposition: attachment;
filename="0xFFC4572A. asc"

————— BEGIN PGP PUBLIC KEY BLOCK-----
version: GNuPG w2

MQENBFW3wgIBCAC385uh6I6M,/0g6r220uSURLNT NFWROCMMT gh7 L+ CuKZQKpezZ71
83PUDKZ JHAH/3UQO0AMdHTMT a1 6ZYIPMVSUIHNApHEX3XXYgN2BXT+0TZuULd06eK
wi/abpn0+2u0,/kgMXB2SZIn+11gmDKspHYDL84 //1ydeCS7 2THNGQPL 1+waBTeHf
KE4xGMUF7q27 JvPIPItNEMA x0T e JB0OMRObMET 04 XGMI1Hs0§+ Tuh] 5+mTfcoixF
mup9DMasLmMSZUdvv151Q1Y9GPCO7TL3PZO9KE6Z8Zzo1 1OrqvjomMi7RIb+ZhtCECkM
OVMbkaDVTNKGEbDS/Mdj39PExSVNtTHgdthABEBAAGOKk5 bw8gTm9ib2r5IChV
bmrvbw11bC gP651bngMTkngE20C4WLjMlPOkBOQQTAQgAIwUCbeCAgIbDWCL
COgHAWIBBhUIAgkKCWQWAGMBA 4BAheAAAGJEHKJ02X/chthOH/EBQGpN5RS+E
grnwWyYrkTEeHTKvEUHD4 6ZKCjg3z06eKEFRINA TygqmCrEISp7CNRsPmkbvRKoXyUCT
ZBXTahlgk80dEfXbnwD19031n5cI00BYVSA,/NI64k, /bHSMDjBybj0leKKDua,/0G2
zMuFZWﬁanng33q1Tlm/aIRMhOEbRDBp5rTaQbXGTSy25x/1BSHvtpojV81G++
Sy9ukpk8oeakDDjvkIhNRHxx}3Kgk4uLs smkha17 cL6Qgivsob7 vt e xxHKKFEHM
rNLhPRSCHZRYS50Z7 WWPpXDTGGALbyY16pPEb2cGT4NT6GPY47023jUovVilZzMkywre
71BWCDb15Tg=

=BFH5

—————————————— 050107090202030806010606
Content-Type: application/octet-stream;
name="0xFFC4572A. asc.sig"
Content-Transfer-encoding: base64
Content-Disposition: attachment;
filename="0xFFC4572A. asc.s5ig"

1QECBAABCAAGEQIVE+hIAADIEHKIOZX/XFCqY2sIAL3YNndKgke /Hkx5]6YzAmXELdg4 dEGD
YZNCs5Hi7XEC+z4HGBTdOPCOsoMNCZATJIIS3Q1yNovdZ1FgIvaqgq] 8gzH7 tSECHASPOS5A+
DNT2RQ?XHGAXKOAOanRUerMG/hjCVBBS/SNquBGAEEiKTjQCFqFSXZEVSXXBWSijKthB
LPwy Wk vAwK IHWUZUOBNEF Y xwlCLTNNILBax 10ZeRg6gaMZLZuv] ICFNbNSx7Zrz5sM3r Jk+
OTLKVK1i 8yGcleyK1IfBgqbzDey1ZV,/ TxYPar7 5pdXCuVNGmMEV+1X5uGB0IpV53PZVULMFbmETw
UT9Bgm+51DZFZVIIS5]2Rrw=

—————————————— 050107090202030806010606--

Figura 3.4 Ejemplo de mensaje PGP firmado; que lleva adjunto la clave
publica del remitente y la firma del mensaje como archivos independientes
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3.1.1 ANILLOS DE CLAVES

Para que el sistema pueda reconocer y administrar las claves publicas
y privadas con las que tiene que interactuar al enviar mensajes, se disefiaron
dos sistemas conjuntos que se almacenan en el terminal del usuario,
conocidos como anillos de claves. El anillo personal de usuario, conocido
como anillo de claves privadas almacena los pares de claves generados por
el usuario para su uso particular. La segunda estructura, conocido como
anillo de claves publicas almacena las claves publicas de los nodos con los
que el usuario se comunica. A fin que el remitente conozca que claves debe
utilizar al enviar un correo seguro, a cada una de las claves almacenadas en
los anillos se le asigna un identificador, conocido como KeyID (ldentificador

de Clave o Key Identificator, en inglés).

Ambos anillos estan estructurados como una base de datos, con el
KeylD como identificador anico, y en el que, como una tabla de datos,

almacena la informacion propia de cada clave.

El anillo de clave privada contiene en cada ‘fila’”:

% Marca de tiempo (Timestamp); que almacena la fecha y la hora de
la creacion de las claves.

% KeyID, identificador de clave, los 64 bits menos significativos.

% Clave Publica (Public Key); la clave publica correspondiente al
par.

% Clave Privada (Private Key); la clave privada correspondiente al
par, se la almacena cifrada.

#% Identificador de Usuario (UserlD); identificador del poseedor de la
clave, habitualmente es un correo electronico, pero también

puede ser un alias con el que asociar cada par de claves.

Para proteger las claves privadas del usuario el anillo las almacena
cifradas desde el momento de su creacion. El cifrado de la clave privada se

realiza con el mismo protocolo con el que se cifr6 el mensaje enviado, es
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decir IDEA o CAST-128. Para su almacenamiento, el usuario debe elegir una
clave de cifrado, y a través de SHA-1, se genera un hash de la clave de
cifrado, con lo que la clave, sin importar su longitud, se descarta y se utilizan
los 160 bits del hash SHA-1 como clave final para el protocolo de cifrado,
que luego de cifrar la clave en cuestion se descarta y la clave privada cifrada

se almacena en el anillo.

Cuando el usuario requiere el uso de su clave privada para firmar un
mensaje, el sistema le solicita la clave de cifrado en texto plano, y realiza el
proceso inverso para descifrar la clave privada almacenada; esto es obtener
el hash SHA-1 de la clave proporcionada por el usuario y utilizar estos 160
bits sobre la clave cifrada. Este sistema ha probado ser lo suficientemente

eficiente para almacenar y asegurar las claves privadas.

El anillo de clave publica contiene en cada ‘fila’:

% Marca de tiempo (Timestamp); que almacena la fecha y la hora de
la creacion de las claves.

% KeylID, identificador de clave, los 64 bits menos significativos.

% Clave Publica (Public Key); la clave publica correspondiente al
par.

% Confianza del propietario (Owner Trust); nivel de confianza que el
usuario le asigna al duefio de la clave publica para que pueda
certificar otras claves publicas.

#% Identificador de Usuario (UserlD); identificador del poseedor de la
clave, habitualmente es un correo electronico, pero también
puede ser un alias con el que asociar cada par de claves.

% Legitimidad de clave (Key Legitimacy); nivel de confianza que
tiene la clave de un usuario, a mayor nivel de confianza, la
asociacion entre esta clave y su poseedor sera mayor.

% Firma (Signature); firmas de certificacion de confianza que posee

una clave, sirve para asegurar el valor de legitimidad.
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% Firmas de confianza (Trust Signature); indica al usuario el nivel de

confianza del firmador para certificar otras claves publicas. Esta

ligado al campo Owner Trust.

Los campos Key Legitimacy,

Signature Trust y Owner Trust

comparten una estructura conocida como Byte de Alerta de Confianza (Trust

Flag Byte, en inglés), que contiene los valores explicados en la tabla 3.2 y

que se configura cuando una nueva clave publica es almacenada en el

anillo.

Confianza asignada por
el duefio de la clave
publica, definida por el
usuario

Campo OWNERTRUST:

Confianza indefinida.
Confianza
desconocida.

No usualmente
confiable para certificar
otras claves.
Usualmente confiable
para certificar otras
claves.

Siempre confiable para
certificar otras claves.
Confianza maxima.

Bit BUCKSTOP;
Configurado si la clave
aparece en el anillo de
clave privada.

Confianza asignada por
larelacion entre la
clave publicay el

identificador del
propietario, calculada
por PGP

Campo KEYLEGIT:

Confianza
desconocida o
indefinida.
Propietario no
confiable.

Confianza incipiente
en el propietario.
Total confianza en el
propietario.

Bit WARNONLY;
Configurado si el usuario
quiere ser advertido
cuando la clave utilizada
no esta completamente
validada.

Confianza asignada por
firmas de certificacion.

Campo SIGTRUST:

Confianza Indefinida
Usuario desconocido.
No usualmente
confiable para
certificar otras claves.
Usualmente confiable
para certificar otras
claves.

Siempre confiable
para certificar otras
claves.

Confianza maxima.

Bit CONTIG;
Configurado si la firma
llega adicionalmente una
certificacion de confianza
méaxima en un anillo de
clave publica contiguo.

Tabla 3.2 Contenido del Byte de Alerta de Confianza [1]

Cuando una nueva clave publica es almacenada en el anillo de clave

publica, PGP le asigna a la clave un valor de confianza asociado con el de

su propietario. Si el usuario almacena una clave publica de su propiedad en
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el anillo de clave publica, esta automaticamente adquiere la maxima
confiabilidad posible, caso contrario el usuario debera asignar niveles de
confianza para cada clave publica. A esta nueva clave ingresada,
automaticamente se le asignaran una o mas firmas de certificacion, en
funcidén de su propietario; si es conocido o no. En base a las firmas de cada
clave, se establece el valor de la legitimidad de clave, y PGP lo calcula en
funcibn a la suma de los ‘pesos’ de cada firma de certificacion para
determinar su confianza dentro del sistema. Los valores de estos campos
son periodicamente modificados segun como el usuario y su red de
confianza evolucionen al utilizar el sistema. Las figuras 3.5 y 3.6 muestran
los valores de anillos publicos y privados en sistemas Windows y Linux,
segun los despliega PGP. Se puede apreciar como el sistema muestra el
directorio donde estan almacenados los anillos para cada Sistema

Operativo.

C:\windows'System32>gpg --Tist-keys

pub 2048R/7015AB30 2015-07-29
uid [ absoluta ] Memo Mobody (Undomiel) <nemo@192.168.0.35>
=ub 2048R/26ERB0O55 2015-07-29

pub 2048R/923C28E4 2015-07-29
wid [desconocida] Karen Mobody (Undomiel) <karen®l92.168.0.35>
zub 2048R/720A4C8F2 2015-07-29

pub 2048R/B36DBCBF 2015-07-31
uid [ absoluta ] Karen Nobody (Undomiel) <karen®l192.168.0.35>
sub 2048R/6A55DF50 2015-07-31

C:\Windows'System32>gpg --list-secret-keys ;
C:/Users/Daniel Alejandro/AppData/Roaming/gnupg/secring.gpg

Sec Z048R/7E15AB30 2015-07-29
uid Memo Mobody (Undomiel) <nemo@192.168.0.35>
=sh 2048R/26EBB0O55 2015-07-29

C:\Windows'\System32>

Figura 3.5 Anillos publicos y privados PGP en un ambiente Windows

clientone@ubuntu:~/Documents /PGPS gpg --list-keys
fhome fclientone/.gnupg/pubring.gpg

pub 2048R/463CT058 2015-07-28

uid Karen Nobody <karen@192.168.0.35>

sub 2048R/4A5A89B8 2015-07-28

pub 2048R/D37BDEGA 2015-07-28

uid Karen Nobody (Undomiel) <karen@192.168.0.35>
sub 2048R/7CA2T460 2015-07-28

clientone@ubuntu:~/Documents /PGPS

Figura 3.6 Anillo publico PGP en un ambiente Linux
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De esta manera, el anillo de clave publica se completa y se configura
para cada usuario localmente, complementando la informacién almacenada
con la informacion de los anillos de clave publica que comparte con otros

usuarios con los cuales se comunica.

3.2 OPENPGP Y WEB OF TRUST [1][15][16][17]

Al usar IDEA y RSA, protocolos patentados en Estados Unidos, PGP
habia tenido varios problemas legales de difusidbn, ya que la ley
norteamericana concibe a la criptografia como un arma de guerra, por lo que
Su exportacion estaba completamente prohibida. Esta situacion hizo que
Zimmermann haya tenido un juicio por no tener la autorizacién del
departamento de Estado para la distribucion del software. Eventualmente, y
con la liberacion al mercado de RSA, el juicio perdié base y fue retirado; sin
embargo, los desarrolladores y profesionales de la seguridad buscaban un

software que fuere libre de usar.

En 1998, PGP Corp, presentd una derivacion de su codigo base sin
protocolos criptograficos patentados a la IETF para que sea convertido en un
formato interoperable de Internet, llamandolo OpenPGP. Fue publicado en
noviembre de 1998 como el RFC 2440 y se ha mantenido como un estandar

en evolucion por parte del OpenPGP Working Group.

OpenPGP esta actualmente especificado por el RFC 4880, publicado
en noviembre de 2007, y complementado por los RFC 5581 publicado en
junio de 2009 acerca del uso del protocolo Camellia* en PGP y el RFC 6637,
publicado en junio de 2012 acerca del uso de criptografia de curvas elipticas
en PGP. Esto adicionalmente a las variaciones de PGP para proteger MIME.
La figura 3.5 muestra los protocolos con los que cuenta GnuPG, la version

operativa de OpenPGP

* Cifrado de bloque de 128 bits. Especificado en el RFC 3713 de abril de 2004.
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C:"wWindowsh\System3Z>gpg --version

gpg (GRuPG) 2.0.27 (Gpogdwin 2.2.4)

Tibgecrypt 1.6.3

Copyright (C) 2015 Free Software Foundation, Inc.

License GPLw3+: GNU GPL wversion 3 or later <http://fgnu.org/Ticenses/gpl.htmli=
This is free software: you are free to change and redistribute it.

There s NO WARRANTY, to the extent permitted by Taw.

Home: C:/Users/Daniel Alejandro/AppData/Roaming/gnupg

Algoritmos disponibles:

Clave publica: R5A, RSA, RSA, ELG, DSA

Cifrado: IDEA, 3DES, CASTS, BLOWFISH, AES, AES192, AES256, TWOFISH,
CAMELLTA125, CAMELLIAL1SZ, CAMELLIAZSG

Resumen: MD5, SHALl, RIPEMD1e&0, SHAZ56, SHA3IE4, SHALRLZ, SHAZZS

Compresidn: 5in comprimir, ZIP, ZLIE, BZIPZ

C:\Windowsh\System3Z>

Figura 3.7 Caracteristicas de la version 2.0.27 de GnuPG para Windows

La diferencia entre PGP comercial, propiedad de Symantec y
OpenPGP, de distribucion libre es también el concepto mas revolucionario

de esta tecnologia: el concepto de la Red de Confianza, o Web of Trust.

3.2.1 RED DE CONFIANZA

Parte del éxito de PGP dentro de la red fue la introduccion de una
nueva forma de validar las claves publica y privada sin necesidad de
depender de una entidad certificante. Para conseguirlo, dado que en PGP
cada usuario puede generar su propio par de claves, el sistema hizo uso de
certificaciones de terceros ‘de confianza’ que le permitan al remitente saber
si el destinatario es quien afirma ser. Este sistema de verificaciébn se conoce
como Red de Confianza, (Web of Trust, en inglés) y surgio como un método
paralelo al estandar X.509 para el manejo de certificados. Es decir,
autentificar al duefilo de un certificado sin necesidad de una entidad

certificante centralizada.

Para el caso de PGP, el manejo de seguridad de los certificados se
reduce a la necesidad de poder confiar en que el destinatario posea el par
de claves que dice poseer, para que el remitente pueda agregarlas a su
modulo PGP y pueda utilizarlas. Dicha confianza se traduce en tres

escenarios:
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% Los comunicantes se conocen y personalmente, o a través de un
medio confiable, intercambian sus claves publicas.

% Los comunicantes conocen a un tercero confiable, que puede
validar la autenticidad de las claves publicas y la identidad de sus
propietarios.

% Los comunicantes obtienen las claves publicas de una entidad

centralizada que maneja las claves publicas de muchos usuarios.

La figura 3.3 muestra la forma en la que PGP maneja su sistema de
confianza para validar los certificados que asocian las claves publicas que
posee con las identidades de los usuarios con los que quiere comunicarse.
En el ejemplo de la figura, las flechas representan quien o quienes han
firmado las claves publicas para ser consideradas validas, diferenciadas
entre las que ha firmado directamente el usuario y las que han sido firmadas
por terceros de confianza. Ademas el usuario puede firmar claves que ya
han sido previamente firmadas (Nodo E en la figura) haciendo que el nodo
propietario de esa clave sea considerado mas confiable. Esto demuestra que
las consideraciones de confianza para las claves que almacenara el usuario
son determinadas por la consideracion de confianza del propio usuario,

basandose en que nodos las certifican o de donde provienen.

s =Firmador desconacido

O

X esta firmado por Y

Duefio de la clave es certificado por el usuario para firmar claves

ON0)

Duefio de la clave es parcialmente cerificado para firmar claves

/

Clave considerada legitima por el usuario

@

Figura 3.8 Descripcion de establecimiento de confianza segun Zimmermann
[1]
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Adicionalmente de las firmas de validacion, la figura 3.3 muestra el
concepto de firmador de confianza, esto se refiere a que el usuario asigna
determinada confianza en un nodo para que este pueda firmar las claves
publicas de otros nodos y poder considerarlas confiables o no. De esta
manera, por ejemplo, el nodo C posee una clave legitima segun el usuario,
pero el nodo en si mismo no es confiable para firmar otras claves publicas,
por lo que los nodos I, J y K no son considerados confiables. Siguiendo esa
linea, los nodos A y B son parcialmente confiables para firmar claves y los

nodos D, E, F y L son confiables para firmar claves.

Pueden existir claves que provengan de entidades no confiables
(desde el punto de vista del usuario) pero con las que se puede comunicar
porque su identidad esta certificada por algun otro nodo confiable para el
usuario, como por ejemplo el nodo R, que se encuentra firmado por el nodo
N, que el usuario considera de confianza. Adicionalmente existen nodos
‘huérfanos’, que no son certificados por nadie del circulo de confianza y que
pueden ser adquiridos desde entidades certificantes o servidores de claves,
en este caso representado por el nodo S. Estas entidades deben demostrar
a PGP que son quién dicen ser, ya que el sistema no asume identificacion
solo por provenir de un servidor considerado seguro. Cabe sefialar ademas
gue cada nodo puede poseer varias claves publicas asociadas a la misma
identidad, lo que hace necesaria su identificacion. La figura 3.9 muestra
como se almacenan las claves publicas y sus firmas en la base de datos

publica PGP del Instituto Tecnologico de Massachusetts (http://pgp.mit.edu)

Type bits/keyID cr. time exXp time key expir

pub 4096R/BEESF&0A 2015-02-05

nid Paul Zimmerman <zoomyS42E8gmail.com>
2ig =ig3 BEESFGOR 2015-02-05 [gelf=ig]
sig =ig3 EOSCAFAR 2015-02-05 2019-02-05 Pete Zimmerman <peter.t.zimmerman@gmail.com>

sob 4096R/C90874R4 2015-02-05
s3ig sbind BEESF&60A 2015-02-05 I

suob 4096R/13C6D53C 2015-02-05
sig sbind BEESFe0A 2015-02-035 I

Figura 3.9 Ejemplo de claves firmadas almacenadas en los servidores del
MIT
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La figura 3.9 muestra el registro de la clave publica de Paul
Zimmerman con su correo electronico y su identificador de clave publica
(BEE5SF60A), y a continuacion los identificadores de clave publica (también
almacenados en la base de datos) de los usuarios que han firmado la clave
de este usuario para asegurar su validez. Segun la logica de la Red de
Confianza, mientras mas firmas de certificacion, mas confianza existe sobre

las claves al enviar correos seguros.

3.3 IMPLEMENTACIONES ACTUALES [13][14]

A través del estandar OpenPGP se han desarrollado varios aplicativos
y plug-ins para clientes de correo que ofrecen todas o la mayoria de las
funcionalidades del protocolo. Sin embargo, las que son respaldadas por la
OpenPGP Alliance son el conjunto de aplicaciones GNU Project Guard o

GPG y el servicio web Hushmail.

GPG fue desarrollado por la Free Software Foundation como un
conjunto de instrucciones para linea de comandos que puede correr sobre
Windows o sobre distribuciones Linux/Unix, y que utilizada como el estandar
de firma y cifrado de Linux, en donde una version viene instalada por
defecto. GPG soporta una variedad de protocolos de cifrado, desde el 3DES
hasta los nuevos sistemas de cifrado por curvas elipticas, y utiliza para la
compresion del mensaje variaciones menos pesadas computacionalmente

de Lempel-Ziv, como ZLIB o BZIP2; como se muestra en la figura 3.10.
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\Program Files (x86)\GNUY GnuPG»gpg exe --help
gpg (GnuPG) 2. D 27 (Gpgti.cln 253, 4)
Tibgcrypt 1.6.3
Copyright {C) 2015 Free Software Foundation, Inc.
License GPLw3+: GNU GPL wversion 3 or later <http://gnu.org/licenses/gpl.html=
This is free software: you are free to change and I"EE|'I stribute it.
There is NO WARRANTY, to the extent permitted by Taw.

Home: C:\Users\Daniel Alejandro’\AppData’Roaming’gnupg

Al gomt‘los d1spon1b|es

Clave publica: R5A, RSA, RSA, ELG, DsAa

Cifrado: IDEA, 3DES, CASTS, BLOWFISH, AES, AES192, AES256, TWOFISH,
CAMELLIAL128, CAMELLIA192, CAMELLIAZS6E

Resumen: MD5, S5HA1, RIPEMOD160, SHAZ256, SHA384, SHA512, SHAZ24

Compresidgn: 5in comprimir, ZIP, ZLIB, BZIPZ

Sintaxis: gpg [opciones] [ficheros]
Firma, comprueba, cifra o descifra 2
La operacién predeterminada depende de los datos de entrada

Ordenes :

-5, --sign crea una firma
--clearsign crea una firma en texto claro

-b, --detach-sign crea una Tirma separada

-e, —-encrypt cifra datos

-c, --symmetric cifra s6lo con un cifrado simétrico

-d, --decrypt descifra datos (predefinido)
--verify verifica una firma

-k, --list-keys lista clawves
--Tist-sigs lista claves y firmas
—--check-z1gs Tista y_comprueba firmas de las claves
--fingerprint lista claves y huellas dactilares

-k, --Tist-secret-keys lista claves secretas
--gen-key genera un nuevo par de claves
--gen-revoke genera un certificado de revocacidn
--delete-keys elimina claves del almacén piblico
--delete-secret-keys elimina claves del almacén privado
--sign-key firma la clave
--1s1gn-key firma 1a clave localmente
--edit-key firma o modifica una clave
--passwd cambia una contrasefia
—-export exporta claves
--send-keys exporta claves a un servidor de claves
--recv-keys importa_claves desde un servidor de claves
—-search-keys busca claves en un servidor de claves
--refrezh-key= actualiza todas las claves desde un servidor de claves
—-import importa/fusiona C|aves
--card-status escribir estado cle Ta tarjeta
--card-edit cambiar datos en la tarjeta
--change-pin cambiar el PIN de la tarjeta
—-update-trustdb actualiza Ta base de datos de confianza
—-print-md imprime resfimenes de mensaje
--server ejecutar en modo servidor

Opciones:

-a, --armor crea una salida ascii con armadura

-r, --recipient ID-USUARIO
cifra para ID-USUARIO

-u, --local-user ID-USUARIO
usa este 1clent1f1cador para firmar o descifrar
-z N nivel de compresién N (0 desactiva)
--textmode usa modo de texto candnico
-0, --output FICHERO volcar salida en FICHERO
-w, --wverbose detallado
-n, —-dry-run no hacer ningin cambio
-i, --interactive preguntar antes de sobreescribir
--openpgp usar estilo OpenPGP estricto

(Revise 1a Tista completa de d6rdenes y opciones en las pdaginas de manual)

Ejemplos:

-z -r Bob [fichero] firma v cifra para el usuario Bob

--clearsign [fichero] hace una firma manteniendo el texto sin cifrar
--detach-sign [fichero] hace una firma separada

--Tist-keys [nombres] muestra las claves

-—fingerprint [nombres] muestra las huellas dactilares

Informe de posibles fallos del programa a <http://bugs.gnupg.org=.

c:%Program Files (x86)\GNU\GnuPG=

Figura 3.10 Caracteristicas y opciones de uso de GnuPG en su presentacion
para Windows

Por si mismo, GPG solo permite cifrar y firmar mensajes o archivos,
por lo que necesita de una interfaz que le permita operar con mensajes de
correo electrénico. Para este cometido, en su version para Windows trae un
complemento que se integra a Outlook, mientras que en sistemas
OpenSource utiliza un complemento conocido como Enigmail, el cual es
compatible con los clientes de correo Thunderbird y Seamonkey. GPG no
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esta disefiado para interactuar con sistemas de correo electrénico sobre
Web, como Gmail; sino Unicamente a través de un cliente de correo

electrénico.

C‘oﬂjﬁguraciéna’éﬁz enta

==
Configuracion del servidor

Copias y carpetas Enigmail proporciona soporte para el cifrado PGP y cifrado de mensajes. Necesita tener instalado GnuPG
Redaccion y diveccionas (gpg) para usar esta caracteristica.
Correo no deseado Activar el soporte OpenPGP (Enigmail) para esta identidad

Espacio en disco

() Usar (a direccion de correo de esta identidad para identificar {a clave OpenPGP
Seguridad OpenPGP =

Acuses da vecibo @ Usar un identificador de clave OpenPGP especifico (0x1234 ABCD):

4 Carpetas locites Opciones predeterminadas de redaccion de mensajes
Correo no deseado

Espacio en disco [C] Cifrar mensajes por defecto

Servidor de safida (SMTP) [F] Firmar mensajes por defecto
[F] Usar PEGP/MIME por defecto

Despues de aplicar reglas y valores por defecto:
[[] Firmar mensajes no cifrados

[C] Firmar mensajes cifrados

Cifrar borradores al guardar

Prefevencias dz Fnigmail

Operaciones sobre la cuenta -+

Figura 3.11 Integracion de GPG con Enigmail en Thunderbird para Windows

A través de Enigmail es posible utilizar las claves generadas con GPG
para el envio de mensajes sin importar el servicio de correo electrénico que
se esté utilizando. Paralelamente Enigmail permite la comunicacién con
determinados servidores de claves publicas PGP para comprobar la

veracidad de las claves de los usuarios que estan comunicandose.

Adicionalmente Google a través de su comunidad de desarrolladores
esta disefiando y probando una nueva extension para Google Chrome
llamada ‘End-To-End’, con la cual poder brindar OpenPGP en su servicio de
correo electrénico Gmail. Su funcionamiento esta pensado para ser una
variante de la propia Hushmail, en el que la base de este sistema es la de
hacer que los usuarios puedan enviar correos con la seguridad propia de
PGP, pero que no tengan que necesariamente preocuparse por el manejo de

las claves, que se hara de forma centralizada y transparente por Google. De
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esta manera Google pasaria a compartir con el usuario el acceso a la Red
de confianza, de manera que el usuario pueda afiadir nuevas claves publicas
de otros usuarios 0 generar nuevos pares para Si mismo, pero sin
almacenarlas localmente, sino en areas seguras de los servidores de Gmail,
a las cuales el usuario tendra acceso mediante una contrasefia, siempre que
previamente se haya registrado como cliente de Gmail o posea algun tipo de
certificado de identidad federado, como OpeniD.

Este nuevo sistema apenas esta en fase de pruebas y Google y su
comunidad de desarrolladores aun no han dado una fecha tentativa para

lanzar esta extension a los consumidores.

3.4 PROBLEMAS DE IMPLEMENTACION Y UTILIZACION
[6][19][20][21][22][23][24]

OpenPGP fue basicamente disefiado para ser una suerte de caja de
herramientas, donde, segun los avances y las necesidades propias de la
implementacion se puedan utilizar diferentes protocolos de seguridad,
volviendo a OpenPGP una simple y elegante pero poderosa herramienta de
cifrado y aseguramiento de correos electronicos. Pero también le hizo blanco

de varias vulnerabilidades propias de su utilizacion.

Los anillos de claves, como ya se explicd, se almacenan localmente
en la terminal del usuario, y aunque las claves privadas del usuario estan
cifradas, un atacante podria ganar acceso a la terminal completa y hacerse
con los anillos locales, lo que dejaria vulnerables a todas las claves publicas
de la red de confianza del usuario, volviéndolo vulnerable a atagues de

suplantacion.

Para cifrar las claves privadas, PGP utiliza una contrasefia escogida
por el usuario, la cual es desde el inicio vulnerable a ataques de diccionario
o estadisticos, ya que a pesar de la evolucién de la seguridad en sistemas

informaticos, muchos usuarios siguen utilizando como contrasefias su fecha
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de nacimiento, identificador personal o el nombre de sus mascotas. Mientras
mas sencilla sea la contrasefia escogida para proteger las claves privadas,
mas facil es que puedan ser adquiridas por un atacante que gane acceso a

los anillos de claves.

Please select what kind of key you want:
(1) RSA and RSA (default)
(2) DSA and Elgamal
(3) DSA (sign only)
(4) RSA (sign only)
Your selection? 1
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (2048)
Requested keysize is 2048 bits
Please specify how long the key should be valid.
0 = key does not expire
<n> key expires in n days
<n=w = key expires inj ey
o key enpires v I
<n>y = key expires ir
Key is valid for? (0)
Key does not expire at all s
Is this correct? (y/N) y Passphrase *++xinis]

Repeat passphrase

You need a user ID to ident L
from the Real Name, Comment gance a3
"Heinrich Heine (Der Diciiies ; =~iewin cunnguucssc tuun 1o

Real name: Karen Nobody
Email address: karen@192.168.0.35
Comment: Undomiel
You selected this USER-ID:
"Karen Nobody (Undomiel) <karen@i92.168.0.35>"

Change (N)ame, (C)omment, (E)mail or (D)kay/(Q)uit? o
You need a Passphrase to protect your secret key.

Figura 3.12 Solicitud de clave para cifrar la clave privada al momento de su
almacenamiento en el anillo de claves privadas

Si bien el almacenamiento de las claves se protege por una
contrasefa, los archivos donde se almacenan son relativamente legibles y
se almacenan sin ninguna clase de proteccion en lugares definidos del
sistema operativos, como se muestra en las figuras 3.5 y 3.6. Cualquier
atacante que gane acceso a la terminal del usuario sabe doénde tiene que

buscar para obtener los anillos de claves.

El factor RSA de PGP es vulnerable si la longitud de la clave consiste
en menos de 1000 bits. Actualmente las versiones mas ligeras de RSA
podrian verse comprometidas si ho son usadas adecuadamente, por lo que
PGP recomienda escoger claves RSA de 2048 bits, ya que esta longitud no
afecta el rendimiento al solo cifrar la ‘clave de sesidén’ y no un gran volumen
de informacién. A pesar de esto, muchos usuarios escogen un valor menor

de bits en RSA para sus contactos de mayor confianza. A partir de ciertas
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versiones de GPG, la eleccion por defecto de una clave RSA es de 2048
bits, como se muestra en la figura 3.12, para evitar que los usuarios utilicen

una menor longitud de clave por defecto.

Adicionalmente a estos problemas que podrian considerarse relativos
al usuario, existen otros que son mas propios del sistema en si, y es que la
implementacion de una secuencia relativamente grande de protocolos de
seguridad no siempre es sencilla y manejable. En 1999 un estudio conjunto
de la Universidad de California y de la Universidad Carnegie Mellon [19]
determind que incluso para personas habituadas a manejar correo

electrénico el uso de PGP era confuso y poco manejable.

Los problemas iban mas alla del uso de una interfaz grafica poco
amigable, sino que fallaba en darle al usuario todas las opciones
correspondientes para el envio de un mensaje. Dentro del universo del
estudio, una cuarta parte de los involucrados expuso accidentalmente sus
claves privadas, una cantidad similar no pudo acceder a su red de confianza
y muchos ni siquiera pudieron ingresar a su propia base de claves publicas.
Todo esto ademas de demostrar que para enviar un mensaje, un usuario

relativamente habituado necesita en promedio 90 minutos.

Con OpenPGP estos problemas no se resolvieron, ya que el conjunto
de herramientas se volvié un conjunto de instrucciones para ser manejadas
a través de consola; y las interfaces graficas disponibles son muy limitadas y
no logran una completa conexion con el sistema GPG, sin mencionar la
cantidad de opciones configurables de los complementos de los clientes de
correo de Linux y Windows. Todo este conjunto de caracteristicas hace que
el cifrado y el envio de mensajes no sean amigables para el usuario, sobre
todo para el que no esta habituado a usar un sistema computacional a nivel
avanzado. Estas situaciones han resultado en brechas de seguridad que han
hecho que los sistemas de cifrado no tengan cabida para los usuarios
promedio. Glenn Greenwald, periodista del diario inglés The Guardian, que

junto con Edward Snowden revelaron el programa PRISM de vigilancia de la

63



NSA ha dicho en varias entrevistas que le tomo tiempo aprender a utilizar el
sistema de OpenPGP para poder comunicarse con Snowden, y que el
sistema no poseia la usabilidad necesaria para la importancia que tenia en la

comunicacion. [30]

La utilizacion de claves en PGP y luego en OpenPGP siempre ha sido
confusa y muchas veces inmanejable, ya que estas claves no fueron
disefiadas para que los usuarios las manejaran, lo que hizo que fueran
extremadamente largas, y muchas veces, ofrecieran cierta informacion
adicional sobre el tipo de sistema que se estaba utilizando. Aun hoy, con las
implementaciones de criptografia de curvas elipticas en OpenPGP, las
claves siguen siendo demasiado largas y poco manejables, lo que hace que
simplemente se vuelvan inseguras para su utilizacion por su complejidad,
incluso si solo se toma en cuenta que el usuario apenas maneja los KeylD,
gue es un conjunto de 8 caracteres hexadecimales aleatorios que recibe de
servidores de claves o de otros usuarios. Adicional al KeylD, para comprobar
que la clave descargada pertenece al usuario en cuestion se utiliza el
fingerprint de la clave publica, que son 40 caracteres hexadecimales en
grupos de cuatro, con el que, supuestamente, se asegura la identificacion de
una clave.

CwindowshSystem32=gpg --fingerprint

C:/Users/Daniel Alejandro/AppData/Roaming/gnupg,/pubring.gpg

pub 2048R/7E15AB30 2015-07-29
Huella de clave = EDA9 4F0A 1626 6ASD 3BE3 ES514 28CE D36B 7615 AB3D
uid [ absoluta ] Nemo Nobody {(Undomiel) <nemo@192.168.0.35>
sub 2048R/26EGED55 2015-07-29
pub 2048R/BE36DBCEF 2015-07-31
Huella de clave = F1EB 6BB8 3304 211C COBeé 7FFDC FC15 AEGE B36D BCaF
uid [ absoluta ] Karen Wobody (Undomiel) =karen@l9z,168.0.35>
=ub 2048R/6A55DF50 2015-07-31
pub 2048R/5555515A 2015-07-25

Huella de clave = 1B2E 7FAD4 FC73 841C 57E4 EBO4A DDDE CD40 5555 5154
uid [desconocida] nemo uno (test) <nemo@192.168.0.35>

Co\Windowsh System32=_

Figura 3.13 Ejemplo de los fingerprints de las claves almacenadas en el
anillo de claves publicas de un usuario

Para cifrar los mensajes a enviar, es necesaria la clave publica del
destinatario, que se puede enviar adjuntada a un mensaje firmado para que

el otro usuario la almacene, o buscandola en servidores de almacenamiento
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de claves en funcion de nombres o algun otro identificador que posea el
usuario. Esto hace que la identidad del destinatario no pueda ser
efectivamente comprobada, ya que cualquier persona puede utilizar
cualquier nombre para registrar una clave publica. A partir de 2013, que el
nombre de Edward Snowden se hizo conocido alrededor del mundo, muchos
entusiastas de internet comenzaron a utilizar el nombre del famoso soplén
para registrar sus claves publicas en internet. Esta caracteristica dificulta aun
mas la obtencion de una clave publica fidedigna, en un ambiente en el que

ninguno de los usuarios puede certificar su identidad eficazmente.

(@)

pub 1024D/C7390E54 2015-06-29 Pete Snowden <psnowdenfmailltor.com>

pub Z2048R/97663304 2015-06-03 Edward <ed.snowden@securecoast.net>

pub 1024D/C1lFEE4CD 2015-05-15 Mr. Snowden <runsnowdenrun@Safe-mail.net>

pub 4096R/CI1ALEE4 2015-05-05 Edward Snowden (Roses & Lillys) <edward.snowden@nsa.gov:>

pub Z2048R/CE19EF9E 2015-04-13 Lon Snowden <snowdenlon@gmail.com>

pub 4096R/B6AT7112B 2015-04-11 DURAN SNOWDEN <duran 9646@hotmail.com>

(b)

pub 2048R/2ASTEBE2 2015-02-12 Tyler Snowden (tylersnowden.com) <tylersnowden@omail.coms

pub 4096R/F432AD4A 2015-02-09 *** KEY REVOKED *** [not verified]
Edward Snowden Awaited Documents <laura.poitras@tutanota.de>

pub 4096R/DTAS97E4 2015-01-12 Joseph Snowden <willianpinch@ig.com.br>

pub 4096R/20CABE31 2015-01-01 Edward Snowden Awaited Documents <edward.snowdenBcryptome.org>

Edward Snowden Awaited Documents <laura.poitras@tutancta.de>

Edward Snowden Awaited Documents <laura.poitras@cryptome.org>

Edward Snowden Awaited Documents <barton.gellman@cryptome.org>

Edward Snowden Awaited Documents <glenn.greenwald@cryptome.org>

Edward Snowden Awaited Documents <nytimes.snowdenfcryptome.org>

Edward Snowden Relesase All Documents Now 15-0101 <edward-snowden-relesase-all-documents-now-15-010l1@cryprome.org>

pub 4096R/BD30BTT7A 2014-09-15 freedom for ed snowden <freeedsnowden@postec.de>

pub  3072D/352E445C 2014-07-01 Dingledine Appelbaum Manning Snowden <dasm@posteo.des

Figura 3.14 (a) y (b) Ejemplo de usuarios que se llaman a si mismos Edward
Snowden en el servidor de claves publicas del MIT

Este hecho sin mencionar que las transacciones de claves publicas
entre los anillos, ya sea de carga o descarga se hace a través de un canal
inseguro, el cual puede ser facilmente intervenido durante su transmision.
Adicionalmente, no se realiza una comprobacién de integridad entre lo que
envio el usuario y lo que recibié el servidor, y los errores que se pudieran
producir en la transmision podrian impedir una adecuada comprobacion de
claves para su almacenamiento y firma, volviendo inutil una clave que podria
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ser valida. En las figuras 3.15 y 3.16 se muestran ejemplos de carga y

descarga de claves desde el servidor del MIT, donde se comprueba como

viajan las claves a través de internet.

(@)

D:\Daniel Alejandro’Documents’pruebas=gpg --send-keys --keyserver pgp.mit.edu FFC45724
gpg: enviando clave FFC4572A a hkp =servidor pgp.mit.edu

D:YDaniel Alejandrol\Documents’pruebas>_

(b)

POST /pks/add HTTR/1.1

Host: pgp.mit.edu:11371

Accept: */*

Pragma: no-cache

cache-control: no-cache

Content-Length: 1079

content-Type: application/x-www-form-urlencoded
Expect: 100-continue

HTTP/1.1 100 Continue

keytext=----- BEGIN%20PGP%20PUBLIC%20KEY%20BLOCK-—--- %0Averson%3A%20GNUPG%20v2%0A%0AMQENBFW3WgIBCAC385uh616M
%2Fog6r220u5SURLNTnFWROCMMT gh7L%2BcuKZQKp6Z71%0A83PUDKZ JHAH%2 F 3UQOOAMdHTM] al6Z YIPmvSuJHNA pHEX 3XXygNZBXt
xzsotZuLdOEEK%DAWW%ZFaprO%EBZUO%ZquMxBZSZIn%EBilngKsEHYbLEA%ZF%2F1ydecs?ZTHNGQPIT%ZBWQBTer
%0AKE4XGMUF7g27 IwPIP9TN6MA x07 e JEOIMRQBMET 04XGMIT1Hs0§%2B 1uh15%2BmTF c9ixF
%0Amup9omasLmv5zudvv]s1Ql Y9GPCo7 T 3PZ9K6ZEZ01 1or qviMi7R1b%2BZ huCEckM30A0VMbkaDVTNYGEDDS

%2FMdj 39PEXSVNT THQTOXABEBAAGOKK 5 1bwBgTma1b2R5IChY

%0AbmRvbW] 1bCkgPG1bwWIAMTkyL JE20C4wL JM1POkEOQQTAQQAIWUC VLT CAgIbDWCL

%0ACQgHAWIBBhUTAgkKCWQWAGMBAR4BAhe AAADTEHK 10ZX%2F XFCqhIoH%2F JBIGPNSRS%2BE
%0AgrAWYrKT6H1KvbUH046ZKCjg3z06eKEFRINAfyqmCr EI5p7 CNRsPmkbvRKoXyUCt%0AZBXTahlqk80dEfXbrwDI9031n5cI00BYVSA
%2FNJ64k%2FbH5MD] Bybj0lekKDua%2FoG2%0AzMuFZwybnvHgj31q1 T1im%s2FaIRMhOjbROBp SrTaQbxGTsy2sx%2F1BSHVTpLT jvBT1ak2s
%2B%0ASY9ukDk 80eakDDJVKIhNRHXX3Kgk4uL ssmkhai7 cL6QQ]VSSb7 vwni2 BexxHKKFEHM

%0ArN1hPRSCHZRYS0Z7 vVPPXDTGGALbY 16pPEb2CGTANT 6GPY4 7023 U0V 1ZMkywr e%0A7 1BWCDbI5Tg%3D%0A%3DEFH5%0A—————| END
%20PGP%20PUBL IC%20KEY%20BLOCK-——-- %OAHTTP/1.1 200 OK

Date: Tue, 28 Jul 2015 19:50:48 GMT

server: sks_www/1.1.5

Cache-Control: no-cache

Pragma: no-cache

Expires: 0

content-length: 129

X-HKP-Results-Count: 1

Content-type: text/html; charset =UTF-8

Access-Control-Allow-origin:

via: 1.1 cryptonomicon.MIT.EDU:11371

Connection: close

<htm1><bud¥>Keg block added to key server database. New public keys added: <br>1 key(s) added
successfully. <br></html></body>

Figura 3.15 (a) Comando de carga de la clave publica al servidor; y (b)

captura de trafico de Internet del envio de la clave publica

(@)

“Unread 77Starred & Contact )Tags & Attachment Filt tri+sShift+K> Q

@ Subject +  From ¥ Datev ® Erom Nemil 4 Reply = Forward | & Archive & Junk || ® Delete
Mensaje p... ® Nemo 02:02 PM - Lo F T o 05:38PM

@  Mensaje p... © Nemo oz09 pm  [Etie MenssleiElnnada [g d

@  MensajeFi... Nemo “ 05:38PM To MéeLs Other Actions +

= click on the 'Import Key' button to download .
Select Keyserver A J ImportKey| Details ~

Import public key <0xFFC4572A> from | .
keyserver:

wia un hobbit. No un agujero himedo, sucio
v | [@nos y olor a fango, ni tampoeco un agujero

‘nada en que sentarse o que comer: era un

ca comodidad.

‘fatta como un ojo de buey, pintada de
cancel | 0K | Ince dorada y brillante, justo en el medio.

Keyserver (pgp.

| Version: GnuPG vz

1QECBAEBCAAGBQIVt+hHAADJEHK]0zX/xFcqCwkH/RaNfmC8Pj605wicG8sq/ 1DH
g2EUcbds33GRCOKTA/DMbWEbBCoShDSCpbT/B1DZvx18FiDrILMyvYbsvCSowdil]
qur+k2Zmz j ed0IAReuchPLx8t3855n00UVVPOC ] juBSqOikmlnyYnEU1ic6CdeK
6pIiZtmpkxhmudkaFzuIvpzNUgeRQUGEGY3GhigKCWOYbqIWhTOxyc2FAmRRWUdW
n87ZIVEXZ7I6LZiMQcpDrBTx3XfIMWSqMINVOXPh1FPO2DPKQeqcEUOF fgbLVEUF
mdCkCOCWOF67ET tXvGrK1p+cKN5c/0TsBWmoPQ83H7X5BATL1PQIWTdmVT1LIbg=

—n¥uh

» @ 2 attachments 1.2 KB M saveall| »

Unread:2 Total:3 «#
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GET /pks/lookup?op=get&options=mr&search=0xFFC4572A HTTP/1.1
Host: pgp.mit.edu:11371

Accept: ¥*/*

Pragma: no-cache

Cache-Control: no-cache

HTTP/1.1 200 OK

Date: Tue, 28 Jul 2015 20:45:34 GMT

Server: sks_www/1.1.5

Cache-Control: no-cache

Pragma: no-cache

Expires: 0

Content-Tlength: 986

X-HKP-Results-Count:

Content-type: app11cat10nfﬁgp—keys; charset=UTF-8
Content-disposition: attachment; filename=gpgkey.asc
Access-Control-Allow-origin: *

via: 1.1 cryptonomicon.mMIT.EDU:11371

Connection: close

————— BEGIN PGP PUBLIC KEY BLOCK-----version: skS 1.1.5Comment: HosTname: pgp.mit.edu
MQENBFW3wgIBCAC385uh616M/0g6r220usurLnfnFwrROCHMMT gh7 L+ CukZQKp6z7183PUDKZ]

HAH,/3UQO0AMdHTM] 2l 6Z Y IPMVSUIHNA pHEX3XXYgNZ2BXT+0TZuLd06ekw/ abpn0+2ul,/kguxB25Z1In
+i1ﬁmDKspHYbL84ff1ydecs?ZTHNGQPL1+w95TerKE4xGmUF?q2?JvPJPQtN6M4x0?e'BOQmRQbM6f04XGM11Hsoj
+Tuf15+mTfc9i xFmup9oMasLmM5Zudvv1s1Q1 Y9GPCo7 TT3PZ9K6Z8zo1 TorqvjoamMirr1b
+zhtcEckMOvMbkaDvTNyGEstfMdg39PEx5VNtTHEdthABEE

AAGOKK5TbwsgTm9ib2R5IChvbmrvbw1 1bCkgPa51bwaamTkyL jE20C4wL jMIPOKBOQQTAQGA
IwuCvbfcagIbowcLcqgHawIBEhUIAgkKCWQWAGMBANY BAheAARDIEHKI0ZX /XFCcghIoH,/JEIGPNIRS

+EgrmnyT kT6HTKvEUHD46ZKC jg3zobekEfRINd T ygmCrEISp7CNRsPmkbvRKOXyUCT
ZBXTah1qk80dEfXbnwDI9031n3CI00BYVSA,/N164k /bHIMD]BybjOlekKDua,/0G2 ZMUFZwyh
nVng33q1T1mXaIRMh0%bRDBpSrTaQbXGTSyZSXf1BSHthLf]V81G++Sy9uka80eaKDD]V
KIhNRHxX3Kgk4uLssmkhai7 cL6Qgjvs9bT viwn+ exxHKKFEHMr NLhPRSCHZRYS0Z7 VWP pXDTG

GALby 16pPEb2CcGT4NT 6GPY4T 023]UOV]1ZMkywre”letDbJ5Tg==6FH5 ————— END PGP PUBLIC KEY BLOCK-----

Figura 3.16 (a) Método de descarga de clave publica para validacion de un
correo firmado en Enigmail; y (b) captura de tréfico de Internet de la
descarga de la clave publica

Algunos consultores de seguridad consideran que para resolver los
problemas que genera el manejo de claves en PGP, ademéas de los
inconvenientes de seguridad de la Red de Confianza, es la utilizacién de otro
tipo de entidad certificante para las claves de PGP, tal como lo propone
Google para su nueva extension de seguridad. Sin embargo, este tipo de
centralizacibn abre una brecha de seguridad ya que esta entidad
centralizada poseeria todas las claves de los usuarios, lo que le permitiria
conocer el contenido de los mismos y poder prestarlos a entidades
gubernamentales si el caso lo requiriera, como ya ha ocurrido en anteriores
ocasiones. Ademas, que la entidad centralizada conozca las claves de los
usuarios le permitiria acceder a los mensajes antiguos ya enviados o
recibidos que estén almacenados en sus servidores; vulnerabilidad que ya
poseia PGP y OpenPGP dado que si un atacante lograba hacerse con la
clave privada del usuario, inmediatamente tenia acceso a todo el correo
almacenado en su terminal y a todos los archivos que hubieran sido
manipulados por estos, es decir, PGP y sus derivados nunca contemplaron

el secreto a futuro de la informacidn que se transportaba con el sistema.

Ademas de estos inconvenientes, se suma uno que es inherente a la

construccion propia del sistema y que actualmente es una de sus mas
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fuertes vulnerabilidades. Como se explico anteriormente, PGP firma vy cifra el
mensaje y luego lo ‘traduce’ a base64 para que pueda ser enviado como un
mensaje de correo electrénico cualquiera, en 1991, bajo el RFC 822. Este
tipo de configuracion deja a los encabezados y otro tipo de metadatos libres
de cifrado, lo que hace que viajen a través de internet de manera insegura,
como se muestra en la figura 3.17, en la que si bien el mensaje va cifrado
por PGP, las direcciones de envio y recepcion asi como las caracteristicas
del servidor y del cliente que envio el mensaje estan en texto legible. En
1991 este tipo de informacion eran rezagos y no servian mas que para hacer
direccionamiento, por lo que su valor intrinseco era nulo. Hoy los metadatos
del correo electronico son una fuente valiosa de informacion para quienes
quieran espiar el correo electronico; y sirven, sobre todo a las agencias
gubernamentales, para realizar rastreos, estadisticas y otro tipo de
procesamiento de la informacion, convirtiendo a los metadatos en
informacion casi tan valiosa como el mensaje en si. Esta situacién hace que
los comunicantes estén igual de inseguros tanto si envian un mensaje
cifrado, como si no, porque los sistemas de vigilancia conocen a quien se

envian mensajes, de donde provienen y con qué frecuencia.

To: Karen Nobody <karen®192.168.0.35>

From: Nemo <nemo@l92.168.0.35>

subject: Mensaje Cifrado PGP

Message-ID: «<535BADA4C.4030001@192.168.0. 35>

pate: Thu, 30 Jul 2015 23:15:40 -0300

User-Agent: Mozilla/5.0 (windows NT 6.1; wWow6e4; rv:38.0) Gecko/20100101
Thunderbird/38.1.0

MIME-Version: 1.0

Content-Type: multipart/mixed
boundary="-----—-——--——- 070204020909000406070704"

This is a multi-part message in MIME format.
—————————————— 070204020909000406070704
Content-Type: text/plain; charset=utf-8
content-Transfer-encoding: 8bit

77777 BEGIN PGP MESSAGE-----
charset: utf-8
version: GnuPG v2

haema3bf1pNgvdaqagf+KTCyMboL Tk yXjH14Hs hoagOxMmnHpIPObQ2ZhC 6+1y0
FWZMO¥+HH1HCLfTOymgaw93LLHflsGSmgo 0VYDzwHUpleo39yBwW5DNAG6TReOFNN
IossZTmaH1geu7 rNEXNZBLMLFMOOZAOVOM JwOT7 ISuSSBIFre8+MmhHrgbjTRGCWAY
Z50AdTAuCrqus53uTBarbygHyxB8ofsivilBxonjTPO7KggrI1zRTLIr 2ZWI3YTOZE
SXRDZrF ZuQAUhGXX9wWWTEOQYIMF imgMVI7 jdnchDMoCPmEamp+vAL/zZTS87 Augquvi
BwzCewf uviMayksI40hTFixHyGkskx5DFSr /I71nGYUBDAMKE S5pfIuawvQE TANGY
€8bsDD+MNASWIKY5 1G] TSGXOQTL /Zock2q6T POpU] JWXBFXvG4ws1PQuUD39s1ipG
m1IgehHFﬁthoFyEaCOpAsz3Yu33pOVTQEstmquwgDA3jmePF9K11?/Zchzk
N+LXNJeHG3wW2WDEhwzvC 0of tuI I7Pvydwdodf cxwb jawskmzcI3cs /R agMGLXCX
VolHE6T jE5d2ZhEgkM+LSg]BUPFuwAy+XwXA3YtnQbVb155N1vBhpnSwLU3FEDT 37
YSVLVOIEWSXmWzKIAVVOUCpwWDkOPyx1261gfk7fvfg81tdG3C4mMH7 /zThzIguunz
CYjOUS4wf6U1EUaQTQnSthBeUBszGetE]O3pCQE9TCnuBl1JG1qu1WNt?ngG
4w0yIFevhreusTDi 54k0kbvzvauykx4f nbDQRSDPOVEXU390NEWST AKUQI euIcsT
NEecuwssJ47PTvmwtQL2LCVGYd9WSQLTa7 r9yEqDI7 8d/eParPRPpamMofLNTieLa
NF6jgF8e0mH7Zh+GBNY0qigxL JE9rZEgbvgRvor A/SHQBB+uhlNaaw0go20GeH2R
Hre+GPa0T gNvP2bbwge3Qk JELWa3BPANZ JEEGSP+nk 3vXMET di+H5Pkauxz4 axEs
9vdIZM+TOD,/ vUIx+DMEDr E5J8§TeH3UdL buGwqQONs INKDOGKEdwdweSIDOYIyX7ng
J1dggTmMSDMZNDCGYRhHLU I Tw] / TWe6XxZNFwlk 5IVpPOWTbgsswhiby11kIRrkseB
berbo6EqThuwiI2ZbwwEpHIo=

=tyuk

Figura 3.17 Mensaje cifrado con PGP con la cabecera en texto plano

Otro eslabon débil dentro de la ya debilitada cadena de OpenPGP, es

el uso de la Web of Trust, en apariencia una de las partes mas seguras, por
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la certificaciones de cada clave publica a ser utilizada. Sin embargo, encierra
muchos problemas, ya que su disefio nunca fue pensado para ser escalable
0 manejable en casos de almacenamiento, por la cantidad de claves
existentes. Adicionalmente y como el envio de correos, la Web of Trust no
protege adecuadamente los metadatos de las claves que almacena, y realiza
las consultas de claves y firmas sin ningun tipo de capa de seguridad, por lo
qgue la pagina entera puede ser suplantada sin inconvenientes ya que se
envia practicamente en texto plano, como se muestra en la figura 3.18. Pero
el principal problema es que las certificaciones de confianza no permiten
validar la entera Web of Trust, y dado que el algoritmo con el que funciona
pondera el camino mas corto para obtener una clave certificada, hace
posible que una clave falsificada admitida entre las claves de mas confianza
permitiria que los grupos de claves de menos confianza, recién ingresadas,
que estén certificadas por la clave falsificada se conviertan todas claves
destinadas para ataques del tipo MITM®, orquestados por el creador de la
clave falsificada. Esto sobre todo, porque segun la configuracion de la red,
cada una de las claves consideradas de alta confianza funcionan como
pequeinas Entidades Certificantes para las claves de menor rango. Esto hace
que la Web of Trust pierda completamente su funcion como entidad

independiente de certificacion.

(@)
Search results for 'nemo’

Type bits/keyID Date User ID

pub 2048R/7615AB30 2015-07-29 Nemo Nobody (Undomiel) <nemoB192.168.0.35>

pub 2048R/FFC4572A 2015-07-28 Nemo Nobody (Undomiel) <nemo@192.168.0.35>

pub 2048R/5555515A 2015-07-28 nemo uno (test) <nemo@192.168.0.35>

pub 2048R/F308F547 2015-07-25 Nemo Nobody (test) <nemo@undomiel.com>

pub 2048R/ESFCE6F6 2015-07-25 Nemo Nobody (test) <nemofundomiel.com>

pub  4096R/3BICSEDT 2015-07-24 Nemo <ahmed405ShaggagByshoo.coms

pub  4096R/SA31847D 2015-05-15 Nemo Excellence <reny72@ya.ru>
Nemo Excellence <reng72@gmail.com>

pub 2048R/DAC4BFEZ 2015-03-24 Sea Cay Nemo <KMKAdmin@TheCollegium.Net>

pub 4096R/BSEAOFF3 2015-03-23 Nemo-blah <nemo@blan.gg>

pub 4096R/F9BOA62B 2015-03-10 Rainer Wahls <o.nemo@postec.net>

pub 4096R/91DE34BC 2015-02-15 Nemo (lardo) <newark@logitai.com>

pub  4096R/664966E0 2014-12-16 Junghan Kim <cosmos.nemofgmail.com>

®> Man in the Middle, u Hombre en el Medio. Famoso ataque de suplantacion.
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(b)

GET /pks/?ookup’search nemo&op=index HTTP/1.1

Host: 18.9.60.

uUser-Agent: anwT1a/5 0 (windows NT 6.1; wowéd; rv:39.0) Gecknf20100101 Firefox/39.0
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/%;q=0
Accept-Language: es,en-US;qg=0.7,en;qg=0. 3

Accept-Encoding: gzip, deflate

DNT: 1

referer: httE:f/18.9.60.141/

Connection: keep-alive

HTTP/1.1 200 OK

pate: sun, 26 Jul 2015 04:18:25 GMT
server: sks_weww/1.1.5
Cache-Control: no-cache

Pragma: no-cache

Expires: 0

Content-Tlength: 60694
X-HKP-Results-Count: 232
content-type: text/html; charset=UTF-8
Access—contro1—AT1ow—or1g1n i

via: 1.1 pgp.mit.edu

connaction: close

<?xml version="1.0" encoding="utf-8"7>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtm11/DTD/xhtml1-strict. dtd"”

>
<html xmlns="http://www.w3.org/1999/xhtm]" >
<head:>
<title=search results for "nemo’</title=
<meta http-equiv="content-Type" content="text/html;charset=utf-8" /=
<style type="text/css">
/®<1 [CDATA[*/
.uid { color: green; text-decoration: underline; }
.warn { color: red; font-weight: bold;
i o
<fsty1e></head><budy><h1>search results for 'nemo’</hl><pre>Type bits/keyID Date User ID
Ere><hr /><pre>
2048R/<a href="/pks/lookup?op=get&amp; sear ch=0x50A2C33EF308F 547 ">~F308F 547</a> 2015-07-25 <a
ref= /ﬁk5/1ookup°op vindex&amp; search=0x50A2C33EF308F547 ">Nemo Nobody (test) &I1t;nemo@undomiel.com&gt;</a>
</pre=<hr /><pre>
ub_ 2048R/<a href="/pks /Tookup?op=get&amp; sear ch=0x696A411C85FCB6FG">B5FCB6F6</a> 2015-07-25 <a
ref= /ﬁk5/1ookup7op =vindex&amp; sear ch=0x696A411C85FCB6F6">Nemo Nobody (test) &I1t;nemo@undomiel. com&gt;</a>
</pre><hr /><pre>
ul 4096R/<a href="/pks/1ookup?op=get&amp; sear ch=0xC4DAA2C13B9C5ED7 ">3B9CSED7 </a> 2015-07-24 <a
ref /Eks;1oukup70p =vindex&amp; sear ch=0xC4DAAZC13B9C5ED7 ">Nemo &1t; ahmed4055haggag@yahoo. comé&gt; </a>
res<hr /><pre>
E 4096R/<a href="/pks/lookup?op=get&amp; sear ch=0xF96CE6FBEIA31B47D >9A31847D</a> 2015-05-15 <a
ref="/pks/lookup?op=vindex&amp; sear ch=0XxF96C6FBEQA31B47D" " >Nemo Excellence &1T;reny72@ya.ru&gt;</a>
Nemo Excellence &1t;reng72@gmail.com&gr;

ﬁUb 4096R/<a href="/pks/Tookup?op=get&amp; sear ch=0xC786C86943E18598"">43E18598</a> 2012-08-09 <a
ref="/pks,/1ookup?op=vindex&amp; sear ch=0xC7B6C86943E18598">Matthew Bentley &1t;matthew@mtbentley.us&gt;</a>
Matthew Bentley &1t;matt@koalah.co&gt;
Matthew Bentley &Tt;bentTey@r1seup.net&gt;
Matthew Bentley &1t;matthew@riseup.net&gt;
Matthew Bentley &1t;mbentley@lavabit.com&gt;
Matthew Bentley &1t;bent]ley.m&husky. neu. edudgt;
matthew Bentley &1t;bentley@seattlemesh. net&gr;
wmatthew Bentley &1t;matthewd@seatrtlemesh. net&qgr;
Matthew Bentley &1t;matthew@ballardbentleys. com&gt;
Matthew Bentley (Ad eundum guo nemo ante iit)
&Tt matthew t.bentTey@gmail. com&gt;

EUb 1024R/<a href="/pks/lookup?op=get&amp; sear ch=0xCCA2F68885907FFD">85807FFD</a> 1995-04-09 <a
ref="/pks,/1ookup?op=vindex&amp; sear ch=0xCCA2ZF68885907FFD">John Nemo (Nautilus)
&11;100325.1221@compuserve, Com&gt; </a>
<, gre><hr [/=<pre>

1024r/<a href="/pks/Tookup?op=get&amp; sear ch=0xAAA322B67239A7F9"">7239A7F9</a> 1995-02-09 <a

ref="/pks,/lookup?op=vindex&amp; sear ch=0xAAA322B67239A7F9">Greg Palmer!

&1t;100325.1221@compuserve. com&gt; </a>
</pre></body></html>

Figura 3.18 (a) Resultados de la busqueda de la cadena de caracteres
‘nemo’ en el servidor del MIT; y (b) captura de trafico de Internet de la
busqueda mencionada

Aun y a pesar de todas estas fallas, el componente criptografico que
utiliza OpenPGP es lo suficientemente robusto como para que ni siquiera la
NSA haya logrado vulnerarlo. Es decir, OpenPGP y sus derivados son
seguros por los protocolos que utilizan, pero la filosofia con la que el sistema
fue desarrollado ha demostrado su obsolescencia y ha perdido su validez,
sobretodo en un mundo donde las condiciones de las comunicaciones
requieren de un nuevo enfoque de manejo de la seguridad, con las mismas

herramientas, pero utilizadas de forma diferente.
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CAPITULO 4
CARACTERISTICAS DE UN NUEVO SISTEMA DE
CORREO ELECTRONICO SEGURO

Si bien OpenPGP y sus derivados son aun herramientas validas para
asegurar las comunicaciones en internet, sus implementaciones siguen los
mismos parametros con los que fueron disefiados, a principios de 1990.
Desde aquel tiempo muchas tecnologias han hecho su aparicion y han
permitido descubrir las vulnerabilidades propias de PGP, porque en los
altimos 20 afios la forma en la que utilizamos y convivimos con la red

insegura ha cambiado drasticamente.

Muchas de las formas en las que se ha pensado atenuar las
vulnerabilidades mantienen los mismos procedimientos de funcionamiento
con el que fueron disefiados, por lo que las soluciones no se ajustan mas
gue temporariamente al avance del funcionamiento de las redes y los
nuevos esquemas de seguridad. A continuacidbn se describirdn las
caracteristicas que deberia implementar un protocolo diferente de usabilidad
que plantea otro tipo de soluciones para disminuir la complejidad del uso de

OpenPGP y su relacion con el correo electrénico inseguro.

4.1 WEB OF TRUST

Las vulnerabilidades de la Red de Confianza, explicadas como parte
del apartado 3.4, hacen que sea necesario pensar en un nuevo concepto
para el manejo de las claves publicas, de tal manera que pueda evitarse que

un usuario malintencionado alcance a controlar un grupo de claves publicas.

La forma mas sencilla de evitar la suplantacion seria renunciar a la
independencia de la red basada en la confianza de los usuarios y utilizar una
autoridad que certifique la identidad de todos los poseedores de claves, es
decir, volver a utilizar Entidades Certificantes, pero la gestion propia de
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claves de PGP fue la que la convirtio en la mejor forma de compartir
informacion, sobretodo en lugares donde adquirir una clave puede ser no

solo peligroso, sino imposible.

Considerar la necesidad de que toda la Red de Confianza deba ser de
alguna manera certificada, implica que toda la red de confianza pueda ser
consolidada en un ente distribuido Unico para su acceso y consulta, o al
menos, que existan pocas redes de confianza certificadas que puedan inter-
operar entre si y ademas considerar el almacenamiento de las claves
publicas dentro de los servidores de claves. Actualmente los servidores de
claves son solo repositorios de acceso inseguro y no brindan ningun tipo de
confianza [20] [23].

Tomando como base el manejo de claves de DKIM, explicado en el
apartado 2.2.2, se puede convertir a la red de confianza en un sistema
distribuido que sea asegurado por un conjunto de pares de claves propio del
sistema y posea caracteristicas que se integren con los clientes haciendo de

OpenPGP un ente hibrido interconectado.

Para este cometido, la nueva red de confianza deberia tener la
estructura de una base de datos distribuida e interactiva en la que los
usuarios del sistema no puedan eliminar o alterar ninguno de los valores que
se almacenan en ella, sino solo con la capacidad de agregar nuevos
campos, que seran las claves publicas agregadas por los usuarios del
sistema. Cada una de las claves publicas almacenadas, por defecto, estara
firmada por la clave privada del usuario que la creé y por la clave privada del
servidor donde es almacenada, que es el servidor en el que se cred la
cuenta de correo electrénico; y segun sus relaciones de confianza con otros
usuarios, se iran afladiendo firmas de certificacibn como una caracteristica
adicional al sistema. Cada servidor contara con un certificado proporcionado

por una Autoridad Certificante (CA), como se explica en el apartado 4.4.
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Los parametros que debera incluir esta base de datos para el
almacenamiento de las claves publicas son:

% Key ID, un identificador univoco de clave.

% Propietario; correo electrénico del duefio de la clave publica.
% Alias; identificador del propietario de la clave.
#% La clave publica, almacenando la clave publica que fue enviada.
% Fingerprint; extracto de la clave publica, derivado de su
componente independiente, explicada en el apartado 4.2,
almacenado codificado en base64.
% Estatus; indica si la clave esta en funcionamiento o ha sido dada
de baja
% Timestamp; marca de tiempo en el que fue agregada la clave,
sirve para comprobaciéon de entrada Unica.
Key ID Propietariof| Alias Clave Publica | Fingerprint Estatus Timestamp
. . y Nombre
id%igﬁggggn SEEE’EE:% re|g§:§na "paucb'l?g: ET;?;T;SEGE Habilitado/ Fighqanjgg?a
defin_ido por d_el _ propietario | almacenada cggitf]iltlzt;%o Deshabilitado Ir:%rgﬁ:t?om
el sistema || propietario glgvlg

Figura 4.1 Descripcion del modelo de almacenamiento de claves publicas.

Adicionalmente a esta tabla del sistema a donde los usuarios no
tienen capacidad de modificacion, se afiade otra en donde se almacenara el
grado de confianza que tiene determinada clave publica dentro de la red. Los

parametros de esta tabla son:

% Key ID, el identificador de la clave en cuestion.

% Firmas de confianza, el nimero de firmas con las que se ha
validado la clave en cuestion.

% Timestamp; marca de tiempo del ingreso de la Ultima firma de

certificacion.
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Key ID || Valor de confianza Timestamp

Valor cardinal de cuantas
firmas posee 1a clave
publica, por defecto en 2

Cadigo de Identificacion
de la clave publica.

Tiempo en gque se
modifico el campo.

Figura 4.2 Descripcion del almacenamiento de la informacién de confianza.

El algoritmo del sistema permitirdA mostrar las claves publicas que
posean mas firmas de certificacion, pero esas firmas de ‘mas confianza’ no
volveran a funcionar como CA’s intermedias, ya que toda la red estara
certificada por si misma. Desde el punto de vista del sistema, todas las
claves ingresadas son iguales; pero las claves con mas firmas de

certificacion son mas confiables desde el punto de vista de los usuarios.

En la figura 4.3 se especifica el procedimiento para ingresar una
certificaciébn a una clave existente, donde el usuario firmante solicita una
validacion de la clave, tras lo cual procede a firmarla con su clave privada y
enviarla al servidor; todo esto a través de un proceso automatizado. El
sistema construye un paquete para el envio, que contiene la clave publica
del usuario firmante, la clave firmada, la firma, el alias asociado a esta firma
y el alias del firmante; datos que el sistema necesita para validar la
certificacion. Este paquete es enviado el servidor que contiene la cuenta del
usuario firmante y en este servidor se valida que las claves se correspondan
a las identidades almacenadas. Si la clave firmada no est4 almacenada en
ese servidor, el sistema hard una busqueda recursiva hasta ubicar el
servidor en el que se encuentra la clave a firmar y una vez validados los
datos enviara la informacion necesaria para almacenar la firma. Cuando
todas las claves hayan sido validadas, el sistema comprobara que el
firmante no haya firmado ya previamente la clave a firmar, cotejando el
archivo de firmadores; en el que se almacenan en un vector los alias y los
Key ID’s de los firmantes. Si no existiese ningun problema se afade al
archivo el alias del firmante con la Key ID de su clave y se modifica el valor
cardinal de confianza. Si algin de estos procesos encontrara algun error, el

sistema devolveria el mismo al usuario firmante y detendria el proceso.
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Usuaric considera
valida una clave

—=

Firma la
informacian del
codign QR

Envic de
informacion de

Mensaje de errar:
Identidades no

alidacion de
identidades

firrmante y firmas validas

{automatizado)

5l

Madificacion del

numera de —=

firmantes

al archivo de
firmantes

omprobacio
de firmas

Ingresa del uswario

MO

ensaje de error:
Clave va firmada
par el usuario

Figura 4.3 Descripcion del proceso de firma de confianza para una clave
publica.

Desde el punto de vista de la arquitectura, establecer un solo servidor
donde se almacenen las claves publicas limitaria el crecimiento de la red, sin
importar con cuantos servidores redundantes se pueda conseguir. La mejor
forma de administrar este almacenamiento es emular el funcionamiento de
DNS, estableciendo un sistema segmentado de arquitectura distribuida, de
tal manera que todos los servidores destinados a almacenar las cuentas de
correo y las claves publicas asociadas contengan solamente una parte de la
totalidad de la red. Cada servidor, por su propia cuenta, debera tener las
necesarias replicas sincronizadas del mismo, para asegurar la completa

disponibilidad del sistema.

Se deben establecer servidores de acuerdo al numero de usuarios por
region geogréafica y las cuentas se crearan en funcion de la cercania del
usuario con un servidor. Estos servidores seran clasificados para su
identificacion, lo cual permite establecer un indice de los mismos.
Adicionalmente cada servidor debera contar con un sistema de caché de
busqueda de usuarios, para agilizar la basqueda de claves que no estén

contenidas en el servidor donde el usuario cre6 su cuenta.

La indizacion de servidores permite limitar y facilitar la basqueda de
claves publicas de usuario. Cuando un usuario necesita validar una clave, el
sistema determinard, segun el valor del fingerprint, explicado en el apartado
4.2, en que servidor debe estar almacenada la clave publica en cuestion. Por

la configuracion de los servidores, si una clave no es encontrada en el
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servidor que sefala el fingerprint, devolvera un mensaje de error frente a la

no existencia de la clave.

Para dar de baja una clave publica se realiza un proceso analogo al
del ingreso de una nueva clave a la red. Cuando el usuario quiere dar de
baja una clave, el cliente previamente hace una comparacién en la que
comprueba si la clave que se quiere deshabilitar se corresponde con una de
las claves privadas almacenadas para el usuario propietario y segun su
correspondencia, se permite continuar con el proceso. Este proceso se
realiza calculando la clave publica a través de la correspondiente privada
almacenada. Si la clave calculada se corresponde con la que se pretende
eliminar continuara con el proceso, caso contrario devolvera un mensaje de
error, como se muestra en la figura 4.4. De esta manera se evita que

cualquier usuario pueda deshabilitar claves publicas que no le pertenezcan.

Continuacion del
proceso de
eliminacidn

Calculo de la ¢l L
Solicitud de Aeuo e fa clave Comparacidn de las

eliminacion de clave publica a partir de |a claves publicas
privada almacenada

Mensaje de error:
Clave pablica no
carresponde al
usuaria.

Figura 4.4 Descripcion del proceso de validacion de correspondencia de
clave publica para la eliminacion.

Adicionalmente, el cliente almacena junto a las claves privadas las
Key ID asignadas a cada clave publica, para complementar la informacion de
eliminacién. Cabe aclarar que ningan usuario en ningdn momento tiene
acceso a las Key ID, que son manejadas automaticamente entre el servidor

de claves y el cliente de correo.

Cuando se ha superado esta comprobacion, se envian al servidor la
Key ID y el alias de usuario, ademas de una notificacion de eliminacion, para
gue la red pueda reingresar estos valores a la base de datos. Cuando el
servidor comprueba, mediante la Key ID que la clave existe, elimina del

sistema todos los valores asignados a la mencionada Key ID. Si el sistema
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no ha detectado ningun error durante la eliminacion de la clave publica,
autométicamente también eliminard todos los valores de confianza

almacenados para esa clave en particular.

Cuando un usuario realice una consulta sobre una clave publica, el
sistema siempre le devolvera el registro mas nuevo en la red para saber si
una clave estd habilitada o no. El objetivo de este mecanismo es evitar que
una clave publica fuera de servicio pueda seguir siendo utilizada. La
eliminacién, mostrada en la figura 4.5, sera transparente para el usuario, ya

gue sera un proceso automatizado por el cliente instalado en su ordenador.

alidacion de
existencia de
clave

uarniao solicita Envia la salicitud al

eliminacion de clave con sus datos

Ingresa valores de ~.| Emvia confirmacion
eliminacion de elimination

Mensaje de emror:
Clave no existente

Elimina Valores de
confianza

Figura 4.5 Descripcion del proceso de eliminacion de una clave publica.

4.2 MANEJO E INTERCAMBIO DE CLAVES

Uno de los principales inconvenientes de las implementaciones
actuales es que las claves publicas son inmanejables para los usuarios, por
la forma en la que PGP las presenta. Sobre todo en los sistemas PGP que
no tienen interfaz grafica, en donde el usuario tiene que ingresar
manualmente el fingerprint de la clave publica a su anillo privado antes de
utilizarlo. Todo esto sin mencionar el problema de asegurar mediante
contrasefia el anillo de claves localmente, que segun la fortaleza de la
contrasefa elegida por el usuario puede ser mas o menos vulnerable a un

ataque de acceso y/o suplantacion.

Para OpenPGP se disefié un sistema basado en curvas elipticas, que
permite reducir el tamafio de las claves y dejar de utilizar claves tipo RSA,

las cuales incluso su fingerprint es complicado. A pesar de ser mas cortas,
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actualmente los usuarios siguen teniendo problemas para manejar una clave

gue, claramente, no fue disefiada para ser manejada por personas.

Para este nuevo protocolo de usabilidad, se quiere aprovechar las
caracteristicas matematicas de las curvas elipticas de modulo p [2], que
muestra como la clave publica generada estd compuesta de dos

componentes cartesianas modulo p.

La figura 4.6 muestra de una manera global el proceso de creacion y
almacenamiento de claves. Cuando el usuario genere un nuevo par de
claves, el cliente automaticamente almacenara la clave privada dentro de un
espacio de la boveda segura generada para el almacenamiento de correos
electronicos, explicada en el apartado 4.5, de tal manera que no puedan

obtenerse las claves almacenadas si el equipo del usuario fuera vulnerado.

La clave publica generada sera firmada con su par privado y se
enviard mediante un canal seguro al servidor en donde se ha creado la
cuenta de correo del usuario. Una vez en el servidor, la clave seréa firmada
por la clave privada del servidor y con esta firma, se creara el archivo donde
se almacenaran los usuarios firmantes de confianza; en principio solo el
servidor y el propio usuario. Una vez que la clave publica ha sido
almacenada, el servidor debe generar el fingerprint que sera devuelto al

usuario para que pueda compartirlo con sus pares y pueda comunicarse.
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Figura 4.6 Descripcion del proceso de creacion y almacenamiento de una
nueva clave publica.

Para calcular el fingerprint de la clave publica, el sistema hard uso de
las caracteristicas matematicas que posee una clave publica generada por
curvas elipticas. Como cada clave publica es una multiplicacion modular de
un punto generador que pertenece a la curva y un entero grande, en este
caso la clave privada, la clave publica es también un punto de la curva
eliptica y esta formado por dos componentes cartesianas. Conociendo la
formula precisa de la curva que esta siendo utilizada, y la componente
independiente de la misma, es posible generar, sin demasiado trabajo de
procesamiento, la componente dependiente de la clave publica. Esta
caracteristica permite que se pueda utilizar la variable independiente
codificada en base64 como el fingerprint de la clave publica a ser

compartido. Este proceso de separacion de componentes es analogo al
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usado por sistemas Bitcoin para establecer las direcciones de las billeteras

electronicas [29].

Sin embargo este fingerprint sigue siendo un conjunto ininteligible de
caracteres para las personas, por lo que se lo debe codificar en forma de un
codigo QR. Antes de realizar la transformaciéon a QR, el servidor afiadira dos
caracteres hexadecimales al fingerprint en la ubicaciébn menos significativa
del mismo, de tal manera que estos caracteres sirvan para identificar que
servidor es el que genero el fingerprint y almacena la referida clave publica.
La razén de utilizar un codigo QR radica en que al ser un archivo de imagen,
es facilmente portable por el usuario para su comparticion, ademas que el
ser un codigo QR lo hace ubicuo para la interpretacion de la informacion que

representa. Este proceso se muestra en la figura 4.7.

Evaluacidn de clave - Separacion de E;:::;Ir;::;: ??rl:ﬁ:;:: Obtencién de Hash Envio de
almacenada I:JCIITIpOI'IEI'ItEJS = independiente a = identificativos de =] Codificaciéna OR | —=| de QR = informacion al
cartesianas baced J— duefio de la dave

Figura 4.7 Descripcion del proceso de codificacion de fingerprint.

Esta configuracion ayuda a la transmision de la clave publica a través
de internet. En este caso, los clientes de correo sean los que deban calcular
la componente faltante para obtener la clave publica completa para enviar

mensajes seguros.
Para esto, ademas, cada cliente vendra equipado con un lector de
codigos QR, con el cual obtener el fingerprint alfanumérico y realizar todas

las validaciones y céalculos necesarios para establecer una comunicacion.

Para OpenPGP, segtn la NIST®, la forma genérica de la curva eliptica

utilizada es

y?mod(p) = x> — 3x + b mod(p)

® National Institute of Standards and Technology o Instituto Nacional de Estandares
y Tecnologia.
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Siendo las curvas especificas P-256, P-384 y P-521, cada una con

primitivas diferentes para los célculos respectivos.

Cuando un usuario quiera enviar un correo electrénico, el cliente le
pedira al remitente el cédigo QR que representa a la clave publica del
destinatario para su comprobacion. El remitente obtendra el coédigo QR
directamente del destinatario, en la forma que este haya escogido para
publicar su cédigo QR. El cliente construira un paquete en el cual envie la
solicitud de comprobaciéon de la clave publica del destinatario. Este paquete
contendra, ademas de la clave publica y el alias del solicitante, el fingerprint
codificado en base64 del destinatario, obtenido a partir de la decodificacion
del codigo QR, tal como estd almacenado en el servidor, el alias del
destinatario y su correo electrénico, para que sean verificados por el
servidor. Si el servidor verifica que la clave publica existe y se corresponde,
envia un mensaje de validacion, tras lo cual el cliente decodificara el
fingerprint hasta obtener la componente de la clave publica y calculara la
clave completa del destinatario para establecer la comunicacion y enviar los

correos electronicos, tal como se muestra en la figura 4.8.

Envie de

Selicitud de email y - Conversion de OR a - infarracian al
QR base6d servidor para

validacian

falidacion de
prrespondencia

Mensaje de error:
Clave publica y alias
no se corresponden

Envio de mensaje

" = Decodificacidn de = Generacidn de clave Intercarmiblo de
de U::‘i:ifrl:n A fingerprint pablica

MO

Figura 4.8 Descripcion del proceso de envio de correos electrénicos.

De esta manera, y a través de los codigos QR se elimina el
intermediario en la adquisicion de claves publicas, que consistia en
repositorios de claves que no eran necesariamente seguros ni autenticados,
y deja al usuario el manejo de sus claves publicas como él lo considere

Seguro y necesario para sus comunicaciones.
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Una de las ventajas importantes de utilizar criptografia de curvas
elipticas esta en que su tiempo de célculo no consume ingentes cantidades
de procesamiento, por lo que los clientes podrian hacer el célculo de la clave
publica por cada correo que sea necesario de enviar, haciendo posible que
el usuario no necesite tener un sistema de almacenamiento adicional de
claves publicas de las personas con las que se quiere comunicar. El objetivo
de utilizar codigos QR es el de hacer las claves publicas lo mas publicas y
manejables posibles, de tal manera que su utilizacion no reporte un
problema al usuario, complicando los niveles de seguridad. De la misma
manera, el objetivo de almacenar las claves privadas generadas dentro de
una béveda cifrada, hace que estas permanezcan lo mas privadas posibles,
eliminando también la necesidad de un anillo de claves privadas que

contenga todos los pares del usuario.

4.3 SISTEMA DE DIRECTORIO

El hacer que las claves publicas sean lo mas publicas posibles, hace
gue el modelo presentado pueda ser vulnerable al spam. Para solventar este
inconveniente, el modelo presentado tendria un sistema de directorio propio
que impediria a un spammer obtener las direcciones de los usuarios del

sistema de manera automaética.

Siendo que un usuario puede tener varias claves publicas asociadas a
su cuenta de correo electronico, el sistema de directorio funcionara
buscando usuarios segun sus alias. Esta configuraciéon funciona ademas
porque existen, entre otros, dos tipos de usuarios de correo seguro: los
usuarios que no tienen problema en mostrar su identidad a sus
interlocutores, y los usuarios que buscan ocultar su identidad a toda costa.
De esta forma se evita obligar al usuario que busque anonimato a revelar su

identidad o datos personales, datos que podrian ponerlo en peligro.

Cuando alguien quiera comunicarse con un usuario de este modelo,

ademas de obtener el codigo QR que identifiqgue la clave publica, debera
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acceder al directorio y buscar al usuario por su alias asociado a la clave
publica obtenida. Cuando el cliente decodifique el cédigo QR obtendra
ademas del fingerprint, un identificador hexadecimal que indica al cliente con
que servidor debe comunicarse para buscar la cuenta del destinatario y
comprobar la validez de las claves publicas que el destinatario dice poseer.
Este proceso de identificacion se hace internamente como un proceso del

cliente, por lo que para el usuario es transparente.

Para poder acceder al correo electronico, el interlocutor debera
responder a un desafio para comprobar que es un ser humano, esto es,
debera resolver un CAPTCHA disefiado para el sistema a fin de poder
conocer el correo electronico con el cual quiere comunicarse, como se
muestra en la figura 4.9. El sistema almacenard, en una memoria caché, que
el usuario ha solicitado la direccion de correo electronico y validado el
CAPTCHA.

NO 3 veces

alidacion de
prrespondenc

MMensaje de errar:
Clave publica y alias
no se coresponden

Desafio CAPTCHA
para &l usuaro

Direccion de correo
solicitada

Envio de aliasy
clave publica

falidacion de:
desafio

i'{ed]

Figura 4.9 Descripcion del proceso de obtencidn de direccidon de correo
electronico mediante CAPTCHA.

Si un usuario considerara que un CAPTCHA no es suficientemente
seguro, se habilitaria la opcién en la cual cuando un interlocutor quiera
comunicarse con un usuario del sistema, debera hacer una solicitud de
comunicacién, la cual consistirA en ingresar su direccion de correo
electronico, para que le sistema le envie un correo seguro al usuario
informandole que existe alguien que quiere comunicarse con €l y que posee
una determinada direccion de correo electrénico. De esta manera, si el

usuario acepta el pedido de comunicacién, podra ponerse en contacto con el
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solicitante para entablar una comunicacion segura. Si el usuario considera
gue el solicitante no es de confianza podra el mismo descartar la solicitud de
comunicacién enviada por el sistema. Este tipo de comunicacién esta

especificado en la figura 4.10.

Duefio de la clave
decide la
comunicacion

Solicitud de corren Envio de
electronica ded infarmacion al
salicitante duefio de la clave

Validacion de
prrespondencis

Envio de alias y
clave publica

Mensaje de errar:
Oave publica y alias
no se coresponden

Figura 4.10 Descripcion del proceso de obtencién de direccién de correo
electrénico mediante comunicacion con el usuario.

Cuando se ha concretado la comunicacion, es decir, se ha enviado un
mensaje y este ha sido respondido, el alias y el correo electronico de los
comunicantes se almacenaran en un archivo de contactos, adicionalmente
de los datos que los usuarios han proporcionado a la red; es decir, no se
podrad modificar nombres o afadir informacién localmente. Este archivo,
almacenado en la bdveda cifrada del sistema, facilitard la comunicacion
entre usuarios frecuentes, ademas que evitara la consulta de correos
electronicos recurrentemente, sobre todo si ya se ha establecido la
comunicacién. Este sistema de almacenamiento es manejado por el cliente
automéaticamente sin injerencia del usuario. Si en algdn momento en el envio
de un mensaje, las claves no superan la validacion definida en la figura 4.8,
el cliente procede a borrar los datos del comunicante del archivo de

contactos local.

4.4 CIFRADO DE CANAL

Uno de los valores mas importantes para un sistema de correo
electronico seguro es poder contar un una transmision cifrada de los
contenidos de los mensajes y de los metadatos que se generan en cada
mensaje. Para asegurar una comunicacion cifrada, los servidores en los que

se encuentren definidas las cuentas de usuario y almacenadas sus claves
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publicas deberan tener obligatoriamente un certificado digital proporcionado
por una entidad certificante centralizada, ya que esta comunicacién no
puede depender de un sistema de confianza, sino que debe asegurar

completamente las comunicaciones.

Los clientes de correo vendran con los certificados adecuados
preinstalados para establecer comunicaciones seguras desde que el usuario
genera y envia para su almacenamiento su primera clave publica. De igual

manera para devolverle al usuario su codigo QR de una manera segura.

4.5 TRANSMISION Y ALMACENAMIENTO DE CORREOS
ELECTRONICOS

Uno de los problemas que enfrentan los sistemas de correo seguro
es la intromision de los organismos gubernamentales de seguridad de los
gobiernos a los servidores donde se encuentran las casillas de los correos
electronicos de los usuarios. Toda comunicacidon que no sea controlada
completamente por el usuario es susceptible de ser adquirida por cualquier

ente de control.

La mejor forma para evitar este y otros ataques, como el robo de
contrasefias de cuentas de correo, es que el propio usuario almacene los
correos recibidos de manera segura en su propia terminal, sin depender de
ninguna conexion para poder revisar la informacion que le ha sido enviada.
De esta manera este protocolo propuesto utilizara Internet solamente como
medio de transporte, y no como un servicio de almacenamiento que puede

ser vulnerado.

Para el almacenamiento de correos seguros dentro del terminal del
usuario, el programa cliente establecera una boveda administrada por el
sistema localmente, utilizando para el cifrado del archivo de correos
electronicos una clave IDEA de 128 bits. Para generar esta clave, IDEA

utilizard como semilla el tiempo que le toma al cliente instalarse,
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conjuntamente con el hash de una contrasefia escogida por el usuario, para
obtener una clave que establecera el lugar seguro de los correos dentro del

sistema de archivos.

El tiempo de instalacion serd almacenado en los archivos de
configuracion finales de la aplicacion, de modo que ni el usuario ni ningun
atacante puedan acceder a él o modificarlo. El hash adicional se calculara
con cada activacion de la aplicacion cliente, cuando sera solicitada la clave
proporcionada por el usuario durante la instalacion. Si el usuario perdiera u
olvidara su contrasefia, perderia acceso a su sistema de correos, contactos

y claves privadas personales.

Ya que el correo electrénico esta basado en un modelo no orientado a
conexion, el envio de correos a un usuario desconectado necesita de un
espacio de almacenamiento temporal seguro hasta que el destinatario sea
capaz de descargar sus mensajes a su terminal. Para este motivo, el
servidor en el que se encuentra registrada la cuenta del usuario y
almacenadas sus claves publicas debera contar con un sistema de
almacenamiento temporal cifrado por el servidor y sus certificados, ademas
de las seguridades ya afiadidas por OpenPGP. Es decir, adicionalmente al
procedimiento de cifrado y compresion proporcionado por OpenPGP, cuando
se almacene temporalmente en el servidor, también estard cifrada y

protegida por la clave publica del servidor en cuestion.

Este almacenamiento temporal de mensajes debe tener,
necesariamente, un tiempo de caducidad, tras el cual los mensajes en el
servidor deben ser eliminados. El tiempo de caducidad del almacenamiento
seguro sera establecido por el duefio de la casilla correspondiente segun las
posibilidades que ofrezca el servidor. El objetivo es siempre evitar a toda
costa que el servidor contenga informaciéon sensible de sus usuarios en todo
momento, asegurando su privacidad, incluso de los propios administradores

del servicio.
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Cuando el cliente, a través de POP3 Seguro’ solicita descargar los
mensajes a su terminal, estos previamente liberados del cifrado del servidor,
se envian a través del canal seguro con el cifrado de OpenPGP para ser
descifrados localmente. Si el tiempo de espera en el servidor se ha
cumplido, el servidor procedera a borrar los mensajes que no hayan sido
descargados, y enviard una notificacién al remitente que sus mensajes no

pudieron ser leidos.

4.6 RECOMENDACIONES DE IMPLEMENTACION

La necesidad de la existencia de un sistema de seguridad nativo, que
no dependa de aplicaciones o complementos para proteger los mensajes
gue se ha explicado previamente mediante casos de uso, indica como el
sistema deberia funcionar para proporcionar la seguridad que los usuarios

necesitan en Internet.

Con las premisas previamente sefaladas, la codificacion e
implementacion de las caracteristicas y recomendaciones descritas debe
realizarse considerando la forma mas versatil de presentacion para el
usuario ademas de ser confiable en cuestiones programaticas. Es por eso
gue al momento de plantear el nuevo protocolo de usabilidad no se lo ata a
ningun tipo de sistema informatico o lenguaje de programacion, para que los
implementadores puedan tener la libertad de utilizar el que consideren
necesario, pero manteniendo las recomendaciones y los casos de uso

planteados.

Para la implementacion de los casos de uso expuestos, los
desarrolladores deberian definir métricas y establecer politicas de seguridad
durante el desarrollo y las pruebas del sistema, para de esta manera evitar
vulnerabilidades en la aplicacion a nivel de cédigo que no sean detectadas a

nivel de pruebas. La mision de las métricas de programacion es evitar que

" Uso de TLS para protocolos POP3 e IMAP, definido en el RFC 2595, de 1999.
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puedan quedar puertas traseras o0 espacios vulnerables a través de los
cuales se puedan obtener las claves de los usuarios o la informacion que se
almacena cifrada. La idea de un sistema de seguridad como el aqui
planteado es el de brindar confianza a los usuarios para sus comunicaciones
a todo nivel, desde la instalacion y uso, pasando por las actualizaciones

propias del sistema.

Uno de los errores mas frecuentes en el uso de cualquier sistema
OpenPGP esta en que la interfaz de usuario es compleja y no amigable,
dando la apariencia de ser apta solamente para usuarios entrenados en
programacion y codificacion; lo que ha hecho que este tipo de sistemas sean
vistos con desconfianza por los usuarios normales. Adicionalmente a las
recomendaciones expuestas, es necesario que los desarrolladores las
presenten de manera amigable a los usuarios para su utilizacién, de modo
gue no solo tecnoldégicamente sea mas facil enviar un correo electrénico
seguro, sino también versatil y manejable, sin que opciones confusas dentro
de las configuraciones puedan crear brechas de seguridad desde el lado del
usuario. No hay que olvidar que mientras un sistema seguro es mas facil de

utilizar, hace que sea utilizado correctamente.

Es labor de los implementadores, adicionalmente, utilizar las
recomendaciones de esta investigacion de tal manera que puedan ser
descubiertas y corregidas las posibles fallas que surjan durante el
implementacion y prueba del nuevo protocolo, para asi construir un sistema
seguro, como el que los usuarios realmente necesitan, lo que fue el motivo

de la realizacién de este trabajo.

A través de estas recomendaciones se espera constituir un nuevo
protocolo que permita que los usuarios puedan integrarse mas facilmente a
los sistemas de correo seguros, ademas de brindarles las facilidades
comunicacionales por las que el correo electronico es importante dentro de
un ambiente seguro nativo e intuitivo, permitiendo convertir a la seguridad de

una complicacion a un modelo de confianza.
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CONCLUSIONES

Casi la totalidad de los servicios que funcionan en internet estan
basados en protocolos que no fueron disefiados para ser universalizados o
para proteger la informacion que estaban transportando. Esta es la razén por
la que varios especialistas siempre consideraron Internet como un espacio
sin ley, donde cualquiera, sobretodo gobiernos y entidades de control,
podian acceder a la informacibn que quisieran sin que existan
consecuencias para sus acciones, dejando a los usuarios, junto con su
informacion, indefensos. Aumentar la seguridad de las comunicaciones ha
sido un desafio con el que se han enfrentado todos los desarrolladores de

aplicaciones y casi todos los usuarios, en mayor o menor medida.

Para la realizacion de este trabajo, se planteé un andlisis del
funcionamiento de correo electronico y sus vulnerabilidades inherentes;
ademas de las caracteristicas actuales de la seguridad de correo
electrénico, sus protocolos y configuraciones. A partir de estos datos, se
pretende definir un nuevo método con el cual el correo electrénico seguro
pueda funcionar cumpliendo caracteristicas criptograficas desde su

constituciéon, permitiendo una comunicacién mas fluida y segura.

Para iniciar el analisis, en el apartado 2.1 se especificaron las
caracteristicas de seguridad que debe cumplir el correo electronico, como
autenticacion, privacidad y anonimato. La explicacién de cada una de éstas
caracteristicas permite entender por qué es necesario que las mismas se
apliquen en el funcionamiento del correo electronico en Internet y de cdmo
los algoritmos, explicados en el capitulo 2 y sobretodo en el capitulo 3,
muestran los intentos de aplicar las caracteristicas de seguridad a un
entorno claramente inseguro, y que, por defecto, necesita mantener
compatibilidad con modelos de correo electronico antiguos o desfasados,

gue no estan necesariamente asegurados.
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Con este cometido, esta investigacion se planteé como hipotesis
establecer un nuevo sistema de correo electronico con seguridad nativa a
través de sistemas de encriptacion y seguridad como PGP permitird que las
comunicaciones puedan satisfacer los parametros de seguridad que aplica la
criptografia moderna en las comunicaciones brindando seguridad a los
usuarios y a sus datos. Esta hip6tesis se demuestra mediante el desarrollo
de un nuevo protocolo de usabilidad para el correo electrénico, que
aproveche las fortalezas de OpenPGP pero que permita eliminar las

complejidades propias de su utilizacion.

Este nuevo protocolo de usabilidad viene definido en el capitulo 4,
donde se ejemplifica, mediante casos de uso, la forma en la que deberia
comportarse un sistema de correo seguro siguiendo las directrices de
seguridad establecidas por la criptografia. Las caracteristicas recomendadas
para este nuevo protocolo definen, implicitamente, el acercamiento del
protocolo completo a una seguridad nativa, de la que el usuario puede gozar
desde el momento de la creacién de su cuenta de correo, y no a través de
extensiones u otro tipo de afadidos al sistema de correo, que sin importar
cuanta seguridad aseguren brindar, la complejidad con la que funcionan no
es mas que una traba. Estas caracteristicas, adicionalmente, incluyen la
posibilidad del usuario de escoger entre la completa autenticacion y el
completo anonimato, sin perder en ningin momento la integridad de los
mensajes enviados, dandole al usuario de este nuevo sistema completo

control de sus datos y comunicaciones.

Sin importar la forma de implementacion de este nuevo protocolo, aun
y con los canales cifrados que se proponen, envia los mensajes por el
protocolo SMTP. No se puede olvidar que este nuevo protocolo planteado es
parte de un universo mas grande, Internet, y que como tal tiene que convivir
con sistemas antiguos y poco seguros. No se debe olvidar que todo sistema
de seguridad es tan seguro como su componente mas insegura, y por lo
tanto se debe tener en consideracion otros métodos de aseguramiento de

informacion.
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Una implementacion de seguridad completa necesariamente deberia
ser planteada sobre el protocolo base SMTP; sin embargo SMTP, por sus
propias caracteristicas y masificacion, no puede ser actualizado sin
considerar una evolucion completa de la red y de los protocolos sobre los
cuales esta basada. Aun para basar SMTP directamente en PGP 0 en
cualquier otro algoritmo de seguridad, es necesario pensar mas alld y
evaluar como esta actualizacion afectara el funcionamiento de toda la red.
Encontrar la mejor manera de hacer evolucionar los protocolos de Internet es
tal vez la tarea mas dificil en este momento, por sus implicaciones, pero una
tarea obligatoria si se quiere que la compatibilidad de los protocolos base
con sistemas como el de este trabajo no presenten las actuales brechas de

seguridad.

Antes que en Internet terminen de concretarse ideas como el ‘Big
Data’ y el ‘Internet de las cosas’ es necesario comenzar a replantearse los
pilares del uso de la red y cOmo esta evolucion podria afectar nuestra forma
de comunicarnos a mediano y largo plazo. No hay que dejar de considerar
gue la usabilidad de Internet ha cambiado drasticamente varias veces desde
su primera masificacion hasta su actual modelo de usabilidad y seguira
cambiando segun las necesidades comunicacionales de los internautas. Es
por eso que desarrolladores y usuarios en conjunto deben establecer
parametros de funcionamiento de Internet en general. Todos los sistemas
que dependan de la red van necesitar ser replanteados en algin momento
para que puedan evolucionar, y se vuelve imperioso pensar en su evolucion

antes que Internet, en general, no pueda manejar nuestro mundo virtual.

91



BIBLIOGRAFIA ESPECIFICA

[1] STALLINGS, William. CRYPTOGRAPHY AND NETWORK SECURITY
PRINCIPLES AND PRACTICE. Pearson Education Inc. as Prentice Hall.
2011.

[2] STALLINGS, William. CRYPTOGRAPHY AND NETWORK SECURITY
PRINCIPLES AND PRACTICE. Pearson Education Inc. 2014.

[3] TANENBAUM, Andrew S.; WETHERHALL, David J. COMPUTER
NETWORKS. Pearson Education Inc. as Prentice Hall. 2011.

[4] KUROSE, James F.; ROSS, Keith W. COMPUTER NETWORKING: A
TOP DOWN APPROACH. Pearson Education Inc. as Addison-Wesley.
2013.

[5] KAUFMAN, Charlie; PERLMAN, Radia; SPECINER, Mike. NETWORK
SECURITY: PRIVATE COMMUNICATION IN A PUBLIC WORLD.
Prentice Hall. 2002.

[6] BAUER, Craig P. SECRET HISTORY: THE STORY OF CRYPTOLOGY.
CRC Press. 2013.

[7] Apuntes de clase y Material tedrico de Criptografia I. Dr. Hugo Scolnik.
Maestria de Seguridad Informatica. Facultad de Ciencias Exactas.
Universidad de Buenos Aires.

[8] DAVENPORT, David. ANONYMITY ON THE INTERNET: WHY THE
PRICE MAY BE TOO HIGH. Communications of the ACM. 2002. Vol. 45
No. 4.

[9] CLAESSENS, Joris; PRENEEL, Bart; VANDEWALLE, Joos. SOLUTIONS
FOR ANONYMOUS COMMUNICATION ON THE INTERNET.
IEEE.1999.

[10] GABBER, Eran; GIBBONS, Phillip B.; MORRIS KRISTOL, David;
POTOMAC, Matias, MD; MAYER, Alain J. SYSTEM AND METHOD FOR
PROVIDING ANONYMOUS REMAILING AND FILTERING. Patent No.:
US 6,591,291 B1. Julio de 2003.

[11] The TOR Project; https://www.torproject.org/about/overview.html.
(Consultado el 21 de mayo de 2015)

92



[12] GOLDSCHLAG, David; REED, Michael; SYVERSON, Paul. ONION
ROUTING FOR ANONYMOUS AND PRIVATE INTERNET
CONNECTIONS. Communications of the ACM. 1999. Vol. 42, No. 2.

[13] The Free Software Foundation. GUIA DE “GNU PRIVACY
GUARD".1999

[14] Google’s ‘end-to-end’ extension. (Consultadas el 21 de mayo de 2015)

# https://github.com/google/end-to-end/wiki/Key-Distribution
#® https://github.com/google/end-to-end/wiki
% https://github.com/google/end-to-end/wiki/Keyring

[15] LUCAS, Michael W. PGP & GPG: EMAIL FOR THE PRACTICAL
PARANOID. No Starch Press Inc. 2006.

[16] OpenPGP for Complete Beginners. Zachary Voase.
http://zacharyvoase.com/2009/08/20/openpgp/. (Consultado el 21 de
mayo de 2015)

[17] The OpenPGP Alliance. http://www.openpgp.org/about_openpgp/.
(Consultado el 21 de mayo de 2015)

[18] RFC 4880. OpenPGP Message Format. Internet Engineering Task
Force. 2007.

[19] Whitten, Alma; Tygar, J. D. WHY JOHNNY CAN'T ENCRYPT: A
USABILITY EVALUATION OF PGP 5.0. School of Computer Science.
Carnegie Mellon University. 1999.

[20] ¢What's the matter with PGP?. Mathew Green.
http://blog.cryptographyengineering.com/2014/08/whats-matter-with-
pgp.html. (Consultado el 21 de mayo de 2015)

[21] GPG And Me. Moxie Marlinspike.
http://www.thoughtcrime.org/blog/gpg-and-me/. (Consultado el 21 de
mayo de 2015)

[22] The New Yorker: The Daunting Challenge of Secure E-mail. Mathew
Green. http://lwww.newyorker.com/tech/elements/the-daunting-challenge-
of-secure-e-mail. (Consultado el 21 de mayo de 2015)

[23] Why the Web of Trust Sucks. Mike Perry.
https://lists.torproject.org/pipermail/tor-talk/2013-September/030235.html.
(Consultado el 21 de mayo de 2015)

93



[24] Cryptography Expert Says, 'PGP Encryption is Fundamentally Broken,
Time for PGP to Die'. Wang Wei.
http://thehackernews.com/2014/08/cryptography-expert-pgp-encryption-
is_19.html. (Consultado el 21 de mayo de 2015)

[25] RFC 6637. ELLIPTIC CURVE CRYPTOGRAPHY (ECC) IN
OPENPGP. Internet Engineering Task Force. 2012.

[26] FEDERAL INFORMATION PROCESSING STANDARDS. Digital
Signature Standard (DSS). Information Technology Laboratory. National
Institute of Standards and Technology. 2013.

[27] National Institute of Standards and Technology. MATHEMATICAL
ROUTINES FOR THE NIST PRIME ELLIPTIC CURVES. 2010.

[28] American National Standards Institute. ANSI X9.62:2005 - THE
ELLIPTIC CURVE DIGITAL SIGNATURE ALGORITHM (ECDSA). 2005.

[29] ANTONOPOLUS, Andreas M. MASTERING BITCOIN. O’Reilly Media
Inc. 2010.

[30] NSA-proof encryption exists. Why doesn’t anyone use it?. Timothy B.
Lee. http://www.washingtonpost.com/news/wonkblog/wp/2013/06/14/nsa-
proof-encryption-exists-why-doesnt-anyone-use-it/ (Consultado el 11 de
agosto de 2015)

94



BIBLIOGRAFIA ADICIONAL

Institute of Electrical and Electronic Engineers. IEEE P1363a/D4 -
STANDARD SPECIFICATIONS FOR PUBLIC KEY CRYPTOGRAPHY:
ADDITIONAL TECHNIQUES. 2000

KOBLITZ, Neal. A COURSE IN NUMBER THEORY AND
CRYPROGRAPHY. Springer-Verlag. Second Edition. 1994. ISBN 3-540-
94293-9.

Wikipedia: Secure Hash Algorithm.
http://es.wikipedia.org/wiki/Secure_Hash_Algorithm. (Consultado el 21 de
mayo de 2015)

Wikipedia: CAST-128. http://es.wikipedia.org/wiki/CAST-128. (Consultado
el 21 de mayo de 2015)

Wikipedia: GPG. http://es.wikipedia.org/wiki/GNU_Privacy Guard.
(Consultado el 21 de mayo de 2015)

Wikipedia: PGP. http://es.wikipedia.org/wiki/Pretty _Good_Privacy.
(Consultado el 21 de mayo de 2015)

Wikipedia: Key Management.

http://en.wikipedia.org/wiki/Key _management. (Consultado el 21 de mayo
de 2015)

Wikipedia: EIGamal Signature Scheme.
http://en.wikipedia.org/wiki/EIGamal_signature_scheme. (Consultado el
21 de mayo de 2015)

Wikipedia: EIGamal encryption.
http://en.wikipedia.org/wiki/EIGamal_encryption. (Consultado el 21 de
mayo de 2015)

Wikipedia: Forward Secrecy.
http://en.wikipedia.org/wiki/Forward_secrecy. (Consultado el 21 de mayo
de 2015)

Wikipedia: Secure SMTP. http://en.wikipedia.org/wiki/SMTPS.
(Consultado el 21 de mayo de 2015)

Wikipedia: StartTLS. http://en.wikipedia.org/wiki/STARTTLS. (Consultado
el 21 de mayo de 2015)

95



Wikipedia: TLS. http://en.wikipedia.org/wiki/Transport_Layer_ Security.
(Consultado el 21 de mayo de 2015)

Wikipedia: Electronic Mail. https://en.wikipedia.org/wiki/Email.
(Consultado el 21 de mayo de 2015)

Wikipedia: Email Encryprion.
http://en.wikipedia.org/wiki/Email_encryption. (Consultado el 21 de mayo
de 2015)

Wikipedia: Criptografia de Curvas Elipticas.
http://es.wikipedia.org/wiki/Criptograf%eC3%ADa_de_curva_el%C3%ADpt
ica. (Consultado el 21 de mayo de 2015)

Wikipedia: DNS. http://es.wikipedia.org/wiki/Domain_Name_System.
(Consultado el 21 de mayo de 2015)

Email Self Defense; The Free Software Foundation.
https://emailselfdefense.fsf.org/en/. (Consultado el 21 de mayo de 2015)
The GNU Privacy Guard. https://www.gnupg.org/index.html. (Consultado
el 21 de mayo de 2015)

¢WHY DO YOU NEED PGP? by Phil Zimmermann.
http://www.spectacle.org/795/byzim.html. (Consultado el 21 de mayo de
2015)

A Critiqgue Of Lavabit. Moxie Marlinspike.
http://www.thoughtcrime.org/blog/lavabit-critique/. (Consultado el 21 de
mayo de 2015)

PGP 6.5.8. http://www.pitt.edu/~poole/PGP.htm. (Consultado el 21 de
mayo de 2015)

Glenn Greenwald: How | Met Edward Snowden.
http://www.motherjones.com/politics/2014/05/glenn-greenwald-no-place-
to-hide-book-excerpt (Consultado el 10 de agosto de 2015)

Postfix Configuration Parameters.
http://www.postfix.org/postconf.5.html#resolve_numeric_domain
(Consultado el 10 de agosto de 2015)

Setup mail server on Ubuntu 14.04 (Postfix — dovecot).
http://www.krizna.com/ubuntu/setup-mail-server-ubuntu-14-04/
(Consultado el 10 de agosto de 2015)

96



Enigmail Documentation.
https://www.enigmail.net/documentation/index.php (Consultado el 10 de
agosto de 2015)

Hushmail Documentation. https://www.hushmail.com/about/technology/
(Consultado el 10 de agosto de 2015)

Quick And Easy Setup For DomainKeys Using Ubuntu, Postfix And Dkim-
Filter. https://www.howtoforge.com/quick-and-easy-setup-for-domainkeys-
using-ubuntu-postfix-and-dkim-filter (Consultado el 10 de agosto de 2015)
How to Setup DKIM (DomainKeys) with Postfix on Ubuntu & Debian.
http://tecadmin.net/setup-dkim-with-postfix-on-ubuntu-debian/
(Consultado el 10 de agosto de 2015)

Setup DKIM (DomainKeys) for Ubuntu, Postfix and Mailman.
http://askubuntu.com/questions/134725/setup-dkim-domainkeys-for-
ubuntu-postfix-and-mailman (Consultado el 10 de agosto de 2015)

How to configure DNS server in Ubuntu 14.04.
www.krizna.com/ubuntu/configure-dns-server-ubuntu-14-04/ (Consultado
el 10 de agosto de 2015)

Configuracion de servicio de nombres de Dominio.
https://help.ubuntu.com/14.04/serverguide/dns-configuration.html
(Consultado el 10 de agosto de 2015)

Firmado y cifrado de e-mail con SIMIME y PGP.
http://blog.s21sec.com/2009/06/firmado-y-cifrado-de-e-mail-con-smime-
y.html (Consultado el 10 de agosto de 2015)

GnuPG Howto.
https://help.ubuntu.com/community/GnuPrivacyGuardHowto (Consultado
el 10 de agosto de 2015)

Por qué necesitas TOR. http://spn314.blogspot.com.ar/2012/08/por-que-
necesitas-tor.html (Consultado el 10 de agosto de 2015)

Emkei’s Fake Mailer. https://emkei.cz/ (Consultado el 10 de agosto de
2015)

97



	CAPÍTULO 1
	CAPÍTULO 2
	CAPÍTULO 3
	CAPÍTULO 4

