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RESUMEN 
 

El presente proyecto incluye un resumen de los conceptos  

tecnológicos del correo electrónico, haciendo énfasis en sus adaptaciones 

para transportar multimedios en una plataforma diseñada para transportar 

texto. Se incluye también un resumen acerca de los sistemas de criptografía 

de clave pública, desde su origen hasta sus implementaciones actuales. 

Además una reseña sobre la seguridad y el anonimato en Internet y su 

creciente importancia en el mundo actual. 

 

Se explican las características de seguridad que, según los conceptos 

extraídos de la criptografía, deben tener los sistemas de correo electrónico; 

para explicar brevemente las más importantes tecnologías de protección de 

correos electrónicos realizando un enfoque en PGP y OpenPGP, sus 

características, protocolos y vulnerabilidades; estas últimas fruto de la poca 

evolución del sistema frente a las nuevas formas de utilización de Internet. 

 

Para afrontar estas vulnerabilidades, se plantean las características 

con las que deberá contar un nuevo protocolo de usabilidad y 

establecimiento para un sistema basado en OpenPGP, el cual trata de 

reducir la dificultad de utilización de OpenPGP y asegurar el 

almacenamiento de los mensajes que se transmiten.  

 

Finalmente se presentan las conclusiones surgidas de esta 

investigación, poniendo especial énfasis en cómo las características 

propuestas aumentan la seguridad de las comunicaciones entre usuarios 

asegurando su privacidad en Internet. 

 

Palabras clave: Correo Electrónico, PGP, almacenamiento, seguridad, 

privacidad, anonimato, Clave pública, usabilidad. 
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INTRODUCCIÓN 
 

Desde el inicio de Internet, la red siempre fue asociada con el correo 

electrónico, por ser el primer servicio ofrecido a los usuarios y que les 

permitía hacer lo que en el pasado parecía utópico: enviar mensajes de un 

lado a otro del planeta y que llegaran casi inmediatamente. Aun cuando hoy 

en día existen distintos y muy diversos servicios ofrecidos en Internet, es el 

correo electrónico el primero en ser identificado y con el cual los internautas 

pueden identificarse para acceder al resto de servicios en la Red. 

  

Sin embargo de la ubicuidad del correo electrónico y su 

funcionamiento, este sigue utilizando los mismos parámetros y 

configuraciones básicas con las que fue diseñado y publicado en 1982. A 

partir de esa fecha y hasta la actualidad, el correo electrónico ha sufrido 

importantes modificaciones, pero su núcleo de funcionamiento sigue siendo 

el mismo, lo que lo hace vulnerable a ser atacado. 

  

El presente trabajo pretende realizar, mediante una reseña sencilla 

del funcionamiento de los sistemas de correo electrónico y de la  tecnología 

de seguridad creada para establecer comunicaciones seguras entre los 

usuarios, un análisis de las vulnerabilidades inherentes del correo 

electrónico seguro. A partir de esta información, establecer un nuevo sistema 

de correo seguro basado en PGP, definiendo qué características deberían 

poseer para que su utilización y su funcionamiento vayan acorde con la 

seguridad nativa que pretenden brindar. Un sistema que aproveche 

eficientemente la tecnología pero con nuevos protocolos de usabilidad y 

confiabilidad para los usuarios que se comunican vía internet.   

 
Es de vital importancia mantener los protocolos de seguridad de 

correo electrónico siempre actualizados, ya que sin importar su fortaleza 

práctica o sus métodos, Internet no para de evolucionar y exige cada vez 

más sistemas que sean seguros y fáciles de utilizar para los usuarios; que se 

alejen de los complejos modos de funcionamiento de las edades tempranas 
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de Internet. Este trabajo apunta a brindar una solución eficiente en ese 

sentido, en el que mejorar la seguridad no es solo fortalecer un sistema 

tecnológico, sino también hacerlo más fácil de usar para el usuario común. 

 

Hipótesis  
 

El establecimiento de un nuevo sistema de correo electrónico con 

seguridad nativa a través de sistemas de encriptación y seguridad como 

PGP permitirá que las comunicaciones puedan satisfacer los parámetros de 

seguridad que aplica la criptografía moderna en las comunicaciones 

brindando seguridad a los usuarios y a sus datos. 
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CAPÍTULO 1 

DEFINICIONES GENERALES 
 

1.1 CORREO ELECTRÓNICO [3][4] 
 

Cuando ARPANET evolucionó en la actual Internet, hace más de 30 

años, trajo consigo una aplicación que se convirtió pronto en el sinónimo de 

Internet en el mundo; el correo electrónico. A pesar que actualmente existan 

otro tipo de herramientas para comunicación, principalmente basadas en 

sistemas móviles, se sigue considerando al correo electrónico como parte 

fundamental y piedra angular de las comunicaciones, consideración que ha 

permitido que pueda seguir evolucionando y fortaleciéndose a través de los 

años. 

 

Emula su funcionamiento al del correo postal regular, es decir, no 

necesita que la otra persona esté disponible al tiempo del envío de un correo 

electrónico para que pueda recibirlo, con la diferencia que el correo 

electrónico es casi instantáneo, fácil de enviar y distribuir y principalmente 

barato. La evolución de su propia tecnología y entorno de funcionamiento le 

ha permitido crecer desde el envío de textos en código ASCII en sus inicios 

hasta actualmente soportar el envío de casi cualquier tipo de archivos, 

sobretodo multimedia y permitir que estos mensajes puedan ser asegurados 

de tal manera que su contenido solo lo puedan conocer las personas a las 

que van dirigidos. 

 

1.1.1 FORMATO 
 

Un correo electrónico estándar está compuesto principalmente de tres 

partes claramente diferenciadas, las cuales son leídas por los servidores de 

correo electrónico, estas son: 
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 La envoltura, que contiene la dirección del destinatario, además 

de la prioridad del mensaje y la seguridad del mismo. Se crea en 

el servidor de correo, que será explicado posteriormente. 

 El encabezado, que contiene la información correspondiente al 

remitente y que contiene las características de control de envío 

del mensaje. 

 El cuerpo del mensaje, es el mensaje como tal, y contiene la 

información que se quiere transmitir. 

 

Cuando se diseñó el sistema de correo electrónico se establecieron 

parámetros de configuración para el establecimiento de un correo, los 

cuales, con sus modificaciones siguen siendo parte de todos los correos 

usados actualmente.  

 

1.1.1.1 Formato estándar 

 

Definido en el RFC 822 y actualizado en el RFC 5322, establece las 

condiciones necesarias que debe cumplir un correo electrónico para que 

pueda ser leído y enviado por los servidores. Fue escrito en formato ASCII y 

define los campos que debe tener el encabezado del mensaje para su envío. 

Cada campo del encabezado, que se especifican en la tabla 1.1, consiste en 

una línea compuesta por caracteres ASCII. La actualización del protocolo 

permitió que se establezca una diferencia más clara entre la envoltura del 

mensaje (proporcionada por el protocolo de transferencia, que será 

explicado más adelante) y el encabezado del mensaje en sí.  

 

Parámetro Significado 

To: Dirección (o direcciones) del destinatario principal. 

Cc: Dirección (o direcciones) del destinatario secundario. 

Bcc: Dirección (o direcciones) del destinatario oculto. 

From: Persona que creó el mensaje. 
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Sender: Persona que envía el mensaje. 

Received: 
Parámetro que agrega cada servidor intermedio por el que 

pasa el mensaje. 

Return-Path Servidores por el que ha pasado el mensaje 

Tabla 1.1 Parámetros principales del encabezado según RFC 5322 [3] 
 

El parámetro Cc: tiene simplemente una diferencia para la persona 

que redacta el mensaje, ya que los servidores consideran a todas las 

direcciones dentro de la misma prioridad de envío. La diferencia que hace 

Bcc: es la de permitir que terceros puedan recibir el mensaje sin que los 

destinatarios primarios o secundarios tengan conocimiento del envío. Los 

parámetros From: y Sender: permiten diferenciar quien crea y envía el 

mensaje, para que en caso de una respuesta, el servidor pueda direccionar 

la respuesta a la persona adecuada. Habitualmente contienen la misma 

dirección. 

 

 Los parámetros Received: y Return-Path: son completados por el 

servidor de destino, o por los servidores intermedios por los que ha pasado 

el mensaje para indicar la forma en la que el mismo ha viajado, y el cómo 

reconstruir un camino de regreso. Adicionalmente los parámetros 

principales, existen otros no son modificados por el usuario (especificados 

en la tabla 1.2) y que se definen en el Agente según sus requerimientos o de 

los destinatarios. 

 

Parámetro Significado 

Date: Fecha y hora de envío del mensaje. 

Reply-To: Dirección a la que se deben enviar las respuestas. 

Message-Id: Identificador único de cada mensaje. 

In-Reply-To: Identificador del mensaje al que éste responde. 

References: Otros identificadores de mensaje relevantes. 
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Keywords: Palabras clave seleccionadas por el usuario. 

Subject: Resumen corto del mensaje para desplegar en una línea. 

Tabla 1.2 Parámetros adicionales del encabezado según RFC 5322 [3] 
 

A partir del boom multimedia de Internet, se hizo palpable que este 

formato hacía imposible el envío de otra cosa que no sea texto, por lo que se 

diseñaron extensiones para que video o imágenes puedan ser enviadas por 

correo electrónico, surgiendo MIME. 

 

1.1.1.2 Extensiones Multipropósito de Correo en Internet 

 

Las Extensiones Multipropósito de Correo en Internet (Multipurpose 

Internet Mail Extensions, o MIME) fueron creadas como respuesta a las 

necesidades de la masificación del correo electrónico, tales como el envío de 

material multimedia y el soporte a idiomas con caracteres que no estaban 

contenidos en ASCII. Fue definido en los RFC 2045-2047, 4288, 4289 y 

2049. 

 

Funcionan bajo el mismo esquema del RFC 5322, modificando el 

encabezado para permitir establecer una estructura adecuada al cuerpo del 

mensaje que soporte los tipos de mensajes que no sean necesariamente 

ASCII. Al mantener la estructura original, permitió escalar el sistema de 

correo sin tener que migrar el núcleo de la red de correo electrónico que 

llevaba funcionando durante algunas décadas. 

 

MIME agrega nuevos parámetros al encabezado original, los cuales 

se muestran en la tabla 1.3, y que especifican que tipo de extensión va a ser 

utilizada al momento del envío. Si el parámetro de versión va vacío, se 

considera que el mensaje a enviar es un mensaje ASCII clásico. 
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Parámetro Significado 

MIME-Version: Identifica la versión MIME. 

Content-Description: 
Describe el contenido del mensaje en un formato 

legible. 

Content-Id: Identificador único de cada mensaje 

Content-Transfer-

Encoding: 
Tipo de codificación del contenido del mensaje. 

Content-Type: Tipo y formato del contenido. 

Tabla 1.3 Parámetros de encabezado agregados por MIME [3] 
 

El protocolo de transferencia de correo electrónico estaba diseñado 

solamente para transportar mensajes en ASCII, y cuyas líneas tenían la 

restricción de no poder contener más de 1000 caracteres, donde cada 

carácter se representaba por 7 bits de cada byte. Los formatos binarios 

(documentos, imágenes, vídeo) están representados por los 8 bits de cada 

byte, por lo que el desafío en la creación de MIME era que, durante el 

transporte de los mensajes, estos datos binarios pudieran ser codificados 

como caracteres ASCII regulares. 

 

Para este cometido MIME cuenta con cinco esquemas de 

codificación, definidos en el campo Content-Transfer-Encoding, donde el 

más simple es el que debe enviar caracteres ASCII, siempre y cuando estos 

formen líneas que no superen los 1000 caracteres. A esta codificación MIME 

la conoce como 7bit. Cuando esto ocurre MIME no hace ninguna 

codificación y los envía como un correo regular con formato RFC 5322. 

 

El segundo esquema, conocido como 8bit, es similar al primero, pero 

hace uso de los 8 bits, es decir ASCII extendido, manteniendo aún el límite 

de caracteres por línea. 

 

El tercer esquema, debe ya utilizar una codificación binaria, que no se 

adhiere ni a la limitación de caracteres o de longitud de línea. Para poder 
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codificarlos, MIME utiliza un sistema de codificación conocido como base64, 

donde se hacen bloques de 24 bits divididos a su vez en cuatro bloques de 6 

bits, donde se representan los primeros caracteres ASCII. Los retornos de 

carro y avances de línea, que se explicaran posteriormente, permiten que las 

líneas sean aún más cortas, facilitando la transmisión. Es la forma más 

extendida de envío de datos binarios, aun cuando actualmente los 

servidores provean soporte para estos datos. A pesar de su masificación, no 

es demasiado eficiente. 

 

El cuarto esquema se utiliza cuando se quieren enviar caracteres 

ASCII mezclados con unos pocos caracteres no-ASCII, y la codificación 

base64 es ineficiente. Es cuando se recurre a la codificación conocida como 

entrecomillada imprimible o Quoted printable, en inglés, que codifica a los 

caracteres ASCII por sobre 127 con un signo de igual (=) seguido por la 

representación hexadecimal del carácter, y así se codifican todos los 

caracteres de control existentes.  

 

Finalmente, el quinto esquema, conocido como binary, queda para 

datos binarios arbitrarios que no se correspondan a ninguna de las 

codificaciones anteriores, donde le usuario podría especificar una 

codificación alternativa para estos datos. 

 

A pesar de haber sido diseñado para correo electrónico, la definición 

de tipo de contenido de MIME se ha extendido hasta representar una 

etiqueta que le informa a los navegadores o aplicaciones derivadas que tipo 

de archivo está siendo descargado o procesado para saber cómo 

presentarlo. Originalmente se definieron siete tipos, que se indican en el 

campo Content-Type del encabezado y se describen en la tabla 1.4; cada 

uno con sus subtipos, separados en el encabezado por una diagonal 
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Tipo Subtipos Descripción 

text text plain, html, xml, css Texto en diversos 

formatos. 

image image gif, jpeg, tiff Imágenes. 

audio audio basic, mpeg, mp4 Sonidos. 

video video mpeg, mp4, quicktime Películas. 

model model vrml Modelo 3D. 

application application octet-stream, pdf, 

javascript, zip 

Datos producidos por 

aplicaciones. 

message message http, rfc822 Mensaje encapsulado. 

multipart multipart, mixed, alternative, 

parallel, digest 

Combinación de 

múltiples tipos. 

Tabla 1.4 Tipos y subtipos de contenido MIME [3] 
 

Mediante estas extensiones han permitido la extensión del correo 

electrónico para la distribución de diversos tipos de información que no es 

necesariamente texto, lo cual también ha abierto una brecha de seguridad, 

ya que muchos de estos ‘programas arbitrarios’ pueden contener código 

malicioso. Cuando un mismo correo tiene distintos tipos de archivos 

externos, se debe indicar cada uno de ellos por separado, dándole a cada 

uno su propio encabezado, donde se especifique claramente el Content-

Transfer-Encoding, como se muestra en la figura 1.1. 
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Figura 1.1 Ejemplo de mensaje con diferentes contenidos multimedia 

 

1.1.2 ARQUITECTURA 
 

Para la construcción de los mensajes tal como se los explico 

previamente se necesitan sistemas que interactúen con el usuario y a su 

vez, sistemas que interactúen entre sí para el envío de la información, estas  

dos sub-estructuras comparten características y establecen un trabajo 

conjunto mediante distintos de protocolos. 
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Figura 1.2 Diagrama esquemático de la arquitectura de un sistema de 

Correo Electrónico [3] 
 

1.1.2.1 Agente de Usuario 

 

El agente de usuario, comúnmente conocido como lector de correo o 

cliente de correo, es un programa diseñado para redactar, enviar y 

responder mensajes, así como para leer los mensajes nuevos que han 

llegado la dirección de correo asignada. El agente de usuario, o UA (User 

Agent, por sus siglas en inglés) posee además características que le 

permiten manipular el correo entrante, asignándole etiquetas o re 

direccionándolo a buzones secundarios, que son mostrados al usuario como 

carpetas. 

 

El UA tiene además funcionalidades avanzadas según sea su 

configuración y utilidad, como la de generar respuestas automáticas según el 

caso y utilidad, como por ejemplo cuando el usuario se encuentra de 

vacaciones o fuera de su sitio de trabajo. Además permiten configurar las 

características especiales de RFC 5322 para cada mensaje o grupo de 

mensajes y administran las seguridades necesarias definidas por el 

remitente y el destinatario.  

 

Para que el mensaje pueda ser enviado, aparte de estar construido 

como se explicó previamente, debe tener una dirección de destino. Esta 

puede representar a un usuario individual o una lista de correo, según estén 

configuradas. Sin esta dirección el servidor no puede construir el sobre para 

enviar el mensaje. La forma de direccionamiento más habitual es: 
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nombre-de-usuario@servidor-de-cuenta. 

 

Donde ‘@’ se usaba como separador para diferenciar el nombre del 

servidor. Este símbolo se planteó porque ningún nombre o apellido (en 

inglés) poseía este carácter. Técnicamente se lee: 

 

nombre-de-usuario ‘en’ servidor-de cuenta 

 

Considerando que cada nombre de usuario debe ser único dentro de 

casa proveedor. Una vez definido la dirección del destinatario el mensaje 

pasa al Agente de transferencia, mejor conocido como servidor de correo. 

 

1.1.2.2 Servidor de Correo (Agente de transferencia) 

 

Para que el mensaje adecuadamente construido llegue hasta el 

servidor del remitente y a partir de éste al servidor del destinatario es 

necesario hacer uso un protocolo que es el núcleo del correo electrónico en 

internet, el Protocolo Simple de Transferencia de Correo (Simple Mail 

Transfer Protocol, o SMTP, por sus siglas en inglés). 

 

SMTP, definido en el RFC 521 y actualizado en el RFC 5321, define la 

forma de comunicación entre cliente (remitente) y servidor (destinatario) para 

que los mensajes sean enviados. Como la mayoría de los protocolos de 

Internet, está escrito en ASCII simple, siendo esta característica, la 

simplicidad, la que ha permitido la realización de pruebas y depuraciones del 

protocolo ya que permiten que se hagan manualmente desde una consola 

conectada al puerto específico, permitiendo encontrar errores de manera 

más sencilla. 

 

Para transferir un mensaje, el cliente se comunica con el puerto 25 del 

servidor, que es el que escucha solicitudes SMTP. Previo al envío de 

mensajes, cliente y servidor realizan el establecimiento de la conexión donde 

se intercambian los parámetros en común que tienen el cliente y el servidor 
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para la conexión, además de las direcciones origen y destino del mensaje. El 

servidor hace uso de la dirección destino para construir el sobre del mensaje 

y enviarlo a través de internet. Si el cliente tiene más mensajes para enviar, 

la conexión se mantiene, caso contrario se da por terminada una vez 

enviado el último mensaje. 

 

El ejemplo de la figura 1.3 muestra como el servidor (S) y el cliente 

(C) establecen la conexión y transmiten mensajes través de sockets TCP 

para que el correo pueda ser enviado del cliente al servidor. 

 

El Cliente se comunica con el servidor mediante comandos 

específicos que sirven para determinar las acciones que requiere del 

servidor, tales como HELO (abreviatura de Hello, el saludo del cliente), 

MAIL, FROM, RCTP TO, DATA y QUIT; cada uno de ellos puede  explicarse 

por sí mismo. Cada una de estas líneas termina con el comando <CRLF>, 

donde CR representa el retorno del carro (Carriage Return) y LF 

alimentación de línea (Line Feeding), comandos que sirven para emular el 

funcionamiento de una máquina de escribir y le indican al servidor que la 

línea a terminado y que comenzará una nueva. El cliente además envía una 

línea que contiene solo un punto (.) para indicarle al servidor el fin del 

mensaje. Dentro de la configuración ASCII del protocolo, esta línea final es 

<CRLF>.<CRLF>. A partir de esta línea el cliente puede iniciar el envío de 

más mensajes de correo o cerrar la conexión. 
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Figura 1.3 Ejemplo de un envío de mensaje SMTP 

 

El servidor de correo, en respuesta a los comandos del cliente, 

devuelve mensajes que están precedidos por un código que muestra su 

funcionamiento y ocasionalmente una pequeña explicación. 

 

A partir del RFC 5321, SMTP agrego diversas extensiones para 

corregir ciertas falencias que tenía el protocolo original. A estas extensiones, 

en general, se las conoce como ESMTP (SMTP Extendido, o Extended 

SMTP, por sus siglas en inglés). Para invocar estas funciones, en lugar de 

HELO el cliente envía EHLO, lo que hace que el servidor responda con un 

set adicional de características, descritas en la tabla 1.5, para que el cliente 

las conozca y pueda hacer uso de ellas según sus requerimientos. 

 

Característica Descripción 

AUTH Autentificación del cliente. 

BINARYMIME El servidor acepta mensajes binarios. 

CHUNKING El servidor acepta mensajes extensos en partes. 
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SIZE 
Verifica el tamaño del mensaje antes de intentar 

enviarlo. 

STARTTLS Cambiar a transporte seguro vía TLS. 

UTF8SMTP Direcciones internacionalizadas. 

Tabla 1.5 Características adicionales de ESMTP [3] 
 

1.1.3 PROTOCOLOS DE RECEPCIÓN.  
 

Dentro de sus características, SMTP fue diseñado para ser un 

protocolo de empuje, es decir, no está diseñado para solicitar información de 

un repositorio. Durante los primeros años del correo electrónico, cuando el 

agente de usuario y el servidor de correo eran procesos diferentes de un 

mismo equipo, SMTP ‘empujaba’ el correo entrante a un archivo específico 

donde el usuario podía consultarlo. Sin embargo, con la introducción de las 

computadoras personales y la movilidad los agentes de usuario debían 

solicitar la información que había sido empujada al servidor de correo, cosa 

que SMTP no estaba facultado para realizar. Para este cometido se 

diseñaron protocolos que transmiten los mensajes del servidor hacia el 

cliente bajo demanda. Entre los más importantes están: 

 

1.1.3.1 POP3 

 

Definido en el RFC 1393, el Protocolo de Oficina de Correos Versión 3 

(Post Office Protocol Ver. 3, por sus siglas en inglés) es un protocolo sencillo 

y limitado de acceso de correo que permite recibir en el agente de usuario 

los mensajes recibidos. Cuando inicia la conexión a través del puerto 110, 

envía las credenciales de autenticación al servidor para poder identificar al 

usuario. Cuando ha sido autenticado, el protocolo procede a ‘descargar’ 

todos los mensajes nuevos hacia el agente de usuario, etiqueta los 

mensajes descargados para su eliminación y maneja estadísticas simples de 

uso. Cuando el cliente decide terminar la comunicación, el protocolo elimina 



 

 

16 

 

del servidor todos los mensajes marcados y descargados, dejando 

únicamente las copias de los mensajes dentro del agente de usuario.  

 

Un problema existente con esta configuración es la limitación de 

lectura de los mensajes solamente en el agente de usuario en el que fueron 

descargados, eliminando la posibilidad de ubicuidad de comunicación. Para 

resolver este y otros problemas, se creó IMAP. 

 

1.1.3.2 IMAP 

 

Definido en el RFC 3501, el Protocolo de Acceso a Mensajes de 

Internet (Internet Messages Access Protocol, por sus siglas en inglés), 

presenta la evolución de POP3 ya que permite mantener copias de los 

mensajes recibidos en el servidor de correo y en cuantos agentes de usuario 

estén conectados correctamente al mismo, además de permitir la 

organización de los mensajes entrantes en distintos buzones o ‘carpetas’, y 

manteniendo esta configuración en todos los agentes de correo conectados. 

Adicionalmente IMAP permite que el usuario reciba extractos de sus 

mensajes recibidos, como las cabeceras o partes específicas de adjuntos 

MIME, según sus requerimientos. 

 

Además de estos protocolos, existen protocolos propietarios, como 

Microsoft Exchange, que cumplen con las mismas funciones, dentro de 

entornos cerrados y privados. 

 

 

1.2 ANONIMATO EN INTERNET [1][3][8] 
 

Una de las ventajas de Internet fue la de permitir el libre intercambio 

de información entre todos los internautas, lo que con el boom de la web 

hizo posible la creación de foros y de listas de correo electrónico donde las 

personas intercambiaban opiniones. Es por esto que Internet dejó de ser un 
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ente meramente tecnológico para tornarse un ente social, donde son las 

personas las que influyen directamente en la comunicación. 

 

La privacidad se ha tornado un derecho inalienable de las personas y 

con el auge de internet los conceptos que se manejaban sobre privacidad y 

anonimato adquirieron nuevas definiciones. Sobre todo si Internet es usado 

para realizar denuncias de actos de corrupción y de abuso de poder por 

parte de las autoridades, o denunciar las violaciones de los derechos 

humanos de perseguidos políticos y disidentes de los gobiernos totalitarios 

que aún mantienen prisioneros a sus ciudadanos. 

 

Aun así, la privacidad en Internet es un objetivo muy difícil de 

conseguir, por la cantidad de información almacenada en servidores que, 

consciente o inconscientemente, hemos entregado y que podría permitirle a 

otros internaturas y a agencias gubernamentales obtener información acerca 

de nuestras vidas. A este panorama se añaden los requerimientos cada vez 

más restrictivos de los estados en cuestiones de información no privada en 

aras de ‘salvaguardar la seguridad de los estados y sus ciudadanos’. La 

línea entre seguridad preventiva y vigilancia es realmente muy difusa y 

delgada. 

 

La criptografía permitió un cambio de enfoque en el manejo de la 

privacidad, ya que cualquier persona que instale un sistema de cifrado de 

información (como PGP, que será explicado posteriormente) y hace uso de 

claves considerablemente fuertes asegurará sus archivos y comunicaciones 

sin preocuparse de la vigilancia de la que pudiera estar siendo objeto. El 

control de la tecnología de seguridad por parte de los gobiernos ha hecho 

que muchas veces soluciones de seguridad no puedan ser exportadas a 

otros ambientes para que los ‘secretos’ de creación no cayeran en manos 

indebidas. 

 

La criptografía permite el envío seguro de información entre dos 

partes, pero ocurre en ocasiones que la mejor forma de mantener la 
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privacidad es evitar la autenticación, manteniendo la comunicación anónima. 

El anonimato es usado principalmente para proteger la seguridad de 

denunciantes de actividades ilegales o activistas dentro de gobiernos 

represores. Además, es también útil cuando el discutir acerca de tópicos en 

donde las ideas deben ser privilegiadas por sobre quien las ha expresado. 

Muchos de las listas de correo de los años 90’s que mantenían esta 

modalidad permitieron la creación de nueva tecnología libre, como por 

ejemplo Bitcoin. 

 

 
Figura 1.4 Circuito de conexión de TOR para Google (google.com) en 

Windows 
 

Muchos sistemas de tecnología, además de la criptografía permiten 

mantener el anonimato en Internet, tales como redes anónimas como TOR 

[11]. Basado en la navegación por túneles virtuales o capas desarrollado por 

la marina estadounidense, mantiene las comunicaciones anónimas mientras 

viajan a través de esta red porque evitan el análisis de tráfico, además de 

proteger las direcciones origen y destino de los usuarios mediante el uso de 

sus propias direcciones encriptadas (.onion). Mantener la privacidad y el 
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anonimato en las comunicaciones es parte fundamental del uso de internet, 

y los desarrollos de la tecnología indudablemente están encaminados en esa 

dirección. 
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CAPÍTULO 2 

SOLUCIONES ACTUALES DE CORREO 

ELECTRONICO SEGURO 
 

2.1 REQUISITOS DE SEGURIDAD [1][5] 
 

Aun cuando se pudiera suponer lo contrario en la actualidad, los 

sistemas de correo electrónico no implementan la mayoría de características 

que comprenden la propia definición de seguridad de la información. Incluso 

los sistemas globales diseñados especialmente solo proveen algunas de 

estas características. 

 

Dependiendo de las necesidades propias de los usuarios, la 

implementación de una o varias de estas características en los sistemas de 

correo electrónico es lo que diferencia lo servicios existentes en internet. 

 

 Privacidad: 
Característica que permite mantener la información enviada o 

distribuida para que sólo la persona autorizada a leerla pueda hacerlo, por lo 

que se considera que esta información no puede ni debe ser revelada a 

terceros. 

 

La idea es evitar que fisgones, sistemas espías o nodos de 

retransmisión configurados puedan acceder al contenido del mensaje, 

provocando un conflicto de seguridad ya que se asume que el contenido de 

un mensaje, sea el que fuere, solo pertenece a su destinatario. 

 

 Autenticación: 
Capacidad del destinatario de saber efectivamente si el remitente es 

quien dice ser, comprobando su identidad de manera confiable. La 

autenticación está fuertemente ligada con la integridad del mensaje, por lo 
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que habitualmente los proveedores ofrecen ambos servicios juntos. Estos 

servicios están ligados al uso de claves, sean estas públicas o privadas. 

 

 Integridad: 
Comprobación por parte del destinatario que la información enviada 

no ha sido modificada ni por el remitente ni por terceras partes mientras el 

mensaje era transmitido. 

 

A pesar que la integridad está ligada a la autenticación, existen 

escenarios en los que es necesario que el mensaje sea considerado como 

válido sin necesidad de autenticar al remitente. Sin un sistema criptográfico 

esto no tiene sentido, pero a través de la clave pública del destinatario, el 

mensaje puede ser autentificado sin que necesariamente su fuente lo sea. 

 

 No Repudio: 
Incapacidad del remitente de negar haber enviado un mensaje. 

Significa que el destinatario tiene la capacidad de probar, ante terceras 

personas, que el mensaje que recibió fue en efecto enviado por el remitente. 

 

Esta propiedad de la seguridad no siempre es necesaria, ya que en 

escenarios donde la información transmitida procede de eventos ilegales 

(como una investigación periodística) el remitente debería tener la 

posibilidad de negar el envío de la información si su vida podría estar en 

riesgo. Es comúnmente aceptado que para probar que el remitente envió el 

mensaje, el mismo tendría que estar firmado por el remitente. Existen 

técnicas que permiten enviar un mensaje de manera que el destinatario sepa 

que el remitente se lo envió, pero que no pueda probarlo ante terceras 

personas, por negación plausible. 

 

 Prueba de envío y Prueba de entrega: 
Notificaciones para el remitente que indican que el sistema envió el 

mensaje y lo entregó a su destinatario y los tiempos en los cuales se 

realizaron estos procesos. Habitualmente el sistema informa, mediante 
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resúmenes cifrados del mensaje que el mismo fue enviado cuando pasa por 

algún nodo identificador o el nodo final, e informa la entrega cuando el 

destinatario, mediante su firma, indica que el mensaje fue entregado. 

 

 Anonimato: 
Se presentan ocasiones cuando es necesario que el destinatario no 

conozca al remitente, sin embargo esto no es tan fácil como se aparenta, ya 

que muchos sistemas incluyen dentro de los metadatos del mensaje la 

información del remitente, o la capa de red almacena la dirección IP del 

remitente, haciendo posible por un análisis posterior determinar, si no la 

identidad, al menos el origen del mensaje, lo cual podría ya ofrecer pistas 

para conocer la identidad del remitente. 

 

Una de las formas más seguras de asegurar el anonimato de un 

mensaje es también una de las formas de mejorar la confidencialidad en el 

flujo del mensaje, y es usar distintos nodos intermedios entre el origen y el 

destino del mensaje en cuestión, de modo que, cuando llegue al destinatario, 

éste solo sepa que el mensaje es para el porqué está cifrado por su clave 

pública, pero que los metadatos ni las direcciones de red puedan 

proporcionar efectivamente información del remitente original. Cabe aclarar 

que estos nodos intermedios no añaden ninguna autenticación o información 

al mensaje en sí, solo habilitan su paso. 

 

 Auditoria: 
El manejo de eventos en el momento del uso del sistema que podrían 

ser de relevancia para la seguridad, como fechas de envío y destinatarios. 

 

 Control de uso: 
La capacidad del sistema de correo electrónico de mantener 

estadísticas de uso, para gestión de usuarios y el uso que le dan a su cuenta 

de correo. 
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2.2 PROTOCOLOS SEGUROS [1][3][4][5] 
 

Casi al tiempo del desarrollo del correo electrónico, y a pesar de no 

estar universalizado, surgió la necesidad de implementar seguridades a los 

mensajes que se enviaban a través de ARPANET al principio, y luego a 

través de internet. 

 

Estas formas de seguridad evolucionaron en protocolos que de una u 

otra manera respondieron a la necesidad de proveer seguridad a los 

mensajes enviados y por enviar. A continuación se explicaran algunos de los 

más notorios e importantes. 

 

2.2.1 PEM 
 

Correo con privacidad mejorada (Privacy Enhanced Mail o PEM, por 

sus siglas en inglés) fue desarrollado a finales de los años 80’s y principios 

de los 90’s. Añade autenticación de origen, integridad y cifrado a mensajes 

compuestos por texto plano, es decir antes del surgimiento de las 

necesidades multimedia de internet. Está definido por los RFC 1422, 1423 y 

1424. Fue diseñado como un sistema añadido al agente de usuario del 

remitente y el destinatario, asumiendo que el mensaje ira a través de una 

infraestructura diseñada solo para el envío de mensajes en texto plano. 

 

Su funcionamiento está basado principalmente en PKI, tratando de 

uniformizar las diferentes Autoridades Certificantes (Certificate Authority o 

CA, por sus siglas en inglés) de la época en un sistema que permita 

asegurar las comunicaciones a través de claves públicas y privadas, 

asumiendo que estas serían certificadas por alguna entidad extremadamente 

confiable. Todo este sistema fue implementado antes del diseño de PKI 

como se conoce actualmente, por lo que la infraestructura de certificados 

que había sido diseñado para PEM resultó inútil para una implementación a 

gran escala. Lo que hizo que el sistema implementara su propio sistema de 

jerarquía de certificados que le permitía funcionar. Además, implementó una 



 

 

24 

 

solución muy similar a los sistemas de directorio para que los usuarios 

puedan acceder a las CRL’s de PEM basado en mensajes dirigidos a los 

repositorios establecidos por la jerarquía propia de PEM, pero el sistema 

como tal no estaba diseñado para entregar tampoco esta información. 

 

Para el envío de mensajes seguros, PEM generaba una clave 

numérica al azar, conocida como per-clave, con la cual cifraba el mensaje a 

transmitir y le agregaba control de integridad. Para el envío de esta per-

clave, se la cifraba con otra clave conocida como clave de intercambio, que 

podía ser la clave pública del destinatario, o una clave compartida por los 

comunicantes que habría sido establecida previamente. Para usar la clave 

pública, PEM asumía que los comunicantes habían asegurado su propia 

cadena de certificados para validar la identidad de sí mismos, la cual viajaba 

en conjunto con el mensaje; mientras que para el uso de clave simétrica, 

PEM no ofrecía ningún tipo de comunicación adicional de establecimiento. Si 

quería utilizarse algún sistema simétrico, los comunicantes tenían que 

encontrar la forma de establecer una clave compartida antes de usar PEM.  

 

Para el cifrado de los mensajes, PEM habilitaba, además de la per-

clave, un vector de inicialización de 64 bits escogido aleatoriamente. La 

razón del vector, al momento de cifrar diferentes mensajes con diferentes 

per-claves, es la de hacer más fuerte el sistema frente a ataques de 

repetición, suponiendo que muchos mensajes enviados tuvieran los mismos 

caracteres de inicio (como un saludo en una carta formal). Además protegía 

a los mensajes de ataques de suplantación de texto para poder obtener la 

clave usada en el mensaje. Para mantener la autenticación de fuente y la 

integridad de los mensajes, PEM habilitaba el uso de MD2 hasta que fue 

dado de baja, y luego MD5. Cuando utilizaba sistema de claves asimétrico, 

además añadía la firma del mensaje a través de la clave privada del 

remitente. 

 

PEM fue diseñado para viajar a través de la red como un correo 

electrónico ordinario, solo definiendo dentro del mensaje los campos que 
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hacían parte del mensaje cifrado, haciendo uso de la combinación de 

caracteres base64, para uniformizar los mensajes y evitar que el sistema 

destino identifique erróneamente los caracteres del mensaje. La cabecera 

del mensaje no es tomada en cuenta para el cifrado, el cuerpo se 

empaqueta dentro de líneas de comandos específicas como se muestra en 

la figura 2.1, y a partir de estas las características que deberá procesar el 

programa del destinatario. 

 

 
Figura 2.1 Ejemplo de mensaje enviado vía PEM. [4] 

 

Como la figura 2.1 muestra, las líneas de empaquetamiento 

comienzan con el carácter (-), por lo que cualquier línea interna que tuviera 

el carácter guion como parte del mensaje se edita para que el destinatario no 

tenga conflictos de lectura, como ejemplifica la figura 2.2. Esta modificación 

del mensaje permitía también, de una manera indirecta y poco eficiente,  

evitar que el remitente de forma maliciosa incluya en el cuerpo del mensaje 

los caracteres propios de PEM enviando el mismo sin cifrado. 

 

 
Figura 2.2 Modificación de caracteres en PEM para envío de mensajes. [4] 
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Dentro de los límites del mensaje PEM, todos los campos del mensaje 

son texto, algunas veces especificado en la cabecera como cifrado, otras 

como codificado, pero para el envío el formato texto de los sistemas de 

correo electrónico original se mantiene. El usuario a simple vista no podría 

diferenciar el mensaje cifrado del codificado, ya que ambos para el envío se 

muestran como ilegibles, pero son los parámetros propios de cada mensaje 

los que hacen que el sistema interprete el mensaje y lo vuelva texto legible 

directamente o previa la utilización de una clave. Las tablas 2.1, 2.2, 2.3 y 

2.4 ejemplifican los nombres y las características de estos campos. 

 

Campo Descripción 

Proc-Type: 4,ENCRYPTED Tipo de mensaje PEM (tipo, versión) 

Content-Domain: RFC822 Tipo de mensaje enviado 

DEK-Info: DES-CBC (16 

dígitos 

hexadecimales) 

Algoritmo de cifrado del mensaje 

Originator-Certificate: 

(ilegible) 

Certificado codificado del remitente 

(opcional) 

Originator-ID-

Asymmetric: 

(ilegible),(numero) 

Identificador del remitente ID (usado 

solo si el certificado del remitente no 

existe) 

Key-Info: 

RSA,(ilegible) 

Información de clave para un remitente 

secundario (Si fuera necesario) 

Issuer-

Certificate:(ilegible) 
Secuencia de certificados del remitente. 

MIC-Info: RSA-MDx,RSA, 

(ilegible) 

Algoritmo de extracto de mensaje, 

algoritmo de cifrado de extracto del 

mensaje, sistema de Hash codificado y 

cifrado 

Recipient-ID- ID de cada destinatario y su información 
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Asymmetric: 

(ilegible),(numero) 

Key-Info: 

RSA,(ilegible) 

de clave. 

Línea en blanco Línea en blanco 

(Ilegible) Mensaje codificado y cifrado. 

Tabla 2.1 Características de un mensaje cifrado con Clave Publica [5] 
 

Campo Descripción 
Proc-Type: 4,MIC-ONLY o 

MIC-CLEAR 
Tipo de mensaje PEM (tipo, versión) 

Content-Domain: RFC822 Tipo de mensaje enviado 

Originator-Certificate: 

(ilegible) 

Certificado codificado del remitente 

(opcional) 

Originator-ID-

Asymmetric: 

(ilegible),(numero) 

Identificador del remitente ID (usado 

solo si el certificado del remitente no 

existe) 

Issuer-

Certificate:(ilegible) 
Secuencia de certificados del remitente. 

MIC-Info: RSA-MDx,RSA, 

(ilegible) 

Algoritmo de extracto de mensaje, 

algoritmo de cifrado de extracto del 

mensaje, sistema de Hash codificado y 

cifrado 

Línea en blanco Línea en blanco 

(Texto) 
Mensaje (codificado si es del tipo MIC-

ONLY) 

Tabla 2.2 Características de un mensaje codificado (MIC-ONLY) o codificado 
con texto plano adicionado (MIC-CLEAR) con Clave Pública. [5] 
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Campo Descripción 

Proc-Type: 4,ENCRYPTED 
Tipo de mensaje PEM (tipo, 

versión) 

Content-Domain: RFC822 Tipo de mensaje enviado 

DEK-Info: DES-CBC (16 dígitos 

hexadecimales) 

Algoritmo de cifrado del 

mensaje 

Originator-ID-Symmetric: 

(Identificador de 

entidad),(Autoridad 

Emisora),(Versión)/(Expiración) 

Identificador del Remitente 

Recipient-ID-Symmetric: 

(Identificador de 

entidad),(Autoridad 

Emisora),(Versión)/(Expiración) 

Key-Info: DES-ECB,RSA-MDx,(16 

dígitos hexadecimales),(32 

dígitos hexadecimales) 

Identificador e información de 

clave para cada destinatario 

Línea en blanco Línea en blanco 

(Ilegible) Mensaje codificado y cifrado. 

Tabla 2.3 Características de un mensaje cifrado con Clave Privada [5] 
 

Campo Descripción 

Proc-Type: 4,MIC-ONLY o MIC-CLEAR 
Tipo de mensaje PEM (tipo, 

versión) 

Content-Domain: RFC822 Tipo de mensaje enviado 

Originator-ID-Symmetric: 

(Identificador de 

entidad),(Autoridad 

Emisora),(Versión)/(Expiración) 

Identificador del Remitente 
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Recipient-ID-Symmetric: 

(Identificador de 

entidad),(Autoridad 

Emisora),(Versión)/(Expiración) 

Key-Info: DES-ECB,RSA-MDx, (16 

dígitos hexadecimales), (32 

dígitos hexadecimales) 

Identificador e información de 

clave para cada destinatario 

Línea en blanco Línea en blanco 

(Texto) 
Mensaje (codificado si es del 

tipo MIC-ONLY) 

Tabla 2.4 Características de un mensaje codificado (MIC-ONLY) o codificado 
con texto plano adicionado (MIC-CLEAR) con Clave Privada. [5] 
 

Aunque PEM fue descontinuado a mediados de los años 90, sentó las 

bases de la forma en la que se debían proteger los correos electrónicos, 

formatos que se usan hasta la actualidad, como en S/MIME. 

 

2.2.2 DKIM 
 

El sistema de Correo Identificado por Claves de Dominio 

(DomainKeys Identified Mail, o DKIM, por sus siglas en inglés) es un sistema 

diseñado para mantener seguro el correo electrónico mediante el uso de 

claves de dominio de manera que para el usuario de correo la seguridad sea 

completamente transparente. Depende de un dominio de autenticación que 

asigna una clave pública y una clave privada a cada dominio administrativo 

donde se generan correos electrónicos, que podrían ser proveedores de 

Internet, corporaciones o sistemas masivos de correo, como Gmail. Es 

utilizado habitualmente como filtro de Spam o de suplantación de 

identidades de dominio. 

 

Definido por el RFC4686, se diferencia de otros sistemas de 

seguridad en que el usuario no maneja sus claves sino que el propio sistema 

lo hace, ya que cuando el usuario envía un nuevo mensaje este se firma con 
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la clave privada del dominio administrativo remitente, y se verifica mediante 

la clave pública del mismo, la cual es obtenida por el dominio administrativo 

del destinatario mediante interacciones DNS. Esta firma no solo incluye el 

contenido del mensaje, sino el contenido de ciertas cabeceras del RFC5322. 

 

Este tipo de seguridad pretende eliminar el riesgo inherente de la 

característica ‘cualquiera-a-cualquiera’ que tiene el correo electrónico, lo que 

ha generado problemas de spam y suplantaciones varias de identidad. Al ser 

el dominio administrativo el que firma los mensajes, se asegura que la 

identidad del remitente sea verificada y no pueda ser suplantado 

externamente, ya que el remitente no conoce ni maneja la clave privada.  

 

 
Figura 2.3 Ejemplo de envío y recepción de mensaje a través de DKIM [1] 

 

Este tipo de cifrado para el usuario es completamente transparente, 

ya que la firma y la verificación se realizan en los agentes de envío y entrega 

de mensajes, es decir directamente en el servidor, lo que hace que el 

usuario no tenga ni siquiera que instalar ningún programa adicional a su 

agente de usuario habitual. Adicionalmente el Módulo Administrativo de 

Dominio (Administrative Management Domain, o ADMD por sus siglas en 
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inglés) determina la validez de la firma asociada al mensaje o determina el 

tipo de firma que debería ser adecuado para un mensaje en cuestión a fin de 

determinar la ‘reputación’ de un remitente. Si la firma ha sido considerada 

válida, esta información se añade al sistema de filtrado de mensajes, lo que 

aumenta la confianza en determinado remitente. Si la firma falla, o no se ha 

encontrado ninguna firma para el dominio en cuestión se busca información 

sobre el firmante para asignarla al sistema de filtrado de mensajes, pudiendo 

ser declarada como fraudulenta y bloqueada. 

 

DKIM añade a la cabecera de correo electrónico el campo DKIM-

signature antes de ser enviado, lo que le permite al Agente de recepción final 

verificar la firma del mensaje. Para que la cabecera sea agregada, el 

mensaje pasa por un proceso conocido como canonización, agregando 

mínimos cambios dentro de la cabecera y el mensaje, que consisten 

básicamente en el manejo de los espacios en blanco y los saltos de líneas, 

para estandarizar los mensajes y las cabeceras según como las definió 

DKIM. 

 

 
Figura 2.4 Ejemplo de mensaje enviado por un servidor de correo con una 

firma DKIM 
 

Esta cabecera incluye varios parámetros, como los que se aprecian 

en la figura 2.4, y son: 

 v; versión de DKIM 
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 a; algoritmo para generar la firma, como sha-1 o sha-256 

 c; método de canonización del mensaje 

 d; nombre de dominio para identificar a la persona u organización 

responsable de la firma, también conocido como Identificador de 

Dominio Firmante (SDID o Signing Domain Identifier, por sus 

siglas en ingles) 

 s; verificador de uso de la firma adecuada durante el momento de 

su verificación. 

 h; identifica los campos de la cabecera que serán firmados 

 bh; hash del cuerpo del mensaje canonizado. 

 b; los datos de firma expresados en base64. 

 

Para la implementación de DKIM, el sistema de dominio debe contar 

con su propio servidor DNS que administre la clave pública del dominio y 

propague la misma dentro de su red para que el servidor de correo pueda 

hacer uso de la misma. Para que los mensajes puedan ser firmados, la clave 

privada estará en el servidor de correo, mientras que la clave pública puede 

o no estar en el mismo, dependiendo de la configuración de cada sistema de 

dominio. 

 

2.2.3 S/MIME 
 

MIME Seguro, o S/MIME, es una adecuación de seguridad al formato 

MIME de correos electrónicos, surgido principalmente del mundo comercial y 

empresarial para el manejo de información confidencial y está referenciado 

en los RFC 3370, 3850, 3851 y 3852. Está diseñado para ofrecer al usuario  

la capacidad de firmar y/o cifrar los mensajes. 

 

Al igual que PEM, S/MIME puede enviar información en 3 modos 

distintos; 

 Información cifrada (figura 2.5); consistente en información cifrada 

de cualquier tipo y las llaves de cifrado del contenido para los 

destinatarios. 
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Figura 2.5 Ejemplo de mensaje S/MIME cifrado 

 

 Información firmada (figura 2.6); formada por el extracto del 

mensaje firmado por la clave privada del remitente adicionado al 

contenido en plano del mensaje. Puede ser leida por todos los 

destinatarios, pero solo comprobada por los destinatarios con 

capacidad S/MIME 
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Figura 2.6 Ejemplo de mensaje S/MIME firmado 

 

 Información firmada y cifrada (figura 2.7); formada por información 

de los dos tipos anteriores, que se envía anidada en un solo 

mensaje. 
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Figura 2.7 Ejemplo de mensaje S/MIME cifrado y firmado 

 

Adicionalmente a RSA, S/MIME hace uso de una variante de Diffie-

Hellman, conocida como ElGamal para el cifrado de las claves de sesión y el 

uso del algoritmo SHA-1 para la firma de la información. S/MIME está 

diseñado, además, para decidir que algoritmo de seguridad utiliza para cada 

caso, determinando sus propias capacidades y las capacidades del 

destinatario del mensaje y decidiendo con esta información si es aceptable 

que se realice un envío de información asegurada débilmente. Antes de 

establecer la conexión, S/MIME sigue los siguientes pasos en secuencia 

para decidir cómo enviar la información: 

 Si el agente de envío posee enlistadas sus capacidades de 

descifrado para un determinado destinatario, escogerá siempre la 

de más alta seguridad, primera en la lista. 

 Si el remitente no posee esta información, pero ha recibido 

anteriormente mensajes del destinatario, entonces utilizara el 

mismo tipo de cifrado utilizado anteriormente. 
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 Si el remitente no tiene ningún conocimiento sobre las 

capacidades de cifrado del destinatario, utilizara 3DES para el 

envío del mensaje. 

 Si, adicionalmente, el remitente considera que el destinatario no 

soporta 3DES, el sistema deberá utilizar RC21 de 40 bits, aun 

cuando RC2 sea considerado inseguro desde 19972. 

 

Para el caso de varios destinatarios, el agente de envío realiza esta 

evaluación para todos, y establece la seguridad del mensaje en aquella que 

sea soportada por el destinatario con menor capacidad de cifrado. 

 

De la misma manera que MIME definió tipos específicos de 

contenidos para el envío y recepción de información no consistente en texto 

plano, S/MIME definió dos nuevos tipos para seguridad exclusivamente. 

 

Tipo Subtipo Parámetros 
S/MIME Descripción 

Multiple Firmado  Mensaje firmado-plano 
en dos partes, el 

mensaje y la firma. 

Aplicación 

pkcs7-mime signedData Mensaje S/MIME 
firmado. 

pkcs7-mime envelopedData Mensaje S/MIME 
cifrado. 

pkcs7-mime degenerate 
signedData 

Mensaje con 
certificados de Clave 
Pública únicamente 

pkcs7-mime CompressedData Mensaje S/MIME 
comprimido 

pkcs7-signature signedData 

Tipo de contenido con 
una parte firmada de un 

mensaje del tipo 
Múltiple. 

Tabla 2.5 Tipos de Contenido S/MIME [1] 

                                            
1 Cifrado de bloque de clave simétrica diseñado por Ron Rivest en 1987. 
2 John Kelsey, Bruce Schneier, David Wagner: Related-key cryptanalysis of 3-

WAY, Biham-DES, CAST, DES-X, NewDES, RC2, and TEA. ICICS 1997: 233–246 
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 pkcs7-mime (ejemplificado en las figuras 2.5 y 2.7); usada para 

cada una de las cuatro categorías definidas por S/MIME de la 

tabla 2.5. Define al contenido etiquetado como un objeto y lo 

transforma a base64 para que pueda ser enviado como un 

mensaje MIME ordinario. Para obtener la información de vuelta, el 

destinatario vuelve a convertir el mensaje en base64 a un objeto 

cifrado, el cual puede ser descifrado con su clave privada. 

 pkcs7-signature (ejemplificado en la figura 2.6); utilizada para 

enviar mensajes firmados, en los cuales se incluye embebidos el 

extracto del mensaje cifrado para comprobar la autenticidad, todo 

esto una vez más agrupado en bloques de información y 

codificado en base64. Adicionalmente este tipo se utiliza para 

enviar mensajes que deben llevar su contenido sin cifrar 

adicionalmente, para aquellos destinatarios que no tengan 

capacidad S/MIME. Estos reciben un mensaje ordinario de correo 

electrónico, que viene con un archivo adjunto llamado smime.p7s, 

en el cual están las seguridades del mensaje. 

 

El manejo de PKI de S/MIME se realiza casi en su totalidad en 

cooperación de VeriSign a través de una variante de X.509 que añade 

adicionalmente una red de confianza entre usuarios para la compartición y 

comunicación de certificados, muy parecido al sistema desarrollado 

previamente por PEM. A través de estas características, S/MIME puede 

generar, registrar e invalidar certificados de sus usuarios de confianza, 

además de utilizar los sistemas de VeriSign para asegurar la identidad de los 

comunicantes. 
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Figura 2.8 Ejemplo de un certificado S/MIME visto desde el cliente 

Thunderbird 
 

2.3 OTROS MODELOS DE CORREO SEGURO 
 

Adicionalmente a los protocolos seguros de correo electrónico, existen 

implementaciones, sobretodo en internet que hace uso de las propiedades 

del RFC 5322 o de otros sistemas de direccionamiento de internet para 

hacer que los usuarios que envían mensajes puedan mantenerse seguros o 

anónimos, según sean sus necesidades. 

 

2.3.1 CORREO ELECTRONICO ANÓNIMO [9][10] 
 

Está basado en la idea que el destinatario no tiene ni puede tener 

idea de quién es el remitente, ya que hace uso de técnicas de distracción y 

de ocultamiento de su identidad y su dirección IP. Este tipo de servicios 



 

 

39 

 

pseudoanonimos, conocidos como remailers, permiten la comunicación 

bidireccional entre dos usuarios de internet sin que estos, técnicamente, 

sepan quién es su interlocutor. Para habilitar la comunicación, el servidor 

anónimo asigna un alias a cada comunicante, basado en una tabla de 

identidades, la cual está relacionada con el alias que estos servicios ofrecen, 

para poder mantener una comunicación fluida. Para responder un mensaje, 

el destinatario debe conocer el alias del remitente, con lo cual las 

identidades están protegidas. 

 

Según su configuración y prestaciones, se han dividido en algunos 

tipos, pero de manera general son: 

 Remailer tipo 0; que remueve las cabeceras de identificación de 

RFC 5322 y envía el mensaje al destinatario. Aunque los 

servidores puente no conocen la dirección IP origen del remitente, 

este sistema es vulnerable a escuchas durante el trayecto del 

mensaje, donde el intruso podría determinar origen, destino y 

contenido. 

 

 Remailer tipo 1; donde los correos electrónicos están 

conformados por un grupo anidado de mensajes cifrados, que se 

envían a través de caminos combinados. Cada uno de estos 

caminos descifra un mensaje y obtiene un conjunto de 

características propias del correo que se está enviando, además 

del mensaje cifrado anidado. Para habilitar la respuesta el 

remitente recibe un alias dentro de la red de caminos combinados, 

para que el destinatario pueda responder de la misma manera. 

 

 Remailer tipo 2; conocido como MixMaster, encripta el mensaje 

con diferentes claves simétricas y se lo envía por una red similar a 

la del remailer de tipo 1. La diferencia radica en que el mensaje 

antepone una cabecera adicional al mensaje, que contiene la 

dirección final y el camino a recorrer, un identificador de paquete y 

de mensaje y las claves necesarias para descifrar los paquetes 
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adicionales. Esta cabecera se cifra con la clave simétrica del 

camino a recorrer, y luego al conjunto se lo cifra múltiples veces 

con las claves simétricas de los caminos previamente recorridos. 

El destinatario recibe el primer paquete y lo descifra, para obtener 

las claves de los paquetes restantes y poder re ensamblar el 

mensaje enviado y poder contestarlo o reenviarlo, si fuera el caso. 

 

 
Figura 2.9 Ejemplo de un remailer tipo 0 gratuito con sistema ‘on-the-fly’ 
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Figura 2.10 Ejemplo de cabecera de un mensaje enviado desde un remailer 

tipo 0 
 

La figura 2.10 muestra cómo, a pesar de que en el remailer permite 

asignar al remitente cualquier nombre de dominio que este escoja para 

proteger su anonimato, el correo realmente se envía con un identificador 

propio del dominio del remailer (en este caso emkei.cz), que sirve 

únicamente para referencia interna del envío. Sin embargo, si el remitente no 

ha especificado una dirección de correo válida para recibir una respuesta, el 

sistema de correo del destinatario asumirá que la dirección alias es la 

dirección real del remitente y tratará de enviar los mensajes a esta dirección 

(en el caso del ejemplo, a nemo@undomiel.com); si el dominio no existe, 

todas las respuestas se perderán. Existen servicios que ofrecen capacidades 

avanzadas de Tipo 0 o funciones de tipo 1 y 2, la mayoría con una 

suscripción y un pago mensual. 

 

Estos sistemas suelen ser vulnerables al spam, ya que aunque no se 

conozca su identidad, el alias de un usuario puede ser conocido por 

spamers, además que los sistemas de remailers no implementan 

directamente controles frente a correo electrónico no solicitado, dejándole 

esa labor al usuario. Adicionalmente, este tipo de comunicaciones pueden 

ser espiadas por terceros, que pueden leer los mensajes en transmisión  y 

determinar las rutas de comunicación u obtener las tablas de correlación de 

identidades y alias para conocer las identidades reales de los comunicantes.  
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2.3.2 CORREO ELECTRONICO SOBRE REDES 

ANONIMAS[9][11][12] 
 

Las redes anónimas permiten que no solo los mensajes vayan 

seguros, sino que las direcciones de los comunicantes vayan protegidas. 

Para este cometido, la más conocida de todas es la Red Onion, que es un 

conjunto de túneles virtuales superpuestos en capas, como una cebolla 

(onion en inglés), en un concepto similar a los caminos combinados de los 

remailers del tipo 1 y 2. Para hacer uso de este sistema, el usuario debe 

contar con un enrutador Onion y un proxy Onion, los cuales determinan y 

traducen las direcciones de la red para que el usuario pueda comunicarse. 

Dado el sistema en capas de TOR (The Onion Router, o el enrutador Onion, 

en inglés) las direcciones para comunicarse van cifradas con las claves de 

los enrutadores, lo que hace que sean casi inteligibles para las personas, por 

esta razón son conocidas como direcciones .onion. 

 

Cuando es necesario establecer una comunicación, se configura una 

red onion para este cometido en el momento de iniciar la comunicación. El 

enrutador onion descifra su parte de la red, obtiene la información necesaria 

sobre enrutamiento y claves necesarias y vuelve a cifrar la información 

embebida para enviarla al siguiente enrutador. Mientras la información viaja 

a través de la red TOR viaja cifrada, y de los enrutadores finales a los 

usuarios la información vuelve a estar descifrada y legible. 

 

Cada uno de los sistemas de correo dentro de TOR deben tener 

necesariamente una conexión con la red IP, para que los mensajes 

generados desde TOR puedan ser entregados a servidores mainstream 

como Gmail. En la figura 2.11 se muestra la cabecera de un mensaje 

enviado desde un servicio TOR (bitmessage.ch) en el que se puede 

diferenciar el servicio IP (mail.bitmessage.ch) y el servicio onion 

(bitmailendavkbec.onion) que utiliza para enviar mensajes por fuera de la red 
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TOR, así como el uso de un sistema DKIM para certificar los mensajes 

enviados. 

 
Figura 2.11 Ejemplo de cabecera de un mensaje enviado desde la red TOR 

hacia una casilla de correo de Google 
 

Este mismo servicio dentro de la red TOR utiliza únicamente 

direcciones .onion para establecer la conexión, la cual por configuración del 

sistema es dinámica. Este tipo de correos, al no salir hacia la red IP, no son 

susceptibles de ser espiados, ya que no pueden ser espiados mientras están 

siendo transportados o en los enrutadores de paso entre una red y otra, 

volviéndolos un sistema seguro de comunicación. En la figura 2.12 se 

muestra un ejemplo de cabecera de mensaje enviado entre dos servicios 

TOR, en donde se puede apreciar el uso único de direcciones .onion. 
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Figura 2.12 Ejemplo de cabecera de un mensaje enviado dentro de la red 

TOR 
 

Adicionalmente a todos los sistemas y protocolos tratados, existe uno 

que fue desarrollado por un hacker en 1991, para prevenir que su 

información fuera vulnerada por los gobiernos. A este sistema se le 

denominó PGP, y será explicado en el siguiente capítulo. 
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CAPÍTULO 3 

PGP 
 

En 1991, Phil Zimmermann, preocupado por la creciente intromisión 

del gobierno de los Estados Unidos en el correo electrónico de los 

ciudadanos, desarrolló un sistema que unificaba la criptografía de clave 

pública y las firmas digitales con protocolos de seguridad conocidos y 

probados, y hacía posible la transmisión segura de información a través de 

la internet insegura, y la llamó Privacidad Bastante Buena (Pretty Good 

Privacy, o PGP por sus siglas en inglés). 

 

A pesar de haber sido difundido universalmente para asegurar correo 

electrónico, su diseño le permite proteger y asegurar la integridad de 

cualquier tipo de archivo, sea este para su transmisión o para su 

almacenamiento. Parte de su fortaleza se sustenta en que es un software de 

código abierto, lo cual hace que pueda ser modificado para determinadas 

funciones específicas, además de por defecto hacer uso de protocolos de 

cifrado que no han sido objeto de desarrollo por parte de alguna entidad 

gubernamental, sobre todo la de los Estados Unidos. 

 

3.1 FUNCIONAMIENTO [1][3][4] 
 

PGP utiliza conocidos algoritmos de seguridad, como SHA-1, IDEA, 

CAST o RSA de tal manera que con ellos ensambla un sistema de seguridad 

el cual puede ser invocado de acuerdo al uso que se le va a brindar. En el 

caso de correo electrónico, fue desarrollado de tal manera que los usuarios, 

según la versión que estén utilizando, puedan escoger que algoritmos de 

seguridad van a implementar. 

 

En general, PGP ofrece servicios de seguridad, descritos en la tabla 

3.1, que se integran el uno con el otro para el envío de un mensaje por 

medio electrónico. Al mensaje en cuestión M, PGP le aplica un hash SHA-1, 
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y con la clave privada DA proporcionada por RSA encripta el hash obtenido. 

Con el hash cifrado y el mensaje original se construye un nuevo mensaje 

concatenado, M1, que es comprimido mediante un programa ZIP, que utiliza 

el algoritmo Ziv-Lempel3. 

 

Al mensaje comprimido, MZ1, se lo cifra mediante una clave IDEA 

generada a partir de una entrada que PGP le pide ingresar al remitente. Los 

datos ingresados, añadidos a los patrones de tecleo, forman la clave 

pseudo-aleatoria de 128 bits KM con la que se cifrará el mensaje comprimido 

y que servirá como ‘clave de sesión’ única para la comunicación. RSA 

también cifrará la clave de sesión con la clave pública EB del destinatario 

antes de enviarla. Estos cifrados se concatenan y se convierten a un texto 

base64, para que pueda ser enviado por correo electrónico. Para descifrar el 

mensaje que fue enviado, el destinatario debe realizar el proceso inverso al 

del remitente, y con la clave de sesión KM, descifrar el mensaje para poder 

leerlo. La figura 3.1 ilustra como todos los algoritmos se concatenan al 

formar el mensaje PGP que finalmente se envía, mientras que la figura 3.2 

ilustra mediante un modelo como se ensambla el mensaje PGP a partir de 

las concatenaciones de los algoritmos utilizados. 

 

 
Figura 3.1 Diagrama de procesamiento del mensaje del lado del remitente. 

[3] 
                                            
3 Jacob Ziv & Abraham Lempel. "A Universal Algorithm for Sequential Data 

Compression". IEEE Transactions on Information Theory 23 (3): pags. 337–343. Mayo 1977. 

doi:10.1109/TIT.1977.1055714 
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Figura 3.2 Modelo de mensaje PGP [3] 

 

Función Algoritmo Descripción 

Firma Digital RSA/SHA 

Se genera un hash 
mediante SHA-1 y se 

cifra con la clave 
privada RSA del 
remitente, y se lo 

adjunta al mensaje. 

Cifrado de mensaje CAST o IDEA con 
ElGamal o RSA 

A través de una ‘clave 
de sesión’ generada, se 
cifra el mensaje, y luego 

se cifra la clave de 
sesión con la clave 

pública RSA o ElGamal 
del destinatario 

Compresión ZIP 

Se comprime el 
mensaje para 

almacenamiento y/o 
transmisión. 

Compatibilidad de envío Conversión a base64 

Para proveer las 
facilidades necesarias 

de transmisión por 
correo electrónico. 

Tabla 3.1 Guía de servicios ofrecidos por PGP [1] 
 

A pesar que RSA es el algoritmo más lento de todo el conjunto, el 

hecho que solo deba cifrar el hash SHA-1 y la clave de sesión, hace posible 

que se lo pueda usar con claves de 2048 bits, haciendo mucho más segura 

la transmisión de los datos. Bajo esta configuración, PGP ofrece integridad, 

confidencialidad, compresión y autenticación mediante firma digital, lo que lo 

hace un sistema robusto de seguridad.  
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Análogamente a S/MIME, PGP y sus versiones soportan dos formas 

de envío de mensajes; 

 Información cifrada (figura 3.3); consistente en información cifrada 

codificada en base64. 

 

 
Figura 3.3 Ejemplo de mensaje PGP cifrado; que lleva adjunta al mensaje la 

clave pública del remitente como archivo independiente 
 

 Información firmada (figura 3.4); formada por el extracto del 

mensaje firmado por la clave privada del remitente adicionado al 

contenido en plano del mensaje. Puede ser leída por todos los 
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destinatarios, pero solo comprobada por los destinatarios con 

capacidad PGP. Además de la firma en base64 en el cuerpo del 

mensaje, PGP envía un archivo con la firma para comprobaciones 

del sistema. 

 

 
Figura 3.4 Ejemplo de mensaje PGP firmado; que lleva adjunto la clave 

pública del remitente y la firma del mensaje como archivos independientes 
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3.1.1 ANILLOS DE CLAVES 
 

Para que el sistema pueda reconocer y administrar las claves públicas 

y privadas con las que tiene que interactuar al enviar mensajes, se diseñaron 

dos sistemas conjuntos que se almacenan en el terminal del usuario, 

conocidos como anillos de claves. El anillo personal de usuario, conocido 

como anillo de claves privadas almacena los pares de claves generados por 

el usuario para su uso particular. La segunda estructura, conocido como 

anillo de claves públicas almacena las claves públicas de los nodos con los 

que el usuario se comunica. A fin que el remitente conozca que claves debe 

utilizar al enviar un correo seguro, a cada una de las claves almacenadas en 

los anillos se le asigna un identificador, conocido como KeyID (Identificador 

de Clave o Key Identificator, en inglés). 

 

Ambos anillos están estructurados como una base de datos, con el 

KeyID como identificador único, y en el que, como una tabla de datos, 

almacena la información propia de cada clave. 

 

El anillo de clave privada contiene en cada ‘fila’: 

 Marca de tiempo (Timestamp); que almacena la fecha y la hora de 

la creación de las claves. 

 KeyID, identificador de clave, los 64 bits menos significativos. 

 Clave Pública (Public Key); la clave pública correspondiente al 

par. 

 Clave Privada (Private Key); la clave privada correspondiente al 

par, se la almacena cifrada. 

 Identificador de Usuario (UserID); identificador del poseedor de la 

clave, habitualmente es un correo electrónico, pero también 

puede ser un alias con el que asociar cada par de claves. 

 

Para proteger las claves privadas del usuario el anillo las almacena 

cifradas desde el momento de su creación. El cifrado de la clave privada se 

realiza con el mismo protocolo con el que se cifró el mensaje enviado, es 
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decir IDEA o CAST-128. Para su almacenamiento, el usuario debe elegir una 

clave de cifrado, y a través de SHA-1, se genera un hash de la clave de 

cifrado, con lo que la clave, sin importar su longitud, se descarta y se utilizan 

los 160 bits del hash SHA-1 como clave final para el protocolo de cifrado, 

que luego de cifrar la clave en cuestión se descarta y la clave privada cifrada 

se almacena en el anillo. 

 

Cuando el usuario requiere el uso de su clave privada para firmar un 

mensaje, el sistema le solicita la clave de cifrado en texto plano, y realiza el 

proceso inverso para descifrar la clave privada almacenada; esto es obtener 

el hash SHA-1 de la clave proporcionada por el usuario y utilizar estos 160 

bits sobre la clave cifrada. Este sistema ha probado ser lo suficientemente 

eficiente para almacenar y asegurar las claves privadas. 

 

El anillo de clave pública contiene en cada ‘fila’: 

 Marca de tiempo (Timestamp); que almacena la fecha y la hora de 

la creación de las claves. 

 KeyID, identificador de clave, los 64 bits menos significativos. 

 Clave Pública (Public Key); la clave pública correspondiente al 

par. 

 Confianza del propietario (Owner Trust); nivel de confianza que el 

usuario le asigna al dueño de la clave pública para que pueda 

certificar otras claves públicas. 

 Identificador de Usuario (UserID); identificador del poseedor de la 

clave, habitualmente es un correo electrónico, pero también 

puede ser un alias con el que asociar cada par de claves. 

 Legitimidad de clave (Key Legitimacy); nivel de confianza que 

tiene la clave de un usuario, a mayor nivel de confianza, la 

asociación entre esta clave y su poseedor será mayor. 

 Firma (Signature); firmas de certificación de confianza que posee 

una clave, sirve para asegurar el valor de legitimidad. 
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 Firmas de confianza (Trust Signature); indica al usuario el nivel de 

confianza del firmador para certificar otras claves públicas. Está 

ligado al campo Owner Trust. 

 

Los campos Key Legitimacy, Signature Trust y Owner Trust 

comparten una estructura conocida como Byte de Alerta de Confianza (Trust 

Flag Byte, en inglés), que contiene los valores explicados en la tabla 3.2 y 

que se configura cuando una nueva clave pública es almacenada en el 

anillo.  

 

Confianza asignada por 
el dueño de la clave 

pública, definida por el 
usuario 

Confianza asignada por 
la relación entre la 
clave pública y el 
identificador del 

propietario, calculada 
por PGP 

Confianza asignada por 
firmas de certificación. 

Campo OWNERTRUST: 
 
- Confianza indefinida. 
- Confianza 

desconocida. 
- No usualmente 

confiable para certificar 
otras claves. 

- Usualmente confiable 
para certificar otras 
claves. 

- Siempre confiable para 
certificar otras claves. 

- Confianza máxima. 

Campo KEYLEGIT: 
 
- Confianza 

desconocida o 
indefinida. 

- Propietario no 
confiable. 

- Confianza incipiente 
en el propietario. 

- Total confianza en el 
propietario. 

Campo SIGTRUST: 
 
- Confianza Indefinida 
- Usuario desconocido. 
- No usualmente 

confiable para 
certificar otras claves. 

- Usualmente confiable 
para certificar otras 
claves. 

- Siempre confiable 
para certificar otras 
claves. 

- Confianza máxima. 

Bit BUCKSTOP; 
Configurado si la clave 
aparece en el anillo de 
clave privada. 

Bit WARNONLY; 
Configurado si el usuario 
quiere ser advertido 
cuando la clave utilizada 
no está completamente 
validada. 

Bit CONTIG; 
Configurado si la firma 
llega adicionalmente una 
certificación de confianza 
máxima en un anillo de 
clave pública contiguo. 

Tabla 3.2 Contenido del Byte de Alerta de Confianza [1] 
 

Cuando una nueva clave pública es almacenada en el anillo de clave 

pública, PGP le asigna a la clave un valor de confianza asociado con el de 

su propietario. Si el usuario almacena una clave pública de su propiedad en 
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el anillo de clave pública, está automáticamente adquiere la máxima 

confiabilidad posible, caso contrario el usuario deberá asignar niveles de 

confianza para cada clave pública. A esta nueva clave ingresada, 

automáticamente se le asignaran una o más firmas de certificación, en 

función de su propietario; si es conocido o no. En base a las firmas de cada 

clave, se establece el valor de la legitimidad de clave, y PGP lo calcula en 

función a la suma de los ‘pesos’ de cada firma de certificación para 

determinar su confianza dentro del sistema. Los valores de estos campos 

son periódicamente modificados según como el usuario y su red de 

confianza evolucionen al utilizar el sistema. Las figuras 3.5 y 3.6 muestran 

los valores de anillos públicos y privados en sistemas Windows y Linux, 

según los despliega PGP. Se puede apreciar como el sistema muestra el 

directorio donde están almacenados los anillos para cada Sistema 

Operativo. 

 

 
Figura 3.5 Anillos públicos y privados PGP en un ambiente Windows 

 

 
Figura 3.6 Anillo publico PGP en un ambiente Linux 
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De esta manera, el anillo de clave pública se completa y se configura 

para cada usuario localmente, complementando la información almacenada 

con la información de los anillos de clave pública que comparte con otros 

usuarios con los cuales se comunica. 

 

3.2 OPENPGP Y WEB OF TRUST [1][15][16][17] 
 

Al usar IDEA y RSA, protocolos patentados en Estados Unidos, PGP 

había tenido varios problemas legales de difusión, ya que la ley 

norteamericana concibe a la criptografía como un arma de guerra, por lo que 

su exportación estaba completamente prohibida. Esta situación hizo que 

Zimmermann haya tenido un juicio por no tener la autorización del 

departamento de Estado para la distribución del software. Eventualmente, y 

con la liberación al mercado de RSA, el juicio perdió base y fue retirado; sin 

embargo, los desarrolladores y profesionales de la seguridad buscaban un 

software que fuere libre de usar. 

 

En 1998, PGP Corp, presentó una derivación de su código base sin 

protocolos criptográficos patentados a la IETF para que sea convertido en un 

formato interoperable de Internet, llamándolo OpenPGP. Fue publicado en 

noviembre de 1998 como el RFC 2440 y se ha mantenido como un estándar 

en evolución por parte del OpenPGP Working Group. 

 

OpenPGP está actualmente especificado por el RFC 4880, publicado 

en noviembre de 2007, y complementado por los RFC 5581 publicado en 

junio de 2009 acerca del uso del protocolo Camellia4 en PGP y el RFC 6637, 

publicado en junio de 2012 acerca del uso de criptografía de curvas elípticas 

en PGP. Esto adicionalmente a las variaciones de PGP para proteger MIME. 

La figura 3.5 muestra los protocolos con los que cuenta GnuPG, la versión 

operativa de OpenPGP 

                                            
4 Cifrado de bloque de 128 bits. Especificado en el RFC 3713 de abril de 2004. 
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Figura 3.7 Características de la versión 2.0.27 de GnuPG para Windows 

 

La diferencia entre PGP comercial, propiedad de Symantec y 

OpenPGP, de distribución libre es también el concepto más revolucionario 

de esta tecnología: el concepto de la Red de Confianza, o Web of Trust. 

 

3.2.1 RED DE CONFIANZA 
 

Parte del éxito de PGP dentro de la red fue la introducción de una 

nueva forma de validar las claves pública y privada sin necesidad de 

depender de una entidad certificante. Para conseguirlo, dado que en PGP 

cada usuario puede generar su propio par de claves, el sistema hizo uso de 

certificaciones de terceros ‘de confianza’ que le permitan al remitente saber 

si el destinatario es quien afirma ser. Este sistema de verificación se conoce 

como Red de Confianza, (Web of Trust, en inglés) y surgió como un método 

paralelo al estándar X.509 para el manejo de certificados. Es decir, 

autentificar al dueño de un certificado sin necesidad de una entidad 

certificante centralizada. 

 

Para el caso de PGP, el manejo de seguridad de los certificados se 

reduce a la necesidad de poder confiar en que el destinatario posea el par 

de claves que dice poseer, para que el remitente pueda agregarlas a su 

módulo PGP y pueda utilizarlas. Dicha confianza se traduce en tres 

escenarios: 
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 Los comunicantes se conocen y personalmente, o a través de un 

medio confiable, intercambian sus claves públicas. 

 Los comunicantes conocen a un tercero confiable, que puede 

validar la autenticidad de las claves públicas y la identidad de sus 

propietarios. 

 Los comunicantes obtienen las claves públicas de una entidad 

centralizada que maneja las claves públicas de muchos usuarios. 

 

La figura 3.3 muestra la forma en la que PGP maneja su sistema de 

confianza para validar los certificados que asocian las claves públicas que 

posee con las identidades de los usuarios con los que quiere comunicarse. 

En el ejemplo de la figura, las flechas representan quien o quienes han 

firmado las claves públicas para ser consideradas válidas, diferenciadas 

entre las que ha firmado directamente el usuario y las que han sido firmadas 

por terceros de confianza. Además el usuario puede firmar claves que ya 

han sido previamente firmadas (Nodo E en la figura) haciendo que el nodo 

propietario de esa clave sea considerado más confiable. Esto demuestra que 

las consideraciones de confianza para las claves que almacenará el usuario 

son determinadas por la consideración de confianza del propio usuario, 

basándose en que nodos las certifican o de donde provienen. 

 

 
Figura 3.8 Descripción de establecimiento de confianza según Zimmermann 

[1] 
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Adicionalmente de las firmas de validación, la figura 3.3 muestra el 

concepto de firmador de confianza, esto se refiere a que el usuario asigna 

determinada confianza en un nodo para que este pueda firmar las claves 

públicas de otros nodos y poder considerarlas confiables o no. De esta 

manera, por ejemplo, el nodo C posee una clave legítima según el usuario, 

pero el nodo en sí mismo no es confiable para firmar otras claves públicas, 

por lo que los nodos I, J y K no son considerados confiables. Siguiendo esa 

línea, los nodos A y B son parcialmente confiables para firmar claves y los 

nodos D, E, F y L son confiables para firmar claves.  

 

Pueden existir claves que provengan de entidades no confiables 

(desde el punto de vista del usuario) pero con las que se puede comunicar 

porque su identidad está certificada por algún otro nodo confiable para el 

usuario, como por ejemplo el nodo R, que se encuentra firmado por el nodo 

N, que el usuario considera de confianza. Adicionalmente existen nodos 

‘huérfanos’, que no son certificados por nadie del círculo de confianza y que 

pueden ser adquiridos desde entidades certificantes o servidores de claves, 

en este caso representado por el nodo S. Estas entidades deben demostrar 

a PGP que son quién dicen ser, ya que el sistema no asume identificación 

solo por provenir de un servidor considerado seguro. Cabe señalar además 

que cada nodo puede poseer varias claves públicas asociadas a la misma 

identidad, lo que hace necesaria su identificación. La figura 3.9 muestra 

cómo se almacenan las claves públicas y sus firmas en la base de datos 

pública PGP del Instituto Tecnológico de Massachusetts (http://pgp.mit.edu) 

 

 
Figura 3.9 Ejemplo de claves firmadas almacenadas en los servidores del 

MIT 
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La figura 3.9 muestra el registro de la clave pública de Paul 

Zimmerman con su correo electrónico y su identificador de clave pública 

(BEE5F60A), y a continuación los identificadores de clave pública (también 

almacenados en la base de datos) de los usuarios que han firmado la clave 

de este usuario para asegurar su validez. Según la lógica de la Red de 

Confianza, mientras más firmas de certificación, más confianza existe sobre 

las claves al enviar correos seguros. 

 

3.3 IMPLEMENTACIONES ACTUALES [13][14] 
 

A través del estándar OpenPGP se han desarrollado varios aplicativos 

y plug-ins para clientes de correo que ofrecen todas o la mayoría de las 

funcionalidades del protocolo. Sin embargo, las que son respaldadas por la 

OpenPGP Alliance son el  conjunto de aplicaciones GNU Project Guard o 

GPG y el servicio web Hushmail. 

 

GPG fue desarrollado por la Free Software Foundation como un 

conjunto de instrucciones para línea de comandos que puede correr sobre 

Windows o sobre distribuciones Linux/Unix, y que utilizada como el estándar 

de firma y cifrado de Linux, en donde una versión viene instalada por 

defecto. GPG soporta una variedad de protocolos de cifrado, desde el 3DES 

hasta los nuevos sistemas de cifrado por curvas elípticas, y utiliza para la 

compresión del mensaje variaciones menos pesadas computacionalmente 

de Lempel-Ziv, como ZLIB o BZIP2; como se muestra en la figura 3.10. 
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Figura 3.10 Características y opciones de uso de GnuPG en su presentación 

para Windows 
 

Por sí mismo, GPG solo permite cifrar y firmar mensajes o archivos, 

por lo que necesita de una interfaz que le permita operar con mensajes de 

correo electrónico. Para este cometido, en su versión para Windows trae un 

complemento que se integra a Outlook, mientras que en sistemas 

OpenSource utiliza un complemento conocido como Enigmail, el cual es 

compatible con los clientes de correo Thunderbird y Seamonkey. GPG no 
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está diseñado para interactuar con sistemas de correo electrónico sobre 

Web, como Gmail; sino únicamente a través de un cliente de correo 

electrónico. 

 

 
Figura 3.11 Integración de GPG con Enigmail en Thunderbird para Windows 

 

A través de Enigmail es posible utilizar las claves generadas con GPG 

para el envío de mensajes sin importar el servicio de correo electrónico que 

se esté utilizando. Paralelamente Enigmail permite la comunicación con 

determinados servidores de claves públicas PGP para comprobar la 

veracidad de las claves de los usuarios que están comunicándose.   

 

 Adicionalmente Google a través de su comunidad de desarrolladores 

está diseñando y probando una nueva extensión para Google Chrome 

llamada ‘End-To-End’, con la cual poder brindar OpenPGP en su servicio de 

correo electrónico Gmail. Su funcionamiento está pensado para ser una 

variante de la propia Hushmail, en el que la base de este sistema es la de 

hacer que los usuarios puedan enviar correos con la seguridad propia de 

PGP, pero que no tengan que necesariamente preocuparse por el manejo de 

las claves, que se hará de forma centralizada y transparente por Google. De 
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esta manera Google pasaría a compartir con el usuario el acceso a la Red 

de confianza, de manera que el usuario pueda añadir nuevas claves públicas 

de otros usuarios o generar nuevos pares para sí mismo, pero sin 

almacenarlas localmente, sino en áreas seguras de los servidores de Gmail, 

a las cuales el usuario tendrá acceso mediante una contraseña, siempre que 

previamente se haya registrado como cliente de Gmail o posea algún tipo de 

certificado de identidad federado, como OpenID. 

 

Este nuevo sistema apenas está en fase de pruebas y Google y su 

comunidad de desarrolladores aún no han dado una fecha tentativa para 

lanzar esta extensión a los consumidores. 

 

3.4 PROBLEMAS DE IMPLEMENTACIÓN Y UTILIZACIÓN 

[6][19][20][21][22][23][24] 
 

OpenPGP fue básicamente diseñado para ser una suerte de caja de 

herramientas, donde, según los avances y las necesidades propias de la 

implementación se puedan utilizar diferentes protocolos de seguridad, 

volviendo a OpenPGP una simple y elegante pero poderosa herramienta de 

cifrado y aseguramiento de correos electrónicos. Pero también le hizo blanco 

de varias vulnerabilidades propias de su utilización. 

 

Los anillos de claves, como ya se explicó, se almacenan localmente 

en la terminal del usuario, y aunque las claves privadas del usuario están 

cifradas, un atacante podría ganar acceso a la terminal completa y hacerse 

con los anillos locales, lo que dejaría vulnerables a todas las claves públicas 

de la red de confianza del usuario, volviéndolo vulnerable a ataques de 

suplantación. 

 

Para cifrar las claves privadas, PGP utiliza una contraseña escogida 

por el usuario, la cual es desde el inicio vulnerable a ataques de diccionario 

o estadísticos, ya que a pesar de la evolución de la seguridad en sistemas 

informáticos, muchos usuarios siguen utilizando como contraseñas su fecha 
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de nacimiento, identificador personal o el nombre de sus mascotas. Mientras 

más sencilla sea la contraseña escogida para proteger las claves privadas, 

más fácil es que puedan ser adquiridas por un atacante que gane acceso a 

los anillos de claves. 

 

 
Figura 3.12 Solicitud de clave para cifrar la clave privada al momento de su 

almacenamiento en el anillo de claves privadas 
 

Si bien el almacenamiento de las claves se protege por una 

contraseña, los archivos donde se almacenan son relativamente legibles y 

se almacenan sin ninguna clase de protección en lugares definidos del 

sistema operativos, como se muestra en las figuras 3.5 y 3.6. Cualquier 

atacante que gane acceso a la terminal del usuario sabe dónde tiene que 

buscar para obtener los anillos de claves.  

 

El factor RSA de PGP es vulnerable si la longitud de la clave consiste 

en menos de 1000 bits. Actualmente las versiones más ligeras de RSA 

podrían verse comprometidas si no son usadas adecuadamente, por lo que 

PGP recomienda escoger claves RSA de 2048 bits, ya que esta longitud no 

afecta el rendimiento al solo cifrar la ‘clave de sesión’ y no un gran volumen 

de información. A pesar de esto, muchos usuarios escogen un valor menor 

de bits en RSA para sus contactos de mayor confianza. A partir de ciertas 
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versiones de GPG, la elección por defecto de una clave RSA es de 2048 

bits, como se muestra en la figura 3.12, para evitar que los usuarios utilicen 

una menor longitud de clave por defecto. 

 

Adicionalmente a estos problemas que podrían considerarse relativos 

al usuario, existen otros que son más propios del sistema en sí, y es que la 

implementación de una secuencia relativamente grande de protocolos de 

seguridad no siempre es sencilla y manejable. En 1999 un estudio conjunto 

de la Universidad de California y de la Universidad Carnegie Mellon [19] 

determinó que incluso para personas habituadas a manejar correo 

electrónico el uso de PGP era confuso y poco manejable. 

 

Los problemas iban más allá del uso de una interfaz gráfica poco 

amigable, sino que fallaba en darle al usuario todas las opciones 

correspondientes para el envío de un mensaje. Dentro del universo del 

estudio, una cuarta parte de los involucrados expuso accidentalmente sus 

claves privadas, una cantidad similar no pudo acceder a su red de confianza 

y muchos ni siquiera pudieron ingresar a su propia base de claves públicas. 

Todo esto además de demostrar que para enviar un mensaje, un usuario 

relativamente habituado necesita en promedio 90 minutos. 

 

Con OpenPGP estos problemas no se resolvieron, ya que el conjunto 

de herramientas se volvió un conjunto de instrucciones para ser manejadas 

a través de consola; y las interfaces graficas disponibles son muy limitadas y 

no logran una completa conexión con el sistema GPG, sin mencionar la 

cantidad de opciones configurables de los complementos de los clientes de 

correo de Linux y Windows. Todo este conjunto de características hace que 

el cifrado y el envío de mensajes no sean amigables para el usuario, sobre 

todo para el que no está habituado a usar un sistema computacional a nivel 

avanzado. Estas situaciones han resultado en brechas de seguridad que han 

hecho que los sistemas de cifrado no tengan cabida para los usuarios 

promedio. Glenn Greenwald, periodista del diario inglés The Guardian,  que 

junto con Edward Snowden revelaron el programa PRISM de vigilancia de la 
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NSA ha dicho en varias entrevistas que le tomó tiempo aprender a utilizar el 

sistema de OpenPGP para poder comunicarse con Snowden, y que el 

sistema no poseía la usabilidad necesaria para la importancia que tenía en la 

comunicación. [30] 

 

La utilización de claves en PGP y luego en OpenPGP siempre ha sido 

confusa y muchas veces inmanejable, ya que estas claves no fueron 

diseñadas para que los usuarios las manejaran, lo que hizo que fueran 

extremadamente largas, y muchas veces, ofrecieran cierta información 

adicional sobre el tipo de sistema que se estaba utilizando. Aun hoy, con las 

implementaciones de criptografía de curvas elípticas en OpenPGP, las 

claves siguen siendo demasiado largas y poco manejables, lo que hace que 

simplemente se vuelvan inseguras para su utilización por su complejidad, 

incluso si solo se toma en cuenta que el usuario apenas maneja los KeyID, 

que es un conjunto de 8 caracteres hexadecimales aleatorios que recibe de 

servidores de claves o de otros usuarios. Adicional al KeyID, para comprobar 

que la clave descargada pertenece al usuario en cuestión se utiliza el 

fingerprint de la clave pública, que son 40 caracteres hexadecimales en 

grupos de cuatro, con el que, supuestamente, se asegura la identificación de 

una clave. 

 

 
Figura 3.13 Ejemplo de los fingerprints de las claves almacenadas en el 

anillo de claves públicas de un usuario 
 

Para cifrar los mensajes a enviar, es necesaria la clave pública del 

destinatario, que se puede enviar adjuntada a un mensaje firmado para que 

el otro usuario la almacene, o buscándola en servidores de almacenamiento 
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de claves en función de nombres o algún otro identificador que posea el 

usuario. Esto hace que la identidad del destinatario no pueda ser 

efectivamente comprobada, ya que cualquier persona puede utilizar 

cualquier nombre para registrar una clave pública. A partir de 2013, que el 

nombre de Edward Snowden se hizo conocido alrededor del mundo, muchos 

entusiastas de internet comenzaron a utilizar el nombre del famoso soplón 

para registrar sus claves públicas en internet. Esta característica dificulta aún 

más la obtención de una clave pública fidedigna, en un ambiente en el que 

ninguno de los usuarios puede certificar su identidad eficazmente. 

 

(a) 

 
(b)

 
Figura 3.14 (a) y (b) Ejemplo de usuarios que se llaman a sí mismos Edward 

Snowden en el servidor de claves públicas del MIT 
 

Este hecho sin mencionar que las transacciones de claves publicas 

entre los anillos, ya sea de carga o descarga se hace a través de un canal 

inseguro, el cual puede ser fácilmente intervenido durante su transmisión. 

Adicionalmente, no se realiza una comprobación de integridad entre lo que 

envió el usuario y lo que recibió el servidor, y los errores que se pudieran 

producir en la transmisión podrían impedir una adecuada comprobación de 

claves para su almacenamiento y firma, volviendo inútil una clave que podría 
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ser válida. En las figuras 3.15 y 3.16 se muestran ejemplos de carga y 

descarga de claves desde el servidor del MIT, donde se comprueba como 

viajan las claves a través de internet. 

 

(a) 

 
(b) 

  
Figura 3.15 (a) Comando de carga de la clave pública al servidor; y (b) 

captura de tráfico de Internet del envío de la clave pública 
 

(a) 
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(b) 

   
Figura 3.16 (a) Método de descarga de clave pública para validación de un 

correo firmado en Enigmail; y (b) captura de tráfico de Internet de la 
descarga de la clave pública 

 

Algunos consultores de seguridad consideran que para resolver los 

problemas que genera el manejo de claves en PGP, además de los 

inconvenientes de seguridad de la Red de Confianza, es la utilización de otro 

tipo de entidad certificante para las claves de PGP, tal como lo propone 

Google para su nueva extensión de seguridad. Sin embargo, este tipo de 

centralización abre una brecha de seguridad ya que esta entidad 

centralizada poseería todas las claves de los usuarios, lo que le permitiría 

conocer el contenido de los mismos y poder prestarlos a entidades 

gubernamentales si el caso lo requiriera, como ya ha ocurrido en anteriores 

ocasiones. Además, que la entidad centralizada conozca las claves de los 

usuarios le permitiría acceder a los mensajes antiguos ya enviados o 

recibidos que estén almacenados en sus servidores; vulnerabilidad que ya 

poseía PGP y OpenPGP dado que si un atacante lograba hacerse con la 

clave privada del usuario, inmediatamente tenía acceso a todo el correo 

almacenado en su terminal y a todos los archivos que hubieran sido 

manipulados por estos, es decir, PGP y sus derivados nunca contemplaron 

el secreto a futuro de la información que se transportaba con el sistema. 

 

Además de estos inconvenientes, se suma uno que es inherente a la 

construcción propia del sistema y que actualmente es una de sus más 
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fuertes vulnerabilidades. Como se explicó anteriormente, PGP firma y cifra el 

mensaje y luego lo ‘traduce’ a base64 para que pueda ser enviado como un 

mensaje de correo electrónico cualquiera, en 1991, bajo el RFC 822. Este 

tipo de configuración deja a los encabezados y otro tipo de metadatos libres 

de cifrado, lo que hace que viajen a través de internet de manera insegura, 

como se muestra en la figura 3.17, en la que si bien el mensaje va cifrado 

por PGP, las direcciones de envío y recepción así como las características 

del servidor y del cliente que envió el mensaje están en texto legible. En 

1991 este tipo de información eran rezagos y no servían más que para hacer 

direccionamiento, por lo que su valor intrínseco era nulo. Hoy los metadatos 

del correo electrónico son una fuente valiosa de información para quienes 

quieran espiar el correo electrónico; y sirven, sobre todo a las agencias 

gubernamentales, para realizar rastreos, estadísticas y otro tipo de 

procesamiento de la información, convirtiendo a los metadatos en 

información casi tan valiosa como el mensaje en sí. Esta situación hace que 

los comunicantes estén igual de inseguros tanto si envían un mensaje 

cifrado, como si no, porque los sistemas de vigilancia conocen a quien se 

envían mensajes, de donde provienen y con qué frecuencia. 

 

   
Figura 3.17 Mensaje cifrado con PGP con la cabecera en texto plano 

 

Otro eslabón débil dentro de la ya debilitada cadena de OpenPGP, es 

el uso de la Web of Trust, en apariencia una de las partes más seguras, por 
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la certificaciones de cada clave pública a ser utilizada. Sin embargo, encierra 

muchos problemas, ya que su diseño nunca fue pensado para ser escalable 

o manejable en casos de almacenamiento, por la cantidad de claves 

existentes. Adicionalmente y como el envío de correos, la Web of Trust no 

protege adecuadamente los metadatos de las claves que almacena, y realiza 

las consultas de claves y firmas sin ningún tipo de capa de seguridad, por lo 

que la página entera puede ser suplantada sin inconvenientes ya que se 

envía prácticamente en texto plano, como se muestra en la figura 3.18. Pero 

el principal problema es que las certificaciones de confianza no permiten 

validar la entera Web of Trust, y dado que el algoritmo con el que funciona 

pondera el camino más corto para obtener una clave certificada, hace 

posible que una clave falsificada admitida entre las claves de más confianza 

permitiría que los grupos de claves de menos confianza, recién ingresadas, 

que estén certificadas por la clave falsificada se conviertan todas claves 

destinadas para ataques del tipo MITM5, orquestados por el creador de la 

clave falsificada. Esto sobre todo, porque según la configuración de la red, 

cada una de las claves consideradas de alta confianza funcionan como 

pequeñas Entidades Certificantes para las claves de menor rango. Esto hace 

que la Web of Trust pierda completamente su función como entidad 

independiente de certificación. 

(a) 

 

                                            
5 Man in the Middle, u Hombre en el Medio. Famoso ataque de suplantación. 
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(b) 

 

Figura 3.18 (a) Resultados de la búsqueda de la cadena de caracteres 
‘nemo’ en el servidor del MIT; y (b) captura de tráfico de Internet de la 

búsqueda mencionada 
 

 Aun y a pesar de todas estas fallas, el componente criptográfico que 

utiliza OpenPGP es lo suficientemente robusto como para que ni siquiera la 

NSA haya logrado vulnerarlo. Es decir, OpenPGP y sus derivados son 

seguros por los protocolos que utilizan, pero la filosofía con la que el sistema 

fue desarrollado ha demostrado su obsolescencia y ha perdido su validez, 

sobretodo en un mundo donde las  condiciones de las comunicaciones 

requieren de un nuevo enfoque de manejo de la seguridad, con las mismas 

herramientas, pero utilizadas de forma diferente. 
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CAPÍTULO 4 

CARACTERISTICAS DE UN NUEVO SISTEMA DE 

CORREO ELECTRONICO SEGURO 
 

Si bien OpenPGP y sus derivados son aun herramientas válidas para 

asegurar las comunicaciones en internet, sus implementaciones siguen los 

mismos parámetros con los que fueron diseñados, a principios de 1990. 

Desde aquel tiempo muchas tecnologías han hecho su aparición y han 

permitido descubrir las vulnerabilidades propias de PGP, porque en los 

últimos 20 años la forma en la que utilizamos y convivimos con la red 

insegura ha cambiado drásticamente. 

 

Muchas de las formas en las que se ha pensado atenuar las 

vulnerabilidades mantienen los mismos procedimientos de funcionamiento 

con el que fueron diseñados, por lo que las soluciones no se ajustan más 

que temporariamente al avance del funcionamiento de las redes y los 

nuevos esquemas de seguridad. A continuación se describirán las 

características que debería implementar un protocolo diferente de usabilidad 

que plantea otro tipo de soluciones para disminuir la complejidad del uso de 

OpenPGP y su relación con el correo electrónico inseguro. 

 

4.1 WEB OF TRUST 
 

Las vulnerabilidades de la Red de Confianza, explicadas como parte 

del apartado 3.4, hacen que sea necesario pensar en un nuevo concepto 

para el manejo de las claves públicas, de tal manera que pueda evitarse que 

un usuario malintencionado alcance a controlar un grupo de claves públicas. 

 

La forma más sencilla de evitar la suplantación sería renunciar a la 

independencia de la red basada en la confianza de los usuarios y utilizar una 

autoridad que certifique la identidad de todos los poseedores de claves, es 

decir, volver a utilizar Entidades Certificantes, pero la gestión propia de 
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claves de PGP fue la que la convirtió en la mejor forma de compartir 

información, sobretodo en lugares donde adquirir una clave puede ser no 

solo peligroso, sino imposible. 

 

Considerar la necesidad de que toda la Red de Confianza deba ser de 

alguna manera certificada, implica que toda la red de confianza pueda ser 

consolidada en un ente distribuido único para su acceso y consulta, o al 

menos, que  existan pocas redes de confianza certificadas que puedan inter-

operar entre sí y además considerar el almacenamiento de las claves 

públicas dentro de los servidores de claves. Actualmente los servidores de 

claves son solo repositorios de acceso inseguro y no brindan ningún tipo de 

confianza [20] [23]. 

 

Tomando como base el manejo de claves de DKIM, explicado en el 

apartado 2.2.2, se puede convertir a la red de confianza en un sistema 

distribuido que sea asegurado por un conjunto de pares de claves propio del 

sistema y posea características que se integren con los clientes haciendo de 

OpenPGP un ente hibrido interconectado. 

 

Para este cometido, la nueva red de confianza debería tener la 

estructura de una base de datos distribuida e interactiva en la que los 

usuarios del sistema no puedan eliminar o alterar ninguno de los valores que 

se almacenan en ella, sino solo con la capacidad de agregar nuevos 

campos, que serán las claves públicas agregadas por los usuarios del 

sistema. Cada una de las claves públicas almacenadas, por defecto, estará 

firmada por la clave privada del usuario que la creó y por la clave privada del 

servidor donde es almacenada, que es el servidor en el que se creó la 

cuenta de correo electrónico; y según sus relaciones de confianza con otros 

usuarios, se irán añadiendo firmas de certificación como una característica 

adicional al sistema. Cada servidor contará con un certificado proporcionado 

por una Autoridad Certificante (CA), como se explica en el apartado 4.4. 
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  Los parámetros que deberá incluir esta base de datos para el 

almacenamiento de las claves públicas son:  

 Key ID, un identificador unívoco de clave. 

 Propietario; correo electrónico del dueño de la clave pública. 

 Alias; identificador del propietario de la clave. 

 La clave pública, almacenando la clave pública que fue enviada. 

 Fingerprint; extracto de la clave pública, derivado de su 

componente independiente, explicada en el apartado 4.2, 

almacenado codificado en base64. 

 Estatus; indica si la clave está en funcionamiento o ha sido dada 

de baja 

 Timestamp; marca de tiempo en el que fue agregada la clave, 

sirve para comprobación de entrada única. 

 

 
Figura 4.1 Descripción del modelo de almacenamiento de claves públicas. 

 

Adicionalmente a esta tabla del sistema a donde los usuarios no 

tienen capacidad de modificación, se añade otra en donde se almacenará el 

grado de confianza que tiene determinada clave pública dentro de la red. Los 

parámetros de esta tabla son: 

 Key ID, el identificador de la clave en cuestión. 

 Firmas de confianza, el número de firmas con las que se ha 

validado la clave en cuestión. 

 Timestamp; marca de tiempo del ingreso de la última firma de 

certificación. 
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Figura 4.2 Descripción del almacenamiento de la información de confianza. 

 

El algoritmo del sistema permitirá mostrar las claves públicas que 

posean más firmas de certificación, pero esas firmas de ‘más confianza’ no 

volverán a funcionar como CA’s intermedias, ya que toda la red estará 

certificada por sí misma. Desde el punto de vista del sistema, todas las 

claves ingresadas son iguales; pero las claves con más firmas de 

certificación son más confiables desde el punto de vista de los usuarios. 

 

En la figura 4.3 se especifica el procedimiento para ingresar una 

certificación a una clave existente, donde el usuario firmante solicita una 

validación de la clave, tras lo cual procede a firmarla con su clave privada y 

enviarla al servidor; todo esto a través de un proceso automatizado. El 

sistema construye un paquete para el envío, que contiene la clave pública 

del usuario firmante, la clave firmada, la firma, el alias asociado a esta firma 

y el alias del firmante; datos que el sistema necesita para validar la 

certificación. Este paquete es enviado el servidor que contiene la cuenta del 

usuario firmante y en este servidor se valida que las claves se correspondan 

a las identidades almacenadas. Si la clave firmada no está almacenada en 

ese servidor, el sistema hará una búsqueda recursiva hasta ubicar el 

servidor en el que se encuentra la clave a firmar y una vez validados los 

datos enviará la información necesaria para almacenar la firma. Cuando 

todas las claves hayan sido validadas, el sistema comprobará que el 

firmante no haya firmado ya previamente la clave a firmar, cotejando el 

archivo de firmadores; en el que se almacenan en un vector los alias y los 

Key ID’s de los firmantes. Si no existiese ningún problema se añade al 

archivo el alias del firmante con la Key ID de su clave y se modifica el valor 

cardinal de confianza. Si algún de estos procesos encontrara algún error, el 

sistema devolvería el mismo al usuario firmante y detendría el proceso. 
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Figura 4.3 Descripción del proceso de firma de confianza para una clave 

pública. 
 

Desde el punto de vista de la arquitectura, establecer un solo servidor 

donde se almacenen las claves públicas limitaría el crecimiento de la red, sin 

importar con cuantos servidores redundantes se pueda conseguir. La mejor 

forma de administrar este almacenamiento es emular el funcionamiento de 

DNS, estableciendo un sistema segmentado de arquitectura distribuida, de 

tal manera que todos los servidores destinados a almacenar las cuentas de 

correo y las claves publicas asociadas contengan solamente una parte de la 

totalidad de la red. Cada servidor, por su propia cuenta, deberá tener las 

necesarias replicas sincronizadas del mismo, para asegurar la completa 

disponibilidad del sistema.  

 

Se deben establecer servidores de acuerdo al número de usuarios por 

región geográfica y las cuentas se crearan en función de la cercanía del 

usuario con un servidor. Estos servidores serán clasificados para su 

identificación, lo cual permite establecer un índice de los mismos. 

Adicionalmente cada servidor deberá contar con un sistema de caché de 

búsqueda de usuarios, para agilizar la búsqueda de claves que no estén 

contenidas en el servidor donde el usuario creó su cuenta. 

 

La indización de servidores permite limitar y facilitar la búsqueda de 

claves públicas de usuario. Cuando un usuario necesita validar una clave, el 

sistema determinará, según el valor del fingerprint, explicado en el apartado 

4.2, en que servidor debe estar almacenada la clave pública en cuestión. Por 

la configuración de los servidores, si una clave no es encontrada en el 
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servidor que señala el fingerprint, devolverá un mensaje de error frente a la 

no existencia de la clave.  

 

Para dar de baja una clave pública se realiza un proceso análogo al 

del ingreso de una nueva clave a la red. Cuando el usuario quiere dar de 

baja una clave, el cliente previamente hace una comparación en la que 

comprueba si la clave que se quiere deshabilitar se corresponde con una de 

las claves privadas almacenadas para el usuario propietario y según su 

correspondencia, se permite continuar con el proceso. Este proceso se 

realiza calculando la clave pública a través de la correspondiente privada 

almacenada. Si la clave calculada se corresponde con la que se pretende 

eliminar continuará con el proceso, caso contrario devolverá un mensaje de 

error, como se muestra en la figura 4.4. De esta manera se evita que 

cualquier usuario pueda deshabilitar claves públicas que no le pertenezcan.  

 

 
Figura  4.4 Descripción del proceso de validación de correspondencia de 

clave pública para la eliminación. 
 

Adicionalmente, el cliente almacena junto a las claves privadas las 

Key ID asignadas a cada clave pública, para complementar la información de 

eliminación. Cabe aclarar que ningún usuario en ningún momento tiene 

acceso a las Key ID, que son manejadas automáticamente entre el servidor 

de claves y el cliente de correo. 

 

Cuando se ha superado esta comprobación, se envían al servidor la 

Key ID y el alias de usuario, además de una notificación de eliminación, para 

que la red pueda reingresar estos valores a la base de datos. Cuando el 

servidor comprueba, mediante la Key ID que la clave existe, elimina del 

sistema todos los valores asignados a la mencionada Key ID. Si el sistema 
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no ha detectado ningún error durante la eliminación de la clave pública, 

automáticamente también eliminará todos los valores de confianza 

almacenados para esa clave en particular. 

 

Cuando un usuario realice una consulta sobre una clave pública, el 

sistema siempre le devolverá el registro más nuevo en la red para saber si 

una clave está habilitada o no. El objetivo de este mecanismo es evitar que 

una clave pública fuera de servicio pueda seguir siendo utilizada. La 

eliminación, mostrada en la figura 4.5,  será transparente para el usuario, ya 

que será un proceso automatizado por el cliente instalado en su ordenador. 

 

 
Figura 4.5 Descripción del proceso de eliminación de una clave pública. 

 

4.2 MANEJO E INTERCAMBIO DE CLAVES 
 

Uno de los principales inconvenientes de las implementaciones 

actuales es que las claves públicas son inmanejables para los usuarios, por 

la forma en la que PGP las presenta. Sobre todo en los sistemas PGP que 

no tienen interfaz gráfica, en donde el usuario tiene que ingresar 

manualmente el fingerprint de la clave pública a su anillo privado antes de 

utilizarlo. Todo esto sin mencionar el problema de asegurar mediante 

contraseña el anillo de claves localmente, que según la fortaleza de la 

contraseña elegida por el usuario puede ser más o menos vulnerable a un 

ataque de acceso y/o suplantación. 

 

Para OpenPGP se diseñó un sistema basado en curvas elípticas, que 

permite reducir el tamaño de las claves y dejar de utilizar claves tipo RSA, 

las cuales incluso su fingerprint es complicado. A pesar de ser más cortas, 
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actualmente los usuarios siguen teniendo problemas para manejar una clave 

que, claramente, no fue diseñada para ser manejada por personas. 

 

Para este nuevo protocolo de usabilidad, se quiere aprovechar las 

características matemáticas de las curvas elípticas de módulo p [2], que 

muestra como la clave pública generada está compuesta de dos 

componentes cartesianas modulo p. 

 

La figura 4.6 muestra de una manera global el proceso de creación y 

almacenamiento de claves. Cuando el usuario genere un nuevo par de 

claves, el cliente automáticamente almacenará la clave privada dentro de un 

espacio de la bóveda segura generada para el almacenamiento de correos 

electrónicos, explicada en el apartado 4.5, de tal manera que no puedan 

obtenerse las claves almacenadas si el equipo del usuario fuera vulnerado.  

 

La clave pública generada será firmada con su par privado y se 

enviará mediante un canal seguro al servidor en donde se ha creado la 

cuenta de correo del usuario. Una vez en el servidor, la clave será firmada 

por la clave privada del servidor y con esta firma, se creará el archivo donde 

se almacenarán los usuarios firmantes de confianza; en principio solo el 

servidor y el propio usuario. Una vez que la clave pública ha sido 

almacenada, el servidor debe generar el fingerprint que será devuelto al 

usuario para que pueda compartirlo con sus pares y pueda comunicarse. 
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Figura 4.6 Descripción del proceso de creación y almacenamiento de una 

nueva clave pública. 
 

Para calcular el fingerprint de la clave pública, el sistema hará uso de 

las características matemáticas que posee una clave pública generada por 

curvas elípticas. Como cada clave pública es una multiplicación modular de 

un punto generador que pertenece a la curva y un entero grande, en este 

caso la clave privada, la clave pública es también un punto de la curva 

elíptica y está formado por dos componentes cartesianas. Conociendo la 

fórmula precisa de la curva que está siendo utilizada, y la componente 

independiente de la misma, es posible generar, sin demasiado trabajo de 

procesamiento, la componente dependiente de la clave pública. Esta 

característica permite que se pueda utilizar la variable independiente 

codificada en base64 como el fingerprint de la clave pública a ser 

compartido. Este proceso de separación de componentes es análogo al 
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usado por sistemas Bitcoin para establecer las direcciones de las billeteras 

electrónicas [29].  

 

Sin embargo este fingerprint sigue siendo un conjunto ininteligible de 

caracteres para las personas, por lo que se lo debe codificar en forma de un 

código QR. Antes de realizar la transformación a QR, el servidor añadirá dos 

caracteres hexadecimales al fingerprint en la ubicación menos significativa 

del mismo, de tal manera que estos caracteres sirvan para identificar que 

servidor es el que generó el fingerprint y almacena la referida clave pública. 

La razón de utilizar un código QR radica en que al ser un archivo de imagen, 

es fácilmente portable por el usuario para su compartición, además que el 

ser un código QR lo hace ubicuo para la interpretación de la información que 

representa. Este proceso se muestra en la figura 4.7. 

 

 
Figura 4.7 Descripción del proceso de codificación de fingerprint. 
 

Esta configuración ayuda a la transmisión de la clave pública a través 

de internet. En este caso, los clientes de correo sean los que deban calcular 

la componente faltante para obtener la clave pública completa para enviar 

mensajes seguros.  

 

Para esto, además, cada cliente vendrá equipado con un lector de 

códigos QR, con el cual obtener el fingerprint alfanumérico y realizar todas 

las validaciones y cálculos necesarios para establecer una comunicación.  

 

Para OpenPGP, según la NIST6, la forma genérica de la curva elíptica 

utilizada es 

 

𝑦𝑦2𝑚𝑚𝑚𝑚𝑚𝑚(𝑝𝑝) = 𝑥𝑥3 − 3𝑥𝑥 + 𝑏𝑏 𝑚𝑚𝑚𝑚𝑚𝑚(𝑝𝑝) 

 
                                            
6 National Institute of Standards and Technology o Instituto Nacional de Estándares 

y Tecnología. 
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Siendo las curvas específicas P-256, P-384 y P-521, cada una con 

primitivas diferentes para los cálculos respectivos. 

 

Cuando un usuario quiera enviar un correo electrónico, el cliente le 

pedirá al remitente el código QR que representa a la clave pública del 

destinatario para su comprobación. El remitente obtendrá el código QR 

directamente del destinatario, en la forma que este haya escogido para 

publicar su código QR. El cliente construirá un paquete en el cual envíe la 

solicitud de comprobación de la clave pública del destinatario. Este paquete 

contendrá, además de la clave pública y el alias del solicitante, el fingerprint 

codificado en base64 del destinatario, obtenido a partir de la decodificación 

del código QR, tal como está almacenado en el servidor, el alias del 

destinatario y su correo electrónico, para que sean verificados por el 

servidor. Si el servidor verifica que la clave pública existe y se corresponde, 

envía un mensaje de validación, tras lo cual el cliente decodificará el 

fingerprint hasta obtener la componente de la clave pública y calculará la 

clave completa del destinatario para establecer la comunicación y enviar los 

correos electrónicos, tal como se muestra en la figura 4.8. 

 

 
Figura 4.8 Descripción del proceso de envío de correos electrónicos. 

 

De esta manera, y a través de los códigos QR se elimina el 

intermediario en la adquisición de claves públicas, que consistía en 

repositorios de claves que no eran necesariamente seguros ni autenticados, 

y deja al usuario el manejo de sus claves públicas como él lo considere 

seguro y necesario para sus comunicaciones. 
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Una de las ventajas importantes de utilizar criptografía de curvas 

elípticas está en que su tiempo de cálculo no consume ingentes cantidades 

de procesamiento, por lo que los clientes podrían hacer el cálculo de la clave 

pública por cada correo que sea necesario de enviar, haciendo posible que 

el usuario no necesite tener un sistema de almacenamiento adicional de 

claves públicas de las personas con las que se quiere comunicar. El objetivo 

de utilizar códigos QR es el de hacer las claves públicas lo más públicas y 

manejables posibles, de tal manera que su utilización no reporte un 

problema al usuario, complicando los niveles de seguridad. De la misma 

manera, el objetivo de almacenar las claves privadas generadas dentro de 

una bóveda cifrada, hace que estas permanezcan lo más privadas posibles, 

eliminando también la necesidad de un anillo de claves privadas que 

contenga todos los pares del usuario.  

 

4.3 SISTEMA DE DIRECTORIO 
 

El hacer que las claves públicas sean lo más públicas posibles, hace 

que el modelo presentado pueda ser vulnerable al spam. Para solventar este 

inconveniente, el modelo presentado tendría un sistema de directorio propio 

que impediría a un spammer obtener las direcciones de los usuarios del 

sistema de manera automática. 

 

Siendo que un usuario puede tener varias claves públicas asociadas a 

su cuenta de correo electrónico, el sistema de directorio funcionará 

buscando usuarios según sus alias. Esta configuración funciona además 

porque existen, entre otros, dos tipos de usuarios de correo seguro: los 

usuarios que no tienen problema en mostrar su identidad a sus 

interlocutores, y los usuarios que buscan ocultar su identidad a toda costa. 

De esta forma se evita obligar al usuario que busque anonimato a revelar su 

identidad o datos personales, datos que podrían ponerlo en peligro. 

 

Cuando alguien quiera comunicarse con un usuario de este modelo, 

además de obtener el código QR que identifique la clave pública, deberá 
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acceder al directorio y buscar al usuario por su alias asociado a la clave 

pública obtenida. Cuando el cliente decodifique el código QR obtendrá 

además del fingerprint, un identificador hexadecimal que indica al cliente con 

que servidor debe comunicarse para buscar la cuenta del destinatario y 

comprobar la validez de las claves públicas que el destinatario dice poseer. 

Este proceso de identificación se hace internamente como un proceso del 

cliente, por lo que para el usuario es transparente.  

 

Para poder acceder al correo electrónico, el interlocutor deberá 

responder a un desafío para comprobar que es un ser humano, esto es, 

deberá resolver un CAPTCHA diseñado para el sistema a fin de poder 

conocer el correo electrónico con el cual quiere comunicarse, como se 

muestra en la figura 4.9. El sistema almacenará, en una memoria caché, que 

el usuario ha solicitado la dirección de correo electrónico y validado el 

CAPTCHA.  

 

 
Figura 4.9 Descripción del proceso de obtención de dirección de correo 

electrónico mediante CAPTCHA. 
 

Si un usuario considerara que un CAPTCHA no es suficientemente 

seguro, se habilitaría la opción en la cual cuando un interlocutor quiera 

comunicarse con un usuario del sistema, deberá hacer una solicitud de 

comunicación, la cual consistirá en ingresar su dirección de correo 

electrónico, para que le sistema le envíe un correo seguro al usuario 

informándole que existe alguien que quiere comunicarse con él y que posee 

una determinada dirección de correo electrónico. De esta manera, si el 

usuario acepta el pedido de comunicación, podrá ponerse en contacto con el 
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solicitante para entablar una comunicación segura. Si el usuario considera 

que el solicitante no es de confianza podrá el mismo descartar la solicitud de 

comunicación enviada por el sistema. Este tipo de comunicación está 

especificado en la figura 4.10. 

 

 
Figura 4.10 Descripción del proceso de obtención de dirección de correo 

electrónico mediante comunicación con el usuario. 
 

Cuando se ha concretado la comunicación, es decir, se ha enviado un 

mensaje y este ha sido respondido, el alias y el correo electrónico de los 

comunicantes se almacenaran en un archivo de contactos, adicionalmente 

de los datos que los usuarios han proporcionado a la red; es decir, no se 

podrá modificar nombres o añadir información localmente. Este archivo, 

almacenado en la bóveda cifrada del sistema, facilitará la comunicación 

entre usuarios frecuentes, además que evitará la consulta de correos 

electrónicos recurrentemente, sobre todo si ya se ha establecido la 

comunicación. Este sistema de almacenamiento es manejado por el cliente 

automáticamente sin injerencia del usuario. Si en algún momento en el envío 

de un mensaje, las claves no superan la validación definida en la figura 4.8, 

el cliente procede a borrar los datos del comunicante del archivo de 

contactos local. 

 

4.4 CIFRADO DE CANAL 
 

Uno de los valores más importantes para un sistema de correo 

electrónico seguro es poder contar un una transmisión cifrada de los 

contenidos de los mensajes y de los metadatos que se generan en cada 

mensaje. Para asegurar una comunicación cifrada, los servidores en los que 

se encuentren definidas las cuentas de usuario y almacenadas sus claves 
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públicas deberán tener obligatoriamente un certificado digital proporcionado 

por una entidad certificante centralizada, ya que esta comunicación no 

puede depender de un sistema de confianza, sino que debe asegurar 

completamente las comunicaciones.  

 

Los clientes de correo vendrán con los certificados adecuados 

preinstalados para establecer comunicaciones seguras desde que el usuario 

genera y envía para su almacenamiento su primera clave pública. De igual 

manera para devolverle al usuario su código QR de una manera segura. 

 

4.5 TRANSMISIÓN Y ALMACENAMIENTO DE CORREOS 

ELECTRONICOS 
 

Uno de los  problemas que enfrentan los sistemas de correo seguro 

es la intromisión de los organismos gubernamentales de seguridad de los 

gobiernos a los servidores donde se encuentran las casillas de los correos 

electrónicos de los usuarios. Toda comunicación que no sea controlada 

completamente por el usuario es susceptible de ser adquirida por cualquier 

ente de control. 

 

La mejor forma para evitar este y otros ataques, como el robo de 

contraseñas de cuentas de correo, es que el propio usuario almacene los 

correos recibidos de manera segura en su propia terminal, sin depender de 

ninguna conexión para poder revisar la información que le ha sido enviada. 

De esta manera este protocolo propuesto utilizará Internet solamente como 

medio de transporte, y no como un servicio de almacenamiento que puede 

ser vulnerado. 

 

Para el almacenamiento de correos seguros dentro del terminal del 

usuario, el programa cliente establecerá una bóveda administrada por el 

sistema localmente, utilizando para el cifrado del archivo de correos 

electrónicos una clave IDEA de 128 bits. Para generar esta clave, IDEA 

utilizará como semilla el tiempo que le toma al cliente instalarse, 
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conjuntamente con el hash de una contraseña escogida por el usuario, para 

obtener una clave que establecerá el lugar seguro de los correos dentro del 

sistema de archivos.  

 

El tiempo de instalación será almacenado en los archivos de 

configuración finales de la aplicación, de modo que ni el usuario ni ningún 

atacante puedan acceder a él o modificarlo. El hash adicional se calculara 

con cada activación de la aplicación cliente, cuando será solicitada la clave 

proporcionada por el usuario durante la instalación. Si el usuario perdiera u 

olvidara su contraseña, perdería acceso a su sistema de correos, contactos 

y claves privadas personales. 

 

Ya que el correo electrónico está basado en un modelo no orientado a 

conexión, el envío de correos a un usuario desconectado necesita de un 

espacio de almacenamiento temporal seguro hasta que el destinatario sea 

capaz de descargar sus mensajes a su terminal. Para este motivo, el 

servidor en el que se encuentra registrada la cuenta del usuario y 

almacenadas sus claves públicas deberá contar con un sistema de 

almacenamiento temporal cifrado por el servidor y sus certificados, además 

de las seguridades ya añadidas por OpenPGP. Es decir, adicionalmente al 

procedimiento de cifrado y compresión proporcionado por OpenPGP, cuando 

se almacene temporalmente en el servidor, también estará cifrada y 

protegida por la clave pública del servidor en cuestión.  

 

Este almacenamiento temporal de mensajes debe tener, 

necesariamente, un tiempo de caducidad, tras el cual los mensajes en el 

servidor deben ser eliminados. El tiempo de caducidad del almacenamiento 

seguro será establecido por el dueño de la casilla correspondiente según las 

posibilidades que ofrezca el servidor. El objetivo es siempre evitar a toda 

costa que el servidor contenga información sensible de sus usuarios en todo 

momento, asegurando su privacidad, incluso de los propios administradores 

del servicio. 
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Cuando el cliente, a través de POP3 Seguro7 solicita descargar los 

mensajes a su terminal, estos previamente liberados del cifrado del servidor, 

se envían a través del canal seguro con el cifrado de OpenPGP para ser 

descifrados localmente. Si el tiempo de espera en el servidor se ha 

cumplido, el servidor procederá a borrar los mensajes que no hayan sido 

descargados, y enviará una notificación al remitente que sus mensajes no 

pudieron ser leídos. 

 

4.6 RECOMENDACIONES DE IMPLEMENTACIÓN 
 

La necesidad de la existencia de un sistema de seguridad nativo, que 

no dependa de aplicaciones o complementos para proteger los mensajes 

que se ha explicado previamente mediante casos de uso, indica como el 

sistema debería funcionar para proporcionar la seguridad que los usuarios 

necesitan en Internet.  

 

Con las premisas previamente señaladas, la codificación e 

implementación de las características y recomendaciones descritas debe 

realizarse considerando la forma más versátil de presentación para el 

usuario además de ser confiable en cuestiones programáticas. Es por eso 

que al momento de plantear el nuevo protocolo de usabilidad no se lo ata a 

ningún tipo de sistema informático o lenguaje de programación, para que los 

implementadores puedan tener la libertad de utilizar el que consideren 

necesario, pero manteniendo las recomendaciones y los casos de uso 

planteados. 

 

Para la implementación de los casos de uso expuestos, los 

desarrolladores deberían definir métricas y establecer políticas de seguridad 

durante el desarrollo y las pruebas del sistema, para de esta manera evitar 

vulnerabilidades en la aplicación a nivel de código que no sean detectadas a 

nivel de pruebas. La misión de las métricas de programación es evitar que 

                                            
7 Uso de TLS para protocolos POP3 e IMAP, definido en el RFC 2595, de 1999. 
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puedan quedar puertas traseras o espacios vulnerables a través de los 

cuales se puedan obtener las claves de los usuarios o la información que se 

almacena cifrada. La idea de un sistema de seguridad como el aquí 

planteado es el de brindar confianza a los usuarios para sus comunicaciones 

a todo nivel, desde la instalación y uso, pasando por las actualizaciones 

propias del sistema. 

 

Uno de los errores más frecuentes en el uso de cualquier sistema 

OpenPGP está en que la interfaz de usuario es compleja y no amigable, 

dando la apariencia de ser apta solamente para usuarios entrenados en 

programación y codificación; lo que ha hecho que este tipo de sistemas sean 

vistos con desconfianza por los usuarios normales. Adicionalmente a las 

recomendaciones expuestas, es necesario que los desarrolladores las 

presenten de manera amigable a los usuarios para su utilización, de modo 

que no solo tecnológicamente sea más fácil enviar un correo electrónico 

seguro, sino también versátil y manejable, sin que opciones confusas dentro 

de las configuraciones puedan crear brechas de seguridad desde el lado del 

usuario. No hay que olvidar que mientras un sistema seguro es más fácil de 

utilizar, hace que sea utilizado correctamente. 

 

Es labor de los implementadores, adicionalmente, utilizar las 

recomendaciones de esta investigación de tal manera que puedan ser 

descubiertas y corregidas las posibles fallas que surjan durante el 

implementación y prueba del nuevo protocolo, para así construir un sistema 

seguro, como el que los usuarios realmente necesitan, lo que fue el motivo 

de la realización de este trabajo. 

 

A través de estas recomendaciones se espera constituir un nuevo 

protocolo que permita que los usuarios puedan integrarse más fácilmente a 

los sistemas de correo seguros, además de brindarles las facilidades 

comunicacionales por las que el correo electrónico es importante dentro de 

un ambiente seguro nativo e intuitivo, permitiendo convertir a la seguridad de 

una complicación a un modelo de confianza. 
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CONCLUSIONES 
 

Casi la totalidad de los servicios que funcionan en internet están 

basados en protocolos que no fueron diseñados para ser universalizados o 

para proteger la información que estaban transportando. Esta es la razón por 

la que varios especialistas siempre consideraron Internet como un espacio 

sin ley, donde cualquiera, sobretodo gobiernos y entidades de control, 

podían acceder a la información que quisieran sin que existan 

consecuencias para sus acciones, dejando a los usuarios, junto con su 

información, indefensos. Aumentar la seguridad de las comunicaciones ha 

sido un desafío con el que se han enfrentado todos los desarrolladores de 

aplicaciones y casi todos los usuarios, en mayor o menor medida. 

  

Para la realización de este trabajo, se planteó un análisis del 

funcionamiento de correo electrónico y sus vulnerabilidades inherentes; 

además de  las características actuales de la seguridad de correo 

electrónico, sus protocolos y configuraciones. A partir de estos datos,  se 

pretende definir un nuevo método con el cual el correo electrónico seguro 

pueda funcionar cumpliendo características criptográficas desde su 

constitución, permitiendo una comunicación más fluida y segura. 

  

Para iniciar el análisis, en el apartado 2.1 se especificaron las 

características de seguridad que debe cumplir el correo electrónico, como 

autenticación, privacidad y anonimato. La explicación de cada una de éstas 

características permite entender por qué es necesario que las mismas se 

apliquen en el funcionamiento del correo electrónico en Internet y de cómo 

los algoritmos, explicados en el capítulo 2 y sobretodo en el capítulo 3, 

muestran los intentos de aplicar las características de seguridad a un 

entorno claramente inseguro, y que, por defecto, necesita mantener 

compatibilidad con modelos de correo electrónico antiguos o desfasados, 

que no están necesariamente asegurados. 
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Con este cometido, esta investigación se planteó como hipótesis 

establecer un nuevo sistema de correo electrónico con seguridad nativa a 

través de sistemas de encriptación y seguridad como PGP permitirá que las 

comunicaciones puedan satisfacer los parámetros de seguridad que aplica la 

criptografía moderna en las comunicaciones brindando seguridad a los 

usuarios y a sus datos. Esta hipótesis se demuestra mediante el desarrollo 

de un nuevo protocolo de usabilidad para el correo electrónico, que 

aproveche las fortalezas de OpenPGP pero que permita eliminar las 

complejidades propias de su utilización.  

 

Este nuevo protocolo de usabilidad viene definido en el capítulo 4, 

donde se ejemplifica, mediante casos de uso, la forma en la que debería 

comportarse un sistema de correo seguro siguiendo las directrices de 

seguridad establecidas por la criptografía. Las características recomendadas 

para este nuevo protocolo definen, implícitamente, el acercamiento del 

protocolo completo a una seguridad nativa, de la que el usuario puede gozar 

desde el momento de la creación de su cuenta de correo, y no a través de 

extensiones u otro tipo de añadidos al sistema de correo, que sin importar 

cuánta seguridad aseguren brindar, la complejidad con la que funcionan no 

es más que una traba. Estas características, adicionalmente, incluyen la 

posibilidad del usuario de escoger entre la completa autenticación y el 

completo anonimato, sin perder en ningún momento la integridad de los 

mensajes enviados, dándole al usuario de este nuevo sistema completo 

control de sus datos y comunicaciones.  

 

Sin importar la forma de implementación de este nuevo protocolo, aun 

y con los canales cifrados que se proponen, envía los mensajes por el 

protocolo SMTP. No se puede olvidar que este nuevo protocolo planteado es 

parte de un universo más grande, Internet, y que como tal tiene que convivir 

con sistemas antiguos y poco seguros. No se debe olvidar que todo sistema 

de seguridad es tan seguro como su componente más insegura, y por lo 

tanto se debe tener en consideración otros métodos de aseguramiento de 

información. 
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Una implementación de seguridad completa necesariamente debería 

ser planteada sobre el protocolo base SMTP; sin embargo SMTP, por sus 

propias características y masificación, no puede ser actualizado sin 

considerar una evolución completa de la red y de los protocolos sobre los 

cuales está basada. Aun para basar SMTP directamente en PGP o en 

cualquier otro algoritmo de seguridad, es necesario pensar más allá y 

evaluar cómo esta actualización afectará el funcionamiento de toda la red. 

Encontrar la mejor manera de hacer evolucionar los protocolos de Internet es 

tal vez la tarea más difícil en este momento, por sus implicaciones, pero una 

tarea obligatoria si se quiere que la compatibilidad de los protocolos base 

con sistemas como el de este trabajo no presenten las actuales brechas de 

seguridad. 

 

Antes que en Internet terminen de concretarse ideas como el ‘Big 

Data’ y el ‘Internet de las cosas’ es necesario comenzar a replantearse los 

pilares del uso de la red y cómo esta evolución podría afectar nuestra forma 

de comunicarnos a mediano y largo plazo. No hay que dejar de considerar 

que la usabilidad de Internet ha cambiado drásticamente varias veces desde 

su primera masificación hasta su actual modelo de usabilidad y seguirá 

cambiando según las necesidades comunicacionales de los internautas. Es 

por eso que desarrolladores y usuarios en conjunto deben establecer 

parámetros de funcionamiento de Internet en general. Todos los sistemas 

que dependan de la red van necesitar ser replanteados en algún momento 

para que puedan evolucionar, y se vuelve imperioso pensar en su evolución 

antes que Internet, en general, no pueda manejar nuestro mundo virtual. 
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