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Resumen

Bring-your-own-Device o Trae-tu-propio-dispositivo son estrategias de

movilidad empresarial que estan marcando tendencia en los ultimos 10 afios.

Consiste en permitir a los usuarios utilizar sus dispositivos para
desarrollar tareas laborales. Esto trae consigo nuevos desafios a la seguridad

de la informacion, el entorno y los dispositivos.

A lo largo de este trabajo analizaremos los factores mas importantes
de seguridad a tener en cuenta al implementar este tipo de estrategias. Al
finalizar este trabajo, se brindan recomendaciones para implementar

entornos de BYOD seguros.

Palabras clave: Estrategia, Movilidad empresarial, Bring-Your-Own-Device,
Mobile Device Management, Mobile Application Management,
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Nomina de Abreviaturas

COPE: Corporated Owned Personal Enabled, Dispositivos propiedad de Ila
organizacién habilitado para uso personal.

COBO: Corporated Owned Business Only, Dispositivo propiedad de la organizacion
de uso exclusivo para tareas laborales.

BYOD: Bring Your Own Device, Trae tu propio dispositivo.

APT: Advanced Persistent Threat, Amenaza persistente avanzada.

ISO: International Standard Organization, Organizacidn Internacional de Estdndares.
CBK: Common Body of Knowledge, Cuerpo de conocimiento comun.

MDM: Mobile Device Management, Gestidn de Dispositivos Moéviles.

MAM: Mobile Application Management, Gestion de Aplicaciones Moviles.
EFSS: Enterprise File Sync and Sharing, Sincronizacidén y uso compartido de archivos
empresariales.

VPN: Virtual Private Network, Redes privadas virtuales.

NAC: Network Access Control, Control de acceso de red.
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INTRODUCCION

Las estrategias de movilidad empresarial estan cambiando debido al
rapido avance de la tecnologia y su accesibilidad. Organizaciones que
anteriormente adquirian todos sus dispositivos moviles, han optado por
permitir a sus usuarios utilizar sus dispositivos personales para desempenar
sus funciones laborales. Esto ha generado pérdida de control y visibilidad de

la informacion.

Este trabajo esta enfocado a brindar una guia para retomar el control
de la informacién corporativa en organizaciones que cuentan con estrategias

de BYOD o que estan pensando implementarlas.

En esta investigacion se abarcan desde los aspectos fundamentales,
identificando las vulnerabilidades y amenazas a los que se esta expuesto.
Luego, se analizan las diferentes caracteristicas de las herramientas

disponibles, politicas y controles vinculados a las estrategias de BYOD.

En este trabajo solamente se mencionan las vulnerabilidades y
amenazas, no se profundiza en metodologias de analisis de riesgo o vectores
de ataques especificos. Tampoco abarca implementacion de controles, ni

soluciones en patrticular.

Para concluir este trabajo, se brindan lineamientos base, a tener en

cuenta al momento de implementar entornos de BYOD seguros.

En el anexo 1, se brinda una guia de instalacién de la solucion
Blackberry Unified Endpoint Management, que pueden ser utilizados por
todo tipo de organizaciones, ya que cumple con todos los requisitos de

soluciones MDM y MAM que aseguran los entornos BYOD.
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CAPITULO 1 FUNDAMENTOS

1.1 Estrategias de movilidad empresarial

En la actualidad existen diferentes tipos de estrategias para abordar

los dispositivos moviles.
Dentro de las mas comunes tenemos:

e Company Owned Business Only (COBO): Es la estrategia de
movilidad empresarial mas restrictiva. Los dispositivos son
propiedad de las organizaciones y estan habilitados solamente
para uso corporativo.

e Company Owned Personal Enabled (COPE): Esta estrategia es
menos restrictiva que permite la utilizacion de dispositivos
corporativos para actividades personales.

e Bring Your Own Device (BYOD): Es la estrategia mas versatil
pero menos control sobre los dispositivos ya que estos son

propiedad de los usuarios.

Para implementar cualquiera de estas estrategias es necesario tener
claro cual es el objetivo principal de la organizacion. La tabla 1. Nos provee

una vision de cual estrategia es mas conveniente en base a dichos objetivos.

Altamente Conveniente Ocasionalmente Conveniente

Estrategia

BYOD COPE COBO

Mantener el comportamiento actual -

Reducir costos
Movilidad como inversion estratégica a largo plazo

Poco apetito al riesgo -

Regulaciones exigentes

Tabla 1. Comparativa de estrategias de movilidad y objetivos.[1]
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Podemos ver gue las estrategias de BYOD son convenientes en entornos
donde se desea mantener el comportamiento actual de los usuarios, pero no
convenientes para industrias altamente reguladas o con una tolerancia baja

al riesgo.

1.2 Beneficios

Las estrategias de BYOD presentan beneficios para la organizacion y sus
diversas partes interesadas. Las partes interesadas las conforman el negocio,
los empleados y el departamento de TI segun explican Fujitsu[2] vy
MeruNetworks|[3]

1.2.1 El negocio

La parte interesada con mayores beneficios es el negocio. Se logra
mejorar la productividad de los empleados, la imagen del negocio para atraer
a nuevos recursos humanos competentes, obliga a revisar las medidas de
seguridad y reducir los activos de hardware, lo que se traduce en ahorro de

costos al no tener que renovar el inventario tecnolégico.
1.2.2 Los empleados

Los empleados son los primeros promotores para implementar
estrategias de BYOD, porgue les permite tener mayor flexibilidad y mayor

integracion vida-trabajo que permite trabajar desde cualquier lugar.

Ademas de esto, se reduce la complejidad de los empleados de utilizar
dos dispositivos, uno personal y uno corporativo. Esto logra mejorar la

satisfaccion y el compromiso con respecto a la organizacion.
1.2.3 Departamento de TI

Esta parte interesada; normalmente obviada, también se beneficia, ya
gue se libera del ciclo de vida de los activos no estratégicos (celulares, las
computadoras, etc.) y permite, dar un mayor enfoque de recursos a proyectos
criticos. Ademas, reduce el entrenamiento de uso de los equipos a los

usuarios, por el simple hecho que ya estan acostumbrados a su uso.
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1.3 Desafios

Asi como BYOD abre nuevos beneficios a las diferentes partes
interesadas, también trae consigo nuevos desafios de seguridad y gestion a

ser abordados.

Dentro de los desafios identificados en el CBK][4], por Wang[5] y
Hewlett-Packard [6] tenemos:

1.3.1 Descubrimiento de dispositivos

Al implementar estrategias de BYOD, es esencial mantener un
monitoreo y seguimiento de los dispositivos. El desafio radica en detectar

dichos dispositivos dentro de las redes corporativas.
1.3.2 Espacio corporativo

Los dispositivos personales se convierten en extensiones de la
organizacion, por lo tanto, deben estar de acuerdo con las politicas de

seguridad.

A su vez, estos también cumplen funciones personales y es necesario
gue los usuarios mantengan la flexibilidad para manejar los dispositivos a su
manera. Esta separacion de los ambientes, se convierte en un desafio a ser

afrontado por las organizaciones.
1.3.3 Proteccion de datos

Los datos de la organizacion pueden ser almacenados o transmitidos
a través de dispositivos personales en forma de correos electrénicos,

adjuntos, lista de contactos, calendarios, documentos, entre otros.

Es un desafio muy importante lograr separar estos datos y lograr
restringir el acceso de estos datos por partes externas o internas no

autorizadas.
1.3.4 Aplicacioén de politicas de seguridad

Combatir la renuencia de los usuarios por hacer respaldos de la
informacion, conocer las politicas de seguridad, entre otras, es uno de los

mayores desafios que afronta la seguridad en entornos BYOD.
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Muchos de estos problemas, podrian ser resueltos al implementar
auditorias o imponer estandares y politicas de la organizacion. Sin embargo,
esto se dificulta debido a que los dispositivos son propiedad de los
empleados.

1.3.5 Mantenimiento de la seguridad y mitigacion de los riesgos

La autenticacion y autorizacion de estos dispositivos, juega un rol muy
importante para proteger los sistemas de informacion, la privacidad y evitar
fuga de informacion. Parte del desafio, involucra la revocacion de privilegios
de acceso de los empleados cuando abandonan la organizacion o los

dispositivos son extraviados o robados.

1.4 Requerimientos

Implementar politicas de BYOD, agrega requerimientos de seguridad
a la infraestructura informética de las organizaciones. Debido a esto, es
necesario que la organizacién cuente con un nivel de seguridad general
aceptable. HP[6] nos brinda requisitos necesarios parar tener un enfoque

integral de la seguridad y la gestién de BYOD:

e Estrategia de Seguridad: Es necesario, contar con una estrategia de
seguridad de dispositivos moviles definida para poder asegurar que las
politicas de BYOD estén alineadas a los procesos de negocio.

e Seguridad en capas: Las estrategias de BYOD pueden dividirse en
las capas de hardware y aplicaciones, infraestructura e informacion.
Es necesario contar con medidas de seguridad especificas para cada
una de estas capas.

e Control de acceso por identidad: Al contar con dispositivos
personales dentro de la organizacion, es vital lograr identificar cada
dispositivo con un usuario en particular para poder controlar el acceso
de los mismos.

e Deteccion de dispositivos no autorizados: Es necesario contar con
mecanismos de deteccién de dispositivos ajenos a la organizacion o
gue no estén siendo gestionados para poder aislarlos de manera

efectiva.
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e Gestion Integral: Al incluir diferentes tipos de dispositivos, las
estrategias de BYOD afaden complejidad a la gestion de las
soluciones. Es necesario considerar implementar una solucion
integral, que incluya todas las tecnologias y dispositivos permitidos.
La gestion integral, a su vez, mejora los tiempos de respuesta a
incidentes, rendimientos, ademas de proveer mayor Vvisibilidad,

mitigacion de riesgos y reducir costos operativos.

Por limitaciones en el alcance de este trabajo, no se profundizara en el
funcionamiento del control de acceso ni deteccion de sistemas no

autorizados, por ser soluciones que abarcan otras areas.

Anélisis e implementacién de medidas de seguridad en entornos BYOD pag. 6



Christopher Ramdn Robleto Hodgson
CAPITULO 2 : VULNERABILIDADES, AMENAZAS Y ATAQUES

Las grandes organizaciones, son las primeras en preocuparse por
analizar y tratar los riesgos a los que estan expuestos. Esto se debe, al miedo
gue estas se conviertan en pérdidas monetarias importantes o por estar

sometidas bajo alguna regulacién especifica.

En Latinoamérica, la cultura de seguridad de TI, estd tomando cada

vez mas importancia[7].

Las estrategias de BYOD no estan exentas de vulnerabilidades,
amenazas y riesgos; todo lo contrario; incorporan nuevos riesgos y amenazas

por los que velar.

En este capitulo se abordan de manera general las amenazas,
vulnerabilidades, riesgos y vectores de ataques que se derivan de las estas
estrategias dentro de las organizaciones en la actualidad, para proporcionar

un panorama de la situacion real.

2.1 Riesgos y Amenazas

Para poder identificar las vulnerabilidades y amenazas que derivan de
las estrategias de BYOD, se procedio a catalogar dichas amenazas en

3 categorias:

e Dispositivos y Aplicaciones: Todo aquello relacionado con el
dispositivo fisico y sus aplicaciones.

e Datos: Todo lo relacionado a los datos, tanto por acceso a los datos,
como el almacenamiento del mismo.

e Infraestructura: Amenazas Yy vulnerabilidades vinculados a la

infraestructura que acceden estos dispositivos.

Luego de analizar varios documentos[8]-[12] se logro identificar y separar las

amenazas y vulnerabilidades en las siguientes categorias:
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2.1.1 Dispositivos y Aplicaciones

e Acceso Fisico: Uno de las vulnerabilidades principales no solo de los

dispositivos personales, sino, de los dispositivos moviles en general,
es el acceso fisico a ellos. Esto se debe, a la naturaleza portable de
los mismos que los hace mas susceptibles a ser manipulados por
terceras partes no autorizadas.
En el caso de los dispositivos BYOD, al ser propiedad del usuario, no
se puede forzar ningun tipo de medidas contra el uso del dispositivo
por terceras partes. Esto pone en riesgo la informacidén corporativa
almacenada en dichos dispositivos.

e Robo o extravio: Al igual que el acceso fisico, este es un riesgo
inherente de los dispositivos moviles. Normalmente, el principal
incentivo para el robo de los dispositivos, es su valor en el mercado.
El robo o extravio de estos dispositivos puede significar la pérdida de
informacion corporativa valiosa de estar almacenados localmente.
Ademas, si combinamos esto con la falta de medidas de seguridad en
el dispositivo, estamos poniendo en riesgo la confidencialidad de la
informacion.

e Confianza en los dispositivos: Este riesgo se basa en el acceso los
recursos internos que tienen los dispositivos personales. Algunas de
las variables mas importantes en este riesgo, es el nivel de acceso y
el estado de los dispositivos (si estd actualizado, la integridad del
sistema operativo, “jailbreak” o “rooted”, etc) y el cumplimiento de los
dispositivos ya autenticados. Todas las acciones de estas variables,
crean un riesgo que puede afectar pilares de la seguridad como: la
confidencialidad, integridad o disponibilidad de la informacion.

e Implementacion de politicas: Los dispositivos moviles, al ser propiedad
privada del usuario, dificulta la aplicacién de configuracién y medidas
de seguridad estandar de la organizacion. Esto pone riesgo la
confidencialidad, integridad o disponibilidad de la informacion a la que
tienen acceso estos dispositivos.

e \Versiones de sistemas operativos: Debido a la gran cantidad de

versiones de sistemas operativos utilizados en los dispositivos de los
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usuarios, se torna complejo encontrar una solucion practica para el
control de dichos dispositivos.

e Actualizaciones de sistemas operativos: A diferencia de los
dispositivos de la organizacion que cuentan con un plan de
actualizacion y mantenimiento de los dispositivos corporativos, los
usuarios pueden mantener sus dispositivos desactualizados poniendo
en riesgo la seguridad de los mismos.

e Ciclo de vida de los dispositivos: A diferencia de los dispositivos
corporativos que tienen un ciclo de vida definido y deben tener un
proceso de esterilizacion para desechar los dispositivos. Los usuarios
desechar sus dispositivos sin realizar un procedimiento de este tipo
poniendo en riesgo la informacion almacenada en ellos.

e Incapacidad de realizar auditorias a dispositivos remotos: Debido a
problemas legales, es muy complejo que una organizacion pueda
realizar auditorias en la configuracion de los dispositivos personales.

e Vulnerabilidades en aplicaciones mdviles desarrolladas por la
organizacion: Al no poder controlar completamente el dispositivo,
existe el riesgo que el usuario instale aplicaciones maliciosas de
manera consciente o inconsciente, que permitan acceso no autorizado
a los dispositivos, informacién almacenada o recursos a los que se

tiene acceso.
2.1.2 Infraestructura

e Puntos de acceso de dispositivos a la red corporativa: Una
vulnerabilidad que puede presentarse es el acceso de estos
dispositivos a las redes corporativas. En caso de no aislar los
dispositivos personales dentro de la organizacion estamos poniendo
en riesgo todos los recursos conectados en la red.

e Accesos desde dispositivos no autorizados a recursos de la
organizacion: Un riesgo importante compartido con los dispositivos de
la organizacion, radica en el nivel de acceso que tienen los usuarios y
estos dispositivos a las diferentes redes de la organizacion.

e Tipo de implementacion para accesos remotos: Un punto muy

importante a tener en cuenta, es la seguridad en las comunicaciones
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gue tienen estos dispositivos. En caso de no estar debidamente
aseguradas mediante canales seguros, estamos poniendo en riesgo la
integridad y confidencialidad de la informacién.

e Vulnerabilidades en los protocolos de red utilizados: Esto es inherente
a los canales de comunicacion remotos utilizados.

e Propagaciéon de malware por conexién de medios de almacenamiento
removibles no autorizados en estaciones de trabajo corporativas: Los
dispositivos personales como pendrives o0 smartphones que tiene la
capacidad de ser utilizados como medios de almacenamiento, pueden
ser focos de infeccién de malware si no se cuentan con mecanismos

gue limiten el uso de estos dispositivos.
2.1.3 Datos

e Almacenamiento local de informacién corporativa en dispositivos: Al
momento de desvinculacion de un usuario de la organizacion, este
usuario puede tener informacion de la organizacién en sus dispositivos
personales, debido a que el dispositivo es propiedad del usuario, no es
posible forzar un borrado remoto del dispositivo.

e Acciones de usuarios sobre informacion: Al no existir medidas de
seguridad sobre los dispositivos, los usuarios pueden realizar
cualquier accién sobre la informacion almacenada localmente. Esto se
traduce en el riesgo de fuga de informacién, ademas de dificultar la
identificacion del vector de fuga al no tener trazabilidad.

e Nivel de disponibilidad de la informacion a los dispositivos: Informacién
gue es procesada de manera local en los dispositivos puede producir
demoras en las actividades de los usuarios y afecta la disponibilidad

de la informacion.
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2.2 Vectores de ataques

La inclusion de estrategias de BYOD, ha permitido a los atacantes
crear nuevos vectores de ataques, utilizando las vulnerabilidades inherentes
de los dispositivos moviles. Existen varios documentos[5], [12], [13] que
describen vectores de atagues ya conocidos y nuevos. A continuacion, se
explica brevemente, como estos vectores de ataques son utilizados en
ambientes BYOD.

e Ataques Dirigidos o Spyphones: Hace referencia sobre aplicaciones
instaladas que permiten al atacante escuchar y grabar el alrededor del
dispositivo, extraer llamadas y mensajes de texto, examinar
geolocalizacién del dispositivo y datos de aplicaciones y correos entre
otras caracteristicas. En dispositivos personales, es mas sencillo
realizar estos ataques debido a la falta de medidas de seguridad.

e Advanced Persistent Threat (APT): Conjunto de proceso de hacking
furtivo y continto. Este tipo de ataques, son realizados principalmente
a organizaciones por atacantes con mucho conocimiento, ya que
requiere mucho tiempo y encubrimiento. Los ataques APT, estan
dirigidos a los endpoints para lograr acceder a la red de la organizacion
y de ahi poder realizar su objetivo. Las estrategias de BYOD puede
bajar la complejidad para realizar estos ataques por falta de control de
los dispositivos personales.

e Aplicaciones maliciosas masivas: Estan dirigidas a los consumidores
como pueden ser: textos premium, dialers, SMS Spammers, trojanos
de mobile banking e incluso ransomwares. Estas aplicaciones
normalmente no son consideradas muy sofisticadas y pero pueden
llegar a tener un impacto mayor en la organizacioén, ya que representan
un umbral de acceso para atacantes o pueden provocar pérdida de
informacion a nivel del dispositivo.

e Ingenieria Social: Los usuarios pueden ser considerados el principal
vector de ataque en cualquier tipo de ambiente. Las técnicas de
Ingenieria social utilizadas en entornos BYOD, incluyen al phishing,
vishing, baiting, pharming, spoofing entre otras. Nunca hay que

subestimar el riesgo que representa este vector de ataque.
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e Vulnerabilidades de Sistemas Operativos: Este vector de ataque se

enfoca en aprovechar las vulnerabilidades de los sistemas operativos.
En los ultimos afios hemos escuchado de vulnerabilidades como
Heartbleed[14] (que afecta al protocolo SSL y no al sistema operativo
en especifico) en 2014, Stagefright[15] (Afectando al sistema operativo
Android) en 2015 y Quadrooter[16] en 2016 (que afecta a 900 millones
de dispositivos con chipset Qualcomm).
En entornos BYOD, estos ataques tienen mayor probabilidad de
suceder, al no contar con una version estandar de sistemas operativos
en los dispositivos méviles y puede repercutir en la seguridad de la
organizacion.

e Inyeccion SQL: Este vector tiene como objetivo insertar codigo
malicioso en las aplicaciones y sitios web. Las estrategias de BYOD,
hacen que descubrir las causas de un ataque de inyecciéon SQL sea
mas complicado [17].

e Privacidad de Datos de la organizacion y el cliente: En entornos BYOD,
el acceso y monitoreo de los datos en los dispositivos, crea
preocupaciones de la privacidad. Es muy complicado para las
organizaciones, asegurar que la informacion de la compafia o del
cliente, no sea revelada a terceros, como los miembros de la familia
gue utilicen el dispositivo. Esto se convierte en un ataque cuando el

usuario o algun tercero utilizan el dispositivo en horarios no laborales.
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2.3 Errores de seguridad comunes en una infraestructura BYOD

Firewal Interno

&

Componentes de Netvorking

GRAFICO 1. Entorno no seguro de BYOD. Elaboracién propia basado en Blackberry BEMS
Architecture[18].

En el grafico 1. Podemos observar una implementacion cotidiana que

no tiene en cuenta la seguridad de los dispositivos méviles BYOD.

Las figuras azules representan los componentes visibles o autorizados
de la organizacién, mientras que las figuras rojas representan individuos o

situaciones fuera del control de la organizacion.

Podemos observar que a los dispositivos BYOD, pueden acceder
terceras partes no autorizadas como familiares, amigos, entre otros, ya sea

con autorizacion del usuario o por el robo o extravio del dispositivo.

Dentro de los dispositivos, no existe una separacion de los datos
personales y corporativos, o que puede generar fuga de informacion por
alguna accién del usuario o al desvincularse de la organizacion. Ademas, el
dispositivo puede estar comprometido por alguna aplicacion maliciosa o

configuracion del usuario.

En caso de no utilizar ningun tipo de mecanismo de cifrado para las
comunicaciones, el trafico entre el dispositivo y la organizacion puede estar

comprometido.

Todos los servicios deben estar publicados para estar disponibles para

estos dispositivos, incrementando la superficie de ataque expuesta.
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Los dispositivos personales se conectan a la misma red inalambrica
gue el resto de los dispositivos logrando acceder a todos los recursos

internos.
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CAPITULO 3 REQUERIMIENTOS DE SEGURIDAD

3.1 Estandares

3.1.11SO 27002

Dejan Kusotic[17] identifica los controles de la ISO 27002 que tienen

mayor relevancia para las politicas de BYOD. Estos controles son:

A.6.2.1 Politica de dispositivos mdéviles.

Medidas de seguridad a ser adoptadas para manejar el riesgo

introducido por los dispositivos méviles en entornos no protegidos[20].

Respecto a BYOD, la politica de dispositivos moviles debe especificar

que el uso de dispositivos personales esta permitido y menciona los

siguientes puntos a considerar:

Separacion de entornos privado y corporativo en el dispositivo para
proteger la informacién.

Proveer acceso a la informacion corporativa luego que el usuario firme
un acuerdo de usuario final donde se definen sus deberes, renuncia a
la propiedad de datos corporativos, permite borrado remoto de los
datos en caso de robo o pérdida del dispositivo.

Tener en cuenta la legislacion nacional sobre privacidad.

A.6.2.2 Teleworking.

Este control trata sobre la proteccidbn de acceso, procesamiento y

almacenamiento de informacién en sitios de teleworking.

Con respecto a los dispositivos personales considera lo siguiente:

Tener en cuenta los requerimientos de seguridad de las
comunicaciones para el acceso remoto, la sensibilidad de la
informacion que sera accedida y los sistemas internos.

La amenaza de acceso no autorizado a la informacion o recursos por
otras personas.

El aprovisionamiento de escritorios virtuales para prevenir el
procesamiento y almacenamiento de informacion en los dispositivos

personales.
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e Politicas y procedimientos para prevenir disputas sobre los derechos
de propiedad intelectual desarrollada en los dispositivos personales.

e Acuerdos sobre software licenciado requerido para el desarrollo de las
actividades laborales en dispositivos personales.

A.13.2.1 Procedimientos y politicas de transferencia de informacion.

Proteger la transferencia de informacién en los diferentes tipos de

comunicacion.

No menciona directamente los dispositivos personales, pero habla
acerca de las medidas de seguridad al transmitir la informacion que debe ser

tomado implementado por toda la organizacion.
A.13.2.3 Mensajeria Electrdnica.
Proteccion de la informacion involucrada en mensajeria electronica.

Al igual que el control anterior, debe ser implementado por toda la

organizacion.

Segun Dejan, estos 4 controles pueden ser definidos en la politica de

BYOD. Se profundiza mas acerca de esto en el punto Politica de BYOD.

3.1.2 Common Body of Knowledge

Segun Steward[4], el CBK menciona los siguientes puntos o controles
técnicos a tener en cuenta al implementar BYOD:

3.1.2.1 Autenticacién e identificacién de dispositivos.

Un método para lograr estos es conocido como device fingerprinting.
Los usuarios registran sus dispositivos que luego son asociados con sus
cuentas de usuario. Durante el proceso de registro, el sistema de
autenticacion captura caracteristicas del dispositivo como Sistema operativo,

explorador de internet, zona horaria, entre otras.

Cuando un usuario ingresa desde el dispositivo, el sistema de

autenticacion revisar la cuenta del usuario en busca del dispositivo registrado.

Las herramientas de Mobile Device Management (MDM) o Mobile
Application Management cuentan con esta funcionalidad. Estas herramientas

estan detalladas en el siguiente capitulo.
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3.1.2.2 Propiedad de la informacion.

Para cubrir este punto, el CBK menciona la necesidad de segmentar
el almacenamiento del dispositivo para lograr separar los datos personales
de los corporativos. No todos los dispositivos cuentan con esta capacidad
nativa, por lo que se recomienda utilizar algun tipo de herramienta que

agregue esta capacidad.

A su vez, es necesario que los usuarios firmen la politica de BYOD o

un acuerdo de usuario final para evitar disputas legales sobre la informacion.
3.1.2.3 Consideracion de infraestructura.

Al implementar BYOD, es necesario que la organizacién evalué su
disefio de red y seguridad, arquitectura e infraestructura. Si un usuario trae
su dispositivo personal el nUmero de equipos en la red puede duplicarse, sin
contar que se debe analizar el aislamiento de la comunicacién, Manejo de
prioridad de datos, incremento en el consumo de ancho de banda o

incremento de carga de monitoreo en herramientas IPS/IDS.

Gran parte de los dispositivos maoviles, sino todos, tienen capacidades
de comunicacién inalambrica. Por tanto, es necesario contar con una
infraestructura inalambrica robusta para poder soportar la congestion e

interferencia en estas comunicaciones.
3.1.2.4 Cumplimiento de dispositivos.

Es necesario definir como seran gestionados los dispositivos al
momento del registro. En este proceso debe incluir tareas como instalacion
de aplicaciones de productividad, seguridad y de gestién, ademas de
implementacion de configuraciones de seguridad acordes a las politicas

definidas por la organizacion.
3.1.2.5 Preocupaciones Legales.

El CBK menciona que los abogados de la organizacion deben evaluar
la responsabilidad y el riesgo de fuga de informacion. Puede ser posible que
estas estrategias no sean costo-efectivas para cierto tipo de organizaciones

mas reguladas.
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Otro punto legal a tener en cuenta es la privacidad y monitoreo de los
dispositivos. Cuando un dispositivo personal es utilizado para desarrollar
funciones laborales, el usuario normalmente pierde una parte o toda la

privacidad de sus dispositivos.

Los dispositivos BYOD deben ser considerados como cuasi-propiedad

de la organizacion.

3.2 Politicas

Para implementar una estrategia de BYOD segura, es necesario definir una

politica propia que abarque todos los puntos relevantes de la estrategia.

Al mismo tiempo, esta estrategia requiere apoyo de otras politicas de

seguridad descritas mas adelante.
3.2.1 Politicade BYOD

Segun el marco CBKJ[4] e ISO 27001[19]-[21], Para definir una politica
de BYOD se debe tener en cuenta los siguientes puntos:

e Estar basada en riesgos identificados por el uso de dispositivos
personales.

e Aclarar los derechos de propiedad de los datos corporativos y las
acciones permitidas con esta informacién. Se hace referencia a la
politica de uso aceptable y acuerdo de usuario.

e Meétodos de autenticacion de dispositivos y usuarios aprobados por la
organizacion.

e Acceso de la informacion segun su clasificacion.

e Derechos de propiedad de la informacion en los dispositivos,
incluyendo derechos de respaldo, obtencion, acceso, modificacion y
eliminacion.

e Derechos sobre el dispositivo en caso de investigacion o control.

e Instalacion de medidas de seguridad.

e Métodos de respaldo de informacion.

e Cifrado de la informacién almacenada en el dispositivo.

e Cifrado de las comunicaciones.

e Asuntos de privacidad.
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e Separacion de ambientes de trabajo y personal si no se dispone de

una medida de seguridad de este tipo.

e Mencidn de politicas relacionadas con BYOD.

3.2.2 Politica de Nivel de cumplimiento Aceptable

Esta politica suele estar incluida dentro de la politica de BYOD pero al

estar separada puede tener tiempos de revision mas cortos.

A continuacion, se presenta un ejemplo para definir un nivel de

cumplimiento basico para los dispositivos personales:

Funcionalidades

Status

SO liberado (root o Jailbreak)

No aceptable.

Permitir versiones de SO no homologadas

No aceptable.

Permitir modelo de dispositivo no homologados

No aceptable.

Tiempo sin comunicacion de dispositivo a

infraestructura de la organizacion

la

30 dias.

Aplicaciones obligatorias no instaladas

No aceptable.

Aplicaciones no homologadas instaladas

Aceptable con

restricciones.

Aplicaciones restringidas instaladas

No aceptable.

Almacenamiento cifrado

Recomendable

Uso de autenticacion al dispositivo

Obligatorio.

Complejidad de contrasefa

Alfanumérica.

Longitud de contrasefia

8 a 32 caracteres.

Tiempo de bloqueo de dispositivo

1 minuto.
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Borrado remoto habilitado Obligatorio si no

esta cifrado.

Segregacion de entorno de trabajo y personal Aceptable.
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3.2.3 Politica de uso aceptable y acuerdo de usuario

Debe hacer referencia a la politica de uso aceptable de la organizacion

0 se debe generar una politica que aborde los siguientes aspectos:

e Entendimiento sobre propiedad de la informacion corporativa.

e Cumplimiento de dispositivo (Versiones, Sistemas operativo,
configuraciones varias).

e Acciones no permitidas al usuario.

e Recursos o aplicaciones permitidas.

e Reembolsos a usuarios (En caso de estar definido).

e Medidas de seguridad a implementar.

e Riesgos y responsabilidades.

e Autorizacion de acciones administrativas sobre el dispositivo por parte
del &rea de soporte de la empresa (En caso de estar definido).

e Acuerdo de usuario.
3.2.4 Politicas relacionadas

Otras politicas que BYOD tiene relacién y que se pueden ser tomadas

como referencia al momento de definir la estrategia de BYOD a utilizar son:

e Politica de Clasificacion de Informacion.
e Politica de Control de acceso.

e Politica de Respaldos.

e Politica de Contrasefas.

e Politica de Seguridad de la Informacion.
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Una vez identificadas las vulnerabilidades, procedemos a definir

controles definidos [3], [22]-[29] para mitigar o reducir los mismos.

Se decidio realizar tablas que permitan ajustar estos requerimientos a

los controles existentes dentro de las organizaciones, para facilitar su

asimilacion.

En el ANEXO 3: Listado de controles se encuentra la lista detallada

de controles.

En las tablas 2-4 podemos observar estos controles divididos en las

categorias definidas previamente.

3.3.1 Dispositivos y aplicaciones

Vulnerabilidad

Controles

Definir politica de acuerdo de uso aceptable.

Definir nivel de cumplimiento del dispositivo.

Implementar mecanismos autenticacion de dispositivo.

Implementar mecanismos autenticacién de dispositivo.

Implementar cifrado del dispositivo o contenedor.

Definir politica de acuerdo de uso aceptable.

Implementar mecanismos de control del hardware del dispositivo.

Implementar mecanismos de identificacion de dispositivos.

Definir politica de acuerdo de uso aceptable.

Definir nivel de cumplimiento del dispositivo.

Implementar configuraciones de seguridad acordes a politicas.

Implementar aislamiento local de espacio corporativo y personal.

Implementar cifrado del dispositivo o contenedor.

Implementar mecanismos de borrado remoto del contenedor de
datos.

Definir nivel de cumplimiento del dispositivo.

Implementar mecanismos de identificacion de dispositivos.

Definir nivel de cumplimiento del dispositivo.

Implementar mecanismos de identificacion de dispositivos.

Incapacidad de realizar
auditorias a dispositivos
remotos

Implementar aislamiento local de espacio corporativo y personal.

Definir politica de acuerdo de uso aceptable.

Implementar catdlogo de aplicaciones empresariales.

Implementar mecanismos de listas blancas y negras de aplicaciones.

Vulnerabilidades en
aplicaciones internas

Definir ciclo de vida de aplicaciones.

Tabla 2.Vulnerabilidades y Controles — Dispositivos y Aplicaciones. Elaboracion propia.
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3.3.2 Infraestructura

Vulnerabilidad

Controles

Definir politicas de control de acceso.

Implementar mecanismos de identificacion de dispositivos.

Implementar mecanismos autenticacion de dispositivo.

Implementar mecanismos de descubrimiento de dispositivos,
incluyendo dispositivos no tradicionales conectados a la red.

Implementar mecanismos de aislamiento de dispositivos en la red.

Implementar mecanismos de cuarentena en caso de no
cumplimiento.

Definir politicas de control de acceso.

Implementar mecanismos autenticacion de dispositivo.

Implementar mecanismos de control de acceso granular.

Implementar mecanismos de aislamiento de dispositivos en la red.

Tipo de implementacién
para accesos remotos

Implementar mecanismos de comunicacién segura.

Vulnerabilidades en los
protocolos de red
utilizados

Definir politicas de control de acceso.

Propagacion de malware

Definir nivel de cumplimiento del dispositivo.

Tabla 3. Vulnerabilidades y Controles — Infraestructura. Elaboracién propia.

3.3.3 Datos

Vulnerabilidad

Controles.

Implementar aislamiento local de espacio corporativo y personal.

Implementar cifrado del dispositivo o contenedor.

Implementar mecanismos de borrado remoto del contenedor de
datos.

Implementar aislamiento local de espacio corporativo y personal.

Implementar cifrado del dispositivo o contenedor.

Implementar mecanismos de borrado remoto del contenedor de
datos.

Implementar mecanismos autenticacién de dispositivo.

Entrega de contenido por miultiples canales de comunicacién.

Implementar mecanismos de control de acceso granular.

Tabla 4. Vulnerabilidades y Controles — Datos. Elaboracion propia.
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CAPITULO 4 : HERRAMIENTAS

Este capitulo esta enfocado en dar a conocer las herramientas que las
organizaciones pueden utilizar para cumplir con los requerimientos vy

controles mencionados en el capitulo anterior.

En cada categoria se encuentran soluciones especificas ademas de

algunos ejemplos de dichas herramientas en el mercado.
4.1 Dispositivos y Aplicaciones
4.1.1 Mobile Device Management (MDM)

Como nos explican Wang y Koh [5], [30], las soluciones MDM brindan
capacidades de control sobre las configuraciones de los dispositivos maoviles.
Permiten forzar el cumplimiento de politicas de seguridad en todos los

dispositivos registrados.

En entornos BYOD, MDM tiene la capacidad de crear listas blancas y
listas negras de aplicaciones, pero no permite monitorear ni controlar el

acceso a las mismas.

Otra de las limitaciones, es la carencia de una funcionalidad de separar
el espacio personal del espacio corporativo en los dispositivos, lo cual
conlleva a que el usuario pierda la flexibilidad del dispositivo. Rhee[31]

propone una lista de requerimientos que estas soluciones deben de cumplir:

e Autenticacion del usuario del dispositivo antes de acceder al mismo y
a sus funcionalidades.

e Prevenir la modificacion o eliminacion de los datos de configuracion y
auditoria.

e Proveer control del hardware del dispositivo.

e Proteger los datos confidenciales.

e Imponer el uso de cifrado.

e Controlar la instalacion, eliminacion, ejecucion de aplicaciones.

e Detener y prevenir la modificacion de los sistemas operativos.

e Geolocalizacion de los dispositivos.
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4.1.2 Mobile Application Management (MAM)

Segun Eslahi et al.[22], [32] las soluciones MAM, brindan un control
menos invasivo que MDM. Son utilizadas para manejar el ciclo de vida entero
de las aplicaciones corporativas lo que permite: instalar, actualizar, remover,
auditar, monitorear remotamente las aplicaciones corporativas instaladas y

provee un contenedor que aisla el espacio corporativo en el dispositivo.

A diferencia de MDM que controla el hardware, MAM monitorea y
controla ciertas aplicaciones contra las politicas y requerimientos de la
organizacion, ignorando las demas aplicaciones y datos en el dispositivo,

permitiendo al usuario flexibilidad y privacidad.
De forma general un MAM[22] debe realizar las siguientes funciones:

e Aislamiento de espacio corporativo y personal en dispositivos.
e Gestion en tiempo real de las aplicaciones.

e Catélogo de aplicaciones empresariales.

e Monitoreo y seguimiento de aplicaciones.

e Listas Blancas y negras de aplicaciones.

e Ciclo de vida de aplicaciones.

e Actualizacién, Backups y eliminacién de aplicaciones.

En la actualidad las soluciones de MDM y MAM han sido integradas en una
sola consola de gestién, pero su funcionalidad depende de la licencia

adquirida.
4.2 Infraestructura

Muchas empresas e investigadores[3][23]-[25][30] han desarrollado
diferentes tecnologias y herramientas que proveen mecanismos de
autenticacion y acceso que permite tener una mejor visibilidad y control sobre

las redes de la organizacién en general.

Para el caso de BYOD analizamos dos tecnologias diferentes para
asegurar la comunicacion de los dispositivos personales. Virtual Private
Networks para las comunicaciones remotas y Network Access Control para

el control de las redes internas.
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4.2.1 Virtual Private Networks (VPNSs)

En entornos BYOD, segun Wang[5], las VPNs proveen una
comunicacién segura a los dispositivos personales que desean acceder a las

redes corporativas desde internet.

Cabe mencionar que las VPNSs, no proveen mayor seguridad dentro de
las redes corporativas. En entornos BYOD son una solucion necesaria, pero

no suficiente.
Dentro de las funcionalidades que tienen las VPNs[33] tenemos:

e Autenticacién de usuarios.
e Autenticacion de datos e integridad.

e Cifrado de datos en trafico.
4.2.2 Network Access Control (NAC)

Como describe Koh[30], los NAC son utilizados en conjunto con las

soluciones MDM (aun cuando algunas funcionalidades se vean traslapadas).

Esta tecnologia inspecciona los dispositivos, determina si estos se
encuentran en cumplimiento con las politicas de seguridad y brinda acceso a

una red determinada.

Dentro de las funcionalidades que proveen los NAC[23], [25], [26]

tenemos:

e Implementar politicas de control de acceso.

e Inspeccionar la configuracion de los dispositivos antes de brindar
acceso a la red.

e Descubrimiento de dispositivos, incluyendo dispositivos no
tradicionales conectados a la red.

e |dentificacion de los tipos, ubicaciones y atributos de los dispositivos.

e Reportar y poner en cuarentena a los clientes que fallen en cumplir los
estandares de seguridad.

e Proveer acceso de control granular.

e Identificar dispositivos no autorizados (conectados a WAPs por

ejemplo).
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e Imponer politicas de seguridad personalizadas para dispositivos
BYOD.

Debido a que el objetivo de los NAC es autenticacion de usuario y
control de acceso, carece de funciones para detectar comportamiento
anormal de usuarios y dispositivos; esto da una pauta para decir que las
soluciones NAC por si solas, no son suficientes para manejar la seguridad en
entornos BYOD.

4.3 Datos

Debido a la tendencia de trabajo actual de sincronizacién vy
colaboracion de documentos o datos. Es necesario, contar con una capa de
seguridad que permita controlar la interaccién que los usuarios tienen con la
informacion a través de sus dispositivos personales o de la organizacion
como BYOD.

Para resolver esta situacién en todos los entornos modviles, se han
desarrollado herramientas que toman el nombre de Enterprise File Sync and
Sharing (EFSS).

Estas herramientas, deben ser utilizadas junto con otras mencionadas
en los enfoques anteriores, ya que, al tratar especificamente la seguridad de

la informacién, carece de controles sobre dispositivos e infraestructura.
4.3.1 Enterprise File Sync and Sharing (EFSS)

Gartner define estas herramientas como “soluciones de oferta on-
premise o cloud que permite a individuos a sincronizar y compartir archivos

entre dispositivos méviles y PCs”[34].

Segun Thru[35], estas herramientas permiten mejorar la productividad

de los usuarios limitando los riesgos de seguridad y cumplimiento existentes.

Al mismo tiempo Thru menciona que funcionalidades de seguridad

deben contar estas soluciones:

e Control granular mediante identificacion de caracteristicas

Unicas de dispositivos (ej: MAC Address).
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e Limitar el acceso de archivos fuera de la aplicacion EFSS
utilizada.
¢ Auditoria de eventos de acceso, almacenamiento y modificacion

de informacién.

4.4 Infraestructuras comerciales mas importantes

Existen diferentes infraestructuras enfocadas a la gestion de
dispositivos maoviles. El cuadrante magico de Gartner de Enterprise Mobility
Management[36] nos muestra que los lideres actuales son Airwatch, Citrix,
Mobilelron y Blackberry.

Todas estas soluciones estan mayormente cumplir funciones de
herramientas de MDM, MAM y EFSS.

A continuacion, se describen brevemente las ventajas y desventajas

de cada solucion.
4.4.1 VMware AirWatch

Segun Gartner, Airwatch presenta una de las consolas de
administracion mas faciles de utilizar. Ademas, cuenta con mucha
documentacion lo que permite un aprendizaje rapido para nuevos

administradores.

Multi Server Deployment Model
(with ACC and AirWatch Tunnel)

End User DD

Devices

% DMZ Components
ware
Srwateh

. AWCM
+  Admin Console
Device Services

DMz

U]
= AirWatch Tunnel Relay
(Optional)

Internal Components
. ACC

+  Airwatch Admin Console
«  AirWatch Tunnel
Endpoint

Internal

Network Corporate Resources
= &
{ —_ *  PowerShell
_| «  Direc
E @ . E
+  Exchange

Gréfico 2. Arquitectura de VMware AirWatch.[37]

VMware Airwatch

Ventajas Desventajas
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e Posibilidad de implementacién de tipo
Saa$ u on-premise

e Solucion  modular que  puede
adaptarse a los casos de uso

e Solucién mayormente enfocada al
control de los dispositivos.

e Implementacidon on-premise tiene
altos requerimientos de hardware.

requeridos por las organizaciones.
e Integracion profunda con otras .
soluciones de Vmware.
e Separaciéon de entornos utilizando .
controles  nativos del sistema
operativo.

Licenciamiento por dispositivo.

Funcionalidades como navegacién
segura requiere un licenciamiento
superior.

e Se requiere apertura de multiples
puertos para servicios.

e No cuenta con una solucién EFSS.
e Soporte limitado para ciertas

aplicaciones de Android.

Tabla 5.Ventajas y Desventajas de soluciones VMware Airwatch. Elaboracion Propia basada
en bibliografia[37]-[40]

4.4.2 Citrix XenMobile

Solucién recomendada para entornos con otras soluciones Citrix
debido al nivel de integracion entre todas las soluciones. Citrix ofrece una de
las soluciones EFSS mas completas del mercado.

Citrix BYOD Architecture
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' — amazon GoToAssist
B ==
1 S

o] GoTomyPG
GD1UMBQ'ng Podio HTMLS Blosmberg

Private Cloud (Secured & Managed by XenMobile)

App & Data
Access Control

NetScaler
Public A Gat
Netwerk ccess Gateway

Mobile Saas
Web & Data

s

XenMabile
AppContraller

LS

ShareFile
Cltrix-managed
StorageZones

é

Mobile Apps Web Apps
Device ‘Windows Apps

Access Control & Desktops

f

=2 |4 <8
\’*"— \"“r— | @WorkMail  @Workieb 108 Android  HTMLS Intranet  myHR  SharePoint
-
ot Gatousy StoreFront XenApp Virtual Apps
A MCSKESSON
- ——— 17 [ B E 5
Device d Vs Adabe m @-cegpmn

Management

XenDesktop Virtual Desktops

Li!algl L!!agll Li!!;ll L!'!all
Hosted VDI Hosted VDI Hosted Physical
Dedicated Pooled Shared Desktops.

(B

=

PC Laptops

XenMobile
Device Manager

i

LS,

ShareFile
customer-managed
StorageZones

Grafico 3. Arquitectura XenMobile para entornos BYOD.[41]
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Citrix XenMobile

Ventajas

Desventajas

e Solucién abarca un amplio espectro de
dispositivos.

e Permite aplicar control de acceso
basado en ubicacion.

e Tecnologia Micro-VPN para un control
mas granular de cada aplicacién
corporativa en los dispositivos.

e Integracion completa con otras
soluciones citrix.

e Solucién EFSS es una de las mas
maduras del mercado.

e Implementacidon on-premise requiere
multiples servidores para contar.

e Requerimientos de hardware altos
debido a que la solucién esta enfocada
a la virtualizacidn de entornos.

e Alta complejidad de implementacién.

Tabla 6. Ventajas y desventajas de Citrix Xenmobile. Elaboracion propia basada en [36], [41],

[42]

4.4.3 Mobilelron EMM

Mobilelron es una solucion rica

en funciones, estable y escalable en

cuanto a seguridad mavil y cuenta con un gran ecosistema de aplicaciones

aseguradas.

Apps@Work
Enterprise app store G \ u g
Emails AppConnect —

Secure email Ecosystem n \ @

on B CORE ’ box

Docs@Work (2] /]
Secure content - a — - n
Web@Work D, o
Secure browsing Lo ] -

gy Hetpawork ﬁ

B Troubleshooting n -
Tunnel 0

Per app VPN

Rooms —

Productivity

Conditional Access Integration

Gréfico 4.Arquitectura de Mobilelron.[43]

Mobilelron Mobility Enterprise Management

Ventajas

Desventajas

e Implementacion on-premise simple y
de bajo costo.

e Permite licenciamiento por usuario (3
dispositivos por usuario) o dispositivo
Unico.

e Amplio ecosistema de aplicaciones.

e Integracion con soluciones SIEM.

e Requiere tener implementado cliente
MDM para separacion de entornos.

e  Para unificar gestion de dispositivos de
escritorio, requiere de otra del mismo
proveedor.

e No cuenta con una solucién EFSS.

Tabla 7. Ventajas y desventajas de Mobilelron EMM. Elaboracién propia basada en [36], [43]
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4.4.4 Blackberry Unified Endpoint Management

Gartner cataloga la solucion de blackberry ofrece la proteccion mas
fuerte del mercado. Tiene la capacidad de aplicar funciones de MDM, MAM,
EFSS de manera individual. Ademas, cuenta con un ecosistema de mas de

2000+ aplicaciones aseguradas.

r"bo ) BEMS and
< . BlackBerry
‘ E plug-ins
¢ - Internet _
| //_\ @ 25z :_:: ==E
A e A B Y| = ==
=t ) 1) i i ol ] =
Routing ackBerry i 1 Wireless
BlackB H
aBENr‘arry Internal components ' External Infrastructure L network =
Firewall (BlackBerry = Firewall and BlackBerry f===n BlackBerry 10, iOS,
router or TCP Dynamics 0S X, Android, and
proxy server) NOC — Windows devices
Third-party Notification
application services (APNs,
and content Optional components GCM, or WNS)
servers -==- 05, Android, or Windows notification traffic
Graéfico 5. Arquitectura de Blackberry UEM.[18]
Blackberry Unified Enterprise Management
Ventajas Desventajas

e Implementacion on-premise o cloud.

Licenciamiento por usuario (10
dispositivos por usuario).
Amplio ecosistema de aplicaciones.

e Despliegue de MDM o MAM
independiente desde la misma
consola.

Utilizacidon de infraestructura propia
de blackberry para brindar un mayor

nivel de seguridad en las
comunicaciones.

e Amplio ecosistema de aplicaciones.

e Soporta sistemas operativos iOS,

Android, Windows y Blackberry.

e EFSS disponible solamente
licenciamiento superior.
Servidor de solucion requiere muchos

recursos.

para

Tabla 8. Ventajas y desventajas de Blackberry UEM. Elaboracién propia basada en [1], [18],

[36], [44]
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CAPITULO 5 RECOMENDACIONES

Para culminar este trabajo y segun la investigacion realizada, se

presentan lineamientos basicos recomendados para implementar estrategias

BYOD de manera mas segura.

5.1 Recomendaciones Generales

Definir o contar con una estrategia de movilidad empresarial.

Definir los objetivos de las politicas de BYOD.

Identificar los riesgos asociados al uso de dispositivos personales.
Definir los servicios disponibles para estos dispositivos.

Definir los perfiles de usuarios y servicios autorizados.

Anexar estos perfiles a la politica de control de acceso existente en la
organizacion.

Definir las responsabilidades y deberes de los usuarios de dichos
dispositivos.

Seleccionar las herramientas que mas se adecuen al entorno de la
organizacion.

Definir el nivel de cumplimiento de los dispositivos.

Generar una politica de uso aceptable.

Generar una politica de BYOD que englobe toda esta informacion.

Realizar campafas de concientizacidon a los usuarios.
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5.2 Recomendaciones Dispositivos y Aplicaciones

A nivel de dispositivos y aplicaciones se recomienda tener en cuentas

los siguientes puntos:

e Implementar una solucién de MDM o MAM.

e Activar desblogueo mediante huella dactilar o contrasefia para un nivel
mas robusto de autenticacion.

e Forzar bloqueo de inactividad entre 30 segundos a 1 minuto.

e Forzar lista negra de aplicaciones no permitidas.

e Forzar borrado de dispositivo o area corporativa luego de los 10 intentos
fallidos.

e Forzar activacion remota de GPS, blogueo y borrado remoto.

e Hacer a los usuarios lean y acepten las politicas de acuerdo de uso y uso

aceptable definidas por la organizacion.
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5.3 Recomendaciones Infraestructura

En base al tamafio de las organizaciones, se recomienda implementar

las herramientas descritas en este trabajo de la siguiente manera:

Tamafio Organizacion
Herramientas Pequefia Mediana Grande
MDM
MAM
VPNs
NAC
EFSS

Tabla 9. Herramientas por tamafio de organizacion. Elaboracion propia

Se recomienda tener en cuenta los siguientes puntos:

e Definir los controles a implementar (Ver tablas 2, 3 y 4 del capitulo 3).

e Al evaluar las soluciones, verificar que cumplan con las funcionalidades
descritas en el capitulo 3.

e Evaluar la infraestructura y arquitectura de red actual para detectar puntos
de mejora.

e Definir puntos de acceso para dispositivos personales aislados de las
redes productivas.

e Elegir las soluciones que mas se adecuen a la infraestructura actual en

base a compatibilidad e integracion.
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5.4 Recomendaciones Datos

Para asegurar los datos utilizados por los dispositivos personales se

recomienda seguir los siguientes puntos:

e Aplicar mecanismos de aislamiento local del espacio corporativo y
personal.

e Forzar el uso de cifrado de almacenamiento local en caso de no tener
asilamiento de espacio local.

e Forzar el borrado remoto de datos en los dispositivos moviles en caso de
pérdida.

e Utilizar una herramienta EFSS para asegurar los archivos que deben ser

compartidos sin perder el control de los mismos.
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CAPITULO 6 CONCLUSIONES

Las estrategias de BYOD son muy Uutiles para conservar la cultura
organizacional y brindar mayor movilidad y flexibilidad a los usuarios, lo que

aumenta su productividad.

En el ambito de seguridad, estos entornos conllevan muchos desafios
gue deben ser tomados en cuenta para no perder el control ni la visibilidad de

nuestros datos, infraestructura y comunicaciones.

En este trabajo se logré separar los componentes involucrados en
estas estrategias en las capas de dispositivos y aplicaciones, Infraestructura

y datos.

Estas estrategias sufren de vulnerabilidades como el acceso fisico al
dispositivo debido a su naturaleza moévil, la falta de implementacion de
medidas de seguridad no ser propiedad de la organizacion y el
almacenamiento de informacion local, lo que puede conllevar a pérdida de

informacion corporativa.

Para contrarrestar todas las vulnerabilidades descritas en este trabajo,
se determinaron controles estratégicos como la definicién de una politica de
BYOD, una politica de uso aceptable y acuerdo de usuario. Estas politicas
deben de conocimiento interno y deben ser aceptadas por todos los
participes.

Para obtener mayor control y visibilidad de estas estrategias, se
investigaron herramientas como Mobile Device Management, Mobile
Application Management, Network Access Control y Entreprise File Sync and
Sharing. El uso conjunto de estas herramientas permite asegurar de manera

sélida los entornos BYOD.

Para finalizar este trabajo, se brinda puntos a tener en cuenta al
implementar estas estrategias y combinaciones de herramientas necesarias
para asegurar minimamente el entorno de las organizaciones en base a su

tamano.
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ANEXOS

ANEXO 1: Guia de Instalacién de Blackberry Unified Endpoint

Management

Esta herramienta ha demostrado cumplir con todos los requerimientos

para el manejo de dispositivos BYOD como solucion MDM y MAM.

La plataforma puede descargada e instalada de manera gratuita. Para

gestionar dispositivos es necesario contar con las licencias validas.
El instalador puede conseguirse en la siguiente direccion:

https://global.blackberry.com/en/support/business/blackberry-uem

Para Instalar esta solucion es necesario realizar los siguientes pasos:

1. Hacer click en el instalador:

AR Apslicstion Tools BlackBerry UEM 12.6.2 & L=1= -
“ Home | Share View Manage (7]
> ¥ at 3 K ﬁﬁ 2 New item ~ [l open - B Select all
=] [it] Copy path L B FEasy access + off Edit e
Copy Paste - Move Copy Delete Rename  New Properties
Faste shorteat to- to- - folder A
© A » Network » 1000120 » ¢S » BlackBerry » UEM » BlackBerry UEM 1262 v c,\ [ search Blackgerry UEM 1262 £
A Favorites MName Date modified Type Size
B Desktop || deployer.properties PROPERTIES File 1KB
& Downloads [&] Autorun Windows Batch File 1KB
% Recent places B Autorun Application 2,863 KB
B setep Application 27T KR
1% This PC |£] mdm.enprem.deployment.deployer.ui Executable Jar Filg _ Open
%] sqljdbe_auth.dll Application exter| "?‘,-‘ Run as administrator
€ Netwark & Autorun Configuration se Troubleshoot compatibility
| readme Text Document Pin to Start
context File folder REStDrEp SSSSSSSSSSSSSS
uos File folder Send o b
common-settings File folder -
tools File folder
Copy
bes File folder
db File folder Create shortcut
Licenses Fille folder Delete
router File folder B
good File folder Properties
17items  1item selected 876 KB =
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2. Hacer click en Next:

“2zBlackBerry.

BlackBerry UEM

Version: 12.6.2 Setup application

3. Seleccionar el pais de instalacion, leer los términos y condiciones,
Seleccionar | Accept the terms of the license agreement en caso de

estar de acuerdo y hacer click en Next.

Install BlackBerry UEM (1

License agreement

Kl

|Argentina (English)

[ »

BLACKBERRY SOLUTION LICENSE AGREEMENT

FLEASE READ THIS DOCUMENT CAREFULLY BEFORE INSTALLING OR USING THE
SOFTWARE. THIS AGREEMENT CONTAINS PROVISIONS THAT LIMIT OR EXCLUDE RIM'S
LIABILITY TO YOU AND THAT OTHERWISE IMPACT YOUR LEGAL RIGHTS. DEPENDING
ON YOUR JURISDICTION, THIS AGREEMENT MAY ALS0O REQUIRE YOU TO USE
ARBITRATION OMN AN INDIVIDUAL BASIS TO RESOLVE DISPUTES RATHER THAM JURY
[TRIALS OR CLASS ACTIONS. THIS AGREEMENT DOES NOT AFFECT YOUR MANDATORY
STATUTORY RIGHTS APPLICABLE IN YOUR JURISDICTION, TO THE EXTEMT THAT YOU

0l

® | accept the terms of the license agreement

2 1 do not accept the terms of the license agreement
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4. Seleccionar los todos componentes para instalar la plataforma
completa y hacer click en Next.

Install BlackBerry UEM (12.6.2)

Component selection

[»]

anar-" components If you select this option, the primary
BlackBerry UEM components, the
management console, and the device
connectivity components will be installed
Device connectivity components on this computer. This configuration is
designed for smaller organizations

Management console

The following components will be installed:

® BlackBerry UEM Core

® BlackBerry Dispatcher

* BlackBerry Control

® BlackBerry MDS Connection Service

® BlackBerry Affinity Manager ]

#® BlackBerry Work Connect Notification
Service

® Management console

& RlarkRarny Natalaanina Candica

[4]

5. Esperar a que el instalador termine de revisar los requerimientos

minimos.

Install BlackBerry UEM (12.6.2)

Installation requirements

The requirements check is in progress. This could take a few minutes. Click Stop to stop
the check.

[ o] I T
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6. Una vez verificado, hacer click en Next.

Install BlackBerry UEM (12.6.2)

Installation requirements

Minimum operating system requirements met
Minimum 5.0 GB of disk space available

Microsoft .[NET Framework 4.5 installed

LAANANAN

OpenVPN TAP Windows installed

OpenVPN TAP-Win s was not found on this computer. The OpenVPN certificate and TAP Virtual
Ethernet Adapter will be installed.

You are ready to install BlackBerry UEM.

7. Seleccionar Create a new BlackBerry UEM database y seleccione:
a. Install and use Microsoft SQL Server 2014 Express SP1 on
this computer para instalar un nuevo motor local para la base
de datos.
b. Use an Existing Microsoft SQL Server instance in your
organization’s environment para elegir crear la base de datos

en un motor pre existente.

Install BlackBerry UEM (12.6.2)

Setup type

® Create a new BlackBerry UEM database

® Install and use Microsoft SQL Server 2014 Express SP1 on this computer

i Use an existing Microsoft SQL Server instance in your organization’s environment

) Use an existing BlackBerry UEM database

Analisis e implementacién de medidas de seguridad en entornos BYOD pag. 46



Christopher Ramon Robleto Hodgson

8. Especificar el FQDN del servidor donde se esta realizando la

instalacion.

Install BlackBerry UEM (12.6.2)

BlackBerry UEM configuration

Specify the BlackBerry UEM Configuration. Confirm the host name specified below.

Host name KLO1.LAB.COM

9. Seleccionar la ubicacion de instalacion de la consola y la ubicacién de

los Logs que generara la consola.

Install BlackBerry UEM (12.6.2)

Folder locations

Installation folder:

C:\Program Files\BlackBerny\UEM | -
Space required: 5120 MB

Space available: 20704 MB

Log file folder:

C:\Program Files\BlackBern\UEM\Logs | -
Space required: 5120 MB

Space available: 20704 MB
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10. Definir las credenciales de la cuenta de servicio a utilizar

(Administrador local).

Install BlackBerry UEM (12.6.2)

Service account

Type the password for the sevice account.

Windows username:

Windows password: Y-

11.Verificar los datos de la instalacion y hacer click en Install.

Install BlackBerry UEM (12.6.2)

Installation summary

BlackBerry Control database

Microsoft SQL Server name: KL2ZOWWEM
Database name: Contral
Port configuration: Dynamic
Database authentication: Windows

Installation folder:
C:\Program Files\BlackBerry\UEM

Log file folder:
C:\Program Files\BlackBermy\UEM\Logs

4]

Cancel Back Install
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12.Esperar a que finalice el proceso de instalacion.

Install BlackBerry UEM (12.6.2)

Installing

Wait while the setup application installs BlackBerry UEM

Installing BlackBerry UEM

13.Una vez instalada la plataforma. Se puede ingresar a través del

explorador de su preferencia por la direccién: https:/localhost/admin

Gy UEM

Iniciar sesion
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14.Una vez ingresadas las credenciales, seleccionamos los dispositivos

gue seran administrados.

15.En este punto podemos comenzar a configurar la plataforma con la

informacién suministrada en este trabajo.
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