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Resumen

La presente investigacion recopila informacion referente a la
criptodivisa Bitcoin, desde sus caracteristicas, elementos, funcionamiento y
fundamentos criptograficos hasta las implicaciones de seguridad asociadas
con su uso segun los recientes andlisis realizados por académicos alrededor
del mundo, medios especializados y colaboradores/desarrolladores del
protocolo de esta criptomoneda. Se inicia con un estudio previo de las bases
gue forman este protocolo, con énfasis en sus justificantes criptograficas y
caracteristicas de seguridad, para luego contrastar estos datos con las
vulnerabilidades encontradas hasta el momento, con el fin de concluir sobre
el panorama real de la tendencia Bitcoin en la sociedad actual.

Si bien esta investigacion no demostré o refutd ninguna caracteristica
del protocolo (privacidad, eficiencia, trazabilidad, etc.) ni demostré en
profundidad ningun ataque o vulnerabilidad del mismo, recopila una pequefa
guia de lo que se puede esperar al utilizar esta tecnologia: un sistema que si
bien no es perfecto, si se toman las medidas necesarias de seguridad, puede

resultar beneficioso para el usuario.

Palabras claves: criptomonedas, Bitcoin, delitos  financieros,

vulnerabilidades.
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Némina de abreviaturas

ATM: automatic teller machine, cajero automatico.

ASIC: application-specific integrated circuit o circuito integrado para
aplicaciones especificas.

BTC: unidad comun de la criptodivisa Bitcoin.

CPU: Central processing unit o unidad central de procesamiento.

DDoS/DoS: Distributed Denial of Service/ Denial of Service attack, ataque de
denegacion de servicio.

DNS: Domain Name System, sistema de nombre de dominios.

DSA: Digital Signature Algorithm, algoritmo de firma digital.

ECDSA: Elliptic Curve Digital Signature Algorithm o algoritmo de firma digital
con curvas elipticas

FPGA: field-programmable gate array o matriz de puertas programables.
GPU: graphics processor unit, unidades de procesamiento grafico.

IP: internet protocol address, direccion del protocolo de internet.

P2P: Plataforma peer-to-peer, plataforma par-a-par.

POW: proof-of-work, prueba de trabajo.

RIPEMD-160: Race Integrity Primitives Evaluation Message Digest funcién hash

con longitud de salida de 160 bits.
SHA256:

Tx: transaccion.

TxID: identificador de la transaccion o Transaction ldentifier.
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Introduccién

Las criptodivisas han ganado terreno en los ultimos afios, por lo tanto,
es oportuno investigar su impacto y riesgos asociados dada la importancia
que tendran, suponiendo que su uso se extienda’. Debido a la popularidad
creciente del tema, es facil conseguir informacion en bases de datos y
medios especializados, sobre todo del ejemplo con mayor difusién como es el
bitcoin, razén por la cual se escoge esta opcién para elaborar la
investigacion.

El estudio a elaborar se considera relevante pues tiene como objetivo
identificar los riesgos de seguridad alrededor del uso de Bitcoin una vez
comprendido el mecanismo de funcionamiento del protocolo, las
prevenciones expuestas por los creadores del mismo y los problemas de
seguridad encontrados hasta el momento. Se pretende extender el tema al
entorno del ciudadano comun latinoamericano en dos sociedades especificas
(la argentina y la costarricense) y realizar un analisis holistico de la situacion
actual de la criptomoneda.

Esta investigacion se estructura en capitulos, donde los dos primeros
dan un panorama de las criptodivisas y explicaciones del protocolo Bitcoin
con especial énfasis en su fundamento criptografico, a fin de comprender el
objeto de estudio. Seguidamente, en los capitulos 3 y 4 se ahonda en el tema
de vulnerabilidades, amenazas y situacion en los paises escogidos.
Finalmente, en el capitulo 5 se analiza la informacion y se concluye sobre las

implicaciones de seguridad en torno al uso de las Bitcoin.

! Segtin un reporte de Goldman Sach el uso de Bitcoin podria cambiar, junto con
otras tendencias del mercado, la mecanica transaccional actual y con ello el futuro de las
finanzas [1].



Capitulo 1: Estado del arte de las criptodivisas

1.1. Definicidn criptodivisa, tipos y ejemplos

Criptomoneda/criptodivisa es la divisa digital que utiliza una red peer-
to-peer como medio de intercambio y usa fundamentos criptograficos para
garantizar la seguridad en su uso. Se caracteriza por ser descentralizada, con
costos de operacion bajos y medios para garantizar la privacidad, entre otras
particularidades que la distinguen de otros medios de pagos digitales.

La mayoria de las criptodivisas que han surgido siguen el modelo
funcional propuesto por Satoshi Nakamoto? con Bitcoin, se basan en su
cédigo abierto, pero se distinguen por utlizar diferentes primitivas
criptogréficas o tener finalidades particulares [2]. A estas monedas virtuales
derivadas se les conoce como altcoin, existen mas de 63° pero solo se

exponen cuatro ejemplos que se muestran en la Tabla 1.

Tabla 1. Ejemplos de criptodivisas

Bitcoin Litecoin Namecoin Peercoin
Funcién Hash| SHA-256 Scrypt* SHA-256 SHA-256
Protocolo/ Proof-of-stake
Proof-of-work
Esquema Proof-of-work
Conflrr_nacmn 10 25 10 10
(min)
Valor
U$S/moneda 291,31 2,03 0,5 0,40
Limite . . . -
monedas 21 millones 84 millones 21 millones ilimitada
La de mayor Rapidos tiempos de Diversas funciones: Menor gasto
Ventaja difusion y ptransaccic’?n DNS, internet sin energético en
aceptacion. ' censura, etc. mineria.
Alto gasto Dispositivos FPGA [Internet sin censura| -Puntos de control
Desventaja ener éq[ico en y ASIC necesarios |puede ser utilizado |centralizados. -Todo
m?nen’a son més carosy | para actividades | envio de monedas
' complicados. ilegales. tiene un costo.
; ; Primera Proof-of-work se . Disefiada para tener
Particularidad criptodivisa |realiza en las GPU® Trabaja como DNS 1% de inflacion

2 En el 2008 publica el paper que da origen al modelo y en el 2009 se libera el primer
software Bitcoin.

% Seguin coinmarketcap.com

* Funcion de derivacion de claves basada en contrasefia, disefiado especificamente para que
sea costoso realizar un ataque al exigir grandes cantidades de memoria.

®> GPUs tienden a tener mucho mas poder de procesamiento en comparacion con la CPU [4].


http://coinmarketcap.com/
http://coinmarketcap.com/
http://coinmarketcap.com/

Para efectos de esta investigacion, no se ahondara en todas las
primitivas criptograficas ni procesos indicados en el cuadro anterior ni en las
altcoin en general, solo se detallardn aquellos aspectos relacionados con
Bitcoin.

1.2. Estado actual

A nivel comercial, si bien mas establecimientos fisicos y virtuales estan
aceptando estas divisas como medio de pago (se espera un incremento del
23% de aceptacion en comercios en los préximos 2 afios® y se triplicaron los
proyectos basados exclusivamente en BTC alrededor del mundo’), la
tendencia no se ha generalizado. En Europa, Asia y Estados Unidos, su uso
es mas frecuente pero en Latinoamérica su difusion y utilizacion ha sido
menor. Sin embargo, estas divisas ya tienen una postura oficial positiva® por
varios gobiernos® y la aceptaciéon como medio de pago por grandes empresas
como Paypal, Dell, Microsoft, entre otras [3].

Por otro lado, aunque es una iniciativa ya consolidada y en
crecimiento, Ultimamente ha sufrido varias situaciones que afectan la
confianza en su uso: hackeo de direcciones, robo de cuentas, fraudes,
utilizacion para lavado de dinero, negocios ilicitos o pago de ransomware, la
quiebra de intermediarios importantes, entre otros aspectos y hechos que se
analizan a lo largo de este trabajo para validar las implicaciones de seguridad

asociadas al uso de este método de pago.

® Seguin datos de Electronic Transactions Association [3]

" Seglin Pantera Capital, durante 2014 se realizaron mas de 4500 proyectos basados
exclusivamente en Bitcoin (tres veces mas que el afio anterior) y la inversion privada recibida
por empresas del sector superé los 300 millones de ddlares [3].

® No se considera como moneda legal (no se puede pagar impuestos con ella) pero no se ha
expresado explicitamente la desaprobacidn o persecucion por su uso.

o Exceptuando Noruega, Vietnam, Islandia, Rusia, Kirguistan, Bolivia y Ecuador [3].



Capitulo 2: Caracteristicas, elementos y funcionamiento

La plataforma utilizada por Bitcoin se distingue por el uso de tecnologia
peer-to-peer, la cual permite la comunicacion directa entre usuarios de manera
colectiva sin necesidad de un ente central. Gracias a esto se logra la
descentralizacion, escalabilidad y redundancia de la red.

Ademéas de tener comunicaciones descentralizadas, Bitcoin se caracteriza
porque no depende de ninguna entidad para la emisién, control y distribucién
de las criptodivisas, son los nodos que conforman la red Bitcoin quienes
mediante una estructura robusta y simple se encargan de realizar estas
tareas. Estos trabajan al mismo tiempo con poca coordinacion, sin necesidad
de identificarse, sin obligacion de permanecer asociados a la red, se
comunican entre si al mejor esfuerzo pero con reglas de consenso que
permiten mantener el orden y la seguridad en toda la estructura.

Con respecto a la seguridad, es importante recalcar que este aspecto se
garantiza principalmente por el uso de protocolos criptograficos, es decir, la
seguridad de las transacciones no se basa en la confianza mutua, sino en
fundamentos criptograficos como firmas digitales entre otras primitivas.

Asimismo, al tratarse de una divisa, la criptomoneda bitcoin posee
caracteristicas especiales, como por ejemplo ser considerada una divisa
volatil pues su valorizacion puede crecer/decrecer debido a que depende de
la oferta/demanda y la especulacion. En teoria, esta volatilidad se reducira
conforme el mercado y la tecnologia Bitcoin maduren.

Un aspecto a favor de esta moneda es la dificultad de falsificacion. Al estar
compuesta por una cadena de firmas digitales, falsificar o adulterar las
bitcoins resulta mas dificil en comparacion con otros medios de pago
electronico o el dinero en efectivo comun. Ademas, al carecer de
representacion fisica real', su falsificacion fisica es absurda. Por otro lado, la
red Bitcoin funciona sobre la teoria de la oferta de divisas controlada, donde
el suministro de BTC se controla mediante la creacién de bloques. Dado que
el numero maximo de BTC que se puede generar es de 21 millones, la banca

de reserva fraccionaria serd& como maximo 21 x 1014 unidades de moneda

1% Existen representaciones fisicas de BTC llamadas monedas Casascius pero en realidad
son contenedores de las direcciones, no tienen valor en si.



como oferta de dinero [5]. Con este modelo, se pretende evitar la pérdida de
poder adquisitivo por inflacion.

Ademas, dado que la divisa carece de curso legal forzoso (a diferencia de
las monedas fiduciarias de cada pais) el bitcoin es utilizado Unicamente por
quienes participan en el sistema. Esta participacion es voluntaria y se aplica
en cualquier parte del mundo.

Otra particularidad de esta moneda es la diversidad de la adquisicion:
pueden conseguirse monedas al minar, al aceptar bitcoins como pago por un
servicio/producto dado o al comprarlas a un intermediario con moneda
fiduciaria (ddlar, euro, pesos, colones, yenes, yuan, etc.).

Finalmente, la tipificacion financiera es una caracteristica dual de la
criptodivisa pues es considerado dinero (se pueden realizar transacciones
economicas con él) y también titulo de valor (debido a las fluctuaciones de
cotizacion respecto al dolar es adquirido para especulacion) [6].

Por otro lado, la plataforma Bitcoin se distingue también por poseer
transacciones con caracteristicas particulares. Por ejemplo, toda transaccién
es irreversible, es decir, una vez que la transaccion es realizada, no se puede
revertir, solo pueden ser reembolsadas por la persona que recibe el pago.
Una caracteristica que catapulté la fama de Bitcoin fue su supuesto
anonimato, pero cabe aclarar que en realidad las transacciones son privadas
pero no anonimas: si bien es posible realizar transacciones sin revelar la
identidad del emisor/receptor, las transacciones pueden ser rastreadas y
analizadas de manera que se puede deducir el historial financiero de cada
parte [7]. Este mecanismo de rastreo se logra gracias a la transparencia de
las transacciones, pues las mismas estan registradas y disponibles en linea
para el monitoreo y escrutinio del publico en general [7]. Otras caracteristicas
gue atraen sobre las transacciones en la red Bitcoin es el bajo costo de las
comisiones por operacion y la posibilidad de realizar micro-transacciones. La
primera caracteristica se basa en el bajo costo por transacciones comparado
al costo operacional con entes centralizados como bancos, tarjetas de
crédito, etc. [2]. El costo puede ser nulo, aunque una comision puede
garantizar que la transaccion sea confirmada con mayor velocidad. La
segunda caracteristica, las micro-transacciones, se utilizan principalmente

para el pago de comisiones a mineros, propinas o0 donaciones. Son



transacciones de fracciones de BTC, fracciones llamadas Satoshi que
equivalen a 10® BTC [7].

Es importante recordar que las transacciones son rapidas y a nivel
internacional: en cuestion de minutos es posible disponer del dinero
transaccionado desde cualquier punto del planeta, solo se requiere tener una
conexion a internet.

Por ultimo, el matiz legal de la plataforma, la divisa y las transacciones es
un tema todavia en discusién debido a que no es una moneda oficial y su
aceptacion o regulacion depende del pais donde se utiliza. Actualmente, entre
los no detractores de las criptodivisas existen dos tendencias de
consideracion regulatoria: por una parte, se les considera como moneda
privada (como dinero pero no de curso legal forzoso) y la otra donde se le

toma como un instrumento financiero y no como dinero per se [8].

2.2. Elementos

El término bitcoin se refiere tanto a la criptodivisa como al protocolo, la
red peer-to-peer utilizada y al software de gestion'. A continuacién se

presenta una breve descripcion de los elementos de Bitcoin.

e Transacciones: proceso por el cual se transfieren las criptodivisas,
especifica cuantas BTC fueron tomadas de cada direccién emisora y

cuantas fueron acreditadas a cada direccion receptora.

e Transacciéon Coinbase: Un tipo especial de transaccion sin inputs,
creada por los mineros, es la primera transaccion del bloque y solo
existe una de su tipo en cada bloque. Su funcién es otorgar la
recompensa al minero por el trabajo realizado (comisiones por

transaccion o el pago por bloque).

! Aclaracion: bitcoin con b mintscula denota a la criptodivisa, Bitcoin con b mayuscula
denota al protocolo, la red y el concepto.



Confirmacién: accion de procesar y verificar una transaccion,
realizada por los nodos de la red. Las transacciones son confirmadas

cuando son incluidas en un bloque.

Bloque/Block: registro permanente que contiene las confirmaciones
de transacciones pendientes, un namero aleatorio (nonce) y un hash
del bloque anterior. En promedio, cada 10 minutos, un nuevo bloque
gue incluye nuevas transacciones se anexa a la cadena de bloques a

través de la mineria. El primer bloque creado se llama “Génesis” [2].

Banco de memoria/Memory Pool (mempool): estructura local en
cada nodo con todas las transacciones recibidas y aun no
confirmadas. Si una transaccion que aparece en el memory pool de un
nodo especifico es confirmado en otro lugar, la transaccion se elimina

de ese memory pool [9].

Cadena de bloques/Block chain: registro cronolégico de todas las
transacciones realizadas y confirmadas en la red Bitcoin. Esta base de
datos es publica, compartida y creada de forma colectiva por todos los
nodos de la red, es el medio por el cual se verifican las transacciones y

se evita el doble gasto de las BTC [2].

Mineros: son los nodos especializados encargados de confirmar las

transacciones mediante la mineria de bitcoins [2].

Mineria de bitcoins: es el proceso de generacién de nuevas divisas™
y de verificacibn de las transacciones en la red de Bitcoin. La
verificacion corresponde a un sistema de consenso distribuido
mediante el cual los mineros otorgan procesamiento de CPU o GPU
de sus equipos computacionales para resolver problemas matematicos
del esquema de proof-of-work utilizados para garantizar la seguridad y

funcionalidad de la red.

2 Al minar exitosamente un bloque, se acufian nuevas monedas que se otorgan como
recompensa (pago del bloque) al duefio del bloque minado [7].



Direcciones/Address: concepto similar a una direccién fisica o correo
electronico, cada usuario puede poseer una cantidad ilimitada de
direcciones, caracterizadas por ser el hash de una clave publica
ECDSA. Estas se utilizan para las transferencias de BTC, pues es la

Unica informacion que se debe brindar al receptor de transaccion.

Monederos/billetera (wallet): archivo contenedor de la clave privada
de una direccion en particular, la cual se utliza para firmar la
transaccion y garantizar tanto el origen de esta como su integridad.
Cada monedero puede mostrar la cantidad de bitcoins que contiene
(balance de BTC) y permite pagar una cantidad especifica a una o
varias direcciones. Los monederos pueden ser en linea (gestionada
por una empresa como un servicio a través de un navegador) o0 como
un software cliente instalado en un dispositivo (smartphone, desktop,

etc.).

Velocidad de hasheo (hashrate): unidad de medida de la potencia de

procesamiento de la red Bitcoin.

Script: sistema de scripting para las transacciones, que es
esencialmente una lista de instrucciones grabadas en cada transaccion
donde el emisor puede crear requisitos muy complejos que el receptor
debe cumplir con el fin de reclamar el valor del input. Ejemplo:

scriptPubKey o Public Key Script, scriptSig o Signature Script.

Nodo completo (Full node): es un programa que ayuda a la red de
dos maneras: al realizar la validacion completa de
transacciones/bloques y al permitir a clientes ligeros transmitir
transacciones a la red. Es un trabajo voluntario que mantiene robusta
la red y que solo requiere que el usuario interesado instale el programa

Bitcoin Core y lo mantenga corriendo con el puerto 8333 abierto.

Prueba de trabajo (Proof-of-work/POW): basicamente es un proceso

aleatorio que requiere en promedio de mucha prueba y error, es dificil



de ejecutar (en términos de costo/procesamiento/energia) pero genera
una prueba valida de trabajo facil de confirmar.

2.3. Funcionamiento

Como infraestructura necesaria para iniciar el proceso, ambas partes
(el emisor y el receptor) deben contar con un monedero, conexion a Internet y
el receptor debe enviar su direccion publica al emisor. EI emisor inicia la
transmision de BTC desde su monedero, el cual genera una transaccion, la
firma con la llave privada (especifica de esa direccion y de ese emisor) y lo
difunde por toda la red para su validacién®® por parte de los mineros, quienes
en caso de que la transaccion sea valida, la registran localmente en el
memory pool de cada nodo.

Al “minar” este bloque, los mineros en realidad estan prestando la
capacidad de procesamiento de su equipo computacional para encontrar un
hash que cumpla con el nivel de dificultad de la prueba de trabajo (POW).
Cada nodo se encarga de construir un bloque, al cual si se logra encontrar la
respuesta al reto del POW, se le incluyen todas las transacciones del
memory pool y se transmite a la red. Si la red acepta el bloque, este es
afiadido a la cadena de bloques y los demas nodos utilizan el hash de este
bloque como hash previo del siguiente bloque en la cadena.

En la Figura 1 se muestra una infografia que resume este proceso.
Seguidamente se explica con mas detalle la estructura de los componentes,
los procesos de mineria, la prueba de trabajo y el enlazamiento de las

transacciones y la cadena de bloques.

13 | a validacion corresponde a verificar que las transacciones sigan el formato correcto y que
las BTC no se han gastado previamente.

14| a respuesta del reto POW es el nonce (ntimero aleatorio) con el que se logra llegar al
hash del nivel de dificultad (detallado en el campo bits en el block header).



Bob, an online merchant, decides to begin accepting bitcoins as payment.
Alice, a buyer, has bitcoins and wants to purchase merchandise from Bob.

It’s tempting to think of addresses as bank
accounts. but they work a bit differently. Bitcoin
users asmat as (m ‘wish
and in fact are encouraged to create a new one
for every new transaction to increase privacy.

So long as no one knows which addresses are
Alice’s, her anonymity is protected.

Public Key Cr 101
When Bob creates a new address.
what he's really doing is generating a
key pair,” f
aprivate key and a public key. If you sign
amessage with a private key (which only
itcan using the
matching public key (which is known
to anyone). Bob's new Bitcoin address
represents a unique public key, and the
corresponding private key Is stored in his
wallet. The public key allows anyone to
verify that a message signed with the
private key is valid.

Fuente: http://visual.ly/bitcoin-infographic

Figura 1. Infografia: Como funcionan las transacciones de Bitcoins
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Cadena de bloques: el orden cronoldgico y la garantia de integridad de los
registros de las transacciones es fundamental en la red Bitcoin, aspectos que
se logran con la aplicacién de una funcion hash a las transacciones mientras
se agregan a una cadena de pruebas de trabajo (POW) con el fin de
colocarles una marca de tiempo (timestamp) y a su vez enlazarlos de manera
gue, para modificar algin elemento del registro, se deba de rehacer la prueba
de trabajo. El registro resultante es la cadena de bloques (block chain). El
proceso para generar esta cadena de bloques constituye una plataforma de
coordinacion segura, escalable, abierta y global que es la base del sistema
descentralizado y distribuido de Bitcoin.

Una copia completa de la cadena de bloques contiene todas las
transacciones realizadas desde la creacion del protocolo, pero para el
funcionamiento diario de la red, los nodos pueden trabajar con la copia del
hash de la cabecera del bloque de la cadena mas larga, la cual por reglas de
consenso de la red, debe ser la utilizada para afadirle los bloques con las
nuevas transacciones aceptadas. En la Figura 2 se muestra la cadena de

bloques, la estructura de los bloques y las transacciones.

Block Structure

A Header
Block m+ ] ¢
\ = Epoch T pstamp (4 byte
? Bits / Difficulty Target (4 bytes) {
Nonce (4 bytes)
Block m+2 | | Block m+2 | Body
A R
(Block msl| | Blockms+1 | LD aCHIOX
\ ) L ) _—
Block m s
@ Block n+2 Transaction Structure
: Input
A Previous Transaction Hash
, . ; " Sender's Public Key
( ) ( Isender’ ture w/ Priv * |
t Block n+1 Biock n+1 ’ {Sender's Signature w/ Private Key |
! ) L J {Index
e — g
Output
B
| Value / Amount
8lock n ] |Recipient’s Public Key
\
A
Block Chain
=
A
| e
1)
(Genesis) | _] L

Fuente: [5]

Figura 2. Detalle de la cadena de bloque
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En la figura anterior se muestra una bifurcacion de la cadena, la cual
se le conoce como Fork. Esta bifurcacion suele suceder durante el cambio de
las reglas de consenso, cuando hay un periodo donde los nodos estan

desorientados.

Bloques/ blocks: son los contenedores de las transacciones (pueden incluir
alrededor de 500). Mediante el hash del bloque anterior (referencia) se
entrelazan formando la cadena de bloques. En la Figura 3 se presentan las
partes del bloque y a la vez, se describe la cabecera del bloque o Block

Header.

Estructura del Bloque

Numero magico |[{Transacciones|| Transaction Counter Block size

Numero de bytes

Identificador de la Lista de Nimero de siguientes
criptomoneda. Transacciones. || transacciones e,? el
- Entrantes.
\_Para Bitcoin:0XDIB4BEF9 s AN ’ ke bloque.
Block Header

Marca de tiempo de la creacion del
Bloque actual en segundos

-01- 4
) |desde el 01-01-1970.

Namero de version del Hash de 256-I_)it del

bloque. Basado en la block anterior.

version del software. '
e )

transacciones del bloque Permite variaciones del POW definido utilizado
blogue. b;f.s header y computar diferentes \ _Para este blogue,.

K hashes para el POW 4
N .

* Transaction Counter-cantidad transacciones

Fuente: Elaboracion propia basado en informacion de [2].
Figura 3. Componentes de un bloque

Transacciones: las transacciones estan compuestas por output e inputs para
la combinacion y separacion de los valores. El input es el dato con el origen

de la moneda (referencia con el output de la transaccion anterior) mientras
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gue el output esta ligado con la referencia de la transaccién (el identificador o
TXID, es decir, el hash de la transaccion) e indica la cantidad disponible de
monedas y la direccion del receptor de la transaccién. Los outputs se
clasifican en dos tipos: transaccion de salida no gastada (unspent transaction
output/UTxO) y gastada (spent transaction output/StxU) [2]. En la Figura 4 se

muestran las partes de las transacciones.

Formato general de Transaccién (Tx)
umero de Lista de { Lista de
- DUT-Count
Version [ ™| inputs 1| _owputs || Lock time
Version del Il cantidag || Listado de Cantidad || Listado de ||EInumero de bloque
formato de inputs inputs u inputs. outputs o o timestamp para el
datos ’ origen de las destinos de ||cual esta transaccion
de la Tx J\_monedas. J\_ las monedas. esta bloqueada.

\ / . v g J
rmee e 1§ samssmssmesmssmssmsanasmssnsemsnncans :
L Formato General i Formato General
L Transaction Input (TxIn) . : Transaction Output (TxOut):
v ( ' indice de un output b : :
: | TxiDdela || especifico en la lrarlvpsaccim P4 Pubkey script: :
t | transaccion | | previa - Contiene la clave '
> previa. \ 6 = 5 publica como un script configurado
‘7 : Signature Script: . con las condiciones para reclamar
| Longitud del I Script para confirmar la &% ¥ los output. P -
b Signature autorizacion de la transaccion |+ ' . <)
- " al satisfacer las condiciones |- ; ‘ . i | -
| Script . : ! Longitud del Valor: Cantidad de :
; del Pubkey Script. L2 : | Pubkey script Satoshis

K : s 25 a ser tranferidos.

s Numero secuencia: Version de las b g / A
| transaccion como la define el emisor. > .
' L] ’

Fuente: Elaboracién propia basado en informacién de [2]
Figura 4. Estructura de las transacciones.

Cabe resaltar las funciones especificas de algunas partes: el nimero
de version de la transaccion le indica a los nodos cual set de reglas de
consenso utilizar para la validacion, el lock_time® y el nimero de secuencia
demuestran si la transaccién esta finalizada®®, los inputs utilizan el TxID y el
indice del output para identificar el output especifico que debe ser gastado y
el Signature Script proporciona los parametros de datos que satisfacen las

condiciones del Pubkey Script [2].

5 Indica el primer momento en que una transaccién puede ser afiadida a la cadena de
bloque y permite crear transacciones bloqueadas que solo seran validas en el futuro, dando a
los firmantes la posibilidad de cambiar de opinidn (se invélida esa transaccion si se crea una
nueva transaccion no bloqueada).

18 Una condicién de una transaccion estandar es que esté finalizada, es decir, que el locktime
sea menor/igual al block height actual o que todos los nimeros de secuencia sean OXxffffffff.
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Una transaccion se considera invélida y por ende rechazada si [10]:
e Algln dato de la transaccion es incorrecto o invalido.
e El output esti categorizado como ya gastado o el input ya fue
utilizado.
e La transaccion es idéntica a otra (mismo numero de
identificacion).
e Firma digital invalida.

e Formato invalido.

Cadena de transacciones: los satoshis se mueven de una transaccién a
otra. Cada transaccion gasta las monedas recibidas en una o varias
transacciones anteriores, de manera que se crea una cadena de
transacciones donde el input de una transaccion es el output de la
transaccion anterior. Si el valor del output es menor al input de la transaccion,
la diferencia es afiadida al valor de la comision del bloque para los mineros.
Ademas, todas las transacciones son codificadas en los bloques en un
formato binario al cual se le aplica una funcion hash para crear el identificador
de la transaccion (TxID). Con estos datos, se crea un arbol de Merkle al
aparear cada TxID con otro TxID, luego aplicarle una funcion hash. A
continuacion, en forma repetida, los hashes resultantes se vuelven a aparear
y a aplicar una funcién hash hasta lograr un solo hash resultante, el llamado
Merkle Root. ElI Merkle Root esta incluido en el Block Header de cada bloque
y se utiliza como compactador de transacciones, pues de los bloques viejos
se guarda solo este hash como referencia de las Tx que lo originaron. Este
mecanismo permite verificar que una transaccién fue incluida en un blogue en
particular y enlista los hashes intermedios desde un nodo completo sin
quebrar el enlace de los hashes de los bloques. En la Figura 5 se representa

el arbol Merkle y su inclusion en block header [2].
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Ejemplo
Merkle Tree [o .
Block Header (Block Hash) Block Header (Block Hash)
| Prev Hash I | Monce | | Prev Hash I | Nonoa |
Proceso ; ROOL hash e ff et ed METKIE ROOK
3. Se parea y hashean = ————

| } e s s
2. Se parea y hashean-={—- {/ \ / \ \
Haah( Hash1 Hash2: Hash3 Hashl
‘1. Aplica funcién hash -

e | T Ty - - - -
Transacciones codificadas T*[ = (] (v2] (m] (12
p 1 3 T 1 T 1 ¢ '
3
ﬁ Block Hoader Biock Headar Block Headar A
E ——l"| Prav Hash Nonce Prav Hash MNoncs '——l"l Prev Hash | | Nonce | :
° | Merkle Root |
< Merkle Root Merkle Root Merkle Root i
o 1
s AN i
‘l'.'-l. Hash23 :
f = _x‘ R e Branch for Txd

o , :
E s [Hasnz] | Hasns Merkle root dentro !
T2 | de la cadena de |
8t [1a] blogques !

Fuente: Elaboracién propia basado en informacién de [2]
Figura 5. Arbol de Merkle y cadena de bloques

Mineria y Prueba de trabajo (POW): la prueba de trabajo garantiza dos

aspectos necesarios para el funcionamiento de la red: primero, la
determinacién de la mayoria en la toma de decisiones (un procesamiento
otorgado para el POW es equivalente a un voto en la evolucién de la cadena
de bloques y la validacién de transacciones) y segundo, implementa el
servidor distribuido de marcas de tiempo en la red P2P (necesario para
mantener el registro cronolégico y evitar el doble gasto de las monedas) [2].
Este esquema funciona como un reto-respuesta: el reto es generar un
hash con una cantidad de ceros determinada con la informacion del hash del
block header (hash que contiene todos las transacciones anteriores de la
red), la informacion del nuevo blogue de transaccién y el nonce que permite
la generacidon de una nueva prueba (un nuevo hash). Pueden existir multiples

respuestas (soluciones validas para el bloque dado) pero solo se requiere
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una, por lo que el primero que la obtiene y la transmite es quién gana la

recompensa’’. En la Figura 6 se representa el funcionamiento del POW.

f BLOCK s f BLOCK,;

%HaSh n+1 A'HaSh n+2
- +

k.; Y = et J i
\ ONCe 41 K ONCce ;2

Fuente: [11]

Figura 6. Funcionamiento POW

Una vez logrado el valor necesario que aplique al nivel de dificultad
requerido, este hash se agrega al bloque, se transmite a los demas nodos
guienes verifican que se cumple el reto y se agrega a la cadena de bloque en
caso de ser aceptado por la red. Este proceso de resolver este reto es
“‘minar”, el cual al lograr un bloque exitoso, genera nuevas monedas que son
pagadas a los mineros como recompensa al trabajo.

Este proceso asegura que todos los participantes tengan una vision
consistente de los datos de Bitcoin, pues cada 10 minutos se oficializa el
ingreso de un bloque con el consentimiento de la mayoria de los nodos,

guienes garantizan el rechazo de transacciones invalidas o conflictivas.

Verificacion de pago simplificado: en este modo, los clientes Bitcoin se
conectan a un nodo completo arbitrario, descargan solo los blocks headers de
la cadena de POW mas larga, verifican que los blocks headers se conecten
entre si correctamente y que la dificultad sea bastante alta. Luego, solicita las
transacciones con patrones coincidentes particulares del nodo remoto (es

decir, los pagos a sus direcciones) que proporcionan copias de esas

" La recompensa por minar son monedas nuevas. Actualmente el monto es de 25 BTC, pero
en un inicio era de 50 BTC. Cada 210 000 blogques el monto de recompensa se disminuye
50%.
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transacciones junto con una rama Merkle que los vincula con el bloque en el
gue aparecian. De esta manera, la estructura de arbol Merkle comprueba la
inclusion sin necesidad de mostrar el contenido de todo el bloque [2] [12].

2.4 Fundamento criptogréfico

Verificacion de origen, generaciéon de direcciones y transacciones

Se define la moneda electrénica en si como una cadena de firmas
digitales [2]. La firma digital permite la verificacion del origen sin exponer la
identidad del emisor o el receptor de la transaccion. La transacciéon se firma
con la clave privada asociada con la direccién del emisor y luego cualquier
nodo de la red puede verificar con la clave publica que ese requerimiento de
transaccion proviene del duefio de esa direccion.

Se utiliza la criptografia de curvas elipticas tanto para la generacion de
direcciones como para la autenticacion por firma digital. Especificamente se
utiliza el ECDSA (Elliptic Curve Digital Signature Algorithm), el cual es una
modificacion del algoritmo de firma digital (Digital Signature Algorithm, DSA)
donde se aplican operaciones sobre puntos de las curvas elipticas,
concretamente “una instancia del problema de logaritmo discreto, la cual
resulta mucho mas compleja que el equivalente utilizado por los campos
numéricos” [14]. De esta manera, se proporciona un sistema robusto, seguro
y eficiente, ideal para dispositivos que disponen de pocos recursos
computacionales. Actualmente, ECDSA es la opcion recomendada pues en
comparacion con el sistema criptografico RSA!2, posee mejores
caracteristicas para dispositivos de bajo consumo energético y mayor grado
de dificultad frente a ataques™.

En la figura 7 se explica el proceso de verificacion del origen,

generacion de direcciones y transacciones con mas detalle.

® Segun datos proporcionados por Payeras et al, las firmas digitales utilizadas por el
protocolo Bitcoin poseen una fortaleza equivalente a 128 bits con un tamafio de clave de 256
bits. En comparacion, RSA/DSA requiere un tamafio de la clave de 3.072 bits para alcanzar
el mismo nivel de seguridad [13].

!9 Hasta el momento se desconocen algoritmos de ataque que sean de complejidad
subexponencial para la criptografia de curvas elipticas [14].
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Archivo Monedero: .. .. "| Generacion | g Archivo Monedero:

Clave Privada: KprA claves +| Clave Privada: KprB M
Direccion de Alice paraTx, | |y direcciones | ‘| Direccion Bob paraTx, (@)
Clave Publica: KpA 2 . * | Clave Pablica: KpB

EMISOR Bob le envia la direccion BTC* a Alice
para que ella le tranfiera BTC a su monedero RECEPTOR!

" ‘PZP | AI -

o, I ice : ;

K IBSL‘ . TXA.a. 80b

. ' . .

o e TINSESUN Top . . Recibe en su monedero

: {SHA -256( Tx previa +KpB )} : : las BTC y TxA_B ingresa a la

. KprA . . cadena de transacciones.

' L La. 1.)(" es ﬁbn.aaa.pér el emisor con la clave R W o

pnvada (KprA). ECDSN
: Nodos mineros de la Red
' Con la clave publica (KpA) se puede verificar el origen Se reQistra T,, enun blogue, :
Transmision de Tx , firmada a todos " validan rx,_ minan el bloque, se
los nodos de la red. agrega a la cadena de bloque.

* Le envia la direccion BTC, es decir el hash del pubkey (clave publica) codificado en un string base 58,
que incluye ademas numero de version de Ia direccion y un checksum para detectar erores.

Fuente: Elaboracién propia basado en informacién de [11] [2]

Figura 7. Verificacion de origen, generacion de direcciones y transacciones

Para el protocolo Bitcoin, ECDSA utiliza la curva secp256kl con la
forma y? = x>+0x+7, definida sobre el campo finito F, donde p=22%- 2% 2°-
2%-27-2°- 2*- 1,_donde con el punto generador P de orden n es posible
derivar la clave privada, la cual es un nimero aleatorio s<n y la clave publica
es un punto de la curva que cumple Q=s-P.

La curva secp256kl esta definida por la Standards for Efficient
Cryptography (SEC), es del tipo Koblitz?° la cual tiene varias propiedades que
la hacen util para las funciones del protocolo, como poseer una forma
especial no aleatoria que permite mayor eficiencia computacional (utiliza el

método GVL -Gallant, Lambert and Vanstone ?* ) y ser considerada una curva

% | a curva Koblitz es una curva eliptica ordinaria E : y? + xy = x ®+ a’ ? + 1 sobre F,

%L El método GLV permite realizar calculos mucho mas rapidos cuando estas constantes son
escogidas de acuerdo a ciertos criterios. Aunque existe la posibilidad de introducir
debilidades al sistema por no escoger los valores al azar, actualmente no existen pruebas
concretas de que las curvas no aleatorias en realidad sean mas inseguras [15].
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no manipulable debido a que las constantes seleccionadas para secp256kl
fueron escogidas de una manera predecible, lo que reduce la posibilidad de
gue el creador de la curva inserte algun tipo de puertas traseras o backdoors.
En la Figura 8 se detalla el proceso de la firma digital con el uso de este
algoritmo.

Alice ( -~ -

emisor > |1 RECEWORZI.!B EMISOR m :lnlb RECEPTOR
. v‘( i’ﬂ >‘r :"c Clara
%

- Tx Ty Ty
Vecziay el s [8) e/ > &g
-."%, . Bob 15 ] 8C
‘ Direccion Direccion : Direccion S
:h Alice paraTx,__ B:)ebmmn Tx,, Bob ;‘;":TK( Direccion de Clara para Tx, h&
Clave Piiblica: KpA Ciave Privada: KprB Cave Piblica kgp | | Slave Pivada K?;c'c
Clave Privada: KprA Chve Pl 130 Clave Privada: Kpib ‘
Fima Fima
| CavePidlex . Verfcacionl | Firma Digital | | G Pibica ‘verifcacion] | Firma Digital|
esmsasaast T S ... . Bob
TX Txkn
anterior
e " Clave Piblica: KoC
Txae sz-c
‘:770*“ l 1 Trasm mc cion h“
irma Digital — .
A"c,ag —’{SHA-ZSS( Tx previa +KpB ) KprA Se firma digitalmente mediante el
' | Elliptical Curve Digital Signature Algorithm
ECDSA

Fuente: Elaboracién propia basado en informacién de [11] [2]

Figura 8. Firma digital de transacciones

Como se indicé anteriormente, la clave privada es generada
aleatoriamente en un rango de valores validos determinados por la curva
secp256k1 y a partir de este valor se calcula la clave pablica?. Como bien los
indica Hecht [14]:

“todas las aplicaciones criptograficas de la curvas elipticas estan
basadas en el producto escalar sobre un Unico punto P solucién de la

2 Es computacionalmente inviable conseguir la clave privada a partir de la clave publica si
existe una correcta implementacién/programacion del protocolo y las partes asociadas.
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curva eliptica E y cuyo orden en el campo sea un primo(n) grande. En
criptografia de clave publica, si ‘s’ fuese una clave privada entonces
su producto escalar s*P seria una clave publica”

Entonces, del rango de valores de la curva secp256kl se escoge un
valor aleatoriamente que representa a ‘s’ y con él se calcula el producto
escalar con el punto P, resultado que representa a la clave publica Q.

Para el caso concreto del protocolo Bitcoin, se le agrega a la clave
privada un prefijo para generar simbolos distinguibles después de la
codificacién® y a la clave puablica un checksum para evitar errores de
manipulacion de la direccion?[16].

Finalmente, se realiza una conversion de la base 256 a la base 58, el
cual es el formato de las direcciones bitcoin. En el coédigo fuente del cliente
Bitcoin, el creador del protocolo indica claramente la razén por la cual escoge
Baseb8 en lugar de Base64: bajo este esquema de codificacion, las
direcciones pueden contener todos los caracteres alfanumeéricos, excepto 0,
O, |, y | para evitar problemas de ambiguedad [13].

En la Figura 9, se explica con detalle el proceso de generacion de las

direcciones.

2% Existe una lista de estos prefijos-simbolos, pero los casos méas conocidos son el prefijo 0
gue genera el simbolo 1 al inicio de la direccion que significa un transaccion tradicional y el
caso del prefijo 5 que genera un simbolo 3 que significa una transaccion compleja.

? Por ejemplo, al confundir una letra con otra al copiar una direccién impresa o si al copiar y
pegar una direccion a través del portapapeles se hubiera copiado una direccién incompleta.
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[ eneracion de clave _’Priery Se genera aleatoriamente " J| (bbb ibecidh5h50di508cha2ee2dh05 M0 0548 10efaTibdde 0sks

privada (PrivKey)* un valor de 256 bits ;
I (I ;Key conversion with this)
; N 15 i (one-
| Conversion de clave |  Con ECDSAse genera la clave | {  Prefp | ( 'way)
Q privada (PrivKey) _’publica de 512 bits a partir de la
para obtener clave privada (Privey) y a este | [ iumuger 30113 51600 THCSTBaBhBEOA0T cb6betebScT
’clave publica (Pubkey) resultado se le agrega un PfeﬂlO{ 151808324 Suc 4 e D50006320 0801 JcBe0T2c00RLIBMat B 116555
Pubk
| HASH160 = | SHA2S6 "
Hasheodelaclavey | RipEMD-160(SHA256(Pubkey)) '
concatenacion '—b ! RIPEMD 160
con version Key hash=HASH160+Version | : 3
o
7
cACSAT B 15000 0aciRSIBNRZ] dattltta
Creacion ‘ Checksum = ] _
+ checksum | SHA256 (SHA256(KeyHash) —rohae—i] ¥
—_— ' -
Concatenacion Base 58 5
de checksumal | [ Dheccin e ‘ y =
KeyHash - = g
y codificacion :Base58Encode (KeyHash+Checksum) NS SEPRAHIZANT A
base58 3

Address (receive money
with this)

Suio

*Luego se usa la clave del formato de intercambio de billeteras (Wallet Interchange Format o WIF) para anadir la
clave privada al software del cliente de la billetera. Esto se logra al aplicarie una codificacion base 58
(Base58Chek) a la clave privada en ASCII,

Fuente: Elaboracion propia basado en informacion de [11] [13] [2], imagen de [12]

Figura 9. Generacion de direcciones en Bitcoin

Por otro lado, la generacién de transacciones tradicionales® se realiza
por medio del estandar Pay-To-Public-Key-Hash (P2PKH), el cual combina
condicionales légicos, las instrucciones contenidas en el Script (compuesto
por el Pubkey Scripts y Signature Script) y el algoritmo de curvas elipticas
para crear un mecanismo de autorizacion programable. Este mecanismo de
autorizacion permite que el output de la transaccion solo sea gastado por
guién posea la llave privada del receptor (se comprueba con el Pubkey

Script). En la figura 10 se muestra el funcionamiento de este estandar.

% Existen dos tipos de transacciones mas: Pay to Script Hash (para transacciones no
tradicionales, multi-fima) y Generation/Transacciones Coinbase (para generar monedas
nuevas). Se explica solo el P2PKH porque es el més utilizado.
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j ‘Hash clave @ EI P2PKH ourzaur de la transaccion es categorizado por la red como UtxO
L . publica (billetera con balance gastable).
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parametros para satisfacer las condiciones previamente indicada en el Pubkey Script.

Fuente: Elaboracion propia basado en informacién de Bitcoin Wiki.
Figura 10. Funcionamiento de Pay-To-Public-Key-Hash (P2PKH)

Encadenamiento de datos

Mediante el uso de funciones Hash (como SHA256 y RIPEMD-160) se
logra comprimir los datos para afadirlos en componentes del protocolo para
asociarlos con otros componentes, con el fin de enlazarlos en una gran
cadena. Ademas, como bien se indica en la figura 9, se aplica dos veces el
algoritmo de hash (o combinacién de algoritmos) sobre los datos con el fin de
generar un hash resultado que sea robusto y seguro contra el criptoanalisis.

En la figura 11 se muestran los diferentes enlaces entre datos
mediante el uso de hashes y posteriormente se detalla cada entrelazamiento

para su mejor comprension.
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Fuente: Elaboracién propia basado en informacién de [11] [2]

Figura 11. Encadenamiento de elementos en el proceso

1. El servidor P2P distribuido de marca de tiempo (timestamp) se

implementa utilizando POW incrementando un nonce en el bloque

hasta lograr llegar a un hash con el nivel de dificultad del reto (un hash

con una cantidad determinada de ceros). El hash del bloque anterior

se guarda en el block header de cada bloque.

2. El uso de funciones hash para enlazar blogques y transacciones

anteriores con un bloque/transaccion en particular y el ahorro de

espacio en disco cuando se utiliza el arbol de Merkle con el hash de

las transacciones apareadas.

3. Todo input corresponde a un output y el entrelazamiento entre

transacciones se realiza a través de un campo en los inputs. Cada
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output de una transaccion solo puede ser referenciado una vez por un

input de una transaccion subsiguiente.

4. Cada bloque en la cadena contiene un hash del bloque anterior
creando asi una cadena de bloques desde el primer bloque hasta el
ultimo bloque en la cadena mas larga. Asi se asegura que no puede
ser modificado un bloque especifico sin antes modificar el bloque que

lo tiene registrado y todos los bloques subsiguientes a este.

2.5 Garantias de seguridad

Uno de los conceptos mas importantes que establece el protocolo son
las llamadas comisiones o incentivos®® que se otorgan a los mineros con el fin
de asegurarse su honestidad, pues les resulta mejor, desde el punto de vista
financiero, apoyar a la red que atacar al protocolo [2]. Es decir, en caso de
gue un atacante logre mayoria en la cantidad de nodos en la red, serd mas
beneficioso ganar las comisiones que se le daran por su trabajo que la
ganancia por modificar bloques, confirmar transacciones invalidas o
guebrantar el sistema. El costo computacional (gasto energético) que
conlleva modificar un bloque en particular sobrepasa las ganancias que esta
accion genera, pues el atacante debe alterar y rehacer el POW de ese bloque
y los demas subsiguientes a este, ademas de lograr alcanzar a la cadena de
blogues legitima y sobrepasarla para atacar con éxito a la red®” [2].

Otro pilar del protocolo con respecto al tema de seguridad es el trabajo
distribuido, colaborativo y regido por las reglas de consenso de la red.
Mediante la participacién sincronizada pero no premeditada® de los nodos en
la red al aceptar o no procesar una transaccion segun lo establecido por las

reglas de consenso, se mantiene la red estable pues se garantiza que los

26 E| valor del incentivo lo puede definir el emisor de la transaccion o, en caso de que no sea
una transaccion coinbase y si el valor del input es menor al valor del output de esa
transaccion, la diferencia puede ser reclamada como comision por el minero duefio ese
bloque.

" En el anexo 1 se adjuntan los célculos probabilisticos que Nakamoto incluye en el paper
para justificar este punto.

?8 Es decir, cada nodo actla segun las reglas de consenso pero independientemente entre si.
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nodos trabajan siempre sobre las mismas premisas. Es importante resaltar
gue estas premisas son regularmente actualizadas y se tienen contramedidas
para minimizar problemas por nodos desactualizados.

Por otro lado, se debe recordar que Bitcoin se basa en una red
compuesta en su mayoria por nodos honestos. Segun los fundamentos
expuestos por Nakamoto en el paper original sobre Bitcoins [2], en el caso
hipotético de que la mayoria de nodos en la red sean maliciosos y generen
una cadena de bloques alternativa a la valida, el protocolo posee dos
resguardos. El primero de ellos, el atacante solo puede revertir transacciones
realizadas por él, no puede realizar cambios arbitrarios a otras transacciones
ni direcciones pues existe una alta posibilidad de que algin nodo detecte el
comportamiento nocivo del atacante y no acepte la transaccion ni el bloque
que contenga la Tx invalida®. El segundo de los resguardos es que mediante
célculos estadisticos se caracteriza la carrera entre una cadena deshonesta y
una valida (por medio del método conocido como ‘Camino aleatorio binomial’
y el problema de la ruina del apostador o Gambler’s ruin problem) y se
determina que si el intento de doble gasto no se inicia inmediatamente
después de que se haga la transaccion original, la posibilidad de tener éxito
se hace exponencialmente pequefia. En el anexo 1 se detalla el calculo
probabilistico realizado por Nakamoto que justifica la afirmacion anterior.

A nivel técnico, la seguridad en comunicaciones y la red peer-to-
peer/P2P son dos aspectos donde la criptodivisa se refuerza: en el primer
caso los protocolos de pago usados por la red soportan los certificados X.509
y encriptacion TLS para verificar la identidad de los receptores, encriptar
comunicaciones entre nodos y asi prevenir atagues man in the middle, etc.,
mientras que el segundo caso las redes P2P garantizan comunicaciones sin
intermediarios, de manera directa entre nodos y permite que toda la
informacion sea transmitida a todos los nodos. La redundancia que brinda el
sistema P2P es fundamental, pues al ser tolerante a pérdida de mensajes no
es necesario que alcance a todos los nodos para funcionar adecuadamente,
pues se actualizan con el ultimo block chain al aceptar como legitimo el block

chain mas largo en dificultad POW.

%% Se puede implementar sistemas de alertas o contar con nodos propios para agilizar las
transacciones y tener mayor seguridad [2].
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A nivel de protocolo, se debe resaltar la actualizacion del nivel de
dificultad del POW. La actualizacion consiste en que cada 2016 bloques se
reevalia el valor de dificultad del hash contra el cual se validan las
confirmaciones. La red utiliza un marcador de tiempo guardado en cada block
header para calcular el nimero de segundos entre la generacion del primer y
segundo de los 2016 bloques®. Si toma méas de 2 semanas, la dificultad se
incrementa proporcionalmente (hasta 300%) y si toma menos de 2 semanas
el valor se reduce proporcionalmente (hasta un 75%), ambas medidas con el
fin de lograr que la generacién de bloques se realice exactamente con el
misma tasa.

Finalmente, mediante la cadena de bloques/Block Chain es posible
garantizar que no haya un doble gasto de una misma moneda ni modificacion
de los registros previos. En el caso del doble gasto, este se previene gracias
al encadenamiento entre transacciones, pues el protocolo debe garantizar
gue esto suceda al permitir solo el uso de outputs clasificados como unspent
transaction output. Por otro lado, la integridad de los bloques se garantiza
gracias a la firma digital y al encadenamiento entre bloques, donde los
hashes intermedios no pueden ser falsificados, pues en ese caso, la
verificacion de la transaccion fallaria y esta seria rechazada. Con respecto a
este tema, se considera que un ataque tiene poco rentabilidad econdémica
pues al estar encadenados los bloques, la modificacion de un bloque
especifico implica un alto costo para el atacante pues debe modificar todos
los bloques que se han afiadido al block chain después del bloque que desea
modificar. Por lo tanto, el trabajo que requiere el atacante es mucho mayor al
gue requieren los nodos honestos para afiadir nuevos bloques a la cadena, lo
gue puede resultar poco practico para el atacante.

Por dltimo, es importante recalcar que los softwares regulares de
billetera Bitcoin encriptan las claves privadas con el AES 256-CBC y solo los

descifran cuando el usuario desea crear una transaccion.

% 2016 bloques son idealmente 1209600 segundos, es decir 2 semanas (14 dias). Este
pardmetro fue definido por el creador del protocolo y corresponde a un aproximado de 1
blogue cada 10 minutos, lo que implica 6 bloques por hora, 144 bloques por dia. Esa
cantidad por 14 dias es igual a 2016.
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2.6. Recomendaciones de uso establecidas
Aspectos técnicos

Para mejorar el nivel de privacidad y anonimato en las transacciones, se
recomienda usar TOR, una plataforma que permite enmascarar la direccién
IP del usuario y TAIL, una distribucién de Linux del tipo sistema operativo live,
gue obliga a realizar todas las conexiones utilizando TOR y permite cifrar
correos, comunicaciones, etc.

Para evitar pérdidas importantes de monedas, se recomienda distribuir la
cantidad de BTC en distintos medios, no guardar la totalidad en un solo
monedero, manejar montos pequefios para el uso diario y mantener los
ahorros en monederos offline o cold storage® con el respaldo, seguridad y
encriptacion adecuado. También, se recomienda utilizar la firma offline de
transacciones que consiste en dos equipos que comparten partes del mismo
monedero pero uno conectado a la red y el otro desconectado. EI equipo
conectado a la red solo puede crear transacciones sin firmar y equipo
desconectado firma esa transacciones. Con esta medida, en caso de que el
equipo con mayor posibilidades de ser vulnerado (el dispositivo online) sea
comprometido, no es posible retirar fondos del monedero. Otra medida de
seguridad consiste en utilizar dispositivos dedicados, hardware solo utilizado
como monedero, sin posibilidad de instalar otras aplicaciones potencialmente
maliciosas.

Con respecto a las transacciones, se recomienda la opcién de la multi-
firma para aprobacion de transacciones, la cual es una caracteristica del
cliente Bitcoin para garantizar que una transaccion sea aceptada solo si es
firmada por los miembros con posibilidad de aprobacién de la misma.*
También se recomienda usar un sistema para detectar transacciones
inseguras en caso de no poder esperar por las confirmaciones de las

transacciones instantaneas e incluso, las empresas con pagos recurrentes

1 Monedero offline, cold storage o almacenamiento en frio: reserva de bitcoins que no esta
conectada a la red.

%2 Sj la llave privada inicia con 1 implica el uso de solo una llave pero si inicia con 3, implica
gue se requiere multiples llaves privadas para desbloquear un pago o transaccion.
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pueden ejecutar sus propios nodos para lograr rapidez en las verificaciones y
una seguridad independiente [2].

Para el caso del nodo completo, se debe verificar que el dispositivo
cumpla los requisitos necesarios del equipo, de la conexion, configuracion de
firewall/ router y buenas practicas de seguridad® para evitar situaciones de
riesgo. En todo caso, se debe proteger con una contrasefa fuerte el fichero

bitcoin.conf y solo abrir los puertos necesarios, al exterior.

Medidas de seguridad

Principalmente, se recomienda realizar periédicamente respaldos de todo
el monedero (no solo de las claves privadas® de la direcciones), encriptar y
mantener bien resguardada una version en un medio fisico (USB, CD, papel,
etc.) para mayor seguridad. Asimismo, se debe tener especial cuidado con
monederos en linea: poseer un respaldo encriptado, acceso con
autenticacion de dos factores y la proteccion necesaria contra malware en los
equipos a utilizar.

Para mantener la privacidad, se recomienda no usar la misma direccién
para varias transacciones, es mejor utilizar un par de claves nuevas para
cada transaccion y mantener las claves publicas anénimas [7].

El recurso humano es un punto fundamental a tomar en cuenta: se debe
hacer negocios solo con personas u organizaciones conocidas, de confianza
0 con una buena reputacion. Ademas, se recomienda a los comerciantes
validar el costo/beneficio de aceptar pago rapidos (con cero o pocas
confirmaciones por transaccion) dada la posibilidad de que sean victimas de
un ataque.

Finalmente, no se deben obviar las medidas basicas de seguridad: instalar
el cliente del software del Bitcoin desde repositorios o paginas oficiales
verificadas, mantener las actualizaciones del software al dia, mantener los
equipos y monederos cifrados con contrasefias robustas, mantenerse
informados sobre las novedades relativas al protocolo y la moneda en

general.

% Estas caracteristicas son definidas y recomendadas por Bitcoin.org

3 i se pierde la llave privada o la billetera, las BTC relativas a esos elementos se perderan
para siempre.
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Capitulo 3: Vulnerabilidades y amenazas de seguridad

3.1. Asociadas al uso de recursos de operacion

Con respecto al uso de TOR y TAIL, como todo software o sistema
operativo, estos cuentan con vulnerabilidades de seguridad que han sido
corregidas con versiones recientes o que, por medio de amenazas
relacionadas con fallos de aplicaciones complementarias a estos sistemas
(por ejemplo fallos en Firefox con TOR Browser Bundle®) comprometen
indirectamente el funcionamiento de estos sistemas. Por otro lado, en un
estudio realizado por investigadores de la Universidad de Luxemburgo [17] se
analiza la posibilidad de realizar un ataque man-in-the-middle explotando los
mecanismos anti DDos de Bitcoin y el uso de TOR, de manera que el
atacante puede ver toda la informacién de la victima, conocer su direccion IP
y comprometer su privacidad. Con este ataque, no obstante, no es posible el
robo de monedas ni la modificacion de ningun elemento del proceso.

Otro elemento a tomar en cuenta es la plataforma P2P, la cual puede
ser utilizada para sobrepasar los cortafuegos (firewalls) y distribuir malware.
De acuerdo al glosario de Malware de TechTarget, los P2P Botnets son redes
de bots que si bien trabajan sin un servidor C&C*® el software del bot maneja
una lista de computadoras infectadas y de confianza, sitios de entrega de
informacion y lugares donde las maquinas pueden actualizar su malware, lo
gue complica mas detectar y rastrear las comunicaciones de estas redes y
sus ataques. Asimismo, los procesos en linea, como cualquier proceso que
implique conexidn a internet, pueden verse expuesto a problemas como
atagues man in the middle, phishing, tabnabbing®’, robo de sesiones,
exposicién de datos, etc., en caso de no contar con las medidas de seguridad
en el equipo o la red.

Finalmente, los nodos completos y el puerto abierto que este requiere

deben ser analizados, pues el mantener un puerto abierto es considerado un

% TOR integrado en el navegador Mozilla Firefox.

% c&C server: servidor command and control.

37 Tabnabbing: tipo de phishing, emplea scripts para reemplazar la pagina legitima en una
pestafia que no esté activa por una copia creada por el atacante.
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riesgo de seguridad debido a que permite una excepcién en el firewall que
puede ser aprovechada por nodos maliciosos para propagar malware y
obtener accesos indebidos a los equipos.

3.2 Herramientas

Los monederos electrénicos son la principal herramienta del protocolo,
para el cual no solo existe el peligro de hackeo del mismo (sea en linea o0 no)
sino también existe la posibilidad del mal uso del mismo por parte del usuario,
quien puede revelar informacion sensible (claves privadas), no respaldar
adecuadamente el monedero o no aplicar las medidas basicas de seguridad
a los equipos donde lo instala.

A pesar de que actualmente solo existen pocos en el mundo, los caje-
ros automaticos de bitcoins conforman otra herramienta a tomar en cuenta.
Estos poseen los mismos riesgos que cualquier equipo que dispense dinero:
pueden ser objeto de vandalismo, robo, mala configuracion, etc.

Por otro lado, el uso de cédigos QR y tecnologia NFC que se utilizan
para enviar las direcciones, pueden ser fuente de fallos por incorrecta imple-
mentacion del software o problemas en el sistema operativo del dispositivo,
asi como situaciones por comunicaciones inseguras y peligros correspon-
dientes al equipo que alberga la informacion de esta tecnologia. Sucede una
situacion similar con la instalacion del cliente Bitcoin y sistemas operati-
vos/softwares/App asociados al protocolo, pues como toda aplicacién puede
ser victima de vulnerabilidades debido a una incorrecta implementacién, con-

figuracién o programacion del software o algun componente de este.

3.3 Inherentes al funcionamiento de Bitcoin

A pesar de ser una de las caracteristicas esenciales del protocolo, las
transacciones instantdneas son menos seguras pues estas son recibidas en
poco tiempo sin la certeza de que estén confirmadas, por lo que son
vulnerables a ataques. Se considera oficial el ingreso de la transaccion al

block chain luego de 6 confirmaciones, es decir, aproximadamente 1 hora
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después de realizada la transaccion (cada confirmacién toma en promedio 10
minutos). Otra situacion referente a este tema son las transacciones spam,
pues dado que todas las transacciones son guardadas por todos los nodos,
se genera un trafico y un almacenamiento considerable®. Como solucién, se
han limitado las transacciones mas problematicas que son mas dificiles de
verificar y cuyo costo de operacion resulta mas caro que el valor de la
transaccion en si, pues este sobrecargo puede provocar problemas de
disponibilidad del servicio si continta creciendo.

Por otro lado, algunos fundamentos criptograficos pueden ser
potencialmente vulnerables a ataques. La funcién SHA256 es potencialmente
vulnerable al ataque no lineal de rondas reducida y al ataque diferencial de
orden superior, RIPEMD-160 al ataque diferencial y ambos casos pueden ser
potencialmente vulnerados con ataques de pre-imagen y colisiéon [11]. Por
otro lado, ECDSA puede ser potencialmente susceptible a las siguientes
vulnerabilidades [11]: aleatoriedad insuficiente o pobre cuando se utiliza la
misma clave publica para multiples transacciones Bitcoin o el mismo par de
claves y al ataque de curva invalida. Con respecto a la curva secp256k1, en
caso de que la clave privada se encuentre cerca de uno de los 768 puntos de
encuentro de la curva, esta se considera débil y atacable. Cabe aclarar que
esta amenaza existe solo en casos donde no se posea una fuente adecuada
de aleatoriedad, pues el espacio alrededor de los puntos de encuentro es una
fraccion minuscula del espacio de claves total. Sin embargo, en el 2013 se
detectd una vulnerabilidad con un componente para generar numeros
aleatorios del sistema operativo Android, el cual debido a una mala
programacién provoco que las claves privadas generadas por las billeteras
moviles de este sistema no fueran realmente aleatorias, una falla critica
aprovechada por los hackers hasta la actualizacién del sistema operativo.

Asimismo, existe un ataque a la criptografia basada en el logaritmo
discreto desarrollado en el afio 1997 y cuya actualizacion aplicada al ECDSA

utilizado por Bitcoin fue descrita por Stephan Verbiicheln en el 2015 [18]. Este

%E| tamafio actual de la cadena de bloques es de 20Gb y para evitar la sobrecarga se
mantiene un maximo de 1 MB por bloque.
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es un ataque kleptografico que utiliza un SETUP* en una implementacién
maliciosa de un criptosistema con especificaciones publicamente conocidas
del tipo caja negra* donde el algoritmo criptografico es alterado de manera
que filtra informacién a través de la firma digital sin aplicar ningin ataque late-
ral y con posibilidad de ser computacionalmente indistinguible. El atacante,
conocedor de la curva y el punto generador utilizado por la victima, crea su
propia billetera maliciosa e inicia operaciones con la billetera legitima de la
victima. Luego, el atacante vigila las transacciones en espera de dos transac-
ciones consecutivas de la misma direccion y extrae la clave privada como se
explica en la figura 12. Con este dato, puede gastar las monedas asignadas a

esa direccion.

Sea E una curva eliptica con un punto generador P de orden n, la clave privada un nidmero s<n, H=funcidn
hash utilizada y la clave piblica es un punto de la curva que cumple Q=sP. Valores fijos w, @, . w es impar.

SETUP para ECDSA Filtracién de informacion

Premisas

Generacién de la firma digital para un Y

mensaje m: El atacante puede extraer el valor de k,,;=c;de a1 = (r1, d1),
1. Escoger un valor aleatorio k<n. 02 = (r2,d2) porque rl, r2 son equivalentes a My, M.

2. Calcular R=(r1,r2)=kP El conocimiento de un valor k para una sola

3. Calcular r=r1 mod n. firma o permite calcular la

4. Calcular d=k1{H(m)+sr) mod n. clave privada d.

5.Salidag = (r,d).

Verificacién de la firma digital: Kleptograma para EC
1. Calcular R'= (ry',ry')=dIH{m)P+ d-IrQ.
2. Calcular r'=ry" mod n.

3. Aceptar la firma si y solo si r=r".

Round 1 Round 2 1. Calcular R=a My + SP
2. Calcular Z;= M;-dR

3. 5i Ms=R(Z;)P, entonces
la salida c;=R{Z,).

1. Escoger unvalor || 1. Escoger un bit
aleatorio ¢y <n. aleatorio t € {0,1}

Un numero k; es seleccionado por el

algoritmo para cada firma g; 2. Caleular My= /P || 2. Catlcslir Zi(cr 4, Calcular Z;=7;-wP
La implementacidon maliciosa en la caja 3. Gutardar €1 wl) (—aer 5. 5i Ms=R(Z;)P, entonces
4. Salida M, BaQ

negra puede sustituir el valor k; ki.; en
dos firmas consecutivas g; gy con ¢y, €.

la salida c;=R{Z;).

3. Calcular c;=R(Z).
Calcular M= c3P
5. Salida M;

e

Recuperacion de claves

Fuente: Elaboracién propia basado en informacién de [18]
Figura 12. Ataque kleptogréafico al ECDSA aplicado a Bitcoin

Por otro lado, existe una minima posibilidad de ‘colisiones’ en la
creacion de direcciones, es decir, que dos personas generen de forma
independiente dos direcciones iguales. Si esto sucede, entonces tanto el
propietario original de la direccibn como el propietario que ‘colisiona’ podrian
gastar el dinero enviado a esa direccion, pero no es posible que el propietario

que ‘colisiona’ pueda gastar la billetera entera (o viceversa) del propietario

% SETUP o Secretly Embedded Trapdoor with Embedded Protection es un exploit que
consiste en incrustar de manera secreta una trampa en un criptosistema.
40 Caja negra se refiere a que se desconocen los procesos internos del programa.
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original. Cabe resalta que toma 2 *°

veces mas tiempo generar una colision
intencionada que generar un bloque, por lo que se considera que este ataque
no es rentable.

También existen dudas por el uso de la curva secp256kl en lugar de
utilizar curvas totalmente rigidas* o con respecto al uso del codificado
Base58 en lugar del Base64 (a pesar de que el autor del protocolo justifica su
eleccion en este caso). De acuerdo con SafeCurves, si bien el proceso de
generacion de la curva secp256kl no estd completamente detallado, las
partes no explicadas no dan a los generadores de la curva muchos bits de
control, lo que no implica una amenaza de seguridad, pero mantiene la duda
con respecto a la justificacion de eleccion de los parametros de esta curva.

Finalmente, las funciones hash y ECDSA no estan exentas a
problemas independientes del algoritmo matematico, como fallas en la
implementacion, ataques side-channel o de canal lateral, errores de software,
defectos de disefio o programacion de las funciones/algoritmos o de que
sean gquebradas cuando se logre construir una computadora cuantica practica
para atacar estos algoritmos [11].

Otra amenaza importante de sefalar es la bifurcacion de la cadena de
bloques: Puede suceder que mdultiples bloques tengan la misma altura del
bloque (block height), como es comidn cuando dos 0 mas mineros producen
cada uno un bloque aproximadamente al mismo tiempo. Esto puede producir
un fork o bifurcacion en la cadena, pero los mineros deben adjuntar el bloque
solo a uno de los extremos, el cual, por regla de consenso, debe ser la
cadena con mayor dificultad de ser recreada.*” Esta situacién puede ser
aprovechada por nodos maliciosos para realizar varios tipos de atagues o
puede conllevar a problemas de distribucién de informacion y pérdidas
financieras.

Con respecto a los nodos maliciosos y nodos egoistas, el creador del
protocolo Bitcoin aclara que toda la cadena de confianza se garantiza

mientras la mayoria de los nodos sean honestos. Sobre este hecho se han

*I Curva rigida: segtn SafeCurves, una curva rigida implica que se conoce complemente el
proceso de generacion de la curva.

“2 Esto previene un ataque donde alguien bifurque la cadena a propésito para crear una gran
cantidad de bloques de baja dificultad que sea la més larga en longitud. A fin de evitar esta
ambigiiedad, se aclara con la regla de consenso que la expresion “mas larga” se refiere a
dificultad y no a cantidad de bloques.
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realizado varias investigaciones para determinar si con el 50% o porcentajes
menores del poder computacional de la red es posible realizar cambios
prohibidos*® los cuales dada la naturaleza del protocolo, quedarian
registrados permanentemente. Por ejemplo, una investigacion de la
Universidad de Cornell demostré que, teéricamente, con un 25% de poder
sobre la red, es posible retrasar las transacciones, anular los esfuerzos del
resto de mineros para asegurar la red y demostrar que el modelo de
incentivos no es suficiente para evitar ataques por pooles de nodos egoistas
[19].

El ataque del pool de nodos egoistas se basa en la posibilidad de que
mineros maliciosos puedan bifurcar el block chain, crear una cadena privada
para generar y ocultar bloques durante largos periodos de tiempo, para luego
liberar juiciosamente esos bloques, de manera que obligan a nodos honestos
a abandonar la rama publica legitima de la cadena y a usar su capacidad
computacional en esos bloques que estan destinados a no formar parte de la
block chain. De este modo, permite al pool de nodos egoistas recolectar
mayores ingresos mediante la incorporacion de una mayor fraccion de sus
bloques en el block chain. Con este aumento de ganancias puede atraer a
nodos honestos al pool egoista y este adquiere mayoria, con las
consecuencias que esto implica para el protocolo y su cadena de confianza.
Sin embargo, se considera estadisticamente imposible este atague pues
mientras los mineros maliciosos esconden unos bloques, otros mineros
honestos descubriran dichos bloques, los registraran en el block chain y dado
gue es practicamente imposible cambiar el historial de bloques, se evidencia
la modificacion y el ataque [20].

Por otro lado, una vulnerabilidad famosa fue la maleabilidad de
transacciones: era un fallo en la implementacion® del cliente Bitcoin que
permitia la alteracion de los detalles de la transaccion sin alterar la firma
digital y propiciaba el doble gasto [10] [21]. En la Figura 11 se detalla el

ataque paso a paso para su mejor comprension.

“3Excluir, modificar y revertir transacciones, superar las 6 confirmaciones necesarias o
generar un fork en la cadena bloques y lograr que sea considerado como el mas largo, dado
gue puede construir bloques mas rapido que el resto de la red [11].

%4 Casos conocidos ocurrieron en servicios de cartera y procesamiento de transacciones.
Mt.Gox, Bitstamp, hasta Silk Road sufrieron este ataque [21].
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El atacante solicita al emisor
que le transifera cierta
cantidad de BTC. El emisor genera
la transaccion, se crea el TxID

la transmite a los demas nodos.

Lo mas rapido posible, el atacante

toma la transaccion y le modifica
datos no sensibles, lo que provoca
que el hash resultante para el TxiD

cambie, con lo que surge TxID__ . ..

y envia esta transaccion a la Red.
Siel atacante tiene la suerte de
lograr que los otros nodos validen
la transaccion modificada antes que la
legitima. entonces se le acreditan en
el monedero lo correspondiente a

4 ..................................................................................
O TxID &8 rechazada por la Red.

Cuando el atacante consulta sobre
el estado de esta transaccion, el emisor
revisa en los registros y comprueba
que ese hash no se ha tranferido,
entonces genera una nueva transaccion,

con ofro TxID.
@ Alice podria solicitar dinero, alterar
la transaccion y el servicio no la vea
como completada, aunque se haya
ejecutado...y hasta entonces ese hash del
TxID puede ser alterado indefinidamente.

Fuente: Elaboracion propia basado en informacion de [10] [21]
Figura 13. Funcionamiento del ataque de maleabilidad de transacciones
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Existen varias maneras de modificar los datos en la TxID pero estas
técnicas no se detallaran, pues lo importante es recalcar que un cambio
minimo en un campo de un elemento de la transaccion lograba cambiar el
hash y por ende el TxID sin romper la firma digital [10]. El tema se solucion6
con un parche®” que incluye la verificacién del formato de la transaccion
estandar.

Finalmente, existen otros ataques referentes al doble gasto, los cuales
son un riesgo para los pagos rapidos o transacciones instantdneas sin
confirmaciones®®. Cabe resaltar que en estos ataques influye la posible
intervencién en las comunicaciones, donde el atacante puede tener nodos
complices cercanos al radio que ayuden a distribuir con mayor rapidez la Tx y
delegar la Tx Falsa [9]. Entre estos ataque se encuentra el Race attack y el
ataque Finney,*’ el cual es un poco méas complicado y con un costo mayor al
anterior (si el atacante falla, pierde la recompensa del bloque) pero para tener
una mayor posibilidad de éxito, el atacante debe tener un hashrate
considerable, ser minero y controlar el contenido de sus bloques [22].

Otro caso es el Atagque Vector76, conocido como un ataque de 1
confirmacion, el cual es una combinacion del Race attack y el ataque Finney
y finalmente el clasico ataque de Fuerza Bruta, donde se requiere que el
atacante posea mayoria en la red pero no limita el ataque a que el receptor
espere por confirmaciones [9].

En la Figura 13 se muestra un esquema con el detalle de los ataques

Race, Finney y de Fuerza Bruta para su mayor comprension.

“°A pesar de que se entiende que es un problema de la implementacién del software y no del
protocolo en si.

“® Necesarias para casos de ventas o servicios que requieren un cobro rapido, como
maquinas expendedoras, supermercados, etc.
4" Este ataque es famosos porque se utilizé contra el sitio de apuestas SatoshiDice.
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input una para enganar a un receptor con
un pago (TxFalsa) y otra legitima (TX) que envia
la misma cantidad de la TxFalsa pero a si mismo.

Ataque Finney
e El atacante crea una transaccion (Tx)
en un bloque que él esté minando pero no
transmite ese blogue. Luego encuentra un blogue,
no lo transmite pero crea una TxFalsa con la
misma informacion de la Tx pero cuyo destinatario
es el receptor al que desea engafar con el pago

El receptor acepta un pago rapido,
entrega el servicios/producto.

El atacante libera el primer bloque con la Tx
y espera que esla sea confimada
antes que el bloque con la TxFalsa.

Atague Fuerza Bruta
Consiste en que mineros deshonestos complices

crean una bifurcacion maliciosa en la cadena
de bloques y agregan ahl las transacclones
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Sl el atacante paso a encontrar mas de
. n bloques en este punto, se libera su bifurcacion
y recupera sus monedas, de lo contrario, se
puede tratar de seqguir extendiendo su bifurcacion
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ataque fallay el pago al receptor se hace efectivo.

Fuente: Elaboracion propia basado en informacion de [9] [22]
Figura 14. Diagrama de ataques de doble gastos
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Finalmente, los fallos de seguridad y Common Vulnerabilities and
Exposures®® (CVE) recopilados en el wiki de Bitcoin (23 CVE y 3 BIP-Bitcoin

Improvement Proposal®

) y en el sitio CVE Detail (22 ya enlistadas en el wiki)
es una fuente de informacién valiosa para determinar los puntos criticos de
fallo del modelo. Con estos datos, se realiza un breve andlisis para
determinar las vulnerabilidades de seguridad encontradas (y corregidas)

hasta el momento, datos que se sintetizan en la Figura 14.

14
12
10
8 ERpery SRR

% Score CVE
4
‘ 2 B - 34 LS | .. |
2 1 1 S -
‘ - - . as 6.4 |CVE-2013-3220
- s -i - 5 v 2 ss CVE-2010-5139
g ) § 8 3 g 2 o7 7.5 |CVE-2010-5141
§ 2 $ & 2 P CVE-2012-1910)
g : & + g |CVE-2012-4684
ES & 7 |CVE-2013-2292
= =
© 8P © CVE Cantidad CVE por tipo de ataque
p—— -
Tipo ataque Afecta Severidad | CVE
Configuracion All Bitcoin clients Mineros 2 ® Configuracion
falsa bitcoind and Bitcoin-Qt 0.8.0 Mineros 1 taisa
o e Difici 1 e
bitcoind and Bitcoin-Qt = Exposicion
Facil 6 & Netspit
DoS bitcoind and Bitcoin-Qt 0.8.x Facil 1 = Rabo
bitcoind & Bitcoin-Qt for Windows Dificil 1
wxBitcoin and bitcoind ~ Facl 3
Exposicié bitcoind and Bitcoin-Qt Facil | 2
PO wxBitcoin and bitcoind Difici 1 :
All Bitcoin clients Implicito 1 Cantidad CVE por afio
I M icd 5
Netsplit Bitcoin protocol and all clients uy anc 1 | -
bitcoind and Bit Dificil 1
coind an coin-Qt Faci 1 v 5 8
bitcoind and Bitcoin-Ot Local 11
Robo  [Anything using OpenSSLfor LS| Féci ], - }
wxBitcoin and bitcoind Facil 2 |
Total Result 26 12010 2011 2012 2013 2014

Fuente: Elaboracién propia con informacion de Wiki Bitcoin y CVE Details

Figura 15. Informacién sobre vulnerabilidades reportadas en el protocolo.

La mayoria de vulnerabilidades propician ataques de denegacion de
servicio (46%) seguido por los ataque que involucran robos de criptomonedas
y ataques netsplits (el atacante puede crear varias vistas de la red,

permitiendo doble gasto con mas de 1 confirmacion). De la Figura 14 se

8 Los datos de vulnerabilidades CVE se toman de la base de datos de vulnerabilidades
nacionales proporcionado por el National Institute of Standards and Technology-NIST.

49 Una Propuesta de Mejoramiento de Bitcoin (BIP) es un documento de disefio para la
introduccién de caracteristicas o informacion para Bitcoin.
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resaltan los CVE con mayor puntuacion® a fin de profundizar en los casos

mas importantes y se enlistan en la Tabla 2.

Tabla 2. Vulnerabilidades en el protocolo Bitcoin con mayor puntuacion

score| CVE Afecta | TiPO | Ataque Falla Comsecuencia
ataque | es..
Permite a atacantes remotos provocar una
CVE-2013- |bitcoind and - Una transaccion que toma por lo SEREgArion fis servicio pocia "?l,nm'_l -
78 ; DoS Dificil bloque para crear una transaccion Bitcoin
2292 Bitcoin-Qt menos 3 minutos pam verificar ’ s X <
no egdndarque contiene miltiples codigos
de operacion de script OP_CHECKSIG.
La funcionalidad de alertaen es :
ooty i i fumitas Permite a atacantes remotos provocar una
CVE-2012-|bitcoind and 25 pa < denegacion de servicio a través de una
7.8 : DoS Facil | representaciones de caracteres de | .
4664 Bitcoin-Qt valida fima modificada para unaalena de
los mismos datos de la firma, pero colacisa
se basa en un hash de esta firma, ’
bitcoind & No uso MinGW manejo de Permite a atacantes RMOLOs provocaruna
CVE-2012-] _ ~ . denegacion de servido o posiblemente
7.5 Bitcoin-Qt | DoS Dificil excepciones-multi-hilo de G : .
1910 : ejecutarcadigo abitrarioa travésde
for Windows seguridad (MingW multithreading) 5
mensajes de protocolo Bitcoin artesanales.
CVE-2010-| wxBitcoin = Control incorecto de los codigos | Permitia a atacantes remotos pasar bitcoins
75 3 Robo Fécil de operacion de script en las de otros usuarios a través de vectores no
5141  |and bitcoind z .
transacciones Bitcoin. especificados.
Permite a atacantes remotos ev itar las
75 CVE-2010-]| wxBitcoin Robo Ficil Desbordamiento de integer restricciones econdmicas previstas y crear
: 5139 |and bitcoind (overflow de outputs) coordinado. | muchos bitcolnsa través de una transacdon
de Bitcoin disefado.
No consideran adecuadamente si ::r:c“;:ec ;23?232???(53:;‘:::&1
CVE-2013- |bitcoind and el tamafio de un bloque podria ’ 2
6.4 X Netsplit| Dificil : q. p capacidades doble de gasto a través de un
3220 Bitcoin-Qu requetis un nimero excesivo de :
gran bloque que desencadena incomecta
bloqueosde base de datos.
blogueo Berkeley DB.

Fuente: Elaboracién propia con informacion de Wiki Bitcoin y CVE Details

Con la informacion presentada se puede concluir que los elementos

mas atacados son el bitcoind, Bitcoin-Qt y wxBitcoin (versiones del cliente

Bitcoin) y los ataques con mayor impacto/cantidad son aquellos de DoS.

Es importante destacar que la mayoria de las debilidades del protocolo

ya estan definidas y enlistadas dentro del wiki de Bitcoin, por lo que es
fundamental informarse de estas posibles vulnerabilidades antes de

incursionar en el uso del protocolo y la criptodivisa.

% Common Vulnerability Scoring System, CVSS, es un sistema de puntuacion de

vulnerabilidades disefiado para proporcionar un método abierto y estandarizado para
clasificar vulnerabilidades de TI.
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3.4 Fraudes y otros ataques

Las casas de intercambios de bitcoins y servicios en linea han sido
blanco de varios ataques que han manchado la imagen del protocolo. El caso
mas importante es Mr.Gox, plataforma de intercambio de criptodivisas que en
el 2014 se declaré en quiebra luego de multiples fallos de seguridad e
inestabilidad financiera. Esta casa de cambio, la cual en su momento conto
con 1 millén de clientes y manejaba el 70% de las transacciones en la red
BTC, sufri6 varios ataque desde su creacion en el 2010 [7]. Otros casos
similares han sucedido con Flexcoin (quiebra por hackeo) y BTER, quien
denuncié un robo de 7,170 bitcoins a billeteras en almacenamiento frio [21]
[23].

Otro ataque conocido es el caso del monedero falso (fake-wallet
attack), para el cual si bien no existen registros de ataques en Bitcoin, es
posible su realizacion por la simpleza de ejecucidén del mismo. Este consiste
en repartir software falso de los monederos en distintos medios (foros, blogs,
etc.), el cual instala keyloggers que roban contrasefias y busca cualquier
archivo wallet.dat de la criptodivisa para luego enviarlo a un servidor remoto
del atacante.

Por otro lado, existen varios casos de estafas asociados a las Bitcoin,
desde casa de cambio fantasmas o mercados en linea que sufren “pérdidas”
de BTC, hasta compaifias virtuales con softwares de mineria de
criptomonedas con posibilidades de pago via PayPal (por ejemplo
Coingeneration, IPU Services) pero cuyos colaboradores nunca reciben el
pago o son victimas de otros engafios como la utilizacion del procesamiento
para otros propdésitos, infeccion de equipos, etc.

En el caso de ataques directos y malware, en los Ultimos afios se han
surgido diversos métodos para lograr infectar equipos con el fin de “robar”
ciclos de procesamiento del CPU para la mineria o directamente criptodivisas

de los monederos. Por ejemplo:

Q Extensiones maliciosas de browser (ejemplo BTC-E BTC, Cryptsy

Dogecoin Live Ticker, entre otras), donde el software dentro de la

40



extension monitorea la actividad web de los usuarios, presta atencion a
las visitas a sitios de intercambio de criptodivisas (como Coinbase,
MintPal) y cuando el usuario realiza una transaccion, la extension
maliciosa sustituye a la direccién de recepcion con una direccion de

BTC diferente de su propia (direccion bitcoin del atacante) [24].

Ataques DDoS a pooles de mineros o casas de cambio: el conocido
ataque de denegacion de servicio ha sido utilizado para atacar a
grandes pooles de mineros, quienes han visto afectadas sus
operaciones Yy reciben extorsiones de pago en BTC para detener los

ataques [25].

Actualizaciones del cliente P2P de uTorrent , el cual da la opcién de
instalacion del software Epic Scale, el cual permite la utilizacion de
ciclos de procesamiento libres para simulaciones fisicas, mineria de

criptodivisas, entre otras funciones.

Nueva familia de malware para dispositivos moviles llamados
Cryptominers/Coinkrypt. Este tipo de malware, en su mayoria troyanos
y cuando se instala, secuestra el dispositivo para silenciosamente
minar criptodivisas para el autor del malware. Aparte de cualquier
gasto de dato incurrido, el uso constante de hardware del dispositivo
también puede afectar la vida de la bateria y vida util del equipo.
También existen versiones de estos malware que se dedican a robar
bitcoins directamente de las billeteras. Ejemplos: el botnet Kelihos, los

troyanos ZeroAccess y Mac [20].

Abuso del block chain: el Laboratorio Kaspersky en conjunto con la
Interpol advirtieron sobre la posibilidad del abuso de la cadena de
bloque para inyectar malware o material de pornografia infantil y
almacenarlo/ distribuirlo de manera permanente en este medio, el cual
actualmente carece de métodos para eliminar datos de los blogues ya

encadenados [20].
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Capitulo 4: Situacion legal y comercial

4.1 Nivel regulatorio

En Argentina, se considera que no es necesaria una legislacion
dedicada, pues la posicion de las criptomonedas no contradice la ley vigente
y pueden utilizarse las herramientas legales disponibles para atender casos
relacionados con las BTC, segun la opinién de Andrés Chomczyk, abogado
especialista en el tema [26]. Sin embargo, el Banco Central de la Republica
de Argentina se pronuncié oficialmente sobre los riesgos del uso de
criptomonedas y recalco que no tienen curso legal ni poseen respaldo alguno
debido a que no son emitidas por ellos ni por ningun estado extranjero, que
no existen mecanismos gubernamentales que garanticen su valor oficial y los
riesgos asociados son soportados exclusivamente por los usuarios de las
mismas [27].

El principal temor de las entidades gubernamentales es el uso de estas
para lavado de activos y financiacion de actos terroristas. Cabe resaltar que
mientras un Banco u otro sujeto obligado no esté relacionado con la
transaccion, los entes reguladores de impuestos Yy verificacion de
operaciones sospechosas no pueden intervenir en las transacciones.
Finalmente, no se espera ningun tipo de pronunciacion oficial mas alla de las
ya emitidas (comunicado oficial del BCRA, resolucién UIF 300/2014°%) [27].

El panorama en Costa Rica es similar pero sin pronunciaciones
formales por parte de los entes financieros oficiales Un estudio realizado por
el abogado Julio Cdrdoba resalta varios puntos de las criptodivisas con
respecto a la legislacion costarricense vigente: si bien no existe una
normativa especifica para monedas electronicas ni criptomonedas, si la
moneda es minada fuera del pais, no contradice el monopolio de emision de
dinero del Banco Central de Costa Rica, por lo que puede ser utilizada por el

publico en general y estas deben recibir el tratamiento juridico de las

> Resolucién UIF 300/2014.Prevencion del lavado de activos y de la financiacion del
terrorismo, reporte de operaciones efectuadas con monedas virtuales.
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monedas internacionales, el cual incluye proteccion legal en caso de delito

[6].

4.2. Aceptacion y uso comercial

A nivel general, a una sociedad como la argentina y la venezolana le
resulta beneficioso el uso de Bitcoin como reserva de valor frente a la
depreciacion de su moneda y las estrictas politicas con respecto a las
monedas extranjeras. Su utilizacion se estd extendiendo, mas comercios y
usuarios son adeptos a la filosofia gracias a las exposiciones y reuniones
organizadas por la rama de la comunidad local Bitcoin llamada ONG Bitcoin
Argentina®, quienes organizan varias actividades para la divulgacién de
informacion con respecto a este tema. Cabe resaltar, que Argentina se ubica
actualmente en la posicion 30 a nivel mundial de los paises que mas utilizan
BTC (a nivel latinoamericano solo es aventajado por Brasil) y su nivel de
penetracion del internet (68%) hace terreno apto para la incursion y desarrollo
de esta tendencia [28].

Por su parte, Costa Rica posee una economia un poco mas estable,
con una moneda poco fluctuante y libre comercio de capitales®, razon por la
gue la sociedad costarricense posee menor interés de recurrir a este recurso.
No obstante, el turismo es una fuente importante de divisas al pais, por lo que
la no incorporacion al mundo bitcoin puede repercutir en pérdida de clientes.
Sin embargo, después del escandalo con Liberty Reserve> y el reciente pago
de un secuestro con Bitcoins, el tema quedd empafado pues se asocia con el
posible incremento de actividades delictivas o ilicitas. Aunado a estas
circunstancias, la falta de grupos de divulgacién, charlas informativas y
comunidades consolidadas de Bitcoin agravan el escepticismo alrededor de

las criptomonedas.

®2 Antes conocida como Fundacién Bitcoin Argentina.

>3 Sin embargo, esta situacion no limita el interés de las bitcoins en una sociedad similar. Por
ejemplo, Australia es un estado con mejores condiciones que Costa Rica y es un gran
entusiasta de Bitcoin y las altcoin.

** Una casa de cambio de divisa privado con sede en el pais pero de capital estadounidense
con su propia moneda digital cerrada por lavado de dinero.
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Capitulo 5: Analisis

5.1 Ventajas y Desventajas

La principal ventaja de este protocolo es aportar un ambiente confiable
a una comunidad deseosa de libertad de comercio. Los usos que los
participantes le han dado a esta criptodivisa van desde envio de remesas por
parte de inmigrantes africanos a un costo 4 veces menor> hasta donaciones
anénimas a organizaciones como Wikileaks. Asi mismo, la comunidad de
participantes de esta filosofia ha creado todo un nicho de mercado alrededor
de la criptomoneda: apps especializadas, servicios asociados, inclusive
aplicaciones ociosas como SatoshiDice, recursos que se basan en la
confiabilidad otorgada por la robustez criptografica del protocolo y la red.

Sin embargo, investigaciones académicas han refutado algunas
caracteristicas representativas de Bitcoin. Por ejemplo la privacidad asociada
con el uso de Bitcoin, ha sido desestimada por varias investigaciones
académicas, pues es posible realizar un andlisis estadistico
(independientemente del uso de TOR o mezcla de direcciones) de todos los
registros publicos en la cadena de bloques para hacer un rastreo de cuentas
[7] e inclusive determinar la direccion IP del emisor [17] bajo ciertas
situaciones.

Por otro lado, con respecto al tema financiero, este esquema ha sido
calificado de Esquema Ponzi, burbuja financiera, etc. Asi lo definié el
reconocido economista Nouriel Roubini quien critic6 la posicion de las
criptodivisas debido a la volatilidad, usos ilegales y falta de proteccion en
caso de robo [29].

Finalmente, las criptodivisas ganaron notoriedad por razones poco
agradables: son utilizadas para pagos de servicios/productos donde la gente
normalmente no desea utilizar la tarjeta de crédito o ligar su identidad. Por tal
razén, muchos relacionan las monedas con mercados clandestinos en linea

(como Silk Road) o solicitudes de pago por ransomware o extorsiones.

%5 Comparado con medios convencionales de envio de dinero.
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5.2. Retos

Uno de los mayores retos que debe sobrellevar este protocolo es la
especulacion, pues la filosofia de libertad de comercio de las criptomonedas
se ve empafada por los usuarios que no siguen esta idea, las guardan y no
las colocan en circulacion. Por lo tanto, la comunidad Bitcoin debe incentivar
el uso de la moneda como un medio real de intercambio comercial mas que
como una herramienta de inversion.

Asimismo, la prevencion del uso de bitcoins en actos de lavado de
activos, financiacion de terrorismo y comercio de material ilicito es un reto
fundamental para lograr mejorar su reputacion. Para mitigar esta
problematica, una opcion es desarrollar filtros detectores de comportamientos
sospechosos, que puedan ser afadidos como parte de las reglas de
consenso de la red y generen alertas para mitigar esta problematica. Una
situacion similar sucede con las casas de intercambio por los multiples casos
de hackeo y bancarrota. Por esta razén, algunos paises han tomado cartas
en el asunto (por ejemplo Singapur) pero la auditoria o regulacion de estos
entes deberia ser una meta para la comunidad Bitcoin, debido a que por
problemas de terceras partes, la aceptacion de la moneda se ha visto
afectada.

Por dltimo, una limitante para la expansion del uso de bitcoins en la region
es el acceso a la red, pues se estima que solo el 43% de Latinoamérica

tienen acceso al internet [28].

5.3. Iniciativas

A partir del modelo de Bitcoin, algunas empresas y paises se han
interesado por el esquema de la cadena de blogues para crear un sistema de
dinero digital pero controlado por los bancos centrales y con posibilidad de
rastreo de los usuarios®®. Ademds, existen otras iniciativas que buscan
aprovechar este esquema para mantener registros de datos de manera

segura, transparente, distribuida, con privacidad y en tiempo real, como el

* se especula que IBM esta desarrollando un proyecto de este tipo [30].
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nuevo sistema propuesto por Factom que permite crear bases de datos sobre
la cadena de bloque.

En cuanto a iniciativas con respecto al desarrollo y evolucién del
protocolo, se resaltan dos casos: el uso de Proof-of-stake, el cual es una
prueba de participacién que estd basada en la edad de la moneda,® cuya
implementacion propone garantizar mayor seguridad y eficiencia energética.
Actualmente se utiliza en PeerCoin de manera hibrida con POW. El otro caso
es la segunda generacién de criptodivisas, la cual pretende corregir los fallos
de sus predecesoras y afiadir las actualizaciones en fundamentos
criptograficos como la aplicacion de hashcash-SHA3, posible uso de una
curva eliptica con mejores condiciones de seguridad y eficiencia
computacional como E-222, Curve25519, etc. y aplicar los nuevos métodos

criptogréaficos adecuados para las computadoras cuanticas.

*" Edad de la moneda: nimero de monedas que se tienen en un periodo, se calcula mediante
la marca de tiempo (timestamp) de cada transaccién en los bloques. En Bitcoin, se utiliza
para priorizar las transacciones.
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Conclusiones

A partir de la informacion recolectada y analizada en este trabajo, es
posible determinar que, para un ciudadano comun, incursionar en el mundo
Bitcoin es una tarea dificil pues debe comprender cabalmente los métodos de
funcionamiento y peligros asociados con la implementacién y uso de este
protocolo (tanto si es usuario como un comerciante anuente a aceptar este
método de pago). Ademds, los Ultimos casos de problemas con
intermediarios, aunado a la indefinicion legal del estatuto de este tipo de
moneda en varios paises, no ayudan a demostrar la solidez necesaria para la
incorporacion generalizada de esta criptomoneda en la sociedad actual. Sin
embargo, este es el proceder tipico de toda nueva tecnologia: en un inicio
pocos entienden los mecanismos de funcionamiento, existen situaciones
desfavorables con terceros que empafan el panorama y las leyes vigentes
estan desactualizadas con las nuevas tendencias. A pesar de ser una idea
que viene gestionandose desde hace décadas®®, Bitcoin solo tiene 6 afios de
existencia, por lo que se puede considerar que este comportamiento es
esperado y conforme se desarrolle y expanda su uso, es posible que la
situacion se normalice.

Por otro lado, se puede concluir que las bases criptograficas del
protocolo son solidas mientras las primitivas utilizadas estén vigentes, razén
por la cual en conjunto con la infraestructura, implementacion de medidas de
seguridad adecuadas y los elementos humanos de confianza, el protocolo si
garantiza un medio para transacciones globales descentralizadas en
relativamente poco tiempo, a bajo costo y de manera segura. Asimismo, se
determina que en definitiva el eslabdn débil de Bitcoin es el recurso humano,
tanto los operadores de servicios (pools y casas de cambio) como los
usuarios desinformados o descuidados.

Finalmente se resalta que esta criptodivisa no solo abrié un medio para
el libre intercambio comercial, sino que también introdujo la idea de la cadena
de bloques, cuyo uso se esta expandiendo a otros ambitos y fines, tema

interesante para investigaciones futuras.

°% Se toma como embriones de la idea los papers de Chaum (1982, Blind signature for
payments), el de Dai (1998,B-money) y Law et al (1996, How to make a mint: the
cryptography of anonymous electronic cash).
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Glosario

ASIC: application-specific integrated circuit o circuito integrado para
aplicaciones especificas. Es un circuito integrado hecho a la medida para un
uso en particular, en vez de ser concebido para propésitos de uso general. Se

usan para una funcion especifica.

Backdoors o puertas traseras: software disefiado para abrir una via de
acceso a un sistema y permitir el control del mismo por parte del creador del

programa.

Checksum: suma de verificacibn o suma de chequeo, es
una funcién hash utilizada para validar la integridad de los datos al comprobar
gue no existan diferencias entre los valores iniciales y finales tras la

transmision.

Computacionalmente indistinguible: cuando la salida de un sistema
alterado no se distingue mediante calculo alguno de la salida de un sistema

no modificado.

Criptodivisa: criptomoneda, del inglés cryptocurrencies, es un medio digital

de intercambio, una divisas 0 moneda que utiliza primitivas criptograficas.

Distributed denial of Service (DDoS/Dos): ataque de denegacion de
servicio, es un ataque a un sistema de computadoras o red que provoca que

un servicio o recurso sea inaccesible a los usuarios legitimos.
Exploit: es una parte de software, un fragmento de datos o una secuencia de
comandos que se aprovecha de un error o vulnerabilidad con el fin de provo-

car un comportamiento no deseado o imprevisto en un software o hardware.

FPGA: field-programmable gate array o matriz de puertas programables. Es

un dispositivo semiconductor que contiene bloques de ldgica cuya
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interconexion y funcionalidad puede ser configurada ‘in situ’ mediante un

lenguaje de descripcion especializado.

Hash: funcién hash, son algoritmos deterministicos que a partir de una
entrada (una contrasefia, un archivo, etc. de cualquier longitud) genera una
salida alfanumérica de longitud fija que representa un resumen de toda la
informacion ingresada como entrada, cadena que solo puede volverse a crear

con esos mismos datos.

Keyloggers: software o software para guardar las pulsaciones en el teclado,

informacion que luego se envia al atacante.

Kleptografia: uso de los canales subliminales y modificacion de un sistema o
un protocolo criptografico de manera indetectable para lograr la fuga
imperceptible de la informacion necesaria para la posterior recuperacion de la

clave privada.

Man-in-the-middle attack: cuando un atacante interfiere en las

comunicaciones entre dos partes y accede a la informacion privada de estas.

Merkle tree: es un arbol de hashes donde los hashes de las transferencias
se emparejan en forma de arbol binario (cada nodo tiene dos hijos), de
manera que, cuando no se requieran dos hermanos (dos nodos que
comparten el mismo padre), es posible eliminarlos y quedarse solo con el

nodo padre sin perder la posibilidad de verificar el resto de nodos del arbol.

Método GVL -Gallant, Lambert and Vanstone: es un algoritmo muy
eficiente para calcular el producto escalar en curvas de Koblitz, es decir poder
calcular Q = kP en curvas elipticas que tienen endomorfismos eficientemente

computables no triviales.

Phishing: intento ilegal de adquirir informacién confidencial por parte de un
atacante al hacerse pasar por una entidad de confianza en una comunicacion
electronica.
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Ramsonware: tipo de malware que restringe el acceso a determinadas
partes o archivos del sistema infectado y pide un rescate a cambio de quitar

esta restriccion.
Side-channel attack: en términos criptograficos, se refiere a cualquier
ataque basado en la informacion obtenida de la implementacion fisica de un

sistema de encriptacion.

Timestamp: Marca temporal, marca de tiempo, registro de tiempo.
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Anexos

Anexo 1: Célculo de la probabilidad de éxito para el escenario de nodos
maliciosos que generan una cadena alternativa [2].

11. Calculations

‘We consider the scenario of an attacker trying to generate an alternate chain faster than the honest
cham. Even 1f this 13 accomplished, it does not throw the system open to arbitrary changes, such
as creating value out of thin air or taking money that never belonged to the attacker. Nodes are
not going to accept an mnvalid transaction as payment, and honest nodes will never accept a block
containing them. An attacker can only try to change one of his own transactions to take back
money he recently spent.

The race between the honest cham and an attacker chain can be characterized as a Binonmual
Random Walk. The success event is the honest chain being extended by one block, increasing its
lead by +1, and the failure event 1s the attacker's chain being extended by one block, reducing the
gap by -1.

The probability of an attacker catching up from a given deficit 15 analogous to a Gambler's
Ruin problem. Suppose a gambler with unlimited credit starts at a deficit and plays potentially an
infinite number of trials to try to reach breakeven. We can calculate the probability he ever
reaches breakeven, or that an attacker ever catches up with the honest chain, as follows [8]:

p = probability an honest node finds the next block
g = probability the attacker finds the next block
g: = probability the attacker will ever catch up from z blocks behind

|1 :;fpiq]\

—

“llglp) ifp>q|

Given our assumption that p > ¢, the probability drops exponentially as the number of blocks the
attacker has to catch up with increases. With the odds agamst him, 1f he doesn't make a lucky
lunge forward early on, his chances become vamshingly small as he falls further behind.

We now consider how long the recipient of a new ftransaction needs to wait before being
sufficiently certain the sender can't change the transaction. We assume the sender 13 an attacker
who wants to make the recipient believe he paid him for a while, then switch 1t to pay back to
himself after some time has passed. The receiver will be alerted when that happens, but the
sender hopes 1t will be too late.

The receiver generates a new key pair and gives the public key to the sender shortly before
signing. This prevents the sender from preparing a chain of blocks ahead of time by working on
it continuously until he 1s lucky enough to get far enough ahead, then executing the transaction at
that moment. Once the transaction 15 sent, the dishonest sender starts working in secret on a
parallel chain containing an alternate version of his transaction.

The recipient waits unfil the transaction has been added to a block and z blocks have been
linked after 1t. He doesn't know the exact amount of progress the attacker has made, but
assuming the honest blocks took the average expected time per block, the attacker's potential
progress will be a Poisson distribution with expected value:

Azzi
p
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To get the probablity the attacker could still catch up now, we multiply the Poisson density for
each amount of progress he could have made by the probability he could catch up from that point:

v A

k-2
g
!

k!

h:qu][z_“ ifk= 2|

v H

1 y”k}zi

Rearranging to avoid summing the infinite tail of the distribution

Converting to C code. ..

tinclude <math.h>
double AttackerSuccessProbability({double g, int z)
{
double p = 1.0 - g;
double lambda = 2 * (g / pl:
double sum = 1.0;
int i, k:
for (k= 0; k <= 2; kt+)
i
double poisgon = exp(-lambda):
for (1 = 1; 1 <= k; i++)
poisson *= lambda / 1i:
gum -= poisgson * (1 - powig / p, 2 - K)):
}
return sum:
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Running some results, we can see the probability drop off exponentially with z.
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