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5 Titulo del Trabajo y Resumen

Normas y Marcos relacionados con la implementacion de esquemas
de Gobierno de la Tecnologia de la Informacidn.

Resumen: Este trabajo tendra como objetivo integrar los conocimientos de las
materias de la Maestria y aplicarlos para analizar y entender, cual es el estado del arte
en relacion a los principales marcos de trabajo existentes a nivel internacional para la
implementacién del Gobierno de la Tecnologia de la Informacidén y su importancia en
el plan estratégico de la organizacién.

Palabras Clave: CIO, CEO, Gobierno, Tecnologia de la Informacion, Estrategia, Marcos
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7 Glosario

A los fines de este trabajo y dado el uso de diversa terminologia existente en la industria
de la tecnologia de la informacién (en muchos casos usando el mismo término para
diferentes conceptos), a continuacion, se establece el significado con el cual ha sido
utilizado cada uno.

TI: Tecnologia de la informacién.

ESTANDARDES: Hace referencia en forma global a todas las leyes, normativas y marcos
de trabajo relacionados con la TI.

GOBIERNO DE TI: Refiere a los procesos de gobierno de Tl que implementa cada
organizacién, con el fin de establecer la priorizacidn, decisidon y las lineas de accidn,
monitoreando el desempefio, el cumplimiento y los resultados obtenidos por la gestion.

GESTION DE TI: Refiere a los procesos que tienen a cargo el planeamiento para construir,
implementar y ejecutar los planes de Tl definidos y alineados al negocio.

GESTION ORGANIZACIONAL: Hace referencia a la funcién de gestién en cualquier
tematica de la organizacion. Es sindnimo del término inglés, “management”.

LEY: Reglas establecidas por una autoridad superior y obligatorias, para regular aspectos
de diversa indole en la sociedad y las organizaciones. Pueden ser leyes Nacionales o de
otros paises que por diversos motivos deban cumplirse en Argentina.

NORMA: Reglas establecidas por una autoridad superior y obligatorias, para regular
aspectos especificos de una industria o tematica. En este trabajo se utiliza para las
regulaciones del Banco Central de la Republica Argentina, como sinénimo de
“Comunicacién”, que es de cumplimiento obligatorio para dicha industria.

NORMAS ISO: Familia de normas de alcance internacional y utilizacién optativa por parte
de las organizaciones, para diversas tematicas. En este trabajo se mencionan las
relacionadas con la Tl. La International Organization for Standardization —ISO/IEC- es
quien las define.

MARCOS DE TRABAIJO: Se utiliza como la traduccion de “Frameworks”. Definen segun la
tematica a la cual se refieran, diversos principios, conceptos y practicas que deben ser
implementadas para un eficiente logro las metas establecidas. Utilizaremos el término
“marco” como sinénimo.
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MARCO TEORICO: Es un capitulo de este documento en el cual se sintetizan los diversos
temas conceptuales que se vieron en la Maestria y han sido utilizados.

PRACTICAS: Conjunto de actividades que se utilizan de una forma continuada y conforme
a determinadas reglas. Normalmente los frameworks, sugieren un conjunto de practicas,
que han demostrado ser utiles en una tematica para la gestion.

HERRAMIENTAS: Instrumento que sirve para realizar una actividad o un trabajo. Por
ejemplo, en este documento, se definen como herramientas, a planillas para priorizar
procesos, calcular indicadores de desempefio y otras actividades.

CASOS ESTUDIADOS: En este trabajo se hace referencia al estudio de diversos casos
empresariales analizados por el autor en relacién a la tematica, hayan sido ejecutados
por terceros o experimentados directamente por el autor.

CEO: Refiere al gerente general de una organizacidn, en inglés chief executive officer.

ClO: Refiere al ejecutivo principal de tecnologia de la informacién de una organizacién,
en inglés chief information officer.

Trabajo Final de Maestria GESTI Pagina 10 Autor: Lic. Daniel Piorun



UBA — FCE Escuela de Posgrado — Maestria GESTI M44

8 Resumen Ejecutivo

Este trabajo final, contiene un analisis de los beneficios de disponer de un eficiente
gobiernoy gestién de la tecnologia de la informacion. Se describen las principales normas
y marcos de trabajo existentes a nivel internacional, para llevarlo a la practica.

En los fundamentos tedricos se analiza como eje central, el planeamiento estratégico
organizacional y el gobierno de la tecnologia de la informacién, como una herramienta
gue colabora con la visidn de la organizaciéon, dado que la Tl es un canal conducente que
facilita el cumplimiento de los objetivos de negocio.

Como cuerpo central del trabajo, se analizan con un enfoque resumido y diddactico, 19
estandares utilizados, relacionados con la tematica de este estudio. Los mismos estan
compuestos por 1 ley, 1 norma Nacional, 1 norma internacional, 8 normas ISO y 8 marcos
de trabajo especificos para diversos tépicos del gobierno y gestién de la Tl.

En las conclusiones y recomendaciones se detallan temdticas y ejemplos de
instrumentos concretos, referidos a:

e El beneficio cuantitativo y cualitativo de implementar procesos de gobierno de Tl en las
organizaciones.

e Un andlisis sobre los enfoques de “certificar normas” o gobernar la Tl.

e Tomar como base el modelo COBITS y la ISO 38500, y a partir de alli complementar el
resto de los marcos necesarios para la organizacién.

e Transitar las fases del ciclo de vida de la implementacion de mejoras.
e Eldisefio y uso de un “Cuadro de mando integral de TI” para gestionar.

e La utilizacion del modelo de madurez de procesos de la ISO 15504, y un método de
ejemplo para priorizar procesos en relacion a las metas del negocio.

e Sugerencias para el uso de marcos de trabajo, tomando lo mejor de cada uno para las
necesidades de cada organizacién, e implementarlo en forma simple pero efectiva que
pueda ser monitoreado con el cuadro de mando integral de TI.

Como cierre, se establece que cada organizacion, no puede escapar a la tarea de realizar
un minucioso analisis de sus necesidades y los estandares descriptos, que, en forma total
o parcial, deben ser utilizados para una gestién integrada del gobierno de Tl, con el fin de
consolidar los objetivos del negocio.

Trabajo Final de Maestria GESTI Pagina 11 Autor: Lic. Daniel Piorun



UBA — FCE Escuela de Posgrado — Maestria GESTI M44

9 Introduccion

La Maestria en Gestion Estratégica de Sistemas y Tecnologias de la Informacion, tiene un
foco particular en la formacién del profesional, para poder desempefarse en una
organizacién de cualquier tipo, en actividades de gestidon de Tl, mucho mas involucrado
en el nucleo del negocio, o sea en el alineamiento con la consecucion de los objetivos
estratégicos organizacionales. Esta es la funcidn del CIO (chief information officer).

Este trabajo, se enfoca en particular, en un eje que debe garantizar la funcién de gestién,
tanto del CEO como del CIO, que es la “Gobernabilidad de la Tl”, lo cual debe asegurar
que toda inversién y esfuerzo que realice la organizacién en este campo, tiene que
contribuir fuertemente con la consecucidon de resultados, en linea con los objetivos
definidos por el directorio.

Las tecnologias de la informacién, brindan hoy una gran posibilidad de hacer fuertes
cambios en la forma en la cual se desarrolla el “negocio” de la organizacion. Sin embargo
esto tiene asociado, un conjunto de riesgos que deben gestionarse.

Por lo expuesto anteriormente, es de fundamental importancia que se incorpore el
concepto de “Gobernabilidad de la TI” y esta incorporacion finalice con procesos
implementados y gestionados, con el fin de que todas las decisiones de Tl estén alineadas
con el plan estratégico del negocioy, tanto el CEO como el CIO, cuenten con instrumentos
de gestién para la toma de decisiones.

Para ello, en este trabajo se profundizard en la funcidn de la “Gobernabilidad” (e incluyo
la gestion de Tl como base necesaria para disponer de procesos para un gobierno) y en el
analisis de diversos estandares y marcos para su implementacion.

Es importante destacar que para todos los marcos analizados, no se tratara de reproducir
en detalle todo el material existente disponible, sino el objetivo es hacer un compendio
de lo importante y hacer foco en la “usabilidad practica” de dichas herramientas.

Por ultimo, se realiza una conclusién y recomendacién, con el fin de colaborar en que,
todo lo expuesto en este trabajo, pueda llevarse a la realidad, con las restricciones que
ésta presenta. La bibliografia, las citas realizadas y las fuentes utilizadas, surgen de
diversos casos estudiados, y una nutrida cantidad de material académico y profesional
de nivel internacional analizado, como asi también de esta Maestria.
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10 Planteo del Problema

La globalizacién de los mercados, el acelerado desarrollo tecnoldgico y la dindmica en la
competitividad en todos los productos y servicios, son factores que estan enfrentando
los directivos de empresas, ante el dilema de incorporar nuevos procesos y soluciones a
la organizacion, haciendo uso de las tecnologias de la informaciéon de manera eficaz y
eficiente.

Hace ya muchos aios, se ha instituido y formalizado la funcién del CIO (Chief Information
Officer) como un rol innovador y transformador, gracias a la inteligente aplicacion de las
nuevas tecnologias disponibles, integradas al negocio. Importantes analistas del
mercado como Gartner y revistas como CIO Magazine plantean que los CIOs deben ser
mas estratégicos y no sélo proveedores de servicios de tecnologia: deben ser socios de
negocio.

Dicho rol, implica que el CIO en “sociedad” con el CEO de la organizacién, deben
implementar y llevar a cabo el concepto de “Gobernabilidad de las Tecnologias de la
Informacion”.

La problemdtica actual, reside en que aun no esta totalmente alineado el rol de las
Tecnologias de la informacidn, a los procesos de negocio y objetivos estratégicos de la
organizacién, y se mantiene en el drea de tecnologia algun tipo de exclusividad en la toma
de decisiones sobre inversiones, tendencias, niveles de servicio, calidad y otras variables,
gue no deberian ser definidas y administradas en forma exclusiva por dicho sector o
solamente por el CIO, dado que tienen un impacto fundamental en el cumplimiento del
plan estratégico organizacional.

Para resolver este problema, es necesario que se implementen marcos de trabajo
compartidos por el CEO y el resto de los directivos. Si la Tl se van a gestionar como un
negocio dentro del negocio, el concepto de gobierno (o sea los procesos en que se
soporta la direccién para asegurar el logro de objetivos, y mantener bajo control las
variables de inversion y riesgo) es también aplicable a la gestion de TI.

La direccion necesita entender la importancia estratégica de la Tl, y deberia tener en su
agenda el gobierno de la misma, siendo entonces la responsable del comportamiento de
un conjunto de variables, tal como la direccién lo hace con otras areas, como ser finanzas
y recursos humanos, por mencionar algunos ejemplos.

El desafio es entonces organizativo, de procesos y fundamentalmente cultural, siendo los
principales actores en producir este cambio el propio CEO, el comité directivo,
conjuntamente con el CIO, y trabajar para que existan marcos y procesos de
Gobernabilidad de la TI.

Trabajo Final de Maestria GESTI Pagina 13 Autor: Lic. Daniel Piorun



UBA — FCE Escuela de Posgrado — Maestria GESTI M44

11 Objetivos

11.10bjetivo General

Analizar el estado del arte en relacién a los principales estandares existentes a nivel
internacional, para la implementacién de esquemas de Gobierno y Gestién de la
Tecnologia de la Informacion en las organizaciones.

11.20bjetivos Especificos

e Integrar los conocimientos adquiridos en esta Maestria y aplicarlos
especificamente al andlisis de la problematica planteada.

e Describir y analizar el estado actual del arte de los principales estdndares
existentes a nivel internacional, para laimplementacion del Gobierno y la Gestién
de la Tecnologia de la Informacion.

e Desarrollar un conjunto de recomendaciones para la tematica planteada, con el
fin de maximizar el impacto estratégico organizacional, de la implementacién de
esquemas de Gobierno de la Tecnologia de la Informacion.
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12 Justificacion y Relevancia de este Trabajo

Ill

En el “planteo del problema”, queda explicito que el desafio de implementar un buen

gobierno de Tl tiene un fuerte componente organizacional y cultural.

En este trabajo se avanzara en analizar diversas herramientas, proponer métodos de
control de gestidn y brindar una argumentacién con lenguaje organizacional y no técnico,
para que los directivos y profesionales puedan encarar la gestion del cambio, con una
base previa.

La definicion de gobierno de Tl para el “IT Governance Institute” dice: “Es una estructura
de relaciones y procesos para dirigir la organizacion, con el objeto de alcanzar los
objetivos estratégicos y afnadir valor a los mismos, mientras se equilibran los riesgos y el
retorno de la inversién en tecnologia y sus procesos asociados”?.

Por lo tanto, lograr disefiar e implementar estos procesos que impactan en el
funcionamiento de la organizacidén, es una tarea compleja y debe tener la total conviccién
y apoyo del maximo nivel directivo.

En los diversos capitulos de este trabajo, se podran analizar los diversos estandares
existentes en la actualidad, la interrelacién colaborativa entre ellos y las superposiciones,
con el fin de que cada profesional pueda adoptar lo que considere mas apropiado para
su organizacion.

Sin dudas que el mejor modelo a implementar para la gobernabilidad (e incluyo la gestion
de Tl como base necesaria para disponer de procesos para un gobierno), no es la suma de
todos los estdndares que se analizan, sino seleccionar aquellos que apuntalen el
cumplimiento de los objetivos y las caracteristicas de cada organizacion.

En este contexto, este estudio proporcionara en forma integrada y sintética, una visién
del universo analizado y brindard lineamientos para poder ejercer un control de gestidn
por indicadores del modelo final, que cada uno seleccione para la implementacién del
gobierno de TI.

1 ‘About Governance of Enterprise IT’. Consultado: Noviembre 2015, de http://www.isaca.org/about-isaca/it-
governance-institute/pages/default.aspx
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13 Metodologia de elaboracion del Trabajo y Alcance

La metodologia que se utilizé para el desarrollo del trabajo, involucrd aspectos empiricos
de los casos analizados, como asi también, aspectos tedricos del marco conceptual
descripto.

En relacién a los primeros, se relevaradn los diferentes marcos de trabajo, enfoques y
practicas que actualmente las organizaciones estan utilizando para el gobierno de las
tecnologias de la Informacién. Para ello, se buscé informacidn en diferentes fuentes tales
como: universidades, consultoras especializadas, Gartner Group, otros y se ahondd en
encuestas y articulos sobre la temdtica, en fuentes relevantes. Esta etapa es una
investigacidn exploratoria — descriptiva.?

Respecto a la perspectiva temporal, el andlisis tuvo un enfoque actual y de corto /
mediano plazo. Haciendo foco en la informacion y casos recientes.

Se utilizaron medios de recoleccién de datos primarios:
Entrevistas de tipo exploratoria

e Alos CEOs vy ClOs de empresas

e Aespecialistas en estrategias organizacionales y tecnologia
Se utilizaron medios de recoleccién de datos secundarios:

e Datos estadisticos de fuentes validadas

e Investigaciones relacionadas con la tematica

e Articulos relacionados y sitios en Internet

En relacion al sustento conceptual, estd descripto en detalle en el capitulo “Marco
Tebrico”.

En base al material recolectado, se estructurd el contenido de este trabajo, arribando a
un diagndstico y a lineamientos propios, para abordar la problematica planteada, con un
alcance enfocado particularmente para Argentina.

2 Mavyoral, Luisa (2001). Metodologia del trabajo de Tesis. Tandil: Editorial CEAE.
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14 Marco Teodrico

Se desarrollard una seleccion de conocimientos de materias que componen la
Maestria y tienen relacién con este trabajo. El objetivo del marco tedrico es el de
disponer de un digesto de conocimientos que sustenten la realizacién de los diversos
capitulos.

Este desarrollo, permite para mi caso particular, profundizar aquellos conceptos o
metodologias vistas, que me han resultado de alto valor para mi formacién, y
explorarlas y aplicarlas en una tematica especifica, como lo es este Trabajo Final.

Las materias que se analizaron y que componen este marco tedrico integrado, con sus
principales temas, son:

e Infraestructura y Arquitectura Tecnoldgica.

e Desarrollo de Sistemas de Informacion.

e Gestion de Proyectos.

e Gestidn de Procesos.

e Analisis Organizacional.

e Gestion Estratégica de las Tecnologias de la Informacidn.

e Gestion del Conocimiento.

e Gestion de la Seguridad de la Informacidn.

En los siguientes “seis capitulos”, se desarrollard un compendio del marco tedrico,
tomando diversos elementos de las materias mencionadas.

Finalizados estos capitulos, se comenzara con el andlisis objetivo de las normas ISO y

los marcos de trabajo de gobierno y gestion de TI” (incluyo la gestion de TI como base
necesaria para disponer de procesos para un gobierno), que son el eje de estudio de

este documento.
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15 Planeamiento estratégico organizacional

En la medida que la Organizacion tenga clara su “vision“, podra entonces desarrollar su
estrategia para alcanzarla. En ese sentido, antes de involucrar especificamente a las
Tecnologias de la Informacién, definiremos algunos conceptos.

ESTRATEGIA: “Es el patrén de una serie de acciones que ocurren en el tiempo”3.

Este modelo enfatiza la accién en donde la organizacién “tendria una estrategia”, aun
cuando no tuviera planes definidos, incluso aunque nadie en la empresa dedique tiempo
a establecer objetivos formales.

Todo desarrollo de la estrategia, avanza sobre dos instancias, una deliberada y la otra
emergente.

PENSAMIENTO ESTRATEGICO: Mintzberg, plantea claramente las relaciones de
complementariedad y ambigiiedad entre el pensamiento intuitivo que origina iniciativas
originales provocadas por la creatividad y la innovacion, y su transformacién;
intermediando el razonamiento analitico en una estrategia o curso de acciéon que va
tomando forma en sus etapas de elaboracion, formulacién e implementacién como
proceso interno del planeamiento estratégico. Queda claro de esta definicion, que
“pensar estratégicamente” no implica siempre, que exista un “plan estratégico”.

Otras definiciones difundidas de estrategia a lo largo de la historia, son:

Peter Drucker — Estrategia de la organizacion es la respuesta a dos preguntas: ¢Qué es
nuestro negocio?, ¢ Qué deberia ser? “.

Alfred Chandler - Define a la estrategia como la determinacidon de metas y objetivos
basicos de largo plazo de la empresa, la adicién de los cursos de accidn y la asignacidn de
recursos necesarios para lograr dichas metas®.

Michael Porter - La estrategia es la creacion de un posicionamiento de valor Unico,
escogiendo actividades diferentes de la competencia®.

3 Mintzberg, Henry (1993). El proceso estratégico. México: Prentis Hall Hispanoamericana.
4 Drucker, Peter (1954). The practice of management. USA: Harper & Row.

> Dupont Chandler, Alfred (2003). Strategy and Structure. USA: Beard Books.
5 Porter, Michael (2009). Estrategia competitiva. Argentina: Ediciones Pirdmide.
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PLANEAMIENTO ESTRATEGICO: Es una herramienta que permite a las organizaciones
prepararse para enfrentar las situaciones que se presentan en el futuro, y esta

entrelazado con el proceso completo de la direccién de modo inseparable.

Por lo tanto, queda explicito que el proceso adecuado para que una organizacion innove
y crezca en forma sostenida, parte de la “vision” unida a un “pensamiento estratégico”,
lo cual finaliza en un “planeamiento estratégico” para el logro de los objetivos y las
metas en el mediano y largo plazo.

GESTION ESTRATEGICA: “La gestion estratégica es un camino que se recorre en conjunto

por los actores de la organizacién en forma continua, identificados en forma permanente

con la vision y el compromiso con las técnicas analiticas, para dar cumplimiento al plan

estratégico”.” A continuacién se grafican los niveles:

VISION Y PLAN ESTRATEGICO DE LA ORGANIZACION (pirectorio)

MODELO DEL NEGOCIO Y PLAN DE EJECUCION (ceo)

PLAN ESTRATEGICO DE TICs ALINEADO AL NEGOCIO (cio)

Largo Plazo - de 3 a 5 afios

.
ﬁA

s 8

Diagnostico de la
Situacion Actual.

Alineacién con los
Objetivos
Estratégicos.

Identificar las
necesidades de
Informaciony
gestion del Plan de
Negocio.

Definicién Modelo
Conceptual
Sistémico.

Definicion de la
Arquitectura de
Aplicaciones.

Definicion de la
Arquitectura HW,
SW, COMUNIC.

Definiciones:
Procesos,
Metodologias y
Estructura
Organizativa,

Lista de proyectos
para cumplir conel
PETI.

Plan de Capacidad
SW de Base, HWy
aplicativos

Plan de
Necesidades de
RR.HH.

Cambios
Organizacionales

Plan de Inversiény
gastos

llustracién 1 - Plan estratégico y tactico

Mediano Plazo - 3 afos

PLAN OPERATIVO DE TICs (Gerente Sistemas)

Corto Plazo -1 afo.

PLAN TACTICO DE TICs (CIO - Gerente Sistemas)

L

Plan de Proyectos
(Desarrollo,
Tecnologia,
Procesos).

Plan de Accion e
Implementacion por
proyecto.

Recursos necesarios
y proyeccion de
utilizacion.

Necesidades de
RR.HH. por
proyecto.

Costosy
Adquisiciones.

" 5

PRESUPUESTO DETI.

1. Adquisiciones planificadas por proyecto
2. Montos de inversion y gastos

3. Proyeccién financiera de erogaciones

4. Control de Ejecucion Presupuestaria

r

PLAN DE ADQUISICIONES

Estrategias de adquisicion propuestas.

Anilisis de Mercado de posibles Oferentes.

Detalle de adquisiciones involucradas por proyecto.
Detalle de vencimiento de servicios relacionados.
Definicién de Cantidad/Plazo/Tiempo.

ot S H i

7 Mintzberg, Henry (1993). El proceso estratégico. México: Prentis Hall Hispanoamericana.
8 Material preparado para clases en el MBA-UBA, por Diaz G. y Piorun D. 2010, Buenos Aires.
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De lo expresado anteriormente y la ilustracidn, puede entonces enmarcarse cémo se
transita desde la visién al plan estratégico.

En la ilustracidn se observa, ademas, diferentes capas con mayor nivel de detalle y los
principales responsables, en términos generales segun la organizacion. Cada una de las
capas inferiores del grafico, estd incluida en la capa superior a la cual reporta.

Desde la visién y el pensamiento estratégico, puede derivarse en un plan estratégico
organizacional a medianoy largo plazo. A partir de dicho insumo, el CEO define el modelo
del negocio y el plan de ejecuciéon del mismo. Esto es un insumo para llegar al plan
estratégico de Tl, que principalmente estara en manos del CIO, el cual debe estar en
consonancia con el negocio (desde ya que en algunos casos la propia Tl es parte del
negocio), y desde ya el CEO debe estar también involucrado en su elaboracién y
aprobacion.

Luego se define el plan tactico que el CIO elaborara en conjunto con el Gerente de
sistemas de la organizacién (o el rol que tenga a cargo la operacién de la Tl). En el mismo
se definen objetivos, metas, presupuestos, prioridades y lineamientos de ejecucion.
Luego se define el plan operativo de T, el cual sera ejecutado bajo la responsabilidad del
area de sistemas, con los proyectos particulares a implementar y el nivel esperado para
la operacién.

Si estos planes estratégico y tactico estan elaborados a partir de una sustancia creativa y
solida, sobre la visién de la organizacién y el futuro a donde se desea encaminar a la
misma, serdn entonces herramientas de mucha utilidad para dirigir la accién cotidiana
enfocada en las metas y objetivos definidos. De no ser asi, sdlo seran instrumentos
formales que no colaboran con el crecimiento, sino solamente con el cumplimiento de
requisitos formales. Existen ambas situaciones en las organizaciones actuales.

Lo expresado en este capitulo, son las bases del planeamiento estratégico de TI, que
desde ya pueden presentarse con diversos ajustes y enfoques segun cada cultura
organizacional, y con diferente profundidad y formalismo, segln se trate de grandes,
medianas o pequefias organizaciones.

Disponer de este tipo de enfoques y herramientas de planeamiento estratégico, es uno
de los pilares que el CEO y el CIO deben tener para poder asegurar la permanente
alineacién de la Tl al negocio y esto dard paso al concepto y practicas de Gobernabilidad
Tl que se desarrollan en este trabajo.
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16 El Gobierno de la tecnologia de la informacion

La Estrategia de Tl como parte del Plan Estratégico Global

Estrategia Empresarial Global y el
componente de la Estrategia de Tl

Estrategia de
Tecnologia dela
Informacién

Objetivos de
Contribuciénal
Negocio

—_

Mecanismos de
Entregade
Valor

Medicion dela
Contribucion

Valoraciony
Definicion
Evolutiva

Elaboracion propia

llustracion 2 - Estrategia de Tl

Como puede apreciarse en este esquema y segun lo explicitado en el capitulo anterior, la
estrategia de Tl es de suma importancia en la media que esté embebida en la estrategia

global de la organizacion.

Estas responsabilidades exceden al propio CIO, y tienen que participar el CEO y el comité
de directores que representan a los accionistas (en el caso de una empresa privada).
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Sin dudas, lograr que todos los componentes de un plan estratégico se desarrollen de
una forma ordenada y tal cual fue pensado, es muy dificil, pues una organizacién por
definicién es un entorno complejo. Vale analizar la siguiente definicion:

“La organizacion es un sistema complejo pues operan multiples I6gicas y diversidad de
fuerzas que no se conjugan en un todo armodnico o estable y multiplicidad de objetivos
inconsistentes, donde se mezclan factores de indole politica, cultural, econémica y
social” .

Por lo tanto, la capacidad de gestidon del CEO y del CIO, seran fundamentales e impactaran
en forma directa en los resultados de la organizacién y el cumplimiento del plan
estratégico global, y el de la TI.

GOBIERNO DE LA TECNOLOGIA DE LA INFORMACION

Como ya se menciond y se citd, en el capitulo 12, el “IT Governance Institute” define al
gobierno de la Tl de la siguiente manera: “Es una estructura de relaciones y procesos para
dirigir la organizacion, con el objeto de alcanzar los objetivos estratégicos y afiadir valor
a los mismos, mientras se equilibran los riesgos y el retorno de la inversion en tecnologia
y sus procesos asociados”

Implementar el gobierno de la tecnologia de la informacién, es claramente oportuno y
beneficioso para cualquier tipo de organizacién moderna, que tenga como objetivo
disponer de un management eficiente de la organizacion.

Un estudio publicado en Harvard *°, concluyé que sobre 250 empresas relevadas a nivel
mundial, aquellas empresas que tienen un gobierno de la Tecnologia de la Informacién
de gran calidad, muestran al menos, un 20% mas de rentabilidad que aquellas con un
gobierno pobre, dados los mismos objetivos.

9 Etkin, Jorge R. (2005). Gestién de la Complejidad en las organizaciones. Buenos Aires: Editorial Granica.
10 Ross, J. W.; Weill, P. (2004). Gobierno de TI: Cémo los mejores gestionan los derechos de decisién de Tl para
obtener resultados superiores. EEUU: Harvard Business School Press.
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Una buena implementacion del Gobierno de la Tecnologia de la Informacién (Tl), debe
llevar a la organizacién a tener claramente las respuestas a estas preguntas bdsicas:

e (¢Como conseguir valor mediante el uso de TI?

e (Estdn contemplados los riesgos de Tl para el negocio?

e (Como se relaciona el costo de Tl con los resultados que aporta al negocio?
e (Cudnto depende mi negocio de los proveedores externos?

e (Mipersonal de Tl es adecuado en cantidad y calidad?

e (Mientorno de Tl es seguro?

e ¢(Cudnto colabora Tl en soportar los servicios criticos del negocio?

e (Cdédmo se desarrollan los proyectos de Tl en mi organizacién?

En este trabajo se incluye el andlisis de la “gestion de TI” como base necesaria para
disponer de procesos sélidos en un “Gobierno de TI”.

Otras definiciones de “GOBIERNO DE TI”:

Para el IT Governance Institute:

“Es el proceso de administracidn que asegura la obtencidn de los beneficios esperados
de la tecnologia de informacion (Tl) de manera controlada para acrecentar el éxito
sostenido de una empresa a largo plazo”.

Para ISACA:

“Es el uso eficiente de los recursos de Tl para apoyar el cumplimiento de los objetivos del
negocio”.

Para el Australian Standard for Corporate Governance:

“Sistema por el cual el uso presente y futuro de la Tl es controlado. Involucra evaluar y
dirigir planes del uso de la Tl que soporten a la organizacidn, asi como monitorear el uso
de estos planes. Incluye ademas politicas y estrategias de uso de Tl en la organizacion”.
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Alcance de la Gobernabilidad

Las definiciones anteriores, muestran claramente el objetivo del gobierno de TI. El
alcance de las funciones de dicho gobierno, podemos resumirlas en:

e Definir de las iniciativas de gobierno: alineacién al negocio, entrega de valor,
recursos, riesgos, desempefio.

e Establecer las politicas, procesos y procedimientos de TI.

e Disponer de un mapa estratégico en cascada de objetivos propios del negocio,
objetivos de Tl para el negocio, objetivos de desempefio de Tl, estructura de Tl
(procesos, aplicaciones, infraestructura y personal), tal como lo define el
planeamiento estratégico.

e Evaluar continuamente la madurez de los procesos de planificacion y
organizacién: alineacién con la estrategia de la organizacidn, eficiencia en la
utilizacion de recursos, comunicacién de objetivos de TI, gestién de riesgos,
calidad de servicio, estdndares, metodologias y practicas empleadas.

e Evaluar continuamente la madurez de los procesos de adquisicion e
implementacién: alineacion de proyectos con objetivos de la organizacion,
oportunidad y costo de los proyectos, implementacién ordenada y controlada de
aplicaciones a produccion, gestién de los cambios.

e Evaluar continuamente la madurez de los procesos de entrega y soporte: relacién
costo-beneficio de los servicios provistos por Tl, productividad del negocio,
gestion de seguridad de la informacion.

e Evaluar continuamente la madurez de los procesos de supervisidon y evaluacién:
indicadores de desempefio, efectividad y eficacia del control interno, mecanismos
de control sobre la informacién.

e Evaluar continuamente los controles de las aplicaciones en los procesos de
desarrollo, gestién de cambios, seguridad y operacion.

e Definir la estructura, contenido y utilizacion de un método e instrumento de
cuadro de mando ! de Tl para la toma de decisiones directivas.

11 El concepto de Cuadro de Mando Integral — CMI, fue presentado en la revista Harvard Business Review, en el
numero de Enero/Febrero de 1992.
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Beneficios de la gobernabilidad

Los beneficios que obtendra la organizacidon y, por ende, su equipo directivo, al
implementar procesos de Gobierno, se pueden resumir en:

e Mantener la alineacidn de la gestiéon de Tl con los objetivos estratégicos y del
negocio de la organizacion.

e Aprovechar y utilizar las mejores practicas del mercado y controles estandar,
independientes de tecnologias especificas utilizadas.

e Establecer un lenguaje comun que sea comprensible entre todos los interesados
e involucrados en la gestion de Tl y el negocio.

e Contribuir al cumplimiento de requisitos normativos y regulatorios especificos de
cada organizacién y su contexto.

e Implementar una metodologia estdndar de evaluacién de madurez de procesosy
los mecanismos y prdcticas de mejora continua.

e Estar preparados para afrontar los cambios y poder justificar cada decisién de TI
en forma metodoldgica y su impacto en el negocio.

e Disponer de una vision integrada para el responsable de Tl y del negocio.

De acuerdo a lo desarrollado en este trabajo, existen diferentes normas y frameworks *?
para implementar la gobernabilidad TI. Serd fundamental, contar con un claro
planeamiento estratégico, tal lo expresado en el capitulo de referencia de este trabajo.

Con estos insumos y definiciones que la propia organizacidén, debe establecer al mas alto
nivel, se puede entonces comenzar con la implementaciéon de procesos de Gobierno de
Tl, teniendo claro que esto no significa solo una implementacién de nuevos
“procedimientos”, sino que involucra un cambio cultural en el comportamiento y la toma
de decisiones de la direccidn, en relacidn a las tecnologias de la informacidn.

12 ‘The Framework defines enterprise risk management and describes principles and concepts, providing
direction for all levels of management in businesses and other organizations to use in evaluating and enhancing
the effectiveness of enterprise risk management’.

Enterprise Risk Management — Integrated Framework Executive Summary. (2004). Coso.org. Consultado: Enero
2016, de http://www.coso.org/documents/coso_erm_executivesummary.pdf
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Temas claves para decisiones de Tl

Las decisiones que se toman para las dreas de tecnologia de la informacidn, son criticas y
claves para el desarrollo del negocio y el plan estratégico de la organizacion. Por este
motivo, las mismas (a nivel estratégico) deben sobrepasar a las propias areas de
tecnologia, y enmarcarse como decisiones del Gobierno de Tl que deben darse en los mas
altos niveles de direccion de la organizacion.

A continuacion, definimos un conjunto de preguntas ampliadas (varias preguntas fueron
tomadas de un documento del MIT 13), para que un buen gobierno de Tl y sus procesos,
puedan contestar:

1. ¢Cébmo se trasladan los principios del negocio a principios de Tl, de manera tal de guiar
las decisiones de TI?

2. ¢Cudleselrol de Tl en el negocio?

3. ¢Cudles son los comportamientos deseables de TI?

4. ¢Cual es el core del negocio de la organizacién y como es visto por TI?
5. ¢éQué informacién de ese core se procesa y como se integran los datos?

6. ¢Qué capacidades técnicas deben estandarizarse y ser soportadas en forma eficiente
por TI?

7. ¢éCudl tecnologia debe elegirse y cdmo se enfocan las iniciativas de TI?

8. ¢Qué infraestructura de servicio es critica para los objetivos de la organizacion?

9. ¢Cudl es el nivel de servicios que debe asegurarse para resolver los requerimientos?
10. ¢Cual es el plan para las actualizaciones tecnolégicas?

11. ¢Qué infraestructura de servicios puede ser tercerizada?

12. ¢Estan contemplados los riesgos de Tl para el negocio?

13. ¢Cuanto depende mi negocio de los proveedores externos?

14. ¢Mi personal de Tl es adecuado en cantidad y calidad?

15. ¢ Mi entorno de Tl es seguro?

13 Ross, J., Weill, P. (2005). A Matrixed Approach to Designing IT Governance. MIT Sloan Management Review,
Nro 46.
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16. ¢CoOmo debe definirse la inversion en TI?

17. ¢Qué procesos o nuevas tecnologias pueden aportar oportunidades para nuevos
negocios o mercados?

18. ¢Cuando debe utilizarse tecnologia estandar de mercado y cudndo se aceptaria una
excepcion?

19. ¢Quién es el responsable de obtener los resultados organizacionales que se buscan a
partir de cada proyecto de cambio que utiliza Tl para agregar valor?

20. ¢Cudl es la distribucion actual del portafolio de proyectos de TI?. ¢El portafolio actual
de proyectos de Tl es consistente con los objetivos estratégicos de la organizacién?

21.¢Cudl es el plan actual de investigacién?. ¢El mismo refleja la importancia del
crecimiento del negocio esperado y los objetivos futuros?

En este trabajo se abordan diversos marcos que componen el gobierno de TI,
particularmente la ISO 38500, la 31000 y COBIT5.
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Evaluacion del Gobierno de TI

Es importante para una organizacion, saber cual es el estado evolutivo actual del gobierno

de las tecnologias de la informacion y como las mismas estan colaborando con los

objetivos estratégicos de la organizacion.

A continuacidn se presenta un tablero de control, con un testeo simple pero que permite
tener un indicador cuantitativo para evaluar dicho estado. El siguiente cuadro ha sido

disefiado para este trabajo, en base a documento publicado por el MIT sobre la temética.'*

EVALUACION DE LA EJECUCION DEL GOBIERNO DE TI

Este tablero le permite evaluar la performance del
gobiernto de TI de la organizacion, en relacion a
facilitar los objetivos globales. El tercio superior

& Cuan importante son los
resultados de esta pregunta para
su gobiemno de TI?

éCudnto éxito tiene su
gobierno de Tl que influyen en
estos resultados?

Resultados por

del scoring en buenos gobiernos de Tl ha dado (1- No importante / 5- Muy (1I- No hay éxito / 5- Muy Fila:
superior a 74 puntos. importante) exitoso)

Efectividad - costo para el usode Tl | 5 X | 5 25
Uso eficaz de la IT para el crecimiento | 5 X | 5 25
Uso eficaz de la IT para la utilizacidn de los activos | 5 X | 5 25
Uso eficaz de la IT para la flexibilizacién del negocio | 5 X | 5 25
TOTAL DE IMPORTANCIA: 20 TOTAL GENERAL: 100

CALCULO DE LA PERFORMANCE DEL GOBIERNO DE TI:

TOTAL GENERALX 20
TOTAL IMPORTANCIA

100

El numerador férmula representa una puntuacién total que aumenta cuando uno o ambos resultados parciales son verdaderos: 1) el objetivo es
importante, 2) se consigue el objetivo con éxito. Para asegurarse de que el scoring de la performance global se pondera hacia el logro "real” de los
objetivos, dividimos por el total de la suma de importancia. EI multiplicador de 20 se aplica sdlo para ajustar la escala de calificacion, de manera que
la mayor performance posible de alcanzar sea 100. Por arriba de 70 puntos se considera "Muy buen gobierno de TI"

llustracion 3 - Evaluaciéon gobierno Tl

Este tablero puede servir para un primer acercamiento cuantitativo sobre el estado del

gobierno de TI. A lo largo de este trabajo y en las conclusiones, se propondrd una
herramienta detallada especifica de cuadro de mando integral de TI.

14 Ross, J., Weill, P. (2005). A Matrixed Approach to Designing IT Governance. MIT Sloan Management Review,

Nro 46.
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Marco Conceptual

A continuacién se explicita un mapa conceptual, en el cual claramente se pueden
observar los alcances de algunos de los distintos estdndares que actualmente estan
vigentes en el mercado, para gobernar y gestionar la Tl, desde las distintas necesidades
de la organizacién. Este mapa forma parte de la documentacién oficial de COBIT'®, creado
por la organizacién ISACA 1.

-Cobertura de COBIT 5 de Otros Estandares y Marcos de Trabajo

Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

ISO/IEC 31000 |

Supervisar,
Evaluar
Eniregar, dar Servicio y Soporie y Valorar

llustracion 4 - Mapa de Frameworks

Puede observarse que la norma ISO 38500%, especialmente creada para la
gobernabilidad de TI, es la que mayormente abarca dicha capa en la cual estan las
funciones de evaluacidn, direccién y monitoreo. El framework COBIT5 esta totalmente
alineado con dicha norma. La otra norma que se superpone en una parte con la
mencionada, es la ISO 31000, especialmente creada para colaborar con las funciones
de direccidon en la gestiéon de riesgos. Cada una de las siglas de los estandares
mencionados en este cuadro, se ampliardn a continuacion.

15 Control Objectives for Information and related Technology

16 Information Systems Audit and Control Association

17 Corporate governance of information technology

18 SO 31000. Risk management — Principles and guidelines, framework and a process for managing risk.
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Como puede observarse en el mapa, existen otras 3 franjas horizontales de alcance de

funciones, como ser: alineamiento, planeamiento y organizacién, la segunda es

construccion, adquisiciéon e implementacién; y la tercera entrega, servicio y soporte.

Estas tres franjas pertenecen a la gestion de TI.

A continuacion haremos referencia (en forma resumida en este capitulo) a cada uno de

los estandares mencionados (se han sumado algunos otros complementarios que serdn

desarrolladas en este trabajo) con el fin de conocer su ambito particular de aplicacion:

(COBIT) Control Objectives for Information and related Technology: Es un modelo
de referencia que describe 37 procesos relacionados con TI (32 de gestion y 5 de
gobierno corporativo) y que pueden ser comunes a todas las organizaciones. Cada
proceso esta descripto en detalle, incluyendo entradas y salidas, actividades,
objetivos, indicadores de desempeiio y un modelo basico de madurez. Fue creado
por la organizacion ISACA pero en la actualidad es mantenido por ITGI (Instituto de
Gobernanza de TI). Estd alineado con la norma de gobernabilidad de Tl - ISO 38500.

ISO/IEC 38500:2008 Corporate governance of information technology, (basado en
AS8015-2005), define un marco de trabajo para el gobierno de Tl que permite apoyar
a la alta direccidn en cuanto a los aspectos legales, éticos y normativos relacionados
con el uso de TI, asi como en el uso efectivo y eficiente de la tecnologia de Ila
informacién dentro de la organizacion. ISO/IEC 38500 es aplicable a organizaciones
de cualquier tamafio, publicas o privadas, con o sin animo de lucro. La componen 6
principios y 3 grandes actividades (evaluar, dirigir, monitorear) que son la base
conceptual de la norma.

(ITIL) Information Technology Infrastructure Library: Es un conjunto de conceptos y
practicas para la gestion de servicios de las tecnologias de la informaciény las
operaciones relacionadas con los mismos. ITIL brinda descripciones detalladas de un
extenso conjunto de procedimientos de gestiéon creados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de Tl. Estd alineado con
la norma I1SO 20000. Se compone de un ciclo de vida con 5 etapas, las cuales son
descriptas por 30 procesos y funciones.
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ISO/IEC 20000 - Service Management: Publicada por ISO (International Organization
for Standardization) e IEC (International Electrotechnical Commission) el 14 de
diciembre de 2005, es el estdndar reconocido internacionalmente en gestién de
servicios de Tl (Tecnologias de la Informacion).

La serie 20000 proviene de la adopcién de la serie BS 15000 desarrollada por la entidad
de normalizacién britanica, la British Standards Institution. La misma estd soportada
por 7 grandes procesos / componentes, que se desagregan en un conjunto de
actividades que la organizacion debe cumplir.

ISO 31000 - Es una familia de normas sobre Gestion del riesgo publicadas por la
International Organization for Standardization. El propdsito de la norma ISO
31000:2009 es proporcionar principios y directrices para la gestion de riesgos y el
proceso implementado en el nivel estratégico y operativo. Esta norma proporciona
lineamientos y 11 principios a aplicar para gestionar los riesgos organizacionales. Esta
norma no es certificable, sino que se integra para mejorar esta tematica, en otras

normas certificables, con la ISO 9001 del sistema de gestion de la calidad.

PRINCE2 - Proviene del acrénimo en inglés PRojects IN Controlled Environments es
decir, gestionar proyectos, que manejan una carga importante de variabilidad y de
incertidumbre, en entornos controlados. Mas que un conjunto de buenas practicas,
PRINCE2 propone una metodologia de gestién de proyectos que cubre, mediante lo
gue se conoce como “Temadticas”, la Calidad, el Cambio, la estructura de roles del
proyecto, los planes, el riesgo y el progreso del proyecto, justificado por un Business
Case que debe ser revisado durante el ciclo de vida del proyecto y justificar en todo
momento el proyecto como consecuciéon de los beneficios esperados. Establece un
modelo de procesos soportado en 4 niveles de gestion y define 5 roles en el
gerenciamiento del proyecto.

PMBOK - Fue Desarrollado por el Project Management Institute (PMI), es una guia
con un conjunto de conocimientos en Direccidn, Gestidn y Administracién de
Proyectos generalmente reconocidos como “buenas précticas” y que se constituye
como estandar de administracién de proyectos. La Guia del PMBOK comprende dos
grandes secciones, la primera sobre los procesos y contextos de un proyecto, la
segunda sobre las dreas de conocimientos especificos para la gestién de un proyecto.
Define 9 dreas temdticas y 5 procesos (con los cruces entre ambas que generan
actividades especificas), para el gerenciamiento de proyectos.
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ISO/IEC 27000 - Es una familia de normas, con estandares de seguridad, publicados
por la Organizacidn Internacional para la Estandarizaciéon (ISO) y la Comisién
Electrotécnica Internacional (IEC). La serie contiene las mejores
practicas recomendadas enseguridad de la informacién para desarrollar,
implementar y mantener especificaciones para los Sistemas de Gestion de la
Seguridad de la Informacién (SGSI). La norma certificable ISO 27001 actualizada 2013,
establece 14 dominios de incumbencia de la seguridad y 114 controles.

CMMI: Integracion de modelos de madurez de capacidades o Capability maturity
model integration, es un modelo para la evaluacidén de procesos de desarrollo,
mantenimiento y operacién de sistemas (software), conjuntamente con la gestién del
proyecto. Las mejores practicas CMMI se publican en los documentos llamados
modelos. En la actualidad hay tres dreas de interés cubiertas por los modelos de
CMMI: Desarrollo, Adquisicidn y Servicios. Explicita cinco niveles de madurez. En cada
nivel se establecen dreas de procesos y prdcticas que deben ser cumplidas.

TOGAF: The Open Group Architecture Framework o Esquema de Arquitectura del
Open Group, es un marco de trabajo de Arquitectura Empresarial que proporciona un
enfoque para el disefio, planificacion, implementacion y gobierno de una arquitectura
empresarial de informacién. Esta arquitectura estd modelada, en cuatro
dimensiones: Negocios, Tecnologia (Tl), Datos y Aplicaciones. El Architecture
Development Method (ADM) cuenta con 9 fases.

El ISO/IEC 15504, también conocida como Software Process Improvement Capability
Determination, abreviado SPICE, en espafiol, “Determinaciéon de la Capacidad de
Mejora del Proceso de Software”, es un modelo para la mejora, evaluacion de los
procesos de desarrollo, mantenimiento de sistemas de informacion y productos de
software. Esta norma no estd explicitamente en el mapa conceptual pues es utilizada
por la ultima versidn de COBIT5, como marco de referencia para la evaluacién de sus
procesos, motivo por el cual la menciono. Tiene definido niveles de madurez del 0 al
5 para los procesos, se utiliza como estandar, mas alla de los procesos de software.
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Ademas se analizaran en forma general, los siguientes estdndares complementarios:

e LanormalSO 9001- Gestion de la Calidad

e Lanorma ISO 90003 — Aplicacién al Software

e LanormalSO 21500 - Guidance on Project Management
e Arquitectura empresarial ZACHMAN

e Framework COSO

e Ley Sarbanes Oaxley

e Basilealll

e BCRA - Comunicacion 4609 y complementarias

Como puede apreciarse, no hay falta de estandares, sino lo contrario.

También podemos afirmar que muchos conceptos y practicas son comunes en los
diferentes marcos.

Lo realmente importante, es que cada organizacion pueda formar este “mapa de
herramientas para la gestion y el gobierno de TI”, con el fin de tomar aquellas que
permitan gestionar, medir, evaluar y mejorar, aquellos procesos que son criticos para la
organizacién y el negocio.

En simultaneo a lo expresado, hay que conseguir que se utilice el marco adecuado para
disponer de la “Gobernabilidad de la TI”, tal lo expresando en pdaginas anteriores, con el
fin de no perder el rumbo del aporte de la tecnologia, para el negocio y los objetivos
organizacionales, lo cual en definitiva es consolidar la estrategia.
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17 Desarrollo de Sistemas de Informacion

El desarrollo de software genera un componente de alto nivel de abstraccion que finaliza
en un bien intangible, de dificil estimacién y concrecién pues también participa la mente
de quien lo recibe y modela.

Construir software no es lo mismo que construir una casa, dado que las diferencias con
los productos fisicos son importantes. Un aspecto fundamental es que en la construccion
del software, no hay una tan clara separacién entre las etapas de disefio y construccion.
Por ejemplo en la obra civil, los planos, o sea el disefio es una etapa muy clara en si misma
donde se define todo lo necesario a nivel de detalle, en varios tipos de planos. Ademas,
puede simularse antes su visualizacion con una computadora y las estimaciones son
bastantes certeras en tiempos y costos para la préxima etapa de construccion
propiamente dicha. En la etapa de construccion, hay poco trabajo intelectual y mucho
especializado en la ejecucién de la obra para que la misma refleje lo que dicen los planos.
Dado que esta es una actividad que tiene miles de anos de madurez, existen métricas y
estandares para cada tematica.

En el software, dicha diferenciacidn entre el disefio y la programacién es mas difusa y en
muchos casos se disefia en parte “mientras” se programa. Las metodologias
estructuradas o de cascadas, han intentado simular el comportamiento del resto de las
ingenierias y lo han llevado al desarrollo de software, con algun éxito en ordenar el
trabajo, pero no han llegado al éxito de convertir estos proyectos en una ingenieria
estandarizada y exacta.

Otras metodologias de desarrollo han venido a colaborar con esta problematica, y es asi
gue nacieron los métodos por iteraciones y los actuales denominados métodos agiles,
gue de alguna forma incorporan algun grado de informalidad a la pretendida ingenieria.

Otro aspecto, tiene que ver con la “intangibilidad” del producto de software. El
relevamiento de los requerimientos serd muy diverso, ya que dependerd de dos grandes
cuestiones: por un lado, los intereses comunes del equipo asignado a realizar esta tarea,
respecto al producto de software (alcance, objetivos, necesidades, mejoras evolutivas,
etc.). Por el otro, el compendio personal-profesional de variables que cada uno de los
integrantes pone de manifiesto ante una determinada situacion a resolver (experiencia,
educacion, cultura, personalidad, etc.). Por lo tanto, los resultados de esta tarea seran
Unicos e irreproducibles, por caracteristicas inherentes del factor humano. Dicha
diversidad, se ha intentado capturar y formalizar desde minutas y graficos hasta diversos
métodos hasta llegar a UML?, que se supone puede explicitar el comportamiento en un
“caso de uso”. Este aspecto genera una brecha (gap) cuando se prueba el software

1% The Unified Modeling Language™ - UML
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terminado por el propio usuario, versus lo que él mismo “quiso decir” cuando lo definid.
Muchos métodos incorporan el concepto de prototipo u otras formas para reducir la
brecha, pero no deja de ser un aspecto diferenciador en relacién a cuando se describe
“como” quiero una casa y la que puedo ver reflejada en maquetas u otros elementos
tangibles antes de su concrecién.

El tercer punto, es que el software permite cosas que otras ingenierias no permiten (o
cuesta mucho). Por ejemplo en una casa terminada, agregar una habitacion mas en
planta alta puede ser imposible o tener un costo tan alto como el resto ya construido si
no fue prevista en el disefio original. En cambio el software tiene el inconveniente que
parece simple y sin consecuencias de gran impacto ajustar las lineas de cddigo, agregar
una pantalla o un campo a la base de datos. Esto atenta en el tiempo que se aplica al
disefio, dado que a simple vista el impacto de modificar los construido “on line”,
pareciera menor.

Si consideramos que la programacién de un software puede tener una variabilidad en la
productividad de un programador de 1 a 10, segun la forma en la cual encare el tema, su
experiencia, la aleatoriedad de un error desconocido, etc., es l6gico que las estimaciones
tengan grandes desvios. Por lo tanto, nuestros métodos de estimacion y control, deben
considerar estas alternativas y trabajar sobre la base que las mismas existen. Con el
tiempo, la acumulacidon de experiencias y la estandarizacion de muchas actividades,
permitird parecernos un poco mas a una ingenieria.

Es natural que estemos en este estado del arte, en una disciplina que tiene unos 50 afios
de existencia, en comparacién con otras que suman miles.

Como marco para el andlisis de esta disciplina es interesante considerar las siguientes
conclusiones de un Foro de especialistas, las cuales presento 2°:

“[...] Automatizacion de la Ingenieria de Software

La sofisticacion de herramientas de andlisis y transformacion de artefactos del proceso
de desarrollo de software estd comenzando a tener un impacto, largamente
prometido, en el tipo de herramientas (de software) que soportan las actividades de
verificacion, validacion y construccion. Combinaciones novedosas de técnicas de
andlisis de codigo, model checking, demostracion de teoremas, data mining, y sintesis
estdn siendo utilizadas cada vez mds para potenciar las relativamente simples técnicas
utilizadas actualmente por la industria. El impacto de algunas de estas técnicas ya
puede verse en técnicas de Verificacion y Validacion como testing, en temas de disefio
y programacion como refactorizacion automdtica y deteccion de clones. El potencial

20 Braberman, V., Boria, J., & Yankelevich, D. (2009). Foro en Ingenieria de Software.
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que tienen estas técnicas en la automatizacion de actividades de IS tendrd un fuerte
impacto en lidiar con la creciente complejidad de la disciplina.

Por ejemplo, las problemdticas de lineas de productos y productizacion ciertamente
ofrecen oportunidades para la aplicacion de técnicas automatizadas y semi-
automatizadas para el procesamiento de artefactos del proceso de desarrollo que
permitan extraer, abstraer y refactorizar los artefactos disponibles y ayudar en la
construccion (primero de la vision y después concretamente) de una familia de
productos.

Desarrollo basado en Modelos

Este es un problema cldsico de la ingenieria de software: como usar modelos de mayor
nivel de abstraccion para poder generar de manera automdtica o semiautomdtica
distintas aplicaciones, ademds de lograr un andlisis mds oportuno sobre propiedades
de lo que se estd construyendo y facilitar las tareas de verificacion. A lo largo de la
historia de la ingenieria de software se fueron logrando avances en estos puntos, pero
en muchos casos los nuevos paradigmas que fueron apareciendo (de division de un
sistema en mddulos, de centralizacion o descentralizacion) provocaron retrocesos
importantes que provocaron que los avances en productividad a partir de la
automatizacion nunca se lograran. Creemos que a medida que se va logrando cierta
madurez en la disciplina y cierta estabilidad en estos paradigmas, esta tendencia
inevitablemente ira ganando lugar y cambiando los procesos de desarrollo. A esta
tendencia se deberd agregar la complejidad de la necesidad de nuevos modelos para
los nuevos desafios presentados en puntos anteriores, sobre todo los relacionados a
atributos de calidad. Sin mds y mejores modelos, esos avances no se podradn lograr.

Desarrollo distribuido y métodos dgiles

Los modelos de desarrollo global sequirdn evolucionando e impactando en el proceso
de desarrollo. Por ejemplo, la aparicion hace varios afios de las llamadas
“metodologias dgiles”, que ponen mucho foco en la interaccion entre los integrantes
de un equipo, tienen un impacto sobre la posibilidad de aplicarlas en lugares con poca
compatibilidad horaria. Esto implica una oportunidad para la Argentina, teniendo en
cuenta la zona compatible con Europa y Estados Unidos. Por lo tanto, se deberd invertir
en especializar procesos de desarrollo que exploten estos beneficios que no pueden ser
provistos por zonas mds alejadas.[Fin de cita]”
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La adquisicidn de aplicativos, criterios y metodologia de seleccion

Las empresas necesitan estar seguras del éxito de procesos de negocio nuevos y mas
eficientes. Hemos asistido muchas veces a malas experiencias sobre la adquisicién e
implementacion de un software de gestion (ERP, CRM, BI, otros), con el desconcierto de
quien tuvo a cargo todo el proyecto, dado que él mismo no entendia el porqué de tan
mal resultado, puesto que se amparaba en la tranquilidad de “haber elegido un buen
software”.

Este tipo de situaciones se presenta mas a menudo en pequeias y medianas
organizaciones. Incluso, las grandes corporaciones no estan libres de esta realidad. El
motivo es simple: se requiere un grado minimo de madurez organizacional de parte de la
empresa, y un grado minimo de experiencia y conocimiento sobre lo que implica un
proceso de cambio, de parte de la persona a cargo del proyecto.

Consideraciones para el éxito final de este proyecto

Un proyecto exitoso de cambio y automatizacién de procesos de gestion, tiene varias
aristas para poder calificarlo de exitoso. Deben darse al menos:

e un nuevo proceso de negocios, donde las actividades a realizar hayan sido
disefiadas en base a los objetivos que fueron definidos en la organizacion y que
dan origen al proyecto, puesto que se busca una mejora “significativa” en alguna
variable de gestidn o en varias a la vez; ejemplo: bajar los dias entre la toma de
pedido y la emisidon de factura, automatizar el control de créditos, automatizar la
toma de pedidos en forma remota y descentralizada on line, disponer de
informacidn critica antes inexistente, aumentar la capacidad del departamento
de administracién disminuyendo costos, entre otras.

e un producto de software adquirido que cubra ampliamente las funcionalidades
requeridas y sea flexible para parametrizar nuevas necesidades minimas de
cambios en la gestion cotidiana.

e una plataforma de hardware y comunicaciones / redes adecuadas, segura y con
buenos niveles de performance

e el producto de software adecuadamente instalado y configurado, funcionando
6ptimamente, de acuerdo a los niveles de performance con el volumen de datos
acordados por el fabricante.

e personal capacitado en el “nuevo proceso” y en el “uso del software”.

e manuales de procedimientos y manuales de usuarios por funciones.
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e un plan de proyecto para realizar “todos” estos cambios con tiempos, esfuerzos y
presupuesto asociado, y gestion de riesgos.

Podriamos mencionar otras variables, pero como ejemplo es suficiente. Entonces, si
todo esto debe darse adecuadamente para que el proyecto sea exitoso, el desafio es
llevarlo a la practica.

Generalmente, las organizaciones sélo evallan software para implementar un proyecto
de Sistemas. Disciplinas como gestién de proyectos, gestién del conocimiento para
reutilizar experiencias, gestion de procesos de negocio y gestion de infraestructura
tecnoldgica estan involucradas en esta tematica a la hora de elegir. Con lo cual, primero
hay que definir “qué se hace en casa con personal propio y qué se compra a uno o mas
proveedores”.

Dado esto, existen metodologias de adquisicion de software, proyectos y evaluacién de
proveedores que nos podrdn acercar mas a una éptima eleccién, para el mejor plan que
se adapte a la organizacién en cuestion. Segun la complejidad e inversidn en el proyecto,
estos mecanismos de evaluacion ponderados (se usan mucho en evaluacién de
licitaciones donde pueden evaluarse mas de 100 variables del software y del proveedor),
tienen como nucleo basico algunas variables minimas a considerar.
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Como ejemplo podemos mencionar:

Software

Cumplimiento de funcionalidades criticas.

Cumplimiento de funcionalidades opcionales.

Tecnologia de desarrollo / Construccion.

Facilidad de uso.

Capacidad de configuracion y parametrizacion.

Capacidad para desarrollar adaptaciones, sin depender del fabricante.
Capacidad para explotar la base de datos desde otros aplicativos.
Requerimientos de hardware.

Calidad de la documentacidn técnica y de usuario final.

Cantidad de instalaciones productivas en el pais, verificables.

El proveedor

Nivel de representatividad y respaldo, si no es el fabricante directo.
Cantidad de implementaciones verificables, realizadas en el pais.
Cantidad de afos y trayectoria como proveedor de esta herramienta.
Solvencia empresarial, que garantice razonablemente la continuidad.
Oferta y modalidad del mantenimiento, correctivo y evolutivo.

Politica de lanzamientos, nuevos y versiones.

SLAs acordados (tiempos de respuestas comprometidos ante incidencias).
Capacidad en la ejecucién de proyectos.

Conocimiento del negocio y los procesos de la industria especifica.
Capacidad de proveer kits preconfigurados, generados con la experiencia.

Expertise de los recursos humanos concretos, que se asignaran al proyecto

Trabajo Final de Maestria GESTI Pagina 39 Autor: Lic. Daniel Piorun



UBA — FCE Escuela de Posgrado — Maestria GESTI M44

18 Gestion de Proyectos de TI

Los proyectos de Tecnologia de la Informacion, tienen algunas caracteristicas
particulares en comparacién con otros proyectos de ingenieria.

Son proyectos socio-técnicos, o sea que tienen una gran participacion social de las
personas que conforman la organizacién. Poner en marcha un nuevo sistema de
informacién implica que mucha gente debe adoptar una nueva forma de trabajar y
comportarse. Esta tarea puede llegar a ser mas compleja y ardua que, por ejemplo,
interactuar con maquinarias o manipular materiales en la fabricacion o ensamble de un
bien fisico.

Dado que en las organizaciones hay personas, ademds de sus comportamientos
individuales, estan los comportamientos grupales o sociales. Estas caracteristicas estan
inmersas en la cultura propia de la organizacidon. Para que un cambio propuesto a la
organizacién y sus integrantes sea viable, tiene que conseguirse la aceptacién y
participacién en dicho proceso de cambio, por parte de sus integrantes e incorporar ésos
cambios o mejoras a la cultura organizacional.

Cuando hablamos de proyectos de Tl, los mismos intentan modificar procesos de trabajo,
incorporando tecnologia (hardware, software, base de datos, redes, etc.). Dichos
procesos son los que las personas ejecutan en su dia a dia. Por eso, incorporar un sistema
de informacion que cambie la forma de ejecutar dichos procesos, impacta fuertemente
en la forma de hacer las cosas y lo que la cultura grupal acepta o rechaza en relacién a
los valores, costumbres y creencias existentes.

Lograr la aceptacion y el cambio para que la incorporacidon de tecnologias y nuevos
procesos de trabajo sean parte de una nueva cultura de hacer las cosas, es una ardua
tarea que tiene que ver con las personas, los grupos, la organizaciéon y las motivaciones,
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mas alla de los aspectos tecnolégicos puros. Por eso, este tipo de proyectos, son
complejos de disefiar y ejecutar.

Un proyecto es un emprendimiento organizado, planificado, con recursos finitos,
con un objetivo final especificado y medible y que se ejecuta por Unica vez en un
tiempo predeterminado.?

Por lo tanto, el diseio, estimacion, ejecucidn, control y cierre de este tipo de proyectos,
es muy complejo y en algunos casos muy diferente a los tradicionales proyectos de
ingenieria.

Sin embargo, en los ultimos afos se han aplicado muchos conceptos y herramientas de
PM (Project Management) a este tipo de proyectos, una formalizacién de las mismas
estdn reflejadas en el PMBok del PMI??, el cual serd analizado en este trabajo
conjuntamente con otros marcos.

Para disefiar y ejecutar proyectos, existen “metodologias” que permiten transitar en
forma previsible el camino. Esta es la vision “dura” de la temadtica. El segundo eje
fundamental del tema proyectos, es la funcion del “Lider” de proyectos?3, pues los
mismos se desarrollan en un contexto de organizaciones y personas, con todas las
problematicas previsibles del comportamiento, conformando asi la vision “blanda” del
tema. Los proyectos se identifican y se priorizan en cada organizacidon, como parte de
los logros esperados para sustentar la estrategia organizacional definida.

Estimacion de esfuerzos y tiempos para actividades de proyectos

Con el fin de poder realizar una adecuada estimacion del proyecto, es necesario armar el
WBS (work break down structure, en espanol ‘Estructura de Descomposicion del

Trabajo’), de manera tal de descomponer el “trabajo” a realizar y llegar a nivel de
actividades. Luego las mismas se deben estimar en esfuerzo y tiempo (desde ahora ‘E y

T’), con el fin de construir la planificacién detallada expresada, por ejemplo, en un Gantt.

Es fundamental poder estimar esfuerzos (horas hombre de trabajo necesario para
resolver una actividad) y tiempos (cantidad de dias / semanas cronolégicas para cumplir
la actividad). Desde ya que existen diversas combinaciones de E y T. Por ejemplo, una
persona puede hacer un trabajo de 40 hs de esfuerzo en 5 dias habiles de 8 hs, o bien 2

Zlpjorun, Daniel (2001). Liderando Proyectos. Buenos Aires: Editorial Macchi.

22 Project Management Institute (P.M.l.). Guia de Fundamentos de la Direccion de Proyectos (PMBOK Quinta
Edicién), 2014

23 Piorun, D. (2002). Il Congreso lberoamericano de Gerencia de Proyectos - PMI (Project Management
Institute). Lecture, Caracas, Venezuela.
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personas pueden hacer el mismo trabajo en 2 dias habiles de 10 hs cada uno. Ambas
suman 40 horas hombre de esfuerzo. Es obvio que hay muchas combinaciones pero no
son infinitas pues la realidad nos da restricciones de cuales aplican y cuales no.

De acuerdo a la asignacion definida, se puede entonces establecer fechas de cronograma
para su comienzo y fin. Consideremos un proyecto tipo donde puede haber 10
entregables, 70 actividades y 280 tareas, con 5 personas asignadas full time al proyecto
en forma directa, y otras 10 en forma indirecta pero con parte de tareas asignadas.
Gestionar esto en tiempo, forma, calidad, recursos y costos, es el desafio de un gerente
de proyectos. El primer paso para el éxito es el correcto diseifio del WBS y la asignacidn
de tareas.

Esta es una tarea de base técnica, que fundamentalmente se apoya en la experiencia.
Toda nueva actividad, o bien ya fue realizada en el pasado en forma similar, o contiene
distintas partes que en forma individual ya han sido experimentadas.

La base de un método para poder presupuestar esfuerzos con el menor margen de riesgo
posible (evitando la subjetividad total) es tener acumulacién de experiencias sobre
‘cdmo’ se desarrolld un trabajo similar en el pasado y ‘cudntos’ recursos insumid, en un
contexto definido. Es un tema en donde hay mucho para decir y metodologias de cdlculo
especificas, pero lo fundamental a considerar es conocer cuanto Ey T me han demandado
actividades de diverso tipo en el pasado, de manera de poder extrapolar cuanto podria
insumir una nueva tarea a realizar en un nuevo contexto.
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Indicadores Basicos de Proyecto 2
En resumen, lo que se necesita monitorear como base seria:

Esfuerzo

e Total de esfuerzo recurso planificado.
e Total de esfuerzo real insumido a la fecha, versus el total de esfuerzo planeado
insumir.

e Desvio previsto al final del proyecto (positivo / negativo porcentual).
Tiempos

e Total de Semanas laborales planificadas de duracién.
e Total de semanas insumidas a la fecha, versus el total de semanas planeadas a
insumir.

e Desvio previsto al final del proyecto (positivo / negativo porcentual).
Costos

e Total de costo previsto al planificar el proyecto.
e Total de costo real actual y proyectado, al finalizar el proyecto.
e Desvio previsto al final del proyecto (positivo / negativo porcentual).

Satisfaccion del cliente / Patrocinador del proyecto

III

e Encuesta periddica de satisfaccion del “usuario” sobre el avance del proyecto.
e Evaluacidén del resultado, versus la expectativa esperada.

e Evaluacién del cumplimiento de la CALIDAD de lo producido.

24 Material MBA, UBA, Unidad de Proyectos, por Piorun, D. 2009, Buenos Aires.
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19 Gestion de Procesos

Las organizaciones necesitan disponer de procesos eficientes para concretar sus
objetivos de negocio. Dichos procesos son claramente potenciados cuando estan
implementados en adecuadas plataformas de tecnologia de la informacion.

Los Sistemas de informacion, son un conjunto de componentes integrados, que gestionan
datos e informacién, para que los procesos organizacionales fluyan eficientemente y
cumplan con sus objetivos estipulados.

Se denomina Gestion o administracion por procesos de negocio (Business Process
Management o BPM en inglés) a la metodologia corporativa cuyo objetivo es mejorar el
desempeiio de la Organizacion a través de la gestion de los procesos de negocio, que se
deben disefiar, modelar, organizar, documentar y optimizar de forma continua.

El Modelo de Administracion por Procesos, se refiere al cambio operacional de la
empresa al migrar de una operacidon funcional a una operacion de administrar por
procesos. Las ventajas del modelado BPM son el entendimiento, visibilidad y control de
los procesos de negocio de una organizacién.?®

Un proceso de negocio representa una serie discreta de actividades o pasos de tareas
que pueden incluir, personas, aplicativos, eventos de negocio y organizaciones.

25 Dumas, M. (2013). Fundamentals of BPM. Berlin: Springer-Verlag
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Este conjunto de herramientas son llamadas Business Process Management System
(BPMS), y con ellas se construyen aplicaciones BPM. Normalmente siguen una notacién
comun, denominada BPMN.2®

"4

d 1. 1dentificacién 2

#

E,\ 2. Modelizacién ) 6. Optimizacién /
Ciclo de

vida BPM
> 3. Implementacion 5. Monitorizacion "
" | ils

diagrams Process ’
4. Ejecucion

-
T

llustracion 5 - Ciclo de vida BPM

En el modelo coexisten seis fases diferentes, que estan unidas en un proceso continuo.
Esto implica que luego de la ultima fase se vuelve a la primera, para corregir errores o
identificar nuevas necesidades del negocio, e introducir lo aprendido en el ciclo

anterior.

A continuacion se presenta una visién conceptual?’ PRISM sobre el rol de los procesos,
sus reglas y su medicion de desempefio, en el marco de una estructura de la
organizacién en particular pero siempre apuntalando el modelo de negocios de la
organizacién como prioridad.

26 Business Process Model and Notation (2011). Object Management Group.
27 ‘Mapa conceptual PRISM: Processes, Rules, Indicators, Structure Modeling’, por Ing. L. Stabile (ITBA).Buenos
Aireas. Reg. de Propiedad Intelectual 918285.
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Mapa Conceptual PRISM ©

|

Modelo de Negocios

Procesos de Estructura
Negocios Organizacional

Reglas de Indicadores de
Negocios Desempeiio

Esquema PRISM

Processes — Rules — Indicators — Structure Modeling
Ing. Luis Stabile Reg. Propicdad Inteclectual 918285

llustracién 6 - Mapa PRISM

Todo esfuerzo en una organizacién por implementar gestion de procesos y gestién de
la calidad, tiene sentido en la medida que colabore fuertemente con la consecucién
de los objetivos estratégicos definidos. La estrategia se despliega en un modelo de
negocio que esta sustentado en procesos automatizados que ejecutan reglasy se mide
su desempefio con indicadores. Esto funciona sobre una estructura organizacional
disefiada para hacer “eficientes” a dichos procesos.
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20 Infraestructura y Arquitectura Tecnoldgica

Actualmente las organizaciones son mas complejas y necesitan de procesos de negocios
mas flexibles y eficientes, que estén alineados e integrados a la consecucién de los
objetivos estratégicos de la organizacion. Ya sea una organizacion publica o una entidad
sin fines de lucro, en las cuales sus objetivos estan orientados a brindar un servicio o
cubrir una necesidad de la sociedad, como asi también en las empresas privadas, en las
cuales sus objetivos estan orientados al crecimiento y a la renta.

Para ello, las decisiones de inversién y seleccion de la Tl, deben ser acordes a dichos
objetivos, y no funcionar como un compartimiento estanco. A su vez, los cambios
permanentes en las tecnologias disponibles, como asi también en su implementacién
para soportar los procesos de negocio, hacen muy dificil sostener dicha alineacién e
integracion.

Para colaborar con dicha problematica, existe una disciplina denominada Arquitectura
Empresarial (AE), que modela la Arquitectura Tecnoldgica con el fin ya explicitado.

Tal como lo expone Lankhorst, la Arquitectura Empresarial (AE) es un “conjunto
coherente de principios, métodos y modelos que se utilizan en el disefio y la realizacidon
de la estructura de una empresa, organizacion, procesos de negocio, sistemas de

informacién e infraestructura.”?®

Es este capitulo se realiza una introduccidn a esta tematica y luego en el desarrollo del
trabajo en detalle, se analizan dos frameworks especificos de AE, como lo son TOGAF y
Zachman.

Dado el mapa conceptual definido por COBIT en el capitulo 16 (El Gobierno de la
tecnologia de la informacién), la AE viene a resolver una parte esencial de todas las
tematicas que conforman la gestién integrada de TI.

28 Minoli, Dan (2008). Enterprise Architecture A to Z: Frameworks, Business Process Modeling, SOA, and
Infrastructure Technology. USA: Taylor & Francis Group.
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Los Fundamentos por los cuales existe la AE

e Parainformar a la direccién de la organizacidn, en un lenguaje accesible, cual es
la infraestructura actual, y el modelo de infraestructura deseado.

e Para brindar una visién integrada y Unica para los tomadores de decisiones

e Para disponer de instrumentos metodolégicos que unifiquen criterios,
vocabularios y formas de describir una situacidn presente y/o futura

e Para medir la relacion de la inversion en Tl con respecto a los resultados
esperados del negocio, impactados por dicha inversiéon

e Paraque la organizacion pueda realizar un planeamiento a largo plazo y saber que
la infraestructura amparara los futuros lineamientos del negocio

Dimensiones de una Arquitectura Empresarial
Existen cuatro dimensiones 2°:

e Arquitectura de Negocios (o de Procesos de Negocio) que define la estrategia de
negocios, la gobernabilidad, la estructura y los procesos clave de la organizacion.

e Arquitectura de Aplicaciones, que provee un plano (blueprint en inglés) para cada
uno de los sistemas de aplicacién que se requieren implementar, las interacciones
entre estos sistemas y sus relaciones con los procesos de negocio centrales de la
organizacion.

e Arquitectura de Datos, que describe la estructura de los datos fisicos y |dgicos de
la organizacidn, y los recursos de gestion de estos datos.

e Arquitectura Tecnoldgica, que describe la estructura de hardware, software y
redes requerida para dar soporte a la implantacion de las aplicaciones principales,
de misidn critica, de la organizacion.

2% Minoli, Dan (2008). Enterprise Architecture A to Z: Frameworks, Business Process Modeling, SOA, and
Infrastructure Technology. USA: Taylor & Francis Group.
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A continuacion se enumeran los beneficios organizacionales, que se
esperan obtener al implementar Arquitectura Empresarial:

e Asegurar la interoperabilidad entre las plataformas y los sistemas

e Estar mejor preparados para afrontar los cambios

e Poder medir el impacto de los cambios en los diversos componentes

e Poder justificar cada decision de Tl en forma organica

e Poder gestionar la configuracion de todos los componentes

e Disponer de una visidn integrada para el responsable de Tl y la Direccién
e Disponer de un repositorio de conocimiento de la infraestructura

e Tener trazabilidad de los estados, desde la linea base en adelante

e Poder medir desempeiio con diversos indicadores de gestion

e Lanecesidad de un marco de referencia para la AE.
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21 Integracion de los marcos existentes con las normas ISO

Mapa de relacion de influencias entre las normas ISO y los marcos de gobierno y gestion de

Tecnologias de la Informacidn.

Luego de analizar todos los marcos y normas que componen este trabajo y en consulta con
diversas organizaciones que las implementan, he podido conceptualizar este mapa que indica,

en términos globales, las relaciones de influencia entre los mismos.

ISO
/ 38.500
A4

CMMI COBIT5 TOGAF ZACHMAN
/ COSO
;30(1’ 1SO 1SO
e 20.000 31.000
\ W
N4 V
BCRA 4609
PMI PRINCE2 LEYSOX BASILEA IIT
Piorun 2015

llustracién 7 - Mapa I1SO y Frameworks

Los Normas ISO mencionadas, son agrupaciones conceptuales que representan a las familias
de normas de ésa tematica. A su vez, las flechas representan el grado de influencia de dichas
familias de normas en el resto de los marcos de trabajo. A continuacidn se analizaran

conceptualmente las diversas normas ISO.
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22 Lanorma ISO 38500 - Gobierno de TI

La ISO/IEC 38500:2008 30 es la primer norma internacional que desarrolla la tematica de

“Gobierno de TI” para las organizaciones (Corporate governance of information technology),

fija estandares para el gobierno de los procesos y decisiones relativas a las tecnologias de la

informacién. Fue publicada en junio de 2008 basandose en la norma australiana
AS8015:2005.

ISO/IEC 38500:2008 define seis principios para el gobierno corporativo de Tl:

Responsabilidad: Todos los integrantes de la organizacidn deben comprender y
aceptar sus responsabilidades relacionadas con los servicios de TI.

Estrategia: La estrategia empresarial de organizacidén, considera las capacidades
actuales y futuras de la Tl, y los planes estratégicos de Tl satisfacen las necesidades
previstas en la estrategia de negocio.

Adquisicion: Las adquisiciones de Tl se realizan analizando el negocio y buscando un
adecuado equilibrio entre beneficios, oportunidades, costos y riesgos tanto a corto
como a largo plazo.

Desempeiio: La Tl estard dimensionada para dar soporte a la organizacion y debe
proporcionar los servicios con la calidad adecuada, para cumplir con las necesidades
del negocio.

Conformidad: La Tl debe cumplir las legislaciones y normas vigentes, como asi
también las politicas y practicas establecidas.

Comportamiento humano: Las politicas y practicas de Tl demostraran respeto al
factor humano.

Estos principios deben regir el Gobierno de Tl en las organizaciones, la norma ISO 38500

define un modelo global, para que la direccién haga efectivo el gobierno. La norma

propone conseguirlo mediante la ejecucion de tres actividades.

30 |SO/IEC 38500:2008 - Corporate governance of information technology. (2008). I1SO. Consultado: Noviembre
2015, de http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=51639
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ISO/IEC 38500:2008 define tres actividades para el gobierno corporativo de Tl:

e Evaluar: Examinar y analizar el uso actual y la prevision de uso futuro de la TI,
incluyendo estrategias, objetivos, planes y adquisiciones.

e Dirigir: Conducir la preparacion y ejecucion de las politicas y planes de Tl, asignando
las responsabilidades que correspondan y asegurar la adecuada implementacién de
los proyectos en produccion, considerando los impactos en el negocio y la
infraestructura.

e Monitorear: Controlar en forma permanente y con sistemas de medicién, que el
rendimiento de la Tl coincide con lo planificado, asegurando su aporte de valor.

Esquema de las actividades del Gobierno de Tl 3!

Modelo de Gobierno Corporativo de TIC

Necesidades de Negocio

Presiones de Negocio

Procesos de Negocio

Proyectos TIC . Operaciones TIC

Madelode Gobiernc ISO 38500

llustracién 8 - Mapa I1SO 38500

Bajo este marco de principios y actividades, la norma desarrolla un conjunto de lineamientos
para el Gobierno de Tl. El marco de trabajo COBIT5, toma estos lineamientos y los desarrolla.

31 JOnline: Gobierno de la TIC ISO/IEC 38500. (2010). Isaca.org. Consultado: Febrero 2016, de
http://www.isaca.org/Journal/archives/2010/Volume-1/Pages/Gobierno-de-las-TIC-ISO-IEC-385001.aspx
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23 Lanorma ISO 20000 - Gestion de Servicios

ISO/IEC 20000 - Service Management: Publicada por ISO (International Organization for
Standardization) e IEC (International Electrotechnical Commission) en 2005 y actualizada en
2011, es el modelo de normalizacidn internacional en gestidn de servicios de TI. La serie
20000 proviene de la adopcién de la serie BS 15000 desarrollada por la entidad de
normalizacion britanica, la British Standards Institution.

La norma ISO/IEC 20000 32, es el primer modelo de normalizacién a nivel mundial, para la
gestion de servicios de Tl y es totalmente compatible con ITIL, dado que este ultimo en sus
practicas soporta dicha norma. La misma contiene dos documentos, uno que describe un
modelo de gestidn de servicios basado en procesos y otro con una guia para la gestién y
auditoria de servicios de TI.

La ISO/IEC 20000 es un estandar “certificable” de Procesos para gestionar Servicios de IT,
basado en Mejores Practicas, su objetivo es “entregar” y “soportar” servicios eficientes para
el negocio. Ademas invita a adoptar un enfoque integrado para la gestion de los procesos
que prestan servicios. En 2011 tuvo la ultima actualizacién.

32 |ISO/IEC 20000 - Service Management, publicada por ISO (International Organization for Standardization) e
IEC (International Electrotechnical Commission) el 14 de diciembre de 2005, actualizada en 2011.
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Estructura de la 1ISO 20000 33

Management system
Responsibility, Dooumentation Reguirements, Competences, Awareness&Training

Planning & Implementation
Plan, Implemeant, Monitor, Improve (Plan-Do-Chedk-2Act)

Planning New Services

Planning & Implemeting new or changed services

Service Delivery Process
Security Management
Avallability &
Contingency Management

Capacity Managereant
Budgeting & Accounting
For IT-Services

Service Level Management
Service Reporting
Control Processes

Configuration Management

Release Process Change Management Relationship Process

Business Re

Management

Belease Mar @germent altionshir
Fesolution Processs
Incident Management Supplier Management

Problem Management

llustracion 9 - Mapa ISO 20000

Esquema de traduccion del Autor, del grdfico original

Sistema de Gestidn del Servicio
Responsabilidades, requerimientos de la documentacion, Competencias, Capacitacion y Gestion del Conocimiento.

Panificacion e Implementacion
Planificar, Implementar, Monitorear, Mejorar (Planificar-Ejecutar-Verificar-Actuar).

Planificacion de Nuevos Servicios
Planificacion e Implementacion de servicios nuevos o modificados.

Gestion del Nivel de Servicio

Gestion de la Seguridad
Gestion de la Contingencia y la
Disponibilidad

Reportes e Informes del Servicio

Procesos de Control
Gestion dela Configuracion
Gestion del Cambio

Gestion de la Capacidad
Presupuesto y Contabilidad de
Servicios Tl

Gestion de la entrega/liberacion

Procesode entrega/liberacién

Procesos de Resolucion
Gestion de Incidentes y Problemas

Procesode Relacion
Gestion de Relaciones con el
Negocio
Gestion de Proveedores

33 ISO/IEC 20000 - Service Management, publicada por ISO (International Organization for Standardization) e
IEC (International Electrotechnical Commission) el 14 de diciembre de 2005, actualizada en 2011.
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En su primer documento, la ISO/IEC 20000-1, establece especificaciones a cumplir y dicha
norma es certificable por las organizaciones. En su segundo documento, la ISO/IEC
20000-2, contiene un conjunto de recomendaciones.

Descripcién de los componentes de la ISO 20000 34

Sistema de Gestidn del Servicio

Debe facilitar el mecanismo de gestidn, que incluye las politicas, las responsabilidades y
los métodos de trabajo, para implementar y gestionar los servicios de IT.

Planificacion e Implementacion del Servicio

Debe facilitar los instrumentos para planificar y ejecutar la implementaciéon de los
servicios de IT. Establece utilizar el circulo de mejora continua: Planificar, Hacer, Verificar
y Actuar.

Diseiio y Transicion de Servicios huevos o modificados

Debe facilitar los métodos para asegurar que los nuevos servicios que se implementen o
sus modificaciones, sean gestionables con la calidad preestablecida.

Proceso de entrega del Servicio

Debe facilitar los métodos para que “el servicio” se brinde en tiempo y forma, de acuerdo
a los niveles de SLA establecidos, presupuestos, capacidad, informaciéon de reporte y
disponibilidad de los mismos.

Procesos de relaciones

Debe facilitar y establecer adecuadas relaciones entre proveedores y clientes, del
servicio, basado en las necesidades del negocio del cliente.

Procesos de Resolucion

Debe facilitar los métodos para entregar, distribuir y realizar el seguimiento de los
cambios en el entorno de produccion del servicio.

Procesos de Control

Debe facilitar los métodos para asegurar que los cambios son evaluados y aprobados,
antes de su implementacién, y luego implementados y monitoreados en forma
controlada y sistematica.

34 Search - 1SO. 1SO. Consultado: Noviembre 2015, de
http://www.iso.org/iso/home/search.htm?qt=20000&sort=rel&type=simple&published=on
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Principales novedades de la version ISO 20000-2011 sobre la 2005

e Se enfoca en forma general a la gestién de servicios, en los cuales incluye los de IT,
pero ya no es especifica solo para ellos sino que amplia el panorama de uso.

e Establece que el circulo PDCA (Plan-Do-Check-Act) es un proceso que debe cumplirse
por quien brinda el servicio y hace mucho foco en el gobierno de los servicios, incluso
para terceros.

e Establece mas relaciones con otras normas ISO

e Establece revision por la Direccidn y requisitos para llevarlo a cabo.

e Establece nuevos requisitos para operar el proceso de transicién.

e Establece nuevos requisitos detallados para cada uno de los procesos componentes
de la norma.
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24 La norma ISO 9001- Gestion de la Calidad

Las organizaciones tratan con clientes que aumentan continuamente sus demandas y se
enfrentan a una competencia sin precedentes. Entender y satisfacer a los clientes dejo de ser
una ventaja competitiva, transformdndose en una necesidad. La respuesta adecuada a la
situaciodn actual es contar con un Sistema de Gestidn de la Calidad actualizado.

La norma ISO 90013 es una herramienta utilizada en todo el mundo y permite disefiar,
implementar y mejorar continuamente un Sistema de Gestion de la Calidad y en
consecuencia, generar una mejora en los resultados que aprecian los clientes de la
organizacion.

La certificacién aumenta la confianza de los clientes, y constituye un instrumento eficaz para
comunicar y demostrar el compromiso de la organizacién con la calidad y la satisfaccion del
cliente.

Los Sistemas de Gestion de la Calidad, la norma ISO 9001 vy el proceso de certificacién son
aplicables a cualquier tipo de organizacién: industrias y servicios de cualquier rubro;
empresas, organismos del estado, organizaciones no gubernamentales; independientemente
de su complejidad y tamafio. A continuacion, se presenta el grafico definido por 1SO:3®

35S0 9000 quality management - 1SO. ISO. Consultado: Noviembre 2015, de
http://www.iso.org/iso/home/standards/management-standards/iso_9000.htm

36 IRAM Argentina (Instituto Argentino de Normalizacién y Certificacién de Calidad). Mapa ISO 9001. Buenos
Aires: IRAM Argentina.
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Enfoque a procesos

DIRECCION
planificacién, provision de recursos, revision del sistema

DUCCION Y PRESTACI
DEL SERVICIO

ocesos relacionados con el
cliente, disefio y desarrol
cion y prestacién del s

ENTRADAS

SALIDFS

Wnm=ZmMm=ronN
WmMm=ZMmM=roN

PROCESOS DE SOPORTE
formacion de RRHH, sistema informatico, mantenimiento

llustracion 10 - Mapa 1SO 9001

La norma ISO 9001 corresponde a Sistemas de Calidad, la cual incluye aspectos tales como el
diseio, la fabricacidn, la instalacién y el mantenimiento; con el fin de demostrar la capacidad
de la organizacién de satisfacer las necesidades de los clientes.

La Norma IRAM-ISO 9001:2008 establece los requisitos minimos para un Sistema de Gestién
de la Calidad, de manera de asegurar:

e La conformidad de los productos o servicios (segun los requisitos del cliente y las
reglamentaciones aplicables)

e La mejora continua de la eficacia.

e Elaumento de la satisfaccion del cliente.

La version 2015

A diferencia de sus predecesoras, la nueva Norma 1SO 9001:2015, 37 se enfoca mds en el
rendimiento que en la gestidn, basdandose en los riesgos y los procesos, aplicando el circuito
Planificar-Hacer-Verificar-Actuar (PHVA), e integrandose facilmente a los diferentes sistemas
de gestién. A continuacidn, se presentara el nuevo esquema de los elementos de un proceso:

37 1SO 9000 quality management - Consultado: Enero 2016, de
http://www.iso.org/iso/home/standards/management-standards/iso_9000.htm
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llustracion 11 — Elementos de un proceso (1ISO 9001:2015)

Como se puede observar en el esquema anterior, la 9001:2015 contemplan las distintas
instancias intermedias que se realizan para el seguimiento y control del desempefio de los
procesos del Sistema de Gestion de la Calidad (SGC), permitiendo asi evitar niveles elevados
de errores y sobre trabajo. De esta forma, el circuito PHVA logra aplicarse e integrarse a cada
proceso y al SGC en su conjunto, asegurando los resultados definidos por la Organizacion.

— Sistema de Gestién de la Calidad (4) —~.

Tl

Organizacién
¥ Su contexto Apoyo
(1) (7).
% Operacién
2% (8)
‘% Planificar Satisfaccién
del cliente
Evaluacidn
Requisitos Planificacién Liderazgo del
del cliente (6) (5) desempeiio

(22

MNecesidades y
expectativas
de las partes
interesadas 1""*.
pertinentes \ /

(4} B e

llustracion 12 - Circuito Planificar-Hacer-Verificar-Actuar (1SO 9001:2015)
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25 La norma ISO 90003 - Aplicacion al Software

Esta norma proporciona las directrices para la aplicacion de la ISO 9001 en las
organizaciones, para la compra, abastecimiento, desarrollo, operacién y mantenimiento del
software3®, Esta norma identifica los puntos que se recomienda considerar y es
independiente de la tecnologia, modelos de ciclo de vida, procesos de desarrollo, secuencia
de actividades y estructura utilizados por una organizacién.

La aplicacién de esta norma es apropiada para el software, que puede ser:
e Parte de un contrato comercial con otra organizacién
e Un producto disponible para un sector del mercado
e Utilizado para apoyar los procesos de una organizacién
e Un nuevo desarrollo de software
e Incluido en un producto de hardware

Relacionados con servicios de software

Documentacion Obligatoria de la Norma

1ISO 9001:2008 con las directrices de la ISO 90003 para software

La Norma ISO3? 9001 requiere “un sistema de Gestidn de la Calidad Documentado” y “no”

un sistema de documentos.
La documentacidn del sistema de gestion de Calidad debe incluir:

e Politicas y objetivos de calidad
e Manual de calidad
e Procedimientos documentados, requeridos en esta Norma

e Documentos necesarios para la QOrganizacion, para asegurarse de la eficaz
planificacion, operacién y control de sus procesos.

38 ISO/IEC 90003:2014 - Software engineering -- Guidelines for the application of ISO 9001:2008 to computer
software. (2014). ISO. Consultado: Diciembre 2015, de
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=66240

39 |3 Organizacidn Internacional de Estandarizacién (1SO, segun la abreviacidon aceptada internacionalmente)
tiene su oficina central en Ginebra, Suiza, y esta formada por una red de institutos nacionales de
estandarizacién en 156 paises, con un miembro en cada pais.
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Algunos de estos procedimientos y documentos son:

e Procedimiento de control de los documentos, que define los estandares a
controlar y su grado de control.

e Procedimiento para la realizacién de auditorias internas.

e Procedimiento para control de los productos no conformes.
e Procedimiento para la realizacién de acciones correctivas.

e Procedimiento para la realizacion de acciones preventivas.

e Procedimiento de control de los registros, el que define los registros a
controlar y su grado de control.

Algunos registros posibles, requeridos por esta Norma son:

e Actas de revisiones de la Direccion.

o Elementos de entrada para el disefio y desarrollo.
e Resultados de auditorias internas.

e Planes de formacion.

e Planes de mejora.

El alcance, nivel y detalle de la documentacion lo define la Organizacion. De la
conceptualizacién de la Norma, se realiza el siguiente esquema, que representa la

granularidad de la documentacion del Sistema de Gestidn de la Calidad
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Politica 4

de Calidad

Procedimientos

Documentacidn

Registros

Coturmantasdsn Siterma de Gefvden de Calidad

llustracién 13 - Documentacion Sistema Gestion Calidad

Mejora Continua

El esfuerzo de mejora es conducido por la "Politica de Calidad" y los "Objetivos de
Calidad". Las oportunidades de mejora son identificadas a partir del analisis de la

informacién, proveniente de los indicadores de gestidon establecidos.

El desempefio de la calidad es evaluado en las reuniones de Direccion. Las decisiones

de realizaciéon de mejoras son tomadas por la Direccion.

El Sistema de Gestidn de la Calidad (SGC), explica los requisitos generales del sistema
de Calidad, ya que cada organizacion construye su propio sistema. Esto contempla
definir los requerimientos para el control de la documentacion y el control de los
registros, los cuales serdn mas o menos complejos, en funcion del tipo de Negocio y
tamafio de la Organizacién. Del analisis que se ha realizado, se genera el siguiente

esquema:
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Mejora el SGC
100 75 50 25 0

%

llustracion 14 - Brecha del SGC

La brecha mide l|a falta de eficiencia del SGC. Entre mas estrecha sea la brecha, mas

eficaz es dicho Sistema.

Por lo tanto, se espera que el SGC sea un instrumento que la Direccidn utiliza, para
asegurarse que los procesos de produccidn y soporte que realiza la organizacién estén
alineados con los objetivos organizacionales y funcionen bajo un esquema medible de

mejora continua.

El esquema que se presenta a continuacion, surge del analisis que se realizé en
paralelo de la Norma ISO 9001 y la aplicacién de las directrices de la ISO/IEC 90003,

respecto al software.

Trabajo Final de Maestria GESTI Pagina 63 Autor: Lic. Daniel Piorun



UBA — FCE Escuela de Posgrado — Maestria GESTI M44

Apartados Norma ISO 9001 con directrices 90003

PLAN

ACT

CHECK

llustracidén 15 - Directrices ISO 90003

Las ideas principales que propone el estandar ISO 90003 son las siguientes:

e La gestidon de calidad debe ser aplicada a todas las fases de la produccion de
software, incluido el mantenimiento.

e Debe existir colaboracion entre la organizacién que adquiere el software y el
proveedor del mismo.

e El productor del software debe establecer su sistema de calidad y asegurarse
gue toda la organizacion utilice el mismo.

La aplicacidon de la norma ISO 9001, en combinacién con las directrices propias para
software de la norma I1SO 90003, esta siendo una opcion muy difundida pues permite
mayor flexibilidad en su implementaciéon que el modelo CMMI, y al ser “Certificable”

internacionalmente le brinda a las organizaciones un sello de calidad reconocido.
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26 La norma ISO 27001- Gestion de Seguridad de la
Informacion

La familia de normas ISO 27000%, son un estandar que colabora con las organizaciones
en gestionar la seguridad de la informacién.

La norma ISO/IEC 27001 es la mas conocida y provee un sistema de gestion de seguridad
de la informacion denominado “Sistemas de Gestién de la Seguridad de la Informacién”
(SGSI) (ISMS, por sus siglas en inglés).

La revisidn mas reciente de esta norma fue publicada en 2013. La primera version se
publicé en 2005 y fue desarrollada en base a la norma britdnica BS 7799-2.

La ISO 27001 puede ser implementada en cualquier tipo de organizacidon. Recopila las
mejores practicas internacionales sobre la tematica. Esta norma es posible de ser
certificada por la organizacion.

La ISO 27001 se ha convertido en la principal norma a nivel mundial para la seguridad de
la informacidn y muchas empresas han certificado su cumplimiento.

Forman parte de esta familia de normativas la 27002 (Cédigo de practicas para los
controles de seguridad de la informacién), la 27003 (Guia para la implementacién de un
Sistema de Gestidn de Seguridad de la Informacidn), la 27004 (gestion de la seguridad de
la informacidn - Métricas), la 27005 (Gestidn de riesgos de la Seguridad la Informacion),
27006 (Técnicas de seguridad Requisitos para los organismos que realizan la auditoria y
certificacién de sistemas de informacidn de gestion de la seguridad), y la 27007 (Guia
para Auditar el Sistema de Gestidon de Seguridad de la Informacidn)

40 |SO/IEC 27001 - Information security management. (2013). ISO. Consultado: Enero 2016, de
http://www.iso.org/iso/home/standards/management-standards/iso27001.htm
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La Seguridad de la Informacién consiste en garantizar:

e Confidencialidad: Informacidn disponible exclusivamente a las personas autorizadas.

¢ Integridad: Mantenimiento de la validez y exactitud de la informacidn, protegiéndola

de las modificaciones o alteraciones no autorizadas.

e Disponibilidad: Acceso y utilizaciéon de los servicios, Unica y exclusivamente en el

momento de ser solicitado por una persona autorizada.
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La ISO 27001 en su version 2013 establece 14 dominios y 114 controles

A continuacion se describen los dominios, de acuerdo a lo establecido por ISACA: 4

14 Dominios de seguridad

Vv

llustracién 16 - Mapa I1SO 27001
En su Anexo A la norma enumera los objetivos de control y los controles que desarrolla
en detalle la norma ISO 27002, para que sean seleccionados y utilizados por las
organizaciones en su SGSI. A pesar de no ser obligatoria la implementacion de todos los
controles que define, cada organizacion debera argumentar los motivos de la “no

aplicabilidad” de los controles que decide no implementar.

4! Principales Novedades de la 1ISO 27001/1SO 27002. (2013). isaca.org. Consultado: Diciembre 2015, de
http://www.isaca.org/chapters7/Madrid/Events/Documents/Principales%20Novedades%20de%201a%201S027
0011S0%2027002%20-%20Paloma%20Garcia.pdf
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27 Lanorma ISO 31000 - Gestion del Riesgo

La norma ISO 31000 #2 es un conjunto de normas sobre Gestidn del riesgo, publicadas por
la Organizacion Internacional de Normalizacién (ISO, por sus siglas en inglés). El propdsito
de la norma ISO 31000:2009 es proporcionar principios y directrices para la gestion de

riesgos y el proceso implementado en el nivel estratégico y operativo.

Esta norma proporciona lineamientos y 11 principios a aplicar para gestionar los riesgos
organizacionales. Esta norma no es certificable, sino que se integra para mejorar esta
tematica, en otras normas certificables como ser la ISO 9001 de sistemas de gestion de la

calidad.
Los principios para la gestion del Riesgo son:

1. Crear valor a la organizacion

2. Integrarse en los procesos organizacionales existentes
3. Integrarse en las decisiones

4. Abordar explicitamente la incertidumbre

5. Ser sistematica, estructurada, oportuna y eficaz

6. Disponer de la mejor informacion posible

7. Ser conveniente y adaptarse a los recursos disponibles
8. Integrar factores humanos, culturales y organizacionales
9. Sertransparente y participativa

10. Ser dindmica, iterativa, flexible y sensible al cambio

11. Facilitar la mejora continua de la organizacion

Esta norma, inserta en los marcos de gobierno de Tl descriptos, permite disponer de

procesos de gobierno y gestion mucho mas efectivos y predictivos en sus acciones.

42 1S0O 31000 - Risk management - 1SO. (2009). ISO. Consultado: Enero 2016, de
http://www.iso.org/iso/home/standards/is031000.htm
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28 La Norma ISO 21500 - Guidance on Project Management

La Norma ISO 21500 #* publicada en su ultima revision en 2013, define las “Directrices
para la Direccidon y Gestion de Proyectos”. Puede ser utilizada por cualquier tipo de
organizacién y para cualquier tipo de proyecto, independientemente del tamafio o

complejidad.

La misma nace como una recopilacién de mejores prdcticas en gestién de proyectos,
reutilizando los marcos mas difundidos a nivel internacional y esta altamente alineada al
PMBOK del PMI. En este caso el PMI certifica “personas” como especialistas en gestion de

proyectos.

La ISO 21500 va camino a ser una norma “certificable por las organizaciones”, con lo cual
cubrird una necesidad diferente al PMI. En relacion al contenido, tiene alta correlacion

con los principios y estructura del PMBOK. Algunas diferencias genéricas son:

e La ISO 21500 se focaliza en la Organizaciéon y el PMBOK se focaliza en el Project
Manager

e LalISO 21500 no incluye Técnicas y Herramientas

e La ISO 21500 sélo hace mencidon del ciclo de vida del proyecto, el PMBOK hace

mencion del ciclo de vida del proyecto y del producto

El mismo PMI impulsa la adopcién de la ISO 21500 por parte de las organizaciones al
considerarla un aporte para el negocio, con definiciones como esta: “Esto facilita la
expansion de los negocios por proyectos al ambito internacional. Luego, la Gestion de

Proyectos con la ISO 21500 PM es una competencia estratégica para las empresas” .**

Por lo tanto, es una norma que complementa los otros marcos descriptos para la gestion

de proyectos, en miras de sumar un mejor Gobierno de Tl a nivel organizacional.

43S0 21500:2012 - Guidance on project management. (2012). ISO. Consultado: Octubre 2015, de
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=50003
4 Nufiez Araque, José Maria (PMP®) - Vocal Junta Directiva PMI Madrid - Spain Chapter
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29 La norma ISO 15504 - Madurez del Proceso de Software

El ISO/IEC 15504, también conocida como Software Process Improvement Capability
Determination, abreviado SPICE, en espafiol, “Determinacidn de la Capacidad de Mejora
del Proceso de Software”, es un modelo para la mejora, evaluacién de los procesos de

desarrollo, mantenimiento de sistemas de informacion y productos de software.

Esta norma es utilizada por la dltima versién de COBIT5,* como marco de referencia para
la evaluacion de sus procesos. Tiene definido niveles de madurez del O al 5 para los

procesos y se la utiliza como modelo para los procesos de software.

Con la norma ISO 15504 se pueden evaluar diferentes modelos de procesos. Proporciona
los principios para realizar una evaluacion de la implementacién del modelo de procesos
en una organizacion. Dado que establece 5 niveles de madurez para el modelo de

procesos, tiene alta relacion con el enfoque de CMMI 4 para desarrollo.

La ISO 15504 tiene la ultima revisidon en 2011. Es un marco de trabajo para evaluar de
manera general cualquier modelo de procesos (aunque se lo utiliza fundamentalmente

en la industria del software).

Con relaciéon a la madurez de las implementaciones de los procesos, ambos modelos,
CMMI e ISO 15504, son de la década del 90. En el caso de CMMI hay un mayor nimero
de certificaciones. La ISO 15504, no tiene la popularidad de otros marcos de trabajo, pero
aplicadndola en conjunto con la ISO 12207 “ “Ciclo de vida del proceso de desarrollo del
software”, tiene un fuerte grado de solidez, motivo por el cual COBIT5 la incorpora a su
marco de trabajo. Una ventaja organizacional para la ISO 15504, es que es una norma

“Certificable”. En Europa tiene mayor vigencia que en EEUU, donde predomina el CMMI.

45 |SO/IEC TS 15504-10:2011 - Information technology -- Process assessment -- Part 10: Safety extension.
(2011). 1SO. Consultado: Octubre 2015, de
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=54537

46 COBIT5: A Business Framework for the Governance and Management of Enterprise IT (2012). Isaca.org.
Consultado: Noviembre 2015, de http://www.isaca.org/cobit/pages/default.aspx

47 CMMI Institute. Cmmiinstitute.com. Consultado: Diciembre 2015, de http://cmmiinstitute.com/#home
48 ISO/IEC 12207:2008 - Systems and software engineering -- Software life cycle processes. (2008). I1SO.
Consultado: Octubre 2015, de
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=43447
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29.1El Modelo de Capacidad de los Procesos de COBIT5

COBIT5 explicita un modelo de capacidad y madurez de los procesos de una

organizacion, en particular para el Gobierno y Gestion de Tl #°

Este modelo se utiliza para evaluar la “madurez actual” de los procesos relacionados con
la TI de una empresa y para definir un estado de madurez requerido a obtener, con la

consiguiente definicion de la brecha existente.

COBIT5 incluye este modelo de capacidad de los procesos, basado en la norma ya
mencionada ISO/IEC 15504 de Procesos para software. Los detalles del enfoque de
evaluacién de la capacidad de procesos en COBIT5 estdn incluidos en la publicacién de

ISACA, pero explicitaremos los pilares conceptuales del modelo.

La evaluacidn distingue entre evaluar el nivel inicial de madurez y los niveles superiores.
El nivel 1 de capacidad de procesos describe si un proceso “alcanza su objetivo
establecido” y es por tanto un nivel muy importante (asi como la base para hacer

alcanzables los niveles de capacidad superiores).
La evaluacion de madurez puede hacerse por:

1. Revisién de los resultados del proceso tal y como se describen para cada proceso en
sus definiciones detalladas, y usando las escalas y ratios de la ISO/IEC 15504 para asignar

un ratio para el grado en el que cada objetivo es alcanzado.

Esta escala consiste en los siguientes ratios:

No alcanzado: Hay muy poca o ninguna evidencia de que se alcanza el atributo

definido en el proceso de evaluacién (0 al 15 por ciento de logro).

Parcialmente alcanzado: Hay alguna evidencia de aproximacion y algun logro del

atributo definido en el proceso evaluado (16 a 50 por ciento de logro).

49 COBIT5: A Business Framework for the Governance and Management of Enterprise IT (2012). Isaca.org.
Consultado: Noviembre 2015, de http://www.isaca.org/cobit/pages/default.aspx
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Ampliamente alcanzado: Hay evidencias de un enfoque sistematico y de un logro
significativo del atributo definido en el proceso. Pueden encontrarse algunas
debilidades relacionadas con el atributo en el proceso evaluado (51 a 85 por ciento de

logro).

Completamente alcanzado: Existe evidencia de un completo y sistematico enfoque y
un logro completo del atributo definido en el proceso evaluado. No existen
debilidades significativas relacionadas con el atributo en el proceso evaluado. (86 a

100 por ciento de logro).

2. Revisidn de las practicas del proceso (de gobierno o de gestién) pueden ser evaluadas
usando la misma escala de puntuacion, expresando el grado de la “aplicacién real” de las

practicas de base.

Para niveles de capacidad de los procesos superiores se utilizan las practicas genéricas
tomadas del estandar ISO/IEC 15504:2. Estas proporcionan descripciones genéricas para

cada uno de los niveles de capacidad.

Existen seis niveles de capacidad que se pueden alcanzar por un proceso, incluida la

designacién de “proceso incompleto”.
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Proceso - -
0 . El proceso no esta implementado o no alcanza su propdsito
incompleto
Proceso . -
1 . El proceso implementado alcanza su propésito
ejecutado
Proceso El proceso ejecutado descripto anteriormente esta implementado de

gestionado forma gestionada (planificado, supervisado y ajustado)

Proceso El proceso gestionado descripto anteriormente est4d ahora
3 . implementado usando un proceso definido que es capaz de alcanzar
establecido
sus resultados de proceso

4 Proceso El proceso establecido descripto anteriormente ahora se ejecuta
predecible dentro de limites definidos para alcanzar sus resultados de proceso

5 Proceso El proceso predecible descripto anteriormente es mejorado de forma
optimizado continua para cumplir con las metas empresariales actuales y futuras

Tal como se muestra en el siguiente grafico, existen 5 niveles de madurez de los procesos,
los cuales estan alineados con la Norma ISO/IEC 15504 respecto a la madurez del proceso

de Software.

-Resumen del Modelo Capacidad de Procesos de COBIT 5

Atributos Genéricos de Capacidad de Procesos

Atributo de
Rendimiento
(PA) 1.1 Rendimiento
del Proceso

Proceso Proceso
Incompleto Ejecutado ( Establecido Predecible Optimizado

0 1 3 4 5

£f o N
Madelo de Evskuaciin Modelo de Evaluacién de Procesos de COBIT 5
de Procesos de COBIT 5 % 0
- Indicadores de Rendimiento Indicadores de Capacidad
( Resultados de Proceso )
Practicas Resultados Practicas Genéricas - Resultad:énq:o Tsraba;o

de Base de Trabajo
(Gestion/ (Entradas/
Gobierno) Salidas)

. &

llustracién 17 - Modelo de capacidad de procesos
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Cada nivel de capacidad puede ser alcanzado sélo cuando el nivel inmediato anterior se
ha alcanzado por completo. Existe una diferencia significativa entre el nivel inicial de
capacidad de procesos y los niveles superiores. Cada organizacién de forma individual

deberd elegir su objetivo o nivel deseado.

29.2Conclusion de aplicabilidad del modelo:

Este modelo de madurez de procesos explicitado, es una herramienta muy util para
toda organizacion, para llevar a la prdctica con mayor éxito un buen Gobierno y Gestion
de TI. Puede usarse para cualquier tipo de proceso y cualquier marco de trabajo, mds

alla de COBIT propiamente dicho.
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30 Marcos existentes para el gobierno y gestion de TI

Como puede apreciarse, la ISO ha generado un amplio conjunto de normativas
relacionadas a la tematica que recorre este trabajo. En las ultimas décadas, en
simultaneo, se han generado diversos estandares de marcos especificos de trabajo, que
tal como se ha graficado al comienzo del capitulo de normas ISO, tienen relaciones de
influencia en las normas propiamente dichas.

Dado que se ha finalizado con el marco tedrico del presente trabajo, en los capitulos
siguientes se analizardn diversos marcos para el gobierno y la gestidon de TI, y algunas
leyes o acuerdos internacionales aceptados por los paises, cuyo cumplimiento tiene
influencia en el entorno de TI.

El objetivo de los siguientes capitulos no es reproducir todo el material especifico de cada
marco o framework, sino transmitir el espiritu central y su légica de comportamiento
conjuntamente con los objetivos que persigue.

Muchos conceptos y practicas son comunes en los diferentes marcos. Lo realmente
importante, es que cada organizacion pueda formar un “mapa de herramientas para la
gestion y el gobierno de TI”, con el fin de tomar aquellas practicas que permitan
gestionar, medir, evaluar y mejorar, aquellos procesos que son criticos para la
organizacién y el negocio.
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31 COBIT

En este capitulo, describiremos las principales caracteristicas de este marco de trabajo
empresarial. Es importante destacar que “no es el objetivo presentar en detalle todo el
material existente” para COBIT que esta disponible en el mercado y en su propia
documentacién publica generada por ISACA>?, dado que es un framework muy difundido,
sino el objetivo es hacer un compendio de lo importante y hacer foco en la usabilidad de
dichas herramientas para aplicar a cualquier tipo de organizacién, con el fin de colaborar
en los procesos de Gobernabilidad.

COBIT (Control Objectives for Information and related Technology), es un modelo de
referencia que describe 37 procesos relacionados con Tl y que pueden ser comunes a
todas las organizaciones. Cada proceso estd descripto en detalle, incluyendo entradas y
salidas, actividades, objetivos, indicadores de desempefio y un modelo basico de
madurez. Fue creado por la organizacién ISACA pero en la actualidad es mantenido por
ITGI (Instituto de Gobernanza de Tl). Esta alineado con la norma ISO 38500.

COBIT, brinda un conjunto de buenas practicas a través de un marco de trabajo basado
en procesos y presenta las actividades en forma estructurada. Dichas practicas estan
enfocadas especialmente al control y mucho menos a la ejecucién, es decir, indican mas
“qué se debe obtener” sin focalizarse en el cémo.

La principal caracteristica de COBIT es que esta orientado al negocio, vinculando los
objetivos del negocio con las metas de TI, proporcionando métricas y modelos de
madurez para medir resultados, e identificando las responsabilidades asociadas de los
duefios de los procesos de negocio y de TI.

50 http://www.isaca.org - Information Systems Audit and Control Association [NO tengo la suficiente
informacién para generar esta cita]
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Sus 37 procesos estan distribuidos en 1 area global de procesos de gobierno corporativo
de Tl y 4 areas de responsabilidad de gestidon:

Gobierno corporativo: 5 procesos

Areas de responsabilidad:

1. Planear: 13 procesos
2. Construir: 10 procesos
3. Ejecutar: 6 procesos
4. Monitorear: 3 procesos

Dichas areas coinciden con el ciclo de calidad de Deming>! (Plan-Do-Check-Act).

En el siguiente cuadro se observa dicha distribucién, la cual se explicitard, cada proceso,
mas adelante detalladamente, este cuadro de acuerdo a lo establecido con ISACA:>?

EDMIM Azsegurar

quese fia elbarco EDOMDZ dsaguiar EDMD2 Azequiar EDND4 s eguiar EDMDS Asequiar

deGoblemoysu 1 Entrega de Valor a Optimzzackn de s Optimzacién de la Transparencia a
Manbenimisnio los Risgos lo Recurses las partes
interesadas

Alinear, Planear y Organizar Monitorear, Evaluar
y Valorar

APDO1 Admintiat l wpooy agringtrar [ #FO00 Adminktiar B ap ooy sgminstiar [l APO0S Adminstar Wl APOOS Adminitiar [l APOOT Administrar
e.“'.‘am.‘,hu la Extrategia 3 Arquitectura la Innovaciin elPordafoby el Presupuestoylos [l elRecuiso Humano
Adminitiacion de Tl Comparativa Coslos

MEAD1 Manionear,
EvabsaryValorar el

i D H
APO0S Adminstrar [ AP 008 Admingtiar W apo10 Adminttrar [l APO11 Admingtiar [l APO12Adminstar [ APO1Z Admingtar Clnglehoh

las Relackones ”";‘:'::;i‘;‘ da s Proveedares s Cakdad Vs Riesgos la Sequridad

Construir, Adquirir e Implementar

BAN Adminitrar 2 BAIDZ Adminitrar o BANS Adminkfirarla i BANT Adminkirar la
Programasy Bﬁffmﬂiﬂ Ia Idantiicaciiny B%';::'::::T;;m Habitaciin del BAIS Adminstrar Aceptacion de
Proyectos Requseiminios Construceiin de Canselsd Carbio Cambios Cambiosy
Sobsiones Transkiones MEADZ Monlorear,
EvaluaryValkrar el
Sistema de Conirel
Irtérna

BANS Adminktrar &l . BAID Admaistrar a
Conogimients Configuracin

Entregar, Servir y Dar Scporte

05502 Administrar i i MEADG MorRtarear,
DS501 Adminitiar laz Solicudes de D5503 AdminEtian DS504 Adminettar DES05 Adminstiar D580 Adminstiar EvabsaryVakrar el

las Dparaciones Sarvickes v ks Problemas la Continsidad los Servicios de g Cantrokes en ks Cumplimients con
Incidentes Seguridad Frocesos de Hegoc) Requeitos Externos

Procesos parala Administracion de TI Corporativa

llustracion 18 - Procesos COBIT5
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Como puede observarse, existen 32 procesos pertenecientes a la categoria de la
“Administracién de Tl corporativa”; a su vez, existen 5 procesos, auténomos y superiores
que representan al “Gobierno corporativo de TI”. Esto obedece a un lineamiento de
COBIT5 (la udltima version®3), en la cual se separa claramente la “Gestion de IT” del
“Gobierno de TI”.

A continuacion se explicita dicha separacién conceptual.
Gobierno de IT

Busca asegurar que los objetivos de la empresa, a nivel corporativo, se logren mediante
la evaluacion de las necesidades de las partes interesadas, las condiciones y alternativas
existentes, estableciendo la direccién a través de la priorizacion y decision, las lineas de
accién, monitoreando el desempefio, el cumplimiento y los resultados obtenidos por la
gestion.

Administracion o Gestion de IT

Tiene a cargo el planeamiento para construir, implementar y ejecutar los planes de IT
definidos y alineados al negocio. Monitorea los proyectos y actividades, asegurando que
permanezcan alineadas con la direccion establecida por el érgano de gobierno, para
alcanzar los objetivos de la empresa.

En este sentido, COBIT, mediante la divisidon y la asignacion de responsabilidades a
diferentes actores de la organizacion, segun los procesos mencionados en el mapa,
asegura que “ambos” intereses (gobierno y gestidon), se lleven adelante
satisfactoriamente y que realmente el drea de IT contribuya al negocio.

51Deming, W. Edwards (1989). Calidad, Productividad y Competitividad. Madrid: Ediciones Diaz de Santos.
52 COBIT5© (2012). ISACA®
53 COBIT5© (2012). ISACA®
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Evolucion temporal y alcances de COBIT: >4

En el siguiente esquema se observa como COBIT ha evolucionado de marco tedrico para
realizar auditorias, para transformarse en un marco de Gobierno de TI, tal como se
analizard mas adelante la versién COBITS5.

Gobierno Corporativode Tl

Gobiernode Tl

Administracion

Control

Auditoria

Evolucion del Alcance

1996 1998 2000 2005/7 2012

llustracion 19 - Evolucion hacia COBIT5

Los 5 principios de COBIT5:

Los 37 procesos mencionados, divididos en el drea de Gobierno corporativo y las 4 areas
de responsabilidad, COBIT establece que dichos procesos deben permitir el logro de los
siguientes “cinco principios”, para beneficio de la organizacién:

54 COBIT5© (2012). ISACA®
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La aplicacién de COBIT debe:

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

llustracién 20 - Principios COBIT5

Principio 1: poder satisfacer a los intereses de las distintas partes, ya sean accionistas,
directores, CEO, CIO y el equipo gerencial de ejecucidn.

Principio 2: poder cubrir mediante sus procesos todas las dreas que componen la
organizacién para brindar el resultado esperado.

Principio 3: poder brindar una unica herramienta metodolégica e integradora, que
permita mediciones homogéneas.

Principio 4: poder generar un enfoque holistico (o sea integrado), con el fin de que todos
los esfuerzos se generen en pos de una Unica vision.

Principio 5: permitir, separar los procesos y controles que se necesitan para el Gobierno
de ITy para la Gestion de IT.
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Los 7 habilitadores (o catalizadores) de COBIT5:

Tal lo mencionado, COBIT dispone de 37 procesos, divididos en las 4 areas de
responsabilidad, mas la quinta que es el Gobierno corporativo, buscando que se cumplan
los cinco principios ya establecidos. Para lograr esto, define que se deben utilizar lo que
denomina, los “7 Habilitadores”>>, que permiten su implementacion:

2 Procesos 3. Estructuras 4. Cultura, Etica
Organizacionales y Comportamiento

s

1. Principios, Politicas y Marcos

6. Servicios, 7. Personas,
5. Informacién Infraestructura Habilidades
y Aplicaciones y Competencias

RECURSOS

llustracidn 21 - Habilitadores de COBIT5

COBIT establece que existen factores que pueden influir en forma individual o colectiva,
sobre si algo realmente se concretara exitosamente. En nuestro caso, el Gobierno y la
Gestion de TI.

Estos factores los denomina CATALIZADORES, pero en diversos materiales traducidos,
también se encontrard este término como HABILITADORES o FACILITADORES. Mas alla
del nombre, como puede apreciarse en el grafico, son elementos, esquemas, principiosy
recursos que conforman a la “organizacion” y que COBIT los considera indispensables en
cuanto a su alineacion a este framework, para que el “modelo de gobernabilidad” se
implemente y funcione adecuadamente.

55 COBIT5© (2012). ISACA®
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A partir de los 7 catalizadores (que su propio nombre representan su contenido, sin
necesidad de explicitarlos mds), COBIT establece que los mismos actian en forma
“interconectada” permitiendo asi que unos sean entradas/proveedores de otros para
que la gestién sea efectiva.

De todas las interconexiones posibles que la propia realidad de una organizacién puede
establecer para estos siete catalizadores, COBIT representa la principal de ellas, que son
las flechas que delinean que los “principios, las politicas y los marcos de trabajo” que
adopta la organizacidon, deben ser quienes influyan en el desarrollo de los otros
catalizadores restantes.
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Las “Dimensiones” de los Habilitadores o Catalizadores de COBIT5:

Todos los habilitadores tienen una serie de dimensiones®® comunes. Dichas dimensiones

permiten:

e tener una forma comun, sencilla y estructurada para tratar los habilitadores
® manejar sus interacciones complejas
o facilitar resultados exitosos de los habilitadores

Partes Ciclo de Vida Buenas Practicas
Interesadas

Dimensién de
Habilitadores

r‘cheqagegdfglalS ¢Se LogranlasMetas i Se administra el ¢ Se aplican Buenas
5 v e de los Habilitadores? Ciclo de Vida? Pricticas?
o= Partes Interesadas? ; ;
c @ 3
RERstis
O o -
© s Lova . .0 P
- g_;_g Meétricas para el Logro de las Metas Métricas para la Aplicacion de Practicas
= gg (Indicadores de Resultados) (Indicadores de Desempefio)
S8t
<0

P

llustracidn 22 - Dimensiones de los Habilitadores COBIT5

Sitomamos cada uno de los 7 habilitadores y realizamos un andlisis con las 4 dimensiones
establecidas para cada uno (partes interesadas, metas, ciclo de vida, buenas practicas) e
intentamos pensar cdmo serian las respuestas a las preguntas sobre el desempeno de los
habilitadores, podemos concluir que COBIT no nos presenta conceptos desconocidos
sobre lo que significa gobernar y gestionar una organizacién (en este caso focalizada en
laTl), sino que lo que presenta es un marco integrador y I6gico para diseiiar un esquema
de gobierno efectivo, a partir de que la maxima direccién pueda integrar e interrelacionar
todos los componentes definidos y establecer un “cdmo” deben ejecutarse en la Gestion.

56 COBIT5© (2012). ISACA®
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Interacciones entre gobierno y gestion de Ti

Retomando la légica de este capitulo y volviendo al comienzo, en el cual describimos qué
es COBIT, sus areas de responsabilidad, sus procesos, los principios, los habilitadores y
sus dimensiones, destacaremos con mayor profundidad ahora, la clara divisiéon que la
version 5 de COBIT, incorpora sobre gobierno y gestion.

Neces-dadesi del Negocio

(Gobierno h
Evaluar
Dirijir Monitorear
Retroahimentacion Gerencial
. J

Administracion

Planificar Construir Monitorear
(APO) (BAI) (MEA)

llustracion 23 - Interaccion gobierno y gestion TI

En la ilustracién precedente, puede observarse la vision global sobre esta separacidn, la
cual presentamos al principio de este capitulo, desde la perspectiva de los procesos que
la componen. Para el area de responsabilidad de Gobierno, vemos que las funciones de
dirigir, evaluar y monitorear, se ejecutan en 5 procesos de gobierno, estas funciones
estan alineadas con la norma ISO 38500 de gobierno.

En el grafico precedente, también puede observarse que en forma separada estan las
otras 4 areas, que componen la Administracidn o gestion de Tl, que como ya se menciond
en este capitulo, suman los 32 procesos restantes que las componen.
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Descripcion de los Procesos de COBIT5 por area de responsabilidad:

Habiendo descripto en forma general y conceptual los principales componentes de este
marco de trabajo, describiremos con mayor detalle los 37 procesos.

Gobierno corporativo para Tl

Esta drea la componen 5 procesos, que se espera sean llevados a cabo y monitoreados
por los responsables de la direccion de la organizacion, para que permitan cumplir con la
funcién de gobierno y tomar las decisiones correspondientes en base a informacién
objetiva que brindan los indicadores de desempefio de estos procesos. Los mismos son:

1. Asegurar el establecimiento y mantenimiento del marco de gobierno

2. Asegurar la entrega de beneficios

3. Asegurar la optimizacion del riesgo

4. Asegurar la optimizacion de los recursos

5. Asegurar la transparencia hacia las partes interesadas

El concepto de “asegurar” debe ser trasladado a cada organizacidn, en metas concretas
e indicadores de cumplimiento, para que el érgano de gobierno pueda controlar y ajustar
lineamientos, con el fin de cumplir las metas corporativas.

Gestion: Alinear, planificar y organizar

Esta 4rea la componen 13 procesos, que se espera sean ejecutados y monitoreados por
los responsables “ejecutivos” de la organizacién (CEO, CIO y gerentes, en el caso de una
empresa privada), para que permitan cumplir con la funcién ejecutiva y “disponer de
planes” de accion en cada una de las tematicas que estos procesos representan, para que
luego pueda disponerse de informacidn objetiva que brindan los indicadores de
desempefio de procesos. Los mismos son:
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1. Gestionar el marco de gestion de Tl

2. Gestionar la estrategia

3. Gestionar la arquitectura empresarial

4. Gestionar la innovacion

5. Gestionar el portafolio

6. Gestionar el presupuesto y los costos

7. Gestionar los recursos humanos

8. Gestionar las relaciones

9. Gestionar los acuerdos de servicio

10. Gestionar los proveedores

11. Gestionar la calidad

12. Gestionar el riesgo

13. Gestionar la seguridad

El concepto de “gestionar” en particular en esta area de planificacién, debe ser
trasladado a cada organizacién, en metas concretas e indicadores de cumplimiento por
proceso, para que el responsable ejecutivo, pueda controlar su ejecucién y ajustar
acciones, con el fin de cumplir las metas organizacionales definidas.

Gestion: Construir, adquirir e implementar

Esta drea la componen 10 procesos, que se espera sean ejecutados y monitoreados por
los responsables “ejecutivos” (CEOQ, CIO y gerentes) de la organizacién, en el caso de una
empresa privada, para que permitan cumplir con la funcién ejecutiva de “poner en
marcha” los planes de cada una de las tematicas que estos procesos representan, para
que luego, pueda disponerse de informacion objetiva que brindan los indicadores de
desempeiio de procesos. Los mismos son:

Trabajo Final de Maestria GESTI Pagina 86 Autor: Lic. Daniel Piorun




UBA — FCE Escuela de Posgrado — Maestria GESTI M44

1. Gestionar los programas y proyectos

2. Gestionar la definicidn de requisitos

3. Gestionar la identificacion y la construccion de soluciones

4. Gestionar la disponibilidad y la capacidad

5. Gestionar la introduccidon de cambios organizativos

6. Gestionar los cambios

7. Gestionar la aceptacion del cambio y de la transicion

8. Gestionar el conocimiento

9. Gestionar los activos

10. Gestionar la configuracion

El concepto de “gestionar” en particular en esta area de implementacién, debe ser
trasladado a cada organizacién, en metas concretas e indicadores de cumplimiento por
proceso, para que el responsable ejecutivo, pueda concretar su ejecucién y ajustar
acciones, con el fin de cumplir las metas organizacionales definidas.

Gestion: Entregar, dar servicio y soporte

Esta drea la componen 6 procesos, que se espera sean ejecutados y monitoreados por
los responsables “ejecutivos” para que permitan cumplir con la funcidén ejecutiva de
“brindar el servicio” de lo implementado, para lo cual debe gestionarse cada una de las
temadticas que estos procesos representan, para que luego, pueda disponerse de
informacién objetiva que brindan los indicadores de desempefio de procesos. Los mismos
son:
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1. Gestionar las operaciones

2. Gestionar las peticiones y los incidentes del servicio

3. Gestionar los problemas

4. Gestionar la continuidad

5. Gestionar los servicios de seguridad

6. Gestionar los controles de los procesos de negocio

El concepto de “gestionar” en particular en esta area de soporte, debe ser trasladado a
cada organizacién, en metas concretas e indicadores de cumplimiento por proceso, para
que el responsable ejecutivo, pueda concretar su ejecucion y ajustar acciones, con el fin
de cumplir las metas organizacionales definidas.

Area de Gestion: Supervisar, evaluar y verificar

Esta area la componen 3 procesos, que se espera sean ejecutados y monitoreados por
los responsables “ejecutivos” (CEO, CIO y gerentes) de la organizacién, en el caso de una
empresa privada, para que permitan cumplir con la funcidn ejecutiva de “supervisar” la
operacion, para lo cual debe gestionarse cada una de las tematicas que estos procesos
representan, para que luego, pueda disponerse de informacidn objetiva que brindan los
indicadores de desempefio de procesos. Los mismos son:

1. Supervisar, evaluar y valorar el rendimiento y conformidad

2. Supervisar, evaluar y valorar el sistema de control interno

3. Supervisar, evaluar y valorar la conformidad con los requerimientos externos

El concepto de “supervisar” en particular en esta area de monitoreo, debe ser trasladado
a cada organizacién, en metas concretas e indicadores de cumplimiento por proceso,
para que el responsable ejecutivo, pueda valorar su ejecucién y ajustar acciones, con el
fin de cumplir las metas organizacionales definidas.
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Modelo de capacidad de los procesos de COBIT5>’:

COBITS dispone de un “modelo de madurez” de procesos. Dicho modelo esta basado en
la norma ISO / IEC 15504 (mencionada en el marco conceptual de este trabajo y en las
normas ISO), referida a ingenieria de software y evaluacidn de procesos.

Este modelo se utiliza para medir y calificar el estado actual de los procesos de la
organizacién relacionados con Tl y establecer el nivel de madurez que deberian tener
para cumplir con las metas organizacionales, o sea establecer el “deber ser”. Conocida
entonces esta brecha, se genera un plan de mejora de los procesos el cual incluye un
monitoreo permanente de su evolucion. Establece grados de madurez de al 0 al 5.

COBIT5 pone mucha atencién a la gestion por procesos y con el basamento de la ISO
15504, propone llevar a la practica lo que actualmente en el mercado se conoce como
“Gestidn por procesos de negocio” (Business Process Management o BPM en inglés), a
la metodologia corporativa cuyo objetivo es mejorar el desempenio (Eficiencia y Eficacia)
de la Organizacién a través de la gestion de los procesos de negocio, que se deben
disefiar, modelar, organizar, documentar y optimizar de forma continua.

El Modelo de Gestidn por Procesos, se refiere al cambio operacional de la empresa al
migrar de una operacién funcional a una operacién administrada por procesos. Un
proceso de negocio representa una serie discreta de actividades o pasos de tareas que
pueden incluir, personas, aplicativos, eventos de negocio y organizaciones.

Hemos descripto en particular el mapa de procesos de COBITS5, lo cual es el componente
realmente “visible” de este marco de trabajo, o sea los 37 procesos operando en la
realidad de la organizacion.

En las conclusiones de este trabajo, abordaremos un andlisis sobre la factibilidad y
enfoques posibles para llevar a la prdctica de este marco, sin que ello se convierta en una
mera formalidad ni burocracia. En relacion a la temdtica de madurez de los procesos
mencionada anteriormente, es de mucha importancia para cualquier tipo de
organizacion. En los cuerpos de documentacion formal de COBIT5 y la ISO 15504, se

encontrard mayor informacion al respecto.

57 COBIT5© (2012). ISACA®
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Metas en cascada de COBIT5:

El objetivo del Gobierno de IT es “crear valor”>. Con esta premisa, es que la direccién a
cargo del Gobierno de toda la organizacidn, genera un plan estratégico de mediano y
largo plazo, que focaliza la visién y la traduce en planes y actividades para alcanzarla.

En el capitulo 15 de este documento, se presentéd la tematica de Planeamiento
Estratégico, tanto los conceptos como una macro metodologia para desagregar el mismo
hasta los niveles de ejecucion. Este es un abordaje actual de un plan estratégico, en el
cual, en forma de “cascada”, cada objetivo se va desagregando en metas, proyectos,
actividades, recursos asociados, tiempos y resultados esperados.

COBIT5 toma este mismo concepto y genera lo que denomina “Metas en Cascada”. Las
partes interesadas (accionistas, directores, gerentes, influentes externos, otros), son los
que participan en distinto grado, en el diseiio del planeamiento estratégico, en el cual
estan incluidos los analisis de beneficios esperados, riesgos asumidos y recursos
necesarios.

La cascada de metas de COBIT5, es el mecanismo por el cual se traducen las necesidades
de las partes interesadas en “metas corporativas”. De estas metas se desprenden las

III

“metas relacionadas con TI” y desde alli se desprenden las “metas de los catalizadores”

especificos.

Este método permite establecer en toda la organizacidn, en todos los niveles y en todas
las areas, metas que van en apoyo al logro de los objetivos generales y dar soporte a la
alineacidén del negocio con los servicios de Tl. Con lo cual COBIT5 hace uso del método de
planeamiento estratégico y lo utiliza especificamente para el disefio de “Metas en
cascada”.

58 COBIT5© (2012). ISACA®
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Metas Corporativas de COBIT5:

COBIT5 define un conjunto de 17 metas corporativas, o sea metas empresariales
genéricas y para ello utiliza las 4 dimensiones del cuadro de mando integral (en inglés
balanced scorecard) >°. Con esta tematica también hace uso de una técnica muy difundida
y la incorpora como una buena practica a su marco de referencia.

Estas 17 metas corporativas (esta lista no es exhaustiva segun COBIT5), apuntalan en
forma genérica a los objetivos mas comunmente definidos por las organizaciones.

%9 Kaplan, R.; Norton, D. (1996). The balanced scorecard. USA: Harvard University
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A continuacion detallamos las metas corporativas en sus cuatro dimensiones®.

DIMENSION DEL
CUADRO DE MANDO

METAS CORPORATIVAS DE COBIT5

ECONOMICA-
FINANCIERA

1-Valor para las partes interesadas de las inversiones de negocio

2-Cartera de productos y servicios competitivos

3-Riesgos de negocio gestionados (cuidado del activo)

4-Cumplimiento de leyes y regulaciones externas

5-Transparencia financiera

CLIENTE

6-Cultura de servicio orientada al cliente

7-Continuidad y disponibilidad del servicio al negocio

8-Respuestas agiles a un entorno de negocios cambiante

9-Toma de decisiones estratégicas basadas en informacion

10-Optimizacidn de costos de entrega del servicio

INTERNA

11-Optimizacion de la funcionalidad de los procesos de negocio

12-Optimizacion de los costos de los procesos de negocio

13-Programas gestionados de cambio en el negocio

14-Productividad operacional y de los empleados

15-Cumplimiento con las politicas internas

APRENDIZAJEY
CRECIMIENTO

16-Personas preparadas y motivadas

17-Cultura de innovacién del producto y del negocio

De esta forma COBIT5 propone estas 17 metas corporativas que cada empresa deberd

ponderarlas y cuantificarlas para apuntalar su propio plan estratégico y priorizar los

recursos, segun el riesgo que se defina asumir, para el logro de los resultados planteados

en su estrategia.

50 Elaboracidn propia en base a las fuentes ya citadas en este capitulo.
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Metas Relacionadas con la Tl de COBIT5:

COBITS5 también define un conjunto de 17 metas relacionadas con la Tl, o sea metas que
permiten en cascada de las metas corporativas (solo desde el punto de vista de Tl, dado
que habra otras metas de otras areas) apuntalar el cumplimiento de las metas
empresariales.

También las clasifica en las 4 dimensiones del cuadro de mando integral (en inglés
balanced scorecard). A continuacion detallaremos las metas de Tl en sus 4 dimensiones.
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DIMENSION DEL

CUADRO DE MANDO METAS RELACIONADAS CON LA TiI DE COBIT5

1-Alineamiento de Tl y la estrategia de negocio

2-Cumplimiento y soporte de la Tl al cumplimiento del negocio de
las leyes y regulaciones externas

3-Compromiso de la direccidn ejecutiva para tomar decisiones
FINANCIERA relacionadas con Tl

4-Riesgos de negocio, relacionados con la Tl gestionadas

5-Realizacion de beneficios del portafolio de inversiones y servicios
relacionados con la Tl

6-Transparencia de los costos, beneficios y riesgos de la Tl

7-Entrega de servicios de Tl de acuerdo a los requisitos del negocio

CLIENTE 8-Uso adecuado de aplicaciones, informacién y soluciones
tecnoldgicas

9-Agilidad de la TI

10-Seguridad de la informacidn, infraestructura de procesamiento
y aplicaciones

11-Optimizacion de activos, recursos y capacidades de la Tl

12-Capacitacion y soporte de procesos de negocio integrando

INTERNA aplicaciones y tecnologia en procesos de negocio

13-Entrega de programas que proporcionan beneficios a tiempo,
dentro del presupuesto y satisfaciendo los requisitos y normas de
calidad

14-Disponibilidad de informacidn util y relevante para la toma de
decisiones

15-Cumplimiento de las politicas internas por parte de la Tl

16-Personal del negocio y de la Tl competente y motivado
APRENDIZAIJE Y

CRECIMIENTO 17-Conocimiento, experiencias e iniciativas para la innovacién de

negocio

De esta forma COBIT5 propone estas 17 metas relacionadas con la Tl, que cada empresa
debera ponderarlas y cuantificarlas para apuntalar su propio plan estratégico y priorizar
los recursos, segun el riesgo que se defina asumir, para el logro de los resultados
planteados en su estrategia.
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Metas de los Catalizadores de COBIT5:

A partir de esta cascada de metas, se llega entonces a los catalizadores, que como ya se
ha mencionado, son “facilitadores o habilitadores” para ejecutar la gestion, e incluyen
procesos, estructuras e informacion, entre otros.

Para cumplir con las metas especificas cuantificadas, que se definan para la TI, se
requerira la aplicacion satisfactoria de varios catalizadores y siguiendo el concepto de la
cascada. Para cada catalizador pueden definirse una o mas metas que sean relevantes,
en apoyo de las metas relacionadas con la Tl.

Para ello, se deberd utilizar lo expuesto en este capitulo, sobre las “dimensiones de los
catalizadores” y las preguntas que se deben contestar sobre si los mismos estdn o no bien
gestionados.

Apreciaciones del autor sobre el capitulo de COBIT5:

Por lo tanto, cada organizaciéon debe generar su propia cascada, priorizando metas,
asumiendo riesgos, definiendo beneficios y logros esperados, estableciendo los recursos
a utilizar y el tiempo. Con este esquema, entonces, podra poner en marcha los procesos
de gobierno y gestion de la Tl, monitorearlos y tomar las decisiones ejecutivas para no
desviarse del rumbo estratégico definido, pero logrando que toda la organizacién en su
conjunto y en particular la Tl, trabajen alineadas a una visién y plan del negocio y sean
gobernadas por la direccidén de la organizacién.

De esta forma, completamos una visidon conceptual de COBIT5, habiendo hecho una
seleccion del material oficial de ISACA y complementando cada seccidn de este capitulo,
con apreciaciones personales. Para mayor detalle, en los documentos oficiales, se anexan
varias matrices, en las cuales se cruzan metas corporativas, metas de Tl, procesos,
dimensiones y otros instrumentos de andlisis que ISACA pone a disposicion de los
usuarios de COBITS5.
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32 ITIL

Es importante destacar que no se trata de reproducir en detalle todo el material
existente, dado que es un framework que tiene mucha documentacién disponible. El
objetivo, es hacer un compendio de los conceptos mas importantes y hacer foco en la
“usabilidad practica” de dichas herramientas. En este capitulo, describiremos las
principales caracteristicas de este marco de trabajo destinado a la gestion de servicios de
TI.

ITIL - Information Technology Infrastructure Library®’: Es un conjunto de conceptos y
practicas para lagestion de servicios de las tecnologias de la informaciény las
operaciones relacionadas con los mismos. ITIL brinda descripciones detalladas de un
extenso conjunto de procedimientos de gestion creados para ayudar a las organizaciones
a lograr calidad y eficiencia en las operaciones de TI. Esta alineado con la norma I1SO
20000. Su ultima versién es la V3 de 2007, actualizada en 2011.

Si observamos en el capitulo del marco conceptual (ver Ilustracion 4) veremos que el

mapa general de marcos de referencia, COBIT5 tiene una cobertura total, garantizando
las funciones del gobierno de Tl y la gestion de TI, haciendo uso -si la organizacion asi lo
desea- de otros marcos mas especificos a una tematica.

Como puede observarse en el mapa, existen 3 franjas horizontales de alcance de
funciones de Gestion de Tl, como ser: alineamiento planeamiento y organizacion, la
segunda es construccion adquisicion e implementacion y la tercera entrega servicio y
soporte. Del mismo puede observarse que el triangulo de cobertura que cruza dichas tres
capas es ITIL.

Por lo tanto, para garantizar la gestion de los servicios de TI, en el marco de
Gobernabilidad que propone COBIT, puede perfectamente y es util hacerlo, usar ITIL
como framework especifico para esta tematica (ver llustracion 24).

61 What is ITIL Best Practice? | ITIL | AXELOS. AXELOS. Consultado: Diciembre 2015, de
https://www.axelos.com/best-practice-solutions/itil/what-is-itil
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Estructura de ITIL

ITIL (Information Technology Infraestructure Library) es un conjunto de buenas practicas
dedicadas a la gestién de servicios de tecnologias de la informacidn. La dltima versidén de
ITIL es la v3, que se publicé en junio de 2007 y en 2011 se publicé una revision.

ITIL fue publicada por primera vez entre 1989 y 1995 por la Stationery Office (HMSO) en
el Reino Unido, en nombre de la central de Comunicaciones y Agencia Nacional de
Telecomunicaciones (CCTA). Su uso temprano se limitaba principalmente al Reino Unido
y los Paises Bajos. La versidn inicial de ITIL consistia en una biblioteca de 31 libros que
cubren todos los aspectos de la prestacion de servicios de TI. Entre los afios 2000 y 2004
esta versidn inicial fue revisada y sustituida por ITIL V2. El organismo propietario de esta
referencia de estandares es la OGC (Office of Government Commerce), una entidad
independiente de del gobierno britanico.

Después de una importante actualizacion, ITIL V3 fue publicada en 2007, que consta de
cinco publicaciones centrales que cubren el ciclo de vida del servicio. En 2011, ITIL
publicd actualizaciones de mejora®. Cada uno de las cinco publicaciones principales
cubre una etapa del servicio en el “ciclo de vida”, a partir de la definicién y el andlisis
inicial de los requerimientos del negocio®?, totalizando 30 procesos y funciones.

ITIL contiene 5 libros principales que se condicen con el ciclo de vida:

Estrategia de Servicio
Disefio del Servicio
Transicién del Servicio
Funcionamiento del Servicio

v wN e

Mejora continua del Servicio

62 What is ITIL Best Practice? | ITIL | AXELOS. AXELOS. Consultado: Diciembre 2015, de
https://www.axelos.com/best-practice-solutions/itil/what-is-itil
63 ITSMF UK. Itsmf.co.uk. Consultado: Enero 2016, de http://www.itsmf.co.uk/
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Marco conceptual ITIL v3

Service
Lifecycle

o
L e

llustracién 24 - Marco ITIL 64
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Esquema de traduccion del Autor, del grdfico original
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Funcionamiento del Servicio

Mejora continua del Servicio

Como puede observarse, el marco que propone ITIL tiene una fuerte influencia de parte
del negocio, que es el objetivo final a satisfacer. Por dicha razén el disefio del servicio,
tiene especial contacto con los responsables del negocio. Por la otra parte, la puesta en
marcha desde lo instrumental, estd del lado de tecnologia.

64 What is ITIL Best Practice? | ITIL | AXELOS. AXELOS. Consultado: Diciembre 2015, de
https://www.axelos.com/best-practice-solutions/itil/what-is-itil
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Tanto la estrategia, la operacidn y el mantenimiento, son actividades transversales que
deben realizarse en conjunto. En el centro de la escena, esta el “ciclo de vida del servicio”
definido por ITIL®.

Ciclo de vida de ITIL v3

Tal lo expuesto por la OGC®®, (Office of Government Commerce), el sitio y documentacion
oficial de ITIL, se encuentra publicado en Axelos®’, existiendo también diversas
organizaciones de usuarios, que publican en forma complementaria, material sobre la
aplicacion de ITIL a las organizaciones.

El ciclo de vida de ITIL para la gestion de servicios de IT, se basa en:
* Rol de la funcion de IT como socio estratégico del negocio

* Foco en la alineacion e Integracion de IT con el Negocio

Service
Design

Service
Strategy

ervice
Transition

Continual . Service
improvement

llustracion 25 - Ciclo de vida ITIL

85 Best Management Practice Portfolio - Publications - GOV.UK. (2011). Gov.uk. Consultado: Diciembre 2015,
de https://www.gov.uk/government/publications/best-management-practice-portfolio

56 Best Management Practice Portfolio - GOV.UK. (2011). Gov.uk. Consultado: Diciembre 2015, de
https://www.gov.uk/government/publications/best-management-practice-portfolio/about-the-office-of-
government-commerce

57 ITIL | AXELOS. AXELOS. Consultado: Noviembre 2015, de https://www.axelos.com/itil
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Esquema de traduccion del Autor, del grdfico original

A continuacién describiremos estos cinco grandes macro procesos o etapas, del ciclo de
vida ITIL, que se encuentran detallados en cada uno de sus cinco libros:
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1. Estrategia de Servicio

ITIL define la “Estrategia de los servicios” y propone disefiar un plan de acciéon que
conduzca la estrategia de la organizacién en relacion a la Tl. Para ello no solo define los
marcos internos de la organizacion, la estrategia de los servicios como apoyo del negocio,
responsabilidades y otros factores complementarios, sino que también abarca los
proveedores externos y la competitividad que los servicios deben tener para estar a tono
con el mercado.

2. Diseiio del Servicio

ITIL define el “Diseno de los servicios” y propone que se desarrollen la arquitectura, los
procesos, las politicas y el nivel de capacidad y disponibilidad del servicio. Ademas
establece que se definan todos los pardmetros que formen parte de nuevo servicio para
gue el mismo pueda ser ejecutado eficientemente y disponga de indicadores de control,
con el fin de mantenerlo siempre sumando valor al negocio.

3. Transicion del Servicio

ITIL define la “Transicidn de los servicios” y propone que se establezcan, tanto para
nuevos servicios como para los cambios que se realicen en los existentes, todas las
especificaciones relativas a la gestidn de la configuracion, la planificacidn de la puesta en
marcha y el soporte, los mecanismos de gestidn del cambio, instrumentos para medir el
impacto de un cambio, una metodologia de gestion del Conocimiento para reutilizar lo
aprendido en la ejecucidn y las responsabilidades de quienes participen.

4. Funcionamiento del Servicio

ITIL define el “Funcionamiento de los servicios” y propone que se establezcan las mejores
practicas para lograr un nivel del servicio acorde a las necesidades de la Organizacidn. Se
deben establecer claramente la gestion de incidentes, problemas, respuestas, tiempos
para cada categoria, escalamientos, mecanismos de continuidad en la operacién critica,
funcionamiento de la mesa de ayuda, funciones del personal que participa en todas las
instancias y mecanismos de reportes de evaluacion.

5. Mejora continua del Servicio

ITIL define la “Mejora Continua de los servicios” y propone que se establezcan los
mecanismos pues este topico es la garantia de aporte de valor continuo del servicio.

Establece utilizar el mecanismo Plan-Do-Check-Act en 7 pasos, para evaluar en forma
permanente, donde estamos y donde queremos llegar en relacion al nivel de prestacion
y eficiencia del servicio. Para ello establece la utilizacion de informacién de gestion de los
servicios, de manera util para la toma de decisiones y la ejecucion de este ciclo de mejora
continua de calidad.
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Procesos y funciones asociadas al ciclo de vida de ITIL:

El ciclo de vida descripto tiene, para cada “etapa o macro proceso” que conforman el
mismo, un conjunto de procesos especificos que deben cumplirse, que suman 26

procesos y en una de las etapas existen 4 funciones que deben ser realizadas,
completando un total de 30 procesos y funciones, para la version 3 ITIL, revisidon 2011: ¢

Etapa del ciclo

Proceso o Funcion a implementar

Improvement

de vida ITIL en cada etapa Tipo \Nre
Business Relationship Management Process 1
Demand Management Process 2
Strategy Service |Financial Management for IT Services Process | 3
Service Portfolio Management Process 4
Strategy Management for IT Services Process 5
Availability Management Process 6
Capacity Management Process 7
Design Coordination Process 8
. . Information Security Management Process 9
Desing Service - ——
IT Service Continuity Management Process | 10
Service Catalog Management Process | 11
Service Level Management Process | 12
Supplier Management Process 13
Change Management Process | 14
Change Evaluation Process | 15
Knowledge Management Process | 16
Transition Service |Release & Deployment Management Process | 17
Service Asset & Configuration Management |Process | 18
Service Validation & Testing Process | 19
Transition Planning & Support Process | 20
Access Management Process 21
Event Management Process | 22
Incident Management Process | 23
Problem Management Process | 24
Operation Service | Request Fulfillment Process | 25
Application Management Function | 26
IT Operations Management Function | 27
Service Desk Function| 28
Technical Management Function | 29
Continual Service
Improvement Process - 7 Step Process | 320

llustracion 26 - Procesos ITIL

58 E| cuadro es una elaboracién propia, en base a las diversas fuentes ya citadas en este capitulo.
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Esquema de traduccion del Autor, del grdfico original

Etapa del ciclo de

. Proceso o Funcidn a implementar en cada etapa
vida ITIL

Gestion de las relaciones de negocio

Gestion de la demanda

Estrategia del servicio|Gestion financiera de servicios de Tl

Gestion de la cartera de servicios

Gestion de la estrategia para los servicios de Tl

Gestion de la disponibilidad

Gestion de la capacidad

Coordinacion del disefio

Gestion de la seguridad de la informacion

Diserio del servicio :
Gestion de |la continuidad del servicio de TI

Gestion del catalogo de servicios

Gestion del nivel del servicio

Gestion de los proveedores

Gestion del cambio

Evaluacion del cambio

Gestion del conocimiento

Transicion del — - -
Gestion de versiones y despliegue

servicio = - y : .
Gestion de la configuracion y activos del servicio

Validacion y pruebas del Servicio

Planificacion y soporte de la transicion

Gestion de accesos

Gestion de eventos

Gestion de incidentes

Gestion de problemas

Funcionamiento del — —
Cumplimiento de solicitudes

servicio .
Gestion de aplicaciones

Gestion de operaciones de Tl

Mesa de ayuda del servicio

Gestion tecnica

Mejora continua del .
.. Mejora de procesos - 7 pasos
servicio
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Dado que el “Servicio” tiene el principal objetivo de “Entregar valor a los clientes del
mismo”, cada una de las etapas descriptas en el ciclo de vida tiene que asegurar que se
cumplan los objetivos especificos para cada una de ellas. Para ello, los procesos y
funciones definidas, deben ser disenados y ejecutados en la organizacién, con un
monitoreo permanente en base a indicadores de desempefio.

Funciones, procesos y roles

ITIL establece una diferenciacién entre funciones y procesos. Una funcién es una “unidad
especializada” en la ejecucion de una actividad y es la responsable de su eficacia. Las
funciones tienen que brindar a la organizacién la estructura de ejecuciéon de dicha
especialidad.

Los procesos, en cambio, son un “conjunto de actividades” que se interrelacionan entre
si, con el fin de cumplir un objetivo especifico y medible. El resultado final de un proceso
es una “salida” que el cliente o receptor del mismo recibe y utiliza para su fin en el
negocio.

ITIL también define con claridad el concepto de Rol. Un rol es el grupo de actividades que
se le asigna a una personay se le atribuye la responsabilidad por los resultados.

Por ejemplo, en este entorno, donde los servicios y procesos son los protagonistas del
mismo, para satisfacer los resultados esperados del negocio, ITIL estable como
indispensable que cada servicio y cada proceso “tenga formalmente un propietario y un
gestor”.

Estos dos tipos de roles bien podrian darse en la misma persona, o una persona podria
ser gestor de varios procesos o servicios. Lo importante es que frente a la direccién de la
organizacidn “cada servicio y cada proceso tendra un responsable por su desempeiio”,
que sera el propietario y también habra un responsable mas operativo que sera el gestor
del mismo.

Al igual que hemos hecho con el capitulo de COBIT, no desarrollaremos cada uno de los
procesos en detalle para ITIL, pues dicho material esta disponible y referenciado en
diversos puntos de este documento.

En particular para la ultima etapa de mejora continua, que propone un método de los “7
pasos”, considero util describirla, pues su concepto intrinseco, puede ser aplicado a
diversas tematicas de gobernabilidad.
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Mejora continua del Servicio - Los 7 pasos de la mejora continua -

Es fundamental que cada servicio, tenga un proceso de mejora continua, a partir de su

desempeio en la realidad, el cual debe ser medido y analizado. Tanto los niveles de

disponibilidad, los costos insumidos, la rigidez para sumar cambios en el negocio, los

reportes de monitoreo, incapacidades de responder a eventos o crisis, las percepciones

de calidad de parte de los clientes usuarios, los tiempos de respuesta y otras variables,

siempre son susceptibles de mejora permanente en el servicio y por lo tanto en los

procesos que lo componen.

El siguiente cuadro® muestra el esquema de los 7 pasos que ITIL propone para dicha

etapa del ciclo de vida:

Wisdom 1. Identify the strategy for
improvement

* Strategy
* Tactical goals
» Operational goals

7. Implement improvement

B -

6. Present and use the

llustracién 27 - Mejora Continua ITIL

* Vision *‘

* Business need
]
'
'
'
1
'

1

1

1

| information

1 * Assessment summary

i 3

' * Action plans

: * Etc

1

1

1

1

)

1 I
1 5. Analyse the information :
t and data -
' ¢ Trends? «
. * Targets? 1
: + Improvements required? :
1 '
1 '
| Knowledge !

2. Define what you will
measure

Apply

3. Gather the data

¢ Who? How? When?

* Criteria to evaluate
integrity of data

+ Operational goals

* Service measurement

e e o o

. Process the data
Frequency?
Format?

Tools and systems?
Accuracy?

9 ITSMF UK. Itsmf.co.uk. Consultado: Enero 2016, de http://www.itsmf.co.uk/

Information
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Esquema de traduccion del Autor, del grdfico original

Sabiduria

1. Identificar la estrategia para
la mejora:
* Vision.
* Necesidades del Negocio.
+ Estrategia.
+ Objetivos tacticos.
+ Objetivos operacionales.

2. Definir qué Aplicar
va amedirse.

3. Reunir los datos:
* Quién, Como, Cuando.
¢ Criterio paraevaluarla
integridad de los datos.
Estrategia.
Objetivos operacionales.
Medicion del Servicio.

7. Implementacion
de las mejoras.

6. Presentar y utilizar
lainformacion:
* Resumendela
evaluacion.
* Planes de accion.
* Etc.

5. Andlisis de la 4. Procesamiento de los datos:
informaciony los datos: * Frecuencia.
+ Tendencia. * Formato.
+ Negocio objetivo. * Herramientasy Sistemas.
+ Mejoras solicitadas. + Exactitud/Precision.

Conocimiento Informacion

Como puede observarse, el esquema esta basado en las 4 etapas del ciclo de mejora de
calidad ya mencionado en este documento (Plan-Do-Check-Act). EI mismo esta
enmarcado en 4 cuadrantes con diversas actividades, que refieren, en cada uno, a cuatro
conceptos que “se generarian” a partir de la ejecucion correcta de dichas actividades. Los
mismos son: Datos, Informacién, Conocimiento, Sabiduria.

Por supuesto, las actividades del ciclo de mejora y el paso por sus cuadrantes, son
continuos y retroalimentados en forma permanente.

Hecha la descripcion y fundamento de este esquema, describiremos en forma sintética,
cada uno de los 7 pasos:
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1-

2-

3-

5-

IDENTIFICACION DE ESTRATEGIA PARA LA MEJORA

Es la definicidn de la vision de “hacia donde” se quiere ir con el servicio en cuestion y
el nivel de valor que el mismo deberia contribuir a las metas del negocio y la
satisfaccion del cliente que lo recibe, conjuntamente con los objetivos tacticos y
operacionales esperados.

DEFINICION DE QUE SE QUIERE MEDIR

A partir de la definicién anterior, debe establecerse “cual” debe ser el indicador a
medir para saber si se alcanzo dichos logros y “cuanto” deben ser las métricas reales

obtenidas para satisfacer dicho criterio de éxito.

ACCESO A LOS DATOS

En esta actividad debe definirse “cdmo” se obtendran los datos para construir las
métricas que luego seran indicadores. Es fundamental que los datos sean
consistentes y que se defina de “donde” se obtendran, con que instrumento, quien
lo hara, cuando y el formato de origen de los mismos.

PROCESO DE LOS DATOS

Con los datos disponibles, en esta actividad se establece “como se procesaran”, con
gué herramienta, cual es el algoritmo a utilizar, cémo serdn los formatos de salida, el
nivel de precision esperado de la informacién de salida, quien debe recibirla, cuando
y cdmo.

ANALISIS DE LA INFORMACION

Cuando la informacion esté disponible hay que analizarla. El responsable definido
para esta actividad, deberd contrastarla con los indicadores esperados y establecer la
brecha faltante, cudl es la tendencia observada, cudles son los destinatarios que
deben saber de esta situacidn y delinear “cual” es la mejora que “deberia”
implementarse.
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6- UTILIZACION DE LA INFORMACION

Con la definicion de la mejora esperada, en esta actividad debe conjugarse y
compendiarse un resumen de la evaluacion realizada sobre el servicio o los servicios
en cuestion, conjuntamente con los procesos involucrados y convertir esta intencion,
en planes concretos y detallados de “como” debe implementarse la mejora definida.

7- IMPLEMENTACION DE LA MEJORA

En esta ultima actividad, con todo definido, hay que implementar la mejora en la
practica y apuntalar el cambio organizacional que la misma genere. La
implementacién de la misma, finaliza cuando los procesos y el servicio ya estan
funcionando en régimen con la nueva modalidad y las mediciones de su
funcionamiento asi lo avalan. A partir de alli se debe seguir monitoreando su
funcionamiento y cuando se generen las necesidades organizacionales, se volvera a
comenzar con la actividad 1.

El uso de este esquema para la etapa de mejora continua propuesta por ITIL, con todos
sus conceptos y componentes, esta totalmente alineado con lo propuesto por la norma
ISO 9001:2008° , “Sistemas de gestion de calidad”, en el apartado de mejora continua
de los procesos. También con lo propuesto en el “Modelo de capacidad y madurez” de
procesos de COBIT5, que a su vez estd alineado con la norma ISO/IEC 1550473,
“Tecnologia de la Informacién — Evaluacion de Procesos”.

70 SO 9000 quality management —1SO (2015). I1SO. Consultado: Noviembre 2015, de
http://www.iso.org/iso/home/standards/management-standards/iso_9000.htm

71 ISO/IEC TS 15504-10:2011 - Information technology -- Process assessment -- Part 10: Safety extension.
(2011). 1SO. Consultado: Octubre 2015, de
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=54537
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Apreciaciones del Autor sobre el capitulo de ITILV3 - 2011:

De esta forma, completamos una visidn conceptual de ITIL, habiendo hecho una seleccién
del material oficial y complementando cada seccidn de este capitulo, con apreciaciones
personales y otros marcos de trabajo complementarios. Para mayor detalle, en los
documentos oficiales, se amplian cada uno de los procesos con recomendaciones.

Como se ha mencionado, ITIL y COBIT son totalmente complementarios. De las 5 areas
de gestién que propone gestionar COBIT, la denominada “Entregar, dar servicio y
soporte”, perfectamente puede ser cumplida utilizando ITIL con todos sus procesos.

También ITIL, podria abarcar una parte de otras areas, complementandose con otros
frameworks, tal como se presenta en la ilustracién del marco conceptual.
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33 TOGAF

TOGAF 72 es un marco unificado internacional de Arquitectura Empresarial.

Introduecion a TOGAF para el desarrollo de Enterprise Architecture [+02] cetming

Introduccion a TOGAF
¢,Qué es TOGAF?

> The Open Group Architecture Framework

> Metodologia y Framework de Enterprise Architecture (EA) mas
utilizado por las organizaciones a nivel mundial para mejorar la
eficiencia empresarial.

> Estandar de EA mas destacado y confiable, asequrando normas

coherentes, métodos, y la comunicacion entre los profesionales de
EA (Standard de Facto).

> TOGAF evita a los profesionales estar atrapados por métodos
propietarios (Open Standard), ayuda a utilizar los recursos de
manera mas eficiente y eficaz, y lograr un mayor retomno de Ia
inversion.

http://www.opengroup.or

llustracion 28 - Introduccion a TOGAF

72 The Open Group Architecture Framework (TOGAF)
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33.1Dimensiones de una Arquitectura Empresarial

Arquitectura de Negocios (o de Procesos de Negocio), la cual define la estrategia de
negocios, la gobernabilidad, la estructura y los procesos clave de la organizacion.

e Arquitectura de Aplicaciones, la cual provee un plano (blueprint, en inglés) para cada
uno de los sistemas de aplicacidn que se requiere implantar, las interacciones entre
estos sistemas y sus relaciones con los procesos de negocio centrales de la
organizacion.

e Arquitectura de Datos, la cual describe la estructura de los datos fisicos y logicos de
la organizacion, y los recursos de gestion de estos datos.

e Arquitectura Tecnoldgica, la cual describe la estructura de hardware, software y redes
requerida para dar soporte a laimplantacién de las aplicaciones principales, de misién
critica, de la organizacién.

33.2Framework de arquitectura empresarial TOGAF

TOGAF (significa “The Open Group Architecture Framework” 73), es un marco de trabajo
gue establece un enfoque para el disefo, planificacion, implementacién y gobierno de
una arquitectura empresarial de la informacién. Esta arquitectura se sustenta en las
cuatro dimensiones ya definidas. El Open Group es un consorcio global que permite el
logro de los objetivos de negocio a través de estandares de Tecnologia de la Informacion
y cuenta con mas de 450 organizaciones miembros.

33.3Aplicacion de TOGAF - ADM

Mas conocido como ADM, sigla en inglés de "Architecture Development Method", es el
método definido por TOGAF para el desarrollo de una arquitectura empresarial que
cumpla con las necesidades empresariales y de tecnologia de la informacidon de una
organizacién. Puede ser ajustado y personalizado segun las necesidades propias de la
organizacién y una vez definido se utiliza para gestionar la ejecucién de las actividades
de desarrollo de la arquitectura.

73 TOGAF® Publications | The Open Group. Opengroup.org. Consultado: Noviembre 2015, de
http://www.opengroup.org/publications/togaf
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Se realizard en este documento una apertura de las 9 fases del ADM.

llustracion 29 - ADM TOGAF

Esquema de traduccion del Autor, del grdfico original

H
Gestion de
cambios en la
Arguitectura

G
Gobiernode la
Implementacion

Plan de
Migracion

. Fasel N
Preliminar:
Marco de
trabajoy
Principios

Vision de
Arquitectura

Gestion de
Requerimientos

E
Oportunidades
y Soluciones

Arquitectura
del Negocio

Arquitectura
delos
Sistemasde
Informacion

)
Arquitectura
dela
Tecnologia
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33.4Fase Preliminar de TOGAF

Esta fase preliminar es sobre la definicion de "cdémo hacer arquitectura" de la
organizacién en cuestidon. Hay dos aspectos principales: la definicion del marco que se
utilizard, y la definicidon de los principios de arquitectura que va a informar a cualquier
obra de arquitectura.

El enfoque de la organizacion para la reutilizacion de los activos de la arquitectura es una
parte fundamental tanto de la definicion del marco y los principios de la arquitectura.

Prelim:
Framework
and
Principles

H. B.
Architecture Business
Change Architecture
Management

C.
Information
Systems
Architectures

Requirements
Management

Implementation
Governance

D.
Technology
Architecture

B

Opportunities
and

Solutions
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OBIJETIVOS

Examinar el contexto de la organizacidn para llevar a cabo AE
Identificar el alcance y las areas afectadas por la AE
Identificar los marcos de referencia y métodos existentes

Establecer el modelo de AE que soporte a la organizacién

ENTRADAS

TOGAF como marco de referencia
Estrategia organizacional definida
Estado actual de la AE en el organismo
Marcos de referencia existentes

Repositorio de requerimientos

SALIDAS

Modelo organizacional de la AE
Principios de arquitectura
Repositorio de AE

Reafirmacion de los principios y motivaciones organizacionales
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33.5Fase “A” Vision de Arquitectura

En esta fase, se establece el proyecto de arquitectura junto con el alcance de la iniciativa
de EA. Se deben identificar las partes interesadas, sus inquietudes y requerimientos de
negocio. En esta fase, es el momento en el que también se deben confirmar los principios
de arquitectura y desarrollar la visiéon de arquitectura para poder proporcionar una visiéon
general de los cambios que se llevardn a cabo en la organizacién como resultado de la
iniciativa de EA.

Prelim:
Framework
and
Principles

H. B.
Architecture Business
Change Architecture
Management

G d C.
Implementation Requirements Information
Governance Management Systems

Architectures

|
Migration
Planning

D.
Technology
Architecture

=

Opportunities
and

Solutions
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OBIJETIVOS
Desarrollar una visidn de alto nivel del valor que la AE dara a los objetivos de la institucion

Obtener una declaracién de aprobacion del trabajo de AE

ENTRADAS

Modelo organizacional de la AE

Principios de arquitectura

Reafirmacion de los principios y motivaciones organizacionales

Repositorio de AE actualizado y validacién con la gestion de requerimientos

SALIDAS

Aprobacién sobre el trabajo de AE para soportar los objetivos de la organizacién y su
aporte de valor

Visidn de arquitectura, objetivo Destino

Repositorio AE actualizado
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33.6Fase “B” Arquitectura del Negocio

En esta fase, se establece en particular el modelo de negocio definido por la organizacion,
con el fin de establecer las necesidades para soportarlo adecuadamente y definir la
brecha actual que tiene la organizacion para alcanzar la arquitectura necesaria, con un
plan de avance incremental en este tdpico.

A
Architecture
Vision

B.
Business
Architecture

F.
Migration
Planning

Trabajo Final de Maestria GESTI Pagina 117 Autor: Lic. Daniel Piorun



UBA — FCE Escuela de Posgrado — Maestria GESTI M44

OBIJETIVOS

Desarrollar la arquitectura del negocio definido en el plan estratégico, estableciendo
cémo la organizacidn tiene que operar para lograrlo

Establecer un plan incremental para abordar la brecha actual identificada de arquitectura
del negocio y las metas intermedias a lograr

ENTRADAS

Aprobacién sobre el trabajo de AE para soportar los objetivos de la organizacién y su
aporte de valor

Visidn de arquitectura, objetivo Destino

Repositorio de AE actualizado y validacién con la gestion de requerimientos

SALIDAS
Definiciones validadas del modelo de negocio y sus necesidades
Linea base de arquitectura del negocio actual

Plan incremental para alcanzar la arquitectura final
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33.7Fase “C” Arquitectura de los sistemas de Informacion

En esta fase se abordan las necesidades para el negocio de utilizacion de los sistemas de
informacién. En relacidon a los mismos se debe establecer la arquitectura necesaria y un
plan para resolver la brecha que se identifica con la situacion actual, tanto a nivel de
arquitectura de datos y de aplicacidn.
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OBIJETIVOS

Desarrollar la arquitectura del negocio definido en el plan estratégico, estableciendo
cémo la organizacion tiene que operar para lograrlo

Establecer un plan incremental para abordar la brecha actual identificada de arquitectura
del negocio y las metas intermedias a lograr

ENTRADAS

Definiciones validadas del modelo de negocio y sus necesidades
Linea base de arquitectura del negocio actual

Plan incremental para alcanzar la arquitectura final

Repositorio de AE actualizado y validacidn con la gestion de requerimientos

SALIDAS

Definiciones sobre la arquitectura de datos necesaria para soportar el modelo final del
negocio

Definiciones sobre la arquitectura de la aplicacion necesaria para soportar el modelo final
del negocio

Establecimiento de niveles de operabilidad y comportamiento de los sistemas aplicativos

Plan de evolucién con metas especificas para resolver la brecha con la situacidn actual y
la buscada
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33.8Fase “D” Arquitectura de la Tecnologia

Establecer en detalle la arquitectura tecnoldgica final que la organizacidon necesita para
su negocio y la concrecidn de su plan estratégico. Esta arquitectura debe contener tanto
los elementos fisicos como ldgicos para su concrecidon. Ademas se debe establecer un
plan de evolucién para resolver la brecha con la tecnologia actual.

A,
Architecture
Vision

B.
Business
Architecture

Migration
Planning

Trabajo Final de Maestria GESTI Pégina 121 Autor: Lic. Daniel Piorun



UBA — FCE Escuela de Posgrado — Maestria GESTI M44

OBIJETIVOS

Desarrollar la arquitectura tecnolégica necesaria para soportar el plan estratégico del
negocio, estableciendo los componentes fisicos y légicos

Establecer un plan incremental para abordar la brecha actual identificada de arquitectura
tecnolégica y las metas intermedias a lograr

ENTRADAS

Definiciones sobre la arquitectura de datos necesaria para soportar el modelo final del
negocio

Definiciones sobre la arquitectura de la aplicacion necesaria para soportar el modelo final
del negocio

Establecimiento de niveles de operabilidad y comportamiento de los sistemas aplicativos

Plan de evolucidon con metas especificas para resolver la brecha con la situacion actual y
la buscada

Repositorio de AE actualizado y validacién con la gestion de requerimientos

SALIDAS

Establecer la linea base de la arquitectura tecnoldgica actual, tanto en sus componentes
fisicos como ldégicos

Definir las necesidades de una arquitectura destino, considerando las necesidades
actuales del negocio y su vision de evolucién en el tiempo

Establecer necesidades criticas tales como interoperabilidad on line, seguridad,
ambientes web, servicios tecnoldgicos para aplicativos de movilidad, etc.

Preparar un plan evolutivo para resolver la brecha detectada entre la situacidn actual y
la esperada final
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33.9Fase “E” Oportunidades y Soluciones

En esta fase se comienza el trabajo analitico sobre la implementacién que se debera
realizar en la organizacidn para lograr la arquitectura final completa necesaria y
establecida.

Se define un documento de visidon de “como” se realizaran estos programas y proyectos,
considerando las ventajas que se detecten como aportantes para este desafio y las
soluciones previstas para los problemas que puedan identificarse como riesgos para el
plan.

Prelim:
Framework
and
Principles

A
Architecture
Vision

H. B.
Architecture Business
Change Architecture
Management

/.5'

G. fi ) C.
Implementation - Requirements .) Information
Governance ~ Management Systems
\ Architectures /

F. D.
Migration Technology
Planning £ Architecture

Opportunities
and
Solutions
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OBIJETIVOS

Vision inicial global del plan de implementacion para cubrir las brechas definidas de
arquitectura en todas las fases anteriores

Identificacidon de metas intermedias para ejecutar este plan global de forma incremental

ENTRADAS

Linea base de la arquitectura tecnoldgica actual, tanto en sus componentes fisicos como
l6gicos

Necesidades de una arquitectura destino, considerando las necesidades actuales del
negocio y su vision de evolucion en el tiempo

Necesidades criticas tales como interoperabilidad on line, seguridad, ambientes web,
servicios tecnoldgicos para aplicativos de movilidad, etc.

Plan evolutivo para resolver la brecha detectada entre la situacién actual y la esperada
final

Repositorio de AE actualizado y validacién con la gestion de requerimientos

SALIDAS

Documento actualizado de la visidn de la arquitectura global necesaria final para todas
las dimensiones

Definicion de las brechas de arquitectura a cubrir en todas las fases anteriores
Documento de visidn del plan global de implementacidn

Identificacion de oportunidades en la organizacién para el éxito del plan y soluciones
propuestas a los riesgos del mismo

Definicion de estrategias de migracion tecnoldgica para los diferentes componentes que
deban evolucionar
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33.10 Fase “F” Plan de Migracion

En esta fase se define con nivel de detalle, el plan a ejecutar para la migracién de la
arquitectura actual, definida en las lineas base, hacia el modelo esperado de la
arquitectura empresarial.

A.
Architecture
Vision

B.
Business
Architecture

F.
Migration
Planning

OBJETIVOS

Disponer de un plan detallado de migracién de la arquitectura empresarial actual, hacia
la definida

Asegurar los diferentes aspectos que hacen al éxito del plan, tales como costos, calidad,
consenso de los interesados, valor para el negocio
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ENTRADAS

Documento actualizado de la visidn de la arquitectura global necesaria final para todas
las dimensiones

Definicion de las brechas de arquitectura a cubrir en todas las fases anteriores
Documento de visidn del plan global de implementacidn

Identificacién de oportunidades en la organizacién para el éxito del plan y soluciones
propuestas a los riesgos del mismo

Definicion de estrategias de migracién tecnoldgica para los diferentes componentes que
deban evolucionar

Repositorio de AE actualizado y validacién con la gestion de requerimientos

SALIDAS
Plan detallado de migracion de la arquitectura empresarial actual, hacia la definida

Identificacidn de aspectos criticos para su éxito y planificacidon de acciones al respecto en
el plan

Identificacién y plan de gestidon de riesgos
Modelo de gestion del proyecto de implementacion

Generacion de instancias intermedias en el plan de migracién para validar
organizacionalmente los avances, las lecciones aprendidas y ajustar el resto del plan en
curso
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33.11 Fase “G” Gobierno de la Implementacion

En esta fase se espera conseguir los mecanismos que aseguren que la implementacién
en curso de la nueva arquitectura empresarial -con las brechas ya definidas y el plan
especifico en marcha para cubrirlas- tenga un avance dptimo de acuerdo a lo previsto y
en el caso de desvios o cambios en las definiciones de la arquitectura, se disponga de
procesos de gestion y gobernabilidad de dicha implementacién para que la misma no se
aparte de los objetivos organizacionales establecidos.

Prelim:
Framework
and
Principles

A,
Architecture
Vision

H. B.
Architecture Business
Change Architecture
Management

G C:
Implementation Requirements Information
Governance Management Systems

Architectures

F. D.
Migration Technology
Planning Architecture

E.

Opportunities
and

Solutions
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OBIJETIVOS

Asegurar que los proyectos en curso cubran de manera eficiente, el nuevo modelo de
arquitectura empresarial definida y se gestionen en forma gobernada los cambios de
arquitectura que surjan durante el proyecto

Disponer de mecanismos de gobierno del proyecto con el fin de garantizar que los
mismos se ejecuten en calidad y tiempo definidos, como asi también que cualquier
cambio en el plan esté gestionado

ENTRADAS
Plan detallado de migracién de la arquitectura empresarial actual, hacia la definida

Identificacidn de aspectos criticos para su éxito y planificacién de acciones al respecto en
el plan

Identificacidn y plan de gestidon de riesgos
Modelo de gestion del proyecto de implementacion

Generacidon de instancias intermedias en el plan de migracion para validar
organizacionalmente los avances, las lecciones aprendidas y ajustar el resto del plan en
curso

Repositorio de AE actualizado y validacién con la gestion de requerimientos

SALIDAS
Indicadores sobre la evolucién del proyecto

Métricas de desempefio de las implementaciones parciales de componentes de la nueva
arquitectura

Modelo de operacidn del negocio con la arquitectura implementada
Solicitudes de cambios identificadas
Acuerdos de tiempos de respuestas

Evaluaciones de conformidad
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33.12 Fase “H” Gestion de cambios en la Arquitectura

Esta fase debe asegurar que los cambios identificados sean gestionados con un proceso
especifico y los mismos estén controlados y validados en los diferentes aspectos que
tienen impacto en la implementacién.

Prelim:
Framework
and
Principles

A,
Architecture
Vision

H. B.
Architecture Business
Change Architecture
Management

G.
Implementation
Governance

C.
Information
Systems
Architectures /

i Requirements
~ Management

F. D.
Migration Technology
Planning Architecture

=

Opportunities
and

Solutions

OBIJETIVOS
Asegurar que se cumple el ciclo de vida de un requerimiento de cambio
Asegurar que se cumplen los procesos de gobierno para los cambios

Asegurar que los cambios estdn alineados con la Arquitectura empresarial esperada por
el negocio
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ENTRADAS
Indicadores sobre la evolucién del proyecto

Métricas de desempefio de las implementaciones parciales de componentes de la nueva
arquitectura

Modelo de operacidon del negocio con la arquitectura implementada
Solicitudes de cambios identificadas

Acuerdos de tiempos de respuestas

Evaluaciones de conformidad

Repositorio de AE actualizado y validacién con la gestién de requerimientos

SALIDAS

Plan de implementacion de los cambios aprobados
Actualizacién del modelo de arquitectura empresarial
Evaluaciones de conformidad

Andlisis de riesgos realizado
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33.13 Proceso de Gestion de Requerimientos

Este proceso interactua con todas las fases del ADM. Es un proceso dindmico que se
retroalimenta con la fase que se ejecuta. Se genera un repositorio permanentemente
actualizado sobre los requerimientos que el negocio necesita para la organizacion y las
necesidades asociadas de soporte de la tecnologia de la informacién. Debe gestionar los
cambios permanentes de requerimientos y dejar establecida la solucién posible a los

mismos.

Prelim:
Framework
and
Principles

A
Architecture
Vision

H. B.
Architecture Business
Change Architecture
Management

G C.
Implementation lr\s!orr‘nm»on
Govermnance ystems

Architectures 4

F.
Migration
Planning

D.
Technology
Architecture

=

Opportunities
and

Solutions
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OBIJETIVOS

Asegurar que el proceso de gestion de requerimientos interactue y se actualice en todas
las fases del ADM

Asegurar que la arquitectura empresarial que se defina considere los requerimientos
actualizados y brinde una cobertura a los mismos en la ejecucién de los proyectos

ENTRADAS
Los requerimientos iniciales estratégicos para el negocio

Todas las salidas que se produzcan en cada fase del ciclo del ADM

SALIDAS
Repositorio de requerimientos actualizado
Evaluaciéon del impacto de cada requerimiento

Plan de ejecucion para su cobertura
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33.14 Continuum Empresarial

Este concepto que aplica TOGAF, tiene como objetivo proporcionar un modelo de trabajo
dindmico para el arquitecto. El mismo, define “cdémo” una solucidn genérica puede ser
utilizada y ajustada de tal forma que soporte los requerimientos de una organizacién en
particular.

El continuum empresarial puede ser una “vista del Repositorio de la Arquitectura” el cual
provee métodos y patrones para clasificar “arquitecturas y soluciones”, mientras las
mismas estan en pleno desarrollo y evolucion.

33.15 Repositorio de la Arquitectura

Es un soporte concreto para llevar a la realidad el concepto de “continuum empresarial”.
Puede tener diferentes funciones y estar montado en diferentes tecnologias, pero debe
cumplir con las premisas mencionadas en todo este capitulo de TOGAF. El repositorioy
todas sus salidas, deben satisfacer las necesidades de diferentes pubicos que estan
directa o indirectamente involucrados con la creacion de la arquitectura empresarial, por
ejemplo: socios, directivos, gerentes, arquitectos, técnicos, desarrolladores y otros
actores de este proyecto organizacional.

33.16 Definicion final de la arquitectura empresarial

Para llegar a esta instancia final, es posible que deban realizarse varios ciclos del ADM,
en los cuales se profundiza cada fase, con el fin de disponer de un plan real y factible.

Una vez comenzado el plan de ejecucidn, se debe seguir monitoreando el avance de los
proyectos y analizar si surgen impactos para el disefio de la arquitectura empresarial,
teniendo en muchos casos que revisar y actualizar algunas de las fases.

La direccién de la organizacion debe definir el nivel de profundidad que se dara a este
proceso de disefio del ADM vy los resultados deben estar en linea con los objetivos
estratégicos organizacionales, los tiempos necesarios y el presupuesto disponible para
invertir. De esta manera TOGAF colabora fuertemente con la alineacién de la tecnologia
y el negocio.
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34 ZACHMAN

El Framework o Marco de Trabajo de Zachman’?, se utiliza para el desarrollo de
arquitecturas empresariales. Fue creado su autor en 1984 y se difundié por IBM en 1987.
Es uno de los Frameworks de mayor difusién en la tematica, junto con Togaf.

El modelo, establece que la arquitectura empresarial (u otro proyecto), puede disefiarse
y visualizarse, como la interseccidon de dos grandes clasificaciones. La primera, es una serie
de preguntas basicas:

éQue?
é¢Cémo?
é¢Donde?
cQuién?
¢Cudndo?
¢Por qué?

OV AWNR

Estas respuestas, dan una taxonomia que puede explicar en forma simple, ideas y
entornos complejos. La segunda clasificacidn, es el producto de seis visiones diferentes,
gue conforman, en cada caso, una transformacion de una abstraccién en una salida
tangible:

Identificacion del alcance, segun la perspectiva de los Ejecutivos
Requerimientos, segun la perspectiva del Negocio

Disefio ldgico, segun la perspectiva del Arquitecto

Disefio fisico, segun la perspectiva del Ingeniero

Configuracion, segun la perspectiva del Desarrollador
Implementacidn, segun la perspectiva del Producto/Negocio

ok wWwNRE

Por lo dicho, Zachman es mas un modelo para “Explicar y Definir” un proyecto complejo,
gue una metodologia de implementacidn, propiamente dicha.

Para ello, de define una matriz entre las dos grandes clasificaciones de 6 componentes
cada una. En las columnas va la primer clasificacién y en las filas las segunda clasificacion.

Cada restriccion de una fila, debe sumarse a las otras, teniendo asi un conjunto de
restricciones del entorno para este proyecto. En cada columna se representa una
abstraccion con el objetivo de simplificarla para representar en forma simple la realidad
que contesta cada pregunta, sobre el proyecto. Por lo tanto cada “Intercepcién” (fila-
columna), es UNICA y totalizan 36 descripciones.

74 Zachman, J. (2008). About the Zachman Framework. Zachman.com. Consultado: Febrero 2016, de
https://www.zachman.com/about-the-zachman-framework
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A continuacion vemos en forma grafica el Framework Zachman’> descripto
anteriormente:

The Zachman Framework for Enterprise Architecture "
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75> Zachman, J. (2008). About the Zachman Framework. Zachman.com. Consultado: Febrero 2016, de
https://www.zachman.com/about-the-zachman-framework
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Esquema de traduccion del Autor, del grdfico original

Nombres de Nombre de
clasificacion clasificacién
iQué? iComo? iDonde? iQuién? iCudndo? iPor qué?
Perspectivas Nombres de
del publico los Modelos

Perspectiva Ejecutiva
[Planificadores del

Definicidn del

Identificacidn de

Identificacion de

Identificacidn de la

Identificacidn de

Identificacion de

Contextos del Alcance
{Listas de identificacion del

G oe M inventario los Procesos la Distribucion Responsabilidad los Tiempos la Maotivacion —
Perspectiva de la c tos del N :
Gestién del Negacio Definicién del |Definicién de los| Definiciondela | Definiciéndela |Definicién de los| Definicion de I3 | -ONCeRTOs delNegacio

) ) NP . ) . (Modelos de definicién del
{Propietarios del concepto inventario Procesos Distribucidn Responsabilidad Tiempos Motivacidn

del Negocio)

Negocio)

Perspectiva del
Arguitecto
{Disefiador logico de
Negocio)

Representacion
del inventario

Representacion
de los Procesos

Representacion
de la Distribucidn

Representacion de
la Responsapilidad

Representacion
de los Tiempas

Representacion
de la Motivacion

Logica del Sistema
[Modelos de
representacion del
Sistema)

Perspectiva del

Ingeniero
{Constructor de |a fisica
del Negocio)

Especificacidn
del inventario

Especificacién
de los Procesos

Especificacidn de
la Distribucién

Especificacion de la
Responsabilidad

Especificacién
de los Tiempas

Especificacidn
de la Motivacidn

Fisica de |a Tecnologia
{Modelos de especificacion
tecnologia)

Perspectiva técnica
(Implementador de los
componentes del Negocio)

Configuracion
del inventario

Configuracidn de
los Procesos

Configuracion de
la Distribucion

Configuracién de la
Responsabilidad

Configuracion de
los Tiempos

Configuracion de
la Motivacion

Componentes de la

Herramienta
{Modelos de configuracion
de la Herramienta)

Perspectiva :
. . : : . . i Casos de Operaciones
empresarial Instancias del |Instancias delos| Instancias dela Instanciasde la | Instancias de los| Instancias de la i
. . - . . ) R (Implementaciones)
{Usuarios) inventario Pracesos Distribucidn Responsabilidad Tiempos Motivacidn
La empresa
La empresa
Perspectiva
del publico
P Conjuntos de Flujos de Redes de Asignacion de Ciclos de Tiembo Intenciones de
Inventarios Procesos Distribucion | Responsabilidades P Motivacion
Nombres de
clasificacion

El marco Zachman muestra la vision estatica de las 36 descripciones que se dan en las
intercepciones de la matriz. No tiene como fin definir los procesos para lograr una nueva
situacion evolutiva a la existente. Este marco es aplicable tanto para una visién de una
arquitectura empresarial, como asi también para un sistema de informacidn en particular.
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34.1Descripcion en detalle de las columnas o enfoques

1 - Qué: Enfoque a los datos. Describe las entidades involucradas en cada proceso de la
organizacién vy las relaciones entre ellas.

2 - Cémo: Enfoque a la funcidn. Describe las funciones que deben disponerse dentro de
cada vista. Incluye los diferentes tipos de procesos.

3 - Dénde: Enfoque a la red. Describe las localizaciones de diferentes componentes de la
red y las interconexiones entre ellos en la organizacion.

4 - Quién: Enfoque a personas. Describe las relaciones entre las personas dentro de la
organizacién. Se establecen roles, responsabilidades y la interaccidn horizontal.

5 — Cuando: Enfoque temporal. Describe la representacion de los eventos en el tiempo y
los factores criticos de rendimiento esperado de cada evento.

6 - Por qué: Enfoque Motivacional. Describe las motivaciones estratégicas de la
organizacioén. Los objetivos definidos a nivel global y del plan de negocios en particular.
Establece para qué se espera contar con una arquitectura empresarial que soporte al
negocio.

34.2Descripcion en detalle de las filas o vistas

1 - Vista de Planificacion y Alcance: Es una visidon a nivel global y estratégico que
proporciona una perspectiva sobre el sistema de la arquitectura a lograr para poder
soportar e impulsar los objetivos de negocio. Se define en términos generales, costos,
tiempos, complejidad y su interaccién con el contexto interno y externo de la
organizacién. Es una vista de nivel ejecutivo.

2- Vista del Modelo de Negocio: Es una vision del modelo del negocio y los procesos que
lo sustentan. Tiene su fortaleza en los intereses de los duefios del negocio y se espera
identificar las entidades y las relaciones con los procesos. Se espera expresar claramente
los requerimientos del negocio que deben ser satisfechos por arquitectura empresarial.
Es una vista del propietario del negocio.

3 — Vista Lagica del Diseiador: Es una vision de disefio que espera conseguir los planos
conceptuales de la solucidn a nivel l6gico. Debe determinar elementos de datos, el flujo
de la légica de los procesos y las funciones que representan los procesos de negocios. Es
una vista de arquitectura.
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4 - Vista del disefio fisico y tecnoldgico: En esta visidon se espera un nivel de detalle de
los componentes de la solucién. Se tienen en cuenta las restricciones existentes en el
plano tecnoldgico y se disefia una solucion factible que responda al disefio logico. Se
definen tecnologias, lenguajes, sistemas y cualquier otro componente tecnoldgico de
base. Es una vision ingenieril.

5 — Vista detallada de configuracion: Es una visién de los componentes detallados que
deben construirse, la integracién entre ellos, las especificaciones de interactividad y
todas las definiciones que diferentes desarrolladores y técnicos deben concretar para
satisfacer la arquitectura tecnoldgica esperada. En este mapa de componentes de una
solucién global, puede haber partes que se desarrollen y otras que se adquieran y se
integren como parte de la solucidn. Es una visién a nivel de desarrolladores.

6 — Vista del Sistema Actual / Empresa en Funcionamiento: Se visualiza la
implementacion final del sistema / arquitectura en funciones. Es una vision empresarial
del negocio en funcionamiento.

34.3Un ejemplo interpretado de la matriz:

A continuacion se muestra un ejemplo del contenido posible, de las intercepciones de
la matriz, de acuerdo a los criterios ya explicitados para este Framework, adaptado a un
caso y necesidad en particular.

76 Apunte ITBA de Conceptos de arquitectura empresarial, por Ing. L. Stabile, 2014, Buenos Aires.
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Modelo
Funcional del
Negocio

Modelo de
Procesos del
Negocio

Modelo
Légico de
Sistemas
Aplicativos

Modelo Fisico
del Sistema
Aplicativo

Construccion

Datos Funcion Red Gente Tiempo Motivacion
(Qué?) (Como?) (Dénde?) (Quién?) (Cuéndo?) (Por qué?)
Entidades de | Modelo de Ubicaciones Roles Ciclos y Politicas
alto nivel Negocios referidas a cada | relacionados | eventos para | Grales y KRIs
para cada funcion a cada cada funcion | Objetivos.
funcién funcién.
Datos del Modelo de Ubicaciones Roles en cada | Ciclos y Politicas y
negocio Procesos de referidas a cada | proceso de eventos para | procedim.
Negocios proceso negocios. cada proceso | para cada
proceso.
Modelos Representac. | Representac. Representac. | Representac. | Representac.
Logicos de | Logica de logica de la légica de los | Logica de Logica de
Datos Sistemas Distribuc. de derechos de eventos y sus | Reglas del
Aplicativos Aplicaciones acceso, y sus | respuestas Negocio.
responsabil. del sistema.
Modelos Especificac. Dispositivos Repres. de Especificac. Reglas del
Fisicos de de aplicac. en | elegidos y su derechos de de respuestas | Negocio
Datos en tecnologias relacion con las | acceso en a eventos en | disefiadas en
Tecnologias | especificas ubicaciones y tecnologias tecnologias tecnologias
Especificas las aplicaciones. | especificas. especificas. especificas.
Tablas de Aplicaciones Arquitectura de | Derechos de Respuestas a | Reglas del
Datos en en tecnologias | Red acceso eventos Negocio
tecnologias | especificas. configurada en | codificados codificadas en | codificadas en
especificas tecnologias en tecnolog. tecnologias tecnologias
especificas. especificas. especificas. especificas.

llustracion 31 - Matriz ZACHMAN

Como puede apreciarse, el Framework permite una gran taxonomia para explicar
entornos y sistemas complejos, desde todas las perspectivas. No es un método de
implementacidn y cada caso en particular puede adaptarlo a sus necesidades.
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35 PMI

Para disefar y ejecutar proyectos, existen metodologias que permiten transitar en forma
previsible el camino. El uso de las mismas es responsabilidad del Lider de proyectos, pues
los proyectos se desarrollan en un contexto de organizaciones y personas. Los proyectos
se identifican y se priorizan en cada organizacién, como parte de los logros esperados
para sustentar la estrategia organizacional definida.

Como se observa, a diferencia de un trabajo continuo y permanente, un proyecto tiene
“restricciones” que le dan forma y deben cumplirse para que el mismo sea exitoso, en un
marco de calidad predeterminada.

35.1La metodologia de proyectos

En relacién a la metodologia, existen diversos marcos de trabajo a nivel internacional.
Desarrollaremos a continuacion, la visién del PMI, que se ha consolidado como un
estandar mundial.

Project Management Institute’’ (PMI) es una asociacién internacional fundada en 1969,
dedicada a mejorar el estado del arte de la ciencia y aplicacion de la Administracion de
Proyectos. Difunde estdndares internacionales en un cuerpo de conocimientos de la
Administracion de Proyectos, el PMBOK GUIDE (Project Management Body of
Knowledge).

En su version del PMBOK 5 del 2013, el PMI establece 5 grupos de procesos, 10 dreas de
conocimiento y 47 procesos que se definen de la intercepcion de ambas categorias.

La Guia de los Fundamentos para la Direccién de Proyectos (Guia del PMBOK®), quinta
edicién, proporciona pautas para la direccién de proyectos. Describe asimismo el ciclo de
vida de la direccion de proyectos y los procesos relacionados.

La Guia del PMBOK® contiene el estandar, reconocido a nivel global y la guia para la
profesion de la direccion de proyectos. Por estdndar se entiende un documento formal
que describe normas, métodos, procesos y prdacticas establecidos. Al igual que en otras
profesiones, el conocimiento contenido en este estdndar evoluciond a partir de las
buenas practicas reconocidas de los profesionales dedicados a la direccion de proyectos
gue han contribuido a su desarrollo.

77 Project Management Institute, Inc. Pmi.org. Consultado: Marzo 2016, de http://www.pmi.org
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Definicion del PMI’3:

La direccion de proyectos es aplicacion de conocimientos, habilidades, herramientas y
técnicas para cumplir con los requisitos del proyecto.

Las restricciones que tiene un proyecto, el PMI historicamente las ha definido como estas

tres:

Restricciones historicas del PMBOK para un proyecto

RECURSOS TIEMPO
De que recursos dispongo En cuanto Tiempo

ALCANCE

Que tengo que hacer!

llustracién 32 - PMI restricciones

Las caracteristicas especificas del proyecto y las circunstancias pueden influir sobre las
restricciones, en las que el equipo de direccidn del proyecto necesita concentrarse. La
relacion entre estos factores es tal que si alguno de ellos cambia, es probable que al

menos otro de ellos se vea afectado.

78 PMBOK Guide. (2016). Pmi.org. Consultado: Enero 2016, de http://www.pmi.org/PMBOK-Guide-and-
Standards/pmbok-guide.aspx
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A partir de las versiones 4 y 5 (la ultima) del PMBOK, las restricciones se han ampliado

explicitamente y han quedado establecidas de la siguiente manera:

Coste

Satisfacion
del cliente

llustracién 33 - PMI Nuevas restricciones

O sea que se han agregado el “Riesgo”, “Calidad” y “Satisfaccion del cliente”.

Ill

Como parte de su concepcion global, establece que el “ciclo de direccion de un
proyecto” se compone de 5 procesos bien definidos que se van cristalizando en el
tiempo.

Ciclo de los Procesos del Proyecto.

PROCESO
INICIO

MIENTO

PROCESO

PROCESO
CONTROL

PROCESO
CIERRE

llustracidn 34 - PMI Procesos
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Analizando el gréfico, el primer camino secuencial podria indicarnos que los procesos
se dan como: Inicio — Planeamiento — Ejecucién — Control — Cierre. Esto sin dudas es

|II

un camino “ideal”, pero como existe la realidad y existen imprevistos, el proceso de

Ill

control “impacta” en reajustar el plan y nuevamente volver a controlar la nueva
ejecucion, logrando asi un feedback (retroalimentacién) de los procesos con el fin de
“cumplir” con el objetivo del proyecto. Estos procesos son de DIRECCION del proyecto,
e independientes a las fases o etapas propias del proyecto en relacién al contenido

que produce.
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I Ciclo de Vida PMI

Control

e ——

Cierre

Planificacion
Inicio

-

Activity
Level
Execution
Processes
Iniciation
I’roct Closing Processes
Planning

Processes

Controlling Processes

llustracién 35 - PMI ciclo de vida

Traduccion del grdfico, por parte del Autor:

e Activity level: Nivel de Actividad

e Time: Tiempo

e Iniciation Processes: Procesos de inicio

e Planning Processes: Procesos de Planificacion
e Execution Processes: Procesos de Ejecucién

e Controlling Processes: Procesos de Control

e Closing Processes: Procesos de Cierre

Otro eje de analisis en esta metodologia, son las dreas de conocimiento que debe

tener el PM (Project management), quien debe gerenciar el proyecto para cumplir con

los 5 procesos descriptos. Estas 10 areas de conocimiento, son las diversas tematicas

que deben ser conocidas por el PM y que se ejecutan -segun el proyecto- en forma

combinada durante la ejecucion de los 5 procesos.
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Areas Tematicas

AREAS DE DESCRIPCION
CONOCIMIENTO
INTEGRACION Agrupa a los procesos requeridos para coordinar adecuadamente todos los
elementos del proyecto
ALCANCE El trabajo incluido que se debe hacer para que el proyecto termine
exitosamente.
TIEMPO Duracion y secuencia de las actividades para realizar los entregables del
proyecto.
COsTO Planeamiento de recursos y estimacién y control de costos.
CALIDAD Planeamiento, aseguramiento y control de la calidad. Permitiran asegurar

que el proyecto va a satisfacer las necesidades del negocio.

RECURSOS HUMANOS | Administracion eficiente la actividad y asignacién de los RR.HH afectados al

proyecto.
COMUNICACION Administrar la generacion oportuna y el flujo de las comunicaciones.
RIESGO Identificacion de riesgos clave y plan de contingencia. Permiten maximizar

la probabilidad y el impacto de eventos positivos y minimizar la probabilidad
y el impacto de sucesos adversos a los objetivos del proyecto.

ADQUISICIONES Asegurar que la entrega de productos y servicios se realice de acuerdo a las
especificaciones, los costos y el tiempo establecido en el contrato.

INTERESADOS Identificar y gestionar el compromiso de los interesados directos e indirectos
del proyecto en relacién a sus resultados, y lograr cooperacion.

llustracidn 36 - PMI areas tematicas

Hasta la version del Pmbok 4, las dreas de conocimiento eran 9. En la Ultima version
se agregd la décima que se denomina, “Gestién de los stakeholders” o sea de los

interesados en el proyecto, que se la debe tomar como un objetivo clave del mismo.

Los interesados son personas u organizaciones a los que el proyecto puede afectar o
que puedeninfluir en el éxito del mismo. Es necesario identificar atodos los
interesados del proyecto aunque su relacion con el mismo no sea evidente, y

esclarecer su rol en el proyecto y su postura frente al mismo.

Con la combinacion de estos dos ejes de andlisis (procesos y areas de conocimiento)
el PMI establece una metodologia detallada, que fundamentalmente apuntalan el

“que” debe hacerse, sin establecer especificamente los instrumentos.

Dado que el proceso de “planeamiento” es el mas laborioso y detallado, pues en él se
define, el trabajo a realizar, la asignacidon en forma particionada a diversos recursos,
los costos, los tiempos, los riesgos y demas componentes de un buen plan, es

importante conocer una técnica que se usa internacionalmente denominada WBS.
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35.2Que es la WBS?

WBS significa Work Breakdown Structure, o sea una técnica para desagregar el trabajo
en partes mas pequeiias de una manera jerarquica — de mayor a menor - y en forma
estructurada, partiendo de untroncoy llegando al final, a las hojas de un arbol, que serian
las tareas necesarias a ejecutar. La suma y el cumplimiento de todas ellas en tiempo y
forma, daran como resultado el cumplimiento del objetivo del proyecto con el alcance,

tiempos y recursos definidos.

Se muestra a través de un diagrama de varios niveles. En este esquema no se tienen en
cuenta tiempos, ni secuencias de las tareas del proyecto — esa es otra instancia — el
objetivo del WBS es entender el trabajo que hay que hacer y particionarlo hasta llegar a

unidades manejables.

En el grafico siguiente se observa cdmo a partir del objetivo general de un proyecto se va
subdividiendo hasta llegar a la asignacién de una unidad de trabajo llamada tarea, a un

responsable particular.
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Objetivo General \

A v A
: e

' Objetivo Espec. 1 \ Objetivo Espec. 2 Objetivo Espec. 3

- v -

Producto 2.1 \ Producto 2.2 | \ Producto 2.3

F

Actividad 2.2.1 |

X

*| Tarea 2.2.1.01 | Hs. Hombre .} Asig. Responsble
: Métricas [ =

Tarea 2.2.1.02 | ~

~Por cada Tarea: ™. Fecha
Tarea 2.2.1.03 (  “Hitos medibles de ) Comienzo
“_avancey final .

llustracién 37 - Proyectos WBS

Este trabajo es arduo pues es una “conceptualizacidon” de lo que hay que hacer para lograr
un objetivo. El objetivo general con el alcance definido, se particiona en objetivos
especificos buscando que los mismos sean un subproyecto en si mismo, con la menor
(nunca es nulo) dependencia posible de otros. A partir de ahi para cada objetivo
especifico se definen resultados concretos o como se lo denomina en la jerga, “productos
entregables”, o sea un resultado tangible, medible y auditable, ya sea una pieza fisica o

un servicio o una pieza intangible.

Con esta definicion de los “entregables del proyecto” (pueden ser 3, 5, o 30 segun la
complejidad del proyecto), se deben asegurar que la suma de ellos significa el “todo” del

|ll

proyecto. A partir de ahi, hay que definir el “trabajo que hay que hacer” para conseguir
cada entregable. Se establece en base al conocimiento del proyecto y experiencias

anteriores, las “actividades” a realizar que sumadas dardn el entregable en cuestién.

Dichas actividades, si tienen un tamafio o complejidad mayor, se dividen en tareas o

subtareas.
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En el siguiente cuadro’® se muestra en términos globales, cuales son las “intercepciones”

entre los procesos y las areas tematicas o de conocimiento, en las que existe mayor

actividades criticas a ejecutar.

Matriz Procesos / Areas Tematicas

y
B

|
>E<4’£—’Q[

GRUPOS DE PROCESOS -5 | INICIO

PLANIFICACION

EJECUCION

CONTROL

CIERRE

AREAS DE CONOCIMIENTO -10

INTEGRACION

ALCANCE

TIEMPO

COSTO

CALIDAD

RECURSOS HUMANOS

COMUNICACION

RIESGO

ADQUISICIONES

INTERESADOS

llustracién 38 - PMI matriz

7 Tomado de material didactico, producido para GESTI, por Diaz, Carrarbal, y Sens.
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En el cuadro siguiente, hay un nivel de apertura de dichas actividades, siendo las que

estdn en rojo, las nuevas que aportd la versién 5 del PMBOK?O,

GRUPO DE PROCESOS DE GERENCIA DE PROYECTOS

Preas dol Grupo de
Canocimeento Grupo de Prooesos : Grupo de Procesos de Grupo de Procesas de
gialcd Grupo de Procesos de Planificacion g < Procesos de
de niclacion Ejecudcion Seguimiento y Contral Cierre
» D segoa moe o y oot ol ag
Goation do ln De dre) | Desrrodlrel plis Lo nde de Dy : Liep e  wrabap el :
integr del + Desrrolirel acu & + Desarrodlr el plis para L odieocsda del o D v s oo L eecucta | e mrabapo el provecio +Cams peoweao o fise
P ’ CORALC e del oo | provn del provero + Realzar Control s gmdo =
e ¢ ambion
¢ Masbicarl Cr G AN ae
Gesson del Alcance + Ravopular Rogu s oNalsde of akasce
del Proyecio + Define dakamce +Comtmbirel akcance
+ Crear EDT
*'h VRN X Coeogana
» Definr Sis ac vdadies
Geston del Tiempo » Seouescur b acivedides oy e
dei Proyecto + Esmar los mousnos de bn ocovadides g
+ Esmmnar La durac de e Lo activdudes
+ Desarrodhar el coosogramu
G.lﬁlpd. rpmaad + ISr Ir-lan » Comtodi £l os costo
d“ 0 o BT 1O Q00 5 C 281 F 106 OOndt Oy
+ Proparie o presepeestode oontos
Gestion do la
» Reubzur el usepurmry o de
C didad del « Plisafacar b G ode de calludud 5 ‘“ R » Comtoods £ la cabidad
Proyech cal adad
+ Adguan rel eguupo del proxeao
m?“ﬂ::g;:"” + Plisafacar b Giesdes de Jos RR_HH +Desimollr ¢ egupo del proweao
+ D ol ecuipo dd paove o
G delas o (led oo S OOOTRAG Caoee s e ]
oM - oo G e o o t ) \ ol
comunicackones del | phessdlar s reerdo Plisuficar L Cres oo de Lis Commam i sooe s o HE{) adels odvaitas i
Froyech ke cadon
+ Plisificar L gesnde de nesgon
in cle los + Kenalc i koo negos
03005 del P . o Ao coth L v e X D s o Comtob £ hos Bexgon
A e e ¢ L v e KOs SEOn
+ Plasafwar b res pesa o los aegos
Gestion oo las +Corn s
adquisgciones del + Plasifacar LG L 0 gl coomwe s » ot s acigul sacoses o Comtabe s b andgues cone s pries o,\
P l A A
Gesiian de los b hode vos s Compobie L rdlaxie con lox
Stakenal ders ded o | de anl war St hchaoed dey o Plastcar b Cres i ¢ Staketol des
Proyect 1 2 sadn

llustracidn 39 - Actividades de la matriz

80 Compilacion del cuadro, Ing. PMP Felipe Meléndez de la Cruz, 2013.
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A continuacidn se explicita en términos generales, las principales metas que se espera

lograr, desde la vista de cada proceso en particular, de los 5 grupos mencionados.

Proceso de Inicio

Las metas del Proceso de Inicio son.

e Compromiso de las maximas autoridades de la organizacién, para comenzar el
proyecto y afectar los recursos necesarios.

e Puesta en situacidn de los actores del proyecto y comunicacion formal a los que
serdn la parte afectada, directa o indirectamente, de los resultados de | proyecto.

e Esel punto en el cual el proyecto comienza a EXISTIR.

Proceso de Planeamiento

Se realizan las siguientes acciones, las cuales deben iterar hasta tener el aval de los

actores criticos del proyecto:

e Verificacidon del alcance

e Definicion de entregables

e Definicion de actividades

e Estimacion de esfuerzo y cronograma
e Definicion de riesgos

e Definicion del plan de calidad

e Definicion de recursos humanos

e Plan de adquisiciones

e Plan de comunicacion

e Estimacion de presupuesto

e Construccion del WorkBreakDown Structure
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Proceso de Ejecucion

Se realizan las siguientes acciones, con el fin de asegurar el cumplimiento del objetivo

del proyecto:

e Administracion del alcance

e Ejecucion de actividades

e Desarrollo del equipo de trabajo

e Aseguramiento del plan de calidad
e Comprasy contrataciones

e Distribucion de informacion

¢ Implementaciones

Proceso de Control

Se realizan las siguientes acciones, con el fin de asegurar que no existan desvios del

plan del proyecto, y disparar las acciones correctivas necesarias:

e Control de tiempos

e Control de costos

e Control de calidad

e Control de métodos y procedimientos
e Control de riesgos

e Control de alcance

e Control de cambios en el proyecto
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Proceso de Cierre

Se realizan las siguientes acciones, con el fin de dejar establecido formalmente la
terminacion del proyecto y los resultados obtenidos, como asi también las

recomendaciones para la continuidad en el marco de la organizacion:

e Evaluacién de productos entregables

Cierre de contratos

Analisis de recursos y tiempos reales insumidos

Distribucion de informacidon del cierre

e Documento de finalizacion y recomendaciones

De esta manera el PMI establece la aceptacién de la direccidon de proyectos como una
profesién, e indica que la aplicacion de conocimientos, procesos, habilidades,
herramientas y técnicas puede tener un impacto considerable en el éxito de un

proyecto.

La Guia del PMBOK®?! identifica ese subconjunto de fundamentos para la direccion de
proyectos generalmente reconocido como buenas practicas. “Generalmente
reconocido” significa que los conocimientos y practicas descritos son aplicables a la
mayoria de los proyectos, la mayoria de las veces, y que existe consenso sobre su valor
y utilidad. “Buenas practicas” significa que se esta de acuerdo, en general, en que la
aplicacion de conocimientos, habilidades, herramientas y técnicas puede aumentar las

posibilidades de éxito de una amplia variedad de proyectos.

Buenas practicas, no significa que el conocimiento descrito deba aplicarse siempre de
la misma manera en todos los proyectos; la organizacion y/o el equipo de direccidon
del proyecto son los responsables de establecer lo que es apropiado para cada

proyecto concreto.

81 PMBOK Guide. Pmi.org. Consultado: Marzo 2016, de http://www.pmi.org/PMBOK-Guide-and-
Standards/pmbok-guide.aspx
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36 CMMI

CMMI ©® (Capability Maturity Model Integration) es un modelo de evaluacion de la
madurez de los procesos de una organizacion para el desarrollo de productos y servicios.
El mismo fue desarrollado inicialmente para los procesos relativos al software para el SEI

(Software Engineering Institute). &

El SEl es un centro de investigacidon y desarrollo patrocinado por el Departamento de
Defensa de los Estados Unidos de América y gestionado por la Universidad Carnegie

Mellon.

En la visién escalonada y centrada en la madurez de la organizacidn, el modelo definira
en su conjunto, un nivel de madurez del 1 al 5, en funciéon de qué dreas de procesos

consiguen sus objetivos y se gestionan con principios de ingenieria.

Las mejores practicas propuestas por CMMI son publicadas en documentos denominados
“" ” ’ .

modelos”. Actualmente hay tres areas cubiertas por los modelos de CMMI: 1-Desarrollo,
2-Adquisicidén, 3-Servicios. Define cinco niveles de madurez. En cada nivel se establecen
un conjunto de areas de procesos y practicas que deben ser cumplidas. Las tres areas

son:

e CMMI-DEV para desarrollo. Se enfoca en la gestidn de los procesos de desarrollo de

productos

e CMMI-ACQ para adquisiciones. Se enfoca en la gestion de la cadena de suministro,

adquisiciones y contrataciones.
e CMMI-SVC para servicios. Se enfoca en la gestion de servicios.

Actualmente esta vigente la version 1.3 del 2010 de CMMI.

82 CMMI Institute. Cmmiinstitute.com. Consultado: Diciembre 2015, de http://cmmiinstitute.com/#home
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Las organizaciones no son “certificadas” por CMMI. Las mismas son “evaluadas” con un
método denominado SCAMPI (Standard CMMi Appraisal Method for Process
Improvement), por lo cual la organizacién recibe el resultado de dicha evaluacién,

dandole un nivel de madurez del 1 a 5. El primer nivel evaluado es el 2.

Eventualmente, la organizacién podra evaluar solamente “areas de proceso” particulares

por lo cual recibira lo que se denomina "Perfil de Capacidad” de la Organizacién.

La madurez de una organizacion es la medida en la cual la misma ejecuta sus procesos con
mayor rigor y con un amplio conocimiento de parte de todos los actores participes de la
organizacién. El modelo escalonado de CMMi define que se va subiendo en los “niveles

de madurez” desde el 2 al 5, seglin se vayan cumpliendo nuevas practicas por nivel.

36.1Niveles de Madurez de CMMI

Process QUANTITATIVELY proce
characterized for Meassured and e el
Process the controlled

characterized

for ORGANIZATION.
PROJECTS. PROACTIVE
Process MANAGED

unpredictable,
poorly controlled.

REACTIVE

llustracién 40 - CMMI niveles de madurez
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Esquema de traduccion del Autor, del grdfico original

Nivel 4
Gestionado
cuantitati-
vamente

Nivel 5

Nivel 3 Optimizado

Nivel 2 Definido

Gestionado

Nivel 1
Inicial

Nivel 1: Inicial basico

Los resultados de la organizacién son consecuencia de la impronta de las personas y

no de procesos. Es una organizaciéon inmadura.

Nivel 2: Repetible o gestionado

Se ejecutan practicas basicas de gestién de proyectos mediante el uso de procesos.
Los equipos de los proyectos reutilizan las mejores practicas realizadas, para aplicarlas

en nuevos proyectos.

Nivel 3: Definido

Los procesos para el desarrollo del software se documentan y estan disponibles en un
repositorio. Las personas los utilizan y estan formadas para proponer mejoras en

forma proactiva.
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Nivel 4: Gestionado por indicadores

La organizacion dispone de métricas e indicadores de los procesos que generan los
productos y los servicios. Existe previsibilidad y los indicadores permiten tomar

decisiones para adoptar medidas correctivas.

Nivel 5: Optimizado

La mejora continua es una actividad permanente en la organizacion. Se identifican
riesgos y oportunidades y se ejecutan acciones en base a ello. Se analizan causas de
los defectos y las mejoras se analizan en base a su eficiencia y su aporte a los objetivos

de la organizacion.

36.2Estructura escalonada

CMMI presenta una estructura escalonada, partiendo del nivel de madurez pretendido,
las dreas de proceso que deben cumplirse para dicho nivel, los objetivos definidos para
dicha drea de proceso y las practicas que deben realizarse para cumplir dichos objetivos.
O sea, se evalua desde abajo hacia arriba el cumplimiento (con evidencias concretas) de

las practicas, que si todas se cumplen, entonces se alcanza el nivel de madurez.
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Estructura CMMI (representacion escalonada)

Niveles de madurez )

- -F_“" »—\—h“‘-
/__-—"' \\‘_
P i = - —

proceso 2 ] } Area de proceso n

|

. Area de proceso 1 || Area de
e >_4-‘i‘::ii—‘— \‘
~~ Objetivos ™ 2 A
( > ) ( Objetivos
~._especificos - \_ genéricos _/
e  — L i | i ] ;
| |Compromiso|| Capacidad i Dirigir | Verificar
/ || realizacién || realizacién |implementacion/implementacion
' S o
' i
= s : > 3
/7~ Practicas O\ /" Practicas
\._ especificas / \_ genéricas

llustracion 41 - Estructura CMMI

CMMI para Desarrollo contiene 22 dareas de proceso. Cada drea es un conjunto de

practicas que se implementan y consiguen lograr los objetivos de calidad definidos por la

organizacion, como importantes, para dicha area. %

83 CMMI® para Desarrollo, Versién 1.3. (2010). sei.cmu.edu. Consultado: Diciembre 2015, de
http://www.sei.cmu.edu/library/assets/whitepapers/Spanish%20Technical%20Report%20CMMI%20V%201%2
Autor: Lic. Daniel Piorun

03.pdf
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36.3Areas de proceso

A continuacidn se muestra una tabla propia, en la cual se agrupan las areas de proceso

por el nivel de madurez que CMMi establece®* Cada nivel de madurez es “Acumulativo”

del cumplimiento de las areas de proceso del nivel anterior.

AREAS DE PROCESO (22 areas divididas por nivel CMMi)

NIVEL DE MADUREZ

Monitorizacion y Control del Proyecto (PMC)

Gestion de Configuracion (CM)

Planificacién del Proyecto (PP)

Aseguramiento de la Calidad del Proceso y del Producto (PPQA)

Medicion y Analisis (MA)

Gestion de Requisitos (REQM)

Gestion de Acuerdos con Proveedores (SAM)

Analisis de Decisiones y Resolucion (DAR)

Gestion Integrada del Proyecto (IPM)

Definicion de Procesos de la Organizacion (OPD)

Desarrollo de Requisitos (RD)

Enfoque en Procesos de la Organizacion (OPF)

Gestion de Riesgos (RSKM)

Solucion Técnica (TS)

Formacion en la Organizacion (OT)

Validacién (VAL)

Integracion del Producto (PI)

Verificacion (VER)

Gestion Cuantitativa del Proyecto (QPM)

Rendimiento de Procesos de la Organizacion (OPP)

Analisis Causal y Resolucién (CAR)

Gestion del Rendimiento de la Organizacion (OPM)

llustracion 42 - Areas de proceso CMMI

ese nivel y los anteriores.

Cumplir en la evaluaciéon con un nivel de madurez, implica que se cumplen los

objetivos y practicas (con evidencias concretas) para “todas” las areas de proceso de
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Objetivos Genéricos

Los objetivos genéricos se denominan asi porque la misma declaraciéon del mismo se
aplica a multiples areas de proceso. Describe las caracteristicas que deben estar

presentes para institucionalizar los procesos que implementan un area de proceso.
Objetivos Especificos

Los objetivos especificos describen las caracteristicas propias que deben estar
presentes para satisfacer el area de proceso. Es un componente requerido del modelo

y se utiliza en las evaluaciones para determinar si se satisface un drea de proceso.
Practica

Una practica (tanto genérica como especifica), es la descripcion de una actividad que
se considera fundamental para lograr un objetivo. El hecho de estar establecida, ya

forma parte del modelo. Las practicas se plasman en procesos.

36.4GAP Analisis

Ejemplo para el Nivel 3

Cuando se realiza un analisis de Gap (brecha) entre la situacidon real de la organizacién
y lo que el Modelo en cada nivel de madurez requiere, surge entonces una brecha a
resolver para dar cumplimiento al mismo. En este grafico se muestra —por ejemplo-
un analisis para el nivel 3 de una organizacion donde estan las 11 4reas de proceso. La
parte azul es que la organizacidon hoy cumple y el resto faltante en cada eje para llegar

el 100%, es la brecha.

84 CMMI® para Desarrollo, Versién 1.3. (2010). sei.cmu.edu. Consultado: Diciembre 2015, de
http://www.sei.cmu.edu/library/assets/whitepapers/Spanish%20Technical%20Report%20CMMI%20V%201%2

03.pdf
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llustracidon 43 - Ejemplo GAP CMMI

Planificacién de Acreditacion
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llustracién 44 - Acreditacion CMMI
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En el grafico anterior se muestran las etapas para llevar adelante una acreditacién de

la evaluacion de CMMI para cumplir con un nivel de madurez.

El modelo de CMMI, es un modelo muy estricto y rigido, que claramente se focaliza en

el cumplimiento de “Practicas” que se plasman en procesos medibles.

El grado de complejidad de cada proceso implementado, esta en la érbita de decisidn

de cada organizacion.
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37 Otros marcos complementarios

Los marcos y normas definidas en capitulos anteriores, son a nivel internacional en la
actualidad, las principales herramientas y principios para la concepcién, el disefo, la
implementacion y el monitoreo del gobierno de Tl, conjuntamente con la gestion de

TI.

Desde ya, cada organizacidon tomara de cada uno de ellos lo que considere util, e
implementara las practicas que colaboran concretamente con los objetivos de dicha

organizacién, considerando su contexto e historia.

Aquellas que ademas, decidan “certificar” internacionalmente una norma ISO o
“acreditar” un nivel de madurez de CMMi, deberdn cumplir con dicho marco en forma

completa.

Sin embargo, no todas las decisiones son totalmente de la organizacion. Por ejemplo
existen en determinados rubros, algunas normas o leyes internacionales que deben

ser cumplidas para poder prestar servicios en el mercado.

Un ejemplo claro de estas circunstancias, son el mercado financiero, bancario, la

presentacion de balances de todas las empresas, etc.

En estos casos, las mismas deben cumplir con estas normativas que aunque no sean
directamente de TI, tienen un impacto importante en “como” se disefian los sistemas,
la infraestructura y los controles para poder sostener el cumplimiento de requisitos

de estas normas.

Por dicho motivo, en forma resumida, a continuacién mencionamos algunas de ellas
para que sean consideradas como componentes necesarios en el gobierno de Tl para

las organizaciones que estén alcanzadas por las mismas.
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38 COSO

COSO - Committee of Sponsoring Organizations, of the Treadway Commission

Es una iniciativa conjunta de cinco organizaciones del sector privado internacional y se
enfoca a la elaboracién de marcos para el control interno y el riesgo empresarial,

conjuntamente con la disuasion del fraude.

El control interno es un proceso impulsado por la direccién de una organizacién con el

objeto de proporcionar un grado de seguridad para el logro de objetivos en:

e Eficaciay eficiencia de las operaciones
e Confiabilidad de la informacién financiera

e Cumplimiento de las leyes, reglamentos y normas aplicables

De acuerdo a lo definido en el marco COSO, el control interno se estructura en cinco
componentes relacionados entre si. Estos componentes seran los mismos para todas las

organizaciones y todos los niveles dentro de una organizacién.

Framework COSO

o,

(o)
D QO
& Q‘\

componentes del
cubo COSO et

llustracion 45 - Mapa COSO
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Esquema de traduccion del Autor, del grdfico original
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Los componentes definidos en el CUBO son:

e Ambiente de Control

e Evaluacién de Riesgos

e Actividades de Control

e Informaciény Comunicacién

e Supervisién y Monitoreo

La premisa del marco COSO, es que una buena gestién de riesgos y control interno es
necesaria para el logro de los objetivos de la organizacion a largo plazo y contribuye a

mejorar la gobernabilidad. COSO establece principios de trabajo.

Los 17 principios de COSO: &>

8 Grafico The COSO Framework on Internal Control, por Deloitte Development LLC, 2013.
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COMPONENTES Y RESUMEN DE PRINCIPIOS

Ambiente de
Control

1.Demostrar
COMPromiso con
la integridad y los
valores éticos.

2 Ejercitar la
supervision de
manera
responsable.

3.Establecer
estructura,
autoridad y
responsabilidad.

4 Demostrar
COMPromiso por
ser competente.

5 Reforzar la
responsabilidad.

6.Definir objetivos
adecuados.
7 ldentificar y
analizar riesgos.
8 _Evaluar el riesgo
de fraude.

9 ldentificar y
analizar cambios
significativos.

llustracién 46 - Principios COSO

Actividades de
Control

10.Seleccionar e

implementar
actividades de
control.

11.Seleccionar e

implementar
controles

generales sobre

Tl

12 Desplegar a

través de
politicas y

procedimientos.

Informaciony
Comunicaciones

13.Usar

informacion
relevante.

14 . Comunicar

Internamente.

15.Comunicar

externamente.

16.Desarrollar
evaluaciones
propias o
separadas.

17 Evaluar y
Comunicar
Deficiencias.

Este marco colabora con las necesidades de la direccion, estableciendo controles

integrados a las operaciones, lo cual genera una sinergia que contribuye a disminuir los

riesgos y acrecentar la efectividad y gobernabilidad organizacional.
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39 Ley Sarbanes Oaxley

La Ley Sarbanes-Oxley 2 conocida también
como SOX, es la ley que regula las funciones

. . . FRENTE A LOS FRAUDES CONTABLES
financieras contables y de auditoria vy

penaliza en una forma severa, el crimen LEY SARBANES-OXLEY - Julio 2002
corporativo. La misma fue generada debido a
los multiples fraudes, la corrupcién
administrativa, los conflictos de interés, la
negligencia y la mala prdctica de algunos
profesionales y ejecutivos en diversas

organizaciones.

La Ley establece una agencia privada, “The Public Company Accounting Oversight
Board" (PCAOB), que tiene la funcidn reguladora de revisar, inspeccionary sancionar
a las empresas de auditoria. La Ley se refiere también a la independencia necesaria de

las auditoras, el gobierno corporativo y la transparencia financiera.

Requerimientos que establece la PCAOB

e Eficacia del funcionamiento de los controles internos relacionados con la
generacion de los balances financieros

e Comprension de la criticidad de las transacciones autorizadas, procesadas y
contabilizadas

e Documentar suficientemente la informacién sobre el flujo de transacciones

para identificar posibles errores o fraudes

86 Inter American Community Affairs. (2002). U.S. Sarbanes-Oxley.
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e Evaluar la credibilidad de los controles de la organizacién, de acuerdo con el
marco COSO & (Committee of Sponsoring Organizations of the Treadway
Commission), para identificar fraudes

e Evaluar los controles de la direccion para prevencion de fraudes

e Evaluar el control del proceso de generacidn del informe financiero al final del

ejercicio y los asientos contables que lo sustentan

Dado que la implicancia de los sistemas informaticos es fundamental para poder
implementar estos controles, la PCAOB # ha publicado una directiva que trata sobre

los controles generales de Tl que se relacionen con la ley SOX.

En términos generales, se establece cuales controles deben verificarse en al ambito
de la tecnologia de la informacion, dado que sobre el buen funcionamiento de esta
plataforma, se apoyan otros controles de contenido de la informaciéon y las

transacciones.

El cumplimiento de esta ley estd intimamente unido a un buen gobierno de la Tl, por

lo cual hemos incluido este apartado en este trabajo.

Todos los marcos descriptos (fundamentalmente COBIT y COSO), son la base de
poder garantizar un buen gobierno de Tl y el cumplimiento de esta norma

internacional.

87 Home. Coso.org. Consultado: Octubre 2015, de http://www.coso.org/
88 PCAOB: Protecting Investors through Audit Oversight. Pcaobus.org. Consultado: Diciembre 2015, de
http://www.pcaobus.org/
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40 Basilea III

Los denominados “Acuerdos de Basilea” (I, Il y lll), se refieren a un conjunto de

reformas de la regulacidn bancaria. La ultima actualizacion se publicé en 2013.

Basilea lll, forma parte de un conjunto de iniciativas, promovidas por el Foro de
Estabilidad Financiera & (FSB, Financial Stability Board) y el G-20, para fortalecer el

sistema financiero internacional tras diversas crisis.

Basilea Ill se centra principalmente en el riesgo de “panico bancario”, exigiendo
diferentes niveles de capital para las distintas modalidades de depdsitos bancarios y

otros préstamos. Basilea Ill se suma a las premisas de Basilea | y Il.

Basilea lll, contiene un conjunto de medidas para fortalecer la regulacidn, supervision

y gestidn de riesgos del sector bancario. Estas medidas buscan:

e Mejorar la capacidad del sector bancario para afrontar perturbaciones
ocasionadas por tensiones financieras o econdmicas
e Mejorar la gestidon de riesgos y el buen gobierno en los bancos

e Reforzar la transparencia y la divulgacidn de informacidn de los bancos

Dichas medidas se enfocan en la regulacidon de los bancos en particular (dimensién
micro-prudencial), para aumentar la capacidad de reacciéon de cada institucion en
periodos de tensidn y en los riesgos sistémicos (dimensién macro-prudencial) que

puedan acumularse en el sector bancario en su conjunto.

El Banco Central de la Republica Argentina, dispone de un conjunto de
recomendaciones y normativas para implementar Basilea Il en las instituciones

bancarias del pais. *°

Como se aprecia, la implementacién de estos criterios y procesos, tienen un impacto

directo en los Sistemas de Informacion y por lo tanto en el Gobierno de TI.

8 Financial Stability Board. Financialstabilityboard.org. Consultado: Diciembre 2015, de
http://www.financialstabilityboard.org/

%0 La hoja de ruta hacia Basilea Ill. (2015). BCRA. Consultado: Diciembre 2015, de
http://www.bcra.gov.ar/Pdfs/Politicas/Hoja_ruta_Basilea_lIIl.pdf
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41 BCRA - Comunicacion 4609

La “Comunicacion del Banco Central de la Republica Argentina 4609” °!, denominada:
“Requisitos minimos de gestién, implementacion y control de los riesgos relacionados

con tecnologia informatica y sistemas de informacion”, tiene vigencia desde 2006.

Esta norma es la base minima que todos los bancos deben cumplir en relacién al gobierno

interno de TI.

Define una larga lista de requisitos y recomendaciones para gestionar los riesgos relativos

a la plataforma, sistemas, operaciones y comunicaciones electrénicas.
Estable responsabilidades del area de sistemas:

El drea sera responsable de observar la existencia y correcta aplicacion de los controles
considerados como practica recomendada y de uso frecuente en la implementacion de

la proteccion de los activos de informacion:

La existencia de una politica de proteccion de los activos de informacién,

redactada, formalizada, actualizada y comunicada a toda la entidad

e Laasignacidn de responsabilidades operativas en materia de administracion de la
proteccion de los activos de informacion

e La comunicacidn oportuna de incidentes relativos a la seguridad, a los
responsables propietarios de los datos

e La existencia de procedimientos de control y monitoreo, y su aplicacion sobre el

empleo continuo de los estandares fijados de seguridad

e Lainstrucciony el entrenamiento en materia de seguridad de la informacion
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Esta norma ha tenido influencias de tendencias internacionales en seguridad de la
informacion. Lineamientos que provienen del “Information Security Government” °2, la
ISO 27002, la ley SOX y las buenas practicas difundidas por las certificaciones
internacionales de seguridad CISM y CISSP, se perciben en la 4609, que sin dudas es un

pilar para implementar en la institucidn bancaria, el Gobierno de TI.

La misma se ha enriquecido con la aplicacién complementaria de otras normas que el

BCRA ha publicado, tales como:
BCRA 5388 y 5460 - Proteccidn de los usuarios de servicios financieros.

BCRA 5374 - Requisitos minimos de gestion, implementacién y control de los riesgos
relacionados con tecnologia informatica, sistemas de informacién y recursos asociados

para las entidades financieras.

92 Information security — Government Service Design Manual. Gov.uk. Consultado: Febrero 2016, de
https://www.gov.uk/service-manual/making-software/information-security.html
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42 PRINCE2

PRINCE2 - Proviene del acrénimo en inglés PRojects IN Controlled Environments es
decir, gestionar proyectos, que manejan una carga importante de variabilidad y de
incertidumbre, en entornos controlados. Mas que un conjunto de buenas practicas,
PRINCE2 *3 propone una metodologia de gestién de proyectos, que cubre mediante lo

gue se conoce como “Tematicas”.

La metodologia propone la justificacién del proyecto por un Business Case que debe ser
revisado durante el ciclo de vida del proyecto y validar en todo momento el proyecto, en
relacion a los beneficios esperados. Establece un modelo de procesos soportado en 4

niveles de gestidn y define 5 roles en el gerenciamiento del proyecto.

Las 7 tematicas de PRINCE2:

1. Business case: Justifica el proyecto desde el inicio y en forma continua

2. Organization: Define cdmo se organizan los equipos para hacer el proyecto
3. Quality: Define la calidad esperada de los productos resultantes

4. Plans: Establece un plan detallado y mecanismos de control del proyecto
5. Risk: Define esquemas de gestion del riesgo e incertidumbre

6. Change: Explicita mecanismos de gestién del cambio durante el proyecto

7. Progress: Establece una evaluacion continua desde todos los puntos de vista

PRINCE2 es una metodologia de gestidn de proyectos tal como lo es el PMBOK, pero esta
mas orientada a la prdctica de ejecucién del proyecto y al aseguramiento de conseguir
los resultados esperados. En cambio el PMBOK tiene una orientacién mayor a la
ensefianza y a explicitar el cuerpo de conocimientos que un Project Management debe
tener. Ambas forman parte de metodologias que componen un buen Gobierno y Gestién

de TI.

93 PRINCE2 Information & PRINCE2 Courses for Project Managers | USA. Prince2.com. Consultado: Enero 2016,
de http://www.prince2.com
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43 Conclusiones y Recomendaciones

Segun un estudio publicado en Harvard °*, que ademds se referencia en la documentacion
oficial de ISACA-COBIT, el mismo demostré que sobre 250 empresas relevadas a nivel
mundial, se concluyd que aquellas empresas que tienen un gobierno de Tl de gran calidad,
tenian, al menos, un 20% mds de rentabilidad que aquellas con un gobierno pobre, dados
los mismos objetivos. Esta cifra implica que el valor para el negocio (de Tl), aporta

directamente con un gobierno de Tl eficaz.

Esta afirmacion se ha seguido sosteniendo por diversos estudios hasta la actualidad, esto
significa que gobernar y gestionar la Tl, es tan eficiente y conveniente para la
organizacion, tanto como gobernar y gestionar las finanzas, los recursos humanos y otras
areas claves para el negocio, que son prioridad para sus maximos directivos.

El gobierno de la Tl es un componente importante para el logro de la excelencia y
competitividad requerida por la organizacion. Dicho gobierno, no es responsabilidad
exclusiva de la unidad de tecnologia, sino que involucra a toda la capa de direccién.

Tener un sistema de gobierno de TI, implica disponer de herramientas para la toma de
decisiones, con informacidn objetiva y estar mejor preparado para afrontar los cambios
del negocio, del ecosistema, del mercado y poder entonces alinear rdpidamente y
eficientemente las inversiones y los servicios para las nueva metas empresariales en este
entorno tan dindmico.

Las actividades propuestas por la norma ISO/IEC 38500 para el gobierno corporativo de
Tl, que son: Evaluar — Dirigir — Monitorear, estan reflejadas en la implementacién de
COBITS.

Esto nos lleva a concluir que las herramientas conceptuales y marcos metodoldgicos con
mejores practicas, descriptos en este trabajo, hoy en dia, “estan disponibles y maduros”
para ser usados en todas las organizaciones.

Por lo tanto, podriamos preguntarnos la razén por la cual muchas organizaciones, o bien:
no utilizan marcos de gobierno de Tl o si lo utilizan, es para cumplir con algunos requisitos
formales, ya sean internos o externos de la organizacién, pero no como una herramienta
para que los directivos conduzcan mejor el negocio.

% Ross, Jeanne W.; Peter, Weill (2004). Gobierno de TI: Cémo los mejores gestionan los derechos de decisidn
de Tl para obtener resultados superiores. EEUU: Harvard Business School Press.
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Dado lo estudiado y relevado para el desarrollo de este documento, como asi también mi
experiencia personal y de colegas, entiendo y concluyo que los principales motivos,
tienen que ver con algunos de los siguientes aspectos:

Certificar una o diversas normas ISO

Esta es una situacion a tener clara por parte de la direccidn, muchas veces algunos
directivos priorizan disponer de una certificacion de validez internacional, a disponer de
los procesos e indicadores, que serian necesarios para la gestion real. Esto implica que
no hay total “conviccién” sobre la necesidad de un gobierno de Tl por parte de los
directivos maximos, pero si, existe la conviccion sobre la necesidad de la certificacién.
Cuando esta combinacién se da, entonces el trabajo de implementacién, esta orientado
a cumplir con la norma, haciéndolo muchas veces muy complejo, pero no esta puesto en
la necesidad de gobierno y gestion real, pues se considera que si no fuera por la
certificacién, con lo que hoy dispone la organizacidn, es suficiente.

Cumplimiento de hormas internas de la organizacién

Esta situacion es totalmente similar a la anterior. Se da fundamentalmente en grandes
empresas y holding Nacionales y Multinacionales. Existen tantos procesos y tantas
normativas, locales, regionales y de las casas matrices, que todo el esfuerzo estd puesto
en cumplir con ellas, sacando el foco de la gobernabilidad y la gestidn en si mismas. Luego
con el tiempo, algunos sectores llegan a la errédnea conclusidn, que los procesos de
gobierno de TI, no aportan, pues con “todo lo que se hace”, igual sigue habiendo malas
decisiones y resultados de TI. Esta conclusidon esta obviando que, lo que se hace, es para
cumplir normas y no para tener un buen gobierno.

Implementar el gobierno de Tl y su rendimiento, delegado a la gente de Tl

En linea con los dos items anteriormente descriptos, al no existir dicha conviccién por
parte de los directivos que no son de TI, se deja “exclusivamente” en manos de Tl -y en
el mejor de los casos solo del CIO- la construccién y monitoreo del gobierno de TI, sin
llegar al nucleo que se busca, que es que los maximos responsables del negocio vy la
organizacidn, sean los actores involucrados en esta tematica.

Alta burocracia en la implementacion

Como complemento de lo expresado, muchas organizaciones pretenden pasar de “la
nada al todo” en un solo paso. De esta forma se generan pretensiosos servicios y procesos
gue son engorrosos de utilizar en la operacién diaria y generan una burocracia que
desanima su uso. En cualquiera de los casos, se pierde el objetivo de disponer de
herramientas agiles y eficientes para conducir y gobernar la Tl y el negocio.
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RECOMENDACIONES PROPUESTAS

Seria recomendable en primer lugar que los maximos directivos de la organizacidn, luego
de un proceso interno de concientizacién, tomen la decisiéon sobre lo que se quiere
obtener:

1- Implementar procesos de Gobierno y Servicios de IT
2- Certificar algunas o varias de las normas ISO
3- Ambos objetivos conjuntos

Por lo tanto, la estrategia a llevar adelante, sera distinta segin cual de las 3 opciones
se elija, dado que modifica el alcance del proyecto, el impacto de cambio organizacional
y el grado de cumplimiento de requisitos a cubrir.

Sin embargo un factor comun y “muy importante a considerar para el éxito”, es tener en
cuenta la siguiente definicion que hace COBIT5:

“ISACA proporciona amplias prdcticas y guias de implementacion en
su publicacion COBIT5, que estd basada en un ciclo de vida de mejora
continua. No estd pensada con un enfoque prescriptivo ni como una

solucion completa, sino mds bien como una guia para evitar los
obstdculos mds comunes, aprovechar las mejores prdcticas y ayudar
en la creacion de resultados satisfactorios. El gobierno y la gestion de
la Tl empresarial no suceden de manera aislada. Cada empresa
necesita disefar su propio plan de implantacion, atendiendo a los
factores especificos del entorno interno y externo de la empresa” %>

De esta forma, la recomendacion es que no se intente implementar todo el framework
de una forma absoluta e indiscutible, sino que siguiendo las premisas de COBIT5, cada
organizacién debe poder priorizar y armar un plan para poner en marcha los
componentes prioritarios de los marcos descriptos en este documento, que sean “Utiles
a los fines de la organizacion”, de manera tal de tener un plan incremental y darle el
tiempo necesario, para que la organizacién y las personas, vayan alcanzando los niveles
de madurez adecuados y dicha nueva forma de trabajo, sea parte de la cultura aceptada.

Otra recomendacién complementaria, es que ningin marco de trabajo, ni cualquiera de
las normas ISO, dispone ni obliga, “cuan complejos o rigidos deben ser los procesos ni los
indicadores de monitoreo de los mismos”. Solo establecen, “qué” debe realizarse y
controlarse en determinados dominios de la organizacion.

% COBIT5© (2012). ISACA®
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Este ultimo parrafo parece obvio, pero es uno de los mayores problemas y riesgos al
momento de implementar estos marcos o normas. Quienes tienen a cargo la definicion
e implementacion de los “nuevos procesos” (siempre terminan siendo el fin tangible de

I " III

un marco de trabajo), en muchos casos, cuando definen el gap del “estado actual” al
“estado deseado”, se proponen metas y niveles de complejidad demasiados ambiciosos
y rigidos, para dar en un solo salto y muchas de dichas complejidades no contribuyen a

los fines del negocio.

Tanto los marcos de trabajo como las normas ISO pueden implementarse, usando pocos
procesos (los que la organizacion defina) y de poca complejidad (que cumplan con las
salidas e indicadores bdsicos que la organizacion necesite para decidir y monitorear el
negocio).

Lo que se desea expresar es que en muchos casos, la complejidad y el fracaso de las
implementaciones, no son atribuibles a los marcos ni a los requisitos de las normas, sino
a una interpretacion rigida, falta de practicidad y vision muy sectorial de quienes definen
la implementacidn, o sea, se pierde el “para que” se esta haciendo, desde la visiéon del
negocio y el management.
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COBITS propone para la implementacién de las mejoras, un ciclo de vida de 7 fases.

En forma resumida, se describen las preguntas que deben ser respondidas en cada fase,
con el objetivo de clarificar las definiciones de la direccién.

Las mismas son:

Fase 1: ¢{Cuales son los motivos del cambio?
Fase 2: ¢{DAnde estamos ahora?

Fase 3: ¢DAnde queremos ir?

Fase 4: {Qué es preciso hacer?

Fase 5: ¢COmo conseguimos llegar?

Fase 6: ¢Hemos conseguido llegar?

Fase 7: ¢{CO6mo mantenemos vivo el impulso?
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EL USO DEL CUADRO DE MANDO INTEGRAL COMO HERRAMIENTA DE EVALUACION

COBITS define un conjunto de 17 metas corporativas relacionadas con la Tl, o sea metas
empresariales genéricas y para ello utiliza las 4 dimensiones del cuadro de mando integral
(en inglés balanced scorecard) °¢. Con esta tematica también hace uso de una técnica
muy difundida y la incorpora como una buena prdctica a su marco de referencia.

Estas 17 metas corporativas (esta lista no es exhaustiva segun COBIT5), apuntalan en
forma genérica, los objetivos mas comunmente definidos por las organizaciones.

A continuacién y a modo de recomendacion, proponemos un formato de ejemplo para
implementar en la practica esta herramienta de gestidn para el Gobierno de TI.

GOBIERNO TI-TABLERO DE CUMPLIMIENTO DE METAS SEGUN COBIT5

INDICADOR GLOBAL ORGANIZACIONAL DEL GOBIERNO DE TI

PERSTECTIVA MEDIDA RESULTADO | PONDERACION EN EL TOTAL
PERSPECTIVA 1 69% 25%
PERSPECTIVA 2 70% 35%
PERSPECTIVA 3 71% 20%
PERSPECTIVA 4 78% 20%

PERFORMANCE DE LA ORGANIZACION: 71%

En este cuadro resumen, se puede observar el porcentaje de cumplimiento de cada una
de las cuatro perspectivas del Cuadro de Mando Integral y dada la ponderacién de cada
una en el total, el resultado final de “La organizacién” en esta tematica.

Los valores especificos de cortes de dichos valores que cualitativamente pueden leerse
como Malo, Regular, Bueno o Muy bueno, deben ser definidos por cada organizacién y
se sugiere que estén inmersos en un proceso de “Mejora Continua” tal como lo define

para diversas tematicas la norma I1SO 9001.

% Kaplan, R.; Norton, D. (1996). The balanced scorecard. USA: Harvard University
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A continuacidén desagregamos dicho cuadro de mando, por cada una de las perspectivas,

las cuales se componen de la cuantificacion ponderada de Metas Parciales.®’

PERSPECTIVA METAS EVALUADAS
Numero | Resultado |Ponderacidon|Resultado parcial Nombre de la Meta
30% 70% 1-Alineamiento de Tly la estrategia de negocio
s 10% 60% 2-Cump||m|ento y soporte de la TI_aI cumplimiento
5 del negocio de las leyes y regulaciones externas
'S © 20% 65% 3-C9mprom|so o!e la direccién ejecutiva para tomar
o (=) decisiones relacionadas con Tl
= 9D 4-Riesgos de negocio, relacionados con las Ti
£ © 20% 70% °sd gocio,
LL gestionadas
— 5-Realizacién de beneficios del portafolio de
10% 70% . . - .
inversiones y servicios relacionados con las Tl
10% 80% 6-Transparencia de los costos, beneficios y riesgos
de las Tl
GJ N ..
£ o 60% 70% 7 En_tr_ega de servicios de Tlde acuerdo a los
@ = requisitos del negocio
O = 8-U d dod licaci inf i6
: N~ 40% 70% -Uso adecuado de aplicaciones, informaciony
N soluciones tecnolégicas
15% 80% 9-Agilidad de las Tl
8 20% 75% 10-Segur|(_jad dela |_nformaC|on, infraestructura de
;] procesamiento y aplicaciones
GJ ~ . . .z .
b 10% 70% 11 OpFlmlzaC|on de activos, recursos y
o = capacidades de las Tl
D.' S 15% 80% 12-Capacitacion de procesos de negocio
g ;' integrando aplicaciones y tecnologia
o 10% 75% 13-En_tr_ega d_e programas que pr(_)porcionan
= beneficios a tiempo, a costo y calidad
o 20% 55% 14-Disponibilidad dg |.nformaC|on util y relevante
para la toma de decisiones
10% 60% 15-Cumplimiento de las politicas internas por parte
de las Tl
2 .
CEU s 55% 80% :Ir;]Go-tliDV(;rjgnal del negocio y de las Tl competente y
= ™
< qC) (00]
=4 N~ 45% 75% _17-Con9f:|m|ento, experiencias e iniciativas para la
< innovacién de negocio

llustracion 47 - Cuadro de Mando Integral de TI

97 Este cuadro es de elaboracién propia y esta basado en lo definido en COBIT5 para metas empresariales y con
el formato de las 4 dimensiones del cuadro de mando integral ya citado de Kaplan-Norton
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METRICAS MEDIDAS SOBRE EVIDENCIAS

Para obtener el resultado parcial porcentual de cumplimiento de cada una de las 17 Metas definidas, cada
organizacion debe establecer las métricas con las cuales llegara a dicho resultado. Una meta puede
responder al resultado de una sola métrica o bien, ser el resultado de "varias" métricas que se ponderan
entre si parallegar a un solo resultado, tal como luego se hace entre las 17 metas y el resultado final de
cada Perspectiva. Es fundamental que cada métrica se mida en forma objetiva con "Evidencias" que las
respalden, paralo cual debe haber procesos estandarizados y medibles en su comportamiento en la
organizacion.

Es importante considerar la obtencion de métricas tal como se ha definido, con el fin de
obtener indicadores reales que reflejen el comportamiento de la organizacion en cada
proceso.

PRIORIZAR LOS PROCESOS A REDISENAR E IMPLEMENTAR

COBIT5, en su documentacion oficial, ofrece un conjunto de anexos entre los cuales
(producto de experiencias acumuladas), hay matrices que cruzan las metas del negocio
con las metas de Tl y establecen el grado de relacién y aporte entre ellas. Luego existen
otras en la cual se cruzan las metas de Tl con todos los procesos establecidos por COBIT5
y se define también el grado de relacion y aporte entre cada cruce.

Por lo tanto, si se lleva adelante una metodologia de priorizacién para armar un plan
factible e incremental, aqui hay método posible para ello. Una gran ventaja es que si se
realiza un taller de trabajo con los maximos directivos, las preguntas “No son sobre los
procesos”, puesto que no tendrian tanto detalle operativo para poder contestar
adecuadamente, sino que las preguntas son sobre “cuales metas de negocio y de TI”
necesitan estratégicamente priorizar (ver detalles de las metas en el capitulo COBIT en
este documento).

Con esas respuestas, e implementando un algoritmo de ponderacion manual o con
alguna herramienta, puesto que ya se tienen las matrices y cruces antes mencionados
con suimportancia, el resultado seran el “nombre de los procesos” que se deben priorizar
en la implementacién del marco de trabajo, estando seguros que son los que soportan
las metas definidas por los ejecutivos.
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Priorizacidn de los 32 procesos de Gestidn corporativa de Tl

Este seria un simple ejemplo del resultado del método mencionado. Partiendo de la
priorizacion de metas por parte de los responsables del negocio, se llega a la priorizacion
de procesos de Tl a implementar en el marco definido.

ID Proces¢~7 Proceso Y Peso |~
MEAO1 Monitorear y Evaluar Desempefio y Conformidad 66

APOO1 Gestionar Framework de Gestion de Tl 65

APOO7 Gestionar RRHH 58

APOO3 Gestionar Arquitectura de la empresa 58

DSS04 Gestionar Continuidad 56

APO10 Gestionar Proveedores 54

APO12 Gestionar Riesgos 53

BAIO1 Gestionar Programas y Proyectos 53

APO02 Gestionar la Estrategia 53

BAIO2 Gestionar el Definir Requerimientos 53

DSS01 Gestionar Operaciones 53

APOO8 Gestionar Relaciones 51

BAIO6 Gestionar Cambios 51 +
APO11 Gestionar Calidad 50 +
APOO0S Gestionar SLAs 49 +
APOO5 Gestionar Portfolio 48

DSS03 Gestionar Problemas 47

APOO4 Gestionar Innovacion 45

BAIO8 Gestionar el conocimiento 43

BAIOS Gestionar Activos 42

APO13 Gestionar Seguridad 41

DSS06 Gestionar Controles a Procesos de Negocio 41

BAIO4 Gestionar Disponibilidad & Capacidad 41 +
APOO06 Gestionar Presupuesto y Costos 39 +
BAI10 Gestionar Configuracion 38

BAIO3 Gestionar Identificacion & Construccion de Soluciones 35

BAIOS Gestionar el Facilitar el Cambio Organizacional 35

MEAO02 Monitorear y Evaluar Sistema de Control Interno 34

DSS05 Gestionar Servicios de Seguridad 33 +
DSS02 Gestionar Peticiones de Servicios e Incidentes 30

MEAO03 Monitorear y Evaluar Cumplimiento con Requerimientos Externos 27

BAIO7 Gestionar la Aceptacion de Cambios y la Transicion 24 +

llustracidn 48 - Priorizacion de procesos

Una vez que se dispone de un subconjunto de procesos que han sido catalogados como
prioritarios para las “metas del negocio”, se debe entonces trabajar en la evolucion de la
madurez de comportamiento de los mismos. En este aspecto es donde debe aplicarse
con el criterio que la organizacién defina, el modelo de madurez de procesos ya definido
en este documento tanto para la norma ISO 15504 como su utilizacion por COBITS5.
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-Resumen del Modelo Capacidad de Procesos de COBIT 5

Atributos Genéricos de Capacidad de Procesos

|
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Este grafico que fue analizado en el capitulo mencionado, es la base de la estrategia de
evolucién en la madurez de los procesos, comenzando desde ya por los ya establecidos
como criticos para el negocio pues su mejora tendra un impacto mas rdpidamente visible
y cuantificable para la organizacion.

De las conclusiones explicitadas en este capitulo y las recomendaciones realizadas
sobre la base de priorizar y madurar los procesos con la metodologia que propone
COBIT5, son totalmente exportables y reutilizables para “cualquiera de todos los
marcos definidos” en este trabajo y desde ya la combinacion adecuada de ellos, que
cada organizacion establezca como util para implementar su Gobierno y Gestion de TI.

LA ELECCION ADECUADA DE LOS MARCOS A IMPLEMENTAR

En este trabajo se han definido diversos marcos que en forma complementaria pueden
formar el “Set de herramientas” para la dptima gestidn de Tl y el Gobierno corporativo
de Tl en una organizacion en particular.

En este capitulo de recomendaciones, se ha explicitado lo sugerido particularmente por
ISACA en cuanto a que la guia de COBIT5 “No estd pensada con un enfoque prescriptivo ni
como una solucion completa, sino mds bien como una guia para evitar los obstdculos mds
comunes, aprovechar las mejores prdcticas”. Por lo tanto, cada organizacion “No puede
escapar” ala tarea de realizar un minucioso analisis de sus necesidades y las herramientas
que en forma total o parcial, deben ser utilizadas para la gestién.

La sugerencia de este trabajo es tomar como base la ISO 38500 y COBIT5 (en forma
parcial o total) y desde ahi construir el mapa global de los marcos, normas o practicas
que utilizard la organizacion para disponer de un sistema integrado de gestiéon de
Gobierno de TI.
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-Cobertura de COBIT 5 de Otros Estandares y Marcos de Trabajo

Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

Supervisar,
- Evaluar
Entregar, dar Servicio y Soporte y Valorar

Con este mapa conceptual de ISACA ya descripto en detalle, hemos analizado los diversos
marcos y normas que en forma complementaria pueden brindar una solucién. Pero
ademds hemos agregado otros que se consideran de utilidad para que la organizacién
tenga mayor amplitud a la hora de elegir. También hemos analizado las diferentes
normas ISO y en un analisis propio, las relaciones que se consideran influyentes entre las
normas y los marcos internacionales.
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Este esquema que fue analizado en al capitulo de ISO, nos da una visién global de las
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relaciones mencionadas, lo cual debe servir como base para implementar las
recomendaciones realizadas en este capitulo.

POSTULADO DE ESTE TRABAJO

Muchas organizaciones deben abordar las decisiones sobre el Gobierno y Gestion de Tl,
como una prioridad estratégica a nivel del maximo érgano de decisidn. Si dicha premisa
no se da, serda entonces una labor indelegable, que los profesionales que estamos
consustanciados con este modelo de funcionamiento, hagamos la docencia necesaria
hasta que logremos el nivel de “madurez dirigencial”, para que se incorpore esta vision.

Este trabajo se basé en materiales oficiales de los marcos y normas descriptas,
relevamiento de experiencias del mercado con especialistas en implementarlas, diversas
fuentes académicas y de organismos internacionales consultadas y en la experiencia
profesional personal y materiales propios elaborados a lo largo de la maestria. El objetivo
de este trabajo fue describir conceptualmente los diferentes marcos, conjuntamente con
las normas ISO asociadas, pero fundamentalmente, concluir y recomendar, desde mi
vision, algunos lineamientos prdcticos para decidir las elecciones y que sean exitosas. Las
conclusiones y opiniones vertidas son de mi exclusiva responsabilidad y tienen cardcter de
material original.

Esp. Lic. Daniel Piorun
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