Universidad de Buenos Aires

Facultad de Ciencias Econdmicas,

Ciencias Exactas y Naturales e Ingenieria

Maestria en Seguridad Informatica

Tesis de Maestria

Formacion del Contador Publico en Tecnologia y Seguridad de la

Informacién. Propuesta de reforma curricular.

Autor: Diego Sebastian Escobar
Directora: Elsa Beatriz Suarez Kimura

Co-directora: Romina de Franceschi

Febrero de 2017

Cohorte 2010



- Declaracion Jurada de origen de los contenidos:

Por medio de la presente, el autor manifiesta conocer y aceptar
el Reglamento de Tesis vigente y se hace responsable que la totalidad de
los contenidos del presente documento son originales y de su creacion
exclusiva, o bien pertenecen a terceros u otras fuentes, que han sido
adecuadamente referenciados y cuya inclusién no infringe la legislacion
Nacional e Internacional de Propiedad Intelectual.

“FIRMADO”
Diego Sebastian Escobar
DNI: 31.782.894



- Resumen

El uso masivo de las tecnologias de la informacion y comunicacion
como medios para generar, almacenar, transferir y procesar informacion se
ha incrementado vertiginosamente en los ultimos afios, convirtiéndose en un
elemento indispensable en gran parte de las organizaciones para el
desarrollo de sus actividades.

Lo que correspondia hace varios afios a procesos y procedimientos
en formato manual, pasaron a medios digitales, dependiendo
progresivamente de la tecnologia. En este contexto, y como una cuestion
ineludible por obligaciones legales, esta presente el sistema de informacion
contable, en donde los organismos de control establecieron los requisitos en
tecnologia y seguridad de la informacién que deberian cumplirse para que
sean considerados legalmente constituidos.

Con este entorno, pocos 0 escasos programas de estudios en
Ciencias Econémicas se actualizan con la celeridad en que ocurren los
acontecimientos en el &mbito profesional, generando una brecha de nuevos
contenidos que deben ser incorporados a los que el Contador Publico
egresado adquirié para satisfacer las necesidades profesionales.

La presente Tesis de Maestria tiene el objetivo de analizar los
aspectos legales, normativos y tecnoldgicos de la Seguridad Informatica en
el almacenamiento, procesamiento, control y resguardo de los Registros
Contables; plantear un diagnéstico y desarrollar una propuesta de reforma
curricular del Contador con la inclusién de estos temas para una formacion
académica y profesional adecuada a los requerimientos actuales y a los

desafios futuros.

- Palabras Clave: Seguridad de la Informacién, Sistemas de

Informacién Contable.
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- Introduccién

En las organizaciones existen multiples sistemas de informacion cuya
interrelacion conforma informacion atil para la toma de decisiones en los
diferentes niveles jerarquicos. El sistema de informacion contable es uno de
ellos, pero adquiere una importancia relevante y se diferencia de los demas
al estar presente por obligaciones legales y reglamentarias en todo tipo de
entes.

La presente Tesis de Maestria tiene el objetivo de plantear un
diagnéstico y desarrollar una propuesta de reforma curricular de la carrera
del Contador Publico con la inclusion de estos temas para una formacion
académica y profesional adecuada a los requerimientos actuales y a los
desafios futuros. Sobre esta base y con la intencion de circunscribir el objeto
de analisis conforme a las metodologias apropiadas al alcance del presente
trabajo se ha escogido como jurisdiccién la Ciudad Autbnoma de Buenos
Aires.

Actualmente en los planes de estudio, existe la asignatura
denominada “Tecnologia de la Informacion”, cuyo eje central radica en el
conocimiento de los diferentes sistemas existentes, modelado de datos,
caracteristicas de hardware y ejemplos de software de gestion, basados en
los escasos conocimientos que se impartian en la educacion media en la
década de los 90 (que en ese tiempo resultaba muy importante debido al
desconocimiento de los conceptos béasicos).

En la actualidad resulta necesario replantear qué conceptos deben ser
impartidos en este espacio, considerando las caracteristicas que el mercado
presenta a la labor del contador, ya sea, como analista de gestion, en
posiciones de administracion, contabilizacion de impuestos, auditor, analista

de procesos, o0 auxiliar en la justicia, entre otros, en donde esta presente en



todos sus tipos la informacion y todo lo que ello conlleva.

El presente analisis pretende indicar aguellos temas relacionados con
la seguridad que deben ser incorporados en la asignatura Tecnologia de la
Informacién (y eventualmente en la asignatura Auditoria) y que sea de
utilidad para la profesion contable, independientemente al puesto que el
profesional deba cubrir.

En el primer capitulo, se analizan las incumbencias profesionales del
Contador Publico y la gestion de los sistemas de informacion en la Republica
Argentina.

Del capitulo 2 al 4, se plantea identificar aquellas normas legales,
reglamentarias y de los organismos de control relacionadas con la seguridad
de la informacion de cumplimiento obligatorio en los sistemas contables.

En el capitulo 5, en base a los anteriores, se analiza la vinculacion de
la Contabilidad y la Seguridad de la Informacion, desde la perspectiva del
Derecho! y diferentes fuentes normativas aplicables.

En el capitulo 6, se plantean estandares, mejores practicas, marcos
tedricos y conceptuales que contribuyen a la gestion de la Tecnologia y
Seguridad de la informacion.

Por ultimo, en los capitulos 7 y 8 se identificaran los requerimientos
actuales del Contador Publico y los conceptos de Seguridad de la
Informacion que deberian incorporarse en la carrera de Contador en la
asignatura Tecnologia de la Informacion, presentando un esbozo de una

propuesta curricular superadora.

1 El Derecho Contable se define como la “ciencia cuyo objeto esta constituido por las
relaciones interdisciplinarias entre el Derecho, en cuanto Ciencia Juridica, y la Contabilidad,
en sus aspectos cientificos y técnicos, comprendiendo tanto las areas comunes como las
reciprocas influencias entre ambas disciplinas y las nuevas interpretaciones que resultan de
su armoniosa integracion, superando asimetrias y dando coherencia a las regulaciones
comunes” IADECO, Instituto Argentino de Derecho Contable.

Véase referencia bibliografica N° [01].
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A - Presentacién del problema.

Para que un sistema de informaciébn contable en un soporte
tecnoldgico sea considerado de legal forma, debe cumplir con numerosos
requisitos tedricos y tecnoldgicos de Seguridad de la Informacion
establecidos en leyes, decretos, resoluciones y disposiciones de los
organismos de control.

En este contexto, resulta necesario definir cuales de estos conceptos
especificos deben ser incluidos en la formacién académica para que el
Contador Publico egresado pueda cumplir con los mismos.

En el afio 2012, el Consejo de Decanos de Facultades de Ciencias
Econdmicas de Universidades Nacionales (CODECE) en su documento
base para la acreditacion de la carrera de Contador Publico ha definido que
‘el objeto de su profesion es la "informacion" en todas sus formas, sea la
misma generada dentro de las organizaciones, interactuando éstas entre si o
en su vinculacion con el contexto”. Y considerando que en las
organizaciones la informacion es uno de los activos intangibles de mayor
valor en su patrimonio, deberian impartirse los conceptos claves para que
los educandos universitarios aprehendan los conocimientos y practicas que
le permitan protegerla.

En esta linea de investigacion, la presente Tesis de Maestria tiene el
objetivo de analizar los aspectos legales, normativos y tecnolégicos de la
seguridad de la informacion en el almacenamiento, procesamiento, control y
resguardo de los Registros Contables en sociedades comerciales; y
desarrollar una propuesta de reforma curricular con la inclusion de aquellos
temas ineludibles en la formacion académica y profesional de acuerdo a los

desafios actuales y futuros.



A.l. Antecedentes del tema

En los ultimos afos, investigaciones en la disciplina Contable
reconocen el cambio paulatino que ha tenido la profesion frente al avance de
las nuevas tecnologias y comunicacion en las organizaciones. A

continuacion, se describen los hitos mas relevantes:

A.1.1. Antecedentes en el &mbito internacional

Una de las primeras publicaciones a nivel internacional data del afio
1966 y corresponde a la American Accounting Asociation en donde se
establece que “debido a los cambios en la tecnologia y los avances en el
conocimiento de la conducta humana, el alcance y los métodos de la
contabilidad estan cambiando y se espera que continuen cambiando (...).
Las principales areas en las que estan ocurriendo cambios, que pueden
influir en la contabilidad del futuro, son percibidas como:

1.2. Conocimiento de los procesos de decision.

1.3. Conocimiento de las conductas humanas.

1.4. Tecnologias de la computacion y el disefio de sistemas.

1.5. Técnicas de medicion y teoria de la informacion.” ?

Esto marcé un indicio de la vinculacion de las tecnologias de
informacion y comunicacion con los sistemas contables y el desafio en la
formacion de los profesionales ante este avance, planteando un nuevo

paradigma en la formacién de los contadores.

2 American Accounting Association, 1966, “A Statement of Basic Accounting Theory”.

Texto original: “We define “theory” as a cohesive set of hypothetical, conceptual and
pragmatic principles forming a general frame of reference for a field of study.
Extension of accounting Theory:
Because of technological changes and advances in knowledge of human behavior the
scope and methods of accounting are changing and can be expected to continue to
change. (...)
Mayor areas in which changes are occurring which well influence accounting in the future
are perceived as including:
1. Knowledge of decision
2. Knowledge of human behavior.
3. Computer technology and system design.
4. Measurement techniques and information theory”.
Véase referencia bibliogréafica N° [02].
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Cinco décadas posteriores, la Federacion Internacional de Contadores
(IFAC), organismo que nuclea a profesionales a nivel mundial, plante6 en un
documento que "el conocimiento principal en los programas profesionales de
formacion en contaduria puede dividirse en tres aspectos importantes:

a) contaduria, finanzas y conocimientos relacionados;

b) conocimiento organizacional y de negocios; y

c) conocimiento de tecnologia de la informacién y competencias."?

Impulsando la incorporacién de la tecnologia como uno de los ejes
principales en la formacion actual del contador.

De la misma manera, la Comision de Sistemas y Tecnologias de
Informacién de la Asociacion Interamericana de Contabilidad (AIC) viene
difundiendo numerosos trabajos sobre el avance de los sistemas y la

seguridad de la informacion en la profesion contable.

A.1.2. Antecedentes en el ambito nacional

Una de las primeras investigaciones destacables en el ambito
nacional corresponde a la profesora emérita Luisa Fronti de Garcia,* que, en
su Tesis Doctoral en Ciencias Econdmicas en 1968, “La Formaciéon del
Contador Publico en la UBA”, planted la necesidad que el Contador en el
futuro deberia incorporar conocimientos en tecnologia de la informacion para
desarrollar sus actividades profesionales.

Otro importante aporte del afio 2008 es la tesis de Doctorado en
Contabilidad de Elsa Beatriz Suarez Kimura en donde se demuestran los
aportes concretos de la Contabilidad a los Sistemas de Informacion y el rol
del contador frente a los futuros cambios en la doctrina y la profesion.

Asimismo, cabe mencionar el pronunciamiento del Consejo de
Decanos de Universidades Nacionales de Argentina (CODECE) que se ha
citado precedentemente.

También en el ambito nacional se destacan encuentros de
profesionales y académicos en la materia, como Jornadas, Foros de

discusion profesional, Congresos Nacionales y Simposios de Profesores de

8 Véase referencia bibliografica N° [03].
4 Véase referencia bibliografica N° [04].



Practica Profesional, en donde afio tras afio se plantea la necesidad de

actualizar los contenidos programaticos actuales.

A.2. Planteo del problema

El desconocimiento por parte del Contador Publico de conceptos de

Tecnologia y Seguridad de la informacion, dificulta el adecuado cumplimiento

de las exigencias normativas en los sistemas contables en un contexto

tecnoldgico. Y por su vinculacion profesional en la administracion, auditoria o

como perito auxiliar en el ambito judicial, resulta necesario su conocimiento

para un correcto cumplimiento normativo.

A.3. Objetivos

Se plantea el siguiente objetivo general:

Diagnosticar y proponer los alcances de una reforma curricular que

satisfaga los conocimientos necesarios para dar cumplimiento a las

exigencias normativas en el sistema de informacion contable.

Objetivos particulares.

Se definieron los siguientes objetivos particulares:

Analizar el marco legal relacionado con el procedimiento general de
emisién, conversion y conservacion de la documentacion
respaldatoria en los Sistemas Contables.

Determinar la normativa relevante del Cédigo Civil y Comercial, la Ley
General de Sociedades y la Inspeccién General de Justicia vigente
desde agosto de 2015.

Vincular los conceptos de la Ley numero 25.326 de Proteccion de

datos personales y disposiciones de la Direccibn Nacional de



Proteccion de Datos Personales con el Sistema Contable.

e Analizar la Ley numero 20.488 de Normas referentes al ejercicio de
las profesiones relacionadas a las Ciencias Econdmicas y su
vinculacién con conceptos pertinentes en la investigacion.

o Identificar y analizar la Seguridad de la Informacion como una de las
disciplinas influyentes en la Contabilidad.

¢ Identificar normas y mejores practicas que se vinculan con el sistema
contable, como las Normas ISO relacionadas con la gestiéon de
procesos, calidad, seguridad y tecnologias (27.001, 20.001, 22.301) y
los entornos de control dispuestos por el Informe COSO y COBIT.

e Analizar estdndares y buenas practicas en la Gestion de: Proyectos,
Riesgos de TI, Seguridad de la Informacion y Continuidad del
Negocio.

¢ Identificar el rol del Contador en la elaboracion de planes, politicas y
procedimientos en la gestion de las Tecnologias y la Seguridad de
Informacion.

e Analizar cdmo deberia ser la formacion del Contador interpretando las
normas del CODECE.>

¢ Identificar los contenidos en Tecnologia y Seguridad de la Informacion
que los Contadores Publicos deberian aprender y comprender para el
cumplimiento de la legal forma de los Registros Contables.

e Proponer los contenidos curriculares que deberian incorporarse en la

Carrera del Contador Publico.
A.4. Alcance
La presente investigacion cuenta con tres ejes principales. En una

primera parte se analizara el marco normativo, prestando especial interés a

los requisitos en Tecnologia y Seguridad de la informacién para sociedades

5 Definido en el articulo nimero 1 del estatuto: “El Consejo de Decanos de Facultades de
Ciencias Econémicas de Universidades Nacionales, cuya sigla serd CO.DE.C.E., es un
organismo que tiene como objetivo general colaborar en las areas de docencia,
investigacion y extension propias de las Universidades conforme a sus respectivos
estatutos. Su constitucién se efectivizara a partir de la aprobacion del presente estatuto,
el que regira su funcionamiento.” Véase referencia bibliografica N° [38].
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comerciales dispuestas en el &mbito de la Ciudad Autbnoma de Buenos
Aires.

En una segunda parte se identificaran los estandares y mejores
practicas que deben ser utilizados para dar cumplimiento a los requisitos
identificados y como impactan en el ente.

Y en la ultima seccion, se desarrollar4d una némina de contenidos que
contemplen todos los conceptos primordiales para satisfacer las
necesidades de la profesion contable, sin ponderar la division por asignatura,

que se deberia debatir en el contexto de un proyecto de Plan de estudios.

A.5. Hipotesis

Para el desarrollo de la investigacion de la presente tesis se plantea la
siguiente hipotesis: “Para dar cumplimiento a las exigencias normativas en
los Sistemas Contables en soporte tecnoldgico, se necesitan ampliar los
contenidos de Tecnologia de la Informacién y en particular los referidos a

Seguridad en la carrera del Contador Publico”.

A.6. Estructura

En la presente investigacion se realiza un analisis documental
basandose en el reconocimiento y articulacion de los conceptos y variables
suministradas por el contexto normativo y los requerimientos demandados a
los Contadores Publicos.

Se llevan a cabo relevamientos bibliograficos que permiten actualizar
los antecedentes correspondientes a las versiones finales propuestas de
curriculo de formacion de los Contadores emitidas por IFAC, AIC, CODECE,
entre otros de los temas propuestos y se efectia un analisis conceptual de
las teorias que subyacen, asi como las posibilidades de integracion de las
mismas. El monitoreo de nuevos pronunciamientos es una constante que
posibilita asegurar la validez de las conclusiones parciales y finales.

A partir de la identificacion de las variables de formacion tecnologica y
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ética, se pretende arribar a un diagnéstico de la situacion actual y de los
cambios necesarios que debieran incluirse en futuros planes de estudios con

la mira puesta en el perfil del Contador consensuado internacionalmente.
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- Capitulo |

1. LAS INCUMBENCIAS PROFESIONALES DEL CONTADOR PUBLICO
EN LA REPUBLICA ARGENTINA Y LA GESTION DE LOS SISTEMAS DE

INFORMACION.

1. 1. Introduccién

Actualmente, las instituciones universitarias dedicadas a la formacion
de Contadores Publicos se centran en los aspectos técnicos y legales que
deben satisfacer el sistema de registros contables en organizaciones con
procesos contables manuales, estaticos y con una visibn ajena Yy
desvinculada de los sistemas y la tecnologia de la informacion.

Pero es indudable el impacto que ha tenido las tecnologias de
informacién 'y comunicacion en los procesos administrativos, la
documentacion respaldatoria y en infinidad de elementos en una
organizacién, las que terminan repercutiendo en aspectos formales,
normativos y legales en el sistema de informacion contable. Un ejemplo
insoslayable es concluyente al identificar que la mayoria de las sociedades
comerciales inscriptas en la Inspeccion General de Justicia cuentan con
sistemas contables en soporte tecnolégico y dichos organismos
reglamentaron requisitos a cumplir, o0 cuando una empresa consulta en un
estudio las posibilidades de contratar un software en la nube para que la
empresa vuelque su informacién transaccional.

Como se puede observar existen muchas variables a identificar en las
cuales la Tecnologia y la Seguridad de la Informacion deben ser impartidas
desde la universidad para una formacion orientada a las necesidades que

requieren actualmente las organizaciones. En opinion del autor, los diversos
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temas en la carrera debieran ser abordados de forma conjunta con las
buenas practicas actuales en Tecnologia y Seguridad de la informacion.

El presente capitulo se dedicara a la identificacion de los aspectos
normativos de la Ley de incumbencias profesionales en Ciencias
Econdémicas para el Contador Publico y la gestion de los sistemas de

informacion.

1.2. La Ley numero 20.488 de incumbencias profesionales y la

administracion de la Tecnologia y Seguridad de la Informacion.

En esta seccion se analizaran los principales apartados existentes en
la Ley de incumbencias de los profesionales en Ciencias Econdmicas,
relacionadas a la profesion del Contador.

En el articulo ndmero 13, la Ley numero 20.488 establece que se
requerira el titulo de Contador Publico o equivalente “en materia econémica
y contable cuando los dictimenes sirvan a fines judiciales, administrativos o
estén destinados a hacer fe publica en relacion con las siguientes
cuestiones: “Elaboracién e implantacién de politicas, sistemas, métodos y
procedimientos de trabajo administrativo—contable” y la “aplicacion e
implantacion de sistemas de procesamiento de datos y otros métodos en los

aspectos contables y financieros del proceso de informacion gerencial.”®

6 Se requerira titulo de Contador Publico o equivalente:

a) En materia econdémica y contable cuando los dictamenes sirvan a fines judiciales,
administrativos o estén destinados a hacer fe publica en relacién con las cuestiones
siguientes:

1. Preparacion, andlisis y proyeccion de estados contables, presupuestarios, de
costos y de impuestos en empresas y otros entes.

2. Revision de contabilidades y su documentacion.

3. Disposiciones del Capitulo IlI, Titulo Il, Libro | del Cédigo de Comercio.

4. Organizacién contable de todo tipo de entes.

5. Elaboracion e implantaciéon de politicas, sistemas, métodos y procedimientos de
trabajo administrativo—contable.

6. Aplicacion e implantacion de sistemas de procesamiento de datos y otros métodos
en los aspectos contables y financieros del proceso de informacién gerencial.

7. Liquidacion de averias.

8. Direccion del relevamiento de inventarios que sirvan de base para la transferencia
de negocios, para la constitucion, fusién, escision, disolucion y liquidacion de
cualquier clase de entes y cesiones de cuotas sociales.

9. Intervencion en las operaciones de transferencia de fondos de comercio, de
acuerdo con las disposiciones de la Ley N° 11.867, a cuyo fin deberan realizar todas
las gestiones que fueren menester para su objeto, inclusive hacer publicar los
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Del citado articulo, se puede destacar la vinculacibn con la
“‘implantacion de politicas, sistemas, métodos y procedimientos de trabajo
administrativo — contable”. Partiendo de la base que en la actualidad se han
desarrollado mejores practicas y modelos de gestion que abarcan desde las
normas ISO, Sistema de Gestion de la Calidad, Ambiental, Seguridad de la
informacion y hasta la tecnologia como un servicio, seguido de otras normas
relacionadas como el control, Informe COSO, COBIT de ISACA, terminan
impactando en los Sistemas de Informacion Contables y el donde el contador
puede contribuir en la planificacion, gestion y control de diferentes sistemas
administrativos.

En esta linea, algunas de las comisiones del Consejo Profesional en
Ciencias Econdmicas de la Ciudad Autonoma de Buenos Aires, como la de

Sistemas de Registros’, plantean la necesidad que los profesionales

edictos pertinentes en el Boletin Oficial, sin perjuicio de las funciones y facultades
reservadas a otros profesionales en la mencionada norma legal.

10. Intervencion juntamente con letrados en los contratos y estatutos de toda clase
de sociedades civiles y comerciales cuando se planteen cuestiones de caracter
financiero, econémico, impositivo y contable.

11. Presentacién con su firma de estados contables de bancos nacionales,
provinciales, municipales, mixtos y particulares, de toda empresa, sociedad o
institucidn publica, mixta o privada y de todo tipo de ente con patrimonio
diferenciado.

En especial para las entidades financieras comprendidas en la Ley N° 18.061, cada
Contador Publico no podra suscribir el balance de mas de una entidad
cumplimentandose asimismo el requisito expresado en el Art. N° 17 de esta Ley.
12. Toda otra cuestién en materia econémica, financiera y contable con referencia a
las funciones que le son propias de acuerdo con el presente articulo.

b) En materia judicial para la produccion y firma de dictdmenes relacionados con las
siguientes cuestiones:
1. Enlos concursos de la Ley N° 19.551 para las funciones de sindico.
2. En las liguidaciones de averias y siniestros y en las cuestiones relacionadas con
los transportes en general para realizar los célculos y distribucion correspondientes.
3. Para los estados de cuenta en las disoluciones, liquidaciones y todas las
cuestiones patrimoniales de sociedades civiles y comerciales y las rendiciones de
cuenta de administracion de bienes.
4. En las compulsas o peritajes sobre libros, documentos y demas elementos
concurrentes a la dilucidacion de cuestiones de contabilidad y relacionadas con el
comercio en general, sus practicas, usos y costumbres.
5. Para dictdmenes e informes contables en las administraciones e intervenciones
judiciales.
6. En los juicios sucesorios para realizar y suscribir las cuentas particionarias
juntamente con el letrado que intervenga.
7. Como perito en su materia en todos los fueros.

En la emisién de dictamenes, se deberan aplicar las normas de auditoria aprobadas por los
organismos profesionales cuando ello sea pertinente.

Véase referencia bibliografica N° [05]

7 Comision de Sistemas de Registros, Integridad y Autenticidad documental. Consejo
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podrian, (realizando las especializaciones correspondientes), implantar
estandares de sistemas de gestion y liderar a las auditorias sobre las
normas ISO, independientemente de la legal forma.

Para lo cual se necesitaria un profesional con una vision integral
sobre estos temas, para encarar las diferentes cuestiones especificadas en
las incumbencias profesionales del Contador Publico.

1.3. Conceptos impartidos en la asignatura “Tecnologia de Ila

Informacion”.

En los actuales planes de estudio para Contadores Publicos, se

imparten principalmente los siguientes conceptos:

Historia de la Computacion
Esquema N° 1:

Conceptos impartidos
actualmente. Redes

Hardware

Bases de Datos
Modelado de Datos y Lenguaje SQL

Metodologia y desarrollo de software

Fuente: Elaboracion Propia.

Que si bien fueron incorporados en momentos en donde los
educandos no recibian contenidos en la Educacion Media.

Estos conceptos no representan la totalidad de los conocimientos que
el Contador Publico debiera adquirir para dar cumplimiento a las exigencias

de un sistema contable en un contexto tecnolégico.

Profesional en Ciencias Econdmicas de la Ciudad Autbnoma de Buenos Aires.
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1.4. Sintesis del capitulo I.

En la Ley numero 20.488 se establecen como incumbencias del
Contador Publico: la elaboracion e implantacién de politicas, sistemas,
métodos y procedimientos de trabajo administrativo — contable, como
también la aplicacion e implantacion de sistemas de procesamiento de datos
en los aspectos contables y financieros del proceso de informacién
gerencial; relacionando a la profesion en los métodos de procesamientos y
soportes que son el contexto de la informacién contable.

Sin embargo, en los actuales planes de estudio para Contadores
Publicos, se imparten principalmente conceptos relacionados con historia de
la computacion y fundamentos de hardware y software, centralizandose en la
formacién de un profesional ajeno a la Tecnologia y Seguridad de la
Informacién, omitiendo conceptos que debiera conocer para dar
cumplimiento a la legal forma de un sistema contable en un contexto

tecnoldgico.

16



- Capitulo 1l

2. MARCO LEGAL DE LOS REGISTROS CONTABLES EN LA

REPUBLICA ARGENTINA.

2.1. Introduccion.

En el presente capitulo se analiza el marco legal de los registros
contables en contextos tecnolégicos en la Ciudad Autonoma de Buenos
Aires. En el mismo se describen los articulos relevantes del Cédigo Civil y
Comercial puesto en vigencia a partir del primero de agosto de 2015 y las
opiniones mas relevantes de la doctrina del derecho contable destacando la
importancia de la Seguridad de la Informacion en la legalidad de un sistema

contable.

2.2. Obligacion de llevar Registros Contables.

El Cddigo Civil y Comercial de la Republica Argentina en el articulo
namero 320 establece que “estadn obligadas a llevar contabilidad todas las
personas juridicas privadas y quienes realizan una actividad econdmica
organizada o son titulares de una empresa o establecimiento comercial,
industrial, agropecuario o de servicios. (...) Cualquier otra persona puede
llevar contabilidad si solicita su inscripcion y la habilitacion de sus registros o

la rubricacion de los libros®...”.° Por lo cual, todo comerciante debe

8 Sin perjuicio de lo establecido en leyes especiales, quedan excluidas de las obligaciones
previstas en esta Seccion las personas humanas que desarrollan profesiones liberales o
actividades agropecuarias y conexas no ejecutadas u organizadas en forma de empresa. Se
consideran conexas las actividades dirigidas a la transformacion o a la enajenacion de
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establecer, dependiendo de su envergadura, un sistema contable organizado
en donde pueda registrar ordenadamente todas las transacciones
consecuencia del desarrollo de sus actividades comerciales.

En el citado cddigo se establece que los todas “las personas juridicas
privadas y quienes realizan una actividad econGmica organizada o son
titulares de wuna empresa o0 establecimiento comercial, industrial,
agropecuario o de servicios” deben indispensablemente llevar los libros
“diario; inventario y balances; aquellos que corresponden a una adecuada
integracion de un sistema de contabilidad y que exige la importancia y la
naturaleza de las actividades a desarrollar; y los que en forma especial
impone este CAdigo u otras leyes™?; ademas los mismos deberan estar:

e Inscriptos en el registro,

e Con la documentacion contable correspondiente,

e Con una adecuada integracion de un sistema de contabilidad; y

e “El interesado debe llevar su contabilidad mediante la
utilizacion de libros y debe presentarlos, debidamente
encuadernados, para su individualizacion en el Registro
Publico correspondiente.”*!

El Codigo establece que “El titular puede, previa autorizacién del
Registro Publico de su domicilio:

a) sustituir uno o0 mas libros, excepto el de Inventarios y Balances, o
alguna de sus formalidades, por la utilizacién de ordenadores u otros medios
mecanicos, magnéticos o electrénicos que permitan la individualizacién de
las operaciones y de las correspondientes cuentas deudoras y acreedoras y
su posterior verificacion;

b) conservar la documentacion en microfilm, discos Opticos u otros

medios aptos para ese fin.” 12

productos agropecuarios cuando estan comprendidas en el ejercicio normal de tales
actividades. También pueden ser eximidas de llevar contabilidad las actividades que, por el
volumen de su giro, resulta inconveniente sujetar a tales deberes segin determine cada
jurisdiccion local.

9 Véase referencia bibliografica N° [06].

10 \Véase referencia bibliografica N° [07].

11 Véase referencia bibliografica N° [08].

12 \Véase referencia bibliografica N° [09].
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Dicha peticion debe contener una adecuada descripcion del sistema,
con dictamen técnico de Contador Publico e indicacion de los antecedentes
de su utilizacion. “Una vez aprobado, el pedido de autorizacion y la
respectiva resoluciéon del organismo de contralor, deben transcribirse en el
libro de Inventarios y Balances.

La autorizacion solo se debe otorgar si los medios alternativos son
equivalentes, en cuanto a inviolabilidad, verosimilitud y completitud, a los
sistemas cuyo reemplazo se solicita.”?

En el siguiente esquema se presenta el marco legal de las
registraciones contables en la Ciudad Autbnoma de Buenos Aires.

*Cddigo Civil y Comercial (2015)
*Ley General de Sociedades (2015)
*Disposiciones de la Inspeccién General de Justicia (IGJ) (07/2015)

Fuente: Elaboracidn propia.

2.3. Los registros contables en formatos tecnolégicos: Las

caracteristicas de la Ley General de Sociedades.

En el articulo numero 61 de la Ley General de Sociedades se
establece que se podran llevar libros de comercio en medios mecanicos,
magnéticos o por ordenadores en la medida “que la autoridad de control o el
Registro Publico de Comercio autorice la sustitucion de los mismos (...),
salvo el de Inventarios y Balances.”**

Para hacerse efectiva la autorizacion, se debera realizar una peticién

que incluya una “adecuada descripcién del sistema con un dictamen técnico

13 VVéase referencia bibliografica N° [09].
14 Véase referencia bibliografica N° [10].
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0 antecedentes de su utilizacién, lo que, una vez autorizada, debera
transcribirse en el libro de Inventarios y Balances.”®

La ley dispone también que el sistema de contabilizacion deba
permitir “la individualizacion de las operaciones, las correspondientes
cuentas deudoras y acreedoras y su posterior.”6

De esta manera, se autoriza la posibilidad de llevar el sistema
contable en soportes tecnologicos, pero resulta muy importante cumplir con
todos los requisitos expuestos, sino el ente es considerado que no mantiene

los registros contables de legal forma conforme al plexo normativo vigente.

2.4. Requisitos exigidos en los Sistemas de Registracion Contable.

Un sistema contable legalmente constituido para tutelar a los terceros
en los conflictos individuales y universales, debe satisfacer
fundamentalmente dos garantias:'’

- Asegurar que los registros sean inalterables; ello implica las
siguientes condiciones:

v" Que las registraciones deben coincidir con el acontecimiento de
los hechos y actos econdmicos;

v" Que una vez hecha las mismas, no puedan ser modificadas ni
puedan desaparecer por “perencion® del soporte™?,

- Asegurar gque las registraciones sean verificables:

v" Implica que deben estar expuestas, o volcarse, a un elemento
qgue permita su facil lectura y disponibilidad, para cuando un
organismo de control, o el &mbito judicial lo considere
pertinente.

La doctrina no cuestiona los aspectos internos de su procesamiento,

sino que pone énfasis en “cOmo se registra en su faz de almacenamiento y

15 VVéase referencia bibliografica N° [10].

16 \Véase referencia bibliografica N° [10]

17 En los fundamentos en la exposicién de Motivos de la Ley nimero 19550, Sec. IX, N 2, “in
fine”, los miembros de la comisién expresan: la exigencia de la autorizacion previa, para el
empleo de medios mecanicos u otros, se explican en funciéon de que los métodos, en todo
caso, deben asegurar la posibilidad de verificacion y la imposibilidad de cambio,
adulteracion o sustitucion de las registraciones.

18 \Véase referencia bibliografica N° [11]
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conservacion de los datos'® de modo de permitir la “inalterabilidad vy
verificabilidad".*®

Para cumplir con estos dos requisitos se plantea la necesidad de
incorporar conceptos y herramientas de la Seguridad de la Informacion para
garantizar integridad, disponibilidad y confidencialidad del sistema de

informacién contable.

2.5. Los riesgos identificados por el Derecho para llevar una
contabilidad informatizada.

Gran parte de la doctrina contable ha compartido en las ultimas
décadas preocupaciones referidas a los riesgos que la contabilidad en
contextos tecnolégicos podria plantear en cuanto a la alteracibn y no
verificabilidad de las registraciones.

En la siguiente tabla se enumeran los riesgos identificados derivados

de la utilizaciéon de medios informaticos por Eduardo M. Favier Dubois?®:

1. Fraude por alteracién del registro: “La alteracion puede derivar, en primer
lugar, de la conducta fraudulenta del usuario que altere cualquiera de las
etapas del proceso: la entrada (informacion falsa), el procesamiento
(programa fraudulento), el archivo, la conservacion, la salida y la impresion
de la informacion.”

2. Fraude por sustitucién del soporte: “El usuario puede llevar un doble
registro y exhibir el que mas le conviene, o hacer una copia modificada para
exhibir.”

3. Virus informéatico.

4. Perencion del soporte?®: “Dado que se trata de material tecnolégico
recientemente introducido a la industria de la informatica, se carece de

19 Véase referencia bibliografica N° [11]

20 E| autor Eduardo M. Dubois, utiliza el término, Perencién del Soporte refiriéndose a la
“durabilidad del soporte”; técnicamente estd vinculada con la frecuencia de uso y las
condiciones de ambientales de su resguardo.
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datos ciertos sobre la duracion de los diversos soportes (magnéticos,
opticos, etc.), existiendo autorizadas opiniones que les asignan un lapso de
perencion entre cinco y diez afos, segun el uso, lo que impediria su
consulta después de ese lapso.”

Véase referencia bibliografica N° [14]

2.6. La legalidad de un sistema de registros contables en contextos

informaticos.

En jornadas profesionales de derecho contable?! se ha concluido
numerosas veces que la circunstancia de que haya autorizado la utilizacion
de libros contables por medios informaticos de registro?? no resulta suficiente
para “considerar que su contabilidad esta llevada de legal forma”.2® A tal

efecto deberian verificarse en cada caso:

- “La transcripcion del sistema en el libro de Inventarios y Balances
llevado en legal forma.

- El efectivo cumplimiento del sistema oportunamente autorizado.

- Que dicho cumplimiento mantenga al presente la inalterabilidad y

verificabilidad de las registraciones.”**

Entender que basta con que los datos correspondientes estén “en el
sistema contable — es decir, almacenados en la computadora —” a manera de
simple complemento y no especificadas en el registro (impreso o no, pero si
imprimible de ser necesario), que observe adecuadamente todos esos
requisitos intrinsecos, es incumplir con lo establecido en el articulo nimero
61 de la Ley General de Sociedades.

Por ello, cuando una entidad bancaria se defiende en cuanto al
cumplimiento de la obligacién de llevar los registros rubricados que incluyan

las transacciones con detalle, “alegando que estan en el sistema, esta

21 Jornada sobre Derecho y Contabilidad Informatica.
22 Veéase referencia bibliogréafica N° [10].
23 Veéase referencia bibliografica N° [12].
24 Véase referencia bibliografica N° [13].

22



infringiendo dicha obligacién”.?®

2.7. Sintesis del capitulo 1.

En esta seccion se analiza desde una perspectiva del derecho
contable las formalidades que deben cumplirse en una “contabilidad
informatizada”. La Ley General de Sociedades autoriza en el articulo nimero
61 a llevar el sistema de contabilidad en soportes tecnologicos, pero ello no
es suficiente para que sea considerada en legal forma. Para eso deben
observarse minimamente los siguientes requisitos:

a. Pedir autorizacion y cumplir con las disposiciones de la autoridad
de Control, que en la Ciudad Autbnoma de Buenos Aires corresponde a la
Inspeccion General de Justicia,

b. Puesta en funcionamiento y utilizacion del sistema oportunamente
solicitado,

c. Transcripcion del “sistema utilizado en el libro de inventarios y
balances”?®,

d. Tomar las medidas necesarias para garantizar la inviolabilidad,
verosimilitud y completitud de las registraciones contables.

La doctrina del derecho contable plantea la necesidad de que los
sistemas de informacion contables deben garantizar la inalterabilidad y
verificabilidad de sus registros como ya se ha expuesto. Para el cumplimento
de ambos principios se hace indispensable implementar normas o pautas de
gestion y el uso de herramientas de Seguridad de la Informacion.

Estos requisitos no son tenidos en cuenta debidamente por gran
cantidad de empresas en la Republica Argentina, razén por la cual en el
caso de inspecciones o conflictos judiciales sufren las consecuencias
derivadas de no contar con un sistema de informacion contable legalmente

constituido.

25 Véase referencia bibliografica N° [34].
26 E| libro inventario y balances es uno de los libros exigidos en el Cédigo Civil y Comercial.
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- Capitulo I

3. NORMAS DEL ORGANISMO REGULADOR EN EL AMBITO DE LA

CiuDAD AUTONOMA DE BUENOS AIRES.

3.1. Introduccioén.

Si las sociedades comerciales implementan sistemas de registros en
medios tecnolégicos deben cumplir con los requisitos exigidos por los
organismos de control en cada jurisdiccion. En el ambito de la Ciudad
Autonoma de Buenos Aires esta presente la Inspeccion General de Justicia
(IGJ) que tiene competencia de fiscalizacion de las Sociedades Comerciales,
entre otras funciones.

La IGJ en la Resolucion General nimero 7 de 2015, establece que los
sistemas de registros contables deben cumplir con los requisitos enunciados

a continuacion:

1. “Se lleven mediante los registros contables necesarios para disponer de un
sistema de contabilidad organico, adecuado a la importancia y naturaleza de las
actividades del ente.”

2. “Los registros contables tengan una denominacion inequivoca y concordante
con la funcién que cumplan y se evite la superposicion de registros que contengan
informacion similar y puedan inducir a confusion.”

3. “Ofrezcan elevado grado de inalterabilidad de las registraciones volcadas, el que
estard sustentado en controles internos de tipo administrativo contable y otros de
tipos operativos o programados, aplicables sobre la informacion de entrada, su
procesamiento e informacién de salida. Dicha inalterabilidad buscara impedir que
se genere mas de un proceso de registracion por cada hecho econémico y que,
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asimismo, toda anulacién de cualquier proceso, se logre a través de un asiento de
ajuste.”

4. “Permitan determinar la evolucién y situacion del patrimonio, incluyendo los
resultados obtenidos, individualizar los registros y datos de andlisis en que se
basan los informes contables y su correlacion con los documentos o comprobantes
respaldatorios y localizar éstos a partir de los registros contables y viceversa, para
lo cual los primeros deberan ser archivados en forma metddica que facilite la
interrelacion.”

5. “Permitan obtener acceso como parte de la operatoria habitual, debiendo estar
respaldado por normas escritas aprobadas por el érgano de administracion de la
sociedad y copiadas en el libro de Inventarios y Balances o en un libro especial
gue cumpla con los requisitos formales impuestos por el Cédigo Civil y Comercial
de la Nacion, leyes complementarias y especiales, asi como lo requerido por estas
Normas.”

Fuente: IGJ. &

Teniendo en cuenta estas caracteristicas principales se analizan las
diferentes cuestiones que deben cumplirse para llevar a cabo la implantacion

de un sistema de informacién contable en un contexto tecnolégico.

3.2. Condiciones de los sistemas de registracion contable

resguardados en medios tecnoldgicos.

La utilizacion de los sistemas de registros contables en medios de
almacenamiento electrénicos como: “compact disc, discos Opticos y
microfilmes, ya sean microfichas o rollos™8, etc., debe ajustarse a los

siguientes requerimientos:

v Existencia de un sistema de numeracion de los medios de

almacenamiento.

Los elementos utilizados como soporte de almacenamiento deberan

ser numerados correlativamente desde el nimero uno (1) en adelante?,

27 \éase referencia bibliografica N° [18].

28 \Véase referencia bibliogréafica N° [14].

El plexo normativo de la IGJ se especifican los siguientes medios de almacenamientos:
compact disc, otros discos épticos y microfiimes, o similares.

29 Véase referencia bibliografica N° [14].
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para cada registro y por cada ejercicio econémico, sin perjuicio del nimero

de identificacion de origen que les corresponda.

v' Cumplimiento de las caracteristicas del soporte de

almacenamiento de los registros contables.

La informacién almacenada en el medio de soporte, no podra ser
eliminada ni reescrita, debiendo poder ser leida la cantidad de veces que
fuere necesario, sin deteriorarse.®® En el caso de la utilizacién de CDs vy
DVDs como medio de almacenamiento, no se deberian utilizar los

regrabables.

v' Calidad del soporte de almacenamiento de los registros

contables.

Los medios de registro deberan cumplir con patrones de calidad e
inalterabilidad que “impidan cualquier alteracion a la informacién guardada y

permitan su conservacion”3! por el periodo de exigencia legal.

v' Establecimiento de controles internos a implementar en la

operatoria de almacenamiento.

La emision de los soportes sefialados debera ser factible de
obtenerse como parte de la operatoria habitual, debiendo los mismos estar
“respaldados por normas escritas aprobadas por el érgano de administracion

de la sociedad y copiadas en el libro de Inventarios y Balances.”*?

30 VVéase referencia bibliogréafica N° [14].
81 Véase referencia bibliografica N° [14].
82 Véase referencia bibliografica N° [14].
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v' Demostracién técnica del grado de inalterabilidad.

En la normativa se establece que se debe demostrar “el grado de
inalterabilidad de las registraciones a efectuar mediante el
propuesto”3, con lo cual se deberia realizar una auditoria de la Seguridad de

la Informacién del sistema contable para corroborar como minimo las

cuestiones enunciadas en el siguiente cuadro:

NUumero

Descripcion

Plataforma de
Hardware utilizada.

Plataforma de
Software de Base y
Aplicaciones
utilizadas.

Politicas de Gestién
de Seguridad
informatica

Control de Accesos
Légicos y Fisicos

Back-up / Archivo de la

documentacion
respaldatoria / Plan de
contingencia

Pautas de
Confiabilidad.

Integridad de los
Registros Contables

Aclaraciones minimas

Si el Hardware utilizado se corresponde con el nivel
de transacciones de la operatoria de la empresa. Si
se cambiaran los soportes, se deberia poder
consultar los registros anteriores en cualquier
momento si asi fuera requerido.3*

La correcta instalacion y actualizacion del Software
utilizado, con herramientas debidamente instaladas.

Las politicas de seguridad implementadas.

Analisis de los Controles de Accesos LAgicos y
Fisicos implementados.

La politica de copias de respaldo y su correcta
comprobacion.

Analisis de las pautas de confidencialidad con los
empleados Implementadas.

Comprobacion de la utilizacion de Funciones de
Hash para garantizar la inalterabilidad de los
registros en los diferentes soportes.

Fuente: Elaboracion Propia.®®

33 VVéase referencia bibliografica N° [14].
34 Por lo tanto, hay que considerar la generacion que permite leerlos.
35 VVéase referencia bibliografica N° [14].
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También se establecen las particularidades que deben contener las
actas de registracion de los registros contables en formato tecnolégico. La

informacion contable a incluir debera contener:

v' NUmero de acta inicial y final.
v' Numero de identificaciéon del soporte.
v Cantidad de registros en él contenida.

v' Periodo que corresponde.

Ademas, se debe cumplir con los siguientes requisitos con las actas

sefaladas:

v “Deben ser firmadas por el representante legal de la sociedad”, y

v’ “Trimestralmente, el 6rgano de fiscalizacion, verificara el cumplimiento
de las condiciones sefialadas en los que anteceden, emitiendo al
respecto un informe especial que se registrara con su firma en el libro de
Inventarios y Balances o en el libro de medios opticos si los hubiere.
Trimestralmente, el 6rgano de fiscalizacion, verificara el cumplimiento de
las condiciones sefialadas en los incisos que anteceden, emitiendo al
respecto un informe especial que se registrara con su firma en el libro de

Inventarios y Balances.”’

3.3. Tramites y requisitos solicitados por la Inspecciéon General de

Justicia (Resolucion General numero 7 de 2015).

Para iniciar el tramite de autorizacién para el empleo de ordenadores

se deben cumplir con los siguientes elementos:

e Primer testimonio de escritura publica o instrumento privado

36 \Véase referencia bibliografica N° [14].
87 Sistemas de registracién contable en compact disc, otros discos 6pticos y microfilmes.
Véase referencia bibliografica N° [14].
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original con los recaudos del articulo numero 37, incisos

namero 1y 2.
¢ Informe de las caracteristicas del sistema.

e Dictamen de precalificacion de Contador Publico

En el siguiente cuadro se especifican cada uno de ellos:

Elementos Caracteristicas Notas
Primer “a. En el caso de sustitucion de libros Para el
testimonio de rubricados, la denominacion exacta de = desarrollo de
escritura los libros rubricados que se esta actividad
publica o reemplazan y registros que se se requieren
instrumento solicitan; los
privado original conocimientos
con los b. En el caso de sustitucion de de un
recaudos del autorizaciones previamente emitidas Contador
articulo numero  por este Organismo de acuerdo a las Publico.
37, incisos disposiciones del articulo numero 61
nimero 1y 2, de la Ley nimero 19.550: numero de
conteniendo la autorizacion que se reemplaza y
transcripcion de registros por los que se efectta la
la resolucion presentacion. En caso de tratarse de

del 6rgano de  una sustitucion parcial, se indicaran los
administracion | registros que continian manteniéndose

de la sociedad, mediante la autorizacion ya emitida;
de solicitar la
autorizacion c. El sistema de archivo a utilizar
reglamentada (medios 6pticos, mecanicos u otros);

en este articulo.
Laresolucion  d. La declaracion expresa si el sistema

del 6rgano de y registros por los que se solicita
administracion  autorizacién, han sido utilizados previo
debera a la intervencién del Organismo,
contener: indicando en su caso fecha de

comienzo de utilizacion;

e. Si se solicita la autorizacion de
sistema en compact disc, otros discos
Opticos y microfilmes, ya sean
microfichas o rollos, debera contener
expresamente el compromiso de
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2. Las
siguientes
piezas firmadas
por el
representante
legal o
apoderado con
facultades
suficientes y
por contador
publico
independiente
con su firma
legalizada por la
entidad que
detenta la
superintendenci
adesu
matricula,
conteniendo:

preservar la posibilidad de lectura de

los medios de registracion y/o extender

en listados de papel los registros,
durante el periodo en que la ley
determina obligatoria su exigibilidad;

f. En caso de tercerizacion de archivo
de documentacion fisica y/o
informatica, debera contener la
denominacion del tercero proveedor
del servicio, radicacion de los archivos
y/o medio de procesamiento, vigencia
del contrato y las politicas de
seguridad en la informacion
implementadas.

g. Si el sistema de registracion
contable solicitado fuera de propio
desarrollo, debera surgir claramente la
descripcion del sistema, sus funciones,
interfaces con las que opera y
diagrama de modulos de conformidad
con los requisitos dispuestos en el
articulo numero 326 de esta Norma, de
modo tal que permitan la verificacion
prevista por el articulo nimero 335.”

“a. La exposicion amplia y precisa del
sistema de registracion contable a
utilizar, indicando los propoésitos de la
modificacién propuesta; si se trata de
la modificacion o sustitucion de un
sistema anterior, deberan explicarse
los motivos y las diferencias con el
mismo. Debe incluirse la denominacion
exacta de los registros que se llevaran
mediante el sistema y la de los libros
que se reemplazan.

b. Flujograma exponiendo el circuito
administrativo—contable completo.
Deben surgir claramente los datos que
ingresan a partir de la documentacion
contable (facturas de compras, ventas,
ingresos, egresos, etc.), su
procesamiento y la salida que genera,
la cual sera coincidente con todos los
registros contables de la sociedad. De
existir interfaces, conexiones remotas

30

Para el
desarrollo de
esta actividad

la norma
requiere los
conocimientos
de un
Contador
Publico
matriculado,
pero seria
adecuado un
experto en
tecnologia de
la Informacién
y Seguridad de
la informacion.



u otras similares debera exponerse en
el diagrama.

c. Demostracién técnica del grado de
inalterabilidad de las registraciones a
efectuar mediante el sistema
propuesto; indicando software y
hardware a utilizar, politica de
contrasefias, conexiones remotas,
interfaces, etc.

d. Metodologia de generacion de CD o
DVD y metodologia de archivo de
documentacion respaldatoria y de los
soportes. En el caso de microfilms, CD
o DVD se requiere archivo ignifugo.

e. El sistema y periodicidad en la
numeracion de los registros.

f. Estado de actualizacion de todos los
registros, contables y legales
autorizados a la fecha de la
presentacion, indicando sus datos y
fecha de rabrica o autorizacién y la
fecha y folio de la Ultima registracion
practicada. Dicho estado de
actualizacion se presentara con un
atraso que no supere los treinta (30)
dias;

g. Modelos en blanco por duplicado y
uno ejemplificativo conteniendo:
denominacion social y domicilio legal
inscripto, denominacion del registro o
listado, ambos configurados con fecha
y numero de pagina sin determinar.

h. Plan de cuentas incluyendo
denominacion y domicilio social
inscripto.”

3. Dictamen de precalificacion de contador publico, en
el cual se verificara:

a. la situacion de la sociedad en relacion a todos los
supuestos de los art. 94y 299 de la Ley numero
19.550, asi como el cumplimiento detallado de los
articulos 326, 333, 334 y 335 (segun corresponda),
guoérum y mayorias de lareunion del 6rgano de
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administracion.

b. En el caso de sustitucion de libros llevados bajo la
modalidad de rubricay considerando las
disposiciones del articulo namero 342, informara si se
ha previsto la solicitud de los libros necesarios para
efectuar la discontinuacion inmediata una vez emitida
la autorizacion por parte de este Organismo,
manteniendo la contabilidad actualizada a esa fecha.

c. Radicacion del archivo de la documentacion
respaldatoriay de los soportes.

Elaboracién propia del cuadro. Fuente: 1GJ.38

Una vez aprobado el tramite de autorizacion hay que cumplir con los
siguientes informes dispuestos por la IGJ:
- Informe Anual.
- Informe de actualizacion técnica.

- Otros que requiera el organismo.

En el siguiente cuadro se especifican las caracteristicas mas

relevantes de los mismos:

Informes Caracteristicas Profesionales
Las sociedades que obtengan la ~Se requiere el
1. autorizacion requerida por el articulo “tU'OF?,eb(I?O”tadOF
. nimero 61 de la Ley nimero 19.550, ublico.
Informacion , i S S
anual: deberan a partir del ejercicio econémico

de cierre inmediato siguiente a ella,
dentro de los ciento veinte (120) dias de
cada cierre, presentar a la Inspeccién
General de Justicia:

certificacion.

1. Informe especial suscripto por
contador publico independiente,
conteniendo:

a. La descripcion exacta del sistema
utilizado durante el ejercicio econémico.
Se informara si se han implementado

38 \Véase referencia bibliografica N° [35].
39 Véase referencia bibliografica N° [14].
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actualizaciones al sistema
oportunamente aprobado, con indicacion
de version original y version actual, asi
como fecha de efecto.
b. Opinién fundada sobre la
concordancia existente entre el sistema
de registracion contable y disefio de
registros utilizado durante dicho ejercicio
y el oportunamente autorizado.
c. Informara datos del libro Inventario y
Balances en el que se ha transcripto las
autorizaciones y/o bajas emitidas por el
Organismo, la descripcion de los
sistemas aprobados, los disefios de
registros y el plan de cuentas.
d. En caso de detectarse discordancias
entre el o los sistemas y disefios
aprobados por el Organismo y los
utilizados durante el ejercicio que se
informa, el profesional interviniente
acompanfara detalle de las mismas,
indicando fecha de efecto de cada una.
e. Informara opinion sobre cumplimiento
de todos los apartados del articulo
namero 326, 333 y/o 334, segun
corresponda.
f. Junto con su informe, acompafara
datos de la totalidad de los listados o
registros utilizados durante el periodo
gue se informa, indicando:
denominacion, periodo, numero inicial y
final de cada soporte, libro o ficha 'y
metodologia de archivo de los mismos.
En caso de medios opticos indicara
cumplimiento del articulo nimero 334,
incisos numero 5y 6.
g. Informara vigencia del contrato de
tercerizacion de archivo de
documentacion fisica y/o informatica, en
caso de corresponder.

2. Escrito debidamente suscripto por
representante legal de la misma, con
firma y cargo certificados notarialmente,
invocando caracter de la presentacion
efectuada y ratificando la documentacion
acompanada por el profesional
interviniente.

3. Copia/s de la autorizacion/es vigente/s
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- || -
Informe de
actualizacién
técnica. Sin
perjuicio de
la
informacion
a presentar
conforme al
apartado
anterior,
cada dos (2)
afos las
sociedades
deberan
presentar:

para el ejercicio econdémico respectivo y
copia de las actas labradas en
cumplimiento de los incisos nUmero 5y 6
del articulo nimero 334 de estas
Normas. De no existir observaciones se
emitira a la sociedad una certificacion
gue lo indicara, la cual deberé ser
agregada al libro de Inventarios y
Balances. En el supuesto que en
oportunidad del presente se verifique
algun incumplimiento a las normas
contenidas en el presente Titulo, la
sociedad debera regularizar su situacion
dentro de los noventa (90) dias a contar
desde la emision de la constancia
extendida por el Organismo.

1. Informe técnico emitido por contador
publico independiente sobre la situacion
de obsolescencia del sistema utilizado vy,
en su caso, un proyecto de actualizacion

técnica del mismo y de las medidas y
reemplazos necesarios, requiriendo
nueva autorizacion conforme a lo
dispuesto en el articulo nimero 328
anterior. Asimismo, dicho informe
contendré:

a. Opinion fundada sobre la situacion de
obsolescencia del sistema
oportunamente aprobado y estado de
actualizacion técnica del mismo.

b. Periodo bienal por el que se emite
dicho informe. EI mismo abarcara dos (2)
ejercicios econdmicos y deberan ser
coincidentes, cronolégicamente, con los
presentados en cumplimiento de la
informacion anual requerida por el
apartado | de este articulo.

c. Datos del libro Inventario y Balances
en el que se han transcripto las
autorizaciones y/o bajas emitidas por el
Organismo, la descripcion del/ los
sistemas aprobados, los disefios de
registros y planes de cuentas.

2. Escrito debidamente suscripto por
representante legal de la misma, con
firma y cargo certificados notarialmente,
invocando caracter de la presentacion
efectuada y ratificando la documentacion
acompafada por el profesional
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interviniente.
3. Copia/s de la autorizacion/es vigente/s
y/o bajas para el periodo bienal
respectivo.

- - La Inspeccion General de Justicia podra  Se requiere el
Otros reglamentar el cumplimiento de recaudos “t“'oggbﬁgg‘tador
Informes a_d|(:|onales, |nclu_|da_ I_a exigencia (_je_que, '

si su volumen lo justificare, el movimiento

contable de la sociedad sea volcado a

soporte papel. La infraccion a lo

dispuesto en el presente articulo hara

pasible a la sociedad, sus directores y

sindico de hasta el maximo de la multa

prevista en las leyes 19.550 y 22.315.

Fuente: 1GJ.4°

e Profesionales comprometidos en los informes:

Con la nueva Resolucién General niumero 7/15 de la IGJ se especifica
que el Informe Anual, el Informe de actualizacién técnica y los otros que
requiera el organismo; deben estar acompafiado del formulario
correspondiente y un informe de un Contador Pdblico con la firma legalizada
por el organismo con poder de policia de la profesion. Bajo esta situacion,
surge la necesidad de contar con profesionales capacitados para
comprender la problematica y trabajar interdisciplinariamente con

especialistas en tecnologia y seguridad y responder a estas demandas.

3.4. Sintesis del capitulo Il

La Inspeccion General de Justicia describe rigurosas caracteristicas a
cumplir en el caso que una Sociedad Comercial solicite llevar los registros y
libros contables en soportes tecnolégicos.

En la Resolucion General numero 7 del afio 2015 se enuncian los

diferentes tramites a efectuar para autorizar y mantener los sistemas

40 VVéase referencia bibliografica N° [14].
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contables. Para obtener la autorizacion hay que cumplir con los siguientes
requisitos relacionados con la seguridad de la informacion:

- La exposicion amplia y precisa del sistema de registracion contable a
utilizar. Debe incluirse la denominacion exacta de los registros que se
llevaran mediante el sistemay la de los libros que se reemplazan; y

- Demostracion técnica del grado de inalterabilidad de las registraciones a
efectuar mediante el sistema propuesto;

Resulta necesaria la capacitacion del contador y trabajar
interdisciplinariamente con especialistas para el andlisis de los siguientes
puntos de control sugeridos en el capitulo:

- Plataforma de Hardware utilizada.

- Plataforma de Software de Base y Aplicaciones utilizadas.

- Politicas de Gestion de Seguridad de la Informacion.

- Control de Accesos Légicos y Fisicos.

- Back-up / Archivo de la documentacion respaldatoria.

- Plan de contingencia.

- Pautas de Confiabilidad.

- Integridad de los Registros Contables.

La misma opinibn surge para el caso del Informe bianual de
actualizacion técnica en donde resulta ineludible la actuacién profesional de
un especialista en tecnologia y seguridad con un Contador Publico

matriculado.
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- Capitulo IV

4. IMPLICANCIAS DE LA LEY DE PROTECCION DE DATOS

PERSONALES EN EL SISTEMA DE INFORMACION CONTABLE.

4.1. Introduccioén.

En el afio 2000, en la Republica Argentina se promulgé la Ley nimero
25.326 de Proteccion de Datos Personales, en donde se establecio, entre
otras obligaciones, que las bases de datos o archivos publicos y privados
destinados a proporcionar informes deben estar inscriptos en un registro
especial.

En el sistema de registros contables de las organizaciones existen
numerosas bases de datos que contienen y analizan informacion personal,
emitiendo diferentes tipos de informes cuyos archivos deberian estar
registrados para cumplir con el marco legal vigente.*!

En este capitulo, se analiza la Ley de Proteccion de Datos personales
y su vinculacién con la informacion contenida en los sistemas contables

informatizados.

4.2. Reconocimiento de las Bases de Datos presentes en las

Organizaciones. Conceptos y objetivos de la Ley numero 25.326.

El principal objetivo de la ley es la “proteccién integral de los datos
personales asentados en archivos, registros, bancos de datos, u otros

medios técnicos de tratamiento de datos, sean éstos publicos, o privados

41 Véase referencia bibliografica N° [15].
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destinados a dar informes, para garantizar el derecho al honor y a la
intimidad de las personas, asi como también el acceso a la informacién que
sobre las mismas se registre.”*? La ley toma en cuenta tanto los datos de las
personas fisicas como los de las personas juridicas.

A continuacion, se analizan las secciones mas relevantes de la ley,
prestando mayor interés a la emision y conservacion de comprobantes

comerciales.

4.3. Clasificaciéon de Datos Personales.

La ley nimero 25.328 y las Disposiciones de la Direccién Nacional de
Proteccion de Datos Personales, “han establecido una clasificacion a los

datos personales, en Datos Basicos, Intermedios y Sensibles™3.

1. Los datos considerados basicos, corresponden a los presentes en el
padron electoral. Entre ellos encontramos al Numero de Identidad,
Nombre y Apellido, CUIT, CUIL, Domicilio, Fecha de Nacimiento, entre
otros.

2. Los datos Intermedios son los que superan a los basicos y no son
sensibles. Por ejemplo, estado civil, Ingresos y egresos, etc.

3. Los datos sensibles son datos personales que revelan origen racial y
étnico, opiniones politicas, convicciones religiosas, filoséficas o morales,

afiliacion sindical e informacion referente a la salud o a la vida sexual.

Esguema N° 3: Clasificacion de Datos Personales.

Datos Béasicos Datos Intermedios Datos sensibles

Fuente: Elaboracion propia.

42 VVéase referencia bibliografica N° [15].
43 Véase referencia bibliografica N° [16].
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Con respecto a la categoria de datos, el articulo nimero 7 de la Ley

establece que:

“1. Ninguna persona puede ser obligada a proporcionar datos sensibles.

2. Los datos sensibles sélo pueden ser recolectados y objeto de tratamiento
cuando medien razones de interés general autorizadas por ley. También
podran ser tratados con finalidades estadisticas o cientificas cuando no
puedan ser identificados sus titulares.

3. Queda prohibida la formacién de archivos, bancos o registros que
almacenen informacion que directa o indirectamente revele datos sensibles.
Sin perjuicio de ello, la Iglesia Catodlica, las asociaciones religiosas y las
organizaciones politicas y sindicales podran llevar un registro de sus
miembros.

4. Los datos relativos a antecedentes penales o contravencionales sélo
pueden ser objeto de tratamiento por parte de las autoridades publicas

competentes, en el marco de las leyes y reglamentaciones respectivas.”**
A continuacién, se presenta la documentacion presente en las

empresas, en donde se incluyen datos personales, con la clasificacion de

sus datos contenidos.

Tipo de Comprobante Caracteristicas Tipo de Dato
Facturas Si determina el cliente Datos Intermedios
Notas de Débito Si determina el cliente Datos Intermedios
Notas de Crédito Si determina el cliente Datos Intermedios
Remitos Si determina el cliente Datos Intermedios
Cupones de Tarjeta de Si determina el cliente Datos Intermedios

Crédito / Debito.
Fuente: Elaboracion propia.

44 VVéase referencia bibliografica N° [17].
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Tipo de Comprobante Caracteristicas Tipo de Dato
Ordenes de Pago Si determina el Cliente Datos Intermedios
Ordenes de Fabricacion  Si determina el Cliente Datos Intermedios
Legajos de Clientes Siempre Datos Intermedios
Asientos Diarios - Datos Intermedios
Papeles de Trabajo que - Datos Intermedios

determinan Clientes.
Fuente: Elaboracion propia.

La informacion contenida en los comprobantes y documentacion de
comercio con la identificacion de los clientes o proveedores, es considerada
intermedia porgue con los datos contenidos en los mismos se pueden
determinar el ingreso y el consumo de los mismos, sus gustos y preferencias
por productos o marcas, entre otras cosas.

Con respecto a las Bases de Datos existentes en una empresa, se

encontraron las siguientes:

Tipo de Comprobante Tipo de Dato
Legajos Personales. Datos Sensibles
Recibos de Sueldos y Jornales. Datos Intermedios
Declaraciones Juradas. Datos Intermedios
Formularios de Contribuciones Sociales. Datos Sensibles

Fuente: Elaboracidon propia.

Tipo de Comprobante Caracteristicas Tipo de Dato

Sistemas de 6rdenes de  Si determina el cliente  Datos Intermedios
compray ordenes de

pago.
Facturas, Nota debito/  Si determina el cliente = Datos Intermedios
Crédito, Remitos, etc.

Fuente: Elaboracion propia.

En el caso de las bases de datos con informacién de sus empleados,
estan conformados por datos intermedios y sensibles, que son utilizados
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para confeccionar declaraciones juradas, aportes y contribuciones,
asignaciones familiares, entre otros.

Como se aclaré6 precedentemente, en las organizaciones existen
numerosas bases de datos con la informacion personal para confeccionar
diversos informes, que tendrian que estar registradas en la DNPDP. No se
deberia considerar Unicamente como una obligacién, sino también como una

ventaja competitiva en el manejo de la informacion.

4.4. Seguridad de los datos.

El responsable o usuario del archivo de datos debe adoptar las
medidas técnicas y organizativas que resulten necesarias para garantizar la
seguridad y confidencialidad de los datos personales, de modo de evitar su
adulteracion, pérdida, consulta o tratamiento no autorizado, y que permitan
detectar desviaciones, intencionales o no de informacion, ya sea que los
riesgos provengan de la accion humana o del medio técnico utilizado.

Queda prohibido registrar datos personales en archivos, registros o
bancos que no retnan condiciones técnicas de integridad, seguridad, como
también los que no garanticen el cumplimiento de los términos de la
presente ley.

En la disposicion numero 11/2006, la Direccion Nacional de
Proteccion de Datos Personales, establece diferentes niveles de seguridad,
para el tratamiento y conservacion de los datos personales contenidos en
archivos, registros, bancos y bases de datos publicas no estatales y
privadas. Dichos niveles de seguridad dependen del tipo de datos que
contengan.

A continuacion, se enunciaran las caracteristicas mas importantes de

cada nivel de seguridad.*®

45 A los interesados en ampliar la informacion el sobre el tema, podran consultar en pagina
web indicada en la bibliografia del presente trabajo la resolucion completa N° 11/2006 de la
DNPDP. Véase referencia bibliografica N° [18].
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Esquema N° 4: Niveles de Seguridad.

* Basico * Critico
* Medio

Fuente: Elaboracion propia.

« MEDIDAS DE SEGURIDAD DEL NIVEL BASICO:4¢

Para los archivos, registros, bases y bancos de datos que contengan
datos de caracter personal, deberdn adoptarse las medidas de seguridad
calificadas como de Nivel Basico en la disposicion numero 11/2006 que a
continuacion se detallan:

Disponer del Documento de Seguridad de Datos Personales en el que
se especifiquen, entre otros, los procedimientos y las medidas de seguridad
a observar sobre los archivos, registros, bases y bancos con contenidos de
estas caracteristicas. Debera mantenerse en todo momento actualizado y
ser revisado cuando se produzcan cambios en el sistema de informacion.

Contendra, entre otras, las siguientes medidas:

1. “Funciones y obligaciones del personal’.

2. “Descripcion de los archivos con datos de caracter personal y los sistemas

de informacién que los tratan”.

3. “Descripcidn de las rutinas de control de datos de los programas de

ingreso de datos y las acciones a seguir ante los errores detectados a

46 \/éase referencia bibliografica N° [18].
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efectos de su correccion. Todos los programas de ingreso de datos,
cualquiera sea su modo de procesamiento (batch, interactivo, etc.), deben
incluir en su disefo, rutinas de control, que minimicen la posibilidad de

incorporar al sistema de informacién, datos ilégicos, incorrectos o faltantes”.
4. “Registros de incidentes de seguridad”.

5. “Procedimientos para efectuar las copias de respaldo y de recuperacion

de datos”.

6. “Relacion actualizada entre Sistemas de Informacién y usuarios de datos

con autorizacion para su uso”.

7. “Procedimientos de identificacion y autenticacion de los usuarios de datos

autorizados para utilizar determinados sistemas de informacion”.

8. “Control de acceso de usuarios a datos y recursos necesarios para la

realizacion de sus tareas para lo cual deben estar autorizados”.

9. “Medidas de prevencion a efectos de impedir amenazas de software
malicioso (virus, troyanos, etc.) que puedan afectar archivos con datos de

caracter personal’.

Fuente: Disposicion nimero 11/2006 — DNPDP.#”

« MEDIDAS DE SEGURIDAD DE NIVEL MEDIO:48

Ademas de las medidas de seguridad de nivel Basico, deberan
adoptarse las que se detallan a continuacion sobre los archivos, registros,
bases y bancos de datos de las empresas privadas que desarrollen
actividades de prestacion de servicios publicos, asi como los pertenecientes
a entidades que cumplan una funcién publica y/o privada que, mas alla de lo
dispuesto por el articulo nimero 10 de la Ley numero 25.326, deban guardar
secreto de la informacion personal por expresa disposicion legal (como el

secreto bancario):

47 Véase referencia bibliografica N° [18].
48 Véase referencia bibliografica N° [19].
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1. “El Instructivo de seguridad debera identificar al Responsable (u érgano

especifico) de Seguridad”.

2. “Realizacién de auditorias (internas o externas) que verifiquen el
cumplimiento de los procedimientos e instrucciones vigentes en materia de

seguridad para datos personales”.

3. “Limitar la posibilidad de intentar reiteradamente el acceso no autorizado

al sistema de informacion”.

4. “Establecer un control de acceso fisico a los locales donde se encuentren

situados los sistemas de informacién con datos de caracter personal’.
5. “Gestion de Soportes e informacion contenida en ellos”.

6. “Los registros de incidentes de seguridad, en el caso de tener que
recuperar datos, deberan identificar la persona que recuperd y/o modifico
dichos datos. Sera necesaria la autorizacion en forma fehaciente del

responsable del archivo informatizado”.

7. “Las pruebas de funcionamiento de los sistemas de informacion,
realizadas con anterioridad a su puesta operativa, no se realizaran con
datos/archivos reales, a menos que se aseguren los niveles de seguridad

correspondientes al tipo de datos informatizados tratados”.

Fuente: Disposicion nimero 11/2006 — DNPDP.4°

- MEDIDAS DE SEGURIDAD DEL NIVEL CRITICO:%°

Los archivos, registros, bases y bancos de datos que contengan datos
personales, definidos como "datos sensibles", ademas de las medidas de
seguridad de nivel Basico y Medio, deberan adoptar las que a continuacién

se detallan:

49 Véase referencia bibliografica N° [18].
50 VVéase referencia bibliografica N° [19].
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1. “Distribucion de soportes: cuando se distribuyan soportes que
contengan archivos con datos de caracter personal —incluidas las copias de
respaldo—, se deberan cifrar dichos datos (o utilizar cualquier otro
mecanismo) a fin de garantizar que no puedan ser leidos 0 manipulados

durante su transporte.”

2. “Registro de accesos: se debera disponer de un registro de accesos con
informacion que identifique al usuario que accedio, cuando lo hizo (fecha y
hora), tipo de acceso y si ha sido autorizado o denegado. En el caso que el
acceso haya sido autorizado se debera identificar el dato accedido y el
tratamiento que se le dio al mismo (baja, rectificacion, etc.). Este registro de
accesos deberd ser analizado periodicamente por el responsable de
seguridad y deber& ser conservado como minino por el término de un TRES

(3) anos.”

3. “Copias de respaldo: ademas de las que se mantengan en la localizacion
donde residan los datos deberan implementarse copias de resguardo
externas, situadas fuera de la localizacion, en caja ignifuga y a prueba de
gases o0 bien en una caja de seguridad bancaria, cualquiera de ellas situadas
a prudencial distancia de la aludida localizacién. Debera disponerse de un
procedimiento de recuperacion de esa informacion y de tratamiento de la
misma en caso de contingencias que pongan no operativo el/los equipos de

procesamiento habituales.”

4. “Transmisién de datos: los datos de caracter personal que se transmitan
a través de redes de comunicacion, deberan serlo cifrados o utilizando
cualquier otro mecanismo que impida su lectura y/o tratamiento por parte de

personas no autorizadas.”

Fuente: Disposicion numero 11/2006 — DNPDP.5!

Conjuntamente con la registracion de las bases de datos con
informacion personal, las empresas deben implementar el nivel de seguridad

acorde con el tipo de datos que manejen, cabe destacar que el

51 Véase referencia bibliografica N° [18].
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incumplimiento de estos requisitos dara lugar a las sanciones administrativas

previstas en la ley.

4.5. Sintesis del capitulo IV.

En los sistemas de registros contables existen numerosas bases de
datos en donde se almacenan documentos comerciales, de uso interno,
legajos, entre otros; la Ley numero 25.326 establece que las destinadas a
proporcionar informes deben inscribirse en el Registro que al efecto habilite
el organismo de control. La informacion contenida en los sistemas contables
no es exclusivamente para uso interno, ya que las empresas utilizan estos
datos para realizar diversos reportes como: Estados Contables, informes de
Responsabilidad Social Empresaria, de marketing, etc., que son distribuidas
a usuarios, sucursales o al holding al cual pertenecen y a organismos
externos a las mismas.

La ley plantea que todas las bases de datos estan sujetas al
reglamento de esta ley, pero la DNPDP aconseja registrar las bases de datos
gue tengan un impacto significativo en la sociedad.

Conjuntamente con la registracion de las bases de datos con
informacion personal, las empresas deben adoptar las medidas técnicas y
organizativas que resulten necesarias para garantizar la seguridad y
confidencialidad de los datos personales, a fin de evitar su adulteracion,
pérdida, consulta o tratamiento no autorizado, y que permitan detectar
desviaciones, intencionales o no, de informacion, ya sea que los riesgos

provengan de la accibn humana o del medio técnico utilizado.
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- Capitulo V

5. LA CONTABILIDAD Y SU VINCULACION CON LA

TECNOLOGIA Y SEGURIDAD DE LA INFORMACION.

5.1. Introduccion.

El presente capitulo persigue el objetivo de desarrollar brevemente
cuestiones basicas de la Tecnologia y la Seguridad de la Informacién y su
aporte a la Teoria General Contable.

El autor considera necesario el citado andlisis ya que plantea las

bases tedricas de las disciplinas que se analizan en la presente tesis.

5.2. Concepto de Seguridad de la Informacién.

La Real Academia Espafiola establece que seguridad es la cualidad
de Seguro, es decir “estar libre y exento de todo dafio peligro o riesgo”®?. En
tecnologia de la informacién, la seguridad entendida segun la citada
definicion es practicamente imposible de conseguir, “por lo que se tiende
mas al concepto de fiabilidad; entendiéndose a un sistema seguro como
aquel que se comporta como se espera de él.”>3

En los sistemas informaticos, ya sean sistemas operativos, de
servicios o0 aplicaciones, se dice que son seguros si cumplen con las

siguientes caracteristicas:

52 Definicion extraida de la Real Academia Espafiola; Véase referencia bibliografica N° [24].
53 VVéase referencia bibliografica N° [20].
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- Confidencialidad: Requiere que la informacion sea accesible (usarla, leerla

0 escucharla) sélo para las personas autorizadas.

- Integridad: Requiere que la informacion sélo pueda ser modificada por las
entidades autorizadas, asegurando que la informacion con la que se trabaja
sea completa y precisa y poniéndole énfasis en la exactitud tanto en su

contenido como en los procesos involucrados en su procesamiento.

- Disponibilidad: Requiere que los recursos del sistema informatico estén
disponibles para los usuarios y las entidades autorizadas cuando se los

necesiten.

Estos tres requisitos son los basicos, pero segun Gustavo Aldegani, el
paradigma actual de la seguridad de la informacion incluye ademas de los
citados principios a la “Verificacién de la Identidad Digital y Registro de sus
acciones, Confiabilidad de Navegacion, y Prevencidon de pérdidas de

datos.”*

5.3. Concepto de Contabilidad.

La contabilidad como disciplina, fue conceptualizada por el Profesor
Emérito Dr. Carlos Luis Garcia Casella, quien expresa que “La contabilidad
es una ciencia aplicada factual cultural que se ocupa de la descripcion
cuantitativa y de la proyeccién de la existencia y circulacion de los objetos
diversos en cada ente u organizacion social, en vista al cumplimento de sus
metas a través de un método basado en un conjunto de supuestos basicos
[...]"°°.

Asimismo, la contabilidad es considerada por muchos investigadores
un sistema de informacion o sub-sistema de informacion en las

organizaciones persiguiendo los siguientes objetivos:

54 VVéase referencia bibliografica N° [21]. )
% Informe presentado en el ler Encuentro Universitario de Investigaciones del Area
Contable. Véase referencia bibliografica N° [22].
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- Captar y procesar datos sobre el patrimonio del ente y su evolucion en el
tiempo.
- Proporcionar informacion para la toma de decisiones, vigilancia y control

sobre recursos, obligaciones y cumplimiento de requisitos legales.

5.4. Requisitos de la Informacion contenida en los Estados Contables.

En la Resolucién Técnica numero 16°, denominada Marco Conceptual
de la Informacion Contable de la FACPCE (Federacion Argentina de
Consejos Profesionales en Ciencias Econdmicas), se establece que, para
cumplir con su finalidad, la informacion contenida en los estados contables

debe reunir los requisitos enunciados a continuacion:

Pertinencia (atingencia)

Confiabilidad - Aproximacion a la realidad

(credibilidad) - Esencialidad (sustancia sobre forma)
- Neutralidad (objetividad o ausencia de sesgos)
- Integridad

Verificabilidad
Sistematicidad
Comparabilidad

Claridad (comprensibilidad)

Consideraciones sobre las restricciones que condicionan el logro de las
cualidades recién indicadas:

Oportunidad
Equilibrio entre costos y beneficios

Elaboracion propia. Fuente: FACPCE.5"

56 Extraido de la FACPCE. Véase referencia bibliografica N° [23].
57 VVéase referencia bibliografica N° [23].
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5.5. Seguridad de la Informacién y su aporte a la Contabilidad.

La contabilidad como campo de conocimiento toma conceptos de
otras disciplinas, como la Administracion, el Derecho y la Matematica entre
otras. El autor del presente trabajo considera que la “Tecnologia y Seguridad
de la Informacion” deberia contemplarse como una de ellas, al contribuir con
el cumplimiento de los requisitos de la informacidn contable.

Teniendo en cuenta los principios basicos elementales de la seguridad
de la informacién (integridad, confidencialidad y disponibilidad), se puede
establecer su contribucion al optimizar los requisitos de la informacion
contable, convirtiéndose en el principal sostén del sistema contable en
soporte tecnologico.

En el siguiente esquema se plantean los conceptos de la Seguridad
de la Informacion que contribuyen al cumplimiento de los requisitos de la

informacion contable.

Requisitos de la Informacion . .
Cuestiones basicas de la

contenida en los Estados Contables . . L
seguridad de la informacién.

Pertinencia (atingencia)
Confiabilidad (credibilidad) —
- Aproximacion a la realidad
- Esencialidad
- Neutralidad
- Integridad 4/
Verificabilidad
Sistematicidad
Comparabilidad
Claridad (comprensibilidad)
Restricciones:
Oportunidad
Equilibrio entre costos y beneficios

I - Confidencialidad
- - Integridad

L - Disponibilidad

A\

Fuente: Elaboracidon propia.

El autor del presente trabajo destaca la definicién de Teoria Contable

publicada por la American Accounting Association en 1966, en donde se
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establece que “Nosotros definimos “teoria” como un conjunto consistente de
principios hipotéticos, conceptuales y pragmaticos formando un marco de
referencia general para un campo de estudio.

Extension de la Teoria Contable:

Debido a los cambios en la tecnologia y los avances en el
conocimiento de la conducta humana, el alcance y los métodos de la
contabilidad estdn cambiando y se espera que continien cambiando (...).
Las principales areas en las que estan ocurriendo cambios, que pueden

influir en la contabilidad del futuro, son percibidas como incluyendo:

o Conocimiento de los procesos de decision.

o Conocimiento de las conductas humanas.

o Tecnologias de la computacion y el disefio de sistemas.

o Técnicas de medicion y teoria de la informacion.”>®

En el afio 2015, cuarenta y nueve afos después, se han podido
corroborar empiricamente los cambios sufridos en la disciplina contable por
factores tecnoldgicos, normativos, legales, como también de indole social.

Al considerar que la Contabilidad toma conceptos de otras disciplinas,
el autor del presente trabajo propone incluir a la Seguridad de la Informacion
como una de las nuevas disciplinas influyentes en la contabilidad al
considerar su innegable contribucién al cumplimento de los requisitos y el

resguardo de la informacién contable.

58 Extraido de la referencia bibliografica N° [02].
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Esquema N° 6: Disciplinas influyentes en la Contabilidad.

Matematica

Sociologia

Estadistica

Administracion

CONTABILIDAD

Economia

Derecho Tecnoloaia de Informacion

Seguridad de la Informacién

Fuente: Elaboracion propia.

Otro factor a destacar, es el planteo de la Seguridad de la Informacion
como una disciplina separada de la Tecnologia de la Informacion, ya que la
misma incluye otros conceptos que no son especificamente tecnoldgicos
como por ejemplo la Seguridad Fisica, que impacta en los activos de
informacion de la organizacion.

Como se describié precedentemente, los elementos de los sistemas
contables en un contexto tecnolégico son los siguientes: Recursos
Humanos, Medios de Registros, Cuentas a emplear, Aplicativos y Algoritmos
para el registro de las operaciones, Modelos de informes a preparar,
Sistemas Operativos y Hardware, en donde la Seguridad de la informacion
impacta en cada una de las partes como se puede observar en el siguiente

cuadro:

Elementos Seguridad de la Informacion

_Sistema_d’e Recursos HUManos Etica y compromiso con la
informacion organizacion

contable en n Aplicaciones Seguridad en los Aplicativos
contexto S i o Ios Sict
tecnoldgico Sistemas Operativos eguridad en 0s Sistemas

Operativos o Software de base
Hardware Seguridad Fisica
Fuente: Elaboracion Propia.
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Por todo lo expuesto, el objetivo de los siguientes capitulos consiste
en analizar la contribucién de la Seguridad de la Informacion en los
siguientes aspectos en los sistemas de registracion contable:

v’ Legislacion nacional vigente.

v" Disposiciones y resoluciones de los organizamos de control.

5.6. Sintesis del capitulo V.

La Contabilidad analizada como disciplina es influida por numerosas
ciencias basicas y aplicadas, que le aportan nuevas herramientas y
caracteristicas a cumplir para garantizar los requerimientos de la informacion
de los diferentes grupos de interés.

El autor considera que la “Tecnologia y Seguridad de la Informacién”
debe contemplarse como una disciplina influyente sobre la contabilidad al
contribuir con el cumplimiento de los requisitos de la informacién contable
establecidos en el Marco Conceptual de la Informacion Contable e
impactando en cada uno de los elementos que componen el sistema
contable en una organizacion, como, por ejemplo:

e Recursos Humanos,

e Medios de Registros,

e Cuentas a emplear,

e Aplicativos y Algoritmos para el registro de las operaciones,
e Modelos de informes a preparatr,

e Sistemas operativos y Hardware.

Asimismo, la gestién de la Seguridad tiene efectos en cada uno de
ellos, como en la administracion la seguridad de los aplicativos y sistemas
operativos, la seguridad fisica y la concientizacién del personal, entre otros.
(Véase Cuadro N°8).

De esta manera, la Seguridad de la Informacién se convierte en el
principal sostén de los requisitos a satisfacer por los Sistemas de
Informacién Contable y no puede concebirse en el Siglo XXI una

organizacion que prescinda de las bondades que ella brinda.
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- Capitulo VI

6. GESTION DE MEJORES PRACTICAS Y ESTANDARES DE
CONTROL Y SEGURIDAD DE LA INFORMACION EN LAS

ORGANIZACIONES.

6.1. Introduccion.

El objetivo del presente capitulo es analizar e identificar aquellos
marcos de gestion y buenas practicas de Tecnologia y Seguridad de la
informacion existentes y aplicables al sistema contable.

En el mismo se analizaran los mas relevantes a la curricula del
Contador y a los interesados en profundizar en los mismos invitamos

consultar el Anexo C de la presente tesis.

6.2. Interrelacién de los elementos del sistema contable.

Como se identific6 en el capitulo precedente, existen diferentes
elementos que forman el sistema de informacion contable, pero resulta
fundamental establecer la dependencia y relacion entre ellos.

Primero, resulta primordial reconocer los procesos y procedimientos
que lo componen. En una segunda etapa, vincular las aplicaciones, médulos
y herramientas informaticas utilizadas para cada uno de los procesos y la

infraestructura tecnolégica; y por ultimo los recursos humanos relacionados.
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Esquema N° 7. Elementos de los sistemas contables.

Procesos

Aplicaciones (Software)

Infraestructura (Hardware)

Recursos Humanos

Fuente: Elaboracion propia.

Considerando esta dependencia, se puede identificar cémo
repercuten con las Tecnologias de Informacion a los procesos del Sistema

Contable, contribuyendo en:

+ Establecer Controles y Procesos.
* Mejorar la Calidad de la Auditoria Financiera.
* Incrementar la eficacia y eficiencia de las operaciones.

* Mejorar la administracion de TI.

A continuacion, se establecen las normas basicas a considerar para

los diferentes elementos de los sistemas contables:

6.3. Analisis de la calidad de los procesos administrativos.

La ISO/IRAM 9001 plantea los requisitos para implantar un Sistema
de Gestion de la Calidad, que puede utilizarse para su aplicacion interna por
las organizaciones. Brindando la posibilidad de certificar la calidad de los
procesos.

Todo sistema de gestion debe tener como base el modelo que es
denominado “P-H-V-A” que involucra a los siguientes principios basicos:
Planificar, Hacer, Verificar y Actuar. Los mismos deben ser considerados
para contribuir con la mejora continua en todo proceso. En la siguiente

imagen se identifican los mismos:
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Esquema N° 8: Principios basicos de un sistema de gestion (P-H-V-A)

Planificar - Definicion
del Sistema de

Gestion
Actuar - Hacer -
Mantenimiento y Implementacioén del
mejora del Sistema Sistema de Gestién
de Gestion
Verificar -

Seguimiento y
revision del Sistema
de Gestion

Fuente: 1ISO 9.0015°

Cada uno de los principios incluye las siguientes caracteristicas:

Planificar: se relaciona con el establecimiento de politicas, objetivos,
procesos y procedimientos con el fin de entregar resultados acordes con las
politicas y objetivos globales de una organizacion.

Hacer: se relaciona con la implementacion y gestidén de la politica, los
controles, procesos y procedimientos del sistema.

Verificar: significa medir el desempefio del proceso contra la politica y los
objetivos planteados y reportar los resultados a la direccién, para su revision.

Actuar: implica emprender acciones preventivas o correctivas teniendo en
cuenta los resultados de la auditoria, sistema de gestion, la revision por la
direccién, u otra informacion relevante, para lograr la mejora continua.

Fuente: ISO/IEC 27.00160

Estas normas, contribuyen a los Sistemas Contables:

= Contiene los requisitos generales y los requisitos para gestionar la
documentacién empresaria.

» Establecen requisitos que debe cumplir la direccion de la

organizacion, tales como definir la politica, asegurar que las

59 VVéase referencia bibliografica N° [25].
60 \Véase referencia bibliografica N° [26].
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responsabilidades y autoridades estén definidas, aprobar objetivos
etc.
= Analisis y mejora continua de los procesos y procedimientos.

= Permiten la implantacion de otras normas I1SO.

En la presente seccion se analizan las cuestiones fundamentales a
tener en cuenta al establecer un sistema de gestibn segun las buenas
practicas generalmente aceptadas y su vinculacion con los niveles de

decision en las organizaciones.

6.4. Analisis de la estructura del control interno organizacional.

En el campo del ejercicio profesional existe un marco de referencia
denominado “Informe COSO”8%, en el cual se define al control interno, “como
un proceso efectuado por la direccion y el resto del personal de una entidad,
disefiado con el objeto de proporcionar un grado de seguridad razonable en
cuanto a la consecucion de los objetivos dentro de las siguientes categorias:

e Eficacia y eficiencia de las operaciones.
e Confiabilidad de la informacion financiera.

e Cumplimiento de las leyes, reglamentos y normas”®?

Esquema N° 9: Informe COSO 2.

1 e
| Eeeece oo
| aeticacion de Evenos
B BT
| eweseareno
| ciies e conra
~|_omecieny Gomunicacien
T seeee

Fuente: Informe COSO 2.63

61 \Véase referencia bibliografica N° [27]
62 \Véase referencia bibliografica N° [28]
63 \Véase referencia bibliografica N° [27]
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6.5. Para gestionar los procesos de TI.

Objetivos de Control para Informacién y Tecnologias Relacionadas®*
(COBIT), es un marco de trabajo y un conjunto de herramientas de Gobierno
de Tecnologia de Informacion (TI) que permite a la gerencia cerrar la brecha
entre los requerimientos de control, aspectos técnicos y riesgos de negocios.
COBIT habilita el desarrollo de politicas claras y buenas préacticas para el

control de Tl en todas las areas de la organizacion.

Esquema N° 10: Principio basico de COBIT

Requerimientos de

que Negocio dirige la
responde a inversion en

Informacién de la Recursos de Tl
Empresa
Procesos de Tl
para que es
entregar utilizado por

Fuente: IT Governance Institutets

6.6. Para el anadlisis de las transacciones de la tarjeta de pago:

Las Normas de Seguridad de Datos (DSS) de la Industria de Tarjetas
de Pago (PCI) se desarrollaron para fomentar y mejorar la seguridad de los
datos del titular de la tarjeta y para facilitar la adopcién de medidas de
seguridad consistentes a nivel mundial.

Las PCI DSS constituyen un conjunto minimo de requisitos para
proteger datos de titulares de tarjetas y se pueden mejorar con el uso de

controles y practicas adicionales para mitigar otros riesgos.

64 \Véase referencia bibliografica N° [29].
65 \Véase referencia bibliografica N° [29].
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6.7. Para gestionar la Seguridad de la Informacion de Sistemas
Contables.

El Sistema de Gestion de Seguridad de la Informacion es definido
como un “Proceso sistematico, documentado y conocido por toda la
organizacién. Y basado en un enfoque por riesgo de negocio, el SGSI es un
modelo para el establecimiento, implementacion, operacion, control, revision,
mantenimiento y mejora de la seguridad de la informacion.”6®

Enfocado en este concepto, la norma ISO/IEC 27.001 brinda un
modelo para el establecimiento, implementacion, operacion, seguimiento,
revision, mantenimiento y mejora de un SGSI. La misma establece los

siguientes 11 dominios a tener en cuenta para implantar en la Gestion de la

Seguridad:

1. Politica de Seguridad.

2. Organizacion de Seguridad de la Informacién.
3. Administracion de Activos.

4. Gestiéon de Recursos Humanos.

5. Seguridad Fisica y Ambiental.

Aspectos cubiertos por 6. Gestion de operaciones y comunicaciones.

la norma ISO/IEC 27.001 7. Control de Acceso.

8. Adquisicion, Desarrollo y Mantenimiento de
sistemas.

9. Gestion de incidentes.

10. Administracion de la Continuidad de los
Negocios.

11. Cumplimiento de la normativa Legal Vigente.
Fuente: ISO/IEC 27.001

El autor destaca que cada uno de los aspectos cubiertos corresponde

a caracteristicas en los sistemas de gestion de la seguridad que no se

66 \Véase referencia bibliografica N° [26].
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encuentran exclusivamente relacionados con términos tecnolégicos, ya que
en la administracion de la seguridad se necesita redactar politicas
estratégicas, normas, procedimientos, inventarios de activos de informacion
y hasta establecer controles a los procesos en los entes.

Teniendo en cuenta estos principios, se los pueden relacionar con las
diferentes decisiones y funciones tomadas en los niveles de la organizacion,
en los cuales se pueden subdividir en decisiones estratégicas, tacticas y

operativas.

Esquema N° 11: Niveles organizacionales y los dominios
establecidos por la ISO/IEC 27.001.

A

1. Politica de
Medidas Seguridad
Estratégicas / \

2. Organizacién de Seguridad de la
Informacién

6. Gestion de operaciones y
comunicaciones

11. Cumplimiento

10. Administracién de la Continuidad
de los Negocios

Medidas
Téacticas

4. Gestion de Recursos
Humanos

7. Control de
Acceso

8. Adquisicion, Desarrollo y
Mantenimiento de Sistemas

3. Administracién de Activos

5. Seguridad Fisica y
Ambiental

9. Gestion de incidentes

Medidas
Operativas

Fuente: ISO/IEC/IRAM 27.00167

67 \Véase referencia bibliografica N° [26].
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6.8. Sintesis del capitulo VI.

Como se analizé en los capitulos anteriores, las normas establecidas
por la IGJ, la DNPDP, entre otras, impactan en el funcionamiento del sistema
de informacion contable y en el cumplimiento de la legislacion vigente. Para
ello es recomendable la implementacién de buenas préacticas y estandares
para contribuir a una eficiente administracion de los sistemas en las

organizaciones; entre los que destacan:

= COBITS5
= PCI-DSS
= SO 9001

= Informe COSO
= |SO/IEC/IRAM 27001

Para el cumplimento de todas las normas analizadas se establece la
necesidad de adoptar procedimientos para administrar eficientemente la
Seguridad de la Informacion en las organizaciones.

En la imagen N°3 se puede observar el conjunto de normas
relacionadas con la seguridad de la informacion que impactan en el
funcionamiento del sistema de informacion contable, requiriendo un abordaje
interdisciplinario de la seguridad desde un andlisis critico de las
herramientas de seguridad implementadas hasta una revision de las

necesidades del negocio en cada organizacion.
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Esquema N° 12: El sistema de Informacion Contable y
las Normas de Seguridad de la Informacién.

- Ley de Firma Digital.
- Ley de Proteccion de Datos Personales.
- Disposiciones de la DNPDP.

- Ley General de Sociedades

SISTEMA DE INFORMACION
CONTABLE

-Exigencias de la Inspeccion
General de Justicia

Mejores practicas y estandares

Fuente: Elaboracion propia.

De las mencionadas, la ISO/IEC/IRAM 27.001 establece un Marco
Normativo con los requisitos fundamentales para implementar un sistema de
Gestidn de Seguridad de la Informacion, definiendo el objetivo del SGSI
como el de “establecer, implementar, operar, supervisar, revisar, mantener y
mejorar” un sistema de seguridad de la informacion.

Para la implementacion del mismo resulta necesaria la gestion,
implantacion de los procesos, procedimientos, documentacion, conocimiento
de los objetivos y requisitos para el procesamiento de la informaciéon que una
organizacion ha desarrollado para el apoyo a sus operaciones y actividades

econdmicas.
Para la formacién del Contador Publico, resulta necesario considerar

estos marcos normativos para ser incorporados en los conocimientos del

contador.
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- Capitulo VII

7. IDENTIFICACION DE LOS REQUERIMIENTOS ACTUALES DE

FORMACION DEL CONTADOR PuUBLICO.

7.1. Introduccion.

En el presente capitulo se analizan los contenidos minimos de
Tecnologia y Seguridad de la Informacion que los contadores deberian ser
capacitados para cumplir con los requerimientos actuales del sistema de

informacién contable.

7.2. Recomendaciones de instituciones mundiales.

En octubre de 2013, La Asociacion Interamericana de Contabilidad
(AIC) emiti6 una recomendacién para “crear conciencia en la profesion
contable de participar activamente en la definicion de politicas relativas con
la seguridad de la informaciéon”® en donde se destaca con caracter de
urgente para la profesién contable “la identificacion de los activos de
informacion considerando los posibles riesgos asociados como parte de una
adecuada administracion de los mismos.”%9

En el ambito nacional, el Consejo de Decanos de Facultades de
Ciencias Economicas de Universidades Nacionales (CODECE), emitio un
documento base para la acreditacion de la carrera de Contador Publico™, en
donde se incluyeron dentro de las areas tematicas y contenidos curriculares

minimos los siguientes temas para ser considerado por las universidades,

68 \Véase referencia bibliografica N° [30].
69 \Véase referencia bibliografica N° [30].
70 VVéase referencia bibliografica N° [31].
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incluyendo a la Seguridad de los sistemas:

+ Sistemas Administrativos.

++ Conceptualizacion y clasificacion de modelos.

++ Caracterizacion y elementos constitutivos.

% Teoria General de los Sistemas.

% Metodologia para los estudios administrativos.

s Desarrollo de las etapas para el estudio de sistemas e
implementacion.

% Aspectos tecnolégicos de los medios de procesamiento y
comunicaciones.

s Software de base y utilitarios.

< Redes.

% Evaluacién de sistemas aplicativos.

% Seguridad en los sistemas de informacion.

7.3. Recomendaciones en el &ambito profesional y académico

profesional.

En el ambito de la Facultad de Ciencias Econdmicas, en el Centro de
Modelos Contables, se vienen desarrollando diferentes proyectos
financiados UBACyT’t y FONCyT"?, en donde se analizan y se plantean las
incumbencias del profesional en Ciencias Econdmicas ante las Nuevas

Tecnologias de Informacién y Comunicacion.

Asimismo, en el ambito del Consejo Profesional de Ciencias
Econdmicas de la Ciudad Autbnoma de Buenos Aires, se publican informes

de la Comision de Estudios sobre Sistemas de Registros, su integridad y

71 “Los UBACYT son proyectos de investigacion acreditados y financiados por la UBA que
tienen como fin realizar una contribucion real al conocimiento del tema investigado y
contribuir a la formacion de investigadores.” Definicion publicada en la pagina
institucional de la UBA. Véase referencia bibliografica N° [36].

72 “La Agencia Nacional de Promocién Cientifica y Tecnolégica (ANPCyT) apoya, a través
del Fondo para la Investigacion Cientifica y Tecnoldgica (FonCyT), proyectos de
investigacion cuya finalidad sea la generacion de nuevos conocimientos cientificos y
tecnoldgicos.” Véase referencia bibliogréfica N° [37].
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autenticidad documental, en los cuales se plantea la problematica actual de

los sistemas de registros informatizados.

7.4. Abordaje de contenidos.

Considerando los contenidos programaticos de Tecnologia vy

Seguridad de la informacién para cumplir con la legal forma de los sistemas

contables, se encuentra lo dispuesto en:

El Cddigo Civil y Comercial de la Nacion,

La Ley General de Sociedades,

Las Resoluciones de la Inspeccién General de Justicia,

La Ley de Habeas Data, y

Las Disposiciones de la Direccion de Protecciéon de Datos

Personales.

Como también, estdndares y marcos de gestién enfocados en:

Gestion de los Procesos y Tecnologia de la Informacion,

Administracion de Proyectos de Tecnologia de la Informacion,

Gestion de Riesgos,

Gestion de la Seguridad de la Informacion y

Gestion de la Continuidad del Negocio.

Control Interno.

Para cada uno de los temas, existen marcos de gestion en los cuales
se pueden impartir los conocimientos elementales analizados en el capitulo
anterior: ISO 9001, COBIT, PCI-DSS, Informe COSO, ISO/IEC 27001 y
PMBOK. El autor considera que por la diversidad de temas no deben
impartirse con profundidad, sino que debe darse a conocer la herramienta,
para gué resultaria util su aplicaciéon y por qué deberia ser considerada para

el Contador Publico.
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7.5. Propuestas a considerar discutidas en el ambito universitario

argentino.

En diferentes foros y jornadas se manifestaron diferentes ideas acerca
de la forma de encarar la asignatura Tecnologia de la Informacion. Existe
una corriente extremista que propone eliminar la asignatura de los
programas Yy que las demas asignaturas absorban los contenidos
correspondientes en relacion con la Tecnologia de Informacion. Otra
corriente indica que los contenidos conceptuales de la asignatura estén
orientados en conocimientos de técnicos de hardware e incluyan practicas
de software de gestion como SAP u Oracle, pero estos conceptos no son los
apropiados para llegar a entender los requerimientos de los diferentes
sistemas contables en relacion a la normativa vigente.

En este plano, la primera corriente considera que los temas
relacionados de la asignatura deben impartirse en el resto de las
asignaturas, dado que la tecnologia es transversal a la curricula del
contador.

La otra corriente considera que la asignatura debe enfocarse en las
competencias de los alumnos con software del mercado, pero ambas
propuestas no resultan integrales segun los requerimientos que la sociedad
requiere. Dado que en todas las asignaturas no se pueden impartir los
contenidos dictados en la misma, ya que requeriria la formacion y
capacitacion de los docentes para presentar a los alumnos los conceptos
tedrico-técnicos de los conceptos tecnoldgicos asociados a los contenidos, ni
tampoco dictar clases de un software de gestion vigente.

En el proximo capitulo, se plantearan las caracteristicas y contenidos

que deberian contener la asignatura analizada.
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- Capitulo VIII

8. FORMACION DEL CONTADOR PUBLICO EN LA GESTION Y
CONTROL DE LOS SISTEMAS DE INFORMACION. ESBOZO DE UNA

PROPUESTA CURRICULAR SUPERADORA.

8.1. Introduccion.

En el presente capitulo se planteard en base a los programas de
tecnologia de la informacion de la Universidad de Buenos Aires y la
Universidad del Salvador, los contenidos que deberian agregarse para cubrir
las necesidades minimas que requeririan los contadores publicos en materia

de Seguridad de la informacién.

8.2. Fundamentacion del cambio curricular.

La informacion en todas sus formas se ha convertido en unos de los
intangibles mas importantes en las organizaciones. Junto con los sistemas,
esta informacion impacta transversalmente en los procesos administrativos y
por ende en toda la organizacion.

El avance de estas tecnologias, comprenden un campo de
conocimiento que no es ajeno a la formacién de los contadores, y resulta
fundamental para una adecuada gestién, control y andlisis de operaciones y
procesos administrativos — contable de una organizacion. En este contexto,
los procesos generan una dependencia hacia la tecnologia al ser soporte de
los mismos y requiere ser interpretada en su conjunto por los profesionales
en Ciencias Econdmicas, y en especial el Contador Publico ya que por sus

incumbencias esta involucrado entre otras cuestiones, “hacer fe publica en
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relacion” a:

e Elaboracién e implantacion de politicas, sistemas, métodos y
procedimientos de trabajo administrativo—contable.

e Revisidn de contabilidades y su documentacion.

e Organizacién contable de todo tipo de entes.

e Aplicacién e implantacion de sistemas de procesamiento de
datos y otros métodos en los aspectos contables y financieros

del proceso de informacién gerencial.

Los contenidos indicados en su conjunto, plantean brindarle al alumno
una vision actual y futura de la tecnologia y seguridad de informacion en los
procesos de negocio y en el sistema de informacion contable, para las
responsabilidades actuales y desafios futuros del egresado.

8.3. Objetivos de la reforma curricular.

El objetivo principal de la asignatura es brindar al alumno una vision
del impacto de la tecnologia en las organizaciones, identificando su
implicancia del sistema contable y las incumbencias profesionales del

Contador.

Se desprenden los siguientes objetivos particulares:

- ldentificar el rol de Contador Publico en la administracion de la
Tecnologia de la Informacion en los entes.

- Reconocer los aspectos fundamentales de infraestructura de
hardware, fundamentos de software y bases de datos.

- Determinar y reconocer el impacto de los diferentes sistemas de
informacion que apoyan la toma de decisiones en las organizaciones.

- Obtener, adquirir e identificar las mejores practicas en la
planificacion y gestién de los recursos informaticos.

- Adquirir la vision estratégica en la vinculacion de la tecnologia de la
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informacion y los procesos de negocio.

- Adquirir los conceptos bésicos para la administracion de proyectos
de tecnologia de la informacion.

- ldentificar la repercusion de las redes sociales, el comercio
electronico y el pago electrénico en los procesos administrativo-contables.

- Comprender los principales aspectos de la planificacion, desarrollo y
evaluacion de los sistemas de informacion.

- ldentificar la problematica del cumplimento legal, ético y de
responsabilidad social en el empleo de las tecnologias de informacion.

- Entender la problematica del resguardo la informacién personal,
laboral y empresarial en la era de la informacion.

- Identificar y adquirir las herramientas necesarias para analizar los
requisitos de la legalidad del sistema de registros contables en contexto
tecnolégico.

- Definir e identificar las herramientas necesarias en la Gestion de
Riesgos, Seguridad de la Informacion, Continuidad del Negocio, Control y

Auditoria de los procesos criticos de la informacién contable.

8.4. Ejes principales de la reforma.

Para el desarrollo de los todos los conceptos integrados, el autor

propone agrupar los contenidos en los siguientes ejes principales:

Médulo I: Cuestiones Fundamentales de la Tecnologia de Informacion.
Médulo II: Administracion de los Recursos Informaticos.
Madulo Ill; Etica, seguridad y control de la Informacion.

Para abarcar los contenidos minimos de “Tecnologia y Seguridad de
la Informacion” para Contadores Publicos y cumplir con los requerimientos

del mercado, resulta necesario impartir los siguientes conceptos:

El sistema de Informacién Contable en Contexto Tecnolégico

- Sistema de Registros contables: Conceptualizacién. Caracteristicas. Legal
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Forma. Su vinculacién con otros sistemas organizacionales.

- Digitalizacion del Libro Diario e Inventario y Balances. Implicancias legales.
Cadigo Civil y Comercial de la Nacion.

- Sistemas de Informacién Contables en soportes tecnologicos. Principios del
derecho contable. Caracteristicas. Riesgos planteados por el derecho
contable a los Sistemas de Registros.

- Normativa aplicable: Disposiciones de la Inspeccion General de Justicia de
la Ciudad Autbnoma de Buenos Aires. Requisitos, inscripcion e informes a
presentar por el Contador Publico. Mejores practicas a implementar para
garantizar su cumplimiento. Resguardo de Documentacién Respaldatoria.

Gestion de los Sistemas de Informacion y Gobierno de TI
- Gobierno de Tecnologia de la Informacién. Sistemas de Gestion de
Servicios de Tecnologia de la Informacién. La Tecnologia de informacion
COmo un servicio.
- Recomendaciones de la Federacion Internacional de Contadores (IFAC).
- Marcos Normativos y Mejores practicas aplicables. Marcos de Control
COSO y Objetivos de Control para Informacion y Tecnologias Relacionadas
(COBIT).
- El fenomeno de la desconexion. Miopia Tecnoldgica. Responsabilidades de

la direccion, los usuarios y del area de IT.

Gestion de Proyectos
- Concepto. Caracterizacion de la Administracion de Proyectos Informaticos.
Roles involucrados.
- Etapas del ciclo de vida de la administracion de un proyecto. Factores
criticos para el éxito. Administracion de Riesgos en los Proyectos.
- Soluciones tecnolégicas aplicadas a la administracion de los Proyectos

Informéaticos.

Comercio Electrénico y Redes Sociales
- Canales Electronicos de Pago. Nuevas herramientas y consideraciones.

Fraudes en Canales Electronicos. Normas PCI-DSS: Tarjetas de pago.
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- Redes Sociales. Tipos. Fundamentos. Categorias.
- Gestion estratégica de las Redes Sociales. El rol del Administrador de

contenidos e imagenes digitales corporativas.

Aspectos Legales y Normativos de la Tecnhologia
- Delitos y Abusos Informéticos. Caracteristicas en la Republica Argentina. El
Rol del Contador Publico en Pericias en soportes tecnoldgicos.
- Responsabilidad de las organizaciones para con sus colaboradores.
Efectos en la salud por la utilizacion de tecnologias informaticas.
Enfermedades asociadas con la actividad.
- Convenios de confidencialidad. Gestion del departamento de Recursos

Humanos.

Ley de Proteccion de Datos Personales
- Ley de Habeas Data en la Argentina. Repercusiones en el Sistema de
Informacién Contable. Disposiciones Generales de la Direcciéon Nacional de

Proteccion de Datos Personales. Niveles de Seguridad.

Impactos de la Contabilidad en Computacion en la Nube y XBRL
- Implicancias del Sistema Contable en la Nube. Administracion de los
sistemas de Informacién en la Nube. Repercusiones Legales en la Argentina.
- XBRL Lenguaje extensible de informes de negocios (eXtensible Business
Reporting Language). Conceptos fundamentales. Utilizacion en el mundo y

en la Republica Argentina.

Fundamentos Criptograficos
- Historia de la Criptografia. Clasificacion. Criptografia simétrica vs
asimétrica. Criptografia Simétrica. Caracteristicas. Diferencias entre DES,
3DES y AES.
- Firma Electronica y Digital. Fundamentos legales y tecnoldgicos. Ley de
Firma Digital en la Republica Argentina.

- Funcién de Hash. Caracteristicas en la gestiéon de documentos.
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Gestion de los Riesgos y Continuidad del Negocio
- Conceptualizacién de Riesgo. Analisis de probabilidad e impacto. Riesgo
residual y salvaguardas.
- Implementacion de un Sistema de Gestion de Riesgos. Normas ISO e
IRAM aplicables.
- Analisis del Impacto en el Negocio (BIA). Planes de contingencia y
continuidad de las operaciones del negocio. Planes de Recuperacién ante
desastres.
- Implementacion de un Sistema de Gestion de Continuidad de Negocio.
Normas ISO e IRAM relacionadas.

Gestion de la Seguridad de la Informacion
- Principios de la Seguridad de la Informacion. Su relacion con otras
disciplinas. Seguridad de la Informacién Vs Seguridad Informéatica.
- Implementacion de un Sistema de Gestion de Seguridad de la Informacion.
Elementos y dominios. Normas ISO e IRAM aplicables.
- Implementacion de buenas practicas en las empresas. Su relacion con la
Gestion de Riesgos de Tecnologia de la Informacion e impacto en el Sistema
de Registros Contables.
- Concepto de Cddigo Malicioso. Tipos de virus informaticos. Cuidados en

Internet. Herramientas a implementar.

8.5. Programa y competencias a adquirir por los educandos.

Con el objetivo de una administracién adecuada y progresiva de los

ejes centrales, en el anexo A de la presente tesis se plantea la distribucion

de las diferentes actividades y las competencias a adquirir por los

educandos.
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- Conclusiones Finales del Trabajo.

Para el desarrollo de la investigacion de la presente tesis se plante¢ la
siguiente hipotesis: “Para dar cumplimiento a las exigencias normativas en
los Sistemas Contables en soporte tecnoldgico, se necesitan incorporar
contenidos de Tecnologia y Seguridad de la Informacién en la carrera del

Contador Publico”.

Sobre esta base y para encarar el objeto de analisis acorde al alcance

propuesto en la misma, se desarrollaron los siguientes ejes:

- El analisis de la Ley de Incumbencias Profesionales en Ciencias
Economicas, el Marco Legal y Normativo de los Organismos de
Control del sistema contable en un Contexto Tecnologico.

- La vinculacion de la Contabilidad con la Tecnologia y Seguridad de la
Informacién, como base tedrica para la identificacion de las mejores
practicas y estandares en los sistemas contables en las
organizaciones.

- El planteo de los requerimientos actuales del Contador Publico y una
propuesta curricular superadora para la asignatura Tecnologia de la

Informacion.

A continuacion, se plasman las reflexiones mas relevantes analizadas
desde la perspectiva de la contabilidad, teniendo presente los diversos
cuerpos normativos vigentes en el &mbito de la Ciudad Autbnoma de Buenos

Aires.
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LA INFORMACION Y LA FORMACION DEL CONTADOR PUBLICO

Para que un sistema de informacién contable en un soporte
tecnolégico sea considerado de legal forma, debe cumplir con numerosos
requisitos tedricos y tecnoldgicos de Seguridad de la Informacion
establecidos en leyes, decretos, resoluciones y disposiciones de los
organismos de control.

En este contexto, resulta necesario definir cuales de estos conceptos
especificos deben ser incluidos en la formacién académica para que el
Contador Publico egresado pueda cumplir con los mismos.

Como se indicé en el cuerpo introductorio, el CODECE en su
documento base para la acreditacion de la carrera de Contador Publico ha
definido que “el objeto de su profesion es la "informacion" en todas sus
formas, sea la misma generada dentro de las organizaciones, interactuando
éstas entre si o en su vinculaciéon con el contexto”. Y si las organizaciones
consideran que la informacion es uno de los activos intangibles de mayor
valor en su patrimonio, deberian impartirse los conceptos claves para que
los educandos universitarios aprehendan los conocimientos y practicas que

le permitan protegerla.

ANALISIS DEL MARCO NORMATIVO

v' Ley de Incumbencias Profesionales en Ciencias Econémicas.

En el articulo numero 13, la Ley numero 20.488 establece que se
requerira el titulo de Contador Publico o equivalente “en materia econdémica
y contable cuando los dictamenes sirvan a fines judiciales, administrativos o
estén destinados a hacer fe publica en relacion con las siguientes
cuestiones: (...) “implantacion de politicas, sistemas, métodos Yy
procedimientos de trabajo administrativo — contable (...)"”3. Partiendo de la

base que en la actualidad se han desarrollado mejores practicas y modelos

73 VVéase referencia bibliografica N° [5].
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de gestién que abarcan por ejemplo, las normas ISO, terminan impactando
en los Sistemas de Informacién Contables y en dénde el contador puede
contribuir en la planificacion, gestion y control de diferentes sistemas
administrativos.

En esta linea, algunas comisiones de Consejo Profesional en Ciencias
Econdémicas de la Ciudad de Buenos Aires, como la de Sistemas de
Registros’#, plantean la necesidad que los profesionales podrian, (haciendo
las especializaciones correspondientes) implantar estandares de sistemas
de gestibn y liderar a las auditorias sobre las normas ISO,
independientemente de la legal forma.

Para lo cual se necesitaria un profesional con una vision integral de
estos temas, ademas de lo expuesto, para cumplir con el alcance de las

incumbencias profesionales del Contador Publico.

v' Marco legal y garantias planteadas a nivel doctrinario para los

sistemas contables en soporte tecnoldgico.

La ley General de Sociedades en el articulo nimero 61 establece la
autorizacion a las empresas a llevar el Sistema de Registros Contables en
medios tecnoldgicos. Pero para ello se debe cumplir minimamente con los

siguientes requisitos:

a. Obtener la aprobacion de la Autoridad de Control.”®

b. Puesta en funcionamiento y utilizacién efectiva del sistema
oportunamente solicitado.

c. Trascripcion del sistema en el libro de inventarios y balances.

d. Tomar las medidas necesarias para garantizar la inviolabilidad,

verosimilitud y completitud de las registraciones contables.

La Doctrina del Derecho Contable plantea que ademas de cumplir con
estos requisitos en los sistemas contables se deben garantizar la

inalterabilidad y verificabilidad de sus registros para que sean considerados

74 Sistemas de Registros, Integridad y Autenticidad documental. CPCECABA.
75 En la Ciudad Autbnoma de Buenos Aires corresponde a la Inspeccion General de Justicia.
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legitimos.
Para cumplir con estas garantias se vuelve indispensable la utilizacion
de herramientas y la gestion de la Seguridad de la Informacion en las

organizaciones.

v Normas de las Seguridad de la Informacidon contempladas en
diferentes organismos de control en la Ciudad Autdbnoma de

Buenos Aires.

Como ya se ha mencionado en el capitulo nimero 3, la Inspeccion
General de Justicia mediante la Resolucion General numero 7 de 2015
dispone los tramites necesarios para autorizar e implementar sistemas
contables en soporte magnético.

Este organismo requiere ademas de una exposicion amplia y precisa
del sistema de registracion a utilizar, una “demostracion técnica del grado de
inalterabilidad de las registraciones a efectuar mediante el sistema
propuesto”, en donde resulta necesaria la intervencion de un especialista en
seguridad para expedirse sobre los siguientes puntos de control dispuestos
en la norma: Plataforma de hardware y software utilizadas, las politicas de
gestion de Seguridad de la Informacion, control de accesos y backup de
documentacién respaldatoria, plan de contingencia y pautas de confiabilidad
e integridad de los registros contables.

Por otra parte, la Ley de Proteccion de datos personales plantea que
las entidades que posean bases de datos utilizadas para generar informes
deben registrar dichas bases y cumplir con las disposiciones emitidas por el
organismo de control.

En los sistemas de registros contables existen numerosas bases de
datos en donde se almacenan documentos comerciales, documentos
internos y legajos, entre otros, que deben ser registrados ya que las
empresas utilizan estos datos para realizar diversos informes como los
Estados Contables y las Declaraciones Juradas.

En las disposiciones de la Direccion Nacional de Proteccion de Datos
Personales se establece que las empresas deben adoptar las medidas

técnicas y organizativas que resulten necesarias para garantizar la seguridad
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de la informacién tratada.

Las disposiciones mas relevantes a considerar en la administracion de
la seguridad en los sistemas contables son la N° 11 de 2006, en donde se
establecen medidas de seguridad de nivel basico, medio y critico, y la
disposicion numero 9 de 2008 en donde se establecen las medidas de
seguridad en el tratamiento y conservacion de los datos personales

contenidos en las bases de datos.

LA CONTABILIDAD, MEJORES PRACTICAS Y ESTANDARES DE
CONTROL DE SEGURIDAD DE SISTEMAS DE INFORMACION DE LA
ORGANIZACION

Al identificar los elementos béasicos que componen un sistema
contable se destacan: los Recursos Humanos, Medios de Registracion,
Cuentas a emplear, Aplicativos y Algoritmos para el registro de las
operaciones, Modelos de Informes a preparar, Sistemas Aplicativos
(Software de Base) y Hardware. En este punto la gestion de la seguridad
influye en cada uno de los elementos identificados, desde la seguridad l6gica
de los aplicativos y sistemas operativos, la seguridad fisica y hasta la

concientizacion del personal.

v' La Seguridad de la Informacién y la Teoria General Contable.

La Contabilidad como disciplina recibe influencias de numerosas
ciencias y técnicas que le aportan diversas cuestiones para cumplir con sus
fines especificos. Teniendo en cuenta los requisitos basicos de la seguridad
de la informacion: integridad, confidencialidad y disponibilidad, se puede
trazar una estrecha vinculacién con lo establecido en el Marco Conceptual
de Informacién Contable de la RT N°16 del CPCECABA’S, ya que aporta
considerablemente una mejora en los atributos de la informacion destinada a

los usuarios de los Estados Contables.

76 CPCECABA: Consejo Profesional de Ciencias Econémicas de la Ciudad Auténoma de
Buenos Aires.
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Bajo el reconocimiento de este contexto el autor considera que la
Seguridad de la Informacién debe contemplarse como una de las disciplinas
influyente en la Teoria General de la Contabilidad, al contribuir con el
cumplimiento de los requisitos planteados para la informacion contable.

El siguiente esquema se plantean los elementos y los contenidos

relacionados con la seguridad de la informacion.

Esquema N° 13: Elementos del sistema de Informacion
Contable y la Seguridad de la Informacion.
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propia. Gestion de la Seguridad de la Informacion

v' Mejores practicas y estandares.

Considerando cémo las normas establecidas por la IGJ y la DNPDP
impactan en el funcionamiento del sistema de informacion contable y en el
cumplimiento de la legislacion vigente, es recomendable la implementacion
de buenas practicas y estandares para contribuir a una eficiente
administracion de los sistemas en las organizaciones. Los mas relevantes y
aplicables al sistema contable son:

= |SO 9001 e ISO/IEC/IRAM 27001
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= COBIT5
= PCI-DSS
= Informe COSO

De esta manera, la Seguridad de la Informacion se convierte en el
principal sostén de los requisitos a satisfacer por los Sistemas de
Informacién Contable y no puede concebirse en el Siglo XXI que una
organizacion prescinda de los beneficios que esta brinda. Nos hemos

referido a cada uno de ellos en los capitulos precedentes.

REQUERIMIENTOS ACTUALES DEL CONTADOR PUBLICO
Y CONTENIDOS A INCORPORAR.

Considerando los contenidos programaticos de Tecnologia Yy
Seguridad de la informacién para cumplir con la legal forma de los sistemas

contables, se encuentra lo dispuesto en:

e EI Cddigo Civil y Comercial de la Nacion,

e LalLey General de Sociedades,

e Las Resoluciones de la Inspeccién General de Justicia,

e LalLeyde Habeas Data, y

e Las Disposiciones de la Direccion de Proteccion de Datos

Personales.

Se identifican los siguientes, estandares y marcos de gestion
enfocados en los requerimientos conceptuales que debe impartirse en la

formacién del contador:

e Gestion de los Procesos y Tecnologia de la Informacion,
e Administraciéon de Proyectos de Tecnologia de la Informacién,
e Gestion de Riesgos,

e Gestion de la Seguridad de la Informacion,
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e Gestion de la Continuidad del Negocio, y

e Control Interno.

Para abarcar los contenidos minimos de Tecnologia y Seguridad de la

Informacién para Contadores Publicos, resulta necesario la incorporacion de

los siguientes conceptos:

e FEl sistema de Informacion Contable en Contexto

Tecnoldgico
e Gestion de los Sistemas de Informacion y Gobierno de TI
e Gestidon de Proyectos de Tecnologia de la Informacién
e Comercio Electronico y Redes Sociales
e Aspectos Legales y Normativos de la Tecnologia
e Ley de Proteccion de Datos Personales

e Impactos de la Contabilidad en Computacion en la Nube y
XBRL

e Fundamentos Criptograficos
e Gestiéon de los Riesgos y Continuidad del Negocio

e Gestion de la Seguridad de la Informacion

Sobre esta base, se plantea:

La necesidad de reconsiderar el plan de carrera del Contador Publico
actual y los contenidos impartidos sobre “Tecnologia de la
Informacion”.

Articular los conocimientos y contenidos relevantes a los que el
Contador Publico necesitara conocer en el ejercicio de la profesion.
Incorporar a la curricula, los contenidos en Tecnologia y Seguridad de
la Informacidn sobre la necesidad de la legal forma y el cumplimiento

normativo emitido por los organismos de control.
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Por todo lo expuesto se acepta la hipétesis planteada en la presente
tesis. Los contenidos curriculares necesarios recomendados para actualizar
y completar la formacién del Profesional en Ciencias Econdmicas en materia
de Tecnologia y Seguridad de la Informacion se exponen, en sus ejes
fundamentales en estas conclusiones y se completan luego con un
desarrollo detallado en el Anexo B que figura a continuacion.

El autor se ha concentrado en poner énfasis, y fundamentar los
contenidos necesarios para cubrir los requerimientos de conocimientos
especificos. Deja a consideracion de la Comision Curricular que debe actuar
a los efectos de la reforma del Plan de Estudios, la evaluacion de
alternativas y la determinacion de su distribucion entre las asignaturas.

La variedad y extension de los contenidos propuestos como
necesarios no podrian desarrollarse, con los alcances recomendados, en
una unica asignatura de régimen cuatrimestral.

Por razones metodoldgicas y de alcance, la presente investigacion se
desarrollo, como ya ha sido indicado en la introduccion, dentro del ambito de
la Ciudad Autonoma de Buenos Aires. Sin embargo la validez de la
propuesta es extensible a todos los planes de estudio de profesionales en
Ciencias Econdmicas de las distintas Facultades del pais.

Por la razon indicada, los profesores examinadores de la misma
recomiendan que, no solamente se ponga en conocimiento de las
autoridades académicas de la Facultad de Ciencias Econdémicas de la
Universidad de Buenos Aires, sino se arbitren los medios como para
divulgarla entre las distintas universidades nacionales del pais.

Consideramos, salvo mejor opinién, que seria una contribucion
adicional importante como aporte para acelerar el proceso de adecuacién de
la formacion curricular de los futuros profesionales en Ciencias Econdémicas
en los conocimientos sobre Tecnologia y Seguridad de la Informacion que se

han definido y fundamentado en la presente tesis.
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- Anexo A: Caracteristicas de la propuesta de

programa.
PROGRAMA
Contenidos: Tecnologia y Seguridad de la Informacion.
1. CICLO: | Bésico Superior/Profesional X

2. COMPETENCIAS A ADQUIRIR EN TECNOLOGIA Y SEGURIDAD DE LA
INFORMACION:

- ESPECIFICAS

CEO1 - Identificar la contribucion de los profesionales en Ciencias
Econdmicas y en especial la del Contador Publico en los sistemas de
informacion.

CEO2 - Entender la organizacion bajo el criterio de la Teoria General de los
Sistemas.

CEO3 - Plantear ejemplos de los componentes de los sistemas de
informacion del mundo real, demostrando facilmente los distintos elementos
de un sistema de informacion y su relacién con los procesos de negocio.
CEO04 - Identificar los principales tipos y usos de sistemas de
microcomputadoras, computadoras de rango medio, las grandes
computadoras centrales y computacion en la nube en las organizaciones.
CEO5 - Resumir e identificar las principales tecnologias y los usos de los
periféricos de cOmputo para entrada, salida y almacenamiento.

CEO06 - Determinar los sistemas informaticos y los periféricos que en una
primera instancia recomendaria para un negocio, y explicar las razones de la
eleccion.

CEOQ7 - Reconocer los diferentes desarrollos y tendencias mas importantes
en la industria, tecnologias y las aplicaciones de negocio de las
telecomunicaciones y de las tecnologias de Internet.

CEO08 - Proporcionar ejemplos del valor de negocio de las aplicaciones de
Internet, intranet y extranet.

CEQ9 - Explicar las funciones de los principales tipos de hardware, software,
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medios y servicios de redes de telecomunicaciones y su relacidon con un
sistema de informacién contable en un contexto tecnolégico.

CE10 - Reconocer y plantear ejemplos de los principales tipos de software de
aplicaciones y de sistemas.

CE11 - Identificar el propdsito de algunos paquetes populares de software
para la productividad y la computacion colaborativa de los usuarios finales.
CE12 - Destacar las funciones del sistema operativo y su impacto en las
actividades.

CE13 - Describir los principales usos del software, de las herramientas y de
los lenguajes de programacion informaticos.

CE14 - Explicar el valor de negocio de implementar procesos y tecnologias
de administracion de recursos de datos en una organizacion.

CE15 - Ejemplificar cada uno de los siguientes conceptos existentes en un
sistema de registros contables: a) Tipos principales de bases de datos. b)
Almacenes de datos y mineria de datos. c¢) Elementos logicos de datos. d)
Estructuras fundamentales de base de datos. e) Desarrollo de bases de
datos.

CE16 - Identificar la estructura de computacién en la nube y ejemplificar
como impacta en los procesos de negocio.

CE17 - Explicar el concepto de sistema de apoyo a la toma de decisiones y
como difiere de los sistemas tradicionales de informacion administrativa.
CE18 - Destacar como los siguientes sistemas de informacién apoyan las
necesidades de informacién de ejecutivos, administradores y profesionales
de negocios: a) Sistemas ejecutivos de informacion b) Portales de
informacion empresarial ¢) Sistemas de administracién del conocimiento.
CE19 - Plantear ejemplos de las diversas formas en que los sistemas
expertos se utilizan en situaciones de toma de decisiones empresariales. Y
ejemplificar la manera en que la reingenieria de los procesos de negocio con
frecuencia implica el uso estratégico de las tecnologias de Internet.

CEZ20 - Identificar el valor de negocio de utilizar las tecnologias de Internet
para convertirse en un competidor agil o para formar una empresa virtual.
CE21 - Explicar como los sistemas de administracion del conocimiento
pueden ayudar a un negocio a obtener ventajas estratégicas.

CE22 - Analizar la funcion de la planeacion en el uso empresarial de la
tecnologia de informacion, utilizando como ejemplos el enfoque de
escenarios y la planeacion para lograr una ventaja competitiva.

CE23 - Analizar la funcion de la planeacién y de los modelos de negocio en el
desarrollo de estrategias, arquitecturas y aplicaciones de negocio/TlI.

CE24 - ldentificar varias soluciones de administraciéon del cambio para la
resistencia del usuario final a la implantacion de nuevas estrategias y
aplicaciones de negocio basadas en TI.

CE25 - Identificar cada uno de los componentes de la administracion de la
tecnologia de informacién y utilizar ejemplos para mostrar como podrian
implementarse en una empresa.

CE26 - Explicar como se pueden reducir las fallas en la administracion de la
TI mediante la participacion de administradores de negocios en la planeacion
y administracion de la TI.

CE27 - lIdentificar varias consideraciones que afectan la seleccion de
aplicaciones de TI, plataformas de TI, politicas de acceso a datos y métodos
de desarrollo de sistemas de una empresa global de negocios.
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CE28 - Interpretar los marcos de gestion COBIT e Informe COSO en las
organizaciones y su impacto en el sistema de informacién contable.

CE29 - ldentificar la metodologia de administracion de proyectos y utilizar
software a nivel de operador para gestionar proyectos.

CE30 - Identificar las principales categorias y tendencias de las aplicaciones
del comercio electrénico.

CE31 - Identificar y dar ejemplos de varios factores clave y requisitos de
tienda en la red necesarios para tener éxito en el comercio electronico.

CE32 - Concientizar sobre las medidas basicas de seguridad a operar en
canales electronicos con el objetivo de minimizar los riesgos asociados al
uso.

CE33 - Identificar riesgos y la salvaguardas a implementar en la utilizacién de
los canales electronicos en base a las normas PCI-DSS Tarjetas de Pago y
su cumplimiento en el sistema de registros contables.

CE34 - Describir y dar ejemplos para mostrar como podria utilizar cada uno
de los pasos del ciclo de desarrollo de sistemas de informacion e
implementar un sistema de informacion empresarial.

CE35 - Identificar las actividades que participan en la implantacion de nuevos
sistemas de informacion.

CE36 - Describir diversos factores de evaluacion que deben considerarse al
evaluar la adquisicion del hardware, software y servicios de sistemas de
informacion.

CE37 - Identificar varias soluciones de administracion del cambio para
vencer la resistencia del usuario final a la implantacion de nuevos sistemas
de informacion.

CE40 - Identificar varios tipos de estrategias y defensas de administracién de
la seguridad y explicar como se pueden utilizar para garantizar la seguridad
de las aplicaciones empresariales de la tecnologia de informacién.

CE41 - ldentificar el impacto de la Ley de datos personales en el Sistema de
Informacion Contable.

CE42 - Reconocer e identificar los pasos para registrar las Bases de Datos
existentes en el sistema de informacién contable en la Direccién Nacional de
Proteccion de Datos personales.

CE43 - Identificar los diferentes métodos de resguardo de la informacion
sensible del ente.

CE44 - Aplicar el uso de la Firma Digital y Firma Electrénica en las
organizaciones.

CE45 - Interpretar un balance emitido en formato Lenguaje eXtensible de
Informes de Negocios (eXtensible Business Reporting Language).

CE46 - Identificar y definir los principales riesgos de los procesos y
tecnologias en las organizaciones.

CE47 - Reconocer la importancia de implementar un Sistema de Gestion de
Riesgos y Continuidad operativa del Negocio.

CE48 - Definir y diferenciar la Seguridad de la Informacion y la Seguridad
Informatica e identificar las principales amenazas y vulnerabilidades del
codigo malicioso.

CE49 - Implementar los pasos de un sistema de Gestion de Seguridad de
Seguridad de la Informacion.

CE50 - Identificar los principales pasos en la auditoria de Sistemas y su
vinculacion en la emision de los estados contables.
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- TRANSVERSALES

CTO1 - Explicar con ejemplos concretos como las aplicaciones de negocio de
los sistemas de informacién pueden apoyar los procesos de negocio de una
empresa, la toma ejecutiva de decisiones y las estrategias para lograr una
ventaja competitiva.

CT02 - Identificar los principales desafios a los que un gerente se puede
enfrentar a la hora de administrar el uso de la tecnologia de informacion de
manera exitosa y ética en su empresa.

CTO03 - Identificar y dar ejemplos para mostrar los siguientes aspectos de los
sistemas de administracion de las relaciones con los clientes, de
administracion de recursos empresariales y de administracién de la cadena
de suministro. a) Procesos de negocio que soportan b) Valor proporcionado
al cliente y al negocio c) Retos y tendencias potenciales

CTO04 - Identificar los cambios que ocurren en la forma y el uso del apoyo a la
toma de decisiones en los negocios.

CTO06 - Identificar la funcidon y las alternativas de generacion de reportes de
los sistemas de informacion administrativa.

CTO07 - Identificar varios retos culturales, politicos y geoecondémicos que
enfrentan los administradores en la administracion de las tecnologias de
informacion globales.

CT08 - Explicar el efecto de la tendencia hacia una estrategia de negocios
transnacional en la estrategia global de negocio/Tl de organizaciones de
negocios internacionales.

CTO09 - Identificar algunas estrategias competitivas basicas, y explicar como
pueden utilizar las tecnologias de informacion para confrontar las fuerzas
competitivas a las que se enfrenta un negocio.

CT10 - Identificar algunos usos estratégicos de las tecnologias de Internet y
dar ejemplos de como proporcionan ventajas competitivas a un negocio.
CT11 - Evaluar financieramente proyectos de Tl en base la metodologia
“Costo total de propietario”.

CT12 - Identificar los procesos esenciales de un sistema de comercio
electrénico y dar ejemplos de cdmo se implementan en las aplicaciones del
comercio electronico.

CT13 - Identificar varios aspectos éticos sobre como el uso de tecnologias de
informacion en los negocios afecta el empleo, la individualidad, las
condiciones laborales, la confidencialidad, el crimen, la salud y las
soluciones a problemas sociales.

CT14 - Identificar la normativa legal vigente para considerar de legal forma el
sistema de informacion contable en contexto tecnoldgico.

CT15 - Identificar y explicar el valor de negocio de diversos tipos de
mercados de comercio electronico.

CT14 - Identificar mejores practicas de las Normas ISO e IRAM en la gestion
de procesos y tecnologias de la informacién.

CT16 - Proponer varias formas en que los administradores y profesionales de
negocios pueden ayudar a reducir los efectos perjudiciales y aumentar los
efectos benéficos del uso de tecnologia de informacion.

CT17 - Implementar las medidas necesarias para que un sistema de

87




informacion contable informatizado sea considerado de legal forma en la
Republica Argentina.

CT18 - Identificar las implicancias para el Contador Publico en la Republica
Argentina de la ley estadounidense Sarbanes Oxley.
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- Anexo B: Contenidos programéticos completos

de la propuesta.

UNIDADES TEMATICAS Y CONTENIDOS

MODULO |: CUESTIONES FUNDAMENTALES DE LA TECNOLOGIA
DE INFORMACION

UNIDAD 1: LA TECNOLOGIA DE LA INFORMACION Y LA INCUMBENCIA
PROFESIONAL DEL CONTADOR PUBLICO

1.1. LAERADIGITALY LA SOCIEDAD DEL CONOCIMIENTO.

1.1.1 La era digital. Implicancias en otras disciplinas. Concepto de Sistemas
de Informacion. Diferencia entre dato e informacion.

1.1.2. Teoria general de los sistemas.

1.1.3. Evolucién de los sistemas de informacién en las organizaciones.

1.2. ROL DEL CONTADOR PUBLICO Y LAS TECNOLOGIAS DE
INFORMACION.

1.2.1. La ley en el ejercicio de la profesién en Ciencias Econémicas y sus
incumbencias en la gestién de la tecnologia.

1.2.1. El rol del Contador Publico en: Proyectos de Sistemas de Informacion,
Implementacion de Politicas de Sistemas, y como Auditor Interno, Externo o

Forense en las organizaciones.
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UNIDAD 2: INFRAESTRUCTURA DE LA TECNOLOGIA DE LA
INFORMACION

2.1. TECNOLOGIA DE LOS COMPUTADORES.

2.1.1. Computadoras: concepto y estructura. Diferencias entre Hardware y
Software.

2.1.2. Generaciones de computadoras. Evoluciéon. Su vinculacién con la
contabilidad.

2.1.3. Clasificacion de Computadoras: Sistemas de microcomputadoras,

sistemas de rango medio. Sistemas de computadoras centrales (Mainframe).

2.2. ARQUITECTURA DE HARDWARE.

2.1.2. Unidad Central de Procesamiento: componentes, caracteristicas y
funciones.

2.1.3. Memoria principal: caracteristicas, tipos y funciones. Representacion
interna de datos.

2.1.4. Dispositivos y medios para la entrada de datos. Dispositivos y medios

para almacenamiento externo de datos.

2.3. INFRAESTRUCTURA DE COMUNICACIONES.

2.3.1. Sistemas de Comunicaciones. Concepto, topologias y clasificacion.
2.3.2. Redes de comunicaciones. Tipos. Componentes. Medios de
transmision. Procesadores de Comunicaciones.

2.3.3. Conectividad: dispositivos y estandares. IP publica y privada. Protocolo
TCP/IP de Internet.

2.3.4. Internet, Intranet y extranet. El uso de Internet en los negocios.

UNIDAD 3: SOFTWARE Y ADMINISTRACION DE DATOS.

3.1. SOFTWARE.

3.1.1. Concepto de Software. La interrelacion entre el software y el hardware.
Tipos de Software: Firmware, de base y de Aplicacion

3.1.2. Esquemas de licenciamiento de software. Software propietario, de

Cddigo abierto y gratis.
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3.1.3. Sistemas Operativos: concepto, tipos y funciones. Criterios de seleccion
de un sistema operativo. Linux y Sistemas Propietarios.

3.1.4. Lenguajes de programacion: concepto, evolucion y tipos de lenguajes.
Criterios de seleccidn de un lenguaje. Compiladores, intérpretes y entornos.

3.2. RECURSOS DE DATOS.

3.2.1. Bases de Datos: concepto y caracteristicas. Tipos de archivos
tradicionales. Modelado de datos. Tipos y Herramientas de modelado de
datos.

3.2.3. Tipos de archivos tradicionales. Métodos de organizacion y acceso.
Archivos tradicionales vs. Bases de datos.

3.2.4. Bases de Datos: concepto y caracteristicas. Sistema de Administracion
de Bases de Datos (SABD): concepto y componentes. Tipos de SABD:
caracteristicas, ventajas y desventajas. Lenguajes de definicion y consulta.

3.3. COMPUTACION EN LA NUBE
3.3.1 Computacion en la nube. Concepto y caracteristicas. Tipos de
infraestructura.

3.3.2. Ventajas y desventajas de su utilizacion.

MODULO II: ADMINISTRACION DE LOS RECURSOS
INFORMATICOS

UNIDAD 4: SISTEMAS QUE APOYAN LA TOMA DE DECISIONES DE
INFORMACION EN LAS ORGANIZACIONES

4.1. DISTINTOS TIPOS DE SISTEMAS DE INFORMACION.

4.1.1. Sistemas segun niveles de la organizacion: Sistemas de procesamiento
de transacciones, Sistemas para la administracion tactica o nivel gerencial y
Sistemas para la administracion estratégica.

4.1.2. Sistemas para distintas funciones organizativas. Sistemas de
manufactura y produccion. Sistemas de contabilidad y finanzas. Sistemas de

Recursos Humanos.
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4.1.3. Los sistemas segun su aporte a las metas organizacionales. Sistemas
de informacion estratégicos y sistemas para la administracion del cambio

organizativo.

4.2. DISTINTAS APLICACIONES INFORMATICAS EN LAS
ORGANIZACIONES.

4.2.1. La integracion de los sistemas de informacién. Sistemas altamente
integrados funcionalmente: planificacion de recursos empresariales (ERP),
administracion de relaciones con clientes (CRM), sistemas de cadena de
abastecimiento.

4.2.2. Sistemas para el andlisis de informacién en la toma de decisiones.
Sistemas de inteligencia de negocios. Tableros de comando. Mineria de datos.
Inteligencia de Negocios. Almacenes de Datos.

4.2.3. La integracion de recursos humanos y del conocimiento en las
organizaciones mediante sistemas de informacién: sistemas de colaboracion

empresarial y sistemas de administracién del conocimiento.

4.3. GESTION DEL SISTEMA DE INFORMACION CONTABLE.

4.3.1. Sistema de Registros contables: Conceptualizacion. Caracteristicas. Su
vinculacion con otros sistemas organizacionales.

4.3.2. Digitalizacion del Libro Diario e Inventario y Balances. Implicancias
legales. Codigo Civil y Comercial.

UNIDAD 5: PLANIFICACION Y GESTION DE LOS RECURSOS
INFORMATICOS

51. LOS PROCESOS DE NEGOCIO Y LAS TECNOLOGIAS DE
INFORMACION.

5.1.1. Identificacién de los procesos del negocio. Clasificacion. Cadena de
valor. Impacto de las tecnologias en los procesos.

5.1.2. Relacion entre los Procesos de Negocios y los Sistemas de
Informacion. Documentacién de los procesos. Cursograma Yy flujograma de
procesos. Normas ISO e IRAM de Calidad aplicables.

5.1.3. Administracién de Recursos Informaticos. La Cultura de la Organizacién

y su relacion con el uso de las tecnologias de informacion.
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5.2. PLANEAMIENTO ESTRATEGICO DE SISTEMAS DE INFORMACION.
5.2.1. El Rol administrador del Contador Publico en los Sistemas de
Informacion y Tecnologia de la Informacion desde una perspectiva estratégica.
5.2.2. La estrategia de negocios y su relacion con la estrategia de los
Sistemas de Informacion y de las Techologias de la Informacion.

5.2.3. Métodos Yy técnicas para el disefio y la puesta en practica de un plan
estratégico de Sistemas de Informacién. Su relacion con los Proyectos de
Sistemas. Analisis de Factibilidad. Justificacion estratégica, operativa, técnica

y econdmica.

5.3. SISTEMAS DE GESTION Y GOBIERNO DE IT.

5.3.1. Gobierno de Tecnologia de la Informacion. Sistemas de Gestion de
Servicios de Tecnologia de la Informacion. La Tecnologia de informacién como
un servicio.

5.3.2. Marcos Normativos y Mejores préacticas aplicables. Marcos de Control
COSO y Objetivos de Control para Informaciéon y Tecnologias Relacionadas
(COBIT). La Biblioteca de Infraestructura de Tecnologias de Informacion,
(ITIL).

5.3.3. El fenébmeno de la desconexion. Miopia Tecnoldgica. Responsabilidades
de la direccion, los usuarios y del area de IT.

UNIDAD 6: ADMINISTRACION DE PROYECTOS

6.1. GESTION DE PROYECTOS.

6.1.1. Concepto. Caracterizacion de la Administracibn de Proyectos
Informéticos. Roles involucrados.

6.1.2. Etapas del ciclo de vida de la administracién de un proyecto. Factores
criticos para el éxito. Administracion de Riesgos en los Proyectos.

6.1.3. Soluciones tecnoldgicas aplicadas a la administracion de los Proyectos

Informaticos.

6.2. EVALUACION ECONOMICA DE PROYECTOS.
6.2.1. Evaluacion econémica de proyectos. Evaluacion costo - beneficio.

Métodos financieros. Otros métodos de evaluacion y seleccién de inversiones.
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6.2.2. Componentes de costos. Costo total de propiedad (TCO).
Determinacion de Beneficios. Beneficios cuantificables y no cuantificables.
Beneficios directos e indirectos.

6.2.3. Seguimiento de costos y de obtencion de beneficios durante la

ejecucion. Fijacion de metas e indicadores.

UNIDAD 7: REDES SOCIALES, COMERCIO ELECTRONICO Y PAGO
ELECTRONICO

7.1. COMERCIO ELECTRONICO.

7.1.1. Concepto. Fundamentos. Categorias.

7.1.2. Impactos del comercio electrénico. Impactos en el perfil de gestion
empresarial. Cambios en los modelos de negocio. Preponderancia del
Servicio. Comunidad on-line. Nuevos roles y demandas. Oportunidades
profesionales.

7.1.3. Canales Electrénicos de Pago. Nuevas herramientas y consideraciones.
Fraudes en Canales Electrénicos. Normas PCI-DSS: Tarjetas de pago.

7.2. REDES SOCIALES.

7.2.1. Concepto de Redes Sociales. Tipos de redes. Fundamentos.
Categorias.

7.3.1. Gestion estratégica de las Redes Sociales. El rol del Administrador de

contenidos e imagenes digitales corporativas.

UNIDAD 8:  PLANIFICION, DESARROLLO Y EVALUACION DE SISTEMAS
DE INFORMACION

8.1. EL CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION.

8.1.1. El concepto de Ciclo de Vida de un Sistema de Informacién. El enfoque
de sistemas.

8.1.2. Los requerimientos. Su andlisis y definicion. Participacion de los
diferentes sectores de la organizacion.

8.1.3. Adquisicién o Desarrollo. Diferentes alternativas. Ventajas y desventajas

en distintos contextos organizacionales.
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8.1.4. Implementacioén. Administracion del cambio. Rol del usuario y cultura de
la organizacion. Estrategias y tacticas.

8.2. DESARROLLO.

8.2.1. Etapas genéricas del proceso de desarrollo. Concepto de cada fase, los
productos a obtener y el rol de los usuarios.

8.2.2. Modelos de Desarrollo de Sistemas. Caracteristicas. Ventajas y
Desventajas.

8.2.3. Métodos Estructurados de Andlisis y Disefio. Métodos Orientados a
Objetos. Conceptualizacion. Objetivos y caracteristicas de los principales
artefactos utilizados.

8.2.4. Calidad del software. El valor de la calidad. Estandares en la gestion

existentes.

8.3. ADQUISICION.

8.3.1. Adquisicién y seleccion de software. Alternativas. Evaluacion del
Producto y del Proveedor.

8.3.2. Adquisicién y seleccion de hardware, redes e infraestructura. Controles
a realizar. Productos a obtener.

MODULO Ill: ETICA, SEGURIDAD Y CONTROL DE LA
INFORMACION.

UNIDAD 9: ASPECTOS ETICOS Y LEGALES DE LOS SISTEMAS DE
INFORMACION

9.1. ETICA Y RESPONSABILIDAD SOCIAL EN EL EMPLEO DE
TECNOLOGIAS DE LA INFORMACION.

9.1.1. Aspectos éticos en el manejo de la informacion y la tecnologia.

9.1.2. Responsabilidad de las organizaciones para con sus colaboradores.
Efectos en la salud por la utilizacion de tecnologias informaticas.
Enfermedades.

9.1.3. Convenios de confidencialidad. Gestion del departamento de Recursos

Humanos.
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9.2. ASPECTOS LEGALES Y NORMATIVOS.

9.2.1. Propiedad intelectual. Derecho de Autor y Derechos conexos. Patentes.
Marcas.

9.2.2. Cuestiones juridicas e impositivas vinculadas al comercio electronico e
Internet en general.

9.2.3. Dominio y privacidad. ldentidad. Reglas de registro. Derecho de

Privacidad. Derecho al olvido en Internet.

9.2.4. Delitos y Abusos Informaticos. Caracteristicas en la Republica

Argentina. El Rol del Contador Publico en Pericias en soportes y tecnoldgicos.

9.3. HABEAS DATAY EL SISTEMA CONTABLE.

9.3.1. Ley de Habeas Data en la Argentina. Repercusiones en el Sistema de
Informacion Contable.

9.3.2. La Direccion Nacional de Proteccibon de Datos Personales.
Disposiciones Generales. Niveles de Seguridad.

UNIDAD 10: CONTABILIDAD INFORMATIZADA

10.1. SISTEMAS DE INFORMACION CONTABLES.
10.1.1. Sistemas de Informacion Contables en soportes tecnoldgicos.
Principios del derecho contable. Caracteristicas.

10.1.2. Riesgos planteados por el derecho de los Sistemas de Registros.

10.2. NORMATIVA APLICABLE.

10.2.1. Disposiciones de la Inspeccion General de Justicia de la Ciudad
Auténoma de Buenos Aires. Requisitos, inscripcion e informes a presentar por
el Contador Publico.

10.2.2. Mejores practicas a implementar para garantizar su cumplimiento.
Resguardo de Documentacion Respaldatoria. Administracion Federal de

Ingresos Publicos.

10.3. IMPACTOS ACTUALES Y FUTUROS DE LA CONTABILIDAD Y LA
TECNOLOGIA.
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10.3.1. Implicancias de la Contabilidad en la Nube. Administracién de los
sistemas de Informacion en la NUBE. Repercusiones Legales en la Argentina.
10.3.2. XBRL - Lenguaje eXtensible de Informes de Negocios (eXtensible
Business Reporting Language). Conceptos fundamentales. Utilizacion en el

mundo y en la Republica Argentina.

UNIDAD 11: CRIPTOGRAFIA, GESTION DE LOS RIESGOS Y LA
SEGURIDAD DE LA INFORMACION.

11.1 FUNDAMENTOS CRIPTOGRAFICOS

11.1.1. Historia de la Criptografia. Clasificacion. Criptografia simétrica vs
asimétrica.

11.1.2. Criptografia Simétrica. Caracteristicas. Diferencias entre DES, 3DES y
AES.

11.1.3. Funcién de Hash. Caracteristicas en la gestion de documentos.

11.2. FIRMA ELECTRONICAY DIGITAL

11.2.1. Criptografia asimétrica. Caracteristicas.

11.2.1. Firma Electronica y Digital. Fundamentos legales y tecnoldgicos. Ley
de Firma Digital en la Republica Argentina.

11.2.2. Gestibn de documentos electrénicos. Componentes del Documento
Digital. Uso de Herramientas Criptograficas en Informacion Respaldatoria

Contable.

11.3. GESTION DE RIESGOS.

11.3.1. Conceptualizacion de Riesgo. Analisis de probabilidad e impacto.
Riesgo residual y salvaguardas.

11.3.2. Implementacién de un Sistema de Gestion de Riesgos. Normas ISO e
IRAM aplicables.

11.4. GESTION DE LA CONTINUIDAD DEL NEGOCIO.

11.4.1. Caracteristicas principales y su relacion con el negocio.

11.4.3. Andlisis del Impacto en el Negocio (BIA). Planes de contingencia y
continuidad de las operaciones del negocio. Planes de Recuperacion ante

desastres.
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11.4.3. Implementacion de un Sistema de Gestion de Continuidad de Negocio.
Normas ISO e IRAM relacionadas.

11.5. GESTION DE LA SEGURIDAD DE LA INFORMACION
11.5.1 Seguridad de la Informacion Vs Seguridad Informatica.
11.5.2. Principios de la Seguridad de la Informacion. Su relacion con otras

disciplinas.

11.6. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

11.6.1. Implementacién de un Sistema de Gestion de Seguridad de la
Informacion. Elementos y dominios. Normas 1SO e IRAM aplicables.

11.6.2. Implementacién de buenas préacticas en las empresas. Su relacion con
la Gestion de Riesgos de Tecnologia de la Informacién e impacto en el

Sistema de Registros Contables.

11.7. CODIGO MALICIOSO.

11.7.1. Concepto de Codigo Malicioso. Tipos de virus informéticos.
11.7.2. Cuidados en Internet. Herramientas a implementar.

11.7.3. Resguardo de la Informacién.

UNIDAD 12: CONTROL Y AUDITORIA DE LOS SISTEMAS DE
INFORMACION

12.1. ENTORNO DE CONTROL

12.1.1. Creaciébn de un entorno de control. Su justificacion econdmica.
Controles generales. Aseguramiento de la calidad. Normas de Control.

12.1.2. Informe COSO. Aplicabilidad. Diferencias entre Informe COSO lII.
12.1.1. Controles generales. Herramientas y técnicas para lograr seguridad.
Seguridad Fisica y Légica.

12.1.2. Controles de las aplicaciones. Controles de entradas, de proceso y de
salidas. Impacto de los controles en los procesos de negocio.

12.1.3. Vulnerabilidades y amenazas. Razones de la Vulnerabilidad de un

sistema. Impacto de la conectividad. Amenazas. Fisicas y Logicas.
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12.2. AUDITORIA DE LOS SISTEMAS DE INFORMACION.

12.2.1. Tipos de auditoria.

12.2.2. Vinculacion de la Auditoria de Sistemas y la de Estados Contables.
12.2.3. Ley estadounidense Sarbanes Oxley y su impacto en el Rol del
Contador Publico.

12.2.4. Nociones de la informatica forense. Su vinculacion con las actividades

del Contador con Perito en la Justicia.
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- Anexo C: Modelos de Gestién de la Seguridad de la

Informacion y la Capacitacion.

En la actualidad existen varios marcos normativos, estandares,
buenas practicas y bibliografia que contextualiza la capacitacién y
concientizacion de la seguridad de la informacion en la organizacion. A
continuacion, se describen los modelos mas destacables en relacion al tema

de investigacion.

e Modelo de Gestion de la Seguridad Informética

El Modelo de Negocio de Seguridad Informatica o “The Business
Model for Information Security” (BMIS) fue desarrollado y difundido por la
asociacion ISACA. La principal caracteristica de este modelo radica en el
establecimiento como ejes fundamentales en la gestion de la seguridad a las

personas, procesos, tecnologias y organizacion del ente:

ORGANIZATION
Design/Strategy

GOVERNING

PROCESS

PEOPLE

- TECHNOLOGY

Grafico N°1: “The Business Model for Information Security” (BMIS).7”

77 \Véase referencia bibliografica N° [32]
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Al analizar el mismo se puede destacar el rol que se le da a la Cultura,
ya que se establece como una de las aristas del modelo en tanto define la
relacion entre la organizacion de la entidad y a las personas, pero este
marco solo tiene en cuenta a las personas involucradas internamente en la

organizacién, y no contempla a las externas.

e Modelo ISO/IEC 27.001

Por otro lado, la ISO/IEC 27.001 establece los lineamientos para
implementar un Sistema de Gestion de la Seguridad de la Informacion. En el
siguiente gréafico se pueden identificar los dominios de la misma y su rol en la

organizacion.

En relacion con la concientizacion y capacitacion, desarrolla un punto
denominado “Capacitacion, conocimiento y capacidad”, en donde se toman
en cuenta a todos los usuarios del ente, ademas de exigir una “Politica de
Seguridad”, la cual se centra en los principios y el apoyo de la direccion; la
“Organizacion de Seguridad de la Informacion” que requiere la normalizacion
de los procesos; la capacitacion y la “Gestion de operaciones vy

comunicaciones” que incluye la interna y como también a la externa.

e COBIT

COBIT (Objetivos de control para informacion y tecnologias
relacionadas) es una guia de mejores practicas presentado como Marco
normativo, dirigida a la gestion de tecnologia de la informacion (TI). En la
misma se establecen principios, dominios, procesos y actividades para el
gobierno de TI. En el siguiente grafico, se puede analizar el “cubo de Cobit”

con todos sus elementos:
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Aplicaciones
Informacion

Procesos de Tl

AN

Gréafico N°2: El Cubo de Cobit.”®

En relacion con la capacitacién, el modelo de COBIT 5 establece
como pilar fundamental el reforzamiento de la cultura organizacional a la
“Culture, Ethics and Behaviour”, pero este marco no se orienta
exclusivamente a la gestion de la seguridad, sino a la administracion de la

tecnologia en general.

e Information Security Management Maturity Model (ISM3)

El modelo de ISM3 (Information Security Management Maturity
Model), ofrece un nuevo enfoque de los sistemas de gestidén de seguridad de
la informacion orientado exclusivamente a los sistemas de gestién de

calidad, 1SO 9.001 en las organizaciones.

Si bien es un modelo novedoso, no se orienta exclusivamente a la
capacitaciéon, pero, como establece Vicente A. (2010), el modelo “ISM3
proporciona un marco para ISM que puede utilizarse tanto por pequefas
organizaciones que realizan sus primeros esfuerzos, como a un nivel alto de
sofisticacién por grandes organizaciones como parte de sus procesos de

seguridad de la informacion.”

78 \Véase referencia bibliografica N° [33].
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e Information Security Forum's Standard of Good Practice (SOGP).

El modelo SOGP "Information Security Forum's Standard of Good
Practice” es un marco con buenas practicas basado en las experiencias
del ISF (El Foro de Seguridad de la Informacion). Este estandar es una guia
para la seguridad de la informacion enfocada exclusivamente en el negocio,

la cual se organiza en cuatro categorias principales:

e Gobierno de la seguridad
e Requisitos de seguridad
e Marco de control

e Seguimiento y mejora de la seguridad

En el Foro de Seguridad de la Informacion (2010), se describe que
este “estandar cubre temas como la estrategia de seguridad, la gestion de
incidentes, la continuidad del negocio, la capacidad de recuperacién y la
gestion de crisis”, pero se basa en consejos practicos para mejorar la
capacidad de resistencia de la organizacion frente a una amplia gama de
amenazas y eventos que pueden amenazar el éxito e incluso la

supervivencia de la organizacion.

e Otras normas.

Existen otros modelos que analizan indirectamente cuestiones de
seguridad. Uno de ellos es el caso de ITIL que tiene muchos puntos de
contacto respecto a cuestiones de seguridad. Otra es la norma Prince2, que
se orienta en la seguridad relacionada con la gestion de proyectos; también
se puede destacar el modelo TLLJO, que se enfoca en la implementacion de
un SGSI, permitiendo un mayor control sobre el sistema a un precio

moderadamente reducido.
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Y, por ultimo, el autor de la presente tesina destaca la norma SP800-
53 del NIST, que fue tomada como base para la confeccion de la citada
Comunicacion A 5374 de BCRA, que establece los lineamientos especificos

a cumplir en canales electrénicos en todo tipo de entes.
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