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Resumen

El presente trabajo de investigacion recopila informacién referente a las
criptomonedas Bitcoin y Ethereum: elementos, funcionamiento, primitivas
criptograficas, vulnerabilidades y ataques registrados a ambas redes. Se inicia
con una resefa histérica del concepto de criptomonedas. Luego se estudian las
caracteristicas del protocolo de Bitcoin y del de Ethereum, enfocandose en la
implementacion del blockchain de cada uno de los protocolos y las primitivas
criptograficas utilizadas. Posteriormente se describen las vulnerabilidades
existentes en los protocolos asi como los ataques mas relevantes registrados.
Finalmente, se realiza una valoracién sobre el futuro de las criptomonedas y se
concluye sobre el estado actual de las criptomonedas, las problematicas con las
que se enfrentan y se define cual protocolo es mejor al momento de redactar
este trabajo.

Palabras clave: Bitcoin, Ethereum, criptomonedas, criptografia, blockchain,
vulnerabilidades.
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1- Dinero Digital: Antecedentes y Objetivos

La historia del dinero digital comienza con el auge del comercio electronico, el
cual introdujo una serie de variantes sobre la forma tradicional de comercio: las
transacciones se realizaban por una red, donde la ubicacion fisica del vendedor
es dificilmente identificable por el cliente o comprador y las actividades son
susceptibles de ser observadas por entidades que no estén involucradas en la
operacion.

Para realizar transacciones en la red, se precisO establecer credibilidad: en el
caso del comprador, debe conocer la identidad del vendedor, y en el caso de
este ultimo, debe contar con la garantia de que cobrara el importe
correspondiente a su mercancia a pesar de no conocer la identidad del
comprador. La solucion a esta problematica fue el registro de los datos pero a su
vez, estos registros pusieron en peligro el anonimato de los involucrados en el
acto de comerciar[1].

La propiedad clave del dinero es la anonimidad: al extraer dinero de un banco,
es imposible para el banco saber qué y cuando se compra con ese dinero y el
vendedor no sabe quién le esta comprando. En contraste, cuando se compra con
tarjetas de crédito enlinea, se debe proveer informacién al vendedor sobre quién
estda comprando y se debe proveer informacion a la compafiia de tarjetas de
crédito sobre a quién se esta comprando. Esta problematica de invasion de
privacidad al realizar compras utilizando medios de pago electrénicos deriva en
la aparicion del dinero digital.

Se denomina dinero digital/criptomoneda/criptomoneda a aquel que utiliza una
red peer-to-peer como medio de intercambio!, descentralizaciéon?, y utiliza
fundamentos criptograficos para garantizar la seguridad en su uso [2].

Si bien es cierto que Bitcoin es la primera implementacion extendida del dinero
digital, el concepto del mismo, aparece por primera vez en una publicacion del
matematico norteamericano David Chaum[3]. En dicha publicacion, Chaum
establece que un sistema automatico de pagos debe contar con las siguientes
propiedades:

- Los terceros son incapaces de determinar el beneficiario, el tiempo o la cantidad
de los pagos realizados por un individuo.

- Los individuos pueden demostrar los pagos mediante pruebas o determinar la
identidad de los beneficiarios bajo circunstancias excepcionales.

- Se puede detener el uso de medios de pago que hayan sido reportados como
robados.

L Al ser peer-to-peer, los costos de operacidn son bajos porque no se necesita de una infraestructura
compleja para mantener la red.

2 Los usuarios pueden transferirse dinero entre si, sin la necesidad de que este pase por una entidad
reguladora como son los bancos en el sistema econémico tradicional.



Para lograr esto, idea un sistema criptografico denominado Blind Signatures®y
funda en 1989 la compainiia DigiCash, con el objetivo de crear una divisa digital
tan segura y privada como las divisas del mundo real. El problema era que los
vendedores se rehusaban a aceptarlo, por lo tanto, no se podia conseguir
consumidores para usarlo. Y como el comercio electronico empezaba a florecer,
resulté ser que las divisas preferidas fueron Visa y MasterCard, no el dinero
digital en si[5].

En 1998 DigiCash se declar6 en bancarrota y no pasé mucho tiempo para que
todas las demas compainiias de criptomoneda tuvieran el mismo destino. Como
otro ejemplo se puede nombrar a Flooz, criptomoneda creada por Robert Levitan
en 1999, la cual era utilizada como certificados de regalos electrénicos, ceso sus
actividades en 2001 al declararse en bancarrota luego de que la compafiia
reporte haber sido victima de fraude[6].

En 1998, Wei Dai crea la propuesta de b-money[7], introduciendo asi la idea de
crear dinero a través de la resolucion de problemas matematicos y el consenso
distribuido. Pero la propuesta escaseaba de detalles sobre como deberia ser
implementado el consenso.[8] En 2005, Hal Finney introdujo el concepto de
pruebas de trabajo reutilizables, un sistema que utiliza las ideas de Wei Dai junto
a los rompecabezas de Hashcash para crear un concepto de criptomoneda, pero
fallé al depender de la computacion confiable* como backend.

En resumen, el dinero es una representaciéon abstracta de un valor, respaldado
por una autoridad y ampliamente admitido y aceptado para la realizacion de
transacciones. Se pretende que el dinero electrénico sea lo mismo que el dinero
tradicional, pero sustituyendo el soporte convencional (papel o metal) por el
soporte electronico (bits)[1]. De los emprendimientos fallidos presentados
anteriormente, se puede deducir los factores clave que deben tener las
criptomonedas para su adopcion[10]:

a. Aceptacioén universal: un medio de pago requiere ser aceptado ampliamente
para ser adoptado. Esta aceptacion puede ser adquirida mediante la cooperacién
con bancos, gobiernos y compafiias reconocidas.

b. Confianza: los medios de pago que sean confiables, reconocidos y fidedignos
son mas propensos a ser adoptados por vendedores y compradores.

c. Seguridad: refiriendose a la capacidad de reducir al minimo el fraude y
proteger al consumidor del robo de sus fondos y de su informacién personal.

d. Simplicidad: la facilidad de uso es un factor determinante en la adopcion de
cualquier tecnologia, la masificacion requiere que los usuarios realicen el menor
esfuerzo en entender sobre cémo utilizar el medio de pago.

3 Es un protocolo entre dos partes: remitente Ay firmante B. Bdsicamente, A envia una pieza de
informacion a B, el cual la firma y luego retorna a A. A entonces puede computar la firma de B en un
mensaje M que elija. Al finalizar el protocolo, B no conoce el mensaje M ni la firma asociada a A [4].
4 En la computacidn confiable, la computadora se comportara de la manera esperada, y estos
comportamientos seran impuestos por el hardware y el software[9].



Por ultimo, la masificacion de los dispositivos moviles hace que el acceso a
tecnologias como las billeteras virtuales sea mucho mas sencillo que en la
década de los 90, esto significa que cada vez seran mas los consumidores que
opten por utilizar medios de pago alternativos® al dinero fisico como son las
criptomonedas, y a su vez, seran mas los vendedores que las acepten como
medios de pago validos.

2- Comparativa Bitcoin y Ethereum

Tanto Bitcoin como Ethereum son criptomonedas peer-to-peer, esto significa que
las transferencias de informacion se realizan directamente de un usuario a otro,
sin la necesidad de una entidad central para generarla, controlarla y distribuirla
(como ocurre con el sistema financiero tradicional), los encargados de llevar a
cabo estas tareas son los nodos que conforman la red.

Los denominados nodos de la red, tanto la de Bitcoin como la de Ethereum, son
los ordenadores de los usuarios, en dichos ordenadores se almacena el
blockchain de las redes y se realiza el proceso de mining, del cual se ahondara
mas adelante en este trabajo. Los nodos pueden ser de dos tipos:

- Full Nodes: cuando los nodos almacenan localmente una copia completa
del blockchain.
- Lightweight. cuando los nodos almacenan solamente una parte del

blockchain.
E Full Nodes E;
X l'l (Miners) N
}é’ : Bitcoin E x‘ E
Blockchain B | - !

i Lightweight

Nodes \‘E x e
&

2 T

llustracién 1: Red Bitcoin. Fuente: [11].

5 La compaiiia Blockchain.info reporta que actualmente tiene mas de 17 millones de usuarios de
billeteras.



2.1- Blockchain
Antes de adentrarse en detalles acerca de cada arquitectura en particular, es

necesario definir de forma genérica los conceptos de Blockchain y Prueba de
Trabajo (PoW).

Se puede definir al blockchain como una base de datos distribuida compuesta
por listas de registros, denominados bloques, los cuales estan enlazados entre
si, ordenados cronoldgicamente, en constante crecimiento y asegurados
mediante criptografia [12]. En la llustracion 1 se puede observar el
funcionamiento genérico de un blockchain.

How a blockchain works

A wants to send The transaction is The block is broadcast to
money to B represented online every party in the network
as a 'block ? / \ ?
> 3 —-..
N\ ¢ 7
? 22 ?
|
? 7
v
T
,.-/ Those in the network The block then can be added  The money moves
approve the to the chain, which provides from Ato B
transaction is valid an indelible and transparent
v v record of fransactions
&) &
- =
Lt
24 R
v $ v

llustracién 2: How Blockchain Works. Fuente: [13]

Las principales caracteristicas del blockchain son las siguientes [14]:

Base de datos distribuida. Cada nodo en una cadena de bloques tiene
acceso a toda la base de datos y su historial completo. Ademas, ninguna
de las partes controla los datos y puede verificar los registros de sus pares
directamente, sin un intermediario.

Transmisién punto a punto. La comunicacion ocurre directamente entre
pares sin pasar por un nodo central. Y cada nodo almacena y envia la
informacion a todos los otros nodos.

Transparencia con el seudo anonimato. Cada transaccion y su valor
asociado son visibles para cualquier persona con acceso al sistema. Cada
nodo (en el caso de un miner®) o usuario en una cadena de bloques puede
tener una o mas direcciones alfanuméricas de 30 caracteres que la
identifica. Los usuarios pueden elegir permanecer en el anonimato o
proporcionar una prueba de su identidad a otros. Las transacciones
ocurren entre las direcciones de cadenas de bloques.

% Nodo que dedica sus recursos computacionales al proceso de mining.



- Registros no modificables en el tiempo. Una vez que se ingresa una
transaccion en la base de datos y la cadena de bloques se actualiza, los
registros no pueden ser alterados, ya que estan vinculados a cada bloque
hacia atras. Se utilizan diversos algoritmos y enfoques computacionales
para asegurar que el registro en la base de datos sea permanente,
ordenada cronologicamente y disponible para todos los demas en la red.

- Légica Computacional. La naturaleza digital del libro mayor significa que
las transacciones de la cadena de bloques pueden estar ligadas a la l6gica
computacional y en esencia programadas. Asi, los usuarios pueden
configurar algoritmos y reglas que activen automaticamente Ias
transacciones entre nodos usando las reglas de script.

En cuanto a la Prueba de Trabajo, es un reto a ejecutar por un nodo de la red
para poder unir un bloque verificado a la cadena de bloques. Este reto debe ser
computacionalmente dificil de resolver por fuerza bruta y, una vez resuelto, facil
de comprobar que es correcto. En la llustracion 3, se observa el mecanismo
genérico de una Prueba de Trabajo.

Cabe destacar que la Prueba de Trabajo no es el unico método de consenso que
existe, pero es el mas extendido actualmente.

Proposed
Header of the new block NONCE (a Increment
most recent incremental and try
block number) again

Mining
Difficulty

Combine
and hash

Determines

HASH
number

Compare

Is HASH < Target Value?

MINING
REWARD

You solved
the Pow!

llustracién 3: Prueba de Trabajo. Fuente: [15]

Si bien la arquitectura del blockchain de Ethereum esta basada en la de Bitcoin,
presenta ligeras diferencias, a continuacion se detallara la arquitectura de ambos
casos:



2.1.1- Blockchain de Bitcoin

Como se puede observar en la llustracidn 2, los bloques en la arquitectura Bitcoin
tienen los siguientes componentes:

- Header:

(@)

(@)

Version: numero de version del bloque, basado en Ila
correspondiente del software.

Previous Block Hash: es un hash SHA256"2 del bloque anterior.
Transactions Merkle Root: el hash raiz de una estructura de datos
llamada arbol de Merkle’

Epoch Timestamp: es la marca de tiempo de la creacion del bloque
en segundos contados a partir del 01/01/1970.

Bits / Difficulty Target: nivel de dificultad del POW? definido para el
bloque.

Nonce: Valor utilizado para generar el bloque. Permite variaciones
del header y computar diferentes hashes para el POW.

- Body: contiene los datos sobre las transacciones.

7 Un arbol de Merkle es un tipo de arbol binario, compuesto de un grupo de nodos con un gran
numero de nodos hoja en el fondo del arbol que contienen datos, un grupo de nodos
intermedios donde cada nodo es el hash de sus dos hijos y finalmente un solo nodo raiz o
cabecera, el cual es también el hash de sus dos hijos[16].

8 Proof Of Work o prueba de trabajo, este tema serd tratado mas adelante en transacciones.
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llustracién 4: Bitcoin Blocks. Fuente: [17]

estan desorientados debido al cambio de las reglas de consenso.

Las reglas de consenso son un conjunto especifico de reglas, las cuales deben
ser cumplidas infaliblemente por todos los full nodes de la red Bitcoin cuando se
considera la validez de un bloque y sus transacciones. Por ejemplo, las reglas
de consenso requieren que un bloque cree un determinado numero de bitcoins,
si un bloque crea mas bitcoins de las permitidas, todos los full nodes rechazaran
el bloque, inclusive si todos los demas nodos y miners del mundo lo aceptan.
Agregar nuevas reglas de consenso generalmente pueden ser realizadas como
un softfork mientras que remover reglas requiere un hardfork (En la llustracién 4
puede visualizarse un softfork y en la llustracion 5 un hardfork). Las reglas acerca
del comportamiento de la red no son consideradas reglas de consenso, inclusive
si un cambio en el protocolo de la red rompe la compatibilidad para atras. Las
reglas de consenso solo se refieren a la validez de los bloques y

transacciones.[18]
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llustracién 5: Softfork. Fuente: [19]

Un softfork es un cambio en el protocolo del software donde solamente los
bloques/transacciones previamente validos se convierten en invalidos. Debido a
que los viejos nodos reconoceran los nuevos bloques como validos, un softfork
es compatible para atras. Este tipo de fork requiere que la mayoria de los nodos
se actualicen para obligar a cumplir las nuevas reglas.[20]

F Blo;‘\l;s Follows Follows Follows Follows
o g =®{ Old [ Old [ ol Old
pe Rules Rules Rules Rules
Nodes
T?Cks Follows Follows Follows Follows
U IOIZ d New P New M New P New
bgrade Rules Rules Rules Rules
Nodes

A Hard Fork: Non-Upgraded Nodes Reject The New Rules, Diverging The Chain
llustracién 6: Hardfork. Fuente: [21]

Un hardfork es un cambio radical del protocolo que hace validos
bloques/transacciones previamente invalidos, y por lo tanto requiere que todos
los nodos se actualicen a la nueva versién del protocolo del software. Es decir,
un hardfork es una divergencia permanente de la version previa del blockchain 'y
los nodos que ejecutan la version previa no podran ser aceptados por la nueva
version.[22]

Los detalles sobre el POW se discutiran mas adelante en este trabajo.

2.1.2- Blockchain de Ethereum

Por otra parte, se observa en la llustracién 7 que los bloques que conforman el
blockchain de Ethereum se diferencian de los bloques de bitcoin con respecto a
la cantidad de campos que contienen y la informacion almacenada en los
mismos.



Block, B
Block Header, H or B,

parentHash, H

ommersHash, H_

beneficiary, H_

stateRoot, H,
transactionsRoot, H,
receiptsRoot, H,
logsBloom, H,
difficulty, H,
number, H,

gasLimit, HI

gasUsed, H,
timestamp, H,
extraData, H,_

mixHash, H

nonce, H

n

Transaction List, H,

Ommers List, H,

llustracién 7: Ethereum Block. Fuente: [23]

Block, B: es la coleccion de piezas de informacidn relevantes denominado Block
Header (H o Bn), junto a informacion correspondiente a las transacciones
comprimidas (T o Br) y un conjunto de otros Block Headers (U o Bu) que tienen
como bloque padre al abuelo del bloque actual (dichos bloques se conocen como
ommers®). El bloque contiene varias piezas de informacion:

e parentHash: El hash'® Keccak 256-bit del header del bloque padre,
formalmente Hp.

e ommersHash: El hash Keccak 256-bit de la lista de ommers de este
bloque; formalmente Ho.

9 Ommers es la palabra en inglés que describe con género neutral al hermano/hermana de un padre,
Gender_neutral_language#Family_Terms

10 La funcién de hash KECCAK-256 de Ethereum es la versidn creada por el equipo de Keccak, no aquella
que fue modificada por el NIST luego de ser seleccionado el algoritmo ganador de la competencia SHA-3
[24]. De acuerdo a [25], el NIST modificé el padding original para el estandar SHA-3.



beneficiary: La direccion de 160-bit a la cual se transfieren todos los
honorarios por haber minado exitosamente un bloque; formalmente Hc.
Los detalles sobre este campo se presentan en el capitulo X.

stateRoot: El hash Keccak 256-bit del nodo raiz del state trie, luego de
ejecutar las transacciones y aplicar las finalizaciones; formalmente H;.
transactionsRoot: El hash Keccak 256-bit del nodo raiz de la estructura
trie poblada con cada transaccion de la lista de transacciones del bloque,
Formalmente H.

receiptsRoot: El hash Keccak 256-bit del nodo raiz de la estructura trie
poblada con los recibos de cada transaccion de la lista de transacciones
del bloque, formalmente He.

logsBloom: El filtro Bloom'' compuesto de informacién indizable (direccién
registradora y topicos referentes a los registros) contenidos en cada
entrada de registro de los recibos de cada transaccion en la lista de
transacciones; formalmente Hp.

difficulty: Un valor escalar correspondiente al nivel de dificultad del bloque.
Este valor puede ser calculado a partir del nivel de dificultad del bloque
previo y del timestamp; formalmente Hg.

number: Un valor escalar igual al numero de bloques ancestros. El bloque
geénesis tiene como valor cero en este campo; Formalmente H..

gasLimit: Un valor escalar igual al limite actual de gasto de gas'? por
bloque; formalmente H,.

gasUsed: Un valor escalar igual al total de gas utilizado en las
transacciones del bloque; formalmente Hg.

timestamp: Un valor escalar razonable igual a la salida de la funcién time()
de Unix al inicio de este bloque; formalmente Hs.

extraData: Un array de bytes arbitrarios que contienen datos relevantes
del bloque. Debe tener una longitud de 32 bytes o menos; formalmente
Hx.

mixHash: Un hash de 256-bit que, en conjunto al nonce, prueban que se
llevd a cabo suficiente computacion en el bloque, formalmente Hm.
nonce: Un hash de 64-bit que, en conjunto con el mix-hash, prueban que
se llevo a cabo suficiente computacion en el bloque, formalmente Hy.

Los restantes dos componentes en el bloque son simplemente una lista de
headers de los bloques ommers (en el mismo formato que arriba) y una serie de
transacciones. Formalmente se puede referir a un bloque B:

B = (By, Br, By)

11 Un filtro Bloom es una estructura de datos eficiente en cuanto a espacio, la cual es utilizada para
probar si un elemento es miembro de un conjunto. Los falsos positivos son posibles pero los falsos
negativos no, en otras palabras, un query puede retornar “posiblemente en el conjunto” o
“definitivamente no en el conjunto”[26].

12 Gas es el nombre de una unidad especial utilizada en Ethereum. Mide cuanto trabajo computacional
requiere una accion o un conjunto de acciones para ejecutarse.

10



2.1.3- Transacciones en la red Bitcoin

En la llustracion 8 se puede observar en resumen como funcionan las
transacciones en la red Bitcoin. Posteriormente se describen los componentes,
el proceso de mining, la prueba de trabajo y el enlazamiento de bloques.

11



Bob, an online merchant, decides to begin accepting bitcoins as payment.
Alice, a buyer, has bitcoins and wants to purchase merchandise from Bab.
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toanyone). Bob's new Bitcoin address
represents aunique public key, and the
comesponding private key is stored in his
wallet. The public key allows anyone to
verify that a message signed with the
private key is valid.

Solong as no one knows which addresses are
Alice’s, her anonymity Is protected.
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calculate new hashvalues
based ona combination of the
previous hash value, the new

+ Nonce ’ ‘transaction block, and anonce.

TRANSACTION

Cryptographic Hashes

Cryptographic hash functions
‘transform a collection of data intoan
alphanumeric string with a fixed length,
called a hash value. Even tiny changes In
‘the original data drastically change the

Creating hashes is computationally
resulting hash value. And it essentially i e heBitco sﬂ't‘em s
impossible to predict which initial data set that the new hash value have a
will createa specifichashvalue. particular form—specifically, it must
start with a certain number of zeros.
The root 6d0a 1899 086a.
ofallevil

Theroot The miners
predict which
nonce will

v I I

NN PR

Nonces ¢

Tocreate different hash values fram the S~ 0 )

same data, Bitcoin uses ‘nonces.” Anonce is

Just arandom number that's added to data
prior to hashing. Changing the nonce results:

inawildly different hash value.
value withthe
required number
of leading zeros.
So they're forced
togenerate
Eachblockincludes a “coinbase” trans- many hashes
action that pays out 50 biteoins to the with different
winning miner—in this case, Gary. A new nonces until they
addressis created in Gary's wallet witha happen upon
one that works.

balance of newly minted bitcoins,

VERIFIED

Astime goes on. Alice's transfer to Bob gets buried beneath other,
morerecent transactions. For anyone to modify the detalls. he
would have to redo the work that Gary did—because any changes
requirea completely different winning nonce—and then redo the
work of all miners. Such a feat s nearly i

llustracion 8: Bitcoin Transaction Workflow Fuente: [27]
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2.1.3.1- Direcciones y Billeteras

Las direcciones son identificadores de entre 27 y 34 caracteres alfanuméricos,
comenzando por el numero 1 o el 3, que representan destinos de pagos en
bitcoins. [28]

Un nuevo par de claves (publica y privada) es generado por cada direccion.
Bitcoin permite la creacion de tantas direcciones como desee el usuario, y se
recomienda que se utilice una direccidn nueva por cada transaccion[29]. Mas
adelante se discutira en detalle sobre la generacion de direcciones a partir de
una clave publica ECDSA'S,

Las billeteras son archivos que contienen las claves privadas asociadas a las
direcciones pertenecientes a un usuario, existe una clave privada por cada
direccion. Estas claves se utilizan para firmar las transacciones con el objetivo
de garantizar el origen como su integridad. Asimismo las billeteras permiten
mostrar la cantidad de bitcoins que contiene (balance de BTC), si bien los
bitcoins no son almacenados en ningun lugar, la billetera provee la propiedad
sobre el balance a un usuario, motivo por el cual suele estar cifrado mediante
una contrasefia maestra[30].

2.1.3.2- Transacciones

Una transaccion es una transferencia de valor en Bitcoins que se transmite a la
red y se recolecta en bloques (vistos anteriormente)[31]. Estan compuestas por
inputs y outputs para la combinacion y separacioén de valores. Un input es una
referencia a un output de una transaccion previa mientras que un output contiene
instrucciones para enviar Bitcoins. En la tabla 1 se muestra la estructura de las
transacciones en formato raw.

version uint32_t Numero de version de la transaccion,
actualmente version 1. Los programas
que crean transacciones usando nuevas
reglas de consenso pueden usar
numeros de versiébn mayores.

tx_in count compactSize Numero de inputs en esta transaccion.

uint
tx_in txin Los inputs de la transaccion.
tx_out compactSize Numero de outputs de la transaccién.
count uint
tx_out txOut Los outputs de la transaccion.
lock_time'™ uint32_t Un tiempo (Unix epoch time) o un

numero de bloque.
Tabla 1 Estructura de una transaccion en Bitcoin.

13 Algoritmo de Firma Digital basado en Curvas Elipticas.

14 También indica el primer momento en el que una transaccidn puede ser afiadida al blockchain (el
valor O indica que debe ser ejecutada inmediatamente) y permite crear transacciones bloqueadas que
serdn validas en el futuro, dando asi a los firmantes la posibilidad de invalidar la transaccion (se invalida
dicha transaccion si se crea una nueva transaccion no bloqueada)[32].
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En la tabla 2 se observan los detalles de la estructura TxIn.

previous_output outpoint TxID de la transaccién previa.

index uint32_t El indice de un output especifico del
cual se debitara en la transaccion.
El primer output es 0x00000000.

script bytes compactSize El numero de bytes del signature
uint script. El maximo es 10,000 bytes.
signature script charf] Un lenguaje de script que satisface
las condiciones del Pubkey Script.
sequence’® uint32_t Numero de secuencia. Version de
la transaccion como la define el
emisor.

Tabla 2 Estructura de un TxIn

En la tabla 3 se observan los detalles de la estructura TxOut.

value int64 _t Numero de satoshis'® a transferir.
pk_script compactSize  Numero de bytes del pubkey script.
bytes uint Maximo 10,000 bytes.

pk_script charf] Define las condiciones que deben ser

satisfechas para gastar los outputs.
Tabla 3 Estructura de un TxOut

El Pubkey Script es el campo donde se definen las condiciones bajo las cuales
los satoshis son gastados. Existen tres tipos de scripts actualmente:

Pay to Public Key Hash (P2PKH) o Pago a hash de clave publica: es un
script simple que indica que los valores son bloqueados para un hash de
una direccion publica de Bitcoin,

Pay to Public Key (P2PK) o Pago a clave publica: similar al anterior con la
diferencia de que se utiliza la clave publica en lugar del hash de la misma,
MULTISIG o Multifirma: similar al primero pero con la opcion de incluir
hasta 15 firmas en un script de bloqueo hasta la version actual de Bitcoin.
Una desventaja de este tipo de scripts es su longitud y por lo tanto dificiles
de transmitir a la red. Y por ultimo,

Pay to Script Hash (P2SH) o Pago a hash de script: combina la simplicidad
de P2PKH y la complejidad de MULTISIG, permite bloquear los valores
con varias firmas y desbloquearlos con menos del total.[14]

En cuanto a las transacciones invalidas, se puede decir que se consideraran
invalidas y por ende rechazadas, aquellas transacciones en las que[2], [32], [34]:

Algun dato dentro de los campos sean incorrectos o invalidos.

15 El campo lock_time junto a sequence demuestran si una transaccién esta finalizada.
16 Satoshi es actualmente la unidad minima de bitcoins: 1 Bitcoin equivale a 100.000.000 satoshis.[33]
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e EI BTC del output esta categorizado como gastado o el input ya fue
utilizado.

e La transaccion tiene el mismo numero de identificacion que otra.

e La firma digital es invalida.

e Formato de la transaccion invalido.

2.1.3.3- Prueba de trabajo (POW)

Bitcoin utiliza como prueba de trabajo una metodologia del tipo desafio-
respuesta: el desafio consiste en generar un hash con una cantidad de ceros al
inicio. La cantidad de ceros es fijada por la red, aumenta cuando los bloques
estan siendo generados muy rapido y disminuye en caso contrario. Para crear
diferentes hashes de la misma cadena de caracteres, los miners calculan los
hashes basados en combinaciones de: el hash de las transacciones anteriores,
el nuevo bloque de transacciones y un nonce.

El nonce es un valor que varia en el tiempo y que tiene a lo sumo una posibilidad
insignificante de ser repetido. [35]

Cuando un miner consigue un hash que cumpla con los requerimientos del
desafio, lo transmite a la red y los demas nodos se encargan de verificar si se
cumple el desafio, en caso positivo, se lo recompensa con una cantidad de BTC
y en caso negativo el bloque es rechazado, siguiendo asi la competencia por
encontrar un bloque valido. Unicamente el primer hash en ser encontrado es
valido (pueden existir varias respuestas), el resto es descartado.

En la llustracion 9 se observa un ejemplo del funcionamiento de la prueba de
trabajo.

- A - BLOCK )
»Hash,, BLOCK »Hash n+1BLOCK”+ Hash py2 "
+ + +
agic No fagic No
+ +
\ Nonce .1 Nonce n+y

llustracién 9: Fuente: [36]

2.1.4- Transacciones en la red de Ethereum
En la llustracion 10 se puede observar el mecanismo de transacciones en la red
de Ethereum:

El proceso se inicia cuando se detecta que una o varias transacciones nuevas
han sido transmitidas a la red, en ese momento los miners comienzan la
competencia de ser el primero en hallar un hash que satisfaga el challenge del
POW, cuando se encuentra dicho hash, el ordenador del miner compila las
transacciones a ser incluidas en el bloque.
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Las transacciones son compiladas en una lista pero a su vez son utilizadas para
derivar el hash raiz del trie de ethereum. La estructura conocida como trie sera
estudiada en el capitulo 3.

Posteriormente determina los ommers del bloque y se incluye los headers de
éstos en el campo Ommers List. Se aplican las recompensas y finalmente se
computa un estado valido. Se concluye que un bloque tiene validez holistica si y
solo si satisface las siguientes condiciones: debe tener consistencia interna con
los hashes de los ommers y del bloque de transacciones, cuando se ejecuta en
orden sobre el estado base o (el cual se derivo del estado final del bloque padre)
resulta en un nuevo estado de la identidad H..

Finalmente se comprueba que el hash generado satisfaga el challenge del POW
y se transmite a la red.

Posteriormente se describen los detalles de los componentes, al igual que en la
seccion anterior.
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llustracion 10: Ethereum blockchain mechanism. Fuente:[23]



2.1.4.1- Direcciones y Cuentas

Existen dos tipos de cuentas'” en la red de Ethereum: cuentas de propiedad
externa (EOAs) y cuentas de contratos. En el presente trabajo se referira a las
primeras como cuentas y a las segundas como contratos. El término genérico de
cuenta que incluye tanto las cuentas de propiedad externa como los contratos
se justifica porque estas entidades se denominan objetos de estado. Estas
entidades tienen un estado: las cuentas tienen balance y los contratos tienen
balance y almacenamiento por contrato. El estado de todas las cuentas es el
estado de la red Ethereum, que se actualiza con cada bloque vy, sobre el cual, la
red realmente necesita llegar a un consenso. Las cuentas son esenciales porque
los usuarios las utilizan para interactuar con el blockchain a través de las
transacciones.

Mas adelante se discutira en detalle el proceso de generacion de direcciones y
claves para el Keyfile.

Al igual que en Bitcoin, todos los pares de claves/direcciones son almacenados
en un archivo llamado keyfile. El keyfile es un archivo con formato JSON'® que
puede ser abierto con cualquier software de edicion de textos. Los componentes
criticos del keyfile, las claves privadas del usuario, estan siempre encriptadas
con la contrasefia maestra ingresada al momento de crear la cuenta.[37] [39]

2.1.4.2- Prueba de trabajo (POW)

Ethereum basa su prueba de trabajo en un algoritmo propio de la red llamado
Ethash, la particularidad del algoritmo radica en que depende de un dataset
pseudorandom, inicializado por la longitud actual del blockchain. Dicho dataset
se denomina DAG". El flujo del algoritmo se puede resumir en los siguientes
pasos:

1- El Header pre-procesado (derivado del bloque anterior) y el nonce actual
(el intento actual), se combinan utilizando un algoritmo parecido al SHA3
para crear el Mix inicial, el Mix 0.

2- El Mix es utilizado para computar cual de las paginas de 128 bytes del
DAG se debe recuperar, representado por el bloque Get DAG Page.

3- El Mix se combina con la pagina del DAG recuperada para generar el
siguiente Mix, Mix 1.

4- Los pasos 2y 3 se repiten 64 veces, dando como resultado el Mix 64.

5- El Mix 64 se vuelve a procesar, dejando como resultado un digest de 32
bytes.

6- El digest se compara contra el Target Threshold de 32 bytes predefinido.
Si el digest es menor o igual al Target Threshold, entonces el nonce actual
se considera valido y sera transmitido a la red de Ethereum. De otro modo,
el nonce actual se considera invalido, y el algoritmo se vuelve a ejecutar

17 Las cuentas representan identidades de agentes externos (por ejemplo: personas, nodos miners o
agentes automaticos). [37]

18 Acrénimo de JavaScript Object Notation, es un formato de texto ligero para el intercambio de datos.
(38]

19 Grafo dirigido aciclico.
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con un nonce diferente (ya sea incrementando el nonce actual, o eligiendo
uno nuevo aleatoriamente).

En la llustracion 10, se puede observar el mecanismo completo del algoritmo.

Ethash Hashing Algorithm

|:| Input Data
Current
Header Nonce |:| Intermediate Data

|:| Intermediate Calculation Function
D Memary Fetch Request

— Fungtion InputiQutput

SHA3-like
Function

. Wemary Fateh Operation
DAG
Page
DAG
e Memery Page 0
Bandwidth
e - Limited Page 1
et
Mix 1 (1288) DAG \ S
|
Mixing fi ~2GB
Function Page N-3
Page N -2
Page N -1
N 3
| 128 Bytes |

Mix Digest |
1328)
Success
Target or Fail
Threshold

132B)

Mix 64 (128B)

llustracion 11: Ethash hashing Algorithm. Fuente: [40]

Cabe destacar que Ethereum prevé reemplazar la prueba de trabajo por la
prueba de participacion (proof of stakes), un tipo de algoritmo de consenso para
blockchains publicas en el cual se selecciona al azar a un grupo de validadores,
los cuales votan sobre el siguiente bloque, y el peso de cada voto depende del
tamano del balance del validador, es decir, aquel votante que posea mas Ether,
tendra mayor poder de decision. [41], [42]

3- Fundamentos Criptograficos

Firmas digitales

Las firmas digitales permiten la verificacion del origen sin exponer la identidad
del emisor o el receptor de las transacciones. Como se vio anteriormente, las
transacciones son firmadas con la clave privada asociada a la direccion del
emisor. Posteriormente, cuando se requiera verificar que una transaccién
efectivamente proviene del duefio de una direccion, cualquier nodo de la red
puede verificar la identidad del emisor mediante su clave publica.

19



Como se menciond con anterioridad, tanto en Bitcoin como en Ethereum, las
claves y direcciones se generan mediante la criptografia de curvas elipticas. En
especifico se utiliza ECDSA, el cual es un analogo del algoritmo de firma digital
(DSA) utilizando curvas elipticas. La seguridad de los criptosistemas de curvas
elipticas se basa en la dificultad computacional de resolver problemas de
logaritmos discretos de curvas elipticas (ECDLP). Este sistema provee una
seguridad por bit de la clave muy superior en relacion a los sistemas de logaritmo
discreto®® convencionales?!, esto se traduce en la posibilidad de utilizar
parametros de menor tamafo obteniendo niveles de seguridad equivalentes. Las
ventajas de utilizar parametros mas cortos incluyen velocidad y claves y
certificados mas pequenos, esto es ideal para ambientes con escasos recursos
computacionales.

En la tabla X se puede observar una comparacion entre el tamafio de claves para
ECDSA y para el médulo de la clave para RSA/DSA para obtener niveles de
seguridad equivalentes. Es notable la diferencia de tamafo de claves entre
ambos sistemas.

Parametros?? | Fortaleza (bits) Tamafio ECDSA | Tamafio RSA/DSA
(bits) (bits)

secp128r1 64 128 704

secp160k1 80 160 1024

secp192k1 96 192 1536

secp256k1 128 256 3072

Tabla 4 Fuente: Elaboracion propia en base a informacion de [43]

Tanto Bitcoin como Ethereum implementan la curva secp256k1. Esta curva es la
recomendada por el Grupo de Estandares para la Criptografia Eficiente, es una
curva del tipo Koblitz?® y se define por los siguientes parametros: la ecuacion es
y2 = x3+ 7 (a=0, b=7), definida sobre el campo finito F, donde p= 22% — 232 _ 2°
— 28 - 27— 26 24— 1, donde con el punto generador P de orden n es posible
derivar la clave privada, siendo ésta un numero aleatorio s<n y la clave publica
es un punto en la curva tal que Q = s*P.

La implementacion de curvas Koblitz en ECDSA presenta los siguientes
beneficios cuando se realizan multiplicaciones complejas:

1) Son no supersingulares, esto previene el uso de la reduccion Menezes-
Okamoto-Vanstone de logaritmos discretos de curvas elipticas a campos
finitos como un ataque a los criptosistemas de curvas elipticas.

2) El orden del grupo tiene un factor primo grande, esto previene la
computacion de logaritmos discretos por el algoritmo baby-step/giant-
step, asi como el algoritmo Pollard-Rho. Tipicamente la curva definida
sobre GF(2¥) tiene K>=160 y primo.

*% El problema del logaritmo discreto: Dado g, h € E(IF},) encontrar k tal que g¥ = hmod (p)

21 Un ejemplo de esos tipos de criptosistemas es EIGamal.

22 pardmetros recomendados por el Stardards for Efficient Cryptography Group.

23 | as curvas Koblitz describen curvas binarias andmalas sobre GF(2¥) y definidas sobre el campo finito F,,
son de la forma y?=x3+ax+b
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3) Doblar los puntos en la curva es muy eficiente, puede llevarse a cabo de
forma casi tan efectiva como lo hace Vanstone con las curvas
supersingulares. Uno previene el problema de que el problema del
logaritmo discreto puede ser resuelto utilizando algoritmos de calculo de
indice sobre curvas supersingulares desde K<=6.

4) Las curvas son faciles de encontrar, esto facilita la implementacion. El
SECG tiene disponibles en linea varias curvas Koblitz ya definidas[44].

Adicionalmente, en cuanto a la curva secp256k1, al haber sido elegidos los
parametros de forma predecible por el SECG, se reduce la posibilidad de
insercion de puertas traseras o backdoors por parte del creador de la curva.

El algoritmo ECDSA para la generacién de claves publicas y privadas tanto en
Ethereum como en Bitcoin funcionan de la siguiente manera: un usuario U quiere
firmar un mensaje m para autorizar el pago a un vendedor M [45].

Para la firma:

(@) Un usuario U elige un numero aleatorio (diferente por cada vez que se
necesite firmar) tal que 1 <= k <r y computa R = (xg,yz) = kP € E(Fq)
R=(xR,yR)=.

(b) Luego U computa s = k~1(H(m) + axz) en Z/rZ. La firma de U es
entonces (xg, ).

Para la verificacion:

(@) M computa u; = s *H(m) y u, = s 'xz en Z/rZ, y luego V = (xy,yy) =
uP+ u,Q enk.
(b) M verifica la firma del usuario U al cumplirse que x; = x,, en Z/rZ.

Donde:

E es una curva eliptica E/Fq

[Fq es un campo finito

P € E(F,) es un punto base (la base del algoritmo)

r es el orden

H es una funcion de hash (sus valores son considerados modulo r)
K es un entero

P, Q son puntos de la curva eliptica E.

a es un entero secreto a mod r,a € Z/7Z.

Q es un punto que cumple Q = aP.

Generacion de direcciones
En cuanto a la generacion de direcciones, se presentan diferencias en los
esquemas de ambas redes. En el caso de Bitcoin, el mecanismo es el siguiente:
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1- Se genera la clave privada mediante el algoritmo ECDSA visto
anteriormente

2- Setoma la clave publica correspondiente, se realiza el hash sobre la clave
publica (la funcidon de hash es SHA-256)

3- Al resultado se le aplica la funcién de hash RIPEMD-160 (se describira
esta funcion en la siguiente seccion)

4- Se agrega el byte de version a la izquierda del resultado anterior?.

5- Se vuelve a aplicar la funciéon SHA-256 sobre la cadena obtenida en el
punto 3.

6- Se aplica una vez mas la funcion SHA-256 sobre el resultado del punto 4.

7- Se toman los primeros 4 bytes de la cadena del punto 6 para utilizarlas
como checksum de la direccion.

8- Se agregan los 4 bytes del punto 6 a la derecha del resultado del punto 3.
Esto da como resultado una direccion binaria de 25 bytes.

9- Finalmente se convierte la direccion binaria a una cadena utilizando la
codificacion base58%° modificada, denominada Base58Check.

Segun Satoshi Nakamoto, la justificacion de la utilizacién de base-58 en lugar
del estandar base-64 es que no se desea que ciertos caracteres luzcan iguales
en algunas fuentes para evitar la creacion de direcciones que sean idénticas
visualmente, las cadenas con caracteres no alfanuméricos no son aceptadas
facilmente como numeros de cuenta, los e-mails usualmente no romperan la
linea si no existen signos de puntuacion donde romperlas y al hacer doble click
sobre una cadena se selecciona en su totalidad si es completamente
alfanumérica [46]. En la llustracién 12 se puede observar el mecanismo de
generacion de direcciones en Bitcoin.

24 Para la red principal se utiliza 0x00.
25 Existen otras formas de generar direcciones pero esta es la mas comun.
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Elliptic-Curve Public Key to BTC Address conversion

Public Key: | (Xper).

)

|1\ 32 bytes (BE)....‘..‘ 32 bytes (BE) \

0x04

ripemd160(5h3256‘(."1‘ 32 bytes (BE) ‘ 32 bytes (BE) ‘))

e

fa ~

sha256(sha256( )
Rﬁ——/

N

‘ : 32 bytes

Checksum

Network ID Byte: /
Main Network: 0x00
Test Network:  Ox6f
Namecoin Net: 0x34

25-byte binary address
‘1‘ 20 bytes ‘ 4 ‘

Base256-to-Base58 conversion*
(treat both quantities like big-endian)

[ 1AGRxqDa5WjUKBWHBIXYEjmkvlucoUUyls j

*In a standard base conversion, the 0x00 byte on the left would be irrelevant (like writing '052" instead of just '52'). but in the
BTC network the left-most zero chars are carried through the conversion. So for every 0x00 byte on the left end of the binary
address, we will attach one '1' character to the Base58 address. This is why main-network addresses all start with '1*

llustracion 12: Generacion de direcciones en Bitcoin. Fuente: [47]

En cuanto a Ethereum, la generacién de direcciones sigue una metodologia
diferente:

1- Se generan la clave privada y publica mediante el algoritmo ECDSA visto
anteriormente.

2- Se toma la clave publica y se le aplica la funcién de hash KECCAK-256

3- Al resultado del punto 2 se le eliminan los primeros 24 caracteres (12
bytes), en otras palabras, se toman los ultimos 40 caracteres y se le
agrega el prefijo Ox quedando asi generada una direccion de 42
caracteres.

En la llustracion 13 se puede observar el mecanismo de generacion de
direcciones en Ethereum.
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20:80:65:a2:47:ed:be:5d:f4:d8:6f:bd:c0:17:13:03:
f2:32:76:96:1b:€9:f6:01:38:50:dd:2b:dc:75:9b:bb

v

04:83:6b:35:20:26:74:3e:82:3a:90:a0:ee:3b:91:bf:
61:5c:6a:75:7e:2b:60:b9:e1:dc:18:26:fd:0d:d1:61:
06:f7:bc:1e:81:79:f6:65:01:5f:43:¢6:¢8:1:39:06:2f:
€2:08:6€:d8:49:62:5¢:06:€0:46:97:69:8b:21:85:5e

\

Generar el hash Keccak-256 |  €9534f271f42a0980a5acedd8b274703
3939b497006f45815fd50d520f6d62a4

!

Eliminar los primeros 24 caracteres |8b2747033939b497006f45815fd50d520f6d62a4

Generar EC Private Key

Derivar Public Key

llustraciéon 13: Generacion de direcciones Ethereum. Elaboracion propia en base a [48]

Hash y Arboles

Una funcién de hash es una funcién computacionalmente eficiente que mapea
cadenas binarias de longitud arbitraria a cadenas binarias de una longitud
determinada, denominada digesto.

Para que una funcidon de hash h sea de uso criptografico, tipicamente cumple
que: no es factible computacionalmente encontrar dos entradas distintas que den
como resultado un valor comun (por ejemplo, dos entradas x e y que colisionen
de tal forma que h(x) = h(y)), y que dado un hash especifico y, no es factible
computacionalmente encontrar una entrada x tal que h(x) = y.[4]

SHA-256
El proceso de generar un hash con el algoritmo SHA-256 es el siguiente:

1- Al mensaje a ser convertido en hash se le agrega un padding de modo
que el resultado es un multiplo de 512 bits de longitud.

2- Se divide el mensaje en bloques de 512 bits MM, M@, ., M@

3- Los bloques son procesados de a uno por vez comenzando con un valor
inicial pre establecido M(®), y se computa secuencialmente

HO = gt-1) 4 CM(i)(H(i_l))

AN
1

Donde C es la funcion de compresion SHA-256 y + representa a la adicidon
en mod 23%2. H™ es el hash de M.

El algoritmo da como salida una cadena de 256 bits de longitud.
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RIPEMD-160

Es una variante del algoritmo MD4, por lo cual opera con palabras de 32 bits de
longitud. El algoritmo divide una cadena de longitud arbitraria en bloques de 512
bits, para garantizar que la longitud de la entrada es un multiplo de 512 se utiliza
un padding®®. Cada bloque se divide nuevamente en 16 cadenas de 4 bytes, y
cada cadena de 4 bytes se convierte en una palabra de 32 bits utilizando la
convencion little-endian?’.

El resultado son cinco palabras de 32 bits de longitud, las cuales forman el
estado interno del algoritmo. Finalmente el contenido de las cinco palabras se
convierte en una cadena de 160 bits utilizando nuevamente la convencion little-
endian.

El estado interno del algoritmo se inicializa con un grupo determinado de cinco
palabras de 32 bits, ese grupo de palabras se llama valor inicial. La parte
principal del algoritmo se conoce como la funcién de compresion: esta computa
el nuevo estado a partir del antiguo estado y el siguiente bloque de 16 palabras.
Consiste en 5 rondas paralelas, las cuales contienen 16 pasos cada una. El
numero total de pasos es entonces 5 X 16 x 2 = 160. Primeramente, se hacen
dos copias del antiguo estado (cinco registros de 32 bits a la derecha y cinco a
la izquierda). Ambas son procesadas de forma independiente. Cada paso
computa un nuevo valor para uno de los registros basado en los otros cuatro
registros y una palabra del mensaje. Al final de la funcion de compresion, se
computa un nuevo estado al agregar a cada palabra del antiguo estado un
registro de la mitad derecha y uno de la mitad izquierda[49].

En la llustracidon 14, puede observarse la configuracion para el algoritmo
RIPEMD-160.

26 En los miembros de la familia de algoritmos MD4, el padding consiste en agregar un 1 seguido de
tantos Os como bits falten para completar los 512 bits.

27 El término inglés endianness designa el formato en el que se almacenan los datos de més de un byte
en un ordenador. El sistema big-endian consiste en representar los bytes de derecha a izquierda, en
cambio, con little-endian se representan a la inversa.
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llustracion 14: RIPEMD-160 Algorithm. Fuente: [49]

KECCAK-256
Es una variacién de 256 bits del algoritmo KECCAK, el cual fue seleccionado por
el NIST? para el estandar SHA-3.

Teniendo como entrada una cadena N, una funcion de padding pad, una funcion
de permutacion f que opera en bloques de bits de longitud b, un ratio r y una
salida de longitud d, se tiene una capacidad ¢ = b — r y la funcién de esponja?®
Z = spongelf,pad,r](N,d), produciendo una cadena de bis Z de longitud d, el
algoritmo funciona de la siguiente manera:

1- Se rellena el input N utilizando la funcion de padding, produciendo una
cadena P con una longitud divisible entre r (tal que n = len(P)/r es
entero).

2- Se divide P en n bloques consecutivos de r bits P,, ..., P,_;.

3- Se inicializa el estado S a una cadena de b 0 bits.

4- Se absorbe la entrada en el estado: Por cada bloque P;,

a. Se extiende P; al final por una cadena de ¢ 0 bits, produciendo una
de longitud b,
b. Se realiza un XOR del resultado del punto anterior con S

28 National Institute of Standards and Technology
2 En el contexto de la criptografia, una funcién de esponja es un tipo de algoritmo que toma una
entrada de cualquier cantidad de bits y produce una salida de cualquier cantidad de bits [50].
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c. Y se aplica la funcién de permutacién f al resultado, produciendo
un nuevo estado S.
5- Se inicializa Z como una cadena vacia.
6- Mientras que la longitud de Z sea menor a d:
a. Se adjuntan los primeros r bitsde S a Z
b. SiZ aun es de longitud menor a d, se aplica f a S, produciendo un
nuevo estado S.
7- Se trunca Z en d bits.

Cabe destacar que Ethereum utiliza la version original del algoritmo KECCAK,
propuesto por el equipo del mismo nombre, no la versidn estandarizada del NIST.
Esto se debe a que Ethereum se puso en produccion antes de que el NIST
declare ganador del concurso SHA-3 al KECCAK y por lo tanto antes de que el
NIST lo modifique como parte del proceso de revision. Es por esta razén que las
librerias de generacion de hash de Ethereum producen resultados diferentes a
las librerias estandarizadas del NIST.[51], [52], [53],[54],[55].

Ethash

Es el algoritmo utilizado para la POW en Ethereum. Al inicio fue una
implementacion de la ultima version del algoritmo Dagger-Hashimoto, luego pasé
a llamarse Ethash debido a los drasticos cambios en ambos algoritmos durante
la etapa de investigacion y desarrollo. La ruta general que sigue el algoritmo:

1- Existe una semilla la cual puede ser computada por cada bloque, al
escanear sus headers hasta ese punto.

2- A partir de la semilla, se puede computar un caché pseudorandom, de
Jeacheinic DYtes®® de valor inicial. Los clientes ligeros almacenan el caché.

3- A partir del caché, se puede generar un dataset, de J,;qsetinic Dytes®' de
tamano inicial, con la propiedad de que cada item del dataset depende
solamente de un numero pequeno de items del caché. Los clientes full
almacenan el dataset. El dataset crece linealmente con el tiempo.

El proceso de mining consiste en tomar aleatoriamente piezas del dataset y
aplicarles una funcién de hash®. La verificacidn se puede realizar con escasa
memoria al utilizar el caché para regenerar especificamente las piezas del
dataset que son necesarias, de este modo unicamente se necesita almacenar
el caché. El dataset se actualiza cada J.,,cn bloques?3, de modo que la mayor
parte del esfuerzo de los miners se enfocara en leer el dataset, no realizando
cambios en el. [48], [56], [57]

30 Actualmente son de 16Mb.

31 Actualmente son de 1Gb.

32 Es la funcidn de hash Keccak, vista anteriormente.
33 Actualmente son 30.000 bloques.
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Arbol de Merkle
Es un arbol binario en el cual cada nodo hoja®* contiene el TxID de su bloque
correspondiente y cada nodo interno® asi como el nodo raiz3® contiene el
hash de los TxID de sus nodos hijos. En el caso de que exista un TxID que
no tenga par, se realiza el hash consigo mismo®’. En la ilustracion 15 se
puede observar un arbol de Merkle como el utilizado en Bitcoin[16], [32],[58].

Top Hash

Hash 0
haSh( H:Z‘h 1 )

AN

Hash Hash
0 1
hash( [ios ) hash( 74T )
Hash Hash Hash Hash
0-0 0-1 1-0 1-1
hash(L1) hash(L2) hash(L3) hash(L4)
Data
L1 L2 L3 L4 Blocks

llustracion 15: Arbol de Merkle. Fuente https://en.wikipedia.org/wiki/Merkle tree

Esta estructura de datos permite a los usuarios de Bitcoin verificar por si
mismos si una transaccion fue incluida en un bloque mediante la obtencion
de la raiz del arbol perteneciente al bloque que contiene la transaccion
buscada y una lista de los hashes intermediarios de un nodo full. Esta
verificacion se denomina prueba de Merkle, y al realizarla satisfactoriamente,
uno puede verificar que, al menos para esa rama, es consistente recorriendo
todo el arbol.

El encadenamiento en el tiempo junto a la criptografia fuerte, aseguran la
integridad de los datos. Por ejemplo, para cambiar el valor de una transaccion
de 1 a 1000 en un bloque “v’ debera cambiarse la raiz del arbol de Merkle
que viene incluido en la cabecera y el hash del bloque “v”, adicional debera
cambiarse todos los hashes de las cabeceras de los bloques posteriores v+1,
v+2, y asi hasta el ultimo bloque de la cadena lo cual supone un esfuerzo
computacional. A esto debe afadirse que cada bloque posee en la cabecera
una prueba de trabajo que se genera con el contenido de la cabecera del
bloque.[14]

34 Son los nodos que no tienen hijos.

35 Los nodos que no son hojas ni raiz.

36 El nodo al final o principio del arbol.

37 Esto se da en el caso de que exista un nimero impar de transacciones.
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Arbol de Patricia
Los arboles de Merkle posibilitan la alta escalabilidad del blockchain al
resumir grandes trozos de datos en hashes de una longitud minuscula (en
comparacion).

El trie®® o radix trie, es un tipo de arbol de busqueda, el cual es utilizado para
almacenar un set dinamico de datos o un array asociativo donde las claves
son generalmente cadenas. En la ilustracion 16 se observa un ejemplo de un
radix trie.

romane

LOMmanus
romualus

i by
,-/J-i J-r =
EFIII #Eﬂ H-

@ @ ® & & 0

llustracion 16: Arbol de Rddix. Fuente: [59]

13 LA s L B

El problema de este tipo de arboles es su ineficiencia. Si se desea almacenar
una clave de 64 caracteres de longitud necesitara un espacio extrade 1 Kby
cada busqueda y borrado tomara 64 pasos.

Para resolver este problema de ineficiencia, Ethereum introduce complejidad
extra a la estructura de datos: primeramente, para que el arbol sea
criptograficamente seguro, cada nodo se referencia por su hash (como en un
arbol de Merkle)®. Este esquema, al igual que en el arbol de Merkle, convierte
a la raiz en una huella criptografica de toda la estructura de datos. Luego, se
introducen los tipos de nodos:

- nodo blank, que simplemente esta vacio,

- el nodo hoja que es una lista de [clave, valor],

- los nodos de extension que también son una lista [clave, valor], pero en
lugar de valor, se encuentra el hash de otro nodo,

- nodos ramas, los cuales son una lista de longitud 17. Los primeros 16
elementos corresponden a los 16 posibles caracteres hexadecimales en
una clave, y el elemento final contiene un valor si existe un par
[clave, valor] donde la clave finaliza en el nodo rama.

Se puede observar un ejemplo del Trie de Ethereum en la ilustracion 17.

38 Del inglés reTRIEve.
39 En la implementacién actual, el hash se utiliza para una busqueda en la base de datos leveldb.
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Ethereum Modified Merkle-Paricia-Trie System

Block Header, H or B,
stateRoot, /7. Hash function:

KECCAK256 ()

[ = Simplified World State, o

Keys Values
[a]7]1]1]3]s]s] 4soEm

World State Trie

la]7]7]d][3]3]7] roowe
ROOT: Extension Node

prefix | shared nibble(s) next node | a | 7 | f | 9 | 3 | 6 | 5 \ Ll EUtd

0 a/ [a]7]7]d]3]e]7] o12em
Branch Node
0(1(2|3|4|5|6|7|8|9|a|b|c|d|e]|f| value
* h b
Leaf Node Extension Node Leaf Node
prefix | key-end value prefix shared nibble(s) next node prefix | key-end value
2 1355 |45.0ETH 0 d3 2 9365 | 1.1ETH
Prefixes

0 - Extension Node, Branch Node
sven number of nibbles olz2]2[3]4s5]6]7]8]alalb|c|ale]s]| vate
10 - Extension Node,
odd number of nibbles, Vs
2 - Leaf Node, even /
number of nibbles .//, \\;
30 - Leaf Node, odd Leaf Node Leaf Node
number of nibbles 3 3
O = 1% nibble prefix | key-end value prefix | key-end value
1 nibble = 4 bits 30 7 1.00WEI 301 7 0.12ETH

llustracion 17: Ethereum Patricia Trie. Fuente: [23]

Una limitacion particular de la implementacion en Bitcoin de los arboles de
Merkle es que a pesar de poder probar que una transaccion fue incluida en
un bloque, no se puede probar nada relacionado al estado actual (por ejemplo
el balance actual). Para evitar esa limitacion, Ethereum implementa tres
arboles diferentes para tres tipos de objetos: transacciones, recibos y
estado[60],[61],[62],[63].

Firmas Lamport

Las Firmas Lamport*® o Esquema de Firmas de un solo uso, es un método de
construccion de firmas digitales a partir de cualquier funcibn de una via
criptograficamente segura, usualmente se utilizan funciones de hash[64], [65].

A continuacion se describe, mediante un ejemplo, el mecanismo del esquema:

1- Alice utiliza un generador de numeros aleatorios para producir 256 pares
de numeros aleatorios, siendo cada numero de 256 bits de longitud, en
total la longitud es de:

2 X 256 X 256 = 16 KiB

Esta es la clave privada de Alice.

40 Sj bien las Firmas de Lamport atn no fueron implementadas en la red de Ethereum, resulta importante
incluirla en este trabajo debido a que su implementacidén, se estima, es resistente al ataque de las
computadoras cudnticas si se implementa en conjunto a funciones de hash de longitud criptograficamente
aceptada.
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2-

7-

Para generar la clave publica, se aplica una funcién de hash sobre cada
uno de los 512 numeros aleatorios en la clave privada, obteniendo 512
hashes, cada uno de ellos de 256 bits de longitud (al igual que en la clave
privada, la longitud es de 16 KiB). Estos 512 hashes representan la clave
publica de Alice
Cuando Alice va a firmar un mensaje para Bob, aplica la funcion de hash
a su mensaje, luego, por cada bit en el hash, basandose en el valor del
bit (1 o 0), toma un numero del par correspondiente de numeros que
componen su clave privada (en caso de que sea 0 toma el primer numero,
de lo contrario, toma el segundo numero).
Estos numeros aleatorios conforman la firma de Alice y como cada
numero tiene longitud 256 bits, su firma en total sera de

256 X 256 bits = 8 KiB
Cuando Bob requiere verificar la firma de Alice en su mensaje,
primeramente aplica la funcidén de hash al mensaje.
Luego, utiliza los bits del digesto obtenido para tomar 256 de los digestos
de la clave publica de Alice, siguiendo el mismo procedimiento del paso
3, si el bit es 0, toma el digesto del primer conjunto, de lo contrario toma
el hash del segundo conjunto. Hasta obtener los 256 digestos.
Posteriormente, Bob aplica la funcién de hash a cada uno de los 256
numeros aleatorios de la firma de Alice. Obteniendo, 256 digestos mas.
Bob compara los 256 digestos obtenidos en el paso 5 y 6, si concuerdan
significa que el mensaje contiene la firma correcta.

En la ilustracion 18 se puede observar el el funcionamiento de las Firmas
Lamport.

Clave privada de 2*n elementos.

j B 1 2 3 4 . n
0 perro-345 | lobo-954 | dulce-246 sol-103 dia-473 k(]-;J)
1 gato-294 | oveja-817 |salado-432| luna-622 noche-595

(claves de ejemplo, para interpretacidn. En realidad se deben usar (2*n) nimeros aleatorios grandes)

Clave pablica de 2*n elementos. [sha256(k(i,j)]

j : 1 2 3 4 - n
0 3c253a8f 3486adcc 53406ced 57011cf2 1c87ab22 H(I((l:J ))
1 3fofdaof e04c8ds9 2dbf96c7 fc18e909 01dfafds

Msq a firmar |“Contrato importante entre Alicia y Bob 2018-01-21"

sha256 548860e61e1f6d802f7ecYeefes8c3b3ed42a6f7b837a27d6002637793a2fe5011

rep binaria [0 PP 11

[Para firmar se solicitan los.k de:

| 0 | 1 | 0 1 | | i |
| 3c253asf | e04c8d59 | 53406ce8 | fc18e909 | ... | o1dfafds |
Firma = [ perro-345 | oveja-817 | dulce-246 | luna-622 | sog [ noche-595

llustracion 18: Firmas Lamport. Fuente: [66]
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4- Ataques
La seguridad de las criptomonedas es directamente proporcional a la
seguridad de su blockchain, mientras las primitivas criptograficas estén bien
implementadas al mismo tiempo que sean fuertes y los nodos honestos
tengan la mayor capacidad computacional de la red, se volvera muy dificil
para un atacante llevar a cabo actividades maliciosas.

Se denomina actividad maliciosa a toda actividad que de alguna forma
ocasione dafios a una persona fisica o juridica, entre algunas de ellas se
puede nombrar el robo de identidad, fraude e intrusion a la red o el sistema,
ya sea mediante virus, hackeo o malwares. El fraude, robo de identidad y
hacking son particularmente relevantes para los blockchain[67].

Si bien la tecnologia del blockchain esta disefiada para ser andénima,
transparente y resistente al robo, la popularidad creciente de las
criptomonedas invita a cibercriminales a buscar maneras de explotar tanto
aquellas vulnerabilidades presentes en el sistema como las de canal lateral.

A continuacion se enumeran y describen las vulnerabilidades potenciales
presentes tanto en Bitcoin como en Ethereum.

4.1- Doble gasto

El doble gasto se produce cuando un usuario de la red puede,
simultaneamente, gastar dos veces el mismo conjunto de criptomonedas
en dos diferentes transacciones. Por ejemplo; un cliente C; crea una
transaccion TVCd siendo el tiempo t, enviando una cantidad de Bitcoins B,
a la direccion de un vendedor VV para comprar algun producto. C,; transmite
TVCd alared. Siendo el tiempo t' = t, C,; creay transmite otra transaccion
chdd usando los mismos Bitcoins B, a la direccion de C; 0 a una billetera
que se encuentra bajo su control. El ataque de C; es exitoso si: C; logra
que V acepte TVCd (al ser confirmado por algun nodo miner y entregando
V los productos comprados a C;) y luego la mayor cantidad de nodos que
realizan el mining aceptan en su lugar la transaccion chdd como valida y la
agregan al blockchain[68].

Existen otras variantes del ataque del doble gasto, como por ejemplo el
ataque Finney, en el cual un atacante genera un bloque en un fork antes
de realizar una transaccion y luego de realizarla, transmite el bloque
generado a la red, siendo tal fork mas largo que el actual de la blockchain,
los nodos miners se trasladaran a trabajar sobre el fork generado, el
concepto general es el mismo.

4.2- Ataques de Mining Pools
Los Mining Pools son un conjunto de nodos miners trabajando en
sincronia como si fueran un solo nodo miner, el objetivo de los pools es
incrementar el potencial computacional lo cual afecta directamente al
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tiempo de verificacion de los bloques, por lo tanto, incrementa la
probabilidad de encontrar el siguiente bloque y obtener la recompensa en
criptomonedas. Generalmente son gobernados por un manager, el cual
se encarga de distribuir el trabajo no resuelto a los miembros del pool
(miners). La red de Bitcoin actualmente se compone unicamente de
miners individuales y pools privados o cerrados, mientras que la de
Ethereum se compone de miners individuales, pools privados y pools
publicos.

El principal tipo de ataque que involucra a los Mining Pools se denomina
Selfish Mining, mediante el cual, los nodos maliciosos en la red utilizan
diversas técnicas para disminuir la capacidad de mining del resto de los
nodos del pool o directamente evitar que estos ultimos descubran
efectivamente un bloque. Se puede destacar a las siguientes estrategias:
Ataque de descarte de bloques: el nodo malicioso oculta informacién
(por ejemplo sobre el descubrimiento de un bloque) o la revela de un modo
muy selectivo con los siguientes objetivos: obtener una recompensa
mayor de la que le corresponde por su poder de computacion utilizado y
confundir al resto de los nodos miners conduciéndolos a que desperdicien
su poder computacional.

Block 1 I—r-l Block 2 1_-Isearlzhiﬂg for

new block

| Block 3 be—

Block 1 Block 2

Ady keep on mining
oan private chain

[ Block 3 =/ Block4 =

new block

Block 1 || Block 2 Blg2K 3 |found

Adv broadcast
blocks 3 and 4

Block 3 Block 4 R B

llustracion 19: Block Discard Attack. Fuente: [68]

En la llustracion 19 se puede observar que, en el fork de los nodos
maliciosos, fue encontrado un bloque 3 pero no fue transmitido a la red,
de este modo pueden empezar el mining del bloque 4 y obtienen la
ventaja, si son capaces de encontrar el bloque 4 antes que los nodos
honestos, en el momento en que estos ultimos encuentren el bloque 3, los
nodos maliciosos transmiten sus bloques minados, invalidando el bloque
de los nodos honestos por la regla de la mayor longitud. La constante
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ventaja en la adquisicion de recompensas de los selfish mining pools atrae
a nuevos nodos con la intencion de obtener la mayor ganancia por su
poder de computacion, lo cual beneficia al selfish mining pool, porque
implica que su poder computacional aumenta, eventualmente el pool
podra llevar a cabo el ataque del 51% y controlar el blockchain [69],[70].

Eclipse: en esta metodologia, el atacante toma control de una cantidad
de direcciones IP lo suficientemente grande como para monopolizar todas
las conexiones salientes y entrantes de un nodo de la red. Posteriormente
el atacante puede llevar a cabo otros tipos de ataques como el doble gasto
y Sefish Mining. Este tipo de ataques puede ser de dos tipos: Ataque de
Infraestructura, cuando el ataque se realiza sobre el ISP (Internet Service
Provider) de la victima, y de Botnets cuando el atacante puede manipular
direcciones en un rango determinado de IPs.

llustracion 20: Eclipse Attack. Fuente: [71]

En la llustracion 20 se puede observar que el nodo purpura debe,
obligatoriamente, conectarse a un nodo malicioso antes de poder llegar a
lared. Lo que posibilita que los nodos maliciosos manipulen la informacion
del nodo purpura.

4.3- Amenazas de seguridad del lado del cliente

La creciente popularidad de las criptomonedas involucra un crecimiento
en la cantidad de nuevos usuarios en la red, esto a su vez, fomenta la
creacion de aplicaciones de terceros que faciliten la gestion de las cuentas
de los usuarios o sus billeteras. Como se menciond anteriormente, las
billeteras son archivos que contienen el par de claves/direccion, los cuales
son utilizados para efectuar y recibir transacciones. En el caso de que
dicho par de clave/direcciéon sean comprometidos, el usuario puede sufrir
pérdidas inmediatas e irrevocables de dinero. Por lo tanto es esencial que
el software de terceros implemente mecanismos eficaces que protejan
contra hacking, bugs, uso incorrecto del software, etc.
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La seguridad, tanto del protocolo de Bitcoin como del de Ethereum,
dependen altamente de la seguridad de la criptografia de curvas elipticas,
como se vio anteriormente, el algoritmo ECDSA se utiliza en conjunto con
un numero aleatorio para la generacion de claves y firmas de las
transacciones. Como se demuestra en [72]. El valor aleatorio debe ser
diferente para cada firma, de lo contrario, un atacante podria derivar la
clave privada del usuario.

Por otra parte, se presenta la amenaza de las computadoras cuanticas,
las cuales, se estima que pueden quebrar en tiempos razonables las
claves de los algoritmos de clave publica-privada actuales. [73]

ECDLP in E(F,) RSA mod N

[log,(p)] #Qubits Time (sec) | [log,(N)] #Qubits
bits bits

110 1014 273 512 1026
160 1466 711 1024 1024
192 1754 1149 - -

224 2042 1881 2048 4098
256 2330 3848 3072 6146
384 3484 17003 7680 15362
521 4719 42888 15360 30722

Tabla 5 Comparativa entre los recursos necesarios para resolver el problema
del logaritmo discreto de las curvas elipticas y RSA con modulo N. Fuente: [73]

Esta amenaza obliga a las diferentes implementaciones de blockchain a
migrar sus actuales sistemas de cifrado a sistemas que puedan resistir los
ataques de computadoras cuanticas.

En el caso de Ethereum, se implementaran las Firmas Lamport como
nuevo sistema de firmas en la versién Constantinople, la cual es la
segunda parte de la etapa Metropolis de Ethereum®'.

En el mercado existen varias implementaciones de billeteras que buscan
incrementar la seguridad del almacenado de claves, incluyendo software,
hardware, en papel y de cerebro.

Cabe destacar que la mayor cantidad de ataques exitosos se llevaron a
cabo teniendo como vector de ataque al software de terceros, en lugar de
a defectos de los protocolos, pero se tratara este tema en detalle en el
punto de amenazas materializadas.

4.4- Ataques a lared

Los ataques a la red se enfocan en explotar vulnerabilidades en la
implementacion y el disefio de los protocolos de las criptomonedas.

41 | a etapa actual al momento de redactar este trabajo es Byzantium.
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En esta categoria de ataques se destaca (por ser la mas comun) a la
denominada Denegacién de Servicio Distribuido (DDoS*?), las cuales
tienen como objetivo a los centros de intercambio de divisas, los mining
pools y los proveedores de billeteras electrénicas.

A diferencia de un ataque de denegacion de servicio DoS, en el cual el
ataque es llevado a cabo por un solo atacante, en la DDoS, multiples
atacantes lo hacen simultaneamente. Los nodos miners maliciosos
pueden llevar a cabo un ataque de DDoS (accediendo a algun tipo de
Botnet*®) hacia sus competidores, removiendo la efectividad de estos
ultimos en la red e incrementando la velocidad efectiva de los primeros.
En estos ataques, los adversarios tratan de agotar los recursos de la red
con el objetivo de interrumpir el acceso a los usuarios honestos, un
ejemplo de esta estrategia puede consistir en que los nodos maliciosos
congestionen con solicitudes de un gran numero de clientes (como
transacciones falsas) a un nodo honesto, transcurrido cierto tiempo, el
nodo honesto empezara a descartar todas las solicitudes incluyendo
aquellas de clientes honestos. [74]

Se puede deducir entonces que uno de los principales objetivos de los
ataques del tipo DDoS es desmotivar a los nodos honestos y por lo tanto
obligarlos a retirarse del proceso de mining debido a que sus chances de
ganar la competencia de encontrar el bloque son mucho menores. De esta
forma, los nodos maliciosos, al remover a los miners individuales como
también a mining pools pequefos, imponiéndose en la red.

El otro tipo de ataque a la red que debe ser considerado es el denominado
Malleability Attack, el cual, si bien no se ha registrado en la red de
Ethereum debido a que las transacciones en esta red referencian a
cuentas en lugar de a otras transacciones como se describié con
anterioridad en este trabajo [75], afect6 de sobremanera al que en su
momento fue el mayor Exchange de bitcoins del mundo, Mt. Gox [76], y
fue la base de uno de los mayores ataques registrados a la red de Bitcoin
[77].

Los ataques consisten en explotar una vulnerabilidad en el protocolo de
Bitcoin, lo cual permite al atacante obstruir la cola de transacciones. Esta
cola de transacciones contiene todas las transacciones pendientes que
estan a punto de ser transmitidas a la red.

Mientras ocurre la obstruccion, el atacante puede incluir transacciones
fraudulentas con alta prioridad, convirtiéndose en el mayor pagador para
los miners. Cuando los miners tratan de verificar estas transacciones, se
encontraran con que son falsas y habran desperdiciado una considerable
cantidad de tiempo en el proceso*.

42 Distributed Denial of Service

43 El término Botnet hace referencia a una red formada por un conjunto de ordenadores bajo el control
centralizado de un tercero, denominado Bot Herder. El control se consigue mediante la instalacion de un
software llamado Bot en cada host.

4 Se dice que una primitiva criptografica es maleable si dado un texto cifrado ¢;, es posible encontrar otro
texto cifrado c, tal que el resultado de descifrar ¢; (d, (c;)) y ¢, (dy (c;)) tienen similitud.
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Como variante de los malleability attack, se presenta el ataque

denominado fransaction malleability, el mecanismo del ataque es el

siguiente:

1- Dada una transaccion T,',z, la cual transfiere n bitcoins desde la
direccion A a la direccion B.

2- Es posible crear otra transaccién T' la cual es sintacticamente diferente
de T}z (por ejemplo, T y T’ tienen distinto TxID), pero por otro lado,
es idénta semanticamente (por ejemplo, T’ también transfiere n
bitcoins desde A a B).

Un punto a destacar, es que el atacante ni siquiera necesita conocer la
clave privada de A para llevar a cabo el ataque. La principal razon del
éxito de este ataque es que cada transaccién esta univocamente
identificada por su TxID, por lo tanto, en algunos casos, T' sera
considerada una transaccion diferente a T, 5.

Si bien la implementacion de referencia de Bitcoin es inmune al ataque,
algunos centros de intercambio de divisas como Mt. Gox, utilizaban
implementaciones propias, lo que las hacian aparentemente vulnerables.
Se detallara el acontecimiento en la siguiente seccidn.

4.5- Amenazas materializadas

En esta seccién se discutira brevemente sobre aquellos ataques que
lograron explotar vulnerabilidades tanto en Bitcoin como en Ethereum.
Uno de los mayores ataques registrados en la historia de Bitcoin*® fue el
que tuvo como objetivo al que en su tiempo fue el mayor centro de
intercambio de divisas, Mt. Gox. Fue un ataque masivo que ocasioné una
pérdida de 744,408 Bitcoins*®. La metodologia del ataque fue la de
transaction malleability, como se describié en la seccion anterior. Sin
embargo, la legitimidad del ataque no ha sido completamente confirmada
aun, pero fue suficiente como para que Mt. Gox cese sus actividades y
que el valor de los Bitcoins en el mercado baje rotundamente.

Entre otras victimas de la misma metodologia se encuentran Silk Road*,
en el anuncio oficial de la comparfia se escribio lo siguiente: “Las
investigaciones iniciales indican que un proveedor ha explotado una
vulnerabilidad recientemente descubierta en el protocolo Bitcoin conocida
como transaction malleability para retirar repetidamente Bitcoins de
nuestro sistema hasta que estuvo completamente vacio.” [78]

Para eliminar esta vulnerabilidad, se implement6 el BIP66 en el bloque
363724[79], un soft fork que obliga a los siguientes bloques a implementar
el estandar ASN.1 codificado con DER. Dicho estandar provee una

45 El mayor ataque registrado al momento de escribir este trabajo es el que afecté a Coincheck

46 Alrededor de 400 millones de délares al momento del ataque.

47 El mayor sitio de comercio electrénico anénimo, famoso por su gran oferta de drogas ilegales y el uso
de Tor y Bitcoin para proteger la privacidad de los usuarios.
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manera unica de representacion de cualquier valor del tipo ASN.1 como
una cadena de octetos. [80]

Por otra parte, dentro del ecosistema de Ethereum, en el afio 2016, una
organizacion autonoma descentralizada llamada The DAO, fue victima de
un ataque en el cual el responsable logroé drenar mas de 3,6 millones de
Ether*®, alrededor del 14% del Ether total de ese momento (Si bien el
ataque no exploto una vulnerabilidad de la red, vale la pena describirlo por
el impacto del mismo).

Una DAO tiene como meta traducir las reglas de negocio y toma de
decisiones de una organizacion al codigo fuente de un contrato
inteligente, eliminando la necesidad de documentos y personas
gobernando, por lo tanto, creando una estructura de control
descentralizado [81]. The DAO es el nombre de una DAO en particular. El
contrato inteligente que regia la organizacién poseia una vulnerabilidad
en el codigo que permitia al atacante realizar llamadas recursivas sin
limites. En la llustracidn 21 se puede observar la metodologia del ataque
de una manera simplificada.

Recursive Split

Hacker
Contract Wallet The DAO
Call_Split(Sender) | — | | Split (Address DAO)
<
Withdraw()
Child DAO
Eth
Eth Balance += amount — Hacker_Balance =0

llustracion 21: Recursive Split Attack. Fuente: Elaboracion propia con informacion
de [82]

La solucién a este ataque fue un hard fork, lo que anul6 los efectos de las
transacciones involucradas en el ataque. Sin embargo, aquellos que no
aceptaron el hard fork siguieron trabajando sobre el blockchain original
bajo la siguiente premisa “el valor principal de un blockchain es la
inmutabilidad; las transacciones validas nunca pueden ser borradas u
olvidadas. Cddigo es Ley” creando asi, la red de Ethereum Classic.

48 Alrededor de 50 millones de ddlares al momento del ataque.
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La decision de llevar a cabo el hard fork fue dificil de tomar, pero uno de
los factores clave que influyeron fue que en el futuro, cuando Ethereum
cambie las reglas de consenso a PoS, el poseedor de mayor cantidad de
Ether tendria mayor poder de decision, por lo tanto, dejar en manos de un
criminal el poder de la toma de decisiones de la red no era la mejor opcion.

Posteriormente han sido reportados otros ataques pero la gran mayoria han sido
llevadas a cabo explotando vulnerabilidades relacionadas a software de terceros,
por ejemplo, hacia finales del 2017, Cisco reporté una metodologia de ataques
utilizada por un grupo de hackers ucranianos, en la cual, se utilizaban los
anuncios de Google para llevar a los usuarios a sitios maliciosos que tomaban
informacion de las billeteras de los mismos. Los hackers pudieron robar en el
transcurso de tres anos alrededor de 50 millones de dolares[83].

5- Evolucién a Futuro
Las criptomonedas, en algunos paises, tienden a crecer en aceptacion,
mientras que en otros, se estan estableciendo reglamentaciones para su uso
legal o estan siendo directamente prohibidas (en China han sido prohibidas,
se apunta como principal causa al alto consumo energético que requiere el
proceso de mining) [84].

Sin embargo sean o no aceptadas, las mayores barreras a superar por las
criptomonedas estan relacionadas al cibercrimen. El hecho de que un usuario
pueda perder todo su balance de forma irreversible y no rastreable podria en
un futuro ser resuelto por nuevas tecnologias o algoritmos que mejoren el
protocolo, pero actualmente es la mayor limitante para el ingreso de nuevos
usuarios al sistema.

La realidad es que los sistemas actuales proveen mecanismos garantizan
verificacion de identidad, reversibilidad de transacciones, estandares de
auditoria y sistemas de investigacién en caso de que haya ocurrido algun tipo
de fraude u otro crimen. Mientras que los fundamentos de las criptomonedas,
al promover la privacidad de las transacciones y usuarios, como efecto
secundario no permiten realizar lo escrito anteriormente.

Otra de las limitantes es la velocidad de las transacciones, sistemas como los
de VISA o MasterCard pueden manejar mas de veinticuatro mil transacciones
por segundo, mientras que en la red de Bitcoin se llega apenas a 7 y la de
Ethereum a 15.

Por otra parte, algunos bancos han comenzado a trabajar en un proyecto
denominado Ripple [85] el cual tiene como meta desarrollar un sistema de
crédito basado en el paradigma punto a punto. Esto es una sefal de que los
bancos estan perdiendo el escepticismo hacia las criptomonedas. En un
futuro, es posible que cada banco o sistema de pagos administre su propia
red con su propia criptomoneda y el hecho de que en un reporte, la red de
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Ripple ha procesado cincuenta mil transacciones por segundo[86],
superando a lo visto anteriormente, mejora sus probabilidades de adopcion.

En [14] se describen varios proyectos de implementacién de la tecnologia del
blockchain a través de los contratos inteligentes proveidos por la red de
Ethereum para mejorar ciertos aspectos de integracion entre pacientes,
proveedores de seguros, instituciones médicas y el gobierno. La problematica
de las historias clinicas posee requerimientos de seguridad que pueden ser
satisfechos por medio de esta tecnologia.

Finalmente, el blockchain no se limita a las criptomonedas, han sido
propuestas varias implementaciones para el blockchain como
almacenamiento de documentos legales, sistemas de votacion, servidores de
DNS, libros de tomas de decisiones, antecedentes médicos. Pero aun no se
han visto casos de éxito que hayan sido extendidos [87]-[90].

6- Conclusiones
Como se vio en el inicio del trabajo, el concepto de criptomonedas no es algo
nuevo, es una idea que viene circulando hace décadas, sin embargo, gracias
a la implementacién del blockchain con Bitcoin es que fueron capaces de
despegar como nueva tecnologia.

Si bien Bitcoin presenta un protocolo robusto, posee la limitante de servir
unicamente para la transferencia de valores. Limitante que no se presenta en
Ethereum, la cual fue mas alla implementando los contratos inteligentes
mediante un lenguaje de programacion propio, Solidity, un lenguaje Turing
completo*®, mediante el cual no existen limites en cuanto a usos para la red:
entre las opciones mas resaltantes se encuentran:

Los mismos contratos inteligentes, los cuales, como estan escritos con logica
del ordenador, no permiten ningun tipo de interpretacion, se ejecutan tal y
como fueron programados, no pueden ser censurados, estar inactivos,
interferidos ni usarse para cometer fraude.

Las organizaciones autonomas descentralizadas, en las cuales todos los
miembros pueden votar sobre la direccion que tomara la organizacion, los
proyectos en los que invertira, cdmo reaccionara ante eventos, etc. Creando
una democracia total y transparente para todos los usuarios.

Desarrollar aplicaciones descentralizadas, las cuales replican sus datos entre
los nodos, de este modo, se brinda privacidad en cuanto a los datos de los
usuarios y alta disponibilidad, evitando asi afectar a usuarios y otras
aplicaciones en caso de que una sola aplicacidn sea comprometida.

9 Un lenguaje de programacion se considera Turing Completo a aquel que imita a la maquina de Turing,
es decir, puede ser utilizado para computar cualquier cosa considerando que posee memoria ilimitada 'y
probabilidad cero de fallas[91].
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En la tabla 6, se observa un resumen de la comparativa realizada en este
trabajo. Los valores de la tabla corresponden a la fecha de redaccion de este
trabajo.

Bitcoin Ethereum
Fundador Satoshi Nakamoto Vitalik Buterin et al
Bloque génesis 01-09-2009 30-07-2015
Objetivo Dinero Digital Contratos Inteligentes

Enviar ETH de Alice a
Enviar BTC de Alice a | Bob si se cumplen las

Transaccion Bob condiciones del
contrato.

Capitalizacion de ~164,5 Mil millones =70 Mil millones

mercado

Tamano del blockchain =194 Gigabytes =456 Gigabytes

Tiempo de generacion 10 minutos 15 segundos

de bloques

Cantidad de bloques®° 519.808 5.500.300

Recompensa por 12,5 BTC ~3,6 ETH

bloque

. . 27 a 34 caracteres
Direcciones alfanumeéricos 40 caracteres
Prueba de trabajo,

Consenso Prueba de trabajo Prueba de
participacion

Algoritmo de Hash

(PoW) SHA-256 Ethash

A_Ig_orltmo de firma ECDSA ECDSA, Firmas

digital Lamport

Algorltr_no de hash SHA-256, RIPEMD- KECCAK-256

(Direcciones) 160

Mecanismo de Arbol de Merkle Arboles de Patricia

integridad

Tabla 6 Comparativa de caracteristicas de Bitcoin y Ethereum. Fuente: elaboracion
propia con informacion de [92]

Si bien las primitivas criptograficas implementadas en ambos protocolos son
consideradas criptograficamente seguras al momento de redaccién de este
trabajo, las funciones de hash implementadas por Ethereum (Ethash,
KECCAK-256) son mejores que las implementadas por Bitcoin (SHA-256,
RIPEMD-160) al poseer mayor seguridad frente a colisiones y pre-imagenes.

El algoritmo utilizado para firmas digitales en ambos protocolos es el basado
en curvas elipticas, dicho algoritmo basa su fortaleza en el problema del
logaritmo discreto. En la actualizad no se conoce un algoritmo que pueda
resolver dicho problema utilizando recursos computacionales tradicionales,

%0 Cantidad al momento de redaccién de este trabajo.
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sin embargo se presume que la computacion cuantica podria ser capaz de
eliminar dicha fortaleza.

Se destaca la iniciativa de Ethereum hacia el futuro del protocolo mediante la
implementacion de meétodos de verificacion personalizados, los cuales
dejaran en manos del usuario la decision sobre los algoritmos a utilizar al
momento de verificar las firmas en las transacciones.

Este conjunto de técnicas criptograficas fuertes junto a una infraestructura
descentralizada, proveen a ambos protocolos la capacidad de realizar
transacciones punto a punto de forma andnima. Este anonimato puede tener
ventajas y desventajas. Se presenta la situacion en la que una persona no
desea que el gobierno posea todos los datos de las transacciones que realiza,
pero por el contrario, desea que el gobierno posea todos los datos de las
transacciones que realizan los peddfilos.

Por otro lado, es importante destacar el papel que juegan los diferentes tipos
de ataques, teoricos y materializados que afectaron y aun afectan a los
protocolos, en la aceptacion de las criptomonedas. La gran cantidad de
pérdidas monetarias irreversibles que han ocurrido, afectan su valor en el
mercado, sumado a esto, la dificultad de insercion de nuevos usuarios a este
mundo, afecta negativamente en su popularidad. Se habla de dificultad
porque es necesario que el usuario comprenda el protocolo y los riesgos
asociados al mismo.

También es importante destacar que las legislaciones actuales estan poco o
nada preparadas para reglamentar el uso y aceptacion de las criptomonedas,
en [1] la autora presenta el estado de las legislaciones en la Republica
Argentina y en [14] el autor estudia ciertas legislaciones internacionales. Este
aspecto del ecosistema de las criptomonedas quedd fuera del alcance de
este trabajo para enfocarlo en el aspecto técnico de las mismas.

Es considerable el esfuerzo que han puesto los investigadores en desarrollar
implementaciones para la tecnologia del blockchain, en [14] se presentan
implementaciones sumamente interesantes para resolver problematicas
relacionadas a historiales clinicos. Sin embargo, estas iniciativas asi como la
del voto electrénico entre otras, han fallado en ser aceptadas ampliamente.
Esto puede deberse simplemente al miedo de las entidades a migrar a una
tecnologia aun inmadura. Como trabajo futuro se podrian investigar las
dificultades que se presentan ante los proyectos implementados sobre el
blockchain.

Otra desventaja a ser superada para que la tecnologia pueda evolucionar y
desplazar los sistemas tradicionales esta relacionada al consumo energético,
el mining utilizando como método de consenso el POW consume cantidades
de energia exorbitantes, pero esto puede ser superado si se decide cambiar
el método de consenso.

Se concluye que la tecnologia de las criptomonedas aun tiene un largo
camino por delante con varias barreras que superar para alcanzar el nivel de
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adopcion que posee actualmente el dinero real. Sin embargo el panorama es
prometedor debido a las comunidades que apoyan las diferentes redes,
desarrollando cada vez mejores productos para la administracion del balance
e interaccion del usuario con las criptomonedas.

Al mismo tiempo, mientras mayor sea la popularidad de las mismas, mayor
sera el interés de los cibercriminales para encontrar una manera de obtener
beneficios mediante la explotacion de vulnerabilidades. Motivo por el cual es
necesario mantener las primitivas criptograficas que sostienen el protocolo
actualizadas y estandarizadas para evitar posibles brechas de seguridad.

Sobre la tecnologia del blockchain, es necesario desarrollar plataformas que
consuman menos recursos que las existentes actualmente, teniendo en
cuenta el espacio en disco y el procesamiento.

Se decide finalmente, que Ethereum es actualmente un mejor protocolo que
Bitcoin debido a la implementacién de primitivas criptograficas mas seguras,
la posibilidad de usar el protocolo para mucho mas que transferencia de
valores y por la flexibilidad que prevé para cambiar la regla de consenso.
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