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Este trabajo de especializaciéon esta enfocado en un estudio detallado de las
herramientas comerciales y no comerciales que actualmente permiten llevar
a cabo el penetration testing sobre servicios web basados en el protocolo
SOAP.

Las herramientas y principales vulnerabilidades seleccionadas en este trabajo
de especializacion estan basadas en las recomendaciones dadas por la
comunidad de OWASP vy dentro de ella personal experto en el tema de

seguridad de web services.

Por Ultimo este trabajo da a conocer resultados obtenidos de pruebas
practicas realizadas a varias de las herramientas con el fin de determinar el
grado de efectividad en el momento de encontrar vulnerabilidades y las
contramedidas que recomiendan para mitigarlas. Ademéas se da a conocer
tablas comparativas de cada una de las herramientas como resultado de

varias pruebas realizadas por expertos de la comunidad OWASP.

Palabra Claves: SOAP, OWASP, Protocolo, Penetration Testing, Web

Services.
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1. Introduccién

Con la llegada de la tecnologia mévil cada vez son mas las empresas
gue exponen sus servicios web a la red, por consiguiente muchas compaiiias
hoy por hoy estan apostando cada vez mas a la construccion de aplicaciones
moviles que ayuda a todo tipo de usuario a acceder a lainformacion en tiempo
real, esto ha implicado el desarrollo y exposicion de muchos Web Services en
las redes sin tener en cuenta la inseguridad que estos pueden llegar a tener
en el momento de comunicarse con otros servicios de aplicaciones internas
de las compaiiias o de aplicaciones externas a estas. En consecuencia, los
Web Services se han convertido en el principal vector de ataques debido a
gue la informacion que se transmite en la comunicacion es sensible y escasa
de mecanismos de seguridad que impidan el acceso y manipulacién de

intrusos que quieran disponer de estos datos para fines delictivos.

Por todo ello cada vez mas son las empresas que pierden dinero debido
a ataques, de manera que se ve la necesidad de realizar pruebas de seguridad
gue permitan garantizar la disponibilidad, autenticidad e integridad de los
Servicios Web mediante la seleccion de efectivos programas especializados
que ayuden a identificar los principales defectos de seguridad, para luego
poder priorizarlos y con base a ello generar un informe de analisis de
vulnerabilidades y asi mismo dar conocer recomendaciones sobre como

mitigarlas.
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2. ¢Qué se entiende por SOA?

SOA (Arquitectura orientada a servicios) es un marco de trabajo
conceptual que establece una estructura de disefio para la integracion de
aplicaciones, que permite a las organizaciones unir los objetivos de negocio,
en cuanto a flexibilidad de integracion con sistemas legados y alineacion
directa a los procesos de la empresa, con la infraestructura de Tl. Esto permite
la reduccién de costos de implementacion, innovacién de servicios a clientes,
adaptacion agil ante cambios y reaccién temprana ante la competitividad, ya
que, combinan féacilmente las nuevas tecnologias con aplicaciones
independientes, permitiendo que los componentes del proceso se integren y

coordinen de manera efectiva y rapida. (Vera, 2013) [30].

3. ¢Qué es un Web Services?

Los servicios Web son tecnologias que utilizan un conjunto de
protocolos y estdndares que sirven para intercambiar datos entre
aplicaciones. Permiten también la intercomunicacion entre sistemas de
cualquier plataforma y se utilizan en una gran variedad de escenarios de
integracion, tanto dentro de las organizaciones como con socios comerciales.
(W3C, s.f.) [27]

Los web services permiten una comunicacion mas sencilla entre
diferentes sistemas esto es posible con ayuda del protocolo de mensajeria
estandarizada denominada XML que permite el intercambio de informacién

con otros servicios web.

Para el intercambio de datos los web services usan el protocolo SOAP
(Simple Object Access) y para la descripcion de las funcionalidades el

lenguaje WSDL (Web Services Description Language).
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La gran ventaja de la comunicacién de los web services es que no
dependen de ningun sistema operativo o lenguaje de programacioén en cual
este instalada o construida una aplicacion, esto explica que un sistema de
informacion de 6rdenes de compra pueda transferir informacion a un sistema

contable.

4. Diferencias de los Web Services y Aplicaciones Web

“‘Una aplicacion web es una aplicacion que accede a través de un
navegador web que se ejecuta en la maquina de un cliente, por el contrario
un web services es un sistema de software que permite que diferentes
maquinas interactien entre si a través de una red” (Panda, Web Services
Penetration Testing Part 1, 2013) [22].

La mayoria de las veces, los web services no necesariamente tienen
una interfaz de usuario ya que se utiliza como un componente en un sistema,

mientras que una aplicacion web es completa con una GUI.

5. Principales Estandares utilizados en Web Services [33].

Los web services usan diferentes estandares y basados en las

definiciones de la W3C se detallan los siguientes:

5.1 XML (Extensible Markup Language)

En su traduccion al castellano “Lenguaje de Etiquetado Extensible”, es
un lenguaje similar a HTML, pero con la diferencia que es un lenguaje para

describir datos y no mostrarlos. XML utiliza un formato basado en marcas y

1 GUI: Interfaz Grafica de Usuario.
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en etiquetas que permite la lectura de datos a traves de diferentes

aplicaciones.

5.2 SOAP (Simple Object Access Protocol)

En su traduccién al castellano “Protocolo Simple de Acceso a Objetos”,
Es un protocolo para intercambiar mensajes en aplicaciones que se
encuentran en entornos descentralizados y distribuidos. SOAP es utilizado
para el intercambio de informacion a través del protocolo HTTP por medio de
mensajes codificados en XML, ademas es independiente de cualquier
sistema permitiéndole poder comunicar aplicaciones que se encuentren

codificadas en cualquier lenguaje [32].

SOAP Message Structure

SOAP Envelope <soap:Envelope>
<soap:Header>

SOAP Header

</soap:Header>
<soap:Body>

SOAP Body </soap:Body>
- </soap:Envelope>

Figura 1. Estructura de Mensaje SOAP

Fuente: (Panda, Web Services Penetration Testing Part 1, 2013)[22]

5.3 WSDL (Web Service Description Language)

En su traduccion al castellano “Lenguaje de Descripcion de Servicios”,
es un lenguaje basado en XML que sirve para describir los servicios Web y
como acceder a ellos. El WSDL es parte integral de UDDI y parte del registro

global de XML, en otras palabras es un estandar de uso publico.
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5.4 UDDI (Universal Description Discovery and Integration)

“Es un directorio publico que es disefiado para que empresas
puedan almacenar y publicar de forma estructurada sus web services, esto
ayuda a que otras empresas puedan conocerlos y puedan utilizar estos web

services que publican”. (Gonzéles, 2004) [5].

5.5 UBR (Universal Business Registry)

Es un tercer intermediario dentro de la estructura de comunicacion de
los servicios web (UDDI, WSDL y SOAP) que se encarga de facilitar la
comunicacién entre el consumidor y proveedor. UBR proporciona una lista de
servicios disponibles, el consumidor de servicios selecciona uno 0 mas

servicios disponibles.

Servicg B equest
‘ XML ]

Service Response

oy

Figura 2. Principales Estandares de SOAP

Fuente: (Panda, Web Services Penetration Testing Part 1, 2013) [22]

5.6 ¢Por qué la Importancia de realizar un efectivo anédlisis de
Vulnerabilidades En Web Services? [30]

Las tecnologias como XML y SOAP permiten conectar y comunicar los
sistemas haciendo uso del protocolo HTTP un protocolo ampliamente

soportado y aceptado por los servidores web de las compafiias esto ha
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ocasionado que los proxys tradicionales no inspeccionen el trafico XML y

SOAP en busca de ataques.

La tecnologia XML tiene muchas ventajas debido a que posee un
esquema basado en texto que ayuda a describir informacion de forma
estructurada y por otro lado ayuda intercambiar datos entre sistemas
empresariales distintos, de donde se infiere que es la base para un gran

namero de especificaciones SOA.

El protocolo XML est& basado en texto plano de modo que puede ser
legible por humanos de manera que latecnologia tiende a ser vulnerable ante
amenazas Yy exposiciones de seguridad, ademas no es protegida por ningun
dispositivo de seguridad que evite nuevos ataques basados en XML y muchas

compaiiias deshabilitan las validacion de XML por costos de performance.

Dl Binary traffic U

579 XML traffic over HTTP
SRy

External
client

Internet - Demilitarized Intranet
Zone (DMZ)

Figura 3. Trafico de XML basado de HTTP

Fuente: (Szuster) [30]

El realizar un andlisis de vulnerabilidades bien sea manual o con
aplicaciones es el principal mecanismo para poder disminuir el riesgo a

posibles ataques en la arquitectura de servicios web.
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6.0 ¢Qué es Owasp?

El proyecto abierto de seguridad en aplicaciones web OWASP tiene
una guia de pruebas de seguridad que es considerado como un marco de
desarrollo de pruebas que le permite a la comunidad crear sus propias
programas de pruebas de seguridad y con base a ello evaluar la seguridad de
entidades organizacionales. (About The Open Web Application Security
Project, 2017)[1]

6.1 ¢, Qué es OWASP Cheat Sheets? [19]

De acuerdo a la definicibn dada por OWASP Cheat Sheet Series
(2017) es una serie que fue creada para proporcionar una coleccion concisa
de informacion de alto valor sobre temas especificos de seguridad de
aplicaciones web. Estas hojas de trucos fueron creadas y aplicadas por varios
profesionales de seguridad que tienen experiencia en temas especificos de
igual modo proporciona una guia de seguridad excelente en un formato facil

de leer.

7.0 Penetration Testing en Web Services

Las pruebas de intrusion en servicios web estan categorizadas en 2

tipos: Pruebas de caja negra y pruebas de caja gris.

7.1 Pruebas de Caja Negra

Este tipo de pruebas son realizadas cuando no existe informacion sobre
el servicio web, para ello estas pruebas se enfocan en el punto de vista de un
atacante e intenta recopilar la mayor parte informacién para asi poder realizar
un analisis de seguridad simulando los diferentes ataques bien sea por medios
manuales o automaticos con ayuda de herramientas automatizadas. (Moral,
2014) [14]
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Unos de los primeros pasos que recomienda OWASP para probar
servicios web son las pruebas de caja negra y posteriormente un analisis de

pruebas de caja gris.

7.2 Pruebas de Caja Gris

Las pruebas de caja gris requieren documentacion detallada y nivel
avanzado de una aplicacioén, con la finalidad de definir casos de pruebas. Este
tipo de pruebas son beneficiosas porque hace uso de técnicas de pruebas de
caja negra y las combinan con las de caja blanca debido a que se basan en
casos de pruebas realizados por personas que conocen el cédigo fuente de
una aplicacion. (Moral, 2014) [16]

7.3 Obtencion de Informacion en Servicios Web

Cuando se requiere probar la seguridad de un web services por lo
general los clientes no tienen un completo conocimiento del servicio por lo que
solo conocen la ruta WSDL, por este motivo se utilizan latécnica de obtencion
de informacién o también llamada Fingerprinting en servicios Web el cual
consiste en determinar la ruta WSDL del servicio al cual se le va a realizar las
pruebas, y en ocasiones esta ruta no se conoce por lo que hay que recurrir al
servicio UDDI con el fin de encontrar el servicio en concreto, esta fase es
reconocida por OWASP como “Conocimiento cero”. (OWASP Testing Guide
v3 Table of Contents, 2013) [20]

7.3.1 WSDL Google Hacking Attack [19]

De acuerdo a las recomendaciones que sugiere la guia de Web Service
Security Testing Cheat Sheet, (2016) la forma mas sencilla de encontrar web
services publicos es haciendo uso del Hacking en buscadores ingresando
cadenas en los buscadores tales como: Inurl:jws?wsdl, Inurl:asmx?wsdl,
Inurl:aspx?wsdl, JInurl:ascx?wsdl,Inurl:ashx?wsdl, Inurl:dll?wsdl,

Inurl:exe?wsdl, Inurl:php?wsdl, Inurl:pl?wsdl, Inurl:?wsdl, Filetype:jws,
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Filetype:asmx, Filetype:ascx, Filetype:aspx, Filetype:ashx, Filetype:dll,
Filetype:exe, Filetype:php y Filetype:pl.

7.3.2 Ejemplo Practico WSDL Google Hacking

Ingresando a www.google.com, es posible hacer uso del comando

filetype:wsdl, este comando arroja una lista de resultados de archivos wsdl,

para este caso se selecciona el siguiente servicio “eds:wsdl”.

GO gle filetypewsdl L, Q

bei FAHMEMsty I|'|g24 en
siwiredweb/ship.wsdl ~
dn.:ken mit der" Online I

nnen

stores all possible exceptions stores the type of the kinematic of the
heinendirk de/cs@servervl. wsd! =

Get Suppher detans by Z||J Code Get Supplier - WebserviceX NET
usd

R st'medicare Supplis

RS 7 /77 |2 50 |7 TEEE /20 =T =
belinet.saas01.info 3ncelct create/connection/DomainAPLwsdl + Tr 3du ir est3 pagina
y S - L

li.wsdl - FarsPoc resh
hitps:ifwww. parspooy esh om/li.wsdl

Web Service

.Suddi_api_w3_poriType wsdl ~ Traducir esta pagina

eds-mobile.com’eds wsdl ~

Figura 4. Google Hacking

Una vez dentro del archivo podemos obtener la ruta WSDL que para
este caso es http://eds-mobile.com/eds.wsdl , el cual describe el servicio en
formato XML:
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http://www.google.com/
http://eds-mobile.com/eds.wsdl

[} eds-mobile.com/edswsc x ' @) WS-Attacksorg project | X { [3 XML Injection - WS-Atiz- X

& C ) | ® eds-mobile.com/eds.wsd Yt @ & & ]

PMP 1SQTB Simulator ITILIMPORTANTE [ LaBrujula- STMS [ Aranda SERVICEDES A, Time Tracker Importado de Intern: [ team systems [} Mobile emulator anc » Otros marcadores

This XML file does not appear to have any style informa ciated with it. The document tree is shown below.

>
~TYPE-UNKNOHN" />
OINT-TYPE-ANALOG"/ >

OINT-TYPE-DOUBLE"/>

OINT-TYPE-BINARY"/>

Figura 5. Archivo WSDL

Para este analisis de obtencion de informacion existen herramientas
(toolkits), que permite realizar un efectivo analisis de obtencion de
informacion, estas herramientas actian como un consumidor de servicios web
y realizan peticiones al UBR que ayuda a brindar una lista de servicios

disponibles.

7.3.3 WSDL Scanning

En esta clase de pruebas se tiene conocimiento de la ruta del archivo
WSDL y en base a esta ruta se trata de conocer nuevos métodos e interfaces

del servicio web.

7.3.4 Ejemplo Practico WSDL Scanning

Volviendo hacer uso del WSDL http://eds-mobile.com/eds.wsdl

previamente encontrado durante la ejecucion del comando filetype:wsdl, y con
el fin de conocer los métodos podemos hacer uso de aplicaciones que

permiten hacer uso del protocolo SOAP.
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Estos son algunos de los métodos u operaciones que contiene el

archivo WSDL http://eds-mobile.com/eds.wsdl

<spap:Envelope xmlns:scap="http:// /www.w3.org/2003/05/scap—envelope”™ xmlns:eds="http://

<zcap:Header/ />
<3pap:Body>
<eds:addEvents>
<eds:authString>?</eds:authString>
<!—-1 por more repetitions:—->
<eds:newEventcs>
<eds:category>?</eds:categorys
<eds:typer?</edsrtyper
<eds:priority>?</eds:priority>

<eds:message>?</eds message>

Figura 6. Peticion SOAP

7.3.5 Principales Vulnerabilidades [19]

De acuerdo a OWASP Cheat Sheet Series, (2017) estas son las
principales vulnerabilidades que se descubren haciendo uso de herramientas

efectivas de penetration testing en web services:

7.3.6 Fuzzing Scan

“El fuzzing es una técnica dentro de las pruebas de seguridad
automatizadas que consiste en enviar datos invalidos de forma aleatoria a un
sistema de destino critico en seguridad que puede llegar a ser explotado con
intenciones maliciosas” (Fuzzing Scan, 2017)[14]. Este tipo de pruebas se
pueden llevar a cabo durante un periodo de tiempo prologado y lo que se
busca es encontrar fallos o inestabilidades del sistema destino, mas adelante

se llevaran ejemplos practicos de este ataque.

7.3.7 XSS

Cross-Site Scripting, comunmente abreviado XSS es uno de los

atagues mas comunes sobre aplicaciones web, este ataque consiste en la
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inyeccion de codigo script (javascript, VBScript, o Flash) dentro de las paginas
web por otros usuarios. Este ataque tiene similitudes con el SQL Injection y
el Xpath Injection, pero en este caso el objetivo del atague son los usuarios

del sitio web en lugar del propio sitio web. (Cross-site Scripting (XSS), 2016)[9]

7.3.8 SQL INJECTION

Un ataque por inyeccidén SQL consiste en la insercion o “inyeccion” de
una consulta SQL por medio de los datos de entrada desde el cliente hacia la
aplicacion. Un ataque por inyeccion SQL exitoso puede leer informacion
sensible desde la base de datos, modificar la informacion (Insert/ Update/
Delete), ejecutar operaciones de administracion sobre la base de datos (tal
como parar la base de datos), recuperar el contenido de un determinado
archivo presente sobre el sistema de archivos del DBMS? y en algunos casos
emitir comandos al sistema operativo (Owasp, 2012) [17]. El resultado de esto

es la obtencion de informacidn y por altimo el acceso a la aplicacion.

7.3.9 XPath Injection

XPath es un lenguaje que permite construir expresiones que ayudan a
consultar determinadas partes de un documento XML. Posiblemente
podriamos compararlo con el lenguaje SQL que realiza consultas sobre una

base de datos.

Los pardmetros dentro del cuerpo SOAP sirven como datos de entrada
en las consultas xpath de acuerdo a esto si una entrada del usuario no esta
siendo validada un atacante puede aprovechar esta vulnerabilidad y modificar
una consulta xpath de ahi que pueda tener el control de obtener informacién
de como se encuentra estructurada la informaciéon XML de modo que pueda

obtener acceso a datos privados y pueda también elevar privilegios en el sitio

2 DBMS (Data Base Management System), son las siglas en inglés para los Sistema de
gestion de bases de datos.
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web si los datos XML se utiliza para la autenticacion. (Falkenberg, Xpath
Injection, 2015)[12].

Este tipo de ataques suelen ser mas peligrosos que las inyecciones
SQL debido que los documentos XML no tienen ningin mecanismo de control

de acceso.

7.3.10 Requisitos Previos del Ataque [13].

Estos son los requisitos previos que se deben tener en cuenta para

realizar este tipo de ataques:

“El atacante debera conocer el endpoint del servicio web, porque de lo
contrario no podra acceder al servicio web” (Falkenberg, Xpath Injection,
2015).

“El atacante debera conocer los metadatos como el archivo WSDL del

servicio web” (Falkenberg, Xpath Injection, 2015) .

“El atacante debera poder acceder al servicio web dentro su dominio
de red” (Falkenberg, Xpath Injection, 2015).

1. Schema validation
Arbitrary 2. Signature verification "
web service number of Receiving :
client intermediary web service 3. Decryption Parser
web service 4. Other application-specific process

« Rojo = componente de servicio web atacado

» Negro = ubicacion del atacante
» Azul = componente de servicio web no directamente involucrado en el ataque.

Figura 7. Representacion del Ataque Xpath Injection

Fuente: (Falkenberg, Xpath Injection, 2015)
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Este es un ataque directo a la logica de la aplicacion, el cual permite

realizar consultas no previstas por el desarrollador.

7.3.11 XML Bomb (xDOS) [30].

La principal funcion de este ataque es deshabilitar o disminuir la
performance de un Web Services através de un peligroso mensaje en formato
XML creado por un usuario malicioso. Un XML Bomb explota el software que
parsea o analiza un mensaje XML conocido como Document Type Definitiion
DTD?, causando que el software tenga que procesar una cantidad de datos
que crece exponencialmente desenlazando en un ataque de denegacion de

Servicios.
<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE SOAP-ENV:Envelope [
<IELEMENT SOAP-ENV:Envelope ANY>
<IATTLIST SOAP-ENV:Envelope entityReference CDATA #MPLIED>
<IENTITY x0 "foo">
<IENTITY x1 "&x0;&x0;" >

<IENTITY x2 "&x1;&x1;" >

<IENTITY x98 "&x97,&x97;" >
<IENTITY x99 "&x98;&x98;" >

1>

3 DTD es un documento que define la estructura de un documento XML. El procesador XML
utiliza la DTD para verificar si un documento es valido, es decir, si el documento cumple las
reglas del DTD.
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<SOAP:Envelope entityReference="&x99;"

xmins:SOAP="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP:Body>

<keyword xmIns="urn:parasoft:ws:store">foo</keyword>
</SOAP:Body>
</SOAP:Envelope>

Cuando un servicio web recibe dicho mensaje, y si el analizador XML
tiene habilitado el procesamiento DTD, hara que el servidor expanda la
referencia de entidad x99; Esta referencia se define en la seccién DTD que
viene con el mensaje para que sea igual a & x98; repetido dos veces, que a
su vez se define como & x97; repetido dos veces y asi en el camino a x0. En

otras palabras:
x0 = "foo"
x1 = "foofoo"

x2 = "foofoofoofoo"

x99 = "foofoofoofoofoo...foo" or "foo" repeated
299 = 633825300114114700748351602688

A medida que el servicio expande el valor de x, el tamafio de la cadena
gue contiene las palabras concatenadas "foo" alcanza niveles exponenciales,
lo que hace que se consuma rapidamente. (XML security: Preventing XML
bombs, 2006)

7.3.12 Medidas Preventivas.
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Asegurarse de que los servidores comerciales u open source que se
adquieran tengan deshabilitado el DTD o manualmente deshabilitarla. (XML

security: Preventing XML bombs, 2006)

7.3.13 XML Injection [12].

Este ataque consiste en intentar inyectar varias etiqguetas XML en un
mensaje SOAP con el objetivo de modificar la estructura XML. Los ataques de
XML Injection exitosos son lo que se aplican a través de operaciones
restringidas de aplicaciones dependiendo del cual sea la operacion ejecutada,

se pueden violar varios objetivos de seguridad. Ejemplos tipicos estan:

“Modificacion de datos de pago - objetivo de seguridad violado: Integridad”
(Falkenberg, XML Injection, 2015)

“Acceso de administrador no autorizado - objetivo de seguridad violado:

Control de acceso” (Falkenberg, XML Injection, 2015)

7.3.14 Requisitos Previos del Ataque.
Estos son los requisitos previos que se deben tener en cuenta para

realizar este tipo de ataques:

“El atacante debera conocer el endpoint del servicio web, porque de lo
contrario no podra acceder al servicio web” (Falkenberg, XML Injection,

2015).

“El atacante debera conocer los metadatos como el archivo WSDL del

servicio web” (Falkenberg, XML Injection, 2015).

“El atacante debera poder acceder al servicio web dentro su dominio de
red” (Falkenberg, XML Injection, 2015).
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1. Schema validation

Aebilary 2. Signature verification
web service number of Receiving .
client intermediary web service S
web service 4. Other application-specific process

5. Application logic

« Rojo = componente de servicio web atacado
« Negro = ubicacion del atacante
» Azul = componente de servicio web no directamente involucrado en el ataque.

Figura 8. Representacion Grafica XML Injection

Fuente: (Falkenberg, XML Injection, 2015) [12]

7.3.15 Ejemplo Practico - XML Injection.

El archivo WSDL http://www.testfire.net/bank/ws.asmx?W SDL se usara

para realizar una demostracién de cémo se podria realizar un caso de prueba,

para realizar este ataque.

Suponiendo que se desea realizar el pago de unatransaccién haciendo

uso de la operacion “TransferBalance” por medio de un mensaje SOAP:

<gpapenv:iEnvelope xmlns:scepenv="http:/ /schemas_xmlsocsp.ocrg/socap/envel
<aocapenv :Header/>
<3papenv :Body>
“<ws:TransferBalance>
<!l——0Optional:—-—-»
<ws:transhetails>
<wa:itranaferDate>Z0l7-07-22</wa:transferDater
<!l ——0Optional:—>»
<wa:idebitlicoount>i</ws:debitBoocounts>
<!l ——0Optional:—»
<wa:icreditBoocount>4858302233688005« /wa:crediticcounts
<w3itransferBfmount»50000</wa:transferimount>
< /wastransDetaila>
</wa:TransferBalance>
</ goapeny:Body>
</ apapenv:Enveloper

Figura 9. Peticion de la Operacion Transfer Balance
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En la siguiente imagen se muestra la transaccion de pago modificada
por un atacante. Si el mensaje se lleva a cabo el atacante solo tiene que pagar

20 pesos en lugar de los 50000.

<goapenv:Envelope xmlns:scapenv="http://schemas. xmlscep.org/soap/envelope,/" xmlns:ws="http://www.altoromutusl._c
<goapenv:Header/ >
<gsoapenv:Body>
<wa:TranaferBalance>
<!——Servicioc Modificado Por Un Atacante——>
<ws:transDetails>
<ws:transferDate>2017-07-22</wa:tranaferDate>
<!-——0Optional:——%»
<ws:debitheocount>2< /wa:debithiccount>
“<l——<1 5i el atague se e=jecuta exitosamente,
la etigueta <transferfmount> con su valor se scbrescribe por 20 - —->
<ws:icredithcocount>123458<wsitransferimount>i0</waitransfierimount><ws:credithccount>123456
</ws:crediticocounts
<ws:transferfmount>50000</ws:transferfAmount>
</wa:transDetails>
</wa:TransferBalance>
</ soapenv:Body>
</3oapenv:Envelope>

Figura 10. Response de la Operacion Transfer Balance
7.3.16 Medidas Preventivas — XML Injection.

Los archivos WSDL deben contener una descripcion detallada de los

elementos, atributos y tipos de datos utilizados.

v<s:complexType name="MoneyTranster”>
¥<{s:sequencer
<s:element minOccurs
<s:element minOccurs
<s:element minOccurs
<s:element minOccurs=
</s:sequence>
</s:complexType>
v <s:element name="TransferBalanceResponse™:>
v<s:complexType>
¥<s:isequencer
<s:element minOccurs="1" maxOccurs="1" name="TransferBalanceResult" type="tns:Transaction"/>

name="transferDate"” type="s:dateTime"/>
name="debitAccount” type="s:string"/>
name="creditAccount” type="s:string"/>
maxDccurs="1" name="transferfimount” type="s:double"/>

npn
g
g
e

</s:isequence>
</s:complexType>
</s:element>
v <s:complexType name="Transaction™>
¥ <{s:sequence>
¢s:element minOccurs="1" maxOccurs="1" name="Success" type="s:boolean”/>
¢<s:element minOccurs="8" maxOccurs="1" name="Message" type="s
</s:sequence>
</s:complexTvpe>

Figura 11. Medidas Preventivas Ataque XML Injection
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7.3.17 Validacion Estricta del Esquema — XML Injection [13].

El usar la etiqueta <minOccurs> el numero de ocurrencias del
elemento “Cantidad de Transferencias” esta limitado a 1, ya que por defecto
el numero méaximo y minimo de ocurrencias es 1. Entonces cualquier

mensaje SOAP que intente violar este esquema sera rechazado.

No es recomendable el uso de SAX* parser como contramedida. Esta
contramedida funcionaria, pero al pasar a un nuevo framework que utilice un
analizador basado en el DOM?®, el servicio web sera vulnerable al ataque, es
por este motivo que la recomendacion es realizar una estricta validacion del

esquema (Falkenberg, Xpath Injection, 2015).

7.3.18 Soap Array Attack

Este ataque consiste en ingresar una matriz (array) de elementos
dentro de un mensaje SOAP esto es debido a que el protocolo SOAP no limita
el numero de elementos dentro de una matriz de hecho esto se convierte en
una principal vulnerabilidad que puede aprovechar un atacante para realizar
un ataque de Denegacion de Servicios DoS afectando la disponibilidad del

servicio.

Para mencionar un breve ejemplo tenemos que un atacante envia mas
de mil elementos dentro de un mensaje SOAP y como resultado el servicio
cargara esta informacion en memoria RAM antes de que el mensaje sea
procesado por el analizador lo que implicarad que la memoria del sistema se
sature y de esta manera la disponibilidad del servicio se vea criticamente

afectada.

4 SAX son las siglas de "Simple API for XML", originalmente una API Gnicamente para el
lenguaje de programacion Java que después se convirtio en la API estdndar de facto para
usar XML en JAVA.

> DOM, define la manera en que objetos y elementos se relacionan entre si en el navegador
y en el documento.
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7.3.19 Requisitos Previos del Ataque - Soap Array Attack [10]

“El atacante el endpoint del servicio web, el WSDL no es requerido esto se

debe a que el ataque solo se concentrara en el analizador de XML (XML
Parser)” (Falkenberg, Soap Array Attack, 2015).

“El servicio web victima se debe encontrarse dentro del mismo dominio de

red del ataque en caso contrario el ataque estaria limitado” (Falkenberg,
Soap Array Attack, 2015).

1. Schema validation

Arbitrary
number of
intermediary
web service

Receiving
web service

2. Signature verification

3. Encryption

4. other application specific process

« Red box = attacked web service component

» Black box = attacker location

9. Application logic

6. SOAP response

« blue box = other web service components not actively used in the attack

Figura 12. Representacion Gréfica Soap Array Attack

Fuente: (Falkenberg, Soap Array Attack, 2015)[10]

7.3.20 Prueba de Caja Negra - Soap Array Attack

El

archivo

WSDL http://www.swi-

prolog.org/pack/file details/wsdl/examples/country.wsdl

se usara para realizar una demostracion de como se podria realizar un caso

de prueba, para realizar este ataque.
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Suponiendo que se desea consultar paises por codigos haciendo uso
de la operacién “getCountryByCountryCode” tenemos que si una atacante
quiere realizar este tipo de ataques puede declarar un array® en el mensaje

SOAP con un millén de cédigos.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlscap.org/scap/envelope/" wmlns:web="http:// v, web4
<soapenv:Header/>
<soapenv:Body>
<web:GetCountryByCountryCodes
<nsl:FunctionWithArrayInput xmlns:nsl="...":
<Dataset xsi:type="scapenc:Array”
soapenc:arrayType="xsd:string[ 166600000006 " >
<web:CountryCode xsi:type="xsd:string">2@</web:CountryCode:
</DatasSet>
</nsl:FunctionWithArrayInput:
</web:GetCountryByCountryCode:
</soapenv:Body>
</soapenv:Envelope>

Figura 13. Request SOAP Array Attack

7.3.21 Medidas Preventivas - Soap Array Attack

“‘Este ataque puede ser detenido aplicando estrictas validaciones de
esquema’, esto implica validar el nimero de elementos permitidos en horas
de mostrar una respuestas en el response de un servicio”. (Falkenberg, Soap
Array Attack, 2015) [10]

6 Array es un conjunto ordenado en una estructura de filas y columnas.
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<!-- start excerpt .. --2

<simpleType name="phoneNumber" base="string"/>
<element name="ArrayO0fPhoneNumbers”>»
<complexType base="SO0AP-ENC:Array">»
<element name="phoneNumber™ type="tns:phoneNumber” maxOccurs="18"/%
</complexType>
<anyAttribute/>
</element>
<!-- end excerpt... -->

Figura 14. Contramedidas para SOAP Array Attack

Fuente: (Falkenberg, Soap Array Attack, 2015)

7.3.22 Soap Action Spoofing

En los servicios web las solicitudes (Request) contienen algun tipo de
operacidn que es ejecutada por la l6gica de la aplicacion, esta operacion se
encuentra en el primer elemento hijo del body del mensaje SOAP, cabe
mencionar que mediante el transporte de un mensaje SOAP a través del
protocolo HTTP el estandar SOAP permite el uso de un encabezado (Header)
HTTP denominado SOAPAction el cual almacena el nombre de la operacion
ejecutada y de acuerdo ello informa al servicio web receptor que informacion
esta contenida en el cuerpo del mensaje SOAP del servicios web cliente todo
esto ayuda a que el servicio web receptor no tenga que hacer un analisis XML
(XML Parsing). Asi que esta optimizacion en la comunicacion de servicios
web puede ser una vulnerabilidad el cual un atacante puede aprovechar de
modo que pueda modificar el header SOAPAction durante la comunicacion de
dos servicios web y como resultado de esto aquellas operaciones entre un

cliente de servicios web y el receptor pueden verse comprometidas [11].
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7.3.23 Requisitos Previos del Ataque - Soap Action Spoofing [11].

El atacante conoce los endpoint de los servicios web, de lo contrario no

podria acceder al servicio web.

“El atacante también tiene acceso al archivo WSDL” (Falkenberg,
SOAPAction Spoofing, 2015)

“El acceso al servicio web se encuentra dentro del mismo dominio de red
del atacante”. (Falkenberg, SOAPAction Spoofing, 2015)

1. Schema validation

2. Signature verification

Arbitrary L
web service number of Receiving .
client intermediary web service ellan b Parser
iaaladhis 4. Other application-specific process

» Red = attacked web service component
« Black = location of attacker
» Blue = web service component not directly involved in attack.

Figura 15. Representacion Grafica Ataque SOAP Action Spoofing
Fuente: (Falkenberg, SOAPAction Spoofing, 2015)

7.3.24 Ejemplo Practico- Test Manual - Soap Action Spoofing

Suponemos que tenemos un servicio web vulnerable a SOAPAction
Spoofing que consta de dos operaciones "createUser" y "deleteAllUsers".
Ademas, el servicio web esta protegido por una puerta de enlace (GateWay),
deteniendo todas las llamadas "deleteAllUsers". La operacion "createUser"
puede ser ejecutada por cualquier persona. El "deleteAllUsers" s6lo puede ser
ejecutado por usuarios autorizados que estén directamente conectados al

servicio web sin la pasarela intermedia.
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POST fservice HTTRP/1.1
Host: myHost
S0aPAction: "createlser”

<Envelope>
<Header /»
<Body>
<createlser:
<login»johndoe</login>
<pwd>secrat</pwd>
</createlser>
</Body>
</Envelope>

Figura 16. Request Soap Action Spoofing
Fuente: (Falkenberg, SOAPAction Spoofing, 2015)[11]

El atacante se encuentra delante de la puerta de enlace. Por lo tanto,
no deberia poder ejecutar el método "deleteAllUsers".

POST /service HTTP/1.1
Host: myHost
SOAPAction: "deleteAllUsers™

<Envelope>
<Header />
<Body>»
<createlser:
<login>johndoe</login>
<pwd>secret</pwd>
<fcreatelsers
</Body>
</Envelope>»

Figura 17. Response Soap Action Spoofing
Fuente: (Falkenberg, SOAPAction Spoofing, 2015)[11]

7.3.25 Medida Preventiva

“Si no se requiere, el atributo SOAPAction debe estar desactivado. Si es
necesario, la operaciéon dentro de SOAPAction y SOAP siempre debe

compararse antes de ejecutar cualquier operacion. Cualquier desajuste
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debe considerarse como un ataque” (Falkenberg, SOAPAction Spoofing,
2015) [11].

7.4 Testing De Seguridad Automatizadas en Web Services

Las herramientas para realizar pruebas de seguridad sobre servicios
web juegan un papel muy importante en horas de realizar un analisis efectivo
para poder identificar el mayor numero de vulnerabilidades.
Desafortunadamente al dia de hoy las herramientas de pentesting sobre
aplicaciones web superan en cantidad a las herramientas de pruebas de
intrusion para servicios web. La mayoria de aplicaciones que permiten realizar
pruebas sobre servicios web estan disefiadas para garantizar la calidad y no

para realizar pruebas de seguridad.

El andlisis de efectividad de herramientas de pruebas de intrusion sobre
servicios web se llevara a cabo usando la guia y marco de desarrollo de
pruebas de seguridad OWASP, apoyado en la guia de seguridad Web Service
Security Testing Cheat Sheet de la serie OWASP Cheat Sheet y tomando
como base el estdndar para los medios de pagos con tarjeta de crédito el PCI
DSS. (ASV Program Guide v3.0, 2017, pag. 25) [19][20][3].

Seleccionando las herramientas que OWASP Cheat Sheets
recomienda para las pruebas de seguridad en Web Services se lleva a cabo
algunos ejemplos préacticos con el fin de analizar el grado de efectividad.
(OWASP Cheat Sheet Series, 2017) [19].

7.4.1 SoapUl [23]

Actualmente existen herramientas que permiten llevar a cabo el

penetration testing automatizado en web services, entre ellas se puede
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mencionar SoapUl by SmartBear siendo una de las primeras herramientas

qgue recomienda la lista de OWASP Cheat Sheets.

SoapUl es una herramienta que se encuentra desarrollada en java y
permite realizar pruebas sobre aplicaciones con arquitectura orientadas a
servicios (SOA) y transferencia de estados representacional (REST). La
aplicacion soporta diferentes protocolos como SOAP, REST, HTTP, JMS,
AMF y JDBC. La herramienta posee una version de cédigo abierto y una
version comercial SoapUl Pro. La principal ventaja de la version comercial
sobre la version gratuita es el poder armar un plan de pruebas de seguridad
automatizado, version que se pondra en prueba para analizar su efectividad

en la deteccion de fallas de seguridad.

La aplicacion SoapUI Pro en su ultima version viene incluida como un
componente dentro de Ready! Api 2.0.2 actualmente es la suite de pruebas
desarrollada por la compafila SmartBear. Esta aplicacién tiene varios
componentes que anteriormente hacian parte de la aplicaciéon SoapUl entre
ellos estan Secure Pro paralas pruebas de seguridad sobre los diferentes web
services basados en Rest y Soap, por otro lado esta SoapUl NG es el
componente que permiten la generacion de datos de pruebas, como
componente también esta LoadUl NG encargado de realizar pruebas de
performance sobre web services y por ultimo esta ServiceV que permite
virtualizar las APl JMS.

7.4.2 Pruebas de Black Box Con SoapUl

SoapUl permite realizar este tipo de pruebas con las dos versiones
SoapUl Pro para pruebas automatizadas y SoapUl Free para pruebas

manuales.
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7.4.3 Ejemplos Practicos

A continuacion se realizaran ejemplos préacticos de la herramienta para

las dos fases de pruebas automatizadas.

Estos casos de prueba practicos son realizados mediante el web

services http://www.testfire.net/bank/ws.asmx del el sitio web

http://www.testfire.net/ , sitio web demo creado por IBM que permite demostrar

la efectividad de las herramientas en la deteccion de vulnerabilidades de
aplicaciones web. (IBM, 2017)[15].

7.4.4 Test Automatizado SoapUl Pro

Dentro Ready! API se encuentra el componente que permite realizar un
penetration testing sobre web services, para el ejemplo practico se hard uso
WSDL

http://www.testfire.net/bank/ws.asmx?WSDL _ el cual servira para realizar un

de este componente y se usara el archivo

analisis de seguridad.

1 Ready! AP12.02 - Secure

[=][e =]
42 New Security Test ==
R Ready! API LoadUI NG ServiceV
File Edit View Project Security Scan Help Description File Setup
4 P run U New B save € Scan defaul M Events = Databases IEJ Reporting & Preferences
o Specify File o Create Test
Secure [Projects] .
[ SecurityDemoSaapUPro Securit] SecurityTest Case
- XPATH Injection Sample Project - ”
L] njection Sample Projec P 0000{ Enter the file path or URL: istory Execution
- W SecurityTest Case (TestSuite -> Secur Abort test on first assertion failure
| bt testfiremet/banksws.asmWSDL| |
v Hi
[] Ignore DataSource Loop while running test
Supported formats: WSDL, WADL, Swagger N
iz Xp) )
» Description
+ Add » Properties
» Setup Seript
» TearDown Script
Trial will expire in 2 days
Learn more about security tests
BUY NOW EMAIL THIS
L

cllEl-0 o R
Figura 18. Interfaz SOAP Ul Pro

1038AM | |

= O Pl
& = 1npn |
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http://www.testfire.net/bank/ws.asmx
http://www.testfire.net/
http://www.testfire.net/bank/ws.asmx?WSDL

El componente secure Pro permite realizar pruebas de seguridad sobre
web services basados sobre protocolo SOAP, y permite crear un proyecto en
el cual es posible seleccionar un grupo de pruebas de seguridad, lo que quiere
decir que permite armar un plan de casos de pruebas basados en los
siguientes casos: Boundary scan, Malicious Attachment, Cross site scripting,
Fuzzing scan, Invalid Types, Malformed XML, Malicious Attachment, SQL
Injection, XML Bomb, Xpath Injection, Weak Authentication.

2 Ready! API2.02 - Secure = )[e | =]
«£¥ New Security Test ==

@ Feodp art LoadUING
File Edit View Project Securty Scan Help Description File Setup

< WU New M save €D scan defaut [ Event: S Databases IE] Reporting &b Preferences
Secure (Prajects] © specity Fiie © create Test

- SecurityDemoSoapUlPro Project

: ;‘PAT:;”J““”” Sample Project Add your security test to a new or existing project Overview | History

roje

Select scans to include in your security tests

@ Boundary Scan

G

% Cross Site Scripting

]

#% Fuzzing Scan

&

@ Invalid Types

g

w0 Malformed XML

&

. Malicious Attachment

Trial will expire in 2 days

BUY NOW EMAIL THIS
Back Finish Cancel
ogs

Blalore @l |2 o
Figura 19. Pruebas de Seguridad Ready Api

Learn more about security tests

La aplicacion permite realizar un andlisis de seguridad por cada
operacion del servicio y detallar un log de todas las transacciones que va

realizando durante todas las pruebas de intrusion.
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“T¥ Readyl API202 - Secure [ |

RO
Q Ready! APL Secure' LoadUING
2 days left - BUY NOW

File Edit View Project Security Scan Help

< > Prin UnNew Hseve @ Scandefauits B ¢ JIRA §~roy @ Envienments g Plugins M Events = Databases I Reporting ¥ Preferences
Sg(u;[:g:m] Security Test 1 (Security Test Suite 1 -> ServicesSoap TestCase) Security Test 1 x
i’ US““”'ﬂml(,S““'ftﬂe“s"f‘ﬂ' » 000000 Setup | Transaction Log  Compare | History ~ Execution
+-- W) Security Test 2 (Security Test Suite 1 [] Abort test on first assertion failure
T ——
v B IvalidUser 9 scans) Scanned: 0 responses ?
Alerts: [ + Description
® Boundary Scan —»| Response Assertions:1 * Properties
o —D | sep Sy
"% Cross Site Scripting —b| Response Assertions: 2 » TearDown Script
m View Summary Report
Property ‘ Value % Fuzzing Scan —F  Response Assertions: 1
Name Security Test1
Description @ Invalid Types —F  Response Assertions: 1
w0 Malformed XML —P  Response Assertions: 1
% 5QLInjection —>  Response Assertions: 1
Trial il expire n 2 dys F7: Weak Authentication —> Response Assertions: 2
@ XML Bomb —# Recnance Accerfinns: 1
BE: .0 ¢ e RS |
Figura 20. Ejecucion de Pruebas Ready Api
Una vez que termina todo el plan de pruebas de seguridad previamente
armado la aplicacion genera un detallado resumen como resultado de las
pruebas indicando el namero de lIssues (Fallas) o bugs de seguridad
encontrados por cada uno de los ataques. Para este caso practico arrojo un
total de 62 Vulnerabilidades encontradas como producto de 1227 barridos que
realizado la aplicacion en las operaciones del servicio previamente
seleccionados.
18> Reacy! AP12.0.2 - Secure EE=]

Security Test Summary Report = -
R Readyl API N LoadUI NG
Summary Report |

File Edit View Project Security Scan Help
Security Test: Security Test 1 -
Plugins M Events & Datobases [ Reporting & Preferences

< > Pprn WUnew Hlsove € scondefouts B &

Test Case: ServicesSoap TestCase
B P
EE'w: ['rl;zg:m] Security Test] Test Suite: Security Test Suite 1 Assertions for Boundary Scan X
- U security Test1 (Security Test Suite L« 07 Started Time: 2017-07-22 10:28:31 a2
0 Security Test 2 (Security Test Suite 1 > o071 pare | History FRX A~ :
Time Taken: 00:07:18.587 Sensitive Information Exposure
> [ GetUserAc
v [ validuser Performance pses
Total Scans 1227

@ BoundavS{ | |gsues Found: 62
o IS I s Losues Found
]

Property | Value #: Fuzzing Scaf | Fuzzing Scan 1
Name Securty Test1 )
Description @ Ivalid Typd | ¥PethInjection s
Malformed XML 2
wau Mafformed
Cross Site Seripting 2
=
% sQUniectiel | 50 1ojccton 2
Trial will expire in 2 day= £ Weak Authd | Invalid Types B

BUY NOW EMAIL THIS & XML Bomb Learn about assertions
Logs

BlE | ofoe el ] Sanoe
Figura 21. Reporte de Vulnerabilidades

Pagina | 29



Las vulnerabilidades que pudo detectar para este caso préactico fueron
Fuzzing Scan, Xpath Injection, Malformed XML, Cross Site Scripting, SQL
Injection e Invalid Types y sumando todas estas vulnerabilidades se obtuvo
un total de 62 Bugs de seguridad Encontrados de las 1227 revisiones del

sistema.

También la aplicacion da a conocer un reporte de seguridad mas
detallado, el cual explica la razén de la falla de seguridad y las contramedidas

atomar para contrarrestar las vulnerabilidades encontradas.

XPath Injection

XPath Injection Scans work through a list of predefined strings known fo present problems for XPath
parsers, and inserts those strings into the parameters of the request,

If an unexpected response is recaived, this is an indication that input validation has failed to remove
the potentially malicious strings from the parameters, and that data should be sanitized before it is
used 1o build XPath expressions.

Scan XPath Injection
Severity ERROR
Endpoint tpivww testlive. natbani/ws asmx
Request IsValidUser
Test Step IsValkdUser
podted e S —
Parameters
Userld <soapeny Envalops xming.saapanmys” Mlpummmt xmisoap.ongl
=oap/envelope’™ xmins:ws="hip/wwe.all s
> <spapeny Header/> <soapenv:Body> <ws:lsValdUsar> <i--
Optional—-> <ws:Userid>or name(/usars/LoginD{1]) = ‘LoginlD’ oc '
a'wb<iws Userld> <iws sValidUser> </scapeny.Body> </sospeny:
Envelope>
Response Contenttype: tex/xmk; charsat=utf-8
Content length: 501

Full response:

Alerts Sansitive Information Exposure; [Stackirace] Can give hackers information about which
software or language you am using - Token {(78)."(s|S)yntax (e|Ejrrons. ] Tound [Syntax error
|

Action Points You may need to ramave XPath tokans from the contents of the paramater Usecio

CWE-ID CWE-643

t5sue Number #12
Scan XPath Injection

Figura 22. Reporte Xpath Injection
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7.4.5 WS-Attacker [4]

WS-Attacker es un framework modular open Source que se encuentra
desarrollado en java y permite realizar pruebas de instrusion contra servicios
web, este framework fue creado en la catedra de seguridad de redes y datos
de la Universidad Ruhr de Bochumm (Alemania) y también con la

colaboracion de la empresa 3curity Gmbh. (Bochumm, s.f.) [4]

W S-Attaker permite cargar archivos WSDL y enviar mensajes SOAP al
servicio web que requiera pruebas de instrusion muy parecido a la forma es
gue se carga los servicios web con la herramienta previamente mencionada
SOAPUIL. Por otra parte los diferentes tipos de ataques a los web services son
realizados gracias a los diferentes plugins y librerias que el framework

soporta.

7.4.6 Pruebas de Caja Negra

Ejemplo Practico

El framework W S-Attacker maneja una interfaz amigable que permite
un facil uso el cual permite cargar el archivo WSDL y para este ejemplo
préactico se trabajara con el siguiente archivo WSDL

http://www.testfire.net/bank/ws.asmx?WSDL que servira para realizar todos

los posibles pruebas de intrusion que permite realizar la aplicacion.
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) GitHub - RUB-NDS/WS-+ X ) [} www.testfire net/bank/v. X

& C | ® www.testfire.net/bank/ws.asmx?WSDL

This XML file does not appear to have any style information associated

ttp: /
ion ¥ dl="http://schemas.xmlsoap.org/us:

8 elementFormDefault="qualified" targetNamespace="h
ent name="IsValidUser™>

="UserId”

omplexType>
ment>

ent name="IsValiduserResponse">

ement minOccurs="1" maxOccurs="1" name="IsValidi

minOccurs="1" maxOccurs="1" name="UserId"

5="1" name="GetUser

allol@| 2

é) [ ] L3
File
WSDL Loader | TestRequest | Plugin C | Attack Overview | Log | ExpertView | C |
ding/"
WsDL
| nttp:www testire netankiws. asmxewsDL| | Load
Interface Operation
[senvicessoap | [TransterBalance I~ New
Prefix I un
soapeny |ntto:#ischemas.xmisoap.org/s oaplenvelope!
ws [ htto:twwow. ankiws/

Request Input Table | Request Expert View

<soapenviHeader/>
<soapenviBody>
<ws:TransferBalance>
<!--Optional:--»
<ws:transDetails»
<ws:transferDate>?</ws:transferDater
<!--optional:-->
<ws :debitAccount>2</usdebitAccounts
<!--optional:-->
ccrads

:Envelope xmins:soapenv="http://schemas.xnlsoap.org/soap/envelope/ " xmlns ws="http://wm.altd~

2t adi
q il

[INFO] Plugin finished: 1/100

</sise
</s:comp
ale

ene el Tl

4]

Figura 23. Interfaz W S-Attacker

La aplicacion lista todas las operaciones o funciones que tiene

disponible archivo WSDL por medio de su cliente SOAP, y al igual que la

aplicacion SOAP Ul permite ingresar valores sobre esas funciones en los

request y observar el resultado o response del servicio. Para este ejemplo se

selecciona la operacion o funcion “TransferBalance” dado que al analizar el

conjunto de operaciones se concluye que es una de las operaciones mas

vulnerables de manera que si un atacante puede vulnerar esta operacion

tendria acceso realizar transferencias para beneficio propio.
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O GitHub - RUB-NDS/WS-* X /' [ www.testfire.net/bank/v. X
A

& C | ® www.testfire.net/bank/

smx?WSDL

This XML file does not appear to have any style information associated

sll=l@| % |

v<wsdl:definitions xmlns:soap="http://schemss.xmlsoap.org/usdl/s
xmlns:mime="http://schemas. xnlsoap. org/wsdl/mime/" xmlnsitns="h
xmlns:sospl2="http://schemas.xmlsoap.org/wsdl/soapl2/” xmlns:ht
targetiamespace="http: //umwi.altoronutual . com/bank/us/">
<wsdl:documentation xmlns:wsdl="http://schemas.xmlsoap.org/us
vewsdlitypes>
v<sischema elementFormDefault="qualified" targetNamespace="h
v<¢s:element name="IsValidUser"s
v <s:complexType>
v<isisequence>
<s:element minOccurs="@'
</s:sequence>
</s:complexTypes
</sielement>
v<s:element name="IsValidUserResponse™>
v <sicomplexType>
¥ ¢s:isequence>
<s:element minOccurs="1" maxOccurs="1"
</s:isequence>
</s:complexType>
</sielements
v<¢s:element name="GetUserAccounts™>
v <sicomplexType>
¥ ¢s:sequences
<s:element minDccurs="1" maxOccurs="1"
</s:sequence>
</s:complexType>
</s:element>
v<s:element name="GetUserAccountsResponse™>
v<sicomplexType>
v esisequences
<s:element minOccurs="0" maxOccurs="1"

name="UserId"

maxOccurs="1"

name="TIsValidl

name="UserId"

name="GetUser

</s:complexType>

)

File:

WSDL Loader | TestRequest | Plugin C

| Attack Overview | Log | ExpertView | C ion_|

ding/"

URL Endpoint: ~[hitp:/iwww.testfire.net/bankiws.asmx

XML Request | Additional HTTP Request Headers |

<ws:TransferBalances
<!--gptional:-->
<ws:transDetails>

<!--Optional:-->

<I--Optional:-->

</ws:transDetails>

<ws:transferDates?</ws:transferDates

<ws :debitAccount>?</ws:debitAccount:

<ws:creditAccount>?</wsicreditAccounts
<ws:transferAmount>?</ws:transferamount>

4]

« Il

D

XML Response | HTTP Response Headers

<soap:Body>

</s0ap:Body>
</scap:Envelope>

<soap:Envelope xulns:soap="http://schemas.xnlsoap.org/soap/envelope/” xmins:xsi="Etp:/ /wmi.w3.org/ 28]

<GetUserAccountsResponse xmlns="http://ww.altoronutual.com/bank /ws/"/>

[INFO] Plugin finished: 1/100

SE N

P P[]

Figura 24. Pestafa Test Request

PM

A
= g "

WS-Attacker permite listarnos una serie de ataques el cual llevaran a

cabo todos los casos de pruebas de intrusion que necesitemos realizar al

servicio, para este ejemplo practico se ha seleccionado todos los ataques con

el fin de determinar la efectividad de esta aplicacion con respecto a la

busqueda de vulnerabilidades.

() GitHub - RUB-NDS/WS-* X )/ [ www.testfirenet/bank/v. X

< (]

@ www.testfire.net/bank/ws.asmx?WsDL

This XML file does not appear to have any style information associated

v <usdl:definitions xmlns:soap="http://schemas.xmlsoap.org/wsdl/s
xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/" xmlns:tns="h
xmlns:soapl2="http://schemas.xmlsoap.org/wsdl/soapl12/" xmlns:ht
targetNamespace="http: //wme.altoremutual . com/bank/ws/">

<wsdl:documentation xmlns:wsdl="http://schemas.xmlsoap.org/ws;

rpes>
chema elementFormDefault="gualified” targetNamespace="h
lement name="IsValiduser">
omplexTyper
equences
lement minOccurs="0" maxOccurs="1"
sisequence>
</s:complexType>
</s:element>
lement name="IsValidUserResponse">
omplexType>
cquence>
element minOccurs="1" maxOccurs="1"
:sequence>
</s:complexType>
</s:elements
lement name="GetUserAccounts™>
omplexTyper
i sequences
element minOccurs=
</sisequence>
</s:complexType>
</s:element>
lement name="GetUserAccountsResponse™>
omplexType>
:sequence>
<s:element mindccurs=

name="UserId"

name="IsValid

maxOccurs="1" name="UserId"

maxOccurs="1" name="GetUser/

</s: complexType>

all=l@] = |

]

File

WSDL Loader | Test Request | Plugin Configuration

Attack Overview | Log | ExpertView | Configuration |

9 [ Active Plugins

[ Adaptive Intelligent Denial-of-Service
[ coereive Parsing

[} DJBX314 Hash Callision Attack
D DJBX33A Hash Collision Attack
[ DJBX33X Hash Collision Attack
[y 50AP Array Attack (Failed)

[y soaPAction Spoofing

[y ws-Addressing Spoofing

D XML Aftribute Count Attack

[y XML Element Count Attack

[ 3L Entity Expansion (recursive)
[ XML External Entity Attack

[y XML Overlong Names Attack

o [ All Plugins (14)

o [0 =] Alphabetical Sorted (14)

WS-Addressing Spoofing
Author: Christian Mainka
Version: 1.1/2013-06-26

Description:

This attack plugin checks if the server is vulnerable to
WS-Addressing Spoofing.

message to your local server. This can be very dangerous

Tt will generate requests which try to invoke the server to send a

Options:

Lokal server listens on this port

Endpoint

‘hﬂp 4191.85.142117:10080

Type: Text Max Length: Unbound
This is the URL for your lacal Server.

[INFO] Plugin finished: 1/100

e

</s:sequence>
= cAREIRCN

[ li]

=== v i
ding/”

-y T30PM

O 07

Figura 25. Configuracion de Atagues

La herramienta permite la ejecucion de cada uno de estos ataques de

forma automatica, de manera que se observa una lista de todas las pruebas
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de intrusion que la aplicacion va realizando informando el estado de cada
prueba, el nivel de importancia de la vulnerabilidad y la descripcién detallada
del resultado de la prueba. Para este ejemplo préactico se puede observar el
resultado de cada una de las pruebas programadas y la deteccion de una
Critica vulnerabilidad encontrada en el ataque SOAPAction Spoofing y dando
a conocer la descripcion detallada del resultado del ataque indicando que el
servidor ejecuta la operacion especificada por SOAPAction Header y como
previamente se ha explicado esta es una vulnerabilidad que puede aprovechar
un atacante de modo que pueda modificar el header SOAPAction durante la
comunicacién de este servicio con otro y de esta forma controlar la

comunicacién de estos servicios para beneficio propio.

) GitHub - RUB-NDS/WS- X / [ wwitestfirenet/bank/n X all=la] = |
< C | ©® wwwestfire.net/bank/ws. 5D &) | = e | i
File

This XML file does not appear to have any style information associated

WSDL Loader | TestRequest | Plugin C | Attack Overview | Log | Expertview | C ]

ding/"
[ ][ o | [ [smed
Critical important Info Trace

Status Rating Vulnerable?

Adaptive Intelligent Denial-of- no -
oercive Parsing no

DJBX31A Hash Collision Aftack no

DJBX33A Hash Collision Aftack no c

DJBX33X Hash Collision Aftack no

OAP Array Altack

SOAPAction Spoofing %
WS-Addressing Spoofing no
XML Atiribute Count Attack | no =1
Time | Level Source | Content
Found 2 suitable SOAPActions: [hitp:/iwww. |~
19192 Info | SOAPAction Spo hitp:/www.altoromutual com/bankiws/sValidUser]

19192, Info|SOAPAction Spo..[Using SOAPAction Header htp:/ivww.

19:19:2 Info |SOAPAction Spo. | Detected first body child: ‘GetUserAccountsResponse’

The server ignored the SOAPAction Header. It still executes the first child of the Body.
Got2/3 Points

19:19:2 Info |SOAPAction Spo.|Using SOAPAction Header "hitp:iiwww.altoromutual.com/bankiwsisvalidUs er =
SOAPAtion Spo...[No attack possible, you got a SOAP error message

19:19:2_{Import...| SOAPAction Spo

(2i3) Points: The server ignores SOAPAction Header.
19:19:2 SOAPAction Spo...| This can be abused to execute unautherized operations, if authentication is controlled by [
HTTP ~

[INFO] Plugin finished: 1/100

[l
Figura 26. Resultado de los Atagques

S 5 L)

7.4.7 1BM AppScan [23]

AppScan es una aplicaciébn comercial desarrollada por IBM Security,
actualmente se encuentra entre las herramientas de penetration testing mas
populares. AppScan permite automatizar las pruebas de intrusion en las
aplicaciones web con el fin de encontrar vulnerabilidades. Ademas de evaluar
aplicaciones web, AppScan permite realizar penetration testing a Web

Services usando un cliente llamado Generic Services Client (GSC).
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Generic Services Client (GSC), permite cargar archivos WSDL vy sus
respectivas operaciones. Es posible seleccionar por medio de la interfaz
gréfica cada una de las operaciones y de acuerdo a la operacion seleccionada
ingresar los parametros requeridos con el fin de poder enviar la solicitud al
servidor y ver los resultados. Todos estos procesos son registrados por
AppScan y posteriormente utilizados para crear casos de prueba basados en

el numero de solicitudes hechas por el GSC para el servicio.

7.4.8 Pruebas de Caja Negra

Ejemplo Préctico

AppScan tiene una interfaz mas completa, ademas de poder realizar
pruebas de intrusion a aplicaciones web, cuenta con un moédulo independiente
de pruebas para servicios SOAP llamado Generic Service Client (GSC) el cual
sirve para cargar el archivo WSDL

http://www.testfire.net/bank/ws.asmx?WSDL

) Sintitulo - IBM Security AppScan Standard |

sl@s
Archivo  Editar Escanear Ver Herramien tas Ayuds
0 - W ' Asistente de configuracion del escaneo = OJ 6/\ o)
iscanear Pausa  Exploracion manual Datos | Problemas  Tareas
URLde WSDL (7
§asado en URL ] Basado en contenido [ | p e prue
8 archivo WSDL del servicio esti ubicado aqui
dp //wvew testive net/bank/ws asm7WSDL - [9
(@) ¥ Conectadoal servidor
IMPORTANTE: Si st escanesndo un sitio de produccidn, lea estas directrices en primer lugar
Escaneando un sitio de produccién en directo
] Escanesr solo enfaces eny bajo este directorio
[7] Tratar todas las vias de acceso con distincidn de mayisculas y mindsculas (Unix. Linux, etc)
» Servidores y dominios adicionales (7)
Tareas generales ] Hooesi O 1T 117
3 Configuracién de escaneo completo
©Q Ayuda [ <awss | [ siuente> [ Cancelar

Péginas vistadas: 0/0 Bementos probados: 0/0 ** Solictudes de HTTP enviadas: 0 £} Oproblemas de seguridad 00 Yo &Ho @o "J Licencia Demo  Escaneo de glass box: no configurado

e alolelal Jolalal
Figura 27. Generic Service Client
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http://www.testfire.net/bank/ws.asmx?WSDL

La aplicacion cuenta con un amplio conjunto de validaciones de

seguridad que permiten armar varios casos de pruebas, esto es realizado

mediante el componente Politicas de pruebas.

Configuracién del escaneo

EXPLORAR
URL y servidores
Gestién de inicio de sesidn
Definiddn del entorno

n Excluir vias de acceso y archivos

= Opdiones de exploracidn
Pardmetros y cookies
Relleno automatico de formulario
Paginas de error
Operadones de varios pasos
Resultados basados en contenido
Glass box

CONEXION
Comunicacién y proxy
Autenticacién HTTP

PRUEBA
Politica de pruebas
Opciones de prueba
Escalada de priviegios
Programas malicosos

GENERAL
Experto de escaneo
Configuracion avanzada

Tareas generales

Politica de pruebas  C:\Program Files (x86)\IBM\AppScan Standard\Polici (?7)

Clasificacion de amenazas WASC v HTodas las técnicas de analisi 'H b 3 buscar P

[ Exportar como plantilla
ﬁ Cargarplantilla

M 2evert
#a Reve

Clasificacién de amenazas WASC D de.
Abuso de funcionalidad
Abuso de matriz de protocolo SOAP
Abuso de redireccionamiento URL
Autenticacién insuficiente
+ || Autorizacion insuficiente

Gravedad Utilizar CVSS Tipo

Cadena de formato
Caducidad de sesion insuficiente
Cruce de via de acceso

+ || Denegacion de servicio
Desb i de all
Desbordamiento de enteros
Division de la respuesta HTTP
Division de la solicitud HTTP
Entidades externas XML

m

Advertencia | Recomendacién de sokicién

=8 E=n | L

" Esta politica incluye todas las

pruebas relacionadas con SOAP

“  que no son nvasivas.

:’“7

La politica de prueba actual se ha
actualizado con nuevas pruebas
de seguridad.

Archivos de politica

Politicas recientes

£5) servicios web

£5) valor predeterminado

2 Examinar...

Politicas predefinidas
fj Valor predeterminado
#%) soloaplicacidn

£1) solo infraestructura
£1) solo terceros

f:_] Invasiva

hto

| [|de

Figura 28. Politica de Pruebas

Los casos de pruebas de intrusién que la aplicacién permite realizar

son:

XML External Entities, Information Leakage, Insufficient Authentication,

SQL Injection, Cross Site Scripting, Directory Indexing, Abuse of functionality,

Session Fixation, OS Commanding, Format String, Brute Force, Insecure

Indexing, LDAP Injection, Content Spoofing, Remote File Inclusion, Null Byte

Injection, SSI Injection, Insufficient Session Expiration, Insufficient Transport

Layer Protection, HTTP Response Splitting, Path Traversal y XPath Injection.
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Figura 29. Plantillas Para Reportes de Seguridad

Para este ejemplo practico no se pudo llevar a cabo la ejecucion de
todos estos casos sobre el archivo WSDL

http://www.testfire.net/bank/ws.asmx?WSDL debido a que la aplicacion exige

una licencia para su uso completo, sin embargo cabe mencionar aspectos
positivos encontrados como por ejemplo esta que la aplicacion tiene plantillas
basadas en OWASP para crear bien sea manualmente o automaticamente
informes de seguridad de los resultados, esto es posible ya que la aplicacion
una vez terminada la ejecuciéon de los escenarios crea automaticamente un
informe completo y detallado con un lenguaje no tan técnico y mas de
negocio, dando a conocer aspectos como el cantidad de problemas
encontrados, Recomendaciones para mitigar la vulnerabilidades encontradas,
y una lista de riesgos que implica las vulnerabilidades encontradas, también

detalla la causa de la vulnerabilidad.
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Resumen

Tipos de problemas @ T

Tipo de problema Numero de problemas

Parfmetro de consulta en solicitud SSL 1

URL vulnerables g T

URL Numero de problamas
hitpa: testfire. asmx 1

Recomendaciones de arreglo © T

Tarea de remediacién Namero da problemas

Ltiice siempre [0s parametres SSLy POST (cue o) al emvar 1

Riesgos de seguridad @ T

Riesgo Nomero de problemas

E= posible rabar dalos sensbles coma, por sempls, los rome s de 1
tarjata de criditn, Ios numens 4o la soguridad social, Bto. quB 58
ervvian sin cifrar

Figura 30. Resumen De Vulnerabilidades

A diferencia de los reportes que genera SoapUl este es un reporte mas
completo debido a que tiene una seccion con lenguaje no técnico y una

especialmente técnica.

7.4.9 HP Webinspect [23]

HP Weblnspect es una aplicacién de penetration testing muy popular
desarrollada por la compafiia Hewlet Packard. Esta aplicacién se caracteriza
por utilizar técnicas y ataques de hacking del mundo real que ayudan arealizar
un andlisis de seguridad més profundo sobre aplicaciones web y web services

para identificar vulnerabilidades de seguridad.

Weblinspect utiliza el componente Web Services Test Designer para
cargar los archivos WSDL y sus respectivos métodos. Entre las principales
ventajas que tiene la herramienta es que en el momento de cargar los métodos
rellena automaticamente el valor de cada uno de los tipos de datos de los

parametros requeridos esto la diferencia de otras herramientas que necesitas
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llenar manualmente los pardmetros por cada método. (Panda, Web Services

Penetration Testing Part 3: Automation with AppScan and W ebinspect, 2013)

7.4.10 Pruebas de Caja Negra

Ejemplo Practico

Dentro de la funcion Start a Web Service Scan se encuentra el modulo
Web Services Test Designer permite cargar el archivo WSDL

http://www.testfire.net/bank/ws.asmx?WSDL por medio de este modulo se

cargan todos los métodos de este archivo, como se mencioné anteriormente
una de las principales caracteristicas de la herramienta es rellenar
automéaticamente los tipos de datos de los parametros requeridos, pero cabe
mencionar que la herramienta tiene una desventaja y es cuando la
herramienta no puede rellenar estos parametros de manera automatica sefiala
con una X en rojo aquellos métodos donde no pudo rellenar sus parametros
requeridos, para esta practica la herramienta no pudo encontrar el parametro

para el método “IsValidUser”.

N Web Service Scan Wizard ==

=] Web Service Test Designer ===

o~ .
e Detailel rie edr view nep Step 3of 4
-u"‘ Desian Web S| |13 |5 [l B || 4 || | importWsDL: | hitpu//uwwm.testfire.net/bank/vws. asmx?WSDL ) (@&

[ Web Services - B |Wsdi
WSDL Overview

Web Service Test De;

Use the Web Service T | | 4 ¥ /] htt
«aH
4

WSDL URLhttp://www.testfire.net/bank/ws.asmx;

Name:
Settings
Traffic Analysis lof2

¢~ , Enableopt

[T Launch and D|
ank/ws asmx?WSDL
Web Proxy is a

ool that submits 4
HTTP requests E

[[] Enable Traffic

WebInspect disy
you to display 4

Monitor allows

ice: ) -
Reuse Identified A 20f2

| ﬁ This scan
ale | Llole el s
Figura 31. Web Services Test Designer

o) ” - ‘ RN

9/2/2017

Pagina | 39


http://www.testfire.net/bank/ws.asmx?WSDL

La herramienta tiene el componente Policy Manager en el cual se

pueden seleccionar los test cases de seguridad que se necesiten.

[=d HPE Security Weblnspect
File Edit View Tools Scan EntemriseServer Reports Help

[ New - [50pen = |4 [£] Policy Manager =N o =

> Start / Resume. pay File Edit View Tools Help

nttpsiiww - 17 7 [ |5 Standard View [=] Search View ]

Standard -
D% ) Audit Engines A standard scan indudes an automated crawl of the server and performs checks  »  fletwork Scan .
e S General Applcation Testng =|| for known and urknown vuinerabilies at the web server, web application server e
£ (Query) WSDL Bl croseate st and web appication layers. A standard scan does not run checks that are liely ype:
: ; "]t create denial-of-service conditens, <o itis safe to run on production systems. Status: Con
@ service: Se [ Dangerous Cheds oo gents NotD.
- Transp ~[Z]€9 Admin Section Must Require Authentication J= oD
<% O -] Apache HTTPD Range Header Deriial of Service nalysis ErzrE L)
Y []@) Appended File Extension Source Code Disclosure Duration: o
&g Op [#]€9 appended Slash JSP Source Code Disclosure Policy:
Y [“]@ arbitrary Fie Upload o Deleted Items:
g opd [V]## Arbitrary Server Side Indude Execution Crawl
~[Z]4# Bash Command Injection (Shel Shock) Hosts: i
& -] €8 Basic Auth Evasion Sessions:
@ []## Blind SQL Injection (confirmed) Audit
& [Z] &4 Bind SQU njection (confirmed) Attacks Sent:
- [] §# Blind SQL Injection (confirmed) F—
15 Transp [] &4 Blind SQL Injection (Confirmed) b y
. Network
g op -] Bind SQL Injection Aggressive Option Properties: TR
Y +[] €9 Browser Mime Sniffing is not disabled Auto Update q m i, i
2 on [F)6 Cached St Content - _"_, Failed Requests: N
Y [#]## Campsite attachments.php ‘artide_id' Parameter 5C r
[¥]'  Certificate Expired
4 om [F]'  Certificate Hostname Discrepancy Error [#) + Wamings (¥] @Messages | = Detail |
% ~[7]/ Character Set Nt Enforced —
i°3 []'  Client Initiated Renegotiation Supported
X Excluded Hosts| &Allow] [¥] ) CORS Functionaiity Abuse le127.0.0.1, Reason:Launch Web Proxy selected:
[£1€) CoRs unsafe Methods Alowed 49855, Reason:Launch Web Proxy selected:
] site [7] () CouchDB Instance -
L5 Comul oo - Thewes i - 17.10.283.0, Source: Weblnspect.exe
] Search < . »

Ready

Crawl and Audit Completed

eSS REE ] L] o BB
Figura 32. Policy Manager

Por cuestiones de licencia estos ataques no se pudieron realizar en el
web services de prueba debido a que solamente se encuentra habilitado el
modulo para escaneo de aplicaciones web en modo demo, sin embargo cabe
mencionar aspectos positivos de la herramienta encontrados entre ellos esta
que posee un Scan Dashboard el cual muestra por medio de diagramas de
barras estadisticos la cantidad de vulnerabilidades clasificadas segun su

severidad.
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Figura 33. Scan Dashboard

Las vulnerabilidades que se consideren como falsos positivos se
pueden clasificar y remover de la lista de vulnerabilidades detectadas,
igualmente permite la generacién de reportes y otra de las buenas
caracteristicas es una api que permite la integracion con herramientas de

pentestesting manual como Burp Suite.

7.4.11 OWASP ZAP Zed Attack Proxy [18]

Es una herramienta desarrollada por OWASP, y es caracterizada por
ser una de las herramientas de seguridad open source mas populares del
mundo y diariamente es activamente recibe mantenimiento por cientos de
usuarios voluntarios internacionales. Permite encontrar autométicamente

vulnerabilidades de seguridad en aplicaciones web y es considerada como
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una herramienta que deja una buena experiencia en el momento de realizar

pruebas de seguridad manual.

Owasp Zap dentro de sus caracteristicas no posee un componente
propio para cargar archivos WSDL, en este caso actla como proxy para

escuchar las peticiones enviadas por otra herramienta. (OWASP, 2017)[18].

7.4.12 Pruebas de Caja Negra

Ejemplo Practico

SoapUl juega un papel muy importante en horas de realizar pentesting

en web services con Owasp Zap, para este ejemplo practico se realizara con

base al web services de pruebas http://www.testfire.net/bank/ws.asmx y se

selecciona el método “TransferBalance”.

E}- Test Manual SoapUl L

Eu'_’ ServicesSoap iR OL S http:/fwww testfire.net/bank/ws.asmzx

E‘f_} GetlserAccounts
- f\E Request 1
< IsValidUser

[l <sczpenv:Envelcope xmlns:soapenv="http://schemas.xmlsoap.org/soi%|

YA

Rawe | XML

<spapenv:Header/>
= <spapenv:Body>

Rawe | XML

. B TransferBalance S| <ws:TransferBalance>
P RE Request‘l <!--0Optional:--»
: i <W3It Details>
(5= ServicesSoap12 = wa-transdetails

<wa:transferDate>Z017-01-01T00:00:00</wa:transferD
<!--0Optional:--»
<ws:debiticcount>1001160140</ws:debithococount>
<!--0Optional:--»
<ws:creditRocount>1001160140</ws:credithocount>

. <ws:transferBmount>Z</ws:transferAmounts>
Interface Properties

| </wartransDetails>

Property Value </ws:TransferBalance>
Mame ServicesSoap </spapenv:Bedy>
Description </spapenv:Envelope>
Definition URL hittp:/fwww.testfire....
Binding {http:/fwww.altoro...
SOAP Version SOAP 11
Cached true
Style <not loaded=
WS5-A version NOME
WS5-A ancnymous opticnal

Figura 34. Método Soap TransferBalance

El proxy de ambas herramientas se ha configurado con el fin de que

Owasp Zap reciba las respuestas del método “TransferBalance”.
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R Sesisn sin Nombre - O

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

Modo estandar [v) | ] L ] M |7 i

SR 0 008 &4V 6P P2 XER oC W

@ sitios | =

[ & inicio Ripido | = Peticién | Respuestac= | 4

[© ) om s

v [ P hitpsiiwww testiire.net
v [ A bank

<soapenv.Envelope xmins:soapenv)

_| M POSTws.asmxiquery)(=seapenv:Envelope xmins:soapeny)

| Header: vista Raw |¥] | CuerpavistaRaw [¥] [0 [

HTTP/1.1 288 OK R

Cache-Control: private, max-age=8

Content-Length: 536

Content-Type: text/xml; charset=utf-8

Server: Microsoft-IIS/8.8

X-Asphet-Version: 2.8.58727

X-Powered-By: ASP.NET

Date: Mon, 23 Oct 2017 21:@:33 GMT F
v

1.e" encoding="utf-8"?><soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/” xmins:xsi=
o0rg/2681/XMLSChema- nce" xmins:xsd="http://wwi.u3.0rg/ 2801/ XML Schema” ><s0ap: Body>< TransferBalanceResponse
xmlns="http://www.altoromutual.com/bank/ws/"><TransferBalanceResult><Success>truec/Success><Message>32 was successfully
transferred from Account 1881168148 into Account 1881168148 st 10/23/2817 4:88:33 PM.</Messager</TransferBalanceResult></
TransferBalanceResponse></soap:Body></soap:Envelope>

[ = Historia |  Buscar | [ lentas | | | salida [ ?) Escaneoactvo # » | 4

[ ) Nuevo escaneo * Progrese: | 0: hiipiww.tes..etbankiws.asmx (¥ 01 [ (=) 100% &/ Escaneo actual:0 * Niimero de peficiones: 937 &
D | Req Timestamp | Resp. Timestamp | Métoda | URL | Cade | Reason |RTT | Size Resp. Hea... | Size Resp. Body |[§

113 23/10M7 20:06:29 2310/17 20:06:29 POST http:fwww testfire net’bankws asmx 500 Internal Server Error 212ms 238 bytes 500 bytes .

114 231017 20:06:20 2310117 20:06:29 POST hite: T estire. netfoankiws. asmx 500 Internal Server Errar 220ms 238 bytes 500 byles

115 23/10M17 20:06:29 2310017 20:06:29 POST hitp:fiwww testiire net'bankiws.asmx 500 Internal Server Error 221ms 238 bytes 516 bytes

116 231017 20:06:29 2310117 20:06:29 POST hite: www esire. netloankis. asmx 500 Internal Server Errar 221ms 238 bytes 485 bytes

117 231017 20:06:29 23107 20:06:30 POST hitp: . esiire. netloankiws.asmx 500 Internal Server Error 220ms 238 bytes 486 bytes

118 23/10M7 20:06:30 23M0/17 20:06:30 POST http:ffwww testfire net’bankws.asmx 500 Internal Server Error 201ms 238 bytes 486 bytes

118 231017 20:06:30 2310117 20:06:30 POST hitp: T esfire.netloankiws.asmx 200 OK 267ms  231bytes 1.244 byles

120 23/10M17 20:06:30 2310/17 20:06:30 POST hitp:fwww testiire net’bankiws.asmx 200 OK 263ms 231 bytes 1.244 bytes

121 231017 20:06:30 2310117 20:06:31 POST hitp: . estire. netfoankiws. asmx 200 0K 276ms  231bytes 1.289 byles

122 2310M7 20:06:31 23107 20:08:31 POST htp:Twwnw estiire.netioankiws.asmu 200 OK 253ms  231bytes 1.280 bytes v
Alertas 1 Fi2 01 RO Escaneoacual i 0 B0 ) 0 Q0 W0 ;0 W0

Figura

35. Integracion SoapUl con Owasp Zap

Una vez que se obtiene la respuesta del web service, Owasp Zap

permite armar un escaneo automatico, donde es posible incluir todos los test

cases de seguridad necesarios para descubrir las vulnerabilidades del método

por medio del componente politica, adicionalmente es posible ingresar

vectores de entrada y vectores personalizados sobre los parametros de

entrada del método.

| % INICI0 Kapiao | = Felcion | Kespuesmas— | =5¢ |

QEEZT—‘E:—:' o =
I [ Scope T Vectores de Entrada T Vectores Personalizados T Tecnologia T Politica 1
v Politica Inyeccion 2]
Inye
Miscelanea Mombre del Test 4 | Umbral | Fuerza | Calidad |
Mavegador del cliente Buffer Overflow Defecto Defecto Liberado
E Recopilacion de informacidn Cross Site Scripting (Persistente) Defecto Defecto Liberado
Seguridad del servidor Cross Site Scripting (Persistente) - Prin... Defecto Defecto Liberado
Cross Site Scripting (Persistente) - Spid... Defecto Defecto Liberado %
Cross Site Scripting (Reflejada) Defecto Defecto Liberado ML=
Error de formato de cadena Defecto Defecto Liberado Tuesd
Falla por Inyeccidn SQL Defecto Defecto Liberado |33
Inyeccidn CRLF Defecto Defecto Liberado
Inyeccidn de Cddigo de la Lado del Serv... Defecto Defecto Liberado
Inyeccidn Remota de Comandos OS Defecto Defecto Liberado
Manipulando Parametros Defecto Defecto Liberado
L | Server Side Include Defecto Defecto Liberado
!
[} od
a
| l Cancelar J[ Reiniciar J[ Iniciar escaneo J

Figura 36

. Lista de Pruebas de Seguridad
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Al iniciar el escaneo se obtiene como resultado las siguientes alertas
con su respectiva descripcion, nivel de riesgo, una evidencia y las medidas

preventivas solucion:
Falla por Inyeccion SQL
Nivel de Riesgo - Alto

Solucién: “No confie en los valores de entrada del lado del cliente,

incluso si en el lado del cliente se realice una validacion.
En general, comprobar todos los datos de entrado en el servidor.

Si la aplicacion wusa JDBC, usar PreparedStatement o
CallableStatement, con parametros pasados por '?" Si la aplicacion utiliza
ASP, usar ADO Command Objects con una fuerte comprobacion de tipos de

consultas y parametros.

Si la Base de Datos puede usar Stored Procedures (Procedimientos
Almacenados), Uselos.jNO concatenar cadenas en los query (consultas) en el
procedimientos almacenados, o0 utilizar 'exec’, 'exec immediate’, o su
funcionalidad equivalente! No crear consultas SQL dinamicas usando una

sencilla concatenaciéon de cadenas.

Aplique aun lista blanca (whitelist) de caracteres permitidos, o una lista

negra (blacklist) de caracteres no permitidos en la entrada (input) del usuario.

Aplique el privilegio minimo posible al usuario de la base de datos de

los privilegios usados.

En particular evitar el uso de los usuarios de base de datos 'sa’' o 'db-
owner'. Esto no elimina lainyeccién SQL, pero minimiza su impacto”.Conceder

el minimo acceso de base de datos que es necesario para la aplicacion.
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Cache-Control: private, max-age=@
Content-Length: 536

Content-Type: text/xml; charset=utf-8
Server: Microsoft-IIS/8.6
X-AspNet-Version: 2.8.58727

<#xml ve 1.6" encoding="utf-8"><soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsi=
"http:// 0rg/2081/XMLSChema- instance” Xmlns:xsd="Rttp://wi.u3.0rg/ 2881/ XML Schema"><soap: Body>< TransferBalanceResponse
xmlns="http://www.altoromutual.com/bank/ws/"><TransferBalanceResult><Success>true</Success><Message>$2 was successfully
transferred from Account 1821160148 into Account 1881168148 at 10/23/2017 4:@8:33 PM.</Messager</TransferBalanceResult></
TransferBalanceResponse></soap: Body></soap:Envelope>

|| P POSTws.asmx(query)(<soapemEnvelope xmins:soapeny)

[ =1 Historia | & Buscar | [ alenas # | | ] salida | ) Escaneo activo |

@8 7 Falla por Inyeccion SQL
query=
Aertas (@) URL: hitp:/iwaww.testfire.netbankiws asmx?query=query+AND+1%3D 1+—+
Riesgo: M High
E Confianza: Medium
|| POST: hitp:/www testiire asm ND+1 . e
¥ I* Agplication Error Disclosure Aaque  query AND 1=1 —
|| POST: http:/iwww testfire.net/bankiws.asmx T
¥ ¥ Error de formato de cadena (3) CWEID: 89
|| POST: hitp:/www testfire.net/bankiws.asmx WASCID: 19
|| POST: hitp:/www.testfire.net’bankiws.asmx Origen:  Activo
| POST: http:fwww testfire.netbankiws.asmx D 61
¥ [ X-Content-Type-Options Header Wissing
|| POST: hitp:/www testfire.net/bankiws.asmx Inyeccidn SQL puede ser posible.
b
=< J y b
Alertas W1 [I2 (U1 RO Escaneoactual 520 £0 20 @0 0 0 ¥o

Figura 37. Resumen de Vulnerabilidad por Inyeccion SQL

Vulnerabilidad: Application Error Disclosure
Nivel de Riesgo = Medio

Solucion: “Revisar el cédigo fuente de esta pagina. Implementar
paginas de error personalizadas. Considerar un mecanismo para proporcionar
una referencia / identificador de error Unico al cliente (navegador) al registrar

los detalles en el lado del servidor y no exponerlos al usuario”.
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TransferBalan, xmlns="http:/ /wew altoromutual. com/bank/ws/"><TransferBalanceResult: i falsed/Successs<
i Data.0leDb.0l tion: Syntax error (missing operator) in guery expression 'accountid-1061160146° |
at System.Data.OleDb.OleDBlonmand. EXecUtetonmandT ext| TTnE(OleDbARESUTT Fr)
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¥ Fu Error de formate de cadena (3) CWEID: 200
|| POST: htp:iiwww testfire.netibankiws. asmx WASCID: 13
|| POST: http:liwww festfire.net/oankiws. asmx Origen:  Pasivo
|| POST: http:/iwww testfire.net/oankiws. asmx Descripcion
¥ [ %-Caontent-Type-Options Header Wissing
|| POST: htip:/iww testfire.net/bankiws asmx This page contains an errorwaming message that may disclose sensitive information like the location ofthe file that produced the unhandled exception. This
information can be used to launch further attacks against the web application. The alert could be a false positive ifthe eror message is found inside a
documentation page »
IS T pag v
Alertas F1 U2 U1 RO Escaneoaciual 46 0 B0 » 0 @0 #o0 S0 ol

Figura 38. Resumen Error Application Error Disclosure
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Vulnerabilidad: Error de Formato de Cadena
Nivel de Riesgo~> Medio

Solucion: “Vuelvo a escribir el programa en segundo plano con la
eliminacion adecuada de las cadenas de caracteres incorrectos. Esto

requerira una recompilacion del fondo ejecutable”.

@ sitios | 4 [ & Inicio Répido | = Peticion | Respuestas= | 4

LEE | Header: vistaRaw ¥/ |cuemavistaRaw [v| (] 1]
L+ Contexts HTTP/1.1 588 Internal Server Error |
& Default Context Cache-Control: private il
@ Sitios Content-Length: 532
Content-Type: text/xml; charset=utf-3 [
¥ & N hitpwawtestiire net Server: Microsoft-115/8.8
v [ P bank X-Asplet-Version: 2.6.58727
[l ™ POSTws.asmx(=soapenv.Envelope xmins:soapen) <2xml ut ><soap: Erwelnpe «alnz soap="REEp://chemas. xnlzoap. org/saap) envelope/ " mlns xaic
|| M POST:we.asmx(query)(<soapenvEnvelope Xmins:soapenv) "htt mlns ixsd="http:/ W3.0rg/2eel /XL <50 eader><s0apl2:Upgrade

p-en 10 pe” <snap12 Suppm"tenEHv pe anar
<s0ap12:SupportedEnvelope gname="soapl2

oap
relope” xmins:soapl2=

elope” xmins:soap=

o >¢/s0apl2:Upgrade></soap: Header> <snap Body><s0ap: Fault><faultcode>
soap aultstring>Possible SOAP version mismatch: Envelope namespace

ZA P%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s%n%s Was_unexpected. Expecting

TEEp:7/SChenas . xnls0ap . g/ S0ap/ envelopes . </ Faul LSt rings (etall 75</50apiFaults</50ap Bo0y> </ Soapt Envelopes

& Historia | C4 Buscar | ¥ Alertas # | | | Salida | ) Escaneo Adivo | % |

@ / Error de formato de cadena

URL: htp: www testlire netibankiws.asmy
Riesgo: 12 Medium

Confianza: Medium

Parametro: xmins:soapenv

£ Alertas (4)
¥ B Falla por Inyeccién SOL
|| POST: http:/iwww testfire. netlbankiws. asmx?query=query+AND+12
¥ [ Application Error Disclosure
POST: http:/www testiire net/bankiws asmx Atague:

Evidencia
|_| POST: hitp:/'www testfire net/bankiws asmx CWE ID: 134
L] POST: htp:/iwww.testire.nevbankins. asmy WASC ID: 6
|| POST: htip:/iwww testfire netlbankiws.asmx Origen:  Activo
¥ R X-Content Type-Options Header Missing Descripeidn

|| POST: hitp:ffwww testfire.net/bank/ws.asmx
Un error de formato de cadena ocurre cuando los datos de una cadena de entrada es evaluada como un comando por |a aplicacion.

S 7 ¥
eas W1 P2 U1 RO Escaneoadual 440 €0 20 @0 #o0 ,40 ¥

Figura 39. Resumen Error Formato de Cadena

Vulnerabilidad: X-Content-Type-Options Header Missing
Nivel de Riesgo Medio Bajo

Solucion: “Asegurar de que la aplicacion / servidor web configure el
encabezado de tipo de contenido de manera adecuada y que establezca el

encabezado X-Content-Type-Options en 'nosniff' para todas las paginas web.

Si es posible, asegurese de que el usuario final utilice un navegador
web moderno y compatible con los estandares que no realice ningun tipo de
deteccion MIME, o que la aplicacion web / servidor web pueda indicarle que

no realice el rastreo MIME”.
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Sitios | 4

[ & micio Rapida | =+ Peficién | Respuestas= | % |

[ s s

|Header. vistaRaw |¥) | CuerpovistaRaw [v] | (£ [

(5 Contexts
3 Default Context
@ sitios
¥ [ P httpsliwww testfire net
¥ [ P bank

|| I POST ws.asmx(query)(<soapenv Envelope xmins:soapenv)

HTTP/1.1 2088 OK

Cache-Control: private, max-age=8
Content-Length: 1235

Content-Type: text/xml; charset=utf-8
Server: Microsoft-1I5/8.@

B
B
at System.Data.OleDb.OleDbCommand.ExecuteCommandText(Objectianp; executeResult)

at System.Data.OleDb.OleDbCommand.ExecuteCommand(CommandBehavior behavior, Object@amp; executeResult)

B

System.Data.0leDb.0OleDbCommand . ExecuteCommandTextErrorHandling(0leDbHResult hr)

-

at Systen.Data.OleDb.OleDbCommand Internal(C ior behavier, String method)
£ Historia | O Buscar | U Aletas # | | salida | 2 Escaneo Adivo | |
@S X-Content-Type-Options Header Missing

URL: http:itwww testiire.nevbank/ws.as mx

[ Alertas (4)
¥ FuFalla por Inyeccién SQL

|| POST: hitp:flwww testiire netibankiws asmx2query=query+AND+1
¥ Fu Application Error Disclosure

|| POST: http:/www testfire netibankiws asmx
¥ [ Error de formato de cadena (3)

| POST: hitp:iwww.testfire.netbankins. asmx

| POST: http:/www testfire netibankiws asmx

|| POST: http:fiwww testfire netibankiws asmx

¥ [U X-Content-Type-Options Header Missing

LS 7 y

Riesgo:  FLow

Confianza: Medium

Parametro: X-Content-Type-Options
Ataque:

Evidencia:

(CWEID: 16

WASC ID: 15
Origen:  Pasivo
5 .

Utf-8"2>¢<s0ap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/” xminsixsi=

<2xml version="1.8" encodin,
“http://wi.w3.0rg/ 2001/ XMLSchema-instance” xmlns:xsd="http:/ /. w3.0rg/ 2801/ XHMLSchema” ><50ap: Body><
TransferBalanceResponse xmlns="http://w.altoromutual.com/bank/ws/ "><TransferBalanceResult><Success>Falsed/Successs<

Message>System.Data.OleDb.OleDbException: Syntax error (missing operator) in query expression 'accountid-1eellcalse

System.Data.0leDb.OleDbCommand. ExecuteCommandTextForSingleResult (tagDBPARAMS dbParams, Object@amp; executeResult)

E

The Anti-MIME-Snifiing header X-Content-Type-Options was not set to ‘nosniff. This allows older versions of Internet Explorer and Chrome to perform
MIME-2niffing on the response body, potentially causing the response body to be interpreted and displayed as a content type other than the declared content

type. Current (early 2014) and legacy versions of Firefox will use the declared content type (if one is set), rather than performing MIME-sniffing

Figura 40. Resumen X-Content-Type Header Missing

Por ultimo Owasp Zap permite la generacion de reportes.

< > O |
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41. Owasp Zap Scanning Report
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7.4.13 Testing de Seguridad Manual en Web Services

Las herramientas que automatizan las pruebas de penetration en web
services no son suficientes para un efectivo andlisis, por ende es necesario el
uso de herramientas que permitan realizar un testing manual esto se debe a
gue al aplicar testing manual se pueden llegar a cubrir diferentes tipos de
casos de pruebas no tradicionales que ayudan a un pentester a entender la
funcionalidad y encontrar nuevos enfoques de pruebas que ayudan a que
pueda pensar e innovar de manera que pueda ser libre de probar las
diferentes vulnerabilidades de la logica del negocio que literalmente son

imposibles de probar por un escaner automatico.

Para esta fase Owasp Cheat Sheets recomienda las siguientes
herramientas con el fin de garantizar un analisis efectivo en horas de realizar
un penetration testing de forma manual en web services, para ello se crea una

serie de ejemplo practicos basado en estas herramientas.

Ejemplos Practicos

A continuacién se realizaran ejemplos précticos de la herramienta para

las dos fases de pruebas manuales:

7.4.14 Test Manual SoapUl Free

En lafase del testing de seguridad manual una de las herramientas que
recomienda Owasp Cheet Sheat es la version open source SoapUl esto se
debe a que esta version es tan potente como su version comercial a diferencia
de que la versibn comercial es usada para fase test de seguridad

automatizado.
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Una de las principales desventajas de esta herramienta en el caso de
pruebas de caja negra, es el no mostrar los tipos de datos requeridos en horas
de probar una solicitud en particular, para ello se debera recurrir al fuzz o
adivinacién de parametros de entrada o el uso de herramientas que permitan
realizar este trabajo como es el caso de la herramieta SOA Client y por ultimo

leer el archivo WSDL y entender los requisitos de la solicitud [26].

7.4.15 Fuzz de Parametros de Entrada

En este primer analisis es necesario adivinar los valores que son
necesarios para la comprension de la solicitud, para este caso practico se ha
seleccionado la operacion “TransferBalance” del archivo WSDL ubicado en la

siguiente URL http://www.testfire.net/bank/ws.asmx?WSDL, para ello se ha

creado dentro de la herramienta SoapUl (Open Source ) un proyecto para

realizar este tipo de pruebas manuales.

Request 1

yﬁ/ i @ d ; ar http:/fwww testfire.net/bank/ws.asmx

Bl <scapenv:Envelope xmlns:scepenv="http://schemzs.xmlscap.org/scap.
<spapenv:Header/ >
=] <soapeny:Bodyr

Rawr | XML

= <w3:TranaferBalance>
<l-—-0Optionalz-->
= <w3:transDetails>
<ws:transfierDater?i< /ws:transiezDate>
<!l—0Optional:——%
“ws:debitioocount>?< /wa:debitioocount>
<!—0ptional:——»
<wsroreditiocount>?</we s ocreditiocount>
<ws:transferimount>?</ws:transferimount>
</wa:transDetails>
</wa:TransfierBalance>
</ soapenv:Body>
</ soapenv:Envelopes

Figura 42. Operacion TransferBalance

Dentro de esta operacion se pueden apreciar cuatro parametros del

cual no se tiene informacion del tipo de dato que tiene cada uno, sin embargo
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analizando cada uno de estos parametros puede inferirse el tipo de dato que

podria llegar a ser.

El parametro de entrada transferDate, analizandose puede llegar a ser
una tipo de dato fecha, debitAccount puede ser un tipo Integer al igual que el
parametro creditAccount y transferAmount se pude decir que es un tipo de
dato double. Teniendo este analisis hecho es posible armar los datos de

ingreso para solicitud.

DO
Jopadsy)

[ Rawe] XL

Raw | XML) V|25
o
IET
ol 3%
3 g

Bl

.y I

el

L i A— D

Auth Headers (0) Attachments (0) WS-A WS-RM Headers (8) Attachments (0)
respense time: 275ms (481 bytes) 1:1

SoapUllog httplog jettylog emorlog wsrmlog  memory log

Figura 43. Transaction Failed

Al ejecutar la solicitud se puede apreciar que en el response aparece
el Mensaje “Transaction failed - debit account does not exist” pero esta no
indica realmente el si el response fallo o dio correcto, para ello SoapUl tiene

la opcion Raw que permite consultar el estado de la respuesta de la solicitud.
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HTTP/1.1 200 OK

Cache-Control: private, max-age=0
Content-Length: 481

Content-Type: text/xml; charset=utf-8
Server: Microsoft-1I5/8.0

== X-AspNet-Version: 2.0.50727
Date>2017-10-07</ws:transferDate> X-Powered-By: ASP.NET

Date: Sat, 07 Oct 2017 11:3%:00 GMT

.m
H
H
ID
va
Raws | XML

<?xml version="1.0" encoding="utf-8"?> <soap:Envelope xmlinsisoap="http://schemas.xmlsoap.org/soap/envelop:
redithcocount>930899</ws:credithccount>

Emount>500.000</ws:transferimounts

-, [ [ T — I

Auth  Headers (0) Attachments (0) WS-A WS-RM

response time: 275ms (481 bytes) 6:71

SoapUllog httplog jettylog errorlog wsrmlog memory log

Figura 44. Response Headers

Como bien se sabe los mensajes Soap se transportan por medio del
protocolo HTTP, en esta imagen es posible apreciar el status code 200 de la
respuesta esto indica que la peticion que realiza el servicio al servidor es
correcta y ademas SoapUl entrega informacion del Soap Response Header
como por ejemplo el tipo de formato que acepta el servidor, brinda informacion
sobre el servidor de aplicaciones en el cual esta montado el servicio y el tipo

de lenguaje de programacion en que esta construido el web services.

Hasta el momento soapUIl no da conocer detalles de los tipos de datos
gue se ingresaron previamente son correctos y para esto es opcional el uso

de la herramienta SOA Client.

SOA Client es un plugin de Mozilla Firefox, la funcionalidad principal del
plugin es servir como cliente portable para el acceder a web services y
registros UDDI [24].
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P AccessWeb SEN\(ES‘ B Access UDDI Registries | 1 Advanced A

Access Web Services

ccess ‘ &_ About

L St ‘http:r’n’wvm‘tastﬁremetr’hanb’ws.asmx?WSDL

& Use Authentication  Communication: ) o @) soyne

Result:

® 3.0

debitAccount:

(type: sistring)

creditAccount:

{type: sistring)

). Browse.. | i ParseWSDL

o Invoke

Raw WSDL Data ‘ Raw Request Header Raw Request Body Raw Resp

onse Header Raw Response Body

</sisequence> ~
</sicomplexType>
</sielement>
<sicomplexType name="MoneyTransfer'>
:sequence;
<sielement minOceurs="1" maxOccurs="1" name="transferDate" type="s:dateTime"/>
<sielement minOceurs="0" maxOccurs="1" name="debitAccount” type="s:string"/»
<s:element minOceurs="0" maxOccurs="1" name="credithecount” type="s:string"/>
<s:element minOceurs="1" maxOccurs="1" name="transferAmount" type="s:double’f>
eq
</s:complexTvpe> s

Status: [ 200 0K

Figura 45.: SOA Client Plugin

Haciendo uso de esta plugin se obtiene el tipo de cada uno de los

parametros de la operacion “transferBalance”, sin embargo SOA Client tiene

una desventaja en el momento de parsear los parametros por operacion no

puede parsearlos todos lo que significa que para este ejemplo de cuatro

parametros solo pudo parsear dos con respectivo tipo de dato.

Estos tipos de datos es posible verlos directamente ingresando al

archivo WSDL a partir de cualquier browser sin necesidad del uso del plugin

SOA Client todo depende de la comodidad del pentester.

Ahora si al conocer los tipos de datos de cada parametro nuevamente

se crea una solicitud en el servicio.

A Request 1 0

http:/fwww.testfire.net/bank/ws.asmx

Jopadsu|

vyaiBREOLE
<s0a)

smlns - soapenv="http: //sche

| Raw| xaL

aaaaa

=]
=]
=]
=]

>1001160140</ws=

000</ws:

ccount>1001160141</ws

mas_xmlsoap.org/soap/enve:

>2017-01-01T00:00:00</ws: transferDate>

debitAccounts

-creditRecount>

1

[
va
Raw | XML
g
AR
8l )
i
I 5
S

Auth Headers(0) Attachments(0) WS-A WS-RM
esponse time: 735ms (538 bytes)

SoapUllog httplog jettylog errorlog wsmmlog memory log

Figura 46. Transferencia Exitosa

Headers (8)  Attachments (0}
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Como se puede ver la solicitud se envié de forma satisfactoria

transfiriendo el dinero a la cuenta que se ha parametrizado, de esta manera

es posible usar estos parametros para la creacion de otros casos de pruebas.

7.4.16 Test Case |

Comprobar si la operacion “TransferBalance” permite realizar una

transferencia con un saldo negativo.

37 Request 1

@R OL http:/ fwww.testfire.net/bank/ws.asmx [']V + @
g [PrpenviEnvelope xmlns:sospenv="http://schemas.xmlsoap. org/soap/ent :; g [B <sosp:Envelope xmlns:sosp="hctp://schemas.xmlsosp.org/ soap/envelope/"| 2]
< | :soapenv:Header/> =] <soap:Body>
%E“s:ipen\:.Bcd}w EE <Transfer3zlsnceResponse xmlns="http:/ www.zltoromitusl.com/ban|
25 <ws: ferBalance> & 2 <Tx,
tional:-—>
=] <ws:transDetails> = was successfully transferred
<ws:transferDate>2017-01-01T00:00:00</ws:transferDate> ccount 1001160140 inte
<I-—Optional:--¥ Account 1001160141 at 10/7/2017 10:51:57 AM_</Message>
<ws:debiticcount>1001160140</ws:debitiocount> </TransferBalanceResult>
<l--Optiomal:-->

<ws:transferfmount>-1</ws:transferdmounts

<ws:creditAecount>1001160141</ws: credithecount s

</TransferBalanceResponse>
</soap:Bedy>

</soap:Envelope>

Auth Headers (0) Attachments(0) WS-A WS-RM

Headers (8) Attachments (0)

Figura 47. Transferencia Exitosa con Saldo Negativo

Para esta prueba la transferencia se pudo realizar, esto implica un

vulnerabilidad critica en la l6gica del negocio de la aplicacion bancaria. Este

tipo de pruebas son mas complicadas para una herramientas de prueba

automatizadas por consiguiente demuestra la importancia de las pruebas

manuales y un complemento eficaz de las pruebas automaticas.
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7.4.17 Test Case Il

Comprobar si la operacion TransferBalance permite realizar
transferencia sobre la misma cuenta que debita.

B

%7 Request1 :
yaeoosa hitp://www testfire.net/bank/ws.asmsx [+ @

[l <sozpenv:Envelope xmlns:sozpenv="http://schemas.xmlscap.org|e| [ <soap:Envelope mlns:sozp="http://schemas.xmlsoap.org/soap/envelope/" umlns|4|

<scapenv:Headsr/> E  <socap:Body>

Raw | XML
va
Raw | XML

[ <soapenv:Body= = <TransferBalanceResponse mmlns="http://www.altoromutual com/bank/ws/™
=] <ws:TransferBalances = <TransferBalanceResult>
<!-—Optional:--> <Success>true</Success>

= <ws:transDetails> = <Message>$Z was successfully transferred
<ws:transferDate>2017-01-01T00:00:00</ws:cranss, from Zcecount 1001160140
<l--Optional:--> into Account 1001160140 at 10/7/2017 11:58:24 AM.</Message>
<wa:debithecount>1001160140</ws:debithccount> </TransferBalancelesult>
<l--Optional:--> </TransferBalanceResponse>
<ws:crediticeount>1001160140</ws :eraditiccount> </soap:Body>
<ws:transferhmount>2</ws:transferhmount> </soap:Envelope>

</ws:transDetails>
</wa:TransferBalance>

</ soapenv:Body>

</spapenv:Envelope>

Au.. Headers.. Attachments.. WS.. WS-.. Headers (8) Attachments (0)
response time: 232ms (336 bytes) 8:13

SoapUllog httplog jettylog errorlog wsrmlog  memory log

Figura 48.Transferencia con la Misma Cuenta que Debita

Al realizar esta prueba se puede apreciar como el sistema permite
realizar transferencias cuando la cuenta que envia es la misma que la cuenta
que recibe, otro error critico en la loégica de negocio del web services del

aplicativo bancario.

7.4.18 Test Case lll

Comprobar la validacion de caracteres especiales dentro de los

parametros ingresados.
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znce>

esi

2 [Ereiees ="heep://schem{=] § 2 [E=ea

< =) <.

== 3 2

& = & =
3]

m_Data_OleDb_OleDbException: Syntax error (missing operator]
xpression 'accountid=1001160140°".

dTextE Handl (OleDbHResult hr)
teCommandTextForSingleResult (tagDBDAREMS dbParams,

>2017-01-01T00:00

1001160140 "</ ws <

001160140</ws:
</ws:transfer p; executeResuls)

ior, String method)

transDecails)
e\WebService.cs:line 146</Messzge>

. He At . . Headers (8) Attachments (0)
response time: 620ms (1235 bytes) 16:4

SoapUllog hitplog jettylog <rrorlog wsrmlog  memory log

~ 82wy T qY) ESP

Figura 49. Ingreso de Caracteres Especiales

El realizar esta prueba el response expone informacion interna, en este
caso tenemos un error que da a conocer el patrén de errores de la base de
datos y la ruta exacta donde se encuentra alojado el codigo fuente del web
services, informacion vital que puede ser Util para un atacante para poder

acceder a informacion sensible del banco.

7.4.19 Test Manual Burp Suite [27]

Burp Suite es una herramienta muy utilizada en horas de realizar
penetration testing manual en web services, esto se debe a que la herramienta

actia como complemento con otras herramientas.

SoapUl como se ha detallado previamente es una excelente
herramienta para la fase de penetration testing manual en web services no
obstante la herramienta no tiene la funcién de poder realizar un fuzz o
adivinacion de parametros dado el caso que se quiera realizar un ataque de
fuerza bruta al método de login de un Web Service, solo sera posible si se

integra con Burp Suite esto se debe a que esta herramienta provee una

Pagina | 55

Jopadsu



interfaz que permite el fuzz de parametros de las peticiones realizadas por

SoapUl.

Burp suite es una plataforma integrada que permite realizar penetration
testing sobre aplicaciones web y en la en la mayoria de los casos la
herramienta permite usar las mismas pruebas para pruebas sobre web

services y aplicaciones mobiles.

‘ i

Burp Intruder Repeater Window Help ‘

J Target | Proxy | Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options | Alerts
Site map | Scope

| Fitter: Hiding not found items; hiding CSS, image and general binary content, hiding 4xx responses; hiding empty folders. LZJ

Host | Method | URL | Params | Status & | Length | MMEtype | Tile

< / I

Request | Response

Raw  Hex

L

k.
v

& = + = Type & search term 0 matches I

Figura 50. Interfaz Grafica Burp Suite

Los componentes funcionales principales de Burp Suite son:

Proxy: se ejecuta en el puerto 8080 de manera predeterminada.
Intercepta la solicitud y le permite inspeccionar y modificar el trafico entre su

navegador y la aplicacién de destino.

Spider: se utiliza para rastrear contenido y funcionalidad mediante el

envio automaético de valores de formulario.
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Scanner: se usa para automatizar la deteccion de numerosos tipos de
vulnerabilidades. El tipo de escaneo puede ser pasivo, activo o dirigido por el

usuario.

Intruder: se puede usar para varios propositos, como realizar ataques

personalizados, explotar vulnerabilidades, simular diferentes parametros, etc.

El repetidor se usa para manipular y reenviar solicitudes individuales y

para analizar las respuestas en todos los casos diferentes.

Sequencer: se usa principalmente para verificar la aleatoriedad de los

tokens de sesion.

Decoder: se puede usar para decodificar y codificar diferentes valores

de los parametros.

Comparer: se usa para realizar una comparacion entre dos solicitudes,

respuestas o cualquier otra forma de datos.

Extender: permite escribir facilmente sus propios complementos para
realizar tareas complejas y altamente personalizadas dentro de Burp. O
también puede incluir diferentes tipos de extensiones de Burp creadas por
diferentes desarrolladores o profesionales de seguridad. Por medio del

componente proxy de Burp Suite es posible realizar la integracion con SoapUl.

Pagina | 57



S
File Project Suite Case Step Jools Deskiop Help

E BAR X g D 3 & 4

Empty SOAP  REST Import SaveAll Forum  Trial  Preferences  Proxy

Search Forum

= B

ator

_hp Request T somiininninnpin i e
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L] :B“"“R““‘a” e —— — [ Target [ Frony | Spider | Scanner | intruder RapaaterTSmuancar Decoder cDmparerTEx‘ender W
Caleulstor 3 B <=on elope xmlns:sospenv="http://=
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CountrylnfoS: Jiercent | HTTP history | WebSockets history | Options.
&I CountiylnfoService s o | Y | Ost
8 £DS MOBILE £l
9 REST Project 1 = |#) Requestto httpuiwww testfire.net80 [65.61.137.117]
.TESTF‘RE Forward Drop | nterceptison | Action
est Manual Soap

55 GetUserAccounts
157 Request 1

 IsValidUser

&4 TransferBalance

Raw - Headers | Hex | XML
TET /B Suw
T

-5 Request 1
=
T ServicesSoap2

|</soapeny: Envelope>

(2] (<) (=) (5] [ree e searchom

1l

Interface Properties

|

Property Value | ‘
= |

|CYme— [— a

Figura 51. Integracién de SOAP Ul con BurpSuite

Por medio de Burp Suite se ha interceptado el request
“GetUserAccounts” del servicio para este ejemplo préactico se seguira

utilizando el servicio http://www.testfire.net/bank/ws.asmx?WSDL usado en

ejemplos practicos previos, para este caso se ha configurado el proxy de

ambas herramientas.

Al ejecutar el request en la herramienta Burp Suite esta nos da a
conocer informaciéon del servicio asi como la version del servidor donde esta

alojado.
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http://www.testfire.net/bank/ws.asmx?WSDL

Burp Intruder Repeater Window Help

Target | P Spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender PrDJemnmiDnsTUserDWnns Alerts
1%

Go cance < v > Target: hitpuiwww.testrire.net m uj

Request Response

Raw | Params | Headers | Hex | xmL Raw | Headers | Hex | XHL

BOST /bank/ws_asmx HTTE/1 L L [ETTe/I L coo ok x
Accept-Bncoding: gzip, deflate r Tache-Contral: Private, max-age= r
Content-Type: text/xml;charset=UTF-8 Content-Length: 318
SOAPAction: "hetp://wew. alteromtual. com/bank/ws/GetUsericcounts” Contenc-Type: texc/xml; charset=ucf-g
Content-Length: 298 [Ferver: Miczoscft-1157/8.0
Host: wiv.testfire.net -rspiet-Version: 2.0.50727
User-Agent: Apache-HrepClient/4. 1.1 (java 1.5) i-Powered-Bv: ASPITE
Connection: close Date: Sun, 1§ Oct 2017 L6:19:00 GHT
Connection: elose

<soapenv: Envelope smlns:soapenv="htcp://schemas. xmlsoap.org/soap/envelope/"
KBLnS:ws="RTCR: //Wiw. alcoromutual . com/hank /us /"> <7zml version="1.0" encoding='ucf-8"7><soap:Envelope

<snapenv:Header /> xmIns:soap="http://schemas. xulsoap. org/soap/envelope/"

<soapenv:Body> -/ fwwa w3 org/2001/XHLEchema-instance"

<us: GetUserAccountss </ /v w3, oxg/200L, ] "><s0ap:Bady
<us:UserTdsl</us:UserTd> xmlns="heep: //wn. altoromutual . con/hank /us/" /></soap:Body></soap: Envelope>
</ws:GetUserAecounts>

</saapenv:Body>

</soapenv: Envelope>
L L
v v
? < - > 0 matches ? < + = Type 0 matches

Done 557 bytes | 247 milis

Figura 52. Informacion de Servicio

Es necesario saber el tipo del parametro “Userld” para ello es necesario
leer el archivo WSDL, en él se encuentra que el tipo del parametro “Userld”
es de tipo Integer y que al proporcionar el valor apropiado se puede obtener

un matriz de datos de cuentas.

&« C {} | ® www.testfire.net/bank/ws.asmx?WSDL
PMP ISOTB Simulator ITIL IMPORTANTE [ LaBrujula-STMS [ ArandaSERVICEDES A Time Tracker Importade de Intern m tez

<s:element minOccurs="1" maxOccurs="1" name="IsValidUserResult" type="s:boolean"/>
</s:sequence>
</s:complexType>
</s:element>
v<s:element name="GetUserAccounts™>
¥ <s:complexType>
¥ <{s:sequencel
<s:element minOccurs="1" maxOccurs="1" name="UserId"
</s:sequence>
complexType>

<of

s
's:element>
relement name="GetUserAccountsResponse™:>
v<s:icomplexTypes
Y <s:isequencer
<s:element minOccurs="8" maxOccurs="1" name="GetUserAccountsResult"| type="tns:ArrayOfAccountData"/>
</s:sequence>
</s:complexType>
</s:element>
v <s:complexType name="ArrayOfAccountData™>
'<s:seqL|e":e>
<s:element minOccurs="@" maxOccurs="unbounded” name="AccountData" type="tns:AccountData™/>
</s:sequence:>

</
v<s

Figura 53. Analisis de Archivo WSDL

Es necesario utilizar realizar un fuzz sobre el valor de entrada con el
fin de obtener esta matriz de cuentas, Burp Suite tiene la funcién de Intruder

gue permite cargar un conjunto de payloads de parametros.
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@ Payload Positions

Configure the positions where payleads wil be inserted into the base reguest. The attack type determines the way in which payloads are assigned to payload positions - see help for full details.

Attack type: l Sniper

POST /bank/ws.asmx HITP/L.1

Accept-Encoding: gzip, deflate

Content-Type: text/xml;charsec=UTF-g

SO0APAction: "hrtp://www.altoromurual. com/bank/ws/GetUserhecounts”
Content-Length: 298

Host: www.testfire. net

User-Agent: hpache-HttpClient/4.1.1 (java 1.5)

Connection: close

<soapenv: Envelope xmlns:soapenv="§http://schemas. xmlsoap.org/soap/envelope/§" xmlns:ws="Fhttp: //wmn. altoromutual | con/bank /ws/8" >
<soapenv:Header/>
<goapenv:EBody>
<ws: Getl: L. unt s>
[sws:User1d-F18</ws :User1d>
</ws: GECUSer ACCOUNt 5>
</soapenv: Body>
</soapenv: Envelopes

Figura 54. Carga de Payloads

Los payloads son cargados de manera manual 1 a 30 fuzz de

parametros “UserlID”

Burp Intruder Repeater Window Help

[ Target I Proxy T Spider T Scanner T Intruder T Repeater T Sequencer I Decoder I Comparer I Extender T Project options I User options I Alerts ]

i

® |2 =

Target | Positions | Payloads I Opticns ]

@ Payload Sets

“ou can define cne or more payload =ets. The number of payload sets depends on the attack type defined in the Positions tab. Various paylead types are availa

Payload set: 1 |= Payload count: 30

Payload type: | Simple list |= Request count: 90

Payload Options [Simple list]

This payload type lets you configurs a simple list of strings that are used as payloads]

Paste

Fayloads Cargados
Manualmente

Load ...

Remove

Clear
Add

Add from list ... [Pro version only]

L R
v

Figura 55. Payloads Manualmente

Pégina | 60



Al cargar todos los valores se puede empezar el ataque, en este caso
el componente Intruder carga el payloads con todos los valores ingresados

en el request “Userld”.

Attack Save Columns o

_[ Results. T Target T Positions T Payloads T Options. ]

| Filter: Showing all items | EJ
Request & | Position | Payload | Status | Error | Timeout | Length | Comment

56 z 6 200 ] 9] 567 &l
57 2 27 200 (] a S67 r
=8 2 28 200 ] [m] 567

] 2 29 200 (] [m] 567

80 2 30 200 (] [m] 567

&1 3 1 200 ] [m] 567
|s2 3 2 200 ] [ |

83 3 3 200 a a 567

B4 3 4 200 [m] [m] 567

65 3 5 200 (] [m] 567 )
&6 3 & 200 (] [m] 567

&7 3 7 200 ] [m] 567

&8 3 g 200 ] [m] 567 b
&9 3 9 200 [ m] 567 |

—

Raw | Headers | Hex | XML

xmlns:xsi="http: //fwww.w3. org/2001l/ -0 L3chema-instance” xmlns:xsd="http://www.w3. org/2001l/-1L3chena” > A
<soap:Body>
“GetUserdocountsResponse xmlns="http://www. altoromutual . com/bank/ws/ ">
<GetUsericcountshesult>

<AccountDatas
<ID>20</ID>
<Type>Checking</Type>

</AccountData=

<AocountData>
<ID>21</ID>
<TyperSavings</Types>

<fAccountData> v

EEEE e

Finished [ |

0 matches

Figura 56. Intruder Attack

Después de llevarse a cabo el ataque, el componente intruder arroja un
lista de resultados, el cual se puede apreciar el status code de request enviado
y el length del response, la estrategia es buscar los responses que cuyo status

code sea 200 y los que en su length difieran en este caso de 567.
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Position: 3

Payload: 2 Previous
Status: 200

Length: 755 Mext
Timer: 202

Action

cesponss
J Raw T Headers T Hex TXML ]

Content-Length: E0&

Content-Type: text/xml; charset=utf-8
Server: Microsoft-IIS/s8.0
H-Asplet-Version: Z.0.E50727
H-Powered-By: ASF_MET

Date: Sun, 15 Oct Z017 Z0:03:37 GMT
Comnnection: close

I

<?xml wersion="1.0" encoding="utf-8"7><soap:Envelope

¥xnlns: soap="http: //schemas  xmlsoap. crgssoap/envelope/"
¥mlns:xsi="http: // fvww._ w3 org/2001/XMLSchena-instance"

#xnlns:xsd="http: www.wa. org, 00l L Echena *<soap Eody><GetUserAccount slesponse

xmlns="http: //fvww_altoromatual  com/bank /ws/ "><GetUsericcountsResult><AccountDat a><ID>20=/ID><=Ty
perChecking</Typer</AccountData><AccountData><ID>21</ID><Type>Savingz</Typer<SAccounthata></Get -
UserdccountsPResulcr</GetUserAcocountsResponser</soap:Body*</soap: Envelope T

I;’J QJ L;J I_}J Type & search ferm 0 matches
Figura 57. Analisis de Intrudder Attack

Como resultado se obtiene que el cliente con identificacion 2 tiene dos
cuentas bancarias, entre ellas estan una cuenta de cheques “Checking” y
cuenta de ahorros “Savings” y de esta forma se ha vulnerado por medio del

fuzzing el web services.

8. Tablas Comparativas (Fuente Internet).

Las herramientas para el penetration testing en Web Services
recomendadas por Owasp Cheat Sheet han sido puestas a pruebas por
medio de Aplicaciones Web Vulnerables como es el caso de WAVSEP - Web
Application Vulnerability Scanner Evaluation Project que se encuentra del
Proyecto de Directorio de Aplicaciones Web Vulnerables recomendados por
OWASP (OWASP Vulnerable Web Applications Directory
Project/Pages/Offline, 2016) [21].

‘WAVSEP es una aplicacion web vulnerable disefiada para ayudar a
evaluar las caracteristicas, la calidad y la precision de los escaneres de
vulnerabilidades de aplicaciones web” (Chen, WAVSEP, 2014) [7].
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La metodologia que se llevé a cabo para evaluar las herramientas,

estuvieron basados en las siguientes pruebas:
8.1 Test Analisis de Vectores de Entrada [8].

Las herramientas se deben evaluar de acuerdo a los vectores o
parametros de entrada, en caso de faltar esta caracteristica el escaner no
funcionara en lo absoluto, o simplemente proporcionara poco valor si no lo
soporta debido a que la gran mayoria de ataques dependen de la entradas
maliciosas que se envian através de las entradas a la aplicacion, por lo tanto
una escaner que no pueda enviar esos valores atodos los puntos de entrada

del servidor de aplicaciones no sera una buena opcion.

Varias Herramientas comerciales y Open Sources de penetration

testing fueron sometidas a esta prueba obteniéndose el siguiente resultado:

19 ;!wv Suite Professional

1
z 17 BM AppScan
3 16 INTOSpider
4 13 |—— WebInspect
5 9 — Netsparker, ScanToSecure
6 7 — A cunetix WVS, Amimonite, Syhunt Dynamic
7 6 — IN-Stalker, QualysGuard WAS
| JSky (Commercial _ _
8 3 Edition), ParosPro, WebCruizer Enterprize
Edition

Tabla 1. Andlisis de Vector de Entrada Herramientas Comerciales

Fuente: (Chen, Security Tools Benchmarking, 2014) [6]
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I

Ie
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EdllelL
&m_tmmuxc_&b Secubat. Sylumt Mi (Sandcat

lﬂzﬂjﬂ_&e_unm
Scanner. _'ul.l.lllﬂt_c_hl[. I'.IAI'_QB_'I;L
E}Ee_tLS_c_a.Lah

Wersion), WSTool

I ””IH

M cobaa, ;’b‘splon 5;
mﬂmL . :

m. ISky Free Edition, LoverBoy.
Prissnos, Scrawle, SQID (SQL Injection

Web Iniection Scanner (WIS)

Tabla 2. Analisis de Entrada Vectores Herramientas Open Source

Fuente: (Chen, Security Tools Benchmarking, 2014) [6]

Las herramientas comerciales recomendadas por Owasp Cheat Sheet,

se destacaron en el resultado de esta primera prueba, Burp Suite Professional

es la que ocupa el primer puesto en el la lista destacandose por permitir mayor

namero de vectores de entrada, le sigue IBM AppScan en el segundo puesto

y por ultimo nos queda HP Weblinspect en el puesto octavo de la lista.

1‘,Burp5u{le?mfessional @zovvvvvvvvvv:«lxxxvuvvvvvvvvuuu
2888 [En aggsean vlw|v|v|v|v|v v |v | ]|v |3 |v 3|5 |v [ 3¢ |9 (3¢ | | [v |v [9¢ |+ | 3¢ [+ |9 3¢ | %
;ﬂe\cunenxw\'s gmvvvvxvvvvvxxxxvxxxxvvv‘xxvvv‘xx
40%& 16| v | [ v (3¢ v v [9€ [ [9¢ [ [9€ [3€ [ 3¢ [9¢ [v 3¢ [ v [v 3¢ 3¢ [3¢ [v [v 3¢ 3¢
s-m 16|w v v [v v [v | v |v |36 | v [ 36 |96 o€ | 3¢ [a¢ |5¢ [ | 3¢ [ |v [v |w [v | [5¢ | |v | 3¢ | %
E-Nmmﬁ[cmd 15| v |v |v v v v v |9 | 3¢ |96 | 3¢ 3¢ |3¢ [ 3¢ (¢ | 3¢ [3¢ v |v [v | |w 3¢ | | v ¢ | %
stmfnnsHurm— 15|w v v [v v v |v | [v |v [ 36|96 [a¢ |9¢ [ |5¢ [ | 3¢ [v |v v |w [ | 3¢ [o¢ | 3¢ 5¢ | 3¢ | %
g@w[,mm 1s|v v v [v |v [ |v | [ 3¢ |v [ 3¢ | v [ 3¢ |96 [ |96 [ | 3¢ 3¢ |5¢ [ | 3¢ v | [5¢ | |2 | 3¢ | %

Tabla 3. Andlisis de Vector de Entrada Herramientas Comerciales

Recomendadas Por Owasp
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Fuente: (Chen, SECTOOL, 2015) [6]

1 LronWASP 13|V | [V |V (¢ |V [ |V [ [ K[RK KKK KKV |X K|V v XK |v|K XK
z;‘g‘m 1o [ |¢|¢ Vv |8 v XK [K[RKK[R|K|v[R[X|vX[RX|X XXX
éom 11| [ [ |« | K (X[« |v |8 [« KK (5[ |K (K[ )X (XX (XX (XXX v Vv
ENetsparkerCommunir\-'Edmion 9 | (V| [ |33 | [+ |3 v (3|3 (3|3 (333K (3|3 (3 |3 [+ (3|3 (3 |v (3| | K
5@& 3 (v |v | v |R|v| B[R KK XKXXKXKXKXXX| VKX X XXX

Tabla 4. Analisis de Vectores de Entrada Herramienta Open Source
Recomendadas por Owasp

Fuente: (Chen, SECTOOL, 2015)[6]

En esta lista tenemos a IronWASP, Arahni junto con OWASP ZAP

recomendado por OWASP ocupando uno de los tres primeros puestos.

GET HTTP Query String Parameters Input parameters sent in the URL 1
POST HTTP Body Parameters Input parameters sent in the HTTP body 1
COOKIE |[HTTP Cookie Parameters Input parameters sent in the HTTP cookie 1
HEADER |[HTTP Headers HTTP request headers used by the application 1
SECRET |Secret HTTP Parameters Non-visible valid HTTP parameters (such as GET to POST, etc)

PName HTTP Parameter Names HTTP parameter names used by the application

XML XML Element Content The content of XML elements 1
XmIATT |XML Artributes ML attributes 1
XmlITAG |[XML Tags The names of XML tags 1
JSON JSON Parameters Parameters sent in JSON format 1
NetENC |.Net PostBack Encoded Parameters Parameters sent after undergoing net PostBack encoding 1
AMF Flash Action Message Format Parameters sent in Flash AMF format 1
JavaSER  |Java Serialized Objects Parameters sent within Java serialized objects 1
NetSER | .Net Serialized Objects / Remoting Parameters sent within Net serialized objects / remoting 1
'WCF Net WCF Objects Parameters sent in WCF requests 1
‘WCF-Bin |.Net Binary WCF Objects Parameters sent in binary WCF requests 1
‘WebSock |HTMLS WebSockets Direct Socket Browser-Server Communication 1
DWR Java Direct Web Remoting Parameters sent in DWER format 1
Custom Custom Input Vector Support for defining custom input vectors in the HTTP request

DIR Directory Name Input Vector Support for scanning the directory section in the HTTP URL

FILE File Name Input Vector Support for scanning the file name section (without extension) in the HTTP URL
Path HTTP Path Input Vector Support for appending to and scanning the HTTP path

NestXML  [Nested XML In Parameter Input Vector |Support for scanning XML components which are nested in other parameters
NestJSON [Nested JSON In Parameter Input Vector |Support for scanning JSON components which are nested in other parameters
JsonPName [JSON Parameter Name Input Vector Support for scanning JSON parameter names

Multipart  [Multipart Input Vector Support for scanning Multipart values 1
GWT GWT Input Vector Support for scanning input sent in GWT (Google Web Toolkit) format 1
ODataID |OData Id Input Vector Support for scanning OData ID Values 1
ODataFilt |OData Filter Input Vector Support for scanning OData Filter Values 1

Tabla 5. Vectores de Entrada

Fuente: (Chen, SECTOOL, 2015)
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8.2 Test Cobertura de Rastreo [6]

Las herramientas se deben evaluar de acuerdo a su cobertura de
rastreo, cada aplicacién tiene diversos métodos de descubrimiento que les
ayuda a aumentar la superficie de ataque entre ello localizacion de recursos

adicionales y métodos de entrega para atacar.

En esta prueba se evalu6 la capacidad de rastreo automatizado y la
cobertura de extraccion de vectores de entradas debido a que esta
caracteristica es bastante importante en una aplicacion para los usuarios que
no son expertos en seguridad y que no pueden manipular una aplicacién de

forma manual.

Para probar esta caracteristica se utiliza el proyecto llamado VIWET?,
este proyecto tiene como objetivo el analisis estadistico de los extractores de
enlaces web, mide la cantidad de vectores de entrada extraidos por cada

herramienta de pentesting que escanea el sitio web de VIWET.

El proyecto VIWET mide la exactitud del rastreo que realiza una
herramienta de pentesting de igual modo revisa la efectividad en el momento

de localizar los vectores entrada.

Se somete a estas pruebas las herramientas y este fue el resultado

obtenido:

8 VIWET Web Input Vector Extractor Teaser (Urgun, 2014)
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|

96.00%
; ? ;]] ] EII Ea TS‘  Jg .‘ )

2 [94.00% ]_ Iy s Wh NTOSpider. Sylunt

- JLAILE
BM

3 [92.00% | AppScan, Netsparker, QualysGuard
WAS

4 [44.00% | —— JSky (Conumercial Edition)

5 [19.00% | — ParosPro

_E 16.00% ]— Burp Smte Profeszional. N-Stalker

Tabla 6. Herramientas Comerciales Cobertura de Rastreo

Fuente: (Chen, Security Tools Benchmarking, 2014) [6]

Weblnspect en cabeza en la lista con una precisién en la deteccién del

96% v en el tercer lugar tenemos a IBM AppScan con una precision en la

deteccién de 92% y de sexto lugar nos queda nuestra ultima aplicacion

comercial recomendad por OWASP Burp Suite Professional con un precision

del 16% por este motivo Owasp Cheat Sheat recomienda a IBM AppScan y

Weblnspect como las herramientas especiales para las fase de pruebas

automatizadas y para la fase pruebas manuales Burp Suite Professional.

L (92000 0 e— A cunetix WVS Free Edition
2 [91.00% |_ Netsparker Comuunity Edition
3 |73.00% — ZAP
( 4 _Sﬂ.ﬂﬂ% |_ Vega
5 48.00% | — SkipFish
6 [44.00% | — Wapiti
- 7 [3%.00% |_ ProxyStrike
8 [28.00% | — ¥ alBlacurf (Cosaniees Version)
T 9 [19.00% | — araclui, WIAF
- 10 [16.00% | — N-Stalker 2012 Free Edii
11 [14.00% — Grendel Scan
12 [10.00% | Andiparos, Paros Prosy
. 13 |1.00% h WATOBO, XSSer

Tabla 7. Herramientas Open Source Cobertura de Rastreo

Fuente: (Chen, Security Tools Benchmarking, 2014)[6]
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En esta ocasion la herramienta ZAP queda en puesto niamero 3 con

una precision de deteccion de 73%.

8.3 Test Deteccién de Redireccionamiento Malicioso (Phishing) [6]

Las herramientas se deben evaluar con el fin de determinar la precisiéon
en la deteccion de Redireccionamiento Maliciosos (Phishing) que se basa en
el la redireccion de sitios web que redirigen el navegador a direcciones

controladas por un atacante.

Rank #Logo Yulnerability Scanner Version YVendor Detection Accuracy Chart

1 | Bl cctsparker 4110 Netsparker Ltd 1508 P hepeten Rate (20,00

_\'emaxker Cloud 2015-06-16 Netsparker Ltd 10 Bpephon Rate 2050

& .
1 P Tintoil Securit X Tinfoil Security 1508 P hepeten Rate (20,00
2 ﬁ_jmme“ WVs 105 e Acunetix 10,0086 Detection Rate ‘z(,;ra P—————
2 N-Stalker X N-Stalker 1500t hemeghan Fare 050

. ste  (23/60)

3 ‘ Burp Suite Professional 1.7.03 e PortSwigger 0“03%"“‘;5 ze Po: mR;;E m}fﬁ
4 @\\emr pect 101.177.0 HP Application Security Center 3 i0n ol parin: (fp ) E—

ey 36.67% Detection Rate  (11/60)
5 o 7 IBM AppScan 9.0.0.090 /8.8.0.0 IBM Security Systems Division 171105 Fise posies. 20 M
6 w A er 60 Rapid7 55033«.%5"5?““ Rate ;;‘ag;‘a I
7 @ QualysGuard WAS ~ 2014-01-21 valys. Tnc. S EiEnEee g0 m

QuALYS

Tabla 8. Herramientas Open Source Cobertura de Rastreo

Fuente: (Chen, SECTOOL, 2015)[8]

La barra verde indica el porcentaje de los casos de prueba vulnerables
a Pishing descubiertos por las aplicaciones y la barra roja indica el porcentaje
de casos de pruebas que indicaron falsos positivos, en esta lista Weblnspect
ocupa el cuarto lugar con un porcentaje de 50% de casos de pruebas
vulnerables descubiertos y un 0% de falsos positivos, IBM AppScan le sigue

con 36.7% y un 11.11 % de falsos positivos.
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Tabla 9. Herramientas Open Source Phishing

Fuente: (Chen, SECTOOL, 2015)[8]

Para el andlisis de herramientas OpenSource Owasp Zap queda en la

posicién namero cinco con un 16.7% de casos vulnerables descubierto y 0%

de falsos positivos.

8.4 Test Deteccion de Inyeccion SQL [6]

Entre los ataques mas importantes segun el top 10 de Owasp, las

herramientas se deben someter a pruebas con el fin de

la deteccion de este ataque.

medir la precision en

Dentro de los resultados cabe mencionar que la barra verde representa

la precision en la deteccidn, y la roja representa los falsos positivos detectados

por la herramienta.
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Tabla 10. Herramientas Comerciales Inyeccion SQL

Fuente: (Chen, SECTOOL, 2015)[8]

En estos resultado tenemos a IBM AppScan con un buena precision, al
igual que HP Weblnpect, en estatambién se puede observar como Burp Suite

Professional tiene un 10% de falsos positivos.
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Tabla 11. Herramientas Open Source Inyeccion SQL

Fuente: (Chen, SECTOOL, 2015)[8]

8.5 Test Configuracion, Usabilidad, Estabilidad, Performance y Report [6]

Las herramientas se deben evaluar con respecto a que tan sencilla
pude llegar a ser su configuracion, interfaz amigable y facil de usar, que tan
estable es, que tan rapido puede llegar hacer en el momento del analisis de
seguridad y de acuerdo a la normativa PCI si la herramienta soporta la

generacion de reportes donde se indique el certificado de conformidad de la
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exploracion, un resumen de vulnerabilidades donde se enumere
vulnerabilidades por componentes y muestre si cada componente escaneado
recibioé una puntuacién de aprobacion y cumplié con los requisitos de analisis
y por ultimo el reporte de detalles de vulnerabilidades que es la lista general
de vulnerabilidades que muestra cumplimiento estado (paso/ error) y detalles
de todas las vulnerabilidades detectadas durante la exploracion. (ASV
Program Guide v3.0, 2017)

1 ﬁ Acimetix WV L__.::; w" |Very Simple|Very Simple| Very Stable| Fast v v v |v
2| 4 | Amemonie « |Vers Simple|Very Simple|Stable  [Fast v |v |v|v
3 o AppSpider w" |Very Simple|Very Simple| Stable Fast v v v |8
4 " Burp Swite Professional t'“‘:" " |Very Simple|Very Simple|Verv Stable|Very Fast ' W o |
H ‘\‘; IBM AppSean o |Simple Simple Very Stable|Fast v | W |v
] T8k (Commercial Edition W’ |Very Simple|Simple Stable Fast W x® v |V
; n etsparicar w" |Very Simple|Very Simple| Very Stable|Fast v v v |v
8 letsparicer Cloud & |Very Simple|Verv Simple| Very Stable|Fast W x |v
; m -Btallker " |Very Simple|Very Simple|Very Stable|Very Fast L g X |o
m"rmﬁo  [Simple |Simple  |Stable  [Fast v % |o
11 @ FvsiGuard WAS %" |Simple Simple Nery Stable| Very Fast L 4 W W |V
(QUALYS

12 Svhnmt Dvmamic %" |Simple Simple Stable Faat v | v |
13 G Tinfoil Security +" |Very Simple|Very Simple| Very Stable|Fast LY 4 L' 4 x |v
14 WebCruizar Enterprize Edition| " |Very Simple|Very Simple|Stable Nery Fast L g ®

EI@ Wablnspect w" |Very Simple|Very Simple| Stable Fast LY 4 L' 4 v |V

Tabla 12. Herramientas Comerciales Configuracion Usabilidad

Fuente: (Chen, SECTOOL, 2015)[8]
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41 WebCruizer Free Edition %" |Very Simple |Simple Stable Fast LY 4 x v |8
42 WebScarab " |Very Simple [Very Simple [Stable  [Fast v |v % |
43|\, = | WebSecurify; (Opensource Version) || " |Very Simple |[Very Simple |Very Stable|Fast v x v |8
44 WS Tool % |Comples |Complex  (Unstable [Fast v R ® |6
EH] Xcobra + |Simple  (Simple Stable  |Fast v R ® |6
46 XSSer & |Very Simple |Simple Stable  |Fast v ¥ X |o
47 XSSplait & |Very Simple|Very Simple |Stable  (Fast v R v |8
EE] X558 ® |simple  |Complex  [Eragile  [Fast ® ® |6
ﬁeﬁ " |Very Simple |Very Simple |Very_Stable|Fast v |v |v |v

Tabla 13. Herramientas Open Sources Configuracion Usabilidad

Fuente: (Chen, SECTOOL, 2015)[8]

De acuerdo a estos resultados se destaca en la lista Burp Suite
Professional como una de las que mejor cumple todas estas caracteristicas,

IBM AppScan y Weblnspect también se encuentran.
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9.0 Conclusiones

Las organizaciones, los desarrolladores y los evaluadores deben
otorgar a los servicios web una importancia equivalente a las aplicaciones
web, dado que hoy en dia no es un campo que se explote mucho en el area
de seguridad. Muchas de las metodologias o buenas practicas que se
encuentras son pobremente disefiadas y las herramientas disponibles no son
lo suficiente efectivas para probar y encontrar las vulnerabilidades que pueden

afectar a un web services en el mundo real.

En el momento de analizar una herramienta para penetration testing en
web services la ausencia de entornos de pruebas se hace notoria, un
pentester que quiera expandir sus conocimientos y aprender mas técnicas de
pentesting sobre aplicaciones web tiene a disposicion una amplia variedad de
aplicaciones que son vulnerables para préacticas. Algunos ejemplos de estas
aplicaciones WebGoat by OWASP, Mutillidae by Adrian “irongeek” Crenshaw
y Dan Vulnerable Web Aplication (DVWA) by Ryan Dewhurst. Estas
aplicaciones proveen a los penetration tester una serie de paginas web que
contienen un gran conjunto de vulnerabilidades. Un penetration tester puede
practicar sus habilidades haciendo uso de estas aplicaciones e investigar

sobre herramientas que permitan hacer un analisis efectivo.

Actualmente, los sistemas que proveen web services vulnerables para
pruebas de seguridad son muy escasos, esto significa que aquellos pentester
que estén buscando la forma de mejorar sus habilidades, ampliar sus
conocimientos y buscar e investigar sobre herramientas que permitan hacer
un analisis efectivo sobre web services estan limitados en temas de ambientes
de pruebas, lo que implica que muchos recurran a los web services que estan
en ambientes productivos o por ultimo construyan sus propios web services

de pruebas.

En lafase de automatizacion en el penetration testing en web services
cualquier herramienta automatizada ayudara a conseguir abarcar una buena
cobertura de pruebas, obtener buenos resultados y reducir horas de trabajo,

sin embargo estas herramientas tienden a reportar falsos positivos y falsos
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negativos, de modo que siempre sera necesario realizar una fase manual de
pruebas que permitan garantizar un correcto analisis de seguridad, dado que
hoy dia no existen herramientas que brinden una cobertura en profundidad
para las pruebas de web services desde una perspectiva de seguridad, esto
se debe a que la mayoria de herramientas pruebas de web services han sido

construidas Unicamente para asegurar la calidad funcional.
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