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RESUMEN

Cryptowall es un tipo de ransomware que tiene por objetivo cifrar
archivos en la computadora de la victima, para luego exigir un pago a
cambio del acceso a una clave o programa que le permita al usuario
restablecer su informaciéon. Este tipo de malware es la amenaza mas
importante de la época actual, causante de millonarias pérdidas a usuarios

domeésticos y corporativos a nivel mundial.

Este trabajo final de especializacion describe inicialmente el
funcionamiento de dos conceptos asociados al éxito del ransomware: la red
TOR y la moneda digital Bitcoin, responsables de la anonimidad de los
servidores involucrados vy la facilidad para el manejo de un sistema de pago

internacional y anénimo.

Adicionalmente, se realiza el analisis de una muestra del ransomware
Cryptowall versién tres, ejecutada en un ambiente aislado junto con la
implementacion de un falso servidor de Comando y Control que suplante las

instrucciones requeridas por el malware.

Palabras clave: Cryptowall, Ransomware, malware, onion routing, TOR,

Bitcoin, red anénima, analisis.
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1. INTRODUCCION

Hoy en dia, el internet es una herramienta indispensable para toda
clase de usuario, millones de personas la utilizan como fuente de
entretenimiento, comunicacion, aprendizaje y comercio electrénico. Por
consiguiente, desde hace mucho dejé de ser una tecnologia reservada solo
para usuarios técnicos y se convirtié en una herramienta accesible para todo

tipo de usuario, sin importar su edad o nivel de conocimiento.

La normalizacién del uso de una tecnologia, ademas de ventajas, trae
consigo una serie de dificultades. Por lo general, estas surgen por el
crecimiento exponencial de usuarios que se encuentran expuestos a
cualquier tipo de engaino, ya sea por falta de conocimiento o interés. Esta
situacion es aprovechada por los autores de malware, que, con el tiempo,
enfocaron sus esfuerzos hacia el desarrollo de cédigo malicioso que les
permita obtener réditos econdmicos, tales como el spyware, adware y

ransomware.

Durante los ultimos anos, el ransomware se ha convertido en uno de
los principales problemas de la seguridad de la informacion. Estadisticas
recientes reportadas por Kaspersky Security Network 7 muestran un
incremento notable en el niumero de usuarios infectados alrededor del

mundo, que incluso suele ser mucho menor que la cifra real.

En su definicibn mas basica, un ransomware es un tipo de malware
que tiene por objetivo cifrar o bloquear ciertos archivos en la computadora de
la victima, para luego proceder a exigir un pago a cambio del acceso a un

programa o clave que le permita al usuario recuperar sus archivos.

En las primeras versiones de ransomware, el malware creaba
ventanas que cubrian la totalidad de la pantalla, impidiendo el normal
funcionamiento del sistema operativo. Estas ventanas contenian un
comunicado que exigia el envio de un mensaje SMS premium a cambio del

restablecimiento del sistema operativo. Para frenar la propagacion de este

" Es un servicio que proporciona acceso a la base de conocimientos de Kaspersky Lab
donde se encuentra informacion acerca de la reputacion de los archivos, recursos de
Internet y software.



malware, las autoridades respectivas junto con expertos en seguridad
optaron por bloquear el sistema de pago provisto por las operadoras de
telefonia movil. Entonces, esta forma de extorsién pasd a ser cada vez

menos rentable.

Con el tiempo, el ransomware evoluciond y se incorporaron nuevas
tecnologias a la idea inicial. En lugar de bloquear el sistema operativo, el
malware cifra los archivos de la victima y el pago se realiza a través de
transferencias bitcoins. La eleccion del bitcoin como medio de pago concede
a los ciberdelincuentes la ventaja de poder recibir transferencias de forma
parcialmente andnima. Adicionalmente, para potenciar aun mas la
anonimidad del ciberdelincuente y de cualquier servidor involucrado, la
mayoria de familias de ransomware utilizan la red TOR para ocultar la

direccion IP de origen.

Este documento se encuentra estructurado en tres partes. La primera,
que abarca los capitulos del dos al cinco, explica detalladamente el
funcionamiento de la criptomoneda Bitcoin y la arquitectura de la red TOR.
En la segunda parte, que comprende los capitulos seis y siete, se analiza
una muestra especifica del ransomware Cryptowall 3, para lo cual, se
efectua la captura y descifrado de paquetes que viajan entre el malware y el
servidor Command and Control (C&C). Las capturas de pantalla y los datos
obtenidos son el resultado de la ejecucion del malware en un entorno
controlado junto con la implementacion de un falso servidor C&C que
suplante la comunicacion entre cliente y servidor. Finalmente, en el capitulo
ocho se establecen las conclusiones obtenidas a lo largo del desarrollo de

este trabajo.

2. REDES ANONIMAS [1]

En la actualidad, donde la comunicacion a través de internet es cada
vez mas frecuente, resulta indispensable encontrar un medio que permita
comunicarnos de manera anénima y confidencial. Se entiende por

confidencial a toda informaciéon que sea accesible unicamente por personas



autorizadas y se logra a través del uso de cifrado simétrico? o asimétrico3.
Por el contrario, una comunicacion andénima resulta un aspecto mas
complejo de garantizar, sobre todo porque continuamente estamos
expuestos al rastreo de informacion por parte de empresas de publicidad o
incluso por nuestro propio ISP4, hechos que afectan la privacidad de la

informacion.

La privacidad de la informacion no solo consiste en asegurar la
confidencialidad del mensaje, sino también, debe garantizar la anonimidad
del origen y el destino de la comunicacion, dado que, si son interceptados
podrian poner en riesgo la identidad y ubicacion de los usuarios. Por lo tanto,
para evitarlo, se requiere que la informacion viaje por la red de manera

andnimay segura.

Como respuesta a este inconveniente surgié lo que actualmente se
conoce como redes anonimas. Basicamente, es un tipo de red que redirige
el trafico de internet entre varios proxies® con el fin de esconder el origen y el
destino del mensaje. La principal diferencia entre las redes anénimas y las
tradicionales es el método de ruteo de los paquetes de red en sus

respectivas arquitecturas.

Si bien existen suficientes razones para promover la utilizaciéon de
redes andnimas, estas han sido desplazadas por el uso malintencionado que
los ciberdelincuentes le han otorgado, como, por ejemplo, para compartir
contenido ilegal entre usuarios o para realizar ataques que involucren una
posterior extorsion de la victima, como sucede con el caso de los
ransomware. A pesar del buen o mal uso que se les pueda dar, este tipo de
redes ha alcanzado una gran popularidad. Hoy en dia, existen diversas

soluciones que proveen cierto grado de privacidad a sus usuarios, entre las

2 También llamada criptografia de clave privada o secreta, es un método criptografico que
utiliza la misma clave para cifrar y descifrar mensajes.

3 Conocida también como criptografia de clave publica, es un método criptografico que usa
un par de claves para el envio de mensajes, las cuales pertenecen a la misma persona que
ha enviado el mensaje. Una de las claves, es publica y se la puede entregar a cualquier
persona.

4 Internet Service Provider, empresa que brinda conexion a internet a sus clientes.

5 Servidor, programa o dispositivo que actia como intermediario entre la comunicacién de
un cliente y un servidor.
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mas utilizadas estan TOR, 12P® y Freenet’.

3. ONION ROUTING [1][2]

Es un modelo centralizado formado por un conjunto de dispositivos
llamados onion routers (OR), los cuales se situan entre los emisores y
receptores para encaminar el trafico. Este enrutado tiene como objetivo
preservar la privacidad de la comunicacion, tanto del origen y destino del

mensaje como su contenido.

En una arquitectura de red tradicional se produce un enrutamiento
directo. A grandes rasgos, esto es, del ordenador al router; del router al ISP;

y por ultimo del ISP al servidor de destino.

Imagen 1 — Enrutado Tradicional

O—es (@)—5

PC ROUTER ISP SERVIDOR

La desventaja en este tipo de arquitectura es que es posible
interceptar los paquetes de datos en un punto intermedio, y, por lo tanto, a

través de los headers conocer el origen y destino del mensaje.

Onion Routing implementa un enrutamiento que permite enviar los
paquetes por un camino no directo, esto es, a través de varios nodos

aleatorios logrando una anonimidad en la conexion.

4. The Onion Router (TOR) [2] [3] [4]

Es un proyecto de software libre cuyo objetivo es el desarrollo de una
red de baja latencia, en donde el intercambio de mensajes entre los usuarios
y el uso de cualquier aplicacion sean de caracter privado. Esta caracteristica
se obtiene a través del modelo de enrutamiento Onion Routing, tecnologia

que proporciona un alto nivel de anonimato tanto a nivel web como en

6 Invisible Internet Project, proyecto que busca proveer comunicacion segura y anénima a
través de tuneles unidireccionales.

7 Plataforma peer-to-peer para la publicacién y distribucién de informacién propensa a la
censura.
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aplicaciones que usen otros tipos de protocolos, como el correo electrénico y
la mensajeria instantanea. Precisamente esta propiedad la distingue del
resto de las alternativas actuales que no proveen soporte para otros tipos de
aplicaciones o en su defecto lo gestionan de una manera compleja para el

usuario.

Adicionalmente, TOR ofrece la posibilidad de crear “servicios ocultos”
entre los usuarios de la red, lo que permite proveer servicios (FTP8, SSH?,
etc.) manteniendo oculta la direccién IP y sin la necesidad de poseer una
direccion publica. Estos servicios se representan mediante direcciones

onion.
Imagen 2 — Dominio Onion
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A pesar de que TOR proporciona mas seguridad y privacidad que una
red tradicional, como cualquier sistema, no es infalible. Existen multiples
métodos que permiten romper el anonimato de los usuarios. Sam DeFabbia-
Kane, en su tesis “Analyzing the Effectiveness of Passive Correlation Attacks
on the Tor Anonymity Network”, menciona varios vectores de ataques. Uno
de estos se basa en un analisis de correlacion end-to-end, en donde el
atacante controla el primer y el ultimo router del circuito virtual y emplea
variables, como el tiempo de llegada y el tamano del paquete, para
correlacionar el flujo de datos entre los routers y asi romper el anonimato de
TOR.

4.1. COMPONENTES Y FUNCIONAMIENTO [1] [5]

El esquema de onion routing inicia cuando el emisor de la
comunicacién establece una conexién con el proxy de aplicacion, cuya
funcién es convertir los mensajes de un protocolo especifico a un formato

genérico para que pueda ser interpretado por los nodos. TOR, a diferencia

8 File Transfer Protocol, protocolo de red para la transferencia de archivos entre sistemas.
9 Secure Shell, protocolo que tiene por objetivo conceder a un usuario el acceso seguro a un
sistema remoto.
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de otras implementaciones, no requiere un proxy de aplicacién por cada
protocolo de aplicacion (HTTP', SMTP', etc.) sino que utiliza un solo
protocolo genérico (SOCKS) para establecer conexiones con cualquier tipo

de aplicacion soportada.

El emisor, a través del proxy de aplicaciéon envia un mensaje a un
dispositivo llamado Onion Proxy (OP) y este es quien decide si acepta o
rechaza la solicitud. En caso de rechazarla, envia un coédigo de error al proxy
de aplicacion, cierra la conexion y queda a la espera de la proxima solicitud.
Por el contrario, si llega a aceptar la solicitud, el onion proxy se conecta al
primer onion router de la red, luego, crea una estructura llamada onion vy
define el camino aleatorio que debe seguir hasta su destino. Para lograr
aquello, debe existir un intercambio de informacion previo entre cada nodo
de la red y el Onion Proxy. Dependiendo del tipo de implementacién de la
red, este intercambio de informacion puede darse mediante consultas a un
determinado sitio web o a través de un servidor de directorio, como sucede
con lared TOR.

La eficiencia del modelo de “enrutamiento cebolla” se debe, en gran
parte, a la colaboracién de organizaciones e individuos que donan su ancho
de banda y poder de procesamiento. Esto significa que cada nodo de la red
es simplemente el dispositivo de un usuario que, segun su posiciéon dentro
del circuito, asume uno de los tres roles existentes en la arquitectura: nodo

de entrada, nodo intermedio, o nodo de salida.

El nodo de entrada es el unico router de la onion network que conoce
la direccion IP del dispositivo iniciador de trafico y es elegido de entre una
lista predefinida de enrutadores especiales llamados node guard. La eleccién
de los nodos intermedios y del nodo de salida se realiza de una forma
probabilistica ponderada, lo que significa que la probabilidad que se elija un
router especifico es proporcional a su ancho de banda anunciado. La funcion
del nodo intermedio es reenviar la informacion cifrada al siguiente nodo del

circuito, mientras que el nodo de salida es el responsable de remitir el trafico

10 Hypertext Transfer Protocolo, protocolo de comunicacion que permite la transferencia de
informacion en la Word Wide Web.
11 Simple Mail Transfer Protocol, protocolo para transferencia simple de correo electrénico.
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a su destino final por lo que es el unico nodo que conoce la direccion IP del

receptor del mensaje.

Una vez que el onion proxy obtiene la lista de los nodos disponibles,

define la ruta aleatoria que la estructura onion debe seguir hasta el destino.

Imagen 3 - Componentes TOR [6]

Onion Cloud
\ v
Onion Onion | | Onion
Client System Router Router Router
(Connection f
Initiator) Onion < Onion Onion
¢ Router Router Router
Application *
Proxy Onion Ly Onion R Onion
¢ Router Router Router
¢ ’ Target Syst
. , . E5 el arget System
(F?rncl;; é)m?n S:Lljct)gl’ Router = (Connection
outer Responder)

4.2. INICIALIZACION DEL CIRCUITO Y ENVIiO DE DATOS [7]

Después que el onion proxy define el camino aleatorio, construye
cada circuito de esa ruta de forma incremental. En este contexto, un circuito
corresponde al camino que existe entre dos dispositivos, sea este un OR u
OP. La creacion de los circuitos tiene como objetivo establecer un medio de
comunicacion seguro entre el onion proxy y cada onion router. No obstante,
existe el inconveniente de que el onion proxy se conecta unicamente con el
nodo de entrada de la red anénima, por lo que se debe emplear un enfoque
telescopico para negociar una clave compartida con cada dispositivo de la

red.
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Imagen 4 — Construccién incremental circuito [8]

OR1 ‘ OR2 | | Destino
T

enlace cifrado con TLS

enlace cifrado con TLS enlace NO cifrado

@CREATE c1.RSA(g"x1.PKOR1_OK)

@ CREATED c1,9%1,SHA1(g"x1y1)

@ RELAY ¢1AES(EXTEND-OR2 kf1)

CREATE c2RSA(g"x2,PKOR2 OK)

CREATED ¢2,g"y2,SHA-1(g"x2y2)

RELAY ¢1.AES(EXTENDED-g"y2-SHA1(g"x2y2)).Kb1) | -

T

La unidad de comunicacién de la red TOR es una estructura de 512
bytes llamada cell que se envia a través de conexiones TLS'? prestablecidas
que conectan a los routers entre si. Segun su funcion, una célula puede ser
de control (control cell) o de retransmision (relay cell) y almacena dos tipos
de campos: header y payload. El campo encabezado contiene un
identificador de circuito —circID- y un comando que define la funcién del
payload. Los comandos principales pueden ser padding, create o destroy si

se trata de una célula de control, o relay si es una célula de retransmision.

Imagen 5 — Estructura “Control Cell” y “Relay Cell” [9]

2 1 509 bytes
CircID| CMD DATA

2 | 2 6 2 1 498
CircID| Relay| StreamID | Digest LenCMD DATA

La creacion de un nuevo circuito se da cuando el onion proxy
mediante una conexidén TLS, envia una célula de control al nodo de entrada
de la onion network. En ella se define el circID y el comando requerido para
su creaciéon: “create command”. En el payload de esta estructura se
almacena el calculo de la variable que inicia el proceso de intercambio de
claves del algoritmo Diffie-Hellman3 (gxs). Este dato se encuentra cifrado

con la clave publica del entry node.

2 Transport Layer Security, es un protocolo criptografico que proporciona comunicacién
segura por la red.

3 Protocolo de establecimiento de claves que se da a través de un canal inseguro y de
manera andnima entre entidades que no han tenido un contacto previo.
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Imagen 6 — Célula create [10]

@ CirclD

COMMAND=CREATE|  — cifrado RSA

OAEP padding con PEKOR1_OK
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DHP: 12 parte de g*x1

Cifrado AES
DHF‘.. 22 parte de g"x1 con clave
padding simétrica Ks1

El nodo de entrada, al recibir la célula de creacion, la descifra con su
clave privada y crea una estructura —created cell- que actua como acuse de
recibo en la comunicacion. En el payload de esta estructura se almacena el
calculo de la variable requerida para finalizar el proceso de intercambio de
claves del algoritmo de Diffie-Hellman(gys). Al finalizar esta instancia, el
onion proxy 'y el entry node han establecido una clave compartida que se usa
para generar dos claves simétricas que cifren posteriormente la

comunicacion en cada sentido. (forward key-backward key).

Imagen 7 — Célula created [11]

@ CirclD

COMMAMND=CREATED
DHP: g*y1
SHA-1{g"x1y1)

padding

El siguiente paso consiste en extender el circuito, de tal forma que sea
posible establecer una clave compartida entre el onion proxy y el nodo
intermedio. Para esto, el OP crea una célula de retransmision del tipo —relay
extend— donde se indica la direccion del siguiente nodo de la ruta y se
adjunta la variable gx2 cifrada con la clave publica del nodo intermedio.
Consecutivamente, esta estructura es cifrada con el forward key generado

anteriormente y se la envia al entry node.
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Imagen 8 — Célula relay extend [12]

@ CirclD

COMMAND=RELAY

RELAY COMMAND=RELAY EXTEND
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streamID=0
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Address Cifrado RSA
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DHP: 12 parte de g"x2 simétrica Ks2 simetrica kf1

‘ DHP: 2® parte de g"x2
SHA-1(PKCS#1(PKOR1 _ID}))
Padding

Cuando el nodo de entrada recibe la solicitud de extender el circuito,
crea una nueva estructura llamada create cell y adjunta el contenido cifrado
de la variable gxz, el cual es enviado a la direccidon especificada en el relay
extend, es decir al nodo intermedio. Este nodo debe responder la solicitud al

entry node con una estructura created cell donde se adjunte la variable gy».

El nodo de entrada recibe la célula created, obtiene el contenido de su
payload y lo agrega a una nueva estructura —relay extended— que es enviada
al onion proxy. De esta forma el OP y el nodo intermedio han establecido
una clave compartida que permite generar dos claves simétricas entre el
onion proxy y el nodo intermedio, usada para cifrar posteriormente los datos

en ambos sentidos de la comunicacion.

Imagen 9 — Célula relay extended [13]

@ CirclD

COMMAND=RELAY

RELAY COMMAND=EXTENDED
Recognized Cifrado AES
streamID=0 DDnJG|ENe
Digest simétrica kb1
Length

g'y2
SHA-1(g"x2y2)
padding

De forma similar se continda el proceso hasta alcanzar el ultimo nodo
del circuito. Al finalizar todo el proceso, el onion proxy comparte
individualmente con cada onion router dos claves simétricas (forward key y
backward key), utilizadas para cifrar las estructuras relay_begin, relay data,

relay connected y relay_end.
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Establecido el circuito, el OP crea y envia una célula de retransmision
de tipo relay begin al nodo de salida. La mencionada estructura, contiene la
direccion IP y el puerto del destino final de la comunicacion, por lo que se
encuentra protegida por varias capas de cifrado simétrico. Cuando un nodo
recibe la estructura, descifra la capa mas exterior y la envia al siguiente salto
del circuito. De esta forma, unicamente el nodo de salida conoce la direccion

del servidor de destino.

Imagen 10 — Conexién anénima al servidor [14]

OR1 | OR2 | | Destino
lace cif
: enlace cifrado con TLS : enlace cifrado con TLS 1 enlace NO cifrado '
1 I | 1
: RELAY ¢1,AES(AES(S1-BEGIN-ip:80.kf2) kf1) ! RELAY c2AES(S1-BEGINp:80(2) ! N [
1 | A -CONNECTED kb2 K- — == -=== ==~ =
| RELAY c1 AES(AES(81-CONNECTED kb2 kb1)  re—REeAY c2 AES(ST-CONNECTED. b2f:< >
S i I 1
1 ] I 1
RELAY c1,AES(AES(S1-DATA-HTTP GET. ki2)kf1). | I
: = L L KI2)kH) 1 RELAY c2 AES(S1-DATA-HTTP GET... kf2}. | :
| i L____HITRGET
1 I I
1 | |- _ _ repuesta 1
1 | g ___________ Jd
1 1 J cresponsekh?) KB-—————————— 4
'D‘ RELAY c1,AES(AES(S1-DATA-response kb2).kb1) 'r?: RELAY c2 AES(S1-DATA-response kb2) | H
. | | o :
................... ! !
RELAY c1,AES(AES(S1-END,kf2) ki1 !
/E CLAES(AESY 2KT) d RELAY 2 AES(S1-END.kf2) w !
Cierre desde el OP | 0 | !
| i RELAY c2AES(SI-ENDEDKb2) <~ —— 129288 __
\l/ RELAY c1,AES(AES(S1-ENDED,kb2).kb1) = = = i :
I 1
I
1 ]
—1 | )~ _Close abnommaly_ -,
Cierre desde [\ RELAY c2,AES(S1-TEARDOWN,kb2) | [
| I
I
]
I
|
I
I

1

N 1
conexion TCP RELAY c1,AES(AES(S1-TEARDOWN, kb2 kb1)

]

1

Al recibir la estructura relay begin, el exit node obtiene la direccion y el
puerto de destino e intenta establecer una conexién TCP'4 con el host. En el
caso de que no sea posible establecer la conexion, el nodo de salida
devuelve una célula del tipo relay end. En caso contrario, establece la
conexion y devuelve una célula relay connected al nodo anterior, y este a su

vez, lo propaga hacia atras hasta llegar al onion proxy.

Para finalmente comunicarse de forma andénima con un servidor, los
request y los response son encapsulados dentro de una célula llamada relay
data. Si los datos viajan desde el onion proxy hacia el servidor, estos son
cifrados iterativamente con el forward-key de cada router siguiendo el orden
de la ruta. Por el contrario, si los datos viajan en sentido contrario, el payload

se cifra iterativamente con el backward-key a medida que atraviesa cada

4 Protocolo de control de transmisién, garantiza que los datos seran entregados a su
destino sin errores y en el mismo orden en el que se transmitieron.
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salto. Al llegar al onion proxy, la data es descifrada con su respectiva clave

anteriormente generada y compartida.

5. BITCOIN [15] [16]

La moneda bitcoin (BTC o B), es una forma relativamente reciente de
dinero electronico descentralizado y criptografico, creada como una
alternativa a las monedas fiduciarias'®. Durante afios se desconocio la
verdadera autoria de esta moneda digital y su creacion originalmente fue
atribuida al seudonimo Satoshi Nakamoto por lo expuesto en el articulo
Bitcoin: A Peer-to-Peer Electronic Cash System. Recientemente, el cientifico
computacional australiano Craig Wright se atribuyé aquel seuddénimo y por

ende la autoria de la moneda digital.

Desde su aparicion en el afo 2009, el bitcoin se ha extendido, pero
sin llegar a ser completamente aceptado. Grandes empresas como
Microsoft, WordPress y Dell han adoptado el bitcoin como medio de pago, lo
que supone, en un futuro, una influencia positiva en la adopcién general del
bitcoin. Por el contrario, el gobierno suele oponerse a su aceptacion por la
dificultad que les representa establecer politicas impositivas sobre las
transacciones efectuadas por este medio. Adicionalmente, otro impedimento
que ha limitado su expansion reside en el mal uso que se le ha dado, estos
son, apuestas, extorsion y ciberdelincuencia; acciones respaldadas por la
facilidad que provee Bitcoin para realizar transacciones internacionales y

anonimas.

El término bitcoin, a mas de ser usado para representar la unidad
monetaria, también es utilizado para referirse al protocolo y a la red P2P1®
que lo sustenta. Generalmente se usa la palabra Bitcoin con mayuscula
cuando se habla de la red o del protocolo, y se usa el vocablo bitcoin en

minusculas cuando se hace referencia a la unidad monetaria.

5 Moneda que se basa en la fe o confianza de la comunidad, no esta respaldada por un
bien fisico sino por una promesa de pago por parte de la entidad emisora.

6 Red de ordenadores en la que todos o algunos aspectos funcionan sin clientes ni
servidores fijos. Cada nodo actia simultdneamente como cliente y servidor.
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Bitcoin es wuna tecnologia compleja que requiere diversos
componentes para su funcionamiento. En términos generales, estos
comprenden: software para su utilizacién, protocolo de comunicacion y
usuarios que le den valor a la moneda o que sean parte de la red,

colaborando con el poder de procesamiento de su hardware.

Para comercializar bitcoins se requiere un programa cliente que
permita enviar y recibir transferencias, llamado wallet. Estas aplicaciones
pueden ser nativas (BitcoinCore, Electrum) y son ejecutadas en ordenadores
y dispositivos moviles; o también, pueden ser aplicaciones webs e incluso
pueden llegar a estar contenidos en algun tipo especial de hardware.
Independientemente del tipo de monedero, el objetivo principal de los
mismos es generar una o muchas direcciones bitcoins para el envio o
recepcion de transferencias. El monedero o wallet esta asociado a una clave
privada que el programa cliente utiliza para firmar las transacciones,

garantizando de esta forma su integridad.

Imagen 11 — Direccién bitcoin [17]

1DNocez6uyHi8WfBswM3tjne2vIA15KFgH

Al igual que en el mundo real, una transaccion es una transferencia de
valores, pero esta se da entre monederos bitcoins. Desde una perspectiva
muy amplia, cuando una persona “A” transfiere un bitcoin a una persona “B”,
lo que hace realmente es asociar ese bitcoin con la clave publica de “B” y
posteriormente firmarlo con la clave privada de “A”, garantizando que la
transaccion la realizé el propietario del bitcoin. Sin embargo, para que las
transacciones realizadas pueden ser confirmadas, deben ser validadas y
retransmitidas por todos los nodos de la red.

Bitcoin se estructura como una arquitectura de red entre pares, lo que

significa que no hay un servicio centralizado o una jerarquia dentro de la red,
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por lo que los equipos que conforman la red, llamados nodos, se
interconectan entre si. Aunque todos los nodos de la red Bitcoin son iguales
para el sistema, estos pueden asumir diferentes roles, dependiendo de la
funcionalidad elegida por el usuario. Un nodo Bitcoin puede estar en una de

estas tres categorias (Oro y finanzas, 2014):

1. Los que solo emiten transacciones (wallet).
2. Los que transmiten transacciones.

3. Los que transmiten y minan transacciones.

De estas tres categorias, los nodos encargados de minar
transacciones son los que requieren mayor capacidad computacional y se
los conoce como “mineros”. Estos constituyen una pieza fundamental del
sistema debido a que son los encargados de expedir nuevas unidades de
bitcoins, pero se encuentran limitados a una cantidad total maxima de 21

millones de unidades. (Oro y finanzas, 2014).

Inicialmente, la mineria de bitcoins empezd realizandose con CPU'
estandares y a medida que se incrementaba la dificultad de generar
criptodivisas fue necesario mas poder de procesamiento, por lo que se
emigré al uso de tarjetas graficas. Posteriormente, el mining se llegé a
profesionalizar a través del empleo de equipos disefiados especialmente
para estos fines (FPGA’s'®, ASIC’s"9), lo que resultaba en un alto costo de
inversion. Para hacer frente a esta evolucién tecnoldgica, los mineros
independientes suelen agruparse y trabajar conjuntamente al combinar todo

su poder de procesamiento, concepto definido como mining pools.

5.1. FUNCIONAMIENTO Y COMPONENTES [18] [11] [19] [20] [21] [22] [23]
[24] [25] [26] [27]

El sistema Bitcoin requiere de componentes que suplanten el proceso

que implicaria contar con una autoridad central. A continuacion, se enumera

17 Unidad central de procesamiento, es un hardware dentro de una computadora u otro
dispositivo programable que interpreta las instrucciones de programa mediante la
realizacion de operaciones aritméticas basicas, logicas y de entrada y salida.

8 Equipos especialmente disefiados para programar su poder de procesamiento en
actividades especificas.

19 Circuito integrado desarrollado para aplicaciones especificas.
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cada componente y en lineas posteriores se detalla su funcionamiento e

importancia dentro de la red.

1. Transacciones

2. Bloques

3. Proof of Work?0 o prueba de trabajo
4

Blockchain o cadena de bloques

Una transaccién Bitcoin es una transferencia de valores entre
monederos, donde se asocia un determinado bitcoin o una fraccion de este,
a un nuevo propietario. Como resultado de la fluctuacién constante de esta
moneda digital y por consiguiente su incremento del poder adquisitivo —
actualmente 1 BTC = $13.411—, surge una terminologia que identifica una
fraccion de la moneda: un “Satoshi’, que es la unidad mas pequefia del
bitcoin (1 bitcoin = 100’000.000 Satoshis).

En el sistema Bitcoin, una transaccion consta de tres partes
principales: inputs, outputs y el monto a transferir. Las entradas de una
transaccion son referencias a los valores disponibles que tiene el usuario
para transferir y provienen de salidas —no gastadas— de transacciones
anteriores. Es decir que, el numero total de bitcoins disponibles de un
usuario corresponde a la suma de todas las entradas de una transaccion.
Por otro lado, la salida de una transaccion es una referencia de la asignacion
de cierta cantidad de bitcoins a un nuevo usuario. Evidentemente, en la
mayoria de los casos, la cantidad disponible de bitcoins de un usuario no
coincide con el monto de bitcoins que se desea transferir. En estos casos, se
adiciona una salida extra a la transaccion con la cantidad restante entre los
bitcoins disponibles y los bitcoins a transferir menos el coste por concepto de
comisién. El destino de esta salida sera la direcciéon bitcoin del propio

emisor.

20 Sistema que requiere que el cliente del servicio realice algun tipo de trabajo que tenga
cierto coste y que pueda ser verificado facilmente en el lado del servidor.
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Imagen 12 - Entradas y salidas de una transaccion [28]

Transaccion 0 Transaccion 1
2BTC 2BTC . " .
—»| INPUT OUT — » |INPUT oOUT ——» [Direccién de destino del
5BTC receptor C]
1BTC
[Compra
de bitcoins] ouT .
Transaccion 2
1BTC [Diracis ;
[Direccion de destino del
ouT  — INPUT ouT > receptor D]
Transaccion 2 Transaccion 4
13BTC
——» INPUT QUT "~ "y INPUT ouT -p

. - 8 BTC [Direccién de
[Transferenqa de bitcoins ~ " » INPUT destino del
desde el emisor A] receptor E]

. o 1BTC
[Transferencia de bitcoins

desde el emisor B] T » INPUT out - » [Direccion de destino del
propio emisor]

Las comisiones son aquellos valores que un minero obtiene por cada
transaccion cuando resuelve la proof of Work de su bloque personal. Estas
tarifas equivalen a incentivos que los clientes incluyen en sus transacciones
con el objetivo de que estas sean confirmadas rapidamente, porque
generalmente, un minero dara prioridad a una transaccion que le genera
ganancias. Contrario a lo que se podria suponer, existen casos donde un
minero o grupo de mineros, prefieren resolver su bloque personal “vacio”,
esto es, con una unica transaccidon que contenga solamente el coinbase

(recompensa que se obtiene al resolver la prueba de trabajo).

El coinbase a diferencia de las comisiones, representa la unica forma
que poseen los mineros para la creacion de nuevas monedas digitales. No
obstante, el disefio del sistema limita la cantidad maxima de monedas en el
tiempo, fijando un tope de 21 millones de bitcoins. Para cumplir con este
requisito, el precursor de la moneda digital implementé un concepto
denominado halving, el cual hace referencia a la reduccién a la mitad —cada
cierto tiempo— del premio que reciben los mineros por completar un bloque
de transacciones. Actualmente, el coinbase alcanza un valor de 12.5 bitcoins
y se prevé que para el afio 2140 se genere la ultima moneda bitcoin de la

historia.
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El ciclo de vida de una transaccion inicia cuando el wallet del emisor
firma con su clave privada la solicitud de transaccién de bitcoins a una
direccion de destino. Luego la transaccion se propaga a través de la red, y
cada nodo, de forma independiente, valida la transaccion y la agrega a su
bloque personal siguiendo la estructura organizativa de un arbol de Merkle?".
Para cada nodo de la red Bitcoin, validar una transaccidon significa
comprobar que esta cumple una serie de condiciones, entre las cuales, la
mas importante, se enfoca en asegurar que las entradas de esa transaccion
no hayan sido gastadas, es decir que el emisor disponga de la cantidad

necesaria de bitcoins para efectuar la transferencia.

Un bloque Bitcoin es una estructura creada por cada nodo y contiene
una o mas transacciones ya validadas y organizadas en forma de arbol de
Merkle. Ademas de las transacciones, cada bloque contiene un header con

los siguientes campos:

Version de protocolo que usa el bloque.
2. Hash sha256 del encabezado del bloque anterior.
Raiz del arbol Merkle, representa el hash de todos los hashes de las
transacciones del bloque.
Timestamp, que se genera cuando se crea el bloque.
Bits, valor objetivo del bloque.
Nonce, valor numérico que se incrementa cada vez que el nodo
minero no logra resolver la prueba de trabajo del bloque.
7. Dificultad

21 Es una estructura de datos en forma de arbol de valores en donde cada nodo interior
(nodos que no son los nodos finales) es el resultado de aplicar una funciéon hash sobre el
valor de los nodos hijos hasta llegar a un nodo raiz llamado Merkle root del arbol.
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Imagen 13 - Estructura Bloque Bitcoin [29]

Block

Header

| Hash of previous header block ‘

| Timestamp ‘

| Difficulty target ‘

‘ Nonce |

[ Merkle root (of transactions within this block) |. B

Transaction a

‘ Transaction b ‘

| Transaction y ‘

Transaction z

La prueba de trabajo consiste en generar un hash del block header,
de manera que el valor creado cumpla la condicion de ser menor a un “valor
objetivo, dato que es calculado internamente por el sistema a partir del
campo “dificultad” del block header, y se ajusta automaticamente para
mantener la complejidad de resolver un bloque cada diez minutos. Resolver
una prueba de trabajo implica concatenar los cinco primeros campos del
encabezado de un bloque y luego concatenar ese resultado iterativamente
con el campo nonce hasta lograr generar un hash sha256 que cumpla la

condicion de ser menor que el “valor objetivo”.
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Bloques #1988

Resumen

Nimero de Transacciones
Total de productos

Volumen Estimado de la Transaccion
Comisiones de la Transaccion
Altura

Fecha y Hora

Hora de Recepcion

Resuelto por

Dificultad

Bits

tamano

Peso

Version

Mientras tanto

Recompensa del Blogue

Imagen 14 — Bloque Bitcoin [30]

1

50 BTC

0BTC

0BTC

1988 (Cadena principal)

o 2009-01-27 06:12:58

2009-01-27 06:12:58

Unknown

1

e 486604799

0216 kB

0.62 kWU

@
3601627182 e

50 BTC

Hashes

[ Hash 1 5d176 8f1d8! WEZF'Z:I-']
° Blogue 16fch 1 36c7d901ca0e
Anterior
Bloque(s) 9682583592988 f1bfd134f4bae2330e6
siguiente(s)

o Raiz de
Merkle

873b243e87c7c1i7e505e017fa :TE45:E1-1513:[“39:3533:481‘343C‘34-}12E1D5]

6. IMPLEMENTACION LABORATORIO ANALISIS DEL MALWARE [31]

[32]

Analizar un malware?? le exige a cualquier investigador el empleo de

medidas de seguridad que impidan la propagacién del cédigo malicioso en la

red. Por tanto, es necesario implementar un ambiente aislado de trabajo que

facilite la recoleccion de datos y el analisis de la muestra. Con base a la

anterior se ha definido la siguiente arquitectura de red:

Tabla 1 - Descripcién de los dispositivos

Dispositivo

Direccion IP

Descripcion

Router principal
Huawei HG8245h

192.168.100.1

Dispositivo con
conexion a internet

Router secundario

Dispositivo con

TP-LINK 192.168.1.1 -
WR741ND firmware OpenWrt
Computadora
PC victima 192.168.1.249 de escritorio

con sistema operativo
Windows 8.1 PRO

Falso servidor
Comando y

Control36

192.168.1.214

Netbook con sistema
operativo Windows 7

22 Codigo o programa malicioso que tiene como objetivo dafar un sistema o causar un mal

funcionamiento.
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Imagen 15 — Arquitectura de red

ROUTER
PRINCIPAL
192.168.100.1
ROUTER
SECUNDARIO
192.168.1.1

SERVIDOR COMPUTADORA
C&C INFECTADA CW3
192.168.1.214 192.168.1.249

Cryptowall 3 o CW3, es un tipo de ransomware que recibe
instrucciones de un servidor Command and Control para llevar a cabo el
proceso de cifrado de los archivos. Sin embargo, es muy comun que a
medida que surgen nuevas versiones del malware, los autores desactiven
sus servidores C&C para evitar el analisis posterior de muestras. Por tal
razon, en este trabajo se implementa un falso servidor C&C [anexo A] para
que simule los request y response requeridos por el ransomware. Para esto
es necesario habilitar y configurar el redireccionamiento de paquetes en el
router secundario de la red, de manera que todas las peticiones que realice
el ransomware hacia la WAN?23 sean redirigidas a un servidor web local que
simule la comunicacion entre el malware y el servidor. Esta caracteristica
conocida como port-forwarding estd ausente en la mayoria de routers
domésticos, de modo que se requirid la instalacién previa del firmware
OpenWrt.

Para configurar el redireccionamiento de paquetes en el router

secundario se debe establecer una conexion remota a través de un cliente

23 Wide Area Network, red de computadoras que une varias redes locales, aunque estas se
encuentren separados fisicamente.
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SSH y acceder al archivo de configuracion del firewall?# localizado en el
directorio /etc/config/firewall, posteriormente se debe adicionar una nueva
regla de filtrado de paquetes. La imagen 16 muestra la regla de filtrado
donde se establece que cualquier paquete cuyo origen sea la red LAN?®y
cuyo destino sea la red WAN sea redirigido a la direccion IP 192.168.1.214

donde se estara ejecutando el falso servidor C&C.

Imagen 16 — Configuracién DNAT firewall

config 'redirect'
option 'target' 'DNAT'
option 'name' 'Redireccion'
option 'src' 'lan'
option 'dest' 'wan'
option 'proto' 'tcp'
option 'dest ip' '192.168.1.214"

7. ANALISIS CRYPTOWALL V3 [13] [32] [33] [34] [35] [36] [37] [38] [39]
[40] [41]

Las observaciones descritas en esta seccion estan sustentadas en el
documento “Lucrative Ransomware Attacks: Analysis of the CryptoWall 3
Threat” publicado por Cyber Threat Alliance?6. No obstante, las imagenes y
datos presentados corresponden a resultados de pruebas reales efectuadas
en un entorno controlado con el objetivo de corroborar el fundamento teorico

expuesto.

El analisis de Cryptowall 3 inicia con la descripcién de un diagrama
secuencial de la rutina, desde su infeccién hasta el cifrado de los archivos.
Posteriormente el analisis se profundiza desde tres perspectivas: las
instrucciones previas al cifrado (funcidén explorer), la comunicacion con el

servidor (funcién svchost) y el cifrado de los archivos.

24 Software o hardware que monitorea el trafico entrante y saliente de una red y decide si
permite o bloquea el acceso en funcién de un conjunto definido de reglas de seguridad.

25 | ocal Area Network, red de computadoras que abarca un area fisica reducida.

26 QOrganizacion sin fines de lucro cuyo objetivo es el intercambio de informacion de
amenazas de seguridad para tomar medidas que permitan proteger a sus clientes.
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Imagen 17 — Rutina de Cryptowall 3

Obtener informacién
de la victima

Generar identificacion
MD5 dela victima

Instalar malware

seguridad Funcion

Explorer.exe

Deshabilitar productos
de seguridad

:

: :

Remover copias de |
|

|

|

Cifrar archivos

Funcion

Desinstalar malware Svchost.exe

______________________________________________

La rutina del malware inicia al generar un Import Address Table (IAT),
que es una estructura que contiene las direcciones virtuales y nombres de
las librerias y funciones que requiere el malware. A cada direccion, libreria y

funcion se le aplica el algoritmo CRC3227 para representarlo.

Para poder hacer uso de sus funciones, Cryptowall debe cargar
previamente sus librerias en el Process Environment Block?8 (PEB). Al igual
que en el IAT, los nombres de las librerias estan representados por su
respectiva cadena CRC32 y, por lo tanto, es posible comparar el nombre de
cada funcion en el PEB con el nombre de cada funcion en el IAT. En caso de
encontrar alguna coincidencia, el malware obtiene la direccién virtual de la

libreria y procede a cargar las funciones requeridas para el resto de la rutina.

27 Codigo de deteccion de errores usado para detectar cambios accidentales de datos. Este
método emplea la verificacion por redundancia ciclica, que es un tipo de funcién hash.

28 Estructura de datos que contiene parametros asociados al proceso que se esta
ejecutando en el sistema.
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La identificacion univoca de cada victima se obtiene generando un

hash MD52° a partir de la informacion recolectada de la computadora del

usuario infectado. Esta informacion esta compuesta por los siguientes datos

concatenados y ofuscados:

W bdh =

Nombre de la computadora

Numero de serie del volumen del disco

Informacioén del Procesador

Version del Sistema Operativo

Mas adelante, este identificador MD5 es utilizado como nombre de un

nuevo evento en el sistema para asi garantizar la existencia de una sola

instancia del malware.

El identificador MD5 junto con otros datos son almacenados dentro de

una estructura que sera enviada en una solicitud posterior al servidor remoto

C&C. Los datos y sus respectivos métodos de obtencidn son detallados en la

tabla posterior.

Tabla 2 — Datos adicionales

Dato

Método de obtencion

Nombre de la

Informacién agregada por el malware segln la campafia

campafia de infeccion.
Longitud del
nombre Se la obtiene a partir del registro anterior.

de la campafia

Identificador MD5
de la victima

Generando el hash MD5 a partir de los siguientes datos
concatenados: [ComputerName]-[VolumeSerial]-
[Processorinformation]-[OS]

Version del SO

Consultando el parametro OSMajor\Version y
OSMinorVersion del PEB.

Arquitectura del
CPU

A través de un llamado a la funcién
ZwQueryinformationProcess(ProcessWow64information)
Esta funcion retorna un tipo de dato infeger:

1232 bhits

2->64 bits

Privilegios del
usuario

En los sistemas operativos Windows Vista o superior, se
hace una llamada a la rutina

ZwQueryinformation Token(tokeElevation), la cual
retorna el nivel del privilegio del proceso en ejecucion.

29 Algoritmo de reduccién criptografico de 128 bits usado para comprobar la integridad de un

archivo.
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Para recibir instrucciones de ejecucion, Cryptowall requiere
comunicarse con un servidor C&C. Para esto, dispone de una lista de

direcciones URL cifradas con el algoritmo RC4.

La solucion de seguridad TrendMicro define a un “Command and
Control server” como un servidor usado remotamente para enviar comandos
maliciosos a una Botnet, o a una red comprometida de computadoras.
Devincenzi (2011) conceptualiza a la Botnet como “una red formada por un
conjunto de hosts de un tamafo determinado bajo el control centralizado de

un tercero denominado Bot Herder”.

Después de que el ransomware descifra y encuentra una direccion
URL valida, identifica el proceso explorer.exe y genera una nueva instancia
de este a través de una llamada a ZwCreateSection, funcion responsable de
la creacion y asignacion de nuevos espacios de memoria. Cryptowall se
copia a si mismo en esta nueva instancia e inicia un thread que sera el

responsable de:

Instalacién y persistencia
Borrado de copias de seguridad

Desactivacion de servicios

B Dh =

Generacion de una nueva instancia de svchost.exe, funcion que
iniciara un nuevo thread responsable del:

i. Cifrado de los archivos

ii. Comunicacion con el servidor

iii. Desinstalacion del malware al finalizar la rutina

Para un mejor entendimiento, la continuacién del analisis es divido en
dos partes. La primera parte, hace referencia a las instrucciones previas al
cifrado de los archivos y se llevaran a cabo en la funcion explorer.exe. La
segunda parte del analisis describira el proceso de comunicacién con el
servidor C&C vy el posterior cifrado de archivos. Estas ultimas funciones se

efectuaran en el proceso scvhost.exe.

30 Esquema de cifrado de flujo (no basado en blogues) simétrico.
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7.1. FUNCION EXPLORER

Inicia con la generacion de un IAT como requisito previo al uso de sus
librerias y funciones. Posteriormente se genera un identificador univoco
para la victima, para esto, se concatenan los siguientes datos: nombre de la
computadora, numero de serie del volumen, informacion del procesador y la
version del sistema operativo. A este texto concatenado se le aplica el
algoritmo de reduccion criptografico MD5. A su vez, al resultado del proceso
anterior, se le aplica el algoritmo CRC32. Finalmente, se utiliza este dato —en
minusculas— junto con el System Drive®! para crear un path en el directorio
raiz de la computadora de la victima. En esta nueva carpeta se crea una

copia temporal del malware con el mismo nombre de la carpeta que lo

contiene.
Tabla 3 — Identificador de la computadora de la victima
Hash MD5 0656DB2FADDG6EC2A590AD75FCBDA1816
CRC32 (hash MD5) | 5a65c65¢c
path C:\5a65c65c\5a65c65¢c.exe

Imagen 18 — Directorio creado por malware

= Simbolo del sistema - B

Nbabbcbbe Xdir

El volumen de la unidad € no tiene etigueta.
El nimero de serie del volumen es: 6B5F-VACD
Directorio de C:“5abSchSc

246.272 5a65ch5c.exe

-1 archiveos 246.272 bytes
B dirs 453.872.181.248 hytes libres

:~5a65ck5c>

El resumen de la rutina mencionada se representa en el siguiente

grafico secuencial.

31 Unidad de disco donde se encuentra instalado el sistema operativo principal.
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Imagen 19 — Rutina creacion directorio del malware
Informacion de la victima:

[ComputerName][VolumeSerial]
[Processorinformation][OSVersion]

HashMD5 (InformaciénVictima)

HashCRC32 ( HashMD5 (

InformaciénVictima) )

HashCRC32 ( HashMD5
( InformaciénVictima) )+ ".exe"

Creado el directorio, el malware modifica las siguientes claves de

registro.

I. HKCU\Software\Microsoft\Windows\CurrentVersion\Run
Il. HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce

En ambas claves de registro, se agrega un nuevo “valor de cadena”
con su respectiva “informacion de valor”. Los datos agregados corresponden

al CRC32 (hash MD5) de la victima y al path que contiene el ejecutable.

Imagen 20 - Clave de registro creada

a Editor del Registro = [
Archivo Edicién  Ver Favoritos  Ayuda
: Group Policy ~ || Nombre Tipo Datos
GrpConv ab|(Predeterminado) REG_SZ (valor no establecido)
HomeGroup T 565¢65 | REG.SZ  CA\5a65cB3c\5a65c65¢.exe
fme a6 526565 REG.SZ  Ci\Users\PC\AppData\Roaming\3a65c65c.exe

ImmersiveShell
Internet Settings
Policies
PushMotifications
; RADAR

‘ol Run

ab| CCleaner Monit.. REG_SZ "C:\Program Files\CCleaner\CCleaner.exe" /MO

SCreensavers

: v
< > < >
Equipo'\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

Estas modificaciones en el registro de Windows garantizan la
persistencia del malware, al establecer su ejecucion automatica en cada

inicio de sesién, aun cuando el usuario inicie en modo a prueba de fallos.

Para asegurar el mayor éxito posible en el proceso de extorsién, CW3

debe asegurarse que los datos a cifrar sean irrecuperables para el usuario,
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por lo que, antes de cifrarlos, debe remover las shadow copies3? y desactivar
los productos de seguridad del sistema operativo. Este proceso se logra a
través de llamadas a WinExec. Esta funcion forma parte del API33 de
Windows y es la responsable de ejecutar una determinada aplicacion a
través de la linea de comandos. Los comandos enviados a la funcion junto

con sus respectivas descripciones son detallados en el recuadro siguiente.

Tabla 4 — Comandos ejecutados WinExec

Comando Descripcion
vssadmin.exe Delete Elimina todas las copias de seguridad
Shadows/All/Quiet de un volumen.
becdedit/set {default} Deshabilita la opciébn de reparacion
recoveryenabled No automatica de Windows.
bcdedit/set {default} ) o
) Establece por defecto la opcion “Iniciar

bootstatuspolicy .

_ . Windows normalmente”.

ignoreallfailures

Adicionalmente, CW3 desactiva los servicios de seguridad de

Windows.

Tabla 5 — Servicios de seguridad desactivados

Servicio Descripcion
WSCSVC Security Center Service
WinDefend Windows Defender Service
wuauserv Windows Update Service
BITS Background Intelligent Transfer Service
ERSvc Error Reporting Service
WerSvc Windows Error Reporting Service

Finalmente, la funcién explorer.exe genera una nueva instancia del

proceso svchost.exe y se inyecta a si mismo.

32 Tecnologia incluida en Microsoft Windows que permite al usuario hacer copias de
respaldo del contenido de su computadora.
33 Conjunto de subrutinas, funciones y procedimientos que pone a disposicion una biblioteca

para ser utilizado por otro software.
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7.2. FUNCION SVCHOST

Al igual que la funcién explorer.exe se genera un IAT usando la
misma técnica descrita en la seccion anterior. Para garantizar que solo se
ejecute una copia del malware a la vez, se crea un evento con el nombre del
identificador MD5 de la victima. Este evento es categorizado dentro del
namespace BaseNamedObjects y gestionado por el Manejador de Objetos

de Windows?34.

Imagen 21 — Evento creado en el Manejador de Objetos

WinObj - Sysinternals: www.sysinternals.com - ©
File Wiew Help
4 A Name ¢ &3

Archame /1, DDDDDDDDOD0T00ba_WiballoonSmartCardUnlockMotifi
/A 0656DB2FADDEEC2ASS0ADTSFCBDATBIE

BaseMamedObjects

Callback
Da . o =5 3aB26ebB-fedD-4d0a-b78b-9elbcbb23fbT
evice
B Fieer W i __ComCatalogCache__ W
s > s >

\BaseMamedObjects\06560B2FADDGEC2AS90ADTSFCEDATS1E

Creado el evento, el malware procede a consultar la siguiente clave

de registro.
HKU\[SID]\Software\[MD5-Key]\[char]k

De la clave de registro, el término [SID] corresponde al identificador
de seguridad del usuario duefio del proceso actual, [MD5-KEY] es el
identificador unico de la victima y [char] representa el tercer caracter del
identificador MD5 de la victima. Esta sera usada mas adelante para

almacenar la clave publica RSA3 proveida por el servidor C&C.

El servidor C&C se comunica con el malware a través de peticiones
HTTP. Cryptowall cuenta con una lista de URL de distintos servidores de
Mando y Control. Como no es posible garantizar la disponibilidad de una
direccion URL en particular, CW3 procede a entrar en un loop infinito de

request a cada URL con un sleep time de 15 segundos entre cada iteracion

34 Subsistema responsable del manejo de los recursos del sistema (fisicos y logicos).

35 Sistema criptografico de clave publica donde la seguridad del algoritmo radica en el
problema de la factorizacién de nimeros enteros. Se lo utilizada tanto para cifrar como para
firmar digitalmente.
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con el fin de descubrir una URL valida y disponible que permita recibir

instrucciones del servidor.

Antes de que el malware establezca cualquier comunicacion con un
servidor remoto, primero intenta adquirir la direccion IP externa del
computador de la victima. Esta informacion es obtenida consultando los

siguientes enlaces.

1. http://ip-addr.es
2. http://myexternalip.com/raw

3. http://curimyip.com

Para este caso particular, el malware no puede obtener la direccién IP
externa de la PC de la victima debido a que todas las peticiones hacia

internet son redirigidas al servidor web local.

Adicionalmente, se aclara que los datos mostrados desde la imagen
24 hasta la imagen 30, son el resultado de la captura del flujo de trafico que
se genera en la maquina infectada. Por lo tanto, resulta correcto que en las
imagenes se visualice como direccion de destino una IP publica, debido a
que originalmente el malware utiliza una de las direcciones preconfiguradas
en su payload para tratar de comunicarse con un servidor C&C; pero cuando
este paquete, cuyo destino es la red WAN, llega al router secundario

(imagen 16) la regla de filtrado lo redirecciona hacia el servidor web local.

Imagen 22 — Consulta IP externa

A sample1_cifradoOK_2.pcapng - B
File | Edit | View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 7 ® REQRe==2fF 5 EQaqan
L] |App\'r a display filter . «Ctrl/> = ~| Expression +
No.  Time Source Destination Protocol  Length Info ~
.. B.646563 192.168.1.249 192.168.1.1 DNS 72 Standard query @xfaSc A curl
.. B.647436 192.168.1.1 192.168.1.249 DNS 88 Standard query response @xfi
- 8.647778 192.168.1.249 184.186.112.172 TCP 66 1118 + 88 [SYN] Seq=8 Win=g!
w 8.648945 184.186.112.172 192.168.1.249 TCP 66 8@ = 1118 [SYN, ACK] Seq=8 .
.. 5.645998 192.165.1.249 184.186.112.172 TCP 54 1118 + 88 [ACK] Seg=1 Ack=1
" .. 5.656947 192.165.1.249 184.166.112.172 HTTP 214 GET / HTTP/1.1 l
4~ .. 8.667298 184.186.112.172 192.168.1.249 HTTP 221 HTTP/1.1 2@8 0K
.. B.6BB648 192.168.1.249 289.148.85.151 TCP 66 1119 = 88828 [SYN] Seq=@ Win:
.. B.669551 2@9.148.85.151 192.168.1.249 TCP 66 8888 + 1119 [SYN, ACK] Seq=i
.. B.669601 192.168.1.249 289.148.85.151 TCP 54 1119 = 80888 [ACK] Seq=1 Ack:
R AROARA 147 1A% 1 744 IAa 14% RS 151 Tre 54 1110 5 R68R6 [ETH 4rk] Sans
<
Arhn A~

[Full request URI: http://curlmyip.com/]
[HTTP request 1/1]

Response in frame: 45

v
< >

4 ec 38 ad 1a ca 88 1c c@ db 9 c4 B8 B0 45 080 E ~

@@ c8 3a 8f 40 @0 80 @6 d3 e8 c@ a8 @1 f9 bs 6a ji

70 ac @4 Se @0 50 as e@ 67 ab 5@ c3 1f 4d 5@ 1§ == _. g-P._MP_

B4 @@ @2 9d @0 @0 47 45 54 20 2f 20 48 54 54 50 e GE T / HTTP

2f 31 2e 31 @d @a 55 73 65 72 2d 41 67 65 6e 74 /1.1..Us er-Agent]

3a 20 4d 6f 7a 69 6c 6c 61 2f 34 2e 3@ 20 28 63 : Mozill a/4.8 (d v
O 7 Frame (frame), 214 bytes Packets: 1466 - Displayed: 1466 (100.0%) || Profile: Default
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En este punto de la rutina comienza la comunicacion entre el malware
y el servidor C&C. Toda comunicacion sera realizada a través de peticiones
HTTP post, donde la data enviada y recibida es cifrada utilizando el
algoritmo RC4. Adicionalmente, por cada peticion HTTP, el malware genera
una unica clave de descifrado que es proveida por medio de una variable
POST?S.

Imagen 23 — Comunicacion #1: cliente-servidor

M sample1_cifradoOK 2 peapng - m] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN Z® RE QeasEZFEZ EQAQE
(W] Apply a display filter ... <Curl- -] Expression...  +
No.  Time Source Destination Frotocel Length Info
w 8... 192.168.1.249 209.148.85.151 TCP 54 1120 -» 3080 [ACK] Seq=1 Ack=1 Win=262144 Len=0
~ 8. 192.168.1.249 209.148.85.151 TCP 324 [TCP segment of a reassembled PDU]
- 8... 192.168.1.249 209.148.85.151 HTTP 156 POST http://proxyl-1-1.i2p/2r4z8eyob@ HTTP/1.1 (applicati..
w 8... 209.148.85.151 192.168.1.249 TCP 60 8080 » 1120 [ACK] Seq=1 Ack=373 Win=65536 Len=0
~ 8... 192.168.1.249 78.47.139.102 TCP 54 1117 » 80 [ACK] Seq=168 Ack=168 Win=261888 Len=0
+ w 8... 209.148.85.151 192.168.1.249 HTTP 236 HTTP/1.1 208 OK (text/html)
~ 8... 192.168.1.249 184.106.112.172 TCP 54 1118 » 80 [ACK] Seq=161 Ack=168 Win=261888 Len=0
| 107 168 1 249 209 148 25 151 Tcp 541120 > 2020 [ACK] Sen= Ack=182 UWin=261 L en=0 hd
Transmission Control Protocol, Src Port: 1120, Dst Port: 8080, Seq: 271, Ack: 1, Len: 102 ~

[2 Reassembled TCP Segments (372 bytes): #56(270), #57(102)]
Hypertext Transfer Protocol
~ HTML Form URL Encoded: application/x-www-form-urlencoded
v Form item: "z" = "29f2c02f0c49d2dco2becabl364baddbcodc2dda43a4b39d18e5b922132092d0314812381774e7376F4F37d457b8%0c4dbe 7"
Key: z
Value: 29f2c02f6c49d2dc@2becdb3364badd6c6dc2dd443a4b39d18e5b922132092d0314812381774e7376F4F37d457b89@c4dbe7

f4 ec 38 ad 1a ca @80 1c c@ d6 e9 c4 08 008 45 Of . . ~
00 8e 47 de 40 00 80 06 cB be co a8 01 f9 d1 9.
55 97 04 60 1f 90 a5 2c cf 43 37 98 b7 72 50

04 00 23 65 00 00 7a 3d 32 39 66 32 63 30 32 o
30 63 34 39 64 32 64 63 3@ 32 62 65 63 34 62 33| E =

Frame (156 bytes) ~ Reassembled TCP (372 bytes)

© 7 Frame (frame), 156 bytes Packets: 1466 - Displayed: 1466 (100.0%) * Load time: 0:0.105|| Profile: Default

La imagen anterior muestra el inicio de la comunicacion entre el
malware y el servidor C&C. En cada request, el malware envia dos variables
aleatorias. La primera, enviada a través de la URL, corresponde a la clave
RC4 usada para cifrar el contenido del mensaje. La segunda, la variable “Z”

contiene las instrucciones enviadas al servidor.

Una vez que el servidor recibe el request debe obtener la clave RC4
para descifrar el contenido de la segunda variable recibida. Para esto,
primero reordena los caracteres de la clave RC4 segun su valor en codigo
ASCII [anexo B]. El resultado obtenido es usado por el servidor remoto para

descifrar el contenido del mensaje [anexo C].

36 Es un método de request compatible con HTTP. Proporciona informacion adicional del
cliente al servidor.
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Imagen 24 — Mensaje descifrado comunicacién #1

©
File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help Q- Search (Ctri+])
= - Ch . 50 Sag B B
e ©-TE Db
[ re5_codigod.py % ¥ o
Source | History [ [ [~ bl - | O &R G| & % [0 0| & = ®
36 S[il , 5031 = 5031 , 5[] -
37 i=3=0
38 fo in
38 = (i+1) %256
40 3= (3 +S[i] ) % 256
41 5[i] , S[3] = 8031 5[1]
12 out.append(chr (ozd(char) ~ S[(S[1] + S[3]) % 256]1))
43 return ''.join(out)

c4_crypt (unhex1ify("".join (texto_cifrado3)), unmangle (" :
18 print texto_descifrado3

@ Navigator T | of] Services [CIFiles [ElClasses th

< >

Output - RC4_codigod X =

[ | t11ezype1ioesenBzraDDEEc2AE50RDTSFCEDRIEIEIE (1111} A

rc4_crypt(unhexlify(“29f2c02f0c49d2dc02bec4b3364badd6c6dc2dd4
43a4b39d18e5b922f32092d0314812381774e7376f4f37d457b890c4dbe7”),
unmangle(“2r4z8eyob0”))

Mensaje descifrado:

{1]crypt1/0656DB2FADD6EC2A590AD75FCBDA1816|6|1]1|}

La funciéon anterior retorna una lista de variables con los que el
servidor identifica las caracteristicas de la maquina de la victima y la

instruccioén solicitada por el malware.

Tabla 6 — Variables descifradas

Descripcion Valor
Comando enviado 1
Codigo camparia crypt1

Version SO 6
Arquitectura CPU 1

Privilegios del usuario 1
Direccion IP externa N/A

Ante esta peticion, el servidor contesta con un mensaje cifrado con la

clave RC4 previamente recibida.
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Imagen 25 — Comunicacion #2: servidor—cliente

M samplet_cifradoOK_2.pcapng — m] x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 1@ BRRe=»EFESEQQQE
W [Apply a display filter ... <Ctri-/> 3 -] expression..  +
No.  Time Source Destination Protocol Length Info D
. 8... 192.168.1.249 209.148.85.151 TCP 541120 » 8088 [ACK] Seg=1 Ack=1 Win=262144 Len=0
w 8... 192.168.1.249 209.148.85.151 TP 324 [TCP segment of a reassembled PDU]
.. 8. 192.168.1.24% 200.148.85.151 HTTP 156 POST http://proxyl-1-1.i2p/2r4z8eyob® HTTP/1.1 (applicatio..
-8 209.148.85.151 192.168.1.249 TCP 60 8080 » 1128 [ACK] Seg=1 Ack=373 Win=65536 Len=0
| 8... 192.168.1.249 78.47.139.102 TCP 54 1117 » 80 [ACK] Seq=168 Ack=168 Win=261888 Len=0
+ o 8... 209.148.85.151 192.168.1.249 HTTP 236 HTTP/1.1 200 OK (text/html)
| . 8... 192.168.1.248 184.106.112.172 TCcP 54 1118 » 80 [ACK] Seq=161 Ack=168 Win=261888 Len=0
| 2 192 168 1 249 209 148 85 151 Icp 541120 » 2ARA [ACK] Sea= Ack=183 Win=?A1822 | en=0 hd
Frame 60: 236 bytes on wire (1888 bits), 236 bytes captured (1888 bits) on interface @
Ethernet II, Src: Tp-LinkT_ad:la:ca (f4:ec:38:ad:1la:ca), Dst: IntelCor_d6:e9:c4 (00:1c:c@:d6:e9:c4)
Internet Protocol Version 4, Src: 209.148.85.151, Dst: 192.168.1.249
Transmission Control Protocol, Src Port: 8888, Dst Port: 1120, Seq: 1, Ack: 373, Len: 182
Hypertext Transfer Protocol
v Line-based text data: text/html
29f18d7e6201df
2e 31 36 @d 0@a 58 2d 50 of 77 65 72 65 64 2d 42 .16..X-P owered-B ~
79 3a 20 50 48 50 2f 35 2e 34 2e 31 36 @d @a 43 y: PHP/5 .4.16..C
6f 6e 74 65 6e 74 2d 4c 65 6e 67 74 68 3a 20 31 ontent-L ength: 1
0 34 od @a 43 6f 6e 74 65 ©6e 74 2d 54 79 70 65 3a 4. _Conte nt-Type:
0ede 20 6d text/ht ml. 29
ooeo [ 5
O 7 Textitem (text), 14 bytes Packets: 1466 * Displayed: 1466 (100.0%) = Load time: 0:0.105|| Profile: Default

El malware recibe la respuesta cifrada del servidor: 29f18d7e0201df,

y la descifra con la clave RC4 obtenida con anterioridad.

Imagen 26 — Mensaje descifrado comunicacion #2

J RC4_codigo4 - NetBeans IDE 8.2 — O ps
File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help |Q‘ Search (Ctrl+1)
PSS ® O Db
& |¥] rc5_codigod.py * T
& | source | History |[@ [@- 51~ |Q % & & #
8 35 3 = (3 + 5[i] + ozxdf{ ~
| € 5041 , S[31 = 5031 . S[i]
- 37 i=3j=20
£ 33 for char in data:
IESQ i=(1+1) %256
40 3= (3 + S5[i] ) % 256
@ a1 5041 , S031 = 5031 , 5[4l
nE; 1z out.append (chr (ord(char) ~ S[(S[1] + S[3]) % 256]))
| 43 return ''.jolin(out)
|
45| - if name__ == -
= | 46 texto_cifradod
’é 47 texto_descifrado4 = rc4_crypt (unhexlify("".Jjoin(texto cifradod)), unmangle("Crdz
5 s print texto_descifrado4
é 43 v
< >
®
> X
‘Output - RC4_codigod X =
| 1ziziny ~
W
@ 51:46 NS

rcd_crypt(unhexlify(“29f18d7e0201df’), unmangle(“2r4z8eyob0”))
Mensaje descifrado:

{21211}
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Del mensaje descifrado obtenido, el primer parametro corresponde a
la cantidad de segundos maximos que tiene el malware para completar el
resto de sus acciones. Si este valor es mayor de 1000 o no es proveido,
CW3 usara un tiempo por defecto de 120 segundos. Esta condicion es
establecida por los autores del malware como estrategia para cuando exista
un release del malware o una actualizacion de la lista de sus servidores
C&C. En el caso de que el malware no logre finalizar su rutina en el tiempo
especificado, CW3 envia una nueva solicitud al servidor. Si la condicidon
anterior no se cumple, el malware continla su comunicacion al enviar un

nuevo request, solicitando la clave publica RSA.

Imagen 27 — Comunicacion #3: cliente-servidor

M samplet_cifradoOK 2.pcapng - [m] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN A® R Qe»EFSLIIEQQAQE
(W] Apply a display filter ... <Ctrl-/> 3 -| expression...  +
No.  Time Source Destination Protocol Length Info &
! . 8. 192.168.1.249 184.106.112.172 TCP 54 1118 + 80 [ACK] Seq=161 Ack=168 Win=261888 Len=0

- 8... 192.168.1.249 209.148.85.151 TCP 54 1120 » 8080 [ACK] Seq=373 Ack=183 Win=261888 Len=0

~ 8... 192.168.1.249 209.148.85.151 TCP 326 [TCP segment of a reassembled PDU]

w 8... 192.168.1.249 209.148.85.151 HTTP 146 POST http://proxyl-1-1.12p/7dvzcbhldemc4 HTTP/1.1 (applic..

w 8... 209.148.85.151 192.168.1.249 TCP 60 8080 - 1120 [ACK] Seq=183 Ack=737 Win=65280 Len=0

- 8... 209.148.85.151 192.168.1.249 HTTP 1213 HTTP/1.1 200 OK (text/html)

~ 8... 192.168.1.249 209.148.85.151 TCP 324 [TCP segment of a reassembled PDU]

w 8... 192.168.1.249 209.148.85.151 TCP 182 [TCP segment of a reassembled PDU]

- 8... 192.168.1.249 209.148.85.151 HTTP 84 POST http://proxyl-1-1.i2p/mpuknni2zi HTTP/1.1 (applicati.. “

Ethernet II, Src: IntelCor_d6:e9:c4 (@0:1c:c@:d6:e9:c4), Dst: Tp-LinkT_ad:la:ca (f4:ec:38:ad:la:ca) ~

Internet Protocol Version 4, Src: 192.168.1.249, Dst: 209.148.85.151
Transmission Control Protocol, Src Port: 1128, Dst Port: 8880, Seq: 645, Ack: 183, Len: 92
[2 Reassembled TCP Segments (364 bytes): #63(272), #64(92)]
Hypertext Transfer Protocol
v HTML Form URL Encoded: application/x-www-form-urlencoded

v Form item: “"z" = "3ba5fd6ab8813a8679cAT6085687673542fcdb595507049e7e870d8fc2daa7@b97b2a2889db4aadcclcleb56fc”
Key: z
Value: 3ba5fd6abe813a8679¢4f60056076735421cdb59550704972870d0fc2daa70b97b2a2883d64aad¢cclclebsbfc v
[:)NI:7a 3d 33 62 61 35 66 64 36 61 62 30 38 31 33 6 z=3ba5fd 6ab@3133| ~

:iP;BN38 36 37 39 63 34 66 36 30 30 35 36 30 37 36 3 8679c4f6 0056076
CAE[NNN33 35 34 32 66 63 64 62 35 39 35 35 30 37 30 34 3542fcdb 59550704
iV B39 65 37 65 38 37 30 64 30 66 63 32 64 61 61 3 9e7e870d @fc2daa
CAET 30 62 39 37 62 32 61 32 38 38 39 64 36 34 61 6 Pb97b2a2 889d64aal

Frame (146 bytes)  Reassembled TCP (364 bytes)
O 7 Textitem (text), 93 bytes Packets: 1466 - Displayed: 1466 (100.0%) - Load time: 0:0.105 || Profile: Default

Esta comunicaciéon puede ser descifrada utilizando la funcion

rc4_crypt(texto_cifrado, claveRC4).
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Imagen 28 — Mensaje descifrado comunicacion #3

J RC4_codigo4 - NetBeans IDE 8.2 - O X
File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help |Q' Search (Ctrl+I) |
[+ r T el - -
i LY O T Wb
= | re5_codigod.py X o
a P = = -
% [souree oy |[BEB-H-QTFEPLB|aon #
g € STLY . ST31 = 5031 . 5140 ~
37 i=3=0
(&l
Q 33 for char in data:
8| 39 i=(i4+1) %256
ﬁ‘iﬂ 3= (3 +5S[i] ) % 256
4l S[41 , S[3] = S[31 » 5041
g 42 out.append(chr (ord(char) ~ S[(S[i] + S[31) % 2561))
= | a3 return ''.join(out)
ﬁ 44
| as| L if _ name_ = "_main - =
16
& | a7 texto_cifradog = a8675c €73542F 507049e7e870d0fc:
5| texto descifradof = rcé_crypt (unhexlify("".join(texto_cifrado6)), unmangle(
g 49 print texto_descifradoé
% | 50 ™
é < >
> ®
Output - RC4_codigod X —
u> {7lcryptl|0€5€DBZFADDEECZASS0ADTSFCEBDRLIBLE|L] -~
|
v
@) 50:5 s

rc4_crypt(unhexlify(“3ba5fd6ab0813a8679c4f6005607673542fcdb595
507049e7e870d0fc2daa70b97b2a2889d64aa9cc1c1eb56fc”),unmangle(
“7TdvzcbhldOmc4”))

Mensaje descifrado:
{7|crypt1|0656DB2F ADD6EC2A590AD75FCBDA1816|1}

El servidor Command and Control recibe esta peticion e interpreta el
comando 7 como una solicitud de clave RSA, por lo que envia un response

con la clave RSA a la maquina infectada.

Imagen 29 — Comunicacién #4: servidor—cliente

M samplet_cifradoOK 2.pcapng - [m] x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am2® RE ] &= ¢S ElQaQQE
W [Apply a display filter ... <Cirl-/ 3 - expression...  +
No.  Time Source Destination Protocol  Length Info @
8. 102.168.1.249 184.106.112.172 TCP 54 1118 » 80 [ACK] Seq=161 Ack=168 Win=261888 Len=0

.. 8... 192.168.1.249 209.148.85.151 TCP 541128 + 80888 [ACK] Seq=373 Ack=183 Win=261888 Len=0

e 8. 192.168.1.249 209.148.85.151 TCP 326 [TCP segment of a reassembled PDU]

w 8. 192.168.1.249 209.148.85.151 HTTP 146 POST http://proxyl-1-1.12p/7dvzcbhldemcd HTTP/1.1 (applic.

.. 8... 209.148.85.151 192.168.1.249 TCP 60 8088 > 1128 [ACK] Seq=183 Ack=737 Win=65280 Len=0

--8... 209.148.85.151 192.168.1.249 HTTP 1213 HTTP/1.1 200 OK (text/html)

e 8. 192.168.1.249 209.148.85.151 TCP 324 [TCP segment of a reassembled PDU]

w 8... 192.168.1.249 209.148.85.151 TCP 182 [TCP segment of a reassembled PDU]

.. 8... 192.168.1.249 209.148.85.151 HTTP 84 POST http://proxyl-1-1.i2p/mpuknni2zi HTTP/1.1 (applicati.. Y

Frame 66: 1213 bytes on wire (9704 bits), 1213 bytes captured (9704 bits) on interface @
Ethernet II, Src: Tp-LinkT_ad:la:ca (f4:ec:38:ad:la:ca), Dst: IntelCor_d6:e9:c4 (0@:1c:c@:d6:e9:c4)
Internet Protocol Version 4, Src: 209.148.85.151, Dst: 192.168.1.249
Transmission Control Protocol, Src Port: 8880, Dst Port: 11208, Seq: 183, Ack: 737, Len: 1159
Hypertext Transfer Protocol
v Line-based text data: text/html
[truncated]3baeb439be933a93218fbf551106490T01d11371611f2eb325a9564ac5ae8209deblb2b6f408b689ddb5d220c88683c3c5f16a53bd78eb!

< >
00080 ~
0e1e

0020 g T (e

0030 3 ..F._.HT TP/1.1

6040 E i E i} 06 OK..D ate: Tue

00850 36) , 31 Oct 2017 06| -
© 7 Frame (frame), 1213 bytes Packets: 1466 * Displayed: 1466 (100.0%) = Load time: 0:0.105|| Profile: Default
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rc4_crypt(unhexlify(“3ba0b439be933a932181bf551106490f01d1f371611
f2eb325a9564ac5ae8209deb1b2b6f408b689ddb5d220c88683c3c516a53bd7
8eb300416c9d8ae3bb5062b77a87e06ea912c5d194d0451ccc67a5b4735b510
1aab7f563455871964571cf051cc44786088df691cf696265142a335973387a51
cad22274bc40b1a9fc9225a151ec28169cc6b73da30411c5d76556fe65faa2f06
f5b614162f767254d15d4b4207fc00b4c593dd33961250b51d76c6842fb049a09
0a80d65a48ee50686¢5bac0af491523d4216cae2d6d12d763345b192e37eb5f
aa1591e3158cfc434e58664a14dd5fec2b3252357b0fbe7eca4b5fc089f2df56a1
b6f49a5c8bbfda886a847b2dc499d06772c21148e2266628¢185ae3aa0878f0
2962d60b90b4b2217fdad92ecac02ac684535eaba960a5dce5eeabf05846a1d
9691569764fb7d658cd65938653806195¢254bb03ddbcec39fch1b03dfff934d2
7e57f4ce8bab4a294b7edf9808efedceffb767bfacd9010a3c8c8d13a356827d85d
fa3aba40b53b1e359cbcf59a891b953d24ac4ac6fad57168d49a3fe9635¢f22a3
dcaOb711312aabf7839ed764bf83d36b5ac4ab2ca076fe62503a0396ef28545(8
5aaa1b563161195105ca87c58d72700647da072d11bb9e91b460a9635f32601
822579272ac6d1b4b480c6c64d6b3f63953e55a248¢1”),unmangle (“7dvzch
hidOmc4”))

Mensaje descifrado:

{250|kpai7ycr7jxqkilp.onion|75a5|ES|-----BEGIN PUBLIC KEY ----
MIIBIjANBgkghkiGO9wWOBAQEFAAOCAQSAMIIBCgKCAQEAQ6ZEGywe2w
C83CErmVhBgn89wi2lq8rQyYZZGCUyQr5cQirN32HX5n6MNcJDjB8ulNSo
saHHGdCPUeOoetx9IM3TiXZwwSnteGR+gBry/C7dr3JSAWrnLE+TkeO6m
rQ8yUtaZ3ue7XSyvV457jLzLg1noHcLL/RXNKsPOMmbZW1yHvRulsuy5X
W6cIQqNMMmfAAT8y+UwePL7M0YG86qSP9QQFB3B+FdIRJ/8VIN3Sva1
JeXJbxGcbmowwtJEJVZtAuf9c7sDv5Kt1tiIH8Z2VXjg4P2Dw3KUg/7pcfL18
SAEfsRBIONFvLNcrVdh0/W5aVh6/9djcnMiCV61CYkS7wIDAQAB-----END
PUBLIC KEY-----}|1}

El mensaje descifrado es interpretado por el malware de acuerdo con

la siguiente estructura:
{[SleepTimer][TORSIte][URI][VictimCountryCode][RSApublicKey]}

Donde, la direccién TOR vy el identificador URI son usados por el
malware para generar una direccion onion que permita a la victima la

realizacién de un pago a cambio de la clave que descifre sus archivos.

Cryptowall, maneja una ‘lista negra” de codigos de paises. Estos
coédigos son usados para identificar a aquellos paises que no deben ser
infectados por el malware. A partir de la direccion IP externa de la victima, el
servidor retorna la representacion CRC32 del codigo del pais al cual
pertenece y lo compara con los codigos de la blacklist. En caso de encontrar

similitud, el malware procede a desinstalarse.
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Ademas de los datos anteriores, el malware recibe la clave publica
solicitada. A este dato, CW3 le aplica el algoritmo MD5 y se lo envia al

servidor.

Imagen 30 — Comunicacion #5: cliente—servidor

,‘ sample_cifradoOK_2.pcapng

- ] x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN A® RO Qe EFEIZEQQAQE
( H:pl a display filter ... <Ctrl-, ~] Expression... +
No. Time Source Destination Protocol Length Info A
8... 192.168.1.249 289.148.85.151 TCP 324 [TCP segment of a reassembled PDU]
~ 8... 192.168.1.249 209.148.85.151 TCP 182 [TCP segment of a reassembled PDU]
w 8... 192.168.1.249 209.148.85.151 HTTP 84 POST http://proxyl-1-1.i2p/mpuknni2zi HTTP/1.1 (applicati..
w 8... 209.148.85.151 192.168.1.249 TCP 60 8080 » 1120 [ACK] Seq=1342 Ack=1165 Win=64768 Len=0

209 1A4: 5 151 192 168 1 249 HTTP 1213 HTTP/1 1 208 0K (taxt/hitml) hd

Frame 69: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface @

Ethernet II, Src: IntelCor_d6:e9:c4 (@0:1c:c@:d6:e9:c4), Dst: Tp-LinkT_ad:la:ca (fd:ec:38:ad:la:ca)

Internet Protocol Version 4, Src: 192.168.1.249, Dst: 209.148.85.151

Transmission Control Protocol, Src Port: 1120, Dst Port: 8088, Seq: 1135, Ack: 1342, Len: 30

[3 Reassembled TCP Segments (428 bytes): #67(270), #68(128), #69(30)]

Hypertext Transfer Protocol

~ HTML Form URL Encoded: application/x-www-form-urlencoded

v Form item: “z" = "2019487f6862188a246fb6edc67f8bd52892a501b00@1b462e2db850456c0b9b517b72517de84d6f610722734dcbf16e8aeadf665!
Key: z
Value: 201948716862188a246fb6edc6718bd52892a501b001bA62e2db850456c0bOb517b72517de84d616107e2734dcbf16e8aeadf665b9426648

016@ 79 31 2d 31 2d 31 2e 69
ANIN37 30 31 39 34 38 37 66

32 76 @d 0a 0d Ga [EREL
36 38 36 32 31 38 38 6

y1-1-1.i 2p....[2 ~
2019487F 68621883

w37 34 36 66 62 36 65 64
CEl- 37 33 39 32 61 35 360 31
Ci:R65 32 64 62 38 35 30 34

63 36 37 66 38 62 64 35MMI/6fbbed c67f8bdS|

62 30 30 31 62 34 36 3
35 36 63 38 62 39 62 35

28922561 bBE1b46:
le2db8564 56c0bIbs5)

Frame (84 bytes)  Reassembled TCP (428 bytes)

O 7 Textitem (text), 159 bytes

Packets: 1466 * Displayed: 1466 (100.0%) * Load time: 0:0.105  Profile: Default

rc4_crypt(unhexlify(“mpuknni2zi”),unmangle(“2019487f6862188a246f
b6edc67f8bd52892a501b001b462e2db850456c0b9b517b72517de84d6f6107e2

734dcbf16e8aealf665b9426648cada3ebdd4cada204418b727¢c1847d1362¢c498
bc3964”))

Mensaje descifrado:

{7|crypt1|0656DB2F ADD6EC2A590AD75FCBDA1816|2|2CB0852A68
ADG6AB66F1589A44FC7A879}

Tabla 7 — Datos descifrados comunicacion #5

Datos 2019487f6862188a246fb6edc67f8bd52892a501b001b462e2db85
cifrados 0456c0b9b517b72517de84d6f6107e2734dchbf16e8aealf665b942
6648cada3ebdd4cada204418b727¢1847d1362c498bc3964
Datos {7|crypt1|0656DB2FADDBEC2A590AD75FCBDA1816|2|2CB085
descifrados | 2A68AD6AB66F 1589A44FC7A879}
Coma Codigo Identifica Sub MD3S
ndo campafia dor MD5 comando RSA Key
Datos 0656DB2FA 2CB0852A
separados DD6EC2A5 68ADEABG
7 Cryptl  oAD75ECE 2 B6F1589A44
DA1816 FC7A879
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Una vez que el servidor recibe el hash de la clave publica RSA puede
confirmar que existié integridad en la comunicacion. Por lo tanto, procede a
enviar un response con la data de una imagen PNG que contiene las
instrucciones del procedimiento a seguir para efectuar el pago por medio de

una direccién Bitcoin y descifrar los archivos.

En este punto de la rutina, empieza el cifrado de los archivos en la
maquina de la victima. Tanto la extension del archivo como la cantidad de
archivos cifrados dependeran de las caracteristicas particulares del
ransomware. Cifrados los archivos, el malware realiza una Uultima
comunicacion con el servidor, informando la cantidad de archivos cifrados e

inicia su desinstalacion.

Imagen 31 — Comunicacion #6: servidor-cliente

M samplel_cifradoOK_2pcapng - m] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AW 1@ RE Qe EFEI S| QAQQE
\ ‘-‘\ppl‘;a display filter ... <Ctrl-/> '] Expression... +
No.  Time Source Destination Protocol Length Info &
.. 65.. 192.168.1.249 103.224.212.233 TCP 54 1488 + 8@ [ACK] Seq=682 Ack=446 Win=65024 Len=0
.. 66.. 192.168.1.249 94.247.28.26 TCP 54 1481 » 2525 [FIN, ACK] Seq=1 Ack=1 Win=1024 Len=0
.. B6.. 192.168.1.249 94.247.28.26 TCP 66 1491 + 2525 [SYN] Seq=0 Win=65535 Len=@ MSS5=1460 WS=..
.. 66.. 94.247.28.26 192.168.1.249 TCP 66 2525 » 1491 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MS..
.. 66.. 192.168.1.249 94.247.28.26 TCP 54 1491 + 2525 [ACK] Seg=1 Ack=1 Win=262144 Len=0
.. 66.. 192.168.1.249 94.247.28.26 TCP 325 [TCP segment of a reassembled PDU]
- 66.. 192.168.1.249 94.247.28.26 HTTP 169 POST http://proxy2-2-2.i2p/26oobujthmy HTTP/1.1 (ap..
.. 66.. 94.247.28.26 192.168.1.249 TCP 60 2525 » 1491 [ACK] Seq=1 Ack=378 Win=65536 Len=0
.. 66.. 94.247.28.26 192.168.1.249 HTTP 1213 HTTP/1.1 208 OK (text/html)
.. 66.. 192.168.1.249 184.106.112.172 TCP 54 1479 » 8@ [RST, ACK] Seg=1 Ack=1 Win=0@ Len=0 A4

Frame 42: 160 bytes on wire (1280 bits), 160 bytes captured (1280 bits) on interface ©
Ethernet II, Src: IntelCor_d6:e9:c4 (8@:1c:c@:d6:e9:c4), Dst: Tp-LinkT_ad:la:ca (f4:ec:38:ad:la:ca)
Internet Protocol Version 4, Src: 192.168.1.249, Dst: 94.247.28.26
Transmission Control Protocel, Src Port: 1491, Dst Port: 2525, Seq: 272, Ack: 1, Len: 186
[2 Reassembled TCP Segments (377 bytes): #41(271), #42(106)]
Hypertext Transfer Protocol
~ HTML Form URL Encoded: application/x-www-form-urlencoded
v Form item: "y" = "6f839d56038c461cef6d49467948c524294e1220986000bb2300726aa57388F8d3fad4feabbbd68b5a91217+d17¢
Key: y
Value: 6f839d56038c461cefbd49467948c524294e1220986000bb2300726aa5738818d3fad4feabobd68b5a912f7fd17cbf885fe@
< >
LA ec 38 ad 1a ca 89 1c c@ d6 e9 c4 08 00 45 @0 - ~
LU0 92 78 2e 40 00 80 06 44 85 c0 a8 81 f9 5e f
[Pl c 1a 05 d3 09 dd 3c 2e

LEL IO, 00 39 80 00 08 79 3d 36 66 6 6
[LI-N30 33 38 63 34 36 31 63 65 66 36 64 34 39 34 36 038c461c ef6d4946

Frame (160 bytes) Reassembled TCP (377 bytes)

O 7 sample1_cifradook_2 Packets: 998 - Displayed: 998 (100.0%) - Load time: 0:0.17|| Profile: Default

rc4_crypt(unhexlify(“2600bujthmy”’),unmangle(“6f039d56038c461c
ef6d49467948c524294ef220986000bb2300726aa57388f8d3fa44feab6bd68b
5a912f7fd17cbf885fe03875"))

Mensaje descifrado:

{7|crypt1]0656DB2FADD6EC2A590AD75F CBDA1816|3|all=41}
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Finalmente, el servidor contesta con un acuse de recibo y termina la

comunicacion entre cliente y servidor.

7.3. CIFRADO DE ARCHIVOS

El proceso de cifrado de archivos inicia en el instante en que el
malware solicita al servidor una clave publica RSA (imagen 30).
Posteriormente, Cryptowall crea una clave de registro donde almacenara la
lista de nombres y directorios de cada archivo cifrado cuando concluya la

rutina de cifrado.

Tabla 8 - Clave de registro para archivos cifrados

Formato
) HKCU\Software\[MD5-Key]\[Last-16-characters]
clave registro

HKCW\Software\0656DB2FADDGEC2A590AD75FCBDA1816

Clave de registro
\011556789AABCDDF\

De la tabla descrita recientemente, el término [MD5-Key] corresponde
al hash identificador de la computadora de la victima y el término [Last-16-
characters] hace referencia a los ultimos 16 caracteres del [MD5-Key]

reordenados ascendentemente.

A continuacién, el malware procede a crear las siguientes claves de

registro.

HKU\[SID]\Software\[MD5-Key]\[2-char]k
HKU\[SID]\Software\[MD5-Key]\[3-char]u
HKU\[SID]\Software\[MD5-Key]\[4-char]r
HKU\[SID]\Software\[MD5-Key]\[5-char]v

A WO N -

En las claves de registro mencionadas, el término [SID] hace
referencia al identificador de seguridad del usuario duefio de la instancia
actual del malware, [MD5-key] representa el identificador MD5 de la
computadora de la victima y, por ultimo, el término [X-char] corresponde a un

caracter minusculo especifico del [MD5 Key].
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Tabla 9 - Claves de registro para instrucciones de cifrado

MDS5 key: 0656DB2FADDBEC2A590AD75FCBDA1816
Clave de | HKU\S-1-5-21-4014661057-3502342635-1301326868-
registro 1 | 1001\Software\0656DB2FADDGEC2A590AD75FCBDA1816\6k
Clave de | HKU\S-1-5-21-4014661057-3502342635-1301326868-
registro 2 | 1001\Software\0656DB2FADDG6EC2A590AD75FCBDA1816\5u
Clave de | HKU\S-1-5-21-4014661057-3502342635-1301326868-
registro 3 | 1001\Software\0656DB2FADDGEC2A590AD75FCBDA1816\6r
Clave de | HKU\S-1-5-21-4014661057-3502342635-1301326868-
registro 4 | 1001\Software\0656DB2FADDGEC2A590AD75FCBDA1816\dv
Cada una de las claves mencionadas en la tabla 9 almacenara un

valor de registro. En la primera clave de registro se almacenara la clave

publica RSA enviada por el servidor C&C. Las demas, contendran las

instrucciones de descifrado de los archivos en diferentes formatos: TXT,
HTML?®" y a través de una URL.

Imagen 32 - Claves de registro creadas

& Editor del Registro = B
Archive Edicién Ver Favorites Ayuda
»-iJu Console # || Nombre Tipo Datos
. CDn_tm Panel ab| (Predeterminada) REG_SZ (valor no establecida)
E:‘S?nment ab| 5y REG_SZ What happened to your files 7 All of your files wh
- ablgr REG_SZ <html> <title> Cryptowall 3.0</title> <style>a { c(
>~ | Keyboard Layout o
"IN Network ab] gy REG_SZ [DEFAULTIBASEURL= http://kpaifycrTjxqklip torfe
E_ 1M Printers $i9] Bk REG_BINARY 2d 2d 2d 2d 2d 42 4547 49 4e 20505542 4c 4943
4. Software
- L. AppDatalow Editar valor binario
Classes
b i Clients Nombre de valor:
b Microsoft Bk
-4 Mozilla Informacidn del valor:
i~ Nmap 0000 2D 2D 2D 2D 2D 42 45 47 ——— BEG A
-l Piriform 0008 49 4E 20 50 55 42 4C 49 IN PUBLI
Policies noi0 43 20 4B 45 59 2D 2D 2D C KEV——
N otp + 0018 20 2D 4D 49 49 42 49 64 —MIIBIj]
- rojec 0020 41 4E 42 67 6B 71 68 6E ANBgkghk
RegisteredApplications noze 69 47 39 77 30 42 41 51  iGY9w0OBAQ
L VMware, Inc. 0030 45 46 41 41 4F 43 41 51 EFAAOCAQ
0038 38 41 4D 49 49 42 43 67 HAMIIBCg
b-iu WinRAR 0040 4B 43 41 51 45 41 71 36 KCAOEAgh
e | WinRAR SFX 0048 S5Ah 45 47 79 77 65 32 77 ZEGywelw
Wireshark 0050 43 33 33 43 45 72 6D 56 CHICErmY
0058 68 42 67 6E 38 39 77 69 hBgn89%i
-~ |, 0656DB2FADDEEC2AS90ADTSE o060 32 31 71 38 72 51 79 59 21gfr0vY o,
. System nfrn P rx o an o an orroan ot ma cweewlAl
- .. Volatile Environment Aceptar Cancelar
-} 5-1-5-21-4014661057-3502342635-13(
HKEY_CURRENT_CONFIG
v
< > < >

Equipo\HKEY_USERS\S-1-5-21-4014661057-3502342635-1301326868- 1001\Software\0656DB2FADDEEC2ZAS90ADTSFCBDAT816

Después que la clave publica RSA ha sido almacenada en su

respectiva clave de registro, Cryptowall, procede a importarla través de una

llamada a la funcidon CryptimportPublicKeyinfo del API CryptoAPI. A esta

clave publica RSA se le aplica el hash MD5 y se lo envia al servidor C&C

para verificar su integridad. Una vez que se haya verificado este dato, el

87 HyperText Markup Language, lenguaje de marcado que se utiliza para el desarrollo de
paginas de internet.
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malware utiliza la funcidon GetlLogicalDrivesStringsW para obtener una lista
de las unidades légicas del equipo a excepcién del CD-ROM. Por cada
unidad logica identificada, Cryptowall crea un thread que se encarga de cifrar
todos los archivos del directorio raiz respectivo. El proceso de identificacion
de los archivos se efectia a través de llamadas a las funciones
FindFirstFileW'y FindNextFileW.

Previo al cifrado, Cryptowall verifica que cada archivo cumpla las

siguientes condiciones:

1. Que la representacion CRC32 del nombre de la carpeta que contiene
el archivo identificado no coincida con ningun elemento de la blacklist
de directorios del malware.

2. Que la representacion CRC32 del nombre del archivo identificado no
concuerde con ningun elemento de la blacklist de archivos del
malware.

3. Que la representaciéon CRC32 de la extensién del archivo identificado

se encuentre en la whitelist de extensiones de archivos del malware.

En caso de no cumplirse alguna de estas condiciones, el malware
procedera a ignorar el archivo. De lo contrario, se modifican los atributos del
archivo identificado a través de una llamada a la funcion SetFileAttributes.
Esta funcion recibe dos parametros: el IpFileName que es el nombre del
archivo cuyos atributos se desean modificar y el DwFileAttributes que es una
estructura que contiene una lista de atributos a modificar. Entre esos campos
se encuentra el atributo File Attribute _Archive que se utiliza para identificar

con un bit a aquellos archivos que se van a remover o respaldar.

Por cada archivo identificado, Cryptowall realiza el siguiente

procedimiento:

1. Crea un identificador de archivo que permita accederlo y asignarle el
atributo FILE_ALL_ACCESS. Este atributo le concede todos los

privilegios posibles de acceso.
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2. Obtiene el Este dato sera

usado para sobrescribir la informacion de timestamp del archivo

timestamp 3¢ del archivo original.
después que el proceso de cifrado finalice.

Crea un nuevo archivo con el mismo nombre y extension del
archivo original y le adiciona una extension aleatoria de tres
caracteres. A este nuevo archivo, se le agrega al principio, el hash

MDS5 de la clave publica RSA seguido de la clave AES256 cifrada con

la clave publica RSA, y al

archivo original.

final,

el contenid

o cifrado del

Imagen 33 - Visualizacion hexadecimal archivo cifrado
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Para cifrar los archivos de la victima, CW3 genera una clave AES de
256 bytes a través de una llamada a la funcién CryptGenKey presente en la
libreria CryptoAPI. La eleccion de un algoritmo simétrico en lugar de un

algoritmo asimétrico se fundamenta en que este ultimo requiere mayor

potencia de procesamiento para efectuar las operaciones de cifrado.

Finalizado el cifrado de archivos, la clave AES256 se cifra usando la

clave publica RSA provista por el servidor C&C. Seguidamente, CW3

38 Secuencia de caracteres que denota la hora y fecha en la que ocurrié un evento.




reemplaza cada archivo original por su equivalente archivo cifrado a través
de la funcién MoveFileExW. Pero antes, sustituye el timestamp del archivo
cifrado por el timestamp del archivo original a través de una llamada a la

funcion SetFileTime.

Como se menciona al inicio de esta seccién, Cryptowall crea una
clave de registro para llevar un control de la cantidad de archivos cifrados
por unidad de volumen. Es decir que, a medida que se cifra un archivo se
crea un valor de cadena que identifica el directorio donde se almacena cada

archivo cifrado.

Tabla 10 - Archivos cifrados

E Editor del Registro = [

Archivoe Edicion Ver Favorites  Ayuda

A--:l__i Equipo A || Mombre ~
- e HKEV_CLASSES ROOT ‘-'-'61 C\Users\PC\AppData\Roaming\Mozilla\Firefox\Profiles\304bjs5d.default\storage\ perm
) 1 EEE:_ESE,':%N;:;JCS:TNE ) C\Users\PC\AppData\Roaming'\Mozilla\Firefox\Profiles\304bjs5d.default\webappsstore
. ] HKEY_USERS - ‘-'-'51 Ci\Users\PC\Documents\Deep.Freeze.Standard.v7.30.020.3832.Incl.Serial-PeterZuma.rar

. - ‘-'-'51 C\Users\PC\Documentsh\Deep.Freeze Standard.v7.30.020.3852.Incl Serial-PeterZuma’\Des

> DEFAULT
Ll 51-5-18 is| C:\Users\PC\Documents'Deep.Freeze Standard.v7.30.020.3852.Incl. Serial- PeterZuma’\Des
. 1 5.1-5-19 iia| C\Users\PC\Documents\Deep.Freeze Standard v7.30.020.3852.Incl.Serial-PeterZumatInft
.. 1} §-1-5-20 4| C:\Users\PC\Documents\Documentos de pruebatArchive comprimido.rar
4. 1) 5-1-5-21-4014661057-3502342635-130132686! 4| C:\Users\PC\Documents\Documentos de pruebatArchive de audio.mp3
b - AppEvents ‘-'-'51 C\Users\PC\Documents\Documentos de prueba\Archivo de video.mpd
5. |, Console 244 C:\Users\PC\Documents\Documentos de prueba‘Documento Adobe Photoshop.psd
b . Control Panel ‘-'-'-qC:\Users\PC\Documents\Documentosde prueba‘\Documento de texto.bd
|| Environment ] C:\Users\PC\Documents\Documentos de prueba\Documento Excelxls
-}y EUDC 244 C:\Users\PC\Documents\Documentos de prueba\Documento PDF.pdf
- |y Keyboard Layout 244 C:\Users\PC\Documents\Documentos de prueba\Documento Power Point.ppt
""" | Metwork ‘-"'1C:\Users\PC\Documents\Documentos de prueba’Documento Word.doc

| Printers
Software

A\Users\PC\Documents\Documentos de pruebatimagen de prueba 2,jpg

" 0656DB2FADDBEC2AIS0ADTSFCBDAT ‘.’.'6]C:\Users\PC\Documents\VMware.Workstation.v‘ID.D.E.In(I.Ke}rmaker-EMBRACE\LEAME.
Ll 7.
A. DS1SSL6' FIAABEDDE 4] C:\Users\PC\Documents\VMware Waorkstation.v10.0.6.Incl.Keymaker-EMERACE\WMuware
" AppDatalow #4] C\Users\PC\Downloads\10.1.8.2.rar
- 1. Classes
[ oo ¥ e
£ > £ >

Equipo\HKEY_USERS\5-1-5-21-4014661057-3502342635-1301326868- 1001\ Software\06560B2FADDGEC2AS90ADT5FCEDAT8164011556789AABCDDF

Por cada directorio que contenga archivos cifrados, a excepcién del
Desktop, Cryptowall crea cuatro archivos con instrucciones de descifrado:
help_decrypt.txt, help_decrypt.png, help_decrypt.html y help _decrypt.url. La
excepcion mencionada previene que el usuario visualice archivos extranos
dentro su area de trabajo antes que finalice el proceso de cifrado. Cuando la
rutina finaliza, CW3 crea y abre los archivos a través de la funcion
ShellExecuteW.

En los archivos de instrucciones creados, también se provee una
direccion onion de la pagina web personal de la victima, creada

automaticamente por el malware; aqui se detalla el tiempo disponible para
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efectuar el pago, la cantidad de archivos cifrados, el valor a pagar y la
direccion bitcoin para la transferencia. El hecho de elegir la moneda bitcoin
como medio de pago tiene por objetivo poder recibir grandes cantidades de
dinero sin exponer su identidad y sin que exista la posibilidad de una
impugnacién del pago, como podria suceder con las transferencias
tradicionales o con el uso de PayPal. Otra de las razones para la eleccion
del bitcoin como medio de pago, radica en la fluctuacion constante de la
moneda, que, de seguir con la tendencia de los ultimos afos, significaria

grandes inversiones a futuro.

Para dar por finalizado la rutina del malware, se consulta la cantidad
de valores que tiene la clave de registro descrita en la tabla 8, a través de
una llamada a la funcion ZwQueryKeyO. El retorno de esta funcion equivale a
la cantidad total de archivos cifrados por el malware, informaciéon que se
notifica al servidor a través de un request HTTP. Para evitar el analisis
posterior de las muestras, CW3 elimina todas las claves de registro creadas

y procede a desinstalarse.

Imagen 34 - Instrucciones de descifrado

CryptoWall 3.0 X+

(i) Users/PC/Desktop/HELP_DECRYPT.HTI ¢ Buscar B 4+ & 9

&) Mas visitados @! Comenzar a usar Firefox
-~
Por favor, para obtener las instrucciones mds concretas visite su pagina personal, abajo estan indicadas varias
sU pagina:

1.http://kpaifycrijxgkilp.torforall.com/75a5
2.http:/ikpailycrijxqkilp.torman?.com/T5a5

J.http:/fkpaifycrijxqkilp.torwoman.com/75a5
4.http:/lkpailycrfjxqkilp.torroadsters.com/75a5

Si por algunas razones estas direcciones estan inaccesibles, debe realizar los siguientes pasos:

1.Descargue y instale tor-browser: http://www torproject.org/projects/torbrowser.html.en
2 Después de instalacidn exitosa del navegador, abralo y espere la inicializacidn.
3.Introduzca en la barra de direcciones: kpailycrijxqkilp.onion/T3a5

4 Siga las instrucciones en el sitio web.

https:/fwww.mozilla.org/es-ES/firefox/central/ >
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8.

Al HELP_DECRYPT.TXT: Bloc de notas - "

Archivo  Edicién  Formate Ver Ayuda

kQué pasd con sus ficheros? ~
Todos sus ficheros fueron protegidos con la codificacidn persistenre RSA-2848 con 1
Puede conocer mas sobre la codificacidn con las claves RSA-20848 aqdi: http://en.wik

¢Qué significa esto?
Significa que la estructura y los datos dentro de sus ficheros fueron cambiados irr
leer o verlos, esto es lo mismo que perderlos para siempre, pero con nuestra ayuda

¢Como pasé esto?

Especialmente para Usted en nuestro servidor secreto fue generado un par de claves
Todos sus ficheros fueron codificados con la clave pidblico que fue transmitido a su
Se puede decodificar sus ficheros solamente con la clave privada y un programa espe

¢Qué tengo que hacer?
Por desgracia, si no va a tomar las medidas necesarias durante el tiempo indicado,
5i Usted aprecia sus datos, le recomendamos no perder el tiempo valioso buscando ot

Por favor, para obtener las instrucciones mas concretas visite su pagina personal, w
< >

CONCLUSIONES
El analisis de ransomware trae consigo un conjunto de dificultades
previas. El acceso a una muestra actualizada y funcional resulta algo
complejo de obtener para aquellas personas nuevas en el campo del
anadlisis de malware. Generalmente, los investigadores que poseen
muestras validas son reacios a compartir el codigo malicioso,
solicitando evidencias de experiencia en el analisis de malware, para
asi disminuir el riesgo de propagacion. Otra de las complicaciones
encontradas, previo al analisis de CW3, recae en la comunicacion del
malware con el servidor C&C. Si bien es cierto que Cryptowall dentro
de su codigo almacena una lista de direcciones URL de posibles
servidores; con el tiempo, todos estos servidores son desactivados
por decisién propia de los autores o por exigencia de alguna
autoridad. Con base a lo expuesto, por lo general resulta necesario
implementar nuestro propio servidor web, de tal forma, que haga las
funciones de un servidor Command and Control. Existen dos formas
de implementarlo: dentro de la red local o adquiriendo un alojamiento
web. Ambas alternativas requieren habilitar la caracteristica port-
forwarding en el router principal de la red local y crear una regla que
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establezca la redireccion de paquetes hacia el falso servidor. Esta
caracteristica esta ausente en la mayoria de los routers domésticos,
en cuyo caso se requiere la instalacion de un firmware compatible
(OpenWRT).

Cryptowall es un tipo de malware que mejora constantemente. En sus
primeras versiones, el proceso del cifrado de archivos se efectuaba
solamente con criptografia asimétrica (RSA). Con la aparicion de
CW3, el proceso de cifrado de archivos combina algoritmos simétricos
y asimétricos. Esto significa que ademas de generar un par de claves
RSA, el malware crea una clave simétrica utilizando el algoritmo AES.
A diferencia de la version anterior, el cifrado de archivos ya no se
efectia con una clave publica RSA, sino que utiliza criptografia
simétrica. La clave publica RSA es solamente usada para cifrar la
clave AES luego de que finalice la rutina. La razon de este cambio se
debe a que el cifrado simétrico es mucho mas rapido y requiere
menos poder computacional que un algoritmo de cifrado asimétrico.
Considerando que a medida que surgen nuevas versiones del
ransomware, aumenta la lista de tipos de archivos a cifrar, resulta
necesario seleccionar un algoritmo que disminuya considerablemente

el tiempo de cifrado.

Desde sus inicios, Cryptowall es un tipo de malware bien disefiado.
Ademas de combinar eficientemente la criptografia simétrica y
asimétrica para el cifrado de archivos también utiliza un conjunto de
técnicas para garantizar el éxito de la rutina. Entre las técnicas mas
utilizadas se encuentra la persistencia del malware. Para lograrlo,
Cryptowall modifica ciertas claves del registro de Windows con la
finalidad de que el malware trate de instalarse en cada inicio de
sesion a pesar de que el usuario inicie en modo a prueba de fallos.
Otra de las caracteristicas de Cryptowall es que antes de ejecutar la
rutina de cifrado, le solicita al servidor una actualizacion del malware o
de la lista de servidores. A menudo, los investigadores de malware

detectan servidores maliciosos en la red, por lo que es comun que los
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autores de CW3 deban cambiar constantemente la lista de servidores
C&C o deban actualizar el malware para corregir errores detectados.
Como medida de evasion de analisis, desde la versibn 2 de
Cryptowall se implementan técnicas defensivas para la deteccion de
ejecucion del malware en maquinas virtuales, como por ejemplo la
deteccion de claves de registros exclusivas de sistemas virtuales,

deteccion de nombres de servicios, entre otras.

e Es acertado afirmar que el ransomware es la amenaza mas
importante de los ultimos tiempos. No solo es el causante de grandes
pérdidas econdmicas a usuarios domeésticos y corporativos, sino
también es el responsable del deterioro de la imagen corporativa de
reconocidas empresas a nivel mundial. Cada cierto tiempo surgen
nuevas versiones de Cryptowall, lo que conduce a pensar que
estariamos frente a uno de los malwares mas lucrativos de la historia.
Estudios realizados por la Cyber Threat Alliance reportaron dafos de
aproximadamente $325 millones de dolares, causados en mayor
porcentaje a usuarios domésticos de paises mas desarrollados. Esta
segregacion de posibles victimas se debe estrictamente a dos
factores. El primero, es el resultado del objetivo principal del malware:
obtener beneficios econémicos a cambio de proveer una clave de
descifrado. Una victima de un pais desarrollado posee mas poder
adquisitivo y por lo tanto es mas propenso a efectuar el pago. El
segundo factor, se debe a que los usuarios domésticos, generalmente
no acostumbran a tener una politica de respaldos de archivos; a
diferencia de las organizaciones que incluso pueden llegar a contar
con un DRP?3®, lo que evitaria tener que efectuar el pago para

recuperar su informacion.

39 Plan de recuperacion ante desastres, es un proceso creado con el fin de
que una organizacion pueda reiniciar sus operaciones en caso de un
desastre natural o causado por humanos.
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9. ANEXOS
9.1. ANEXO A - CODIGO FUENTE FALSO SERVIDOR C&C
Autor: Mukul Sabharwal

<?php
/*

*

X5k oF > X X X X % ok o ok ok X X

/*

*
*

*

RC4Crypt 3.2

RC4Crypt 1s a petite library that allows you to use RC4
encryption easily in PHP. It's OO and can produce outputs
in binary and hex.

(C) Copyright 2006 Mukul Sabharwal [http://mjsabby.com]
All Rights Reserved

@link http://rcd4crypt.devhome.org

@author Mukul Sabharwal <mjsabby@gmail.com>
@version $Id: class.rcdcrypt.php,v 3.2 2006/03/10
@copyright Copyright &copy; 2006 Mukul Sabharwal
@license http://www.gnu.org/copyleft/gpl.html
@package RC4Crypt

/

*

RC4 Class

@package RC4Crypt
/

class rcédcrypt {

/**

* The symmetric encryption function

*

* @param string $pwd Key to encrypt with(can be binary of

* hex)

* @param string $data Content to be encrypted

* (@param bool $ispwdHex Key passed is in hexadecimal or not
* @access public

* @return string

*/

public static function encrypt ($pwd, $data, S$ispwdHex = 0)
{
if ($ispwdHex)
$pwd = Qpack ('H*', $pwd); // valid input, please!

Skey[] = "";
Sbox[] = '";
Scipher = '';

S$pwd length = strlen ($pwd);
Sdata length = strlen($data);

for ($1 = 0; $1 < 256; S$i++)

{
Skey[$1] = ord($Spwd[$i % $pwd lengthl]);
Sbox[$1i] = $i;

for ($3 = $i = 0; $i < 256; $i++)

{
$3 = ($] + Sbox[$1] + Skeyl[$il]) % 2565
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?>

<?php

}

Stmp = S$b
Sbox [$1]
Sbox[$7]
($a = $73
Sa = (Sa
$3 = (83
Stmp = $b
Sbox[$a]
Sbox [$7]
Sk = Sbox
Scipher

=

ox[$1i];

+
+

Sbox[$71;
Stmp;

$i = 0; $i < $data length; $i++)

1) % 256;
Sbox[Sal) % 256;

ox[$al;

Sbox[$71;

Stmp;

((Sbox[$a] + S$boxI[$]]) % 256)1;
chr (ord ($data[$i]) ~ $k);

return S$cipher;

public static function decrypt ($pwd, $data, S$ispwdHex

{

}

return rcidcrypt::encrypt (Spwd, S$data, S$ispwdHex) ;

function hextobin (Shexstr)

{
$n

si

while ($i<$n)

{

}

=0;

strlen (Shexstr) ;
Ssbin="";

Sa =substr (Shexstr,$i,?2);
Sc = pack ("H*", $Sa) ;
($1==0) {$sbin=5c;}
else {S$sbin.=S%c;}

if

Si+=2;

return S$sbin;

}
2>

<?php
/**

* Crypt/decrypt strings with RC4 stream cypher algorithm.

@param string $data Encripted/pure data
http://pt.wikipedia.org/wiki/RC4
* @return string

@see

*
* @param string S$key Key
*
*

function rc4 (Skey, $data)

{

// Store the vectors

static $SC;
// Function to swaps values of the vector "S"
Sswap =
Svl =
Sv2 =

")

Svil

create function('&Svl, &Sv2',

Svil
Svil
Svil

NoSv2;
N oSv2;
~ Sv2;

"S"

has calculated

T
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Sikey = cre32(Skey);
if (!isset($SC[$Sikey])) |
// Make the vector "S", basead in the key

$S = range (0, 2595);
S = 0;
Sn = strlen($Skey);

for ($S1i = 0; $1i < 255; S$i++) {
Schar = ord($key{$i % S$n});

$3 = ($J + $S[$1] + Schar) % 256;
Sswap ($S[$i], $S[$3]);
}
$SC[Sikey] = $S;
} else {

$S = $SC[Sikey];

}

// Crypt/decrypt the data

Sn = strlen ($data);

$data = str_split(Sdata, 1);

$i =8 = 0;

for (Sm = 0; Sm < $n; Sm++) {
Si = ($1 + 1) % 256;
$3 = (83 + $S[$8i])
Sswap ($S[$i], $S[$3]);
Schar ord (Sdata[Sm]) ;
Schar SS[($S[$i] + $S[$3]) % 256] ~ Schar;
Sdata[$m] = chr (Schar)

’

}

return implode ('', S$data);

}

?>

<?php
function response () {
foreach ($ POST as Sname => $value) {
//we get the uri, that is a rc4 key. Its necesary to order
//bytes to decrypt coming data
$rcdkey bytearray = unpack('C*',
substr ("$ SERVER[REQUEST URI]", 22));
asort (Srcdkey bytearray);
$rcdkey bytearray str = implode (array map ("chr",
$rcdkey bytearray));

//here we have decrypted data coming from ransom
$cwcommand = rcédcrypt::decrypt ($rcdkey bytearray str,

hextobin (S$Svalue)) ;

//1f the command starts with { after decryption its surely a

//cryptowall

if (Scwcommand[0]=="{")

{
if (strpos ($cwcommand, "crypt") !=FALSE &&
Scwcommand[1]=="1") //cryptowall first msg

{

//cryptowall msgl communications example:
//command:
//{1|cw200|99DC835DFC77319C2176AB46302136BF 21121}
//response: {2121}

//echo 'entrod';

Spremsgres = "{212]1}";

//cryptowall
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//now, with the key, its necesary to encrypted the
response and send it to the client

Stemp = bin2hex (rcdcrypt::encrypt (Srcdkey bytearray str,
Spremsgres) ) ;

//echo strlen (Stemp) ;
Sarrtemp = str_split(Stemp, 50);

foreach ($arrtemp as S$arrtempN) {
echo S$arrtempN;

}

else if (strpos($Scwcommand, "crypt")!=FALSE &&
Scwcommand[1]=="7") //cryptowall second msg

{

//cryptowall msg2 communications example:

//command: {7 |cw200|99DC835DFC77319C2176AB46302136BF |4}

//response: {250 | kpai7ycr7jxgkilp.onion|75a5|ES|----- BEGIN

PUBLIC KEY-----
//MIIBIjANBgkghkiGIwOBAQEFAAOCAQS8AMIIBCgKCAQEAQ6ZEGYwe2wC83CErmVhB
//9gn89wi21g8rQyYZZGCUYyQr5cQirN32HX5n6MNcIDjB8uINSosaHHGACPUeOoetx9
//IM3TiXZwwSnteGR+gBry/C7dr3JSAWrnLE+TkeO6mrQ8yUtaZ3ue7XSyvV457jLz
//LglnoHcLL/RXNKsPOMmbZW1yHvRulsuy5XW6clQgNMMmEAAT8y+UwePLTMOYG86q
//SP9QQFB3B+Fd1RJ/8VIN3SvalJeXJbxGecbmowwt JEJVZtAUf9c7sDv5Kt1t1H8Z2
//VX3jg4P2Dw3KUg/ TpcfL18SAEfsRBIONFvLNcrvdh0/W5avh6/9djcnMiCV61CYkS
// TwIDAQAB

/ /=== END PUBLIC KEY-—---- }
Smsgres = "{250|kpai7ycr7ijxgkilp.onion|75a5|ES|-=---~- BEGIN PUBLIC
KEY-—-—-

\r\n"."MIIBIjANBgkghkiG9wOBAQEFAAOCAQ8AMIIBCgKCAQEAQLZEGYywe2wC83CErm
VhBA\r\n"."gn89wi21lg8rQyYZZGCUyQr5cQirN32HX5n6MNcIDIB8UINS0osaHHGACPUe
Ooetx9\r\n"."IM3TiXZwwSnteGR+gBry/C7dr3JSAWrnLE+TkeO6mrQ8yUtaz3ue7XS
yvV4573Lz\r\n"."LglnoHcLL/RXNKsPOMmbZW1lyHvRul suy5XW6clQgNMMmfAAT8y+U
wePL7M0OYG86g\r\n"."SPI9QQFB3B+Fd1RJ/8VIN3SvalJeXJbxGcbmowwt JEJVZtAUL9
c7sDv5Kt1t1H8Z2\r\n"."VXjg4P2Dw3KUg/ 7pcfL18SAEfsRBIONFvLNcrVdh0/W5aVv
h6/9djcnMiCV61CYkS\r\n"."7wIDAQAB\r\n" . ."---—- END PUBLIC KEY----- J

//cryptowall

//now, with the key, its necesary to encrypted the response
//and send it to the client

Stemp = bin2hex (rcd4crypt::encrypt (Srcdkey bytearray str,
$msgres) ) ;

//echo strlen (Stemp) ;

Sarrtemp = str_split(Stemp, 50);

foreach ($Sarrtemp as SarrtempN) {
echo S$arrtempN;

<?php response();?>
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9.2. ANEXO B - CODIGO FUENTE PARA ORDENAR CARACTERES
from binascii import *

def unmangle (data string):

return ''.join(sorted(list(data string))).lstrip("\x00")

9.3. ANEXO C - CODIGO FUENTE PARA DESCIFRAR RC4
from binascii import *

def rc4 crypt(data, key):
S = range (2560)
j=0
out = [1]

for i in range(256):
3 = (3 + S[1i] + ord( key[i % len(key)] )) % 256
S[il , S[31 = s[31 , SIil
i=3 =0

for char in data:
i=(1+ 1) % 256
3= (3 + S[i] ) % 256
S[il , S[31 = s[31 , Sli]
out.append(chr (ord(char) * S[(S[i] + S[J]1) % 25¢61))
return ''.join (out)
if name == " main ":
texto cifrado = "";
clave ordenada = "";
texto descifrado = "";
encrypted = rcd4 crypt(unhexlify("".join(texto cifrado)),
clave ordenada) ;
print texto descifrado;
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