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0.1 Resumen ejecutivo

El presente Trabajo Final de Maestria (TFM, en adelante) se enfoca en abordar la
tarea de completar el Marco de Referencia Unificado en Seguridad de la Informacién
(MRU, en adelante), cuyos lineamientos principales y dos de sus Subsistemas de
Seguridad han sido desarrollados durante el Trabajo Final de Especializacién (TFE, en
adelante). Si bien dicho TFE se ha centrado en la definicion de las bases primordiales del
MRU (los Subsistemas de Lineamientos de Sly de Gobierno de Sl), el TFM le dard un cierre
a dicho desafio y centrard su alcance en la extension del MRU, hasta su estadio de
madurez “C”1. A su vez, incorporard complementos destinados a facilitar el camino a

recorrer durante la implementacion del MRU por parte de las organizaciones.

El TFM abordara adicionalmente la construccién de un macroproceso genérico de
implementacion del MRU. Dicha construccién se basara en el desarrollo de una
metodologia genérica, simple y agil basada en la ldgica de los procesos de negocio que
lograra facilitar la tarea de los profesionales de Seguridad de la Informacién (SI, en
adelante) al embarcarse en la implementacion de los requerimientos del MRU. Su
principal objetivo consiste en acompafiar a las organizaciones desde su primera
implementacién del MRU hasta alcanzar el estadio de madurez “C” (el nivel de seguridad
tope para la gran mayoria de las organizaciones, debido a la extensa complejidad
requerida por el Modelo de Madurez de S| del MRU para los niveles superiores?) o el
estadio de madurez “A” (el maximo nivel de seguridad, el cual simboliza la mejora

continua en Sl).

Por otro lado, a partir de la discusion con colegas y la puesta en préactica del MRU,

se procederd a la actualizacion del Modelo de Madurez de SlI, con el objetivo de

1 El estadio de madurez “C” corresponde al nivel intermedio del Modelo de Madurez de Seguridad de la
Informacion establecido durante TFE. Dicho Modelo consta de 6 niveles, denominados utilizando las
letras A, B, C, D, E y F, donde A simboliza el nivel 6ptimo de mejora continua de Seguridad de la
Informacién y F el nivel nulo de Seguridad de la Informacion.

2 Los niveles “A” y “B” del Modelo de Madurez de Seguridad de la Informacién se encuentran
conformados por requerimientos complejos que exceden significativamente al alcance de la norma ISO
27.001 y de las implementaciones de Seguridad de la Informacion del comun de las organizaciones.
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convertirlo en una metodologia de referencia mas adaptable y menos rigida para facilitar
su compatibilidad con cualquier tipo de organizacion. Dichas modificaciones son
complementarias al macroproceso de implementacion ya que se enfocan principalmente
en facilitar el camino que las organizaciones deben recorrer desde un minimo o nulo nivel

de Sl hasta lograr alcanzar el estadio de madurez general “C”

Por ultimo, el objetivo final del presente TFM radica en la generacién de una
version superadora del MRU, que no solo extiende dicho Marco de Referencia, sino que
también logra simplificarlo, aumentar su adaptabilidad, disminuir su rigidez y facilitar su
implementacién a través de la incorporacién de nuevos componentes, secciones y
metodologias. De esta forma, se logra facilitar el objetivo fundamental del MRU: guiar y

apovar a la organizacion antes, durante y después de la implementacion de un Sistema de

Mejora Continua en Sl.

Palabras claves

Metodologia, Seguridad de la Informacion, Buenas prdcticas, Estdndares
Internacionales, Procesos de Negocio, Mejora Continua, Sinergia de Buenas Prdcticas,

Enfoque en el Negocio, Modelo de Madurez de Seguridad de la Informacidn.
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Breve introduccién al MRU3

Durante el afio 2017, a raiz del TFE?*, se establecieron las bases primordiales y
fundamentales del MRU. El mismo pretendié abordar la simplificacién de la extensa
complejidad que los especialistas en S| enfrentan a la hora de implementar diversos
estandares y normas internacionales en la materia. La dificultad no solo se centra en la
gran cantidad de material a analizar, sino principalmente en la existencia de duplicaciones,
redundancias, divergencias tanto de criterios como de prioridades, y hasta
contradicciones entre dichos estandares y normas internacionales. Por tal motivo, el MRU
se ha enfocado especificamente en la centralizacion de dichos documentos en una Unica
fuente complementada junto con un Modelo de Madurez que establezca el camino a
seguir, permitiendo guiar de forma simple y efectiva a las organizaciones hacia la mejora

continua en SI.

Para comenzar con el presente TFM debemos obligatoriamente realizar una breve
recapitulacién de los lineamientos del MRU que han sido desarrollados durante el TFE. De
esta forma, se facilitara significativamente la comprension por parte del lector, ya que los
mismos configuran la base fundamental de todos los conceptos desarrollados dentro del
presente trabajo. A su vez, complementariamente a la recapitulacion se introduciran y

detallaran las nuevas incorporaciones y modificaciones realizadas al MRU por el TFM.

3 Marco de Referencia Unificado en Seguridad de la Informacién.
4 Trabajo Final de Especializacidn. Disponible para descarga dentro del catélogo de la biblioteca digital de
la Facultad de Ciencias Econdmicas de la Universidad de Buenos Aires, click aqui.
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1.1 ¢Que posibilita el MRU?

El MRU logra establecer una coleccién de buenas practicas en un Unico marco de

referencia, en otras palabras, centraliza y combina los lineamientos, controles,
actividades, procesos y politicas detalladas en diversos estandares, normas, marcos de
referencia y guias internacionales de SI. Esta centralizacién logra establecer una
integracion y complementacién entre las diversas buenas practicas que conforman el
MRU, generando asi una sinergia Unica entre estas. No obstante, el MRU no configura
Unicamente una mera coleccién de buenas practicas. Estas han sido homogeneizadas en
funcion de las siete guias estratégicas® del MRU (Enfoque en el Negocio, Mejora Continua,
Involucramiento del Recurso Humano, Difusion & Entrenamiento, Calidad, Procesos de
Negocio y Mejora Continua). Este proceso de homogeneizacidon se centra en integrar las
duplicaciones, eliminar las omisiones y evitar las posibles contradicciones entre los

distintos estandares, normas y marcos de referencia de Sl considerados por el MRU.

El MRU logra a su vez establecer una guia de implementacion de dicha coleccion

de buenas practicas. Esta guia corresponde a una metodologia destinada a facilitar el

camino a recorrer durante la implementacion de sus requerimientos por parte de las
organizaciones: el Modelo de Madurez de S| (en adelante, MMSI). Dicho Modelo de
Madurez clasifica en 6 niveles diferentes la coleccion completa de buenas practicas del
MRU. De esta forma, cada organizacion podra identificar su situacion actual en cuanto a
Sly evaluar la misma contra los distintos estadios de madurez para asi conocer tanto su
posicion dentro del Modelo de Madurez como el camino a recorrer para alcanzar su nivel
de madurez futuro deseado. Asi es como el MRU logra adaptarse a cada situacion
individual, ya que el estadio de madurez objetivo es decisién exclusiva de cada
organizacion. Dicha decision debera corresponder al estadio de madurez de Sl que la
organizacion considera Optimo y adecuado para si misma, debido a que el objetivo ulterior

del MRU no consiste en proteger en forma extensa todos los activos de informacién de la

5 Establecidas durante el Trabajo Final de Especializacidn, favor de referirse a la seccién 2 de dicho
trabajo para mayor informacion.
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organizacion utilizando el maximo posible de recursos, sino que se basa en un analisis

estratégico de riesgos. De esta forma, la organizacion logrard gestionar sus riesgos en

forma efectiva y, a su vez, lograrad disminuirlos a los niveles que considera aceptables,
obteniendo asi su nivel de Sl apropiado adaptado a sus propias necesidades y a la

naturaleza de su negocio.

El tercer logro del MRU radica principalmente en el disefio de un proceso de

implementacion de sus requerimientos. Dicho proceso forma parte del TFM (favor de

referirse al capitulo 3 del presente trabajo) y pretende facilitar la utilizaciéon del Modelo
de Madurez para la seleccién de las buenas practicas de la colecciéon del MRU por parte
de los profesionales de SI. Este proceso conforma un macroproceso genérico capaz de
moldearse a las necesidades de cada organizacién gracias a su alto nivel de abstracciényy,
principalmente, debido a su enfoque de macro actividades®. Basado en la légica de
procesos de negocio, en los lineamientos de la norma 1SO 27.003:20107 y en la integracion
entre el Modelo de Madurez de S| y la coleccion de buenas practicas del MRU, el
macroproceso de implementacién logra simplificar y agilizar las implementaciones de los

requerimientos de Sl del MRU.

En funcién de lo detallado anteriormente, podemos concluir que la misidon del
MRU consiste en: “Convertirse en el marco de referencia mds completo y a la vez mas
simple de implementar en la materia” [2] con el objetivo de “realizar un aporte al mundo
de la SI” [2]. Para ello, permite “a las organizaciones alcanzar la Mejora Continua en Sl a
través del establecimiento de los procesos y buenas prdcticas requeridas, de los controles
necesarios [...] y de las soluciones de sequridad que permitan optimizar la efectividad de

los objetivos estratégicos de las organizaciones del siglo XXI” [2] y, a su vez, la disminucién

5 El enfoque de macroactividades se distingue principalmente por su alto nivel de abstraccion y por
detallar multiples actividades estratégicas cuya “bajada a tierra” queda a criterio de cada organizacion.
7 El macroproceso se ha construido tomando a consideracién las buenas practicas identificadas tanto en
la ISO 27.003:2010 como su norma sucesora, la 27.003:2017 (incorporando Unicamente los lineamientos
de su borrador general de 2016 dentro del presente trabajo).
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hasta un nivel aceptable por la organizacién de “los riesgos de seguridad asociados al

activo mds preciado que poseen: su informacion” [2].

En definitiva, el MRU brinda un marco de referencia holistico® y practico para todos
aquellos que deseen alcanzar un estadio de madurez de mejora continua en materia de
SI. A su vez, logra evitar que las organizaciones no aborden la Sl desde todos los angulos
necesarios, logrando asi un enfoque equilibrado de Sl para la organizacion tomando en
cuenta todos los requerimientos tanto técnicos y tecnoldgicos como de gestion y de
gobierno de la SI. Dicho equilibrio demuestra claramente que el MRU se encuentra
fundamentalmente orientado al negocio (especificamente a la alta direccion de las

organizaciones) y a generar valor para la organizacion evitando la destruccién vy

preservando el valor que la misma genera a lo largo del tiempo.

1.2 ¢Por qué es necesario un marco de referencia holistico?

El MRU conforma un marco de referencia holistico® conforme a que pretende
alcanzar a las normas y estandares mas significativos en la materia. De esta forma, logra
establecer un alcance global de la Sl incorporando, integrando y combinando dentro de

un Modelo de Madurez diversos aspectos técnicos (por ejemplo: seguridad de redes,

algoritmos criptograficos, entre otros aspectos), tecnoldgicos (por ejemplo: disponibilidad
del centro de computos, ciclo de vida de los sistemas de informacion, entre otros
aspectos) y de gestidn (por ejemplo: gestidn de riesgos, procesos de negocio, gobierno de
SI, entre otros aspectos) con el objetivo de crear una sinergia Unica entre estos. Dentro
del campo de la S| existe una variada oferta de estandares y normas en la materia
enfocados en diversos aspectos, desde los que ven a la seguridad desde un punto de vista
puramente técnico hasta los que atacan la seguridad exclusivamente desde el panorama

de su gestidn estratégica y, a su vez, aquellos que combinan con mayor o menor éxito

8 Holistico: “Del todo o que considera algo como un todo”[28]. Hace referencia al alcance del presente
trabajo que, pretende alcanzar a las normas mas significativas en la materia.
% Holistico: “Del todo o que considera algo como un todo”[28]. Hace referencia al alcance del presente
trabajo que, pretende alcanzar a las normas mas significativas en la materia.
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estos dos mundos. El MRU conforma un marco de referencia holistico no solo porque
pretende alcanzar a las normas y estandares mas significativos sino también debido a su

enfoque integrador tanto del mundo técnico de Seguridad como del mundo de la gestion

delaSl.

A la hora de implementar “frameworks”, los profesionales de seguridad se
encuentran con la necesidad de estudiar multiples y diversos estandares, y también de
analizar la forma en que estos se complementan, contradicen o generan redundancias
entre si. A su vez, dichos profesionales deberan planificar que lineamientos de los
estandares que han analizado implementaran en sus organizaciones y de qué manera
llevaran adelante dicha implementacién, lo que genera una significativa complejidad a
derribar por parte de los profesionales de Sl. Dicha complejidad es la que el MRU logra

simplificar, al ofrecer un enfoque de seguridad:

= Balanceado entre los mundos técnico y no técnico de seguridad. Estableciendo
mecanismos de Gobierno de Seguridad que logren integrar a la organizacion como
un todo en materia de Sl y asegurandose que la Sl de la organizacion sea atacada
desde todos sus frentes.

= Planificado a través del modelo de Madurez de SI, el cual facilita la planificacién e
implementacion de las acciones de Sl por parte de la alta direccion (Gerentes de
SI, comUnmente denominados CISOs) o de consultores de Seguridad.

=  Global al ser una coleccion de buenas practicas en un Unico marco de referencia,

al intentar reflejar el estado del arte en materia de Sl.

De esta forma, el MRU logra satisfactoriamente convertirse en una guia dentro de la

complejidad del mundo de la SI.

1.3 ¢Como surgio el MRU?

La idea del MRU nacio a raiz de diversas dificultades encontradas durante la

implementacién de un complejo proyecto de SI. Dicho proyecto poseia el ambicioso
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alcance de disefiar una politica de seguridad que logrard abarcar y combinar una gran
cantidad de normas, estandares, marcos de referencia y guias en la materia, con el

objetivo de generar un “best of breed”'° para la Sl de las organizaciones.

El proyecto se convirti6 en una tarea significativamente ardua, laboriosa vy
compleja que sin duda alguna estaba condenada al fracaso. Esto ultimo se debe a que el
objetivo final del proyecto se basaba en la conformaciéon de una gran politica de Sl que,
mas pronto que tarde, comenzd a adquirir dimensiones significativas que dificultaban no
solo su lectura, pero también su entendimiento inclusive por lectores experimentados en
la tematica. Mas adelante, la complejidad obligo a virar el enfoque del proyecto de disefio
de una gran politica a la produccion de una serie de politicas especificas en diversas areas
de seguridad que alivianaran la carga de contenido de la politica central. No obstante, la
complejidad continuaba existiendo, solo que ahora se encontraba clasificada dentro de
diversos grupos tematicos de Seguridad representados por las diferentes politicas del
proyecto. Fue entonces cuando se tomo la decision de incorporar la logica de los procesos
de negocio al proyecto. Asi, las 25 politicas de SI que combinaban e integraban multiples
estandares fueron siendo traducidas a procesos de negocio, lo que simplifico y facilito su
implementacién debido a que los procesos permitieron el entendimiento por parte del
lector no técnico, la documentacion de las responsabilidades y la simplificacion de las
necesidades de capacitacion y de gestion del cambio. De esta forma, se logrd

efectivamente concretar el objetivo de creacion de un “best of breed”® de SI.

La significativa complejidad del proyecto consistio en la inexistencia de un
elemento intermedio que facilitara la centralizacion y clasificacion de buenas practicas,

algo que debid ser realizado previo a su incorporaciéon dentro de las politicas de seguridad

del proyecto. De existir un marco de referencia que les evitara a los profesionales de
seguridad la necesidad no solo de estudiar multiples y diversos estandares en la materia

sino también de analizar la forma en que estos se complementan, contradicen o generan

10 Hace referencia a “Cualquier item o producto considerado el mejor en su tipo” [17] al combinar e
integrar todos los elementos Unicos o buenas practicas de varios productos.
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redundancias entre si, la complejidad del proyecto podria haberse disminuido
significativamente. Fue en ese momento, cuando surgié la idea de realizar un trabajo mas
estratégico que incrementara el nivel de abstraccién, con el fin de disefiar un marco de
referencia que hiciera la vida de los profesionales de SI mas sencilla y diera vida a ese

elemento intermedio faltante.

El propdsito fundamental del MRU radica en facilitar y mejorar la compleja
experiencia a la que todos aquellos profesionales de Sl se enfrentan a la hora de llevar a
la practica implementaciones de seguridad ad-hoc dentro de sus organizaciones. Por lo
que, el MRU, propone convertirse en una herramienta del profesional de seguridad que
permita, a través de la centralizacion de buenas practicas y la incorporacién de
complementos destinados a facilitar el camino a recorrer durante las implementaciones

de seguridad, agilizar, simplificar y planificar su trabajo.

1.4 (¢A quién estd dirigido?

El Marco de Referencia Unificado en S| estd principalmente pensado para una
implementacién dentro de grandes organizaciones. Este es el motivo por el cual realiza
un significativo hincapié tanto en mecanismos de gobierno, estrategia y de medicién y
evaluacién de la SI como en politicas y procesos vinculados a la gestion estratégica de la
misma, con el objetivo de atacar la complejidad de las grandes organizaciones. Este
enfoque del MRU resulta excesivamente completo para pequefias organizaciones, por lo
que se recomienda que las mismas tomen los requerimientos del MRU a forma de guia y
consulta enfocdndose principalmente en los estadios de madurez “E” y “D”*!, afiadiendo

el nivel “C” para aquellas organizaciones consideradas de tamafio intermedio.

El MRU puede ser utilizado y aplicado por compafiias publicas y privadas,

instituciones y entes publicos, asociaciones sin fines de lucro y cualquier otro tipo de

11 Dichos estadios de madurez corresponden a los niveles minimos del Modelo de Madurez de Seguridad
de la Informaciéon del MRU. Favor de referirse a la seccion 2.3 del presente TFM para obtener mayor
informacién sobre los niveles de madurez del MRU.
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organizacion de gran tamafio que desee alcanzar un estadio de madurez de mejora

continua en materia de SI.

Ademas de poseer un espacio de aplicacion enfocado principalmente a
organizaciones de gran envergadura, el MRU ofrece un enfoque estratégico y pragmatico
para todos aquellos que deseen alcanzar un estadio de madurez de mejora continua en
materia de Sl. Por lo que, el grupo de usuarios objetivo de este marco de referencia

incluira:

= (CISOs o Gerentes de S|, los cuales podran utilizar el MRU como herramienta

estratégica para su gestion o en forma de guia y consulta para la confeccién de sus
iniciativas y proyectos de seguridad.

= Consultores especializados en implementaciones o proyectos de SlI, quienes
podran utilizar el MRU al momento de planificar y disefiar sus soluciones vy
arquitecturas de seguridad.

= A la comunidad, con el objetivo de que los profesionales de seguridad,
investigadores o especialistas en el area tomen la idea que representa el MRU y

puedan mejorarla y llevarla a la practica en un futuro cercano.

1.5 ¢Cudles son los componentes del MRU?

Desde su concepcién dentro del TFE, el MRU poseia 2 grandes componentes
principales: el Sistema de Mejora Continua en SI*? (el sistema de gestion de Sl basado en
buenas practicas que la organizacion deberd disefiar e implementar) y el Modelo de
Madurez de SI (la herramienta del MRU que facilita la priorizacion de las buenas practicas
y encausa el camino que las organizaciones recorreran en materia de Sl). El presente TFM
identifica un tercer componente, la Coleccion de Buenas prdcticas de Sl, e incorpora un
cuarto: el Macroproceso de implementacion del Sistema de Mejora Continua en Sl. La

ilustracion 1.5.1 detalla estos cuatro componentes vy la relacidn existente entre ellos. En

12 El simil del MRU al “SGS!: Sistema de Gestién de Sequridad de la Informacién” [1] de la norma ISO
27.001.
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dicha ilustracion, puede facilmente visualizarse que el Sistema de Mejora Continua en Sl
es alimentado por los restantes componentes. Esto Ultimo, se debe a que la organizacion
disefiara su propio Sistema de Mejora Continua en funcién de las buenas practicas que
identifique necesarias para su naturaleza, la priorizacion que realice sobre dichas buenas
practicas basandose en su estadio de madurez objetivo y los lineamientos del proceso de

implementacion que considere necesarios.

Marco de Referencia Unificado (MRU)

Sistema de Mejora Continua
Modelo de en Seguridad de la
Madurez de Informacion

Seguridad de la .
Informacién Subsistemas de Seguridad Seguridad de la
de la Informacién Informacion

Coleccion de
Buenas
Practicas en

Macro-proceso de implementacion del Sistema de
Mejora Continua en Seguridad de la Informacion

llustracion 1.5.1: componentes del MRU.

En funcién de lo detallado anteriormente, se procedera a describir los detalles de

cada uno de los cuatro componentes que conforman el MRU.

Sistema de Mejora Continua en S|

Definiciéon

Es el Sistema de Gestion de SI que implementa el MRU, basandose en el
reconocido “SGS/” [1] establecido por la norma ISO 27.001 [1]. No obstante, el
Sistema de Mejora Continua contiene tanto un alcance como una profundidad
significativamente superior al “SGS/” [1], ya que no se limita Unicamente a los
lineamientos de la norma ISO 27.001 [1] sino que va mas alla, incorporando:
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= Herramientas estratégicas de gobierno de SI.

= |aldgica de los procesos de negocio.

= Mecanismos avanzados de gestion de riesgos de Sl.

= Estadios de Madurez de la SI, complementarios al Modelo de Madurez de Sl
del MRU.

= Una vision holistica de la SI.

A medida de la organizacion

Cada organizacion desarrollara su propio Sistema de Mejora Continua en S,
en funcion de:

1. Las buenas practicas detalladas en el MRU que la organizacion identifique
como necesarias. El Sistema de Mejora Continua en S| de la organizacion
contendra todos los requerimientos (controles, buenas practicas, procesos,
procedimientos, politicas y lineamientos) del MRU que se alinean tanto a la
naturaleza como a las necesidades de la organizacién.

2. La priorizacion de la implementacion de las buenas practicas identificadas en
funcion del estadio de madurez de seguridad objetivo de la organizacion. El
objetivo del Modelo de Madurez del MRU consiste en permitirle a la
organizacion ir adicionando las buenas practicas en forma simple y
estructurada a lo largo del tiempo en funcion de un nivel de dificultad de
implementacion creciente. De esta forma, la organizacion ira moldeando su
camino hacia su estadio de madurez futuro objetivo.

3. Los lineamientos del proceso de implementacion que la organizacion
identifigue como necesarios para la construccion de las politicas, procesos,
mecanismos y lineamientos de seguridad que conformaran el Sistema de
Mejora Continua en Sl de la organizacion.

Estos tres lineamientos conforman una de las principales guias incorporadas
dentro del macroproceso de implementacién del Sistema de Mejora Continua en
SI.

Subsistemas de Seguridad de la Informacion

El Sistema de Mejora Continua en Sl es desarrollado por el MRU a través de un
conjunto de 9 Subsistemas, los cuales engloban las diversas ramas y tematicas de
la SI. De esta forma, los requerimientos del estado del arte en Seguridad,
contenidos por el MRU, se encuentran agrupados vy clasificados dentro de los
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siguientes nueve Subsistemas, que podran visualizarse facilmente dentro de la
ilustracion incluida a continuacion.

Gobierno de Lineamientos Gestion de
Seguridad de Seguridad Riesgos

Gestion de
Recursos
Humanos

Gestion de la Ingenieria de

Tecnologia Seguridad

Procesos y
Mejora
Continua

Gestion de la
Continuidad

llustracion 1.5.2: Subsistemas de Seguridad de la Informacion.

El desarrollo en detalle de Subsistemas de Seguridad podra encontrarse tanto
en el Anexo del TFE (donde se establecen los Subsistemas piloto del MRU:
Gobierno de Seguridad y Lineamientos de Seguridad) como, a su vez, en el anexo
| del presente TFM.

Cada uno de los Subsistemas de Sl contiene una serie de requerimientos a
cumplir basados en controles, protocolos, reglas, procesos, metodologias, guias y
formas de organizacion del flujo de trabajo de Seguridad. Para facilitar su
comprension por parte del lector, los requerimientos seran a su vez clasificados
en diversas subcategorias dentro de los Subsistemas de Sl. La descripcion y
desglose de dichas subcategorias podran encontrarse en forma completa en el
anexo | del presente trabajo.

Propdsito

El Sistema de Mejora Continua en Sl, al ser holistico y lograr una extensa
cobertura de las normas y estandares internacionales mas relevantes en la
materia, brinda a las organizaciones la posibilidad de responder de forma
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pragmatica a la evolucién de la tecnologia y a la constante mutacidn de sus riesgos
de seguridad. De esta forma, logra que las organizaciones:

= Obtengan una clara guia de apoyo a sus implementaciones de seguridad, a
través de una serie de requerimientos de S| orientados al negocio v,
clasificados en funcion del Modelo de Madurez del MRU.

= |dentifiquen e integren al Sistema de Mejora Continua en S| los distintos
requerimientos legales, regulatorios, estatutarios, contractuales y de mercado
qgue deben cumplir.

= Utilicen una metodologia simple y pragmatica que los acompafie en el tiempo
a través de sus implementaciones de SI.

Modelo de Madurez de Seguridad de la Informacién

Definicién

El segundo componente del MRU, consiste en el Modelo de Madurez de SI. El
objetivo de este radica en proveer una guia a las organizaciones para la
implementacion de los requerimientos del MRU. Dicha guia acompafiara a las
organizaciones desde un punto de partida basico de seguridad hasta el logro de
la mejora continua en SI.

Para lograr este objetivo, el Modelo de Madurez del MRU clasifica todos sus
requerimientos de seguridad en funcién de 6 estadios de madurez (denominados
con las letras “F”, “E”, “D”, “C”, “B” y “A”). Dichos estadios se encuentran
ordenados en un nivel creciente de madurez en cuanto a su complejidad de
implementacion y de gestion de los requerimientos de S| que contiene cada
estadio. Cabe resaltar, que en principio el TFE establecio la condicién de que cada
nivel requiere de la implementacion de sus requerimientos especificos y de los
requerimientos de todos los niveles inferiores a éste, para poder declarar
conformidad con dicho estadio de madurez. No obstante, dentro de la seccion 2.5
del TFM, abordaremos una nueva perspectiva sobre la construccion de los
distintos estadios de madurez de SI.

El Modelo de Madurez de S| ha sido especificamente disefiado para guiar el
establecimiento de un Sistema de Mejora Continua en S| desde la “ignorancia
feliz” [18] hacia la mejora continua en SI. De esta forma el logro de la
implementacién en forma completa del Sistema de Mejora Continua en S| por
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parte de una organizacion se ve facilitado y simplificado significativamente, ya que
solo se debe seguir los pasos establecidos en dicho modelo, implementando en
forma gradual y priorizando los requerimientos del MRU. El Modelo de Madurez
de SI permite comenzar con una soélida base general de seguridad para luego
iniciar a afinar, extender y complejizar la misma, con el objetivo final de lograr la
mejora continua en SI.

Estructura base del Modelo de Madurez

El TFE establecio la estructura general y la clasificacion de los distintos niveles
del Modelo de Madurez de SI. Sin embargo, el presente trabajo realiza ciertas
enmiendas y modificaciones al mismo, aunque mantiene su estructura general.
Se incluye a continuacién una ilustracion que detalla la composicién general del
Modelo de Madurez de SI*? introducido durante la realizacion del TFE.

Mejora
continua

llustracion 1.5.3: estadios de madurez de Seguridad de la Informacion.

El camino hacia la mejora continua que las distintas organizaciones deberan
recorrer es desafiante y complejo. Por este motivo, el MRU establece el Modelo
de Madurez de Sl incorporando seis estadios de madurez: el primero simboliza la
falta total de controles o lineamientos de seguridad (el nivel “F”), los cuatro
siguientes niveles implementaran parcialmente de forma creciente los
requerimientos del MRU, mientras que el ultimo nivel contiene todos los
requerimientos necesarios para implementar el Sistema de Mejora Continua en
Sl en forma completa. De esta forma, gracias al Modelo de Madurez de SI, se
simplifica significativamente el recorrido que las organizaciones deberan afrontar

13 Existen 6 estadios de madurez MRU, cada uno de ellos con sus respectivos requerimientos a cumplir
en funcidn de una complejidad ascendente.
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desde un estadio de “ignorancia feliz” [18], hasta lograr optimizarlo alcanzando la
mejora continua en SI.

Propdsito

El Modelo de Madurez de SI conforma el objetivo primordial del MRU, al ser
una guia holista y practica para que cualquier tipo de organizacion pueda navegar
de forma simple desde los niveles iniciales, hasta alcanzar la mejora continua en
SI. Su objetivo es guiar y apoyar a la organizacion antes, durante y después de la
implementacion del Sistema de Mejora Continua en SlI. El desarrollo en detalle de
este podra de encontrarse en el capitulo 4 del TFE y sus consecuentes enmiendas
dentro de la seccidn 2.3 del presente TFM.

Coleccion de Buenas practicas en Sl

Definicidon

Es el componente que engloba a todas las buenas practicas incluidas dentro
del MRU. Detalla todos los requerimientos, lineamientos, controles, politicas y
procesos de los diversos estandares y normas de Sl analizadas por el MRU.

Este componente detalla las buenas practicas en Sl a través de:

= E|establecimiento de en un formato homogeneizado de buenas practicas para
facilitar la busqueda e identificacion de éstas por parte de los profesionales de
seguridad.

= |aclasificacion de las buenas practicas dentro de los Subsistemas de SI.

= Su forma de catalogar las buenas practicas en funcién de los estadios de
madurez del MRU.
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Coleccion de Mejores Practicas en
Seguridad de la Informacion

llustracion 1.5.4: listado de algunas de las buenas practicas
que conforman la coleccion del MRU?4,

Propésito

La coleccién de buenas practicas corresponde a un componente identificado
dentro del TFM con el objetivo de facilitar la comprension del lector tanto de la
utilidad del MRU como de su mecanismo de uso. Su objetivo principal radica en
ser utilizado por los profesionales de Sl para identificar las buenas practicas que
mas se adapten a la naturaleza de su organizacién en funcion de sus necesidades
y su estadio de madurez objetivo.

Macroproceso de Implementacién del Sistema de Mejora Continua

Definicion

Conforma el cuarto componente del MRU, el cual fue adicionado durante el
desarrollo del presente TFM. Basado en la légica de procesos de negocio,
consiste en un proceso estratégico de alto nivel (macroproceso) que identifica y

14 Aclaracidn de las siglas detalladas en la ilustracion 1.5.4. 1SO: Organizacidn Internacional de
Estandarizacién, OECD: Organizacién para la Cooperacién y el Desarrollo Econdmico, ISF: Foro de
Seguridad de la Informacion, TIER: Estandar de clasificacion TIER de centros de cémputos establecido por
el Uptime Institute y COBIT: Objetivos de Control para Informacion y las Tecnologias relacionadas.

Q M RU Autor: Esp. Lucas Falivene Pagina | 24
~ Director: Prof. Raul Saroka

—



§ FACULTAD
DE INGENIERIA

Uiniversidad de Busros Alres

Trabajo Final de Maestria

describe los procesos y actividades estratégicas que deben desarrollarse durante
la implementacion del Sistema de Mejora Continua en SI. De esta forma
simplifica el trabajo de los profesionales de seguridad a la hora de disefar el
proyecto de adhesion al MRU.

Propdsito

Proveer una guia y apoyo a los profesionales de seguridad durante:

= |aidentificacién de las buenas practicas que logran una combinacién perfecta
con la naturaleza y las necesidades de la organizacion.

= E| disefio e implementacion del Sistema de Mejora Continua de S| especifico
para la organizacion.

= E| disefio e implementacién de mejoras al Sistema de Mejora Continua de SI
de la organizacién, con el objetivo de realizar un salto en los estadios de
madurez del MRU.

1.6 ¢Qué es la documentacion fuente del MRU?

Al ser una coleccién de buenas practicas, el MRU basa su construccién en la consulta
y analisis de diversos estandares, normas, marcos tedricos, manuales y guias
internacionales y nacionales de Sl. Es por este motivo que surge la necesidad de
establecer un concepto cuya definicion represente a todos los documentos de seguridad
gue han sido considerados durante la concepcion del MRU. Es aqui donde entra en juego
el concepto de documentacién fuente, el cual efectivamente engloba a todos los
estandares, normas, marcos teoricos, manuales y guias internacionales de SI que el MRU
se ha propuesto centralizar y consolidar dentro de su coleccién de buenas practicas. De
esta forma podemos establecer que el MRU centraliza, clasifica, relaciona y crea una
complementacién e integracidon Unica entre todos los requerimientos individuales de cada
norma o estandar que compone su documentacion fuente, con el objetivo de facilitar las
implementaciones de Sl por parte de cualquier tipo de organizacion. Cabe resaltar, que el
MRU no engloba a todos los estandares, normas, marcos tedricos, manuales y guias
internacionales existentes de Sl, sino que considera solo a algunos de estos documentos

en funcion del criterio establecido por el autor. El criterio de seleccién de la
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documentacién fuente fue explicado en detalle dentro de la seccién 1.4 del TFE (“Criterio

de seleccion de normas y estdndares” [2]), favor de referirse a dicha seccién.

El detalle completo de la documentacién fuente utilizada por el MRU puede
encontrarse tanto en la seccion de bibliografia del TFE como en la seccidon de bibliografia
del presente trabajo. Para facilitar la tarea del lector, se incluye a continuacién una
ilustracion que realiza un paneo general de toda la documentacion fuente identificada por

el MRU. Se debe tomar en cuenta que parte de la documentacion fuente contenida en la

ilustracién ha sido incluida dentro de los préximos pasos a seguir en la confeccidon del MRU

(favor de referirse al capitulo 4 del presente trabajo), por lo que podria no encontrarse

incluida dentro de la versién del marco de referencia producido por el presente trabajo.

Entre los estdndares, marcos tedricos, normas, guias y marcos de referencia

internacionales considerados'®, se encuentran los siguientes:

TR

IS0 27.014

N

TR TR

ISO 38.500 ° ISO 31.000
- Gobierno de S Lineamientos Gestion de X

@) OECD de Seguridad Riesgos 180 27.005
Uptime Gestion de

IR Gestion de la Ingenieria de

Recursos

QNS Py Tecnologia Seguridad Humanos VN
S =T 27.003
N
y Procesos ST
1B 22301 Gestion de la Mejora . N
e Continui
1L ontinuidad i 1 (
Continua 455 COBl'le
l TR
' ; IS0 27.001
\ I?b 27.004 I?b 27.007 .
. y A TR
27.003 - AR NS Iso 27.002
Ié? IS0 27.006 N

llustracion 1.6.1: documentacion fuente identificada por el MRU.

15 Podra encontrarse el detalle completo de la documentacidn fuente en la seccién bibliografica tanto del
presente trabajo como del Trabajo Final de Especializacion.
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La documentacion fuente incluida dentro de recuadros en el borde inferior de la

ilustracion 1.6.1 hace referencia a:

* |3as normas ISO 27.003 [19], las publicaciones especiales del NIST SP-800%, los
marcos de trabajo ISF [4] y COBIT [5], la norma ISO 27.001 [1] y, por ultimo, la
norma ISO 27.002 [14]. Dicha documentacién fuente ha influido a varios
Subsistemas de Seguridad, lo cual es representado a través de su agrupamiento
dentro del recuadro que las contiene. No se identifican las vinculaciones
particulares a cada Subsistema ya esto podria facilmente confundir al lector.

= |a norma ISO 27.003 [20], se encuentra a su vez estrechamente vinculada al
macroproceso de implementacion del Sistema de Mejora Continua en Sl. Ese es el

motivo por el cual se la representa también dentro de otro recuadro.

La construccion de los requerimientos del MRU incluyo a su vez, en un pequefio
porcentaje, la incorporacion de experiencias profesionales tanto propias como de colegas,
ademas de ciertos cambios y lineamientos introducidos por el autor. No obstante, mas
del 90% de los requerimientos del MRU se basan exclusivamente en las normas vy
estandares incluidos dentro de la documentacion fuente (la cual puede observarse en la

ilustracion 1.6.1).

1.7 ¢Qué modificaciones al MRU incorpora el presente trabajo?

El objetivo principal del presente TFM no recae Unicamente en completar el MRU
hasta su nivel “C”, sino también en mejorarlo a través de la incorporacion de nuevas
metodologias y complementos que auxiliaran a los profesionales de seguridad durante la
implementacion de los requerimientos del Sistema de Mejora Continua en SI. Se incluyen
a continuacion un detalle de todas las modificaciones realizadas al MRU por el presente

trabajo:

16 Las mismas fueron incluidas como uno de los préximos pasos para el desarrollo del MRU, quedando
fuera del alcance del presente TFM.
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= Mejoras a la versién piloto del MRU: se procedio a realizar una referencia cruzada

entre las normas ISO 27.001 [1], ISO 27.002 [14] e ISO 31.000 [6] y el MRU, lo que
precipito el disefio de ciertas mejoras a los Subsistemas de Seguridad pilotos
establecidos durante el TFE. De esta forma, el MRU actualmente logra
implementar todos los requerimientos detallados por estas tres normas ISO. Las
mejoras podran encontrarse dentro del Anexo Il del presente trabajo.

=  Macroproceso de implementacién del Sistema de Mejora Continua en Sl: se

confecciono un nuevo componente del MRU para paliar la complejidad que los
profesionales de seguridad abordardan durante la implementacion de los
requerimientos del MRU y el disefio del Sistema de Mejora Continua en SI.

= |ncorporacion de las Capas de Seguridad del MRU: se incorporan con el objetivo

de facilitar la visualizacién de la “bajada a tierra” de la estrategia del MRU (favor
de referirse al capitulo 2 del TFE) dentro del Modelo de Madurez de SI.

= Disminucion de la rigidez del Modelo de Madurez: con el objetivo de flexibilizar la

adaptacién de la organizaciéon a los requerimientos de cada estadio de madurez
del MRU y, en consecuencia, simplificar y agilizar el camino que deberan recorrer
en materia de SI.

= |ncorporacion de buenas practicas: con el objetivo de completar todos los

Subsistemas de Seguridad del MRU, por lo menos hasta sus correspondientes

estadios de madurez “C”.
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Cimientos del MRU

El disefio tanto de los requerimientos como de los Subsistemas de Seguridad y de
los diferentes estadios de madurez del MRU responden a una cierta légica. Dicha légica
se desprende directamente de la Estrategia del MRU, cuyos siete componentes!’ han sido
establecidos durante el TFE. Dentro del presente capitulo abordaremos el porqué de la
existencia de esta légica que hay detras del MRU v, a su vez, analizaremos en detalle su

interrelacion con los componentes del MRU.

2.1 Ordenamiento de requerimientos'®

Lo primero que debemos analizar, para comprender la logica existente detras del
MRU, consiste en una de las grandes diferencias que el MRU posee con los demas
estandares y normas de Sl. En contraste con todos los documentos que componen la
documentaciéon fuente (por ejemplo: la norma ISO 27.001 [3] o el marco de trabajo
COBITS [5]), el orden de los requerimientos del MRU refleja no solo su importancia, sino
a su vez su complejidad de implementacién. Esto ultimo se debe a que cada uno de los
requerimientos del MRU se encuentran clasificados y agrupados en funcion de los

lineamientos de cada uno de los estadios de madurez de Seguridad del MRU. De esta

17 Favor de referirse al capitulo 2 del Trabajo Final de Especializacién para mayor detalle e informacion.
18 Los requerimientos del MRU conforman el elemento de menor jerarquia y fundamental del MRU. Son
aquellos que conforman los Subsistemas, Areas y Dominios de Seguridad de la Informacién. A su vez,
representan todo control, proceso, politica, medida, lineamiento, procedimiento, buena practica o
accion individual de Seguridad de la Informacién delineada dentro del MRU.
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forma, el ordenamiento de los requerimientos del MRU responderd a la logica del Modelo
de Madurez de Sl: detalldandose en primera instancia las principales bases en seguridad y
luego en forma de complejidad creciente los diversos requerimientos en pos de alcanzar

la mejora continua en Sl.

Este es el motivo por el cual cada uno de los Subsistemas de Seguridad contendra
sus requerimientos clasificados y ordenados en funcion de un nivel creciente de
complejidad de implementacion. Por lo que, cada subsistema comenzara a detallar sus
requerimientos desde el estadio de madurez minimo (correspondiente al nivel “E”) y
cuando estos se agoten continuard con los estadios intermedios (aquellos denominados
“D”, “C” y “B” respectivamente) hasta finalizar con el maximo nivel de seguridad

(correspondiente al estadio de madurez “A”).

éQué gobierna la logica del Modelo de Madurez de SI? La misma que rige la
Coleccidon de Buenas practicas del MRU. Dicha ldgica, sin duda alguna ha moldeado el
proceso de identificacién y analisis de cada uno de los documentos que pudieran formar
parte su documentacion fuente. En funcién de esta ldgica, se le ha dado mayor
importancia a la incorporacion de ciertos estandares y normas de seguridad sobre otros
documentos similares y, mds aun, sobre ciertas secciones de estos. Tal como sucede con
el Modelo de Madurez y la Coleccidon de Buenas practicas, todos los componentes del

MRU se encuentran entrelazados y gobernados por la misma légica: la Estrategia del MRU.

El MRU basa en forma completa el desarrollo tanto de su estructura como de sus
requerimientos individuales en el cumplimiento de sus siete principios estratégicos®
(“Enfoque en el negocio, Involucramiento del Recurso Humano, Procesos de negocios,
Calidad, Mejora Continua, Buenas prdcticas y Difusion & Entrenamiento” [2]). De esta
forma, logra “llevar a la prdctica la Estrategia del MRU” [2] a través del Sistema de Mejora
Continua en SI, “el cual implementa el total de los requerimientos” [2] de seguridad

“necesarios para alcanzar el estadio de madurez de mejora continua en SI” [2].

19 Favor de referirse al capitulo 2 del Trabajo Final de Especializacién para mayor detalle e informacion.
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EI TFM pretende ahondar en el desarrollo de la Estrategia del MRU. Si bien la misma
fue establecida durante la realizacion del TFE, el presente trabajo incorporara una vision
mas detallada de la Estrategia llevada adelante por el MRU, al profundizar tanto en sus
caracteristicas y componentes como en su estrecha interrelacion con el Modelo de

Madurez de SI.

2.2 Vision estratégica de la Sequridad de la Informacion

La adopcién e implementacién del MRU no es algo que la organizacién debe tomar
alaligera. Si bien los primeros estadios de madurez de seguridad podran parecer sencillos
de implementar a primera vista, la dificultad y complejidad a enfrentar, por parte de la
organizacion, incrementan exponencialmente a media que se navegue en direccion al
estadio maximo de madurez de seguridad. Previo al comienzo de la implementacion del
MRU, la organizacion deberd encontrarse perfectamente alineada y enfocada en el éxito
de este proyecto desde su direccion ejecutiva y érgano de gobierno corporativo (de
existir) hasta los eslabones de menor jerarquia de su estructura. De lo contrario, poseer3
una vision parcial y sesgada de la S| desde el inicio del proyecto y carecera tanto de la
voluntad, intencidon y/o recursos necesarios para una implementacion exitosa de alguna
de las versiones del Sistema de Mejora Continua en Sl. Abordaremos en mayor detalle

esta perspectiva de implementacion practica dentro del capitulo 3 del presente trabajo.

Tal como detalla la norma ISO 27.001 [1], la adopcién del Sistema de Mejora
Continua en S| “es una decision estratégica de la organizacion.” [1]. El disefio,
“establecimiento y la implementacion del” [1] Sistema de Mejora Continua en Sl de la
organizacion deberd encontrarse “influenciado por sus necesidades, objetivos, requisitos
de sequridad, sus procesos, estructura y su tamafio” [1]. A su vez, “se espera que estos
factores cambien a lo largo del tiempo” [1]. En otras palabras, el Sistema de Mejora
Continua de la organizacion deberd encontrarse perfectamente alineado en todo
momento a su naturaleza. Logrando asi que el mismo se amolde e integre tanto a la

estructura [1] como a los procesos [1] y al marco de gobierno [2], para asi de esta manera
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lograr formar parte de e integrarse completamente con la organizacién. Es por este
motivo que todas las implementaciones del MRU seran diferentes, ya que cada
organizacion moldearad el Sistema de Mejora Continua en funcién de sus propias

necesidades.

Aqui es donde la singularidad del MRU juega un papel que marca la diferencia
entre la gran variedad de normas y estandares existentes. La introduccién del
ordenamiento de requerimientos en funcion de los estadios de madurez permite a las
organizaciones identificar facilmente las buenas practicas que mejor combinan con su
naturaleza, agilizar la implementacion de estas y simplificar el camino a recorrer
proveyendo hitos y paradas intermedias entre el estadio de madurez actual de la

organizacion y su estadio de madurez futuro objetivo.

2.3 Mejoras introducidas al Modelo de Madurez del MRU

Durante la realizacion del presente TFM se han introducido ciertas mejoras vy

enmiendas al Modelo de Madurez de SI. Las mismas se han basado en el propdsito de:

= Brindar una mayor flexibilidad a las implementaciones particulares del MRU.

= |ncorporar ciertos cambios a los lineamientos especificos de cada uno de los niveles de
madurez.

= Homogeneizar los lineamientos de cada estadio de madurez con los requerimientos

disefiados durante el TFM.

Realizando una breve recapitulacion de su estructura, el TFE establecid la légica
del Modelo de Madurez basada en seis estadios de madurez de Sl (favor de referirse a la
ilustracion 2.3.1): el primero conforma la inexistencia de controles de seguridad (“F”), los
siguientes cuatro estadios implementan parcialmente y de forma creciente los
requerimientos del MRU, mientras que el Ultimo nivel (“A”) contendrd todos los
requerimientos necesarios para implementar el Sistema de Mejora Continua en S| en

forma completa. De esta forma, gracias al Modelo de Madurez del MRU, se simplifica
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significativamente el recorrido que las organizaciones deberan afrontar desde un estadio

de “ignorancia feliz” [18], hasta lograr optimizarlo alcanzando la mejora continua en SI.

llustracion 2.3.1: Estadios de madurez de Seguridad de la Informacion.

A su vez, el TFE, dividid a los estadios de madurez del MRU en funcion de una
l6gica de cuatro etapas de madurez [2]. El TFM toma estas cuatro etapas e incorpora
ciertos cambios y modificaciones a las mismas. Por lo que dichas etapas de madurez

qguedan conformadas de la siguiente forma:

= “lgnorancia feliz” [18]: etapa de madurez referida a todas aquellas organizaciones que

no logran alcanzar el estadio de madurez “E” [2]. En otras palabras, engloba a todas
aquellas organizaciones que no logran cumplir con los requerimientos minimos de S|
del MRU, por lo que viven dentro de su “ignorancia feliz” [18] [2]. EIl MRU las guiara en
el camino que deberdn emprender a través de los restantes niveles de madurez hasta

alcanzar la mejora continua en Sl [2].

= Nocién de Sl: etapa de madurez que comprende los estadios “E” y “D” [2]. Se centra
enla “bajada a tierra” del primer paso de la Estrategia del MRU: los controles generales
de seguridad. De esta forma, logra fortalecer los puntos primordiales y bdsicos de Sl de
la organizacion:
o Estadio de Madurez “E”: logra establecer de forma completa el relevamiento e
identificacion de los activos de informacién de la organizacion. A su vez,
establece las bases para su gestion que serd complementada por los

requerimientos subsiguientes de los estadios “D” y “C”. De esta forma, logra
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sentar la base para una gestion de riesgos eficaz, ya que sin conocer los activos
de informacién no nos serd posible gestionar sus riegos. Aqui se disefiard e
implementarad el perimetro de seguridad fisica de la organizacién (el cual
brindard uno de los resultados mas visibles para la direccién ejecutiva, lo que
colaborara en transmitirles la justificacion de la inversién en Sl) y establecerd una
figura responsable de la S| de la organizacidon (que mas adelante podremos
denominar como CISO). El nivel de madurez “E” constituye los primeros pasos de
la organizacion hacia la mejora continua, simbolizado por el MRU al mantener a
flote la Sl de la organizacion.

o Estadio de Madurez “D”: se centra en la gestién de riesgos y en la
complementacion de los controles basicos de seguridad. Dentro de este estadio
de madurez se iniciaran las primeras acciones de concientizacion y capacitacion
en la tematica, se establecerd el rol de CISO (punto primordial para la
implementacion exitosa de los estadios superiores) y se delinearan los
lineamientos para una correcta gestion de los accesos a los activos de
informacion identificados en el nivel de madurez inferior (lo que incluye una
gestion de la identidad de los usuarios con dichos accesos) [2]. De esta forma se
logra establecer una nociéon de Sl dentro de la organizacién, simbolizado por el
MRU como una lista de verificacion de controles generales y primordiales de
seguridad.

= Base de Sl: etapa de madurez referida al nivel “C” [2]. Esta etapa se centra en la
implementacién de todos los requerimientos base de S|, tomando como punto de
partida lo implementado en los estadios anteriores. Configura el estadio mas comun
en el que encontraremos a la gran mayoria de organizaciones. Es por este motivo, que
el estadio “C” requiere de la implementaciéon de la norma ISO 27.001 [1], ya que la
misma contiene todos los requerimientos basicos y generales de seguridad que un gran
nuimero de organizaciones implementay, a su vez, configura el estandar de seguridad

gue posee mayor imagen y conocimiento publico. Esta etapa pretende establecer una
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base comun en Seguridad (simbolizado por el MRU al plantar la semilla de la mejora
continua), requiriendo:

o Laimplementacion de un Gobierno de SI.

o La gestion por procesos de todas las actividades de la organizacion vinculadas a
la Seguridad.

o Diferentes autoridades de Sl especificamente enfocadas en las actividades del
dia a dia de seguridad (actividades vinculadas a la gestién de incidentes,
continuidad del negocio, entre otras) y en actividades futuras de vision de largo
plazo (mejora continua, gestion por procesos, proyectos de mejora e innovacion
en el largo plazo, entre otras).

o Eldisefio e implementacion de un programa de capacitacion continto en Sl con
alcance a toda la organizacion.

o Eldisefio e implementacién de un programa de auditoria global de la SI.

o Laimplementacién de todos los lineamientos de la norma ISO 27.001.

= Mejora Continua en Sl: etapa de madurez que comprende los estadios “B” y “A” [2]. El

objetivo aqui radica en el logro de la mejora continua en Sl. Para ello, el Modelo de
Madurez nos guiara en la implementacién de varios requerimientos complejos, que no

podran ser alcanzados por cualquier tipo de organizacion.

o Estadio de Madurez “B”: se enfoca en mejorar significativamente la base
implementada por el nivel anterior. Por este motivo, requiere de la utilizaciéon de
métricas para evaluar y retroalimentar la gestion de seguridad, lo que configura
un paso esencial en el logro de la mejora continua. A su vez, establece la
necesidad de implementacion de la norma de calidad ISO 9.001 y el
establecimiento de un area organizativa responsable del disefio, implementacién
y mejora de procesos, como punto de partida para la gestidon de la calidad de la
SI [2]. A su vez, dicho nivel de madurez requiere de la implementacién de las

normas mas importantes de la familia 1ISO 27.000%°, del estdndar de continuidad

20 Correspondientes a las normas I1SO 27.001, 27.002, 27.003, 27.004, 27.005, 27.007 y 27.0014.
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del negocio ISO 22.301 [21] y de unos de los componentes de gobierno de
seguridad cruciales del MRU: el Comité Ejecutivo Permanente?’. Constituye el
gran salto desde una base comun de Seguridad hacia la mejora continua. Este es
el motivo por el cual el camino hacia la mejora continua en S| puede no ser
adecuado para todas las organizaciones [2].

o Estadio de Madurez “A”: se centra en el logro de la mejora continua en SI. Para
ello requiere de la implementacién de la metodologia IAM de la NSA [23], cuyo
principal eje se enfoca en el establecimiento de la conocida metodologia del
equipo rojo y equipo azul %2. En dicho estadio se pretende implementar en forma
completa los lineamientos de buenas practicas del estandar del ISF [4] y de la
seccion del marco de trabajo COBIT [5] dirigida a la SI. Por ultimo, requerira de la
implementacion de un software BPMS (Sistema de Gestion de Procesos de
Negocio) que ejecute la logica de negocios de los procesos susceptibles de
presentar aspectos o requerimientos de Sl y, a su vez, de las medidas de Areas
de Extrema Seguridad?® del MRU. Constituye el Ultimo estadio del Modelo de

Madurez del MRU (2], enfocado en el logro de la mejora continua.

Los lineamientos comprendidos en cada estadio del Modelo de Madurez del MRU
no han sido seleccionados en forma aleatoria, sino que responden a una cierta logica que
pretende traducir la Estrategia del MRU dentro del camino a recorrer desde el minimo
nivel de seguridad (estadio de madurez “F”) hasta el maximo nivel de seguridad del MRU
(estadio de madurez “A”). De esta forma, el Modelo de Madurez colabora con el trabajo
de los profesionales de seguridad, estableciendo posibles caminos a seguir, priorizando

los requerimientos a implementar, simplificando la comprension de las buenas practicas

21 Favor de referirse al requerimiento LS1.2.10, incluido dentro del Trabajo Final de Especializacién para
mayor detalle sobre este organismo de gobierno de Seguridad de la Informacidn.

22 | 3 practica consiste en el establecimiento de dos equipos dentro de la organizacién: el rojo buscara,
identificara y explotara vulnerabilidades de seguridad mientras que el azul se encargara de detectar la
actividad del otro y detener su accionar.

23 Consisten en medidas de seguridad no comunes y extremadamente excesivas y agresivas para la
naturaleza del negocio de la gran mayoria de las organizaciones. Podra encontrarse mayor detalle sobre
estas medidas en el Anexo | del presente trabajo.
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y agilizando la identificacién de los requerimientos del MRU que mejor se adaptan a la

naturaleza y a las necesidades de sus organizaciones.

Se incluye a continuacién la nueva version del Modelo de Madurez de Sl (favor de
referirse a la ilustracidon 2.3.2), en funcién de todos los lineamientos y mejoras detalladas
anteriormente. El lector podra facilmente observar el nivel creciente en cuanto a
complejidad de implementacién y gestién de los requerimientos de Sl vinculados a cada
estadio de madurez. Cabe resaltar que, en funcion de lo detallado en el TFE, cada nivel
requiere de la implementacién de sus requerimientos especificos y de los requerimientos

de todos los niveles inferiores a éste, para poder declarar conformidad con dicho estadio

de madurez. Esto ultimo ha sido modificado en cierta medida por el TFM, con el objetivo
de flexibilizar la adaptabilidad del Modelo de Madurez de Sl a cada organizacién, y a cada
situacion de implementacion individual del Sistema de Mejora Continua en Sl. Se
procederd a describir con mayor detalle dichos cambios dentro de la seccién 2.5 del

presente trabajo.
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llustracion 2.3.2: lineamientos individuales de cada estadio de madurez SI*.

24 CEP: Comité Ejecutivo Permanente (favor de referirse al requerimiento LS2.2.3 para conocer en detalle
la funcién y propdsito de este mecanismo de gobierno de Sl implementado por el MRU).
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Cabe aclarar que, el Modelo de Madurez ha sido disefiado teniendo en cuanta que
el comun de las organizaciones no llegarda a implementar los maximos estadios de
madurez, por lo que dichos niveles de madurez quedaran reservados exclusivamente para
un pequeiioy selecto grupo de organizaciones. Esto se debe a que los lineamientos de los
niveles “A” y “B” ademas de ser significativamente complejos, variados y laboriosos de
implementar, podrian llegar a ser incompatibles con ciertas organizaciones. Esta es la
razén principal por lo que algunos lineamientos de seguridad no podran ser alcanzados
por cualquier tipo de organizacion. Todo dependerd efectivamente de la naturaleza de
cada organizacion. Este es el motivo por el cual encontraremos a la gran mayoria de las

organizaciones alineadas al estadio de madurez “C”.

Se aconseja la busqueda de los altos estadios de madurez Unicamente para

aquellas organizaciones que logren alinearse con las siguientes directivas:

= Tamafio de |la organizacién: conforma el principal indicador sobre la posibilidad de que

una organizacion logre alcanzar los estadios maximos de madurez. En primer lugar,
cuanto mas grande sea el tamafio de la organizacion, mayor serd su necesidad de
procurar acercarse al estadio de madurez “A”. Por ejemplo, una organizacion pequefia
bien podria conformarse con un estadio de madurez “D” v, a la vez, implementar un
pequefio nimero de los requerimientos de niveles de madurez superiores que mejor
se adapten a su naturaleza y objetivos estratégicos. Por lo tanto, no todas las
organizaciones tendran la necesidad, ni la voluntad, de afrontar el desafio de alcanzar
los niveles de madurez maximos del MRU. Otro aspecto que debemos considerar
consiste en la capacidad de las organizaciones para lidiar con la complejidad de los
estadios de madurez superiores. Sin duda alguna, una organizacién multinacional de
cientos de miles de empleados contard con mayores herramientas y, por ende, una
significativa ventaja para enfrentar dicha complejidad que una pequefia o mediana
organizacion de unos cuantos cientos de empleados. Es por este motivo, que el MRU
recomienda que el estadio de madurez general objetivo para pequefias organizaciones

sea el nivel “D” y para organizaciones medianas el nivel “C”. Para grandes
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organizaciones, el MRU sugiere como minimo el nivel intermedio “C+”, no obstante,
recomendando la implementacién para alcanzar en el mediano plazo el estadio de

madurez “B”.

= Cultura de la organizacién: estipula otro indicador significativo que debe analizarse a

la hora de seleccionar el nivel de madurez objetivo de la organizacion. Generalmente,
la cultura de la organizacion nos brinda una clara perspectiva de la predisposicién de
sus recursos humanos a los altos estadios de madurez de seguridad. Si la cultura nos
brinda una clara perspectiva de colaboracion intra-organizacional, de la voluntad de
afrontar nuevos desafios (contando con una minima o nula aversion al cambio y a la
gestion de estos) y de seriedad de abordaje de proyectos de seguridad o similares, todo
nos indica que la organizacion podra alcanzar los estadios de madurez superiores. En
cambio, si la cultura nos brinda una visién negativa de los aspectos discutidos
anteriormente, sin lugar a dudas el proyecto de un Sistema de Mejora Continua

vinculado a niveles de madurez iguales o superiores a “C” fracasara rotundamente.

= Naturaleza de la organizacion: conforma uno de los indicadores mas significativos

sobre la posibilidad de la organizacién de alcanzar estadios de madurez de seguridad
superiores. Claramente, la naturaleza de la organizacién es un factor clave que
influenciard la capacidad de la organizacidén de alcanzar estos tipos de niveles de
madurez, al encontrarse estrechamente vinculada a la seriedad con la que encarara las
acciones de seguridad. Por ejemplo, si el modelo de negocio de la organizacién se basa
fundamentalmente en el ahorro de costos, la capacidad de alcanzar los estadios de
madurez “B” y “A” disminuye significativamente. Principalmente, debido a que estos
niveles brindaran una gran dificultad a la hora de su implementacién dentro de un
presupuesto ajustado. A su vez, otro claro indicador radica en la existencia de algin
mecanismo de gobierno corporativo dentro de la organizacién, ya que indicaria
claramente que la organizacidon podria encontrarse preparada para enfrentar la
dificultad de los estadios superiores. La naturaleza de la organizacién nos indica

facilmente la capacidad de la organizacion de enfrentar seriamente las acciones de
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seguridad requeridas por los estadios maximos de madurez y de generar valor en vez

de destruirlos a través de las acciones de SI.

= Procesos de la organizacion: determina un claro indicador de la capacidad de la

organizacion de luchar contra la complejidad. La adopcion de la légica de procesos de
negocio conforma una metodologia fundamental para simplificar y agilizar el trabajo
de la organizacién con el objetivo de disminuir al maximo posible tanto la
incertidumbre como la complejidad del camino a recorrer por los recursos humanos.
Sila organizacion posee satisfactoriamente una cierta cantidad de procesos disefiados,
implementados y mantenidos adecuadamente, su capacidad de afrontar altos niveles
de madurez serd adecuada. Cabe resaltar que la ejecucion de los procesos de negocio
conforma un requisito Unicamente para el estadio maximo de madurez

(correspondiente al nivel “A” del MRU).

= Base de Sl de la organizacién: conforma otro significativo indicador de la capacidad de

la organizacion para alcanzar estadios de madurez de seguridad superiores. Sin los
controles generales de S| (tales como una correcta gestion de activos de informacion y
una adecuada gestion de riesgos de Sl) la organizacidén jamas logrard alcanzar estadios
de madurez superiores. Esto se debe a que los lineamientos de cada uno de los niveles
de madurez se basan en la existencia de todos los lineamientos de los estadios
inferiores. De esta forma, una organizacion jamas podra alcanzar el nivel de madurez
“C” si no cumple con las directivas de gestion de riesgos del nivel “D”, ya que no podra
implementar varios de los requerimientos del nivel “C” que se basan en y requieren de
la gestién de riegos de Sl. Por lo tanto, sin las bases de seguridad no podremos
movernos dentro del Modelo de Madurez. A su vez, si la organizacién no cuenta con
los lineamientos de auditoria de la SI, del programa de capacitacion de Sl y los
lineamientos de gobierno de seguridad, la concrecion de los estadios superiores “B” y

“A” conformaran una meta inalcanzable.

En conclusion, la decisién de una organizacién sobre la seleccién de un estadio de

madurez objetivo conforma meramente una decision de gestion de riesgos. Tomando en
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consideracion las cinco directivas detalladas anteriormente, las organizaciones deberan,
en funcién de sus objetivos estratégicos, preguntarse: ¢ Cual es mi ubicacion actual dentro
del Modelo de Madurez?, ¢En qué posicién dentro del Modelo de Madurez se encuentra
la competencia?, éQué nivel de madurez deseariamos tener? y ¢ Qué estadio de madurez
podriamos realmente llevar a la practica en el mediano plazo? Estas preguntas son las que
el macroproceso de implementacion del Sistema de Mejora Continua colaborara en

responder a las organizaciones que tomen la sabia decision de implementar el MRU.

2.4 Capas de Seqguridad de la Informacion

La presente seccion pretende abordar en detalle el desarrollo de la Estrategia del
MRU, uno de los objetivos a lograr por el presente TFM. Si bien la misma fue establecida
durante la realizacién del TFE, se incorporara una vision mas detallista de la Estrategia
llevada adelante por el MRU, al profundizar tanto en sus caracteristicas y componentes

como en su estrecha interrelacion con el Modelo de Madurez de SI.

La estrategia del MRU se encuentra conformada por siete componentes
estratégicos, seguin lo detallado anteriormente dentro del TFE. No obstante, el presente
trabajo modifica dicho esquema al reagrupar los componentes existentes, adicionar uno
nuevo y modificar la estructura general por completo. De esta forma, se simplifica tanto
el entendimiento de estrategia global del MRU como la visualizacién de la interrelacion
de esta con el Modelo de Madurez de SI. Por lo tanto, en funcién de las mejoras realizadas,
la Estrategia del MRU se encontrard ahora conformada por cuatro componentes

estratégicos, los cuales seran denominados como “capas de SI”.

Las capas de Sl conforman el plan estratégico sobre el cual se basa el MRU, ya que
rigeny gobiernan todos los componentes de dicho marco de referencia. En otras palabras,
componen la logica existente detras del MRU. Son aquellas que moldean el disefio y
desarrollo tanto del Modelo de Madurez de SI como de la Coleccion de Buenas practicas

del MRU y cualquier otro de los componentes del Marco de Referencia Unificado en SI.
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Las cuatro capas de Sl del MRU se encuentran conformadas de la siguiente forma:

= Capa de Mejora Continua en Sl: comprende la ldgica detras del Modelo de Madurez de

SI. Se encuentra enfocado principalmente en la mejora a largo plazo de la Sl de la
organizacion a través del involucramiento de los Recursos Humanos a lo largo del
disefio, implementacién, mantenimiento y mejora del Sistema de Mejora Continua en

Sl que llevard adelante cada organizacion.

= Capa de Calidad de la SI: enfocada principalmente en la concrecién de buenas practicas

en el drea de seguridad, logra alcanzar su objetivo al combinar su implementacién con
la visién estratégica de la gestién orientada a procesos. A su vez, el presente
componente estratégico es aquel que impulsa los mecanismos de gobierno de la Sl del

MRU.

= Capa de Controles Generales de Seguridad: comprende la base primordial de SI, que

permitird una implementacién satisfactoria de los restantes componentes
estratégicos. Se enfoca principalmente en la identificacion y gestiéon de activos de
informacién y su consecuente gestion de los riesgos de seguridad asociados a estos.
De esta forma, se sientan las bases para la implementacién de subsecuentes niveles de
madurez, que de otra forma serian practicamente inalcanzables sin una sélida base de

SI.

= Capa de Enfoque en el Negocio: corresponde a la Ultima capa del esquema estratégico

del MRU. El propdsito de este consiste en proveer una homogeneizacion entre los
distintos componentes estratégicos del marco de referenciay, a la vez, establecer una
direccion general estratégica unificada al priorizar el negocio, sus objetivos

estratégicos y la creacion de valor por parte de la organizacién.
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Las cuatro capas de S| se encuentran firmemente entrelazadas entre si, con el
objetivo de establecer una direccidn estratégica clara y concisa a la hora de disefiar e

implementar un Sistema de Mejora Continua en Sl.

Modelo de Procesos de
Madurez negocio

Involucramiento del Ca pPa
Recurso Humano MejOra

Continua

Difusion y : Mecanismos de
Entrenamiento Gobierno

Buenas practicas

Capa Controles
Generales - 4
Gestion de riesgos ' N : e ' Gestion de activos

Capa Enfoque en el Negocio

llustracion 2.4.1: capas de Sl del MRU.

Estos cuatro componentes estratégicos logran establecer una guia a seguir dentro
del proceso de disefio y creacion del MRU. De esta forma, se convierten en la légica detras
de los componentes del marco de referencia, moldeando sus estructuras, gobernando sus
respectivas implementaciones y entrelazandolos estrechamente entre si. Pero épor qué
es realmente necesaria la estrategia del MRU? Sin ella, no se podria lograr la integracion
entre sus distintos componentes, perdiendo asi la coherencia entre los mismos. A su vez,
sin la vision estratégica del MRU, la priorizacion de requerimientos de seguridad dentro
del Modelo de Madurez conformaria una actividad meramente aleatoria y sin ningun
basamento estratégico a seguir. Por ultimo, la construccién de la coleccion de Mejores
Practicas careceria de sentido alguno, ya que las normas incorporadas serian
seleccionadas al azar y sin tener en cuenta si realmente podrian llegar a brindar un

beneficio a la organizaciony a la Sl.
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Pero écémo lleva el MRU su estrategia a la practica? Basandonos en la
interrelacion existente entre las capas de seguridad y el Modelo de Madurez, podremos
visualizar el método establecido por el MRU. Pues, es el Sistema de Mejora Continua en
Sl el encargado en bajar a tierra y hacer realidad la estrategia del MRU. Este es el motivo
por el cual las capas de seguridad gobiernan tanto la seleccién de las buenas practicas
como su clasificacion dentro del Modelo de Madurez. De esta forma, toda organizacién
que disefie su propio Sistema de Mejora Continua en S| se encontrard consciente o

inconscientemente siguiendo los pasos de la estrategia del MRU. El Sistema de Mejora

Continua es aquel que lleva adelante los componentes estratégicos del Marco de

Referencia Unificado en SI.

Las capas de S| actuan sobre el Modelo de Madurez de SI, gobernando los
lineamientos requeridos para cada estadio de madurez. Son aquellas que establecen las
guias sobre las cuales las organizaciones podran moldear sus caminos a seguir. De esta
forma, se convierten en los cimientos del MRU. Se incluye a continuacion un diagrama
que facilitara la visualizacion de la interrelacidon entre el Modelo de Madurez y las capas

de Sl (favor de referirse a la ilustracion 2.4.2).

Primeros
pasos
O

Gran salto Me'.o i
Continua

CAPA CALIDAD

rg

A 4

’g
°

/ TIERI
Seguridad Gestionde
Perimetral accesos

¢

TIER IV TIER Bonus
COBIT

TIER I TIER N

Auditoria SI 1SO 9.001

1SO 27.001

Familia27.000

Riesgos

| 150 22.301 Medidas AEs [
capacitacion
Procesos SI Gisal BPMS
procesos
CAPA ENFOQUE EN EL NEGOCIO | CAPA MEJORA | Mejora

{1 =l

\ A

llustracion 2.4.2: capas de Seguridad dentro del Modelo de Madurez.
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Para finalizar, debemos hacer énfasis en que las Capas de S| conforman los
cimientos del MRU, ya que son las que moldean no solo la estructura del marco de

referencia sino también el disefio de cada uno de sus componentes.

2.5 Rigidez del Modelo de Madurez del MRU

Uno de los objetivos del presente TFM consistio en la adaptacién del Modelo de
Madurez de Sl. La idea de dicha adaptacién surgio de la puesta en comun y discusidon con
colegas sobre los lineamientos fundamentales del MRU. De esta forma, se tomod
conciencia de la rigidez que dicho modelo suponia para las organizaciones. Por ese
motivo, el presente trabajo introduce ciertos cambios que colaboraran en la flexibilizacion

de este:

Flexibilizacidn de los lineamientos obligatorios de cada estadio de madurez necesarios

para manifestar la conformidad de una organizacién con un cierto nivel de madurez.

Flexibilizacidon de los lineamientos necesarios para manifestar la conformidad con un

nivel intermedio de madurez de seguridad.

El establecimiento del estadio general de madurez de las organizaciones.

El disefio de los estadios individuales de madurez, por cada uno de los Subsistemas de

SI del MRU.

El TFE establecid los diversos niveles de madurez del MRU, detallando que una
organizacion podria Unicamente asociarse a uno de estos niveles. El TFM modifica esta
rigidez del modelo, estableciendo los estadios individuales de madurez. Por lo que, cada
organizacion contara con nueve de estos niveles individuales de madurez por cada uno
de los Subsistemas del MRU. De esta forma, los profesionales de seguridad podran
facilmente conocer el estado actual de sus organizaciones y planificar agilmente las
acciones a llevar a cabo para mejorarlo. En funcion de estos nueve niveles individuales de
madurez, surgird el estadio general de madurez de |la organizacion. En funcion de esto, la
organizacion podra generar un diagrama del tipo “arafia” o radial con el objetivo de

documentary visualizar facilmente sus estadios individuales de madurez de Sl (esto ultimo
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es abordado en mayor detalle dentro de la seccién 3.1 del presente trabajo). Se incluye a
continuacién un relevamiento de ejemplo sobre el estado actual de los niveles
individuales de madurez de una organizacién hipotética, a los fines de detallar su
propdsito y utilidad. De dicho ejemplo podemos observar que la organizacién hipotética
bajo analisis vincula cada uno de los estadios individuales de madurez con uno de los

Subsistemas de S| del MRU.

Subsistema de Seguridad Estadio Individual de Madurez

Gobierno de Seguridad D
Lineamientos de Seguridad A
Gestion de Riesgos D
Ingenieria de Seguridad E
Gestion de la Tecnologia D
Gestidn de Recursos Humanos B
Gestion de la Continuidad C
Seguimiento y Control C
Procesos y Mejora Continua E

Estadios

Cantidad ‘ 0 ‘ 2 | 3 ‘ 2 | 1 ‘ 1

llustracion 2.5.1: relevamiento de ejemplo de los
estadios de madurez individuales de una organizacion hipotética.

El presente relevamiento hipotético es un claro ejemplo de las diversas
perspectivas y profundidades con las que una organizacién ataca las distintas areas
individuales de la SI. Es por este motivo, que el encasillamiento en un Unico estadio de

madurez, tal como se establecid dentro del TFE, dificultaria el camino a recorrer por las
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organizaciones, en vez de simplificarlo y agilizarlo acorde al objetivo fundamental del
MRU. No obstante, la pregunta que debemos realizarnos ahora consiste en: éComo
calcularemos el estadio general de madurez de una organizacién en funcién de sus niveles
individuales de madurez? En otras palabras, écémo lidiamos con tal disparidad de niveles
de madurez? Para ello, necesitaremos establecer un mecanismo para el célculo del
estadio general de madurez de la organizacion en funcion de ciertos lineamientos que
faciliten y flexibilicen la adaptacion del Modelo de Madurez a cada situacién especifica de

las organizaciones.

A primera vista, lo mas sencillo a la hora de calcular el estadio general de madurez
de una organizacion, consistiria en tomar el estadio individual de madurez mas bajo con
el cual manifiesta conformidad. No obstante, de esta forma estariamos invalidando
totalmente nuestro analisis sobre la organizacién, ya que el mismo se encontraria
totalmente sesgado. Es por esta razdn, que el presente trabajo introduce el concepto de
“saltos de madurez”. De esta forma, el Modelo de Madurez flexibiliza sus lineamientos
para el calculo del estadio general de madurez, con el objetivo de realizar un analisis

holistico del estado de la Sl de |a organizacion.

Los saltos de madurez permiten alcanzar estadios generales de madurez mayores
al menor estadio individual que posea la organizacion. Por ejemplo, la organizacion
hipotética bajo andlisis en la ilustracién 2.5.1 poseeria un nivel de madurez “E” segun los
lineamientos del TFE, no obstante gracias a las modificaciones realizadas al modelo,

L H a7 e 7 . z .
poseera un nivel general de madurez “D”. ¢ Cémo se realiza el calculo del estadio general

de madurez de la organizacion? A través de los siguientes lineamientos:

= Un estadio individual de madurez “F” imposibilita el salto de madurez: de no cumplir

con todos los requerimientos de nivel “E” de un cierto Subsistema de Seguridad, el
estadio de madurez individual serd calificado como “F”. La existencia de niveles
individuales “F” simboliza que la organizacion no se involucrado lo suficiente en el

disefio de su Subsistema de Mejora Continua de SI. Por lo tanto, la organizacion que
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posea al menos un estadio individual “F” no podra realizar saltos de madurez para el

calculo de su estadio general de madurez.

= |mposibilidad de realizar saltos hacia los estadios generales de madurez “B” y “A”:

dichos niveles de madurez simbolizan no solo el estado del arte en Sl sino también la
busqueda de la mejora continua en la tematica. Por lo tanto, no deberian existir atajos

para alcanzar dichos estadios de madurez.

= Conformidad con todos los requerimientos clasificados como “claves” del estadio de

madurez al que se pretende saltar dentro de todos los Subsistemas de Seguridad: el

porcentaje de requerimientos claves del MRU es significativamente bajo, por lo que
este lineamiento no agrega mayor dificultad a las implementaciones del marco de
referencia. La organizacion deberd manifestar conformidad con todos los
requerimientos claves del estadio de madurez objetivo, dentro de todos los
Subsistemas de SI. De lo contrario, la organizacion podra realizar un salto de madurez,
pero hacia el estadio general de madurez intermedio inmediatamente inferior
(siempre y cuando cumpla los lineamientos establecidos para los estadios de madurez
intermedios). Por ejemplo, si nuestra organizacion hipotética (favor de referirse a la
ilustracion 2.5.1) no cumpliera con todos los requerimientos claves de nivel “D” de
todos los Subsistemas de Seguridad, su nivel general de madurez podria encontrarse
conformado por el nivel intermedio inmediatamente inferior “E+”, si es que manifiesta

conformidad con todos los lineamientos para los niveles intermedios.

= Poseer una cantidad mayor de niveles individuales de madurez superiores del nivel al

gue se pretende realizar el salto gue aguellos niveles inferiores al nivel objetivo a saltar:

tomemos como ejemplo el caso de nuestra organizacion hipotética (favor de referirse
a la ilustracion 2.5.1), la cual desea saltar al nivel general “D”. Para ello debe calcular
cuantos estadios individuales de madurez mayores al nivel “D” posee (efectivamente
posee 4 niveles individuales superiores) y, a su vez, la cantidad de estadios individuales
de madurez menores al nivel “D” que posee (efectivamente posee 2 niveles

individuales inferiores). Como posee mayor cantidad de niveles superiores que

Q Autor: Esp. Lucas Falivene Pagina | 49
NN M RU Director: Prof. Raul Saroka
il



§ FACULTAD
DE INGENIERIA

Uiniversidad de Busros Alres

Trabajo Final de Maestria

inferiores (4 niveles versus 2 niveles), su estadio general de madurez corresponde al
nivel “D”. De lo contrario, por ejemplo, si la organizacion pretendiera saltar al nivel
general “C”, no podria realizarlo. Esto se debe a que posee 5 estadios inferiores al nivel
“C” (los niveles individuales “E” y “D” suman 5) en contraste con 2 estadios superiores

al nivel “C” (los niveles individuales “A” y “B” suman 2).

La presente flexibilizacion del Modelo de Madurez de Sl otorga una significativa
ventaja durante las implementaciones, que serd explotada efectivamente por el
macroproceso de implementacion del Sistema de Mejora Continua. El TFM abordara con

mayor detalle esta tematica durante el desarrollo del capitulo 3 del presente trabajo.

La flexibilizacion de los lineamientos de los estadios de madurez de seguridad
alcanza, a su vez, a los estadios de madurez intermedios del MRU. Durante el TFE se han
establecido 4 estadios de madurez intermedios (denominados “E+”, “D+”, “C+"” y “B+”),

cuyos lineamientos para manifestar conformidad eran los siguientes:

* |mplementacion del 20% de los requerimientos bésicos?® del estadio de madurez
MRU inmediatamente superior.
* |mplementacion de todos los requerimientos clave?® del estadio de madurez MRU

inmediatamente superior.

El TFM mantiene la segunda condicidn y establece alternativas para reemplazar el
cumplimiento de la primera. Por lo tanto, los lineamientos para los estadios intermedios

de madurez se encontraran conformados de la siguiente manera:

= Condiciones obligatorias:

o Implementacién de todos los requerimientos clave® del estadio de madurez
MRU inmediatamente superior. Con la excepcion para aquellas organizaciones

gue tengan la intencidn de realizar un salto de madurez, donde Unicamente se

25 El Modelo de Madurez clasifica los requerimientos del MRU en tres grandes grupos (basicos, claves y
especiales), con el objetivo de identificar aquellos considerados importantes o complejos de
implementar para asi facilitar la concrecion del estadio de madurez seleccionado por la organizacion.
Podra encontrarse mayor detalle sobre dicha clasificacién en Anexo | del presente trabajo o en el TFE.
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requerira la implementacion de los requerimientos clave del estadio de madurez
inmediatamente inferior.

o No poseer ningun estadio individual de madurez de nivel “F”. Con la excepcion
para el estadio de madurez intermedio E+, la organizacion podra poseer hasta 3
estadios individuales “F”.

= Manifestar conformidad con al menos una de las siguientes condiciones:

o Implementacién del 20% de los requerimientos bésicos?® del estadio de madurez
MRU inmediatamente superior.

o Poseer al menos tres estadios individuales de madurez de nivel “A”, Unicamente
valido para el estadio intermedio “B+”.

o Poseer al menos dos estadios individuales de madurez de nivel “A”, Unicamente
valido para el estadio intermedio “C+”.

o Poseer al menos un estadio individual de madurez de nivel “A”, Unicamente
valido para los estadios intermedios “E+” y “D+”.

o Poseer al menos dos estadios individuales de madurez de nivel “B”, Unicamente
valido para los estadios intermedios “E+” y “D+”.

o Poseer al menos tres estadios individuales de madurez de nivel “B”, Unicamente
valido para el estadio intermedio “C+”.

o Poseer al menos tres estadios individuales de madurez de nivel “C”, Unicamente
valido para el estadio intermedio “D+".

o Poseer al menos dos estadios individuales de madurez de nivel “C”, Unicamente

valido para el estadio intermedio “E+”.

Los estadios individuales de madurez también podran clasificarse utilizando
estadios de madurez intermedios. No obstante, no son validos como puntos extra a la
hora de calcular el estadio general de madurez de la organizacion. Por lo tanto, un nivel
individual de madurez “E+” se computa como un nivel individual “E”, un nivel individual

de madurez “D+” se computa como un nivel individual “D” y asi sucesivamente.
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Macroproceso de implementacién

El objetivo del presente capitulo del TFM consiste en dotar a los especialistas en
seguridad de ciertos lineamientos que facilitaran significativamente una adopcién exitosa
del MRU dentro de cualquier tipo de organizacion. Dichos lineamientos estratégicos
simplificaran el logro de los siguientes fundamentos esenciales requeridos para una

correcta implementacion del Sistema de Mejora Continua en S:

= Visidn organizacional Unica y unificada de la Sl

La adopcién del MRU vy la consecuente implementacion del Sistema de Mejora
Continua en Sl no es algo que la organizacion debe tomarse a la ligera. Si la vision del
futuro de la Seguridad no es homogénea dentro de la organizacidn, el proyecto estard
indefectiblemente condenado al fracaso. Una adhesion satisfactoria al MRU requiere
de una vision Unica y unificada en cuanto a la Sl de la organizacién desde arriba hacia
abajo?®. De lo contrario, las actividades de seguridad se limitarian Unicamente a
ciertos sectores de la organizacioén, careceran totalmente de apoyo por parte de la
gestion y, a su vez, carecerian de una direccidon estratégica global, resultando en

acciones de seguridad dispares y arbitrarias con un alcance sesgado.

26 Dicho enfoque hace referencia al establecimiento de una visién desde los altos estratos jerarquicos de
la organizacion hacia los estratos jerarquicos inferiores.
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Voluntad de cambio

Desde el inicio del planeamiento de la adopcion de la estrategia MRU, la
organizacion debera no solo manifestar la voluntad de cambio sino también reflejarla
en sus acciones. Conforma uno de los lineamientos estratégicos fundamentales,
debido a que el éxito de la implementaciéon depende fundamentalmente del
compromiso con el cambio tanto de la alta direccion como del érgano de gobierno
de la organizacion. Lo cual debera reflejarse en la asignacién de recursos (materiales,
humanos, tiempo, presupuesto, entre otros), en el establecimiento de un
patrocinador de alto rango — preferentemente un representante del érgano de
gobierno de la organizacién — para el proyecto global de adopcién del MRU y en el

establecimiento de una gestion del cambio integral a lo largo de todo el proyecto.

Transmision de valor

La transmisién de valor configura uno de los lineamientos estratégicos
fundamentales de toda implementacion de SI. Esto se debe a que, si no se transmite
correctamente la vision del proyecto de adhesion al MRU a todos los estratos de la
organizacion, el involucramiento y compromiso de los recursos humanos configurara
un desafio imposible de lograr. En cambio, si la organizacion comunica
adecuadamente el propdsito tanto del cambio como del proyecto de seguridad, el
personal de la organizacion le encontrard sentido a las acciones y procesos de gestion

del cambio, disminuyendo significativamente la aversion al cambio.

Involucramiento del Recurso Humano

En concordancia con el lineamiento estratégico anterior, los proyectos de
seguridad fracasaran rotundamente si no se involucra al conjunto global de los
recursos humanos de la organizacion desde su concepcion inicial. Tanto sea para el
planeamiento de acciones de seguridad como para las subsecuentes capacitaciones
y acciones vinculadas a la gestion del cambio, el involucramiento del Recurso Humano

conforma un requisito primordial de las implementaciones exitosas de SI.
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Girando en torno a los lineamientos estratégicos - que conforman las directrices
fundamentales para una implementacién exitosa - detallados anteriormente, el presente
capitulo se centrara en abordar en detalle la perspectiva de la implementacion del MRU.
Tanto el proceso de disefio como de implementacién del Sistema de Mejora Continua en
Sl quedaban totalmente abiertos al criterio de los especialistas en seguridad. Es por este
motivo, que el macroproceso de implementacion establecera claramente el camino a
seguir, simplificando de esta forma las adopciones del MRU. Para lograr la definicién de
este camino a seguir, las organizaciones deberan, previo a la implementacion y el disefio
de su Sistema de Mejora Continua, encontrar una respuesta clara y unificada a las

siguientes preguntas:

= iCudl es mi ubicacidn actual dentro del Modelo de Madurez?
=  (En qué posicion dentro del Modelo de Madurez se encuentra la competencia?
= iQué nivel de madurez deseariamos tener?

= (Qué estadio de madurez podriamos realmente llevar a la practica?

Estas preguntas son las que el macroproceso de implementacion del Sistema de
Mejora Continua tomara como input necesario para su ejecucion. Y es asi como guiara a
las organizaciones a través de la complejidad para alcanzar los estadios de madurez de

seguridad acordes tanto a su naturaleza como a sus objetivos estratégicos.

3.1 Andlisis de madurez de Si

Previo al disefio de su propio Subsistema de Mejora Continua, cada organizacion
deberd realizar un andlisis de madurez de su Sl. El objetivo de dicho andlisis radica en
encontrar las respuestas a ciertos interrogantes estratégicos, que definiran los
lineamientos base que los profesionales de seguridad deberan tener en cuenta a la hora
de disefiar los Sistemas de Mejora Continua. De esta forma, los profesionales se
aseguraran de que sus disefios se encuentren acordes tanto a la vision de la organizacion

como a sus objetivos estratégicos. En cierta forma, el analisis de madurez que establece
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el presente trabajo permite alinear la estrategia corporativa de la organizaciéon tanto a su

estrategia de S| como a la estrategia del MRU, permitiendo asi que las acciones de

seguridad generen valor en lugar de obstaculizar su creacién o, peor aun, destruirlo.

esta

El andlisis de madurez consistird en el descubrimiento de 4 estadios de SI. Dichos

dios medirdn diversas variables estratégicas, sentando asi las bases del camino a

recorrer a través del Modelo de Madurez de Sl. Pues, al lograr identificar los 4 estadios de

Seguridad la organizacion podra contar con un claro panorama para definir su estrategia

deS

l'y, por ende, sus pasos a seguir a través del Modelo de Madurez del MRU. Los estadios

de madurez de Sl se encuentran configurados de la siguiente forma:

1.

Situacién actual de la organizacion, dentro del Modelo de Madurez del MRU

La organizacién deberd encontrar una respuesta a la siguiente pregunta
estratégica: ¢ Cual es mi ubicacion actual dentro del Modelo de Madurez? El objetivo
aqui es establecer el nivel general madurez de la organizacion, en otras palabras,
definir el estado AS-IS en funcion de los lineamientos de madurez del MRU. De esta
forma, la organizacion comenzara a tener un panorama mas claro, ya que si no
conoce su situacién actual le sera imposible estimar las medidas y acciones necesarias

para alcanzar un estadio de madurez superior deseado.

Situacién futura deseada de la organizacion, dentro del Modelo de Madurez

Aqui la organizacion debera encontrar un nivel general de madurez objetivo que
se encuentre alineado a sus objetivos estratégicos. El presente estado de Sl configura
una expresion de deseo de la organizacion, al no tomar en consideracion
principalmente los recursos necesarios y muchas otras variables que entrarian en
juego si se buscase una situacion futura factible.

La organizacion debera encontrar una respuesta a la siguiente pregunta
estratégica: ¢ Qué nivel de madurez deseariamos tener (situacion deseada)? La clave
aqui consiste en encontrar un estadio general de madurez alineado a su naturaleza.
Dejando de lado otras variables (tales como el compromiso de los RRHH o la

disponibilidad de recursos), la organizacion debera enfocarse en identificar el estadio

~~
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de madurez mas alto al que esperaria alcanzar en el largo plazo, siempre que este se
adecue a su naturaleza. Por ejemplo, de nada serviria que una pequefia organizacion
de nivel general “E” establezca como nivel futuro deseado el estadio de madurez “B”,
ya que sencillamente tal elevado nivel de madurez no se alineara jamas a su
naturaleza - su estructura, su estrategia corporativa, su cultura. No obstante, podria
si conformar su situacion deseada en el estadio general de madurez “C”, el cual en el

largo plazo podria alinearse a su naturaleza.

Situacidn futura factible de la organizacién, dentro del Modelo de Madurez

Aqui la organizacion debera encontrar un nivel general de madurez factible que
pueda alinearse tanto a sus recursos como a su naturaleza y a su voluntad de cambio.
La identificacidon de este estadio de S| deberd basarse en un estadio general de
madurez factible de implementar en el mediano plazo por la organizacion. Si
retomamos al ejemplo detallado en el apartado anterior, de nada serviria que la
pequefia organizacion de nivel general “E” y estadio de seguridad deseado “C”,
establezca como nivel futuro factible el estadio de madurez “C” o “D+”, ya que jamas
logrard contar con los recursos necesarios para lograrlo en el mediano plazo. A su
vez, dificilmente logre hacer realidad su voluntad de cambio ante tan significativas
alteraciones a su normal funcionamiento, y sin siquiera analizar si efectivamente tal

transformacion debe necesariamente implementarse en forma tan apresurada.

La organizacion deberd encontrar una respuesta ponderada a las siguientes
preguntas estratégicas: ¢(Qué nivel de madurez deseariamos tener (situacion
deseada)? y éQué estadio de madurez podriamos realmente llevar a la practica
(situacion deseada factible)? La clave aqui consiste en encontrar un estadio general
de madurez factible de implementar por la organizacion vy, a la vez, alineado a su
naturaleza. Los especialistas de seguridad podrian realizar un promedio entre las
respuestas a estas preguntas o bien establecer un promedio ponderado basado en
las necesidades y posibilidades de la organizacidn. La decisién quedara a criterio de

los especialistas en seguridad.

~~
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4. Posicion actual de la competencia, dentro del Modelo de Madurez

La organizacion deberd encontrar una respuesta a la siguiente pregunta
estratégica: ¢En qué posicion dentro del Modelo de Madurez se encuentra nuestra
competencia? La confeccidn de esta respuesta configura la mas compleja de los 4
estadios de seguridad. Esto se debe a la extensa variacién de la naturaleza de la
competencia entre diversos sectores del mercado. Cada organizacién individual
enfrentara un sin nimero de posibilidades de escenarios diferentes de competencia.
El escenario mas sencillo que una organizacién podria poseer, por ejemplo, se
encontraria conformado por un unico competidor, en donde facilmente
obtendriamos la respuesta buscada. En cambio, si nos enfrentamos a un significativo
numero de jugadores en el mercado: {tomaremos un promedio o una media del
estado general de madurez de la industria? o étomariamos el maximo de la industria
a modo de inspiracion o el minimo para simplificar nuestro trabajo? Es por este
motivo, que la respuesta serd claramente subjetiva basada en el criterio de cada
especialista de seguridad y, fundamentalmente, en la naturaleza del negocio de la

organizacion.

Una vez obtenidos los 4 estadios de Sl, cada organizacién contard con un claro
panorama de como encarar su implementacién individual del MRU. De esta forma, lograra
obtener el input clave necesario para una satisfactoria ejecucién del macroproceso de
implementacion. Se incluye a continuacion la definicién de los 4 estadios de S| de una

organizacion hipotética, los cuales pueden visualizarse dentro de la ilustracion 3.1.1.

Situacion Situacion

competencia deseada

Situacién Estadio

futura

actual

! |

! | |

llustracion 3.1.1: relevamiento de ejemplo de los
estadios de S| de una organizacion hipotética.
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El MRU recomienda que el anadlisis de madurez produzca como resultado un
diagrama del tipo radial - mejor conocido como grafico “arafia” - reflejando los 4 estadios

de Sl en funcidn de los niveles individuales de madurez de la organizacion. De esta forma,

el especialista en seguridad poseera el desarrollo completo de la situacién actual de Sl
sobre la que deberd accionar. De aqui surgen los primeros pasos de la implementacién

del Sistema de Mejora Continua, al definirse los lineamientos de:

» Laidentificacion de las buenas practicas del MRU que mejor se alinean a la naturaleza

de la organizacion. Con el objetivo de priorizar la adhesién Unicamente de aquellos
requerimientos de seguridad que mejor combinen con la organizacidn y sus objetivos
estratégicos. De esta forma los especialistas en seguridad simplificardn la complejidad
de la identificacién, seleccidon y posterior implementacién de las buenas practicas de
seguridad del MRU.

= E| disefio e implementacién del Sistema de Mejora Continua de la organizacion por

primera vez. En funcién de las buenas practicas identificadas anteriormente, los
especialistas en seguridad construirdn dicho sistema que le permitirda a la
organizacion el logro de su estadio de madurez objetivo.

= | disefio e implementacion de mejoras al Sistema de Mejora Continua de la

organizacion con el objetivo de realizar saltos de madurez. Identificando las buenas
practicas necesarias a implementar y los ajustes necesarios al Sistema de Mejora
Continua de la organizacion para cumplir con los requisitos necesarios para lograr el

salto de madurez.

¢Como es que logramos construir el diagrama arafia de la situacion de seguridad
de nuestra organizacién? Con el objetivo de facilitar dicha tarea, el macroproceso de
implementacién ha sido dotado de un mecanismo genérico de relevamiento vy
documentacion de los estadios en funcion de los niveles individuales de madurez
respectivos. En primer lugar, se deberan establecer el nivel individual de madurez de la

organizacion por cada uno de los Subsistemas de Seguridad del MRU (representado en la
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ilustracion 3.1.2 por el segmento azul “As Is?””). El segundo paso consistird en el
establecimiento del nivel “benchmark?®” - estadio de madurez indicativo de la
competencia directa de la organizacién - representado por el segmento de color gris en
la ilustracion 3.1.2. Por ultimo, se procederd a establecer los niveles individuales de
madurez objetivo (aquellos niveles factibles de implementarse en el mediano plazo) de la
organizacion, representados por el segmento de color rojo “To be?®” en la ilustracién
3.1.2. Con estos tres segmentos establecidos, se configura el producto final del proceso
de analisis de madurez de la Sl de una organizacion - el cual corresponde al primer paso

del macroproceso de implantacién del Sistema de Mejora Continua del MRU.

Analisis de Madurez Companiia Z Gobierno de S

Gestién de Riesgos

Gestién de la Continuidad

llustracién 3.1.2: diagrama “arafa” de los estadios Sequridad de una
organizacion hipotética, en funcion de sus niveles individuales de madurez.

27 Hace referencia al estado actual de la organizacidn - asi tal como se encuentra actualmente - en una

cierta tematica (en este caso la Seguridad de la Informacidn).

28 Hace referencia al estado actual de la competencia de la organizacién en una cierta temética, en este
caso la Seguridad de la Informacion.

2% Hace referencia al estado futuro de la organizacidn en una cierta tematica (en este caso la Seguridad
de la Informacion).
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El diagrama incluido dentro de la ilustracion 3.1.2 conforma el producto final del
analisis de madurez de SI. Los semielaborados o productos intermedios de dicho proceso

conforman las siguientes matrices de implementacién:

= Matriz de estadios individuales de madurez actuales de la organizacion.

Estableciendo el nivel individual de madurez de la organizacién por cada uno de los
Subsistemas de SI. Podra observarse un ejemplo de esta matriz dentro de la
ilustraciéon 3.1.3, donde se establecen 3 variables: estadio individual de madurez de
cada subsistema, la ponderacién de dichos estadios individuales (con el objetivo de
aproximar los estadios intermedios al nivel inmediato inferior) y el estadio numérico
(el cual convierte a cada estadio de madurez en su versidon numeérica, donde 1
representa el nivel minimo de madurez “E” y 5 representa el nivel maximo de
madurez “A”). El objetivo de la presente matriz consiste en marcar el grado de
cumplimiento de la organizacidon con los lineamientos de madurez de cada uno de los

subsistemas de S| del MRU.

Q MRU Matriz As Is
T
Estadio . Estadio
Lo Ponderacién .
individual numeérico
Gobierno de SI E E 1
Lineamientos de Seguridad D D 2
Gestion de Riesgos E E 1
Ingenieria de Seguridad D+ D 2
Gestion de la Tecnologia E E 1
Gestién de RRHH E+ E 1
Gestion de la Continuidad E E 1
Seguimiento y Control E+ E 1
Procesos y Mejora Continua E E 1

llustracidn 3.1.3: matriz de estadios individuales de
madurez actuales de una organizacion hipotética.
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Matriz de estadios individuales de madurez actuales de la competencia. Establece el

nivel individual de madurez de la competencia por cada uno de los Subsistemas de
SI. Podra observarse un ejemplo de dicha matriz dentro de la ilustracién 3.1.4, donde
se establecen las mismas 3 variables detalladas en la matriz analizada anteriormente:
estadio individual de madurez de cada subsistema, la ponderacion de dichos estadios
individuales y el estadio numérico (el cual convierte a cada estadio de madurez en su
version numérica, utilizando la misma mecanica detallada en el apartado anterior). El
objetivo de esta consiste en visualizar el grado de avance en seguridad de la
competencia, en funcion los lineamientos de madurez de cada uno de los

subsistemas de S| del MRU.

Q M R U Matriz Benchmark
o ]
Estadio Estadio
Lo Ponderacion .
individual numeérico
Gobierno de SI C C 3
Lineamientos de Seguridad C C 3
Gestion de Riesgos D D 2
Ingenieria de Seguridad A A 5
Gestion de la Tecnologia B B 4
Gestiéon de RRHH A A 5
Gestion de la Continuidad D D 2
Seguimiento y Control D D 2
Procesos y Mejora Continua E E 1

llustracion 3.1.4: matriz de estadios de madurez
benchmark de una organizacion hipotética.

Matriz de estadios individuales de madurez objetivos de la organizacion. Establece el

nivel individual de madurez objetivo de la organizacion por cada uno de los
Subsistemas de SI. Podra observarse un ejemplo de esta dentro de lailustracion 3.1.5,
donde se establecen las mismas 3 variables detalladas en las matrices anteriores. El
objetivo de la presente matriz consiste en establecer estadios individuales de

madurez factibles de alcanzar por la organizacion en el mediano plazo. Dichos
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estadios surgiran de la ponderacion de la situacién futura deseada vy la situacion
futura factible de madurez de la organizacion, en funcion los lineamientos de

madurez de cada uno de los subsistemas de S| del MRU.

Q M R U Matriz To Be
TNy e
Estadio Estadio
Lo Ponderacién .
individual numeérico
Gobierno de SI B+ B 4
Lineamientos de Seguridad A A 5
Gestion de Riesgos B B 4
Ingenieria de Seguridad B B 4
Gestion de la Tecnologia C+ C 3
Gestion de RRHH B B 4
Gestion de la Continuidad B B 4
Seguimiento y Control D+ D 2
Procesos y Mejora Continua D D 2

llustracion 3.1.5: matriz de estadios individuales de
madurez objetivos de una organizacidn hipotética.

3.2 Mapa de macroprocesos de implementacion del MRU

El macroproceso de implementacion del MRU se encuentra conformado por una
serie de Macroprocesos de menor nivel. Los cuales, en conjunto, establecen la logica a
seguir por parte del macroproceso. Son, en un cierto sentido, las partes que lo conforman
y que establecen la direccion estratégica de todas las actividades y procesos de
implementacion del MRU. Debido a que estos componentes se encuentran
estrechamente interrelacionados a través de una logica Unica predeterminada, las buenas
practicas dictan la construccién de un mapa de macroprocesos para el logro de su efectivo

analisis y gestion.

La presente seccién del trabajo se enfocard en establecer el mapa de
macroprocesos de implementacion guia del MRU. Se procedera al detalle global de los

mismos y sus interrelaciones, finalizando con una breve descripcion individual de cada
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uno de ellos. Los macroprocesos se encuentran dividios en funcién de la metodologia

“Plan, Do, Check, Act”3° [1] establecida por las normas ISO.

Se incluye a continuacién, dentro de la ilustracion 3.2.1, el esquema fundamental

del macroproceso de implementacién del Sistema de Mejora Continua en SI.

Planeamiento del Sistema de Mejora Continua en Seguridad de la informacion

Construccion del Sistema de biis Bases de Seguridad de la
3 2 Analisis Gap 25
Mejora Continua Informacion

A 4

Implementacion del Sistema de Mejora Continua en Seguridad de la informacion

Gestion del proyecto

Estructura Capacitacion Formacion Gestidn de requerimientos

A 4

Monitoreo & revision del Sistema de Mejora Continua en Seguridad de la informacion

Meétricas Performance Auditoria Mantenimiento

A 4

Mejora del Sistema de Mejora Continua en Seguridad de la informacion (Actuar)

Mejora Continua Ciclo de vida del Sistema de Mejora Continua

llustracion 3.2.1: macroproceso de implementacion del Sistema
de Mejora Continua en Seguridad de la Informacion.

30 En su traduccion al espafiol: Planear, hacer o implementar, monitorear o revisar y actuar.
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Etapa 1: planeamiento

El objetivo de esta etapa consiste principalmente en el relevamiento de las
necesidades de la organizacién y en el disefio del Sistema de Mejora Continua de la
organizacion en funcién de sus necesidades relevadas. Para ello recurrird a multiples
macroprocesos enfocados tanto en la estructuracion del marco de referencia de gestion
estratégica de la Sl (Gobierno, estructura, autoridades, politicas y procesos de seguridad)
como en la ejecucion de actividades base de seguridad (gestion de los activos de
informacion y la evaluacion de sus correspondientes riesgos de Sl). A continuacién, podra
observarse dentro de la ilustracidn 3.2.2, los macroprocesos que componen esta primera

etapa de planeamiento del Sistema de Mejora Continua en Sl.

Gestion del plan de proyecto

Construccion preliminar del Subsistema de Mejora Continua

Gestion de Activos de Informacion

Gestion de Riesgos de Seguridad de la Informacion

Analisis “Gap”

Construccion definitiva del Subsistema de Mejora Continua

llustracion 3.2.2: macroprocesos pertenecientes a la etapa 1 (planeamiento).
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1. Gestidn del plan de proyecto

Gestion del contexto de la organizacion

Alcance Prioridades Requerimientos Necesidades

\ 4

Analisis de madurez de Seguridad de la Informacién

Estadio futuro Estadio futuro

Estadio actual Estadio benchmark deseado factible

Generacion y aprobacion del plan de proyecto

Estructura Aprobacion del

Caso de negocio Plan de proyecto

preliminar proyecto

llustracion 3.2.2: macroprocesos de nivel 2 que componen
el macroproceso de nivel 1: Gestion del plan de proyecto

Objetivos

= “Comprender las necesidades de la organizacion” [19].

Comprender la naturaleza (su estructura, su cultura, su forma de realizar su

negocio) y su situacion actual relativa a la Sl de la organizacion.

= Entender la forma de trabajo de la organizacion (sus mecanismos de gobierno y
de definicion de politicas y procesos).

= Comprender como se alinean los apartados anteriores con los objetivos
estratégicos corporativos para asi poder definir en forma alineada los objetivos
estratégicos de Sl de la organizacién.

= Relevar la situacion actual de la competencia relativa a la Sl, a los fines de aclarar

el panorama estratégico de seguridad de la organizacion.

= Conformar el estado futuro objetivo de la organizacion relativo a la Sl.
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= Asegurarse que la direccion ejecutiva y el érgano rector de gobierno de la
organizacion “comprendan el caso de negocio de una implementacion del” [20]
MRU, al expresar su “aprobacion del plan de proyecto” [20] y su “compromiso de

implementacion de un” [20] Sistema de Mejora Continua en Sl.
Descripcidn

Macroproceso inicial de implementacion del MRU. Conforma los primeros pasos
a seguir durante la identificacién de las necesidades de la organizacion, el establecimiento
de sus prioridades, la definicion del alcance, los actores involucrados, el contexto, vy la
identificacion de los requerimientos a cumplir. Requiere la aprobacion de la alta direccion
y, de existir, del drgano de gobierno corporativo de la organizacion. Uno de sus objetivos
fundamentales se basa en “demostrar y establecer el valor de la S| a la organizacion” [20]
y, a su vez, se enfoca en establecer los 4 estadios de Sl (establecidos en la seccion 3.1 del

presente trabajo).
Entradas (“Inputs”)

= “Objetivos estratégicos de la organizacion” [20].

= Analisis de la “vision general de los sistemas de gestion actuales de la organizacion”
[20], incluyendo aquellos que se encuentren en etapa de estudio y/o construccion.

= “Requerimientos legales, regulatorios, contractuales,” [20] estatutarios y de

mercado “vinculados y/o aplicables a la organizacion” [20].
Macroprocesos principales

= Gestion del Contexto de la organizacion.

o

“Identificacion de las prioridades y necesidades de la organizacion” [20].

o “Ildentificacion de los objetivos estratégicos de la organizacion” [20].

o ‘“Identificacion de los requerimientos legales, regulatorios, contractuales”
[20], estatutarios y de mercado “vinculados y/o aplicables a la
organizacion” [20].

o ‘“ldentificacion de las caracteristicas (naturaleza) del negocio” [20].
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o “Establecimiento del alcance del” [20] Sistema de Mejora Continua de la
organizacion, en funcién de LS1.1.4
= Andlisis de Madurez de S| (para mayor detalle de este macroproceso, favor de
referirse a la seccion 3.1 del presente trabajo).
= Generacién y aprobacion del plan de proyecto.
o “Construccion del caso de negocio” [20] de adhesion al MRU.
o “Definicion preliminar de autoridades, responsabilidades” [20] vy
facultades.
o “Disefio de la propuesta de plan de proyecto” [20].

o “Aprobacidn del plan de proyecto” [20].
Salidas (“Outputs”)

=  “Documentacion de los objetivos y prioridades de Sl de la organizacion” [20].

“Documentacion de los requerimientos legales, reqgulatorios, contractuales,” [20]

estatutarios y de mercado “vinculados y/o aplicables a la organizacion” [20].

“Documentacion de las caracteristicas salientes del negocio, de la organizacion, de

sus ubicaciones, activos y tecnologia” [20].

“Documentacion del alcance del proyecto” [20].
= (Caso de negocio de adhesion al MRU e implementacion de un Sistema de Mejora
Continua en Sl. El caso establecera:
o “Las prioridades y los objetivos de la implementacion del” [20] Sistema de
Mejora Continua.
o El'marco de referencia preliminar3! de gobierno de Sl de la organizacion.
o La estructura ejecutiva preliminar3? de gestion de la Sl de la organizacién

(roles, responsabilidades y facultades) [20].

31 Dentro del plan de proyecto se estableceran Unicamente los lineamientos principales. Luego en etapas
mas avanzadas se definird en forma detallada y completa el mecanismo de gobierno de Seguridad de la
informacién que utilizara la organizacion.

32 Dentro del plan de proyecto se establecerdn Unicamente los lineamientos principales. Luego en etapas
mas avanzadas se definird en forma detallada y completa el mecanismo de gobierno de Seguridad de la
informacién que utilizara la organizacion.
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= Acta de aprobacion del proyecto de adhesiéon al MRU.

= Acta compromiso de implementacion del Sistema de Mejora Continua en SI
(comprometiendo la asignacion de recursos, tiempos, prioridades y un
patrocinador al proyecto). El acta documentara el “compromiso de asignacion de
recursos durante el disefio e implementacion del proyecto” [20].

= “Plan de proyecto que indique los distintos hitos (tales como la gestion de riesgos,
la implementacion del” [20] Sistema de Mejora Continua en Sl, “la realizacion de

auditorias y la revision gerencial)” [20].

2. Construccion preliminar del Sistema de Mejora Continua

Disefio del marco de referencia de gobierno de Seguridad de la Informacidn

Gestion de relaciones con

Mecanismos de gobierno Estructura de gobierno .
partes interesadas

Mapeo de necesidades

Disefio de la estructura de Seguridad de la Informaciéon

Autoridades Responsabilidades Facultades Roles
Generacion preliminar de las politicas de seguridad
Politica de seguridad de la informacién Politica de gobierno de seguridad Mapeo de requerimientos
Mapeo preliminar de procesos de seguridad
P Lineamientos de gestién de procesos Bajada a tierra de requerimientos del
Mapeo de requerimientos :
de seguridad MRU

llustracion 3.2.3: macroprocesos de nivel 2 que componen el macroproceso
de nivel 1: Construccion preliminar del Sistema de Mejora Continua

Objetivos

= Desarrollo de la politica de SI.
= Desarrollo de la politica de gobierno de SI.

= Disefio de mecanismos de gobierno de Sl.
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= Aprobacién del marco de referencia de gobierno de Sl por parte del érgano rector
de gobierno de la organizacion.

= Disefio definitivo de la estructura de Sl de la organizacion.

= Establecimiento de los roles, autoridades, responsabilidades y facultades
definitivas de Sl de la organizacion.

= Mapeo de las necesidades de la organizacién en relacién a la Sl.

= Gestidon de la relacidn con las partes interesadas en materia de Sl.

= Mapeo preliminar de procesos de seguridad, bajando a tierra lo establecido en los

Subsistemas GOB (Gobierno de SI) y LS (Lineamientos de Sl) del MRU.
Descripcién

Siendo el segundo macroproceso de implementacién del MRU, el mismo se
enfocard en dar detalle tanto al mecanismo de gobierno de seguridad como a la
estructura de S| (establecidas en forma preliminar en el macroproceso anterior). El
objetivo consiste en enfocarse primordialmente en el mapeo de los requerimientos de los
Subsistemas (Gobierno de SI) y LS (Lineamientos de Sl) del MRU, para subsecuentemente
establecer las politicas primordiales de dichos Subsistemas (la politica de Sl y la politica de
gobierno de Sl) para su correspondiente bajada a tierra a procesos. Hasta este punto, la
organizacion solo requerira tener claramente definidos que estadios de madurez querra
implementar Unicamente para los dos Subsistemas bajo a analisis por el presente

macroproceso.
Entradas (“Inputs”)

= “Definicion del alcance del proyecto” [20].

= “|jstado de todas las partes interesadas vinculadas al proyecto” [20].

=  “Documentacion de los objetivos y prioridades de S| de la organizacion” [20].
= Estadios de SI.

= Estructura preliminar de seguridad.

= (Caso de negocio aprobado por el érgano rector de gobierno de la organizacion.
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Macroprocesos principales

= Disefio del marco de referencia de gobierno de SI.
o Disefio y documentacion de los mecanismos de gobierno de seguridad.
o Conformacion de la estructura y organismos de gobierno de seguridad.
o Gestidon de relaciones con partes interesadas vinculadas a la Sl.
o Mapeo de necesidades de la organizacion con los requerimientos
pertinentes del MRU.
= Disefio de la estructura de SI.
o Desarrollo de las autoridades de Sl, en funcion de LS2.2.
o Establecimiento de las responsabilidades, roles y facultades de las
autoridades de SI.
o Aprobacién de la estructura por parte de la direccién ejecutiva de la
organizacion.
= Generacion preliminar de las politicas de seguridad.
o Mapeo de requerimientos de los estadios individuales de madurez
objetivos correspondientes a los subsistemas LS y GOB.
o Disefio, aprobacién e implementacion de la politica de SI.
o Disefio, aprobacién e implementacién de la politica de gobierno de SI.
=  Mapeo preliminar de procesos de seguridad.
o Desarrollo del mapeo de requerimientos de bajo y alto nivel (bajada a
tierra de los requerimientos del MRU).
o Disefio e implementacion de los lineamientos de gestion de procesos de

seguridad (de alto y bajo nivel).
Salidas (“Outputs”)

=  “Matriz RACI preliminar, conteniendo todos los roles, responsabilidades y
facultades de las autoridades de SI” [20].
= “Procesos preliminares sobre la jerarquia de decisiones de seguridad y, a su vez,

sobre la estructura del” [20] Sistema de Mejora Continua en Sl.
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= Politica de SI.

= Politica de gobierno SI.

= Marco de referencia de gobierno SI.

= Estructura de SI.

= Documentacién de roles y autoridades de SI.

=  Mapeo preliminar de requerimientos del MRU.

3. Gestion de activos de informacion
Objetivos

= “Identificar a los activos de informacidn de la organizacion, que serdn soportados
por el” [20] Sistema de Mejora Continua en Sl.

= (lasificar los activos de informacién de la organizacién en funcién de los
lineamientos establecidos en LS2.3 que se alineen al nivel de madurez objetivo de

la organizacion.
Descripcién

El presente macroproceso se enfoca en la creacién del inventario de activos de
informacién de la organizacién, con el objetivo de dar el puntapié inicial para la
subsecuente gestion de riesgos. Si no tenemos en claro cudles son nuestros activos, no
podremos realizar una buena gestién de riesgos. A su vez, se establecera el valor de los
activos de informacion y se los clasificara en funcion de los lineamientos del MRU vy las

disposiciones especificas de cada organizacion.
Entradas (“Inputs”)

= “Definicion del alcance del proyecto” [20].

= “|jstado de todas las partes interesadas vinculadas al proyecto” [20].

= “Documentacion de los objetivos y prioridades de Sl de la organizacion” [20].
= Estadios de SI.

= Estructura preliminar de seguridad.
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= Politica de SI.

= Politica de gobierno SI.

= Marco de referencia de gobierno SI.

= Estructura de SI.

= Documentacién de roles y autoridades de SI

=  Mapeo preliminar de requerimientos del MRU.

=  “Requerimientos de SI” [20] identificados anteriormente dentro del primer

macroproceso de implementacién.
Macroprocesos principales

La definicion, estructura y mecanismos del presente macroproceso quedan
supeditados al libre criterio de la organizacién, siempre y cuando cumpla con los

requerimientos del MRU vinculados a su estadio de madurez objetivo.
Salidas (“Outputs”)

= |nventario de activos de informacion de la organizacion (en funcion del alcance
establecido para el proyecto).

= Documentacion de “la clasificacion de los activos de informacion de la
organizacion” [20].

= (lasificacién de los Activos de informacion de la organizacion segun su criticidad,

en funcion de los lineamientos establecidos por el requerimiento LS2.3.6.

4. Gestion de riesgos de S|
Obijetivos

= “Definir y establecer la metodologia de gestion de riesgos de SI” [20].

= “Fvaluar los riesgos relativos a la Sl de la organizacion” [19].

= “Identificar, analizar y tratar los riesgos de SI” [20].

= Disminuir el nivel residual de los riesgos de Sl hasta un nivel aceptable, en funcion

del apetito de riesgos definido por el 6rgano rector de gobierno de la organizacion.
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= Establecimiento y documentacion del apetito de riesgos de la organizacién.
Descripcion

El presente macroproceso gira en torno a la primera gestiéon de riesgos de Sl que
la organizacion ejecutara (siempre y cuando configure una organizacion con su primera
implementacion en materia de Sl). Por lo que establece la definicién de las bases para
futuras ejecuciones del proceso de gestion de riesgos. A su vez, busca la determinacién
de un apetito de riesgos corporativo (de no existir uno en la organizacion), con el objetivo

de guiar a los responsables de aceptacion de los riesgos de Sl.
Entradas (“Inputs”)

= “Definicion del alcance del proyecto” [20].

= “ljstado de todas las partes interesadas vinculadas al proyecto” [20].

=  “Documentacion de los objetivos y prioridades de Sl de la organizacion” [20].

= Estadios de SI.

= Estructura preliminar de seguridad.

= Politica de SI.

= Estructura de SI.

=  Documentacién de roles y autoridades de SI

= “Requerimientos de SI” [20] identificados anteriormente dentro del primer
macroproceso de implementacion.

= Apetito de riesgos de la organizacion (de existir).
Macroprocesos principales

La definicion, estructura y mecanismos del presente macroproceso quedan
supeditados al libre criterio de la organizacion, siempre y cuando cumpla con los

requerimientos del MRU vinculados a su estadio de madurez objetivo.
Salidas (“Outputs”)

=  “Documentacion de la metodologia de gestion de riesgos de SI” [20].
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=  “Documentacidn de los objetivos de control y controles” [20] establecidos como
tratamiento de riesgos de SI.

= “Plan de tratamiento de riesgos” [20].

=  “Documentacion de aceptacion de riesgos residuales” [20].

= Documentacién de aprobacion de aceptacion de riesgos residuales “por parte del
negocio” [20].

= Apetito de riesgos de Sl de la organizacion.

5. Andlisis Gap
Objetivos

= Bajar a tierra el andlisis estratégico de madurez de Sl realizado anteriormente.

= Definir el “gap” de bajo nivel® de Sl de la organizacién entre su situacion actual y
su situacion objetivo.

= Establecer el input para el macroproceso de Construccién definitiva del Sistema
de Mejora Continua, con el objetivo de conocer prioridades y necesidades de la
organizacion que moldearan la estructura y requerimientos incluidos dentro del

Sistema de Mejora Continua a disefiar.
Descripcion

El foco principal del presente macroproceso estara puesto sobre la “bajada a
tierra” del analisis de madurez realizado anteriormente. Esto se debe a que dicho analisis
se corresponde con una actividad de nivel estratégico, por lo que los estadios de S| han
sido establecidos en forma amplia y con un gran nivel de abstraccion. El presente
macroproceso tendra un enfoque mas gerencial/operativo relevando Dominio por
Dominio y Area por Area del MRU con el objetivo de establecer la situacién actual y futura
objetivo individual de cada seccién del marco de referencia. De esta forma, la organizacion

conducird un analisis del tipo “gap” entre lo existente y la vision de S|, para identificar los

33 El gap de bajo nivel corresponde a los estratos operativos. Los cuales se encuentran debajo del estrato
vinculado a la estrategia.
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requerimientos faltantes algo indispensable para la construccién de su Sistema de Mejora

Continua (lo cual configura el siguiente macroproceso dentro del flujo de trabajo).
Entradas (“Inputs”)

= Andlisis de madurez de SI.

=  “Documentacion de los objetivos de control y controles” [20] establecidos como
tratamiento de riesgos de SI.

= “Plan de tratamiento de riesgos” [20].

= “Definicion del alcance del proyecto” [20].

= “ljstado de todas las partes interesadas vinculadas al proyecto” [20].

=  “Documentacion de los objetivos y prioridades de S| de la organizacion” [20].

=  “Requerimientos de S| identificados anteriormente dentro del primer
macroproceso de implementacion” [20].

= Politica de SlI.

= Politica de gobierno SI.

= Marco de referencia de gobierno SI.

= Estructura de SI.

= Mapeo preliminar de requerimientos del MRU.
Macroprocesos principales

La definicion, estructura y mecanismos del presente macroproceso quedan
supeditados al libre criterio de la organizacion, siempre y cuando cumpla con los

requerimientos del MRU vinculados a su estadio de madurez objetivo.
Salidas (“Outputs”)

= Mapeo definitivo de requerimientos a implementar del MRU.

Identificacion de politicas y procesos a disefiar e implementar por la organizacion.

Establecimiento definitivo de los estadios de madurez individuales de seguridad.

Modificaciones a la estructura/mecanismos de gobierno de seguridad.

Q M RU Autor: Esp. Lucas Falivene Pagina | 76
~~ Director: Prof. Raul Saroka

R



FACULTAD
DE INGENIERIA
Universidad de Busnas dires

Trabajo Final de Maestria

6. Construccion definitiva del Sistema de Mejora Continua

Mapeo de requerimientos al Sistema de Mejora Continua en Seguridad de la Informacion

Criterio del especialista de
seguridad

Alineacion estratégica Mapeo de necesidades

A 4

Disefio del Sistema de Mejora Continua en Seguridad de la Informacién

Estructura del Requerimientos del Mecanismo de
- . Alcance . .
Sistema Sistema monitoreo y mejora

Desarrollo del Marco de Referencia de documentacion

Procedimientos de

Politicas de seguridad Procesos de seguridad ey

llustracion 3.2.4: macroprocesos de nivel 2 que componen el macroproceso
de nivel 1: Construccion definitiva del Sistema de Mejora Continua [20].

Objetivos

= “Desarrollar un disefio del” [20] Sistema de Mejora Continua en Sl “que sea tnico
en su detalle para toda la organizacion” [20]. Esta visién unificada evitara
numerosos problemas de comprension por parte de las diversas areas o RRHH de
la organizacion.

=  “Desarrollar la estructura y los requerimientos del” [20] Sistema de Mejora
Continua en S| “en funcion tanto de las opciones de riesgos seleccionadas

anteriormente como de los requerimientos a cumplir por la organizacion” [20].
Descripcién

El presente macroproceso se enfoca en completar el Sistema de Mejora Continua
de la organizacion en forma definitiva, a través de establecer su estructura, delinear sus
requerimientos, definir su alcance y establecer su mecanismo de monitoreo y mejora

continua. El macroproceso rondard permanentemente la actividad de mapeo de
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requerimientos del MRU con las necesidades de la organizacion, para asi definir los

controles, lineamientos, politicas, procesos y buenas practicas del marco de referencia

que implementara.

Entradas (“Inputs”)

“Documentacion de los objetivos de control y controles” [20] establecidos como
tratamiento de riesgos de SI.

“Plan de tratamiento de riesgos” [20].

“Definicion del alcance del proyecto” [20].

“Listado de todas las partes interesadas vinculadas al proyecto” [20].
“Documentacion de los objetivos y prioridades de Sl de la organizacion” [20].
“Requerimientos de Sl identificados anteriormente dentro del primer
macroproceso de implementacion” [20].

Politica de SI.

Politica de gobierno SI.

Marco de referencia de gobierno SI.

Estructura de SI.

Mapeo definitivo de requerimientos a implementar del MRU.

Identificacién de politicas y procesos a disefiar e implementar por la organizacién.
Estadios de madurez operativos de Sl.

Modificaciones a la estructura o a los mecanismos de gobierno de Sl.
“Documentacion de la metodologia de gestion de riesgos de SI” [20] de la
organizacion.

Inventario de activos de informacion de la organizacién (en funciéon del alcance
establecido para el proyecto).

Documentacién de “la clasificacion de los activos de informacion de la
organizacion” [20].

“Objetivos estratégicos de SI” [20].

»
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Macroprocesos principales

= Mapeo de requerimientos al Sistema Mejora Continua de la organizacion.
o Mapeo de necesidades.
o Alineamiento estratégico de requerimientos.
= Disefio del Sistema de Mejora Continua en SI.
o Establecimiento de la estructura Sistema de Mejora Continua.
o Definicion de los requerimientos objetivo.
o Disefio de los mecanismos de monitoreo y mejora del Sistema de Mejora
Continua.
=  “Desarrollo del marco de referencia de documentacion” [20].
o ldentificacién y desarrollo preliminar de las politicas de seguridad
necesarias.
o Identificacién y desarrollo preliminar de los procesos de seguridad de alto
nivel necesarios.
o ldentificacién y desarrollo preliminar de los procesos de seguridad de bajo

nivel necesarios.

Salidas (“Outputs”)

“Declaracion de aplicabilidad” [20].

= “Djsefio definitivo del” [20] Sistema de Mejora Continua en SI.

=  “Marco de referencia para la documentacion del” [20] Sistema de Mejora Continua
en Sl.

= “Plantillas de documentacion del” [20] Sistema de Mejora Continua en SI.

= Mecanismos de monitoreo y mejora del Sistema de Mejora Continua.
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Etapa 2: implementacion

La presente etapa se encuentra conformada Unicamente por los siguientes dos

Macroprocesos:

= |mplementacién del Sistema de Mejora Continua.

= Desarrollo e implementacion del Programa de toma de conciencia, Entrenamiento

y Difusion del MRU.

Se procedera a detallar su estructura y componentes a continuacion.

1. Implementacion del Sistema de Mejora Continua

Implementacion de la estructura de Seguridad de la Informacion

Formacion de Conformacion del Comunicacion de
autoridades gobierno estructuras

\ 4

Implementacién de requerimientos

Autoridades

Gestionar el “gap” Implementacion Controles Politicas y procesos

Revision general de contratos

Requerimientos de Adecuacion a lineamientos
seguridad de seguridad

Gestion de contratos

llustracion 3.2.5: macroprocesos de nivel 2 que componen el macroproceso
de nivel 1: Implementacion del Sistema de Mejora Continua

Objetivos

= Bajada a tierra de las estructuras tanto gerenciales como de gobierno de SI.

=  Establecimiento de las autoridades de SI.
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Planeamiento de adecuacién a los requerimientos del MRU seleccionados
anteriormente.
Implementacion de los requerimientos objetivo del MRU y del Sistema de Mejora

Continua de la organizacién.

Descripcidn

El presente macroproceso se centra especificamente en “implementar y operar

controles y otras medidas enfocadas en el tratamiento de los riesgos de la SI” [19] de la

organizacion, con el objetivo final de implementar controles, politicas, procesos vy

procedimientos y lineamientos de SI, en funcion del analisis de madurez y mapeo de

requerimientos realizados anteriormente.

Entradas (“Inputs”)

“Declaracion de aplicabilidad” [20].

“Disefio definitivo del” [20] Sistema de Mejora Continua en SI.

“Marco de referencia para la documentacion del” [20] Sistema de Mejora Continua
en Sl.

“Plantillas de documentacion del” [20] Sistema de Mejora Continua en Sl.
“Documentacion de los objetivos de control y controles” [20] establecidos como
tratamiento de riesgos de SI.

“Plan de tratamiento de riesgos” [20].

“Definicion del alcance del proyecto” [20].

“Listado de todas las partes interesadas vinculadas al proyecto” [20].
“Documentacion de los objetivos y prioridades de SI de la organizacion” [20].
Politica de SI.

Politica de gobierno Sl.

Marco de referencia de gobierno SI.

Estructura de SI.

Identificacion de politicas y procesos a disefiar e implementar por la organizacion.
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=  “Documentacion de la metodologia de gestion de riesgos de SI” [20] de la
organizacion.
® |nventario de activos de informacién de la organizacion (en funcion del alcance

establecido para el proyecto).
Macroprocesos principales

= |mplementacién de la estructura de SI.

o Nombramiento de autoridades de SI.

o Formacién especifica de las autoridades de SI.

o Conformacién de los organismos de gobierno de SI.

o Comunicacién y documentacién de la estructura de seguridad.
= |mplementacién de requerimientos.

|ll

o Gestion del “gap” y elaboracién del plan de adecuacion.
o Implementacién de controles y lineamientos de seguridad.
o Implementacion de politicas de seguridad.
o Implementacién de procesos de seguridad.
o Disefio del sistema de Seguridad Fisica de la organizacion.
o Disefio del sistema de gestion de la capacidad y seguridad de TICs de la
organizacion.
= Revisién general de contratos (adecuacion de estos a las nuevas directivas de SI
de la organizacion).
o Gestidon de lineamientos de seguridad dentro de contratos.

o Adecuacion de contratos.
Salidas (“Outputs”)

= Acta de nombramiento de autoridades de SI.

= Documentacion del establecimiento de los organismos de gobierno de SI.

= Planes de adecuacion a los requerimientos del MRU.

= Marco de Referencia de lineamientos de S| de contratos y acuerdos de la

organizacion.
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2. Desarrollo e implementacion del Programa de toma de conciencia, Entrenamiento y

Difusion del MRU
Objetivos

= Desarrollo y planeamiento de todas las acciones y procesos de capacitacién y
formacion de los RRHH de la organizacién y usuarios de terceras partes.

= |mplementacién de las acciones de conciencia, entrenamiento y difusion de la Sl
planificadas.

= Monitoreo y revisién de todas las acciones de conciencia, entrenamiento vy

difusidon de la Sl.
Descripcion

Macroproceso enfocado en el desarrollo y posterior implementacién del Programa de
toma de Conciencia, Entrenamiento y Difusiéon del MRU. Para mayor detalle de los
requerimientos de dicho programa, favor de referirse al Subsistema de Seguridad de

Gestidon de Recursos Humanos.
Entradas (“Inputs”)

=  “Documentacion de los objetivos de control y controles” [20] establecidos como
tratamiento de riesgos de SI.

= “Plan de tratamiento de riesgos” [20].

= “Definicidn del alcance del proyecto” [20].

= “|jstado de todas las partes interesadas vinculadas al proyecto” [20].

=  “Documentacion de los objetivos y prioridades de S| de la organizacion” [20].

=  “Requerimientos de S| identificados anteriormente dentro del primer
macroproceso de implementacion” [20].

= Politica de SI.

= Politica de gobierno SI.

= Marco de referencia de gobierno Sl.

= Estructura de Sl.
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Estadios de madurez operativos de SI.

“Documentacion de la metodologia de gestion de riesgos de SI” [20] de la

organizacion.

= |nventario de activos de informacién de la organizacién (en funcion del alcance
establecido para el proyecto).

= Documentacion de “la clasificacion de los activos de informacion de la
organizacion” [20].

= “Objetivos estratégicos de SI” [20].

= “Declaracion de aplicabilidad” [20].

=  “Disefio definitivo del” [20] Sistema de Mejora Continua en SI.

=  “Marco de referencia para la documentacion del” [20] Sistema de Mejora Continua

en SI.

= “Plantillas de documentacion del” [20] Sistema de Mejora Continua en SI.
Macroprocesos principales

La definicion, estructura y mecanismos del presente macroproceso quedan
supeditados al libre criterio de la organizacion, siempre y cuando cumpla con los
requerimientos del MRU vinculados a su estadio de madurez objetivo (fundamentalmente

aquellos vinculados al Subsistema de Seguridad de Gestion de los Recursos Humanos).

Salidas (“Outputs”)

“Materiales del” [20] Programa de toma de Conciencia, Entrenamiento y Difusién

del MRU.

= “Establecimiento y documentacion de las responsabilidades, roles y facultades del”
[20] Programa de toma de Conciencia, Entrenamiento y Difusion del MRU.

= “Planes de” de toma de Conciencia, Entrenamiento y Difusion del MRU [20].

= Metodologia de toma de Conciencia, Entrenamiento y Difusion del MRU.
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Etapa 3: monitoreo & revision

La definicidn, estructura y mecanismos de los macroprocesos de la presente
seccion quedan supeditados a los lineamientos establecidos por los requerimientos del
MRU vinculados a estos. Favor de referirse al Subsistema de Seguridad de Seguimiento &

Control, para mayor detalle sobre los mismos).
Los macroprocesos involucrados configuran los siguientes:

= “Monitoreo y revision de la performance y efectividad del” [19] Sistema de Mejora
Continua en Sl de la organizacién.

= Auditoria del Sistema de Mejora Continua.

=  Mantenimiento del Sistema de Mejora Continua.

= Revisién gerencial del Sistema de Mejora Continua.

= Desarrollo, implementacién y monitoreo de métricas de Sl.
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Etapa 4: actuar

La definicidn, estructura y mecanismos de los macroprocesos de la presente
seccion quedan supeditados a los lineamientos establecidos por los requerimientos del
MRU vinculados a estos. Favor de referirse al Subsistema de Seguridad de Seguimiento &

Control, para mayor detalle sobre los mismos).
Los macroprocesos involucrados configuran los siguientes:

=  “Implementacion de la mejora continua” [19].
= Disefio, implementacién, monitoreo y mantenimiento de mejoras al Sistema de

Mejora Continua.

Los macroprocesos detallados anteriormente conforman una guia de
implementacién para todo aquel profesional de seguridad que pretenda adherir su
organizacion al MRU, a través del disefio e implementaciéon del Sistema de Mejora
Continua en SI. Debido a que estos macroprocesos Unicamente conforman una guia del
camino a seguir, su nivel de abstraccién es significativo, a razén de permitir su adecuacién
a cualquier tipo de organizacién. Esta es la razon por la cual el macroproceso de
implementacién del Sistema de Mejora Continua conforma un macroproceso de tipo

genérico.

éPor qué un macroproceso genérico? El motivo se basa fundamentalmente en que
cada organizacién posee una naturaleza propia (una cultura especifica, una estructura
determinada, sus propios objetivos estratégicos, un mecanismo de gobierno
determinado, entre otros aspectos) a la cual debe amoldarse el macroproceso de
implementacién. Seria ingenuo el intento inverso de amoldar la naturaleza de la
organizacion al macroproceso de implementacion. Es por esa razén, que el macroproceso
de implementacion del Sistema de Mejora Continua establece Unicamente las bases del
camino a seguir con un gran nivel de abstracciéon. Enfocdndose Unicamente en convertirse
en una guia estratégica y evitando la necesidad de disminuir el nivel de abstraccidon hacia

una guia operativa (lo cual podria provocar inconsistencias con la naturaleza de la
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organizacion, su apetito de riesgo, su estructura y/o sus propios procesos de negocio ya

definidos o en funcionamiento).
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Préximos pasos

Debido a la ya gran extensién que ha tomado el presente TFM, se ha optado por
dejar de lado la inclusién de un ndmero limitado de normas, estandares y marcos de
referencia en materia de SI. No obstante, dicha documentaciéon fuente ha sido identificada
y analizada preliminarmente con el objetivo de incluirlas dentro de una futura nueva

version del MRU. Se incluye a continuacion una lista de dicha documentacion fuente:

ISO 31.010, con el objetivo de adicionar los lineamientos fundamentales de dicha
norma al Subsistema de Seguridad de Gestion de Riesgos.

= Normas SP-800 del NIST (Instituto Nacional de Estandares y tecnologia de los

Estados Unidos de América), con el propdsito de agregar multiples lineamientos y
buenas practicas a la gran mayoria de Subsistemas de SI del MRU.

*= |SO 55.001%* (norma internacional de gestion de activos), con el objetivo de
adicionar los lineamientos fundamentales de dicha norma al Subsistema de
Seguridad Lineamientos de Seguridad (especificamente dentro del Area de
Seguridad LS2.3).

= |SO 27.032 (norma internacional de ciberseguridad), con el objetivo de adicionar
los lineamientos fundamentales de dicha norma a la gran mayoria de Subsistemas

de S| del MRU.

34 Dicha norma “se centra en desarrollar un sistema de gestién del ciclo de vida de activos” con el
objetivo de “optimizar la gestion de los activos y” colaborando en el cumplimiento de “los requisitos de
seguridad y rendimiento necesarios” [22].
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= ]SO 9.001 (norma internacional de calidad), con el objetivo de adicionar ciertos
lineamientos del sistema de gestion de calidad al gobierno de Sl y a los
mecanismos de disefilo, modelado, implementacion y mejora de procesos de
seguridad.

= Guias técnicas de la NSA (Agencia Nacional de Seguridad de los Estados Unidos de

América) y el DHS (Departamento de Seguridad Nacional de los Estados Unidos de
América), con el objetivo de dotar al MRU de numero significativo de buenas
practicas en la materia con un reducido nivel de abstraccion y con un relativo
sesgo hacia el campo técnico de la seguridad.

= Lineamientos completos del estandar de buenas practicas del ISF [4] y del Marco

de Trabajo COBIT [5].

A su vez, se han dejado de lado un numero limitado de iniciativas de modificaciéon
o adhesion de requerimientos, lineamientos y nuevos conceptos en materia de Sl al MRU
debido al mismo motivo, relativo al alcance del TFM, detallado anteriormente. Entre las

iniciativas planeadas para la préxima version del marco de referencia podemos encontrar:

= Anadlisis global de los requerimientos del MRU en funcidn de los lineamientos de
la norma ISO 27.006 [21], lo que facilitara la tarea de los auditores de seguridad
qgue deben certificar la adhesién a la norma ISO 27.001 [1].

= Lainclusion del concepto de Ciclos de vida de SI, en funcién de los lineamientos
emanados de la norma ISO 27.001 [1] y |la guia de buenas practicas del ISF [4]. Los
ciclos de vida fundamentales a implementar serian los siguientes:

o Ciclo de vida de la informacidn, el cual implementaria un proceso circular

(no lineal), global y unificado para la gestion de toda la informacién
vinculada a la organizacién. De esta forma, se facilitaria significativamente
la implementacién de acciones de Sl y su correspondiente supervisién y
monitoreo.

o Ciclo de vida del gobierno de SI.

o Ciclo de vida de politicas de SI.
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o Ciclo de vida de Hardware, con el objetivo de separar la gestién del

hardware del comun de los dispositivos o medios de la organizacion. Esto
permitird el diseflo e implementacién de lineamientos, politicas vy
procedimientos especificos de S, enfocados y adaptados exclusivamente
al manejo, uso, mantenimiento y disposicién del hardware.

o Ciclo de vida del empleo (RRHH), con el objetivo de proveer mayor

importancia al proceso clave de gestion de los RRHH durante la
implementacion y ejecucién del Sistema de Mejora Continua en SI. El MRU
le brinda una significativa importancia a la correcta comunicacion,
formacion e involucramiento constante de los RRHH de la organizacion
dentro de las iniciativas, proyectos y procesos ese Sl.

o Ciclo de vida de Activos de Informacion.

o Ciclo de vida de Contratos, SLAs v requerimientos (Compliance), el cual se

encargara de gestionar que los contratos y acuerdos de nivel de servicio
cumplan permanentemente con todos los lineamientos y disposiciones de
SI (tanto internas de la organizacion como externas dadas por leyes,
regulaciones o lineamientos del mercado).
Adhesién de un Subsistema o Area de Seguridad destinada a incorporar un area
de compliance de la SI, que se encargue de la revision gerencial de la seguridad
global de la organizacion. Lo cual modificaria el esquema de la estructura general
de seguridad a partir del estadio de madurez “C”.
Separacion de los requerimientos del MRU en distintos documentos, en funcion
de los diversos estadios de madurez de Sl. De esta forma, cada nivel de madurez
tendria su propio documento de implementacion.
Disefio, identificaciéon e implementacidon de requerimientos especiales. Para

mayor informacién, favor de referirse al Anexo | del presente trabajo.

»
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Conclusiones

La realizacidn del presente trabajo requirié del disefio e incorporacion de una serie

de mejoras al Marco de Referencia Unificado en SI (MRU) con el objetivo de:

= Mejorar la version piloto del MRU, al realizar mejoras a los Subsistemas de Seguridad
pilotos incorporados dentro del TFE.
= Simplificar la compleja tarea de implementacion del MRU al desarrollar un
macroproceso de implementacién, enfocado en proveer una guia que facilite el trabajo
de adhesién al MRU por parte de los especialistas en seguridad.
= Facilitar la visualizacion de |la “bajada a tierra” de la estrategia del MRU, a través de la
incorporacion del concepto de “capas de seguridad”.
® |ncorporacién de buenas practicas, con el enfoque puesto en completar los
Subsistemas de Seguridad faltantes.
= Mejorar el Modelo de Madurez de SI.
o Ajustando los lineamientos individuales de cada estadio de madurez.
o Adicionando lineamientos a los estadios de madurez.
o Modificando y simplificando su estructura y metodologia de uso y denominacion
de los niveles de madurez.
= Flexibilizar las tareas de adhesion a los estadios de madurez del MRU.
o Incorporando el concepto de “saltos de madurez”.
o Flexibilizando los requerimientos necesarios para alcanzar estadios intermedios.

|II

o Incorporando los conceptos de “estadio general” y “estadios individuales” de

madurez de SI.
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La estrategia del MRU se centra fundamentalmente en combinar, centralizar y
crear una complementacién e integracidon entre toda la documentacion fuente
considerada por el presente trabajo. Para generar asi una sinergia Unica entre los diversos
requerimientos del Sistema de Mejora Continua en Sl. Adicionando a esta sinergia de
buenas practicas, el MRU logra a su vez simplificar el camino a recorrer por parte de las
organizaciones en forma significativa. Esto se debe a que facilita la comprension y
relevamiento de la documentacion fuente mas reconocida en la materia. ¢ Como lo hace?
A través de la clasificacién global de todos sus requerimientos de seguridad en funcién
del Modelo de Madurez de SI, lo cual permite a las organizaciones el disefio efectivo y
satisfactorio de medidas e iniciativas de Sl encausadas en un gran camino a seguir zanjado

por el Modelo de Madurez del MRU.
Por lo tanto, el MRU logra satisfactoriamente:

= “Convertirse en una fuente de conocimientos libre y gratuita para cualquier profesional
vinculado a la SI” [2].
= Derribar la complejidad “ante la cual todos los profesionales de Sl se encuentran a la
hora de alcanzar la mejora continua” [2], por medio del disefio de un camino a seguir
acompafiado por metodologias y lineamentos genéricos de gestion de Sl.
= “Ilevar a un nivel unico en la materia los principios 3 y 4 del marco tedrico COBIT” [2]:
o “Aplicar un Marco de Referencia Unico Integrado” [5].

o “Hacer posible un Enfoque Holistico” [5].
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Glosario

Se incluye a continuaciéon tanto la ndmina de definiciones clave como de
definiciones especiales que han sido utilizadas a lo largo del desarrollo del presente TFM,
las cuales sin duda alguna colaboraran en la lectura y entendimiento de este por parte del

lector.

7.1 NOmina de definiciones clave

Documentacién fuente: dicho concepto incluye a todos los estandares, normas, marcos

tedricos, manuales y guias internacionales, regionales y nacionales de S| que han sido
consultados y analizados para la realizacion del presente trabajo [2]. La documentacién
fuente ha sido incorporada como el principal input del MRU, por lo que en gran medida
dicho marco de referencia constituye una centralizacion y consolidacion de todos los

documentos que componen la documentacion fuente.

Requerimiento: todo control, proceso, politica, medida, lineamiento, procedimiento,
buena practica o accion de Sl requerida por el MRU. Conforman el elemento de menor
jerarquia y fundamental del MRU. Dichos requerimientos son los que conforman los

Subsistemas, Areas y Dominios de SI.

RU: Las siglas MRU hacen referencia al Marco de Referencia Unificado en SI. El objetivo
fundamental tanto del presente TFM como del TFE se ha centrado en la conformacion de

dicho Marco de Referencia Unificado en Sl a través de la centralizacién y consolidacion de
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toda la documentacién fuente dentro de un Modelo de Madurez de SI. Dicha metodologia
logra brindar una sinergia Unica entre los componentes de dicho marco de referencia,
favoreciendo y simplificando asi la comprension de los lineamientos del MRU vy su
correspondiente implementacién por parte de los especialistas en Sl. La siguiente
ilustracion muestra los diferentes componentes del MRU tal y como han sido disefiados y

detallados durante el TFM [2].

Marco de Referencia Unificado (MRU)

Sistema de Mejora Continua
Modelo de en Seguridad de la
Madurez de Informacion
Seguridad de la
Informacion

Coleccion de
Buenas
Practicas en

Subsistemas de Seguridad Seguridad de la
de la Informacién Informacion

Macro-proceso de implementacion del Sistema de
Mejora Continua en Seguridad de la Informacion

llustracion 8.1.1: componentes del MRU [2].

Modelo de Madurez de SI (MMSI): “conforma el objetivo primordial del MRU, siendo una

guia holista y prdctica para que cualquier tipo de organizacion pueda navegar de forma
simple desde los niveles iniciales del mismo, hasta alcanzar la mejora continua en SI. Su
objetivo es guiary apoyar a la organizacion antes, durante y después de la implementacion

del Sistema de Mejora Continua en SI” [2].

Sistema de Mejora Continua en SI (SMCSI): “implementado por el MRU. El mismo contiene

todos los requerimientos (controles, buenas prdcticas, procesos, procedimientos, politicas

y lineamientos) del MRU. Se encuentra dividido en 9 grandes Subsistemas de SI” [2].
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Subsistema de SI: “conforma los subgrupos en los que los distintos requerimientos del

Sistema de Mejora Continua en Sl se encuentran clasificados y organizados” [2].

SO0 [2]: Gerente Operativo de Seguridad, responsable del dia a dia de la SI, ya que es
quien lleva adelante los procesos tacticos y operativos de seguridad (gestion de
incidentes, supervision e implementacién de controles, politicas y procesos de Sl). Dicho
responsable complementa al accionar del CISO, quien se focaliza en aquellos procesos
estratégicos de Sl de la organizacién. Conforma una de las areas de Seguridad requeridas
por el Sistema de Mejora Continua del MRU. Establecido por el requerimiento LS2.1.10

[2]. Requerido a partir del nivel de madurez “C” [2].

RASI [2]: Responsable de Auditoria de SI. Establecido por el requerimiento LS2.1.5.

Requerido a partir del nivel de madurez “C” [2].

RG [2]: Responsables Gerenciales, todo aquel gerente o titular de un area, division o
seccion de la organizacién. Establecidos por el requerimiento LS2.1.12. Requeridos a

partir del nivel de madurez “C” [2].

RMO?36 [2]: responsable de riesgos de Sl de la organizacién. Conforma una de las dreas de
S| requeridas por el SMCSI. Establecido por el requerimiento LS2.1.8. Requerido a partir

del nivel de madurez “C” [2].

RP [2]: Responsable de Proceso, aquellos responsables por la eficiente y eficaz ejecucién
de un proceso. Son a su vez responsables por el mantenimiento, revision y mejora
continua del mismo. Establecidos por el requerimiento LS2.1.4 [2]. Requeridos a partir del

nivel de madurez “C” [2].

CIPO?’ [2]: Responsable de Procesos y Mejora Continua de Sl de la organizacion. Su trabajo
se basa en el estado futuro de la seguridad y no en las operaciones diarias de SI. Conforma

una de las areas de seguridad requeridas por el MRU. Establecido por el requerimiento

35 “Security Operations Office”, Oficina de Operaciones de Seguridad por sus siglas en inglés.

36 “Risk Management Office”, Oficina de Gestidn de Riesgos por sus siglas en inglés.
37 “Continuous Improvement & Process Office”, Oficina de Procesos y Mejora Continua por sus siglas en
inglés.
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LS2.1.9 y complementado por el requerimiento LS2.1.14 [2]. Requerido a partir del nivel

de madurez “C” [2].

7.2 NOmina de definiciones generales

Acciones correctivas: “accion realizada para eliminar la causa de una no conformidad y

para prevenir su recurrencia” [8].

AES: “Areas de Extrema Seguridad, establecidas por el MRU. A diferencia de la norma ISO
27.001, que plantea controles genéricos aplicables a cualquier tipo de organizacion” [2]
“independientemente de su tipo, tamafio o naturaleza”3® [1], “ciertos requerimientos del
MRU no son genéricos y pueden constituir medidas extremadamente excesivas y agresivas
para la naturaleza del negocio de determinadas organizaciones. Por este motivo, dichos
requerimientos serdn considerados como extras para el comun de las organizaciones y,
solo serdn necesarios para declarar conformidad para aquellas dreas o sectores criticos a
los cuales no todas las organizaciones se encuentran vinculadas. Dichos sectores o dreas
criticos serdn denominados por el MRU como Areas de Extrema Seguridad y conforman

las siguientes:” [2]

a. “Investigacion y desarrollo” [2].

b. “Organizaciones contratistas de sectores sensibles de gobiernos” [2].

c. “Sectores vinculados al resquardo de la composicion, estructura y/o detalle
de productos tnicos y originales no patentados” [2].

d. “Areas vinculadas a los sectores de defensa y sequridad” [2].

e. “Cualquier organizacion categorizada como una infraestructura critica en

funcion de la Directiva 2008/114/CE del Consejo de la Union Europea [3]”
[2].

38 En funcidn de lo establecido en la seccidn 1, pagina 8 de la Norma IRAM-ISO/IEC 27.001:2015 [1].
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Al: Activo de Informacidn, conforma cualquier objeto que tenga valor para la organizacion

[41] [8].

Ataque: “Intento de destruir, exponer, alterar, inhabilitar, robar o ganar acceso no
autorizado o hacer uso no autorizado de cualquier activo de informacion de la

organizacion” [4].

Autenticacién: “la provision de garantia de que una caracteristica reclamada por una

entidad es correcta” [8].
Autenticidad: “propiedad que establece que una entidad es quien dice ser” [8].
BPM: Gestidon de Procesos de Negocio, por sus siglas en inglés.

CEP: Comité Ejecutivo Permanente, se encarga de analizar, disefiar, debatir y aprobar
nuevos procesos, procedimientos, guias y normas derivadas de las politicas aprobadas por

el CSI.
CISO*: Gerente de Sl, autoridad maxima de Sl en la organizacion.

Confidencialidad: “propiedad de la informacidon que determina que la misma no se pone a

disposicion ni se divulga a personas, entidades o procesos no autorizados” [8], para lo cual
se debe de “preservar las restricciones autorizadas sobre el acceso o divulgacion,

incluyendo los medios para proteger la privacidad y la informacion propietaria” [5].
Conformidad: “cumplimiento de un requisito” [8] del MRU.
Control: “medida que modifica riesgo” [6].

Control: “medida que modifica riesgo” [8]. Pueden ser “procesos, politicas, dispositivos,

practicas o cualquier otro tipo de accion que modifica riesgo” [8].

Criterio de riesgo: apetito de riesgos de la organizacion. Definido por el érgano rector de

gobierno de la organizacion. Su objetivo es ser utilizado por la direccién ejecutiva como

inputs en su toma de decisiones para que las actividades y acciones emprendidas por la

39 “Chief Information Security Oficer”, Gerente de Seguridad de la Informacién por sus siglas en inglés.
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organizacion en general se encuentren alineadas con el apetito (aversién a riesgos)

establecido por el sistema de gobierno de la organizacion.

CSI: Comité de SI, se encarga de coordinar las actividades estratégicas de Sl en toda la

organizacion y del establecimiento de las diversas politicas de Sl de la organizacion.

Direccidn ejecutiva: Persona o grupo de personas que tienen la responsabilidad brindada

por el drgano rector de gobierno de la organizacion para la construccion, ejecucion,
implementacion y control de las estrategias y politicas, disefiadas por este ultimo, que
permitiran lograr la misién de la organizacion. La direccion ejecutiva de la organizacion
incluye al CEO, CFO, COOQ, CIO, CISO y todos aquellos roles de similares caracteristicas [7]
(1] [5].

Disponibilidad: “propiedad de la informacion que determina que esta se encuentra
accesible y utilizable” [8] “de manera confiable y en el momento oportuno” [5] “a peticion

de una entidad autorizada” [8].

EGR: Equipo de Gestion de Riesgos, responsable por la “evaluacion, control, optimizacion,
financiacion y monitorizacion del riesgo de Sl con el propdsito de incrementar el valor de

la organizacion a corto y largo plazo para las partes interesadas” [5].

Gestion de riesgos: “actividades coordinadas para dirigir y controlar” [6] la forma en que

la organizacién toma sus decisiones y plica sus recursos para el logro de sus objetivos

estratégicos.

Gobierno de SI: Sistema que controla y dirige las actividades de Sl de la organizacion, a

través del establecimiento de un marco de accién y gestién [8] [12].

Hardware: “Cualquier activo fisico utilizado para dar soporte a la informacion o sistemas

de la organizacion”. [4]

Informacién documentada: “/a informacion que debe de ser controlada y mantenida por

una organizacion y, el medio en el que la misma estd contenida” [8].
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Informacidn: aplica a todo conjunto de datos producido, recibido u obtenido por la
organizacion. Existe en diversas formas (tanto sea digital, escrita, hablada, transmitida o

visualizada) [11] [1] [12].

Instalaciones de procesamiento de informacidn: “identifica cualquier sistema de

procesamiento de informacion, servicio o infraestructura, o la ubicacion fisica que lo aloja”

[11].

Integridad: “significa proteger contra la destruccion o modificacion inadecuada de la
informacion e incluye asegurar el no repudio, la autenticidad” [5], “la exactitud y la

completitud de la informacion” [11].

KPI: Indicador Clave de Performance por sus siglas en inglés (“Key Performance Indicator”),
conforma una herramienta o método de medicion del desempefio de la gestidn. En este

caso serd utilizado para medir la performance de la gestién de SI.

Mejora continua: “actividad recurrente para mejorar la performance de la organizacion”

[1].

MRE [2]: Marco de Referencia del MRU. Conforma el marco establecido y utilizado por el
MRU para poder “bajar a tierra” la estrategia del MRU (detallada en el capitulo 2 del TFE).
Se encuentra conformado por 6 niveles que facilitan el alineamiento de los
requerimientos de SI del MRU con la propia estrategia del marco de referencia. Dicho
Marco de Referencia, se encuentra basado en la metodologia de “cascada de metas”
utilizada por COBIT [5] para facilitar la navegacion desde los principios estratégicos
rectores del MRU hasta la implementacién de los procesos de Sl. Se encontrard mayor

detalle sobre el Marco de Referencia dentro de la seccion 3.4 del TFE [2].

No conformidad: “incumplimiento de un requisito” [16] del MRU.

Organo rector de gobierno de la organizacién: persona o grupo de personas (consejo de

directores, de administracion o equivalente) que tienen la responsabilidad por el
rendimiento, la estrategia y la vision de la organizacién. “Asegura que se evaluan las

necesidades, condiciones y opciones de las partes interesadas para determinar que se
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alcanzan los” [5] objetivos estratégicos, “establece la direccion de la organizacion a través
de la priorizacion y la toma de decisiones y mide el rendimiento y cumplimiento respecto

a la direccidn y objetivos planificados” [5].

Partes interesadas: término utilizado para referirse a todos aquellos que son afectados o

pueden ser afectados por las actividades de una organizacion. Las partes interesadas
internas consisten en los empleados, gerentes y propietarios. En cuanto a los externos se
incluyen a los clientes, proveedores, Gobierno, acreedores, organizaciones publicas y

privadas y la sociedad [5] [8] [12].

PCED: Programa de toma de Conciencia, Entrenamiento y Difusiéon del MRU. El mismo se
establece dentro del Subsistema de SI Recursos Humanos (referirse a la seccion RH2 del

MRU).
PSI: Politica de SI.

RASI: Responsable de Auditoria de SI, corresponde a una de las autoridades de SI

establecidas por el MRU.

Riesgo residual: “riesgo remanente luego de haber realizado el correspondiente

tratamiento de riesgo” [6].

Riesgo: “una desviacion de lo esperado (positiva o negativa)” que genera “incertidumbre

sobre” el logro de “los objetivos” de la organizacion [6].

Sl: “asegura que dentro de la” organizacion, “la informacion estd protegida contra su
divulgacion a usuarios no autorizados (confidencialidad), modificacion inadecuada
(integridad) y su falta de acceso cuando se la necesita (disponibilidad)” [5]. A su vez,
conforma una actividad dedicada a la proteccion del valor generado por la organizacion a
través de la disminucion a un nivel aceptable de los riesgos a los cuales los activos de

informacién de la organizacidon se encuentran sujetos [8] [1].

SI: Seguridad de la Informacion.
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Sistemas de informacidn: “aplicaciones, servicios, activos de Tl y cualquier otro

componente utilizado para manipular informacion” [8].
SMCSI: Sistema de Mejora Continua en SI.

Tl: Tecnologia de la Informacion. Denota al area funcional y a la tematica de tecnologia 'y

sistemas de informacion.

Vulnerabilidad: “debilidad de un Al o un control que puede ser explotada por una o mds

amenazas” [8].
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Desarrollo del MRU

El presente capitulo del TFM se enfocara en establecer los 7 restantes Subsistemas
de SI, que corresponden a aquellos no disefiados durante el TFE. De esta forma, el
presente trabajo pretende dar un cierre al MRU al completar todos sus diversos
requerimientos hasta el nivel de madurez “C”. Por lo tanto, se incluirdn a continuacion
ciertas secciones del presente trabajo que sin duda alguna facilitaran la lectura de los
diferentes requerimientos de SI del MRU. Dichas secciones hardn hincapié tanto en la
terminologia y metodologia utilizada por el autor como el formato vy la estructura de los

Subsistemas de SI.

Al.1 Abreviaturasy conceptos mds importantes utilizados por del MRU

Durante la realizacién de los Subsistemas piloto (Gobierno de Sly Lineamientos de
SI [2]) vy los Subsistemas complementarios del MRU, se han utilizado diversos atajos vy
conceptos dentro del desarrollo de los requerimientos de SI. Se incluyen a continuacién
aquellos considerados claves para facilitar la comprension por parte del lector de los
nuevos requerimientos disefiados como parte del TFM. No obstante, se podra encontrar

la ndmina completa de definiciones generales dentro del glosario del presente trabajo.

Documentacién fuente: dicho concepto incluye a todos los estandares, normas, marcos

tedricos, manuales y guias internacionales, regionales y nacionales de S| que han sido
consultados y analizados para la realizacion del presente trabajo [2]. La documentacién

fuente ha sido incorporada como el principal input del MRU, por lo que en gran medida
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dicho marco de referencia constituye una centralizacion y consolidacion de todos los
documentos que componen la documentacion fuente. Favor de referirse a la seccidon 1.6

del presente trabajo para encontrar mayor detalle sobre este concepto.

Requerimiento: todo control, proceso, politica, medida, lineamiento, procedimiento,
buena practica o accion de Sl requerida por el MRU. Conforman el elemento de menor
jerarquia y fundamental del MRU. Dichos requerimientos son los que conforman los

Subsistemas, Areas y Dominios de SI.

CSI [2]: Comité de S, se encarga de coordinar las actividades estratégicas de Sl en toda la
organizacion y del establecimiento de las diversas politicas de SI de la organizacién.
Establecido por el requerimiento GOB1.4.5 y complementado por los requerimientos GOB

1.4.6, GOB1.4.7, GOB1.4.11 y GOB1.4.13 [2]. Requerido a partir del nivel de madurez “C”
(2].

CEP [2]: Comité Ejecutivo Permanente, se encarga de analizar, disefiar, debatir y aprobar
nuevos procesos, procedimientos, guias y normas derivadas de las politicas aprobadas por
el CSI (Comité de SI). Es establecido por el requerimiento LS1.2.10 y complementado por
los requerimientos LS1.3.8, LS1.3.9, LS2.2.3 y LS2.2.4 [2]. El CEP conforma uno de los

componentes de gobierno de Sl y solo es requerido a partir del nivel de madurez “B” [2].

CISO%: Gerente de SI, autoridad maxima de S| en la organizacion. Es establecido por el
requerimiento GOB1.4.2 y complementado por los requerimientos GOB 1.4.3, GOB1.4.4,
GOB1.4.10y GOB1.4.12 [2].

EGR [2]: Equipo de Gestion de Riesgos, responsable por la “evaluacion, control,
optimizacion, financiacidon y monitorizacion del riesgo de Sl de la organizacion con el
propdsito de incrementar el valor de esta a corto y largo plazo para las partes interesadas”
[5]. Establecido por el requerimiento LS2.2.1 [2]. Requerido a partir del nivel de madurez

HDH [2].

40 “Chief Information Security Oficer”, Gerente de Seguridad de la Informacién por sus siglas en inglés.
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PCED: Programa de toma de Conciencia, Entrenamiento y Difusion del MRU. El mismo
comprende un elemento fundamental en el éxito de las implementaciones de SI. Se
encuentra establecido dentro del Subsistema de Seguridad de Recursos Humanos

(referirse a RH2). Requerido a partir del nivel de madurez “C” [2].
PSI [2]: Politica de SI. Establecida por el requerimiento LS1.2.1 [2].

SMCSI [2]: Sistema de Mejora Continua en Sl. El mismo establece todos los requerimientos
necesarios (procesos, politicas, protocolos, controles, metodologias, soluciones,
lineamientos y buenas practicas de seguridad) para que cualquier organizacién pueda, en
funcion del MRU, alcanzar la mejora continua en SI. Detallado y establecido en el capitulo

3 del TFE [2].

Al.2 Estructura de los Subsistemas de S/

Cada uno de los Subsistemas de S| contiene una serie de requerimientos
individuales a cumplir basados en controles, protocolos, reglas, procesos, metodologias y
guias de Sl. Estos requerimientos son la pieza fundamental del MRU ya que configuran
una directiva Unica e individual, siendo el nivel minimo de los lineamientos de S| del MRU.

Tomemos por ejemplo el requerimiento LS1.2.1 [2] detallado a continuacion.}

Requerimiento LS1.2.1

Se deberd elaborar una PSI (Politica de SI), cuyo alcance debera corresponder al
definido por la organizacion en el requerimiento LS1.1.4.

La PSI deberd ser de aplicacion obligatoria para todo el personal de la
organizacion.

Se recomienda que la misma no supere las 10 carillas, ya que se perderd el
entusiasmo de cualquier lector ejecutivo.

llustracion Al.2.1: requerimiento LS1.2.1 del MRU [2].
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Gracias a la ilustracion Al.2.1 podemos comprender facilmente el propdsito de los
requerimientos de Seguridad del MRU. Estos se concentran principalmente en detallar un
lineamiento individual de seguridad y pretenden ser especificos, para asi poder ser
referenciados a su vez por otros requerimientos de estadios de madurez superiores. De
esta forma, el MRU logra detallar los pasos a seguir para alcanzar, mediante la evolucion

de niveles de madurez, la mejora continua en Sl.

Para facilitar su comprension por parte del lector, los requerimientos han sido
clasificados en funcién de una taxonomia especial delineada por el MRU. De esta forma,
los 9 Subsistemas de S| se dividiran respectivamente en Dominios de Seguridad para asi
facilitar la organizacion de los contenidos de cada Subsistema. La gran mayoria de los
Subsistemas contendran un nimero de dos Dominios llegando a aumentar levemente
dicha cantidad en casos excepcionales, para asi facilitar el logro del objetivo de simplificar

la lectura por parte del profesional de SI.

Tomando como ejemplo el Subsistema de Gobierno de SI [2], desarrollado durante
el TFE, podra visualizarse facilmente (favor de referirse a la ilustracion Al.2.2) los dos
Dominios de S| que conforman dicho Subsistema: Enfoque de gobierno de SI (GOB1) [2] y
Componentes de gobierno de S| (GOB2) [2].

Gobierno de SI

GOB1 Enfoque de gobierno de SI

GOB2 | Componentes de gobierno de Sl

llustracion Al.2.2: Dominios de Seguridad del Subsistema de
Gobierno de Sequridad de la Informacion del MRU [2].

Luego de la division realizada en diferentes Dominios de Seguridad, el MRU realiza
una ultima clasificacién del contenido de los Subsistemas en Areas de Seguridad. De esta

forma, por ejemplo, dentro del Domino de Seguridad GOB2 (Componentes de gobierno
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de Sl) encontraremos las Areas de Seguridad Estrategia de SI (GOB2.1) y Distribucion de
valor para las partes interesadas (GOB2.2) [2] tal como puede observarse en la ilustracion
Al.2.3. Dentro de cada una de las Areas de Seguridad se detallan los requerimientos

individuales de cada uno de los Subsistemas del MRU.

GOB Gobierno de S|

GOB1 Enfoque de gobierno de SI
GOB2 | Componentes de gobierno de SI
GOB.2.1 | Estrategia de SI

GOB2.2 | Distribucién de valor para las partes interesadas

llustracién Al.2.3: Dominios y Areas de Seguridad del Subsistema de
Gobierno de Sequridad de la Informacion del MRU [2].

De esta forma, el lector facilmente lograra encontrar en un uUnico lugar todos los
requerimientos relativos al Area de Seguridad de interés, sin importar a que estadio de
madurez se encuentren vinculados. Cada profesional de seguridad podra visualizar de
forma simple todos los requerimientos desde el estadio minimo de madurez “E” hasta el
nivel de mejora continua “A” v, de esta forma, dilucidar que requerimientos encuentra o
no convenientes a través de la seleccion del estadio de madurez objetivo para su

organizacion.

Se incluye a continuacion un esquema que facilitara la descripcion de la taxonomia
empelada por el MRU para la clasificacion de sus requerimientos de SI. Las distintas Areas
y Dominios de S| agrupan y categorizan a los diversos requerimientos del MRU de la

siguiente forma:

Q Autor: Esp. Lucas Falivene Pagina | 114
~~ M RU Director: Prof. Raul Saroka

R



Trabajo Final de Maestria

Sistema de Mejora

Continua

en

Seguridad de la

Infomraci

on

FACULTAD
DE INGENIERIA

Universidad de Busnas dires

Subsistema de
Seguridad de al
Informacion

Dominio de

Seguridad

Area de
Seguridad

Requerimiento

llustracion Al.2.4: clasificacion y organizacion de requerimientos del
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llustracion Al.2.5: esquema modelo de clasificacion de requerimientos.
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Al.3 Clasificacion de requerimientos de S|

El MRU establece tres tipos diferentes de requerimientos de Sl. Dicha clasificacion
se enfoca principalmente en que el profesional de seguridad pueda diferenciar los
requerimientos obligatorios que su organizacién debe cumplir a la hora de declarar la
conformidad con un estadio de madurez especifico del MRU. De esta forma, el lector
podra facilmente diferenciar aquellos requerimientos que el autor considera mas

importantes para asi poder priorizarlos a la hora de su implementacién.

“Cada uno de los requerimientos individuales de S| podrd ser fundamental, clave o
especial. Por lo que, dentro del MRU encontraremos tres tipos de requerimientos

diferentes:” [2]

= Fundamentales (F): “requerimientos obligatorios para declarar conformidad con un

cierto nivel MRU. Conformado por todos los requerimientos base de cada estadio de

madurez. Corresponde a la gran mayoria de los requerimientos del MRU” [2].

= Claves (K): “aquellos requerimientos necesarios para declarar conformidad con un
cierto nivel intermedio** MRU. Corresponden a aquellos requerimientos del nivel
inmediatamente superior al que se encuentra la organizacion que no podrdn ser

dejados de lado para lograr alcanzar un nivel intermedio MRU” [2].

= Especiales (S): “a diferencia de la norma ISO 27.001, que plantea controles genéricos
aplicables a cualquier tipo de organizacion” [2] “independientemente de su tipo,
tamafio o naturaleza”*? [1], “ciertos requerimientos del MRU no son genéricos y
pueden constituir medidas extremadamente excesivas y agresivas para la naturaleza
del negocio de determinadas organizaciones. Por este motivo, dichos requerimientos

serdn considerados como extras para el comun de las organizaciones y, solo serdn

41 Los niveles intermedios implementan parcialmente los requerimientos del nivel MRU inmediatamente
superior, realizando énfasis en aquellos requerimientos considerados mds importantes. Favor de
referirse al capitulo 4 del Trabajo Final de Especializacidn, para obtener mayor detalle sobre el tema.

42 En funcidn de lo establecido en la seccidn 1, pagina 8 de la Norma IRAM-ISO/IEC 27.001:2015 [1].
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necesarios para declarar conformidad para aquellas dreas o sectores criticos a los
cuales no todas las organizaciones se encuentran vinculadas:” [2]
a. “Investigacion y desarrollo” [2].
b. “Organizaciones contratistas de sectores sensibles de gobiernos” [2].
c. “Sectores vinculados al resquardo de la composicion, estructura y/o detalle
de productos tnicos y originales no patentados” [2].
d. “Areas vinculadas a los sectores de defensa y sequridad” [2].
e. “Cualquier organizacion categorizada como una infraestructura critica en
funcion de la Directiva 2008/114/CE del Consejo de la Union Europea [3]”
[2].

“Dichas dreas criticas serdn denominadas por el MRU como Areas de Extrema
Seguridad (AES), por lo que serdn objeto de requerimientos de sequridad especiales”

[2].

Al.4 Formato y estructura de los requerimientos del MRU

En funcidn de la taxonomia detallada anteriormente, el MRU se encontrara dividido
en un primer nivel por los 9 Subsistemas de SI. Luego, se procedera a establecer cada uno
de los Dominios y Areas de seguridad correspondientes a cada subsistema, para finalizar
detallando cada uno de los requerimientos individuales que conforman el presente marco

de referencia.
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9 Subsistemas

Requerimientos

llustracion Al.4.1: Subsistemas, Areas y Dominios de S| del MRU [2] [24].

Se incluird a continuacion un ejemplo modelo del formato y estructura de los
requerimientos del MRU, con el objetivo de simplificar y facilitar la comprensién por parte
del lector. Todos los requerimientos que conforman el MRU se detallaran en el presente

trabajo de la siguiente forma:

1. “Como primer paso se detallard su cddigo univoco, el estadio de madurez
MRU al cual corresponde y el tipo de requerimiento (que podrd ser clave,
fundamental o especial)” [2].

2. “Luego, se procederd a detallar los procesos de los cuales forma parte dicho
requerimiento. Esta seccion del requerimiento serd fundamental para el
profesional de sequridad a la hora de construir los mapas de Macroprocesos
de seguridad correspondientes a su organizacion. Se debe tener en cuenta
que el requerimiento podria ser parte tanto como de un Macroproceso como
a su vez de un subproceso” [2].

3. “En tercer lugar se incluird la descripcidn del requerimiento en si” [2].

4. “A continuacion, se detallaran otros requerimientos del MRU que se

encuentran asociados o vinculados de alguna forma a este” [2].
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5. “Por ultimo, se definird la documentacion fuente*? sobre la cual se basa dicho
requerimiento. La documentacion fuente hace referencia a todos los marcos
de referencia, normas, estdndares y guias internacionales y nacionales

tomadas como base para la elaboracion del presente trabajo” [2].

Se podrd visualizar facilmente lo descripto anteriormente en la ilustracién que se
incluye a continuacion. La cual detalla un ejemplo modelo de la estructura de los

requerimientos del MRU.

[Cbdigo univoco] [Estadio de madurez] [Tipo de requerimiento]

[Proceso MRU asociado]
[Descripcion del Requerimiento de seguridad]

[Requerimientos MRU asociados]

[Documentacion fuente asociada]

llustracion Al.4.2: ejemplo modelo de un requerimiento del MRU [2].

Cada uno de los Subsistemas de S| contara con una pagina que hara las veces de
caratula e introduccion de este. Dicha pagina contara con una descripcién general del
proposito del subsistemay a su vez, detallard la composicion de sus respectivos Dominios
y Areas de SI. Favor de referirse a la pagina 104 del TFE para poder visualizar un ejemplo
de dicha seccién introductoria [2]. Luego, el MRU procedera a detallar los requerimientos
de la primer Area de Seguridad del Subsistema. El ordenamiento de los requerimientos se
encuentra basado en el Modelo de Madurez del MRU, por lo que se incluiran en primera
instancia los requerimientos asociados a los niveles de madurez inferiores (nivel “E”). Al
finalizar cada estadio de madurez, se comienza a detallar todos los requerimientos del

nivel inmediatamente superior. De esta forma, el lector puede facilmente esbozar la

43 Corresponde a todos los marcos de referencia y normas de seguridad consideradas por el MRU.
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evolucion de los diferentes lineamientos y exigencias que el MRU establece para una

cierta Area de SI, en funcidn del Modelo de Madurez de SI.

A continuacién, se incluird a su vez el requerimiento LS1.1.1 del Subsistema
Lineamientos de Sequridad (ilustracion Al.4.3) con el objetivo de que el lector finalice su

proceso de comprensién de la organizacidn y estructura del presente TFM.
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LINEAMIENTOS DE SEGURIDAD

Dominio de

LS1 ORGANIZACION GENERAL DE LA S

Seguridad

LS1.1 Contexto de la organizacion & Implementacion del SMCS!

Area de

Seguridad

Objetivo Establecer el entorno de la organizacion, detallando las

cuestiones tanto internas como externas vinculadas a su
Objetivo del Area naturaleza de negocio, que pudieran afectar su capacidad

para alcanzar sus objetivos [3] [28].

Procesos

asociados
Subproceso de generacién del contexto externo

Establecer el contexto externo de la organizacion, el cual debera considerar:

a) El contexto politico, social y cultural, legal, regulaiass ;

economico, natural y competitivo internacional, refnISelgfelells/s ¥ (]

b) Valores y percepciones de las partes interesad eI o[t (o JioNes de
la organizacion con los mismos.

c) Tendencias y factores claves que influencian o pudieran influenciar los objetivos
de la organizacion.

Requerimientos de 1S1.1.3-151.1.4
seguridad asociados ’

ISO 27.001 4.1 [3] — SO 31.000 5.3.2 [28] Documentacion

fuente asociada

llustracion Al.4.3: detalle de las secciones del Dominio LS1 del MRU [2].
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Al.5 Sobre la construccion de los requerimientos del MRU

Debe tenerse especial atencion a que el texto por el cual se encuentra construida
la descripcion de todos los requerimientos de Sl del MRU se basa enteramente en fuentes
externad de terceros, los cuales se encuentran adecuadamente referenciados en el borde
inferior del requerimiento (seccién documentacién fuente asociada). En ocasiones, el

texto puede diferir del original debido a que:

= Se harealizado una traduccion del texto original en inglés.

= Se ha combinado una o mas secciones de diversos documentos que componen la
documentacién fuente.

= Se han adicionado lineamientos de creacidon propia (los cuales representan un

porcentaje infimo del total de requerimientos del MRU).

Lo importante aqui, consiste en detallar que el MRU no conforma un invento puro vy

exclusivo propio de este autor sino una coleccidn de buenas practicas clasificadas en

funcion del Modelo de Madurez de SI.

Al.6 Subsistemas de Sl faltantes

A continuacion, se comenzara a detallar los 7 Subsistemas restantes del MRU, con
el objetivo de complementar a los Subsistemas piloto incluidos en el TFE (“Gobierno de
SI”y “Lineamientos de Sequridad” [2]). Recordemos que dichos Subsistemas forman parte

del Sistema de Mejora Continua en SI, que el MRU pretende desarrollar.
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GR Gestion de Riesgos
GR1  Enfoque de Gestidn de Riesgos

GR1.1 | Lineamientos de Gestién de Riesgos

GR1.2 | Marco de Referencia de Gestion de Riesgos
GR2 | Proceso de gestion de riesgos de S|

GR2.1 | Lineamientos del proceso de gestion de riesgos

GR2.2 | Evaluacion de riesgos

GR2.3 | Tratamiento de riesgos

GR2.4 | Monitoreo y mejora continua

Ingenieria de SI

IS1 Controles Generales de Sl
1S1.1 Seguridad Fisica y Ambiental
1S1.2 Uso de Activos de Informacion
1S1.3 Gestion de Accesos

1S2 Proteccién y Defensa de la SI

[S2.1 Proteccion de la Informacion

1S2.2 Gestion de incidentes de S|
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GT

GT1
GT1.1
GT1.2

GT2

GT2.1

RH

RH1
RH1.1
RH1.2
RH1.3

RH2

RH2.1

Gestion de la Tecnologia
Seguridad de los sistemas y la tecnologia
Tecnologia de Sl
Gestion de sistemas de informacién

Gestion de la Tecnologia de la Informacion

Lineamientos de Gestidn y Eficiencia Operativa

Gestidn de los Recursos Humanos
Gestion de la Seguridad de los Recursos Humanos
“Antes del empleo” [1]
“Durante el empleo” [1]
“Después del empleo” [1]

Programa de Toma de Conciencia, Entrenamiento y Difusion

Metodologia de Conciencia, Entrenamiento y Difusion

Gestion de la Continuidad

GC1

GCl1l.1 |

Continuidad de la SI

Lineamientos & Sistema de Continuidad

»

MRU
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SC

SC1
SC1.1
SC1.2

SC2

SC2.1

PM
PM1
PM1.1
PM2

PM2.1
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Seguimiento y Control de la SI
Revision Gerencial de la Sl
Evaluacion y Monitoreo de la SI
No conformidades y acciones correctivas
Auditoria de la Sl

Lineamientos de Auditoria de Sl

Procesos y Mejora Continua de la Seguridad
Procesos de SI
Lineamientos de la gestidn de seguridad orientada a procesos
Mejora Continua de Sl

Programa de mejora continua & compliance de S|

llustracion Al.6.1: guia de detalle de los Subsistemas faltantes del MRU.

A mru
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GESTION DE RIESGOS

GESTION DE
RIESGOS B

El objetivo primordial del presente subsistema comprende el
establecimiento de los lineamientos principales del corazén de la
Seguridad de la Informacidn: la gestion de riesgos.

Se enfoca principalmente en la una metodologia especifica de gestion de
riesgos integral, holistica y a medida de |la organizacion, realizando
énfasis en aquellas actividades, procesos y aplicaciones criticas del
negocio. Dicha metodologia conformara la base del proceso de gestion
de riesgos establecido por el MRU en funcion de los lineamientos del ISF,
ISO y COBIT [1] [4] [5] [6].

GR1 Enfoque de gestidn de riesgos
GR1.1 Lineamientos de gestion de riesgos

GR1.2 Marco de referencia de gestion de riesgos

GR2 Proceso de gestidn de riesgos de Seguridad de la Informacion
GR2.1 Lineamientos del proceso de gestion de riesgos
GR2.2 Evaluacion de riesgos
GR2.3 Tratamiento de riesgos

GRZ2.4 Monitoreo y mejora continua
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GESTION DE RIESGOS

GR1 ENFOQUE GESTION DE RIESGOS

GR1.1 Lineamientos de Gestion de Riesgos

Objetivo Establecer los fundamentos de la gestién del riesgo de
Seguridad de la Informacion para asi facilitar la integracion
del esquema de gobierno de la organizacion con el proceso
de gestion de riesgos en funcion de los lineamientos
delineados por COBIT, ISO, OCDE e ISF [1] [4] [5] [6].

Nivel D

Macroproceso de gestion de riesgos de Sl

La alta direccion de la organizacion sera responsable de la aprobacién de la
metodologia de gestién de riesgos de Sl aplicada por la organizacion (la cual estara
establecida dentro del proceso de gestion de riesgos de Sl) y de sus subsecuentes
actualizaciones y modificaciones. La misma debera:

a) Brindar su total apoyo para el desarrollo del proceso y su mantenimiento en el
tiempo.

b) Basarse en enfoque de ataque sistémico a los riesgos de SI.

c) Encontrarse alineada con la gestion global de riesgo de la organizacion.

d) Integrar a la gestién del riesgo como una parte integral de todas las actividades
de SI.

e) Aplicarse tanto durante el disefio como durante la ejecucion del Sistema de
Mejora Continua en SI.

f) Bajarse a tierra como un proceso de ejecucion continua en el tiempo.
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La gestidn de riesgos de Sl debe de ser consistente e integrada con la gestion de
riesgos de la organizacion para asi resultar en una armonizacion de los
requerimientos del negocio y de SI. Si la organizacion ya tuviera en funcionamiento
una metodologia de gestion de riesgos deberd adaptar la misma a los
requerimientos del presente Subsistema.

El RMO junto con los RRs, seran responsables de la ejecucion del proceso de
gestion de riesgos de SI.

El RMO sera responsable del disefio del proceso de gestion de riesgos de Sl de la
organizacion, el cual deberd incorporar todos los lineamientos del presente
Subsistema de seguridad.

El CISO debe disefiar, establecer, dirigir, monitorear, mejorar y comunicar un
Marco de referencia de gestién de riesgos de S| de la organizacién (referirse a
GR1.2).

El CISO sera responsable del desarrollo, implementacion y mantenimiento del
plan global de gestién de riesgos de Sl de la organizacion (referirse a GR1.2.7). La
direccion ejecutiva, o el CSl para estadios “C” y superiores, debera aprobar dicho
plan.

GR1.2-GR1.2.7

ISO 27.001 6.1.2 'y 6.1.3 [3] — SO 31.000 Introduccién —1SO 27.005 5 [11]

Proceso de gestidn de riesgos de S|

El proceso de gestion de riesgos de Sl debera realizarse periédicamente seglin un
plazo establecido por la organizacion, siempre y cuando durante ese lapso no se
modifique:

a) La infraestructura y/o arquitectura de Tl de la organizacion.

b) Los procesos de negocio de la organizacion.

c) Los objetivos generales estratégicos de la organizacion.

d) Los requerimientos legales, reglamentarios, estatutarios y contractuales
aplicables a la organizacion.
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El lapso entre ejecuciones establecido por la organizacién no debera ser mayor a
los 12 meses.

1SO 27.001 6.1.2.b y 8.2 [1]

Proceso de gestion de riesgos de S|

La organizacion debera de definir su apetito de riesgo. El apetito debera
encontrarse definido en funcion de:

a) Los criterios de aceptacion del riesgo de SI.

b) Los criterios para la realizacién de la evaluacion del riesgo de SI.

c) Riesgos de incumplimiento de requerimientos legales, regulatorios,
reglamentarios, estatutarios, de mercado, entre otros.

d) Disrupciones en las operaciones de la organizacion.

e) Dafio reputacional.

f) Pérdida de valor.

g) Pérdidas financieras o econdmicas.

h) Pérdida de ventaja competitiva.

i) Riesgos de responsabilidad civil.

El apetito de riesgo debera ser comunicado y entendido por todos aquellos en la
organizacion que tomen decisiones sobre el tratamiento de riesgos.

Se recomienda la utilizacion de alguna técnica estructurada.
Si las unidades de negocio poseen una independencia marcada o la estructura de
la organizacion es extensa e inconsistente, se recomienda que el apetito de riesgo

sea definido a nivel de unidades de negocio.

El apetito de riesgo conforma los llamados “criterios de aceptacion del riesgo”
definidos por la ISO 27.001 6.1.2.a.1 [1].

ISF parte introductoria, SG2.3.1y SG2.3.2 [4] —ISO 27.014 5.2.2 [7]
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-1S027.0016.1.2.a [1] - |

GR1.14 Nivel D F

El apetito de riesgo puede estarad sujeto a cambios frecuentes como resultado de:

a) Cambios de la estrategia de negocio de la organizacion.
b) Cambios en las expectativas de las partes interesadas.

c) Fusiones, adquisiciones o crecimiento de la organizacion.
e) Dificultades econdmicas.

f) Aumento de la competencia.

g) Evolucién de las amenazas a los activos de informacion.
h) La ocurrencia de incidentes importantes de SI.

i) Desarrollo de nuevos productos o servicios.

La organizacion debera actualizar el apetito de riesgo ante la ocurrencia de alguno
de los eventos mencionados en el presente requerimiento.

ISF parte introductoria, SG2.3.1y SG2.3.2 [4] —1SO 27.014 5.2.2 [7]
-1S0 27.0016.1.2.a [1] -

GR1.1.5 Nivel D F

Proceso de gestién de riesgos de Sl

La organizacion deberd conservar informacién documentada sobre el disefio,
implementacion, ejecucion, revision y mejora del proceso de gestion de riesgos
de Sl

ISO 27.001 6.1.2y 8.2 [1]
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GR1.1.6 Nivel D F

Proceso de gestion de riesgos de Sl

El proceso de gestién de riesgos debe estar alineado con la cultura, procesos,
estructura y estrategia de la organizacion.

El contexto definido en LS1.1.1 y LS1.1.2 y las partes interesadas identificadas en
LS1.1.3 serdn utilizados como input para el proceso de gestion de riesgos.

La gestidn de riesgos debe:

a) Estar coordinada como un programa holistico de toda la organizacién.

b) Estar basada en la evaluacion de riesgos de informacion que puedan
comprometer el logro de los objetivos de la organizacion.

c) Tomar como punto de entrada los resultados de la aplicacién de los
requerimientos LS1.1.1, LS1.1.2 y LS1.1.3.

d) Poseer un alcance idéntico al establecido en LS1.1.4.

e) ldentificar, evaluar, priorizar, tratar y monitorear los riesgos de SI.

f) Involucrar a las partes interesadas en las decisiones de gestion de riesgos.

g) Tomar el contexto de la organizacion (LS1.1.1y LS1.1.2).

Se recomienda que se evalue aplicar d) con un alcance que tienda a alcanzar a
toda la organizacion a fines de facilitar la adopcion de requerimientos con niveles
de madurez superiores.

[S1.1.1-1S1.1.2-1S1.1.3-GR1.1.1

ISO 27.001 6.1.2y 8.2 [1] — [4] —[5] —1SO 27.005 5y 6 [11]

GR1.1.7 Nivel D F
Proceso de gestion de riesgos de SI
La organizacion deberd establecer una politica de gestion de riesgos.

La misma debe detallar:

a) Los objetivos de la organizacion vinculados a la gestion de riesgos.
b) El compromiso de la organizacién de gestionar sus riesgos.
c) Responsabilidades y autoridades de gestion de riesgos.
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d) La forma en la que la organizacion resolvera los conflictos de interés.

e) La conformacion del EGR de la organizacién. A su vez deberd detallar sus
funciones, autoridades y responsabilidades en funcion de LS2.2.1.

f) El compromiso de la organizacion con la revisién y mejora continua tanto de la
politica riesgos como del marco de referencia de gestion de riesgos.

La politica de gestion de riesgos debera ser comunicada a todas las partes
interesadas de la organizacion.

En funcién de b) la organizacion debera manifestar su compromiso de asignacion
de los recursos necesarios a las autoridades de gestién de riesgos mencionadas
enc)ye).

La organizacién debe comprometerse a implementar f) en forma periddica y ante
cualquier evento o cambio mencionado en GR1.1.4.

c) hace referencia al personal de la organizacion que deberd tener no solo la
responsabilidad sino la autoridad para realizar la gestion de riesgos de SI.

1S2.2.1

ISO 31.000 4.3.2 [6]

Proceso de gestion de riesgos de S|

La organizacion debera regirse por los siguientes principios de gestion de riesgos:

a) La gestion de riesgos debe crear valor y protegerlo. La gestion de riesgos debe
contribuir a alcanzar los objetivos estratégicos de la organizacién y no a dificultar
o entorpecer las acciones delineadas para alcanzarlos.

b) La gestion de riesgos deberd formar parte e integrarse con la toma de decisiones
dentro de la organizacidn. La gestion de riesgos colabora a los decisores a tomar
daciones informadas, a priorizar sus opciones y acciones y a distinguir entre
diversas alternativas de accién y sus posibles impactos en el logro de los objetivos
estratégicos de la organizacion.

c) La gestion de riesgos debe explicitamente abordar la incertidumbre. Debera
tomarla en cuenta, clasificarla, documentarla y delinear alternativas para su
tratamiento.
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d) La gestidn de riesgos debe ser sistematica y estructurada. De esta forma, lograra
ser consistente en el tiempo permitiendo asi la produccion de resultados
confiables y comprables en el tiempo.

e) La gestién de riesgos debe basarse en la mejor informacién disponible. No
siempre se contard con toda la informacion necesaria o completa (datos
histdricos, experiencia, recomendaciones de expertos, prondsticos, entre otros)
a la hora de tomar decisiones de riesgos. Por este motivo, los decisores deberan
informarse y tomar en cuenta cualquier tipo de limitacion de datos o del modelo
utilizado que pueda ocasionar divergencias de opinidén ante qué alternativas de
decision se deben encarar.

Dichos principios deberan encontrarse documentados e integrados con la politica
de gestién de riesgos de la organizacion (GR1.1.7).

GR1.1.7

SO 31.000 3 [6]

GR1.1.9 Nivel C F

Proceso de gestion de riesgos de Sl

El CSI serd el responsable estratégico de la gestion de riesgos de Sl de la
organizacion. Sera responsable de la aprobacién de la metodologia de gestion de
riesgos de Sl aplicada por la organizacion (la cual estara establecida dentro del
proceso de gestion de riesgos de Sl) y de sus subsecuentes actualizaciones y
modificaciones. El mismo debera brindar su total apoyo para el desarrollo del
proceso y su mantenimiento en el tiempo.

EIRMO y el CIPO seran responsables del desarrollo e implementacion de mejoras
al proceso de gestion de riesgos de Sl de la organizacion. Dichas mejoras seran
presentadas al CSI para su aprobacion.

El 6rgano rector de gobierno de la organizacion debe disefiar, establecer, dirigir,
monitorear, mejorar y comunicar un Marco de referencia de gestion de riesgos
de Sl de la organizacion (referirse a GR1.2).

Cabe resaltar que la responsabilidad del Marco de referencia de gestion de riesgos
de Sl de la organizacion ha pasado a manos del organo rector de gobierno de la
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organizacion a diferencia de lo establecido en GR1.1.1 como nivel de madurez
inferior.

GR1.1.10 Nivel C K

Proceso de gestion de riesgos de Sl

La organizacion deberd de establecer una politica de gestion de riesgos. Dicha
politica debera detallar:

a) La razén fundamental por la que la organizacion decide gestionar sus riesgos.
b) Los vinculos de los objetivos y las politicas de la organizacién con la politica de
gestion de riesgos.

c) La forma en la que la performance de la gestiéon de riesgos serd medida y
reportada al CEP, al CSly al 6rgano rector de gobierno de la organizacion.

ISO 31.000 4.3.2 [6]

GR1.1.11 Nivel C F

Proceso de gestién de riesgos de S|

La organizacién deberad regirse por los siguientes principios de gestion de riesgos:

a) La gestion de riesgos debe ser a medida de la organizacién. Debera estar
alineada perfectamente al contexto interno y externo y, a su vez, al apetito de
riesgo establecido por la organizacion.

b) Se debe respetar el gobierno de riesgos, los lineamientos para la gestion de
riesgos y principalmente los tiempos establecidos para su ejecucién. La
organizacion deberd asegurarse de haber asignado la autoridad, entrenamiento,
recursos, capacidades y tiempo suficiente a fin de que aquellos que ocuparan
roles de gestion de riesgos de SI puedan asumir sus responsabilidades
plenamente.

c) La gestion de riesgos debe ser dindamica, iterativa y adaptable a cambios. Se debe
mejorar continuamente la gestién de riesgos de la organizacion debido a que el
contexto (tanto interno como externo) variard continuamente en el tiempo,
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surgiran nuevos riesgos que no fueron tomados en cuenta y, a su vez, riesgos
considerados y tratados podran desaparecer.

Dichos principios deberan encontrarse documentados e integrados con la politica
de gestion de riesgos de la organizacion (GR1.1.7).

GR1.1.7

ISO 31.000 3y Anexo A A.3.2 [6]

GR1.1.12 Nivel C K

Proceso de gestion de riesgos de Sl

La definicién de roles de gestidn de riegos de Sl (en conjunto con sus respectivas
responsabilidades y autoridad), la politica y el proceso de gestién de riesgos de S
y el Marco de referencia de gestion de riesgos de Sl de la organizacién deberan
formar parte de todos los programas de induccién de la organizacién. A su vez, la
organizacion debera realizar capacitaciones regulares sobre las tematicas
detalladas en el presente requerimiento.

La implementacion del presente requerimiento deberd realizarse dentro del

alcance del Programa de toma de Conciencia, Entrenamiento y Difusion de Sl del
MRU.

I1SO 31.000 Anexo A A.3.2 [6]

GR1.1.13 Nivel B F

Proceso de gestion de riesgos de Sl

La gestion de riesgos debe cubrir a toda la organizacién, incluyendo sus puntos de
contacto e integracion con otras organizaciones (por ejemplo: tercerizacién de
servicios, proveedores, clientes, entre otros).

El presente requerimiento restringe la libertad de alcance establecida en GR1.1.6.d
debido a que el estadio de madurez B es unicamente compatible con un SMCSI de
alcance global a toda la organizacion.

Autor: Esp. Lucas Falivene Pagina | 136

Q w Director: Prof. Raul Saroka



FACULTAD

Trabajo Final de Maestria DE INGENIERIA

GR1.1.14 Nivel B F

Proceso de gestion de riesgos de Sl

La organizacién deberd regirse por los siguientes principios de gestion de riesgos:

a) La gestion de riesgos debe ser transparente e inclusiva. Se debe involucrar a las
partes interesadas en tiempoy formay, en particular, a todos aquellos tomadores
de decision de todos los niveles de la organizacién dentro de la gestidn de riesgos.
El involucramiento permite que la organizacion pueda tomar en cuenta todos los
puntos de vista para asi lograr que las partes interesadas sean apropiadamente
representadas a la hora de gestionar riesgos.

b) La gestion de riesgos debe ser una parte integral de todos los procesos de la
organizacion. La gestion de riesgos no debe ser una actividad no integrada con el
negocio. Debe de integrarse con las actividades y procesos de la organizaciény, a
su vez, ser una responsabilidad de la direccién ejecutiva.

c) La gestion de riesgos deberd considerar los factores culturales y humanos. La
gestion de riesgos debe reconocer que las capacidades, percepciones e
intenciones de personas (tanto internas como externas a la organizacién) podran
tanto facilitar como obstaculizar el logro de los objetivos estratégicos de la
organizacion.

Dichos principios deberan encontrarse documentados e integrados con la politica
de gestién de riesgos de la organizacion (GR1.1.7).

GR1.1.7

1ISO 31.000 3 [6]

GR1.1.15 Nivel B F

Proceso de gestion de riesgos de SI

El CEP y el CIPO seran responsables del desarrollo e implementacion de mejoras
al proceso de gestion de riesgos de S| de la organizacién. Dichas mejoras seran
presentadas al CSI para su aprobacion.
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El RMO sera responsable del disefio del proceso de gestion de riesgos de Sl de la
organizacion, el cual deberd incorporar todos los lineamientos del presente
Subsistema de seguridad.

Cabe resaltar que la responsabilidad del proceso de gestion de riesgos de Sl de la
organizacion ha pasado a manos del CEP a diferencia de lo establecido en GR1.1.1
como nivel de madurez inferior.

GR1.1.9-GR1.1.1

1ISO 31.000 3 [6]

GR1.1.16 Nivel B F

Proceso de gestion de riesgos de Sl

Toda toma de decision vinculada a la Sl, sin importar su nivel de importancia,
debera haber involucrado la consideracion explicita de riesgos de Sly la aplicacion
de la gestion de riesgos de Sl hasta un cierto grado apropiado para el nivel de
importancia de dicha decision.

La aplicacion del presente requerimiento podra reflejarse en los registros de

reuniones y decisiones que documenten que se han realizado discusiones,
debates o analisis explicitos de riesgos de SI.

ISO 31.000 Anexo A A.3.3 [6]

GR1.1.17 Nivel A F

Proceso de gestién de riesgos de S|

La organizacion deberd de regirse por los siguientes principios de gestién de
riesgos:

a) La gestion de riesgos debe facilitar la mejora continua de la organizacién. Se
deberan implementar estrategias tendientes a mejorar la madurez de la gestion
de riesgos en forma conjunta con otros aspectos tanto de seguridad como de
gestion de la organizacion.
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Dichos principios deberan encontrarse documentados e integrados con la politica
de gestion de riesgos de la organizacion (GR1.1.7).

GR1.1.7

SO 31.000 3 [6]
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GESTION DE RIESGOS

GR1 ENFOQUE GESTION DE RIESGOS

GR1.2 Marco de referencia de Gestion de Riesgos

Objetivo Establecer el marco de referencia de la gestion del riesgo de
Seguridad de la Informacion, el cual lograra establecer el
marco de accion a la gestion a la hora de implementar la
gestion de riesgos de seguridad de |la organizacion. De esta
forma se podra lograr un perfecto alineamiento a los
objetivos estratégicos del negocio.

GR1.2.1 Nivel D F

Proceso de gestion de riesgos de SI

La organizacion debe asegurarse de establecer tanto la responsabilidad como la
autoridad para la gestion de riesgos a responsables competentes e idoneos
dentro o fuera de la organizacion.

Para lo cual, la organizacion deberd disefiar, implementar y mantener un Marco
de Referencia de Gestion de Riesgos. El mismo debera contemplar:

a) La identificacion de los RRs (Responsables de riesgos individuales), que tendran
responsabilidad y autoridad para gestionar los respectivos riesgos que les han
sido asignados.

b) El establecimiento de un RMO (referirse a LS2.1.8), quien sera responsable de
llevar a delante la gestidn de riesgos de S| de la organizacion.

Autor: Esp. Lucas Falivene Pagina | 140

Q w Director: Prof. Raul Saroka



FACULTAD

S
oy Jima e iy
~— ¢ Y

1‘( & | Sgws| &% DE INGENIERIA

FCONOMICAS - ; Uinherskdad de Busnaos Ares

Trabajo Final de Maestria

c) La identificacion y el establecimiento de otras responsabilidades del personal
de la organizacion para el disefio, implementacion, ejecucion y mejora del
proceso de gestidn de riesgos.

d) El disefio, establecimiento y mejora de los mecanismos (procesos, politicas,
procedimientos, etc.) necesarios para la implementacion de los requerimientos
de GR1.

e) Sus 2 componentes fundamentales detallados en GR1.2.2.

A los fines de este requerimiento, la gestion de riesgos de SI comprende el disefio,
implementacion, ejecucion y el mantenimiento del proceso de gestion de riesgos
de SI, como asi también la efectividad, suficiencia, disefio, implementacion y
mejora de los controles que resulten del mismo.

Se recomienda que los RRs sean seleccionados en funcion de su conocimiento del
negocio. La seleccion de estas autoridades de sequridad e la informacion no debe
circunscribirse unicamente al personal de las dreas de riesgos, sequridad o Tl, sino
que debe enfocarse en aquellos tomadores de decision dentro del negocio.

1ISO 31.000 4.3.3y 4.1 [6]

Proceso de gestion de riesgos de SI

El Marco de Referencia de Gestién de Riesgos de SI deberd contener 2
componentes fundamentales:

a) Disefio del Marco de Referencia de Gestidén de Riesgos de SI.
I. Entendimiento de la organizacion y su contexto: GR1.1.6.
Il. Establecimiento de una politica de gestion de riesgos: GR1.1.7.
Ill. Responsabilidad y autoridad: GR1.1.1, GR1.1.3, GR1.1.5 y GR1.1.6.
IV. Recursos: GR1.1.4.
b) Implementacion de la gestion de riesgos de SI.
I. Implementacion del marco de referencia de gestion de riesgos de Sl:
GR1.2.8.
Il. Implementacidn del proceso de gestion de riesgos de SI: GR1.2.7.
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La organizacion posee total libertad para el disefio de los componentes de su
Marco de Referencia de Gestion de Riesgos de Sl. Por lo que es libre de adicionar,
fusionar o combinar los componentes del presente requerimiento. No obstante,
deberd adaptar, en la forma mds conveniente a su naturaleza, los componentes
del presente requerimiento.

Se recomienda que la organizacion tome como base su actual marco de referencia
de gestion de riesgos de Sl (de existir).

Se debe tener especial atencion a GR1.1.6 ya que, el contexto influenciara
significativamente el disefio del Marco de Referencia.

ISO 31.000 4.1 [6]

Proceso de gestion de riesgos de SI

Los RRs (Responsables de riesgos individuales) deberan:

a) Velar por la correcta gestidon de los riesgos que les han sido asignados.

b) Ser miembros del EGR y concurrir a sus reuniones cuando los riesgos que les
fueren asignados se encuentren bajo analisis.

c) Supervisar el correcto disefio, implementacién, mejora y suficiencia de los
controles asociados a los riesgos de los cuales es responsable. El EGR serd
responsable por el disefio y mejora del control, mientras que los RRs, junto al
RMO, seran responsables de la implementacion.

d) Contar con responsabilidades claramente definidas y con la autoridad total
para poder llevar adelante una dptima gestion de los riesgos a su cargo.

e) Tener asignados los recursos necesarios para revisar, monitorear y mejorar
controles, para monitorear riesgos y para comunicar efectivamente sobre sus
riesgos asignados y su respectiva gestion a las partes interesadas internas y
externas.

Los RRs son quienes comprenden el negocio. Es por este motivo que ofrecen un
punto de vista fundamental a la hora de gestionar los riesgos asociados a los
activos de informacion de la organizacion ya que, son quienes trabajan dia a dia
con dichos activos.
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Los RRs deberdn aceptar las responsabilidades por la gestion de los riesgos que le
han sido asignados. Dicha aceptacion deberd ser documentada por la
organizacion. A su vez, deberd encontrarse detallada en las descripciones del

puesto.

ISO 31.000 4.3.3 y Anexo A.3.2 [6]

GR1.2.4 Nivel D F

Proceso de gestion de riesgos de S|

La organizacion deberd asignar los recursos apropiados para la gestidon de riesgos.
Dichos recursos comprenden, pero sin limitarse a:

a) RRHH, habilidades, experiencia y competencias.

b) Recursos necesarios para cada actividad y subproceso del proceso de gestién
de riesgos.

c) Métodos y técnicas utilizadas para gestionar riesgos.

d) Sistemas de gestion del conocimiento y de la informacidn.

e) Programas de capacitacion y entrenamiento.

f) Recursos necesarios para documentar e integrar a la gestion de riesgos los
procesos de la organizacion.

ISO 31.000 4.3.5 [6]

Proceso de gestion de riesgos de S|

El RMO debera:

a) Ejecutar la politica de gestion de riesgos de Sl de la organizacion en funcion de
GR1.1.7.

b) Presidir el EGR, organismo encargado de ejecutar la gestidn de riesgos de Sl
seglin LS2.2.1.
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c) Asegurarse que la politica de gestidon de riesgos se encuentre actualizada e
implementada.

d) Buscar la aprobacion de la politica de gestion de riesgos de SI.

e) Implementar los controles vinculados a riesgos de SI, en conjunto con los RRs
correspondientes.

f) Disefiar, mantener y mejorar el proceso de gestion de riesgos de SI.

El accionar del EGR y el RMO deberd estar enmarcado dentro de los lineamientos
establecidos por el Marco de referencia de gestion de riesgos de Sl.

ISO 31.000 4.3.3y4.3.4 [6]

GR1.2.6 Nivel D F

Proceso de gestion de riesgos de Sl

El EGR sera responsable de:

a) Ejecutar la gestion de riesgos de Sl segun LS2.2.1, en funcidon de la politica de
gestion de riesgos de la organizacion.

b) Gestionar los riesgos de Sl de la organizacién a través del proceso de gestién
de riesgos establecido al caso.

c) Disefiar, monitorear y mejorar los controles vinculados a riesgos de SI. Deberd
a su vez analizar si los controles son apropiados y suficientes.

d) Supervisar la implementacién de los controles mencionados en c).

El accionar del EGR y el RMO estard enmarcado dentro de los lineamientos
establecidos por el Marco de referencia de gestion de riesgos de Sl.

ISO 31.000 4.3.3 [6]
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GR1.2.7 Nivel D F

Proceso de gestion de riesgos de Sl

La organizaciéon deberd asegurarse que el proceso de gestion de riesgos de Sl sea
implementado a través de un plan global de gestidon del riesgo de Sl en todos los
niveles y areas funcionales de la organizacion.

De esta forma se logrard la uniformidad necesaria para que la gestion de riesgos
sea estructurada y medible a lo largo del tiempo.

ISO 31.0004.3.4y4.4.2 [6]

Nivel D

Proceso de gestion de riesgos de Sl

Para lograr una implementacion exitosa del Marco de Referencia de gestion de
riesgos de S, la organizacion debe:

a) Definir una estrategia y un cronograma de actividades apropiado para la
implementacion del Marco de Referencia.

b) Aplicar la politica de gestion de riesgos de Sl y el proceso de gestion de riesgos
de Sl e integrar los mismos a los procesos de negocio de la organizacion.

c) ldentificar, documentar e integrar al Marco de Referencia todos los
requerimientos legales, estatutarios, regulatorios y de mercados a los cuales eta
sujeta la organizacion.

d) Implementar un programa de capacitacion y toma de conciencia de la gestion
del riesgo a lo largo de toda la organizacion, realizando énfasis en aquellos
decisores que seran considerados RRs, las autoridades de Sl y todo RRHH que
estara vinculado a tareas de gestion de riesgos.

e) Comunicarse con y consultar a las partes interesadas regularmente para
asegurarse que el Marco de Referencia continua siendo actual y apropiado.

f) Asegurarse que la toma de decisiones y el desarrollo y establecimiento de
objetivos se encuentre alineada con los resultados del proceso de gestion de
riesgos de Sl.

La organizacion deberd asequrarse de cumplir con todos los requisitos detallados
en c).
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d) estard integrado dentro del Programa de toma de Conciencia, Entrenamiento y
Difusion del MRU.

Se recomienda que la estructura del Marco de Referencia de gestion de riesgos de
Sl sea disefiada en forma de cascada segun puede visualizarse en GR1.2.8.A.

CISO

Politica de ‘ Plan global de
gestion de gestion de
riesgos de S| riesgos de S|

— RMO

Proceso de ‘
gestion de ' EGR

riesgos de S|

Gestion de
riesgos de
S

Marco de Referencia de gestidon de riesgos de S|

llustraciéon GR1.2.10.A: Estructura modelo de gobierno de riesgos de SI.

ISO 31.000 4.3.3 [6]

Proceso de gestion de riesgos de Sl

La organizacion debera disefiar un Marco de Referencia de Gobierno de Riesgos
de Sl en funcion de lo establecido en GOB1.2.2, GR1.2.1, GR1.2.2 y en el presente
requerimiento.

En base a GR1.2.2, el Marco de Referencia de Gobierno de Riesgos de Sl debera
contener los siguientes componentes fundamentales:

a) Compromiso y mandato: GR1.1.12, GR1.1.13 y GR1.1.14.
b) Disefio Marco de Referencia de Gobierno de Riesgos de SI.
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I. Entendimiento de la organizacion y su contexto: GR1.1.6.
Il. Establecimiento de una politica de gestion de riesgos: GR1.1.7.
Ill. Responsabilidad y autoridad: GR1.1.1, GR1.1.3, GR1.1.5 y GR1.1.6.
IV. Integracion con los procesos de la organizacion: GR1.1.12.
V. Recursos: GR1.1.4.
VI. Comunicacion interna y reporte: GR1.1.17.
VIl. Comunicacion externa y reporte: GR1.1.18.
¢) Implementacién de la gestion de riesgos de SI.
I.  Implementacion del Marco de Referencia de Gobierno de Riesgos de Sl:
GR1.2.8.
Il. Implementacidn del proceso de gestion de riesgos de SI: GR1.2.7.
d) Monitoreo y revision del Marco de Referencia de Gobierno de Riesgos de Sl
GR1.1.16.

La organizacion creard su propio marco de referencia en funcion de sus
necesidades, la naturaleza de su negocio, su estructura organizacional y su
cultura. No obstante, deberd adaptar, en la forma mds conveniente a su
naturaleza, los componentes del presente requerimiento.

Se recomienda que la organizacion tome como base su actual marco de referencia
de gestion de riesgos de Sl (de existir).

GR1.2.1-GR1.2.2-GOB1.2.2

GR1.2.10 Nivel C

Proceso de gestién de riesgos de S|

La organizacion debera establecer una estructura de gobierno de riesgos de SI
gue se adecue a lo establecido en GR1.1.1, GR1.1.9 y GR1.2.9. Dicha estructura
debera a su vez disefiarse en forma de cascada segln puede visualizarse en la
ilustracion GR1.2.10.A.
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Proceso de ‘
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S

Marco de Referencia de Gobierno de gestidn de riesgos de S|

llustracion GR1.2.10.A: Estructura modelo de gobierno de riesgos de SI.

ISO 31.000 4.3.3 [6]

GR1.2.11 Nivel C F

Proceso de gestién de riesgos de S|

La organizacién deberd eestablecer un mecanismo de medicidon y reporte de la
performance de la gestion de riesgos.

Dicho mecanismo debera:

a) Medir la performance de la gestion de riesgos contra KPIs disefiados y revisados
regularmente tanto por el CSI como por el érgano rector de gobierno de la
organizacion.

b) Medir periddicamente el progreso de la gestion de riesgos de Sl (y cualquiera
de sus desviaciones) con respecto al plan global de gestién de riesgos de SI.

c) Medir el progreso de la implementacion de los planes de tratamiento de riesgos
de Sl.

ISO 31.0004.3.3,4.5y5.6 [6]
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GR1.2.12 Nivel C F

Proceso de gestion de riesgos de Sl

El Marco de Referencia de gobierno de riesgos de S| deberd de proveer un
mecanismo para facilitar la integracion de la gestidn de riesgos con las practicas y
procesos de la organizacion en forma eficaz y eficiente.

El proceso de gestion de riesgos debe llegar a convertirse en parte de los procesos
de la organizacion y no conformar un proceso aislado sin integracion alguna con
los demds de su tipo.

Por lo tanto, en funcion de GR1.2.7, la organizaciéon debera desarrollar un plan
estratégico global de gestion de riesgos de S, el cual debera asegurar que:

a) La politica de gestién de riesgos se encuentre actualizada e implementada.

b) La gestion de riesgos se encuentre embebida dentro de las practicas y los
procesos de la organizacion.

c) Que la gestién del riesgo de Sl se encuentre embebida dentro del desarrollo de
politicas de seguridad y de los procesos de gestién del cambio.

d) Los objetivos de gestion de riesgos de Sl se encuentren perfectamente
alineados con los objetivos y estrategias de la organizacion.

e) El cumplimiento de los requisitos legales, regulatorios, estatutarios y de
mercado.

El plan global de gestion del riesgo podrd ser integrado dentro de otros planes
organizacionales (tales como el PESI, que el MRU establece en GOB2.1.4).

ISO 31.000 4.3.4y 4.2 [6]

GR1.2.13 Nivel C F

Proceso de gestion de riesgos de Sl

El 6rgano rector de gobierno de la organizacion debera:

a) Ratificar la politica de gestion de riesgos de Sl, a través de su firma (luego de
haber sido generada por el RMO v, luego, aprobada por el CSI segin GR1.2.14).

Autor: Esp. Lucas Falivene Pagina | 149

Q _,M_-—-R——LJ Director: Prof. Raul Saroka



FACULTAD
DE INGENIERIA

Uiniversidad de Busros Alres

Trabajo Final de Maestria

b) Asegurarse que los recursos necesarios para el desarrollo de la gestion de
riesgos hayan sido adecuadamente asignados.

c) Asegurar el compromiso de todos los niveles de la organizacidn para la gestion
de riesgos de SI.

d) Comunicar los beneficios de la gestion de riesgos de Sl a todas las partes
interesadas.

e) Aprobar el Marco de Referencia de gobierno de riesgos de Sl vy, a su vez,
asegurarse de que el mismo continte siendo apropiado.

f) Asignar las responsabilidades y autoridades necesarias en los diversos niveles
de la organizacién para la correcta implementacién y aplicacién del presente
Subsistema de SI.

g) Ser el responsable del disefio, implementacién y mejora del marco de
referencia de gobierno de riesgos de Sl establecido en GR1.2.5.

ISO 31.000 4.2 [6]

GR1.2.14 Nivel C F

Proceso de gestion de riesgos de Sl

El CSl sera responsable de:

a) Aprobar la politica de gestién de riesgos de SI.

b) Asegurarse que la politica de gestion de riesgos de S| se en encuentre en
concordancia con la politica de gestiéon de riesgos empresariales de la
organizacion (de existir) y con la PSI.

c) Asegurarse que la gestion de riesgos se encuentre perfectamente alineada con
la cultura de la organizacion.

d) Aprobar el proceso de gestién de riesgos de Sly, a su vez, asegurarse de que el
mismo continule siendo apropiado.

e) Asegurar el compromiso de todos los niveles de la organizacién para la gestion
de riesgos de SI.

ISO 31.000 4.2 [6]
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GR1.2.15 Nivel C F

Proceso de gestion de riesgos de S|

El drgano rector de gobierno de la organizacién debera definir el apetito de riesgo
de la organizacion. El mismo debera encontrarse definido en funcién de GR1.1.3
y GR 1.1.4.

El apetito de riesgo de la organizacion debe:

a) Reflejar los valores, objetivos estratégicos y recursos disponibles de la
organizacion.
b) Reflejar los requisitos legales, regulatorios, estatutarios y cualquier otro
requisito al cual la organizacion suscribe y considere significativo.
c) Ser mantenido y revisado peridodicamente.
d) Ser definido al inicio del proceso de gestion de riesgos de SI.
e) Reflejarse dentro de la politica de gestion de riesgos de Sl y dentro del plan
global de gestidn de riesgos de SI.
f) Reflejarse dentro de la estrategia de S| de la organizacion.
g) Definir como deben analizase combinaciones de multiples riesgos.
h) Determinar el nivel al cual un riesgo se convierte en aceptable o tolerable para
la organizacién en funcién de:
I. El cumplimiento o no de requisitos definidos en b).
II.El impacto sobre un proceso de negocio considerado clave para la
organizacion.

Ill. La naturaleza y consecuencias del impacto que pudiese ocurrir.

IV. Los puntos de vista de las partes interesadas.

V. La probabilidad de ocurrencia del impacto.

Se recomienda que el dorgano rector de gobierno establezca una serie de
recomendaciones o guias sobre como medir el impacto y la probabilidad de los
riesgos de Sl para de esta forma unificar la vision de niveles tolerables o aceptables
de riesgo entre el gobierno y la gestion.

GR1.1.3-GR1.1.4
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GR1.2.16 Nivel C F

Proceso de gestion de riesgos de Sl

Con el objetivo de asegurar que la gestion del riesgo continua tanto siendo
efectiva como apoyando la concrecién de los objetivos estratégicos de la
organizacion, la misma debera:

a) Revisar regularmente (a un intervalo no inferior a 12 meses) la eficiencia y
efectividad de la gestion de riesgos de Sl, el proceso de gestion de riesgos de Sly
el Marco de Referencia de gestion de riesgos de Sl en funcién de GR1.2.11.

b) Revisar regularmente (a un intervalo no inferior a 12 meses) la eficiencia y
efectividad de la gestion de riesgos de Sl, el proceso de gestion de riesgos de Sly
el Marco de Referencia de gestion de riesgos de Sl para asegurarse que contintan
siendo apropiados en funcién del contexto tanto interno como externo de la
organizacion.

c) Revisar tanto el progreso de como si continua siendo apropiado el plan global
de gestion de riesgos de Sl de la organizacion.

d) Revisar el grado de cumplimiento de la politica de gestidn de riesgos de SI.

e) Revisar la efectividad y periodicidad del reporte de riesgos a la alta direccién y
al 6rgano rector de gobierno de la organizacion.

La implementacion del presente apartado serd responsabilidad del RMO. No
obstante, el CSI permanecera siendo un responsable estratégico del cumplimiento
de dicho requerimiento.

ISO 31.000 4.5 [6]

GR1.2.17 Nivel C F

Proceso de gestion de riesgos de SI

La organizacion deberd implementar mecanismos de comunicacion interna vy
reporte con el objetivo de apoyar y alentar la responsabilidad y autoridad relativa
a riesgos (EGR, RMO, RRs y demas autoridades de Sl). Estos mecanismos deberan
asegurar que:

a) Los componentes del Marco de Referencia de gobierno de riesgos de SI, y
cualquiera de sus modificaciones, sean comunicadas apropiadamente.
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b) Haya un adecuado reporte interno sobre la performance, efectividad vy
resultados del Marco de Referencia de gobierno de riesgos de S| de la
organizacion.

c) Existan procesos de consulta e involucramiento de las partes interesadas
internas.

d) La informacién relevante producto de la ejecucion de la gestidon de riesgos se
encuentre disponible a niveles de la organizacién y tiempos apropiados.

Es recordable que estos mecanismos incluyan procesos que consoliden y
centralicen la informacidn vinculada a riesgos proveniente de diversas fuentes. Por
otro lado, deberdn analizar la sensibilidad de la informacion obtenida en funcion
de LS2.3.6, con el objetivo de establecer controles y lineamientos de seguridad
para la proteccion de esta.

ISO 31.000 4.3.6 [6]

GR1.2.18 Nivel C F

Proceso de gestion de riesgos de Sl

La organizacién deberd desarrollar, implementar y mantener un plan de
comunicacion con las partes interesadas externas. Dicho plan debera establecer
los lineamientos para:

a) El apropiado involucramiento de las partes interesadas externas con el objetivo
de asegurar un intercambio efectivo de informacion con las mismas.

b) El reporte externo con el objetivo de cumplimentar ciertos requisitos legales,
regulatorios, estatutarios, de mercado o de gobierno de la organizacion.

c) Proveer retroalimentacion y reporte en consultas y comunicaciones.

d) Utilizar la comunicacion con el objetivo de construir confianza en la
organizacion.

e) Comunicarse con las partes interesadas en eventos de crisis o contingencias.

Es recordable que estos mecanismos incluyan procesos que consoliden y
centralicen la informacidn vinculada a riesgos proveniente de diversas fuentes. Por
otro lado, deberdan analizar la sensibilidad de la informacion obtenida en funcion
de LS2.3.6, con el objetivo de establecer controles y lineamientos de sequridad
para la proteccion de esta.
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ISO 31.000 4.3.7 [6]

GR1.2.19 Nivel B

Proceso de gestion de riesgos de Sl

El CEP:

a) Pasara a ser el responsable del disefio, implementacién y mejora del proceso
de gestion de riesgos de Sl.

b) Deberd determinar KPIs de la gestién de riesgos de Sl que se encuentren
perfectamente alineados a los KPls organizacionales. EI CEP medira la
performance del EGR en funcién de dichos KPlIs y elevara el reporte al CSI.

ISO 31.000 4.2 [6]

GR1.2.20 Nivel B F

Proceso de gestién de riesgos de S|

La organizacién debera disefiar un marco de referencia de gobierno de riesgos de
Sl en funcién de lo establecido en GR1.2.1, GR1.2.2, GR1.2.9 y en el presente
requerimiento.

En base a GR1.2.2 y GR1.2.9, el Marco de Referencia de Gestién de Riesgos de S
debera contener los siguientes componentes fundamentales:

a) Compromiso y mandato.
b) Disefio del Marco de Referencia de Gestion de Riesgos de SI.
VIIl. Entendimiento de la organizacion y su contexto.
IX. Establecimiento de una politica de gestion de riesgos.
X. Responsabilidad y autoridad.
XI. Integracion con los procesos de la organizacion.
XII. Recursos.
Xlll. Comunicacion interna y reporte.
XIV. Comunicacion externa y reporte.
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c) Implementacién de la gestién de riesgos de SI.
Ill. Implementacion del marco de referencia de gestion de riesgos de SI.
IV. Implementacion del proceso de gestion de riesgos de Sl.
d) Monitoreo y revision del Marco de referencia de Gestion de Riesgos de SI.
e) Mejora continua del Marco de referencia de Gestion de Riesgos de SI.

La organizacion creard su propio marco de referencia en funcion de sus
necesidades, la naturaleza de su negocio, su estructura organizacional y su
cultura. No obstante, deberd adaptar, en la forma mds conveniente a su
naturaleza, los componentes del presente requerimiento.

Se recomienda que la organizacion tome como base su actual marco de referencia
de gestion de riesgos de S| (de existir).

Se incluye a continuacion la figura 1 de la norma ISO 31.000 incluida en la seccion
0 de dicha norma a fines de facilitar la comprension del presente requerimiento:

Principios de

gestion de riesgos Compromiso y

de sl mandato
Disefio del
marco de
- referencia
Monitoreo y Implementacién
revision del marco de la gestion de L
de referencia riesgos de S|
Mejora continua ol Pr°‘;?§°ge
. gestion de
. del marco de riesgos de Sl

referencia 7/

llustracion GR1.2.20.A: Figura 1 de la norma ISO 31.000, seccidn O.

-

ISO 31.000 4.1y 4.6 [6]
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GR1.2.21 Nivel B F

Proceso de gestion de riesgos de S|

La organizacion debera establecer una estructura de gobierno de riesgos de S
gue se adecue a lo establecido en GR1.1.1, GR1.1.9, GR1.1.14, GR1.2.9, GR1.2.19
y GR1.2.20. Dicha estructura debera a su vez disefiarse en forma de cascada segun

puede visualizarse en la ilustracion GR1.2.21.A.

Marco de Referencia de Gobierno de gestion de riesgos de S|

CslI

“ ! A 4 ! B
Estrategia '\
[ S| ' face? | mEp

Politica de Plan global
gestion de de gestion de

riesgos de Sl riesgos de SI

Procesos - EGR
de SI
Gestion de

riesgos de
Sl

Proceso de
gestion de
riesgos de Sl

llustracion GR1.2.10.A: Estructura modelo de gobierno de riesgos de SI.

ISO 31.000 4.3.3 [6]
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GESTION DE RIESGOS

GR2 PROCESO DE GESTION DE RIESGOS DE S|

GR2.1 Lineamientos del proceso de Gestion de Riesgos

Objetivo Establecer los principios rectores del proceso de gestion de
riesgos de seguridad de la informaciéon. Logrando, de esta
forma sentar las bases del mismo: sus correspondientes
subprocesos, sus responsables y el contexto en el cual debe
ser disefiado, ejecutado y mantenido.

GR2.1.1 Nivel D

Proceso de gestion de riesgos de SI

La organizacion debera definir, aplicar, mantener y mejorar un proceso de gestion
de riesgos de Sl.

La organizacion deberd asegurarse que el proceso de gestion de riesgos de Sl sea
aplicado a través del plan global de gestién de riesgos de S| (establecido en
GR1.2.7) y a su vez, se encuentre alineado con todos los requerimientos
establecidos en GR2.

ISO 31.000 4.4.2 [6] —1SO 27.001 6.1.2 [1]

Autor: Esp. Lucas Falivene Pagina | 157
M RU Director: Prof. Raul Saroka

»



FACULTAD
DE INGENIERIA

Universidad de Busnas dires

Trabajo Final de Maestria

GR2.1.2 Nivel D F

Proceso de gestion de riesgos de S|

El proceso de gestion de riesgos de S| debera:

a) Ser estructurado y consistente en el tiempo. El mismo puede sufrir
modificaciones con el objetivo de mejorarlo, no obstante, debera existir una Unica
version estructurada del mismo para toda la organizacion.

b) Ser una parte integrada a la gestion de la organizacion. No deberd ser un
proceso mas de la organizacion, sino que debera encontrarse integrado con las
demas actividades de esta.

c) Encontrarse embebido en las practicas y cultura de la organizacion.

d) Encontrarse adaptado a la naturaleza del negocio de la organizacion.

ISO 31.000 4.4.2 [6]

Nivel D

Proceso de gestion de riesgos de Sl

El proceso de gestién de riesgos de Sl comprendera los siguientes subprocesos:

Establecimiento del contexto (GR1.1.6 y GR2.1.4).
Evaluacion del riesgo (GR2.2).

Tratamiento del riesgo (GR2.3).

Monitoreo y revision (GR2.4).

a
b
c
d

ISO 31.000 4.4.2 [6]
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GR2.1.4 Nivel D F

Proceso de gestion de riesgos de Sl

El subproceso de establecimiento del contexto debera basarse en lo detallado en
GR1.1.6 y el presente requerimiento.

El contexto deberd incluir:

a) Recursos requeridos.

b) Responsabilidades y autoridades.

c) Documentacion de soporte a la gestion de riesgos que debe ser almacenada.
d) Los objetivos, las estrategias y la naturaleza del negocio de la organizacion.

e) Las metodologias de evaluacién e identificacién de riesgos.

f) La definicidn de los objetivos de la gestidn de riesgos de Sl de la organizacion.
g) La definicion del alcance de las actividades de gestidn de riesgos (que debe
encontrarse en concordancia con lo definido en GR1.1.6). Toda inclusiéon o
exclusion especifica debe quedar documentado en la politica de gestién de
riesgos.

h) Identificando y especificando las decisiones que deben tomarse en materia de
riegos de SI.

ISO 31.000 5.3.4 [6]

GR2.1.5 Nivel D F

Proceso de gestion de riesgos de SI

La organizacion debera asegurar que las evaluaciones periddicas de riesgos de S
produzcan resultados coherentes, validos y comparables. De esta forma, todas las
actividades del proceso de gestién de riesgos de S| deberan ser trazables. Por lo
tanto, dicho proceso generard registros que seran utilizados para su mejora
continua en el tiempo.

La organizacion debera tomar en cuenta lo siguiente a la hora de la
implementacion y creacion de dichos registros:
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a) Las necesidades de registros de los diferentes requisitos regulatorios, legales,
operativos, estatutarios, entre otros identificados dentro del contexto de la
gestion de riegos de Sl de la organizacion.

b) Los métodos de acceso y almacenamiento de los registros.

¢) La facilidad de recuperacién de los registros.

d) La sensibilidad de la informacién que contendran dichos registros (en funcion
de LS2.3.6).

ISO 31.000 5.7 [6] —1SO 27.001 6.1.2.b [1]

GR2.1.6 Nivel C F

Proceso de gestion de riesgos de Sl

La organizacion deberd asegurarse que el proceso de gestion de riesgos sea
desarrollado, ejecutado y mantenido en forma que cumplimente con las
directivas del marco de referencia de gobierno de riesgos de Sl disefiado por la
misma (referirse a GR1.2.9).

ISO 31.000 4.4.2 [6]

GR2.1.7 Nivel C F

Proceso de gestién de riesgos de S|

El proceso de gestién de riesgos de Sl debera:

a) Encontrarse totalmente integrado a los procesos de negocio de la organizacion.
b) Encontrarse estrechamente integrado a la toma de decisiones de SI.

ISO 31.000 4.4.2 [6]
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GR2.1.8 Nivel C F

Proceso de gestion de riesgos de Sl

El proceso de gestién de riesgos de S| comprenderd los siguientes subprocesos:

a) Establecimiento del contexto (GR1.1.6, GR2.1.4 y GR2.1.8).
b) Evaluacién del riesgo (GR2.2).

c) Tratamiento del riesgo (GR2.3).

d) Monitoreo y revision (GR2.4).

e) Comunicacion e involucramiento (GR2.4).

GR1.1.6 -GR2.1.4—-GR2.1,8 - GR2.2 — GR2.3 - GR2.4

ISO 31.000 4.4.2 [6]

GR2.1.9 Nivel C F

Proceso de gestion de riesgos de Sl

El subproceso de establecimiento del contexto debera basarse en lo detallado en
GR1.1.6, GR2.1.4 y el presente requerimiento.

El contexto debera incluir:

a) El alcance y los parametros de los procesos de negocio de la organizacion.

b) El Marco de Referencia de Gobierno de la organizacion.

c) La cultura, practicas y politicas de la organizacion.

d) La definicién de las relaciones entre proyectos o procesos particulares y otros
proyectos o procesos de la organizacion.

e) La identificacién, descripcién y definicion del alcance, objetivos y recursos
necesarios para realizar estudios de riesgos.

ISO 31.000 5.3.4 [6]
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GR2.1.10 Nivel C F

Proceso de gestion de riesgos de Sl

La organizacion deberd tomar en cuenta lo siguiente a la hora de la
implementaciéon y creacidon de los registros establecidos en GR2.1.5:

a) El periodo de retencidon de estos.
b) Esfuerzos y costos involucrados en la creacién y mantenimiento de registros.
c) Los beneficios de la reusabilidad de la informacion para propdsitos de gestion.

ISO 31.000 5.7 [6]

GR2.1.11 Nivel B F

Proceso de gestion de riesgos de SI

El proceso de gestién de riesgos de SI comprendera los siguientes subprocesos:

a) Establecimiento del contexto (GR1.1.6, GR2.1.4, GR2.1.8 y GR1.1.12).
b) Evaluacién del riesgo (GR2.2).

c) Tratamiento del riesgo (GR2.3).

d) Monitoreo y revision (GR2.4).

e) Comunicacién e involucramiento (GR2.4).

ISO 31.000 4.4.2 [6]

GR2.1.12 Nivel B F

Proceso de gestién de riesgos de SI

La organizacion deberd tomar en cuenta lo siguiente a la hora de la
implementacion y creacion de los registros establecidos en GR2.1.5 y GR2.1.10:

a) Las necesidades de la organizacion vinculadas a la mejora y al aprendizaje
continuo.

ISO 31.000 5.7 [6]
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GESTION DE RIESGOS

GR2 PROCESO DE GESTION DE RIESGOS DE S

GR2.2 Evaluacion de Riesgos

Objetivo Establecer el subproceso de evaluacion de riesgos de
seguridad de la informacién y asegurarse que el mismo se
encuentre alineado a los lineamientos del Marco de
Referencia de gobierno de gestién de riesgos de Sly al apetito
de riesgos de la organizacion.

GR2.2.1 Nivel D

Subproceso de evaluacidn de riesgos de Sl

La organizacion deberd disefiar, ejecutar y mantener un subproceso de
evaluacion de riesgos. El cual debera respetar todos los lineamientos establecidos
en GR2.2.

Dicho subproceso constara de tres componentes:
a) ldentificacién de riesgos.
b) Andlisis de riesgos.

c¢) Evaluacion de riesgos.

La siguiente ilustracion detalla cdmo se encuentran vinculados cada uno de estos
componentes.
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Identificacion Analisis de Evaluacion de

de riesgos reisgos riesgos

llustracion GR2.2.1.A: Componentes del subproceso de evaluacion de riesgos.

ISO 31.000 5.4.2 [6]

GR2.2.2 Nivel D F

Subproceso de identificacidn de riesgos de S|

El EGR debera identificar fuentes de riesgo y posibles dreas de impacto en funcién
de las causas y consecuencias (impacto) de potenciales eventos que afecten la
confidencialidad, integridad y disponibilidad de los activos de informacién de la
organizacion.

La identificacion debera abarcar todos los riesgos sin importar si su origen se
encuentra o no bajo el control de la organizacién. A su vez, la identificacién de
riesgos deberd identificar a los RRs (responsables de riesgos, mencionados como
“propietarios de los riesgos” en el apartado 6.1.2.c.2 de la norma ISO 27.001 [1])
de cada riesgo.

El objetivo del presente requerimiento consiste en la generacion de un listado
exhaustivo de riesgos de SI tomando como base aquellos eventos que podrian
acelerar, retrasar, prevenir u obstaculizar el cumplimiento de los objeticos
estratégicos de la organizacion.

ISO 31.000 5.4.2 [6] — SO 27.001 6.1.2.c
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GR2.2.3 Nivel D F

Subproceso de identificacion de riesgos de SI

El EGR debera identificar posibles causas y escenarios de riesgos que muestren a
su vez las consecuencias (impacto del riesgo) que estos tienen sobre la
organizacion o sobre su entorno. Todas las causas y consecuencias significativas
deberan ser identificadas y documentadas.

A su vez, debera considerar la posibilidad de existencia de multiples causas y/o
consecuencias. A su vez, se debe ahondar en la posibilidad del efecto que ciertas
consecuencias puedan tener al provocar efectos acumulativos o en cascada.

Las consecuencias pueden ser expresadas en términos de impactos tangibles o
intangibles.

Las consecuencias y sus probabilidades de ocurrencia pueden ser determinadas a
través de la construccion de modelos del impacto o un conjunto de impactos de
un cierto riesgo. A su vez, puede utilizarse informacion disponible o realizar una
extrapolacion de estudios técnicos o experimentales.

ISO 31.000 5.4.2 [6]

Subproceso de anilisis de riesgos de SI

El EGR debera analizar los riesgos de Sl identificados en GR2.2.2. El analisis de
riesgos debera ser consistente y encontrarse alineado con:

a) El apetito de riesgos determinado por la organizacién.

b) El Marco de Referencia de gestidn de riesgos de Sl de la organizacion.
c) El plan global de gestion de riesgos de Sl de la organizacion.

d) La politica de gestion de riesgos de Sl de la organizacién.

La forma en que las consecuencias (el impacto del riesgo) y la probabilidad de
ocurrencia de estas son expresadas y documentadas por la organizacion debera
ser consistente con el apetito de riesgos determinado por la organizacion.
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El mecanismo utilizado por la organizacién para combinar el impacto vy la
probabilidad de los riesgos a fin de determinar su nivel debera ser consistente con
el apetito de riesgos determinado por la organizacion.

El objetivo del presente requerimiento consiste en asequrar que dentro del andlisis

de riesgos realizado por la organizacion se tomen en cuenta y se implementen
todos los lineamientos que gobiernan la gestion de riesgos de SI.

ISO 31.000 5.4.3 [6] —ISO 27.001 6.1.2.d [1]

GR2.2.5 Nivel D F

Subproceso de identificacidn de riesgos de S|

Debera documentarse y comunicarse las situaciones en las que durante el analisis
de riesgos:

a) Se genere divergencia de opcién entre expertos.

b) Se posea limitaciones en el modelado de la situacion o el impacto riesgo.

c) Se cuente con incertidumbre, baja calidad, poca cantidad y/o nula relevancia
de informacidn necesaria para tomar una decisidon respecto a un cierto riesgo.

d) Se cuente con la disponibilidad, cantidad, calidad y/o relevancia de informacion
necesaria para tomar una decisidn respecto a un cierto riesgo.

e) La existencia de supuestos y/o precondiciones tomados a la hora de analizar un
riesgo.

ISO 31.000 5.4.2 [6]

GR2.2.6 Nivel D F

Subproceso de analisis de riesgos de S|

Al realizar el andlisis de riesgos de Sl de la organizacién, el EGR debera:

a) Establecer las diferentes causas y fuentes del riesgo.

b) Establecer las consecuencias del riesgo (que podrian resultar en caso de su
materializacién) tanto sean positivas o negativas y la probabilidad de ocurrencia
de dichas consecuencias.
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c) Establecer los factores que afectan a las consecuencias (impacto) del riesgo.
d) Identificar y analizar todos los controles existentes para determinar si son
apropiados, efectivos y suficientes.

e) Establecer el nivel del riesgo.

La organizacion deberd hacer especial hincapié en el analisis de la
interdependencia entre diversos riesgos y sus correspondientes fuentes u
origenes.

ISO 31.000 5.4.3 [6] - ISO 27.001 6.1.2.d [1]

GR2.2.7 Nivel D F

Subproceso de evaluacién de riesgos de Sl

El EGR debera evaluar los riesgos que han sido identificados y posteriormente
analizados en GR2.2.4.

El tercer componente del subproceso de evaluacién de riesgos de S| (GR2.2.1)
debera enfocarse principalmente en comparar el nivel de riesgo, establecido
durante la etapa de andlisis de riesgos, con el apetito de riesgo de la organizacion
(establecido en GR1.1.3) en funcién del contexto considerado y establecido en
GR1.1.6.

Los riesgos deberan evaluarse en funcién de:

a) Su probabilidad de ocurrencia.

b) Sus posibles impactos.

c¢) El impacto a un proceso considerado como critico por la organizacion.

d) La existencia de controles vinculados al riesgo.

e) La suficiencia y efectividad de los controles vinculados al riesgo.

f) El incumplimiento u obstaculizacion del cumplimiento de un requisito legal,
regulatorio, estatutario u otro requisito identificado por la organizacion en
GR1.1.6.

ISO 31.000 5.4.4 [6]
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GR2.2.8 Nivel D F

Subproceso de evaluacidn de riesgos de Sl

La evaluacién de riesgos debe:

a) Realizarse en concordancia con los requisitos legales, regulatorios, estatutarios,
de mercado y todo otro requerimiento identificado por la organizacién dentro del
contexto establecido en GR1.1.6).

b) Incluir una consideracion de la tolerancia vinculada al nivel de un cierto riesgo
(tanto su causa sea interna o externa a la organizacion).

¢) Producir como resultado un documento que contenga el listado de todos los
riesgos evaluados y ordenados segun su prioridad.

d) Determinar el nivel de cada uno de los riesgos evaluados y documentar dicha
decision.

e) Priorizar los riesgos para su tratamiento.

Todas las decisiones de riesgos deben documentarse y almacenarse por un plazo
razonable para su revision en los proximos ciclos de ejecuciéon del proceso de
gestion de riesgos de Sl.

ISO 31.000 5.4.4 [6] - 1SO 27.001 6.1.2.d [1]

Proceso de gestion de riesgos de Sl

La organizacion deberd a su vez identificar y evaluar los riesgos que se encuentren
vinculados al costo de oportunidad.

De esta forma no se centrard tunicamente en aquellos riesgos cuyo impacto sea
completamente negativo.

ISO 31.000 5.4.2 [6]
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GESTION DE RIESGOS

GR2 PROCESO DE GESTION DE RIESGOS DE S

GR2.3 Tratamiento de Riesgos

Objetivo Establecer el subproceso de tratamiento de riesgos de
seguridad de la informacion y asegurarse que el mismo se
encuentre alineado a los lineamientos del Marco de
Referencia de gobierno de gestion de riesgos de Sly al apetito
de riesgos de la organizacion.

GR2.3.1 Nivel D F

Subproceso de tratamiento de riesgos de SI

La organizacion deberd disefiar, ejecutar y mantener un subproceso de
tratamiento de riesgos. El cual deberd respetar todos los lineamientos
establecidos en GR2.3.

Dicho subproceso constara de tres componentes:

a) Evaluacién de tratamiento de riesgo.

b) Decision de aceptacion o no aceptacion del riesgo.

c) Seleccién de opciones de tratamiento de riesgos.

d) Evaluacion del riesgo residual.

e) Preparacion e implementacién de planes de tratamiento de riesgos.
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La siguiente ilustracién detalla como se encuentran vinculados cada uno de estos
componentes.

Evaluacion de tratamiento

Decisién de aceptacion
Opciones de tratamiento

Evaluacién de nievel residual
Plan de tratamiento de riesgos

Ilustracién GR2.3.1.A: Componentes del subproceso de tratamiento de riesgos.

ISO 31.000 5.5.1 [6]

GR2.3.2 Nivel D F

Subproceso de tratamiento de riesgos de S|

La evaluacion de tratamiento de riesgos GR2.3.1.a se realizara en funcién de lo
generado por el ultimo componente (evaluacién de riesgos) de GR2.2.7 y GR2.2.8.

Se tomara como input el nivel de riesgo establecido en GR2.2.8. Dicho nivel
debera someterse a una evaluacion por parte del EGR en funcién del apetito de
riesgo de la organizacion. De dicha evaluacion resultard una decisién de
aceptacion o no del riesgo inherente (GR2.3.1.b).

ISO 31.000 5.5.1 [6]
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Proceso de gestion de riesgos de S|

El EGR debera seleccionar una o varias opciones de tratamiento para aquellos
riesgos que no hayan sido aceptados en GR2.3.2. Dichas opciones incluiran:

a) EVITAR el riesgo a través de la decision de no comenzar o continuar con la
actividad, proceso o proyecto que genera dicho riesgo.

b) APROVECHAR una oportunidad y tomar o incrementar el riesgo.

c) COMPARTIR el riesgo con un tercero o un conjunto de terceros.

d) REDUCIR la probabilidad de ocurrencia del riesgo.

e) REDUCIR las consecuencias (impacto) del riesgo.

f) PREVENIR el riesgo eliminando la fuente o causa del mismo.

g) PROTEGER** a los activos de informacion afectados por el riesgo [13].

h) RETENER el riesgo a través de una decision informada.

Se debe recordar que las opciones de tratamiento de riesgo no son mutuamente
excluyentes entre si 'y que podrian no ser apropiadas en
ciertas circunstancias.

La seleccién de las opciones de tratamiento de riesgos debera incluir un balance
que analice el costo/beneficio de la implementacién de dicha opcion, el
cumplimiento de requerimientos legales, regulatorios, estatutarios u otros
requerimientos identificados por la organizacion (tales como responsabilidad
social y proteccién del medioambiente) y el impacto sobre procesos de negocio y
sistemas de informacién considerados como criticos por la organizacion.

La organizacion debe prestar especial atencion a aquellos riesgos cuyo
tratamiento no sea justificable en términos economicos (el impacto del riesgo es
mds econdmico que la implementacion del control) pero cuyo impacto no
econdmico sea severamente negativo para la organizacion. En ciertas ocasiones
la organizacion podria decidir implementar el control, aunque resultase en un
costo mayor debido al gran impacto negativo que podria causar el riesgo (dafio
reputacional, ambiental, entre otros).

ISO 31.0005.5.1y5.5.2 [6] —ISO 27.001 6.1.3.a [1]

4 Algunas medidas de proteccién podrian ser: “planes de emergencia o contingencia, equipos de
proteccion personal para los RRHH, sistemas automdticos de proteccion”, entre otros [13].
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Proceso de gestion de riesgos de S|

Durante la aplicacion del requerimiento GR2.3.3, el EGR debera definir todos los
controles que seran necesarios para la implementacién de las opciones de
tratamiento de riesgos de Sl seleccionadas.

Dichos controles podrdn responder a requerimientos del Sistema de Mejora
Continua de Sl o haber sido identificados de fuentes relevantes externas.

El EGR debera comparar los controles que hayan sido determinados con todos los
controles y lineamientos del MRU vinculados al estadio de madurez objetivo de
la organizacién. De esta forma, debera verificar y documentar que no se hayan
omitido controles necesarios vinculados a su estadio de madurez del Sistema de
Mejora Continua de SI.

La comparacion de controles del presente requerimiento no se basa en la lista de
controles y objetivos de control del Anexo A de la norma ISO 27.001 debido a que
dicho listado no es exhaustivo y posee un alcance limitado en comparacion con los
controles y lineamientos del Modelo de Madurez de SI del MRU. Sin embargo,
podrd tomarse como base de consulta de los controles minimos e indispensables
para el estadio de madurez “C”.

El EGR deberd producir una Declaracién de Aplicabilidad (en funcion del
requerimiento 6.1.3.d de la norma ISO 27.001 [1]) que contenga los controles
necesarios segun lo definido por el presente requerimiento. Dentro de la
Declaracion de Aplicabilidad se deberan justificar las inclusiones (implementadas
0 no) y las exclusiones de los controles y lineamientos del MRU vinculados al
estadio de madurez objetivo de la organizacion. La Declaracion de Aplicabilidad
deberd documentarse y almacenarse apropiadamente para su revisién, mejora y
consulta periddica.

ISO 27.001 6.1.3.b, 6.1.3.cy 6.1.3.d [1]
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GR2.3.5 Nivel D F

Proceso de gestion de riesgos de Sl

El EGR deberd realizar una evaluacion del riesgo residual (nivel de riesgo luego de
la implementacion de las opciones de tratamiento de riesgos de Sl establecidas
en GR2.3.3) en funcién del apetito de riesgo de la organizacién. De dicha
evaluacién resultard una decisiéon de aceptacién o no del riesgo residual
(GR2.3.1.d).

De no ser aceptado, se deberd definir la o las opciones de tratamiento de riesgo
adicionales que deberdn ser implementadas hasta que la organizacion considere
el riesgo aceptable (en funcidn de su apetito de riesgo).

El riesgo residual debera ser documentado y encontrarse sujeto a revisiones
periddicas para definir su evaluacion y posible tratamiento en el futuro. EI EGR
debera obtener la aceptacion de los riesgos residuales por parte de los RRs de
dicho riesgo. La aprobacion debera documentarse.

ISO 31.000 5.5.1 [6] — SO 27.001 6.1.3.f [1]

GR2.3.6 Nivel D F

Proceso de gestion de riesgos de Sl

Luego de haber aceptado el riesgo residual de los riesgos sujetos a analisis por el
EGR, se debera proceder a la confeccion de un plan de tratamiento de riesgos de
S,

Dicho plan debera detallar como se implementaran las opciones de tratamiento
de riesgos seleccionadas al:

a) Establecer las opciones de tratamiento de riesgos (disefio, implementacion,
mejora, eliminaciéon o combinacién de controles).

b) Identificar claramente la prioridad en la que las opciones de tratamiento de
riesgos individuales deben ser implementadas.

c) Incluir las razones por la seleccion incluida en a) (incluyendo supuestos y
beneficios que se esperan obtener con la implementacion de dicha opcion)

d) Incluir tiempos y cronograma de implementacion.
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e) Detallar al responsable por la aprobacién del plan y el responsable de su
mantenimiento e implementacion.

El plan de tratamiento de riesgos de S| deberd ser aprobado por los RRs. La
aprobacién deberd documentarse.

ISO 31.000 5.5.1y 5.5.3 [6] —ISO 27.001 6.1.3.e [1]

GR2.3.7 Nivel D F

Proceso de gestion de riesgos de Sl

De surgir riesgos secundarios asociados al tratamiento de un cierto riesgo, dichos
riesgos secundarios deberan:

a) Ser analizados, evaluados y tratados.

b) Ser monitoreados y revisados peridodicamente.

c) Ser incorporados al mismo plan de tratamiento de riesgos vinculados al riesgo
primario. No deberan ser tratados como nuevos riesgos aislados del riesgo
primario.

El vinculo entre los riesgos primarios y secundarios deberd ser identificado,
documentado y mantenido en el tiempo.

ISO 31.000 5.5.1 [6]

GR2.3.8 Nivel D F

Proceso de gestion de riesgos de SI

La organizacion debera implementar el plan de tratamiento de riesgos de
Seguridad e la Informacion detallado en GR2.3.6.

A su vez, deberd conservar informacion documentada sobre el disefio y los
resultados de la implementacién, mantenimiento y mejora de dicho plan.

ISO 27.001 8.3 [1]
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GR2.3.9 Nivel C F

Proceso de gestion de riesgos de Sl

La organizacion deberd considerar los valores y las percepciones de las partes
interesadas, como asa también los mecanismos apropiados de comunicacién con
las mismas, a la hora de seleccionar opciones de tratamiento de riesgos.

Cuando las opciones de tratamiento de riesgos impactasen algin area funcional
0 proceso de la organizacion, los RGs o RPs vinculados deberan ser involucrados
en la toma de decisiones.

Cuando las opciones de tratamiento de riesgos impactasen sobre alguna parte
interesada, estos deberdn ser involucrados en la toma de decisiones.

Cuando las opciones de tratamiento de riesgos impactasen sobre algun activo de
informacion de la organizacion, los RAls vinculados a los mismos deberan ser
involucrados en la toma de decisiones.

GR2.3.10 Nivel C F

Proceso de gestion de riesgos de Sl

El plan de tratamiento de riesgos de Sl de la organizacion debera:

a) Incluir los requerimientos de reporte y monitoreo de la gestion de riesgos de
SI.

b) Incluir las medidas y restricciones de performance.

¢) Incluir los recursos requeridos y necesarios (incluyendo contingencias).

d) Encontrarse integrado con los procesos de gestion de la organizacién.

e) Ser discutido y evaluado con las partes interesadas apropiadas.

ISO 31.000 5.5.3 [6]
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El plan de tratamiento de riesgos de S| debera ser aprobado por el CEP.

GR2.3.11

Nivel B

Proceso de gestion de riesgos de S|
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GESTION DE RIESGOS

GR2 PROCESO DE GESTION DE RIESGOS DE S

GR2.4 Monitoreo y mejora continua

Objetivo Establecimiento del subproceso de monitoreo y mejora
continua de la gestion de riesgos de Sl de la organizacion,
para asi dotar a la misma de la capacidad de conocer vy
adecuar continuamente su habilidad para gestionar de forma
Optima sus riesgos de SI.

GR24.1 Nivel D F

Proceso de gestién de riesgos de SI

La organizacion debera disefiar, ejecutar y mantener un subproceso de monitoreo
y mejora continua de la gestion de riesgos de Sl. El cual debera respetar todos los
lineamientos establecidos en GR2.4.

El monitoreo y la revision de la gestion de riesgos de Sl de la organizacion debe
realizarse en forma estructurada y planeada a través del presente subproceso.
Dicho monitoreo y revision permitiran a la organizacion realizar una mejora
continua de la gestion de riesgos.

ISO 31.000 5.6 [6]
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GR2.4.2 Nivel D F

Proceso de gestion de riesgos de Sl

El subproceso establecido en GR2.4.1 debera:

a) Ser ejecutado peridédicamente.

b) Ser ejecutado por actores que posean la responsabilidad y autoridad necesaria
para llevar adelante las actividades requeridas por el mismo.

c) Alcanzar a todo el proceso de gestion de riesgos de Sl de la organizacion.

d) Asegurar que los controles establecidos e implementados a través del proceso
de gestidn de riesgo de Sl sean suficientes, apropiados, eficientes y efectivos tanto
en su disefio como en su operacion.

e) Detectar cambios tanto en el contexto interno como en el externo.

f) Detectar cambios en riesgos individuales que requieran la revision del plan de
tratamiento de riesgos de Sl y sus respectivas prioridades establecidas.

Las responsabilidades y la autoridad detalladas en b) deberan formar encontrarse
claramente detalladas dentro de la politica de gestién de riesgos de Sl de la
organizacion y su vez, encontrarse alineadas al Marco de Referencia de gestion
de riesgos de Sl de la organizacion.

ISO 31.000 5.6 [6]

GR2.4.3 Nivel C F

Proceso de gestién de riesgos de S|

El subproceso establecido en GR2.4.1 y GR2.4.2 debera a su vez:

a) Encontrarse disefiado para recabar informacion que colabore con la mejora de
la gestion de riesgos de Sl de la organizacion.

b) Identificar riesgos emergentes.

c) Priorizar el andlisis de eventos, cambios, tendencias, sucesos, errores y fallas
vinculadas a la organizacion y su contexto con el objetivo aprender sobre los
mismos y evitar que sus consecuencias afecten negativamente a la organizacion.

ISO 31.000 5.6 [6]
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GR2.4.4 Nivel C F

Proceso de gestion de riesgos de Sl

Se deberd abordar el involucramiento de y la comunicacién con todas las partes
interesadas tanto externas como internas durante todas las etapas del proceso
de gestion de riesgos de Sl.

ISO 31.000 5.2 [6]

GR2.4.5 Nivel C F

Proceso de gestion de riesgos de Sl

La organizacién desarrollara planes de comunicacion e involucramiento de las
partes interesadas a fin de cumplir con GR2.4.2.

Dichos planes deberan abordar:

a) Las cuestiones vinculadas al riesgo vinculado a la parte interesada.
b) Las causas de dicho riesgo.
¢) Las consecuencias posibles (si son conocidas).
d) Las medidas que la organizacion ha tomado para tratar dicho riesgo.
e) El involucramiento de las partes interesadas para:

|. Colaborar en la correcta identificacién de riesgos.

Il. Asegurarse que los intereses de las partes interesadas son considerados y
comprendidos.

[ll. Colaborar en el correcto establecimiento del contexto.

IV. Reunir a diferentes areas de conocimiento a la hora de gestionar riesgos
con el objetivo de asegurar que se consideran diversos puntos de vista
durante la evaluacion de riesgos (ya que las percepciones de riesgo variaran
entre las distintas partes interesadas).

V. Asegurar el apoyo y aprobacién del plan de tratamiento de riesgos de SI.

Se recomienda que los planes sean desarrollados en forma temprana por la
organizacion para facilitar el desarrollo del proceso de gestidn de riesgos.

El objetivo del presente requerimiento consiste en establecer una comunicacion
efectiva entre quienes gestionan los riesgos y las partes interesadas de la
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organizacion, para que estas ultimas comprendan el contexto en el cual se toman
las decisiones y las razones particulares por las que ciertas acciones son
requeridas.

1SO 31.000 5.2 [6]

GR2.4.6 Nivel B F

Proceso de gestion de riesgos de Sl

Para el logro de una efectiva mejora continua, la organizacion debera establecer
metas y objetivos de performance para la gestion de sus riesgos de SI.

A su vez, deberd periddicamente medir, revisar y si lo cree conveniente modificar
los procesos, sistemas, recursos, capacidades y habilidades vinculadas a la gestién
de riesgos de Sl de la organizacion.

La revision periddica de la performance gestion de riesgos establecida en el
presente requerimiento no deberd exceder los 12 meses entre cada una de sus
ejecuciones.

ISO 31.000 Anexo A A.3.1 [6]

GR2.4.7 Nivel B F

Proceso de gestién de riesgos de S|

La performance de la organizacion en materia de gestién de riesgos de Sl deberd
ser publicada y comunicada a todas las partes interesadas apropiadas.

Dicha comunicacion debera realizarse en funcion de lo establecido en GR2.2.4 y
GR2.2.5.

ISO 31.000 Anexo A A.3.1 [6]
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GR2.4.8 Nivel B F

Proceso de gestion de riesgos de S|

La gestion de riesgos de Sl de la organizacion debera abarcar comunicaciones
continuas con las partes interesadas internas y externas. Dichas comunicaciones
incluirdn el reporte frecuente y comprensivo de la performance de la gestion de
riesgos de Sl.

LA comunicacién con las partes interesadas deberd ser implementada como un
proceso de dos vias. Por lo que la organizacién deberd fomentar el
involucramiento de las partes interesadas a través del analisis de sus
recomendaciones y retroalimentacion de la performance de la gestion de riesgos
de Sl.

ISO 31.000 Anexo A A.3.4 [6]
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INGENIERIA DE SEGURIDAD

INGENIERIA DE
SEGURIDAD ~

MRU

El objetivo primordial del presente subsistema comprende el
establecimiento de los lineamientos principales de la Seguridad de la
Informacion.

Se enfoca principalmente en el disefio de una metodologia base de
seguridad que englobe los aspectos primordiales de la seguridad fisica y
ambiental, el otorgamiento, mantenimiento y supresion de accesos a los
activos de informacién de la organizacion y en la defensa de estos a
través de la gestion de los incidentes de Seguridad de la Informacion.

IS1  Controles Generales de Seguridad de la Informacién
I1S1.1 Sequridad Fisica y Ambiental
I1S1.2 Uso de Activos de Informacion

1S1.3 Gestion de accesos

IS2  Proteccidn y Defensa de los Activos de Informacion
I1S2.1 Proteccion de la informacion

1S2.2 Gestion de incidentes de Seguridad de la Informacion
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INGENIERIA DE SEGURIDAD

IS1 CONTROLES GENERALES DE SEGURIDAD

IS1.1 Seguridad Fisica y Ambiental

Objetivo Establecer los fundamentos de la seguridad fisica y ambiental
en funcion de los lineamientos delineados por Ia
documentacion fuente del MRU. El Presente Dominio de
Seguridad sera regularmente utilizado como “quick win” por
los especialistas de seguridad para que el negocio logre
visualizar su trabajo.

IS1.1.1 Nivel E F

Proceso de implementacién de dreas restringidas

La organizacion debe definir y utilizar perimetros de seguridad para proteger
areas que contengan informacion e instalaciones de procesamiento de
informacion sensibles o criticas (dreas que gestionen, almacenen o trabajen con
informacion clasificada con sensibilidad ALTA o CRITICA por la organizacién).
Dichas areas seran clasificadas como areas restringidas.

Las areas restringidas deberan:

a) Ser fisicamente seguras.

b) Poseer un area de recepcion atendida por personas u otros medios de control
de acceso fisico al sitio o al edificio. El objetivo de esta drea consiste en restringir
el acceso exclusivamente al personal autorizado a los distintos sitios y edificios.
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c) Encontrarse protegidas por barreras fisicas para prevenir el acceso fisico y la
contaminacion del entorno.

d) Poseer puertas de incendio con alarmas, que operen de acuerdo con las
reglamentaciones legales pertinentes en cuanto a seguridad contra incendios de
manera tal de asegurar la seguridad de las personas en caso de falla.

e) Poseer sistemas de deteccidn de intrusos segin normas nacionales, regionales
o internacionales que cubran todas las puertas exteriores y las ventanas
accesibles. Las areas desocupadas (por ejemplo, el centro de computos) deberdn
poseer alarmar activadas en forma permanente.

No deberan existir brechas en el perimetro de las areas restringidas donde pueda
ocurrir facilmente una irrupcion. Las paredes, el techo y el piso exteriores del area
restringidas deberan ser de construccion sélida y, todas las puertas exteriores
deberan estar adecuadamente protegidas contra accesos no autorizados con
mecanismos de control (por ejemplo, barras, alarmas, cerraduras). A su vez, las
puertasy ventanas deberan encontrarse trabadas cuando queden sin supervision.

Todo edificio o instalacién que posee un area restringida deberd poseer una
protecciéon externa en todas sus ventanas (como mino hasta aquellas
pertenecientes al tercer piso de la estructura) y puertas que den al exterior.

En funcidn de d), las puertas de incendio deberdn ser monitoreadas y probadas
en conjunto con las paredes para establecer el nivel requerido de resistencia de
acuerdo con las normas nacionales, regionales e internacionales adecuadas.

Se deberan probar regularmente los sistemas de deteccién detallados en e).

LS2.3.6

ISO 27.001 A.11.1.1 [1] - ISO 27.002 11.1.1 [14]

Proceso de implementacion de areas restringidas

La organizacion debe proteger las areas restringidas mediante controles de
ingreso apropiados para asegurar que solo se permita el acceso al personal
autorizado.
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La aplicacion del presente requerimiento debera tener en cuenta los siguientes
lineamientos:

a) Se debera registrar la fecha y hora tanto de entrada como de salida de las
visitas.

b) Se deberan supervisar a todas las visitas, desde su ingreso hasta su salida al
area restringida.

¢) Las visitas podran Unicamente ingresar en funcién de propdsitos especificos y
autorizados.

d) Se debera restringir el acceso a las, sélo a personas autorizadas mediante la
implementacion de al menos dos controles de acceso (por ejemplo: mecanismos
de autenticacién de dos factores tales como tarjetas de acceso y un numero de
identificacion personal, PIN, secreto). Dichas areas deberdn a su vez poseer una
vigilancia permanente combinando equipamiento tecnoldgico (alarmas, cdmaras
de seguridad, sensores, entre otros) y recursos humanos (personal de seguridad
y similares).

e) Se debera llevar un libro fisico y digital de registros de accesos al area
restringidas para el caso de las visitas. Para el personal de ingreso habitual a las
areas restringidas podra utilizarse solo uno de estos mecanismos (fisico o digital).
f) Se deberan revisar y actualizar periédicamente los derechos de acceso a las
areas restringidas. Los accesos deberan revocarse cuando sea necesario (ante
despido, suspension, licencia o cambio de tareas o actividades de todo empleado,
contratado o personal de terceras partes).

ISO 27.001 A.11.1.2 [1] —1SO 27.002 11.1.2 [14]

Proceso de implementacién de areas restringidas

La organizacion debe disefiar y aplicar seguridad fisica a las oficinas, recintos e
instalaciones de toda la organizacion alcanzada por el Sistema de Mejora
Continua en Sl (en funcion del alcance establecido en LS1.1.4).

La aplicacion del presente requerimiento debera tener en cuenta los siguientes
lineamientos:

a) Se deberan ubicar instalaciones clave de modo tal de evitar el acceso del
publico.
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b) No se debera permitir el acceso a personas no autorizadas a los directorios y
listados internos de teléfonos que identifiquen la ubicacion de las instalaciones
de procesamiento de informacién confidencial.

ISO 27.001 A.11.1.3 [1] —1SO 27.002 11.1.3 [14]

Proceso de implementacion de dreas restringidas

La organizacion debe controlar los puntos de acceso, tales como las areas de carga
y descarga y otros puntos donde personas no autorizadas podrian llegar a ingresar
en las instalaciones y se deben aislar de las instalaciones de procesamiento de
informacion para evitar el acceso no autorizado.

Para lo cual, la organizacion debera:

a) Restringir el acceso a un area de carga y descarga desde el exterior del edificio
unicamente a personal identificado y autorizado.

b) Disefiar el drea de carga y descarga de manera tal que los suministros puedan
ser cargados y descargados sin que el personal que realiza la entrega acceda a
otros sectores del edificio.

c) Asegurar las puertas exteriores de un area de carga y descarga previa a la
apertura de las puertas internas.

d) Inspeccionar y examinar el material entrante en busca de explosivos, quimicos
u otros materiales peligrosos antes de su traslado desde el drea de carga y
descarga.

e) Registrar el material entrante de acuerdo con los procedimientos de gestidon de
activos de informacién de la organizacion (referirse a LS2.3) previo a su ingreso a
las instalaciones.

e) En la medida en que sea posible, separar fisicamente de los envios entrantes y
salientes.

f) Inspeccionar el material entrante en busca de evidencia de alteracién en
transito. Si se descubriera dicha alteracién, informar inmediatamente al personal
de seguridad.

ISO 27.001 A.11.1.6 [1] —1SO 27.002 11.1.6 [14]
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Subproceso de proteccidn del equipamiento

La organizacién debera ubicar y proteger el equipamiento de manera tal que se
reduzcan los riesgos ocasionados por amenazas y peligros del entorno vy las
oportunidades de acceso no autorizado. Para lo cual la organizacion debera:

a) Ubicar el equipamiento de modo tal que minimice el acceso innecesario a las
areas de trabajo.

b) Posicionar cuidadosamente las instalaciones de procesamiento de informacién
gue manejan datos sensibles para reducir el riesgo de que personas no
autorizadas vean la informacion durante su uso.

c) Asegurar las instalaciones de almacenamiento para evitar el acceso no
autorizado.

d) Adoptar controles para minimizar el riesgo de potenciales amenazas fisicas y
del entorno (por ejemplo: robo, incendio, explosivos, humo, inundacion, falta de
suministro de agua, polvo, vibraciones, efectos quimicos, interferencia en el
suministro de energia eléctrica, interferencia en las comunicaciones, radiaciones
electromagnéticas, vandalismo, entre otros).

e) Establecer lineamientos en cuanto a comer, beber y fumar en las proximidades
de las instalaciones de procesamiento de informacion.

f) Monitorear las condiciones del entorno, como la temperatura y la humedad,
para detectar condiciones que puedan afectar de manera adversa la operacion en
las instalaciones de procesamiento de informacion.

g) Para el equipamiento en entornos industriales, considerar el uso de métodos
especiales de proteccion, como teclados de membrana.

j) Proteger el equipo que procesa informacion confidencial para minimizar el
riesgo de fuga de informacion debido a las emanaciones electromagnéticas.

ISO 27.001 A.11.2.1 [1] —1SO 27.002 11.2.1 [14]

Subproceso de proteccion del equipamiento

La organizacién deberd proteger al equipamiento de fallas en el suministro
eléctrico o de otras interrupciones ocasionadas por fallas en elementos de
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soporte (tales como la electricidad, las telecomunicaciones, el suministro de agua,
gas, cloacas, la ventilacion y el aire acondicionado).

La organizacion deberd asegurar que todos los servicios de soporte:

a) Cumplan con las especificaciones del fabricante del equipamiento y con los
requisitos legales locales.

b) Sean evaluados regularmente en funcién de su capacidad para cumplir con el
crecimiento del negocio y sus interacciones con otros servicios de soporte.

c) Se inspeccionen y prueben regularmente para asegurar su funcionamiento
apropiado.

d) Cuenten con una alarma para detectar su malfuncionamiento, de ser necesario.
e) Utilicen multiples suministros con rutas fisicas diferentes, de ser necesario. El
suministro de telecomunicaciones debera poseer al menos dos rutas fisicas
diferentes, a través de dos distintos proveedores.

La organizacion debera proporcionar luces de emergencia dentro de todas sus
instalaciones (que se encuentren dentro del alcance establecido en LS1.1.4) vy, a
su vez, servicios de telecomunicaciones de emergencia.

La organizacion deberd ubicar valvulas e interruptores de emergencia para la luz,

al agua, el gas y otros servicios cerca de las salidas de emergencia o en las salas
de equipamiento.

ISO 27.001 A.11.2.2 [1] —1SO 27.002 11.2.2 [14]

Subproceso de proteccién del cableado

La organizacion deberd proteger de intercepciones, interferencias y dafios al
cableado de suministro eléctrico y telecomunicaciones que transporten datos y/o
gue den soporte a servicios de informacién de la organizacion.

Para la implementacion del presente requerimiento, la organizacién debera:
a) Instalar las lineas de energia y telecomunicaciones que ingresan a las

instalaciones de procesamiento de la informacidn bajo tierra, cuando sea posible,
o sujetas a una adecuada proteccion alternativa.
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b) separar los cables de energia de los cables de comunicaciones para prevenir
interferencias.

ISO 27.001 A.11.2.3 [1] —1SO 27.002 11.2.3 [14]

Subproceso de proteccién del equipamiento

La organizacion debera asegurarse que su equipamiento reciba un
mantenimiento correcto para asegurar su continua disponibilidad e integridad, en
funcion de los siguientes lineamientos:

a) El mantenimiento del equipamiento debe realizarse de acuerdo con los
intervalos y las especificaciones de servicio recomendados por el proveedor.

b) Sdélo el personal de mantenimiento autorizado debe llevar a cabo reparaciones
y mantenimiento del equipamiento.

c) Se debe registrar todas las fallas sospechadas o reales de todo el
mantenimiento tanto preventivo como correctivo realizado.

d) Se deben implementar controles apropiados cuando esté programado el
mantenimiento del equipamiento. Cuando sea posible, previo a la realizacién del
mantenimiento, eliminar la informacién confidencial del equipamiento (a menos
gue el personal de mantenimiento posea la suficiente autorizacion y no se trate
de personal de mantenimiento contratado o de un tercero).

e) Se deben cumplir con todos los requisitos de mantenimiento impuestos por las
polizas de seguro.

f) Previa a la puesta en funcionamiento del equipamiento luego del
mantenimiento, se debera inspeccionarlo para asegurar que no haya sido
alterado y no funcione de manera incorrecta.

ISO 27.001 A.11.2.4 [1] —1SO 27.002 11.2.4 [14]
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1S1.1.10 Nivel E F

Subproceso de proteccion del cableado

La organizacidn debera aplicar proteccion contra rayos en todos sus edificios y, a
su vez, instalar filtros para la proteccion contra rayos en todas las lineas entrantes
de energia y de telecomunicaciones.

ISO 27.002 11.2.1 [14]

1S1.1.11 Nivel D F

implementacién de areas restringidas

La organizacion debera disefiar y aplicar la proteccion fisica contra desastres
naturales, ataques intencionales o accidentes.

Se recomienda obtener asesoramiento especializado sobre las formas de evitar
dafios ocasionados por incendios, inundaciones, terremotos, explosiones,
tumultos y otras formas de desastres naturales o antropogénicos.

ISO 27.001 A.11.1.4 [1] - I1SO 27.002 11.1.4 [14]

1S1.1.12 Nivel D

Proceso de implementacién de dreas restringidas

La organizacién deberd disefiar y aplicar procedimientos para el trabajo dentro de
areas restringidas. Dichos procedimientos deberdn incluir controles para los
usuarios (tanto empleados, contratistas y como de terceras partes) que abarquen
todas las actividades desarrolladas dentro del area restringida.

La aplicacion del presente requerimiento debera cumplir con los siguientes
lineamientos:
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a) Que el personal sélo tenga conocimiento de la existencia de un area restringida,
o de las actividades que se llevan a cabo dentro de ésta, en base a la necesidad
de saber (“need to know basis”).

b) Evitar el trabajo no supervisado en areas restringidas tanto por razones de
seguridad como para prevenir la posibilidad de que se lleven a cabo actividades
maliciosas.

¢) La implementacion de un bloqueo fisico y la inspeccidon periddica de las areas
seguras desocupadas.

d) Que no se permitan equipos de fotografia, video, audio u otro tipo de
equipamiento de grabacion, tales como camaras en dispositivos moviles, excepto
que se los autorice.

ISO 27.001 A.11.1.5[1] —ISO 27.002 11.1.5 [14]

1S1.1.13 Nivel D F

Proceso de implementacion de areas restringidas

La ubicacion y la fortaleza de cada perimetro de seguridad detallado en IS1.1.1
dependeran de los requisitos de seguridad de los activos dentro del perimetroy
de los resultados de una evaluacién de riesgos.

Se les deberd proveer las instrucciones sobre los requisitos de seguridad del area
y los procedimientos de emergencia, a las visitas que ingresen a areas
restringidas.

1SO 27.002 11.1.1y 11.1.2 [14]

1S1.1.14 Nivel D F

Proceso de implementacién de dreas restringidas

Las areas restringidas deberan poseer multiples barreras fisicas de acceso que las
cubran en su totalidad. A su vez, deberdn poseer al menos un mecanismo de
autenticacién digital (biométrico, tarjetas de identificacidn, entre otros) y un
mecanismo de seguridad humana (personal de seguridad).
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El uso de multiples barreras brinda proteccion adicional, ya que la falla de una
barrera no significa que la sequridad esté inmediatamente comprometida.

ISO 27.002 11.1.1 [14]

1S1.1.15 Nivel D F

Proceso de implementacion de areas restringidas

Se deberan implementar barreras y perimetros adicionales para controlar el
acceso fisico entre areas con diferentes requisitos de seguridad dentro del
perimetro de acceso restringido (areas restringidas).

Se debe prestar atencion especial a la sequridad del acceso fisico en el caso de
edificios que contienen activos de multiples organizaciones.

ISO 27.002 11.1.1 [14]

Proceso de implementacion de areas restringidas

Todos los empleados, contratistas y terceras partes que ingresen a un area
restringida deberan utilizar alguna forma visible de identificacion.

La organizacion deberd exigir a todos los empleados, contratistas y terceras
partes, la inmediata notificacion al personal de seguridad en caso de encontrar
alguna visita sin escolta o alguien que no utilice una identificacion visible.

Se debera otorgar acceso a las areas restringidas al personal de terceras partes
gue provean servicio de soporte solamente cuando se requiera con previa
autorizacién y monitoreo continuo del acceso.

ISO 27.002 11.1.2 [14]
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1S1.1.17 Nivel C F

Subproceso de proteccidn del equipamiento

Se deberdn separar las instalaciones de procesamiento de informacion
gestionadas por la organizacion de aquellas gestionadas por terceras partes.

ISO 27.002 11.1.1 [14]

1S1.1.18 Nivel C F

Proceso de implementacién de dreas restringidas

Las siguientes areas deberan ser clasificadas como areas restringidas para la
organizacion:

a) Centro de cémputos.

b) Area de generador de energia.

c) Area de almacenamiento de combustible.

d) Area de monitoreo de cdmaras, herramientas y personal de seguridad.

e) Areas de control y monitoreo de accesos.

f) Areas y sectores de infraestructura de energia, TICs y de cualquier otro servicio
de soporte especificado en IS1.1.7.

g) Sectores o areas de almacenamiento fisico o digital de informacién clasificada
con sensibilidad CRITICA o ALTA.

A su vez, la organizacion podra clasificar como areas restringidas a aquellas areas
gue manejen, almacenen o gestionen informacion clasificada con sensibilidad
MEDIA.

Proceso de implementacién de dreas restringidas

Dentro de las areas restringidas se deberan implementar los siguientes
lineamientos:
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a) Los edificios deberan ser discretos y otorgar una minima indicacion posible de
su propodsito, sin sefales obvias, tanto fuera como dentro del edificio, que
identifiquen la presencia de actividades de procesamiento de informacion o
actividades de alta sensibilidad de la organizacién.

b) Se deberdan configurar las instalaciones de modo tal de prevenir que la
informacion confidencial o las actividades se vean o escuchen desde el exterior
de las areas restringidas.

c) Considerar, cuando corresponda, el bloqueo electromagnético dentro de las
areas restringidas.

d) Establecer lineamientos en cuanto a comer, beber y fumar dentro y en las
proximidades de las areas restringidas.

I1SO 27.002 11.1.3y 11.2.1 [14]

1S1.1.20 Nivel C

Subproceso de proteccidn del cableado

Complementando la proteccién contra intercepciones, interferencias y dafios al
cableado de suministro eléctrico y telecomunicaciones que transporten datos y/o
gue den soporte a servicios de informacion de la organizacion (detallado en
IS1.1.8), la organizacién deberd implementar los siguientes lineamientos:

a) Instalacién de conductos blindados y recintos o cajas con cerradura en los
puntos terminales y de inspeccion.

b) Uso de blindaje electromagnético para proteger el cableado; la realizacion de
barridos técnicos e inspecciones fisicas en busca de dispositivos que hayan sido
acoplados a los cables sin autorizacion.

c) Acceso controlado a los paneles de conexion y a las salas de cableado.

ISO 27.002 11.2.3 [14]

Autor: Esp. Lucas Falivene Pagina | 195
M RU Director: Prof. Raul Saroka

(&



FACULTAD
DE INGENIERIA

Uiniversidad de Busros Alres

Trabajo Final de Maestria

Subproceso de proteccidn del equipamiento

Los lineamientos establecidos en [IS1.1.7.d y IS1.1.7.e seran de caracter
obligatorio para los siguientes servicios de soporte:

a) Telecomunicaciones/TICS. En este caso se deberd contar con al menos dos
proveedores distintos y cada uno de ellos debera proveer por lo menos dos rutas
fisicas de suministro diferentes.

b) Energia eléctrica.

c¢) Aire acondicionado.

d) Ventilacion.

e) Suministro de agua.

Se sumara a la lista el suministro de gas Unicamente si la organizacion lo utiliza
para el desarrollo de su actividad principal.

ISO 27.002 11.1.3y 11.2.1 [14]

Proceso de implementacidon de areas restringidas

La organizacion deberd clasificar como areas restringidas a aquellas areas que
manejen, almacenen o gestionen informacién clasificada con sensibilidad MEDIA.
Dichas areas de seguridad deberan implementar todos los lineamientos
establecidos para las areas restringidas,

ISO 27.002 11.1.3y 11.2.1 [14]

Autor: Esp. Lucas Falivene Pagina | 196
M RU Director: Prof. Raul Saroka

(&



i § FACULTAD
DE INGENIERIA

Universidad de Busnas dires

Trabajo Final de Maestria

INGENIERIA DE SEGURIDAD

IS1 CONTROLES GENERALES DE SEGURIDAD

I1S1.2 Uso de Activos de Informacion

Objetivo Establecer los fundamentos de seguridad relativos al uso de
los activos de informacidn por parte de los recursos humanos
y usuarios (tanto propios como de terceras partes) vinculados
a la organizacion.

1S1.2.1 Nivel E F

Subproceso de gestién del uso de activos

Se deben identificar, documentar e implementar reglas para el uso aceptable de
la informacién y de los activos asociados a la informacidén vy a las instalaciones de
procesamiento de la informacion.

Se recomienda el establecimiento de una politica de uso aceptable de activos de
la organizacion.

ISO 27.001 A.8.1.3 [1]
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Subproceso de gestion del uso de activos

Todos los usuarios (tanto empleados, contratados, consultores, contratistas y
usuarios de terceras partes) deberan devolver todos los activos de la organizacion
en su poder tras la terminacion de su empleo, contrato o acuerdo.

ISO 27.001 A.8.1.4 [1]

Subproceso de gestidn del uso de activos

La organizacion deberd asegurar que no se retire de sus instalaciones:

a) Equipamiento (incluyendo hardware y otros dispositivos y activos propiedad o
bajo custodia de la organizacion).

b) Informacidn vinculada a la organizacion (generada, almacenada, en custodia o
transmitida hacia/desde la organizacion).

c¢) Cualquier tipo de software utilizado o desarrollado por la organizacioén.

Para una satisfactoria implementacién del presente apartado, la organizacion
debera:

d) Identificar a los usuarios, tanto empleados como de terceras partes, que tienen
autoridad para permitir el retiro de los activos fuera de la organizacion.

e) Establecer limites de tiempo para el retiro del equipamiento y verificar el
cumplimiento de su devolucion.

f) Registrar cuando se retira el equipamiento de la organizacién y cuando se lo
devuelve. Se debera realizar un registro electréonico en todos los casos. Para el
retiro o devolucién de terceras partes, se deberd a su vez realizar un registro
escrito.

g) Documentar la identidad, el rol y la afiliacién de cualquier persona que utilice
activos de la organizacion (tanto sean o no propiedad de esta).

ISO 27.001 A.11.2.5 [1] —1SO 27.002 11.2.5 [14]
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1S1.2.4 Nivel D F

Subproceso de gestion del uso de activos

En funcién de 1S1.2.1, los usuarios (tanto empleados, contratados, consultores,
contratistas y usuarios de terceras partes) que usen o tengan acceso a los activos
de informacién de la organizacion deberan:

a) Ser conscientes de los requerimientos de Sl asociados a los activos de
informacion, recursos y facilidades de procesamiento de informacién de la
organizacion,

b) Ser responsables por su uso de cualquier tipo de recurso de procesamiento de
informacion y activo de informacion de la organizacion. Deberan rendir cuentas
por dicho uso ante la organizacion.

Se debera establecer una politica de uso aceptable de activos de la organizacion.

1SO 27.002 8.1.3 [14]

1S1.2.5 Nivel D F

Subproceso de gestion del uso de activos

La organizacién debera establecer una politica de escritorios (fisicos y digitales)
limpios. La misma es conocida generalmente como “politica de pantallas vy
escritorios limpios”. Los medios removibles se encuentran alcanzados dentro de
esta politica.

La politica de escritorios limpios debera tener en cuenta los siguientes
lineamientos:

a) Deberd considerar las clasificaciones de la informacion, los requerimientos
legales, regulatorios, estatutarios y contractuales y los correspondientes riesgos
y aspectos culturales de la organizacion.

b) Se deberd almacenar bajo llave la informacién clasificada independientemente
del tipo de medio en la que se almacene (por ejemplo, en papel o en un medio de
almacenamiento electrénico) cuando no se la utilice, especialmente cuando la
oficina estd desocupada. La informacion clasificada con sensibilidad CRITICA y
ALTA podra unicamente almacenarse en medios digitales con triple o doble
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cifrado respectivamente (el proceso de cifrado de informacion debera realizarse
en funcién de lo establecido en el Domino de Seguridad 1S2.1) o dentro de cajas
fuertes de alta seguridad si la informacién se encontrara en soporte fisico. La
informacion clasificada con sensibilidad MEDIA deberd ser almacenada
digitalmente con al menos un nivel de cifrado o en una cajas fuertes o gabinetes
u otras formas de mobiliario seguro de encontrarse en formato fisico.

c) Se debe cerrar la sesion de las computadoras y las terminales o protegerlas con
un mecanismo de bloqueo de pantalla y teclado controlado por contrasefa,
dispositivo o mecanismo similar de autenticacion de usuario cuando se las deje
desatendidas, y su proteccién mediante cerraduras o candados, contrasefias u
otros controles cuando no estén en uso.

c) Se debe prevenir el uso no autorizado de fotocopiadoras y otras tecnologias de
reproduccion (por ejemplo, escaner, camaras digitales, cdmaras de dispositivos
moviles, entre otros).

d) Se debe retirar inmediatamente de las impresoras los documentos que
contengan informacion sensible o clasificada.

ISO 27.001 A.11.2.9 [1] - ISO 27.002 11.2.9 [14]

Subproceso de gestion del uso de activos

Se debera disefiar, establecer, mejorar, mantener y documentar los procesos de:

a) Asignacién o alta de activos.
b) Desvinculacién de activo.
¢) Modificaciones de activos.

Por activos, el presente requerimiento hace referencia a todos los activos fisicos
y electrénicos previamente entregados, que sean propiedad de o le hayan sido
confiados a la organizacion.

Se debe tener especial atencion en los casos en los que el usuario (tanto
empleados, contratados, consultores, contratistas y usuarios de terceras partes)
compren equipamiento de la organizacion o utilicen el suyo propio. Se deberd
disefiar e implementar procesos y controles que aseguren que toda la informacion
se transfiera a la organizacion y se elimine de manera sequra del equipamiento.
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1S1.2.7 Nivel D F

Subproceso de gestion de medios removibles

Se deben implementar procesos para la gestion de medios removibles en funcion
del esquema de clasificacion de la informacion adoptado por la organizaciéon
(establecido en funcién de LS2.3.6).

Se deberan considerar los siguientes lineamientos por parte de la organizacién:

a) Los contenidos del medio removible deberan serirrecuperables, en el caso que
este ya no sea requerido por la organizacion.

b) Se debera llevar un registro de la eliminacion de los medios removibles.

c) Se deberd almacenar todos los medios removibles en un entorno seguro y
protegido, de acuerdo con las especificaciones de los fabricantes.

d) Gestionar el inventario de medio removibles con el objetivo de mitigar el riesgo
de degradacion de los medios cuando los datos almacenados siguen siendo
necesarios para la organizacion. Permitiendo asi transferir los datos a un nuevo
medio antes de que el original se vuelva ilegible.

e) Se deberd almacenar multiples copias de datos de valor en medios separados
para reducir aun mas el riesgo de dafio o pérdida simultaneos.

f) Establecer un registro o base de datos de medios removibles para limitar la
oportunidad de perdida de datos y medio removibles.

Se recomienda utilizar técnicas criptogrdficas para proteger los datos e
informacion almacenada en los medios removibles.

LS2.3.6

ISO 27.001 A.8.3.1[1] -1SO 27.002 8.3.1 [14]

151.2.8 Nivel D F

Subproceso de gestion de medios removibles

La organizacion deberd establecer procesos formales que aseguren que una vez
que los medios de almacenamiento dejen de ser requeridos, estos sean
eliminados en forma segura.
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Los procesos para la disposicion final segura de los medios que contengan
informacion confidencial deberdn ser proporcionales a la sensibilidad de esa
informacion.

Se deberan considerar los siguientes lineamientos para la implementacion del
presente requerimiento:

a) establecer procedimientos para identificar los items que pueden requerir
disposicion final segura.

b) Consolidar la gestién de todos los medios, en lugar de hacerlo en forma
separada o aislada.

c) En el caso que la organizacion tenga la intencidén de contratar a organizaciones
gue ofrecen servicios de recoleccion y disposicion final de medios, se recomienda
seleccionar cuidadosamente a una tercera parte apta que cuente con los
controles y la experiencia adecuados.

d) Asegurar que los medios que contengan informacién confidencial se
almacenen y eliminen de manera segura, por ejemplo: incinerandolos o
triturandolos o borrando los datos (de forma segura, utilizando al menos 1 barrido
de sobre escritura de datos) para evitar su uso por otra aplicacion.

e) Realizar un andlisis de riesgos para determinar si es recomendable destruir los
medios removibles en lugar de enviarlos a reparar o desecharlos.

ISO 27.001 A.8.3.2 [1] - 1SO 27.002 8.3.2 [14]

Subproceso de gestidn del uso de activos

La organizacion debe asegurarse que los usuarios (tanto empleados, contratistas
como de terceras partes) no dejen equipamiento desatendido sin la proteccion
adecuada.

La organizacion debera concientizar a todos los usuarios acerca de los requisitos
y procedimientos de seguridad para la proteccion del equipamiento desatendido,
como asi también de sus responsabilidades para la implementacion de dicha
proteccién. Los usuarios siempre deberan:
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a) Finalizar las sesiones activas cuando hayan finalizado sus tareas, a menos que
se puedan asegurar con un mecanismo adecuado de bloqueo (por ejemplo: un
protector de pantalla protegido por contrasefia).

b) Cerrar su sesién en aplicaciones o servicios de red cuando ya no sean
necesarios.

c) Proteger sus computadoras o dispositivos moéviles del uso no autorizado
mediante una traba que necesite de una clave o llave o un control equivalente,
cuando no estén en uso. Los dispositivos moviles deberan utilizar una contrasefia
de caracteres y numeros en detrimento de la implementacién de patrones o PIN
de desbloqueo.

ISO 27.001 A.11.2.8 [1] - ISO 27.002 11.2.8 [14]

1S1.2.10 Nivel C

Subproceso de gestion del uso de activos

Los medios que contengan informaciéon deben encontrarse protegidos contra
accesos no autorizados, mal uso o corrupcion durante el transporte.

Para proteger la informacion dentro de medios que sean transportados, la
organizacion debera:

a) Utilizar medios de transporte o servicios de mensajeria confiables.

b) Establecer, por parte de la direccién ejecutiva, una lista de servicios de
mensajeria autorizados.

c) Desarrollar procedimientos para la verificacion de la identificacion de los
servicios de mensajeria.

d) Asegurarse que el embalaje sea suficiente para proteger el contenido contra
cualquier dafio fisico que pueda ocurrir durante el transito y de acuerdo con las
especificaciones de cualquier fabricante (por ejemplo, la exposicién al calor, la
humedad o campos electromagnéticos).

e) Llevar registros que identifiquen el contenido de los medios, la proteccion
aplicada y de los tiempos de transferencia a los custodios durante el traslado y de
la recepcion en el destino.

f) Cifrar toda la informacién contenida dentro de medios. En el caso de no ser
posible o dificultoso (por ejemplo, documentos en papel), establecer una
proteccidn fisica adicional para los medios.
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1S1.2.11 Nivel C F

Subproceso de gestion de medios removibles

Se deberdn considerar los siguientes lineamientos por parte de la organizacion
para la gestion de medios removibles:

a) Previo a la eliminacién, se debera contar con una autorizacion por parte del RAI
o RAls responsables de la informacidn contenida dentro del medio removible.

b) Se deberan utilizar técnicas criptograficas para proteger los datos e
informacion almacenada en los medios removibles.

¢) Cuando sea necesario utilizar medios removibles, monitorear la transferencia
de informacion a los medios removibles.

d) Las unidades de medios removibles sélo deberdn encontrarse activas siempre
y cuando exista una razon de negocio que sustente su uso.

e) Se deberan documentar los procesos y niveles de autorizacion vinculados a la
gestion de medios removibles.

f) Se debera registrar y documentar la disposicion final de items sensibles de la
organizacion para mantener evidencias de auditoria.

g) Al momento de eliminar de forma segura un medio removible, debera borrarse
sus datos de forma segura, utilizando al menos 3 barridos de sobre escritura de
datos.

ISO 27.002 8.3.1y 8.3.2 [14]

1S1.2.12 Nivel C F

Subproceso de gestion del uso de activos

La organizacidon deberd realizar verificaciones al azar para:

a) Detectar el retiro no autorizado de activos.

b) Detectar dispositivos de grabacion no autorizados, armas u otros dispositivos
prohibidos por la organizaciéon (establecidos dentro de la politica de gestién d
Activos de informacion).

c) Prevenir la entrada y salida de los activos de las instalaciones.
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Las verificaciones al azar deberan llevarse a cabo de acuerdo con la legislaciéon y
las regulaciones pertinentes. Las personas (empleados, contratistas y terceras
partes vinculadas a la organizacion) deben estar al tanto de que se llevaran a cabo
verificaciones al azar.

Las verificaciones solo se deben realizar con autorizacion apropiada segun los
requisitos legales y regulatorios correspondientes.

1ISO 27.002 11.2.5 [14]

1S1.2.13 Nivel C F

Subproceso de gestion del uso de activos

Se debera aplicar seguridad a los activos que se encontraran fuera de la
organizacion teniendo en cuenta los diferentes de trasladarlos y utilizarlos fuera
de las instalaciones de la organizacion. El uso de cualquier activo de la
organizacion fuera de sus instalaciones debera ser autorizado por la direccién
ejecutiva. Esto Ultimo aplica al equipamiento perteneciente o no a la
organizacion, siempre que se lo utilice para llevar adelante actividades de dicha
organizacion.

Para la proteccion del equipamiento que se encuentra fuera de la organizacién,
se deberan cumplir los siguientes lineamientos:

a) El equipamiento y los dispositivos retirados de la organizacion no deberan
permanecer desatendidos en lugares publicos.

b) Se debera siempre respetar las indicaciones del fabricante para la proteccién
del equipamiento.

c) Cuando el equipamiento fuera de la oficina se transfiera entre distintos
individuos o terceras partes, se deberd mantener un registro que defina la cadena
de custodia para el equipamiento que incluya, como minimo, los nombres vy las
organizaciones de aquellos responsables por éste y las fechas de cambio de
custodia.

d) Establecer controles y lineamientos a las ubicaciones fuera de las instalaciones
de la organizacion.
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1SO 27.001 A.11.2.6 [1] - ISO 27.002 11.2.6 [14] |

1S1.2.14 Nivel C F

Subproceso de gestion del uso de activos

La organizacion deberd verificar todos los componentes del equipamiento que
contengan medios de almacenamiento para asegurar que, antes de su disposicion
final o reutilizacion, se haya eliminado o sobrescrito de manera segura, cualquier
dato sensible y software licenciado.

Los medios de almacenamiento que contengan informacién confidencial o con
derechos de autor deben destruirse, eliminarse o sobrescribirse usando técnicas
que hagan irrecuperable la informacion original en lugar de utilizar la forma
normal de eliminacion o la funcién de formateo (en funcién de 1S1.2.11 o
1S1.2.17).

Se debe realizar una evaluacion de riesgos previamente a enviar un equipamiento
para su reparacion o descarte, ya que puede contener medios de
almacenamiento con informacidn sensible que puede verse comprometida si no
se tiene cuidado en la disposicién final o la reutilizacion del equipamiento.

La organizacién debera asegurarse que todos los medios de almacenamiento que
contengan informacion clasificada como CRITICA y ALTA se encuentren cifrados
en forma completa y cumpliendo con todos los siguientes requerimientos:

a) El proceso de cifrado debe ser |o suficientemente robusto y cubrir todo el disco
en su totalidad (incluyendo su “slack space®”).

b) Las claves de cifrado deben ser lo suficientemente largas como para resistir
ataques por fuerza bruta.

c) Las claves de cifrado deben mantenerse confidenciales y no deberan
almacenarse dentro del mismo disco. A su vez, las claves no deberan ser
almacenadas en texto plano.

ISO 27.001 A.11.2.7 [1] - 1SO 27.002 11.2.7 [14]

45 Espacio no utilizado de un cluster del disco.
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1S1.2.15 Nivel C F

Subproceso de gestion del uso de activos

La organizacién deberd Unicamente utilizar impresoras con coddigo numérico de
identificacién personal, de modo que sdélo los usuarios que originan el pedido de
impresion puedan obtener sus salidas impresas, y solamente cuando se
encuentren al lado de la impresora.

El uso de teléfonos fijos (IP o similares) debe gestionarse de forma similar.

SO 27.002 11.2.9 [14]

1S1.2.16 Nivel B F

Subproceso de gestion del uso de activos

En los casos en que un usuario (tanto empleados, contratados, consultores,
contratistas y usuarios de terceras partes) posea conocimientos que sean
importantes para el cumplimiento de los objetivos estratégicos de la
organizacion, se deberd documentar y transferir esa informacién a la
organizacion.

La organizacién deberd controlar las acciones del usuario desde el momento de
aviso de la desvinculacion, pues podra aprovechar para realizar copias no
autorizadas de la informacion de la organizacién. Es por este motivo, que se
recomienda el recupero de todos los activos y la baja de todos los privilegios de
acceso del usuario antes o al momento de comunicacion de su desvinculacion.

Se recomienda el uso e implementacion de sistemas de bibliotecas de
conocimiento.

ISO 27.002 8.1.4 [14]
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1S1.2.17 Nivel B F

Subproceso de gestion de medios removibles

La organizacion deberd asegurarse que los medios que contengan informacién
confidencial se almacenen y eliminen de manera segura siguiendo alguno de los
siguientes lineamientos:

a) incineracion.

b) trituracion.

c) Borrando los datos de forma segura, utilizando al menos 7 barridos de sobre
escritura de datos.

La organizacion deberd realizar primero la opcidn c) y luego una de las opciones
a) o b), con excepcion de aquellos medios removibles que solo contengan
informacion de sensibilidad baja.

Cuando se acumulen medios para su disposicion final, la organizacion deberd

considerar el efecto agregacion, el cual puede causar que una gran cantidad de
informacion no sensible se vuelva sensible.

ISO 27.002 8.3.2 [14]

Subproceso de gestidon de medios removibles

La organizacién debera asegurarse que todos los medios de almacenamiento que
contengan informacion clasificada como CRITICA, ALTA y MEDIA se encuentren
cifrados en forma completa y cumpliendo con todos los requerimientos
detallados en

ISO 27.002 11.2.7 [14]
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INGENIERIA DE SEGURIDAD

IS1 CONTROLES GENERALES DE SEGURIDAD

I1S1.3 Gestion de accesos

Objetivo Establecer los fundamentos de la gestion de accesos,
credenciales y privilegios a los activos de informacion de una
organizacion. Enfocandose principalmente en el proceso de
asignacion, mantenimiento, revision y remocion de los
accesos.

151.3.1 Nivel D F

Macroproceso de gestion de accesos a activos de informacién

La organizacién debera gestionar la identidad de todos los usuarios que poseen
accesos o privilegios de acceso (lectura, escritura, etc.) sobre los activos de
informacion de la organizacion.
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Macroproceso de gestion de accesos a activos de informacion

Se debe establecer, documentar y revisar una politica de gestién de accesos
basada en los requerimientos del negocio y de la Sl de la organizacién.

La politica de gestion de accesos debera tener en cuenta lo siguiente:

a) Los requerimientos de seguridad de las aplicaciones de negocio (software).

b) El principio de necesidad de saber (“need to know basis”*®) aplicado a la
diseminacién de informacion y autorizacién de acceso a activos de informacién
de la organizacion.

c) La coherencia entre la politica de gestion de accesos y el mecanismo de
clasificacion de la informacion de los sistemas y las redes de la organizacion.

d) La legislacion pertinente y cualquier obligacién contractual con respecto a la
limitacion del acceso a datos o servicios.

e) La segregacion de los roles de control de acceso (por ejemplo: la solicitud de
acceso, la autorizacion de acceso y la administracion de acceso).

f) Los requisitos de autorizacion formal de las solicitudes de acceso.

g) Los requisitos y lineamientos para las revisiones periddica de los derechos de
acceso.

h) Los lineamientos y el proceso para la remocion de los derechos de acceso.

i) El archivo de los registros de todos los eventos significativos respecto del usoy
gestion de identidades de los usuarios y la informacion secreta de autenticacion.
j) La gestién de los roles con accesos privilegiado.

La politica debera a su vez, especificar las reglas de control de acceso, teniendo
en cuenta que:

k) Deberan establecerse basadas en la premisa “Todo estd prohibido a menos que
esté explicitamente permitido”, antes que en la regla mas débil “En general todo
estd permitido a menos que esté explicitamente prohibido”.

l) El establecimiento de un mecanismo de disefio, aprobacién, implementacién y
mejora de las reglas de control de acceso.

m) Las reglas deberdn estar soportadas por politicas, procesos formales vy
responsabilidades definidas.

n) Los principios de necesidad de saber (solo se le da acceso a la informaciéon que
necesita para realizar sus tareas) y necesidad de uso (solo se le da acceso a las

46 Necesidad de saber, traduccion del idioma inglés.
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instalaciones de procesamiento de informacidn que necesita para realizar su
tarea o trabajo).

ISO 27.001 A.9.1.1 [1] - I1SO 27.002 9.1.1 [14]

Macroproceso de gestion de accesos a activos de informacion

La organizacion debera implementar un proceso formal de alta y baja de registros
de usuarios para permitir la asignacion de derechos de acceso a los activos de
informacion. Para lo cual la organizacién debera establecer un proceso de gestion
de identificadores de usuario (altas, bajas, suspension y activacion). Dicho
proceso debera tener en cuenta los siguientes lineamientos:

a) El uso de un identificador Unico que permita a los usuarios estar relacionados
y ser responsables de sus propias acciones. No se debe permitir el uso de
identificadores de usuario compartidos. Los identificadores de usuario pueden ser
denominados de forma tal que no revelen la identidad del usuario que lo utiliza.
No obstante, la organizacion debera llevar un registro cifrado que vincule a cada
usuario (empleado, contratista o tercera parte) con cada identificador de usuario.
b) La inhabilitacion inmediata o eliminacién de los identificadores de usuario de
los usuarios que han dejado la organizacion.

¢) La identificacion periddica y la eliminacion o inhabilitacion de identificadores
de usuario redundantes.

d) El aseguramiento de que los identificadores de usuario redundantes no se
emitan a otros usuarios.

e) El alcance del proceso deberd abarcar tanto la asignacion y habilitacién, o la
revocacion de un identificador de usuario como la asignacion o revocacion de los
derechos de acceso para dicho identificador de wusuario (vinculado al
requerimiento 1S1.3.3.

IS1.3.3

ISO 27.001 A.9.2.1 [1] - ISO 27.002 9.2.1 [14]
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1S1.3.4 Nivel D F

Macroproceso de gestion de accesos a activos de informacién

La organizacion debe implementar un proceso formal para otorgar o revocar los
derechos de todos los tipos de usuario a todos los sistemas y servicios. Dicho
proceso deberd tener en cuenta los siguientes lineamientos:

a) Se debe obtener autorizacién previa para el uso del sistema o servicio de
informacion por parte del responsable del sistema o servicio de informacion (en
estadios de madurez “C” y superiores el responsable sera el RAl a cargo del
sistema o servicio).

b) Se debe verificar que el nivel de acceso otorgado sea apropiado a las politicas
de acceso y coherente con otros requisitos como la segregacion de tareas.

c) Asegurar que los derechos de acceso no se activen (por ejemplo, por
proveedores de servicio) antes de completar los procedimientos de autorizacion.
d) Mantener un registro central de todos los derechos de acceso otorgados a un
identificador de usuario para acceder a los sistemas y servicios de informacion.
e) Adaptar los derechos de acceso de usuarios que han cambiado de rol o cargo y
remover o bloquear inmediatamente los derechos de acceso de usuarios que han
dejado la organizacion (correspondera suspender si es temporalmente y bloquear
si es en forma permanente).

f) Revisar en forma periddica los derechos de acceso con los responsables de los
sistemas o servicios de informacion (en estadios de madurez C y superiores el
responsable sera el RAl a cargo de los sistemas o servicios).

ISO 27.001 A.9.2.2 [1] - ISO 27.002 9.2.2 [14]

1S1.3.5 Nivel D F

Macroproceso de gestion de accesos a activos de informacién

La organizacion deberd controlar la asignacion de informacion secreta de
autenticacioén a través de un proceso formal de gestion. Dicho proceso deberd
hacer realidad los siguientes lineamientos:

a) Requerir a los usuarios que firmen una declaracion por la cual se comprometen
a mantener confidencial su informacion secreta de autenticacion individual. Dicha
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declaracién firmada debe incluirse en los términos y condiciones del empleo o
contrato.

b) Entregar inicialmente una informacién secreta de autenticacién provisoria que
estén obligados a modificar en el primer uso.

c) Establecer procedimientos para verificar la identidad de un usuario antes de
proveerle informacion secreta de autenticacion nueva, de reemplazo o provisoria.
d) Entregar a los usuarios la informacion secreta de autenticacidon provisoria de
manera segura, evitando el uso de terceras partes o medios no protegidos (por
ejemplo: correo electrénico no cifrado).

e) Que la informacion secreta de autenticacion provisoria sea Unica para una
persona.

f) Que la informacidon secreta de autenticacion provisoria no sea adivinable (es
decir, que no siga una secuencia o patrén, variando asi en forma permanente).

f) Que los usuarios confirmen la recepciéon de la informacion secreta de
autenticacion y que se guarde registro de ello.

g) Cambiar la informacién secreta de autenticacion predeterminada que otorga
el vendedor luego de la instalacién de del software o hardware.

A su vez, la organizacion debera:

h) Revisar periédicamente los derechos de acceso de todo tipo de usuarios a
intervalos regulares y después de cualquier cambio (desvinculacion, suspension,
renuncia, cambio de rol, puesto o drea, rescision del contrato, entre otros).

i) Revisar a intervalos mas cortos las autorizaciones para los derechos de acceso
privilegiado.

k) Verificar las asignaciones de privilegios a intervalos regulares para asegurar que
no se han obtenido privilegios no autorizado.

ISO 27.001 A.9.2.4 [1] - ISO 27.002 9.2.4 y 9.2.5 [14]

Macroproceso de gestion de accesos a activos de informacion

La organizacién debera restringir el acceso a la informacién y a las funciones de
los sistemas de aplicaciones en funcidon de los lineamientos establecidos por la
politica de gestion de accesos de la organizacion (establecida en 1S1.3.1).
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La restriccién de acceso debera basarse en los requisitos individuales de negocio
para cada aplicacién, servicio o sistema y en las autorizaciones y lineamientos
para la gestion de los accesos establecidos en la politica de gestion de accesos de
la organizacion (establecida en 1S1.3.1).

151.3.1

ISO 27.001 A.9.4.1 [1] - ISO 27.002 9.4.1 [14]

1S1.3.7 Nivel D F

Macroproceso de gestion de accesos a activos de informacién

Las contrasefias no podran ser transmitidas en texto plano en ningin momento
de su ciclo de vida. A su vez, tampoco podran ser almacenadas en texto plano.

ISO 27.002 9.4.2 [14]

1S1.3.8 Nivel D F

Macroproceso de gestidon de accesos a activos de informacién

La organizacién debera disefiar, implementar y mantener actualizada al dia una
matriz de recursos de informacion y sus correspondientes accesos otorgados.

Se recomienda la implementacion de un sistema automatizado para la gestion de
dichos registros y accesos como asi también la implementacion de alguna
metodologia de “Single sing-on”.

Macroproceso de gestion de accesos a activos de informacién

La organizacién deberd cumplir con los siguientes lineamientos de gestion de
accesos a la informacion:
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a) Limitar la informacion contenida en las salidas a lo necesario para desarrollar
las actividades de negocio correspondientes.

b) Controlar los derechos de acceso de todas las aplicaciones, servicios y sistemas
de la organizacion. De ser posible, mantenerlos actualizados en forma
automatica.

c) Controlar los derechos de acceso (lectura, escritura, eliminacidén y ejecucion)
de todos los usuarios (propios, contratistas y de terceras partes) en funcion de los
lineamientos de gestidon de accesos establecidos en 1S1.3.1y IS1.3.5.

d) Controlar los datos a los que puede acceder un usuario (propio, contratistas y
de terceras partes) en particular.

e) Proveer menus para controlar el acceso a las funciones de los sistemas de
aplicaciones.

f) Proveer controles de acceso fisico o ldgico, a fin de aislar las aplicaciones, datos
de aplicaciones o sistemas sensibles.

1S1.3.1

ISO 27.002 9.4.1 [14]

1S1.3.10 Nivel C F

La organizacidon debe restringir y controlar la asignacion y uso de los derechos de
acceso privilegiado a través de un proceso formal de autorizacién, en funcion de
la politica de gestion de accesos de la organizacion.

El proceso debera tener en cuenta los siguientes lineamientos:

a) ldentificar y registrar los derechos de acceso privilegiado asociados a cada
sistema o proceso y cada aplicacion y los usuarios a quienes se los necesita
asignar.

b) Asignar los derechos de acceso privilegiado en base a la necesidad de uso y
evento por evento, en linea con la politica de gestién de accesos, teniendo en
cuenta el requisito minimo para los roles funcionales de las personas y contando
con la debida aprobacién del RAI o RAIs correspondientes.

c) Mantener un proceso de autorizacion y un registro de todos los privilegios
asignados. No se debe otorgar los derechos de acceso privilegiado hasta que se
haya completado el proceso de autorizacidon. Ante emergencias, la organizacion
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debera establecer un proceso de autorizacion rapida de emergencia para el uso
de los derechos de acceso privilegiado.

d) Definir los requisitos para la expiracion de los derechos de acceso privilegiado.
e) Asignar los derechos de acceso privilegiado a un identificador de usuario
diferente de aquellos identificadores utilizados en las actividades usuales del
negocio. Las actividades usuales del negocio no deben realizarse utilizando
identificadores privilegiados.

f) Revisar periddicamente las competencias de los usuarios con derechos de
acceso privilegiado con el fin de verificar si estan alineadas con sus tareas y sus
autorizaciones correspondientes.

g) Establecer y mantener procedimientos especificos con el fin de evitar el uso no
autorizado de identificadores de usuario administrador genérico, de acuerdo con
las opciones de configuracién de los sistemas.

h) Mantener la confidencialidad de la informacion secreta para la autenticacion
cuando se la comparte. Por lo que se debera cambiar las contrasefias
frecuentemente y lo antes posible ante la renuncia, suspensién, despido o cambio
de trabajo/rol de un usuario privilegiado. A su vez, las contrasefias deberan ser
comunicadas a través de medios seguros cifrados.

i) Llevar un registro de los cambios a las cuentas con privilegios para revisarlas
periddicamente.

ISO 27.001 A.9.2.3 [1] - ISO 27.002 9.2.3 y 9.2.5 [14]

IS1.3.11 Nivel C K

Macroproceso de gestion de accesos a activos de informacion

Los derechos de acceso tanto légicos como fisicos a la informacién y a las
instalaciones de procesamiento de informacion de todos los usuarios (tanto sean
empleados, contratistas o de terceras partes) deben:

a) Ser eliminados tras la finalizacién de su empleo, contrato o acuerdo (incluyendo
renuncia y despido).

b) Ser ajustados (modificados) a cualquier cambio en sus tareas, rol, puesto o area
de trabajo. Siempre en funcién del principio de necesidad de saber (“need to know
basis*””) y necesidad de uso, establecidos en 1S1.3.1.n. Se requerira la eliminacién
de todos los derechos de acceso que no hayan sido aprobados o necesarios para

47 Necesidad de saber, traduccidn del idioma inglés.
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el desempefio de su nuevo rol. Los accesos deberan ser modificados antes de
efectivizarse el cambio en las tareas, rol, puesto o area de trabajo.

c) Ser suspendidos durante cualquier tipo de licencia (vacaciones, dias de
enfermedad, licencia sin goce de sueldo, entre otras) o suspension (en este caso
deberan ser suspendidos inmediatamente, hasta que el o los RAls
correspondientes tomen la decisién de eliminar o no los derechos de acceso).

En caso de despido, todos los accesos deberan ser eliminados previo a informar
la recision del contrato al empleado, contratista o tercera parte.

En caso de renuncia, los accesos que permitan manipular informacion clasificada
como CRITICA o ALTA deberén ser eliminados inmediatamente. Para el resto de
los accesos, cada RAI decidira si los mantiene activos y hasta que momento. No
obstante, para el dia de la fecha efectiva de renuncia, todos los accesos deberan
haber sido eliminados.

A su vez, la organizacion debera:

a) Modificar cualquier documentacion que identifique los derechos de acceso de
empleados, contratistas y usuarios de terceras partes, ya que debera reflejar la
remocion o el ajuste de los derechos de acceso.

b) Modificar las contrasefias para todos los identificadores que permanecen
activos y hayan sido vinculados a un usuario, contratista o tercera parte, al
momento de su renuncia, despido, suspension, recisién de contrato o cambio de
puesto, contrato o acuerdo.

1S1.3.1.n

ISO 27.001 A.9.2.6 [1] - ISO 27.002 9.2.6 [14]

1S1.3.12 Nivel C F

Macroproceso de gestién de accesos a activos de informacion

Cada RAIl individual serd responsable (y rendird cuentas) por el disefio,
implementacion, mantenimiento y mejora de los procesos establecidos en 1S1.3.2
y 1S1.3.3 de los activos de informacion bajo su responsabilidad.

Cada RAl sera a su vez responsable por que los activos de informacion a su cargo
sean gestionados, utilizados, almacenados, mantenidos y, eventualmente,
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desechados en forma segura y en funcion de los lineamientos establecidos por la
politica de gestion de accesos de la organizacion (referirse a 1S1.3.1).

Los RAI seran responsables de:

a) Determinar las reglas de control de accesos, los derechos vy las restricciones
para roles de usuarios especificos con respecto a los activos de informacion a su
cargo. El disefio de los roles debera realizarse con un nivel de detalle y rigurosidad

de controles que refleje el andlisis de los riesgos asociados al activo respecto de
la SI.

Los controles detallados en a) deberan ser tanto légicos como fisicos.

Podrd encontrarse mayor detalle sobre las responsabilidades de los RAIl dentro del
requerimiento LS2.1.6.

ISO 27.002 9.1.1 [14]

1S1.3.13 Nivel C F

Macroproceso de gestién de accesos a activos de informacion

La organizacién debera controlar el acceso a los sistemas, servicios y aplicaciones
mediante un proceso formal de inicio de sesidn, cuando lo requiera la politica de
gestion de accesos.

Se deberan seleccionar diferentes técnicas de autenticacién para corroborar la
identidad declarada por el usuario. Para el acceso a la informacion clasificada con
sensibilidad CRITICA debera requerirse, adicionalmente al uso de una contrasefia,
el uso de al menos 1 método de autenticacion fuerte (medios criptograficos,
tarjetas inteligentes, tokens o dispositivos biométricos).

Asuvez, la organizacion deberd disefiar un proceso de inicio de sesién que cumpla
con los siguientes lineamientos de seguridad:

a) El inicio de sesién de un sistema o aplicacion debe encontrarse disefiado para
minimizar la oportunidad de acceso no autorizado.
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b) No se deberan mostrar identificadores del sistema o de la aplicacién hasta que
el proceso de inicio de sesién se haya completado exitosamente.
c) Mostrar una advertencia general de notificacién indicando que a la
computadora sélo acceden usuarios autorizados.
d) No proveer mensajes de ayuda durante el procedimiento de inicio de sesidon
gue puedan ayudar a un usuario no autorizado.
d) Validar la informacion de inicio de sesidn solamente luego de haberse
completado el ingreso de todos los datos. Si aparece una condicién de error, se
recomienda que el sistema no indique qué parte de los datos es correcta o
incorrecta.
e) Proteger contra los intentos de iniciar una sesién empleando fuerza bruta;
f) Registrar los intentos exitosos vy fallidos.
g) Iniciar un evento de seguridad cuando detecte un intento potencial o una
violacion exitosa de los controles de inicio de sesion.
h) Al completarse un inicio de sesién exitoso, muestre la siguiente informacion:

= fechay hora del inicio de sesién exitoso anterior.

= detalles de cualquier intento fallido de inicio de sesién desde el ultimo

inicio de sesion exitoso.

i) No mostrar la contrasefia ingresada.
j) No transmitir contrasefias en formato de texto plano a través de una red.
k) Cerrar sesiones luego de un periodo definido de inactividad, especialmente en
ubicaciones de alto riesgo como areas publicas o externas a la gestion de la
seguridad de la organizacion o en dispositivos moviles.
[) Limitar el tiempo de conexién para proveer de seguridad adicional a las
aplicaciones de alto riesgo y reducir la ventana de oportunidad de accesos no
autorizados.

ISO 27.001 A.9.4.2 [1] - ISO 27.002 9.4.2 [14]

1S1.3.14 Nivel C F

Macroproceso de gestién de accesos a activos de informacion

La organizacion debera controlar adecuadamente el uso de utilitarios con
privilegios. Debera restringir y controlar rigurosamente el uso de herramientas
qgue podrian ser capaces de pasar por alto los controles del sistema o de las
aplicaciones.
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Para el uso de estas herramientas la organizacion debera:

a) Utilizar procedimientos de identificacion, autenticacion y autorizacién para las
herramientas.

b) Segregar las herramientas del software de las aplicaciones.

¢) Limitar el uso de herramientas al minimo nUmero practico de usuarios de
confianza autorizados.

d) Autorizar el uso “ad hoc” de las herramientas.

e) Limitar la disponibilidad de las herramientas, por ejemplo, durante un cambio
autorizado.

f) Registrar todo uso de las herramientas.

g) Definir y documentar los niveles de autorizacion para las herramientas.

h) Remover o desactivar todas las herramientas innecesarias.

i) No dejar disponibles las herramientas a usuarios que tienen acceso a
aplicaciones en sistemas en los que se requiera la segregacion de tareas.

ISO 27.001 A.9.4.4 [1] - ISO ISO 27.002 9.4.4 [14]

1S1.3.15 Nivel C K

Macroproceso de gestién de accesos a activos de informacién

La organizacién deberd implementar alguna solucion de “Identity management”
para la gestion de accesos a sus activos de informacion. Dicha solucion debera
basarse en la metodologia “single sing-on”.

1S1.3.16 Nivel B F

Macroproceso de gestién de accesos a activos de informacion

Para el acceso a la informacion clasificada con sensibilidad ALTA o CRITICA se
requerird, adicionalmente al uso de una contrasefia, el uso de al menos 2 métodos
de autenticacién fuertes (medios criptograficos, tarjetas inteligentes, tokens o
dispositivos biométricos).
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Para el acceso a la informacion clasificada con sensibilidad MEDIA debera
requerirse, adicionalmente al uso de una contrasefia el uso de al menos 1 método
de autenticacion fuerte.
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INGENIERIA DE SEGURIDAD

IS2 PROTECCION Y DEFENSA DE LA SEGURIDAD

IS2.1 Proteccion de la Informacién

Objetivo Establecer los fundamentos de seguridad que permitiran
establecer barreras de seguridad para la proteccion de la
informacion de la organizacion 'y asegurara su
confidencialidad, disponibilidad e integridad.

1S2.1.1 Nivel E F

Macroproceso de proteccion de la informacion

La organizacién debera producir, conservar y revisar periédicamente los registros
de eventos en los cuales se registren las actividades de los usuarios, las
excepciones, los errores y los eventos de Sl.

Los registros de eventos deberan incluir:

a) Los identificadores de usuarios.
b) Las actividades del sistema.

c) Las fechas, los horarios y los detalles de los eventos principales (por ejemplo:
inicio y cierre de sesion).

d) Los registros de intentos exitosos y rechazados del acceso al sistema.

e) El uso de privilegios.

f) Las alarmas ejecutadas por el sistema de control de acceso.
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ISO 27.001 A.12.4.1 [1] - ISO 27.002 12.4.1 [14]

1S2.1.2 Nivel E F

Macroproceso de proteccion de la informacion

La organizacion debera llevar un registro de todas las actividades de los
administradores y operadores de sistemas, debiendo estos registros encontrarse
permanentemente protegidos (contra manipulacion, adulteracion,
indisponibilidad o acceso no autorizado). Dichos registros deberan ser revisados
periddicamente.

ISO 27.001 A.12.4.3 [1] - ISO 27.002 12.4.3 [14]

1S2.1.3 Nivel E F

Macroproceso de proteccion de la informacién

Todos los relojes de todos los sistemas vinculados a la organizacion deberan
encontrarse adecuadamente sincronizados de acuerdo a una Unica fuente de
tiempo de referencia. Para lo cual, la organizacion debe:

a) Definir un tiempo de referencia normalizado para utilizar dentro de la
organizacion.

b) Documentar e implementar el enfoque de la organizacion para obtener un
tiempo de referencia de una o mas fuentes externas y como sincronizar los relojes
internos de manera confiable.

c) Documentar los requisitos externos (legales, reglamentarios o de normativas)
e internos (contractuales o de lineamientos internos) para la representacion, la
sincronizacion y la exactitud del tiempo.

ISO 27.001 A.12.4.4 [1] - I1SO 27.002 12.4.4 [14]
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1S2.1.4 Nivel E F

Macroproceso de proteccion de la informacién

La organizacidon deberd establecer politicas, procesos y controles formales para
proteger la transferencia de informacion tanto en formato digital como fisico. A
su vez, la organizacién debera:

a) Establecer procesos para la proteccion de la informacion electrénica sensible
comunicada que se encuentra en forran de adjunto (por ejemplo: a través de la
implementacién de nubes de archivos cifradas).

b) Establecer politicas o lineamientos para el uso aceptable de las instalaciones
de comunicaciones.

c) Establecer, comunicar y documentar las responsabilidades del usuario (ya sea
personal, de tercera parte y cualquier otro) de no comprometer a la organizacion
(por ejemplo: a través de la difamacion, el hostigamiento, la suplantacion de
identidad, el reenvio de cadenas de cartas, las compras no autorizadas, entre
otras acciones).

d) Asegurarse que los usuarios (empleados, contratistas y de terceras partes) no
dejen mensajes que contengan informacion confidencial en contestadores
automaticos debido a que configuran un riesgo de seguridad.

e) Advertir al personal acerca de los problemas del uso de equipos o servicios de
fax, prohibiendo su uso exceptuando algin caso puntual requerido por la
naturaleza del negocio que requiera autorizacion expresa de los RAls a cargo de
la informacién a transmitirse.

f) Asegurarse que los servicios de transferencia de informacion que utilice
cumplan con los requisitos legales y regulatorios pertinentes.

ISO 27.001 A.13.2.1 [1] - ISO 27.002 13.2.1 [14]

1S2.1.5 Nivel D F

Macroproceso de proteccion de la informacién

La organizacion deberd identificar y documentar la coordinacion y la supervisiéon
de los aspectos de Sl en las relaciones con los proveedores.

ISO 27.002 6.1.1.¢ [14]
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Macroproceso de proteccion de la informacién

Se deberan documentar todos los procedimientos operativos y procesos relativos
a la Sl de la organizacion. La documentacion debera estar disponible para todos
los usurarios que los requieran para el normal desarrollo de sus tareas.

Los procedimientos operativos deberan especificar instrucciones operativas,
incluyendo:

a) La instalacién y la configuracion de sistemas.

b) El procesamiento y la manipulacién de la informacion, tanto automatizada
como manual.

c) El resguardo.

d) La programacién de los requisitos, incluyendo las interdependencias con otros
sistemas, el tiempo mas temprano de inicio de un trabajo y el tiempo mas tardio
de finalizacién de un trabajo.

e) Las instrucciones para el tratamiento de los errores y otras condiciones
excepcionales que puedan surgir durante la ejecucion de un trabajo, incluyendo
las restricciones sobre el uso de utilitarios.

f) Los contactos de soporte y escalamiento, incluyendo contactos de soporte
externo en el caso de dificultades operativas o técnicas inesperadas.

g) Las instrucciones especiales para las salidas y la manipulacién de medios, tales
como el uso de papel especial o la gestion de salidas confidenciales incluyendo
procedimientos para la disposicion segura de las salidas de trabajos fallidos.

h) Los procedimientos para el reinicio y la recuperacién de los sistemas a utilizar
en el caso de fallas.

i) La gestidon de la informacién de las trazas para la auditoria y de los registros de
los sistemas.

j) Los procedimientos de monitoreo.

Los cambios a los procedimientos operativos deberdan ser adecuadamente

documentados y aprobados. Lo mismo sera aplicable a los procesos de SI, donde
el Responsable del proceso sera quien debe aprobar las modificaciones.

ISO 27.001 A.12.1.1 [1] - ISO 27.002 12.1.1 [14]
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1S2.1.7 Nivel D F

Macroproceso de proteccion de la informacién

La organizacién deberd asegurarse de que se realicen copias para el resguardo de
toda la informacién, el software y los sistemas.

Las copias de resguardo deberdn ser sometidas peridédicamente a pruebas para
asegurar su confidencialidad, integridad y disponibilidad ante una eventual
necesidad de la organizacion.

La generacidén, almacenamiento, custodia y eliminacion de las copias de respaldo
deberan ser acordes a los lineamientos de la politica de gestion de copias de
respaldo de la organizacion.

ISO 27.001 A.12.3.1 [1] - ISO 27.002 12.3.1 [14]

1S2.1.8 Nivel D

Macroproceso de proteccion de la informacion

La organizacién deberd implementar, documentar y mantener una politica de
gestion de copias de respaldo. La misma debera:

a) Definir los requisitos de la organizacién para el resguardo de la informacion, el
software y los sistemas.

b) Definir los requisitos de retencion y proteccién.

c) Establecer los lineamientos a cumplir por la organizacion para contar con
instalaciones de resguardo adecuadas para asegurar que toda la informacién vy el
software esenciales puedan ser recuperados luego de un desastre o una falla de
medios.

d) Asegurar que se generen registros exactos y completos de las copias de
resguardo vy la correcta documentacion de los procesos de restauracion.

e) Asegurar que las copias de resguardo se almacenen en una ubicacién remota,
a una distancia suficiente para escapar de cualquier dafio producido por un
desastre en el sitio principal de la organizacion.

f) Asegurar que se le otorgue a la informacién de resguardo un adecuado nivel de
proteccién fisica y del entorno coherente con las normas aplicadas al sitio
principal.
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g) Asegurar que se prueben peridédicamente los medios de resguardo para
asegurar que se puede confiar en ellos en casos de emergencia. A realizarse en
combinacién con una prueba de los procedimientos de restauracion y con la
verificaciéon de que se cumpla el tiempo de restauracién requerido.

ISO 27.001 A.12.3.1 [1] - ISO 27.002 12.3.1 [14]

1S2.1.9 Nivel D F

Macroproceso de proteccion de la informacién

La organizacion debera asegurarse que tanto la informacién de registros de
eventos como las instalaciones en donde se almacenen y procesen dichos
registros sean protegidas contra manipulacién, modificacion, acceso no
autorizado y problemas operativos que podrian dificultar su normal identificacion
y registro.

Se deberan implementar controles que impidan:

a) Las alteraciones de los tipos de mensajes que se registran.

b) La edicién o la eliminacion de los archivos de los registros.

c) Que se exceda la capacidad de almacenamiento del medio en el cual se archivan
los registros, resultando en la incapacidad de registrar los eventos o la
sobreescritura de eventos ya registrados previamente.

I1SO 27.001 A.12.4.2 [1] - ISO 27.002 12.4.2 [14]

Macroproceso de proteccion de la informacion

Los registros de eventos, adicionalmente a lo estipulado en 1S2.1.1, deberan
incluir:

a) Los registros de intentos exitosos y rechazados de acceso a los datos u otro
recurso.
b) Los cambios en la configuracion del sistema.
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c) El uso de utilitarios y aplicaciones de sistemas.
d) Los archivos accedidos y el tipo de acceso.
e) Las direcciones de red y los protocolos.

152.1.1

ISO 27.002 12.4.1 [14]

1S2.1.11 Nivel D F

Macroproceso de proteccion de la informacién

En funcion de la proteccion y aseguramiento de la transferencia de informacion,
la organizacién debera:

a) Establecer procesos para proteger la informacién transferida de la
intercepcion, copia, modificacién, ruteo erroneo y su destruccién.

b) Establecer los lineamientos para la retencién y la eliminacién de toda la
correspondencia del negocio, incluyendo los mensajes, de acuerdo con las leyes
y regulaciones locales y nacionales pertinentes.

c) Disefiar, implementar y mantener controles y restricciones asociados al uso de
las instalaciones de comunicaciones (por ejemplo: evitar el reenvio automatico
de correo electrénico a direcciones externas de correo electronico).

1SO 27.002 13.2.1 [14]

1S2.1.12 Nivel D F

Macroproceso de proteccion de la informacién

La organizacion debera desarrollar, establecer y documentar acuerdos que
aborden la transferencia de informacion del negocio entre la organizacién vy las
partes externas.

Se recomienda el desarrollo de una Politica de Seguridad conjunta entre la
organizacion y la parte externa que delinee todos los aspectos y lineamientos
fundamentales de la Sl en la relacidn entre estas dos organizaciones.
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| ISO 27.001 A.13.2.2 [14] —ISO 27.001 A.15.1.1 [14] |

1S2.1.13 Nivel C F

Macroproceso de proteccion de la informacion

Los registros de eventos, adicionalmente a lo estipulado en 1S2.1.1 y 1S2.1.9,
deberan incluir:

a) La identidad del dispositivo o la ubicacién si fuera posible y el identificador del
sistema.

b) La activacion y la desactivacién de los sistemas de proteccién, tales como los
sistemas antivirus y los sistemas de deteccién de intrusos.

c) Los registros de las transacciones ejecutadas por los usuarios en las
aplicaciones.

La organizacion debera implementar sistemas de seguimiento automatizado de
los registros de eventos que sean capaces de generar informes consolidados y
alertas en tiempo real sobre la seguridad de los sistemas de la organizacion.

Los registros de eventos deberdn estar adecuadamente protegidos. Deberan
encontrarse cifrados en su totalidad en concordancia con los lineamientos de
controles criptograficos del MRU). A su vez, deberd realizarse una copia en tiempo
real de los registros hacia otro sistema que se encuentre fuera del control del
administrador u operador del sistema del cual se toman los registros.

Los administradores de sistema no deberan tener permiso para borrar o
desactivar los registros de sus propias actividades.

1S2.1.1-1S2.1.9

ISO 27.002 12.4.1 [14]

Macroproceso de proteccion de la informacion

La politica de gestion de copias de respaldo debera asegurar:
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a) Que la extension (por ejemplo: resguardo completo o diferencial) y la
frecuencia de los resguardos reflejen los requisitos de negocio de la organizacién,
los requisitos de Sl involucraday la criticidad de la informacién para la continuidad
operativa de la organizacion.

b) Que las copias de resguardo se encuentren cifradas en funcién de los
lineamientos del MRU segun la criticidad de cada activo de informacion.

1ISO 27.001 A.12.3.1 [1] - ISO 27.002 12.3.1 [14]

1S2.1.15 Nivel C F

Macroproceso de proteccion de la informacion

La organizacion deberd desarrollar, implementar y mantener una politica de
controles criptograficos para la proteccion de la confidencialidad de la
informacion.

La politica de controles criptograficos debera abordar lo siguiente:

a) El enfoque de gestidén (lineamientos y objetivos estratégicos) respecto del uso
de controles criptograficos en toda la organizacién.

b) Identificar, en base a una evaluacién de riesgos, el nivel requerido de
proteccién teniendo en cuenta el tipo, la robustez, y la calidad del algoritmo de
cifrado requerido.

c¢) Utilizar cifrado para la proteccion de informacion transportada en dispositivos
moviles, medios removibles o a través de lineas de comunicacion no seguras.

d) El enfoque respecto de la gestion de claves, incluidos los métodos para tratar
la proteccién de las claves criptograficas y la recuperacién de la informacion
cifrada en el caso de pérdida, compromiso o dafio de las claves.

e) Los roles y las responsabilidades vinculados a la gestion de las claves (incluida
su generacion), en la que se encontraran vinculados tanto los RAls responsables
como el RTl de la organizacion.

f) Las normas, politicas y lineamientos que han de adoptarse para la
implementacién eficaz en toda la organizacion.

g) El impacto del uso de informacién cifrada sobre los controles que se basan en
la inspeccién de contenido (por ejemplo: deteccion de cddigo malicioso).

El CISO sera el responsable de la implementacion de la presente politica.
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La toma de decisiones acerca de si una solucion criptografica es la apropiada o
no, debera ser parte de un proceso mas amplio de evaluacién de riesgos vy
seleccién de controles adecuados a la naturaleza y necesidades de la
organizacion.

Al implementar la politica, se recomienda considerar las regulaciones y las
restricciones nacionales que podrian aplicarse al uso de técnicas criptogrdficas en
diferentes partes del mundo, y las cuestiones relativas al flujo de informacion
cifrada a través de fronteras.

ISO 27.001 A.10.1.1 [1] —1SO 27.002 10.1.1 [14]

1S2.1.16 Nivel C F

Macroproceso de proteccion de la informacién

La organizacion debera desarrollar, implementar y mantener una politica de
gestion de claves criptograficas. Dicha politica debera:

a) Abarcar la gestién de las claves a lo largo de todo su ciclo de vida.

b) Abordar los mecanismos y lineamientos para el uso, proteccion y vida util de
las claves criptograficas.

c) Establecer los requisitos para la gestion de las claves criptograficas a lo largo de
todo su ciclo de vida incluyendo la generacion, el almacenamiento, el archivo, la
recuperacion, la distribucién, el retiro y la destruccién de las claves.

d) Asegurarse que la selecciéon de los algoritmos criptograficos, las longitudes de
las claves y las practicas de uso de acuerdo a las buenas practicas.

e) Asegurar que todas las claves criptograficas se encuentren protegidas contra
modificacion, pérdida, divulgacion y uso no autorizado.

f) Establecer un sistema de gestion de claves criptograficas.

El sistema detallado en f) deberd encontrarse basado en un conjunto acordado
de normas, procedimientos y métodos seguros para:

g) Generar claves para diferentes sistemas criptograficos y diferentes
aplicaciones.
h) Emitir y obtener certificados de clave publica.
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i) Distribuir claves a las entidades previstas, incluyendo cémo se recomienda
activar las claves cuando se reciben.

j) Almacenar las claves, incluyendo como obtienen acceso a las claves los usuarios
autorizados.

k) Cambiar o actualizar claves, incluyendo reglas sobre cuando se recomienda
cambiar las claves y como se lo va a llevar a cabo.

[) Tratar con las claves comprometidas.

m) Revocar claves, incluyendo cémo se recomienda anularlas o desactivarlas; por
ejemplo, cuando las claves han sido comprometidas o cuando un usuario se
desvincula de la organizacion (en cuyo caso también se recomienda archivar las
claves).

n) Recuperar claves pérdidas o corrompidas.

0) Resguardar las claves (actuales e histéricas).

p) Destruir las claves.

q) Registrar y auditar las actividades relativas a la gestién de claves.

r) Definir fechas de activacion y desactivaciéon de las claves.

s) Definir un mecanismo para autenticar las claves publicas.

Los contenidos de los acuerdos o contratos de nivel de servicio con proveedores
externos de servicios criptogrdficos deberdn comprender los tdpicos de
responsabilidad legal, confiabilidad y tiempos de respuesta para la prestacion de
los servicios.

ISO 27.001 A.10.1.2 [1] —1SO 27.002 10.1.2 [14]

1S2.1.17 Nivel C F

Macroproceso de proteccion de la informacion

La organizacion debe utilizar un protocolo de tiempo de red para mantener a
todos los servidores sincronizados con el reloj principal.

1S1.2.3

ISO 27.002 12.4.4 [14]
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1S2.1.18 Nivel C F

Macroproceso de proteccion de la informacion

En funcion de la proteccion y aseguramiento de la transferencia de informacion,
la organizacién debera:

a) Capacitar y formar al personal acerca de tomar las precauciones adecuadas
para no revelar informacion confidencial vinculada a la organizacién y/o su rol en
la organizacion.

b) Utilizar técnicas criptograficas para proteger la confidencialidad, la integridad
y la autenticidad de la informacion.

c) Capacitar y formar al personal acerca de no mantener conversaciones
confidenciales en lugares publicos o por canales de comunicacion inseguros,
oficinas y lugares de reunion abiertos.

d) Disefiar, implementar y mantener una politica de gestion de intercambios de
informacion.

1ISO 27.002 13.2.1 [14]

1S2.1.19 Nivel C F

Macroproceso de proteccion de la informacién

Los acuerdos de transferencia de informacion deberan incorporar:

a) Las responsabilidades de la direccién para controlar y notificar el envio, la
transmision y la recepcion.

b) Los procedimientos para asegurar la trazabilidad, la autenticidad y el no
repudio.

¢) Las normas técnicas minimas para el empaquetado y la transmision.

d) Los acuerdos de custodia a cargo de terceros.

e) Las normas de identificacion de los servicios de correo y mensajeria.

f) Las responsabilidades y las obligaciones en caso de incidentes de SI, tales como
pérdida de datos.

g) El uso de un sistema de rotulado acordado para la informacién clasificada con
sensibilidad CRITICA, ALTA o MEDIA, que asegure que se entienda
inmediatamente el significado de los rotulos y que la informacidon se proteja
adecuadamente.
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h) Los controles criptograficos que se utilizaran y como seran utilizados.

i) El mantenimiento de la cadena de custodia para la informacion que esta en
transito.

j) Los niveles aceptables de control de acceso.

Los acuerdos deberdn a su vez respetar los lineamientos establecidos en LS1.3.1
y los lineamientos de la politica de gestion de intercambios de informacion.

1ISO 27.001 A.13.2.2 [1] - ISO 27.002 13.2.2 [14]

1S2.1.20 Nivel C F

Macroproceso de proteccion de la informacion

La organizacién debera desarrollar una Politica de Seguridad conjunta con cada
parte externa que delinee y documente todos los aspectos, lineamientos vy
requerimientos fundamentales de la SI en la relacion entre estas dos
organizaciones para mitigar los riesgos asociados al acceso del proveedor a los
activos de la organizacion. Los lineamientos documentados en la politica deberan
poseer caracter de cumplimiento obligatorio y se debe a su vez, detallar como se
procederd ante un incumplimiento de estos.

Dentro de dicha politica, la organizacion debe identificar y hacer cumplir los
controles de Sl que traten especificamente el acceso del proveedor a la
informacion de la organizacién. Se recomienda que estos controles aborden los
procesos y procedimientos a ser implementados por la organizacion, asi como
aquellos procesos y procedimientos que la organizacion le requiere al proveedor
gue implemente, incluyendo:

a) La identificacién y documentacion de los tipos de proveedores.

b) Un proceso normalizado y un ciclo de vida para la gestidon de las relaciones con
los proveedores.

c) La definicion de los tipos de accesos a la informacion que se le van a permitir a
los distintos tipos de proveedores, y el monitoreo y control de los accesos.

d) Los requisitos minimos de seguridad para cada tipo de informacién y de acceso,
que sirvan de base para los acuerdos individuales con los proveedores en funcion
de las necesidades de negocio y los requisitos de la organizacion, y de su perfil de
riesgo.
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e) Los procesos y los procedimientos para monitorear el cumplimiento de los
requisitos establecidos de Sl para cada tipo de proveedor y cada tipo de acceso,
incluyendo la revisién y la validacion de producto por terceras partes.

f) La exactitud y la completitud de los controles para asegurar la integridad de la
informacion o del procesamiento de la informacion provisto por cualquiera de las
partes.

g) Los tipos de obligaciones aplicables a los proveedores para proteger la
informacion de la organizacion.

h) El manejo de los incidentes y las contingencias asociadas con el acceso del
proveedor, incluyendo las responsabilidades tanto de la organizacion como de los
proveedores.

i) Las disposiciones para la resiliencia y si fuera necesario, para la recuperaciény
la contingencia para garantizar la disponibilidad de la informacion o del
procesamiento de la informacion provistos por cualquiera de las partes.

j) La capacitacién en concientizacion para el personal de la organizacion
involucrado en las adquisiciones con respecto a las politicas, los procesos y los
procedimientos aplicables.

k) La capacitacion en concientizacién para el personal de la organizacion que
interactla con personal del proveedor con respecto a las reglas apropiadas de
intervencion y comportamiento en funcion del tipo de proveedor y el nivel de
acceso del proveedor a los sistemas y a la informacién de la organizacion.

) Las condiciones bajo las cuales se van a documentar los requisitos y los controles
de Sl en un acuerdo firmado por las dos partes.

m) La gestion de las transiciones necesarias de informacion, de las instalaciones
de procesamiento de la informacion y de cualquier otra cosa que se necesite
mover y la garantia de que se mantenga la S| durante todo el periodo de
transicion.

Se deben identificar y aplicar controles para administrar el acceso de los
proveedores a las instalaciones de procesamiento de la informacion.

ISO 27.001 A.15.1.1 [1] - 1SO 27.002 15.1.1 [14]

Macroproceso de proteccion de la informacién

La organizacién debera establecer y acordar todos los requisitos de Sl pertinentes
con cada proveedor que pueda acceder, procesar, almacenar, comunicar o
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proporcionar componentes de la infraestructura de Tl para la informacién de la
organizacion. Esto ultimo debera establecerse y documentarse en acuerdos con
sustento legal para obligar a ambas partes a cumplir con todos los requerimientos
de seguridad necesarios.

Dichos acuerdos deberan incluir:

a) La descripcién de la informacién a proveer o acceder y los métodos para la
provision o el acceso a la informacion.

b) La clasificacion de la informacién de acuerdo con el esquema de clasificacion
de la organizacién. Si fuera necesario, también una equivalencia entre el esquema
de clasificacién de la propia organizaciéon y el esquema de clasificacion del
proveedor.

c) Los requisitos legales y reglamentarios, incluyendo la proteccién de los datos,
los derechos de propiedad intelectual y los derechos de autor, y una descripcion
de la forma en la que se va a garantizar su cumplimiento.

d) La obligacién de cada parte en el contrato acerca de la implementacién de un
conjunto acordado de controles, incluyendo el control de accesos, la revisién del
desempefio, el seguimiento, la presentacion de informes y la auditoria.

e) Las reglas sobre el uso aceptable de la informacion, incluyendo el uso
inaceptable, si fuera necesario.

f) Las politicas de Sl relevantes al contrato especifico.

f) Los requisitos y los procedimientos para la gestion de incidentes (especialmente
la notificacién y la colaboracidn durante la remediaciéon del incidente).

g) Los requisitos de capacitacion y concientizacion acerca de procedimientos
especificos y requisitos de Sl, por ejemplo, la respuesta a incidentes o los
procedimientos de autorizacion.

h) Los roles pertinentes al acuerdo, incluyendo una persona de contacto para los
asuntos de Sl.

i) El derecho a auditar los procesos y los controles del proveedor relacionados con
el acuerdo.

j) Los procesos de resolucion de defectos y de conflictos.

k) Las obligaciones del proveedor de cumplir con los requisitos de seguridad de la
organizacion.

La organizacion deberd considerar en el acuerdo los procedimientos para la
continuidad del procesamiento en el caso de que el proveedor sea incapaz de
proveer sus productos o servicios, a fin de evitar cualquier demora en la obtencién
de productos o servicios de reemplazo.

Autor: Esp. Lucas Falivene Pagina | 237

Q _M,___R,,U Director: Prof. Raul Saroka



§ FACULTAD
DE INGENIERIA

Uiniversidad de Busros Alres

Trabajo Final de Maestria

1SO 27.001 A.15.1.2 [1] - ISO 27.002 15.1.2 [14] |

1S2.1.22 Nivel C F

Macroproceso de proteccion de la informacion

Los acuerdos de la organizacion con los proveedores deben incluir requisitos para
tratar los riesgos a la S| asociados a la cadena de suministro de servicios y
productos de las tecnologias de la informacion de las comunicaciones.

Los acuerdos deben incluir:

a) La definicién de los requisitos de Sl a aplicar en la adquisicion de productos o
servicios de las tecnologias de la informacion y las comunicaciones
adicionalmente a los requisitos de Sl en las relaciones con los proveedores.

b) Para los servicios de tecnologias de la informacion y las comunicaciones, el
requisito de que los proveedores propaguen los requisitos de seguridad de la
organizacion a lo largo de toda la cadena de suministros si los proveedores
subcontratan partes del servicio de tecnologias de la informacion y las
comunicaciones a otros proveedores.

c) Para los productos de tecnologias de la informacion y las comunicaciones, el
requisito de que los proveedores propaguen las practicas apropiadas de
seguridad a lo largo de toda la cadena de suministros si estos productos incluyen
componentes comprados a otros proveedores.

d) La implementacién de un proceso de monitoreo y de métodos aceptables para
validar que los productos y servicios de las tecnologias de la informacion vy las
comunicaciones provistos, cumplen con los requisitos de seguridad declarados.
e) La obtencién del aseguramiento de que los componentes criticos y su origen
sean trazables a lo largo de toda la cadena de suministro.

f) La obtencion del aseguramiento de que los productos de las tecnologias de la
informacion y las comunicaciones provistos funcionan de la manera esperada sin
caracteristicas inesperadas o indeseadas.

g) La definicién de reglas para compartir la informacion en lo referente a la cadena
de suministro y de cualquier problema o compromiso potencial entre la
organizacion y los proveedores.

La organizacidon debe trabajar con sus proveedores para comprender la cadena
de suministro de las tecnologias de la informacién y las comunicaciones vy
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cualquier tema que pueda tener un impacto importante sobre los productos y
servicios provistos.

ISO 27.001 A.15.1.3 [1] - ISO 27.002 15.1.3 [14]

1S2.1.23 Nivel C F

Macroproceso de proteccion de la informacion

La organizacion deberd seguir, auditar y revisar periédicamente la entrega de los
servicios prestados por proveedores, con el objetivo de garantizar que se cumplan
los términosy las condiciones de Sl (incluidos en los acuerdos) y que los incidentes
y los inconvenientes de SI se gestionen de forma apropiado y segun los
mecanismos acordados.

Para lo cual, se debera disefiar, implementar y mantener un proceso de gestion
de servicios entre la organizacion y el proveedor. Dicho proceso debera:

a) Seguir y controlar los niveles de desempefio del servicio para verificar el
cumplimiento de los acuerdos.

b) Revisar los informes del servicio producidos por el proveedor y concertar
reuniones periédicas segun lo requieran los acuerdos.

c) Realizar auditorias a los proveedores, junto a la revision de los informes de los
auditores independientes, si estuvieran disponibles, y seguir los problemas
identificados.

d) Verificar el cumplimiento de los lineamientos establecidos en LS1.3.1.

1SO 27.001 A.15.2.1 [1] - ISO 27.002 15.2.1 [14]

1S2.1.24 Nivel C F

Macroproceso de proteccion de la informacion

Los cambios en la prestacion de los servicios por parte de proveedores,
incluyendo el mantenimiento y la mejora de las politicas, procedimientos vy
controles de Sl existentes, deben gestionarse teniendo en cuenta la criticidad de
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la informacidn, sistemas y procesos de negocio involucrados y la reevaluacion de
los riesgos.

Algunos de los cambios que deben considerarse son los siguientes:

a) Los cambios en los servicios de los proveedores para implementar nuevas
tecnologias, modificaciones al servicio, nuevas herramientas o entornos o la
subcontratacion de otro proveedor.

b) Los cambios en los acuerdos con los proveedores.

c) Los cambios realizados por la organizacién para implementar mejoras a los
servicios, desarrollos, modificaciones o actualizaciones y nuevos controles de
seguridad o versiones mejoradas de estos.

ISO 27.001 A.15.2.2 [1] - ISO 27.002 15.2.2 [14]

1S2.1.25 Nivel B F

Macroproceso de proteccion de la informacién

Para el cifrado de toda informacion clasificada con sensibilidad CRITICA o ALTA,
se deberan cumplir los siguientes lineamientos:

a) Se deberd realizar multiples niveles de cifrados (utilizando al menos dos
algoritmos de cifrado diferentes), cada uno con una clave de descifrado distinta.
En el caso de claves o atajos que el usuario debe ingresar para realizar el
descifrado no deberan ser menores a los 30 caracteres y deberan poseer al menos
5 caracteres en minuscula diferentes, 5 caracteres en mayuscula diferentes, 5
caracteres numeéricos diferentes y 5 caracteres especiales diferentes.

b) El tamafio de la clave deberd ser considerablemente mayor al minimo
recomendado por normas, estandares y la comunidad de SI.

c) Se deberan utilizar Unicamente algoritmos de cifrado cuyo mecanismo sea
totalmente publico y hayan sido probados por un tiempo prudente por la
comunidad de SI.

d) No se podran almacenar digitalmente las claves o atajos que el usuario debe
ingresar para realizar el descifrado. De guardarlas fisicamente, deberan ser
almacenadas en forma segura dentro de una caja fuerte asegurada que se
encuentre dentro de un area restringida de la organizacion. Las claves o atajos no
podran abandonar el drea restringida.
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El apartado c) sera de cumplimiento obligatorio para todo tipo de informacion de
la organizacion.

1S2.1.26 Nivel B F

Macroproceso de proteccion de la informacién

Los acuerdos de transferencia de informacion deberan:

a) Incorporar procedimientos destinados a proteger la informacion y los medios
fisicos en transito.

b) Reflejar la sensibilidad de la informacién de negocio involucrada.

c) Tener forma de contratos formales y haber sido suscriptos por representantes
legales de cada organizacién. Deben tener valor legal.

ISO 27.001 A.13.2.2 [14]

Macroproceso de proteccion de la informacién

Los acuerdos con proveedores establecidos en I1S2.1.21 deberan, a su vez, incluir:

a) Una lista explicita de personal del proveedor autorizado, o los procedimientos
o las condiciones para la autorizacion y la desautorizacion del personal del
proveedor, para acceder o recibir informacion de la organizacidn.

b) Las reglamentaciones pertinentes a la subcontratacion, incluyendo los
controles que se necesita implementar.

c) Los requisitos, si los hubiera, para la investigacion de antecedentes del personal
del proveedor, incluyendo las responsabilidades por la realizacion de la
investigacion de antecedentes y los procedimientos para la notificacién en caso
de que la investigacion no se haya completado o si los resultados fueran motivo
de dudas o preocupaciones.
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d) La obligacion del proveedor a presentar periddicamente un informe
independiente sobre la eficacia de los controles y el acuerdo de corregir
puntualmente todos los problemas mencionados en el informe.

1S2.1.21

1SO 27.001 A.15.1.2 [1] - ISO 27.002 15.1.2 [14]

1S2.1.28 Nivel B F

Macroproceso de proteccion de la informacién

Los acuerdos con proveedores establecidos en 1S2.1.22 deben incluir:

a) La implementacion de un proceso para identificar los componentes de los
productos o servicios que son criticos para mantener la funcionalidad y que, por
lo tanto, requieren de mayor atencion y escrutinio cuando se los implementa
fuera de la organizacion, especialmente si el proveedor directo subcontrata
aspectos de los componentes de los productos o servicios a otros proveedores.
b) La implementacion de procesos especificos para gestionar el ciclo de vida de
los componentes de las tecnologias de la informacién y las comunicaciones, y su
disponibilidad y los riesgos de seguridad asociados. Esto incluye la gestién de los
riesgos de componentes que ya no estén disponibles debido a que los
proveedores ya no se encuentran activos o que ya ho proporcionan esos
componentes debido a los avances tecnoldgicos.

Las organizaciones deben trabajar con sus proveedores para comprender la
cadena de suministro de las tecnologias de la informacion y las comunicaciones y
cualquier tema que pueda tener un impacto importante sobre los productos y
servicios provistos.

ISO 27.001 A.15.1.3 [1] - ISO 27.002 15.1.3 [14]

Macroproceso de proteccion de la informacion

El proceso de gestion de servicios entre la organizacién y sus proveedores debera:
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a) Proveer informacion sobre los incidentes de Sl y revisar esta informacién segun
lo requieran los acuerdos y todas las directrices o los procedimientos de apoyo.
e) Revisar las pistas para la auditoria del proveedor y sus registros de eventos de
SI, los problemas operativos, las fallas, los hallazgos de defectos y las
interrupciones relacionadas con el servicio prestado.

f) Resolver y gestionar todos los problemas identificados.

g) Revisar los aspectos de S| en las relaciones del proveedor con sus propios
proveedores.

h) Garantizar que el proveedor mantenga una capacidad de servicio suficiente,
junto con los planes viables disefiados para garantizar que se mantengan los
niveles acordados de continuidad luego de un desastre o de una falla mayor del
servicio.

Se debe asignar la responsabilidad por la gestion de la relacién con los
proveedores a una persona designada o a un equipo de gestion de servicios.

La organizacion deberd disponer de las capacidades y los recursos técnicos
suficientes para el seguimiento de los requisitos de los acuerdos, en particular
que se cumplan los requisitos de SI. Se recomienda realizar las acciones
apropiadas cuando se observen deficiencias en la prestacion de servicios.

La organizacion debe mantener la visibilidad de las actividades de seguridad tales
como la gestién de cambios, la identificacion de vulnerabilidades, el reporte y la
respuesta a los incidentes de Sl a través de un proceso definido.

ISO 27.001 A.15.2.1 [1] - ISO 27.002 15.2.1 [14]

1S2.1.30 Nivel B F

Macroproceso de proteccion de la informacién

La organizacion deberd disefiar, implementar y mantener las siguientes politicas:

a) Politica de Privacidad & Proteccién de los datos personales identificables
(“personal identifiable data”), aquellos datos de partes interesadas que faciliten
la identificacion de una persona fisica o juridica. Dicha politica debera establecer
los lineamientos, controles y procesos a implementar y mantener por la
organizacion para lograr la confidencialidad, integridad y disponibilidad de los
datos personales identificables en todo momento.
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b) Politica de gestién de la relacion con proveedores. Dicha politica establecera
los lineamientos de S| para la gestién con los proveedores. Se deberd a su vez
establecer una politica de gestion de la relacion con partes interesadas que
gobernara a la presente politica.

1S2.1.21

1SO 27.001 A.15.1.2 [1] - ISO 27.002 15.1.2 [14]
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INGENIERIA DE SEGURIDAD

IS2 PROTECCION Y DEFENSA DE LA SEGURIDAD

I1S2.2 Gestion de incidentes de S|

Objetivo Establecer los fundamentos de la gestion de los incidentes de
Seguridad de la Informacion de la organizacion, uno de los
aspectos primordiales de la Seguridad de la Informacion ya
gue, aprendiendo de ellos podremos efectivamente mejorar
el nivel general de seguridad de la organizacion y por ende su
estadio de madurez de seguridad.

Macroproceso de defensa de la informacion

Se deben establecer las responsabilidades y los procesos de gestion para asegurar
una respuesta rapida, eficaz y ordenada a los incidentes de SI.

Se debera asignar las responsabilidades dentro de la direccion ejecutiva de:

a) El tratamiento del incidente de SI.

b) La investigacidon de las causas del incidente de SI.

c) El disefio e implementacién de iniciativas destinadas a solucionar el origen del
incidente.

La organizacion debera establecer un proceso formal disciplinario para ocuparse
de los empleados (incluyendo contratistas y de terceras partes) que cometan
violaciones de SI.
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ISO 27.001 A.16.1.1 [1] —1SO 27.002 16.1.1 [14]

1S2.2.2 Nivel E F

Macroproceso de defensa de la informacién

Los eventos de Sl se deben informar a través de canales de gestion apropiados,
tan pronto como sea posible.

La organizacion debe requerir que los empleados, contratistas y usuarios de
terceras partes que utilicen los sistemas y servicios de informacion de la
organizacion informen cualquier vulnerabilidad de Sl observada o sospechada en
sistemas, servicios, dispositivos, recursos y locaciones.

Todos los empleados, contratistas y usuarios de terceras partes deberan ser
conscientes:

a) Su responsabilidad de reportar cualquier evento de S| tan pronto como sea
posible. Para lo cual, la organizacién establecera un proceso sencillo y accesible
de reporte de eventos de seguridad.

b) Del proceso de reporte de incidentes de Sl y del punto de contacto al cual se
deben reportar los eventos de seguridad.

1SO 27.001 A.16.1.2yA.16.1.3 [1] —1SO 27.002 16.1.2 y 16.1.3 [14]

1S2.2.3 Nivel D F

Macroproceso de defensa de la informacién

La organizacién deberd documentar que acciones y acontecimientos seran
considerados como eventos de seguridad en adicidn a lo siguiente:

a
b
c
d

Control de seguridad ineficaz.

Violacion de la integridad, la confidencialidad o la disponibilidad esperada.
Errores humanos.

Los no cumplimientos con las politicas o directrices.

— — = —
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e) Las violaciones de los mecanismos de seguridad fisica.

f) Los cambios no controlados en el sistema.

g) El mal funcionamiento o comportamiento anémalo del software o del
hardware.

h) Las violaciones de acceso.

ISO 27.002 16.1.2 [14]

1S2.2.4 Nivel D F

Macroproceso de defensa de la informacién

La organizacién debera advertir a los usuarios (propios, contratados y de terceras
partes) que no intenten probar las debilidades de seguridad sospechadas, con
excepcién de aquellos autorizados a investigar vulnerabilidades o realizar pruebas
de penetracion.

ISO 27.002 16.1.3 [14]

1S2.2.5 Nivel D F

Macroproceso de defensa de la informacion

Las responsabilidades y procesos de gestién de incidentes de Sl (detallados en
IS2.2.1) deberadn contemplar:

a) Mantener los contactos apropiados con las autoridades, grupos de interés o
foros externos relacionados a la gestion de problemas y/o incidentes de SI.

b) La implementacion de un punto de contacto para la deteccién y el reporte de
incidentes de SI.

c) El disefio, implementaciéon y mantenimiento del proceso a ejecutar en caso de
ocurrencia de un incidente de Sl (que contemple actividades como tomar nota de
los detalles del incidente o reportar inmediatamente el incidente al punto de
contacto.

1S2.2.1
ISO 27.002 16.1.1 [14]
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1S2.2.6 Nivel C F

Macroproceso de defensa de la informacion

La organizacion deberd disefiar, establecer y mantener los siguientes procesos
vinculados a la gestién de incidentes de SI:

a) Planificacion y preparacion de la respuesta a incidentes de Sl.

b) El seguimiento, la deteccion, el andlisis y la notificacion de los eventos y los
incidentes de SI.

c) El registro de las actividades de gestion de incidentes.

d) La manipulacién de la evidencia forense.

e) La evaluacion y la toma de decisiones sobre los eventos de Sly la evaluacién de
las debilidades de SI.

f) La respuesta, incluyendo aquellos que se escalaran jerdrquicamente en la
organizacion, la recuperacion controlada ante un incidente y la comunicacién a
actores internos o externos.

g) Reporte de incidentes de SI.

SO 27.002 16.1.1 [14]

Macroproceso de defensa de la informacion

La organizacion deberd asegurarse que el personal responsable de gestionar
todos los temas relacionados a la gestion de incidentes de S| se encuentre
adecuadamente capacitado y sea competente para desarrollar sus tareas.

A su vez, deberdan comprender las prioridades de la organizaciéon para el manejo
de los incidentes de SI, en funcién de los objetivos de gestion de incidentes de SI.

ISO 27.002 16.1.1 [14]
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1S2.2.8 Nivel C F

Macroproceso de defensa de la informacion

La organizacion deberd desarrollar, implementar y mantener una la politica de
gestion de incidentes de SI.

Los objetivos de gestion de incidentes de Sl deberan establecerse en acuerdo con

la direccidn ejecutiva de la organizacién. Dichos objetivos deberan documentarse
dentro de la politica de gestidon de incidentes de S| de la organizacion.

SO 27.002 16.1.1 [14]

1S2.2.9 Nivel C F

Macroproceso de defensa de la informacion

Se debe evaluar los eventos de Sl y decidir si se los debe calificar como incidentes
de SI.

El punto de contacto establecido por la organizacion debera evaluar cada evento
de seguridad utilizando una escala de clasificacion acordada para eventos e
incidentes para asi decidir si corresponde clasificar el evento como un incidente
de SI.

Se debe documentar tanto la evaluacion del evento como la decisiéon o no de
clasificarlo como un incidente de SI.

Si la organizacion posee un equipo de respuesta a incidentes de Sl, se recomienda
que evaluacion del evento y posterior decision sea delegado al mismo.

ISO 27.001 A.16.1.4 [1] —1SO 27.002 16.1.4 [14]
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1S2.2.10 Nivel C F

Macroproceso de defensa de la informacion

La organizacion debe responder a los incidentes de SI de acuerdo con los
procedimientos de respuesta documentados.

La respuesta a los incidentes de Sl estard a cargo del punto de contacto nominado
(@ menos que la organizacidon posea un equipo de respuesta a incidentes de
seguridad tal como se menciona en 1S2.2.9) y otras personas pertinentes de la
organizacion o terceras partes.

La respuesta a los incidentes de S| debera como minimo abarcar:

a) La recoleccion de evidencia lo antes posible luego de que ocurra el incidente.
b) La realizacién de un analisis forense de SI.

c) El escalamiento, de corresponder.

d) El registro y documentacién de todas las actividades de respuesta.

e) La comunicacion de la existencia del incidente y sus correspondientes detalles
a todas las partes interesadas (internas y externas) con necesidad de saber.

f) El tratamiento de las debilidades de Sl que se conoce causaron o contribuyeron
al incidente.

g) El cierre y el registro del incidente, una vez que éste fue tratado
satisfactoriamente.

Una vez solucionado preliminarmente el incidente (una vez asegurado el nivel de
seguridad normal y luego de haber iniciado la recuperacién necesaria), se debera
realizar un anadlisis de causa-raiz para identificar la fuente de la causa del incidente
pasa asi solucionarlo en el largo plazo y evitar su reiteracién en el tiempo.

ISO 27.001 A.16.1.5 [1] —1SO 27.002 16.1.5 [14]

1S2.2.11 Nivel C F

Macroproceso de defensa de la informacién

Se debe utilizar el conocimiento obtenido del analisis y resoluciéon de los
incidentes de Sl para reducir la probabilidad o el impacto de futuros incidentes.
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La evaluacioén de los incidentes dara inicio al disefio de modificaciones y mejoras
al Sistema de Mejora Continua en Sl de la organizacién.

ISO 27.001 A.16.1.6 [1] —1SO 27.002 16.1.6 [14]

1S2.2.12 Nivel C F

Macroproceso de defensa de la informacion

La organizacion debe definir y aplicar procesos formales para la identificacién,
recoleccion, adquisicion y preservacion de la informacion que pueda utilizarse
como evidencia. Los procesos deberan disefiarse tomando en cuenta que la
evidencia podria llegar a ser utilizada en una accion legal/judicial o disciplinaria.

Los procesos deberan tener en cuenta:

a) La cadena de custodia.

b) la integridad fisica de la evidencia y del personal.

c) La documentacion a relevar y a generar.

d) Los roles y las responsabilidades del personal involucrado.

e) La competencia del personal que ejecuta el proceso.

f) La consideracion de los requisitos de diferentes jurisdicciones para maximizar
las posibilidades de admision en todas las jurisdicciones pertinentes.

g) Asegurarse que la organizacion tenga el derecho de recolectar la informacion
requerida como evidencia forense.

Se recomienda que la organizacion procure obtener personal o herramientas
certificados o calificados externos, de manera de robustecer el valor de la
evidencia preservada.

ISO 27.001 A.16.1.7 [1] —1SO 27.002 16.1.7 [14]
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1S2.2.13 Nivel B F

Macroproceso de defensa de la informacion

La organizacion deberd establecer los procesos adecuados de retroalimentacion
para garantizar que a aquellas personas que reporten eventos de S| se les
notifiquen los resultados una vez que el problema haya sido tratado y cerrado.

ISO 27.002 16.1.1 [14]

1S2.2.14 Nivel B F

Macroproceso de defensa de la informacién

Se deben establecer mecanismos que permitan cuantificar y monitorear los tipos,
los volumenes y los costos de los incidentes de SI. La informacion obtenida de la

evaluacién de los incidentes de S| debe ser utilizada para identificar aquellos
incidentes recurrentes o de alto impacto.

ISO 27.002 16.1.6 [14]

1S2.2.13 Nivel B F

Macroproceso de defensa de la informacién

La organizacion deberd obtener personal o herramientas certificados o calificados
externos, de manera de robustecer el valor de la evidencia preservada.

ISO 27.002 16.1.1 [14]
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GESTION DE LA TECNOLOGIA

GESTION DE LA

) MRU
TECNOLOGIA -

S

El presente subsistema de seguridad del MRU se enfoca
fundamentalmente en el establecimiento de los lineamientos y controles
necesarios para el uso correcto y seguro de la Tecnologia de la
Informacion.

Se enfoca principalmente en la seguridad tanto del software como del
hardware tanto propio de la organizacion como aquel utilizado por la
misma o por sus usuarios. A su vez. Establecera los lineamientos de
madurez vinculados a los conocidos niveles TIER para el centro de
coémputos propio o tercerizado de |la organizacion.

GT1 Seguridad de los sistemas y la Tecnologia
GT1.1 Tecnologia de Sequridad de la Informacion

GT1.2 Gestion de sistemas de Informacion

GT2 Gestidn de la Tecnologias de la Informacion

GT2.1 Lineamientos de gestion y eficiencia operativa
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GESTION DE LA TECNOLOGIA

GT1 SEGURIDAD DE LOS SISTEMAS Y LA TECNOLOGIA

GT1.1 Tecnologia de la S|

Objetivo Gestionar los lineamientos y procesos de Seguridad de la
Informacion enfocados al uso correcto y seguro de la
tecnologia para las actividades del negocio. Aqui se trataran
los lineamientos de seguridad para el teletrabajo, dispositivos
moviles y la conocida metodologia BYOD.

Nivel E

Proceso de gestion de dispositivos méviles

La organizacion debera definir:

a) Que es considerado como dispositivo movil, abarcando al menos a los celulares,
las tabletas y las computadoras portatiles.

b) Si permite o no el ingreso a sus instalaciones de dispositivos mdviles que no
sean ni propiedad de la organizacion ni se encuentran bajo su custodia.

c) Si permite o no el ingreso a sus areas restringidas de dispositivos moviles que
no sean ni propiedad de la organizacién ni se encuentran bajo su custodia.

El resultado del apartado a) debera encontrarse adecuadamente documentado.
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GT1.1.2 Nivel D F

Proceso de gestion de dispositivos méviles

En cuanto a dispositivos moviles, la organizacién debera:

a) Disefiar, establecer y mantener una politica de gestién dispositivos maoviles.

b) Definir la aplicacién o no de una politica amigable (“BYOD**”) con los
dispositivos propios de los empleados, contratistas o terceras partes, en funcién
de GT1.1.1.byGT1.1.1.c.

La definicion del apartado b) deberd encontrarse adecuadamente documentada
dentro de la politica de gestion dispositivos moviles.

La politica de gestion dispositivos moviles debera:

c) Establecer los lineamientos de uso de dispositivos moéviles para las actividades
del negocio.

d) Establecer las medidas de S| estratégicas que se implementaran para regular
SU uso.

e) Tener en cuenta los riesgos que implica el uso de dispositivos mdviles en
entornos no protegidos.

GT1.1.1.b-GT1.1.1.c

ISO 27.001 A.6.2.1 [1] - 1SO 27.002 6.2.1 [14]

GT1.1.3 Nivel D F

Macroproceso de gestién de redes

La organizacion debera disefiar, establecer y mantener una politica de uso de las
redes y los servicios de red. La misma establecera:

a) Los lineamientos de seguridad, control de acceso y segregacion de redes y
servicios de red que la organizacidn considere necesarios.

b) La obligacién de proveer a los usuarios (propios, contratistas o de terceras
partes) Unicamente el acceso a la red y a los servicios a los cuales han sido
especificamente autorizados a utilizar.

48 Por sus siglas en inglés: Trae tu propio dispositivo (“Bring your own device”).
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ISO 27.001 A.9.1.2 [1] - 1SO 27.002 9.1.2 [14]

GT1.14 Nivel D F

Macroproceso de gestién de redes

Se deben implementar controles de deteccidn, prevencidn y recuperacion para la
proteccién contra software malicioso, combinados con la concientizacion
apropiada de los usuarios.

La proteccion debe basarse en software para la deteccion de codigo malicioso y
reparacion, en la concientizacion sobre Sl y en los controles apropiados para la
gestion del cambio y acceso a los sistemas.

Se recomienda tener el cuidado de proteger contra la introduccion de codigo
malicioso durante los procedimientos de mantenimiento y de emergencia, los
cuales pueden evadir los controles normales de proteccion contra codigo
malicioso.

I1SO 27.001 A.12.2.1 [1] - ISO 27.002 12.2.1 [14]

GT1.1.5 Nivel D F

Macroproceso de gestién de redes

La organizacion debera proteger apropiadamente la informacion involucrada en
la mensajeria electrdnica, en funcidon de los siguientes lineamientos:

a) Proteccion de los mensajes contra el acceso no autorizado, la modificacion o la
denegacion de servicio de manera proporcional al esquema de clasificacion
adoptado por la organizacion.

b) Aseguramiento del correcto direccionamiento y transporte del mensaje.

c) Confiabilidad y la disponibilidad del servicio.

d) Consideraciones legales.

e) Obtencion de aprobacién previa al uso de servicios publicos externos tales
como mensajeria instantanea, redes sociales o archivos compartidos.
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f) Niveles altos del control de autenticacion para los accesos desde redes
accesibles al publico.

ISO 27.001 A.13.2.3 [1] - ISO 27.002 13.2.3 [14]

GT1.1.6 Nivel D F

Macroproceso de gestion de redes

La organizaciéon debera gestionar y controlar las redes para proteger la
informacion en sistemas y aplicaciones, en funcién de los siguientes lineamientos:

a) Establecer las responsabilidades y los procesos para la gestion del
equipamiento de red.

b) Que la responsabilidad operativa por las redes se encuentre separada de las
operaciones del restante equipamiento informatico, cuando corresponda.

c) Verificar que se establezcan controles especiales para salvaguardar la
confidencialidad y la integridad de los datos que se transmiten por redes publicas
o por redes inalambricas y para proteger a los sistemas y a las aplicaciones
conectados.

d) Asegurarse que se registre y monitoree apropiadamente para permitir la
deteccidén de las acciones que puedan afectar o sean relevantes a la Sl.

e) Asegurarse que las actividades de gestion se encuentren estrechamente
coordinadas, tanto para optimizar el servicio a la organizacion como para
garantizar que los controles se aplican consistentemente a través de toda la
infraestructura de procesamiento de la informacion.

f) Autenticar los sistemas en la red.

g) Restrinja la conexion de sistemas a la red.

ISO 27.001 A.13.1.1 [1] - 1SO 27.002 13.1.1 [14]
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GT1.1.7 Nivel D F

Proceso de gestion de software

La organizacion deberd establecer e implementar reglas que gobiernen la
instalacién de software por parte de los usuarios.

Para lo cual deberd definir y hacer cumplir una politica estricta acerca de los tipos
de software que los usuarios pueden instalar. La misma se encontrara basada en
los siguientes lineamientos:

a) Aplicacion del principio del minimo privilegio.

b) Identificacidn de los tipos de instalaciones de software que estan permitidos.
c) Identificacion de los tipos de instalaciones que estan prohibidos.

d) Otorgar privilegios en funcién de los roles de los usuarios involucrados.

ISO 27.001 A.12.6.2 [1] - ISO 27.002 12.6.2 [14]

GT1.1.8 Nivel C F

Proceso de gestion de dispositivos moviles

La politica de gestion dispositivos moviles debera establecer lineamientos sobre:

a) El registro de los dispositivos moviles (incluyendo aquellos que son de
propiedad de empleados o terceras partes).

b) Los requisitos para la proteccién fisica de los dispositivos moviles
(especialmente contra robo de estos).

c) La restriccion de instalaciones de software.

d) Los requisitos para las versiones de software del dispositivo moévil y para la
aplicacion de parches.

e) Los controles de acceso a los activos de informacion, sistemas, herramientas y
servicios de la organizacion.

f) Las técnicas criptograficas a utilizar para proteger la informacién en transito
como la que sera almacenada dentro del dispositivo movil.

g) La proteccién contra software malicioso.

h) Copias de respaldo de la informacion manipulada desde los dispositivos méviles
y la informacion almacenada en estos.
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i) El uso de los servicios y aplicaciones web para desarrollar actividades del
negocio.

j) El establecimiento de barreras de acceso no autorizado y protecciéon de los
dispositivos moviles (tales como contrasefias, bloqueo de sesion, entre otras).

k) Formacién y capacitacion de todo el personal, contratistas y terceras partes
para la utilizacién segura de dispositivos moéviles y cumplimiento de los
lineamientos de la politica de gestidn dispositivos moviles.

) Legislacion en materia de privacidad (especificamente para el establecimiento
de controles de monitoreo de la actividad, proteccidon contra software malicioso
y borrado remoto en caso de robo, perdida, extravid o desvinculacién del
usuario).

m) La inactivacién, borrado y bloqueo remoto.

La organizacién solo debera proporcionar acceso a la informacion de negocio
luego de que el usuario (propio, contratista o de tercera parte) haya firmado un
acuerdo de usuario final reconociendo sus obligaciones (proteccién fisica.
Actualizacién de software, bloqueo del dispositivo al no utilizarlo, entre otros),
renunciando a la propiedad de los datos de negocio, permitiendo el borrado
remoto de los datos por parte de la organizacién en caso de robo o pérdida del
dispositivo o cuando ya no se tenga autorizacion para utilizar el servicio. Esta
politica necesita tener en cuenta la legislacion de privacidad.

ISO 27.002 6.2.1 [14]

Nivel C

Macroproceso de gestiéon de redes

La politica de uso de las redes y los servicios de red de la organizacion debera
establecer lineamientos de seguridad que abarquen los siguientes temas:

a) Las redes y los servicios de red a los cuales se permite el acceso.

b) Los procedimientos de autorizacion para determinar quién puede tener acceso
a qué redes y servicios de red.

c) Los controles y procedimientos de gestion para proteger el acceso a las
conexiones y servicios de red.

d) Los medios utilizados para acceder a las redes y los servicios de red (por
ejemplo, el uso de una red privada virtual o una red inaldmbrica).
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e) Los requisitos de autenticacion del usuario para acceder a los distintos servicios
de red.
f) El monitoreo del uso de los servicios de red.

La politica deberd integrarse y ser coherente con la politica de gestion de accesos
de la organizacion.

ISO 27.002 9.1.2 [14]

GT1.1.10 Nivel C F

Subproceso de gestién de la capacidad

La organizacion debera realizar un seguimiento y ajustar el uso de recursos en
funcion de las proyecciones de futuros requisitos de capacidad para asegurar el
desempefio requerido del sistema, en funcidn de los siguientes lineamientos:

a) Los requisitos de capacidad deben identificarse en funcién de la criticidad para
el negocio del sistema involucrado.

b) Se debe optimizar y monitorear el sistema para asegurar y, cuando sea
necesario, mejorar la disponibilidad y eficacia de los sistemas.

c) Se deben establecer controles para la deteccién oportuna de problemas.

d) Las proyecciones de futuros requisitos de capacidad deberdn tener en cuenta
los nuevos requisitos del negocio y de los sistemas, y las tendencias actuales y
proyectadas en las capacidades de procesamiento de informacion de la
organizacion.

Se necesita prestar particular atencidon a cualquier recurso que demande mucho
tiempo de adquisicion o alto costo, por lo que se recomienda que los gerentes
realicen un seguimiento de la utilizacién de los recursos clave del sistema. Los
administradores deberan identificar tendencias en el uso, particularmente en
relacién con las aplicaciones de negocio o con las herramientas de gestién de los
sistemas de informacidn.

Los responsables funcionales utilizaran esta informacién para identificar y evitar
potenciales cuellos de botella y la dependencia del personal clave que podria
significar una amenaza a la seguridad o a los servicios del sistema, y para planificar
las acciones apropiadas.

Q Autor: Esp. Lucas Falivene Pagina | 261
NN M RU Director: Prof. Raul Saroka
il



FACULTAD
DE INGENIERIA

Uiniversidad de Busros Alres

Trabajo Final de Maestria

La capacidad trata a su vez de recursos humanos, oficinas, instalaciones y demds
tipos de recursos.

ISO 27.001 A.12.1.3 [1] - I1SO 27.002 12.1.3 [14]

GT1.1.11 Nivel C F

Proceso de gestion de software

La organizacion debera establecer una politica formal que prohiba el uso de
software no autorizado. A su vez, debera:

a) Implementar controles que prevengan o detecten el uso de software no
autorizado.

b) Aislar los entornos en los cuales pueda ocurrir un impacto catastroéfico.

c) Implementar controles que prevengan o detecten el uso de sitios web
conocidos o sospechados de maliciosos.

d) Establecer una politica formal para proteger contra los riesgos asociados con
la obtencidn de archivos y software, ya sea desde o a través de redes externas, o
por cualquier otro medio, indicando qué medidas de proteccién se recomienda
tomar.

e) Reducir las vulnerabilidades que el cddigo puede explotar.

f) Realizar revisiones periddicas del contenido de software y datos de los sistemas
gue sustentan los procesos criticos del negocio e investigar formalmente la
presencia de cualquier archivo no aprobado o de cualquier modificacion no
autorizada.

g) La instalacion y la actualizacion periddica del software para la deteccién del
codigo malicioso y para la reparacion para verificar computadoras y medios como
control preventivo o periddico.

h) Definir los procedimientos y las responsabilidades para ocuparse de la
proteccién contra cédigo malicioso en los sistemas, capacitar sobre su uso,
informar y recuperarse de los ataques de cddigo malicioso;

i) Disefiar y establecer planes de continuidad del negocio para la recuperacion
ante ataques de codigo malicioso, incluyendo todos los acuerdos y mecanismos
necesarios para el resguardo y la recuperacién de los datos y el software.
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j) Implementar procedimientos para recolectar informacién periddicamente,
tales como la suscripcion a listas de correo o la verificacion de los sitios de Internet
gue brindan informacién acerca de nuevo codigo malicioso;

k) Implementar procedimientos para verificar la informacién relacionada con el
codigo malicioso y asegurar que los boletines de alerta sean exactos e
informativos.

1ISO 27.001 A.12.2.1 [1] - ISO 27.002 12.2.1 [14]

GT1.1.13 Nivel C F

Macroproceso de gestién de redes

La organizacién debera identificar e incluir en cualquier acuerdo de servicios de
red, los mecanismos de seguridad, los niveles de servicio y los requisitos de
gestion de todos los servicios de red, ya sean servicios provistos por la
organizacion o terceras partes.

Por lo que, debe:

a) Determinar y monitorear periddicamente la capacidad del prestador del
servicio de red para gestionar los servicios acordados en un modo seguro, y
acordar el derecho de auditarlo.

b) Identificar los acuerdos de seguridad necesarios para servicios particulares,
tales como las caracteristicas de seguridad, los niveles de servicio y los requisitos
de gestion. Se recomienda que la organizacion se asegure de que los proveedores
de servicios de redes implementen estas medidas.

Los servicios de red incluyen la provision de las conexiones, servicios de red
privados y redes de valor agregado, y soluciones de seqguridad en redes tales como
“firewalls” y sistemas de deteccion de intrusos. Estos servicios pueden variar desde
un simple ancho de banda no gestionado hasta ofertas complejas con valor
agregado.

ISO 27.001 A.13.1.2 [1] - ISO 27.002 13.1.2 [14]
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GT1.1.14 Nivel C F

Macroproceso de gestion de redes

La organizacion deberd segregar en mas de una red a los grupos de servicios de
informacion, los usuarios y los sistemas de informacién. Para lo cual la
organizacion debe:

a) Definir correctamente el perimetro de cada dominio en base a la politica de
gestion de accesos.

b) Controlar el acceso entre dominios de red utilizando un gateway.

c) Considerar el tratamiento de todos los accesos inaldmbricos como conexiones
externas y la segregacion de estos accesos inalambricos respecto de las redes
internas hasta que hayan pasado a través de un gateway de acuerdo con la
politica de controles de red.

ISO 27.001 A.13.1.3 [1] - ISO 27.002 13.1.3 [14]

GT1.1.15 Nivel C F

Macroproceso de gestiéon de redes

La organizacion deberad obtener informacion acerca de las vulnerabilidades
técnicas de los sistemas de informacion que se utilizan, evaluar la exposicion de
la organizacion a tales vulnerabilidades, y tomar las medidas apropiadas para
tratar los riesgos asociados. Por lo que debe tomar una accion oportuna vy
apropiada en respuesta a la identificacion de las vulnerabilidades técnicas
potenciales en funcién de los siguientes lineamientos:

a) La organizacion debe definir y establecer los roles y responsabilidades
asociados con la gestion de las vulnerabilidades técnicas, incluyendo el monitoreo
de la vulnerabilidad, la evaluacién de los riesgos de la vulnerabilidad, los parches,
el rastreo de activos y cualquier responsabilidad de coordinacién requerida.

b) Que se identifiquen, para el software y otras tecnologias, los recursos de
informacion que se van a usar para identificar las vulnerabilidades técnicas
pertinentes y concientizar sobre ellas.

c) Que se defina un plazo para reaccionar ante las notificaciones de las
vulnerabilidades técnicas potencialmente pertinentes.

Q Autor: Esp. Lucas Falivene Pagina | 264
N M RU Director: Prof. Raul Saroka
s B



FACULTAD
DE INGENIERIA

Uiniversidad de Busros Alres

Trabajo Final de Maestria

d) Que la organizacion identifique los riesgos asociados y las acciones a llevar a
cabo, una vez que se ha identificado una vulnerabilidad técnica potencial.

e) Que la accién tomada se lleve a cabo de acuerdo con los controles relacionados
con la gestién del cambio o siguiendo los procedimientos de respuesta a
incidentes de SI, dependiendo de la urgencia con la que se deba tratar la
vulnerabilidad técnica.

f) Si hay un parche disponible de una fuente legitima, que se evallen los riesgos
asociados a la instalacion del parche.

g) Que se prueben y evallen los parches antes de instalarlos para asegurar que
sean eficaces y que no posean efectos secundarios que no se puedan tolerar.

h) Que se mantenga un registro para la auditoria de todos los procedimientos
realizados.

i) Que periddicamente se realice monitoreo y evaluacion del proceso de gestion
de las vulnerabilidades técnicas para garantizar su eficacia y eficiencia.

j) Que se traten primero los sistemas de alto riesgo.

k) Que el proceso de gestion de vulnerabilidades técnicas se alinee con las
actividades de gestién de incidentes para comunicarle los datos sobre las
vulnerabilidades al responsable de respuesta a incidentes y proporcionar
procedimientos técnicos a llevar a cabo en caso de ocurrir un incidente.

[) Definir un procedimiento para tratar una situacion en la cual se ha identificado
una vulnerabilidad, pero no hay una contramedida adecuada.

I1SO 27.001 A.12.6.1 [1] - ISO 27.002 12.6.1 [14]

GT1.1.16 Nivel B

Proceso de gestién de medios removibles

La organizacion debera establecer un procedimiento especifico que tenga en
cuenta los requisitos legales, de seguros y de seguridad para casos de robo,
perdida o extravid de los dispositivos moviles.

A su vez, se debera:

a) Separar el uso privado y de negocio de los dispositivos, incluyendo el uso de
software para soportar dicha separacién y proteger los datos de negocio en un
dispositivo privado.

b) Utilizar un MDM para la gestion de todos los dispositivos moviles.
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c) Utilizar el concepto de “ping de vida”.

d) Establecer una tienda de aplicaciones propias de la organizacién y limitar el uso
de software a aplicaciones de esa tienda (en todo el dispositivo o en la seccién
destinada al negocio segun el apartado a) ).

No se deberdn dejar desatendidos los dispositivos que transporten informacién
clasificada con sensibilidad ALTA o CRITICA. Estos dispositivos deberdn:

e) Almacenarse bajo llave, en momentos de no uso del mismo.
f) Poseer bloqueos especiales (tantos criptograficos como de acceso).

1ISO 27.002 6.2.1 [14]
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GESTION DE LA TECNOLOGIA

GT1 SEGURIDAD DE LOS SISTEMAS Y LA TECNOLOGIA

GT1.2 Gestion de Sistemas de Informacion

Objetivo Establecer los fundamentos y lineamientos de Seguridad de
la Informacién para el desarrollo, disefio, adquisicidn, pasaje
a produccién, mantenimiento y gestion de los sistemas de
informacion vinculados a la organizacion.

Nivel D

Subproceso de gestiéon de requisitos

La organizacion deberd incluir los requisitos relacionados con la Sl dentro de los
requisitos para los nuevos sistemas de informacion o las mejoras de los existentes.

Los requisitos de S| se identificaran utilizando métodos diversos tales como
derivar los requisitos de cumplimiento a partir de las politicas y reglamentaciones,
el modelado de amenazas, la revision de los incidentes o el uso de umbrales de
vulnerabilidades. Se deben documentar los resultados de la identificacion y que
los revisen todas las partes interesadas.

Los requisitos y los controles de S| deben reflejar el valor para el negocio de la
informacion involucrada y el impacto potencialmente negativo sobre el negocio
que podria resultar de la falta de seguridad adecuada.
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La organizacion debe integrar la identificacion y la gestion de los requisitos de S
y los procesos asociados en las etapas tempranas de los proyectos de sistemas de
informacion.

Los requisitos de S| también deben considerar:

a) El nivel de confianza requerido acerca de la supuesta identidad de los usuarios,
para poder derivar los requisitos de autenticacion de los usuarios.

b) Los procesos de provision y autorizacion de accesos, para todos los usuarios de
negocio, asi como para los usuarios técnicos o con privilegios.

c) El informar a los usuarios y a los operadores sobre sus obligaciones y
responsabilidades.

d) Las necesidades de proteccion requeridas para los activos involucrados, en
particular con respecto a la disponibilidad, confidencialidad e integridad.

e) Los requisitos derivados de los procesos de negocios, tales como los requisitos
de registro y monitoreo de las transacciones y de no repudio.

f) Los requisitos exigidos por otros controles de seguridad.

Si los productos son adquiridos, se debe seguir un proceso formal de prueba y
adquisicién. Los contratos con el proveedor deben abordar los requisitos de
seguridad identificados. Cuando la funcionalidad de seguridad en el producto
propuesto no satisface el requisito especificado, se debe reconsiderar el riesgo
introducido y los controles asociados antes de adquirir el producto.

Se debe evaluar e implementar los lineamientos disponibles para la configuracion
de seguridad del producto alineados con la arquitectura final del software o
servicio de dicho sistema.

Se deben a su vez definir los criterios para la aceptacion de los productos, por
ejemplo, en términos de su funcionalidad, lo cual asegurara que se cumplan los
requisitos de seguridad identificados. Se deben evaluar los productos respecto de
estos criterios antes de la adquisicion. La organizacion debe revisar cualquier
funcionalidad adicional para asegurar que no introduzca riesgos adicionales
inaceptables.

ISO 27.001 A.14.1.1 [1] —1SO 27.001 14.1.1 [14]
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GT1.2.2 Nivel D F

Proceso de gestion de software

Se deben establecer reglas para el desarrollo de software y de sistemas y se
recomienda aplicarlas a los desarrollos dentro de la organizacién.

El desarrollo seguro serd un requisito para la construccion de un servicio,
arquitectura, software y sistema seguros. Por lo que, la organizacion establecera
una politica de desarrollo seguro, en funcién de los aspectos siguientes:

a) La seguridad del entorno de desarrollo.
b) Los lineamientos sobre la seguridad en el ciclo de vida de desarrollo de
software.
= |aseguridad en la metodologia de desarrollo de software.
= |os lineamientos para la codificaciéon segura en cada lenguaje de
programacion utilizado.
c) Los requisitos de seguridad en la fase de disefio.
d) Las verificaciones de seguridad dentro de los hitos del proyecto.
e) Los repositorios seguros.
f) La seguridad en el control de versiones.
g) El conocimiento requerido en seguridad de las aplicaciones.
h) La capacidad del desarrollador para evitar, encontrar y reparar
vulnerabilidades.

ISO 27.001 A.14.2.1 [1] - 1SO 27.001 14.2.1 [14]

GT1.2.3 Nivel D F

Proceso de gestion de software

La organizacién debe controlar los cambios a los sistemas dentro del ciclo de vida
de desarrollo mediante el uso de procedimientos formales de control de cambios.

Se deben documentar y hacer cumplir los procedimientos formales de control de
cambios para asegurar la integridad del sistema, las aplicaciones y los productos,
desde las etapas iniciales del desarrollo y a través de todos los esfuerzos de
mantenimiento posteriores. Se debe seguir un proceso formal para la
documentacion, la especificacion, las pruebas, el control de calidad y la
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implementacién gestionada al introducir nuevos sistemas y cambios importantes
en los sistemas existentes.

Este proceso debe incluir una evaluacion de riesgos, un analisis del impacto de los
cambios y una especificacion de los controles de seguridad necesarios. Ademas,
debe asegurar que los procedimientos de seguridad y de control existentes no se
vean afectados, que los programadores de soporte solo tengan acceso a aquellas
partes del sistema necesarias para el desempefio de sus tareas, y que se obtengan
un acuerdo y una aprobacion formales para cualquier cambio.

Siempre que resulte factible, se deberan integrar los procedimientos de control
de cambios operativos y de las aplicaciones. Los procedimientos de control de
cambios deben incluir, pero sin limitarse a:

a) El mantenimiento de un registro de los niveles de autorizaciéon acordados.

b) La garantia de que los cambios son realizados por usuarios autorizados.

¢) La revision de los controles y los procedimientos de integridad para garantizar
gue no seran afectados por los cambios.

d) La identificacion de todo el software, la informacidn, las entidades de bases de
datos y el hardware que requiera correcciones.

e) La identificacion y la verificacién de la seguridad del cédigo critico para
minimizar la probabilidad de vulnerabilidades de seguridad conocidas.

f) La obtencion de la aprobacién formal para las propuestas detalladas antes de
gue comiencen las tareas.

g) La garantia de que los usuarios autorizados acepten los cambios antes de su
implementacion.

h) La garantia de que toda la documentacion del sistema se encuentra actualizada
cada vez que se completa un cambio, y de que se archiva o elimina la
documentacion vieja.

i) El mantenimiento de un control de versiones para todas las actualizaciones del
software.

j) El mantenimiento de una pista para la auditoria de todas las solicitudes de
cambio.

k) La garantia de que la documentacion operativa y los procedimientos de
usuarios se modifiguen segln las necesidades, para que permanezcan
apropiados.

l) La garantia de que la implementacion de los cambios tenga lugar en el momento
adecuado y no altere los procesos de negocio involucrados.

Q Autor: Esp. Lucas Falivene Pagina | 270
NN M RU Director: Prof. Raul Saroka

e



FACULTAD

Trabajo Final de Maestria DE INGENIERIA

ISO 27.001 A.14.2.2 [1] —1SO 27.001 14.2.2 [14]

GT1.2.4 Nivel D F

Proceso de gestion de software

La organizacién debera implementar procesos para controlar la instalacion de
software en los sistemas en produccidon, en funcion de los siguientes
lineamientos:

a) Los sistemas en produccion sélo guardaran el cédigo ejecutable aprobado, y no
codigo en desarrollo o compiladores.

b) Que se mantenga un registro para la auditoria de todas las actualizaciones de
las librerias de programas en produccion.

c) Que se retengan las versiones previas del software de aplicaciones como una
medida de contingencia.

El software usado en sistemas en produccidn provisto por terceros siempre tenga
soporte por parte del proveedor. La organizacion debe considerar los riesgos de
depender de software que no tiene servicio de soporte.

Solo se debe dar acceso fisico o légico a los proveedores, para casos de soporte,

solo cuando sea necesario y con aprobacion de la gerencia. Se deben monitorear
las actividades del proveedor.

ISO 27.001 A.12.5.1 [1] - ISO 27.002 12.5.1 [14]

GT1.2.5 Nivel C F

Proceso de gestion de software

Los sistemas de gestion de contrasefias deberan ser interactivos y deberan
asegurar contrasefias de calidad. Dicho sistema debera:

a) Forzar el uso de identificadores de usuarios y contrasefias individuales para
mantener la trazabilidad.

b) Permitir que los usuarios seleccionen y cambien sus propias contrasefias e
incluya un procedimiento de confirmacion para contemplar errores en su ingreso.
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c) Forzar la eleccién de contrasefias de calidad.

d) Obligar a los usuarios a cambiar sus contrasefias en el primer inicio de sesion.
e) Forzar cambios de contrasefias a intervalos regulares y cuando sea necesario.
f) Mantener un registro de las contrasefias previamente utilizadas por el usuario
y evite su reuso.

g) No mostrar las contrasefias en pantalla cuando se las ingresa.

h) Almacenar los archivos de contrasefias separados de los datos del sistema de
aplicaciones.

i) Almacenar y transmitir las contrasefias en forma protegida.

En los casos que exista una autoridad independiente que asigne las contrasefias
de usuario, los apartados b), d) y e) no serdn aplicables.

ISO 27.001 A.9.4.3 [1] —1SO 27.001 9.4.3 [14]

GT1.2.6 Nivel C F

Proceso de gestion de software

La organizacion debera restringir el acceso al codigo fuente de los programas.

A su vez, deberd controlar estrictamente el acceso al cddigo fuente de los
programas y a los items asociados (tales como disefios, especificaciones, planes
de verificacién y planes de validacion), para prevenir la introduccién de
funcionalidades no autorizadas y para evitar cambios no intencionales, asi como
mantener la confidencialidad de la propiedad intelectual.

Por otro lado, la organizacién debera implementar los lineamientos siguientes:

a) Gestionar el coédigo fuente de los programas y las librerias de fuentes de
programas de acuerdo a procedimientos establecidos.

b) Que el personal de soporte no tenga acceso irrestricto a las librerias de fuentes
de programas.

c) Que las actualizaciones de las librerias de fuentes de programas y los items
asociados, y la distribucién de las fuentes de los programas a los programadores
se lleve a cabo después de recibir la autorizacion apropiada.

d) Que los listados de programas se almacenen en un entorno seguro.

Q Autor: Esp. Lucas Falivene Pagina | 272
NN M RU Director: Prof. Raul Saroka
il



FACULTAD
DE INGENIERIA

Uiniversidad de Busros Alres

Trabajo Final de Maestria

e) Que se mantenga un registro de auditoria de todos los accesos a las librerias
de fuentes de programas.

f) Que el mantenimiento y la copia de las librerias de fuentes de programas se
encuentren sujetos a procedimientos estrictos de control de cambios.

g) Cuando sea posible, que las librerias de fuentes de programas no se mantengan
en los entornos operativos.

Si se pretende publicar el codigo fuente de los programas, se recomienda
considerar controles adicionales que ayuden a garantizar su integridad (por
ejemplo, firma digital).

ISO 27.001 A.9.4.5 [1] — SO 27.001 9.4.5 [14]

GT1.2.7 Nivel C F

Proceso de gestion de software

La organizacion debera separar los entornos de desarrollo, pruebas y produccién
para reducir los riesgos de accesos no autorizados o cambios en el entorno de
produccion. Para lo cual se deberan respetar los siguientes lineamientos:

a) Definir y documentar las reglas y el proceso para la transferencia de software
del estado de desarrollo a produccion.

b) Ejecutar el software de desarrollo y el software en produccién en diferentes
sistemas o procesadores y en diferentes dominios o directorios.

c) Probar los cambios a sistemas o aplicaciones en produccion en un entorno de
prueba o de simulacion antes de aplicarlos al sistema en produccion.

d) No realizar pruebas en sistemas en produccion.

e) Que no se pueda acceder desde sistemas en produccion, a los compiladores,
editores y otras herramientas de desarrollo o utilitarios, cuando no sea necesario;
f) Que los usuarios utilicen distintos perfiles de usuario para los sistemas en
produccion y de prueba, y que los menuds muestren mensajes de identificacion
apropiados para reducir el riesgo de error.

g) Que los datos sensibles no se copien al entorno de prueba del sistema excepto
gue se implementen controles equivalentes para el sistema de prueba.

ISO 27.001 A.12.1.4 [1] —1SO 27.001 12.1.4 [14]
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GT1.2.8 Nivel C F

Proceso de gestion de software

La organizacion debe establecer y proteger adecuadamente los entornos de
desarrollo para que los esfuerzos de desarrollo e integracién cubran todo el ciclo
de vida de desarrollo de los sistemas.

Un entorno seguro de desarrollo incluye a la gente, los procesos y la tecnologia
asociados con el desarrollo y la integracién de los sistemas.

La organizacién debe evaluar los riesgos asociados con los esfuerzos de desarrollo
de cada sistema en particular y establecer entornos seguros para el desarrollo de
un sistema especifico, considerando:

a) La sensibilidad de los datos a procesar, almacenar e intercambiar por el
sistema.

b) Los requisitos internos y externos aplicables; por ejemplo: procedentes de
reglamentaciones o politicas.

c) Los controles de seguridad ya implementados por la organizacidon que apoyan
al desarrollo del sistema.

d) La fiabilidad del personal que trabaja en el entorno.

e) El grado de participacion de terceras partes en el desarrollo del sistema.

f) La necesidad de segregacién entre distintos entornos de desarrollo.

g) El control de acceso al entorno de desarrollo.

h) EIl monitoreo de los cambios al entorno de desarrollo y al cédigo almacenado
en este.

i) Los resguardos se almacenan en ubicaciones externas seguras.

j) El control del movimiento de datos desde y hacia el entorno.

ISO 27.001 A.14.2.6 [1] —1SO 27.001 14.2.6 [14]

GT1.2.9 Nivel C F

Proceso de gestion de software

La organizacion debe supervisar y realizar el seguimiento de las actividades de
desarrollo de los sistemas provistas por terceras partes.
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Cuando terceras partes proveen el desarrollo de los sistemas, se deben considerar
los puntos siguientes a lo largo de toda la cadena de suministro externa de la
organizacion:

a) Los acuerdos de licencias, la propiedad de cédigo y los derechos de propiedad
intelectual relacionados con el contenido provisto por terceras partes.

b) Los requisitos contractuales para las practicas de seguridad en el disefio, la
codificacién vy las pruebas.

c) La provision al desarrollador externo del modelo de amenazas aprobado.

d) Las pruebas de aceptacién para la calidad y la precision de los entregables.

e) La provision de evidencia del uso de umbrales de seguridad, para establecer los
niveles minimos aceptables de seguridad y calidad de la privacidad.

f) La provision de evidencia de la aplicacién de pruebas suficientes para
protegerse contra la presencia de contenido malicioso, tanto intencional como no
intencional, en la entrega.

g) La provision de evidencia de la aplicacion de pruebas suficientes para
protegerse contra la presencia de vulnerabilidades conocidas.

h) Los acuerdos de custodia a cargo de terceros.

i) Los derechos contractuales para auditar los procesos y los controles de
desarrollo.

j) La documentacion eficaz del entorno de desarrollo utilizado para crear los
entregables.

k) La organizacion retiene la responsabilidad por el cumplimiento de las leyes
aplicables y la verificacion de la eficiencia de los controles.

ISO 27.001 A.14.2.7 [1] —1SO 27.001 14.2.7 [14]

GT1.2.10 Nivel C F

Proceso de gestion de software

Se deberan realizar pruebas de las funcionalidades de seguridad durante el
desarrollo.

Se deberan a su vez, realizar pruebas de aceptacion independientes (tanto para
desarrollos internos como para los realizados por terceras partes) para asegurar
que el sistema funcione de la manera esperada y solo de la manera esperada.
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La rigurosidad de las pruebas sera proporcional a la importancia y la naturaleza
del sistema.

ISO 27.001 A.14.2.8 [1] —ISO 27.001 14.2.8 [14]

GT1.2.11 Nivel C F

Proceso de gestion de software

Se deben establecer criterios y programas de pruebas de aceptacion para los
sistemas de informacién nuevos, actualizaciones y versiones nuevas.

Las pruebas de aceptacion de los sistemas incluiran las pruebas de los requisitos
de SI y del cumplimiento de las practicas de seguridad en el desarrollo de
sistemas.

Las pruebas deberan realizarse en un entorno realista para asegurar que el

sistema no vaya a introducir vulnerabilidades al entorno de la organizacién y que
las pruebas son confiables.

ISO 27.001 A.14.2.9 [1] —1SO 27.001 14.2.9 [14]

GT1.2.12 Nivel C F

Proceso de gestion de software

La organizacion debera proteger la informacién involucrada en servicios de
aplicaciones que atraviesan redes publicas contra actividades fraudulentas,
litigios contractuales y divulgaciones y modificaciones no autorizadas.

Las consideraciones de Sl para los servicios de aplicaciones sobre redes publicas
incluiran lo siguiente:

a) El nivel de confianza que cada parte requiere acerca de la supuesta identidad
de las otras partes.

b) Los procesos de autorizacidon asociados con quien puede aprobar los
contenidos de, emitir o firmar los documentos transaccionales clave.
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c) El aseguramiento que las partes intervinientes en la comunicacion estan
completamente informadas de sus autorizaciones para la prestacién o el uso del
servicio.

d) La determinacién y el cumplimiento de los requisitos de confidencialidad,
integridad, prueba de envio y de recepcion de documentos clave y el no repudio
de los contratos; por ejemplo: asociados con los procesos de licitacion y
contratos.

e) El nivel de confianza requerido en la integridad de los documentos clave;

f) Los requisitos de proteccion de cualquier informacion confidencial.

g) La confidencialidad e integridad de las transacciones de cualquier orden, la
informacion de pagos, los detalles de las direcciones de envio y la confirmacion
de recepcioén.

h) El grado apropiado para la verificacion de la informacion de pago provista por
un cliente.

i) La seleccion de la forma mas apropiada para el procesamiento de pagos a fin de
prevenir fraudes.

j) El nivel de proteccidn requerido para mantener la confidencialidad e integridad
de la informacioén de los pedidos.

k) Evitar la pérdida o la duplicacién de la informacion de transacciones.

) Las obligaciones asociadas con cualquier transaccion fraudulenta.

m) Los requisitos impuestos por los seguros.

ISO 27.001 A.14.1.2 [1] —1SO 27.001 14.1.2 [14]

GT1.2.13 Nivel C

Proceso de gestion de software

Se deberd proteger la informacion involucrada en las transacciones de los
servicios de aplicaciones para prevenir transmisiones incompletas, ruteo erroneo,
alteracion no autorizada de los mensajes, divulgacion no autorizada, duplicacién
o repeticion no autorizadas de los mensajes.

Las consideraciones de Sl para las transacciones de servicios de aplicaciones
incluiran lo siguiente:

a) El uso de firmas electrénicas para cada una de las partes involucradas en la
transaccion.
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b) Todos los aspectos de la transaccion.

c) Que los caminos de las comunicaciones entre todas las partes involucradas
estén cifrados.

d) Que se aseguren los protocolos utilizados para la comunicacién entre todas las
partes involucradas.

e) Que se asegure que el almacenamiento de los detalles de las transacciones esté
ubicado fuera de cualquier ambiente de acceso publico (por ejemplo, sobre una
plataforma de almacenamiento existente en la intranet de la organizacién), y no
mantenido y expuesto en un medio con acceso directo desde internet.

f) Que cuando se utilice una autoridad confiable, la seguridad esté integrada y
embebida a través de todo el proceso de gestion de los certificados/firmas, de
punta a punta.

ISO 27.001 A.14.1.3 [1] —1SO 27.001 14.1.3 [14]

GT1.2.14 Nivel C F

Proceso de gestion de software

Cuando se cambian los sistemas en produccion, se deberan revisar y probar las
aplicaciones criticas del negocio para asegurar que no se produzca un impacto
adverso en las operaciones o en la seguridad de la organizacion.

Dicho proceso debera cubrir:

a) La revisién de los procedimientos de integridad y control de las aplicaciones,
para garantizar que éstos no hayan sido afectados por los cambios en las
plataformas operativas.

b) La garantia de que se notifiquen a tiempo los cambios en las plataformas
operativas, para permitir que se lleven a cabo pruebas y revisiones apropiadas
antes de la implementacion.

c) La garantia de que se realicen los cambios apropiados a los planes de
continuidad del negocio.

ISO 27.001 A.14.2.3 [1] — SO 27.001 14.2.3 [14]
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GT1.2.15 Nivel C F

Proceso de gestion de software

Se deberdn desalentar las modificaciones en los paquetes de software, limitarlas
a los cambios necesarios y controlar estrictamente todos los cambios.

En la medida de lo posible y lo factible, los paquetes de software suministrados
por proveedores se utilizaran sin modificaciones. Cuando sea necesario modificar
un paquete de software, se deberan considerar los puntos siguientes:

a) El riesgo de que los controles y los procesos de integridad incorporados se vean
afectados.

b) Si es necesario contar con el consentimiento del proveedor.

c) La posibilidad de obtener los cambios requeridos a través del proveedor en
forma de actualizaciones normales del programa.

d) El impacto que se produciria si la organizacién se hace responsable del
mantenimiento futuro del software como resultado de los cambios.

e) La compatibilidad con otro software que esté en uso.

Si los cambios se consideran necesarios, se debe retener el software original y
aplicar los cambios a una copia designada. Se debera implementar un proceso de
gestion de las actualizaciones de software para garantizar que se instalen los
Ultimos parches aprobados y las actualizaciones de aplicaciones para todo el
software autorizado. A su vez, se debe probar y documentar completamente
todos los cambios, de manera que puedan aplicarse nuevamente, de ser
necesario, a futuras actualizaciones del software. En caso de ser necesario, probar
y validar las modificaciones por un ente evaluador independiente.

ISO 27.001 A.14.2.4 [1] —1SO 27.001 14.2.4 [14]

Proceso de gestion de software

Se deberan establecer, documentar, mantener y aplicar los principios de
seguridad para el desarrollo de sistemas seguros, en la implementaciéon de
sistemas de informacion.
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Se deben establecer, documentar y aplicar los procedimientos para el desarrollo
de sistemas de informacidén seguros, basados en los principios de seguridad para
el desarrollo de sistemas, en todas las actividades internas de desarrollo de
sistemas de informacion. La seguridad en todas las capas de la arquitectura
(negocios, datos, aplicaciones y tecnologia) se disefiard, balanceando las
necesidades de Sl contra las necesidades de accesibilidad. Se recomienda analizar
la nueva tecnologia en busca de riesgos y revisar el disefio en funcién de los
patrones de ata-que conocidos.

Se deben revisar periddicamente estos principios y los procedimientos de
desarrollo de sistemas establecidos para garantizar que contribuyan eficazmente
a mejorar los estandares de seguridad dentro del proceso de desarrollo. También
se debera revisarlos periédicamente para asegurar que permanezcan
actualizados para poder contrarrestar cualquier amenaza potencial nueva. y que
permanezcan aplicables a los avances tecnoldgicos y a las soluciones que se estan
utilizando.

Cuando corresponda, se aplicaran los principios de seguridad en el desarrollo de
los sistemas de informacidn provistos por terceros, a través de contratos u otros
acuerdos legales entre la organizacion y el proveedor. La organizacién confirmara
que el rigor de los principios de seguridad en el desarrollo de sistemas del
proveedor sea comparable con el suyo.

ISO 27.001 A.14.2.5 [1] —1SO 27.001 14.2.5 [14]

GT1.2.17 Nivel C F

Proceso de gestion de software

Se debera seleccionar cuidadosamente, proteger y controlar los datos de prueba.

Se debe evitar el uso de datos operativos que contengan informacién personal o
cualquier otra informacién confidencial con el propdsito de pruebas. Si la
informacion personal u otra informacion confidencial se utilizan con propdsito de
pruebas, se recomienda proteger todos los detalles y contenido sensibles
removiéndolos o modificandolos.
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Se deberan aplicar los lineamientos siguientes para proteger los datos operativos
cuando se los utiliza con propdsitos de prueba:

a) Que los procedimientos de control de accesos, los cuales aplican a las
aplicaciones en sistemas en produccion, también se apliquen a las aplicaciones en
sistemas de prueba.

b) Que se autorice por separado cada vez que se copie la informacion operativa
al entorno de prueba.

c) Que se borre la informacion operativa del entorno de prueba inmediatamente
después de finalizar las pruebas.

d) Que se registre la copia y el uso de la informacidn operativa para proporcionar
pistas para la auditoria.

ISO 27.001 A.14.3.1 [1] —1SO 27.001 14.3.1 [14]

GT1.2.18 Nivel C F

Proceso de gestion de software

A fin de controlar los cambios en el software en los sistemas en produccion, se
deberan considerar los lineamientos siguientes:

a) Que la actualizacién del software, las aplicaciones vy las librerias de programas
en produccion, solo la realicen administradores capacitados bajo autorizacion
apropiada de la gerencia.

b) Que el software de aplicaciones y del sistema en produccién se implemente
luego de probarlo extensiva y exitosamente; que las pruebas incluyan usabilidad,
seguridad, efectos sobre otros sistemas y cuan intuitivo es para el usuario, y que
se lleven a cabo en sistemas separados.

c) Que se use un sistema de control de la configuracion para mantener el control
de todo el software implementado, asi como de la documentacién del sistema.
d) Que se establezca una estrategia de vuelta atrds antes de implementar los
cambios.

e) Que las versiones viejas del software se archiven, junto con toda la informacion,
los parametros, los procedimientos, los detalles de configuracion, y el software
de soporte requeridos durante todo el tiempo que se retengan los datos
archivados.
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Cualquier decision de actualizar una nueva version deberd tener en cuenta los
requisitos del negocio respecto del cambio y de la seguridad de la version.

ISO 27.002 12.5.1 [14]

GT1.2.19 Nivel B F

Proceso de gestion de software

El entorno de desarrollo debera simular las mismas condiciones del entorno de
produccion.

No se podran utilizar datos reales de los sistemas en produccién para realizar
pruebas a nuevos desarrollos de software.
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GESTION DE LA TECNOLOGIA

GT2 GESTION DE LA TECNOLOGIA DE LA INFORMACION

GT2.1 Lineamientos de Gestion & Eficiencia operativa

Objetivo Establecer los fundamentos y lineamientos de gestion vy
eficiencia operativa para el manejo de los centros de
computos de la organizacion. Dichos lineamientos se
encuentran estrechamente relacionados con aquellos
relativos a la continuidad de las operaciones.

GT2.1.1 Nivel E

Macroproceso de gestion de la infraestructura de Tl

La organizacion debera garantizar que existe suficiente capacidad para satisfacer
las necesidades de uso de su centro de computos.

Debemos recordar que el concepto de centro de computos hace referencia tanto
a centros de computos propios dentro de las instalaciones de la organizacion como
aquellos alojados en un tercero o totalmente tercerizados a un tercero.

TIER Standard 2.1.1 [25]
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GT2.1.2 Nivel E F

Macroproceso de gestion de la infraestructura de Tl

Se deberad realizar mantenimiento preventivo a todos los dispositivos de hardware
que componen el centro de cémputos.

TIER Standard 2.1.3 [25]

GT2.1.3 Nivel E F

Macroproceso de gestién de la infraestructura de Tl

Las instalaciones de gestion de condiciones ambientales del centro de computos
(temperatura, altitud, humedad, entre otras) deberan poder hacer frente a las
condiciones mas adversas probables para el sitio geografico en donde se
encuentra.

Por ejemplo, deberd poder soportar las temperaturas historicas mds altas
registradas en esa zona geogrdfica durante el verano.

TIER Standard 2.6 [25]

GT2.14 Nivel E

Macroproceso de gestion de la infraestructura de Tl

El centro de computos debera:

a) Un equipo de enfriamiento dedicado que no sea desactivado fuera de las horas
normales de oficina.

b) Equipamiento UPS con capacidad para el total del equipamiento del centro de
computos.

c) Poseer un ambiente superior al de una mera oficina u otro tipo de area u oficina
dentro de las instalaciones de la organizacién.

d) Poseer un generador de energia eléctrica. El mimo podra tener un limitante de
n horas de operacién concurrente.
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Se recomienda implementar UPS en los dispositivos que se encuentran fuera del
centro de computos.

TIER Standard 3.3.1 [25]

GT2.1.5 Nivel E F
Macroproceso de gestion de la infraestructura de Tl

La disponibilidad anual del centro de computos no podra ser menor al 95%.

TIER Standard 3.1 [25]

GT2.1.6 Nivel E F

Macroproceso de gestién de la infraestructura de Tl

Se debera asignar personal (propio, contratado o de terceros) part-time o full-
time para el monitoreo y gestion de las operaciones del centro de computos.

TIER Standard 4 Tabla 1.1 [26]

Macroproceso de gestion de la infraestructura de Tl

El personal debera contar con las licencias/certificaciones necesarias requeridas
por los diferentes niveles de gobierno y legislaciéon correspondientes a la
ubicacion geografia del centro de cémputos.

TIER Standard 4 Tabla 1.1 [26]
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GT2.1.8 Nivel E F

Macroproceso de gestion de la infraestructura de Tl

Se debera contar con una estructura formal definida que abarque la organizacién
jerarquica y de trabajo de todo el personal (propio, contratado o de terceros)
afectados al monitoreo, gestion, operacion y mantenimiento del centro de
computos.

TIER Standard 4 Tabla 1.1 [26]

GT2.1.9 Nivel E F

Macroproceso de gestién de la infraestructura de Tl

El porcentaje de cumplimiento de las tareas, actividades, procesos y proyectos
vinculados al centro de cémputos no podra ser menor al 90%.

TIER Standard 4 Tabla 1.2 [26]

GT2.1.10 Nivel E F

Macroproceso de gestion de la infraestructura de Tl

Se deberd contar con un registro de todos los proveedores de los sistemas,
equipamientos y herramientas vinculadas al centro de coémputos, tanto para
trabajos y contacto de emergencia como generales. Dicho registro deber3
encontrarse adecuadamente disponible para su consulta.

TIER Standard 4 Tabla 1.2 [26]
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GT2.1.11 Nivel E F

Macroproceso de gestion de la infraestructura de Tl

El drea y el piso destinados al centro de computos debera permanecer libre de
residuos, basura, escombros y elementos no imprescindibles para la operacion de
este.

TIER Standard 4 Tabla 1.2 [26]

GT2.1.12 Nivel E F

Macroproceso de gestién de la infraestructura de Tl

Se debera contar con un sistema de gestién de las actividades de mantenimiento
vinculadas al centro de computos. Dicho sistema podra encontrarse basado en
papel o bien ser completamente digital.

TIER Standard 4 Tabla 1.2 [26]

GT2.1.13 Nivel E F

Macroproceso de gestion de la infraestructura de Tl

Se deberd contar con un programa de mantenimiento programado que
documente y registre todas las acciones de mantenimiento, sus fechas limites y
el registro de su concrecion.

TIER Standard 4 Tabla 1.2 [26]

Macroproceso de gestién de la infraestructura de Tl

Se deberan realizar capacitaciones del formato “on-site” (en el sitio, simulando
una actividad de trabajo en el verdadero entorno) sobre los sistemas (de los
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cuales seran responsables de operar y mantener) y de las reglas y lineamientos
gue enmarqguen su trabajo dentro del centro de computos, previo al ingreso del
personal’.

TIER Standard 4 Tabla 1.3 [26]

GT2.1.15 Nivel E F

Macroproceso de gestion de la infraestructura de Tl

Se deberan realizar capacitaciones regulares sobre:

a) Los accesos al centro de computos.

b) Las reglas de trabajo dentro del centro de cémputos.

c) Los procesos para el personal de mantenimiento y limpieza dentro del centro
de cOmputos.

TIER Standard 4 Tabla 1.3 [26]

Macroproceso de gestion de la infraestructura de Tl

La siguiente documentacion debera encontrarse actualizada y adecuadamente
disponible:

Planos del centro de computos.

Documentacién sobre la operacién y mantenimiento del centro de cémputos.
c) Reportes comisionados vinculados al centro de cémputos.

d) Documentos de garantia.

e) Estudios (eléctrico, estructural, de suelo, mecanico, de circuitos, etc.) centro
de cOmputos.

f) Secuencias de operacion adecuadamente documentadas.

a
b

—_— — — ~—

TIER Standard 4 Tabla 1.4 [26]
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GT2.1.17 Nivel E F

Macroproceso de gestion de la infraestructura de Tl

Se deberd disefiar, mantener e implementar el proceso de instalacién y remocion
del requipamiento del centro de computos.

TIER Standard 4 Tabla 1.4 [26]

GT2.1.18 Nivel D F

Macroproceso de gestién de la infraestructura de Tl

El centro de computos deberad contar con componentes redundantes. Debera
poseer al menos un componente mas de cada uno necesario (N+1).

El presente requerimiento no aplica al canal de alimentacion eléctrica de dichos
dispositivos. El mismo es requisito del nivel de madurez “C”.

TIER Standard 2.2.1 [25]

GT2.1.19 Nivel D F

Macroproceso de gestion de la infraestructura de Tl

Los componentes redundantes del centro de computos deberdn poder ser
removidos sin necesidad de desactivar ningun equipo, dentro del marco del
mantenimiento preventivo programado de dichos componentes.

TIER Standard 2.2.2 [25]
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GT2.1.20 Nivel D F

Macroproceso de gestion de la infraestructura de Tl

Se deberd implementar UPS en los dispositivos que se encuentran fuera del
centro de coémputos.

GT2.1.21 Nivel D F

Macroproceso de gestién de la infraestructura de Tl

El centro de computos debera:

a) Poseer un equipo de enfriamiento dedicado redundante.

b) Poseer un equipo de abastecimiento de energia critica redundante.
c) Poseer UPS redundantes.

d) Poseer equipos de rechazo de calor.

TIER Standard 3.3.2 [25]

GT2.1.22 Nivel D F
Macroproceso de gestion de la infraestructura de Tl

La disponibilidad anual del centro de computos no podra ser menor al 99%.

TIER Standard 3.1 [25]
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GT2.1.23 Nivel D F

Macroproceso de gestion de la infraestructura de Tl

Se deberd asignar personal (propio, contratado o de terceros) por al menos un
turno de 8 horas diarias durante los dias habiles (lunes a viernes) para el
monitoreo y gestién de las operaciones del centro de computos.

TIER Standard 4 Tabla 1.1 [26]

GT2.1.24 Nivel D F

Macroproceso de gestién de la infraestructura de Tl

Se deberan establecer procesos de escalamiento para el personal asignado a
sistemas y equipamiento clasificado con sensibilidad CRITICA.

TIER Standard 4 Tabla 1.1 [26]

Macroproceso de gestion de la infraestructura de Tl

Se deberan realizar capacitaciones sobre los procesos y equipamiento especificos
del centro de cdmputos. Dichas capacitaciones deberan ser adecuadamente
documentadas.

TIER Standard 4 Tabla 1.1 [26]

GT2.1.26 Nivel D F

Macroproceso de gestién de la infraestructura de Tl

Cada rol afectado a la operacién, monitoreo y mantenimiento del centro de
computos deberd contar con su descripcién de tareas y trabajo adecuadamente
documentada y disponible para su consulta en todo momento.
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TIER Standard 4 Tabla 1.1 [26]

GT2.1.27 Nivel D

Macroproceso de gestién de la infraestructura de Tl

Se debera registrar todas las fallas e interrupciones en el servicio y disponibilidad
del centro de computos, documentando:

a) Fechay hora.

b) infraestructura, equipamiento, sistemas y dispositivos involucrados.
c) Resultado del analisis de causa raiz.

d) Descripcién de las lecciones aprendidas.

TIER Standard 4 Tabla 1.2 [26]

GT2.1.28 Nivel D F

Macroproceso de gestion de la infraestructura de Tl

Se deberdn tener establecidos acuerdos de nivel de servicio (SLAs por sus siglas
en ingles) para todos los proveedores criticos del equipamiento, componentes,
sistemas, dispositivos y herramientas del centro de cémputos. Dichos acuerdos
deberan detallar:

a) Alcance del trabajo.

b) Tiempos de respuesta.

c) Responsabilidades de ambas partes.

d) Puntos de contacto.

e) Proceso de contacto.

f) Clausulas de salida.

g) Cronograma de coordinacion de actividades y procesos.

TIER Standard 4 Tabla 1.2 [26]
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GT2.1.29 Nivel D F

Macroproceso de gestion de la infraestructura de Tl

Los lineamientos de gestion de proyectos deberdan comprender las
recomendaciones de mantenimiento de los proveedores.

TIER Standard 4 Tabla 1.2 [26]

GT2.1.30 Nivel D F

Macroproceso de gestién de la infraestructura de Tl

Los centros de computos deberan encontrarse libres de combustibles,
equipamiento de limpieza, cajas de distribucion/envid, objetos personales o
cualquier otro elemento que no sea indispensable para la operacion,
mantenimiento y gestion del centro de cémputos.

TIER Standard 4 Tabla 1.2 [26]

GT2.1.31 Nivel D F

Macroproceso de gestion de la infraestructura de Tl

Se deberda mantener un registro de todo el equipamiento vinculado al centro de
computos, detallando:

a) Modelo.

b) Marca.

c) Afio de fabricacion.

d) Afo de instalacion.

e) Especificaciones operativas.
f) Informacién de garantia.

TIER Standard 4 Tabla 1.2 [26]
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GT2.1.32 Nivel D F

Macroproceso de gestion de la infraestructura de Tl

El centro de computos deberd poseer espacio suficiente para el desarrollo seguro
de las actividades de mantenimiento de este.

TIER Standard 4 Tabla 2.2 [26]

GT2.1.33 Nivel D F

Macroproceso de gestién de la infraestructura de Tl

Se debera disefiar, mantener actualizado e implementar un plan maestro del
centro de coémputos.

TIER Standard 4 Tabla 1.4 [26]

GT2.1.34 Nivel C F

Macroproceso de gestion de la infraestructura de Tl

El centro de cémputos debera contener multiples flujos de distribucion de
energia. Configura el extra descripto en el requerimiento GT2.1.4. No obstante,
solo se requiere que uno de dichos flujos alimente al equipamiento en un
determinado momento. En otras palabras, no es necesario que los flujos de
energia alimenten a los dispositivos en simultaneo.

El centro de computos debe poseer un flujo de energia activo y otro alternativo.
Esto puede lograrse con la instalacion de un generador de energia eléctrica. A su
vez, la alimentacion de energia deberd realizarse desde dos compafias diferentes
o bien desde dos subestaciones diferentes de la misma compafia de suministro
eléctrico.

El generador de energia, y todos sus elementos y componentes de soporte,
deberan ser tolerantes a fallas y/o cumplir con los lineamientos del
mantenimiento concurrente. A su vez, el generador de energia no debera poseer
un limite de n horas de operacidon consecutiva.
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GT2.1.4

TIER Standard 2.3.1, 2.5y 2.7 [25]

GT2.1.35 Nivel C

Macroproceso de gestién de la infraestructura de Tl

Todo el equipamiento de Tl debera poseer al menos dos alimentaciones de
energia en funcion de las especificaciones de tolerancia a fallas de energia del
Uptime Institute. De no cumplir con dichas especificaciones deberan instalarse
dispositivos de transferencia en los equipamientos.

TIER Standard 2.3.1 [25]

GT2.1.36 Nivel C F

Macroproceso de gestién de la infraestructura de Tl

Cualquier componente de capacidad o de distribucién de energia del centro de
computos deberd poder ser removido, en funcion del mantenimiento
programado, sin impactar en el funcionamiento de ninguno de los equipamientos
del dentro de computos.

TIER Standard 2.3.2 [25]

GT2.1.37 Nivel C F

Macroproceso de gestion de la infraestructura de Tl

La capacidad instalada permanente del centro de cémputos debe poder satisfacer
la demanda aun cuando los componentes redundantes son retirados de servicio
por cualquier motivo.

TIER Standard 2.3.2 [25]
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GT2.1.38 Nivel C F

Macroproceso de gestion de la infraestructura de Tl

El mantenimiento preventivo programado puede realizarse sin desactivar la
capacidad instalada permanente del centro de cémputos, ya que pueden
utilizarse tanto los componentes redundantes como los flujos de distribucion de
energia redundantes.

El centro de cdmputos deberd ser compatible con la prdctica de mantenimiento
concurrente.

TIER Standard 2.3.3y 2.7 [25]

GT2.1.39 Nivel C F
Macroproceso de gestion de la infraestructura de Tl

La disponibilidad anual del centro de computos no podra ser menor al 99,98%.

TIER Standard 3.1 [25]

GT2.1.40 Nivel C F

Macroproceso de gestién de la infraestructura de Tl

El centro de cOmputos debera:

a) Poseer flujos de distribucién de energia redundantes.

b) Cumplir con los lineamientos del mantenimiento concurrente (todo
componente o sistema tanto de Tl como de infraestructura del centro de
computos podra ser desconectado para el mantenimiento preventivo
programado sin impactar en el funcionamiento del centro de cémputos).

c) Poseer vélvulas de aislacion.

d) Poseer un mecanismo antincendios adecuado. Preferentemente basado en el
conocido sistema FM-200.
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TIER Standard 3.3.3 [25]

GT2.1.41 Nivel C F

Macroproceso de gestion de la infraestructura de Tl

Se deberd poseer una presencia de personal 24x7 para el monitoreo y gestién de
las operaciones del centro de computos. A su vez, se deberd contar con al menos
un recurso full-time calificado y especializado en el monitoreo y gestion de las
operaciones del centro de cémputos.

TIER Standard 4 Tabla 1.1 [26]

GT2.1.42 Nivel C F

Macroproceso de gestion de la infraestructura de Tl

El personal asignado al centro de cdémputos deberd contar con capacitaciéon
formal y completa sobre las siguientes tematicas:

a) Configuracién del centro de cémputos.

b) Operacion del centro de computos.

c) Procedimientos de emergencia.

d) Procesos, politicas y procedimientos de todo nivel vinculados a la operacién y
mantenimiento del centro de cémputos.

TIER Standard 4 Tabla 1.1 [26]

Macroproceso de gestién de la infraestructura de Tl

Se deberd contar con una matriz RACI que detalle todas las actividades y procesos
(junto con sus responsables) vinculados a la operacién, mantenimiento y gestion
del centro de computos.
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TIER Standard 4 Tabla 1.1 [26]

GT2.1.44 Nivel C

Macroproceso de gestién de la infraestructura de Tl

El total numérico del personal (propio, contratado o de terceros) afectado a las
tareas del centro de cémputos debera como minimo coincidir con la sumatoria
de los requerimientos minimos de personal de cada uno de los turnos.

TIER Standard 4 Tabla 1.1 [26]

GT2.1.45 Nivel C

Macroproceso de gestion de la infraestructura de Tl

Se debera contar con procesos formales documentados sobre:

a) El intercambio de uso entre el equipamiento redundante.

b) La calidad de la gestion de proyectos.

c¢) El adecuado cumplimiento de los proyectos.

d) Las actividades de mantenimiento preventivo.

e) Gestidn de contacto con proveedores (incluyendo los puntos de contacto para
el mantenimiento técnico pre acordado).

f) La busqueda de la causa raiz de errores, fallas y disrupciones del servicio.

g) La identificacién de lecciones aprendidas, en funcién de los resultados de f).

h) El disefio, implementacién y mantenimiento de acciones correctivas.

i) El planeamiento, cronograma y gestion de presupuesto del ciclo de vida de los
componentes (sistemas, equipamiento, herramientas y demas) de la
infraestructura del centro de cdmputos (desde su desarrollo, obtenciéon o
adquisicién hasta su reemplazo).

Todos los procesos detallados en el presente requerimiento tendrdn alcance
restringido al centro de cdmputos y todas las partes interesadas vinculadas al
mismo.
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TIER Standard 4 Tabla 1.2 [26]

GT2.1.46 Nivel C

Macroproceso de gestién de la infraestructura de Tl

Se deberd monitorear y almacenar datos, estadisticas e informacion histérico
sobre las siguientes actividades/procesos vinculadas al centro de cémputos:

a) Gestion de proyectos (los proyectos en si, sus mecanismos de desarrollo y
gjecucion, y responsabilidades).

b) Gestidn del equipamiento.

¢) Actividades de mantenimiento.

d) Requerimientos de calibracion de equipos.

e) Puntos de repedido y de almacenamiento critico (gestién del inventario de
herramientas, dispositivos y hardware).

TIER Standard 4 Tabla 1.2 [26]

GT2.1.47 Nivel C F

Macroproceso de gestion de la infraestructura de Tl

Se debera contar con un porcentaje de cumplimiento del alcance y objetivos de
los proyectos vinculados al centro de computos del 100%.

TIER Standard 4 Tabla 1.2 [26]

GT2.1.48 Nivel C

Macroproceso de gestién de la infraestructura de Tl

El centro de computos deberd encontrarse disefiado en forma tal que facilite
futuros aumentos incrementales en capacidad, energia, espacio y enfriamiento
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para que solo requiere un esfuerzo razonable para tales incrementos y con un
minimo riesgo a la operatoria y capacidad actual del dentro de cémputos.

TIER Standard 4 Tabla 2.3 [26]

GT2.1.49 Nivel C F

Macroproceso de gestion de la infraestructura de Tl

El centro de cémputos debera poseer unidades de extensién o de capacidad para
uso futuro o temporal.

TIER Standard 4 Tabla 2.3 [26]

GT2.1.50 Nivel C F

Macroproceso de gestién de la infraestructura de Tl

El centro de computos deberd poseer sistemas de soporte mecdnico que se
enfoquen en extender la vida de la infraestructura de este y, a su vez, de
protegerla.

TIER Standard 4 Tabla 2.3 [26]

GT2.1.51 Nivel C F

Macroproceso de gestién de la infraestructura de Tl

El centro de cémputos deberd poseer sistemas mecanicos que faciliten las
operaciones de este.

TIER Standard 4 Tabla 2.3 [26]
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GT2.1.52 Nivel C F

Macroproceso de gestion de la infraestructura de Tl

El equipamiento del centro de computos deberd encontrarse adecuadamente
inventariado y etiquetado en todo momento. A su vez, el equipamiento deberd
ser de tamafio estandar.

TIER Standard 4 Tabla 2.3 [26]

GT2.1.53 Nivel C F

Macroproceso de gestién de la infraestructura de Tl

El centro de cémputos deberd poseer sistemas eléctricos instalados que faciliten
la operacion de este.

TIER Standard 4 Tabla 2.3 [26]

Macroproceso de gestion de la infraestructura de Tl

El centro de computos debera poseer un acceso especifico para la entrada/salida,
montaje e instalacion de equipamientos y componentes de gran tamafio.

Dicho acceso debera facilitar la rapida remocién del equipamiento/material y su
consecuente reemplazo.

TIER Standard 4 Tabla 2.3 [26]
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GT2.1.55 Nivel C F

Macroproceso de gestion de la infraestructura de Tl

Se debera disefiar, implementar y mantener un proceso para el uso alternativo
del equipamiento de infraestructura del centro de cémputos como parte del
programa de mantenimiento de este.

TIER Standard 4 Tabla 2.3 [26]

GT2.1.56 Nivel C F

Macroproceso de gestién de la infraestructura de Tl

El centro de cdmputos debera:

a) Poseer un control de acceso (como a su vez las instalaciones donde se
encuentra ubicado).

b) Poseer espacio adecuado para las tareas de mantenimiento, reabastecimiento,
almacenamiento de herramientas y equipamiento, entre otras actividades
relativas a su operatoria y mantenimiento.

c) Poseer sistemas integrados de testeo operacional (ISOT por sus siglas en ingles).

TIER Standard 4 Tabla 2.1y 2.4 [26]
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GESTION DE RRHH

GESTION DE R v

e

RECURSOS HUMANOS

El objetivo primordial del presente subsistema comprende el
establecimiento de los lineamientos de Seguridad de la Informacion
vinculados al actor mas importante y a la primera linea de defensa de Ia
organizacidn en materia de seguridad: su personal (tanto sea propio,
contratado o de terceras partes).

Se enfoca principalmente en establecer ciertos lineamientos estratégicos
que direccionaran el accionar de la organizacién hacia el involucramiento
del recurso humano y su adecuada, periddica y efectiva formacion.

RH1 Gestidn de la seguridad de los RRHH
RHI1.1 "Antes y después del empleo” [1]

RH1.2 “Durante el empleo” [1]

RH2 Programa de toma de Conciencia, Entrenamiento y Difusion

RH2.1 Metodologia de Conciencia, Entrenamiento y Difusion
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GESTION DE RRHH

RH1 GESTION DE LA SEGURIDAD DE LOS RRHH

RH1.1 “Antes y después del empleo” [1]

Objetivo Establecer los lineamientos de Seguridad de la Informacion
gue la organizacion debera tener en cuenta previamente a la
contratacion de personal (tanto sea contratista, de tercera
parte o propio de la organizacion).

RH1.1.1 Nivel D F

Subproceso de antecedentes

La organizacion debera realizar la verificacién de antecedentes de todos los
candidatos para el empleo (sean futuros empleados propios, contratistas o de
terceras partes) de acuerdo con las leyes, regulaciones y reglas éticas pertinentes.
Se recomienda que dicha verificacion sea proporcional a los requisitos del
negocio, la clasificacién de sensibilidad de la informacién a ser accedida y los
riesgos de seguridad percibidos.

Se debera establecer el proceso para la notificacidn a seguir si la investigacion no
se completa o si los resultados causan duda o preocupacion.

ISO 27.001 A.7.1.1 [1] - 1SO 27.002 7.1.1 [14]
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RH1.1.2 Nivel C F

Subproceso de antecedentes

La verificacion de antecedentes de todos los candidatos para el empleo deberd al
menos considerar lo siguiente:

a) La disponibilidad de referencias satisfactorias de caracter.

b) La verificacién (tanto para completitud y precision) completa del curriculum
vitae del aspirante.

c¢) La confirmacién de las calificaciones académicas y profesionales presentadas,
por parte de dichas organizaciones y un sistema de informacién centralizado
(tanto sea estatal o privado).

d) La verificacién independiente de la identidad (a través de un pasaporte o
documento similar).

e) Verificaciones crediticias y de antecedentes criminales.

Se deberan realizar verificaciones mas detalladas para aquellos candidatos que
asuman una posicién (ya sea una incorporacién inicial o una promocién) que
involucra acceso a las instalaciones de procesamiento de la informacion o acceso
a informacién clasificada con sensibilidad CRITICA o ALTA.

Se les deberd informar a los candidatos de antemano acerca de las actividades de
investigaciéon de antecedentes.

ISO 27.002 7.1.1 [14]

RH1.1.3 Nivel C F

Subproceso de gestién de contratos

Los contratos laborales con empleados, contratistas y terceras partes deberan
establecer sus responsabilidades y las de la organizacion para con la Sl.

Todos los empleados y contratistas a quienes se les otorgue acceso a la
informacion de la organizacion (o bajo custodia de estd) deberan firmar un
acuerdo de confidencialidad antes de darles acceso a las instalaciones de
procesamiento de la informacion.
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ISO 27.001 A.7.1.2 [1] —1SO 27.002 7.1.2 [14]

Nivel C

Subproceso de gestién de contratos

Las obligaciones contractuales para los empleados y contratistas deberan reflejar:

a) Las responsabilidades y derechos legales de empleados y contratistas.

b) Las responsabilidades para la clasificacién de la informacién y para la gestion
de informacion y otros activos de la organizacion asociados con informacion,
instalaciones de procesamiento de informacion y servicios de informacion
manejados por el empleado o contratista.

c) Las responsabilidades del empleado o contratista para el manejo de la
informacion recibida de otras organizaciones o terceras partes.

d) Las acciones a ser llevadas a cabo si el empleado o contratista no cumple los
requisitos de seguridad de la organizacion.

1SO 27.002 7.1.2 [14]

Subproceso de estructura de RRHH

Se deberan comunicar los roles y responsabilidades de la Sl a los candidatos al
puesto durante el proceso previo al empleo.

La organizacién debe asegurarse que los empleados y contratistas estén de
acuerdo con los términos y condiciones concernientes a la Sl, adecuados a la
naturaleza y extensién del acceso que tendran a los activos de la organizacion
asociados con los sistemas y servicios de informacion.

Las responsabilidades contenidas dentro de los términos y condiciones del
empleo deberan continuar por un periodo definido de tiempo luego de la
finalizacion la relacion laboral.
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1SO 27.002 7.1.2 [14]

Nivel C

Subproceso de gestién de obligaciones

La organizacion debera definir, comunicar y hacer cumplir, al empleado o
contratista, las responsabilidades y las obligaciones relativas a la SI que contintan
vigentes luego de la desvinculacion o cambio de puesto.

La comunicacion de las responsabilidades de desvinculacion debe incluir los
requisitos de seguridad y las responsabilidades legales que contindan vigentes vy,
cuando corresponda, las responsabilidades contenidas dentro de cualquier
acuerdo de confidencialidad y los términos y condiciones de empleo que
contindan por un periodo definido de tiempo luego de la finalizacion del trabajo
del empleado o contratista.

Las responsabilidades y obligaciones que siguen siendo validas luego de la
terminacion del empleo deben estar incluidas en los términos y condiciones de

empleo con el empleado o contratista.

A su vez, se debera informar a los empleados, clientes o contratistas acerca de los
cambios de personal y de operaciones

El drea de RRHH debera encargarse de la ejecucion del presente requerimiento,
en conjunto con el responsable jerdrquico de quien se esta desvinculando.

1SO 27.001 A.7.3.1 [1] —1SO 27.002 7.3.1 [14]
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RH1.1.7 Nivel C F

Subproceso de gestion de obligaciones

Se recomienda que los cambios de responsabilidad o de empleo se gestionen
como la terminacioén de la responsabilidad o del empleo actual junto con el inicio
de la responsabilidad o del empleo nuevo.

1SO 27.002 7.3.1 [14]

RH1.1.8 Nivel C F

Subproceso de gestion de obligaciones

Se deberan establecer acuerdos de confidencialidad previo al ingreso al puesto
de trabajo. Dicho acuerdo de confidencialidad deberd durar por un tiempo
determinado o indeterminado luego de la recisién del contrato.

ISO 27.002 7.3.1 [14]

RH1.1.9 Nivel B F

Subproceso de gestion de RRHH

Cuando se contrata a una persona para un rol especifico en SI, la organizacion
debera asegurarse que el candidato:

a) Tenga la competencia necesaria para desempefiarse en el rol relacionado con
la seguridad.
b) Sea confiable para asumir ese rol, especialmente si el rol es critico para la
organizacion.

La organizacion debera establecer un proceso que defina criterios y limitaciones
para la revisidn de las verificaciones de los candidatos.

1SO 27.002 7.1.1 [14]
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RH1 GESTION DE LA SEGURIDAD DE LOS RRHH

RH1.2 “Durante el empleo” [1]

Objetivo Establecer los lineamientos de Seguridad de la Informacion
gue la organizacion debera tener en cuenta durante la
ejecucioén del contrato del personal (tanto sea contratista, de
tercera parte o propio de la organizacion).

RH1.2.1 Nivel E F

La direccidén ejecutiva de la organizacion debera requerir a todos los empleados,
contratistas y usuarios de terceras partes que apliquen la Sl de acuerdo con todas
las politicas y procesos establecidos por la organizacién dentro de su Sistema de
Mejora Continua.

La direccion ejecutiva de la organizacion debe demostrar su apoyo a las politicas,
los procedimientos y controles de la Sl, y actuar como el ejemplo a seguir.

A su vez, la organizacion debera proporcionar un canal anénimo para informar
acerca de violaciones a las politicas o los procedimientos de SI.

ISO 27.001 A.7.2.1 [1] —1SO 27.002 7.2.1 [14]
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RH1.2.2 Nivel E F

La organizacion deberd implementar un proceso disciplinario formal y
comunicado para sancionar a los empleados que hayan cometido una violaciéon a
la SI. Dicho proceso disciplinario no debera iniciarse sin la previa verificacion de
gue haya ocurrido una violacién a la SI.

El proceso disciplinario formal deberd asegurar un tratamiento correcto y justo
de los empleados de los que se sospecha que hayan cometido violaciones a la SI.
Debe proporcionar una respuesta progresiva, la cual tenga en cuenta factores
como la naturaleza y la gravedad de la violacion y su impacto en el negocio, si es
la primera infraccion o si es reiterada, si el infractor ha sido o no apropiadamente
capacitado, la legislacion pertinente, los contratos de negocio, y cualquier otro
factor que se requiera.

Debe ser utilizado como un disuasivo para prevenir que los empleados,
contratistas y terceras partes violen las politicas y los procesos de S| de la
organizacion y cualquier otra violacion a la SI. Violaciones intencionales
requeriran acciones inmediatas.

El proceso disciplinario también puede ser utilizado como una motivacion o un
incentivo si se definen sanciones positivas para conductas notables con respecto a
la SI.

ISO 27.001 A.7.2.3 [1] - 1SO 27.002 7.2.3 [14]

RH1.2.3 Nivel D F

La organizacion deberd realizar capacitaciones periddicas y continuas sobre todos
los lineamientos, politicas y procesos de S| que conformen el Sistema de Mejora
Continua de la organizacion.
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RH1.2.4 Nivel D F

Los empleados, contratistas y terceras partes deberan:

a) Estar adecuadamente informados sobre sus roles y responsabilidades respecto
de la SI antes de que se les otorgue acceso a informacion confidencial o a los
sistemas de informacidn.

b) Estar motivados para cumplir con las politicas de Sl de la organizacion.

c) Alcanzar un nivel de conciencia sobre la SI acorde a sus roles y
responsabilidades dentro de la organizacion.

ISO 27.002 7.2.1 [14]

RH1.2.5 Nivel C F

Todos los empleados de la organizacién y, cuando sea pertinente los contratistas
y las terceras partes vinculadas, deberan recibir una concientizacién, educaciény
capacitacion continuas apropiadas, y actualizaciones regulares en las politicas y
procesos organizacionales, que sean pertinentes a su tarea.

ISO 27.001 A.7.2.2 [1]

RH1.2.6 Nivel C F

Los empleados, contratistas y terceras partes deberan:

a) Estar provistos de lineamientos para establecer las expectativas de SI
correspondientes a su rol dentro de la organizacion.

b) Cumplir con los términos y las condiciones del empleo, los cuales incluyen las
politicas de Sl de la organizacién y los métodos adecuados de trabajo.
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c) Seguir teniendo las habilidades y calificaciones adecuadas, y reciban
capacitacion periddicamente.

1SO 27.002 7.2.1 [14]
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GESTION DE RRHH

RH2 PROGRAMA DE TOMA DE CONCIENCIA DE Sl

RH2.1 Metodologia de Conciencia, Entrenamiento y Difusion

Objetivo ~ Establecer los fundamentos de la metodologia de toma de
conciencia, entrenamiento y difusion de la Seguridad de la
Informacion unificada que tenga como alcance a todo el
personal, contratistas y usuarios de terceras partes
vinculados a la organizacion

{2 Nivel E

Macroproceso de formacién

La organizacion debera realizar campafias ocasionales de concientizacidn de Sl en
funcion de las amenazas priorizadas por la ejecucién del proceso de gestion de
riesgos.

RH2.1.2 Nivel D F

Macroproceso de formacion

Todas las partes interesadas internas de la organizacién deberdn ser conscientes
de:

a) La Politica de SlI.
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b) Su contribucién a la eficacia del Sistema de Mejora Continua de la Sl de la
organizacion.

c) Las implicancias de no cumplir con los requerimientos y lineamientos del
Sistema de Mejora Continua de la SI de la organizacion y cualquiera de sus
politicas, procesos y procedimientos asociados.

ISO 27.001 7.3 [1]

RH2.1.3 Nivel D F

Macroproceso de formacién

La organizacion debera:

a) Determinar la competencia necesaria de las personas bajo su control que
realicen actividades que afecten el desempefio de la organizacién en Sl.

b) Asegurar que todas las personas incluidas en a) sean competentes en funciéon
de requerimientos de educacién, capacitacion y experiencia apropiados.

c) Realizar acciones con el objetivo de colaborar que las personas incluidas en a)
adquieran la competencia necesaria.

d) Realizar acciones con el objetivo de adquirir la competencia necesaria (por
ejemplo: a través de la implementacion de capacitaciones, asignacion de tutores,
la reasignacion de empleados o la incorporaciéon a la organizacion de personas
competentes).

e) Evaluar la eficacia de las acciones establecidas en c).

f) Conservar informacién documentada apropiada como evidencia de Ia
competencia de las personas incluidas en a).

1SO 27.001 7.2 [1]

RH2.1.4 Nivel D F

Macroproceso de formacién

Se deberd solicitar a los usuarios que sigan las practicas de la organizacion
referidas al uso de la informacion secreta de autenticacion.

Q M RU Autor: Esp. Lucas Falivene Pagina | 316
N Director: Prof. Raul Saroka

e —



FACULTAD
DE INGENIERIA

Uiniversidad de Busros Alres

Trabajo Final de Maestria

La organizacion debera capacitar a los usuarios (propios, contratistas y de terceras
partes) sobre:

a) No usar la misma contrasefia para propdsitos de negocio y personales.
b) No compartir la informacién secreta de autenticacion.
c) Cambiar la informacion secreta de autenticacion ante cualquier indicio de su
posible compromiso.
d) La prohibicion de mantener un registro de la informacion secreta de
autenticacién, a menos que se cuente con la debida autorizacién y se pueda
almacenar de forma segura mediante un método de almacenamiento apropiado
(por ejemplo: boveda de contrasefias).
e) La seleccion de contrasefas en funcion de:

= Seleccién de contrasefias de una longitud minima no menor a los 8

caracteres.
= Ser faciles de recordar.
= No incluyan caracteres consecutivos idénticos.

ISO 27.001 A.9.3.1 [1] —1SO 27.002 9.3.1 [14]

RH2.1.5 Nivel C F

Macroproceso de formacién

La organizacion debera capacitar a los usuarios (propios, contratistas y de terceras
partes) sobre:

a) La seleccién de contrasefias en funcion de:
= Seleccién de contrasefias de una longitud minima no menor a los 10
caracteres.
= Noincluyan todos caracteres numéricos o alfabéticos.
= No ser vulnerables a ataques de diccionario (no contener palabras
utilizadas en diccionarios).
= No estén basadas en algo que otra persona pueda adivinar u obtener
facilmente utilizando informacién relacionada con la persona, por
ejemplo: nombres, numeros telefénicos y fechas de nacimiento, etc.
b) Si la informacién secreta de autenticacion es provisoria, cambiarlas
inmediatamente al iniciar sesion.

a) y b) deben ser requeridos obligatoriamente por sistema.
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La organizacion no debera almacenar informacion de autenticacion secreta en
formato plano o cifrado, Unicamente se debera almacenar su hash (utilizando
algoritmos de hashing publicamente probados y reconocidos por la comunidad
como seguros en el mediano plazo) cifrado. Para el caso de las claves
criptograficas, las mismas se deberdn almacenar a través de algiin mecanismo de
cifrado o en formato fisico.

Se debera asegurar la proteccion apropiada de las contrasefias cuando éstas se
utilizan como informacion secreta de autenticacién en procesos automaticos de
inicio de sesion y se encuentren almacenadas.

ISO 27.002 9.3.1 [14]

RH2.1.6 Nivel C F

Macroproceso de formacién

Se debera establecer un Programa de Conciencia, Entrenamiento y Difusion de la
S,

El programa de concientizacion de Sl debera tener como objetivo concientizar a
los empleados vy, cuando sea pertinente, a los contratistas, sobre sus
responsabilidades con respecto a la Sl y la forma mediante la cual se cumple con
dichas responsabilidades.

ISO 27.002 7.2.2 [14]

RH2.1.7 Nivel C F

Macroproceso de formacién

El programa de Conciencia, Entrenamiento y Difusién en S| de acuerdo con las
politicas de Sl de la organizacidon y los procesos pertinentes, teniendo en cuenta
la informacién de la organizacion a proteger y los controles que se han
implementado para proteger la informacion. El programa de Conciencia,
Entrenamiento y Difusion incluira varias actividades diversas destinadas a elevar
el nivel de concientizacion del personal propio, contratistas y de terceros.
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Se debera planificar el programa de Conciencia, Entrenamiento y Difusion
teniendo en cuenta los roles de los empleados en la organizacién y, cuando
corresponda, las expectativas de la organizacion con respecto a la concientizacion
de los contratistas. Las actividades del programa se programaran a lo largo del
tiempo, de manera regular, para que las actividades se repitan en el tiempo e
incorporen a nuevos empleados y contratistas. A su vez, el programa se
actualizara regularmente para mantenerse alineado con las politicas y los
procedimientos de la organizacion, y que se nutra de las lecciones aprendidas a
partir de los incidentes de SI.

1SO 27.002 7.2.2 [14]

Nivel C

Macroproceso de formacion

La formacion en Sl debera cubrir aspectos generales como:

a) La declaracién del compromiso de la direcciéon para con la Sl a lo largo de toda
la organizacion.

b) La necesidad de familiarizarse y cumplir con las reglas y obligaciones aplicables
de S, tal como se las define en las politicas, normas, leyes, regulaciones, contratos
y acuerdos.

c) La responsabilidad personal y obligacién de rendir cuentas por sus propias
acciones u omisiones, y las responsabilidades generales relacionadas con la
proteccién y la Sl que pertenece a la organizacion y a las terceras partes;

d) Los procedimientos basicos de Sl (por ejemplo, los reportes de incidentes de
SI) y los controles basicos (por ejemplo, seguridad de las contrasefias, controles
contra cédigo malicioso y escritorios limpios).

e) Los puntos de contacto y los recursos para obtener informacién o
asesoramiento adicional sobre asuntos de Sl incluyendo material adicional para la
educacién vy la capacitacion en Sl.

La educacion y la capacitacion en Sl se deberan realizar periddicamente. La
educacién y la capacitacion iniciales aplican a quienes sean transferidos a nuevos
cargos o roles con requisitos de Sl significativamente distintos, no solo a personas
nuevas, y se recomienda realizarlas antes de que se active el nuevo rol.
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El programa debera encontrarse alineado con las politicas de SI y los
procedimientos pertinentes de la organizacién, teniendo en cuenta la
informacion de la organizacion a proteger y los controles que se han
implementado para proteger esta informacion. El programa debera considerar
distintas formas de educacién y capacitacion.

1SO 27.002 7.2.2 [14]

RH2.1.7 Nivel B F

Macroproceso de formacién

La organizacion debera capacitar a los usuarios (propios, contratistas y de terceras
partes) sobre:

a) La seleccién de contrasefias en funcion de:
= Seleccién de contrasefias de una longitud minima no menor a los 16
caracteres.
= Una técnica que permita el facil recuerdo de las mismas (utilizando
canciones, proverbios o frases de comun conocimiento).
b) La prohibicién de acceder a los sistemas o servicios de la organizacién a través
de redes publicas sin utilizar una red privada virtual.

No se deberd permitir el blanqueo de contrasefias Unicamente a partir del
mecanismo de preguntas secretas. Deberd de establecerse un mecanismo de al
menos 3 desafios (por ejemplo: pregunta secreta, cddigo de token y autenticacion
via teléfono).

ISO 27.002 9.3.1 [14]

RH2.1.8 Nivel A F

Macroproceso de formacién

La organizaciéon deberd implementar sistemas de autenticacién Unica (“SSO”, por
sus siglas en inglés) u otras herramientas similares de gestion de informacion
secreta de autenticacion.
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Debido a que se tendra un unico punto de falla (Unica contrasefia), la misma
debera cumplir con todos los requisitos del presente Dominio de Seguridad vy
ademas debera:

a) No tener una longitud minima menos a los 22 caracteres.
b) Poseer al menos 3 caracteres especiales, 3 caracteres en minuscula, 3

caracteres en mayuscula y 3 caracteres numeéricos.

La organizaciéon deberd estar atenta a posibles nuevos mecanismos que
reemplacen el actual uso del mecanismo de autenticacion secreta.

ISO 27.002 9.3.1 [14]

RH2.1.9 Nivel A F

Macroproceso de formacién

La organizacion debera implementar un sistema de fidelizacion dentro del
programa de Conciencia, Entrenamiento y Difusion en SI, dentro del cual el
personal de la organizacion podrd ser acreedor de una gran variedad de premios
al completar diversas actividades del programa de Conciencia, Entrenamiento y
Difusion.

A su vez, se deberan establecer caminos a seguir durante la inducciéon, cambios
de roles, implementacion de cambios, licencias, suspensiones, despidos o
terminaciones de contratos como parte del sistema de fidelizacion,
recompensando monetariamente o con premios a quienes cumplan con cada
etapa del camino a seguir.

Cada RRHH de la organizacién coleccionara puntos de seguridad por cada accion
del camino a seguir o actividad del programa de Conciencia, Entrenamiento y
Difusiéon que desarrolle en forma completa y exitosa. Los puntos de seguridad
podran ser canjeados por premios.

ISO 27.002 9.3.1 [14]
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GESTION DE LA
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CONTINUIDAD i e

El objetivo primordial del presente subsistema consiste en establecer los
lineamientos para la continuidad de la Seguridad de la Informacion.
Requerido principalmente dentro de los niveles Cy B del Modelo de
Madurez del MRU, dichos lineamientos conforman uno de los principios
para alcanzar la mejora continua en Seguridad de la Informacion.

GC1 Continuidad de la Seguridad de la Informacién

GC1.1 Lineamientos & Sistema de continuidad
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GC1 CONTINUIDAD DE LA SEGURIDAD

GC1.1 Lineamientos & Sistema de Continuidad

Objetivo Establecer los fundamentos de nivel “C” de la continuidad de
la Seguridad de la Informacidon, como primer acercamiento
hacia la continuidad en materia de seguridad. Los niveles de
madurez superiores estableceran todos los lineamientos
necesarios para alcanzar la mejora continua en continuidad
de la Seguridad de la Informacion.

Nivel C

Macroproceso de continuidad de la seguridad

La organizacion debe determinar sus requisitos de Sl y de la continuidad de la
gestion de la Sl en situaciones adversas, por ejemplo, durante una crisis o un
desastre.

Se recomienda que la organizacion determine si la continuidad de la S| esta
incluida dentro del proceso de gestion de la continuidad del negocio o dentro del
proceso de gestion de la recuperacion ante desastres.

Se deberan determinar los requisitos de Sl al planificar la continuidad del negocio
y la recuperacion ante desastres.
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En la ausencia de una planificacion formal de continuidad del negocio y de
recuperacion ante desastres, se recomienda que la gestion de la S| asuma que los
requisitos de SI permanecen iguales en situaciones adversas, comparados con los
de las condiciones normales de operacion. Alternativamente, una organizacion
puede realizar un andlisis de impacto al negocio para los aspectos de Sl con el fin
de determinar los requisitos de Sl aplicables en situaciones adversas.

Con el fin de reducir el tiempo y el esfuerzo de un andlisis de impacto al negocio,
se debera incluir los aspectos de Sl dentro del analisis de impacto al negocio de la
gestion de continuidad o de la gestién de la recuperacion ante desastres. Por lo
tanto, los requisitos de continuidad de la Sl estaran explicitamente formulados en
los procesos de gestion de la continuidad del negocio y de gestion de la
recuperacion ante desastres.

ISO 27.001 A.17.1.1 [1] —1SO 27.002 17.1.1 [14]

GC1.1.2 Nivel F

Macroproceso de continuidad de la seguridad

La organizacion debe establecer, documentar, implementar y mantener procesos,
procedimientos y controles para asegurar el nivel requerido de continuidad de la
Sl durante una situacion adversa.

Por lo tanto, debera garantizar que:

a) Exista una estructura de gestién adecuada a fin de prepararse, mitigar y
responder a un evento disruptivo utilizando personal con la autoridad,
experiencia y competencia necesarias.

b) Se designe al personal de respuesta a incidentes con la responsabilidad,
autoridad y competencia necesarias para gestionar un incidente y mantener la Sl.
c) Se desarrollen y aprueben planes documentados, procedimientos de respuesta
y recuperacion, detallando la manera en que la organizacidn gestionara un evento
disruptivo y mantendra la seguridad de su informacién en un nivel
predeterminado, basado en los objetivos de continuidad de la SI aprobados por
la direccion.

ISO 27.001 A.17.1.2 [1] —ISO 27.002 17.1.2 [14]

Q M RU Autor: Esp. Lucas Falivene Pagina | 325
NN Director: Prof. Raul Saroka

e



FACULTAD

Trabajo Final de Maestria DE INGENIERIA

GC1.1.3 Nivel F

Macroproceso de continuidad de la seguridad

La organizacién debe verificar a intervalos regulares, los controles de la
continuidad de la Sl, establecidos e implementados, para asegurar que sean
validos y eficaces durante situaciones adversas.

Los cambios a la organizacion, técnicos, a los procedimientos y a los procesos, ya
sea en el contexto operativo o de continuidad, pueden producir cambios en los
requisitos de continuidad de la SlI. En tales casos, se debera revisar la continuidad
de los procesos, los procedimientos y los controles de Sl con respecto a estos
cambios en los requisitos.

ISO 27.001 A.17.1.3 [1] —1SO 27.002 17.1.3 [14]

GCl.1.4 Nivel F

Macroproceso de continuidad de la seguridad

La organizacién debera implementar las instalaciones de procesamiento de la
informacion con redundancia suficiente para cumplir con los requisitos de
disponibilidad.

A su vez, debera identificar los requisitos de negocio para la disponibilidad de los
sistemas de informacion. Cuando no se puede garantizar la disponibilidad
utilizando la arquitectura existente de los sistemas, se deben considerar
componentes o arquitecturas redundantes.

Cuando corresponda, se deberdn probar los sistemas de informacion
redundantes para garantizar que la transicion de un componente a otro en caso
de falla funcione de la manera esperada.

La implementacion de redundancias puede introducir riesgos a la integridad o la

confidencialidad de la informacion y de los sistemas de informacion, los cuales
necesitan considerarse al disefiar los sistemas de informacion.

ISO 27.001 A.17.2.1 [1] —1SO 27.002 17.2.1 [14]
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GC1.1.5 Nivel F

Macroproceso de continuidad de la seguridad

En funcion de los requisitos de continuidad de la SI, la organizaciéon debera
establecer, documentar, implementar y mantener:

a) Los controles de Sl dentro de los procesos y los procedimientos de continuidad
del negocio o recuperacion ante desastres, y de sus sistemas y herramientas de
apoyo.

b) Los procesos, los procedimientos y los cambios para la implementacion a fin de
mantener los controles de Sl existentes durante una situacion adversa.

c) Los controles compensatorios para aquellos controles de SI que no se puedan
mantener durante una situacién adversa.

En el contexto de la continuidad del negocio o de la recuperacion ante desastres,
se pueden haber definido procesos o procedimientos especificos. Se debera
proteger la informacién que se maneja dentro de estos procesos vy
procedimientos o dentro de los sistemas de informacién dedicados que los
apoyan. Por lo tanto, la organizacién involucrara a los especialistas en Sl cuando
se establecen, implementan y mantienen los procesos y procedimientos de
continuidad de negocio o recuperacion ante desastres.

Los controles de Sl que ya se hayan implementado deberan continuar operando
durante una situacion adversa. Si dichos controles no pueden seguir asegurando
la informacion, se recomienda establecer, implementar y mantener otros
controles para mantener un nivel aceptable de SI.

ISO 27.001 A.17.2.1 [1] —1SO 27.002 17.2.1 [14]

GC1.1.6 Nivel F

Macroproceso de continuidad de la seguridad

La organizacidn debera verificar la continuidad de la gestion de la Sl a través de:

a) Ejercicios y pruebas a la funcionalidad de los procesos, procedimientos vy
controles de continuidad de la S| para garantizar que sean coherentes con los
objetivos de continuidad de la SI.
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b) Ejercicios y pruebas del conocimiento y la rutina para operar los procesos,
procedimientos y controles de continuidad de la Sl a fin de garantizar que su
desempefio sea coherente con los objetivos de continuidad de la SI.

c) Revision de la validez y la eficacia de las medidas de continuidad de la SI cuando
ocurren cambios en los sistemas de informacién, en los procesos, procedimientos
y controles de SI, o en los procesos y soluciones para la gestién de la continuidad
del negocio o la recuperacion ante desastres.

La verificacion de los controles de la continuidad de la S| es diferente de las
pruebas vy la verificacién de la Sl en general, por lo que debera realizarse por fuera
de las pruebas de los cambios. En lo posible, es preferible integrar la verificacion
de los controles de continuidad de la Sl con las pruebas de continuidad de negocio
0 recuperacion ante desastres de la organizacion.

ISO 27.001 A.17.1.3 [1] —1SO 27.002 17.1.3 [14]

GC1.1.7 Nivel F

Macroproceso de continuidad de la seguridad

La organizacién deberad disefiar, implementar y mantener un Sistema de
Continuidad de la SI, el cual deberd contener al menos los siguientes
componentes:

a) Politica de continuidad de la SI.
b) Responsabilidades y roles definidos vinculados a la continuidad de la SI.
c) Procesos de gestion de:

= Politicas.

= Planeamiento.

= |mplementacion y operacion.

= Revision gerencial.

=  Mejora continua.

= Monitoreoy performance.
d) Cualquier proceso de continuidad relevante para la organizacion.
e) Alcance del sistema (compatible a lo establecido en LS1.1.4).

1ISO 22.301 0.1y 4.1 [27]
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GC1.1.8 Nivel F

Macroproceso de continuidad de la seguridad

El disefio del Sistema de Continuidad de la SI debera tener en cuenta el contexto
de la organizacién definido en (LS1.1.1, LS1.1.2 y LS1.1.3) y, a su vez, los siguientes
componentes vinculados o complementarios al mismo:

a) Las actividades, funciones, procesos, servicios, productos y relaciones de la
organizacion.

b) La cadena de valor de la organizacion.

c) El apetito de riesgo de la organizacién (GR1.1.4).

d) Vinculos y relacién entre la politica de continuidad del negocio y la politica de
continuidad de la SI.

Todos estos elementos seran considerados durante el disefio del Sistema de
Continuidad de la SI configurando el contexto de este, en conjunto con los
siguientes elementos:

a) Objetivos de continuidad del negocio y de continuidad de la SI.

b) Propdsito del Sistema de Continuidad de la SI.

c) Las partes interesadas relevantes al Sistema de Continuidad de la SI.

d) Los requerimientos de estas partes interesadas detalladas en c).

e) Requerimientos legales, regulatorios, estatutarios, contractuales y de mercado.

1SO 22.3014.1,4.2.1y4.2.2 [27]

GC1.1.9 Nivel F

Macroproceso de continuidad de la seguridad

La organizacion debera:

a) Establecer las partes/sectores de la organizacion que seran incluidas dentro del
Sistema de Continuidad de la SI.

b) Establecer los requerimientos del Sistema de Continuidad de la Sl (en funcidn
de los objetivos, misidon, requerimientos y obligaciones de la organizacion).

¢) Identificar los productos y servicios de la organizacién vinculados con el alcance
del Sistema de Continuidad de la SI.
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d) Tomar en consideracién todas las partes interesadas vinculadas a la
continuidad de la seguridad.

1SO 22.301 4.3.2 [27]

GC1.1.10 Nivel F

Macroproceso de continuidad de la seguridad

La direccion ejecutiva y el drgano rector de gobierno de la organizacion deberan
demostrar y documentar su compromiso con el disefio, establecimiento, mejora
y ejecucion del Sistema de Continuidad de la SI.

La politica de Continuidad de la SI deberd ser firmada y avalada por la direccién
ejecutiva y el érgano rector de gobierno.

La direccidn ejecutiva y el drgano rector de gobierno de la organizacion deberan
apoyar la mejora continua del Sistema de Continuidad de la SI.

1ISO 22.301 5.2y 5.3 [27]

GCl1.1.11 Nivel F

Macroproceso de continuidad de la seguridad

La politica de Continuidad de la Sl debera:

a) Encontrarse disponible y adecuadamente documentada.

b) Ser comunicada a toda la organizacién y partes interesadas relevantes.
c) Encontrarse disponible para las partes interesadas relevantes.

d) Ser revisada y mejorada continuamente.

IS0 22.301 5.2 y 5.3 [27]
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SEGUIMIENTO Y CONTROL

SEGUIMIENTO

MRU
Y CONTROL e

El objetivo primordial del presente subsistema comprende tanto Ia
revision gerencial del Sistema de Mejora Continua en Seguridad de la
Informacion de la organizacién como la realizacion de auditorias sobre el
mismo. A su vez, se estableceran los lineamientos fundamentales sobre
la evaluacion de las actividades, proyectos y procesos de seguridad de la
organizacion a través del empleo de métricas y su monitoreo periddico.
Por otro lado, se sentaran las bases para las realizaciones de auditorias
periodicas y la gestion de sus resultados y las no conformidades que
hayan sido identificadas.

SC1 Revisién gerencial de la Seguridad de la Informacion
SC1.1 Evaluacidon y Monitoreo de la Seguridad de la Informacion

SC1.2 No conformidades y acciones correctivas

SC2 Auditoria de la Seguridad de la Informacién

SC2.1 Lineamientos de Auditoria de Sequridad de la Informacion
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SC1 REVISION GERENCIAL DE LA SEGURIDAD

SC1.1 Evaluacion y monitoreo de la S|

Objetivo Establecer los fundamentos de la revision gerencial del
Sistema de Mejora Continua en Seguridad de la Informacion
de la organizacion.

SClL.11 Nivel E F

Proceso de evaluacion de la seguridad

La organizacion deberd evaluar peridodicamente el desempefio y la efectividad de
las actividades de gestion de los Activos de Informacidn de la organizacion.

Para laimplementacion del presente requerimiento, la organizacion debera como
minimo determinar:

a) Si el relevamiento de Activos de Informacién se ha realizado conforme al
alcance establecido por la organizacion segun LS1.1.4.

b) Si se ha asignado un responsable a todos los Activos de Informacién de la
organizacion.

¢) Si se han clasificado todos los Activos de Informacion de la organizacién en
funcion de LS2.3.6.

d) El cumplimiento con el requerimiento LS2.3.4 relativo a la documentacién y
mantenimiento del inventario de Activos de informacién de la organizacion.

LS1.1.4-1S2.3.4-1S2.3.6
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SC1.1.2 Nivel D F

Proceso de evaluacion de la seguridad

La organizacidn deberd evaluar peridodicamente el desempefio y la efectividad de
las actividades de gestion de riesgos de SI.

Para la implementacién del presente requerimiento, la organizacion debera
determinar:

a) La correcta revision de la gestion de riesgos de Sl y del apetito de riesgo de la
organizacion.

b) La efectividad de las acciones de tratamiento de riesgos de SI.

c) La efectividad de la evaluacion y tratamiento de riesgos de Sl.

d) La correcta definicién de roles y autoridades de gestién de riesgos de Sl (en
funcion de lo definido en el Subsistema GR).

GR

SC1.13 Nivel D F

Proceso de evaluacién de la seguridad

Los resultados de la evaluacién del desempefio, seguimiento y las mediciones
vinculadas a la S| realizadas por la organizacion deberdn documentarse vy
conservarse para permitir la comparacion del progreso de estas a lo largo del
tiempo.

ISO 27.001 9.1 [1] - ISO 27.004 0.1 [15]

SC1.14 Nivel D F

Proceso de evaluacion de la seguridad

La direccién ejecutiva debe revisar peridédicamente que los procesamientos y los
procedimientos de la informacién dentro de su drea de responsabilidad cumplan
con las politicas, los procesos y cualquier otro tipo de lineamiento de seguridad
requerido por el Sistema de Mejora Continua en Sl.
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Si se encuentra cualquier incumplimiento como resultado de la revision, se
recomienda que los gerentes:

a) Determinen las causas del incumplimiento.

b) Evaluen la necesidad de realizar acciones para lograr el cumplimiento.

¢) Implementen las acciones correctivas apropiadas.

d) Revisen las acciones correctivas realizadas para verificar su eficacia e identificar
cualquier deficiencia o vulnerabilidad.

Se debera registrar los resultados de las revisiones y las acciones correctivas
realizadas por los gerentes, y se deberd mantener estos registros. Cuando se
realice una revisién independiente dentro de su area de responsabilidad, los
gerentes informen estos resultados a las personas que realizan dicha revision.

ISO 27.001 A.18.2.2 [1] - SO 27.002 18.2.2 [14]

Nivel C

Proceso de evaluacién de la seguridad

La organizacion debera evaluar periédicamente el desempefio de las actividades
de Sly la eficacia del Sistema de Mejora Continua de SI.

Para la implementacién del presente requerimiento, la organizacion debera
determinar:

a) Que se necesita seguir y medir, incluyendo los procesos y los controles de SI.
b) Los métodos para realizar el seguimiento, medicidn, analisis y los controles de
l.

¢) Cuando se debe realizar el seguimiento y la medicién.

d) Quien debe realizar el seguimiento y la medicion.

e) Cuando se deben analizar y evaluar los resultados del seguimiento y de la
medicion.

f) Quien debe analizar y evaluar estos resultados.

wn

1ISO 27.001 9.1 [1]

Q M RU Autor: Esp. Lucas Falivene Pagina | 335
N Director: Prof. Raul Saroka

e



e T FACULTAD
DE INGENIERIA

Universidad de Busnas dires

Trabajo Final de Maestria

SC1.1.6 Nivel C F

Proceso de evaluacion de la seguridad

Se debera revisar el enfoque de la organizacién para la gestién de la Sl y su
implementacion (objetivos de control, controles, politicas, procesos vy
procedimientos para la Sl), en forma independiente a intervalos planificados o
cuando ocurran cambios significativos.

Aquellas situaciones que califican como cambios significativos se encuentran
detalladas en GR1.1.4.

Se recomienda que la direccion inicie la revision independiente. Esta revision
independiente es necesaria para garantizar que el enfoque de la organizacion
para gestionar la Sl continue siendo correcto, adecuado y eficaz. La revision debe
incluir la evaluacién de las oportunidades de mejora y la necesidad de cambios en
el enfoque con respecto a la seguridad, incluyendo la politica y los objetivos de
control.

Esta revision deberd ser realizada por personas independientes del drea bajo
revisiéon. Las personas que realicen estas revisiones deberdn poseer las
habilidades y la experiencia adecuadas.

Los resultados de la revision independiente se registraran e informaran a la
direccién que inicio la revision. La organizacion debera mantener estos registros.

Si la revision independiente identifica que el enfoque de la organizacién para la
gestion de la Sl y la implementacion no son adecuados, la direccién debera
considerar acciones correctivas.

ISO 27.001 A.18.2.1 [1] —1SO 27.002 18.2.1 [14]

Proceso de evaluacién de la seguridad

La organizacion debera revisar periédicamente los sistemas de informacion para
verificar que cumplan con las politicas y las normas de S| de la organizacion.
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Se debe revisar el cumplimiento técnico preferentemente con la asistencia de
herramientas automaticas.

Se deben a su vez, utilizar pruebas de penetracion o de evaluacién de las
vulnerabilidades. Dichas pruebas deben ser planificadas, documentadas vy
repetibles.

Cualquier revision de cumplimiento técnico deberd ser realizada solo por
personas competentes y autorizadas, o bajo la supervisién de tales personas.

ISO 27.001 A.18.2.3 [1] —ISO 27.002 18.2.3 [14]

SC1.1.8 Nivel B F

Proceso de evaluacion de la seguridad

La organizacion debera evaluar periédicamente a su vez, la eficiencia del Sistema
de Mejora Continua de Sl y la efectividad de:

a) Las actividades, procedimientos, procesos y Macroprocesos de Sl.

b) El programa de Toma de Conciencia, Entrenamiento y Difusién del MRU.

c) El programa de Programa de Evaluacién y Monitoreo de SI.

d) Los controles, grupos de controles y lineamientos del estadio de madurez
objetivo de la organizacion.

e) La PSly todas las politicas de Sl de la organizacion.

d) incluye a su vez todos los requerimientos de los estadios de madurez inferiores
al nivel seleccionado por la organizacion.

ISO 27.004 0.1 [15]

Proceso de evaluacion de la seguridad

La organizacién deberd establecer un Programa de Evaluacién y Monitoreo de SI.
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El Programa de Evaluacion y Monitoreo de SI conforma el llamado “Programa de
Medicion de SI” definido por la ISO 27.004 0.1 [15].

Dicho programa debera:

a) Respaldar el proceso de evaluacion y monitoreo de SI.

b) Colaborar en la determinacién de la necesidad o no de modificacion o mejora
de los procesos, actividades, controles, procedimientos o politicas de SI.

c) Asistir a la direccién ejecutiva en la identificacion y evaluacién de los no
cumplimientos e ineficacias de los procesos, actividades, controles,
procedimientos o politicas de SI.

d) Asistir en la priorizacion de las necesidades de mejora o modificacion
determinadas en b).

e) Definir como medir la efectividad de los procesos, actividades, controles,
procedimientos o politicas de SI.

f) Definir como las mediciones detalladas en e) serdn utilizadas para evaluar la
efectividad de los procesos, actividades, controles, procedimientos o politicas de
Sl para producir resultados comparables y reproducibles.

f) Medir la efectividad de los procesos, actividades, controles, procedimientos o
politicas de SI.

g) Establecer el proceso de Evaluacion y Monitoreo de Sl (detallado en SC1.1.7).

El alcance del programa debera abarcar a toda la organizacion en su conjunto,
incluyendo los puntos de contacto con las partes interesadas externas.

Debe recordarse que ninguna medicion brindara la completa seguridad de la
ejecucion de controles o de la suficiencia o efectividad de estos. La presente
actividad constituye una herramienta adicional del CISO de la organizacion para
realizar el sequimiento y control de las actividades de Sl y del Sistema de Mejora
Continua de Sl de la organizacion.

ISO 27.001 9.1 [1] - ISO 27.004 0.1y 0.2 [15]

SC1.1.10 Nivel B

Proceso de evaluacion de la seguridad

La organizacién debera establecer un proceso de Evaluacién y Monitoreo de Sl en
el marco del Programa detallado en SC1.1.6.
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Dicho proceso contara con los siguientes subprocesos:

a) Desarrollo de mediciones (mediciones base, derivadas e indicadores).

b) Implementacion y operacién de la Evaluacién y Monitoreo de la SI.

c) Recoleccién y analisis de datos.

d) Preparacion de los resultados de las mediciones.

e) Comunicacion de los resultados de las mediciones desarrolladas a las partes
interesadas.

f) Identificacion de necesidades de mejora del Sistema de Mejora Continua de S|
de la organizacion, incluyendo su alcance, politicas, objetivos, controles,
procesos, actividades y procedimientos de SI.

g) Mejora continua del Programa de Evaluacion y Monitoreo de SI.

ISO 27.004 0.2 [15]

SC1.1.11 Nivel B F
Proceso de evaluacién de la seguridad

Se deberan utilizar herramientas automaticas de medicion y de reporte.

ISO 27.002 18.2.2 [14]
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SEGUIMIENTO Y CONTROL

SC1 EVALUACION GERENCIAL DE LA SEGURIDAD

SC1.2 No conformidades y acciones correctivas

Objetivo Establecer los fundamentos de la identificacion y tratamiento
de las no conformidades y, a su vez, de las acciones
correctivas que la organizacion debera disefiar, implementar
y mantener para lidiar con estas no conformidades.

SC1.2.1 Nivel D F

Macroproceso de revision gerencial

La organizacion debera realizar una revision gerencial de su Sistema de Mejora
Continua de SI, con el objetivo de identificar y documentar no conformidades.

Una no conformidad configura cualquier incumplimiento de los requerimientos
establecidos por el MRU vinculados al estadio de madurez objetivo de la
organizacion y todos los estadios inferiores al mismo.
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SC1.2.2 Nivel D F

Macroproceso de revision gerencial

La organizacion deberd tomar acciones correctivas para todas aquellas no
conformidades vinculadas a los subsistemas de Gestion de riesgos y Lineamientos
de Seguridad.

Las acciones correctivas deben ser apropiadas a los efectos de las no
conformidades encontradas.

SC1.2.3 Nivel D

Macroproceso de revisidon gerencial

La organizacion debera conservar informacién documentada como evidencia de:

a) La realizacién de la revisién gerencial y la busqueda de no conformidades

establecida en PM2.1.1.
b) La naturaleza de las no conformidades y todas las acciones realizadas

posteriormente.
c) Los resultados de todas las acciones correctivas.

Macroproceso de revision gerencial

Cuando ocurra una no conformidad, la organizacién debera:

a) Reaccionar ante la misma si se encuentra vinculada a los subsistemas de
Gestidn de riesgos y Lineamientos de Seguridad.

b) Documentar la no conformidad.

c¢) Evaluar la necesidad de acciones para eliminar sus causas.
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d) Planificar e implementar los cambios al Sistema de Mejora Continua de Sl de la
Organizacidon que considere necesarios.

Los cambios establecidos en d) deberan documentarse y mantenerse en el
tiempo.

1SO 27.001 10.1 [1]

SC1.2.5 Nivel C F

Macroproceso de revision gerencial

Cuando ocurra una no conformidad, la organizacién debera:

a) Reaccionar ante la misma a través de la implementacién de todas las acciones
gue considere necesarias para controlarla y corregirla.
b) Actuar sobre sus consecuencias.
c) Evaluar la necesidad de acciones para eliminar sus causas a través de:
I. La revision de la no conformidad.
Il. La determinacidn de las causas de la no conformidad.
Ill. La determinacion de la existencia de no conformidades similares, o su
potencial existencia.

d) Implementar las acciones que a través de c) considere necesarias.
e) Revisar la eficiencia de todas las acciones correctivas realizadas.
f) Planificar e implementar los cambios al Sistema de Mejora Continua de Sl de la
Organizacidon que considere necesarios.

Los cambios establecidos en f) deberdn documentarse y mantenerse en el
tiempo.

La organizacién deberd tomar acciones correctivas para todas aquellas no
conformidades vinculadas a los estadios de madurez “E”, “D” y “C”.

ISO 27.001 10.1 [1]
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SC1.2.6 Nivel C F

Macroproceso de revision gerencial

El CIPO de la organizacién debera:

a) Realizar revisiones gerenciales periddicas sobre el Sistema de Mejora Continua
en Sl con el objetivo de identificar no conformidades y posibles puntos de mejora.
b) Disefiar los planes de mejora y solucion de conformidades.

c) Gestionar el cambio.

d) Gestionar la formacién y capacitacion global en SI.

e) Implementar y supervisar las mejoras disefiadas en b) en conjunto con los
responsables de negocio y seguridad correspondientes.

SC1.2.6 Nivel C F

Macroproceso de revision gerencial

La organizacion debera disefiar, implementar y mantener una politica de gestién
de vulnerabilidades (tanto técnicas como no técnicas). Dicha politica fijara los
lineamientos y los procesos a seguir para identificar, registrar, tratar y monitorear
las vulnerabilidades de seguridad de la organizacion.

Macroproceso de revision gerencial

La organizacién deberd tomar acciones correctivas para todas aquellas no
conformidades vinculadas a los estadios de madurez “E”, “D”, “C" y “B”.
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SC1.2.8 Nivel A F

Macroproceso de revision gerencial

La organizacién deberd tomar acciones correctivas para todas las no
conformidades que han sido identificadas.
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SC2 AUDITORIA DE LA SEGURIDAD

SC2.1 Lineamientos de Auditoria de S|

Objetivo Establecer los fundamentos de la Auditoria de Seguridad que
debera llevar adelante la organizacion. Dichos lineamientos
gobernaran tanto el disefio de los programas como la
ejecucion de las actividades de auditoria de seguridad tanto
interna como independiente.

SC2.1.1 Nivel C F

Macroproceso de auditoria de la seguridad

La organizacion deberad realizar auditorias internas a intervalos planificados para
proporcionar informacion acerca de si el Sistema de Mejora Continua de la
organizacion:

a) Es conforme con:
I. Los requisitos de la propia organizacion para su Sistema de Mejora
Continua.
Il. Los requisitos y lineamientos del MRU relativos al estadio de madurez
objetivo de la organizacion.
Ill. Los requisitos legales, regulatorios, estatutarios, contractuales y de
mercado.
b) Se implementa, mantiene y mejora eficazmente.

1ISO 27.0019.2.ay 9.2.b [1]
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SC2.1.2 Nivel C F

Macroproceso de auditoria de la seguridad

La organizacién deberd planificar, establecer, implementar y mantener uno o mas
programas de auditoria de SI.

Los programas de auditoria de Sl deberdn incluir:

a) La frecuencia.

b) Los métodos a utilizar.

c) Las responsabilidades.

d) Los requisitos de planificacién.

e) Los requisitos de presentacién de informes.

Los programas de auditoria de SI deberan tomar en cuenta la criticidad de los
procesos de negocio involucrados, la gestion de riesgos de Sl y los resultados de
auditorias previas.

Durante la implementacion de c) debe recordarse que el RASI es el responsable
maximo por el disefio, planificacion, implementacion y mejora de los programas
de auditoria de SI. No obstante, el RASI podrd delegar cualquiera de las tareas a
sus subordinados u otras autoridades de S| por las cuales continuard siendo
responsable.

ISO 27.001 9.2.c [1]

SC2.1.3 Nivel C F

Macroproceso de auditoria de la seguridad

El CSI debera:

a) Definir las prioridades de auditoria de Sly proponer el alcance de cada auditoria
de Sl al RASI.

b) Poder ordenar el inicio de las actividades de auditoria de seguridad, pero no
podra detenerlas o suspenderlas.

1ISO 27.001 9.2 [1]
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SC2.1.4 Nivel C F

Macroproceso de auditoria de la seguridad
El RASI debera:

a) Disefiar, planificar, establecer, implementar y mantener los programas de
auditoria de SI.

b) Seleccionar auditores y realizar auditorias de SI que aseguren la objetividad y
la imparcialidad del proceso de auditoria.

c) Asegurar que los resultados de las auditorias de Sl se informen a las partes
interesadas pertinentes, al CSly al CISO de la organizacion.

d) Conservar informacion documentada como evidencia de los programas de
auditoria de Sl y los resultados de auditoria.

e) Definir los criterios de auditoria de Sl y el alcance de cada auditoria de SI.

f) Registrar y documentar todas sus actividades.

1ISO 27.001 9.2 [1]

SC2.1.5 Nivel C F

Macroproceso de auditoria de la seguridad

El RASI de la organizacion debera contar con total libertad para realizar auditorias
aleatorias y sorpresivas de Sl sobre cualquier area, proceso, actividad, control,
activo de informacion o recurso de la organizacion.

La libertad de acceso del RASI deberd basarse exclusivamente en la blusqueda de
no conformidades e identificacion de oportunidades de mejora del Sistema de
Mejora Continua de la organizacion.

Se respetard la independencia del drea de auditoria, por lo que el CISO y el CEO
tendrdn la autoridad de requerir al drea de auditoria el inicio de cierta
actividad/proceso vinculado a su tarea. No obstante, el drea de auditoria no
tendrd obligacion alguna de suspender o finalizar sus actividades/procesos a
requerimiento del CISO, CEO o CSI.

LS2.1.5

1ISO 27.001 9.2 [1] — LS2.1.5 [2]
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SC2.1.6 Nivel C F

Macroproceso de auditoria de la seguridad

A fin de minimizar las interrupciones de los procesos de negocio, se debe
planificar cuidadosamente y acordar los requisitos y las actividades de auditoria
gue involucren la verificacion de los sistemas en produccion. Para lo cual se
deberan considerar los lineamientos siguientes:

a) Que los requisitos de auditoria para el acceso a los sistemas y los datos se
acuerden con la gerencia que corresponda.

b) Que se acuerde y controle el alcance de las pruebas de auditoria técnica;

c) Que las pruebas de auditoria se encuentren limitadas a un acceso de sélo
lectura en lo referente al software y a los datos.

d) Que cualquier acceso que no sea de sélo lectura solamente se permita a copias
aisladas de archivos del sistema, las cuales se recomienda eliminar una vez
finalizada la auditoria, o se les otorgue proteccion apropiada si existe una
obligacién de mantener dichos archivos como requisito de documentacion de la
auditoria.

e) Que se identifiquen y acuerden los requisitos para efectuar procesamiento
especial o adicional.

f) Que las pruebas de auditoria que puedan afectar a la disponibilidad del sistema
se realicen fuera del horario laboral.

g) Que se monitoreen y registren todos los accesos para generar un rastro de
referencia.

ISO 27.001 A.12.7.1 [1] —-1SO 27.002 12.7.1
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PROCESOS Y

MEJORA CONTINUA ~~ ol

El objetivo primordial del presente subsistema comprende el
establecimiento de los lineamientos de la gestion por procesos de la
Seguridad de la Informacidn. Este enfoque orientado a la calidad y
efectividad de las actividades de seguridad, mejorara significativamente
la gestion del cambio, la documentacion, la implementacion vy la
adaptabilidad a cambios de los lineamientos y controles de Seguridad de
la Informacion de la organizacion.

A su vez, se enfoca en el disefio y establecimiento del programa de
mejora continua en Seguridad de la Informacion, pieza clave del Modelo
de Madurez del MRU.

PM1 Procesos de Seguridad de la Informacién

PM1.1 Lineamientos de la gestion de Sl orientada a procesos

PM2 Mejora Continua de la Seguridad de la Informacién

PM?2.1 Programa de mejora continua & compliance de S|
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PROCESOS Y MEJORA CONTINUA

PM1 Procesos de SI

PM1.1 Lineamientos de la gestion de Sl orientada a procesos

Objetivo Establecer los fundamentos de la Seguridad de la Informacion
basada en procesos, para asi facilitar tanto la gestion del
cambio como el tiempo de respuesta de la organizacion ante
mejoras Yy necesidades de adaptacion a amenazas,
lineamientos y requerimientos de seguridad.

PM1.1.1 Nivel D F

Macroproceso de gestiéon de procesos

La organizacion debera disefiar los procesos de negocio de la organizacién
vinculados a la SI.
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PM1.1.2 Nivel C F

Macroproceso de gestion de procesos

La organizacion deberd disefiar, modelar, implementar, mejorar y documentar los
procesos de negocio de la organizacion vinculados a la Sl.

Deberd a su vez, realizar formaciones y capacitaciones periédicas para todos los
actores vinculados a los procesos y para las partes interesadas correspondientes.

La documentacion de los procesos deberd encontrarse basada en los lineamientos
establecidos por el MRU (documentacion de alto y bajo nivel).

Nivel C

Macroproceso de gestion de procesos

La organizacién debera disefiar y mantener constantemente actualizado un mapa
de macroprocesos de SI.

PM1.1.4 Nivel B F

Macroproceso de gestiéon de procesos

La organizacién deberd contar con un area de gestién de procesos de negocio. Las
actividades de dicha area deberan alcanzar al menos a todos los procesos de
negocio de la organizacion vinculados a la Sl.

El area de gestién de procesos de negocio debera:

a) Formar parte de la direccion ejecutiva.
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b) Ser el responsable global del disefio, modelado, implementacidn, ejecucién,
mejora y documentacion de los procesos de negocio bajo su alcance. Debera
trabajar en conjunto con los responsables funcionales y de negocio

c) Ser establecida por la direccidn ejecutiva y poseer su compromiso en cuanto a
recursos y potestad para relevar todas las areas, procesos, procedimientos vy
actividades de la organizacion bajo su alcance.

d) Poseer un alcance de accién establecido por la direccién ejecutiva de la
organizacion.

e) Mejorar continuamente los procesos de la organizacion bajo su alcance.

f) Realizar revisiones gerenciales periddicas sobre los procesos de la organizacion
bajo su alcance.

g) Capacitar a los responsables de procesos y a todos los actores involucrados en
cada uno de los procesos sobre la realizacién de sus actividades y el seguimiento
de los procesos a los cuales estan vinculados.

h) Nombrar a los responsables de procesos.

El drea de gestion de procesos podrd depender del CISO directamente, siempre y
cuando su alcance sea exclusivo a los procesos vinculados a la Sl de la
organizacion. Si su alcance fuese mayor, se recomienda que la misma dependa del
COO o CEO de la organizacion, ademds de establecer una jerarquia de trabajo
lateral o funcional entre el responsable del drea de procesos y los siguientes roles
de seguridad: CISO, CIPO y SOO.

PM1.1.5 Nivel A F

Macroproceso de gestidn de procesos

Todos los procesos de negocio de la organizacion vinculados a la S| deberan
ejecutarse a través de un motor de procesos. Para lo cual la organizacién debera
contar con una herramienta de software BPMS.
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PM1.1.6 Nivel A F

Macroproceso de gestién de procesos

El disefio de los procesos de negocio de la organizacion deberd basarse en el
enfoque de arriba hacia abajo. Por lo que su concepcidn deberd bajar a tierra
tanto la estrategia organizacional como su modelo de negocio. Para ello, la
organizacion debera disefiar y mantener constantemente actualizado un mapa de
macroprocesos de S| como minimo hasta el correspondiente nivel 3.

Los procesos de negocio de seguridad deberan encontrarse vinculados al mapa
de macroprocesos de Sl de la organizacion.
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PROCESOS Y MEJORA CONTINUA

PM2 Mejora continua de S

PM2.1 Programa de mejora continua & compliance de Sl

Objetivo Establecer los lineamientos del programa de mejora continua
en Seguridad de la Informacion. A su vez, se enfocara en el
establecimiento de directivas de compliance para la
seguridad de la organizacién.

PM2.1.1 Nivel E F

Proceso de requerimientos

La organizacion deberd identificar, documentar y mantener actualizados todos los
requisitos:

a) Legales.

b) Regulatorios.

c) Reglamentarios.

d) Estatutarios y del negocio.
e) Contractuales.

f) De mercado.

Los requisitos comprenden a todos aquellos vinculados a la organizacién por su
naturaleza de negocio, por sus localizaciones geograficas, sus sistemas de
informacion o sus activos de informacion.
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Se debera identificar toda la legislacion o documentacion externa aplicable
vinculada a cada requerimiento identificado por la organizacion.

ISO 27.001 A.18.1.1 [1]

PM2.1.2 Nivel D F

Subproceso de registros

Se deben proteger los registros contra pérdida, destruccion, falsificacion, acceso
no autorizado o divulgacion no autorizada, de acuerdo con todos los requisitos
identificados en PM2.1.1.

La proteccidn debera ser disefiada en funcién de la clasificacion de sensibilidad
correspondiente de cada registro.

ISO 27.001 A.18.1.3 [1] —ISO 27.002 18.1.3 [14]

Macroproceso de compliance

La organizacién debera asegurar la privacidad y la proteccion de la informacién
personal (“personal identifiable information”), segun lo requiera la legislacion y
regulacion pertinente, cuando corresponda. Para lo cual la organizacién debera:

a) Disefar, establecer y mantener una politica de proteccion y privacidad de la
informacion personal.

b) Comunicar la politica de proteccion y privacidad de la informacion personal y
sus lineamientos a todo el personal (propio, contratista o de terceras partes) de
la organizacion.

ISO 27.001 A.18.1.4 [1] —ISO 27.002 18.1.4 [14]
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PM2.1.4 Nivel D F

Macroproceso de compliance

La organizacién deberd identificar, revisar periédicamente y documentar los
requisitos para que los acuerdos de confidencialidad reflejen las necesidades de
la organizacidén respecto a la proteccién de su informacion.

Los acuerdos de confidencialidad deberan abordar los requisitos de proteccién de
la informacién confidencial utilizando términos legales exigibles y encontrarse
adecuadamente documentados por el tiempo que la organizacion considere
adecuado. A su vez, los acuerdos de confidencialidad deberan cumplir con todas
las leyes y regulaciones aplicables para la jurisdiccion en la cual se apliquen.

Los acuerdos de confidencialidad son aplicables tanto a las partes externas como
a los empleados de la organizacion.

Los requisitos para los acuerdos de confidencialidad deben revisarse
periddicamente, asi como también cuando ocurran cambios que influyan sobre
dichos requisitos.

ISO 27.001 A.13.2.4 [1] —1SO 27.002 13.2.4 [14]

Macroproceso de compliance

La organizacion deberda implementar los procedimientos apropiados para
asegurar el cumplimiento de los requisitos identificados en PM2.1.1 relacionados
con los derechos de propiedad intelectual y el uso de productos de software
propietarios. Para lo cual la organizacion deberd tener en cuenta los siguientes
lineamientos:

a) El disefio, implementacion y mantenimiento de una politica de cumplimiento
del derecho de propiedad intelectual que defina el uso legal de los productos de
informacion y de software.

b) Adquirir software Unicamente a través de fuentes conocidas y con reputacion,
para garantizar que no se viole el derecho de propiedad intelectual.
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c) Comunicar y capacitar a todo el personal sobre los lineamientos de proteccion
de los derechos de propiedad intelectual.

d) Establecer procesos formales de notificacion y toma de acciones disciplinarias
contra el personal que incurra en incumplimientos a la politica establecida en a).
e) El mantenimiento de registros adecuados de activos y la identificacion de todos
los activos que requieran proteccion de los derechos de propiedad intelectual.

f) El mantenimiento de las pruebas y la evidencia de la propiedad de las licencias,
discos maestros, manuales, etc.

g) La implementacién de controles para garantizar que no se exceda el maximo
numero de usuarios permitidos por la licencia.

h) La verificacion de que se instalen solamente software autorizado y productos
licenciados.

i) El establecimiento de una politica para el mantenimiento de las condiciones
apropiadas de la licencia.

j) El establecimiento de una politica para la disposicion final o transferencia de
software a otros.

k) El cumplimiento de los términos y las condiciones con respecto al software e
informacion obtenidos de redes publicas.

l) Impedir la copia, la conversion a otro formato o la extraccién de registros
comerciales (peliculas, audio) u otros que no estén permitidos por la legislacion
sobre derechos de autor.

l) Impedir la copia total o parcial de libros, articulos, reportes u otros documentos,
excepto los permitidos por la legislaciéon sobre derechos de autor.

ISO 27.001 A.18.1.2 [1] —1SO 27.002 18.1.2 [14]

PM2.1.6 Nivel C

Macroproceso de compliance

La organizacion deberd utilizar los controles criptograficos cumpliendo todos los
acuerdos, leyes y regulaciones pertinentes. Para ello deberd considerar:

a) Las restricciones sobre la importacién o la exportacién de hardware y software
para realizar funciones criptograficas.

b) Las restricciones sobre la importacion o la exportacion de hardware y software
disefiado para posibilitar el agregado o incorporacién de funciones criptograficas.
c) Las restricciones sobre el uso del cifrado.

Q Autor: Esp. Lucas Falivene Pagina | 358
NN M RU Director: Prof. Raul Saroka
il



FACULTAD

Trabajo Final de Maestria DE INGENIERIA

d) Los métodos requeridos por las autoridades del pais para controlar el acceso
discrecional u obligatorio a la informacién cifrada por hardware o software, a fin
de proveer la confidencialidad del contenido.

Se recomienda buscar asesoramiento legal para garantizar el cumplimiento de las
leyes y las regulaciones pertinentes.

ISO 27.001 A.18.1.5 [1] —1SO 27.002 18.1.5 [14]

PM2.1.7 Nivel C F

Subproceso de registros

En funcidn de la proteccion de los registros, la organizacion debera:

a) Almacenar cualquier clave criptografica y programa asociados con archivos
cifrados o firmas digitales para permitir el descifrado de los registros durante todo
el tiempo que se los retenga.

b) Considerar la posibilidad de deterioro de los medios utilizados para el
almacenamiento de los registros.

c) Disefiar, implementar y mantener los procesos de almacenamiento y
manipulacién de acuerdo con las indicaciones del fabricante.

d) Disefiar, implementar y mantener los procesos necesarios para garantizar la
capacidad de acceso a los datos (la legibilidad tanto del formato como del medio)
durante todo el periodo de retencién.

e) Disefiar, implementar y mantener lineamientos para la retencion, el
almacenamiento, la manipulacién y la eliminacién de los registros y la
informacion.

ISO 27.002 18.1.3 [14]

PM2.1.8 Nivel C F

Macroproceso de mejora continua

Se deberan controlar todos los cambios:

a) De la organizacion.
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b) De los procesos de negocio vinculados a la organizacién.

c) De las instalaciones de procesamiento de informacion vinculadas a la
organizacion.

d) De los sistemas vinculados a la organizacién.

El objetivo del presente requerimiento consiste en analizar dichos cambios para
asi poder determinar si los mismos afectan o no a la Sl de la organizacion (si son o
no cambios significativos para la sequridad). De afectarla, se deberdn disefar,
implementar y monitorear acciones que aseguren el normal cumplimiento de
todos los controles, procesos, politicas y lineamientos del Sistema de Mejora
Continua en Sl de la organizacion.

En cuanto a la gestion de dichos cambios significativos, la organizacion debera:

e) Identificar dichos cambios y registrarlos adecuadamente.

f) Disefiar, implementar y mantener un proceso formal de aprobacion para los
cambios propuestos.

g) Verificar que los requisitos de Sl se hayan cumplido.

h) Comunicar los detalles del cambio a todas las partes interesadas pertinentes.
i) Establecer los roles y las responsabilidades formales para asegurar el control
satisfactorio de todos los cambios.

j) Cuando se realicen cambios, mantener un registro de auditoria que contenga
toda la informacion de este.

ISO 27.001 A.12.1.2 [1] - 1SO 27.002 12.1.2 [14]

PM2.1.9 Nivel C

Macroproceso de mejora continua

La organizacion deberd mejorar continuamente la pertinencia, la adecuacion vy
eficacia del Sistema de Mejora Continua de SI.

ISO 27.001 10.2 [1]
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PM2.1.9 Nivel C F

Macroproceso de compliance

Los requisitos de los acuerdos de confidencialidad establecidos por la
organizacion deberan considerar:

a) Una definicion de la informacién a proteger.

b) La duracién esperada de un acuerdo, incluyendo los casos en los cuales podria
ser necesario mantener la confidencialidad indefinidamente.

c) Las acciones requeridas cuando se rescinde un acuerdo.

d) Las responsabilidades y las acciones de los signatarios para evitar la divulgacion
no autorizada de la informacion.

e) La propiedad de la informacion, los secretos comerciales y la propiedad
intelectual, y su relacién con la proteccion de la informacion confidencial.

f) El uso permitido de la informacion confidencial y los derechos del signatario
para usar la informacién.

g) El derecho para auditar y monitorear las actividades que involucren
informacion confidencial.

h) El proceso para la notificacién y el informe de la divulgacion no autorizada o de
la fuga de informacién confidencial.

i) Los términos para que la informacién se devuelva o destruya al rescindir el
acuerdo.

j) Las acciones que se espera llevar a cabo en caso de incumplimiento del acuerdo.

ISO 27.001 10.2 [1]

PM2.1.10 Nivel B F

Macroproceso de mejora continua

En cuanto a la gestidon de cambios, la organizacion debera:

a) Planificar y ensayar los cambios.

b) Evaluar los impactos potenciales, incluyendo los impactos de S| ocasionados
por tales cambios.

c) Disefiar, establecer y mantener los procesos para la vuelta atras (“fall back”),
incluyendo los procedimientos y las responsabilidades para la suspensién y la
recuperacion ante cambios no exitosos y eventos imprevistos.
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d) Disefiar, establecer y mantener un proceso de cambios de emergencia para
permitir la implementacion rapida y controlada de los cambios necesarios
urgentes.

ISO 27.002 12.1.2 [14]

PM2.1.11 Nivel B F

Macroproceso de mejora continua

La organizacion debera mejorar continuamente a su vez, la eficiencia del Sistema
de Mejora Continua de SI.

PM2.1.12 Nivel B F

Subproceso de registros

En funcidn de la proteccion de los registros, la organizacion debera:

a) Mantener un inventario de fuentes de informacién clave.

b) Establecer un cronograma de retencion, identificando los registros y el periodo
de tiempo durante el cual se los debe retener.

c) Implementar un sistema de almacenamiento y manipulacién garantice la
identificacién de los registros y de su periodo de retencién tal como lo definan las
leyes o regulaciones nacionales o regionales, si corresponde.

ISO 27.002 18.1.3 [14]
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El presente capitulo del TFM se enfocara en detallar la nueva version piloto del MRU. En
la misma se detalla principalmente la identificacién de nuevas interrelaciones entre
requerimientos y documentacion fuente del MRU. A continuacion, se incluirdn
Unicamente aquellos requerimientos que han sido modificados en esta nueva version.
Cabe resaltar que toda vez que el TFM se refiera a un requerimiento que ha sido
mejorado, la referencia apunta especificamente a los requerimientos incluidos en el

presente capitulo.

All.1 Nueva version del Subsistema Gobierno de Sequridad

Ajustar el requerimiento GOB1.2.3 de la siguiente forma:

GOB1.2.3 Nivel C

Ajustar el requerimiento GOB1.2.3.a reemplazdndolo con el siguiente texto:

a) Asegurarse que requisitos del SMCSI de la organizacién se encuentren
integrados a los procesos existentes y futuros de la organizacion.
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Ajustar el requerimiento GOB1.3.6 reemplazando al mismo por el siguiente:

GOB1.3.6 Nivel C F

Subproceso de Revisién del SMCSI

El érgano rector de gobierno de la organizacidon debera dirigir las revisiones del
Sistema de Mejora Continua de SI a través de la implementacién del
requerimiento GOB1.3.4.

La direccidn ejecutiva debe revisar el Sistema de Mejora Continua de S| de la
organizacion a intervalos planificados para asegurar que continla siendo
pertinente, adecuado y eficaz.

La revision del SMCSI por parte de la direccion ejecutiva deberd incluir
consideraciones sobre:

a) El estado de las acciones tomadas en funcion de revisiones previas.
b) Los cambios internos y externos pertinentes al Sistema de Mejora Continua de
Sly ala Sl de la organizacién.
c) La retroalimentacion de las partes interesadas.
d) Los resultados y la performance de la evaluacion del riesgo de Sl y el estado del
plan de tratamiento del riesgo de SI.
e) Las oportunidades de mejora continua.
f) La retroalimentacién sobre el desempefio de la SI, incluyendo, pero no
limitandose a:
I. Los resultados de auditoria.

Il. Las no conformidades y sus acciones correctivas.

Ill. Los resultados del seguimiento y las mediciones de SI.

IV. El logro de los objetivos de SI.

La salida del subproceso de Revision del SMCSI debera de incluir las decisiones
relacionadas con las oportunidades de mejora continua y cualquier necesidad de
cambio al SMCSI.

Se debera de conservar informacién documentada como evidencia de la
ejecucion del presente subproceso y como evidencia de los resultados de las
revisiones por parte de la direccion.

ISO 27.001 9.3 [12]
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Ajustar el requerimiento GOB1.4.3 de la siguiente forma:

GOB1.4.3 Nivel D F

Ajustar el requerimiento GOB1.4.3.a reemplazdndolo con el siguiente texto:

a) Ser responsable de la planificacién, desarrollo y mejora de la gestidn de riesgos
vinculados a los activos de informacién de la organizacion (su objetivo consistira
en asegurarse que dichos riesgos se encuentren dentro de un nivel aceptable para
la organizacion, por lo que debera definir y gestionar un plan de gestidn del riesgo
de SI). El EGR serd responsable por la implementacién de la gestion de riesgos y
los distintos RRs seran responsables por la aceptacion de los niveles residuales de
riesgos individuales en funcion del apetito de riesgo definido por el érgano de
gobierno de la organizacion (referirse a GR1.1.3).

Ajustar el requerimiento GOB1.4.3.f reemplazandolo con el siguiente texto:
f) Informar sobre el rendimiento del SMCSI a la direccidn ejecutiva.

Ajustar el requerimiento GOB1.4.4 de la siguiente forma:

GOB1.4.4 Nivel C F

Ajustar el requerimiento GOB1.4.4 adicionando el siguiente texto:

j) Informar sobre el rendimiento del SMCSI al CSl, a la direccién ejecutiva y al
organo rector de gobierno de la organizacion.

Ajustar el requerimiento GOB1.4.4 reemplazando su Ultimo parrafo por el
siguiente texto:

Los requerimientos de SI mencionados en e) incluiran:

l) Los requerimientos legales, reglamentarios, contractuales, estatutarios, del
negocio y del mercado que la organizacién, sus socios comerciales, sus
proveedores de servicios y sus contratistas deben cumplir.

m) El ambiente sociocultural de la organizacion, sus socios comerciales, sus
proveedores de servicios y sus contratistas.

n) Objetivos estratégicos y estrategias generales de negocio de la organizacion.
0) Las necesidades de proteccion de la Sl de la organizacion.

Autor: Esp. Lucas Falivene Pagina | 366

s MBQ Director: Prof. Raul Saroka



e § FACULTAD
DE INGENIERIA

Universidad de Busnas dires

Trabajo Final de Maestria

p) La gestidn de riesgos de Sl de la organizacion de la organizacion.

g) El conjunto de principios, objetivos y requisitos de negocio para la
manipulacién, el procesamiento, el almacenamiento, la comunicacién y la
preservacion de la informacion que la organizacion ha desarrollado para apoyar
sus operaciones.

Ajustar el requerimiento GOB1.4.6 de la siguiente forma:

GOB1.4.6 Nivel C F

Ajustar el requerimiento GOB1.4.6.k reemplazandolo con el siguiente texto:

k) Supervisar la gestion de riesgos de Sl de la organizacién. Por lo que serd el
responsable de identificar a los RRs y de supervisar el disefio, ejecucion y mejora
del plan global de gestion de riesgos de Sl.

Ajustar el requerimiento GOB1.4.8 de la siguiente forma:

GOB1.4.8 Nivel C

Ajustar el requerimiento GOB1.4.8.e reemplazandolo con el siguiente texto:

e) Ser actualizados regularmente y cuando corresponda (por ejemplo, luego de la
ocurrencia de alguno de los eventos detallados en GR1.1.2).

Ajustar el requerimiento GOB1.4.9 de reemplazando al mismo por el siguiente:

GOB1.4.9 Nivel C F

Macroproceso de direccion estratégica de la Sl
Subproceso de establecimiento de objetivos de SI
Al planificar como lograr sus objetivos de SI, la organizacion debera determinar:

a) Que es lo que se va a hacer.

b) Que recursos se van a necesitar.

c) El responsable de dicha implementacion.

d) Tiempos estimados de logro.

e) Forma de medicién y evaluaciéon de los resultados.
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Debemos recordar que el PESI serd el instrumento del CISO para el logro de los
objetivos de Sl. Por lo tanto, este requerimiento establece los lineamientos a
tener en cuenta a la hora de planificar el logro de estos objetivos de Sl'y de esta
forma establece un marco de accidn para el correspondiente disefio tanto de la
estrategia de S| como el PESI. A través del PESI la organizacion cumple con el
requisito 8.1 de la norma ISO 27.001 [1] al “implementar planes para lograr los
objetivos de SI” [1].

GOB2.1.4

SO 27.001 8.1 [3]

Ajustar el requerimiento GOB2.3.1 de la siguiente forma:

GOB2.3.1 Nivel C F

Ajustar el requerimiento GOB2.3.1 agregando al mismo el siguiente texto:

La organizacién debera determinar y proporcionar los recursos necesarios para el
disefio, establecimiento, implementacion, mantenimiento y mejora continua de
su Sistema de Mejora Continua de SI.

Adicionar como documentacion fuente lo siguiente: ISO 27.001 7.1 [1]
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All.2 Mejoras al Subsistema Lineamientos de Sequridad

Ajustar el requerimiento LS1.1.1 reemplazando al mismo por el siguiente:

Subproceso de generacién del contexto externo

Se debera establecer el contexto externo de la organizacion, el cual debe
considerar:

a) El contexto politico, social y cultural, legal, regulatorio, financiero, tecnoldgico,
econdmico, natural y competitivo internacional, regional, nacional y local.

b) Valores y percepciones de las partes interesadas externas, y las relaciones de
la organizacién con los mismos.

c) Tendencias y factores claves que influencian o pudieran influenciar los objetivos
de la organizacion.

A su vez, deberd considerar todo otro aspecto relativo al contexto externo que
pueda llegar a afectar la capacidad de la organizacion para desarrollar,
implementar, ejecutar y mantener su SMCSI.

El establecimiento del contexto externo es un input clave a la hora de desarrollar
el criterio de apetito de riesgo de la organizacion (GR1.1.3). De esta forma, la
organizacion podrd asegurarse que en todas sus decisiones tiene en cuenta los
objetivos y las necesidades de las partes interesadas externas a la misma.

Se basa principalmente en el contexto global de la organizacion. No obstante,
debe tomar en considerar aspectos especificos relativos a compliance (leyes o
regulaciones), necesidades especificas de las partes interesadas, entre otros.

LS1.1.3-1S1.1.4-GR1.1.3

ISO 27.001 4.1 [1] —1SO 31.0004.3.1,5.3.1y5.3.2 [6]
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Ajustar el requerimiento LS1.1.2 reemplazando al mismo por el siguiente:

LS1.1.2 Nivel E F

Subproceso de generacidn del contexto interno

Establecer el contexto interno de la organizacién, el cual debera considerar:

a) Gobierno, estructura organizacional, roles y responsabilidades.

b) Los objetivos estratégicos de la organizacion vy las estrategias elaboradas para
alcanzarlos.

c) Capacidades de la organizacion en términos de recursos o conocimiento
(Recursos Humanos, capital, tecnologia, entre otros).

d) Cultura y valores de la organizacion.

e) Procesos vy flujos de informacién, tanto formales como informales.

d) Normas, guias, marcos de referencia y estandares adoptados por la
organizacion.

e) Alcance y tipos de relaciones contractuales.

f) Sistemas de informacion de la organizacion.

g) Valores y percepciones de las partes interesadas internas, y las relaciones de la
organizacion con los mismos.

h) Las politicas de la organizacién.

El establecimiento del contexto interno es una tarea clave que la organizacion
deberd encarar con seriedad, ya que serd este el que moldeard la forma en la que
gestionard sus riesgos.

LS1.1.3-1S1.1.4

ISO 27.001 4.1 [1] —1SO 31.000 5.3.3y 4.3.1 [6]

Ajustar el requerimiento LS1.1.3 reemplazando al mismo por el siguiente:

LS1.1.3 Nivel E

Proceso de generacion del contexto

Se debe determinar, en funcién del contexto generado en los requerimientos
[S1.1.1yLS1.1.2:

a) Las partes interesadas afectadas por el SMCSI.
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b) Los requisitos de esas partes interesadas identificadas vinculados a la SI.

Los requisitos detallados en b) incluiran todos los requerimientos legales,
reglamentarios, contractuales y de mercado que corresponda.

El presente requerimiento en conjunto con LS1.1.1 y LS1.1.2 conforma el proceso
de generacion del contexto de la organizacion. El cual serd de gran utilidad a la
hora de disefiar el PESI (GOB2.1.4), gestionar riesgos (GR1.1.6), disefiar el SMCSI
de la organizacion (GOB2.3) y por consecuente todas las actividades de SI.

LS1.1.1-1S1.1.2-GOB2.1.4-GR1.1.6

ISO 27.001 4.2 [1] —1SO 31.000 5.3 [6]

Ajustar el requerimiento LS1.1.5 de la siguiente forma:

Ajustar el requerimiento GOB2.3.1 agregando al mismo el siguiente texto:
El Sistema de Mejora Continua en S| deberad incluir:

a) La informacion documentada requerida por los requerimientos del MRU.
b) La informacidon documentada que la organizacion considere necesaria para la
eficacia del Sistema de Mejora Continua en SI.

Al crear y actualizar informacién documentada, la organizacion debera asegurar
gue su identificacién y descripcion sea apropiada (por ejemplo: titulo, fecha, autor
o numero de referencia), el formato (por ejemplo: lenguaje, version del software
o graficos) y el medio.

La informacion documentada deberd ser revisada y aprobada respecto de su
pertinencia y adecuacion.

Adicionar como documentacién fuente lo siguiente: 1ISO 27.001 7.5.1 [1]
Adicionar como documentacion fuente lo siguiente: ISO 27.001 7.5.2 [1]
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Ajustar el requerimiento LS1.1.9 reemplazando al mismo por el siguiente:

LS1.1.9 Nivel C F

Proceso de generacién del contexto

El proyecto de implementacion del Sistema de Mejora Continua de Sl de la
organizacion debera ser disefiado, implementado, gestionado y mejorado en
funcion de un enfoque orientado a procesos segun lo establecido dentro del
Subsistema de Seguridad Procesos y Mejora Continua.

SO 27.001 4.4 [1]

Adicionar el siguiente requerimiento como LS1.1.12:

LS1.1.12 Nivel C F

Proceso de disefio del SMCSI

La organizacion deberd disefiar, adaptar, combinar, implementar, ejecutar,
controlary mejorar los procesos de negocio necesarios para cumplir los requisitos
del Sistema de Mejora Continua de Sl. Dichos procesos de negocios vinculados a
la SI deberdn encontrarse documentados para asi facilitar la tarea de monitorear
gue los mismos se ejecuten seglin como han sido planeados.

A su vez, debera controlar los cambios aplicados y revisar periédicamente las
consecuencias de cambios no intencionales, tomando las acciones necesarias

para mitigar cualquier efecto adverso, cuando corresponda.

La organizacion deberd asegurarse que se determinen y controlen los procesos
provistos por terceras partes.

SO 27.001 8.1 [1]
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Adicionar el siguiente requerimiento como LS1.1.13:

1S1.1.13 Nivel C F

Proceso de disefio del SMCSI

La informacion documentada requerida por el Sistema de Mejora Continua de S|
y por los requerimientos del MRU relativos al estadio de madurez objetivo de la
organizacion y estadios inferiores debera ser controlada para asegurar que:

a) Se encuentre disponible y apta para su uso, cuando y donde sea necesario.

b) Se encuentre adecuadamente protegida (por ejemplo: contra pérdida de
confidencialidad, uso inapropiado, pérdida de integridad o su indisponibilidad).
c) Su distribucion, acceso, recuperacion y uso.

d) Se gestionen y controlen sus cambios (por ejemplo: la implementacion de un
control de versiones).

e) Sea almacenada, conservada y preservada adecuadamente (incluyendo la
preservacion de su legibilidad).

f) Su disposicién final, al término de su vida util.

La organizacion debera identificar de modo apropiado y controlar la informacion
documentada de origen externo, que sea considerada necesaria para la

planificacion y operacién del Sistema de Mejora Continua de SI.

El acceso detallado en c) hace referencia al permiso de solo lectura o al permiso
de lectura y modificacion de la informacién documentada.

1SO 27.001 7.5.3 [1]

Ajustar el requerimiento LS1.2.1 de la siguiente forma:

LS1.2.1 Nivel D F

Ajustar el requerimiento LS1.2.1 agregando al mismo el siguiente texto:

La PSI debera ser aprobada y firmada por la maxima autoridad de la organizacion.

Adicionar como documentacién fuente lo siguiente: 1ISO 27.002 5.1.1 [14]
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Ajustar el requerimiento LS1.2.3 de la siguiente forma:

LS1.2.3 Nivel C F

Ajustar el requerimiento LS1.2.3.j reemplazandolo con el siguiente texto:

j) Incluir el compromiso de la organizacion para la mejora continua de la Sl de la
organizacion y para la asignacion de recursos para el disefio, implementacion,
mantenimiento y mejora del Sistema de Mejora Continua de Seguridad de la
Informacion de la organizacion.

Ajustar el requerimiento LS1.2.3.t reemplazandolo con el siguiente texto:

t) Abordar los requisitos:
|. Creados por la estrategia de negocio de la organizacion.
Il. Legales, regulatorios, contractuales, estatutarios y de mercado.
lll. Creados por el entorno actual y proyectado de amenazas de Sl.

Ajustar el requerimiento LS1.2.3 agregando al mismo el siguiente texto:

u) Estar disponible como informacién documentada para todas las partes
interesadas internasy, a su vez, a las externas cuando corresponda en funcién de
lo estipulado en el requerimiento LS1.2.10.

v) Establecer el marco de referencia de gobierno de S| de la organizacién
establecido en GOB1.1.1.

Ajustar el requerimiento LS1.2.5 de la siguiente forma:

LS1.2.5 Nivel C F

Ajustar el requerimiento LS1.2.5 agregando al mismo el siguiente texto:
e) Estar disponibles como informacién documentada para todas las partes
interesadas internasy, a su vez, a las externas cuando corresponda en funcién de

lo estipulado en el requerimiento LS1.2.10.

Ajustar el requerimiento LS1.2.5 agregando al mismo el siguiente texto:
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Si cualquiera de las politicas de sequridad de la organizacion fuera distribuida a
partes externas, se deberd tener cuidado para evitar la divulgacion de informacion
sensible o confidencial.

Los responsables de las politicas detallados en d) deberdn revisar las politicas a su
cargo en forma periddica y a su vez, evaluar reqularmente oportunidades de
mejora de estas.

Cabe resaltar que el requerimiento LS1.2.6 ha sido erréneamente numerado como
“LS1.2.10” dentro del TFE, favor de referirse a la pagina 117 de dicho documento

[2]. Ajustar el requerimiento LS1.2.6 de la siguiente forma:

LS1.2.6 Nivel C F

Ajustar el requerimiento LS1.2.6 agregando al mismo el siguiente texto:

Las acciones de comunicacion y capacitacion deberdn encuadrarse dentro del
Programa de toma de conciencia, entrenamiento y difusion de la Sl de la
organizacion.

Ajustar el requerimiento LS1.3.1 de la siguiente forma:

LS1.3.1 Nivel C F

Ajustar el requerimiento LS1.3.1.c reemplazandolo con el siguiente texto:

c) Se contemple la posibilidad de colusién entre partes interesadas con
responsabilidades y autoridad asignadas por la organizacién, durante el disefio de
los controles de SI.

Ajustar el requerimiento LS1.3.1 agregando al mismo el siguiente texto:

Es posible que para las pequefias organizaciones la aplicacion del presente
requerimiento sea una tarea significativamente compleja. No obstante, el
principio de segregacion de tareas y roles debe aplicarse en la medida que sea
posible para la organizacion.
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La segregacion de funciones debera implementarse en conjunto con actividades
de monitoreo, trazas o pistas de auditoria y actividades de supervision de la
gestion de estas.

Adicionar como documentacion fuente lo siguiente: ISO 27.002 6.1.2 [14]

Ajustar el requerimiento LS1.3.2 reemplazando al mismo por el siguiente:

LS1.3.2 Nivel C F
Proceso de definicidon de la estructura de Sl

Subproceso de vinculos externos

Se deberan de establecer y mantener los contactos apropiados con las
autoridades pertinentes, con el objetivo de facilitar y simplificar el reporte,
analisis y resolucion de incidentes de Sl), la continuidad y contingencia de los
activos de informacién de la organizacion y la adaptacion de la organizacion a
nuevos cambios legales, regulatorios o de mercado vinculados a la SI.

Se deberédn de establecer contactos con:

a) El CERT nacional y local.

b) Organismos regulatorios pertinentes a la naturaleza de las actividades de la
organizacion.

¢) Los servicios de emergencia (Fuerzas de Seguridad locales, cuerpos de
bomberos locales, entre otros).

d) Proveedores de servicios esenciales (electricidad, agua, telecomunicaciones,
entre otros).

e) Organizaciones dedicadas a la lucha contra el Cibercrimen y/o a la
Ciberseguridad.

f) Organizaciones dedicadas a la formacién, capacitacion y/o toma de conciencia
en materia de SI, Cibercrimen y/o Ciberseguridad y, a su vez, todos aquellos
grupos de interés especial, asociaciones profesionales y foros de especialistas en
materia de SI.

Debido a la naturaleza y tamafio de la organizacion a) y e) podrdn ser optativos
para las implementaciones del SMCSI de aquellas organizaciones cuyo estadio de
madurez sea inferior al nivel “B”.

Q M RU Autor: Esp. Lucas Falivene Pagina | 376
N Director: Prof. Raul Saroka

e



§ FACULTAD
DE INGENIERIA

Uiniversidad de Busros Alres

Trabajo Final de Maestria

Si la organizacidn es considerada una infraestructura critica®, en funcidn de la
Directiva 2008/114/CE del Consejo de la union Europea [48], o contiene una de
las dreas clasificadas como AES®° por el MRU, todos los apartados del presente
requerimiento adquieren cardcter obligatorio.

Se recomienda establecer acuerdos o convenios de intercambio de informacion
con el objetivo de mejorar la cooperacion y la coordinacion ante posibles eventos
e incidentes de Sl. Dichos acuerdos deberdn identificar requerimientos para la
proteccion de la confidencialidad de la informacidn intercambiada.

ISO 27.001 A.6.1.3yA.6.1.4[3] -1SO 27.002 6.1.3y6.1.4 [7]

Ajustar el requerimiento LS2.1.3 de la siguiente forma:

LS2.1.3 Nivel C F

Ajustar el requerimiento LS2.1.3 agregando al mismo el siguiente texto:
k) Los RRs (Responsables de Riesgos).
Ajustar el requerimiento LS2.1.3 agregando al mismo el siguiente texto:

Las responsabilidades de cada autoridad de SI deberan encontrarse
documentadas en la Politica de Autoridades de SI. A su vez, se deberd documentar
el compromiso de la organizacion para la asignacién de la autoridad necesaria
para llevar adelante dichas responsabilidades.

El personal asignado como autoridad de S| deberd ser competente y poseer
experiencia en dicha drea. A su vez, la organizacién deberd brindarles
continuamente posibilidades para mantenerse actualizados.

49 Segln la Directiva 2008/114/CE del Consejo de la unién Europea una infraestructura critica es “el
elemento o sistema esencial para el mantenimiento de las funciones sociales vitales, la salud, la
integridad fisica, la sequridad, y el bienestar econémico o social de la poblacion” [48].

50 Areas de Extrema seguridad. Favor de referirse a la seccién 3.1 del presente trabajo.
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Ajustar el requerimiento LS2.1.8 de la siguiente forma:

Nivel D

El requerimiento LS2.1.8 permanecera tal cual como fue detallado dentro del TFE
a excepcion que se degradard su nivel de madurez. Por lo tanto, el requerimiento
LS2.1.8 pasara a conformar los requerimientos fundamentales del nivel “D” del
Modelo de Madurez de SI.

Adicionar el siguiente requerimiento como LS2.1.14:

1S1.1.14 Nivel C F

Proceso de establecimiento de autoridades de SI

Subproceso de RRs
La organizacion debera establecer un Responsable de Riesgo (RR) para cada uno
de los riesgos identificados en GR2.2. Los RRs deberan poseer tanto la
responsabilidad como la autoridad para gestionar los respectivos riesgos que les
han sido asignados.

Los RRs deberan cumplir con todas sus responsabilidades detalladas en GR1.2.3
y, a su vez, seran responsables (junto con el RMO como coordinador gerencial) de
la ejecucion del proceso de gestion de riesgos de Sl.

Se recomienda que los RRs sean seleccionados en funcion de su conocimiento del
negocio. La seleccion de estas autoridades de sequridad e la informacion no debe
circunscribirse unicamente al personal de las dreas de riesgos, seguridad o Tl, sino
que debe enfocarse en aquellos tomadores de decision dentro del negocio.

Los RRs deberdn aceptar las responsabilidades por la gestion de los riesgos que le
han sido asignados. Dicha aceptacion deberd ser documentada por la
organizacion. A su vez, deberd encontrarse detallada en las descripciones del
puesto.

GR1.2.3

ISO 31.000 4.3.3 y Anexo A.3.2 [6] - 1ISO 31.0004.3.3y 4.1 [6] —
—1S0 27.001 6.1.2 y 6.1.3 [3] — I1SO 31.000 Introduccion —
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Adicionar el siguiente requerimiento como LS2.2.22:

1S1.1.14 Nivel C F

Proceso de definicién de la estructura de S|

La organizacién deberd implementar una estructura de seguridad que contemple
los siguientes lineamientos:

a) Establecimiento de un CISO como gerente global de la SI de toda la
organizacion.

b) Establecimiento de un RMO.

c) Establecimiento de RRs.

Ajustar el requerimiento LS2.1.6 de la siguiente forma:
e Estableciendo al mismo como requerimiento clave para el nivel D+.

Ajustar el requerimiento LS2.3.3 de la siguiente forma:

LS2.3.3 Nivel E F

Ajustar el requerimiento LS2.3.3.a reemplazandolo con el siguiente texto:
a) Un responsable por dicho Activo de Informacidn.

Ajustar el requerimiento LS2.3.3 reemplazando su cuarto parrafo por el siguiente
texto:

Todo Activo de Informacion debe tener un Responsable asignado, los cuales se
encargaran de garantizar que los Activos de Informacion a su cargo reciban un
apropiado nivel de proteccion. Los responsables detallados en a) son aquellos
denominados como RAI por los estadios de madurez superiores del MRU.

Ajustar el requerimiento LS1.2.3 agregando al mismo el siguiente texto:
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Las clasificaciones establecidas en c) y d) deberan realizarse en funcién de lo
establecido en LS2.3.6.

Adicionar como requerimiento vinculado el siguiente: LS2.3.6

Ajustar el requerimiento LS2.3.3 de la siguiente forma:

LS2.3.3 Nivel E F

Ajustar el requerimiento LS2.3.3.a reemplazandolo con el siguiente texto:

a) Un responsable por dicho Activo de Informacién.

Ajustar el requerimiento LS2.3.3 reemplazando su cuarto parrafo por el siguiente
texto:

Todo Activo de Informacion debe tener un Responsable asignado, los cuales se
encargaran de garantizar que los Activos de Informacion a su cargo reciban un
apropiado nivel de proteccion. Los responsables detallados en a) son aquellos
denominados como RAI por los estadios de madurez superiores del MRU.

Ajustar el requerimiento LS1.2.3 agregando al mismo el siguiente texto:

Las clasificaciones establecidas en c) y d) deberan realizarse en funcion de lo
establecido en LS2.3.6.

Adicionar como requerimiento vinculado el siguiente: LS2.3.6

Ajustar el requerimiento LS2.3.6 de la siguiente forma:

LS2.3.6 Nivel C F

Ajustar el requerimiento LS2.3.6 agregando al mismo el siguiente texto:

El esquema de clasificaciéon de Activos de Informacion deberd ser consistente a lo
largo de todas sus ejecuciones.

Se debe tener en cuenta que una sobreclasificacion (clasificacion de activos de
informacion como sensibles cuando estos ya han tomado notoriedad publica)
podria ocasionar perdidas tanto econdomicas como de tiempo a la organizacion. A
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su vez, una subclasificacion podria poner en peligro el logro de los objetivos
estratégicos dela organizacion.

Ajustar el requerimiento LS2.3.10 de la siguiente forma:

LS2.3.10 Nivel C K

Ajustar el requerimiento LS2.3.10 agregando al mismo el siguiente texto:

El proceso de designacién debera asegurar el establecimiento de un RAl para cada
activo de informacién que se incorpore a la organizacion (tanto fuera un activo
transferido a la organizacion o creado por la misma).

Cada RAI serd responsable de implementar el requerimiento LS2.3.6 para cada
uno de los Activos de Informacion que posea a su cargo.

A su vez, estableciendo al mismo como requerimiento clave para el nivel D+.

Ajustar el requerimiento LS2.3.13 de la siguiente forma:

LS2.3.13 Nivel C F

Ajustar el requerimiento LS2.3.13 reemplazando su primer parrafo por el
siguiente texto:

El CSI definird los niveles de clasificacion de los Activos de Informacion de la
organizacion en funcion de lo establecido en LS2.3.6. Dichos niveles deberdn
encontrarse incluidos en la Politica de Gestion de Activos que el CISO deberd de
desarrollar en funcién de los requerimientos detallados en los dominios de SI
LS2.2 y LS2.3.

Adicionar como requerimiento vinculado el siguiente: LS2.3.6
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Ajustar el requerimiento LS2.3.14 de la siguiente forma:

Ajustar el requerimiento LS2.3.14 reemplazando su referencia incorrecta al
requerimiento LS2.3.8 por la referencia correcta al requerimiento LS2.3.13.

Modificar el requerimiento vinculado al siguiente: LS2.3.13

Ajustar el requerimiento LS2.3.15 de la siguiente forma:

Ajustar el requerimiento LS2.3.15 reemplazando su referencia incorrecta al
requerimiento LS2.3.8 por la referencia correcta al requerimiento LS2.3.13.

Adicionar como requerimiento vinculado el siguiente: LS2.3.6
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[Pagina dejada en blanco intencionalmente]
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