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RESUMEN

El presente trabajo esta basado en el concepto de outsourcing, sus
ventajas, desventajas y aplicacién en el area de Seguridad Informética; el
mismo fue basado en una investigacion del tema en distintas fuentes y un
posterior andlisis y condensacion de la informacion, que permitié concluir
que la aplicacion del Outsourcing en areas de seguridad informatica esté en
crecimiento y cada vez mas se gana confianza para tomar la decision de
aplicarlo, sin embargo, las motivaciones de una empresa deben ir mas alla
de simplemente librar responsabilidades y reducir costos, deben
concientizarse de que el proceso que inician es realmente importante y no es
a corto plazo, por ende requiere de un estudio detallado de factibilidad y
claridad absoluta de ambas partes en el objetivo que se tiene planteado,

para de esta manera garantizar un beneficio para ambas partes.

PALABRAS CLAVE:

Outsourcing o Tercerizacion: Proceso de transferir a una empresa

proveedora de servicios especializada una actividad que no forme parte de
las habilidades principales del negocio.

MSSP (Managed Security Services Provider)*: Empresas proveedoras

de outsourcing de seguridad cuya principal funcién es proveer administracion
y recomendaciones técnicas. Comunmente, el MSSP no toma el control
absoluto de la seguridad, son riesgos compartidos entre las dos partes, y se
enfoca mas en ser una guia que cuenta con la experiencia suficiente para
asistir a la empresa en las operaciones del dia a dia y en operaciones
estratégicas de control y administracion.

1 2.

MSS (Managed Security Services) Enfoque sistematico que

permite gestionar la seguridad de una organizacion basado en sus
necesidades particulares.
Co-sourcing *: Se refiere especificamente a la colaboracion y continua

interaccién entre las dos partes: la empresa contratista y la contratada.
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1. INTRODUCCION

Outsourcing, un tema que esta en auge y que crece cada vez mas en
popularidad y credibilidad, es el proceso de transferir a una empresa
proveedora de servicios el control de una parte o proceso que no represente
ni el nucleo del negocio ni una ventaja competitiva importante frente a los
competidores; es mas que un simple contrato a una empresa, es un contrato
para resultados. Vale aclarar que la Seguridad Informatica, si bien agrega un
alto valor, no es el nucleo y razén de ser de todos los negocios y por eso
puede ser tercerizable; por ejemplo en un banco, donde el negocio como tal
no es la seguridad informatica pero donde es innegable la importancia de la
aplicacion de ésta y de un sistema confiable.

Cuando una empresa toma la decision de tercerizar un servicio,
muchos factores deben ser analizados para asegurar el éxito, entre ellos
esta la clara concepcion de los objetivos base del negocio y su estructura
organizativa, la definiciébn de qué servicios puede subcontratar y cudles no, y
la eleccidon del proveedor que mejor se ajuste a sus necesidades. El objetivo
de este trabajo es analizar dichos factores y llegar a una conclusion de qué
tantos beneficios o desventajas, puede representar para una empresa
aplicar el outsourcing de seguridad, asi como la forma correcta de evaluar
los diferentes aspectos, proveedores, niveles de servicio y necesidades,
antes de tomar la decision y de continuar el proceso una vez decidido.

El presente trabajo incluye inicialmente un recuento histérico del
outsourcing; seguido de un analisis de las ventajas, desventajas y
estrategias del outsourcing en general y especificamente en cuanto a
seguridad informéatica se refiere. Se listan ademas los factores importantes
gue motivan la externalizacién de ciertos servicios, que basicamente son
dos: Focalizacion en el area del negocio y reduccion de costos.

Posteriormente se detallan los diferentes aspectos que se deben tener
en cuenta cuando la decisibn es tomada, para que la relacion entre las
partes sea clara y transparente, y para que los objetivos estén alineados y se

puedan cumplir satisfactoriamente, entre ellos se destacan el deber crear un
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canal de comunicacion claro, abierto y de alto nivel entre las partes; el
trabajar en el cambio cultural que enfrentard la empresa, y el establecer
desde un principio los términos claros de la relacion que incluyen entre otras
cosas evaluaciones, costos, confidencialidad y acuerdos de servicio SLA
(Service Level Agreement) que son contratos en los que se acuerdan, entre
las partes implicadas, la calidad que se compromete a entregar el proveedor,
los tiempos de respuesta, la disponibilidad horaria, entre otros factores y
condiciones que se clarifican desde el principio y que son una base
importante en la resolucion de disputas o conflictos que podrian presentarse.
A continuacién se explica el concepto de MSSP! (Managed security
services provider) que hace referencia a empresas proveedoras de
outsourcing de seguridad cuya principal funcion es proveer administracion y
recomendaciones técnicas. Se distinguen 6 categorias en las que se
enmarcan los servicios de administracién en seguridad MSS! (Managed
security services):
1. Consultoria on-site
2. Gestion remota del perimetro
3. Producto de reventa, es decir, proporcionar a los clientes el software y
hardware requerido para el servicio de seguridad informética convenido,
dicho hardware es generalmente provisto por compafias que tienen
contratos especificos con los MSSP para proporcionarle siempre los
equipos.
4. Monitoreo y supervision de la administracion de la seguridad
5. Penetracion y pruebas de vulnerabilidad

6. Control y monitoreo del cumplimiento de las politicas de seguridad.
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2. DESARROLLO

2.1 Concepto general de outsourcing

Outsourcing es el proceso mediante el cual se transfiere una parte del
negocio a un tercero especializado, siempre y cuando dicha parte no
represente la actividad principal del negocio, procesos criticos de la empresa
0 una ventaja competitiva para la misma. La idea es que la empresa centre
toda su atencion en su actividad basica, y no dedique recursos en funciones
que un proveedor puede suplir incluso mejor, debido a que cuenta con
personal experto y calificado en el &rea, ademéas con todos los recursos
tecnoldgicos.

Las empresas ya no quieren hacer todo por si solas y por ello buscan
especialistas que puedan ofrecerles sus servicios especificos, esto es para
poder ir de la mano con el cambio en el mundo que cada vez mas crece en
competitividad para poder cumplir con la exigencia de altos niveles de
calidad a bajos costos *.

En un principio se concebia el outsourcing como un método eficiente
de reducir costos y era esa la razon principal que motivaba su aplicacion,
hoy en dia, sin embargo, si bien es un factor que sigue siendo importante, se
complementa con muchas mas razones de peso que hacen que esta
herramienta se convierta en una forma (til de crecimiento en las empresas®.

El outsourcing generalmente representa negocios de largo plazo, es
por este motivo que antes de tomar la decisiébn de aplicarlo se deben
analizar multiples aspectos que permitan llegar a una conclusion del
costo/beneficio que se obtendra. La relacién a largo plazo implica a su vez
que entre ambas partes debe verse mas como una alianza que como una
simple relacibn comprador-vendedor; deben generarse canales de
comunicacién claros y transparentes, crear un cierto lazo de complicidad,
debe existir confianza mutua, un alto grado de intercambio de informacién y
coordinacion, claridad en los objetivos que se buscan obtener con el

outsourcing tanto en los miembros de la empresa contratista como en los de
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la contratada, es importante que las dos partes entiendan que la union es
beneficiosa para ambos y no solo para uno de los dos, lo que se busca es un
ganar-ganar °.

El outsourcing puede ser de tipo Parcial o Total. Cuando se habla de
outsourcing total abarca la transferencia de un area de negocio como
minimo en un porcentaje mayor al 90% e implica el traspaso de personal
interno, equipos, operaciones Yy responsabilidades administrativas. En el
outsourcing parcial por su parte, la empresa mantiene en gran parte el
dominio de la funcién y solo abarca uno o algunos de los elementos que se
detallaron en el total, pero no todos.

También es posible clasificarlo como In-house (En casa) y Off-site
(Fuera de casa), el primero consiste en desarrollarse la relacion de
outsourcing dentro de las instalaciones del cliente; mientras en el segundo,
el servicio se desarrolla en las instalaciones del proveedor ’.

Otras de las variantes del outsourcing que se han definido son el Co-
sourcing en el que la empresa contratada comparte los riesgos con la
contratista, y el Out-tasking que se focaliza en &reas muy especificas ’.

Una de las ventajas del outsourcing consiste en la posibilidad de
subcontratar en el extranjero (Lo que en inglés se conoce como Offshore
outsourcing) que basicamente traslada un area del negocio a un pais
diferente al pais donde el producto o servicio serd comercializado;
especificamente se busca un pais donde el costo total sea menor
(mantenimiento, salarios, costos fijos, entre otros). Muchos paises, entre
ellos India y China, ofrecen precios muy competitivos ya que la mano de
obra es mas econdmica que en otros como USA o0 paises europeos.
Ejemplos claros de este tipo de negocios se pueden ver en empresas como
Microsoft, IBM o Hewlett Packard que tienen subcontratado en India sus
areas de soporte. Es de resaltar que esta practica no solo se orienta a
servicios, también es muy comdn en manufactura de productos que terminan
siendo lideres por costos bajos en el pais de consumo final °.

En este tipo de practicas esta la barrera del idioma, pero esa brecha
se acorta al tener en cuenta que el inglés se ha convertido en un idioma casi

universal. La mayor desventaja en esta practica es que representa un
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aumento en los indices de desempleo del pais local, y segun experiencias
de algunas empresas que lo han implementado, es comln que se presenten
problemas y barreras de comunicacion, e igualmente que se detecte un alto
grado de rotacion de personal en el proveedor contratado, o que el producto
entregado no sea el esperado °.

No todas las areas de una compafia es posible externalizarlas, para
definir cuales conviene y cuéales no, se recomienda categorizar las diferentes
actividades en 3 grandes grupos: Estratégicas, altamente rentables y de
rutina o apoyo; una vez se tenga clara la clasificacion se puede pensar en
hacer outsourcing Unicamente de las actividades que pertenecen al tercer
grupo (rutina o apoyo) ya que no representan para la compafia su nucleo
fundamental, las otras dos categorias deben mantenerse absolutamente con
control interno por ser procesos claves. Por lo general se pueden listar
algunas areas que es posible pasar a outsourcing y unas que no, se puede
aplicar outsourcing en areas como:

e Sistemas contables y de gestion financiera

e Recursos humanos

e Sistemas administrativos

e Sistemas de transporte

e Tecnologias de la informacion (TI)

e Marketing y publicidad

e Produccion

¢ Actividades secundarias como la vigilancia, la limpieza, entre otras.
No es posible aplicarlo en las siguientes areas:

e Actividades que se relacionen con el planeamiento estratégico

e Tesoreria

e Control de proveedores

e Administracion de calidad, area de QoS (Quality Of Service)

e Distribucion y ventas

e Servicio, asesoria y atencion al cliente a través de punto de ventas, visita

al cliente, call center o sucursales virtuales.
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2.2 Historia del outsourcing

Desde el inicio de la era moderna se manejaba la idea y la practica de
externalizar ciertas actividades. Después de finalizar la segunda guerra
mundial, las compafiias preferian mantener su negocio completamente
interno para no depender de proveedores externos, sin embargo, con el
paso del tiempo esta practica dejo de ser eficiente ya que la tecnologia se
volvia obsoleta y las empresas no tenian la capacidad de sostener una
actualizacion continua, como si lo hacian las empresas especializadas en
determinada area.

“‘En el ambito empresarial, la franquicia es un modelo precursor de
outsourcing y significa el uso de marcas, procesos, recursos y estrategias de
terceros franquiciantes” *.

Ross Perot fue el primero que empez6 a manejar este concepto en
1962 cuando cre6 EDS (Electronic Data System) y empez6 a venderle a sus
futuros clientes la idea que ellos estaban familiarizados con el disefio,
manufactura y venta de sus productos, pero que EDS estaba familiarizado
con el manejo de tecnologias de informacion; asi que ellos podrian
ofrecerles la informacion necesaria a cambio de un pago mensual, y en
contratos de duracién minima de 2 afios y méaxima de 10 °.

En las primeras etapas del outsorcing, entre los afios 60 y principios
de los 80s, un cliente normalmente designaba proyectos, con control y
propiedad claramente explicada en una relacion jerarquica. Esta primera
etapa entonces estaba caracterizada por ser manejada de acuerdo a los
intereses propios del cliente, conformado por una relacién jerarquica y
dictado por una estrategia ganar-perder °.

La segunda etapa del outsourcing de TI fue marcada por los
comienzos del concepto de asociacién, las organizaciones empezaron a
realizar sus estrategias buscando ventajas usando las Tl en diferentes
aspectos. En esta etapa los administradores tendian a interesarse mas por
el impacto de las Tl en la eficiencia y efectividad, que en un aspecto
puramente técnico de superioridad en infraestructura de TI. Como el alcance

de los proyectos de outsourcing en esta etapa tuvo una fuerte acogida y
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crecimiento, los proveedores empezaron a tener mayores responsabilidades
y a correr riesgos. Esta etapa es caracterizada por la confianza mutua, y ya
se migro de una tendencia en la que solo se buscaban beneficios para el
cliente, a una relaciéon ganar-ganar que abarca diferentes perspectivas: una
visién estratégica, una visién econémica y una vision social y de relacién °.

En 1970 el concepto de outsourcing comenz6 a ganar credibilidad,
sobre todo en areas referentes a tecnologias de informacion (TI), siendo
predominante al principio la aplicacién en programacion. Empresas grandes
como EDS, Price Waterhouse y Arthur Andersen fueron pioneras en
implementar modelos de outsourcing. Pero fue en 1979 (Alguna fuentes
mencionan que fue en 1980) que fue adoptado el término “Outsourcing” para
describir la tendencia de compafias a transferir los sistemas de informacion
a proveedores externos 489,

A principios de los 90 el outsourcing empezd a crecer aln mas, y
empezd a expandirse fuertemente en otras areas como administracion de
redes y telecomunicaciones, desarrollo de aplicaciones y sistemas
operativos. Durante esa época IBM fue uno de los pioneros en la
tercerizacion de sistemas y tecnologias de informacion, quienes dejaron de
desarrollar las soluciones por si mismos y pasaron a comprar software,
procesos Y tecnologia a empresas que se dedicaban exclusivamente a dicha
area®.

A raiz del éxito que habia representado para las compaifias la
tercerizacion de los servicios de TI, otras areas comenzaron a seguir dicha
tendencia tercerizandose procesos como administracion, finanzas, servicio al
cliente, recursos humanos, logistica, entre otros; y adicionalmente naci6 el
concepto de outsourcing de procesos de negocios (BPO por la sigla en
inglés de Business Process Outsourcing) cuya practica fue muy difundida en

USA inicialmente y mas adelante se vio la tendencia creciente en Europa *°.
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2.3 Ventajas y desventajas de tercerizar

El outsourcing, como cualquier proceso, tiene puntos a favor y puntos
en contra que tienen que ser analizados y evaluados, a continuacion se
detalla una lista de las ventajas y desventajas mas representativas que esta

practica conlleva.

2.3.1 Ventajas del outsourcing

eLa empresa que subcontrata se enfoca en su proceso principal de negocio,
fortaleciendo las ventajas competitivas ante sus competidores vy
convirtiéndolas en ventajas sostenidas en el tiempo, es decir, que son a
largo plazo y no temporales. Esto representa a su vez mayor eficiencia
para la compafiia.

¢ Los procesos de negocio se simplifican ya que la empresa se desprende de
algunas tareas rutinarias que consumen tiempo y recursos, pero que no
son base fundamental del negocio. En cuanto a Tl, hay quienes consideran
esta area como problematica, de manera que externalizarla implica evitar el
problema que dicha area implica °**,

e Por lo general, cuando se lleva a cabo de manera adecuada y con claridad
desde un principio, representa una reduccion de los costos totales para la
empresa, empezando por el hecho que los costos que antes eran variables
se transforman en costos fijos, y que los costos pueden ser mas
predecibles y controlables. Los costos financieros se reducen al no tener la
necesidad de adquirir activos tecnoldgicos; también se reduce el costo de
personal al evitar la contratacién de especialistas de alto nivel en las areas
tercerizadas, y se evitan sobrecostos de mantener recursos para
sobrellevar los picos de trabajo que resultan siendo costos innecesarios al
representar mayor tiempo ocioso en épocas de menos trabajo. Finalmente,
los proveedores de outsourcing generalmente tienen la capacidad de
alcanzar economias de escala que la empresa por si sola no podria

conseguir ® 101112,
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o El proveedor subcontratado le brinda a la empresa ventajas importantes al
contar con personal especializado en las areas en las que se concentran,
ademas de actualizacién permanente en nuevos procesos Y tecnologias de
punta que de otra manera la empresa no podria realizar tan facilmente ya
que representaria altos costos y entrenamiento de personal interno. La
actualizacion de tecnologias a cargo del proveedor evita el riesgo de
obsolescencia tecnoldgica para el cliente **°.

eLos proveedores de servicios operan a escala ya que cuentan con varios
clientes al mismo tiempo, esto les permite ganar mayor experiencia y lograr
mejorar sus habilidades con mayor facilidad *.

eDe cara al cliente representa mayor calidad en el producto final, lo cual
implica a su vez un aumento en la credibilidad y una mejora en la imagen
corporativa.

eEn determinados casos se reducen los riesgos al ser compartidos con la
empresa proveedora del servicio. Esto depende de las condiciones que
hayan sido establecidas en el momento de la realizacion del contrato.

2.3.2 Desventajas del outsourcing

e No escoger al proveedor correcto o que el mismo no cumpla con lo pactado
representa para la empresa varios problemas *:

o Si el proveedor escogido inicialmente no cumple las expectativas, un
cambio de proveedor supone altos costos para la empresa.

o Si la compafia contratada se estanca en cuanto a innovacion y
actualizacion tecnologica se refiere, perjudica directamente a la
empresa contratante que perderia oportunidades para innovar en sus
procesos y/o productos.

o Si el proveedor escogido no es leal y confiable, puede representar para
la empresa el riesgo de que al aprender del negocio pase de ser un
proveedor y se convierta en competidor directo por lo cual es
importante definir en el contrato los detalles de propiedad intelectual y

competencia.
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o Que el proveedor no cumpla con los acuerdos de confidencialidad y
divulgue informacién de caracter privado y exclusivo.

o Que el proveedor no cumpla con los acuerdos establecidos en las SLA.

¢ Si no se mantiene una relacién interactiva entre ambas partes, se podria
perder control del &rea de negocio subcontratada o incluso llegar a perder
el control sobre el proveedor de outsourcing *.

e Se corre el riesgo de crear dependencia hacia el proveedor al ser contratos
a largo plazo y con proveedores Unicos, para mitigar este riesgo se deben
evaluar posibles escenarios alternativos y planes de contingencia por si el
contrato falla o debe ser anulado, como por ejemplo, evaluar el costo de
volver a tener la operacion interna y no tercerizada °.

¢Si el outsourcing implica despidos o la desvinculacion total de un area,
puede generar en los empleados un ambiente de desconcierto,
inconformidad y resistencia al cambio que puede significar pérdida de
lealtad y compromiso hacia la empresa, incluso en los empleados que no
han sido removidos de sus cargos o traspasados a la empresa contratada
4.

e Se incurre en costos “ocultos” como lo son:

o Costos de transaccion, es decir, el tiempo que requiere el proceso de
basqueda del proveedor, la supervision y administracion de las
propuestas y contratos de los distintos proveedores °*°.

o Costos de transicién y aprendizaje *°.

o Costos de coordinacion, control y evaluacion de la empresa contratada
en el cumplimiento de sus funciones y obligaciones *°.

¢ Al contratar servicios de outsourcing la confidencialidad se pierde ya que
debe compartirse informacion de caracter privado con el proveedor, este
riesgo se mitiga con los acuerdos de confidencialidad que buscan proteger
los intereses de la empresa y la informacion de sus clientes, proveedores y
empleados, sin embargo, como se dijo anteriormente, el riesgo mayor es

que el acuerdo no sea cumplido a cabalidad por la empresa contratada °.
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2.4 El outsourcing como una estrategia

Estratégicamente las empresas pueden adoptar dos tipos de
estrategias en cuanto a outsourcing se refiere 8.

La primera estrategia es Periférica y representa el paso de una
actividad secundaria que no representa relevancia estratégica para la
empresa, por ejemplo la limpieza o el transporte 8.

La segunda estrategia es Central y tiene la caracteristica de ser una
relacion de larga duracion al representar para la empresa una actividad de
gran importancia para su negocio y crecimiento, pero sin llegar a ser un area
que haga parte del core del negocio .

La necesidad natural de un conocimiento amplio por parte de los
funcionarios sobre el nuevo sistema de gestion implica la difusién en toda la
organizacion de la estrategia, vision, mision, objetivos y metas de la empresa

para la correcta aplicacion del proceso de tercerizacion 2.

2.5 Factores motivadores paratomar la decision de tercerizar

Tomar la decision de pasar a outsourcing una parte de la compafia
debe regirse fundamentalmente como una estrategia de negocio Yy
crecimiento, mas que una simple manera de solucionar un problema y
delegarlo a alguien més.

Una de las razones fundamentales que mas incentiva la practica de
este proceso es la posibilidad de lograr una mayor eficiencia en el eje del
negocio al estar concentrados en él, pero a la vez reduciendo los costos de
operacion. Alinear su negocio con innovadores modelos de Tl que impulsen
productividad, ingresos, éxito. Mejorar la calidad, mantener estandares de
calidad.

Son diversos los factores que se tienen en cuenta al momento de
tercerizar, pero el peso o importancia de cada uno de ellos es variable y

depende de las circunstancias particulares de cada caso. A continuacion se
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listan los factores mas comunes, los cuales estan ligados con las ventajas
que se listaron anteriormente °:

e Ahorrar costos

e Focalizacion en el nucleo del negocio

e Acceso a tecnologia, herramientas y recursos especializado.

A continuacion se muestra en la Figura 1 el resultado de una encuesta
realizada la consultora Axentian quien tomando una muestra de mas de 500
empresas de América Latina con una facturacion anual superior a 40
millones de délares durante el mes de febrero de 2011, analizé la aplicacion
de Tl en las empresas de América Latina, y uno de los factores que indago
fue respecto a las areas en las que aplican outsourcing™®. El resultado
muestra una tendencia a usarlo como asesoria y consultoria, seguido por
housing y data center; también se puede notar el creciente interés de aplicar
auditorias de seguridad que es el punto que espera mayor crecimiento en
este afo, queda claro que a las empresas les preocupa hoy en dia la
seguridad de sus activos y la informacion en particular como su principal
activo.

OUTSOURCING DE SERVICIOS

-

Asesoria y consultoria
Auditoria de seguridad
Desarrollo de software

Entrenamiento

Hosting / Data Center

Mesa de ayuda y soporte

s

0% 10% 20% 30% 40% 0% 60%

B Qutsourcing en 2011 M Outsourcing actualmente

Figura 1. Outsourcing de servicios. Fuente: Consultora Axentian 1o

También podemos referirnos a la Figura 2 que muestra un estudio del
2010, realizado por la empresa analista HFS Reseach en el que se
representa el resultado obtenido de 209 empresas encuestadas que

respondieron a la pregunta ¢A la luz de la recesion, esta usted mas o menos
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dispuesto a incrementar la inversion en los siguientes servicios de TI-BPO
(Business Process Outsourcing) en los proximos 12 meses? De la misma se
puede analizar el bajo porcentaje que presenta la opcion de reducir la
inversiones en outsourcing (Color celeste: Likely to decrease); asi como la
alta tendencia a pensar en aumentar dichas inversiones (Color azul: Likely to
increase), sobre todo en las areas de Aplicaciones, Finanzas y contabilidad e
Infraestructura de TI. Entre las otras dos opciones que incluyen comenzar a
aplicar el outsourcing (Color naranja: Will start outsourcing) y no realizar
cambios en la estructura del momento (Color negro: No change) se puede
concluir que la resistencia al cambio es bastante alta. Finalmente es
interesante analizar como la variacidbn en los porcentajes es tan variable

entre los diferentes campos de aplicacion 2.
Will start outsourcing m Likely to increase Likely to decrease m No change

Application Outsourcing ' :
F & A Outsourcing

IT Infra. Outsourcing

HR Outsourcing

Call Center Outsourcing
KPO / Analytics

Procurement Outsourcing

Industry-specific BPO

% Enterprise Buyers

Source: HfS Research, 2010
Sample: 209 Enterprises

Figura 2. Outsourcing de servicios. Fuente: HFS Reseach 16

2.6 Proceso de outsourcing: Pasos a seguir antes, durante y después

Después que una empresa decide optar por implementar outsourcing

en una de sus areas, debe tener en cuenta que el reto, mas que tomar la
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decision, es sostener el beneficio, y por ende, los pasos a seguir después
deben ser rigurosos y muy bien fundamentados. En primer lugar es de vital
importancia tener muy clara la estructura de la empresa, y de acuerdo a ello
se puede definir cuales areas es posible tercerizar y cuales no, aqui vale la
pena hacer énfasis de nuevo que actividades que representan ventajas
competitivas y una alta rentabilidad deben salir de ese grupo.

Se podrian detallar un par de pasos guia en cuanto al proceso de

outsourcing se refiere:

2.6.1 Inicio y estudio de factibilidad

Es prudente responderse algunas preguntas antes de decidir
tercerizar: ¢ Cuales son las intenciones de la organizacion? ¢Qué problemas
se estan buscando resolver? ¢El proveedor tiene la solucién a dichos
problemas? °.

En esta primera etapa se deben definir los objetivos e identificar el
alcance que tendria el proceso, analizar las estrategias a seguir y los
beneficios que se espera obtener.

Igualmente se debe realizar un estudio de factibilidad y una
evaluacién del entorno, asi de acuerdo a los resultados, analizar si es
conveniente proceder con el proceso de outsourcing o por el contrario

replantear la decision.

2.6.2 Planeamiento

Como su nombre lo dice, consiste en planear todos los detalles,
definir requisitos, se deben analizar las expectativas que se tienen y las
mismas deben ser aterrizadas y realistas. En este paso un grupo de la
empresa encargado del proceso debe definir formalmente todos los
requisitos y las necesidades que tiene la empresa y que debe suplir el
proveedor, en un documento conocido como RFP (Request For Proposal —
Solicitud de propuesta), también es comun crear otro documento conocido
como RFI (Request For Information — Solicitud de informacion) en el que se

pretende realizar una serie de preguntas para que el proveedor explique la
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manera como daria solucibn y como realiza las cosas. Estos dos
documentos se envian a una serie de proveedores gque responderan a ellos

con sus soluciones.

2.6.3 Contratacion

Es quiza el paso mas importante porque la escogencia del proveedor
correcto asegura el éxito del proceso y final cumplimiento de los objetivos.
Se debe escoger un proveedor que permita cumplir las expectativas por lo
gue se evaltan las respuestas a las RFP de los distintos proveedores para
analizar cual cumple mejor con los requerimientos, y cual ofrece un mejor
costo-beneficio para la empresa.

Con el proveedor seleccionado se debe definir desde un principio
todos los términos de la relacion: Detallar los servicios incluidos y no
incluidos, firmar un acuerdo de confidencialidad, compromisos de
continuidad, acuerdos SLA, calidad ofrecida, términos de rescision del
contrato, definicion de los derechos de propiedad intelectual de ser
necesario, entre otros.

Uno de los factores mas importantes y criticos en un contrato de
outsourcing es la definicibn de los SLA, que son acuerdos de nivel de
servicio, generalmente presentado como anexo al contrato de prestacion de
servicios, en el que se estipulan las condiciones que el proveedor se
compromete a cumplir respecto a los pardmetros de calidad de servicio que
requiere el cliente y que es su perspectiva minima del nivel esperado, son
parametros que deben ser cuantificables. Es importante que los acuerdos
sean claros y sencillos de entender, y no de alta complejidad técnica que dé
pie a malas interpretaciones; y que establezca valores alcanzables y
posibles, por lo cual, es un acuerdo que se debe negociar entre las dos
partes de acuerdo a lo que el cliente espera y lo que el proveedor puede en
realidad garantizar 14 " 18 1°,

Un error comln es pensar gue entre mayores aspectos de medicion y
mayores parametros se establezcan, mas control se tiene sobre los

proveedores de outsourcing, sin embargo, en la practica es mas conveniente

UBA — Maestria en Seguridad Informdtica 15



Trabajo Final Especializacion en Seguridad Informatica

elegir los elementos a medir mas relevantes y que sean facilmente
cuantificables, analizados y administrados para tener control de resultados
19.

Los aspectos criticos que debe cubrir el SLA son la definicién de los
servicios y procedimientos, asi como los mecanismos de evaluacion y
seguimiento del cumplimiento del mismo *2.

Los principales puntos que debe cubrir un acuerdo de nivel de
servicios son %;
¢ Tipo de servicio
e Soporte y asistencia al cliente
e Provisiones para seguridad y datos
e Garantias del sistema y tiempos de respuesta
¢ Disponibilidad del sistema
e Conectividad
e Sanciones por caidas del sistema

El propdsito fundamental de las SLA es especificar y clarificar las
expectativas de funcionamiento, establecer la responsabilidad, y detallar las
acciones y consecuencias si el funcionamiento o la calidad del servicio de
los estandares no son los acordados por ambas partes; para esto se definen
lo que se conoce como objetivos de nivel de servicio OLS que son
condiciones objetivamente medibles que definen el servicio, por ejemplo se
pueden establecer parametros de rendimiento, porcentajes de disponibilidad,
entre otros *'.

Es indispensable que las condiciones de calidad afecten a todos los
elementos implicados en el servicio y que en el SLA se especifiquen los
términos y parametros sobre los que se adquiere el compromiso en el
servicio, se indique el modo de calculo (métrica e intervalos) del indice de
cumplimiento, cuél es el objetivo pactado; indicando el valor o margenes de
referencia, las posibles compensaciones por incumplimiento y por ultimo las
exclusiones o limitaciones en dichos célculos **.

La adaptabilidad y flexibilidad a las condiciones del mercado, las

necesidades del negocio y las mejoras en tecnologia son importantes en las
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empresa, por eso la importancia de que en los contratos de outsourcing que
representan relaciones de largo plazo, los SLA sean adaptables a las
condiciones cambiantes, por lo tanto es importante establecer revisiones
periodicas que permitan realizar las actualizaciones y ajustes en caso de

requerirse *°,

2.6.4 Transicion

La entrega de la funcién al proveedor debe realizarse en un proceso
gue tomara entre 2 y 3 meses aproximadamente, debe ser transparente para
la compafia de cara al cliente final, y debe ir acompafiado de una
culturizacién en los miembros de ambas partes.

Implica cambios estructurales en la empresa como la cultura,
procedimientos y sistemas que van a focalizarse ahora en el core del

negocio basicamente ”.

2.6.5 Administraciéon y Evaluacion

El cliente no termina su funciéon cuando pasa la administraciéon del
proceso al proveedor, debe en cambio tener un alto grado de compromiso y
alianza, y debe ejercer funciones gerenciales, supervision del cumplimiento
de objetivos y debe encontrar un método que permita cuantificar o medir los

resultados durante la relacion de outsourcing.

2.6.5.1 Medicién

Es importantisimo medir y calificar en una escala (ejemplo: Excelente,
bueno, regular, malo y pésimo) como va la relacion entre las dos partes,
para poder hacer de la relacion un vinculo exitoso y poder corregir a tiempo
errores, de haberlos. El poder identificar los puntos de fortalezas y
debilidades, ayuda a que la relaciébn pueda mejorarse y si el canal de
comunicacién es eficiente se podra retroalimentar los resultados para lograr
mejores resultados siempre. Se puede entonces estar en continua

comunicacion y estar seguros que los objetivos planteados desde un
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principio son claros y se estan cumpliendo acorde con lo planeado, y seran
alcanzados satisfactoriamente.

Uno de los métodos de medicidn que puede usarse es basado en el
meétodo de Gartner para evaluar el desempefio de una interrelacion (RPA —
Relationship Performance Assessment) que mide diferentes aspectos del
outsourcing y los clasifica en una escala de 1 a 5, siendo 1 el nivel mas
critico (Ejemplo: Pésimo) y 5 el mejor nivel (Ejemplo: Excelente).

Si bien cada acuerdo de Outsourcing es diferente, se puede clasificar
en una de las siguientes categorias de acuerdo al objetivo que persigue %°:

e Utilidad: Control y reduccion de costos, y a su vez la calidad del servicio
prestado.

¢ Productividad: Mejora en la productividad del negocio.

e Frontera: Innovacién y nuevos negocios, caracterizada por una mentalidad

de colaboracién y comun ayuda entre las dos partes.

100%

90% X
0% \
AN
N
70%
[ Alignment
Percent 60% \\ and vision
of Total [ Contract and
Weighting 50% — relationship
Customer
40% \ satisfaction
\ X Price and
30% \ service levels
: N
20% ~
10%
0%

Utility ~ Enhancement  Frontier
Type of Outsourcing Deal

Figura 3. Comparacion de los diferentes componentes en las relaciones de outsourcing.
Fuente: Gartner Measument *°

En la Figura 3 se puede ver la variacion, en las 3 categorias, del
porcentaje que representan los principales factores de un acuerdo de
outsourcing: El aguamarina en cuadros representa Alineamiento y vision, el
amarillo representa Contrato e interrelacion, el morado en lineas la
Satisfaccion de cliente, y el azul representa Precio y niveles de servicio; y Si

bien, las ponderaciones asignadas a cada factor son determinadas por las
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dos partes de comun acuerdo, es posible ilustrar un estimado porcentaje de
como cada clasificacion da ponderaciones muy variantes a cada uno.
Actualmente, estudios han concluido que la mayoria de acuerdos de
outsourcing en la industria del momento se clasifican en el grupo de Utilidad
20.

La idea de este método propuesto por Gartner es lograr una vision
global, independiente y veraz de como se encuentra la relacion entre el
cliente y el proveedor del servicio. Para ello se basan en informacion de
distintas fuentes provenientes de ambas partes implicadas, en primer lugar
los representantes de las dos empresas deben acordar los pesos
ponderados que tendrd cada uno de los factores (Alineamiento y vision,
Contrato, Satisfaccion de cliente, y Precio y niveles de servicio) basados en
el resultado de encuestas, entrevistas, andlisis de referencias y trabajos
grupales %°.

Con esta informacién, Gartner propone plasmar los resultados en una
matriz que permita obtener la puntuacion media ponderada para cada
componente ( (Puntaje calculado x Peso ponderado)/100 ) y un promedio
medio total que representa cuantitativamente la relacion cliente/proveedor y
que es el resultado de sumar los resultados parciales de cada factor. La

Figura 4 muestra un ejemplo de la matriz:
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Figura 4. Matriz RPA. Fuente: Gartner Measument %

Basados en el ejemplo de la figura anterior (Figura 4) es posible

concluir que un resultado de 2.27/5 no es el mas adecuado, pero se puede
también analizar resultados y por ejemplo identificar que el puntaje del
componente Alineamiento y visidbn es mucho més alto que los demas pero
por su peso ponderado tan bajo, no representa una mejora significativa en el
ponderado total. Se recomienda entonces, evaluar en cada una de las
categorias, cual seria el resultado de la matriz (previamente habiendo
acordado los porcentajes de peso de cada factor) y de acuerdo a eso, tomar
las mejores decisiones y definir si un cambio es conveniente y puede ser
aplicado. En el caso del ejemplo en particular, pasar de un acuerdo de
Utilidad a uno de Frontera representa una mejora bastante significativa en el

resultado final como lo ilustra la Figura 5 %°.

UBA — Maestria en Seguridad Informdtica 20



Trabajo Final Especializacion en Seguridad Informatica

Weightings Weighted
by RPA Score by
Deal Type Score Deal Type
500, Deal Type --> . Enhance- _ _ Enhance- _
Utility ment Frontier Utility ment Frontier
Column ---> m @ 6 @ 6 6 @
- Formula -3 (1)7(4) @7(4) (3)"(4)
£ 40p | Prce and service levels 75% 55% 25% 216 162 119 054
ks Customer satisfaction  15% 20% 15% 235 035 047 035
X Contract and relationship 5% 10% 20% 221 011 022 044
Alignment and vision 5% 15% 40% 376 019 056 1.50
%350_ Total 100% 100% 100% 227 244 284
23
g
<
[
£ 2.004 N
3 NN S
N
1.004
N
NN
DDD [ [ [}
Utility Enhancement Frontier

Type of Deal

Figura 5. Comparacion de los resultados RPA para cada tipo de acuerdo.
Fuente: Gartner Measument *°

Finalmente, el resultado de la matriz es complementado con el
material base utilizado (resultado de encuestas, entrevistas orales y escritas)
para su medicion, de esa manera se tiene un informe completo e imparcial
de la relacion cliente - proveedor en su acuerdo de outsourcing para el
momento de la muestra %°.

A partir del resultado de esta medicion es posible enumerar cierto tipo
de acciones criticas y pasos a seguir para hacer que la relaciéon se mantenga
o llegue a un nivel 6ptimo dadas las circunstancias actuales y a futuro. Se
recomienda hacer un analisis de este tipo una vez por afio para medir el
progreso que se ha logrado siempre teniendo como meta final cumplir los
objetivos planteados inicialmente, e identificar si hay puntos de falencias
para tomar acciones correctivas en el momento. Ademas, es util para llevar
una estadistica de los movimientos entre los diferentes tipos de acuerdo que

se presentan durante la relacién de outsourcing entre dos partes *°.
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Especificamente para la evaluacion del cumplimiento de los acuerdos
de nivel de servicio SLA la métrica mas comun es La regla de los nueves,
que de acuerdo al porcentaje de disponibilidad que el proveedor ofrece,
representa un tiempo determinado de falla maxima aceptaba durante un
lapso de tiempo determinado, por ejemplo los 5 nueves (99,99999%) tiene
un maximo de indisponibilidad anual de 5 minutos. La Figura 6 representa
alguno de los valores de porcentajes con su respectivo tiempo de
indisponibilidad maximo #

DIARIO
ANUAL MENSUAL (24 HORAS)

0.438
99.999% @ e

99.99%

6000

o
o
o

Figura 6. Regla de los nueves. Fuente: Bsecure 2

2.6.5.2 Evaluacion

Durante la relacibn de outsourcing es importante realizar una
evaluacion y revision continua de los costos que repercuten directamente en
la estructura administrativa - operacional de la empresa, de esta manera es
posible cuantificar cuanto se han reducido los costos y que el porcentaje
esperado de reduccién se cumpla con la nueva estructura de la empresa ’

De igual manera, debe existir un ambiente encaminado a la revision
de los precios y tarifas de los productos o servicios de la organizacion,
considerando la participacién e influencia, directa o indirecta, de las

actividades tercerizadas para la determinacion final de los mismos ’
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2.7 Outsourcing de la Seguridad Informatica

En la actualidad, la misma evolucion del mercado y el avance de la
tecnologia, ha practicamente obligado a las empresas de cualquier sector a
implementar desarrollos web, a mantener informacién actualizada en
paginas de INTERNET, a proveer mas sistemas y aplicaciones en las redes
publicas, a proveerle a los clientes cada vez mas servicios que puedan
obtenerlos desde la comodidad de sus casas, desde sus oficinas o
simplemente desde un dia de campo en familia. Actualmente el INTERNET
se usa con frecuencia para realizar pagos, compras, negocios, reservas, en
resumen es el auge del e-business, es un mundo virtual que cada vez crece
mas y en el que las presiones econdémicas, la tendencia del mercado y la
globalizacion practicamente obligan a las compafias a introducir en sus
modelos de negocio éste tipo de préacticas, y que por lo tanto, también se ha
vuelto cada dia mas en un foco de ataque para hackers y cibercriminales
gue han hecho aumentar los indices de riesgos de exposicion a la seguridad.
Es por estos motivos que las empresas cada vez mas, ven la necesidad de
garantizar la seguridad de su informacion confidencial y de paso poder
posicionarse de cara al cliente como una empresa confiable y que se
preocupa por mantener estandares de calidad #.

El e-business se ha focalizado principalmente en el concepto AAA
(Autorizacion, autenticacion y administracién) y ha crecido la tendencia a
complementarse con métodos biométricos (Inherentes) y/o demostrar la
posesion de algo, por ejemplo, tarjetas de coordenadas o tokens .

Los problemas de seguridad mas frecuentes y que mas afectan a las
empresas en cuanto a seguridad se refiere son el incremento en el nimero
de vulnerabilidades, el robo de informacion, la pérdida de datos, tiempos de
inactividad no planeados, pérdida financiera y de reputacion frente a los
clientes %,

A raiz de lo mencionado anteriormente, la tercerizacion de los
servicios de seguridad también ha crecido, principalmente por brindar las

siguientes ventajas al cliente: La experiencia que ofrece en seguridad
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informéatica el proveedor y el contar con personal capacitado y especializado
en el tema; reduccion de costos cuando el contrato especifica que el
proveedor es quien debe aportar las herramientas y equipos; la tecnologia
que al ser nuevamente provista por la empresa contratada, va a tender a
mantenerse en continua actualizacion y progreso, de acuerdo a las nuevas
tendencias; por lo general, a menos que el contrato especifique lo contrario,
los riesgos y las responsabilidades se comparten entre el cliente y el
proveedor; actualmente las amenazas y vulnerabilidades tienen tendencia
creciente que un proveedor especializado en el &rea puede asegurar un
mayor grado de seguridad y actualizacion contra las mismas; el robo de
informacion puede ser dificil de detectar y en caso de concretarse representa
para la empresa una situacion muy grave e incluso irreversible; y finalmente,
si la relacién de outsourcing se maneja de forma integral y como un proceso
continuo, va a minimizar los riesgos que podrian afectar a la empresa.

No sobra aclarar nuevamente que se deben tener en cuenta las
recomendaciones mencionadas en puntos anteriores respecto a los riesgos
que representa la subcontratacién y sobre todo el proceso de planeamiento
estricto que se debe seguir antes de tomar la decisién y elegir al proveedor
indicado, quien debe realizar un analisis previo y muy detallado de la
situacion actual de la empresa contratista en cuanto a seguridad se refiere,
para poder identificar riesgos potenciales (esta identificacion de riesgos vale
la pena hacerla en conjunto las dos empresas de tal forma que se pueda
realimentar de diferentes visiones, tanto internas como externas) y falencias
en el sistema implementado al momento, para de esa manera poder ofrecer
un abanico de soluciones propuestas y personalizadas para la empresa,
cada una con su respectivo presupuesto; y es la misma compafiia contratista
quien decidira qué solucion especifica se implementard basado en las
diferentes RFP. La eleccién del proveedor a contratar, teniendo en cuenta
gue de por si el solo hecho de contratar el servicio de outsourcing implica un
riesgo, debe hacerse fundamentada y se recomienda evaluar factores de los
proveedores como su modelo de negocio, estados financieros de ser
posible, experiencia y trayectoria en el mercado, asi como referencias de

otros clientes.
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La definicion de los SLA ya mas focalizados en la seguridad debe
incluir 17 24;
elLa lista de servicios que proporciona el proveedor con su respectiva
descripcion.

e Niveles de calidad que se establecen en comun acuerdo.

e Tiempo de validez del SLA.

eLos métodos y métricas de evaluacion que permitan determinar si el
proveedor estd cumpliendo con lo pactado, y un mecanismo de auditoria
para monitorear el nivel de servicio.

eLas responsabilidades del proveedor y del cliente en caso de no cumplirse
las condiciones de los SLA.

eUna descripcion de como el SLA sera modificado, cada cuando debe
realizarse una revision y actualizacion del mismo.

¢ Costo asociado al incumplimiento de uno o mas parametros de calidad.

En cuanto a seguridad, los servicios por lo que mas se inclinan las
empresas para contratar servicios de outsourcing son consultoria, sistemas
de informacion, recuperacion critica y continuidad del negocio; asi como la
implementacion de las regulaciones y normas que estan obligadas a cumplir,
por la experiencia de los proveedores en el tema y porque son cuestiones
que representarian para la empresa una labor administrativa y operativa muy
alta.

En analisis realizados el afio pasado, se han propuesto nuevos
modelos de contratacion para los servicios de outsourcing en seguridad, en
los cuales se plantea que se generarian mayores beneficios si se contratan
dos proveedores MSSP para administrar la seguridad de las compaiiias,
encargando a cada uno una labor completamente contrapuesta, uno se
encargaria de prevencion y el otro de deteccion. Los fundamentos de esta
propuesta se basan en que contratar un unico MSSP puede generar conflicto
de intereses, y por lo general, se han realizado investigaciones que
confirman que se presta mayor atencién a la prevencion que a la deteccion,
punto que puede jugar en contra en los objetivos de la empresa y que puede

representar un punto de falla en el conjunto global que espera la compaiiia
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de su proveedor y del resguardo de su informacion. Dicha propuesta es
tedrica, no se conocen casos al momento que hayan implementado el
modelo propuesto por Asunur Cezar, Huseyin Cavusoglu y Srinivasan
Raghunathan en su paper “Outsourcing Information Security: Contracting
Issues and Security Implications”, sin embargo es interesante tenerla en
cuenta, plantearla y pensar que quizas en la tendencia que puede venirse en

cuanto al outsourcing de seguridad informatica se refiere 2°.

2.8 MSSP (Managed Security Service Provider)

Una de las principales preocupaciones de las empresas al momento
de tercerizar esta inclinada hacia la pérdida de control y el riesgo que ello
demanda, sin embargo, factores como costos y mejora de procesos han
sido determinantes en el cambio de tendencia y a la mayor aceptaciéon de la
subcontratacion, y eso, sumado a nuevos modelos que ofrecen las
empresas en las que se proponen alternativas que satisfacen necesidades
concretas, con responsabilidades compartidas y sin la necesidad de
tercerizar un area por completo, lo cual garantiza la tenencia del control
principal por parte de la empresa contratista %> %°.

El MSSP es un proveedor de servicios de INTERNET o ISP que
ofrece a las organizaciones servicios de administraciéon de seguridad que
incluyen seguridad perimetral y proveen no solo las plataformas y equipos
necesarios para la administracion y control, sino también su gestion y
continua actualizacién. Su funcién principal es, como se dijo anteriormente
administrar, pero adicional a eso se encarga de dar al cliente
recomendaciones técnicas y de calidad que podria implementar. Estan
basicamente para llenar la brecha entre las necesidades de seguridad y las
capacidades de las empresas para proveerla, dicha brecha cada vez tiende
a ampliarse mas y mas, y de ahi la creciente necesidad de contratar
servicios MSSP %%,

El modelo MSSP propone la tercerizacion de los siguientes servicios

de seguridad %%
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e Gestion de Firewall, IDS y VPN

e Monitoreo de seguridad perimetral

¢ Gestion de incidentes y analisis forense

e Diagnastico de vulnerabilidades y test de penetracion
¢ Antivirus y filtros de contenido

e Resguardo de informacion

e Consultoria

2.9 Materia

El presente trabajo es basado en uno de los temas vistos en la
materia Gestion Estratégica de la Seguridad I, tema que se profundizé por el
interés de profundizar en un area de mucho auge y que se viene

implementando cada vez mas en seguridad informatica.
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3. CONCLUSIONES

El mundo actual estd en continuo movimiento, las tendencias y
estrategias empresariales no pueden ser fijas, por el contrario tienden a ser
dindmicas para estar a la vanguardia de la tecnologia y del continuo
movimiento del mundo. Por otro lado, esa misma tendencia de innovacion
constante ha hecho del mundo informético una parte fundamental en
cualquier empresa; eso sumado, a que no es algo nuevo el conocimiento de
que el activo mas importante de una empresa es su informacion y el
resguardo de la misma como confidencial y privada, son factores que han
dado como resultado el gran auge e importancia de la seguridad informatica
en el mundo actual y en cualquier compafiia que valore ese activo
fundamental.

Partiendo del hecho que se valora fuertemente la seguridad
informéatica nace la necesidad de contar con recursos disponibles y personal
capacitado para llevar a cabo un plan de seguridad; sin embargo, otra opcion
que es bastante habitual actualmente y cuya tendencia ha crecido en los
altimos tiempos, es transferir este proceso a un proveedor mediante un
contrato de outsourcing. La empresa debe evaluar de acuerdo a sus
condiciones, sus objetivos, sus estrategias y sus necesidades particulares, si
tercerizar es 0 no la mejor opcidbn para su negocio, para eso debe
fundamentar su decision en un analisis de riesgos, un estudio de factibilidad
y un analisis costo-beneficio de las opciones que tiene disponibles.

La practica del outsourcing de la seguridad informética le da a las
empresas grandes beneficios, el mas importante de ellos, en mi concepto, es
el contar con personal especializado en seguridad, que tiene la suficiente
experiencia para realizar analisis, contingencia, prevencion y deteccién de
riesgos y ataques de seguridad informatica; y que le aporta a su cliente la
posibilidad de estar en continua actualizacion y al dia con los avances
tecnoldgicos en la materia.

Lo mencionado anteriormente es lo ideal, pero para que esto sea una

realidad, la empresa que desea contratar el servicio de outsourcing esta
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obligada a realizar un proceso previo de analisis y un acompafamiento
durante la relacion de outsourcing que le permita mantener control de las
actividades, realizar mediciones del cumplimiento de los objetivos y las SLA,
estar al tanto de actualizaciones y revisiones que se establezcan en los
acuerdos, en fin, la comunicacion entre cliente y proveedor es fundamental
para que la relacion se fortalezca entre las partes.

El analisis previo incluye como primera medida un conocimiento de la
propia empresa y sSus procesos criticos y de apoyo, en este punto es
aconsejable que las empresas usen estrategias periféricas y no centrales,
actividades que representen ventajas competitivas y areas estratégicas no
deben ser tercerizadas. Incluye ademas la definicion de un plan estructurado
con pasos claros y detallados a seguir antes, durante y después; asi como la
eleccién de un proveedor serio, confiable, de preferencia reconocido por su
buena reputacion con otros clientes y que garantice actualizaciones
periodicas para mantenerse al dia con los avances tecnoldgicos.

El acompafiamiento que la empresa debe mantener con su proveedor
de outsourcing debe ser muy fuerte, es de recordar que este tipo de
relaciones son a largo plazo y las dos partes entran a trabajar en conjunto
persiguiendo fines comunes, la comunicacion entre cliente y proveedor debe
ser fluida y constante, la retroalimentacion y evaluacion del cumplimiento de
lo pactado se debe hacer con cierta regularidad; si bien el proveedor entra a
ser importantisimo, es recomendable que no sienta poder absoluto y que la
empresa no pierda el control del proceso tercerizado, para este caso
particular, de la seguridad de la informacion.

El crecimiento de la tendencia de las empresas a contratar servicios
de outsourcing en seguridad informética lleva a su vez a una mayor cantidad
de proveedores MSSP (Managed Security Service Provider) que ofrecen sus
servicios y que compiten para ganar prestigio en el mercado, actualmente
las empresas contratan a un MSSP para que administre lo todos los
servicios que se abarcan dentro del mundo complejo de la seguridad desde
la prevencidn hasta la correccion, y es este modelo el que se aplica
actualmente. Sin embargo, investigaciones han propuesto nuevos métodos

gue consisten en contratar dos MSSP independientes, uno que se encargue
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de la prevencion y otro de la deteccion, esto lo plantean basados en la teoria
que se evita un conflicto de intereses y se puede incrementar el nivel de
seguridad; en este punto vale la pena aclarar que la contratacion que plantea
el método de los dos proveedores no persigue el objetivo de tener backup de
servicio 0 un mayor incremento en la disponibilidad, sino que ambos se
encargue de tareas contrapuestas.

Personalmente no veo esta segunda opcion de contratar MSSP
independientes para que realicen tareas contrapuestas, uno la prevencion y
otro la deteccion, con una tendencia muy creciente, esto implica para las
empresas mayor inversion y un doble proceso de seleccién, lo que deriva en
un doble riesgo también; en mi concepto un Unico MSSP con un contrato
claro establecido de las condiciones necesarias para que la seguridad sea
cubierta es suficiente, esto sumado a que el acompafiamiento y la
evaluacion del proveedor por parte de la empresa seré periddica, garantizara
que el proveedor de outsourcing cumpla con sus deberes a cabalidad o por
lo menos sienta cierta presion al saber que hay control sobre su labor. Sin
embargo, esta propuesta planteada es de todas maneras interesante tomarla
de referencia para dejar abiertos una serie de interrogantes que el tiempo
nos ayudara a responder ¢Serd que esta propuesta podra extenderse con
fuerza entre las compafias que tercerizar la seguridad informética? ¢ Estaran
dispuestas las empresas a correr riesgos por partida doble y a realizar no
uno sino dos andlisis detallados por separado de los proveedores a elegir?
¢ En qué porcentaje aumentaran los beneficios de contratar uno o dos MSSP

para realizar deteccion y prevencion de manera independiente?
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