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Resumen

En la actualidad para el desarrollo de las actividades, en las empresas y organismos publicos o
privados, es imprescindible contar con redes corporativas, para la transmision de datos que
vinculen eficiente y eficazmente las dependencias y/o sucursales entre si y también con la Red
Internet. Estas redes corporativas se constituyen en base a las redes de transporte de datos de
las compafiias de telecomunicaciones las cuales a su vez operan con distintas tecnologias que
posibilitan asignar diferente calidad de servicio a cada tipo de trafico que el usuario requiere

emplear.

Asociado con la conectividad, de por si imprescindible, estas redes tienen la necesidad de
contar con parametros minimos de calidad de servicio, diferentes para cada enlace y servicio,
que aseguren su eficiencia. Estos parametros permiten el correcto funcionamiento de los
sistemas informaticos y de los demas servicios que se brindan a través de la red, como por

ejemplo videoconferencias, programas de radio, television en linea, aplicaciones

institucionales, VOIP?, aplicaciones multimediales, etc.

En este trabajo se detallaran las principales caracteristicas y el alcance de los pardmetros de la
calidad de servicio que se deben incluir en los contratos a celebrar con las empresas de
telecomunicaciones. Para obtener el maximo beneficio de una contratacion de redes de datos,
es necesario detallar los servicios y aplicaciones que haran uso en los enlaces previo a su

contratacion y optimizando los costos de las comunicaciones.

Es por ello que el objetivo principal del presente trabajo es determinar de qué forma se deben
analizar y especificar las necesidades de las organizaciones, segln los servicios que se van a
utilizar, para la implementacion de una red corporativa y como se compatibilizan dichos

requerimientos con las facilidades que ofrecen las empresas de telecomunicaciones.

Palabras Claves: Calidad de servicio; Redes de datos corporativas; Costos de

comunicaciones; Gestion de enlaces.

1 VOIP: Voice Over IP, Voz sobre IP



Introduccion

En todas las organizaciones, ya sean del &mbito pablico como del privado, resulta necesario
contratar servicios de comunicaciones para implementar la red corporativa empresarial a
efectos de conectar los puestos de trabajo, con los servidores de aplicaciones institucionales,
como asi también, con la red Internet. El autor del presente trabajo ha transitado por varias
organizaciones y ha detectado inconvenientes en cada una de ellas, fundamentalmente en lo

que respecta a la calidad de servicio requerida, su control y la administracion del contrato.

Un aspecto recurrente en las redes corporativas se manifiesta en la sobre o subestimacion del
ancho de banda de los enlaces de la red, especialmente durante el proceso de contratacién de

la misma.

Por otro lado, también resulta necesaria la verificacion permanente de la calidad de servicio
contratada a efecto de hacer cumplir las mismas durante todo el periodo de vigencia del
contrato. En el presente trabajo se analizan en detalles los parametros correspondientes a la
calidad de servicio como asi también las penalidades econémicas que podrian aplicarse por

incumplimiento de las mismas.

Con la finalidad de circunscribir el estudio de la calidad de servicio, el trabajo
contempla el analisis y las etapas de disefio de una red corporativa basada en la arquitectura
IP/MPLS? que constituye la tecnologia que se emplea en las mayoria de las redes corporativas

actuales.

Fundamentacién del tema elegido

Relevada las especificaciones de la contratacion de los servicios en “muchos casos
inexistentes” no resultaron coincidentes con los servicios efectivamente contratados. Dandose
el caso de las contrataciones de servicios especificados en forma insuficiente, o peor adn,
servicios contratados que son completamente desaprovechados. No alcanza con definir
solamente la velocidad maxima de transmision. Por lo que se plantean las siguientes
preguntas: ;Qué pasa si se corta el servicio? ¢En cuanto tiempo debe darnos una respuesta el
proveedor? (Y si el proveedor no cumple con el acuerdo de servicio contratado, qué
proteccion tiene el usuario? ¢Se le puede aplicar multas al proveedor? Todas estas preguntas y
muchas otras son las que el autor intentara responder en el desarrollo del trabajo.

2 IP/MPLS: Internet Protocol/Multiprotocol Label Switching. Redes con protocolo ruteable IP que

utiliza el MPLS para obtener calidad de servicio



Por otra parte, una vez contratado los enlaces corporativos a una compafiia de
telecomunicaciones que permite interconectar las diferentes dependencias de una empresa u
organismo, existen diversos parametros de la Calidad de Servicio, que suelen no tenerse en
cuenta. Por ejemplo, la tasa de error de transmision y la pérdida de paquetes de datos lo que
puede generar una baja performance del servicio. La gestion de estos parametros tiene directa
incidencia sobre los costos. En este trabajo se desarrollan las pautas para la correcta
administracion de las variables que tendran incidencia tanto en la calidad del servicio como en

los costos.

La calidad de servicios se denomina SLA® en los contratos celebrados entre las empresas de
telecomunicaciones y los usuarios, y define el “nivel de servicios” requeridos por los usuarios

y acordado por la empresa para cada enlace contratado.

Planteamiento del problema

En distintas empresas y organizaciones al expandirse geograficamente se ha detectado que
surge la necesidad de conectar diferentes dependencias de la misma en forma eficiente,
preservando aquellos servicios informéaticos y de comunicaciones imprescindibles para el

funcionamiento empresarial.

Al plantearse la necesidad de implementar una red empresarial surgen algunas de las
siguientes preguntas:

e (Qué tipo de tecnologia se deberia seleccionar para tener la mejor relaciéon costo-

beneficio?

e ;Qué pardmetros debemos tener en cuenta a la hora de realizar contratos con las

empresas de telecomunicaciones?

e ;Qué beneficios genera aplicar calidad de servicio a las comunicaciones?

e CoOmo penalizar el incumplimiento de la calidad de servicios por parte de la empresa

de telecomunicaciones?

3 . . . ..
SLA: Service Level Agreement, convenio sobre la calidad de servicio acordada.



Objetivos

Objetivo principal.

El objetivo principal del presente trabajo es determinar de qué forma se debe analizar y

especificar las necesidades de las organizaciones en lo concerniente a la calidad de servicios,

para la implementacion de una red corporativa y como se compatibilizan dichos

requerimientos con las facilidades que ofrecen las empresas de telecomunicaciones.

Objetivos especificos.

Especificar las caracteristicas principales de las tecnologias involucrada en la

conformacion de las redes empresariales.

Evaluar la capacidad y beneficios de los enlaces de acceso a la red de la empresa de

. . . 4
telecomunicaciones. Actualmente estos enlaces son tipo MPLS .

Detallar la calidad de servicios brindadas por las empresas de telecomunicaciones y su

relacién con las necesidades de los clientes.

Definir el modo de accion para garantizar la calidad de servicio en los contratos de
comunicaciones. Analizando las necesidades especificas de las organizaciones y los

tipos de servicio que van a ser utilizados.

Definir los puntos de control mas relevantes que deben tenerse en cuenta para evaluar
el servicio brindado por las empresas de telecomunicaciones y las penalidades que se

deberian aplicar ante el incumplimiento del SLA acordado.

* MPLS: Multiprotocol Label Switching. Protocolo que opera mediante la conmutacion de etiquetas.



Aspectos Metodologicos

Para el Trabajo Final de la Especializacion se realizdO una investigacion exploratoria,
permitiendo aumentar el grado de familiaridad del fendbmeno de la Calidad de servicio, la
modalidad de contratacion y los parametros incluidos en el SLA celebrado entre los clientes y

las empresas proveedoras del servicio de comunicaciones.

Se analizaron los aspectos econémicos que ofrecen las empresas de telecomunicaciones
como asi también, los distintos tipos de enlaces, la tecnologia empleada y los alcances y

limites de las contrataciones incluidas las penalidades.

Complementado este trabajo, y en el marco de la Especializacion, se analizaron los distintos
tipos de calidad de servicio ofrecidos por las empresas de telecomunicaciones, identificando
el mas adecuado de aplicar dependiendo de las aplicaciones y del enlace contratado. Asi
también, se analizd el software y hardware para llevarlo a cabo teniendo en cuenta la

seguridad de la informacion institucional.

Actividades realizadas para el trabajo de investigacion.

La tematica del presente trabajo correspondiente a la Especializacion en Gestion Estratégica
de Sistemas y Tecnologia de Informacion, no presentara los aspectos ligados a los costos, ya
que excede el alcance definido del mismo. A continuacién se detallan las actividades llevadas
a cabo para la confeccion del presente trabajo.

Analizar Productos de los proveedores, estudiar contratos, costos, penalidades: Esta
actividad consistié en el andlisis de los distintos productos que tienen los proveedores de
telecomunicaciones, el analisis de las tecnologias empleadas actualmente para implementar
las redes de datos brindando calidad de servicio. Objetivo: Conocer la oferta existente, y sus

caracteristicas



Determinar qué calidad de servicio aplica de mejor manera a la necesidad de la empresa
u organizacion: Esta actividad consistio en estudiar los diversos tipos de contratos,
analizandose los parametros que definen la calidad de servicio y el alcance de cada uno de
ellos. Las penalidades por falta total y/o parcial del servicio. Esta etapa insumio tres meses.
Objetivo: Priorizar los enlaces de acuerdo a la calidad de servicio pretendida, precios y costos

Estudiar la red corporativa y verificar el funcionamiento de la calidad de servicio: En
esta Gltima actividad se compagind el trabajo, las conclusiones y se confecciono el informe

final. Objetivo: Demostrar la mejora en las redes habiendo aplicado la calidad de servicio



Marco Teodrico

Conceptos Tedricos basicos.

Para realizar el trabajo fue importante el aporte que se obtuvo de las siguientes materias

cursadas dentro de la especializacion.

Gestion de Proyectos: Aqui la tematica de Estudio de factibilidad, conceptos del Project
Management®, Gestion financiera, costos, inversiones y gastos. Las distintas herramientas
para aplicar a la gestion de proyectos, el rol y habilidades del Lider de Proyectos. Permitiendo
conocer que herramientas y como gestionar los proyectos, para tenerlos controlados e ir

cumpliendo con las metas establecidas.

Infraestructura y Arquitectura Tecnol6gica: Los temas mas importantes tratados en la
materia que han sido utilizados en este trabajo fueron; Las distintas infraestructuras y
arquitecturas empresariales, que son necesarias para llevar a cabo la estrategia del negocio
con apoyo en la arquitectura tecnoldgica. Y como estos marcos de trabajos permiten concretar
el plan de negocio y de qué manera la tecnologia acompafia por este camino para facilitar la
tarea.

Contabilidad de gestion: De esta asignatura se pudo extraer de como analizar y proyectar la
informacion vinculada con el nivel interno de la empresa con vistas a planificar, controlar y
tomar decisiones de manera que sirva de guia para propiciar politicas de direccién, y
construccion de proyecciones de las actividades futuras, para escoger entre cursos de accion
planificados y alternativos.

Andlisis, evaluacion, seleccion e integracion de Software de Aplicacion: En esta materia se
pudo observar a través de los distintos ejercicios practicos de como las distintas empresas
abordan metodologias para la identificacion y seleccién de proyectos, como es el analisis
econdémico-estratégico de los mismos, la elaboracion de pedidos de precio / cotizacién
(RFI/RFP).

Seminario de Integracion: La temética de la materia permite ir elaborando desde la ética
profesional y las buenas précticas para realizar el presente trabajo, teniendo en cuenta

aspectos de la redaccidn, reglamento y el formato que se debe seguir.

> Project Management: Administracion de Proyectos.



Diagnostico
Fuentes de informacion

La fundamentacion del trabajo se basa en el analisis de diferente bibliografia como asi
también en informacion técnico — comercial provista por las empresas de telecomunicaciones.
Para hacer el estudio en relacion a las distintas redes de datos, formas de transmision se utilizo
la obra Comunicaciones. Una introduccion a las redes digitales de transmision de datos y
sefiales de Antonio Castro Lechtaler y Ruben. J. Fusario (2013) y para el analisis de la calidad
de servicio se empleo el libro Quality of Service Delivering QoS on the internet and in

Corporate Networks, de Paul Ferguson, G. H. (1998).

Estas dos obras si bien fueron la bibliografia basica se complemento la investigacion sobre el

tema con bibliografia complementaria segun se detalla mas adelante.

Conceptos basicos relativos a las redes publicas de transporte basadas en tecnologia
IP/MPLS

Tanto en las organizaciones como en las empresas, ya sean del &mbito publico como el
privado, es imprescindible para llevar adelante la actividad de las mismas disponer de redes
teleinforméticas para interactuar eficazmente con el medio externo como asi también dentro

de la organizacion.

Es asi como surge la necesidad de implementar redes corporativas que posibiliten conectar las

diferentes dependencias de la empresa entre y también con la red internet.

Dada esta necesidad es que se solicita a los diversos proveedores de telecomunicaciones la
provision e instalacion enlaces para las dependencias de forma tal de que todas ellas se

puedan comunicar entre si.

Cuando todas las dependencias pueden comunicar entre si se esta en presencia de una red

“full mesh™®. No obstante, cabe aclarar que los enlaces entre los destinos del organismo no

® Full Mesh: Conectividad “todos contra todos”.
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son dedicados sino que en realidad se comunican con la “red de transporte”” del proveedor de
servicios o TELCO®

En la figura 1 se detalla, como ejemplo, la topologia de una red empresarial que contiene una

casa central y dos sucursales remotas conectadas a través de una red de transporte publica.

Las redes de transporte publicas pertenecen a las empresas de telecomuinicaciones y en
general podemos afirmar que estan constituidas por dos subredes: una subred de acceso que
emplea protocolos mas lentos y conectada directamente con los usuarios, y una subred nucleo
o “backbone” constituida por tecnologias de alta capacidad de transporte que se utiliza para

conectar nodos concentradores de trafico ubicados en diferentes ciudades.

Se puede observar que tanto en la casa central como en las sucursales existen redes LAN®
constituidas por switches de borde® los cuales convergen en forma de red estrella hacia un

switch central, generalmente ubicado en la sal de red y denominado switch de core'*

El router*? se conecta a la red de transporte que puede ser de tecnologia IP/MPLS o también
Frame Relay. Por otro lado la central telefénica identificada como PBX™ en el grafico se
conecta a la red de datos dado que utiliza tecnologia VOIP.

En el presente trabajo consideraremos solo el caso de que la red de transporte sea IP/MPLS,
que es la Gltima tecnologia y la que ofrece calidad de servicio.

7 Red de Transporte: Red del proveedor de servicios que generalmente tiene dos subredes; una de
“acceso” conectada directamente al usuario y otra denominada “backbone” muchos mas rapida
que conecta los nodos de la red de acceso mediante vinculos e alta velocidad.

. TELCO: Empresa de telecomunicaciones que ofrece la red de transporte publica.

° LAN: Local Area Network. Redes de érea local.

1% Swiches de borde: Conmutadores de nivel dos que permiten configurar las redes LAN en cada

piso de la dependencia.

! switch de core: conmutador de alta capacidad al cual convergen las conexiones provenientes de
cada red LAN. Dicho switch se conecta directamente con el router o en algunos casos el mismo
switch tiene la capacidad de enrutar, o sea es un switch de nivel tres.

2 Router: dispositivo de nivel tres del modelo OSI que se encarga de encaminar los paquetes en las

redes.

3 |p/MPLS: Internet Protocol / Multi-Protocol Label Switching

4 pBX: Private Branch Exchange

11



TOPOLOGIA DE LA RED CORPORATIVA
CONECTADA A TRAVES DE UNA RED DE
TRANSPORTE PUBLICA

RED DE TRANSPORTE

W B —= aEARm

Redss LAN

T A M EE

SUCURSAL
B
Bt

!g!.! SW: switch

R: Router
PBX: central telefonica

A la Central Telefonica H B BN

Urbana |
L3 ]

Figura 1

Fuente: Ing. R. Fusario.
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Funcionamiento del protocolo MPLS.

Cuando la red de transporte pablica emplea tecnologia IP/MPLS se pueden obtener servicios

diferenciados segun el tipo de trafico.

Esta tecnologia se basa en el transporte de datagramas IP, que es un protocolo sin calidad de
servicio, no obstante, el agregado del protocolo MPLS le confiere a la red la capacidad de
encaminar los datagramas IP y priorizar el traslado de los mismos segun la calidad de servicio
que se requiera para cada aplicacion.

El MPLS examina a los datagramas IP y en funcion del tipo de servicio que requieran le
agrega, a cada trama que transporta al datagrama, una etiqueta al entrar a la red que le
posibilitard encaminarse por el trayecto acorde a la calidad de servicio solicitada. Por ejemplo
si se trata de trafico multimedia y se requiere que los paquetes Ileguen en el menor tiempo

posible al destino el MPLS elegira la ruta mas corta y mas rapida posible.

Los routers especiales ubicados en el borde de la red se emplean para poner las etiquetas en

las tramas que transportan a los datagramas y quitarlas a la salida de la misma.

De esta forma los conmutadores o los routers existentes en la red conmutan los paquetes de
datos de acuerdo a la informacion de las etiquetas. Esta operacion es mucho mas rapida que la

que se efectda en un router normal en una red que no sea MPLS.

Esto se fundamenta en el hecho que los routers no se “introducen” en el contenido de la
cabecera del IP del paquete sino que la conmutacion se basa solo en una consulta simple a la
tabla de etiquetas, previamente cargada en el router, para determinar a donde debe ir el

paquete.

En cada router de la red MPLS sdlo se tiene que examinar la etiqueta para enviar el datagrama
(paquete) por el camino establecido, en funcion del destino y de la calidad de servicio
requerida para dicho paquete a largo de la red. En la Figura 2 se puede apreciar una etiqueta
MPLS insertada entre la cabecera del IP y la cabecera del protocolo de nivel 2 empleados.

13



En general como protocolo de nivel 2 se utiliza el ATM™ que permite implementar redes con
calidad de servicio, de esta forma el MPLS es la herramienta que se emplea para dotar a las

redes IP, que por su naturaleza no tienen calidad de servicio, en redes que si lo tienen.

Esto permite a las TELCOs aplicar tarifas diferenciales segun el tipo de servicio requerido.

ESQUEMA DE LA ETIQUETA MPLS

NIVEL 3 WIVEL 2

e\

£: STACK (AFILAR ETIQUETAS) , EXFERIMENTAL: CLASE DE
SEEVICIO

Figura 2

Fuente: Ing. R. Fusario.

Porque la implementacion del MPLS se efectla sobre redes ATM?
Internet es la red global mas importante a nivel mundial, no obstante, presenta una deficiencia
fundamental que es la imposibilidad de seleccionar diferentes niveles de servicio para los

distintos tipos de aplicaciones de usuario.

B ATM: Asynchronous Transfer Mode. Modo de transferencia asincrénico.
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Basicamente el problema radica en el protocolo ruteable IP el cual, como se menciond en el
presente trabajo, opera bajo la modalidad “best effort” cuyo significado es que “hace lo que
puede” para la transmision de los datagramas pero “no garantiza la entrega en tiempo y

forma”, en otras palabras no tiene calidad de servicios.

Para solucionar esta deficiencia los fabricantes de equipos de redes trataron, desde mediados
de la década de los 90, vincular los niveles 2 y 3 del modelo OSI mediante una tecnologia que

en general se denominé “IP sobre ATM”.

De esta forma se aprovecho las ventajas del ATM que en su nivel AAL (ATM Adaptation
Level — nivel de adaptacion al ATM) presenta calidad de servicio para las siguientes

categorias de tréfico:

Seriales isocronas sin comprimir
Sefiales isdcronas comprimida

Datos con calidad de servicios

A W poE

Datos sin calidad de servicios.

Las sefiales isocronas son aquellas que dependen del tiempo como la voz y el video, por lo
cual el tréfico 1 y 2 representa a las transmisiones multimediales en general. Las sefiales
isdcronas como la voz y el video requieren que los paquetes lleguen en secuencia y no se
retrasen en la red a efectos de re componer en “tiempo y forma” la sefial analdgica original de

voz o de video.

El trafico indicado en 3 y 4 no depende del tiempo y basicamente se divide en uno con
calidad de servicio y confiable y el otro méas rapido pero que no tiene los mecanismos que
aseguran la calidad de servicio y en consecuencia no es confiable. A primera vista surgiria
como mas conveniente que el trafico de datos se realice con calidad de servicio, pero no es asi
en aplicaciones simples, que no involucran altos intercambios de volimenes de datos, en esos
casos es mas conveniente utilizar un procedimiento simple en base a un protocolo sin calidad

de servicio.

15



Si se analizan los cuatro tipos de trafico podemos concluir que los mismos abarcan todos los
servicios de comunicaciones y transmision de datos conocidos. Por ejemplo la navegacion en
Internet se podria considerar como trafico de datos sin calidad de servicio, mientras que si se

trata de multimedia podria ser transmisidn de sefiales isdcronas comprimidas o no.

El funcionamiento IP sobre ATM supone la superposicién de una topologia routers IP sobre
una topologia de conmutadores ATM. El backbone ATM se presenta en la red de transporte

como una nube central (el nucleo) rodeada por los routers de la periferia.

Sin embargo, el modelo IP sobre ATM tuvo el inconveniente de que se debian gestionar dos
redes diferentes, una red ATM y una red logica IP superpuesta, lo que origind para los
proveedores de servicio mayores costos de gestion global de sus redes. Existia también una
reduccion del ancho de banda u overhead aproximado del 20% que se originaba en el
transporte de datagramas IP sobre las celdas ATM.

Los problemas de rendimiento derivados de la solucion IP sobre ATM, llevaron a fines de la
década de los 90 a que varios fabricantes desarrollaran técnicas propietarias para realizar la
integracién de los niveles 2 y 3 de forma efectiva, sin las limitaciones sefialadas
anteriormente. No obstante, el problema que presentaban tales soluciones era la falta de
interoperatividad, ya que usaban diferentes tecnologias propietarias para combinar la

conmutacion de nivel 2 con el encaminamiento IP (nivel 3).

Es por ello que el IETF intervino para consensuar diferentes soluciones de conmutacion
multinivel, propuestas por distintos fabricantes a mitad de los 90 y genero una solucion

integradora: el protocolo MPLS.

MPLS se puede presentar como un sustituto de la conocida arquitectura IP sobre ATM,
aunque en realidad no solo puede trabajar con este tipo de redes sino que en realidad mantiene
independientes a los protocolos de la capa 2 y 3, pudiendo ser la capa 2 redes ATM u otro

protocolo.
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No obstante, las redes corporativas IP/MPLS implementadas por las TELCOs en su mayoria
tienen en su backbone el protocolo ATM, en lugar por ejemplo de Frame Relay, u otro

protocolo de nivel 2.

Esto se debe a a que ATM permite garantizar la calidad de servicio que se requiere en una red
IP/MPLS para las aplicaciones corporativas, en funcion de las cuatro categorias de trafico
detalladas anteriormente. Ademas posibilita brindar para cada categoria de trafico descripta
los servicios necesarios basado en el tratamiento adecuado de pardmetros como: demora,
jitter, pérdida de paquetes, correccion de errores, sincronismo, etc que se requieren para una

transmision eficaz y eficiente de cada categoria.

Por otro lado, posibilita enlaces de alta capacidad que pueden llegar a los 40 Gbps
incrementado la eficiencia y rendimiento que las TELCOs hacen del uso de los canales de

comunicaciones troncales en sus redes de transporte.

Arquitectura de la red ATM

En la Figura 3 se puede apreciar la arquitectura de una red ATM donde las interfase UNI es la

conecta al usuario con la red y la interfase NNI conecta los switches ATM entre si.

ARQUITECTURA DE UNA RED ATM

Figura 3

Fuente: Internet.
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Interaccion entre el MPLS y la red ATM:

Como se menciond anteriormente la red basada en el protocolo IP no tiene calidad de
servicio, se la conoce también como “best effort” en ingles y la traduccion mas apropiada es
la que la red “hace el esfuerzo que esta a su alcance” para brindar el mejor servicio. No

obstante, en la practica no brinda calidad de servicio alguna.

Es por ello que se emplea el MPLS para aprovechar las ventajas de la red ATM en lo
concerniente a brindar diferentes tipos de servicios, de esta forma se crean ‘“‘caminos
virtuales” que permiten satisfacer esa necesidad de servicios especiales para determinados
flujos de paquetes IP. En la cabecera del datagrama IP existe un campo denominado TOS™
(clase de servicio), segin se puede apreciar en la Figura 4. En dicho campo se puede
especificar el tipo de servicio que se necesita para transmitir adecuadamente el datagrama,
pero es necesario que el MPLS interprete dicho requerimiento y lo materialice en la red a
través del soporte que al efecto que brinda el ATM.

CABECERA DEL DATAGRAMA IPY EL CAMPO TIPO DE SERVICIOS

Cabecera IP

0 3 8 16 21 31

Identificacién B Desplazamiento
del segmento
DIRECCION IP DE ORIGEN

®10s: Type Of Service. Tipo de servicio.
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Campo “TIPO DE SERVICIO”

» Especifica el tratamiento que deberia tener el datagrama.
Son una indicacion para los algoritmos de ruteo, NO UN
REQUERIMIENTO OBLIGATORIO.

PRIORIDAD: 0 NORMAL....7 ALTA

D: SOLICITA MINIMO RETARDO.

T: SOLICITA LA MAXIMA CAPACIDAD DE TRANSMISION.
R: SOLICITA EL. CANAL DE MAXIMA CONFIABILIDAD.
C.COSTO

Figura 4

Fuente: Ing. R. Fusario.
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Propuesta de Intervencién

En funcion del problema diagnosticado relativo a la calidad de servicio en las redes
corporativas, se detalla a continuacion la planificacion prevista.

Sintesis del problema a resolver.

En distintas empresas y organizaciones se ha detectado que luego de contratado un servicio de
redes corporativas, no se realiza el adecuado usufructo del mismo, dejando de lado algunos
aspectos y consideraciones para hacer una correcta gestion del servicio. Es por ello que se

dard respuesta a las siguientes preguntas inherentes al tema:

o ¢ Qué parametros debemos tener en cuenta a la hora de realizar contratos con las

empresas de telecomunicaciones?

o ¢ Qué beneficios genera aplicar calidad de servicio a las comunicaciones?

o ¢ Como reducir costos en los contratos de redes de datos corporativas?

Objetivo de la propuesta.

El objetivo principal es determinar de que forma se debe analizar y especificar las necesidades
de las organizaciones relativas a los servicios que van a utilizar, y como especificar a los
proveedores dichos requerimientos a efectos de optimizar los anchos de banda de los accesos

y el costo de los mismos.

Para el logro del objetivo principal se debieron llevar adelante los objetivos parciales

siguientes:

e Especificacion de las aplicaciones, protocolos, cantidad de datos a transmitir.
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e Estudio de la capacidad de los enlaces MPLS - Multiprotocol Label Switching -
Conmutacion Multi-Protocolo mediante Etiquetas, tipos de calidad de servicio, y

beneficios que permiten su uso.

e Demostracion de como se debe aplicar la calidad de servicio y como repercute en las

aplicaciones que utiliza la organizacion.

e Definicion de la reduccion de costos en los contratos de comunicaciones. Analizando
las necesidades especificas de las organizaciones y los tipos de servicio que van a ser

utilizados.

e Determinacion de los procedimientos de prueba en forma genérica.

e Ejemplos de penalidades de aplicar en caso de incumplimiento por parte de las
TELCOs.

Estrategia a Implementar

Para definir la estrategia a implementar primero se debera analizar las diferentes calidades de
servicios que presentan las redes corporativas. Es por ello que se precisara a continuacion con

mayor detalle los conceptos de calidad de servicios y “best effort™.

Calidad de Servicio

Es el rendimiento promedio de una red de telefonia o de computadoras, particularmente el
rendimiento visto por los usuarios de la red. La Calidad de Servicio QoS de una red garantiza
la transmisidn de cierta cantidad de informacién en un tiempo dado con una tasa de errores
determinada. Esto es especialmente importante para ciertas aplicaciones tales como la
transmision de sefiales isdcronas como el video o la voz y también para aplicaciones de
mision critica. Es por este motivo que su precio es mayor a un enlace sin Calidad de Servicio.
Recordemos que MPLS, con el auxilio del protocolo ATM, permite brindar calidad de

servicios a la transmision de datagramas IP.
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Mejor Esfuerzo - Best Effort

Por otra parte si el proveedor no se compromete con ninguno de los pardmetros mencionados
se dice que ofrece una red cuyo servicio es Mejor Esfuerzo ‘best effort™”’, que significa que
no brinda calidad de servicio. Tal es el tipo de servicio por ejemplo que ofrece la red IP, “best
effort” significa que la red “hace lo que mejor puede realizar para llevar adelante la

comunicacion” pero no garantiza la calidad de servicio.

En el estudio de los sistemas de comunicaciones y de las redes teleinformaticas se analizan un
nimero importante de pardmetros y conceptos técnicos que explican sistémicamente los

fendmenos e inconvenientes que se presentan en la transmision de datos y sefiales isdcronas.
Dichos conceptos son imprescindibles para entender la problemética de la transmision de
datos, sus posibles errores y las consecuencias que se experimentan en la eficiencia y eficacia

del medio y en Gltima instancia de la red en su conjunto.

No obstante, al celebrar un contrato de servicio de telecomunicaciones con una empresa de
telecomunicacion para la implementacion de una red WAN corporativa la gran cantidad de
conceptos y parametros técnicos se reducen a solo unos pocos, ellos se resumen en el
denominado SLA - Service Level Agreement o Convenio sobre la Calidad de Servicio que se
compromete la empresa para con el cliente y que forma parte del contrato entre ambos.

Dichas caracteristicas técnicas se reducen a los siguientes pardmetros:

e Perdida de paquetes,

e Demora o delay

e Variacion de la demora o Jitter.
e Ancho de banda.

e Disponibilidad de la red.

e Tiempo maximo de reparacion.

Estos son los principales parametros que describen la calidad de servicios de una red y que

deberan considerarse al suscribir un contrato con una Empresa de Telecomunicacion. La

7 Best Effort: Calidad de servicio tipico del protocolo IP, el protocolo efectua el “mejor

esfuerzo” por transmitir el paquete, pero no ofrece ningun servicio especial.
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seleccion de dichos parametros para cada enlace configura la calidad de servicio de cada uno,
que tiene que estar de acuerdo con los servicios que se pretende cubrir para cada sitio o
dependencia, y en definitiva configurara el costo mensual que el Organismo o Empresa

debera abonar mensualmente a la Empresas de Telecomunicaciones.

Estos conceptos fueron investigados y desarrollados a partir de la bibliografia que menciona

en el apartado para tal fin.

Decimos que una red o una TELCO ofrecen ‘Calidad de Servicio’ cuando se garantiza el
valor de varios de los parametros anteriormente mencionados. Cabe aclarar que el costo de

cada enlace y en definitiva del contrato final corporativo dependera de estos parametros.

Por otra parte, si el proveedor no se compromete con ninguno de los pardmetros mencionados
se dice que ofrece una red cuyo servicio es ‘best effort’, que como se explico anteriormente

significa que no brinda ninguna calidad de servicio, como por ejemplo la red IP.

Clases de servicios brindados por una empresa de Telecomunicaciones

En la figura 5 se pueden observar las diferentes clases de servicios que brinda una empresa de
telecomunicaciones para los enlaces IP/MPLS de su red de transporte, en este caso la empresa
es TELECOM de Argentina.

Vemos que ofrece tres tipos de clase de servicios:

Trafico de Tiempo Real: Especial para servicios multimediales y transmision de sefiales
isdcronas: voz y video. Este servicio es el mas exigente para la red de transporte de la TELCO

y en consecuencia el de mayor costo.

Trafico de Mision Critica: Corresponde a la transmision de aplicaciones (datos) que deben
ser tratados con prioridad por la red. Aqui podriamos incluir las aplicaciones de mision critica
de la empresa, por ejemplo, podrian ser aplicaciones del &mbito comercial el soporte principal
de la actividad productiva de dicha empresa.

Trafico Estandar: Este tipo de trafico también es de datos, pero corresponde a aplicaciones
gue no son de mision critica o simplemente la navegacion en Internet esta incluida en general

en este grupo.
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Descripcién del procedimiento y actividades a desarrollar.

En funcion de la topologia de la red corporativa y de los servicios y aplicaciones que la misma
necesita implementar se debera definir para cada enlace, la distribucion del ancho de banda en
funcion de los tipos de servicios detallados precedentemente. Por ejemplo: se podria definir
para un enlace de una dependencia o sucursal de una empresa una distribucién del ancho de

banda como se indica a continuacion en la figura 5:

Asignacion de clases de servicios en la red corporativa

Una vez definido el ancho de banda de cada enlace IP/MPLS que la empresa requiere para
conectar cada sitio'® que la misma tiene distribuido geograficamente se planifica como se

distribuira el ancho de banda de cada enlace.

Por ejemplo, si un dado sitio requiere un ancho de banda de 2 Mbps una distribucion posible
podria ser:

e 40% Tiempo Real (0,8 Mbps),

e 30% Misién Critica (0,6 Mbps) y

e 30% Estandar (0,6 Mbps).

'8 SITIO: Definiremos como sitio a una red LAN ubicada en un edificio, piso o local perteneciente a la

empresa que debe formar parte de la red corporativa de la misma (red WAN de la empresa).
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Clases de Servicio

Configuracién del acceso en funcidén de
las QoS

%TR + %MC + %ES = BW Acceso [Kbps]

El precio del servicio sera dependiente de
esta configuracion

| Estandar

=20 MEEE (L0 4 =10 TSRy E8) =0,30 % | Voz [ Video Interactivo

Tiempo Real | =185 mseg(nt)* | =20 mseg (Int)*
_ _ Aplicaciones corporativas (ERP, SAR,
Misién Critica ‘ ‘ ‘ =0,50 % ‘ Vantive, stc.)
- Correo Electrdnico/
ST ‘ - ‘ - ‘ = ‘ File Transfer/ Senicios WEB ‘

Figura 5
Fuente: Telecom Argentina S.A.

Como se menciond anteriormente la Calidad de Servicio QoS de una red garantiza la
transmision de cierta cantidad de informacién’® en un tiempo dado. Es especialmente
importante para ciertas aplicaciones tales como la transmision de sefiales isécronas como el
video o la voz y también para aplicaciones de mision critica. Es por este motivo que su precio
es mayor a un enlace sin QoS.
Ahora bien, para cada clase de servicio se analizan exclusivamente tres parametros:

Pérdida de paquetes.

Demora.

Variacion de la demora.

La pérdida de paquetes es un indicador muy importante porque resume los principales
parametros de la red y la performance en general de la misma. En dicho valor se incluyen
implicitamente: la tasa de error de los enlaces” o BER, la eficiencia del sistema de
conmutacion y enrutamiento, la capacidad de los nodos de la red para el procesamiento y/o

almacenamiento, el control del congestionamiento, el control de flujo, etc.

1% Cantidad de informacién: También conocida como throughput.

2% Tasa de error de los enlaces: También conocida en inglés como BER (Bit Error Rate)

25



Por otro lado la demora y la variacidn de la misma o jitter estan solamente relacionadas con

el trafico multimedia, la transmision de voz y video.

Otro factor de importancia que determina los costos de los enlaces es el relacionado con la
disponibilidad de la red. Este parametro especifico para un dado periodo, por ejemplo, un
afio, cuanto tiempo el proveedor garantiza que la red (para cada enlace) permanecera en
servicio sin ningun tipo de disminucion de los mismos. En caso que el proveedor se exceda
del tiempo maximo sin servicio o con servicio parcial para cada enlace se aplicaria la

penalidad estipulada en el contrato.

Supongamos un ejemplo: Si el contrato estipula un periodo de un afio y la TELCO ofrece una
disponibilidad del 99,7% horas (medida en términos anuales), nuestra red podria estar inactiva
26 Hs sin penalizacion.

Periodo (un afio) = 8760 Hs

99,7 % =26 Hs

En este ejemplo al finalizar el periodo de un afio desde el comienzo del contrato si la suma de

los intervalos sin servicio supera las 26 horas se deberia aplicar la penalidad establecida en el

contrato.

Existen otros pardmetros como el Tiempo Maximo de Restauracién del Servicio® (MTTR)
que establece el intervalo maximo que puede quedar sin servicio el enlace, a partir de
denunciada la falla a la TELCO. Pasado dicho lapso se deberian aplicar las penalidades
contractuales. En el CABA ese periodo es generalmente 4 hs, en lugares del interior del pais,
por lo general son 6 horas. También existe el Tiempo Medio entre Fallas®® (TMBF) que

también se puede negocia

2 Tiempo Maximo de Restauracion del Servicio: MTTR: Maximun Time To Reparation.

22 Tiempo Medio entre Fallas: TMBF; Medium Time Between Failures.
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Acciones previstas para la evaluacion de la intervencién.

Para la supervision de las condiciones contractuales celebradas con la TELCO se debera
monitorear a través de un sistema de gestion provisto por la empresa o en su defecto

contratado para tal fin, la calidad de servicio brindada realmente por la TELCO.

Asi mismo se debera verificar permanentemente el contrato y las penalidades que se deberian
aplicar en caso de incumplimiento. A continuacion, se detallan las penalidades mas comunes

correspondientes a este tipo de contrato y las fallas 0 anomalias sobre las que dan origen.

Ejemplo de penalidades aplicables por incumplimientos del SLA contractual:

Analizaremos las principales penalidades aplicables en una relacion contractual en la cual un
cliente (empresa) implementa su red corporativa a través de una red de transporte publica de
una TELCO.

Cada sitio de la red empresarial se conecta a la red de transporte mediante un acceso
IP/MPLS, pero ademas tiene acceso a Internet a través del mismo en forma centralizada.

A continuacion, se describiran las penalidades mas frecuentes en este tipo de contratos:

Penalidades por Incumplimiento del plazo de ejecucion de las instalaciones de los

enlaces a cada sitio y la puesta en servicio de la red.

Si vencido el plazo de entrega, mas las prorrogas si las hubiera, el adjudicatario no cumpliera
con el cronograma de puesta en marcha, se le deberia aplicar una multa que en general se
encuentra comprendida alrededor del DIEZ POR CIENTO 10 % del abono mensual del

enlace no habilitado cotizado, por cada dia corrido de atraso.

Cuando hubiese causas de fuerza mayor (huelgas, falta prolongada e imprevisible de
materiales, etc.) que puedan justificar una ampliacion de los plazos contractuales, el
adjudicatario debera comunicar fehacientemente la situacion, dentro de los TRES (3) dias

habiles producida la causa.
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Penalidades por Incumplimiento de los plazos de reposicion del servicio.

Una vez efectuado el reclamo por cualquier medio fehaciente, el prestador del servicio envia
al cliente la notificacion de aceptacion del reclamo via fax, u otro medio fehaciente indicado
en la oferta, incluyendo en dicha notificacion un n° de reclamo.

A partir de la fecha y hora indicada en el reclamo, se computa el tiempo de reposicion del
servicio. Producida la normalizacion del sistema, la contratista lo comunicara al cliente por el
mismo medio. Lo expresado precedentemente es la base para el célculo de las multas o
penalidades que corresponden.

Mensualmente el adjudicatario efectla una evaluacién de la disponibilidad de los enlaces, y
servicios ponderando la disponibilidad porcentual segun se indica en pliego, dicha evaluacién
la eleva al cliente mensualmente.

En caso de excederse lo establecido en el pliego de licitaciéon, se aplica una multa,

“Penalidades por anormalidades”, sobre el abono mensual, por enlace y/o servicio contratado.

Penalidades por anormalidades:

Penalidades por Incumplimiento en la prestacion del servicio durante la vigencia del

contrato.

Se considerara “sin servicio” un enlace cuando se verifiquen alguna de las siguientes

anomalias:

e Disminucion del ancho de banda de un enlace.

e Caida total o parcial (intermitente) del enlace.

Tasa de error superior a la especificada en el contrato (en general BER 10 ™

e Imposibilidad de operar con todos o alguno de los servicios contratados (voz,

videoconferencia, datos, Internet, etc.)
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En la Tabla 1 siguiente se establecen ejemplos de penalidades por incumplimientos del

servicio a prestar:

DESCRIPCION DE LA ANORMALIDAD PENALIDAD OBSERVACIONES
Puesta fuera de servicio de un enlace de un NODO 10 % Los porcentajes de las penalidades se
por mas de 4 horas y hasta 24 hs, por fallas del refieren a descuentos en por cientos sobre
equipamiento y/o caida del vinculo. el total del abono mensual de la linea.
No se pueda operar en un enlace de un NODO con 10 %

todos o alguno de los servicios contratados (voz,
videoconferencia y datos), por mas de 4 horas y
hasta 24 hs, por fallas del equipamiento y/o
dificultades en el vinculo.

Puesta fuera de servicio en el enlace de un NODO 20 %
por mas de 24 horas (por dia fuera de servicio, 0
fraccion de dia y por cada enlace), sea por fallas de
equipamiento y/o caida del vinculo.

No se pueda operar en un enlace de un NODO con 20%
todos o alguno de los servicios contratados (voz,
videoconferencia, datos, Internet), por mas de 24 hs,
por fallas del equipamiento y/o dificultades en el

vinculo.

Falta de atencion en el Centro de Asistencia Técnica 0,50 % Sobre el abono total de las lineas.

al Usuario, por mas de una hora por dia.

Puesta fuera de servicio del enlace con INTERNET 10 % Los porcentajes de las penalidades se
de la red del cliente por méas de 4 horas y hasta 24 hs, refieren a descuentos en por cientos sobre
por fallas del equipamiento y/o caida del vinculo. el abono mensual, por dia de
Puesta fuera de servicio del enlace a INTERNET de 20 % inconvenientes o fraccion del enlace a
la red del cliente por mas de 24 hs, por fallas del Internet.

equipamiento y/o caida del vinculo, por dia fuera de

servicio o fraccion de dia.

Por otro lado, se debe considerar que:

A. Cuando la indisponibilidad de un enlace o servicio resulte en mas de 72 horas, en forma
alternada, en el término de 7 dias corridos, los montos de descuentos se incrementaran en un

porcentaje que generalmente es 25 o 30 %.
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B. El adjudicatario no es responsable por incumplimiento debido a causas de fuerza mayor en
los términos de los articulos 513 y 514 del Cdédigo Civil. Debiendo en este caso el prestador
comunicar fehacientemente al prestatario antes que se cumplan las condiciones de

indisponibilidad sefialadas.

C Ante la disminucion en el ancho de banda del servicio Full Internet contratado, el
adjudicatario es pasible de una multa que es un porcentaje del abono mensual cotizado por
cada dia en el que se incurriere en dicha falta, (generalmente del 10 al 15 %), sin importar la
cantidad de horas diarias en las que la falta hubiere sucedido.

Rescision del Contrato

También en estos contratos se incluye la clausula de rescisién del mismo siendo las causales
mas comunes las indicadas a continuacion, lo cual faculta al cliente a rescindir el contrato por

justa causa:

El incumplimiento de las condiciones de operacion en el servicio, en la conectividad como en
el ancho de banda, en ocasiones consecutivas, lo usual es considerar tres incumplimientos
méaximo, durante una misma semana (contada a partir de la primera ocasién), cada una de
ellas informada fehacientemente al adjudicatario. Las ocasiones deben estar separadas entre si

como minimo varias horas, en general se estipulan 5 o 6 horas.

En ese caso, si el cliente considera necesario tomar esa opcion, debe comunicar al
adjudicatario la decision dentro de las 72 horas de producirse los incumplimientos

mencionados.
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Conclusiones

En el desarrollo del presente trabajo se han analizado la arquitectura y la calidad de servicio
empleadas en las redes corporativas IP/MPLS. Por otro lado, también se han evaluado en
profundidad los pardmetros que constituyen el SLA contractual. Para el andlisis efectuado en
lo que concierne a la gestion y seguimiento contractual se han aplicado los conceptos
obtenidos en la materia Gestion de Proyectos. Por otro lado, para el disefio de la red
corporativa (IP/MPLS) se han tenido en cuenta las consideraciones técnicas analizadas

durante el dictado de la materia Infraestructura y Arquitectura Tecnoldgica.

Por otro lado, cabe aclarar que en el estudio de los sistemas de comunicaciones y de las redes
teleinformaticas se analizan un ndmero importante de parametros y conceptos técnicos que
explican sistémicamente los fendmenos e inconvenientes que se presentan en la transmision

de datos y sefiales isocronas.

Dichos conceptos son imprescindibles para entender la problematica de la transmision de
datos, sus posibles errores y las consecuencias que se experimentan en la eficiencia y eficacia

del medio de comunicacion y en Gltima instancia de la red en su conjunto.

Cabe aclarar en forma general que por las redes circulan paquetes de datos y que dichos
paquetes estan sometidos a alteraciones que se producen en las redes.

Esas alteraciones pueden originar que los paquetes se pierdan y no lleguen a destino, lleguen

con errores, incompletos, o arriben a destinos equivocados, etc.

El resultado final es la perdida de los paquetes originariamente transmitidos, por lo cual, si la
red tiene calidad de servicio tratara de recuperarlos mediante el método de la retransmision.

Nuevamente, desde la fuente, se transmitiran los paquetes perdidos o dafiados.

Es por ello que al celebrar un contrato de servicio de telecomunicaciones con una TELCO
para la implementacion de una red WAN corporativa la gran cantidad de conceptos y
parametros técnicos se reducen a solo unos pocos, y se resumen en el denominado SLA -
Service Level Agreement o Convenio sobre la Calidad de Servicio que se compromete la

empresa para con el cliente y que forma parte del contrato entre ambos.

Entre los pardmetros contractuales mas importantes estan los siguientes:

Ancho de banda de los enlaces.

Disponibilidad de la red.

Tiempo maximo de reparacion de las fallas en la red.

Penalidades a aplicarse por incumplimientos totales o parciales del SLA.
Porcentaje de pérdida de paquetes.

Demora, en el tiempo de arribo del paquete al nodo final.

Variacion de la demora entre los paquetes de un mismo flujo.

NoookrwbdpE
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Estos son los principales parametros que describen la calidad de servicios de una red
corporativa y en definitiva el SLA contractual. Los mismos deberian considerarse al suscribir

un contrato con una TELCO.

La seleccion de dichos parametros para cada enlace y servicio configura la SLA de cada uno,
que tiene que estar de acuerdo con los servicios que se pretende cubrir para cada sitio o
dependencia, y en definitiva configurara el costo mensual que el Organismo o Empresa
debera abonar mensualmente a la TELCO. Por altimo, en estos contratos se debe especificar
detalladamente las penalidades por incumplimiento de los servicios en forma parcial como asi

también total.

Pero, ¢como abordar eficazmente cada uno de estos parametros optimizando los recursos de la

empresa o Institucion?

A continuacion, se propone el siguiente procedimiento a emplear en la implementacion de

redes corporativas con calidad de servicio como la detallada en el presente trabajo.

Para el analisis del mismo, se han tenido en cuenta los conceptos tratados en la materia
Anélisis, evaluacion, seleccion e integracion de Software de Aplicacion, durante la evaluacion
de la problematica que se presenta en las empresas que no cuentan con una red corporativa
con calidad de servicio o si disponen de dicha red, pero no controlan el cumplimiento del SLA

contractual.
Procedimiento secuencial para el disefio de la red y la elaboracion del SLA contractual:

1. Definicién de la topologia y arquitectura de la red empresarial.

Ubicacion de la sala de red o sala cofre y definicion del equipamiento de la misma.
Determinacion de las aplicaciones Institucionales de mision critica y estandar.
Determinacion de los servicios especiales multimediales y de e-learning.

Planificacion del servicio telefénico de VOIP.

o o~ wD

Determinacion de la politica de utilizacion de la red Internet por parte de la
Organizacion.

7. Determinacion del SLA para satisfacer los requerimientos planteados.

8. Estimacion de los costos del proyecto y el andlisis de la Aptitud, Factibilidad y

Aceptabilidad del proyecto.
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Definicion de la topologia y arquitectura de la red empresarial:

Recordemos que la topologia es la forma en la cual se conectan los nodos de usuarios

(computadoras, servidores, etc.) y de conmutacion (switches, routers, etc.) entre si.

La red empresarial estara constituida por sitios, dependencias o sucursales en cada una de las
cuales existirdn redes LAN. A su vez estos sitios se comunican entre si a traves de una red
publica de transporte perteneciente a la TELCO con la cual habra que celebrar el contrato de

servicios arriba mencionado.

En general para las redes LAN que basicamente son Gigabits Ethernet la topologia que se
emplea es hibrida. Se denomina hibrida porque la topologia fisica es estrella (o sea la forma
fisica utilizada para conectar las estaciones de usuarios y los servidores con los switches),
mientras que la topologia I6gica es bus (la forma en la cual el protocolo de comunicaciones
Gigabits Ethernet considera que tiene conectadas las estaciones).

Para el caso de la red WAN la topologia que se emplea en general es una malla regular, que
consiste en que todos los sitios estan conectados entre si a través de la red de transporte
mencionada, también se denomina a esta topologia “full mesh” (todos contra todos) de forma
tal que la comunicacién entre dos sitios cualquiera de la red no debe pasar por un nodo

central.

Una vez definida la topologia LAN y WAN nos queda por determinar qué tipo de protocolo
de comunicaciones utilizaremos para la red de transporte. La eleccion del tipo de red de
transporte esta ligada a los servicios y la calidad que de ellos esperamos obtener. Actualmente
se ha abandonado definitivamente las redes X.25, también se estd en proceso de desactivacion
de las redes Frame Relay y si se han impuesto las redes basadas en IP/MPLS, tecnologia

explicada anteriormente en este trabajo.

En conclusién podemos decir que la arquitectura de la red corporativa serd IP/MPLS full
mesh con redes LAN Gigabits Ethernet.

Disefio y ubicacion de la sala de red o sala cofre

La sala de red o sala cofre es el lugar en el cual se instalan los servidores de las aplicaciones
institucionales y el sistema de almacenamiento de la informacidn institucional o “storage” de
la organizacion. Se ha considerado en este analisis la sala de red debido a que en el sitio en el
cual se instalara se deberd efectuar un analisis pormenorizado del ancho de banda dado que
constituye un verdadero centro de red de la organizacion. Asimismo, resulta muy importante

dicho analisis si se distribuye Internet a todos los sitios a partir de la sala de red a través de un
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acceso controlado por un “firewall” que brinde seguridad a la organizacién en su conexion
con la red Internet. En esta etapa se debe definir el equipamiento que se instalara en la sala de
red lo cual condicionara el espacio, tamafio de los racks, caudal de refrigeracion, potencia

eléctrica necesaria, etc.

Determinacion de las aplicaciones Institucionales de mision critica y estandar

Las aplicaciones de mision critica de la organizacion son aquellas que resultan fundamentales
para el funcionamiento y operacion de la empresa u organismo. Por lo cual el trafico desde y
hacia los servidores de dichas aplicaciones debe ser priorizado en los enlaces de la red en
detrimento de los paquetes correspondientes a otras aplicaciones no criticas o a la misma

navegacion en Internet.

Dado que los servidores de dichas aplicaciones de misidn critica estan ubicados en la sala de
red y que todas las sedes se comunicaran en mayor o menor medida con dicha aplicacion se
debera evaluar el ancho de banda que se destinara en las sedes y principalmente en el sitio
donde funcione la sala de red. Recordemos que este trafico de “misién critica” se caracteriza
por tener el coeficiente mas bajo de perdida de paquetes y un costo mayor respecto del trafico

“estandar” o “best effort”.

Determinacion de los servicios especiales multimediales y de e-learning

Se deberan determinar los servicios multimediales que se emplearan para los diferentes sitios,
especialmente las videoconferencias, como asi también el uso de plataformas de e-learning

para capacitacion que pueden originar tasas de informacion elevadas durante su operacion.

Estos servicios se encuadran dentro de los denominados “en tiempo real” y como se ha
mencionado oportunamente son los de mayor costo porque exigen a la red de transporte de la
TELCO un tratamiento especial para los paquetes en lo concerniente a otorgar la menor

latencia y jitter, como asi también, el valor minimo de perdida de paquetes.

Planificacion del servicio telefonico de VOIP

En el aspecto telefonico el objetivo es incorporar al Organismo la infraestructura de un
sistema de comunicaciones telefénicas unificadas que permita la implementacion de un Unico
plan de numeracidn integral, posibilitando asi las llamadas intra y extra sedes a través de los
enlaces de comunicaciones WAN como asi también utilizando la red publica PSTN.
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La solucion debera contar con capacidades y funcionalidades a futuro que incluyan
herramientas colaborativas que permitan brindar informacion de presencia y estado de los
usuarios a través de perfiles, integracion con software de oficina (MS Office); buzén de voz;
mensajeria instantanea; video llamada; fax server; servicio de operadora automatica con
desvio y retencion de llamada con musica en espera integrada y mensajeria de voz

centralizada.

Asimismo, se deberd incorporar una solucion de centro de contacto (call center de la mesa de
entrada de la empresa) para doce los puestos de operadores y del supervisor. Se debera poder
habilitar y deshabilitar los puestos de trabajo a través de clave, realizar estadisticas, retencion

de llamadas en caso de desborde.

Se deberan proveer terminales (aparatos telefonicos y licencias de software) del tipo TDM
analogicos; IP (Hardware) y softphone (compatibles con sistemas operativos de Microsoft);

codmo asi también accesorios headset con interfaz de conexién a través de puerto USB.

Cada sitio de la red debera tener la posibilidad de contar con abonados con terminales VOIP y
terminales analégicos TDM como asi también punto de acceso a la red PSTN analdgicos;
ISDN, SIP 0 E1 R2.

La cantidad de canales para VOIP impactara en el ancho de banda final requerido para el

trafico de “mision critica”.

Determinacion de la politica de utilizacion de la red Internet por parte de la Organizacion

Como se ha mencionado el trafico Internet es el denominado “best effort” o “estandar” y
constituye el de menor costo en la estructura de la red IP/MPLS. No obstante, dependiendo
del grado de utilizacion de la red Internet que la empresa u organismo considere necesario por
parte de los empleados sera el porcentaje de ancho de banda que se le otorgara a cada sitio.
Aqui surgen dos variantes para implementar Internet que repercuten en la definicion del SLA
contractual. La primera alternativa es la descripta hasta aqui que consiste en distribuir Internet
todos los sitios de la red en forma centralizada o “estrella” y a través de un firewall ubicado
en la sala de red.

La segunda se basa en accesos a proveedores locales a Internet (ISP) con diferentes anchos de
banda segln la cantidad de PCs del sitio y con la instalacion de firewall locales para brindar

seguridad.
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Esta segunda alternativa implica disminuir los costos contractuales con la TELCO dado que
libera ancho de banda de los enlaces de los sitios pero genera incertidumbre en lo relativo a

mantener un nivel de seguridad informatica adecuado para la empresa.

La alternativa de un acceso unico y controlado por un unico firewall es mas adecuada para

mantener un grado de seguridad informatica alto en lo relativo al acceso a la red Internet.

Estimacion de los costos del proyecto y el analisis de la Aptitud, Factibilidad y

Aceptabilidad del proyecto

Una vez definidos los puntos anteriores se puede confeccionar un pre proyecto de la red y
evaluar el “costo estimado” de la misma para un horizonte presupuestario que dependiendo de
las condiciones macroecondmicas del pais puede ser de tres 0 mas afios, en condiciones de

baja inflacién, y se acorta para situaciones de alta inflacion.

Por ultimo, como todo proyecto deberd pasar por la evaluacion de si es apto, factible y
aceptable. La aptitud consiste en determinar si efectivamente resuelve el problema de la
comunicacion entre los componentes de la empresa u organismo, las factibilidades conciernen
a que la solucion propuesta es eficaz y eficiente y por ultimo la aceptabilidad de la solucién

se relaciona a un costo razonable.

No obstante, lo anterior, el costo estimado debe encontrarse dentro del presupuesto asignado
para esta tarea por la empresa u organismo, de esta forma se podra pasar a la siguiente etapa
de licitacion de la obra.

Por Gltimo, cabe destacar que, para la elaboracién y redaccion del presente trabajo de
investigacion, teniendo en cuenta aspectos de la redaccion, reglamento y el formato que se
debe seguir, ha sido fundamental los conceptos estudiados a través de la materia Seminario de

Integracion.
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