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RESUMEN

El trabajo presenta un proyecto de tipo ejecutivo en el sentido de una propuesta completa,
acabada y lista para llevar a la practica, sin mayor dilacion que la correspondiente
aprobacién por parte de las autoridades interesadas.

Orientado a la obtencion de beneficios concretos en relacion con una mejor gestion de
los activos de informacion del Ministerio de Seguridad de la Nacidn, el proyecto incluye la
identificacion, la revision y la catalogacion de los activos, asi como la valoracion de sus
riesgos.

Respecto de la gestion de riesgos, el trabajo plantea un avance en la identificacién de
vulnerabilidades y amenazas en el marco de los procesos de la Administracién ministerial
que producen o se sirven de dichos activos, asi como en el disefio de las primeras
acciones de tratamiento de dichos riesgos que correspondan en cada caso.

Al tratarse de un proyecto de tipo ejecutivo o llave en mano, los diferentes capitulos del
trabajo describen los objetivos perseguidos, las acciones a desplegar, los resultados y
productos a entregar, el impacto esperado de los mismos, la organizacion para la
ejecucion, los recursos a emplear y sus costos. Asimismo, presentan las evaluaciones de
factibilidad, econdmicas o financieras que correspondan y las métricas o indicadores de
verificacidbn que permiten el seguimiento del proyecto asegurando la medicién de su
efectividad. Para ello se utiliza una metodologia de disefio que ha sido seleccionada a
partir de su principal rasgo distintivo, consistente en la participacion que establece,
refuerza e incentiva entre los diferentes actores de la organizacion.

Palabras clave: Proyecto ejecutivo, activos de informacién, gestiéon de riesgos, Ministerio
de Seguridad.
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1. RESUMEN EJECUTIVO DEL PROYECTO

El proyecto de tipo ejecutivo por cuanto podré ser llevado a la practica sin mayor
dilacion, persigue el propésito de avanzar en la gestién de los activos de informacién del
organismo y en la de sus riesgos. Para ello, selecciona y adapta una metodologia de
trabajo eminentemente participativa, dado que de los antecedentes analizados surge que
la falta de involucramiento de actores destacados de la organizacion, responsables de los
activos bajo su orbita institucional, ha sido uno de los factores mas importantes para que
acciones previas no hayan alcanzado los resultados de éxito deseados.

Con dicho ordenamiento metodolégico el proyecto cuenta con actividades
preparatorias y de difusion para la identificacion, la sensibilizacion y la fidelizacion de los
responsables en torno a un plan de trabajo que comprende las siguientes acciones:

¢ Revisar los antecedentes, la documentacién y las herramientas del proyecto

e Revisar la planificacion, en particular del cuadro de resultados preliminar

e Construir las matrices de seguimiento en particular y del marco de resultados
de muestra con medios de verificacion

e |dentificar los Activos de Informacion (Al) del organismo

e Confeccionar el Catalogo de Al

e Confeccionar el mapa de riesgos del catalogo

e Sugerir medidas para mejorar la seguridad

Por otra parte, la metodologia seleccionada proporciona un esquema de seguimiento,
medicion y exposicion de resultados para un adecuado monitoreo y control de avance del
proyecto.

Los principales entregables del proyecto son:

e Esquema marco de resultados. Con detalle de resultados en términos de
efectos o impactos, productos a obtener y actividades a realizar, asi como sus
indicadores o métricas y medios de verificacion respectivos que permitiran
objetivar su obtencion.

e Matriz de seguimiento y de control de avance. Con detalle de resultados
alcanzados en cada instancia de revisién prevista por el calendario del
proyecto asi como el informe de los pormenores de su ejecucion.

La duracion prevista para el total del proyecto es de cinco (5) meses, incluyendo las
tareas preparatorias, de difusion y de convocatoria a las partes interesadas. Ello de
acuerdo al plan de trabajo detallado de todas las actividades y tareas del proyecto, el cual
se presenta en formato de calendario con cuenta de meses y semanas. Ademas, se
incluye material de apoyo al plan de trabajo y se identifican los principales instrumentos a
ser utilizados durante el desarrollo de las tareas.

En cuanto a la organizacion para la ejecucion es dable sefalar que el proyecto no
cuenta con una organizacién en particular sino que por medio de la metodologia, se
asienta en la estructura formal del organismo. En todo caso, una asistencia técnica y
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administrativa de caracter interno es la que se recomienda para la coordinacién que
requieren las actividades previstas en el plan de trabajos, ademas de las tareas de
documentacion de los informes entregables y otros papeles de trabajo.

Por fin, el proyecto no importa mayores costos para la administracion del organismo.

2. INTRODUCCION Y ANTECEDENTES EN EL ORGANISMO

El proposito del trabajo es disefiar un proyecto de tipo ejecutivo relacionado con la
identificacion, la revisién y la catalogacién de activos de informacion pertenecientes al
Ministerio de Seguridad. Asimismo, el proyecto incursiona en la gestiéon de los riesgos
gue amenazan a dichos activos en el marco de los procesos que desarrolla la
administracién del organismo.

A tales efectos, el proyecto ejecutivo implica un plan de trabajo riguroso, concreto,
pormenorizado y listo para llevar a la practica. En primer lugar se describiran los objetivos
perseguidos, los resultados o efectos a lograr, los productos a entregar y las acciones que
seran desplegadas. Este primer conjunto permitirhd describir la organizacion para la
ejecucion, distinguir los recursos a emplear y sus costos. Ademas se efectuaran las
evaluaciones de factibilidad, econémicas y financieras que correspondan. Por fin, se
recomendaran las métricas o indicadores de verificacion que aseguren la efectividad del
proyecto y el seguimiento de su gestion al tiempo de llevarse a la practica.

El disefio del proyecto ejecutivo esta basado en una metodologia del Programa de
Naciones Unidas para el Desarrollo PNUD. A su vez, la guia para los trabajos
sustantivos que impulsara el proyecto esta dada por las politicas en materia de seguridad
de la informacion que rigen en la Administracion Publica Nacional, normas recientes en
materia de ciberseguridad, normas ISO |IEC de serie 27000, particularmente las normas
27001, 27002 y 27005, y bibliografia sobre la materia.

2.1. Antecedentes

El Comité de Seguridad de la Informacion es un instituto adoptado por las normas ISO
IEC de la serie 27000 y por la Politica de Seguridad de la Informacion Modelo [1]
impulsada por los organismos técnicos centrales de la administracién publica nacional en
materia de estandares tecnolégicos. A partir del afio 2014 esos institutos comenzaron a
cobrar fuerza en el Ministerio de Seguridad con la creacién del Comité de Seguridad del
organismo Y, sobre todo, con la adopcion de una politica de seguridad de la informacion
en consonancia con la politica modelo ya referida. Estos avances se dieron en respuesta
a ciertos informes de la Unidad de Auditoria Interna de la jurisdiccién que observaban la
falencia de los instrumentos referidos, al tiempo que instaban a su subsanacion.

No obstante las debilidades propias de una institucién nueva, el Comité de Seguridad
logré avanzar en varios de los ejes de la politica modelo, sobre todo en los vinculados al
inventario de activos, la clasificacion de la informacion y la concientizacién de usuarios.
Asi, transcurridos menos de dos afios desde el punto de partida, el ministerio contaba con
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un primer inventario de alrededor de 80 items para los cuales se distinguia en cada caso
al responsable del activo, ubicacion, cdmo quedaba clasificado o catalogado en términos
de disponibilidad, confidencialidad e integridad.

Con la llegada de las nuevas autoridades ministeriales, a fines del 2015, se disefio
una nueva estructura organizativa que ampliaba significativamente las areas de
incumbencia y que finalmente se puso en marcha a mediados del 2016. Para ese
entonces la actividad del comité estaba virtualmente suspendida y a la espera de ciertos
cambios en su funcionamiento, indispensables por estar implicados en el despliegue
mismo de la nueva estructura. Sin embargo, la organizacion daba muestras de haber
transitado una experiencia fundamental que podia conceptualizarse como un punto de
partida para avanzar en otras cuestiones centrales de la gestién de la seguridad de la
informacion.

La propuesta de este proyecto implica retomar las acciones suspendidas, delineando
los trabajos necesarios al dia de hoy en la organizacién, adecuados para dar continuidad
a la gestién de los activos de informacién, completando y actualizando el inventario inicial,
avanzando en la gestién de riesgos y perfilando la nueva dindmica del comité en
consonancia con las politicas actuales de seguridad de la informaciébn y de
ciberseguridad, delineadas por la Subsecretaria de Tecnologia y Ciberseguridad del
Ministerio de Modernizacién y en las normas ISO IEC de la serie 27000 [2] [3] [4]

2.2. Definiciones

Para comenzar con el proyecto, se daran seguidamente algunas definiciones y
conceptos que hacen a los temas o materias que se abordaran durante el disefio [5]. A
saber:

e Activo: Cualquier recurso de la organizacibn necesario para desempefiar las
actividades diarias y cuya indisponibilidad, deterioro o pérdida supone un dafio o
un costo.

e Activo de informacion: el activo a proteger es la informaciéon de la organizacion.
Sobre todo en organizaciones publicas donde el principal activo es precisamente
la informacibn que generan o tratan. Hablamos tanto de informacion digital
contenida en nuestros sistemas de informacion como aquella contenida en
cualquier otro soporte como por ejemplo el papel. Protegerla de riesgos implica
cuidar que puedan verse afectadas una o varias de sus tres principales
propiedades:

o Confidencialidad: La informacion solo tiene que ser accesible o divulgada a
aquellos que estan autorizados.

o Integridad: La informacion debe permanecer correcta (integridad de datos)
y como el emisor la origind (integridad de fuente) sin manipulaciones por
terceros.

o Disponibilidad: La informacion debe estar siempre accesible para aquellos
gue estén autorizados.
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e Gestion de riesgos: El fin es la proteccion de los activos cuya naturaleza depende
del tipo de organizacién de que se trate. La valoracion de los activos es clave para
la evaluacién de la magnitud de los riesgos que les atafien.

¢ Amenaza: Circunstancia desfavorable que puede ocurrir y cuando sucede tiene
consecuencias negativas sobre los activos provocando su indisponibilidad,
funcionamiento incorrecto o pérdida de valor.

¢ Vulnerabilidad: Debilidad que presentan los activos y que facilita la materializacién
de las amenazas.

e Impacto o consecuencia de la materializacibn de una amenaza sobre un activo
aprovechando una vulnerabilidad. El impacto se suele estimar en porcentaje de
degradacion que afecta al valor del activo.

e Probabilidad: Es la posibilidad de ocurrencia de un hecho, suceso o aconteci-
miento. La frecuencia de ocurrencia implicita se corresponde con la amenaza.

Amenaza

Explota

Vulnerabilidad

I‘

Afecta

4H4

Provoca

IMPACTO

1. Figura N° 1: Dinamica de amenazas, vulnerabilidades e impactos. Fuente INCIBE

Asimismo, introduciremos las siguientes definiciones extractadas del Documento de
Politica de Seguridad de la Informacion del organismo [6].

e Informacion: Se refiere a toda comunicacion o representacion de conocimiento
como datos, en cualquier forma, con inclusion de formas textuales, numéricas,
gréficas, cartogréficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.

e Seguridad de la Informacion: Se entiende como la preservacion de las
caracteristicas de CONFIDENCIALIDAD por la cual se garantiza que la
informacion sea accesible s6lo a aquellas personas autorizadas; INTEGRIDAD por
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la cual se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento y DISPONIBILIDAD que garantiza que los usuarios autorizados
tengan oportuno acceso a la informacién y a los recursos relacionados con la
misma.

e Los PROPIETARIOS de los ACTIVOS de INFORMACION son RESPONSABLES
de clasificarla de acuerdo con el grado de sensibilidad y criticidad de la misma, de
documentar y mantener actualizada la clasificacion efectuada, y de definir qué
usuarios deben tener permisos de acceso a la informacién de acuerdo a sus
funciones y competencia.

3. METODOLOGIA

3.1. Justificacion de su eleccion

¢ Por qué elegir la metodologia de planificacién del PNUD? [7] En primer lugar por
su énfasis en la cohesion y por la consistencia l6gica que ofrece. Ademas, los propios
antecedentes del proyecto hacen que dicha caracteristica sea propicia para retomar con
contundencia lo que en su momento quedd trunco o suspendido. No obstante, el valor
mas interesante de la metodologia seleccionada es que es eminentemente participativa.
La dinamica de trabajo provoca, suscita y asegura la participacion de los involucrados y
afectados en el proyecto de que se trate y es sélo desde las instancias de trabajo conjunto
que los productos y los resultados definidos por el proyecto podran obtenerse.

La participacion que fluye a través de una logica de efectos o resultados,
actividades, sus productos y recursos a aplicar es en si misma la metodologia.

Ademas, una de las principales cuestiones apuntadas entre los antecedentes del
proyecto refiere al abandono de lo logrado en la primera etapa de trabajo, quizas
motivado porque los responsables de los activos no estuvieron lo suficientemente
involucrados en el proceso desarrollado en su momento. El desconocimiento de los
intereses y de las responsabilidades puestas en juego fueron factores que probablemente
hayan gravitado en la discontinuidad de la solucién anterior.

Desde esas hipoétesis, es necesario reforzar la participacién de los actores como
uno de los elementos criticos para que el nuevo emprendimiento tenga resultados
favorables y sostenidos en el tiempo.

La metodologia seleccionada esta fundada sobre algunos principios que interesa
destacar. Se trata de la apropiacion, el compromiso de las partes involucradas y la
focalizacion en los resultados y en la eficacia del desarrollo. El principio de apropiacién es
de alguna manera la consecuencia de una participacion efectiva. Implica que la solucion
que proporciona un proyecto se incorpora a la cultura de la organizacion. En otras
palabras, que a partir del proyecto apropiado existe una nueva, mejor y aceptada manera
de hacer las cosas en la organizacién. De alguna manera este es el factor critico de éxito
gque se quiere poner en evidencia en el proyecto una vez ejecutado. En cuanto a la
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premisa del compromiso de las partes, es un fundamento casi imperioso en el sentido de
gue los interesados directos deben involucrarse durante el proceso y desde las
actividades del proyecto, comprometiendo su colaboracién para la accion.

3.2. Principales aspectos de la metodologia

A los efectos de tener un panorama general pero completo y sintético a la vez de la
metodologia, explicaremos sus premisas y sus principales elementos o herramientas.
Para comenzar, veremos las principales definiciones y algunos de los conceptos
asociados a los procesos implicados en la metodologia propuesta por el PNUD [7]:

e planificacion,
e seguimientoy
e evaluacion.

Definiremos PLANIFICACION como el proceso de establecer objetivos, desarrollar
estrategias, trazar los planes de implementacién y asignar recursos para alcanzar esos
objetivos.

Es importante destacar que la planificacién implica mirar diferentes procesos:

¢ Identificar la vision, las metas u objetivos que se deben lograr

e Formular las estrategias necesarias para alcanzar la vision y los objetivos

e Determinar y asignar los recursos (financieros y de otro tipo) necesarios para
alcanzar la visién y los objetivos

e Perfilar los planes de implementacion, lo que incluye los planes para supervisar y
evaluar los avances logrados para alcanzar la vision y las metas.

Se puede definir al SEGUIMIENTO como un proceso continuo por el que las partes
interesadas obtienen regularmente una retroalimentacion sobre los avances dados para
alcanzar las metas propuestas. A diferencia de muchas definiciones que tratan el
seguimiento simplemente como la revision de los avances en la implementacion de
acciones y actividades, la definicién que usa el Manual del PNUD se centra en la revision
de avances en relacion al logro de los objetivos.

Por fin, la EVALUACION es una valoracion rigurosa e independiente de las
actividades finalizadas o en curso para determinar en qué medida se estan logrando los
objetivos estipulados y contribuyendo a la toma de decisiones. La evaluacion, al igual que
el seguimiento, se puede aplicar a muchas cosas, incluidas una actividad, un proyecto, un
programa, una estrategia, una politica, un tema, un sector o una organizacién. La
distincion clave entre las dos es que las evaluaciones son hechas de forma independiente
para proporcionar a los gerentes o a quienes conducen el programa o el proyecto, una
valoracion objetiva sobre si estan o no estan bien encaminados.

Para el presente proyecto, el foco estd puesto en primer término en el proceso de
planificacion como tal y en la obtencion de un plan de trabajo inicial, pero también esta
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puesto en el seguimiento, en tanto ese proceso vela por el alcance de los resultados
deseados y no tanto por si estamos haciendo al pie de la letra lo que se suponia ibamos a
hacer. Asimismo, el proceso de evaluacion, tal como esta definido por la metodologia del
PNUD, pareciera excesivo para un proyecto de la naturaleza del presente, por lo que se
considerara a la fase de evaluacion como subsumida en la de seguimiento. Es importante
tomar en cuenta que la metodologia esta originalmente orientada a procesos o programas
de desarrollo humano, destinados a combatir la pobreza y a alcanzar los objetivos de
desarrollo nacional o regional comprometidos, es decir, se trata de una herramienta
aplicada al mas alto nivel de la planificacion y para plazos bastante extensos. En el marco
de esa planificacién a largo plazo para el alcance gradual y sostenido de objetivos
estratégicos que hacen al bienestar humano se entiende y se justifica sin dudas el
mecanismo de una evaluacion externa e independiente, frecuente o sistematica. En
contraste, pensando en un proyecto de corto o de mediano plazo, cuyos resultados y
efectos habrdn de obtenerse mayormente durante su ejecucién, el proceso de
seguimiento parece indispensable y a la vez, suficiente.

De todas maneras, retomamos la idea del proceso continuo inherente al modelo de
GBR (Gestibn Basada en Resultados) del PNUD donde las fases de planificacion,
seguimiento y evaluacién se enlazan en el ciclo que muestra el esquema siguiente.

Figura 1. El enfoque de ciclo de vida de la GBR*

SEGUIMIENTO

2 Figura N° 2: Ciclo de vida de la gestidon basada en resultados. Fuente: Manual PNUD

Lo importante es la definicion de GBR como una estrategia general de gestién
cuyo objetivo es lograr un mejor desempefio y resultados demostrables, sobre todo como
una idea del proceso continuo, por cuanto significa que hay una retroalimentacion
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permanente, basada en el aprendizaje y en el aprovechamiento de las lecciones
aprendidas para la sintonia fina de los planes en ejecucion y todavia mas de los futuros.

Por fin, el seguimiento también es un proceso continuo. Las lecciones obtenidas
del seguimiento son puestas en discusion y sirven al disefio de las acciones y de las
decisiones.

El Manual de PNUD habla de un continuo de hacer, aprender y mejorar, lo que se
conoce como enfoque del ciclo de vida de la GBR. Por otra parte, este concepto es muy
similar al modelo Plan Do Check Act o ciclo de Deming o circulo PDCA usado en gestién
de calidad y en gestién de seguridad de la informacion.

3 Figura N° 3: Ciclo PDCA de Edwards Deming — Fuente: Autor de ilustracion [8]

Otro aspecto a destacar de la metodologia del PNUD es la cohesion que brinda a
la planificacién el marco logico de la cadena de resultados propia de la gestion basada en
resultados, segun lo expone la siguiente figura.
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Figura 9. La cadena de resultados de la GBR
S <>

EFECTOS IMPACTO
INSUMOS “E?mms PRODUCTOS Los efectos a Cambie o
Los recursos emprendidas Los productos, corto y medio nados o ragles an al
E“"_:h“geb?; por las cuales se Eﬁﬂ? pﬁ del los desamollo humano
materiales g hmclsmm g servicios gue se g dg una inter- - mdidlf.::;:aﬂngs
usados para la enempra obtienen de las vengin. Mejoras en
intervencion de ?od S intervenciones Cambios en las gemm%e las
desarrolie o de desarmollo condiciones
pacificos. R o personas

> i

PLANIFICACION

IMPLEMENTACION

4 Figura N° 4: Marco légico de la cadena de resultados. Fuente: Manual PNUD

3.3. Metodologia adecuada al proyecto

La metodologia del PNUD est& orientada, en principio, a objetivos de desarrollo
humano. Esto puede apreciarse con claridad en la figura anterior. Sin embargo, ya se ha
dicho que este proyecto pretende tomarla como base y adaptarla a un objetivo mas
concreto e interno a una organizaciéon gubernamental.  Por ende, de la cadena de
resultados tomaremos desde los efectos y hasta los insumos, excluyendo las variables de
impacto o tomandolas indiferenciadas dentro de los efectos, todo ello sujeto a las
siguientes definiciones y caracteristicas:

EFECTOS: Son los cambios que el proyecto pretende producir, las condiciones o
situaciones a modificar y las soluciones definitivas a los problemas planteados. No sélo

responden a una pregunta de POR QUE, sino también y quizas con mayor énfasis a una
de PARA QUE.

PRODUCTOS: Son los resultados de las actividades planteadas en tanto se trata
de los bienes y servicios que, una vez entregados por el proyecto, comenzaran a generar
los efectos deseados. Responden a la pregunta de QUE.

ACTIVIDADES: Las acciones a llevar a cabo para la obtencion de los productos
requeridos por el proyecto. Responden a la pregunta de COMO.

INSUMOS: Los recursos humanos, financieros o fisicos que deberan aplicarse,
consumirse o utilizarse en el desarrollo de las actividades. Responden a la cuestion de
COMO / CON QUE.
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3.3.1.El proceso de PLANIFICACION

La metodologia adecuada comprenderd los siguientes elementos, pasos Yy
herramientas como indispensables para el desarrollo del proyecto. A saber:

1. Andlisis de las partes interesadas.

Todo plan de desarrollo, proyecto o programa tiene generalmente diferentes partes
interesadas importantes y una planificacion eficaz sélo se logra con su participacion. Las
partes interesadas son las personas que seran beneficiadas por el proyecto o cuyos
intereses puedan verse afectados.

2. ldentificacion de los problemas a solucionar.

El objetivo no es definir una solucién a los problemas en la forma de un programa o
proyecto, sino identificar correctamente las necesidades a abordar.

3. Prioridades y analisis de problemas.

Para cada problema prioritario seleccionado, las partes interesadas deberian entablar
un andlisis (causa-efecto). Esto generalmente requiere datos adicionales, lo que puede
incluir resimenes de los analisis hechos sobre los temas o problemas; datos o
estadisticas sobre el problema.

4. Visualizar los cambios deseados.

El objetivo del ejercicio de visualizacién es que las partes interesadas salgan con una
vision clara, realista y consensuada sobre cdmo cambiaran positivamente las cosas en un
periodo de tiempo determinado. ¢Si conseguimos afrontar el problema con éxito, como
sera esta organizacion en el futuro? ¢ Qué habra cambiado?

5. Crear un mapa de resultados y de efectos.

La cuestién fundamental que deben responder las partes interesadas en la sesién de
planificacion es: ¢Qué debemos tener para que alcancemos la vision y los objetivos que
hemos desarrollado en un area de problema particular? Un buen punto de partida en la
creacion de un mapa de resultados es tomar cada uno de los problemas importantes
detectados en el tronco del arbol de problemas y reformularlo como el resultado positivo
inmediato con efectos o resultados positivos de mas largo plazo.

Los resultados deberian ser formulados de la manera méas clara y concreta posible.
Asimismo, el resultado derivado de reformular el problema principal identificado en el
tronco del arbol de problemas, es en el que deben centrarse principalmente las partes
interesadas.

Un efecto deberia ser cuantificable usando indicadores. Es importante que la
formulacion de la declaracion de efectos tenga en cuenta la necesidad de medir progresos
en relacion al efecto y verificar cuando se ha logrado. El efecto deberia ser por tanto
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especifico, medible, asequible, pertinente y limitado por el tiempo (SMART, por sus siglas
en inglés).

6. Identificar efectos no deseados, riesgos y supuestos

En la elaboracion del mapa de resultados, las partes interesadas deberian observar
gue a veces acciones bien intencionadas pueden llevar a resultados negativos. Ademas,
puede haber riesgos que impidan el logro de los resultados planeados. Los riesgos son
eventos o incidencias potenciales mas all4 del control del programa que podrian afectar
adversamente al logro de resultados que deberdn ser evaluados en términos de
probabilidad (posibilidad de que ocurra) y de impacto potencial.

7. ldentificar los indicadores, las metas y la linea de base en cada caso.

Los indicadores (o0 métricas) son sefiales de cambio en el camino hacia el desarrollo.
Describen la forma de rastrear los resultados buscados y son fundamentales para el
seguimiento y la evaluacién. Unos buenos indicadores de desempefio son una parte
critica del marco de resultados. En especial, pueden ayudar a:

¢ Mejorar la toma de decisiones para la gestién de programas o proyectos en curso.

¢ Medir avances y logros, como lo hayan acordado las diferentes partes interesadas.

o Clarificar la coherencia entre actividades, productos, efectos e impactos.

e Asegurar la legitimidad y la rendiciébn de cuentas a todas las partes interesadas
demostrando avances.

o Evaluar el desempefio del personal y del proyecto.

Los indicadores de productos evallan avances en relacién a productos especificos.
Puesto que los productos son tangibles y entregables, serd mas facil identificar sus
indicadores.

Una vez que se han identificado los indicadores, las partes interesadas deberian
establecer las lineas de base y las metas para el nivel de cambio que desean ver.

Los datos basicos establecen un punto de referencia a partir del cual medir el cambio.
Sin un dato basico, es muy dificil medir el cambio con el tiempo, seguirlo o evaluarlo. Con
datos basicos, se puede medir el avance con relacion a la situacion que prevalecia antes
de la intervencion.

Los indicadores pueden ser cuantitativos o cualitativos. Indicadores cualitativos son
medidas estadisticas que miden resultados en términos de, nimero, porcentaje, ratio o
indice de serie estadistica.

Los indicadores cualitativos reflejan juicios, opiniones, percepciones y actitudes de
personas ante una determinada situacion o tema. Pueden incluir cambios de sensibilidad,
satisfaccion, influencia, concienciacion, comprension, actitudes, calidad, percepcion,
dialogo o sentido de bienestar. Los indicadores cualitativos miden resultados en términos
de satisfaccion con, grado o nivel de, cualidad de, entre otros.
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En algunas instancias, no habra datos disponibles para los indicadores mas
adecuados de un resultado particular. En esas situaciones, las partes interesadas
deberian usar indicadores aproximados o indirectos.

8. Plantear los productos, las actividades, los recursos y los insumos en cada caso

Los productos son resultados de desarrollo a corto plazo generados por el proyecto.
Se deben alcanzar con los recursos suministrados y dentro de un plazo especifico. Son el
resultado mas inmediato de las actividades y probablemente hardn una contribucion
importante al logro de los efectos.

Los productos generalmente incluyen un sustantivo calificado por un verbo que
describe un cambio positivo, por ejemplo: Informe de situacion actual de activos de
informacion completado.

Las actividades describen las acciones que se necesitan para obtener los productos
planteados. Son la coordinacién, la asistencia técnica y las labores de formacion
organizadas y ejecutadas por el personal del proyecto.

En un contexto de GBR, llevar a cabo o completar una actividad del proyecto no
constituye un resultado de desarrollo. Las actividades estan relacionadas con los
procesos involucrados en la creacién de productos o de bienes y servicios tangibles, que,
a su vez, contribuyen a los efectos e impactos.

Al formular las actividades, se deben responder las siguientes preguntas:

e ;/Qué acciones necesitamos para obtener ese producto?

e ¢Conseguiran las diversas acciones combinadas asegurar que se tenga el
producto?

e ¢ Qué recursos (insumos) se necesitan para emprender estas actividades?

Es importante tener en mente que las actividades normalmente proporcionan
informacion cuantitativa y pueden indicar la periodicidad de las acciones y que
generalmente se necesita mas de una actividad para lograr un producto. Generalmente
empiezan con un verbo y describen una actividad o accién. Por ejemplo: Organizar
talleres y seminarios sobre concientizacion de seguridad de la informacion.

Los insumos son esencialmente lo que debe existir o en lo que hay que invertir para
llevar a cabo las actividades y también son parte de la cadena de resultados. Incluyen el
tiempo del personal, las partes interesadas y voluntarios, los consultores, los
equipamientos, la tecnologia y los materiales.
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Principal entregable del proceso de planificacion: Esquema MARCO de

RESULTADOS
Resultados a Indicadores Linea de Meta Medio de Riesgos y
obtener base verificacién  supuestos
Impactos/ Medida de Valor del Valor del Fuente de Supuestos
Efectos avance enla | indicador de indicador obtencion de | desde los
(beneficios obtencién del | impacto o impacto o los datos de | productos a los
finales y impacto o efecto en la efecto a la métrica efectos o
cambios efecto situacion sin lograr impactos.
principales a proyecto Riesgos de no
mediano y lograr los
largo plazo). efectos o
impactos.
Detalle de los | Medida de Valor del Valor del Fuente de Supuestos
Productos avance enla | indicador del indicador de | obtencion de | desde las
entregables obtencién del | producto en la | producto a los datos de | actividades a
que producto situacion sin lograr la métrica los productos.
proporcionan proyecto Riesgos de no
los efectos lograr los
anteriores. productos.
Actividades Medida de Valor del Valor del Fuente de Precondiciones
necesarias avance en el indicador de indicador de | obtencion de | al desarrollo de
parala desarrollo de | la actividad en | actividad a los datos de | las actividades.
entrega de los | la actividad la situacién lograr la métrica
productos. sin proyecto

5 Tabla 1: Esquema marco de resultados. Fuente: Elaboracién propia

Para caracterizar adecuadamente la etapa y su principal producto entregable,
resaltamos los siguientes aspectos que deberan ser tomados en cuenta para arribar a un
resultado exitoso:

e La planificacion deberia estar enfocada en los resultados, en los cambios de
desarrollo o de habitos en las organizaciones que ayudan a mejorar la vida de las
personas. Se deberia ver siempre a la planificaciobn como un proceso en el cual el
plan real no es mas que un producto.

e El proceso de planificacion deberia ir mas alla que mirar solo a los resultados y las
medidas de desempefio. Deberia incluir un plan y mecanismos para gestionar,
supervisar y evaluar, asi como ideas bien desarrolladas para crear alianza y
colaboracion.

e EIl proceso deberd ser altamente participativo y muy abierto: debe alentar la
franqueza, la creatividad y la innovacion.

e La planificacion debe estar guiada por los principios centrales de la eficacia del
desarrollo, incluyendo un plan especificamente basado en lecciones de lo que
funciona o no funciona en la materia y ambiente de que se trate.

e Los efectos mas importantes del proceso de planificacion son: la claridad de las
metas y de los objetivos y una vision de futuro; el compromiso y la motivacion de
las parte interesadas.
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3.3.2. El proceso de SEGUIMIENTO (y de EVALUACION)

La planificacion para el seguimiento y la evaluacion debe comenzar cuando se disefia
el programa o proyecto, y deben planearse juntas. Mientras el seguimiento proporciona
informacién en tiempo real sobre la implementacion del programa o proyecto en curso
requerida por la gerencia, la evaluacién suministra valoraciones mas a fondo.

Las cuestiones clave a responder durante el proceso de seguimiento son:

e Se estadn generando los productos identificados por el plan en el tiempo y en la
forma prevista?

e ¢ Cuadles son las cuestiones, riesgos y desafios que afrontamos o0 pronosticamos
que se deben tener en cuenta para asegurar el logro de los resultados?

e ¢Qué decisiones sobre cambios a lo planeado deben tomarse en las siguientes
etapas?

e ¢Continuaran siendo razonables para el logro de los resultados previstos los
productos planificados y entregados?

o ¢ Qué estamos aprendiendo?

Un marco claro, acordado entre las partes interesadas clave al final de la fase de
planificacion, es esencial para llevar a cabo un seguimiento sisteméatico. Este marco sirve
como un plan para el seguimiento y deberia incluir los siguientes elementos

¢ Identificar lo que debe ser monitoreado (y quizds mas adelante, evaluado).

e Las actividades necesarias para ese seguimiento.

e Quién es responsable de dichas actividades y verificar la fuente y calidad de los
datos.

e COmMo y con qué métodos se llevaran a cabo. En particular, cémo se van a
obtener los datos para el seguimiento que son los identificados como fuentes de
alimentacién de los indicadores. Por ejemplo, mediante una encuesta, un examen,
una estadistica oficial o una reunién entre las partes interesadas.

¢ Cuando se ejecutaran las actividades o bien en qué momento es la oportunidad de
planificarlas en concreto.

e Por fin, qué recursos se necesitan y dénde estan asignados

Seguidamente, la ilustracion del Manual respecto de una matriz de planificacién para
el seguimiento:
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Tabla 15. Ejemplo ilustrativo de una matriz de planificacién para el seguimiento:

Mejora de la capacidad de la autoridad de administracion electoral

Resultados esperados Indicadores (con lineas de Evento de | Tiempo o Responsabilidades | Medios de Recursos Riesgos
(Efectos y productos) base y metas indicativas) y SyE con calendarioy verificacién:
otras areas clave a seguir métodos de ia Fuente y tipo
recopilacién de datos
de datos
Efecto 1:Mejor apaddad de la Percepclan publica de la capaddad 1. Encuestas 1. Toedas las 1. La Oficina Macional 1.1 Los datos y 1.La Linldin 1. 5e asums
autoridad de administracion electoral | de la autonidad de gestion electoral encuestas seran | de Estadisticas analists de las Eurcpea propor- | que las
para gestionar elecclones 11 e administrar elecciones libres & completadas encargard la encuests; | encuestas donard los actividades
Impardales impardales idesglosado por genero, sels meses antes | asodados extamos, &l estaran disponl- | 200,000 dolares | de desarmollo
qgrupo de poblacion, etc) 2 Examenes de | de la finaliza- PNUD y &l Banco bles para &l de recursos de capacidad
1.1. Camipana de promackon avance anuales | don de las Mundial proporciona- publicoen i3 un | estimados para | necesarlas
destinada a lograr el consenso sobre | Linea de base: 40% del publioo tene actividades ran los recursos Infonme |2 encuesta dentro de la
la nacasidad de implementar la conflanza en |2 autondad de adminis- témicos en funcian de Ofidna
reforma de la ley y el sistama traciion electoral an 2008 (509 de 2larevkionde | las necesidades y (b en lossitlos | 2 El proyecto de | Mackonal de
alectoral hombres, 209 de mujerss, 20% de 2. VEitas de avanicas en el mediante su adstenda | web de la askstencla dal Estadisticas
pobiladones Indigenas) campo logro de todos | para el desamrollo de Oficina Madional | Banco Mundial | estaran
1.2 Las autoridades de adminkira- conjuntas en los productos capacidad de Estadisticas y | Facllitard bos completadas
clon electoral tienen parsonal y Meta: 708 de toda la poblacion onco regiones | relacionadas se la Autondad FECUSDS para las | un 3o antes
sistemias adecuades para gestionar tiene conflanza en la autondad de hard conjuntz | 2 Las revisionas de Electoral actividades da de dicha
alecriones libres @ Imparclales adminkstracion electoral en 2016 mente en &l IVANCES SEFAN organiza- SYE que se encuesta S
{75% de hombres, 65% de mujeras, ouarto timestre | das p-arla At 21 Informes hagan hay retrasos,
1.3.Programa de formacion sobre el | 609 de poblaciones Indigenas | a Electoeal anuales de se puede
uso de nueya tecnalogla da gastion 3.5 haran dos avanoes 3 Los costes de | COntratar
alectoral disefiada e Implementada visitas de 3Lz visitas de campa particlpackon una
para =l parsonal da la autondad de campo antes de | seran organizadas pnr 2zatasdelos | de asodadas companiz
administracion electoral la encuesta final | ka Autoridad Electoral BXATENES externaos sardn privada para
ytres despuss | que asegurara las anuales de cubiertos por el | realizarla
FEUNIONES con un avances socho respeciiva.
Efecto 2-Creclente partidpacion de Pnrtenacéﬁdemu}ers habilitadas 4. grupo Fepresentat] E proyecto del
miujeras y poblaciones Indiganas en reglsl:r para votar en dnco de partes |ml853d3-$3| 1 Losinformes | Banco Mundial
los procesos electorales locales y menos dos asodados de |as visitas de financlard otros
nacionales en cinco reglones para EXtEmos participaran campo conjuntas | costes kogisticos
2076 Linea de basa: 20% de mujerss en unavisita de campo | estaran disponl-
habilitadas registradas en cnco conjurtta dada bles an los st | 4.
2.1.Revion del b e ey reglones en 2008 wieh de la
soibre los derechgs%:czs mujeres ¥ 4. Autoridad
las poblaciones Indigenas para Metaz 608 de mujerss habilitadas Electoral
participar en las elecciones preparado | registradas en cinco regiones
para 2016 4.

6 Figura N° 5: Ejemplo de matriz de planificacién del seguimiento. Fuente: Manual PNUD

Del ejemplo es posible extractar los encabezados de las columnas de la matriz que
se utilizaran en el proyecto como resumen de la etapa de planificacion del seguimiento. A
Su vez estos conceptos permitirdn en cada instancia de seguimiento recolectar y sopesar
los datos que se recolecten en los eventos de ocurrencia prevista.

Principal entregable del proceso de seguimiento

En cada instancia de seguimiento, de acuerdo a la periodicidad planificada, se
elaborara un informe basado en la siguiente matriz de planificacién del seguimiento:

Concepto Efectos / Impactos Productos

Declaraciones de efectos (0
impactos) previstos en el
proyecto e identificados para el
seguimiento.

Resultados
esperados

Productos identificados para el
seguimiento.

Declaracion/es, linea/s de base
y meta/s.

Declaracion/es, linea/s de base y
meta/s

Indicadores
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Concepto

Eventos de
seguimiento

Calendario

Responsables

Medios de
verificacion

Recursos

Efectos / Impactos

Evento/s y método con método
de recopilaciéon de datos.

Productos

Evento/s y método con método
de recopilacién de datos.

Fecha de recopilacion o duracion
y frecuencia estimadas.

Fecha de recopilacion o duracién
y frecuencia estimadas.

Responsables de actividades de
seguimiento en general y de
verificacion de fuentes y calidad
de datos recopilados.

Responsables de actividades de
seguimiento en general y de
verificacion de fuentes y calidad
de datos recopilados.

Fuentes y tipos de datos a
utilizar en los indicadores para el
seguimiento.

Fuentes y tipos de datos a
utilizar en los indicadores para el
seguimiento.

Recursos personales, materiales
o0 tecnoldgicos necesarios para el
seguimiento.

Recursos personales, materiales
o tecnolégicos necesarios para el
seguimiento.

Identificacion de probables

Identificacion de probables

Riesgos riesgos con impacto en los

efectos a monitorear.

riesgos asociados con impacto
en los productos a monitorear.

7 Tabla 2 - Esquema marco de planificacion del seguimiento. Fuente: Elaboracién propia.

Cabe destacar que la participacion de las partes interesadas que han ayudado en
la planificacion sigue siendo indispensable para la fase de seguimiento, mas alla de la
asistencia dispuesta para la ejecuciéon en si de los trabajos previstos y su evaluacion, de
acuerdo a los siguientes criterios:

Las partes interesadas que durante la fase de planificacion han establecido la
vision y priorizado los resultados que permitiran realizar esa vision tienen las mejores
ideas sobre cOmo continuaran siendo pertinentes para ellos los resultados. Por
consiguiente, deben participar en la identificacion de la informacién o la retroalimentacién
necesarias durante la implementacion, lo cual determina los parametros del seguimiento y
la evaluacion.

Al haber establecido la vision, los resultados prioritarios y los parametros iniciales
para el seguimiento y la evaluacion, las partes interesadas clave son las que estan mejor
colocadas para garantizar que las iniciativas programaticas planeadas daran lo que se
esperaba y de la forma en que se esperaba.

La participacion de las partes interesadas en el seguimiento y la evaluacion puede
dar lugar a una comunicacion eficaz para otros objetivos. Entre ellos, figuran: comunicar
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mas facilmente los “beneficios iniciales” para reforzar el apoyo y obtener el compromiso
de aquellos que todavia no estan involucrados, garantizar el acceso de los primeros
productos y servicios que generen las iniciativas a los beneficiarios a los que estan
destinados, movilizar recursos adicionales para llenar las lagunas que haya en esta
materia, y garantizar la utilizacion eficaz de las lecciones aprendidas en la futura toma de
decisiones.

La participacion de las partes interesadas a lo largo de todo el ciclo programatico
asegura la apropiacion, el aprendizaje y la sostenibilidad de los resultados. No se puede
asumir que habra una implicacion continua de las partes interesadas en el seguimiento y
evaluacién. Se debe institucionalizar esta participacion, y para ello, se deben crear
medidas concretas en los procesos de gestion del programa o del proyecto que
garanticen una participacion continua y eficaz.

Por fin, como sintesis de la fase de seguimiento, el Manual de PNUD propone el
siguiente esquema.

Figura 13. Pasos generales para llevar a cabo el seguimiento

Ravisar el contexio Prepararse para Superssar —

del
politico y operativo, &l sequimiento recopllar datos,
y aclarar roles y refiorzande el marco anallzar e mmﬂ::;ﬂn:
responsabilidades de SyE Inicial Infiormar m

8 Figura N° 6 - Pasos principales de la fase de seguimiento. Fuente Manual PNUD

3.3.3. Herramientas a utilizar en las diferentes etapas
En los pasos relacionados con el planteo y el analisis de problemas y de resultados o
condiciones a lograr, son de suma utilidad los gréaficos de espinas de pescado o de arbol,
por cuanto permiten apreciar las diferentes relaciones de causa — efecto y sus niveles
implicadas en el diagnéstico o en la solucidén proyectada.

Otra herramienta recomendada por la metodologia es la referida a las listas de
chequeo o de verificacion, donde su uso pretende asegurar la consistencia, la
participacion y la validez de los resultados, riesgos, supuestos y otros aspectos
formulados.

De las listas de verificaciobn propuestas por la metodologia, se propicia en esta
adecuacion el uso de las siguientes:
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o Lista de revisibn de efectos e indicadores de efectos (extensible en nuestra
adaptacion a impactos).

e Lista de revision de productos e indicadores de productos.

e Lista de validacion de supuestos y riesgos.

Para su comprension, directamente reproducimos a continuaciéon una ilustracion de las
mismas, tal como se presentan en el Manual del PNUD.

\/ Los efectos y sus indicadores son especificos, medibles, asequibles,
realistas y limitados por el tiempo (SMART)

V/ Los efectos delimitan claramente un drea de trabajo en la que la
agencia y sus asociados pueden tener una influencia significativa.

V/ Los efectos estan formulados de tal forma que transmiten lo que ha
cambiado, para quien (si es relevante) y cuando (generalmente, los
efectos deberian ser alcanzables en 5 afios)

V/ Los efectos abordan claramente los intereses y preccupaciones de los
hombres, las mujeres y los grupos marginados (si es relevante).

V/ Los efectos abordan cambios en las capacidades institucionales y el
comportamiento que deberian llevar a un desarrollo sostenible del pais
o region.

V/ Los efectos hablan de cambios en las condiciones y capacidades, no
de la entrega de productos y servicios.

V/ Los efectos tienen indicadores que sefialan como se medira el
cambio deseado.

V/ Los indicadores de efectos son medidas de cambio que van mas alla
de lo que produce o entrega una agencia. Son medidas de cambic en
el pais o region y no medidas de lo que el proyecto producira.

\/ Los efectos y sus indicadores proporcionan una imagen o estampa
clara y precisa de coémo seria el futuro, y no son tan generales que
podrian cubrir casi cualquier cosa.

9 Figura N° 7 - Lista de verificacién EFECTOS e indicadores. Fuente Manual PNUD
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V/ Los productos y sus indicadores son especificos, medibles, asequibles,
realistas y limitados por el tiempo (SMART).

v/ 5e definen los productos como productos o servicios que han sido
posibles gracias a los recursos asignados al proyecto.

f El lenguaje usado para describir los productos incluye el sustantivo u
objeto que se debe producir, asi como el verbo que describe lo que
ocurre cuando se completa el producto.

V/ Se definen los productos comeo las cosas sobre las que una o mas
agencias tienen control y de cuya entrega pueden ser consideradas
responsables.

\/ Los productos definidos son necesariamente ingredientes para lograr
los efectos.

V’ Hay indicadores que miden tanto el proceso de elaboracién de
productos (p.ej. la cantidad que se ha hecho de algo) como la calidad
y/o el efecto de lo que se ha producido (p.ej. nivel de uso o satisfaccion
del usuario con lo que se ha producido).

10 Figura N° 8 - Lista de verificacion PRODUCTOS e indicadores. Fuente Manual PNUD

V/ La condicion asumida esta fuera del contrel del programa o proyecto

v La condicién asumida es necesaria para el éxito del programa

v La condicién asumida no es un resultado que podria ser incluido en el
marco de resultados

\/ Hay una alta probabilidad de que el supuesto sea cierto

\/ La suposicion es especifica y verificable. Se puede comprobar su
estatus hablando con los asociados o donantes

v la suposicion esta formulada como si realmente ése fuera el caso

\/ El riesgo esta claramente fuera del control del proegrama

\/ El riesgo NO es simplemente la reformulacién negativa de un supuesto

V/ Las consecuencias del riesgo son lo suficientemente graves como para
plantear una amenaza al éxito del programa en su conjunto

\/ Hay una probabilidad de moderada a alta de que el riesgo
se produzca

11 Figura N° 9: Lista de verificacion SUPUESTOS y RIESGOS. Fuente: Manual PNUD

4. PLAN DE TRABAJO

El plan de trabajo previsto por el proyecto, conforme la adecuacion de la metodologia
pormenorizada en el capitulo anterior, incluye las actividades que se desarrollan
seguidamente, mediante una resefia de las caracteristicas de cada una de ellas, asi como
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la mencién de los instrumentos a utilizar para su oportuno despliegue, considerando el
material de trabajo preliminar (guias, listas de verificacion, formularios, etc.)

4.1. Presentar el proyecto e identificar a las partes interesadas

Esta actividad implica contar con un plan de comunicacion que permita realizar una
difusién temprana del proyecto, a los efectos de que, por un lado, las partes naturalmente
interesadas tomen conocimiento del proyecto y por otro, asegurar que todos los
responsables de activos de informacioén estén debidamente informados y comprendidos
en las actividades a desarrollar.

Se deberia encomendar a un individuo o a un equipo el desarrollo de un plan de
comunicacion. Otra opcién igualmente valida, la que se propicia en este proyecto, sera la
de contar con el apoyo del equipo de comunicaciones internas o de Intranet del
organismo. En ese sentido, las comunicaciones acerca del plan del proyecto y de su
seguimiento podrian alojarse en la pagina de Intranet como un contenido especifico o en
la cartelera de novedades centrales. Asimismo, otros elementos de apoyo a las
comunicaciones seran folletos o videos que reproduzcan los principales objetivos y metas
en términos sencillos que practicamente entiendan todos los interesados. De igual modo,
podria reforzarse la comunicacion mediante el uso de espacios abiertos y carteles de
anuncios para presentar los principales objetivos del plan.

El plan de comunicacion contendra las siguientes fases, contenidos, destinatarios y
medios, extendiéndose a lo largo del proyecto, desde sus tareas preliminares hasta su
cierre. En todos los casos en los que se hace mencidn a CCOO comunicaciones
oficiales, se trata de piezas de comunicacion dentro del sistema de Gestién de
Documentacion Electronica con alcance en toda la administracion publica [9].

Fase Proposito Principal medio y Medios
contenidos de la secundarios de
fase apoyo
Difusion Explicar los objetivos | Entrada en Difusion por
preliminar del proyecto, sus INTRANET del correo
principales contenidos | organismo. En institucional
y resultados a particular en la
alcanzar, cartelera de
contribuyendo a la novedades.
participacion de
interesados.
Il. Convocatoria | Solicitar la presencia | Comunicacion oficial | Entrada en
de partes de los responsables (CCOO dentro del INTRANET del
interesadas de activos de sistema GDE) organismo. En

informacién
(declarados y a
corroborar)

dirigida a todos los
responsables de
programas
presupuestarios y de
unidades

particular en la
cartelera de
novedades.
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Fase Proposito Principal medio y Medios
contenidos de la secundarios de
fase apoyo
organizativas
[l Comunicacion | Explicar los Comunicacion oficial | Entrada en
de principales aspectos (CCOO dentro del INTRANET del
lanzamiento del proyecto y el sistema GDE) organismo. En

del proyecto

alcance de la reunién
de identificaciéon de
partes interesadas
convocada.

dirigida a todos los
responsables de
programas
presupuestarios y de
unidades
organizativas,
distinguiendo a
quienes confirmaron
Su presencia.

particular en la
cartelera de
novedades.

V. Comunicacion | Explicar el alcance de | Entrada en Comunicacién
es de los principales hitos INTRANET del oficial (CCOO
seguimiento del cronograma del organismo. En dentro del
de avance y proyecto particular en la sistema GDE)
exposicion de cartelera de dirigida a quienes
resultados novedades. corresponda.
V. Cierre del Comunicar los Entrada en Comunicacion
proyecto resultados INTRANET del oficial (CCOO
alcanzados, el organismo. En dentro del
catalogo de activosy | particular en la sistema GDE)
el mapa de riesgos. cartelera de dirigida a quienes
novedades. corresponda.

12 Tabla 3 Fases del plan de comunicacion del proyecto. Fuente: Elaboracion propia

La definicion de responsable de activo de informacion sera la dada en la Politica del
Ministerio de Seguridad [6] de la informacion. Esta definicién, basada asimismo en las
normas ISO 27001 e ISO 27002 [2] [3] sefiala que los responsables de clasificar la
informacién de acuerdo con el grado de sensibilidad y criticidad de la misma, en términos
de disponibilidad, confidencialidad e integridad, asi como de documentar y mantener
actualizada la clasificacion efectuada, son los propietarios de los activos de la
informacién. Por lo tanto el proyecto debe identificar los activos y sefalar a sus
propietarios o bien debe identificar a quienes son potencialmente responsables de activos
y junto con ellos, asistiéndolos e interpelandolos, descubrir cuales son los activos a
proteger, propiciando su revision y posterior catalogacion.

A los efectos de convocar por primera vez a las partes presumiblemente interesadas
en su caracter de potenciales responsables de activos, se dirigiran las piezas
comunicacionales a los titulares de programas presupuestarios (unidades ejecutoras de
programas) y en general a quienes estén a cargo, titulares o no, del despacho de las
unidades organizativas del ministerio.

Cabe considerar que la responsabilidad del disefio e implantacion de un sistema de
gestion de activos de informacion no debe recostarse en las areas de tecnologia
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informatica, dado que la tecnologia es basica pero no es suficiente. Por el contrario, son
las autoridades superiores de la organizacion las que deben liderar el sistema, siendo de
suma importancia que intervengan en forma transversal areas o departamentos de
asuntos juridicos, de gestion de calidad, de administracion central, de recursos humanos,
de gestion financiera y de apoyo administrativo en general, asi como los responsables y
una representacion de los usuarios de todos los departamentos involucrados y las partes
interesadas [10].

En la dltima reunién de planificacion, las partes interesadas deberan pensar en qué
métodos usardn para comunicar los objetivos principales que contiene el marco. El
propdsito es incrementar el conocimiento del programa y ganar apoyo para éste.

4.2. Revisar los antecedentes, la documentacion y las
herramientas del proyecto

Esta actividad implica una revision de todos los elementos disponibles como
antecedentes del proyecto y también de su disefio como tal, es decir, una recorrida sobre
los principales aspectos de la metodologia seleccionada, sus principios y puntos fuertes,
considerando especialmente las adecuaciones y simplificaciones practicadas.

La revisién de antecedentes es fundamental para que la partes se interesen en la
gestion de activos de la informacién, nutriéndose de lo hecho hasta el momento y
tomando razén de hasta qué punto los activos bajo su responsabilidad estan
comprendidos.

En otro sentido, la revisién provoca una reflexion acerca de los principales conceptos
puestos en juego por el proyecto y contribuye desde esa perspectiva con la identificacion
de activos y de riesgos.

Entre los antecedentes a incorporar en esta actividad se incluyen los siguientes:

1. Normas ISO series 27000 orientadas a la seguridad de la informacion. Esquema
de normas de la serie en general. Normas ISO 27002 e ISO 27005 en particular.
Se sugiere una revision del esquema y de la organizacion de las normas en
general.

2. Politica Modelo de Seguridad de la Informacion. Se sugiere una revision de su
estructura, haciendo hincapié en la similitud que existe entre la politica modelo y
la norma ISO 27002

3. Politica de seguridad de la informacion del Ministerio de Seguridad dictada en el
marco del Comité de Seguridad de la Informacién. [6] Se sugiere ver las
principales adecuaciones de la politica ministerial respecto de la politica modelo.

4. Creacion del Comité de Ciberseguridad en el ambito del Ministerio de
Modernizacién por Decreto 577 del 2017. [11]

5. Catalogo de activos del Ministerio de Seguridad ultima version publicada en
Intranet.
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6.

7.

Normas sobre la nueva estructura del Ministerio de Seguridad (Decreto 174 /2018
y DA 299/2018) [12] [13]

El presente documento de proyecto. Se sugiere efectuar una presentacion
esquematica del mismo y de los principales aspectos de la metodologia del
PNUD reflejados o adecuados al proyecto.

4.3. Revisar la planificacién, en particular del cuadro de

resultados preliminar

Segun remarca la metodologia del PNUD [7], planificar para tener verdaderos
resultados requiere pensar de manera critica sobre el cambio deseado y lo que se
necesita para conseguirlo. El proceso implica hacerse una serie de preguntas:

¢, Qué queremos que cambie exactamente?

¢, Como puede darse este cambio? ¢, Qué hara que se produzca el cambio?
¢ Quién debe estar involucrado?

¢, Qué recursos se necesitan?

¢, Qué condiciones son necesarias y qué influird en esas condiciones?

¢ Como haremos el seguimiento y evaluaremos los cambios?

¢,Cémo usaremos la informacion obtenida del seguimiento y la evaluacion?

El proceso deberia definir todas las piezas requeridas para conseguir los objetivos
planteados, dar seguimiento a los trabajos y evaluar el alcance de los avances que se
han producido. Asi la planificacion puede convertirse en un proceso poderoso que ayude

ac

Lograr el consenso y el compromiso de las partes interesadas.

Comunicar claramente con todas las partes interesadas sobre los cambios
deseados.

Motivar acciones y movilizar recursos.

Definir mejor todos los recursos internos y externos y las alianzas necesarias para
lograr los resultados.

Comprender mejor los intereses, necesidades y preocupaciones de diferentes
grupos de interesados.

Establecer indicadores de desempefio mas claros para el seguimiento y la
evaluacion.

Asignar responsabilidades.

El ndcleo de esta actividad es la revision rigurosa de lo que se llama Marco de
Resultados del Proyecto, anticipado en el presente disefio conforme puede apreciarse en
el capitulo respectivo. La revision se hara en conjunto con las partes interesadas y
convocadas ex profeso para la ocasion, siguiendo un formato de encuentro — taller
conforme los siguientes parametros:
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Participantes: Partes interesadas o responsables identificados de activos de informacion,
responsables de Unidad de Auditoria Interna del organismo, autoridades del area a cargo
del proyecto, coordinacion y asistencia técnica del proyecto.

Productos:

e Marco de resultados del proyecto.
e Agenda definitiva del proyecto.
¢ |dentificacion de responsables de actividades y tareas.

Contenidos: conceptos y definiciones en relacion con la seguridad de la informacion, la
gestion de activos y la de sus riesgos. Conceptos y métodos relativos a la planificacion
del proyecto expresada en el marco de resultados preliminar. Técnicas y practicas
relacionadas con la evaluacién de la planificacion.

Material de trabajo a utilizar_en el encuentro taller: marco de resultados preliminar,
listas de verificacion de impactos, objetivos y metas, antecedentes sobre catdlogo de
activos de informacién del ministerio, estructura vigente en el organismo.

Duracion y dinamica de la actividad: Un minimo de tres encuentros de tres horas cada
uno. En todos los casos con un intervalo de diez minutos al promediar el encuentro. Se
estima conveniente que la actividad presencial que seguira el esquema de presentacion,
desarrollo y cierre tanto entre los encuentros como en cada uno de ellos, se apoye y se
continde en intercambios que pueden darse a través de un esquema de aula virtual, grupo
de chat, grupo de correo o foro.

4.4. Construir las matrices de seguimiento en particular y del
marco de resultados de muestra con medios de verificacion

La metodologia de PNUD [7] sefiala que para realizar los resultados previstos en el
marco, éste debe ser comunicado, implementado, supervisado y evaluado. En ausencia
de un seguimiento y una evaluacion eficaces, las partes interesadas podrian no saber si
se han logrado los resultados deseados o si deberian emprender acciones correctivas
para apoyar la entrega de los resultados buscados.

El seguimiento y la evaluacién son esenciales para la implementacién eficaz de
programas y proyectos, para apoyar la rendicion de cuentas y para el aprendizaje de la
organizacion. Al final del proceso de planificacion, las partes interesadas deberian dedicar
tiempo a reflexionar sobre como implementar el marco de resultados y reforzar las metas
y objetivos. Un marco de resultados en estado operativo sera:

¢ Comunicado ampliamente a todas las partes interesadas.

¢ Revisado y actualizado regularmente y formalmente.

e Absolutamente claro en cuanto a quién es responsable y quién debe rendir
cuentas por cada componente.
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e Utilizado para tomar decisiones.
e Coherente con el sistema de incentivos de la organizacion.

El nacleo de esta actividad es la revision rigurosa de la matriz de seguimiento del
proyecto, del marco de resultados proyectado y de cudles son los medios de verificacion
seleccionado a priori por el presente proyecto, tal como puede apreciarse en el capitulo
respectivo.

La revision debera llevarse adelante y en conjunto con las partes interesadas y
convocadas ex profeso para la ocasion, siguiendo un formato de encuentro — taller
conforme los siguientes parametros:

Participantes: Partes interesadas o responsables identificados de activos de informacion,
responsables de Unidad de Auditoria Interna del organismo, autoridades del area a cargo
del proyecto, coordinacion y asistencia técnica del proyecto.

Productos:

e Matriz de seguimiento definitiva.
e Agenda proyectada de instancias de seguimiento.
¢ Plantilla modelo de informe de seguimiento o evaluacion de indicadores.

Contenidos:

e Explicar por qué se realizan seguimientos y evaluaciones, cual es el propésito, por
qué la intervencion debe ser evaluada en determinados momentos y en lo posible
identificar las preguntas concretas de las evaluaciones.

e |dentificar la audiencia principal o los usuarios de la evaluacion, lo que querian
aprender de la evaluacién y por qué, y cOmo se espera que utilicen los resultados
de la evaluacion.

e Familiarizar al lector con la estructura y contenidos del informe, e informar de
cémo la informacion que contiene el informe lograra el propésito de la evaluacién y
satisfara las necesidades de informacién de los usuarios a los que esta destinado.

La descripciébn necesita proporcionar suficientes detalles para que el usuario del
informe encuentre significado a la evaluacion. La descripcién deberia describir lo que se
ha evaluado, cuales son los beneficios que se persiguen y el problema o tema que trata
de abordar. Ademas debera explicar los mapas de resultados, o el marco de resultados, o
las estrategias de implementacién, y los supuestos clave subyacentes a la estrategia.
Identificar la fase de implementacion de la intervencion y cualquier cambio significativo.
Por fin, indicar la totalidad de recursos, incluidos los recursos humanos y presupuestarios
y apuntar las debilidades de disefio, de la I6gica de la intervencion u otras restricciones de
la implementacion.

Material de trabajo a utilizar en el encuentro taller: marco de resultados definitivo,
listas de verificacion de supuestos y riesgos, antecedentes sobre catalogo de activos de
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informacién del ministerio, estructura vigente en el organismo, marcos tedricos sobre
gestion de riesgos y normas 1SO.

Duracién vy dinamica de la actividad: Un minimo de dos encuentros de tres horas cada
uno. En todos los casos con un intervalo de diez minutos al promediar el encuentro. Se
estima conveniente que la actividad presencial que seguird el esquema de presentacion,
desarrollo y cierre tanto entre los encuentros como en cada uno de ellos, se apoye y se
continle en intercambios que pueden darse a través de un esquema de aula virtual, grupo
de chat, grupo de correo o foro.

4.5. Desplegar las acciones

La siguiente figura expone de manera simple los principales pasos a seguir durante el
desarrollo de las acciones centrales del proyecto:

n. Esto debe hacerse a

Conocer |3 informacion que §
4 la organizacion

través de entrevist:

Clasificaria segan su criticidad, segun un criterio razonable y unificado

g0 de pérdida de informacion?
alterada sin autorizacion?

ale

>

Establecer las medidas necesarias para mejorar su seguridad

il

13 Figura N° 10 — Proceso de la gestién de riesgos — Fuente: INCIBE

4.5.1. Identificar los Activos de Informacion (Al) del organismo

Esta actividad comienza desde el momento en que comienzan a identificarse las
partes interesadas en el proyecto y continda en la revision de antecedentes, precisamente
con los que atafien al catdlogo de Al existente en el organismo, presumiblemente
desactualizado.

Como tareas necesarias para el desarrollo completo de la actividad, se distinguen las
siguientes:
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a.

Identificar quiénes seran los referentes (voceros o asistentes) por cada parte
interesada, que como bien ya se sefiald, coinciden éstas con los titulares de
unidades organizativas, responsables de todo sus activos incluyendo los Al.

Los referentes sefialados podrian congregar varias unidades organizativas,
estimandose que el limite es el &mbito de la secretaria (como &mbito de
competencia inmediatamente por debajo del nivel de competencia) Con dicho
limite, los referentes serian uno por cada secretaria y se ocuparian de todas las
unidades organizativas dependientes, interactuando con sus responsables (los que
seguramente han sido oportunamente convocados como partes interesadas). La
UAI del organismo debe contar con su propio referente, mientras que la Unidad
Ministro y el Gabinete de Asesores o Unidad de Coordinacién del nivel ministerial
podrian sumar otro referente especifico.

En algunos casos, de acuerdo a la complejidad de la estructura abarcada o a la
cantidad de Al que surgen de los antecedentes, sera adecuado contar con mas de
un referente por secretaria.

Los referentes en cada ambito de referencia que les fue asignado, deberan
conocer la informacion que gestiona la organizacion. Esta tarea de relevamiento,
de andlisis y de interpelacion se dard mayormente a través de entrevistas y
reuniones con el personal técnico y administrativo de las dependencias.

Para llevar esta tarea adelante, se valora la asistencia que puede brindar el
catalogo de Al existente, asi como la reflexién durante las reuniones o entrevistas
sobre las definiciones y los conceptos basicos (proporcionados por el presente
proyecto) que hacen a la identificacion de activos. En particular, las definiciones
de qué es informacion en forma independiente de su medio o su soporte y las
caracteristicas de dicha informacion, anticipando de alguna manera las
caracteristicas que luego la definirian como critica o no tanto.

La informacién puede existir en muchas formas. Puede estar impresa o escrita en
un papel, almacenada electronicamente, transmitida por correo o utilizando medios
electronicos, mostrada en peliculas o hablada en una conversacion. Cualquiera
gue sea la forma que tome la informacién, o el medio por el cual sea almacenada o
compartida, debera tomarse en cuenta en el analisis.

A su vez, es importante facilitar la reflexién acerca de que actualmente, los Al de
una organizacion se suelen encontrar almacenados aisladamente en sitios
diversos dentro o fuera de la organizacion: gestores de correos electrnicos;
distintos sistemas de gestion del negocio; mdltiples servidores compartidos;
ordenadores y portatiles de la empresa; tabletas o teléfonos moéviles del personal;
mensajeria instantdnea; gestores de contenidos; gestores de procesos; sistemas
colaborativos; servicios de almacenamiento en la nube; redes sociales internas o
externas; sedes web; intranets; sistemas documentales, blogs, foros, etc. Estos
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activos de informacion y evidencias digitales se deben controlar en todos estos
entornos tecnoldgicos mencionados [10].

A modo de ejemplos y para ilustrar la tarea, un Al de un area cualquiera del
Ministerio de Seguridad puede ser un registro de firmas, una base de datos de
denuncias, bases de datos de ciudadanos, registros publicos o privados para el
ente en cumplimiento de alguna norma, legajos del personal, declaraciones
juradas del personal en cumplimiento de alguna norma, certificaciones emitidas o
recibidas, sistemas de informacidbn en general, registros de antecedentes,
colecciones o bibliotecas, paginas web, archivos audiovisuales, catalogos en
general, archivos de resguardo de informacién, documentacién de sistemas,
manuales de usuario, material de capacitacion, documentos de proyecto,
procedimientos operativos o de soporte, planes operativos, planes de continuidad
o de contingencia, etc.

La tarea final de la actividad consiste en lograr una lista lo mas completa posible
de los activos de informacién del organismo, con el siguiente detalle:

Unidad organizativa, generalmente con nivel de
Unidad propietaria o direccién nacional o general (aunque podria ser
responsable del Al direccion simple o una subsecretaria, por ejemplo)
responsable del Al

Nombre o identificacién con el que se conoce al Al.
Denominacion del Al Por ejemplo, “legajos de personal’ o “base de
denuncias del 0800”

Tipo de registro y alcance del registro. Qué tipo de
informacion o datos comprende, sefialando también
si excluye algo que generalmente estaria incluido,
asi como toda otra informacioén clave que permita
identificar plenamente al activo.

Descripcion / Principales
contenidos

Alguno de los incluidos en la siguiente lista,
considerando que el activo, en diferentes versiones,
podria adoptar varios tipos de soporte:

e Soporte papel o documento impreso

e Soporte medio magnético CD o DVD

e Soporte medio filmico (microfilm)

e Soporte digital — base de datos (identificando
la tecnologia de ser posible)

e Soporte digital en registros de escritorio,
ofimética o sistemas de documentacion en
general (planilla de calculo, documentos de
texto o hipertexto, etc.)

e Soporte digital imagen o multimedia

Tipo de soporte 0 medio
de almacenamiento.
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e Oftro

Si el registro o activo de informacion pertenece o
esta vinculado a un sistema de informacion,
identificarlo con su nombre habitual.

Asociado a un sistema
de informacion - ¢ Cual?

Sefialar quiénes acceden a la informacion del activo
y en lo posible, con qué finalidad (consulta,
Principales usuarios procesamiento, emision de certificaciones, etc.).
Identificar si los usuarios son externos o internos al
ministerio.

Refiere a las obligaciones emanadas de la ley de
proteccién de datos personales Ley de Habeas Data.
Se contesta por si 0 por no. [14]

¢, Posee datos
personales?

Refiere a las obligaciones emanadas de la ley de
proteccion de la propiedad intelectual. Se contesta
por si o por no. [15]

¢ Esté sujeto a
propiedad intelectual?

14 Tabla 4 - Lista de caracteristicas descriptivas de los Al. Fuente: Elaboracién propia

A modo de sintesis de esta actividad cabe destacar que la gestion de Al hoy en dia
necesita ser lo suficientemente dindmica como para apoyar las actividades de la
organizacion en la era digital. Para ello, se tendrian que analizar de una forma continua
los requisitos que cualquier activo digital de informacion debe cumplir para satisfacer las
actividades organizativas, en cualquier formato; detectar aquellos que aporten valor, que
se necesiten custodiar como evidencia o que resultan criticos para la continuidad del
ejercicio de las competencias sustantivas del ente publico. Para ello, se debe comenzar
con el analisis de los procesos y actividades de la gestion del organismo, relacionados
con la entrega de los bienes y servicios que entrega, asi como el contexto en el que estas
se desenvuelven, para identificar los activos de informacion y evidencias que la
organizacién necesita crear [10].

4.5.2. Confeccionar el Catalogo de Al

A partir del inventario de Al confeccionado durante la actividad anterior, se
confeccionara el CATALOGO.

Catalogar un activo implica clasificarlo. Para clasificar un Al, se evaluaran las tres
caracteristicas de la informacion en las cuales se basa la seguridad de la informacion:
confidencialidad, integridad y disponibilidad.

Para las definiciones siguientes nos remitiremos a la Politica Modelo de la
Seguridad de la Informacién y a la propia politica vigente en el ministerio [1] [6]

CONFIDENCIALIDAD: Esta dimension adopta cuatro grados o niveles, segin sea que:
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La informacién puede ser conocida y utilizada por cualquier persona, interna o
externa al organismo, sin autorizacion alguna (GRADO 0 - PUBLICA).

La informaciéon puede ser utilizada por todos los empleados del organismo y
algunos externos debidamente autorizados, dado que su divulgacién inesperada o
maliciosa podria ocasionar dafos leves al organismo, a la administracion publica o
a terceros (GRADO 1 — RESERVADA — USO INTERNO)

La informacién solo puede ser conocida y utilizada por un grupo de empleados que
la necesitan para su trabajo y su divulgacién o uso no autorizado podria ocasionar
pérdidas de moderadas a graves al organismo, a la administracion publica o a
terceros (GRADO 2 — RESERVADA — CONFIDENCIAL)

La informacion s6lo puede ser conocida y utilizada por un grupo muy reducido de
empleados y su divulgacion podra ocasionar pérdidas muy graves al organismo,
AP o terceros (GRADO 3 — RESERVADA — SECRETA)

INTEGRIDAD: Esta variable adopta cuatro grados o niveles, seguin sea que:

La informacion que se ha modificado sin autorizacion, puede repararse facilmente
0 no afecta la operatoria del organismo (GRADO 0)

La informacién que se ha modificado sin autorizacién puede repararse con algin
grado de dificultad y podria ocasionar pérdidas leves al organismo, administracion
publica (AP) o terceros. (GRADO 1)

La informacién que se ha modificado sin autorizacion es de dificil reparacion y
podria ocasionar pérdidas graves al organismo, AP o terceros. (GRADO 2)

La informaciébn que se ha modificado sin autorizacion no puede repararse,
ocasionando pérdidas muy graves al organismo, AP o terceros. (GRADO 3)

DISPONIBILIDAD: Esta variable adopta cuatro grados o niveles, segun sea el tiempo que
la informacién puede no estar disponible o no ser accedida y el nivel de pérdidas que ello
acarrea al organismo, AP o terceros. Asi:

La informacién puede estar inaccesible por tiempo indeterminado y no afecta la
operatoria del organismo (GRADO 0)

La informacién cuya inaccesibilidad permanente durante siete 0 mas dias corridos
podria ocasionar pérdidas significativas al organismo, AP o terceros (GRADO 1)
La informacion cuya inaccesibilidad permanente durante 24 HORAS o mas podria
ocasionar pérdidas significativas al organismo, AP o terceros (GRADO 2)

La informacién cuya inaccesibilidad permanente durante 1 HORA o mas podria
ocasionar pérdidas significativas al organismo, AP o terceros (GRADO 3)

Para desarrollar esta actividad, se ejecutaran las siguientes tareas:

a. Los referentes de cada area se ocuparan, mediante entrevistas y reuniones con

las dependencias a las que asisten, de la revisién y puesta en comun de los
criterios de catalogacion antedichos y de las siguientes definiciones
practicas atener en cuenta:
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e Los activos se volveran mas criticos cuanto mayor sea la puntuacion
recibida en alguna de las variables de confidencialidad, integridad y
disponibilidad.

e Los activos que finalmente no reciban por lo menos un grado superior a
cero (0) en por lo menos una de las variables, no serdn considerados
activos de informacién por cuando no tendran valor para la organizacion.
No obstante, es preferible no apresurarse con esta descalificacion sino
dejarla para instancias finales en las cuales se hayan practicado todas las
verificaciones recomendadas.

Para la tarea de difusion e incorporacion de los criterios de catalogacion a la
cultura del organismo, los referentes utilizardn ejemplos de activos de informacién
y casos practicos desarrollados para la tematica de la seguridad, pero también
para otras tales como salud, educacién o transporte, por ejemplo. La sugerencia
es que se formulen reflexiones tales como “si fuéramos una organizacion dedicada
a la regulacioén del transporte, ¢ cuales deberian ser nuestros principales activos de
informacion y qué caracteristicas tendrian? A través de analogias y casos
similares, las &reas podrian comenzar a dimensionar sus activos.

Generalmente, se tiende a exagerar la importancia de los activos bajo nuestra
responsabilidad al tiempo que se minimizan sus riesgos. Justipreciar ambas
cuestiones no es sencillo, pero indudablemente el principio esta en identificar los
criterios y homogeneizar su comprension al interior de la organizacion.

Una vez comprendidos los criterios, deberan aplicarse al inventario de
activos identificado para el area de referencia. Para ello, los referentes en
cada caso ensayaran una primera clasificacion adjudicando los grados o
valoraciones que juzguen adecuados en las dimensiones de integridad,
confidencialidad y disponibilidad para cada Al.

Esa primera valoracion debera ser tratada en una reunion entre los referentes,
eventualmente la coordinacion y asistencia técnica del proyecto y las partes
interesadas. El propésito de la reunion es la verificacién y ajuste de los grados
otorgados preliminarmente a los activos.

Asimismo, para un propiciar un proceso reflexivo exhaustivo, que conduzca a una
valoracion lo mas precisa posible de los activos, deberemos tener en cuenta
ciertos retos con los que nos encontramos en la realidad actual de las
organizaciones:

e La automatizacion masiva de la captura de los activos de informacion, lo
cual provoca enormes volumenes de informacion y por cierto una dificultad
creciente en el manejo de la disposicion, retencion, guarda y decomiso final
de esos datos.

o Las implicaciones que se dan en los procesos de trabajo a partir de la
relacién entre las aplicaciones informéticas de los sistemas de negocios

Pagina 34



C.

gue gestionan activos de informacion digitales y las aplicaciones
informaticas de gestion documental. En el ministerio coexisten sistemas de
gestién documental con sistemas de gestiébn de operaciones y registros,
tanto propios del ministerio como transversales a la administracién puablica.

e La externalizacion de la gestion de los activos de informacién en entornos
cloud. Las administraciones publicas desconfian en gestionar y almacenar
sus activos digitales de informacién en la nube, sin considerar que algunos
de los centros de datos que ofrecen estos servicios son mucho mas
seguros que los de la propia organizacién.

e La integracion de los sistemas de e-administracion con los sistemas de
gestion de activos digitales de la organizacion es otro gran reto, dado que
las administraciones publicas y las empresas estan facilitando a los
ciudadanos y clientes poder realizar tramites de una forma telemética a
través de sus sedes web desde cualquier pc con acceso a internet y cada
vez mas, desde dispositivos moviles. Facilitan el presentar solicitudes,
escritos, comunicaciones o documentos, y en servicios mas complejos
ofrecen a las personas relacionadas con la organizaciébn que puedan
consultar online la informacion de los procedimientos administrativos que
se estén tramitando pudiendo obtener informacion de su estado, tareas
realizadas o consultar los documentos anexos al tramite. En el ministerio
de Seguridad cada vez mas se estd operando con el servicio TAD
(Tramitacion A Distancia) montado sobre la plataforma de AFIP.

e Por fin, debe tomarse en cuenta que la mayoria de la informacién que
afecta a la supervivencia y competitividad de las organizaciones no es
aprovechada porque esta oculta en las aplicaciones de negocio, en las
redes sociales, en los gestores de contenido, en los correos electronicos, lo
publicado en internet y que aparece en las busquedas de Google, etc. Lo
gue se ha dado en llamar Big Data permite recolectar y analizar grandes
volumenes de informacién ofreciendo resultados mucho mas rapidos y
precisos que si se realizara el analisis con las técnicas de muestreo
tradicionales. [10]

Concluida la valoracion inicial de los Al y la construccién preliminar del catalogo,
corresponderd realizar una reunién plenaria y extendida a todas las partes
interesadas en la medida de lo posible, los referentes y otras unidades
organizativas que puedan dar su aporte técnico para la cuestion, tales como las
areas de Tecnologia, Asuntos Juridicos, Auditoria Interna, y la Direccién General
de Administracion.

En dicha reunion (o serie de encuentros, segun se haya planificado en la agenda
definitiva del proyecto) se revisard la clasificacion inicial de los activos.

Se sugiere que el proceso de revision repase los criterios que fueron adoptados
oportunamente, que se efectien comparaciones entre diferentes activos que
cuentan con las mismas valoraciones, forzandose la reflexién acerca de por qué se
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ha llegado a valores idénticos en activos y en contextos diferentes, entre otras
posibilidades.

También es importante que se consideren los rasgos que suelen adoptar los Al en
las organizaciones publicas, volviendo a pensar en los retos que mencionamos
anteriormente.

Por fin, como factor critico para la revisibn mencionaremos el reconocimiento del
marco normativo que es de aplicacion en relacién con la gestién de activos y mas
gue nada, la evaluacion de su cumplimiento por parte de los responsables de Al.
En ese sentido, la revision de cuéles son los requisitos legales a los que estan
sujetos los activos, ayuda a encontrar precision en el analisis de su criticidad, el
cual, como ya dijimos, esté directamente vinculado a la valoracion que adquiere el
activo en términos de confidencialidad, disponibilidad e integracion. En particular,
debemos distinguir los requisitos a cumplimentar en relacién con la proteccién de
datos personales y con la proteccion de derechos de propiedad intelectual.

El producto final de esta actividad es el Catadlogo de Al definitivo, es decir la
lista de los activos debidamente clasificados y valorizados en sus caracteristicas
relativas a la seguridad de la informacién. Cabe destacar que la catalogacion
implica una cierta demarcacion de prioridades entre los activos, fundamentalmente
para los trabajos que siguen en relacion con el tratamiento de riesgos. Para la
priorizacion se sefialaran los activos conforme su criticidad, es decir de acuerdo al
puntaje que acumulen por los grados alcanzados en cada una de las variables
evaluadas, de mayor a menor.

Seleccion de Activos Criticos. Para considerar un activo como critico, se tomara
como referencia el impacto que podria ocasionar en los procesos de la
organizacion que los utilizan en cuanto a la continuidad de negocio si dicho activo
fuera modificado, revelado o divulgado su contenido, destruido, o el acceso a éste
fuera interrumpido.

En definitiva, la organizacién determinara a qué conjunto de los Al de mayor
prioridad se referird como activos criticos o de mision critica. Sobre este conjunto
se daran principalmente las siguientes actividades en el plan de trabajo del
proyecto [16].

4.5.3. Confeccionar el mapa de riesgos del catalogo

La norma ISO 27005 enfocada a la gestion de riesgos cuenta con 7 pasos [16] los
cuales son:

Establecimiento del contexto
Identificacién del riesgo
Estimacion del riesgo
Evaluacién del riesgo
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Tratamiento del riesgo
Aceptacion del riesgo
Comunicacion del riesgo

Una vez realizada la catalogaciéon de activos de informacién, se avanzari en la
identificacion de riesgos asociados a los activos conforme la siguiente secuencia de

tareas:

a.

Identificacion de amenazas. Una amenaza tiene el potencial de causar
incidentes indeseables, los cuales podrian terminar causando dafios a los activos.
A través de una dinamica de grupos utilizando la técnica de lluvia o tormenta de
ideas (“brainstorming”) se facilitara el hallazgo de las principales amenazas que
podrian acechar a cada activo de informacién o alguna porciéon en comun.

Cabe destacar que la identificacion de las amenazas se efectuara sobre los activos
criticos y que un ejercicio de reconocimiento muy valioso, adicional al de la lluvia
de ideas, consiste en encontrar los actores tanto internos como externos que
podrian amenazar dichos activos criticos, tomando como referencia dos
categorias, las cuales dependeran del tipo o medio del Al:

e Los actores utilizando acceso a la red.
e Los actores usando el acceso fisico.

Tanto para los actores que acceden al activo critico por medio de la red como para
los actores que acceden al activo critico por medio fisico, se seleccionan actores
internos al organismo (empleados, funcionarios) y externos (ciudadanos,
proveedores, usuarios en general) que puedan amenazar de forma accidental o de
forma deliberada los activos criticos.

El paso siguiente serd establecer la probabilidad de ocurrencia de esas
amenazas. No todas las amenazas tienen la misma posibilidad de ocurrencia.
Habra algunas que su presencia es remota y otras con una probabilidad de
ocurrencia muy altas.

Bajo el supuesto del andlisis de los actores internos y externos, la evaluacion
prosigue imaginando cudl seria el motivo del actor para amenazar dichos activos.
La estimacion se realiza de acuerdo a lo siguiente escala [16]:

o Alto - El actor se centra en atacar al proceso, tiene metas muy definidas,
esta dirigido especificamente a los activos criticos, si se aplicaran medidas
extraordinarias para proteger al activo critico, él tomaria medidas
extraordinarias para asegurar el éxito de su ataque.

e Medio - El actor se centra en atacar al proceso, tiene metas generales, se
dirige a una amplia gama de activos del proceso, tiene limites en los
medios que se aplicardn para atacar el activo critico, y tiene una explicita o
implicita estrategia de salida que define cuando abandonar el ataque.
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e Bajo - El actor esta enfocado en atacar al proceso, no tiene objetivos
especificos, se dirige a cualquier activo que pueda ser atacado facilmente,
aplicara medios limitados para el ataque, y abandonara rapidamente el
ataque si el éxito no llega facilmente.

A partir de ello, se procede a identificar la frecuencia con la que ha ocurrido esta
amenaza en el pasado, revisando cualquier dato objetivo que se pudiera tener (por
ejemplo, los registros, los datos de incidentes), asi como datos subjetivos con el fin
de calcular cuantas veces y con qué frecuencia sucedi6 dicha amenaza.

Por cada amenaza, el grupo de trabajo, basado en su experiencia, las reflexiones
anteriores y su conocimiento de los activos, estimara la probabilidad respectiva
en términos de alta, media o baja.

A continuacién, se procedera a la identificacion de vulnerabilidades, es decir
las debilidades asociadas con cada activo de informacién, condiciones
intrinsecas de los activos que permiten que las amenazas las exploten y causen
dafio. El grupo de trabajo evaluara en cada caso la potenciacion de amenazas a
partir de las vulnerabilidades detectadas en cada Al y la consecuente posibilidad
de explotacion.

Para esta tarea es muy importante tomar en cuenta las vulnerabilidades asociadas
a la infraestructura de las TICs del organismo, pensando en los sistemas, medios y
dispositivos a los que un actor de amenaza apuntaria para acceder a un activo
critico. A los efectos de que este ejercicio sea lo mas rico posible, se valorara en
las reuniones una asistencia especifica de la Direccion de Tecnologia, a los
efectos de aportar la informacién técnica que corresponda.

Al examinar las vias de acceso, se consideraran las siguientes clases de
componentes:

e Servidores

e Redes internas

e Estaciones de trabajo en las instalaciones
e Otros

Se comenzara por verificar en dénde residen o se alojan los activos, a qué lugar se
tendria que ir para obtener una copia oficial del activo, es decir quién es la
autoridad competente para la emision de una copia del mismo, cual es el sistema
gue se ofrece a los usuarios legitimos para tener acceso a un activo critico y
cudales son ellos.

Luego, se determinard como se transmite la informacion y las aplicaciones del
sistema que sean de interés para las personas que tienen acceso a ese sistema.
Los tipos de componentes de acceso intermedio que pueden tomarse como
referencia son los siguientes:
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e Redes internas
¢ Redes externas
e Otros

Se examinara qué componentes utilizan las personas (por ejemplo, los usuarios,
los atacantes) para acceder al sistema de interés. Para esto, se tomaran en cuenta
los puntos de acceso tanto internos como externos a las redes del ministerio. Los
componentes de acceso que las personas podrian usar son:

e Estaciones de trabajo en las instalaciones

¢ Computadoras portatiles

e Dispositivos moviles

o Desde casa/ estaciones de trabajo externas
e Oftros

En esta parte, las actividades de analisis no se realizan desde la perspectiva de
los activos, sino que se asumen desde el punto de vista de la infraestructura.
Durante esta tarea, se analizardn los procesos relacionados con la tecnologia
utilizada durante la configuracion y el mantenimiento de la infraestructura
informética para comprender las relaciones existentes con los activos criticos,
quiénes son las partes responsables de mantener y asegurar cada clase de
componentes y sobre todo, la medida en que la seguridad se considera a la hora
de configurar y mantener cada clase de componentes.

Sera importante documentar esta informacion, registrando las rutas de acceso a la
red para cada activo critico y consignando los datos sobre seguridad de la
infraestructura o los riesgos relacionados a la misma, por clase de componentes 0
en forma global, de acuerdo a la profundidad del analisis. A su vez, documentar
informacion que describa donde reside cada activo critico y toda la que
corresponda a la revision de las practicas de seguridad existentes, deteccion de
vulnerabilidades o0 mejoras implementadas recientemente o a implementar.

También se podria tener en cuenta las fuentes de los datos utilizadas para
determinar el grado en el que la seguridad es considerada a la hora de configurar y
mantener cada clase de componentes. A saber:

Técnicas Formales - Se emplean técnicas rigurosas de recopilacién y andlisis de
datos para llegar a la conclusién. Esto puede incluir una evaluacién de la
vulnerabilidad especifica de la infraestructura informatica por personal
experimentado (test de penetracion o “pentest”’), una auditoria formal de los
componentes por personal cualificado, o cualquier otra técnica de evaluacion /
analisis formal.

Medios informales - Se ha realizado una evaluacion somera de la situacion para
llegar a la conclusion. Esto puede incluir una evaluacién muy limitada de la
vulnerabilidad de la infraestructura de computacién, una revision o auditoria
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limitada de los componentes, o cualquier otra técnica 0 anuncio incompleta. Esto
también puede incluir cualquiera de las técnicas de recoleccion de datos y analisis
rigurosos realizados por personal sin experiencia.

El siguiente paso seré evaluar el riesgo.

Para cada una de las amenazas se analizaran las vulnerabilidades que éstas
pueden explotar. La norma ISO 27005 incluye un anexo con ejemplos de
vulnerabilidades y amenazas que podria auxiliar en esta tarea. Finalmente se han
de concretar las consecuencias, es decir, como estas amenazas Yy vulnerabilidades
afectan a la disponibilidad, integridad y confidencialidad de los activos de
informacion.

Asi, el riesgo se evalia contemplando dos elementos bésicos: El estimado del
valor de los activos en riesgo, es decir el dafio econémico que el riesgo podria
causar como impacto y la probabilidad de ocurrencia.

Para valorar los dafios estas son algunas de las preguntas a formular [5]:

e ¢ qué valor tiene este activo para el ministerio?

e /;cuanto cuesta su mantenimiento?

e ;cOmo repercute en los beneficios de la organizacion?

e /cuanto valdria para alguien externo a la organizacion?

e /cuanto costaria recuperarlo o volverlo a generar?

e ;cuanto costo adquirirlo o su desarrollo?

e ;a qué responsabilidades legales o contractuales nos enfrentamos si se ve
comprometido?

Los siguientes criterios son los que serviran para medir las consecuencias o im-
pacto de la pérdida de confidencialidad, integridad y disponibilidad de los activos.

e pérdidas financieras

e costos de reparacion o sustitucion

e interrupcion del servicio

e pérdida de reputacion y confianza de los clientes, usuarios o ciudadanos
e disminucién del rendimiento

e infracciones legales o ruptura de condiciones contractuales

e dafos personales

Los criterios de evaluacion considerados se concretaran en las siguientes escalas
[16]:

e Alto Impacto (valor de impacto = 3)
e Medio Impacto (valor de impacto = 2)
e Bajo Impacto (valor de impacto = 1)
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Para evaluar los posibles impactos en la organizacibn como resultado de las
amenazas a los activos criticos, se revisara la informacion acopiada, centrdndose
en los siguientes puntos:

e Amenazas a los activos criticos
o Contexto de la amenaza (actores de amenaza, el motivo, la historia)
e Contexto adicional de la amenaza

También se revisard la informacion registrada sobre los activos criticos,
considerando:

e Justificacion de la seleccion de activos relacionados.
¢ Requisitos de seguridad.
¢ Requisitos de seguridad mas importantes.

Luego se revisaran en si mismos los criterios de evaluacién de impacto,
formulandose para cada activo critico y las amenazas sobre él, las siguientes
preguntas que fueren procedentes:

e ¢ Cual es el impacto potencial a la reputacién del organismo, o del proceso
o &rea relacionados al activo?

e (Cual es el impacto potencial sobre la confianza de las personas externas
relacionadas con el activo?

e ¢ Cual es el potencial de impacto financiero para el organismo?

e ¢ Cual es el impacto potencial de la capacidad de brindar bienes y servicios
del organismo o del proceso o &rea relacionados al activo?

Finalmente, se estimara en funcion de las vulnerabilidades detectadas una revision
gue establezca qué tan probable es que ocurra cada una de las amenazas
seflaladas para cada uno de los activos criticos. Para ello se revisard y
considerara la siguiente informacion:

e Los tipos de amenazas a los activos criticos.

e Con qué frecuencia ha ocurrido cada amenaza en el pasado (la historia).

e Lainformacién contextual acerca de los actores de amenaza.

¢ El motivo de acciones deliberadas por parte de actores humanos.

e La historia de cada amenaza activa.

e Las areas de preocupacion y los motivos de acciones deliberadas por parte
de actores humanos.

e Resumen de vulnerabilidades de la infraestructura informatica para
amenazas de red y cédigo malicioso. Exhaustividad de su evaluacion.

e Resumen de vulnerabilidades de la infraestructura fisica para amenazas
fisicas. Exhaustividad de su evaluacion.

¢ Informacion contextual sobre factores de amenaza.

e Ejemplos concretos de amenazas.
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e También se considerara ¢qué define a una "alta" probabilidad de
ocurrencia? ¢Con qué frecuencia debe producirse una amenaza para ser
considerado una amenaza de alta probabilidad?

o (Qué define una probabilidad "media" de que se produzca? ¢Con qué
frecuencia debe producirse una amenaza para ser considerada una
amenaza de media probabilidad?

o (Qué define una probabilidad "baja" de que se produzca? ¢Con qué
frecuencia debe producirse una amenaza para ser considerado una
amenaza de baja probabilidad?

Luego de calcular el valor de impacto de amenaza para cada variable en un activo
critico, se procederd a sumar dichos valores de cada variable. Al resultado se lo
multiplicara por la probabilidad de ocurrencia de dicha amenaza. El resultado de
dicho célculo es el valor del riesgo para cada activo critico.

Se estima que estas tareas tendran que darse en dos etapas. La primera
correspondiente a reuniones de trabajo por area, lideradas por los referentes del area y
con la participacion de los directivos y técnicos de los diferentes sectores.

En una segunda etapa, la reunion sera plenaria entre las partes interesadas a los
efectos de comprender y revisar en conjunto la valoracién inicial de riesgos realizada en la
etapa anterior.

Es muy probable ademas que se detecten riesgos en comun entre areas y sus
activos, de manera que un tratamiento efectivo y con cierto grado de economia también
debera ser encarado de forma comun e integral por las partes afectadas.

4.5.4. Sugerir medidas para mejorar seguridad

Tan pronto como sea posible, para cada uno de los riesgos identificados durante la
evaluacién, se necesitard tomar una decision para su tratamiento. Luego de haber
realizado el andlisis de riesgos (inventario de activos, determinacién de las amenazas,
estimacion de las probabilidades y los posibles impactos) correspondera incursionar en su
tratamiento. Por ello se entiende que para los riesgos cuyo nivel esta por encima del
umbral tolerable, la organizacion debera decidir cual es el mejor tratamiento que permita
disminuirlos. Esta decisién siempre ha de pasar un filtro econdmico donde el costo del
tratamiento, o costo de proteccion, no supere el costo del riesgo disminuido.

Para el tratamiento de riesgos el organismo contara en lineas generales con las
siguientes opciones:

e Evitar o eliminar el riesgo. Por ejemplo sustituyendo el activo por otro que no se
vea afectado por la amenaza o eliminando la actividad que lo produce.

¢ Reducirlo o mitigarlo. Tomando las medidas oportunas para que el nivel de ries-
go se sitde por debajo del umbral. Para conseguirlo se puede:
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o Reducir la probabilidad o frecuencia de ocurrencia, tomando, por ejemplo,
medidas preventivas.

o Reducir el impacto de la amenaza o acotar el impacto, estableciendo por
ejemplo controles y revisando el funcionamiento de las medidas
preventivas.

e Transferirlo, compartirlo o asignarlo a terceros. En ocasiones el organismo no
tiene la capacidad de tratamiento y precisa la contrataciébn de un tercero con
capacidad para reducir y gestionar el riesgo dejandolo por debajo del umbral.

e Aceptarlo. Se asume el riesgo, bien porque esta debajo del umbral aceptable de
riesgo, bien en situaciones en las que los costos de su tratamiento son elevados y
aun siendo riesgos de impacto alto su probabilidad de ocurrencia es baja o porque
aun a pesar del riesgo, el organismo no quiere dejar de aprovechar la oportunidad
gue para su gestion supone esa actividad arriesgada.

e BRI
£
W
: =
£

Aceptar e
llustracion 5
Opciones del
tratamiento de nesgo Probabilidad

15 Figura N° 11 — Niveles de tratamiento de riesgos. Fuente: INCIBE

En las actividades en torno al tratamiento de los riesgos, se propiciaran los siguientes
valores como principios clave de la gestion si queremos que cumpla con sus cometidos

Estos son los principios basicos que debe cumplir la gestién de riesgos si queremos
que cumpla su cometido:

e proteger el valor de los activos, es decir, contribuir a la consecucion de los
objetivos y la mejora del desempefio

e ser una parte integral de todos los procesos de la organizacion

e formar parte de la toma de decisiones

e tratar explicitamente la incertidumbre

e ser sistematica, estructurada y oportuna

e basarse en la mejor informacion disponible
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e adaptarse, alinedndose con el contexto interno y externo y con los perfiles del
riesgo

e integrar factores humanos y culturales

e ser trasparente y participativa

e ser dinamica, iterativa y receptiva a los cambios

o facilitar la mejora continua

1 2 3 4 5

Impacto Insignificante Menor Serio Desastroso  Catastréfico

5

4

3

2

1
Probabilidad -

16 Figura N°12 - Matriz de evaluacién de riesgos. Fuente: INCIBE

En la figura del ejemplo, las escalas estan llevadas a cinco grados en cada
dimensiéon. Por un lado, la probabilidad de ocurrencia de la amenaza y la consecuente
explotacion de la vulnerabilidad, con valores que discurren entre muy improbable (muy
baja o baja) a casi seguro (alta o muy alta). Por el otro eje, la medicién del impacto del
riesgo con valores de insignificante (bajo o muy bajo valor) hasta catastréfico o desastroso
(alto o muy alto valor de impacto). El concepto clave es el esquema de colores que es
posible establecer y la curva de tolerancia al riesgo que en la figura es la linea roja que se
exhibe.

Este tipo de tablas también servir4 para estimar qué tratamiento dar a cada riesgo.
Por ejemplo los riesgos en la zona roja serian inaceptables pero los de la zona blanca
podemos elegir soportarlos.

Entonces, como resultado de la fase anterior tendremos una lista ordenada de
riesgos 0 una tabla como la de la figura XX, que sugerimos sea simplificada a no mas de
tres grados por eje, determinando nueve cuadrantes o posiciones de valorizacion de
riesgo. Igualmente, deberemos elegir qué hacer con cada uno de ellos en virtud de su
valoracion y de los criterios establecidos. Es decir, tendremos que situar la «linea roja» de
nuestro umbral o nivel de tolerancia al riesgo, para luego seleccionar la opcién de
tratamiento adecuada (evitar, reducir o mitigar, transferir o aceptar) para cada uno de los
riesgos de la lista.
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Para elegir las opciones, o una combinacién de ellas, se considerara no sélo la
valoracién obtenida para cada riesgo sino también el costo del tratamiento como ya se
dijo. Por ejemplo sera mejor evitar algin riesgo que mitigarlo si el costo es muy alto. Se
preferiran las opciones que aporten una reduccion considerable del riesgo de la forma
més economica. El nivel de tolerancia de riesgo se establece en base a criterios de costo
beneficio.

Para reducir o mitigar los riesgos se realizan estas acciones:

¢ instalar productos o contratar servicios

e establecer controles de seguridad

e mejorar los procedimientos

e cambiar el entorno

¢ incluir métodos de deteccién temprana

e implantar un plan de contingencia y continuidad
¢ realizar formacioén y sensibilizacion

El resultado de esta actividad se concreta en un plan de tratamiento de riesgos, es
decir, la seleccidn y justificacion de una o varias opciones para cada riesgo identificado. A
este plan se afiadira una relacion de riesgos residuales, es decir, aquellos que adn siguen
existiendo a pesar de las medidas tomadas. En algunos casos se suele incluir una etapa
de aceptacién del riesgo para garantizar que la direccion de la organizacion es consciente
de los riesgos residuales. Esta situacion es importante cuando se decide posponer la
implantacién de medidas o rechazarla por motivos econdémicos o de falta de decision
politica (algo muy usual en la administracion publica)

El plan de tratamiento debera prever que periddicamente sea revisado el valor de los
activos, impactos, amenazas, vulnerabilidades y probabilidades en busca de posibles
cambios. Los riesgos no son estaticos y pueden cambiar de forma radical sin previo
aviso. Por ello es necesaria una supervision continua que detecte:

e nuevos activos o modificaciones en el valor de los activos
e nuevas amenazas

e cambios o aparicién de nuevas vulnerabilidades

¢ aumento de las consecuencias o impactos

¢ incidentes de seguridad de la informacién

De forma analoga se revisara el propio proceso de gestion de riesgos para adecuarlo
al contexto. Esta revision afecta entre otros a:

e las categorias de activos

e los criterios de evaluacion de riesgos

¢ los niveles de clasificacion de los impactos
e las escalas de aceptacion de riesgos

e |os recursos necesarios
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Como resultado de la gestion de riesgos tendremos identificados los riesgos y su
forma de tratarlos. Este es un buen punto de partida para gestionar la seguridad de la
informacién en la organizacion de forma amplia, planificando las distintas actuaciones de
forma que estén organizadas en el tiempo y alineadas con la estrategia del organismo.

La gestién de riesgos es el proceso central para poner en marcha tanto un plan
director de seguridad de la informacion, como una politica expresa y comprensiva de la
gestién que el organismo quiera ir desplegando, asi como del acatamiento del marco
normativo que evoluciona a su propio ritmo. En el plan se definen y priorizan, en base a
una evaluacion de riesgos, los proyectos que se hayan de implantar para reducir los
riesgos a que esta expuesta la organizacion.

4.6. Efectuar seguimiento, medicion y exposiciéon de
resultados

En cada instancia de seguimiento, de acuerdo a la periodicidad planificada, se elaborara
un informe basado en la matriz de planificacion del seguimiento adecuada desde el
enfoque metodoldgico que fuera incluida en el presente proyecto como Tabla 2.

Por otra parte, el calendario de actividades predisefiado para el proyecto prevé claras
instancias de seguimiento y verificacion, las cuales se corresponden con las reuniones de
caracter plenario en el que estaran todas las partes interesadas y se podra confeccionar
el informe de seguimiento pertinente, de acuerdo a la matriz o plantilla referida en el
parrafo anterior.

5. MATERIAL DE APOYO AL PLAN DE TRABAJO

5.1. Marco de Resultados preliminar

Resultados a Indicadores Linea de ‘ Meta Medio de Riesgos y

obtener base verificacién supuestos
Impactos/ Medida de Valor del | Valor del Fuente de Supuestos

Efectos avance en la indicador | indicador obtencion desde los
obtencién del de impacto o de los datos  productos a los
impacto o impacto o | efecto a dela efectos o
efecto efecto en | lograr métrica impactos.
la Riesgos de no
situacién lograr los
sin efectos o
proyecto impactos.
1. Catalogo de Activos Debera Minimo de un | Encuestas y | Riesgo de que
activos criticos. identificados estimarse | activo critico valoraciones | existan areas
como criticos al por area propias del de dudosa o
sobre total de comienzo | sustantiva a proyecto. difusa
activos del nivel de competencia
identificados 'y | proyecto | subsecretaria en la nueva
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Resultados a

Indicadores

Lineade

Medio de

Riesgos y

obtener

base

verificacion

supuestos

su respecto | y/o direccion estructura.
correspondenci | del nacional
a con areas catalogo
sustantivas existente
yla
nueva
estructura
2. Riesgos Cantidad de No existe | Avance de Encuestas y
tratados paralos | riesgos linea de 25% anual de | valoraciones
activos criticos tratados sobre | base para | tratamiento realizadas al
matriz de el de riesgos término de
riesgos proyecto. | sobre activos | cada afio.
aplicada a criticos. De
activos criticos manera de
cubrir todo al
término del
cuarto afio.
3. Mejoras Revision No existe | Revision Produccione | Armado de
institucionalizada | periddica del linea de anual de cada | s logradas equipos de
S catalogo, de la | base para | producto tipo | por la trabajo
matriz y del el matriz de actividad de | insuficientes o
plan de proyecto. | riesgosy revision poco
tratamiento de catalogo de perdurables en
riesgos. activos y el tiempo.
activos Como riesgo,
criticos. el retiro de
Avance y apoyo politico.
cumplimiento Como
de etapas mitigacion, se
previstas para espera el
el plan de compromiso de

Detalle de los
Productos

entregables que
proporcionan los

efectos
anteriores

1. Instrumentos
de planificacién

revisados

Medida de
avance en la
obtencion del
producto

Contar con las
matrices marco
de planificacion
y marco de
seguimiento

Valor del
indicador
(o[]]
producto
en la
situacion
sin
proyecto
No aplica

tratamiento.

Valor del
indicador de
producto a
lograr

Matrices

revisadas y
elaboradas.
Agenda
definitiva del
proyecto.
Agenda de
seguimiento.
Plantilla
modelo de
informe de
seguimiento.

Fuente de
obtencion
de los datos
de la
meétrica

Interna al
proyecto

la UAI al
respecto.
Supuestos
desde las
actividades a
los productos.
Riesgos de no
lograr los
productos
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Resultados a Indicadores Medio de Riesgos y
obtener verificacion supuestos
2. Inventario de Cantidad Debera 100% de las Encuestas y | Riesgo de que
activos de unidades estimarse | unidades valoraciones | existan areas
informacion organizativas al organizativas | propias del de dudosa o
representadas | comienzo | identificadas proyecto. difusa
en el mapade | del como competencia
los Al de la proyecto | responsables en la nueva
organizacion respecto | o usuarias de estructura.
del activos de
catalogo | informacion.
existente
y la
nueva
estructura
3. Catélogo de Cantidad Debera 100% de las Encuestas y | Riesgo de que
activos de unidades estimarse | unidades valoraciones | existan areas
informacion organizativas al organizativas | propias del de dudosa o
completo y representadas | comienzo | identificadas proyecto. difusa
actualizado a la en el mapa de | del como competencia
estructura Al de la proyecto | responsables en la nueva
vigente al organizacion respecto | o usuarias de estructura.
término del catalogados en | del activos de
proyecto Disponibilidad, | catdlogo | informacion.
Confidencialida | existente
d e Integridad yla
nueva
estructura
4. Manual / Contar con el Nulo Manual o Interna al Riesgo de
memoria de manual o informe de proyecto desorganizacio
trabajo para la informe tipo memoria n en el equipo
identificacion de | memoria de terminado para lograr
activos criticos trabajo este producto
terminado de segundo
plano. Se
sugiere que la
asistencia
técnica del
proyecto sea la
responsable
5. Matriz de Grado de Nulo 100% de Interna al
riesgos sobre cobertura de la cobertura proyecto
activos criticos matriz de sobre los Al
terminada riesgos sobre criticos.
Al criticos y no
criticos
6. Manual / Contar con el Nulo Manual o Interna al Riesgo de
memoria de manual o informe de proyecto desorganizacié
trabajo para la informe tipo memoria n en el equipo
identificacion y memoria de terminado para lograr
valoracion de trabajo este producto
riesgos. de segundo
plano. Se

sugiere que la
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Resultados a

Indicadores

Medio de

Riesgos y

obtener

Linea de

base

verificacion

supuestos
asistencia
técnica del
proyecto sea la
responsable

7. Plan director
para el
tratamiento de
riesgos sobre
activos criticos y
memoria de
trabajo sobre su
elaboracion.

Actividades
necesarias para
la entrega de los
productos.

Contar con el
plan y con su
informe tipo
memoria de
trabajo

Medida de
avance en el

desarrollo de la

actividad

Nulo

Valor del
indicador
de la

actividad

en la

situacion
sin
proyecto

Plan e
informe de
memoria
terminados.
El plan debe
cubrir el
tratamiento
los riesgos de
los Al criticos
Valor del
indicador de
actividad a
lograr

Interna al
proyecto

Fuente de
obtencién
de los datos
dela
métrica

Riesgo de
desorganizacié
n en el equipo
para lograr los
productos. Se
sugiere
refuerzo de la
asistencia
técnica
Precondiciones
al desarrollo de
las actividades.

Identificar a las Conforme Se Superior al Estructura
partes calendario del estimard | 80% de las vigente
interesadas proyecto al inicio unidades
del organizativas
proyecto | con nivel de
direccion o
superior
vigentes
Revisar Conforme Nulo Calendario Seguimiento
antecedentes y calendario de cumplido. de
planificacion del | proyecto calendario.
proyecto. Revisar
matrices e
instrumentos de
planificacion y
control de
avance
Identificar Al de Conforme Nulo Calendario Seguimiento
la organizacion calendario de cumplido. de
proyecto. Inventario de | calendario.
Obtencion Al completo Seguimiento
paulatina de de
inventario integracion
de
inventario
de Al
Confeccionar el Conforme Nulo Calendario Seguimiento
catalogo de Al calendario de cumplido. de
proyecto. Catélogo de calendario.
Obtencién Al completo Seguimiento
paulatina de de
catalogo integracion
de catélogo
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Resultados a Indicadores Medio de Riesgos y
obtener verificaciéon supuestos
de Al

Elaborar Conforme Nulo Calendario Seguimiento
criterios, calendario de cumplido. Al | de
consensuar e proyecto criticos calendario.
identificar Al completo. Seguimiento
criticos Informe de

memoria integracion

terminado. de Al

criticos
Confeccionar el Calendario Nulo Calendario Seguimiento
mapa de riesgos | cumplido. cumplido. de
de los Al Mapa de Mapa de calendario.
riesgos riesgos
completo completo

Elaborar el plan Conforme Nulo Calendario Seguimiento
de tratamiento de | calendario de cumplido. de
riesgos para los proyecto Plan de calendario.
Al criticos tratamiento

confeccionad

0. Informe

memoria

terminado

17 Tabla N° 5 — Matriz de resultados preliminar del proyecto. Fuente: Elaboracién propia
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5.2.

Instrumentos para la identificacion de activos, catalogacion

y gestion de riesgos

Tabla 28. Resumen da métodos de recopilacién de datos usados en las

evaluaciones del PNUD*

Matodo Descripcidn Ventajas Retos
Sistema de Usa indicadores de desempena para | Puede ser un metodo Cepende de sistemas de
seguimiento y miedir avamces, especlalmente los fiable y rentable para sequimienio y evaluacion gue
eva ki resultados reales an relacion con los | evaluar los avances de haﬁnteru“%u Indiicadores
resultados esperados. productos ¥ efectos. objetivos de seg.ll:pe
¥ hayan recabado datos flables
;pect-:l a las metas a ko largo
. asl como datos
relacl-l:ﬂadns con los Inedica-
dores de efecios.
Documentos La documentacion existents, Son rentables. Las evidendas dooumentales
& informes Incluida la Informacion cuantitativa puedan ser dificiles de
existenbes y descriptiva de la Indclativa, sus codificar y de anallzar como
productos y efectos, tales como respuesta a las pregunitas.
documentacion sobre las activl-
dades de desarrdl-:l de capacidad, Diaficultad ds wertficar la flabil-
los informees de donantes y obras dad yvalider de los datos.
evidencdlas que sirean de
Cusestionarios Projporcionan un enfogue estandarl- | Son buenos para reunitr | Informar sobre uno mismo
rado para obtener Informachan diatos descriptivos enun | pusde llevar a informadones
solbre un amplio abanioco de temas amplio abanico de sespadas.
die un niimero grande o diverso de temas de manera rapida
partes Interesadas (nommalmente ¥ con un ooste relativa- | Los datos pueden ofrecer una
empleando téonicas de muestres) mente bajo Imagen general, peno carecen
para cbtener Infommacion sobre sus de profundidad.
actiudes, cresnclas, opinlones, Faclles de analar,
peroepdones, nivel de satisfaccion, Pueden no propordonar
atc_on relackan con s operaciones, | 'Offece el anonimato a Informacion adeouada para el
Insurmios, productos y factores de los enousstados. contexto.
combexto die la intdativa del PRLD. Estin e 2 spos de
MUesireo.
Entrevistas Solidtar resq:qélgstas Indnréliiauales a Fadilitan una cobertura, | Pueden necesitar mas thempo.
pregunitas predeierminadas una varnedad y una
dsmada;g:aubtemr Informacon | profundidad mayor Pueden ser dificlles de analizar.
a fondo dlasla:npre;lune;-:l sobire un tema. Pueden ser costosas.
axperienclas de personas, & para
ﬁrmmmmmﬁusa Ph:he-rujal'ne-nteelgh‘a‘lsladﬂr
haca rESpLEs-
cuestionarios o encuesias. e ol Iuscl'lente-s ean
sesgadas
Observacitn Conlleva el empleo de una forma de | Permite ver las Puede ser difidl categorizar o
in st obsarvacion detallada para cbtener | operadones de un Interpretar los comportamien-
Informadan predisa in sty sobre programa en el momento | tos observados.
oomo funclona &l programa (actvi- en gue tienan lugar
dades en curso, procesos, debates, Puesde resultar caro.
Interacciones soclales y resultados Se puede adaptar a los
ohservables tal y como se pueden acontecimientios en el Sujeto a posibles sesgos en la
war directamente durante el MOmenbo &n que selecoion (de los sitios).
diesarrolle de una Inlclatiea) LTSN
Entrevistas S; entrevista a un pequeno grupo Medio apido y flable de | Pueds ser difidl analizar
de gru ide & a 8 personas) unm para obiener las Impresiones | las respuestas.
e ::4 H:-n:egr:l:lelas rtas | I?Ef!sadaﬁ nesde-glisagiru = facilitador
n partas In . | partss Inter L re un fac
los puntos de vista similares o mﬂadn.
divergentes, o sus conslderaciones Manera sfidents de
sobre una Iniclativa o politica de ohtener Informacton Puede ser difidl de programar.
desamrollo, asl como para tener varnada y con alto
Informnadon sobre sus comporta- grado de profundidad
ﬁa”f&?é?;’?&’ﬁ';‘?” | enuncoroplzo.
lar Informacicn sag?'rezla;
tangibles e Intanglbles
resultantes de una Inkdativa.
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Tabla 28. Resumen de métodos de recopilacién de datos usados en las

evaluaciones del PNUD

Método Descripcitn Ventajas Retos
Informadores Entrevistas cualitativas en profundl- Puede proporcionar un Sujeto a sesgos en la muestra.
clave dad. a menudo Individuales, comuna | entendimienio de los
amyplla wariedad de partes Interesa- | problemas y ofrecar Debe tener alguna foma
das que tienen un conodmients de | recomendaciones para | de werificar o comoborar la
primera mano de las operadones y soducionarios. Informnackon.
el contexto de la Inkdativa
Puede proporcionar
Estos expertos cormunitarios pueden | diferentes Ias
Propofcionan un conocimiento sobre un tema unikco o
espedal y una comprension de los sobre varos temas.
problamas y las soludones
recomiendadas.
Paneles de Una resv Isham o pares, o [Hor un Anade oredibiidad. Coste de la consultornia y
expertos grupa de referencla, comipuesto de gastos conexas, sl los hay.
expertos externos para proporcionar | Puede sereir oomo una
INSUMas &n temas Bcnloos o fuente mas de informa- Debse asegurar la Imparciall-
de otro género cublertos por clan {experta) gque dad y que no haya conflicto
Iz evaluacion. afrezca una mayor ke Intbereses.
profundidad.
Puede verificar o
confirmar la informa-
clan y los resultados
&N un drea tematica
Casos de Implica un examen exhaustio, 10l para estudiar Fesquibere ur tl ¥ MecLrsos
estudio medilante la comparacion aurada completamente bkos oonsiderables da que
de casos, para obiener Informaciaon factores que contri- Enemhnente o disponen
a fondo con el objetivo de compren- | buyen a los producios evaluadones solidiadas
der totalmente la dinamica ¥ efectos.
operaclonal, las actividades, los Puade sar dificll de analizar.
productos, los efectos y las Interac-
clones de un proyecto o programa
de desarnodlio.

18 Figura N° 13 — Métodos y fuentes de recopilacion de datos. Fuente: Manual PNUD

6. CALENDARIO ESTIMADO DE ACTIVIDADES

El proyecto tiene una duracién estimada de cinco (5) meses, de acuerdo al plan de

trabajo presentado en apartado anterior, incluyendo las tareas preparatorias, de difusion y

de convocatoria a las partes interesadas.

Se visualizan seguidamente la lista de actividades y tareas del proyecto con detalle
de tiempos de duracién en semanas.

6.1. Lista de actividades y tareas

., Mes de
Duracion de rovecto
» la actividad ~ Pr%
Actividades / Tareas en el que
o tarea (en
semanas) ocurre la
actividad
1 | Presentar el proyecto e identificar alas partes 3 1
interesadas
a | Realizar una difusién preliminar del proyecto en su 2 1
conjunto
b | Convocar a las partes potencialmente interesadas 2 1
¢ | Comunicar el lanzamiento del proyecto 1 1
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Mes de
proyecto
en el que
ocurre la
actividad

Duracion de
la actividad
o tarea (en
semanas)

Actividades / Tareas

2 | Revisar los antecedentes, la documentacion y las
herramientas del proyecto. Revisar la

e . S 3 ly?2
planificacién, matriz de seguimiento y los
cuadros de resultados.
a | Realizar encuentros del taller de revision de la
e 2 ly?2
planificacion — marco de resultados.
b | Taller revision del seguimiento — marco de 1 >
seguimiento.
3 | Identificar los activos — construir el inventario de
Al 3 2y3
a | Designar quiénes seran los REFERENTES (voceros
0 asistentes) por cada parte interesada (se verifica 1 2
dentro de los talleres)
b | Tareas de relevamiento, de analisis y de
interpelacion a través de entrevistas y de reuniones 5 5
con el personal técnico y administrativo de las
dependencias.
Cc | Producir y presentar un inventario preliminar 1 3
4 | Construir el catalogo de Al y seleccionar a los Al 5 3y4
criticos
a | Los referentes de cada area, mediante entrevistas y
reuniones con las dependencias a las que asisten, > 3

revisaran los criterios de catalogacién y los aplicaran
al inventario del area.

b | Revisar las primeras valoraciones del catélogo entre
los referentes, coordinacién y asistencia técnica y las 2 3
partes interesadas. Verificar y producir ajustes.

¢ | Revisar la valoracién anterior en reunién plenaria 'y
extendida a areas (Tecnologia, Asuntos Juridicos,

Auditoria Interna, etc.). Verificar y producir ajustes. 1 3
d | Producir el catalogo de Al definitivo 2 3
e D_etfarminar cudles son los activos criticos o de 5 3y4
mision critica.
f En segundo plano, elaborar memoria de trabajo
sobre criterios de catalogacion y de seleccion de Al 3 3y4
criticos
5 | Confeccionar el mapa de riesgos del catalogo 6 4y5
a | ldentificar las amenazas sobre los Al con prioridad
2 4
sobre los AIC
b | Establecer la probabilidad de ocurrencia de esas 2 4
amenazas
¢ | Identificar las vulnerabilidades de cada activo de 3 4
informacion.
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Mes de
proyecto
en el que
ocurre la
actividad

Duracion de
la actividad
o tarea (en
semanas)

Actividades / Tareas

d | Evaluar los riesgos para cada activo, contemplando
el dafio econdémico que el riesgo podria causar como 3 4y5
impacto y la probabilidad de ocurrencia.

e | Revisar en reunién plenaria la valorizacion inicial de

riesgos realizada. 2 5
6 | Tratar los riesgos
a | Construir la matriz de riesgos para los activos 3 5
criticos
b | Situar la linea del umbral o nivel de tolerancia al
riesgo, seleccionando preliminarmente la opcién de 3 5

tratamiento en cada caso.

¢ | Revisar en una segunda reunion plenaria entre los
referentes de area, la asistencia técnica del proyecto
y las partes interesadas esa primera selecciéon y
elaborar el plan director de tratamiento de riesgos

d | Elaborar la memoria del plan director. 3 5

19 Tabla N° 6 - Lista de actividades y tareas del plan de trabajo y tiempos- Fuente: Elaboracién propia

6.2. Calendario estimado

A continuacién se aprecia el calendario estimado para la ejecucion integral del
proyecto el que luego se desagrega en dos imagenes consecutivas de mayor amplitud.
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20 Figura N° 14 Calendario estimado del proyecto completo. Fuente: Elaboracién Propia

21 Figura N° 15 Calendario estimado del proyecto parcial actividades 1, 2 y 3. Fuente: Elaboracion
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asistencia referida sera la encargada de documentar el avance del proyecto en general,
en particular lo que corresponda a los principales entregables y de preparar la version
final del material de apoyo a utilizar en los talleres y encuentros de trabajo.

El perfil del personal dedicado a la asistencia técnica y administrativa requiere las
siguientes competencias:

e Titulo de grado o terciario en carreras orientadas a la tecnologia informatica, a la
seguridad de la informacion o a la gestion de las mismas.

e Experiencia en disefio y gestion de actividades de capacitacion.

e Conocimiento de las metodologias que utiliza el proyecto, en particular las
referidas a la gestion de proyectos y a la gestion de riesgos.

o Experiencia en la gestidn, seguimiento o auditoria de gestidon de proyectos.

Ademas, se prevé la participacion destacada de determinados miembros de la
organizacion, principalmente del &rea del Servicio Administrativo Financiero, de
Tecnologia Informatica y de Seguridad de la Informacion, tal como se ha detallado en
determinadas tareas del plan de trabajo del proyecto y a los fines de que dichos
colaboradores asesoren durante la ejecucion brindando su conocimiento especializado o
experto en las materias correspondientes.

El proyecto no implica el uso significativo de recursos materiales y, tal como se ha
descripto en los péarrafos anteriores, los recursos humanos son todos internos al mismo,
de manera que no se reconocen por el momento costos incrementales asociados al
proyecto.

8. CONCLUSIONES

El proyecto provee una soluciéon consistente, pormenorizada y cuya puesta en
marcha puede ser inmediata, orientada tanto a la revisién y la actualizacion del catalogo
de activos de informacién del organismo, cuanto al avance en la gestion de los riesgos
sobre esos activos.

Ademas de una metodologia adaptada de manera ad hoc a las caracteristicas
organizativas y de infraestructura tecnologica del Ministerio, el proyecto también
contempla un conjunto de herramientas y de material de apoyo especifico que facilita el
lanzamiento, la ejecucion y el seguimiento.

En particular y respecto de la metodologia adecuada al alcance y a las
caracteristicas del proyecto, la misma es intrinseca y deliberadamente participativa.
Proporciona asi una dinamica de trabajo que provoca, suscita y refuerza la participacion
de los involucrados directa o indirectamente en el proyecto, de tal manera que son las
instancias de ese trabajo conjunto las que permiten la obtencion de los productos y
efectos disefiados para alcanzar los beneficios anhelados. La participacion que fluye a
través de una logica de efectos o resultados, actividades, sus productos y los recursos a
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aplicar es en si misma la metodologia. El proyecto tiene diferentes e importantes partes
interesadas y un ciclo de trabajo eficaz sélo se logra con su patrticipacion.

Que la metodologia elegida tenga esa caracteristica relevante permitird revertir una
de las principales cuestiones apuntadas entre los antecedentes del proyecto la cual refiere
al abandono por parte de la organizacién de lo logrado en etapas anteriores sobre el
mismo tema, probablemente motivado en que los responsables de los activos no
estuvieron lo suficientemente involucrados en su momento. El desconocimiento de los
intereses y de las responsabilidades puestas en juego fueron factores que probablemente
hayan gravitado en la discontinuidad de la solucion anterior y que este nuevo proyecto, a
través de su l6gica de participacion, contrarrestara.

Dentro de la légica participativa, el proyecto lograra:

¢ Identificar y reunir a las partes interesadas, tanto se trate de beneficiados por
los resultados como quienes puedan verse afectados en sus intereses.

e Identificar correctamente las necesidades a abordar, estableciendo
prioridades entre ellas y mejorando el analisis de problemas a través de la
indagatoria de las relaciones causa — efecto.

e Visualizar los cambios deseados de manera positiva en un tiempo
determinado.

e Crear un mapa de resultados y de efectos deseados en cada caso,
identificando qué es lo que hay que hacer para alcanzar la vision del cambio
y dar respuesta a los problemas planteados.

e Mensurar en qué medida se alcanzan los resultados y efectos deseados,
utilizando los indicadores, métricas y fuentes de verificacion adecuados.

¢ Identificar efectos no deseados, riesgos y supuestos que deben estar bajo
gobierno.

e Asegurar la legitimidad y la rendicibn de cuentas a todas las partes
interesadas a medida que avanza el proyecto y evaluar el desempefio en
general de la ejecucion.

El plan de trabajo estd propuesto de una manera detallada, dejando en evidencia
tanto la secuencia de actividades y los responsables de llevarlas a cabo, en consonancia
con lo que dicta la metodologia, como los tiempos que pueden superponerse para lograr
una mayor celeridad en el alcance de los productos y resultados.

El ciclo del trabajo total esta acotado a cinco meses y se considera que ello
permitira un equilibrio indispensable entre una labor practicada a conciencia y el alcance
temprano de resultados, necesario para asegurar el mejor animo de los participantes y la
sostenibilidad de los esfuerzos requeridos.

El proyecto no implica costos incrementales en la practica de su ejecucion. Por otra
parte, la organizacion cuenta con los recursos humanos necesarios para llevarlo a cabo
de inmediato o en el corto plazo. Asimismo, el proyecto brinda avances concretos
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respecto de sus entregables mas importantes, los cuales se terminardn de confeccionar
durante la ejecucion, facilitando la labor de todos los participantes

En caso de adoptar la solucién propuesta, la organizacién retomara un camino
concreto para una mejor gestion de sus activos de informacion, incluyendo la gestién de
sus riesgos, lo cual también implica la posibilidad de instaurar un proceso de mejora
continua al respecto. Cabe destacar que la gestién de los activos de informacion, dentro
de la méas general de activos de tecnologia informatica y la de sus riesgos, es el punto de
partida para una soélida gestion de seguridad de la informacion.

En particular y en cuanto a la gestién de los riesgos sobre los activos, el proyecto
avanza fuertemente, dado que el organismo no cuenta adn con una politica al respecto.
En ese sentido, la metodologia de trabajo prevista podria constituirse en dicha politica o
suplirla en la préctica.

Por todo lo expuesto, el proyecto seria altamente recomendable de llevar a la
practica en virtud de su logica de respeto a los intereses involucrados o afectados de cada
parte de la organizacion, de su enfoque a un tema medular de la seguridad de la
informacién como es la gestion de activos y por el ciclo virtuoso de mejora continua que
podria iniciar.

Desde esta Ultima perspectiva, varias son las cosas que pueden mejorar o
extenderse a futuro. A saber:

e Sistematizar la revision del catadlogo de activos de la institucion,
regularizando una frecuencia que puede darse cada dos o tres afios como
maximo, independientemente de los cambios de estructura organizativa.

¢ Influir en que las normas de estructura, cuando se modifiquen, incorporen en
la medida de lo posible y necesario, la mencion de los activos de informacion
gue son criticos a las competencias o facultades de cada unidad
organizativa.

e Fortalecer al organismo en su conjunto desde los referentes de gestion de
activos y de riesgos que dejara el proyecto y que podrian multiplicar dichas
competencias al involucrarse en un proceso de formacion de formadores.

¢ Normalizar la gestién de riesgos sobre los activos y también en general,
mediante la redaccion de normas de procedimiento especificas y el
relevamiento de buenas practicas a partir del presente proyecto.

e Incursionar en métodos cada vez mas precisos y adecuados de evaluacién
de riesgos con estimacion de las probabilidades de ocurrencia y de
valoracion de su impacto por amenazas materializadas en términos de
detrimento de los bienes y servicios publicos que el organismo ofrece a la
poblacion en general.

e Contribuir a instaurar una cultura de cumplimiento (‘compliance”) en la
organizacion, donde los referentes de cada area podrian incorporarse a los
métodos y practicas correspondientes como agentes de cambio.
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