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RESUMEN

El presente trabajo final de la Especializacion en Seguridad
Informatica realiza un estudio critico de informacion respecto del
ransomware criptografico. Si bien la criptografia es una herramienta
poderosa empleada por individuos particulares y organizaciones, también
puede usarse indebidamente con fines maliciosos. ElI ransomware
criptografico es una categoria de software malicioso que cifra los archivos de
una computadora y solicita el pago de un rescate para recuperarlos.

La investigacion realizada involucra la recopilacion y analisis de
informacion referente a: los antecedentes del uso de criptografia
malintencionada; cémo ha surgido el nacimiento de ransomware; los tipos y
familias mas importantes que se han desarrollado desde sus comienzos
hasta la actualidad, considerando algoritmos de cifrado, forma de pago de
rescate y plataformas afectadas; los vectores de ataque utilizados por estos
cibercriminales y las estrategias que se pueden adoptar para defenderse del

ransomware, considerando aquellas que son proactivas y reactivas.
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INTRODUCCION

Uno de los principales riesgos y preocupaciones latentes en la
actualidad referidos a la seguridad informatica es el software malicioso. Con
el objetivo de dafiar ordenadores, se han desarrollado diversos tipos de
malware tales como virus, troyanos y gusanos. Si bien estos tipos y otros
han sido definidos en el pasado, actualmente hay individuos vy
organizaciones dedicadas a crear nuevas variantes de estos malware
aprovechando nuevas fallas en el software de las aplicaciones y/o sistemas
operativos para obtener rédito. Es por ello por lo que es necesario
mantenerse a la vanguardia de los softwares malintencionados lanzados e
identificar estrategias para proteger los ordenadores y, en particular, la
informacion valiosa que contienen.

Ransomware ha sido uno de los softwares maliciosos que ha cobrado
relevancia en los ultimos afios. A diferencia del resto, si bien dafia los
ordenadores de las victimas, el objetivo principal es obtener dinero luego de
la infeccion. Para lograr esto, utiliza criptografia para cifrar archivos y deja a
la victima en una situacion de que, si quiere recuperar el acceso a su
informacion, necesita pagar un rescate. La criptografia ha sido pensada y
utilizada para fines defensivos, el cifrado de archivos permite garantizar la
confidencialidad de estos. Ya sea con algoritmos de criptografia simétrica o
asimétrica, aquel individuo que no posea la clave para desencriptar no podra
ver la informacién. No obstante, en este caso es empleada para fines
ofensivos ya que, gracias a los métodos criptograficos, puede extorsionar a
sus victimas.

Ante esta problematica, este trabajo de investigacion tiene por
objetivo desarrollar y exponer el nacimiento del ransomware criptografico, su
evolucion, cifrado e impacto en la seguridad ofensiva y defensiva, a fin de
comprender el objeto de estudio. En este trabajo no se publica nada que no
se haya descubierto antes. El principal aporte de este es recopilar historias y
detalles técnicos de una bibliografia variada para tener una vision y
comprension integral de una de las principales amenazas informéticas que
existen hoy. Se espera que sirva como una primera lectura para que futuras

investigaciones profundicen en alguno de los puntos tratados.



Este documento se encuentra estructurado en cinco capitulos. En el
primero, se trata de los antecedentes del uso de criptografia para fines
maliciosos, haciendo un breve recorrido de una rama dedicada a su
investigacion hasta el nacimiento de ransomware. Luego, el segundo
capitulo describe los vectores de ataque que son utlizados por el
ransomware para llegar e infectar los ordenadores de las victimas. Las
familias de ransomware mas destacadas que han sido desarrolladas en la
historia hasta el 2018 son detalladas en el tercer capitulo, considerando los
algoritmos de encripcion utilizados y las nuevas tecnologias que han ido
incorporando las nuevas variantes. En los capitulos cuatro y cinco, se
exponen estrategias y herramientas de defensa que se pueden adoptar para
evitar (preventivas) o recuperarse (reactivas) de un ataque de ransomware,
tanto aquellas que pueden ser implementadas en una organizacion entera
como las que pueden ser instauradas en un ordenador individual.
Finalmente, se establecen las conclusiones obtenidas a lo largo del
desarrollo de este trabajo.



CAPITULO 1. Antecedentes de criptografia maliciosa

A lo largo de la historia, la criptografia ha ido evolucionando y
variando, incluyendo diversos avances tecnolégicos, nuevos algoritmos
desarrollados e implementados y diferentes aplicaciones y rubros en la cual
se ha identificado que la criptografia puede aportar su utilidad y potencial. En
esta seccidn no se desarrolla la criptografia tradicionalmente conocida, sino
que se hace foco en el nacimiento de la aplicacién de la criptografia para

fines dafinos o maliciosos.

1.1. Criptovirologia

Desde sus comienzos, la criptografia ha sido pensada y utilizada
como un mecanismo de defensa, en el cual los usuarios pueden gozar de
aspectos como autenticidad, privacidad y seguridad. Actualmente, es posible
detectar que estas funcionalidades de la criptografia, tanto simétrica como
asimétrica, aun siguen siendo de gran utilidad en los sistemas informaticos.
Si se requiere encriptar los archivos de todo el disco de un ordenador, la
primera soluciébn que se puede optar es el uso de un algoritmo de
criptografia simétrica como AES (Advanced Encryption Standard). Por otro
lado, si se necesita enviar un archivo mediante correo electrénico a otra
persona sin que nadie en la red pueda interceptar y tener acceso a ese
archivo, una solucién posible es implementando un algoritmo de criptografia
asimétrica como RSA (Rivest—Shamir—Adleman).

Sin embargo, durante todos estos afos de existencia de la
criptografia, se han encontrado otras aplicaciones que no necesariamente
buscan defender el sistema informatico. Se ha desarrollado una rama en la
informatica que tiene el objetivo de estudiar el uso de criptografia para crear
software malicioso, la cual es conocida como criptovirologia.

Los ataques estudiados por la criptovirologia involucran la utilizacion
en conjunto de técnicas de criptografia y malware conocidos tales como
virus y troyanos. De esta manera, la criptografia es mucho mas vista como
una herramienta adicional para los desarrolladores de malware para mejorar

las capacidades de sus desarrollos, antes que un malware en si misma.



Entre los objetivos ofensivos para los que la criptografia “maliciosa” es util,
se encuentran: el control de acceso sobre los datos del ordenador infectado;
extorsion; fuga de informacion; robo de informacion sensible y ocultamiento
de claves y estructura del malware [1]. Muchas de estas ideas que se fueron
extendiendo a lo largo de las investigaciones de la criptovirologia sirvieron

de base para el origen de ransomware.

1.2. Nacimiento del Ransomware

Del inglés ransom que significa rescate y “ware” que hace referencia a
software, el ransomware es un software malicioso que infecta un ordenador,
restringe el acceso a los archivos afectados y pide un rescate al usuario para
quitar la restriccion. El ransomware se nutre de las funcionalidades y
beneficios que brinda la criptografia, no con fines de defensa sino con fines
ofensivos, mas precisamente de extorsibn. Ademas del ransomware
criptografico (o crypto-ransomware), el cual es el foco de esta tesis, existe el
locker ransomware que no utiliza criptografia debido a que no encripta
archivos, sino que soélo bloquea el acceso a los datos o archivos del
ordenador infectado hasta que se pague el rescate.

Se considera que el primer malware de este tipo fue lanzado en 1989,
sin necesidad de la masividad que hoy tiene Internet para ser expandido, el
cual sera tratado en una seccion posterior. Sin embargo, la explosion de
ransomware comenzo a partir del afio 2005 con Gpcode, que también sera
tratado.

A comparacion de otros malwares, el ransomware tiene un objetivo
claro y conciso: infectar para obtener dinero a cambio. La victima del
ransomware, que puede ser un usuario aislado o una organizacion entera,
sufre dafios econdmicos y financieros tras ocurrir una infeccién. No solo es
afectado por el pago que tiene que realizar para recuperar su informacién
encriptada, sino que también puede tener otras consecuencias negativas
colaterales tales como el tiempo de baja de servicio o la pérdida de
reputaciéon. En 2017, el ransomware costé a las empresas un total de 5

billones de ddlares considerando el ataque en su completitud, no sélo el



precio del rescate. Esto marcO un pico en el impacto causado por un
ransomware en la historia, mas aun si lo comparamos con los afios 2016
(costos alrededor de 1 billon de doélares) y 2015 (costos alrededor de 325
millones de délares) [2]. Durante el transcurso de estos afios, la estrategia
de los desarrolladores de ransomware también ha cambiado en cuanto a los
precios de los rescates. En 2016, con el objetivo de extraer mas rédito de las
victimas, se empezaron a utilizar estrategias como el aumento del precio del
rescate a medida del paso del tiempo, buscando adicionalmente presionar
para que se efectle la transaccion. El afio siguiente, las demandas de
rescate disminuyeron abruptamente (mas de la mitad), lo cual demuestra
que se ha buscado pedir menos dinero, pero abarcar y afectar a muchos

mas usuarios [3]. Estos valores son resumidos y expuestos en la siguiente

tabla:

Impacto 2015 2016 2017
Costo total para las empresas | 325 millones | 1 billén 5 billones
(en délares)
Precio de rescate 293 1077 522
(en délares)

Tabla 1: Resumen de costos financieros debido a atagues de ransomware

Con respecto a su evolucion hasta la actualidad, el ransomware ha
experimentado variaciones respecto a su forma de expandirse, algoritmos de
encripcion utilizados, estructuras, entre otras caracteristicas. Sin embargo,
hay dos acontecimientos que han influenciado notablemente el curso que
han tomado las familias de ransomware y que siguen presentes en las

variantes que se lanzan actualmente.

1.2.1. Internet profunda

Del inglés deep web, la llamada internet profunda, oculta o invisible es
el contenido de la World Wide Web que no esta indexada por los motores de
busqueda estandar como Google o Yahoo. Es una parte de internet que se
distingue por el anonimato, formado por conexiones peer-to-peer que

permiten a los usuarios compartir archivos directamente. Si bien pueden




llevarse a cabo las mismas tareas que en la web tradicional, es un lugar
propicio para llevar a cabo actividades ilegales y criminales. Es aqui donde
aparece la conexion entre el ransomware y la deep web, aprovechando el
beneficio del anonimato.

El proyecto TOR (The Onion Router) permite a los usuarios no solo
navegar la internet profunda de manera anonima, sino también crear
servicios ocultos como servidores SSH o paginas web [4]. Aunque existen
otras redes ocultas en la deep web, TOR es una de las tres mas grandes y
es la mas utilizada por los desarrolladores de ransomware. De esta manera,
utilizando sitios alojados en TOR, se ha solucionado el problema del cobro
del rescate de las victimas. Los desarrolladores han aprovechado la internet
profunda para crear sus sitios de pagos, sin necesidad de informar a las
victimas una cuenta en particular (algunos se han visto obligados a utilizar
los servicios de e-Gold o Liberty Reserve cuando esta alternativa no existia)
que permiten que sea posible el rastreo y la determinacién de quién es el

responsable del ransomware.

1.2.2. Criptomoneda

Del inglés cryptocurrency, una criptomoneda es un medio digital
descentralizado de intercambio que confirma transacciones financieras
mediante pruebas criptograficas. A diferencia de otras monedas, ofrece tres
caracteristicas que la hacen atractiva: proteccién contra ataques de doble
gasto (transacciones que buscan gastar el mismo dinero dos veces);
independencia de la autoridad central y anonimato limitado por la cantidad
total de unidades que tiene la criptomoneda en cuestion. Particularmente
esta Ultima caracteristica probablemente ha sido la causante de que
desarrolladores de ransomware hayan optado por utilizar cuentas de
criptomonedas para recibir el pago de los rescates de sus victimas, sin
necesidad de revelar informacion sobre ellos. El anonimato también esta
garantizado en la creacion de una cuenta y una misma persona puede tener
muchas, ya que es recomendado que una cuenta sea utilizada sélo para una
transaccion. Estas cuentas consisten en una combinacion de una clave
privada y una direccion de la cuenta misma, y no hay manera de identificar al

duefio de ella a partir de los datos de la cuenta [5].



Se han generado distintas criptomonedas con alguna variacién en su
estructura o comportamiento, pero siguiendo los lineamientos antes
mencionados. Sin embargo, la mas elegida empleada por ransomware es
Bitcoin [6], una de las més utilizada a nivel mundial y la primera en haber
empezado a operar. El uso en conjunto de sitios web alojados en la deep
web via TOR y cuentas de criptomonedas ha sido la combinacion perfecta
para los creadores de ransomware para cobrar los rescates sin que se
conozca su identidad. En una seccion posterior se trataran familias de
ransomware que utilizaban otros medios de pagos antes de que existiera
Bitcoin, familias que hacen uso de Bitcoin y una familia en particular que

opto por otra criptomoneda llamada Dash [7].



CAPITULO 2. Vectores de ataque

Existen diferentes maneras en que el atacante puede lograr que el
ransomware infecte a los usuarios [8]. Los métodos predominantes y mas
utilizados para distribuir este tipo de software malicioso seran explicados en

esta seccion.
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Imagen 1: Vectores de ataque

2.1. Phishing

Mediante phishing (o suplantacion de identidad), el atacante envia un
correo electrénico de aspecto inocente con el objetivo de esconder el
software malicioso, incluido como archivo adjunto o en un sitio cuyo enlace
esta presente en el mensaje. La infeccion puede ocurrir si el usuario: abre el
archivo adjunto malicioso que instala el ransomware; abre el adjunto
malicioso que inicia una descarga y luego instala el ransomware o ingresa al

enlace del mensaje que apunta al ransomware.

2.2. Exploit kit

El atacante utiliza herramientas que aprovechan las vulnerabilidades
de seguridad que se encuentran sin arreglar en una aplicacion o sistema
operativo para instalar malware. La infeccion puede ocurrir meramente
debido a la presencia de una vulnerabilidad, no requiere accion alguna de

los usuarios. Este método es aun mas efectivo si las vulnerabilidades que



son explotadas son de “dia cero” (zero-day), debido a que cualquier

ordenador que posea el software en cuestion sera vulnerable y permeable.

2.3. Malvertising

Utilizando malvertising (o publicidad maliciosa), el atacante coloca
anuncios maliciosos a través de sitios web de confianza con gran cantidad
de visitantes. La infeccién puede ocurrir si el usuario: hace clic en el anuncio
malicioso provocando la descarga del ransomware o simplemente accede y

carga la pagina web que aloja el anuncio, sin necesidad de interactuar.



CAPITULO 3. Familias ransomware

En esta seccion se presentan en detalle ransomwares que han sido
importantes debido a sus caracteristicas y/o funcionalidades que incluyeron
y que se destacan entre tantos otros que se lanzaron en la historia desde
1989. Para cada afio en que se ha lanzado un ransomware, se ha
seleccionado el mas relevante y el que mas ha aportado en la evolucién de
un malware que aun sigue latente y con el que ciberdelincuentes siguen
sacando provecho y dinero con su desarrollo. Debido a que la esencia del
ransomware es la misma desde sus comienzos, en cada subseccion se
ahondara en las caracteristicas que mas los diferencian del resto o de sus
antecesores. Algunos ransomwares repiten lo implementado por otros y en
términos de esta seccion, aquellas caracteristicas ya explicadas en su
antecesor no seran repetidos. Adicionalmente, con respecto al ransomware
mas exponente de la historia que fue lanzado en 2017, se aportan mas
detalles en cuanto al andlisis dindmico que se ha realizado de su
comportamiento al momento de una infeccion. También cabe aclarar que en
esta seccion y en la completitud de esta tesis se ha hecho foco en
ransomwares criptogréaficos, aquellos que encriptan los archivos de los
ordenadores de las victimas y no los que no hacen uso de la criptografia

como los que sélo bloquean la pantalla.

3.1. 1989 | AIDS Trojan

La primera gran manifestacion de ransomware se remonta a 1989,
con el AIDS Trojan, también llamado PC Cyborg. Si bien el término
ransomware se ha comenzado a utilizar afios posteriores, este programa

tenia la diferencia de encriptar archivos y pedir un rescate.

3.1.1. Propagacion

Debido a que pocas personas utilizaban computadoras personales,
gue Internet no era como lo conocemos hoy y era Gtil sélo para expertos de
ciencia y tecnologia, AIDS Trojan no tuvo tanto éxito, comparado al impacto

causado por sus sucesores. Este troyano fue distribuido a través de
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disquetes. Joseph Popp, investigador sobre el SIDA y creador del programa,

distribuyd 20.000 disquetes a asistentes en una conferencia sobre SIDA.

3.1.2. Modo de operacién

Al colocar el disquete, se le proporcionaba al usuario informacion
sobre riesgos de contraer SIDA. Sin embargo, adicionalmente a esto, el
troyano encriptaba el disco duro de la victima después de 90 reinicios. El
programa contaba las veces que se inicid6 el sistema y al alcanzar este
namero de reinicios, ocultaba los directorios y encriptaba los nombres de los
archivos de la unidad C. Esto era realizado con criptografia simétrica simple,
aunque no se conoce el algoritmo exacto. En la siguiente captura de
pantalla, se muestra el mensaje que recibian las victimas que insertaron el

disquete:

ATTENTION:

I have been elected to inform you that throughout your process of
collecting and executing files, you have accdientally THUCK:)
yourself over: again, that’s PHUCKED yourself over. No, it cannot
be: YES, it CAN be, a Jiriis has infected your system. Now what do
you have to say about that? HAHAHAHA. Have THUN with this one and
rememember, there is NO cure for

@
C
@
C
®
C
@
C
@
C
@
C
]
C
@
C
@
C
@

.

Imagen 2: Mensaje de AIDS Trojan. Fuente: KnowBe4

Al finalizar la encripcion y dejar el sistema inutilizable, se le informa a
la victima que debe pagar una “tarifa de licencia” para recibir la clave para
descifrar, extrapolable al pago del rescate de los ransomware propiamente

dichos.
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La simplicidad del algoritmo de encripcion, llevo al lanzamiento de
programas y/o herramientas de remediacion, los cuales desencriptaban los
archivos infectados. Estos permitieron que las victimas que no pagaron la
tarifa puedan eliminar el troyano de sus ordenadores y recuperar Sus

archivos [9].

3.2. 2005 | Gpcoder

El siguiente registro de la existencia de un ransomware, posterior a
AIDS Trojan, toma lugar mas de una década después con el descubrimiento
de Gpcoder. Es un troyano que encripta archivos en sistemas Windows

utilizando, en sus primeras variantes, criptografia simétrica.

3.2.1. Propagacion

La principal forma de propagacion de Gpcoder es mediante phishing o
adjuntos en mensajes de correo electronico. Fue de los primeros
ransomware en distribuirse mediante lo llamado spear-phishing, que hace
referencia a mensajes de correo electronico dirigidos a una persona o un
grupo de personas en particular dentro de una organizacion, tales como un
departamento. Asi, las victimas pueden creer que el mensaje proviene de

una fuente confiable.

3.2.2. Modo de operacion

Una vez ejecutado, Gpcoder escanea tanto las unidades locales como
las remotas en busca de archivos con algunas extensiones en particular.
Para garantizar su persistencia, crea una entrada de registro en el sistema
para que se ejecute cada vez que Windows inicia.

En sus inicios, este ransomware realizaba la encripcibn con un
algoritmo personalizado de criptografia simétrica, el cual fue facil de analizar
y descifrar. Debido a esto, surgieron nuevas variantes de esta familia de
ransomware, dando lugar a Gpcoder con otros algoritmos de encripcion

simétrica hasta que se llegd a una version mas fuerte usando RSA de 1024
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bits y AES de 256 bits. Esta ultima variante fue el primer ransomware en
utilizar criptografia asimétrica, mas especificamente el algoritmo RSA [10].

Como consecuencia de la encripcion, los archivos se tornan
inaccesibles para la victima. En la siguiente captura de pantalla, se muestra
el archivo que el malware deja en el ordenador con las instrucciones para el
rescate:

I HOW TO DECRYPT FILES - Notepad Q@

File Edit Format View Help

atrtaention! !
A171 wour personal Tiles (photo, documents, texts, databases, certificates,
kwm-tiles, wideo) have been encrypted by a very strong cypher RSaA-1024. The
original files are deleted. You can check this by yourself - just Jook for
files in all folders.

There is no possibility to decrypt these files without a special decrypt
program! Mobody can help you - even don't try to find another method or tell
anybody. Also after n days all encrypted files will be completely deleted and
you will have no chance to get it hack.

we <an help to solve this task for 1208 via wire transter (hank transter
SWIFT/IBAM) . and remember: any harmful or bad words to our side will be a reason
for dngoring your message and nothing will be done.

For details {Du have to send wyour regquest on this e-mail (attach to message a
full serial key shown below in this "how to..' f1le on desktop):
datafinder@fastmail.fm

E14314FG6E1EF356D11632AZ2E4951046F4 D014 55 JAEZBEQ4 FFFF32594 009593 544 D2AFCOELSF4 5850
1D0592F4658D23C24EQ0L7OFE5ABCE 27 7B1L4C414 T 0AG2AGBED
B21EBG40AESBFF 273 A06AGD0L09303 225 5C EEDBYLASEGFOCCCEALED2ULB4E4137FEEQOBEVF/CDEAD
BF431ASYFF3FS8DCLB3CFFFAY08FE1416325151EDSFOEL2E

Imagen 3: Instrucciones de Gpcoder para recuperar archivos. Fuente: KnowBe4

Para el pago del rescate, la victima debia contactarse con los
desarrolladores mediante la cuenta de correo electronico proporcionada en
las instrucciones y debia abonar a una cuenta de e-Gold o Liberty Reserve,
ambos servicios de moneda digital que han cerrado y no brindan mas sus
servicios.

Aquellas victimas de Gpcoder que tenian archivos infectados no
tenian otra alternativa que el pago del rescate mediante los mecanismos
antes mencionados. No se ha encontrado una solucion para el descifrado

directo de archivos que funcione correctamente [11].
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3.3. 2006 | Archiveus

Un afo después, surgié el descubrimiento de Archiveus, un troyano
que “protegia” los archivos de la victima con una contrasefia. A diferencia de
un ransomware como conocemos hoy, en vez de pagar un rescate, la
victima debia comprar algo en sitios web especificos para recuperar sus

archivos.

3.3.1. Propagacioén
Archiveus utilizaba descargas de archivos gratuitos o adjuntos via
correo electrénico. Adicionalmente, podia ocultarse en sitios webs o archivos

particulares.

3.3.2. Modo de operacién

Al ser descargado y ejecutado, el troyano escaneaba y encriptaba
todos los archivos encontrados en el directorio “Mis documentos” de
Windows. Copiaba el contenido de los archivos a un archivo propio creado
por el ransomware. Posteriormente, eliminaba los archivos originales y pedia
un rescate para restaurarlos. Si bien el ordenador seguia funcionando
correctamente, normalmente los usuarios utilizaban este directorio para
almacenar sus documentos mas necesarios tales como planillas de calculo.
Por lo tanto, las victimas podian utilizar otras funcionalidades, pero los
archivos que més les importaba quedaban inaccesibles [12]. En la siguiente
captura de pantalla, se muestra la ventana lanzada por Archiveus cuando el

usuario queria acceder a un archivo infectado:
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= myarhive
| desktop.ini:78 bytes

Extract 1 files in arhive

myar hive

Please entire password:

Cancel I

Image Copyright @ F-Secure Corporation

Imagen 4: Mensaje de Archiveus al abrir un archivo infectado. Fuente: F-Secure

Para la encripcién, utilizaba RSA de 1024 bits, el cual es un algoritmo
seguro. Sin embargo, la contrasefia no era Unica para cada victima y en esto
radica la causa por la que Archiveus ha llegado a su fin. La obtencion de la
clave de 30 digitos para desencriptar s6lo era posible si la victima hacia
compras a vendedores especificos en Internet.

El analisis en profundidad de este malware llevé a que investigadores
descubran que la contrasefia para recuperar los archivos estaba contenida
en el codigo de este. Actualmente, esta contrasefia es publica para que
cualquier victima afectada tenga la posibilidad de recuperarse de la infeccién
[13].

3.4. 2013 | CryptoLocker

Luego de Archiveus, el siguiente ransomware que se ha destacado
fue recién en 2013 con CryptoLocker, el cual encriptaba archivos en
ordenadores Windows. Causando un fuerte impacto afectando a un gran
namero de victimas alrededor del mundo, este malware ha sido el primero
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en utilizar dos estrategias que han sido adoptadas por la mayoria de sus
sucesores.

Por un lado, un hecho importante fue la creacion de la criptomoneda y
sistema de pago Bitcoin en 2009. Esto abri6 una puerta para que
desarrolladores de ransomware tengan a disposiciéon un método anénimo de
extorsion para recibir el pago de los rescates. Asi, ya no es necesario
exponerse con cuentas de e-Gold o Liberty Reserve como requerian en
2005 si querian exigir un pago, ahora con TOR y Bitcoin esto es un problema
solucionado.

La segunda estrategia es la combinacidon de algoritmos de encripciéon
para el cifrado. No basta con elegir criptografia simétrica o asimétrica. A
partir de este afo, los desarrolladores de este tipo de malware entendieron
que, para tener un mecanismo robusto, era mas beneficioso combinar
algoritmos de encripcion simétrica para encriptar archivos y asimétrica para

la comunicacién con el servidor.

3.4.1. Propagacién

Para propagarse y llegar a mas usuarios, CryptoLocker se escondia
en archivos adjuntos en correo electronico o a través de descargas de sitios
web afectados a través de una botnet llamada GameOver ZeuS, la cual
robaba credenciales bancarias y distribuia este ransomware [14]. Esta botnet
no solo permitia infectar muchos usuarios, sino también operaba como
servidor C&C (Command-and-Control) para CryptoLocker, lo cual en
principio era Util para su operacion, pero posteriormente, fue una de las

causas de la caida de este importante ransomware.

3.4.2. Modo de operacién

Al ejecutarse CryptoLocker, buscaba conectarse con el servidor C&C
que tiene asignado para obtener la clave publica RSA de 2048 bits con la
cual iba a encriptar. Luego, escaneaba los discos locales y unidades de
redes en busca archivos con ciertas extensiones en particular, las cuales
fueron ampliadas en nuevas variantes de CryptoLocker para afectar ain mas
el ordenador de la victima. Cada archivo era encriptado con una clave Unica

AES de 256 bits, dejandolo asentado en el registro de Windows.
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Finalizado el proceso de encripcion, el ransomware muestra un
mensaje con el aviso a la victima. En la siguiente imagen, se muestra las
instrucciones brindadas por CryptoLocker para que las victimas paguen el

rescate para recuperar sus archivos:

s Cryptolocker

Payment for private key

Choose a convenient payment method:

Bitcoin (most cheap option) v

Obitcoin

Bitcoin Is a cryptocurency where the creation and transfer of bitcons is based on an
open-source cryptographic protocol that is independent of any central authority.
Bitcoins can be transferred through a computer or smartphone without an ntermediate
financial institution,

You have to send below specified amount to Bitcoin address
*m specify the transaction 1D, which
Private key will be destroyed on will be verified and confirmed,

Home Page
Getting started with Bitcoin

Time left

Enter the transaction 1D and press «Pay»:

Imagen 5: Instrucciones de CryptoLocker para el pago de rescate. Fuente: Avast

El mecanismo de encripcién utilizado por este malware es seguro, ya
gue resulta practicamente imposible obtener la clave privada RSA que sirve
para obtener las claves simétricas. Sin embargo, han ocurrido dos hechos
que debilitaron a CryptoLocker y que lo han llevado a su desuso. En primer
lugar, la dependencia mencionada anteriormente que tenia el malware con la
botnet termind causando dafios catastroficos al funcionamiento de este,
especialmente en 2014 cuando gran parte de GameOver ZeuS fue
desactivada por una operacion del Departamento de Justicia de Estados
Unidos. Ademas, en el mismo afio, una empresa de seguridad creé una

herramienta para desencriptar archivos infectados por CryptoLocker, luego
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de haber realizado un ataque de hackeo y obtener todas las claves utilizadas

para anteriores encripciones [15].

3.5. 2014 | CryptoWall

CryptoWall es un programa ransomware de tipo troyano que fue
descubierto en 2014, siendo uno de los mas destacados del afio. Esta
destinado a encriptar archivos de todas las versiones de Windows,
incluyendo Windows XP, Windows Vista, Windows 7 y Windows 8. A
diferencia de los expuestos anteriormente, este ransomware sigue aun
vigente y no se ha encontrado forma de recuperar los archivos infectados

evitando el pago a los ciberdelincuentes.

3.5.1. Propagacion

Este ransomware se distribuye de diferentes maneras. La mas
utilizada es mediante campafias de spam via correo electronico, en donde
se incluyen adjuntos maliciosos. Cuando la victima descomprime o ejecuta el
archivo que pretenden ser facturas u otras comunicaciones comerciales,
ocurre la infecciéon de CryptoWall. Adicionalmente a esta alternativa, otros
malwares ya instalados en la computadora victima pueden descargar
archivos e infiltrar CryptoWall, Por ultimo, puede ser distribuido también
mediante exploit kits, especificamente kits que se aprovechan de las
siguientes vulnerabilidades: Oracle Java SE Remote Java Runtime
Environment Code Execution Vulnerability (CVE-2012-0507); Adobe Flash
Player Buffer Overflow Vulnerability (CVE-2014-0515) y Adobe Flash Player
and AIR Unspecified Heap Based Buffer Overflow Vulnerability (CVE-2014-
0556) [16].

3.5.2. Modo de operacién
Una vez que CryptoWall ha sido ejecutado en el ordenador de la
victima, escanea las unidades locales, extraibles y recursos compartidos de

red buscando archivos de datos a cifrar. Posteriormente, elimina todas las
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copias Shadow Volume para evitar que los archivos encriptados sean
recuperados.

Los desarrolladores de este ransomware crearon un sitio web TOR
llamado CryptoWall Decryption Service para que las victimas paguen el
rescate. En cada carpeta donde se cifr6 un archivo, se crean tres archivos
con las instrucciones para llevarlo a cabo. En la siguiente captura de
pantalla, se muestran las instrucciones que este ransomware expone al
usuario afectado con el aviso de lo ocurrido y la demanda del pago del

rescate:

What happened to your files?
All of your filas wera protected by a strong ancryption with R34-2048 usaing CryptoWWall.
More information about the encryption keys using RSA-2048 can be found here: hilp Ven wikipedia growiki/BS4_(cryptosystem)

What does this mean?
Thes means that the structure and data within your files have bean imevocably changed. you will not be able to wark
with tham, read tham of ses tham, it is the same thing a2 lesing them fareves, but with our help, you can restone tham.

How did this happen?

Especially for you, on cur server was genarated the secret key pair RSA-2048 - publc and prvate

All your files ware ancrypled with the public key, whach has been transfarred Lo your computer via the Intemet.

Decrypting of your files is only possible with the help of the private key and decrypt program, which is on our secret senver

What do | do?

Alas, if you do not take the necessary measures for the specified time then the conditions for abtaining the private key will ba
changed

If wou really value your data, then we suggest you ¢o not waste valuable time searching for other solutions because they do not
exast

Faor more specific instructions, please wsit your personal home page, there are a few diferent addresses pointing to your page
below

1.hittps:ikpaifycrT jxgkilp. entertor. comiSfy w
2. hittps:ikpailycrTjxqkilp.tordweb.org/ 9w
J.https:iikpailycr ljxqkilp.onion. o3 w

i for same reasons the addresses are not available, follow these staps:

1. Download and install tor-browser: hitp (ww torgrogect orglprojectstorbeowser himl gn
2. After a successful installation, run the browser and wait for initialization

3. Type in the address bar: kpaiTycrTxglalp onson/S'w

4. Follow tha instructions on the site.

Imagen 6: Mensaje de CryptoWall. Fuente: McAfee Labs

Este ransomware utiliza dos algoritmos de cifrado: AES y RSA. Por un
lado, genera una clave AES de 256 bits para cifrar los archivos. Esta clave

es cifrada con la clave publica unica RSA creada por los desarrolladores y
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que se encuentra en el ejecutable malicioso. Asi, la clave AES cifrada con
RSA es transmitida al servidor de C&C, evitando que viaje en texto plano y
que alguien la pueda obtener. La Unica manera de recuperar la clave AES es
teniendo la clave privada de RSA asociada a la clave publica, perteneciente
a los desarrolladores del malware (no viaja por la red ni tampoco se
encuentra en el archivo utilizado para infectar) [17].

Hasta el momento, no se ha encontrado manera de recuperar la clave
privada para descifrar los archivos afectados por CryptoWall. La Unica
manera de recuperarlos es mediante el pago del rescate en CryptoWall

Decryption Service.

3.6. 2015 | TeslaCrypt

Uno de los ransomware mas destacados descubiertos en 2015 y que
sera resaltado en esta seccion es TeslaCrypt. Fue un troyano que encripta
archivos de datos en Windows, especialmente los utilizados para
videojuegos populares como Minecraft o World of Warcraft. Si bien utilizaba
algoritmos criptograficos estandar que garantizaban un alto nivel de
seguridad, este ransomware ha llegado a su fin por otro factor que se sera

tratado en esta subseccion.

3.6.1. Propagacion

Este ransomware infectaba a las victimas principalmente mediante
exploit kits, Angler (en sus comienzos) aprovechando una vulnerabilidad en
una version desactualizada de Flash player, Sweet Orange y Nuclear EKs.
También podia ser distribuido mediante campafias de spam o sitios web

comprometidos.

3.6.2. Modo de operacién
Tras su ejecucion, TeslaCrypt exploraba las unidades buscando
archivos con extensiones en particular, los abria, leia y cifraba. Para

garantizar su persistencia, eliminaba las copias Shadow Volume.
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Una vez encriptados los archivos, colocaba dos archivos en la
computadora de la victima: uno de texto plano y uno en HTML indicando las
instrucciones para recibir la clave de descifrado. El pago del rescate debia
llevarse a cabo a través de un sitio web ubicado en TOR, para el cual cada
instancia de TeslaCrypt poseia su direccion Bitcoin.

Existieron variantes de TeslaCrypt. En sus inicios, investigadores de
Cisco descubrieron que sélo utilizaba cifrado simétrico con AES, a pesar de
que el ransomware afirmaba encriptar con algoritmos asimétricos.
Posteriores versiones incorporaron el algoritmo de encripcion RSA-2048
[18].

En el afio 2016, TeslaCrypt sorprendentemente llegé a final. Los
desarrolladores dejaron cerrar su “proyecto” y publicaron la clave maestra
para descifrar los archivos infectados. Por lo tanto, cualquier ordenador que
fue victima de este ransomware puede recuperar su informacién de manera
gratuita, sin necesidad de pagar un rescate [19]. En la siguiente captura de
pantalla, se muestra el mensaje de los desarrolladores con la clave maestra

en su sitio de pago:

http://whozgk...2virk.onien/ \E

St @~ | € @ wbozgkinoBi@virk.onion [ Y-

Project closed
master key for decrypt

wait for other people make universal decrypt software

we are sorry!

[E= Bl X

440A241DD80FCCS5664E861989DB716E08CE627DSD40C7EA360AES8SSC727A49EE

Imagen 7: Sitio de pago que muestra la clave maestra de descifrado. Fuente: Bleeping
Computer

3.7. 2016 | Locky

En 2016, Internet se vio sacudida por infecciones causadas por el
troyano Locky. Es un ransomware que encripta archivos en Windows y, a

diferencia de sus antecesores, obtiene estadisticas de sus victimas con el
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aparente objetivo de determinar valores a los archivos cifrados y pedir
rescates de manera individual. Si bien ha infectado a una gran cantidad de
ordenadores alrededor del mundo, gan6 popularidad luego de atacar

importantes hospitales de Estados Unidos.

3.7.1. Propagacion

La principal fuente de propagacion de Locky es mediante campafias
“agresivas” de phishing y spam. En primera instancia, este ransomware se
distribuia mediante documentos maliciosos adjuntos de formato Microsoft
Word, Microsoft Excel, que incluian macros con scripts ofuscados Visual
Basic Script (VBS). En la siguiente captura de pantalla, se muestra un
ejemplo de estos mensajes de correo electrénico, engafiando a la victima de

gue eran enviados por grandes y reconocidas empresas:

= = Invoice 2016-74583971 - Message [Plain Text
Cin
i) .
- Message L7
e O Find
d il'] > P j_l % satelists - | ? #
_"‘)’ A o = hy Related ~
Reply Reply Forward Delete Moveto Other Elock lot Jun Categorize Follow Mark as
to All Folder = Actions~ || Sender - Up~ Unread || ki Select -
Respond Actions Junk E-mail L] Options IF] Find
From: Elbert Massey [MasseyElbert43716 @hsi14. unitymediagroup. de] Sent Wed 2/17/2016 10:58 AM
Tao:
Cc
Subject: Invoice 2016-74583971

| Message | B]SCAN_INVOICE_2016_74583971.doc

Hi

Here's invoice 2816-74583971 for 157,30 USD for last weeks delivery.
The amount outstanding of 498,34 USD is due on 23 Feb 2816.

If you have any questions, please let us know.

Thanks,

Elbert Massey
First Data Corporation www.firstdata.com

| » i

4|

Imagen 8: Campafia de spam de Locky. Fuente: Kaspersky

Las nuevas variantes de Locky, han optado por utilizar archivos de

formato .ZIP, en lugar de los documentos mencionados anteriormente,
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incorporando un programa de descarga de JavaScript ofuscado para permitir

a Locky ingresar al ordenador [20].

3.7.2. Modo de operacion

Cuando Locky es ejecutado por primera vez, se contacta con el
servidor C&C para avisar que ha ocurrido la infeccion. Es por ello por lo que
el ransomware no puede encriptar si el dispositivo se encuentra
desconectado de Internet. Al recibir la clave publica RSA de 2048 bits del
servidor, comienza a buscar archivos de ciertas extensiones y en ciertas
unidades. Para cada archivo, se genera una nueva clave aleatoria de 128
bits y cifra los contenidos del archivo con el algoritmo AES.

Al finalizar la encripcién, muestra el aviso y pedido de rescate a la
victima. Se detallan las instrucciones, cuyo disefio ha sido cambiado a
medida que Locky fue evolucionado. Una vez abonado el rescate, el
descifrador se puede encontrar en cuatro distintos sitios en TOR [21].

Hasta el momento, no se ha encontrado manera de desencriptar los
archivos afectados por Locky. Debido a que la generacién del par de claves
publica y privada de RSA utilizadas para la infeccion ocurre en el servidor

C&C, es imposible la desencripcién de forma manual.

3.8. 2017 | WannaCry

Sin dudas, WannaCry fue el ransomware que causdé mas impacto a
nivel mundial no sélo del afio 2017, sino de la historia de este tipo de
malwares. Ha tenido repercusion no sélo en el ambiente de la informética,
sino también en diarios y canales de television al haber afectado alrededor
de 200.000 ordenadores en 150 paises, incluyendo como objetivos
empresas, universidades y hospitales.

A comparacién de sus antepasados, WannaCry adopté una nueva
estrategia que lo hizo sumamente agresivo y le permitio alcanzar
muchisimas mas victimas que si hubiera seguido los patrones anteriores.
Desde este afio en adelante, no solo se siguié hablando de ransomware,

sino que también se comenz6 a hablar de cryptoworm. Estos nuevos
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ransomwares combinaron la auto-propagacion de los gusanos informaticos
(del inglés worms) y el uso de la criptografia para encriptar archivos y pedir
el pago de un rescate. Por lo tanto, estas nuevas familias no se satisfacen
s6lo con secuestrar la informacion del ordenador de la victima, ademas
intentan afectar y conseguir nuevas victimas a través de la red a la cual esta
conectado el ordenador infectado [22]. En el caso de WannaCry en
particular, estd compuesto por dos méddulos: médulo worm y maoddulo

ransomware.

3.8.1. Propagacién

Al igual que en los ransomware mencionados previamente, uno de los
medios de propagacion de WannaCry era mediante adjuntos en mensajes
de correo electronico. Sin embargo, la masiva infeccidn a tantas victimas en
los diversos paises no fue resultado de la descarga de un adjunto en los
ordenadores afectados. Este ransomware se propagl principalmente al
aprovechar vulnerabilidades presentes en todos los sistemas operativos
Windows que no estaban actualizados con los ultimos parches de seguridad.
Gracias al exploit EternalBlue, desarrollado por la NSA (Agencia de
Seguridad Nacional de Estados Unidos) y filtrado por el grupo de hackers
Shadow Brokers, explotaba las siguientes vulnerabilidades en el protocolo
de Microsoft Server Message Block (SMB): Microsoft Windows SMB Server
Remote Code Execution Vulnerability (CVE-2017-0144) y Microsoft Windows
SMB Server Remote Code Execution Vulnerability (CVE-2017-0145).
Durante su explotacién, utilizaba un backdoor llamado DoublePulsar con el
objetivo de copiarse, instalarse y ejecutarse a si mismo. Por ultimo,
WannaCry buscaba otras computadoras vulnerables e intentaba dispersarse

automaticamente a cualquiera que encontraba.

3.8.2. Modo de operacion

Una vez que el médulo worm arriba a destino, intenta colocar en el
ordenador el médulo ransomware. Este segundo médulo primero enumeraba
los discos existentes en el ordenador, como pueden ser unidades locales,
extraibles y de red. Luego, escaneaba en busca de archivos con

determinada extensién, asociados a aplicaciones, bases de datos, archivos
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comprimidos y de multimedia. En la siguiente captura de pantalla, se
muestra el aviso que hacia WannaCry a sus victimas, incluyendo un

contador que indicaba el tiempo restante antes que el precio del rescate sea

aumentado:

hf Wana DecryptOr 2.0 il

Ooops, your files have been encrypted!

English

What Happened to My Computer?
Your important files are encrypted.

Many of vour documents, photos, videos, databases and other files are no longer
accessible because they have been encryvpted. Maybe vou are busy looking for a way to
recover yvourfiles, but do not waste vour time, Nobody can recover yowr files without
our decryption service,

Payment will be raised on Can1 Recover My Files?
5/16/2017 04:35:49 Sure. We guarantee that you can recover all vour files safely and easily. But you have
not so enough time.

Time Left Wou can decrypt some of vour files for free. Try now by clicking <Decrypts.

But if vou want to decrypt all vourfiles, youneed to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if voudon't pay in 7 days, vouwon't be able to recover vour files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin=,
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After vour payment, click <Check Payment>. Best time to check: 9:00am - 11:00am =

Pt XL I N S,

5/20/2017 04:35:49

Time Left

RPN o WU I

. R Send $600 worth of bitcoin to this address:
bitcoin

P | 12t9YDPgwueZSNyMgws19p7 ARBisjr6SMw |
Eontactls Check Payment Decrypt

Imagen 9: Mensaje de WannaCry. Fuente: Secureworks

Para lograr esto, se generaba aleatoriamente una clave AES de 128
bits para cada uno de los archivos que queria infectar y encriptar.
Adicionalmente, generaba un par de claves RSA de 2048 bits para cada
encripcién, la cual era a su vez encriptada con una clave publica RSA que
tenia incorporada el modulo. La clave RSA generada era utilizada para
encriptar las claves AES.

A WannaCry no le bastaba s6lo con encriptar el sistema de la victima.
Ademas, se ejecutaba la rutina de propagacion, mediante el cual el médulo
worm escaneaba direcciones IP (direcciones pertenecientes a la misma
subred del ordenador comprometido y direcciones generadas

aleatoriamente) en busca de poder replicarse y conseguir nuevas victimas.
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Debido al nivel de los algoritmos y la seguridad ofrecida por la
criptografia utilizada en este ransomware, no se han desarrollado
herramientas para desencriptar archivos infectados y evitar el pago del
rescate. La UOnica manera que tienen las victimas de WannaCry para
desinfectar su sistema es a través del pago a los desarrolladores del

malware [23].

3.8.3. Analisis dindmico

Para llevar a cabo el analisis del comportamiento de WannaCry, se
tomd una captura de malware que tiene publicada el proyecto Stratosphere
IPS [24], la cual contiene el tréfico interceptado en una computadora normal
que fue infectada remotamente con WannaCry. La variante del ransomware
utilizado como muestra tiene un valor de hash SHAl1 de
3b669778698972c402f7¢c149fc844d0ddb3a00e8. EI ambiente de prueba
consiste en dos ordenadores con Windows conectadas en la misma red, una
de las cuales fue infectada previamente con WannaCry. La siguiente imagen

ilustra y detalla el ambiente mencionado:

VM Atacante VM Victima

1y

Windows Windows
192.168.1.112 192.168.1.135

Imagen 10: Ambiente utilizado para el analisis dinamico de WannaCry

Del trafico analizado, se pudieron identificar diferentes etapas que el
malware lleva adelante para lograr la infeccion [25]. El primer paso consiste
en detectar si el parche de Microsoft MS17-010 fue aplicado, el cual arregla
las vulnerabilidades en el protocolo SMB antes mencionadas. Para eso,
WannaCry se conecta al IPC$ del ordenador, que se utiliza para navegar y
establecer conexiones TCP/IP, y envia un paquete del tipo
SMB_COM_TRANSACTION con el FID (“FileID”) en 0. En caso de que el

codigo de respuesta de error sea
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STATUS INSUFF_SERVER _RESOURCES, tal como lo muestra la
siguiente imagen, significa que el ordenador es vulnerable y la ejecucion

remota de codigo es posible.

Source Destination Protocol Length Info

192.168.1.112 192.168.1.135 SMB 142 Negotiate Protocol Request

192.168.1.135 192.168.1.112 SMB 185 Negotiate Protocol Response

192.168.1.112 192.168.1.135 SMB 157 Session Setup AndX Request, User: .\

192.168.1.135 192.168.1.112 SMB 175 Session Setup AndX Response

192.168.1.112 192.168.1.135 SMB 129 Tree Connect AndX Request, Path: “\192.168.1.135\IPC3
192.168.1.135 192.168.1.112 SMB 104 Tree Connect AndX Response

192.168.1.112 192.168.1.135 SMB Pi. 132 PeekNamedPipe Request, FID: 8x8000

192.168.1.135 192.168.1.112 SMB 93 Trans Response, Error: STATUS INSUFF_SERVER RESOURCES

Imagen 11: Paquetes de deteccion de la instalacion del parche de seguridad

Posteriormente, WannaCry busca detectar la presencia del backdoor
DoublePulsar. Establece una sesion SMB y se conecta al IPC$. Le envia un
paquete del tipo SMB_COM_TRANSACTIONZ2 que sirve para chequear si ya
se encuentra implantado el backdoor. En caso afirmativo, el valor de
“Multiplex ID” contenido en la respuesta sera 81. Por el contrario, si
“Multiplex ID” es 65, significa que el ordenador no ha sido infectado aun. En
el caso analizado, DoublePulsar no estaba instalado y el paqguete que lo

indica se expone en la siguiente imagen:

No. Time Source Destination Protocel Length Info
157 479.968558 192.168.1.112 192.168.1.135 SMB 191 Negotiate Protocol Request
158 479.968789 192.168.1.135 192.168.1.112 SMB 167 Negotiate Protocol Response
159 479.969143 192.168.1.112 192.168.1.135 SMB 184 Session Setup AndX Reguest, User: anonymous
160 479.969474 192.168.1.135 192.168.1.112 SMB 251 Session Setup AndX Response
161 479.969881 192.168.1.112 192.168.1.135 SMB 15@ Tree Connect AndX Request, Path: \\192.168.56.2@\IPC$
162 479.978171 192.168.1.135 192.168.1.112 SMB 114 Tree Connect AndX Response
163 479.978595 192.168.1.112 192.168.1.135 SMB 136 Trans2 Request, SESSION_SETUP
| 164 479.971317 192.168.1.135 192.168.1.112 SMB 93 Trans? Response, SESSION SETUP, Error: STATUS NOT IMPLEMENTED

~ SMB (Server Message Block Protocol)
w SMB Header

Server Component: SMB
[Response to: 163]
[Time from request: ©.008722008 seconds]
SMB Command: Trans2 (6x32)
NT Status: STATUS_NOT_IMPLEMENTED (@xc0RE000Z)

b Flags: ©x98, Request/Response, Canonicalized Pathnames, Case Sensitivity

» Flags2: @xcBB7, Unicode Strings, Error Code Type, Security Signatures, Extended Attributes, Long Names Allowed
Process ID High: @
Signature: GEE00E00000MREEOE
Reserved: 0008

p Tree ID: 2048 (\\192.168.56.28\IPC3)
Process ID: 65279
User ID: 2048

Imagen 12: Paquetes de deteccion de la presencia del backdoor DoublePulsar

Si el ordenador es vulnerable pero no se encuentra DoublePulsar, el
ransomware entra en una tercera etapa donde ejecuta el exploit EternalBlue
gue tiene incorporado para instalar el backdoor. Utiliza paquetes de tipo
SMB_COM_NT_TRANSACT y paquetes
SMB_COM_TRANSACTION2_SECONDARY que contienen el shellcode

(conjunto de drdenes programadas y trasladadas a opcodes). Los paquetes
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mostrados en la siguiente imagen corresponden a la actividad del

ransomware en esta etapa:

Source Destination Protocol Lengtt Info

192.168.1.112 192.168.1.135 SMB 191 Negotiate Protocol Request

192.168.1.135 192.168.1.112 SMB 167 Negotiate Protocol Response

192.168.1.112 192.168.1.135 SMB 194 Session Setup AndX Request, User: anonymous
192.168.1.135 192.168.1.112 SMB 251 Session Setup AndX Response

192.168.1.112 192.168.1.135 SMB 146 Tree Connect AndX Request, Path: “\\172.16.99.5\IPC§
192.168.1.135 192.168.1.112 SMB 114 Tree Connect AndX Response

192.168.1.112 192.168.1.135 SMB 1138 NT Trans Request, <unknown=

192.168.1.135 192.168.1.112 SMB 93 NT Trans Response, <unknown (@)=

Imagen 13: Paquetes de implantacion del backdoor DoublePulsar

La ultima etapa corresponde a la principal de todo el proceso de
infeccion y es llevado a cabo mediante instrucciones de DoublePulsar [26].
WannaCry envia instrucciones de “ping”, el cual es ocultado en el campo
“Timeout” del paquete, para asegurarse que el backdoor esta instalado en el
sistema objetivo. Este paquete explicado se evidencia en la siguiente

imagen:

558 502.803135 192.168.1.112 192.168.1.135 136 Trans2 Request, SESSION_SETUP

w SMB (Server Message Block Protocol)
» SMB Header
w Trans2 Request (@x32)
Word Count (WCT): 15
Total Parameter Count: 12
Total Data Count: @
Max Parameter Count: 1
Max Data Count: 0
Max Setup Count: @
Reserved: @B
» Flags: 0x0e00
Timeout: 4 hours, 20 minutes, 10.881 seconds
Reserved: Q080

Imagen 14: Paquete de la instruccion ping oculto en el campo “Timeout”

El ordenador infectado contesta al comando ping indicando 81 en el
campo “Multiplex ID” y en “Signature” envia la plataforma afectada (en este
caso x86 por empezar con 0x00) concatenado con una clave XOR de 4
bytes que sera utilizada para la encripciéon del payload de los proximos
paquetes. La siguiente imagen corresponde a la captura del paquete con la

respuesta de la victima:
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550 502.803387 192.168.1.135

Frame 559: 93 bytes on wire (744 bits), 93 bytes captured (744 bits)
Ethernet II, Src: PcsCompu_bd:fT2:09 (08:00:27:bd:f2:89), Dst: PcsCompu_el:e3:8a (08:00:27:el:e3:8a)

Internet Protocol Version 4, Src: 192.168.1.135, Dst: 192.168.1.112

Transmission Control Protocol, Src Port: 445, Dst Port: 49814, Seq: 371, Ack: 456, Len: 39

NetBIOS Session Service

SMB (Server Message Block Protocol)

w SMB Header

Server Component: SMB

SMB Command: Trans2 (0x32)

NT Status: STATUS _NOT_IMPLEMENTED (@xcG@88002)

Flags: 0x98, Request/Response, Canonicalized Pathnames, Case Sensitivity

Flags2: @xcBB7, Unicode Strings, Error Code Type, Security Signatures, Extended Attributes, Long Names Allowed
Process ID High: @

Signature: b17/a733680008600

93 Trans2 Response<unknown>, Error: STATUS NOT_IMPLEMENTED

{vvwww

v

Reserved: 000@

» Tree ID: 2048 (\\192,168.56.28NIPC3)
Process ID: 65279
User ID: 2048
Multiplex ID: 81

Imagen 15: Paquete con informacién oculta en los campos “Multiplex ID” y “Signature”

Por ultimo, el ransomware envia el comando “exec” de DoublePulsar
que desencadena la infeccidn utilizando nuevamente el campo “Timeout”. En
este caso, contiene el valor 0x001a8925 correspondiente al comando “exec”,

a diferencia del anterior comando (“ping”) que tiene el valor 0x00ee3401.

i 581 502.822423 192.168.1.112

» NetBIOS Session Service
w SMB (Server Message Block Protocol)
» SMB Header
w TransZ Request (0x32)
Word Count (WCT): 15
Total Parameter Count: 12
Total Data Count: 4096
Max Parameter Count: 1
Max Data Count: O
Max Setup Count: @
Reserved: @8
» Flags: 8x@eoe
Timeout: 28 minutes, 59.845 seconds

192.168.1.135 1312 Trans2 Request, SESSION SETUP

Reserved: Q@808

Imagen 16: Paquete de la instruccién exec oculto en el campo “Timeout”

Una vez finalizado el proceso de infeccion, el ordenador victima
enviara una respuesta, utilizando una vez mas el campo “Multiplex ID”.
Cuando este campo es devuelto con valor 82, WannaCry ha terminado su
actividad. En la siguiente imagen se muestra el paquete de finalizacion, el
cual tuvo lugar 30 minutos después del primer paquete correspondiente al

comienzo de la infeccidon analizada:

[] 578 502.821958 192.4168.1.135 97.168.1. 93 Trans? Response<unknown=, Error: STATUS_NOT IMPLEMENTED
w SMB (Server Message Block Protocol)
= SMB Header
Server Component: SMB
SMB Command: Trans2 (8x32)
NT Status: STATUS_NOT_IMPLEMENTED (@xcBReego2)
b Flags: 0x98, Request/Response, Canonicalized Pathnames, Case Sensitivity
» Flags?: BxcB87, Unicode Strings, Error Code Type, Security Signatures, Extended Attributes, Long Names Allowed
Process ID High: @
Signature: 0OBEOREEEEODOOEE
Reserved: 0000
b Tree ID: 2048 (\\192.168.56.20\IPCS)
Process ID: 65279
User ID: 2048

__ Multiplex ID: B2

Imagen 17: Paquete de finalizacion de la infeccién de WannaCry
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3.9. 2018 | GandCrab

Al igual que en los ultimos afos, durante 2018 se han lanzado un gran
namero de nuevas variantes y familias de ransomware. En esta seccion,
GandCrab es el que serd destacado, ransomware que encripta archivos en
sistemas operativos Windows. Si bien tiene muchos puntos en comun con
los anteriores malwares que se han mencionado, hay algunas otras
caracteristicas relevantes que podrian marcar el camino de los proximos
ransomware que se estan o seran desarrollados.

GandCrab tiene la particularidad de requerir que el pago sea realizado
mediante criptomoneda, pero no con Bitcoin como los anteriores, sino Dash.
Es probable que los desarrolladores de este malware han tomado esta
decision debido a que Dash favorece adin mas el anonimato y es muy
complejo de rastrear. De todas maneras, posteriores variantes incluyeron el
método de pago con Bitcoin.

Adicionalmente, GandCrab es un ejemplo actual de que no siempre
las organizaciones cibercriminales ganan. Un grupo de empresas e
investigadores se han juntado para batallar contra este ransomware y han

desarrollado una herramienta, la cual sera tratada a continuacion.

3.9.1. Propagacion

GandCrab puede ser distribuido mediante adjuntos en mensajes de
correo electrénico, utilizando documentos encriptados de Microsoft Word,
scripts en VBA (Visual Basic for Applications) o Javascript [27]. Sin embargo,
la mayor propagacion la logré mediante exploit kits: RIG, Magnitude y uno

gue es mucho menos comun y se creia desaparecido llamado Grandsoft.

3.9.2. Modo de operacién

Después de desempacar el binario, GandCrab comienza su trabajo.
Realiza un proceso de inicializacion y se conecta con el servidor C&C. Esta
conexidn se realiza de manera encriptada, pero curiosamente, la encripcién

de la misma es llevada a cabo con una hard-coded key. Esto significa, que la
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comunicacion entre el servidor de C&C y el malware una vez que ha llegado

a un objetivo es encriptada con la misma clave. Esto fue modificado en

posteriores variantes que los desarrolladores fueron lanzando de esta familia

de ransomware.

Posteriormente, genera el par de clave publica y privada RSA para

cada victima, la cual se utilizara para encriptar la clave AES de 256 bits que

se usa para cifrar los archivos. Al cifrar, el malware omite el cifrado de

ciertos archivos con determinados nombres y pertenecientes a determinados

directorios. Finalmente, en cada directorio infectado deja una nota de rescate

y demanda su pago en Dash. En la siguiente captura de pantalla, se muestra

el aviso de GandCrab una vez terminado el proceso de encripcién:

© GandCrab Decryptor

@~ € 0

X+

gdcbghviyqy7jdk.anion/

Welcome!
WE ARE REGRET, BUT ALL YOUR FILES WAS ENCRYPTED!

AS FAR AS WE KNOW:

Country S United States -

0s ‘Windows 7 Professional (x64 bit)
PC User

PC Name

PC Group WORKGROUP

PC Lang. en-Us

HDD

Date of encrypt
Amount of your files 1417

Volume of your files 1030241268

@ But don't worry, you can return all your files! We can help you!

Below you can choose one of your encrypted file from your PC and decrypt him, it is test decryptor
for you.

Butwe can decrypt only & 1 file for free

] . Upload file
b Browse... | Nofile selected.

Max. file size: 2 Mb. Allowed files: t«t, jpg/jpeq, jpeg, bmp, png, gif.

ATTENTION!
Don't try use third-party decryptor tools!
Because this will destroy your files!

- GandCrab -

A, BUY GANDCRAB DECRYPTOR © SUPPORT SERVICE 24/7

© What do your need?

You need GandCrab Decryptor.

This software will decrypt all your encrypted files and will delste GandCrab from your PC.
For purchase you need crypto-currency = DASH (1 DASH = 775.638 $).

How to buy this currency you can read it here.

@ How much money your need to pay? Below we are specified amount and our wallet for
payment

-Price-
1.5 DASH (1200 USD)

-DASH address for payment-
Generating an address.
Please check page later.

-To make a payment, you have this time-

04 02 33 42

DAYS HOURS MINUTES SECONDS

-After this time the amount will double and will be-

3 DASH (2400 USD)

This process is fully automated, all payments is instant.
After your payment, please refresh this page and you can download here GandCrab Decryptor!
Ifyou have any questions, please, dont hesitate, and write in our @ Support service 24/7

GendCrab (v.1.0)
All right reserved ® 2018

Imagen 18: Instrucciones de GandCrab para el pago de rescate. Fuente: Malwarebytes

Al igual que cualquier software, en el desarrollo de malwares también

aplican las buenas y las malas practicas, es decir, lo que si hay que hacer y
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lo que no para lograr un buen programa de computadora. Una de las malas
practicas es el hard-code mencionado previamente, que consiste en la
incrustacion de datos directamente en el codigo fuente. Ademas, GandCrab
tenia un error en su codigo, lo cual es posible en el mundo del software y es
conocido en inglés como bug. Estos errores pueden desencadenar un
resultado indeseado en el mismo. En particular, este ransomware tiene un
error de programacion que deja las claves en memoria. Esto fue descubierto
y aprovechado por un grupo conformado por una empresa antimalware,
Europol y la policia de Rumania. Como resultado, realizaron una publicacion
en NoMoreRansom [28], haciendo publica una herramienta que permite a
victimas de GandCrab desencriptar y recuperar sus archivos infectados [29].
Esta organizacion y su iniciativa sera tratada posteriormente en esta tesis.
Debido a estos errores citados y mejoras que los desarrolladores
encontraron para hacer mas efectivo su ransomware, han sido lanzadas
nuevas variantes que incluyen nuevos mecanismos de encripciéon (como la
incorporacion de Salsa20 para mejorar la performance), capacidades para
detectar si esta corriendo en una maquina virtual, entre otros. Es por ello,
qgue la lucha contra GandCrab aun sigue latente. Continuamente se pueden
encontrar nuevos hallazgos por parte de las empresas interesadas en abatir
el ransomware y nuevas funcionalidades por parte de los desarrolladores de

este.

3.10. Resumen comparativo

Luego de describir los ransomwares mas destacados en la historia, es
interesante compilar todo lo expuesto, lo cual nos puede ayudar a identificar
la evolucién que ha tenido este tipo de malware y los cambios que fueron
implementados por sus desarrolladores. En la siguiente tabla, se muestra un

resumen y una comparacion entre los ransomware explicados:

Fecha de . Plataforma | Algoritmo de
Ransomware . Tipo .
descubrimiento afectada cifrado
AIDS Trojan Diciembre 1989 Troyano | MS-DOS | Personalizado
GPCoder Mayo 2005 Troyano Microsoft | Personalizado
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Archiveus Mayo 2006 Troyano | Microsoft | RSA

CryptoLocker | Septiembre 2013 Troyano | Microsoft | RSA + AES
CryptoWall Junio 2014 Troyano | Microsoft | RSA + AES
TeslaCrypt Febrero 2015 Troyano | Microsoft | RSA + AES
Locky Febrero 2016 Troyano Microsoft | RSA + AES
WannaCry | Mayo 2017 Troyano |- . o coft | RSA + AES

Gusano
GandCrab Enero 2018 Troyano Microsoft | RSA + AES

Tabla 2: Resumen comparativo de familias de ransomware

Es facil de reconocer que todos los ransomwares expuestos son de
tipo troyano y que a partir de 2017 esta tendencia pudo haber cambiado, al
haber ransomwares mas robustos que estan conformados por un modulo de
encripcion y un médulo gusano. Antes del 2017, era una monotonia de
ransomwares troyanos. Esto tiene sentido si nos remitimos al modo de
propagacion necesario para que un ransomware infecte un ordenador. Se
presenta ante la victima como un programa legitimo, como puede ser en el
adjunto de un mensaje de correo electrénico que busca engafiarlo para que
el usuario lo descargue y ejecute. La incorporacion de capacidades de un
gusano informatico en el mismo ransomware, permite que, una vez infectado
un ordenador, se propague de computadora a computadora consiguiendo
nuevas victimas en la misma red.

Analizando las plataformas afectadas, se puede identificar que todos
los ransomwares de esta seccion afectan a sistemas operativos Windows (o
Microsoft Disk Operating System debido a la época). Esto muestra el interés
de los desarrolladores de ransomwares, cuyo objetivo es infectar a la mayor
cantidad de ordenadores posibles 0 que su ataque sea lo mas masivo
posible. A nivel mundial, el liderazgo de Windows es incontestable. La gran
mayoria de los ordenadores utilizan Windows y esto lo hace mas propenso a
que los desarrolladores pongan su ojo en ellos y estén mas expuestos a
ataques de ransomware. Sin embargo, esto no quiere decir que no hay
ransomwares que afecten otras plataformas. Existen ransomwares que
afectan a macOS o Linux, pero no llegan a tener tanta relevancia o
protagonismo como los que afectan a Windows, que impactan a miles de

ordenadores a nivel mundial.
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Con respecto a los algoritmos de cifrado, en sus comienzos se
utilizaron algoritmos criptograficos simétricos los cuales siguen siendo los
mas elegidos para encriptar los archivos en el ordenador de la victima. Sin
embargo, se puede apreciar un cambio en el algoritmo seleccionado,
optando por algoritmos estandar que sean publicamente conocidos y que,
por consecuencia, garantizan seguridad. Aquellos que eligen algoritmos
personalizados, es probable que esa seguridad por oscuridad sea quebrada
luego de su analisis como ha ocurrido con GPCoder en sus inicios. Luego,
los desarrolladores de ransomware han incorporado criptografia asimétrica
particularmente para que la comunicacion entre el malware y el servidor

C&C esté cifrada y evitar fugas de informacion.
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CAPITULO 4. Estrategias de defensa proactiva

En esta seccion se presentan las acciones que pueden llevarse a
cabo previo a que el ransomware haya infectado el ordenador, red y/o
sistema. El objetivo de las estrategias proactivas es que el administrador de
seguridad o usuario final se encuentre con un nivel de proteccion que
permita evitar los ataques de este tipo de codigo malicioso. Es importante
destacar que las técnicas que pueden emplearse para proteger la

informacion del Ransomware no se limitan a las expuestas a continuacion.

4.1. Red segura

Asegurar la red en la que se encuentran los servidores y ordenadores
de usuarios finales es una de las principales medidas que se deben tomar en
la batalla contra el ransomware. Mediante una red segura, no sélo es posible
evitar que los dispositivos sean afectados por el cédigo malicioso en primera
instancia, sino también evita que se expanda la infeccion en caso de ya

haber ingresado a la misma.

)

L V777
g— fg‘%\ — %%— N Servidor

Atacante  Ransomware Router g E

A Ordenador Usuario
Firewall Segmentacion IDS/IPS

Imagen 19: Estrategias proactivas mediante Red segura

4.1.1. Firewall
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Un cortafuegos (del inglés firewall) es un dispositivo configurado para
permitir, limitar, cifrar y/o descifrar el trafico entre diferentes ambitos. Puede
ser utilizado para el filtrado de trafico entrante (controla las comunicaciones
desde el exterior a la red) y trafico saliente (controla las comunicaciones
desde la red hacia equipos externos).

Es menos probable que la red sea objetivo de un malware si un
firewall es restrictivo en cuanto a las comunicaciones que tienen los
ordenadores con entidades externas. En caso de que la red esté afectada
por ransomware, un filtro de salida adecuado hara que el ordenador, una vez
infectado, no pueda comunicarse con el atacante [30]. Adicionalmente a
estas medidas, un Firewall de siguiente generacion (del inglés Next
Generation Firewall) puede brindar mayor proteccion, debido a las funciones

extra comparadas con un firewall tradicional, como el analisis de malware.

4.1.2. Sistema de deteccion y prevencion de intrusiones

Un sistema de deteccion de intrusos (IDS, del inglés Intrusion
Detection System) es un dispositivo que monitorea eventos que ocurren en
la red en busca de incidentes, violaciones 0 amenazas a las politicas de
seguridad. Es idéntico a un sistema de prevencién de intrusos (IPS, del
inglés Intrusion Prevention Systems), a diferencia que este Ultimo al detectar
un incidente, lo detiene. Si bien no nacieron con el objetivo de detectar
malware, los mas recientes ofrecen funciones de deteccion de exploits.

Pueden utilizarse para alertar si se realizan intentos de comunicacion
con direcciones IP maliciosas, tales como centros de comando y control para
botnets y sitios de generacion de claves para ransomware. Adicionalmente,
ayudan a identificar un sistema dentro de la organizacion que esta

intentando infectar a otros sistemas, evitando su expansion [30].

4.1.3. Segmentacion

La segmentacion de una red consiste en dividirla en subredes a
través de VLANs y ACLs (Access control lists) que controlan el trafico con el
objetivo de mejorar el rendimiento, disminuyendo la cantidad de ordenadores
conectados a cada subred. Ante un atague de ransomware, la segmentacion

no evita que sea satisfactorio, pero ayuda a garantizar que una infeccion
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afecte sélo en el segmento de red en el que se encuentra el ordenador
comprometido y no permite que se extienda por toda la red [30],

particularmente en ransomwares que tienen un médulo worm incluido.

4.2. Software de seguridad

Existen en el mercado una gran variedad de programas, aplicaciones
y herramientas comerciales y de coédigo abierto que son de utilidad para
proteger los ordenadores y servidores de ataques de Ransomware. Las
posibles soluciones que se plantean en este apartado se focalizan en
software libre y gratuito.

1

Servidor

Z2rr

- e

\._/ Ordenador Usuario

S O 3

A—
Antivirus Filtro de correo Filtro Web
electrénico

Imagen 20: Estrategias proactivas mediante Software de seguridad

4.2.1. Antivirus

Un antivirus es un programa cuyo objetivo es detectar y/o eliminar
virus, gusanos y otros tipos de codigos maliciosos. Utiliza tres tecnologias
para la deteccion en un ordenador: coincidencia de firma (se mantiene una
base de datos de firmas, con la cual detecta un virus si el cédigo analizado
coincide con una de las entradas almacenadas); heuristica (se utiliza una
base de datos de firmas de comportamiento de virus, con la cual detecta un
virus si la rutina del cddigo analizado coincide con una firma almacenada) y

suma de comprobacion de integridad (se calcula el checksum de los
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archivos “limpios” y los utiliza para detectar la posible presencia de virus ante
un cambio de checksum de los mismos). Si bien las ultimas dos tecnologias
pueden causar falsos positivos en la deteccion, el uso de firmas solo detecta
malware que haya sido identificado previamente y necesita que los usuarios
actualicen periddicamente la base de datos de virus [31].

Ante un ataque de ransomware, un antivirus puede ser utilizado para
proteger a los usuarios. Ofrece la posibilidad de evitar que el usuario sea
victima gracias a la deteccion del cédigo, mediante cualquiera de las
tecnologias mencionadas previamente.

Clam AntiVirus [32] es un antivirus que ofrece proteccidn tanto para
ordenadores personales como para servidores. Ofrece diversas utilidades de
linea de comandos e incorpora una base de datos con firmas para virus no
polimorficos (en formato de cadena simple) y para virus polimorficos (en
formato de expresion regular). ClamAYV realiza la deteccion principalmente
mediante el uso de una variante del algoritmo Aho-Corasick y una version

optimizada del algoritmo Boyer-Moore [33].

4.2.2. Filtro de correo electrénico

Un filtro de correo electronico (email filter en inglés) es un tipo de
programa que procesa los correos electronicos para organizarlos segun
criterios especificos. El filtro puede operar en el trafico de correo electrénico
entrante y saliente. El filtrado de correo entrante implica el escaneo de
mensajes de Internet dirigidos a los usuarios protegidos por el programa. Por
otro lado, el filtrado de correo saliente implica el andlisis de mensajes de
correo electronico de los usuarios protegidos, antes de que se envien
mensajes potencialmente dafinos a otras personas. Existen distintos tipos
de filtros disponibles, segun la revisién y los criterios aplicados: de contenido
(revisan el contenido de los mensajes); de encabezado (revisan el
encabezado de los mensajes); basados en listas negras (bloquean mensajes
gue provienen de spammers conocidos); basados en reglas (bloquean
mensajes segun criterios definidos por el usuario); de permiso (requieren
gue el emisor del mensaje esté pre-aprobado) [34].

Una de las formas en que el ransomware afecta es mediante correo

electréonico. Engafiando al usuario, el atacante logra que se descargue un
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archivo adjunto en el ordenador de la victima. Como defensa, el filtro de
correo electronico puede utilizarse para descartar los mensajes entrantes.
Su objetivo es escanear y poner en cuarentena aquellos con documentos,
archivos ejecutables y archivos comprimidos maliciosos, antes que sean
abiertos por los usuarios protegidos.

SpamAssassin [35] es uno de los programas de filtrado de correo
electronico que se puede utilizar para defender a los usuarios ante el
ransomware. Esta herramienta informa que un mensaje es no deseado
(spam) debido a que posee un puntaje alto, luego de comparar el contenido
del mensaje con un conjunto de reglas. Se puede utilizar junto al servidor de
correo para filtrar automéaticamente el correo de un sitio o directamente
ejecutado por usuarios en su propio buzoén, integrandose con varios
programas de correo como Outlook. Sus principales caracteristicas son:
comparacion de encabezados y frases; filtrado bayesiano; direcciones segun
whitelists y blacklists; sistema de reputacion del remitente; bases de datos
colaborativas de identificacion de spam; listas de bloqueo de DNS (RBLs, del
inglés Realtime Blackhole List) [36].

4.2.3. Filtro Web

Un filtro web (web filter en inglés) es un programa capaz de evitar que
usuarios accedan a sitios web que contienen codigo malicioso. Este filtro
verifica el origen o el contenido de una péagina contra un conjunto de reglas
proporcionadas por el proveedor o el usuario que instalé el programa.
Provee diferentes modalidades: deteccion pasiva, bloqueo pasivo, deteccion
activa o blogueo activo [37].

Debido a que la manera mas comun de expansion del ransomware es
mediante archivos adjuntos que son descargados por los usuarios
inintencionalmente, el filtro web puede ser utilizado como defensa ante el
criptovirus. Evita que los usuarios visualicen y por ende accedan a paginas o
publicidades que poseen software infectado.

Adblock Plus [38] es un programa de filtrado web que puede ser
utilizado para defender a los usuarios del ransomware. Esta aplicacion
ofrece extensiones para ser incluidas en los navegadores web como Google

Chrome, permitiendo al usuario configurar para bloquear u ocultar anuncios.
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Este filtrado se basa en reglas de filtro conformadas por expresiones
regulares, las cuales permiten reducir el trafico de red gracias a la evasion

de objetos relacionados con anuncios no deseados [39].

4.2.4. Software anti-ransomware

Debido al gran crecimiento de familias de ransomware y la ocurrencia
de ataques masivos en el Ultimo tiempo, se han desarrollado programas
especializados que tienen como objetivo proteger a los usuarios de este tipo
de software malicioso proactivamente, para evitar el dafio o cifrado de los
archivos. La deteccion de estas herramientas estd basada en heuristicas, lo
cual permite detectar ataques zero-day. Adicionalmente, incorporan otros
métodos de defensa como la comparacion de la suma de verificacion (utilizar
el checksum para saber si un archivo fue encriptado o no) y/o la prediccion
de comportamiento (asumir que esta ocurriendo un ataque segun la cantidad
de archivos cambiados en un intervalo de tiempo) [40].

Malwarebytes Endpoint Security [41] incorpora una capa especial
de proteccion anti-ransomware, la cual realiza un seguimiento de toda la
actividad. Una vez que dispone de pruebas para determinar la presencia de
ransomware, bloguea la infeccion y lo almacena en cuarentena antes de que
logre afectar o encriptar los archivos. Protege a los usuarios ante amenazas
conocidas (por ejemplo, CryptoWall) y ante amenazas de nuevas familias

aln no descubiertas.

4.3. Actualizaciones

Uno de los puntos de entrada del ransomware es a través de un
sistema operativo 0 una aplicacion que se encuentra desactualizado y con
alguna vulnerabilidad de seguridad. Es por ello por lo que la actualizacién
continua del software utilizado e instalacion de parches de seguridad se
convierte en un habito primordial para defenderse de este tipo de malware.
La actualizacion es necesaria tanto para el sistema operativo como para el
browser instalado, Microsoft Word, Java, Shockwave, Flash y Adobe Reader.

Con el objetivo de facilitar la tarea de administradores de seguridad o
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usuarios finales, los distintos proveedores de software estan tendiendo a
proveer una herramienta de auto-actualizador [42].

Si bien no existen muchos de este tipo, en el caso de ransomware
que utiliza kits de explotacidén con exploits zero-day, la estrategia de defensa
de actualizaciones no brinda proteccion. El software malicioso explota una

vulnerabilidad de seguridad para la cual no existe un parche que la arregle.

4.4. Copiade seguridad

Una copia de seguridad (backup) es un duplicado de informacion, la
cual incluye documentos, carpetas y todo objeto que se haya seleccionado
del ordenador al momento de copiar. La copia permite recuperar la
informacion original en casos en que se pierda la misma o0 no se encuentre
disponible debido a: fallos de software o programacion; problemas en el
hardware; catastrofes (como incendio o inundacion); infeccion por software
malicioso (virus; ransomware); entre otros. Para esto, es importante que se
almacene la copia de seguridad en un lugar seguro, preferiblemente en un
lugar diferente y separado (l6gica y fisicamente). De lo contrario, un mismo
problema que afecte a la informacion original afectard a la duplicada,

dejando sin efecto esta medida de proteccion [43].
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Imagen 21: Estrategias proactivas mediante Copias de seguridad
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El ransomware atenta sobre la disponibilidad de la informacién, por lo
que su objetivo es bloquear el acceso a los archivos de la victima. Contar
con copias de seguridad de estos archivos se torna en una metodologia de

defensa para evitar la efectiva pérdida de la informacion.

4.4.1. Online

Una copia de seguridad en linea (online) es aquella que se almacena
en sistemas basados en la nube. La informacion es resguardada por un
servidor que esta conectado a Internet, por lo que es necesario una conexion
a Internet activa para copiar. Permite un acceso a los datos de manera
sencilla, rapida y desde cualquier ubicacion con conexion a Internet.

Duplicati [44] es un cliente de copia de seguridad que puede ser
utilizado para defender a los usuarios del Ransomware. Esta aplicacion
admite una variedad de proveedores de almacenamiento basados en la
nube, tales como Amazon S3 y OneDrive. Ademas, ofrece funciones de
encriptacion, compresion y duplicacion, control de versiones y copias de

seguridad incrementales.

4.4.2. Offline

Una copia de seguridad fuera de linea (offline) es aquella que se
almacena en un medio fisico de hardware como discos duros externos o
DVDs. El proceso de copia es sencillo, rapido y queda a salvo de cualquier
ataque cibernético que pueden sufrir las redes o servicios conectados a
Internet.

Rsync [45] es uno de los programas que se puede utilizar para
defender a los usuarios del ransomware. Esta aplicacion permite sincronizar
archivos y directorios desde una ubicacibn a otra, minimizando la
transferencia de datos (ahorrando tiempo y ancho de banda). En un
ordenador puede sincronizar archivos de manera eficiente con una copia de
seguridad en un disco duro externo. Adicionalmente, mediante
administradores de procesos en segundo plano, se pueden llevar a cabo
tareas como la duplicacibn mediante Rsync de manera encriptada y

automatizada entre un host y un servidor central [46].
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4.5. Concientizacion

Todo lo que necesita el ransomware para ingresar e infectar a un
ordenador, red y/o sistema es que un usuario ejecute un archivo adjunto
malicioso. Si bien existe la frase popularmente conocida que los usuarios
son parte del eslabon més débil de la seguridad, mediante la
concientizacion, se pueden convertir en la primera linea de defensa ante el

ataque de un criptovirus.
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Imagen 22: Estrategia proactiva mediante Concientizacién

La capacitacion, concientizaciébn y educacion sobre qué es el
ransomware, sus vectores de ataques e impacto que causa a los usuarios y
a la organizacién haran que las personas entiendan que su comportamiento
puede afectar a sus clientes, a su compafia y/o a ellos mismos. Permite que
los usuarios tomen conciencia e incorporen medidas para protegerse, por
ejemplo, evitando abrir archivos adjuntos inesperados de fuentes

desconaocidas [47].
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CAPITULO 5. Estrategias de defensa reactivas

En esta seccion se presentan las acciones que pueden llevarse a
cabo una vez que el ransomware ha infectado el ordenador, red y/o sistema.
El objetivo de las estrategias reactivas es que el usuario final recupere los
archivos que han sido encriptados. El pago del rescate esta fuera de analisis
y no es considerado como una salida recomendable debido a dos motivos
fundamentales: pagar fomenta este tipo de crimenes y no hay garantia de

que los archivos sean descifrados luego de haber pagado.
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Imagen 23: Estrategias reactivas

5.1. Copias de seguridad

En caso de que se haya utilizado la estrategia proactiva de las copias
de seguridad, al ser victima de un ataque de ransomware, es posible
restaurar los duplicados. La mayoria de las familias de este tipo de software
malicioso estan disefiadas para no ser destructivas, ya que deben permitir
que luego del pago del rescate, se restaure el sistema. Esto hace que un
ordenador infectado pueda restaurarse facilmente desde una copia de
seguridad [48]. El proceso de restauracién de la copia dependera del método

(online u offline) y la herramienta utilizada para su ejecucion.
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5.2. Descifrado

Las compafias de antivirus ofrecen herramientas de descifrado de
archivos infectados por ransomware de manera gratuita. Si bien es poco lo
gue se puede hacer cuando un criptovirus ha ingresado a nuestro ordenador
o red (sin copias de seguridad disponibles), a veces es posible recuperar el
acceso a los archivos encriptados gracias a estas herramientas. Son
capaces de romper el cifrado debido a que los autores del malware
cometieron un error de implementacion, decidieron detener su distribucion y
lanzar una llave maestra, entre otros. La gran mutacion y lanzamiento de
nuevas familias de ransomware lleva a que este tipo de herramientas se
encuentre en continuo desarrollo [49].

NoMoreRansom es un proyecto creado por las fuerzas y cuerpos de
seguridad y las compafiias tecnologicas de seguridad que tiene como
objetivo ayudar a las victimas del ransomware a recuperar la informacion
encriptada, sin tener que pagar el rescate. Ofrece un conjunto de
herramientas de descifrado categorizadas por la familia de ransomware que
solucionan. Los programas disponibles han sido desarrollados por las
compafiias de seguridad de la informacion que son parte del proyecto [50].
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CONCLUSIONES

El Ransomware es un software malicioso al que nos encontramos

expuestos diariamente. Es una amenaza que ha crecido abruptamente en el

altimo tiempo, por lo cual, requiere su respectiva atencion y entendimiento

del riesgo tanto por parte de administradores de seguridad como de usuarios

finales. A continuacién, se detallan las principales conclusiones obtenidas:

Los cibercriminales se actualizan continuamente: Se ha explicado el
impacto que tuvo el surgimiento de la deep web, TOR vy las
criptomonedas en las nuevas familias de ransomware. Los
desarrolladores de este tipo de malware han aprovechado los
beneficios que ofrecen estas nuevas tecnologias lanzadas,
particularmente el anonimato, para potenciar sus ransomwares. Esto
demuestra que los individuos y organizaciones que estan detras se
encuentran a la vanguardia, evaluando qué nuevas caracteristicas o
funcionalidades pueden incorporar que les garantice mayor masividad
0 anonimato.

Solo se necesita un clic para que el ransomware ingrese a la
organizacién: Se han mencionado las distintas maneras en que el
atacante puede lograr que el ransomware infecte a los usuarios. Si
bien cuando el malware utiliza un exploit kit no se le puede atribuir
mucha responsabilidad a la victima, en el resto de los casos, los
cuales corresponden a la mayoria de las infecciones, se dan debido a
que un usuario ha hecho clic en un anuncio o ha descargado un
archivo a partir de un phishing. Si se trata de un ordenador aislado,
ese clic o acceso desencadena solo la encripcion de archivos que
residen en ese ordenador. No obstante, cuando esto ocurre en un
ordenador que es parte de una red corporativa, puede provocar una
infeccion masiva de todos los ordenadores, siempre y cuando el
ransomware sea capaz de replicarse.

El software popular es el principal objetivo de ataque: Se han
detallado ransomwares que han sido importantes debido a sus
caracteristicas y/o funcionalidades lanzados desde 1989 hasta la
actualidad. En el recorrido de cada afio hasta 2018, todos los
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ransomwares mas destacados afectan ordenadores con sistema
operativo Windows, el cual es el mas elegido por los usuarios a nivel
mundial. Aunque esto no significa que existen ransomware soélo para
Windows (de hecho, existen familias que afectan a otros sistemas
operativos), muestra la tendencia y el principal objetivo de los
desarrolladores de ransomware. Buscan afectar la mayor cantidad de
usuarios posibles para que el impacto del ransomware sea masivo y
sacar mejor rédito econémico.

No existe la panacea universal contra el ransomware: Se han
presentado diferentes estrategias de defensa que pueden ser
implementadas para proteger la informacion. Es importante resaltar
gue no existe una Unica medida que garantice efectivamente la
proteccion frente al ransomware, sino que la seguridad se logra
utiizando una combinacién de las tacticas y herramientas
mencionadas. Es recomendable establecer una seguridad por capas,
incrementando la seguridad en la red (a través de la segmentacion y
dispositivos como IDS); ordenadores y servidores (con software de
seguridad como anti-ransomware, mecanismos de actualizacion
continua y copias de respaldo) y usuarios finales (mediante planes de

concientizacion).
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