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Resumen

La competencia constante que tienen las compafiias ha aumentado la
creacion exponencial de aplicaciones de software tanto web como Mobile.
Esto ha ocasionado que dentro de los equipos de desarrollo y calidad tengan
en cuenta mas lo funcional que la seguridad, es por ello que un namero
sorprendente de sitios corporativos sean vulnerables a piratas informaticos.
Las consecuencias de una infraccion de seguridad que afrontan las
compafiias son criticas. Entre ellas se pueden considerar pérdida de ingresos,

responsabilidades juridicas y ausencia de confianza por parte de los clientes.

Como solucion a esta problematica las organizaciones deberian implementar
un plan de accién de seguridad en sus productos y llevar a cabo auditorias
durante todo el ciclo de vida del desarrollo de software SDLC; con el propésito
de identificar de manera temprana el origen de los defectos. Asimismo, la
comunicacién deberia ser una de las principales directrices, dado que en el
momento que sean encontrados los principales riesgos de seguridad estos
puedan ser comunicados en todo el equipo de desarrollo para que puedan ser

mitigados.

El conocimiento en seguridad y el entrenamiento constante del personal de
sistemas en las organizaciones es de vital importancia para que el desarrollo
de software sea méas seguro. Ademas, si todo el equipo conoce como esta
constituida la infraestructura en que operan las aplicaciones que desarrollan
y los protocolos de redes que se utilizan, aumentaria las probabilidades de
reducir el numero de defectos de seguridad. Los riesgos de seguridad
identificados mediante las regresiones de QA (Quality Assurance) al final
ayudarian a medir y analizar los resultados. Esto contribuiria a una reduccién
de las responsabilidades en todo el equipo de desarrollo y que los miembros

de QA estén mas involucrados con la seguridad en los sistemas.

Palabras Claves: SDLC, Protocolos, OWASP, QA.
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1. Fundamentacion, justificacion

1.1 Antecedentes

El desarrollo de software anteriormente era realizado con base al
modelo waterfall, en su definicion al castellano el modelo en cascada. Tiene
como enfoque metodoldgico el ordenar rigurosamente las etapas del proceso
de desarrollo de software. Esto significaba en su momento que el inicio de

cada etapa debia esperar la finalizacion de la etapa anterior.

Requisitos ?

Diseno 2

Implementacion ?

Verificacion P

Maintenimientg

Figura 1 Modelo Waterfall

[1]

Las primeras fases del modelo waterfall contemplaban primero todo un
analisis y documentacion de los requisitos de los usuarios finales, a
continuacion se encontraba la fase de disefio que consistia en descomponer
y organizar el sistema en elementos que pudieran elaborarse por separado.
Una vez conseguido esto el resultado era un documento de disefio de software

que contenia la estructura relacional global del sistema y las especificaciones
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que debia hacer cada una de sus partes. Terminada esta fase seguia la
Implementacion que implicaba el desarrollo de algoritmos basados en algun
leguaje de programacion tomando como referencia los documentos surgidos
en las fases anteriores. Como penultima fase estaba la verificacion donde
eran probados los elementos del sistema codificados con el proposito de
verificar que funcionaran correctamente de acuerdo a los requerimientos de
los usuarios finales. Como Ultima fase estaba la de mantenimiento que era
considerada una de las mas criticas ya que destinaba la mayor cantidad de
recursos debido a que muchas veces no cumplia con las expectativas del

usuario final.

1.2 Estado actual del tema

El modelo waterfall con el pasar de los afios fue perdiendo popularidad
por su alto coste en recurso y tiempo, debido a que en la vida real el desarrollo
de software no podia seguir rigurosamente las etapas propuestas por este
modelo y cada vez eran mas los clientes que necesitaban ver los productos
operando en sus entornos productivos y adicionando a ello también los
cambios de requerimientos solicitados una vez el software habia sido

terminado.

El advenimiento de las metodologias &agiles fue poco a poco
desplazando el modelo tradicional del desarrollo de software waterfall y
actualmente cada vez mas son las empresas que incorporan en su SDLC?
estas nuevas tendencias. Esto se debe a que estas permiten adaptar la forma
de trabajo a las condiciones del proyecto, consiguiendo flexibilidad e
inmediatez en la respuesta de amoldar el proyecto y su desarrollo a las
circunstancias especificas del entorno. Ademas, esta metodologia mejora la
satisfaccion del cliente, dado que este puede involucrarse y comprometerse a
lo largo del SDLC.

1 SDLC Es la abreviatura que significa Ciclo de vida de desarrollos de sistemas.
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Uno de los principales focos de las metodologias agiles es tener al
cliente mas involucrado. Esto significa que los equipos de desarrollo deben
hacer entregas (releases?) frecuentemente, lo que involucra tener un sistema
de despliegues continuo (continuos deployment-Cl) o entrega continua
(continuos delivery-CD). Por este motivo muchas empresas estan recurriendo

al uso de la metodologia DevOps.

DevOps es una metodologia para creaciéon de software. Que ayuda a
la integracion y comunicacion de las areas de Desarrollo, Quality Assurance
(QA) y Operaciones. Esta metodologia permite fabricar software mas
rapidamente con mayor calidad, menor coste y una altisima frecuencia de

releases.

1.3 Planteo del problema

Segun las estadisticas proporcionales que realiza la empresa Building
Security In Maturity Model [2]a las principales y grandes empresas en el
mundo, arrojo que en estas compafias tienen una cifra en promedio de 1

persona de seguridad por cada 245 de desarrolladores y probadores (1:245).

La empresa IBM Security realiza anualmente un estudio estadistico
sobre los costes de los incidentes relacionados con las brechas de seguridad.
Para el afio 2017 dio a conocer que los ataques mal intencionados o delictivos
contintan siendo la causa principal de las brechas de seguridad en los datos.
El estudio fue realizado a 63 corporaciones y segun las estadisticas el 52%
de los incidentes consistieron en un ataque mal intencionado o delictivo,
mientras que el 24% se debieron a negligencia de los empleados y otro 24%
fueron causados por errores del sistemas, incluidos errores de Tl y de los

procesos empresariales. [3]

2 Release, Es el proceso de entregas de nuevas actualizaciones o funcionalidades de un
producto de software.

3|Péagina



= Atagque malintencionado o delictivo
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Figura 2 Diagrama de Porcentaje Errores Del Sistema

[3]

Segun los resultados que las empresas dieron a conocer, los costes per cépita
generados por estos incidentes ascienden a 244 doélares en los ataques
malintencionados, 209 délares los errores de sistemay 200 délares los errores
humanos.
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Ataque malintencionado/delictivae  Error del sistema Error humano

B Coste per capita por causa original
Figura 3 Coste per Capita por Causa Original

[3]

La causa de estas estadisticas se debe a que las empresas cada vez
necesitan sacar productos al mercado con mayor agilidad y es una carrera por
mejorar la competitividad. Por este motivo dentro de los equipos de desarrollo

4|Pagina



de software las metodologias &giles son la solucién a esta demanda, pero la
creacion de software agil trae como consecuencia la generacion de muchas
fallas y defectos que tienen como probabilidad la aparicion de vulnerabilidades
de seguridad. Esto es debido a que la mala calidad del cédigo conduce a un
comportamiento impredecible y desde la perspectiva de un usuario, a menudo
se manifiesta como una mala usabilidad, dando esto la oportunidad de que
atacantes puedan encontrar estas vulnerabilidades y en su defecto afectar la

integridad, autenticidad y disponibilidad del sistema.

Este afan que tienen constantemente las compafiias de sacar sus
productos al mercado hace que cada vez mas la prioridad de involucrar la
Seguridad dentro del ciclo de vida del desarrollo de software (SecSDLC)
pierda interés, porque ven en la seguridad una tarea adicional que pone trabas
y afecta negativamente el cronograma que los equipos de desarrollo tienen
estipulados para las entregas. Esto se debe a que los equipos no estan
teniendo en cuenta que la seguridad es un problema de control de calidad y

tampoco que ambas estan relacionas con la eliminacion del riesgo. [3]

Los estudios recientes que ha realizado la empresa IBM Security con
respecto al tiempo necesario que necesitan las empresas para identificar y
contener una brecha de seguridad en los datos y como este repercute en los
costes, dieron como resultado que cuanto menos tarde una compafia en
identificar y contener una brecha de seguridad, menor sera el coste que
tengan afrontar. Segun la estadistica las empresas que no tienen un plan de
respuesta a incidentes (MTTI) el tiempo medio de deteccién de estos pueden
llegar a mas de los 200 dias. Diferente es el panorama para aquellas
empresas que si lo tienen (MTTC), donde el tiempo medio de deteccion y

contencién son 55 dias, es decir menos de dos meses. [3]
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[3]

Para las empresas que superan los 100 dias, el coste medio de
deteccion de una brecha de seguridad es de 8,70 millones de dolares, sin
embargo para las que no superan los 100 dias el coste medio es de unos
5,99 millones de ddlares.
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Figura 5 Costos Tiempo Medio de Deteccion Vs Tiempo Medio de

Contencion [3]
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Para evitar pagar estos altos costes las empresas tienen la necesidad
de incentivar la comunicacion e integracion de las areas y para ello han optado
por la metodologia DevOps, pero han ignorado el SecDevOps que es el
proceso de integracion de buenas practicas y metodologias de desarrollo

seguro.

Cabe mencionar que actualmente las personas encargadas de la
seguridad son pocas en comparacion con las cantidades que hay en las
demas areas de IT. Por este motivo la seguridad no puede estar en todos los
procesos del desarrollo de software y tampoco pueda seguir el ritmo rapido

gue exige las metodologias agiles.

Otros de los principales aspectos que ponen trabas a la seguridad son
las formas de trabajo tradicionales que tienen los equipos de desarrollo, con
respecto al versionado del software que se tiene en cada uno de los branch?.
El siguiente ejemplo puede ilustrar la situacion: dado un equipo de desarrollo
que esta codificando un nuevo producto, llegado al fin del reléase o sprint* 1
debe subir los cambios a su branch de desarrollo y, posteriormente, debe
mergear los cambios a los branch de los equipos de seguridad y QA. Luego
comienzan el realese 2 que involucra nuevos features. En esta etapa surge el
siguiente interrogante ¢qué pasa con el tiempo que tiene seguridad para
realizar el testing seguro de las aplicaciones? El tiempo que dedica Seguridad
para probar las aplicaciones es el mismo que, en paralelo, utiliza Desarrollo
para avanzar en el segundo reléase. El problema surge porque el equipo de
seguridad ha terminado de probar la seguridad de la aplicacion en su reléase
1 y cuando informa a Desarrollo sobre las incidencias encontradas, este
equipo ya esta en proceso el release2. Esto significa que las incidencias
encontradas por el equipo de seguridad se encuentran desactualizadas con

respecto a la version actual del software, es asi que desarrollo hara caso

3 Branch, Se refiere a una linea de cédigo fuente o rama, utilizada en el control de versiones
de un software, por lo general en un equipo de desarrollo se crean diferentes ramas para
alojar el cédigo branch Dev, QA y Preproduccion.

4 Sprint, El corazén de Scrum es un Sprint, es un intervalo prefijado durante el cual se crea
un incremento de producto "Hecho o Terminado” utilizable, potencialmente entregable. A lo
largo del desarrollo hay Sprints consecutivos de duracion constante.
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omiso de estas incidencias y el equipo de seguridad perdié su tiempo en esta

tarea.

La siguiente imagen ilustra la gran probleméatica de hacer uso de las

actuales metodologias agiles.

Developers versus security

Assessment
Security teams " .

: =
=
e —@-@—0-0-0 C)OQO O TD

to

Releases

Figura 6 Branchs por Equipos [4]

1.4 Aportes tedricos y practicos al campo

Segun Wisseman, Stan [5]-“Los equipos de QA y seguridad definen
requisitos funcionales y no funcionales que los desarrolladores deben cumplir.
Estos requisitos funcionales y no funcionales son los cimientos para construir
equipos de desarrollo con mentalidad de seguridad, y cuando los equipos de
QA trabajan mano a mano con el personal de seguridad desde el principio,
puede ser bastantes poderosos. Las pruebas de seguridad automatizadas

deben ser vistas como un componente central en este proceso, ya que la
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gerencia de desarrollo deberd reconocer que los defectos de calidad son

puntos de entrada a las vulnerabilidades”.

El presente trabajo de maestria tiene como finalidad realizar una guia
técnica donde se pueda describir y detallar las tecnologias recomendadas por
la OWASP Testing Guide. Estas permiten armar la infraestructura de un
ambiente de integracién continua que lleva a cabo la ejecucion de pruebas
funcionales y de seguridad de forma automatizada. Este proceso tiene como
propdsito obtener resultados y métricas que ayuden a detectar riesgos de
seguridad tan pronto como sea posible durante el SDLC. De esta manera, los
equipos de QA que no son expertos en temas de seguridad, generen un

enfoque de automatizacion amalgamado basado en el modelo SecDevOps.

2.0 Alcance

El trabajo propuesto se enfocard en implementar una infraestructura
de pruebas de seguridad en aplicativos web que permita aprovechar las
pruebas de automatizacion funcional y colabore con los equipos de QA,
Seguridad y Desarrollo en identificar incidencias de seguridad de manera
temprana durante el SDLC. Los programas que se usaran para esta
implementacion seran de codigo abierto Open Source.

3.0 Objetivos generales

++ Ofrecer una guia técnica y conceptual a los equipos de QA de como
implementar una infraestructura para un ambiente de integracion
continta basado en el modelo SecDevOps que ayude a llevar a cabo
la ejecucion de pruebas de seguridad automatizadas. Con el propésito

de obtener resultados y métricas durante el ciclo de vida del desarrollo
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de software que permitan generar una seguridad de la informacién

proactiva.

4.0 Objetivos especificos

*

X/
L X4

X/
L X4

Dar a conocer a los equipos de QA la importancia de actualizar el
modelo DevOps a SecDevOps dentro de los procesos tradicionales de

testing de software.

Generar un mindset en los equipos de QA de la importancia de ayudar
a la seguridad de la informacion dentro de los procesos del testing con

el fin de generar una seguridad proactiva.

Describir las tecnologias que permiten construir la infraestructura para
un ambiente de integracion continua que lleva a cabo la ejecucion

pruebas de seguridad automatizada basada en el modelo SecDevOps.

Dar a conocer los detalles técnicos de cémo realizar las
configuraciones de las tecnologias que permiten construir la

infraestructura para un ambiente CI/CD.

Realizar pruebas de conceptos donde se implementen una integracion
continua que permita realizar pruebas de seguridad automatizada,

generacion de reportes y creacion de incidentes.

5.0 Metodologia

En el desarrollo de este proyecto, se usara material bibliografico

relacionado con todos los aspectos referentes a las pruebas de seguridad en
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servicios web expuestas por OWASP (Proyecto Abierto de Seguridad en

Aplicaciones Web).

6.0 Plan de actividades

El plan de actividades se llevara a cabo de la siguiente manera:

Duracion
Actividades (Semanas)
Investigacion de Herramientas.
Seleccibn de aplicaciones recomendadas por Owasp que
permitan llevar a cabo un pipeline basado en el enfoque
SecDevOps. 1
Estado del arte de las aplicaciones. 1
Configuracion de Herramientas
Explicacién del desarrollo guiado por comportamiento (BDD). 1
Pruebas de concepto: Escenarios de Seguridad escritos en BDD

1
Ejecucion de pruebas funcionales y seguridad Automatizados. 1
Explicacién de configuracion de generacion de reportes. 1
Explicacion de configuracion de integracion de generacion de
incidencias. 1
Explicacibn de configuracion de un Ambiente de Integracién
Continua. 1
Pruebas de Concepto: Armado de un ambiente de Integracion
continua para Pruebas de Seguridad.
Conclusiones 1

Tabla 1 Cronograma de Actividades Tesis Maestria
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7.0 Capitulo 1: DevOps una nueva tendencia en la creacion de
aplicaciones

7.1 Introduccién

Es comun en estos dias escuchar con mucha frecuencia en las
empresas el terminé Devops. En el pasado, los equipos de desarrollo no
tenian la necesidad de realizar constantes cambios debido a que las
aplicaciones eran sistemas aislados que tenian como funcién guardar grandes
cantidades de informacion en sus bases de datos. Ademas, el personal
encargado de utilizarlas no se quejaba respecto a su funcionalidad ni requeria
grandes cambios. Sin embargo, con advenimiento de la comunicacién Mobile
y la maduracion de las aplicaciones web, los sistemas tradicionales fueron
dandole paso a los actuales sistemas que involucran mas al cliente con el
negocio. Asi estas aplicaciones deben contar con un alto nivel de rendimiento,
debiendo ser faciles de usar y poder cambiar constantemente de acuerdo a
las necesidades del mercado. Para ello los equipos de desarrollo tienen que
estar entregando continuamente Yy rapida versiones nuevas del producto, en

pocas palabras esto es el “Enfoque DevOps”.

7.2 ¢Por qué usar DevOps?

DevOps es un enfoque que promueve la colaboracion entre lineas de
negocio, desarrollo y operaciones de Tl [6]. Es una funcionalidad empresarial
que habilita la entrega continua, el despliegue continuo y la supervision
continua de aplicaciones. Reduce el tiempo necesario para tratar el feedback
de los clientes. El desarrollo y las operaciones, e incluso las pruebas, antes
se organizaban en silos, DevOps las reune para mejorar la agilidad de modo
que permite entregar codigo mas rapido y alinearlo de manera mas efectiva

con los objetivos comerciales.

12|Pagina



DevOps deriva de las metodologias 4giles actuales, pero podria decirse
que este enfoque es en una metodologia agil con esteroides, lo que significa
gue es una la evolucion de lo que hoy sabemos de las metodologias agiles

como Scrum o XP.

Development

(SOFTWARE ENGINEERING)

QA

(QUALITY ASSURANCE)

DevOps

Figura 7 Diagrama DevOps

[7]

Los proyectos que usan el enfoque Devops tienen la ventaja de mejorar
la comunicacion y colaboracién de las areas de desarrollo, QA y Soporte de
operaciones. Por otra parte, facilita la entrega continua de software gracias a
la realizacion de pruebas en colaboracion y la supervision continua de los
entornos de desarrollo, integracion y transferencia. Ademas, corrige
desalineaciones de objetivos de negocio, creando vinculos mas cercanos
entre desarrolladores y operaciones, también gracias a las herramientas
facilitan la gestion de releases, el suministro de la infraestructura, la
orquestacion, la supervision, la inclusion en contenedores, la virtualizacion y

la automatizacion. [8]
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8.0 Capitulo 2: SecDevOps el presente & futuro del aseguramiento de la

calidad y seguridad de las aplicaciones

8.1 Introduccidén

Por lo general algunas compaiiias tienden a pensar que las pruebas de
seguridad de aplicaciones es un requerimiento opcional dentro del SDLC,
debido a que la seguridad es considerada como un costo que no tiene sentido
pagarlo o invertir tiempo y recursos en etapas tempranas del desarrollo. Esto
se debe a que las prioridades en los proyectos en gran parte son realizar
entregas al cliente lo méas frecuente posible y ven en la seguridad un obstaculo
para poder llegar a sus objetivos de entrega. Es asi que la implementacién de
la seguridad en etapas iniciales del proyecto de software es casi nula.

La necesidad de generar entregas frecuentes y de mejorar la
comunicacién y colaboracion de trabajo entre los diferentes equipos de QA,
Desarrollo y Operaciones hacen que el enfoque DevOps sea uno de los mas
utilizados hoy en dia. Sin embargo, este enfoque por si solo no es suficiente
dado que cada vez que se realiza una entrega del software al cliente, el codigo
cambia de manera frecuente. Esto puede ocasionar que las aplicaciones sean
Mas propensas a tener muchos errores funcionales que derivan a errores de
seguridad y esto es algo que todos en un equipo de desarrollo de software
deben comprender que los errores funcionales van fuertemente agarrados de
la mano de las posibles vulnerabilidades de seguridad, esto quiere decir que
para poder garantizar la seguridad al igual que se garantiza la calidad de una
aplicacion, esta debe ser parte integral del proceso de Desarrollo, QA e
Implementacion de las aplicaciones, es por este motivo que nace el

movimiento SecDevOps.
SecDevOps “es un conjunto de buenas practicas disefiadas para

ayudar a las organizaciones a implantar la seguridad en el corazon de sus

procesos de desarrollo e implementacion basados en el enfoque DevOps”. [9]
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Es asi como SecDevOps le da un plus al enfoque DevOps, adicionando
durante todas las etapas del desarrollo de software la seguridad.

8.2 Importancia de tener SecDevOps dentro del SDLC

Los modelos de desarrollo de software en cascada obligaban a
participar en cada una de las etapas al personal experto en seguridad. A
diferencia de este modelo tradicional, el conjunto de buenas practicas de
SecDevOps, es aplicado en todo el desarrollo e integracién continua del
software. Estas practicas ayudan a garantizar la seguridad durante todo el
SDLC, pero este objetivo no se alcanza de la noche a la mafana. Muchas
organizaciones tienen pocos ingenieros con perfiles de expertos en seguridad
o directamente, no los tienen. Por este motivo los equipos de QA y Desarrollo
deben ser capacitados con la finalidad de comprender aspectos técnicos de
seguridad que permitan identificar vulnerabilidades tanto en lo técnico como

lo funcional de las aplicaciones. [10]

Una de las ventajas de SecDevOps es que permite involucrar y
colaborar entre los perfiles de desarrollo, QA y Operaciones en torno a la
seguridad. Esto significa que si en una compairiia existiera personal con perfil
en seguridad de la informaciéon no garantizaria la seguridad durante todo
SDLC. Los analistas de seguridad no siempre pueden hacer revisiones de
cadigo, o tener el conocimiento completo de una aplicacion a nivel funcional y
pruebas como lo tienen los analistas de QA o revisar todos los cambios que
los analistas con perfil de Operaciones pueden hacer en la configuracién del

sistema.

Vale la pena mencionar que en el informe de estado DevOps de Puppet
de 2018, la compairiia sefiala que los equipos de alto rendimiento de DevOps
“Dedican un 50% menos de tiempo a solucionar problemas de seguridad que

los de bajo rendimiento” [11], por lo tanto una compafia que adopte el enfoque
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SecDevOps va tener mas productividad y con un riesgo minimo de sufrir fallas
en su seguridad.

8.3 AppSec y QA testing como un equipo integrado

El enfoque DevOps desdibuja cada vez mas el limites entre desarrollo,
prueba y operaciones, dado que el objetivo principal es generar una
colaboracion entre todos los equipos, por este motivo pensar que los analista
QA solo deben estar involucrados en las actividades de calidad funcional y
no participar en otras actividades como las de seguridad va contra las buenas
practicas de SecDevOps. Dentro de las organizaciones se cometen a diario el
error de pensar que el personal de QA no tiene el conocimiento técnico para
entender y reportar los errores de seguridad y por ello solo el personal de
seguridad debe estar involucrado Unicamente en estas actividades. De ahi
qgue el control de calidad sea incompatible con las pruebas de seguridad

béasicas.

En esencia el trabajo realizado por equipos de seguridad es el mismo
trabajo que hacen los equipos de QA. La diferencia se presenta en el tipo de
pruebas que realizan y por lo tanto, la seguridad de las aplicaciones puede
depender del equipo de QA y no seria necesario requerir del 100% del trabajo

de un especialista en seguridad.
8.4 SecDevOps dentro del SDLC

Vale la pena mencionar la evolucion que han tenido las metodologias
de desarrollo, con respecto a la metodologia tradicional como la watterfal
desde el punto de vista de los clientes, el producto nunca llegaba de acuerdo

alo que esperaban. Siempre faltaba algo y esto generaba bastante frustracion
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en los equipos de desarrollo. Sin embargo desde el punto de vista de
seguridad esta metodologia era bastante organizada, y cémoda durante las
primeras fases, tales como Analisis y Disefo, se definian los requisitos de
seguridad, esto implicaba saber cdmo iba a funcionar la aplicacion, qué tipos
de datos iba a utilizar, donde iba estar instalada y de acuerdo a ello eran
implementados los mecanismos de seguridad necesarios, luego se realizaba
un seguimiento en las fases de implementacion y pruebas con el fin de
garantizar que los mecanismos se estaban llevando a cabo, en forma
posterior, en las fases de despliegue, se verificaba que no hubiesen
vulnerabilidades graves mediante pruebas de intrusiébn por medio de
herramientas especiales y pruebas manuales, finalmente en la fase de
mantenimiento si eran solicitados por alguna ley o normativa se realizaban

pruebas periddicas una vez al afio [10].

Analysis

Verification/
R . _ Pen Testing
v
Requisitos
de seguridad

Seguimiento Maintenance

N

Figura 8 Modelo Watterfall SDLC [4]

Con la llegada de las metodologias agiles las fases de desarrollo
cambian y hacen que el disefio de pruebas de seguridad no sea tan claro,
debido a que el producto se define por etapas y los equipos de seguridad
nunca llegan a tener una vision real del mismo. Las pruebas de seguridad son
realizadas en cada release y las vulnerabilidades encontradas se reportan

cuando Desarrollo se encuentra trabajando en un reléase posterior.
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SecDevOps entonces llega como una solucion a las problematicas
surgidas en el modelo Secure SDLC tradicional, modelo con muchas falencias
y que se ha convertido en un obstaculo para que los equipos puedan hacer

entregas continuas.

A continuacion, se dara a conocer una tabla comparativa del enfoque
SecDevOps y Secure SDLC.

Secure SDLC SecDevOps
Division Colaboracion
Trabajo Manual Automatizacién
Lento Réapido
Estructurado Agil

Tabla 2 SSDLC Vs SecDevOps

[12]

Como se pude apreciar en la tabla Secure SDLC, los procesos son
divididos, lo que implica también que cada perfil trabaje en islas separadas
con sus propios procesos, por otro lado SecDevOps tiene un enfoque
diferente y, como ya se ha mencionado, todos los perfiles trabajan bajo los
mismos procesos y de manera colaborativa. El trabajo en Secure SDLC es
un trabajo manual, la mayoria de actividades en este modelo son realizadas
de esta manera, por el contrario SecDevOps prioriza mucho en el tema de la
Automatizacion, “Automatizar Todo” es la frase principal de este enfoque, lo
gue permite dar una gran agilidad a todas las actividades, de esta manera un
equipo de desarrollo puede entregar mas rapido el software por partes, tarea
que era muy complicada con el modelo Secure SDLC dado que sus procesos

son lentos y estructurados.
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8.5 Integracién, despliegues y entrega continua

Tener dentro de una organizacién implementada las buenas practicas
del enfoque SecDevOps es de alto valor en estos dias llenos de hackeos.
Para llevar a cabo las buenas practicas de SecDevOps es necesario
considerar que dentro de las metodologias &giles utilizadas siempre se
encuentre la seguridad como un feature dentro del backlog® de trabajo, en el
caso de estar aplicando metodologias agiles como Scrum cada Product
Owner que dirige un equipo debe trabajar en conjunto con los demas Product

Owner. Manteniendo una tarea en comun la “Seguridad”.

b 2 0 m o 0
kobojo Fabajo
scrom 1 serumn

Product ﬂ m

Ownet
Seguidod [; ;WTJ

Equipo de Q Tooh el )
habajo 8 J
L

Figura 9 Actividades Metodologias Agiles

[13]

Las organizaciones que utilizan este tipo de metodologia &giles
necesitan velocidad en las entregas y que las nuevas caracteristicas o
features que se implementan estén mas rapido en produccion, todo esto hace
gque sean mMAas competitivas, pero cada entrega debe garantizar la

implementacion de la seguridad.

5 Backlog, Se refiere a una lista ordenada de todo el trabajo pendiente. Contenido.
Dependiendo del método &gil utilizado, los elementos incluidos en el Backlog se denominan
items, historias de usuario, unidades de trabajo, etc.
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Para llevar a cabo estas tareas es necesario recurrir a los Pipelines
cuyo objetivo principal es automatizar la creacion de nuevas versiones de los
productos, ejecutar todas las pruebas y por ultimo generar informes. Por otro
lado, como segunda instancia esta la integracion continua (Cl) que se centra
principalmente en el camino que recorre el codigo desde el desarrollador
hasta un determinado repositorio.

Otro de los puntos a tener en cuenta es el Despliegue continuo que se
encarga de desplegar directamente en un determinado entorno de ejecucion
las nuevas caracteristicas o feature una vez que hayan pasado
satisfactoriamente por la bateria de pruebas funcionales y de seguridad. Por
altimo, estd la entrega continua (CD) que es la encargada de pasar a
produccion de forma manual una vez que todas las pruebas han sido

correctas.

Dado que la integracion continua, las pruebas continuas, la
implementacion continua y la entrega continua son los principales aspectos
técnicos de DevOps, para seguir dando avance es necesario aclarar estos

conceptos bien importantes:

8.6 ¢Qué es la Integracion Continua en DevOps?

La integracion continda y popularmente abreviada ‘Cl’ es un proceso
importante en DevOps, también en considerado como un conjunto de
procesos que son llevados a cabo mediante un pipeline denominado ‘Build
Pipeline’ o ‘Cl Pipeline’ [14].

En las practicas de DevOps existe una unica herramienta de control de
versiones para el equipo de Desarrollo y Operaciones, donde el cédigo de
todos es alojado en una base de coddigo maestro y esto permite que el equipo

pueda trabajar en paralelo.
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Por lo tanto, la integracion continua en DevOps no es mas que fusionar
(Mergear) el cédigo de los desarrolladores individuales en la copia maestra
del cddigo a la rama principal donde se mantiene el control de versiones. La

siguiente imagen ilustra lo anterior mencionado.

Repositorio central
con fodas las
versiones

Desarrollador A ! !
o

Figura 10 Repositorio Central De Codigo Fuente

[13]

El proceso del Cl se compone de los siguientes pasos:

1. Fusion de todo el cddigo de los desarrolladores a la linea
Principal.
Ejecucion del build .
Compilacion del codigo y creacion del build.

Ejecucién de pruebas unitarias.

La integracion continua es un proceso que combina (merges) todo el
codigo de los desarrolladores en un repositorio central y valida cada una de

las combinaciones con una compilacion de pruebas automatizadas.
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Figura 11 Enfoque DevOps

[15]

A nivel técnico funcional cuenta con un servidor para la integracion
continua que aloja una herramienta CIl integrada con una herramienta de
control de versiones para el registro de cédigo, cuando un desarrollador sube
los cambios al repositorio central, la herramienta de control de versiones
ayuda a combinar el codigo y a su vez se comunica con las herramienta Cl,
las cuales activan y compilan en conjunto todas las pruebas, estas pueden ser
las pruebas unitarias, las de andlisis de cdodigo estéatico y las automatizadas
bien sea a nivel de front-end de las aplicaciones, como a nivel de APIS®y de
Seguridad.

Entre las herramientas mas importantes usadas que permiten llevar a
cabo las pruebas automatizadas se encuentra Jenkins, por otra parte, esta
Bitbucket y GitHub como herramientas de control de versiones de cédigo, por
otro lado, tenemos las herramientas que permiten realizar las pruebas de
unitarias entre ellas estan TestNG, NUnit. En cuanto a las pruebas de analisis
estatico de codigo fuente se encuentra la herramienta mas usada, SonarQube

y por ultimo para llevar a cabo las pruebas de seguridad se encuentra

6 API, Es una sigla que significa Interfaz de programacién de aplicaciones.
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OwaspZap desarrollada por la comunidad de Owasp, el cual permite
actualizar el enfoque devOps a SecDevOps.

Por lo tanto, es posible decir que el proceso de Cl es un proceso automatizado
sin ninguna intervencion manual y se ejecuta en unos pocos segundos o

minutos.

8.7 ¢ Cuales son los beneficios del CI? [14]

El principal beneficio del Cl es la rapida respuesta que un equipo de
desarrollo obtiene en poco tiempo, al ser un proceso automatizado, minimiza
el error humano al reducir las largas fusiones de codigo manuales que inducen

a efrrores.

Cualquier persona en un equipo de Desarrollo y QA puede verificar su
coédigo y combinarlo en un repositorio central, sin esperar a que otros
completen su codificacion, esto ayuda a eliminar la dependencia hacia otros y
optimizar tiempo. Por lo tanto, los miembros de un equipo no tienen por qué
esperar a que sus comparferos terminen sus tareas, lo que ayuda al trabajo

en paralelo.

Cada vez que se sube y se combina cddigo con el repositorio central
del control de versiones, este no se queda Unicamente alli alojado si no que
automaticamente se esta calificando de inmediato a través de la compilacion
y ejecucion del conjunto de pruebas automatizadas configuradas, es en este
momento que todas las pruebas automatizadas a nivel de front, de APl y de
seguridad, junto a las pruebas estaticas de condigo fuente, se ejecutan
validando los nuevos cambios e informando por medio de reportes al equipo

el estado actual a nivel de cédigo fuente, funcional y de seguridad.
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La posibilidad de perder el cédigo es nula porque el codigo es de todos
los miembros del equipo y se encuentra registrado en el repositorio maestro o

central.

Cabe mencionar que todo el proceso de compilacion, creacion y prueba se
ejecuta en pocos segundos, por lo tanto es mucho mas rapido, ahorra mucho
tiempo y lo mas importante es que ayuda a lograr el objetivo de DevOps de

entregar mas rapido en un periodo de pocas horas.

8.8 ¢Qué es la Entrega Continua en DevOps?

La entrega continua es el proceso mediante el cual se envia
actualizaciones del software a los ambientes productivos por medio de
entregas pequefias y en ciclos de tiempo cortos. Basado en el enfoque
DevOps, el equipo siempre estard listo para hacer entregas en cualquier

momento a produccion [16].

La entrega continua entonces se puede decir que es un pipeline o el
ciclo de vida del cédigo, donde el codigo recientemente desarrollado o
actualizado por el equipo de software, es probado en diferentes etapas,
mediante pruebas manuales funcionales y seguridad como automatica, una

vez pasadas este tipo de pruebas es instalado en el ambiente de produccién.

El objetivo principal de la entrega continua es construir, probar y liberar
al cliente de forma &gil més rapida, frecuente y en ciclos cortos, todo esto con
el menor de los costes, tiempo, confiabilidad y teniendo como prioridad la

calidad y seguridad como un proceso automatizado.

Cada organizaciéon define su pipeline de CI/CD mediante la inclusion
de diferentes fases de pruebas dependiendo de las necesidades del proyecto.
Incluir pruebas manuales funcionales y de seguridad y automatizadas es

indispensable para poder conservar el enfoque SecDevOpS.
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8.9 ¢Cudles son los beneficios del CD? [14]

Entre los principales beneficios que existen en el uso de CD es el

aumento del nUmero de entregas.

Minimiza el riesgo de fallo en la produccion, dado que los CD son
implementaciones pequefias y frecuentes, eliminan el mayor riesgo de fallas

en la produccion.

Reduce el trabajo manual, a menos que exista un requisito obligatorio
de intervencion humana, todo en el pipeline, de principio a fin, esta

automatizado. Asi, se reducen muchos trabajos manuales.

Aumenta la confianza en el equipo. La entrega continua aumenta la
confianza en el equipo y el equipo estara siempre preparado para la "entrega
a produccion" y su mente estara constantemente conectada a la calidad y la

velocidad que se espera en la produccion.

Permite al equipo automatizar todo. La entrega continua permite
enriquecer tanto el desarrollo como las operaciones para automatizar todo lo
gue esta en el pipeline, lo que incluye actividades de desarrollo y operaciones,
desencadenamiento, construccion, pruebas unitarias, implementacion,
definicion de configuraciones de infraestructura y entorno como cdédigo,
niveles mas altos de pruebas (funcionales y de seguridad, rendimiento,

interfaz de usuario, etc.).

Permite una retroalimentacion mas rapida, la entrega continua, al ser
un ciclo de implementaciéon corto, ayuda al equipo a obtener una
retroalimentacion mas rapida sobre la entrega, que no solo proviene del
entorno de desarrollo, sino también del entorno de produccion y, por lo tanto,
hace que las entregas de software sean bajas. Actividad de estrés, negocio

habitual para el equipo.
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8.10 Pipeline CD

Como se mencioné anteriormente el objetivo de la CD es aumentar el
namero de entregas de actualizaciones de un producto de software al
ambiente productivo a través de un proceso automatizado, pero esto puede

ser posible a través del pipeline.

| Disefio +
Implementacion

Construccion

Figura 12 Pipeline DevOps

[4]

El pipeline es una nueva forma de trabajar en el mundo de DevOps en
la CI. El pipeline divide el proceso de entrega de software en etapas. Cada
etapa tiene una responsabilidad diferente con el fin de validar las nuevas
funcionalidades y evitar que los errores afecten a los usuarios. Los pipelines
ayudan a los equipos a tener una visibilidad del flujo de cambios en las

entregas nuevas de funcionalidades en un software [15].

26|Pagina



La configuracion de un pipeline estdndar no existe, sin embargo, en un
CD normal estarian las siguientes etapas: construccion de los binarios de la
automatizacion e integracién continua (Build Automation), automatizacion de

pruebas y automatizacion de despliegue.

En los siguientes titulos se daran a conocer en que consiste cada una

de las fases.

8.11 Build automation e integracion continua [15]

La primera fase del pipeline es la construccion de los binarios que son
los entregables que pasaran a las etapas posteriores. Es decir que, cada vez
gue un desarrollador implementa nuevas features o funciones se integran en
la base de cddigo central de forma continua, se construye y se ejecutan las
pruebas por unidad. Esta fase indica de manera continua el estado del cédigo

a los equipos de desarrollo.

8.12 Automatizacion de pruebas [15]

Es una etapa (stage) muy importante donde se prueba la calidad del
software. Las nuevas versiones de la aplicacion pasan por un proceso de
pruebas automatizadas a nivel funcional, de rendimiento y de seguridad todo
esto con el objetivo de validar que la aplicacion cumpla con todas las
cualidades deseadas a nivel funcional y no funcional. En esta etapa se

involucran diferentes tipos de pruebas automatizadas y también manuales.
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8.13 Deployment automation [15]

Es la entrega del software totalmente automatizada, que ha cumplido
con cada una de las anteriores etapas, de esta manera cada funcionalidad
nueva desarrollada que llegue a esta Ultima etapa se implementa con toda la

confianza [15].

Sin embargo, es necesario dar mas detalle de los tipos de pruebas que
se pueden llevar a cabo dentro de un pipeline para llegar entender como poder

armar cada una de las etapas de Calidad de Software:

Build Automatizacion Automatizacion Deplovment
e de Pruebas de Pruebas de "PlOym
Automation ' . Automation
Funcionales Seguridad

Figura 13 Pipeline QA

8.14 Los tipos de prueba dentro de un pipeline CD

Dentro del pipeline CD existen dos tipos de pruebas que son llevadas
a cabo para asegurar la calidad a nivel funcional y de seguridad de una
aplicacion, entre ellas estan BlackBox Testing y WhiteBox Testing.
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8.15 BlackBox testing

Este tipo de prueba se ejecuta sin tener en cuenta a nivel interno como
funciona el sistema y estdn mas enfocadas en la salida generada por una
entrada de informacion en el sistema. Son consideradas como las pruebas

funcionales que abarcan las pruebas de seguridad [17].

8.16 WhiteBox testing

En este tipo de pruebas se tiene en cuenta los mecanismos internos de
un sistema. Se lleva a cabo analisis de estructura en el codigo fuente, se
realiza también un andlisis de complejidad ciclomatica’ [17]. Con respecto a
la seguridad se realiza un andlisis estatico de codigo haciendo uso de
diferentes herramientas que ayudan a encontrar vulnerabilidades dentro del

caodigo fuente.

Dentro de estas categorias de prueba existen otros tipos de pruebas
entre ellas se pueden mencionar las funcionales, del sistema, de estrés y de

seguridad.

8.17 Pruebas funcionales / pruebas de aceptacion (UAT)

Estos tipos de prueba son utilizados para validar el software y verificar
que el comportamiento del sistema sea de acuerdo con los requerimientos o

features solicitados por el usuario.

7 Complejidad Ciclomatica, es una métrica del software en ingenieria del software que
proporciona una medicion cuantitativa de la complejidad légica de un programa. Es
una de las métricas de software de mayor aceptacion, ya que ha sido concebida
para ser independiente del lenguaje.
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8.18 Pruebas del sistema

Asegura que al poner el software en diferentes entornos (por ejemplo,

sistemas operativos) todavia funcione.

8.19 Pruebas de estrés

Este tipo de pruebas evallia como se comporta el sistema en

condiciones desfavorables.

8.20 Pruebas de seguridad

Las pruebas de seguridad en conjunto con las anteriores pruebas
descritas tienen como objetivo identificar las principales vulnerabilidades que
una aplicacion pueden llegar a tener con el fin de que sean mitigadas de
manera proactiva antes de que la aplicaciébn se encuentre en un ambiente

productivo.

9.0 Capitulo IlI: Implementando SecDevOps a partir de la CI/CD

9.1 Introduccién

En este capitulo tiene como mision dar a conocer aspectos a nivel de
disefio, conceptuales y técnicos de las principales herramientas open source
qgue permiten llevar a cabo una efectiva implementacién de la Seguridad

mediante el uso de un ambiente de integracién y entrega continua CI/CD.

En la medida en que se desarrolla este capitulo se estaran dando a

conocer las herramientas a nivel conceptual, las acciones que cada una de
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ellas tiene para ofrecer y adicionalmente analisis practicos que permiten dar
una demostracion de la funcionalidad de cada una de ellas. Adicionalmente
se dara a conocer aspectos técnicos de como llevar a cabo la configuracion
de jobs para integrar estas herramientas de seguridad en un ambiente de
CI/CD y como generar reportes que puedan estar informando de manera
automatizada a los miembros del equipo de QA. De esta manera los miembros
del equipo QA pueden estar siempre al tanto del estado a nivel de seguridad
de la aplicaciones que estan en proceso de testing y gracias a ello, puedan
informar a los equipos de desarrollo para la correccion de estas fallas
haciendo uso de herramientas de gestion de incidentes.

9.2 Clasificacion de vulnerabilidades de aplicaciones web basadas en
Owasp

Antes de dar inicio a este capitulo es necesario dar una introduccion
acerca de la comunidad de Owasp, qué es y cuales son las vulnerabilidades
de seguridad mas importantes a tener en cuenta en el momento que se desee

implementar seguridad en un ambiente de CI/CD.

La Fundacion Open Web Aplication Security Project (OWASP) es una
organizacion sin fines de lucro establecida en 2004. OWASP es una
comunidad abierta dedicada a la concepcion, desarrollo, adquisicion,
operacion y mantenimiento de aplicaciones confiables para la seguridad de
sistemas web y para el uso de cualquier organizacion que lo requiera. Una de
las grandes ventajas de esta comunidad es el tener un grupo numerable de
profesionales expertos en seguridad que producen documentacion en donde
se exponen buenas practicas en el proceso de las pruebas de seguridad
dando a conocer nombre de herramientas que pueden ser utilizadas por
cualquier usuario que lo requiera. El propésito principal de esta fundacion,
segun ellos declaran en su pégina web oficial, es “ser la comunidad global
mas prospera que impulse la visibn de la evolucién de la seguridad y

proteccion del software mundial”.
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Owasp realiza periddicamente la clasificacion de los fallos de seguridad
mas criticos. Este documento es conocido como el Owasp Top 10 y consiste
en una lista de los 10 riesgos de seguridad mas criticos para las aplicaciones
web segun su criterio. Los datos con los que se realiza esta clasificacion son
basados en la experiencia de expertos de seguridad a nivel mundial, de
compafias consultoras y fabricantes de herramientas especializadas en la

deteccién de vulnerabilidades.

Owasp Top 10 es un documento de alto valor en el mundo de la
seguridad y su finalidad es incentivar al desarrollo seguro de aplicaciones
web. La clasificacion de las diez categorias de vulnerabilidades se ha
seleccionado de acuerdo con el porcentaje de posibilidad de uso de en un

ataque y a la estimacién del impacto de la aplicacion atacada.

A continuacion, se detallan cada una de las vulnerabilidades presentes
en la clasificacion OWASP Top 10 2017:

Inyeccién: Las fallas de inyeccién, como SQL, NoSQL, OS o LDAP
ocurren cuando se envian datos no confiables a un intérprete, como parte de
un comando o consulta. Los datos dafinos del atacante pueden engafiar al
intérprete para que ejecute comandos involuntarios o acceda a los datos sin

la debida autorizacion [18].

Pérdida de autenticacion: Las funciones de la aplicacion relacionadas
a autenticacion y gestion de sesiones son implementadas incorrectamente,
permitiendo a los atacantes comprometer usuarios y contrasefias, token de
sesiones, o explotar otras fallas de implementacién para asumir la identidad

de otros usuarios (temporal o permanentemente) [18].

Exposicidon de datos sensibles: Muchas aplicaciones web y APIs no
protegen adecuadamente datos sensibles, tales como informacion financiera,
de salud o Informacién Personalmente Identificable (PIlI). Los atacantes

pueden robar o modificar estos datos protegidos inadecuadamente para llevar
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a cabo fraudes con tarjetas de crédito, robos de identidad u otros delitos. Los
datos sensibles requieren métodos de proteccién adicionales, como el cifrado

en almacenamiento y transito [18].

Entidades externas XML: Muchos procesadores XML antiguos o mal
configurados evaltan referencias a entidades externas en documentos XML.
Las entidades externas pueden utilizarse para revelar archivos internos
mediante la URI o archivos internos en servidores no actualizados, escanear
puertos de la LAN, ejecutar cédigo de forma remota y realizar ataques de
denegacion de servicio (DoS) [18].

Pérdida de control de acceso: Las restricciones sobre lo que los
usuarios autenticados pueden hacer no se aplican correctamente. Los
atacantes pueden explotar estos defectos para acceder, de forma no
autorizada, a funcionalidades y/o datos, cuentas de otros usuarios, ver
archivos sensibles, modificar datos, cambiar derechos de acceso y permisos,
etc. [18].

Configuracién de seguridad incorrecta: La configuracion de
seguridad incorrecta es un problema muy comudn y se debe en parte a
establecer la configuracion de forma manual, ad hoc o por omision (o
directamente por la falta de configuracion). Son ejemplos: S3 buckets abiertos,
cabeceras HTTP mal configuradas, mensajes de error con contenido sensible,
falta de parches y actualizaciones, frameworks, dependencias y componentes

desactualizados, etc. [18].

Secuencia de comandos en sitios cruzados (XSS): Los XSS
ocurren cuando una aplicacibn toma datos no confiables y los envia al
navegador web sin una validacion y codificacion apropiada; o actualiza una
pagina web existente con datos suministrados por el usuario utilizando una
API que ejecuta JavaScript en el navegador. Permiten ejecutar comandos en
el navegador de la victima y el atacante puede secuestrar una sesion,
modificar (defacement) los sitios web, o redireccionar al usuario hacia un sitio

malicioso [18].
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Desacralizacion insegura: Estos defectos ocurren cuando una
aplicacion recibe objetos serializados dafiinos y estos pueden ser
manipulados o borrados por el atacante para realizar ataques de repeticion,
inyecciones o elevar sus privilegios de ejecucién. En el peor de los casos, la
deserializacion insegura puede conducir a la ejecucion remota de cédigo en

el servidor [18].

Componentes con vulnerabilidades conocidas: Los componentes
como bibliotecas, frameworks y otros modulos se ejecutan con los mismos
privilegios que la aplicacion. Si se explota un componente vulnerable, el
ataque puede provocar una pérdida de datos o tomar el control del servidor.
Las aplicaciones y APl que utlizan componentes con vulnerabilidades
conocidas pueden debilitar las defensas de las aplicaciones y permitir diversos

ataques e impactos [18].

Registro con monitoreo insuficiente: El registré y monitoreo
insuficiente, junto a la falta de respuesta ante incidentes permiten a los
atacantes mantener el ataque en el tiempo, pivotear a otros sistemas y
manipular, extraer o destruir datos. Los estudios muestran que el tiempo de
deteccion de una brecha de seguridad es mayor a 200 dias, siendo

tipicamente detectado por terceros en lugar de por procesos internos [18].

9.3 Owasp Zap [19]

Es una herramienta desarrollada por OWASP y se caracteriza por ser
una de las herramientas de seguridad open source mas populares del mundo.
Diariamente recibe mantenimiento de cientos de usuarios voluntarios
internacionales. Permite encontrar automaticamente vulnerabilidades de

seguridad en aplicaciones web y es considerada como una herramienta que
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deja una buena experiencia en el momento de realizar pruebas de seguridad
manual. Su disefio y configuracion permite ser usado tanto por usuarios
expertos, con un alto nivel de conocimiento de este tipo de herramientas, asi
como por desarrolladores y personal de QA o usuarios en general, que no
estan familiarizados o son nuevos en la realizacion de pruebas de
penetracion en aplicaciones web. Puede realizar distintos tipos de analisis y
ataques al configurar perfiles especificos para ajustarlos a las caracteristicas
de la aplicacion que se desea analizar. Es utilizado como un escaner
automatico, en su conjunto, pero también presenta una serie de herramientas

individuales que facilitan la bdsqueda de vulnerabilidades de forma manual.

File Edit View Analyse Report Tools Online Help
[StandaraMode [v) EdEpBpgE SO0 000 0D 48 Ve % B T = R
@ sites | 4 [+ QuickStart # | = Request | Responses= | 4
1B a
enes Welcome to the OWASP Zed Attack Proxy (ZAP) E
=
' Contexts ZAP is an easy lo use integrated penetration testing taol for finding vulnerabiliies in web applications:
[E] Default Context
> @ Sites Please be aware that you should only attack applications that you have been specifically been given permission to test
To quickly test an application, enter its URL below and press ‘Attack’
URL to attack; @ select.. |
47 Aftack |
Progress’ Failed to attack the URL: Connection refused: connect
For a mare in depth test you should explare your application using your brawser or automated regression tests while proxying through ZAP
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Figura 14 GUI Owasp Zap

Con OWASP ZAP se pueden realizar dos tipos de analisis de forma

independiente o conjunta:

Escaneo activo: es el modo mas utilizado por quienes emplean
esta herramienta. El escaneo activo aplica politicas de busqueda que
pueden ser configuradas por el usuario o puede utilizar sencillamente la
politica por defecto que hace un andlisis completo de la aplicacion web en
busca de vulnerabilidades.
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Escaneo pasivo: en este modo de analisis OWASP ZAP etiqueta
de manera automéatica aquellas respuestas por parte de la aplicacion web, en
base un grupo de reglas especificas del usuario. La herramienta no realiza

ningun andlisis intrusivo.

Complementos: OWASP ZAP soporta la instalacion de complementos

para agregar mayor funcionalidad a la herramienta.

Alertas: Diferenciacion de alertas de vulnerabilidades mediante el uso
de graficos con colores que determinan los niveles de gravedad de cada

vulnerabilidad hallada (Alta, Media, Baja, Informacién, Falso Positivo)

Anti CSRF Tokens: Permite la deteccion del uso de tokens en el envio
de formularios, aumentando de esta forma la dificultad de realizar ataques
CSRF. Con el uso de esta funcionalidad OWASP ZAP puede identificar estos
tokens y almacenarlos conjuntamente con la URL que lo genero, para usarlo

en ataques de este tipo.

APl: OWASP ZAP provee de un APl a través de la cual se
puede interactuar con la herramienta mediante programacion. Soporta los
formatos JSON, HTML y XML. Con el uso de esta APl se puede
acceder a funcionalidades principales como Escaneo activo y Spider

Autenticacion: Soporta distintos métodos de autenticacién para el
acceso hacia las aplicaciones web objeto de analisis. Los principales son
el Método Manual y el basado en formularios. El primero permite al usuario
ingresar a la aplicacion mediante la introduccion de sus credenciales
durante la fase de captura y navegacién proxy. El Basado en Formulario
es usado cuando la autenticacidbn se realiza mediante el envio de un
script a través de una peticion GET. El script debe contener el par credencial

de Usuario/Contrasefia otorgado por el usuario.

Break Points: con esta funcionalidad OWASP ZAP puede interceptar

todas las peticiones y respuestas para posteriormente modificarlas. Con
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esta funcionalidad se puede realizar un bypass en la validacién del usuario en

la aplicacion y obtener sus credenciales.

Contexts: permite asociar diferentes tipos de URL'S con un mismo

sitio.

Data Driven Content: con la utilizacion de Contexts, se reduce

el nimero de peticiones en una misma pagina de un sitio.

Filtros: puede realizar filtros sobre cada peticion y respuesta, durante

el reconocimiento del sitio, utilizando la funcion de Proxy.

Exclusion de URL's(forma global): con el uso de expresiones
regulares ZAP ignora las URL's que coincidan, con estas expresiones, dentro

de la aplicacion durante todo el proceso de analisis.

Sesiones HTTP: almacena y utiliza distintas sesiones, mediante
Cookies dentro de una misma aplicacion, forzando a que todas las

peticiones se hagan en una sesion particular sin destruir ninguna otra.

Proxy interceptor: funcionalidad principal de la herramienta que
permite ver y almacenar un registro de todas las peticiones que se

hacen hacia una aplicacion web y sus respectivas respuestas.

Interfaz: ZAP permite cambiar el aspecto de su interfaz para cumplir
determinados roles y facilitar el acceso hacia funcionalidades propias de cada
rol (Modo Seguro, Modo Protegido, Modo Estandar, Modo Ataque).

Reglas: OWASP ZAP soporta reglas para analisis activo o pasivo,
todas las reglas que utiliza ZAP son complementos propios de la
herramienta, su actualizacion es sencilla a través del administrador de

complementos.
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Alcance: OWASP ZAP permite determinar el alcance de busqueda en
la aplicacion, utilizando el grupo de URL's relacionadas en la caracteristica

de contexto. Por defecto el alcance es nulo, es decir, no tiene limite.

9.4 Disefio y arquitectura de la seguridad en un ambiente CI/CD

Para lograr lo anteriormente mencionado es necesario armar la

arquitectura que se detalla en la siguiente imagen:

== |um)|
XJIRA + 6=
2 o
Reperiing
4
. k )“J @I |
Z6d) Nael Presy The Intermel (E

Figura 15 Arquitectura de CI/CD Seguro

[20]

Esta imagen detalla una arquitectura de como se puede llevar a cabo
de una manera sencilla y sin que requiera tanto esfuerzo por parte de un

equipo de QA y Dev con respecto a la implementacion de la seguridad dentro
de un ambiente CI/CD.

Es necesario dar una explicacion de esta arquitectura, para lo cual se
supone que existe un equipo de miembros de QA probando una aplicacion de
manera manual o automatizada. Esta aplicacion esta siendo probada en los
diferentes navegadores existentes en el mercado bien puede ser Chrome,
Firefox o Edge. Todas las peticiones que el QA realiza a medida que prueba

la aplicacién pasan a través de un proxy que mapea todas estas acciones.
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Como lo detalla la siguiente imagen, el proxy al que hace referencia es a
Owasp Zap. Este proxy es configurable, es decir que es posible configurar las
pruebas de seguridad que sean necesarias; sin embargo, la imagen hace

referencia a la comunicacién de un Job en Jenkins con la API de este proxy.

8 2

Target ApplicaticniServer Zod) (acls Presgy
Figura 16 Auditoria de Seguridad Con ZAP [20]

De manera continua la aplicacién esta siendo auditada a nivel de
seguridad por Zap. A medida que surgen nuevas caracteristicas en el
desarrollo, van siendo revisadas por el proxy, el cual va dando a conocer

reportes en diferentes formatos, por ejemplo, json, xml y html.

Zod) L00maEls Poeegy

Figura 17 Integracién Jenkins con Zap API [20]

Estos reportes dan a conocer el estado actual a nivel de seguridad de
la aplicaciébn y ayudan a que los equipos de desarrollo puedan tomar
contramedidas tempranas antes de que la aplicacion salga a un ambiente
productivo. Esto es importante, dado que la correccidn de errores funcionales
y de seguridad encontrados en ambientes operacionales vale mucho mas que

los encontrados en ambientes de prueba.
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Figura 18 Generacion de Reportes de Seguridad

[20]

Es asi que los equipos de calidad QA pueden tener una herramienta
eficaz y automatizada que permite informar de cualquier incidente en
seguridad. Por este motivo, el ambiente de CI/CD Jenkins se integra con un
gestor de incidentes, para este caso Jira, y por medio de esta herramienta se

notifican los incidentes de seguridad o funcionales a los equipos de Dev.

XJIRA -

Figura 19 Integracion Con Jira (Gestor de Incidentes)

[20]

9.5 Analisis préctico: Integracion de Owasp Zap en un ambiente CI/CD
[21]

En este analisis practico la idea es dar a conocer cOmo empezar a
implementar SecDevOps dentro de un ambiente de Integracién y Entrega
continua CI/CD. Para ello la idea es configurar un Job en Jenkins que permita
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interactuar con la APl de Zap y ejecute las pruebas de seguridad de forma

automatizadas.

OWASP

/ Penetration Test Web-based
/ Test Results > herestion

Processed Results
to be Evaluated

Call API
To Test App

Figura 20 Jenkins Integracion Con ZAP APl y Auditoria de Seguridad

[20]

9.5.1 Descripcién de hardware utilizado

Las descripciones técnicas del equipo en el cual se realiz6 la prueba
de concepto son:

Sistema Operativo: Windows 10 Home Single Languaje

Procesador: AMD A10-5750M APU with Radeom(tm) HD Graphics
2.50 GHz

Memoria RAM: 8.0 GB

9.5.2 Descripcién del software utilizado

Jenkins war v 2.161

Servidor de Aplicaciones Apache Tomcat 8.5
Owasp Zap 2.7

Altoro Mutual Web Vulnerable de IBM
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9.6 Configuracion de pruebas automaticas en Jenkins con Owasp Zap

La siguiente imagen muestra un disefio en que se puede llevar a cabo
la integracion de un ambiente de CI/CD, como lo es Jenkins, con la aplicaciéon

para pruebas de seguridad Owasp Zap.

@ Integracién por medio APl ZAP Q

Servidor de Aplicaciones Zad Attack Proxy

Apache Tomcat 8.5

Figura 21 Integracion Jenkins con API ZAP

9.7 Creacién de un Job para la integracion con Owasp Zap

9.7.1 Primer paso

Para poder integrar Zap con Jenkins es necesario instalar el plugin
oficial de Owasp Zap. Para esto es necesario acceder Administrador de
Jenkins / Administrador de plugins. Se debe buscar el plugin Oficial de Owasp

Zap y proceder con su instalacion.
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% | € OWASPsbugbountyr X | W Hungarian Translation: X x 3 Administrar Jenkins [le X+ - X

* 99 e
H Aplicaciones B Gmail @ YouTube B Google Maps [§ Facebook - Iniciase: iy Campus Virtus! - o2 EditorPho.to - Edit » Otros marcadores
Jenkins J— -

= Historial de trabajos

T T —— =3
& Mis vistas
A Credentials @ Configurar el Sistema

%, Lorkatle Resources Configurar variables globales y rutas.

B New Viev () Configuracion global de la seguridad
( Seguridad en Jenkins. Define quién tiene acceso al sistema (autenticacion) y qué puede hacer (aulorizacion)
Trabajes en la cola =
Configure Credentials
Configure the credential providers and types

No hay trabajos en la cola

Estado del ejecutor de construcciones = Global Tool Configuration

1 Inactivo Configure tools, their locations and automatic installers.

2 Inactivo
@9 Actualizar configuracion desde el disco duro.

P
P&/  Descartar toos los datos cargados en memoria y actualizar todo nuevamente desde los fieheros del sistema. Util cuando se modifican
ficheros de configuracin directamente en el disco duro.

Administrar Plugins
Afiadir, borrar, desactivar y activar plugins que extienden Iz funcionalidad de Jenkins

Informacién del sistema
Muestra informacién del entomo que puedan ayudar a la solucién de problemas.

11482, m
8]

B 1griera0ia

x

< G ® loclhost

¥ Gmai @ VouTue §E

X | © OWASPsh

yr X | W Hungarian Translations X

nkins/pluginManager/availal

en B GoogieMaps [ Fecebook-Iniciase: T Compus Virtua

«@ J enkins Johan Pizarro | Desconectar

Jenkins Gestor de plugins

# Volver al Panel de control )
Filtrar: [ 2 owasp
£% Administrar Jenkins

Todos los plugins
Centro ce actualizaciones D

Instalar | Nombre Version
\SP Dependency-Check

Depend

400
ilties. This tool
1.0.7
202
Analysis (SC.
Official OWASP ZAP
v 110

fficial OWASP ZAP Jenkins Plugin ex
PPIREmE

nds the functionality of the ZAP security tool into a CI Environment

Figura 23 Plugin Official Owasp ZAP

9.7.2 Segundo paso

Cuando se ha instalado el plugin lo siguiente a realizar es configurar el

host zap y puerto. Para ello se ingresa al Administrador de Jenkins/
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Configuracién Sistema y en estos campos se deberd ingresar la IP del
servidor donde esta instalado el proxy ZAP y su puerto.

$F Abrir PIZARRD M JOHAN JAV! X | @ Building a Continuous

€« C @ localhost:
5 o E® inicior sesion BN Google Maps [} Facebook - Inicia " o [¥]
Jenkins onfiguracion

Linea de comandos

Ejecutable para la linea de comandos (shell)

(2]

ZAP

Defaut Host P

Defaut Port @
ZAP JIRA

JIRA Base URL

Usemame

Password
Extanded E-mail Notification

SMTP senver @
Default user E-mail suffx .

Avanzado...

Default Content Type

Figura 24 Configuracion del Puerto de Escucha Para ZAP

9.7.3 Tercer paso

Luego se debe crear un jobs en Jenkins. Para ello es necesario ir a

Crear una Nueva Tarea/ Ingresar Nombre de Tarea / Crear un Proyecto de
Estilo Libre

R plugin zap - Jenkins - |- x X | ) OWASPsbugbounty X | W Hungarian Translations X

Unaguiapasoapaso; X £ NuevoTarea[lenking] X -

<€ C @ localhost:

ones  [§] Gmail @B YouTube

n  B¥ Google Maps [ Facebook - Inicia se«  #in Campus Virtual - C; o:Users B9 EditorPhoito - Edit »

Johan Pizaro | Desconectar
Jenkins

4k, Crear un proyecto e estio libre

) Este es 1a caracteristica principal de Jenkins, la de ejecutar el proyecto combinando cualquier fpo de reposiorio de software (SCM) con cuslquier
modo de construccién o ejecucion (make, ant, myn, rake, seript ..). Por tanto se podra tanto compilar y empaquetar software, como ejecutar
cualquier proceso que requiera o

Pipeline
J“j Orchestrates long-running activities that can span multiple build agents. Suitable for building pipelines (formerly known as workflows) andior
organizing complex activities that do not easily it in free-style job type.
Crear un proyecto multi-configuracion
&%}l ) Adecuado para proyectos que requieran un gran niimero de configuraciones diferentes, como testear en multiples entornos, ejecutar sobre
plataformas concretas, etc.
e Folder

IE creates a container that stores nested items in it Usefu for grouping things together. Uniike view, which is just a fiter, a flder creates a separate
pace, so you can have multiple things of the same name as long as they are in different folders

» Organization

3 GitHub organization (or user account) for all repositories matching some defined markers

Figura 25 Creacion de un Job
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9.7.4 Cuarto paso

En este paso es necesario crear nuestro Espacio de Trabajo o
workSpace que es el fichero donde se crearan todas las configuraciones de
nuestro jobs. Para ello, primero se guarda el job sin necesidad de realizar

ninguna configuracion sobre él y, luego, es necesario ir a “Construir Ahora”
con el fin de crear el workSpace.

n B GoogleMaps [ Facebook-Iniciase: T Compus Vicual -Ce- [ ControlCentro: Users

© | Desconectar
Jenkins ZAP_CI_DEMO

# Volver al Panel de Control

Proyecto ZAP_CI_DEMO

O, Estado Actual

- (Fariadir deseripcién
= Cambios

Desactivar el Proyecto
B zona de Trabajo

=
) construir anora E‘ Eepaco do absjo
© Borar Proyeco

—
&% conigurar —® Cambios recientes
N =

= Rename
Enlaces permanentes

Historia de tareas Tendencia =

@  Johan Pizarro | Desconectar
Jenkins ZAP_CI_DEMO

# \Volver al Panel de Control

Proyecto ZAP_CI_DEMO
) Estado Actual
_ [Haadir descripcisn
= Cambios
B8 Zona de Trabajo
=
) constuir anora E Espacio de uabajo
© Borrar Proyecto
prermy
. Configurar 5" Cambios recientes
£
= Rename
Enlaces permanentes
Historia de tareas Tendencia =

ima ejecucién fallid hace 20 Hor
ima ejecucion fallida (14) hace 20 Hor
s o « Last completed build (£16) hace 19 Hor "

2 ., 1232pm
Q) P e [m}
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Figura 27 Creacion del WorkSpace Para Nuevo Job

9.7.5 Quinto paso

En este paso se procede a configurar el Job. Se accede a Configurar y

dentro de la configuracion de Job se selecciona la pestafia Ejecutar.

Jenkins ZAP_CI_DEMO

% Volver al Panel de Control Proyecto ZAP_C'_DEMO

O, Estado Actual
(Pafiadir descripeién

= Cambios
Desactivar el Proyecto

B8 zona de Trabajo

) Construir anora

= Rename

Historia de tareas Tendencia —

™
LIl © © © 0 0 © ©
it
N

1235 p. m.

| G v x3 B W [ L D) BP0

Figura 28 Menu Configuracion

Alli se debe ingresara al apartado Ejecutar Zap. Este paso tiene la
finalidad de que Jenkins sepa como iniciar ZAP y donde ubicar el directorio
instalado de ZAP.

L
a
[}

With Ant w
Ejecutar
Admin Configurations
e CAWINDOWS system32iconfigisystemprafilel jenkinsiwrorkspacelbodgelt
Override Host lacalhost (2]
Dafaukt Host Is - localhost (Configurad under Manags Jankins > Configure System)
Ovenide Pont 5555 @
Default Port is : 5555 (Configured under Manage Jenkins > Configure System)
Startup
@

m o

m e - 1 g 8 O
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Figura 29 Configuracion de Administrador para ZAP

9.7.6 Sexto paso

En este paso es necesario indicarle a Jenkins la direccién de donde se
tiene instalado la aplicaciébn ZAP, para ello es necesario ir a Administrar
Jenkins/ Configurar el Sistema/ Ir a Propiedades Globales/ Checkear
Variables de Entorno. Alli se debe ingresar el nombre de la variable de entorno

y la ruta donde se encuentra alojado el Owasp Zap y guardar los cambios.

Estado del sjecutor de construcciones =
1 Inactivo
2 Inactivo

noMEE | ZAPPROXY_HOME

VA \Program Files\OWASPIZAP

|m® - 2 0§ &

Figura 30 Configuracion Path de Origen ZAP

9.7.7 Séptimo paso

Nuevamente se debe ingresar a la configuracion del Job y en el
apartado Método de Instalaciéon seleccionar el radio buttom Directorio de
Instalacibn de Zap y Seleccionar la variable de entorno previamente

configurada.
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Ejecutar

ZAP Home Directory

Path CilUsers\Jopizamo\OWASP ZAP ®

Session Management
Load Session
Path . @

@ Field is required

Persist Session

Session Properties

Aoply Cield is required
@
o= R AR

Figura 31 Aplicar el Path de Origen ZAP

9.7.8 Octavo paso

Hasta el momento ya se tiene configurado la integracion de Zap con
Jenkins de tal manera que Zap se active durante el proceso de construccion
o build. En este paso se debe proporcionar la URL sobre la que se realizaran
las pruebas. Para ello es necesario ingresar en la pestafia Ejecutar y crear

una Session Properties.

A continuacion, se proporciona el nombre de la aplicacion y la URL
dentro del campo Context Name y debajo en los campos Include In Context y
Exclude from Context se deben ingresar los parametros que no se tendran en

cuenta en el escaneo activo (Active Scan) y la exploracion activa (Spidering)

Por ejemplo, se quiere incluir dentro del contexto

http://demo.testfire.net/* donde http://demo.testfire.net es la aplicacion destino

y * indica todas las rutas a través de la aplicacion.

Luego como opcional se puede armar una expresion regular de lo que

en la URL deseo que se excluya del contexto.
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http://demo.testfire.net/
http://demo.testfire.net/

IZARR! 2 A Building a G Q 8 o =] x
<« C @ locakhost no/co &% - e
ciones (¥ o [ = ] [ X] s g
.... ao
Ejecutar
ienams WebVulnsrable_Demo G
Remove Exteral Sites ®
Session Properties

dema_CI L]

ontext  hitpiftestphp vulnweb com * @

Exclude i " g ®
Exclude from Context {2:(71http: VWhastphp. vulnweb.com).”).§ .

. @
m foo :

mo @ @ B SO E =

Figura 32 Excluir del Contexto

Jenkins ZAP_CI_DEMO

Ejecutar

Filename WebVulnerable_Demo (2]

Remove Extemal Sites (2]

Session Properties

Context Name @

Include in Context http-//demo testfire net* @

Exclude from Context | ~(?:(?lhttp:WWdemo testfire.net) *) 5 ®

m Aoely

D 519
R O < £ A T EsP Pl

21/01/2019

Figura 33 Configuracion de la Session Properties

9.7.9 Noveno paso

En este paso se trata de indicar cual sera el modo de ataque que le
indicaremos a Zap para que realice sobre la aplicacion de prueba. Aqui es
necesario acceder al apartado Attack Mode, ingresar la URL en el campo

starting point. Ppara generar un rastreo de la aplicacién se selecciona la
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opcién Spider Scan. Por otro lado, se debe habilitar el Active Scan y
seleccionar la politica de la lista despegable, si es la primera vez que se

ejecuta ZAP en Jenkins, este provee una politica por defecto.

Authentication @

Attack Mode

Starting Point http://demo testfire.net/ @

| Spider Scan ®

« Recurse @
Subtree Only (7]
Max Children to Crawl | 0 (2]
AJAX Spider (7]

Policy | Politica por defecto vy @

Recurse @

Figura 34 Configuracion del Modo de Ataque

9.7.10 Décimo paso

Esta es una de las configuraciones mas importantes dado que aqui se
configura la forma en que Jenkins permite comunicarse con Zap con el
objetivo de generar reportes. Para eso es necesario ir a la pestafia Post Build
Actions y seleccionar Finalize Run. Luego se debe habilitar la casilla Generate
Reports y proporcionar un nombre del archivo Unico que se genera por cada

iteracion.

JENKINS_ZAP_VULNERABILITY _REPORT _ $ {BUILD ID}

JENKINS_ZAP_VULNERABILITY_REPORT_: Este es un prefijo
constante
${BUILD_ID} : Esta es la variable de entorno Jenkins, que siempre es

Gnica en la compilacion actual.
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¢

Clean Workspace Reports (2]
Filename JENKINS_ZAP_VULNERABILITY_REPORT L2]
Format xml - @
himl =
stado HTTP 404 — Not Found
{8 Informe de estado
eIy El recurso requerido no ests disponible.

pache Tomcat/8.5.35

Export Report
m ety

Figura 35 Configuracion del Report

9.7.11 Onceavo paso

Por altimo, se configura los tipos de archivos que se desean almacenar

y se indica el nombre del directorio donde se desea alojar los reportes.

Post-buld Actions

Archive the artitscts |

ogu” reporia” o

© oga’” dossat match anything: even ‘logs’ doesn’t exist

Publish HTML reports L]
Reperts
HIM. drectry o arcnive [repons |

incox pogeis] f;zumns__zu’ VULNERABILITY_REPORT_${BULD_ID) xhtmi ]

Incox page We(s] (Opticna)

® ®@ © @

Ropert ttha Domo ZAP acan

Pubashing optons

= -

Figura 36 Configuracion del Path del Report
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9.7.12 Ejecucion del job en Jenkins

Cuando todo esta configurado es posible ejecutar el job y ver como este
llama a la APl de Zap y empieza a generar las pruebas de seguridad que se

configuraron y los respectivos reportes.

En laimagen a continuacion se puede apreciar lo que arroja en consola
del job en el momento que empieza a compilar las acciones configuradas en

los pasos previos.

@  Johan Pizarro | Desconectar

Jenkins ZAP_CI_Demo #16

& \Volver al proyecto

Ve -
0, Estatus @Sallda de consola

= Cambios

Lanzada por el usuario Johan
& console output Ejecutando.en el espacio de trabajo C:\WINDGHS\system32\config\systemprofile\. jenkins\uorkspace\zZAP_CI_Demo
£| View as piain text [22P Jenkins Plugin] START PRE-BUILD ENVIRONMENT VARTABLE REPLACEMENT
HOST = [ loealhost ]

= Editar informacion de la ejecucion
PORT = [ 5555 ]

 Borrar Proyecto
SESSION FILENAME = [ WebVulnerable Demo ]

&= Ver firmas INTERWAL SITES ~

€ Ejecucion previa CONTEXT NAME = [ demo_CI

1
INCLUDE IN CONTEXT = [ http://demo.testfire.net/*

EXCLUDE FROI CONTEXT = [ *(

STARTING POINT (URL) = [ htty /
REPORT FILENAME = [ JENKINS_ZAP_VULNERABILITY_REPORT_16
REPORT TITLE = [ ]

COMMAND LINE =

Plugin] END PRE-BUILD ENVIRONMENT VARTAGLE REPLACEMENT
Plugin] i

204 p.m.

9 1 xB P3 E = AW g

Figura 37 Construccion del Job Completo

En esta imagen se puede apreciar el momento en que ejecuta las
politicas por defecto de Zap y el sitio web al cual se configuré para realizar las
pruebas de seguridad automatizadas, dando a conocer por cada prueba el log

del status de la prueba, las alertas encontradas.
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£ ZAP_CIDEMO #3 Console [lenki X | (=

< C ¥ @ localhost:3090/jenkins/job/ZAP_Cl_DEMO/3/conscle w 0@ @ g ® © ] * g,
PMP I1SQTR Simulator ITILIMPORTANTE [ LaBrujula- STMS [} Aranda SERVICE DES A, Time Tracker Importado de Intern m team systems  [] Mobile emulator anc » Otros marcadores
Jenkins ZAP_CI_DEMO #3 -

[ZaP Jenkins Plugin] ACTIVE SCAM ENABLED [ TRUE ]

POLICY: [ Politica por ds
RECURSE: [ TRUE |

[2AP Jenkins Plugin] ACTIVE SCAN THE SITE [ http://demo.testfire.net/ ]

28026 [ZAP-ProxyThread-12] INFO Org.parosproxy.paros.core.scanner.Scanner - scanner started

[zap ins Plugin] ACTIVE SCAN STATUS [ % ]

[ZAP Jenkins Plugin] ALERTS COUNT [ 3 ]

[ZAP Jenkins Plugin] MESSAGES COUNT [ 1 ]

28890 [Thread-10] INFO y.par tfire.net

28834 [Thread-10] INFO org y.par t | TestPathT 1
= gth MEDIUM threshold

ins Plugin] ACTIVE SCAN STATUS [ &% ]
Plugin] ALERTS COUNT [ 3 ]
Plugin] MESSAGES COUNT [ 8 ]

Jenkins Plugin] ACTIVE SCAM STATUS [ 5% ]
kins Plugin] ALERTS COUNT [ 3 ]
enkins Plugin] MESSAGES COUNT [ 26 ]

1:52p. m.

22/01/2019 Eﬁ

Figura 38 Log de Estatus de las Pruebas

9.7.13 Generacion de reporte de vulnerabilidades

Esta es una de las funcionalidades mas importantes en toda esta
integracion, dado que es aqui donde Zap identifica todas las vulnerabilidades
de seguridad dentro del CI/CD. Ademas, lo da a conocer por medio de un
reporte que se actualiza cada vez que es ejecutado el job,cuyo nombre en
este laboratorio es “ZAP_CI_DEMO”. La idea consiste en que cada vez que
exista un cambio en el cddigo de una aplicacion, por medio de un pipeline en
Jenkins este corra e integre los cambios y llame al nodo o Job
“ZAP_Cl_DEMO?” que ejecuta las pruebas de seguridad de forma automatica

y genera los reportes actualizados.

En la siguiente imagen se puede apreciar como job termina su

ejecucion de manera exitosa.
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Jenkins ZAP_CI_DEMO #3

ALERTS COUNT [ 3 ]
MESSAGES COUNT [ 138 ]

Jenkins Plugin] SHUTDOWN [ START ]

81404 [Thread-28] INFO org.parosproxy.paros.core.scanner.Scanner

ad-28] INFO hsqldb.db..E
ad-28] INFO hsqldb.db
ad-28] INFO hsqldb.db
read-

- scanner stopped

28] INFO org.zaproxy.zap.extension.api.CoreAPT - OWASP ZAP 2.7.8 terminated.

Jenkins Plugin] SHUTDOWN [ SUCCESSFUL ]

Jenkins Plugin] LOG SEARCH...
ZAP HOME DIRECTORY [
JENKINS WORKSPACE [ C
CLEARING WORKSPACE/LOGS

:\Users\usuaric\OWASP Z4P ]

jenkins\workspacs\ZAP_CI_DEMO ]

[ Ci\Users\usuario\OWASP ZAP\zap.log ] LOG HAS BEEN FOUND
COPY [zap.log] TO [C:\Users\usuarioh.jenkins\workspace\ZAP_CI_DEMO\logs\zap.log]

Almacenando Firmas

[htmlpublisher] Archiving HTHL reports
[htmlpublisher] Archiving at PROJECT 1.
_CI_DEMO\htmlr

_CI_DEMO\reports to
.jenkins\job:

Pagina generada: 22-ene-2019 14:12:56 ART RESTAP|  Jenkins ver. 2.161

Figura 39 Ejecucion Exitosa

En esta imagen es posible apreciar la ubicacion que aloja Jenkins del

reporte de vulnerabilidades cuyo nombre para esta prueba de laboratorio es
“‘Demo Zap Scan”.

) ZAP_CI DEMO [enkins] x|+ -

&« C Y @ localhost:8090/jenkins/job/ZAP_Cl DEMOY/ * O & a @ ® e O B v x Zi
PMP 1SQT8 Simulatar ITILIMPORTANTE [} LaBrujula-STMS [J Aranda SERVICEDES A, Time Tracker Importado de Intern-  [5] team systems  [Y Mobile emulator anc » Otros marcadores

Jenkins ZAP_CI_DEMO To REFRE

# Volver al Panel de Control

i Proyecto ZAP_CI_DEMO
Estado Actual

== Cambios

[Zafiadir descripcién

Desactivar el Proyecto
5 Zzona de Trabajo

) construir ahora

 Borrar Proyecto

4 configurar i Espacio de trabajo
Demo Zap Scan o
55" Cambios recientes
Rename

Enlaces permanentes
Historia de tareas Tendencia =

Demo Zap Scan

“Ultima ejecucién (#3) hace 21 Hor "
Ultima ejecucién estable (#

+ = “Ultima ejecucin correcta
@ s + "Ultima ejecucicn fallida
= Ulfima ejecucién fallida
#2
& 2 « Last completed build (#3) hace 21 Hor *
en

[5) R3S Para Todos [ RSS para los errores
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Figura 40 Generacion del Reporte
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Al ingresar al reporte se muestran las detecciones de seguridad
realizadas por la herramienta Owasp Zap. Se encuentran clasificadas de
acuerdo a su nivel de riesgo (Alto, Medio, Bajo, Informativo). Por otro lado, da
a conocer los detalles de la deteccion con una breve descripcion, la URL del
sitio que se esta realizando el andlisis y la descripcién de la solucion que
permite generar las contramedidas correspondientes para mitigar las alertas.

[# localhostB090/jenkins/job/ZAP_« X | (4 -
&« C {t @ localhost80 nkins/job/ZAP_CI_DEMO/Demo_2 Wy O @& @ @ ® e O B~/ = oA
PP ISQTE Simulator MILIMPORTANTE  [Y LaBrujula - STMS [} Aranda SERVICEDES A, Time Tracker Importado de Intern: [ team systems [} Mobile emulator anc » Ctros marcadores
Back to ZAP CI DEMO |[5pnkins 2AP VULNERABILTTY_REPORT 3 Zip

iz ZAP Scanning Report
Summary of Alerts

High ]
Medium 1
Low 2
Informational 0
Alert Detail
Medium (Medium) X-Frame-Options Header Not Set
Description X-Frame-Options header is not included in the HTTP response to protect against "ClickJacking' attacks.
TURL http://demo testfire net/
Method GET
Parameter X-Frame-Options
Instances i
Most modern Web browsers support the X-Frame-Options HTTP header. Ensure it's set on all web pages returned by your site (if you expect the page to be framed
Solution only by pages on vour server (e.g. it's part of a FRAMESET) then you'll want to use SAMEORIGIN, otherwise if vou never expect the page to be framed, you
should use DENY. ALLOW-FROM allows specific websites to frame the web page in supported web browsers).
Reference http-//blogs msdn com/b/ieinternals/archive/2010/03/30/combating-clickjacking-with-x-frame-options aspx
CWEId 16
WASCId 15
Source ID 3
[ Iocalhost:8090/jenkins/job/TEST % | (4 -
= C } @ localhost:8090/enkins/job/TEST SECURITY/Dem m oy O @& a ¢ N Lo OB B v x 5
PMP ISQTE Simulator ITILIMPORTANTE [ LaBrujula- STMS [ Aranda SERVICEDES A, Time Tracker Importado de Intern m team systems [ Mobile emulator anc » Otros marcadores
Back to TEST SECURITY [Senicins_zAP_VULNERABILITY_REPORT 7 Zip
Reference http:/7blogs.msdn.com/b/ieinternals/archive/2010/03/30/combating-clickjack: rith-x-fr: ptions aspx a
CWEId 16
WASCId 15
Source ID 3
Low (Medium) X-Content-Type-Options Header Missing
The Anti-MIME-Sniffing header X-Content-Type-Options was not set to 'nosniff . This allows older versions of Internet Explorer and Chrome to perform MIME-
Description sniffing on the response body. potentially causing the response body to be i d and displayed as a content type other than the declared content type. Current
(early 2014) and legacy versions of Firefox will use the declared content type (if one is set), rather than performing MIME-sniffing.
URL http://demo.testfire.net/
Method GET
Parameter X-Content-Type-Options
Instances 1
Ensure that the application/web server sets the Content-Type header appropriately, and that it sets the X-Content-Type-Options header to 'nosniff for all web
pages.
Solution

If possible, ensure that the end user uses a standards compliant and moderm web browser that does not perform MIME-sniffing at all, or that can be directed by the
web application/web server to not perform MIME-sniffing.
This issue still applies to error type pages (401, 403, 500, etc) as those pages are often still affected by injection issues, in which case there is still concern for
Other information browsers sniffing pages away from their actual content type.
At "High" threshold this scanner will not alert on client or server error responses.

http-//msdn microsoft com/en-us/library/ie/gg622941%28v=vs 85%29 aspx

Reference
https://wwiw owasp org/index php/List_of_useful HTTP_headers

CWEId 16

WASC Id 15

Source ID 3

Figura 42 Detalle del Reporte de Vulnerabilidades
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9.8 ¢ Como implementar un Pipeline en Jenkins?

Esta pregunta surge en el momento de implementar la seguridad dentro
del CI/CD. Existen diversas maneras de implementar un pipeline. La

herramienta Jenkins provee lo que se llama Jenkins Pipeline.

9.9 ¢Qué es Jenkins Pipeline?

Jenkins Pipeline es un grupo de eventos o Jobs interconectados entre
si que forman una secuencia de actividades. En otras palabras, Jenkins
Pipeline es una combinaciéon de plugins que soportan la integracion e
implementacion de pipelines de entrega continua haciendo uso de Jenkins.
Un pipeline tiene un servidor de automatizacion extensible que permite crear
pipelines simples o complejos estos ultimos haciendo uso de cdédigo, por

medio de pipeline DSL (Lenguaje especifico de dominio) [20].

9.10 ¢Como funcionan los Pipelines de entrega continua en Jenkins?

Un Pipeline en Jenkins es un grupo de eventos o Jobs que estan

interconectados unos con otros dentro de una secuencia.

™

BUILD  ~ DEPLOY .~ TEST

y

Figura 43 Pipeline Jenkins

[22]

La imagen representa un pipeline de entrega continua en Jenkins.

Contiene un grupo de estados llamados Build, Deploy, Test y Release. Cada
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Estado esta relacionado con otro estado y cada uno tiene sus eventos, que

funcionan en una secuencia llamada Delivery Pipeline.

Un Delivery Pipeline es una expresion automatizada que permite
visualizar el proceso de obtencion de software para el control de versiones.
Esto significa que cada cambio realizado en el software pasa por una serie de
procesos complejos en su camino al lanzamiento o released. También implica
desarrollar software de manera confiable y repetible, que sea verificado a
través de multiples etapas de prueba y despliegue.

9.11 ¢ Qué es un Jenkins file?
Los pipelines en Jenkins se pueden definir mediante el uso de un
Jenkins File, un archivo de texto donde se almacena el cédigo. Esto permite

definir un pipeline haciendo uso de un lenguaje especifico del dominio (DSL)

escribiendo en cédigo todos los stages.

9.12 Beneficios de usar Jenkins File

A continuacion, se mencionan los principales beneficios de usar Jenkins File.

Es posible la creacion de pipelines automaticos para todos los branches y

ejecutar los pull request con solo un Jenkins File.

Es posible revisar el cédigo dentro del Pipeline.

Se puede auditar el Jenkins Pipeline.

El Pipeline puede ser modificado por varios usuarios.
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Un Jenkins File puede ser configurado mediante interfaz grafica o por medio

de codigo.

9.13 ¢ Por qué se debe Implementar Jenkins Pipeline? [20]
Gracias a la implementacion de Jenkins Pipeline es posible la creacion
de multiples Jobs automatizados que ejecuten diferentes casos de usos y

arranquen los pipelines.

Entre los beneficios obtenidos al usar Jenkins pipeline se mencionan

los siguientes.

Jenkins Pipeline se implementa como un codigo que permite a multiples

usuarios editar y ejecutar procesos pipeline.

Los Pipelines son robustos. En caso que el servidor de CI/CD sufra un

reinicio imprevisto, el pipeline pude reanudarse automaticamente.

Es posible pausar el proceso del Pipeline y hacer que espere para
reanudarse hasta que haya cambios en el software.

Jenkins File soporta varios proyectos y puede correr multiples Jobs al

mismo tiempo e incluso usar pipelines en bucles.

9.14 Analisis practico: Implementacion de Jenkins Pipeline [22]

La intencion de esta prueba de laboratorio es dar a conocer cémo se

puede implementar un Jenkins Pipeline.

9.14.1 Descripcién de hardware utilizado
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Las descripciones técnicas del equipo en el cual se realiz6 la prueba
de concepto son:

Sistema Operativo: Windows 10 Home Single Languaje
Procesador: AMD A10-5750M APU with Radeom(tm) HD Graphics 2.50 GHz
Memoria RAM: 8.0 GB

9.14.2 Descripcioén del Software utilizado

Jenkins war v 2.161
Build Plugin Pipeline 1.5.8

9.15 Configurando un Pipeline en Jenkins

Para esta prueba de laboratorio se decidié configurar un pipeline

ejemplo, en donde se puede dar a conocer un stage, con sus diferentes steps.

En anteriores capitulos se habia dado a conocer un pipeline con una
minima cantidad de steps que deberia tener un ambiente de integracion y
entrega continua. Esta prueba de laboratorio estara basada en la

implementacion de este pipeline:

. Automatizacién Automatizacién .
Build Deployment Deployment in
Automation e REEs 12 PIREIES Gl Automation Production
Funcionales Seguridad

Figura 44 Pipeline Basico En un Ambiente CI/CD

Para el Aseguramiento de La Calidad

9.15.1 Primer paso: instalar Build Pipeline Plugin
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La idea es empezar a construir el siguiente pipeline en Jenkins, para

ello es necesario instalar el plugin “Build Pipeline”, con el fin de generar una

vista de los pipelines que se vayan creando.

Es necesario dirigirse al menu Administrar Jenkins / Administrar Plugins

como lo muestra la siguiente imagen.

£ Administrar Jenkins [Jenkins] x | +

&« C Y @ localhost:2030/jenkins/ma
PMP 1SQTB Simulator ITIL IMPORTANTE

Jenkins

- Foisunas

= Historial de trabajos

©l, Relacion entre proyectos
4= | Comprobar firma de archives
&. Mis vistas

"‘-,; Lockable Resources

1

4. Credentials

Bl New view

Trabajos en la cola =

No hay trabajos en la cola

Estado del ejecutor de construcciones =

1 Inactivo

2 Inactivo

[ LaBrujula - STMS

* OO & ® ® 0808~ x| 8

[} ArandaSERVICEDES A, Time Tracker Importado de Intern:  [X] team systems [} Mobile emulator anc »

=

Configurar el Sistema
Configurar variables glabales y rutas.

Configuracion global de la seguridad
Seguridad en Jenkins. Define quién tiene acceso al sistema (autenticacion) y qué puede hacer (autorizacion)

Configure Credentials
Configure the credential providers and types

Global Tool Configuration
Configure tools, their locations and automatic installers.

Actualizar configuracion desde el disco duro.
Descartar todos los datos cargados en memoria y actualizar todo nuevamente desde los ficheros del sistema. Uil cuando se modifican
ficheros de configuracion directamente en el disco duro.

Administrar Plugins
Afiadir, borrar, desactivar y activar plugins que extienden |a funcionalidad de Jenkins|

Informacién del sistema
Muestra informacién del entorno que puedan ayudar a la solucién de problemas

Figura 45 Administrador de Jenkins

Luego dentro de Administra plugins, es necesario filtrar por el plugin

Build Pipeline Plugin.
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Jenkins Gestor de plugins

& Volver al Panel de control Filts build Pipeli
iiter: uil ipeline

M Administrar Jenkins 1
Plugins instalados

Activados Nombre | Versién  Version i instalada. Desi

bouncycastle API Plugin

Build Pipeline Plugin

Command Agent Launcher Plugin

o
=

13
JDK Tool Plugin "
iQuery_plugin ao
Parameterized Trigger plugin 2362
Pipeline: Supporting APls 5

Figura 46 Build Pipeline Plugin

En caso de que no tener el plugin build pipeline previamente instalado,

este debe aparecer en la pestafa “Todo los plugins”.

9.15.2 Segundo Paso: creacién del Jenkins Pipeline

Para ello es necesario crear la vista Build Pipeline plugin. Esto se puede

hacer ingresando una nueva vista como lo muestra la siguiente imagen.

€l bisqueda @  Johan Javier | Desconectar

ACTMAR AUTO REFRESCO

Zanadir descripcion

Todo o

mbre | Ultimo Exito Ultime Fallo Ultima Duracién

Figura 47 Creacion del Jenkins Pipeline

Posteriormente se debe ingresar el nombre que se colocaré al Pipeline.
Para esta prueba de laboratorio se lo designo “Pipeline_TesisMaestria” y se
selecciona la opcién “Build Pipeline View” como lo muestra la siguiente

imagen.
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Jenkins

S Nueva Tarea Nombre de vista | pipfine TesisM

& rersonas * Build Pipeline View

= Historial de trabajos Shows the jebs in a build pipeline view. The complete pipeline of jobs that a version propagates through are shown as a row in the view.
., Relacion entre proyectos Lista de vistas

Mostrar projectos como una lista simple. Puedes elegir qué proyectos mostrar en cada vista
4= Comprobar firma de archivos
. Mi vista
Lo Administrar Jenkins Esta vista musstra autométicaments todas las tareas a las qus &l usuario puede accedsr

& Mis vistas
-

% Lockable Resources oK
#. Credentials

5 New View

Figura 48 Creacion de la Vista Pipeline

Lo siguiente que se debe hacer es empezar a crear los stages o Jobs
gue van a hacer parte del pipeline. Para ello es necesario de crear una nueva

tarea mediante el menu “Nueva Tarea” como lo indica la siguiente imagen.

Jenkins

* Mueva Tarea o

. Relacion entre proyectos

&= | Comprobar firma de archivos

Figura 49 Creacion de la Nueva Tarea

El primer Jobs que se genera permite crear los binarios de las
aplicaciones que estemos integrando, para lo cual se pondra como nombre de
ejemplo “Sample Build” y posterior a ello se debe presionar la opcion “Crear
un Proyecto de Estilo Libre”
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Jenkins Todo

Enter an item name

SAMPLE_BUI

» Required field

@  Johan Javier

Ay

TN

1

Crear un proyecto de estilo libre

Esta es la caracteristica principal de Jenkins, |a de ejecutar el proyecto combinando cualquier tipo de repositorio de software (SCM) con cualquier

modo de construccion o ejecucién (make, ant, mvn, rake, script
cualquier praceso que requiera monitorizacion

). Por tanto se podra tanto compilar y empaquetar software, como ejecutar

¥ o @©

Crear un preyecto maven

Ejecuta un proyecto maven. Jenkins es capaz de aprovechar la configuracion presente en los ficheros POM, reduciendo drésticamente la

configuracién

Pipeline

Orchestrates long-running activities that can span multiple build agents. Suitable for building pipelines (formerly known as workflows) andior
organizing complex activities that do not easily fit in free-style job type.

Crear un proyecto multi-configuracién

Adecuado para proyectos que requieran un gran niamero de configuraciones diferentes, como testear en multiples entornos, ejecutar sobre

Tirmas concretas, efc.

3 a container that stores nested items in it. Useful for grouping things together. Unlike view, which is just a filter, a folder creates a separate

Figura 50 Nombre de la Nueva Tarea

Esto mismo se debe hacer con los demas stages o Jobs que conforman

el pipeline como se muestran en la siguiente imagen.

Jenkins

= Nueva Tarea

& Personas

= Historial de trabajos

\, Relacion entre proyectos

&= Comprobar firma de archivos
j" Administrar Jenkins
& Mis vistas
‘,_. Lockable Resources

#A. Credentials

Bl New view

Trabajos en la cola

No hay trabajos en |a cola

Estado del ejecutor de construcciones

1 Inactivo

2 Inactivo

Todo +

w Nombre |

@

Johan Javier | Desconectar

LUTO REFRESCO

[gpafiadir descripcion

SAMPLE_BUILD
SAMPLE_DEPLOY
TEST_FUNCTIONAL

TEST_SECURITY

Co00 0|

TEST_STATICCODE

cono: SML

Uttimo Exito Ultimo Fallo Ultima Duracién

1 Hor 25 Min - £6 NID 1,6 Seg 2

1 Hor 24 Min - #3 NID 0.74 Seg <3}

1 Hor 24 Min - #3 NID 1.1 Seg %3]

1 Hor 24 Min - #6 16 Hor - #4 1 Min 6 Seg %3]

21Seg-#1 NID 15 Seg 2
Guia de iconos [ RSS para todos

) RSS para fallas ) RSS para los ms recientes

Figura

51 Jobs Creados Para La Ejecucion del Pipeline

Una vez creados todos los Jobs que conformaran el pipeline, es

necesario definir cual sera el statage o job inicial del pipeline, para lo cual se

ingresa a la vista del pipeline y luego se accede a configurar.
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@ Jenkins Qbusqueda @  Johan Javier | Desconectar

Jenkins

LT REFRESCO

= Nueva Tarea EI [afiadir descripcién
Tod
& Personas “ il

— ) s w Nombre | Ultimo Exito Ultimo Fallo Ultima Duracién

== Historial de trabajos

O\ Relacion entre proyecios . SAMPLE_BUILD 1 Hor 27 Min - #6 ND 16 Seg 2
4= | Comprobar firma de archives J SAMPLE_DEPLQOY 1 Hor 27 Min - #3 NID 0,74 Seg ‘a
Ay -
4.r Administrar Jenkins J TEST_FUNCTIONAL 1 Hor 27 Min - #3 NID 1.15eg 3]

Mis vistas
&. J TEST_SECURITY 1 Her 27 Min - #6& 16 Hor - #4 1 Min & Seg 12)
*'* Lockable Resources
J TEST_STATICCODE 2 Min 49 Seg - #1 N/D 15Seg ‘2)
4. Credentials
) lcono: SML

B New View Guia de iconos [ RSS para todos [ RSS para fallas ) RSS para los més recientes

Trabajos en la cola =

No hay trabajos en la cola

Estado del ejecutor de =

1 Inactivo

2 Inactivo

Figura 52 Vista del Pipeline

Jenkins Pipeline_TesisMaestria

busqueda @  Johan Javier | Desconectar

Buia Pipeline
- e =2

AddStep  Delete  Manage

Figura 53 Herramientas Pipeline

Dentro de la configuracion se define como el primer stage “Sample
Build” que, como se menciond anteriormente, es el primer job que creara los
binarios, para definirlo como el primero se debe ingresar al apartado “Pipeline

Flow” y alli seleccionarlo como el inicial, como muestra la siguiente imagen.

Jenkins Pipeline_TesisMaestria
k= S
O, Relacion entre proyectos [Plain text] Visualizar
Filtrar cola de ejecucién @
&= | Comprobar firma de archivos g @
" Administrar Jenkins Filtrar ejectiores ®
&. Mis vistas Build Pipeline View Title
¥4 Lockable Resources ipeli
< Pipeline Flow o
& Credentials Layout Based on upstream/downstream relationship v
R New View This layout made derives the pip relationship betwean
abs. This is the anly out-
Trabajos en la cola - Upstream / downstream config
No hay trabajos en la cola SelectInitial Job gy e gUILD | @
Estado del ejecutor de = Trigger Options a
1 Inactivo Build Cards Standard build card M
2 Inactivo
Use the defautt buid cards
Restrict triggers to mest recent successful builds Si® No @
Always allow manual trigger on pipeline steps 5i® No ®

Display Options

o 0
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Figura 54 Configuracion del Pipeline

Es asi que el pipeline empieza a tener como primer stage el

SAMPLE_BUILD, como lo muestra la siguiente imagen.

Qibusqueda @  Johan Javier | Desconectar

@ Jenkins

Jenkins Pipeline_TesisMaestria

‘ Pipeling | #6 SAMPLE_BUILD

ACTIVAR AUTO REFRESCO

Build Pipeline
D = s = O 32

History ~ Configure Add Step  Delele  Manage

Pagina generada: 23-ene-2019 12:38:21 ART REST APl Jenkins ver. 2.161

Figura 55 Primer Stage

Luego se continuard armando el pipeline de acuerdo a la imagen #. Es
necesario ingresar al segundo stage llamado “TEST_STATICCODE”. Para
ello accederemos a este job y en la opcion configurar se debera acceder al
apartado “Disparadores de Ejecuciones” y alli seleccionar la opcion “Construir
tras otros proyectos”. En ese lugar se ingresa nuestro job padre, en este caso

es SAMPLE_BUILD, que seré& nuestro stage antecesor en el pipeline.
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Jenkins TEST_STATICCODE

General Configurar el origen del cédigo fuente Disparadores de ejecuciones Entorno de ejecucion Ejecutar

Acciones para ejecutar después

Configurar el origen del codigo fuente
® Ninguno

Git

Subversion

|Disparad0res de ejecuciones ?

) Lanzar ejecuciones remotas (ejenéf.de ‘scripts’)
@ Trigger only if build is stable
Trigger even if the build is unstable

Trigger even if the build fails

[ Consultar repasitorio (SCM)

I Ejecutar periddicamente
n polling
Apply

Figura 56 Configuracion del Segundo Stage

®® e

En esta instancia, al ingresar a la vista del Build Pipeline, es posible
apreciar como se van creando los stages, en este caso SAMPLE_BUILD y
TEST_STATICCODE. Esto le indica a Jenkins que primero debera crear los

binarios y luego debera hacer un analisis de cédigo estatico del proyecto.

@ Jel‘lkins Qibisqueda @  Johan Javier | Desconectar

ACTIAR AUTO REFRESCO

Jenkins Pipeline_TesisMaestria
Build Pipeline
2 = ¢ = QO v
Run

istory  Configure  Add Step  Delete

Manage
‘ Pipeline | ‘ #6 SAMPLE_BUILD \ ‘ TEST_STATICCODE |

E
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Figura 57 Vista del Segundo Stage en el Pipeline

Esto mismo se debera hacer con los demas Jobs. Cabe recordar que
en el anterior laboratorio se creé un job para la integracién con Owasp Zap
con el fin de realizar pruebas de seguridad sobre un ambiente CI/CD. En el
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caso de este laboratorio se ha reutilizado y se le ha cambiado el nombre
Cl_DEMO_ZAP a TEST_SECURITY.

Una vez que se realicen las configuraciones a todos lo Jobs, es posible
ver como queda armado todo el pipeline con el stages de pruebas de
seguridad. Por lo tanto, una aplicacion que se encuentre en desarrollo y sufre
cambios, cada uno debera pasar primero por los stages dentro del pipeline.
En primer lugar, se debera pasar por la creacion de los binarios y una vez
que se hayan creado, se realizan pruebas de analisis de codigo estatico.
Luego pasara por un conjunto de pruebas automatizadas funcionales, y méas
tarde por un conjunto de pruebas de seguridad automatizadas. Si todo sale
bien, puede activar el job que permite deployar la aplicacion en un ambiente

productivo.

Jenkins Pipeline_TesisMaestria ACTIAR AUTO REFRESCO

Build Pipeline
(3] = P =3 [ b

Run History ~ Configure AddStep  Delete  Manage
TEST_FUNCTIONAL

TEST_SECURITY SAMPLE_DEPLOY

» A
= Ao

- I
57 e

=
5 i

Pipeline #6 SAMPLE_BUILD TEST_STATICCODE
i3 230172019 11:01:41 AM =
/1,6 Seg 5 ina
L jpizarro =)
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Figura 58 Vista Completa del Pipeline con Todos Sus Stages

De manera automatica se puede configurar la corrida de los pipelines.
También es posible de manera manual, presionando la opcion “Run”. Se vera
la corrida de cada uno de los stages y la consola. El color azul indica que el
job se encuentra pendiente de ejecucion, el color verde indica que el job se
ha ejecutado de forma exitosa y el color rojo indica que el job tuvo

inconvenientes al ejecutarse.
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';e' Jel‘lkins @Qibisqueda @  Johan Javier | Desconectar

Jenkins Pipeline_TesisMaestria ACTIVAR AUTO REFRESCO

Build Pipeline
() = s = 0 v

History ~ Configure  Add Step  Delete  Manal

08
Pipeling #7 SAMPLE_BUILD #2 TEST_STATICCODE #4 TEST_FUNCTIONAL #7 TEST_SECURITY #4 SAMPLE_DEPLOY
5 5 L4 »

Pagina generada: 23-ene-2019 13:39:02 ART REST APl  Jenkins ver 2 161

Figura 59 Ejecucion Exitosa de todos los Stages En El Pipeline

Esta es una de las formas en que se puede crear un pipeline en Jenkins
usando interfaz gréafica, las formas mas complejas requieren crear un archivo

Jenkins File con codigo.

Es asi que un equipo de Dev y QA puede garantizar la seguridad dentro
de un ambiente de CI/CD y cada miembro del equipo en especial el equipo
QA puede estar al tanto de las detecciones de seguridad que pueden aparecer
constantemente cada vez que el cédigo es integrado y entregado. De esta

manera es posible agregar SecDevOps en nuestro SDLC [23]

10 Capitulo: Automatizando la seguridad en el proceso de calidad de

Software

10.1 Introduccién
En el proceso de llevar a cabo la calidad de los sistemas, los miembros

de QA se dedican a realizar en primer lugar un analisis de requerimientos. En

segundo lugar, se encuentra la etapa de disefio de pruebas y posteriormente
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la ejecucion manual de esos casos de pruebas funcionales. Por ultimo, el

reporte de las vulnerabilidades encontradas.

Sigue la fase de llevar a cabo las pruebas de regresion que consiste en
realizar pruebas con el fin de corroborar que las funcionalidades desarrolladas
anteriormente aun sigan funcionando. Esta actividad, en lo posible, se trata de
hacer de manera automatizada. Sin embargo, lo que actualmente se ha
automatizado son caracteristicas funcionales dejando de lado aspectos tan
importantes como la seguridad. Por este motivo en este capitulo la intencion
es dar a conocer la manera en que las areas de QA pueden aprovechar esta
etapa de automatizacion funcional y complementarla con la automatizacion
de la seguridad haciendo uso de tecnologias recomendadas por Owasp. Estas
tecnologias permiten realizar este proceso de manera exitosa. En primer
lugar, se llevar4 a cabo una prueba de concepto para dar a conocer como
utilizar estas tecnologias, con el objetivo que se pueda aprovechar mas la
etapa de automatizacion, basado en el enfoque SecDevOps, Yy se tenga en

cuenta la seguridad durante todo el ciclo de calidad del software.

10.2 Proceso de prueba funcional y seguridad propuesto

Este es un proceso simple de pruebas propuesto en esta tesis con el
fin de involucrar a los equipos de QA y Dev en el aseguramiento de la calidad
funcional y de seguridad. Como se ha mencionado, la seguridad no se tiene
en cuenta en etapas tempranas del desarrollo de software. Una de las causas
mencionadas es el desconocimiento que tienen los equipos de como
implementar una seguridad proactiva durante este proceso. Para ello se ha
propuesto un flujo basado en el efoque DevOps donde todos los perfiles
colaboran unos con otros y no trabajan de manera aislada. Suele pasar en
muchos proyectos actuales que los perfiles de seguridad trabajan aislados de
los equipos de Dev y QA. Ademas, aplican seguridad de manera reactiva. Es
decir que aplican seguridad ya cuando una aplicacion esta en modo

productivo, del lado del cliente. Entonces si en el proceso de desarrollo de una
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aplicacion no consideraron aspectos basicos de seguridad, lo mas probable
es que cuando la aplicacion se encuentre en modo productivo estara expuesta

a un sin numero de fallas de seguridad.

Explicando un poco en que consiste el flujo, la idea es que los
especialistas de seguridad solo si en caso de que una empresa considere
necesario tenerlos, porque esta tarea tambien puede ser realizada solamente
por los Devs y QA que comprendan que la seguridad es una obligacion
durante sus procesos y aprendan sobre ella, pero suponiendo que una
compafiia tiene a un experto en seguridad, esta persona estara encargada de
brindar capacitacion sobre las principales vulnerabilidades, tambien estara
encargada de brindar asesoria y acompafiamiento durante todo el ciclo de

desarrollo de software.

Los miembros de los equipos de QA son las personas que deben
entender mas sobre seguridad, porque en este caso son ellos los encargados
de garantizar que el producto tenga la menor probabilidad de fallos
funcionales y de seguridad. Para ello deberan armar un buen plan de pruebas
donde puedan abordar un gran porcentaje de cobertura funcional y de
seguridad con base al disefio y desarrollo de casos de prueba que puedan ser
ejecutados de manera manual y automatizada, de acuerdo a la tecnologia que
mas se adapte a las necesidades del proyecto. Actualmente en el mundo de
la automatizacién de pruebas existen dos formas: el uso de BDD usando
tecnologias como Cucumber y la tradicional forma de automatizacién de
pruebas con Selenium para la generacion casos de pruebas funcionales. A
ello se le debe adicionar la aplicacion Owasp Zap que permite generar un
escaneo por cada una de las pruebas automatizadas, lo que al final genera
un reporte que se notifica al equipo de Devs por medio de una herramienta

de gestor de incidentes con el fin de que puedan analizarlos y resolverlos.
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ESPECIALISTA EN SEGURIDAD
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Figura 60 Diagrama de actividades propuesto para implementar SecDevOps
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10.3 Pruebas de seguridad automatizadas basadas en BDD [23]

Las actuales herramientas utilizadas para realizar pruebas de
seguridad sobre aplicaciones, por si solas son nada mas que simples
escéneres de seguridad que se dedican a encontrar vulnerabilidades. Sin
embargo, estos escaneres no son capaces de encontrar errores funcionales
de seguridad. En contraste con lo anterior, las pruebas funcionales estan
basadas en un concepto calificativo en el cual indican dos salidas si la prueba
acierta o la prueba falla y detalla la evidencia del error. No obstante, los
escéneres de seguridad solos tienen una respuesta en caso de encontrar una
vulnerabilidad, pero en caso contrario no responden nada. Por este motivo,
se necesitan siempre especialistas en seguridad dedicados a revisar los
reportes generados con el fin de encontrar falsos positivos e indicar cuales
incidentes aplican y cuéles no. En general, estos criterios de analisis no
guedan documentadas ni codificados Yy solo se quedan en las mentes de
estos especialistas. Como solucién a ello es necesario aplicar el desarrollo

guiado por comportamiento, cuyas siglas son BDD.

El desarrollo guiado por comportamiento o en su acronimo en inglés
Behavior Driver Deveploment BDD, es un proceso que proviene de la
evolucion de la programaciéon guiada por pruebas cuyas siglas son TDD?&,
Consiste en escribir pruebas antes del cédigo, pero en vez de ser pruebas
unitarias a nivel de cddigo son pruebas a nivel del negocio cuyo objetivo es
escribir requerimientos que hacen parte de las historias de usuario®, haciendo
uso de un lenguaje Gherkin. Tiene como principal objetivo involucrar al
personal interesado técnico y no técnico ya que por su estructura es un

lenguaje entendible por humanos y ordenadores.

8 TDD(Test Driven Development), Es una técnica de disefio e implementacion software
incluida dentro de la metodologia XP (Extreme Programing), permite obtener cobertura de
pruebas altas, su principal objetivo es que el desarrollador disefie pruebas unitarias antes de
empezar a desarrollar el cédigo.

9 Historias de usuario, Son documentos utilizados dentro de las metodologias agiles que
permiten la especificacién de requisitos y pruebas de validacién provenientes de las
solicitudes de los clientes.
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Como anteriormente se menciond, en la etapa de pruebas de seguridad
los requerimientos de seguridad, por lo general, estdn en las mentes de los
especialistas del area, o en su defecto en algun documento escrito que puede
ir perdiendo actualizacion, a medida que el desarrollo avanza. Es asi como
BDD entra como una solucién a este problema ya que permite escribir estos
requerimientos por medio del lenguaje Gherking de forma dindmica y a
medida que el desarrollo avanza, es posible actualizar y modificar estos
requerimientos. Esto tiene muchas ventajas. Entre ellas es la de integrar de
forma efectiva los procesos de pruebas funcionales de QA con las pruebas de
seguridad y tener una trazabilidad de los requerimientos.

Los equipos de QA con necesidad de integrar dentro de sus actividades
la seguridad y empezar a encaminarlas a un enfoque SecDevOps, deberan
entender que la automatizacion es primordial para apoyar este enfoque. Los
requisitos de seguridad y los criterios de aceptacion tendran que ser
expuestos y entendidos por el resto de los equipos. Ademas, estos requisitos
estaran definidos en un solo lugar de tal manera que puedan ser probados

bajo demanda en cualquier momento, o incluso de manera continua.

10.4 BDD Security Framework [24]

Para llevar a cabo la integracion con las pruebas de seguridad, dentro
de un equipo de QA, entre las herramientas open source mas populares se
encuentran BDD Security Framework, que utiliza el lenguaje Gherking, y las
sintaxis Given, When, Then para la descripcién de requerimientos. Gracias a
que el framework es compatible con Cucumber y JBehave permite la
ejecucion de pruebas de aceptacidon automatizadas escritas en BDD, por otra
parte el mismo es compatible con Selenium Web Driver y con Owasp Zap.
Mas adelante se daran a conocer aspectos mas técnicos del uso de estas
tecnologias y la explicacion de su importancia al momento de automatizar la

seguridad.
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Como se puede apreciar en la siguiente imagen, la arquitectura del framework
estd compuesta por 3 capas. La primera contiene los BDD Security Stories
gue se comunican con la capa dos, Java Core, y esta se interconecta con la

capa de Selenium Steps donde estén localizados los componentes de la

scan()

petissues()

aplicacion.
BDD Security Java core Java + Selenium Steps
Stories ; ,
Application Specific Class file
BOD Stories
( Authentication Story ]
[ Aumorisationstory | |
Web App Scanning Story | [ Step Files ) I
Session Management Story | 5
( Host Scanning Story ) \ w;gmA“pp i
logout() !
Host Scanning /\
Scann OWASP ZAP Scanner

[ AuthenticationTests ) mbscanu " \ spider()

[ SessionManagementTests | apiPoRo) getProxyHistory()

getissues() makeRequest()
[ AuthorisationTests ] scan()
[ WebAppScanningTests J getAlerts()

P

Figura 61 Arquitectura de BDD Security Framework

[25]

Otras caracteristicas importantes que se pueden mencionar son que es
un framework Open Source que ayuda actualizar DevOps a SecDevOps, se
puede integrar al pipeline CI/CD, y permite generar reportes de seguridad para
gue facilmente puedan ser vistos y entendidos por los involucrados en el
negocio y personal de seguridad.

El framework automatiza las pruebas de seguridad manuales que se

realizan con la aplicacion Owasp Zap, de manera que hace uso de la APl de
ZAP para acceder a sus funciones.
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Figura 62 Pruebas Manuales de Seguridad con Owasp Zap

También hace uso de la API de Selenium Web Driver con el fin de
automatizar las pruebas de seguridad y funcionales. De esta manera se
controlan las posibles vulnerabilidades que la aplicacién pueda tener.

Figura 63 Pruebas de seguridad Automatizadas con Owasp Zap

10.5 Anélisis practico y pruebas de concepto para BDD Security

Framework [24]

En este punto se describird detalladamente los componentes de
hardware y Software que seran utilizados para la realizacion de la prueba de

concepto.
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10.6 Descripcion de hardware utilizado

Las descripciones técnicas del equipo en el cual se realiz6 la prueba
de concepto son:

Sistema Operativo: Windows 10 Home Single Languaje
Procesador: AMD A10-5750M APU with Radeom(tm) HD Graphics 2.50 GHz
Memoria RAM: 8.0 GB

10.7 Descripcion de software utilizado

Los siguientes programas fueron utilizados para poder instalar y hacer
uso de BDD Security Framework:

Java Development Kit JDK Version “1.8.0 121", Este software permite
proveer las herramientas necesarias para el desarrollo y creacion de

programas escritos en lenguaje Java. [26]

Eclipse IDE Version “eclipse-jee-2018-09-win32-x86 64", Es una plataforma
de software compuesta por un conjunto de herramientas de programacion de
codigo abierto y multiplataforma. [27]

Git Bash Version 2.19.0-64-bit Para Windows, consola para la gestion de

versiones del cédigo.

Git HuB. Es una forja para alojar proyectos utilizando el sistema de control de
versiones Git. Se utiliza principalmente para la creacion de codigo fuente de
programas de computadora. El software que opera GitHub fue escrito en Ruby
on Rails. Desde enero de 2010, GitHub opera bajo el nombre de GitHub, [28].

Gradle, es un sistema de automatizacién de construccion de cédigo abierto
gue construye sobre los conceptos de Apache Ant y Apache Maven e
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introduce un lenguaje especifico del dominio basado en Groovy en vez de la
forma XML utilizada por Apache Maven para declarar la configuracion de

proyecto [29].

Buildship Gradle Integration 2.0 es una herramienta que permite automatizar
la construccion de proyectos similar a las tecnologias como Maven y Ant, pero
a diferencia de estas dispone una gran flexibilidad que permite trabajar con

diferentes lenguajes de programacion.

Cucumber Eclipse Plugin, es una herramienta de software utilizada por los
programadores de computadoras para probar otros programas. Ejecuta
pruebas de aceptacion automatizadas escritas en un estilo de desarrollo
basado en el comportamiento. El enfoque central de Cucumber BDD es su
analizador en lenguaje claro llamado Gherking. [30]

Gherking, es un lenguaje comun que alguien sin conocimientos técnicos en
programacién puede facilmente leer y entender, e igualmente puede aportar
en la creacién de escenarios. Estos escenarios son almacenados en archivos

con extension “.feature”.

Un archivo “.feature” esta especificado de la siguiente manera:

Feature: nombre de la funcionalidad que vamos a probar, el titulo de la
prueba.

Scenario: habra uno por cada prueba que se quiera especificar para esta
funcionalidad.

Given: marca el contexto, las precondiciones.

When: especifica las acciones que se van a ejecutar.

Then: especifica el resultado esperado, las validaciones a realizar.

Cada archivo contempla diferentes escenarios de prueba. En la siguiente

imagen se muestra cOmo se veria implementado un escenario.
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Cédigo Fuente
Feature: Test Login MHO

@Login
Scenario: Login MHO
Given Open browser and start MHO
When | enter a valid "jpizarro” and valid "aaa"

Then User Should be able to login succesfully

Tabla 3 Feature Login

Para este Escenario, la idea es validar el login de una aplicacién
ingresando unas credenciales correctas y al final validar que efectivamente el
login es exitoso. Cabe mencionar que el lenguaje Gherking tiene diferentes
idiomas, si bien el inglés es uno de los mas utilizados también soporta el

lenguaje espaiiol.

Selenium Web Driver, es la tecnologia mas popular utilizada para automatizar
aplicaciones web y mobile. Esta herramienta tiene una API*® muy sencilla de
usar que permite mediante ciertos comandos interactuar con el navegador
web de modo que se pueda simular el uso de una aplicacién web por parte

del usuario final [31].

Altoro Mutual es un Banco Online vulnerable publicado por IBM Corporation
con la finalidad de demostrar la eficacia de diferentes herramientas de

deteccion de vulnerabilidades de aplicaciones web y defecto del sitio [32].

RopeyTasks, es una simple aplicacion web sencilla construida con las
siguientes vulnerabilidades: Blind HQL injection, XSS, CSRF, Case Sensitive
passwords, No SSL, Falta de indicadores HttpOnly y seguros en las cookies

de sesion [33].
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10.8 Configurando BDD Security Framework

En esta seccidn la intencion es dar a conocer los comandos necesarios
para poder configurar el framework. Para hacerlo es necesario contar con el
programa git Bash que permitira realizar una copia exacta de branch de
master. En esta prueba de concepto el framework se encuentra ubicado en la
siguiente direccion de https://github.com/continuumsecurity/bdd-security.git ,

por medio del comando “git clone” es posible realizar una copia del mismo.

msecurity/bdd-security.git
g into '
ote: Enumera

22 MiB | 1.81 MiB/s

Figura 64 Descarga de BDD Security Framework

Para utilizar el framework es necesario tener instalado Eclipse IDE vy el
JDK. Como se detalla en la imagen anterior el framework fue alojado dentro

del fichero denominado “eclipse-workspace”.

El siguiente paso es tener el Eclipse IDE abierto. En primera instancia
eclipse no tendra disponible el plugin Gradle por lo que es necesario instalarlo
desde el eclipse Market Place que es el repositorio de plugins. Se encuentra
ubicado accediendo al menu principal - menu Help - Eclipse MarketPlace y

alli buscar gradle.
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https://github.com/continuumsecurity/bdd-security.git
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Figura 65 Instalacion de Gradle en Eclipse IDE

Una vez instalado gradle es posible realizar la importacion de BDD
Security Framework. Es necesario volver a la barra principal - menud File —

Import y buscar “Existing Gradle Project”.
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1]
a]
Select an import wizard:
N type filter text
1g
= | = Git ~
B w [ Gradle
M # Existing Gradle Project
ap = Install Ehe
o | (= lava EE ce i
re = Maven
1 [= Oomph
:E = Plug-in Development
Et == Run/Debug
= Tasks
r = Team
1 (= Web
o) = Web services k.
a9 = XML
ag h
38
sl
|
@' < Back Mext = Finish Cancel
Tash

Figura 66 Creacion de Proyecto Gradle en Eclipse IDE

Al final, se selecciona el patch donde se encuentra almacenado el

framework y se selecciona finish.

Una vez que se importd el framework, se realiza la instalacion de
Cucumber, con el fin de poder crear nuestros escenarios BDD alojados en
archivos .feature. Se realiza accediendo nuevamente a menu Help - Eclipse

MarketPlace y se busca Natural Actual Version.
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8 tclipse Marketplace O >

Confirm Selected Features ‘%
Press Coenfirm to continue with the installation. Or go back to choose more H
solutions to install,

v [W] 4 Natural 0.7.6 http://rlogiacco.github.com/Natural
gir Cucumber Editor (required)
[] L+ JBehave Editor

Figura 67 Instalacion de Cucumber en Eclipse IDE

v:—é- » bdd-security [bdd-security master]
v R sroftest/java

A net.continuumsecurity
2 net.continuumsecurity.behaviour
H net.continuumsecurity.clients
H} net.continuumsecurity.examples.ropeytasks
H net.continuumsecurity.junit
H net.continuumsecurity.scanner
A net.continuumsecurity.steps
AR net.continuumsecurity.web
A net.continuumsecurity.web.drivers

L% = sroftest/resources

B\ JRE Systemn Library [JavaSE-1.2]

B\ Project and External Dependencies

=% gradle

= lib

iy = srC

=% zap

a build.gradle

| ¥y > config.xml |

I;:EI Dockerfile

|5 gradlew

E& gradlew.bat

|5 licensetdt

|5 logdj.properties
[#} README.md

Figura 68 Archivo Config.xml

Una vez que se han instalado estos plugin es necesario configurar el

archivo “config.xml” Este archivo aloja toda la configuracién del framework
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referente a las clases implementadas y credenciales utilizadas en los archivos
“features”

Para esta prueba de concepto es necesario definir dentro del archivo
‘config.xml” la url en la cual se van a realizar las pruebas de seguridad
automatizadas. Por otra parte, se debe definir la ruta del driver que se utiliza.
Esto significa que por cada explorador Firefox, Chrome o IExplorer se necesita

indicar su ruta, segun del browser en que se ejecutaran las pruebas.

Cddigo Fuente:

Config.xml

<?xml version="1.0" encoding="ISO-8859-1" ?>
<web-app>
<l-- ARCHIVO CONFIG PARA EL BDD SECURITY FRAMEWORK -->
<!I-- Este archivo tiene las configuraciones necesarias para poder utilizar
el BDD SECURITY FRAMEWORK durante el desarrollo de la Tesis de

Maestria -->

<!-- Configurado por Johan Javier Pizarro Martinez -->

<l—Esta linea de cédigo sirve para indicar el tipo de webdriver que usaremos en
este caso el webdriver es para el navegador Chrome -->
<defaultDriver

path="src/test/resources/drivers/chromedriver.exe">Chrome</defaultDriver>

<l—Aqui se debe ingresar la URL Base de la Aplicacion a Probar -->
<baseUrl>http://localhost:8080/</baseUr|>

<l—Aqui viene el nombre del paquete de aquellas clases que necesitemos usar
Selenium para la Automatizacion (ldentificacion de Locators en el DOM de la
Aplicacion)

>
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http://localhost:8080/%3c/baseUrl

<class>net.continuumsecurity.examples.ropeytasks.RopeyTasksApplication</class>

<l—Nombres opcionales de las cookies de ID
de Sesion para la prueba-->
<sessionlds>
<name>JSESSIONID</name>

</sessionlds>

<l—Aqui se deben ingresar el usuario y password
gue necesitara la aplicaciéon para la prueba -->
<defaultUsername>admin</defaultUsername>

<defaultPassword>password</defaultPassword>

</web-app>

<l—Aqui se debe ingresar el puerto de escuchay la IP
para correr las pruebas haciendo uso de la instancia OWASP ZAP -->
<proxy>
<host>127.0.0.1</host>
<port>8888</port>
<api></api>

</proxy>

Tabla 4 Codigo Fuente del Config.xml

Por otro lado, es necesario indicar en el archivo de configuracion
aguellas clases creadas donde se encuentren los locators que se han

identificado para generar la automatizacion.
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10.9 Creacidn de scripts para automatizacion de la seguridad

Agregar seguridad a las pruebas automatizadas es posibles gracias a
BDD Security Framework. En esta seccion se dara a conocer la forma en que

se puede automatizar y al mismo tiempo realizar las pruebas de seguridad.

10.10 Instalando aplicaciéon vulnerable

Antes de empezar a utilizar BDD Security Framework es necesario
conocer a la aplicacion que vamos automatizar las pruebas funcionales y al
mismo tiempo las de seguridad. Por ello para esta prueba de concepto fue
necesario contar con una aplicacion vulnerable denominada Ropeytasks que
es una sencilla aplicacién web vulnerable utilizada para pruebas de seguridad,

entre las vulnerabilidades que incluye la aplicacién se encuentran:

Blind HQL Injection

XSS

CSRF

Case insensitive passwords
No SSL

Lack of HttpOnly and secure flags on session cookies

Ropeytasks se puede encontrar en la siguiente direccion [33] vy

haciendo uso de git bash y por medio del comando “git clone ” es posible

realizar una copia de este.

Figura 69 Descarga de RopeyTasks
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Es necesario ejecutar su .jar con el nombre “ropeytasks.jar” con ayuda

del siguiente comando “java -jar ropetask.jar”

=L BCT= ik T 1 B EXEeCUTANIE 1Ar ElLE S DT B

i

lopey

SNAPSHOT
:No Transaction manager foun

iptorProcessor:NO JSP Support for
vlet

ectChannelConnect

Figura 70 Instalacién de RopeyTasks

<« C @ localhost & ¥ @ e
i Aplicaciones G Gmail @B VouTube HE Iniciarsesion [ Google Maps [ Facebook - Inicia s fn Campus Virtual - Cer [ ControlCentro : Users
WARNING: This is a deliberately vulnerable web application

Login

Username Password
Login

Forgot your password?

Figura 71 GUI de RopeyTasks

Por medio de esta aplicacion se llevard a cabo las pruebas de

seguridad automatizadas que estaran como Escenarios de prueba BDD.

10.11 Escenarios BDD security
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Como en anteriores secciones se ha explicado que hay diferentes
formas de llevar a cabo las pruebas automatizadas que incluyen pruebas
funcionales y de seguridad y una de ellas es hacer uso del enfoque de pruebas
BDD. BDD Security Framewok tiene predisefiadas un conjunto de pruebas de
seguridad haciendo uso del lenguaje Gherkin. Estos escenarios se encuentran
alojados dentro del proyecto en la ruta /bdd-

security/src/test/resources/features, como lo indica la siguiente imagen:

5 Project Explorer 3 =

&
¢
[
O

v ff‘,Jv bdd-security A
w (B sroftest/java
% net.continuumsecurity
2 net.continuumsecurity.behaviour
# net.continuumsecurity.clients
t}-L; net.continuumsecurity. examples.ropeytasks
H% net.continuumsecurity.junit
H net.continuumsecurity.scanner
i net.continuumsecurity.steps
% net.continuumsecurity.web
i net.continuumsecurity.web.drivers
w [ srcftest/resources

By drivers
~ b features

app_scan.feature
authentication.feature
autherisation.feature
cors.feature

a

a

o

o

o data_security feature

5 host_config feature

q http_headers.feature

5 nessus_scan.feature

& passive_scan.feature

4 session_management.feature
o ssl.feature

B JRE System Library [JavaSE-1.2]

B\ Project and External Dependencies

= gradle

(= lib

=g

= zap

& build.gradle

x| configaxml v

Figura 72 Features Prediseiiados de BDD Security Framework

Los escenarios estan basados en las pruebas de seguridad que como

minimo deben tenerse en cuenta en el momento de revisar la seguridad en
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una aplicacion. Estos escenarios estan basados en las fases de pruebas de

seguridad de aplicaciones.

10.12 Fases de pruebas de seguridad en aplicaciones

Manejo de Logica de
Sesiones Negocio

Control de
Acceso

Despliegue

Figura 73 Fases de pruebas de Seguridad En Aplicaciones

Estas fases de pruebas estan basadas en las buenas practicas
expuestas por Owasp con el proposito de generar técnicas que permitan en
el momento del testing garantizar un anillo mas de seguridad a las
aplicaciones. En primera instancia estas pruebas pueden ser realizadas a
nivel manual por el QA y posteriormente generar scripts que permitan
automatizar estas fases de prueba siempre teniendo en cuenta que el enfoque
DevOps indica que todo este automatizado.

Siguiendo con la descripcion del framework, este da a conocer algunos
escenarios predisefiados. Por ejemplo, en el proceso de automatizacion de
pruebas funcionales por lo general el QA lleva a cabo la construccion de
scripts que permiten automatizar las pruebas funcionales para el login. Sin
embargo, solo se llevan a cabo pruebas funcionales, pero no de seguridad y
para llevar a cabo este tipo de pruebas es posible hacer uso del archivo

88|Pagina



“authetication.feature” en el cual estan escritas los diferentes escenarios que
permiten automatizar las pruebas de seguridad en el login y cabe resaltar la
gran ventaja de usar un lenguaje entendible para cualquier persona no

técnica.

La idea de la creacion de un archivo.feature esta basado en el proceso
agil donde por cada funcionalidad se define un feature, es decir, una
caracteristica que debe tener esa aplicacién. Lo mismo sucede con la
seguridad donde se definen una cantidad de features y por cada una se

consideran diferentes escenarios de pruebas “Scenario”.

En estas fases el objetivo es identificar errores de seguridad y funcional
de las aplicaciones. Para dar ejemplos de pruebas de seguridad en esta fase
se hace uso de la aplicacion Ropeytasks, para lo cual se definen diferentes
casos de prueba. Estas pruebas son llevadas en primera instancia a nivel

manual y luego automatizadas con ayuda de BDD Security Framework.

10.13 Manejo de sesiones

Se refiere a la fase de pruebas que se encarga de verificar la seguridad

referente a:

- Inicio de Sesion
- Gestion de Contrasefas
- Actualizacién de datos

- Gestion de la Sesion

A continuacién, se da a conocer algunos escenarios de pruebas que permiten

describir y ejecutar de forma manual este tipo de pruebas.
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10.14 Pruebas manuales

A continuacion, se proponen para esta tesis algunos ejemplos de casos
de prueba de seguridad que un equipo de QA debe tener en cuenta en

proceso de pruebas de calidad de una aplicacion:

CP_ID: CAO1

Caso De Prueba : Validar Mensajes de Sesion

Pasos
- Ingresar a la aplicacién Ropeytasks
- Ingresar al Login

- Ingresar un usuario y/o password invalido

Verificar que:

La sesion debe evitar la aparicion de este tipo de mensaje:
"Login for User failed: invalid password"

"Login failed, invalid user ID"

"Login failed; account disabled"

"Login failed; this user is not active"

Tabla 5 Caso de Prueba Para Validar Mensajes de Sesion

10.15 Ejecucion de caso de prueba CAO01

Para la ejecucion, se han tomado los siguientes datos de prueba:
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Datos de Prueba 1: Se ha ingresado un usuario invalido con password

correcta:

@ localhost:3080/user/index or B S & a6 8 & & Eﬂ s [0 M v =
JARNING: This is a deliberately vulnerable web application

Login

‘ @ Username: user not found.

Password

Forgot your password?

Figura 74 Validacion de Usuario Invalido

Datos de Prueba 2: Se ha ingresado un usuario valido con password

incorrecto:

JARNING: This is a deliberately vulnerable web application

Login

‘ @ Incorrect password

Password

Forgot your password?

Figura 75 Validacion Con Password Incorrecto
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CP_ID: CAO1

Incidencia Encontrada

La aplicacion esta dando a conocer, tanto para el usuario y password cuando
uno de los dos es incorrecto, esto es un error de la aplicacion a nivel de
seguridad dado que un intruso puede llegar adivinar tanto el usuario y
password aprovechando que el sistema indica cuando una de las dos

credenciales es incorrecta.

Tabla 6 Incidencia Encontrada Caso de Prueba

10.16 Pruebas Automatizadas Para CP_ID:CA01

BDD Security Framework se basa en las buenas practicas de seguridad
para la fase de gestion de sesiones, una vez se hayan realizado pruebas
manuales poderlas automatizar para garantizar la seguridad en las pruebas

de regresion.

Alguno de los escenarios se puede detallar y estan alojado en archivo

“session_managment.feature”

authetication.feature

Codigo Fuente:

@iriusrisk-cwe-664-fixation
Scenario: Issue a new session ID after authentication

Given a new browser or client instance
And the login page
And the value of the session ID is noted
When the default user logs in
And the user is logged in
Then the value of the session cookie issued after authentication should be

different from that of the previously noted session ID

Tabla 7 Cédigo Fuente Para El Feauture Para La Autenticacion
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authetication.feature

Codigo Fuente:

@session_management
Feature: Session Management
Verify that there are no weaknesses in the session management implementation

@iriusrisk-cwe-613 @skip
Scenario: Invalidate the session after a period of inactivity
Given a new browser or client instance
When the default user logs in
Then the user is logged in
When the session is inactive for 15 minutes

Then the user is not logged in

Tabla 8 Cdédigo fuente para el feature Administracion de Sesion

En este cddigo se puede apreciar que corresponde al Feature verificar
que no existan debilidades en la implementacién de la gestion de sesion. Para
ello da a conocer Escenario, entre ellos esta el de verificar si la aplicaciéon

Invalida la Sesion después de un periodo de inactividad.

authetication.feature

Codigo Fuente:

@iriusrisk-cwe-613-logout
Scenario: Invalidate the session when the user logs out
Given a new browser or client instance
When the default user logs in
Then the user is logged in
When the user logs out

Then the user is not logged in

Tabla 9 Cédigo Fuente Para La Sesiones Invalidas
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10.17 Control de Acceso

Se refiere a todas aquellos tipos de pruebas de seguridad que

comprueban qué roles pueden acceder 0 no a un sistema.

10.18 Pruebas Manuales

A continuacioén, se dardn a conocer algunos casos de pruebas de

seguridad manuales, con su respectiva ejecucion.

CP_ID: CA02
Caso de Prueba: Evitar credenciales por parametro en texto plano.

Pasos

- Ingresar a la aplicacion Ropeytasks
- Ingresar al Login

- Ingresar un usuario y/o password validos

Verificar que:

Las credenciales suministradas no viajen en texto plano.

Tabla 10 Caso de Prueba Evitar Credenciales por Parametros en Texto

Plano

10.19 Ejecucion de prueba
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Se procede con la ejecucion de la prueba donde se suministra como un

usuario valido y password valido:

[ARNING: This is a deliberately vulnerable web application

Login

Username  admin Password = esseesee

Login
Forgot your password?

Figura 76 Ingreso Usuario y Password Valido

X  Headers Preview  Response  Cookies  Timing
TOTTENT T e PP LCO LG A= W= TUT B0l LCICues

Cookie: JSESSIONID=3c8yTawochl5pl2a7fegsan3ca

Host: localhost:gese

Origin: http://localhost:88se

Referer: hitp://localhost:8e8e/user/login

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.8 (Windows NT 1@.8; Wine4; x54) aApplewebkit/s37.36 (KkHTML, like Gecko) Chrome/7©.8.3538.77 sSafari/537.36
X-Hola-Request-ld: 7755

X-Hola-Unblocker-Bext: reqid 7755: before request, me pac, send headers, no pac

r |
 Form Data view source view URL encoded

username: admin

password: password

_action_login: Login

Figura 77 Usuario y Password Viaja en Texto Plano

CP_ID: CA02
Incidencia
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Se evidencia como la informacién sensible viaja a través de la APl de manera
insegura dando a conocer el usuario y password utilizado en el momento de la

autenticacion.

Tabla 11 Evidencia del Caso de Prueba CA02

10.20 Pruebas Automatizadas Para CP_ID: CA02

Cabe recordar que el lenguaje Gherking se define por lo general

respetando sus sentencias basicas:

Feature: nombre de la funcionalidad que vamos a probar, el titulo de la
prueba.

Scenario: habrd uno por cada prueba que se quiera especificar para esta
funcionalidad.

Given: acé se marca el contexto, las precondiciones.

When: se especifican las acciones que se van a ejecutar.

Then: y aca se especifica el resultado esperado, las validaciones a realizar.

Para dar a conocer como estéa definido alguno de los escenarios, es necesario

ingresar al “authetication.feature”.

authetication.feature

Codigo Fuente:
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@authentication
Feature: Authentication

Verify that the authentication system is robust

@iriusrisk-cwe-178-auth
Scenario: Passwords should be case sensitive
Given a new browser or client instance
When the default user logs in
Then the user is logged in
When the case of the password is changed
And the authentication tokens on the client are deleted
And the login page is displayed
And the user logs in

Then the user is not logged in

Tabla 12 Feature Que Verifica la Robustes del Sistema

Este Feature consiste en verificar que la Autenticacion del sistema sea
robusta. Uno de los primeros escenarios es probar que el campo donde se
ingresa el password debe ser case sensitive, es decir si un password fue
escrito con solo letras mindsculas y posteriormente el mismo usuario ingresa
ese password con mayusculas la prueba pueda detectar anomalias de

manera automatizada y continua.

Otro de los escenarios importantes para mencionar se encuentra el
asegurar que el formulario que presenta la aplicacion para el inicio de sesion

este a través de una conexion segura como lo es HTTPS:

authetication.feature

Codigo Fuente:
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@iriusrisk-cwe-295-auth

Scenario: Present the login form itself over an HTTPS connection
Given a new browser instance
And the client/browser is configured to use an intercepting proxy
And the login page is displayed
And the HTTP request-response containing the login form
Then the protocol should be HTTPS

Tabla 13 Escenario que Verifica el Transporte por HTTPS

Este es un escenario bastante importante, el cual de manera continua
y automatizada verifica siempre que el formulario web en que aparece el login
esté a través del protocolo HTTPS con el fin de que las credenciales viajen de

forma cifrada.

authetication.feature

Codigo Fuente:

@iriusrisk-cwe-319-auth
Scenario: Transmit authentication credentials over HTTPS
Given a new browser or client instance
And the client/browser is configured to use an intercepting proxy
And the proxy logs are cleared
When the default user logs in
And the HTTP request-response containing the default credentials is selected

Then the protocol should be HTTPS

Tabla 14 Verifica que la Autenticacion viaje por HTTPS

10.21 Despliegue
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Se refiere a la fase de pruebas donde se verifica que la configuracion

de la seguridad es correcta teniendo en cuenta los siguientes puntos:

- Configuraciéon correcta de los usuarios, roles y permisos que el sistema

tendra en produccion.

- A nivel de infraestructura revisar que la configuracion del host y la red
sean la esperadas para ello debe validar los puertos que Unicamente

deben estar abiertos.

10.22 Pruebas Automatizadas Para Probar el Despliegue

Este Feature tiene como finalidad verificar la configuracién de los host
con respecto a lo minimo necesario en seguridad que un host debe tener. Por
ejemplo, se pude observar que el Scenario consiste en probar que Unicamente
los puertos 80, 443 se encuentren abiertos que son los puertos por defecto

para los protocolos Http y Https.

Host_config.feature

Codigo Fuente:

@host_config
Feature: Host Configuration

Verify that the configuration of the host and network are as expected

@iriusrisk-open_ports
Scenario Outline: Only the required ports should be open
Given the target host name <host>
When TCP ports from <startPort> to <endPort> are scanned using <threads>
threads and a timeout of <timeout> milliseconds
And the <state> ports are selected
Then the ports should be <ports>

Examples:
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| host | startPort | endPort | threads | timeout | state | ports |
| localhost | 1 | 65535 | 100 |500 |open |80,443 |

Tabla 15 Scenarios Outline Que Verifican los Puertos

10.23 Identificando componentes en el DOM a través de Selenium Web

Driver

En el anterior capitulo se dio a conocer algunas configuraciones

necesarias para poder poner en funcionamiento el framework. En este paso

es necesario hacer uso de este, para lo cual se crea un paquete

“net.continuumsecurity.examples.ropeytasks” y dentro una clase con nombre
“‘RopeyTasksApplication”. En esta clase se har4 uso de webdriver que
identificar4 los elementos del login, con el fin de poderlos automatizar y

posteriormente usar el archivo con extension .feature,

& C 1 @ localhost:8080/user/login By @ @6 8 o & 5 » B o~ =
[ARNING: This is a deliberately vulnerable web application

Login
Password

Username

Login
{Forgot your password?

[ ] | Eements Corsole Sources Network Perormance Memory  Application  Security  Audits  Unblocker  Adblock Plus
e

autocomplete="off'

value id-"username’> == i@

lue id="password

text/javascript ></script

pplicstion.js” type:

“Helveticaneus- Light”
", "Helvetics neus",

riayoutresources  div.contentscaffold-adit form  input#usemame

Figura 78 Identificando Nombre de Usuario a Través del DOM

La libreria de Selenium Web Driver tiene una API que permite escribir

pruebas en diferentes lenguajes de programacion. Es posible comunicarse
con selenium mediante las llamadas a diferentes funciones que permiten
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identificar los elementos en el DOM de una aplicacion. La identiicacion es
posible de diferentes formas, bien sea por id, nombre, o XPath en caso de

ser requerido.

RopeyTasksApplication.java

Cddigo Fuente:

/**

*

* Metodo gue permite identificar los elementos en el DOM de la pantalla

Login

* query

*/

@Override

public void login(Credentials credentials) {
UserPassCredentials creds = new UserPassCredentials(credentials);
driver.findElement(By.id("username")).clear();
driver.findElement(By.id("username")).sendKeys(creds.getUsername());
driver.findElement(By.id("password")).clear();
driver.findElement(By.id("password")).sendKeys(creds.getPassword());

driver.findElement(By.name("_action_login")).click();

Tabla 16 Identificacion de Locators A Través del DOM

Gracias a Selenium Web Driver es posible llevar a cabo la
automatizacion de pruebas funcionales y de seguridad en cualquier aplicacion
web. Es asi que las pruebas funcionales automatizadas de software empiezan
a apoyar las pruebas de seguridad automatizadas mediante un proceso de

revision continuo y automatico.

101|Pagina



10.24 Ejecucion con BDD Security

Proporcionar una monitorizacion continua por medio de reportes que indiquen

el estado actual de la aplicacion a nivel de seguridad, es uno de los trabajos

gue hace posible este framework cada vez que se ejecuta un archivo “.feature’

por medio de gradle que permite correr cada uno de los escenarios que se

encuentran tagueados de la siguiente manera:

Tag
@appscan

@authentication

@authorisation

@data_security

@host_config

@http_headers
@nessus_scan

@ passive_scan

@session_management

@ssl

Function

Runs automated application level tests against the application using OWASP
ZAP.

Verifies that the authentication is robust

Werify that the access control model is enforced so that only the authorised
users have access to their own data.

Werify that the application does not allow the browser to cache sensitive
data.

WVerify that the configuration of the host and network are as expected by
carrying out a port scan.

Verify that HTTF headers adeguately protect data from attackers.

Scan the hosts for known security vulnerabilities using Nessus,

Mavigate and spider the application and identify vulnerabilities passively
using OWASP ZAP,

WVerify that there are no weaknesses in the session management
implementation.

Ensure that the 551 configuration of the service is robust,

Figura 79 Tagueo de todo los Features de BDD Security

Comando Gradle para ejecutar los Escenarios BDD authentication.feature

Cddigo Fuente:

Jgradlew -Dcucumber.options="--tags @authentication”

Tabla 17 Comando Que Permite Ejecutar Las Pruebas En BDD Security

Framework
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En esta oportunidad se han corrido todos los escenarios para el feature
que tiene como objetivo comprobar que la autenticacion de la aplicacion sea
robusta. Para hacer la demostracion se lleva a cabo la ejecucion de estos

escenarios a través de la aplicacion prueba RopeyStas.

Cabe mencionar que tradicionalmente este tipo de prueba se llevaria a
cabo manualmente por el equipo de seguridad. Sin embargo, al automatizar
la prueba desde del equipo de QA, se puede realizar en menos de 4 segundos
y lo mas importante es que estaria realizandose de manera continua. De esta
manera el equipo de desarrollo pueda estar informado y actualizado del

estado de seguridad de la aplicacion gracias al reporte generado.

10.25 Generacion de reportes con BDD Security

Cuando se corren las pruebas con gradle, al finalizar se produce un
informe para mostrar el resultado de cada prueba individual junto con su
resumen de resultados. Cabe mencionar que estos informes estan disponibles
en numerosos formatos: JSON, XML y HTML.

A continuacion, se dara a conocer el reporte que genera este framework, con

respecto a la ejecucion de pruebas del feature @authentication.

10.26 Reporte por Features
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€8 Cucumber

Reports

Feature Overview for build: SecTests.1
Project Name: BDD-Security

The following graph shows passing and failing statistics for features in this build.

Steps Scenarios

Panding: 0.00 %
Undofinad: 0.00 %
Missing: 0.00 % Passad: ZB.57 %

Skippad: 17.50 %

Fallad: 12.50% ——

T Paszad: 7000 % Fallad: 71.42% —

Feature Statistics

Scenarios Steps

Feature Total | Passed | Failed | Total Skipped Pending Undefined Missing Duration Status

Authentication 7 Z 5 40 : T 1} o o 255 83Tms
1 T 2 3 40 n 3 T o (1] o 255 88Tms | Totals

Figura 80 Reporte por Features

El reporte por feature da a conocer un resultado a nivel general de los
escenarios ejecutados: el total, cuales pasaron y cudles fallaron, y al final la

duracion que tuvo toda la ejecuciéon y un estatus.

Ademas de este resumen, se puede ver informacion mas detallada en
pruebas individuales dentro de cada seccion. Estas indican cualquier falla

junto con las razones de la misma.
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B8 Cucumber

Reports

Result for Authentication in build: SecTests.1

Scenarios Steps

Feature Total Passed Failed Total Skipped Pending Undefined Missing Duration Status
Authentication 7 2 5 40 28 ¥ 0 0 0 255 88Tms -

@authentication
Feature: Authentication
Verify that the authentication system Is robust
@iriusrisk-cwe-178-auth
Scenario: Passwords should be case sensitive
Given a new browser or client instance 13s 652ms
When the default user logs in03s 512ms
Then the user is logged in107ms
When the caze of the password is changed000ms
And the authentication tokens on the client are deleted161ms
And the login page is displayed196ms
And the user logs in794ms
Then the user is not logged in203ms
‘ © java.lang.hssertionError: The user is not logged in

@rriusrisk-cwe-295-auth
io: Present the loqin i overan HTTPS

Figura 81 Resumen detallado por Features

10.27 Reporte por Steps

Este reporte da un resultado estadistico por cada uno de los steps ejecutados:

B9 Cucumber

Reports
Project Name: BDD-Security

The following graph shows step statistics for this build. Below list is based on results. If step does not
provide information about result then is not listed below. Additionally @Before and @After are not
counted because they are part of the scenarios, not steps.

Step Statistics
Implementation Occurrences Duration Average Ratio

WebApplicationSteps.createAppForAnyClient() 3 145 186ms | 04s 728ms
WebApplicationSteps.loginDefaultUser() 3 03s512ms | 01s170ms
WebApplicationSteps.whenTheUserLogsinFromAFreshLoginPageXTimes(int) 1 035 233ms | 03s 233ms
WebApplicationSteps.displayLoginPage() 4 01s 982ms 495ms
WebApplicationSteps login'WithSetCredentials() 1 T94ms 794ms
WebApplicationSteps.loginFromFrashPage() 1 T60ms 760ms
WebApplicationSteps.createAppForBrowser() 4 T00ms 175ms
WebApplicationSteps._loginF ails(} 2 282ms 141ms
WebApplicationSteps.deleteAuthTokensOnClient() 1 161ms 161ms
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Figura 82 Reporte por Steps

10.28 Reporte de Tags

€8 Cucumber

Reports

Tag Overview for build: SecTests.1
Project Name: BDD-Security

The fiollowing graph shows passing and failing statistics for tags in this build.

Tag Overview
B Fassad B Failed Skippad Panding Undafinad Miszing

: I
Sauthantication
Simusrisk-autn,
Sirusrisk-cwe—
Sirlusrisk-cwa-._
Sirlusrisk-cwe-
Sirlusrisk-cwa-. .
e

Tag Statistics

Scenarios Steps
Tag Total | Passed | Failed Skipped | Pending | Undefined | Missing | Duration | Status
\@authentication T 2 il T o o o 205 BBTms
i@iriusrisk-auth_lockout 1 1 [ 0 o o o O4s 432ms=
\Ririusrisk-cowe-178-auwth 1 o 1 o o o o 185 G2Tms
i@iriusrisk-cwe-295-zuth 1 o 1 1 o o o 01s B33ms
i@iriusrisk-cwe-319-auwth 1 o 1 3 0 o o 184ms

Figura 83 Reporte por Tags

10.29 Pruebas de Seguridad Automatizadas Tradicionales

Anteriormente se ha detallado la forma de llevar a cabo las pruebas de
seguridad automatizadas, basadas en BDD. Estas pruebas son bastante
Gtiles para los equipos de QA que estan llevando las pruebas automatizadas
utilizando esta tecnologia. Sin embargo, donde se dejan aquellos equipos de
QA que no estan haciendo uso de este tipo de tecnologias y que estan

desarrollando sus scripts automatizados de la forma tradicional con selenium
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web driver sin hacer uso de Cucumber. Como anteriormente se ha
mencionado en esta tesis, existe un momento donde el equipo de QA decide
como automatizar sus pruebas y qué tecnologias usar. De acuerdo a la
necesidad de cada proyecto y la forma de trabajo, algunos equipos eligen la
automatizacion con base a BDD y otros la tradicional. Entonces se plantea el
siguiente interrogante: ¢como se puede involucrar seguridad con las pruebas
de automatizacion tradicionales? la respuesta se ha explicado por partes
durante el desarrollo de esta tesis. Adicionalmente, en esta seccion se hara
hincapié en explicar como se puede llevar a cabo esta implementacién por

medio de un andlisis practico.

En anteriores capitulos se ha mencionado el uso de los Jenkins
pipeline como una forma de automatizar los diferentes stages, con el fin de
tener un flujo ordenado dentro un ambiente de CI/CD. Estas acciones tienen
la finalidad de llevar un control de manera automatizada sobre una aplicacion,
siempre con la intencion de que los equipos de Dev puedan hacer un mayor
namero de entregas del producto con mayor calidad y seguridad a un menor

tiempo.

Automatizacion
de Prusbas de
Seguridad

Figura 84 Stage de Pruebas de Seguridad Dentro un Pipeline

En laimagen anterior se observan los dos stages principales para esta
tesis. Denominados Automatizacion de pruebas funcionales y Automatizacion
de pruebas de seguridad. Si existe una correcta calidad a nivel funcional va
servir para que exista una correcta seguridad, dado que estos dos procesos
estan fuertemente correlacionados. Es por ello que el stage “Automatizacion
de Pruebas Funcionales” debe ir como antecesor del stage “Automatizacion
de Pruebas de Seguridad”. Una vez que pasen todas las pruebas
automatizadas como Ok, automaticamente pasa al siguiente stage para

efectuar las pruebas de seguridad.
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En esta ocasidn las pruebas de automatizacién funcional seran las que
alimentaran a las pruebas de seguridad, dado que estas necesitaran hacer un
mapeo de toda la aplicaciéon. Para ello es necesario que las pruebas
funcionales puedan proveer de esta informacion, es decir que a medida que
la aplicacién crece a nivel funcional, los scripts de pruebas automatizadas
funcionales van subiendo en nimero y esto ayuda a alimentar a las pruebas
automatizadas de seguridad, teniendo en cuenta que entre mas cobertura de
una aplicacién tenga las pruebas de seguridad mayor sera el niumero de
probabilidades de encontrar incidentes de seguridad y funcionales.

Automatizacion
Automatizacion Pruebas de

Pruebas Funcionales Seguridad Produccon

SCRIPT . SCRIPT
FUNCIONALES Alimentan SEGURIDAD m

Figura 85 Automatizacion

Es asi que una aplicacion puede llegar a produccidon con un menor
namero de riesgos a nivel funcional y de seguridad.

10.30 Pruebas Automatizadas con BDD Vs Pruebas Automatizadas
Tradicionales

108 |Pagina



Antes de seguir adelante es necesario explicar las diferencias de las

pruebas Automatizadas con BDD y las pruebas Automatizadas Tradicionales.

En primer lugar, las pruebas Automatizadas con BDD como se explico

en la anterior seccién, se refieren a aquellas pruebas que usan como

tecnologia Cucumber y Selenium. Las pruebas Automatizadas Tradicionales

se refieren a aquellas pruebas que solo hacen uso de Selenium Web Driver y

en su codigo no existe el lenguaje Gerking.

A continuacion, se detalla una tabla de las principales diferencias:

Automatizacién Scripts con BDD -

Cucumber

Automatizacién Scripts sin BDD —

Selenium Web Driver

S conoce como una herramienta
de prueba basada en un marco de

comportamiento impulsado.

Solo acepta el lenguaje Gerking.

Se necesita escribir escenarios y
verificarlo a través de analistas de

negocios y de
administracion.

otros equipos

Los scripts de Cucumber son como
documentar el procedimiento o la

funcionalidad en el orden correcto

Se conoce generalmente como
de de

automatizaciéon del navegador.

herramienta prueba

Los scripts de prueba se pueden

escribir en Java, C # y otros

idiomas

Se necesita escribir  scripts
basados en casos de prueba y
requisitos.

de

parecen mas a desarrollar una

Los scripts Selenium se

aplicacion

Tabla 18 Cucumber vs Web Driver
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10.31 Anélisis Practico: llevando a cabo pruebas de seguridad

automatizadas sin BDD

La intencién de estas pruebas de concepto es dar a conocer a nivel
técnico como llevar a cabo las pruebas de seguridad automatizadas haciendo

uso de la automatizacion tradicional.

10.32 Descripcion del software utilizado

Bodgeit, aplicacion vulnerable open source.
Eclipse IDE 2018

API ZAP V 6

Owasp Zap v 2.6

Descripcién de la Arquitectura utilizada, donde solo hacen parte las capas
Java Core y Java + Selenium Steps, sin incluir la capa de BDD Security Stories
que hacen parte de Cucumber, en esta arquitectura solo existe una

comunicacién entre el Java Core y Selenium Steps.
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BDD Security Java core Java + Selenium Steps
tories ,
Application Specific Class file

\ oo/
( Story

S
(s

Figura 86 Arquitectura Java + Web Driver y ZAP

Es necesario importar el proyecto desde Eclipse IDE como un proyecto
Maven. La siguiente imagen describe cdmo es la estructura de un proyecto
para pruebas automatizadas funcionales y de seguridad usando la API de

Zap.

v :’_—é > zap-webdriver [zap-webdriver master]
v (B > sro/main/java
v f > net.continuumsecurity
> DE, = MyAppMavigation.java ———#
v f} net.continuumsecurity.web.drivers
» [J} DriverFactoryjava
~ [ = sroftest/java
v i > net.continuumsecurity —
. ﬂg > ZapScanTest java ———#= Clase dondepiﬁégaglen entan las
> [ src/test/resources
> B JRE System Library [JavaSE-1.7]
» B Maven Dependencies
> [ drivers
w [ libs
& harlib-1.1.7 jar
g proxey-2.4.2-SNAPSHOT jar  |——= | Librerias jar necesarias para
oo zap-api-24-v6jar accader 3 |3 AFl de Z4P
b :L-'fﬂ' T
> [= target
5 licensebxd
[} pormxml
[%} README.md
5 zap-webdriveriml

Clase donde se alamacenan los
Pages Elements
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Figura 87 Librerias de ZAP API

Al ingresar a la clase MyAppNavigation.class, en esta clase la idea es
empezar a encontrar los elementos en el DOM de la aplicacion BodGeit y
empezar a mapear toda la pantalla haciendo uso de Selenium Web Driver. A
continuacion se muestran algunas imagenes que explican la forma de

identificar los elementos en pantalla.

<« C ¥ @ localhost:8090/bodgeit/registerjsp B ooy O @ G ® o B e O B v = 8 i
PP 1SQT Simulator ITILIMPORTANTE [} LaBrujula-STMS [3 ArandaSERVICEDE.. A, Time Tracker Importado de Inter..  [%] team systems [} Mobile emulator an... » Otros marcadores
The Bodgelt Store
We bodge it, so you dont have to! Guest user
Home About Us Contact Us Login Your Basket Search

IDoodahs Register

Gizmos

[Chingamajigs Please enter the following detalls to register with us:

[Thingies

Whatchamacallits . p y

Whateits Username (your email address):

Widgets Password:
Confirm Password:

Register

Figura 88 Interfaz grafica de Bodgelt

&« C 1t @ localhost:8090/bodgeit/register.jsp oo v O @ @ ¢ o N @
PMP ISQTE Simulator ITILIMPORTANTE  [] LaBrujula- STMS [ ArandaSERVICEDE.. A, Time Tracker Importado de Inter... E] team systems [ Mobile emulator
[Doodahs Register
Gizmos
[Thingamajigs Please enter the following details to register with us:
[Thingies
Whatchamacallits

Whatsits Username (your email address):

Widgets Password:
Caonfirm Password:

Register
[w ﬂ Elements  Console  Sources Network Performance Memory Application Security Audits  Adblock Plus
= ~<taple "
¥ <tbody L
T driver findElement{By id("usermame™)) clear();
td>Username (your email address):</td : - .
¥<td '
input id="username” name-"username 2] .
/e '
P ctrra/tr
P LErad/tr

b ctr.c /i

Figura 89 Identificacion de nombre de Usuario con Selenium Web Driver
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EQ ZAP Error = & Instalary cc X B Configurac BB (4) OWASF X B ZAPErar [ X €D HelpUiDial. x €D GitHub - cc x S zap version X The Bodge

<« C ¥ @ localhost:8090/bodgeit/register.j =S £ & & G - L
PMP 15QTE Simulater ITILIMPORTANTE [ La Brujula - STMS  [7 Aranda SERVICE DE.. A, Time Tracker Importado de Inter..  [E] team systems [ Mobile emulato

Doodahs Register

Sizmos

Thingamailgs Please enter the following details to register with us:

Thingies

Whatchamacallits ;

pobeed e di Username (your email address):

Whatsits 34 )

Widgets Password:

Confirm Password:
Registar
=l lem — = T c - e Pl
* drrrer fndElerment{By 1l pasa 5
4> Pa + I I
t /
= I == 1+ = ccomplete-"2ist > 4 5o

Figura 90 Identificacion del Password Con Selenium Web Driver

Cuando se ha mapeado la pantalla con selenium, por acciones se crean
diferentes métodos como por ejemplo el método que permite el registro de
usuarios registerUser(), o por ejemplo el método que permite realizar el login

de un usuario login().

net.continuumsecurity

MyAppNavigation.class

import org.openga.selenium.By;
import org.openga.selenium.WebDriver;

import java.util.concurrent. TimeUnit;

public class MyAppNavigation {

/lInstancia de WebDriver
WebDriver driver;

//Se crea una variable que permita almacenar la URL de la pagina

que esta

113|Pagina



//lUsando

final static String BASE_URL = "http://localhost:8090/bodgeit/";

final static String LOGOUT_URL =
"http://localhost:8090/bodgeit/logout.jsp™;

//ISe crean variables para la autenticacion del usuario de prueba
final static String USERNAME =
"JohanJavierPizarro@MaestriaSecurity.net";
final static String PASSWORD = "tables";

/I Se crea un Constructor para la Clase que permita incializar las
variables
public MyAppNavigation(WebDriver driver) {
this.driver = driver;
this.driver.manage().timeouts().pageLoadTimeout(5,
TimeUnit. SECONDS);
this.driver.manage().timeouts().implicitlyWait(5, TimeUnit. SECONDS);
}
//IMétodo Login que tiene todos los Pages Elements de la Pagina de
Login de La// Aplicacion BodGeit y permite loguear a un usuario de
manera automatizada
public void login() {
driver.get(BASE_URL);
driver.findElement(By.linkText("Login™)).click();
driver.findElement(By.id("username")).clear();
driver.findElement(By.id("username”)).sendKeys(USERNAME);
driver.findElement(By.id("password")).clear();
driver.findElement(By.id("password")).sendKeys(PASSWORD);
driver.findElement(By.id("submit")).click();

verifyTextPresent("successfully");
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/IMétodo registro de usuario que permite registrar un usuario de

manera //fautomatizada

public void registerUser() {
driver.get(BASE_URL+"reqgister.jsp");
driver.findElement(By.id("username")).clear();
driver.findElement(By.id("username")).sendKeys(USERNAME);
driver.findElement(By.id("password1")).clear();
driver.findElement(By.id("password1")).sendKeys(PASSWORD);
driver.findElement(By.id("password2")).clear();
driver.findElement(By.id("password2")).sendKeys(PASSWORD);,
driver.findElement(By.id("submit")).click();

//IMétodo que Automatiza todas las acciones que se encuentran

después de que un // usuario hainiciado sesién

public void navigateBeforeLogin() {
driver.get(BASE_URL);
driver.findElement(By.linkText("Home")).click();
driver.findElement(By.linkText("Doodahs")).click();
driver.findElement(By.linkText("Zip a dee doo dah")).click();
driver.findElement(By.linkText("About Us")).click();
driver.findElement(By.linkText("Scoring page")).click();
driver.findElement(By.linkText("Your Basket")).click();
driver.findElement(By.linkText("Search™)).click();
driver.findElement(By.name("q")).clear();
driver.findElement(By.name("q")).sendKeys("test");
driver.findElement(By.cssSelector("input[type=\"submit\"]")).click();

//Make sure we're on the page we're supposed to be on
verifyTextPresent("Results Found");
driver.findElement(By.linkText("Search")).click();
driver.findElement(By.linkText("Advanced Search")).click();
driver.findElement(By.id("product”)).clear();
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driver.findElement(By.id("product")).sendKeys("test");
driver.findElement(By.id("desc")).clear();
driver.findElement(By.id("desc")).sendKeys("test");
driver.findElement(By.id("type")).clear();
driver.findElement(By.id("type")).sendKeys("test");
driver.findElement(By.id("price")).clear();
driver.findElement(By.id("price")).sendKeys("test");
driver.findElement(By.cssSelector("input[type=\"submit\"]")).click();

//Make sure we're on the page we're supposed to be on

verifyTextPresent("Results Found");

Tabla 19 Identificacion de Componentes Con Selenium Web Driver

Por otro lado, se encuentra la clase mas importante de todas
ZapScanTest.class. En esta clase se definen todas las pruebas funcionales y
se le agrega el plus de pruebas de seguridad usando la APl de ZAP.

net.continuumsecurity

ZapScanTest.java

import static org.hamcrest.core.IsEqual.equalTo;

public class ZapScanTest {

static Logger log = Logger.getLogger(ZapScanTest.class.getName());

/I Se Agregan variables que permiten configurar las pruebas a través
del mismo // puerto de escucha de Owasp Zap
private final static String ZAP_PROXYHOST = "localhost";
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private final static int ZAP_PROXYPORT = 8888;
private final static String ZAP_APIKEY = null;

/I Change this to the appropriate driver for the OS, alternatives in the
drivers directory

private final static String CHROME_DRIVER_PATH =
"C:\\Driver\\chromedriver.exe";

private final static String MEDIUM = "MEDIUM";

private final static String HIGH = "HIGH";

private ScanningProxy zapScanner;

private Spider zapSpider;

private WebDriver driver;

private MyAppNavigation myApp;

/[Esta una de la variables claves dado que aqui se definen las
politicas o //tipos de pruebas de seguridad que necesitamos que la
APl de ZAP tenga en //cuenta para las pruebas.

private final static String[] policyNames = {"directory-browsing","cross-

site-scripting","sql-injection”,"path-traversal","remote-file-inclusion

,'server-
side-include”,

"script-active-scan-rules","server-side-code-injection","external-
redirect","crlf-injection"};

int currentScanl|D:;

@Before
public void setup() {
zapScanner = new
ZAProxyScanner(ZAP_PROXYHOST,ZAP_PROXYPORT,ZAP_APIKEY);
zapScanner.clear(); //Start a new session
zapSpider = (Spider)zapScanner;
log.info("Created client to ZAP API");
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driver =
DriverFactory.createProxyDriver("chrome",createZapProxyConfigurationFo
rWebDriver(), CHROME_DRIVER_PATH);

myApp = new MyAppNavigation(driver);

myApp.registerUser(); /Doesn't matter if user already exists, bodgeit

just throws an error

}

@After
public void after() {
driver.quit();

/IAqui se codifican las pruebas funcionales en este caso es una
prueba que
/I verifica la seguridad antes de hacer el login Automatizado
@Test
public void testSecurityVulnerabilitiesBeforeLogin() {
myApp.navigateBeforeLogin();
log.info("Spidering...");
spiderWithZap();
log.info("Spider done.");

setAlertAndAttackStrength();
zapScanner.setEnablePassiveScan(true);
scanWithZap();

List<Alert> alerts = filterAlerts(zapScanner.getAlerts());
logAlerts(alerts);

assertThat(alerts.size(), equalTo(0));
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/[ Metodo que permite realizar un log de todas las alertas que Zap API
encuentra
private void logAlerts(List<Alert> alerts) {
for (Alert alert : alerts) {
log.info("Alert: "+alert.getAlert()+" at URL: "+alert.getUrl()+"
Parameter: "+alert.getParam()+" CWE ID: "+alert.getCweld());

}

//IMetodo que remueve los falsos positivos
private List<Alert> filterAlerts(List<Alert> alerts) {
List<Alert> filtered = new ArrayList<Alert>();
for (Alert alert : alerts) {
if (alert.getRisk().equals(Alert.Risk.High) && alert.getConfidence()
I= Alert.Confidence.Low) filtered.add(alert);

}

return filtered;

public void setAlertAndAttackStrength() {
for (String policyName : policyNames) {
String ids = enableZapPolicy(policyName);
for (String id : ids.split(",")) {
zapScanner.setScannerAlertThreshold(id, MEDIUM);
zapScanner.setScannerAttackStrength(id,HIGH);

/[Este es el método que pone a escuchar a WebDriver en el mismo
puerto que se //lencuentra escuchando el proxy de ZAP.
private static Proxy createZapProxyConfigurationForWebDriver() {

Proxy proxy = new Proxy();
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proxy.setHttpProxy(ZAP_PROXYHOST + ":" + ZAP_PROXYPORT);
proxy.setSsIProxy(ZAP_PROXYHOST + ":" + ZAP_PROXYPORT);

return proxy;

//[Este es el método que hace un escaneo Spider sobre la aplicacion.
private void spiderWithZap() {
zapSpider.excludeFromSpider(myApp.LOGOUT URL);

zapSpider.setThreadCount(5);
zapSpider.setMaxDepth(5);
zapSpider.setPostForms(false);
zapSpider.spider(myApp.BASE _URL);
int spiderID = zapSpider.getLastSpiderScanid();
int complete =0;
while (complete < 100) {
complete = zapSpider.getSpiderProgress(spiderID);
try {
Thread.sleep(1000);
} catch (InterruptedException e) {
e.printStackTrace();

}
for (String url : zapSpider.getSpiderResults(spiderID)) {

log.info("Found URL: "+url);

}

Tabla 20 Configuracion de Proxy y Construccion de Pruebas Con Web Driver

11.0 Conclusiones

La seguridad siempre debe ser un proceso continuo durante toda la
etapa de desarrollo de un producto y debe estar en conjunto con las pruebas
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funcionales. Por este motivo los equipos de QA deben incluir dentro de sus
procesos de prueba, de forma indispensable, la seguridad.

En muchas ocasiones suele pasar que los integrantes de los equipos
de QA no incluyen la seguridad dentro de sus procesos. Se fundamentan en
gue no son expertos en el tema e ignoran que este proceso fundamental. Al
mismo tiempo, dejan la responsabilidad a los equipos de seguridad. Esta
forma de actuar se debe cambiar, dado que la seguridad de un desarrollo de
software no es de unos pocos sino de todos los equipos y si hablamos del
equipo de QA es el equipo que mas responsabilidad tiene sobre la calidad del

producto, tanto a nivel funcional como de seguridad.

Por suerte, el enfoque DevOps ha llegado a los equipos para quedarse,
convirtiéendose en un gran integrador de roles donde todos deben colaborar
con todos. Sin embargo, esto genera un desafio general en las compafias y
también a nivel personal de cada uno de los integrantes, dado que tanto los
empresarios como los miembros del equipo deben estar en constante

capacitacion, para que la colaboracion sea mas efectiva.

Las empresas deben incentivar cada vez mas los Hackatons de manera
regular donde puedan participar equipos de Desarrollo y QA con el fin de que
puedan pensar como atacantes, para que cada uno se pueda hacer a una

idea de como podrian los intrusos atacar sus sistemas.

En muchas organizaciones no hay tantos ingenieros de seguridad
como lo son los equipos de Dev y QA. Entonces las compaiiias que quieran
optar por tener un enfoque SecDevOps deben aprovechar sus pocos
ingenieros de seguridad para que estos puedan capacitar a los miembros de
Devy QA, ya que una vez que estan debidamente capacitados, estaran mejor
equipados para comprender las partes del cédigo y a nivel funcional que
puedan ser vulnerables desde una perspectiva de seguridad.
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