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Resumen

“‘Conectar a todo y a todos” es la propuesta de Internet de la Cosas
(Internet of Things, lIoT por sus siglas en inglés o IdC en espairiol), y bajo
este principio, avanza desde principios de siglo una revolucién tecnolégica
que augura, entre otros beneficios, la optimizacién en el uso de los recursos,
un aumento marcado en la productividad y un mayor bienestar para la

sociedad en su conjunto.

Sin embargo, junto a estos beneficios, surgen numerosos factores
negativos que abarcan desde la preocupacion por como es afectada la
privacidad de las personas hasta fallas criticas de seguridad que ponen en
peligro no solo a los sistemas de informacion sino incluso a la integridad

fisica de los usuarios.

El presente trabajo enumera los desafios y problematicas que
enfrenta Internet de las Cosas y describe diversas soluciones que se han
propuesto para resolverlos, mencionando aspectos de seguridad, privacidad,
ética, regulacion y gobierno.

Finalmente presenta conclusiones incluyendo la evaluacion de la
aplicacion de algunas de las soluciones mencionadas y proponiendo
posibles caminos a seguir con el objetivo de asegurar la confianza en IoT.

Palabras clave

Internet de las cosas, loT, IdC, seguridad loT, privacidad IoT,

confianza, gobierno, ética, regulacion.
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Introduccion

El avance tan avasallante de Internet de la Cosas ha mantenido por
un tiempo en segundo plano a la necesidad de generar confianza en sus
componentes. Confiar significa, en el caso de loT, en primer lugar que las
personas perciban que los sistemas proveen niveles aceptables de
seguridad y privacidad. Lo mismo puede decirse de los proveedores de
servicios, las ciudades y las empresas. Si ho estdn convencidos de que los
sistemas 0T son confiables no estaran dispuestos a invertir en ellos o a

adoptar soluciones IoT a gran escala. [1, p. 187]
Los desafios por enfrentar para lograr confianza son considerables.

En el presente trabajo, por un lado, se mencionan numerosos
incidentes de seguridad sucedidos recientemente que han hecho tambalear
la confianza en IoT, al demostrar que las amenazas sobre la seguridad
podrian derribar sistemas enteros y afectar el funcionamiento de servicios

criticos en un mundo hiperconectado.

Por otro lado, la evidencia de la manipulacién de los datos de las
personas obtenidos con o sin el consentimiento de estas hace pensar que se
corre el riesgo de que la promesa de “conectar a todos y a todo” derive en la
practica, en ‘“revelar todo de todos” [2, p. 91] y dispara diversos
cuestionamientos en relacion a comportamientos éticos y la necesidad de

regulacion efectiva.

No es el proposito del presente trabajo extenderse en la descripcién
de los dispositivos de 0T y sus caracteristicas, excepto cuando estos estén
involucrados en alguna de las probleméticas o cuando sean parte de alguna
solucion. Tampoco realizar un catalogo de los multiples beneficios que 0T
provee actualmente o que pueda traer en el futuro, tanto para consumidores,
empresas Yy gobiernos, excepto cuando sea en contraposicion a los desafios

generados. Intentar abarcar ambos temas superaria el alcance del trabajo y



por otra parte los mismos estan documentados extensivamente en cientos

de articulos, libros e informes sobre 10T.

El objetivo del trabajo es establecer claramente los desafios y
problematicas que enfrenta 0T y avanzar en mostrar soluciones que se

hayan propuesto para resolverlos. Para eso se ha dividido en tres capitulos:

En el primero se analizan los desafios y problematicas de IloT,
mencionando aspectos de seguridad, privacidad, ética, regulacion y

gobierno.

En los capitulos segundo y tercero se realiza una seleccion de
soluciones que han sido propuestas para afrontar las problematicas,
haciendo hincapié en aquellas que pueden ser utilizadas para resolver el
problema de la confianza.

Se incluyen temas de candente actualidad como Edge Computing,
Inteligencia Atrtificial y BlockChain aplicados a |oT, ademéas de tres muy
recientes lanzamientos: la nueva normativa europea para privacidad GDPR
gue entré en vigor en mayo de 2018, WPAS para asegurar conexiones Wi-Fi
lanzado en junio de 2018 y el nuevo estandar de referencia de loT, el
ISO/IEC 30141:2018 publicado en agosto de 2018.



1 — Desafios y problematicas de loT

1.1 - Seguridad

No es sorprendente que Gartner haya identificado a la seguridad
como el area mas importante dentro del desarrollo de 10T para los afios 2017
y 2018, explicando que “loT introduce un amplio rango de nuevos riesgos y
desafios de seguridad no solo para los dispositivos 10T en si mismos sino
también para sus plataformas, sistemas operativos, comunicaciones y

sistemas a los que estan conectados” [3].

1.1.1 — Restricciones fisicas y comportamiento del usuario

Algunos de estos desafios de seguridad tienen que ver con las
particularidades de las “cosas” de IOT ya que un gran numero de
dispositivos, especialmente los disefiados para ser utilizados en “hogares
inteligentes” o también los wearables que pueden obtenerse en tiendas
minoristas, poseen procesadores simples y utilizan sistemas operativos
basicos que no soportan mecanismos de seguridad complejas. Muchos de
ellos deben ser necesariamente pequefos y consumir la menor cantidad de

energia posible.

Estas restricciones afectan tanto a la posibilidad de autenticacion de
los dispositivos como a la seguridad de los datos transmitidos, impidiendo el
uso de métodos criptograficos seguros para el intercambio de claves vy el
cifrado de los flujos de informacién. Otra caracteristica de muchos
dispositivos 10T es que no pueden ser arreglados ni mejorados luego de su
venta. Tampoco es contemplada la forma de recibir y aplicar actualizaciones

de firmware en forma automaética.

Adicionalmente la gran mayoria de los dispositivos para el hogar
inteligente son fabricados o ensamblados por compafias de productos para
el consumidor (consumer-good companies) mas que por compaiias
generadoras de hardware o software. Las primeras integran los
componentes de estas Ultimas sin verificar su seguridad, la interoperabilidad
entre ellos y la compatibilidad con otros dispositivos. [2]. No puede

sorprender entonces que un reciente estudio de la universidad israeli Ben



Gurion [4] sobre este tipo de dispositivos mostro que 14 de los 16 analizados

tenian graves fallas de seguridad.

Estas limitaciones y debilidades se contraponen con los hallazgos que
indican que nueve de cada diez consumidores entrevistados esperan que la
seguridad de loT se provea como un estandar, en vez de ser algo por lo que
deban preocuparse o que deban considerar ellos mismos. Mas aun, el 54%
de los consumidores ya cuenta con algun dispositivo |0T y sin embargo solo
el 14% dice conocer algo sobre la seguridad de esos dispositivos y solo el

45% ha cambiado la contrasefia por defecto en todos sus dispositivos [5].

1.1.2 — Manejo de contrasefias

El manejo de contrasefias es en IoT un tema especialmente
preocupante. Analicemos por ejemplo el incidente de seguridad mas
conocido hasta el momento, la interrupcion de servicios del proveedor de
DNS Dyn provocada a través de un ataque distribuido de denegaciéon de
servicio (DDOS) generado por millones de dispositivos 10T infectados por el
botnet Mirai, y que impidié el acceso a los servicios de miles de sitios de
Internet, entre ellos 85 de los mas grandes incluyendo Twitter, Netflix,
Amazon y Paypal, en octubre de 2016.

Més alla de los aspectos técnicos del ataque DDOS sobre servicios
de DNS, el aspecto facilitador del problema fue la pobre configuracion de
contraseflas de los dispositivos 0T que utilizaban componentes del
fabricante chino Xiongmai y que permitid la intrusion en los mismos y su

posterior infeccion con Mirai. [6]

Lamentablemente aun en el caso en que los usuarios tuvieran la
concientizacion y la voluntad necesaria para intentar modificar sus
contraseflas por algunas mas robustas o diferentes a las que son
configuradas por defecto, un gran nimero de dispositivos no facilita realizar
dicha operacion dado que no cuentan con una interfaz con el usuario o no
aplican politicas razonables de contrasefia. Sin dejar de mencionar a los que

directamente ni siquiera proveen esa opcion.



1.1.3 — Heterogeneidad, contexto y pruebas

La interaccion entre sistemas y dispositivos heterogéneos es mas la
norma que la excepcion en los sistemas de IoT y, por lo tanto, es
extremadamente dificil mantener bajo control a los diferentes componentes
de los sistemas. A esto se le suma una dificultad adicional que es el contexto
en que funcionan las “cosas”, ya que la automatizacion de las tecnologias
para la seguridad y la privacidad definidas para un contexto especifico puede
comportarse en forma incorrecta en un contexto diferente o no planificado

con la consecuencia de generar vulnerabilidades.

Una demostracion de esta dificultad son por ejemplo los incidentes
sucedidos en pruebas con vehiculos auténomos de Tesla y Uber durante
2017 y 2018, directamente relacionados con problemas de seguridad y
confiabilidad de los algoritmos utilizados cuando actuaban en situaciones o
contextos no previstos, y que han puesto en un compas de espera aun

indeterminado el lanzamiento en forma masiva de estos dispositivos.

La relacion entre los dispositivos informaticos y el ambiente fisico se
encuentra muy presente en loT. En muchos casos estos sistemas ciber-
fisicos proveen servicios que impactan directamente en la seguridad de las
personas, como por ejemplo en infraestructuras criticas de energia y
telecomunicaciones. El desafio en estos casos es “determinar el riesgo
relacionado con la implementacién de sistemas y dispositivos |0T en esas
infraestructuras y la transferencia de vulnerabilidades afectando la seguridad

y privacidad de los usuarios” [7, p. 20].

El mismo dinamismo de la tecnologia en el caso de loT dificulta de
algun modo la aplicacion de mayores niveles de seguridad. La necesidad de
liberar los productos en forma rapida para satisfacer las demandas del
mercado y superar a otros competidores conspira contra la aplicacién de
mejores medidas de seguridad, algo que objetivamente encarece Yy
enlentece la produccion. Una vez terminado el producto, la necesidad es
realizar lanzamientos rapidos, habitualmente sin la adecuada prueba.
Desafortunadamente, aun en los casos en los que se contempla un periodo

de prueba razonable para un producto especifico, las particularidades de



IoT, en especial la heterogeneidad, hacen que no haya una verdadera

nocion consensuada de como probar redes de cosas.

1.1.4 — Escalabilidad y medicion de la reputacion
Potenciando todos los anteriores desafios se encuentra una

caracteristica intrinseca de 10T: la necesidad de escalabilidad.

loT propone integrar a las redes mas dispositivos que cualquier otra
tecnologia. Esto sumado a que los sensores tienen un rol vital en l1oT como
generadores de informacion, determina que el gran numero de fuentes y la
alta frecuencia de envio de informacién presenten desafios especiales en
relacion con el volumen de datos a procesar, filtrar y proteger [8]. Y por otra
parte, hace mas vulnerables a los sistemas a ataques masivos que intentan
interrumpir el servicio o robar informacion al proveer mas vectores de ataque

y dificultar el monitoreo y mitigacion.

La escalabilidad genera también nuevos desafios en relacion con una
precisa medicion de la reputacion: los sistemas deberan poder medir y
utilizar la reputacion para, al momento de fusionar grandes cantidades de
informacion de diferentes fuentes, tomar las decisiones correctas de acuerdo

con la confiabilidad de la informacion recibida.

Contrariamente a las estrategias tradicionales que consideraban la
reputacién unicamente a partir de la confiabilidad de la informacion, para loT
otros parametros deben ser considerados y deben poder ser medidos, como
por ejemplo confiabilidad de la comunicacién, aspectos de seguridad y
privacidad y de compatibilidad entre diferentes dispositivos. Este conjunto de
mediciones provee un valor mucho mas certero y confiable de la reputacion
de un dispositivo 10T, pero hace mucho mas compleja su medicion y

actualizacion. [1]

1.2 - Privacidad

1.2.1 - La paradoja de la privacidad y el consentimiento
Mientras que la necesidad de proveer seguridad en los sistemas

resulta en la mayoria de los casos evidente, la problematica de privacidad
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suele ser mas difusa, especialmente para los consumidores. Aun en aquellos
gue se declaran preocupados por la privacidad, como por ejemplo el 54% de
los poseedores de dispositivos loT que dicen temer que sus datos
personales puedan ser comprometidos [5], se suele verificar lo que es
comunmente llamado la “paradoja de la privacidad”. Esta consiste en que, a
pesar de mostrarse preocupados por el tema, los consumidores prestan
poca o0 ninguna atencion a los términos y condiciones relacionados con la

seguridad, aceptandolos sin entenderlos o directamente sin leerlos. [9]

Un problema clave con respecto a la privacidad en IoT es que los
dispositivos son diseflados explicitamente para recolectar informacién al
mismo tiempo que pasan desapercibidos y se integran con naturalidad a la
experiencia del usuario. Contrariamente, cuando compartimos informacién
en el mundo digital online, por ejemplo, en Facebook o Google, estamos al
menos minimamente conscientes de ingresar al dominio de esa plataforma e
incluso usualmente tenemos la oportunidad, aunque sea una vez, de dar o
retener el consentimiento a la recoleccion de datos. En 0T esa consciencia y
esa oportunidad de dar consentimiento estan predominantemente ausentes
por definiciébn. Este problema es ya de por si grave en dispositivos
domésticos pero como veremos mas adelante, se hace mucho peor en

espacios publicos o ciudades inteligentes. [10]

1.2.2 — Fusién de sensores

Uno de los principales beneficios de |oT, la generacién de una
cantidad y variedad de informacion como nunca antes estuvo disponible,
provista por los sensores incluidos en los dispositivos, puede ser ampliado y
optimizado utilizando una técnica llamada fusién de informacién de sensores
(sensor fusion). Desafortunadamente, este es también uno de los mayores

desafios en relacion con la privacidad.

Por medio de la fusién de sensores los datos obtenidos de un sensor,
que vistos individualmente no parecen ser motivo de preocupacion, cuando

se agregan a los producidos por otros sensores y se sincronizan dentro del



Big Data, empiezan a proveer una variedad de informacion mucho mas

compleja y detallada de lo que pudiera haberse previsto.

Muchas compafiias comerciales estan aplicando técnicas de Big Data
a informacion obtenida por loT para producir inferencias sobre el
comportamiento de los consumidores. Por lo tanto, a partir de la fusion de
sensores y de su posterior proceso, ‘informacion aparentemente inocua
compartida para un cierto propdsito puede ser utilizada para inferir
actividades y comportamientos que el individuo no tenia intencion de

compartir’ [11].

1.2.3 — Anonimizacién y re-identificacion

En principio una solucién simple a este problema pareciera ser
anonimizar los datos. Habitualmente muchos proveedores de productos para
el consumidor aplican esta estrategia, prometiendo a los usuarios que su

informacion solo va a ser compartida con otros luego de ser anonimizada.

Sin embargo, aqui surge un problema habitualmente no contemplado
cuando los datos se encuentran aislados, pero que es critico cuando pueden
ser combinados desde distintas fuentes. Es nuevamente la fusion de
sensores lo que permite que, al combinarse datos completamente
anonimizados, utilizando potentes algoritmos, finalmente pueda inferirse casi

con certeza al individuo generador de la informacion.

Por ejemplo, investigadores del MIT analizaron informacion de 1,5
millones de usuarios de teléfonos celulares en Europa por 15 meses y
encontraron que era relativamente facil extraer informacion completa de
ubicacion perteneciente a un Unico individuo a partir de un set de datos
anonimizado. Para ilustrar el problema mostraron que para hacerlo solo
requerian poder localizar a ese usuario en un area cercana a alguna de las
antenas transmisoras en cuatro ocasiones el mismo afio. Con solo cuatro
puntos conocidos, los investigadores pudieron re-identificar al 95% de los

usuarios del set de datos. [12]

1.2.4 — Privacidad en ciudades inteligentes
No hay dudas que todos estos problemas se aplican, y en verdad se

magnifican, al introducirse el concepto de las ciudades inteligentes (Smart
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cities). La fusion de sensores es aqui fundamental para proveer beneficios
como la optimizacién de recursos y la provision de seguridad. Pero a los
problemas de privacidad mencionados anteriormente se suma una cuestion
particular, que es la propiedad de los datos (data ownership) relacionado con

el tipo de financiamiento de los proyectos de las ciudades inteligentes.

El financiamiento de las ciudades inteligentes tiende a ser del tipo
Participacion Publico Privada (PPP, Public-Private Partnership). Este tipo de
arreglos lleva a preguntarnos quien resulta duefio de la informacidén que se
produce y procesa en la ciudad inteligente. Dado que el poder de vigilancia,
de policia y de respuesta a emergencias son funciones histéricamente
monopolizadas por el estado, los ciudadanos podrian esperar que los datos
sensitivos relacionados con estas tareas sean retenidos por el estado
también. Sin embargo, en una ciudad con arreglos del tipo PPP la
probabilidad de que la informacion sea manipulada y quede en manos
privadas, por lo menos parcialmente, es muy grande. Incluso, en un caso
extremo, una ciudad inteligente puede convertirse en el feudo de informacién

de un monopolio tecnolégico o de telecomunicaciones. [10, pp. 7-8]

Otra caracteristica de las ciudades inteligentes es la difusa division del
espacio publico y el privado. Lo que tradicionalmente era considerado
espacio publico, las calles, plazas, rutas y transporte ahora se encuentra
cubierto por sensores operados por empresas privadas y generando
informacion que serd almacenada en bases de datos también privadas. Por
otro lado, todo lo que sucede en la privacidad del hogar, una vez que cada
dispositivo esté conectado a la red, esta a un paso de ser observado,
fusionado y analizado en el Big Data. Por lo tanto, la distincion “Privado vs.
Pdblico”, a nivel del procesamiento y propiedad de los datos pierde su

relevancia tradicional.

1.3 - Etica

1.3.1 - Etica en las Tl
Una busqueda en Internet acerca de la problematica de seguridad, y

en menor medida de privacidad, en loT devolvera con toda seguridad cientos

9



de articulos. Sin embargo, es mucho mas dificil encontrar menciones a la
necesidad de fomentar y exigir comportamientos éticos en la industria. Esto
sucede a pesar de que muchas decisiones que involucran seguridad y
privacidad podrian ser optimizadas si fueran evaluadas en primer lugar por
criterios éticos. Al fin y al cabo, deberia ser evidente que si el disefio y la
fabricacion de dispositivos, la provision de servicios y el mismo gobierno de
la tecnologia no se realizan de acuerdo con normas éticas universalmente
aceptadas, es muy dificil que pueda confiarse en que se cumplan otras

caracteristicas.

A diferencia del campo de las ciencias de la vida o bioldgicas, en el
campo de la tecnologia informéatica no habia surgido, hasta recientemente,
una necesidad de institucionalizar el acercamiento a la ética. Solo en los
altimos tiempos se ha buscado un rol especifico para la misma, en los
sectores con un nivel percibido de intrusion méas elevado, como por ejemplo
la robotica y los dispositivos autonomos. Esta siendo ampliamente
reconocido que las tecnologias informaticas, cuando funcionan como
habilitadores tecnoldgicos y especialmente cuando interactian con otros
campos de la tecnologia, introducen profundas preocupaciones relacionadas
con la ética ya que pueden tener el potencial de reformular muchas
capacidades y habilidades humanas en maneras que son solo parcialmente

pronosticables y muchas veces poco controlables. [7]

1.3.2 — Discriminacién a partir de fusién de sensores y Big Data

loT, por su parte, no hace mas que magnificar los desafios relativos al
conocimiento y control individual de los procesos tecnolégicos y de las
consecuencias para la sociedad, emergentes de las acciones realizadas a
través de la tecnologia. Por ejemplo, uno de los mas claros beneficios que
brinda 10T en conjunto con la fusion de sensores y Big Data, la posibilidad de
diferenciar a los consumidores con mas precision que nunca antes, también
puede generar nuevas formas de discriminacion. Y en muchos casos esta

discriminacion seria mucho mas dificil de detectar que en otros contextos.

Empleadores, aseguradoras y vendedores por nombrar solo a

algunos interesados, podrian utilizar los millones de datos generados por
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0T, agregados en el Big Data y convenientemente analizados para realizar
inferencias sobre los individuos y aplicar discriminacion en base a nivel
social y econémico y, avanzando un poco mas, en base a etnicidad, edad y
género, incluso en formas tan sutiles que serian practicamente

indetectables. [2]

1.3.3 — Delegacion de la autonomia y grieta digital

Y en campos donde IoT promete grandes beneficios, por ejemplo, en
el cuidado de adultos mayores, se advierten dilemas éticos relacionados con
la delegacion de la autonomia humana y el aislamiento. Con el avance de
0T y su masificacion, voluntariamente o no las personas deberan confiar en
los dispositivos para realizar las tareas para las cuales la tecnologia esté
para ayudarle. Esa delegacion sumada a la ubicuidad de loT y a la
capacidad de pasar desapercibidos de la mayor parte de los dispositivos
contribuyen a crear una situacion en la que “si son advertidos estos
artefactos actuaran en nombre del usuario, pero si no son advertidos los
dispositivos podran actuar a favor de los intereses e intencién de los

desarrolladores”. [7, p. 21]

Otro aspecto relacionado con la ética e 10T, es también el de la grieta
digital (digital divide). Tradicionalmente esta se referia a la diferencia de
oportunidades en el acceso a las tecnologias que determina que aquellos
gue no puedan capacitarse y adaptarse a las mismas, progresivamente se
vuelven mas inhabiles y excluidos. Con la irrupciébn de IoT y otras
tecnologias relacionadas puede comenzar a darse una nueva situacion en
donde Unicamente un grupo privilegiado, por conocimientos o0 por su
posicion favorecida, puede protegerse de los abusos y elegir entre las

opciones tecnoldgicas o incluso sustraerse a su influencia de ser necesario.

[7]

1.4 - Regulacion, gobierno y estandares

1.4.1 — Las dificultadas para gobernar y regular 10T
Uno de los primeros inconvenientes que se advierten al comenzar a

abordar la tematica de Internet de la Cosas es la falta de una definicidn
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concreta, Unica y consensuada a nivel global. Esta dificultad, que a primera
vista puede parecer poco relevante, nos adelanta, sin embargo, la
complejidad inherente para alcanzar consensos sobre diferentes aspectos
de gobierno, regulacion y estdndares en loT.

Para sistemas que se consideran criticos a nivel seguridad, tanto la
regulacion como algun tipo de gobierno son usualmente aceptados y aun
esperados. Sin embargo, esas tecnologias han evolucionado mas
lentamente, requirieron en general una mayor inversion que loT y sus
componentes son habitualmente mas homogéneos, por lo que desarrollar
regulaciones para loT ha sido hasta el momento muy dificultoso. Mientras
que la tecnologia que habilita a 0T es global y evoluciona a cada momento
las regulaciones son mayormente locales y avanzan a paso lento y
dificultoso [1, p. 215].

A su vez, el gobierno esta considerado como una espada de doble
filo, “porque por un lado puede ofrecer estabilidad y soporte a las decisiones,
pero también puede ser excesivo Yy resultar en un ambiente sobre
controlado”. [7, pp. 13-14]. Por lo tanto, un desafio adicional es determinar
como aplicar regulacion y gobierno a loT, sin afectar a la creatividad y

dinamismo de la industria.

1.4.2 — Falta de estandares y certificaciones

Lo mismo puede decirse del desarrollo de estandares propios y
certificaciones. Al ser IoT una tecnologia relativamente nueva hasta muy
recientemente no contaba con estandares aceptados globalmente, ni

certificaciones reconocidas.

En el capitulo sobre soluciones se mencionan varios proyectos
financiados por los gobiernos para generar nuevos estandares para IoT y el
reciente lanzamiento de un estandar ISO/IEC, sin embargo, hasta el
momento en general se suelen aplicar estandares tomados de otras
tecnologias sobre las que se basa IoT, como es el caso de redes de
informacion. Y también, como ha sucedido con otras tecnologias
emergentes, “la comunidad de loT tiende mucho mas a utilizar estandares

de facto que prescriptivos” [8, p. 17].
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1.4.3 — Aplicacion de leyes y regulaciones existentes

En su estudio sobre Regulacion de Internet de la Cosas [2], Peppet
menciona los problemas de la falta de preparacion de las leyes actuales de
Estados Unidos para enfrentar los desafios de IoT y los relaciona
principalmente con las problematicas de discriminacion, privacidad y
consentimiento. En la seccidon anterior de ética ya hemos introducido el
concepto de discriminacion y los problemas relacionados con la posibilidad
de una diferenciacion extrema de los usuarios que sea indetectable y

dificilmente abarcable por las actuales leyes antidiscriminacion.

Con respecto a privacidad Peppet advierte que las leyes vy
regulaciones aun cuando existan pueden ser dificiles de adaptar a las
caracteristicas y nuevos desafios de IoT. Veamos un ejemplo que menciona
en relacion con una problematica ya mencionada de privacidad y el manejo
de datos personales: Hasta el momento la gran mayoria de las leyes
distinguen un cierto tipo de informacion como “informacion personal para la
identificacion” (IP1), usualmente definida por el nombre del individuo, el
domicilio, nimero de identificacién impositivo y teléfono, separandola de
cualquier otra informacion presumiblemente no utilizable para revelar la
identidad.

La transferencia y uso de este ultimo tipo de informacion, la que en
principio no es utilizable para revelar identidad, no se encuentra entonces
limitada, ni su seguridad protegida al no ser considerada IPI. Sin embargo, el
concepto ya explicado de la relativa facilidad de re-identificacion con la
asistencia de la fusidon de sensores y de algoritmos especialmente disefiados
para tal fin, significaria que toda la informacién generada por 10T podria ser
considerada como IPl. Lo que conlleva tanto un problema practico como
también de redefinicion de las leyes actuales de proteccion de los datos

personales.
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2 — Propuestas de Seguridad vy

administracion de la confianza en IoT

Por las ya mencionadas caracteristicas particulares de IoT
especialmente las relacionadas con escalabilidad y heterogeneidad las
soluciones que pretendan proveer confianza y ser efectivas en asegurar 10T
no pueden ser unidimensionales, sino que deben tener en cuenta el contexto
y las particularidades de la tecnologia, por un lado las relacionadas con la
escasez de recursos computacionales y la necesidad de baja latencia que
demandan las conexiones en tiempo real y, por otro lado las amenazas de
ataques masivos que superen la capacidad de monitoreo y mitigacion
tradicionales.

Veremos que para enfrentar el primer grupo de desafios la mayor
parte de las soluciones mas recientes se apoya en Edge Computing y que
para enfrentar los ataques masivos se proponen soluciones de inteligencia

artificial.

2.1 - Edge Computing

Edge Computing (EC) [13] es un concepto vital para dar soporte y
seguridad a IoT y se basa en la idea de traer el procesamiento de la
informacion cerca de donde se genera, transmitiéndola a la nube solo

cuando sea necesario.

Un ejemplo claro es un automdvil auténomo: toda la informacién
recabada por los miles de sensores con que esta equipado es procesada por
la computadora local del vehiculo, que toma decisiones en tiempo real en
base a la misma. Esta misma computadora o uno de sus subcomponentes
tienen habitualmente la funcion de puerta de enlace y solo envia y recibe de

la nube y de otros dispositivos la informacion relevante.
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Figura 1 — El tipo y objetivo de procesamiento de la informacién y los requerimientos
de latencia determinan cuando es conveniente transferir la informacién a la nube o

procesarla en el “Edge” [13]

En un entorno loT Edge Computing? provee las siguientes ventajas en
términos de seguridad [14, p. 30]:

1. la proximidad de EC permite interaccién en tiempo real con los
dispositivos 10T, con menor necesidad de utilizacion de

recursos, latencia predecible y sincronizacion asegurada.

1 De ahora en mas se la referencia como “EC”
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2. EC permite reducir la carga y cuellos de botella sobre las redes
al limitar la transferencia de datos a la nube.
3. EC tiene mas informaciéon del contexto en relaciéon con la

seguridad, sirviendo mejor a entidades heterogéneas.

Por otra parte, y ya mas en relacion con la privacidad, la informacién
sensible y privada puede mantenerse en el Edge en vez de ser enviada a la

nube.

Los mismos grandes jugadores que dominan la computacion en la
nube (Amazon, Microsoft y Google) se han lanzado a conquistar EC
previendo invertir miles de millones de délares para extender su influencia

desde la nube hacia los dispositivos Edge.

Por el lado del hardware, HP planea invertir cuatro mil millones de
dolares en EC en los préximos afios y ya presentd sus primeros equipos
Edge Systems? que permiten a instalaciones industriales contar con
procesamiento de nivel datacenter y administrar inteligentemente los
dispositivos conectados localmente sin depender de una conectividad

remota permanente. [15]

2.2 — Autenticacion, autorizacion y confianza con EC

Existen numerosas propuestas para brindar seguridad y confianza a
loT utilizando EC, por ejemplo, la arquitectura de red llamada Auth [14, p.
30], que utiliza autenticacion y autorizacion en entidades locales y que puede
ser implementada en dispositivos Edge de todo tipo. Auth provee servicios
de autorizacion a entidades registradas localmente (en este caso
dispositivos 10T) mientras mantiene relaciones de confianza con otras

entidades Auth globales.

2 https://www.hpe.com/us/en/servers/edgeline-iot-systems.html
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Figura 2 — El esquema localmente centralizado, globalmente distribuido de Auth [14]

La entidad administradora local de Auth administra las credenciales y
politicas de accesos asignadas a cada entidad local registrada en su base
de datos y distribuye claves de sesién validas Unicamente para cada distinto
tipo de acceso. Permite a los dispositivos con limitacion de recursos
mantener las claves de sesion en cache reduciendo la necesidad de

operaciones criptograficas que consumen procesamiento y energia.

La relacion de confianza de Auth esta distribuida globalmente. La
comunicacion entre entidades utiliza HTTPS basado en certificados
administrados de una forma que es similar a la de Open PGP, confiando en
otras entidades Auth para firmar los certificados. A diferencia de PKI, Auth
no requiere un nombre de dominio o una direccion fija de red para los
certificados, lo que habilita a dispositivos Edge sin esas caracteristicas a
utilizar Auth. Manejar la confianza en forma distribuida hace al sistema mas
robusto, limitando el impacto de ataques aun cuando alguna entidad haya
sido comprometida. También es posible continuar funcionando localmente
aun cuando sea necesario desconectar por cualquier razén el ambiente local

de Internet, una de las ventajas de EC.
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Segun los autores: “Los esquemas de seguridad basados Uunicamente
en la confianza centralizada pueden convertirse en un unico punto de falla
ademas de no aprovechar los dispositivos de tipo Edge cada vez mas
numerosos. Por otro lado, una solucion completamente distribuida no seria
practica debido a la sobrecarga sobre cada dispositivo individual de IoT,
especialmente aquellos con restriccion de recursos.” [14, p. 32] Por lo tanto,
se propone un esquema de infraestructura de autenticacién y autorizacion
localmente centralizado y globalmente distribuido, lo que es obtenible
implementando entidades Edge de autorizacion local soportadas por la

confianza globalmente distribuida entre otras entidades.

2.3 - Inteligencia artificial contra los ataques masivos

El siguiente gran desafio por enfrentar es el que se genera debido a
que las aplicaciones y servicios basados en IoT e interconectados a gran
escala, son vulnerables a ataques masivos que intentan interrumpir el
servicio o robar informaciéon. Para poder combatir estos ataques masivos, en
donde formas de monitoreo y mitigacion tradicionales son de aplicacion dificil
o imposible, una alternativa son las soluciones de seguridad basadas en la
inteligencia artificial.

2.3.1 - Swarm Intelligence

Por ejemplo, la llamada “Inteligencia del enjambre” (Swarm
Intelligence)® es una de estas areas de investigacion tecnolégica, que puede
inspirar el disefio de nuevas soluciones para las problematicas de seguridad
de loT. La IE es particularmente importante teniendo en cuenta las
restricciones ya mencionadas de la mayoria de los dispositivos de loT

incluyendo memoria, recursos computacionales y conectividad limitadas.

La IE es un subcampo de la inteligencia artificial, estudia la
inteligencia emergente de un grupo de agentes basado en el
comportamiento social que puede ser observado en la naturaleza, como en
colonias de hormigas, bandadas de aves, cardimenes de peces o
enjambres de abejas, donde un numero de individuos con capacidades

propias limitadas son capaces en conjunto de producir soluciones

3 De ahora en mas se la referencia como “IE”
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inteligentes para problemas complejos. La reaccién de estos grupos ante
amenazas es uno de los ejemplos mas concretos y para el cual 0T puede

inspirarse.

Aunque la mayoria de los dispositivos 10T tengan capacidad limitada
para implementar medidas de seguridad es claro que un grupo de objetos
0T tendra mas recursos colectivos para procesar una mayor cantidad de
informacion, de forma tal de prevenir, detectar y reaccionar antes amenazas
y a su vez tomar decisiones basadas en la informacion obtenida. La idea es
proveer a los dispositivos de mecanismos a través de los cuales los recursos

e inteligencia individuales puedan agruparse y auto protegerse. [1]

El uso de la IE puede extenderse a la auto-optimizacion, de forma que
los objetos agrupados puedan cooperar y compartir recursos eficientemente.
Esto significa que sus capacidades pueden ser usadas en muchas
aplicaciones de loT, como la localizacion del nodo Optimo, control de
cobertura Optima y una gran cantidad de ruteos inteligentes. Se relaciona
también con la disyuntiva de local-distribuido-centralizado mencionado
anteriormente para Edge Computing, de forma que agrupaciones locales de
objetos méas simples se ocupan de los problemas distribuyendo la
inteligencia localmente y transfiriendo a una inteligencia central problemas

mas complejos.

La auto-recuperacion y la tolerancia a fallas basada en IE implica que
el grupo puede generar automaticamente alternativas de transporte de
datos, para evitar que un ataque genere la pérdida de datos o impida su

transmision.

2.3.2 — Expectativas y advertencias

En los ultimos estudios conocidos en el ambito corporativo, las
respuestas de encargados de seguridad en diferentes industrias muestran
gue los ataques masivos son la mayor preocupacion: en 2018 el 82%
(cuando era 76% en 2017) estima que en los proximos dos afios sucedera
algun incidente relacionado a DDOS vy dispositivos 10T y el 94% considera

que puede ser de dimensiones “catastroficas” [16]. Esto demuestra que
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poder implementar soluciones de inteligencia artificial que permitan

contrarrestarlas sera sin duda cada vez mas demandado.

Numerosos proveedores se han lanzado a producir soluciones de
Inteligencia Atrtificial para dispositivos, plataformas y servicios de EC como
por ejemplo el fabricante de chips NVIDIA, que en 2017 lanz6 su modulo de
Al Edge Jetson TX2 # para dispositivos 10T que asegura “redefinir las
posibilidades de la extension de inteligencia artificial avanzada desde la
nube hasta el Edge” [17].

De todos modos, hay que destacar que tanto la Inteligencia de
Enjambre como otras aplicaciones de inteligencia artificial para 0T son
relativamente recientes y algunos investigadores han advertido contra la
tendencia de una adopcion masiva sin analizar posibles debilidades en
relacion con la seguridad. En particular las que puedan generar intrusiones
en los sistemas que de una forma maliciosa intenten causar adaptaciones y
reacciones inesperadas en grupos de dispositivos. Es decir, existe el riesgo
de que IE pueda combatir con éxito los ataques masivos externos, pero
sucumba ante una manipulacion interna que logre modificar en forma

maliciosa los comportamientos adaptativos del grupo. [18]

2.4 - Blockchain para seguridad y reputacion en loT

Si hay en la actualidad alguna tecnologia que genere aun mas
expectativas que IoT esa es claramente el Blockchain. El Blockchain,
relacionado originalmente con las criptomonedas, encuentra en los ultimos

tiempos numerosas aplicaciones para asegurar la confianza entre partes.

2.4.1 — Adaptacién para loT

El BlockChain® utiliza un mecanismo de consensos para incluir y
validar nuevas transacciones, necesario para impedir que se agreguen
blogues ilegitimos, y el mas comun es el Proof-of-Work utilizado por ejemplo

por las dos cripto-monedas mas populares: Bitcoin y Ethereum.

4 https://devblogs.nvidia.com/jetson-tx2-delivers-twice-intelligence-edge/
5 De ahora en mas se lo referencia como “BC”
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Este método, a pesar de ser sumamente efectivo para impedir
alteraciones al BC, tiene dos problemas que son inherentes al tipo de trabajo
matematico que requiere para su resolucion. El primero es la cantidad de
energia que insume la alta utilizacion de los recursos computacionales, no
solo por el “minero” que logra agregar un nuevo bloque, sino por todos los
que “compiten” simultdneamente realizando los mismos calculos. El segundo
es la alta latencia requerida para confirmar cada transaccion y agregarla al
BC.

Es por eso por lo que los trabajos que proponen al BC como solucion
a algunas de las probleméticas de IoT reemplazan al Proof-of-Work por otra

forma de consenso o validacion para el ingreso de nuevas transacciones.

Una de estas propuestas es la presentada en “Blockchain for loT
security and privacy” de 2017 [19] que ademas de eliminar al Proof-of-Work
como herramienta de consenso también propone la utilizacién de los
conceptos de Edge computing para solucionar otro problema que plantea
Blockchain para los sistemas IoT: la baja adaptacion a la escalabilidad que

representa distribuir las transacciones y los bloques a toda la red.

En esta solucion los objetos estan agrupados en clusters y cada
grupo tiene designado un Cluster Head® (CH). Cada CH, que puede ser un
gateway con suficiente potencia computacional o un dispositivo separado,
mantiene un Blockchain publico para llevar registro de las transacciones

tanto entrantes como salientes y actua como “minero” local.

6 De ahora en mas se lo referencia como “CH”.
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Figura 3 — Diagrama de la estructura propuesta (adaptada de Dorri et al. [19])

Luego de generar una transaccion de tipo “génesis” para agregar
dispositivos, y en forma similar a la solucion presentada en 2.4, el CH realiza
la autenticacion y autorizacion local asignando claves compartidas a los
objetos para que puedan interactuar directamente entre ellos dentro del
cluster. Todas las transacciones hacia afuera y hacia adentro del cluster son
analizadas por el CH e ingresadas al BC y se utiliza confianza distribuida
entre los CH, que obtienen su reputacion a traves de la verificacion de las
transacciones ingresadas en los BC que estan disponibles para toda la red.

Aungue es efectivo como forma de calcular la reputaciéon de las
entidades y asegurar las transacciones, desafortunadamente analizando los
calculos de los propios autores, se advierte que el overhead generado por la
verificacion de las transacciones, aun para este BC “liviano”, lo hace
dificilmente aplicable para un gran niumero de dispositivos con capacidades

de procesamiento limitado.
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Figura 4 — El overhead a nivel energético propuesto por esta solucion no es trivial para

muchos dispositivos 10T con limitaciones de consumo energético. [19]

2.4.2 — En busca de un modelo optimizado

Es por eso por lo que una presentacion posterior [20] los mismos
autores proponen un sistema optimizado que permite reducir el overhead

que genera la verificacion de los bloques de transacciones.

Se propone gue la proporcion de transacciones a ser verificadas
cambie como una funcién del nimero de bloques previamente verificados
exitosamente para un cierto CH. Una cierta cantidad minima de
transacciones deben continuar siendo verificadas aun en el caso de maxima
confianza para protegerse ante el caso de que un CH haya sido

comprometido recientemente.

El BC aplicado de esta forma resuelve muchas de las problematicas
de IoT incluyendo autenticacion, autorizacion y medicion de la reputacion, e
incluso protege contra la utilizacion de dispositivos infectados dentro del
cluster para realizar ataques de DDOS ya que, aun en el caso en que
estuvieran infectados, el CH no permitiria el paso de transacciones no

verificadas hacia el exterior del cluster.

El mayor problema aun sin solucién para esta propuesta es un ataque
de denegacién de servicios a nivel de clusters, ya que el intento de conexion
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por parte de multiples CH maliciosos puede generar un bloqueo al superarse

la capacidad de verificacion de las transacciones.

2.5- Herramientas y dispositivos para el usuario final

2.5.1 — El problema de la “fatiga de la seguridad”.

Antes de avanzar con las soluciones concretas de esta seccion es
preciso introducir un debate que intenta determinar si resulta atil y factible
capacitar a los usuarios para que pueda tomar decisiones inteligentes y
realizar acciones con respecto a la seguridad o si solo debe ponerse el foco
en lograr que las empresas incluyan a la seguridad en sus procesos de
desarrollo y provean al mercado productos probados, de simple
configuracion y actualizables en forma automética. Apoyando esta ultima
postura se encuentran estudios como el del 2016 del NIST [21] que
demuestran que la mayoria de los usuarios promedio de sistemas de

informacion sufre lo que se denomina “fatiga de la seguridad”.

Esta sensacion surge cuando los usuarios comienzan a sentirse
sobrepasados y bombardeados por las constantes alertas vy
recomendaciones de seguridad. Al sentir que se les demanda tomar mas
decisiones relacionadas con la seguridad de las que pueden manejar
comienzan a experimentar esta fatiga de seguridad, que los lleva finalmente
a albergar sentimientos de resignacion y pérdida de control. Estas
reacciones los puede llevar tanto a evitar tomar decisiones como a elegir las
opciones mas faciles dentro de un grupo de alternativas y a comportarse
impulsivamente, por lo que terminan ignorando completamente las politicas y

recomendaciones de seguridad.

2.5.2 — Security-by-design

Teniendo en cuenta lo anterior seria ideal que las herramientas o
soluciones de seguridad disponibles para el consumidor le demandaran la
menor cantidad de esfuerzo y que pudieran ser utilizadas por usuarios con la
minima capacitacion. Al fin y al cabo, como se mencioné en el primer
capitulo los estudios mas recientes indican que “nueve de cada diez

consumidores entrevistados, esperan que la seguridad de 0T se provea
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como un estandar, en vez de ser algo por lo que deban preocuparse o que

deban considerar ellos mismos” [5].

Idealmente, segun esta corriente de pensamiento, deberia asegurarse
que la industria incluya “seguridad por disefio” (security-by-design) en las
soluciones IoT desde la fase de concepto y sea integrada a nivel de
hardware, firmware, software y servicio, sin contar con que el usuario pueda

0 quiera aplicar otras medidas por si mismo.

A su vez, “las aplicaciones loT deberian embeber mecanismos para
monitorear continuamente la seguridad y mantenerse por delante de las
amenazas que supone el interactuar con otros dispositivos y ambientes”,
actualizandose en forma autonoma. La confianza de los usuarios solo se
obtendra entonces cuando se perciba que los sistemas cuentan con la
capacidad de proveer seguridad, protejan la privacidad y puedan responder
en forma autonoma a incidentes. [1, p. 97]

2.5.3 — Estableciendo el nivel de seguridad

Sin embargo, aunque no se les exija mayor capacitacion o atencion,
podria ser util para los usuarios poder verificar el nivel de seguridad de los
dispositivos 0T antes de comprarlos. En ese sentido, en su tesis de
Maestria en Seguridad Informética de la Universidad de Buenos Aires [22]
Diana Fernandez Sanchez propone un disefio légico de una aplicacién para

definir el nivel de seguridad de un dispositivo I0T.

El objetivo de la aplicacion es facilitar “a los usuarios el diagnostico de
problemas tipicos de seguridad para alertar a las entidades responsables,

sin la necesidad de contar con conocimientos profundos sobre el tema”.

La aplicacion, en primer lugar, en base a un numero de serie del
dispositivo 10T ingresado por el usuario o una combinacion de parametros de
busqueda, consulta con una base datos de vulnerabilidades conocidas
publicamente (SHODANY).

Luego, utilizando los datos obtenidos, realiza una serie de pruebas

para encontrar factores que puedan comprometer la seguridad del

7 https://www.shodan.io/
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dispositivo. Entre otros, verifica la utilizacion de credenciales por defecto,
comunicaciones no cifradas y puertos abiertos innecesariamente utilizando
scripts en lenguaje de programacion Python y utilidades de la distribucion
Security Onion de Linux 8.

Finalmente realiza un escaneo de vulnerabilidades del portal de
gestion de dispositivo utilizando el escaner VEGA ademés de cotejar las

mismas en motores de busqueda publicos.

Aunque la aplicacion descripta sin duda seria Gtil para encontrar fallas
conocidas una vez que se ha logrado identificar al dispositivo, podria ser
criticada por adolecer de dos problemas de usabilidad. Por un lado, para la
enorme mayoria de los usuarios no expertos sera muy dificil realizar
exitosamente una busqueda de un producto genérico en SHODAN utilizando
la interfaz que propone la aplicacién (figura 5), un sitio que ademas requiere

registrarse para utilizar eficazmente su API.

- —
Seleccione los parametros
del dispositivo a verificar

- = —

Seleccione el dispositivo a
verificar nivel de
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resultados Shodan y espera de resultados

Figura 5 — Interfaz propuesta de la aplicacidn para definir el nivel de seguridad de un
dispositivo 1oT [22]

Por otro lado, el andlisis y comprension de los resultados de este tipo
de busquedas puede resultar dificultoso y frustrante para quienes no estén
familiarizados con el léxico de seguridad. En resumen, podria ser

reorientada exitosamente al usuario experto, que desee unificar en una sola

8 https://securityonion.net/
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aplicacion una multiplicidad de busquedas de seguridad sobre el dispositivo
loT. Mas aun si fuera agregada la funcionalidad de almacenar los datos de
los dispositivos encontrados y alertar al usuario si se descubrieran

vulnerabilidades en forma posterior relacionadas con esos dispositivos..

Para facilitarle al usuario la tarea de elegir productos lIoT seguros,
existen propuestas de informar el nivel de seguridad de los dispositivos
utilizando roétulos con categorias, como sucede actualmente con las
especificaciones de consumo de energia 0 con los rotulos nutricionales. Por
ejemplo, se podria graduar de la A a la F el nivel de seguridad y obligar a
mostrar la calificacién alcanzada por el producto prominentemente como se

hace en el caso del consumo de la energia con los electrodomésticos.

En una propuesta similar el Instituto de Estandares Britanico (BSI) y la
compafia Digital Catapult [1] definieron una especificacién que indica al
consumidor la seguridad y la privacidad de los dispositivos a través de una

serie de iconos similares a los utilizados para las advertencias nutricionales.

El desafio para este tipo de soluciones es seleccionar a nivel global o
regional qué organizacion serd la que evalle los productos y en base a qué

estandar.

2.5.4 — Dispositivos encargados de la seguridad

Avanzando un poco mas en facilitarle el control de la seguridad al
usuario final, o incluso relevarlo de tener que realizar dicho control, se
encuentra disponible en el mercado un gran numero de dispositivos, que
pueden utilizarse como puerta de enlace de la conexion a internet del hogar
0 como complemento de esta, y se encargan de la proteccion de la red y los
dispositivos I0T conectados. Entre los mas populares podemos nombrar a F-
Secure Sense °, Dojo by Bullguard 1° , Bit-Defender BOX2 'y CUJO 12,
Estos dispositivos, como minimo, filtran el trafico de internet, monitorean a

todos los dispositivos conectados, mantienen una base de datos de

9 https://www.f-secure.com/en/web/home_global/sense
10 https://dojo.bullguard.com/

11 https://www.bitdefender.com/box/

12 https://www.getcujo.com/
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amenazas actualizada en forma permanente y alertan al usuario de cualquier

anomalia.

Cada uno ofrece caracteristicas adicionales de proteccion de la
seguridad y privacidad. En todos los casos intentan que la configuraciéon
inicial sea minima y que las notificaciones y alertas basicas sean de facil
comprension para el usuario final. Para los usuarios con un nivel mayor de
conocimiento todos estos equipos proveen aplicaciones para teléfonos
inteligentes, desde las cuales se puede monitorear y configurar la actividad

de la red y los dispositivos.

2.5.5 — Seqguridad en Wi-Fi y WPA3

Como puede advertirse, muchas de estas soluciones se utilizan en
conjunto con la puerta de enlace a Internet, que habitualmente en un hogar
es el router Wi-Fi. Es por eso por lo que debe asegurarse que las
caracteristicas de seguridad de estos mismos equipos y también su
configuracion no expongan alguna vulnerabilidad que pueda ser explotada

para tomar control de la red interna.

Casi todas las problematicas de seguridad de los dispositivos 0T se
aplican también a los router Wi-Fi. Los usuarios suelen utilizar contrasefas
débiles o no modificar las ingresadas por defecto por el personal del
proveedor de servicio que, en la mayoria de los casos, por lo menos en
Argentina, suelen ser el numero de identificacion del cliente o su nimero de
documento con alguna ligera modificacién. Sumado a debilidades inherentes
a WPA2 que permiten interceptar las claves encriptadas, esto facilita

enormemente los ataques de diccionario offline.

A su vez, el usuario final usualmente no tiene el conocimiento o
disposicion para instalar actualizaciones ante la deteccion de
vulnerabilidades conocidas como la que afecta a dispositivos que utilizan el
protocolo de seguridad WPAZ2 revelada 2017 [23] y que permite, en redes
Wi-Fi no emparchadas, descifrar datos previamente encriptados, y en casos
extremos, tomar el control de la red, con una técnica de reinstalacion de

claves.
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Para proveer soluciones a algunos de estos problemas el 25 de junio
de 2018 la Wi-Fi Alliance anunci6 el lanzamiento de WPA3 [24]. Ademas de
solucionar vulnerabilidades conocidas de WPA2, las dos caracteristicas
principales en relacion a IoT son las siguientes: el nuevo WPA3-Personal
toma en cuenta y remedia la tendencia de los usuarios a utilizar contrasefias
débiles, agregando protocolos de conexion con clave segura entre
dispositivos para proteger contra los intentos de adivinacién de claves por
terceros, eliminando de esta forma los ataques de diccionario comunes en
WPA2. A su vez introduce el programa Easy Connect, que reduce la
complejidad de conectar dispositivos 10T Wi-Fi con interfaces limitadas o
inexistentes mientras mantiene altos estandares de seguridad. Su objetivo
es asegurar que los usuarios “reciban una experiencia positiva al mismo
tiempo que permanecen conectados en forma segura a pesar de los

cambios que puedan suceder en el ambito de la seguridad”.

Devices seamlessly connect
to the network

Scan access point QR code
to establish the network

Scan client device QR codes to
provision and enroll devices

configurator
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((3))

enrollee access point

/

configurator
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A
B B/D*

network
includes all
configured

devices

Figura 6 — Diagrama del proceso de conexion de dispositivos “Easy Connect” de WPA3

(23]
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3 — Propuestas para Privacidad, Etica y

Gobierno

3.1 - Privacidad

3.1.1 — Privacy-by-Design

Tal como la necesidad de introducir seguridad desde el disefio
(security-by-design) ha ido ganando consenso en el ambiente de I0T, a partir
de la evidencia de la problematica de privacidad ha surgido el concepto de
privacidad desde el disefio!® (privacy-by-design, PBD) para los dispositivos
loT. Este término fue originalmente acufiado por Ann Cavoukian,
Comisionada de Informaciéon y Privacidad de la provincia canadiense de
Ontario a finales del siglo pasado y cuenta con siete principios fundamental
genéricos [26]. Su aplicacion préactica incluye las siguientes medidas

principales [10, p. 27] :

v’ restringir al minimo necesario la cantidad de informacién que
recaban las aplicaciones;

encriptar todos los flujos de datos;

restringir los tiempos de retencién de la informacion;

anonimizar la informacion personal;

S X X

incluir notificaciones de privacidad de forma amigable para el
usuario en los momentos apropiados y
v’ proveer opciones de configuraciéon de privacidad simples y en

lenguaje claro.

Es notorio que, en casi toda la literatura sobre el tema, se encuentra
la advertencia de que la introduccion de los principios de PBD, aunque
necesaria y bien intencionada, no ha logrado en la practica proteger la
privacidad de los usuarios y que la confianza en el manejo de los datos

realizado por la industria en el &mbito de 10T no ha hecho mas que disminuir.

13 De ahora en mas se referencia como “PBD”
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Estudios recientes sobre la percepcion del consumidor indican que
mas del 60% incluye la filtracion de datos personales a terceros a través de
dispositivos y proveedores de servicio 10T como una de las principales
preocupaciones [5].

El fracaso de PBD para generar mayor confianza en la privacidad en

0T se debe principalmente a las siguientes razones:

1. Por la renuencia lisa y llana de las empresas en aplicarla
efectivamente. Hay que tener en cuenta que “el modelo de servicio a
loT es mayormente el de una multiplicidad de proveedores de servicio
gue lo ofrecen en un modo Freemium al recolectar datos personales y
cuyo mayor ingreso es generado por la explotaciéon por terceras
partes de los datos personales para publicidad” [1, p. 200], por lo
tanto medidas como la restriccion tanto de la recolecciéon como de la
retencion van directamente en contra de sus modelos comerciales.

2. Por la falta de verificacion efectiva de la inclusion de las medidas de
PBD y de sanciones a los proveedores que no cumplan con las
mismas. Una herramienta valida a este efecto son las Evaluaciones
de Impacto sobre la Privacidad (Privacy Impact Assesments, PIA) que
deberian utilizarse para verificar el cumplimiento de los principios PBD
y que son definidas por diferentes normativas, e incluso con el nombre
de “Evaluaciones de proteccion de datos, DPIA” en la novedosa
norma europea GDPR, que se describe a continuacion. Sin embargo,
hasta el momento continta siendo limitado el consenso sobre cuando
hay que llevarlas a cabo, con qué alcance y qué sanciones les
cabrian a aquellos que no las realicen o no logren superarlas
exitosamente.

3. Por los distintos aspectos que hacen que, aun cuando realmente se
apliquen los principios de PBD, estos sean menos eficaces de lo
esperado. Por ejemplo, cuando los datos son anonimizados para
proteger la identidad de los usuarios, su efecto protector de la
identidad se diluye debido a la ya explicada facilidad con que los
mismos pueden ser re identificados utilizando técnicas de Fusion de

sensores y Big Data. Las notificaciones de privacidad, por muy claras
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y pertinentes que sean, chocan tanto con la “Fatiga de seguridad” y la
“Paradoja de la Privacidad” mencionadas en capitulos anterior; es
decir, cuantas mas notificaciones se incluyen menos atencion les

presta el usuario.

3.1.2 - GDPR

Para suplir estas falencias, que estan relacionadas no solo con IoT
sino con la proteccion de la privacidad en todo el universo de tecnologias de
informacion, es que se vienen debatiendo otras soluciones complementarias.
Por ejemplo, la normativa europea GDPR [27], siglas en inglés de General
Data Protection Regulation (Regulacion General de Proteccion de Datos),
largamente esperada y discutida en el seno de la Comision Europea,
finalmente aprobada en 2016 y que entr6 en vigor en mayo de 2018,
combina elementos de PBD, pero a su vez implementa fuertes multas sobre
las organizaciones que infrinjan las normas. Estas multas son realmente
significativas ya que pueden representar hasta el 4% de los ingresos para

las grandes corporaciones.

Una de las disposiciones mas notables de la GDPR es el Articulo 33 o
“requisito obligatorio de notificacion de filtracion de datos (data breach)”.
Este articulo establece que, en el caso de una filtracién de datos personales,
los controladores de datos deberan notificar a la autoridad supervisora
correspondiente "sin demoras indebidas y cuando sea posible, a mas tardar
72 horas después de haberse dado cuenta del incidente". Ademas, requiere
gue se realice una investigacion y se provea un minimo de datos incluyendo

la estimacion del impacto y las medidas de mitigacion tomadas. [28]
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Nature of breach

Who accessed what and when
Who are these users

How is that data being used
Impacted individuals

Record of work that has been
done to prevent a breach

Estimated impact of the breach

Forensics details

Mitigation or remediation plan

Notify authorities within 72 hours
and affected individuals without
undue delay

Figura 7 — GDPR Articulo 33: Requerimientos minimos de informacién ante una

filtracion de datos. [28]

Ademas de la transparencia, que se refiere a las advertencias al
usuario y a la posibilidad de configuracion de la privacidad, ya mencionadas
en PBD, dos principios adicionales que debe implementar cualquier

esquema de privacidad de acuerdo con GDPR son:

e Posibilidad de Borrado (derecho al olvido): Los recolectores de la
informacion deben ser el punto de entrada de pedidos de borrado
de informacién y deben informar de los mismos a terceras partes;
y

e Consentimiento: El consentimiento valido debe ser explicito para la
informacion recolectada y el propdsito de dicha recoleccién debe
ser mencionado. Los recolectores de la informacion deben poder
tanto recibir el consentimiento del usuario y como dar la posibilidad

de que el mismo sea retirado [1].

3.1.3 — Consentimiento en 10T y ciudades inteligentes
Las formas de dar consentimiento y como mejorarlas han sido objeto
de estudio desde mucho antes de la aparicion de IoT, por ejemplo, en

relacion con la aceptacion de condiciones de privacidad en sitios de Internet.
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Sin embargo, dada la inusitada cantidad de datos que pueden recolectarse
en loT a través de sensores, y su posible combinacion con técnicas Big
Data, el tema ha cobrado renovada actualidad. Pueden mencionarse por
ejemplo proyectos como Consent Receipt [1, p. 202] que propone una
herramienta que mantiene el registro de consentimiento dado por el usuario,
definiendo el alcance de este tanto para el recolector de los datos como para
cualquier tercero al que se le dé acceso, y permitiendo también su
revocamiento. Esta solucion también permite a las autoridades regulatorias
realizar auditorias de forma de relacionar los datos transferidos con el
consentimiento dado por usuario y de esta forma llevar a cabo evaluaciones

de proteccién de datos efectivas tal como requiere GDPR.

Desafortunadamente la irrupcion de las ciudades inteligentes
inhabilita muchas de las formas tradicionales de dar consentimiento. Quien
ingrese por una autopista a una de estas ciudades con su vehiculo
inteligente o simplemente transite por un espacio publico monitoreado
dificilmente podra prestar atencidn a advertencias de privacidad ni dar
consentimiento para el uso de los datos generados por una multiplicidad de

sensores y obtenidos en tiempo real por los proveedores de servicio.

Para esos casos existen propuestas de tipo Pre-Consentimiento, de
acuerdo con las cuales el consentimiento no se da necesariamente al
momento de usar un producto o servicio, sino que esta relacionado con el
individuo y esa informacion es recordada y transferida entre los sistemas
inteligentes y se utiliza al momento de realizar alguna eleccién. Este tipo de
solucion es mas facil de implementar en hogares inteligentes donde un solo
dispositivo, posiblemente alguno de los mencionados en la seccién anterior
sobre seguridad, “puede aprender las preferencias del usuario y ser el
encargado de recordar la configuracién de privacidad y aplicarla a cualquier

nuevo usuario o dispositivo que se conecte a la red” [10, p. 33].

La tematica del consentimiento no escapa al debate sobre la utilidad
de empoderar al usuario en contraposicidbn a regular y sancionar a la
industria. Existe una corriente de pensamiento que sostiene que la nocién de

que el consentimiento como legitimador del proceso de datos simplemente

34



no funciona y que “se ha demostrado que una mayoria de los usuarios no
tienen los recursos, oportunidades, conocimiento y motivacion para dar un
consentimiento significativo en el mundo online actual.” Sin embargo, ese
consentimiento, dado habitualmente al hacer clic en el boton o enlace
“Acepto” a paginas y paginas de condiciones que no se han entendido
cabalmente o siquiera leido, luego se utiliza para validar la recoleccion vy el

andlisis de datos [10, p. 33].

4.2 - Etica

4.2.1 - Educacion parala demanda de ética

Existe consenso en las distintas publicaciones consultadas que
mencionan esta tematica [7] [10] [29], especialmente las relacionadas con la
Union Europea, en que para que la ética sea demandada, debe educarse al
consumidor, al desarrollador y al emprendedor. Es decir, hay una relacion
directa entre la existencia y demanda de comportamientos éticos, y su
inclusién dentro de los programas educativos. La expectativa es que estas
acciones educativas puedan derivar en la “creacion de productos éticos, de
forma que esos valores éticos puedan ser trasladados a la preferencia en el
mercado, donde diferentes productos puedan competir para ganarse la

confianza del consumidor” [7, p. 32].

Incluso, este enfoque va mas alla de la educaciéon, ya que propone
integrar al ciudadano al debate e, idealmente, la toma de decisiones sobre la
tecnologia, en contraposicion al modelo en el cual solo intervienen los
inversores, desarrolladores y vendedores. En resumen, que las personas
qgue utilizan las tecnologias deberian tener voz sobre qué valores y qué
normas sociales son embebidas en sus programas y funciones y de esta
forma “poder influir en la forma en que desean vivir en el futuro y en qué

legado se dejara para las proximas generaciones”. [7, p. 33]

Con relacion a loT, avanzar en esta propuesta significa también
educar y concientizar a los usuarios en su relacion con la tecnologia para
evitar que acepten pasiva y mecanicamente sus acciones y decisiones. Por

un lado, evitar que las soluciones de loT redunden en un mayor aislamiento
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social y en una desensibilizacion acerca de los aspectos morales de las
relaciones humanas en ambientes no-virtuales. Y por otro, evitar que la
delegacion de actividades en la tecnologia derive en una delegacion total y
cuasi obligatoria de la autonomia humana a los dispositivos I0T.

4.2.2 — ¢ Ethics-by-design?

Adelantdndonos a la tematica de gobierno y la regulacion a las
empresas, existen propuestas tendientes a incluir una combinacion de
acercamientos tecnoldgicos y normativos, agregando al proceso productivo
algo que, parafraseando a security o privacy-by-design, pueda llamarse
“ethics-by-design”. Esto significaria embeber los conceptos éticos en todo el
ciclo de desarrollo de la tecnologia, desde el mas temprano disefio hasta su
implementacion, uso y disposicion final. De esta forma, la unién de
soluciones técnicas con comportamientos “‘humanos” generadores de
confianza, sumados a la educacién, deberia dar lugar a relaciones con la
tecnologia més robustas y confiables. Para los impulsores de estas normas
“‘una integracion de las dimensiones humanas y tecnolégicas en el gobierno
de 10T es no solo mas legitima (ética y democraticamente) sino incluso mas

efectiva” [29] que otras soluciones.

Sin embargo, para otros analistas estos procesos son demasiado
lentos, y aunque necesarios, no pueden reemplazar la aplicacion en el corto
plazo de leyes mas concretas. Tal como muchos investigadores sugieren
que no se debe esperar que el consentimiento sea efectivo para brindar
privacidad, estiman que no es esperable que las empresas actuen en forma
ética en contra de sus propios intereses comerciales aun cuando los

consumidores puedan esperar que lo hagan.

Especialmente en los Estados Unidos, una corriente de pensamiento
considera que en el &mbito corporativo solo surge el debate sobre la ética
cuando las organizaciones entran en panico por alguna filtracion sobre sus
actividades que les genera una crisis de confianza con sus consumidores
como en el caso de Facebook / Cambridge Analytica [30] o las revelaciones

de Snowden. En otras palabras, para estos analistas, la creacion de nuevas
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leyes no debe necesariamente incluir a la ética ya que consideran que es

basicamente no imponible (unenforceable) por medio de la regulacién [10].

4.3 — Gobierno, Marcos y Estandares

4.3.1 — Marcos para la busqueda de un gobierno global

El concepto de Gobierno global ya ha sido aplicado exitosamente a
numerosas tecnologias de informacioén, por ejemplo, en el caso de Internet
donde organizaciones como IETF, ICANN, IEEE y W3C son cada una
responsable de regular y controlar areas especificas. Seria un paso légico
extender este concepto al gobierno de IoT. La dificultad reside en el gran
namero de sistemas y dispositivos de 10T y su heterogeneidad, lo que
requiere soluciones mas complejas que las aplicadas para otras tecnologias.
Por esta causa no se ha logrado aun un consenso sobre como implementar
un gobierno global y efectivo que ofrezca por un lado estabilidad y soporte a

las decisiones sin resultar en un ambiente sobre controlado.

Para suplir en parte esta carencia, recientemente han surgido a
ambos lados del Atlantico marcos (frameworks) generados a partir del
consenso de mudltiples partes interesadas, que definen una serie de
principios estratégicos necesarios para generar confianza en loT, incluyendo

casi todas las problematicas mencionadas en el presente trabajo.

Un ejemplo de este tipo de marcos es el “IOT Security & Privacy Trust
Framework” de la Online Trust Alliance [31], que en su version 2.5 de 2017

establece sus mdultiples objetivos:

e permitir realizar evaluaciones de riesgo,
e destacar los productos y servicios que cumplan con los
estandares y

e servir como base de programas de certificacion loT futuros.

Un marco destacado cuyo desarrollo fue financiado por la Union
Europea es el HLA (High Level Achitecture) para loT [7, p. 245] producido
por la AIOTI (Alianza para la innovaciéon en IoT) [32] que se focaliza en dar

soporte a la interoperabilidad en sistemas loT complejos y avanzar en la
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identificacion y definicion de estandares que permitan reducir la complejidad

y facilitar la convergencia de las arquitecturas.

4.3.2 - Los primeros estandares de loT

El desafio de la interoperabilidad conduce a la necesidad de
desarrollar estandares que puedan ser aplicados en loT. Uno de los
primeros grupos creados por la Union Europea para apoyar el desarrollo de
la estandarizacion en 10T es el ETSI STF 505 [7, p. 240] cuyos objetivos son:

e Analizar el estatus actual de estandarizacion de 10T;

e Apalancar la relacién entre organizaciones e industria en
relacion con la estandarizacion;

e Apoyar la divulgacion de forma de mantener una comunidad
global de interesados e involucrados en la estandarizacion de
loT.

Este grupo presenté en 2016 el que hasta el presente es el estudio
[33] mas completo sobre los estandares referidos a I0T a nivel global con las
siguientes conclusiones: Las iniciativas coexistentes para la estandarizacion
mantenian 329 estandares diferentes en desarrollo, incluyendo alternativas
institucionales (ITU, ISO/IEC, W3C, IEEE, etc.) y de la misma industria
(Industrial Internet Consortium, Open Connectivity Foundation, etc.). Mas del
70% de estos estandares se focalizaban en solo tres &reas: Conectividad,
Integracidén y Arquitectura IoT. Se detectaron numerosos gaps tanto por la
falta de cobertura de ciertas areas, la duplicaciéon y también por detalles
técnicos no contemplados especialmente en las areas de seguridad y
privacidad.
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IoT SDOs and Alliances Landscape
(Vertical and Horizontal Domains)
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Figura 8 — Una vista de la multiplicidad de estandares aplicables a loT. [32]

De los proyectos mencionados en el estudio de ETSI, se destacan
dos por su alcance, por la envergadura de las organizaciones que los
auspician y por haber tenido novedades muy recientemente. En primer lugar,
el IEEE P2143 [34], cuyo borrador fue aprobado en la ultima reunion de
grupos de trabajo en septiembre 2018. Esta norma pretende definir un marco
de arquitectura para IoT y un modelo de referencia que facilite las relaciones
entre varios dominios verticales, por ejemplo, transporte, cuidado de la
salud, etc. La norma ademas reutiliza los estandares aplicables vigentes e

identifica proyectos planificados o0 en curso que puedan superponerse.

Finalmente, ISO/IEC 30141:2018 [35], publicada en agosto de 2018,
qgue proporciona una arquitectura de referencia de IoT utilizando un
vocabulario comun, disefios reutilizables y mejores practicas de la industria.
Aplica un enfoque de arriba hacia abajo, comenzando con la recopilacion de
las caracteristicas mas importantes de 0T, luego las abstrae en un modelo
conceptual loT genérico y finalmente las descompone desde el modelo de
referencia a cinco vistas de arquitectura (vista funcional, vista del sistema,

vista del usuario, vista de informacion y vista de comunicacion).

El objetivo de la norma es que puede servir en forma directa como

base para desarrollar aplicaciones especificas de IoT. Por otro lado, hace
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foco en la obtenciébn de confianza en loT dedicandole el capitulo mas

significativo.

Llamativamente esta Ultima norma se basa mayormente en el trabajo
desarrollado por el instituto de investigacion sobre [oT Wuxi (Wuxi loT
Research Institute), de la ciudad homonima de China [36], lo que viene a
romper definitivamente con la hegemonia de Estados Unidos y Europa como
generadores de politicas y normas. Incluso los grupos de trabajo fueron
liderados por investigadores coreanos [37]. Esto no deberia sorprender dada
las enormes inversiones gubernamentales chinas y coreanas en desarrollo
de 10T. Es muy posible entonces que en el futuro para obtener novedades de
gobierno y estandares de IoT, y ya no solo el ultimo wearable, haya que

observar mas a oriente.
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Conclusiones

Al analizar las problematicas y desafios de loT y las multiples
soluciones propuestas se hace evidente que la batalla por hacer mas
confiable a la tecnologia se libra ahora mismo en varios campos y que para
algunos aspectos es posible ser relativamente optimista acerca de las
perspectivas a mediano plazo.

Con respecto a la seguridad, por un lado, la inversion realizada por
los estados y las grandes empresas del sector para asegurar las redes
sumada a la aplicacion estratégica de conceptos de Inteligencia Atrtificial y
otros avances promete en un futuro cercano dejar a su mayor amenaza, los

ataques de denegacion de servicio, como un mal recuerdo.

También los distintos métodos para calcular la reputacion y distribuir
la confianza basados en Edge Computing como los que utilizan las
soluciones mencionadas hacen su aporte a asegurar tanto el ambiente local

como en la interaccién entre sistemas y dispositivos heterogéneos.

Por otro lado, dado que la investigacion sobre BlockChain esta en su
apogeo, esencialmente por sus posibles aplicaciones a distintos
procedimientos financieros y de provision de confianza entre partes como
por ejemplo a través de contratos inteligentes, es esperable que en el
mediano plazo continlen proponiéndose soluciones similares a las
planteadas en el segundo capitulo de Propuestas de Seguridad y
administracion de la confianza, pero que hagan aun mas eficiente y seguro

Su uso para loT.

A nivel del usuario final, las buenas noticias provienen del desarrollo
de herramientas que lo relevan de tener que interiorizarse de la seguridad de
las “cosas”. El lanzamiento de WPA3 es una excelente novedad teniendo en
cuenta que la mayor parte de los dispositivos 10T a nivel hogarefio se
conectan a través de Wi-Fi. Y los productos que aseguran todo el perimetro
informatico del hogar inteligente probablemente se volveran cada vez mas

comunes, eficientes y econdémicos.

41



Un aspecto que aun no se encuentra resuelto es el de la informacion
al consumidor al momento de adquirir un dispositivo 10T. En el presente
trabajo se propone que tal como existe una calificacion para el consumo de
energia, se desarrolle una calificacion de nivel de seguridad de los productos
y que la misma sea provista por uno o varios organismos reconocidos global
o localmente. De esta forma también las empresas que fabrican dispositivos

con fallas de seguridad seran castigadas con bajas calificaciones.

La publicacion de normas y estandares especificos de 10T, que ya se
encuentra sucediendo, por supuesto ayudara a basar dichas calificaciones
en pardmetros reconocidos y a proveer un marco de referencia integral a las

compafiias fabricantes y proveedoras de servicios.

A nivel de privacidad, por el contrario, es mas dificil encontrar
soluciones concretas y el panorama a corto plazo se presenta mucho menos
definido. Nos encontramos con que una vez que los datos de usuario han
sido obtenidos por las empresas, su uso y resguardo son muy dificiles de
controlar. Al fin y al cabo, como indica Edwards [10, p. 14] “la historia de las
corporaciones de Internet demuestra que casi todas las compafiias cuentan
con obtener la mayor cantidad de informacion personal posible gracias a la
falta de transparencia en sus politicas de privacidad y a la ignorancia o

inercia del consumidor”.

Solo en casos de incidentes que toman estado publico o cuando
ciertas maniobras son delatadas desde el interior de estas organizaciones,
pueden intervenir los organismos de control y muchas veces con limitaciones
dadas por la inadecuaciéon de las leyes y regulaciones. Las fuertes multas
establecidas y la obligacion de hacer publico cualquier incidente relacionado
con la privacidad que establece GDPR intentan dar una solucion parcial a

estos problemas, pero evidentemente ain hay mucho camino por recorrer.

Idealmente seria la incorporacion de comportamientos éticos lo que
proveeria una solucion para estos temas que no son eminentemente
técnicos. Pero como fue explicado anteriormente esto requiere un proceso

habitualmente lento y no siempre exitoso de educacion, tanto del consumidor
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para que demande dichos comportamientos, como de los profesionales para

gue los incorporen en sus actividades.

Una asignatura pendiente de investigacion es entonces encontrar la
forma de llevar a la industria a embeber efectivamente conceptos de ética y
privacidad desde la concepcion misma de los productos y servicios, de forma
gue, sumados a las soluciones de seguridad mencionadas anteriormente, se
pueda obtener finalmente y para beneficio de toda la sociedad una IoT

realmente confiable.
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Glosario

Definiciones de l0oT:

De IEEE: Provee la definicion base: “Una red de cosas, cada una

provista de sensores, que se encuentran conectadas a internet”.

De ITU: Agrega en su definiciéon de 2005 la palabra “ubicua™#* cuando

se refiere a la red de loT.

De IETF: Avanza sobre el concepto de “cosas” para, ademas de
indicar que pueden ser fisicas o virtuales, establecer que dichas cosas
deben estar identificadas al menos por un identificador Unico con la

capacidad de ser direccionado y verificado por otras entidades.

De IERC: Provee en su reporte de 2014 sobre loT una de las
definiciones mas abarcadoras: “Una infraestructura de red dinamica y global
con capacidades de autoconfiguraciéon, basada en protocolos de
comunicacién estandarizados e interoperables, donde cosas fisicas y
virtuales poseen identidades y atributos, utilizan interfaces inteligentes y

estan integrados a la red informatica” [38]

Confianza y términos relacionados:
Confianza: Se define como la esperanza que una entidad tiene, de
gue otra entidad funcione o se comporte de la forma esperada. Se considera

subjetiva.

Confiabilidad: Se describe como la probabilidad de que una entidad
se comporte de una forma determinada. Se entiende objetiva, medible y
comparable.

Reputacién: Estimador de la confiabilidad de una entidad de acuerdo
con los criterios de otra u otras entidades. Habitualmente sera la reputacion
el valor utilizado en los sistemas loT para definir, en base a las métricas

conjuntas de otras multiples entidades, si una entidad es confiable o no.

14 El termino ubicuo, ubiquitous, que proviene del latin ubiquo: “que esta en todos
lados”, es importante ya que define a la red de loT como disponible en todos lados y todo el
tiempo, y también porque trae aparejado el concepto de que, por esa misma razon,
eventualmente puede pasar inadvertida para los usuarios.
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Tecnologias:
Big Data: Conjunto de datos de tal volumen que permiten a
aplicaciones informaticas especializadas realizar analisis complejos de forma

de extraer patrones y otra informacion valiosa.

BlockChain: Registro en el cual se almacenan transacciones
agrupadas en bloques, y el hash combinado de esas transacciones también
se almacena, de forma que cada bloque guarda el hash combinado del
blogue anterior. Esto crea una cadena de bloques relacionados vy
criptograficamente asegurados contra la manipulacion retrospectiva. [39]

Criptomonedas: Medio digital de intercambio que utiliza a la

criptografia para asegurar las transacciones.

Edge Computing: Paradigma de tecnologia distribuida en el cual la
informacion que se genera en el cliente es procesada en la periferia de la

red, tan cerca de la fuente como sea posible.

Freemium: Modelo de negocio en el cual el usuario utiliza
gratuitamente un producto o servicio, generando ingresos para el proveedor
a través de publicidad o venta de datos personales. Contraccion en inglés de
las dos palabras: "free" y "premium”

Wearable: Objeto de uso diario incorporado a la ropa o como
complemento del cuerpo humano y al que se le ha incorporado capacidad de

procesamiento y conectividad.

Redes:
Cluster: Conjunto o conglomerado de dispositivos unidos entre si por
una red informatica, habitualmente administrados y conectados a Internet u

otros clusters a través de un dispositivo gerenciador o Cluster Head.

DNS (Domain Name Service): El sistema de nhombres de dominio es
un sistema de nomenclatura jerarquico descentralizado que asocia
informacion, incluyendo la direccion IP real, con los nombres de dominio

asignados.
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Gateway (puerta de enlace): Dispositivo que actia de interfaz de

conexidn entre otros dispositivos y hacia el exterior de la red informética.

Latencia: Suma de retardos temporales dentro de una red producidos

por la demora en la propagacion y transmision de paquetes.

Overhead: Tiempo computacional extra que una determinada

operacion puede requerir si se le afiade una funcionalidad.

Seguridad:
Ataque DDOS (Distributed Denial Of Service): Ataque distribuido a
un sistema de computadoras o red que causa gue un Servicio o recurso sea

inaccesible a los usuarios legitimos.

Botnet: Conjunto o red de ordenadores o bots, que se ejecutan de
manera autbnoma y automatica habitualmente para realizar ataques DDOS

sobre otros sistemas o redes.

Firmware: Programa informatico que establece la l6gica de mas bajo
nivel que controla los circuitos electrénicos de un dispositivo de cualquier

tipo.

PGP: Pretty Good Privacy es un programa desarrollado por Phil
Zimmermann y cuya finalidad es proteger la informacion distribuida a través
de Internet, en particular por correo electrénico, mediante el uso de

criptografia de clave publica.

PKI: La infraestructura de clave publica es una combinacién de
hardware, software, y politicas y procedimientos de seguridad, que permiten
proteger la informacién y asegurar las transacciones a través de operaciones

criptograficas.
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