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Introduccion

La realizacion del siguiente TIF, esta basado en un proyecto planificado y ejecutado en la vida real
en una compaiia petrolifera, A la cual por motivos de confidencialidad e integridad, se le ha
asignado un nombre ficticio, previamente perteneci a la compafiia como lider de proyectos por lo
cual tuve a cargo este proyecto desde su inicio hasta su finalizacion.

Los documentos se encuentran ordenados con la siguiente nomenclatura:

XXX_ROIRCNP_Alcance_EDT

Primeros tres Siglas: Area Nombre del

Fases numeros (Fases) | Remediaciony Ejemplo: documento:

optimizacion Ejemplo

Infraestructura de

red CNP
Inicio 100-x ROIRCNP
Planificacién 200-x ROIRCNP Alcance, EDT

tiempo
Ejecucidny 300-x ROIRCNP Issues
seguimiento
Cierre 400-x ROIRCNP Cierre Acta de cierre
Anexos A ROIRCNP Adquisiciones | RFP
Contenido
Nombre de archivo Proceso Tipo

101_ROIRCNP_Enfoque y estrategia organizacional Inicio Opcional
102_ROIRCNP_PMO Inicio Opcional
103_ROIRCNP_Caso de negocio Inicio Obligatorio
104 _ROIRCNP_Acta constitutiva Inicio Obligatorio
200-0_ROIRCNP_Alcance_Plan de gestidn Planificacién | Obligatorio
200-1_ROIRCNP_Alcance_Ciclo de vida del proyecto Planificaciédn | Obligatorio
200-2_ROIRCNP_Alcance_Enunciado Planificacion | Obligatorio
200-3_ROIRCNP_Alcance_EDT Planificacion | Obligatorio
200-4_ROIRCNP_Alcance_Diccionario EDT Planificacion | Obligatorio
201-0_ROIRCNP_Tiempo_Plan de gestidn Planificacion | Obligatorio
201-1_ROIRCNP_Tiempo_Linea base Planificacion | Obligatorio
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201-2_ROIRCNP_Tiempo_Diagrama de Gantt resumen Planificacidn | Obligatorio
201-3_ROIRCNP_Tiempo_Diagrama de Gantt completo Planificacion | Obligatorio
201-4_ROIRCNP_Tiempo_Camino critico Planificacidn | Obligatorio
201-5_ROIRCNP_Tiempo_Hitos Planificacidn | Obligatorio
201-6_ROIRCNP_Tiempo_Project Planificacién | Opcional
202-0_ROIRCNP_Costo_Plan de gestion Planificacidn | Obligatorio
202-1_ROIRCNP_Costo_Presupuesto Planificacidn | Obligatorio
202-2_ROIRCNP_Costo_Distribucion del presupuesto Planificacidn | Obligatorio
203_ROIRCNP_Riesgos_Plan de gestion Planificacidn | Obligatorio
204_ROIRCNP_Calidad_Plan de gestién Planificacidn | Obligatorio
205_ROIRCNP_RRHH_OBS y estructura organizacional Planificacidn | Obligatorio
205-1_ROIRCNP_RRHH_Roles y responsabilidades Planificacidn | Obligatorio
206_ROIRCNP_Analisis de interesados Planificacidn | Obligatorio
207_ROIRCNP_Comunicaciones Planificacion | Optativo
301_ROIRCNP_Matriz de riesgos Ejecucion/ Obligatorio

Seguimiento
302-0_ROIRCNP_Informe de avance N°3 Ejecucion/ Obligatorio
Seguimiento
302-1_ROIRCNP_Informe de avance N° 3_Diagrama de Ejecucion/ Obligatorio
Gantt Seguimiento
302-2_ROIRCNP_Informe de avance N° 3_Project Ejecucion/ Obligatorio
Seguimiento
303_ROIRCNP_ Log issues Ejecucion/ Obligatorio
Seguimiento
304-0_ROIRCNP_Evento de Cambio_1 RFC Ejecucion/ Obligatorio
Seguimiento
304-1_ROIRCNP_Evento de Cambio 1_Reporte Especial Ejecucion/ Obligatorio
Seguimiento
304-2_ROIRCNP_Evento de Cambio 1_Diagrama de Gantt Ejecucion/ Obligatorio
Seguimiento
304-3_ROIRCNP_Evento de Cambio 1_Hitos Ejecucion/ Obligatorio
Seguimiento
304-4_ROIRCNP_Evento de Cambio 1_Presupuesto Ejecucion/ Obligatorio
Seguimiento
304-5_ROIRCNP_Evento de Cambio 1_Project Ejecucion/ Obligatorio
Seguimiento
305-0_ROIRCNP_Evento de Cambio 2_RFC Ejecucion/ Obligatorio
Seguimiento
305-1_ROIRCNP_Evento de Cambio 2_Reporte especial Ejecucion/ Obligatorio
Seguimiento
305-2_ROIRCNP_Evento de Cambio 2_Project Ejecucidn/ Obligatorio
Seguimiento
305-3_ROIRCNP_Evento de Cambio 2_Diagrama de Gantt Ejecucidn/ Obligatorio
Seguimiento
400 _ROIRCNP_Cierre_Reporte de cierre Cierre Obligatorio
401_ROIRCNP_Cierre_Registro de aceptacién Cierre Obligatorio
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402_ROIRCNP_Cierre_Acta de Cierre del proyecto Cierre Opcional
403_ROIRCNP_Cierre_Project Cierre Opcional
Al_RIRCNP_Informe hallazgos y vulnerabilidades Cierre Anexo
A2_ROIRCNP_Adquisiciones_RFP Cierre Obligatorio
A3_ROIRCNP_Adquisiciones_Planilla criterios de seleccién | Cierre Obligatorio
A4_ROIRCNP_Informe Técnico final Cierre Opcional
A5_ROIRCNP_Auditoria CNP_Relevamiento Inicio Opcional
A6_ROIRCNP_Diagrama de red Cierre Opcional
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Enfoque y plan estratégico de la organizacién

Identidad Corporativa

CNP (Compaiiia Nacional del Petréleo) es un actor publico clave para el desarrollo
energético de Chile y los territorios en los que opera. Posee tres Lineas de Negocio:
Exploracidn y Produccion (E&P); Refinacidn y Comercializacion (R&C); y Gas y Energia (G&E).
Sus operaciones abarcan activos en Chile, Ecuador, Argentina y Egipto. Con cerca de 3.700
trabajadores en distintos paises, su objetivo es contar con equipos comprometidos con la

seguridad, la eficiencia y la sostenibilidad en cada uno de los paises en los que esta presente.
1

CNP (Compaiia Nacional del Petréleo) Argentina es la filial argentina de CNP Chile,
compaiia dedicada a la exploracion y produccion de petréleo y gas como brazo
internacional de la empresa estatal de hidrocarburos de Chile CNP (Compaiiia Nacional del
Petréleo). Como principal operadora off shore de la Argentina; Se encuentra presente en
el pais desde 1991, siendo un actor relevante en la actividad hidrocarburifera de la
Argentina. Las primeras operaciones fueron en el Area Magallanes, cuando se negocid y
acordé con la empresa estatal argentina de hidrocarburos YPF S.E. |la asociacién de ambas
companiias para desarrollar y explotar el yacimiento de petrdleo y gas ubicado en la boca
oriental del Estrecho de Magallanes. ?

Modelo de gestion CNP Argentina

La empresa cuenta con un modelo de negocios integrado que se fundamenta sobre la base
de un proceso de gestidn estratégica y por proyectos, cuyo objetivo final es incrementar el
valor de la compania con seguridad y responsabilidad, contribuyendo a la integraciéon y
abastecimiento energético de Argentina y Chile.

Este enfoque permite la unificacidén de los objetivos de negocio, la cultura y las operaciones
en la generacién de un plan estratégico, que permite concentrar los esfuerzos de los
equipos humanos, optimizar el uso de los recursos productivos para el logro de las metas
del negocio, como asi también, medir los balances realizados en consecuencia y ejecutar las
acciones de mejora continua necesarias. 3

! (Empresa Nacional del Petréleo, 2018)
2 (ENAP Argentina, 2018)
3 (ENAP Argentina, 2018)
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Misidon CNP

Impulsar un futuro energético sostenible para el pais y la regién, su Propuesta de valor es
brindar soluciones energéticas eficientes, innovadoras y sostenibles para favorecer el
presente y el futuro energético de todos los territorios donde opera.

Vision CNP
Ser una empresa pais articuladora de potentes e innovadoras soluciones energéticas.

Valores CNP

La carta de Valores de CNP es un conjunto de principios que rigen, orientan y motivan la
gestidon de la empresa y de cada uno de sus trabajadores y trabajadoras como también de
sus distintos publicos de interés. Se trata de orientaciones éticas que otorgan un marco de
referencia coherente para la definicion de acciones y la toma de decisiones a lo largo de

toda la cadena del negocio.

CNP ha definido seis valores que son transversales a toda la organizacion tanto en Chile

como en el extranjero. Estos son:

Respeto

Valoramos la diversidad y aceptamos las diferencias de cada persona, propiciando
espacios de comunicacién con nuestros trabajadores y otros grupos de interés, en
un marco de tolerancia.

Honestidad

Expresarnos con la verdad y ser coherentes entre lo que hacemos y decimos, nos
permite tener relaciones de confianza al interior de nuestros equipos de trabajo.
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Transparencia

Responsabilidad

Excelencia

Lealtad
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Promovemos practicas organizacionales que permitan la entrega de informacién y
la comunicacidn veraz con todos nuestros grupos de interés.

Trabajamos en equipo con calidad y rigurosidad, haciéndonos cargo de las
consecuencias de nuestra labor, buscando ser sostenibles en cada desafio que
asumimos al interior y fuera de la organizacion.

Buscamos agregar valor a la empresa, la sociedad y el medio ambiente, a través de
la mejora continua y la innovacidn en cada una de las acciones que ejecutamos.

Actuamos de forma consecuente, movilizados por el compromiso con los propdsitos
de nuestra organizacién y el sentido de nuestro trabajo.

4 (Empresa Nacional del Petréleo, 2018)
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Oficina de gestion de proyectos

Gestion de portfolio, programas y proyectos

Alinedndose al marco de referencia del PMbook, PgM y PfMP PMI?, y siguiendo el modelo de gestién
de la compaiia, se lleva a cabo la gestion portfolios, programas y proyectos. Agrupando los
proyectos de acuerdo al logro de beneficios planeados y la realizacidn de estrategias.

PMO TI

Para la gestion de proyectos relacionados con tecnologia la compafiia cuenta con una PMO,
la cual reporta a la direccion de programas, dénde se colocan los proyectos en contexto
explicitando su alineacién con los objetivos estratégicos de la Organizacion.

Funciones

¢ Planificacion y coordinacion y de proyectos:

A la PMO TI le corresponde planificar y definir las estrategias de coordinacion para la ejecucion de
proyectos Tl. Esto incluye la gran responsabilidad de asignar recursos a cada una de los equipos,
establecer las prioridades y, decidir cuales de ellas se ejecutan, cuales se modifican y cudles se descartan.

e Estandarizacion de procesos:
Con el objetivo de facilitar el intercambio de recursos, informacién, herramientas, conocimientos y
metodologias empleadas en un proyecto, las PMO se ocupan de poner en un mismo plano todos los
procesos que tienen lugar en una organizacion.

e Vinculacion del proyecto con los objetivos del negocio:
Al ser un drea estratégica, a la PMO también le corresponde lograr que todos los proyectos concebidos
y prestos a ejecutarse en el seno de una organizacidon cumplan con los objetivos globales del negocio. No
puede haber contradicciones ni fisuras de contenido o de forma. Su labor es hacerlos compatibles.

e Alineacidn con objetivos estratégicos:
De todos los objetivos de las empresas, a los responsables de una PMO les interesan especialmente

aquellos de caracter estratégico, pues son éstos los que influyen de forma directa en la ejecucién de
cualquier proyecto, iniciativa o accidn corporativa.

! (Project Manager Institute)
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Programa Modernizacion infraestructura informatica CNP
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Con el propdsito de llevar a cabo uno de los objetivos estratégicos trazados, que es la modernizacion
de la compainiia, se pone en marcha el siguiente programa:

Modernizacion infraestructura informatica CNP, a cargo de la PMO de la oficina informatica de Ia

compaiiia.
Programa Programa Proyectos
Modernizacion infraestructura Relevamiento de informacion

informatica CNP

infraestructura informatica y servicios
TI

Remediacion
infraestructura informatica
y servicios Tl

Remediacién y optimizacion
infraestructura de red y seguridad
informatica

Monitoreo operativo

Monitoreo de seguridad informatica

Remediacién entorno Microsoft

SQL Server

Remediacién entorno virtual

Remediacidn Storage

Remediacién Telecomunicaciones

Control dispositivos moéviles
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guide-standards
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Caso de negocio

1 Resumen ejecutivo

Como modernizacion de la compafiia, después de haber sido adquirida por CNP CL
(compaiiia Nacional del Petrdleo Chile), y recientemente haber cambiado su razén social de
CIPETROL a CNP Se propone realizar una serie de cambios corporativos entre los cuales estd
la modernizacién de la infraestructura TI.

Inicialmente se realiza un proyecto de Relevamiento de toda la infraestructura informatica
y servicios Tl. Durante la finalizacién del mismo, se entrega un informe de hallazgos, el cual
incluye la identificaciéon de desvios en la organizacién de la arquitectura Tl, deteccién de
desvios en la Configuracion de servicios bdsicos de red, identificacidn y cuantificacién de
riesgos asociados a los desvios y las alternativas para la correccion de las observaciones y
organizacién de prioridades; Dejando asi el punto de partida para la gestién del este
proyecto: Remediacion y optimizacidon infraestructura de red y seguridad informatica en
una petrolera Argentina CNP Argentina SA

2 Analisis de la situacion

El proyecto de relevamiento se realizd en 4 etapas diferentes:

Etapa | Relevamiento Etapa Il Mapa y | Etapa lll Gap analisis Etapa IV Propuestas de
categorizacion de activos mejora

Tareas Tareas Tareas Tareas

Equipamiento  seguridad | Analisis de activos | Analisis de los puntos | Andlisis de propuestas de
Informatica categorizados de desvios detectados | mejora para cada uno de los
desvios identificados

Conectividad Analisis de | -Categorizacién de
WAN/LAN/WIFI recursos/activos criticidad y prioridad
relacionados a
aplicaciones y servicios de
negocio

Servicios Basicos de Red Entregable Entregable Entregable

Aplicaciones Mapa de activos de IT para | Mapa de activos | Lista priorizada de
cada uno de los sitios. especificando desvios | vulnerabilidades

para activos criticos encontradas, acciones
correctivas Y
recomendaciones.
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Infraestructura Servidores
Microsoft

Sistemas criticos para el
negocio.

Informe de networking,
vulnerabilidades en red
perimetral, redes internas
cableadas e inaldmbricas.

Infraestructura de
Virtualizacion

Sistemas  fundamentales
para realizar tareas diarias

Informe de virtualizacion,
storage y tecnologias de
Microsoft

Infraestructura de Storage

Mapa de activos de IT para
cada uno de los sitios.

Alternativas de solucidn
para mitigacion de riesgos,
de tal forma que ES pueda
optar por la mas
conveniente para sus
objetivos.

Procedimientos y | Sistemas criticos para el Lista priorizada de

Compliance negocio. vulnerabilidades
encontradas, acciones
correctivas y
recomendaciones.

Entregable Sistemas fundamentales Informe de networking,

para realizar tareas diarias

vulnerabilidades en red
perimetral, redes internas
cableadas e inalambricas.

Inventario detallado de
equipamiento de red LAN,
WIFl, WAN, MAN vy
seguridad perimetral

Informe de virtualizacion,
storage y tecnologias de
Microsoft

Alternativas de solucidn
para mitigacion de riesgos,
de tal forma que ES pueda
optar por la mas
conveniente  para  sus
objetivos.

Con esta informacion el objetivo es realizar un proyecto que ejecute remediacién vy
optimizacién a la infraestructura de Tecnologia informatica de CNP, para resolver las
configuraciones de los servicios basicos de Tl, las vulnerabilidades existentes asociadas a la
seguridad informatica y alinear las instalaciones a las mejores practicas recomendadas.

Asi mismo, encontrar la propuesta para brindar soporte especializado de la instalacion, a
ejecutarse con posterioridad de haber finalizado el proyecto mencionado en primer

término.
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Segun el informe entregado por el proyecto de relevamiento se mencionan a grandes
rasgos los dominios y los hallazgos mds importantes y en los cuales se centra el proyecto

de remediacion.

Dominio 1 servidores

Servidores DNS

Servidor de DNS principal expuesto a Internet con todos los ports abiertos, sin sistema de

proteccion de intrusos (IPS) y antivirus (AV)

Un solo registro MX, no hay Mail Server secundario

No se cuenta con servicios DHCP en HA

No se identifica herramienta para gestion de dispositivos moviles

Se identifica un sistema de inventario de activos de IT, pero desactualizado y con alcance

incompleto

Dominio 2 proteccidn

Proteccion de Borde

Filtrado de contenido web

Antivirus

Firewall de borde y VPN sin HA

Servicio de WebFiltering no
estd en HA

La consola de AV no esta en
HA

No se cuenta con balanceo de
Trafico Saliente a Internet

No se identifican
procedimiento de backup de
configuracion

No se identifican
procedimientos de backup de
configuracién ni control de
cambios

FW Fortigate 200B y 110C EoS
(End of support)

No hay procedimientos de
reportes, desvios, consumos

Monitoreo: No se cuenta con
herramienta de monitoreo

Listas de control de acceso de
trafico entrante

No se identifican politicas
aplicadas por grupos de
usuarios

No hay monitoreo de servicios

Servicios publicados en internet
sin sistema de proteccidon de
intrusos (IPS), ni antivirus (AV)
habilitados en el firewall

El trafico entre redes interna no
pasa a través del firewall, por lo
cual no se pueden aplicar
politicas de seguridad sobre las
mismas.

El trafico entre redes LAN-LAN y
LAN-WAN no tiene aplicado IPS,
AV o restricciones de ancho de
banda
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Dominio Ill Red LAN
Switches y equipos de fibra dptica

No hay segmentacién de la red

Equipos conectados en cascada Servidores sin espacio en Disco
No se cuenta con procedimiento de reportes | Equipos con puerto quemados
de consumo / accesos de usuarios
Password de acceso débiles Falta de etiquetas y documentacién de los
dispositivos para su identificacion

La red WiFi no estd segmentada en red | Equipos no licenciados.
corporativa y red de invitados

Dominio IV Tecnologias Microsoft
Actualizaciones criticas de seguridad no implementadas
Sitios sin redundancia

No existe redundancia en la solucidn de correo
Infraestructura virtual
Sisemas operativos fuera de soporte

El informe completo de hallazgos se encuentra dentro de la documentacidn del proyecto:
A1_RIRCNP_Informe hallazgos y vulnerabilidades. *

4 Descripcion del proyecto

El objetivo del proyecto es implementar remediaciones y optimizaciones a la infraestructura
de Tecnologia Informatica (Tl) de CNP Argentina S.A. para resolver las configuraciones de
los servicios basicos de TI, las vulnerabilidades existentes asociadas a la seguridad
informatica y alinear las instalaciones a las mejores practicas recomendadas.

Para ello se deben contratar lo proveedores necesarios para llevar a cabo cada dominio y
lograr modernizar la infraestructura adecuadamente.

Realizar la compra de equipamiento necesario para llevar a cabo el proyecto.

! (Tycon Technologies, 2017)
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5 Justificacion de la necesidad

La finalidad del proyecto es satisfacer las necesidades de los usuarios en el uso de servicios
Tl, estar a la vanguardia de nuevas tecnologias y luchar contra la obsolecencia tecnologica.
Tambier alinear la oficina informatica con la vision y mision de la compafiia fundamentadas
sobre la base de un proceso de gestion estratégica y por proyectos, con el objetivo de
incrementar el valor de la compaiia, lograr la unificacion de los objetivos de negocio, la
cultura y las operaciones en la generacién del plan estratégico, que permite concentrar
éstos esfuerzos y optimizar el uso de los recursos productivos para el logro de las metas del
negocio petrolifero, sobresaliendo y mostrando su capacidad tecnolégica frente a los otros
competidores.
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6 Glosario

Tecnologia de la informaciéon y Comunicaciones (TIC): Son el conjunto de tecnologias que
permiten el acceso, produccidn, tratamientoy comunicacion de informacién presentada
en diferentes cddigos (texto, imagen, sonido,...) 2

LAN (Local Area Network): red de area local, vinculan computadoras que se hallan en un
mismo espacio fisico, como una oficina o edificio 3

WAN (Redes de area amplia): cubren una zona extensa, a menudo incluso todo un pais o
continente.

Router: Los routers se utilizan para conectar varias redes. Por ejemplo, puede utilizar un
router para conectar sus computadoras en red a Internet y, de esta forma, compartir una
conexion de Internet entre varios usuarios >

Switch: Los Switches se utilizan para conectar varios dispositivos a través de la misma red
dentro de un edificio u oficina®

Firewall: Software especializado que examina los datos entrantes y protege la red de su
negocio de posibles ataques ’

Servidor: Un servidor es un ordenador u otro tipo de equipo informatico encargado de
suministrar informacidn a una serie de clientes, que pueden ser tanto personas como otros
dispositivos conectados a él. 8

Direccidn ip: Las direcciones IP, es decir los niumeros del Protocolo Internet (/nternet
Protocol - IP) que identifican en forma univoca a cada dispositivo que se conecta a la gran
red de redes®

DHCP: El protocolo de configuracion dindmica de host (DHCP, Dynamic Host Configuration
Protocol) es un estandar TCP/IP disefiado para simplificar la administracion de la
configuracion IP de los equipos de nuestra red 1°

DNS: Un servidor DNS (Domain Name System - Sistema de nombres de dominio) es un
servidor que traduce nombres de dominio a IPs y viceversa.'?

2 (Orti, s.f.)

3 (appser data engineering S.L, 2015)

4 (appser data engineering S.L, 2015)

5 ( Cisco Systems, 2012)

6 ( Cisco Systems, 2012)

7 ( Cisco Systems, 2012)

8 (Infortelecom, 2016)

% (LACNIC Argentina, 2017)

10 (Instituto de tecnologias educativas, s.f.)
11 (Instituto de tecnologias educativas, s.f.)
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Acta constitutiva

1 Resumen ejecutivo

Como modernizacion de la compafiia, después de haber sido adquirida por CNP CL
(compaiiia Nacional del Petrdleo Chile), y recientemente haber cambiado su razén social de
CIPETROL a CNP Se propone realizar una serie de cambios corporativos entre los cuales esta
la modernizacién de la infraestructura TI.

Inicialmente se realiza un proyecto de Relevamiento de toda la infraestructura informatica
y servicios Tl, durante la finalizacién del mismo, se entrega un informe de hallazgos el cual
incluye la identificacién de desvios en la organizacién de la arquitectura Tl, deteccion de
desvios en la Configuracion de servicios bdsicos de red, identificacidon y cuantificacidon de
riesgos asociados a los desvios y las alternativas para la correccion de las observaciones y
organizacién de prioridades. Dejando asi el punto de partida para la gestidon del este
proyecto Remediacion infraestructura de red y seguridad informatica en una petrolera
Argentina CNP Argentina SA

2 Definicion del proyecto

Actualmente CNP Argentina cuenta con un datacenter principal en la oficina de Buenos
Aires, alli se aloja la infraestructura de red, Se encuentran equipos fuera de soporte por el
fabricante EoS (End of support), dispositivos obsoletos, no licenciados, una red wifi antigua
y sin proteccién y una red sin segmentar por lo cual todas las areas pueden acceder a
cualquier servicio aleatoriamente. De igual forma, se tienen otros 3 sites ubicados en Rio
Gallegos, Cabo Virgenes y Pampa Castillo, dentro de los cuales se pretende realizar el
proyecto a fin de brindar un servicio tecnolégico moderno a los empleados, clientes y demas
interesados.

Con la remediacion de todas las vulnerabilidades sobre la red halladas en el proyecto de
relevamiento?, se pretende cumplir con los estdndares Tl, para el funcionamiento de una
oficina informdtica; Implementando una red inaldmbrica rapida y accesible, brindando
acceso a internet con los filtros adecuados segun los perfiles de usuarios y adquirir el
equipamiento de ultima tecnologia, con una vida util de aproximadamente 15 afos de
funcionamiento.

Se contratard personal con experiencia para brindar soporte, realizar monitoreo vy
mantener la infraestructura actualizada y funcionando correctamente sin disrupciones

! Para mayor detalle ver documento A1_RIRCNP_Informe hallazgos y vulnerabilidades

104 _ROIRCNP_Acta constitutiva 3

Universidad de Buenos Aires
Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado

ECONOMICAS,



sobre el servicio por problemas locales. Ademads se solicitard a los proveedores de redes
realizar un esfuerzo para contar con equipos actualizados y mantener redundancia y alta
disponibilidad sobre el servicio.

Para llevar a cabo este y otros proyectos del programa sera necesario contar con el personal
idoneo y con la experiencia suficiente para implementar la nueva red, para ello se trabajard
en conjunto con los recursos de la compaiiia y se realizard un proceso de contratacién de
personal, ademds se publicara una licitaciéon para escoger a los proveedores encargados de
suministrar el equipamiento y llevar a cabo las actividades dentro del proyecto.

3 Priorizacién de los objetivos

Se define la siguiente priorizacion de los objetivos:

Costo Plazo Alcance

Debe lograrse

Conviene lograrse

Acepto resultado

Se debe cumplir el proyecto dentro del tiempo planificado, ya que se deben ejecutar otros
proyectos del programa Remediacion infraestructura informdtica y servicios Ti, los cuales
tienen fechas pactadas para su inicio; El alcance conviene lograrse, pudiendo cambiar
alguna actividad por injerencia de la direccion o proveedores, pactado previamente y
registrado correctamente en el control de cambios, El aumento en el costo se acepta si se
llega a exceder el presupuesto.

4 Descripcidn preliminar sobre el Alcance del proyecto

El objetivo principal del proyecto es modernizar la infraestructura de Tecnologia
Informdtica (TI) actual de CNP Argentina, optimizando la configuracién de los servicios
basicos de TI, remediando las vulnerabilidades existentes asociadas a la seguridad
informatica, adquisicién de equipamiento de redes y alineacién de las instalaciones con las
mejores practicas recomendadas por la industria.

Asimismo se requiere una propuesta para brindar soporte especializado de la instalacién, a
ejecutarse con posterioridad de haber finalizado el proyecto mencionado en primer
término.
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El alcance de la solicitud comprende la realizacion de todas las tareas segun se describe a
continuacion:

Fases Descripcion
Gestion de contratos Contratos y proceso de licitacion
Configuraciones y recomendaciones para estos
Servicios DNS externo y DHCP servicios
implementaciones y ajustes sobre servicios
Proteccion de borde | publicados hacia internet, VPN, DMZ

Proteccion IPS (sistema de prevencion de intrusos),

Proteccion de borde Il DDOS (ataque de denegacién de servicio distribuido)

Ajustes, configuracion e implementacion nueva red
Red LAN LAN

Filtrado de trafico, ancho de banda y permisos de
Proteccion de redes internas acceso

Filtrado de contenidos web, implementacion de
Filtrado web, anti spamy procedimientos para la buena gestidn de la oficina
procedimientos informatica

Implementacién red Wifi, revision de enlaces de
Red WiFi, MPLS y Backup Satelital respaldo con proveedores

5 Entregables

e Equipos configurados y red implementada y probada.

e Documentos de configuracién: enumeracion del ajuste o configuracidn realizada,
mapa conceptual de la configuracion resultante, esquema grafico, detalle de la
version del software.

e Archivo en formato Microsoft Visio 2010 (o posterior) con el esquema vy el detalle
de configuracién

e Documentos con las directrices para el posterior desarrollo del procedimiento de
configuracion, control, backup y actuaciones operativas necesarias para el correcto
mantenimiento y actualizacién.

e Definicion de un contrato de soporte posterior al proyecto
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6 Supuestos

En la planificacion del proyecto se asume que se cumplirdn los siguientes supuestos:

e La informacién acerca del equipamiento y servicios actuales de red se encuentran
totalmente relavados, previamente en el proyecto de relevamiento de informacion
de la infraestructura Tl

e El personal administrativo y operativo es informado de la ejecucién del proyecto
previo a iniciar.

e Se contara con suministro de energia eléctrica regulada y UPS para la conexién de
equipos y disponibilidad.

e Los equipos a instalar son compatibles y pueden negociar entre si.

7 Restricciones

Las siguientes restricciones son aplicables a este proyecto:

e Tanto procedimientos como proveedores deben ir alineados a las recomendaciones
ITIL (nformation Technology Infrastructure Library) marco de trabajo de buenas
précticas aplicables a la Gestién de Servicios de TI. 2

e Cumplir con los requisitos necesarios para establecer, implantar, mantener y
mejorar un sistema de Gestidn de la informacién 1SO 270013

e Los proveedores deben cumplir con las normas de Seguridad Industrial

e Garantizar el uso de herramientas, software, y equipamiento Tl y contar con
licenciamiento de ser necesario.

e Restricciones aduaneras para importacién y exportacion de equipos.

2 (Axelos, s.f.)

3(150, s.f.)
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Se identifican los siguientes grupos o familias de riesgos, los cuales deberan ser
desarrollados oportunamente:

Numero | Riesgo Causa
1 indisponibilidad en los Falla en alguno de los equipos, configuracion
servicios durante la ejecucion incorrecta
de tareas
2 Retraso en al ejecucion de Logistica por parte de proveedores externos, por
tareas temas de enlaces de comunicaciones con otros
paises.
3 Cambios y mejoras en los Actualizaciones, nuevo firmware, 10S, Parches
dispositivos
4 Intervencion de sindicatos Resistencia a cambios de tecnologia y permisos
de acceso.
5 Cambios en el alcance Por cambios del cliente, normativas, imposibilidad
de
conseguir el producto especificado, mayores
requerimientos cuando se desarrolle el master-
plan, etc.
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9 Descripcion de interesados (stakeholders)

Se identifican los siguientes interesados, cuya participacidn directa sera requerida durante

la gestidon de este proyecto:

Interesados

Descripcion

Asesores, Equipo de
proyecto

Interesados en que el proyecto se lleve a cabo. Son responsables
directos de la performance del proyecto. Se considera que estaran
altamente alineados con las politicas de gestion y calidad que se
propongan.

Contratistas,
Subcontratistas,
Sindicatos, etc.

Grupo de persona, empresas U organizaciones cuyo aporte es
significativo para el proyecto. Tendrdn un alto grado de injerencia
en la performance del proyecto, sobre todo en las fases de ejecucién
y cierre. Es muy posible que no se encuentren alineados con las
politicas de gestidn, por lo cual se deberd tener muy en cuenta cémo
puede afectar a las planificaciones.

Empleados Son los usuarios finales y quienes usaran los servicios tecnologicos
administrativos
Empleados TI Personal de apoyo en el area de tecnologia, estaran involucrados

durante todo el proyecto, estan alineados con los objetivos de la
organizacioén, brindaradn soporte ante cualquier eventualidad.

Fabricantes

Encargados de proveer los equipos y dar soporte por garantia
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10 Resumen cronograma e hitos

A continuacidn se presenta el Resumen del Cronograma de Hitos, que podra ser modificado
a medida que se definan con mayor claridad los requerimientos del proyecto. Cualquier
modificacidn serd comunicada por el Director del Proyecto a los Sponsor Interno y Externo
del Proyecto en el marco de las reuniones de avance del proyecto.

Nombre de tarea Comienzo
Gestion de Contratacién jue 20/4/17
Etapa | - Servicios DNS Externo y DHCP jue 1/6/17
Etapa Il - Proteccion de Borde | mar 4/7/17
Etapa Il - Proteccion de Borde Il vie 18/8/17
Etapa IV - Switch de LAN lun 18/9/17
Etapa V - Proteccion de Redes Internas jue 2/11/17
Etapa VI - Webfiltering, Antispam y Procedimientos jue 11/1/18
Etapa VII - RED WiFi, MPLS y Backup Satelital mié 21/2/18
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11 Presupuesto

La siguiente tabla contiene un resumen presupuestario basado en los costos planificados y

estimados para la consecucion exitosa del proyecto:

Presupuesto
Fase Costo
Etapa | - Servicios DNS Externo y DHCP S 1.132.475,00
Etapa Il - Proteccién de Borde | S 3.752.144,67
Etapa Ill - Proteccién de Borde |l S 1.249.000,00
Etapa IV - Switch de LAN S 2.481.325,00
Etapa V - Proteccion de Redes Internas S 1.717.900,00
Etapa VI - Webfiltering, Antispam y Procedimientos S 2.453.427,00
Etapa VII - RED WiFi, MPLS y Backup Satelital S 1.090.825,00
Gestion del proyecto S 1.800.000,00
Gestion de Contratacidn S 400.000,00
Servicios Publicos S 95.600,00

Total del proyecto

$16.172.696,67

Reserva de contingencia (15%)

S

2.425.904,50

Linea base de costos

$18.598.601,17

Reserva de gerencia (20%)

s

3.719.720,23

Presupuesto

$22.318.321,40

Para la realizacion de este proyecto, la Gerencia corporativa de CNP destino a la Gerencia
de informatica de la compafiia, un presupuesto de 22.318.321,40 S Arg, acorde para
cumplir todas las expectativas y alinear la infraestructura Tl a las mejores practicas

recomendadas y cumplir con el objetivo proyecto.
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13 Aprobadores Validos

Los autorizados a aprobar documentos, procedimientos, modificaciones, cambios y
pedidos son:

Por parte de PM|PM: James Vallejo Mejia
Por parte de la direccidon CIO: Marcelo cueto

14 Director de proyecto

Para la consecucién de los objetivos aqui planteados, se designa a James Vallejo Mejia como
Project Manager. Ello no obstante, ademds de gestionar las tareas operativas, de
planificacion y comunicacién durante la duracion del proyecto, también participara
operativamente en el desarrollo de los planes de mantenimiento, traspaso a la operacion,
soporte y garantia.

15 Sponsor

El Sponsor del proyecto es el CIO de CNP AR, actualmente el Ingeniero Marcelo cueto
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Plan de gestion del alcance

1 Introduccion

Mediante la gestion del alcance Se realiza un listado de entregables necesarios para cumplir
con el objetivo del proyecto, se establecen los supuestos, restricciones, exclusiones,
requerimientos y control de cambios respectivo.

La linea base de alcance se compone de la siguiente manera:

- Ciclo de vida del proyecto

- Enunciado del alcance

- Estructura de Desglose de Trabajo (EDT o WBS en inglés)
- Diccionario de la EDT

2 Ciclo de vida del proyecto

El proyecto se desarrollard por fases, dentro de las cuales se definira que entregables hacen parte
de la misma vy el tiempo necesario para su ejecucidn. El ciclo de vida del proyecto es secuencial,
para ir a la siguiente fase, debe estar finalizada la fase previa.

3 Enunciado

El enunciado del proyecto se definird teniendo claro el objetivo del proyecto y su alineacién
con los objetivos estratégicos de la organizacion, Indicando la ubicacién que cubre el
proyecto y los entregables necesarios.

4 EDT

La EDT del proyecto Remediacion y optimizacidon infraestructura de red y seguridad
informatica estd desarrollada en forma descendente donde el primer nivel hace referencia
o esta compuesto por paquetes de trabajo generales, en el segundo nivel se encuentran
los entregables necesarios para complementar el primer nivel; Estos paquetes de trabajo
identificados por el PM y su equipo, de conformidad con sus conocimientos previos y
teniendo en cuenta el proyecto y auditoria de relevamiento, donde se hallaron las
vulnerabilidades sobre la infraestructura tecnologia. También se contd con la participacién
de la direccién Tl, PMO General de la compaiia, PgMP y PfMP, para asi alinear los objetivos
del proyecto con los objetivos estratégicos de la organizacién.
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5 Diccionario EDT

El Diccionario de la EDT se realizara con la siguiente plantilla, donde se diligencia a
informacién de cada paquete de trabajo:

Cédigo EDT
Nombre del entregable

Descripcién

Cddigo EDT
Cdédigo EDT

Entradas

Criterio de verificacion y

., Responsable
validacion P

Contratistas

Fecha
Estimaciones Inicio
Costo

Fecha fin

Observaciones

6 Validacion del alcance

Los criterios de aceptacién del Alcance se indicaran en el diccionario de la

EDT. Para ello se tienen dos resultados:

- Aprobado: se acepta formalmente por escrito que el entregable cumple con los requisitos
pedidos

- RFC (Request for Change): Se justifican las observaciones realizadas, dejando por escrito
el RFC; Se prepara un modelo para estas solicitudes, en este documento.

7 Solicitudes de cambio RFC

Ante la necesidad de requerir algliin cambio sobre el alcance del proyecto, por cualquier
motivo, Lo primero que se hara es definir el impacto del RFC en las con relacién a las
restricciones del proyecto. Ademas se deben evaluar los beneficios esperados por el cambio
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para validar si son justificados en relacién a los costos del proyecto, o en los cambios de
cronograma.

El andlisis cuantitativo debe contemplar los siguientes puntos:

- Impacto en el equipo de proyecto, en el proyecto mismo y en la organizacion.
- Influencia del cambio con relaciona los riesgos iniciales
- Evaluacién del cambio mediante las diferentes alternativas.

Para aceptar un cambio se debe contemplar lo siguiente:

- Cambios inevitables, por factores externos

- Cambios Que conllevan Beneficio

- Conocimientos y aptitudes del equipo de proyecto para implementar el cambio de
manera exitosa.

- Eljuicio de expertos, postura los stakeholders

Para este proyecto, todo cambio propuesto que afecte al proyecto en cualquiera de sus
ambito, debe ser autorizado por el la direccidn Tl, mientras que cambios que no afecten al
presupuesto, como cambios de cronograma y demds, pueden ser aprobados directamente
por el PM.
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Plantilla de RFC

GESTION DE PROYECTOS
FORMATO DE GESTION DE RFC A PROYECTO

Nombre del proyecto: Fecha: Proponente:

Tipo de cambio a proponer: No. De Cambio No. Del proyecto

Puede anexar todos los documentos que considere necesarios como soporte del cambio y
referenciarlos en cada casilla

Descripcion del cambio

Condiciones actuales del proyecto (en términos del plan global del proyecto)

Cambio propuesto (precisar actividades que cambian, recursos adicionales, cambios en
presupuesto, entre otros)

Posibles consecuencias del cambio (en resultados del proyecto, econémicos, en procesos,
en la organizacién, entre otros)

Justificacidon del cambio

Acciones a desarrollar si se acepta la propuesta de cambio

Nombre y firma del gerente del proyecto (Solicitante) Fecha:
Nombre y firma del Coordinador de TI: Fecha:
Aprobada () Rechazada () No. Acta:
Nombre y firma del Director TlI: Fecha:

Decisiones tomadas frente a la propuesta

Elaboré: Fecha: Cédigo:
Revisé: Fecha: Pagina:
Aprobo: Fecha: Versién:
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Ciclo de vida del proyecto

1 Antecedentes y metodologia

Como se mencioné en el acta constitutiva del proyecto! y el caso de negocio? El
objetivo del presente proyecto es ejecutar remediaciones y optimizaciones a la
infraestructura de Tecnologia Informatica (TI) de CNP (Compafia Nacional del
petréleo) Argentina, para resolver las configuracion de los servicios basicos de TI,
las vulnerabilidades existentes asociadas a la seguridad informatica y alinear las
instalaciones a las mejores practicas recomendadas.

Para un correcto seguimiento y control y para evitar generar alto impacto sobre los
usuarios, se planifica la ejecucién de actividades de manera secuencial

! Ver documento 104_ROIRCNP_Acta constitutiva

2 Ver documento 103_ROIRCNP_Caso de negocio
200-1_ROIRCNP_Alcance_Ciclo de vida del proyecto
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2 Ciclo de vida del proyecto

Se define el ciclo de vida secuencial agrupando las actividades necesarias para
realizar la optimizacion sobre la infraestructura de red, o remediacion de
vulnerabilidad requerida, asi mismo cada grupo se divide por fases de la siguiente

manera:

Gestion de
Contratacion

Etapa V

Etapa VI

Etapa VII

1001

Cierre

I(
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Detalle ciclo de vida del Proyecto

Fase Nombre Descripcion

Inicio
Inicio del proyecto Inicio del proyecto

Etapa GC | Gestion de contratos Contratos y proceso de licitacion

Etapa | Servicios DNS externo Yy |Configuraciones y recomendaciones para
DHCP estos servicios

Etapa ll Implementaciones y ajustes sobre servicios
Proteccion de borde | publicados hacia internet, VPN, DMZ

Etapa lll Proteccion IPS (sistema de prevencion de

intrusos), DDOS (ataque de denegacion de

Proteccion de borde Il servicio distribuido)

Etapa IV Ajustes, configuracion e implementacion
Red LAN nueva red LAN

Etapa V Proteccion de redes |Filtrado de tréfico, ancho de banda vy
internas permisos de acceso

Etapa VI Filtrado de contenidos web, implementacién
Filtrado web, anti spam Yy |de procedimientos para la buena gestion de
procedimientos la oficina informatica

Etapa VIl |Red WiFi, MPLS y Backup | Implementacion red Wifi, revision de enlaces
Satelital de respaldo con proveedores

Cierre
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Enunciado de alcance

1 Objetivo

El objetivo del presente proyecto es ejecutar remediaciones y optimizaciones a la
infraestructura de Tecnologia Informatica (Tl) de CNP (Compafiia Nacional del petréleo)
Argentina, para resolver las configuracidn de los servicios basicos de Tl, las vulnerabilidades
existentes asociadas a la seguridad informadtica y alinear las instalaciones a las mejores
practicas recomendadas.?

2 Definicidn del alcance

El alcance de la solicitud comprende la realizacién de todas las tareas segun se describe a
continuacion en este documento, incluyendo la oferta de licitacion y contratacién de los
proveedores necesarios para llevar a cabo cada dominio y lograr modernizar |a
infraestructura adecuadamente.

Se incluye realizar la compra de equipamiento necesario para llevar a cabo el proyecto. Asi
mismo se requiere una propuesta para brindar soporte especializado de la instalacién, a
ejecutarse con posterioridad de haber finalizado el proyecto mencionado en primer
término.

En los casos donde la actividad requiera de la adquisicion de elementos de hardware o
software serd responsabilidad del proveedor brindar las especificaciones técnicas y
requerimientos para los mismos y CNP serd el responsable de concretar las adquisiciones.

En los casos donde CNP deba realizar compra de materiales para continuar con la ejecucién
del proyecto, los plazos que sean requeridos para realizar la gestién de compra hasta la
recepcién de los mismos no seran contabilizados dentro del cronograma de actividades
exigido al proveedor para la concrecidn de sus actividades.

Las actividades especificas de remediacion abarcardn a las siguientes instalaciones de la
empresa:

e Central Administrativa — Tucuman 1, CABA (BA)
e Oficinaregional en Rio Gallegos - San Juan 641, Rio Gallegos, Santa Cruz (RGL)
® Base Recepcion Magallanes — RP1 Km 10, Cabo Virgenes, Santa Cruz (BRM

! Ver mayor detalle de las vulnerabilidades y hallazgos remitirse al documento A1_RIRCNP_Informe
hallazgos vulnerabilidades y para antecedentes ver Acta constitutiva del proyecto. 104_ROIRCNP_Acta
constitutiva
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3 Proyecto de Remediacion infraestructura de red y seguridad informatica

Las tareas abarcadas en el proyecto son las que se detallan a continuacion:

Como primera medida se menciona el hallazgo del informe de relevamiento, del cual se
propone el plan de mejora, optimizacion o remediacion de la vulnerabilidad 2

Luego la tarea propuesta a realizar:

> Contratacion de proveedores
Invitacidn, Publicacién de RFP, Seleccion y contratacién

Servicios DNS Externo

» Servidor de DNS principal expuesto a Internet con todos los ports abiertos, sin sistema
de proteccidn de intrusos (IPS) y antivirus (AV)

Propuesta: En la regla de publicacion del servicio configurada en el firewall, habilitar la
proteccion de IPS, el AV y también publicar solo los puertos necesarios para los servicios
que brinda el servidor. En el caso del servicio de DNS, puertos tcp/53 y udp/53.

» Ajustar configuracion de DNS secundario
Propuesta: Ajustar la configuracién del segundo DNS server para homogeneizar el
servicio, segun los ajustes que se realicen sobre el DNS primario.

» Un solo registro MX, no hay Mail Server secundario
Propuesta: Implementar un Mail Server segundario, para que actue en caso de fallar el
principal.

Servicios DHCP
> No se cuenta con servicios DHCP en HA

Propuesta: Implementar un DHCP Server secundario, para que actue en caso de fallar
el principal.

Proteccion de Borde

» Firewall de borde y VPN sin HA
Propuesta: Implementar un cluster de firewall para borde y VPN en clister de alta
disponibilidad.

2 Ver mayor detalle de las vulnerabilidades y hallazgos remitirse al documento A1_RIRCNP_Informe
hallazgos y para antecedentes ver Acta constitutiva del proyecto. 103_ROIRCNP_Acta constitutiva
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» ACLs entrantes y red DMZ
Propuesta: Publicar en internet solo los puertos de los servicios que son necesarios y
gue se utilizan.

Todas las aplicaciones y servicios publicados en internet deben estar en la red DMZ.

» Servicio Microsoft TNG esta discontinuado desde el 31/12/2015
Propuesta: Implementar una alternativa tecnolédgica diferente al TNG, como por
ejemplo un firewall UTM, como lo puede ser FortiGate o Cisco ASA.

» Se identifican publicaciones de servicios a Internet en cadena desde el FW Fortigate
200By el TNG
Propuesta: Realizar las adecuaciones para que los servicios sean publicados desde un

Unico equipo y en forma directa.

» Servicios publicados en internet sin sistema de proteccion de intrusos (IPS), ni antivirus
(AV) habilitados en el firewall.
Propuesta: Realizar las adecuaciones para que todos los servicios publicados en

internet cuenten con proteccion de IPS, AV y Denegacién de Servicio.

Proteccion de redes interna

» El trafico entre redes interna no pasa a través del firewall, por lo cual no se pueden
aplicar politicas de seguridad sobre las mismas.
Propuesta: Realizar las adecuaciones para que todo el trafico entre redes de la empresa
pase a través del firewall para tener control y poder aplicar politicas de seguridad sobre
el mismo.

» El trafico entre redes LAN-LAN y LAN-WAN no tiene aplicado IPS, AV o restricciones de
ancho de banda.
Propuesta: Aplicar IPS, AV, restricciones de ancho de banda, etc.

» No se cuenta con Proteccion de acceso a servidores y equipos de
infraestructura/networking.
Propuesta: Realizar las adecuaciones para prohibir el acceso a la infraestructura
tecnoldgica a todas las redes excepto la red de informatica. Crear una red exclusiva
para los administradores del equipamiento de TI.

WebfFilter
» Servicio de WebFiltering no estd en HA
Propuesta: Implementar un esquema de WebFiltering en alta disponibilidad.

» No se identifican procedimiento de backup de configuracion
Propuesta: Desarrollar las directrices de un procedimiento para que se realicen backup
y controles periddicos sobre el equipamiento que comprende la infraestructura de TI.
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Antivirus
» No se identifican procedimientos de backup de configuracién ni control de cambios
Propuesta: Desarrollar las directrices de un procedimiento para el control de cambios,
para que se realicen copias de seguridad y controles periddicos sobre el equipamiento
gue comprende la infraestructura de TI.

Antispam
» La consola de Antispam no esta en HA
Propuesta: Implementar un esquema de Antispam en alta disponibilidad.

» No se identifican procedimientos de backup de configuracion ni control de cambios
Propuesta: Desarrollar las directrices de un procedimiento para el control de cambios,
para que se realicen copias de seguridad y controles periddicos sobre el equipamiento
gue comprende la infraestructura de TI.

Procedimientos de Seguridad
» ABM cuentas de administrador
Propuesta: Desarrollar las directrices de un procedimiento diferencial para el ABM de

cuentas de administrador de domino.

Switch de red LAN
» No hay segmentacion de vlans de para separar y controlar el trafico entre servidores,

servicios y usuarios
Propuesta: Implementar segmentaciéon por VLANs para red de usuarios y red de
servidores. Realizar las adecuaciones para solo la red de administradores pueda

ingresar a los servidores.

» Si bien se cuenta con equipos Layer3, no se estan aplicando Vlans ni ruteo interno
Propuesta: Configurar ruteo por capa 3 (nivel de red).

> Se cuenta con Switches L3 en stack, los switches en cascada estan conectados solo a un
port ethernet.
Propuesta: Realizar las adecuaciones para utilizar otro puerto de backup en caso de
falta en el puerto que esta en uso, para evitar cortes de servicios de red.

» Acceso telnet habilitado, passwords no encriptadas en la configuracidn, acceso directo
al “enable” en algunos casos.
Propuesta: Realizar las adecuaciones para utilizar acceso SSH (secure shell) encriptado.

» Acceso a los equipos habilitado desde todas las redes, red de usuarios compartida con
red de gestidn de los equipos, IP de administracién en la VLan 1 Nativa.
Propuesta: Realizar las adecuaciones para no utilizar la vlan nativa para trafico de red.
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» Las impresoras estan en la misma red que los usuarios y que los equipos de la
infraestructura IT.
Realizar las adecuaciones para asignar una red exclusiva para las impresoras.

» Falta Auditoria de cambios, accesos y backups periédicos
Propuesta: Desarrollar las directrices de un procedimiento para el control de cambios,
para que se realicen copias de seguridad y controles periddicos sobre el equipamiento
que comprende la infraestructura de TI.

Red WiFi
» Seguridad WiFi con cifrado WEP vulnerable y obsoleto.
Propuesta: Implementar cifrado WPA2 o WPA2/Enterprise.

» Lared WiFi no estd segmentada en red corporativa y red de invitados
Propuesta: Implementar un SSID WiFi exclusivo para tareas corporativas y un SSID WiFi
exclusivo para invitados.

» Desde la red WiFi se puede tener acceso a toda la infraestructura IT (firewalls, switch,
servidores, videoconferencia, etc.)
Propuesta: Implementar una VLAN de sistemas y permitirle solo a ella el acceso a
switch, routers, servidores, etc.

Enlaces MPLS / Backup Satélite

» No se identifica claramente un procedimiento de activacion/rollback de backup enlaces
MPLS/Satelital
Propuesta: Desarrollar un procedimiento implementar conmutacidon automatica de

enlace principal a enlace backup y viceversa.

> No se cuenta con notificacion de activacion/rollback de uso de enlaces MPLS/Satelital
Propuesta: Interactuar con el proveedor de telecomunicaciones y coordinar la
implementacién de una conmutacién automatica de enlace principal a enlace backup
y viceversa.
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4 Entregables

Se detalla a continuacion una lista minima de entregables deseados por cada punto de
adecuacion contenido en este documento:

e Documento de configuracién: enumeracién del ajuste o configuracidn realizada,
mapa conceptual de la configuracion resultante, esquema grafico, detalle de la
version del software, identificacion de las actualizaciones incluidas y/o parches que
guedaron instalados al momento de la finalizacién de la labor.

e Archivo en formato Microsoft Visio 2010 (o posterior) con el esquema y el detalle
de configuracidén, incluyendo identificaciones de los componentes, identificacion
légica, detalle de conexiones, rutas ldgicas configuradas, interfaces, puertos
utilizados, etc.

e Documentos con las directrices para el posterior desarrollo del procedimiento de
configuracion, control, backup y actuaciones operativas necesarias para el correcto
mantenimiento y actualizacién del estandar.

5 Soporte de incidentes, mantenimiento preventivo y capacitacion

Se requiere que el oferente presente una propuesta para brindar soporte, mantenimiento
preventivo a la instalacién y capacitacién a los recursos de ES a partir del periodo de post-
implementacién del proyecto “Remediacion y Optimizacién de la Plataforma”.

El alcance de este servicio serd por 12 (doce) meses con opcion de ser extendido por un
periodo de idéntica duracién.

La base de célculo para el servicio sera de 20 horas mensuales, que en el caso de no ser
utilizadas se acumulardn por 3 (tres) periodos consecutivos.

Las horas incluidas en este servicio podran ser utilizadas a criterio de CNP para obtener
soporte de incidentes, realizar mejoras o actualizaciones sobre el sistema de
almacenamiento y obtener capacitacién de sus recursos.

Se espera que el oferente brinde capacitacion a los recursos de ES para la resolucién del
nivel 1 de los incidentes que se presenten y demas actividades basicas para la correcta
operacion de los componentes de la plataforma. Consecuentemente, se reserva para el
oferente el servicio de soporte y la resolucién de los incidentes que superen el nivel basico
y la gestidn de solucién con el fabricante en los casos que corresponda.
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6 Actualizacion del alcance

Ninguna modificacidn podrd efectuarse al presente, salvo que fuera hecha por escrito y con
el mutuo acuerdo de las partes, en su respectivo control de cambios.

7 Supuestos

Supuesto

Descripcion

La informacion acerca del equipamientoy
servicios actuales de red se encuentran
totalmente relavados,

previamente en el proyecto de relevamiento de
informacién de la infraestructura TI, se realizd
inventario de los equipos pertenecientes a la
infraestructura de red

Usuarios informados del proyecto previo
a su inicio

El personal administrativo y operativo debe estar
informado del proyecto, en una fase previa al inicio

Compatibilidad de equipos

Se espera que todos los equipos sean compatibles y
puedan negociar correctamente, los que asi lo
requieran

Licenciamiento de equipamiento

Con la compra de equipos se debe brindar adquirir su
respectiva licencia de acuerdo al fabricante, por lo
menos por un afo.

Alimentacion eléctrica

Se debe contar con red eléctrica regulada y con UPS de
Respaldo, para evitar apagados forzados y evitar dafios
en los equipos.

Entorno de virtualizacion

Se debe contar con un entorno de virtualizacion para la
creacién de maquinas virtuales de los servidores de
DNS, DHCP y los que sean requeridos para el proyecto

Invitacidn a proveedores conocidos

Para la eleccién de proveedores, se tiene una lista de
proveedores conocidos y recomendados por la
organizacion.

200-2_ROIRCNP_Alcance_Enunciado
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8 Restricciones

Restricciones Descripcion
Alineacidn del proyecto con metodologia | Tanto procedimientos como proveedores deben ir
ITIL alineados a las recomendaciones ITIL (nformation

Technology Infrastructure Library) marco de trabajo de
buenas practicas aplicables a la Gestion de Servicios de
TI. 3

Alineacién del proyecto con normas ISO | Cumplir con los requisitos necesarios para establecer,
27001 (Seguridad de la informacién) implantar, mantener y mejorar un sistema de Gestidn
de la informacién 1SO 270014

Seguridad industrial Los proveedores deben cumplir con las normas de
Seguridad Industrial

Horario Las tareas se podrdn realizar en dias hdbiles y en
horarios de oficina, salvo aquellas actividades que
puedan ocasionar alguna disrupcion de los servicios de
TI. En los casos donde exista riesgo de disrupcién de los
servicios, se definird la mejor oportunidad para realizar
las actividades fuera de los horarios habituales

9 Requisitos

Requisitos Descripcion

Disponibilidad del personal de proyecto | Como requisitos para la contratacion a los proveedores
se les solicitara disponibilidad del personal, en caso de
cualquier issue, durante la ejecucion de alguna tarea
Plazos de entregables Se reserva un plazo de 5 (cinco) dias habiles para
analizar la informacidén y prestar conformidad para dar
por finalizada la etapa o hito y sus tareas asociadas y
realizar el documento de certificacidn correspondiente
(HES) para el posterior pago de los servicios, en los
casos en que corresponda.

3 (Axelos, s.f.)

4(150, s.f.)
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10 Priorizacion de los Objetivos

Se define la siguiente priorizacidn de los Objetivos:

Costo Plazo Alcance

Debe lograrse
Conviene lograrse
Acepto resultado

Se debe cumplir el proyecto dentro del tiempo planificado, ya que se deben ejecutar otros
proyectos del programa Remediacion infraestructura informdtica y servicios Tl, los cuales
tienen fechas pactadas para su inicio; El alcance conviene lograrse, pudiendo cambiar
alguna actividad por injerencia de la direccién o proveedores, pactado previamente y
registrado correctamente en el control de cambios, El aumento en el costo se acepta si se
llega a exceder el presupuesto.

200-2_ROIRCNP_Alcance_Enunciado 11
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Exclusiones

Descripcion

Remediacién y optimizacién en entornos
virtuales, monitoreo de las plataformas,
entornos Microsoft, SQL server, storage y
comunicaciones

Esta remediacidén hace parte del programay se
gestiona mediante otros proyectos.

Intervencion sobre la red eléctrica

Previo a la realizaciéon del proyecto se debe
asegurar que se cuenta con red eléctrica
regulada, planta eléctrica de respaldo y UPS,
para proteccion de los dispositivos de red. No
se contempla dentro del alcance ninguna
intervencion sobre la red eléctrica

Cableado estructurado

CNP cede el contrato de Cableado eléctrico a
un proveedor externo, que debe entregar lo
relacionado en tiempo para la implementacion
de red de este proyecto, cualquier actividad
relacionada se encuentra fuera del alcance.

Red WAN de proveedores

Los proveedores son stakeholders del proyecto
y estaran involucrados en las actividades vy
requerimientos dentro del alcance del
proyecto. Sin embargo no hace parte del
proyecto la intervencién, configuracién vy
demads de equipos de la red WAN.

Solicitudes Tl de otros paises

El proyecto solo involucra las actividades
mencionadas dentro del alcance, esta fuera
cualquier solicitud por parte de directores o
cualquier persona de otro pais, sin previo
registro en control de cambios y con Ia
aprobacion de la direccidon de TI CNP AR, y la
direccion PMO.

200-2_ROIRCNP_Alcance_Enunciado
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1 EDT nivel 1

| 1- Remediaciony optimizacion infraestructura de red y seguridad informatica ]

— 1.1 - Inicio

— 1.2 - Gestion del proyecto ]

— 1.3 - Gestion de Contratacion I

— 1.4 - Etapal - Servicios DNS Extemo y DHCP ]

— 1.5- Etapall - Proteccion de Borde | ]

— 1.6- Etapalll - Proteccion de Bordell

— 1.7 - EtapalV - Switch de LAN ]

— 1.8- EtapaV - Proteccion de Redes Internas

— 1.9- EtapaVI - Webfiltering, Antispam y Procedimientos ]

— 1.10 - Etapa Vil - REDWIiFi, MPLS y Backup Satélital ]

— 1.11 - Cierre
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2 EDT Niveles2y3

1.1 - Inicio I

—[ 1.1.1 - Kick off de inicio del proyecto ]

—[ 1.1.2 - Caso de negocio ]

—[ 1.1.3 - Acta de proyecto ]

—[ 1.1.4 - Aprobacion Project charter ]

200-3_ROIRCNP_Alcance_EDT_V2 4
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[ 1.2 - Gestion del proyecto ]

200-3_ROIRCNP_Alcance_EDT_V2

1.21 - Plan de gestion de proyecto

—[ 1.2.2 - Lineabase de alcance ]

—[ 1.2.3 - Lineabase detiempo ]

—[ 1.2.4 - Lineabase decostos ]

—[ 1.25 - Aprobacion Plan de gestion del proyetco ]

—[ 1.2.6 - Comunicaciones ]

—[ 1.2.6.1 - Repore de hitos ]

—[ 1.2.6.2 - minutas ]

—[ 1.26.3 - Reporte de status ]

—[ 1.2.7 - Kick Off Puestaenmarcha ]

—[ 1.2.8 - Hito Cick off puesta en marcha ]




cnp

[1.3- Gestion de Contratacion ]

1.3.1 - Buasquedadel proveedor

—[ 1.3.1.1 - Invitacion a proveedores ]

| 1.3.12 - RFP(Requestfor Proposal) ]

—| 1.3.1.3 - Analisis y Seleccion de proveedores l
—| 1.3.2 - Contratacion I
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-[ 1.4 . Etapal - Servicios DN S Externoy DHCP ]

—[ 1.41 -  Habilitar proteccion de IPS, AV y publicar solo puerntos necesarios para el servicio de DN S Externo ]

—[ 1.41.1 - Solicitar al proveedor habilitar solo el puerto 33, protocolos TCPy UDP ]

—[ 1.41.2 - Solicitar al proveedor del firewall que habilite para proteccion de IPS y AV en la publicacion ]

—[ 1.4.1.3 - Realizar pruebas del servicio ]

—[ 1.4.2 - Ajustar configuracionde DN S Server Externo Segundario ]

—[ 1.4.2.1 - Instalacion de un servidor con Windows Server 2012 ]

—[ 1.4.2.2 - Habilitar servicio de DNS ]

—[ 1.4.2.3 - Transferir zonas desde DN § principal al sequndario ]

—[ 1.4.2.4 - Gestionar configuraciones para publicaciénen internet ]

—[ 1.4.2.5 - Realizar pruebas de servicios ]

—[ 1.43 - Configurarotro registro MX para un Mail Server Segundario ]

1.4.3.1 - En el servidor de DN S, agregar un DNS record de tipo MX (Mail Exchanger) ]

1.43.2.- Asignar una prioridad para que actue como backup (debe ser un niimero mayor que el del primario) ]

—[ 1.44 - Implementar un esquemade HA para el servidor de DHCP ]

—[ 1.44.1 - Instalacion de dos servidores con Windows Server 2012 ]

—[ 1.44.2 - Configurarlos servicios de DHCP y conmutacion por error en modo load balance ]

—[ 1.4.4.3 - Realizar pruebas del servicio ]

200-3_ROIRCNP_Alcance_EDT_V2 7
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[1.5- Etapall - Proteccion de Borde| ]

—[ 1.51-  Implementar un clister de firewall para borde y VPN en clister de alta disponibilidad ]

—[ 1.5.1.1 - Adquisicion de firewall UTM paraHA ]

—[ 1.5.1.2 - Instalaciony configuracion inicial ]

—[ 1.5.1.3 - Importar configuraciones de borde ]

—[ 1.5.1.4 - Pruebasde funcionamiento ]

—[ 1.5.1.5 - Importar configuraciones de VPN ]

[
—[ 1.5.1.6 - Pruebas de funcionamiento l

—[ 1.52-  Ajustarservicios publicadosen internet y configurar aplicaciones publicadasen lared DMZ ]

—[ 1.5.2.1 - Solicitar al proveedor del firewall habilitar solo los puertos necesarios de los servicio publicados enintenret

—[ 1.5.2.2 - Verificar servicios que no estan en la red DMZ y moverlos a estared ]

—[ 1.5.2.3 - Pruebas de funcionamiento ]

—[ 1.53-  Implementar una alternativa tecnologicadiferente al TMG, ya el servicio esta discontinuado ]

—[ 1.5.3.1 - Adgquisicion de firewall UTM ]

—[ 1.5.3.2 - Relevar configuraciones de permisos de accesoen el TMG ]

—[ 1.5.3.3 - Migrar configuraciones de permisos de accesoa los firewalls UTM ]

— 1534 - Pruebas deservicios |

200-3_ROIRCNP_Alcance_EDT_V2 8
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15 Etapa i - Proteccion de Borde ) I

—[ 161. Realizarlas adecusciones para que kos senvicios sean pubbcados desde un dnico equipoy enforma directa ]

~_' 1611, Verficar que sendcios hacia internet estan publicados desdeel 1SA Server y of TMG I

— 1.61.2-  Creary validar las reglas de firewall en un entorne de prueba J

— 1613. Migror las reglas alnuevo firowall |

= 1614 - Realizarpruebas de funcionamientode lbs senicios ]

'—'I[ 162 - Realizar las adecuaciones para que todos los servicios publicados en internet cuenten con proteccion de IPS, AV y DOS I

1621 Crear profiles de AV, IPSy Antivirus en el frewal |

—{1.&11- Asignar los profiles a bos senvicios publicados en intemet I

—[1.&13- Realizar pruebas de los servicios publicados en intemet I

200-3_ROIRCNP_Alcance_EDT_V2 9
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| 1.7- EtapalV- SwitchdeLAN |

—{ 1.7.1 - Implementar segmentacion por VLANs parared de usuarios y red de servidores. Configurar ruteo por capa 3 (nivel de red) ]

—{ 1.7.1.1 - Definir rangos de red ]

—{ 1.71.2 - Configuracionen Switchs, Vlans, puertos de Trunk ]

—{ 1.7.1.3 - Migracion de equipos a nuevas redes, asignacionde puertos de switch anuevas Vlans ]

[
—{ 1.7.1.4 - Pruebas de funcionamiento ]

—[ 1.1.2-  Realizarlas adecuaciones para utilizar otro puerto de backup en caso de falta en el puerto que estaenuso ]

1.7.21 - Configurar port channelen cada uno de los switch ]

1.7.22 - Pruebasde puertos de backupy continuidad de servicio ]

—{ 1.1.3 - Realizar las adecuacionespara utilizar acceso SSH (secure shell) encriptado ]

—{ 1.7.3.1 - Configurar acceso por secure shella los switchs ]

—{ 1.1.3.2 - Cancelarlaconfiguracion para acceder por telnet ]

—{ 1.7.3.3 - Pruebas deaccesopor shh a los equipos ]

—{ 1.7.4 - Realizar las adecuaciones para no utilizar la vlan nativa para trafico de red ]

—{ 1.7.41 - Configurar VLAN para gestion de dispositivosde red ]

—{ 1.7.42 - Configurar una direccionip de la nuevavlan alos dispositivos ]

—{ 1.7.4.3 - Pruebas de acceso ]

_{ 1.7.5 - Realizar las adecuaciones para asignar una red exclusiva para las impresoras l
F |

—{ 1.7.5.1 - Configurar VLAN paraimpresoras y asignar puertos ]

—{ 1.1.5.2 - Configurar la nuevadireccion IP en las impresoras ]

—{ 1.1.5.3 - Pmuebasde funcionamiento ]

200-3_ROIRCNP_Alcance_EDT_V2 10
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'[ 1.8. EtapaV - Proteccion de Redes Intemas ]

—[ 1.8.1-  Realizar las adecuacionespara que todo el trafico entre redes de la empresapase a través del firewall ]

—[ 1.8.1.1 - Adquisicion de firewall UTM ]

—[ 1.8.1.2 - Ajustes defirewall UTM en latopologiade red ]

—{ 1.8.1.3 - Ajustes de configuracion en reglas de acceso ﬂ

—[ 1.81.4 - Pnebasy testeos de conexionentre las distintas redes ]

—[ 1.8.2-  Aplicar IPS, AV, restriccionesde ancho de banda para el trafico LAN to LAN y LAN to WAN ]

—[ 1.8.3-  Permitir el accesoa la infraestructura tecnologica solo desdela red de informatica. ]

200-3_ROIRCNP_Alcance_EDT_V2 11
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Etapa VI - Webfiltering, Antispamy Procedimientos ]

—[ 1.9.1 - Implementar un esquemadeWebFiltering en alta disponibilidad ]

—{ 1.9.1.1-  Adquisicion de firewall UTM (con funcionalidad de WebFilter) ]

—{ 1.9.1.2 - Configuracion inicial del equipo y del servicio de webfiltering ]

1913~ Relevamientode configuracién del WebSense |

—[ 1.9.1.4 - Migracion de configuracion al nuevoequipo ]

1915 Pruebas delservicio deWebfikering |

—[ 1.9.2-  Desarmollar las directrices de un procedimiento backupy control de cambios sobre el equipamientode Tl ]

—{ 1.9.2.1- Indicarrecomendacionespara generar un procedimiento de backup ]

—{ 1.9.2.2 - Indicarrecomendacionespara generar un procedimiento de control de cambios ]

—{ 1.9.3- Implementar un esquemade Antispam en alta disponibilidad ]

—{ 1.9.3.1 - Gestionar laadquisicion del equipamiento ]

—{ 1.9.3.2 - Configuracioninicial del equipamiento ]

—{ 1.9.3.3 - Relevamiento de configuracion actual ]

—{ 1.9.3.4 . Migracion de configuracion ]

—[ 1935 Pruebas deservicio ]

—[ 1.9.4 -  Desarmollar las directrices de un procedimiento diferencial para el ABM de cuentas de administrador de domino ]

L[ 1.9.4.1 - Indicarrecomendaciones para generar un procedimiento para ABM de cuentas de administrador de dominio ]

200-3_ROIRCNP_Alcance_EDT_V2 12
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{ 110 - Etapa VIl - RED WiFi, MPLS y Backup Satélital |

=]
—[ 1.10.1 - Implementar cifrado WPA2 o WPA2/Enterprise, SSID Corporativo y SSID Invitados, ajustes de seguridad ]
=]

—{ 1.10.1.1 - Sincronizar wireless controller con usuarios active directory ]

—{ 1.10.1.2 - Configurar cifrado WPA2/Enterprise con autenticacion para SSID Corporativo ]

—{ 1.10.1.3 - Configurar cifrado WPA2 ]

—{ 1.10.1.4 - Definir red vlan de red WiFi corporativa y vlan de red WiFi invitados ]

—{ 1.10.1.5 - Ajustes en red LAN ]

—[ 1.10.1.6 - Documentacion, pruebas y test de conexion ]

—{ 1.10.2 - Desarrollar un procedimiento para implementar conmutacion de enlace MPLS y Backup Satelital ]

—{ 1.10.3 - Interactuar con el proveedor y coordinar implementacion de conmutacion automatica de enlace principal a enlace backup y viceversa ]
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1.11 - Cierre

—[ 1.11.1 - Informe final del proyecto ]

—[ 1.11.2 - Entrega de ingenieria de detalle completa ]

—[ 1.11.3 - Propuesta de soporte y mantenimiento ]

—[ 1.11.4 - Lecciones aprendidas y recomendaciones ]

—[ 1.11.5 - Reunion de entrega ]

—[ 1.11.6 - Finalizacion del proyecto ]
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Diccionario EDT

Cédigo EDT

1441

Paquete de trabajo

Instalacion de dos servidores con Windows Server

2012

2 maquinas virtuales con sistema operativo Windows

Descripcién server 2012 de 64 bits con memoria RAM de 128 GB y
disco duro de 2 TB.
Entradas Gestion de contratacion Caodigo EDT |1.3
Instalacion de las
Crlt.e.rlo qlfa magquinas por parte del Coordinador
verificacion y equipo técnico, Responsable
. s N TI CNP
validacion verificacion de
funcionamiento
Contratistas Proveedor Softcom
. et 30/06/2017 |Fechafin  |10/7/2017
Estimaciones Inicio
Costo Ver documento de presupuesto !

Observaciones

Esfuerzo 150 horas

! Ver detalle en el documento 202-1_ROIRCNP_Costo_Presupuesto
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Codigo EDT

1.5.1.2

Paguete de trabajo

Instalacion y configuracién inicial

2 firewalls Marca Cisco referencia Asa 5545, configurados
en cluster con su respectivo failover, cableados, instalados
en el rack de comunicaciones, conectados al Firewall de

DESETpEe root Fortigate 200 D y Core Cisco 3850. Configuracion
inicial, direccionamiento de gestion preparada para la
migracion desde el firewall antiguo.

Gestion de contratacion | Codigo EDT |1.3

Entradas Adquisicion de firewall -

UTM para HA Cdbdigo EDT |1.5.1.1

Criterio de Pruebas de funcionalidad ?Fgﬁg‘i?;r

verificacion y y administracion local y Responsable Coordinad yTI

validacion remota oordinador
CNP CL
Contratistas Proveedor Tycon technologies
. Fecha — 114/07/2017 |Fechafin | 18/07/2017

Estimaciones Inicio

Costo Ver documento de presupuesto?

Observaciones

Esfuerzo 50 horas

2 Ver detalle en el documento 202-1_ROIRCNP_Costo_Presupuesto
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Codigo EDT

1.6.2.1

Paguete de trabajo

Crear profiles de AV, IPS y Antivirus en el firewall

Perfiles de acuerdo a los grupos de usuarios definidos en
el directorio activo, segun el cargo del usuario. Se deben

Descripcion crear 4 grupos de perfiles Alto, medio, bajo y bloqueado.
Cada uno con permisos de acuerdo a las necesidades
corporativas, restricciones y seguridad informatica.
Gestion de contratacion y Cédigo EDT |1.3
compras

Entradas Realizar pruebas de
funcionamiento de los Caodigo EDT |1.6.1.4
servicios

Criterio de Aprobacién, una vez .

N : Coordinador
verificacion y validadas las pruebas de |Responsable

. - . : TI CNP
validacion funcionamiento

Contratistas Proveedor Tycon technologies

. Fecha 113002017 |Fechafin | 22/09/2017

Estimaciones Inicio

Costo Ver documento de presupuesto?

Observaciones

Esfuerzo 92 horas

3 Ver detalle en el documento 202-1_ROIRCNP_Costo_Presupuesto
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Codigo EDT

1.7.1.2

Paguete de trabajo

Configuracién en Switchs, Vlans, puertos de Trunk

Instalacion, configuracion de los switches adquiridos
marca cisco referencia 3850, 8 switches en stack, con sus
respectivas troncales hacia equipos de borde, firewall

DESCgEn marca fortinet 200D y Cisco ASA 5545; Debe quedar
configurada Segmentacion y asignacion de puertos a las
diferentes vlan de acuerdo al disefio realizado.

Entradas Gestion de contratacion Cédigo EDT |1.3
Definir rangos de red Caodigo EDT |1.7.1.1

Criterio de Aprobacién, una vez .

o o, : Coordinador
verificacion y validadas las pruebas de |Responsable

. - . : TI CNP
validacion funcionamiento

Contratistas Proveedor Tycon technologies

Estimaciones

;?giza 22/09/2017 |Fechafin  |20/10/17
Costo Ver documento de presupuesto?

Observaciones

Esfuerzo 41 horas

4Ver detalle en el documento 202-1_ROIRCNP_Costo_Presupuesto
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Codigo EDT

19.2.2

Paguete de trabajo

Indicar recomendaciones para generar un
procedimiento de control de cambios

Documento con la informaciébn necesaria para la
implementacion de un proceso de control de control de

Descripcion cambios en la oficina informética, comité de cambios,
personal involucrado, herramientas, procesos y areas que
deberian formar parte.

Criterio de . . .

verificacion Aprobacién, conformidad Responsable Coordinador

meacion y del documento P TI CNP
validacion

Contratistas Proveedor Tycon technologies

Estimaciones

e 19/3/2018  |Fechafin  |22/03/18
Inicio
Costo Ver documento de presupuesto®

Observaciones

Esfuerzo 25 horas

5> Ver detalle en el documento 202-1_ROIRCNP_Costo_Presupuesto
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Plan de gestion del tiempo

1 Introduccion

En el siguiente plan de gestion del tiempo se define la metodologia a utilizar para establecer
el plazo del proyecto y su cumplimiento, tratando de no afectar las demas variables.

El resultado de este documento tiene como salida principal el cronograma del proyecto; Se
establece para comparar el avance proyectado, con el avance real y asi controlar si hay
desvios para tomar las medidas necesarias, y que el proyecto culmine en el tiempo
deseado.

2 Definicion, Secuenciacion y duracidon de actividades

Para la secuenciacion de actividades y la definicidn de duracidn del cronograma, se tomara
como referencia la EDT aprobada del proyecto.

Para la planificacion del cronograma se debe tener en cuenta la revisién de los entregables,
recursos y la estimacidn de plazos, asi al final se tendra una linea base con respecto a la
cual medir el avance.

Se identificardan los paquetes de trabajo que deben realizarse para completar cada
entregable. Las actividades seran secuenciadas con el fin de determinar el orden de los
paquetes de trabajo, y para asignar la relacion entre las distintas actividades del proyecto.

La duracion de las actividades sera estimada por analogia (segln la técnica top down), y
mediante la técnica PERT (Program Evaluation and Review Technique) o estimacién de tres
valores (valor mds probable, valor optimista y valor pesimista). La estimacién de las
actividades es necesaria con el fin de calcular la duracidn en horas para completar cada
paquete de trabajo. La estimacién efectuada contendrd su respectiva reserva de
contingencia (buffers), que eventualmente permitiran comprimir la duracion de algunas
tareas, o solaparlas entre si a los fines de lograr una reduccién en la duracion total del
proyecto. Sin embargo el Project Manager debera, analizar cualquier pedido de reduccién
de la duracion del proyecto, de modo de determinar el impacto en la planificacion
efectuada.

201-0_ROIRCNP_Tiempo_Plan de gestién 3
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3 Estimacion de recursos

Para estimar el tipo y cantidad de recursos y materiales requeridos para ejecutar las
actividades se utilizan como herramientas el juicio de expertos, andlisis de alternativas y
estimacion ascendente

En el caso de este proyecto, se tendrdn en cuenta los recursos requeridos por cada paquete
de trabajo, En general estos son los tipos de recursos que se estiman durante la ejecucién
del proyecto:

Universidad de Buenos Aires
Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado

Recurso

Analista de Comunicaciones Junior Proveedores e infraestructura Tl
Analista de comunicaciones Senior Proveedores e infraestructura Tl
Personal administrativo Proveedores e infraestructura Tl

Los proveedores dispondran del numero de recursos requeridos de acuerdo a las horas
asignadas para cada actividad.

4 Herramientas y software de gestion

Para la representacion del cronograma y su gestion se usard como modelo de programacién
la herramienta de MS Project, tanto proveedores, asesoresy el equipo del proyecto estaran
alineados al trabajo con esta herramienta para lograr un estandar y llevar el correcto
control.

Se podra tener una vista grafica, mediante un diagrama de Gantt, donde se representan
todas las actividades y su duracién a lo largo del tiempo. La informacién minima para
realizar dicha representacion es la siguiente: actividad, duracidn de la actividad, fechas de
inicio y fin, recurso, predecesoras.

También sera posible ver los hitos y revisar la informacion detallada de acuerdo a lo
requerido.
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5 Seguimiento y control

Para determinar la duracion del proyecto, se usa el camino critico, con este método es
posible estimar la duracién minima del proyecto; ademas validar cuales son las tareas a las
gue se presentara mayor atencion por parte de la PMO, y asi evitar demoras en el proyecto.

Alguna variacién en la ruta critica tendrd impacto, en la finalizacion del proyecto, es por ello
importante gestionar atentamente las actividades dentro de las rutas criticas.

Otras herramientas a utilizar:

e Revisidn del Desempefio (Analisis de tendencias, Método de la Ruta Critica,
Método de la Cadena Critica, Indicadores y Gestion del Valor Ganado)

e Técnicas de Optimizacién de Recursos

e Compresion del Cronograma

Dependiendo del paquete de trabajo se establecerd el punto de control requerido, estos
puntos de control deben estar contemplados en el cronograma (semanal, quincenal y
mensual). La variacién del cronograma, junto con la revision de los informes de avance, los
resultados de las medidas de desempefio y las modificaciones del cronograma se llevaran a
cabo mediante las solicitudes de cambio RFC.

6 Hitos

Se deben definir los puntos de control para la revisidon del avance y el cierre de cada fase
del proyecto. Se deben ejecutar todas las actividades dentro de las fechas establecidas, ya
gue de no ser asi, se retrasara la finalizacién del proyecto, Ya que el camino critico
comprende un numero importante de actividades secuenciales, que se deben llevar a cabo
a tiempo.
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Linea base de tiempo

A continuacion se presenta la linea base de tiempo que incluye:

e Cronograma de actividades

o Duracion de actividades

e Recursos

e Dependencias

e Camino critico (Tareas criticas en color amarillo)
o Holgura libre

e Hitos (Color Celeste)
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cnp

EDT

11
1.11

1.1.2
1.1.3
1.1.4
1.2

121
1.2.2

123

Nombre de tarea

Remediacion Infraestructura
Seguridad Informatica

Inicio

Kick off de inicio del proyecto

Caso de negocio

Acta de proyecto

Aprobacién Project charter

Gestion del proyecto

Plan de gestion de proyecto

Linea base de alcance

Linea base de tiempo

201-1_ROIRCNP_Tiempo_Linea base_V2

Duracién Comienzo

y223 dias lun1/5/17

20 dias

1 dia

8 dias

12 dias

0 dias

184 dias

12 dias

12 dias

12 dias

mar 2/5/17

mar 2/5/17

mar 2/5/17

vie 12/5/17

mar
30/5/17

mar
30/5/17

mié 31/5/17

mié 31/5/17

Fin Predecesoras
EDT

mar
3/4/18

mar
30/5/17

mar 2/5/17

jue
11/5/17

mar

4 1.1.2
30/5/17

mar

5 1.1.3
30/5/17

jue 8/3/18 2 1.1
jue
15/6/17

jue
15/6/17

mié 31/5/17°

15/6/17

Predecesoras Holgura

Nombres de los recursos
Total
1dia

0 dias

19 dias

0 dias

0 dias

PMO

0 dias

PMO

0 dias

220 dias PMO

220 dias PMO

220 dias PMO
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7) Facultad de Ciencias Econdémicas
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Universidad de Buenos Aires 2228
7) Facultad de Ciencias Econdémicas

s Tt Escuela de Estudios de Posgrado RO IED
cNnp
, . - jue ] o .
1.2.4 Linea base de costos 12 dias mié31/5/17 15/6/17 220 dias PMO;Direccion General;Finanzas
Aprobacién Plan de gestién del mar mar
1.2.5 0 dias 232 dias PMO
proyecto “ 30/5/17  30/5/17 '
L , . Lun ,
1.2.6 Comunicaciones 184 dias mié31/5/17 5 1.1.3 11 dias
30/4/18
1.2.6.1 Reporte de hitos 221 dias mié31/5/17 Lun 11 dias PMO
e P 30/4/18
12.62  minutas 221 dias mié 31/5/17 " 11dias PMO
R 30/4/18
1.2.63  Reporte de status 221 dias mié 31/5/17 " 11dias PMO
e P 30/4/18
mié
1.2.7 Kick Off Puesta en marcha 1dia mié 31/5/17 ! Odias PMO;Direccion General
31/5/17
1.2.8 Hito Cick off puesta en marcha 0 dias mié 31/5/17 mie 17 1.2.7 231 dias PMO
31/5/17
lun
1.3 Gestion de Contratacién 31dias jue 1/6/17 17 1.2.7 0 dias
! ! fas  jue 1/6/17 157117 '
lun
1.3.1 Busqueda del proveedor 26 dias  jue 1/6/17 0 dias
q p jue 1/6/ 10/7/17
1.3.1.1 Invitacion a proveedores 3 dias jue 1/6/17 Ilun5/6/17 Odias PMO
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1.3.13

1.3.2

14

14.1

1411

14.1.2

1413

1.4.2

1421

RFP (Request for Proposal) 8 dias

Analisis y Seleccion de proveedores 15 dias

Contratacion 5 dias

Etapa | - Servicios DNS Externo y DHCP 24 dias

Habilitar proteccién de IPS, AV vy
publicar solo puertos necesarios para5 dias
el servicio de DNS Externo

Solicitar al proveedor habilitar solo el

5 dias
puerto 53, protocolos TCP y UDP

Solicitar al proveedor del firewall que
habilite para proteccion de IPSy AV en 5 dias
la publicacion

Realizar pruebas del servicio 5 dias

Ajustar configuracion de DNS Server

6 dias
Externo Segundario

Instalacion de un servidor co

n
i 5 dias
Windows Server 2012

201-1_ROIRCNP_Tiempo_Linea base_V2

mar 6/6/17

vie 16/6/17

mar
11/7/17

mar
18/7/17

mar
18/7/17

mar
18/7/17

mar
18/7/17

mar
18/7/17

mar
25/7/17

mar
25/7/17

jue
15/6/17

lun
10/7/17

lun
17/7/17

lun
21/8/17

lun
24/7/17

lun
24/7/17

lun
24/7/17

lun
24/7/17

mar 1/8/17 26

lun
31/7/17

21

22

23

19

13.11

1.3.1.2

13.13

13

14.1

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

1dia

\ Universidad de Buenos Aires Lea
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PMO

PMO

Proveedor Tycon tech;Finanzas;
Proveedor Softcom;Proveedor
Telefdnica

Proveedor Softcom

Proveedor Softcom

TI CNP; Proveedor Softcom

Proveedor Softcom



1.4.2.2

1.4.23

1424

1.4.2.5

143

1431

1432

144

1441

1.44.2

Habilitar servicio de DNS 5 dias

Transferir zonas desde DNS principal5

. dias
al segundario
Gestionar  configuraciones ara
. . g 2 6 dias
publicacion en internet
Realizar pruebas de servicios 6 dias
Configurar otro registro MX para un7 dias
Mail Server Segundario
En el servidor de DNS, agregar un DNS _ |
7 dias

record de tipo MX (Mail Exchanger)

Asignar una prioridad para que actue
como backup (debe ser un numero7 dias
mayor que el del primario)

Implementar un esquema de HA para

6 di.
el servidor de DHCP 1as

Instalacion de dos servidores Consdfas
Windows Server 2012

Configurar los servicios de DHCP vy
conmutacién por error en modo load 6 dias
balance

201-1_ROIRCNP_Tiempo_Linea base_V2

mar
25/7/17

mar
25/7/17

mar
25/7/17

mar
25/7/17

mié 2/8/17

mié 2/8/17

mié 2/8/17

vie 11/8/17

vie 11/8/17

vie 11/8/17

lun
31/7/17

lun
31/7/17

mar 1/8/17

mar 1/8/17

jue

30 14.2
10/8/17

jue
10/8/17

jue
10/8/17

lun

36 143
21/8/17

lun
21/8/17

lun
21/8/17

1dia

1dia

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias
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1.4.5

15

15.1

1511

15.1.2

15.13

1514

1.5.1.5

1.5.1.6

Realizar pruebas del servicio 6 dias
Finalizacion Etapa | 0 dias
Etapa Il - Proteccidn de Borde | 34 dias

Implementar un cluster de firewall
para borde y VPN en clister de alta6 dias
disponibilidad

Adquisicién de firewall UTM para HA 6 dias

Instalacidn y configuracidn inicial 6 dias

Importar configuraciones de borde 6 dias

Pruebas de funcionamiento 6 dias
Importar configuraciones de VPN 6 dias
Pruebas de funcionamiento 6 dias

201-1_ROIRCNP_Tiempo_Linea base_V2

vie 11/8/17 "
21/8/17
lun 21/8/17 4" 42 1443
21/8/17 SRS
mar
ie 6/10/17 25 1.4
2817 Vi€ ®/10/
mar mar
22/8/17  29/8/17
mar mar
22/8/17  29/8/17
mar mar
22/8/17  29/8/17
mar mar
22/8/17  29/8/17
mar mar
22/8/17  29/8/17
mar mar
22/8/17  29/8/17
mar mar
22/8/17  29/8/17

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias
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PMO
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1.5.2

15.2.1

15.2.2

1523

153

1.53.1

1.5.3.2

1533

1534

154

1.6

Ajustar servicios publicados en
internet y configurar aplicaciones11 dias

publicadas en la red DMZ

Solicitar al proveedor del firewall
habilitar solo los puertos necesarios11 dias
de los servicio publicados en internet

Verificar servicios que no estan en la

11 dias
red DMZ y moverlos a esta red

Pruebas de funcionamiento 11 dias

Implementar una alternativa
tecnolégica diferente al TMG, ya el 17 dias
servicio esta discontinuado

Adquisicion de firewall UTM 17 dias

Relevar configuraciones de permisos

17 dias
de acceso en el TMG

Migrar configuraciones de permisos

. 17 dias
de acceso a los firewalls UTM

Pruebas de servicios 17 dias
Finalizacion Etapa Il 0 dias
Etapa Ill - Proteccion de Borde |l 19 dias

201-1_ROIRCNP_Tiempo_Linea base_V2

mié 30/8/17 ™€ 45 15.1
13/9/17 >

mi¢ 30/8/17 ™€
13/9/17

mié
i 30/8/17
mié 30/8/17 139,17

mi¢ 30/8/17 ¢
13/9/17
jue 14/9/17 vie 6/10/1752 152

jue 14/9/17 vie 6/10/17

jue 14/9/17 vie 6/10/17

jue 14/9/17 vie 6/10/17

jue 14/9/17 vie 6/10/17

vie 6/10/17 vie 6/10/1756 153
mar

ie 3/11/17 44 1.5
10/10/17 Vie3/11/

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

\ Universidad de Buenos Aires Lea
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13

Proveedor Tycon tech;Proveedor
Telefénica

Proveedor Tycon tech

Proveedor Tycon tech;TI CNP

PMO;Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech;TI CNP
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Realizar las adecuaciones para que los .,
1.6.1 servicios sean publicados desde un12 dias mar mie 0 dias
o . : : 10/10/17  25/10/17
Unico equipo y en forma directa

Verificar que servicios hacia internet .,
mar mié

1.6.1.1 estan publicados desde el ISA Server y 12 dias 0 dias Proveedor Tycon tech
PUDH VY 22GI8s 40710717 25/10/17 ' v v

el TMG
Crear y validar las reglas de firewall en mar mié

1.6.1.2 12 dias Odias Proveedor Tycon tech
un entorno de prueba 10/10/17 25/10/17 ¥

1.6.1.3 Migrar las reglas al nuevo firewall 12 dias mar mié Odias Proveedor Tycon tech

o & & 10/10/17  25/10/17 v

Realizar pruebas de funcionamiento mar mié

1.6.1.4 12 dias Odias Proveedor Tycon tech;TI CNP
de los servicios 10/10/17  25/10/17 v

Realizar las adecuaciones para que

todos los servicios publicados en jue )

1.6.2 7 dias vie 3/11/1763 1.6.1 0 dias
internet cuenten con proteccién de 26/10/17 /11/
IPS, AV y DOS
Crear profiles de AV, IPS y Antivirus en jue .

1.6.2.1 7 dias e3/11/17 Odias Proveedor Tycon tech
el firewall ! 26/10/17 Vi€ ' v ¥
Asignar los profiles a los servicios_ , jue ) ,

1.6.2.2 7 dias vie 3/11/17 Odias Proveedor Tycon tech
publicados en internet 26/10/17 /11/ ¥
Realizar pruebas de los servicios_ |, jue ) ,

1.6.2.3 . . 7 dias vie 3/11/17 Odias  Proveedor Tycon tech;TI CNP
publicados en internet 26/10/17

1.6.3 Finalizacion Etapa llI 0 dias vie 3/11/17 vie 3/11/1768 1.6.2 Odias PMO

10
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1.7.1

1.7.11

1.7.1.2

1.7.13

1.7.1.4

1.7.2

1.7.2.1

1.7.2.2

1.7.3

Etapa IV - Switch de LAN 31 dias

Implementar  segmentacién  por
VLANs para red de usuarios y red de
servidores. Configurar ruteo por capa
3 (nivel de red)

19 dias

Definir rangos de red 19 dias

Configuracion en Switchs, Vlans,

19 dias
puertos de Trunk !

Migracion de equipos a nuevas redes,
asignacion de puertos de switch a19 dias
nuevas Vlans

Pruebas de funcionamiento 19 dias

Realizar las adecuaciones para utilizar
otro puerto de backup en caso de8 dias
falta en el puerto que esta en uso

Configurar port channel en cada uno

de los switch SGLE

Pruebas de puertos de backup y _
L L. 8 dias
continuidad de servicio

Realizar las adecuaciones para utilizar

4 di
acceso SSH (secure shell) encriptado 1as

201-1_ROIRCNP_Tiempo_Linea base_V2

lun 6/11/17 vie 5/1/18 62
lun 6/11/17 vie 1/12/17

lun 6/11/17 vie 1/12/17

lun 6/11/17 vie 1/12/17

lun 6/11/17 vie 1/12/17
lun 6/11/17 vie 1/12/17

vie
lun 4/12/17 74
un 412117 1112717

vie
lun 4/12/17
un 412007 1 o 115117

vie
lun 4/12/17
un 41217 1 112/17

lun

i 1/1
18/12/17 vie 5/1/18 79

1.6

1.7.1

1.7.2

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech;TI CNP

Proveedor Tycon tech

Proveedor Tycon tech
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1.7.3.2

1.7.3.3

1.7.4

1.74.1

1.7.4.2

1743

1.7.5

1.75.1

1.7.5.2

Configurar acceso por secure shell a

. 4 dias
los switchs

Cancelar la configuracién para

4 dias
acceder por telnet

Pruebas de acceso por shh a los
equipos

Realizar las adecuaciones para no
utilizar la vlan nativa para trafico de4 dias
red

Configurar VLAN para gestiéon de

4 dias
dispositivos de red !

Configurar una direccién ip de Ia4d,
. . ias
nueva vlan a los dispositivos

Pruebas de acceso 4 dias

Realizar las adecuaciones para asignar4 q
una red exclusiva para las impresoras

Configurar VLAN para impresoras y

. 4 dias
asignar puertos

Configurar la nueva direccién IP en las

. 4 dias
impresoras

201-1_ROIRCNP_Tiempo_Linea base_V2

28 horas

lun

I vie 5/1/18
|1U8n/12/17 vie 5/1/18
|1U8n/12/17 vie 5/1/18
lun 4/12/17 j7u/e12/17
lun 4/12/17 j7u/elz/17
lun 4/12/17 j7u/e12/17
lun 4/12/17 j7u/elz/17
lun 6/11/17 j9u/el1/17
lun 6/11/17 jgu/ell/17
lun 6/11/17 J;/ell/ﬂ

76

1.7.1.2

0 dias

0 dias

4 horas

8 dias

8 dias

8 dias

8 dias

27 dias

27 dias

27 dias

Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech;TI CNP

Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech;TI CNP

Proveedor Tycon tech

Proveedor Tycon tech

Universidad de Buenos Aires
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Universidad de Buenos Aires 2228
7) Facultad de Ciencias Econdémicas

s e Escuela de Estudios de Posgrado RO IED
cNnp
jue
1.7.5.3 Pruebas de funcionamiento 4 dias lun 6/11/17 19/11/17 27 dias Proveedor Tycon tech;TI CNP
e ] : jue .
1.7.6 Finalizacion Etapa IV 0 dias e 9/11/17 90 1.7.5 27 dias
inalizaci p i jue 9/11/ 9/11/17 i
Et V - Proteccid de Red
1.8 Insepre:\as roteccion de Re€UeS 19 dias  1un 8/1/18 jue 1/2/18 73 1.7 0 dias

Realizar las adecuaciones para que
1.8.1 todo el trafico entre redes de lal9dias Iun8/1/18 jue 1/2/18 0 dias
empresa pase a través del firewall

1.8.1.1 Adquisicién de firewall UTM 19dias lun 8/1/18 jue 1/2/18 Odias  Tycon Tech

Ajustes de firewall UTM en Ia ; . ,
1.8.1.2 , 19 dias lun 8/1/18 jue 1/2/18 Odias  Tycon Tech
topologia de red

Ajustes de configuracion en reglas de
acceso

1.8.1.3 19dias lun 8/1/18 jue 1/2/18 Odias  Tycon Tech

Pruebas y testeos de conexidn entre

1.8.1.4
las distintas redes

19dias lun 8/1/18 jue 1/2/18 Odias  Tycon Tech

Aplicar IPS, AV, restricciones de ancho
1.8.2 de banda para el trafico LAN to LAN y14 dias  lun 8/1/18
LAN to WAN

jue ,
5 dias Proveedor Tycon tech
25/1/18 y
Permitir el acceso a la infraestructura
1.8.3 tecnoldgica solo desde la red de5 dias lun 8/1/18 \vie 12/1/18 14 dias Proveedor Tycon tech
informatica.

13
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1.8.4 Finalizacion Etapa V 0 dias jue 1/2/18 jue 1/2/18 96 1.8.1 0 dias
Etapa VI - Webfiltering, Antispam vy , . mié ;

1.9 39 dias e2/2/18 95 1.8 0 dias
Procedimientos ! ez 28/3/18 I
Implementar un esquema de . mié

1.9.1 19 dias e2/2/18 0 dias
WebFiltering en alta disponibilidad ! YR 2 28/2/18 !
Adquisiciéon de firewall UTM (con . mié

1.9.1.1 19 dias vie 2/2/18 Odias PMO;Proveedor Tycon tech
funcionalidad de WebFilter) 12/ 28/2/18 E

1.9.1.2 Configuracion inicial del equipo y del 19 dias  vie 2/2/18 mie Odias Proveedor Tycon tech

D servicio de webfiltering 28/2/18 ¥

Rel iento d fi ion del ié

1.9.1.3 \A?e(:)\;aeTsIZn o R 19 dias  vie 2/2/18 2:3';2/18 Odias  Proveedor Tycon tech
Migracion de configuracion al nuevo mié

1.9.14 g. & 19 dias vie 2/2/18 Odias  Proveedor Tycon tech
equipo 28/2/18

mié
1.9.1.5 Pruebas del servicio de Webfiltering 19 dias  vie 2/2/18 28I/2/18 Odias  Proveedor Tycon tech;TI CNP

Desarrollar las directrices de un
1.9.2 procedimiento backup y control de4 dias jue 1/3/18 mar 6/3/18 105 1.9.1 0 dias
cambios sobre el equipamiento de TI

Indicar recomendaciones ara
1.9.2.1 e b 4 dias jue 1/3/18 mar6/3/18 Odias  Proveedor Tycon tech
generar un procedimiento de backup

14
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\ Universidad de Buenos Aires Lea
7) Facultad de Ciencias Economicas e
7 I (
Escuela de Estudios de Posgrado ECONOMICAS

Indicar recomendaciones para

1.9.2.2  generar un procedimiento de control4 dias jue 1/3/18 mar 6/3/18 Odias Proveedor Tycon tech
de cambios
Impl t d ié
1.9.3 mplementar. - un - esquema @€ ¢ s mie7/3/18 T 111 1.9.2 0 dias
Antispam en alta disponibilidad 14/3/18
Gestionar la  adquisicion del mié
1.9.3.1 6 dias mié 7/3/18 Odias PMO
equipamiento ! R 14/3/18 !
Configuracion inicial del ., mié ,
1.9.3.2 . . 6 dias mié 7/3/18 Odias  Proveedor Tycon tech;TI CNP
equipamiento 14/3/18
. . w 7 p mié .
1.9.3.3 Relevamiento de configuracién actual 6 dias mié 7/3/18 14/3/18 Odias  Proveedor Tycon tech;TI CNP
mié
1.9.34 Migracion de configuracion 6 dias mié 7/3/18 14I/3/18 Odias  Proveedor Tycon tech;TI CNP
1.9.3.5 Pruebas de servicio 6 dias mié 7/3/18 mie Odias  Proveedor Tycon tech;TI CNP
14/3/18
Desarrollar las directrices de un
procedimiento diferencial para el ; ) mié )
1.9.4 10d 15/3/18 114 1.9.3 od
ABM de cuentas de administrador de s s ey 28/3/18 1as
domino
Indicar recomendaciones para
dimient ABM ié
19.4.1 geherar un proce |m|er1 .o para 10 dias jue 15/3/18 mie 0 dias Proveedor Tycon tech
de cuentas de administrador de 28/3/18
dominio

15
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1.10

1.10.1

1.10.1.1

1.10.1.2

1.10.1.3

1.10.1.4

1.10.1.5

1.10.1.6

1.10.2

Finalizacion Etapa VI 0 dias
Etapa VII - RED WiFi, MPLS y Backup

13 dias
Satelital !

Implementar cifrado WPA2 o
WPA2/Enterprise, SSID Corporativo y 8 dias
SSID Invitados, ajustes de seguridad

Sincronizar wireless controller con8d,
. . . ias
usuarios active directory

Configurar cifrado WPA2/Enterprise

con autenticacién  para  SSID8 dias
Corporativo

Configurar cifrado WPA2 8 dias
Definir red vlan de red WiFi

corporativa y vlan de red WiFi8 dias

invitados

Ajustes en red LAN 8 dias

Documentacién, pruebas y test de _
., 8 dias
conexion

Desarrollar un procedimiento para
implementar conmutacién de enlace4 dias
MPLS y Backup Satelital

201-1_ROIRCNP_Tiempo_Linea base_V2

mi¢ 28/3/18™'¢
28/3/18

lun

jue 29/3/18
jue29/3/18 ¢4 118

jue 29/3/18 lun 9/4/18
jue 29/3/18 lun 9/4/18

jue 29/3/18 lun 9/4/18
jue 29/3/18 lun 9/4/18
jue 29/3/18 lun 9/4/18

jue 29/3/18 lun 9/4/18

jue 29/3/18 lun 9/4/18

mar

120

104

vie 13/4/18124

10/4/18

194

1.9

1.10.1

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

0 dias

Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech

Proveedor Tycon tech

Universidad de Buenos Aires
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16

U B A
ECONOMICAS
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Escuela de Estudios de Posgrado ECONOMICAS

Interactuar con el proveedor vy

coordinar implementacién de lun Proveedor Telefonica;Proveedor
1.10.3 ., P L. 1 dia lun 16/4/18 131 1.10.2 0 dias

conmutacion automatica de enlace 16/4/18 Tycon tech

principal a enlace backup y viceversa

1.10.4 Finalizacion Etapa VI 0 dias lun 16/4/18 Al 132 1.10.3 0 dias
= P 16/4/18 o

1.11 Cierre 21dias | mar 123 1.10 0 dias
: 17/4/18  15/5/18 :

Proveedor  Softcom;Proveedor
mar lun

1.11.1 Informe final del proyecto 20 dias 1dia Telefonica;Proveedor Tycon
' proy 9 17/a/18  14/5/18 T g Y

Proveedor Softcom;Proveedor

Entrega de ingenieria de detalle i mar lun , .

1.11.2 S 20 dias 17/4/18 14/5/18 Odias Telefonica;Proveedor Tycon

P tech;PMO
1.11.3 Propuesta de soporte y3 dias mar ue 18 dias Proveedor Tycon tech
o mantenimiento 17/4/18 19/4/18 ¥

Lecciones aprendidas y mar lun Proveedor  Softcom;Proveedor

1.11.4 10 dias 11 dias Telefonica;Proveedor Tycon
recomendaciones 17/4/18 30/4/18 ¥

tech;PMO

Proveedor Tycon tech;Proveedor
mar mar

1.11.5 Reunion de entrega 1 dia 15/5/18 15/5/18 136 1.11.2 Odias  Telefénica; Proveedor
Softcom;PMO

mar mar
1.11.6 Finalizacion del proyecto 0 dias 139 1.11.5 0 dias PMO
e 15/5/18  15/5/18

17
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién Comienzo Fin ‘ mes 4 ‘ mes 12
(] 22 16 [ 13 7 | 2 [ 272116 10| a4 |20 | 24 18| 13| 7 | 1 26|23 17]12] 6 |
1 Remediacién Infraestructura y Seguridad 223 dias lun1/5/17 mar 3/4/18
Informatica
2 Inicio 20 dias mar 2/5/17 mar 30/5/17
7 Gestion del proyecto 221 dias mié 31/5/1'lun 30/4/18 L L4
19 Gestion de Contratacion 31dias jue 1/6/17 lun17/7/17
25 Etapa | - Servicios DNS Externo y DHCP 24 dias mar 18/7/1 lun 21/8/17
44 Etapa Il - Proteccién de Borde | 34 dias mar 22/8/1 vie 6/10/17
62 Etapa Il - Proteccién de Borde Il 19 dias mar 10/10/ vie 3/11/17
73 Etapa IV - Switch de LAN 31dias lun6/11/17vie 5/1/18
95 Etapa V - Proteccion de Redes Internas 19 dias lun8/1/18 jue 1/2/18
104 Etapa VI - Webfiltering, Antispam y 39dias vie2/2/18 mié 28/3/18
Procedimientos
123 Etapa VII - RED WiFi, MPLS y Backup 13 dias jue lun 16/4/18
Satélital 29/3/18
134 Cierre 21dias mar17/4/1 mar 15/5/18 p
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite ¥
Proyecto: 201-2_ROIRCNP_Tiemp . . .
———) e — R EE——
Fecha: mié 24/10/18 Hito L 4 Tarea inactiva Informe de resumen manual Progreso
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C

201-3_ROIRCNP_Tiempo_Diagrama de gantt resumen

Pagina 1
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418137 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
1 Remediacion Infraestructura y Seguridad 223 dias lun1/5/17 mar 3/4/18 — 9
Informatica
2 Inicio 20 dias mar 2/5/17 mar 30/5/17 P—-
3 Kick off de inicio del proyecto 1 dia mar 2/5/17 mar 2/5/17 I
4 Caso de negocio 8 dias mar 2/5/17 jue 11/5/17
5 Acta de proyecto 12 dias  vie 12/5/17 mar 30/5/17 PMO
6 Aprobacién Project charter 0 dias mar 30/5/1  mar 30/5/17 9//30/5
7 Gestion del proyecto 221 dias mié 31/5/1:lun 30/4/18 9
8 Plan de gestién de proyecto 12 dias  mié 31/5/17jue 15/6/17 W@ PMO
9 Linea base de alcance 12 dias  mié 31/5/17jue 15/6/17 Wis PMO
10 Linea base de tiempo 12 dias  mié 31/5/17jue 15/6/17 Wim PMO
11 Linea base de costos 12 dias  mié 31/5/17jue 15/6/17 @llm |PMO;Direccion General;Finanzas
12 Aprobacién Plan de gestion del proyetco 0 dias jue 15/6/17 jue 15/6/17 ¢ 15/6
13 Comunicaciones 221 dias mié 31/5/1'lun 30/4/18 S v
14 Reporte de hitos 221 dias mié 31/5/17lun 30/4/18 (0 m, Pvo
15 minutas 221 dias mié 31/5/17lun 30/4/18 L, P10

Tarea N Tareas externas ) Tarea manual EAEa  sdlo fin
Division vornoonnooonooo Hito externo @ Sélo duracién Fecha limite

Proyecto: 201-2_ROIRCNP_Tiemp . . .

| _ ® —

Fecha: mié 24/10/18 Hito Tarea inactiva Informe de resumen manual Progreso ——
Resumen PEIIIIII==  Hito inactivo < Resumen manual P——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418137 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
16 Reporte de status 221 dfas mié 31/5/17lun 30/4/18 PMO
17 Kick Off Puesta en marcha 1 dia mié 31/5/17mié 31/5/17 MO;Direccion General
18 Hito Cick off puesta en marcha 0 dias mié 31/5/17mié 31/5/17
19 Gestion de Contratacion 31dias jue 1/6/17 lun17/7/17
20 Busqueda del proveedor 26 dias jue 1/6/17 lun 10/7/17 P—
21 Invitacion a proveedores 3 dias jue 1/6/17 lun5/6/17 PMO
22 RFP (Request for Proposal) 8 dias mar 6/6/17 jue 15/6/17 PMO
23 Analisis y Seleccién de proveedores 15dias  vie 16/6/17 lun 10/7/17 PMO
24 Contratacion 5 dias mar lun 17/7/17 Proveedor Tycon tech;Finanzas; Proveedor Softcom;Proveedor Telefonica
11/7/17
25 Etapa | - Servicios DNS Externo y DHCP 24 dias  mar 18/7/1 lun 21/8/17 P—-
26 Habilitar proteccion de IPS, AV y 5 dias mar lun 24/7/17 L 2
publicar solo puertos necesarios para el 18/7/17
servicio de DNS Externo
27 Solicitar al proveedor habilitar solo el 5 dias mar lun 24/7/17 @ [Proveedor Softcom
puerto 53, protocolos TCP y UDP 18/7/17
28 Solicitar al proveedor del firewall que 5 dias mar lun 24/7/17 @ [Proveedor Softcom
habilite para proteccién de IPS y AV en 18/7/17
la publicacién
29 Realizar pruebas del servicio 5 dias mar 18/7/11un 24/7/17 @ TICNP; Proveedor Softcom
30 Ajustar configuracion de DNS Server 6 dias mar mar 1/8/17
Externo Segundario 25/7/17
Tarea N Tareas externas ) Tarea manual ERd solofin
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite
Proyecto: 201-2_ROIRCNP_Tiemp . . .
— L ——
Fecha: mié 24/10/18 Hito L 4 Tarea inactiva Informe de resumen manual Progreso
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418137 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
31 Instalacién de un servidor con 5dias  mar lun 31/7/17 @ Proyeedor Softcom
Windows Server 2012 25/7/17
32 Habilitar servicio de DNS S5dias  mar25/7/1lun 31/7/17 @ [Proyeedor Softcom
33 Transferir zonas desde DNS principal al 5 dias mar lun31/7/17 @ Proyeedor Softcom
segundario 25/7/17
34 Gestionar configuraciones para 6 dias mar mar 1/8/17 @ [Proyeedor Softcom
publicacién en internet 25/7/17
35 Realizar pruebas de servicios 6 dias mar 25/7/1 mar 1/8/17 @ [Proveedor Softcom;TI CNP
36 Configurar otro registro MX para un Mail 7 dias mié 2/8/17 jue 10/8/17 ™
Server Segundario
37 En el servidor de DNS, agregar un DNS 7 dias mié 2/8/17 jue 10/8/17 @ [Proveedor Softcom
record de tipo MX (Mail Exchanger)
38 Asignar una prioridad para que actue 7 dias mié 2/8/17 jue 10/8/17 @ [Proveedor Softcom
como backup (debe ser un nimero
mayor que el del primario)
39 Implementar un esquema de HA para el 6 dias vie 11/8/17 lun 21/8/17 L
servidor de DHCP
40 Instalacion de dos servidores con 6 dias vie 11/8/17 lun 21/8/17 @ [Proveedor Softcom
Windows Server 2012
41 Configurar los servicios de DHCP y 6dias  vie 11/8/17 lun 21/8/17 @ [Proveedor Softcom
conmutacién por error en modo load
balance
42 Realizar pruebas del servicio 6dias  vie 11/8/17 lun 21/8/17 Proveedor Softcom;TI CNP
43 Finalizacion Etapa | 0 dias lun 21/8/171un 21/8/17 ¢21/8
44 Etapa Il - Proteccion de Borde | 34 dias mar 22/8/1 vie 6/10/17 L 2
45 Implementar un cluster de firewall para 6 dias mar mar 29/8/17 L2
borde y VPN en cluster de alta 22/8/17
disponibilidad
46 Adquisicién de firewall UTM para HA 6 dias mar 22/8/1 mar 29/8/17 @ TICNP;Proveedor Tycon tech
47 Instalacion y configuracion inicial 6 dias mar 22/8/1 mar 29/8/17 @ Proveedor Tycon tech
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite ¥
Proyecto: 201-2_ROIRCNP_Tiemp . . .
— L ——
Fecha: mié 24/10/18 Hito L 4 Tarea inactiva Informe de resumen manual Progreso
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418137 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
48 Importar configuraciones de borde 6 dias mar 22/8/1 mar 29/8/17 @ Proveedor Tycon tech
49 Pruebas de funcionamiento 6 dias mar 22/8/1 mar 29/8/17 @ Proveedor Tycon tech
50 Importar configuraciones de VPN 6 dias mar 22/8/1 mar 29/8/17 @ Proveedor Tycon tech
51 Pruebas de funcionamiento 6 dias mar 22/8/1 mar 29/8/17 @ Proveedor Tycon tech;TI CNP
52 Ajustar servicios publicados en internet 11 dias mié mié 13/9/17 =
y configurar aplicaciones publicadas en la 30/8/17
red DMZ
53 Solicitar al proveedor del firewall 11dias mié mié 13/9/17 @@ Proveedor Tycon tech;Proveedor Telefonica
habilitar solo los puertos necesarios de 30/8/17
los servicio publicados en intenret
54 Verificar servicios que no estanenla 11dias mié mié 13/9/17 @a Proveedor Tycon tech
red DMZ y moverlos a esta red 30/8/17
55 Pruebas de funcionamiento 11dias mié 30/8/17mié 13/9/17 @a Proveedor Tycon tech;TI CNP
56 Implementar una alternativa tecnolégical7 dias  jue vie 6/10/17
diferente al TMG, ya el servicio esta 14/9/17
discontinuado
57 Adquisicién de firewall UTM 17 dias  jue 14/9/17 vie 6/10/17 @ PMO;Proveedor Tycon tech
58 Relevar configuraciones de permisos 17 dias  jue 14/9/17 vie 6/10/17 @ Proveedor Tycon tech
de acceso en el TMG
59 Migrar configuraciones de permisos de 17 dias  jue 14/9/17 vie 6/10/17 @m Proveedor Tycon tech
acceso a los firewalls UTM
60 Pruebas de servicios 17 dias  jue 14/9/17 vie 6/10/17 @ Proveedor Tycon tech;TI CNP
61 Finalizacion Etapa Il Odias  vie 6/10/17 vie 6/10/17 ¢ 76/10
62 Etapa Il - Proteccion de Borde Il 19 dias mar 10/10/ vie 3/11/17 S
Tarea N Tareas externas ) Tarea manual ERd solofin
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite
Proyecto: 201-2_ROIRCNP_Tiemp . . .
———) e — R EE——
Fecha: mié 24/10/18 Hito L 4 Tarea inactiva Informe de resumen manual Progreso
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 241813 7 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
63 Realizar las adecuaciones para que los 12 dias mar mié =9
servicios sean publicados desde un tnico 10/10/17 25/10/17
equipo y en forma directa
64 Verificar que servicios hacia internet 12 dias  mar mié @ Proveedor Tycon tech
estdn publicados desde el ISA Server y 10/10/17 25/10/17
el TMG
65 Crear y validar las reglas de firewall en 12 dias  mar mié @ Prpveedor Tycon tech
un entorno de prueba 10/10/17 25/10/17
66 Migrar las reglas al nuevo firewall 12 dias  mar 10/10/:mié 25/10/1; @@ Proveedor Tycon tech
67 Realizar pruebas de funcionamiento de 12 dias  mar mié @a Proveedor Tycon tech;TI CNP
los servicios 10/10/17 25/10/17
68 Realizar las adecuaciones para que 7 dias jue vie 3/11/17 o
todos los servicios publicados en internet 26/10/17
cuenten con proteccion de IPS, AV y DOS
69 Crear profiles de AV, IPS y Antivirus en 7 dias jue vie 3/11/17 @ Proveedor Tycon tech
el firewall 26/10/17
70 Asignar los profiles a los servicios 7 dias jue vie 3/11/17 @ Proveedor Tycon tech
publicados en internet 26/10/17
71 Realizar pruebas de los servicios 7 dias jue vie 3/11/17 @ Proveedor Tycon tech;TI CNP
publicados en internet 26/10/17
72 Finalizacion Etapa Ill Odias  vie 3/11/17 vie 3/11/17 o T3/11
73 Etapa IV - Switch de LAN 31dias lun6/11/17vie 5/1/18 P—y
74 Implementar segmentacion por VLANs 19 dias  lun vie 1/12/17 P
para red de usuarios y red de servidores. 6/11/17
Configurar ruteo por capa 3 (nivel de red)
75 Definir rangos de red 19dias lun 6/11/17 vie 1/12/17 @am Proveedor Tycon tech
76 Configuracién en Switchs, Vlans, 19dias  lun 6/11/17 vie 1/12/17 @ Proveedor Tycon tech
puertos de Trunk
77 Migracién de equipos a nuevas redes, 19 dias lun 6/11/17 vie 1/12/17 @ |Proveedor Tycon tech
asignacion de puertos de switch a
nuevas Vlans
78 Pruebas de funcionamiento 19dias  lun6/11/17 vie 1/12/17 @ Proveedor Tycon tech;TI CNP
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite ¥
::;K:?trz;ézgzl‘}iasi);RCNP_T|emp Hito L 4 Tarea inactiva 1 Informe de resumen manual cessssssm——— Progreso ———
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
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201-3_ROIRCNP_Tiempo_Diagrama de gantt completo Pagina 5 Autor : James Vallejo PM




Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 [ 2 (27]21]16/10 4 |29 2418 13 7 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
79 Realizar las adecuaciones para utilizar 8 dias lun vie
otro puerto de backup en caso de falta 4/12/17 15/12/17
en el puerto que esta en uso
80 Configurar port channel en cadauno 8 dias lun 4/12/17 vie 15/12/17 roveedor Tycon tech
de los switch Z
81 Pruebas de puertos de backup y 8 dias lun 4/12/17 vie 15/12/17 roveedor Tycon tech
continuidad de servicio
82 Realizar las adecuaciones para utilizar 4 dias lun vie 5/1/18
acceso SSH (secure shell) encriptado 18/12/17
83 Configurar acceso por secure shella 4 dias lun vie 5/1/18 @m Proveedor Tycon tech
los switchs 18/12/17
84 Cancelar la configuracion para acceder 4 dias lun vie 5/1/18 @ Proveedor Tycon tech
por telnet 18/12/17
85 Pruebas de acceso por shh a los 28 horas lun vie 5/1/18 @m Proveedor Tycon tech;TI CNP
equipos 18/12/17
86 Realizar las adecuaciones para no 4 dias lun jue 7/12/17 w
utilizar la vlan nativa para trafico de red 4/12/17
87 Configurar VLAN para gestion de 4 dias lun 4/12/17 jue 7/12/17 § Provepdor Tycon tech
dispositivos de red
88 Configurar una direccidn ip de la nueva 4 dias lun 4/12/17 jue 7/12/17 § Provepdor Tycon tech
vlan a los dispositivos
89 Pruebas de acceso 4 dias lun 4/12/17 jue 7/12/17 § Provepdor Tycon tech;TI CNP
90 Realizar las adecuaciones para asignar 4 dias lun jue9/11/17 Wh
una red exclusiva para las impresoras 6/11/17
91 Configurar VLAN para impresoras y 4 dias lun 6/11/17 jue 9/11/17 9 Proveedor Tycon tech
asignar puertos
92 Configurar la nueva direccién IP en las 4 dias lun 6/11/17 jue 9/11/17 § Proveedor Tycon tech
impresoras
93 Pruebas de funcionamiento 4 dias lun 6/11/17 jue 9/11/17 § Proveedor Tycon tech;TI CNP
9% Finalizacion Etapa IV Odias  jue 9/11/17jue 9/11/17 ¢79/11
95 Etapa V - Proteccion de Redes Internas 19dias lun8/1/18 jue1/2/18 —-
96 Realizar las adecuaciones para que todo 19 dias lun 8/1/18 jue 1/2/18 P

el trafico entre redes de la empresa pase
a través del firewall

Proyecto: 201-2_ROIRCNP_Tiemp
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418 137 [ 1 [26]23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
97 Adquisicién de firewall UTM 19dias lun 8/1/18 jue 1/2/18 @ [ycon Tech
98 Ajustes de firewall UTM en la topologia19 dias  lun 8/1/18 jue 1/2/18 @ Tycon Tech
99 Ajustes de configuracion en reglas de a 19 dias  lun 8/1/18 jue 1/2/18 @ Tycon Tech
100 Pruebas y testeos de conexién entre 19 dias  lun 8/1/18 jue 1/2/18 @ Tycon Tech
las distintas redes
101 Aplicar IPS, AV, restricciones de ancho de 14 dias  lun 8/1/18 jue 25/1/18 @@ Proveedor Tycon tech
banda para el trafico LAN to LAN y LAN to
WAN
102 Permitir el acceso a la infraestructura 5 dias lun 8/1/18 vie 12/1/18 @ Proveedor Tycon tech
tecnoldgica solo desde la red de
informatica.
103 Finalizacion Etapa V Odias  jue1/2/18 jue 1/2/18 oT1/2
104 Etapa VI - Webfiltering, Antispam y 39dias vie2/2/18 mié 28/3/18 T
Procedimientos
105 Implementar un esquema de 19 dias vie 2/2/18 mié 28/2/18 P—-
WebfFiltering en alta disponibilidad
106 Adquisicién de firewall UTM (con 19dias vie 2/2/18 mié 28/2/18 @m PMO;Proveedor Tycon tech
funcionalidad de WebfFilter)
107 Configuracion inicial del equipo y del 19 dias  vie 2/2/18 mié 28/2/18 @m Proveedor Tycon tech
servicio de webfiltering
108 Relevamiento de configuracion del 19dias vie 2/2/18 mié 28/2/18 @m Proveedor Tycon tech
WebSense
109 Migracién de configuracion al nuevo 19 dias  vie 2/2/18 mié 28/2/18 @m Proveedor Tycon tech
equipo
110 Pruebas del servicio de Webfiltering 19 dias vie 2/2/18 mié 28/2/18 @ Proveedor Tycon tech;TI CNP
111 Desarrollar las directrices de un 4 dias jue 1/3/18 mar 6/3/18 W
procedimiento backup y control de
cambios sobre el equipamiento de Ti
112 Indicar recomendaciones para generar 4 dias jue 1/3/18 mar 6/3/18 @ Proveedor Tycon tech
un procedimiento de backup
113 Indicar recomendaciones para generar 4 dias jue 1/3/18 mar 6/3/18 @ Proveedor Tycon tech
un procedimiento de control de
cambios
Tarea N Tareas externas ) Tarea manual ERd solofin
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418 137 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]

114 Implementar un esquema de Antispam 6 dias mié 7/3/18 mié 14/3/18 4

en alta disponibilidad
115 Gestionar la adquisicién del 6 dias mié 7/3/18 mié 14/3/18 ® PMO

equipamiento

116 Configuracion inicial del equipamiento 6 dias mié 7/3/18 mié 14/3/18 @ Praveedor Tycon tech;TI CNP
117 Relevamiento de configuracion actual 6 dias mié 7/3/18 mié 14/3/18 @ Praveedor Tycon tech;TI CNP
118 Migracién de configuracién 6 dias mié 7/3/18 mié 14/3/18 @ Praveedor Tycon tech;TI CNP
119 Pruebas de servicio 6 dias mié 7/3/18 mié 14/3/18 @ Proveedor Tycon tech;TI CNP
120 Desarrollar las directrices de un 10 dias  jue mié 28/3/18 [}

procedimiento diferencial para el ABM 15/3/18

de cuentas de administrador de domino

121 Indicar recomendaciones para generar 10 dias  jue 15/3/18 mié 28/3/18 @ Proveeclor Tycon tech
un procedimiento para ABM de
cuentas de administrador de dominio
122 Finalizacion Etapa VI 0 dias mié 28/3/1{mié 28/3/18 o28/3
123 Etapa VIl - RED WiFi, MPLS y Backup 13dias  jue lun 16/4/18 Lo
Satélital 29/3/18
124 Implementar cifrado WPA2 o 8dias  jue lun9/4/18 L o 4
WPA2/Enterprise, SSID Corporativo y 29/3/18
SSID Invitados, ajustes de seguridad
125 Sincronizar wireless controller con 8 dias jue 29/3/18 lun 9/4/18 @ Proveedor Tycon tech
usuarios active directory
126 Configurar cifrado WPA2/Enterprise 8 dias jue 29/3/18 lun 9/4/18 @ Proveedor Tycon tech
con autenticacién para SSID
Corporativo
127 Configurar cifrado WPA2 8dias  jue 29/3/18 lun 9/4/18 @ Proveedor Tycon tech
128 Definir red vlan de red WiFi 8 dias jue 29/3/18 lun 9/4/18 @ Proveedor Tycon tech
corporativa y vlan de red WiFi invitados
129 Ajustes en red LAN 8 dias jue 29/3/18 lun9/4/18 @ Proveedor Tycon tech
Tarea N Tareas externas ) Tarea manual ERd solofin
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 241813 7 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
130 Documentacion, pruebas y test de 8 dias jue 29/3/18 lun 9/4/18 @ Proveedor Tycon tech
conexion
131 Desarrollar un procedimiento para 4 dias mar vie 13/4/18 Broveedor Tycon tech
implementar conmutacién de enlace 10/4/18
MPLS y Backup Satelital
132 Interactuar con el proveedor y coordinar 1 dia lun 16/4/18 lun 16/4/18 Proveedor Telefonica;Proveedor Tycon tech
implementacion de conmutacion
automatica de enlace principal a enlace
backup y viceversa
133 Finalizacion Etapa VIl 0 dias lun 16/4/18Iun 16/4/18 ¢|16/4
134 Cierre 21dias mar17/4/1 mar 15/5/18 =y
135 Informe final del proyecto 20dias mar lun 14/5/18 @ Proveedor Softcom;Proveedor Telefonica;Proveedd
17/4/18
136 Entrega de ingenieria de detalle completa 20 dias  mar lun 14/5/18 @m . Proveedor Softcom;Proveedor Telefonica;Proveedd
17/4/18
137 Propuesta de soporte y mantenimiento 3 dias mar 17/4/1¢jue 19/4/18 i Proveedor Tycon tech
138 Lecciones aprendidas y recomendaciones 10 dias  mar lun 30/4/18 @ Proveedor Softcom;Proveedor Telefonica;Proveedor 1
17/4/18
139 Reunion de entrega 1 dia mar 15/5/1¢mar 15/5/18 [YProveedor Tycon tech;Proveedor Telefonica; Proves
140 Finalizacion del proyecto 0 dias mar 15/5/1¢mar 15/5/18 & 15/5
Tarea N Tareas externas ] ERd solofin |
Division vornoonnooonooo Hito externo @ Fecha limite ¥
Proyecto: 201-2_ROIRCNP_Tiemp . . .
_ — ® ——
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418137 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
1 Remediacion Infraestructura y Seguridad 223 dias lun1/5/17 mar3/4/18 e
Informatica
2 Inicio 20 dias mar 2/5/17 mar 30/5/17 P—-
3 Kick off de inicio del proyecto 1 dia mar 2/5/17 mar 2/5/17 I
4 Caso de negocio 8 dias mar 2/5/17 jue 11/5/17
5 Acta de proyecto 12 dias  vie 12/5/17 mar 30/5/17
6 Aprobacién Project charter 0 dias mar 30/5/1:mar 30/5/17 ¢(30/5
7 Gestion del proyecto 221 dias mié 31/5/17lun 30/4/18 9
8 Plan de gestién de proyecto 12 dias  mié 31/5/17jue 15/6/17 Ui PMO
9 Linea base de alcance 12 dias  mié 31/5/17jue 15/6/17 s PMO
10 Linea base de tiempo 12 dias  mié 31/5/17jue 15/6/17 Uim PMO
11 Linea base de costos 12 dias  mié 31/5/17jue 15/6/17 @llm |PMO;Direccion General;Finanzas
12 Aprobacién Plan de gestion del proyetco 0 dias jue 15/6/17 jue 15/6/17 ¢ 15/6
13 Comunicaciones 221 dias mié 31/5/1'lun 30/4/18 o v
14 Reporte de hitos 221 dias mié 31/5/17lun 30/4/18 (0 m, Pvo
15 minutas 221 dias mié 31/5/17lun 30/4/18 L, P10
Tarea N Tareas externas ) Tarea manual EAEa  sdlo fin |
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite ¥
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— ]
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
a 22 16113 7 | 2 ]27/21]16/10] 4 |29 24]18]13] 7 |1 |26]23/17/12]6 |1 ]26/20/14] 9  3[28/23]17]
16 Reporte de status 221 dfas mié 31/5/17lun 30/4/18 PMO
17 Kick Off Puesta en marcha 1 dia mié 31/5/17mié 31/5/17
18 Hito Cick off puesta en marcha 0 dias mié 31/5/17mié 31/5/17 ¢ 31/5
19 Gestion de Contratacion 31dias jue1/6/17 Ilun17/7/17
20 Busqueda del proveedor 26 dias  jue 1/6/17 Ilun 10/7/17 P—
21 Invitacion a proveedores 3 dias jue 1/6/17 lun5/6/17
22 RFP (Request for Proposal) 8 dias mar 6/6/17 jue 15/6/17
23 Analisis y Seleccién de proveedores 15dias  vie 16/6/17 lun 10/7/17
24 Contratacion 5 dias mar lun17/7/17
11/7/17
25 Etapa | - Servicios DNS Externo y DHCP 24 dias  mar 18/7/1°lun 21/8/17 P—-
26 Habilitar proteccion de IPS, AV y publicar 5 dias mar lun 24/7/17 L 2
solo puertos necesarios para el servicio 18/7/17
de DNS Externo
27 Solicitar al proveedor habilitar solo el 5 dias mar lun 24/7/17 ]
puerto 53, protocolos TCP y UDP 18/7/17
28 Solicitar al proveedor del firewall que 5 dias mar lun 24/7/17 -]
habilite para proteccién de IPS y AV en 18/7/17
la publicacién
29 Realizar pruebas del servicio 5 dias mar 18/7/1 lun 24/7/17 ]
30 Ajustar configuracion de DNS Server 6 dias mar mar 1/8/17
Externo Segundario 25/7/17
Tarea N Tareas externas ) Tarea manual ERd solofin |
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418137 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
31 Instalacién de un servidor con 5dias  mar lun 31/7/17 @ Proyeedor Softcom
Windows Server 2012 25/7/17
32 Habilitar servicio de DNS S5dias  mar25/7/1lun 31/7/17 @ [Proyeedor Softcom
33 Transferir zonas desde DNS principal al 5 dias mar lun31/7/17 @ Proyeedor Softcom
segundario 25/7/17
34 Gestionar configuraciones para 6 dias mar mar 1/8/17 ]
publicacién en internet 25/7/17
35 Realizar pruebas de servicios 6 dias mar 25/7/1 mar 1/8/17 ]
36 Configurar otro registro MX para un Mail 7 dias mié 2/8/17 jue 10/8/17 o
Server Segundario
37 En el servidor de DNS, agregar un DNS 7 dias mié 2/8/17 jue 10/8/17 -]
record de tipo MX (Mail Exchanger)
38 Asignar una prioridad para que actue 7 dias mié 2/8/17 jue 10/8/17 ]
como backup (debe ser un nimero
mayor que el del primario)
39 Implementar un esquema de HA para el 6 dias vie 11/8/17 lun 21/8/17
servidor de DHCP
40 Instalacion de dos servidores con 6 dias vie 11/8/17 lun 21/8/17 ]
Windows Server 2012
41 Configurar los servicios de DHCP y 6 dias vie 11/8/17 lun 21/8/17 ]
conmutacién por error en modo load
balance
42 Realizar pruebas del servicio 6 dias vie 11/8/17 lun 21/8/17
43 Finalizacion Etapa | 0 dias lun 21/8/171un 21/8/17 ¢21/8
44 Etapa Il - Proteccion de Borde | 34dias  mar22/8/1vie 6/10/17 Py
45 Implementar un cluster de firewall para 6 dias mar mar 29/8/17 L 2
borde y VPN en clister de alta 22/8/17
disponibilidad
46 Adquisicion de firewall UTM para HA 6 dias mar 22/8/1 . mar 29/8/17 (7]
47 Instalacion y configuracion inicial 6 dias mar 22/8/1 mar 29/8/17 e
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418 137 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
48 Importar configuraciones de borde 6 dias mar 22/8/1 mar 29/8/17 ]
49 Pruebas de funcionamiento 6 dias mar 22/8/1 . mar 29/8/17 (7]
50 Importar configuraciones de VPN 6 dias mar 22/8/1 mar 29/8/17 a
51 Pruebas de funcionamiento 6 dias mar 22/8/1 . mar 29/8/17 (-]
52 Ajustar servicios publicados en internety 11 dias  mié mié 13/9/17 L
configurar aplicaciones publicadas en la 30/8/17
red DMZ
53 Solicitar al proveedor del firewall 11 dias mié mié 13/9/17 -
habilitar solo los puertos necesarios de 30/8/17
los servicio publicados en intenret
54 Verificar servicios que no estanenla 11dias mié mié 13/9/17 -
red DMZ y moverlos a esta red 30/8/17
55 Pruebas de funcionamiento 11 dias mié 30/8/17mié 13/9/17 -
56 Implementar una alternativa tecnoldgica 17 dias  jue 14/9/17 vie 6/10/17
diferente al TMG, ya el servicio esta
discontinuado
57 Adquisicion de firewall UTM 17 dias  jue 14/9/17 vie 6/10/17 -
58 Relevar configuraciones de permisos 17 dias  jue 14/9/17 vie 6/10/17 -
de acceso en el TMG
59 Migrar configuraciones de permisos de 17 dias  jue 14/9/17 vie 6/10/17 -
acceso a los firewalls UTM
60 Pruebas de servicios 17 dias  jue 14/9/17 vie 6/10/17 -
61 Finalizacion Etapa Il Odias  vie 6/10/17 vie 6/10/17 < 76/10
62 Etapa Ill - Proteccion de Borde Il 19 dias mar 10/10/:vie 3/11/17 &
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 241813 7 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
63 Realizar las adecuaciones para que los 12 dias mar mié =g
servicios sean publicados desde un tnico 10/10/17 25/10/17
equipo y en forma directa
64 Verificar que servicios hacia internet 12 dias  mar mié -
estdn publicados desde el ISA Server y 10/10/17 25/10/17
el TMG
65 Crear y validar las reglas de firewall en 12 dias  mar mié -
un entorno de prueba 10/10/17 25/10/17
66 Migrar las reglas al nuevo firewall 12 dias  mar 10/10/:mié 25/10/1; -
67 Realizar pruebas de funcionamiento de 12 dias  mar mié -
los servicios 10/10/17 25/10/17
68 Realizar las adecuaciones para que todos 7 dias jue vie 3/11/17 o
los servicios publicados en internet 26/10/17
cuenten con proteccién de IPS, AVy DOS
69 Crear profiles de AV, IPS y Antivirus en 7 dias jue vie 3/11/17 ]
el firewall 26/10/17
70 Asignar los profiles a los servicios 7 dias jue vie 3/11/17 a8
publicados en internet 26/10/17
71 Realizar pruebas de los servicios 7 dias jue vie 3/11/17 ]
publicados en internet 26/10/17
72 Finalizacion Etapa IIl Odias  vie 3/11/17 vie 3/11/17 o 3/11
73 Etapa IV - Switch de LAN 31dias  lun6/11/17 vie 5/1/18 Py
74 Implementar segmentacion por VLANs 19 dias  lun 6/11/17 vie 1/12/17 =9
para red de usuarios y red de servidores.
Configurar ruteo por capa 3 (nivel de red)
75 Definir rangos de red 19dias lun 6/11/17 vie 1/12/17 (]
76 Configuracién en Switchs, Vlans, 19dias  lun6/11/17 vie 1/12/17 (N
puertos de Trunk
77 Migracién de equipos a nuevas redes, 19 dias lun 6/11/17 vie 1/12/17 -
asignacion de puertos de switch a
nuevas Vlans
78 Pruebas de funcionamiento 19dias lun 6/11/17 vie 1/12/17 (]
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::;K:?trz;ézgzl‘}iasi);RCNP_T|emp Hito L 4 Tarea inactiva 1 Informe de resumen manual sesssssssmmm——— Tareas criticas ]
Resumen PEIIImm=  Hito inactivo & Resumen manual PRSI  Divisidn critica aviiiiiiiien
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C Progreso ———"—

201-4_ROIRCNP_Tiempo_Camino critico Pagina 5 Autor : James Vallejo PM




Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418 13 7 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
79 Realizar las adecuaciones para utilizar 8 dias lun 4/12/17 vie 15/12/17
otro puerto de backup en caso de falta en
el puerto que esta en uso
80 Configurar port channel en cadauno 8 dias lun 4/12/17 vie 15/12/17
de los switch I
81 Pruebas de puertos de backup y 8 dias lun 4/12/17 vie 15/12/17
continuidad de servicio
82 Realizar las adecuaciones para utilizar 4 dias lun vie 5/1/18
acceso SSH (secure shell) encriptado 18/12/17
83 Configurar acceso por secure shella 4 dias lun vie 5/1/18 -
los switchs 18/12/17
84 Cancelar la configuracién para acceder 4 dias lun vie 5/1/18 -
por telnet 18/12/17
85 Pruebas de acceso por shh a los 28 horas lun vie 5/1/18 @m Proveedor Tycon tech;TI CNP
equipos 18/12/17
86 Realizar las adecuaciones para no 4 dias lun jue 7/12/17 w
utilizar la vlan nativa para trafico de red 4/12/17
87 Configurar VLAN para gestion de 4 dias lun 4/12/17 jue 7/12/17 § Provepdor Tycon tech
dispositivos de red
88 Configurar una direccidn ip de la nueva 4 dias lun 4/12/17 jue 7/12/17 § Provepdor Tycon tech
vlan a los dispositivos
89 Pruebas de acceso 4 dias lun 4/12/17 jue 7/12/17 § Provepdor Tycon tech;TI CNP
90 Realizar las adecuaciones para asignar 4 dias lun jue9/11/17 Wh
una red exclusiva para las impresoras 6/11/17
91 Configurar VLAN para impresoras y 4 dias lun 6/11/17 jue 9/11/17 9 Proveedor Tycon tech
asignar puertos
92 Configurar la nueva direccién IP en las 4 dias lun 6/11/17 jue 9/11/17 § Proveedor Tycon tech
impresoras
93 Pruebas de funcionamiento 4 dias lun 6/11/17 jue 9/11/17 § Proveedor Tycon tech;TI CNP
9% Finalizacion Etapa IV Odias  jue 9/11/17jue 9/11/17 ¢79/11
95 Etapa V - Proteccion de Redes Internas 19dias lun 8/1/18 jue 1/2/18 =y
96 Realizar las adecuaciones para que todo 19 dias lun 8/1/18 jue 1/2/18 P
el tréfico entre redes de la empresa pase
a través del firewall
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418137 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
97 Adquisicién de firewall UTM 19 dias lun 8/1/18 jue 1/2/18 (]
98 Ajustes de firewall UTM en la topologia19 dias  lun 8/1/18 jue 1/2/18 [~
99 Ajustes de configuracion en reglas de a 19 dias  lun 8/1/18 jue 1/2/18 ]
100 Pruebas y testeos de conexion entre 19 dias  lun 8/1/18 jue 1/2/18 -
las distintas redes
101 Aplicar IPS, AV, restricciones de ancho de 14 dias  lun 8/1/18 jue 25/1/18 @@ Proveedor Tycon tech
banda para el trafico LAN to LAN y LAN to
WAN
102 Permitir el acceso a la infraestructura 5 dias lun 8/1/18 vie 12/1/18 @ Proveedor Tycon tech
tecnoldgica solo desde la red de
informatica.
103 Finalizacion Etapa V Odias  jue1/2/18 jue 1/2/18 oT1/2
104 Etapa VI - Webfiltering, Antispam y 39dias  vie 2/2/18 mié 28/3/18 T
Procedimientos
105 Implementar un esquema de 19 dias vie 2/2/18 mié 28/2/18 Y-
WebfFiltering en alta disponibilidad
106 Adquisicién de firewall UTM (con 19 dias vie 2/2/18 mié 28/2/18 -_—
funcionalidad de WebFilter)
107 Configuracion inicial del equipo y del 19 dias  vie 2/2/18 mié 28/2/18 -
servicio de webfiltering
108 Relevamiento de configuracién del 19dias vie 2/2/18 mié 28/2/18 -_—
WebSense
109 Migracién de configuracion al nuevo 19 dias  vie 2/2/18 mié 28/2/18 (——]
equipo
110 Pruebas del servicio de Webfiltering 19 dias vie 2/2/18 mié 28/2/18 -_—
111 Desarrollar las directrices de un 4 dias jue 1/3/18 mar 6/3/18 A
procedimiento backup y control de
cambios sobre el equipamiento de TI
112 Indicar recomendaciones para generar 4 dias jue 1/3/18 mar 6/3/18 [°]
un procedimiento de backup
113 Indicar recomendaciones para generar 4 dias jue 1/3/18 mar 6/3/18 [°]
un procedimiento de control de
cambios
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 22016137 2 (27]21]16/10 4 |29 2418 137 [ 1 [26[23 1712 6|1 [26/20/14] 9 |3 [28/23[17]
114 Implementar un esquema de Antispam 6 dias mié 7/3/18 mié 14/3/18
en alta disponibilidad
115 Gestionar la adquisicién del 6 dias mié 7/3/18 mié 14/3/18 ]
equipamiento
116 Configuracién inicial del equipamiento 6 dias mié 7/3/18 mié 14/3/18 ]
117 Relevamiento de configuracién actual 6 dias mié 7/3/18 mié 14/3/18 ]
118 Migracién de configuracion 6 dias mié 7/3/18 mié 14/3/18 e
119 Pruebas de servicio 6 dias mié 7/3/18 mié 14/3/18 (-]
120 Desarrollar las directrices de un 10 dias  jue 15/3/18 mié 28/3/18 [}
procedimiento diferencial para el ABM de
cuentas de administrador de domino
121 Indicar recomendaciones para generar 10 dias  jue 15/3/18 mié 28/3/18 -
un procedimiento para ABM de
cuentas de administrador de dominio
122 Finalizacion Etapa VI 0 dias mié 28/3/1{mié 28/3/18 ¢728/3
123 Etapa VIl - RED WiFi, MPLS y Backup Satélital 13 dias  jue 29/3/18 lun 16/4/18 o=y
124 Implementar cifrado WPA2 o 8 dias jue 29/3/18 lun 9/4/18 L 2
WPA2/Enterprise, SSID Corporativo y SSID
Invitados, ajustes de seguridad
125 Sincronizar wireless controller con 8 dias jue 29/3/18 lun 9/4/18 -
usuarios active directory
126 Configurar cifrado WPA2/Enterprise 8 dias jue 29/3/18 lun 9/4/18 -
con autenticacién para SSID
Corporativo
127 Configurar cifrado WPA2 8 dias jue 29/3/18 lun 9/4/18 -
128 Definir red vlan de red WiFi 8 dias jue 29/3/18 lun 9/4/18 ]
corporativa y vlan de red WiFi invitados
129 Ajustes en red LAN 8 dias jue 29/3/18 lun 9/4/18 -
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite ¥
Proyecto: 201-4_ROIRCNP_Tiemp . . . .
— ]
Fecha: mié 24/10/18 Hito L 4 Tarea inactiva Informe de resumen manual Tareas criticas
Resumen PEIIImm=  Hito inactivo & Resumen manual PRSI  Divisidn critica aviiiiiiiien
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C Progreso ———"—

201-4_ROIRCNP_Tiempo_Camino critico

Pagina 8

Autor : James Vallejo PM




Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo  Fin ‘ mes 4 ‘ mes 12 ‘ mes 20
a 22 16113 7 | 2 ]27/21]16/10] 4 |29 24]18]13] 7|1 |26]23/17/12]6 1 ]26/20/14] 9  3[28/2317]
130 Documentacion, pruebas y test de 8 dias jue 29/3/18 lun 9/4/18 ]
conexion
131 Desarrollar un procedimiento para 4 dias mar vie 13/4/18
implementar conmutacién de enlace 10/4/18
MPLS y Backup Satelital
132 Interactuar con el proveedor y coordinar 1 dia lun 16/4/18 lun 16/4/18
implementacion de conmutacion
automatica de enlace principal a enlace
backup y viceversa
133 Finalizacion Etapa VII 0 dias lun 16/4/18Iun 16/4/18 ¢|16/4
134 Cierre 21dias  mar 17/4/1¢mar 15/5/18 o)
135 Informe final del proyecto 20dias mar lun 14/5/18 @ Proveedor Softcom;Proveedor Telefonica;Proveedd
17/4/18
136 Entrega de ingenieria de detalle completa 20 dias mar lun 14/5/18 ]
17/4/18
137 Propuesta de soporte y mantenimiento 3 dias mar 17/4/1¢jue 19/4/18 § Proveedor Tycon tech
138 Lecciones aprendidas y recomendaciones 10 dias  mar lun 30/4/18 @ Proveedor Softcom;Proveedor Telefonica;Proveedor 1
17/4/18
139 Reunion de entrega 1 dia mar 15/5/1¢mar 15/5/18 g
140 Finalizacion del proyecto 0 dias mar 15/5/1¢mar 15/5/18 & 15/5
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad
informatica

Hitos
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Universidad de Buenos Aires
Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado

Plan de gestion del costo

1 Introduccion

En el siguiente plan de gestion de los Costos, Se establecen los procedimientos, politicas y
la documentacién necesaria para planificar, administrar, ejecutar el gasto y controlar los
costos del proyecto. El beneficio de este proceso es que proporciona la direccién sobre
como Se gestionardn los costos del proyecto a lo largo del mismo.

En el plan de gestidn de costos se manejaran los siguientes parametros:

Unidades de medida | Recurso Tiempo Moneda
unidades Horas Pesos Argentinos (S)

2 Herramientas

Para la elaboracion del Presupuesto final y analisis de Costos, se utilizara la herramienta
informatica Microsoft Excel version 2013

3 Elaboracion del presupuesto y estimacion de costos

El costo total del proyecto se realiza mediante estimacién ascendente, subiendo en detalle
desde el costo de cada paquete de trabajo, realizando el analisis necesario hasta lograr el
calculo de los entregables de la EDT, se bajara hasta el nivel 3 de la EDT, detallando y
precisando el costo de cada actividad.

Para el cdlculo se tendrd en cuenta la cantidad de horas requeridas para cada paquete de
trabajo, cantidad de recursos, Experiencia y nivel de especializacion de los recursos, costo

de equipamiento y gastos administrativos.

En la grafica se muestra la plantilla a utilizar para el costo de cada paquete de trabajo, con
su respectivo detalle y nivel de precisién:
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Universidad de Buenos Aires
Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado

Detalle de costos por cada paquete de trabajo

-

. . - . . Personal ) )
Paquetes de trabajo Analista de soporte junior Ingeniero Senior . . Equipamiento| Costo total
Do Administrativo
Cantidad Costoen |Cantidad|Costo en Pesos|Cantida| Costo en Costoen |Costo en Pesos
recursos | Pesos ARG. $| recursos ARG. $ d Pesos ARG. $ | Pesos ARG. $ ARG. $
Etapa | - Servicios DNS E: y DHCP $ 1.132.475,00
Habilitar proteccion de IPS, AV y
. . 105 $ 26.250,00 $  36.750,00 $ 183.750,00 $  246.750,00
publicar solo puertos necesarios para el
Solicitar al dor habilit; loel
clicttar a proveecor habilitar solo € 35 2 $ 875000 2 |$ 1225000| 3 |$ 61.250,00
puerto 53, protocolos TCP y UDP
Solicitar al proveedor del firewall que
citaral proveedor del firewall qu 35 2 $ 875000 2 |$ 1225000] 3 |$ 6125000
habilite para proteccion de IPSy AV en
Realizar pruebas del servicio 35 2 S 8.750,00 2 S 12.250,00 3 S 61.250,00

Se estimard una reserva de contingencia de acuerdo a juicio de expertos y siguiendo los
lineamientos del negocio, ya que el foco de la compafiia es llevar a cabo proyectos, la oficina
informdtica, por lineamiento estratégico también debe usar el valor de referencia. Desde
la PgMO, de TI, estiman un valor para la reserva de contingencia que corresponde al 15%
del valor del proyecto, teniendo en cuenta el valor de contencidn de los riesgos en caso de
qgue se llegase a presentar. Ademads se establece un 20% de reserva de gerencia del
proyecto, teniendo un margen adecuado, en caso de generarse otros costos.

Los costos para la gestion del proyecto, se estimard por analogia, tomando como referencia
los proyectos de los otros paises donde actualizaron su infraestructura previamente.

La estimacion de costos de servicios publicos se realizara de manera paramétrica, teniendo
en cuenta un valor de referencia de aumento del 3%, con relacién a la facturacién actual.

202-0_ROIRCNP_Costo_Plan de gestion 4




-y
-

cnp

4 Plantilla de presupuesto total

Universidad de Buenos Aires
Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado

Presupuesto

Fase

Costo

Total del proyecto

Reserva de contingencia (15%)

Linea base de costos

Reserva de gerencia (20%)

Presupuesto Total

5 Consideraciones globales

La estimacion de costos incluye todos los impuestos vigentes: IVA, impuesto a las

ganancias, impuesto 25413, 1I1BB.

Todos los costos se presentan en Pesos Argentinos, Se tiene en cuenta el valor de
inflacidn actual, sin embargo Para los proveedores se maneja el siguiente esquema:

e Un valor fijo por la realizacién de todas actividades a cargo. El oferente debe
identificar las etapas o hitos de certificacién y el porcentaje de facturacién asociado

respecto del total correspondiente al proyecto.

e Un valor hora de técnico especialista para eventuales tareas adicionales que se
requieran realizar por fuera de las enunciadas, con intervencién directa de los

recursos del oferente afectados al proyecto.

e Un valor mensual para brindar soporte con especialistas certificados.

6 Control y seguimiento

El control del presupuesto se realizara frecuentemente, cada vez que se realicé un pago o

adquisicion, se tomard como referencia la Ultima linea base aprobada.
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Universidad de Buenos Aires
Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado

Las empresas contratistas deberan pasar un informe semanal con el avance del proyecto,
al finalizar cada fase se realizara la revisidn correspondiente y asi se realizara el desembolso,
por las labores realizadas.

El control del desempeio se hara cada mes y se estimara de acuerdo a la metodologia
Gestidn de Valor Ganado (EVM). Evaluando asi el desempefio y avance del proyecto.!

Se prevé que el informe de desempeiio, con el respectivo control de costos serd entregado
a la direccién general, durante el los dias viernes habiles de cada semana, también incluirdn
los cambios necesarios y actualizaciones del plan de proyecto.

! (Project Manager Institute, s.f.)
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R Universidad de Buenos Aires
%) Facultad de Ciencias Econdmicas

Escuela de Estudios de Posgrado

Referencias
Project Manager Institute. (s.f.). La gestion del valor ganado y su aplicacion. Obtenido de
https://www.pmi.org/learning/library/earned-value-management-best-practices-7045
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Proyecto remediacion y optimizacion infraestructura de red y seguridad informatica CNP

Etapa Costo

Etapa | - Servicios DNS Externo y DHCP S 1.132.475,00
Etapa Il - Proteccion de Borde | S 3.752.144,67
Etapa Il - Proteccion de Borde Il S 1.249.000,00
Etapa IV - Switch de LAN S 2.481.325,00
Etapa V - Proteccion de Redes Internas S 1.717.900,00
Etapa \{I -.Webfllterlng, Antispam y S 2.453.427,00
Procedimientos

Etap? VII - RED WiFi, MPLS y Backup ¢ 1.090.825,00
Satelital

Gestion del proyecto $ 1.800.000,00
Gestion de Contratacién S 400.000,00
Servicios Publicos S 95.600,00

Total del proyecto

$ 16.172.696,67

Reserva de contingencia (15%)

S 2.425.904,50

Linea base de costos

$ 18.598.601,17

Reserva de gerencia (20%)

Gestion del proyecto

$ 3.719.720,23

$ 1.800.000,00

Gestion de Contratacion

S 400.000,00

Se calcula un incremento del 3% en la

total del proyecto

facturacion, se incluye el costo en el valor

S 400.000,00 | $ 13.333,33

Tabla de Salarios Base recursos Tl y personal administrativo

202-1_ROIRCNP_Costo_Presupuesto

Compaiia Nacional del Petroleo

Presupuesto

Autor: James Vallejo PM



Analista de Comunicaciones Junior S 30.000,00 | $ 1.000,00 | S 125,00
Analista de comunicaciones Senior S 42.000,00 | $ 1.400,00 | S 175,00
Personal administrativo S 140.000,00 | S 4.666,67 | S 583,33

Se utiliza la tabla de salarios Tabla de Salarios Base recursos Tl y personal administrativo, para
realizar el calculo del costo por cada paquete de trabajo en la linea base de costo detallada

Detalle de costos por cada paquete de trabajo

Paquetes de trabajo

Duracion hrs

Analista de soporte junior

Ingeniero Senior

Personal Administrativo

Equipamiento

Costo total

Cantidad Costo en Cantidad | Costo en Pesos | Cantida | Costo en Pesos [Costo en Pesos| Costo en Pesos
recursos Pesos ARG. $ | recursos ARG. $ d ARG. $ ARG. $ ARG. $
Etapa | - Servicios DNS Externo y DHCP $ 1.132.475,00
Habilitar proteccion de IPS, AV blicar
M=l fon ¢ EE 105 $ 26.250,00 $  36.750,00 $ 183.750,00 $  246.750,00
solo puertos necesarios para el servicio de
Solicit | dor habilit lo el t
olicitar al proveedor abilitar solo el puerto 35 2 $ 875000 2 $ 1225000 3 |$ 61.250,00
53, protocolos TCP y UDP
Solicit | dor del fi 1]
oucttar al proveedor ael firewall que 35 2 $ 8750,00| 2 $  1225000| 3 |$ 61.250,00
habilite para proteccion de IPSy AV en la
Realizar pruebas del servicio 35 2 S 8.750,00 2 S 12.250,00 3 S 61.250,00
Ajustar configuracion de DNS Server
R v 205 $ 61.500,00 $ 107.625,00 $ 358.750,00 $  527.875,00
Externo Segundario
Instalacion d id Wind
nstatacion de un servidor con Windows 41 3 $ 1537500 3 $ 2152500 3 |$ 71.750,00
Server 2012
Habilitar servicio de DNS 41 2 S 10.250,00 3 S 21.525,00 3 S 71.750,00
T feri desde DNS principal al
ransterir zonas desae IS principat a 41 2 $ 1025000 3 $ 2152500 3 |$ 71.750,00
segundario
Gesti fi i blicacio
e§ ionar configuraciones para publicacién a1 5 $ 10.250,00 3 $  21.52500 3 $  71.750,00
en internet
Realizar pruebas de servicios 41 3 S 15.375,00 3 S 21.525,00 3 S 71.750,00
Confi t istro MX Mail
ShLELE el L L [l Sl 100 $ 25.000,00 $  35.000,00 $ 175.000,00 $  235.000,00
Server Segundario
Enel idor de DNS, DNS
n €l servidor de DS, agregar un 50 2 $ 1250000 2 $ 1750000 3 |$ 87.500,00
record de tipo MX (Mail Exchanger)
Asignar una prioridad para que actie como
backup (debe ser un nimero mayor que el 50 2 S 12.500,00 2 S 17.500,00 3 S 87.500,00
del primario)
Impl t de HA |
AL s el e L e 144 $ 42.000,00 $  75.600,00 $ 252.000,00 $  369.600,00

servidor de DHCP
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Instalacion de dos servidores con Windows

48 2 S 12.000,00 3 S 25.200,00 3 S 84.000,00
Server 2012
Confi | icios de DHCP
ontigurarfos servicios ae y 48 2 $ 12.000,00| 3 $ 2520000 3 |$ 84.000,00
conmutacién por error en modo load
Realizar pruebas del servicio 48 3 S 18.000,00 3 S 25.200,00 3 S 84.000,00
Etapa Il - Proteccion de Borde | $ 3.752.144,67
Implementar un cluster de firewall para
borde y VPN en cluster de alta 300 $ 75.000,00 $ 122.500,00 S 495.833,33| $ 685.368,00( $ 1.378.701,33
disponibilidad
Ci ASA 5545
Adquisicion de firewall UTM para HA 50 0 $ ; 1 |s 875000 2 |$ 5833333 " o)
Instalacién y configuracién inicial 50 2 S 12.500,00 2 S 17.500,00 3 S 87.500,00
Importar configuraciones de borde 50 2 S 12.500,00 2 S 17.500,00 3 S 87.500,00
Pruebas de funcionamiento 50 3 S 18.750,00 3 S 26.250,00 3 S 87.500,00
Importar configuraciones de VPN 50 2 S 12.500,00 3 S 26.250,00 3 S 87.500,00
Pruebas de funcionamiento 50 3 S 18.750,00 3 S 26.250,00 3 S 87.500,00
Ajustar servicios publicados en internet
IS oS P , y 270 $ 78.750,00 $  110.250,00 $ 472.500,00 $  661.500,00
configurar aplicaciones publicadas en la red
Solicitar al proveedor del firewall habilitar
solo los puertos necesarios de los servicio 90 2 S 22.500,00 2 S 31.500,00 3 S 157.500,00
publicados en internet
Verificar servicios que no estan en la red
q 90 2 S 22.500,00 2 S 31.500,00 3 S 157.500,00
DMZ y moverlos a esta red
Pruebas de funcionamiento 90 3 S 33.750,00 3 S 47.250,00 3 S 157.500,00
Implementar una alternativa tecnolégica
. g L. , : 548 $ 68.500,00 $ 383.600,00 S 879.083,33 | $ 380.760,00( $ 1.711.943,33
diferente al TMG, ya el servicio esta
Fortigate 200 D
Adquisicién de firewall UTM 137 0 $ - 1 $ | 2 | 159.83333| orEe
(2) + Licencias
Relevar configuraciones de permisos de
137 2 S 34.250,00 3 S 71.925,00 3 S 239.750,00
acceso en el TMG
Migrar configuraciones de permisos de
g 137 2 S 34.250,00 3 S 71.925,00 3 S 239.750,00
acceso a los firewalls UTM
Pruebas de servicios 137 3 S - 3 S 239.750,00 3 S 239.750,00
Etapa Il - Proteccion de Borde Il $ 1.249.000,00
Realizar las adecuaciones para que los
servicios sean publicados desde un tinico 208 S 65.000,00 $ 100.100,00 S 364.000,00 $ 529.100,00
equipo y en forma directa
Verifi icios hacia int t estd
eri .lcar que servicios hacia internet estan 59 5 $ 13.000,00 5 $  18.200,00 3 $  91.000,00
publicados desde el ISA Server y el TMG
Crear y validar las reglas de firewall en un
52 2 S 13.000,00 3 S 27.300,00 3 S 91.000,00
entorno de prueba
Migrar las reglas al nuevo firewall 52 3 S 19.500,00 3 S 27.300,00 3 S 91.000,00
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Realizar pruebas de funcionamiento de los

. 52 S 19.500,00 27.300,00 S 91.000,00
servicios
Realizar las adecuaciones para que todos
los servicios publicados en internet cuenten 276 $ 92.000,00 144.900,00 $ 483.000,00 $ 719.900,00
con proteccion de IPS, AV y DOS
C files de AV, IPS y Antivi |
rear proffies de AY, IS y Antivirus en € 92 $  23.000,00 48.300,00 $ 161.000,00
firewall
Asignar los profiles a los servicios publicados
) 92 S 34.500,00 48.300,00 S 161.000,00
en internet
Reali bas de | ici blicad
eaT izar pruebas de los servicios publicados 92 S 34.500,00 48.300,00 $ 161.000,00
en internet
Etapa IV - Switch de LAN $ 2.841.325,00
Implementar segmentacion por VLANSs para
red de usuarios y red de servidores. 600 $ 281.250,00 183.750,00 $1.050.000,00| $ 400.000,00( $ 1.915.000,00
Configurar ruteo por capa 3 (nivel de red)
Definir rangos de red 150 S 18.750,00 52.500,00 S 262.500,00
. . . Cisco 3850 (8)
Configuracién en Switchs, Vlans, puertos de
Trunkg P 150 $  75.000,00 52.500,00 $  262.500,00 |+ cables de red
UTP (400)
Migracidn de equipos a nuevas redes,
asignacion de puertos de switch a nuevas 150 S 93.750,00 78.750,00 S 262.500,00
Vlans
Pruebas de funcionamiento 150 S 93.750,00 - S 262.500,00
Realizar las adecuaciones para utilizar otro
puerto de backup en caso de falta en el 118 S 36.875,00 61.950,00 S 206.500,00 $ 305.325,00
puerto que esta en uso
Configurar port channel en cada uno de los
. 59 S 14.750,00 30.975,00 S 103.250,00
switch
Pruebas de puertos de backup y continuidad
L. 59 S 22.125,00 30.975,00 S 103.250,00
de servicio
Realizar las adecuaciones para utilizar
P R 84 $ 31.500,00 29.400,00 $ 147.000,00 $ 207.900,00
acceso SSH (secure shell) encriptado
Configurar acceso por secure shell a los
. 28 S 10.500,00 9.800,00 S 49.000,00
switchs
Cancelar la configuracion para acceder por
28 S 10.500,00 9.800,00 S 49.000,00
telnet
Pruebas de acceso por shh a los equipos 28 S 10.500,00 9.800,00 S 49.000,00
Realizar las ad i tilizar |
e 81 $ 30.375,00 37.800,00 $ 141.750,00 $  209.925,00

vlan nativa para trafico de red
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Configurar VLAN para gestion de

. . 27 2 S 6.750,00 2 S 9.450,00 3 S 47.250,00
dispositivos de red
Confi di iénip de | |
ontigurar una direccion ip de fa nueva vian 27 3 $ 1012500 3 $ 1417500 3 |$  47.250,00
a los dispositivos
Pruebas de acceso 27 4 S 13.500,00 3 S 14.175,00 3 S 47.250,00
Realizar las adecuaciones para asignar una
: —— g 81 $ 23.625,00 $  37.800,00 $ 141.750,00 $  203.175,00
red exclusiva para las impresoras
Confi VLAN i i
onfgurar para impresoras y asignar 27 2 $ 675000 3 $ 1417500 3 |$  47.250,00
puertos
Configurar la nueva direccién IP en las
. 27 2 S 6.750,00 3 S 14.175,00 3 S 47.250,00
impresoras
Pruebas de funcionamiento 27 3 S 10.125,00 2 S 9.450,00 3 S 47.250,00
Etapa V - Proteccion de Redes Internas $ 1.717.900,00
Realizar las adecuaciones para que todo el
trafico entre redes de la empresa pase a 739 $ 131.250,00 $ 210.000,00 $ 1.050.000,00 $ 1.391.250,00
través del firewall
Cisco ASA 5545
Adquisicion de firewall UTM 150 0 S - 1 S 26.250,00 3 S 262.500,00 2)
Ajustes de firewall UTM en la topologia de
r é ) polog 150 2 $ 37.500,00| 2 $ 5250000 3 |$ 262.500,00
Ajustes de configuracion en reglas de acceso 150 2 S 37.500,00 2 S 52.500,00 3 S 262.500,00
Pruebas y testeos de conexidn entre las
. ¥ 150 3 S 56.250,00 3 S 78.750,00 3 S 262.500,00
distintas redes
Aplicar IPS, AV, restricciones de ancho de
banda para el trafico LAN to LAN y LAN to 105 2 $ 26.250,00 2 S 36.750,00 3 $ 183.750,00 $ 246.750,00
WAN
Permitir el acceso a la infraestructura
tecnoldgica solo desde la red de 34 2 S 8.500,00 2 $ 11.900,00 3 $ 59.500,00 S 79.900,00
informatica.
Etapa VI - Webfiltering, Antispam
p = [4 pamy $ 2.453.427,00
Procedimientos
Implementar un esquema de WebFilterin
plementarun esq & 735 11 $202.12500| 12 |$ 30870000 15 |$1.286.250,00 $ 1.797.102,00
en alta disponibilidad
Adquisicion de fi ITUT™M Fortigate 200 D
quisicién de firewall UTM (con 147 0 $ ; 1 $ 2572500 3 |$ 257.250,00] O B2 <E
funcionalidad de WebFilter) (2) + Licencia
Configuracién inicial del equipo y del
guracion inicial def equipoy 147 2 $ 3675000 3 $ 7717500| 3 |$ 257.250,00
servicio de webfiltering
Relevamiento de configuracién del
147 2 S 36.750,00 2 S 51.450,00 3 S 257.250,00
WebSense
Migracidn de configuracion al nuevo equipo 147 3 S 55.125,00 3 S 77.175,00 3 S 257.250,00
Pruebas del servicio de Webfiltering 147 4 $ 73.500,00 3 S 77.175,00 3 S 257.250,00
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Desarrollar las directrices de un
procedimiento backup y control de 50 0 S - $ 17.500,00 $ 58.333,33 S 75.833,33
cambios sobre el equipamiento de TI

Indicar recomendaciones para generar un

L. 25 0 S - 2 S 8.750,00 2 S 29.166,67
procedimiento de backup
Indicar recomendaciones para generar un
- . 25 0 S - 2 S 8.750,00 2 S 29.166,67
procedimiento de control de cambios
Implementar un esquema de Antispam en
IR UL g 235 $ 52.875,00 $  98.700,00 $ 411.250,00 $ 562.825,00
alta disponibilidad
Licencia
Gestionar la adquisicion del equipamiento 47 0 S - 1 S 8.225,00 3 S 82.250,00 | Fortigate 200D
antispam
Configuracién inicial del equipamiento 47 1 S 5.875,00 2 S 16.450,00 3 S 82.250,00
Relevamiento de configuracidon actual 47 2 S 11.750,00 3 S 24.675,00 3 S 82.250,00
Migracidn de configuracién 47 2 S 11.750,00 3 S 24.675,00 3 S 82.250,00
Pruebas de servicio 47 4 S 23.500,00 3 S 24.675,00 3 S 82.250,00

Desarrollar las directrices de un
procedimiento diferencial para el ABM de 10 $ 2.500,00 S 3.500,00 $ 11.666,67 S 17.666,67
cuentas de administrador de domino

Indicar recomendaciones para generar un
procedimiento para ABM de cuentas de 10 2 S 2.500,00 2 S 3.500,00 2 S  11.666,67
administrador de dominio

Etapa VII - RED WiFi, MPLS y Backup

Satelital $ 1.090.825,00

Implementar cifrado WPA2 o
WPA2/Enterprise, SSID Corporativo y SSID 360 $ 127.500,00 $ 199.500,00 $ 630.000,00 $ 957.000,00
Invitados, ajustes de seguridad

Sincronizar wireless controller con usuarios

. . 60 3 S 22.500,00 4 S 42.000,00 3 S 105.000,00

active directory
Confi ifrado WPA2/Ent i

ontigurar cirado /Enterprise con 60 3 $ 2250000 3 $ 3150000 3 |$ 105.000,00
autenticacion para SSID Corporativo
Configurar cifrado WPA2 60 3 S 22.500,00 3 S 31.500,00 3 $ 105.000,00
Definir red vlan de red WiFi ti

etinirred vian de red T corporativay 60 2 $ 15.000,00| 4 $  4200000| 3 |$ 105.000,00
vlan de red WiFi invitados
Ajustes en red LAN 60 4 S 30.000,00 3 S 31.500,00 3 $ 105.000,00
Documentacién, pruebas y test de conexién 60 2 S 15.000,00 2 S 21.000,00 3 S 105.000,00
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Desarrollar un procedimiento para

implementar conmutacién de enlace MPLS 29 S 7.250,00 $  15.225,00 $ 50.750,00 S 73.225,00
y Backup Satelital
Interactuar con el proveedor y coordinar
implementacion de conmutacion
" 24 $ 6.000,00 $ 12.600,00 $  42.000,00 $ 60.600,00

automatica de enlace principal a enlace
backup y viceversa
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Distribucion del presupuesto

A continuacion se muestra la distribucion del presupuesto, para su estimacion se tiene en
cuenta el valor de cada fase entregable del proyecto, a ese valor se le suma el costo de
gestion de proyecto y servicios publicos durante cada etapa.

E: Entregable
PM: Project managment
SP: Servicios Publicos

Costo de PM por Etapa S
Costo de Servicios Publicos por etapa S
(Ejecucion)

200.000,00
13.657,14

E+PM+SP=Costo total Etapa del proyecto

Tabla distribucion del presupuesto

202-2_ROIRCNP_Costo_Distribucion del presupuesto

Distribucion del presupuesto
Costo total
Etapa Costo Entregable [(E+PM+SP) Costo Acumulado
Gestion del proyecto S 1.800.000,00 | $ 200.000,00 | $ 200.000,00
Gestion de Contratacion S 400.000,00 | S 600.000,00 | $ 800.000,00
Etapal - Servicios DNS Externo y DHCP S 1.132.475,00 | $ 1.346.132,14 | §  2.146.132,14
Etapa Il - Proteccion de Borde | S 3.752.144,67 | $ 3.965.801,81 | S 6.111.933,96
Etapa lll - Proteccién de Borde I S 1.249.000,00 | $ 1.462.657,14 | § 7.574.591,10
Etapa IV - Switch de LAN S 2.481.325,00 | $ 2.694.982,14 | S 10.269.573,24
Etapa V - Proteccién de Redes Internas S 1.717.900,00 | $ 1.931.557,14 | § 12.201.130,38
Etapa VI - Webfiltering, Antispam y Procedimien] S 2.453.427,00 [ S  2.667.084,14 | $ 14.868.214,53
Etapa VII - RED WiFi, MPLS y Backup Satélital S 1.090.825,00 | $ 1.304.482,14 | $ 16.172.696,67
Servicios Publicos S 95.600,00
Total del proyecto $ 16.172.696,67
Reserva de contingencia (15%) S 2.425.904,50
Linea base de costos S 18.598.601,17
Reserva de gerencia (20%) S 3.719.720,23
S 16.172.696,67




Grafico distribucion del presupuesto
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Plan de gestion de Riesgos

1 Introduccion

La Gestidn de los Riesgos del Proyecto incluye los procesos relacionados con llevar a cabo
la planificacidon de la gestidn, la identificacidn, el analisis, la planificacién de respuesta a los
riesgos, asi como su monitoreo y control. Los objetivos de la Gestidn de los Riesgos del
Proyecto son aumentar la probabilidad y el impacto de eventos positivos, y disminuir la
probabilidad y el impacto de eventos negativos para el proyecto.!

Para este proyecto se realiza el plan de riesgos conocidos para asi mitigarlos
proactivamente, de igual forma se dispondrd de una reserva de contingencia para aquellos
riesgos que puedan acontecery generar impacto negativo.

2 Metodologia

Se realizardn jornadas de asesoramiento, donde participaran todos los involucrados
(clientes, proveedores, empleados, auditores.), en estas reuniones se debe realizar la
identificacion y el andlisis de los posibles riesgos, ademds de sus acciones de mitigacion,
contencidn, impacto en caso de ocurrencia.

El equipo de proyectos estard a cargo de estas reuniones y se podra solicitar estimacion de
los desvios en tiempo, costos y alcance. Con esto se buscard estimar las reservas de
contingencia. Finalmente se desarrollara una matriz con los riesgos identificados, la cual se
llevard a cabo durante la primera linea base, y sera actualizada con cada cambio ocurrido
en las lineas base, con su respectiva solicitud de Cambio RFC.

El Project manager estara a cargo de liderar los criterios necesarios para realizar una linea
base nueva de acuerdo a los riesgos que se planteen; de igual forma toda la informacién
relacionada como planes de mitigacién, costos posibles y demads estaran plasmados en los
informes de estado semanal y mensual.

1 (cASTANO, s.f.)
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3 Registro de riesgos

En este formato se registrardn los riesgos inicialmente:

Tipo de Riesgo

ID Riesgo Categoria de riesgo Causa
8 8 & (Op/Amenaza)

4 Matriz de probabilidad e impacto

Con la experiencia en otros proyectos y alineados al cumplimiento de objetivos estratégicos
de la compaiiia, se definen los siguientes niveles de probabilidad:

dasificacion de riesgos

Magnitud 5
de 4
impacto 3
2
1

Probabilidad de amenaza

Medio Riesgo (6-12

Valores

1 Muy baijo
2 Bajo

3 Moderado
4 Alto

5 Muy alto
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5 Analisis cualitativo

Una vez que se tienen identificados y registrados los riesgos, se procede con el analisis
cuantitativo, de la siguiente manera:

Se establece la valoracién del riesgo, multiplicando el valor de impacto y el valor de
Probabilidad

(Pxl), segun el resultado y de acuerdo a la matriz descrita anteriormente se procede con la
clasificacion del riesgo

En la tabla se muestra un ejemplo:

Riesgo Impacto Probabilidad Pxl Categoria

5 3 15

3 3 9 Moderado
4 3 12 Moderado
2 2 4 Bajo

4 3 12 Moderado

6 Analisis cuantitativo

Después de haber realizado el analisis cualitativo, por cada paquete de trabajo afectado,
se asignard un valor del 5%, sobre la linea base de costo, y se establecerd dentro de la
reserva de contingencia.

7 Estrategia y respuestas potenciales

Estrategia Respuesta potencial
Mitigar/
Transferir/
Aceptar/ Respuesta potencial, después de definir la estrategia
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8 Valoracion de riesgo

Valoracion del riesgo Respuesta

No se generan planes de mitigacion o planes
de respuesta, si el riesgo se transforma en
Menor a5 Bajo problema

Se generan planes de respuesta para mitigar la
ocurrencia del riesgo o el impacto si el riesgo
Entre6a 12 Medio se transforma en problema.

Cuando se identifica un riesgo de esta
categoria se procede a cuantificar cual es el
desvio que se produciria en las lineas bases
correspondientes y cudl es el costo de evitarlo
o mitigarlo. Luego se generan planes de
respuesta. Y se ejecutan para eliminar o
Mayor a 12 Alto disminuir el riesgo a “Riesgo medio”.

9 Cambios en Lineas Base

Riesgo Modificacion

1 Se define la modificacion realizada sobre la linea base
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Plan de gestion de Calidad

1 Introduccidn

En la Gestién de la Calidad del Proyecto se incluyen los procesos y actividades de la
organizacién que establecen las politicas de calidad, los objetivos y las responsabilidades de
calidad, necesarios para cumplir con los altos estandares dentro del mundo TI; brindando
asi experiencia de servicios Eficientes, conectividad de alta velocidad a los usuarios,
seguridad informatica, integridad y confidencialidad

2 Documentacion de referencia

e PMBOOK - Project Management Body of Knowledge

e Acta Constitutiva del Proyecto

e Planes de Gestion del proyecto

e Lineas Bases del Proyecto

e Normas ISO/IEC 27000, 27001, 27002, 27007 (Seguridad de la informacién)?!

e Marco de referencia ITIL — Administracién de servicios TI?

e |SO 9001 Gestion de calidad

e Normas para cableado estructurado ANSI/EIA/TIA

e Marco de referencia COBIT - framework, dirigida al control y supervisiéon de
tecnologia de la informacion Tl 3

3 Planificacién de la gestion de la Calidad
Durante la planificacion de la gestion de la calidad se identificaran los requisitos y
estandares de calidad del proyecto y sus entregables, asi como la documentaciéon con las

consignas del cumplimiento de los mismos.

La gestion de la calidad esta enfocada en controlar y cumplir los siguientes requisitos:

Objetivo de la | Medida de calidad Método de evaluacion de calidad
revision de la calidad
Procesos del proyecto | Estdndares de calidad de | Actividades de aseguramiento de

los procesos la calidad
Entregables del Estandares de calidad de Actividades de control de la
proyecto los entregables calidad

1(Is0)
2 (Axelos, s.f.)
3 (ISACA, s.f.)
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4 Linea base de calidad

Linea base de calidad

Factor de Objetivo de Métricas a Frecuencia de | Responsable | Aprobador
calidad calidad usar revision
Performance CP1>=0,95 CPI: Cost Frecuencia PM Direccion Tl
del proyecto Performance | quincenal
index
Acumulado
SPI>=0,95 SPI: Frecuencia PM Direccion Tl
Schedule quincenal
Performance
Index
Acumulado
Linea base de calidad
Entregable Objetivo de Control | Revisiones Responsable | Aprobado
calidad r
Se deberd semanal | Se revisard inicio
supervisar, y fin de cada
controlary entregable
Verificar, el
correcto hacer
de todos los
entregables de
acuerdo a los
requisitos de
calidad de cada
Entregable.
204 _ROIRCNP_Calidad_Plan de gestién 4
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5 Procesos de gestion de la calidad

Procesos de gestion de calidad
Aseguramiento de calidad El aseguramiento de la calidad se hara
monitoreando la performance del trabajo,
los resultados del control de calidad y las

métricas.
Control de calidad e Revisién de los entregables para
ver si estan Conformesonoalo
requerido.

e Los resultados de estas mediciones
se enviardn al proceso de
aseguramiento de la calidad.

e Se hara la medicion de las métricas
y se informaran al proceso de
aseguramiento de la calidad.

e Paralos errores encontrados se
buscara el detectar las causas
raices para eliminar la fuente de

error.
e Se formularan como solicitudes de
cambio.
Mejora de procesos Para mejorar el proceso se debera seguir

los siguientes pasos:

1. Delimitar el proceso.

2. Determinar la oportunidad de mejora.
3. Analizar la informacién sobre el
proceso.

4. Definir y aplicar las acciones correctivas.
5. Verificar si las acciones correctivas han
sido efectivas.

6. Estandarizar las mejoras logradas e
incorporarlas al proyecto.

204 _ROIRCNP_Calidad_Plan de gestién 5
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Organizacion
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Direccion
General CNP

Director Tl

Analista de

Universidad de Buenos Aires
Facultad de Ciencias Economicas

Responsable

es SR

|
Manager
|

L AEEEE CE Responsable
Analista RRHH Jg proyectos 1, 2 de Seridores
3
efe equipo L ’
. Analista
_
Proveedor

Jete Soporte
= Servidores
Proveedor

205_ROIRCNP_RRHH_OBS y estructura organizacional

Program
Manager
I I
Coordinador Tl -
Compras
|
Analista de
compras

Comunicacion

Analista de
Comunicacion

es JR



Universidad de Buenos Aires

2 Estructura de la organizacion

DIRECTORIO CNFP

GERENCIA DE
GE?EzEI?_[:iﬁET::;IA:{?E AUDITDRiA_. INTERMA
ShelziEEhize e Sandra Cortés Cereceda

GEREMNCIA GENERALCNP
Marcelo Tokman Ramos

GERENCIA DE PLANEAMIENTO . GERENCI1A DE ASUNTOS
ESTRATEGICO ¥ GESTION CORPORATIVOS Y SOSTENIBILIDAD
Francisco Peralta Cortés Gabriel Méndez Serqueira

GEREMCIA DE SEGURIDAD
¥ SALUD OCUPACIONAL
Leonardo Canales Moreno

GEREMNCIA LEGAL
Micolds Garcia Niglsen

GERENCIA DE RECURSO0S C GERENCIA DE ‘
HUMANOS ADMINISTRACION ¥ FINANZAS
Javier Fuenzalida Santander Ariel Azar Nafez

GERENCIA DE E&P U GERENCIA DE R&C ¢ GERENCI#}DE
GAS Y ENERGIA (G&E)
Julio Aranis Vargas Luis Manriguez Balmaceda (i) Yasna Ross Romero (i)

GE REN__C]-Q DE
REFINERIAS ENAP
Patricio Farfan Borquez

3 Tipo de organizacion

La organizacién es del estilo funcional cldsica, que consiste en una jerarquia donde cada
Empleado tiene un superior claramente definido. Los miembros de la plantilla se agrupan
por especialidades, tales como: Planeamiento estratégico y gestion, Legal, RRHH, TI.
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Compaiiia Nacional del Petroleo

Recursos, roles y responsabilidades

|Proyecto Remediacidn y optimizacidn infraestructura de red y seguridad informatica

Principales Responsabilidades y

Ubicacion del Puesto

Relaciones de Trabajo

Requerimientos de

Conocimientos y Competencias

Mision / Objetivo = L. .
Tareas Reporta a Recibe reportes de Internos con Externos con educacion Requeridos
Gerenciar el proyecto para lograr Profesional de Ingenieria o
los objetivos de costo, plazoy . . Administracion con L
L Proveedores, Direccion Tl, RRHH, o Negociacion
) Lograr los objetivos |alcance . . . . . X conocimientos X
Project Manager L. Direccion Tl |analistas TI, Analistas [Finanzas, equipos |Proveedores Liderazgo
del proyecto Anticiparse a los problemas y comprobables en e
. R de proyectos de proyectos o Proactividad
ejecutar planes correctivos gerenciamiento de
Seguimiento y control Proyectos
. . . PM
Gestionar los equipos tecnicos a RRHH
su cargo Analistas Tl Profesional de Ingenieria Negociacion
. Coordinacion del . . PMO, Analistas TI, . . con conocimientos X g
Coordinador TI ) ., Direccion TI Direccion TI Proveedores Liderazgo
area Tl Dar resolucién a los problemas Proveedores . comprobables en e
. . . Finanzas P Proactividad
técnicos de las areas bajo su ) coordinacién técnica
o equipo de
supervision
proyectos
Profesional en ingenieria o
Administracion de la Terciarioen TI,
) Mantener los . Coordinador | Proveedores, equipos |[PMO, Coordinacion e . . .
Analista Tl - infraesrtructura de red, Proveedores [conocimientos en Proactividad, trabajo en equipo
servicios Tl . TI de proyectos Tl, RRHH . . .
. monitoreo y soporte seguridad informatica y
funcionando L
telecomunicaciones
correctamente
Profesional de Ingenieria o
o . . . Analistas TI, Administracion con Negociacion
) Apoyar tareas de la [Planificacion, ejecucion, control Analistas Tl, R o X
Analista de proyectos PMO Project manager, |proveedores [conocimientos Liderazgo
PMO de proyectos Proveedores L, e
RRHH comprobables en gestion |Proactividad
de Proyectos
PM
Velar por el RRHH
- . . Proveedores, X . o
. ) cumplimiento de implementar, verificar, mantener . . Analistas Tl Profesional de Ingenieria . . .
Oficial de seguridad . K X . . analistas Tl, Analistas | _. . o Liderazgo, trabajo en equipo,
) L. procesos de la seguridad informatica de la Direccion Tl Direccion Tl proveedores [con conocimientos en ISO |, e
informatica ) . de proyectos, ) investigacion
seguridad oficina Tl . . Finanzas 27000
. X direccion Tl .
informatica equipo de
proyectos
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Recursos, roles y responsabilidades

Profesional de Ingenieria o
Administracién con

implementacion dela Negociacion
PM Proveedor de Apoyo a proyectos |, P PMO, coordinador TI, [Equipo del conocimientos . g
infraesrtructura de red, PMO . proveedores Liderazgo
redes TI i analistas Tl proveedor comprobables en e
monitoreo y soporte o Proactividad
gerenciamiento de
Proyectos
RRHH, . ,
) Apoyar labores o, . . . . Conocimiento de tecnologia,
Asistente . Documentacidn, gestion de Coordinador |Analistas Tl, Proveedores, profesional en ,
. ) administradores en i . proveedores . i presupuestos, facturacion,
administrativo . compras, contrataciones Tl proveedores coordinacion TI, administracion ) )
la oficina Tl Fi control de inventarios
inanzas
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Proyecto Remediacién y optimizacidon infraestructura de red y seguridad informatica

Andlisis de interesados

Proyecto Remediacidn y optimizacion infraestructura de red y seguridad informatica
Analisis de interesados

Nivel de Participacion:

D:

R: Reticente

Interno | [Expectativas i 5 A
p. Desinteresado L, Estrategias Potenciales para obtener apoyo o 5
|Interesado Externo |del interesado en Evaluacion del Impacto X . Interrelaciones
N: Neutral . Reducir Obstaculos
E el proyecto Partidario
L: Lider
Actual Deseado
. L. Constituyen el Sponsor del Proyecto; tienen la i i
Verificar beneficios del proyecto, v p- v Mantener alto su involucramiento .
. - . potestad de continuar o cancelar el proyecto, X L Equipo de
Direccion general [ cumplimiento de metas, muestra de P L § . ; . . Monitorear su adhesidn al proyecto
financiar el proyecto asignar partidas adicionales, , - Proyecto
resultados. " Evacuar rapidamente sus dudas y temores
etc.
. Mantener alto su compromiso y motivacion
Lograr un proyecto exitoso L, . . .
. . . Detectar rapidamente conflictos internos
Mantener su fuente de trabajo Constituyen la fuerza de trabajo: son generadores L. ,
Empleados .. .. . . Detectar rapidamente aquellos recursos que no estén L .
R | Participar en la operacién del P P de paquetes de trabajo, por lo que impactan ) Administrativos
(Equipo de Proyecto) L - ) L alineados con el proyecto
emprendimiento una vez finalizado el directamente en el éxito del proyecto . i )
Incentivar al equipo con las proyecciones de futuro
proyecto L
dentro de la organizacién
L . . e . L Se debe establecer comunicacién constante, durante .
. ) Son los usuarios finales y quienes usaran los Verificacion de la calidad de los servicios instalados, , . Equipo de
Empleados (Administrativos| | . . P P . . L. y después del proyecto, informar oportunamente de
servicios tecnolégicos reconocer los avances tecnolégicos y sus beneficios R . Proyecto
los cambios a realizar.
Personal de apoyo en el area de tecnologia, estaran involucrados durante todo el proyecto, Establecer un canal constante de comunicacion, Equibo d
. o . . . . N . . . uipo de
Empleados TI [ brindar soporte, recibir los servicios P P estan alineados con los objetivos de la organizacién, |brindar la capacitacién necesaria por parte de los Pq P "
. X ) . . . royecto
implementados en el proyecto brindardn soporte ante cualquier eventualidad. proveedores que ejecutan los entregables. v
, . no tienen impacto directo en el proyecto, Se espera |_. - .
. Expectantes de la tecnologia de la compaifiia, , ) Ejecutar el proyecto, mostrar los beneficios de los Clientes de la
Competidores E . R N tener tecnologia de vanguardia, para estar a la . o o
como valor agregado a los servicios. . servicios Tl de la compaiiia compaiiia
altura de las grandes compaiiias
Percibir seguridad, integridad, confianza y Por tratarse de clientes de la compaiiia, su impacto =
. - L _ L ) . Informar los servicios Tl prestados, demostrar la . .
Clientes de la compaiiia E eficiencia en los servicios Tl y conectividad a N P es muy importante, deben lograr conectividad a las . L Administrativos
. seguridad en la conexién de la nueva red
lared. redes de la compaiiia correctamente.
Ejecutaran las tareas de los entregables, L . ., .
) K . R Son los actores principales en la ejecucién del . . L . Equipo de
Contratistas E brindar servicios de calidad, apoyar el P P . Brindar apoyo, informacién requerida, acceso,
R proyecto, de ellos dependen lo resultados y éxito. . . . Proyecto
equipo de proyecto herramientas e involucramiento
. . . . Contar con asesoramiento legal
Lo Defender a los trabajadores involucrados Pueden obstaculizar el desarrollo de los trabajos y K . g ) L,
Sindicatos E .. R N P . L Mantener reuniones periddicas con los delegados Direccién general
Obtener beneficios para su gremio demandar compensaciones extraordinarias i ) X
gremiales para prevenir conflictos
Podrian retrasar la entrega de alguin equipo o Establecer contratos de soporte que cubran Equibo de
Fabricantes equipos TI E Encargados de proveer los equipos y dar N P demorar alglin tema de garantia o activacién de contingencia, en caso de fallas, realizar las P?o tho
soporte por garantia licencias adquisiciones con el tiempo planificado v
Acceder a [a pagina web y demas recursos i ] ] B . ]
publicos, de una manera rapida, segura 'y N p Mros.traran su nivel demsatlsfacuon con los servicios Culminar cada etapa del proyecto, cumplir los Cllenteflde la
Publico en general E confiable. publicos de la compafiia estandares de calidad. compania
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Matriz de comunicaciones
Tipo Periodicidad [Descripcion Asistentes Entregable
Principales
Staleholders
Se presenta el proyecto a los (Sponsor,
. . Stakeholders, objetivos, presupuesto, [Proveedores Project Charter, linea
Kick Off abril de 2017 [ ©rs, ODJEHVOs, presupuesto, Frov ’ ) /
riesgos principales, rolesy Gobierno, base del proyecto
cronogramas. Representantes de
la comunidad,
Equipo PM)
Se hard una consolidacién de toda la
informacidn que cada integrante del
. . L, Reporte de avance en
proyecto deba comunicar, se incluird
. Responsables de  |[formato PDF, para
Semanal el avance en porcentaje (%) de ] ,
Reporte de . cada drea dentro  |proveedores deberan
Todos los cumplimiento de tareas, entregables, i i
avance ., . ) . del Proyecto, envia ademas una
Miércoles sugerencias pedidos de cambios, ., .
L . Proveedores version del MS-Project,
reportes. Se enviara por E-mail, se da
. J con el avance de tareas.
el visto bueno después de las
observaciones
Abordar temas puntuales del
. Se proyecto, desvios de linea base del
Reuniones , . . . s
tual programara sijproyecto, problemas con Personal Necesario |Minuta de la reunion
untuales . . .
P se requiere [proveedores, Nuevos riesgos, cambio
de personal
ReUnid Se realizara reunion informativa
eunion . (s . .
ciecutiva Mensual entre socios y PM, andlisis de costos, [PM, Sponsor Informe ejecutivo
cutiv , . .
) riesgos y decisiones importantes
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Universidad de Buenos Aires
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Escuela de Estudios de Posgrado

Medios tecnoldgicos

Frecuente

Se mantendran las
diferentes redes
sociales para la
comunicacion Interna
entre integrantes del
proyecto y equipos de|
trabajo.

Equipo de
proyecto.

Comunicaciones por redes
sociales

Almacenamiento de
informacion

Semanal

Se creard una carpeta
en un servidor con
acceso limitado a
equipo de proyecto vy
proveedores mediante
acceso seguro por VPN
(Virtual private
Network) alli  se
cargaran todos los
documentos con
avances del proyecto.

Responsables
de cada area
dentro del
Proyecto,
Proveedores

Documentos Digitales
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Matriz de riesgos

Anlisis cualitativi [

Categoria Tipo Riesgo Causa Entregable afectado  [Prob. [Imp. |Riesgo |Prioridad Accién Plan de
Se establece la ejecucion de tareas
Indisponibilidad en los servicios de la  |Puede ser causado por Falla en disruptivas, fuera del horario laboral, se
red interna durante la ejecucion de alguno de los equipos, planifica alta disponibilidad para mantener
R1 Técnico Amenaza tareas configuracion incorrecta Etapa IV switch de LAN 3 5 15 Transferir el servicio Proveedor
Demora en adquisicion de Se informa de este riesgo a la direccion, y a
Retraso en la ejecucion de tareas de equipos, no por compras sino  [Etapa Il proteccion de las filiales para que agilicen los
R2 Organizacional |Amenaza Seguridad por autorizaciones de filiales borde 2 5 10 Transferir procedimientos necesarios Direccion TI
Etapa Il proteccion de
borde, Etapa IV switch
Cambio en las politicas de LAN, Etapa V y etapa VI Se establece reserva de contingencia para
R3 Externo Amenaza Restriccidn de las importaciones estado Webfiltering 3 5 15 Aceptar comprar mas costoso Nacional PM
Actualizacion y mejoras en software |Actualizacion los, Nuevo Ir a comité de cambios para autorizar la
R4 Técnico Oportunidad [de dispositivos Firmware, parches Todos 1 3 3 Explotar actualizacion o instalacion de feature nuevo PM
Resistencia a cambios de Brindar capacitacion y acompafiamiento a
RS Organizacional |[Amenaza Intervencidn de sindicatos tecnologia y accesos Todos 2 3 6 Mitigar los usuarios finales PM
La posibilidad de que ocurra
existe, teniendo ne cuenta el
previo analisis para escoger
R6 Gestion del PM [Amenaza incumplimiento de contratos proveedores todos 1 3 3 Mitigar Imponer cladsulas de proteccién PM
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Universidad de Buenos Aires
/) Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado

ECONOMICAS

RESUMEN DE ESTADO DEL PROYECTO

RESUMEN DE ESTADO DEL PROYECTO
Porcentaje completado: \ 34%

2% +/-2% +/-5%
GARANTIZARA UN COLOR DE
ADVERTENCIA AMARILLO
- o _

El cronograma del proyecto tiene un retraso del 3% con respecto a la linea base. A la fecha
03 de noviembre de 2017, se deberia tener completado el 37% del proyecto, Se retrasa la
actividad Migrar reglas al nuevo firewall en la etapa lll, ya que al realizar las pruebas con
los servidores ISA y TMG, se presenta un problema con los certificados, que se encuentran
vencidos. Para no afectar el tiempo del proyecto, se realizaran estas actividades en paralelo
con las de la siguiente fase, ademas se pacta con los proveedores y equipo TI, realizar el
esfuerzo necesario, extendiendo una hora diaria la jornada.

Los costos se mantienen segun lo planificado, se incurre en gastos para solucionar issues
utilizando los fondos de la reserva de contingencia.

Durante la etapa Il se materializé el riesgo Retraso en la ejecucién de tareas de Seguridad,
pero como se tenia planificado su plan de respuesta y la responsabilidad, por ello este riesgo
se transfirid a la direccion TI, Después del analisis se presentaron cambios en el
cronograma, alcance y presupuesto; se adiciona una nueva Etapa, Etapa VIII: Implementar
un cluster de firewall para borde y VPN en cluster de alta disponibilidad
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TRABAJOS PLANIFICADOS PARA EL ULTIMO MES

2\ Universidad de Buenos Aires
%) Facultad de Ciencias Econdmicas

Escuela de Estudios de Posgrado

Nombre de tarea % completado [Duracién |[Comienzo Fin

Etapa Il - Proteccion de Borde Il 41% 19 dias |vie 29/9/17 |jue 26/10/17
Realizar las adecuaciones para que los

servicios sean publicados desde un tinico45% 12 dias |vie 29/9/17 mar

equipo y en forma directa 17/10/17
Verificar que servicios hacia internet

estan publicados desde el ISA Servery el [100% 12 dias |vie 29/9/17 |mar 17/10/17
TMG

Crear y validar las reglas de firewall en un 80% 12 dias  \vie 29/9/17 |mar 17/10/17
entorno de prueba

Migrar las reglas al nuevo firewall 0% 12 dias |vie 29/9/17 |mar 17/10/17
Realizar. Pruebas de funcionamiento de 0% 12 dias  \vie 29/9/17 |mar 17/10/17
los servicios

Realizar las adecuaciones para que todos

los servicios publicados en internet 33% 7 dias mié 18/10/17 jue 26/10/17
cuenten con proteccion de IPS, AV y DOS

C.rear profiles de AV, IPS y Antivirus en el 0% 7 dias mié 18/10/17 jue 26/10/17
firewall

SZ'EI?:; O:gz z;ol:'teeise'fs servicios 0% 7dias  |mié 18/10/17 jue 26/10/17
EEEII'iZCZLzgueenb?:t:renlsts SErVICios 0% 7dias  |mié 18/10/17 jue 26/10/17
Finalizacion Etapa lll 0% 0 dias jue 26/10/17 |jue 26/10/17

TRABAJO COMPLETADO EL ULTIMO MES

Nombre de tarea % completado |Duracion |Comienzo Fin
Etapa Il - Proteccion de Borde Il 31%19 dias  |vie 29/9/17 |jue 26/10/17
Realizar las adecuaciones para que los mar
servicios sean publicados desde un tnico 45%(12 dias  |vie 29/9/17
. . 17/10/17
equipo y en forma directa
Verificar que servicios hacia internet
estan publicados desde el ISA Server y el 100%(12 dias  |vie 29/9/17 |mar 17/10/17

TMG
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TRABAJO PLANIFICADO PARA EL PROXIMO MES

Migrar las reglas al nuevo firewall 0% 12 dias |vie 29/9/17 |mar 17/10/17
r:)esasl';f\;g;‘;ebas de funcionamiento de |, 12 dias  |vie 29/9/17 |mar 17/10/17
Realizar las adecuaciones para que todos
los servicios publicados en internet 33% 7 dias mié 18/10/17 jue 26/10/17
cuenten con proteccion de IPS, AV y DOS

fil AV, IPS y Antivi [ , ., .
I';i:zj\:a?lm lles de AV, IPS y Antivirus en e 0% 7 dias mié 18/10/17 |jue 26/10/17
Asi I fil I ici , . .
pZ'El?f; dgz z;olr: tzsrsefs servicios 0% 7dias  |mié 18/10/17 |jue 26/10/17
Reali I ici , . .
pﬁzI'izcaa:jzgueenb?:t:fn:ts servicios 0% 7dias  |mié 18/10/17 |jue 26/10/17
Finalizacion Etapa lll 0% 0 dias jue 26/10/17 |jue 26/10/17
Nombre de tarea % completado |Duracién |Comienzo Fin
Etapa IV - Switch de LAN 0% 31 dias |vie 27/10/17 |mar 12/12/17
Implementar segmentacién por VLANs
para red de usuarios y red de servidores. (0% 19 dias |vie 27/10/17 |mié 22/11/17
Configurar ruteo por capa 3 (nivel de red)
Definir rangos de red 0% 19 dias |vie 27/10/17 |mié 22/11/17
gzr}f:ﬁlr‘fc'on en Switchs, Vians, puertos o, 19dias  |vie 27/10/17 |mié 22/11/17
Migracién de equipos a nuevas redes,
asignacion de puertos de switch a nuevas (0% 19 dias |vie 27/10/17 |mié 22/11/17
Vlans
Pruebas de funcionamiento 0% 19 dias |vie 27/10/17 |mié 22/11/17
Realizar las adecuaciones para utilizar
otro puerto de backup en caso de falta en|0% 8 dias jue 23/11/17 |mar 5/12/17
el puerto que esta en uso
Configurar port channel en cada uno de , .
los switch 0% 8 dias jue 23/11/17 |mar 5/12/17
Ecr)lrj\fi:isi;aedpéjeelorf/icclfobaCkup y 0% 8 dias jue 23/11/17 |mar 5/12/17
Realizar las adecuaciones para utilizar .

09 4 di 5 6/12/17 12/12/17

acceso SSH (secure shell) encriptado % 1as mié 6/12/ mar 12/12/
chtzlgﬁsrar acceso por secure shell a los 0% 4 dias mié 6/12/17 |mar 12/12/17
EZ?EZELE configuracion para acceder |, 4dias  |mié 6/12/17 |mar 12/12/17
Pruebas de acceso por shh a los equipos 0% 4 dias mié 6/12/17 |mar 12/12/17
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2\ Universidad de Buenos Aires
%) Facultad de Ciencias Econdmicas

Escuela de Estudios de Posgrado

Realizar las adecuaciones para no utilizar

la vlan nativa para trafico de red 0% 4 dias jue 23/11/17 |mié 29/11/17
gigﬁii;\fgs\/ﬁlﬂara gestion de 0% 4dias  fjue 23/11/17 |mié 29/11/17
SIC; :f;gr;::jigzg:\elgz'on Ipdelanueva |, 4dias  fjue 23/11/17 |mié 29/11/17
Pruebas de acceso 0% 4 dias jue 23/11/17 |mié 29/11/17
Realizar las ad.ecuaC|ones Para asignar 0% 4 dias vie 27/10/17 |mié 1/11/17
una red exclusiva para las impresoras
fi VLAN i , . .

g;gr:ff;aurertos para impresorasy 0% 4dias  |vie 27/10/17 |mié 1/11/17
icrsgil(;gst:)r:aarsla nueva direccién IP en las 0% 4 dias vie 27/10/17 |mié 1/11/17
Pruebas de funcionamiento 0% 4 dias vie 27/10/17 |mié 1/11/17
Finalizacion Etapa IV 0% 0 dias mié 1/11/17 |mié 1/11/17

ISSUES ABIERTOS

[-002 Se retrasa la actividad Migrar reglas al nuevo firewall en la etapa lll, ya que al
realizar las pruebas con los servidores ISA y TMG, se presenta un problema con
los certificados, que se encuentran vencidos.

No hay riesgos abiertos
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ENTREGABLES E HITOS

Universidad de Buenos Aires
%) Facultad de Ciencias Econdmicas

Escuela de Estudios de Posgrado

Hito WBS Planificado | Pronosticado | Actual Estado
Finalizacion Etapa | 1.4.5 21/8/17 21/8/17 21/8/17
Finalizacion Etapa Il 1.5.3 28/9/17 28/9/17 28/9/17
Finalizacion Etapa lll 1.6.3 26/10/17 16/11/17 16/11/17 | Retrasado
Finalizacion Etapa IV 1.7.6 1/11/17 1/11/17 1/11/117 | Atiempo
Entregable WBS Planificado | Pronosticado | Actual Estado
Etapa | - Servicios DNS 1.4 21/8/17 21/8/17 21/8/17
Externoy DHCP
Etapa Il - Proteccion de 1.5 28/9/17 28/9/17 28/9/17
Borde |
Etapa lll - Proteccionde | 1.6 26/10/17 16/11/17 16/11/17 | Retrasado
Borde Il
1.7 1/11/17 1/11/17 1/11/117 A tiempo
Etapa IV - Switch de LAN
SOLICITUD DE CAMBIO ABIERTA
Nombre de solicitud de cambio Numero de Fecha dela | Estado actual
solicitud de solicitud
cambio
Incluir nueva actividad, tendido de RFC_PM_002 | 06/10/2017 | En revisidn por el
Cableado estructurado comité de cambios
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Evolucion del proyecto EVM

Indicadores

Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado
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Contratacion DNS Externo y DHCP de Borde | de Borde Il

PV EV AC Etapa
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Universidad de Buenos Aires
7) Facultad de Ciencias Econémicas

Variaciones e indices de desempefio

Schedule — El proyecto esta retrasado/adelantado segun el cronograma

Schedule Variance (SV)

-502369,4402

Schedule Performance Index (SPI):

0,91

En este caso, el SPI nos indica que solo hemos realizado el 91% de lo que estaba

planificado en el cronograma.

Cost - Project Esta sobre/ Bajo Presupuesto

Cost Variance (CV):

319914,9227

Cost Performance Index (CPI):

1,059

Pero sin embargo, nuestro indice de Desempefio de Costo (CPI) es mayor de 1. Vamos
retrasado segun el cronograma pero no hemos gastado mas de lo que teniamos que

haber gastado tras la tercera etapa

CslI

0,9736263

OK, altas posibilidades de cumplir y recuperar el tiempo retrasado
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Im

Id ‘EDT Nombre de tarea % completado |Duracién |Comienzo ‘ mes 4 mes 12 es 20 ‘ me|
(] 22[16/13] 7 2 [27/21]16/10] 4 [29]24/18113] 7 [ 1 |26[23]17/12] 6 | 1 |26 20[14] 9 | 3 [28]23 17[11] 8 | 2 [27]
1 1 Remediacion Infraestructura y Seguridad 34% 223 dias lun 1/5/17
Informatica
2 |V 1.1 Inicio 100% 20 dias  mar 2/5/17
7 1.2 Gestion del proyecto 39% 221 dias mié 31/5/1 v
19 e 1.3 Gestion de Contratacién 100% 31 dias  jue 1/6/17
25 v 1.4 Etapal - Servicios DNS Externo y DHCP 100% 24 dias mar 18/7/1
44 1.5 Etapa Il - Proteccién de Borde | 99% 28 dias mar 22/8/1
55 1.6 Etapa lll - Proteccién de Borde Il 31% 19 dias vie 29/9/17
56 1.6.1 Realizar las adecuaciones para que los 45% 12 dias  vie 29/9/17 =
servicios sean publicados desde un unico
equipo y en forma directa
57 v 1611 Verificar que servicios hacia internet 100% 12 dias  vie 29/9/17 & Proveedor Tycon tech
estan publicados desde el ISA Server y
el TMG
58 1.6.1.2 Crear y validar las reglas de firewall en 80% 12 dias  vie 29/9/17 &a Proveedor Tycon tech
un entorno de prueba
59 1.6.1.3 Migrar las reglas al nuevo firewall 0% 12 dias  vie 29/9/17 @ Proveedor Tycon tech
60 1.6.1.4 Realizar pruebas de funcionamiento de 0% 12 dias  vie 29/9/17 @ Proveedor Tycon tech;TI CNP
los servicios
61 1.6.2 Realizar las adecuaciones para que 0% 7 dias mié 4
todos los servicios publicados en internet 18/10/17
cuenten con proteccion de IPS, AV y DOS
62 1.6.2.1 Crear profiles de AV, IPS y Antivirus en 0% 7 dias  mié @ Proveedor Tycon tech
el firewall 18/10/17
63 1.6.2.2 Asignar los profiles a los servicios 0% 7 dias  mié @ Proveedor Tycon tech
publicados en internet 18/10/17

Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vornoonnooonooo Hito externo @ Sélo duracién Fecha limite ¥

Proyecto: 304-0_ROIRCNP_Evento . . .

_| | ® —

Fecha: mié 24/10/18 Hito Tarea inactiva Informe de resumen manual Progreso ——
Resumen PEIIIIII==  Hito inactivo < Resumen manual P——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id ‘EDT Nombre de tarea % completado |Duracién |Comienzo ‘ mes 4 ‘ mes 12 ‘ mes 20 ‘ me|
(] 22[16/13] 7 2 [27/21]16/10] 4 [29]24]18113] 7 [ 1 |26]23]17/12] 6 | 1 |26 20[14] 9 | 3 [28]23 17[11] 8 | 2 [27]
64 1.6.2.3 Realizar pruebas de los servicios 0%7 dias  mié @ Proveedor Tycon tech;TI CNP
publicados en internet 18/10/17
65 1.6.3 Finalizacion Etapa Il 0%0dias  jue 26/10/1 #726/10
66 1.7 Etapa IV - Switch de LAN 0%31dias vie 27/10/1 P—y-
67 1.7.1 Implementar segmentacion por VLANs 0% 19 dias  vie =y
para red de usuarios y red de servidores. 27/10/17
Configurar ruteo por capa 3 (nivel de red)
68 1.7.1.1 Definir rangos de red 0% 19 dias  vie 27/10/1 @ Proyeedor Tycon tech
69 1.7.1.2 Configuracién en Switchs, Vlans, 0% 19 dias  vie @ Proveedor Tycon tech
puertos de Trunk 27/10/17
70 1.7.1.3 Migracién de equipos a nuevas redes, 0% 19 dias  vie @m Proveedor Tycon tech
asignacion de puertos de switch a 27/10/17
nuevas Vlans
71 1.7.1.4 Pruebas de funcionamiento 0% 19 dias  vie 27/10/1 @m |Proveedor Tycon tech;TI CNP
72 1.7.2 Realizar las adecuaciones para utilizar 0% 8 dias jue
otro puerto de backup en caso de falta 23/11/17
en el puerto que esta en uso
73 1.7.21 Configurar port channel en cada uno 0% 8 dias jue roveedor Tycon tech
de los switch 23/11/17 I
74 1.7.2.2 Pruebas de puertos de backup y 0% 8 dias  jue roveedor Tycon tech
continuidad de servicio 23/11/17
75 1.7.3 Realizar las adecuaciones para utilizar 0% 4 dias mié
acceso SSH (secure shell) encriptado 6/12/17
76 1.7.3.1 Configurar acceso por secure shell a 0% 4 dias mié @ Proveedor Tycon tech
los switchs 6/12/17
77 1.7.3.2 Cancelar la configuracién para acceder 0% 4 dias mié @ Proveedor Tycon tech
por telnet 6/12/17
78 1.7.33 Pruebas de acceso por shh a los 0% 4 dias mié @ Proveedor Tycon tech;TI CNP
equipos 6/12/17
79 1.7.4 Realizar las adecuaciones para no 0% 4 dias jue w
utilizar la vlan nativa para trafico de red 23/11/17
80 1.7.4.1 Configurar VLAN para gestion de 0% 4 dias  jue 8 Proveedor Tycon tech
dispositivos de red 23/11/17
81 1.7.4.2 Configurar una direccion ip de la nueva 0% 4 dias  jue 8 Proveedor Tycon tech
vlan a los dispositivos 23/11/17
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite ¥
:sz:?trz;:(z)z}(iasi)isCNP_Evento Hito L 4 Tarea inactiva 1 Informe de resumen manual cessssssm——— Progreso ———
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Nombre de tarea

Duracién

' mes

Im

‘EDT % completado Comienzo ‘ mes 4 12 es 20 ‘ me|
(] 22[16/13] 7 2 [27/21]16/10] 4 [29]24]18113] 7 [ 1 |26]23]17/12] 6 | 1 |26 20[14] 9 | 3 [28]23 17[11] 8 | 2 [27]
82 1.7.43 Pruebas de acceso 0%4 dias  jue 23/11/1 @ Prpveedor Tycon tech;TI CNP
83 1.7.5 Realizar las adecuaciones para asignar 0% 4 dias vie W
una red exclusiva para las impresoras 27/10/17
84 1.7.5.1 Configurar VLAN para impresoras y 0% 4 dias  vie Proveedor Tycon tech
asignar puertos 27/10/17
85 1.7.5.2 Configurar la nueva direccién IP en las 0% 4 dias vie Proveedor Tycon tech
impresoras 27/10/17
86 1.7.5.3 Pruebas de funcionamiento 0% 4 dias vie 27/10/1 Proveedor Tycon tech;TI CNP
87 1.7.6 Finalizacion Etapa IV 0%0dias  mié 1/11/1; v1/11
88 1.8 EtapaV - Proteccion de Redes Internas 0% 19 dias  jue 14/12/1 al
97 1.9 Etapa VI - Webfiltering, Antispam y 0% 39 dias  jue
Procedimientos 25/1/18
98 1.9.1 Implementar un esquema de 0% 19 dias  jue =
WebFiltering en alta disponibilidad 25/1/18
99 1.9.1.1 Adquisicién de firewall UTM (con 0% 19 dias  jue 25/1/18 @ PMQ;Proveedor Tycon tech
funcionalidad de WebfFilter)
100 1.9.1.2 Configuracién inicial del equipo y del 0% 19 dias  jue 25/1/18 @ Proveedor Tycon tech
servicio de webfiltering
101 1.9.1.3 Relevamiento de configuracién del 0% 19 dias  jue 25/1/18 @ Proveedor Tycon tech
WebSense
102 1.9.1.4 Migracidn de configuracion al nuevo 0% 19 dias  jue 25/1/18 @ Proveedor Tycon tech
equipo
103 1.9.1.5 Pruebas del servicio de Webfiltering 0% 19 dias  jue 25/1/18 @ Proveedor Tycon tech;TI CNP
104 1.9.2 Desarrollar las directrices de un 0% 4 dias mié W,
procedimiento backup y control de 21/2/18
cambios sobre el equipamiento de Tl
105 1.9.2.1 Indicar recomendaciones para generar 0% 4 dias  mié @ Proyeedor Tycon tech
un procedimiento de backup 21/2/18
106 1.9.2.2 Indicar recomendaciones para generar 0% 4 dias  mié 8 Proyeedor Tycon tech
un procedimiento de control de 21/2/18
cambios
107 1.9.3 Implementar un esquema de Antispam 0% 6 dias mar

en alta disponibilidad

27/2/18

Proyecto: 304-0_ROIRCNP_Evento

Fecha: mié 24/10/18

Tarea ]
Division Do
Hito L

Resumen P—
Resumen del proyecto 9

Tareas externas
Hito externo
Tarea inactiva
Hito inactivo

Resumen inactivo

Tarea manual

Sélo duracién

CREa solofin

Fecha limite

Informe de resumen manual eE————— Progreso

Resumen manual

Sélo el comienzo

ey
C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id ‘EDT Nombre de tarea % completado |Duracién |Comienzo ‘ mes 4 ‘ mes 12 ‘ mes 20 ‘ me|
a 22/16/13] 7 | 2 [27]21]16/10] 4 [29]24/18/13| 7| 1 [26/23/17]12] 6 | 1 |26]20]14 9 |3 [28]23/17]11] 8 | 2 |27]
108 1.9.3.1 Gestionar la adquisicién del 0% 6 dias mar @ PvO
equipamiento 27/2/18
109 1.9.3.2 Configuracidn inicial del equipamiento 0% 6 dias mar @bpr dor Tycon tech;TI CNP
27/2/18
110 1.9.3.3 Relevamiento de configuracién actual 0% 6 dias mar 27/2/1¢ @ P dor Tycon tech;TI CNP
111 1.9.3.4 Migracidn de configuracion 0% 6 dias mar 27/2/1¢ @ Proveedor Tycon tech;TI CNP
112 1.9.3.5 Pruebas de servicio 0% 6 dias mar 27/2/1¢ @ Pr dor Tycon tech;TI CNP
113 1.9.4 Desarrollar las directrices de un 0% 10 dias mié 7/3/18 2
procedimiento diferencial para el ABM
de cuentas de administrador de domino
114 1.9.4.1 Indicar recomendaciones para generar 0% 10 dias mié 7/3/18 @ Proveedor Tycon tech
un procedimiento para ABM de
cuentas de administrador de dominio
115 1.9.5 Finalizacion Etapa VI 0%0dias  mar 20/3/1 ¢720/3
116 1.10 Etapa VIl - RED WiFi, MPLS y Backup 0%13 dias  mié o
Satélital 21/3/18
117 1.10.1 Implementar cifrado WPA2 o 0% 8 dias mié
WPA2/Enterprise, SSID Corporativo y 21/3/18
SSID Invitados, ajustes de seguridad
118 1.10.1.1 Sincronizar wireless controller con 0% 8 dias mié @ Proveedor Tycon tech
usuarios active directory 21/3/18
119 1.10.1.2 Configurar cifrado WPA2/Enterprise 0% 8 dias mié @ Proveedor Tycon tech
con autenticacion para SSID 21/3/18
Corporativo
120 1.10.1.3 Configurar cifrado WPA2 0% 8 dias mié 21/3/1¢ @ Proveedor Tycon tech
121 1.10.1.4 Definir red vlan de red WiFi 0%8dias  mié @ Proveedor Tycon tech
corporativa y vlan de red WiFi invitados 21/3/18
122 1.10.1.5 Ajustes en red LAN 0% 8 dias mié 21/3/1¢ @ Proveedor Tycon tech
123 1.10.1.6 Documentacidn, pruebas y test de 0% 8 dias mié @ Proveedor Tycon tech
conexion 21/3/18
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite ¥
Proyecto: 304-0_ROIRCNP_Evento . . .
)_| | [—— R —
Fecha: mié 24/10/18 Hito L 4 Tarea inactiva Informe de resumen manual ss————— Progreso
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id ‘EDT Nombre de tarea % completado |Duracién |Comienzo ‘ mes 4 ‘ mes 12 ‘ mes 20 ‘ me|
a 22/16/13] 7 | 2 [27]21]1610] 4 [29/24]18][13] 7 | 1 \26\23\17\12\ 611 /26/20/14 9|3 2823/17/11/8 2 27]
124 1.10.2 Desarrollar un procedimiento para 0% 4 dias lun 2/4/18 Proveedor Tycon tech
implementar conmutacién de enlace
MPLS y Backup Satelital
125 1.10.3 Interactuar con el proveedor y coordinar 0% 1 dia vie 6/4/18 Proveedor Telefonica;Proveedor Tycon tech
implementacion de conmutacion
automatica de enlace principal a enlace
backup y viceversa
126 1.10.4 Finalizacion Etapa VII 0% 0 dias vie 6/4/18 ¢ 6/4
127 1.11 Etapa VIII: Implementar un cluster de 0% 60 dias lun
firewall para borde y VPN en cluister de alta 19/3/18
disponibilidad
137 1.12 Cierre 0% 21 dias lun 11/6/18 p
138 1.12.1 Informe final del proyecto 0% 20 dias  lun 11/6/18 @ Proveedor Softcom;Proveedor Telefonica;Provee
139 1.12.2 Entrega de ingenieria de detalle completa 0% 20 dias  lun11/6/18 @m | Proveedor Softcom;Proveedor Telefonica;Provee
140 1.12.3 Propuesta de soporte y mantenimiento 0% 3 dias  lun11/6/18 1 Praveedor Tycon tech
141 1.12.4 Lecciones aprendidas y recomendaciones 0% 10 dias  lun 11/6/18 @ Froveedor Softcom;Proveedor Telefonica;Proveedd
142 1.12.5 Reunion de entrega 0% 1 dia lun 9/7/18 ] Proveedor Tycon tech;Proveedor Telefonica; Pro
143 1.12.6 Finalizacion del proyecto 0% 0 dias lun9/7/18 o 9/7
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vornoonnooonooo Hito externo @ Sélo duracién Fecha limite ¥
Proyecto: 304-0_ROIRCNP_Evento . . .
_ _ ® ——
Fecha: mié 24/10/18 Hito Tarea inactiva Informe de resumen manual Progreso —————
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacién infraestructura de red y seguridad informatica

Log de issues

Proyecto: Proyecto Remediacion y optimizacion infraestructura de red y seguridad informatica Date: 12/11/2017
L Prioridad 3 . » )
Issue Descripcion (H,M, 1) Categoria Reportado porjAsignado a Estado Fecha de resol§Resolucién/ Comentarios
Cambio en entregable Implementar un cluster de firewall Marcelo
para borde y VPN en cluster de alta disponibilidad de la Project cueto Project Se propone Crear una nueva etapa del proyecto
. ., rojec . rojec .
1-001 Etapa |Il, la direccidn recorta presupuesto, para esta H M ) ¢ Director de M ) Cerrado 30/6/2017 |con este entregable, se registra en el control de
angmen anager
actividad se usardn equipos en stock que tienen en casa & tecnologia & cambios, se modifica cronograma y presupuesto
matriz, pero estaran en sitio en marzo de 2019 Sponsor
Falta de cableado estructurado para ejecutar la actividad . L, .
K L, . i L, Se utiliza la reserva de gestion, para cubrir esta
Migracion de equipos a nuevas redes, asignacion de puertos . . . ]
) L. Proveedor Project actividad y cumplir con el entregable. Se realiza
1-002 de switch a nuevas Vlans de la etapa IV Implementar H Técnica Cerrado , )
., . Tycon Tech |Manager en paralelo con los demas paquetes de trabajo
segmentacion por VLANs para red de usuarios y red de . )
. . ] edl entregable, logrando cumplir en tiempo
servidores. Configurar ruteo por capa 3 (nivel de red)
Se incluye una nueva tarea, de configuracién de
. . servidores de impresion para no afectar el
Para este paquete de trabajo Configurar VLAN para ) .
) A . tiempo del entregable, se reduce el tiempo del
impresoras y asignar puertos, por parte de adinistradores de . > . .
L K . R .. Proveedor Project paquete de trabajo Pruebas de funcionamiento
1-003 aplicaciones en Tl, no es posible realizar el cambio a otra M Técnica Cerrado i R
. . ) Tycon Tech |Manager del entregable Realizar las adecuaciones para
red, pues se requiere un cambio en los servidores de ) ) )
. ., asignar una red exclusiva para las impresoras, se
impresion.
P reduce de 7 a 3 dias. Los otros 4 dias se asignan a
la actividad nueva
Se escala con proveedor TASA, para solucionar el
El enlace de Back up, de la sede BRM Cabo Virgenes no p g Project inconveniente, por temas contractuales, no es
. . . roveedor rojec ] e o L
1-004 funciona, afectando el entregable Etapa VII - RED WiFi, M Técnico T Tech Im ) Cerrado posible utilizar el procedimiento de conmutacién,
con Tec anager
MPLS y Backup Satélital y & Este paquete de trabajo, no se ejecutara. Se
informa al Sponsor e interesados.
Alto procesamiento del Equipo Fortigate 200D, por
sobrecarga, entra en modo de proteccion, con lo cual, deja . Servicedesk Se deshabilitan features innecesarios para evitar
1-005 ) . ) H Técnico Tycon Tech |Cerrado . . .
de operar afectando a los usuarios, esto sucede al incluir CNP generar alto procesamiento en el dispotitivo.
Antispam en un nuevo Vdom del equipo

303_ROIRCNP_ Log issues
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GESTION DE PROYECTOS
FORMATO DE GESTION DE RFC A PROYECTO

Nombre del proyecto: Proyecto Remediacion | Fecha: 01/08/2017 | Proponente: Direccion
y optimizacién infraestructura de red y Tl
seguridad informdtica

Tipo de cambio a proponer: Agregar nueva No. De Cambio: 01 | No. Del proyecto: 02
etapa al proyecto: Implementar un cluster de
firewall para borde y VPN en cluster de alta
disponibilidad, eliminacidn de entregable de la
etapa 2

Puede anexar todos los documentos que considere necesarios como soporte del cambio y
referenciarlos en cada casilla

Descripcion del cambio

Desde la direccidn Tl, se propone suprimir la tarea de la Etapa Il Implementar un cluster de firewall
para borde y VPN en cluster de alta disponibilidad y crear una nueva etapa Al final llamada Etapa
VIII, con el mismo nombre, esta propuesta viene desde casa matriz ya que informan que tienen
disponibilidad de los equipos requeridos, y se ahorraria el costo de los mismos, se propone al final
del proyecto, dada la disponibilidad de los equipos, ya que estaran libres y los enviarian desde Chile
a Argentina en enero de 2018.

Condiciones actuales del proyecto (en términos del plan global del proyecto)
AUn esta por finalizar la etapa |, se registraria el cambio, si se aprueba por el sponsor, se procede
con la documentacién e informacién necesaria a todo el equipo

Cambio propuesto (precisar actividades que cambian, recursos adicionales, cambios en
presupuesto, entre otros)

En la Etapa ll - Proteccion de Borde I, se suprimen las actividades del entregable: Implementar
un cluster de firewall para borde y VPN en cluster de alta disponibilidad

Nombre de tarea Duracion Comienzo Fin

Implementar un cluster de firewall para borde y

VPN en cluster de alta disponibilidad 6 dias mar 22/8/17 mar 29/8/17

Adquisicién de firewall UTM para HA 6 dias mar 22/8/17 mar 29/8/17
Instalacidn y configuracidn inicial 6 dias mar 22/8/17 mar 29/8/17
Importar configuraciones de borde 6 dias mar 22/8/17 mar 29/8/17
Pruebas de funcionamiento 6 dias mar 22/8/17 mar 29/8/17
Importar configuraciones de VPN 6 dias mar 22/8/17 mar 29/8/17
Pruebas de funcionamiento 6 dias mar 22/8/17 mar 29/8/17

304-0_ROIRCNP_Evento de Cambio_1 RFC
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Por tanto Cambian las fechas, para el inicio de las fases posteriores, cambiando el cronograma del
resto del proyecto.

El entregable Ajustar servicios publicados en internet y configurar aplicaciones publicadas en la
red DMZ, se adelanta los 6 dias que duraba el entregable suprimido.

Nueva fecha:
Nombre de tarea Duracién  Comienzo Fin

Ajustar servicios publicados en internet y

11 di 22/8/17 17
configurar aplicaciones publicadas en la red DMZ dias  mar22/8/17 mar 5/9/

Se corre todo el cronograma del resto del proyecto 6 dias.

En cuanto a la nueva Etapa queda de la siguiente manera:

Nombre de tarea Duracién  Comienzo Fin

Etapa VIII: Implementar un cluster de firewall

para borde y VPN en cluster de alta 60 dias  lun 19/3/18 vie 8/6/18

disponibilidad
Adquisicién de firewall UTM para HA 7 dias lun 19/3/18 mar27/3/18
Provision de los equipos ASA 20dias  lun19/3/18 vie 13/4/18
Instalacion y configuracidn inicial 7 dias lun 16/4/18 mar 24/4/18
Importar configuraciones de borde 7 dias mié 25/4/18 jue 3/5/18
Pruebas de funcionamiento 7 dias vie 4/5/18 lun 14/5/18
Importar configuraciones de VPN 7 dias mar 15/5/18 mié 23/5/18

Permitir el acceso a la infraestructura
tecnoldgica solo desde la red de informatica.

Pruebas de funcionamiento 7 dias jue 31/5/18 vie 8/6/18
Finalizacion Etapa VIl 0 dias vie 8/6/18 vie 8/6/18

5 dias jue 24/5/18 mié 30/5/18

Para el detalle del nuevo cronograma ver documento 304-2_ROIRCNP_Evento de Cambio
1_Diagrama de Gantt

Presupuesto:

El nuevo presupuesto cambia, disminuye, teniendo en cuenta que ya no se pagara por
dispositivos nuevos, el costo de recursos se calcula en base al esfuerzo realizado en horas.

$ 21.279.938,56

304-0_ROIRCNP_Evento de Cambio_1 RFC
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organizacién, entre otros)

El proyecto Pasara de un costo inicial de
$ 22.318.321,40

A un costo después del cambio:
S 21.279.938,56

Diferencia:

$ 1.038.382,84

Posibles consecuencias del cambio (en resultados del proyecto, econémicos, en procesos, en la

En relacion al tiempo, Se extiende el proyecto 39 dias mas.

Ya que la orden viene directamente desde la direccion de T, se informa a todos los involucrados.

Justificacion del cambio

matriz

Por Minimizar costos, y aprovechando la infraestructura en stock disponible ofrecida por la casa

Acciones a desarrollar si se acepta la propuesta de cambio
Modificar cronograma, presupuesto y documentos necesarios, subirlos a la carpeta de proyecto,
informar a proveedores y demas involucrados, Validar cldusulas con proveedores.

Nombre y firma del gerente del proyecto (Solicitante): Fecha:
01/08/2017
James Vallejo Mejia
Nombre y firma del Coordinador de Tl: Fecha:
Pablo Barbieri 01/08/2017
Aprobada (X ) Rechazada () No. Acta: RFC_PM_001
Nombre y firma del Director Tl: Fecha:
Marcelo Cueto 01/08/2017

Decisiones tomadas frente a la propuesta

Se Aprueba el cambio.

304-0_ROIRCNP_Evento de Cambio_1 RFC
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Universidad de Buenos Aires
%) Facultad de Ciencias Econdmicas

Escuela de Estudios de Posgrado

cNp
Compafia Nacional del Petrdleo

Evento de cambio 1

Reporte especial

Proyecto Remediacidn y optimizacion infraestructura dered y
seguridad informatica

Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado ECONOMICAS

Autor: James Vallejo Mejia

Registro de cambios

Fecha Version Descripcion Autor Aprobacion
23/3/2018 1 PM
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Universidad de Buenos Aires
Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado

Contenido
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1  Eventos generados Y SUS IMPACLOS ..........ccceeiiiiiiieeiiiiie ettt e eetre e e eree e e e saae e s e earae e e enees 3
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R Universidad de Buenos Aires
%) Facultad de Ciencias Econdmicas

Escuela de Estudios de Posgrado

Evento de Cambio 1 — Reporte especial

1 Eventos generados y sus impactos

En el siguiente apartado, se comunica el evento realizado y la gestién después del cambio
solicitado y aprobado por la direccidn Tl, sponsor del proyecto Remediacidn y optimizacidn
infraestructura de red y seguridad informatica.

La direccién Tl Argentina con el apoyo del equipo de Tl Chile, lograron sellar un acuerdo en el cual,
la casa matriz (Chile), pone a su disposicién los equipos de Tecnologia en stock, para las
implementaciones necesarias en el proyecto remediacion y optimizacion infraestructura de red y
seguridad informatica las sucursales de Argentina.

Los cambios reflejados en los entregables son los siguientes: En color rojo, las actividades que se
suprimen de la etapa Il

Nombre de tarea Duracién Comienzo Fin
Etapa Il - Proteccion de Borde | 34 dias mar 22/8/17 vie 6/10/17

Ajustar servicios publicados en internet y

11 di ié 17 mié1l 17
configurar aplicaciones publicadas en la red DMZ dias  mié 30/8/17 mié 13/9/

Implementar una alternativa tecnoldgica
diferente al TMG, ya el servicio esta 17 dias  jue 14/9/17 vie 6/10/17
discontinuado

El siguiente entregable ahora se adelanta durante 6 dias, que es el tiempo que se suprime

304-1_ROIRCNP_Evento de Cambio 1_Reporte Especial 3



Nueva Etapa a implementar:

Nombre de tarea Duracién
Etapa VIII: Implementar un cluster de firewall para 60 dias
borde y VPN en cluster de alta disponibilidad
Adquisicién de firewall UTM para HA 7 dias
Provisidon de los equipos ASA 20 dias
Instalacion y configuracion inicial 7 dias
Importar configuraciones de borde 7 dias
Pruebas de funcionamiento 7 dias
Importar configuraciones de VPN 7 dias
Permitir el acceso a la infraestructura tecnolégica ,
solo desde la red de informatica. > dias
Pruebas de funcionamiento 7 dias
Finalizacion Etapa VIII 0 dias

304-1_ROIRCNP_Evento de Cambio 1_Reporte Especial
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Comienzo Fin
lun 19/3/18 vie 8/6/18

lun 19/3/18 mar 27/3/18
lun 19/3/18 vie 13/4/18
lun 16/4/18 mar 24/4/18
mié 25/4/18 jue 3/5/18
vie 4/5/18 lun 14/5/18
mar 15/5/18 mié 23/5/18

jue 24/5/18 mié 30/5/18

jue 31/5/18 vie 8/6/18
vie 8/6/18 vie 8/6/18



Universidad de Buenos Aires
Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado ECONOMICAS

Cambios en presupuesto

La implicacion de esta propuesta, reduce significativamente el costo del proyecto de la siguiente
manera:

Presupuesto inicial: $ 22.318.321,40
Presupuesto después del cambio: $ 21.279.938,56

Diferencia: $ 1.038.382,84

Presupuesto

Etapa Costo

Etapa | - Servicios DNS Externoy DHCP | S 1.132.475,00
Etapa Il - Proteccion de Borde | S 2.373.443,33
Etapa lll - Proteccion de Borde Il S 1.249.000,00
Etapa IV - Switch de LAN S 2.481.325,00
Etapa V - Proteccién de Redes Internas | $ 1.717.900,00
Etapa VI - Webfiltering, Antispam y S 2.453.427,00

Procedimientos

Etapa VII - RED WiFi, MPLS y Backup
Satélital

Etapa VIl - Implementar un clister de
firewall para borde y VPN en clisterde | $  626.250,00
alta disponibilidad

$ 1.090.825,00

Gestién del proyecto $ 1.800.000,00

Gestion de Contratacion S 400.000,00

Servicios Publicos S 95.600,00

Total del proyecto $15.420.245,33

Reserva de contingencia (15%) S 2.313.036,80

Linea base de costos $17.733.282,13

Reserva de gerencia (20%) S 3.546.656,43

Presupuesto distribuido

$3.000.000,00 $20.000.000,00
$2.000.000,00 I = N 515.000.000,00
$1.000.000,00

[ I I $10.000.000,00
I $5.000.000,00
S- ! | . l I I I S

o
PRI 2 S N
-0 > R Q 3
oe‘;”\ (9&&\ EFF KRS
I Costo total (E+PM+SP) Costo Acumulado

Ver detalle del presupuesto: 304-3_ROIRCNP_Evento de Cambio 1_Presupuesto

304-1_ROIRCNP_Evento de Cambio 1_Reporte Especial 5



Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado

Cambio en tiempo

En cuanto al tiempo el proyecto Finaliza 39 dias después, debido a que es necesario esperar que
envien el Equipo desde Chile a Argentina.

A continuacidn se observan las nuevas fechas de hitos, para mayor detalle:
Ver
304-2_ROIRCNP_Evento de Cambio 1_Diagrama de Gantt

304-4_ROIRCNP_Evento de Cambio 1_Hitos

R Finalizacion Etapa viil
Finalizacion Etapa il e Er1E
jue 2671017 |
Finalizacion Etapa ¥

mié 24/1/18

aprobacién Project charter
mar 30/5/17 Finalizacion Etapa |

lun 20/8/17

comerso I A A—, N . A A,

Iun L5/17 un 97718

Finalizacion Etapa IV
Aprobacicn Plan de gestion wiE 1117
del proyetco
jue 15/6/17
Finalizacion Etapa Il Finalizacion Etapa Vi
jue 28T mar 20/3/18

Finalizacion del proyecto

un 5/7/18

304-1_ROIRCNP_Evento de Cambio 1_Reporte Especial 6
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Universidad de Buenos Aires
Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado ECONOMICAS

Cambio con proveedores

Con respecto a las actividades que corresponden a proveedores, se informa y se acepta el
cambio, de igual forma se pagaran los recursos durante el tiempo de las actividades segun
lo estimado.

304-1_ROIRCNP_Evento de Cambio 1_Reporte Especial 7



Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 2016137 20270211610/ 4 (292418137 |1 26 231712 6| 1 [26/20[14] 9] 3[28[23[17][11]3s8
1 Remediacidn Infraestructura y Seguridad 223 dias lun1/5/17
Informatica
2 Inicio 20 dias mar 2/5/17
7 Gestion del proyecto 221 dias mié 31/5/1: L, 9
8 Plan de gestién de proyecto 12 dias  mié 31/5/17 PMO
9 Linea base de alcance 12 dias mié 31/5/17 @ PMO
10 Linea base de tiempo 12 dias mié 31/5/17 s PMO
11 Linea base de costos 12 dias  mié 31/5/17 @B PMO;Direccion General;Finanzas
12 Aprobacién Plan de gestion del proyetco 0 dias jue 15/6/17 & 15/6
13 Comunicaciones 221 dias mié 31/5/1; v
14 Reporte de hitos 221 dias mié 31/5/15 =, PMO
15 minutas 221 dias mié 31/5/17 s, PMO
16 Reporte de status 221 dias mié 31/5/17 PMO
17 Kick Off Puesta en marcha 1dia mié 31/5/17 MO;Direccion General
18 Hito Cick off puesta en marcha 0 dias mié 31/5/17 ¢ 31/5
Tarea N Tareas externas ) Tarea manual EAEa  sdlo fin |
Division vornoonnooonooo Hito externo @ Sélo duracién Fecha limite ¥
Proyecto: 304-0_ROIRCNP_Evento . . .
- - ® ———) R —— —
Fecha: mié 24/10/18 Hito Tarea inactiva Informe de resumen manual Progreso
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
304_2_ROIRCNP_Informe de avance N°3_Diagrama de Gantt Pagina 1 Autor : James Vallejo PM




Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo ‘ mes 4 ‘ mes 12 es 20
(] 2016137 20270211610/ 4 (2924181307 |1 26 231712 6| 1 [26/20[14] 9] 3[28[23[17][11] 38
19 Gestion de Contratacion 31dias jue 1/6/17
20 Busqueda del proveedor 26 dias jue 1/6/17 P—
21 Invitacion a proveedores 3 dias jue 1/6/17 PMO
22 RFP (Request for Proposal) 8 dias mar 6/6/17 PMO
23 Andlisis y Seleccidn de proveedores 15 dias  vie 16/6/17 PMO
24 Contratacion 5 dias mar Proveedor Tycon tech;Finanzas; Proveedor Softcom;Proveedor Telefonica
11/7/17
25 Etapa | - Servicios DNS Externo y DHCP 24 dias mar 18/7/1 P—-
26 Habilitar proteccion de IPS, AV y 5 dias mar
publicar solo puertos necesarios para el 18/7/17
servicio de DNS Externo
30 Ajustar configuracion de DNS Server 6 dias mar
Externo Segundario 25/7/17
31 Instalacién de un servidor con 5dias  mar @ [Proyeedor Softcom
Windows Server 2012 25/7/17
32 Habilitar servicio de DNS 5dias  mar25/7/1; @ Proyeedor Softcom
33 Transferir zonas desde DNS principal al 5 dias mar @ Proveedor Softcom
segundario 25/7/17
34 Gestionar configuraciones para 6 dias mar @ [Proyeedor Softcom
publicacién en internet 25/7/17
35 Realizar pruebas de servicios 6dias  mar25/7/1; @ [Proyeedor Softcom;TI CNP
36 Configurar otro registro MX para un Mail 7 dias mié 2/8/17 L2
Server Segundario
37 En el servidor de DNS, agregar un DNS 7 dias mié 2/8/17 @ [Proveedor Softcom
record de tipo MX (Mail Exchanger)
Tarea N Tareas externas ) Tarea manual ERd solofin
Division vennnnnonnnnn Hito externo Sélo duracién Fecha limite
Proyecto: 304-0_ROIRCNP_Evento . . .
- - ———) e — R EE——
Fecha: mié 24/10/18 Hito L 4 Tarea inactiva Informe de resumen manual Progreso
Resumen PEIIImm=  Hito inactivo Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Im

Id Nombre de tarea Duracién |Comienzo ‘ mes 4 mes 12 es 20
a 221613 7] 2127 21]16]10] 4 [29 241813 7 | 1 [26/23]17]12 6 |1 |26]20]/14] 9 3 [28]23/17 11] 8
38 Asignar una prioridad para que actue 7 dias mié 2/8/17 @ |Proveedor Softcom
como backup (debe ser un nimero
mayor que el del primario)
39 Implementar un esquema de HA para el 6 dias vie 11/8/17 oo
servidor de DHCP
40 Instalacion de dos servidores con 6dias  vie 11/8/17 @ [Proveedor Softcom
Windows Server 2012
41 Configurar los servicios de DHCP y 6dias  vie 11/8/17 @ [Proveedor Softcom
conmutacién por error en modo load
balance
42 Realizar pruebas del servicio 6dias  vie 11/8/17 Proveedor Softcom;TI CNP
43 Finalizacion Etapa | 0 dias lun 21/8/17 ¢21/8
44 Etapa Il - Proteccion de Borde | 28 dias mar 22/8/1 P—-
45 Ajustar servicios publicados en internet 11 dias mar
y configurar aplicaciones publicadas en la 22/8/17
red DMZ
49 Implementar una alternativa tecnolégical7 dias mié 6/9/17
diferente al TMG, ya el servicio esta
discontinuado
50 Adquisicién de firewall UTM 17 dias  mié 6/9/17 @m PMO;Proveedor Tycon tech
51 Relevar configuraciones de permisos 17 dias  mié 6/9/17 @ Proveedor Tycon tech
de acceso en el TMG
52 Migrar configuraciones de permisos de 17 dias  mié 6/9/17 @ Proveedor Tycon tech
acceso a los firewalls UTM
53 Pruebas de servicios 17 dias  mié 6/9/17 @ Proveedor Tycon tech;TI CNP
54 Finalizacion Etapa Il 0 dias jue 28/9/17 ¢728/9
55 Etapa Il - Proteccion de Borde Il 19 dias vie 29/9/17 =
56 Realizar las adecuaciones para que los 12 dias vie 29/9/17
servicios sean publicados desde un tnico
equipo y en forma directa
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo Sélo duracién Fecha limite ¥
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo ‘ mes 4 ‘ mes 12 ‘ mes 20
a 221613 7] 2127 21/16]10] 4 [29 /241813 7 | 1 [26/23][17]12 6 |1 |26]20]14] 9 3 [28[23/17 11] 8
57 Verificar que servicios hacia internet 12 dias  vie 29/9/17 @@ Proveedor Tycon tech
estan publicados desde el ISA Server y
el TMG
58 Crear y validar las reglas de firewall en 12 dias  vie 29/9/17 @ Proveedor Tycon tech
un entorno de prueba
59 Migrar las reglas al nuevo firewall 12 dias  vie 29/9/17 @ Proveedor Tycon tech
60 Realizar pruebas de funcionamiento de 12 dias  vie 29/9/17 @ Proveedor Tycon tech;TI CNP
los servicios
61 Realizar las adecuaciones para que 7 dias mié 4
todos los servicios publicados en internet 18/10/17
cuenten con proteccion de IPS, AV y DOS
62 Crear profiles de AV, IPS y Antivirus en 7 dias mié @ Proveedor Tycon tech
el firewall 18/10/17
63 Asignar los profiles a los servicios 7dias  mié @ Proveedor Tycon tech
publicados en internet 18/10/17
64 Realizar pruebas de los servicios 7 dias mié @ Proveedor Tycon tech;TI CNP
publicados en internet 18/10/17
65 Finalizacion Etapa lll 0 dias jue 26/10/1, #726/10
66 Etapa IV - Switch de LAN 31dias vie27/10/1 P—
67 Implementar segmentacion por VLANs 19 dias  vie P—-
para red de usuarios y red de servidores. 27/10/17
Configurar ruteo por capa 3 (nivel de red)
68 Definir rangos de red 19 dias  vie 27/10/1° @m Proveedor Tycon tech
69 Configuracién en Switchs, Vlans, 19dias vie @ Proveedor Tycon tech
puertos de Trunk 27/10/17
70 Migracién de equipos a nuevas redes, 19 dias vie @ |Proveedor Tycon tech
asignacion de puertos de switch a 27/10/17
nuevas Vlans
71 Pruebas de funcionamiento 19 dias  vie 27/10/1° @ Proveedor Tycon tech;TI CNP
72 Realizar las adecuaciones para utilizar 8 dias jue
otro puerto de backup en caso de falta 23/11/17
en el puerto que esta en uso
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo Sélo duracién Fecha limite ¥
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 2016137 20270211610/ 4 (2924181317 |1 26 231712 6| 1 [26/20[14] 9] 3[28[23[17][11] 38
73 Configurar port channel en cadauno 8 dias jue Proveedor Tycon tech
de los switch 23/11/17
74 Pruebas de puertos de backup y 8dias  jue Proveedor Tycon tech
continuidad de servicio 23/11/17
75 Realizar las adecuaciones para utilizar 4 dias mié w
acceso SSH (secure shell) encriptado 6/12/17
76 Configurar acceso por secure shella 4 dias mié @ Proveedor Tycon tech
los switchs 6/12/17
77 Cancelar la configuracién para acceder 4 dias mié @ Proveedor Tycon tech
por telnet 6/12/17
78 Pruebas de acceso por shh a los 28 horas mié @ Proveedor Tycon tech;TI CNP
equipos 6/12/17
79 Realizar las adecuaciones para no 4 dias jue w
utilizar la vlan nativa para trafico de red 23/11/17
80 Configurar VLAN para gestién de 4dias  jue @ Prgveedor Tycon tech
dispositivos de red 23/11/17
81 Configurar una direccion ip de la nueva 4 dias jue @ Proveedor Tycon tech
vlan a los dispositivos 23/11/17
82 Pruebas de acceso 4dias  jue 23/11/1 @ Pragveedor Tycon tech;TI CNP
83 Realizar las adecuaciones para asignar 4 dias vie L2
una red exclusiva para las impresoras 27/10/17
84 Configurar VLAN paraimpresorasy 4 dias  vie @ Proveedor Tycon tech
asignar puertos 27/10/17
85 Configurar la nueva direccién IP en las 4 dias vie @ Proveedor Tycon tech
impresoras 27/10/17
86 Pruebas de funcionamiento 4 dias vie 27/10/1 @ Proveedor Tycon tech;TI CNP
87 Finalizacion Etapa IV Odias  mié 1/11/1; ¢1/11
88 Etapa V - Proteccion de Redes Internas 19 dias  jue 14/12/1 =
97 Etapa VI - Webfiltering, Antispam y 39dias jue
Procedimientos 25/1/18
98 Implementar un esquema de 19dias jue =9
WebFiltering en alta disponibilidad 25/1/18
99 Adquisicién de firewall UTM (con 19dias  jue 25/1/18 @mm PMO;Proveedor Tycon tech
funcionalidad de WebfFilter)
100 Configuracion inicial del equipoy del 19 dias  jue 25/1/18 @m Proveedor Tycon tech
servicio de webfiltering
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite ¥
:sz:?trz;:(z)z}(iasi)isCNP_Evento Hito L 4 Tarea inactiva 1 Informe de resumen manual cessssssm——— Progreso ———
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 2016137 2270211610/ 4 (2924181317 |1 26 231712 6| 1 [26/20[14] 9] 3[28[23[17][11]3s8
101 Relevamiento de configuracion del 19 dias  jue 25/1/18 @mm Proveedor Tycon tech
WebSense
102 Migracién de configuracién al nuevo 19 dias  jue 25/1/18 @ Proveedor Tycon tech
equipo
103 Pruebas del servicio de Webfiltering 19 dias  jue 25/1/18 @ Proveedor Tycon tech;TI CNP
104 Desarrollar las directrices de un 4 dias mié w
procedimiento backup y control de 21/2/18
cambios sobre el equipamiento de Ti
105 Indicar recomendaciones para generar 4 dias mié @ Proveedor Tycon tech
un procedimiento de backup 21/2/18
106 Indicar recomendaciones para generar 4 dias mié @ Proveedor Tycon tech
un procedimiento de control de 21/2/18
cambios
107 Implementar un esquema de Antispam 6 dias mar
en alta disponibilidad 27/2/18
108 Gestionar la adquisicién del 6 dias mar PMO
equipamiento 27/2/18
109 Configuracién inicial del equipamiento 6 dias mar Proveedor Tycon tech;TI CNP
27/2/18
110 Relevamiento de configuracion actual 6 dias mar 27/2/1¢ Proveedor Tycon tech;TI CNP
111 Migracién de configuracién 6 dias mar 27/2/1¢ Proveedor Tycon tech;TI CNP
112 Pruebas de servicio 6 dias mar 27/2/1¢ Proveedor Tycon tech;TI CNP
113 Desarrollar las directrices de un 10 dias mié 7/3/18
procedimiento diferencial para el ABM
de cuentas de administrador de domino
114 Indicar recomendaciones para generar 10 dias  mié 7/3/18 @ Proveedor Tycon tech
un procedimiento para ABM de
cuentas de administrador de dominio
115 Finalizacion Etapa VI 0 dias mar 20/3/1
116 Etapa VII - RED WiFi, MPLS y Backup 60 dias lun
Satélital 19/3/18
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo Sélo duracién Fecha limite ¥
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

122 Ajustes en red LAN

123 Documentacion, pruebas y test de
conexion

124 Desarrollar un procedimiento para

implementar conmutacién de enlace
MPLS y Backup Satelital

125 Interactuar con el proveedor y coordinar
implementacion de conmutacion
automatica de enlace principal a enlace
backup y viceversa

126 Finalizacion Etapa VII

127 Etapa VIII: Implementar un cluster de
firewall para borde y VPN en cluster de
alta disponibilidad

128 | [ Adquisicién de firewall UTM para HA
129 | = Provision de los equipos ASA
130 Instalacion y configuracion inicial

8 dias

8 dias

4 dias

1 dia

0 dias

60 dias

7 dias

20 dias

7 dias

mié 21/3/1¢

mié
21/3/18
lun 2/4/18

vie 6/4/18

vie 6/4/18

lun

19/3/18

lun 19/3/18

lun 19/3/18

lun 16/4/18

@ Proveedor Tycon tech

@ Proveedor Tycon tech

"Proveedor Tycon tech

Proveedor Telefonica;Proveedor Tycon tech

¢ 6/4

@ PMO

PMO;TI CNP

Proveedar Tycon tech

Id Nombre de tarea Duracién |Comienzo ‘ mes 4 ‘ mes 12 ‘ mes 20
(] 2016137 20270211610/ 4 (292418137 |1 26 231712 6| 1 [26/20[14] 9] 3[28[23[17][11]3s8
117 Implementar cifrado WPA2 o 8 dias mié L4
WPA2/Enterprise, SSID Corporativo y 21/3/18
SSID Invitados, ajustes de seguridad
118 Sincronizar wireless controller con 8 dias mié @ Proveedor Tycon tech
usuarios active directory 21/3/18
119 Configurar cifrado WPA2/Enterprise 8 dias  mié @ Proveedor Tycon tech
con autenticacion para SSID 21/3/18
Corporativo
120 Configurar cifrado WPA2 8 dias mié 21/3/1¢ @ Proveedor Tycon tech
121 Definir red vlan de red WiFi 8 dias mié @ Proveedor Tycon tech
corporativa y vlan de red WiFi invitados 21/3/18

Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vornoonnooonooo Hito externo Sélo duracién Fecha limite ¥
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id Nombre de tarea Duracién |Comienzo ‘ mes 4 ‘ mes 12 ‘ mes 20
a 22016137 2 27 21 16 10| 4 [29]24]18/13] 7 [ 1 ]26[23]17 126 |1 (262014 9| 3 [28/23[17]11]8
131 Importar configuraciones de borde 7 dias mié 25/4/1¢ Proveedor Tycon tech
132 Pruebas de funcionamiento 7 dias vie 4/5/18 Proveedor Tycon tech
133 Importar configuraciones de VPN 7 dias  mar 15/5/1¢ roveedor Tycon tech
134 Permitir el acceso a la infraestructura t'5 dias jue 24/5/18 Proveedor Tycon tech
135 Pruebas de funcionamiento 7 dias  jue 31/5/18 Proveedor Tycon tech;TI CNP
136 Finalizacion Etapa VIII 0 dias vie 8/6/18 ¢ |8/6
137 Cierre 21dias lun11/6/18 P
138 Informe final del proyecto 20 dias lun11/6/18 @ Proveedor Softcom;Proveedor Telefonica;Proveedo
139 Entrega de ingenieria de detalle completa 20 dias  lun 11/6/18 @s | Proveedor Softcom;Proveedor Telefonica;Proveedo
140 Propuesta de soporte y mantenimiento 3 dias lun 11/6/18 § Proyeedor Tycon tech
141 Lecciones aprendidas y recomendaciones 10 dias  lun 11/6/18 @ Proveedor Softcom;Proveedor Telefonica;Proveedor T
142 Reunion de entrega 1 dia lun9/7/18 17 Proveedor Tycon tech;Proveedor Telefonica; Provee
143 Finalizacion del proyecto 0 dias lun 9/7/18 & 9/7
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vornoonnooonooo Hito externo Sélo duracién Fecha limite ¥
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Proyecto Remediacidn y optimizacion infraestructura de red y seguridad

informatica

Hitos

Aprobacion Project charter
mar 30/5/17

,1 mayo ,21 junio

lun 1/5/17

Aprobacion Plan de gestion
del proyetco
jue 15/6/17

Finalizacion Etapa |
lun 21/8/17

11 g7xsto

Finalizacion Etapa Ill
jue 26/10/17

,1 octubre

Finalizacion Etapa IV
mié 1/11/17

Finalizacion Etapa Il
jue 28/9/17

21 noviembre

Finalizacion Etapa VIII

vie 8/6/18
Finalizacion Etapa V
mié 24/1/18
11 eny 1 marzo 21 abril 11 junio

Finalizacion Etapa VI
mar 20/3/18

Comienzo | 'Q_ _,_’©—’_‘— AR 5in

lun 9/7/18

Finalizacion del proyecto
lun9/7/18

304-3_ROIRCNP_Tiempo_Hitos
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Proyecto remediacidn y optimizacion infraestructura de red y seguridad informatica CNP

Gestion del proyecto

Etapa Costo

Etapa | - Servicios DNS Externo y DHCP S 1.132.475,00
Etapa Il - Proteccion de Borde | S 2.373.443,33
Etapa Il - Proteccion de Borde Il S 1.249.000,00
Etapa IV - Switch de LAN S 2.481.325,00
Etapa V - Proteccion de Redes Internas S 1.717.900,00
Etapa \{I -.Webfllterlng, Antispamy S 2.453.427,00
Procedimientos

Etar’)e? VII - RED WiFi, MPLS y Backup S 1.090.825,00
Satélital

Etapa VIII - Implementar un cluster de

firewall para borde y VPN en clister de alta| S  626.250,00
disponibilidad

Gestion del proyecto $ 1.800.000,00
Gestion de Contratacién S 400.000,00
Servicios Publicos S 95.600,00
Total del proyecto S 15.420.245,33
Reserva de contingencia (15%) S 2.313.036,80
Linea base de costos S 17.733.282,13
Reserva de gerencia (20%) S 3.546.656,43

$ 1.800.000,00

Gestion de Contratacién $

400.000,00

Se calcula un incremento del 3% en la
facturacion, se incluye el costo en el valor
total del proyecto S

400.000,00 | $ 13.333,33

| Tabla de Salarios Base recursos TI

y personal administrativo

304-4_ROIRCNP_Evento de Cambio 1_Presupuesto
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Recurso

Salario Mes
(Pesos ARG.)

304-3_ROIRCNP_Evento de Cambio 1_Presupuesto

Salario dia
(Pesos ARG.)

Salario Hora
(Pesos ARG.)

Analista de Comunicaciones Junior S 30.000,00 [ $ 1.000,00 | $ 125,00
Analista de comunicaciones Senior S 42.000,00 | $ 1.400,00 | S 175,00
Personal administrativo S 140.000,00 | $ 4.666,67 | S 583,33

Se utiliza la tabla de salarios Tabla de Salarios Base recursos Tl y personal administrativo, para
realizar el calculo del costo por cada paquete de trabajo en la linea base de costo detallada

Detalle de costos por cada paquete de trabajo

Paquetes de trabajo

Duracion hrs

Analista de soporte junior

Ingeniero Senior

Personal Administrativo

Equipamiento

Costo total

Cantidad Costo en Cantidad | Costo en Pesos | Cantida | Costo en Pesos |Costo en Pesos| Costo en Pesos
recursos Pesos ARG. $ | recursos ARG. $ d ARG. $ ARG. $ ARG. $
Etapa | - Servicios DNS Externo y DHCP $ 1.132.475,00
Habilitar protecciéon de IPS, AV y publicar
. L. 105 $ 26.250,00 $ 36.750,00 $ 183.750,00 $ 246.750,00
solo puertos necesarios para el servicio de
Solicitar al proveedor habilitar solo el puerto
35 2 S 8.750,00 2 $  12.250,00 3 $  61.250,00
53, protocolos TCP y UDP
Solicitar al proveedor del firewall que
0 L, 35 2 S 8.750,00 2 $  12.250,00 3 $  61.250,00
habilite para proteccién de IPSy AV en la
Realizar pruebas del servicio 35 2 $ 8.750,00 2 S  12.250,00 3 $  61.250,00
Ajustar configuracion de DNS Server
. 205 $ 61.500,00 $ 107.625,00 $ 358.750,00 $ 527.875,00
Externo Segundario
Instalacion de un servidor con Windows
41 3 $ 15.375,00 3 $  21.525,00 3 $  71.750,00
Server 2012
Habilitar servicio de DNS 41 2 $ 10.250,00 3 $  21.525,00 3 $  71.750,00
Transferir zonas desde DNS principal al
) 41 2 $ 10.250,00 3 $  21.525,00 3 $  71.750,00
segundario
Gestionar configuraciones para publicacién
] 41 2 $ 10.250,00 3 $  21.525,00 3 $  71.750,00
en internet
Realizar pruebas de servicios 41 3 $ 15.375,00 3 $  21.525,00 3 $  71.750,00
Configurar otro registro MX para un Mail
R 100 $ 25.000,00 $ 35.000,00 $ 175.000,00 $ 235.000,00
Server Segundario
En el servidor de DNS, agregar un DNS
. . 50 2 $ 12.500,00 2 $  17.500,00 3 $  87.500,00
record de tipo MX (Mail Exchanger)

304-4_ROIRCNP_Evento de Cambio 1_Presupuesto
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Asignar una prioridad para que actue como

backup (debe ser un nimero mayor que el 50 $ 12.500,00 S  17.500,00 S  87.500,00
del primario)
Implementar un esquema de HA para el
i . 4 144 $ 42.000,00 $  75.600,00 $ 252.000,00 $  369.600,00
servidor de DHCP
Instalacion de d id Wind
nstalacién de dos servidores con Windows 48 $ 12.000,00 §  25.200,00 $  84.000,00
Server 2012
Confi | icios de DHCP
ontiguraros servicios ae y 48 $ 12.000,00 $  25.200,00 $  84.000,00
conmutacién por error en modo load
Realizar pruebas del servicio 48 S 18.000,00 S 25.200,00 S 84.000,00
Ajustar servicios publicados en internet
e e § v 270 $ 78.750,00 $  110.250,00 $ 472.500,00 $  661.500,00
configurar aplicaciones publicadas en la red
Solicitar al proveedor del firewall habilitar
solo los puertos necesarios de los servicio 90 S 22.500,00 S 31.500,00 S 157.500,00
publicados en intenret
Verificar servicios que no estan en la red 90 S 22.500,00 $  31.500,00 $ 157.500,00
DMZ y moverlos a esta red
Pruebas de funcionamiento 90 S 33.750,00 S 47.250,00 S 157.500,00
Implementar una alternativa tecnolégica
. » . ) = 548 $ 68.500,00 $ 383.600,00 $ 879.083,33 | $ 380.760,00( $ 1.711.943,33
diferente al TMG, ya el servicio esta
Fortigate 200 D
Adquisicién de firewall UTM 137 S - S - S 159.833,33 '8 . .
(2) + Licencias
Relevar configuraciones de permisos de
137 S 34.250,00 S 71.925,00 $ 239.750,00
acceso en el TMG
Mi fi i d isos d
grar configuraciones de permisos de 137 $ 34.250,00 $  71.925,00 $  239.750,00
acceso a los firewalls UTM
Pruebas de servicios 137 S - S 239.750,00 S 239.750,00
Realizar las adecuaciones para que los
servicios sean publicados desde un tnico 208 $ 65.000,00 $ 100.100,00 $ 364.000,00 $ 529.100,00
equipo y en forma directa
Verificar que servicios hacia internet estan
52 13.000,00 18.200,00 91.000,00
publicados desde el ISA Server y el TMG 2 2 >
C lidar | las de fi I
reary vaiidar fas regias de firewatl €n un 52 $ 13.000,00 $  27.300,00 $  91.000,00
entorno de prueba
Migrar las reglas al nuevo firewall 52 S 19.500,00 S 27.300,00 S 91.000,00
Realizar pruebas de funcionamiento de los 52 S 19.500,00 $  27.300,00 $  91.000,00

servicios
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Realizar las adecuaciones para que todos

los servicios publicados en internet cuenten 276 $ 92.000,00 144.900,00 $ 483.000,00 $ 719.900,00
con proteccion de IPS, AV y DOS
C files de AV, IPS y Antivi |
-rearprotiies ae y Antivirus en 92 $  23.000,00 48.300,00 $  161.000,00
firewall
Asignar los profiles a los servicios publicados
. 92 S 34.500,00 48.300,00 $ 161.000,00
en internet
Reali bas de | ici blicad
ee?|zarprue as de los servicios publicados 9 $ 34.500,00 48.300,00 § 161.000,00
en internet
Etapa IV - Switch de LAN $ 2.841.325,00
Implementar segmentacion por VLANSs para
red de usuarios y red de servidores. 600 $ 281.250,00 183.750,00 $1.050.000,00| $ 400.000,00( $ 1.915.000,00
Configurar ruteo por capa 3 (nivel de red)
Definir rangos de red 150 S 18.750,00 52.500,00 S 262.500,00
Configuracion en Switchs, Vlans, puertos de Cisco 3850 (8)
Trunkg o, vians, p 150 $  75.000,00 52.500,00 $  262.500,00 |+ cables de red
UTP (400)
Migracidn de equipos a nuevas redes,
asignacion de puertos de switch a nuevas 150 S 93.750,00 78.750,00 S 262.500,00
Vlans
Pruebas de funcionamiento 150 S 93.750,00 - S 262.500,00
Realizar las adecuaciones para utilizar otro
puerto de backup en caso de falta en el 118 $ 36.875,00 61.950,00 $ 206.500,00 S 305.325,00
puerto que esta en uso
Confi t ch I d del
ontigurar port channet en cada uno de fos 59 $  14.750,00 30.975,00 $ 103.250,00
switch
Pruebas d tos de back tinuidad
ruebas de puertos de backup y continuida 59 $ 22.125,00 30.975,00 $ 103.250,00
de servicio
Realizar las ad i tili
AR AR LR 84 $ 31.500,00 29.400,00 $ 147.000,00 $  207.900,00
acceso SSH (secure shell) encriptado
Confi hellal
ontiguraracceso por secure shetl a fos 28 $ 10.500,00 9.800,00 $  49.000,00
switchs
C lar | fi i6 d
ancelar la configuracion para acceder por )8 $ 10.500,00 9.800,00 S 49.000,00
telnet
Pruebas de acceso por shh a los equipos 28 S 10.500,00 9.800,00 S 49.000,00
Realizar las adecuaciones para no utilizar la
X e 81 $ 30.375,00 37.800,00 $ 141.750,00 S 209.925,00
vlan nativa para trafico de red
Confi VLAN tion d
ontigurar para gestion de 27 $  6.750,00 9.450,00 $  47.250,00

dispositivos de red
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Configurar una direccién ip de la nueva vlan

informatica.

Implementar un esquema de WebFiltering

X . 27 3 $ 10.125,00 3 S 14.175,00 3 S 47.250,00
a los dispositivos
Pruebas de acceso 27 4 S 13.500,00 3 S 14.175,00 3 S 47.250,00
Realizar las adecuaciones para asignar una
. . g - 81 $ 23.625,00 S 37.800,00 $ 141.750,00 $ 203.175,00
red exclusiva para las impresoras
Confi VLAN i i
ontigurar para impresoras y asignar 27 2 $ 675000 3 $ 1417500 3 |$  47.250,00
puertos
Configurar la nueva direccion IP en las
. 27 2 S  6.750,00 3 S 14.175,00 3 S 47.250,00
impresoras
Pruebas de funcionamiento 27 3 S 10.125,00 2 S 9.450,00 3 S 47.250,00
Realizar las adecuaciones para que todo el
trafico entre redes de la empresa pase a 739 $131.250,00 $ 210.000,00 $1.050.000,00 $ 1.391.250,00
través del firewall
Ci ASA 5545
Adquisicion de firewall UTM 150 0 $ - 1 $  2625000| 3 |$ 26250000 °° o)
Ajustes de fi I UTM en la topologia d
r é:s es defirewa enfatopologia de 150 2 $ 3750000 2 $ 5250000| 3 |$ 262.500,00
Ajustes de configuracion en reglas de acceso 150 2 $ 37.500,00 2 $  52.500,00 3 $ 262.500,00
Pruebas y testeos d i6 tre |
ruebasy testeos de conexion entre fas 150 3 $ 5625000 3 $ 7875000 3 |$ 262.500,00
distintas redes
Aplicar IPS, AV, restricciones de ancho de
banda para el trafico LAN to LAN y LAN to 105 2 $ 26.250,00 2 S 36.750,00 3 $ 183.750,00 S 246.750,00
WAN
Permitir el acceso a la infraestructura
tecnoldgica solo desde la red de 34 2 $ 8.500,00 2 $  11.900,00 3 $ 59.500,00 S 79.900,00

. s 735 11 $202.125,00 12 S 308.700,00 15 $ 1.286.250,00 $ 1.797.102,00
en alta disponibilidad
Adquisicion de firewall UTM (con Fortigate 200 D
147 0 - 1 25.725,00 3 257.250,00 . .
funcionalidad de WebfFilter) ? > ? (2) + Licencia
Configuracion inicial del equipo y del
. . 147 2 $ 36.750,00 3 S 77.175,00 3 $ 257.250,00

servicio de webfiltering
Rel iento d fi ion del

elevamiento de configuracion de 147 2 $ 3675000 2 $ 5145000 3 |$ 257.250,00
WebSense
Migracion de configuracién al nuevo equipo 147 3 $ 55.125,00 3 $  77.175,00 3 $ 257.250,00
Pruebas del servicio de Webfiltering 147 4 S 73.500,00 3 S 77.175,00 3 S 257.250,00
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Desarrollar las directrices de un

administrador de dominio

Implementar cifrado WPA2 o

procedimiento backup y control de 50 0 S - $ 17.500,00 $ 58.333,33 S 75.833,33
cambios sobre el equipamiento de TI
Indicarhre.comendaciones para generar un 25 0 s i ) s 8.750,00 ) $  29.166,67
procedimiento de backup
Indicar recomendaciones para generar un

Icar rec lones para generar u 25 0 $ Sl 2 |s 875000] 2 |$  29.166,67
procedimiento de control de cambios
Implementar un esquema de Antispam en

sl L + 235 $ 52.875,00 $  98.700,00 $ 411.250,00 $ 562.825,00
alta disponibilidad

Licencia
Gestionar la adquisicion del equipamiento 47 0 S - 1 S 8.225,00 3 S 82.250,00 | Fortigate 200D
antispam

Configuracién inicial del equipamiento 47 1 S 5.875,00 2 S 16.450,00 3 S 82.250,00
Relevamiento de configuracién actual 47 2 S 11.750,00 3 S 24.675,00 3 S 82.250,00
Migracidn de configuracion 47 2 S 11.750,00 3 S 24.675,00 3 S 82.250,00
Pruebas de servicio 47 4 S 23.500,00 3 S 24.675,00 3 S 82.250,00
Desarrollar las directrices de un
procedimiento diferencial para el ABM de 10 $ 2.500,00 $ 3.500,00 $ 11.666,67 $ 17.666,67
cuentas de administrador de domino
Indicar recomendaciones para generar un
procedimiento para ABM de cuentas de 10 2 S 2.500,00 2 S 3.500,00 2 S  11.666,67

WPA2/Enterprise, SSID Corporativo y SSID 360 $127.500,00 $ 199.500,00 $ 630.000,00 S 957.000,00
Invitados, ajustes de seguridad
Si i irel troll i
|n.cron|.zar wireless controller con usuarios 60 3 $ 22.500,00 4 S 42.000,00 3 S 105.000,00
active directory
Configurar cifrado WPA2/Enterprise con
gurar ct /Enterpri 60 3 $ 2250000 3 $ 3150000 3 |$ 105.000,00
autenticacion para SSID Corporativo
Configurar cifrado WPA2 60 3 S 22.500,00 3 S 31.500,00 3 S 105.000,00
Definir red vlan de red WiFi corporativa
nir red vian de red Wikl corporativay 60 2 $ 1500000 4 $ 4200000 3 |$ 105.000,00
vlan de red WiFi invitados
Ajustes en red LAN 60 4 S 30.000,00 3 S 31.500,00 3 S 105.000,00
Documentacidn, pruebas y test de conexién 60 2 $ 15.000,00 2 S 21.000,00 3 $ 105.000,00
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Desarrollar un procedimiento para
implementar conmutacién de enlace MPLS 29 2 $ 7.250,00 3 S  15.225,00 3 $ 50.750,00 S 73.225,00
y Backup Satelital
Interactuar con el proveedor y coordinar
implementacion de conmutacion
¥ L. . 24 2 $ 6.000,00 3 $ 12.600,00 3 $  42.000,00 $ 60.600,00
automatica de enlace principal a enlace
backup y viceversa
Adquisicion de firewall UTM para HA 50 2 $ 12.500,00 2 $  17.500,00 3 $  87.500,00
Provision de los equipos ASA 50 2 $ 12.500,00 2 $  17.500,00 3 $  87.500,00
Instalacién y configuracion inicial 50 3 $ 18.750,00 3 S  26.250,00 3 $  87.500,00
Importar configuraciones de borde 50 2 $ 12.500,00 3 S  26.250,00 3 $  87.500,00
Pruebas de funcionamiento 50 3 $ 18.750,00 3 S 26.250,00 3 $  87.500,00
Importar configuraciones de VPN 50 2| $ 12.500,00 3| $  26.250,00 $  87.500,00
Permitir fel acceso a la infraestrucftura N $ 12.750,00 S 17.850,00 S 59.500,00
tecnoldgica solo desde la red de informatica. 34 3 3
Pruebas de funcionamiento 50 4 § 25.000,00 3| $  26.250,00 $  87.500,00
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a Universidad de Buenos Aires
A 3 \1 7 Facultad de Ciencias Economicas

g‘ Escuela de Estudios de Posgrado

GESTION DE PROYECTOS
FORMATO DE GESTION DE RFC A PROYECTO

Nombre del proyecto: Proyecto Remediacion | Fecha: 06/10/2017 | Proponente: Direccion
y optimizacién infraestructura de red y Tl
seguridad informdtica

Tipo de cambio a proponer: incluir nueva No. De Cambio: 02 | No. Del proyecto: 02
actividad, tendido de Cableado estructurado

Puede anexar todos los documentos que considere necesarios como soporte del cambio y
referenciarlos en cada casilla

Descripcion del cambio

Falta de cableado estructurado para ejecutar la actividad Migracion de equipos a nuevas redes,
asignacion de puertos de switch a nuevas Vlans de la etapa IV Implementar segmentacion por
VLANs para red de usuarios y red de servidores. Configurar ruteo por capa 3 (nivel de red)

Condiciones actuales del proyecto (en términos del plan global del proyecto)

Es necesario tener el cableado estructurado para continuar con los entregables del proyecto, se
tenia como un supuesto, ya que esto estaba dentro de contratacién de TI CNP y hacia parte de
otro proyecto del programa

Cambio propuesto (precisar actividades que cambian, recursos adicionales, cambios en
presupuesto, entre otros)

Posibles consecuencias del cambio (en resultados del proyecto, econdmicos, en procesos, en la
organizacién, entre otros)

Aumentan los costos en el proyecto, para ello se utilizara la reserva de gerencia.

Justificacion del cambio

Se requiere tener el cableado estructurado del datacenter para continuar con la migracién de
usuarios en tiempo previsto

Acciones a desarrollar si se acepta la propuesta de cambio

Calcular costos, informar a la direccién, inclui nueva actividad, solicitar cotizaciones a
proveedores, contratar proveedores para el cableado requerido.

Nombre y firma del gerente del proyecto (Solicitante): Fecha:
06/10/2017

James Vallejo Mejia
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ECONOMICAS,

Nombre y firma del Coordinador de Tl:
Pablo Barbieri

Fecha:
06/10/2017

Aprobada (X ) Rechazada ()

No. Acta: RFC_PM_002

Nombre y firma del Director TI:
Marcelo Cueto

Fecha:
06/10/2017

Decisiones tomadas frente a la propuesta

Se Aprueba el cambio.

Elabord: James Vallejo Fecha:06/10/2017 Codigo: RFC_PM_002
Revisd: Marcelo Cueto Fecha:06/10/2017 Pagina:
Aprobé: Marcelo cueto Fecha:06/10/2017 Version:1
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Universidad de Buenos Aires
%) Facultad de Ciencias Econdmicas

Escuela de Estudios de Posgrado

cNp
Compafia Nacional del Petrdleo

Evento de cambio 2

Reporte especial

Proyecto Remediacidn y optimizacion infraestructura de red y
seguridad informatica

Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado ECONOMICAS

Autor: James Vallejo Mejia

Registro de cambios

Fecha Version Descripcion Autor Aprobacion
23/7/2018 1 Cambio PM
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Evento de Cambio 2 — Reporte especial

1 Eventos generados y sus impactos

En el siguiente apartado, se comunica el evento realizado y la gestién después del cambio
solicitado y aprobado por la direccién Tl, sponsor del proyecto remediacidn y optimizaciéon

infraestructura de red y seguridad informatica.

Para la continuacién del proyecto es necesario contar con el cableado estructurado certificado
para la conexién de los equipos de red de usuarios hacia los equipos de red (switches) ubicados en
el datacenter de la sede administrativa en Tucuman 1, CABA

Los cambios reflejados en los entregables son los siguientes: En color verde, las actividades que se

agregan en la etapa IV

Nombre de tarea Duracién |Comienzo Fin

Etapa IV - Switch de LAN 31dias |[lun6/11/17 \vie5/1/18
Implementar segmentacion por VLANs para red

de usuarios y red de servidores. Configurar ruteo (19 dias  |lun 6/11/17 |vie 1/12/17
por capa 3 (nivel de red)

Busqueda de Proveedores Cableado estructurado |3 dias lun 6/11/17 |mié 8/11/17
Contratacion de proveedor cableado estructurado |2 dias lun 6/11/17 |mar 7/11/17
Implementacién cableado estructurado 10dias  |lun 6/11/17 |vie 17/11/17
Definir rangos de red 19 dias lun 6/11/17 |vie 1/12/17
Configuracién en Switchs, Vlans, puertos de Trunk |19 dias  |lun 6/11/17 |vie 1/12/17
Migracién de equipos a nuevas redes, asignacion , .
degpuertos de sc\]NitF;h a nuevas Vlans ° 19dias  |lun 6/11/17 |vie 1/12/17
Pruebas de funcionamiento 19 dias lun 6/11/17 |vie 1/12/17

Se realiza Fast Tracking para no afectar el tiempo de finalizacién del entregable y no retrasar el

proyecto, se cumplira con el tiempo planeado.
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Cambios en presupuesto

Universidad de Buenos Aires

7| Facultad de Ciencias Econdmicas

Escuela de Estudios de Posgrado

Para la ejecucidn de estas nuevas actividades se utiliza dinero de la reserva de gerencia con la

autorizacion de la direccion TI.

Estimacion Fondo de Contingencia S 3.546.656,43
Costo por Evento 2 RFC_PM_002 $ 750.000
Consumo Reserva de gerencia -$ 750.000
Saldo Reserva de gerencia S 2.796.656,43
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id EDT Nombre de tarea % Duracién |Comienzo
completar ‘ mes 4 ‘ mes 12 ‘ mes 20 ‘
a 22/16/13] 7 [ 2 [27]21]16 10| 4 (29]24 18]13| 7 |1 26/23[17 12| 6 | 1 [26/20[14] 9] 3 [28[23[17 128 2]
1 1 Remediacion Infraestructura y Seguridad 65% 223 dias lun 1/5/17 O A
Informatica
2 v 1.1 Inicio 100% 20 dias mar 2/5/17 P—
3 v 111 Kick off de inicio del proyecto 100% 1 dia mar 2/5/17 i
4 v 112 Caso de negocio 100% 8 dias mar 2/5/17
5 v 113 Acta de proyecto 100% 12 dias  vie 12/5/17 PMO
6 v 114 Aprobacién Project charter 100% 0 dias mar 30/5/1; 9/(30/5
7 v 1.2 Gestion del proyecto 100% 221 dias mié 31/5/1; v
8 v o121 Plan de gestién de proyecto 100% 12 dias  mié 31/5/17 @ PMO
9 v 122 Linea base de alcance 100% 12 dias  mié 31/5/17 &is |PMO
10 v 123 Linea base de tiempo 100% 12 dias  mié 31/5/17 &is PMO
11 v 124 Linea base de costos 100% 12 dias  mié &8 |PMO;Direccion General;Finanzas
31/5/17
12 | & 125 Aprobacién Plan de gestion del 100% 0 dias  jue 15/6/17 & 15/6
proyetco
13 v 1.2.6 Comunicaciones 100% 221 dias mié 31/5/1: 5= 9
14 v 1.2.6.1 Reporte de hitos 100% 221 dias mié 31/5/13 ey PMO
15 v 1.2.6.2 minutas 100% 221 dias mié 31/5/17 ey PMO
Tarea N Tareas externas ) Tarea manual EAEa  sdlo fin |
Division vornoonnooonooo Hito externo @ Sélo duracién Fecha limite ¥
Proyecto: 304-0_ROIRCNP_Evento . . .
- - ———) e — R EE——
Fecha: mié 24/10/18 Hito L 4 Tarea inactiva Informe de resumen manual Progreso
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id EDT Nombre de tarea % Duracion |Comienzo
completar ‘ mes 4 ‘ mes 12 ‘ mes 20 ‘
L 22016/13] 7 [ 2 [27]21]16 10| 4 (29]24 18]13| 7 |1 26/23[17/12]6 | 1 [26/20[14] 9] 3 [28[23[17 128 2]
16 v 1263 Reporte de status 100% 221 dias mié 31/5/17 PMO
17 v 127 Kick Off Puesta en marcha 100% 1 dia mié MO;Direccion General
31/5/17
18 v 128 Hito Cick off puesta en marcha 100% 0 dias mié 31/5/1
19 v 1.3 Gestion de Contratacion 100% 31 dias  jue 1/6/17
20 v’ 1341 Busqueda del proveedor 100% 26 dias  jue 1/6/17 P—
21 v 1311 Invitacion a proveedores 100% 3 dias jue 1/6/17 PMO
22 | 1312 RFP (Request for Proposal) 100% 8 dias mar 6/6/17 PMO
23 v 1.3.1.3 Andlisis y Seleccion de 100% 15 dias  vie 16/6/17 PMO
proveedores
24 v 132 Contratacién 100% 5 dias mar Proveedor Tycon tech;Finanzas; Proveedor Softcom;Proveedor Telefonica
11/7/17
25 | 1.4 Etapal-Servicios DNS Externoy DHCP  100%24 dias mar 18/7/1 —-
26 v 141 Habilitar proteccién de IPS, AV y 100% 5 dias mar W
publicar solo puertos necesarios 18/7/17
para el servicio de DNS Externo
27 | v 1411 Solicitar al proveedor habilitar 100%5 dias  mar @ |Proveedor Softcom
solo el puerto 53, protocolos TCP y 18/7/17
ubDP
28 | 1412 Solicitar al proveedor del firewall 100%5 dias  mar @ [Proveedor Softcom
que habilite para proteccion de IPS 18/7/17
y AV en la publicacién
29 | v 1413 Realizar pruebas del servicio 100%5 dias  mar @ TI CNP; Proveedor Softcom
18/7/17
30 v 142 Ajustar configuracion de DNS Server  100% 6 dias mar
Externo Segundario 25/7/17

Proyecto: 304-0_ROIRCNP_Evento

Fecha: mié 24/10/18

Tarea ]
Division Do
Hito L

Resumen P—
Resumen del proyecto 9

Tareas externas
Hito externo
Tarea inactiva
Hito inactivo

Resumen inactivo

) Tarea manual

CREa solofin

@ Sélo duracién Fecha limite
1 Informe de resumen manual cessssssm——— Progreso

< Resumen manual E——
U0 Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id EDT Nombre de tarea % Duracion |Comienzo
completar ‘ mes 4 ‘ mes 12 ‘ mes 20 ‘
L 22016/13] 7 [ 2 [27]21]16 10| 4 (29]24 18]13| 7 |1 26/23[17 12| 6 | 1 [26/20[14] 9] 3 [28[23[17 128 2]
31 | 1421 Instalacién de un servidor con 100%5 dias  mar & [Proveedor Softcom
Windows Server 2012 25/7/17
32 | v 1422 Habilitar servicio de DNS 100% 5 dias mar 25/7/1; @ Proveedor Softcom
33 1423 Transferir zonas desde DNS 100%5 dias  mar @ Proveedor Softcom
principal al segundario 25/7/17
34 | ' 1424 Gestionar configuraciones para 100% 6 dias  mar @ [Proveedor Softcom
publicacién en internet 25/7/17
35 | " 1.4.25 Realizar pruebas de servicios 100% 6 dias  mar @ [Proveedor Softcom;TI CNP
25/7/17
36 v 143 Configurar otro registro MX para un 100% 7 dias mié 2/8/17 W
Mail Server Segundario
37 | v 1431 En el servidor de DNS, agregar un 100% 7 dias mié 2/8/17 @ [Proveedor Softcom
DNS record de tipo MX (Mail
Exchanger)
38 " 1432 Asignar una prioridad para que 100% 7 dias ~ mié 2/8/17 @ [Proveedor Softcom
actue como backup (debe ser un
numero mayor que el del primario)
39 1.4.4 Implementar un esquema de HA 100% 6 dias vie 11/8/17 L4
para el servidor de DHCP
40 | v 1441 Instalacién de dos servidores con 100% 6 dias  vie 11/8/17 & [Proveedor Softcom
Windows Server 2012
41 | " 1442 Configurar los servicios de DHCPy ~ 100% 6 dias  vie 11/8/17 & [Proveedor Softcom
conmutacién por error en modo
load balance
42 v 1.4.43 Realizar pruebas del servicio 100% 6 dias vie 11/8/17 Proveedor Softcom;TI CNP
43 |« 145 Finalizacion Etapa | 100% 0 dias lun 21/8/17 ¢ |21/8
44 v’ 1.5 Etapa Il - Proteccion de Borde | 100% 28 dias mar 22/8/1 =
55 v 1.6 Etapa lll - Proteccion de Borde Il 100% 19 dias  vie 29/9/17
66 1.7 Etapa IV - Switch de LAN 0%31dias vie 27/10/1
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite ¥
Proyecto: 304-0_ROIRCNP_Evento . . .
- - ———) e — R EE——
Fecha: mié 24/10/18 Hito L 4 Tarea inactiva Informe de resumen manual Progreso
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id EDT Nombre de tarea % Duracién |Comienzo
completar ‘ mes 4 ‘ mes 12 ‘ mes 20 ‘
a 22/16/13] 7 [ 2 [27]21]16 10| 4 (29]24 18]13| 7 |1 26/23[17 12| 6 | 1 [26/20[14] 9|3 [28[23[17 128 2]
67 1.7.1 Implementar segmentacion por 0% 19 dias  vie P—y-
VLANSs para red de usuarios y red de 27/10/17
servidores. Configurar ruteo por
capa 3 (nivel de red)
68 1.7.11 Busqueda de Proveedores 0% 2 dias vie ]
Cableado estructurado 27/10/17
69 1.7.1.2 Contratacion de proveedor 0% 3 dias vie (]
cableado estructurado 27/10/17
70 1.7.1.3 Implementacion cableado 0% 10 dias  vie -
estructurado 27/10/17
71 1.7.1.4 Definir rangos de red 0% 19 dias  vie 27/10/1 @ Proyeedor Tycon tech
72 1.7.1.5 Configuracién en Switchs, Vlans, 0% 19 dias  vie @ Proveedor Tycon tech
puertos de Trunk 27/10/17
73 1.7.1.6 Migracién de equipos a nuevas 0% 19 dias  vie @ |Proyeedor Tycon tech
redes, asignacion de puertos de 27/10/17
switch a nuevas Vlans
74 1.7.1.7 Pruebas de funcionamiento 0% 19 dias  vie 27/10/1’ @ |Proyeedor Tycon tech;TI CNP
75 1.7.2 Realizar las adecuaciones para 0% 8 dias jue o
utilizar otro puerto de backup en 23/11/17
caso de falta en el puerto que esta
en uso
76 1.7.2.1 Configurar port channel en cada 0% 8 dias  jue Proveedor Tycon tech
uno de los switch 23/11/17 I
77 1.7.2.2 Pruebas de puertos de backup y 0% 8 dias  jue Proveedor Tycon tech
continuidad de servicio 23/11/17
78 1.7.3 Realizar las adecuaciones para 0% 4 dias mié w
utilizar acceso SSH (secure shell) 6/12/17
encriptado
79 1.7.3.1 Configurar acceso por secure shell 0% 4 dias mié @ Proveedor Tycon tech
a los switchs 6/12/17
80 1.7.3.2 Cancelar la configuracion para 0% 4 dias  mié @ Proveedor Tycon tech
acceder por telnet 6/12/17
81 1.7.3.3 Pruebas de acceso por shh a los 0% 28 horas mié @ Proveedor Tycon tech;TI CNP
equipos 6/12/17
82 1.7.4 Realizar las adecuaciones para no 0% 4 dias jue w
utilizar la vlan nativa para trafico de 23/11/17
red
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vennnnnonnnnn Hito externo @ Sélo duracién Fecha limite ¥
:sz:?trz;:(z)z}(iasi)isCNP_Evento Hito L 4 Tarea inactiva 1 Informe de resumen manual cessssssm——— Progreso ———
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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Proyecto Remediacién y optimizacion infraestructura de red y seguridad informatica

Id EDT Nombre de tarea % Duracién |Comienzo
completar ‘ mes 4 ‘ mes 12 ‘ mes 20 ‘
a 22016[13] 7 [ 2 [27]21]16 10| 4 (29]24 18]13| 7 |1 26/23[17 12| 6 | 1 [26/20[14] 9] 3 [28[23[17 128 2]
83 1.7.4.1 Configurar VLAN para gestion de 0%4 dias  jue @ Proveedor Tycon tech
dispositivos de red 23/11/17
84 1.7.4.2 Configurar una direccién ip de la 0% 4 dias  jue @ Proveedor Tycon tech
nueva vlan a los dispositivos 23/11/17
85 1.7.4.3 Pruebas de acceso 0% 4 dias jue 23/11/1 @ Proveedor Tycon tech;TI CNP
86 1.7.5 Realizar las adecuaciones para 0% 4 dias vie W
asignar una red exclusiva para las 27/10/17
impresoras
87 1.7.5.1 Configurar VLAN para impresoras 0% 4 dias  vie @ Proveedor Tycon tech
y asignar puertos 27/10/17
88 1.7.5.2 Configurar la nueva direccion IP en 0% 4 dias  vie 8 Proveedor Tycon tech
las impresoras 27/10/17
89 1.7.53 Pruebas de funcionamiento 0%4 dias  vie 27/10/1 @ Proveedor Tycon tech;TI CNP
90 1.7.6 Finalizacion Etapa IV 0% 0 dias mié 1/11/1’ o'1/11
91 1.8 EtapaV - Proteccion de Redes Internas 0% 19 dias  jue 14/12/1 o
100 1.9 Etapa VI - Webfiltering, Antispam y 0% 39 dias  jue
Procedimientos 25/1/18
119 1.10 Etapa VII - RED WiFi, MPLS y Backup 0% 13 dias mié
Satélital 21/3/18
130 1.11 Etapa VIII: Implementar un clister de 0% 60 dias lun
firewall para borde y VPN en clister de 19/3/18
alta disponibilidad
140 1.12 Cierre 0%21dias lun11/6/18 p
141 1.12.1 Informe final del proyecto 0% 20 dias lun11/6/18 @ Proveedor Softcom;Proveedor Telefonica;Proveed
142 1.12.2 Entrega de ingenieria de detalle 0% 20dias lun11/6/18 @ Proveedor Softcom;Proveedor Telefonica;Proveed
completa
143 1.12.3 Propuesta de soporte y 0% 3 dias  lun11/6/18 ) Proyeedor Tycon tech
mantenimiento
144 1.12.4 Lecciones aprendidas y 0% 10 dias  lun 11/6/18 @ Proveedor Softcom;Proveedor Telefonica;Proveedor
recomendaciones
145 1.12.5 Reunion de entrega 0% 1 dia lun 9/7/18 ‘] Proveedor Tycon|tech;Proveedor Telefonica; Prove
Tarea N Tareas externas ) Tarea manual ERd solofin |
Division vornoonnooonooo Hito externo @ Sélo duracién Fecha limite ¥
:sz:?trz;:(z)z}(iasi)isCNP_Evento Hito L 4 Tarea inactiva 1 Informe de resumen manual cessssssm——— Progreso ———
Resumen PEIIImm=  Hito inactivo & Resumen manual E——
Resumen del proyecto === Resumen inactivo U————U Sélo el comienzo C
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146 1.12.6 Finalizacion del proyecto 0% 0 dias lun9/7/18 o 9/7
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RESUMEN DE ESTADO DEL PROYECTO

RESUMEN DE ESTADO DEL PROYECTO

Porcentaje completado: \

100%

-2% +/-2%

GARANTIZARA UN COLOR DE
ADVERTENCIA AMARILLO

+/-5%

B -

ENTREGABLES

Entregable WBS | Estado
1.3 Completado
Gestion de contratacion
1.4 Completado
Servicios DNS externo y DHCP
1.5 Completado
Proteccion de borde |
1.6 Completado
Proteccion de borde Il
1.7 Completado
Switch LAN
i 1.8 | Completado
Proteccion de redes internas
. . o 1.9 | Completado
Filtrado web, anti spam y procedimientos
1.10 | Completado
Red WiFi, MPLS y Backup Satelital
Implementar un cluster de firewall para borde y VPN en 1.11 | Completado
cluster de alta disponibilidad
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SOLICITUDES DE CAMBIO REALIZADAS

Universidad de Buenos Aires
7) Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado

Nombre de solicitud de cambio Numero de Fecha de la | Estado actual
solicitud de solicitud
cambio
Agregar nueva etapa al proyecto: | RFC_PM_001 | 01/08/2017 | Aprobado y aplicado
Implementar un cluster de firewall para en la linea base
borde y VPN en cluster de alta
disponibilidad, eliminacion de entregable
de la etapa 2
Incluir nueva actividad, tendido de RFC_PM_002 | 06/10/2017 | Aprobado y aplicado

Cableado estructurado

en la linea base

400 _ROIRCNP_Cierre_Reporte de cierre
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Evolucion del proyecto EVM

Indicadores

PV AC EV
15633902,4761905 16443302,48 15633902,48
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Variaciones e indices de desempefio

Schedule — El proyecto esta retrasado/adelantado segun el cronograma

Schedule Variance (SV) 1

Schedule Performance Index (SPI): 1

En este caso, el SPI nos indica que el proyecto termino en el tiempo programado

Cost - Project Esta sobre/ Bajo Presupuesto

Cost Variance (CV): -890400

Cost Performance Index (CPI): 0,95

El proyecto, tuvo un costo mayor al previsto, sin embargo se contaba con las reservas
de contingencia y gestién adecuadas, para cubrir el sobre costo

csl | 0,95

Dentro del margen de aceptacién
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Universidad de Buenos Aires
Facultad de Ciencias Econémicas

Escuela de Estudios de Posgrado ECONOMICAS

Este documento establece la aceptacién formal de todos los entregables para el Proyecto
Remediacion y optimizacion infraestructura de red y seguridad informatica. El Proyecto
Remediacion y optimizacion infraestructura de red y seguridad informatica ha cumplido con todos
los criterios de aceptacién definidos en el documento de requisitos y la declaracion del alcance del
proyecto. Se realizd una auditoria de proyecto para verificar que todos los entregables cumplan con
los requisitos de calidad y adaptacién de mejores practicas Tl. Ademas, se realizé una evaluacion del
La infraestructura incluyendo un anadlisis de vulnerabilidades después de ejecutar el proyecto y se
determind laimplementacidon cumple con los requisitos de calidad y funcionales definidos en este
proyecto.

La transicidn a la operacién se ha completado. La administracion de la infraestructura se entrego a
Operaciones (Equipo de informatica CNP) y también se completo la transferencia de conocimientos
del Equipo del Proyecto a Operaciones (Equipo de informatica CNP). Toda la capacitacion ha
concluido y los manuales de administraciéon, mantenimiento y plantillas de configuracién se han
entregado y almacenado en la Carpeta Proyecto Remediacion y optimizacion infraestructura de
red y seguridad informatica

El Project Manager estd autorizado para continuar con el cierre formal de este proyecto. El proceso
de cierre incluird una revisién posterior al proyecto, la documentacién de las lecciones aprendidas,
la liberacidn del Equipo del Proyecto, el cierre de todas las adquisiciones y el archivo de todos los
documentos relevantes del proyecto. Una vez que se complete el proceso de cierre, se notificara al
Sponsor del Proyecto y el Gerente del Proyecto se liberard del proyecto.

Aprobado por el Sponsor:

Fecha:

Marcelo Cueto
Director de Tecnologia CNP

401_ROIRCNP_Cierre_Registro de aceptacién 2
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Fecha

Proyecto

Direccidon Responsable
Lider del Proyecto

Patrocinador Ejecutivo

Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado

fce

ECONOMICAS

09/07/2017

red y seguridad informatica

Proyecto Remediacidn y optimizacion infraestructura de

Tecnologias de la informacion TI

James Vallejo Mejia

Marcelo Cueto, Director Tl

1/4/17 Fecha Fin 21/2/18
Fecha Inicio Programada e
Fecha Inicio Real 1/5/17 Fecha Fin Real 9/7/18

LECCIONES APRENDIDAS

En préoximos proyectos, se pueden programar mayor niumero de actividades en paralelo, y asi disminuir el tiempo de
ejecucion siempre y cuando se cuente con los recursos y presupuesto.

La comunicacién debe ser el pilar para avanzar y cumplir con los objetivos del proyecto, en este proyecto en general
se tuvo una comunicacidn constante con proveedores e interesados, logrando cumplir la meta

Generar un presupuesto mas conservador, para asi destinar el dinero en otros proyectos, y no retenerlo hasta que
finalice, impidiendo adquisiciones importantes

402_ROIRCNP_Cierre_Acta de cierre del proyecto
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Escuela de Estudios de Posgrado

Entregables \ Descripcion

Servicios DNS externo y DHCP

Configuraciones y recomendaciones para el
funcionamiento de este servicio en alta disponibilidad

Proteccion de borde |

implementaciones y ajustes sobre servicios publicados
hacia internet, VPN, DMZ, proteccién

Proteccion de borde Il

Proteccion IPS (sistema de prevencion de intrusos),
DDOS (ataque de denegacidn de servicio distribuido)

Red LAN

Ajustes, configuracion e implementacion nueva red LAN

Proteccion de redes internas

Filtrado de trafico, ancho de banda y permisos de
acceso

Filtrado web, anti spamy
procedimientos

Filtrado de contenidos web, implementacion de
procedimientos para la buena gestiéon de la oficina
informatica

Red WiFi, MPLS y Backup Satelital

Implementacién red Wifi, revision de enlaces de
respaldo con proveedores

RECOMENDACIONES

Mantener el alcance inicial, e incluir lo necesarios para evitar sobrecostos, o retrasos.

BENEFICIOS ALCANZADOS

Red moderna, con equipamiento de ultima tecnologia, red De datos cableada y Wifi segura,
acceso a lared de todos los sites, de manera rapida, proteccidon contra ataques externos, filtrado
web, Alta disponibilidad de todos los equipos, administracion centralizada de todos los
dispositivos, manuales y personal capacitado para administrar, configurar y brindar soporte.

402_ROIRCNP_Cierre_Acta de cierre del proyecto
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CIERRE DE ADQUISICIONES

Monto éSe encuentra
: ése realizé la Devengado cerrada la
. Cantidad J t &
Adquisiciones antida resupuesto R adquisicion?
Programadas
Firewall Fortigate 200 | 2 $ 380760 Si 380760 Cerrada
D + Licencias
Firewall Cisco ASA 2 S 685.368,00 | Si Se adquirié Cerrada
5545 por filial
Chile, no
hubo pago
de equipos
de parte del
presupuesto
del proyecto
Switch Cisco 3850 8 S 400.000,00 | Si S Cerrada
400.000,00
Presupuesto | 1466128 Ejecutado 780760
Total Total

Presupuesto (Pesos ARG.)

Costo Final del proyecto $16443302,48
Costo planificado del proyecto | $ 15633902,4761905
Presupuesto con reservas $21.574.785,42

Valor ganado $15633902,4761905
Uso de reservas S 809400,0038095

402_ROIRCNP_Cierre_Acta de cierre del proyecto
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1. DOCUMENTACION GENERADA EN EL PROYECTO

Documento Ubicacion

Fisica Digital

Documento de configuracion: enumeracién del | x X
ajuste o configuracion realizada, mapa conceptual de
la configuracion resultante, esquema grafico, detalle
de la version del software, identificacion de las
actualizaciones incluidas y/o parches que quedaron
instalados al momento de la finalizacion de la labor.

Archivo en formato Microsoft Visio 2010 (o posterior) X
con el esquema y el detalle de configuracién,
incluyendo identificaciones de los componentes,
identificacidon logica, detalle de conexiones, rutas
l6gicas configuradas, interfaces, puertos utilizados,
etc.

Documentos con las directrices para el posterior X
desarrollo del procedimiento de configuracion,
control, backup y actuaciones operativas necesarias
para el correcto mantenimiento y actualizacién del
estandar.

Propuesta de soporte por parte del proveedor X

OBSERVACIONES DEL PROYECTO

Un proyecto Finalizado cumpliendo el alcance, tiempo y gastando menos del presupuesto planificado, un
servicio de calidad y una red moderna

402_ROIRCNP_Cierre_Acta de cierre del proyecto
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Cargo o Rol en Elaborado / Fecha Firma
Nombre el Proyecto Revisado /
Aprobado
James Vallejo Mejia Project Manager | Elaborado 9/7/2018
Marcelo Cueto Director TI Revisado 9/7/2018
Marcelo Tocman Director General | Aprobado 9/7/018
Ramos
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1.1.1.2  Servidor de DNS principal expuesto a Internet con todos los ports abiertos, sin sistema de proteccién de intrusos (IPS)
LV 1LY U 7V SR SOPPRRSSSPRI 13
1.1.1.3  Un solo registro MX, no hay Mail SErVer SECUNTAIIO ........veiiuiie i st s se e s e e e saae e e e e e nna e e e naeeaneeeanes 13
1.1.1.4  Existe registro DNS server, pero N0 €5t aSOCIiado @ UN SEIVET ........uuiiiiiiieieieiieie e e sitee e e s sttae e e s ssaeee e s staeeeessssneeesansraeaeesnnes 13
1.1.2 Y= Y/ 1o To T T\ AN 1) =Y o 1 13



cnp
Compaiiia Nacional del Petréleo
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1 Hallazgos

1.1 Dominio: Infraestructura

1.1.1 Servicios DNS Externo

Hallazgo Descripcion Criticidad
1.1.1.1 Existe un solo server de DNS externo El servicio de DNS esté publicado en internet por lo cual esta expuesto a mas ataques, es [BIl
necesario una alta disponibilidad en el servicio.
1.1.1.2 Servidor de DNS principal expuesto a Internet Un atacante desde internet puede intentar explotar vulnerabilidades de Windows 2003 Alta

con todos los ports abiertos, sin sistema de Server (en este caso) y afectar el funcionamiento del servicio. No solo de este servicio,
sino la posibilidad de ejecutar codigo remoto desde este server y afectar otros servicios

proteccidn de intrusos (IPS) y antivirus (AV)
de la empresa.

1.1.13

1114

Un solo registro MX, no hay Mail Server El servicio de correo esta publicado en internet por lo cual esta expuesto a mas ataques,

secundario es necesario una alta disponibilidad en el servicio.

Existe registro DNS server, pero no estd asociado S€ identifico en registro SOA de “Cnpcipetrol.com.ar” una referencia a un DNS server
a un server que no responde.

1.1.2 Servicios DNS Interno

Hallazgo Descripcion

Media

Criticidad

13



cnp

Compaiiia Nacional del Petréleo

Hallazgo Descripcion Criticidad
1.1.2.1 En el DHCP interno se apunta a una zona Cnp.cl LOs clientes pueden realizar consultas a este server y obtener erronamente Ips Publicas Media
que esta en el server publico. cuando deben acceder a Ips privadas
1.1.3 Servicios DHCP
Hallazgo Descripcion Criticidad

1.1.3.1 No se cuenta con servicios DHCP en HA

El servicio DCHP se brinda desde un solo server

1.1.4 Dispositivos Moviles

Hallazgo Descripcion Criticidad
1.1.4.1 No se identifica herramienta para gestién de NO se identifica una herramienta para dispositivos moviles corporativos Media
dispositivos moviles
1.1.5 Sistema de Inventario de Dispositivos
Hallazgo Descripcion Criticidad
1.1.5.1 Se identifica un sistema de inventario de activos Se identifica un sistema de inventario de activos de IT, pero desactualizado y Media

de IT, pero desactualizado y con alcance
incompleto.

con alcance incompleto.
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1.2 Dominio: Seguridad

1.2.1 Proteccion de Borde
Hallazgo

Descripcion

Criticidad

16



cnp

Compaiiia Nacional del Petréleo

Hallazgo Descripcion Criticidad
1.2.1.1 Firewall de borde y VPN sin HA El firewall de borde no esta en alta disponibilidad Alta
1.2.1.2 No se cuenta con balanceo de Trafico Saliente a  NO se identifica un adecuado uso de los enlaces a Internet a nivel de balanceo de ancho Media

Internet de banda
1.2.1.3 FW Fortigate 200B EoS Equipo EoS y End of Support 01-Apr-2020 Media
Equipo EoS y End of Support 20-Aug-2018 Media

1.2.1.4 Fw Fortigate 110C EoS

1.2.1.5 ACLs entrantes

Existen ACLs a servicios con NAT a nivel IP y a servidores no en DMZ

1.2.1.6 Servicio Microsoft TNG esta discontinuado
desde el 31/12/2015

Este servicio esta discontinuado por Microsoft

1.2.1.7 Servicio TNG no esta en HA

Este servicio no esta en HA

1.2.1.8 Se identifican publicaciones de servicios a
Internet en cadena desde el FW Fortigate 200B y
el TNG

Se identifican publicaciones de servicios a servidores internos encadenados desde el
Fortifate y el TNG. Esto implica doble punto de falla.

1.2.1.9 Red DMZ para publicaciones externas

1.2.1.10 Falta Monitoreo de Servicios

1.2.1.11 Auditoria de cambios, accesos y backups
periddicos

No existe una red con caracteristicas de red DMZ para publicas servicios en internet de
forma segura.

No se identifica un monitoreo de los Fws

Es recomendable realizar backups periddicos de la configuracion del firewall, para que,
ante cualquier error humano en la configuraciéon del mismo, se pueda regresar a una
version anterior de la configuracion. También para el caso de tener que reemplazar el
equipo por presentar alguna falta, tener la configuracién méas actualizada disponible.

Media
Media
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Hallazgo Descripcion Criticidad ’

1.2.1.12 Sservicios publicados en internet sin sistema de | Un atacante mal intencionado puede afectar servicios que estén publicados en los Alta
proteccién de intrusos (IPS), ni antivirus (Av) |Servidores ya que no cuentan con proteccion de IPS, ni antivirus habilitados en el

habilitados en el firewall. firewall.
1.2.1.13 Almacenamiento de historial de Logs Para poder realizar troubleshooting de problemas es necesario un historial de logs del | Media
firewall.

1.2.1.14 Anélisis de Vulnerabilidades Externo, no se |NO se identifica un procedimiento periddico de ejecucion de Analisis de Vulnerabilidades | Media
identifica  procedimiento de  ejecucién | EXterno
periddico.

1.2.2 Proteccion de redes interna

Hallazgo Descripcion ‘ Criticidad ‘
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Hallazgo

1.2.2.1 El trifico entre redes interna no pasa a través
del firewall, por lo cual no se pueden aplicar
politicas de seguridad sobre la mismas.

Descripcion

Es recomendable permitir, prohibir o permitir solo algunos servicios entre las distintas
redes de la empresa, tanto del sitio central, como de los sitios remotos.

Criticidad

1.2.2.2 El trafico entre redes LAN-LAN y LAN-WAN no
tiene aplicado IPS, AV o restricciones de ancho
de banda.

Al tréfico entre distintas redes es recomendable aplicarle sistema de proteccion de
intrusos, antivirus, o restriccion o reserva de ancho de banda para determinados servicios
a nivel de firewall de red.

1.2.2.3 No se cuenta con Proteccidon de acceso a
servidores y equipos de
infraestructura/networking.

1.2.3 WebfFilter

El acceso a tareas de administracion de servidores, equipos de infraestructura y
networking no esta protegido por un FW

Hallazgo

Descripcion

Criticidad
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Hallazgo Descripcion Criticidad
1.2.3.1 Sservicio de WebFiltering no esta en HA Este servicio no estd en HA. La indisponibilidad afecta la navegacion de usuarios Alta
1.2.3.2 No se identifican procedimiento de backup de ES recomendable permitir, prohibir o permitir solo algunos servicios entre las distintas Media

configuracién redes de la empresa, tanto del sitio central, como de los sitios remotos.
1.2.3.3 No hay procedimientos de reportes, desvios, NO se identifican procedimientos de reportes, desvios, consumos Media
consumos

1.2.3.4 No se identifican politicas aplicadas por grupos NO se identifican politicas por grupos de usuarios y sincronizadas con Active Directory  Media
de usuarios

1.2.4 Antivirus

Hallazgo Descripcion Criticidad
1.2.4.1 Laconsola de AV no esta en HA La consola de AV no esta en HA Media
1.2.4.2 No se identifican procedimientos de backup de No se identifican procedimientos de backup de configuracion ni control de cambios Media

configuracion ni control de cambios
1.2.4.3 No hay procedimientos de reportes, desvios, NO se identifican procedimientos de reportes, desvios, consumos Media
consumaos

1.2.5 Antispam

Hallazgo Descripcion ‘ Criticidad ‘
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Hallazgo Descripcion Criticidad
1.2.5.1 La consola de Antispam no estd en HA La consola de Antispam no est4 en HA. La indisponibilidad afecta el servicio de mails [SIil
entrante y saliente.
1.2.5.2 No se identifican procedimientos de backup de NO se identifican procedimientos de backup de configuracion ni control de cambios Media
configuracién ni control de cambios
1.2.5.3 No hay procedimientos de reportes, desvios, NO se identifican procedimientos de reportes, desvios, consumos Media
consumos
1.2.6 NAC
Hallazgo Descripcion Criticidad

1.2.6.1 No se identifica un servicio de NAC

No se identifica la implementacion de servicio de NAC (Network Access Control). Esto
permite el acceso irrestricto a la red de equipos no corporativos por cable o WiFi

1.2.7 Procedimientos de Seguridad
Hallazgo

Descripcion

Criticidad

1.2.7.1 ABM cuentas de administrador

1.2.7.2 Gestion de credenciales de administrador

1.2.7.3 ABM de usuarios

Media
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1.2.8 Seguridad de acceso fisica
Hallazgo Descripcion Criticidad
1.2.8.1 Los equipos de acceso biométrico no tienen EQuipos biométricos de BA 192.168.1.193 y .194 sin password de administracion y Alta
password de administracién accesibles desde cualquier red de la empresa, cualquier usuario puede habilitar, bloquear
tarjetas de acceso.

22



cnp

Compaiiia Nacional del Petréleo

1.3 Dominio: Monitoreo, Auditoria / Correlacion de Logs

1.3.1 Monitoreo

Hallazgo Descripcion

Criticidad

13.1.1

No se cuenta con herramientas de monitoreo a NO se cuenta con una herramienta de monitoreo a nivel de detalle de
nivel de detalle de servidores parametros de salud por servidor (Memoria, cpu, uso de disco, etc)

1.3.1.2

1.3.13

1314

No se cuenta con herramientas de monitoreo a NO Se cuenta con una herramienta de monitoreo a nivel de
nivel de servicios/ Aplicaciones servicios/aplicaciones parametros de consumo, utilizacién

No se cuenta con herramientas de monitoreo a NO Se cuenta con una herramienta a nivel de detalle de pardmetros de

nivel de detalle de dispositivos de salud por dispositivo, ni parametros de consumo, utilizacion
comunicaciones (Dispositivo / Interface)

No se cuenta con herramienta de monitoreo a NO Se cuenta con una herramienta de monitoreo para enlaces a nivel de
nivel de utilizacién / disponibilidad de disponibilidad, consumo

vinculos/enlaces. (MPLS, Internet, Satélite,

radioenlaces)

1.3.2 Auditoria / Correlacion de logs

Hallazgo Descripcion

Criticidad
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Hallazgo Descripcion Criticidad
1.3.2.1 No se cuenta con sistema de auditoria de NO Se identifica un sistema centralizado de almacenamiento de logs Alta
acceso, modificaciones en servidores, equipos
de infraestructura, networking
1.3.2.2 No se cuenta con sistema de correlacion de logs NO se cuenta con un sistema de correlacion de logs de seguridad/auditoria. il
/ reporting de auditoria Ni reportes por tecnologias, tipos de dispositivos o usuarios/grupos
1.3.2.3 No se cuenta con procedimiento de reportes de NO se cuenta con reportes de consumos por servicios, aplicaciones, Hild
consumo / accesos de usuarios. enlaces o usuarios/grupos.
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1.4 Dominio: Telecomunicaciones / Networking

1.4.1 Switch de red LAN
Hallazgo

Descripcion

Criticidad
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Hallazgo Descripcion Criticidad

1.4.1.1 No hay segmentacién de vlans de para separar y NO se identifica una adecuada separacion de trafico entre usuarios y servidores Alta
controlar el trafico entre servidores, servicios y
usuarios

1.4.1.2 Si bien se cuenta con equipos Layer3, no se NO se utilizan los equipos a nivel L3 Alta
estan aplicando Vlans ni ruteo interno

1.4.1.3 se cuenta con Switches L3 en stack, los switches S€ cuenta con Switches L3 en stack, los switches en cascada estan conectados solo a un Alta
en cascada estdn conectados solo a un port POrtethernet. No estan en etherchannel distribuido.
ethernet.

1.4.1.4 Acceso telnet habilitado, passwords no Telnet, protocolo obsoleto, no cifrado, se pueden obtener las credenciales de acceso Alta
encriptadas en la configuracién, acceso directo Sniffeando el trafico de red.
al “enable” en algunos casos.

1.4.1.5 Acceso a los equipos habilitado desde todas las Debe existir una vlan exclusiva de gestion de equipos de IT que, por buenas practicas no Alta
redes, red de usuarios compartida con red de Seé@@Vlan1, nativa, y solo puedan acceder a los dispositivos los administradores de red.
gestion de los equipos, IP de administracién en
la VLan 1 Nativa.

1.4.1.6 Falta Auditoria de cambios, accesos y backups NO se identifican procedimientos de auditoria, control de cambios, ni backups de Media
periodicos configuraciones.

1.4.1.7 Falta Monitoreo de disponibilidad y desempefio  NO se identifica monitoreo adecuado de disponibilidad y desempefio a nivel de equipo y Media

ports
1.4.1.8 Falta Aimacenamiento de historial de logs No se identifica un almacenamiento y correlacion de logs. Media
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Hallazgo Descripcion Criticidad

1.4.1.9 Consultas SNMP de lectura configuradas como Las consultas por SNMP no tienen autenticacion. Media
“public”

1.4.1.10 Deficiente  Orden de  patcheras, Se identifica un defiende orden e identificacion de patch cords en las patcheras Media
identificacion de cables

1.4.1.11 Password de acceso débiles Deben contener mayusculas, minusculas, caracteres especiales y minimo 8 caracteres de | Media

longitud.

1.4.1.12 Deficiente documentacién de|Se identifica una deficiente documentacion de informacion de topologia, | Media

arquitectura de conexiones configuraciones, credenciales de administracion

1.4.2 Red WiFi

Hallazgo Descripcion ‘ Criticidad ‘
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Hallazgo Descripcion Criticidad
1.4.2.1 La controladora WiFi no est4 en HA La controladora de servicio WiFi no estad en HA Alta
1.4.2.2 seguridad WiFi con cifrado WEP vulnerable y Cifrado WEP obsoleto se puede obtener la clave wifi en pocos minutos y asi tener acceso [Sil

obsoleto. atoda la red.

1.4.2.3 La red WiFi no estd segmentada en red Deberia existir una red WiFi exclusiva para uso corporativo, y otra red WiFi exclusiva Alta
corporativa y red de invitados para uso de “invitados” y dispositivos como tablets y celulares.

1.4.2.4 Desde la red WiFi se puede tener acceso a toda NO es recomendable tener acceso desde una red WiFi a toda la infraestructura de IT de la Alta
la infraestructura IT (firewalls, switch, €MPpresa, solo una red definida para el sector de sistemas deberia acceder a switch,

servidores, videoconferencia, etc.) routers, servidores, etc.

1.4.2.5 Auditoria de cambios, accesos y backups NO se identifica procedimientos para auditar configuracion (control de cambios) ni Media

periédicos backups de configuracion periddicos
1.4.2.6 Falta de Monitoreo de disponibilidad y NO se identifica Monitoreo de la disponibilidad de los distintos Access point. Tampoco Media
desempefio analisis de logs. Seguridad a nivel de accesos no autorizados.
1.4.2.7 Falta Aimacenamiento de historial de logs No se identifica una herramienta de almacenamiento y correlacion de logs Media
1.4.2.8 No hay control de accesos por dispositivos Prohibir la conexion de celulares en el WiFi corporativo (especialmente los que tienen | Media

Android rooteado), solo deben acceder desde el WiFi de invitados.

1.4.2.9 Red Wifi corporativa con restricciones y|S€ pueden bajar de internet torrents saliendo por el proxy. Si se desactiva el proxy | Media
habilitaciones a repasar funciona el Skype, si se tiene proxy no funciona. Desactivando el proxy, en algunas
oportunidades funciona el acceso a internet.
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1.4.3 Enlaces MPLS / Backup Satelite

Hallazgo

Descripcion

Criticidad

29



cnp

Compaiiia Nacional del Petréleo

Hallazgo Descripcion Criticidad
1.4.3.1 No se identifica claramente procedimiento de Alta
activacion/Rollback de backup enlaces MPLS
satelital
1.4.3.2 No se cuenta con notificacién de activacién / Alta
rollback de uso de enlaces MPLS satelital
1.4.3.3 No se identifica claramente que tipo de trafico Media
estd habilitado en los enlaces MPLS satelital
1.4.3.4 No se identifican ACLs no shappers para Alta
controlar trafico indebido en enlaces MPLS
1.4.3.5 No se identifica las politicas de Alta
clasificacion/marcado de paquetes QoS en los
enlaces MPLS (no estd documentado)
1.4.3.6 No se identifica monitoreo granular por colas Media
QoS de los enlaces MPLS
1.4.3.7 No se identifica monitoreo granular por servicio Media
en los enlaces MPLS
1.4.4 Video Conferencia/Telefonia IP
Hallazgo Descripcion ‘ Criticidad ‘
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Hallazgo Descripcion Criticidad
1.4.4.1 No se identifican procedimientos de backup de No se identifican procedimientos de backup de configuracion ni control de cambios Media
configuracion.
1.4.4.2 LaPBXIP no esti en HA La PBX no esté en alta disponibilidad Alta
1.4.4.3 Equipos sin password de acceso Desde un browser se podian observar las camaras de los equipos de videoconferencia [BIl
situados en las oficinas de los gerentes. (ya solucionado)
1.4.4.4 se puede tener acceso a los equipos desde LOSequipos deben estar en una vlan exclusiva de video conferencia. Media
cualquier red, inclusive las redes de los sitios
remotos y la red WiFi.
1.4.4.5 Monitoreo de disponibilidad y desempefio No se identifican procedimientos para monitoreo de disponibilidad, desempefio Media

1.4.5 Impresoras / Plotters
Hallazgo Descripcion ‘ Criticidad ‘
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Hallazgo

1.4.5.1 Acceso a administraciéon de los equipos sin
password.

Descripcion

Cualquier usuario puede, por ejemplo, cambiar la direccién ip de una impresora y por
ende, dejar sin servicio a la misma, o bien duplicar una ip y afectar el servicio de red.

Criticidad

1.4.5.2 Las impresoras estan en la misma red que los
usuarios y que los equipos de la infraestructura

Las impresoras deben estar en una vlan separada, de acuerdo con las buenas practicas.

IT.
WEP
1.4.6 Antenas Canopy de Plataformas BRM
Hallazgo Descripcion Criticidad

1.4.6.1 Equipos sin password de acceso y se puede
acceder desde cualquier red.

1.4.6.2 Las antenas locales y remotas de todas las
plataformas comparten la misma red.

1.4.6.3 Monitoreo de disponibilidad y desempefio

Cualquier usuario desde un browser puede cambiar la configuracién de una antena
(ejemplos: http://172.18.3.175/ y .181) y dejar sin servicio de red una plataforma.
Inclusive el concentrador de antenas (http://192.168.3.173) est4d sin password de
administracion por lo que puede ser afectado todo el servicio de red de las plataformas.
Es importante tener en cuenta que desde cualquier red hay visibilidad con las antenas.

Un problema en ese segmento de la red y se afecta el servicio de todas las plataformas, se
recomienda una vlan diferente por plataforma.

La disponibilidad y el rendimiento de las antenas no esta monitoreado.

Media
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1.5 Dominio: Tecnologias Microsoft

1.5.1 Controladores de Dominio (Active Directory)
Hallazgo

Descripcion

Criticidad
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1511

Hallazgo

Existen 30 cuentas dentro del grupo Domain
Admins

Descripcion

Cualquier usuario que pertenezca al grupo “Domain Admins” tiene control total sobre
todos los objetos del Directorio para dicho dominio.

Criticidad

1512

Actualizaciones criticas de seguridad no
implementadas

Una actualizacion critica de seguridad que no se implementa representa una
vulnerabilidad mediante la cual se podria afectar al sistema.

1513

Gestidn de cuentas de usuarios

Existen usuarios que no han actualizado sus contrasefias de acuerdo a las politicas
vigentes. Se observa un porcentaje de usuarios para los cuales sus contrasefias no
caducan.

1.5.1.4 Gestién de cuentas de maquinas. Existe un porcentaje de equipos que no se contacta con los controladores de dominio para | Media
renovar credenciales, objetos deshabilitados y cuentas en el contenedor por defecto que
no aplican directivas de grupo.

1.5.1.5 El bosque se encuentra en nivel Funcional Windows 2003, esto impide el | Media

Nivel Funcional del Bosque

aprovechamiento de las nuevas mejoras implementadas tanto en 2008 como en 2012

1516

Dominio sin redundancia

Existe dentro del bosque un dominio PETROFARO.AR con un solo controlador de
dominio. Ante una falla del equipo PETROARBUEOQ3.petrofaro.ar deja sin servicio a sus
usuarios

1.5.1.7

Sitios sin redundancia

Existen 3 sitios de AD (Rio Gallegos, PCA, BRM) para los cuales hay 1 solo controlador
de dominio. En caso de falla de algunos de los controladores de dominio
(SIPARRGL11.cipetrol.ar, siparpcall.cipetrol.ar, siparbrmi1.cipetrol.ar) el rendimiento
de ese sitio se veria afectado.

Media

1518

DHCP sin redundancia

Si bien existen 5 Servidores configurados como DHCP, ninguno de los rangos
configurados posee alta disponibilidad. Tampoco en el sitio Buenos Aires a pesar de
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Hallazgo Descripcion Criticidad

contar con 2 Controladores de Dominio para CIPETROL.AR. Una falla en el servicio de
DHCP puede afectar a todos los clientes de ese segmento.

1.5.1.9 Existen OUs sin proteccién contra borrado S€ observan que no todas las OUs se encuentran protegidas contra borrado accidental, Alta
accidental esto implica que un simple error puede eliminar a todas las cuentas dentro de un
contenedor especifico.

1.5.2 Microsoft Exchange Server (Servidores de correo)
Hallazgo Descripcion ‘ Criticidad ‘
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1521

Hallazgo

No existe redundancia en la solucién de correo

Descripcion

Existen 3 servidores de correo (SIPARBUE30.cipetrol.ar, SIPARBRM30.cipetrol.ar,
SIPARPCAS3O0.cipetrol.ar) uno para cada sitio, cada uno con su base de datos y usuarios.
No existe configuracion que brinde redundancia a la base de datos, entrada y/o salida de
correos hacia internet.

Criticidad

1522

Actualizaciones criticas de seguridad no
implementadas

Una actualizacion critica de seguridad que no se implementa representa una
vulnerabilidad mediante la cual se podria afectar al sistema.

1.5.2.3 No existen registros SPF/DMARC No existen publicaciones de registros TXT para SPF/DMARC que faciliten la entrega de  Media
correos en otras organizaciones. Este tipo de registro ayuda a identificar el origen y
prevenir que correos no autorizados utilicen el dominio de la empresa.

1.5.2.4 configuracién del banner SMTP En una sesion de SMTP el servidor se identifica con un nombre diferente al publicado | Media
(imsva.Cnpcipetrol.com.ar). Esto podria afectar la reputacion del dominio
Cnpcipetrol.com.ar

1.5.2.5 Rendimiento de Servidores de correo Se han observado que existen problemas de rendimiento (escasa memoria RAM  Media

disponible, escaso espacio libre en disco, etc.)

1526

Tamafio de las bases y tareas de mantenimiento

Se ha observado que una base cuenta con mas de cien GB y no hay suficiente espacio
libre para realizar las tareas de mantenimiento. Posiblemente nunca se hallan realizado
mantenimiento de las bases (defrag off-line) y puedan existir corrupciones Idgicas.

1.5.2.7

Higiene de mensajes

Las tareas de higiene de correo se realizan en el mismo equipo que posee las bases y al
cual se conectan los usuarios, es decir que un mensaje malicioso llega directamente al
servidor de correo destino sin pasar por una instancia previa para su control y deteccién.

Media

1.5.2.8

Resguardo de bases de mensajeria

Se ha observado que el Servidor de correo de Buenos Aires ha estado sin resguardo
durante mas de 15 dias. Esto hace que los archivos de tipo logs no se borren y ante
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Hallazgo Descripcion Criticidad
alguna falla de disco podria perderse informacion.
1.5.3 Microsoft Lync (Servidores de Mensajeria instantanea)
Hallazgo Descripcion Criticidad
1.5.3.1 configuracién de HW Componente Edge El EDGE server no sigue la recomendacion minima de HW, tanto en memoria como en | Media
procesadores.
1.5.3.2 configuracién de HW Componente Front End El Front End server no sigue la recomendacion minima de HW. Media
1.5.3.3 Eventos de errores de replicacién en Front End | LOS eventos de errores de los servidores deberan ser analizados, investigados y |Media
server remediados. Un evento de error en un equipo podria representar una disrupcion en el
servicio si no es resuelto.
1.5.3.4 &l site de Lync no tiene asignada una cuenta de | S€ debe crear una cuenta de AD vy asignarla para la autenticacion Kerberos de los | Media
servicio Kerberos servicios de Lync.
1.5.3.5 Base de datos de Lync sin ltimo service pack El servidor SQL donde se encuentra la base de datos de configuracion del Lync no tiene | Media
el ultimo Service Pack instalado.
1.5.3.6 Servidores Lync con actualizaciones de | S€ recomiendo actualizar la base de datos y el Lync con la Ultima version de Rollup o | Media
seguridad y 2 rollup pendientes de instalacion. | Service Pack. Asi como también las actualizaciones de seguridad.
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1.5.4 Microsoft SQL (Servidores de Bases de datos)

Hallazgo ‘

Descripcion

Criticidad |
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1541

Servidores SQLExpress instalados

Se observan que existen servidores con versiones Express, las cuales al ser gratuitas
tienen reducidas capacidades y funcionalidades. En case que la aplicacion sea critica o
maneje un volumen importante de datos deberia evitarse utilizar este tipo de versiones

Media

1.5.4.2 Versiones fuera del ciclo de vida del soporte Se han observado instancias de SQL 2000 que ya no se encuentra soportado por el | [SIl
fabricante. En caso de aplicaciones de negocio deberia utilizarse versiones soportadas.
1.5.4.3 cConfiguraciones de utilizacién de memoria del | S€ ha observado que en algunos casos se ha especificado el tamafio maximo a utilizar por | Media
Servidor el motor de base de datos. No obstante, también hay casos en los que esto no se encuentra
configurado y representa un riesgo dado que el motor podria hacer un uso excesivo de la
memoria en perjuicio del Sistema Operativo que ejecuta el Servidor.
1.5.4.4 Ubicacién de bases y logs en el mismo Este tipo de configuraciones atenta con el rendimiento y las posibilidades de | Media
disco/misma particion. recuperacion de la base en caso de fallas de disco, es decir que podrian perderse dias de
transacciones desde el ultimo resguardo en caso de fallas. En el caso de aplicaciones del
negocio esto deberia resolverse rapidamente.
1.5.4.5 Actualizaciones criticas de seguridad no EXisten servidores SQL donde se encuentra pendiente la instalacion de parches criticos Alto

instaladas

de seguridad. Esto representa un riesgo/vulnerabilidad dado que el equipo podria ser
afectado ante un ataque.

1546

Service Pack para SQL no instalados.

El fabricante distribuye correcciones a problemas/falencias que se descubren en el
producto. No tener instalada este tipo de actualizaciones hace que el equipo tengo un
grado mayor de vulnerabilidad ante fallas y/o ataques.

1.54.7

Se encontraron 28 instancias de SQL

Se infiere que es un numero alto de motores de bases de datos en relacion a la cantidad de
usuarios y equipos que se encuentran en la empresa. Esta cantidad agrega complejidad en
la administracion y mantenimiento. Cuatro de esas instancias corren en equipos que son
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estaciones de trabajo (Windows 7 / Windows 10)

1.5.4.8 Gestién de monitoreo vy alertas

Al no haber en la empresa una solucién de motor de base de datos del tipo Claster con
Alta disponibilidad se infiere que las aplicaciones no son criticas para el negocio. No se
cuenta con evidencia para constatar una correcta gestion de las alertas y del monitoreo de
la salud de los servidores.

Media

1.5.4.9 Tareas de mantenimiento

No se cuenta con evidencia para constatar una correcta gestion de las tareas de
mantenimiento y gestion de la salud de los bases existentes.

Media

1.5.4.10 Hardware fuera del ciclo de vida

Existen Servidores de SQL que se encuentran en un Hardware fuera de su ciclo de vida
de soporte. Esto representa un riesgo en caso de falla de poder conseguir el reemplazo de
la parte (siparbue0l.cipetrol.ar es un ProLiant ML350 G3 con Microsoft SQL Server
2000). También se ha observado que un Servidor corre en un Hardware de estacion de
trabajo (HP Compag Pro 6300 SFF), lo cual representa un riesgo dado que no posee las
caracteristicas adecuadas para cubrir la funcion que esté brindando
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1.6 Dominio: Infraestructura Virtual

1.6.1 VMware Vsphere
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Descripcion

Criticidad |
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Hallazgo Descripcion Criticidad
1.6.1.1 Sistemas operativos fuera de Soporte Todos los Vcenters de la empresa son Windows 2008 Standard R2 sistema operativo ya | Media
para Vcenters no soportado por vmware ante algun caso de soporte ni tampoco soportado por microsoft
1.6.1.2 Todos los servers de ESXI estan agregados por ip en lugar de FQDN como lo marcan las | Media

Servers agregados por IP

mejoras practicas de vmware. Tanto para el correcto funcionamiento de HA como de
DRS vmware recomienda manejarse siempre por FQDN.

1.6.1.3

Servers con un solo path de SAN
(192.168.1.180/ 192.168.1.181)

La mayoria de los servers de ESXI cuentan con 2 paths y en algunos casos como en los
casos de los servers 192.168.1.180 / 192.168.1.181 cuentan con 1 solo path de SAN esto
significa que antes la caida de una placa de FC o la caida de algunos de los paths estos
hosts se quedan sin redundancia dejando las maquinas virtuales sin funcionamiento
alguno.

16.14

No hay VLANS implementas en ningun
host ESXI en ninguno de los vcenter

No se encontraron configuradas VLANS de ninguln tipo para poder separar el tréfico de
management, el tr&fico de VMOTION vy el trafico de méaquinas virtuales como marcan las
mejoras practicas de VMware.

1.6.1.5

Todos los esxi y vcenters tienen versiones
Completamente distintas dentro de los
Clusters y Vcenters.

Se relevaron en todos los Vcenters de la empresa versiones de ESXI diferentes y en
algunos casos dentro del mismo clister versiones diferentes de ESXI. Se recomiendan
siempre segun las mejores practicas de vmware mantener la misma version de ESXI en
todos los clusters acordes con la matriz de vmware para cada vcenter.

1.6.1.6 Ausencia de servidor secundario de NTP En varios hosts se detectd 1 solo server de NTP dejando sin redundancia de este servicio | Media
a varios hosts.
1.6.1.7 Se detect6 la ausencia de un repositorio y servidor de logs configurados para todos los | Media

Ausencia de servidor de archiving de logs

servers de ESXI y los Vcenters. Ante un inconveniente en la infraestructura virtual no se
podré analizar el incidente por falta de logs. Se recomienda configurar un server de logs y
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un archiving de logs por host

1.6.1.8 Ausencia de paths de iscsi

En algunos hosts se detecto la falta de HA en paths para iscsi

1.6.1.9 Todos los hosts se encuentran sin Red de
Vmotion

Ninguno de los servidores de la empresa tiene configurada red de VMOTION, ante la
caida de un host las maquinas virtuales se quedaran apagadas sin pasar a otro host

Hallazgo

Descripcion

Criticidad |
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1.6.1.10 Clusters sin HA y DRS Se detectaron clusters sin configuracién de HA y DRS por lo tanto ante la caida de una | [SIl
host de ESXI las maquinas virtuales se apagaran con el host sin pasar a otro host en el
cluster y ademas al no contar con DRS configurado no hay balanceo de carga entre los
hosts del cluster
1.6.1.11 Ausencia de servidor de patching de hosts | NO se detectd ningln servidor de patching de hosts y maquinas virtuales. Se recomienda | Media
y maquinas virtuales la implementacion de update manager para patching de hosts, vcenters y maquinas
virtuales
1.6.1.12 Versiones de VMtools desactualizadas en | S€ detectaron versiones de VMtools desactualizadas en todos los hosts como ademas | Media
todos los hosts y maquinas virtuales distintas versiones de VMtools en todos los clusters.
1.6.1.13 Se relevaron en el ambiente virtual placas de red virtual E1000 y PCNet23, placas de red | Media

Servidores virtuales con placa de red
virtuales E1000 o PCNet23 completamente fuera
de standardes virtuales

virtual que bajan la performance de los servidores virtuales provocando lentitud en la red
y en los sistemas de la empresa.

1.6.1.14

Alertas y alarmas sin configuracion

No se detectaron alarmas y alertas configuradas para el ambiente virtual y en algunos
casos se modificaron alarmas de espacio en disco en DATASTORES para que los
Vcenters no disparen alarmas de espacio en disco. Se detecto un DATASTORES con el
3% libre esto hace imposible él HA de maquinas virtuales y el vmotion de las mismas.

1.6.1.15

Vcenters sin HA de DATASTORES

Se detectaron Vcenters sin espacio en disco dificultando la migracién de maquinas
virtuales ante un evento en los datastores y dejan sin HA de DATASTORES al vcenter

1.6.1.16

Falta de bocas de SAN en switchs de fibra
para multipathing.

Se relevd la falta de ports de SAN en la red y por esta ausencia se configuro en varios
casos ports por iscsi dando mas lentitud a la red de maquinas virtuales.
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1.7 Dominio: Tecnologia de Almacenamiento Netapp y Switches de Fibra Optica Brocade 300

1.7.1 Equipos de almacenamiento Masivo Neta

PP

Hallazgo

Descripcidn

Criticidad
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1.7.1.1 Contrato de Mantenimiento

Ningun equipo NetApp, salvo SIPARBUE17, tiene contrato de mantenimiento activo con
el fabricante (NetApp) pero si lo tienen con el canal. Los contratos con el canal son de 3
afios mientras que con el fabricante son de 1 afo.

1.7.1.2 Versién de cddigo de Sistema Operativo

Los equipos relevados estan en versiones de cddigo dispares lo que hace dificil una
administracion homogénea. El hardware aun esta soportado por lo que es posible
actualizarlos.

1.7.1.3 Licencias

Hay equipos licenciados con funciones que no se estan usando. No esta claro si se
licencio de mas o no se han usado estas funciones (como backup a disco, restauracion
desde disco y demas) o no se las utilizo por desconocimiento de las mismas.

Media

1.7.1.4 Puertos de fibra onboard Netapp

Los equipos Netapp estan en licenciados para usar puertos de fibra canal, pero la
mayoria no se utiliza lo que implica una muy alta latencia en el tiempo de respuesta a
pedidos de lectura y escritura.

1.7.1.5 Red de produccién y mantenimiento

La red de produccién de carpetas compartidas (shares CIFS), asi como la red ISCSl y la
red de administracion de los equipos locales y remotos es la misma. Por lo tanto,
cualquier persona puede acceder potencialmente a los equipos y apagarlos o cambiar su
configuracion.

1.7.1.6 volimenes de produccién y volimenes de
sistema operativo

Los volumenes de producciéon de los equipos Netapp estdn creados en el mismo
contenedor légico (aggregate) que tiene el volumen de sistema operativo de Netapp. Si
algun volumen se llena o se corrompe, también afectard el sistema operativo y el
equipo entero estara inutilizable. Esto es comun a todos los equipos.

1.7.1.7 Volumen raiz del sistema operativo exportado a

Los volumenes de raiz del sistema operativo de todos los equipos Netapp (\volO\CS) asi
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la red de produccion.

como los directorios de usuarios (\nome$) y de archivos de configuracion (\etcS) estan
exportados a la intranet de la empresa y por ende montables y modificables por
cualquier usuario. Esto conlleva una grave falla de seguridad ya que cualquier persona
podria potencialmente desconfigurar los equipos.

1.7.1.8 Tasa de transferencia ISCSI-Fibra Optica

Nodos VMWARE y de geologia estan accediendo a sus datos por medio de la red ISCSI o
por carpetas compartidas en la red de cobre convencional de 1Gb/s (en una red
compartida en comun con ISCSI e intranet de la empresa) mientras que los Equipos
NetApp estdn licenciados para usar sus puertos de fibra a 4Gb/s pero no se utilizan por
falta de puertos libres y acceso a los switches de fibra Optica Brocade.

Media

1.7.1.9 Tasa de utilizacién de espacio

Se observa variedad de equipos con baja capacidad de disco y altamente utilizados (caso
SIPARBUEO6, SIPARBUEQ8 y SIPARBRM24) mientras que otros tienen espacio en disco
disponible para alocar mas espacio y proveer mas servicio por red de fibra a mas
velocidad (caso SIPARBUE23-24)

Media

1.7.1.10 Equipos alertados Los equipos SIPARBUE75 y SIPARBUEOS8 estan alertados. El primero tiene perdida de
visibilidad de discos (seguramente un error de hardware) y el segundo tiene luz ambar
por problemas en su puerto de fibra a pesar de no estar sirviendo discos por fibra
Optica.

1.7.1.11 Equipos con alta latencia por capacidad El Equipo SIPARBUE23 Tiene una latencia de 0,7 segundos, el equipo SIPARBUE24 de 0,5 | Media

mal distribuida

segundos y el SIPARBUEOS de 11 segundos (para solo un pedido de lectura/escritura),
todo por exportar datos productivos por red de cobre y no balancear carga entre
equipos y fibra dptica.
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1.7.2 Switches de fibra Optica Brocade 300 y red de fibra Optica
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Criticidad
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1.7.2.1 Contrato de Mantenimiento

No hay datos del contrato de mantenimiento del fabricante (Brocade) aunque el canal
aun tiene soporte sobre los equipos.

1.7.2.2 Credenciales de acceso

Los accesos a los switches no son vélidos por lo que es imposible saber si los puertos
tienen errores de transporte, como estan configuradas las zonas

1.7.2.3 Licencias

Solo hay 8 puertos licenciados por switch cuando la necesidad de puertos es al menos
de 16 puertos licenciados. Sumado al problema de las credenciales todo esto resulta en
el no aprovechamiento pleno de esta tecnologia y la ralentizacidn del servicio de datos.

1.7.2.4 cableado de fibra Optica

El cableado de fibra dptica no es simétrico ni estd etiquetado. Pocos servidores tienen
un paso por ambos switches de fibra dptica Brocade 300. Los cables son muy largos y
estan mal colocados ya algunos estan ahorcados resultando en perdida de paquetes de
datos.

1.7.2.5 Red de produccién y mantenimiento

Los puertos de mantenimiento de los switches Brocade 300 estdan en la intranet
productiva de la empresa por lo que son accesibles para todo el personal y
potencialmente cualquiera, con las credenciales correctas, podria apagarlos o
reconfigurarlos.

1.7.2.6 Equipos conectados a la red de fibra dptica

Se observan equipos conectados a la red de fibra dptica que no estdn haciendo uso de la
misma (caso Servidores DELL R720 SIPARBUE180 y SIPARBUE181), asi como equipos
Netapp que podrian estar sirviendo datos por red de fibra odptica (caso NetApp
SIPARBUEOS8) que solo trabajan por ISCSI. Esta situacion se prolonga hace al menos un
afio por lo que es evidente que hace mucho tiempo que no se tiene acceso a los
switches de fibra dptica.

Me
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1.7.2.7 SFP quemados en puerto 3 de ambos switches

Los puertos 3 de ambos switches tienen errores de voltaje por lo que es de suponer que
estén quemados y deban ser reemplazados.

Alto
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CNP ARGENTINA S.A.

RFP — Remediacion y Optimizacion Servicios
Basicos de Red y Seguridad Informatica

Especificaciones técnicas / comerciales

Toda la informacién contenida en el presente documento es considerada confidencial, y debe ser
distribuida dentro de su organizacién segun estricta necesidad de conocimiento para la
contestacion del mismo.
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Obijetivo

El objetivo del presente documento es solicitar servicios profesionales de consultoria especializada
a fin de realizar un proyecto que ejecute remediaciones y optimizaciones a la infraestructura de
Tecnologia Informatica (TI) de CNP CIPETROL Argentina S.A. para resolver las configuraciones de
los servicios basicos de TI, las vulnerabilidades existentes asociadas a la seguridad informatica y
alinear las instalaciones a las mejores prdacticas recomendadas.

Asimismo se requiere una propuesta para brindar soporte especializado de la instalacién, a
ejecutarse con posterioridad de haber finalizado el proyecto mencionado en primer término.

Alcance

El alcance de la solicitud comprende la realizacién de todas las tareas segin se describe a
continuacion en este documento.

En los casos donde la actividad requiera de la adquisicién de elementos de hardware o software
serd responsabilidad del oferente brindar las especificaciones técnicas y requerimientos para los
mismos y ES sera el responsable de concretar las adquisiciones. No es objeto de esta contratacion
la obtencion de precios por parte de los oferentes para la adquisicion de hardware o software.

En los casos donde ES deba realizar compra de materiales para continuar con la ejecucién del
proyecto, los plazos que sean requeridos para realizar la gestion de compra hasta la recepcién de
los mismos no seran contabilizados dentro del cronograma de actividades exigido al oferente para
la concrecion de sus actividades.

Las actividades especificas de remediacidn abarcaran a las siguientes instalaciones de la empresa:
e Central Administrativa — Tucuman 10, CABA (BA)
e Oficina regional en Rio Gallegos - San Juan 620, Rio Gallegos, Santa Cruz (RGL)
® Base Recepcion Magallanes —RN1 Km 1, Cabo Virgenes, Santa Cruz (BRM)

Proyecto de Remediacion y Optimizacion de la
Plataforma

Las tareas abarcadas en el proyecto son las que se detallan a continuacion:

Servicios DNS Externo

» Servidor de DNS principal expuesto a Internet con todos los ports abiertos, sin sistema de
proteccion de intrusos (IPS) y antivirus (AV)
En la regla de publicacién del servicio configurada en el firewall, habilitar la proteccion de IPS,
el AV y también publicar solo los puertos necesarios para los servicios que brinda el servidor.
En el caso del servicio de DNS, puertos tcp/53 y udp/53.
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» Ajustar configuracion de DNS secundario
Ajustar la configuracidon del segundo DNS server para homogeneizar el servicio, segun los
ajustes que se realicen sobre el DNS primario.

» Un solo registro MX, no hay Mail Server secundario
Implementar un Mail Server segundario, para que actué en caso de fallar el principal.

Servicios DHCP
> No se cuenta con servicios DHCP en HA

Implementar un DHCP Server secundario, para que actue en caso de fallar el principal.

Proteccion de Borde

» Firewall de borde y VPN sin HA
Implementar un cluster de firewall para borde y VPN en cluster de alta disponibilidad.

» ACLs entrantes y red DMZ
Publicar en internet solo los puertos de los servicios que son necesarios y que se utilizan.
Todas las aplicaciones y servicios publicados en internet deben estar en la red DMZ.

> Servicio Microsoft TNG esta discontinuado desde el 31/12/2015
Implementar una alternativa tecnolégica diferente al TNG, como por ejemplo un firewall UTM,
como lo puede ser FortiGate o Cisco ASA.

» Se identifican publicaciones de servicios a Internet en cadena desde el FW Fortigate 200B y
el TNG
Realizar las adecuaciones para que los servicios sean publicados desde un Unico equipo y en
forma directa.

» Servicios publicados en internet sin sistema de proteccion de intrusos (IPS), ni antivirus (AV)
habilitados en el firewall.
Realizar las adecuaciones para que todos los servicios publicados en internet cuenten con
proteccién de IPS, AV y Denegacién de Servicio.

Proteccion de redes interna

» El trafico entre redes interna no pasa a través del firewall, por lo cual no se pueden aplicar
politicas de seguridad sobre las mismas.

Realizar las adecuaciones para que todo el trafico entre redes de la empresa pase a través del
firewall para tener control y poder aplicar politicas de seguridad sobre el mismo.

» El trafico entre redes LAN-LAN y LAN-WAN no tiene aplicado IPS, AV o restricciones de ancho
de banda.

Aplicar IPS, AV, restricciones de ancho de banda, etc.

» No se cuenta con Proteccion de acceso a servidores y equipos de infraestructura/networking.
Realizar las adecuaciones para prohibir el acceso a la infraestructura tecnoldgica a todas las
redes excepto la red de informatica. Crear una red exclusiva para los administradores del
equipamiento de TI.

WebFilter

» Servicio de WebFiltering no esta en HA
Implementar un esquema de WebFiltering en alta disponibilidad.

» No se identifican procedimiento de backup de configuracion
Desarrollar las directrices de un procedimiento para que se realicen backup y controles
periddicos sobre el equipamiento que comprende la infraestructura de TI.
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Antivirus

>

No se identifican procedimientos de backup de configuracién ni control de cambios
Desarrollar las directrices de un procedimiento para el control de cambios, para que se realicen
copias de seguridad y controles peridédicos sobre el equipamiento que comprende la
infraestructura de TI.

Antispam

>

>

La consola de Antispam no esta en HA

Implementar un esquema de Antispam en alta disponibilidad.

No se identifican procedimientos de backup de configuracién ni control de cambios
Desarrollar las directrices de un procedimiento para el control de cambios, para que se realicen
copias de seguridad y controles periddicos sobre el equipamiento que comprende la
infraestructura de Tl.

Procedimientos de Seguridad

>

ABM cuentas de administrador
Desarrollar las directrices de un procedimiento diferencial para el ABM de cuentas de
administrador de domino.

Switch de red LAN

>

No hay segmentacion de vlans de para separar y controlar el trafico entre servidores,
servicios y usuarios

Implementar segmentacion por VLANs para red de usuarios y red de servidores. Realizar las
adecuaciones para solo la red de administradores pueda ingresar a los servidores.

Si bien se cuenta con equipos Layer3, no se estan aplicando Vlans ni ruteo interno
Configurar ruteo por capa 3 (nivel de red).

Se cuenta con Switches L3 en stack, los switches en cascada estan conectados solo a un port
ethernet.

Realizar las adecuaciones para utilizar otro puerto de backup en caso de falta en el puerto que
esta en uso, para evitar cortes de servicios de red.

Acceso telnet habilitado, passwords no encriptadas en la configuracién, acceso directo al
“enable” en algunos casos.

Realizar las adecuaciones para utilizar acceso SSH (secure shell) encriptado.

Acceso a los equipos habilitado desde todas las redes, red de usuarios compartida con red de
gestion de los equipos, IP de administracién en la VLan 1 Nativa.

Realizar las adecuaciones para no utilizar la vlan nativa para trafico de red.

Las impresoras estan en la misma red que los usuarios y que los equipos de la infraestructura
IT.

Realizar las adecuaciones para asignar una red exclusiva para las impresoras.

Falta Auditoria de cambios, accesos y backups periédicos

Desarrollar las directrices de un procedimiento para el control de cambios, para que se realicen
copias de seguridad y controles periédicos sobre el equipamiento que comprende la
infraestructura de TI.
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Red WiFi

» Seguridad WiFi con cifrado WEP vulnerable y obsoleto.
Implementar cifrado WPA2 o WPA2/Enterprise.

» Lared WiFi no esta segmentada en red corporativa y red de invitados
Implementar un SSID WiFi exclusivo para tareas corporativas y un SSID WiFi exclusivo para
invitados.

» Desde la red WiFi se puede tener acceso a toda la infraestructura IT (firewalls, switch,
servidores, videoconferencia, etc.)
Implementar una VLAN de sistemas y permitirle solo a ella el acceso a switch, routers,
servidores, etc.

Enlaces MPLS / Backup Satélite

> No se identifica claramente un procedimiento de activacion/rollback de backup enlaces
MPLS/Satelital
Desarrollar un procedimiento implementar conmutacién automatica de enlace principal a

enlace backup y viceversa.

» No se cuenta con notificacidn de activacion/rollback de uso de enlaces MPLS/Satelital
Interactuar con el proveedor de telecomunicaciones y coordinar la implementaciéon de una
conmutacién automatica de enlace principal a enlace backup y viceversa.

Entregables

Se detalla a continuacién una lista minima de entregables deseados por cada punto de adecuacién
contenido en este documento:

e Documento de configuracion: enumeracién del ajuste o configuracién realizada, mapa
conceptual de la configuracién resultante, esquema grafico, detalle de la versién del
software, identificacion de las actualizaciones incluidas y/o parches que quedaron
instalados al momento de la finalizacién de la labor.

® Archivo en formato Microsoft Visio 2010 (o posterior) con el esquema y el detalle de
configuracion, incluyendo identificaciones de los componentes, identificacion légica, detalle
de conexiones, rutas légicas configuradas, interfaces, puertos utilizados, etc.

e Documentos con las directrices para el posterior desarrollo del procedimiento de
configuracién, control, backup y actuaciones operativas necesarias para el correcto
mantenimiento y actualizacién del estandar.

Plazo de Ejecucion / Requisitos

Se solicita que el oferente presente un plan de alto nivel con la organizacion de las tareas, los plazos
estimados para su realizacién, etapas, hitos relevantes, etc.

El oferente debe disponer de su equipo de trabajo a los 10 dias habiles de haber recibido por via

formal la confirmacién de la contratacién de los servicios, de tal forma que al cumplimiento del
plazo mencionado se inicie la ejecucion del proyecto. Asimismo en esa misma ventana de tiempo
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el oferente deberd desarrollar y presentar a ES el plan detallado del proyecto que contiene todo el
detalle de las tareas a desarrollar con sus tiempos asociados, dependencias, identificacion de
actividades que requieren disrupcidn de los servicios y el nivel de participacién que sera requerido
por parte del personal del Area de Tl de ES.

Las tareas se podrdn realizar en dias habiles y en horarios de oficina, salvo aquellas actividades que
puedan ocasionar alguna disrupcién de los servicios de TI. En los casos donde exista riesgo de
disrupcion de los servicios ES definira la mejor oportunidad para realizar las actividades fuera de los
horarios habituales y el oferente las concretara sin costo adicional.

Para determinar el avance del proyecto, por cada etapa o hito que se identifique dentro del plan el
oferente debe presentar la documentacidon asociada, segun se especifica dentro del punto
“Entregables”. ES se reserva un plazo de 5 (cinco) dias hdbiles para analizar la informacién y prestar
conformidad para dar por finalizada la etapa o hito y sus tareas asociadas y realizar el documento
de certificacidn correspondiente (HES) para el posterior pago de los servicios, en los casos en que
corresponda.

El oferente debe garantizar la calidad de las tareas realizadas, no solo en lo concerniente a las
mejores practicas de la especialidad -segun recomendacidn del fabricante-, sino también a la
compatibilidad de la plataforma con el entorno de los sistemas de ES. Todas las tareas realizadas
por el oferente contaran con una garantia de 60 dias, dentro de los cuales cualquier ajuste o
retrabajo que el oferente deba realizar a fin de cumplir el requisito de calidad mencionado
precedentemente, estaran comprendidos dentro del precio ofertado por la realizacion del proyecto
y no seran objeto de facturacion adicional o cambio del alcance de la propuesta.

Ante la situacidn que el oferente requiera la instalacién de herramientas especificas sobre la red de
ES para realizar sus labores, con antelacién suficiente debe presentar un listado de las mismas
indicando nombre, version, objetivo para el cual se desea instalar, riesgos que supone su
instalacidn, un plan para la mitigacion de tales riesgos y la posterior desinstalacidn. En estos casos
el oferente debe presentar alternativas para el relevamiento previendo la eventual circunstancia
gue ES no apruebe la instalacion de tales herramientas.

En los casos sobre los cuales el oferente requiera la participacion de personal de ES para la
concrecion de alguna actividad, el oferente debe presentar con antelacién suficiente una alternativa
de accién previendo la eventual circunstancia que ES no apruebe la participacion de personal propio
en la actividad.

En los casos que deban realizarse tareas directamente por parte del oferente en algunas de las

oficinas en el interior del pais, ES realizara la coordinacién y se hara cargo de los gastos de traslado,
alojamiento y viaticos.
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Soporte de incidentes, mantenimiento preventivo y
capacitacion

Se requiere que el oferente presente una propuesta para brindar soporte, mantenimiento
preventivo a la instalacion y capacitacidon a los recursos de ES a partir del periodo de post-
implementacion del proyecto “Remediacidn y Optimizacién de la Plataforma”.

El alcance de este servicio serd por 12 (doce) meses con opcion de ser extendido por un periodo de
idéntica duracion.

La base de célculo para el servicio serd de 20 horas mensuales, que en el caso de no ser utilizadas
se acumularan por 3 (tres) periodos consecutivos.

Las horas incluidas en este servicio podran ser utilizadas a criterio de ES para obtener soporte de
incidentes, realizar mejoras o actualizaciones sobre el sistema de almacenamiento y obtener
capacitaciéon de sus recursos.

Se espera que el oferente brinde capacitacion a los recursos de ES para la resolucion del nivel 1 de
los incidentes que se presenten y demas actividades basicas para la correcta operacion de los
componentes de la plataforma. Consecuentemente, se reserva para el oferente el servicio de
soporte y la resolucién de los incidentes que superen el nivel basico y la gestién de solucién con el
fabricante en los casos que corresponda.

Cualquiera de las partes podra rescindir anticipadamente la prestacion de este servicio, realizando
una comunicacién fehaciente con una antelacion no menor a 60 dias.

Confidencialidad / Tratamiento de la informacion

Toda lainformacidn sobre ES proporcionada durante el proceso de solicitud de propuestas, quedara
supeditado a la no divulgacién y no puede ser divulgada sin el permiso expreso de ES.

Las especificaciones, datos, documentaciones o cualquier otra informacién técnica o comercial
suministradas a los oferentes durante este proceso, deben ser entendidas como propiedad de ES.

Se prohibe la reproduccién total o parcial de este documento y cualquiera de sus documentos
adjuntos sin la autorizacidén expresa previa por parte de ES. Cualquier intercambio de informacién
y documentos entre ES y los oferentes seran considerados confidenciales.

ES es consciente de que la informacidn contenida en las propuestas indica las operaciones actuales

del oferente. Por lo tanto, el uso de esta informacion se limitard a esta solicitud, y serd tratada como
confidencial.
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Actualizacion del alcance

Ninguna modificacidn podrd efectuarse al presente, salvo que fuera hecha por escrito y con el
mutuo acuerdo de las partes.

Forma de Cotizacion

El oferente debera cotizar segun el siguiente esquema:

=>» Un valor fijo por la realizacidn de todas actividades mencionadas en el punto “Proyecto de
Remediacidén y Optimizacién de la Plataforma” de este documento. El oferente debe
identificar las etapas o hitos de certificacién y el porcentaje de facturacion asociado respecto
del total correspondiente al proyecto.

=>» Un valor hora de técnico especialista para eventuales tareas adicionales que se requieran
realizar por fuera de las enunciadas en el punto “Proyecto de Remediacién y Optimizacién
de la Plataforma”, con intervencion directa de los recursos del oferente afectados al
proyecto.

=>» Un valor mensual para brindar soporte con especialistas certificados segun se detalla en el
punto “Soporte de incidentes, mantenimiento preventivo y capacitacion”.

Certificacion y Pago

Es requisito indispensable para la presentacién de facturas y posterior cobro que el oferente
previamente obtenga por parte de ES el documento de certificacidon correspondiente (HES), segln
se indica en el punto “Plazo de Ejecucidén / Requisitos”.

FIN DEL DOCUMENTO
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1 - Ponderacion de los criterios tener en cuenta

MATRIZ DE COMPARACION DE PROVEEDORES

IDENTIFICACION DE LA COMPARATIVA
Autor: PMO CNP James Vallejo Mejia

Proyecto Remediacion y
optimizacién infraestructura de red y
seguridad informatica

2- Indicar los proveedores a comparar Proyecto

3- Valorar a los proveedores Fecha: 16-jun.-17
4 - Resultados
1. PONDERACION DE LOS CRITERIOS A TENER EN CUENTA EN LA VALORACION

Se asignan los porcentajes de ponderacion en la planilla utilizada por la compafiia para seleccionas proveedores

Total Ponderaciones: 100,0%|PONDERACION COMPLETA

Aspectos Técnicos Aspectos comerciales y econémicos Aspectos empresariales
Calidad del producto/servicio 15,0% Precios 10,0% Estabilidad del proveedor 5,0%
Capacidad técnica del proveedor 15,0% Formas y plazos de pago 5,0% Proximidad 3,0%
Calidad certificada (ISO o similar) 5,0% Servicio postventa 5,0% Facilidad de entendimiento 4,0%
Capacidad de adaptacion 5,0% Garantias 5,0% Importancia como cliente 5,0%
Plazos de entrega 15,0% Total asp. comerc. y econ. 25,0% Referencias de terceros 3,0%
Total aspectos técnicos 55,0% Total aspectos empresariales 20,0%

2. IDENTIFICACION DE LOS PROVEEDORES A COMPARAR

Se selecci los 4 pr dores mas acordes y que habian impl do proy previ con la compaiiia
Proveedores _
A. Network FLA
B. Tycon Tech
C. Softcom
D. Intelligence TI

3. VALORACION DE LOS PROVEEDORES

Valoracion de 1 (minimo) a5 (maximo) las ofertas y caracteristicas de cada proveedor.

I PAUTAS DE VALORACION




Aspectos Técnicos 1 2 3 4 5
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Calidad del producto/servicio 5 5 5 5 Calidad del producto/servicio Muy baja Baja Media Alta Muy Alta
Capacidad técnica 4 5 4 4 Capacidad técnica Muy baja Baja Media Alta Muy Alta
Calidad certificada (ISO o similar) 3 4 3 2 Calidad certificada (ISO o similar) Muy baja Baja media Alta Muy alta
Capacidad de adaptacion 4 4 2 3 Capacidad de adaptacion Muy baja Baja media Alta Muy alta
Plazos de entrega 5 5 3 3 Plazos de entrega Muy altos Altos Medios Bajos Muy Bajos
Aspectos comerciales y econ. 1 2 3 4 5
< IS
I 5 8
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Precios 3 4 5 4 Precios Muy altos Altos Medios Bajos Muy Bajos
Formas y plazos de pago 3 4 3 2 Formas y plazos de pago Muy malas Malas Medias Buenas Muy buenas
Servicio postventa 4 5 4 4 Servicio postventa Muy malo Malo Medio Bueno Muy bueno
Garantias 3 5 5 2 Garantias Muy mala Mala Media Buena Muy buena
Aspectos empresariales 1 2 3 4 5
IS
2 [ %
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Estabilidad del proveedor 4 4 5 4 Estabilidad del proveedor Muy baja Baja Media Alta Muy Alta
Proximidad 3 4 5 3 Proximidad Muy baja Baja Media Alta Muy Alta
Facilidad de entendimiento 3 5 4 2 Facilidad de entendimiento Muy baja Baja Media Alta Muy Alta
Importancia como cliente 3 4 3 3 Importancia como cliente Muy baja Baja Media Alta Muy Alta
2 4 4 2 Referencias de terceros Ninguna Malas Regulares Buenas Muy buenas

Referencias de terceros
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1 Etapal - Servicios DNS Externo y DHCP
1.1 Habilitar proteccion de IPS, AV y publicar solo puertos necesarios para el servicio de
DNS Externo
1.1.1 Acciones:
e Habilitar solo el puerto 53, protocolos TCP y UDP
e Habilitar proteccion de IPS y AV en la publicacion
e Realizar pruebas del servicio

1.1.2 Evidencia:

config firewall policy
edit 59

set srcintf "port15"
set dstintf "port10"
set srcaddr "all"
set dstaddr "bld_dns2_externo_200.5.0.0"
set action accept
set schedule "always"
set service "DNS"
set utm-status enable
set logtraffic all
set comments "NAT DNS SECUNDARIO"
set av-profile "AV-flow"
set ips-sensor "default™
set profile-protocol-options "default
next
edit 66
set srcintf "port15"
set dstintf "port10"
set srcaddr "all"
set dstaddr "bld_dns1 externo 200.5.0.0"
set action accept
set schedule "always"
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set service "DNS"

set utm-status enable

set logtraffic all

set comments "NAT DNS SECUNDARIO"
set av-profile "AV-flow"

set ips-sensor "default™

set profile-protocol-options "default"

next
end

1.1.3 Recomendaciones:
Cada vez que un servicio es publicado en internet se debe habilitar

1.2 Ajustar configuracion de DNS Server Externo Segundario
1.2.1 Acciones:

Instalacion de un servidor con Windows Server 2012

Habilitacion de servicio de DNS en nuevo Server

Transferencia de zonas desde DNS principal al segundario
Configuraciones de Alta Disponibilidad

Gestion de configuraciones para publicacion en internet (Load Balance)
Realizacion de pruebas de servicios

1.2.2 Datos y evidencias: La documentacién respectiva para la implementacién final se
puede ver en el siguiente anexo:

1.2.3 Recomendaciones:

La documentacion para DNS se encuentra en el siguiente Anexo:

\\192.168.1.17\privado$\TI\

1.2.4 Monitoreo:
Se recomienda instrumentar al menos los siguientes parametros de Monitoreo
e Estado de los servidores UP/DOWN
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e Estado del servicio de DNS UP/DOWN
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1.3 Implementar un esquema de HA para el servidor de DHCP
1.3.1 Acciones:
Instalacion de dos servidores con Windows Server 2012
Configuracion de los servicios de DHCP
Importacion de configuraciones de DHCP actual
Configuracion de conmutacion por error en modo Load Balance
Realizacion de pruebas del servicio
1.3.2 Datos y evidencias:
Servidores DHCP:
Siparbuel02, IP: 192.168.1.161 (Primary)
Siparbuel01, IP: 192.168.1.158 (Secondary)

Datos scope:

Vlan ID Nombre

240 Geologia 10.3.240.50 - 10.3.240.210

242 Cableada 10.3.242.10 - 10.3.242.210

244 WiFi_Corporativo | 10.3.244.10 - 10.3.244.210

100 Telefonia VOIP 172.30.111.50-172.30.111.200
1 CIPETROL 192.168.1.47 - 192.168.1.200
6 Buenos Aires 192.168.6.40 - 192.168.1.170
70 Carteleras 192.168.70.11 - 192.168.70.254
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Servidor de DHCP en Alta Disponibilidad

Scope 192.168.1.70

Scope 192.168.6.0
Scope 192.168.1.0

Servidor dhcp load balance  Servidor dhop load halance

Secondary Primary
siparbue 101 siparbue 102
152.168.1.138 152.168.1.161

Configuraciones solicitadas a TASA: Anteriormente se tenian subinterfaces como default Gateway
en el router, se dan de baja y se configuran en el CORE, el router de TASA queda con las siguientes
Interfaces:

Router PPAL TASA Bs. As:

Router_3925#show ip int br

Interface IP-Address  OK? Method Status Protocol
Embedded-Service-Engine unassigned  YES NVRAM administratively down down
GigabitEthernet 10.3.0.0 YES NVRAM up up

10
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GigabitEthernet 10.255.255.0 YES NVRAM up up
GigabitEthernet  unassigned  YES unset up up

GigabitEthernet unassigned  YES NVRAM administratively down down

Loopback0 192.168.144.0 YES NVRAM up
Loopbackl 10.3.252.0 YES NVRAM up up
Router_3925#show int desc

Interface Status Protocol Description
Em admindown down

Gi up up

Gi up up  Contra Core

Gi up up

Gi admin down down

Lo0 up up  Ip Gestion

Lol up up TOIP -SIP

Router BKP TASA Bs. As:

Router_BKP#show ip int br

Interface IP-Address  OK? Method Status Protocol
GigabitEthernet 10.3.252.0 YES NVRAM up up
GigabitEthernet  10.3.255.0 YES NVRAM up up
GigabitEthernet 10.255.255.0 YES NVRAM up up
GigabitEthernet unassigned  YES unset up up
GigabitEthernet ~ 209.13.0.0 YES NVRAM up up
GigabitEthernet 209.13.0.0 YES NVRAM up up
FastEthernet unassigned  YES unset up up
FastEthernet unassigned  YES unset administratively down down
FastEthernet unassigned  YES unset up down
FastEthernet unassigned  YES unset up down
Vlanl unassigned  YES NVRAM up down
Vlan2 200.5.0.0 YES NVRAM up up
NVIO 10.3.252.0 YES unset up up
Loopback0 192.168.144.33 YES NVRAM up
Router_BKP #show int desc

Interface Status Protocol Description

Gi up up

Gi up up  TRAFICO SEGURO

Gi up up - CORE-

Gi up up

Gi up up INTERNET

Gi up up WIFI GUEST CORE

Fa up up

Fa admin down down

Fa up down

11
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Fa0/2/3 up down
VIl up down
VI2 up up
NVO up up
LoO up up Ip Gestion.

Configuraciones en CORE Cisco 3850:

CORE-STACK-3850#show ip int br

Interface IP-Address  OK? Method Status Protocol
Vlanl 192.168.1.251 YES manual up up

Vlan6 192.168.6.251 YES NVRAM up up
Vlan70 192.168.70.1 YES manual up up
Vlan100 172.30.111.1  YES manual up up
Vlan240 10.3.240.1  YES manual up up
Vlan242 10.3.242.1  YES manual up up
VIan999 unassigned  YES unset up up
Vlan1228 10.3.252.129  YES manual up up
Vlan1234 10.3.234.1  YES manual down down
VIan1238 10.3.238.1  YES manual up up
Vlan1245 10.3.238.129  YES manual down down
V1an1296 unassigned  YES unset administratively down down

CORE-STACK-38504#show int desc

Interface Status Protocol Description

Vil up up

V16 up up  Vlan WiFi

VI70 up up  Cartelera Electr.
V1100 up up TOIP

V1240 up up  Usuarios Geologia
VI242 up up  Usuarios Cableado
V1999 up up

V11228 up up  Core to Vdom Root
V11234 down down Red_Impresoras
V11238 up up  videoconferencia
V11245 down down Vmware_Vmotion

12
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1.3.3 Recomendaciones:

Los cambios de configuracion se pueden realizar en cualquiera de los dos servidores, pero por una
cuestion de orden se recomienda realizarlos en siparbuel02.

1.3.4 Monitoreo:
Se recomienda instrumentar en la herramienta de monitoreo los siguientes parametros:

e Estado de los servers UP/DOWN

e Estado de los servicios DHCP UP/DOWN

e Estado de los Pools de DHCP Enable/Disable

e Porcentaje de uso de cada Pools (Warning=80%, Critical=90%)
e Cantidad de IP asiganadas por cada Pool
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2 Etapall - Proteccion de Borde |

2.1
2.1.1

2.1.2
2.1.3

Implementar un clUster de firewall para borde y VPN en cluster de alta disponibilidad

Acciones:

Adquisicién de firewall UTM para HA
Instalacion y configuracion inicial
Importar configuraciones de borde
Pruebas de funcionamiento

Importar configuraciones de VPN
Pruebas de funcionamiento

Datos y Evidencias:
Recomendaciones:

2.2 Ajustar servicios publicados en internet y configurar aplicaciones publicadas en la

2.2.1

2.2.2

red DMZ

Acciones:

Habilitar solo los puertos necesarios de los servicio publicados en internet
Verificar servicios que no estan en la red DMZ y moverlos a esta red
Pruebas de funcionamiento

Datos y Evidencias:

Se Define direccionamiento 10.3.248.0/24 para los equipos pertenecientes a la DMZ, el segmento anterior
no se encontraba dentro de la MPLS. (10.0.1.0/24)

Se migran todos los equipos que estaban en la red 10.0.1.0/24:

14
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“ External IP Address/Range External Service Port Mapped IP Address/Range Map to Port

NAT_AM3_Arg portl5/200.5.104.17 0-65535/tcp 192.168.103.253 0-65535/tcp
NAT_IMSS_Argentina port15/200.5.91.109 0-65535/tcp 192.168.1.22 0-65535/tcp
Webmail_Arg2 port15/200.5.91.108 0-65535/tcp 192.168.1.38 0-65535/tcp
MNAT_192.168.1.4 port15/200.5.104.21 0-65535/tcp 192.168.1.4 0-65535/tcp
NAT_MWVW2_ARG_10.3.248.18 port15/200.5.104.18 0-65535/tcp 10.3.248.18 0-65535/tcp
NAT_MVW2_ARG_10.3.248.19:443 port15/200.5.104.19 443/tcp 10.3.248.19 443/tcp
MNAT_MVW2_ARG_10.3.248.20 port15/200.5.104.20 0-65535/tcp 10.3.248.20 0-65535/tcp
NAT_ARG_10.3.248.22:80 portl5/200.5.104.19 30/tcp 10.3.248.22 80/tcp
MNAT_AMZ_Arg port15/200.5.104.22 0-65535/tcp 192.168.102.253 0-65535/tcp
Enap Sipetrol AM3 port15/200.10.99.162 0-65535/tcp 192.168.103.253 0-65535/tcp
FTP_entrante_FTF_New_DMZ port15/200.5.91.107 21/tcp 10.3.248.10 21/tcp
HTTPS_200.5.91.107 port15/200.5.91.107 443 /ftcp 192.168.1.1 443/tcp
test owa https port15/200.5.91.107 30443/tcp 192.168.1.30 443/tcp

p bld_HTTP_200.5.91.107

w bld_dns1_externo_200.5.91.107

OO

10.3.248.24
10.3.248.30

+ bld_dns2_externo_200.5.104.19

=
]

10.3.248.24
10.3.248.30
» camara_enapsipetro.com.ar

53
53

53
53

NfA
N/A

N/A
NfA

Active
Active

Active
Active

Se procede con la baja del segmento 10.0.1.0/24, se cambia la direccion ip en el Firewall de borde, dejando
la 10.3.248.1/24 como IP Principal, Ya que estaba como secundaria durante la transicion:

portll (ARPETROL)
portl2
portl3
portld

} portl5 (Internet Primario)
portl6 (Internet Backup)

switch (Red Interna)

port9

Physical
Physical
Physical
Physical
Physical
Physical
Physical

Physical

192.168.50.1 255.255.255.0

0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0

200.5.91.106 255.255.255.248
146.82.228.114 255.255.255.248
10.3.252.66 255.255.255.240

5.5.5.5 255.255.255.0

PING

PING, HTTPS, S5H, SNMP
PING, HTTPS, S5H

PING, HTTPS, SSH, SNMP

PING, HTTPS, S5H, SNMP, HTTP, FMG-
Access, AUTO-IPSEC, RADIUS-ACCT,
PROBE:RESPONSE _CAPWAD

< 100Mbps/Full Duplex
[+]
[+]
[+]

© 1000Mbps/Full Duplex
[+]

< 100Mbps/Full Duplex

©

| port10 (Red_10 - DMZ)

Physical

10.3.248.1 255.255.255.0

FING

O|lC 00000 CQ

© 1000Mbps/Full Duplex

Prueba de conectividad a servidores OK y servicios funcionando correctamente.

2.2.3 Recomendaciones:

15
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2.3 Implementar una alternativa tecnoldgica diferente al TMG, ya el servicio esta
discontinuado
2.3.1 Acciones:
e Adquisicion de firewall UTM
e Relevar configuraciones de permisos de acceso en el TMG
e Migrar configuraciones de permisos de acceso a los firewalls UTM
e Pruebas de servicios
2.3.2 Datos y Evidencias:

e Se procede con la implementacion de proxy Reverso y se migran los servicios que estaban en el
TMG, OWA y LYNC pasan por proxy Reverso el cual se encuentra en la DMZ y el websense se
reemplaza por un proxy implementado en el vdom de Proxy del fortigate 200D, realizando filtrado
web.

Remitirse al anexo:

e \192.168.1.17\privado$\TI\ Proyecto Remediacion\Informe del Proyecto/
CNP_CIPETROL_ANEXO 2 PROXY V2.doc
-\192.168.1.17\privado$\TI\ActiveSec - Proyecto Remediacion\Informe del
Proyecto/CNP_CIPETROL_ANEXO PROXY_REVERSO\CNP_CIPETROL_Proxy_Reverso.d
oc

2.3.3 Recomendaciones:

3 Etapalll - Protecciéon de Borde Il
3.1 Realizar las adecuaciones para que los servicios sean publicados desde un unico
equipo y en forma directa
3.1.1 Acciones:
e Verificacion de que servicios estan publicados hacia internet desde el ISA Server y el TMG
e Creacion y validacion de las reglas de firewall en un entorno de prueba
e Migracion de las reglas al nuevo firewall
e Realizacion de pruebas de funcionamiento de los servicios
3.1.2 Datos y Evidencias:
3.1.3 Recomendaciones:

16
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3.2

Realizar las adecuaciones para que todos los servicios publicados en internet
cuenten con proteccion de IPS, AV y DOS

3.2.1 Acciones:

Creacion de profiles de AV, IPS y Antivirus en el firewall
Asignacion de los profiles a los servicios publicados en internet
Realizacion de pruebas de los servicios publicados en internet

3.2.2 Datos y Evidencias:

ed

it 57

set srcintf "port15"

set dstintf "switch"

set srcaddr "all"

set dstaddr "CNP CIPETROL AM3"
set action accept

set schedule "always"

set service "ssh™ "VPN1_IPSEC_encapsulation” "IPSEC Services" "ALL_ICMP" "AH" "IKE"
set utm-status enable

set logtraffic all

set av-profile "AV-flow"

set ips-sensor "default”

set profile-protocol-options "default"

next

ed

it 56

set srcintf "port15"

set dstintf "switch"

set srcaddr "all”

set dstaddr "NAT_AM2_Arg"

set action accept

set schedule "always"

set service "ALL_ICMP" "AH" "IKE" "VPN1_IPSEC_encapsulation” "ssh” "IPSEC Services"
set utm-status enable

set logtraffic all

set av-profile "AV-flow"

set ips-sensor "default™

set profile-protocol-options "default"

next

ed

it 30
set srcintf "port15"

17
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set dstintf "switch"
set srcaddr "all"
set dstaddr "NAT_192.168.1.4"
set action accept
set schedule "always"
set service "HTTP" "HTTPS"
set utm-status enable
set logtraffic all
set comments "192.168.1.4 IP del TMG"
set av-profile "AV-flow"
set ips-sensor "default”
set profile-protocol-options "default"”
next
edit 33
set srcintf "port15"
set dstintf "switch"
set srcaddr "all"
set dstaddr "Webmail_Arg2"
set action accept
set schedule "always"
set service "HTTP" "HTTPS" "ALL_ICMP"
set utm-status enable
set logtraffic all
set comments "192.168.1.38 IP del TMG"
set av-profile "default”
set ips-sensor "protect_http_server"
set profile-protocol-options "default"
next
edit 35
set srcintf "port15"
set dstintf "switch"
set srcaddr "all"
set dstaddr "NAT_IMSS_Argentina"
set action accept
set schedule "always"
set service "SMTP" "TCP_8445" "icmp-proto™ "SSH"
set utm-status enable
set logtraffic all
set av-profile "default"
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set ips-sensor "protect_email_server™
set profile-protocol-options "default"
next
edit 59
set srcintf "port15"
set dstintf "port10"
set srcaddr "all"
set dstaddr "bld_dns2_externo_200.5.104.19"
set action accept
set schedule "always"
set service "DNS"
set utm-status enable
set logtraffic all
set comments "NAT DNS SECUNDARIO"
set av-profile "AV-flow"
set ips-sensor "default"
set profile-protocol-options "default"
next
edit 66
set srcintf "port15"
set dstintf "port10"
set srcaddr "all"
set dstaddr "bld_dns1_externo_200.5.91.107"
set action accept
set schedule "always"
set service "DNS"
set utm-status enable
set logtraffic all
set comments "NAT DNS SECUNDARIQO"
set av-profile "AV-flow"
set ips-sensor "default"
set profile-protocol-options "default"”
next
edit 40
set srcintf "port15"
set dstintf "port10”
set srcaddr "all"
set dstaddr "NAT_MVW2_ARG_10.0.1.18"
set action accept
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set schedule "always"
set service "HTTP" "HTTPS" "SIP" "sip_5061" "sip_any-tcp-ipv6" "sip_any-tcp" "udp_sip"
"ALL_ICMP™
set utm-status enable
set logtraffic all
set av-profile "AV-flow"
set ips-sensor "default”
set profile-protocol-options "default"
next
edit 37
set srcintf "port15"
set dstintf "port10"
set srcaddr "all"
set dstaddr "NAT_MVW2_ARG_10.0.1.19:443"
set action accept
set schedule "always"
set service "HTTPS"
set utm-status enable
set logtraffic all
set av-profile "AV-flow"
set ips-sensor "default”
set profile-protocol-options "default"
next
edit 42
set srcintf "port15"
set dstintf "port10”
set srcaddr "all"
set dstaddr "NAT_MVW2_ARG_10.0.1.20"
set action accept
set schedule "always"
set service "UDP3478" "HTTPS"
set utm-status enable
set logtraffic all
set av-profile "AV-flow"
set ips-sensor "default™
set profile-protocol-options "default"
next
edit 41
set srcintf "port15"
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set dstintf "port10"
set srcaddr "all"
set dstaddr "NAT_ARG_10.0.1.22:80"
set action accept
set schedule "always"
set service "HTTP"
set utm-status enable
set logtraffic all
set av-profile "AV-flow"
set ips-sensor "default”
set profile-protocol-options "default"
next
edit 61
set srcintf "port15"
set dstintf "switch"
set srcaddr "all"
set dstaddr "camara_CNPsipetro.com.ar"
set action accept
set schedule "always"
set service "http"
set utm-status enable
set logtraffic all
set comments "publicacion_camaras"
set av-profile "AV-flow"
set ips-sensor "default
set profile-protocol-options "default"
next
edit 65
set srcintf "port15"
set dstintf "switch"
set srcaddr "all"
set dstaddr "FTP_entrante_ SIPARBUEQO"
set action accept
set schedule "always"
set service "ftp"
set utm-status enable
set logtraffic all
set comments "Publicacion FTP Siparbue00"
set av-profile "AV-flow"
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set ips-sensor "default”
set profile-protocol-options "default"
next
edit 64
set srcintf "port15"
set dstintf "switch"
set srcaddr "all"
set dstaddr "bld_HTTP_200.5.91.107"
set action accept
set schedule "always"
set service "HTTP"
set utm-status enable
set logtraffic all
set comments "Publicacion HTTP"
set av-profile "AV-flow"
set ips-sensor "protect_http_server"
set profile-protocol-options "default"
next
end

3.2.3 Recomendaciones:
Cada vez que un servicio sea publicado en internet aplicar proteccion AV e IPS.

4 EtapalV - Switch de LAN
4.1 Implementar segmentacion por VLANs parared de usuarios y red de servidores.
Configurar ruteo por capa 3 (nivel de red)
4.1.1 Acciones:
e Definicion de rangos de red
e Configuracion en Switchs, Vlans, puertos de Trunk
e Migracion de equipos a nuevas redes, asignacion de puertos de switch a nuevas Vlans
e Pruebas de funcionamiento
4.1.2 Datos y Evidencias:

A continuacion de brinda el disefio de subnetting que se planted, ya se asignaron segmentos a las vlan
actuales: Segmento general utilizado para el disefio 10.3.0.0/16
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Rango
Prefijo Red Uso Asignado Mascara Bits VLAN ID
172.3 111 0 Telefonia IP 255.255.255.0 | 24 100
192.168 0 Servers 255.255.255.0 | 24
192.168 6 0 Red WiFi Usuarios 255.255.255.0 | 24 6
192.168 70 Certelera Electronica 255.255.255.0 24 70
VVdom Root — Router TASA
10.3 252 0 PPAL 255.255.255.248| 29 1200
10.3 252 8 |Vdom Root — Router TASA BKP 255.255.255.248| 29 1208
10.3 252 32 Loopbak Telefonia TASA 255.255.255.240| 30 -
10.3 252 64 Vdom root - FW Internet 255.255.255.240| 28 1264
10.3 252 96 | Vdom root - Router Level 3 255.255.255.248| 29 1296
10.3 252 |240 Test Proxy 255.255.255.240( 28 99
10.3 253 |240| Red VDOM_WiFi - Invitados 255.255.255.240( 28 999
10.3 254 0 Networking 255.255.255.0 24 1
10.3 248 DMZ 24 Ruteada por FW Borde
10.3 244 0 WIFI Corporativo - NPS 255.255.255.0 24 (ruateada por VDOM WlFl)
10.3 242 0 Usuarios Cableados LAN 255.255.255.0 24 242
10.3 240 0 Usuarios Cableado Geologia 255.255.255.0 24 240

Se realiza la debida configuracion de vlans en el CORE:
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interface Vlanl
ip address 10.3.254.1 255.255.255.0 secondary
ip address 192.168.1.249 255.255.255.0 secondary
Ip address 192.168.1.186 255.255.255.0 secondary

ip address 192.168.1.6 255.255.255.0 secondary
ip address 192.168.1.251 255.255.255.0
I

interface Vlan6

description Vlan WiFi

ip address 192.168.6.251 255.255.255.0
ip helper-address 192.168.1.161

ip helper-address 192.168.1.158

|

interface Vlan70

description Cartelera Electr.

ip address 192.168.70.1 255.255.255.0
ip helper-address 192.168.1.161

ip helper-address 192.168.1.158

I

interface VIan100

description TOIP

ip address 172.30.111.1 255.255.255.0
ip helper-address 192.168.1.161

ip helper-address 192.168.1.158

I

interface Vlan240

description Usuarios Geologia

ip address 10.3.240.1 255.255.255.0
ip helper-address 192.168.1.161

ip helper-address 192.168.1.158

I

interface Vlan242

description Usuarios Cableado

ip address 10.3.242.1 255.255.255.0

ip helper-address 192.168.1.161

ip helper-address 192.168.1.158

Estas son las Vlan y asignacién de ips en el Vdom Root Fortigate 200D:
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T Status T MName T VLANID T Members T IP/MNetmask T Type T Access T Virtual Domain 7 Ref
Aggregate (8)
= 0 LACP_ROOT port?, port10, port1l . 10.3252.142 255255255240 He 802.3ad Aggrezate (4) |PING| HTTPS| 55H]| & root 19
: root _internet 1264 10.3.252.65255.255.255.240 € VLAN & root 9
wan_level3 1296 10.3.252.97 255.255.255.245 € VLAN & root E
‘ wan_telefonical 1200 1032521255255255.245 € VLAN & root 3
: wan_telefonica2 1208 10.3.252.9255.255.255.245 € VLAN & root 3
= 0 LACP WIFI port14, port13, portls 10325413 255.255.255.0 & WiFi 10
[ WIFI_CORP & 192.168.6.254255.255.2550 € VLAN & WiFi 2
: WIFI_INVITADOS 999 10.3.255.253 255.255.255.245 ¢ VLAN & WiFi 5

[4] dmz1 0.00.00.000 Physical Interface & root 0
o dmz2 0.0000000 [ Physical Interface & root 0
(4] mgmt 10.3.254.9 255.255.255.0 [@ Physical Interface a 2
[+] portl (HA1) 0.0.0.00.000 ] Physical Interface & root 2
(4] port2 (HAZ) 0.00.00.000 [H Physical Interface @ root 1
o port3 0.00.00.000 [ Physical Interface @ root 0
[4] port4 0.00.00.000 [@ Physical Interface & root 0
[4] port3 0.00.00.000 @ Physical Interface & root h]
[4] porté 0.00.00.000 @ Physical Interface & root h]
o port? 0.00.00.000 [ Physical Interface & root 0
o port8 0.0000000 [ Physical Interface & root 0
) PING HTTPS SSH .
portl3 0.00.00.000 @ Phyysical Interface & WiF 0
CAPWAP
(] wanl 0.00.00.000 @ Physical Interface & root
[4] ‘wan2 00000000 = Physical Interface & root h]
= root_proxy % VDOM Link & root, & Proxy O
root_proxy0 10.3.252.241255.255.255.240 % VDOM Link Interface & root 3
|
root_prexy1 10.3.252.242 235.255.233.240 % VDOM Link Interface & Proxy 2
WiFi (3)
intf-privado (.‘: SSID: privada) & MAA = WiFi SSID & WwiFi 2
invitados_porta (=) S510: Enap_invitadas) 172.31.243.1255.255.2550 ¥ WiFissID & WiFi &
nps2 () 551D Enap_privado) 10.3.244.1 255.255.255.0 B WiFi S5ID A& WiFi 5

Los pool’s de direcciones se encuentran en los servidores DHCP respectivos:
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b
File View Help

e’ 2E XEez BHE ®
% DHcP

4 7 siparbuel02sipetrol.ar
4 F IPvd
p [ Scope[10.3.240.0] Geologia

[ [ Scope[10.3.242.0] Usuarios Cableado
B || Scope[10.3.244.0] WiFi_Corporativo
i [ Scope[192.168.1.0] Sipetrol

p [ Scope[192.168.6.0] Buenos Aires

i [ Scope[192.168.70.0] Carteleras

Configuracion Ruteo por Capa 3: Remitirse al documento

e \\192.168.1.17\privado$\TI\ActiveSec - Proyecto Remediacion\Informe del
Proyecto\CNP_CIPETROL_ANEXO ROUTING 2018

4.1.3 Recomendaciones:

4.2 Realizar las adecuaciones para utilizar otro puerto de backup en caso de falta en el
puerto que esta en uso
4.2.1 Acciones:

e Configuracion port channel en cada uno de los switch

e Pruebas de puertos de backup y continuidad de servicio
4.2.2 Datos y Evidencias:

A continuacion de detallan los portchannel que se tienen actualmente:

e Portchannel entre CORE-STACK-3850 y Fortigate 200D VDOM ROOT, contra Master y Slave

e Portchannel entre CORE-STACK-3850 y Fortigate 200D VDOM WIFI, contra Master y Slave

e Portchannel entre CORE-STACK-3850 y Switch siparbueswO5 previo a la migracion de equipos al
Stack, para que se tenga mayor capacidad.

CORE-STACK-3850#show etherchannel summary
Flags: D - down P - bundled in port-channel
| - stand-alone s - suspended
H - Hot-standby (LACP only)
R-Layer3 S-Layer2
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U-inuse f-failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling

w - waiting to be aggregated

d - default port

Number of channel-groups in use: 5
Number of aggregators: 5

Group Port-channel Protocol Ports

------ T ———t S S S S

11  Pol1(SU) LACP  Gi8/0/43(P) Gi8/0/44(P) Gi8/0/45(P)
Gi8/0/46(P)

12 Pol12(SU) LACP  Gi7/0/43(P) Gi7/0/44(P) Gi7/0/45(P)
Gi7/0/46(P)

21 Po021(SU) LACP  Gi8/0/38(P) Gi8/0/39(P) Gi8/0/40(P)

22 Po22(SU) LACP  Gi7/0/38(P) Gi7/0/39(P) Gi7/0/40(P)

99 Po99(SU) LACP  Gi4/0/45(P) Gi4/0/46(P) Gi4/0/47(P)
Gi4/0/48(P)

CORE-STACK-3850#show run int poll
Building configuration...

Current configuration : 135 bytes

I

interface Port-channelll

description PortChannel Fortigate Primario
switchport trunk allowed vlan 1,99
switchport mode trunk

end

CORE-STACK-3850#show run int po12
Building configuration...

Current configuration : 133 bytes
I

interface Port-channel12
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description PortChannel Fortigate Backup
switchport trunk allowed vlan 1,99

switchport mode trunk
end

CORE-STACK-3850#show run int po21
Building configuration...

Current configuration : 138 bytes

I

interface Port-channel21

description PortChannel FortiWiFi Primario
switchport trunk allowed vlan 1,6,999
switchport mode trunk

end

CORE-STACK-3850#show run int po22
Building configuration...

Current configuration : 140 bytes

I

interface Port-channel22

description PortChannel FortiWiFi Secundario
switchport trunk allowed vlan 1,6,999
switchport mode trunk

end

CORE-STACK-3850#show run int po99
Building configuration...

Current configuration : 97 bytes

I

interface Port-channel99

description Interfaz LACP a siparbuesw05
switchport mode trunk

end
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4.2.3 Recomendaciones:

4.3 Realizar las adecuaciones para utilizar acceso SSH (secure shell) encriptado
4.3.1 Acciones:

e Configuracién de acceso por secure shell a los switchs
e Cancelacion la configuracion para acceder por telnet
e Pruebas de acceso por shh a los equipos

4.3.2 Datos y Evidencias:

Se implementa acceso SSH para todos los dispositivos Firewalls y CORE stack Cisco en la red de CNP.

Ingreso al Fortigate:200D por SSH:

] EP 10.3.252.142 - PuTTY = | B 5%

Ingreso al Core Cisco por SSH:

Enter S5H Uzername I,&J
The server 152.168.1.251 requires a usemame.
Please enter a usemame now.

| Cancel |

Usemame: |

Denegacion al acceer por telnet:
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SecureCRT Iﬂh]

Connection te session 192.168.1.251 failed :

The remote system refused the connection. This

probably means that the remote system does not
provide the service you are attempting to access,

or that the service is being provided on a different
port.

Aceptar

EP 10.3.252.142 - PuTTY = B R

I:Q:' Metwork errer: Connection timed out

Aceptar

4.3.3 Recomendaciones: se le sugiere a los proveedores configurar los routers y equipos ara
acceder solo por SSH:
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SecureCRT

I

port.

Connection to session 10.3.252.2 (1) failed :

l % The remote system refused the connection, This
probably means that the remote system does not
provide the service you are attempting to access,
or that the service is being provided on a different

SecureCRT

(e

port.

Connection to session 10.3.252.10 (1) failed :

l % The remote system refused the connection. This
probably means that the remote system does not
provide the service you are attermpting to access,
or that the service is being provided on a different

4.4 Realizar las adecuaciones para no utilizar la vlan nativa para trafico de red
4.4.1 Acciones:

e Configuracion de VLAN para gestion de dispositivos de red
e Asignacion de direcciones ip de la nueva vlan a los dispositivos

e Pruebas de acceso
4.4.2 Datos y Evidencias:

Se tiene configurada la vlan 1 con direccionamiento 192.168.1.0/24 y 10.3.254.0/24, donde se encuentra el
Stack Core 3850 y el Firewall Fortinet 200D donde se encuentran los vdom root, wifi y proxy:

Rango
Prefijo Red Uso Asignado Mascara Bits VLAN ID
192.168 1 Servers 255.255.255.0 | 24 1
10.3 254 Networking 255.255.255.0 | 24 1

interface Vlanl
ip address 10.3.254.1 255.255.255.0 secondary
ip address 192.168.1.249 255.255.255.0 secondary
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ip address 192.168.1.186 255.255.255.0 secondary
ip address 192.168.1.6 255.255.255.0 secondary
ip address 192.168.1.251 255.255.255.0

end

4.4.3 Recomendaciones:

4.5 Realizar las adecuaciones para asignar una red exclusiva para las impresoras

45.1 Acciones:
e Configurar VLAN para impresoras Yy asignar puertos
e Configurar la nueva direccion IP en las impresoras
e Pruebas de funcionamiento

4.5.2 Datos y Evidencias:

Se configura la vlan para impresoras:

CORE-STACK-3850#show run int vlan 1234
Building configuration...

Current configuration : 92 bytes

!

interface Vlan1234

description Red_Impresoras

ip address 10.3.234.1 255.255.255.0
end

Se prueba desde el Server en la red 192.168.1.0, se alcanza correctamente

PS C:\Users\jvallejo> ping 10.3.234.1

Pinging 10.3.234.1 with 32 bytes of data:

Reply from 10.3.234.1: bytes=32 time=2ms TTL=255
Reply from 10.3.234.1: bytes=32 time=3ms TTL=255
Reply from 10.3.234.1: bytes=32 time=2ms TTL=255
Reply from 10.3.234.1: bytes=32 time=2ms TTL=255
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Ping statistics for 10.3.234.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = 3ms, Average = 2ms

45.3 Recomendaciones:

Se deben migrar las impresoras actuales, actualizar el print server y aplicaciones relacionadas.

5 EtapaV - Proteccién de Redes Internas
5.1 Realizar las adecuaciones para que todo el trafico entre redes de la empresa pase a
través del firewall
5.1.1 Acciones:
e Adquisicion de firewall UTM
e Ajustes de firewall UTM en la topologia de red
e Ajustes de configuracion en reglas de acceso
e Pruebas y testeos de conexidn entre las distintas redes
5.1.2 Datos y Evidencias:
5.1.3 Recomendaciones:

Se implementa el vdom_root en el Fortigate 200_D, todo el trafico entrante a la LAN en Buenos Aires,
pasara por ahi, el acceso a servidores, de igual forma el trafico saliente, internet, otras sedes etc.

Se implementan politicas para permitir los accesos necesarios, estas se mencionan en el documento anexo:

\\192.168.1.17\privado$\TI\ActiveSec - Proyecto Remediacién\Informe del Proyecto\
CNP_CIPETROL_ANEXO 3 ROUTING.doc
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(— - ¢ Q‘ @fg https://10.3.252.142/ng/firewall/policy/policy/standard?vdom=root s T_.I i In @ -=0

£+ Mas visitados ) TSheets : login 5 Maps M Gmail [ Traductor [ ActiveSec " Knowledge Base: Web.., §2} Fortinet Service & Sup... [BY AS AppDynamics | B DTV ESENAP 5 BK

FortiGate 200D FW1-PR Lo dvallej

‘amﬂt " + CreateNew | 4 bdit @ Delete | Q Policy Lookup |QSearch ‘ NChECETANETE By Sequence

& Dashboard > Seq# = T Name 7T Source T Destination T Schedule T Service | T Action | T NAT T Security Profiles T Log | T Bytes

%k Security Fabric > LACP ROOT - root_internet (1 - 3) B
| FortiView 3 LACP_ROQT - root_proxyQ (4 - 4)

& Network N LACP_ROQT -wan_chile {5 -5)
& System R LACP_ROQT - wan_telefonica (6 - 7)
ma' e SR

root_internet - wan_chile (10 - 10)

Multicast Policy root_internet - wan_telefonica (11 - 11)
Local In Policy root_proxyQ - LACP_ROOT (12-12)

root_proxyQ - root_internet (13- 13 5
1Pv4 Dos Policy EE, = i)

L-VPN tunnel interface (ssl.root) - LACP_ROOT (14 - 14)

Addresses SSL-VPN tunnel interface (ssl.root) - root_internet {15 - 15)
Internet Service Database SSL-VPN tunnel interface (ssl.root) - wan_chile (16 - 16)
Services L-VPN tunnel interface (ssl.root) - wan_telefonica (17 - 17)
cchedules wan_chile - LACP_ROOT (18 - 18)

wan_chile - root_internet (19-19)
Virtual IPs

wan_chile - wan_telefonica (20 - 20)
IP Pools

wan_telefonica - LACP_ROOT (21- 22)

Traffic Shapers i wan_telefonica - root_internet (23 - 26)

Q wan_telefonica - root_proxyO (27 - 28) il

5.2 Aplicar IPS, AV, restricciones de ancho de banda para el trafico LAN to LANy LAN to
WAN
5.2.1 Acciones:
e Aplicacién de IPS, AV, restricciones de ancho de banda para el trafico LAN to LAN y LAN to WAN
5.2.2 Datos y Evidencias:

Se implementa IPS en el Vdom_root del Fortigate 200D:

Se habilita el Feature respectivo:
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&« c o ® £ https;//10.3.252.142/ng/system features?vdom=root - 9 4 IN @
Fortinet Service & Sup... [ AS AppDynamics | E DTV EENARP F5BK

¥ Mas visitados @) Tsheets=: login - G Maps M Gmail By Traductor [ ActiveSec ™" Knowledge Base: Web...

FortiGate200D FW1

FortiExtender Disabled via CLI

[+]

» ICAP

[+]

& root ~ | Feature Visibility
Dashboard
@ Dashooar ? | Basic Features Security Features Changes @
% Security Fabric N —
i FeatureSet: | Custom - o changes
& Fortiview [ © advanced routing )
4 Network » [ Switch Controller Disabed via CL/ ) ([ antispamFitter )
I-ﬁ- System ~ [ © VPN ] [ @© AntiVirus ]
Replacement Messages [ O WiFi Controller ] [ © Application Control ]
Feature Visibility % (@or ]
Certificates Additional Features [
© DNSFilter ]
B Policy & Obiects > "
) [ @ Allow Unnamed Policies ] [ O Endpoint Control ]
& Security Profiles > [(© DN batsbee ]
O VPN R [ O Explicit Proxy ]
N Domain & P Reputati 5]
& User &Device N ([ Domn & P Reputtion o) [ © Intrusion Prevention )
Do$ Poli '+
i Log & Report [ © DoSPolicy e ] [ O Web Application Firewall ]
& Monitor 5 [ Emaicotiection ) (@ webriter ]

Se Crean siferentes perfiles para aplicar segin corresponda:

Lom @

<« c @ @

£# Mas visitados (@9 TSheets:login - & Maps M Gmail B Traductor

https://10.3.252.142/ng/page/p/utm fips/sensor/edit/high_security/?vdom=root

Fortinet Service & Sup. AS AppDynamics |

ActiveSec ™" Knowledge Base: Web.

L1 valleig

FortiGate 200D FW1-PR

& root ~ | EditIPSSensor O m o E
Dashboard Pl Defauft_ENAP s "
& Name high_security o1 defack iew IPS Signatures
Y Security Fabric > -
Comments Blocks all Critical/High/Medium and all_default_pass
laa FortiView > some Low severity vulnerabiliti 925 default
4 Network > — high_security
ignatures rect. dient
£ System > prote ,c\en‘
| clete || & Edit rione protect_emal_server
B Policy & Objects N + AddSignatures | [ Delete 4 Edit|P Exemptions otect hiep_server
| @ Security Profiles - Name Exempt IPs Severity Target Service oS Action P
No matching entries found
AntiVirus
BBl | 1PSFilters
Application Control
+ AddFilter | ¢ EditFilter @ Delete
Intrusion Prevention b d
Filter Details Action Packet Logging
Proxy Options
Severity: (RS, EEENT], EEEE &l Block [+]

En este momento se tiene habilitado el IPS para el trafico entrante a Buenos Aires:
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(— - C @ ® # https://10.3.252.142/ng/firewall/policy/policy/standard?vdom=root e o o @ -=‘

Lt Mésvisitados ) Theets: login - G Maps [M Gmail By Traductor B ActiveSec ™' Knowledge Base: Web... §2F Fortinet Service & Sup... [3] AS AppDynamics | F5 DTV ESENAP [ BK

ra
Ld
‘ & root '| + CreateNew 4 Edit 1 Delete | Q Policy Lookup |QSearch ‘ (NCTETCLETTANET By Sequence
@ Dashboard ’n Seq.#‘ T Name ‘ T Source | T Destination ‘ T Schedu\e| Y Service| T Action | T NAT ‘ T Security Profiles
% Security Fabri
% Security Fabric ’ [ root_praxy0 - root_internet (13- 13)
| FortiView > m
4 Network > 13 proxy_2_internet Bal =al @always @ALL « ACCEPT @ Disabled -
ssL
£ System >

SSI-VPN tunnel interface {ssl.root) - LACP_ROOT (14 - 14)

M Policy & Objects v root_internet (15 - 15)
L- wan_chile (16 - 16)

Multicast Policy 5! . wan_telefonica (17 - 17)
Local In Policy
AV
1Pv4 DoS Policy =2 =2
18  wan_chile_to_Core = all = all [© always M ALL  + ACCEPT @ Disabled n m
Addresses | T T T T T e e -

|

Internet Service Database

Conf vdom

Edit root

config firewall policy

edit 4

set ips-sensor "Default_ CNP"
end

edit 14
set ips-sensor "Default_ CNP"
end

edit 2
set ips-sensor "Default_ CNP"
end

edit 13
set ips-sensor "Default_ CNP"
end

edit 17
set ips-sensor "Default_ CNP"
end

end

o En el Firewall se pueden obervsar lo logs de eventos relacionados y la accion a tomar de acuerdo al
perfil aplicado:
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&« (& @‘ @ & https://10.3.252.142/ng/log/view/ips?vdom=root e ﬁ i N 0

£+ Masvisitados @ TSheets:login - G Maps [ Gmail B Traductor P ActiveSec ™" Knowledge Base: Web... 223 Fortinet Service & Sup... [ AS AppDynamics | B DTV ESENAP FSBK

27E FortiGate 200D FW1-PR

& root o & | © Add Filter &% HACluster| FG200D3916821647 | [T) Deta
= FUICY & UDJECLS > ;3
& Security Profiles N # | @ | Date/Time | Severity Source Protocol | User | Action Count Attack Name
1 14:19:22 | | 192.168.3.84 tcp detected S5L.Anonymous.Ciphers.Negotiation
DVPN e 2 14:19:20 EEEEE] 192.168.3.107 tcp detected SSL.Anonymous.Ciphers.Negotiation
& User&Device >| s 14:11:23 1722040118 tep dropped Backdoor.DoublePulsar
Ll Log & Report v o4 14:10:52 (EEEE 172.2040.118  tcp dropped MS.5MB.Server.Trans.Peeking.Data.Information. Disclosure
Forward Traffic 5 14:10:32 172.20.40.118 tcp dropped Backdoor.DoublePulsar
e TEE 6 14:10:07 [EEEEE] 172.20.40.118 tcp dropped MS.SMB.Server.Trans.Peeking.Data.Information.Disclosure
7 14:09:47 172.2040.118 tep dropped Backdoor.DoublePulsar
SREREShE 8 14:09:23  mmmms 1722040118  tep dropped MS.SMB.Server Trans.Peeking Data.Information. Disclosure
Router Events 9 14:08:56 1722040118 tep dropped Backdoor.DoublePulsar
VPN Events = 10 14:08:24 [EEEEE| 1722040118  tcp dropped MS.SMB.Server.Trans.Peeking.Data.Information. Disclosure
User Events 11 14:.07:47 1722040118  tep dropped Backdoor.DoublePulsar
HA Events 12 14:07:17 (EEEES] 172.20.40.118 tep dropped MS.SMB.Server.Trans.Peeking.Data.Information.Disclosure
§ 13 14:06:33 172.20.40.118 tep dropped Backdoor.DoublePulsar
ARCELS 14 14:0559  mmmm 1722040118  tep dropped MS.SME.Server Trans.Pecking Data.Information. Disclosure
abRictonEonirgl 15 14:05:39 1722040118 tcp dropped Backdoor.DoublePulsar
Intrusion Prevention el | 16 14:05:12 L 1722040118  tcp dropped MS.SMB.Server.Trans.Peeking.Data.Information.Disclosure

5.2.3 Recomendaciones:

5.3 Permitir el acceso a la infraestructura tecnoldgica solo desde lared de informatica.

5.3.1 Acciones:
e Permiso de acceso a la infraestructura tecnoldgica solo desde la red de informatica.
5.3.2 Datos y Evidencias:

Se implementa el vdom_root en el Fortigate 200 _D, todo el tréfico entrante a la LAN en Buenos Aires,
pasaré por ahi, el acceso a servidores, de igual forma el trafico saliente, internet, otras sedes etc.

Se implementan politicas para permitir los accesos necesarios, estas se mencionan en el documento anexo:

\\192.168.1.17\privado$\TI\ActiveSec - Proyecto Remediacion\Informe del Proyecto\
CNP_CIPETROL_ANEXO 3 ROUTING.doc
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(— - ¢ Q‘ @ﬁ https://10.3.252.142/ng/firewall/policy/policy/standard?vdom=root s T_.I i In @ -=0

£+ Mas visitados ) TSheets : login 5 Maps M Gmail [ Traductor [ ActiveSec " Knowledge Base: Web.., §2} Fortinet Service & Sup... [BY AS AppDynamics | B DTV ESENAP 5 BK

="m FortiGate 200D FW1-PR 1 jvallejo~
=

— kd

‘amﬂt " + CreateNew | 4 bdit @ Delete | Q Policy Lookup |QSearch ‘ NChECETANETE By Sequence
& Dashboard i

~

Seq# 7 Name T Source T Destination T Schedule T Service T Action T NAT T Security Profiles T Log | T Bytes

¥k Security Fabric > LACP_ROOT - root_internet (1- 3) -
|aa FortiView LACP_ROOT - root_proxy0 (4 - 4)
& Network LACP_ROQT - wan_chile (5-5)
LACP_ROQT - wan_telefonica (6 - 7)
£} System >
root_internet - LACP_ROOT (8- 8)
|,!, Policy & Objects e

~

v

root_internet - root_proxy0 (9 - %)
root_internet - wan_chile (10 - 10)
Multicast Policy root_internet - wan_telefonica (11 - 11)

Local In Policy root_proxyQ - LACP_ROOT (12-12)

1Py Do Policy root_proxy0 - root_internet (13- 13) 3

m

SL-VPN tunnel interface (ssl.root) - LACP_ROOT (14 - 14)

Addresses VPN tunnel interface (ssl.root) - root_internet (15 - 15)
Internet Service Database /PN tunnel interface (ssl.root) - wan_chile (16 - 16)
Services SL-VPN tunnel interface (ssl.root) - wan_telefonica (17 - 17)

i [#] wan_chile - LACP_ROOT (18 - 18)
+] wan_chile - root_internet (19-19]
Virtual IPs = = ( !
wan_chile - wan_telefonica (20 - 20)
[Prrzi wan_telefonica- LACP_ROOT (21-22)

Traffic Shapers wan_telefonica - root_internet (23 - 26)
Q wan_telefonica - root_proxyO (27 - 28)

5.3.3 Recomendaciones:

6 Etapa VI - Webfiltering, Antispam y Procedimientos
6.1 Implementar un esquema de WebFiltering en alta disponibilidad
6.1.1 Acciones:

e Adquisicion de firewall UTM (con funcionalidad de WebFilter)

e Configuracién inicial del equipo y del servicio de webfiltering

¢ Relevamiento de configuracion del WebSense

e Migracion de configuracion al nuevo equipo

e Pruebas del servicio de Webfiltering

6.1.2 Datos y Evidencias:

Se cre6 un VVdom de proxy (Se configura Proxy Explicito) en el Fortigate 200D, alli se habilit6 la
funcionalidad de webfiltering, a continuacion se describen las politicas y configuracion realizadas:
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e Se crean 4 grupos en el Fortigate, para identificar a los usuarios:

amm -
= _= FortiGate 200D FW1-PR

& Proxy v || 4 CreateNew || [# Edit | [ Clone i Delete | Search
Favorites > Group Name Group Type Members Ref.
| Fortiview > = - . . = .
Praxy_Alto (1 Members) E3 Fortinet Single Sign-On [FS50) E§ CM=Proxy_Alto,CM=Users DC=sipetral DC=ar 1
s Network > . . . 3 .
Praxy_Baja (1 Members) ﬁ_ Fortinet Single Sign-On (FSS0) ﬁ_ CM=Praxy_Bajo,CN=Users,DC=sipetrol, DC=ar 3
¥ System >
_ _ Proxy_EBlogueado (1 Members) E3 Fortinet Single Sign-On [FSS0) E§ CN=Proxy_Blogueado,CH=Users,DC=sipetrol,DC=ar 1
I Policy & Objects >
@ Security Profiles 5 Praxy_Medio (1 Members) G Fortinet Single Sign-On [F550) G CM=Proxy_Medio,CN=Users,DC=sipetrol DC=ar 1
| 580_Guest_Users (0 Members) E3 Fortinet Single Sign-On [F550) o

Ii User & Device

User Definition

User Groups

De igual forma, se tienen 4 grupos definidos en el Active Directory:

Users 110 objects [Filker Activated]

Marme Tvpe Descripkion | - I
%Prutected sers Security Group ... Members of this group are afforded addition. ..

“AProxy_Albo Security Group ...
E&Pruxyjaju Security Group ... I
%Pruxyjluqueadu Security Group ..,
‘%!‘PFDX‘:.?_MEdiD Security Group ...

Ahora la forma en que se relacionan es la siguiente:

Desde el Fortigate mediante FSSO: Se consulta a los servidores NPS 10.161.1.158 y 10.161.1.161

£7% FortiGate 200D FW1-PR @ & [ asadmin~

& Proxy ~ | 4 Createnew | [#Edit [y Delete
Favorites Mame Type LDAP Server Users/Groups F550 Agent IP/Name Status Ref.

192.168.1.161
192.168.1.159

| Fortiview
+ Metwork

FssO_collector DC_ENAPSIPETROL DC=sipetrol,DC=ar (4)

L System
& Policy & Objects
@ Security Profiles

v v v v v

I & User & Device
User Definition
User Groups
Guest Management
Device Inventory

Custom Devices & Groups

Single Sign-On
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A su vez en este servidor se tiene configurado el Agente FSSO Collector, el cual escanea los usuarios que
cuentan con sesion activa en el Directorio Activo.

Fortinet Single Sign Cn Agent Configuration

_I:I-

Monitaring user logon events
Listening ports

FortiGate: | 2000

Support NTLM authentication

“:ollector Agent Statuz RUNMING

Common Tasks

DC Agent: 2002 Shaw Service Status
Logging

Show Monitored DCs
Log level: | aming Log file size limit(MEB] 10 Wiew Log

Log logon ewvents in separate logs

Show Logon Users
“Wiew Logon Events

Select Domaing To Monitor
Authentication

Require authenticated connection fram FortiG ate Paszword: | @#@Sess s Set Dirsctony Access [nformation

Timers Set Group Filkers
Workstation verify interval [minutes): ]
. . . Set lgnore User List

Dead entry imeout interval [minutes): 480
IP address change verify interval [seconds): 1] Sync Configuration 'with Other Agents

Cache uzer group lookup result ; ;

Cache expirte in [minutes) GO Clear Group Cache Expart Canfiguration

Run az administrator | Advanced Settings Savehcloze

Apply Default

Para validar los usuarios que se encuentran activos, lo puedo hacer en la opcion Firewall Users monitor; alli
me arroja la informacion de usuaros, grupo al que pertenece, tiempo de conexidn, direccion ip y demas datos
requeridos.
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& Proxy
Favorites
| Fortiview
+ Metwork
£+ System
& Policy & Objects
& Security Profiles
& User & Device
|anl Log & Report
I“. Monitor
Routing Monitor
DHCP Monitor
WAM Link Monitor
FortiGuard Quota

onitor

& Proxy
Favorites
| Fortiview
<+ Network
£ System
B Policy & Objects
& Security Profiles
I & User & Device
User Definition
User Groups
Guest Management

Device Inventory

Custom Devices & Groups

Single Sign-On

FW1-PR

M

v
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2% Refresh
User Name User Group
EPUSCHEL Praxy_Alta
PLIMARDO Proxy_Alto
FGONZALEZ Praxy_Medio
MBLANCO Praxy Alta
GEMAMUELLI Praxy_Bajo
SRMANCINELLI Praxy Bajo
OMIGLIO Proxy_Medio
RSEGUEL Proxy_Bajo

Duration

2 dayls) 16 hour(s) 30 minute(s)
0 dayls} 4 hour(s) 4 minute(s)

0 dayis) 3 hour{s) 43 minute(s)
0dayis) 3 hour(s) 12 minute(s)
0 dayls) 1 hour{s) 40 minute(s)
0dayls) 0 hour(s) 43 minute(s)
0 dayls) 0 hour{s) 16 minute(s)
0 dayls} 0 hour(s) 7 minute(s)

+ CreateNew  [# Edit Qs
Name Server IP/Name
DC_EMAPSIPETROL 192168111 339

IP Address
192.168.3.109
192.168.1.190
192.168.3.78
192.168.1.52
192.168.1.100
192.168.1.89
192.168.1.51
1921681123

Commen Mame Identifier

sAMAccountMame

Traffic Volume

2558GB
72370 MB
143.22 MB
3.22GB
156 GB
139.84 ME
351.93kB
596kB

Bl @ (i

asadmin -

Show all F550 Logons (B

Method
B explicit Proxy Eg Fortinet Single-sign-0On
Eﬂ Explicit Praxy E Fortinet Single-5ign-On
BH explicit Praxy E§ Fortinet Single-sign-On
Eﬂ Explicit Proxy E Fortinet Single-Sign-On
BH Explicit Proxy E& Fortinet Single-Sign-On
B explicit Proxy E§ Fortinet Single-Sign-On
A Explicit Proxy E& Fortinet Single-Sign-On
B explicit Praxy E& Fortinet Single-Sign-On

Distinguished Mame
DC=sipetrol DC=ar

e se observan los perfiles creados, en el menu que despliega en la parte superior derecha:
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amn -
2.2 FortiGate 2000 FW1-PR

& Proxy ~ | Edit Web Filter Profile WF_Alto -
| Fortiview >
e Name WF_Alto
4 Network >
Comments WebFilter Alto prees
% System >
B Policy & Objects s | O FortiGuard category based filter
|@ security profiies v Show Al =
AntiVirus \-local Categories
T % Potentially Liable
— @ Adult/Mature Content
Application Control ! 3 Bandwidth Consuming
Cloud Access Security |- & Security Risk
LEpectt |- @ General Interest - Personal
Praxy Options |- = General Interest - Business
SSL/SSH Inspection £ unrated
Web Rating Overrides Category Usage Quota @
Web Profile Overrides <+ CreateMew | [# Edit  Ji] Delete
& User & Device > Category Quota
il Loz & Report Mo matching entries found
€ Monitor

B Allow users to override blocked categories

e Ahora en webfiltering, podemos definir en cada categoria la accion a tomar, ya sea permitir,
resringuir, insertar warning o permitir:

L FortiGuard category based filter

Show | & All d
3 Local Categories v
@ Allow
| @ Block ntent
= Monitor ming
# Warning - Personal

@ Authenticate
@ Disable

- Business

Category Usage Quotz €

Profile WebFilter Alto: Cuenta con todas las categorias en modo Monitor, solo reatrea la navegacion pero
permite el acceso a todas las categorias:

42



2l
L] ' e
T

..,.. [
S .-
S lestl
Compaiiia Nacional del Petroleo
Name | WF_Alto |
Comments | WebFilter Alto ! | 14755

O rortiGuard category based filter

Show| & all *

' 4 Local Categories
. @ potentially Liable
~ & Adult/Mature Content
— & Bandwidth Consuming
& Security Risk
— &) General Interest - Personal
- & General Interest - Business

"= Unrated

Profile WEDfilter medio: Se restingue la categoria riesgos de seguridad y la navegacion es un poco mas
restringuida:

Mame | WF_Medio |

Comments | WebFilter profile Medio ) | 237255

O rortiGuard category based filter

Show | & All -

= Local Categories
' @ Potentially Lizble
= &) Adult/Mature Content
- & Bandwidth Consuming
@ Security Risk
~ &) General Interest - Personal
~ & General Interest - Business

' & Unrated

Profile WEDfilter bajo: Se encuentra mas restringuido ain, ya que son usuarios que no requiern acceso
total y se debe evitar generar trafico innecesario.
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Mame | WF_Bajo |
Comments | WebFilter profile Bajo

_:5| 221355

O FortiGuard category based filter

Shaw| & All

-~ &) Local Categories
— & Potentially Liable
- @ Adult/Mature Content
- & Bandwidth Consuming
@ Security Risk
- @) Generzl Interest - Personal
~ & Generzal Interest - Business

/& Unrated

l &) Bandwidth Consuming
- | @ File Sharing and Storage
L @ Freeware and Software Downloads
I— @ Internet Radio and TV
L @ Internet Telephony
I- @ Peer-to-peer File Sharing
L Streaming Media and Download

Profile WEDbfilter Bloqueado: no puede navegar, todas las categorias restringuidas:
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Mame WebFilter_EBlogueado

Comments Profile WebFilter Blogueado 271255

L FortiGuard category based filter

Show | & all -
@ Local Categories
@ Potentially Liable
@ Adult/Mature Content
@ Bandwidth Consuming
@ Security Risk
@ Generzl Interest - Personal
@ General Interest - Business
@ Unrated

Se debe desplegar en todos los navegadores el proxy para proceder con el filtrado web, reatrear el trafico y
evitar accesos indebidos y saturacion

6.1.3 Recomendaciones:

Se puede encontrar el detalle de configuracion de proxy y funcionamiento en el siguiente anexo:

\\192.168.1.17\privado$\TI\ActiveSec - Proyecto Remediacion\Informe del Proyecto\
CNP_CIPETROL_ANEXO 2 PROXY V2.doc

6.2 Desarrollar las directrices de un procedimiento backup y control de cambios sobre el
equipamiento de TI
6.2.1 Acciones:
e Indicacion de recomendaciones para generar un procedimiento de backup
e Indicacién de recomendaciones para generar un procedimiento de control de cambios
6.2.2 Datos y Evidencias:

Se generan los respectivos procedimientos:
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\\192.168.1.17\privado$\TI\ActiveSec - Proyecto Remediacion\Procedimientos

6.2.3 Recomendaciones:

6.3 Implementar un esquema de Antispam en alta disponibilidad
6.3.1 Acciones:
e Gestion la adquisicion del equipamiento
e Configuracion inicial del equipamiento
e Relevamiento de configuracion actual
e Migracion de configuracion
e Pruebas de servicio
6.3.2 Datos y Evidencias:
6.3.3 Recomendaciones: Esta parte queda a consideracion de CNP

6.4 Desarrollar las directrices de un procedimiento diferencial para el ABM de cuentas de
administrador de domino
6.4.1 Acciones:
e Indicar recomendaciones para generar un procedimiento para ABM de cuentas de administrador de
dominio
6.4.2 Datos y Evidencias:

Se generan los respectivos procedimientos:

\\192.168.1.17\privado$\TI\ActiveSec - Proyecto Remediacién\Procedimientos

6.4.3 Recomendaciones:

7 Etapa VIl - RED WiFi, MPLS y Backup Satélital
7.1 Implementar cifrado WPA2 o WPA2/Enterprise, SSID Corporativo y SSID Invitados,
ajustes de seguridad
7.1.1 Acciones:
e Sincronizar wireless controller con usuarios active directory
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e Configurar cifrado WPA2/Enterprise con autenticacion para SSID Corporativo
e Configurar cifrado WPA2

o Definir red vlan de red WiFi corporativa y vlan de red WiFi invitados

e Ajustes enred LAN

e Documentacion, pruebas y test de conexion

7.1.2 Datos y Evidencias:

Despliegue Red Wifi:

CORE_STACK_3850

siparbuesw05 360056_CC_1010467-3925

o2
‘ 360056_CC-INET_CC-BK-DATOS|

LACP

Fortinet 200D HA

A

T T AP ‘ MPLS
- "V e Pt GiTjojae TASA
IR \ ) ap

A

11 . .

.. Fi LACP_WIFI

T @)

Fortinet 200D HA

La conexidn desde El Fortigate 200D hacia el Core Cisco 3850, se realiza simetricamente, mediante
portchannel:

Fortinet 200D MASTER (LACP_WIFI: port 14, port 15, port 16) > CORE_STACK 3850 (poll)

Sig 2/0/4

| 88380
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Fortinet 200D SLAVE (LACP_WIFI: port 14, port 15, port 16) > CORE_STACK 3850 (po12)

e saT i1y

[T
T e %
s

o |mmEn

1
H

A
t

s

a

-

+ LACP
FLIATINET
L WML 31357 3aus o
G a as e
- - aaaa
Wz 540 WULB
FORTIORT . o, nn e
e a0 Wi 33§57 Pnun @
war & an -8
o - aaaa

veN: 2 & 4 B M2 NM DMT

CORE-STACK-3850#show run int pol1l
Building configuration...

Current configuration : 135 bytes

I

interface Port-channelll

description PortChannel Fortigate Primario
switchport trunk allowed vlan 1,99
switchport mode trunk

end

CORE-STACK-3850#show run int po12
Building configuration...

Current configuration : 133 bytes

|

interface Port-channel12

description PortChannel Fortigate Backup
switchport trunk allowed vlan 1,99
switchport mode trunk

end

En la troncal se permite la vlan de Wifi e invitados:
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Vlan 1: Nativa
Vlan 6: Datos Wireless
Vlan 999: Wifi Invitados.

Se tienen 4 APS Configurados en el Fortigate 200D:

Access Point « State Connected Via
il bt M1032542¢ LR initadon
FP223C3X17000671 @ 10325423 Rado E:g zgx:g:gggi
PPN @ 10525422 QR
FP223C3X17003238 @ % 10325421 Radio 1: () new_invitados,

Radio 2: () new _invitados,

551Ds

iy Drivada,
- Drivada,
ﬂ privada,
ﬁ privada,

iy Drivada,
- Drivada,

ﬁ privada,

i privada,

La conexidn contra los AP, se encuentra en los siguientes puertos:

CORE-STACK-3850#show int desc | inc Access
Conexion Access Point, IP: 10.3.254.23
Conexion Access Point, IP: 10.3.254.21
Conexion Access Point, IP: 10.3.254.22
Conexion Access Point, IP: 10.3.254.24

Gi5/0/48 up
Gi6/0/48 up
Gi7/0/48 up
Gi8/0/48 up

Se define el SSID CNP_invitados se tiene configurado el Scope DHCP 172.31.243.0/24, se asigna

up
up
up
up

Direccionamiento desde la 172.31.243.2 hasta 172.31.243.254

(=) portal, ﬁ nps2
() portal, yeg nps2
() portal, yg nps2
(D portal, yeg nps2
() portal, ymy nps2
(=) portal, ey Nps2
() portal, yg nps2
() portal, jgy nps2

Channel

Radiol: 1
Radio2: 149
Radiol: 1
Radio2: 52
Radiol: &
Radio2: 149

Radiol: 11
Radio2: 161

Clients

Radio 1: 1
Radio 2:0

Radio 1: 7
Radio 2:0
Radio 1: 9
Radio 2:0

Radio 1: 1
Radio 2:0

> |

8
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Interface Name  invitados_porta
Type WiFi 5510
Virtual Domain  WiFi

Traffic Mode Tunnel toWireless Controller

Address

IP/Metwork Mask | 172.31.243.1/255.255.255.0

Restrict Access

Administrative Access HTTPS ¢ BING
RADIUS Accounting

FMG-Access

O DHCP Server

Address Range

+Cre2teNew E}E:". "j[:eete

Starting IP End IP
172.31.2432 17231243254
Netmask | 255.255.255.0 |
Default Gateway Specify

55H

SMMP

DS Server

Same as System DNS | Same as Interface [P | 8885

Se prueba la red de Invitados GUEST en el VDOM de Wifi, después de la intervencion de TASA
habilitando en su router la salida hacia Internet mediante la interfaz requerida; Se define el acceso a esta red
mediante Captive portal, Ademas se podran autenticar dispositivos Méviles mediante Usuario de AD

Interface Name SSID

Traffic Mode

Security Maode

SSIDs (4)

intf-invitados () new _invitados Tunnel
intf-privado .“."1 privada Local Bridge
invitados_porta (®) portal Tunnel
nps2 .“."1 nps2 Local Bridge

Este es el banner que arrojara a los usuarios invitados autorizados:

WPAZ Personal
WPAZ Personal
Captive Portal
WPAZ Enterprise

~ e
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-enap sipetrol

Autenticacion

Please enter your credentials to continue.

Usuario:

Clave:

Continuar

Se define un tiempo de un 24 hrs en el Captive portal:

£72 FortiGate200D FW1-PR

I & User & Device

User Definition

User Groups

Guest Management
Device Inventory

Custom Devices & Groups
Single Sign-On

LDAP Servers

RADIUS Servers
I S o

e Se generé politica de traffic Shaping, sobre la red de invitados:
20Mbps tréfico de recepcion
5 Mbps trafico de transmision:

Name ¢ Type Guaranteed Bandwidth Max Bandwidth Bandwidth Utilization
SMB Shared 5000 Kbps Obps
20MB Shared 20000 Kbps Obps

&S WiFi | Authentication Settings
& FortiVi
il FortView 4 Authentication Timeout 1440
% Network > B

Protocol Support < HTTP Redirect HTTP Challenge to a Secure Channel (HTTPS)
£ System > « HTTPS
B Policy & Objects > @ FTP

« TELNET

& Security Profiles >

Certificate @ Fortinet_Factory Y

Dropped Bytes Priority
234ME mmm High

6.02ME I High

Ref.
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Matching Criteria

Source B an b3
Destination | & all »®
Service ALL »

Apply shaper

Outgoing Interface (o Q] FILINVITADOS (port13) x
Shared Shaper @O | SME -
Reverse Shaper @0 | 20MB v
Per-lP Shaper (B b

Enable this policy @

Se realiza tests de velocidad confirmando el limite configurado:

,® PING 0 VELOCIDAD DE DESCARGA @ @ VELOCIDAD DE CARGA
4 ms 1 881 Mbps 499 Mbps

COMPARTIR ESTE RESULTADO

) e

Lilita y Horacio van a estar respondiendo tus
dudas en vive juntc a MARCOS PENA

: | @ COMPARAR HACER UN APORTE
iPREGUNTAME! SU RESULTADO A NET INDEX

Escribi tu nombre @ 1

Escribi tu pregunta 0 )

La solicitud para conexién a la red wifi de invitados se tramitara mediante la mesa de ayuda, Se genera en el
Firewall el usuario admin_invitados, El personal de mesa de servicio accedera mediante el siguiente link:
https://portalinvitados.CIPETROL .ar/ o https://10.3.254.13
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& C | A No seguro biwf:rf10.3.254.13_;|'g;‘pagefp;‘.|sers’guestfllst,f?*.-'com:‘.-'-,"lF\ B 1 o
uest User Management ® admin_invitados +
2 Refresh + Create New L’] Edit ]if Delete ]ﬁ[ Purge &= Print | Send v | QSearch
User ID Expires Comments
pablo 58 Minutes
prueba 8 Hours after first login Test

Solo cuentan con la posibilidad de crear usuarios y parametros de la conexion wifi Guest;

New User

User ID

Password

Name

Sponsor

Company

Email

Expiration 4 Hours hd

Comments Optional
)

Al incluir la informacion de Email del sponsor, a él, le llegara un correo con la informacion de conexion
requerida para el usuario:

--—Mensaje original-—--

De: forti@enapsipetrol.com.ar [mailto:forti@enapsipetrol. com.ar]
Enviado el: martes, 08 de agosto de 2017 11:51 am.

Para: Limardo, Pablo

Asunto: Guest User Account: prueba

User ID=prueba

Password=123456

Expires=Tue Aug & 14:55:00 2017

User Name=Prueba

Maobile Phone=none

Sponsor=Prueba

Company=A3
Email=pablc.limardo-externof@enapsipetrol.com.ar
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e Para la autenticacion de usuarios, se consulta mediante LDAP el AD, alcanzando el grupo requerido

para acceder al VDOM de wifi

Security Mode Captive Portal -

Portal Type L= el Disclaimer + Authentication | Disclaimer Onky

Authentication Portal =1l External

User Groups Grupelnvitados o|Q

2d_portal_guest o
Group Name Group Type

Grupolnvitades (0 Members) 85 Guest
550 _Guest_Users (0 Members) '__i. Fortinet Single Sign-On (F550)
WiFi (1 Members) B Firewall S MPs_1
ad_portal_guest {1 Members) 5 Firewall &b DC_ENAPSIPETROL
admin_wifi_guest (1 Members) E-E Firewall .‘.@ DC_EMAPSIPETROL
wifi_invitados (2 Members) E-E Firewall & testwifi & prueba

Por parte de CNP, en el Directorio activo podran agregar los usuarios requeridos al grupo de gestion
admin_wifi_guest, y asi loguearse al Fortinet para la gestion de usuarios invitados.
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B Active Directory Users and Computers

Abrir con

File Action VYiew Help
P p ' - — ! —
e 2m XDz HE Qa7 %
: Active Directory Users and Computers [SIPARBUE | Name = I Type [ge_scriptian
= - Saved Queries !. AD Connect User
= 5 sipetrol.ar 82, admin_fw Security Group ...  Administradores de FW
4 BU_E_ = 4 admin_ st Sec
| Builtin 2 Adminass
= E:';jtral 1. servicio_admanager User Cuenta para Aplicacion de MDA |
— l) servicio_backup Liser Cuenta para Agentes de Backup
| Computers P
- Cuenta para Disp
Contactos

R = ¥ R o e N

HEHEHEHEEEEEEEEE

k) (e (e
i g i

| Deshabilitados

Disabled Computers
Domain Controllers

| ForeignSecurityPrincipals

Free Computers Policies

| Managed Service Accounts

| Microsoft Exchange Security Groups

?J servicio_ldap User

Cuenta para Dispositivos LDAP

Se valida la informacion en los logs del firewall, evidenciando todos los datos de conexion, ademas

se realizan pruebas con el personal de soporte en sitio confirmando acceso correcto a internet

2 | Recursos
2 Servicios

& | Users
[ ]

Date/Time | Level User
16:11:43 pablo
16:02:31 pablo
15:25:27 pablo
15:02:16 pablo
15:01:41 pablo
14:40:02 pablo
14:33:20 testwifi

Action Messages
authentication User from 172.31.243.3 was timed out
authentication User pablo succeeded in authentication
authentication User from 172.31.243.3 was timed out
authentication User pablo succeeded in authentication
authentication User from 172.31.243.2 was timed out
authentication User pablo succeeded in authentication

authentication User testwififailed in authentication

Group
Grupolnvitados
Grupolnvitados
Grupolnvitados
Grupolnvitados
Grupolnvitados
Grupolnvitados
N/A
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Log Details X
Date 08/04/2017
Time 14:40:02

Virtual Domain  WiFi
Log Description Authentication success

& Source

IP 172.31.243.2
Interface invitados_porta
User pablo
Group  Grupolnvitados

& Destination
IP 172.31.243.1

& Action

Action authentication
Policy 0

Status SLCCESS

Reason N/A

Authentication Protocol HTTR(172.31.243.2)
& Security

Level

& Event

Message User pablo succeededin
authentication

WIFI Corporativo:

Para el Acceso a Internet Corporativo, se configura un SSID CNP_privado con autenticacion por RADIUS:
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Interface Mame  nps2
Type WiFi 351D
Virtual Domain - WiFi

Traffic Mode Local bridge with FortiAP's Interface
WiFi Settings
SsID | nps2 |
Security Mode | WPAZ Enterprise - |
Authentication il RADIUS Server

| NPS_1 - |
Schedule € | always - |
Block Intra-551D Trafic (B
Maximum Clients _»
Optional VLAN ID 6 |

El Firewall hace el llamado al RADIUS en el servidor de dominio donde se tiene configurado un NPS:
192.168.1.161 con Ip secundaria 192.168.1.158

Name | NPS_1
Primary Server [P/Name | 192.168.1.161
Primary Server Secret

Secondary Server IP/Name | 192.168.1.158

|
|
| tesssses | Test Connectivity
|
|

Secondary Server Secret | (TTTTYTY) Test Connectivity
Authentication Method Default

Method | MS-CHAP-v2 - |

NAS IP | \
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File  Action  Miew  Help

& 5| #[m]
@ 1PS Local)

4[] RADIUE Clients and Servers
F RADIUS Clients a RADIUS clientz allow pou to zpecify the network, access servers, that provide access to your network.
39 Remnote RADIUS Server

[ L%I Policies

b 5 Metnark Access Protection Friendl}fName . IP Address Device Manufacturer  MAP-Capable  Status
% Accounting ﬂ Fartigate_*/iFi_“dom 10.3.254.13 RADIUS Standard Mo Enabled

i Ml Ternplates Managernent

Alli se tiene configurada la politica de red, donde se define el Metodo de autenticacion, y el grupo de
usuarios del dominio desde donde se podré acceder:
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Metwork Policies

conhect,

— [ Metwork, policies allow vou to designate who iz authonized to connect to the netwark. and the circumstances under which they can or cannaot

Palicy Mame

Connections to Microzoft Routing and Remate Access server Enabled

Lﬁ Connections to other access servers
L& Copy af \wiFl

Statusz Processing Order  Access Type  Source

Enabled Grant Access

2 Deny Acces:  Ungpecified
Enabled 3 Deny Acces:  Unspecified
Dizabled 4 Grant Acces:  Unspecified

Conditions - [F the fallowing conditions are met:

Condition Walue

Ilzer Groups SIPETROLADomain Ueers

MA&S Port Type  Wirelessz - IEEE 80211 OR ‘wireless - Other

Settings - Then the following settings are applied:

Setting

Extended State

Arcess Permission

Extenzible Authentication Protocol Method
Authentication Method

MAP Enforcernent

Walue ~
<Blank>

Grant bccess IEI
Microsaft: Secured passward [EAP-MSCHAP v2] OR Microsaft: Protected EAP ...

EAP OR MS-CHAP w2 OR MS-CHAP «2 [User can change password after it ha...

Allow full nebwork, access

Se debe renovar el certificado para autenticacion en la red Wifi corporativa, ya que si llegase a expirar,
los usuarios perderan conectividad, esta es la fecha de expiracién actual 09/12/2018
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Edit Protected EAP Properties -

Select the certificate the server should use to prove its identicy to the client,
& certificate that is configured for Protected EAP in Connection Request
Policy will override this certificate,

Certificate issued to: nps. enapsipetrol.com. ar

Friendly name: nps. enapsipetrol.com, ar

Issuer: sipetrol-3IPARBUEZ9-CA

Expiration date: 1901212018 12:14:55 p.m

Enable Fast Reconnect
[ | pisconnect Clients without Cryptobinding
Eap Twpes

Secured pas

Maove Lp

M Dimnaan

Para la asignacion de direcciones ip se tiene configurado un Pool dentro del servidor DHCP, el cual es

llamado desde el VDOM de wifi del Firewall:

El segmento de red para los Usuarios de esta red es el siguiente: 10.3.244.0/24

&) DHCP Server

IEI Advanced...
Made Server

DHCP server IP 192.165.1.158 192.165.1.161
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T
File

Action View Help

= n[E o= BE *

DHCP - [a [T

? DHCP Start IP Address End IP Address Descripticl| | Actions
4 | siparbuel02sipetrol.ar $0010.3.244.10 10.3.244.210 Addressra|| g gtioce  a
4 g IPvd
I [ Scope[10.3.240.0] Geologia Maore ... »

7.1.3

I [ Scope[10.3.242.0] Usuarios Cableado
4 [ ] Scope[10.3.244.0] WiFi_Corporativo

En cuanto a la red Wifi Corporativa se realizan pruebas de conexion en las instalaciones de CNP,
atraves de usuario de dominio, donse se observa funcionamiento correcto.

Recomendaciones:

Se debe renovar el certificado para autenticacion en la red Wifi corporativa, ya que Si
llegase a expirar, los usuarios perderan conectividad, esta es la fecha de expiracion actual
09/12/2018

Se genera manual de gestion de red Wifi para personal de Soporte y mesa de ayuda en la
siguiente ruta:

\\192.168.1.17\privado$\T\ActiveSec -
Proyecto\Remediacion\CNP_CIPETROL_Manual_Wifi.doc

El Anexo de configuracion de red Wifi se encuentra en la siguiente ruta:

\\192.168.1.17\privado$\TI\ActiveSec - Proyecto Remediacion\Informe del Proyecto
\CNP_CIPETROL_ANEXO 4 WIFl.doc
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7.2 Desarrollar un procedimiento para implementar conmutacion de enlace MPLS y
Backup Satelital
7.2.1 Acciones:
e Desarrollo de directivas de un procedimiento para implementacion de conmutacién de enlace MPLS
y Backup Satelital
7.2.2 Datos y Evidencias:
7.2.3 Recomendaciones: CNP, y proveedores analizan cambiar la solucion

7.3 Interactuar con el proveedor y coordinar implementacion de conmutacién automatica
de enlace principal a enlace backup y viceversa
7.3.1 Acciones:
e Interaccion con el proveedor y coordinacion de implementacion de conmutacion automatica de
enlace principal a enlace backup y viceversa
7.3.2 Datos y Evidencias:
7.3.3 Recomendaciones: CNP, y proveedores analizan cambiar la solucién
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Etapa | - Grupo de trabajo, acuerdo de
cronograma y definicion de herramientas.




Etapa Il - Relevamiento de infraestructura IT
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Etapa Ill - Mapa y categorizacion de activos
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Etapa IV - Gap Analisis
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Etapa V - Propuesta de Mejoras




Dominios de informacion y grado de avances -

rmac avances




Cantidad de hallazgos por domino de informacion -
3 18 7 21
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