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Resumen

A medida que nace una nueva herramienta tecnoldgica, el nUmero de
cibercrimenes crece y los métodos de defensa son mas dificiles de
implementar. Mientras un profesional de seguridad intenta corregir
vulnerabilidades que pueden surgir en su entorno, el atacante se centra en
una sola por lo que el profesional de seguridad se va a encontrar en
desventaja.

Segun el informe de ESET Latinoamérica [1], hasta junio del 2018 se han
detectado mas de 8 mil ciberataques, y la tendencia se multiplica. Esta es una
de las razones por las que las empresas, buscan implementar la herramienta

SIEM como un mecanismo de proteccion.

Sin embargo, pueden surgir problemas en la implementacion que
crearian puntos de fuga para el atacante; por lo tanto ¢, Como saber si se estan
explotando todas las capacidades del SIEM?, (Como saber si con esta

herramienta estamos protegidos?

El presente trabajo final permite identificar y exponer errores que se
cometen en el proceso de adquisicion e implementacion de la herramienta, y
gue disminuyen la eficiencia, basado en la experiencia personal y corroborado

por estudios y reportes internacionales.

Palabras Claves: SIEM, problemas en implementacién, seguridad.
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Introduccién.

Son las 02:05 am de un sédbado, Juana analista de ventas de una
empresa X establece conexion por una VPN (Virtual Protocol Network)
corporativa, accede al servidor de consumidores y copia la base de datos de
los clientes con informacion confidencial, historial de compras, registro
crediticio, etc. El acceso a estos recursos se encuentra autorizado dentro de
los perfiles y roles que la compafiia estipula para cada usuario. Mientras se
mantiene conectada guarda en un directorio del equipo un script que se
activara con el siguiente reinicio del servidor; posterior a ello elimina todos los
correos electronicos de la bandeja de entrada y salida de la empresa y se
desconecta; el lunes siguiente Juana renuncia justificando que posee una

nueva propuesta laboral de la competencia.

Lo realizado por la misma expone a la organizacion a una serie de
riesgos que podrian desencadenar en pérdidas de todo tipo en la empresa.
Estos podrian incluir destruccion de datos, indisponibilidad del sistema de
base de datos por el script incrustado, robo de informacién confidencial o
muchas situaciones mas. Las acciones que Juana ejecutd en los equipos
deberian encontrarse en forma de logs con fecha y hora, pero a menudo

pasan desapercibidos en una organizacion.

La pregunta entonces es: ¢Por qué? Y las respuestas podrian ser
varias. Es importante destacar que cada sistema tiene su propio generador de
logs, éstos estan dispersos en cada equipo aislados unos de otros, por lo que
un analista en el area de Tl o Seguridad no invierte su tiempo en revisar las
grandes cantidades de logs que generay almacena cada equipo, simplemente
porque no alcanzaria con su tiempo. Otra razon por la que la revision de logs
no es la tarea favorita de este personal es la sintaxis propia del log, ya que a
simple vista no es amigable a su lectura porque implementa nimeros de
identificacibn de cada evento asociado a su propia nomenclatura vy

usualmente en texto plano.



La situacién presentada podria ser claramente un ejemplo de robo de
datos a los que dia a dia esta expuesta una empresa y muy a menudo no tiene
conocimiento, adicionalmente estan los intentos de ataques por denegacion
de servicio, problemas de control de acceso, malwares, mala implementacion
de herramientas, configuraciones por defecto, etc. Todo ha provocado la
necesidad de que surjan herramientas que permitan conocer y gestionar lo

gue sucede en la red y es por ello por lo que nacen las Herramientas SIEM.

Enfoque y relevancia.

Implementar un SIEM no significa unicamente comprar el producto,
instalarlo y esperar que el dispositivo automaticamente funcione. El proceso
de adopcion de una nueva tecnologia, mas aun del SIEM, requiere la
implementacion sigilosa de todas sus fases, desde la fase inicial o
planeamiento, seguida por una fase de disefio, elaboracion de casos de uso,
pruebas para evaluar el comportamiento real del SIEM frente al esperado,
esto sin olvidar que todas estas fases forman parte de un circulo continuo que
comprende tanto la administracion de la herramienta, como asi también la

administracion de todos sus dispositivos asociados.

Cuando el SIEM no se implementa conforme el proceso descripto
anteriormente, surgen dificultades y en la actualidad es coman encontrar en
la internet sinnimeros de post de usuarios con inconvenientes en fases de
implementacion del SIEM.

Por lo que este trabajo final pretende realizar un analisis critico que permita
evidenciar los pecados en los que incurren las empresas cuando implementan

la tecnologia SIEM.



Objetivo.

El objetivo general del presente Trabajo Final propuesto es realizar un
analisis de los requerimientos necesarios para la implementacion de la
herramienta de seguridad SIEM. Investigar cuales son las principales
necesidades que se plantean las empresas para adquirir la herramienta y
mediante ello poder identificar y determinar los inconvenientes que surgen en

cada una de las fases de implementacion.

Alcance.

En el presente trabajo final de especializacion se realizard una
investigacion exhaustiva que abarcara tanto el analisis de requerimientos
necesarios para la implementacién de la herramienta SIEM como asi también
la identificacion y el descubrimiento de los inconvenientes que surgen en cada
etapa de implementacion desde la fase de adquisicion hasta su puesta en

funcionamiento.



CAPITULO 1 (QUE ES EL SIEM?

SIEM es la abreviatura de las siglas en inglés: Security Information and
Event Management, es decir, un sistema de gestidon de informacion y eventos
de seguridad, el libro Security Information and Event Management (SIEM)

define a la herramienta de la siguiente manera:

“El sistema SIEM es una coleccion compleja de tecnologias disefiadas
para proporcionar visién y claridad sobre el sistema de TI corporativo en su
conjunto, lo que beneficia a los analistas de seguridad y administradores de
TI”. [2]

Esta herramienta surge de la unificacion de dos tecnologias SIM y SEM
(Anexo A) permitiendo como resultado alcanzar una vision holistica de la
infraestructura y estar alerta de posibles anomalias y amenazas que podrian
comprometer los activos criticos de informacion de la empresa mediante la
recoleccion, centralizacion y analisis de registros de los diferentes equipos
como firewall, IPS/IDS, antimalware, host de red, active directory, sistemas de

video, antivirus, correo electronico, etc.

Como se menciona la tecnologia SIEM agrega datos de eventos
producidos por dispositivos de seguridad, infraestructura de red, sistemas y
aplicaciones, pero la tecnologia SIEM también puede procesar otras formas
de datos, como la telemetria de red (flujos y paquetes), estos eventos se
combinan con informacidén contextual sobre usuarios, activos, amenazas y

vulnerabilidades.

Los datos son normalizados, de modo que la informacion contextual
de distintas fuentes puede analizarse con fines especificos, como la
supervision de eventos de seguridad de la red, la supervision de la actividad
del usuario y la notificacion de cumplimiento. La tecnologia proporciona
analisis en tiempo real de eventos para monitoreo de seguridad, consultas y
analisis de largo alcance para realizar investigaciones o busquedas historicas,
otro soporte para la investigacién y gestion de incidentes, e informes (por

ejemplo, para requisitos de cumplimiento).



Las caracteristicas principales de las herramientas SIEM son.

1.1 Recoleccidn, retencidon y centralizacion de logs.

Una caracteristica importante en el SIEM se encuentra en la
capacidad de alojar grandes cantidades de registros de diversas
fuentes ya sea aplicaciones de usuario, servidores, equipos de red o
de seguridad informética, u otros que se efectiviza gracias al proceso

de recoleccion.

Para el proceso de recoleccion es trascendental identificar el tipo
de arquitectura que posee la organizacion, la tendencia actual es contar
con servicios e infraestructura en la nube ya sea para abaratar costos,
crecer en el mercado, implementar nuevas soluciones, etc. La
infraestructura basada en servidores fisicos llamada on-premise se
estd quedando cada vez mas relegada frente a las plataformas en la
nube como son SaaS, laaS, Paas, ya en 2010 la empresa Magic
Software publicaba un informe llamado “¢ Hay algo mas entre las nubes

y el s6tano?”, en el cual confirmaba lo mencionado [3].

Los registros contienen la sucesion de pasos 0 acontecimientos
gue afectan a un proceso y estan basados en estandares, asi como
también en formatos dependientes de su creador por consiguiente
existen diversos tipos de generadores de registros entre los cuales se

identifican los siguientes.

Syslog (RFC5424): que es un estandar de facto para envio de registros
en la red, lo consumen sistemas operativos como Linux, Unix, Mac,
equipos de red etc. [4]

Netflow: protocolo de red elaborado por Cisco System usado para

recolectar la informacion sobre el trafico IP. [5]



Alertas propietarias: que son protocolos propios que generan los
dispositivos como Antivirus, Windows (evt, etvx), AS400, etc.

Al igual que muchos otros como por ejemplo J-Flow de Juniper, Q-Flow
de Qllabs, sFlow(RFC3176).

1.2 Definicion de métodos para la recoleccion de logs.

1.2.1 Push method o basado en agentes:

Este método se caracteriza por la instalacion previa de un agente
(demonio) en cada host, el mismo que es el responsable de capturar,
extraer, procesar y enviar los logs al SIEM, de esta forma el agente

puede configurarse para enviar registros de manera periodica. [6]

Para el proceso de envio de registros es necesario establecer
una conexion a nivel de red, por ejemplo para la herramienta SIEM de
SPLUNK, cuando necesita recopilar informacion desde un servidor
Windows, utiliza un agente llamado: “Universal Forwarder” el cual
requiere instalacion previa en el equipo para recolectar los eventos, y
posterior envio mediante el establecimiento de una conexion utilizando
los puertos recomendados TCP: 8089, 9997 [7].

i UniversalForwarder Setup

splunk

Check this box to accept the License Agreemen t View License Agreement

Default Installation Options
- Install UniversalForwarder in C: \Program Files\SplunkUniversalForwarder
- Run UniversalForwarder as Local System account

- Enables Application, System and Security Event Logs

Use this UniversalForwarder with on-premises Splunk Enterprise. Uncheck if you
want this UniversalForwarder to contact a Splunk Gloud instance.

Cancel Customize Options T

Figura 1 Ejemplo de Agente de Instalacion Splunk Forwarder Fuente: [8]



If you intend to use a Splunk deployment server to configure this Universal Forwarder, please
spe

the host or IP, and port (default port is 8089).

Thi ptional step. However, Splunk needs either a deployment server or receiving indexer
do anything.

Deployment Server
Hostname or IP Port

[ = |

Enter the hostname or IP of your deployment default is 8089
server, e.g. ds.splunk.com

< Back I} Next > ] [ Cancel

Figura 2 Ejemplo de Agente de Instalacion Splunk Forwarder Fuente: [8]

1.2.2 Pull method o sin agentes:

Este proceso no requiere la instalacién de ningun agente ya que
es el mismo SIEM el que extrae y transporta los registros para su
recoleccion, utilizando como recursos protocolos que se encuentren
disponibles en el equipo, por ejemplo, SSH, JDBC, SNMP, CIFS, log4j,
WMI, MSRPC etc. [6]

Para la implementacion de este método es necesario contar con
un usuario y contrasefia valida (temporal o permanente) con ciertos
privilegios que permita la autenticacidon cuando se establezca una
conexion entre el SIEM y los equipos donde se alojen los eventos, al
igual que la configuracion del usuario es necesario establecer una
configuracion en base tiempo y periodicidad para la extraccion de

estos. [9]

Por ejemplo, si se decidiera integrar los logs de una BD Oracle
con el SIEM Qradar de IBM; éste presenta la opcion de realizarlo
utilizando una conexidon previa mediante el protocolo JDBC. Para
realizar la conexion se utiliza un usuario y clave con privilegios para
acceder a la tabla donde se encuentran los logs a extraer:

dba_audit_trail.

Desde QRadar, se configura un Log Source * con los parametros
del usuario, la clave, el protocolo, el puerto, el destino hacia donde se

van a enviar los datos de la siguiente manera:

! Log Source: es una caracteristica dentro del médulo de administracion del QRadar que
permite configurar manualmente las fuentes de registro.



Log Source Hame
Log Source Description
Log Source Type

Protocol Configuration

Log Source ldentifier
Database Type
Database Name
IP or Hostname
Port
Username
Password
Confirm Password
Predefined Query
Table Name
Select List
Compare Field

Use Prepared Statements
Start Date and Time

Polling Interval

EPS Thnrote
Enabled

Credibility

Target Event Collecior

EPA (@ e———
Orack Audit
Oracle RDBMS Audit Record

JDBCc

extended_timestamp
=1 -
s00
200

5 [=]
T —————————

Figura 3 Modulo Log Source de QRadar.

1.3 Normalizacion o Parseo de logs.

Luego del proceso de recoleccion de logs es necesario normalizar los
registros de dispositivos o0 aplicaciones en eventos comunes ya que
inicialmente poseen diferente nomenclatura, por lo que estandarizar los
registros implicaria tener un lenguaje comun dentro de la herramienta.

La normalizacién permite un almacenamiento ordenado y predecible

para todos los registros indexandolos para una busqueda y clasificacion

concisa. [10]

https://www.ibm.com/support/knowledgecenter/en/SS42VS_7.3.1/com.ibm.gradar.doc/t_tuni

ng_guide_deploy_addlsman.html#t_tuning_guide_deploy_addlsman




Por ejemplo, un evento de

ndmero de evento y tipo de log.

inicio de sesiéon en Windows indicaria este
EVENT ID: 4672

General | Details

Special privileges assigned

Subject:
Security 1D:
Account Name:
Account Domain:
Logon 1D

Privileges:

k| Event Properties - Event 4672, Microsoft Windows security audlti...-

to new logon

CONTOSO\dadmin
dadmin

CONTOSO
Ox671101

SeTcbPrivilege
SeSecurityPrivilege
SeTakeOwnershipPrivilege

SeLoadDriverPrivilege o
ackupPrivilege
SeRestorePrivilege £

SeDebugPrivilege
SeSystemEnvironmentPrivilege
SeEnableDelegationPrivilege
SelmpersonatePrivilege

More Information:

Copy

Log Name Security

Source: Microsoft Windows se« Logged 9/10/2015 6:10:57 Pt
Event ID: 4672 Task Category: Special Logon

Level Information Keywords Audit Success

User N/A Computer DCO1.contoso.local
OpCode: Info

Event Log Online

Close

Figura 4 Visor de Eventos Windows

Sin embargo, un inicio de sesion en Linux se mostraria de esta manera.

authent ic

root f
r root
r root f
2 more authenticatior
hd:auth):
mint

41469) : pam_unix( authent icat ior
. 1€ use
word for

hd:auth)

tecmint from 192.1¢
uni authenticat ior
rd for root f
root f
word for root f

e authenticatior

hd:auth):
iser=admin
winbind(
NTSTATUS: NT

authent icat ior

hd:auth) : reque
ATL LOGON_F

t wbclLogonUser
\ILURE, Error

we admir

from

Figura 5 Captura de logs de Linux

Asi como también un log del firewall seria:

Older Newer
Time Chain  Hace Proto Source Src Port Destination Dst Port
11:47:01  DROP_INPUT red0 TCP 200.82.232.153 4380 200.82.243.146 139
11:46:55  DROP_INPUT red0 TCP 200.82.232.153 4380 200.82.243.146 139
11:46:52  DROP_INPUT red0 TCP 200.82.232.153 4380 200.82.243.146 139
09:29:45  DROP_INPUT red0 TCP 200.82.241.198 1969 200.82.243.146 139
09:29:38  DROP_INPUT red0 TCP 200.82 198 1969 200.82.243.146 139
09:29:36  DROP_INPUT red0 TCP 200.82 198 1969 200.82.243.146 139
03:10:53  DROP_INPUT redd TCP 200.82 157 2697 200.82.243.146 139
03:10:47  DROP_INPUT redd TCP 200.82.237.157 2657 200.82.243.146 139
03:10:44  DROP_INPUT redd TCP 200.82.237.157 2697 200.82.243.146 139
03:10:01  DROP_INPUT redd TCP 200.82.232.215 1785 200.82.243.146 139
03:00:01 DROP_INPUT redd TCP 200.82.232.215 1785 200.82.243.146 139

Figura 6 Captura logs Firewall

Todos estos registros poseen informacion importante que es necesaria

para la gestion de la herramienta SIEM como, por ejemplo:



o Nombre de host

o« Fechay hora

o Fuente IP del tréfico

e |P de origeny destino

o Puerto de origen

e Puerto de destino

e Accién tomada por el firewall
« Pais de origen

o Pais de destino

e Aplicacion descubierta

Por lo que es evidente que, para el andlisis sintactico del dato, es

necesario la estandarizacion de la nomenclatura. [11]

Este proceso lo realiza el SIEM dependiendo de su capacidad
de interpretacion mediante las operaciones en su propia base de datos,
parseando los tipos de formatos de logs usando expresiones regulares,
asi como también el procesamiento natural del lenguaje para generar
un propio evento de manera que independientemente del origen se
determine un propio formato ID del evento con, la descripcion, hora,
tipo, etc. [12]

Algunos SIEM se basan en el RDBMS que es el sistema de gestion
de BD relacionales para alojar los logs y normalizarlos, otros utilizan
nuevos gestores de recoleccién que basan su infraestructura en big
data, o adoptan la tecnologia Hadoop entre otras para llevar a cabo
este proceso; la normalizacion depende mucho del proveedor y cual

sea su lineamiento y oferta en el mercado. [13]

La distribucion del SIEM de IBM QRadar, en su version 7.2.6 puede
reconocer el origen de 315 de fuentes de registro, sin embargo, cuando
los registros no tienen una configuracién coincidente, son enviados al

moddulo de andlisis de trafico, en el que cada evento busca coincidir con

10



alguno de los DSM? disponibles para que el SIEM pueda identificar la

descripcion de este. [14]

El QRadar posee una guia general de configuracién de DSM donde
describe las 174 fuentes de registros compatibles mediante la
deteccidn automética (andlisis de trafico) para crear origenes de
registro a partir de eventos Syslog o SNMP.

Cuando los registros no son detectados de manera automatica en
el QRadar, es necesario agregarlos manualmente, ya que podria
suceder que, aunque Qradar soporte y analice los eventos de 174
fuentes a través de sus respectivos DSMs, exista un dispositivo con

otro tipo de generacion de registros y no sea compatible.

Por ejemplo, si necesitaran agregar los registros de la herramienta
e-Trust Control de Acceso®, es necesario la generacion de una
extension de origen de registro (LXS), esta extension es un archivo
XML que indica como definir los elementos del log.

Para ello es necesario exportar previamente el registro, verificar qué
campos estan disponibles y son necesarios para la posterior gestion
del SIEM, como el nombre del evento, direccion de origen, direccién de

destino, puerto, nombre del usuario, nombre del equipo.

Una vez que se identifigue la informacion util, es necesario la
localizacion de ésta mediante expresiones regulares dentro del registro.
QRadar trabaja con las expresiones regulares de Java, esto es
necesario conocerlo para la creacién y configuracion del archivo LXS.
[15]

2 Un Modulo de Soporte de Dispositivos (DSM) es un madulo de cadigo que
analiza los eventos recibidos de multiples fuentes de registro y los convierte a un
formato de taxonomia estandar que puede mostrarse como salida.
ftp://ftp.software.ibm.com/software/security/products/qradar/documents/iTeam_adde
ndum/b_dsm_guide.pdf

3 E-Trust CA: es un administrador virtual de privilegios actualmente es
conocido como PIM (Privileged Identity Management Endpoint) pagina web:
https://www.ca.com/us/products/privileged-access-management.html

11
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Un ejemplo de la extension de origen del registro en formato XML
basado en las expresiones regulares para e-Trust se muestra en la

siguiente figura.

<?xml version="1.0" encoding="UTF-8" standalone="true"?>
<ns2:device-extension xmins:ns2="event_parsing/device_extension">
i IEventNames"> (.*)</pattern>
Trust” tri litespace="true">\s([A-Z]\s\w+)\s</pattern>

<pattern id='
<pattern id="DeviceTime-eTrust">(\d{2}\s\w{3}\s\d{4}\s\d{2}:\d{2}:\d{2})\s</pattern>
<pattern id="UserName-eTrust">[A-Z]\s\w+\s+(\w+)\s</pattern>
<pattern id="HostName-eTrust">~([a-zZA-Z0-9]+)\s</pattern>
- <match-group order="1" description="Log Source Extension">
<matcher order="1" field=" " pattern-id= rust" capture-group="1" enable-substitutions="false"/>
<matcher order="1" fleld="DeviceTime" pattern-id="DeviceTime-eTrust" capture-group="1" ext-data="dd MMM YYYY hh:mm:ss"/>
<matcher order="1" field="UserName" pattern-id="UserName-eTrust" capture-group="1"/>
<matcher order="1" field="HostName" pattern-id=" rust” capture-group="1"/>
<event-match-multiple pattern-id="allEventNames” capture-group-index="1" device-event-category="unknown" send-identity="OverrideAndNeverSend"/>
</match-group>
</ns2:device-extension>

Figura 7 Formato XML de la extensién de origen de registro para e-Trust

Posteriormente se debe incorporar en el QRadar y agregar un
nombre para la identificacion, mediante el modulo propio de LXS; es
necesario validar que la composicion del archivo XML tenga la sintaxis

adecuada, para evitar errores.

i Log Source Extenszion - Moalla Firefox

Add a Log Source Extension

D scription

Log Source Types
Availabke Set to defaull for

3Com BB00 Series Switch -~
APC UPS

AhnLab Policy Center APC

Adarma KON [y
Amazon AWS CludTrai

Amazon GuardDuty

Ambiron TrusfWave pAngel Infrusion Prevention Sy &
Apache HTTPE Server

Apphcation Security DbProtect

Arbor Metworks Peakfliow SP w
Fiename musat not be empty
Upload Extansion | Examnar, Para agregar en BigFixz xiox | Upload

Eava Cancel

Figura 8 Modulo de la extension de origen del registro de QRadar.

El siguiente paso es la generacion del DSM Universal, que es la fuente
de registro genérica ya que el DSM no lo reconocié automaticamente en un
principio.

Para el ejemplo de los registros de la herramienta e-Trust la

configuracion se visualizaria como en la siguiente figura.
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Log Source Name |aTius: @ SUARSULEAC]

Log Source Description Senvidor de aplicacion e

Log Source Type
Protocol Configuration g File L\r
Log Source Identifier [

service Type @ N_— ~

Remote IP or Hostname @ [C—

Remote Port © P2

Remote User B

Remote Password @ e ———

Confirm Password @ [resssaseassuancensef

55H Key File @

Remote Directory @ |

Recursive G O

FTP File Pattern @

start Time @ 10:15 P

Figura 9 Modulo de Generacion UDSM de QRadar

Si todo se encuentra configurado correctamente el visor de eventos del
Qradar empezara a recolectar los registros con los campos coincidentes como

en la siguiente figura.

Recuento de

Nombre de suceso Origen de registro e Hora IP de origen IH
Trust Login Event (permited) 201 217 13 jun. 2019 14:13:31 10.1.4.88 10
Trust Logout Event PO1 215| 13 jun. 2019 14:13:31 10.1.4.88 10
Trust Resource Access Event (permit) T P! 169 13 jun. 2019 14:13:29 10.1.4.88 10
Trust sudo Event (permited) 201 25 13 jun. 2019 14:13:28 10.1.4.88 10
Trust Login Event {permited) PO1 4 13 jun. 2019 14:13:27 10.1.4.88 10
Trust Logout Event 201 14 13 jun. 2019 14:13:27 10.1.4.88 10

Figura 10 Visor de Eventos del QRadar
1.4 Correlacion de eventos.

La correlacion de eventos usa los logs alojados en el SIEM para
establecer relacion entre diversos sucesos gque aparentemente estan

aislados, pero podrian estar ligados a un incidente especifico.

Para lograr esto, la solucién SIEM ha preestablecido un conjunto de
normas basadas en los requerimientos del mercado sin embargo con
frecuencia se requiere un ajuste o creaciéon de nuevas reglas que estén
de acorde al negocio particular. Dependiendo del requerimiento en la
definicion las reglas pueden ser simples o complejas y son definidas de
forma booleana logica para determinar si una condicién especifica

cumple con patrones indicados en determinados campos de datos.
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Por ejemplo, para poder descubrir que estan realizando un escaneo
intenso de puertos a un servidor critico, se puede configurar una regla

gue correlacione lo siguiente.

Ejemplo:
Regla Posible Ataque a servidor critico: Se debera activar una
alerta si existen 4 0 mas intentos de conexion en diversos puertos,

desde una misma IP origen en menos de un minuto.

El atacante en una de sus fases de ataque para intentar vulnerar el
sistema ejecuta un escaneo de vulnerabilidades, o un network sweep
utilizando por ejemplo un nmap dirigido, en el cual como resultado
encuentra un puerto habilitado y escuchando e intenta una conexion

gue es exitosa:

Direccion IP
A 190.22.33.44
Hora: 10:10:01

\{(@”

Direccion IP 3 O@f‘c‘p’b
B 190.22.33.44 G O
Hora: 10:10:02 ¥ =0, o

"ﬁ-"—“fﬂzé? Servidor WEB

uon@aﬁﬂ?f" www.ejemplopropio.com
Direccion IP Siidad ===
ulngts 4
C | 190223344 |4 M/
Hora: 10:10:03 -
o
""""""""""""""""""""""" — -

Direccién IP nge

D 190.22.33.44 |~
Hora: 10:10:04

Figura 11 Ejemplo de solicitud de acceso a diversos puertos

Esta situacion puede generar problemas en la infraestructura, ya
gue permite al atacante conocer que servicios estan activos
permitiéndole disponer de puertas de acceso, y facilitando la
explotacion vulnerabilidades, ganar accesos, provocar denegacion del

servicio, etc.
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El motor de correlacién del SIEM es importante para identificar con
mayor granularidad las posibles amenazas, es por ello por lo que las
empresas proveedoras han incorporado nuevos sistemas que analicen
nuevos comportamientos, como por ejemplo los analisis basados en
(ML) Machine Learning, otras en tecnoldgicas UBA o UEBA que ayudan
a la gestion de modelar el comportamiento tanto de los humanos como

de las maquinas dentro de la red.

1.5 Cumplimiento de regulaciones vigentes.

Con la informacion de eventos ocurridos en la red y almacenados
de forma centralizada es posible generar procesos de auditoria
validando los eventos registrados frente a lo que debié haber
ocurrido. Dentro de las politicas de seguridad y las mejores practicas
gue cada organizacion necesita o debe cumplir, existen regulaciones
a obligatorias a efectuar por ejemplo PCI, SOX, 27001, FISMA,
HIPAA, sin duda alguna el SIEM por sus bondades anteriormente
expuestas permite cumplir con los mismos. Por ejemplo, la 1ISO
27001 establece procedimientos y principios generales para
implementar el SGSI, y el SIEM dispone de reportes o plugins
predefinidos que permiten alinearse con las normativas solicitadas.

En el caso de Splunk una distribucion de SIEM, posee en sus
complementos el plugin de PCI-DSS, para cumplir el estandar de

seguridad de datos de la industria de tarjetas de pago [8].

1.6 Monitorizacién e Informes de Seguridad.

La facilidad de generar informes sobre las alertas configuradas o
estandar, programar notificaciones que lleguen al correo electronico, diario,
mensual, semanal, etc. es otra caracteristica que posee el SIEM, y que
permite tener de forma tabular los resultados de eventos, mediante métricas,

tablas, estimaciones, etc.
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El SIEM contiene un motor de informes robusto con muchos informes
definidos y la posibilidad de personalizar y crear informes con fines
especificos, dependera de la empresa distribuidora el nivel parametrizacion
gue impulse para fortalecer la generacién de estos.

Las distribuciones SIEM poseen diversas interfaces amigables GUI
para los usuarios, administradores, grupos de trabajo de monitoreo; asi como
también interface para administracibn por consola para procesos de
actualizaciones, backups etc.

Figura 12 Ejemplo de un dashboard de SIEM Splunk Fuente: [7]
1.7 Respuesta a Incidentes.

Los componentes anteriores proporcionan la materia prima para que
el SIEM explote sus capacidades y bondades. La recopilacion, correlacion y
analisis de logs, no tendria sentido si las entidades implicadas como el SOC,
CERT o CSIRT no pudieran utilizar esta informacion para dar respuesta
inmediata a las situaciones andmalas detectadas, que podria generar en un
incidente.

Un incidente de seguridad informética es una violacion o amenaza

inminente de violacion de las politicas de seguridad informaticas.

Ya sea por un reglamento, requisito legal o la necesidad de mantener
la rentabilidad de la organizacion, es vital proteger los activos de informacion.
La alta gerencia generalmente impulsa el desarrollo de un programa de
seguridad que se define mediante politicas y procedimientos que comunican

las reglas de la organizacion, que podrian basarse en recomendaciones
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conocidas como ISO/IEC 27035, la Guia NIST SP 800-61, ITILv3, ISO 27001
para el proceso de respuesta a incidentes.

La herramienta SIEM permite la configuracion y gestién de alertas
basandose en la identificacion y categorizacion previa de los activos de tal
manera que, ante un evento clasificado de riesgo alto (Anexo B), se disparen

alertas, informes o advertencias que notifiquen el suceso detectado.

1.8 Anédlisis Forense.

En el libro de “Analisis Forense Digital” de Miguel Lépez Delgado en el

capitulo Introductorio (pag. 5) define:

“Al Andlisis Forense Digital como un conjunto de principios y técnicas
gque comprende el proceso de adquisicion, conservacion, analisis y
presentacion de evidencias digitales que llegado el caso puedan ser

aceptadas legalmente.”

“Por evidencia digital se entiende al conjunto de datos en formato
binario, esto es, comprende los ficheros, su contenido o referencias a éstos
(metadatos) que se encuentren en los soportes fisicos o l6gicos del sistema
atacado”. [16]

El andlisis se basa en encontrar patrones, comportamientos, o
exposicion de informacion que se encuentra oculta. Por tal motivo la
herramienta SIEM se convierte en un arma de apoyo ya que permite la
recopilacion centralizada de registros, la correlaciéon de eventos, y genera
informes que evidencien patrones en datos de registro incoherentes, estas
funciones son importantes para las investigaciones sospechosas y la

deteccion violaciones de datos. [17]

Ademas, los registros adecuadamente almacenados y protegidos
podrian ser Utiles para las investigaciones de incidentes internos e incluso
podrian ser admisibles como prueba ante un tribunal, para lograr esto existen

recomendaciones realizadas por entidades de control como la NIST#, que

4 NIST: Instituto Nacional de Estandares y Tecnologia https://www.nist.gov/
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public6 una Guia para la gestion de registros de seguridad informética en el
2006. [18]

Algunos SIEM poseen médulos adicionales que trabajan directamente
en este aspecto como lo es en IBM el médulo: IBM Security QRadar Incident
Forensics o el Splunk Life ITSI dentro de la distribucion Splunk.
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CAPITULO 2 LOS PECADOS DEL SIEM.
INCONVENIENTES EN LA IMPLEMENTACION DEL SIEM.

En el capitulo anterior se expuso a grandes rasgos que es Yy cuéles son
las caracteristicas del SIEM, sin embargo, el valor fundamental y su nivel de
eficacia como una herramienta de proteccion ante las amenazas en una
entidad esté ligada directamente a su forma de implementacion, es por ello
por lo que en este capitulo de investigacion se expondra cuales son algunos

de los problemas que surgen al momento de implementar la herramienta.

2.1 Dejarse engafiar por la demo de un proveedor.

Un inconveniente que podria surgir cuando se toma la decision de
incorporar una herramienta SIEM, estaria en la eleccion de la distribucion,
marca y modelo, es decir, en el proceso inicial donde nace la idea, y se

procede a hacer la busqueda para adquirirla.

Este paso es fundamental tomar en consideracion paratodo el proceso,
ya que un andlisis previo podria determinar costo beneficio, evaluar el FODA?®,

soporte, escalabilidad, ventajas, desventajas, etc.

Segun el libro “SIEM Implementation” de David R. Miller” en el capitulo
Introductorio (pag. 39,40) entender el modelo de negocio de la empresa,
basado en los valores, linea de productos, servicios, objetivos, metas, entre
otros, es primordial antes de adquirir cualquier herramienta ya que de eso
dependeran los motivos por los cuales la entidad valore adquirir un SIEM

frente a otro.

5 FODA: acronimo de Fortalezas, Oportunidades, Debilidades, y Amenazas
herramienta estratégica que permite conocer la situacion de una institucion, empresa, 0
proyecto.

19



Como se describié en el capitulo 1 del presente trabajo, un SIEM
permite alojar registros, ayudar en la gestion de incidentes de seguridad,
proporcionar capacidad de informes, ademéas mediante la configuracion de
reglas y la generacion de alarmas ayuda a cumplir con regulaciones o
certificaciones, todo esto como una medida para intentar reducir el riesgo que
posee una organizacion frente a ataques o intentos de ataques a los que esta
expuesta.

Por lo tanto no es raro que el departamento de Seguridad de la
Informacién use al SIEM como una herramienta de apoyo que le permita
conocer qué actividades ocurren en su red y mediante politicas de seguridad,
basadas en requerimientos del negocio cumplir con procesos regulatorios,
mantener el grado de confidencialidad, promover el cumplimiento de

normativas, controles de seguridad, etc.

Sin embargo, el problema esta cuando se adquiere, sin analizar las
necesidades de la organizacion, es decir, el Oficial de seguridad de la
informacion (CISO) a cargo elige la herramienta simplemente revisando los
demos® que las empresas proveedoras exponen, y no hace un andlisis
exhaustivo o pruebas de concepto adecuadas.

Por ejemplo, podria elegir un SIEM basado en que le parecio que la
herramienta posee gran capacidad de procesamiento de datos por segundo,
sin embargo no analizé la saturacién que esta tendra en su red, otra razén
podria ser porque le permita alojar grandes cantidades logs por mucho
tiempo debido a su capacidad de almacenamiento, sin tomar en consideracion
gue la misma no posee interfaces graficas de administracion amigables, o no

posee soporte externo para actualizaciéon de la herramienta, etc.

Las decisiones de seleccién de un SIEM recomendado por Gartner
deben ser impulsadas por requisitos especificos de la organizacién en areas

tales como [19]:

6 Demo: demostracion reducida de un programa para poder evaluarlo antes de
adquirirlo.
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e Importancia relativa a las capacidades bésicas frente a las
caracteristicas avanzadas.

e Limitaciones presupuestarias.

e Escala del despliegue.

e Complejidad del producto (implementacion, ejecucion, uso y
soporte)

e Laimplementacion de proyectos de la organizacion de Tl y las
capacidades de soporte tecnolégico.

e Integracion con aplicaciones establecidas, monitoreo de datos,

tipo de infraestructura.

Para las organizaciones que planean utilizar proveedores de servicios
externos para el despliegue, configuracion y procesos de actualizacion del
SIEM deben considerar productos que ofrezcan soporte de servicio continuo

y adecuado.

Dependiendo del motivo por el cual se pretenda la adquisicion de la
herramienta SIEM, el mercado oferta distintos productos (Anexo C), con
diversas caracteristicas, dependiendo del tamafio de la empresa,
necesidades, etc.

Segun el dltimo informe de la consultora de investigacion de las
tecnologias de la informacién Gartner éstos son los SIEM abanderados en el

mercado [19].

El cuadrante evalla a los proveedores de tecnologia con respecto al

escenario de seleccion de tecnologia mas comun:
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Figura 13 Cuadrante Magico del SIEM fuente [19]

A medida que se analiza cada una de las ofertas de los proveedores,
algunas empresas podrian también llegar a evaluar desarrollar su propio
recurso de SIEM, para tener soluciones personalizadas a sus necesidades,
definiendo que médulos o funciones necesita implementar y cuales no.

Sin embargo, este analisis se debe tomar con mesura considerando el
costo de adquirir un SIEM ya disponible en el mercado, frente al costo de
contratar personal dedicado a disefiar, implementar, mantener una solucién
personalizada. [19]

Es necesario consensuar que postura se va a considerar cuando se

plantee adquirir el SIEM, para disminuir dificultades en la implementacion.

2.2 Subestimar costos.

Otro problema recurrente es subestimar el costo necesario para cumplir
la implementacién y funcionamiento. Cuando se evalla el costo de la
herramienta no solo se debe revisar el costo de licencias, implementacién, o
renovacion, también la empresa necesita considerar otros costos, como por

ejemplo el de capacitacién para los empleados, soporte continuo, etc.

Ademas, resulta de suma importancia evaluar la escalabilidad basada
en el numero de activos (equipos) minimos necesarios para la

implementacion, asi como también estimar el costo de horas del personal que
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va a administrar la herramienta. Toda organizacion debe realizar, previa
adquisicion de un SIEM, un estudio comparativo, o benchmark, para
determinar el costo-beneficio de las soluciones disponibles en el mercado.

En el reporte de la empresa de seguridad Alert Logic se indica que,
aunque se podria adquirir un SIEM por un valor de U$$100.000 ddlares, es
comun que las implementaciones de este tipo en las empresas cuesten
alrededor de U$$1 millon de doélares con tarifas de U$$30.000 solo en
mantenimiento valores a los cuales es necesario sumar costos de
infraestructura de red, computo, almacenamiento nuevas reglas, el monitoreo,

e investigacion de alertas. [20].

La inversion también esta en el tiempo, tiempo que se traduce a dinero,
tiempo para implementar, configurar, mantener, capacitar, y a pesar de que la
tecnologia SIEM estd dentro de las herramientas mas importantes en
Seguridad Tecnologica, algunas empresas desisten de adquirirla por no
contar con el presupuesto, asi como otras en su gran mayoria superan

presupuestos y plazos planificados. [20]

Segun el estudio de investigacion realizado por el Instituto Ponemon,
el 25 % de los costos de SIEM estan relacionados con la compra inicial,
mientras que el 75 % restante se destina a la instalacion, el mantenimiento y
la dotacion de personal, en donde se involucran los costos iniciales de la
licencia, la implementacion, la administraciébn continua, la renovacion, la
integracion de las fuentes de datos, la capacitacion del personal para ejecutar
el SIEM [21].

Alrededor del 78 % de las organizaciones encuestadas le dijeron a
Ponemon que solo tienen un miembro del personal dedicado a su SIEM y, a
pesar de esto, el 64 % informd haber pagado mas de U$$$ 1M al afo en los
costos relacionados con SIEM, sin tomar en consideracién por ejemplo las
recomendaciones que Gartner hace en su publicaciéon (“Como superar las
causas comunes de fallas en la implementacion de SIEM”, mayo de 2017):
“Para un banco mediano tipico, se requiere un personal minimo de ocho a
diez personas para ejecutar un monitoreo de eventos de seguridad (SIEM)
24/7 dedicado de operacion”. [22]
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Continuando con la investigacion de Ponemon, en promedio, las
organizaciones representadas en su investigacion gastaron $ 15.6 millones en
inversiones para habilitar tecnologias de seguridad en el afio fiscal en curso y
un promedio del 25 % del total esta destinado al SIEM.

En la siguiente figura se puede observar el porcentaje de asignacién de
gastos en lainversion de la solucion SIEM, en el cual se visualiza que el mayor
gasto esta en la parte del capital humano, seguido del proceso de instalacion,

adquisicion de software, mantenimiento anual y hardware.

. The allocation of investments in SIEM according to four cost categories
Human capital _ 33%
Installation _ 26%
Software _ 25%
Annual maintenance _ 8%
Hardware _ 8%

0% 5% 10% 15% 20% 25% 30% 35%

Figura 14 Asignacién de gastos para un SIEM Fuente: [21]

Dentro del capital humano los gastos laborales promedian U$$1.78
millones en implementacién en curso y mantenimiento, un promedio de U$$
1.33 millones se gasta en contratistas, consultores y proveedores de servicios
gestionados y se gasta un promedio de U$$ 1.10 millones en otros costos de
bolsillo pagados por servicios relacionados con la instalacion y el despliegue
de SIEM.
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Breakdown of SIEM costs
Extrapolated value ($ millions)
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Figura 15 Indicador de Costos SIEM Fuente [21]

El subestimar los costos provoca que como cualquier proyecto con baja
planificacion alcance rapidamente los umbrales maximos monetarios, que
fueron inicialmente delimitados y genere dificultades para continuar con el
despliegue y funcionamiento, llegando a casos mas radicales donde el
proyecto definitivamente fracase y a la herramienta SIEM la terminen

apagando.

2.3 Recolectar mas registros no significa mayor visibilidad.

El grado de efectividad en deteccion del SIEM es proporcional a la
calidad de registros que se recolecten. Alojar enormes cantidades de registros
no significa tener un gran porcentaje de informacién valida, ya que muchos de
los datos podrian ser irrelevantes. Para empezar, es necesario entender que
al registro no se lo puede clasificar de forma binaria como “bueno o malo”,
para ello es importante conocer el origen y el tipo de dato y posteriormente
decidir si es necesario su analisis y recoleccidén, segundo es importante
entender que los datos seleccionados son siempre reactivos ya que el evento

gue se ha guardado en la base de datos ya sucedi6.

Los resultados del informe de NETWRIX indican que casi el 81% de
los encuestados declararon que el SIEM contiene demasiado ruido. Al igual
gue indicaron que cerca del 65% de las empresas presentan dificultades para

encontrar datos de registro en el SIEM, solicitado para temas de auditoria [23].

" Netwrix Corporation Empresa de seguridad tecnoldgica https://www.netwrix.com
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Problems with SIEM reports quality

SIEM reports contain too much noise data I ==

Figura 16 Resultado de Encuesta realizada por Netwrix Fuente: [23]

Bajo esta misma premisa el estudio realizado por Cisco
“. Qué podemos perder al no implementar la sequridad adecuada en nuestro
entorno de TI? “, solo el 28 % de las alertas de seguridad investigadas resultan
ser legitimas, es decir, de una muestra de 5000 alertas, 2200 no son
investigadas y dentro de ellas 616 son importantes. [24]

Por ejemplo, tener un servidor con sistema operativo Windows en el
gue su visor de eventos evidencia grandes cantidades de logs por segundo,
no significa que registre todos los logs importantes, ya que de forma
predeterminada muchas actividades estan desactivadas para su recoleccion,
por ejemplo, los logs de registro de proceso, logs de linea de comando,
cambio de hora, registros de cambios en controlador de Windows, etc.
Activarlos proporcionaria tener informacion util al igual que también
incrementaria el gran volumen de logs, por lo tanto, es importante determinar

los registros necesarios.

El libro “SIEM Implementation de David R. Miller” capitulo 5 Anatomia
del SIEM (pag. 80) recomienda que una vez que se identifiquen los
dispositivos a recolectar, es necesario determinar que registros se necesitan
y porqué. Ya que una razén para su recopilacion podria ser simplemente
cumplir con tiempos de alojamiento y recoleccién para cumplimientos
normativos como SOX, o PCI, mediante el almacenamiento de copias de los
registros, asi como otra razén esta ligada a recolectar logs que puedan
proporcionar informacion importante para proteger el entorno, ayudar a

diagnosticar problemas a medida que surjan en la red. [2]

Hay que considerar que no se necesitan todos los registros, ya que es
necesario mantener el equilibrio entre la cantidad de registros que puedan ser
almacenados frente a los que puedan ser procesados por el SIEM tomando

en cuenta que los recursos de almacenamiento son finitos. [23]
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Los registros irrelevantes podrian contribuir con la generacion de ruido,
por lo que es necesario identificar y gestionar el limite de logs con los que se

contara para la implementacion.

El ruido se genera por los datos irrelevantes recolectados, los mismos
gue posteriormente disparan alertas falso-positivas; el reducir el ruido
reduciria estas alertas falso-positivas.

Se podrian tomar medidas para reducir los falsos positivos, con
revisiones y un alto grado de ajuste periédico a la configuracion de la alerta,
sin tocar el ruido, pero no seria favorable ya que afectaria y sobrecargaria el

espacio de almacenamiento, asi como el consumo de licencias.

En el libro “SIEM Implementation de David R. Miller” se recomienda que
para gestionar adecuadamente los logs es necesario responderse algunas

preguntas:

¢Cuanto tiempo se deben conservar los registros?

Esta primera pregunta trae consultas con respecto a la retencion de
datos y la destruccion de datos. Las regulaciones o leyes de la industria
pueden exigir que se retengan ciertos tipos de datos durante un periodo de
tiempo determinado, también puede tener controladores legales y funcionales
gue determinen cémo desechar la informacion después de un periodo de

tiempo.

¢Cuanta informacién de registro debera retener?

Incluso en una red pequefia, la cantidad de logs e informacidn de eventos que
puedan producirse podria agotar el almacenamiento disponible si no esta
limitado, ya que es de comun conocimiento que se recolectan cientos de
millones o incluso miles de millones de registros por dia, por lo que es
necesario definir la cantidad de almacenamiento razonablemente basandose

en los requisitos de retencion y destruccion de datos.

¢, Qué tipo de registros de sistema de informaciéon debe retener?
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Como se ha mencionado anteriormente existen diversas fuentes de
registros dependiendo del dispositivo, su sistema operativo, funcionalidad, etc.
En el presente trabajo final se hara enfoque en el estandar syslog (RFC 5424)
para el envio de registros.

Por syslog se conoce tanto al protocolo de red como a la aplicacion que
envia los mensajes de registro. La estructura del syslog permite que el
mensaje de registro disponga de una cabecera y descripcién indicando su
prioridad. Esta prioridad es un nimero de 8 bits que indica el tipo de dispositivo
gue ha generado el mensaje, la importancia o severidad de este, se puede

visualizar en el (Anexo D) [25] cada descripcion de los mensajes.

Luego de conocer los cédigos de severidad, es posible identificar qué
log es mas indispensable que otro, ya que al disponer registros de toda clase; es
necesario considerar los eventos que involucren al ambito de la seguridad para

beneficiar la gestion y rendimiento del SIEM. [26]

Es necesario eliminar la mentalidad de registrar y enviar cualquier log a la
herramienta SIEM, ya que es ineficaz debido a la cantidad de registros por

segundo que generan los equipos de una entidad.
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2.4 Problemas en la construccién de casos de uso.

Un caso de uso dentro del SIEM es una forma formal de definir una
actividad de seguridad, esta se compone de parametros que son necesarios
para la activacion de alertas, los casos de uso pueden ser comerciales o del
sistema.

Es importante comprender la diferencia entre los dos, un caso de uso
comercial es un requisito comercial general, por ejemplo: “identificar los
eventos de inicio de sesion fallidos”. Un caso de uso del sistema es el
componente propio tecnoldgico en el SIEM, por ejemplo: “alerta en un evento
de inicio de sesién Windows fallido”, y especifica de forma explicita los datos
gue esta usando el sistema. [27]

Los proveedores del SIEM usualmente no visibilizan la diferencia entre
un caso de uso comercial frente a un caso de uso de sistema que es mas
detallado para el SIEM. La identificacion de estos casos es necesaria en el
proceso de evaluacion de la herramienta antes de seleccionar la solucién
SIEM. Ya que al analizarlo exhaustivamente con los datos disponibles que
posee la organizacion, permite definir y desarrollar los casos de usos de forma
mas explicita. [27]

Los casos de uso se configuran como reglas, estas reglas son el
método de respuesta para identificar las amenazas, por lo tanto, la calidad de

informaciéon almacenada influencia la eficacia de los casos de uso.

En el informe del instituto SANS “Effective Use Case Modeling for
Security Information & Event Management” se recomienda la técnica de
investigacion de las “Cinco W” como las 5 preguntas necesarias a responder
mediante los caso de uso, las cuales son. ¢ Cuando ocurrié el evento?, ¢ Quién
estuvo involucrado?, ¢ Qué sucedié?, ¢ Donde sucedié? y ¢, Por qué ocurrié? y
propone una metodologia llamada TDBUMO® como guia para conseguir

responder las preguntas realizadas. (Anexo E). [27]

8 TDBUMO: acrénimo en inglés: TopYDown BottomYUp MiddleYOut
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La mayoria de las distribuciones del SIEM poseen configuraciones
nativas sobre distintos casos de uso en forma de plantillas para su posterior
gestion, las mismas estdn basadas en lo que los proveedores consideran
relevantes; otras distribuciones por costos mayores incluso presentan su
herramienta con componentes adicionales de casos de uso basados en
normativas como SOX, PCI, HIPPA, etc. Por ejemplo, casos de uso que
alerten sobre inicios de sesion efectivos, inicios de sesion denegados,
instalacién de aplicaciones, creacion de usuarios, eliminacién de usuarios

necesario para el control etc.

Sin embargo, la mayoria de estos casos de uso carecen de campos en
sus informes. Ya que, si bien los mismos identifican cuando, como ocurrio el
evento, y quien realizo la accién, no se identifica adecuadamente desde donde
y por lo tanto no es completamente procesable el caso de uso, lo que generara
un rendimiento poco eficiente del SIEM, esto afectara a su utilidad y en dltima

instancia afecta el retorno de la inversion de la solucion. [27]

La seleccion y creacion de casos de uso, depende exclusivamente del
motivo comercial para el cual fue adquirida la herramienta, sin embargo, como
guia la compafia de Software NetlQ [26], recomienda que los casos de uso

deberian estar enfocados en cumplir las siguientes necesidades:

e Informes de cumplimiento:
e Deteccidén avanzada de amenazas

e Resolucién de problemas operativos de sistema, red, y operaciones.

Para la generacion de los casos de uso que precisan ser configurados
por necesidades de cumplimiento de normativas, el Instituto SANS
recomienda una guia para una exitosa administracion de los registros en el
SIEM llamado “Successful SIEM and Log Management Strategies for
Audit and Compliance”. [28].
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Cuando la creacion de los casos de uso esta basada en la deteccion
avanzada de amenazas, 0 en solventar problemas operativos, es sustancial
conocer las necesidades adicionales que posee la institucion.

Por ejemplo, cabe preguntase, ¢ Cuales son las expectativas para intentar
mitigar las vulnerabilidades que se identifiquen frente a las alertas mundiales
diarias que se encuentren? Algunas recomendaciones y mejores practicas

para intentar resolver este interrogante se ilustran en el (Anexo F) [29].

Estos casos de uso no son los Unicos necesarios ya que como se ha
mencionado anteriormente cada empresa posee requerimientos adicionales,
gue deben plasmarse con la construccion de casos de uso personalizados de
acuerdo con las herramientas que posee la misma para ayudar a la seguridad
de la empresa.

Adicional a ello las reglas por defecto, al igual que las que se creen
posteriormente requieren mantenimiento, actualizacion, personalizacion y un
control de ciclo de vida continuo para reducir falsos positivos ya que necesitan
contextualizacion de acorde a las necesidades propias de la entidad, el no
hacerlo conlleva a la inundacion de alarmas falsas positivo dentro del SIEM.

El punto es evitar dos problemas, el primero la falta de creacion de
nuevos casos de uso, asi como también la construccion de casos de uso

ineficientes y de poco apoyo para la institucion.
No generar suficientes reglas de correlacion de amenazas basadas en

nuevos casos de uso significa que podria perder amenazas serias y no

evolucionar.
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2.5 Falta de personal adecuado administrando el SIEM.

No es un secreto la falta de personal en areas de tecnologia y seguridad
cibernética en el mundo gracias al crecimiento mundial de la tecnologia, el
nacimiento de nuevas plataformas de comunicacion, infraestructura, diversas
aplicaciones, etc. Debido a ello la asociacion no lucrativa mas grande del
mundo de profesionales certificados en seguridad (ISC)2 presenté en febrero
del 2019 su ultimo informe realizado sobre “La brecha laboral de seguridad
cibernética global” mediante encuestas investigativas desarrolladas en

octubre del 2018 [30] en el cual indica que:

o Existe una brecha mundial entre ofertas de empleo y personal
calificado para el area de 2,93 millones, América del Norte tiene el
siguiente niumero mas alto de brechas con 498,000, mientras que
EMEA (Europa, Oriente Medio, Africa) y Latinoamérica contribuyen con
un déficit de personal de 142,000 y 136,000, respectivamente.

e EI63% de los encuestados informa que sus organizaciones tienen una
escasez de personal de Tl dedicado a la ciberseguridad. El 59% dice
gue sus empresas estan en riesgo moderado o extremo de ataques de

ciberseguridad debido a esta escasez.

En el informe explicado anteriormente por parte de Cyphorty Ponemon,
Franklyn Jones, director de marketing de la consultora expres6 que “La
cantidad de datos que posee el SIEM es demasiado alto, mientras que la
calidad de los datos es demasiado baja, y que existe personal inadecuado
para minimizar ese ruido y maximizar el valor subyacente ". Dentro del mismo
se refleja que el 68% de los encuestados dice que su SIEM es Util, pero
necesitaria personal adicional y adecuado para maximizar su valor ya que es

su administracion es muy compleja.

La complejidad de administrar la herramienta sabiendo que existe poca

demanda de personal con experiencia técnica en este tipo de herramientas,
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termina siendo un inconveniente no mencionado por las empresas
distribuidoras de SIEM.

Es importante afiadir que, para la administracion de un SIEM, las entidades
estan designando poco personal, esto se valida en el mismo informe de
Cyphort y Ponemon que menciona que el 78 % de los encuestados dice que
existe una o menos de una persona dedicada a la administracion y

mantenimiento del SIEM.

How many people are dedicated to SIEM administration and maintenance?

45% 42%
40% 36%
35%
30%
2504, 22%
20%
15%
10%

5%

0% -+

Less than 1 1 person More than 1

Figura 17 Indicador de # administradores de un SIEM Fuente: [21]

Un recurso que se puede adoptar como una posible salida para el
departamento de seguridad es encontrar una solucién SIEM que contenga
interfaces de usuario amigables que se adapte al equipo de seguridad de Tly

su entorno de TI.

No es recomendable como se mencion6 en el primer punto seleccionar
una solucién a ciegas, se debe consultar y consensuar con el equipo de
seguridad para que haga la valoracion ya sea mediante una demostracién del
producto mediante pruebas reales, o con casos de uso basados en las

necesidades, ambientes controlado de desarrollo, etc.

Es necesario elegir una solucién que permita un desarrollo largo plazo
como asi también resulta indispensable que la misma incluya cursos de

induccion para los profesionales.
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2.6 Respuesta pasiva a las amenazas de seguridad.

Un factor critico y a menudo pasado por alto para obtener mayor valor
en el SIEM, es el requisito de interpretacién y seguimiento sobre las alertas
una vez que las amenazas son detectadas. Las organizaciones requieren
informacion clara sobre los incidentes para comprender el potencial impacto,

clasificarlo y responder con algin proceso de remediacion.

La mayor parte del esfuerzo continuo requerido de un SIEM es
monitorear e investigar las alertas identificadas. El personal de seguridad
informatica normalmente pierde dos tercios de su tiempo investigando sobre
alertas falsas, mientras que las infracciones reales pasan desapercibidas, en
un promedio de 74 dias, segun el informe mundial de M-Trends 2019 [31].

El incumplimiento del 2013 es el ejemplo mas famoso de la
importancia de revisar las alertas de seguridad. Target Corp. tuvo alertas
activadas por FireEye que indicaban que estaban bajo ataque, pero no fueron
investigadas y los hackers robaron informacién de mas de 40 millones de

tarjetas de crédito y débito de sus clientes [32].

En el informe de Ponemon, el 76% de los encuestados valora su
SIEM como una herramienta de seguridad estratégicamente importante. Sin
embargo, solo el 48% esta satisfecho con la inteligencia accionable que

obtiene de su SIEM ya que no toman medidas sobre lo reportado

Las alertas SIEM requieren interpretacion y validacion por
profesionales de seguridad para determinar como actuar. Anton Chuvakin de
Gartner manifiesta lo siguiente: “Las alertas necesitan ser revisadas a través
de un proceso de seleccion de alertas para decidir si se convierten en un
incidente”, de ser asi el problema debe resolverse de inmediato; si fuese una
falsa alarma se deberia afinar la regla de alerta para reducir los falsos

positivos [33].
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Solo después de que una alerta ha sido revisada se convierte en un
incidente, el cual requerird inmediata respuesta. El departamento de
Seguridad de la Informacion deberé agregar personal o recursos adicionales
para mantenerse al dia. Con la cantidad de deteccion de datos, solo sefialar
gue existe una alarma no es suficiente. El operador o analista debe ser capaz
de comprender el riesgo y proporcionar recomendaciones para cada
incidente, para poder priorizar la accion.

Todo método de respuesta debe tener un plan concreto, y el mismo
deber& establecerse de acuerdo con las politicas que se determinen en la
entidad. Para ayudar en la gestion, el NIST® (SP 800-61) [34] propone una
guia de manejo de incidentes, con recomendaciones a tomar en cuenta para
mejorar y gestionar de manera eficiente mediante siguiendo el ciclo como en

la figura siguiente:

Containment |
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

Figura 18 Ciclo de vida de la respuesta a un incidente Fuente: [34]

Una herramienta SIEM permite configurar los valores de prioridad de
las amenazas detectadas para ayudar al analista de seguridad a enfocarse en
otros temas. Sin embargo, es necesario contar con alguna guia, como la
mencionada para evaluar y responder a los incidentes a medida que surgeny

para refinar y ajustar las reglas de deteccion.

9 NIST: National Institute of Standards and Technology

35



2.7 Mantenimiento inadecuado a la herramienta SIEM.

El SIEM demanda operatividad 24 horas 7 dias, durante 365 dias al
afio, no tomar en consideracion aquello es critico ya que el SIEM exige
continuidad operativa, con mantenimiento y vigilancia por parte de los
administradores del servicio. Cuando no se identifican las necesidades de la

herramienta la efectividad y productividad disminuye.

Con la herramienta instalada, los componentes desplegados y la
configuracion de acuerdo con las necesidades de la empresa; el personal que
administra el SIEM podria suponer que no es necesario ningun mantenimiento
a priori. Sin embargo, el no contemplarlo dentro de los requerimientos
afectaria el costo total del producto en un futuro, aspecto analizado

previamente en el punto 2 “Subestimar Costos”.

Cuando se descubre una vulnerabilidad en algin componente del
SIEM, es posible que sea necesario una actualizacion. Este proceso podria
necesitar de soporte externo, es decir contar con proveedores que, a mas de
informar a los clientes sobre la disponibilidad de un parche, también gestionen
y colaboren con recomendaciones necesarias para la actualizacion de la
version. Este proceso forma parte del mantenimiento necesario dentro del

ciclo de vida del SIEM, no darle importancia implicaria asumir riesgos.

El mantenimiento y gestion del espacio donde se alojan los logs dentro
del SIEM también es fundamental para evitar la saturacion y perdida de
registros en un futuro, asi como también consumo del trafico de red entre el
SIEM y los equipos que envian los logs ya que esto no debe saturar y

sobrecargar el ancho de banda que dispone la entidad.

Como los ejemplos mencionados, existen otros aspectos relacionados
con las copias de seguridad, implementaciones para el cifrado de los registros
gue garanticen la confiabilidad de los datos y mas situaciones dentro del

mantenimiento del SIEM que son necesarias identificar y dar curso.
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Dentro de las empresas existen politicas de control y mantenimiento
avalados por el departamento de Seguridad, por lo tanto, es importante que
la herramienta SIEM se alinee bajo las mismas normativas como otro activo,
en el cual se incluyan controles basados en pruebas de penetracion, analisis

de vulnerabilidades y auditorias de seguridad entre otras.

Como una guia de los puntos importantes a tomar en cuenta en la fase
de mantenimiento, el instituto SANS en el documento “Security Development
Life Cycle version 5” presenta los procedimientos minimos necesarios a tomar

en consideracion para el mantenimiento de la herramienta SIEM. (Anexo G)
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CONCLUSIONES.

Es importante poder contar con herramientas que permitan ayudar a mitigar
riesgos de ciberataques a los que diariamente se enfrentan las empresas,
para ello el SIEM se convierte en un arma de apoyo en busqueda de ese

propésito.

En el desarrollo de este trabajo final se analizaron algunas situaciones

0 pecados que se cometen cuando se adquiere la herramienta.

- Es posible que al momento de considerar que tipo de SIEM
comprar el CISO se deje engafar por la demo inicial que presenta el
proveedor y termine eligiendo una; sin embargo, es necesario analizar qué
tipo de SIEM adquirir basandose en la cultura de la organizacion, identificando

las necesidades del negocio y posterior a ello, poder tomar una decision final.

- Subestimar los costos es otro pecado que se comete al momento
de la adquisicion, se debe tomar en cuenta que el costo de la solucién no
exceda el beneficio que se busca de la herramienta, asi como también incluir
en el costo, el valor que se genere en todas y cada una de las fases de

implementacion del SIEM.

- La recoleccion de registros debe ser de calidad, es decir es
necesario conocer que es lo que se va a recolectar y con qué finalidad, si se
envia basura al SIEM, se procesara basura dentro de él, mayor cantidad de

registros no significa mayor visibilidad de lo que sucede en la entidad.

- La seleccién y creacion de casos de uso depende del objetivo
comercial de la empresa sin embargo para cada uno de ellos es necesario
contar con informacion de: ¢ Cuando sucedié?, ¢Quién lo realiz6?, ¢;Qué fue

lo que ocurrio?, ¢ Dbénde se generd?, y ¢ Por qué se ocasiond la situacién?.

- La falta de personal administrando la herramienta, esta ligada

completamente al déficit de personal en areas de seguridad informéatica a nivel
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mundial, esto es un tema que compete a toda la sociedad y es necesario se

siga fomentando lugares donde aprender sobre la ciberseguridad.

- El SIEM alerta sobre las situaciones encontradas, pero depende
de los administradores de la herramienta realizar acciones de respuesta a las
alertas detectadas ya sea para mitigar un riesgo, o afinar las alarmas. Es

necesario siempre dar respuesta a las amenazadas detectadas.

- El mantenimiento del SIEM debe ser tan critico como cualquier
otro servicio o servidor indispensable dentro de la entidad, ya que el mismo

solicita atencion 24/7 los 365 dias del afo.
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ANEXOS

Anexo A. DEFINICION SIMY SEM

SIM (Security Information Management), El SIM permite
recopilar y alojar registros de dispositivos tecnoldgicos, mediante
solidas capacidades de almacenamiento permitiendo el analisis gestion
y administracién informes de cumplimiento solicitado por la institucion

0 entes regulatorios. [35]

SEM (Security Event Management) “Administrador de eventos
de seguridad” permiten analizar amenazas en tiempo real, basadas en
la gestion de eventos y respuesta a incidentes mediante la recopilacion
de registros de dispositivos de seguridad como por ejemplo IDS, IPS,

Firewalls, WAF, Proxys, Antivirus, etc. [35]

Anexo B. CLASIFICACION DE ACTIVOS CRITICOS.

Para clasificar los activos en criticos o no criticos, es necesario
conocer y evaluar los riesgos a los que se encuentran expuestos los
activos apoyados en la confidencialidad, integridad y disponibilidad; de

lo contrario no se podra identificar lo que se necesita proteger.

Riesgo: Posibilidad de que ocurra algun evento que tenga un
impacto sobre los objetivos. (AS/NZS 4630).

Los riesgos para tener en cuenta a los que se puede enfrentar
una institucion son de indole econémicos, financieros, operativos,
tecnolégicos, de reputacion, cumplimiento, legal, etc. Y se miden de
acuerdo con su probabilidad de ocurrencia (frecuencia) por la

consecuencia (impacto) que genera (ISO/IEC 27005).

Por lo tanto, un activo tiene un nivel mas critico basado en su

nivel de exposicién al riesgo, para simplificar la identificacion se
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pueden establecer niveles de clasificacion como en el ejemplo de la
siguiente imagen.

ACTIVOS AMENAZA |PROBABILI IMPACTO  |RIESGO
Base de Datos de
Cobranzas Fraude Muy Alta Seria |Extremo|
Base de Datosde |Incumplimiento
Finanzas legales Alta Significativa Alto
Base de Datosde |Fuga de
Marketing informacion  |Medio Menor |Bajo

llustracion 1 Andlisis de activos criticos

De esta manera con una clasificacion se puede estimar el

grado de afectacion al que se expone un activo de la organizacion
frente a cualquier situacion no esperada.

La herramienta SIEM permite la configuracion y gestion de
alertas basandose en la identificacion y clasificacion previa de los
activos de tal manera que, ante un evento clasificado como critico, se

disparen alertas, informes o advertencias que notifiquen el suceso
detectado.

Anexo C. COMPARATIVA PRODUCTOS SIEM.

Top SIEM Vendors
®® e ® BEST ® ® ® VERY GOOD GOOD FAIR
SIEM VENDOR THREATS BLOCKED SOURCESINGESTED PERFORMANCE  VALUE  IMPLEMENTATION  MANAGEMENT  SUPPORT SCALABILITY
splunk>ES eooe YY) X X oo XY eeoe
:#*LogRhythm eeoe 'YX X eee eeoe eee eeoe
ENTERPRISE
USM eooe see eee eeee ooe ese
EI’,;"HEﬁgAr(S|ghr-§; eee eoe eee eooe eee
F5EEE Sentinel ece ece e oo
@McAfeeESM eee eee eee eee oo eee
P2 TrustwaveSIEM eoee eee eee eee eee® [ XXX ]
E::f: Radar see eee eeooe | see (XY} oo (XY
[R'S /\ NetWitness cee eee | ceeo
solarwinds ~ LEM ooe eooe oo

SOURCE: eSecurityPlanet.com

Figura 19 Comparativa de SIEM Fuente: [37]
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ANEXO D. CODIGO RECURSOS SYSLOG.

Se adjuntan los cédigos de recursos del Syslog RFC 5424 [4]
Cdédigo de Recursos:

0 mensajes del kernel
1 mensajes de nivel de usuario
2 sistema de correo
3 demonios del sistema
4 mensajes de seguridad / autorizacion (nota 1)
5 mensajes generados internamente por syslog
Subsistema de impresora de 6 lineas
7 subsistema de noticias de la red
8 subsistema UUCP
9 demonio de relojes
10 mensajes de seguridad / autorizacion
11 demonio FTP
12 subsistema NTP
13 auditoria de registro
14 alerta de registro
Demonio de 15 relojes
16 uso local 0 (local0)
17 uso local 1 (locall)
18 uso local 2 (local2)
19 uso local 3 (local3)
20 uso local 4 (local4)
21 uso local 5 (localb)
22 uso local 6 (local6)
23 uso local 7 (local7)

llustracién 2 Tabla de Gravedad de los mensajes de Syslog [4]

Cada mensaje de prioridad también tiene un indicador de nivel de gravedad,

estos se describen en la siguiente tabla junto con sus datos numéricos.

Caddigo de Severidad Numérica

0 Emergencia: el sistema es inutilizable

1 Alerta: se debe tomar accién inmediatamente
2 Criticos: condiciones criticas.

3 Error: condiciones de error

4 Advertencia: condiciones de advertencia

5 Aviso: condicién normal pero significativa

6 Informativo: mensajes informativos.
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7 Debug: mensajes de nivel de depuracion

llustracion 3 Tabla Gravedad de los mensajes de syslog [4]

ANEXO E. CASOS DE USO.

A continuacion, se presentan las consideraciones a tomar en cuenta al
momento de elaborar un caso de uso dentro de la guia efectiva de
modelado de casos de uso publicado por el instituto SANS [27]:

e Cuando: hora / fecha de la (s) prueba (s) del evento (s)

e Quien: Identificador del solicitante; Normalmente una direccion IPy / o
un nombre de usuario.

e Qué: Descripcion del evento (como un GET o POST a un servidor web)

e Donde: Sistema o aplicacion que genero el evento y desde donde se
origino la solicitud.

e Por qué: El proposito de la accidon y tipicamente es lo que se esta

investigando.

Metodologia TDBUMO: Es el método empleado para la generacion de los

casos de uso revisando como se genera el flujo de datos al SIEM.
Desde Arriba hacia Abajo (Top Down):

Donde se intenta identificar y agrupar los distintos dispositivos que
enviaran los datos hacia el SIEM, a alto nivel es decir visualizar los tipos

de servidores, 0 equipos de red, etc.

Desde Abajo hacia Arriba (Bottom Up): En este punto es posible
identificar al revés que el primer punto, se puede empezar reconociendo
los servicios propios que posee los servidores, las aplicaciones, los
programas que ejecuta y para conocer los eventos que generan, tomando

en consideracion las 5 preguntas mencionadas al inicio de este anexo.

Intermedio (Middle Out): Cuando se llega a este paso es necesario unir
los eventos que generan las aplicaciones y del (Bottom up) con los equipos

identificados (Top Down) para empezar a armar los casos de uso.
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ANEXO F. CONSIDERACIONES A TOMAR EN CUENTA EN CASOS DE
USO PARA DETECCION AVANZADA DE AMENAZAS.

A continuacion se presentan consejos a tomar en consideracion para

generar casos de uso que ayuden a detectar futuros intentos de ataques y

ayuden a mitigar las vulnerabilidades, basado en recomendaciones de la
empresa EXABEM [29].

1)

2)

3)

4)

5)

6)

7

Tomar en consideracion los consejos de empresas similares o de
los medios de comunicacion: buscar datos histéricos de patrones de
ataque o firmas similares a los ataques conocidos.

Crear hipodtesis basadas en riesgos conocidos: ayudar a los
analistas a enmarcar una hipétesis y probarla explorando datos de
seguridad en el SIEM.

Analizar activamente las anomalias del entorno: identificar
anomalias en los sistemas de Tl mediante correlaciones y andlisis de
comportamiento.

Reconocer incidentes similares: verificar si alguna anomalia
sucedio antes": se buscan datos de seguridad en busca de patrones
similares a un incidente de seguridad actual o anterior.

Explorar si existen puertas traseras, rootkits y botnets: detectar el
trafico de red a los centros de comando y control e identificar los
sistemas infectados que transmiten datos a partes no autorizadas.
Monitorear almacenamiento en la nube y FTP: monitorear el trafico
de red a través de protocolos que faciliten la transferencia de datos
grandes, y alertar cuando se transfieran cantidades inusuales o tipos
de archivos, o cuando el objetivo es desconocido o malicioso.
Considerar el movimiento lateral: la exfiltracion de datos
generalmente involucra a los atacantes que intentan escalar privilegios
0 acceder a otros sistemas de TIl, en su camino hacia un objetivo
lucrativo. Los SIEM pueden detectar movimientos laterales al

correlacionar datos de multiples sistemas de TI.
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8) Seguridad de datos moviles: un SIEM puede monitorear datos de la

fuerza laboral movil e identificar anomalias que podrian indicar una

fuga de informacion a través de un dispositivo movil.

ANEXO G. GUIA DE PROCEDIMIENTOS PARA MANTENIMIENTO DEL

SIEM

Se adjunta los procedimientos necesarios para el mantenimiento de la

herramienta SIEM recomendado por el Instituto SANS [38].

a)

b)
c)

d)

f)

9)

h)

)

Disefar un procedimiento para parchear el sistema operativo donde
se alojen los servidores SIEM, en caso de ser requerido.

Disefar un procedimiento de parches para la aplicacion SIEM.
Disefar un procedimiento que contenga los requisitos del negocio
en el contenido del SIEM.

Diseflar un procedimiento para el desarrollo de contenido que
cumpla con las necesidades y condiciones del CSIRT.

Disefar un procedimiento para el almacenamiento y respaldo de los
datos del SIEM.

Diseflar un procedimiento para la restauracion de los datos del
SIEM archivados para un analisis por necesidades legales u otros
requisitos.

Disefar un procedimiento para administrar las cuentas de usuarios
en el SIEM. (creacidn, eliminacion, bloqueo, reseteo)

Capacitacion continua de los Administradores y Operadores de la
herramienta.

Crear un procedimiento de retroalimentacion de lecciones
aprendidas sobre los procesos que involucren al SIEM basado en
mejorar el manejo de incidentes.

Anticiparse a las necesidades de los nuevos agentes o

actualizaciones de los registros, agregando nuevas fuentes
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Como recomendaciones adicionales es necesario asegurarse de tener
un plan para la actualizacion de los agentes desplegados de manera

oportuna.
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