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Introduccion

El presente trabajo final de Especializacién en Seguridad Informatica,
tiene como enfoque mostrar aspectos de seguridad vinculados a la
configuracion Servicios Web en servidores Glassfish desarrollados en el
lenguaje orientado a objetos Java con enfoque web en entornos
empresariales. Asi mismo, mostrar la implementacion de estos de manera
segura con el fin de ser consumidos por usuarios finales de modo fiable. El
objetivo principal es dejar en evidencia las consecuencias que puede
conllevar una incorrecta implementacién y configuracion de un Servicio Web,
y bajo esta premisa, brindar una guia detallada de como realizar una correcta
implementacion con configuraciones basicas de seguridad. Con esto se
brindan multiples sugerencias y criterios que se deben tener en cuenta para
la implementacién y configuracion de un Servicio Web seguro.

Un Servicio Web o Web Service (WS de ahora en adelante), es un
método de comunicacion entre dispositivos, en donde uno de ellos hace de
servidor, el cual expone servicios a través de la web o world wide web (www)
para que otros dispositivos, llamados clientes, puedan hacer uso de dichos
servicios expuestos por el servidor. Por servicio se entiende como
implementaciones, en su mayoria en servidores dedicados, que se encuentra
a la escucha de peticiones, que al ser recibida una peticion, realiza
operaciones que son independientes al cliente o dispositivo que ha hecho el
llamado del servicio. Por ultimo el servidor que expone el servicio, devuelve
una respuesta de la operacion realizada por la peticién del cliente.

Existen diferentes tipos de WS basados en diferentes principios
arquitectonicos: Simple Object Access Protocol (SOAP), Web Service
Description Language (WSDL) y Representational State Transfer (REST), el
presente documento esta basado en los WS de tipo REST, ya que son los

mas usados en dispositivos moviles por su simplicidad y tamafo de
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transmision en los mensajes entre el servidor y los clientes que hagan uso de
los sus servicios expuestos [1].

Dicho esto y teniendo en cuenta los objetivos planteados, se ha
realizado una Prueba de Concepto (PoC de ahora en adelante por sus siglas
de Proof of Concept) de implementacion de un WS con configuraciones
basicas de seguridad y otro sin ninguna configuracion de seguridad y valores
por defecto. El fin de esta prueba es mostrar las repercusiones que tiene una
mala o nula configuracion al momento de prestar un servicio de este tipo y el
como esto afecta la confidencialidad e integridad de los datos, los cuales son
dos de los pilares basicos de la seguridad informatica. Ambas
implementaciones presentan los mismos recursos en el WS los cuales
quedan a disposicion de los usuarios finales que haran uso de estos recursos
a través de sus clientes. Las principales diferencias entre las
implementaciones son las configuraciones de roles, autenticacion y permisos
de autorizacion. Por consiguiente, el primer WS REST implementado tiene el
fin de mostrar las consecuencias de una implementacion y configuracion de
un WS sin ninguna medida a nivel de seguridad, el como afecta esto la
integridad y la confidencialidad de los datos manipulados. Por otra parte la
segunda implementacion de WS REST, muestra cdémo con unas
recomendaciones basicas de seguridad, a la hora de la implementacién y
configuracion de un WS, se pueden proteger estos principios de seguridad
informatica que conllevan a una capa de proteccion extra para los datos
manipulados por el servicio ante un riesgo de un ataque de terceros.

En el trabajo se muestran, para ambas implementaciones, los flujos de
datos a la hora de hacer uso de los recursos en los servicios expuestos y
como a través de un escaneo de datos en la red, simulando un ataque de un
tercero, se puede evidenciar la exposicion de informacién sensible por una
mala configuracion en un WS.

Por ultimo se presentan los conclusiones encontradas para la PoC
entregada, la comparacién de los resultados obtenidos a través de las
implementaciones hechas y conclusiones con respecto a los objetivos

tratados.
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2. Desarrollo Teodrico

2.1.

Alcance y objetivos

La implementacion realizada y descrita en el presente documento brinda una

guia de forma detallada para una correcta implementacion y un desarrollo seguro de

un WS REST basico en un servidor Glassfish, su respectiva descripcion con

sugerencias en el ambito de la seguridad y cdmo hacer un consumo seguro de los

recurso expuestos por los WS implementados. El objetivo principal prioriza en

mostrar como afecta la integridad y confidencialidad en los datos manipulados en

una incorrecta configuracion e implementacién de un WS que se comunican a través

de transacciones realizadas por usuarios finales y los servicios expuestos por dicho

WS.

Se definieron las siguientes métricas y parametros necesarios para el

desarrollo de los WS implementados:

Implementacién insegura y por defecto de un WS con dos servicios
expuestos en un servidor Glassfish con configuraciones por defecto.
Las configuraciones por defecto e inseguras usadas en esta
implementacion son explicadas en la seccion 3.2.

Implementacién segura y con configuraciones basicas de seguridad de
un WS con dos servicios expuestos en un servidor Glassfish con
configuraciones de seguridad basicas. Las configuraciones basicas
usadas para esta implementacion son explicadas en la seccion 3.3.

La implementacion de los WS se hizo en Java Enterprise Edition como
un proyecto web empresarial, usando el entorno de desarrollo
integrado (/IDE) Netbeans 8.1. El montaje del WS al IDE se encuentra
en el Anexo adjunto.

Los dos servicios que seran expuestos para ambas implementaciones

seran los mismos servicios, con el fin de ver el manejo de flujo de
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datos y su correcta manipulacién al ser consumidos por un usuario
final. Con esto se deja evidencia de cémo con una correcta
configuracion no se ven expuestos los principios de confidencialidad e
integridad de los datos.

El servidor hace uso de una Base de datos (BD) de modelo relacional
el cual esta conectado por los recursos expuestos por los servicios del
WS. Para la PoC se realizé6 en una BD en MySQL al contar con una
edicibn de comunidad que es gratuita y de coddigo libre para los
desarrolladores y no se requiere la compra de licencias. El montaje de
la BD en MySQL de los datos que hacen uso los servicios
implementados se encuentran en el Anexo adjunto.

Para consumir los servicios expuestos por ambos WS se hizo uso del
navegador Chrome y la herramienta de peticiones web Postman. Las
pruebas de funcionalidad realizadas se encuentran en la seccion 3.2.3
para el WS inseguro y en la seccion 3.3.5 para el WS seguro.

El escaneo realizado entre el extremo final que hace consumo del WS
y el servidor en si que expone el WS es un escaneo a nivel local de la
red. Este escaneo permite ver como se vulnera la confidencialidad y la
integridad de los datos entre las dos partes comunicadas, dejando en
evidencia las falencias de un WS sin configuraciones de seguridad y
como el mismo escaneo no puede vulnerar estos principios para un
WS con configuraciones basicas de seguridad planteadas en este
documento. El detalle del escaneo de datos se encuentra en la seccion
4.
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2.2. Definicion REST

Para poder desarrollar un WS REST es necesario entender que REST es un
conjunto de arquitecturas, este conjunto de arquitecturas seran definidas por seis
propiedades basicas para considerar una implementacion de tipo REST [2].

La primera propiedad que define una implementacion REST es que los
servicios no se publican en llamadas a procedimientos remotos (RPC de sus siglas
en inglés Remote Procedure Call). Por RPC se entiende como un mecanismo que
permite la ejecucion de procesos, comunmente en otras computadoras, bajo un
mismo espacio de red compartida o en un mismo sistema [3]. Entonces, REST
define que los servicios no se publican en un conjunto arbitrario de métodos u
operaciones, en REST no se publican interfaces con métodos, donde en la
programacion orientada a objetos se define interfaz como un medio comun entre
objetos que cumplen con caracteristicas iguales [4]. Un ejemplo sencillo para
entender interfaces se puede declarar una interfaz de tipo auto, donde se definen
propiedades del auto, por ejemplo cuantas personas entran dentro del auto, otra
propiedad puede ser la velocidad maxima del auto; entonces cuando cree un nuevo
objeto de tipo auto, por ejemplo una furgoneta, este nuevo objeto extiende de la
interfaz auto, debe cumplir con las propiedades que se definieron en dicha interfaz.
Para el ejemplo seria numero de personas dentro del auto y velocidad maxima para
ese nuevo objeto furgoneta que extiende de la interfaz de auto [4].

La segunda propiedad que define REST habla de los recursos y la forma en
que se publican. Por recurso se entiende como una entidad que representa un
concepto de negocio y puede ser de acceso publico [2]. Un ejemplo de recurso
puede ser ‘verificacionLogin’, donde un usuario al acceder al recurso puede enviar
su usuario y contrasefa y el servicio, al realizar operaciones ajenas al cliente,
devuelve al usuario un foken de acceso 0 una respuesta negativa o positiva de
verificacion de credenciales.

La tercera propiedad dice que cada recurso posee un identificador unico y

global que lo distingue de los diferentes recursos que se exponen en un WS, que

10
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aunque existieran objetos con la misma informacion se definen como diferentes
objetos para el recurso siempre y cuando tengan un identificador diferente.

La cuarta propiedad nos dice que un recurso posee un estado interno, este
no puede ser accedido directamente desde el exterior y lo que en realidad es
accesible es una o varias representaciones del estado original. La implementacion
del recurso es lo que define la parte visible para el exterior y la representacion del
estado que se le va a entregar al haya invocado al recurso que se expone [2]. Un
ejemplo de esto es si se define un objeto de tipo Usuario, este usuario consta de
atributos o caracteristicas, que son definidas previamente por el desarrollador. Este
objeto puede tener por ejemplo login, contrasefia, nombre e imagen de perfil. Si otro
usuario accede a un recurso llamado ‘darUsuarioPorldentificador’ donde este recibe
un identificador por parametro, el cual representa al identificador de otro usuario, el
recurso devolvera al usuario que esté relacionado con ese identificador. Pero es en
el desarrollo donde se define hasta qué punto se le devuelven las propiedades de
ese otro usuario por el cual se esta preguntando, puede que solo se le devuelvan
los atributos de nombre e imagen de perfil, ya que el usuario que realizé la peticion
en un principio no tendria que poder ver el login y contrasefia de otro usuario. Esta
informacion puede ser entregada de distintas formas de documentacion por ejemplo
XML, HTML o JSON.

La quinta propiedad que define REST es que todos los recursos comparten
una interfaz unica y constante, ya que no se pueden definir operaciones arbitrarias
sobre el recurso. Como todas comparten una misma interfaz, y como se explicé
anteriormente, todos los recursos tienen las mismas operaciones, estas operaciones
nos permiten manipular el estado publico del recurso expuesto [2]. Un REST tipico
tiene definidas cuatro operaciones que se utilizan a través de HTTP para que sea

coherente con la definicion del protocolo [1]:

e POST: Utilizado para crear nuevos recursos en el servidor segun el
servicio expuesto.

e GET: Utilizado para recuperar recursos en el servidor. Como definia la
cuarta propiedad se recupera la una o varias representacion del

estado original del recurso.

11
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e PUT: Para cambiar o actualizar un recurso se hace a través de esta
funcion y el servicio expuesto para dicho fin.

e DELETE: Para borrar o eliminar un recurso se usa esta operacion.

La sexta y dultima propiedad define que las operaciones mostradas
anteriormente pueden ser prohibidas o permitidas liboremente por el servicio, segun
la implementacién que se haga de la misma y segun la funcidén que se exponga en
éste. Ademas de la posibilidad de interrelacionar y referenciar entre los recursos

segun los identificadores globales asignados [2].

2.3. Seguridad en Servicios Web

Puntualmente la seguridad en servicios web busca resguardar y procesar la
informacion que se genera entre el cliente y el WS, adicionalmente de mantener la
integridad, confidencialidad de datos y una alta disponibilidad al prestar un servicio,
por lo que desde este punto de vista, se aplican varios principios y mecanismos para

cumplir con este objetivo:

e Inicialmente se debe asegurar la autenticacion de los usuarios y el proveedor
del servicio o de los WS a consumir.

e La autorizacién de accesos a los servicios expuestos no seran los mismos
para los roles que se han definido segun las funciones del WS. Por ejemplo,
un usuario que hace compras sobre una pagina dedicada a Ecommerce, no
tendra autorizacion a los servicios que tenga el proveedor de dichos
productos, o un usuario y el administrador del WS. Los accesos en cada caso
seran muy diferentes y estaran determinados por su alcance, rol y funciones
que deba tener cada grupo de usuarios. Es esto lo que nos brinda la certeza
que un usuario determinado no usara recursos expuestos mas alla de donde
esté autorizado. Ademas de negar a un usuario no autenticado el que pueda
hacer uso de cualquier servicio expuesto por el WS.

e La necesidad de autenticacion y autorizacién para el consumo de varios

servicios presentados en un WS no se deben generar en cada uno de ellos,

12
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puesto que un WS al tener muchos servicios embebidos va a tener diferentes
niveles de acceso a cada uno de estos servicios presentados.

e A nivel de comunicacién mantener la privacidad e integridad de los datos es
un tépico muy importante, ya que la informacién no viaja cifrada. Es
necesario generar una comunicacion fiable y segura mediante SSL o TLS.
Adicional también se puede implementar firmas XMLDSIG, que permiten la
firma de partes especificas del documento XML aunque ésta es una solucién
aplicada a SOAP [5].

Los principios de seguridad y sus métodos recomendados (citando algunos) para

cumplir estos principios en los WS a grandes rasgos son los siguientes:

Principio de Seguridad Recomendacion
Tokens
Autenticacién de Usuarios Certificados SSL o TLS

Autenticacion HTTP (BAM)

SAML

Autorizacion de usuarios OAuth

Constraints

SSL

TLS

Integridad
HTTPS

WS-Signature

No Repudio Logs

SSL

Confidencialidad TLS
HTTPS

OAuth

Manejo de Politicas
WS-Policy

Tabla 1: Principios de Seguridad y Métodos.

13
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Algunas de las organizaciones encargadas de velar por la seguridad de los

WS son las siguientes:

e W3C (Consorcio World Wide Web)

e OASIS (Organization for the Advancement of Structured Information
Standards)

e |IBM/Microsoft/Verisign/RSA Security

2.4. Conexion

A pesar de ser un tema de comunicacion, se relaciona mas la seguridad de
conexion con el servidor que aloja el WS, como lo puede ser Jboss, Glassfish,
Wildfly, entre otros. Se nombra esta parte ya que es un tema fundamental en la
implementacion de la seguridad del WS seguro, puesto que se debe garantizar la
integridad y confidencialidad de los datos que se emiten y se reciben a través de un
canal seguro de comunicacién entre los dispositivos finales y el servidor que expone
los servicios. Es por esto que la implementacion planteada como segura se hara a
través de un canal seguro con un certificado auto firmado por el servidor de
Glassfish debido al alcance planteado. Un certificado firmado por una autoridad
requiere una inversion extra y un alojamiento que soporte la transferencia de datos
por SSL o TLS, la prueba local con un certificado autofirmado se consideré
suficiente para la PoC.

Cuando se ejecuta un WS, es de vital importancia, la seguridad en el envio y
recepcion de datos. Normalmente existen muchos mecanismos y métodos
criptograficos que ayudan a velar por la seguridad. La gran mayoria tienen librerias
que permiten la integracion de estos con los lenguajes usados para el desarrollo de
los WS y en las plataformas o clientes donde se hacen consumo de los servicios
expuestos. Esto permite lograr una correcta transmisién de datos, generando un
incremento en las medidas de seguridad de la informacién y garantizando la
integridad de los datos entre los interlocutores. Dicho lo anterior, se genera una

capa mas de seguridad de la aplicacion y de los servicios presentados por el WS

14
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siempre y cuando esté implementado de ambos lados y estén coordinados con los
métodos que se estén usando para lograr la comunicacion segura.

Para la capa de transporte, una forma de brindar seguridad desde la fuente
hasta el destino, y que tiene la capacidad de realizar autenticacién e identificacion
de participantes de una comunicacién, es la implementacién de un protocolo de
seguridad como por ejemplo el uso de sockets seguros (SSL de sus siglas en inglés
de Secure Sockets Layer) o su version actualizada Transport Layer Security (TLS).
El emisor y el receptor, en el caso del PoC el cliente y el servidor, se autentican y
envian los datos encriptados para garantizar una comunicacion cifrada por medio de
alguno de los protocolos nombrados.

El protocolo que permite esta comunicacion en la capa de aplicacion es
HTTPS siendo el mecanismo por el cual se realiza la autenticaciéon del cliente y del
servidor mediante certificados. El protocolo de SSL transmite la informacion por la
red en formato cifrado y es asi como evita la modificacion de los datos a su destino.
Es posible aplicar servicios web HTTPS a todos los tipos de clientes.

El funcionamiento en su forma basica es presentando su certificado al cliente
para determinar la identidad del servidor. El cliente no necesita presentar su
certificado al servidor para que este determine la identidad de aquel, aunque de ser
necesario, es posible modificarlo y depende de la criticidad de los recursos
brindados por el WS y la informaciéon que este maneje. La validacion del cliente con
el servidor para el PoC se hace directamente con las credenciales enviadas en las
cabeceras de la solicitud al WS. Para el caso de la implementaciéon segura, consta
de un certificado autofirmado, el navegador o aplicaciéon que use el usuario,
mostrara una advertencia al usuario de que nuestro servidor posee un certificado
que no ha sido firmado por una entidad no reconocida, por lo que el usuario debera
aceptar la advertencia o instalar el certificado para poder acceder a los recursos

expuestos.
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2.5. Autenticacion y Autorizacion

La distincion entre autenticacion y autorizacién es un factor fundamental para
el correcto entendimiento de una implementacion de un WS REST. Segun sea su
configuracion, este hara la toma de decisiones en cuanto al rechazo o aceptacion de
peticiones que desean hacer los usuarios finales al tratar de consumir los servicios
expuestos en un servidor.

La autenticacion es la verificacion del cliente usado por el usuario al invocar
un servicio del cual éste quiera hacer uso. Para la PoC elaborada en el documento,
la autenticacion se hace por Método de Autenticacion Basica (BAM de sus siglas en
inglés para Basic Authentication Method), el cual verifica un par de credenciales de
usuarios definidas en la configuracion de autenticacion del servidor. Para este caso,
se desarroll6 en Glassfish 4 y la configuracion de los roles dentro de la
implementacion del WS se hace en los archivos de configuracion del proyecto y las
credenciales para dichos roles de usuarios son definidas en el servidor donde se
hace el despliegue de los servicios. La configuracion de los roles y usuarios es
explicada en profundidad en la seccion 3.3.2.

Por otro lado la autorizacion define que un usuario una vez ya autenticado,
son verificados sus permisos segun un rol dado dentro de las configuraciones del
servicio y si dicho rol tiene autorizado el consumo del servicio al cual quiere obtener
acceso, se le sea permitido el consumo de este. Por otro lado, si su rol no tiene la
autorizacion necesaria para hacer consumo de un servicio expuesto, se le negara el
consumo y se le informara que no tiene autorizacién sobre el recurso al cual se

quiere acceder pese a que la autenticacion haya sido valida.

2.6. Funcionamiento del Basic Authentication Method (BAM)

Mediante el uso de BAM se busca brindar una capa de seguridad a los WS

implementados en el servidor con un desarrollo y configuraciones de seguridad
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basicas, por lo cual se brindara el analisis de la autenticacién desde esta solucion
[6].

El BAM es un mecanismo de autenticacion que permite que una aplicaciéon
cliente, a menudo una aplicacion web, actue en nombre de un usuario final, pero
con el permiso del usuario con un rol especifico. Las acciones que un usuario final
puede realizar son llevadas a cabo por un servidor de recursos segun los permisos
que tenga su rol y si la autenticacion se hace de manera exitosa. Del lado del
usuario, éste aprueba la identidad del servidor de recursos al tratar de establecer
una conexion segura aceptando el certificado que el servidor posee [6].

Para la PoC en la implementacién del WS seguro, se muestra como Glassfish
tiene integrado el manejo de usuarios donde en la configuracion se especifica el
‘reino” al que va a pertenecer un usuario y hace el manejo de los usuarios que se
hayan configurado a forma de servidor de autorizacion. Este punto es explicado con
mas detalle en la seccion 3.3.4.

Esta forma de Autenticacion y Autorizacion, funciona mediante la arquitectura
REST, que de una forma basica es en donde se hace uso de los métodos HTTP
para realizar las operaciones de alta (POST), baja (DELETE), modificacién (PUT) y
consulta (GET) de informacidn explicadas previamente en la seccion 2.2 de
definicion REST. Recordando, estas operaciones proporcionan un mecanismo de
filtro o consulta de seleccion de resultados y brindan un mecanismo de respuesta
parcial, en donde se puede indicar qué campos de informacion se desean obtener,
modificar, eliminar o agregar, normalmente para ahorrar ancho de banda e
incrementar velocidad en consultas desde dispositivos con recursos limitados y
garantizar una manipulacién de datos sensibles desde el punto de vista para el cual
se haya implementado el servicio [2].

Una de las maneras de mantener la autenticacién del usuario es por medio
de tokens sin informacién de estado o stateless que da la posibilidad de no
almacenar las contrasefias, lo cual evita que las aplicaciones tengan acceso
completo a la informacién del usuario. Ademas permite revocar el acceso a la
cuenta del usuario y de verse comprometida la aplicacibn por un evento de
seguridad, las credenciales de los usuarios no se veran comprometidas. El uso de

tokens para la implementacién segura se encuentra definida dentro del servidor
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Glassfish. Este consta de un servicio de creacion de tokens para los usuarios que se
autentiquen con el servicio y les retorna el token generado para usar en llamados de
recursos posteriores sin la necesidad de autenticarse en cada llamado. Estos fokens
tienen un tiempo de vida util y solo pueden ser usados el tiempo para el cual hayan
sido configurados. Estas configuraciones son explicadas para la PoC en la seccion
3.34.

Si bien el usuario se puede autenticar en el servicio web con un par
usuario/contrasefia también lo puede hacer a través de un proveedor de alguna
Interfaz de Programacion de Aplicaciones (APl de sus siglas en inglés para
Application Programming Interface) como puede ser ejemplos de proveedores de
APIs como Instagram, Google o Facebook. Una vez se realiza la autenticacion por
medio de un API, cada peticion HTTP que haga el usuario va acompafada de un
token en la cabecera. Este token no es mas que una firma cifrada que permite a una
API REST identificar al usuario. Este token no se almacena en el servidor, si no en
el lado del cliente donde es alojado (por ejemplo en localStorage o sessionStorage)
y el APl es el que se encarga de descifrar ese token y redirigir el flujo de la
aplicacién en un sentido u otro. Como los tokens son almacenados en el lado del
cliente, no hay informacion de estado y la aplicacion se vuelve totalmente escalable.
Se puede usar el mismo API para diferentes aplicaciones (Web, Mobile, Android,
iOS, y demas), donde el envio de datos debe ser en el formato indicado, generar y
descifrar tokens en la autenticacion y posteriores peticiones HTTP a través de un
middleware o una logica de intercambio de informacion entre servidores [7].

A nivel de Seguridad, al no utilizar cookies para almacenar la informacion del
usuario, se pueden evitar ataques CSRF (Cross-Site Request Forgery) que
manipulen la sesion que se envia al servidor o backend. Se puede realizar el token
de tal manera que expire dado un tiempo, brindando una capa extra de seguridad.

Finalmente, a medida que crecen los sistemas y aumenta la cantidad de
componentes que necesitan acceso a los servicios de autenticacion y a la
informacion manipulada por los recursos, los simples enfoques de seguridad
comenzaran a convertirse en un problema de mantenimiento. Lo que se necesita es
un enfoque centralizado para la administracién de identidades y un servicio para

todo el sistema que pueda proporcionar y administrar esos datos de manera segura.
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Aqui es donde entran los estandares como BAM o OAuth2 introduciendo una nueva

capa en la arquitectura, y una complejidad adicional [8].

2.7. Hash-based Message Authentication (HMAC)

Una de las desventajas principales del BAM, es que se deben enviar los
pares de autenticacion, usuario y contrasefia, por cada solicitud que el cliente haga
de un recurso expuesto por el WS. Otra desventaja de BAM es la falta de proteccion
en contra de la manipulacién de los encabezados (headers) y el cuerpo (body) de
las solicitudes hechas por el usuario. Es por esto que otra medida de seguridad
usada para mantener la integridad de los datos y la cual también permite verificar la
autenticacion de usuarios en un WS, es a través del uso de HMAC de sus siglas en
inglés para Hash-based Message Authentication Code.

HMAC es un tipo especifico de cddigo de firma de mensajes que esta
relacionado con una funcién criptografica de hash y una llave secreta compartida
por los pares que quieren establecer una comunicacion, que para el caso de la PoC
es el cliente y el WS seguro que expone los servicios. HMAC facilita la autenticacion
de mensajes porque permite enviar informacion hacia el WS seguro adjuntando un
digest. El digest, que se entiende como el hash generado a partir de un texto plano
por algun algoritmo de encripcion de una sola via, al ser recibido por el servidor le
da la posibilidad de validar la integridad del texto gracias a la funcion criptografica y
la llave secreta compartida escogidas. Esto permite corroborar la integridad de los
datos enviados desde el cliente comparando el hash y la informacion que es
enviada por éste [9].

Es por esto que en vez de enviar el par de llaves, usuario y contraseina, cada
vez que se haga una solicitud por parte del usuario al servicio, se tendra una version
del hash de la informacion que se esta enviando, esta informacion es afnadida en el
encabezado de la solicitud. El digest generado con la técnica HMAC tendra la
informacion que desea enviarse al servidor que expone el servicio y solo las partes
que conozcan la llave secreta con la que fué generado el digest, podran validar la

integridad de los datos que estan siendo enviados en los otros campos de la
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solicitud. También es aconsejable agregar informacién de un timestamp o un
numero aleatorio en la creacion del HMAC para prevenir aun mas la manipulacion
en el encabezado y cuerpo de la solicitud.

La definicion para la creacién de una HMAC tomada desde RFC 2104 [10]:

HMAC(K,m) = H ((K“ ® opad) | H ((K' & iped) | m})
K = { H(K) K islarger than block size

K otherwise

Imagen 1: Definicion formal de HMAC.

Para el desarrollo de la PoC del WS seguro y con el fin de poder demostrar la
seguridad que provee HMAC, se desarrollé un cliente capaz de enviar solicitudes a
los servicios del WS seguro. La prueba realizada e informacion detallada del cliente

y uso de HMAC se encuentra en Seguridad con HMAC en la seccion 4.2.

2.8. OAuth 2.0

El estandar de autorizacibn mas comun usado por industrias de alta
envergadura, es OAuth 2.0. El estandar de OAuth 1.0 contiene varias
vulnerabilidades que comprometen el nivel de seguridad y es mas dificil de
implementar que OAuth 2.0, por lo que en esta seccion solo se hablara de OAuth
2.0. [14]

El funcionamiento de OAuth es en esencia que el cliente debe obtener un
token de acceso previamente para poder hacer uso de los servicios expuestos en el
WS. Esto hace necesario que se pre-registre con el Servidor de autorizacion y deba
autenticarse en el punto extremo del token. El User Account and Authentication
(UAA) usa autenticacion basica para este punto final, como lo sugiere la
especificacion OAuth. Si un cliente no esta actuando en nombre de un Usuario
dentro de un rol especifico, el Servidor de Autorizacion o proveedor de OAuth,
puede permitirle obtener fokens por derecho propio, directamente desde el punto
final del token [8].

La otra concesidon que se puede realizar es el codigo de autorizacion. Este es

el mas comun y permite al cliente delegar la autenticacién de los usuarios. Los
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proveedores de aplicaciones deben informar a los usuarios que nunca deben
ingresar sus credenciales en ninguna otra aplicacion que no sea el servidor de
autorizacion (o sus delegados de confianza), de modo que una aplicacién cliente
maliciosa tenga menos posibilidades de engafar al usuario para que entregue sus
credenciales. Este caso de uso es una de las razones principales para usar OAuth
para servicios de gran envergadura y alta escalabilidad. Para la PoC al ser una
aplicacién sencilla y de muestra, no se implementd OAuth pero es una de las partes
mas fundamentales en las aplicaciones de entrega de servicio como los son los WS.

La concesion de token de cédigo de autorizacion para OAuth procede de la

siguiente manera:

e EI OAuth provider o Authorization Server autentica al usuario de
cualquier manera necesaria. Este paso es obligatorio, pero es
especifico de la implementacién del servidor de autorizacién y no
forma parte de la especificacion del despliegue de recursos en el
servicio (por ejemplo, es diferente para Google o Twitter, entre otros).

e El cliente inicia el flujo de autorizacidon y obtiene la aprobacion del
servidor de autorizacién para actuar en nombre de un usuario con un
determinado rol. La aprobacion es tratada por el proveedor y segun
haya sido implementada la parte de verificacion de identidad del
usuario que quiera ser autorizado ante el servicio.

e Si es autorizado con éxito, el servidor de autorizacion emite un codigo
de autorizacion o token de acceso para el cliente que usa el usuario el
cual invoca el recurso expuesto.

e El cliente intercambia el cdédigo de autorizacion en cada solicitud que le
es enviada al recurso o APl y es validado por el servidor de

autorizacion con cada solicitud que envie [11].
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OAuth Dance

Client
o L. application

. <
* ?;uthorize ‘
" /access_token .’ © (7]
Q...
> K Nalldate.‘.

» O ..-4

OAuth provider

OAuth 2.0 Access Token Enforcement
Using External Provider policy

Imagen 2: “Baile OAuth” Flujo de informacién del estandar OAuth 2.0.

Teniendo en cuenta los pasos anteriores, normalmente lo primero que se
requerira en OAuth es una breve conversaciéon entre el usuario final y el proveedor
de OAuth, el cual debe dirigir el flujo mediante el uso de redireccionamientos HTTP.
Recordando que como medida principal de seguridad entre la transferencia de datos
se haga por un canal seguro aplicando HTTPS/TLS. Después de una correcta
autorizacion el proveedor genera un codigo de autorizacién utilizado por el cliente
para intercambiarlo por un token de acceso, después de esto el usuario solicita
especificamente un redireccionamiento al cliente con una redireccion de URL donde
la aplicacién toma el codigo de acceso de la URL y lo usa para solicitar el token de
acceso. Una de las amenazas de seguridad en OAuth es el robo de cddigos de
acceso solicitando un redireccionamiento arbitrario, por lo que los Servidores de
Autorizacién se protegen contra esta amenaza al requerir que los clientes registren
uno o mas URIs de redireccionamiento [11].

El servidor de autorizacion o proveedor OAuth se denomina asi porque
proporciona una interfaz para que los usuarios confirmen que autorizan al cliente,
desde donde estan accediendo al recurso, a actuar en su nombre y ser

debidamente reconocidos como el usuario quien dicen ser. OAuth proporcionan una
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interfaz simple basada en formularios en el caso general, pero también permiten la
aprobacion automatica de ciertos clientes (por ejemplo, si los propietarios de
Authorization Server consideran que forman parte de la plataforma).

En cuanto al registro de clientes, la especificacion OAuth menciona
explicitamente el registro como un punto de alta relevancia a nivel de seguridad
dado que sirve de blindaje contra potenciales amenazas. De forma ejemplificativa,
una condicidn previa si se desean ver los datos de un usuario usando un AP/, el
estar registrado previamente para la aplicacion que hace uso del AP/ que quiere
usar por medio de OAuth, como es el caso de los APIs de Twitter, Facebook, etc.
Hay algunos elementos centrales de un registro de cliente requerido por la
especificacién (un identificador y un secreto si el cliente es de confianza), y varios
que son recomendados (valores de alcance legal y URI de redireccion registrados).
Los servidores de autorizacion a menudo requieren informacion adicional, que
describe la aplicacién y el propietario del registro.

Por otro lado, la autenticacion en el servidor de autorizacion en OAuth por si
solo no proporciona un protocolo de autenticacion para los usuarios. Sugiere
enfaticamente que las aplicaciones cliente deben usar la autenticacién basica para
acceder al punto final del token, pero no dice nada sobre la autenticacion de los
usuarios cuando se necesita su aprobacién para una concesion de token (solo que
deben estar autenticados). Esto es bueno porque hace que la autenticacion sea
completamente transversal al proceso de aprobacidon, y los Servidores de
Autorizaciéon son libres de implementar la autenticacion de la forma que ellos elijan
[11].

La autenticacién basada por una base de datos de cuentas de usuario es
posible y la mas comun. Pero debido a que la autenticacion no es parte de la
especificacion OAuth, es facil de modificar para admitir otros mecanismos de
autenticacion o fuentes de datos. Por ejemplo, con algunas lineas de configuracion,
puede pasar de la autenticacion basada en formularios a la autenticaciéon con
Google o Yahoo haciendo uso de Open ID, o a un servicio de directorio empresarial

(por ejemplo, Active Directory o OpenLDAP) para el almacenamiento de datos.
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2.9. Gestion de Contrasenas

El propésito del trabajo no cobija la administracién de la base de datos segun
la informacién que usen los recursos expuestos, si no la forma en que se autentican
y autoriza un usuario final frente a un WS para hacer uso de los recursos expuestos.
Al ser los recursos los que procesan la informacion y realizan la interaccion de
manera asincrona e independiente del cliente con la BD, se deben tener en cuenta
la gestidbn y politicas de almacenamiento en la BD. A la hora del manejo y
almacenamiento de informacion como lo son contrasefas, lo ideal es guardar un
hash de la contrasefia del usuario en la base de datos, y no almacenarla en texto
plano como se ha realizado en la implementacion insegura.

Para una implementacion segura desde el lado del WS, el almacenamiento
de informacion que se realice desde el recurso expuesto es una parte crucial. Este
hash puede ser agregado en el digest del encabezado de un HMAC, por ejemplo,
como se explicd en la seccion 2.7. Si un atacante obtiene acceso sobre la BD o
hace uso de un recurso del WS mal implementado, el atacante podria ver las
contrasefas almacenadas en texto plano. Es por eso que en la implementacion
segura las contrasefias son almacenadas con su hash MD5 y son los hashes los
que son comparados a la hora de que otro recurso desee autenticar a los usuarios
almacenados en la BD a nivel de aplicacion.

Otro factor a tener presente en la gestién de contrasenas son las politicas de
contrasefias que se tengan, ya que un atacante podria comparar los hashes con
palabras sencillas o de diccionario y obtener el texto plano de las claves.

Es importante destacar qué escenarios se deberian evitar para poder

gestionar unas buenas politicas de contrasefias a almacenar:
e Misma contrasefa que usuario, 0 que contenga algun dato personal.

e Secuencias conocidas tales como “qwerty” o0 “123456789".

e Ultilizar unicamente numeros, mayusculas o minusculas.
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Idealmente, las contrasefias deberian tener al menos ocho caracteres

utilizando caracteres especiales, mayusculas, minusculas y numeros.

2.10. Plataforma

La plataforma que se ha utilizado para crear el WS es Glassfish 4. A
continuacion se hacen varias sugerencias y recomendaciones de seguridad para un
funcionamiento seguro a la hora del despliegue de servicios para este tipo de
servidor.

En primer lugar, debemos cambiar la contrasefna por defecto que tiene el
usuario administrador dentro del servidor. El cambio de esta configuracion varia
segun el sistema operativo en el cual se haya instalado el servidor. En caso de que
esta configuracion no sea cambiada, un atacante podria desplegar aplicaciones web
en el servidor con las credenciales que vienen configuradas por defecto. Estas
aplicaciones pueden ser daninas para los usuarios o para el mismo servidor que
alberga la aplicacion.

Es importante también, realizar una correcta definicion de roles para cada
reino en particular, definiendo cuales seran los accesos dependiendo el rol de cada
usuario, ya sea proveedor, cliente, o administrador para el caso de aplicaciones que
exponen servicios web como se explica en la seccion 3.3.4.

Ademas de esto, continuamente se encuentran vulnerabilidades de una
determinada version de la plataforma, con lo cual, es imprescindible realizar la
actualizacion continua e instalacion de parches correspondientes a fin de poseer
una infraestructura segura y no vulnerable con las ultimas actualizaciones que
proveen solucién a vulnerabilidades encontradas.

Del mismo modo, debe haber una politica de revisién de codigo ya que los
desarrolladores pueden no tener buenas practicas de desarrollo seguro y exponer
datos sensibles. Estos datos pueden ser de una determinada conexion o peticidn,
como también podrian ser datos de usuario o cualquier otro evento de la plataforma

se reportada en los logs.
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Por ultimo una buena politica de backups periddicos para una pronta
recuperacion de informacion en caso de que se vea afectada la integridad de los

datos.

3. Prueba de Concepto

La prueba de concepto realizada esta basadas en la suposicion de crear un
WS para la consulta de usuarios y saldos asociados. El consumo de servicio se
hace a través de clientes usados por los usuarios finales, bien podria ser una
aplicacion web, mobile o de escritorio que haga uso de este servicio. Los datos de
los cuales hace uso este servicio son almacenados en una base de datos y el

servicio tendra a su disposicién siempre que los requiera.

3.1. Modelo relacional de la base de datos

En primer lugar, se expone la estructura de la base de datos (BD) que se
creo para la realizacion de éste trabajo.

La BD contiene dos tablas principales, saldo y usuarios. Este modelo se
pensd en una base sencilla donde la base consta de usuarios con atributos de
‘email’, ‘nombre’, ‘password’, ‘teléfono’ y un identificador Unico por cada usuario
nombrado ‘ID’. Estos estan relacionados por su identificador con un objeto que
representa un dato de saldo, el cual consta de los atributos de ‘saldo’ (cantidad de
saldo como cifra), una ‘fecha de vencimiento’ para dicho saldo, un ‘ID’ o identificador
para cada saldo y por ultimo, la relacion con el identificador del usuario al cual

pertenece dicho saldo.
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~ | saldo v
id_saldo INT{11)

@ usuario_asociado INT{11)

» saldo VARCHAR(45)

vancimiento TIMESTAMP
>

~_| usuarios v
id_usuario INT{11)
email VARCHAR(45)

» password VARCHAR(45)
nombre VYARCHAR(45)

» telefonoc VARCHAR(45)
>

Imagen 3: Modelo relacional de la BD.

La informacién es almacenada para ambos casos, segun el modelo
mostrado, en una BD MySQL Community Server en su version 5.6.38. A la fecha la
ultima version de MySQL Community Server es la 8.0.15, aunque no esté
relacionado con la seguridad en los WS, una sugerencia de seguridad es tener
todos los servicios que se estén prestando en el servidor a configurar, como en este
caso es el servicio de la BD, actualizados y con los parches de seguridad al dia, ya
que esto puede representarse como otro vector de ataque para llegar a vulnerar el

servidor que presta el conjunto de servicios.

3.2. Configuracion, implementacioén y prueba del WS
inseguro

En esta seccidn se muestra como se llevo a cabo la configuracién del WS
con configuracion por defecto y la informacidn que hacen uso los servicios

implementados para este WS.
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3.2.1. Configuracién de Informacién almacenada en la BD
usada por el WS inseguro.

A continuacion vemos la informacion almacenada por la tabla de usuarios,
donde cabe recordar que en la seccidon de gestion de contrasefias, se hace énfasis
en el almacenamiento de informacién para una implementacion segura, y una de las
recomendaciones es no almacenar los datos en texto plano. Como buena medida
de seguridad, deberiamos guardar el hash de la contrasefia como se explica en la

seccion 2.9 Gestion de contrasefias. Dado que esta es la BD que sera usada por las

implementaciones del WS inseguro, la informacién almacenada sera guardada en

texto plano.

uba_ws_test usuarios

361

ResultGrid EE +} FiterRows: 0O Edit: 5 B B Exportimport: r'.g.l '&

id_usuario email password nombre telefono

david.arteaga @ economicas.posgrado.uba.ar passwcrr‘d1 David Arteaga +5491134566543
usuario_pruebal @economicas.posgrado.uba.ar Ueuarm Prueba 1 +5491165435654

usuario_prueba2 @economicas.posgrado.uba.ar +54391187876332
l____

Imagen 4: Informacién almacenada de la tabla usuarios en la BD insegura.

La informacién que contiene la tabla “saldo” no requiere ser modificada, asi
gue para ambas implementaciones se usa la misma informacion mostrada. Como se
mostro en el caso de la tabla “usuarios”, la informacion guardada en la tabla “saldo”
también consta de un identificador unico por saldo creado, el identificador del
usuario al que esta asociado el saldo, el valor del saldo y el vencimiento para la

representacion del objeto saldo.

28



UBA - Maestria en Seguridad Informatica - Seguridad en Sistemas Operativos y Aplicaciones

111

Result Grid EE t3 Filter Rows: O Edit: pf B B

id_saldo usuario_asociado saldo vencimiento
2017-11-25 14:28:25
5000  [2017-11-25 14:28:25
2017-11-25 14:28:25

Imagen 5: Informacién almacenada en la BD de la tabla saldo.

3.2.2. Configuracién de archivo “web.xml|” WS inseguro

Todos los archivos de configuracion, tanto los del WS inseguro y el seguro de
las implementaciones desarrolladas para este documento, se encuentran en la
carpeta raiz del proyecto. El link de descarga del proyecto se encuentran en la
seccion 6 de repositorios.

El archivo “web.xml” es el archivo descriptor de la implementacion a
desplegar en el servicio, este archivo descriptor sirve para determinar como se
asignan las URLs a los servlets, qué URL requieren autenticacion, entre otros [12].
Para el caso del WS inseguro no se especifican las restricciones de seguridad para
los servlets implementados que son los de “Usuarios” y “Saldo” pero se especifica

su mapeo respectivo de URL.
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[ webxml &
Source General Servlets Filters Pages References Security History = o8- Iﬂ %_Ll ¥
1 <?xml version="1.8" encoding="UTF=8"7>
2vE =web—app version="3.1" xmlns="http://xmins.jcp.org/xml/ns/javaee"” xmlns:xsi="http://www.w3.0rg/200] /XML Sc}
3| & <servlet=
4 <description=Servlet para mapeo de Usuarios en el W5 Inserguro</description=
5 <servlet-name=Users</servlet-name=>
6 <servlet-class>WS.Usuarios</servlet-class>
7 =/serviet=
B &= <servlet-mapping>
9 <servlet-name=lUsers</serviet-name=
10 <url-pattern=/inseguraWS/ws.usuarios</url-pattern=>
11 - =/servliet-mapping=>
12| & <servliet>
13 [ <description>Servlet para mapeo de Salde en el WS Inseguro</description=>
14 =servlet-name>5aldo</serviet-name>
15 <servlet-class>WS.Saldo</serviet-class>
16| =/serviet>
17| 2 <serviet-mapping=>
18 <servlet-name>Saldo</serviet-name>
19 <url-pattern>/inseguraWS/ws.saldo</url-pattern>
20 r =/serviet-mapping>
21 E <=session-config=
22 || <session-timeout>
23 38
24| </session-timeout=>
25 - </session-config>
26~ - </web-app=
27

Imagen 6: Configuracién archivo “web.xml” WS inseguro.

3.2.3. Pruebas funcionales WS inseguro

Las pruebas realizadas para corroborar la funcionalidad del WS se realizaron
a través del navegador Chrome y la herramienta de envio de peticiones HTTP
Postman. Se realizaron pruebas de GET y PUT para los servicios expuestos de
“Usuarios” y “Saldo”. Dado que no se hizo ninguna configuracién previa para los
servicios expuestos cualquier persona con conocimiento de las URLs del servicio

podria realizar este tipo de peticiones al WS a través de un cliente.

3.2.3.1. Funciones GET

La primera prueba realizada es un GET para los servicios “Usuarios” y
“Saldo”, que segun se implementd en el proyecto retorna los valores referenciados
en la BD de todos los usuarios y saldos almacenados respectivamente.

En situaciones reales y dado el ejemplo planteado en el trabajo, se pueden
llegar a pensar en usar estas funciones para requerir informacién de los usuarios o

de un usuario en especifico. También se puede considerar un caso de uso en donde
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el usuario quiera ver a través de un cliente su cantidad de saldos disponibles y

fechas a vencer de los mismos.

[ ] L} [4 localhost:8080/WebApplicatic x +
e C @ localhost:8080/WebApplicationUBAInsegura/inseguraWs/ws.usuarios/ T o H

This XML file does not appear to have any style information associated with it. The document tree is shown below.

¥<usuarioss>
v<usuarios>
<email>david.arteagaleconomicas.posgrado.uba.ar</email>
<idUsuario>1</idUsuario>
<nombre>David Arteaga</nombre>
<password>passwordl</password>
<telefono>+5491134566543</telefono>
</usuarios>
v<usuarios>
<email>usuario_pruebal@economicas.posgrado.uba.ar</email>
<idUsuario>2</idUsuario>
<nombre>Usuario Prueba 1</nombre>
<password>password2</password>
<telefono>+5491165435654</telefono>
</usuarios>
v<usuarios>
<email>usuario prueba2feconomicas.posgrado.uba.ar</email>
<idUsuario>3</idUsuario>
<nombre>Usuario Prueba 2</nombre>
<password>password3</password>
<telefono>+5491187876332</telefono>
</usuarios>
</usuarioss>

Imagen 7: Funcion GET a Usuarios WS inseguro a través de Navegador.

Esta misma peticion se puede realizar en la herramienta Postman, donde se
especifica la funcion a realizar en la URL del servicio dada. Postman también
permite la edicion de los encabezados y cuerpo de la solicitud a realizar, ademas de
poder seleccionar el método de autorizacion en el servicio. Para este caso al no
tener configuraciones de autorizacion establecidas no es necesario configurar

ningun parametro al momento de realizar la peticién.
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Mo Environment

Imagen 8: Funcién GET a Usuarios WS inseguro a través de Postman.

Las misma funcion fue probada para el servicio de “Saldo” con las mismas

especificaciones realizadas para la consulta de “Usuarios”

® © @ [ ocalhost:8080/WebApplicatic X+
= C @ localhost:8080/WebApplicationUBAInsegura/inseguraWs/ws.saldo/ h*g o H

This XML file does not appear to have any style information associated with it. The document tree is shown below.

v<saldoes>
v<saldo>
<idSaldo>1</idSaldo>
<saldo>10000</saldo>
v <usuarioAsociado>
<email>david.arteagafeconomicas.posgrado.uba.ar</email>
<idUsuario>1</idUsuario>
<nombre>David Arteaga</nombre>
<password>passwordl</password>
<telefono>+5491134566543</telefono>
</usuarioasociado>
<vencimiento>2017-11-25T14:28:25-03:00</vencimiento>
</saldo>
v<saldo>
<idSaldo>2</idSaldo>
<saldo>5000</saldo>
v <usuarioAsociado>
<email>usuario_pruebal€economicas.posgrado.uba.ar</email>
<idUsuario>2</idUsuario>
<nombre>Usuario Prueba l</nombre>
<password>password2</password>
<telefono>+5491165435654</telefono>
</usuarioAsociado>
<vencimiento>2017-11-25T14:28:25-03:00</vencimiento>
</saldo>
v<saldo>
<idsaldo>3</idSaldo>
<saldo>40000</saldo>
v <usuarioAsociado>
<email>usuario_prueba2economicas.posgrado.uba.ar</email>
<idUsuario>3</IdUsuario>
<nombre>Usuario Prueba 2</nombre>
<password>password3</password>
<telefono>+5491187876332</telefono>
</usuarioAsociado>
<vencimiento>2017-11-25T14:28:25-03:00</vencimiento>
</saldo>
</saldoes>

Imagen 9: Funcién GET a Saldo WS inseguro a través de Navegador.
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Mo Environment

icationUBAInsegurafinse;

Imagen 10: Funcién GET a Saldo WS inseguro a través de Postman.

Por ultimo, dentro de las implementacion de cada uno de los dos servicios
expuestos, se desarroll6 la posibilidad de realizar peticiones GET especificando el
identificador que indica cada representacion de objeto en la BD, para consultar los

valores asociados al identificador que pide el cliente.

No Environment
PosT

http:/flocalhost80B0/WebApplicationUBAInsegura/inseguraWs/ws. usuario:

Imagen 11: Funcién GET a Usuario por id WS inseguro a través de Postman.
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No Environment

http://localhost:8080/WebApplicationUBAInsegura/inseguraWShws saldo/1

Imagen 12: Funcion GET a Saldo por id WS inseguro a través de Postman.

3.2.3.2. Funcion PUT

La segunda prueba realizada es con el método PUT, con el cual se realizd
una prueba de crear un nuevo saldo a través del servicio expuesto llamado “Saldo”,
especificando el identificador del nuevo saldo, donde se podria pensar en una
situacion real como el usuario final agregando a través de un cliente, un nuevo saldo

con un monto nuevo a su registro de saldos.

Mo Environment
http://localhost:B080/WebApplicatic alinseguraWs. saldo/1000

PUT

Imagen 13: Funcion PUT a Saldo por id WS inseguro a través de Postman.

34



UBA - Maestria en Seguridad Informatica - Seguridad en Sistemas Operativos y Aplicaciones

Se verifica que el servicio haya realizado el cambio en la BD y se haya
generado un nuevo saldo en la tabla correspondiente con los valores dados en el

cuerpo de la peticion.

OM u b-EI_'A':'-_-

11

ResultGrid EE 4} FilterRows: O Edit: g B BB B

id_saldo usuario_asociado saldo vencimiento

1 1 10000 2017-11-25 14:28:25
[z P [s000 |eoi7aiasiamess ]
(3 |3 [eo00 |eoi7-iias 142825 I
(00 |1 20000 [0i7-11-25 142825 I

Imagen 14: Informacién almacenada en la BD de la tabla saldo después de peticion PUT con WS

inseguro.

3.3. Configuracion, implementacién y prueba del WS seguro

En esta seccidn se muestra como se llevo a cabo la configuracion del WS
con configuracion segura, donde los grande aspectos fueron la definicion de roles
de acceso a los servicios, método de autorizacion por BAM y uso del certificado
autofirmado generado por Glassfish para la comunicacién entre clientes y servicio

por un canal cifrado y seguro de comunicacion.

3.3.1. Configuracién de Informacién almacenada en la BD
usada por el WS de configuraciéon segura.

Para la implementacion segura el manejo de datos realizado se almacenaron
los hashes con la funcion MD5, que aunque es atacable por su rapidez al generar
los hashes de una secuencia de caracteres, es bastante eficiente si se tienen

buenas politicas de contrasenas [13]. EI WS es el encargado en su implementacion

35



UBA - Maestria en Seguridad Informatica - Seguridad en Sistemas Operativos y Aplicaciones

de comparar los hashes para que el servicio haga uso de la informacion que esta

disponible en la BD.

OM uba_ws_test.usuarios

ResultGrid B 43 Filter Rows: Edit: Eﬁg BB Export/import: rLgJ ’ﬁ

id_usuario email passweord nombre telefono
david.arteaga @ economicas.posgrado.uba.ar 7cBal180b36896a0aBc02787eeafblede (David Arieaga +5481134566543
Bcb75i652a0b52798ebBef2201057c73 Usuario Prueba 1 +5491165435654
819b0643d6b8IdcIb579fdIcana4i28e +5491187876332
e )

Imagen 15: Informacién almacenada de la tabla usuarios en la BD segura.

3.3.2. Configuracién de usuarios y roles en el servidor para
el WS seguro.

Una de las consideraciones mas importantes que se deben tener en cuenta
dentro de la configuracién segura de un WS que implemente la autorizacion de
usuarios por BAM, es la configuracion de roles de grupo dentro de la plataforma de
administracion de GlassFish. Esta configuracién se hace en la pagina local de
administracion de GlassFish que a través del navegador, el administrador o personal
encargado de la configuraciéon del servidor donde se va a desplegar el WS, debe
agregar los grupos de roles en la ruta “<Security/Realms/[dominio]>" la cual se
encuentra dentro de la opciones de configuracion. Para el desarrollo de este PoC se
usé el dominio “file”. Cabe recordar que una buena medida de seguridad de
configuracion en el servidor de Glassfish es cambiar la contrasefia de acceso al
panel de administrador, ya que la cuenta de administrador del panel no posee una
clave determinada y si un atacante tiene acceso al panel de administraciéon podria
remover los servicios que estén desplegados en el servidor o desplegar nuevos
servicios que haya desarrollado el atacante. Esta medida de seguridad es una de
las mayores sugerencias de configuracidon del servidor que se debe tener en cuenta

para el servidor donde sera desplegado el WS.
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Pégina Inicial
Usuario: admin

Acerca de...

Dominlo: domain1 Servidor: localhost

GlassFish™ Server Open Source Edition

v B Configuraciones
v (g default-config

& Servicio de Administracién
I Servicio de Disponibilidad
&3 Servicio de Conector
(= Contenedor EJB
A Servicio de Gestion de Grup

* @ Servicio HTTP
&, Configuracién de JVM

> Eg Java Message Service
= Configuracion de Registradi
Supervision

@ Configuracion de Red

Seguridad

Defina las propiedades de seguridad para todo el servidor.

Nombre de Configuracién: default-config

UBA - Maestria en Seguridad Informatica - Seguridad en Sistemas Operativos y Aplicaciones

Gestor de Seguridad

Registro de Auditoria

Dominio por Defecto

Principal por Defecto

~|Activada
Active el gestor de seguridad del dominio agregando una opcién en la configuracion de JVM

" Activada
Active el servidor para cargar y ejecutar todos los médulos de auditoria especificados en la opcién Madulos de Auditoria

file 4| 4——————— Dominio a usar

Dominio por defecto utilizado por todas las aplicacicnes para la autenticacion

Nombre de usuario que utiliza el servidor cuanda no se especifique ningdn principal; sélo debe contener caracteres

» 2 ORB
A alfanuméricos, de subrayado, guiones o puntos

| v 7 Seguridad

v [ Dominios

Contraseiia Principal por Defecto

admin-realm Necesaria si la opcién Principal por Defecto contiene un valor

) certificate JACC “default 3|
file Nombre del elemento jacc-provider que se utiliza para configurar la infraestructura de JACC
» [ Médulos de Auditoria Médulos de Auditoria
> Proveedores JACC default

[ Seguridad de Mensajes
/2 Propiedades del Sistema
» [ Pools de Threads

Lista de médulos del proveedor de auditorfa que utilizara el subsistema de auditoria; pulse la tecla Control y haga clic para
seleccionar varios elementos

Imagen 16: Configuraciéon de dominio en el servidor Glassfish.

En las configuraciones de dominio se selecciona la opcidon de gestion de
usuarios que sera el lugar donde el administrador configure los usuarios y los roles
que le asignara a cada usuario que se quiera crear. Para esta prueba se
configuraron dos usuarios, uno llamado “administrador’ perteneciente al grupo
“admins” con una contrasefia de prueba “adminp4ss”; otro usuario llamado “usuario”
perteneciente al grupo de “users” con una contrasefia “userp4ss’. Este representa a
los usuarios que haran comunmente consumo de los recursos expuestos por el WS
a través de sus clientes. Para cada rol se definieron permisos diferentes en los

métodos HTTP que pueden realizar explicados en la siguiente seccion.
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Pégina Inicial Acerca de...
Usuario: admin  Dominio: domain1 Servidor: localhost

GlassFish™ Server Open Source Edition

1

v onfiguraciones

+ [ default.config Usuarios de Archivos

& Servicio de Administracién Gestione cuentas de usuario para el dominio de seguridad seleccionado actualmente.

[l Servicio de Disponibilidad

3 Servicio de Conector Nombre de Configuracién: default-config
(% Contenedor EJB
Servicio de Gestién de Grup Nombre de Dominio: file

3 Q Servicio HTTP
& Configuracion de JVM
» g Java Message Service

Usuarios de Archivos (2)

[ Nuevo...| | Suprimir

& Ce i6n de

Supervision 1 Snlacl ID de Usuario Lista de Grupos:
» @, Configuracion de Red 1 | administrador | admins
> & ORB )| usuario P
v Seguridad

v Dominios

admin-realm
certificate
II..» Médulos de Auditoria
+ [ Proveedores JACC
> Seguridad de Mensajes
ﬂ Propiedades del Sistema
» 3 Pools de Threads

Imagen 17: Configuracién de usuarios y grupos del dominio usado del servidor Glassfish.

Después se deben agregar los roles de los usuarios que se afadieron

previamente en la parte de asignacion de grupos en la configuracion del dominio

Pégina Inicial  Acerca da..
Usuario: admin | Dominlo: domain1 | 8ervidor: localhost

GlassFish™ Server Open Source Edition

&

Sesiones JavaMail Nombre de Configuracién: default-config
¢ Configuraciones del Adaptado
v Configuraciones Nombre de Dominio: file
v g3 default-config Nombre de Clase:  com.sun.enterprise.security.auth.realm file.FileRealm

&y Servicio de Administracion
Servicio de Disponibilidad

& Senvicio de Conector Propiedades especificas de esta clase

{ Contenedor EJB Contexto JAAS: *  [fleReaim ]
Servicio de Gestion de Gruj Identificador del médulo de conexin que se utilizara para este dominio
> @, Servicio HTTP Archivo de Claves: * [${com.sun aas.instanceRoot)/config/keyfile ]
& Configuracion de JVM Ruta de acceso completa y nombre del archivo en el que el servidor va a almacenar toda la informacién sobre la contrasefia, el grupo y el
> gt Java Message Service | usuario,de-esla dominic Asignacion de grupos definidos
=4 Configuracién de Registrad: Asignar Grupos: |admins users W = |
Supervisién Lista separada por comas de nombres de grupo
re Configuracion de Red P ades Adicionales (0)
» 2 ORB ‘ | | Suprimir Propiedades |
7 (@ Sequrided | Select | Nombre Valor | Descripcisn
». Dominios
No se han enconirado elementos.

@ admin-realm
certificate

3 Médulos de Auditoria
- Proveedores JACC
> Seguridad de Mensajes

[Guardar] [ Canceir.

Imagen 18: Configuracién asignacién de grupos de roles en el dominio file del servidor GlassFish WS

seguro.
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3.3.3. Configuracién archivo “glassfish-web.xml|” WS seguro

Todos los archivos de configuracion, tanto los del WS inseguro y el seguro de
las implementaciones desarrolladas para este documento, se encuentran en la
carpeta raiz del proyecto. El link de descarga del proyecto se encuentran en la
seccion 6 de repositorios.

Este archivo de configuracion define los roles a ser mapeados para estar en
sincronismo con los que se definieron en el servidor de Glassfish vy la
implementacion. Para el caso del WS inseguro este archivo no se configuré ya que
no se mapean roles ni se hicieron ningunas configuraciones previas. Este archivo se
encuentra en la carpeta raiz del proyecto de la implementacién. Al hacer la
compilacién de la implementacion este genera una aplicacidn completa que sera

desplegada en el servidor Glassfish con estas configuraciones dadas.

E glassfish-web.xml| £

General Servlets Security Web Services Messaging Environment XML History ¥
1 <?xml version="1.0" encoding="UTF-8"7>
2 =<!DOCTYPE glassfish-web-app PUBLIC "-//GlassFish.org//DTD GlassFish Application Server 4.1 | _
3 <glassfish-web-app error-url="">
4 Z <context-root>/WebApplicationUBASegura</context-root>
5| B <security-role-mapping=
6 <role-name=usuaries</role-name> Nombres de rol
7 <principal-name=>usersPrincipal</principal-name>
8 <group-name>users</group-name> /
9 </security-role-mapping=
18 = <security-role-mapping=> ‘/
11 <role-name=administrador</role-name>
12 <principal-name=adminPrincipal</principal-name>
13 <group-name=admins</group—names
14| + </security-role-mapping>
15 <class-loader delegate="true"/>
16 ﬁ <jsp=-config=>
17| B <property name="keepgenerated" value="true">
18 <description=Keep a copy of the generated servlet class' java code.</description=>
19 </property=
20 r </jsp-config>
21 - =/glassfish-web-app>
22
b [

Imagen 18: Configuracion roles archivo sun-web.xml implementacion segura.
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3.3.4. Configuracién archivo “web.xml” WS seguro

Recordando lo descrito en la seccion 3.2.2, el archivo “web.xml” es el archivo
descriptor de la implementacion a desplegar en el servicio, este archivo descriptor
sirve para determinar como se mapean las asignaciones de las URLs a los
servicios. Ademas, en este archivo se asignan las restricciones de seguridad segun
los roles configurados para cada URL y qué método HTTP permitido cuando se esté
prestando el servicio. Este archivo también se encuentra en la carpeta raiz del
proyecto y para el caso desarrollado se ha configurado con las siguientes
restricciones:

e Elmétodo GET para el servicio “usuarios” es permitido para ambos roles,

“‘users” y “admins”. Notese también en las configuraciones dadas las

anotaciones dadas en cada método para que se haga uso de SSL con el

certificado usado por el Glassfish.

Source General Servlets Filters Pages References Security History &S v g v Iﬂ %_Ll v H
24 <security-constraint>
25 <display-name>ConstraintUsuarios</display-name>
26 || B <web-resource-collection>
27 <web-resource-name=UsuariosGetConstraint</web-resource-name=>
28 <description>Constraint para la funcidén GET del servicio todos usuarios</description=>
29 <url-pattern>/seguraWs/ws.usuarios/</url-pattern> F Mapeo de URL
30 <http-method>GET</http-method> <\
3| - </web-resource-collection> s
33| & Sl o Metodos Web Permitidos 3
33 <role-name>administrador</role-name=
34 <role-name>usuario</role-name> < Roles autorizados
s - </auth-constraint>
36| 2 <user-data-constraint>
37 <transport-guarantee>CONFIDENTIAL</transport—-guarantee= ‘— Configuracion SSL
| r </user-data-constraint>
39 - - </security-constraint>
40 B <security-constraint>
41 i <display-name=ConstraintsGetUserID</display-name>
42 = <web-resource-collection>
43 <web-resource-name=usersBylId</web-resource-name=
a | [ <description>Constraint para la funcidén GET del servicio usuarios por id especifico</descripti
45 <url-pattern>/seguraWS/ws.usuarios/*</url-pattern>
46 <http-method>GET</http-method>
47| - </web-resource-collection>
48 B <auth-constraint>
4 | <description/>
50 i <role-name=administrador</role-name=
51 <role-name>usuario</role-name>
52| </auth-constraint>
53| @ <user-data-constraint>
54 <transport-guarantee>CONFIDENTIAL=/transport—-guarantee=>
55| </user-data-constraint=>
56| </security-constraint=
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Imagen 19: Restricciones y configuracion métodos servicio “usuarios” en archivo “web.xml” WS

seguro.

e Para el servicio “saldos” solo sera permitido el método POST y este recurso

solo tiene autorizacion el rol “admins”, por ende seran los unicos que podran

generar nuevos saldos.

Source General Servlets Filters Pages References Security History - &l 'a % ¥r H
57 <security-constraints|
58 <display-name=>ConstraintsPostSaldo</display-name=
59| & <web-resource-collection>
60 <web-resource-name>saldosPost</web-resource-name=>
61 <description>Constraint para la funcidén POST del servicio saldos</description>
62 <url-pattern>/seguraW5/ws.saldo/x</url-pattern> Mapeo URL
63 <http-method=P05T</http-method=> &
64| - </web-resource-collection=> Método web permitido
65 | & <auth-constraint>
66 <description/> )
67| | [ <role-name>administrador</role-name= “__ Rol autorizado
68| - </auth-constraint=>
69| =1 <user—-data-constraint>
70 <transport-guarantee=CONFIDENTIAL</transport-guarantee= h— Uso canal seguro
| r </user-data-constraint>
2 </security-constraint>
73 =& <login-config=>
74 <auth-method>BASIC</auth-method> ‘— Configuraciéon método de autenticacion
75 <realm-name>file</realm-name>
76 </login-config> Bl
77 = <security-role>
78 =description>Los usuarios gue van hacer uso de los WS</description>
79 <role-name>usuario</role-name>
a8 - </security-role=
Bl = <security-role=> ‘\
82 <description>el admin</description> Mapeo de roles configurados en el servidor
83 <role-name=administrador</role-name>
84 - </security-role=
85 - =/web-app=

Imagen 20: Restricciones y configuracion métodos servicio “saldo” y configuraciones de acceso en

archivo “web.xml” WS segquro.

También se define el método de autorizacion con el tag <auth-method>, en el
cual se utilizara usuario y contrasefa, llamado “BASIC” el cual corresponde al BAM.
Ademas, se utiliza el <session-timeout> para configurar el lapso de tiempo

que posee la sesion de un determinado foken.
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[ webaxml &
Source General Servlets Filters Pages References Security History i_;';"' r_ x 'ﬂ l?}."l b
1 <?xml version="1.0" encoding="UTF-8"7>
2 E <web-app version="3.1" xmlns="hitp://xmlns.jcp.org/xml/ns/javaee" xmlns:xsi="hitp://www.w3.0rg/2001/XMLSCk
3| B <servliet>
4 <servlet-name>Users</servlet-name=>
5 <servlet-class>WS.Usuarios</servlet-class>
6| </serviet>
rARE| <servliet>
8 <servlet-name=Saldo</servliet=name>
9 <servlet-class>WS.Saldo</serviet-class>
18 </serviet=
11 = <servlet-mapping=>
12 <servlet-name>Users</servlet—name=>
13 [ <url-pattern>/seguraWs/ws.usuarios</url-pattern>
W B oo « Mapeo URLs de servicios
15| & <servlet-mapping=
16 <servlet-name>Saldo</servlet-name=>
17 <url-pattern>/seguraWs/ws.saldo</url-pattern>
18| - =/serviet-mapping>
19 g <session-config>
;g T ‘Sesgéon'tl"‘e‘]”b < Configuracién de timeout por sesion
22| - </session-timeout>
23| - </session-config>

Imagen 21: Mapeo de URLs y configuracion de tiempo de sesién en archivo “web.xml” WS seguro.

Por ultimo, durante el desarrollo se pudo ver como un mal uso de logs de la

aplicacion también puede llevar a fugas de informacion sensible. Esto puede ocurrir

ya que los programadores hacen un uso indebido de la muestra de informacion a

través de los logs de la aplicacidn. Por esto una sugerencia de seguridad, a la hora

del desarrollo de una aplicacién segura, es la revisiones conjuntas de cédigo antes

de que se expongan los servicios en produccién y probarlos en entornos diferentes

como puede ser un ambiente netamente de desarrollo o de prueba.

B

RE® <
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WebApplicationUBATest (run) &

lobal/WebApplicationUBATest/SaldoFacadeREST!WS.ser

[java:global/WebApplicationUBATest/UsuariosFacadeREST!

private org.glassfish.jersey.ext.cdilx.internal.C
org.glassfish.sse.impl.ServerSentEventCdiExtensio
public org.glassfish.jms.injection.JMSCDIExtensio

4 Java DB Database Process &

Warning: JACC: For the URL pattern /webresources/ws.usuarios/, all but the following methods were uncovered:
Info: EclipseLink, version: Eclipse Persistence Services - 2.6.1.v20150605-31e8258

Info: /file:/Users/Choringa/Dropbox/tools/pages/WebApplicationUBATest/build/web/WEB-INF/classes/_WebApplicat
Info: Portable JINDI names for EJB SaldoFacadeREST: [java:g

Info: Portable INDI names for EJB UsuariosFacadeREST:

WARN : WELD-@@0411: Observer method [BackedAnnotatedMethod]

WARN : WELD-8@@411: Observer method [BackedAnnotatedMethod]

WARN WELD-@00411: Observer method [BackedAnnotatedMethod]

Warning: JACC: For the URL pattern /webresources/ws.usuarios/, all but the following methods were uncovered:
Info: Loading application [WebApplicationUBATest] at [/WebApplicationUBATest]

Info: WebApplicationUBATest was successfully deployed in 2,682 milliseconds.

Info: POST ws.usuarios/Login-->findIDUser

Info: hser:david.arteaga@ecnnnmicas.pnsgradn.uba.ar.pass: passwordl

Imagen 22: Recomendaciones de uso de logs del servidor sin informacién sensible.
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3.3.5. Pruebas funcionales WS seguro

En esta seccion se realizan pruebas a través del programa de peticiones
Postman para verificar la correcta configuracién e implementacion del WS seguro.
Se realizaron las pruebas teniendo en cuenta las configuraciones planteadas en la

seccion anterior.

3.3.5.1. Funciones GET

La primeras pruebas realizadas son las GET para el servicio “usuarios” donde
ambos roles tienen autorizacion para realizar este tipo de peticiones. La primera
prueba es verificar que el servicio pida las credenciales por BAM, y dado caso de

gue no se autentique no pueda hacer uso de los servicios.

* GET usuarios rol admins

GET v hipsi

Authorization

Status 481 - Unaut
> Status report

=Unauthorized

tion</b=This request requires HTTP authe

Imagen 23: Prueba funcional WS seguro GET “usuarios” sin autenticacion.

Realizamos una solicitud GET al WS de usuarios sin una autorizacion, y nos

retorna el servidor un cddigo de error (HTTP Status 401 - Unauthorized) al saber
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que el cliente no se encuentra autorizado ya que no cumplio con la autenticacién por
BAM para poder acceder a la informacion solicitada.

Una recomendacién de seguridad a tener en cuenta recae en la importancia
de como retorna la informacion el servidor ante una solicitud de un servicio, ya sea
para invalidar o para mostrar que el servicio no existe. Para este caso se dejo la
pagina por defecto que tiene configurada el GlassFish para el status 401, pero
vemos como expone informacién sobre el servidor donde se encuentra montado el
WS.

Ingresando las correctas credenciales se puede ver para la prueba GET que

funciona como se espera en el servicio.

* GET usuarios rol users

GET v  hup

Autharization

Imagen 24: Prueba funcional WS seguro GET “usuarios” con autenticacion rol users.

También se realizé la misma prueba para el rol de “admins” con el método de

autenticacion BAM
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* GET usuarios rol admins

GET hitty

Authorization

administrador

Imagen 25: Prueba funcional WS seguro GET “usuarios” con autenticacién rol admins.

También se realizé la prueba cuando el usuario ya tiene una autorizacion con
un token asociado a la sesion, es entonces donde el envio de credenciales puede
quitarse siempre y cuando incluya el token de sesién en el encabezado de la

solicitud.
* GET usuarios rol users

GET v http

DESCRIFTION

Imagen 26: Prueba funcional WS seguro GET “usuarios” con token rol admins generado.

3.3.5.2. Funcion POST

La segunda prueba realizada fue al servicio de “saldo” con el método POST

para agregar un nuevo saldo. Cabe recordar que dentro de las configuraciones
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planteadas para esta prueba, segun las restricciones planteadas solo los usuarios
pertenecientes al grupo de rol de “admins” pueden realizar este tipo de solicitudes

para este servicio.

* POST saldo admins

POST ¥ hrr,

Imagen 27: Prueba funcional WS seguro POST “saldo” con rol admins cuerpo.

* POST saldo admins

administrador

adminpdss

-

Imagen 28: Prueba funcional WS seguro POST “saldo” con rol admins autenticacion.
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Imagen 29: Verificacion de cambio de datos en la BD después del método POST a “saldo”
WS Seguro.

Por ultimo se realizé esta misma peticion usando el rol de “users” para
verificar que el servicio no permite realizar lamadas de este método sin el rol
debido.

* POST saldo usrs

Authorization

Edition 4.8 - Error report</

TP Status 483 - Forb

Imagen 30: Verificacion de cambio de datos en la BD después del método POST a “saldo”
WS Seguro.
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4. Comparacion de seguridad entre los WS

desarrollados

Ademas de las configuraciones realizadas e implementaciones mostradas en
la seccion anterior, donde se puede evidenciar las diferencias entre la
configuraciones de un WS seguro y uno inseguro, en esta seccion se mostrara
como un atacante puede tener acceso a la informacion albergada o entregada por
un WS con malas o nulas configuraciones de seguridad. También se muestra como
poder validar la autenticacion de los mensajes enviados con el uso de HMAC que se
implementé en el WS Seguro. Por ultimo una comparacién de seguridad entre las
configuraciones basicas implementadas y configuradas en el WS Seguro frente a
una implementacién empresarial a gran escala que se haria con el uso de OAuth
2.0.

41. Seguridad con SSL

Con las configuraciones de SSL realizadas para el WS seguro y la carencia
de la misma en el WS inseguro se muestra las falencias en la confidencialidad de
los en el WS inseguro con un escaneo de datos dentro de una red interna realizado
para ambos WS implementados en la PoC. Las peticiones fueron realizadas desde
un navegador web como cliente de un dispositivo conectado en la misma red. Para

este caso las /IPs asignadas fueron:

e 192.168.0.9 para el servidor donde se exponen los WS implementados.
e 192.168.0.15 el dispositivo que se encuentra en la misma red haciendo

peticiones desde el navegador web hacia los servicios expuestos por los WS.
La herramienta utilizada para hacer el escaneo de datos enviados por la red

interna es Wireshark, la cual es capaz de realizar un escaneo de peticiones hechas

segun el protocolo elegido.
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El primer escaneo de red realizado corresponde a una peticion GET desde el
cliente para el servicio “usuarios” para el WS inseguro. Como se puede evidenciar
en la imagen 31 la informacion viaja en texto plano debido a las configuraciones
dadas para este WS, es por esto que si un atacante se encuentra en la misma red
podria ver la informacion que el usuario esta solicitando y hacia cual servicio lo esta
haciendo. Es por esta razén que la confidencialidad de los datos se ve afectada con
estas configuraciones y si el atacante realiza estas peticiones y se da cuenta que el
servicio no tiene configuraciones frente a la autorizacion y autenticacion de los
servicios, puede hacer uso de esto a su favor para obtener la informacién
almacenada en la BD que hace uso el WS, a su vez al no tener configuraciones en
los métodos HTTP (PUT, GET, POST, DELETE) puede vulnerar también la
integridad de los datos y modificarlos o agregar nuevos datos en la BD con el uso de
estos métodos HTTP a través del WS.

[ ] [ ] A Capturing from Wi-Fi: en1
| & © X[E Qe=EF I =5 QQ QE

| (lip.src==192.168.0.9) &&(ip.dst==192.168.0.15)} || {{ip.src==192.168.0.15) &&(ip.dst==192.168.0.9)) [X] ] exprassion.. +

Ne. Time Source Destination Protocol Length Info
516 6.148353 192.168.08.15 192.168.0.9 TCP 78 49176 - 8080 [SYN] Seq=@ Win=65535 Len=0 M55=1460 WS=16 TSval=962185058..
517 6.148547 192.168.8.9 192.168.0.15 Tce 78 8080 - 49176 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=8 MS5=1460 WS=64 TSva..
518 6.152190 192.168.0.15 192.168.0.9 TCP 66 49176 - 8030 [ACK] .SE.CI:l Ack=1 Win=131760 Len=0 T5val=962185081 TSecr=..
519 6.152329 192.168.0.9 192.168.0.15 TCP 66 [TCP Window Update] 8@8@ - 49176 [ACK] Seq=1 Ack=1 Win=131712 Len=@ TS5v..
520 6.161856 192.168.0.15 192.168.0.9 HTTP 498 GET /WebApplicationUBAInsegura/inseguraWS/ws.usuarios/1 HTTP/1.1
521 6.161925 192.168.0.9 192.168.0.15 TCP 66 8080 — 49176 [ACK] Seq=1 Ack=433 Win=131328 Len=@ TSval=413510532 TSecr..
522 6.167955 192.168.0.9 192.168.0.15 HTTP/XML 584 HTTP/1.1 208 OK

| 523 6.171686 192.168.0.15 192.168.0.9 TCP 66 49176 ~ 8088 [ACK] Seq=433 Ack=519 Win=131248 Len=@ T5val=962105099 TSe..

i 525 6.441646 192.168.0.15 192.168.8.9 TCcP 78 49177 - 8088 [SYN] Seq=@ Win=65535 Len=8 MS5=1460 WS=16 TSval=962105367..
526 6.441825 192.168.0.9 192.168.0.15 TCP 78 8080 - 49177 [SYN, ACK] Seq=0 Ack=l Win=65535 Len=@ MS55=1460 WS=64 TSva..
527 6.445985 192.168.0.15 192.168.0.9 TCP 66 49177 - 808@ [ACK] Séq:l Ack=1 Win=131760 Len=0 TSval=962105371 TSecr=4..
528 6.446080 192.168.0.9 192.168.0.15 TCP 66 [TCP Window Update] 8@88@ - 49177 [ACK] Seq=1 Ack=1 Win=131712 Len=@ TSv..
529 6.446899 192.168.0.15 192.168.0.9 HTTP 3680 GET /favicon.ico HTTP/1.1
530 _6.446944 192.168.0.9 192.168.0.15 TICP. 668080 — 49176 [ACK] Seq=519 Ack=727 Win=1310@8 len=A TSval=413510813 TSe..

¥ <usuarios=
v <email>
david.arteaga@economicas.posgrado.uba.ar
</email>
v <ldUsuario>
1
</idUsuario>
v <nombres
David Arteaga
</nombre>
v <password>
</password=
v <telefono>
3e 31 3c 2f 69 64 55 73 75 61 72 69 6f 3e 3c 6e  >l</idUs uario=<n
1 6f 6d 62 72 65 3e 44 61 76 69 64 20 41 72 74 65 ombre=Da vid Arte
T 61 67 61 3c 2f 6e 6f 6d 62 72 65 3e 3c 70 61 73 aga</nom bre><pas
2200 73 77 6f 72 64 3e [BIGTNSISNIIRGTRIONGANST 3c swurd:-dq
1 2f 78 61 73 73 77 6f 72 64 3e 3c 74 65 6c 65 66 /passwor d><telef
6f 6e 6f 3e 2b 35 34 39 31 31 33 34 35 36 36 35 ono>+549 11345665
34 33 3¢ 2f 74 65 6c 65 66 6T 6e 6 3e 3c 2f 75 43</tele fono></u
73 75 61 72 69 6f 73 3e suarios=

@ 7 CDATA {xml.cdata), 8 bytes Packets: 1448 - Displayed: 27 (1.9%} Profile: Default

Imagen 31: Informacién expuesta en escaneo de red interna para funcion GET desde cliente

a servidor para WS inseguro.

El segundo escaneo de red realizado corresponde a una peticion al WS

seguro por un canal inseguro, es decir, sin hacer uso del protocolo de SSL. En este
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escaneo queda en evidencia que si un atacante realiza un escaneo de red interna y
las peticiones de los clientes al WS no viajan a través de un canal seguro de
comunicacion las credenciales de autorizacion y autenticacion configuradas no
tendran validez ya que la informacion de la solicitud viajaria en texto plano. Es por
eso que una de las grandes recomendaciones de seguridad hechas en este
documento es el uso de canales seguros de transmision como lo es el caso de una
configuracion de un certificado para establecer una conexién segura entre cliente y
servidor a través de protocolos seguros como SSL o TLS. Es por esto que en la
siguiente imagen se puede apreciar que las credenciales de autorizacion con el
servidor enviadas por el cliente viajan en texto plano y un atacante puede hacer uso

de estas credenciales para realizar peticiones a su antojo.

[ ] [ ] & Capturing from Wi-Fi: en1
| & ® Xl Qe=msEFE S H Q Q Q
M |ip.addr == 192.168.0.15 [X] ~| Expression.. i +
No. Time Source Destination Protacal Length Infa ‘
95849 2510.577584 192.168.0.15 192.168.0.9 TP 78 54824 - 8080 [SYN] Seq=0 Win=65535 Len=0 MSS=1460 WS=16 TSval=144264778..
95850 2510.577693 192.168.0.9 192.168.0.15 TP 78 808 - 54824 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=8 MS5=1460 WS=64 TSva..
95851 2510.583600 .192.163.(‘].15 192.168.0.9 TCP 66 54824 - 8080 [ACK] Seg=1 Ack=1 Win=13176@ Len=0 TSval=1442647854 TSecr=..
95852 2510.583668 192.168.0.9 192.168.0.15 TCP 66 [TCP Window Update] 86808 -+ 54824 [ACK] Segq=1 Ack=1 Win=131712 Len=8 TSv..
95853 2510.691031 192.168.0.15 192.168.0.9 HTTP 467 GET /WebApplicationUBASegura/seguraWS/ws.usuarios/ HTTP/1.1
95854 2510.691104 192.168.0.9 192.168.0.15 TCP 66 BOBO - 54824 [ACK] Seq=1 Ack=402 Win=131328 Len=0 TSval=409570504 TSecr..
95855 2510.694310 192.168.0.9 192.168.0.15 TCP 1514 [TCP segment of a reassembled PDU]
95856 2510.694310 192.168.0.9 192.168.0.15 HTTP 122 HTTP/1.1 401 Unauthorized (text/html)
95857 2510.701989 192.168.0.15 192.168.0.9 TCP 66 54824 - 8080 [ACK] Seg=402 Ack=1505 Win=130256 Len=0 TSval=1442647968 T..
96743 2516.516374 192.168.0.15 192.168.0.9 TCP 66 54821 - 8181 [FIN, ACK] Seq=756 Ack=848 Win=131072 Len=0 TSval=14426536..
96744 2516.516467 .192.163.(‘1.9 192.168.0.15 TCP 66 8181 - 54821 [ACK] Seg=840 Ack=75.7 Win=131072 .L2n=B TSval=489576306 TSe..
97243 2536.997284 192.168.0.15 192.168.0.9 HTTP 514 GET /WebApplicationUBASegura/seguraWS/ws.usuarios/ HTTP/1.1
97244 2536.997325 192.168.0.9 192.168.0.15 TCP 66 808B@ - 54824 [ACK] Seg=1505 Ack=850 Win=130880 Len=0 TSval=409596699 TS..
97245 2537.012573 192.168.0.9 192.168.0.15 HTTP/XML 1159 HTTP/1.1 200 OK
97246 2537.016289 192.168.0.15 192.168.0.9 TCP 66 54824 - 8080 [ACK] Seq=850 Ack=2598 Win=129968 Len=0 TSval=1442674234 T..
97249 2537.713328 192.168.0.15 192.168.0.9 HTTP 36@ GET /favicon.ico HTTP/1.1
97250 2537.713414 192.168.0.9 192.168.0.15 TCP 66 B0BB - 54824 [ACK] Seg=2598 Ack=1144 Win=130752 Len=@ TSval=409597410 T..
97251 2537.714097 192.168.6.15 192.168.0.9 TCP 78 54825 - 8080 [SYN] Seq= Win=65535 Len=0 MSS=1460 WS=16 TSval=144267483..
97252 2537.714197 192.168.0.9 192.168.0.15 TCP 78 8080 - 54825 [S\’I‘Jt AE!.(] Segriﬁ Ack=1 Win=65535 Len=0 M55=1460 WS=64 TSva..

Request URI: /WebApplicationUBASegura/seguraWS/ws.usuarios/
Request Version: HTTP/1.1
Host: 192.168.0.9:8080\r\n
Connection: keep-alive\r\n
v Authorization: Basic dXN1YXJpbzplc2VycDRzcw==\r\n
Credentials: usuario:userpdss
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8\r\n
User-Agent: Mozilla/5.0 (iPad; CPU 05 5_1_1 like Mac 05 X) AppleWebKit/534.46 (KHTML, like Gecko) Cri05/29.0.1547.11 Mobile/9B206 Safari/7534.48.3\r\n
BB Tf Al 24 B1 02 48 a 56 53 5C d1 BB 86 45 B8 . .5.... “on...E.
@1 f4 c3 7b 40 00 40 06 T4 1f cO a8 @0 of cd ad
80 09 d6 28 1f 90 43 2a 8b ab 58 f@ @1 75 80 18
20 00 e7 S5e 00 0@ 01 @1 08 0a 55 fd 76 @3 18 69 eeeaes sallovild
8c cb 47 45 54 2@ 2f 57 65 62 41 70 70 6c 69 63 ..GET /W ebApplic
61 74 69 6T 6e 55 42 41 53 65 67 75 72 61 2f 73 ationUBA Segura/s
65 67 75 72 61 57 53 2f 77 73 2e 75 73 75 61 72  eguraWS/ ws.usuar
69 6f 73 2f 20 48 54 54 50 2f 31 2e 31 @d Oa 48 ios/ HTT P/1.1..H
6f 73 74 3a 20 31 39 32 2e 31 36 38 2e 30 2e 39 ost: 192 .168.8.9
(D 7 Cradentials ihttp.authbasic) Packets: 120388 - Displayed: 341 (0.8%) Profile: Default

Imagen 32: Credenciales de autorizacion expuestas en escaneo de red interna para funcion

GET desde cliente a servidor para WS seguro por canal inseguro.

Como la informacién no viaja por un canal seguro la informacion que retorna
el servicio a las peticiones realizadas se puede ver en texto plano y deja vulnerable

la confidencialidad de los datos como se puede ver en la imagen 33.
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o0
| m & ©

M [ip.addr == 192.168.0.15

& Capturing from Wi-Fi: en1

XNl Qe EF S S

[X] ~| Expression.. i +

No. Time Source Destination Protacal Length Infa ‘
95851 25190.58368@ 192.168.0.15 192.168.0.9 TCP 66 54824 - 8088 [ACK] Seg=1 Ack=1 Win=131768 Len=0 TSval=1442647854 TSecr=..
95852 2519.583668 192.168.0.9 192.168.0.15 TCP 66 [TCP Window Update] 8080 — 54824 [ACK] Seg=1 Ack=1 Win=131712 Len=@ TSv..
95853 2510.691031 192.168.08.15 192.168.0.9 HTTP 467 GET /WebApplicationUBASegura/seguraWS/ws.usuarios/ HTTP/1.1
95854 2519.691104 192.168.0.9 192.168.0.15 TP 66 B0BO - 54824 [ACK] Seq=1 Ack=402 Win=131328 Len=0 TSval=409570504 TSecr..
95855 25190.694318 102.168.0.9 192.168.08.15 TCP 1514 [TCP segment of a reassembled PDU]

95856 2519.6943180 192.168.0.9 192.168.08.15 HTTP 122 HTTP/1.1 481 Unauthorized (text/html)

95857 2510.701989 192.168.0.15 192.168.0.9 TCP 66 54824 -+ 8080 [ACK] Seq=402 Ack=1505 Win=130256 Len=0 TSval=1442647968 T..
96744 2516.516467 192.168.0.9 192.168.0.15 TCP 66 8181 - 54821 [ACK] Seq=840 Ack=757 Win=131072 Len=0 TSval=409576306 TSe..
97243 2536.997284 192.168.8.15 192.168.0.9 HTTP 514 GET /WebApplicationUBASegura/seguraWS/ws.usuarios/ HTTP/1.1 |
97244 2536.997325 192.168.0.9 192.168.0.15 TCP 66 8080 - 54824 [ACK] Seq=1505 Ack=850 Win=130880 Len=0 TSval=489596699 TS..
97245 2537.012573 192.168.0.9 192.168.0.15 HTTP/XML 1159 HTTP/1.1 208 OK

97246 2537.016289 192.168.0.15 192.168.0.9 TCP 66 54824 - 8080 [ACK] Seq=850 Ack=2598 Win=129968 Len=@ TSval=1442674234 T..
97249 2537.713328 192.168.0.15 192.168.0.9 HTTP 360 GET /favicon.ico HTTP/1.1

97250 2537.713414 192.168.0.9 192.168.0.15 TCP 66 8080 - 54824 [ACK] Seq=2598 Ack=1144 Win=130752 Len=@ TSval=409597410 T..

v <email>
david.arteaga@economicas.posgrado.uba.ar
</email>

» <idUsuario=

» <nombre>

¥ <password>
7c6a18@h36896aPaB8c@2787eeathedc
</password=>

[11:1]
Bale

0oze
oe3e
040
0858
0268

5e 53
00 00
1f 9@
eb 78
48 54
@a 58
65 72
0a7@ 2e 33
0880 72 76

T

al 24 81 02 @8 @ 45 00  ..~S\... .S....E.
b5 16 cP a8 8@ @9 c® a8  .y..E.. |
@1 75 43 2a 8d 6b 80 18
08 @a 18 69 3 29 55 fd
2e 31 20 32 30 30 20 4f
65 72 65 64 2d 42 79 3a
2f 33 2e 31 20 4a 53 50
61 73 73 46 69 73 68 20
76 65 6e 20 53 6f 75 72

v.HTTP/1 .1 208 0
K..X-Pow ered-By:
Servlet /3.1 JSP
/2.3 (Gl assFish
Server 0 pen Sour

Packets: 126455 - Displayed: 941 (0.7%). . Profile; Default

Imagen 33: Informacién expuesta en escaneo de red interna para funcion GET desde cliente

a servidor para WS seguro por canal inseguro.

Por ultimo se realizé un escaneo de red interna para la misma peticion GET
realizada para el WS con todas las configuraciones de seguridad realizadas y bajo
un canal seguro de transmisidn, haciendo uso del certificado autofirmado por el
servidor permitiendo el uso del protocolo SSL. Para este escaneo se deja en
evidencia que la informacion viaja cifrada por la red y un escaneo de red interna no

permite que la informacién sea visible por un atacante.
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[ ] [ ] £ Capturing from Wi-Fi: en1
| & € XRE QeanEF S S & @ q § ¥F

W | (ip.src == 192.168.0.15 && ip.dst == 192.168.0.9) || {ip.src == 192.168.0.9 && ip.dst == 192.168.0.15) %] -| Expression... +

No. ¥ Time Source Destination Protocal Length Info
222 13.566614 192.168.0.9 192.168.08.15 TCP 66 8181 - 52893 [ACK] Seq=162 Ack=255 Win=131456 Len=0@ TSval=189545837 TSecr=1..
223 13.569558 192.168.0.15 192.168.0.9 TCP 519 52893 - 8181 [PSH, ACK] Seq=255 Ack=162 Win=13160¢ Len=453 TSval=1028855253..
224 13.569638 192.168.0.9 192.168.0.15 TCP 66 8181 - 52893 [ACK] Seq=162 Ack=708 Win=131008 Len=@ TSval=109545840 TSecr=1..

‘ 225 13.572675 192.168.0.9 192.168.0.15 TCP 1514 8181 - 52893 [ACK] Seq=162 Ack=788 Win=131872 Len=1448 TSval=109545843 TSec..
226 13.572676 192.168.0.9 192.168.0.15 TCP 175 8181 - 52893 [PSH, ACK] Seq=1610 Ack=708 Win=131072 Len=109 TSval=109545843..
227 13.578322 192.168.0.15 192.168.0.9 TCP 66 52893 - 8181 [ACK] Seq=708 Ack=1719 Win=130960 Len=0 TSval=1028855262 TSecr..
1228 39.220533 192.168.0.15 192.168.08.9 TCP 567 52893 - 8181 [PSH, ACK] Seq=708 Ack=1719 Win=131072 Len=501 TSval=102888082..
1229 39.220637 192.168.90.9 192.168.0.15 JEP 66 8181 — 52893 [ACK] Seq=1719 Ack=1209 Win=130560 Len=@ TSval=109571385 TSecr..
1230 39.232054 192.168.0.9 192.168.08.15 TCP 727 8181 - 52893 [PSH, ACK] Seq=1719 Ack=1289 Win=131072 Len=661 TSval=18957139..
1231 39.235883 192.168.0.15 192.168.8.9 TCP 66 52893 - 8181 [ACK] Seq=1209 Ack=2380 Win=130400 Len=@ TSval=1028880882 TSec..
1239 39.660778 192,168.0.15 192.168.0.9 TCP 78 52894 - 8181 [SYN) Seq=@ Win=65535 Len=@ MSS=1460 WS=16 TSval=1028881303 TS..
1240 39.660961 192.168.8.9 192.168.0.15 TCp 78 8181 - 52894 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=8 MS5=146@ WS=64 TSval=1e..
1241 39.664924 192.163.0.i5 192.168.8.9 TCP 66 52894 - 8181 [ACK] Seg=1 Ack=1 W1ﬂ:i31763 Len=@ TSval=1028881306 TSecr=1095..
1242 39,665020 192.168.0.9 192,168.0.15 ICP. 66 _[TCP Window Update] 8181 - 52894 [ACK] Sea=1 Ack=1 Win=131712 len=0 TSval=1l..

v

<

<

[Window size scaling factor: 64]
Checksum: @x56b4 [validation disabled]

Urgent pointer: @

Options: (12 bytes), No-Operation (NOP), No-Operation (NOP),

» No-Operation (NOP)
» No-Operation (NOP)

» Timestamps: TSval 109545843, TSecr 1828855253

[SEQ/ACK analysis]

[iRTT: 0.006160008 seconds]

[Bytes in flight: 1448]

o 5f 2f @e @f 90 ba ca aa

2b 84 a2 cb 87 1d e7 36
8c 29 d5 c9 %a @d 86 45
8a ac 97 e7 67 af 26 2e
T3 17 84 d7 63 59 36 &d
1 3c 97 c4 f6 al 7d 22

) 3a @b @5 f6 64 ed 4d 91

38 85 55 83 3f 50 7b 86
c9 f5 6b a2 a5 6c 04 89

0 8a 30 la be 5c 96 4b fd

fd &f 24 66 bb d4 cc 92
55 e9 63 46 02 35 4c 13

94 dd ca 5c 85 ed 7 d4
9 cc cl 3 7c ef 29 1b
2a cc 22 35 eb c2 Ba 32
d5 93 f5 79 25 6@ 3e &f
2d 08 87 &b @b 45 6c b3
45 a9 b3 cb d8 of 6a db
ae 55 af 89 f1 f8 b9 99
b® 20 bc db ea 2d 69 39
45 3f 20 78 9c 7d 63 c@
b4 34 05 c2 e@ 09 10 54
€6 3b 18 17 cc 44 3d 35
5a f6 f9 f3 7c 1d 17 8a

Timestamps

44— Informacion cifrada

@ 7 Dpifferentiated Services Field (ip.dsfield), 1 byte Packets: 6027 - Displayed: 117 (1.9%) Profile; Default

Imagen 34: Informacibn cifrada en escaneo de red interna para funcion GET desde cliente a

servidor para WS seguro por canal seguro.

4.2. Seguridad con HMAC

La aplicacion cliente desarrollada es una aplicacion de Java nativa, donde se hace
una solicitud especial al WS seguro que expone un servicio llamado “verificarHmac”.
Este servicio recibe como parametro, en los encabezados de la solicitud, un HMAC
(“hmac”) y un texto plano (“data”) que es la informacion que fue usada para realizar
el digest como se muestra en la imagen 37. Con estos parametros y con la
implementacion hecha es posible validar la integridad de la informacién como se

explico en la seccion 2.7 de HMAC. El repositorio donde se encuentra alojada la

aplicaciéon cliente se encuentra en la seccion 6 de Repositorios y su instalacion y

uso en el Anexo adjunto.

Tanto el cliente como el WS seguro usan las librerias nativas de “javax.cripto”
que son librerias que implementan HMAC segun el algoritmo descrito en RFC 2104
[10]. Estas permiten generar el digest HMAC con el algoritmo HmacSHAZ256,
considerando que este algoritmo es una solucion apropiada para corroborar la

autenticacion de mensajes y la integridad de la informacién enviada por el cliente.
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Las ventajas de este algoritmo, y como todo algoritmo de hashing, es que posee las
propiedades de comprension, facilidad de computo y resistencia a ataques
computacionales [15]. Esto permite que el digest tenga un tamafo fijo
independientemente de la informacion que recibe al ser generado, ademas de esto,
generar un HMAC del lado del cliente y la verificacion del lado del servidor no
presenten una demora significativa al momento de la creacion, procesamiento y
validacion del mismo. Por ultimo brinda la seguridad de que el digest generado sea
potencialmente inviable a un ataque computacional ya que si alguno de los

elementos enviados en la informacion es modificado se tendria que generar un

nuevo digest para estos datos modificados como se explicé en la seccion 2.7 de
HMAC.

Para la implementacion realizada se tuvieron en cuenta las siguientes
constantes de configuracion en el cliente y servidor donde se puede corroborar que
ambas aplicaciones cuentan con la misma llave (‘ubaWS.HMAC”) para poder

generar y verificar, respectivamente desde el cliente y servidor, el digest.

= W) 100% Bl Wed23:26 Q @ =

® NetBeans File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help ORS¢

0@ | WebApplicationUBASegura - NetBeans IDE 8.1
| o 2 & C . GO Gag - B Ty /3740 Qv Search (3 +1
| B T W b D Lifhkeld &6 Qv Search (3+1) Q
— - ==
=) | Projects € \ Files | Services | | = WebApplicationUBACliente java - “g UsuariosFacadeRESTjava © | [ web.axml
7 4 : fiin T P
5 » @ Libraries Source | | History G- i R B RGO L R iEie O |
= » (@ TestLibraries 35 ol =
5r )gWebApplicationUBAlnsegura 36 de re E
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= app.gif 41 @Path(“ws.usuaries")

=] cc.gif @ public class UsuariosFacadeREST extends AbstractFacade<Usuarios> {

[ cg.gif 43

= collapse.gif a4 private final static String DATE_FORMAT = "EEE, d s 2"}

% css_master-all.css a5 private final static String HMAC_SHA256_ALGORITHM 5 i

S a6 rivate final static String SECRET_KEY = JH N ;

% expand.gif o P 9 - Algoritmo usado

@] index. L i ;

=l ::'Edr:x ;‘m R d dal 48 @PersistenceContext{unitName = “WebAp estPu")

E‘l ogg: uta dentro del groyecto private EntityManager em; LLave secreta para

e o 50 n

Ty test-resbeans.css 51 public UsuariosFacadeREST() { generar y poder validar

[ Appl licationConfig.java
|ef RolesAllows.java

@ ESTIRAnERNS i 52 T super(Usuarios.class); digest HMAC enviado por
|# test-resbeans.js 53 1 i
v [HgSource Packages 54 el cliente
v [Hws 55 @POST
[ saldo.java 56 @0verride
[ Usuarios.java 57 @Consumes ({MediaType.APPLICATION_XML, MediaType.APPLICATION_JSON})
v [Hws.service 4 public void create(Usuarios entity) {
|| AbstractFacade.java 59 T super.create(entity);
& i) 3+

&) WS.service.UsuariosFacadeREST () getUsersHmac  if (hmac I= null && Ihmac.isEmpty() $ if (validarData(hmac, data)) else 3

| saldoFacadeREST java

\@ UsuariosFacadeREST.java

Notifications | Bookmarks | Output | Usages |
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L. |

» [ g Libraries

» | @ Test Libraries

» @ Enterprise Beans

» | @ RESTful Web Services

DE® <

> 8 Configuration Files
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Java DB Database Process
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Info:

| GlassFish Server 0 1| WebApplicationUBACliente (run) ©

SC: org.glassfish.jersey.internal.inject.SecurityContextInjectee@2315d89 scheme: BASIC; test: adm
HMAC recibido: cWm@Cx1356ePi2x/U5+dt1tn4513107q5mWuSikxoTUc=

Empieza verificacién:Wed, 26 Jun 2019 23:22:33 ART

Info:

HMAC validado correctamente: Wed, 26 Jun 2019 23:22:33 ART

©) [l GitRepository Browser (i Java Call Hierarchy & Search Results

@| 103:50

| INS

Imagen 35: Constantes de configuracion WS Seguro para generacion y validacion HMAC.
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® NetBeans File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help 0 T o) 100%ED Wed2322 Q @ =

[ NoN | WebApplicationUBACliente - NetBeans IDE 8.1
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v (@sWebApplicationUBASegura ) 3 private final static String DATE_FORMAT = “EEE, d MMM yyyy HH:mm:sg z''; Algoritmo usado
¥ [GigWeb Pages 34 private final static String HMAC_SHA256_ALGORITHM = "HmagSHA256";
> WEB-INF 35 private final static String SECRET_KEY = "ubaWS.HMAC F LLave secreta
> [ images Ruta dentro de @ private final static String DATA = "WS Seguro HMAC Test';
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El collapse.gif 40
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Wiy css_master-all.css -
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= ”";rg a5 Ruta del servicio en WS Seguro
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B ten remears s Notifications | Bookmarks ‘Uutput @ | usages \
v [ sSource Packages I)1> Java DB Database Process &  GlassFish Server 4.0 © e
¥ !!’5 . i Parametro de autenticacién: Basic YWRtaWSpc3RyYWRvcjphZGlpbnABc3M=
=] saldo.java B Inicio de creacion de digest:Wed, 26 Jun 2019 23:22:27 ART
2] Usuarios.java ] Digest creado con llave: ubaWS.HMAC e informacion: WS Seguro HMAC Test ——--> cWm@Cx1356ePi2x/U5+dt1tn45i]
¥ EdsWS.service Fin de creacion de digest; envio de solicitud:Wed, 26 Jun 2019 23:22:33 ART
=] AbstractFacade.java
[£] ApplicationConfig.java Respuesta WS seguro:
& RolesAllows.java HMAC valido
|&| SaldoFacadeREST.java
& UsuariosFacadeREST java Wed, 26 Jun 2019 23:22:33 ART
» BB Test Packages BUILD SUCCESSFUL (total time: 5 seconds)
[ t
» | g Libraries
“) [l GitRepository Browser (| Java Call Hierarchy O, Search Results | 36:60/1:19 [INS

Imagen 36: Constantes de configuracion aplicacion cliente para generacion y validacion
HMAC.

La informacién enviada, en y con la que fue generado el digest del lado del
cliente, fué “WS Seguro HMAC Test” para este caso. Esta informacion es la que
debe ser validada del lado del servidor con el HMAC generado correspondiente para
estos datos. Esta informacién puede ser cambiada antes de usar la aplicacion
cliente la cual generara un nuevo digest que sera enviado al servidor y validado por
el mismo. Tanto la informacion como el HMAC es recibida por el servidor en los
parametros del encabezado de la solicitud. Como se mencion6 anteriormente, estos
parametros se implementaron bajo los nombres de “hmac” y “data” para representar
el HMAC vy la informacién enviada respectivamente. Gracias a la llave secreta
compartida y la informacién recibida en el parametro del encabezado “data”, el
servidor genera nuevamente el HMAC y lo compara con el que el cliente envio en el
parametro “hmac” y dada esta validacion retorna una respuesta al cliente de la

validacioén del digest.
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Imagen 37: Configuracién de parametros de encabezado y manejo de peticion WS Seguro.
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|47, webApplicationUBACliente java £ @ UsuariosFacadeREST java ||i web.axml m
Source History | | [@ [~ Bl i & & B g i 4F = B & 2@ O & = i3]
65 H FE="

66 Mwmuwuﬂuﬂ%m P .

= « @throws IOException gor si g v - conexion  Método de creacion de
68 - €/ HMAC dado un texto

63 O public static void getVerificarHMAC() throws IOException {

70 String userCredentials = ADMIN_USERNAME + ":" + ADMIN_PAS plano como dato

71 String basicAuth = "Basic " + new String(Base64.getEn r{).encode(userCredentials.getBytes(})
72 System.out.println{"Parametro de autenticacién: " asicAuth);

73 String currentDate = new SlmpleDateFormat{DAT RMAT) . format(new Date(System.currentTimeMillis ..
74 System.out.println{"Inicio de creaciog deg gest:" + currentDate);

75 String digest = calculateHMAC(DATA);

76 System.out.println("Digest creado con llave: " + SECRET_KEY + " e informacion: " + DATA + "

77 currentDate = new SimpleDateFormat(DATE_FORMAT).format(new Date(System.currentTimeMillis()));
78 System.out.println("Fin de creacion de digest; envio de solicitud:" + currentDate);

79 try {

ae

81 URL myurl = new URL{BASE_URL + WS_RECURSO_USUARIOS_VERIFICAR_HMAC);

82 con = (HttpURLConnection) myurl.openConnection();

83 con.setRequestMethod ("GET");

84 con.setRequestProperty("Authorization", basicAuth);

85 con.setRequestProperty("hmac”, digest}); =

86 Com stRequestroperty ("oatia". AT  em——Sme—  Pardmetros de encabezado
a7

a8 StringBuilder content;

89 InputStream is = con.getInputStream();

90 BufferedReader in = new BufferedReader(

91 new InputStreamReader(is));

92

93 String line;

94 content = new S5tringBuilder();

95

96 while ((line = in.readLine()) != null) {

97 content.append(line);

98 content.append(System.lineSeparator());

() webapplicationubacliente.WebApplicationUBACliente ;> &[] DATA 0

Imagen 38: Configuracién de parametros de encabezado y envio de solicitud aplicacion

cliente.

Los métodos que permiten generar el HMAC en ambas aplicaciones dada
una informacion en texto plano como parametro, son aquellas en donde se usan las
librerias nativas de Java y es alli donde se especifica el tipo de algoritmo usado
junto con la llave secreta con la que se genera el digest. Ambos métodos, tanto en
el servidor como en el cliente son el mismo, pero en el lado del servidor es usado
para validacion y en el cliente solo para generarlo y poder enviarlo como parametro

dentro del encabezado “hmac”.
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S
Source o5 ':E % — ]

46 & /

47 jgﬁ,gggig encargasde de generar el HMAC

48 + @param data ¢ text a a jinfermacidn con la gue se ¥a a crear el hmac

49 * @return un string con hmac “adn

50 L Algoritmo usado

51 B public static String calculateHMAC(String data) { / -
52 try {

53 Mac sha256_HMAC = Mac.getInstance(HMAC_SHA256_ALGORITHM) ;

54 SecretKeySpec secret_key = new SecretKeySpec(SECRET_KEY.getBytes("UTF-8"), HMAC_SHA256_ALGO.

55 sha256_HMAC. init(secret_key);

56 bytel[]l rawHmac = sha256_HMAC.doFinal(data.getBytes("U§r-2"}); LLave usada =
57 return Base64.getEncoder().encodeToString( rawHmac);

58 } catch (NoSuchAlgorithmException | UnsupportedEncodingException | InvalidKeyException ex) {

59 Logger.getLogger(WebApplicationUBACliente.class.getName()).log(Level.SEVERE, null, ex);

60 System.out.printin{"ERROR: =" 4 ex.getLocalizedMessage());

61 return "";

62 ¥

63 - }

64

65 O

i webapplicationubacliente.WebApplication UBACliente > &[] DATA a

Imagen 39: Método de creaciéon de HMAC para aplicacion cliente

EET cxer rs-
(BN WebApplicationJBAC liente java ||@ UsuaricsFacadeRETjava [x] @.\_@;b.xlpl X

Source | | History | | [@ [~ G- W9 &S E e B &l e O = #
1a7 return "HMAC no encontrado invalido"; ]
108 }

189 - ¥

11@

111| =

112 + Métode que yalida el digest genrado per la data gnyiada per el cliente

113 * =
114 + @param hmac e

115 + @param data

116 * digest generadp con la data es|

« @return 5i 1a
117 uivalente

118 - Algoritmo usado
119 O private boolean validarData(String hmac, String data) {

120 try {

LTI

121 Mac sha256_HMAC = Mac.getInstance(HMAC_SHA256_ALGORITHM) ;

122 SecretKeySpec secret_key = new SecretKeySpec(SECRET_KEY.getBytes("UTF-8"), HMAC_SHA256_ALGO
123 sha256_HMAC. init(secret_key); =]
124 bytel]l rawHmac = sha256_HMAC.doFinal({data.getBytes("UTF-8")); LLave usada =
125 return Base64.getEncoder().encodeToString(rawHmac).equals{hmac); =
126 } catch (NoSuchAlgorithmException | UnsupportedEncodingException | InvalidKeyException ex) {

127 System.out.println("ERROR: =" # ex.getLocalizedMessage()); N
128 return false; :
129 }

138 - }

131

127 ADACT

() WS.service.UsuariosFacadeREST > () getUsersHmac » if (hmac != null && Ihmac.isEmpty() » if (validarData(hmac, data)) else %]

Imagen 40: Método de creacion y validacion de HMAC para WS Seguro

Para el cliente, el manejo del log se desarrollé de tal manera que permitiera
dar visibilidad de la informacion enviada al servidor, dejando visible el resultado de
la creacion del digest, los parametros con los que fué creado, el tiempo que tarda en

generarse y por ultimo la respuesta del WS Seguro que expone el servicio.
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El lado del servidor el manejo de logs permite evidenciar la llegada de una
solicitud de algun cliente, la validacion del digest y el tiempo en el que tarda en

procesar la informacion y devolver una respuesta al cliente.

=

Notifications Bookmarks | Output 3 | Usages

brd Java DB Database Process 7  GlassFish Server 4.0 @

W Parametro de autenticacién: Basic YWRtaW5Spc3RyYWRvcjiphZGlpbnA@c3M=

£ Inicio de creacion de digest:Wed, 26 Jun 2019 23:22:27 ART

5 Digest creado con llave: ubaWS.HMAC e informacion: WS Seguro HMAC Test ———-> cWm@Cx1356ePi2x/U5+dt1tn45i]

Fin de creacion de digest; envio de solicitud:Wed, 26 Jun 2819 23:22:33 ART

Respuesta WS seguro:
HMAC valido

Wed, 26 Jun 2819 23:22:33 ART
BUILD SUCCESSFUL (total time: 5 seconds)

Imagen 41: Log aplicacion cliente

Notifications Bookmarks | Output ) | Usages l__

Java DB Database Process & W WebApplicationUBACliente (run) &

SC: org.glassfish.jersey.internal.inject.SecurityContextInjectee@2315d89 scheme: BASIC; test

Info: : adnr
Info: HMAC recibido: cWm@Cx1356ePi2x/US+dt1tn451]07q5mWusikxoTUc=

B
= Empieza verificacidn:Wed, 26 Jun 2019 23:22:33 ART
(=54 Info: HMAC validado correctamente: Wed, 26 Jun 2819 23:22:33 ART

Imagen 42: Log Glassfish para la aplicacion de WS Seguro

Gracias a este manejo de logs se puede realizar la prueba con el HMAC, ya
generado desde la aplicacion cliente, en la herramienta Postman para corroborar la

eficiencia en tiempos, validacion y respuesta del lado del WS Seguro para una

solicitud al servicio expuesto “validarHmac”.
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Postman
space ¥ Invite
Mo Environment
GET verificarHmac users

* GET verificarHmac users

hirps: £/l cationU rificarHmac

VALUE DESCRIPTION

Imagen 43: Solicitud a “verificarHmac” con el cliente Postman con HMAC generado por la

aplicacion cliente

Esto también nos permite ver la respuesta del servicio dado caso de que no

se haya formado bien la solicitud con los encabezados solicitados
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Postman

B8 My Workspace v & Invite
Mo Environment

* GET verificarHmac users

DESCRIPTION

L HMAC no encontrado invalido

Imagen 44: Solicitud a “verificarHmac” con el cliente Postman sin parametro de encabezado

«hmacu

Por ultimo, gracias al manejo de logs desarrollado, se realiz6 la prueba que
simula a un atacante que fue capaz de interceptar la peticion y modificar la
informacioén enviada. Esta prueba permite dejar en evidencia el cémo la validacion
del HMAC del lado del servidor enviara una respuesta incorrecta al atacante ya que
el HMAC enviado en la solicitud no coincide con la informacién enviada. Ademas el
atacante seria incapaz de generar el nuevo digest para la informacion modificada
puesto que desconoce la clave secreta compartida por el cliente y el servidor y el
algoritmo especifico con el que fue creado. Para la prueba se cambi6 la informacion
de la solicitud en el parametro “data” de “WS Seguro HMAC Test” a “WS Seguro
HMAC Test2” que representa un cambio minimo en la informacion pero generara un

digest totalmente diferente.

60



UBA - Maestria en Seguridad Informatica - Seguridad en Sistemas Operativos y Aplicaciones

Postman

23 MyWorkspace ¥ & Invite ¥ &0 9 @
- No Envirenment
ficarHmac users

* GET verificarHmac users

GET e ht

VALUE DESCRIPTION

s | Body

Pretty

HMAC invalide

Imagen 45: Solicitud a “verificarHmac” con el cliente Postman informacién modificada

4.3. Comparacion de seguridad BAM y OAuth 2.0

Teniendo en cuenta las diferencias de implementacion mostradas en la
seccion 2.6 donde se describe las condiciones bajo las cuales se desarrolla un WS
con un método de autenticacion BAM frente a una implementacion con un método
de autenticacién OAuth 2.0 en la seccion 2.8, se encuentran diversas diferencias
que tienen una repercusion directa en la seguridad por la forma en la cual se hacen
las peticiones por parte de un cliente hacia el servidor. La diferencia principal, y con
mayor repercusion, es que en BAM cada peticidbn que realiza un cliente hacia el
servidor debe contener como parametro los pares de autenticacion de usuario y
contrasefia que son validados en cada solicitud realizada y dependiendo del
resultado de esta validacion se realiza la operacién que se solicita en la solicitud.

Por otro lado, OAuth 2.0 establece que las dos entidades que desean entablar la
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comunicacion, deben autenticarse de manera previa antes de establecer dicha
conversacion y poder hacer las solicitudes que se deseen. Dicho esto y sabiendo
que en BAM se envian las credenciales del usuario por cada peticidon que se haga
deja un vector de ataque mayor frente a la implementacién OAuth 2.0 que solo
realiza una autenticacion al inicio de la comunicacién entre los pares, debido a que
en cada solicitud se van a encontrar los pares de autenticacion, los cuales seran
visibles 0 no dependiendo de las configuraciones hechas por los desarrolladores del
WS [11].

Sin embargo, y como se mostré en la seccion 3.3 de Configuracion e
implementacion y prueba de WS Seguro, hay diferentes los métodos para hacer el
método de autenticacion BAM mas seguro. Las credenciales se deben configurar
previamente desde el lado del servidor que las alberga en un espacio seguro dentro
del servidor; percatarse que dichas credenciales viajen a través de un canal seguro
como lo puede ser SSL/TLS. Ademas, en BAM se puede contar con un servicio que
codifique el par de credenciales del usuario y sean enviadas en el encabezado de la
solicitud en vez de enviar en cada solicitud las credenciales del usuario desde
donde se esta realizando la peticion.

En la actualidad, y siendo la tecnologia mas usada para desarrollos moviles a
nivel empresarial, OAuth 2.0 representa un avance a nivel de seguridad frente a
BAM debido a que se presenta como un método mas confiable para autenticacion
de usuarios y procesamiento de solicitudes de cliente por su previa autenticacion al
recibir las solicitudes del usuario. Dicho esto el cliente solo debe autenticar una vez
al usuario por comunicacion establecida hacia el servidor y después de haberse
autenticado realizara las peticiones que desee mientras se tenga una comunicacion
abierta con el servidor. Sin embargo OAuth 2.0, a diferencia de BAM, representa
una inversion mayor en cuanto a tiempo y desarrollo lo cual esta ligado directamente
a una inversiéon monetaria en un proyecto que desee realizar una implementacion de
este tipo, ya que la implementacion de este protocolo es mas rigurosa y con mas

pasos de las que tiene BAM [16].
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5. Conclusiones

A lo largo de este trabajo practico, se  han expuesto varias medidas de
seguridad que se deberian considerar en cualquier infraestructura que pretenda
exponer un Servicios Web. Se abordé desde la conexion en dénde se consider6 que
la informacién deberia viajar cifrada a través de SSL/TLS, hasta la correcta
segregacion de roles en la configuracion del servidor Glassfish para gestionar una
correcta autorizacion y la autenticacion de usuarios para hacer uso de los recursos
expuestos por el WS.

Se vio la importancia y la correcta gestién de logs, tanto de la plataforma web
como del servidor, de modo que no se filtre ninguna informacién por dicha via. Asi
como la importancia de tener diferentes ambientes de desarrollo y la necesidad de
hacer revisiones de cédigo antes de exponer servicios en un ambiente de
produccion.

Se pudo demostrar efectivamente a través de la PoC entregada, con dos
implementaciones de WS, la forma de implementar un servicio con configuraciones
basicas de seguridad y cobmo gestionar una correcta administracién de los recursos
para realizar transacciones entre cliente y servicio de manera adecuada y segura.
Con esto también se deja evidencia el como implementando un WS con unas
configuraciones basicas permiten que los principios de confidencialidad e integridad
de los datos manipulados tengan una capa extra de seguridad.

Con el manejo de tokens, que representa la sesion de un usuario
autenticado, se evitan ataques de robo de informacién e impersonalizacion de
aplicaciones y/o usuarios, evitando la manipulacion de sesiones y accesos no
autorizados bajo determinado por la validez de tiempo del token de autorizacién.

Bajo el manejo de expiracion de los tokens también se maneja el control de
sesiones mitigando posibles errores de sesiones abiertas y conexiones
desatendidas e innecesarias que podrian ser usadas para materializar robos de
sesidn y en consecuencia robo de informacion.

Ademas, el uso y gestidbn de roles que asegura que solo los usuarios,

pertenecientes a un rol especifico, tengan acceso a la informacion para la cual se
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haya dispuesto para dicho rol de usuarios. Esto evita que toda la informacion pueda
ser vista por cualquier persona. Al autorizar un usuario con un rol que no requiera
acceder a informacion sensible, se estd exponiendo menos ésta informacién
sensible. Si se deja acceso a toda la informacion para cualquier usuario puede
provocar ataques internos o fuga de informacion.

También se pudo ver mediante un escaneo de red interna, como la
informacion que hace uso los WS, con una mala configuracién de seguridad, dejan
vulnerables los principios de confidencialidad e integridad de los datos. Bajo unas
configuraciones basicas de seguridad, el riesgo de sufrir pérdidas de informacién
sensible se disminuye notablemente.

En la implementacién de HMAC se pudo ver de manera sencilla, una forma
de validar la integridad de la informacion enviada por un cliente en una solicitud y
ademas de como a través de este meétodo se puede tener una validacion de
usuarios y no representa una carga significativa en cuanto al procesamiento y
generacion de solicitudes.

Se dej6 evidenciado las principales diferencias de seguridad entre el método
de autenticacion BAM y OAuth 2.0 que reflejan ser implementaciones totalmente
diferentes con diferencias a nivel de seguridad en la forma con la cual se realizan
las peticiones hacia el WS. Hay que tener en cuenta la escalabilidad que se va a
tener un proyecto que requiera autenticacidon de usuarios para implementar el
método mas optimo y eficaz, ya que OAuth representa una inversion mayor que se
refleja en tiempo y esfuerzo de desarrollo y gestién de recursos.

Por ultimo, se entrega un documento a forma de guia con una PoC que
muestra la correcta implementacién de un WS con recomendaciones basicas de
seguridad que permite el resguardo de la informacién almacenada y un flujo de

transacciones seguras entre clientes y servicio.
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6. Repositorios

Ambas implementaciones de WS realizadas para la prueba de concepto,
segura como insegura, se encuentran en el siguientes links de repositorios de

GitHub respectivamente:

e https://qithub.com/choringa/\WWebApplicationUBAInsequra.qit

e https://github.com/choringa/WWebApplicationUBASequra.qit

Ambos repositorios son proyectos de Netbeans 8.1, y como se menciond
anteriormente, servidor GlassFish 4. Para la base de datos se debe usar MySQL
con la arquitectura planteada y cambiar el archivo de validacion de la base de datos

en el archivo de la carpeta raiz: “glassfish-resources.xml”

El repositorio donde se encuentra la aplicacion cliente se encuentra en el

repositorio GitHub:

e https://github.com/choringa/WWebApplicationUBACIlienteHmac.qit

Esta aplicacion también fue desarrollada como un proyecto de Netbeans 8.1,
sin embargo al ser una aplicacion nativa de Java no es estrictamente necesario
descargarla en el IDE si no que también puede ser usada como una aplicacion de

terminal/consola siempre y cuando se cuente con el SDK Java 1.8.
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1. Anexo

1.1. Importaciéon de datos MySQL

El sistema de gestién de base de datos usada para el desarrollo de la PoC
fue MySQL, la importacion de datos se hace a través de consola de Windows o
Linux o Terminal de Mac asumiendo que el importe de datos se va a hacer por este
medio. El instalador del sistema de gestion MySQL esta disponible en:
https://dev.mysqgl.com/downloads/installer/. También es posible hacer el importe de
la BD mediante herramientas visuales unificadas como MySQL Workbench
disponible para todos los sistemas operativos en:
https://dev.mysql.com/downloads/workbench/.

El comando de importacion de la base de datos es ejecutado dentro de la
carpeta de binarios “bin” donde se encuentra instalado MySQL.

Los archivos que van a ser exportados para cada implementacion se
encuentran en la carpeta raiz de los proyectos respectivos bajo el nombre de
“‘db_uba_ws.sql”. Los links de descarga de los proyectos de cada implementacién se
encuentran en la seccion 6 de Repositorios.

El nombre de la BD debe ser “uba_ws test” ya que el archivo de
“‘db_uba_ws.sql” ejecuta comandos para dicho nombre de base especifico. En este
caso se importa la BD del proyecto de la implementacién Segura.

$ .fmysql -u root -p uba_ws test < ~/WebbpplicationUBASegurasdb_uba ws.sql

1.2. Instalacion de proyectos en Netbeans

El IDE usado para el desarrollo de la PoC fue Netbeans el cual se puede
descargar de forma gratuita en: https://netbeans.org/downloads/8.1/. Se recomienda
descargar e instalar la versién de JEE que contiene integrado los médulos de las
tecnologias usadas para el desarrollo de la PoC y el servidor GlassFish 4.0
integrado. En dado caso de que no se encuentre disponible el IDE con el servidor
GlassFish integrado se puede descargar desde el IDE o directamente desde la
pagina oficial:https://javaee.qgithub.io/glassfish/download.

Para descargar los proyectos basta con ir a la pestafia de Team->Git->Clone.
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En la siguiente pantalla ingresar cualquiera de las URLs que se encuentra en
la seccion 6 de Repositorios segun el proyecto que se desee clonar en el campo de
“‘Repository URL”, configure la ruta a donde se va a clonar el proyecto y oprima el
boton de “finish”. En este caso se clonara el proyecto de la implementacién Segura,
se debe tener en cuenta que esto se tiene que realizar para el WS inseguro y el

cliente que se desarrollé para HMAC reemplazando las URLs por el proyecto
correspondiente.
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o @ Clone Repository
Steps Remote Repository
1. Remote Repository Specify Git Repository Location:

2. Remote Branches
3. Destination Directory Repository URL:  https://github.com/choringa/WebApplicationUBASegura.git

<

http[s]:/ /host.xz[:port]/path/to/repo.git/
User: (leave blank for anonymous access)

Password: Save Password

Proxy Configuration...

Specify Destination Folder:

Clone into: |.../NetBeansProjects /WebApplicationUBASegura Browse...

(Leave empty to specify the destination later)

Help < Back  Next> Finish Cancel

Después de haber sido clonado el repositorio debe abrir/importar el proyecto
al IDE y configurar las credenciales de acceso a de los recursos del servidor de
Glassfish con la BD MySQL en el archivo glassfish-resources.xml en la carpeta de
“Configuration Files” del proyecto.
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<IDOCTYPE resources PUBLIC "
<resources>

<jdbc-connection-pool allow-non-component-callers="false" associate-with-thread="false" connection-cre

<property name='"se
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</jdbc-connection-pool:

<jdbc-resource enabled=
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Application Server 3.1 Resource Definitions//EQ |

sapsadosg ©)

ba_ws_test" object-type="user" pool-name=

Notifications | Bookmarks

Usages

<No Usages>

“) [ GitRepository Browser (3 Java Call Hierarchy

1.3.

Q, Search Results

Uso e inicializaciéon de programas

@| 1:1

| INS

Una vez ya configurado e instalado el IDE junto con el Glassfish y todos los
proyectos respectivamente clonados de sus repositorios basta con iniciar el servicio
de MySql y correr alguna de las aplicaciones de WS clonadas especificando para
estos proyectos el servidor en el cual se desplegaran los servicios y una vez iniciado
el servidor probar en un navegador haciendo una peticién a alguno de los servicios
mostrados en las seccion 3 de Prueba de Concepto donde se hacen las pruebas
funcionales para cada WS.

72




& NetBeans File Edit

[# test-resbean
¥ [ Source Packages
v [ ws
= Saldo.jave
@ Usuarios.j
v [ ws.service
[£ Abstracthy

| Applicatig

[& RolesAlloy

[ saldoFaca

@] UsuariosF
| Test Packages
=] erated Sourg
‘& Libraries

& Test Libraries
| Enterprise Beans
» [ @ RESTful Web Sen
» & Configuration Files
» (& WebApplicationUBASegura

yYvvyvvy

View Navigate Source

¢ by @

%) | Projects & ey @ @
- g Lmrare .
2 » [ TestLibraries | C2tegories:
5 |» @pWebApplicationUBAl < Sources
SRR =B WebApplicationUBAY < Whitelists
¥ [ 5 Web Pages @ Frameworks
» [ WEB-INF @ Libraries
> images ¥ © JavaScript Libraries
B app.gif 2 npm
[ cc.qif @ Bower
E cq.qif 2 CDNJS
| collapse.gif @SS Preprocessors
Wy css_master-g | ¥ © Build
[£] expand.gif 2 Compiling
[€] index.htmi @ Packaging
[ item.gif @ Documenting
5 oggff e
Ty test-reshean @ License Headers
[é] test-reshean © Formatting

Refactor Run Debug Profile Team Tools Window Help

@ T H b-B- 6Tl 6

Project Properties - WebApplicationUBASegura
Server: GlassFish Server 4.0

Java EE Version: Java EE 7 Web

Context Path:  /WebApplicationUBASegura

Display Browser on Run
Relative URL:
Specify the URL relative to the context path to run, eg. /admin/login.jsp
Browser: & IDE's default browser
Deploy on Save

If selected, files are compiled and deployed when you save them.
This option saves you time when you run or debug your application in the IDE.

VM Options:
(used for running main classes or unit tests; e.g. -Xms10m)

git branch --set-upstream-to origin/master master

@
sapJadoug E

—

) [5lGitRepository Browser Q] Java Call Hierarchy

Q, Search Results

36:60 | INS

Para la aplicacion cliente una vez ya desplegado el servicio reemplazar la
URL dado caso de que se esté corriendo en equipo diferente a donde se esté
montando el WS. Si el host donde se estan haciendo las pruebas es el mismo basta
con tener desplegado el servicio y correr directamente la aplicacion. Si se desea se
puede cambiar la informacion enviada en la constante desarrollada bajo el nombre
de “DATA”. En caso de querer editar la llave y el algoritmo con los cuales se genera
el HMAC no olvide reemplazar la llave y el algoritmo en el lado del Servidor WS
Seguro y del lado del cliente que se encuentran definidas también en las constantes.

H . “
Cliente:

Source | | History | [&@ - Bl- QB & B A i@ B =

25

26

27 par TTFFE M Seguy Infc ati UBA

28

29 /

30 public class WebApplicationUBACLliente {

31

32 Constantes

33 private fipal statiec String DATE_FORMAT = “EEE, d MMM yyyy HH:mm:ss z"';

34 private final static String HMAC_SHA256_ALGORITHM = "HmacSHA256";

35 private final static String SECRET_KEY = "ubaWs.HMAC";

36 private fipal static String DATA = "WS Seguro HMAC Test";

37

38 private final static String ADMIN_USERNAME = “administrador";

39 private fipal static String ADMIN_PASS = "adminpdss";

48

41 private fipal static String BASE_URL = “http://localhost:8@0808/WebApplicationUBASegura/seguraWS/";

42 private fipal static String WS_RECURSO_USUARIOS_VERIFICAR_HMAC = "ws.usuarios/verificarHmac";

Servidor WS Seguro:
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% |[& usuariosFacadeREST java

M_ﬂ-@*@- AedEL PRI 2 6 EH & =

« Applicacidn WS Seguro desarrollada para TTFFE Magstiria Seguridad Informdética UBA

= Facade gncargada de recibir vy procesar las solicitudes de los clientes para la
« @author DAG.

@Stateless Ruta del servicio

@Path{"ws.usuarios")

public class UsuariosFacadeREST extends AbstractFacade<Usuarios= {

private final static Strimg DATE_FORMAT = “EEE, d MMM yyyy HH:mm:ss z";

private final static Strimg HMAC_SHAZ56_ALGORITHM = “"HmacSHAZS6";

rivate final static Strimg SECRET_KEY = "ubaWs.HMAL"; N

" ¢ E Algoritmo usado

@PersistenceContext{unitMame = "WebApplicatlonUBATestPU")

EEEEEEEEHEﬂ%ﬁﬁﬁﬁttcﬁt'&‘ﬁﬁﬁ&
e
=]

private EntityManager em; LLave secreta para
=] public UsuariosFacadeREST(} { generary poder validar
s super(Usuarios.class); digest HMAC enviado por
el cliente
arPosT
@dverride
@Consumes ( {MediaType.APPLICATION_XML, MediaType.APPLICATION_JSON})
=] public void createlUsuarios entity) {
super.create{entity);
L 1

() WS.service.UsuariosFacadeREST ) () getUsersHmac J if (hmac |= null &4 [nmac.isEmpty()

2]
——

(validarDatathmac, data)) else 3 O
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