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Resumen
Las organizaciones padecen con frecuencia ataques informaticos

debido a diversas razones entre las que se pueden mencionar a modo de
ejemplo ataques de denegacion de servicio, phishing, descarga de software
malicioso, ausencia de buenas practicas de gestion, fugas de informacién
debido a agentes externos o internos, etc. Las consecuencias de estos
ataques pueden ser la pérdida, manipulacién o problemas de disponibilidad
de la informacion, penalidades por incumplimiento de legislaciones o hasta
el cierre de la organizacion.

Las organizaciones estan tomando conciencia sobre la seguridad de
la informacion y los riesgos que implica no tener esta actividad en cuenta.

Para cumplir con todas estas exigencias existen marcos
metodologicos que ayudan a gestionar y gobernar con mejores practicas en
distintas tematicas. COBIT 5" de ISACA? es un marco que hace foco en el
gobierno y gestion de las tecnologias de la informacion.

El presente trabajo desarrolla los lineamientos para la definicion de un
Plan Estratégico de Seguridad de la Informacion en una organizacion
publica, basado en COBIT 5. Abarca una parte teorica en la cual se describe
dicho marco y otra donde se lo aplica en el desarrollo de los mencionados
lineamientos para una organizacion publica. La implementacién esta fuera
del alcance de este trabajo, pero se establece una serie de buenas practicas
y algunas tareas que pueden ayudar a completar este objetivo con éxito.
Palabras Clave:
Gestion y gobierno de la Seguridad de la Informacion, Seguridad de la
Informacion, COBIT 5, ISACA, Plan Estratégico de Seguridad de la

Informacion, Disefio de un Plan Estratégico de Seguridad de la Informacion

1 COBIT 5 - Un Marco de Negocio para el Gobiemo y la Gestion de las Tl de la Empresa
2 ISACA (del inglés Information Security Audit and Control Association), Asociacion de
Auditoria y Control de los Sistemas de Informacion)
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1. Introduccioén

1.1 Motivacién del Trabajo

Una empresa es una organizacidon que persigue como uno de sus
fines generar utilidades. Una organizacion no necesariamente persigue este
objetivo econdémico. Un grupo de personas que buscan un objetivo comun se
puede llamar organizacion[1], como las ONG, organizaciones sin fines de
lucro que realizan actividades de interés social. Otro tipo de organizaciones
son las publicas que brindan distintos servicios para mantener el orden
social y poder ofrecer las condiciones para el desarrollo de los ciudadanos
dentro de la sociedad. Existen multiples servicios que éstas pueden
entregar, entre los que se puede mencionar: la seguridad, la educacion, la

salud, el desarrollo social, etc.

Una organizacion publica, que en adelante se referenciara como

organizacion, tienen las siguientes caracteristicas [2]:

) Son controladas conforme a las leyes que reglamentan su ejercicio

° En teoria todos los ciudadanos tienen participacion en ella

° Todos los ingresos que tienen son canalizados de acuerdo al
presupuesto de cada una de ellas y de conformidad con sus obijetivos.

) El Estado (federal, provincial o municipal), a través de los érganos de
control, supervisa su funcionamiento.

° Este tipo de organizacion no interesa a la mayoria de los inversores,
pero la sociedad no puede funcionar sin ellas.

° Puesto que no hay competencia, no hay una necesidad urgente para
atender los deseos de los consumidores o para la innovacién, lo cual

aumenta el potencial de ineficiencia

Con el advenimiento de la tecnologia, los servicios que ofrecen estas
organizaciones se ven cada dia mas sumergidos en el ambito de las TI. Los

servicios que brindan suelen estar en aplicaciones accesibles por Internet y
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pueden ser vulnerables si no se toman las correctas medidas de seguridad.
Estos servicios pueden ayudar a hacer algun tipo de transaccién, tramite o
pedido de documentacién. Ademas, algunos de ellos pueden ser internos a
la organizacion como por ejemplo el correo electronico, Intranet, bases de
datos con informacion confidencial, servicios web?®, etc. El uso de las T, por
lo tanto, implica algunos riesgos:

) El incorrecto tratamiento de la informacién puede causar de manera
voluntaria o involuntaria la pérdida o manipulacion no autorizada de la
misma.

) Debido a que hay tantos cambios tecnoldgicos suele suceder que las
personas no estan correctamente capacitadas para desempenar su funcion.
Los recursos que utilicen las Tl deben estan capacitados y tener las
competencias necesarias.

) Los distintos ataques cibernéticos, como por ejemplo Ramsonmware*
WannaCry® o Petya® (algunos de ellos desarrollados en 2017), las
vulnerabilidades como por ejemplo KRACK’, los ataques de denegacion de
servicio, etc. pueden afectar la disponibilidad de los servicios de TI.

) Existen distintas leyes que pueden aplicar segun el tipo de
informacién, en el lugar donde aplica, el grado de confidencialidad, etcétera.

En Argentina rige la ley 25.326 [3], de Habeas Data®, que protege los datos

3 Un servicio web, o Web Service en inglés, es una tecnologia que utiliza un conjunto de estandares y
protocolos que sirven para intercambiar datos entre distintas aplicaciones en Internet, desarrolladas
en diferentes lenguajes y se ejecutan en diferentes plataformas.

“Ramsonware es un tipo de programa dafiino que restringe el acceso a determinadas partes o
archivos del sistema infectado y pide un rescate a cambio de quitar esa restriccion.

SWannaCry es un ataque ransomware que afecté gran cantidad de dispositivos en mayo del 2017.
Estos ataques eran dirigidos al sistema operativo Windows de Microsoft y pedian un rescate con
moneda Bitcoin.

bpetya es un ransomware descubierto en junio del 2017. Se esparce como troyano en la nube de
Dropbox

7 Es un ataque de repeticidn que afecta a las redes de Wifi WPA2 descubierto en 2016 pero
publicado en octubre del 2017

8 Ley 25.326 de Proteccidn de Datos Personales. Extracto Articulo 1: Tiene por objeto la proteccién
integral de los datos almacenados, ya sean publicos o privados para garantizar el derecho al honory
la intimidad de las personas, asi como también el acceso sobre la informacién que sobre las mismas
se registre, de acuerdo a lo establecido en el articulo 43, parrafo tercero de la Constitucién Nacional
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personales asentados en archivos, registros, bancos de datos, u otros
medios técnicos de tratamiento de datos, sean éstos publicos, o privados.
Existen distintas legislaciones dependiendo del pais donde se encuentra y
del tipo de informacion que se va a manipular, por ejemplo, la existencia de
datos sensibles. EI no cumplimiento de estas legislaciones puede implicar

multas, causas penales, etcétera.

En este contexto, la seguridad de la informacién se vuelve cada dia
mas relevante para las organizaciones, ya sean publicas o privadas, porque
la pérdida de la informacion puede impactar negativamente dentro y fuera de

las mismas.

Para lograr que las organizaciones publicas o privadas trabajen de la
manera aceptada por los expertos en temas de seguridad de la informacién
se necesita de una planificacidn con objetivos posibles y ordenados. La
utilizacion de estandares internacionales puede lograr la mejora de la calidad

de los servicios ofrecidos y agregar valor a la organizacién.

Para implementar las buenas practicas se necesita de un gobierno
que dirija, supervise y oriente a la organizacion y una gestion que planifique,

ejecute, chequee y supervise los proyectos que se ejecutan.

Existen estandares internacionales que se basan en la experiencia y
conocimiento adquirido en diversos temas. Por citar algunos ejemplos, una
de estas normativas es COBIT 5 de ISACA que es un marco que basa su
enfoque en la separacion del gobierno y la gestiéon de las tecnologias de la
informacion. Otro ejemplo es la ISO/IEC 27001°[4], que es un estandar que

hace foco en la gestion de la seguridad de la informacion.

El presente trabajo final de especializacién aborda la problematica de

la mejora de la calidad de los servicios ofrecidos por una organizacion

9 Es un estandar para la seguridad de la informacién. Especifica los requisitos para establecer,
implantar, mantener y mejorar un sistema de gestion de seguridad de la informacién (SGSI). Es un
estandar publicado por International Organization for Standarization y por la International
Electrotechnical Commision (ISO/IEC)
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publica, enfocando dicha mejora sobre la seguridad de la informacion, la
cual agrega valor a las organizaciones. La hipotesis del trabajo consiste en
considerar que la adopcion e implementacién del marco COBIT 5 de ISACA
ayuda a lograr la mejora planteada. En tal sentido, el objetivo de este trabajo
es el de mostrar la experiencia realizada en una organizacién publica,
definiendo un Plan Estratégico de Seguridad de la Informacién a partir de las

premisas del mencionado estandar.

Debido a la necesidad de guardar la confidencialidad de la
informacién de la organizacion que se toma como ejemplo, se ha evitado

efectuar referencias que permitan identificarla.

1.2 Objetivo del Trabajo
Elaborar un Plan Estratégico de Seguridad de la Informacién basado en el
marco metodologico COBIT 5 que sirva como base fundamental para

mejorar la postura de Seguridad de la Informacién en la Organizacion.

1.2.1 Objetivos Especificos
° Describir el marco metodolégico COBIT 5
° Describir el contexto organizacional donde se aplicara el mencionado
plan
° Establecer un plan de accion o ruta de las actividades que deben ser
realizadas para llevar a cabo un Plan Estratégico de Seguridad de la

Informacioén en funcion de la normativa COBIT 5.

1.3 Estructura del Trabajo

Capitulo 1: Introduccion

Establece las motivaciones por las cuales las organizaciones deben
tener en cuenta la seguridad de la informacién. Establece el contexto en el
cual las organizaciones se desenvuelven y contiene una breve descripcion

de las organizaciones publicas y los objetivos que persiguen.
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Capitulo 2: Descripcion de la Organizacion

Describe la organizacion, el contexto de la misma y su estructura

organizacional con los distintos departamentos.

Capitulo 3: ;Por qué elegir un estandar o regulacion para gestionar la

organizacion?

Expone el marco legislativo de Argentina en el que se desenvuelve la
organizacion. Explica diversos marcos metodolédgicos y la eleccion de COBIT
5 como metodologia.

Capitulo 4: Objetivo y alcance de COBIT 5

Explica el marco tedrico de COBIT 5, los objetivos y los principios en
los cuales se basa este marco metodolégico.

Capitulo 5: Evaluacion de la Capacidad de procesos

Expone el modelo de capacidad de procesos en el cual se basa
COBIT 5 para comprender los resultados que se obtuvieron de un informe

previo al armado del Plan Estratégico de Seguridad de la Informacion.
Capitulo 6: Plan Estratégico de Seguridad de la Informaciéon (PESI)

Contiene la ruta de las actividades que deben ser realizadas para
elaborar el Plan Estratégico de Seguridad de la Informacion (PESI).
Enumera cada uno de los principios de COBIT y detalla como mapear los

conceptos con el PESI.
Capitulo 7: Implementacion

Describe los puntos claves para tener en cuenta a la hora de

implementar un PESI.

Capitulo 8: Conclusiones
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Las conclusiones del trabajo de tesis de especializacion. Describe los

aportes realizados y oportunidades de mejora para futuros trabajos.
Capitulo 9: Apéndice

El apéndice contiene un plan de implementacién de un SGSI como
ejemplo de los procesos que se deben definir e implementar para llevar a

cabo el PESI con éxito.
Capitulo 10: Bibliografia

Contiene toda la bibliografia en la cual se basé este trabajo.
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2. Descripcion de la Organizaciéon
La Organizacién en la que se basa el presente trabajo es de un
tamano relativamente grande ya que tiene mas de 3.000 empleados que

trabajan de manera directa con los servicios que brinda.

El gobierno de la Organizacion esta formado por un Consejo Directivo
de 9 miembros, de los cuales algunos son elegidos por el voto de otros
integrantes de la organizacion y el resto por 6rganos externos. Entre sus

funciones esta dirigir, orientar, supervisar y controlar la organizacion.

Los miembros del Consejo Directivo permanecen 4 afos en sus
funciones y no pueden ser reelegidos por periodos consecutivos. El
mencionado consejo elige un Presidente quien, ademas, es el que

representa legalmente a la Organizacion.

Se cuenta con distintos departamentos para brindar apoyo y lograr las
metas de la organizacion. Entre estos se puede mencionar el area de

recursos humanos, operaciones, logistica, compras, legales e informatica.

Tiene empleados que estan contratados bajo diferentes modalidades,
muchos de los cuales trabajan de manera full time. Al mismo tiempo, hay

empleados que trabajan de manera part-time.

La infraestructura de comunicaciones estd compuesta por una red
propia y otra contratada que da soporte a varios edificios ubicados en
distintos puntos geograficos del pais, asi como por servicios que se brindan

a través de internet.

La forma de contratacion de los servicios informaticos, ya sea
recursos especializados de TI, software o hardware puede ser directa, solo
con la aprobacién de uno o varios directivos hasta un determinado monto o
por licitacidbn publica, para montos mayores o cuando los proyectos son

estratégicos.
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Este trabajo se va a centrar en el area de Tl ya que es la que definio

un Plan Estratégico de Seguridad de la Informacion (PESI).

2.1 Estructura Organizacional del area de TI
El area de Tl esta compuesta por la Direccion de Informatica y las
jefaturas que de ella dependen. Las jefaturas, en algunos casos, estan

conformadas por departamentos.
A continuacién, se describen las funciones de las distintas jefaturas:

) Mesa de ayuda es la jefatura que se encarga de brindar asistencia a
los usuarios para el equipamiento tecnoldgico, servicios o aplicaciones.
Consta de personal para dar distintos niveles de soporte y herramientas
para gestion de tickets. Posee un soporte telefénico de primer nivel y luego
un servicio de segundo nivel con personal con mayor conocimiento técnico
para dar soporte telefénico o en el lugar fisico

° Soporte de Redes es la jefatura encargada de mantener los servicios
de redes y el mantenimiento de los centros de computos. Es la encargada
de monitorear y mantener los servicios de red de los distintos edificios de
acuerdo a los niveles de servicio establecidos.

) Planificacion e Infraestructura es la jefatura encargada de gestionar y
planificar las compras desde licencias de software hasta los servicios
contratados de mantenimiento de centros de cdémputos y aires
acondicionados. Se encarga de dar servicio a los usuarios si necesitan
equipamiento o acondicionar algun espacio.

° Soporte de Aplicaciones es la jefatura encargada de crear, modificar y
mantener las aplicaciones de la Organizacién. Es responsabilidad de esta
area mantener las bases de datos y realizar mejoras a determinadas
aplicaciones. Tiene a su cargo distintos entornos de trabajo de produccion,
desarrollo y pruebas de aplicaciones y hay distintos especialistas
dependiendo del lenguaje de programacioén o tipo de bases de datos.

° Gestion Estratégica es la jefatura encargada de planificar las tareas

estratégicas para la Direccion. Parte de su funcion es estar en contacto
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constantemente con las distintas jefaturas para determinar oportunidades
de mejora de servicio.

° Seguridad de la Informacion, dependiente de la jefatura de Gestion
Estratégica, es la oficina encargada de gestionar y ejecutar el plan
estratégico de seguridad de la informacion (PESI). Entre sus
responsabilidades se encuentra mantener la confidencialidad de la
informacién, desarrollar politicas de seguridad de la informacién, definir
procedimientos y estrategias para mantener la integridad y la disponibilidad
de la informacion y de los servicios

En la siguiente figura se muestra el organigrama actual de la organizacion:

Direccion de
Informatica
|
l [ |
Mesa de Soporte de Planificacion e
Ayuda Redes Infraestructura

|

Soporte de Gestion
Aplicaciones Estratégica
’ Seguridad de
la Informacion

Figura 1- Organigrama de la Organizacién

3. ¢ Por qué elegir un estandar o regulacion para gestionar
la organizacién?

Una organizacién, ya sea del sector gubernamental o privada, debe
establecer una forma de trabajo para gobernar y gestionar los servicios que
ofrece. Existen distintas maneras de gestionar los recursos de una
organizacion, distintas estructuras organizacionales, diferentes procesos y

servicios que se deben cumplir.

Las organizaciones deben adecuarse al contexto en el cual se

desarrollan. Esto requiere adaptarse a diversas normativas o regulaciones.
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En Argentina hay algunos marcos legales que deben ser cumplidos, desde
la Constitucion Nacional hasta leyes que aplican a diferentes industrias,
actividades, objetos, grupos sociales, etc. En este contexto aplica la ley de
habeas data (Ley 25.326) [3], la ley de delitos informaticos (Ley 26.388) [5] y
la Ley de Propiedad Intelectual (Ley 11.723) [16] y sus modificatorias.

Ademas, hay estandares que son referencias internacionales que
cubren distintos ambitos. Temas como la arquitectura fisica de los centros de
computos pueden ser cubiertos, por ejemplo, por la normativa ANSI/TIA 942
[6]. Dependiendo del tipo de centro de computos (tamafo, tipo de
informacion, entre otras caracteristicas), hay distintas categorias para definir
el nivel de redundancia, el disefo la distribucién fisica de los equipos, aires

acondicionados, arquitectura, etc.

Por ultimo, son fundamentales las cuestiones relacionadas con la
cultura y la ética organizacional, el comportamiento y el liderazgo, asi como

las habilidades, competencias y motivacion de las personas.

Es por esto que es importante recurrir a marcos metodolégicos de
trabajo que tienen en consideracion estos temas y establecen las mejores
practicas para tener en cuenta desde los aspectos legales o normativos, los
aspectos culturales y éticos de la organizacion hasta aspectos técnicos que

se deben cumplir, por ejemplo, por una limitacion tecnolégica.

Cuando se estudio la factibilidad de definir un Plan Estratégico de
Seguridad de la Informacion, se consideraron diversos marcos de trabajo. En
un comienzo solo se considero la normativa ISO/IEC 27001 [4]. ISO es un
organismo de normalizacién internacionalmente reconocido. Estan
involucrados en él mas de 160 paises, trabajan a nivel de comités técnicos y
tienen al menos 19.000 estandares publicados. El estandar ISO/IEC 27001
es la norma principal de la serie ISO/IEC 27000 y contiene los requisitos
para establecer un SGSI. Es una norma certificable para las empresas, esta

conformada por 10 capitulos y especifica los lineamientos necesarios para
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evaluar todo tipo de riesgos y amenazas susceptibles de poner en peligro la
informacién de la organizacion. Establece ademas los controles y estrategias
adecuadas para eliminar dichos peligros. Tiene un enfoque basado en el

ciclo de mejora continua de Deming'® (planear, hacer, ejecutar y actuar).

Ademas de la serie ISO/IEC 27000, se consider6 el marco COBIT 5
que ayuda a generar valor a partir de las Tl y ademas incluye el estandar
mencionado anteriormente como norma a utilizar en la implementacién de
los procesos relacionados con la seguridad de la informacion. COBIT 5
ayuda a separar el gobierno de la gestidén de las Tl y mantiene un equilibrio
entre la realizacion de beneficios, la optimizacion de los niveles de riesgo y
la utilizacion de los recursos. Este marco normativo se describe a

continuacion.

El 14 de noviembre de 2018 se publicé una extension de la normativa
COBIT 5, llamada COBIT 2019 [7]. COBIT 2019 es una extensién de COBIT
5 [8]. A continuacion, se muestra la secuencia cronologica de COBIT.

Owilliam Edwards Deming (14 de octubre de 1900-20 de diciembre de 1993) fue un estadistico
estadounidense, profesor universitario, autor de textos, consultory difusor del concepto de calidad
total. Su nombre esta asociado al desarrollo y crecimiento de Japdn después de la segunda guerra
mundial.
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The COBIT® Framework COBI T

nternet of Things (IoT)
technology standard
ushered new wave of
smart devices

Original wireless LAN standard
(IEEE 802.11) released, DVD
technology appeared, and

G registered as

to the ISACA/COBIT
framework portfolio

standard) debuted, as did
Amazon.com, craigslist.com.
match.com and

Figura 2- Cronologia de COBIT — Fuente: ISACA - COBIT 2019

Esta nueva normativa no es un reemplazo de COBIT 5, es una
actualizacion del marco normativo. Seguiran conviviendo en paralelo COBIT
5 y COBIT 2019. Las nuevas caracteristicas de este marco, entre otras,
incluyen un sistema personalizable de gobierno, la diferenciacion entre el
sistema de gobierno y el marco de gobierno y la actualizacion de los

principios, procesos y metas en cascada.

COBIT 5 permanece vigente y es por este motivo que se contindia con
este marco metodolégico. Eventualmente, en futuras mejoras, se puede
incorporar COBIT 2019.

4. Objetivo y alcance de COBIT 5

COBIT 5 es una normativa que permite a las organizaciones basarse
en un marco de trabajo integral. Ayuda a las organizaciones a lograr sus
metas y entregar valor mediante el gobierno y la gestidon de las Tl. Permite

que las mismas se administren de manera holistica a nivel de toda la
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organizacién incluyendo todas las areas de responsabilidad funcional y de
negocios, considerando los intereses internos y externos relacionados con la
TI. [9][10][11].

COBIT 5 se basa en 5 principios que son genéricos y utiles para las
organizaciones de cualquier tamafo, ya sean comerciales, sin fines de lucro

o del sector publico. Ellos son:
1.  Satisfacer las necesidades de las partes interesadas
2. Cubrir la empresa de extremo a extremo
3.  Aplicar un solo marco integrado
4. Habilitar un enfoque holistico
5.  Separar el gobierno de la gestion

A continuacién, se explicara en detalle cada uno de estos principios

Figura 2—Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion a Extremo

3. Aplicar
un Marco de
. Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 3- Principios de COBIT 5 — Fuente: COBIT 5 — Un Marco de Negocio para el Gobierno y la
Gestioén de las Tl en la Empresa

41. Principio 1: Satisfacer las necesidades de las partes
interesadas

Las organizaciones tienen como objetivo crear valor para sus partes

interesadas
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Figura 3—EI Objetivo de Gobierno: Creacion de Valor

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 4- El Objetivo de Gobiemo: Creacion de Valor - Fuente: COBIT 5 — Un Marco de Negocio para
el Gobiemo y la Gestion de las Tl en la Empresa

La organizacion tiene distintos actores con diferentes intereses,
muchas veces generadores de conflicto entre ellos. El gobierno debe tener
la capacidad de negociar entre los distintos intereses para poder aumentar el

beneficio, optimizando el riesgo y los recursos.

Las necesidades de la organizacion deben ser transformadas en una
estrategia accionable. Para esto, COBIT 5 establece una serie de metas en
cascada que traducen las necesidades de las distintas partes interesadas en
metas especificas, accionables y personalizadas dentro del contexto de la
organizacion. Desde las metas de la organizacion hasta las relacionadas con
las Tl y metas habilitadoras. Permite establecer las prioridades para
implementar, mejorar y asegurar el gobierno corporativo de la Tl, en base de
los objetivos (estratégicos) de la organizacién y los riesgos relacionados [9].

4.2. Principio 2: Cubrir la compaiia de forma integral
El marco de COBIT 5 tiene una perspectiva del gobierno y la
administracion de las TI, relacionadas de forma integral a toda la

organizacion. Esto implica que:

° El gobierno de las Tl se integra con el gobierno corporativo alineando
las visiones del gobierno de la organizacién

° Se consideran todas las funciones y procesos dentro de la
organizacion. No solamente los relacionados con las TI.
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4.3. Principio 3: Aplicar un solo marco integrado
COBIT 5 puede ser implementado como un marco de referencia unico
e integrado porque se alinea con otros estandares y marcos de referencia

relevantes. Se pueden mencionar a modo de ejemplo:

e A nivel corporativo: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC
31000
e Relacionado con TI: ISO/IEC 38500, ITIL, la serie ISO/IEC 27000,
TOGAF, PMBOK/PRINCE2, CMMI
Ser un marco integrado con otras normativas fue uno de los
disparadores para elegir COBIT 5. El requerimiento inicial de la direccién de
informatica fue trabajar con ISO/IEC 27001 y el marco normativo de COBIT 5
no solo permite trabajar con esta normativa, sino que ademas puede incluir

otras metodologias de trabajo y estandares.

4.4. Principio 4: Habilitar un enfoque holistico
Se requiere para un gobierno y gestion de las Tl efectivo y eficiente
que se tenga en consideracidon un enfoque holistico en el cual varios

componentes o procesos interactuan juntos o por separado.

COBIT 5 define un conjunto de catalizadores o habilitadores que son
factores que individual o colectivamente, influyen sobre si algo funcionara
[12]. En lineas generales, son factores que influyen para conseguir las metas

de la organizacioén. Los catalizadores estan divididos en 7 categorias:
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Figura 12—Catalizadores Corporativos COBIT 5

e D
3. Estructuras 4. Cultura, Etica
2. Procesos Organizativas y Comportamiento

N 1 /

[ 1. Principios, Politicas y Marcos de Referencia ]

6. Servicios, 7. Personas,
5. Informacién Infraestructura Habilidades
y Aplicaciones y Competencias

Recursos

Figura 5- Catalizadores o Habilitadores de COBIT 5 - Fuente: COBIT 5 — Un Marco de Negocio para el
Gobiemo y la Gestién de las Tl en la Empresa

1. Principios, politicas y marcos de referencia son el vehiculo para
traducir el comportamiento deseado en guias practicas de la gestién del dia

a dia.

2. Los procesos describen un conjunto organizado de practicas y
actividades para alcanzar objetivos y producir un conjunto de resultados
que soportan las metas relacionadas con TI.

3.  Las estructuras organizativas son entidades que cumplen diferentes
roles tales como tomar decisiones, influenciar y asesorar y cuyas metas
incluyen un mandato adecuado, principios operativos bien definidos y la
aplicacion de buenas practicas.

4. La cultura, ética y comportamiento de los individuos de la
organizacion son un factor de éxito determinante en las actividades de

gobierno y gestion.

5. La informacion abarca a toda la organizacién e incluye toda la
informacién producida y utilizada por ella. La informacion es necesaria para
mantener la organizacién funcionando y bien gobernada, pero a nivel

operativo, la informacién es a menudo el producto clave en si mismo.

6. Los servicios de infraestructura y aplicaciones incluyen la
infraestructura, tecnologia y aplicaciones que proporcionan a la

organizacion, servicios y tecnologias de procesamiento de la informacién.
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7. Las personas, habilidades y competencias estan relacionadas con las
personas y son necesarias para poder completar todas las actividades y

para tomar decisiones adecuadas y ejecutar las acciones correctivas.

4.5. Principio 5: Separar el gobierno de la gestién
COBIT 5 realiza una distincion entre gobierno y gestién. Estas
disciplinas engloban diferentes tipos de actividades, requieren estructuras

organizativas diferentes y sirven para diferentes propdsitos

El gobierno asegura que se evaluan las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcanzan las
metas corporativas equilibradas y acordadas; estableciendo la direccion a
través de la priorizacion y la toma de decisiones; y midiendo y el

cumplimiento respecto a la direcciéon y metas acordadas’’

La gestion planifica, construye, ejecuta y controla actividades
alineadas con la direccion establecida por el cuerpo de gobierno para

alcanzar las metas empresariales’?

Figura 15—Las Areas Clave de Gobierno y Gestion de COBIT 5

}
Necesidades de negocio

/Y .

Gobierno h

Evaluar
Orientar Retroalimentacion de gestion
- J
/Gestion 3
Planificar Construir Supervisar
(APO) (:2.) (MEA)

\ J/

Figura 6- Las areas Clave de Gobiemo y Gestiéon de COBIT 5 - Fuente: COBIT 5 — Un Marco de
Negocio para el Gobiemo y la Gestion de las Tl en la Empresa

11 Definicién de Gobierno extraida de COBIT 5 Un Marco de Negocio para el Gobierno y Gestion de
las Tl de la Empresa- Pagina 14

12 Definicién de Gestion extraida de COBIT 5 Un Marco de Negocio para el Gobierno y Gestién de las
Tl de la Empresa- Pagina 14
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El modelo de referencia de COBIT 5 divide los procesos de gobierno y

gestion de la Tl empresarial en dos dominios principales de procesos:

) Gobierno, contiene cinco procesos de gobierno; dentro de cada
proceso se definen practicas de evaluacion, orientacion y supervision (EDM
por sus siglas en inglés)
° Gestion, contiene 4 dominios, en consonancia con las areas de
responsabilidad de planificar, construir, ejecutar y supervisar (PBRM por
sus siglas en inglés) y proporciona cobertura de extremo a extremo de las
TI.
En la Figura 7 se puede observar los distintos procesos habilitadores
del gobierno y la gestion.

Figura 16—Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

; 7 N N O
EDMO1 Asegurar
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ye&i;ieg:lm::‘andgl ;E?,'::az ’zs egi:r:rfgg Optimizacion Oplimizacion Transparencia hacia
Marco de Gobiemo ) ’ del Rizsgo dz los Recursos a3 Pertes Interesadas
) b \ / v \.

Alinear, Planificar y Organizar Supervisar,

Evaluar
A':grnc:, g:%'ﬁ.’;‘fgnd AP002 Geslionar APOQ3 Gestonar I} - Ap004 Gestioner AP0OS Gestonar | APOOS Gestionar  ll Ap007 Gestionar los y Valorar

la Arquitectura i . el P'resupuesto
deTl la Estrategia Empresarial l& Innovacién Perlalolic o5 %Fmss ¥ Recursos Humanos

MEAO1 Superviser,
Evaluar y Valorar
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APOOB Gestionar | APO08 Gestionar los || APO10 Gestionar APO11 Gestionar APD12 Gestionar APO13 Gastionar y Conformidad

las Relaciones Nsuerdos de Servicio los Preveedores ‘a Calidad ¢l Riesgo la Seguridad

Construir, Adquirir e Implementar

BAI01 Gestionar BAIDZ Gastionar BAIO3 Geslionar ke BAI04 Gesfionar BAIOS Geslicnar BAIO7 Gestlionar

e Pt 5 Def sicien me&m:lfmy X la W |aDisponibilidac Iz Introcuccion BAIOG Gestionar Ia Aceptacion
de Solucionzs

de Cambios los Cambios del Gambio MEAD2 Supervisar,

y Proyoctos do Roquisitos Organizztives y d la Transicién Evaluar y Valorar
el Siste

y la Capacidad

ma
de Control Interno

BAI08 Cestionar BAI09 Gestionar BAI010 Gestionar
¢l Conocimianto los Activos la Conliguracion

Entregar, dar Servicio y Soporte

o MEAD3 Supervisar,
esli gl : DSS05 Geslionar E orar
DSS01 Gestionar Ias Paticiones DSS03 Gestionar DSS04 Gestionar Tos Servic > E )
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Procesos para la Gestion de la TI Empresarial

Figura 7- Modelo de Referencia de Procesos de COBIT 5 - Fuente: COBIT 5 — Un Marco de Negocio
para el Gobierno y la Gestién de las Tl en la Empresa
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5. Evaluacion de capacidad de los procesos

Un modelo de capacidad de los procesos es un medio para medir el
desempefo de cualquiera de los procesos de gobierno y gestion. Esta
medicién ayuda a identificar areas de mejora de una organizacion. Esta
basado en la normativa ISO/IEC 15504[13]y permite:

° Obtener un sistema de medicién unico aplicable a todos los procesos

de la organizacion.

° Comparar la organizacién con otras entidades externas de acuerdo a

estandares internacionales

° Diagnosticar el nivel de capacidad en el que se encuentra cada

proceso y qué debemos realizar para alcanzar el nivel deseado

Una mejora en la capacidad de los procesos ayuda a mejorar la

efectividad y la eficiencia de la organizacion. Ademas, ayuda a determinar
las fortalezas y debilidades de un proceso seleccionado con respecto a un

requerimiento particular.

A continuacion, se explica brevemente el proceso de evaluacion de la

capacidad de procesos.

5.1. Modelo de Capacidad de procesos de COBIT 5
El proceso de evaluacion de capacidad de procesos implica
establecer una clasificacion de la capacidad para cada proceso dentro de la

organizacion[14]. Esto considera:
° Niveles de capacidad definidos (ver figura 8)

) Atributos de proceso, utilizado para evaluar cada proceso (ver figura

° Indicadores de evaluacion para cada proceso
° Una clasificacion estandar

Los niveles de capacidad de proceso se pueden ver a continuacion:
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Figura 1. Niveles de capacidades de procesos

Nivel de proceso Capacidad

0 {Incompleto) El proceso no se ha implementado o no logra su proposito. En este nivel, hay evidencia escasa o
nula de un logro sistematico del propdsito del proceso.

1 (Realizado) El proceso implementado logra su propdsito.

2 (Gestionado) El proceso realizado ahora se implementa de manera gestionada (planificada, supervisada y
ajustada) y sus productos de trabajo se establecen, controlan y mantienen de forma apropiada.

3 (Establecido) | El proceso gestionado ahora se implementa mediante un proceso definido que es capaz de lograr
los resultados del proceso.

4 (Predecible) El proceso establecido ahora opera dentro de los limites definidos para lograr los resuitados del
proceso.

5 (Optimizacion) | El proceso predecible se mejora continuamente para cumplir con las metas del negocio, tanto
actuales como proyectadas.

Fuente: ISACA, Gwa de Awto-Evaluacidn: Usando COBIT 5, EE. UU., 2013

Figura 8- Niveles de Capacidades de Procesos - Fuente: ISACA, Guia de Auto-Evaluacién: Usando
COBIT 5, EE. UU., 2013

La siguiente figura incluye los atributos de proceso para cada nivel de
capacidad:

Figura 2. Afributos del proceso
Nivel 5: Optimizacidn

PA 5.1 Innavacidn del proceso
PA 5.2 Optimiracian dal proceso:

6 Niveles de

capacidades P4.4.1 Macician del proceso

de prDCESDS P 4.2 Control del proceso

Nivel 2: Establacido
A 3.2 Impdamantacion del proceso \

PA 2.1 Gestion de desampeno
PA 2.2 Gesticn def producen de rabajo

9 Atributos
= del proceso

Fuente: ISACA, Guia de Aulo-Evaluacidn: Usando COBIT 5, EE. UL, 2013

Figura 9- Atributos del proceso - Fuente: ISACA, Guia de Auto-Evaluacién: Usando COBIT 5, EE. UU.,
2013

Los indicadores de evaluacion se utilizan para determinar si los
atributos de proceso (PA) han conseguido su objetivo. Los atributos se
analizan desde el nivel 1 y una vez que un atributo se cumple, pueden ser
analizados los atributos de los niveles superiores. De esta forma se

determina el nivel de capacidad de procesos. Para determinar el nivel en el
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gue se encuentra el proceso, es necesario comprobar que cumple con lo

requerido por los atributos de ese nivel.

En la figura siguiente, se muestra como se relaciona el modelo de

capacidad de procesos con COBIT 5.

Figura 19—Resumen del Modelo Capacidad de Procesos de COBIT 5

Atributos Genéricos de Capacidad de Procesos

| PA22

Atributo de

PA3.1 PA32 PA41

Rendimiento H Gestion de +
(PA) 1.1 Rendimiento s Tty | Prcae i e, | oy
del Proceso 1 del Trabajo : H

Proceso Proceso Proceso Proceso Proceso Proceso
Incompleto Ejecutado Gestionado Establecido Predecible Optimizado

0 1 p 3 4 5

(" Modelo de Evaluacion
de Procesos de COBIT 5
- Indicadores de Rendimiento

( Resultados de Proceso )

Modelo de Evaluacion de Procesos de COBIT 5
- Indicadores de Capacidad

Resultados de Trabajo

Figura 10- Modelo de Capacidad de Procesos de COBIT 5 - Fuente: COBIT 5 — Un Marco de Negocio
para el Gobierno y la Gestién de las Tl en la Empresa

Practicas Resultados

de Base de Trabajo
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6. Plan Estratégico de Seguridad de la Informacién (PESI)

A continuacion, se establecen los lineamientos para la definicion de
un Plan Estratégico de Seguridad de la Informacién para la Organizaciéon
basado en el marco COBIT 5. El capitulo se estructura segun los principios y
habilitadores de la norma.

6.1. Satisfacer las necesidades de las partes interesadas

Las empresas se crean con el objetivo de obtener un beneficio
realizando determinada actividad o servicio. Las organizaciones, como
pueden ser las ONG o las organizaciones publicas tienen un fin social.
Pueden tener como objetivo, por ejemplo, defender a las minorias, proteger
a los ciudadanos y/o brindar un servicio publico de calidad. Si bien los
objetivos de la empresa o la organizacion suelen ser claros, dentro de la

misma cambian los intereses segun las partes interesadas.

El marco COBIT 5 propone definir metas en cascada para la
Organizacion, desde las necesidades de las partes interesadas hasta las
metas de TI, lo cual permite establecer metas especificas en todos los
niveles y en todas las areas, en apoyo de los objetivos del negocio. Para
ello, se deben conocer las necesidades de las distintas partes interesadas
para entender dénde hay conflicto de intereses y asi poder definir y alinear
las metas de Tl con los objetivos del negocio [15].

En la siguiente tabla se identifican a nivel general las partes
interesadas:

Tabla 1- Distintas Partes Interesadas dentro de la Organizacion

1 Presidente de la | Interno - Dirigir la organizacion hacia la excelencia
organizacion y Consejo - Mejorar el uso de los recursos
Directivo - Supervisar el trabajo de la organizacion
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- Cumplimiento de leyes y regulaciones internas
- Entregar un servicio de calidad.
- Gestionar los riesgos

2 Directores de la | Interno - Entregar un servicio de calidad.
organizacién - Cumplir con el presupuesto asignado

- Gestionar los riesgos

3 Entidades Auditoras Externo - Transparencia en los procesos

4 Otras Entidades | Externo - Cumplimiento de la legislacion.
Gubernamentales - Transparencia de los Procesos

5 Empleados (empleados | Interno - Seguridad Laboral
de planta permanente - Cobrar el sueldo en tiempo y forma
dentro de la - Balance vida laboral/vida familiar

organizacion, dentro del

convenio de trabajo)

6 Contratados (empleados | Externo - Seguridad Laboral

con contrato de trabajo) - Reconocimiento del trabajo realizado.

- Ser empleados planta permanente en la
organizacién

- Cobrar el trabajo realizado en tiempo y forma

7 Ciudadanos Externo - Recibir un servicio de calidad, que cumpla con los
tiempos y resultados esperados.

8 Proveedores Externo - Cobrar por el servicio brindado.

- Brindar un servicio de calidad.

- Aumentar las ganancias en sus estados contables.
- Establecer contratos a largo plazo con la

organizacién

En las organizaciones publicas, los clientes principales son los
ciudadanos, y brindarles un buen servicio no es una tarea sencilla. La
entidad debe tener la capacidad de atender los pedidos que ellos realicen y

de resolverlos en el tiempo adecuado.
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El gobierno de la Organizacién descrita, ejercido por la Presidencia y
el Consejo Directivo, debe tener la capacidad de entender los conflictos de
intereses que existen entre las distintas partes y debe priorizarlos para tener

una vision objetiva de las metas a alcanzar.

Con las necesidades de las distintas partes interesadas, es posible
identificar las metas de la Organizacién y asi poder lograrlas.

COBIT 5 propone 17 metas genéricas en las cuales se pueden
traducir las necesidades de las organizaciones. Desde el punto de vista de la
Organizaciéon que se esta analizando, solo se tuvieron en cuenta las
consideradas mas relevantes. A continuacion, se exponen las distintas
interesadas en relacion con las metas

necesidades de las partes

organizacionales que permitirian cumplir con dichas necesidades.

Tabla 2- Metas de la Organizacién

1 Presidente de | - Dirigir la organizacion hacia | - Valor para las partes | Primaria
la la excelencia Interesadas de las
Organizacion y | - Mejorar el uso de los | Inversiones del Negocio
Consejo recursos - Cartera de productos y
Directivo - Supervisar el trabajo de la | servicios de calidad

organizacion - Cumplimiento de leyes y

- Cumplimiento de leyes vy | regulaciones externas

regulaciones internas - Transparencia financiera

- Entregar un servicio de |- Riesgos del Negocio

calidad. Gestionados

- Gestionar los riesgos - Cultura de servicio
orientada a los ciudadanos

2 Directores de | - Entregar un servicio de |- Cultura de servicio | Primaria
la calidad orientada al cliente
Organizacion - Cumplir con el presupuesto | - Optimizacién de los costes

asignado de los procesos de negocio
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- Gestionar los riesgos

- Riesgos de la organizacion

gestionados
Entidades - Transparencia en los |- Cumplimiento de leyes y | Primaria
Auditoras procesos regulaciones externas
- Transparencia financiera
Entidades - Cumplimiento de la |- Cumplimiento de leyes y | Primaria
Gubemamenta | legislacion. regulaciones externas
les - Transparencia de los | - Transparencia financiera
Procesos
Empleados - Seguridad Laboral - Personas preparadas y | Primaria
(empleados de | - Pagar en sueldos en tiempo | motivadas
planta y forma -Cumplimiento con las
permanente - Balance vida Ilaboral/vida | politicas internas
dentro de la | familiar - Productividad operacional y
organizacion, de los empleados
dentro del
convenio de
trabajo)
Contratados - Seguridad Laboral - Personas preparadas vy | Secundaria
(empleados - Reconocimiento del trabajo [ motivadas
con contrato | realizado.
de trabajo) - Ser empleados planta
permanente en la
organizacion
Ciudadanos - Recibir un servicio de |- Cultura de servicio | Primaria
calidad, que cumpla con los | orientada al cliente
tiempos y resultados | - Continuidad y
esperados. disponibilidad del servicio de
negocio
Proveedores - Cobrar por el servicio |- Personas preparadas y | Secundaria
brindado. motivadas
- Brindar un servicio de|- Cartera de productos y
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calidad.

sus estados contables.

- Aumentar las ganancias en

- Establecer contratos a largo

plazo con la organizacion

servicios competitivos

Para el caso en analisis, se tuvieron en cuenta 12 de las metas de la

Organizacién, las cuales se relacionaron con metas especificas de TI,

obteniendo la tabla que se muestra a continuacién.

Tabla 3- Metas de TI

1 Valor para las partes Interesadas de las
Inversiones del Negocio

ITRGO1"® Alineamiento de Tl y
estrategia del negocio
ITRG0O3 Compromiso de la

Direccion ejecutiva para tomar

decisiones relacionadas con Tl

Primaria

2 Cartera de productos y servicios de
calidad

ITRGO1 Alineamiento de TI y
estrategia del negocio

ITRGO7 Entrega de servicios de
Tl de acuerdo a los requisitos del
negocio

ITRG13 Entrega de programas
que proporcionen beneficios a
tiempo, dentro del presupuesto y
satisfaciendo los requisitos y
normas de calidad

Primaria

3 Riesgos de la organizacion gestionados

ITRG04 Riesgos del negocio
relacionado con las TI

Primaria

13|TRG, del inglés Information Technology Related Goals. En COBIT 5 se establecieron una serie de
17 metas de Tl genéricas, que aplican a cualquier organizacidn, para conseguir los objetivos

empresariales.
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gestionados

4 Cumplimiento de leyes y regulaciones [ ITRG02 Cumplimiento y soporte | Primaria
externas de la Tl al cumplimiento del
negocio de las leyes vy
regulaciones externas
5 Transparencia financiera ITRGO6 Transparencia de los | Secundari
costes, beneficios y riesgos de | a
las Tl
6 Cultura de servicio orientada al cliente ITRGO7 Entrega de servicios de | Secundari
Tl de acuerdo a los requisitos del | a
negocio
7 Continuidad y disponibilidad del servicio [ ITRG08 Uso adecuado de | Primaria
de negocio aplicaciones, informacién y
soluciones tecnolégicas
ITRG10  Seguridad de |Ia
Informacion, infraestructura de
procesamiento y aplicaciones
12 Optimizacion de los costes de los | ITRGO1 Alineamiento de TI y | Secundari
procesos de negocio estrategia del negocio a
ITRG0O3 Compromiso de la
Direccion ejecutiva para tomar
decisiones relacionadas con Tl
ITRGO6 Transparencia de los
costes, beneficios y riesgos de
las Tl
ITRG11 Optimizacion de activos,
recursos y capacidades de las Tl
15 Cumplimiento de las politicas internas ITRGO2 Cumplimiento y soporte | Primaria

de la TI al
negocio de las

cumplimiento del
leyes 'y
regulaciones externas

ITRG10

Informacioén,

Seguridad de la

infraestructura de
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procesamiento y aplicaciones
ITRG15 Cumplimiento de las
politicas internas por parte de las
TI

16 Personas preparadas y motivadas ITRGO1 Alineamiento de TI y | Primaria
estrategia del negocio

ITRG16 Personal del negocio y
de las Tl competente y motivado

El cumplimiento de las metas de Tl permite el logro de las metas
organizacionales. Para poder visualizar el cumplimiento de estos objetivos,
es necesario establecer una serie de métricas que ayuden a observar su
evolucion permitiendo asi que el gobierno de Tl puede tomar decisiones
basadas en esta informacion. La informacion ha sido agrupada utilizando el
cuadro de mando integral (CMI) o en inglés Balanced Score Card (BSC)
desarrollado por Robert Kaplan y David Norton™. La tabla siguiente identifica

algunas métricas para cumplir con los objetivos:

Tabla 4- Establecimiento de Métricas en Funcién de las Necesidades de T/

1 Financiera ITRGO1Alineamient |- Porcentaje de metas estratégicas alineados con

o de Tl y estrategia | metas de Tl estratégicas

del negocio - Nivel de satisfaccion de las partes interesadas con
los servicios brindados

- Porcentaje de objetivos de Tl alineados con el
negocio

2 Financiera ITRG02 - Coste de incumplimientos de Tl

14 Es un sistema de control de gestion introducido en el ambito empresarial, disefiado para permitir a
las empresas monitorizar sus estrategias. Se divide en varias categorias: Desarrollo y aprendizaje,
Interna del negocio, del cliente y financiera. Estas 4 categorias ayudan a monitorizar si la empresa va
a cumplir sus metas estratégicas.
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Cumplimiento y
soporte de la TI al
cumplimiento del

negocio de las leyes

Numero de incumplimientos de TI reportados

- Numero de incumplimiento relacionados con

proveedores de servicio

y regulaciones
externas
Financiera ITRGO3 - Frecuencia de las reuniones del consejo directivo
Compromiso de la |- Numero de veces que Tl estd en la agenda del
Direccion ejecutiva | consejo directivo
para tomar
decisiones
relacionadas con Tl
Financiera ITRG 04 Riesgos |- Porcentaje de procesos de Tl criticos cubiertos por
del negocio | evaluaciones de riesgo
relacionado con las | - Frecuencia de actualizacién del perfil de riesgo
Tl gestionados - Numero de incidentes que no fueron identificados
en evaluaciones de riesgos
Financiera ITRG 06 | - Porcentaje de casos de negocio de inversiones de
Transparencia de | Tl con costos de Tl y beneficios esperados
los costes, | claramente definidos y aprobados
beneficios y riesgos | - Porcentaje de servicios Tl con costos operativos y
delas Tl beneficios esperados claramente definidos vy
aprobados
- Encuesta de satisfaccion de interesados clave en
relacion con el nivel de transparencia, comprension y
precisiéon de informacion financiera de Tl
Cliente ITRG 07 Entrega de [ - Numero de interrupciones de negocio debidas a

servicios de TI de
acuerdo a los
requisitos del

negocio

incidentes de Tl

- Porcentaje de partes interesadas en el negocio
satisfechas de que la entrega de servicios cumpla los
niveles de servicio acordados

- Porcentaje de usuarios satisfechos con la calidad
de entrega de servicios de Tl
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- Nivel de satisfaccion de los usuarios de los
procesos de Tl

- Porcentaje de propietarios de procesos de negocio
satisfechos con el apoyo de productos y servicios de
TI

7 Cliente ITRG 08 Uso | - Porcentaje de propietarios de procesos de negocio
adecuado de | satisfechos con el apoyo de productos y servicios Tl
aplicaciones, - Nivel de entendimiento de los usuarios del negocio
informacion y | sobre como las soluciones tecnologicas apoyan
soluciones SUS procesos
tecnologicas - Nivel de satisfaccion de los usuarios de negocio con

la formacion y los manuales de usuario

8 Interno ITRG 10 Seguridad | - Numero de incidentes de seguridad
de la Informacion, | - Niumero de servicios de Tl sin requerimientos de
infraestructura  de | seguridad destacables
procesamiento y |- Frecuencia de evaluaciones de seguridad en
aplicaciones relacion a los ultimos estandares y guias

- Tiempo de concesion, cambio y eliminacion de
privilegios de acceso comparado con los niveles de
servicio acordados

9 Interno ITRG 11| - Frecuencia de evaluaciones de la capacidad de
Optimizacion de | procesos y de la optimizacion de los costos
activos, recursos Yy | - Nivel de satisfaccion de la alta direcciéon del negocio
capacidades de las | y de Tl con los costos y capacidades de Tl
Tl - Cantidad de activos criticos del negocio

10 | Interno ITRG 13 - Entrega | - Numero de proyectos en tiempo y presupuesto

de programas que
proporcionen

beneficios a tiempo,
dentro del
presupuesto y
satisfaciendo los
requisitos y normas

de calidad

- Porcentaje de interesados satisfechos con Ila
calidad del servicio del proyecto
- Costo de mantenimiento de las aplicaciones

respecto al costo global de Tl
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11 | Interno ITRG 15]- Numero de incidentes relacionados con el
Cumplimiento de las | incumplimiento de politicas
politicas interas | - Porcentaje de personal de Tl que entienden las
por parte de las Tl politicas
- Frecuencia de revision y actualizacion de las
politicas
- Porcentaje de cumplimiento de las politicas de la
seguridad de la informacion
12 | Aprendizaje | ITRG 16 Personal | - Porcentaje de personal cuyas habilidades de Tl son
y del negocio y de las | suficientes para la competencia requerida
Conocimien | TI competente vy |- Porcentaje de personal satisfecho con sus roles en
to motivado TI
- Numero de horas de aprendizaje/ formacién por
miembro de personal
- Numero de incidentes de seguridad causantes de
pérdidas financieras, interrupcion del negocio o
pérdida de imagen publica de la organizacion

Cabe destacar que el conjunto de métricas definido es suficiente para

el alcance del proyecto, pero no se limita solo a estas referencias. Cualquier
indicador que sirva para la toma de decisiones de la organizacion puede
darse por valido.

Las métricas deben cumplir con el criterio denominado SMART
(Specific, Measurable, Achievable, Relevant and Time Bound) - especificas,
medibles, posibles de lograr, pertinentes y oportunas.

6.2. Cubrir la empresa de extremo a extremo
Las distintas areas de la organizacion deben estar involucradas en el
proceso de elaboracion del plan estratégico de seguridad de la informacién

para poder cubrir todos los procesos.

El relacionar las metas de la organizacion con las metas de Tl y en

consecuencia con sus meétricas es el punto de partida para cubrir la
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organizacion de forma integral. Debe ser factible relacionar las métricas bien

definidas con las distintas areas de la organizacion.

Cubrir la empresa de extremo a extremo abarca también el gobierno y

la gestion de la organizacion.

6.3. Aplicar un solo marco integrado
COBIT 5 relaciona diversos marcos de trabajo y estandares para

cubrir las necesidades de la organizacion.

De dichos estandares, los que deben ser tenidos en cuenta para
disefar el PESI son: ISO/IEC 27001, ISO/IEC 27005 (la ultima no cubierta
en el presente trabajo, pero contemplada para futuras implementaciones),
PMI e ITIL. Para la infraestructura de los centros de computos, el estandar
ANSI/TIA 942 TIER 111,

Asimismo, es posible tener en cuenta como referencia, algunas
politicas desarrolladas por la ASI [17] y algunos estandares desarrollados
por la ONTI [18].

6.4. Habilitar un enfoque holistico

Los habilitadores o catalizadores son elementos que ayudan a
mejorar el funcionamiento de algo. Pueden trabajar de manera individual o
colectiva y estan guiados por las metas en cascada definidas anteriormente.
Proporcionan una ayuda de alto nivel a Tl para determinar lo que se desea
conseguir. A continuacién, se mencionan cada uno de los habilitadores a ser

considerados en el desarrollo del PESI.

6.4.1. Principios, politicas y marcos de referencia

Los principios, politicas y marcos de referencia son el motor para
conseguir el comportamiento deseado dentro de la organizacion, ayudan al
gobierno de la organizacion a cumplir con las metas y objetivos deseados.
Deberia indicarse en estos documentos los valores deseados por la

organizacion y las distintas partes involucradas. Deben estar alimentados
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por las necesidades de las distintas partes involucradas y las metas en

cascada.
El marco de las politicas deberia:

) Definir los roles que aprobaran las politicas de la organizacion.
° Las politicas tienen un ciclo de vida. Estas se deben actualizar con
una frecuencia determinada gestionando los cambios.
) Definir penalidades por incumplimiento de las politicas.
° Establecer el manejo de casos excepcionales.
° Establecer la manera de verificar y medir el cumplimiento de las
politicas, como realizar su comunicacion y con qué frecuencia.
Dentro del marco del PESI, se sugieren una serie de actividades para

trabajar sobre los principios, politicas y marcos de referencia:

° Conformar un comité para la revision y aprobacion de las politicas de
seguridad de la informacion.
) Definir un propietario de las politicas y procedimientos.
e  Actualizar la politica de seguridad de la informacion de la
organizacion.
) Revisar con una frecuencia establecida las politicas relacionadas con
la seguridad de la informacion.
° Definir/modificar las siguientes politicas de la organizacion, entre
otras:

o Politicas de gestidon de los activos.

o Clasificacidon de la informacion.

o Politica de uso aceptable de los activos informaticos,

o Politica de uso de dispositivos de propiedad de los usuarios

(BYOD - del inglés Bring Your Own Device).

o Politica de gestion de riesgos.

o Plan de continuidad de negocio.
° Crear/modificar procedimientos para estandarizar los procesos que se

realizan en las distintas areas de soporte tecnolégico
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° Establecer métricas para medir la creacion/modificaciéon de politicas y
procedimientos
° Establecer métricas para medir el cumplimiento por parte de los
empleados, de las politicas establecidas segun aplica en cada caso
Las politicas son documentos estratégicos dentro de la organizacion.
Deben ser las guias para alcanzar los objetivos dentro y fuera de la misma.
Tienen que estar adaptadas al contexto de la organizacion y ser alimentadas
por las metas en cascada. Deben estar escritas en un alto nivel y no
describir ninguna tecnologia o persona en particular. Es recomendable que

incluyan, ademas, las penalidades por no cumplimiento.

6.4.2. Procesos

El modelo de procesos segun COBIT 5 “es una coleccion de practicas
influidas por las politicas y procedimientos de la empresa que toma entradas
de una serie de recursos (incluyendo otros procesos), manipula las entradas

y produce salidas (por ejemplo, productos y servicios)®

El modelo de procesos integra los intereses de las partes interesadas,
las metas en cascada de la organizacion, el ciclo de vida de los procesos y

las buenas practicas.

El modelo subdivide los procesos de gobierno y de gestion de las TI.
Las practicas de gobierno son definidas como: evaluar, orientar y supervisar
(EDM, por sus siglas en inglés) desarrolladas en la organizacién por la
presidencia y el Consejo Directivo y las de gestion definidas como: planificar,
construir, ejecutar y monitorear (PBRM, por sus siglas en inglés). Ver figura

6 del capitulo 4.

El modelo de referencia de procesos de COBIT 5, donde se describen
practicas, actividades y actividades detalladas, permitird enunciar las buenas

practicas a considerar.

15 COBIT 5 Procesos Catalizadores - Capitulo 3 - El modelo de Procesos de COBIT 5
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En la figura 11 se puede observar los procesos habilitadores incluidos
en el Marco de Referencia de Procesos de COBIT 5

El proceso habilitador seleccionado para el PESI fue el que se

muestra marcado en rojo en la figura siguiente:

Figura 16—Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

7 / 7 A /7
EDMO1 Asegurar s
imi EDMO2 EDMO3 Asagurar la EDIA04 Asegurar la EDMOS Ascoura la
&?ﬁﬁﬁ'ﬁu Fniraga mu:ﬁ’clfn Optmizaciin Oplimizacion TraTsparences haci
Warco de Goblemo de! Riosgo dz los Recursos Ia3 Partes Interesadas
\ V) \.

Alinear, Planificar y Organizar Supervisar,
Evaluar

APOO1 Gastionar el . AP0O3 Gestonar Curstiomy o . APOOS Gestoner e Valorar

AP002 Gestionas . APOO4 Geslion APOOS5 Geslon AP007 Gestonar los y

Marco de Geston g la Arquitectura 9 4 el 'resupuesto o

den I Estrategia Empresaria 2 Innovacién Porlulobe ey &a” y Recursos Humanas

MEADT Supervisar,

APOOB Gestionar | APOOR Gestionar los [l APO10 Gestionar ' AP012 Gestionar APO13 Gastionar
ks Refaciones Acuerdos de Servico lil  los Proveederes ¢l Riesge la Seguridad

Construir, Adquirir e Implementar

BAIO3 Gesbionr ke BAIOS Gasfionar BAIOS Costicrar BAIO7 Gestionar
dentiticecion y la fa Disponib lidad e Intrecuccion BAI0G Gestionar l2 Aczptacin
Comstruccdn v 1a Capacidad de Cambios los Cambios del Cambdio MEADR Superviser,
ce Solucionss TR Organizetives y de la Transicion Evaluar y Valorar

BAIO1 Gestionar BAI02 Gasticnar
05 Programas a Defnicin
y Proyectes d2 Requisitos

ema
de Control Intarno

BAI08 Cestionar BAI0S Gestionar BAI010 Gesionar
los Activos

el Corccimianto T Conligurzcion

Entregar, dar Servicio y Soporte

S HEEﬁDB &zf{'ﬂll
DSSO01 Gesoner s Peticiones DSS03 Gastcnar [| DSS04 Gestionar 0SS5 Gstoner | 09908 Gestones o Contormrted con o
Ias Operecionss y :J.I 'q‘d"'"."" les. Problemas k Contiruidad do Scguridad scos0s dol Neg Hequerimiertos Extemos
ol Sarvicia -

Procesos para la Gestioén de la TI Empresarial

Figura 11-Modelo de Referencia de Procesos - Fuente: COBIT 5

6.4.2.1 Gestionar la Seguridad (APO13)
Proceso habilitador que se encuentra dentro del Area de Gestién
(APO13) [12], figuras 6 y 7 del Capitulo 4. Este proceso describe como

definir, operar y supervisar el sistema de gestion de seguridad de la

informacion dentro de la organizacion.
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Tiene como proposito el de mantener el impacto y ocurrencia de los
incidentes de seguridad de la informacion dentro de niveles de riesgo

aceptables por la organizacion.

Este proceso contribuye al logro de los objetivos de Tl y por
consecuencia a las metas en cascada que estan alineadas con los objetivos

del negocio.
Este proceso tiene 3 practicas claves de gestion:

° APO13.01 - Establecer y mantener un SGSI
o APO13.02 - Definir y gestionar un plan de tratamiento del riesgo de la
seguridad de la informacion
° APO13.03 - Supervisar el SGSI
Las Actividades propuestas alineadas también con la normativa
ISO/IEC 27001 [19] son las siguientes:

° Definir el alcance del SGSI en términos de las caracteristicas de la
organizacion

° Definir un SGSI de acuerdo a las caracteristicas de la organizacion

° Alinear el SGSI con las necesidades de la organizacion

) Obtener respaldo de la direccidn para implementar el SGSI

) Preparar y mantener una declaracioén de aplicabilidad que describa el
alcance del SGSI

) Definir y comunicar los roles y responsabilidades de la gestién de la
seguridad de la informacion

° Comunicar el enfoque de SGSI

° Formular y mantener un plan de tratamiento de riesgos de seguridad
alineado con los objetivos estratégicos de la organizacién

° Mantener un inventario de los activos informaticos de la organizacion
° Realizar auditorias o revisiones peridédicas

) Realizar revisiones periddicas del SGSI por la direccion para asegurar

que el alcance sigue siendo el adecuado
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Las guias relacionadas con estas actividades para elaborar el PESI y
contemplar la elaboraciéon de un SGSI estan vinculadas con los siguientes
estandares:

° ISO/IEC 27001:2013 - Sistema de gestion de seguridad de la
informacion - Requisitos, seccion 4

) NIST SP 800-53 Rev. 1 - Controles de Seguridad recomendados para
sistemas de informacién federales de EEUU.

) ITIL V3 2011 - Disefio de Servicio, 4.7 Gestion de la Seguridad de la

informacion

A continuacion, y a modo de ejemplo, se muestra una tabla RACI
asociada al proceso que nos ocupa:

Tabla 5- Matriz RACI para Proceso Habilitador APO13

(o)
90,
o \2% \ %,
9%, o, \2% \ %\ 6
Teop\ T N0 0\ 0, \ %o \ %\ &\ ¥,
2\ %o o, %, % % 0{: 70/- EANK
ESNANCI AR RARS RN
6o\ T NN\ % N\ QN 0,0\ %5 \ %\ 2.\ »
S\ % ©,. S, AN\ 2 % 0, \ %%, 2
e N\ 9\ 0\ % \ T\ =% o\ o\ %
AP013.01- Establecer un SGSI € R | | | | | | A €
AP013.02 - Definir y gestionar un plan de tratamiento del riesgo dela S| || R | C C C E C A o
AP013.03 Supervisar y Revisar el SGSI € R 1 | | | | | A C

6.4.3. Estructuras Organizacionales

El organigrama de la organizacion se muestra en la figura 1 del
capitulo 2. Este grafico muestra algunas oportunidades de mejora que se

mencionan a continuaciéon como recomendaciones:

) Crear un comité de seguridad de la informacién. Este comité debe
reunir las distintas partes interesadas.

) El area de Seguridad de la informacion depende del area de gestidon
estratégica. Se recomienda que el area de Seguridad de la informacion sea
una jefatura independiente de esta area.
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° Asignar una oficina u oficial de seguridad de la informaciéon que se
encargue de la operacion y la implementacion de los controles de

seguridad de la informacion

El organigrama de la organizacién propuesto es el siguiente:

Direccion de
Informatica

Comité de
Seguridad de la
Informacién

[ [ [ \ |
Soporte de Planificacion e Soporte de Gestién Seguridad de la
A Aplicaciones Estratégica Informacién

Figura 12- Organigrama propuesto para la organizacion

Ademas de la modificacién del organigrama, se propone también la
definicion de los siguientes roles en funcion de la seguridad de la

informacion, estos son [20]:

Tabla 6- Descripcion de roles relacionados con la Seguridad de la Informacion

Rol Descripcion del Rol

Definir las metas de seguridad de la informacion en
relacion con las de la organizacién. Facilitar los

- recursos necesarios para concretar el PESI. Formular,
Comité de

) revisar y aprobar la politica de seguridad de la
Seguridad de la

. informacion. Asegurarse a través del monitoreo y
Informacion o o _
revision de las buenas practicas de seguridad de la
informacién son aplicadas consistentemente dentro

de la organizacion

Jefe de Seguridad | Ejecutar y gestionar el PESI. Establecer las métricas
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de la Informacion para gestionar la seguridad de la informacion.
Responsable de la gestidon de los riesgos.
Coordinacién de la implantacion de controles de
seguridad de la informacion.

Implementar los controles de seguridad de la

informacion. Monitoreo de las actividades

Oficial de relacionadas con la seguridad de la informacion,
Seguridad de la como antivirus, firewall, SIEM (Security Information
Informacién Event Management), etc. Crear y actualizar

procedimientos relacionados con la seguridad de la

informacioén

Custodio de los ) ) ] o
) Resguardar la integridad, confidencialidad y
aCtIVOS . . g . . r . .

_ L disponibilidad del activo informatico asignado
informaticos

6.4.4. Cultura, Etica y Comportamiento

La cultura, ética y comportamiento comprende toda la organizacion.
Estan involucrados las partes interesadas internas de la organizacion, los
directores y el Presidente, como asi también entidades externas como
agencias auditoras, entes gubernamentales y los individuos que la

componen.

La organizacion descrita en el presente trabajo es de un ambito
publico [21], es decir, que los ingresos de la misma dependen de las
contribuciones de los ciudadanos. Esta situacién genera algunos problemas
culturales, éticos y de comportamiento, como los que se mencionan a

continuacion:

° Salarios relativamente bajos e inequidad interna. Hay funcionarios
publicos que realizan la misma funcion y los salarios no son iguales.
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) Uno de los aspectos valorados dentro de la organizacion es la
estabilidad laboral. Los empleados no tienen temor a perder su empleo.

) Los empleados estan muchos afios en la misma posicion y no hay un
claro plan de desarrollo.

) No hay metodologias rigurosas de control de tareas internas, esto no
permite que los trabajadores estén motivados para realizar su trabajo

) No hay procesos homogéneos dentro de la organizacion. En
consecuencia, los resultados de los distintos procedimientos pueden ser
diferentes.

) No hay una cultura clara de seguridad de la informacion

La cultura trasciende la organizacion y evoluciona a través del tiempo. Los
comportamientos se van adaptando y la concientizacién de la seguridad de
la informacién puede incrementarse o no. Para medir el cambio cultural es

posible implementar distintas métricas que pueden ayudar a ver la evolucion:

° Complejidad de las contrasefnas

) Cantidad de laptops que usan candados de seguridad

) Cantidad de documentos que tienen aplicadas las politicas de
clasificacion de la informacién

° Cantidad de personas que dejan la computadora/laptop desbloqueada
) Entrenamientos de seguridad de la informacion a los empleados

encargados de la seguridad y la infraestructura de la organizacién

6.4.5. Informacion

La informacion es considerada un activo fundamental para el correcto
funcionamiento de la organizacion. El tratamiento y el cuidado de la
informacién debe ser gestionados y se debe tener en cuenta las

caracteristicas de la organizacion para una correcta clasificacion.

Con la clasificacibn de la informacion se debe identificar la

informacién critica del negocio. En el presente trabajo, esta dentro del

49



alcance la informacion relacionada con la seguridad de la informacion, la
cual cubre entre otros, al Plan Estratégico de Seguridad de la Informacion
(PESI), el presupuesto, las politicas y procedimientos y el perfil de riesgo de
la organizacion. Es necesario considerar en el PESI, la documentacion
necesaria relacionada con la proteccidon de la informacion como, por

ejemplo:

° Politicas de clasificacion de la informacion

° Clasificacion y desclasificacion de la informacion de la organizacion

° Archivo de la informacién (tanto digital como en papel) luego de un
tiempo establecido

° Custodia de todos los documentos confidenciales que tienen que
moverse fisicamente

° Acciones relacionadas con el cuidado de la informacién que se
maneja en escritorios (fisicos o digitales) e impresoras.

Se detalla una serie de documentos [19] que debieran ser enunciados
en el PESI como necesarios para el establecimiento del Sistema de Gestion
de Seguridad de la Informacion (SGSI — mencionado en el proceso APO13).
En la matriz RACI siguiente se pueden observar las distintas
responsabilidades de acuerdo al tipo de documento:
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Tabla 6- Documentos necesarios para establecer el SGSI y las responsabilidades
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Documentos

Definiry elaborar un un PESI

Definir alcance del SGSI

Politica de Sl y Objetivos

Metodologia y Tratamiento del Riesgo

Plan de Tratamiento del Riesgo

Informe sobre |a evaluacién de riesgos

Definicién de Roles y responsabilidades de la Seguridad

Inventario de Activos

Politica de Control de Acceso

Procedimientos de Operacion para gestion de Tl

Principios de Ingenieria de Sistemas seguros

Politica de Seguridad para proovedores

Procedimiento para gestion de Incidentes

Procedimientos de Continuidad del negocio

e o e e e e e e o o o o o R

:u:u:u:a:u:u:ux:u:u:ux:u:u:u:u\
ﬁﬁﬂﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ'@»
ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬁﬁﬂﬂ,@»
OO IP (PO |IPIOIOIOIOIOIOIOIO

NERRNRRREEEEEEEER

|
|
|
|
|
|
|
|
Uso Aceptable de los Activos |
|
|
|
|
|
|
|

Requerimientos legales, regulatorios y contractuales

A
ﬂﬁ>00>ﬂﬁnﬁﬂﬁnﬁﬁﬂ.@»

Cada documento tiene que tener un ciclo de vida, es decir, debe
pasar por una etapa de plan, disefio, elaboracién, implementacion y revision
periodica. El proceso de aprobacion de la documentacion debe pasar por un
proceso de gestidon de cambios, el cual requiere una serie de correcciones y
aprobaciones para que el documento sea considerado aprobado.

6.4.6. Servicios, Infraestructura y Aplicaciones

La organizacion brinda servicios a través de Internet. Estos servicios
deben estar disponibles toda vez que sea necesario su acceso, la
informacién contenida debe ser confiable y la informacién confidencial se

debe gestionar correctamente.

Los servicios web y aplicaciones estan soportados por una
infraestructura propia y son desarrollados por el departamento de

aplicaciones de la organizacion.

La organizacion cuenta con el apoyo de diversos proveedores los
cuales brindan soporte de la infraestructura, servicios de consultoria o

desarrollo de aplicaciones.
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Se consideraron las siguientes tareas dentro del PESI para mejorar la

infraestructura de la red dentro de la organizacion:

e Acondicionamiento de los centros de computos. Esto incluye control
de acceso, refrigeracion, sistemas contra incendios, UPS, generadores.

e Redundancia en el equipamiento y en los servicios brindados.

e Plan de mantenimiento del equipamiento

e Gestidn de la configuracion de los equipos

e Configuracion y optimizacion del sistema de resguardo

Dentro del departamento de aplicaciones se considerd implementar
las siguientes tareas y/o politicas:

° Todas las aplicaciones deben tener usuarios unicos y no deben ser
compartidos.

° Implementar una politica de contrasenas.

° Implementar un gestor centralizado de logs (SIEM).

° Cambiar todos los usuarios administradores por defecto por otros que
sean dificiles de identificar como administrador.

° Implementar un gestor de contrasefias para los usuarios
administradores.

. Implementar el principio de minimo privilegio de las aplicaciones.

° Implementar distintos ambientes de trabajo, por ejemplo, Desarrollo,
Testing, Produccion y Capacitacion.

° Implementar el concepto de segregacién de funciones.

6.4.7. Personas, Habilidades y Competencias

Las personas deben tener las competencias apropiadas para
desempenar el puesto de trabajo. Se propuso lo siguiente:

e Revisar/Modificar/Crear una descripcion detallada de las funciones y
alcance de los departamentos
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e Revisar/Modificar/Crear las responsabilidades de cada uno de los
puestos de trabajo dentro de la estructura organizacional

e Revisar/Modificar/Crear una lista con toda la experiencia, profesiones
segun el puesto y cursos requeridos para cada posicion

e [Establecer un plan de capacitacion a todos los empleados que
deberian realizar segun el tipo de funcion y rol dentro de la organizacion

e Establecer un plan de concientizacién de los empleados

6.5. Separar el Gobierno de la Gestion

El gobierno es ejercido por el Presidente de la Organizacion siendo
éste la maxima autoridad encargada de dirigir orientar y controlar la
organizacion. Para el desempefo de estas tareas se requiere tener las
herramientas necesarias para poder tomar las decisiones adecuadas.
Muchas de las decisiones se toman por el buen criterio y voluntad del

gobierno, pero no son apoyadas con métricas y fundamentos adecuados.

El Consejo Directivo es un grupo de personas representantes de la
organizacion. Entre sus funciones esta la de lograr acuerdos entre las
distintas areas, brindar el apoyo legal, asi como estimular el buen
funcionamiento de la organizacion. Son participantes en la toma de

decisiones de gobierno en conjunto con la presidencia.

Los directores de los distintos departamentos son los encargados de
implementar, planificar y gestionar las actividades de su area. Estan
actividades se realizan en base a las directivas de la presidencia y el

consejo directivo.

Se recomienda como parte del PESI, armar un tablero de gestion en
el cual reflejar con métricas las actividades de la organizacion siendo de
acuerdo al criterio SMART previamente mencionado. Con este esquema, se
pueden reflejar métricas acordes a las necesidades de la organizacion

dando las directivas necesarias para poder gobernar la organizacion
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cumpliendo con las expectativas de todas las partes interesadas,

minimizando el riesgo, optimizando los recursos y con mayor transparencia.

7. Implementacién

La ejecucion del PESI basado en COBIT 5 puede alcanzar los
objetivos satisfactoriamente si se logra adaptar el plan al contexto de la

organizacion.

Para que el proceso de implementacién del PESI sea ejecutado con
éxito, es importante considerar algunas actividades que facilitaran su

implementacion:

° Reconocer puntos débiles y eventos desencadenantes. Donde es
conveniente minimizar el riesgo y donde se puede trabajar para lograr un

mayor resultado con el menor esfuerzo

. Crear un entorno apropiado para la implementacién. Esto es, realizar
presentaciones del plan como reuniones de arranque de proyecto, crear
equipos de trabajo, tener el presupuesto requerido, el apoyo de la
direccion.

. Usar COBIT 5 para identificar carencias y guiar en el desarrollo de

elementos facilitadores como politicas, procesos, principios, estructuras

organizativas y roles y responsabilidades.

7.1. Considerando el Contexto organizacional
Es importante para la organizacion tener en cuenta el contexto
organizacional. El plan de trabajo debe ser disefiado en funcion de lo

siguiente:

. Etica y cultura. Es primordial poder establecer una cultura de trabajo

orientado hacia la proteccion de la informacion [22].

. Leyes aplicables, regulaciones y politicas. De acuerdo a la legislacion
argentina, aplica la Ley de Habeas Data (Ley 25.326) [3], la Ley de Delitos
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Informaticos (Ley 26.388) [5] y la Ley de Propiedad Intelectual (Ley 11.723)

[16] y sus modificatorias.

. Mision, vision y valores. Con las metas en cascada se pueden alinear
las metas del area de sistemas con la organizacion. La mision y la vision es

poder dar un servicio de calidad a los ciudadanos.

° Politicas y practicas de Gobierno. Las politicas y practicas de
gobierno son tomadas como referencia para proponer modificar nuevas

politicas y nuevas practicas de gobierno.

. Plan de negocio y perspectivas estratégicas. Es necesario optimizar el
uso de los recursos y con una vision estratégica permite entender el

consumo del servicio del ciudadano en el largo plazo.
° Umbral de riesgo tolerable por la organizacion.
° Capacidades y recursos disponibles.
° Practicas de la industria.

7.2. Factores criticos de éxito

Los factores criticos de éxitos son tareas que ayudan a conseguir con

éxito la implementacion del PESI. Se puede mencionar, por ejemplo:

. El apoyo y compromiso de la presidencia y los directivos para la
implementacién, como asi también la orientacion y directrices para la

implementacién del plan

. Las metas en cascada permiten entender cémo pueden las distintas

areas de los departamentos apoyar el negocio y conseguir los objetivos

. Una comunicacion efectiva de lo que se va a realizar y de los cambios

propuestos, a fin de habilitar los cambios necesarios

° COBIT 5 [9], la serie ISO/IEC 27000 [4], el estandar de la ONTI [18] y
otras buenas practicas se pueden personalizar y ajustar al entorno de la

organizacion.
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° Enfocarse en las tareas que requieren poco esfuerzo y tienen
resultados inmediatos, de esta forma se van a observar grandes cambios y

el personal se va a mantener motivado.

7.3. Creando el Entorno Apropiado

El apoyo, soporte y direccidn de la presidencia es primordial para
conseguir los objetivos organizacionales. Es importante no centrarse en las
tareas operativas sino en las actividades que van a dar resultados a largo

plazo.

Los factores sensibles y temas actuales, por ejemplo, el contexto
politico, debe ser tenido en cuenta si éstos pueden llegar a afectar la

implementacion.

Es importante tener las condiciones necesarias para poder
implementar el PESI. El personal de la organizacion debe estar capacitado y
entrenado para realizar las tareas necesarias, desde las de gestion a las

operativas.

Los recursos humanos de la organizacibn que van a estar
involucrados dentro del PESI tienen responsabilidades y tareas que realizan
habitualmente. El costo de la dedicacion de los recursos al PESI se debe
tener en cuenta a la hora de elaborar el presupuesto. Se debe contar un
presupuesto acorde a las tareas que se van a realizar y tener una prevision

en caso de algun gasto imprevisto.

Se deben generar y mantener las estructuras y procesos para poder
supervisar y orientar. Se deben poder ver resultados y deben estar alineados
con las necesidades de las partes interesadas y la gestion del riesgo. El uso

de métricas ayuda a generar estas estructuras.

Es importante establecer hitos en los cuales sea posible observar
resultados, para establecer una linea del tiempo en el cual se va a conseguir

el resultado deseado.
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7.4. Reconociendo los Puntos débiles y eventos
desencadenantes

La ejecucion del PESI es un proyecto que tiene varios cambios
estructurales aparejados. Es por esto que es muy probable que cuando el
cambio comience a hacerse efectivo exista un rechazo al mismo. Para
mejorar la aceptacion es importante centrarse en las tareas con ganancias
inmediatas. Ademas, es importante enfocarse en distintos eventos que
puedan ayudar a extender el compromiso en la alta direccidén y soportar los

mencionados cambios.

Algunos eventos que pueden ayudar a generar el apoyo necesario

son:

e Incidentes de seguridad relacionados con la infraestructura de TI,
como pérdida de informacién y fallos en proyectos

e Problemas en los servicios internos y/o externos que brinda Tl, como
por ejemplo el fallo sistematico ante la necesidad de mantener los niveles
de servicio acordados

e Incapacidad para cumplir con requisitos regulatorios o de entidades
externas

e Hallazgos de auditorias que reflejen el bajo rendimiento de TI

e En el Apéndice se define los pasos a seguir para implementar un SGSI

como parte de la ejecucioén de un PESI disefiado en base a COBIT 5.
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8. Conclusiones

El presente trabajo trata sobre el disefio y armado de un PESI en una
organizacion publica. Ademas, sugiere como abordar la implementacion para
conseguir resultados exitosos pero no se describe la experiencia en este

proceso

El PESI disefiado contiene una serie de recomendaciones que le
permiten estar alineado con el marco de trabajo COBIT 5 y otras normativas,
como lo son la serie ISO/IEC 27000 [4], ANSI/TIA 942 [6].

Respecto a la experiencia con COBIT 5 se pudo observar que el
marco de trabajo que se propone abarca toda la organizacion y el gobierno
de TI. Esto representa una ventaja competitiva respecto a otros marcos de
trabajos o normativas porque se puede alinear Tl a la estrategia del negocio,
maximizando el beneficio y minimizando el riesgo. Este marco puede ser
utilizado en organizaciones donde el gobierno y la gestiéon estan separados

como este caso o se tiene la intencion de separarlas.

Este marco normativo esta elaborado para dar un soporte a alto nivel
y que sirva para el gobierno o gestién de la organizacion. Para implementar
procesos a un nivel mas detallado hay que recurrir a normas especificas. Por
ejemplo, en este trabajo se tuvo en cuenta también la serie de normas
ISO/IEC 27000 para todo lo relacionado con seguridad de la informacion,
ISO/IEC 20000 para la gestion de Tl, PMI para la gestién de proyectos,

ANSI/TIA 942 para la infraestructura de centros de computo, etc.

Como desventaja se pudo analizar la dificultad que tiene este marco
de trabajo. Al ser una norma abarcativa y con tantos dominios, se requiere
una gran experiencia en el area y un amplio conocimiento del negocio. Para
lograr que el plan logre su proposito se debe establecer un alcance claro, de

acuerdo a la cantidad de recursos disponibles y al presupuesto.

Se identific6 durante el proceso algunos puntos en los cuales es

necesario apoyarse para lograr implementar el PESI. Estos son:
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° Contar con el apoyo de la direccion es el factor fundamental para
cumplir los objetivos

. Establecer metas acordes a la situacion actual. Es dificil cumplir con
objetivos que no estan cerca de la realidad porque no se logra observar de
manera clara el objetivo.

. Establecer una metodologia acorde para el cumplimiento del plan. En
este caso se eligié la metodologia en cascada de PMI.

° Contar con el presupuesto, los recursos y el tiempo adecuado para
cumplir las metas establecidas.

° Establecer hitos en los cuales se pueda observar los logros
conseguidos.

. Definir un conjunto de métricas para determinar el cumplimiento del

plan

Por otro lado, es posible que se tengan algunas dificultades para lograr el

objetivo de implementar el plan:

° El rechazo al cambio por parte del personal [22] es un tema que debe
ser abordado. Es necesario mantener una comunicacion fluida entre las
distintas partes, incluirlos en el proceso de cambio y realizar campafias de
concientizacion para que entiendan que este cambio es necesario

) El presupuesto. Es posible que se tenga una determinada cantidad de
dinero y luego por cambios en el proyecto o errores de disefio del plan, el
presupuesto original no alcance. Se tiene que calcular un dinero extra para
posibles imprevistos

) El contexto externo. Es importante tener en cuenta posibles cambios
en el contexto externo para minimizar el riesgo. La inflacion, devaluaciones,
limitaciones en las exportaciones de diversos productos, cambios politicos,
nuevos requerimientos externos son algunos ejemplos.

) La experiencia del personal y los recursos. Es posible tener grandes
ideas pero es necesario saber como llevarlas a cabo. El personal debe estar

capacitado, debe contar con las herramientas necesarias para realizar el
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trabajo y un conocimiento de las metodologias que van a ser
implementadas. Ademas, deben estar todos alineados con las metas

empresariales y no ver solo los intereses del sector involucrado
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9. Apéndice
9.1. Plan de Implementaciéon de un SGSI

9.1.1 Resumen

El presente trabajo tiene por objeto implementar un SGSI en una
organizacion publica basado en la serie de normas ISO/IEC 27000 y
encuadrado en el marco de un PESI desarrollado bajo el marco COBIT 5.

Define una serie de actividades para implementar un conjunto de
politicas, procedimientos, mejores practicas, herramientas y charlas de

concientizacion relacionadas con la seguridad de la informacién.

Los objetivos del PESI estan alineados con los de la organizacién por
medio de las metas en cascada que relacionan las mismas con las de la

Direccion de Informatica.

9.1.1 Objetivo
Cambiar la cultura de la seguridad de la informacion en la
organizacion concientizando, implementando mejores practicas, creando

politicas, asi como implementando soluciones de software e infraestructura.
Implementar y mantener un SGSI en de la organizacion.

9.1.2. Alcance
El presente trabajo se desarrolla en base a la normativa COBIT 5y la
serie ISO/IEC 27000. No se encuentra dentro del alcance certificar ninguna

de las normativas.

Se toma como foco del trabajo la Direccion de Informatica de la
organizacion, especificamente en temas relacionados con Seguridad de la

Informacion.

Se definen los lineamientos para orientar el area de seguridad de la
informacién hacia las mejores practicas de COBIT 5 e ISO/IEC 27001.
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9.1.3. Plan de Implementacion

9.1.3.1. Inicio del Proyecto
Se definieron las siguientes tareas:

° Obtener el respaldo de la direccion para la creacion e implementacion
del PESI

° Definicion de los recursos que van a participar en el proyecto

° Identificar y definir los roles y funciones

° Creacién de un Comité de Seguridad de la Informacién

° Acta de inicio del proyecto

) Elaborar una reunién de inicio de proyecto (Kick off Meeting)

Duracion estimada de la actividad: 2 semanas

9.1.3.2. Planeamiento
° Asignar una oficina u oficial de seguridad de la informaciéon que se
encargue de la operacién y la implementacion de los controles de seguridad

de la informacion

El organigrama de la organizacién propuesto es el siguiente:

Direccion de
Informatica

Comité de
Seguridad de la
Informacion

[ | | [ | |
Mesa de Ayuda Soporte de Planificacion e SoPort.e de Gestl’op Seguridad de la
Redes Infraestructura Aplicaciones Estratégica Informacion

Figura 13- Organigrama Propuesto en el PESI

° Elaborar un plan de comunicaciones
) Roles y funciones de los recursos dentro del marco del PESI (Matriz
RACI)
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° Descomposicion de las tareas de trabajo (EDT o WBS del inglés Work
Breackdown Structure)'® con los tiempos establecidos y los entregables de
cada hito
° Revision del proyecto, esto incluye:
o Recursos requeridos
o Costos del Proyecto
o Riesgos del Proyecto
o Revisidon y entendimiento con el procedimiento de gestion de cambios
o Establecer métricas

o Planeamiento de las actividades previstas del proyecto
Duracion estimada de la actividad: 5 Semanas
Criterio de Aceptacion:

° Oficina de Seguridad de la informacion creada
° Organigrama modificado

° Recursos disponibles

° Plan detallado

9.1.3.3. Implementacion
Fase 1

Documentos necesarios para un sistema de gestion de seguridad de
la informacion (SGSI):
° Definir alcance del SGSI en funcién de las caracteristicas de la
organizacion
° Politica de Seguridad de la informacion y Objetivos
) Metodologia y Tratamiento de la Gestion del Riesgo dentro de la
organizacion
° Informe sobre la evaluacion de riesgos
) Definicion de Roles y responsabilidades de la Seguridad de la

informacién dentro de la organizacion

1613 descomposicidn de las tareas de trabajo es una actividad dentro de un proyecto que consiste en
una presentacion simple y organizada de ver el trabajo requerido para completar un proyecto.
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) Definir/modificar politica de gestion de los activos
° Definir/modificar la politica de clasificacion de la informacion
° Crear y mantener un Inventario de Activos
° Politica de Uso Aceptable de los Activos
° Politica de Control de Acceso
° Procedimientos de Operacion para gestion de Tl
° Principios de Ingenieria de Sistemas seguros
° Politica de Seguridad para proveedores
° Procedimiento para gestion de Incidentes
° Procedimientos de Continuidad del negocio
° Requerimientos legales, regulatorios y contractuales
° Preparar y mantener una declaracion de aplicabilidad que describa el
alcance del SGSI
° Comunicar el enfoque de SGSI
) Procedimiento de comunicacion de politicas
Se enuncian los documentos necesarios para el PESI con los distintos

responsables en la siguiente matriz RACI:

Tabla 7- Documentos necesarios para establecer el SGSI y las responsabilidades en el PESI

£
o
50
bo
)
AO
o
>
&\
&
\) o
N
OQ

@

Q)
&
PN

Documentos
Definiry elaborar un un PESI |
Definir alcance del SGSI |
Politica de Sl y Objetivos |
Metodologia y Tratamiento del Riesgo I
Plan de Tratamiento del Riesgo |
Informe sobre la evaluacion de riesgos |
Definicion de Roles y responsabilidades de la Seguridad |
Inventario de Activos I
|
|
|
|
|
|
|
|

Uso Aceptable de los Activos

Politica de Control de Acceso

Procedimientos de Operacion para gestion de Tl
Principios de Ingenieria de Sistemas seguros

Politica de Seguridad para proovedores
Procedimiento para gestion de Incidentes
Procedimientos de Continuidad del negocio
Requerimientos legales, regulatorios y contractuales

nﬂﬂﬂﬁﬁﬂﬂﬁﬂﬁﬂﬂﬁﬂﬂ,@»
nnnmnnnnnnnnnnnn_@\’
ﬂﬁﬁﬁﬁﬁﬁﬂﬁﬁﬁﬁﬁﬂﬁﬁ@o

\)
oo (oo|ooo|o(o|o|o(o)].R

BIEIEIEIEEIEREIE B EIEI EEDED
RIS

OO PIOR(PIOOOIOOIO00O

64



Duracion de la actividad: 6 semanas

Criterio de aceptacion: Entrega de la documentacién

Fase 2
La infraestructura de la red contempla las siguientes actividades para
estar alineados con el PESI:

° Acondicionamiento de los centros de computos. Esto incluye control
de acceso, refrigeracion, sistemas contraincendios, UPS, generadores
. Redundancia en el equipamiento y en los servicios brindados.
° Plan de mantenimiento del equipamiento
° Gestion de la configuracion de los equipos
° Configuracion y optimizacién del sistema de resguardo
Se deben llevar a cabo las siguientes actividades en el departamento

de aplicaciones:

. Todas las aplicaciones deben tener usuarios unicos y no deben ser

compartidos.
° Implementar una politica de contrasenas.
° Implementar un gestor centralizado de logs (SIEM).

° Cambiar todos los usuarios administradores por defecto por otros que
sean dificiles de identificar como administrador.

° Implementar un gestor de contrasefas para los usuarios
administradores.

. Implementar el principio de minimo privilegio de las aplicaciones.

° Implementar distintos ambientes de trabajo, por ejemplo, Desarrollo,
Testing, Produccién y Capacitacion.

° Implementar el concepto de segregacién de funciones.

Las personas deben tener las competencias apropiadas para
desempenar el puesto de trabajo. Se propone lo siguiente:
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° Revisar/Modificar/Crear una descripcion detallada de las funciones y
alcance de los departamentos

° Revisar/Modificar/Crear las responsabilidades de cada uno de los
puestos de trabajo dentro de la estructura organizacional

° Revisar/Modificar/Crear una lista con toda la experiencia, profesiones
segun el puesto y cursos requeridos para cada posicion

) Establecer un plan de capacitacion a todos los empleados que
deberian realizar segun el tipo de funcioén y rol dentro de la organizacion

) Establecer un plan de concientizacion de los empleados

Duracién de la actividad: 12 Semanas
Criterio de Aceptacion:
) Acondicionamiento de la infraestructura de centros de cémputos
° Redundancia en los servicios de red criticos
) Entrega de la documentacion mantenimiento de los equipos y
software
° Implementacion del SIEM
° Creacion de ambientes para el desarrollo de aplicaciones

° Planes de capacitacién de los empleados

Fase 3

Se deben incluir al menos 10 métricas para poder gestionar la

seguridad de la informacidn, algunos ejemplos se mencionan a continuacion:

° Complejidad de las contrasefnas

) Cantidad de laptops que usan candados de seguridad

) Cantidad de documentos que tienen aplicadas las politicas de
clasificacion de la informacion

) Cantidad de personas que dejan la computadora/laptop desbloqueada
° Entrenamientos de seguridad de la informacion a los empleados

encargados de la seguridad y la infraestructura de la organizacién
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° Crear responsabilidad colectiva sobre la seguridad de la informacion
con capacitaciones de concientizacion
) Registros de personas que asisten a capacitaciones sobre la
seguridad de la informacion
° Politicas de clasificacion de la informacién
° Clasificacion y desclasificacion de la informacion de la organizacion
° Archivo de la informacién (tanto digital como en papel) luego de un
tiempo establecido
° Custodia de todos los documentos confidenciales que tienen que
moverse fisicamente
° Acciones relacionadas con el cuidado de la informacién que se
maneja en escritorios (fisicos o digitales) e impresoras.
Duracién de la actividad: 3 semanas
Criterio de aceptacion: 10 métricas de seguridad de la informacién
implementadas.
Fase 4
° Realizar auditorias o revisiones peridédicas
) Realizar revisiones peridédicas del SGSI por la direccion para asegurar
que el alcance sigue siendo el adecuado
) Disenar proceso de evaluacion y tratamiento de riesgos
) Realizar programas de capacitacidon y concientizacion

Duracion de la Actividad: 5 Semanas
Criterio de Aceptacion:

° Realizar una auditoria de seguridad

° Entrega de documentacion

9.1.3.4. Cierre del Plan
° Reunién de cierre de proyecto.
° Entrega de toda la documentacién relacionada al proyecto

) Lecciones aprendidas y oportunidades de mejora
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Duracion de la actividad: 1 semana
Criterio de Aceptacion:

° Entrega de toda la documentacion
° Documento de conformidad de las partes interesadas

° Acta de cierre de proyecto

9.1.4. Cronograma estimado

A continuacién, se muestra el cronograma estimado para realizar las
actividades:

Tabla 8- Cronograma de Actividades en el PESI

Cronograma

Semanas 1] 2| 3| 4| 5| 6] 7| 8| 9[10) 11| 12) 13| 14| 15[ 16| 17| 18| 19| 20| 21| 22| 23| 24
Etapa Fase

Inicio del Proyecto ﬁ

Planeamiento

& Fase 1
O
& Fase 2

&
Q\z& Fase 3
N Fase 4

Cierre del Proyecto
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