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1 Resumen

El Trabajo Final de la Especializacion consistird en documentar todos
los pasos que se llevaron a cabo en el proyecto del &mbito profesional.

El tema de estudio serd la seguridad en dispositivos de
almacenamiento extraible y de transferencia de informacion. Este tema toma
relevancia debido al auge de los ciberataques, mas precisamente ataques con
malware. Estos tipos de ataques, si bien tienen varios vectores de ingreso,
uno de los mas utilizados y méas efectivos son los dispositivos de
almacenamiento extraible como ser Pendrives, Discos Externos o Memorias
SD.

A nivel mundial, la gran parte de las empresas que tomaron acciones
sobre este tipo de vector de ataque, optaron por soluciones extremistas,
llevando al bloqueo total de la utilizacion de estos dispositivos. En este
proyecto se buscé una solucion que mitigue el riesgo de ataque, pero que siga
permitiendo la utilizacién de estos dispositivos para casos de uso de negocio
de la empresa para los cuales no exista, hoy en dia, una solucién mas efectiva
implementada.

Para ello se realiz6 una investigacion a nivel internacional, para
conocer las implementaciones de sistemas de control que permitan alcanzar
el objetivo del proyecto. En varios casos encontramos un factor comdn de
soluciones, con la utilizacion de herramientas de Data Loss Prevention (DLP)
y Device Control (DC), la cual por un lado permite la gestion de los dispositivos
gue se conectan a los equipos como también la informacién y las acciones
gue se hacen con los mismos.

Dado que la informacion relevada no es suficiente para armar modelos
de configuracién, se opté por un disefio de cero, en base a un relevamiento a
nivel organizacional con los casos de usos de estos dispositivos para las

tareas laborales de los empleados.

Palabras Clave: Data Loss Prevention, Malware, Dispositivos de

Almacenamiento Extraible
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2 Fundamentacion del tema elegido

Los dispositivos de almacenamiento extraible son un complemento
mas en el dia a dia de muchos usuarios de PCs, casi tan imprescindibles como
el mismo ordenador o teléfono movil, pero a la vez tan pequefios y discretos
que no les prestamos el nivel de atencion y seguridad necesarios.

Muchas veces se suele pedir un dispositivo USB o algin otro
dispositivo para poder compartir un archivo sin saber lo que este puede
contener o bien lo que podria llegar a generar si infectard nuestra PC. Este
tipo de cosas, que a veces, suelen parecer normales pueden llegar a tener
consecuencias indeseadas y mucho mas adn si no tomamos medidas de
seguridad adecuadas.

En los ultimos afios el crecimiento de los ataques e infecciones con
Malware a las empresas fue exponencial. Es por lo que las areas de seguridad
de la informacion de las empresas se encuentran en constante investigacion
para poder afrontar estos ataques de la mejor manera posible y teniendo el
menor impacto posible.

Los usuarios desestiman el riesgo que corren al conectar un dispositivo
de almacenamiento del cual conocemos o no donde fue conectado
previamente, el cual supone ser igual 0 en ocasiones mayor al de conectarse
a internet en cuanto a la distribucion de malware o software malicioso.

Es por lo mencionado anteriormente, que cada organizaciéon, debe
disponer de una politica de uso de dispositivos de almacenamiento externo
gue indique cuestiones sobre si su uso esta o no permitido, y en caso de que
si esté permitido, que tipo de informacién puede y no almacenarse en ellos. Y

en el caso de que no esté permitido el Por qué.



3 Objetivos y alcance

El objetivo de este trabajo es documentar las distintas etapas del
proyecto profesional que lideré, en el cual se definié un modelo de seguridad
aplicado a los dispositivos de almacenamiento extraible, que permita el uso
de los mismos para casos de uso para los cuales aun no se cuente con una
alternativa que no implique el uso de estos dispositivos, y que al mismo tiempo
proteja a la empresa de posibles ataques de malware por estos medios. Por
temas de confidencialidad de la empresa, ciertos datos se veran ofuscados o
modificados, pero para el trabajo en cuestidén, no es necesario contar con los
datos reales.

El alcance del trabajo incluye la explicacion del desarrollo del proyecto,
explicando técnicamente la estructura de reglas que se configuraron. No
incluye la explicacion de la instalacion de la herramienta ya que la misma se
encontraba instalada en la organizacion y solo se hizo una mejor configuracion

de las reglas de bloqueo y auditoria del trafico de informacion.



4 Situacién Actual

La empresa cuenta con 7000 PC conectadas a la red interna de la
compaiiia. Gran cantidad de los usuarios de esas PCs tienen la necesidad de
utilizar dispositivos cuyo tipo de conexion es USB, con la finalidad de recibir o
compartir informacion, configurar dispositivos industriales como ser PLCs,
lectores de temperatura, etc. Si se imagina una situacion en la cual los
dispositivos USB para compartir informacion, solo se utilizan en PCs de la
compaifiia, el anico riesgo que se corre es la fuga de informacion, si uno de
esos pendrives. Pero la realidad es distinta, los usuarios comparten
informacion por medio dispositivos USB de gente externa, y ahi es donde el
problema comienza, al desconocer la situacion a nivel seguridad de la PC a
la que se conectard o se conecto el dispositivo.

Para mitigar los riesgos que generan estos tipos de uso de los
dispositivos, en un proyecto anterior la empresa decidié por medio de una
herramienta de Data Loss Prevention (DLP) con una configuracion muy
simple, empezaron a limitar los accesos, solo otorgando permisos de Lectura
o de Lectoescritura bajo demanda y con una justificaciébn apropiada, la cual
no siempre se cumplia.

A esto ultimo se le suma que la situacion actual a nivel mundial en lo
que respecta a los ataques de malware, estaba tendiendo a utilizar los
dispositivos USB como llave de entrada a una empresa. Si bien un dispositivo
infectado de por si solo, puede provocar dafio en la compainiia, si se le suma
ingenieria social y otros ataques posteriores al ingreso del malware, el dafio

puede ser mucho peor y hasta irreversible.



5 Fases del proyecto.
5.1 Etapade planificacion

El origen del proyecto se dio por las sucesivas noticias de ataques de
malware a nivel mundial. Los ataques constan en enviar un archivo infectado
con un malware via correo electrénico o via dispositivos USB, como ser
pendrives, o discos externos. En el caso de las infecciones via dispositivos
USB de almacenamiento, hay varias formas de lograr la infeccion, pero las
mas frecuentes son infecciones directas o indirectas.

Las infecciones directas son aquellas en las que el atacante hace llegar
de alguna manera un dispositivo infectado con el malware a un usuario de la
compafiia destino. Las formas de entregarlos pueden ser como regalo o bien
un proveedor que simula el paso de informacion.

Es por lo anteriormente mencionado que el CISO de la empresa en la
que se desarroll6 el proyecto, propuso el desarrollo del proyecto de reduccion
de habilitaciones USB. El objetivo de este era llegar a dejar tan solo un 5% de
los usuarios actualmente habilitados, con permisos para utilizar dispositivos
USB. Dicho proyecto ya se habia intentado realizar 2 afios antes, y no tuvo el
éxito que se esperaba. La raz6n mas importante del fracaso es la falta de
herramientas que puedan saciar las necesidades de los usuarios que iban a
guedar insatisfechas con el bloqueo de dispositivos USB.

El escenario del cual se partié era que un 35% de la compaiiia contaba
con permisos para poder cargar, descargar y ejecutar archivos de cualquier
tipo a cualquier tipo de dispositivo extraible. Esto generaba muchos
problemas. EI mas visible y reiterativo era la deteccion de dispositivos
infectados con algun tipo de programa malicioso el cual solia venir de otro
dispositivo infectado al cual se le conecto el dispositivo extraible previamente.
Muchos usuarios usaban el mismo dispositivo en el ambiente laboral y en su
domicilio, donde sus equipos no contaban con las medidas de seguridad
necesarias para evitar estos tipos de infecciones. Otro caso de uso, que se
queria descontinuar es el hecho de que los usuarios realizan backup de su
informacion personal y laboral en la PC corporativa y en medios de

almacenamiento extraibles como pendrives o grandes discos externos. Aca
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podemos ver dos puntos importantes; por un lado, el activo informatico que la
empresa brinda es solo para uso laboral y no debe contener informacién
personal como imagenes o archivos personales. Por otro lado, el hecho de
guardar informacion de la empresa en un medio de almacenamiento externo
no es recomendable ya que el dispositivo se puede romper en cualquier
momento, provocando la pérdida total de la informacion almacenada en él, o
bien puede ser extraviado y al no estar segurizado, informacion confidencial
puede caer en manos incorrectas generando un alto riesgo para la empresa.

Otro de los usos, que se encuentra relacionado en cierta manera a los
dos mencionados anteriormente, es el hecho de enviar y recibir informacion
con gente ajena a la empresa. Un caso muy comdn es que un proveedor
venga a la empresa y necesite compartir informacion con alguien interno, y
dicha informacion la trae en un pendrive. El problema en este caso es, que no
conocemos el origen de dicho dispositivo y donde fue conectado previamente,
por lo que hay grandes posibilidades de que el mismo se encuentre infectado.

Ahora bien, para poder administrar la utilizacion de los dispositivos de
almacenamiento extraible es necesario contar con una herramienta
especializada. En este caso se utilizO un médulo de DLP del antivirus
corporativo. Dicho modulo te permite definir reglas de utilizacion de los
dispositivos y asociarlos a toda la compafiia o bien individualmente por
usuario.

Al momento de planificar los primeros pasos del proyecto se tuvo que
relevar la mayor cantidad de casos de uso posible y al mismo tiempo ir
pensando si podia ser saciada con alguna de las herramientas disponibles en
la compafiia. Al ser una empresa muy grande, las necesidades son variadas,
desde gente que necesita compartir informacion con externos, pasando por
operarios que necesitan pasar informacién a PLCs industriales hasta usuarios
que trabajan en zonas sin conectividad y utilizan pendrives para compartir
informacion.

Otra de las pautas definidas por el CISO es que el tiempo limite para
realizar la adecuacion de permisos es el 31/12, fecha para la cual debemos
contar tan solo con el 5% de las habilitaciones actuales, definidas.
La etapa del relevamiento fue llevada a cabo por mi junto con mi lider. En
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dicha etapa fuimos relevando con las distintas areas de la compafia, las
necesidades de cada uno de ellos. Una vez relevadas las mismas, se armo
un grupo de trabajo involucrando al especialista de la herramienta que
soportara el control de los permisos, un especialista de la mesa de ayuda, ya
gue son los que tienen el primer contacto con los usuarios y conocen gran
cantidad de necesidades de los usuarios y del lado del area de seguridad
participe yo junto a mi lider.
Una vez armado el equipo de trabajo, se definié un plan de trabajo que
dividia al proyecto en 3 grandes partes.
- Una primera parte en la cual se realiz6 un analisis profundo de las
necesidades de todas las éareas de la empresa
- Una segunda etapa en la cual se definieron soluciones a cada una de
dichas necesidades
- Una tercera en la cual se realizaron pruebas unitarias e integrales con
distintos usuarios claves de las areas identificadas y por udltimo la

implementacion de las nuevas politicas.



5.3 Etapade relevamiento

Siendo una de las etapas mas importantes, como equipo se buscoé
invertir gran parte del tiempo del proyecto en el relevamiento de las
necesidades a nivel compafiia, de utilizar dispositivos USB. Para ello nos
contactamos con usuarios claves o gerentes de las distintas areas como
RRHH, Seguridad Patrimonial, Ventas, Mantenimiento, Ingenieria y mismos
sistemas.

En todos los contactos que tuvimos con las distintas areas, se fueron
relevando gran cantidad de necesidades. Muchas eran compartidas pero cada
una contaba con alguna particularidad la cual detallo a continuacion:

- RRHH
= Cargar videos institucionales a los televisores corporativos
= Recibir curriculum de gente externa.
- Seguridad Patrimonial
» Descargar informacion de los CCTV de las distintas plantas de la
compafia
» Enviar informacién a juzgados por causas.
» Backup de informacién sensible y confidencial
- Ventas
= Compartir folletos de ventas a los clientes o distribuidores
» Relevar informacion de los distintos puntos de venta y bajarlo a la
PCs
- Mantenimiento
» Recibir manuales de maquinaria.
» Enviar y recibir propuestas y cotizaciones de reparaciones.
- Ingenieria
= Recibir aplicativos para maquinarias o PLCs de las plantas.
» Pasaje de archivos de planos o layouts de gran tamafio
- Sistemas
» Recibir nuevos releases de aplicaciones
= Recibir parches o iso de distintas aplicaciones
- Compartidas

= Compartir informacion con usuarios externos, de variado tamafo.
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= Compartir informacion con usuarios internos, de variado tamario.

» Descargar informacion de dispositivos celulares corporativos o

personales.

» Descargar informacion de camaras digitales.

= Utilizacién de impresoras con conexion USB

= Utilizacion de Tokens o llaves de autenticacion.

= Utilizacién de dispositivos industriales (Camara termogréficas,

Sensores de temperatura, presion)

Una vez relevados los casos, se buscé normalizar los casos de uso de
tal manera que no se repitan casos de uso con pequefias variantes. Dicha
normalizacion dio como resultado 5 grandes casos de uso:

- Necesidad de compartir informacion con internos.

- Necesidad de compartir informacion con externos.

- Descargar imagenes/videos de camaras digitales

- Descargar imagenes/videos de celulares.

- Conectar dispositivos que no son para transferencia de informacion.

- Pasar Videos a los televisores corporativos.

- Transferir informacién con dispositivos industriales o corporativos, pero
fuera de red.

Una vez que se tuvo el detalle de los casos de uso se realiz6 un primer

acercamiento a la solucién de cada caso.
5.3.1 Necesidad de compartir informacidon con internos

Esta solucion ya se encontraba satisfecha con herramientas de la
familia Office 365. A nivel compafiia se implementdé la plataforma Office 365
para lo que es Correo electrénico y herramientas como Onedrive, Sharepoint
y Office. En este caso, la herramienta que suple la necesidad es Onedrive.
Cada usuario tiene un espacio determinado para poder almacenar sus
documentos de trabajo y los mismos se encuentran respaldados en la nube.
El dia que el usuario cambia de equipo ya sea por renovacién o por rotura,
toda su informacion se encuentra en la nube y puede ser accedida, por él,
desde cualquier PC. Ahora bien, también existe la necesidad de realizar

equipos de trabajo y compartir informacion entre varias personas. Para ello se
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utiliza la alternativa llamada Grupos Colaborativos, que consta en tener una
estructura de carpetas en la nube, compartida con las personas que el duefio
del grupo permita.

El problema que tenia esta herramienta era que, al momento del
lanzamiento de la misma, no se habia promocionado de manera efectiva, por
lo que gran parte de los usuarios no lo aprovechaban. Viendo esta situacion,
desde el proyecto se planificd el armado de una campafia de promocion de la
herramienta por medio de videos.

5.3.2 Necesidad de compartir informacidén con externos

Este caso de uso no contaba con una solucion de la plataforma
Office365 implementada. El equipo realiz6 un analisis de las herramientas
disponibles y se llego a la seleccion de Sharepoint. Dicha herramienta ya era
utilizada de manera interna pero no podia ser accedida por usuarios externos
y menos por fuera de la red de la empresa. Es por lo que para que se pueda
reutilizar la herramienta, tan solo se tuvo que trabajar en seteos de
configuracion de la misma. La configuracion basica de Sharepoint consta en
la creacion de un Site Collection, que basicamente es como una burbuja que
contiene sitios, que tiene una configuracion especifica que es heredada por
los distintos sitios contenidos en él. Una de las configuraciones mas
importantes que se hace a nivel Site Collection es el hecho de quien accede
y quien no a los sitios.

Para poder contar con una gestion controlada de los sitios se tomaron
las siguientes definiciones técnicas y funcionales:

- Los sitios que se creen para compartir con usuarios externos se llamara
Sitio para Externos.

- Los sitios para externos podran ser solicitados y administrados solo por
Gerentes de areas.

- Solo se permitirh compartir a dominios privados. Esto busca evitar la fuga
de informacién con cuentas personales.

- Por cada sitio para externos que se cree se va a crear un site collection.

Esto permitira que las configuraciones para cada sitio sean unicas y no
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se compartan, como, por ejemplo, los dominios autorizados para
compartir, que seran particulares de cada sitio.

- Todos los sitios tendran como duefio del mismo, al gerente del area
solicitante. El duefio tendra la potestad de invitar nuevos miembros
internos y externos.

- Se recomienda generar carpetas por proveedor o por proyecto.
5.3.3 Descargar imagenes/videos de camaras digitales

Esta necesidad surge en la mayoria de los casos de los usuarios de las
plantas industriales, donde se encuentran constantemente sacando fotos a
maquinas, procesos productivos, accidentes con el fin de armar reportes o
analizar ciertas situaciones. En este caso, se procedié a analizar los tipos de
conexiones que tienen las cAmaras digitales y se detectaron 3 tipos distintos:

- Modo de conexion MTP: es un modo de conexion extension del protocolo
de transferencia de imagenes (PTP) que permite su uso en otros
dispositivos ademas de las camaras digitales convencionales,
permitiendo la transferencia de archivos de multimedia en general y no
limitandose solo a imagenes.

- Modo de conexion PTP: es un modo de conexion que permite solo la
transferencia de imagenes.

- Modo de conexion Almacenamiento Masivo: es un modo de conexion
gue simula la conexién de la memoria interna de la maquina como medio
de almacenamiento extraible. Este modo permite el trafico entrante y

saliente de cualquier tipo de
5.3.4 Descargar imagenes/videos de celulares.

Para el caso de la descarga de imagenes y video desde dispositivos
celulares se opt6 por 2 alternativas. Por un lado, la utilizacion de Google Fotos,
plataforma donde se suben las imagenes de los dispositivos con sistema
operativo Android, y por otro lado una aplicacion corporativa que permite a
teléfonos gestionados por el Sistema de Gestion de dispositivos (MDM) que

permite la transferencia de archivos entre el celular y el Onedrive del usuario.
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5.3.5 Conectar dispositivos que no son para transferencia de

informacion.

Esta necesidad surge cuando los usuarios necesitan conectar
dispositivos que no son de almacenamiento de informacion. Dentro de estos
dispositivos se encuentran los tokens para la firma de documentacion o bien
para autenticar en bancos. Otro tipo de dispositivo que requieren de
habilitacion, son los instrumentos de medicion industrial como ser
densitometros, termometros, camaras termogréficas; estos requieren ser
configurados via USB o puerto Serial. La solucibn que se da para estos
requerimientos es la habilitacion por 2 valores del dispositivo llamados Vendor
ID (VID) y Product ID (PID). Este tipo de habilitacion tiene como ventaja, que,
si en toda la empresa se utiliza un mismo tipo y modelo de dispositivo, tan solo
con una habilitacién el dispositivo se encuentra habilitado y funcionando
correctamente. Este tipo de habilitacién no es recomendable para cuando se
habiliten pendrives o discos externos ya que se estaria habilitando a todos un

modelo y marca especifico de dispositivo.

5.3.6 Pasar Videos a los televisores corporativos

En el esquema previo de administracion de permisos sobre dispositivos
USB, muchas personas de RRHH o Jefes de Planta, contaban con permisos
para poder conectar cualquier tipo de dispositivo sin ninguna restriccion de
seguridad, cuando lo Unico que necesitaban era cargar archivos de video a un
pendrive para luego conectarlos a televisores corporativos distribuidos en las
distintas oficinas o plantas de la empresa. Para ello se dio como solucién un
permiso que tan solo permite traficar archivos del tipo video solo a dispositivos
de almacenamiento. El sistema solo permitira transferir archivos del tipo video
desde la PC al dispositivo extraible. El filtro de tipo de archivo lo aplica
teniendo en cuenta el True File Type del archivo y la extension del mismo.
Este ultimo filtro evita que el usuario final cambie la extension de otro tipo de
archivo con el fin de poder transferirlo, si bien el True File Type se basa en el
Media Type del archivo, el cual también puede ser alterado, se considera una

capa mas de seguridad. Esta solucion es temporal, ya que hay un proyecto
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en curso en la empresa que busca implementar un sistema de carteleria digital
el cual no requiere de traspaso de informacidén via pendrive ya que es un
sistema centralizado que permite gestionar todos los dispositivos de

proyeccién desde un mismo lugar.

5.3.7 Transferir informacion con dispositivos industriales o

corporativos, pero fuera de red

Este ultimo caso es el més riesgoso ya que existe la necesidad de
transferir cualquier tipo de informacién a un dispositivo industrial corporativo
fuera de la red corporativa. Al no contar con una red industrial similar a la
corporativa, es necesario que el traspaso de informacién se haga con
dispositivos como pendrives o discos externos. La transferencia en este caso
es bidireccional ya que en algunos casos se cuenta con una PC aislada de la
red, conectada directamente a una impresora industrial, a la cual se le cargan
los disefios de impresion de los envoltorios de los productos. Y en otros casos
hay dispositivos conectados a la linea de produccién los cuales toman
informacion de la propia linea y luego deben ser extraidos y analizados en una
PC. Esa extraccion se realiza con pendrives o memorias SDs. Al ser una
solucién de alto riesgo, porque sigue latente la posibilidad de fuga de
informacion o bien de que un malware que logre evadir los controles de
seguridad e infecte la PC, hay un proyecto corporativo en el cual se busca
armar una red industrial a la cual todos los dispositivos industriales se
conecten a ella y la red cuente con cierta visibilidad con la red corporativa y
asi poder transmitir informacion sin necesidad de utilizar dispositivos

extraibles de almacenamiento.
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5.5 Etapade desarrollo

Teniendo el relevamiento de las necesidades y sus soluciones
propuestas y la herramienta seleccionada, se procedi6 a configurar las reglas
de bloqueo y de auditoria. Antes de detallar las reglas es necesario explicar
los tipos de reglas, donde encontramos 2 grupos:

- Device Control
- Se encuentra orientada a todo lo relacionado a la gestion de
conexion de dispositivos, deteccion de los mismos y ejecucion
de archivos en ellos. Dentro de este grupo encontramos
subtipos:
o Plug and Play: se encarga de permitir o no, la conexion
de cualquier tipo de dispositivo
o Removable Storage Device: se encarga de permitir o no,
la utilizacion de un dispositivo conectado.
o Removable Storage File Access: se encarga de permitir o
no, la ejecucion de archivos en un dispositivo conectado
y detectado.
-  Data Protection
- Se encuentra orientada a la gestion y auditoria del trafico de

informacion entre la PC y el dispositivo.
5.5.1 Device Control

Al momento de configurar las reglas se partié por la configuracion de los
dispositivos que se podran conectar y se definieron las siguientes reglas de
Device Control — Plug and Play:

- Plug and Play — Bloquear las conexiones MTP y PTP.
- Plug and Play — Bloquear Bluetooth
- Plug and Play — Bloquear CD/DVDs
- Plug and Play — Bloquear todo disp. Almacenamiento.
- Plug and Play — Monitorea todo
Luego se procedi6 a configurar las reglas de Device Control —

Removable Storage Device:

-16 -



- Removable Storage Device — Bloguear modo almacenamiento para
camaras y celulares.

- Removable Storage Device — Bloquear todo

- Removable Storage Device — Bloquear CD/DVDs

- Removable Storage Device — Monitorea todo
Por ultimo, se configuraron las siguientes reglas de File Access:

- Removable Storage File Access — Bloquear Ejecutables

- Removable Storage File Access — Bloquear todo menos Imagenes y

videos.
5.5.1.1 Plug and Play — Bloquear las conexiones MTP y PTP.

Esta regla busca bloquear todas las conexiones del tipo MTP y PTP,

utilizada por las celulares y cAmaras digitales.

¥ epolicy Orchestrator

Data Protectio
DLP Policy Manager
DLP Rule Set - Policy rule set PROD

Plug and Play Device Rule

End-User bElongs Lo one of end-vser groups (OR1 %] [ DLP OUT WIDEQ =] i

and Plug and Play [is e or (oR | [Piog and Play Device - Devie

| Plug and Play Device - Device Compatibility ID contains MTP o PTR |

llustracion 1 Regla Plug and Play - Bloquear las conexiones MTP y PTP - Condicion

Tiene como condicién que pertenezca al grupo de usuarios del caso
“pasar Videos a los televisores corporativos” y que el tipo de conexién sea
MTP o PTP. En la seccion de excepcion no se encuentra configurado nada

para este caso.
5.5.1.2 Plug and Play — Bloquear Bluetooth

En este caso se bloquean todas las conexiones del tipo bluetooth ya

gue no estan permitidas para ningan usuario.

-17 -



Data Prot

DLP-Fic_)Iicy Manager

et

DLP Rule Set - Policy rule set PROD

b Plug and Play Device Rule

Rule [Plug and Play - Bloguear tedo bluetes th |

Descriptic [ ] [Est

State: .

Enforce On: ¥ McAlee DLP Endpoint for Windows [ McMee DLP Endpoint for Mac 05 X

Conditio Exceptior Resaction

End-User s any user (ALL) A |
and Plug and Play [is one or (oR) | [Py end Play Dev Bus Bluetool h Device el | |2

llustracion 2 Plug and Play

— Bloquear Bluetooth - Condicién

El usuario final no vera ni siquiera la placa de bluetooth disponible como

dispositivo.

5.5.1.3 Plug and Play — Bloquear CD/DVDs

El bloqueo de CD/DVDs es similar al de bluetooth, pero en la solapa de

excepciones se encuentra configurado el grupo de usuarios que si debe contar

con permisos.
DLP Policy Manager

DLP Rule Set - Policy rule set PROD

i} Plug and Play Device Rule

End-User v

and Plug and Play ne of (OR)

| [AnCOWDVD O

llustracion 3 Plug and Play

- Bloquear CD/DVDs - Condicién
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DLP Rule Set - Policy rule set PROD

% Plug and Play Device Rule

llustracion 4 Plug and Play - Bloquear CD/DVDs — Excepcion

5.5.1.4 Plug and Play — Bloquear todo disp. Almacenamiento.

Esta regla es general y busca bloquear todos los eventos de conexion,
o también llamados plug and play, de todo tipo de dispositivo, a todos los
usuarios excepto a los miembros de algun grupo de los que requieren un
permiso en particular. El alcance son todos los usuarios de la compafiia y para
un grupo de dispositivos que excluye los dispositivos conectados

internamente en una PC.
DLP_Ec;Iicy Manager

% Plug and Play Device Rule

[Prug o plo_grup ]
Description [ ] [E
Enforce On: ® Mchfee DLP Endpaint for Windows [J Meifee DLP Endpoint for Mac OS X
Condition | Exceplions | Reaction
End-User 5 any user (ALL) A |
and Plug and Play [is one of (OR) | [Piug and Play Device - Windows Portable Device

llustracion 5 Plug and Play — Bloquear todo disp. AlImacenamiento - Condicién
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iJ Plug and Play Device Rule

llustracion 6 Plug and Play — Bloquear todo disp. AlImacenamiento - Excepcion

5.5.1.5 Plug and Play — Monitorea todo

Esta regla se configura con el fin de dejar registrado todo lo que conecte
a una PC. Si bien las reglas anteriores registran, hay que tener en cuenta que
solo registran lo que la condicion dice y la excepciones no excluyen, por ende,

esta regla tiene la condicion mas abarcativa y no tiene excepciones.

DLP Policy Manager
DLP Rule Set - Policy rule set PROD

% Plug and Play Device Rule

Enforce On: W Motfes DLP Endpoint for Windows [ Mcfes DLP Endpoint for Maz 05 X

Condition | Excepl Reactio

End-User 5 any user (ALL) i |
and Plug and Play [is ome of (oR) | [Phug and Play Deviee - Windows Portable Device

llustracion 7 Plug and Play — Monitorea todo - Condicién

5.5.1.6 Removable Storage Device — Bloquear modo almacenamiento para

camaras y celulares

Ya pasando a las reglas del tipo Removable Storage Device, se
configura la siguiente regla para que aquellos usuarios que se le habilite el
uso de camaras digitales o celulares no puedan conectar dispositivos de

almacenamiento y puedan ser utilizados. Tiene como alcance a todos los
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usuarios que cuenten con el grupo de permisos para camaras y celulares y no

tiene excepciones.

Data Protection

DLP Policy Manager
DLP Rule Set - Policy rule set PROD

'\ Removable Storage Device Rule

Ruile Marre: [Removabie Storage Device - Bleguear made almacenamien e para camaras y celulares ]

Enforce On: ¥ McAfee DLP Endpoint for Windows

Condition Exceptions Reaction

End-User [Lelongs to one of end-user groups [OR) Y| [DLF IN IMAGE VIDED CAMARA | [= |

sl Remowable Storage [is one or (oR) | I R

llustracion 8 Removable Storage Device — Bloquear modo almacenamiento para camaras y
celulares - Condicién

5.5.1.7 Removable Storage Device — Bloquear todo

Al igual que la regla Plug and Play — Bloquear todo, esta regla busca
bloquear todo dispositivo conectado por cualquier usuario que no pertenezca
a algun grupo de los exceptuados por esta misma regla. Tiene como alcance
a todos los usuarios finales y a los dispositivos que permita la lectura y

escritura de informaciéon en ellos.

Data Protectior

DLP Policy Manager
DLP Rule Set - Policy rule set PROD

" Removable Storage Device Rule

[Removable Storage Device - Bloguear lodo exceplo grupas caso 3,4-5,3-4-5,8, whilelist y CD-DVD |

[ =

State: L]

Enforce On: # McAfes DU Endpoint For Windows

End-User s any user (ALL) hJ t

and Removable Storage [i5 ane of (0m) | I fi

llustracion 9 Removable Storage Device — Bloquear todo - Condicién

Con respecto a las excepciones, se encuentran excluidos de esta regla
a los usuarios que pertenezcan a alguno de los grupos de permisos, tal como

se ve en lailustraciéon 10.
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DLP Policy Manager
DLP Rule Set - Policy rule set PROD

" Removable Storage Device Rule

llustracion 10 Removable Storage Device — Bloquear todo — Excepcién

5.5.1.8 Removable Storage Device — Bloquear CD/DVDs

Esta regla corresponde a un segundo nivel de permiso con respecto a
la lecto escritura de CDs/DVDs. Si por alguna razén la herramienta de DLP le
permite el Plug and Play de una lectora de CD/DVD a un usuario no
autorizado, esta segunda regla no le permitira acceder a la mismay la arrojara
un mensaje de “Acceso denegado”. Al igual que la regla a de Plug and Play
de CD/DVD tiene como alcance a todos los usuarios y dispositivos de este
tipo, y como excepcidn a los usuarios que pertenecen al grupo de autorizados
a utilizar dichos dispositivos.

Data Prote;

= et
DLP Policy Manager
DLP Rule Set - Policy rule set PROD

'\ Removable Storage Device Rule

Condition Exceptions PResaction

End-User [is any user (ALLY ] |

and Removable Storage [is one or (OR) | [CD/DVD {windows)

llustracion 11 Removable Storage Device — Bloquear CD/DVDs - Condicién
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Data Protection
DLP Policy Manager
DLP Rule Set - Policy rule set PROD

Removable Storage Device Rule

End-User longs to one of end-user groups [OR1 ¥] [(DLP IN OUT €D DVD =) |

llustracion 12 Removable Storage Device — Bloquear CD/DVDs - Excepcion

5.5.1.9 Removable Storage Device — Monitorea todo

Como ultima regla, para este tipo, se configura la regla de monitoreo,

con condicién todos los dispositivos y sin exceptuados.

Data Protection

DLP Policy Manager

DLP Rule Set - Policy rule set PROD

Removable Storage Device Rule

Ruile Marme:

Description: [ ] [Em

Condition Exceptions Reaction

End-User 5 any user (ALLY hd U

2l Remavable Storage [is ane or (oR) | | File Sy
=

llustracion 13 Removable Storage Device — Monitorea todo - Condicion

5.5.1.10 Removable Storage File Access - Bloquear Ejecutables

Pasando al tipo de regla de File Access, se definié una de las reglas
mas importantes, la cual tiene como objetivo principal la ejecucién de Malware
o cualquier tipo de archivo malicioso desde el dispositivo. Para ello se bloquea
el acceso, copia y ejecucion de cualquier tipo de archivo ejecutable o script.
Esta regla tiene como varias de las anteriores un doble control de archivo, ya
gue mira por extension de archivo y por True File Type. A diferencia de las
otras reglas, para esta no hay excepcion, es decir todo usuario se vera

afectado por esta regla, en caso de requerir acceso a un archivo ejecutable
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gue se encuentre en un medio de almacenamiento externo, se debera buscar

otra alternativa en la nube para ello.

DLP Policy Manager

DLP Rule Set - Policy rule set PROD

'*, Removable Storage File Access Device Rule

Rule Narme: [ermovable Storage File Access - Bloguear Ejecutables |
Description: [ ] [Emt
= On:
Condition Exceplion Rezactics
End-User 5 any user (ALL) ¥] t
11 Remevable Storage [is une of (oR) | I - I -
sl True File Type s one of (OR) ¥ ]| [(Executable files ] [=
and File extension 5 one of extensions [OR) v] I mcikae I

llustracion 14 Removable Storage File Access - Bloquear Ejecutables - Condicion

5.5.1.11 Removable Storage File Access - Blogquear todo menos Imagenes y
videos

Esta regla al igual que la anterior busca impedir la ejecucion y copia de
cierto tipo de archivos. Basicamente lo hace sobre todos los tipos de archivos
y extensiones que no sean imagenes y videos. La Unica excepcién es un grupo

de usuarios que se ve reflejado en la ilustracion 16.
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Data Pratection

DLP Policy Manager

DLF Rule Set - Policy rule set PROD

*,
” Removable Storage File Access Device Rule
-*

Rule Nama: Femovabie Storage File Access - Bioguear tofo menos Imagenes y videos |
Desscriptian [ | | B
State: - Sewerity: Info v

Enforoe On: # Mchfes DLP Encpoint for Windows

End-User s any user (ALL) v | +

| | Flle: System Access - Aead Only (windows)
File System Access - Aeac Wiite {wincows)

=n Remowabile Storage [1s ane of (o8}

2 True File Type ;_:Jr::d:_ =

HTHL documents

Micrcsaft Exoed

¥] Hicrosott PowerPoing
Microsoft Froject

Micrcsoft Visio documents

st Word

ather file types

5 mare sdecied fers

& one of (OR)

Application Settings Files

Compressad Files

Databuee and Other Deta Flies

HTHL and Web Files

v | Micrcsoft Excel anc Other Spreadsheset Flles
Hicrosgit Outicok and Cther Emall Flle Formats

Microsoft PowerPoink and Other Presentatian Fles

Microsaft Word and Other Word Processing Docume..

‘Other Supporied File Types

5 mare selectec ems

and Flle extension

i one of sxtensions (OR)

llustracion 15 Removable Storage File Access - Bloquear todo menos Imagenes y videos -

Condicion
Data Fratection
DLP Policy Manager
DLP Rule Set - Policy rule set PROD
-
.’ Removable Storage File Access Device Rule
%
Aule Name: [Femavabie Starage File Access - Bloguear toda menas Imdgenes y wideas |
Descriptian [ ] [Ea=
Enforce On: # McAfee DUP Encpoint for Windows
Concition | Exceptions | Reactian
Name
Excludes Device Templates
Excluded Fike Names (Disabled)
Description
Excludes Usars
mate
Endcter [Belcngs to one of end-user groups (OF] ¥ | [ DLP_IN_OUT_TODO_ DLF = +

llustracion 16 Removable Storage File Access - Bloquear todo menos Imagenes y videos -
Excepcion

5.5.2 Data Protection

El otro grupo de reglas que complementa a las reglas de Device Control,
son las de Data Protection. Estas buscan controlar y monitorear el trafico
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saliente y/o entrante de informacion a los distintos dispositivos. En esta
seccion se generaron las siguientes reglas:
- Data Protection - Bloquear copia hacia y desde todos los
almacenamientos excepto CD/DVD
- Data Protection - Bloguear copia hacia y desde todos los CD/DVD
- Data Protection - Monitorear copia imagen-video desde todos los
almacenamientos.
- Data Protection - Monitorear copia imagen-video desde-hacia los
almacenamientos
- Data Protection - Monitorear copia todo desde-hacia todos los
almacenamientos
- Data Protection - Monitorear copia todo desde-hacia todos los CD/DVD
- Data Protection - Monitorear copia video hacia todos los
almacenamientos
En esta categoria de regla es necesario configurar una regla de bloqueo
por cada tipo de medio de almacenamiento (Almacenamiento Extraible o CD)
y dentro de ellas se hacen excepciones y luego por cada excepcion hay que

hacer una regla de monitoreo para auditar todo lo que se transfiera.

5.5.2.1 Data Protection - Bloguear copia hacia y desde todos los

almacenamientos excepto CD/DVD

La principal regla de Data Protection busca bloquear todo el trafico de
informacion, ya sea entrante (inbound) o saliente (outbound), exceptuando a

los miembros de los distintos grupos de usuarios autorizados.
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Data Frotection

DLP Policy Manager

" Removable Storage Protection

[F=ta Frotection - Bloguear copia hacia v Ceade todos os alMacenamientos excepko Loy DWE |

Descrip [ | [Eoe

: * seveity: @

Enforoe On # Mchfee DLP Encpoint for Windows. [} McAfee DLF Endpaint for Mac OS5 X
Condition | Eecephions | Femactian
Classification = any Oata [ALL v =
and End-Usar s any user (ALLY Ll -
and copving the file! s any applicatian (ALL) Ll
and Application copying the fik

2 Copy Direction

2nd Removable Media® D and

! The concitian *is one of suppertad browsers” s not permittes an Mac 05 X.

<00 and IDVD devices are not supported by MoAfes DUP Endpoint for Mac DS X

llustracion 17 Data Protection - Bloquear copia hacia y desde todos los almacenamientos
excepto CD/DVD - Condicion

La primera de las excepciones hace referencia a la regla definida para
el uso de camaras digitales donde estamos permitiendo el trafico entrante
(Desde el dispositivo a la PC), solo a los miembros del grupo de autorizados
para esta accion y que sea ejecutado por el proceso explorer.exe, es decir, no
se pueden usar programas para descargar las imagenes. En los dispositivos
Celulares o Camaras Digitales el trafico es detectado de manera inversa
(Ingoing lo toma como Outgoing y viceversa).

DLP Policy Manager

DL Rule Set - Policy rule set PROD

% Removable Storage Protection

llustracion 18 Data Protection - Bloquear copia hacia y desde todos los almacenamientos
excepto CD/DVD - Primera Excepcion
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La segunda excepcion hace referencia al permiso para descargar
archivos de una camara y al mismo tiempo pasar Imagenes y videos a
memorias extraibles. En el tipo de archivo permitimos solo Imagenes y videos

y nuevamente en proceso solo se permite, explorer.exe.

DLP “Pdlicy Manager

% Removable Storage Protection

llustracion 19 Data Protection - Bloquear copia hacia y desde todos los almacenamientos
excepto CD/DVD - Segunda Excepcion

La tercera excepcion hace referencia al grupo que no debe contar con
restricciones de transferencia de archivos, solo ejecutables se le restringe,
pero por otra regla. Por lo que en tipo de archivo se permiten todos tanto para
tréfico entrante como saliente.

DLP Policy Manager

BLP Rule Set - Policy rule =t PROD

% Removable Storage Protection

nnnnnnnnnnnn

llustracion 20 Data Protection - Bloquear copia hacia y desde todos los almacenamientos
excepto CD/DVD - Tercera Excepcion

La cuarta excepciéon fue definida para el caso de trafico saliente de
videos a dispositivos de almacenamiento. Por lo que el tipo de archivo es de

video y solo trafico outgoing.
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Data Pratection

DLP Policy Manager
DL Rl Sot - oty rule 5t PROD

% Removable Storage Protection

Dazenn
tate
Cassincation [Eome el (o8] ¥] [V 1
a0 End-User [E=teng= to ove o erc-uzer groves (G4 W] [ BL_OUT VIDED RemevableStorage 11
ané Aplication coeyina the f! [E-2ne of spicston (007 V] [Eorees 11

1 T concition " one of supparted browsers’ s not permitted on Mac 05 X

llustracion 21 Data Protection - Bloquear copia hacia y desde todos los almacenamientos
excepto CD/DVD - Cuarta Excepcion

5.5.2.2 Data Protection - Bloquear copia haciay desde todos los CD/DVD

Como segunda regla, se definié una idéntica a la anterior pero solo para
CD/DVD. Béasicamente esta regla bloquea el trafico entrante y saliente a

CDs/DVDs excepto usuarios miembros del grupo de autorizados.

Data Frotection

DLP Policy Manager
DLP Rule Set - Policy rule set PROD

" Remowvable Storage Protection

Rule Name: F:HI Protection - Bloguear copia hiacla v oesgde tados los COJ/DVD I
Descriptian I ] [e=
State: ™ Eeverity: @

Enforoe On: ¥ McAfee DLF Encpoint for Windows McAfee DLP Endpaint for Mac OS5 X

‘Coned ithan Sxceptions Reactian

Classification [ any cats [ALLY ¥] +
and End-User [ any user (A1) ¥ *
and Application copying the file* [is any application (AL ]

@ (Cutgaing - Copy or Save tn remavable coage
= Copy Direction
¥ Incoming - Copy ko local drive

2nd Removable Media® W D and DV cevices (Dullt-in Windows burming festure)

Remosable Storage: =3

¥ The concition *is one of supperted browsers” ks not parmittec an Mac 05 X
* D an DVD devices are not supporbed by McAfee DLP Endpoint for Mac 05 X

llustracion 22 Data Protection - Bloquear copia hacia y desde todos los CD/DVD - Condicion
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DLP Policy Manager

% Removable Storage Protection

! The condsian s one af supportad Browear" is not permittad on Mac OF X.

llustracion 23 Data Protection - Bloquear copia hacia y desde todos los CD/DVD — Excepcion

5.5.2.3 Data Protection - Monitorear copia imagen-video desde todos los
almacenamientos

Toda excepcidn cargada para las reglas de bloqueo de Data Protection,
debe contar con una regla de monitoreo. Esto se debe a que las excepciones
en reglas de bloqueo permiten la transferencia de informacion, pero no deja
registro de lo que se transfiera, es por lo que por cada excepcidn se crea una
regla de monitoreo idéntica a la excepcion, pero en vez de bloquear, audita, o
como lo llama la herramienta Accion “No Action” y el campo Report Incident
habilitado.

En este caso se configuré el monitoreo para los tipos de archivo Imagen

y Video para los usuarios que tengan el grupo correspondiente para esta
accion.
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Data Frotection

DLP Policy Manager

DLF Rule Set - Policy rule set PROD

\ Remowvable Storage Protection

Aule Name: [fata Frotection - ManRorear copia Imagen-visen Cests odes 1os almatenamientes |
Diescriptian:

_— =3
s . seveay
Enforoe On: ¥ McAfee DL Encpoint for Windows [ Molfer DLP Endpoint far Mac 05 X

Classitication &5 one of [OR) ¥ ]| [Imagenes-Viceos ] &

and End-User [Betangs to ane of enc-user groups (OR) ¥ | [ DLP_IN_IMAGE VIDED _CAMARA 1 &

and Application copying the file® 55 one of application {OR] ¥ | [(Explorerese 1 =
[ Outgoing - Copy or Sae to remavabls storsge

2nd Copy Direction
[ Incoming - Copy tolocal drive

and Remavabie Media [0 O and DD cevices (buik-in Windows burning festure)
# Femouable Storage devices

¥ The concitian *Is one of supported browsers” ks nat parmitied an Mac 05 ¥,
40 anc DVD devices ane not supperted by MoAfes DLP Endpoint for Mac OS &

llustracion 24 Data Protection - Monitorear copia imagen-video desde todos los
almacenamientos - Condicion

Cata Frotection

DLP Policy Manager

DLF Rule Set - Policy rule set PROD

‘ Removable Storage Protection

Rule Name: [pata Frotection - Manikarear copla imagen-vicen cesde fodos los almacenamientos |

Dessoriphian: | |
st . sy

Enforee Onc ¥ Mcafes DLF Encpoint for Windows [ MoAfes DLF Endpoink for Mac 05 X

Actiom*
User Hotification: | | EI
ot Inci . # Report [Inodet

I Store original file as evicence

Computer disconnected from the corporate netwark

Action:® React the same way as connected system ¥

! Encrypt reaction is not supported by MoAfiss DLF Endpoint for Mac OS X

llustracion 25 Data Protection - Monitorear copia imagen-video desde todos los
almacenamientos - Reaccion
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5.5.2.4 Data Protection - Monitorear copia imagen-video desde todos los

almacenamientos

Al igual que la regla anterior, se basa todo en las excepciones de las
reglas de bloqueo.

Data Frotection

DLP Policy Manager

% Removable Storage Protection

Rule Name: [P=ta Frotection - Manfarear copla imagen-vices ceste-hacka Jos aimacenamientos |

Desorip [ ] [Eax

: . e

niforoe On W Mcafes DLP Endpoint for Windows Ao e M O
Conditbon | Exceptions | Resctian
Classification s one of (OR) ¥ | [1imagenes-viceos +
2nd End-User belangs to one af enc-user growps (0] ¥ | [ DLP_IN_OUT_IMAGE_VIDEO_Removan +
and Application copying the file? s one of apaolication [OR ¥ | [ Ewplorerexe

2nd Copy Direction

and Removabile Media™

¥ The concition *is one of supported browsers” ks not parmittec on Mac OS5 X

< D and DVD devices are not supported by Mcifes DUP Endpaoint for Mac 05 X

llustracion 26 Data Protection - Monitorear copia imagen-video desde todos los
almacenamientos - Condicion

5.5.2.5 Data Protection - Monitorear copia todo desde-hacia todos los

almacenamientos

Regla de monitoreo para el grupo de usuarios que puede transferir

cualquier tipo de archivos excepto ejecutables y scripts.
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Data Protection

DLP Policy Manager
DLF Rule Sct - Policy rule set FROD

" Removable Storage Protection

Rule Name: F—:ril Frotection - Mantarear copla todo desce-hacla todes los almacenamientos |

Desscriptian: I ] [E2

s . severy

Enforoe Onc ¥ Mcafee DLF Encpoint for Windows Moafes DLF Endpaint for Mac OS X

Condition | Excepions | Reaction

Classification s any data (ALL) v | +
DLF_IN_OUT TOOO_DLF =

and End-User helangs to one af enc-wser groups (OR) ¥ I DL "—'E-’ [ — I X

2nd Application copying the fil! s any application (ALL) v

W Qurgoing - Copy or Sawe i remavabls storge
and Copy Direction

W Incoming - Copy to local drive

2nd Removable Media® T3 and DV cevices (bull-in Windows buming festure)

¥ Remosable Storage devices

* The congitsan *Is ane of supperted browsers™ s nat permitted an Mac 05 X.
< 0D anc DVD devices ane not supported by MoAfes DUF Endpaint for Mac OS5 X

llustracion 27 Data Protection - Monitorear copia todo desde-hacia todos los
almacenamientos - Condicion

5.5.2.6 Data Protection - Monitorear copiatodo desde-haciatodos los CD/DVD

Regla de monitoreo de todo el trafico entrante y saliente en los medios
de almacenamiento del tipo CD/DVD.
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Cata Frotection

DLP Policy Manager

" Removable Storage Protection

Rule Name: F:r: Frotection - Manmarear copia todo desce-hacla todes los COyDwD |

Deseriptsan [ ] [Ea

stote * Sevetty:

Ertoroe On W Moifes DLF Encpoint for Windows Meafes DUP Endpaint far Mac OS5 %

Condition | Evcephons | Reaction

Classification [is any data {ALL) v] +
ard End-liser [besongs to one of enc-user grouns (OR) ¥] [(OLFIn _ouT_Co_OWD (m| +
ard Application copying the file! [is"any appiication (ALL) v

2 Copy Direction

=0 Removable Media® W D and DVD cewices (Dull-In Windows buming feature]

Removabie Storage devices

* The: concitian *Is one of suppertad browsers” s not permitied an Mac 05 X,
© D anc DVD devikes ane not supported by Motfes DLF Endpoint for Mac OS5 X

llustracion 28 Data Protection - Monitorear copia todo desde-hacia todos los CD/DVD -
Condicion

5.5.2.7 Data Protection - Monitorear copia video hacia todos los

almacenamientos

Por ultimo, se configurd la regla asociada a la ultima excepcion de
bloqueo, que monitorea el trafico de los miembros del grupo de autorizados a

extraer archivos del tipo videos.
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Data Fratection

DLP Policy Manager

DLP Rule Set - Polkcy rule set PROD

‘ Remowvable Storage Protection

Rule Name: patn Frotection - Monftorear copia widea hacka todos los almacenamientos] I

Desoriphian: I ]
s . severy:

Enforoe On: ¥ Mcafer DLF Encpoint for Windows [J McAfee DUP Endpaint for Mac 05 %

Condition Exceptions | Reactian

Classification [t one of {pa) ¥ ]| [lwideas ] = =
ard End-Usar [oetangs o one af enc-wser grouss (OR) ¥ | [ DOLP_OUT_VIDED RemowvableStarage ] = +
2nd Application copying the fil® [(s one of apalication [OR] ¥ | [Explorerese 1 =

¥ Oungaing - Copy or Sawe to remavable stoRge

and Copy Direction
[ Incaming - Copy to local drive

27 Removable Media® [0 1 and DD cevices (buik-in Windows burning featune)

¥ Removable Stomge deviees

* The cancitian “1s one of supperted browsers” is nat permittes an Mac 05 X.
0D ang DVD devices ane not supported by McAfes DLF Endpoint for Mac O X

llustracion 29 Data Protection - Monitorear copia video hacia todos los almacenamientos -
Condicién
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5.7 Etapadeimplementacion

Una vez configuradas todas estas reglas, se procedié a hacer una
precarga de usuarios, a los grupos de permisos para areas criticas que se
conoce que cuentan con la necesidad diaria de utilizar de alguna u otra
manera los puertos USB.

El lanzamiento fue acompafado por una serie de videos para poder
concientizar a los usuarios acerca de los riesgos que se corren al no
implementar este proyecto.

Las primeras dos semanas del lanzamiento de la nueva politica de
permisos, se cont6 con un soporte dedicado, para dar respuesta a todos los

pedidos que puedan surgir.
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6 Logros, Contratiempos y Mejoras Futuras
6.1 Logros

Como resultado de este proyecto se obtuvieron varios cambios
positivos que redujeron considerablemente el impacto y la probabilidad de
ciertos riesgos.

Por un lado, no se encuentra habilitada la ejecucion o manipulacion de
archivos ejecutables o de scripting desde dispositivos USB. Esto implica que
los malwares que vengan embebidos en ejecutables o bien en su ejecucion
intente llamar a este tipo de archivos, no podra hacerlo. Si bien estos tipos de
archivos puede ser transportados de manera comprimida (.zip), una vez que
se pasen a la PC, ya otra herramienta de control va a actuar. La idea de esto
fue solo limitar la ejecucion desde el dispositivo.

Por otro lado, se logré concentrar el trafico de informacion a medios en
la nube como ser OneDrive y Sharepoint, ya sea para usuarios internos como
externos a la compafia. Esto nos permite tener una trazabilidad de la
informacion que se comparte, para que en caso de que ocurra un incidente,
pueda contarse con una auditoria de dicho archivo.

Por ultimo, se logré concientizar a los usuarios que realizaban backup
de informacion historica, y en muchos casos, de suma importancia, en medios
de almacenamiento USB, sin contar con seguridad alguna o alta disponibilidad
de los mismos. En estos casos se les ofrecid nuevamente utilizar las

herramientas de Office365, OneDrive y sitios de Sharepoint.
6.2 Contratiempos

Si bien no hubo un gran contratiempo que haya llevado a demorar el
lanzamiento del proyecto, se detectaron casos de uso de dispositivos USB o
lectoras de CD/DVD sobre la fecha de lanzamiento o hasta pasada la misma,
gue no habian sido detectados en las fases de relevamiento. En algunos
casos se hicieron excepciones por haber limitantes legales, ya que el 100%
de los casos correspondia a compartir informacion con entes del gobierno o
entes regulatorios que solicitan que la informacion sea enviada en el formato

gue ellos indican.
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6.3 Mejoras Futuras

Para un futuro se propone por cada grupo de permisos, buscar
alternativas para poder realizar las acciones sin tener que contar con permisos
USB y dispositivos de este tipo.

Para el caso de la copia de archivos de videos para compartir en las
TVs corporativas o de planta, se propone implementar un sistema centralizado
que, por medio de una consola central, se pueda compartir el contenido que
se desee en cada TV de la compaiiia.

Para los casos de descarga de informacion de CCTV, se propone armar
una VLAN separada de la red productiva en la cual se conecten todos los
controladores de CCTV o DVRs y que los encargados de controlar o extraer
informacion de los mismos, pueda conectarse a los mismos por este medio.

Por ultimo, se propone reforzar las capacitaciones sobre el uso de las
herramientas en la nube para compartir informacion. Mas que nada en los
altos niveles jerarquicos que en varias ocasiones solicitan excepciones a las
reglas por el nivel que tienen, porque necesitan extraer una presentacion.
Cuando podrian presentar desde su dispositivo movil o desde su misma
notebook.
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7 Conclusion

El hecho de contar con una politica de uso de dispositivos de
almacenamiento extraible ya no deberia ser una opcién. Para poder reducir
los riesgos de ataques a nuestros sistemas, debemos reducir los vectores de
ataques por los cuales los diferentes atacantes pueden llegar a ingresar o
afectar a nuestros sistemas, y los dispositivos de almacenamiento como
pendrives, son unos de los vectores mas riesgosos para nuestra organizacion.

Tomar la decision de segurizar, de manera efectiva, el uso de los
dispositivos de almacenamiento extraible, en un ambiente corporativo, me
llevo a reducir en un 100% la entrada de malware por este medio, ya que se
encuentra blogueado todo tipo de interaccion con archivos ejecutables, y el
archivo infectado no es ejecutable, al copiarse a la PC, seria detectado en la
misma PC por el antivirus. Como otro punto a destacar, se logré que los
usuarios no manejen informacion de la empresa en medios de
almacenamiento que puede extraviarse y/o caer en manos equivocadas. Cabe
aclarar que este proyecto fue acompafiado de la implementacion de
soluciones en la nube que ayudaron a cubrir las distintas necesidades que
previo a este proyecto, eran cubiertas por dispositivos de almacenamiento
extraibles. Otro de los valores destacables es que el numero de usuarios
habilitados a utilizar algun tipo de dispositivo de almacenamiento, bajo en un
80%, y dentro de ese 20%, los permisos con los que se cuenta son limitados
y controlados por el agente de Data Loss Prevention (DLP). Por ultimo, si por
alguna razén llegara a pasar algun tipo de incidente, ya sea fuga de
informacion o bien algun tipo de infeccion, todo quedaria registrado en el
sistema de DLP.

Ejecutar una configuracion de este tipo implica realizar un gran analisis
para reducir el impacto en los usuarios finales, pudiéndoles brindar
alternativas para poder seguir trabajando de manera correcta. Si bien, la
reaccion de los usuarios durante todo el proyecto no fue positiva, con el pasar
del tiempo se van dando cuenta de la mejora que traen las alternativas
brindadas, ya que ademas de que buscan evitar el uso de dispositivos de

almacenamiento extraible, buscan implementar soluciones modernas,
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generalmente basadas en tecnologia en la nube y con mecanismo de
Segurizacion acorde al momento y la situacion a nivel mundial.

En resumen, no hay que tomar este cambio como un simple proyecto de
blogueo de puertos USB, sino como un cambio en la cultura de los usuarios
para llevarlos al uso de herramientas mas seguras y con tecnologia mas
moderna como ser las soluciones en la nube de Office365 para compartir o
distintas herramientas de otras marcas. Si no se considera esto, los usuarios
buscaran otras maneras de seguir intercambiando informacion corporativa por

medios no seguros.
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