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Resumen

La presente investigacion indaga las infraestructuras tecnolégicas
virtuales convergentes y servicios en la nube, comprende sus origenes y
componentes claves, para posteriormente generar una vision sélida que
permita hacer un analisis critico y profesional de la seguridad informatica
entorno a este tipo de plataformas tecnoldgicas de actualidad, lo anterior a la
luz de la bibliografia existente y el aporte profesional del autor.

El interés radica en como durante la ultima década la tecnologia de
virtualizaciéon ha evolucionado dando pasos gigantescos en comparacion a
sus inicios documentados en los afios sesenta, y si nos ubicamos
cronoldgicamente a finales de los afios noventa nos encontramos con la
virtualizacién basica de equipos servidores de produccion y la complejidad de
estos para interconectarse a través de redes fisicas, costoso almacenamiento
y limitado procesamiento computacional, lo que hizo que este tipo de
herramientas informaticas no estuvieran al alcance de todos y no eran viables
de fabricar en ese entonces.

Ahora bien, en los ultimos afios ocurrié un salto tecnolégico importante
tanto en costos como en avance de procesamiento computacional, las
organizaciones tuvieron acceso a equipos tecnologicos eficientes, las redes
se globalizaron y tomaron relevancia, por lo que se generd un atractivo
mercado para las empresas fabricantes. Lo anterior dio origen a las recientes
infraestructuras convergentes e hiperconvergentes y servicios en la nube
informatica, esto aliviano la complejidad operativa y administrativa de las
compaifiias, agrego un valor real al negocio y establecieron el rumbo o futuro
proximo en este tema tecnoloégico.

Por lo anterior, esta investigacion determina los origenes,
componentes, y estado actual de las infraestructuras tecnolégicas virtuales,
profundiza sus aspectos elementales, y entrega conclusiones valiosas
relacionadas a la seguridad informatica en este tipo de entornos virtuales

modernos, incentivando nuevas investigaciones alrededor de esta temética.

Palabras claves: Infraestructura tecnoldgica, convergencia tecnoldgica,

virtualizacion tecnolégica, nube tecnoldgica, seguridad informatica.
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Introduccion

A partir de la importancia que representa el uso de la virtualizacion de
infraestructura computacional en las organizaciones actuales, resulta
necesario investigar el creciente fenomeno de la seguridad informatica
implicita en este tipo de plataforma tecnoldgica, esto mediante la indagacion
del contenido de la virtualizacién tecnoldgica y el estudio de como se comporta
la seguridad informatica alrededor de este tipo de infraestructura.

Sin embargo, al ser un tema que viene incursionando y desarrollandose
continuamente en las distintas compafiias de nuestra sociedad, parece ser
que se estan dejando de lado algunos factores claves de seguridad
informatica, lo cual es la proyeccion y fundamento para este trabajo escrito. Si
bien existen diversos métodos de seguridad informatica aplicados a la
infraestructura, algunos de estos corresponden a recomendaciones de cada
fabricante, o en otros casos son pautas empiricas heredadas de las anteriores
formas de virtualizacién de equipos computacionales.

Por lo anterior, es que el presente texto pretende evidenciar aspectos
generales tanto de los antecedentes asi como de la realidad actual en
virtualizacion, esto para entregar posteriormente una serie de claves a
considerar en esta materia, logrando que desde la bibliografia existente del
tema y sumado a la experiencia profesional del autor, se pueda reorganizar
de una manera mas critica y profesional el fondo referente a la seguridad
informatica alrededor de esta tecnologia, permitiendo llegar a conclusiones
Gtiles para la posterior gestién de la seguridad informatica en este campo de

estudio en auge.



Objetivo general
El objetivo general de esta propuesta consiste en evidenciar la realidad
de la seguridad informatica en infraestructuras tecnolégicas virtuales

convergentes y servicios en la nube.

Objetivos especificos:

Determinar los principales aspectos que dieron origen a la
infraestructura tecnoldgica virtual convergente y servicios en la nube.

Establecer los principales procesos y componentes que sustentan el
esquema moderno de infraestructura convergente, hiperconvergente y
servicios en la nube.

Comprender la seguridad informatica de la infraestructura convergente,
hiperconvergente y servicios en la nube implementados en organizaciones

actuales.

Alcance

El alcance de este documento es analizar el antecedente que origina a
la tecnologia de virtualizacién, establecer los procesos de actualidad en esta
teméatica siempre dentro del esquema moderno de infraestructura
convergente, hiperconvergente y servicios en la nube, para finalmente obtener
conclusiones de la seguridad informética que acontece alrededor de estos

equipos y servicios implementados en las organizaciones actuales.

Metodologia:

Para lograr la propuesta del presente documento, se trabajé en una
primera etapa de indagacion y seleccién de fuentes bibliograficas, que
cubrieran aspectos relacionados al antecedente histérico de la virtualizaciéon
tecnoldgica, etapa histérica experimental, evolucion de esta tecnologia a la
produccion empresarial, y en una segunda etapa se analizan las areas y
componentes propios del tema, en concordancia con la bibliografia que
sustenta el tema de estudio. Finalmente se desarrolla el contenido del
documento para poder llegar a plasmar los hallazgos y realidades del
fenodmeno de la seguridad informética entorno a la infraestructura tecnolégica
virtual en la actualidad, obteniendo conclusiones importantes para su

comprension.



Capitulo 1: Origen y evoluciobn de la infraestructura

tecnoldgica virtual y los servicios en la nube.

Nuestra sociedad se interrelaciona constantemente con el mundo
tecnolégico, y claro esta que ese entorno informatico es soportado por
importantes recursos virtuales, pero muchas veces desconocemos cual fue el
motivo u origen de este tipo de tecnologia y su desarrollo hasta la actualidad,
por lo que el presente capitulo constituye un breve repaso de la infraestructura
tecnoldgica virtual, asi como su origen y adaptacién en el tiempo hasta

nuestros dias.

1.1 Inicio de la virtualizacion

Para comprender la tecnologia de virtualizacion moderna es necesario
volver la mirada a su primera etapa en la década de 1960, cuando dominaban
los enormes equipos de computo, los cuales eran econémicamente costosos
de adquirir y mantener, basicamente se utilizaban a nivel empresarial en
funciones muy especificas, y esto represent6 el dominio de la computacion
centralizada mediante el concepto de Mainframes?.

El primer equipo relacionado a la virtualizacion en aparecer en escena
fue la computadora System/360 del fabricante IBM, lanzada en abril de 1964,
podia llegar a fabricarse hasta con dos procesadores y 2 megabytes de
memoria RAM (poder computacional impensable para su época, pero infimos
si se compara al poder computacional de un celular de gama baja hoy dia), la
cual con el sistema operativo CP/CMS y su version CP-40 /CMS permitio
definir la arquitectura de maquina virtual, incluso utilizado hasta la década de
1970, permitia asignar a los usuarios una porcién de procesamiento de
manera que tuviese un System/360 virtual independiente para su labor. Pero
el contexto descrito para esa época (principalmente costo y tamafo) impidio
que la virtualizacion se desarrollara, y solamente representd un esfuerzo

experimental, sin auge, finalmente fue puesto en el olvido por algunos afios.

1 En castellano Unidades Centrales, consiste en computadoras potentes, costosas, y de gran
tamafio, de uso empresarial para el procesamiento de gran cantidad de datos.
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llustracion 1 Computadora IBM System/360, primer equipo en ser utilizado para virtualizacién en la
década de 1960.

Fuente: http://www.righto.com/2019/04/iconic-consoles-of-ibm-system360.html [1]

1.2 Evolucién de la virtualizacién

El continuo avance tecnolégico que se gener6 en las décadas
posteriores hizo que el objetivo tecnologico se centrard en desarrollar
computadores mas pequefios en capacidad de procesamiento y tamafio, pero
que ademas se consiguieran mas economicas, ampliando el mercado y
utilizando sistemas operativos abiertos, por lo que el uso de las computadoras
ya no solo era un interés empresarial, sino que empezo6 a darse la utilizacion
de los primeros computadores personales con interfaces graficas mas
amigables al usuario, lo cual genero la necesidad de interconectar distintos
sectores de la sociedad, aumentd el uso de Internet y finalmente demando
nuevos y diversos servicios tecnolégicos.

Lo anterior propicio para fines de la década de 1990 un contexto
tecnoldgico basado en el procesamiento distribuido de la informacion, y esto
a su vez gener6 dos aspectos fundamentales que darian un nuevo impulso a
la virtualizacién: en primera instancia se debia resolver la gran y creciente
complejidad administrativa que demandaba la implementaciéon vy

mantenimiento de estos equipos, y por otra parte se debia revisar la
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subutilizacién que se daba con estos costosos recursos tecnologicos. Cada
equipo requeria una atencién operativa particular, y ademas en muchas
ocasiones su objetivo o funcién era brindar un servicio para el cual estaba

sobredimensionado en recursos.

SERVIDOR

CLIENTES IMPRESORA

llustracion 2: Esquema bésico de procesamiento distribuido ampliamente utilizado desde la década del
2000, esquema cliente-servidor soportado en una red de computadores.

Fuente: Elaboracion propia.

Es entonces que para 1998 la empresa tecnolégica VMWare presento
la patente denominada Sistema y método para la virtualizacion de
sistemas de coOmputo, dicha patente se fundamentaba en poder utilizar una
arquitectura para virtualizacién de equipos sobre una plataforma fisica de
computo x86 2, fue llevada a cabo en el afio 1999 con la solucién VMWare
Workstation, la cual consistia en un software capaz de crear equipos
virtuales, y permitia que estos utilicen los recursos y periféricos de un anfitrion
con sistema operativo Windows, Linux, o Mac. En los primeros afios esta
solucion de VMWare se posicioné como una herramienta para desarrollo y
pruebas, pero marcé un hito que revolucionaria la tecnologia virtual

rapidamente.

2 Se llama x86 a la compatibilidad de microprocesadores con arquitecturas Intel e IBM.
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llustracion 3: VMWare Workstation, software sobre sistema operativo Windows XP, emulando otro
sistema Windows Server NT, ambos funcionales y compartiendo recursos de un mismo equipo fisico.

Fuente: http://grabii.blogspot.com/2010/02/vmware-workstation-7-virtual-machine.html [2]

1.3 El hipervisor y la Infraestructura Virtual

Para el afio 2006 VMWare avanzé en su producto y lanza el concepto
de Virtual Infrastructure® de manera que introduce el concepto de hipervisor,
lo cual marca el inicio de lo que actualmente se llama Infraestructura Virtual.
Entonces como lo definen “Marchionni y Formoso [3] el llamado hipervisor es
un componente de software que permite que varios sistemas operativos
puedan acceder a un equipo en forma concurrente, como si cada uno de ellos
fuera el duefio coordinando el acceso y uso de sus recursos”. Este punto en
la historia de la virtualizacion representd un antes y un después de lo que
conocemos, porque desde el procesamiento centralizado hasta el esquema
de procesamiento distribuido a finales de siglo, ocurrié una evolucion del
hardware, pero es hasta que se da esta concepcion del hipervisor que se
marca un hito fundamental que desencadené un acelerado desarrollo del
coémputo virtual hasta nuestros dias.

8 Traducido como Infraestructura Virtual, permite que varios sistemas virtuales funcionen
eficientemente sobre un mismo equipo fisico, optimiza recurso y mejora costos.
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llustracion 4: Introduccién del hipervisor como orquestador de la virtualizacion, dando origen al concepto
de infraestructura virtual.

Fuente: Elaboracion propia.

1.4 Virtualizacion y procesamiento en la nube tecnoldgica

Para la década del afo 2010 répidamente se consolidd la
infraestructura virtual, pasé a ser algo mas que un tema técnico de la
informatica y sus costos operativos adjuntos, sino que “Marchionni y Formoso
[3] mencionan como La infraestructura pasa de ser un costo asociado a los
requerimientos del negocio a ser un centro de recursos optimizados para
asegurar un nivel de servicio sustentable. El proximo paso nos muestra la
manera de transformar la infraestructura como un servicio para el negocio,
que puede ser automatizado para que la empresa y sus necesidades puedan
abastecerse de él”, es asi como podemos ver el co6mo se concibe un nuevo
concepto en el mundo de la virtualizacion hasta nuestros dias, esto es el
procesamiento en la nube.

Claro esta que vivimos en la era de los servicios en la nube, lo cual
como bien lo describen “Marchionni y Formoso [3] La nube (cloud) no es un
producto o una herramienta, ni siquiera una solucién, es un concepto que
engloba muchos componentes y solo algunos son software y hardware, y
hasta talvez sean los menos importantes. Este concepto esta asociado a la
transformacioén del centro de datos. Permite que toda la infraestructura mas
las aplicaciones de una empresa funcionen como un servicio”, el cual
consumimos sin necesidad de ser experto en temas técnicos, lo obviamos

como al servicio de electrificacion o agua de nuestro domicilio, por los cuales



pagamos y consumimos en un periodo determinado y con las condiciones

acordadas con el proveedor, incluso algunos de manera gratuita.

llustracion 5: Abstraccion de la concepcion de la nube informatica como servicios tecnolégicos al alcance
del usuario y accedidos a través de Internet.

Fuente: https://www.areatecnologia.com [4]

1.5 Lanocion actual de la virtualizacion

El fundamento histérico del concepto sumado a la realidad de nuestros
dias nos brinda una percepciéon de lo que es la virtualizacion, pero resulta
importante considerar algunas definiciones, como las dadas por los actuales
fabricantes lideres en esta tecnologia.

Como concepto base, el fabricante VMWare indica en su sitio en
Internet que

La virtualizacion es el proceso de crear una representacion basada en

software (o virtual), en lugar de una fisica. La virtualizacién se puede

aplicar a servidores, aplicaciones, almacenamiento y redes, y es la

manera mas eficaz de reducir los costos de Tl y aumentar la eficiencia

y la agilidad de los negocios de cualquier tamafio [5].

Por su parte el reconocido desarrollador de tecnologia Microsoft
expresa sobre la virtualizacion lo siguiente:

Permite a las organizaciones particionar un equipo o servidor fisico en

varias maquinas virtuales. Cada maquina virtual puede interactuar de

forma independiente y ejecutar sistemas operativos o aplicaciones



diferentes mientras comparten los recursos de una sola maquina host.

Al crear varios recursos a partir de un Unico equipo o servidor, la

virtualizacion mejora la escalabilidad y las cargas de trabajo, al tiempo

gue permite usar menos servidores y reducir el consumo de energia,

los costos de infraestructura y el mantenimiento [6].

Asi mismo la notoria empresa tecnoldgica Red Hat adopta el concepto
y ademas recalca que:

El software llamado hipervisor se conecta directamente con el hardware

y permite dividir un sistema en entornos separados, distintos y seguros,

conocidos como maquinas virtuales (VM). Estas VM dependen de la

capacidad del hipervisor de separar los recursos de la maquina del

hardware y distribuirlos adecuadamente [7]

De las definiciones anteriores queda claro que la virtualizacion en
esencia es utilizar software para representar o simular hardware en un entorno
no fisico, pero la alta demanda de esta forma de implementar infraestructura
tecnolégica en las organizaciones, han incentivado que los fabricantes
caractericen a la virtualizacion con otros aspectos relacionados a las ventajas
esperadas para el negocio y sus necesidades, como costos, eficiencia,
escalabilidad, entre otros, provocando ademas que se concentren cuatro
categorias como lo son la virtualizacion del escritorio, la red, aplicaciones y
almacenamiento. El uso que se le da a las cuatro categorias, y las distintas
combinaciones entre estas, genera la base para crear infraestructuras
virtuales empresariales, robustas y convergentes.

Ahora bien, después de discurrir por la historia y alcanzar el concepto
moderno de virtualizacion, surgen algunas interrogantes como: ¢ Cuanto
evoluciono la tecnologia virtual en la uUltima década? ¢Qué conceptos y
tecnologias se acufiaron? ¢ Por qué se volvié tan importante la virtualizacion
para el mundo tecnolégico globalizado en que vivimos? ¢Qué papel
desempenian las redes en todo esto? ¢ Qué sucede con nuestra informacion?
y principalmente ¢ En qué punto la seguridad informética se convirtié en tema
de interés para todo esto? Son las incognitas que nos invitan a meditar si
realmente la seguridad informética se contemplé durante el desarrollo

histdrico de la infraestructura virtual o si debemos indagar la situacion actual



debido a que desconocemos ciertos aspectos claves que afectan el entorno
en el que vivimos.

Si bien este capitulo constituye un breve repaso historico del como la
virtualizacion avanzo diversas etapas para llegar a lo que hoy dia es, aln
resulta necesario profundizar los mas recientes aspectos técnicos que nos
permitan comprender lo que es la infraestructura virtual que soporta la
mayoria de plataformas tecnoldgicas alrededor del mundo, y es por eso que
el proximo capitulo se centrara en revisar aspecto técnicos generales,
modelos vy tipos de virtualizacion que dominan las plataformas tecnoldgicas
modernas, con el fin de obtener un panorama completo del &rea de estudio

gue motiva este trabajo.
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Capitulo 2: Infraestructura convergente, hiperconvergente y

servicios en la nube

Nuestra realidad tecnolégica se fundamenta en un mundo
interconectado que es soportado por servicios en la nube informatica, esto lo
observamos en cada momento que accedemos a nuestro correo electrénico,
0 visitamos una pagina web, hasta la forma en que almacenamos nuestro
trabajo diario en un medio colaborativo en la Internet, todo eso y mucho mas
lo hacemos accediendo desde nuestro teléfono celular o computadora portatil,
y en la mayoria de los casos ni siquiera nos percatamos en donde se
almacenan los datos, de donde viene la informacién que consultamos, o que
tan seguras sean nuestras acciones en este universo digital.

Como se sefialé previamente, la nube tecnoldgica representa un
servicio que consumimos sin importar los detalles técnicos que la originan, sin
embargo, detrds de este tipo de plataformas existe todo un ecosistema
tecnolégico complejo que se entrelaza mediante diversos equipos fisicos,
virtuales, software, normas técnicas y toda una serie de componentes que
finalmente nos entregan un servicio veraz para nuestras labores personales o
profesionales.

El presente capitulo redane conceptos principales relacionados a
componentes de la infraestructura virtual mas utilizada en las organizaciones
modernas, sus caracteristicas primordiales, esto con el fin de llegar a
comprender los conceptos de convergencia y servicios en la nube, que
serviran de base para profundizar en el tema de la seguridad informatica que

los envuelve, esto en los consecuentes capitulos.

2.1 Componentes de la virtualizacion

Si bien existen diversos y complejos conceptos que conforman las
plataformas tecnoldgicas fisicas y virtuales, con caracteristicas técnicas,
funcionales, o incluso propias del negocio, a continuacion, se detallan de una
manera practica los conceptos claves que nos serviran para comprender la
naturaleza de la infraestructura virtual utilizada en propdsitos generales de

una organizacion:
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2.1.1 Maquina Virtual

Como se menciond anteriormente, fue la empresa VMWare quién
acufo hace mas de una década y media el término de infraestructura virtual,
lo que desencadeno un amplio desarrollo en software para crear y utilizar lo
que actualmente llamamos maquina virtual o comiunmente abreviado a VM
por sus siglas en inglés (Virtual Machine), consiste en “un contenedor de
software bien aislado que incluye un sistema operativo y una aplicacion. Cada
maquina virtual autbnoma es completamente independiente. Si se instalan
varias maquinas virtuales en un mismo ordenador, es posible ejecutar varios
sistemas operativos y aplicaciones en un solo servidor fisico o host [5]". En
poco tiempo el concepto fue ampliamente utilizado por otros fabricantes de
software para generar plataformas similares que pudiesen emular diversos
sistemas operativos en maquinas virtuales sobre hardware de arquitectura

x86, ampliamente utilizados en nuestros dias.

En la industria tecnolégica actual existe software disponible para que
los usuarios con conocimientos basicos en informatica puedan experimentar
con este tipo de tecnologia, sin embargo, en el segmento empresarial existe
una constante actualizacion en este tipo de software con el fin de adaptar los
equipos virtuales a las nuevas exigencias del mercado, buscando adaptar el
medio virtual a la realidad fisica del equipo anfitrion, optimizando recursos y
ampliando capacidades, principalmente en compatibilidad con dispositivos
periféricos recientes, por ejemplo simular nuevas versiones de puerto USB, o

nuevos estandares en protocolos de red, entre otros.

Por lo anterior es que la maquina virtual se presenta como uno de los
componentes mas fundamentales del engranaje operativo de la
infraestructura virtual, es donde las aplicaciones procesan, acceden al
almacenamiento, e interactian en red, de manera que se comportan en
idénticas condiciones a un equipo fisico con procesador, memoria RAM, disco
duro, tarjeta de red y las caracteristicas necesarias para proveer los servicios

propios de un computador convencional.

2.1.2 Almacenamiento virtual
Otro componente fundamental de la virtualizacion, y quizas el mas

crucial para muchas organizaciones, es el almacenamiento, el cual en primera
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instancia es el espacio en discos fisicos donde se almacenaran las maquinas
virtuales y los datos necesarios para el funcionamiento correcto de las
mismas, pero en el detalle de su configuracion se muestra como el medio de
almacenamiento en red o disco duro de la maquina virtual, accedido virtual o
fisicamente por un subsistema de almacenamiento y protocolos como NFS,
CIFS, SMB, iSCSI, Fibre Channel (FC), FCoE, u otros que no se profundizaran
en este texto por la amplitud técnica y su estrecha relacion a la necesidad de
cada empresa, pero para efectos generales de este documento son protocolos
que permiten a las maquinas virtuales y a otros equipos del entorno acceder
al almacenamiento en un formato compatible y eficiente, incluso de manera
simultdnea en algunos casos.

Si bien la seleccion y configuracién del almacenamiento mas adecuado
siempre resulta particular para la necesidad de cada organizacion, el punto
relevante a trabajar es la centralizacion del mismo, especificamente en la
capacidad de tener una plataforma de almacenamiento versatil, que alcance
los aspectos técnicos suficientes para lograr solventar la necesidad del
negocio, como: velocidad, acceso fisico y geogréfico, tamafio del
almacenamiento, escalabilidad, capacidad de recuperacion ante fallos,
funciones de acceso, escritura y lectura a los datos en simultaneo.

También es relevante considerar que las plataformas virtuales admiten
la posibilidad de utilizar almacenamiento descentralizado utilizando los discos
duros fisicos de los equipos anfitriones, esto es una practica mas comudn en
ambientes experimentales o de pruebas y desarrollo, contrario a la realidad
de la infraestructura virtual que centra gran parte de su éxito en un eficiente

almacenamiento centralizado.

2.1.3 Servidores virtuales y procesamiento

En cuanto al aspecto del procesamiento, este concepto esta
estrechamente ligado al equipo servidor, que en su concepto mas
fundamental es un software aplicativo que responde a una o mas peticiones
de otro software cliente (solicitud web, consulta a una base de datos, petitoria
DHCP, DNS, descargar o subir archivos, por considerar algunos ejemplos de
uso frecuente), pero en términos de infraestructura también se suele acufiar

el concepto de servidor a la combinacion del equipo fisico que realiza
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procesamiento computacional y al software o aplicacion alojado en él para
brindar el servicio.

Por lo anterior, es que las maquinas virtuales toman relevancia en
cuanto a funcion de servidor, pues existen equipos fisicos robustos fabricados
con caracteristicas de seguridad y rendimiento especifico para procesar
peticiones a nivel empresarial (como servir 24 horas, altas prestaciones de
CPU y memoria RAM, rapida escritura y lectura en disco, desempefio eficiente
de red y recursos en general, entre otros), pero bajo un esquema de
procesamiento distribuido, se elevan costos y genera subutilizacion de
espacio fisico, energia y recursos en segundo plano, u otras consideraciones
propias de la regla del negocio. Entonces el uso de mdultiples maquinas
virtuales que se puedan crear sobre un servidor fisico o un arreglo de varios
de ellos, permiten tener una plataforma de servidores virtuales que finalmente
pueden brindar multiples servicios a numerosos clientes, de forma que un
equipo fisico pasa a ser una plataforma de hardware eficiente y la maquina

virtual toma el rol de servidor para atender las consultas.

2.1.4 Sistemas Operativos

En cuanto al software que consume los recursos de un equipo de
computo, sin importar si es hardware fisico o una maquina virtual, este se
aprovisiona con caracteristicas especificas que dan sentido a la funcién o rol
del dispositivo, lo cual para efectos del tema abordado lo podemos ver como
el sistema operativo para servidor o para cliente, donde el primero incluye
funciones para recibir peticiones, optimizar recursos para sus funciones
internas computacionales, y brindar respuestas optimas al cliente que origina
las consultas, mientras que el segundo se puede mostrar como un sistema
operativo con funciones oOptimas para la experiencia del usuario final que
utiliza un computador o quizas otro equipo servidor pero que en este caso
genera las peticiones.

La evolucién historica y la variedad de los sistemas operativos es
amplia, soportados por diversos fabricantes y para distintos objetivos
funcionales, pero en su mayoria las versiones mas actuales son compatibles
con su implementacion en infraestructura virtual, principalmente las versiones

para equipos dedicados a ofrecer transacciones como servidor.

14



Tabla 1 Estadisticas de sistemas operativos mas utilizados en el 2018 como cliente y sus fabricantes.

Sistema Operativo Porcentaje de | Fabricante
utilizacion global
Android 36.5% Google Inc.
Windows 35.99% Microsoft Corporation.
iI0S 13.99% Apple Inc.
OS X 6.37% Apple Inc.
Unknown 4.78% NA
Linux 0.79% Comunidad Open Source.

Fuente: Elaboracion propia con informacién obtenida de http://gs.statcounter.com

La tabla anterior nos muestra la preferencia de sistemas operativos
utilizados por los usuarios durante el afio 2018, esto principalmente para
funciones tipo cliente/usuario final. Se observa una preferencia por los

sistemas moviles actuales.

Tabla 2 Estadisticas de sistemas operativos mas utilizados en el 2017 como servidor y sus fabricantes.

Sistema Operativo Porcentaje de | Fabricante
utilizacion global
Unix / 69.4% Comunidad Open Source
Linux Red Hat Enterprise (Privativo)
Otros.
Windows 30.6% Microsoft Corporation.
Mac OS 0.1% Apple Inc.

Fuente: Elaboracion propia con informacién obtenida de https://w3techs.com

Por otra parte, la tabla anterior nos muestra la preferencia de sistemas
operativos utilizados por las organizaciones en el afio 2017, esto para

funciones tipo servidor, en procesos empresariales.

2.1.5 Red virtual

Como es comun en el campo de la informatica moderna, un
computador necesita estar conectado a una red para ser realmente funcional,
comunmente responde a una red empresarial privada o en otros casos a una
red publica como Internet, de manera que el equipo realiza un gran numero

de transacciones a través de los dispositivos de comunicacion.

15



Cuando a la red fisica le agregamos la propiedad de ser virtual, la
esencia funcional de red se mantiene, pero las caracteristicas cambian, las
redes virtuales “son independientes del medio fisico [8]”. Lo anterior nos ilustra
una caracteristica fundamental, pues si tomamos como referencia a las redes
virtuales de uso comun en el ambiente empresarial como lo son VLAN y VPN,
indiferentemente de su objetivo funcional, podemos abstraer que son medios
l6gicos que funcionan sobre una plataforma fisica, pero sin embargo dentro
de una infraestructura virtual funcionan de manera transparente para la
comunicacién entre los equipos de la misma red.

Aunque en términos generales la VLAN (Virtual LAN) constituye una
red logica que comparte un medio fisico, o en el caso de la VPN (Red Privada
Virtual) que se encarga de extender una red privada sobre una red publica no
segura como la Internet, ambos ejemplos son variantes que surgieron como
respuesta a necesidades que el medio fisico no brindaba nativamente en su
momento, pero es hasta que se concibid la infraestructura virtual que se
obtiene la virtualizacion completa de la red en un ambiente de este tipo, pues
al crear las maquinas virtuales se les provee uno o varios dispositivos
adaptadores de red totalmente virtuales (VNIC), con idénticas caracteristicas
funcionales a las de un adaptador fisico (NIC), pero basado en software (fiel
al concepto de virtualizacidbn mencionado previamente), capaz de trabajar de
manera transparente con el sistema operativo en el equipo virtual y con los
demas dispositivos fisicos o virtuales en la red, manteniendo la compatibilidad

en la configuracién de red conocida.

2.1.6 Logica de intercambio, aplicaciones y servicios asociados

Teniendo en combinacién el hardware adecuado, compatible con
caracteristicas de virtualizacion de la red, el almacenamiento y sistemas
operativos, se obtiene una base solida para crear una infraestructura virtual,
pero esto cobra relevancia solo cuando se implementé una solucion que
incluya un hipervisor adecuado, que le ofrezca robustez y eficiencia,
convirtiéndose en el software orquestador de la plataforma virtual.

La importancia del hipervisor radica en que debe detectar “las
aplicaciones de manera inherente. Tiene una linea de vision directa a cada

aplicacién que se ejecuta en las VM que estan conectadas al servidor del host.
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Comprende los requisitos de almacenamiento de la aplicacién [9]’de manera
gue trabaja entre las necesidades de las aplicaciones y el hardware o recurso
fisico disponible, posicionandose en medio del entorno fisico y el virtual,
creando el flujo o l6gica de intercambio entre ambos, “coordinado los datos de
E/S entre el servidor del host y las VM albergadas, y administra la
infraestructura de almacenamiento subyacente. Esta posicion cubierta
permite al hipervisor convertir recursos fisicos solidos como la piedra en
grupos fluidos de capacidad de almacenamiento y capacidades que pueden

fluir a las aplicaciones segun sea necesario [9].”

Apps Apps  Apps Apps Apps
S0 so SO S0 S0

El hipervisor crea &l
flujo de intercambio
transparente  entre
las aplicaciones ©
servicios de la VM
' hacia el hardware

Virtual Virtual Virtual Virtual Virtual
HW HW HW HW HW
virtual virtual virtual virtual virtual T

de procesamiento y
: _ almacenamiento
""" —3 - centralizado.

Almadenamientol centralizado
BRRRRRRRRERRERERRRRERERD

Hardware @ fisico

llustracion 6: El hipervisor permite el intercambio entre aplicaciones y hardware, produciendo
infraestructura virtual.

Fuente: Elaboracion propia

Mediante la logica de intercambio descrito, se logra el proceso
fundamental de amalgamar los componentes necesarios para concebir
infraestructura virtual, al punto que las propias aplicaciones virtuales que
brindan servicios de usuario final, son capaces de solicitar o recurrir a los
recursos de hardware de manera transparente en su funcionamiento.

Es destacable mencionar que el hipervisor funciona nativamente como
sistema operativo sobre el hardware (intercambio directo con el equipo fisico),
aungue existen versiones desarrolladas para trabajar indirectamente como un
servicio instalado en un sistema operativo mas tradicional (intercambio de
hipervisor con el sistema operativo anfitrion y este Gltimo interactda con el
hardware), lo cual puede generar diferencias considerables de administracion

y rendimiento.
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2.1.7 Virtualizacion del escritorio

Si representamos la infraestructura virtual como una estructura de
capas superiores e inferiores, tendriamos que poner en la base al hardware
como la primera capa, y en la cima al equipo 0 maquina virtual como la capa
mas alta que contiene a las aplicaciones e interactta con el usuario o cliente.

Esa necesidad de interaccion con el cliente o servicio, ha generado que
se utilice ampliamente la virtualizacion del escritorio, conocida también como
virtualizacion del desktop o VDI por sus siglas en inglés (Virtual Desktop
Infraestructure), con la capacidad de proveer sesiones de trabajo virtuales y
remotas.

Este tipo de tecnologia, normalmente de ambito empresarial, “permite
a cada usuario final tener su propia sesion de trabajo sin la necesidad de un
ordenador de sobremesa dedicado para cada usuario, virtualizando la sesion
y compartiendo un equipo host. Dependiendo de la configuracién, un simple
equipo de tipo PC puede servir decenas de usuarios simultaneos y un servidor
potente hasta cientos de usuarios [10]".

Aungue las maquinas virtuales posibilitan que un cliente acceda a sus
servicios de manera remota, por ejemplo, por red a través de un protocolo o
aplicacion para tal fin, la caracteristica principal de VDI radica en ir mas alla
de esa funcionalidad, de manera que un mismo equipo fisico o virtual podra
crear multiples sesiones de trabajo remotas, ampliando asi las capacidades
de la infraestructura virtual.

Como es presumible, el uso de este tipo de tecnologias tiene una serie
de beneficios para las organizaciones modernas que se exponen muchas
veces a un agil entorno operativo formado por redes privadas y publicas, pero
también abre un potencial abanico de obstaculos en seguridad informatica, los

cuales ineludiblemente se deben asumir y resolver dentro de las compafiias.

2.1.8 Entorno operativo y gestién de la infraestructura virtual

Teniendo en consideracion los componentes descritos de la
infraestructura virtual, lo que procede es establecer las caracteristicas
primordiales del entorno donde se alojara.

Actualmente las tecnologias de informacion constituyen un

departamento clave en la organizacién, con el recurso humano debidamente
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capacitado para su gestion, normalmente conforman el departamento de
Tecnologia de la Informacién (Tl), y es habitual que la infraestructura fisica la
concentren en uno o varios Centros de Datos propios o contratados a terceros,
y ubicados en los propios inmuebles o en una ubicacion geografica remota.

Lo anterior ha generado como consecuencia que las redes jueguen un
papel fundamental de interconectar la infraestructura tecnolégica de manera
transparente para su operacion, y alun mas importante, el almacenamiento
debe ser centralizado, para poder tener la informacion en tiempo real,
confiable, y modificable, o que representa todo un reto para los fabricantes de
equipo de almacenamiento que deben perseguir disponibilidad, pero ademés
integridad y confidencialidad.

Particularmente “Para que la infraestructura virtual sea eficiente,
altamente disponible y segura, debe contar con al menos un storage de discos
en donde se almacenen y se ejecuten las maquinas virtuales [3]”, lo que hace
aun mas valioso implementar correctamente el almacenamiento centralizado
para las exigencias empresariales actuales. También cabe mencionar que
actualmente algunas soluciones admiten la redundancia de datos incluso a
nivel geogréfico, lo cual en términos generales es tener una infraestructura de
almacenamiento alterna sincronizada con la que esta en produccion, en caso
de algun inconveniente o fallé6 de una, entra a trabajar la otra.

El consumo de recursos es un tema que décadas atras representaba
un costo considerable a la organizacion, ademéas del almacenamiento, era
importante ver costos de adquirir unidades fisicas de servidores, equipos de
red, y todo en conjunto representaba un gasto energético y de espacio
inevitablemente. Una practica comun consistia en “utilizar un servidor fisico
por cada aplicacion o servicio [3]”, lo que provocaba un deficiente uso de
recursos en procesador, memoria, almacenamiento, energia, por mencionar
algunos, "al punto de no llegar en la mayoria de los casos al 10 por ciento
(10%) de uso e incluso menos [3]”, y en la actualidad esto se vino a resolver
considerablemente con la virtualizacion de la infraestructura, pues en un
mismo equipo fisico se pueden crear multiples maquinas virtuales o incluso
varias sesiones en una misma magquina para el caso de virtualizaciéon de
escritorios, pudiendo calendarizar y consumir recursos en horas de alta

demanda y apagando equipos o deteniendo servicios durante baja demanda.
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De la misma forma, con el control de la infraestructura virtual, el
mantenimiento de la misma cambid, debido a que se reduce el costo en
mantenimiento preventivo y correctivo del hardware, se dan menos puntos
fisicos de falla, baja la demanda de repuestos, y al haber una virtualizacion de
la red disminuye también la adquisicion de los dispositivos fisicos de
comunicacién. El centro de datos de las empresas claramente disminuyé el
espacio fisico ocupado, concentra sus servicios en equipos virtuales, y genera
menos consumo de energia y refrigeracion. Pero esto desencadend un efecto
sobre la gestidn de la tecnologia tradicional, pasando de un paradigma donde
forzosamente el hardware solo se implementaba en espacio fisico dentro de
la empresa y en su red privada, a un modelo donde se puede migrar la
infraestructura a un entorno virtual, incluso llevandolo a terceros por
conveniencia del negocio. Esta implementacion virtual ademas de dar
ventajas sobre el hardware fisico como las descritas, tiene la particularidad de
cambiar la forma en que se adquiere el licenciamiento de equipos y software,
brindando versatilidad al instalar, actualizar o dar de baja equipos y servicios.

Otra caracteristica relevante que surge en un entorno virtual es la
capacidad de implementar infraestructura y servicios, eliminando tiempos de
requerimiento y adquisicion de hardware (semanas 0 meses), al punto que en
menos de una hora se puede crear y colocar en funcionamiento pleno una
maquina virtual como servidor, por dar un ejemplo usual.

En cuanto a las bondades de poder centralizar el almacenamiento y
crear infraestructura de contingencia, esta la facilidad de hacer respaldos y
recuperacion de los mismos, pudiéndose respaldar cada equipo virtual y
recuperarlo completamente ante alguna falla o desastre, o también obtener
algun dato especifico respaldado en un medio centralizado. Pero con la
posibilidad de que uno o varios servidores fisicos puedan trabajar en arreglo
o cluster?, también se minimiza el impacto ante inconvenientes, de manera
gue un equipo puede tomar la carga operativa ante la imposibilidad de alguin
otro miembro del arreglo, y asi no alterar la operacién, la cual incluso puede

migrarse en tiempo real a otro entorno virtual en un punto geografico diferente.

4 Cluster, traducido al castellano como agrupar, es un término usado para describir la
agrupacion de componentes con similares caracteristicas que funcionan como uno solo, por
ejemplo, un arreglo de discos duros, o un arreglo de servidores.
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La caracteristica de poder crear arreglos de equipos fisicos también
nos traslada al surgimiento de otra funcionalidad de la infraestructura virtual,
y consiste en la capacidad de escalar, esto en tiempo real, permitiendo que
se pueda agregar mas poder de hardware fisico a la infraestructura,
sumandole o ampliandole los recursos, y ademas permite agregar de igual
forma hardware virtual a las maquinas o servidores que componen el entorno
virtual. Como es previsible, este esquema de infraestructura virtual respecto a
la tradicional conlleva cambios, "la administracion de las aplicaciones es
comun a ambas infraestructuras [3]”, manteniendo la gestion habitual de las
aplicaciones o servicios, pero en el caso de la virtualizacion, se avoca a
administrar 'y monitorear principalmente al hardware virtual, su
comportamiento, consumo de recursos, y en cierta medida la importancia
radica en gestionar correctamente la plataforma de virtualizacion y su
hipervisor, incluyendo sus aspectos de seguridad o vulnerabilidad.

Si bien el entorno operativo de una infraestructura virtual es soportado
por equipos fisicos, estos son adaptados para ser unidades al servicio de la
solucion virtual y su hipervisor, pudiendo ser reemplazados o escalables en
cualquier momento, mientras que la infraestructura virtual se comporta de
manera independiente en términos de la operacion, logrando minimos tiempos
de parada del servicio por cambios en hardware fisico o virtual, sin afectar la
produccion de la empresa, esto en el escenario ideal de una correcta

implementacion con los recursos adecuados.

2.2 Infraestructura tradicional, convergente e hiperconvergente

Hasta este punto, se han descrito diferentes conceptos y caracteristicas
de infraestructura tradicional y su variante virtual, sin embargo, recientemente
se ha posicionado fuertemente el concepto de convergencia y su version
evolutiva de hiperconvergencia. Para comprender esta confluencia de
conceptos o variantes, podemos definir lo siguiente:

Infraestructura tecnoldgica tradicional: en términos informéticos es “el
hardware de propiedad exclusiva disefiado para un fin especifico para el
almacenamiento y las redes. Estos componentes forman silos separados con
su propio software de administracion adquirido de varios proveedores.

Funcionan mejor cuando especialistas dedicados los optimizan y administran
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[9]", por lo que una desventaja usual es que se incurra en una excesiva
adquisicién de componentes dificiles de optimizar.

Infraestructura tecnolégica convergente: por su parte “Una
infraestructura convergente mejora el modelo tradicional mediante la
incorporacion del procesamiento, el almacenamiento, la administracion y las
redes en un solo rack [9]” o gabinete dentro del centro de datos, brindando
mejoras de administracion general, principalmente a nivel de hardware, todo
esto en el ambito de componentes fisicos y el software primordial de
administracion en ellos. El defecto en este modelo es que “los paquetes de
hardware se preconfiguran para ejecutar cargas de trabajo especificas y estos
no pueden alterarse facilmente, lo que genera una pérdida de flexibilidad. Los
limites fisicos podran haberse eliminado, pero los obstaculos operativos y de

aprovisionamiento permanecen [9]".
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llustracion 7: Infraestructura convergente, facilita la adquisicion de la plataforma como si fuese un solo
equipo, se trabaja mas facil con el proveedor del mismo, pero mantiene el formato operativo tradicional

Infraestructura tecnolégica hiperconvergente: ante la necesidad de una
mejor gestion en la convergencia de equipos, “La infraestructura
hiperconvergente (HCI) converge los silos de infraestructura de Tl tradicional
en servidores estandar de la industria y virtualiza la infraestructura fisica.
Originalmente, la HCI incluia solo el procesamiento y el almacenamiento
virtuales, pero ahora puede extenderse con soluciones de red totalmente

virtualizadas obteniendo un centro de datos definido por software [9]".
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El concepto de la infraestructura hiperconvergente se cimienta en el
hipervisor, (incluso de ahi se acufia la raiz “hiper” en el deslumbrante término
hiperconvergencia), el cual ejecuta como software las distintas rutinas de
administracion del procesamiento, almacenamiento y red, de manera que se
vuelve més eficiente la operacion y administracion del espacio fisico y tiempos
de respuesta en el departamento de tecnologia y para el negocio en general.
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llustracion 8: La infraestructura hiperconvergente, utiliza la virtualizacion para crear un centro de datos
basado en software, generando las ventajas operativas y de negocio antes descritas.

VDI
3\ \ /’l virtualizacion.

Fuente: Elaboracion propia.

La transicibn empresarial de pasar por la infraestructura tradicional
hasta llegar a su version hiperconvergente puede variar en cada organizacion,
sin embargo, es claro que esta Ultima representa la base para que una
empresa comprometida con su éxito tecnoldgico pueda establecer un centro
de datos definido por software (SDDC por sus siglas en inglés), moderno y
completo, y esto la sitie a las puertas de emplear los servicios en la nube
adecuadamente.

A efectos de cuantificar la importancia de la infraestructura
hiperconvergente en la actualidad, “el mercado global le da una valorizacion
econdémica de USD 1459.56 millones en el afio 2016 y se espera que alcance
USD 17026.74 millones para el aflo 2023, estimando un crecimiento del
mercado de esta tecnologia a una tasa anual compuesta del 42 por ciento
para el periodo del 2016 al 2023 [11]". Lo cual nos permite vislumbrar la
consolidacion y el futuro en este tipo de tecnologia para los proximos afios.
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2.3 La nube tecnoldgica, clasificacion y servicios

Si bien, para las organizaciones modernas, adquirir infraestructura
tradicional o convergente esta dentro de lo esperado para su funcionamiento,
lo que se ha convertido en un avance fundamental es utilizarla o consumir sus
recursos a través de una red y comunmente a través de Internet. Esta
tendencia a utilizar servicios en la red local de la organizacion o a través de
Internet, y situarla a disposicion de usuarios especificos o al publico en
general, se le conoce con el término de nube, nube informatica, o nube
tecnologica, donde el término nube es una forma metaférica de describir a la
red conectando a los usuarios, independientemente de su ubicacién
geografica y dispositivo de acceso a la misma, estos se conectan y acceden
a los servicios que esta nube (red) les brinda. La nube entonces es un modelo
de consumo de la infraestructura, y no es la infraestructura como tal.

En general podemos distinguir o clasificar en cuatro formas de

implementacion la nube tecnoldgica o informatica, a continuacion, el detalle:

2.3.1 Nube publica:

Para el caso en que la infraestructura es administrada por un proveedor
externo que brinda servicios informaticos a través de la Internet en forma
publica, gratuita o con costo, y accesible para todo el que desee utilizarla, se
le conoce como nube publica, Dentro de sus caracteristicas que la hacen
atractiva al mercado, esta la eliminacion del proceso de adquirir infraestructura
(el proveedor se encarga de la disponibilidad, mantenimiento, y administracién
del servicio), ademas de facilitar y generar con mayor rapidez la puesta en
marcha, y permite escalabilidad facil y transparente al usuario. El debate
actual de este tipo de infraestructura es si realmente es conveniente y seguro
colocar la informacién en un entorno de red desconocido fisicamente para el
usuario, dependiendo de la disponibilidad de acceso a la red y expuesto a

potenciales riesgos de seguridad informéatica.

2.3.2 Nube privada:

En cuanto al caso donde la infraestructura es administrada por la propia
organizacién y brinda servicios propios a grupos definidos de usuarios, se le
conoce como nube privada, interna, o corporativa. De igual forma puede

utilizarse la Internet como la red de comunicacion, pero los servicios y su
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acceso son dominio completo de la empresa, lo cual brinda algunas ventajas
de escalabilidad, personalizacién y control del servicio, en forma local. Se le
suele atribuir una mejor seguridad informatica a la nube privada,
principalmente por su seguridad perimetral controlada de manera local o
interna, y un acceso confidencial de la informacién restringido a un grupo
especifico de usuarios en la organizacion sin intervencion o manipulacién de
proveedores externos. En consecuencia, lo anterior exige recurso humano
profesional a cargo de la infraestructura que soporta la nube privada y sus

servicios, bastante similar a la administracion de infraestructura tradicional.

2.3.3 Nube hibrida:

Un tercer concepto nace de la utilizacion de la nube publica y privada,
se le conoce como nube hibrida, y corresponde a la configuracion de una nube
privada con la capacidad de escalar hacia una nube publica en situaciones
especificas y controladas, delegando intencionalmente servicios a esta Ultima,
pero con la particularidad de permitir un acceso restringido de los datos en la
nube privada, resguardando bajo seguridad perimetral el centro de datos local,

mientras que se escalan solo ciertos servicio o aplicaciones a la nube publica.

2.3.4 Nube comunitaria:

Existe una cuarta alternativa de nube informatica denominada
comunitaria, suele ser poco comun, consiste en compartir recursos en una red
donde solo se comunican organizaciones especificas, principalmente es
utiizada para cooperacion entre instituciones gubernamentales, o
académicas.

En cuanto a los servicios que se brindan en una nube tecnoldgica,
actualmente se distinguen cuatro clasificaciones, tres de ellas ampliamente
posicionadas en el mercado actual, y una cuarta alternativa emergente, en

ese orden:

2.3.5 Infraestructura como un servicio (laaS):

La infraestructura como un servicio, abreviado laaS por sus siglas en
inglés, corresponde al primer y mas basico servicio que se brinda en la nube,
el cual es aprovisionado y administrado a través de la red, comunmente a
través de la Internet, pensado para ser escalable ante la demanda del recurso.
En los casos del servicio de pago, el proveedor externo solo factura el recurso
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utilizado durante el periodo contratado, mientras que la organizacion que lo
adquiere no invierte en equipos fisicos ni costos en centro de datos. La
caracteristica principal que lo diferencia de otros tipos de servicios es que sus
recursos se contratan como componentes individuales, como el caso del
almacenamiento, procesamiento, memoria, red, son ejemplos de recursos que
se contratan en cantidad y periodos en que se necesiten, asi el proveedor
soporta la infraestructura en la nube, mientras la organizacion que compra el
servicio dedica su tiempo a implementar su propio sistema operativo,
software, y aplicaciones. En este tipo de implementacion el proveedor no debe
tener acceso a los datos e informacion de la organizacion, esto debido a que
las claves de acceso y la seguridad informatica del contenido, corresponden
solamente a la organizacién, lo que hace que esta modalidad se utilice
ampliamente en ambientes de desarrollo, pruebas, respaldos y sitios web
personalizados.

2.3.6 Plataforma como un servicio (PaaS):

La plataforma como un servicio, abreviado PaaS por sus siglas en
inglés, es el segundo tipo de servicio en la nube, el cual incluye los mismos
componentes de infraestructura como servicio (laaS), pero ademas provee
entornos completos para desarrollar e implementar aplicaciones o servicios
completos, permitiendo que las organizaciones paguen solamente por el uso
de estos, principalmente software de integracion, desarrollo, inteligencia
empresarial (Bl), bases de datos, u otros pre configurados por el proveedor y

listos para utilizar en ambientes productivos.

2.3.7 Software como un servicio (SaaS):

El tercer servicio en nube se denomina software como servicio,
abreviado SaaS por sus siglas en inglés, y corresponde a servicios
completamente implementados y funcionales en Internet, disponibles para
gue los usuarios se conecten a usarlos en cualquier momento, como el caso
de los correos electrénicos, ofimatica en linea, u otras herramientas
ampliamente utilizadas en la actualidad. Estos servicios a nivel empresarial
suelen ser contratados por sus caracteristicas, cantidad de usuarios, y tiempo

de uso. En cuanto a la administracion de la infraestructura, es completamente
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gestionada por el proveedor, incluyendo el software, hardware, disponibilidad,

e inclusive la seguridad de la informacién en muchos casos.

Tabla 3: Responsabilidades del cliente segin los Modelos de Servicios en la nube contratados.

Servicio
tradicional
(En sitio/local)

laaS
Infraestructura

como Servicio

PaaS
Plataforma

COmo Servicio

SaaS
Software

COmo Sservicio

Aplicaciones

Aplicaciones

Aplicaciones

Datos

Datos

Datos

Procesamiento

Procesamiento

Procesamiento

Logica de Légica de
intercambio intercambio ] -
Sistema Operativo Sistema

Operativo ] .

Virtualizaciéon - - i

Servidores - - -

Almacenamiento - - i
Red - - -

Fuente: Elaboracion propia

2.3.8 Informética sin servidores:

Una tendencia mas reciente en servicios en la nube, es la informatica
sin servidores, o0 algunas veces nombrada por su término en inglés como
serverless®. La compaiiia tecnolégica multinacional Microsoft en su portal web
propone el concepto de informatica sin servidores, definiéndola como “la
abstraccion de los servidores, la infraestructura y los sistemas operativos [12]”
y continla caracterizandola por su “reaccién a eventos y desencadenadores
que tienen lugar casi en tiempo real, en la nube [12]”, lo cual desliga totalmente
la necesidad de gestionar servidores por parte del desarrollador o el
administrador. Por lo anterior, el trabajo se centra en ejecutar el cédigo, y la
escalabilidad es inmediata, invisible, y es desencadenada por demanda en

tiempo real.

5 Serverless, se puede traducir al castellano como la frase “sin servidores”, es usada para
indicar la ausencia de estos componentes.
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Capitulo 3: La seguridad informética de la infraestructura

convergente, hiperconvergente y servicios en la nube.

Como se valoré en los capitulos anteriores, la virtualizacion es un
mundo tecnologico muy amplio en todos sus aspectos, con grandes e
innovadores saltos ocasionados por la demanda de las organizaciones
modernas, lo cual confluye en la necesidad de gestionar su seguridad
informatica de manera constante.

El presente capitulo estda dedicado a revisar particularmente la
seguridad informatica relacionada a la infraestructura virtual, revisar los
aspectos técnicos involucrados en funcion de lo descrito en los capitulos

anteriores y brindar teoria Gtil para este tipo de entornos empresariales.

3.1 Seguridad Informética

Como un primer concepto la seguridad de la informacion consiste en
“asegurar la identificacién, valoracion y gestion de los activos de informacion
y sus riesgos, en funcion del impacto que representan para una organizacion
[13]”, por lo que es muy importante recalcar que “no se centra en la proteccién
de las TIC sino de todos los activos de informacién que son de un alto valor
para la institucién [13]”. Después de todo cierta informaciébn aun esta
contenida en medios fisicos ajenos a la tecnologia.

Por su parte la seguridad informética es “la disciplina que se ocupa de
disefiar las normas, procedimientos, métodos y técnicas destinados a
conseguir un sistema de informacion seguro y confiable [14]”, aunque
podemos reforzar esta definicion “como el conjunto de procesos destinados
a proteger la disponibilidad, la privacidad y la integridad de los datos, sea de
personas o instituciones [15]", aunque como nota aclaratoria, la seguridad
total no se puede garantizar en nuestros dias.

De lo anterior se tiene que en general las empresas acostumbran
atender normalmente a la disponibilidad de la informacién, pero son pocas las
gue realmente prestan una correcta atencién a la integridad y confidencialidad

de la misma y en algunos casos esto es un error muy costoso.
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La importancia de la seguridad de la informacion radica en que las
personas estan exponiendo su privacidad, volcando datos publicos y privados
en entornos tecnoldgicos, en muchas ocasiones por desconocimiento o por la

necesidad de utilizar un servicio bajo ciertas condiciones del proveedor.
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llustracion 9: Nimero de URL y dominios phishing observados por investigadores de CISCO en un afio.

Fuente: Cisco Security Research [16]

La figura anterior es solamente un ejemplo concreto de como los
usuarios se exponen a miles de amenazas en un afo, incluso desapercibidos
aun cuando todo esto pasa dentro de la infraestructura tecnoldgica que

soporta servicios y a otros usuarios.

3.2 La seguridad de la infraestructura fisica

El panorama de la infraestructura que soporta a los equipos virtuales y
sistemas convergentes, es que definitivamente dependen de una seguridad
fisica, la cual se debe revisar en orden de criticidad, pues si bien una ventaja
conocida de la virtualizacion es poder concentrar en poco espacio muchos
equipos y servicios virtuales, esto también los vuelve mas cruciales, debido a
gue si bien es complejo tener acceso o0 sustraer servidores tradicionales
fisicos o pesados, lo contrario es la facilidad con la que en un pendrive en
nuestros bolsillo podemos transportar uno o varios servidores virtuales y toda
su informacion.

Para cubrir esta amenaza fisica de seguridad, actualmente se cuentan

con soluciones, desde las mas convencionales como acceso con cerraduras
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fisicas estandar, hasta algo mas especializado como la biometria. Esta Ultima
es la que mayormente se esta utilizando, consiste en “identificar y verificar de
forma automatizada la identidad de las personas, animales y objetos mediante
caracteristicas fisicas y pautas de comportamiento de estos [17]”. Entre las
formas de biometria utilizadas actualmente, encontramos la lectura de huellas
dactilares, reconocimiento de voz, ojos, facial, la secuencia o velocidad de
tecleo, firma, termografia de rostro y geometria de manos.

También existen alternativas adicionales a estos sistemas biométricos,
como los tradicionales accesos con usuario y contrasefia a digitar en la puerta
del centro de datos, o validar identidad utilizando la posicion geogréfica de las
personas.

Lo anterior es un panorama de control fisico y légico para acceder a la
infraestructura que soporta los equipos virtuales y la combinacién de algunos
de estos métodos origina el doble, triple, o multiple factor de autenticacion
como la opcidn deseada para resguardar equipos fisicos importantes.

Al contemplar que la infraestructura virtual conlleva adquirir costosos
equipos empresariales para gestionar informacion y servicios, es entonces
gue se debe tomar especial cuidado de las amenazas tanto naturales como
humanas, no solo considerando las formas de acceso descritas, sino también
en aspectos de ubicacién interna de los equipos convergentes, ubicacién
geografica, alimentacién eléctrica, refrigeracion, material de pisos y paredes,
deteccion de incendios, perimetro, cerrojos electronicos, ventanas, alarmas,
camaras, monitoreo, vigilancia profesional y personal a cargo del sitio.

En cuanto a normativas, existe documentaciéon como el estandar TIA-
942, elaborado por la Asociacion de la Industria de Telecomunicaciones (TIA)
norteamericana, la cual entre otras recomendaciones y directrices, incluye
aspectos de disefio e implementacion de Centros de Datos, sus gabinetes,
equipos fisicos como servidores o unidades convergentes, dispositivos de
comunicaciones, cableado de la red, ademas de categorizar la disponibilidad

y seguridad del centro en cuatro niveles o © “tiers”.

6 Categorias Tier (nivel), usado para categorizar la disponibilidad en Centros de Datos.
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Tabla 4: Resumen de Niveles o Tier de disponibilidad y seguridad segun el Estandar de infraestructura
de telecomunicaciones para centros de datos TIA-942

Niveles Disponibilidad Descripcion general

Tier 1: 99,671% -Susceptible a interrupciones tanto de

Centro de actividades planificadas como no

Datos Basico planificadas.
-Requiere  detener operacion para
mantenimiento.

Tier 2: 99,741% -Menos susceptibles a las interrupciones

Centro de de actividades planificadas y no

Datos con planificadas.

componentes -Requiere detener operacion para

redundantes mantenimiento.

Tier 3: 99,982% -Permite actividades planificadas de

Mantenimiento infraestructura  sin  interrumpir  la

en caliente operacion. Mantenimiento programado,
reparacion y reemplazo de componentes.
-Actividades no planificadas o fallas
pueden causar interrupcion de operacion.

Tier 4: 99,995% -Soporta interrupciones de actividades

Tolerancia a planificadas y al menos un evento no

fallas planificado critico, sin detener operacion.
-Requiere sistema completo redundante.

Fuente: Elaboracion propia con informacion obtenida del documento TIA-942-A. [18]

3.3 La seguridad de los equipos convergentes y virtualizacion

En el disefio y la implementacién de un Centro de Datos seguro es
donde se fortalece la seguridad informatica de la organizacion, pero otro punto
focal son los equipos de computo que se utilizan y nuestra actualidad incluye
combinacion de infraestructura tradicional, convergente, hiperconvergente, e
incluso servicios de nube informatica y ambientes virtuales.

La convergencia de equipos ofrece ciertas mejorias en seguridad
informatica fisica y légica, como la simplicidad de apilar en poco hardware la

operacion, su implementacion, costos, administracién, escalamiento, entre
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otros, pero ademas brinda ventajas de seguridad por software, mediante
cifrado nativo de datos, eliminacion I6gica de la informacion, disponibilidad,
rendimiento y gestion nativa de normativas o regulaciones.

En principio para la seguridad fisica de este tipo de tecnologia, se
aplican las mismas précticas tradicionales de resguardo, pero adicionalmente
los fabricantes proveen herramientas propias para monitorear la
infraestructura convergente, con alarmas y monitoreo de los gabinetes,
apertura irregular de los mismos, deteccién de desastres como indicios de
incendio, inundacién, u otros factores a los que se le puedan aplicar controles
mediante sensores y software. Los fabricantes siempre entregaran
recomendaciones para los equipos, incluso servicios conexos para dar
soporte externo en algunos casos.

La inversion a realizar en la infraestructura y su seguridad, depende en
gran medida a una correcta identificacion de los puntos o equipos criticos de
la misma. Por eso resulta relevante que exista documentaciéon que de
visibilidad de los equipos que se contienen en los gabinetes, tanto en sus

caracteristicas fisicas como légicas, su configuracion y exposicion a la red.

llustracion 10: La seguridad de la Infraestructura convergente inicia en la correcta implementacion y se
continua en la administracion de todos sus componentes fisicos y virtuales.

Fuente: Implementacion de unidad convergente, Universidad Estatal a Distancia, Costa Rica, 2017.
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3.3.1 Vulnerabilidades

En cuanto a vulnerabilidades conocidas que puedan amenazar
infraestructuras modernas, es necesario comprender que existen, por lo que
se debe tener visibilidad de las mismas. Las ventajas de la infraestructura
convergente, hiperconvergente y servicios en la nube son grandiosas en
términos técnicos y de negocio, pero también son susceptibles a numerosas
vulnerabilidades, algunas en implementacion fisica, pero principalmente el
foco de amenazas se concentra en su software y en el hipervisor cuando es
tecnologia virtual.

Un primer ejemplo de vulnerabilidad documentada es VENOM,
identificada en el afio 2015, esta documentada en la lista CVE’ con el id CVE-
2015-3456, consiste en usar el controlador de disquete (FDC) en el entorno
virtual QEMU, Xen 4.5.x, o KVM, y mediante usuarios del host invitado puede
provocar una denegacion de servicio por desbordamiento haciendo fallar el
equipo, o ejecutar codigo a través de ciertos comandos del dispositivo. Ver

Anexo #1: Detalle de CVE para la vulnerabilidad conocida VENOM para mayor

detalle.

Otras vulnerabilidades conocidas y documentadas son Spectre y
Meltdown, también identificadas en la lista CVE con los identificadores CVE-
2018-7112, CVE-2018-19965, y CVE-2017-5754. Meltdown se aprovecha de
los microprocesadores Intel fabricados desde el afio 1995, leyendo zonas de
memoria reservadas con datos sensibles, incluyendo contrasefas, y por su
parte Spectre utiliza microprocesadores Intel, ARM, y algunos AMD, abusando
de la funcion de ejecucion especulativa con que se fabrican, accede a
procesos a través de la memoria virtual usada por los mismos. El problema de
estas vulnerabilidades actualmente reside en que se documentaron a inicios
del 2018, su deteccion temprana es muy dificil, y afecta a la gran mayoria de
microprocesadores, incluyendo a los que soportan la mayoria de servicios en
la nube. La reaccion de los grandes fabricantes como Intel, o proveedores
como Google y Amazon, ha sido realizar cambios en el acceso de la memoria,

aislando la tabla de paginas del Kernel y aplicar actualizaciones para

7 La lista CVE consiste en registros de vulnerabilidades de seguridad con numero de
identificacién Unico, y acceso publico. Es gestionada sin fines de lucro por MITRE Corporation.
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contrarrestar la amenaza, lo cual tedricamente puede disminuir en cierta forma

el rendimiento de los equipos.
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llustracion 11: Proceso de explotacion de vulnerabilidad VENOM en la infraestructura tecnolégica.

Fuente: Elaboracion propia

Como se puede apreciar en la figura anterior, la infraestructura
tecnolégica de la organizacibn estd expuesta constantemente a
vulnerabilidades conocidas y a las que puedan surgir en el futuro cercano, las
cuales en gran medida logran acceso a través de los equipos virtuales que
brindan servicio y la red en la que conviven. Por lo anterior resulta crucial el
aseguramiento informéatico de las maquinas virtuales, sus sistemas
operativos, y los equipos fisicos que soportan la operacion.

Dentro de las principales practicas que se deben adoptar, esta en
concebir la seguridad de las maquinas virtuales en funcién de archivos
almacenados en el host, creados mediante plantillas, y almacenados de una
manera légica, por lo que todo el proceso de disefio, creacion,
almacenamiento, respaldo, redundancia, acceso, y gestion, merece especial

atencion en su seguridad.
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3.4 Seguridad de lared fisica y virtual

Como se menciond previamente, una de las formas comunes para que
un atacante tenga acceso a la infraestructura, es a través de la red informatica,
y al factor humano que la utiliza o gestiona.

La realidad tecnoldgica hace que cada vez mas usuarios consuman
servicios en la red, accedan a servidores, utilicen escritorios virtuales,
consulten informacién en red, entre otras acciones, pero todo eso se logra a
través de dispositivos de comunicacion como enrutadores y conmutadores
cada vez mas inteligentes o sofisticados, y dependientes del software. Todos
los fabricantes de estos equipos de comunicacion estan innovando
constantemente en seguridad informatica por las continuas amenazas
cibernéticas a las que estan expuestos los dispositivos, por lo que no basta su
implementacion segura, y segun el negocio o las dimensiones de cada
organizacion, se debe recurrir a otra serie de mecanismos para brindar un
mayor aseguramiento, como el caso de sistemas de monitoreo, corta fuegos,
sistemas de prevencién y deteccion de intrusos, entre otros.

Otro factor creciente en el uso de redes es su modalidad inalambrica,
que si bien es una apertura funcional importante y necesaria para todo
negocio, también representa un punto de amenaza para la seguridad
informatica, con técnicas conocidas para vulnerar este tipo de red, engafiar a
usuarios de la misma, y esto hace que también se deba recurrir a técnicas de
aseguramiento, tanto en la configuracién de los dispositivos que emiten la
sefal, asi como en métodos mas robustos de autenticacion y autorizacion.

Dentro de las particularidades de la seguridad de la red en una
infraestructura virtual, esta la amenaza tradicional en que un atacante pueda
lograr una conexion no autorizada, pero adicionalmente entra el juego del
software que origina tarjetas de red virtuales, la forma en que se crean estas
tarjetas, y la gestiéon que un hipervisor brinda sobre estas. Si bien las tarjetas
de red fisicas y el cableado estructurado conectado a ellas les brinda
caracteristicas propias de su naturaleza que le impiden variar parte de su
configuracion, en el caso de los dispositivos virtuales, en esencia son archivos
l6gicos, los cuales requieren cuidado y atencion justamente por esa

caracteristica.
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Si bien en los aspectos estructurales mencionados existe un riesgo de
seguridad en la red, es necesario tener vision y control de lo que sucede a
través esta, pues es comun que las organizaciones estén utilizando cada vez
mas herramientas en linea, colaborativas, y con diversas funcionalidades,
generando apertura de puertos y uso de protocolos que pueden dejar en
riesgo la malla corporativa, por ejemplo en el uso indiscriminado de acceso a
servicios web internos o externos, administracion remota de dispositivos,

herramientas para ingresar al escritorio remoto, entre otros.

3.4.1 Disefio de redes seguras

Entonces resulta necesario un adecuado disefio de la red fisica y virtual
en la organizacion, que contemple todos los aspectos de infraestructura,
telecomunicacién, y configuracion légica de la misma.

El modelo OSI es el referente utilizado para abstraer la red,
basicamente define siete capas por las que se transfieren los datos de un
dispositivo a otro en la red, se aplica indiferentemente de si esta red es fisica
o virtual, por lo que es susceptible a técnicas de ataque pasivo o activo, donde
el primero intercepta y analiza el trafico de los datos, mientras el segundo
intercepta y modifica los datos para un fin particular.

D_

W"—
.\- -/_.

llustracion 12: Flujo de datos de un dispositivo en red, hacia otro, segin modelo OSI.

Fuente: Elaboracion propia
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Una antigua estrategia militar conocida como defensa en profundidad,
suele ser aplicada a los sistemas informaticos para manejar estas situaciones
de seguridad, la cual en esencia es desconfiar y entender que todo
componente de un sistema puede ser vulnerado, y por lo tanto se debe
trabajar en cada uno de ellos hasta donde sea posible asegurarlos como si
fuesen lineas de defensa o capas, desde las mas expuestas hasta la mas

interna.

Gestién de |a seguridad ————— Politicas, normas, directrices, concientizacion, etc

Seguridad Fisica ——————— Biometria, TIA-342, oficial seguridad, etc

Parimetro + Firawall, IP5, 105, SIEM, 50C, DMZ st
Red Interna + Segmentar, VPN, VLAN, acceso
Host - + 50, antivirus, actualizaciones, acceso
Agplicacitn » Programacion, entornos, software.
A | S 4 » BD, Acceso, cifrado

llustracion 13: Propuesta general de modelo de defensa en profundidad, en un entorno informatico.

Fuente: elaboracién propia

Como se aprecia en la figura anterior, dividir y trabajar en segmentos
la infraestructura tecnol6gica es una practica recurrente para abordar la
seguridad en la red informética. La “red mas insegura es aquella que se
denomina plana, en la cual todos los equipos tienen conectividad abierta entre
unos y otros, sin ningun tipo de filtrado [19]”, esto desemboca en la necesidad
de conocer los entornos, y poder separarlos para fines productivos, desarrollo,
pruebas, administrativos, o categorizarlos segun lo requiera la organizacion.
Dentro de las alternativas principales es necesario contemplar una zona
desmilitarizada (DMZ?8) para los servicios expuestos, utilizar cortafuegos para
filtrar conexiones, utilizar capacidades de lista de control de acceso en

enrutadores, configurar en los conmutadores distintas VLANs para aislar

8 DMZ, siglas en inglés de Zona Desmilitarizada, consiste en un segmento de red
donde se alojan servicios expuestos a Internet, con el fin de contener potenciales ataques,
sin afectar servicios internos.
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segmentos de red l6gicos que se comporten independientes e identificados
por etiquetas, y adicionalmente se debe recurrir a redes privadas virtuales
(VPN) para asegurar la comunicacion cuando se utilicen medios inseguros
como el Internet al extender la red corporativa. También, las capacidades de
la infraestructura pueden extenderse a nodos inalambricos que pueden
requerir herramientas de autenticacion, autorizacion, prevencion y deteccion,
como Radius, IDS, IPS, SIEM, honeypots®, u otros.

Contemplando que todos los dispositivos de red involucrados pueden
ser completamente virtuales o definidos por software, es necesario prestar
atencién a su configuraciéon, actualizacién, y control de quien los accede,
maxime por su capacidad de ser administrados remotamente y estar
expuestos sin acceso fisico, ante la situacion, es buena practica implementar
algun software administrador de contrasefias alineado a la gestion de
seguridad de la informacion.

3.5 Seguridad de los servicios, programacion seguray separacion
de entornos

Sobre la infraestructura virtual claramente se ofrecen servicios
consumidos por los usuarios, estos colocan su informacion, y los datos son
manipulados, almacenados, o reutilizados, a través de la red asegurada. Sin
embargo, la implementacion y mantenimiento de estos servicios en
virtualizacion, requieren sus propios mecanismos de seguridad informatica.

Cuando la organizacién desea brindar un servicio, realiza diversos
analisis, como identificar activos de informacién, definir los que desea
proteger, establecer control de acceso, recuperacion, entre otros, y cuando se
habla de activos l6gicos o de informacién digital, entra en juego la seguridad
informatica en funcion de ese valor identificado, se debe abordar el desarrollo,
pruebas, y la produccidén del servicio. Lo anterior nos lleva a la primera
situacion de seguridad informética en este tipo de servicios virtuales y es
establecer entornos de forma adecuada.

La infraestructura tecnologica virtual como se ha mencionado tiene

caracteristicas propias, y existe tendencia a concentrarse en cuatro

9 Honeypot: es una herramienta de seguridad informatica colocada en algin punto de la red
0 en algun software, con el fin de detectar, capturar, y analizar un probable ataque informatico.
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categorias: virtualizacion del escritorio, la red, aplicaciones, y almacenamiento
[20]. En consecuencia, se debe contemplar al menos esas cuatro categorias
para separar recursos y adicionalmente en cada uno de ellos es importante
establecer ambientes.

Ahora bien, en cuanto al servicio o aplicaciébn, como minimo su
desarrollo se debe realizar en un ambiente para ese fin, posteriormente se
traslada a un ambiente de produccion, y es recomendable contemplar
ambientes de pruebas o los que requiera la organizacién para no exponer la
seguridad informética de los equipos y servicios durante el ciclo de vida del
software. Todo lo anterior debe contemplar aspectos como definir
responsables y roles, hacer una separacion légica y fisica del procesamiento,
entre otros.

En cuanto al servicio, este normalmente corresponde a software para
un fin especifico, es ubicado en un equipo que le provee los recursos de
procesamiento, puede ser una aplicacion web y esta puede requerir revision
adicional de seguridad informatica en su cddigo de programacion, en primera
instancia se deben desarrollar sobre tecnologias robustas, actualizadas, y con
soporte, pero ademas se debe tener claro conocimiento de las
vulnerabilidades conocidas y aplicar estdndares de programacion segura y
buenas practicas.

Otro factor a contemplar desde el desarrollo, es la arquitectura de la
base de datos, la cual se define en un motor de base de datos y se utilizan
modelos para establecerla, sin embargo, la utilizacion de caracteristicas
seguras en la administracion de la base de datos es fundamental para evitar
problemas conocidos y vulnerabilidades.

Por lo anterior, se pueden considerar algunas pautas generales para la
proteccion de servicios virtuales, como mantener aplicaciones y bases de
datos en contenedores seguros, programar bajo estandares y conocimiento
en seguridad, revisar constantemente las vulnerabilidades que afecten la
aplicacion, actualizacion de los estandares utilizados o los que puedan surgir,

y valerse de distintas capas de seguridad o caracteristicas de proteccion.
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3.6 Seguridad de los servicios en la nube

Para sefialar aspectos de seguridad informética de los servicios en la
nube, es necesario reconocer que ‘“independientemente de que la
virtualizacion es la tecnologia fundamental gracias a la cual existe la
computacion en la Nube, son conceptos diferentes y sus aplicaciones también
varian [21]”, tanto asi que la seguridad informatica debe readecuarse a
caracteristicas nuevas que aparecieron con la nube.

Como asentamos de previo, la virtualizaciéon respondié a una mejor
capacidad de procesamiento, almacenamiento y conectividad, bajé costos de
hardware, e incluy6 tecnoldégicamente a la mediana y pequefia empresa, pero
la nube ofreci6 mejoras basadas en disefio de servicios flexibles,
acondicionados al cliente, cobrando solo por los recursos consumidos, y
ofreciendo opcién de nube publica, privada, comunitaria e hibrida. Lo anterior
ha gustado y continta desarrollandose, ofreciendo los diferentes modelos de
servicio. Entonces la seguridad informética se trasladé a la nube también, y
en primer lugar afecta a los modelos de servicio descritos como laaS, PaaS,
Saas, por lo que “en la nube se usan herramientas de seguridad basadas en
software para monitorizar y proteger el flujo de informaciéon que entra y sale
de los recursos en la nube [22]”, donde la gestion y seguridad de estos recae
en diferentes actores.

El proveedor de la nube, puede ser la propia organizacion, algun
tercero que cuenta con la infraestructura virtual adecuada, o combinacién de
ambos, por lo que, segun el caso, la seguridad estda estrechamente
relacionada a quien provee la nube. Al considerar que la informacion y los
datos residen en un entorno virtual, es necesario aplicar ciertas practicas de
seguridad como encriptacion de discos duros, gestionar las copias de
respaldos en sitios alternos, establecer roles de quienes tienen acceso a la
configuracion de la infraestructura virtual, contemplar el riesgo proveniente de
los usuarios finales y el uso que estos le dan a sus dispositivos moviles,
portatiles, computadores, u otros medios de consumo del servicio, y estar en
constante alerta ante la exposicion de ataques dirigidos al proveedor,

organizacién, o al usuario final, principalmente en tipos de ataques que
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pretenden vulnerar o interrumpir el servicio, por ejemplo DDoS??, andlisis de
paquetes en red, suplantacion de identidad, u otra serie de mecanismos
activos y pasivos utilizados para infringir la seguridad de la informacion de los
usuarios finales.

Por lo anterior, se deben contemplar todas las medidas de seguridad
conocidas para asegurar el canal de transmision de la informacion, pero
ademas es necesario revisar el contrato del servicio, adquirir estos de un
proveedor con trayectoria comprobada en el area, establecer un acuerdo de
nivel de servicio (SLA por sus siglas en inglés) adecuado a la necesidad,
incluir aspectos de privacidad de la informacion, identificar ubicaciones
geograficas donde se almacenara la informacion, y validar aspectos de
legislacién nacional e internacional que no pongan en riesgo el servicio y a los
usuarios (algunos paises exigen que los datos no salgan de sus fronteras). No
esta de mas hacer el ejercicio de validar si el servicio contratado realmente
cumple con pilares de la seguridad de la informacién como confidencialidad,
autenticacion, integridad y no repudio.

Entonces, la nube informatica nos ha proveido diversos servicios desde
la aparicion de Internet, pero la adopcion natural de servicios flexibilizados
hacia nuestras necesidades cada vez es mas recurrente, con grandes
beneficios y nuevos riesgos de seguridad informética, principalmente
apuntados a la virtualizacion de tecnologia sobre la que se asienta la nube.

Actualmente diversos paises, incluyendo Estados Unidos, Espafa,
entre otros, han definido a través de sus organismos 0 agencias a cargo de la
seguridad (NIST en Estados Unidos), ciertas pautas sobre seguridad y
privacidad en la computacion en nube publica, lo cual refleja una clara
preocupacion por establecer aspectos claves de la nube, entre ellos la

seguridad informatica.

3.7 El negocio y la gestiéon de la seguridad informética en
infraestructura virtual.
En términos generales, una organizacion debe establecer un sistema

de gestion de la seguridad de la informacion (SGSI), ademas sigue etapas

10 Es un ataque informatico que busca dejar inaccesible un recurso o servicio para los
usuarios, normalmente provocado por utilizar todo el ancho de red disponible o por consumir
todo el recurso de procesamiento.
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para disefiarlo, implementarlo, y mantenerlo a largo plazo, de manera que
puede gestionar los activos de informacién, trabaja su confidencialidad,
integridad, disponibilidad, y se constituye en funcién de los riesgos de estos
activos. ElI SGSI recurre a la norma ISO/IEC 27001 (SGSI) e ISO/IEC 27002
(controles dentro del proceso para la implementacion del SGSI) como
estandares para la seguridad de la informacion, y a su vez utiliza el circulo de
Deming (PDCA), que significa “Planificar-Hacer-Controlar-Actuar” en busca de
la mejora continua de la seguridad informatica. Sin embargo, ante diferentes
necesidades, surge la posibilidad de trabajar con diversas metodologias, o
marcos de trabajo, que permitan tener el panorama de la seguridad
informatica, inclusive en infraestructura virtual y servicios en la nube. Ver

Anexo #2: Modelos utilizados para la gestion de la seguridad de la

informacion, para mayor detalle.

Si bien existen distintos modelos para la gestion de la seguridad, la
seleccién de cual conviene implementar en una infraestructura virtual y
servicios en la nube requiere que se preste atencion a sus componentes y
actores como se ha sefialado antes, pues algunos marcos de trabajo o guias
de mejores practicas como por ejemplo SAFE de CISCO ofrecen particular
atencion a la seguridad de la red, ISO/IEC 27001 contempla aspectos
operativos de comunicacion interna y externa, o el modelo SOGP del Foro de
Seguridad de la Informacién (ISF) que sefiala gobierno, requisitos, control,
seguimiento y mejora de la seguridad. Todo lo anterior nos muestra que
existen alternativas para que se pueda abordar responsablemente la
seguridad de las nuevas tecnologias virtuales.

A lo anterior se le debe sumar la importancia de que los diferentes
actores estén comprometidos con el tema de seguridad informatica, pues
primeramente desde las autoridades debe venir un apoyo alineado a objetivos
y politicas institucionales, mientras que por su parte los colaboradores del
area de seguridad de la informacién deben ser facilitadores antes que
auditores, proponiendo soluciones al negocio, comunicando eficientemente,
utilizando lenguaje entendible, y brindando estatus real o transparente a las
autoridades, y si existiese intervencion de proveedores o terceros, estos
también deben estar envueltos con el fin de la organizacién y su seguridad

informatica.
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La gestién de la seguridad debe mirar considerablemente hacia la
continuidad del negocio (CN), de manera que incluya a la infraestructura
virtual en aspectos de respaldos, pérdida o robo de informacién, monitoreo,
control cambios, incidentes, contar con analisis de impacto al negocio (BIA),
plan de continuidad del negocio (BCP), plan para la recuperacion de desastres
(DRP), normas, controles, procedimientos, estandares, certificaciones en
seguridad, roles, responsables de la informacién, concientizacion en la
organizacion, entre otros. También se debe avistar factores externos, como la
comunicacion y protocolo con el CERT o CSIRT, por ejemplo.

Siempre esta latente la aparicién de algun evento que ponga a prueba
la capacidad de la organizacion, y cuando este tipo de incidentes aparecen,
ademas de lo mencionado, se debe divisar la respuesta adecuada, recabar
evidencia, valorar los procesos o activos de informacion afectados, y no
menos importante ver los aspectos legales que puedan emerger como
consecuencia. Ante esto, una adecuada gestion de la seguridad informatica
incluye localizar rastros en ambientes virtuales, mantener contacto e informes
con el CSIRT respectivo, establecer y cuidar una posible cadena de custodia
de todo el ambiente virtual o servicio en la nube afectado, valora posibles
delitos informéaticos, y acatar cualquier otra accién técnica, administrativa, o
legal. En definitiva, la infraestructura de virtualizacién, y los servicios en la
nube informatica, abren un abanico de potenciales incidentes que exigen una
respuesta profesional, maxime que cada dia las personas invierten mas

informacion en este tipo de sistemas digitales.

3.8 Consideraciones generales de la seguridad informética en
tecnologias emergentes

La infraestructura de virtualizacion y los servicios de computo en la
nube llegaron para quedarse, pues en la sociedad moderna las personas se
vuelven cada vez mas dependientes de estos, su informacion se traslada al
mundo digital, incluso a diferencia de las personas de mayor edad las nuevas

generaciones nacen y se les empieza a colocar toda su informacién en datos

11 El CERT (Equipo de Respuesta ante Emergencias Informaticas) o CSIRT (Equipo de
Respuesta ante Incidencias de Seguridad Informatica) recibe, analiza, coordina, y genera
informes de incidentes locales/globales desde y hacia su comunidad, otros CSIRT, o terceros.
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digitales, lo cual parece desembocar en tecnologias emergentes
dependientes de la red global, Internet, o similar.

Dentro de este tipo de tecnologias innovadoras, son ampliamente
conocidas las redes sociales, el Internet de las cosas (loT), la inteligencia
artificial (IA), mineria de datos, big data, realidad aumentada, las versiones de
la web 1.0 (paginas web), 2.0 (web social), 3.0 (webs semanticas), 4.0 (web
inteligente), solo por mencionar algunos. Pero de todos estos ejemplos, nacen
aspectos de seguridad informatica ligados a caracteristicas digitales o
virtuales, ya no se habla solamente del acceso fisico o de un ataque a un
dispositivo informético, sino de técnicas sociales que aprovechan la dinamica
del mundo virtual. Ejemplo de ello es la exposicion diaria en servicios de
mensajeria, WhatsApp, iMessage, Skype, transferencia de archivos, la fuga
de informacién, el SPAM en correo electronico, la suplantacion de identidad,
telefonia IP (VolIP), espionaje en telecomunicaciones (3G, 4G, red
informatica), videoconferencias, u otros.

Un paso mas adelante a los ejemplos descritos, se vislumbran
tecnologias enfocadas a interactuar en procesos de medicina y salud humana,
procesos automatizados y controlados por inteligencia artificial, asistentes
digitales, criptomonedas, y ordenadores cudnticos, por mencionar casos
donde no solo consumimos servicios virtuales como los vistos, sino que les
delegamos acciones y decisiones que finalmente seran ejecutadas por un
software con acceso a recursos descomunales.

Las tecnologias emergentes representan una inquietud relacionada al
tema de infraestructura virtual que, si bien escapa del alcance planteado en
este documento, deja claro que se soportan sobre infraestructuras virtuales
como las estudiadas, requieren inclusion en la gestion de la seguridad
informatica de las mismas, y nos invita a estar atentos a recurrir a las nuevas
herramientas y normativas de seguridad que tedricamente entraran a

solventar situaciones en un futuro proximo.
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Conclusiones

En la presente investigacion se realizo el andlisis de los hitos historicos
de la virtualizacion asi como su rapido auge hacia los servicios tecnoldgicos
virtuales, y como primer hallazgo relevante anoto como las tecnologias
virtuales se fueron moldeando por las distintas necesidades de las
organizaciones, entrelazandose cada vez mas con los procesos del negocio,
y en consecuencia la seguridad informatica tomo relevancia al punto tal que
hoy dia deben contemplarse forzosamente en conjunto con las actividades del
negocio, esto al tiempo que las nuevas tecnologias van innovandose.

El presente texto también evidencia la composicion de la infraestructura
tecnologica virtual convergente y los servicios en la nube, de manera que, al
comprender sus componentes, se demostré una gran y acelerada exigencia
de seguridad informética en un breve periodo de tiempo, esto fue potenciado
por las redes informaticas que facilitaron las conexiones de manera global,
originando necesidades especificas en la sociedad moderna, se volvieron
indispensables para las organizaciones, lo que abrié brechas de seguridad
informatica de las que no se tenia conocimiento.

Es entonces mi opinion profesional en el campo, y a la luz de la
investigacion plasmada en este texto, que debo subrayar la importancia de
tener una mirada atenta y critica hacia el disefio (de infraestructura virtual) y
la normativa vigente, asi como apoyarse en las metodologias de seguridad de
la informacion existentes, lo anterior para atender el tema de la seguridad
informatica alrededor del creciente uso de infraestructuras tecnologicas
virtuales.

Finalmente, por los hallazgos descritos, debo sefalar que es claro
como la seguridad informética converge con las infraestructuras tecnoldgicas
virtuales, entrelazandose con los diversos procesos de las organizaciones, en
consecuencia, se invita a los diferentes profesionales o involucrados del area
de la seguridad informatica y del ambito académico a profundizar mediante

nuevas investigaciones, y explicitamente recalco dos areas de interés a saber:
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Primeramente, se requiere prestar atencion y abordar los fenbmenos
de ciberseguridad que se puedan presentar en tecnologias virtuales
emergentes.

En un segundo foco, se vislumbra necesario indagar las diferentes
metodologias de seguridad de la informacion que puedan ser aplicadas a
estas particulares plataformas tecnoldgicas virtuales.
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Anexos

Anexo #1: Detalle de CVE para la vulnerabilidad conocida VENOM
(\Volver al texto)

CVE-2015-3456 Learn more at National Vulnerability Database (NVD)
e CVSS Severity Rating e Fix Information e Vulnerable Software Versions ¢ SCAP

Mappings ¢ CPE Information

Description

The Floppy Disk Controller (FDC) in QEMU, as used in Xen 4.5.x and earlier and KVM, allows local guest users to
cause a denial of service (out-of-bounds write and guest crash) or possibly execute arbitrary code via the (1)
FD_CMD_READ_ID, (2) FD_CMD_DRIVE_SPECIFICATION_COMMAND, or other unspecified commands, aka
VENOM.

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The
list is not intended to be complete.

BID:74640
URL:http://www.securityfocus.com/bid/74640
CONFIRM:http://git.gemu.org/?p=gemu.git;a=commitdiff;h=e907746266721f305d67bc0718795fedee

Ne e e
)
(3]
N
N
1)

CONFIRM:http://kb.juniper.net/InfoCenter/index?page=content&id=JSA10693
CONFIRM:http://support.citrix.com/article/CTX201078
CONFIRM:http://www.fortiguard.com/advisory/2015-05-19-cve-2015-3456-venom-vulnerability
CONFIRM:http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html

CONFIRM:http://www1.huawei.com/en/security/psirt/security-bulletins/security-advisories/hw-
438937.htm

CONFIRM:http://xenbits.xen.org/xsa/advisory-133.html
CONFIRM:https://access.redhat.com/articles/1444903
CONFIRM:https://bto.bluecoat.com/security-advisory/sa95
CONFIRM:https://kb.juniper.net/JSA10783
CONFIRM:https://kc.mcafee.com/corporate/index?page=content&id=SB10118
CONFIRM:https://securityblog.redhat.com/2015/05/13/venom-dont-get-bitten/
CONFIRM:https://support.lenovo.com/us/en/product security/venom
CONFIRM:https://www.suse.com/security/cve/CVE-2015-3456.html
DEBIAN:DSA-3259
URL:http://www.debian.org/security/2015/dsa-3259
DEBIAN:DSA-3262
URL:http://www.debian.org/security/2015/dsa-3262
DEBIAN:DSA-3274
URL:http://www.debian.org/security/2015/dsa-3274
EXPLOIT-DB:37053
URL:https://www.exploit-db.com/exploits/37053/
FEDORA:FEDORA-2015-8249
URL:http://lists.fedoraproject.org/pipermail/package-announce/2015-May/158072.html
GENTOO:GLSA-201602-01
URL:https://security.gentoo.org/glsa/201602-01
GENTOO:GLSA-201604-03
URL:https://security.gentoo.org/glsa/201604-03
GENTOO:GLSA-201612-27
URL:https://security.gentoo.org/glsa/201612-27

HP:HPSBMUO03336
URL:http://marc.info/?I=bugtraq@m=143229451215900&w=2
HP:HPSBMU03349
URL:http://marc.info/?I=bugtrag&m=143387998230996&w=2
HP:SSRT102076
URL:http://marc.info/?I=bugtrag&m=143229451215900&w=2
MISC:http://venom.crowdstrike.com/

REDHAT:RHSA-2015:0998

® & O O 0 o O & 0 o o o o o o O O O o o o o o o O o o o o O O O 0 ©°o o o o
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http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2015-3456
https://cve.mitre.org/data/refs/index.html
http://www.securityfocus.com/bid/74640
http://git.qemu.org/?p=qemu.git;a=commitdiff;h=e907746266721f305d67bc0718795fedee2e824c
http://git.qemu.org/?p=qemu.git;a=commitdiff;h=e907746266721f305d67bc0718795fedee2e824c
http://kb.juniper.net/InfoCenter/index?page=content&id=JSA10693
http://support.citrix.com/article/CTX201078
http://www.fortiguard.com/advisory/2015-05-19-cve-2015-3456-venom-vulnerability
http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html
http://www1.huawei.com/en/security/psirt/security-bulletins/security-advisories/hw-438937.htm
http://www1.huawei.com/en/security/psirt/security-bulletins/security-advisories/hw-438937.htm
http://xenbits.xen.org/xsa/advisory-133.html
https://access.redhat.com/articles/1444903
https://bto.bluecoat.com/security-advisory/sa95
https://kb.juniper.net/JSA10783
https://kc.mcafee.com/corporate/index?page=content&id=SB10118
https://securityblog.redhat.com/2015/05/13/venom-dont-get-bitten/
https://support.lenovo.com/us/en/product_security/venom
https://www.suse.com/security/cve/CVE-2015-3456.html
http://www.debian.org/security/2015/dsa-3259
http://www.debian.org/security/2015/dsa-3262
http://www.debian.org/security/2015/dsa-3274
https://www.exploit-db.com/exploits/37053/
http://lists.fedoraproject.org/pipermail/package-announce/2015-May/158072.html
https://security.gentoo.org/glsa/201602-01
https://security.gentoo.org/glsa/201604-03
https://security.gentoo.org/glsa/201612-27
http://marc.info/?l=bugtraq&m=143229451215900&w=2
http://marc.info/?l=bugtraq&m=143387998230996&w=2
http://marc.info/?l=bugtraq&m=143229451215900&w=2
http://venom.crowdstrike.com/

URL:http://rhn.redhat.com/errata/RHSA-2015-0998.html

REDHAT:RHSA-2015:0999

URL:http://rhn.redhat.com/errata/RHSA-2015-0999.html

REDHAT:RHSA-2015:1000

URL:http://rhn.redhat.com/errata/RHSA-2015-1000.html

REDHAT:RHSA-2015:1001

URL:http://rhn.redhat.com/errata/RHSA-2015-1001.html

REDHAT:RHSA-2015:1002

URL:http://rhn.redhat.com/errata/RHSA-2015-1002.html

REDHAT:RHSA-2015:1003

URL:http://rhn.redhat.com/errata/RHSA-2015-1003.html

REDHAT:RHSA-2015:1004

URL:http://rhn.redhat.com/errata/RHSA-2015-1004.html

REDHAT:RHSA-2015:1011

URL:http://rhn.redhat.com/errata/RHSA-2015-1011.html

SECTRACK:1032306

URL:http://www.securitytracker.com/id/1032306

SECTRACK:1032311

URL:http://www.securitytracker.com/id/1032311

SECTRACK:1032917

URL:http://www.securitytracker.com/id/1032917

SUSE:SUSE-SU-2015:0889
URL:http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00009.html
SUSE:SUSE-SU-2015:0896
URL:http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00042.html
SUSE:SUSE-SU-2015:0923
URL:http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00018.html
SUSE:SUSE-SU-2015:0927
URL:http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00019.html
SUSE:SUSE-SU-2015:0929
URL:http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00021.html
SUSE:openSUSE-SU-2015:0893
URL:http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00013.html
SUSE:openSUSE-SU-2015:0894
URL:http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00014.html
SUSE:openSUSE-SU-2015:0983
URL:http://lists.opensuse.org/opensuse-security-announce/2015-06/msg00001.html
SUSE:openSUSE-SU-2015:1400
URL:http://lists.opensuse.org/opensuse-updates/2015-08/msg00021.html
UBUNTU:USN-2608-1

URL:http://www.ubuntu.com/usn/USN-2608-1

Assigning CNA
MITRE Corporation
Date Entry Created

20150429 Disclaimer: The entry creation date may reflect when the CVE ID was allocated or
reserved, and does not necessarily indicate when this vulnerability was discovered,
shared with the affected vendor, publicly disclosed, or updated in CVE.

Phase (Legacy)
Assigned (20150429)
Votes (Legacy)

Comments (Legacy)

Proposed (Legacy)
N/A

Fuente: https://cve.mitre.org/cqgi-bin/cvename.cgi?name=CVE-2015-3456

(Volver al texto)
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http://rhn.redhat.com/errata/RHSA-2015-0998.html
http://rhn.redhat.com/errata/RHSA-2015-0999.html
http://rhn.redhat.com/errata/RHSA-2015-1000.html
http://rhn.redhat.com/errata/RHSA-2015-1001.html
http://rhn.redhat.com/errata/RHSA-2015-1002.html
http://rhn.redhat.com/errata/RHSA-2015-1003.html
http://rhn.redhat.com/errata/RHSA-2015-1004.html
http://rhn.redhat.com/errata/RHSA-2015-1011.html
http://www.securitytracker.com/id/1032306
http://www.securitytracker.com/id/1032311
http://www.securitytracker.com/id/1032917
http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00009.html
http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00042.html
http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00018.html
http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00019.html
http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00021.html
http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00013.html
http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00014.html
http://lists.opensuse.org/opensuse-security-announce/2015-06/msg00001.html
http://lists.opensuse.org/opensuse-updates/2015-08/msg00021.html
http://www.ubuntu.com/usn/USN-2608-1
https://cve.mitre.org/about/faqs.html#date_entry_created_in_cve_entry
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-3456

Anexo #2: Modelos utilizados para la gestion de la seguridad de la

informacion:

(Volver al texto)

Modelo,

estandar, o buenas practicas

marco normativo,

Descripcion general

Modelo de Negocio de
Seguridad Informatica (BMIS)

-Creado por la asociacion ISACA.
-Establece personas, procesos, tecnologias y organizacion como

ejes fundamentales para la seguridad

Modelo ISO/IEC 27001

-Define lineamientos para implementar un SGSI, dominios y roles
en la organizacion.
-Incluye aspectos capacitacion y concientizacion.

-Incluye aspectos operativos de comunicacion interna y externa.

COBIT

-Es una guia de mejores practicas para la gestion de tecnologia de

la informacion (TI), sus principios, dominios, procesos Yy
actividades.
-Aunque no es orientada a gestion de seguridad, incluye aspectos

de confidencialidad, integridad, disponibilidad, entre otros.

Modelo de Madurez de Gestion
de Seguridad de la Informacién
(ISM3)

-Provee un enfoque moderno de gestibn de seguridad de la
informacion para los sistemas de gestion de calidad, ISO 9001.
-Puede resultar atil para apoyar la procesos de seguridad de

informacion.

Modelo SOGP Estandar de
Buenas Practicas del Foro de

Seguridad de la Informacién

-Elaborado por el Foro de Seguridad de la Informacién (ISF) en
2010, es una guia para la seguridad de la informacion del negocio.
-Se divide en 4 categorias: gobierno de la seguridad, requisitos de
seguridad, marco de control, seguimiento y mejora de la seguridad.
-Pretende cubrir generalidades de estrategia de seguridad, gestion
de incidentes, continuidad del negocio, recuperacion y gestion de

crisis.

Modelo de seguridad para
redes de empresas (SAFE)

-Desarrollado por CISCO, enfocado a seguridad de redes
informaticas.

-Brinda mejores préacticas para el disefio e implementacion de
redes seguras y sus requisitos de seguridad.

-Adopta un enfoque de defensa en profundidad para el disefio de

la seguridad de las redes informaticas.

Otros: ITIL, PRINCE2, y TLLJO

-Incluyen aspectos de seguridad, gestion de proyectos,

implementacién de un SGSI, otros.

(Volver al texto)
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