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“La gestion de TI se enfoca en el suministro efectivo y eficiente de servicios y
productos de Tl y en la administracion de las operaciones de T1 mientras que la gobernanza
de TI tiene el doble desafio de contribuir al rendimiento del negocio actual a la vez que
transformar TI para satisfacer las demandas futuras del negocio. Esta distincion lo lleva a
destacar la naturaleza indelegable de la Gobernanza a diferencia de la Gestion, ya que
mientras que elementos de la administracién de Tl 'y la oferta de servicios y productos de TI
se pueden encargar a un proveedor externo, la Gobernanza de TI es una responsabilidad

especifica de la organizacion que no se puede delegar en el mercado.”

(Peterson R., 2003).
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Resumen

A nivel mundial existe una presion constante sobre la necesidad de consumo més
eficiente de los recursos dentro de las organizaciones, lo que consecuentemente, empuja a
un uso mas racional de los recursos de IT. Paralelamente, los servicios en la ofrecen
disminuir costos y complejidad administrativa y operativa a las empresas, para que las
actividades de una organizacion se puedan focalizar en otras funciones méas orientadas al
negocio y de mayor generacion de valor. En este contexto, segin proyecciones reveladas por
medio de la encuesta Agenda CIO 2011 (Roberts & Mok, 2011), el 73% de los CIO?
esperaban entregar mas de la mitad de sus transacciones a través de la nube en el afio 2020.

La relevancia del Trabajo Final de Maestria yace en generar una oportunidad de
vincular las soluciones ofrecidas en la nube con la gobernanza?, la gestion y los servicios
brindados propiamente por el departamento de sistemas, para consecuentemente, determinar
posibles beneficios e impactos a la gestion de las TI. Para esto se busca, identificar las areas
del Departamento de Sistemas en las cuales se pueden mejorar sus servicios ofrecidos
mediante la adopcion de servicios de nube y adicionalmente identificar los posibles impactos
en la gestion de estos servicios para consecuentemente determinar si la provision de servicios
en la nube puede reemplazar las funciones de un Departamento de Sistemas en las
organizaciones.

La metodologia utilizada es de tipo exploratorio descriptiva, mediante la recoleccion
de datos de fuentes primarias y secundarias para realizar un analisis tedrico del tema
investigado para posteriormente contrastar esta informacién con muestras del contexto
argentino sobre esta problematica por medio de encuestas. Finalmente se elabord un caso de
estudio extraido a través de entrevistas a ejecutivos de gerencia operativa de una

organizacion global lider del rubro de las tecnologias de la informacién.

Palabras clave: Servicios en la Nube, Departamento de Sistemas, SaaS, laaS, PaaS.

1 CIO es la abreviacion del nombre en inglés “chief information officer” quien es la persona que esté a cargo
del departamento que se ocupa de los sistemas informaticos de una empresa u organizacion.

2 Dentro del contexto informatico, la gobernanza establece el marco de trabajo para la rendicién de cuentas,
con el fin de asegurar que el uso de la tecnologia de la informacidn apoye las estrategias y objetivos de la
empresa.
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1. Introduccion

Las cambiantes y dindmicas tendencias tecnoldgicas ofrecen que las organizaciones
dispongan de variadas alternativas para establecer sus sistemas informaticos y una
oportunidad para lograr maximizar la generacion de valor mientras se reducen inversiones y
costos. Mas allé de esta retdrica posiblemente extraida de una campafia de marketing de un
proveedor de sistemas informaticos, tomar una decision de que tipo infraestructura utilizar
para implementar las aplicaciones empresariales conlleva impactos positivos y negativos
sobre los servicios de TI, su gestion operativa, el negocio en si y en las funciones del
Departamento Interno de una organizacion.

En el presente trabajo de investigacion se realiza un andlisis descriptivo de los
denominados servicios en la Nube y su impacto sobre las funciones del personal de un
Departamento de Sistemas dentro de una Organizacion. Posteriormente se describira los
servicios en la nube més comunes existentes en la actualidad.

A continuacion, se definird un modelo general de Departamento de Sistemas para
poder determinar los servicios ofrecidos y sus funciones. Se usa el término “modelo general”
debido a que no existe un modelo lineal, Unico o recurrente de organizacion o
funcionamiento entre los Departamento de Sistemas en las organizaciones.

Esta introduccidn nos permitira abordar el analisis del desarrollo de acuerdo con el
objetivo general de este trabajo el cual es lograr determinar si la provision de servicios en la
nube puede remplazar las funciones de un Departamento de Sistemas en las organizaciones.

Desde este punto se desprenden los siguientes objetivos especificos. El primero de
ellos es ldentificar las areas del Departamento de Sistemas en las cuales se pueden mejorar
sus servicios ofrecidos mediante la adopcién de servicios de nube. Aqui se describira la
infraestructura tecnoldgica tanto en el hardware de un centro de computo y los sistemas de
aplicaciones empresariales y a continuacion se los relacionara con su respectivo servicio en
la nube tanto desde el punto de vista tecnoldgico como de su gestion. Para tener de una
visibilidad real de una posible mejora al momento de seleccionar los servicios en la nube en
lugar de infraestructura propia se recurrird a encuestas y entrevistas a personas que trabajan

dentro de las tecnologias de la informacion de empresas radicadas en la Argentina.
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Para el segundo objetivo de identificar posibles impactos en la gestion de los
servicios informaticos de las empresas si se decide migrar los servicios informéticos a los
servicios en la nube, por medio del marco ITIL se propondrd un listado de funciones
comunes gque formen parte de la gestion de un Departamento de T1 Las funciones enlistadas
son analizadas basandose en su utilidad dentro del contexto de cada tipo de infraestructura:
On-premise o Cloud. A este desarrollo se adiciona los datos obtenidos en la encuesta y

entrevista.

1.1 Presentacion

Se ha elegido como tema de estudio los servicios en la Nube publicas ofertados en el
mercado y su impacto, ventajas y desventajas sobre las funciones de un departamento de
sistemas, si se parte del hecho que el uso de los servicios cloud? se ha ido incrementando en
los dltimos afios entre organizaciones de distintos rubros y tamafio en la Republica
Argentina.

Se buscara establecer una comparacion desde el punto de vista tecnolégico-funcional
de los servicios cloud mas comunes como laaS, PaaS y SaaS brindados por terceros con su
respectivo servicio brindado On-premise®, asi como visualizar la situacion actual dentro de

las organizaciones presentes en el pais frente a estos servicios.

1.2 Descripcion del Tema
Esta investigacion abarcard un andlisis descriptivo de la gestion operativa de la
infraestructura de las tecnologias de la informacidn y hara énfasis en el hardware de computo
y las plataformas de sistema operativo asi como también en las aplicaciones empresarial, al
tiempo que se determinara el valor agregado que se genera de esta administracion por parte
de un Departamento de Sistemas Interno en una organizacion y sus funciones inherentes

referenciandolas al modelo de gestion de servicios ITIL.

3 Servicios Cloud es una forma de denominar comercialmente a los servicios en la nube
# Infraestructura “On-premise” es la infraestructura ubicada en un centro de computo dentro de las
instalaciones de la organizacion que la utiliza.
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Con ello, se realizara un analisis comparativo de una infraestructura On-premise, la
cual puede brindar servicios en la Nube privada en relacion con su respectivo equivalente

servicio en la nube publica.

1.3 Relevancia

Dentro de la gestion estratégica se deben alinear las inversiones, costos, funciones y
recursos de un Departamento de Sistemas a los objetivos del negocio. Este alineamiento
conlleva la toma de decisiones al momento de la definicidn de la arquitectura a implementar,
o0 en su defecto, al momento de buscar una integracion que optimice el uso de los recursos
de la empresa.

Este tema es relevante al objetivo de la maestria cursada, debido a que las
organizaciones a nivel global y en la Republica Argentina disponen de acceso a los servicios
en la nube. Sin embargo, la gran mayoria concentra sus inquietudes sobre si existe un
beneficio en términos financieros y operativos.

El tema seleccionado para andlisis ha sido abordado dentro del curriculo de la
maestria desde varias Opticas como lo son: la arquitectura empresarial, la gestion del
software de aplicacion empresarial, gestion de la innovacion. Por su parte, la gestion de un
departamento de sistemas y sus funciones es un tema que ha sido estudiado desde varias

aristas en cada una de las materias del curso.

1.4 Justificacion

En la Argentina como en el resto del mundo existe un incremento en la oferta y uso
de los servicios en la nube. Una de las razones de este crecimiento es la facilidad de uso y
costo cada vez mas accesible.

Una de las necesidades de empresas es ser cada vez mas competitivas, para lo cual la
mejora de procesos Yy la optimizacion de costos son herramientas muy utilizadas, con lo que
consecuentemente, la migracion de los servicios de los Departamentos de Sistemas surge
como una posibilidad viable para solventar estas necesidades.

A partir de los puntos anteriores se adiciona el interés del autor de este trabajo, quien

desde su formacion academica y a lo largo de su carrera profesional ha estado altamente

Pagina 11|93



Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado \RISINYY

relacionado con las tecnologias de la informacion en empresas de distinto tipo, incluyendo

proveedoras de servicios informéticos y organizaciones de rubro petrolero y quimico.
Consecuentemente surge esta propuesta de trabajo, la cual tiene como propdsito

analizar la influencia de los servicios en la nube sobre la gestion de los Departamentos de

Sistemas en las organizaciones.

1.5 Estructura del Trabajo Final de Maestria

El trabajo final de maestria presentado a continuacidn contiene, en su desarrollo, tres
capitulos. En la seccion del desarrollo se introducird un analisis de la gestion de las
tecnologias de la informacion a partir de la generacion de valor a partir de los servicios
gestionados por un departamento de TI, para por medio de un alineamiento a las normas
ITIL visualizar las funciones operativas mas comunes de estos departamentos.

Posteriormente se desarrollara un analisis descriptivo comparativo entre los servicios
On-premise Yy respectivo equivalente en la nube publica. Con esta informacién preliminar,
se disefio una encuesta para poder realizar un analisis dentro del contexto argentino la cual
fue enviada a personas vinculadas a las areas de Tl en organizaciones de distinto tipo,
tamafio, origen y rubro. Este analisis tiene como objeto tener una nocién de la realidad de
las organizaciones frente a los servicios en la nube publicos, asi como poder entender qué
sistemas empresariales son los mas susceptibles a ser migrados, en caso de encontrarse On-
premise, a la nube.

Finalmente, se introduce un estudio de un caso real de la toma de decision sobre la
implementacién de servicios en la nube en una organizacion multinacional privada del rubro
informatico. Este caso fue elaborado por medio de entrevistas estructuradas a ejecutivos del
area de TI de la empresa. El objetivo de este caso es poder complementar el analisis tedrico

descriptivo inicial y el sondeo realizado por medio de la encuesta.

2. Planteamiento del tema
Debido a la continua busqueda de optimizacion de los procesos y uso de los recursos
en las organizaciones, existe una presion constante por la mejora de los servicios que reciben
las distintas unidades funcionales, asi como de la disminucion de los costos de las
tecnologias y su gestion.
Pagina 12|93
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Mas alla de las diferentes alternativas orientadas a lograr estos objetivos, desde los
afios 60 aparecen en el mercado los denominados “servicios en la nube”, los cuales son
impulsados con la explosion de la Internet en la década de los 90, lo que resulta como una
alternativa que promete disminuir inversiones y complejidad administrativa y operativa, para

poder focalizarse en otras funciones mas orientadas al negocio.

2.1 Formulacién del tema del Proyecto de Trabajo Final de Maestria

De aqui nace una interrogante tanto para las personas que deben tomar decisiones
como para los directores de IT en las organizaciones: ¢Pueden los servicios en la nube ser
de utilidad a nuestra organizacion?

A partir de esta inquietud se propuso el presente trabajo, el cual busco analizar el
impacto que generan los servicios "en la nube" sobre el funcionamiento de un Departamento
de Sistemas dentro de una organizacién. Consecuentemente, se definen las siguientes
preguntas problematizantes:

¢Se puede mediante la adopcion de los servicios en la nube remplazar un
Departamento de Sistemas en una organizacion?

¢Pueden las areas tercerizables del Departamento de Sistemas obtener una mejora en
los servicios ofrecidos por mediante la adopcion de servicios de nube?

¢Existe algiin impacto de mejora en la gestion de los servicios informéticos de las

empresas cuando se migran los servicios informaticos a los servicios en la nube?

2.2 Objetivos
El objetivo general de este trabajo es determinar si la provision de servicios en la
nube puede reemplazar las funciones de un Departamento de Sistemas en las organizaciones.
Para poder alcanzar este objetivo general, este trabajo final de maestria propone dos
objetivos especificos. El primero es identificar las areas del Departamento de Sistemas en
las cuales se pueden mejorar sus servicios ofrecidos mediante la adopcion de servicios de
nube. El segundo objetivo es identificar posibles impactos en la gestién de los servicios
informaticos de las empresas si se decide migrar los servicios informaticos a los servicios en

la nube.
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2.3 Hipdtesis Orientativa
La presente investigacion propone como hipdtesis que la aparicion de los servicios
en la nube no puede reemplazar por completo las funciones de los Departamentos de

Sistemas de las empresas.
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3. Marco teorico

3.1 La Informacion

La informacion es un recurso que desde el inicio de la humanidad ha sido pilar
fundamental de su desarrollo y moldea la manera en que los individuos se corresponden con
sus semejantes y con su entorno. El fildsofo francés Deleuze® (Escomberoides, 2012) afirmé
que “la informacién es una coleccion de consignas” y consecuentemente “informar es hacer
circular una consigna.” En otro de sus fragmentos, el filésofo sostiene “no se nos pide que
creamos, Sino gque nos comportemos como si creyéramos. Esto es la informacion, la
comunicacion, y no hay informacion alguna al margen de estas consignas y de su
transmision, no hay méas informacion ni mas comunicacién. Lo que viene a ser lo mismo que
decir que la informacion es exactamente el sistema de control.” (Escomberoides, 2012).

Esta reflexion nos permite inferir que la informacion, que es una coleccion de
consignas o datos tiene la capacidad de controlar el conocimiento por medio de la

comunicacion de las consignas o datos transmitidos.

3.2 Los Sistemas de Informacion

Siguiendo a (Mocker, Chen, Preston, & Teubner, 2010), los Sistemas de Informacion
es un concepto amplio, que cubre los componentes tecnoldgicos y las actividades humanas
relacionadas con la gestion y el empleo de la tecnologia dentro de las organizaciones, sin
embargo, “los Sistemas de la Informacion existian desde antes de las computadoras”
(Watson, 2014).

Un ejemplo ancestral en Latinoamérica del uso e importancia de la informacion se la
pudo observar en la cultura Inca, donde actualmente yacen los paises de Ecuador, Peru y
Bolivia. Esta civilizacion prehispanica utilizaba la informacion basada en sus conocimientos
astrondémicos para sus rituales sagrados, agricultura y para su sobrevivencia misma. Una

herramienta adicional para la comunicacion de la informacién en esta cultura eran los Quipus

S Gilles Deleuze nacié en Paris el 18 de enero de 1925 y falleci6 el 4 de noviembre de 1995 y fue considerado
entre los mas importantes e influyentes del siglo XX. Escribié numerosas obras filosoficas sobre la historia
de la filosofia, la politica, la literatura, el cine y la pintura.
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los cuales le permitian establecer un orden administrativo, tributario y ganadero. (Torres,
2005) ©

Dentro de las organizaciones, la informacion es suministrada desde todos los puntos
de la empresa, tanto por la alta gerencia como por cada una de las personas que pertenecen
0 estan vinculadas a esta, mas, “el intercambio de informacion no es el punto final para un
sistema de informacién; méas bien, es un medio para permitir el procesamiento de
informacion para mejorar el rendimiento de la tarea en la busqueda de un objetivo” (Watson,
2014).

Este procesamiento permite a los sistemas de informacion apoyar “la adquisicion,
asimilacion, transformacién y explotacion del conocimiento y, por lo tanto, permiten la
capacidad de absorcion de las organizaciones, a lo que nos referimos como capacidad de
absorcion habilitada para 1S”.” (Liu, Armstrong, & Riemenschneider, 2018), quien afirmé
que “las tecnologias integradas en el Sl ayudaban a las empresas a comprender, sintetizar y
utilizar conocimientos técnicos complejos. Con esto, “los gerentes ahora pueden hablar sobre
algo que antes era indeterminado y debatir acciones para administrar y cambiar lo que ahora
se puede medir.” (Watson, 2014).

& El Quipu era un artilugio nemotécnico mediante cuerdas de lana o de algodon de diversos colores y, en
estos, nudos; inventado y usado por las civilizaciones andinas asentadas en Perd y Bolivia.

7 Capacidad de absorcion se refiere a la capacidad de un departamento de TI para reconocer nuevos
conocimientos, asimilarlos y usarlos para fines de organizacion y se considera como un factor que influye en
la transferencia de conocimiento y la innovacioén.
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3.3 Tecnologias de la Informacion

Las Tecnologias de la Informacion se las puede considerar como un subconjunto de
los sistemas de informacidon. Este subconjunto, segun la definicion de (Laudon & Laudon,
2014) ,“consiste en todo el hardware® y software® que necesita usar una empresa para poder
cumplir con sus objetivos de negocios.” Se puede observar que dentro de esta definicion se
excluyen tanto a las personas que utilizan la TI*°, también denominados dentro de la jerga
de la informatica “usuarios!!, como a los profesionales que la administran al involucrarse
en las T1 exclusivamente los elementos técnicos y tecnoldgicos.

Se puede afirmar pues, que las tecnologias de la informacién engloban, pero no se
limita, a “la adquisicion, el procesamiento, el almacenamiento y la difusion de informacion
vocal, pictorica, textual y numérica mediante una combinacion de computacion y
telecomunicaciones basada en microelectronica” (Paramasivan & Selladurai, 2017).

(Gartner, 2019) afirma que “Tl ya no es solo una plataforma que permite a las
organizaciones dirigir su negocio. Se esta convirtiendo en el motor que mueve el negocio.”.
En virtud de lo afirmado, esta consultora sostiene que “el gasto mundial en T1 se proyecta
en un total de $ 3.76 billones en 2019, un aumento del 3.2 por ciento con respecto a 2018.”
Estos valores incluyen hardware, software, telecomunicaciones y nuevas tendencias como

Internet de las cosas, servicios en la nube, etc.

2018 2018 Growth 2019 2019 Growth 2020 2020 Growth
Spending (%) Spending (%) Spending (%)

Data Center Systems 202 11.3 210 4.2 202 -3.9
Enterprise Software 397 9.3 431 8.5 466 8.2
Devices 669 0.5 679 1.6 689 1.4
IT Services 983 5.6 1,030 4.7 1,079 4.8
Communications Services 1,399 1.9 1,417 1.3 1,439 1.5
Overall IT 3,650 3.9 3,767 3.2 3,875 2.8

Fuente: (Gartner, 2019)

8 Hardware se denomina al conjunto de elementos fisicos 0 materiales que constituyen una computadora o un
sistema informatico. Segin la RAE, conjunto de aparatos de una computadora.

® Segun la RAE, el software es un conjunto de programas, instrucciones y reglas informaticas que permiten
ejecutar distintas tareas en una computadora.

10 El acrénimo T es la version en espafiol de las siglas en inglés de Information Technology, cuyo
significado en espafiol se traduce como Tecnologia de Informacion.

11 “Usuario” es un término propio de la jerga de TI por el cual se identifica a todas las personas de la
organizacion o externos a ella, que utilizan un servicio de IT.
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En Latinoamérica, aunque no se tienen datos coincidentes entre las consultoras, se
estima que los gastos e inversiones ascienden a US$139 mil millones en inversiones
relevantes a T1 propiamente y a US$213 mil millones en servicios de telecomunicaciones,

seglin una investigacion de la consultora IDC*?. (Nufiez, 2015).

3.4 La Infraestructura Informatica

Dentro de las tecnologias de la informacion, “la infraestructura de TI provee la base,
o plataforma, sobre la que una empresa puede crear sus sistemas de informacion
especificos.” Donde una infraestructura corporativa “es una coleccion de muchas redes
distintas: la red telefénica conmutada publica, Internet, redes de area local corporativas que
vinculan grupos de trabajo, departamentos o pisos de oficinas.” (Laudon & Laudon, 2014).
Estos elementos “tienen la peculiar propiedad de existir en forma de capas definidas en
relacion con los activos que admiten, especialmente las personas y las aplicaciones.” (ITIL,
2011).

Como parte de la infraestructura se puede incluir desde “activos de tecnologia de la
informacién tales como aplicaciones de software, computadoras, sistemas de
almacenamiento, dispositivos de red, equipos de telecomunicaciones, cables, enlaces
inalambricos, dispositivos de control de acceso y sistemas de monitoreo.” (ITIL, 2011).

Sin embargo, con el avance tecnoldgico, los limites claramente marcados entre los
dispositivos electrénicos tienden a disiparse. Es asi, por ejemplo, que para algunos autores
se incluye dentro de los sistemas electronicos gestionados por los Departamentos de
Sistemas se incluyen los teléfonos mdviles inteligentes y hasta los equipos conectados a
Internet conocidos como 1oTs?,

En el grafico mostrado en la pagina a continuacion se ejemplifica la composicién de una

infraestructura corporativa.

12 Informacion tomada de publicacion “Inversion Tl en América Latina Aumentara en 3.3% en 2016” de la
revista Pulso Empresas. (Nufiez, 2015)

13 10T o Internet de las cosas es un concepto que se refiere a la interconexion digital de objetos cotidianos
con Internet. Alternativamente, Internet de las cosas es la conexion de Internet con mas “cosas u objetos”
que personas.
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Grafico tomado del texto “Sistemas de Informacion Gerencial”, pagina 249.

Para establecer una organizacion de la infraestructura, se plantean siete elementos

basicos que incluyen: Las plataformas de hardware de cobmputo, las plataformas de software

de computo también denominado sistema operativo, las aplicaciones de Software

Empresarial, las administracion y almacenamiento de datos. Las plataformas de conectividad

y redes de comunicaciones, las plataformas de Internet y los servicios de consultoria e

integracion de sistemas. 4

A continuacion, se explica cada uno de los elementos propuestos:

3.4.1 El Hardware de Computo.

Incluye todos los elementos fisicos que componen las computadoras, es decir desde

las fuentes de energia, los dispositivos de almacenamiento de datos o discos duros, los

14 Resumen tomado de texto “Sistemas de Informacion Gerencial” de (Laudon & Laudon, 2014), capitulo 5.
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procesadores, la memoria, etc. Los elementos de mayor criticidad se encuentran
normalmente alojados en un espacio dedicada para este fin cominmente denominada
“Centro de Computo”®. Adicionalmente se incluye en el hardware de computo los equipos
para uso directo de los usuarios de la organizacion. Estos equipos con menor tamafio y
capacidad de procesamiento y almacenamiento se conocen como “computadoras cliente” e
incluyen las computadoras de escritorio, portatiles, “terminales bobas o tontas” y estaciones
de trabajo o “workstations”.

Para comprender mejor la evolucion del hardware, (Laudon & Laudon, 2014) indica
que la infraestructura actual se ha desarrollado a lo largo de cinco eras, las cuales empiezan
con “la computaciéon con mainframes y minicomputadoras de propdsito general, las
microcomputadoras mejor conocidas como computadoras personales, las redes
cliente/servidor, la computaciéon empresarial y la computaciéon en la nube y movil.” Esta
ultima considerada a partir del afio 2000.

Las inversiones y costos relacionados a la infraestructura para los sistemas de Data
Centers y los dispositivos “cliente” por parte de las organizaciones bordea aproximadamente
los 180 y 600 billones de dolares respectivamente segln un reporte de la consultora Gartner
publicado el 13 de octubre del 2016, y proyecta una variacion estimada entre los afios 2015

y 2020 del 1,4% y -1,3% para cada uno de los elementos.

3.4.2 Las plataformas de Sistema Operativo.

Un sistema operativo es un “software que se comunica con el hardware y permite
que se ejecuten otros programas.” (Christensson, 2016). Este autor afirma que este software
contiene los archivos fundamentales que una computadora pueda iniciar y funcionar de
forma adecuada. Si se expande este concepto inicial, se puede observar que todos los
dispositivos informéaticos como, por ejemplo, tabletas, teléfonos inteligentes, 10T, etc,

incluyen un sistema operativo que proporciona una funcionalidad basica para el dispositivo.

15 El centro de computo, centro de procesamiento de datos, centro de datos o data center es una entidad,
oficina o departamento que se encarga del procesamiento de datos e informacién de forma sistematizada.

16 Informacion tomada el 5 de octubre de 2017 del articulo "Gartner Says Global IT Spending to Reach $3.5
Trillion in 2017". (Gartner;, 2016)

1" 10T es la abreviacion del término, “Internet de las cosas” que se refiere a la interconexion digital de objetos
cotidianos con Internet, es decir, conectar los objetos al internet en lugar que las personas.
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Este sistema brinda una interfaz que permite la interaccion entre las personas y el
hardware de tal forma que se puede ejecutar en el dispositivo alguna aplicacion especifica
que produzca valor.

Una publicacion de la investigadora de mercado Netmarket Share, indica que los sistemas
operativos mas utilizados a nivel mundial entre julio del 2017 y junio del 2018 son por tipo
de dispositivo:

Laptop RIM, 0.09_ Mobile

.. Chrome 0§ .
Sl g.32 ! Windows, 0.18_._'_‘_:?}'1&”’ 1.02

Linux, 2.24

Mac 0S, 8.9
Otros, 0.14

tablets

Other, 0.01

Respecto a la distribucion de los sistemas operativos en equipos servidores, las cifras no son
congruentes entre varias fuentes publicadas, sin embargo, la mayoria de las publicaciones
estiman que los sistemas operativos mas ampliamente utilizados se concentran en Microsoft,

Linux y Unix, donde los primeros ocupan casi el 75% a nivel global.
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Otro tipo de equipo cliente es el denominado “Thin Client”. Para esta variedad de
equipos existen sistemas operativos basicos que permiten solamente la conexion remota del
equipo al servidor donde se encuentra la aplicacion y un procesamiento bésico para la
presentacion de la informacion en pantalla. Para este segmento, uno de los sistemas mas

usados el Citrix Thin Client.

3.4.3 Las aplicaciones de Software Empresarial

El sistema empresarial es “una combinacion colectiva de hardware y software que
una organizacion utiliza para organizar y realizar operaciones” (Freeze & Bristow, 2018).
Las aplicaciones de Software empresarial estdn basadas sobre “miles de procesos de
negocios predefinidos que reflejan las mejores practicas.” (Laudon & Laudon, 2014) de la
industria. Sobre estas soluciones, Xu y Brinkkemper, decidieron distinguir entre el
denominado software COTS* commercial off-the-shelf, software personalizado®® y el
software a medida®. (Vayrynen & livari, 2015)

Para poder organizar los tipos de software empresarial se plantea dividir los sistemas

en transaccionales y analiticos.

3.4.3.1 Sistemas Transaccionales
Se utilizan principalmente para brindar soporte a los procesos productivos y
operativos de la empresa. Dentro los sistemas transaccionales se disponen de cuatro grupos
principales:
Sistemas de planificacion de recursos empresariales, también conocidos como
ERP. permiten realizar “las operaciones comerciales diarias de una organizacion.
Contabilidad, prevision, aprovisionamiento, produccién, gestién de inventario,
gestion de relaciones con el cliente, ventas y recursos humanos son algunas
operaciones comerciales que el sistema ERP tiene la responsabilidad de mantener y

optimizar.” (Freeze & Bristow, 2018). “La investigacion también ha encontrado que

18 COTS es un tipo de software que se puede comprar en el mercado, que generalmente viene listo para
funcionar, y donde las opciones de configuracion que vienen con el software no alteran su funcionalidad.

19 El software de aplicacion personalizado se refiere a las suites de software empresarial de alto nivel, como
los sistemas ERP o CRM los cuales, aunque ya estan listos, rara vez viene listo para ejecutarse.

20 E| software a medida es un software desarrollado para las necesidades de una compaiiia especifica,
generalmente con una funcionalidad Gnica que no esta actualmente disponible en el mercado.
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los sistemas ERP influyen en la estrategia empresarial, lo que conduce a capacidades
organizacionales mejoradas” (Liu, Armstrong, & Riemenschneider, 2018)

Un Sistema de Administracion de Relaciones con los Clientes 0 CRM permite “a
los departamentos de T1 a comunicarse con los clientes y administrar las relaciones
entre ellos y sus clientes. Estas relaciones pueden proporcionar conocimiento sobre
las necesidades del cliente que los departamentos de TI pueden usar para desarrollar
innovaciones.” (Liu, Armstrong, & Riemenschneider, 2018)

El Software de la cadena de suministro, también conocido como “SCM” tiene
como finalidad ayudar a las empresas a planear sus cadenas de suministro.
Frecuentemente, “las organizaciones se ven obligadas a formar una red de Cadena de
Suministro para trabajar colectivamente a fin de satisfacer las demandas de los
clientes en un entorno de mercado dinamico.” (Moniruzzaman & Kurnia, 2016).
Software de gestion de Procesos de Negocio, o0 BPM “es un conjunto de métodos
estructurados y tecnologias para la gestion de procesos de negocios” y tiene como
objetivo “respaldar el disefio, el analisis, la mejora, la promulgacion y la
administracion de los procesos operativos del negocio” por medio de la combinacion
aplicada de “la tecnologia de la informacion y las ciencias administrativas.” (Van der
Aalst, La Rosa, & Santoro, 2016). “Estudios de investigacion recientes confirman
que BPM esté evolucionando rapidamente como el paradigma de gestion dominante
del siglo XXI, ya que mas del 80% de las principales organizaciones de todo el
mundo se han involucrado activamente en algun tipo de programa de BPM.”
(Mathiesen & Bandara, 2013)

3.4.3.2 Los sistemas Analiticos
Existe una divergencia entre los denominados sistemas analiticos y de inteligencia
de negocio entre los autores, quienes mezclan y utilizan de forma indistinta los términos sin
una definicion concluyente. Una coincidencia entre los distintos autores es que se incluye en
este grupo, por ejemplo, “la mineria de datos, los sistemas de apoyo a la toma de decisiones,
los sistemas para la administracion del conocimiento y el procesamiento analitico en linea”

(O’Brien & Marakas, 2010).
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El Término Business Intelligence o Inteligencia de Negocio Bl segun (Koelbl,
Lehner, & Mathew, 2018) “incluye herramientas de Tl como almacenes de datos, mineria
de datos o software de visualizacion que permiten el anélisis s”

El objetivo de un sistema de inteligencia de negocio consiste “en integrar todos los
flujos de informacion producidos por una firma en un solo conjunto de datos coherente a
nivel empresarial, para después, mediante el uso del modelado, la herramientas de anélisis
estadistico ... tratar de comprender todos estos datos de modo que los gerentes puedan tomar
mejores decisiones y realizar mejores planes, o por lo menos que sepan con rapidez cuando
sus firmas no estan cumpliendo los objetivos planeados.” (Laudon & Laudon, 2014).

La denominacion en inglés “Business Analytics” segun (Shmueli & Bruce, 2018)
9921

consiste en la “practica y el arte de aportar datos cuantitativos para la toma de decisiones.

Abarca técnicas de “Inteligencia de Negocio” con modelos de estadisticas predictivas.

3.4.4 Las plataformas de redes de comunicaciones

Las plataformas de redes de comunicaciones constituyen un mecanismo para poder
enlazar dos o mas computadoras para compartir informacion.

Dependiendo del area de cobertura, las redes se las puede clasificar principalmente
entre las redes LAN?? 0 WANZ, Las redes LAN nacieron en la década de los 80 de la mano
de “nuevos métodos de organizacién, proponiendo una estructuracion de las organizaciones
basada en grupos de trabajo especializados y coordinados entre si mediante mecanismos mas
dindmicos y flexibles.” (Rodriguez & Daureo, 2003). Luego, con la expansion de los
mercados y de las organizaciones se lleg6 a constituir y afianzar las redes WAN el cual es
hoy en dia “el método mas efectivo de transmision de informacion entre edificios 0
departamentos distantes entre si.” (Rodriguez & Daureo, 2003).

Un reporte de la consultora (Erns&Young, 2015) titulado “Global
telecommunications study: navigating the road to 2020, calcula que los distintos actores

involucrados en la industria de las telecomunicaciones tienen la siguiente participacion:

21 Traducido del texto original en inglés por Jorge Llaque: Texto original “is the practice and the art of
bringing quantitative data to bear decision-making.”

221 AN también conocidas como “redes de area local” por las iniciales en inglés “Local Area Network” se
trata de una red de comunicacién de datos geograficamente limitada generalmente usado dentro de una
oficina o un &rea confinada limitada.

23 “WAN”, es un acréonimo de las iniciales en inglés “Wide Area Network”, la cual abarca una extensa
distancia geografica. Puede consistir en una variedad de tecnologias de cable, satélite y microondas.
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Figure 6: Telecommunications industry value chain - 2015 share of revenues by segment
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Fuente: (Erns&Young, 2015)

3.4.5 Las plataformas de Internet.

En la actualidad, el uso de Internet "dentro de la empresa, y entre la empresa y sus
socios comerciales se ha convertido en la infraestructura principal de tecnologia de
informacién que apoya las aplicaciones de negocio electrénico de muchas empresas.”
(O’Brien & Marakas, 2010).

“Con las tecnologias Internet se han abierto nuevos caminos para obtener y analizar
informacion vital para identificar oportunidades y amenazas para el éxito o fracaso de una
actividad comercial.” (Rodriguez & Daureo, 2003) Segun el articulo "The Rise of Cloud
Computing: Minding Your P’s and Q’s" del "Bureau of Economic Analysis Advisory
Committee™ publicado en mayo del 2017, a nivel global los servicios de Internet superan los
100 Billones de dolares americanos en el segundo trimestre del 2015, lo que representa un
incremento interanual del 25%.

(Laudon & Laudon, 2014) sugiere que, al utilizar la economia de red?*, “la tecnologia
de la informacion puede ser Util de una forma estratégica. Las empresas pueden usar los
sitios de Internet para crear comunidades de usuarios”. En este contexto se conforma el
negocio electrénico el cual es el “uso de las tecnologias de Internet para trabajar y fortalecer
los procesos de negocio, el comercio electronico y la colaboracion empresarial dentro de una
empresa y con sus clientes, proveedores y otros.” (O’Brien & Marakas, 2010)

24 Beneficio que se deriva de la mayor participacion de compradores en un mercado. Esto ocurre
principalmente en aquellos articulos o productos cuyo valor aumenta en funcion del nimero de contactos
posibles, situacion usual en las tecnologias de comunicacion. En estos casos, cuando se impone cierta
tecnologia, su sustitucién por otra puede ser problematica.
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Dentro de los servicios de Internet se puede nombrar los sistemas de alojamiento

WEB, correo electronico, “cloud” o “servicios en la nube”, entre otros.

3.5 Seguridad Informatica

La seguridad de la informacion de forma general segun la (IT Governance Institute,
2006) “aborda la proteccion de la informacion, la confidencialidad, la disponibilidad y la
integridad a lo largo del ciclo de vida de la informacion y su uso dentro de la organizacion”
y abarca todas sus formas “ya Sea oral, escrita, impresa, electronica o relegada a cualquier
otro medio”. Es en este punto donde se diferencia de la seguridad de TI, “que se refiere a la
seguridad de la informacion dentro de los limites del dominio de la tecnologia”.

Para la optimizar la administracion de la seguridad informatica, el (IT Governance
Institute, 2010) propone establecer una gobernanza de la seguridad, la cual se la puede
definir como “el conjunto de responsabilidades y practicas ejercidas por el directorio y la
gerencia ejecutiva con el objetivo de proporcionar direccién estratégica, asegurando ese
objetivo se logra, determinando que los riesgos se manejan de manera apropiada y
verificando que los recursos de la empresa se utilizan de manera responsable.”

La seguridad informatica abarca un amplio espectro dentro de una organizacion. Esta
amplitud implica una existencia de estrategias, marcos de trabajo y estandares que permiten
delinear mecanismos de proteccion, entre ellos el ISRM?® o “Estrategia de Gestion de
Riesgos y seguridad de la Informacion; el marco “Cobit” 0 el estandar Internacional 1ISO
para nombrar algunos.

Como base para una gestion eficiente de la seguridad informatica, es imprescindible
el andlisis del riesgo inherente a los sistemas de informacion dentro del contexto de la
organizacion, para con ello orientar la gestion de la seguridad hacia “la aplicacion de
medidas apropiadas para gestionar y mitigar los riesgos y reducir los posibles impactos en
los recursos de informacion a un nivel aceptable.” (IT Governance Institute, 2010).

Es asi como, el Foro de Seguridad informatica “ISF” asevera que existe la necesidad
de abarcar desde el elemento humano, “ya que entienden que, si bien las personas son su

mayor activo, también pueden ser su riesgo mas significativo.”. (ISF, 2014) De forma

2 El (ISRM) proporciona a la organizacion una hoja de ruta para la informacion y la proteccion de la
infraestructura de la informacion .
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comun, “las organizaciones han ejecutado iniciativas de concientizacion de seguridad, ya
sea de forma independiente o junto a otros trabajos, para abordar los resultados accidentales
0 accidentales. Sus expectativas eran que impartir conocimiento motivaria a las personas a

tomarse en serio la seguridad de la informacidn y actuar en consecuencia.”

3.6 Los Servicios en la Nube.

3.6.1 Origen de los servicios en la Nube

Algunos autores como (Floridi & de Bruin, 2016) sefialan que “la computacion en la
nube no es una idea nueva.” y sugieren que este modelo de negocio “se remonta a los viejos
tiempos de la informatica, cuando las empresas y los investigadores alquilaban tiempo de
computo en grandes computadoras centrales.” Estas grandes computadoras centrales o
también denominadas “mainframes” fueron desarrolladas por empresas como IBM en la
década de 1950.

Los primeros computadores eran extremadamente costosos, lentos y eran dedicados
a un conjunto particular de tareas. A medida que las computadoras aumentaron su velocidad,
los tiempos de ejecucion se redujeron lo que produjo tiempos inactivos de CPU a la espera
de la finalizacion e operaciones de entrada-salida. Para optimizar su uso se comenzd a alinear
varios programas, uno detras del otro, para reducir los tiempos muertos de la CPU, lo cual
se denominé “tiempo compartido”. El concepto de tiempo compartido se desarroll6 para
permitir que varios usuarios aprovechen las pausas de un usuario y mejorar la eficiencia de
los grandes centros de procesamiento de datos, a manera de proveedores de servicios
compartidos por diferentes usuarios. De esta forma, empresas pequefias y medianas pudieron
acceder a servicios de computacion, de otra forma, el procesamiento informatico hubiera
sido restringido a empresas que podian adquirir grandes y costosos computadoras.

El primer concepto, que fue descrito publicamente a principios de 1957 por Bob
Bemer como parte de un articulo en “Automatic Control Magazine”, como la gran mayoria
de nuevos conceptos, tomd mas de una década en tener adeptos. Es asi como recién en la

década de 1960 esta idea fue defendida por John McCarthy, el cientifico informatico de
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Stanford y pionero de la Inteligencia Artificial, y por Douglas Parkhill, entonces
viceministro adjunto de Investigacion de Canada.?®

Con la Aparicion de microcomputadoras y luego de las computadoras personales,
también llamadas PC, el uso de los centros compartidos por distintos usuarios perdio fuerza
en favor de los centros de computo de cada organizacion, debido a, que las PC otorgaron a
los usuarios una libertad basada en computadoras cada vez méas poderosas. Es aqui donde el
coémputo en la nube representa ain otro aumento en el poder computacional que nueva y
paraddjicamente esta llevando el cdémputo a proveedores de grandes centros de
procesamiento que pueden accederse por Internet y compartirse por mdltiples
organizaciones y personas.

Siguiendo la afirmacion de (Floridi & de Bruin, 2016) , el término “computacion en
la nube”, tiene sus inicios con “la descripcion de las redes de cajeros automaticos que se
generalizaron durante los afios noventa.”. Luego, en el afio 2006 Eric Schmidt, quien era en
su momento CEO de Google, comenzé a usar el término “computacion en la nube” que se
hizo popular hasta su significado actual.

Algunos autores describen el cambio como tan radical como el invocado por la PC
y, de hecho, los proveedores de correo electronico mas populares en todo el mundo, Outlook

y Gmail son aplicaciones masivas en la nube.

3.6.2 Definiciones de Servicios Cloud

La Oficina del Comisionado de la Informacion “ICO” de Inglaterra define a la
computacion en la nube como “el acceso a los recursos informaticos bajo demanda, a través
de lared.” (Information Commissioner's Office, ICO, 2012). Sobre esta definicion el mismo
organismo detalla?’ que en los recursos informaticos se puede incluir almacenamiento,
procesamiento y software; respecto a la demanda, los recursos estan disponibles en bases
escalables y elasticas, lo que involucra la provision dindmica de recursos virtualizados y, a
través de una red debido a que el transito de datos hacia y desde el proveedor de la nube

puede realizarse a través de una red local o privada o accediendo a Internet.

26 Resumen tomado del paper “The ethics of the Cloud Computing” de la URL
https://link.springer.com/article/10.1007/s11948-016-9759-0 el dia 22 de febrero de 2018.

2 Tomado del libro “Guidance on the use of cloud computing”, publicado por (Information Commissioner's
Office, ICO, 2012)
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Los servicios en la Nube se lo pueden considerar como “un estilo de computacion
donde las capacidades relacionadas con Tl masivamente escalables se proporcionan "como
un servicio" utilizando tecnologias de Internet para multiples clientes externos. Una de las
mayores caracteristicas de la nube es el valor en funcién de la flexibilidad y la capacidad de
consumir y pagar sélo “lo que se necesita cuando se necesita.” (Gartner, 2015).

Es asi que, para (Vayrynen & livari, 2015), tanto el “software como servicio y la
computacion en la nube como tipos de software de aplicacion tal como son, desde un punto
de vista de potencial estratégico, comparable al software COTS?.”

Segun informacién publicada en el articulo de la Swinburne University of
Technology, de Australia, basados en una encuesta de Gartner sobre ingresos por
computacion en la nube, el mercado de la cloud valia USD 58.600 millones en 2009 con una
proyeccion estimada de USD144.000 en el afio 2014%°, mientras que (Columbus, 2017)
pronostica un incremento del mercado de Servicios Cloud a 411 mil millones de dolares para
el afio 2020, basandose en la misma fuente, como se muestra en el siguiente grafico:

Worldwide Public Cloud Services Revenue Forecast (Billions of U.S. Dollars)
Source: Gartner (October 2017)
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28 COTS, es el acronimo de las palabras en inglés “Commercial-Off-The-Shell” en el &mbito de las
tecnologias de la informacion podria traducirse como “Producto sacado del estante” 0 "software enlatado".

29 Informacién obtenida del articulo “An Analysis of the Cloud Computing Security Problem”, de la Facultad
de Tecnologias de la comunicacion e informacion de la Swinburne University of Technology, Hawthorn,
Victoria, Australia (Al Morsy, Grundy, & Miiller, 2016)
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Segun afirma la publicacion “IDC FutureScape: Latin America IT Industry 2019
Predictions” de la consultora (IDC, 2018) en una proyeccién del escenario para el afio 2020,
"el 44% de los presupuestos de Tl de las organizaciones medianas y grandes de América
Latina se ubicaran en la nube”, mientras que del resto "uno de cada cinco délares se invertira
en una nube privada dentro de las instalaciones de las empresas.”

(Floridi & de Bruin, 2016) propone una clasificacion de los actores dentro y alrededor
de la industria de la computacién en la nube: las empresas de hosting, los proveedores de

servicios en la nube y los clientes individuales o comerciales.

Actor Rol Ejemplo

Las empresas de hosting | poseen y gestionan los centros de datos, los servidores, | Amazon, Google,
los discos duros en los que se almacenan los datos y | Microsoft y
los procesadores necesarios para el calculo. Rackspace.

Los proveedores  de | brindan servicios especificos en linea Google Docs,

servicios en la nube Salesforce ZoHo

Recruit, Dropbox

Los clientes individuales | Consumen los servicios de los proveedores
0 comerciales

Algunas investigaciones y empresas consultoras sugieren que los servicios en la nube
se terminaran de consolidar como una gran plataforma de servicios totalmente transparente
para las organizaciones de tal forma que se podria implementar soluciones completas "y,
eventualmente, dependiendo de las necesidades particulares de cada cliente, se podria migrar

gran parte o incluso toda la infraestructura de la organizacion a la Nube".

3.6.3 Composicion de los servicios en la Nube

Segun el Instituto Nacional de Estandares y Tecnologia, o su acrénimo en inglés
NIST (Mell & Grance, 2011)los tipos de servicios que son ofertados en la nube se componen
basicamente por cinco caracteristicas esenciales, tres modelos de servicio y cuatro modelos

de despliegue.*®
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3.6.4 Caracteristicas esenciales de los Servicios en la Nube

Segun la NITS®, las caracteristicas esenciales de los servicios en la Nube son:
Autoservicio por demanda: Un cliente puede aprovisionarse en el proveedor de la
capacidad de computo de forma automatica, por ejemplo, tiempo de servidor y
almacenamiento en red.

Acceso amplio desde la red: Con esta caracteristica, por medio de varios tipos de
dispositivos sean navegadores, dispositivos moviles, computadoras, etc., a traves de
la red se tiene la capacidad de acceder a los servicios.

Conjunto de recursos: Con esto, multiples clientes tienen acceso a los recursos
computacionales del proveedor. Consecuentemente, el cliente no conoce la ubicacion
exacta de los recursos utilizados. Un ejemplo de esto se lo puede observar en la
plataforma One Drive de Microsoft.

Rapida elasticidad: Se lo define como el agil aprovisionamiento de los recursos lo
que permite escalabilidad bajo demanda.

Servicio medido: Permite la optimizacion de consumo de recursos por medio de

mecanismos automaticos de monitoreo, control y reporte del servicio utilizado.

3.6.5 Modelos de Distribucion de los Servicios en la Nube.

La clasificacion segun los modelos de distribucion del servicio se los denota por
medio del acronimo “XaaS”, donde la X se cambia de acuerdo con el servicio ofrecido y el
resto de las letras provienen de las palabras en idioma inglés “as a Service” o “como
servicio”. Los tres modelos basicos mas comunes existentes segln la NIST se los detalla a

continuacion:

3.6.5.1 laaS - Infrastructure as a Service:
En este modelo “los proveedores de la nube entregan recursos de computo,
almacenamiento y red como servicios basados en Internet. Este modelo de servicio se basa
en la tecnologia de virtualizacion.” (Al Morsy, Grundy, & Mdller, 2016). La Infraestructura

como servicio brinda al cliente la capacidad de disponer, pero no de controlar, “recursos de

31 Resumen Tomado de publicacién 800-145 "The NIST Definition of Cloud Computing: Recommendations
of the National Institute of Standards and Technology" del National Institute of Standards and Technology de
los Estados Unidos de América. (Mell & Grance, 2011)
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procesamiento, almacenamiento, redes y otros recursos informaticos fundamentales donde
el consumidor puede implementar y ejecutar software arbitrario, que puede incluir sistemas

operativos y aplicaciones.” (Mell & Grance, 2011)

3.6.5.2 PaaS — Plataforma como Servicio:

El modelo PaaS “ofrece plataformas, herramientas y otros servicios comerciales que
permiten a los clientes desarrollar, implementar y administrar sus propias aplicaciones, sin
instalar ninguna de estas plataformas o herramientas de soporte en sus maquinas locales.”
(Al Morsy, Grundy, & Miller, 2016).

Esta opcion es alentada por necesidades de negocio que buscan una alternativa mas
agil que las ofrecidas por los Departamentos de TI, lo que lleva a contratar “a sus propios
desarrolladores y usan PaaS como una forma econdémica de desarrollar, probar y desplegar
sus aplicaciones”. (Hon & Millard, 2012)

3.6.5.3 SaaS - Software como Servicio:

Aqui, el servicio “entrega aplicaciones alojadas en la infraestructura de la nube como
servicio basado en Internet para los usuarios finales, sin necesidad de instalar las
aplicaciones en las computadoras de los clientes. Este modelo puede estar alojado en la parte
superior de PaaS, TaaS o alojado directamente en la infraestructura de la nube.” (Al Morsy,
Grundy, & Miller, 2016).

Por otro lado, se afirma que los clientes “generalmente tienen méas control con laaS
0 PaaS que con SaaS, porque los usuarios de laaS instancian o terminan los servidores
virtuales y eligen qué instalar en esos servidores, como firewalls, antimalware y otras
medidas de seguridad; y los usuarios deciden qué aplicaciones desean instalar y alojar en
laaS o PaaS, tales aplicaciones a menudo son desarrolladas por el usuario y, por lo tanto,
controladas por el usuario.” (Hon & Millard, 2012)

En este punto, los usuarios de un servicio en la nube pueden ser consumidores de un
servicio y generadores de servicios al mismo tiempo, por ejemplo, “un proveedor de la nube
tambien puede alojar sus propios servicios de atencion al cliente en la infraestructura de la
nube.” (Armbrust, Fox, & Griffith, 2009)

Se puede visualizar los tres modelos de distribucion en el siguiente gréfico:

Pagina 32|93



Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado

End-Users

Awareness of technology
to end-users

General components: End-user
Interface, User customization

Key Players: Facebook, Linkedin,
G-mail, Office365, Pinterest

General components: Point-and-click
User Interface design, self-provisioning, etc
Key Players: Salesforce, NetSuite, MuleSoft,

Dell/Boomi

General components: Compute, Redundancy,
Memory, Storage, Network, etc

Key Players: Amazon AWS, Microsoft, Google, Fujitsu,
Rackspace, Zumasys

Tomado de la pagina de Internet “My Oracle Journey”?

En general los servicios cloud “estan disefiados para servicios estandarizados de alto
volumen, bajo costo y estandares en infraestructura multiusuario compartida. Sin embargo,
como los términos estandar de muchos proveedores no son adecuados para satisfacer los
requisitos de los usuarios de la empresa, los usuarios de la nube han buscado cambios para
hacer que los términos sean mas equilibrados y apropiados para sus propias circunstancias.”
(Hon & Millard, 2012)

3.6.6 Modelos de despliegue
Estos modelos diferencian los servicios de acuerdo con la privacidad de la nube

respecto a las organizaciones. En los diferentes modelos tenemos:
3.6.6.1 Nube publica:
Cuando el servicio “esta disponible para el publico en general, se denomina nube
publica” (Al Morsy, Grundy, & Miiller, 2016). Aqui “la infraestructura, plataforma o
software es administrado por el proveedor de la nube” (Information Commissioner's Office,

ICO, 2012) y esta disponible para el publico en general a través de Internet pablico y “el

32 Grafico tomado de la pagina http://myostop-123.wikidot.com/paas el 20 de enero de 2019
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servicio, que es ofrecido por proveedores de servicios en la nube, es vendido como servicio
publico informatico.” (Al Morsy, Grundy, & Miller, 2016).
3.6.6.2 Nube privada:

En este escenario el servicio puede ser propiedad, administrado y operado por la
organizacion, un tercero o alguna combinacion de ellos, y puede existir dentro o fuera de las
instalaciones.” (Mell & Grance, 2011). El acceso al servicio en la nube puede estar
restringido a una red de area local o amplia.” (Information Commissioner's Office, ICO,
2012).

3.6.6.3 Nube comunitaria:

En este escenario “un grupo de clientes acceden a los recursos del mismo servicio en
la nube.” (Information Commissioner's Office, ICO, 2012). Aqui segun la guia de ICO, este
grupo de clientes compartirdn requisitos especificos de la nube, entre otras cosas: la
necesidad de cumplimiento legal o, la alta seguridad que brinda el servicio en la nube. Una
caracteristica diferenciadora es que el acceso al servicio en la nube puede estar restringido a

una red de area amplia.

3.6.6.4 Nube hibrida:

Estd compuesta por dos o mas nubes, por ejemplo, privada y publica. En este
esquema “una nube privada que puede extenderse para usar recursos en nubes publicas”
(Information Commissioner's Office, 1CO, 2012). En esta categoria, las aplicaciones se
basan en varios servicios de diferentes proveedores. Aqui se propone “un modelo de tres
fases para una federacién cruzada de la nube, que depende de agentes especificos asignados
para realizar el descubrimiento, la creacion de coincidencias y la autenticacion de la nube.”
(Al Falasi & Obaid, 2016)

A los cuatro modelos propuestos por NITS, se incluye el concepto Intercloud como
“una federacion orientada a servicios de entornos de computacion en la nube. Argumentan
que los elementos clave para habilitar la federacion de Intercloud son los coordinadores de
la nube, los intermediarios y el intercambio.” Esto se consigue “mediante la construccion de
dos entornos de Cloud Computing, uno con hipervisores propios, o administradores de

maquinas virtuales, y el otro con hipervisores de cddigo abierto.” (Al Falasi & Obaid, 2016)
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3.7 El Area de Sistemas

3.7.1 EIl Departamento de Sistemas

La insercién de la computacion dentro de las organizaciones requirié que éstas
dispongan de especialistas informaticos para que administren estos recursos. Con el correr
del tiempo esto ha llevado a que “el uso de la tecnologia de la informacion en las
organizaciones ha adquirido su propio significado codificado y se ha convertido en una
institucion en si misma.” (Avgerou, 2012) “La coordinacién organizacional es una
estructura formal implementada para promover la comunicacion efectiva entre
departamentos dispares, asi como una concesion para la comunicacién informal.” (Li, Jiang,
& Klein, 2003) por lo que se puede considerar que un Departamento de TI puede adaptarse
a uno de los cinco tipos de estructura organizacional (Mintzberg, 1979) segun el contexto de
la organizacion a la que son parte con distintos niveles de centralizacion: Estructura Simple,
por ejemplo, aplicado a las empresas pequefias y medianas, Burocracia Mecénica, usado en
las grandes corporaciones; Burocracia Profesional, usado generalmente en empresas basadas
en el conocimiento; Estructura Diversificada, visto en empresas especializadas por sus
productos o servicios y Adhocracia, usado en grupos extensos de especialistas organizados
en equipos multidisciplinarios.

A nivel general dentro de las organizaciones “la tendencia fue establecer un control
mas centralizado sobre la administracion de los recursos de Tl de una empresa y al mismo
tiempo satisfacer las necesidades estratégicas de sus unidades de negocio” (O’Brien &
Marakas, 2010) que de manera constante estd ‘“creando, colocando, manteniendo y
expandiendo una compleja red de recursos materiales y de conocimiento para el
procesamiento de informacion técnica, asi como un elaborado conjunto de experiencia
profesional” (Avgerou, 2012) valiosa para la organizacion.

Segun estudios de la consulta Gartner publicados en el 2016, un Departamento de
Sistemas “dedica aproximadamente el 70% de sus operaciones a la gestion y soporte de la
infraestructura y las aplicaciones y un 30% para la optimizacion y ampliacion de la

infraestructura para las necesidades de negocios y creacion de aplicaciones”.
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3.7.2 Estrategias de las Tl

Una apropiada aplicacion de las tecnologias de la informacion dentro de una
organizacion tiene como resultado un impacto positivo sobre los distintos procesos de
negocio, lo que conlleva a una mejora en la eficiencia del uso de los recursos, lo que se
traduce en reduccién de costos e incremento de rentabilidad. Adicionalmente permite una
recoleccion de datos que contribuye a la creacion de informacion que consecuentemente
permite un importante apoyo a la toma de decisiones por parte de la direccion de la
organizacion. Esto ha llevado a que “en los Ultimos 40 afios, el papel del departamento de
sistemas de informacion (SI) dentro de una organizacién ha experimentado un cambio
tremendo.” (Li, Jiang, & Klein, 2003)

En el contexto mundial y nacional donde prima la globalizacion y competitividad
“las organizaciones deben responder de forma permanente a los desarrollos externos e
internos para mantenerse por delante de la competencia, lo que también afecta el rol de la
TL.” (Koelbl, Lehner, & Mathew, 2018)

Esta situacion basada en el entorno cada vez mas competitivo permite afirmar que
“si una empresa enfatiza los usos comerciales estratégicos de la tecnologia de la informacién,
su administracion veria a la TI como un diferenciador competitivo importante.” (O’Brien &

Marakas, 2010)

3.7.3 Los Servicios de un Departamento de Sistemas.

De acuerdo con varias investigaciones, se identifico “varios factores importantes que
se relacionan con la satisfaccion general de los usuarios finales con ciertas caracteristicas de
los departamentos de SI, incluida la experiencia informética de los usuarios finales, la
calidad del personal de SI, los entornos de soporte organizacional, la calidad de los servicios,
la variedad de servicios, y una clara definicion de rol de SI.” (Li, Jiang, & Klein, 2003)

En un estudio desarrollado por (Koelbl, Lehner, & Mathew, 2018), mediante una
encuesta en Canada, se tuvo “que todos los encuestados afirmaron en cierta medida que la
TI debe ser un socio activo en un proceso de innovacion” y adicionalmente que “el personal
de TI necesita al menos habilidades técnicas y analiticas basicas” que representen un “nivel

minimo de contribucién que todo departamento de TI debe proporcionar”.
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(Guillemette & Pare, 2012) proponen cinco tipos de contribucion de las Tl a las
organizaciones: Socio, Proveedor de sistemas, Constructor de arquitectura, Lider
tecnoldgico y Coordinador de Proyectos. “Cada funcion describe una combinacion Unica
de la mision principal de TI, el enfoque de las actividades de TI, la relacion con las
unidades de negocio (BU) y las habilidades de los profesionales de T1.” (Koelbl, Lehner,
& Mathew, 2018).

Si emparejamos la afirmacion de Guillemette y Pare con la publicacion de
(Gartner;, 2016) donde se afirma que el 70% de las actividades de un Departamento de
Sistemas corresponden a la operacion de la infraestructura existente, se considera
apropiado para el presente trabajo, acotar el analisis a la contribucion de proveedor de
sistemas.

Una de las posibles herramientas para viabilizar la gestion informatica es ITIL,
0 Biblioteca de Infraestructura de Tecnologias de la Informacién, la cual "es un
compendio de publicaciones que describen de manera sisteméatica un conjunto de
“buenas practicas” para la gestion de los servicios de Tecnologia Informéatica” (ITIL,
2011) los cuales se componen de “una combinacion de tecnologia de la informacién,
personas y procesos.”.

Este marco se compone de cinco mddulos principales los cuales "contienen
consejos y orientacion sobre las actividades y procesos asociados con las cinco etapas
del ciclo de vida del servicio." “El ciclo de vida del servicio utiliza un disefio denominado
“hub-and-spoke” o, con estrategia de servicio en el hub y disefio, transicion y operacion
del servicio como las etapas del ciclo de vida renovable o 'spokes'. La mejora continua

del servicio rodea y respalda todas las etapas del ciclo de vida del servicio.
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4. Metodologia y técnicas utilizadas

Se definié como alcance de la poblacion analizada a organizaciones localizadas en la
Ciudad de Buenos Aires y el Gran Buenos Aires.

Para este trabajo se realiz6 un estudio de forma exploratoria y descriptiva las
Tecnologias de la Informacion, sus componentes y su gestion por medio de fuentes
primarias. Posteriormente se investigaron los tipos de servicios en la nube ofrecidos por
proveedores en el mercado.

Para el primer objetivo especifico, se describid y analizo los servicios mas comunes
de los Departamentos de Sistemas estudiados y se los compar6 con los servicios en la nube
establecidos en el punto anterior, Con esta informacion, en conjunto con fuentes primarias,
se describié que servicios son tercerizables y luego determind si son susceptibles a ser
migrados a la nube.

Para el segundo objetivo especifico, se realizo un estudio exploratorio y descriptivo
tanto de la gestion de los Departamentos de Sistemas como de su integracion con el resto de
la organizacion utilizando como técnica de relevamiento encuestas estructuradas a directores
de sistemas, Proveedores de Servicios de IT, docentes universitarios de materias
relacionadas y expertos en el medio, y para determinar si el remplazo de los servicios
internos por los servicios en la nube genera algin beneficio para el Departamento de
Sistemas o la organizacion.

Para este punto se incluyd en el analisis un “caso de estudio” realizado a una empresa

global del rubro informatico que se enfrento a la toma de decision similar al tema estudiado.

Fuente de recoleccion de datos primarios:
Textos que incluian informacion relevante de Gestion de Tecnologias de la Informacion
Encuestas a profesionales de nivel gerencial en Sistemas de la Informacién

Entrevistas a personal de la empresa incluida en el caso de estudio.

Fuentes de recoleccion de datos secundarios:

Publicaciones relacionadas al tema en revistas especializadas.
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5. Desarrollo

En esta seccidon se pretende describir y analizar la gestion operativa de las tecnologias
de la informacién y las funciones de un departamento de sistemas dentro de una organizacién
mediante la identificacidn de los servicios prestados por medio de sus sistemas, para luego
realizar una comparacion entre los servicios On-premise y su equivalente en la nube. Para
poder observar una muestra de la situacion en las organizaciones asentadas en la Argentina,
se continla con el andlisis estadistico descriptivo de una encuesta realizada a personas de
gerencia media operativa de las TI con un alcance de 27 organizaciones y luego se suma un
analisis de una experiencia real local correspondiente a una empresa de gran trayectoria
mundial en el rubro de la informatica.

Este desarrollo se subdivide en 4 secciones que apuntan a poder alcanzar los
objetivos generales y especificos del trabajo realizado.

5.1 La Gestion de las Tecnologias de la Informacion.

En la actualidad la informacion juega un papel fundamental en la humanidad en
cualquiera de los campos donde se pueda observar. La sociedad se encuentra en un punto
donde consume e intercambia todo tipo de informacidn apoyado principalmente sobre el
abaratamiento y comoditizacion® de las tecnologias, las cuales han facilitado notablemente
este comportamiento. Esto se evidencia, en el acceso cada vez mas facil y de menor costo a
la Internet, lo que conlleva a que mayor cantidad de personas accedan a plataformas con los
mas variados contenidos acorde a sus preferencias, culturas e intereses por medio de
dispositivos de manejo altamente intuitivo.

Las organizaciones no son la excepcion a estas nuevas tendencias. Este intercambio
masivo de informacion entre personas ha permitido que muchas organizaciones aprovechen
los datos existentes y con ellos generar, mejorar y personalizar productos y servicios acorde
a las necesidades de los consumidores. Es aqui, segun varios expertos, que la informacion
disponible puede potenciar ain mas la generacion de nuevos y mejores mecanismos para
poder alinear las estrategias de negocio a los mercados. En este punto, por ejemplo, (O’Brien

& Marakas, 2010) resalta la importancia de la informacion a un punto que se puede

33 Comoditizacion se entiende como la poca o nula capacidad de un elemento de disponer de un valor
agregado por si mismo.
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considerar vital para las organizaciones. Consecuentemente, la continuidad y éxito de las
empresas depende, entre varios factores, del uso y explotacién que le puedan dar a la

informacion.

5.1.1 Lageneracion de valor a partir de los servicios de Tl

Si bien, dentro del contexto del negocio, se puede afirmar que la informacion esta
relacionada a la parte financiera, administrativa, de mercadeo y operativa por colocar
algunos ejemplos, las tecnologias de la informacion pueden ser aplicables a todas las areas
de una organizacion y servir de apoyo a, por ejemplo, afianzar la cultura organizacional,
optimizar la comunicacion y mejorar la convivencia y relacion entre los empleados.

Dentro de las organizaciones hay informacion que no es aplicable al negocio
directamente como, por ejemplo, gustos, preferencias, eventos importantes de los
colaboradores, eventos corporativos internos, etc. Gestionar esta informacion permitiria al
personal de recursos humanos y lideres de equipo a mejorar el ambiente laboral lo que se
traduce en un potencial aumento de la productividad de la organizacion.

La infraestructura informatica permite la recoleccion, almacenamiento y
procesamiento de datos. Una vez definida la informacion, es vital su organizacién y analisis
para conseguir métricas e indicadores que apoyen en la toma de decisiones y lograr ventajas
competitivas por medio de la eficiencia y diferenciacion.

Desde este punto, las organizaciones independientemente de su rubro o tamario
necesitan de los mecanismos minimo-necesarios para gestionar su informacién. Es aqui
donde se destaca la importancia de los sistemas de aplicacion empresarial. Gracias a éstas,
se consigue adquirir, procesar, almacenar y transmitir esta informacién mediante los enlaces
de comunicaciones, hardware y software adecuados para el tipo de datos que se desea
procesar y el beneficio que se desea obtener.

A partir de la informacién provista por la consultora (IDC, 2018) en el afio 2019, en
promedio, los gastos e inversiones porcentuales relacionados a las tecnologias de la
Informacion y Comunicaciones son del 30% y 70% respectivamente e implica un incremento

en relacion al afio anterior del 2.7% y 4.7% para ambas clasificaciones
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Dentro de los valores de tecnologias exclusivamente, se incluyen los componentes
de equipos de hardware y sistemas de aplicacion empresarial para los centros de computo.

El 70 por ciento de los gastos restantes abarcan los servicios a Internet, enlaces
dedicados y enlaces de red internas dentro de las organizaciones. Respecto a los dos primeros
servicios, casi en su totalidad son suministrados por compariias externas dedicadas, debido
a que tanto el Internet como los enlaces dedicados son considerados como “comodity”, es
decir, un elemento que por si mismo no genera ninguna ventaja competitiva.

Respecto a los enlaces de redes internas, aunque existen organizaciones que encargan
a externos la administracion de sus redes a forma de servicio, una gran parte de las empresas
adquieren y utilizan equipos de comunicaciones propios para poder administrar su trafico de
datos. Esta conexién se logra mediante varios tipos de tecnologias entre los cuales la fibra
Optica, el cableado de cobre y los sistemas de radioenlace siguen primando en la actualidad.

El 30 por ciento restante se compone de elementos de los equipos de hardware y
sistemas de aplicacion empresarial instalados en los centros de computo on-premise o en
proveedores de servicios en la nube.

A nivel global, se estima un incremento de alrededor de un 3% los costos e
inversiones de ITC. Este incremento denota un elevado porcentaje del presupuesto total
dentro de las organizaciones, tanto para inversiones como para sus costos fijos, ante lo cual,
se requiere un uso optimizado de las tecnologias ya sea para lograr obtener ventajas

competitivas en el negocio o en su defecto apoyar eficientemente las operaciones cotidianas.
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Consecuentemente surge la necesidad imperiosa que las inversiones realizadas en
las T1 y los costos operativos sean gestionadas de forma tal que se aproveche su maximo
potencial al momento de generar una utilidad directo al negocio de la organizacién. Esto
requiere que la gestion realizada sobre los servicios informaticos esté conducida sobre
marcos de trabajos, que, en algunos casos, se pueden apalancar sobre las denominadas
“mejores practicas” del mercado. Sobre este punto, la Biblioteca de Infraestructura de
Tecnologias de la Informacién, también conocida como ITIL permite establecer un flujo o
ciclo centrado en estrategias que conllevan el disefio, transicion y operacion de los servicios

de IT de tal forma que se pueden ejercer mejoras continuas sobre los mismos.

\emémary ’;Ub/,-c

Continual Service
Improvement

00

Fuente: Manual integro de Itil v3

Como se observa en la figura el modelo se centra en la Estrategia de Servicio que
busca ubicar a T1 dentro la Estrategia Empresarial, de forma que objetivos se encuentren
alineados entre si.

Este modelo permite una visualizacion de los servicios de los Departamentos de
sistemas por medio de varias fases que incluyen la planificacion de la estrategia, el disefio,
la transicion, la operacion y la mejora de los servicios de IT.

Sin embargo, al momento de acercar el concepto propuesto por ITIL a las
organizaciones, existe la necesidad de establecer varios pasos elementales los cuales
incluyen la creacion de Valor a través del Servicio, la gestion propia de la Cartera de
Servicios, la gestion de la demanda y finalmente la gestion financiera.

Las tecnologias de la informacion dentro de las empresas se las puede comparar como
un proveedor de producto dentro de la organizacion. A este proveedor, la empresa “compra”
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por medio de inversiones y gastos los productos que en si son los servicios de IT. Como
cualquier empresa, un area de IT debe generar algln tipo de valor para que tenga razon de
ser, pero, el valor de los servicios tiene componentes tanto objetivas como subjetivas de
acuerdo con los requerimientos de los clientes, que, en caso de las IT, son los usuarios. Esta
necesidad debe incluir, pero no limitarse, a la confiabilidad, la disponibilidad, la seguridad,
entre otros. De esta forma, la generacion de valor por parte de un area de IT estara enfocada
a la consecucion de los objetivos de las organizaciones.

Uno de los mecanismos establecidos en ITIL es el denominado “Gestion de la Cartera
de Servicios” que lo que busca es conocer, actualizar y actuar sobre los Servicios de IT para
consecuentemente poder ofrecer a través de la infraestructura TI estos servicios generadores
de valor. El conocimiento comienza por la identificacion de los servicios ofrecidos, su
valoracion para determinar la criticidad para el negocio de tal forma que mediante
indicadores se puede justificar los costos y posibles inversiones de ser necesario centrando
estos ultimos en las necesidades reales del negocio.

Un elemento que considerar es, qué tan demandado es un servicio por parte del
negocio y consecuentemente, cuél es la necesidad de incremento para que el servicio sea
escalable y disponible para la organizacion. Este punto tiene un impacto directo con la
infraestructura instalada y su potencial necesidad de expansion.

Esta planificacion estratégica de las IT, conducen al disefio de los servicios donde se
puede plasmar el denominado “catalogo de servicios de IT” cuyo principal objetivo es
describir con un alto nivel de detalle los servicios que la empresa ofrece desde un punto de
vista técnico, pero con un lenguaje que permita la comprension facil por parte del negocio.

Cada uno de los servicios detallados, debe incluir los requerimientos de la empresa,
los roles y responsabilidades de las personas que intervienen, entre otros documentos
detallados por ITIL.

Del catdlogo de servicio se deriva la Gestion de la cartera de servicios donde se
delimita cuales son los Servicios que se puede ofrecer al negocio y hasta que nivel se pueden
desarrollar esos servicios. Esta gestion es parte fundamental para un departamento de IT
dentro de las organizaciones pues permite que las organizaciones conozcan la capacidad
operativa de los distintos de equipos en cuanto a capacidad de expansion, cambios,

resolucion de problemas e incidencias, monitoreo, etc.
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De este punto se puede inferir que, con un alto nivel de abstraccion, las funciones de

un departamento de IT incluyen:

‘ DISENO DE LOS SERVICIOS J

‘ TRANSICION DE LOS SERVICIOS J

5.1.2 Funciones de los Departamentos de Sistemas

Una organizacion por lo general y sin considerar su tamafio, rubro o complejidad
busca incluir para su empresa, o intentan hacerlo, todas las funciones detalladas por ITIL
que se explicaron en el capitulo anterior, pero, es en los departamentos de sistemas donde
mas comUnmente recae esta responsabilidad.

Sin embargo, de todas las funciones del departamento de sistemas de acuerdo con un
estudio de la consultora Gartner publicados en el 2016 se obtiene que el area de tecnologias
de la informacion “dedica aproximadamente el 70% de sus operaciones a la gestion y soporte
de la infraestructura y las aplicaciones y un 30% para la optimizacion y ampliacion de la
infraestructura para las necesidades de negocios y creacion de aplicaciones”.

De un relevamiento en las principales plataformas de ofertas de empleo, se observo
los principales roles vinculados a la operacion y gestion técnica de las TI: administracion de
Infraestructura, administracion de Aplicaciones, soporte de incidencias, mineria de Datos e

Inteligencia del negocio, programacion, seguridad informatica y gestion de proyectos.

5.1.3 La Administracién de los Centros de Computo e Infraestructura
Un Centro de Computo es el sitio fisico donde se alojan los equipos de computacion

y buena parte de la infraestructura que permite la existencia de los servicios de IT.
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Consecuentemente, es un espacio con acceso limitado y restringido a personas ajenas
al &mbito técnico e informéatico como producto de la seguridad que se debe brindar a los
equipos que ahi se alojan.

La gestion de este espacio es realizada por el personal de sistemas en conjunto con
otros departamentos de administracion fisica del lugar. Los equipos de administracion del
edificio, por lo general, son los encargados en brindar las condiciones ambientales minimas
para que los equipos de computo trabajen de una forma eficiente. Esto incluye el suministro
eléctrico, sistemas de climatizacion, seguridad perimetral, prevencion de incendios, limpieza
entre los mas importantes. El personal de sistemas en cambio se encarga de la operacion
misma de la infraestructura instalada en los centros de computo.

La construccion y el equipamiento basico para albergar un centro de coémputo con, al
menos, niveles minimos aceptables de seguridad que permitan minimizar el riesgo de fallas
en los sistemas informaticos, en algunos casos se traducen inversiones y costos de
mantenimiento muy elevados que por si mismos no generan ningun valor a la empresa y
menos alguna ventaja competitiva o productiva dentro de su rubro lo que lleva a que lo
considere un “comodity” o “mercancia sin valor”.

En efecto, solamente brindar un sistema de climatizacion, representa un monto
financiero importante para una organizacion debido a que requiere ser funcional todos los
dias de afio, incluyendo el tiempo que debe detenerse por mantenimientos preventivos o
correctivos lo cual implica costos por equipos redundantes en el mejor de los casos.

Sin embargo, en empresas de manufactureras, estos costos son relativamente tan
pequefios en relacién con los costos operativos, que son incluidos como costos hundidos.

Por contraparte, los servicios en la nube estan hospedados en Centros de Cémputo lo
suficientemente preparados y adecuados de acuerdo con estandares internacionales que
garantizan su operacion en la parte de refrigeracidn, electricidad, conectividad,
disponibilidad y escalabilidad.

Una forma de categorizar el nivel de preparacion de un centro de cOmputo para
garantizar la operacion y disponibilidad es la clasificacion TIER. Esta categorizacion brinda,
por medio varias métricas previamente establecidas y mundialmente reconocidas, varios
niveles los cuales permiten una lectura rapida del tipo del nivel de seguridad que tiene un

Datacenter, en donde el nivel cuatro es el de mayor nivel de seguridad.
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Los servicios en la nube al ser gestionados por empresas dedicadas a este negocio
utilizan Centros de Cémputo con niveles de seguridad y disponibilidad similares a un Tier
cuatro ubicados a lo largo del mundo para garantizar un funcionamiento continuo. Esto se
potencia al momento de interrelacionar estos Datacenters, de tal forma que una persona u
organizacion sélo requiere su conexion a Internet y no tenga que preocuparse de a qué Centro

de Cémputo se debe conectar.

Del presente capitulo se pueden deducir los siguientes enunciados:

A nivel mundial, los gastos e inversiones de TI se relacionan aproximadamente en
un 70% para los costos de servicios de telecomunicaciones y un 30% relacionados a
TI. Los enlaces de comunicaciones soportan todos los servicios informaticos.

En el caso de los costos de TI se incluyen los costos de las funciones de un
Departamento de Sistemas, entre ellas la gestion de infraestructura y aplicaciones que
a su vez componen el 70% del tiempo utilizado dentro de un Departamento de
Sistemas.

Si se considera un centro de costo un departamento de sistemas se puede inferir que
el costo de la operacidn de la infraestructura y aplicaciones representa un 28% del
costo total de las TI dentro de las organizaciones.

Las funciones principalmente relacionadas a la operacion y gestion de infraestructura
y aplicaciones son administracion de Infraestructura, administracion de
Aplicaciones, soporte de incidencias e Inteligencia del negocio, programacion,

seguridad informatica y gestion de proyectos.
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5.2 Analisis comparativo entre los servicios On-premise y los servicios en la nube

Se propone dentro del analisis de este trabajo, realizar una comparacion entre la
gestion de las TI tanto en una plataforma On-premise y su respectivo equivalente servicio
en la Nube. Se debe considerar que, si bien los servicios laaS y PaaS presentan diferencias,
la mas evidente es que en el segundo se brinda la plataforma o sistema operativo donde alojar
las aplicaciones o sistema empresariales. Para efectos de analisis, se va a comparar la gestion
de la infraestructura con los servicios laaS y PaaS de forma conjunta, para luego realizar la
comparacion de la gestion On-premise con los servicios SaaS.

5.2.1 Comparacion de la Gestion On-premise vs la gestion con servicios laaSy

PaaS

Para que se pueda disponer de un servicio o0 una aplicacién informatica debe existir
un hardware de infraestructura que soporte la misma, por medio de la cual, se pueda facilitar
el almacenamiento, distribucion, procesamiento, interconexion y acceso de la informacion
relevante al negocio de la organizacion.

Los equipos de computo donde se procesa la informacion van desde los equipos
servidores, los equipos cliente, las terminales bobas y en la actualidad los dispositivos
moviles.

Los equipos servidores son computadoras de gran potencia y capacidad donde se
instalan los programas de computacion y software empresarial y dada su complejidad se los
ubica dentro del Centro de Computo de la empresa. Los mismos utilizan software de
interaccion humana o sistemas operativos especiales para administrar determinadas
funciones de acuerdo con la necesidad.

Las terminales bobas ofrecen una interface a los usuarios para poder gestionar la
informacidn ubicada en equipos de computo remotos. Esta interface es realizada por medio
de dispositivos periféricos como teclado o mouse para el ingreso de datos y por medio de
componentes de salida como monitor, parlantes, etc. para la salida de informacién. Un punto

importante e identificador de esta categoria es que estos equipos no disponen de elementos
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de almacenamiento, consecuentemente no puedes procesar informacion localizada en el
mismo equipo.

Los equipos cliente, de forma similar a las terminales tontas, permiten la interaccion
de un usuario con el sistema informatico mediante los mismos mecanismos de entrada y
salida, con la diferencia estos si disponen de dispositivos de almacenamiento local. Por ende,
pueden procesar informacion de forma local en un equipo sin necesidad de obtenerla desde
equipos remotos.

En un esquema de servicios en la nube, existen los denominados laaS o
Infraestructura como servicio. En este servicio, el proveedor brinda un espacio virtual dentro
de su infraestructura de tal forma que una organizacion paga un valor por el equivalente a
los equipos de hardware que necesitaria para sostener sus aplicaciones. Estos servicios se los
detalla con la cantidad de almacenamiento, procesamiento y memoria que se solicita. A

continuacion, se muestra una tabla con las equivalencias entre los dos tipos de servicios:

Elemento Servicio “On-Premise” Servicios en la nube

Equipos Servidores  Unidades de hardware Unidades de servidores virtuales
Almacenamiento Capacidad de discos fisicos Almacenamiento virtual

Cantidad de memoria instalada en
los servidores

Procesamiento Procesadores fisicos en servidores Cantidad de procesadores asignados
Tabla 1. comparacion técnica de servicios On-premise y servicios cloud

Memoria Memoria asignada

La gestidn de estos tres sistemas se la realiza por medio de personal técnico dedicado
ya sea interno de la empresa o tercerizado a través de empresas especializadas. Dentro de los
roles de un departamento de sistemas, la persona que se dedica a la gestion de los servidores
se denomina “Administrador de Servidores”, mientras que el personal que dedica a la gestion
de los equipos clientes se denomina “Soporte a Usuario” o “Desk-side”. Dependiendo del
tamafio y complejidad de la organizacién, en muchas ocasiones estos dos roles son
desempefiados por la misma persona.

Este servicio se puede extender desde el hardware de servidores hasta el hardware de
equipos cliente y con ellos se brinda de forma adicional la administracion bésica de los
equipos de computo. Este servicio brinda un valor diferencial ante el esquema On-premise
el cual se basa en la escalabilidad, lo que implica que se puede incrementar bajo de demanda
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uno de los elementos adquiridos con el minimo esfuerzo. Es en este punto donde los servicios
en la nube muestran una ventaja técnico-administrativa ante los servicios instalados dentro
de la organizacion.

Para efecto de este trabajo, a continuacion, se propone una comparacion funcional
entre los dos servicios existentes que abarquen los elementos de disponibilidad del servicio,
administracion de los equipos de hardware, integridad de la informacion, exclusividad del
control de acceso, capacidad de escalabilidad ante necesidad de incremento de la plataforma,
tiempo de implementacién entre la necesidad y la puesta en produccion y finalmente la
conectividad de la plataforma de infraestructura.

La accesibilidad de un servicio se la puede presentar como facilidad que tienen los
usuarios de una organizacion en acceder a una herramienta, o en este caso, a los equipos de
hardware donde se alojan las aplicaciones empresariales. Este punto depende en gran medida
de la conectividad, o la capacidad de conexion de los usuarios a un servicio, depende de la
ubicacion del Datacenter.

En el caso de una infraestructura instalada dentro de un Datacenter propio, el acceso
a los servidores se la realiza por medio de los enlaces de la organizacion, sean enlaces LAN,
WAN o su defecto VPN. La principal caracteristica de este esquema es que el servicio esta
disponible por medio de una conexion directa o dedicada al sitio donde estan instalados. es
aqui donde la organizacién debe implementar dispositivos de conexion hacia la Internet que
aseguren un buen desempefio de los servicios sin menoscabar en la seguridad de estos. En el
caso del servicio Cloud, la plataforma se puede acceder por medio de un enlace a Internet
provistos por el proveedor del servicio que en su mayoria son de categoria "Carrier-Class"*.

Si se considera los principios de la seguridad de la informacién, una vez que
la informacion ha sido capturada en un sistema de computo, debe estar disponible para los
usuarios cuando la necesiten por medio de los sistemas informaticos de la organizacion. Esta
disponibilidad se ve afectada por los mantenimientos rutinarios, preventivos y correctivos

de los equipos de hardware.

3 El término “Carrier-class” se lo utiliza para proveedores que disponen una infraestructura lo
suficientemente robusta y confiable compuesta por diferentes tipos de redundancias lo que permite asegurar
acuerdos de servicio elevados.
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En el caso del escenario On-premise, a menos que se cuente con una capacidad de
computo instalada ociosa, disponible, preconfigurada y lista para utilizarse, muchas veces es
necesario el apagado de los equipos para realizar las tareas de mantenimiento lo que implica
un corte de los servicios, que, en el caso de los mantenimientos rutinarios y preventivos por
lo general se los realizan fuera de horario laboral. En el caso de los mantenimientos
correctivos 0 de emergencia, estos en muchos casos producen cortes de los servicios
informaticos no programados Yy el consecuente impacto negativo en los procesos productivos
de la organizacion.

Por contra parte, en las plataformas en la nube se brindan Acuerdos de servicio que
disminuyen la posibilidad de cortes por mantenimiento. Al ser plataformas con equipos
redundantes existe una muy baja probabilidad de corte de los servicios informaticos.

Esta redundancia de los equipos es producto de una infraestructura que maximiza la
capacidad de los equipos de computo por medio de mecanismos técnicos que permiten la
reutilizacion de sus componentes. Producto de esta caracteristica, se tiene que los servicios
en la nube laaS tienen una alta escalabilidad, que es la posibilidad de brindar incrementos
en la capacidad consumida con un minimo esfuerzo. Estos incrementos normalmente se
solicitan como un incremento del servicio del proveedor con tiempos de implementacion
cercanos a cero.

En el caso de la necesidad de incremento de los recursos informaticos de hardware,
las empresas que disponen de sus equipos “On-premise” debe realizar una inversion o en su
defecto, rentar nuevos equipos para suplir esta demanda. Aqui se suma la posible necesidad
de incremento del espacio fisico para realizar este aumento de equipos. Esto  representa
una gran desventaja al momento de desplegar sistemas de pruebas o productivos y limita los
proyectos en los tiempos de implementacion, alcances funcionales y consumo de recursos.
de sistemas de prueba y de produccion.

(Armbrust, Fox, & Griffith, 2009) afirma que “la computacion en la nube a menudo
se describe como “convertir los gastos de capital en gastos de operacion” (CapEx a OpEx)”,
debido a que “las horas compradas a traves de la computacion en la nube se pueden distribuir
de manera no uniforme en el tiempo para que no exista un gasto de capital inicial” lo que
permite a una organizacion que su “capital sea redirigido a la inversion empresarial
principal”.
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Otro de los elementos de la seguridad de la informacion es la integridad que se refiere
a como los datos se mantienen intactos libre de modificaciones o alteraciones por terceros,
sea de forma intencional o accidental. Para el caso de los equipos de hardware “On-premise”
las reglas de integridad son exclusivas de la organizacion mediante mecanismos propios de
control de acceso a los equipos y a sus componentes. En los servicios en la nube, al
fisicamente una organizacion no tener el control de acceso a los equipos, este control se
realiza de forma compartida entre el proveedor y la organizacion.

Finalmente analizamos la administracion misma de los equipos de hardware. Al
momento de disponer un hardware de servidores dentro de las instalaciones de la empresa,
este debe ser realizado por personal técnico interno de la compafia o en su defecto, por
personal tercerizado contratado por la organizacion para realizar este fin. La dimension del
departamento asignado a esta labor y de la cantidad de personas que tienen este rol de
Administrador de Infraestructura es directamente proporcional al tamafio y complejidad de
la plataforma tecnoldgica instalada.

Luego de la instalacion de la plataforma de hardware, la siguiente fase de la gestion
es la administracion del Software base. Es aqui donde existen variados mecanismos que
permiten aprovechar la infraestructura como por ejemplo la plataforma de Sistema Operativo
donde estan las mas conocidas Windows Server, Unix, Linux; asi como las plataformas de
Virtualizacién entre las cuales estin VMWare, Citrix y Hyperv.

Cualquiera sea la plataforma de software que se decida instalar, se requiere realizar
una administracion que permita establecer mantenimientos preventivos y correctivos con la
finalidad de mantener de forma 6ptimamente operativos los servidores. De forma similar a
los casos anteriores, esta administracion es realizada por el personal técnico de la
organizacion en el caso de una infraestructura “On-premise”, o en su defecto, una empresa
externa contratada para este fin. Segln la encuesta realizada a las organizaciones, esta labor
consume en promedio aproximadamente el 15% del total de la carga de actividades realizada
por el Administrador informatico.

A continuacién, se muestra una tabla con un comparativa consolidada de la
infraestructura de hardware en los escenarios “On-premise” y de los servicios en la nube

laaS:

Pagina 51|93



La conectividad depende de la

Conectividad ubicacion del Datacenter.

Depende de capacidad de hardware
instalada.

Vulnerable a cortes de servicio
programados o0 emergentes
dependiendo de redundancia.

Disponibilidad

Ante incrementos se debe invertir o
rentar nuevos equipos y espacio
fisico para aumentar la capacidad.

Tiempo de implementacion de
Nuevos servicios 0 aumento de
capacidad depende de tiempos de
entrega de proveedores e
instalacion.

Escalabilidad

Tiempo de
implementacion
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Elemento . . .
. Servicio On-Premise Servicios en la nube
Comparativo

Los proveedores en su mayoria con
de categoria "Carrier-Class".

Alta disponibilidad debido a
capacidad redundante de
componentes.

Casi no existen cortes de servicios.

Incremento de capacidad con
minimo esfuerzo.

Tiempo de implementacion cercano
a cero.

Elemento .. . ..
. Servicio On-Premise Servicios en la nube
Comparativo

Las reglas de integridad son

Integridad - o
exclusivas de la organizacion

El hardware es de uso exclusivo de
la organizacién

Exclusividad de
Acceso

Realizado por personal interno o
personal tercerizado contratado por
la organizacion

Administracion de
hardware

Gestidn de
Software Base

Instalaciones dependen de
capacidad hardware

Es administrada de forma
compartida entre el proveedor y la
organizacion.

El hardware es de uso compartido
entre todos los clientes del
proveedor y asignado a la
organizacion

Realizado por personal del
proveedor, o por personal interno o
personal tercerizado contratado por
la organizacion.

Creacion de nuevas instalaciones
inmediatas al requerimiento.

Tabla 2. Comparacion de esquema “On-premise” y “Cloud” respecto a la infraestructura de

hardware

5.2.2 Lagestion de IT en la plataforma On-premise vs los servicios SaaS.

Desde el punto de vista técnico, al establecer una comparacion en la gestion del

software "On-premise" y el provisto por los servicios equivalentes "SaaS", se pueden enlistar

aspectos como la integridad, la disponibilidad, la vulnerabilidad del software, si es escalable,

su facilidad de implementacion y de personalizacion y el esquema de contingencias.
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Respecto a la Integridad de la informacion, en los esquemas "On-premise”, los
controles y acciones de prevencion de riesgos son asumidos y definidos exclusivamente por
el equipo de IT de la organizacion. Esto permite que solo el personal asignado por la
organizacion tenga acceso a la informacion acorde a la clasificaciéon definida en conjunto
con el negocio. Este punto es muy importante debido a los perfiles de riesgo que varian de
acuerdo con el rubro de la organizacion.

Por contraparte en los servicios SaaS, los controles y acciones de prevencion de
riesgos son asumidos y definidos tanto por el equipo de IT de la organizacion y
administrados por el proveedor. Pese a los niveles de seguridad que se implementen, no es
posible determinar a ciencia cierta cual es la seguridad real de un espacio de almacenamiento
que no estad completamente bajo control propio.

Una de las caracteristicas mas evidentes para el negocio es la disponibilidad de un
servicio de IT. Esto es deducible por los usuarios al momento de utilizar un software de
aplicacion que dependen para realizar las tareas diarias y sobre los cuales, se basan los
procesos operativos de la organizacion en si. Esto conlleva un nivel de criticidad elevado de
exposicion de los servicios de IT ante el negocio mismo. Para los servicios "On-premise"
esta disponibilidad dependen sobre todo de capacidad técnica del hardware instalado
localmente, asi como del licenciamiento instalado. Un sistema informético se vuelve
vulnerable a los cortes de servicio programados o emergentes dependiendo de redundancia
de la infraestructura sobre la que estd implementada. Esta infraestructura involucra el
hardware de servidores revisado en el capitulo anterior, la capacidad del software del sistema
operativo y los enlaces de comunicaciones.

Una organizacion puede lograr un sistema de alta disponibilidad con una inversién
comunmente elevada en términos econdmicos y administrativos, por lo que no es comun que
una empresa disponga de elementos redundantes y automaticamente conmutables para
garantizar una disponibilidad con baja probabilidad de falla. Es este nivel de inversion que
hace que una de las caracteristicas de los servicios SaaS sea la alta disponibilidad debido a
capacidad redundante de componentes, licenciamiento de sistemas con tolerancia a fallos y
acceso a la internet desde cualquier punto.

Con las operaciones diarias de los sistemas informaticos, es inherente el incremento

de los requerimientos funcionales. Estos incrementos van desde aumento de la capacidad de
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los servicios actuales hasta el incremento de funcionalidades. Aunque este requerimiento de
aumento estd fuertemente relacionado a la infraestructura de hardware instalada y del
licenciamiento adquirido, esta implementacion por parte de los Departamentos de sistemas
incurre en consumo de recursos humanos, de tiempo, econémicos. La mayoria de estos
aumentos tienen la dificultad de efectuarse debido a que normalmente las organizaciones no
disponen de una infraestructura ociosa y disponible como para establecer esquemas de
contingencia y de roll-back. Adicionalmente estas implementaciones son realizadas en su
mayoria de forma conjunta entre el personal interno y de proveedores de software lo que
conlleva a que los tiempos del proyecto dependan del conocimiento técnico de ambos.

Esta situacion es uno de los puntos mas realzados por los proveedores de servicios
Saa$S, donde se ofrecen estos incrementos de capacidad con un minimo esfuerzo con relacion
a los sistemas "On-premise" donde los tiempos de implementacion son cercanos mucho
menores.

Un tema no menor en los sistemas de informacion son los esquemas de contingencias,
los mismos que abarcan desde un Plan de Contingencias ante falla de los componentes o
corrupcion de la informacion, asi como las acciones que se deben realizar para poder
recuperarse de posibles eventos mayores que involucren graves dafios en la infraestructura.
Estos planes definen protocolos de acciones preventivas y rutinarias, asi como de sus
controles periddicos y deben contemplar e incluir conceptos y definiciones con el negocio
de forma transversal a la organizacién en conjunto de las areas administrativas y operativas.

En la parte relacionada a las tecnologias de la informacion, como minimo se incluye
de mecanismos de respaldo de archivos ya sea en unidades de almacenamiento de discos o
en cintas magneticas las cuales deben contener la informacion mas sensible y critica del
negocio para garantizar la continuidad antes diferentes eventos. Consecuentemente, los
esquemas de contingencias de Sistemas dependen de la capacidad de hardware instalada en
la organizacion y de las herramientas de Administracion de respaldos y de recuperacion de
informacion.

En el contexto argentino, el método de respaldo de informacion mas utilizado es el
respaldo en cinta magnética. Esto requiere que el Departamento de Sistemas asigne una
persona a esta tarea y a su vez, las pruebas de consistencia de informacidn necesarias para

garantizar que los datos respaldados sean utilizables cuando sea necesario. Adicionalmente
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a este método, existen los sistemas de respaldo en disco duro y de copia remota. En el caso
de los servicios SaaS, estos mecanismos siguen siendo definidos y administrados por el
negocio o IT, sin embargo, no requiere de elementos de hardware ni de software para la
implementacion.

Debido a que los servicios SaaS ofrecen mecanismos de respaldo dentro de su
infraestructura, en muchas ocasiones, se consigue la recuperacion de informacion en tiempos

considerablemente bajos dependiendo del servicio contratado.

Elemento . ) ..
. Servicio On-Premise Servicios en la nube SaaS
Comparativo

Los controles y acciones de
prevencion de riesgos son
Integridad asumidos y definidos
exclusivamente por el equipo de
IT de la organizacion.
Depende de capacidad de
hardware y de licenciamiento
instalado.

Los controles y acciones de prevencion
de riesgos son asumidos y definidos
por el equipo de IT de la organizacion
y administrados por el proveedor.

Alta disponibilidad debido a capacidad

Disponibilidad - redundante de componentes.
VIUTEEALEN IS CHEIE Casi no existen cortes de servicios
programados 0 emergentes '
dependiendo de redundancia.

Alta dependencia de la

Escalabilidad !nfraestructura d_e har_dwa_lre Incremento de capacidad con minimo
instalada y del licenciamiento esfuerzo.
adquirido.

Realizado en conjunto con

personal interno y de
Implementacion proveedores de la solucion. Los
tiempos dependen del
conocimiento técnico de ambos.
Definido y administrado por IT.
Depende de la capacidad de
hardware y de herramientas de
respaldo y de recuperacién de
desastres.

Tiempo de implementacion cercano a
cero.

Sistema de
Contingencias

Definido y administrado por el negocio
0 IT. Depende del esquema contratado.

5.2.3 Funciones del departamento de sistemas frente a los servicios en la Nube
De los servicios previamente definidos anteriormente, se puede consolidar las
funciones en los siguientes elementos: Administracion de Infraestructura, Administracion de
Aplicaciones, Soporte de incidencias, Mineria de Datos e Inteligencia del negocio,
Programacién, seguridad informatica. El grafico mostrado a continuacion, vincula las

funciones operativas enlistadas a su equivalente servicio en la nube laaS, PaaS o SaaS.
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Administracion de Infraestructura Administracion de Infraestructura Administracion de Infraestructura
Soporte de incidencias Soporte de incidencias i ion de Aplicaciones
Seguridad informdtica. Seguridad informatica. Soporte de incidencias
Soporte a usuario final Mineria de Datos e Inteligencia
del negocio
Programacion
Seguridad informdtica.
Soporte a usuario final

Planificacion estratégica
Diserio de los servicios
Transicion de los servicios
Mejora continua

Fuente: Elaboracién propia

Del gréfico se plantea que estas funciones pueden ser trasladadas a los servicios
ofrecidos respectivos.
Funciones relacionadas a laaS.

La Administracion de Infraestructura, como se ha anotado anteriormente, se
encarga a la operacion de los equipos de hardware tanto en los equipos servidores, su
conectividad y capacidad, asi como el monitoreo.

Al desplazar la totalidad de la infraestructura a un sistema laaS, esta funcion resulta
redundante pues resulta completamente absorbida por el servicio contratado.
Consecuentemente si se expande este planteamiento, la administracion de la infraestructura
también puede ser reemplazada por los servicios PaaS y SaaS.

El soporte de Incidencias relacionadas a la infraestructura refiere a las acciones
relacionadas a brindar continuidad ante problemas en los equipos. Esta funcion requiere de
personal adecuadamente calificado acorde al tipo de dispositivos que una organizacion
disponga. Su equivalencia al tratar de un servicio laaS brinda el soporte por medio de
acuerdos de niveles de servicio, denominados SLA. De aqui se puede considerar que esta
funcién puede ser trasladada al momento de trasladar la totalidad de los equipos a los

servicios en la nube.
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La seguridad informatica estad provista principalmente por el proveedor de la
infraestructura laaS, sin embargo, no es absorbida para la seguridad que debe establecerse
en el sistema operativo y en la aplicacion en si.

Las funciones de soporte de usuario, mineria de Datos e Inteligencia del negocio,
programacion, seguridad informética y gestion de proyectos no se ven absorbidas por los

servicios laaS.

Funciones relacionadas a PaaS.

La Administracion de Infraestructura, al desplazar la totalidad de la
infraestructura a un sistema PaaS, esta funcion resulta redundante pues resulta
completamente absorbida por el servicio contratado.

El soporte de Incidencias De igual forma como se detallé en un servicio laaS, se
puede considerar que esta funcion puede ser trasladada al momento de trasladar la totalidad
de los equipos a los servicios en la nube.

La seguridad informatica esta provista principalmente por el proveedor de la
infraestructura laaS, sin embargo, no es absorbida para la seguridad que debe establecerse
en el sistema operativo y en la aplicacion en si.

Las funciones de soporte de usuario, dependiendo del sistema implementado, puede
ser integrada por medio de SLA, sin embargo, al existir equipos cliente y aplicaciones de
ofimética no se observa factible prescindir por completo de esta funcion.

Las funciones de mineria de Datos e Inteligencia del negocio, programacion, seguridad

informatica y gestion de proyectos no se ven absorbidas por los servicios PaasS.

Funciones relacionadas a SaasS.

La Administracion de Infraestructura, tiene un impacto similar a los servicios laaS
y PaaS.

La Administracion de Aplicaciones, puede ser ejercida por la mesa de ayuda del
proveedor del servicio SaasS.

El soporte de Incidencias se puede considerar, al igual que los servicios anteriores,
que esta funcion puede ser trasladada al momento de trasladar la totalidad de los equipos a

los servicios en la nube.
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La seguridad informatica estad provista principalmente por el proveedor de la
infraestructura SaaS, sin embargo, algunas organizaciones vinculan la seguridad de la
aplicacion con sistemas de seguridad propios de acuerdo con sus estandares corporativos.

Las funciones de soporte de usuario, dependiendo del sistema implementado, puede
ser integrada por medio de SLA, sin embargo, al existir equipos cliente y aplicaciones de
ofimética no se observa factible prescindir por completo de esta funcién.

Las funciones de mineria de Datos e Inteligencia del negocio, programacién y gestion de
proyectos no se ven absorbidas por los servicios SaaS, debido que en ciertos casos pasan a

ser usuarios del servicio.

De este capitulo se pueden inferir las siguientes enunciaciones:
Dependiendo del servicio, los servicios en la nube pueden absorber parcialmente las
funciones de un departamento de sistemas.
La funcion de gestion de infraestructura puede ser reemplazada por el servicio
implementados de acuerdo con los SLA contratados. Sin embargo, la administracion
de las redes de comunicaciones internas no puede ser incluidas, el servicio de Internet
o0 enlace punto a punto puede ser manejado por un proveedor ISP.
Relacionando el costo de la administracion de la infraestructura, el cual es
aproximadamente un 28% de los costos totales de las T1 y que esta labor es realizada
por un administrador de infraestructura el cual consume aproximadamente un 15%
de la carga total de sus actividades, se obtendria que el costo por la administracion
de una infraestructura On-premise es alrededor del 4.2% de los costos totales de las
Tl en una organizacion comun. Aqui se puede considerar que en términos de
Administracion de Infraestructura el ahorro tedrico de pasar de un sistema On-
premise a un servicio laaS es este porcentaje si se transfiere la totalidad de los
sistemas a la nube en esta modalidad.
La funcion de administracion de aplicaciones puede ser relevada sélo con el uso del
servicio SaaS. Esto se debe a que en la migracion a un servicio laaS o PaaS la funcion

anotada no esta soportada por el servicio en la nube.
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El soporte de usuario final o Help desk no puede ser reemplazado por ningln servicio
en la nube. Sin embargo, en algunos casos, este servicio es subcontratado o
tercerizado, sin que sea realmente absorbido por el servicio en la nube per se.

Las funciones de mineria de Datos e Inteligencia del negocio, programacion y gestion
de proyectos no se ven absorbidas por los servicios en la nube, debido que estan mas
vinculadas a la generacion de valor agregado directamente relacionado al negocio y
toma de decisiones.

Consecuentemente a lo anterior expuesto, en términos de un ahorro teérico de los
costos relacionados a las funciones de los Departamentos de Sistemas la migracion
de un servicio desde una plataforma On-premise a la nube, es mayor el ahorro cuando

se pasa a un servicio SaaS que a un servicio PaaS o laaS.
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5.3 Analisis de Contexto dentro de la republica argentina.

La Ciudad de Buenos Aires y su area de influencia cuenta con una amplia cantidad
de organizaciones con distintos rubros y variados modelos de gestion. En esta ciudad se
encuentran emplazadas instituciones tanto pablicas como privadas, asi mismo dentro de cada
grupo, se pueden distribuir como organizaciones con y sin fines de lucro. Esto nos genera
una oportunidad de observar, en nuestro caso con alto nivel de abstraccion, distintos modelos
de gestion de los Departamentos de Tecnologias de la Informacion y el impacto de los
servicios en la nube sobre el funcionamiento de estos departamentos.

Para aprovechar esta oportunidad de estudio, se desarrollé6 una encuesta agrupada
sobre tres temas principales: Informacion descriptiva de la Organizacion, Informacion
descriptiva de la gestion de las T1 de la organizacién y el criterio se influencia de los servicios
en la Nube sobre cada entorno. Con estos tres ejes, se elaboraron en total 19 preguntas
cerradas por medio de un formulario electrénico en la Nube. Este formulario fue enviado a
distintas personas responsables de IT localmente, sea a nivel de jefatura o Gerencia.

La encuesta fue respondida por 26 personas vinculadas al area de TI de distintas
organizaciones de naturaleza, tamafio y rubro. Esta cantidad y variedad de organizaciones
nos permitié generar un panorama general representativo acotado que apoye el analisis del
trabajo.

Lo que se busca es conocer en el contexto nacional, la opinion de los profesionales
de TI dentro de organizaciones de la posibilidad migrar o no, una parte o la totalidad de sus
sistemas informaticos a la nube, y de ser el caso, que sistema es mas factible migrar para

poder contrastar esta opinion con el desarrollo del punto 5.2.
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5.3.1 Naturaleza de las organizaciones consultadas.

Para tener una validacion que la muestra sea representativa a varios tipos de
organizaciones, se comenzo el anélisis consultando la naturaleza de esta. Es decir que, si la
organizacion es una empresa privada o publica y si persigue un fin de lucro o no. A

continuacion se expone un grafico que representa la composicién de la muestra consultada:

@ Privada con fines de Lucro
@ Privada sin fines de Lucro
@ Puablica
@® ong internacional

84 6%

Fuente: Encuesta propia enviada a personas de IT en organizaciones

La ubicacién de la sede administrativa de las organizaciones influye muchas veces
sobre la toma de decisiones y operacion de los sistemas informéticos que se utilizan, asi
como en el funcionamiento de los Departamentos de Tl en si. En la encuesta se consultd
sobre la ubicacion de la sede administrativa principal, y a su vez si se trata de una

organizacion multinacional o nacional.
@ Multinacional con casa matriz en el
46.2% exterior
@ Multinacional con casa matriz dentro
del pais
» @ Nacional

Fuente: Encuesta propia enviada a personas de IT en organizaciones
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En si, el resultado arrojo que practicamente la mitad de las organizaciones de origen
y gestion nacional. De las empresas multinacionales, una de ellas tiene la casa matriz dentro
del pais. Esto nos permite construir una idea de la influencia del origen de las organizaciones
respecto a la apertura o no de los servicios en la nube del origen dentro de su infraestructura.

Con respecto a la existencia 0 no de un Departamento local de Sistemas en la
organizacion, el 96% de las empresas consultadas si disponen de uno, mientras que apenas
un 4% no. Este 4% no implica que esos entes no dispongan de un area de T1 fuera del pais y

brinde servicio de forma remota o bajo demanda:

Si |25 (96.2 %)

No BM—1(38%)

Fuente: Encuesta propia enviada a personas de IT en organizaciones

De las organizaciones que si disponen de un area local de TI en el pais, se deseo
consultar el alcance geografico de la gestion que realizan. EI 36% de los equipos, su alcance
es nacional, el 40% mantiene dentro de su competencia la gestién de sistemas a nivel
regional, es decir, a parte de gestionar los sistemas dentro de la Argentina, administran o
supervisan la T1 en otros paises. Y un 24% de estos grupos realizan una administracion de

las T1 a nivel global dentro de la corporacion:

m Es exclusivamente local

40%
= Global

Regional
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Fuente: Encuesta propia enviada a personas de IT en organizaciones

En relacion con la Dependencia del departamento de Sistemas a su inmediato

superior, observamos que, en su mayoria, la operacion se reporta a la Gerencia General.

® Gerencia General

@ Gerencia Administrativa - Financiera
Gerencia Logistica / Operaciones

@ Maxima autoridad de la Institucion

@ Directorio

Fuente: Encuesta propia enviada a personas de IT en organizaciones

Esto nos lleva a inferir que este 70% de organizaciones tienen a su Departamento de
T1 como una Gerencia Operativa con participacion directa sobre las necesidades del negocio,
al participar de forma independiente y directa con la Gerencia General, Directorio y maxima
autoridad de la organizacion.

Esta situacion difiere del restante 30%, en donde el lider de TI reporta su gestion a

otra gerencia operativa, sea la Gerencia de Administracién, Finanzas o de Operaciones.

5.3.2 Uso de Cloud vs On-Premise

De esta muestra tomada, se considero el analisis de los grupos principales de sistemas
empresariales existentes y su ubicacion. Para esto se consulté si la organizacion dispone de
sistemas informéticos ERP, CRM, SCM, Correo Corporativo, Mensajeria, sistema
colaborativo o Payrol, y de estos sistemas, cuéles se encuentran en una plataforma On-
premise o en la nube. De todo este grupo de Sistemas empresariales se obtuvo el siguiente

resultado.
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Fuente: Encuesta propia enviada a personas de IT en organizaciones

De este gréfico podemos observar que un poco mas de la mitad de los sistemas
empresariales se encuentran en infraestructura On-premise. Pero existe una cantidad muy
importante de sistemas que se alojan actualmente en la nube. Esto nos lleva a suponer que
es muy comun por parte de las organizaciones el mantener una coexistencia de la
infraestructura propia y cloud.

De estos valores, podemos visualizar que hay una tendencia en la ubicacion de los
sistemas empresariales de acuerdo con su funcionalidad. Por ejemplo, de los datos obtenidos
se puede inferir que los sistemas de tipo transaccional tienden a ser establecidos en
plataformas On-premise, ya sea en centros de computo locales o remotos.
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Fuente: Encuesta propia enviada a personas de IT en organizaciones

Esta suposicion nace de las respuestas de las organizaciones, debido a que los
sistemas ERP casi en su totalidad en la actualidad se establecen en equipos propios, asi como
los sistemas de Payrol. Esto se puede explicar, en el primer caso, debido a que un sistema
transaccional como el ERP requiere de enlaces de alta velocidad y baja latencia que en su
mayoria se establecen por medio de redes punto a punto o redes WAN o LAN.

La disponibilidad de un sistema ERP para la operacion diaria del negocio es critica
para la gran mayoria de organizaciones pues soporta la mayoria de los procesos primarios
de las empresas. En el caso de los enlaces sobre internet, esta latencia o disponibilidad no es
completamente confiable, pues depende de una red publica y que no se encuentra totalmente

bajo el control ni del ISP ni de la empresa en si mismo.

En el caso de los sistemas de Payrol, en su mayoria son aplicaciones locales que se
rigen bajos los marcos legales de cada pais. A esto se suma, que estos sistemas son utilizados
principalmente por uno o dos Departamentos internos de las empresas, por lo que es
preferido el uso de sistemas On-premise local.

Por contraparte, se observa que los sistemas de mensajeria, colaboracion y CRM
tienden a ser emplazados en la actualidad sobre plataformas cloud. Estos tres sistemas no

tienden a ser criticos para la operacion misma de una organizacion, debido a que son sistemas
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de apoyo y planificacion. A esto se suma que, existen sistemas muy desarrollados en
plataformas SaaS, como lo son Salesforce en el caso de los CRM, asi como Google y Office
365 para las plataformas colaborativas y de mensajeria las cuales no requieren mayor
adaptacion a los procesos internos de las organizaciones.

Dentro de la muestra, al momento de seleccionarse uno de los esquemas de
distribucidn, la gran mayoria seleccionada es SaaS, con aproximadamente un 70% de los

sistemas empresariales, tal como se observa en el siguiente gréfico:

SaasS

67% Paa$s
3%

Fuente: Encuesta propia enviada a personas de IT en organizaciones

La opcion menos escogida, por lo menos dentro de esta encuesta, plataformas es la
plataforma como servicio, PaaS y la Infraestructura como servicio es seleccionada por un
30% aproximado.

De entre los Sistemas empresariales que mas se utiliza por medio de la plataforma
SaaS se encuentran las plataformas de correo electronico, mensajeria y sistema de
colaboracion que en algunas organizaciones son administrados por un mismo equipo u
ofrecidos por una sola plataforma unificada. De igual forma predominan los sistemas CRM
sobre SaaS. Estos dos conjuntos suman aproximadamente el 90% de los sistemas
establecidos sobre SaaS dentro de la muestra de analisis.

Respecto a la preferencia por el esquema laaS, si bien se mantiene la tendencia de
priorizar los sistemas de colaboracion, no se nota una marcada diferencia sobre las otras

aplicaciones.
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De estos datos se puede inferir los siguientes enunciados:
El esquema SaaS en la actualidad preferido para alojar sistemas empresariales de
apoyo y comunicacién como lo son, correo corporativo, mensajeria, colaboracion y
CRM.
El uso del esquema Paas es utilizado de forma marginal.
La infraestructura como servicio es utilizado de forma variada de acuerdo con
necesidades particulares de cada organizacion con una leve tendencia al uso de
sistemas colaborativos y no transaccionales.
Los sistemas transaccionales como ERP y Payrol son establecidos prioritariamente
en Datacenter On-premise.
A partir de este punto se consultd si para las organizaciones encuestadas existe la
posibilidad de considerar utilizar, en el caso que no exista, 0 incrementar, si ya se usa, los
servicios en la nube para reemplazar o implementar algin sistema empresarial. A

continuacion, el grafico muestra las opiniones:

Tal vez, 8%

Fuente: Encuesta propia enviada a personas de IT en organizaciones

Esto demuestra que una gran cantidad de organizaciones han considerado, o
consideran la posibilidad de migrar o implementar servicios cloud de forma indistinta si es
SaaS, PaaS o laaS.

De esta consulta, se considerd relevante analizar el sistema ERP debido a que se
observd en la muestra una fuerte tendencia a disponerlo en plataformas propias On-premise.
Cuando se relacion6 las organizaciones que actualmente disponen sus Sistemas
empresariales ERP en plataforma propia On-premise con la posibilidad de migrar su

Pagina 67|93



Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado "\ GJLIEY) :

plataforma a un servicio cloud se observa que la gran mayoria no considera factible
realizarlo.

A continuacion, de las organizaciones que disponen ERP On-premise se consulto la
posibilidad de migrar este sistema a una plataforma en la nube:

Es posible migrar

a laas, 6%
Es posible migrar
a Paas, 11%
Es posible migrar a
Mo es factible, Saas, 17%
67%

Fuente: Encuesta propia enviada a personas de IT en organizaciones

De aqui se observa que el 67% no considera factible migrar su aplicacion ERP a
ningun servicio Cloud independientemente del tamafio de estas. De las organizaciones que
consideran como posibilidad migrar su sistema ERP de On-premise a la Nube, se observé
que todas estas organizaciones son empresas que tienen entre 50 y 300 usuarios de TI. No
se observa ninguna diferencia o relacion dependiendo si la organizacién es privada, publica,
nacional o multinacional.

De estos datos se puede inferir que:

La mayoria de las organizaciones que tienen su sistema ERP On-premise, no

considera factible migrar su sistema a un servicio en la nube.

Las organizaciones que consideran migrar su ERP de plataforma On-premise a

servicio en la Nube son prioritariamente de tamafio mediano.

No se evidencia ninguna tendencia o diferencia entre organizaciones privadas o

publicas o si son nacionales 0 multinacionales.
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5.3.3 Roles Funcionales de los Departamentos de Sistemas

Dentro de la encuesta se consultd sobre qué tipo de roles funcionales existen en los
Departamentos de Sistemas de las organizaciones. La finalidad de esta consulta es
determinar, independientemente de si la organizacion cuenta con su plataforma On-premise
o0 en la nube, qué tipo de profesionales dan soporte en la implementacion y operacion de los
sistemas empresariales.

De la informacidn recogida, se obtuvo la siguiente gréfica:

100% i
.
o
i

20% -

Si

B Administrador de Infraestructura H Help Desk / Soporte a usuarios

B Administrador de Aplicaciones B IT Project Manager

B Seguridad Informatica M Programador

m Desarrollador Web /Disefio ® Mineria de Datos / Analitics /Big Data

W Data Entry

Fuente: Encuesta propia enviada a personas de IT en organizaciones

En este cuadro se observa que todas las organizaciones cuentan dentro del
Departamento de Sistemas el rol de Administrador de Infraestructura. A partir de este punto
se puede inferir que independientemente de que la organizacién cuente con sus plataformas
en infraestructura On-premise 0 en la nube, la administracion de infraestructura es
considerada necesaria para el funcionamiento de la tecnologia informética.

Si se compara con el grafico de sistemas empresariales, donde practicamente todas
las organizaciones cuentan con sus sistemas ERP y de Payrol On-premise, se observa una
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relacién de este rol con el funcionamiento de las TI. Esto se debe, en parte, a que dentro de
la infraestructura se encuentra la administracion de los equipos de comunicaciones que son
imprescindibles para brindar el servicio. Adicionalmente, el funcionamiento de los dos
sistemas transaccionales basico para el soporte y automatizacion de los procesos primarios
es considerado critico para el desenvolvimiento de la organizacion, del negocio y sus
procesos productivos.

A continuacion, se observa el rol de soporte a usuarios que se incluye en la mayoria
de las organizaciones encuestadas. El rol de “Help-desk™ o soporte a usuario, incluye la
gestidn de incidentes, problemas o cambios en los sistemas empresariales, y por sobre todo
en soporte a los sistemas de ofimética o aplicaciones de escritorio en equipos cliente.

Junto a la administracion de infraestructura, otro rol muy utilizado relevado dentro
de la encuesta es la de administracion de aplicaciones de sistemas empresariales. Aqui se
incluye todos los sistemas como ERP, CRM, Colaboracion, SCM, etc. Este rol normalmente
realiza las personalizaciones y mantenimiento de los sistemas en caso de fallas debido a la
complejidad que representa la manipulacion de estos sistemas para usuarios del negocio.

Adicionalmente, para muchas empresas, es mas conveniente disponer de personal
capacitado para la operacion base de las aplicaciones empresariales para asi lograr que los
usuarios se enfoquen a las actividades operativas y productivas relacionadas a su funcion
dentro de la organizacion.

La implementacién de proyectos y gestién de cambios esté relacionada al rol del
Gestion de Proyectos. Este rol sirve de enlace entre las necesidades y requerimientos del
negocio y su aplicacion del lado informatico.

Los roles de Data Entry, programador, desarrollador web y mineria de datos se observa con
menos concurrencia entre las organizaciones. De aqui podemos inferir que este tipo de rol
depende de la naturaleza y rubro de la organizacion.

5.3.4 Predisposicion del uso de plataforma On-premise y Cloud

Se pretendié analizar los motivadores para el uso de los sistemas en la nube,
indistintamente que ésta sea PaaS, laaS o SaaS. Las razones consultadas fueron:

A. Disponibilidad en distintas locaciones fisicas
B. Mejorar eficiencia, desempefio o funcionalidades

C. Optimizar carga administrativa local
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D. Optimizar inversiones
Reducir costos
Simplificar y agilizar la implementacion de sistemas que no requieren
personalizaciones especificas

Sobre estas alternativas, se obtuvo los siguientes valores:

F, 4% A, 4%

V

Fuente: Encuesta propia enviada a personas de IT en organizaciones

Las dos motivaciones mas repetidas por los consultados fueron Mejorar eficiencia,
desempefio o funcionalidades y la reduccion de costos.

Finalmente se consultd sobre las principales motivaciones que disponen los
administradores de TI en las organizaciones para utilizar sus sistemas empresariales en
plataformas propias On-premise. Las razones consultadas fueron:

A. Cuando se requiere un disefio y configuracion personalizada al modelo
organizacional
Desconocimiento de cloud
Mejorar eficiencia, desempefio o funcionalidades
Optimizar carga administrativa local
Optimizar inversiones

mmoow

Performance
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G. Reducir costos
H. Seguridad

H, 9

F, 1

Fuente: Encuesta propia enviada a personas de IT en organizaciones

Respecto a la primera motivacion, la falta de control propio de la organizacion genera
preocupacion en el uso de los servicios en la nube. La optimizacion de inversiones se
entiende debido a que, al momento de utilizar equipos propios, un mismo hardware puede
ser utilizado para varias implementaciones.

En ambas selecciones se observa que uno de los motivadores es la reduccién de
costos y optimizacion de las inversiones, es decir, un motivador de indole financiero.

Adicionalmente es el desempefio del sistema y la seguridad.
Finalmente se consulto la opinidn de consultado sobre la posibilidad de que el uso de

sistemas cloud (SaaS/laaS/PaaS) podria eventualmente reemplazar las funciones de un

Departamento interno de Sistemas.
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No, 46%

Depen

del

Servicio,
42%

Fuente: Encuesta propia enviada a personas de IT en organizaciones

Apenas un 12% considera que, al implementar un servicio en la nube, se puede
prescindir de las funciones de un Departamento local de sistemas.
El resto de los consultados casi con la misma proporcion de la muestra considera que

no es posible o que se puede reemplazar de forma parcial dependiendo del servicio.

De este capitulo se pueden inferir las siguientes enunciaciones:

Paraddjicamente los dos mayores motivadores, mejora de eficiencia, desempefio o
funcionalidad y reduccidn de costos, se observan tanto para establecer un sistema en la nube
como para establecer un sistema en una plataforma On-premise. Esto nos da la pauta para
inferir que un motivador valido para una migracion depende del servicio a migrar en funcion
a su naturaleza, lo que se confirma en la observacién que los sistemas empresariales
transaccionales que en la actualidad se hayan en mayor cantidad sobre plataformas On-
premise son los servicios ERP y antagénicamente los servicios de mayor presencia en
servicios en la nube son los sistemas colaborativos.

Si se observa que casi la totalidad de las organizaciones cuentan con Administradores
de Infraestructura y a su vez, el 67% considera no posible migrar sus sistemas ERP de On-
premise a la nube, la migracion del resto de su plataforma no incidiria en una ventaja en la
reduccion de costos de las funciones de este rol, mas aun si se toma que la administracion

de infraestructura solo representa un 4.2% de los costos totales de TI.
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5.4 Caso de Estudio: toma de decision sobre La implementacion de Servicios en la
Nube en una Organizacion Multinacional Privada del Rubro Informatico.
Como se observo en el capitulo anterior, organizaciones de distinto tamafio,
naturaleza, origen y rubro se topan con la disyuntiva de migrar o no un servicio informatico
a Cloud. Por este motivo se consideré relevante para este trabajo, complementar las fuentes
de recoleccién de datos con una descripcion de la experiencia de una empresa real y de
presencia importante a nivel global en el rubro de las Tecnologias de la Informacion. El caso
por describirse a continuacion relata el analisis de la organizacion cuando se enfrenta a la
toma de decision de migrar o no una parte de sus sistemas no estratégicos, en este caso de

colaboracion, a un servicio SaaS.

5.4.1 Antecedentes.

La empresa multinacional Lenovo fue fundada a finales de 1984 en Pekin por once
personas quienes eran miembros de mediana edad del Instituto de Tecnologia Informética
adscrito a la Academia de Ciencias de China. En sus inicios el grupo realizé una fallida
incursion en el rubro de la importacion de televisores para luego, desarrollar una placa de
circuito que permitiera a las computadoras personales compatibles con IBM procesar
caracteres chinos. A principios de la década de los noventa comenz6 a fabricar y
comercializar computadoras usando su propia marca.

En 2005, tras la compra de la divisién de ordenadores de IBM, Lenovo se convirtio
en el fabricante internacional de ordenadores lider en ventas mas grande del mundo,
volviendo a consolidarse en 2013 cuando superd a Hewlett-Packard en dicha distincion. En
la actualidad segun datos de la consultora Gartner, respecto a la venta de computadoras
Lenovo globalmente tuvo una participacion en el afio 2018 del 24% del mercado de PCs y
su valoracion alcanza los 46.000 millones de dolares.®

En la actualidad la compafiia produce teléfonos inteligentes, computadoras
personales, servidores, computadoras portatiles, PDAs, tabletas, netbooks, periféricos,

impresoras, televisores, escaneres de computadora, memorias, auriculares y manos libres

35 Informacion provista en la pagina web de la compafifa.
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para teléfonos moviles. También provee tecnologia de informacién de integracion y
servicios de soporte, y su unidad QDI ofrece contratos de manufactura.

Su talento humano se compone de 55000 personas a nivel global localizadas es sus
dos centros principales en Pekin, Chinay en Morrisville, Carolina del Norte, Estados Unidos,
asi como en sus centros integrados de servicios distribuidos en varias ciudades del mundo
como Bratislava, Buenos Aires, Monterrey y oficinas en 160 paises.

Uno de los mayores retos internos en la actualidad es la integracién con la empresa
Motorola de forma que se cree una sinergia que potencie el negocio de la corporacion de

forma unificada.

5.4.2 ElroldelareadelT

Uno de los objetivos estratégicos del area de IT en su conjunto es brindar soporte en
tiempo y forma a las necesidades cambiantes del negocio en todas sus areas focalizandose
en maximizar la experiencia del cliente interno en todos los servicios que se brindan.

Al ser una empresa de IT Global, gran parte de la operacion la concentra en su sede
central en China. En esta ubicacion se localizan casi la totalidad de los equipos que brindan
los servicios del equipo IT/BT, tecnologias de la informacién y transformacion del negocio.
Aqui se encuentran los equipos de Centro de excelencia, Sistema de tecnologia integrada,
Transformacién del negocio y Centro de Comando de IT por nombrar los mas importantes.

Todos los servicios que se brindan se encuentran alineados a ITIL, asi como a normas
de estandarizacién COBIT e ISO para la gestion de riesgos. En las oficinas fuera de Chinay
Estados Unidos, se ubican equipos de IT que buscan una coordinacién entre las necesidades
del negocio con los distintos equipos especialistas ubicados en China y Estados Unidos.
Estos equipos remotos adicionalmente, brindan soporte local a las necesidades de "manos
remotas" en caso de despliegues, capacitacion y soporte a proyectos.

En el caso de Sudameérica y en especial de La Argentina, se tienen equipos de soporte
a usuario final. Este sub-equipo se denomina "Desk-side Support” y como funcion principal
estd brindar soporte a problemas relacionados a los equipos de computo de los usuarios y
sus aplicaciones locales. Adicionalmente realizan funciones de recambio de equipos, y

manos remotas para soporte de bajo nivel a los servidores que se encuentren localmente.
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Adicionalmente, existe el equipo “Onsite Support” cuyo rol principal es canalizar los
requerimientos del negocio en funcién de los objetivos estratégicos definidos por cada

unidad operativa. Este equipo sirve de nexo entre el requerimiento funcional

5.4.3 La Infraestructura Informatica

Lenovo dispone de una infraestructura hibrida debido a que cuenta con plataformas
tecnoldgicas "On-premise™ asi como algunas aplicaciones empresariales en proveedores
externos en la nube. Los Datacenters principales se encuentran ubicados dentro de las
oficinas de Chinay los Estados Unidos, mientras en la mayoria de las oficinas remotas cuenta
con centros de computo para aplicaciones y servicios puntuales especificos.

Respecto a la infraestructura instalada las oficinas remotas principales, éstas son
utilizadas para la instalacién de servidores y equipos de red con el objetivo de optimizar el
desempefio de las aplicaciones. Este esquema fue concebido con el afdn de mejorar el
desempefio de los servicios informaticos, de forma que los usuarios de la empresa no
perciban la latencia propia de trabajar con un servidor ubicado en muchos casos, al otro lado
del mundo.

La infraestructura "On-premise” asi como todos los procesos internos son
gestionados directamente por los equipos de IT de punta a punta. Es aqui donde se cuenta
con un "Departamento de IT" con mas de 3000 personas que se encargan de la operacion,
disefio, monitoreo y cambios basados en los servicios modelados por ITIL.

Dentro de esta plataforma On-premise, se alojan los sistemas de software empresarial
ERP,

Desde los centros de computo principales, se brinda un servicio de laaS privado de
forma exclusiva a las unidades de negocio y servicio de la organizacién, de forma tal, que se
puedan entregar servicios informaticos tanto de forma interna por medio de la Intranet como
hacia la Internet para la relacion con organizaciones aliadas. Toda la infraestructura que
soporta este servicio "On-premise” es localizado en las instalaciones tanto de China como
en los Estados Unidos de Norteamérica y la gestion es repartida por un equipo de trabajo

virtual multidisciplinario de IT ubicado en ambos paises.
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El objetivo es brindar una infraestructura al negocio de forma flexible y agil. De esta
forma, ante una necesidad especifica los usuarios solicitan un equipo de hardware que se
pueda conectar a toda la red interna o a la internet y que esté accesible al dia siguiente de la
solicitud.

Al ser un servicio interno, los pagos son realizados por medio de asignaciones a los
centros de costos aprobados de un proyecto y autorizados por los "casos de negocio”. Estas
aplicaciones no son administradas, operadas ni monitoreadas por el equipo de IT general,
pero el contacto técnico para la solicitud del servicio y asesoria inicial es realizado por los
equipos de IT locales.

Dentro de los servicios modelos de IT observados en esta empresa, se contemplan
todas las combinaciones posibles: Aplicaciones instaladas sobre infraestructura "On-
premise” centralizado en los Datacenters principales y Centros de cémputo locales,
Aplicaciones sobre laaS privado y aplicaciones sobre SaaS publica.

Si se considera la situacion de la sede en Argentina, se puede considerar que todos
los servicios son ofrecidos por proveedores “externos”. El Departamento de TI local brinda
los servicios de consultoria y coordinacién de soporte local y al usuario final. En si, IT local
es solamente la "cara visible™ del Departamento de TI ante el negocio, pero no realiza
trabajos de alta complejidad técnica. Una vez que un requerimiento es observado por parte
del negocio tanto IT local como el negocio discuten y afinan el detalle de este por medio de
reuniones. Luego este detalle relevado es elevado a los especialistas relevantes al mismo en
los equipos centrales y un ciclo que incluye algunas de las técnicas de gestion de proyectos.

Para el uso de las plataformas SaaS externas, son los representantes del negocio
quienes directamente contratan a los proveedores. En la gran mayoria de casos, estas
implementaciones son completamente ajenas al Departamento de IT local y corporativo
debido a que toda la puesta en marcha y soporte es realizada por los proveedores externos a

la empresa.

5.4.4 Actualizacion del sistema de Ofimatica
Todos los equipos cliente de la empresa estan instalados con Windows y utilizan
alguna edicion de Microsoft office para sus aplicaciones ofimatica. El sistema de correo
electronico se lo tiene implementado sobre un servidor Exchange instalada "On-premise™ en
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el Datacenter de China. Aqui se consigue brindar los sistemas propios como correo
electrénico, gestion de tareas, calendario, entre otros por medio de la aplicacion Office y por
medio de un navegador de Internet a traves de OWA. la seguridad esta integrada por medio
de un directorio corporativo lo que permite que todos los usuarios internos, temporales o
externos con autorizacion a nivel global tengan hasta 2 GBytes de capacidad de
almacenamiento.

El sistema de comunicacion por mensajeria se lo consigue por medio de un servidor
Lync. En conjunto con la aplicacion de escritorio Outlook, la aplicacién Lync permite
comunicacion instantanea con entre equipos de forma que se acorta la distancia geografica.
Esta aplicacidn permite adicionalmente la creacion de videoconferencias multiples ad-hoc o
predefinidas en conjunto con Outlook.

Esta plataforma se encuentra complementada con un sistema colaborativo montado
sobre Microsoft SharePoint. Este sistema fue bautizado como "Cowork™ por la union de las
palabras en inglés "Collaboration & work" y permite asignar espacios de almacenamiento
administrables por medio de aplicaciones personalizables e integrables con el sistema de
correo y el de mensajeria. de acuerdo con el tipo de acceso, la capacidad de almacenamiento
varia entre los 5y 10 GB con una expansién maxima a 80 GB.

El servicio de colaboracion, que incluye todos los servicios de ofimética, Cowork,
correo corporativo, telefonia interna y externa, mensajeria y videoconferencia estan
soportados por los equipos de UC — comunicaciones unificadas-, voz y SharePoint. Estos
equipos colaboran de manera coordinada con los equipos de IT locales para la gestion de
acceso y gestion de incidentes.

Por el lado de Motorola, todos los servicios de colaboracion estan emplazados por
medio de una plataforma SaaS de Google. Esto debido a que, en antes de la fusion con
Lenovo, Motorola era una empresa de Google.

Cuando en marzo del 2018 el fabricante Microsoft notifico el fin de soporte a la
aplicacion Microsoft office 2007, a nivel global, Lenovo tenia un alto porcentaje de sus
aplicaciones con esta version basado en su estabilidad y la compatibilidad con otras
aplicaciones. Esta notificacion generd la posibilidad de la creacion de una brecha de

seguridad con el inminente riesgo para la operacion del negocio.

Pagina 78|93



Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado \RISINYY

Esto conllevo a la necesidad de establecer un plan para la actualizacion masiva de las
instalaciones desactualizadas a la versién méas nueva disponible y considerar adicionalmente,
la actualizacion de las instalaciones de versiones intermedias de tal forma que todos los
usuarios cuenten con una version estandarizada.

La renovacion del licenciamiento de toda una corporacion de mas de 55000 personas
a nivel mundial representa una inversion considerable, mas ain si de esto depende la
operacion diaria de toda la fuerza productiva del negocio cuya comunicacion es clave para
alcanzar los mas altos estandares de calidad operativa y de servicio al cliente final, quien es

la razén de ser de Lenovo.

5.4.5 Revision de Alternativas y toma de decision

Para esto, el consejo directivo en conjunto con IT/BT designd un equipo compuesto
por personas de varios Departamentos que incluyen seguridad, colaboracion, networking,
entre otros para que se ejecute un plan de pruebas de funcionamiento de la nueva
herramienta, sus modelos de despliegue, asi como el andlisis de posibles alternativas a la
actualizacion de office 2007 a 2016 y a su vez, una integracion con los servicios de
colaboracién de Motorola con el menor impacto posible.

Dentro estas alternativas, en una reunion con representantes de Microsoft surgié la
posibilidad de migrar el entorno de colaboracion completo de office mas Cowork a el sistema
Office 360. Este Servicio es una version similar al nuevo Office 2016 con las ventajas de un
servicio SaaS.

Junto al plan de actualizacion de version, se contempl6 alguna alternativa que permita
brindar una mejora en las herramientas de ofimatica y colaboracion. Es asi, que se decidio
realizar un piloto entre un grupo conformado por algunos ejecutivos, de Key Users de varios
Departamentos funcionales y personal de IT para que se pueda tener una vision mas real del
desempefio de la nueva herramienta SaaS en comparacion a la version actualizada de Office
On-premise.

Con esta finalidad se dispuso la adquisicion de 300 licencias de la version SaaS de
office 360 y la migracion de las cuentas de correo al espacio en la nube para el piloto. Esta
prueba evidencid algunas diferencias de funcionamiento de la herramienta que se plasmo en
la siguiente tabla:
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Elemento .. ) .
Servicio On-Premise Servicios en la nube

Comparativo

Capacidad de

Almacenamiento 2GB 100 GB

Desempefio de . . . : .
P Envio/Recepcidn de Correos no existe diferencia

Outlook
. Busqueda de correos
Busqueda de correos P
) A . historicos en la nube.
Archivado local de historicos es interna en .
S ) ) Depende de capacidad de
correos historicos equipo. Solo depende de
; computadora y de
capacidad de computadora
Internet/Enlace
Espacio de 5GB 5TB = 5000GB
Almacenamiento
Tam_ano maximo de 250 MB 10 GB
archivos
Almacenado usado: Lenovo Data Center Microsoft Data Centers
COmEE & e e con Conexion a Internet + Token
Control de acceso acceso a la red corporativa de

Lenovo de seguridad

En el aspecto econdmico, la migracion de una cuenta On-premise representa un costo
de 70 ddlares mensuales por cuenta, en relacion con 90 dolares mensuales por cuenta de la
suscripcion en la plataforma SaaS. Extrapolando estas cantidades por el total de instalaciones
a actualizar, la sola migracion de todas las cuentas de la region LAS, Latinoamérica sin
Brasil, al servicio cloud representaba una inversion adicional de aproximadamente 30000
dolares mensuales.

Tras la ejecucion del piloto, entre varios equipos técnicos, se pudo establecer una
comparacion funcional entre ambos esquemas.

Con un alto nivel de abstraccidn esta comparacion se muestra en la siguiente tabla:

Elemento Comparativo Servicio On-Premise Servicios en la nube
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Ante un incremento de
demanda, solo se requiere

La gestion representa sequir .
9 P 9 solicitar el aumento de

Administracion de . !
utilizando el equipo de

Infraestructura - o capacidad lo que representa
administracion interno. o e ;
una disminucion del tiempo de
implementacion.
Se mantiene un control por
parte de Lenovo ante la No se dispone de un control
Gestion de Seguridad seguridad fisica y l6gica de  total de la seguridad por parte
las bases de datos y la de Lenovo.
informacion.
Ante un dafio de los Se cuenta con un minimo
Recuperacion de servidores o equipos de tiempo de recuperacion ante
desastres servidores almacenamiento, el tiempo  dafios en la infraestructura de
de recuperacion es alto hardware.
Se dispone de almacenamiento
Alta probabilidad de pérdida en la nube para respaldos
Alta Disponibilidad de archivos no respaldados  sincronizados. Ante falla de
ante falla de equipo cliente.  equipo, s6lo requiere
reemplazo.
. Edicion de archivos office Edicion de archivos office de
Colaboracion L . ,
de forma asincrénica forma simultanea

Se requiere gestion de
actualizaciones y compra de
nuevas versiones.

Se requiere inversion de
nuevos equipos pasada la
vida util

Actualizaciones automaticas
realizadas por Microsoft

Actualizacién
Aplicaciones

Actualizacion de
Equipos Servidores

No se requiere de inversion de
equipos de Datacenter

Dentro del andlisis se incluyd variables que centran su atencién en la calidad del
servicio y la experiencia del cliente. La idea de la experiencia del cliente es observar y
documentar las observaciones negativas y positivas del nuevo esquema por parte del
negocio. Las mismas fueron recogidas por todos los departamentos locales en IT en las
oficinas donde fue ejecutado el piloto y canalizadas al equipo de gestion del proyecto.

A lo anterior, se sumé la aparicién de un nuevo esquema que asomaba como muy
prometedor dentro de la industria: El thinkhub500. Este equipo que fusiona el concepto de
Internet de las cosas con colaboracion nace de la idea de poder brindar integracion a las salas
de reuniones con una plataforma multidispositivo por medio del software Skype for
Business. Con esto, los usuarios de cualquier parte del mundo pueden compartir contenidos

presentados en las salas de reuniones mediante smartphones, notebooks, etc.
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En cuanto a la gestion de los servicios por parte de los equipos del Departamento de

T1 se analizé la siguiente comparacion:

Elemento Comparativo Servicio On-Premise Servicios en la nube

Administracion de Infraestructura
Gestion de Actualizaciones
Gestion de Cambios

Gestidn de acceso

Integracion Skype / Lineas
Analdgicas

Gestion incidencias (Nivel | / 1)
Soporte desarrollos de Workflow
/Sites colaborativos

Seguridad de IT

Realizada por IT Lenovo
Realizada por IT Lenovo
Realizada por IT Lenovo
Realizada por IT Lenovo

Realizada por IT Lenovo
Realizada por IT Lenovo
Realizada por IT Lenovo

Realizada por IT Lenovo

ECONOMICAS

Realizada por Microsoft
Realizada por Microsoft
Realizada por Microsoft
Realizada por IT Lenovo

Realizada por IT Lenovo
Realizada por IT Lenovo
Realizada por IT Lenovo

Realizada por IT Lenovo

Luego de analizar las ventajas y desventajas técnico-funcionales y econémicas, se
lleg6 a la conclusion que la migracion de las cuentas de correo y el sistema de colaboracion
de la plataforma On-premise a la nube no representaba una ventaja importante para el
negocio en su conjunto. Sin embargo, podia constituir una herramienta catalizadora para el
trabajo colaborativo de equipos de trabajo especificos, cuya comunicacion y sincronizacion
si genere un valor agregado importante.

Desde el punto de vista de gestion de TI, la inclusidn de este servicio SaaS externo
no disminuia de forma sustancial las funciones de los departamentos especialistas de TI, ni
tampoco las funciones de los equipos de TI locales en las oficinas remotas.

Consecuentemente, se decidié mantener un esquema dual que incluya la plataforma
On-premise y cloud. En cuanto a los departamentos de negocio gue sean migracion a cloud,
estos pedidos seran canalizados por los mismos usuarios del Negocio en funcion a su
necesidad y cubierto por medio de sus centros de costos.

Actualmente se trabaja en la migracion bajo demanda de las cuentas que requieran
pasar del sistema actual a la nube y el resto, que es la gran mayoria, actualizaran la versién

de Office a 2016 mediante un despliegue masivo gestionado por la casa central.

5.4.6 Conclusiones del caso:
Se observa que es mucho mas factible migrar un sistema empresarial colaborativo de

una plataforma On-premise a la nube que los sistemas transaccionales. Esto se debe a que
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los sistemas colaborativos no atraviesan procesos productivos primarios dentro de la
organizacion que puedan ser alterados por factores como lentitud o congestion en el Internet.

Se puede reforzar la seguridad de un servicio en la nube por medio de la inclusion de
sistemas de seguridad compatibles. La gestion de la seguridad de un servicio en la nube
puede ser realizada tanto por el proveedor del servicio como por el cliente.

Uno de los grandes beneficios de los sistemas SaaS es la actualizacion de las
aplicaciones e infraestructura relacionada al servicio, sin necesidad de intervencion de un
departamento de sistemas.

El costo adicional para realizar la migracién a un servicio en la nube puede ser
absorbido por el negocio, si la funcionalidad generada produce un valor agregado mayor al
costo.

Si la toma de decision de la migracion de un sistema informético a un servicio en la
nube se basa exclusivamente en una mejora de su funcionalidad técnica, es dificil demostrar
su conveniencia para una organizacion. Esta conveniencia debe analizarse, entre otras cosas,
por el agregado adicional que un servicio cloud puede proporcionar por sobre encima de una
infraestructura On-premise y adicionalmente a posibles cambios de mejora en los procesos
productivos y en las tareas y actividades de los colaboradores debido a que la adopcion per
se de los servicios en la nube no involucran optimizaciones, mejoras o incremento de

productividad dentro de la organizacion
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6. Conclusiones.

Las organizaciones en la actualidad disponen de una infraestructura hibrida que busca
integrar distintos tipos de plataformas de acuerdo con sus necesidades del negocio. Esta
afirmacion nace de la observacion de la informacién recabada, donde existe una general
tendencia de disponer de sistemas On-premise, nubes privadas y publicas de forma
simultanea. De este punto se concluye que la adopcion de un servicio en la nube como
plataforma de sistemas estratégicos, en si mismo, no genera un valor agregado adicional a la
organizacion. La generacion de valor en obtiene del aprovechamiento de los servicios
informaticos basado en la orientacién de las tecnologias informaticas a las estrategias del
negocio.

Existe una marcada tendencia a mantener los sistemas empresariales transaccionales
criticos, como por ejemplo ERP, en plataformas On-premise debido a la necesidad de ser
afectado por factores exdgenos a la infraestructura propia como es el caso de los enlaces a
Internet. Esta vulnerabilidad puede reducirse si se utilizan servicios cloud privados
accedidos mediante redes administradas o mas confiables que el Internet, como por ejemplo
los enlaces punto a punto o MPLS. Un sistema empresarial critico como el ERP sobre una
plataforma cloud publica puede afectar los procesos productivos y sus tareas funcionales que
estan directamente relacionadas con el negocio en si.

De la evidencia recolectada, otro sistema se tiende a mantener en sistemas propios es
el sistema de némina, sobre todo, debido a que esta altamente influenciado por los marcos
regulatorios locales y es utilizado por silos funcionales limitados.

Por lo general, por mas que una organizacion invierta en la adecuacion de un centro
de computo para garantizar que este brinde una continuidad de sus servicios, al no ser el
negocio y debido a los constantes cambios en materia de seguridad informaética, es poco
probable que un centro de computo On-premise logre el mismo nivel técnico que uno
especificamente construido para brindar estos servicios.

Una de las mayores virtudes de los servicios en la nube es el nivel de escalabilidad
gue disponen en comparacion a una plataforma On-premise. Los proveedores de servicios
cloud, por medio de herramientas técnicas logran maximizar el uso de su plataforma, de

forma tal, aprovechan mas eficientemente los recursos que una infraestructura On-premise.
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No se consigui6 informacion concluyente que permita afirmar que las funciones de
un Departamento de Sistemas puedan mejorar como consecuencia de la implementacion de
un servicio en la nube o de la migracion de un sistema de plataforma On-premise a la nube.

De la muestra recabada en la encuesta se observa que las funciones de un
Administrador de Infraestructura, al ser transversal a los sistemas de informacion
empresariales, se encuentra presente en casi todas las organizaciones independientemente de
su rubro. Sin embargo, este rol es mas susceptible a ser reemplazado por cualquier de los
modelos de despliegue de los servicios en la Nube.

El rol de soporte a usuario es, de forma similar al de administrador de infraestructura,
transversal a todos los servicios informaticos. Sin embargo, el hecho de que no todas las
aplicaciones son sistemas empresariales y que existen aplicaciones de ofimética, por
ejemplo, es menos probable que sea absorbido en el caso hipotético de migrar todos los
sistemas On-premise a la nube.

Otro tipo de funciones como, por ejemplo, programador, analista de datos, disefiador,
etc. al estar més vinculadas a la naturaleza del negocio, no se ven directamente afectados por
la implementacion de servicios cloud.

Consecuentemente, no se encuentra evidencia concluyente que las funciones
operativas de un departamento de sistemas de una organizacion puedan ser reemplazados
mediante la implementacion de servicios en la nube. En su lugar, se puede sostener que estas
funciones podrian ser afectadas o modificadas para gestionar un sistema empresarial
hospedado en la nube.

Se propone como posible continuacién a este trabajo, un andlisis méas detallado del
impacto de los servicios en la nube sobre funciones especificas de los departamentos de
sistemas, asi como un estudio cuantitativo y cualitativo de la variacion de costos y ventajas

operativas de la adopcion de un servicio en la nube por parte de una organizacion.
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8.1 Encuesta desarrollada y enviada a los participantes:

Encuesta sobre Gestion de Tecnologias de la
informacién y Servicios en la Nube

La presente encuesta se realiza con la finalidad de aportar informacion real al Trabajo Final de Maesstria
fitulado: "Servicios en la Nube vy log Departamentos de Sistemas” de la Maestria de Gestion Estratégica
de Sistemas y Tecnologias de |a Informacion de la Facultad de Ciencias Economicas - Universidad de

Buenos Aires.

La informacion obtenida sera utilizada con fines exclusivamente académicos y s mantendra absoluta

reserva respecto al origen de la misma.

La encuesta consta de 17 preguntas y se ha estimado un tempo aproximado de 15 minutos para su

desamollo
Agradezco su colaboracion y su tiempo empleado para este trabajo
*Obligatorio

1. Descripcion de su Organizacion

La seccion 1 pretende establecer caracteristicas de su organizacion.

1. a. Tamario de la Organizacion *
Selecciona fodas las opciones gue correspondan.

50
S51a100 101 a 300 300 a 500
emﬁ:g:s o empleados  empleados  empleados

Cantidad de

Empleadoes dentro |:| |:| |:| |:|

de la Organizacian
Cantidad de
usuarios de ITF

Personas que |:| |:| |:| |:|

ufilicen wna
computadora
Empleados en
Departamento de

Sistemas,
C&II’I"IIZIL.I[DS. I:' I:' I:' I:'
Tecnologias de la
Informacion o similar
2. b. Tipo de Organizacion *

Marca solo un évalo.

() Privada con fines de Lucro
| Privada sin fines de Lucro
) Pubiica
) Ofros:

mas de 500
empleados
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e PP LA P e e 17 TS P M, TR 18 S P [ ] T el ]

3. c. Georeferenciacion *
Marca solo un dvalo.
(" Muttinacional con casa matriz en el exterior

) Multinacional con casa matriz dentro del pais

1 Macional

2. Informacion del Departamento de TI

E=ta seccion pretende identificar la situacion actual de la organizacion del Departamento Local de
Sistemas

4. a. ;Localmente, su organizacion cuenta con un departamento de Sistemas? *

En caso la respuesta sea "No", por favor =altar a la pregunta "F~ de esta seccion.
Selecciona fodas las opciones gue Cormespondan.

] si
] Mo

5. b. El Departamento de sistemas local informa un ente regional ! global /Autonomo?
En esta pregunta, se desea conocer si existe una alineacion o administracion general dentro del area
de sistemas. Mo en funcion de las ofras areas funcionales de la organizacion.
Marca solo un ovalo.

) Regional
) Giobal

| Es exclusivamente local

6. ¢. Dentro de la Organizacion Local, el lider del Departamento /CI0 o equivalente, a quign
reporta dentro de la organizacion?
En esta pregunta, se desea conocer la dependencia local funcional del area de sistemas dentro de la
organizacion.
Marca solo un ovalo.

| Gerencia General

{ o | Gerencia Administrativa - Financiera

-

Gerencia Logistica f Operaciones
) Ofros:
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7. d. 2 Que roles dizpone su Departamento local de Sistemas?

Selecciona fodas las opoiones que correspandan.

Administrador de Infraestructura

Administrador de Aplicaciones

Desarmollador Web /Disehio

Programador

Seguridad Informatica
Mineria de Dates [ Analitics /Big

Data

Help Desk ! Soporte a usuarnios

IT Project Manager
Data Entry

&. e. ;Dispone su empresa de sistemas informaticos?

Si

O
O Tr118

U B A

fce

ECONOMI

CAS

Conceptos: Saas: La compaifiia distribuidora provee el senvicio de mantenimiento, operacion diaria, v
soporte del software usado por el cliente, (Massa, 2014); laaS: "los proveedores de la nube entregan
recursos de computo, almacenamiento y red como senvicios basados en Intemet. (Al Morsy, 2016);
PaaS: ofrece todo lo necesario para soportar el ciclo de vida completo de construccion y puesta en

marcha de aplicaciones y servicios web. (Massa, 2014)

Marca solo un ovalo por fila.
Local - On
Premise

ERP f ':u
CRM C )
SCM -
Comea x' .
Corporativo il
Mensajeria )
Colaborativo )
Payrol i )

.,

Remoto - On
Premise
|'.. )
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F o
L—
P
I )
|'.. \'
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P
L
'
e -
=Y
| !
o -

laas -
Cloud
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9. f. En caso que no dispongan de un Departamento Interno de IT, 2 Como realiza su

organizacion la adquisicion de los sistemas informaticos? *
Marca solo un ovalo por fila.

Correo Corporativo
Mensajeria
Colaborativo
Payrol

Consultoria externa  Compra directa en mercado  No aplica
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e

- -
Ll

AT
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10. g. En caso que no dispongan de un Departamento Interno de IT, ;Como realiza su
organizacion la gestion/modificacion/soporte de los sistemas informaticos? *

Marca solo un ovalo por fila.

Consultoria Senicios extemos Soporte directo con Mo
extema especificos Fabricants Aplica

CRM C ) C

SCM C ) - .

Comeo

Corporativo e — —

Mensajeria L)

Colaborative

Payrol ' (

3. Percepcién de Servicios en la Nube

Conceplos:
Mube: Es &l acceso a los recursos informaticos bajo demanda, a través de la red. 1C0 2012

11. a. ;Ha considerado el uso o incremento de Servicios en la Nube?
Marca solo un dvalo.

| =l

.:::. Mo

T Tal vez

12. b. ;Ha considerado migrar toda o parte de los servicios intemos de IT a la Nube?
Marca solo un dvalo.

) Si
") No

7 Tal vez

13. ¢. ;¢ Cual de los servicios de IT considera factible migrar al cloud?

Marca solo un dvalo por fila.
Seencuentra Moes Es posible Es posible Es posible
en Nube factible  migrar a PaaS  migrar a Saas migrar a laas
ERP ()
CRM () ) C_J () (
SCM .x' '.'.I ..-.' -‘: Y '-.I '\.I
Carreo ™ =
Corporativo — R—
Mensajeria {3 O C ) (
Colaborativo - - C )
Payro (o o @) :
Otro - C
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14. d. En cago de migrar a Cloud (SaaS/PaaS/laas), ; Congidera que se requiere de un
administrador o soporte interno?

Marca solo un ovalo.

| Sl
LN r

.:::. Mo

"\ Mo estoy seguno

15. &, Segin su criterio, ;Cual es principal motivador para considerar usar Cloud?
Marca solo un dvalo.

| Optimizar carga administrativa local

1 Reducir costos

1 Oplimizar inversiones

i Mejorar eficiencia, desempefio o funcionalidades
1 Seguridad

" Ofros:

16. f. Segln su criterio, ; Cual ez principal motivador para considerar usar sistemas propios/On
Premise?
Marca sole un dvalo.
_.,' Optimizar carga administrativa local
) Reducir costos
7y Optimizar inversiones
Mejorar eficiencia, desempefio o funcionalidades
" Seguridad
' Otros:

17. 0. ; Considera Ud que Ia aplicacion de sistemas cloud (SaaS/laaS/Paas) puede reemplazar las
funciones de un Departamento interno de Sistemas?

Marca solo un dvalo.

| ol
-

.T' No

() Quizd/Depende del Servicio o funcidn
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