Universidad de Buenos Aires

Facultades de Ciencias Econdmicas,

Cs. Exactas y Naturales e Ingenieria
Carrera de Especializacion en Seguridad Informatica

Trabajo Final de Especializacion

Tema

Seguridad en Ambientes Virtuales

Titulo
MEJORES PRACTICAS DE SEGURIDAD EN AMBIENTES VIRTUALES

Autor: Ing. Carlos Hipdlito Tapia Ayala

Tutor del Trabajo Final:
Dr. Pedro Hecht

Ao de presentacion
2019

Cohorte del cursante

2017



Declaracion Jurada de origen de los contenidos

Por medio de la presente, el autor manifiesta conocer y aceptar el Reglamento
de Trabajos Finales de Maestria vigente y se hace responsable que la
totalidad de los contenidos del presente documento son originales y de su
creacion exclusiva, o bien pertenecen a terceros u otras fuentes, que han sido
adecuadamente referenciados y cuya inclusiéon no infringe la legislacion

Nacional e Internacional de Propiedad Intelectual.

Carlos Hipdlito Tapia Ayala
Nro. Documento 0925045254

DNI (Argentina): 95730994



Resumen

El presente trabajo final de especializacion, contemplara la base sobre
la cual se fundamentard el trabajo final de titulacibn en la maestria en
seguridad informatica, en el cual se realizar4d un analisis sobre el amplio

espectro de la seguridad en los ambientes virtuales y sus vulnerabilidades.

La construccién e implementacion de un laboratorio de prueba virtual
para la realizacion de pruebas a nivel de seguridad, sera fundamental para
demostrar que la necesidad de contar con las debidas herramientas y
configuraciones a nivel de hardware y software es fundamental e importante
a la hora de estructurar un proyecto de infraestructura virtual en las
organizaciones; para alcanzar este cometido u objetivo serd necesario el
analisis de Hipervisores, Centralizacion de Hypervisores, Switches Virtuales,
Almacenamiento de red local Virtual, Migracion de Maquinas Virtuales,
Balanceo de Carga y alta disponibilidad en los servicios virtualizados; todo eso
acompafado de un documento donde se especifique la aplicacion de mejores
practicas al momento de implementar ambientes virtuales, dichas mejores
practicas se aplicaran en los componentes que intervienen en un ambiente

virtual.

Se utilizar4 el componente VPSHERE version 6.0 perteneciente al
producto VMWARE para la implementacion del ambiente virtual de prueba ya
que es considerado como uno de los mejores en el mundo el cual cumple
principalmente con los estandares y normas de seguridad internacionales,
catalogado asi por el Cuadrante Magico de Garnet en el apartado de
“Virtualizaciéon de Infraestructura de Servidores” [1] y ademas de tener
experiencia en la administracion e implementacion de dicho producto desde

hace muchos.

Palabras Claves

Virtualizacion, Ambientes virtuales, entorno tecnolégico, hypervisores,
maquinas virtuales, vulnerabilidades, almacenamiento de red local,

Autenticacion Unica, migracion, balanceo de carga y alta disponibilidad
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INTRODUCCION

En la actualidad la instrumentacion de la virtualizacion de ambientes o
entornos tecnoldgicos, ha sido fundamental para la reduccion de costos en las
organizaciones, pero cuando hablamos de seguridad a nivel de estos entornos
virtuales, entramos en un campo que aun no ha sido explorado a profundidad
y es en este sentido que el presente proyecto de Seguridad en Ambientes
Virtuales pretende dilucidar cuales son las mejores practicas de la
virtualizacion desde su implementacion hasta su monitoreo, haciendo énfasis
en la seguridad de estos ambientes.

En retrospectiva y analizando que la mayoria de compafiias y entidades de
gobierno poseen actualmente infraestructura en ambientes virtuales, para lo
cual dichos ambientes tienen las mismas necesidades de seguridad que los
fisicos, para eso es importante que las areas de Tecnologia de la Informacion
Tl y Seguridad de la Informacion Sl trabajen de manera conjunta para
disminuir el riesgo de ataques informaticos y asi lograr que la informacion de
la organizacion no se vea comprometida.

Debido al incremento de ataques informaticos que se han venido presentando
a nivel mundial en los ultimos afios, siendo el de Ransomware el mas conocido
en mayo de 2017, se desprende la necesidad de contar con un documento
que proporcione los criterios de implementacion de ambientes virtuales
seguros, con base en las mejores practicas a nivel de seguridad.

El primer capitulo de este documento describird sobre la Virtualizacion, su
historia, su definicion, sus funciones y sus ventajas y desventajas desde el
punto de vista de la organizacion y los principales vendors para
construcciones de ambientes virtuales.

El segundo capitulo de este documento, describira sobre del por qué la
eleccion de VMWARE, una breve descripcion de los productos de VMWARE
y lo mas importante detallar sobre VPSHERE, software utilizado para la
virtualizacién de ambientes virtuales en las organizaciones.

El tercer capitulo de este documento describira sobre los componentes
existentes en el software de VPSHERE y agregando dos mas como el
Balanceo de Carga y Alta disponibilidad necesarias para la implementacion
de un ambiente virtual, dichos dos ultimos componentes no pertenecen a
VSPHERE.

Y por ultimo, el capitulo 4, describira sobre la instalacion, configuracion y
aplicacion de mejores practicas en la implementacion del ambiente virtual.



CAPITULO 1: VIRTUALIZACION

Marco Tedrico

La Compania “International Business Machine” IBM, en los afios 60 fue la
creadora y disefiadora de una herramienta de Virtualizacibn capaz de
virtualizar tanto plataformas (o sistemas) y aplicaciones. IBM fue el que
introdujo el nombre de “Maquina Virtual” VM por primera vez en el mundo de
la Tecnologia el cual tiene su origen que se detalla a continuacion:

El primer sistema operativo en soportar virtualizacion completa para VMs fue
el Conversational Monitor System (CMS). EI CMS soportaba virtualizacion
parcial o completa. A comienzos de los afios 1970, IBM introdujo la familia VM
de sistemas, que ejecutaba multiples sistemas operativos de usuario
individual, sobre su VM Control Program—un hipervisor temprano tipo-1.

Uno de los primeros usos de la virtualizacion de aplicacion ocurrié en los afos
1960, para el Basic Combined Programming Language (BCPL). El BCPL era
un lenguaje imperativo desarrollado por Martin Richards en la Universidad de
Cambridge y fue un precursor del lenguaje B que luego evolucioné hasta el
lenguaje C que usamos hoy. [1]

Definicion de Virtualizacion

La virtualizacion es una tecnologia que permite crear uno 0 muchos entornos
virtuales o simulados de manera dedicada desde Datacenters, Cluster de
servidores y maquinas virtuales. La Virtualizacion también, puede aplicar tanto
a servidores individuales, aplicaciones, almacenamiento y redes. Quiere decir,
que gracias a la virtualizacion se utiliza a través del software para simular la
existencia de hardware individual con un aprovechamiento al maximo de los
recursos de hardware dispuestos. [2]

Ventajas y Desventajas de la Virtualizacion
Entre las ventajas que brinda este servicio, podemos mencionar las

siguientes:

Permite que las empresas ejecuten mas de un sistema virtual, ademas de
multiples sistemas operativos y aplicaciones, en un unico servidor fisico.
Mejora la escalabilidad y las cargas de trabajo, al tiempo que permite usar
menos servidores y reducir el consumo de energia,

Permite un alto ahorro en costos de infraestructura y el mantenimiento.

Mejora y ayuda las politicas de backup en la organizacion.



Permite tener una alta disponibilidad en los servicios.

Permite una administracion centralizada de todas las maquinas virtuales,
switches virtuales y SAN virtual.

Centralizacion de logs y monitoreo de la infraestructura virtual y fisica.
Permite en un bajo costo crear diferentes ambientes, como de Desarrollo,
Control Calidad previo el salto a Produccion.

Permite convertir servidores fisicos en virtuales.

Permite la restitucion de los servicios ante una interrupcion de forma
automatica, ya que provee la capacidad de organizar el arranque de cada
servidor virtual en orden definido segun los servicios de IT.

Provee la posibilidad de implementar y mantener alta redundancia en
almacenamiento de Data Store, lo cual incrementa la seguridad en la

integridad y disponibilidad de la informacion.
Sus Desventajas son:

Necesidad de adquirir o de tener hardware robusto o de alta gama. (Costos
de inversion medianos - altos).

Necesidad de contar hardware suficiente para construir un HA (High Available)
a nivel de maquinas virtuales, ya que de no tener hadware adicional que
permita proveer redundancia, se corre el riesgo que los servicios core del
negocio se queden indisponible cuando el servidor fisico que contiene dichos
servicios presente incidente critico.

De no contar con sistemas de backup almacenamientos tipo DataStore, VTL,
DRS, entre otros, que permita configurar respaldos automaticos y/o realizar
esquemas de balanceos de almacenamiento de las maquinas virtuales, podria
afectar el tiempo de restitucion de servicios al momento de necesitar realizar
un restore de una Maquina Virtual.

La implementacion de un Ambiente Virtual contando con Alta Disponibilidad
(HA), Balanceo de Carga (DRS), Segmentaciéon de Datos, Management y
Storage (VLAN), requiere tiempo para su disefio e implementacién todo
proyecto de infraestructura de TI.

Por ser un software propietario, en un punto que representa una inversion

importante dentro del OpEX que las organizaciones deben de asumir.



El equipo de especialistas de Tl y Sl deben de contar con la capacitacion
necesaria en la administraciéon de estos servicios, a fin de poder atender

alguna necesidad o resolucion de incidentes.

[3]

OPEX — Gasto Operacional que cubre la organizacidn.

Principales Vendors de Virtualizacién
Segun el Cuadrante de Gartner en el apartado de “Infraestructura Virtualizacidon de
Servidores x86”, tenemos a los siguientes vendors con su respectivo producto:

Vendors Producto
VMware vPshere
Microsoft Hyper-V
Red Hat Enterprise Linux with Smart

Virtualization
Red Hat Virtualization

Citrix Citrix hypervisor

Nutanix Acropolis hypervisor (AHV)
SUSE Suse Linux Enterprise Server
Oracle VM Server

Virtuozzo Virtuozzo

Sangfor Sangfor HCI

Tomado del sitio oficial de Gartner [4].

CAPITULO 2: VMWARE

Por qué VMWARE?

La eleccion de VMWare fue con base a la experiencia desarrollada desde
hace muchos afios en la administracion e implementacion de ambientes
virtuales y soluciones de alta disponibilidad, redundancia con este producto.

VMWARE cuenta con una Suite completa que cubren los tres pilas de la
seguridad de la informacion contando con una administracidbn y monitoreo
centralizada ayudando asi a un mejor control, seguimiento y administracion
de plataformas virtualizadas en soluciones de Tl y SI.

Ademas VMware cumple con los estdndares internacionales de auditoria,
seguimiento y control, asi como la integracién con herramientas especificas
de seguridad donde cada uno de los componentes administrados por el



producto, son auditables y con controles de acceso solo por entornos
permitidos.

También permiten alta disponibilidad en HA y en DRS para datastore, lo cual
incrementa la disponibilidad del servicio y el procesamiento de la informacion,
y en cuanto a la integridad de la informacioén, el producto se integra facil y
agilmente con soluciones de almacenamientos redundantes y de alta
disponibilidad que permiten distintos arreglos RAID, empleando también en
alta disponibilidad a través de equipos de comunicaciones especializados con
accesos restringidos y exclusivo a los administradores.

Principales productos de VMWARE

Hiperconvergencia: Esta solucion permite la escalabilidad de manera vertical
y horizontal de los recursos de hardware tanto en procesamientos,
almacenamiento y red, permitiendo una administracion rapida y efectiva.

VSAN: Esta solucion permite crear almacenamiento de datos destinados
para los ESXI que contienen las maquinas virtuales.

NSX: Esta plataforma permite virtualizar a través de software las redes para
los DataCenter, la cual proporciona seguridad separadas de la
infraestructura fisica adyacente.

VREALIZE: Es una suite que permite la gestion de Clouds ya sean hibridas,
publicas o privadas. Es capaz de administrar otras plataformas como de
AWS, Openstack y KVM.

VMWare VSPhere

vSphere se puede decir que es el producto estrella de VMWARE, esta suite
incluye el software hypervisor ESXI capaz de virtualizar los servidores x86 y
crear maquinas virtuales. Ademas incluye VCENTER que es el encargado de
centralizar y administrar dichos hypervisores. Ademas cuenta con otros
servicios de move en caliente maquinas y discos virtuales sin tener inactividad
en el servicio entre otras funciones.

[5]

CAPITULO 3: COMPONENTES DE VSPHERE
HYPERVISORES VSPHERE ESXI

Definicion de Hypervisores ESXI:

En los ambientes virtuales, el hipervisor es una plataforma compuesta por una
capa de software que permite almacenar y crear maquinas virtuales VM en las
cuales contienen sistemas operativos.



En las VMs utilizan los recursos propios del servidor fisico (Host), de esta
manera el hypervisor crea una capa de abstraccion entre el hardware del
host y el sistema operativo de la VM. [6]

Datastore almacenamiento de los hipervisores de VMware para almacenar Maquinas virtuales

Aplicaciones Aplicaciones |

e | | e

Hardware Hardware

Hipervisor

Hardware real

Figura 1. Estructura de un Servidor Virtualizado

El Software encargado de virtualizar servidores fisicos es el ESXI, software
propietario de vMWare.

ESXI es un software que puede ser utilizado sin necesidad de adquirir una
licencia, pero en nuestro caso, se utilizara una licencia en modo prueba, ya
que los hypervisores serdn administrados por el vCenter que después
hablaremos de él.

Para su administracion se pueda acceder via web, desde la version del
hypervisor 6.5 en adelante ya soporta HTML5 dando al sitio mas seguridad y
estabilidad y compatibilidad a los browser. Cabe mencionar que las versiones
anteriores a la 6.5 eran con base al plugin de adobe flash player.

Funciones del Hypervisores ESXI:

Sus funciones son las siguientes:

Creacién de Maquinas Virtuales.

Movimiento de maquinas virtuales y discos virtuales entre hosts sin afectacion
del servicio.

Convertir servicios que se encontraban instalados de manera fisica a virtual.

[6]



ADMINISTRACION CENTRALIZADA DE HYPERVISORES CON
VSPHERE VCENTER

Definicién de vCenter:

Es un componente que permite gestionar de una manera centralizada una
gran cantidad de host con ESXI y Maquinas Virtuales VM y sirve como anico
punto de administracién central en nuestro entorno virtual. [7]

Funciones del vCenter:
Entre sus principales funcionalidades nos permite aplicar lo siguiente:

Alta Disponibilidad HA

Balanceo de carga

Fault Tolerancia

vMotion de Maquinas Virtuales

vMotion Storage (Discos virtuales vmdk)

Asignacion de accesos y permisos de forma granular para la administracion
de los hosts. Dichos permisos se los puede realizar por grupos o un usuario
en especifico.

Permite crear una base LDAP para gestion de usuarios o vincular una base
externa basada en LDAP o Kerberos que puede ser un Active Directory de
Windows.

Permite despliegue de parches de manera automatica o manual a los hosts.

[7]

SWITCH VIRTUALES DISTRIBUIDOS VSPHERE VSWITCH

Definicion de vSwith

El virtual swtich es una aplicacion que se encuentra dentro de los ESXI que
cumple las mismas funciones de un fisico y permite la comunicacion entre
maquinas virtuales, hosts, vSAN o cluster [8]

Funciones del vSwitch Distribuidos:
Entre sus principales funciones son:



Permite el despliegue y migracién de servidores virtuales de una manera facil
y sencilla.

Permite definir politicas para VLANs, segmentacion de redes, Alta
disponibilidad.

Permite creacién de subredes para las redes de Storage, Management y
vMotion.

Permite la administracion de hasta 500 hosts.

[8]
ALMACENAMIENTO DE RED LOCAL VSPHERE VSAN

Definicion de vSAN

El Almacenamiento de red local Virtual llamado vSAN, es una solucién que
se encuentra dentro de la suite de vSphere, el cual permite la creacion de
Almacenes de datos compartidos y distribuidos para el almacenamiento de las
VMs. [9]

— Red de vSAN
/ ~

[

[~} o o
g g §
< < <

\.

e

Figura 2. Estructura de una red vSAN

Funciones de VSAN

Entre sus principales funciones son:

Se requiere minimo dos hosts que contengan discos SSD o HDD.

Permite el agrupamiento de discos SSD y HDD creando un Cluster, del cual
sale el o los “DataStore” el cudl sera accedido para los todos ESXI del Cluster.
Permite el escalamiento de manera horizontal agregando simplemente otro
hosts que contenga discos SSD o HDD.

Permite un alto nivel de performance.



Permite la administracion desde el vSphere client o desde la web.

[9]
MIGRACION DE MAQUINAS VIRTUALES CON VMOTION

Definicion de vMotion

vMotion es otra de las funcionalidades que proporciona vSphere en el cual es
el encargado de permitir el movimiento de VMs o VMDK en caliente entre
hosts perteneciendo al mismo vCenter o entre vCenter o hosts que no se
encuentran dentro de los mismos sin tener interrupcion en los servicios. [10]

Ver imagen de los dos casos citados.

Figura 3. Movimientos de VMs entre Hosts

el dan. e

" VCenter Server

" vCenter Server

ViMotion
MNetwork

Figura 4. Movimientos de VMs entre vCenter



Funciones de vMotion
Permite el movimiento de VMs en caliente sin necesidad de apagar y ademas

sin tener tiempo de inactividad.

Permite el movimiento de los discos virtuales en caliente sin necesidad de
apagar y ademas sin tener tiempo de inactividad.

Permite a través de vMotion tener opcidén de operar otras funciones como el
Esquema de Distribucion de Recursos DRS y la Administracion de
Distribucion de Poder DPM.

[10]
PROGRAMADOR DISTRIBUIDO DE Recursos VSPHERE DRS

Definicion de DRS

DRS es otro servicio que incluye vSphere que proporciona un balanceo de
cargas con disponibilidad de recursos en un ambiente virtualizado gracias a
su resources pool. Ver imagen. [11]

vM vM [vm vm M
- o~ o k
g Resource Pool 2.9 - T

; vSphere ESXi B vSphere ESXi ~ vSphere ESXi

Physical Servers

VM| VM| VM VM |

VMware vSphere Distributed Resources Scheduler Diagram

Figura 5. Diagrama DRS
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Funciones de DRS
Permite definir de manera facil reglas para a la asignacion de recursos fisicos

que seran distribuidos entre las VMs. Dichas reglas se las puedes configurar
para control ya sea manual o automatico.

Permite configuraciones dedicas de manera individual de la infraestructura de
acuerdo a las unidades core de negocio de la organizacion.

Permite un monitoreo del hardware de manera centralizada y su utilizacion.
Permite priorizacion de los recursos de acuerdo a la importancia del servicio
gue esté operativo.

Permite el mantenimiento de los hosts que se encuentren libres de inactividad

y alta optimizacion del consumo energético.

[11]

CAPITULO 4: MEJORES PRACTICAS QUE ASEGURA DISPONIBILIDAD
Y REDUNDANCIA PREVIA LA CONSTRUCCION DEL AMBIENTE
VIRTUAL

Previo al despliegue, configuracion y seguridad del Ambiente Virtual, es
necesario tomar en cuenta las mejores practicas sobre el rendimiento, alta
disponibilidad, etc, las cuales se describen a continuacion:

Mejores practicas de Rendimiento, Seguridad y Disponibilidad.
Para las pautas de mejores practicas de rendimiento, es importante comenzar
primero asegurandose de que:

Todo el hardware que utiliza en el sistema se encuentra en la lista de
compatibilidad de hardware para esa version especifica del software VMware.
Asegurese de que el hardware de su eleccion cumpla con los requisitos
minimos de configuracion que admite el software VMware.

También se considera una mejor practica probar la memoria del sistema
durante 72 horas para permitirle verificar cualquier error de hardware.

Al considerar la CPU, es importante obtener una CPU que sea compatible con
los requisitos de VMware vMotion que tengan una relacion directa con el DRS
(Distributed Resource Scheduler).

También debemos considerar la compatibilidad de la CPU con la tolerancia a
fallas de VMware asociada.
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Por otro lado, en términos de procesadores, los procesadores mas recientes
tanto de AMD como de Intel incluyen caracteristicas de hardware especificas
que estan orientadas a ayudar a la virtualizaciéon. Aunque los procesadores de
la primera generacion introdujeron la virtualizacion de la CPU, el VT-x de Intel
y el AMD-V de AMD, las cosas han cambiado desde entonces. Para un mejor
rendimiento, se recomienda utilizar los procesadores de segunda generaciéon
qgue tienen una virtualizacién adicional de la Unidad de administracién de
memoria (MMU). Estos incluyen el procesador AMD RVI (indexacion rapida
de virtualizacion) y el Intel EPT (tablas de paginas extendidas).

Vale la pena sefalar que existe una funcion de administracion de memoria de
E/S alun mas nueva en los procesadores actuales que permite a las maquinas
virtuales tener acceso directo a varios dispositivos de entrada y salida, como
controladores de almacenamiento y tarjetas de red. En los procesadores Intel,
esta funcion se conoce como VT-d (Tecnologia de virtualizacion para entrada
/ salida dirigida). En los procesadores AMD, esta funcion se llama IOMMU o
AMD-Vi (AMD 1/ O Virtualization).

Por otro lado, es conocido que la configuracion de almacenamiento de back-
end afecta mucho el rendimiento y la mayoria de las veces; Las instancias con
un rendimiento de almacenamiento inferior al esperado generalmente se
deben a problemas de configuracion.

El rendimiento del almacenamiento depende de una variedad de factores,
como la carga de trabajo, el tamafio de la memoria caché, el hardware, el
proveedor utilizado, el tamafio de la franja y el nivel de RAID entre una serie
de otras actividades. Teniendo en cuenta que muchas cargas de trabajo son
muy sensibles a la latencia de las operaciones de E/S, la importancia de tener
los dispositivos de almacenamiento configurados correctamente no se puede
exagerar.

Es recomendable que, al elegir el hardware para este debemos elegir un
hardware de almacenamiento que admita VAAI (APl de VMware vStorage
para la integracion de Array) para descargar algunas de las operaciones al
hardware de almacenamiento en lugar de realizarlas en ESXi y mejorar la
escalabilidad del almacenamiento.

Mejores préacticas de rendimiento de alta disponibilidad (HA) para
garantizar la Seguridad y Disponibilidad:

Este software hace que el uso de la infraestructura sea menos expansivo y
mas simple para proporcionar niveles mas altos de disponibilidad y seguridad
y disponibilidad del servicio para aplicaciones muy importantes y criticas, asi
mismo permite a las organizaciones aumentar de forma muy rentable el nivel
basico de disponibilidad provisto para todas las aplicaciones. Una de las
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mejores practicas clave es eliminar los puntos Unicos de falla, lo cual se puede
lograr creando redundancia en puntos vulnerables para ayudar a eliminar o
reducir el tiempo de inactividad causado por fallas de hardware.

Estos deberian estar en estas cuatro capas, a saber:

Componentes del servidor como adaptadores de bus de host y adaptadores
de red.

Componentes de red, redes de almacenamiento y matrices de
almacenamiento.

Servidores que incluyen fuentes de alimentacion de rack, chasis y hojillas y
enclousers.

Al implementar o crear un cluster de alta disponibilidad (HA) de vSphere,
normalmente se considera la mejor practica construir el cluster con hardware
de servidor idéntico, ya que esto simplifica enormemente la administracion y
configuracion de los servidores que utilizan perfiles de host disponibles y
también reduce la fragmentacién de recursos y aumenta la capacidad para
manejar las fallas del servidor. El uso de hardware radicalmente diferente en
un cluster conduce a un cluster desequilibrado que hace que el clister sea
menos productivo.

También es importante tener en cuenta el tamafio general del grupo. Se sabe
que los clusteres de menor tamafio requieren un porcentaje relativo mayor de
todos los recursos de cluster disponibles que se reservan como capacidad de
reserva para poder manejar las fallas de manera adecuada. Siempre tenga en
cuenta que un cluster de solo tres nodos requerira que al menos el 33% de
los recursos del clister se mantengan en reserva para la conmutacion por
error, mientras que un cluster de diez nodos solo requerira el 10% de los
recursos del cluster reservados para la conmutacion por error. Cabe sefalar,
sin embargo, que la complejidad del cluster aumenta considerablemente.

Cuando se toma en consideracion el disefio de la red, es importante tener en
cuenta que las dos areas principales en las que las mejores practicas se
enfocan claramente es aumentar la resistencia y seguridad de las redes del
lado del cliente y aumentar la capacidad de recuperacion de los canales de
comunicacion utilizados por la propia HA. Si los Switches en la red fisica que
conectan los servidores admiten PortFast o una configuracion equivalente,
entonces esto se debe habilitar, con lo cual se permite que el host recupere
rapidamente la conectividad después del inicio. También se recomienda que
la supervision del host se desactive en cualquier momento en el
mantenimiento de la red capaz de deshabilitar las rutas de los Heartbeat entre
los hosts en ese grupo en particular, ya que esto puede desencadenar una
respuesta de aislamiento.
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Heartbeat.- Servicio que proporciona funcionalidad de infraestructura en Cluster o HA.

PortFast.- Es una funcién que permite a las estaciones de usuarios finales obtener acceso
inmediato a la red de capa 2

En entornos donde se utilizan los protocolos IPv4 e IPv6, se considera como
Best Practice de Seguidad que para VMware vSphere se configure los
Switches distribuidos en todos los hosts para permitir el acceso a ambas redes
cuando solo cuando sea necesario. Esto evita la posibilidad de encontrar
problemas de particién de red que pueden ser causados por una falla del host
o la pérdida de una sola pila de redes IP.

Para aumentar la seguridad y mejorar la disponibilidad general de la red, es
recomendable configurar a lo largo de los datos de heartbeat los almacenes
de la red de administracion redundante desde los hosts de ESXi a otro
hardware de conmutacion de redes. El uso de equipos de adaptador de red
también es recomendable.

CAPITULO 5: MEJORES PRACTICAS EN LA SEGMENTACION Y ACCESO
A LA INFRAESTRUCTURA VIRTUAL — SEGURIDAD A NIVEL DE CAPA 3

y 7

Es muy importante tener el control y saber quién o quienes acceden a la
infraestructura virtual de nuestra organizacién, en nuestro caso en el LAB
(Aplicable a los ambientes Productivos), por esta razon tanto VMWARE y mi
experiencia en la administracion y segurizacion hacen que se determine las
siguientes mejores practicas:

Definicion de VLAN

Como mejor practica de seguridad se deben crear VLAN para poder separar
el trafico que genera los diferentes componentes de un Ambiente virtual, de
esta manera podemos tener un mejor control de acceso a los mismos.
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e HP V1910-24G-PoE (365W) Swi x +

& C O O Noesseguro | 192.16850.2/wcn/frame/x o W & @ :

Web Management Platform

Network = VLAN Interface

HP V1910 Switch Create WMedify Remove
< Wizard
* mF = Al Address IPv4 Address IPvE Address Mo Address
IF .
VLANID [P Address ( IPvE Link Local Address é:’"l” hiethod
% Summary - = e = =
1 il Manua
Device up Manual
20 Up Manual
RNetwork 30 Up Manual
VLAN
Figura 6. Listado de VLANs
VLAN
SEGMENTO ID Detalle

Administracién - Equipos fisicos que incluye Switch, iLOs de los
192.168.50.0/24 1 SRVs

192.168.10.0/24 10 Hipervisores - hosts fisicos ESXi

192.168.20.0/24 20 Maquinas Virtuales - Incluye vCenter

192.168.30.0/24 30 VMOTION - Destinado a las interfaces de vMotion

Control de Acceso a través del Firewall

Una vez creado las VLAN y creados los vSwitch en los ESXI, se procede a
realizar la conexién de las interfaces en el Firewall, de esta manera se puede
gestionar el control de acceso y filtramos el trafico basandose en la IP, Puerto,
Protocolo origen destino, ademas a nivel de capa 7 podemos inspeccionar los
paquetes de red y degenar solicitudes como HTTP, POST, GET.
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Hi - ALTA DISPONIBILIDAD

MGRT

SWITCH FISICO - VLAN

OPPERADCR

Figura 7. Ubicacion de Firewalls

CAPITULO 6: CONSTRUCCION DE AMBIENTE VIRTUAL PARA
LABORATORIO

Disefio de Laboratorio

A continuacién el disefio del laboratorio, en la construccion del mismo, existen
todos los componentes excepto el Switch de PROD vy el Firewall, esos ya
existen en la organizacion y en el firewall se cre6 reglas de acceso para que
los segmentos creados de los Operadores tengan acceso a la infraestructura
de Laboratorio.
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DMS-Linux IPA-Linux
VIS yCenter VMs prueba-vMotion

msi.local

CLUSTER
HA - ALTA DISPOMIBILIDAD

SWITCH FISICO - VLAM

OPPERADCR

Figura 8. Disefo del Laboratorio

Recomendaciones Obligatorias:

Para la construccion de este laboratorio se recomienda de manera obligatoria
construir y configurar los servicios de DNS y un Directorio Activo de
usuarios/grupos.

Se construy6 un servidor de directorio activo y dominio llamado “msi.local” y
servidor de DNS necesarios para la instalacion de los componentes y la
aplicacibn de mejores practicas en la construccion del Ambiente Virtual
basado en Seguridad.

Servidor de DNS

FQDN: dnsO1.msi.local - IP: 192.168.20.15
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Figura 9. DNS Server

Directorio Activo

FQDN: ipa.msi.local - IP: 192.168.20.18

| (5

& Carlos Tapia ~

Identidad Politica Authentication Network Services Servidor IPA
Role-Based Access Control Intervalos de ID Realm Dornains Topology AP Browser Configuracion
Topology suffixes
Topology suffixes > ! o
Servidoras IPA : Q & Actualizar

Suffix name Managed LDAP suffix DN

a=ipaca

Topology Graph

PA Locations

Figura 10. Servidor de Directorio Activo

Compatibilidad en el Hardware

Antes de realizar la adquisicion del hardware, se recomienda revisar la
compatibilidad con respecto a los hipervisores. Revisar el sitio web del
fabricante. [14]

En el caso del hardware utilizado en este laboratorio es: ProLiant ML350e
Gen8 y su compatibilidad con respecto al hipervisor es el siguiente:
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n VMware Compatibility Guide - x +

c @ WWW.YMWare.com Q w B E‘u I Eﬂ Q &6

vimware O, @us O 1-87-486-9273 | Communitic

Server Device and Model Information

Bookmark | Print | Export fo CS

HP ProLiant ML350e Gen& v2 Intel Xeon ES-2400-v2 ESXi 6.0U3 6.0U2 6.0U1 6.0
Series

55U3 55U2 55U1

Figura 11. Compatibilidad con Hardware utilizado [15]

6.1 HYPERVISORES — LABORATORIO

6.1.1 DESPLIEGUE Y CONFIGURACIONES DEL HYPERVISOR

Instalacion de Hypervisor

VMWARE proporciona imagenes 1SO personalizada por cada fabricante de
hardware, se debe acceder al sitio de MyVMWARE vy realizar la descarga.
Este es el link [14].

La instalacién del Hipervisor es bastante intuitivo, por eso se pondra imagenes

principales de su instalacion.

Power Switch Virtual Drives Keyboard Help
VMuare ESKi 6.8.0 Installer

Confirm Install

The installer is configured to ESXi 6.0.0 on:
naa .b00508b1001c7d3f 79h659524383be2e .

Harning: This disk uill be repartitioned.

Video:1024x768 @R Q@@
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Enter a root password

Root password:
Conf irm password:

Figura 13. Instalacion de Hipervisor 2/2
Acceso a través de la consola remota iLO de los servidores HP: Ver imagen

FQDN: host01.msi.local
IP: 192.168.10.3/24

— T
@ iLO Integrated Remote Console - Server: hostll I,LO: ILO2M223701N3 L ] L= =l iﬂ(
|

Power Switch  Wirtual Drives  Keyboard  Help

YHuare ESX]| 6.8.8 (VMKernel Release Bulld 36287591
HP Proliant HL350e Gend

Intel(R) ¥eon(R) CPU E5-2487 @ B Z.206GHz
24 GiB Menory

Download toals to nanage this host firoe:
http://host@l/
hitp:/r192,168.18.3/ (STATICY

4F23 Customize System/Vieu Logs <F12> Shut Doun/Restart

Video: 1024768 Srce SO

Figura 14. Acceso a través de la consola remota iLO de los servidores HP

FQDN: host02.msi.local
IP:192.168.10.4/24
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| @ iLO Integrated Remote Conscle - Server: host02 | iLC: IL02M224§
| il
Power Switch Virtual Orves  Keyboard  Help

6.0.0 (¥HEernel Release Bulld 3628759)
HL350e Gent

=1(R} Hcon(R) CPU ES-2407 B B 2.20GHz
16 Gifi Remory

Dounload tools to manage this host from:
http://hostB2/
fitp:/ /192,168, 18 .4/ (STATICY

<F2» Custonize System/View Logs <F12> Shut Doun/Restart

Video:1024xT68 sRrcs OO

Figura 15. Acceso a través de la consola remota iLO de los servidores HP

6.1.2 MEJORES PRACTICAS APLICADAS EN HYPERVISORES

Administracién Centralizada

Para tener una administracion centralizada desde el vCenter, se recomienda
y se debe agregar los hipervisores (Hosts fisicos) al mismo. Ahora en
adelante, toda configuracién o despliegue se lo hara desde el vCenter. Ver
apartado de vCenter.

& wSphere Web Client x |7

vmware: vSphere Web Client A= T | capis@msilocal ~ | Ayudd

Navegador  § ] |4 vesabi.msLlocal ] Acciones

4 Inicio

Introduccion  Resumen  Supenvisar  Administrar | Objetos relacionados

)
o 2 8 8

{51 vesab1t.meilocal

4 Chjetos de nivel superior | Centros de daws | Closteres | Hosts | Maquinas vinuales | Plangllas de maquinas vinuales en carpetas | wipps | Almacenes de dawns | Clisteres x

- PaLABNS)

O] | BB 98 E S G-

Tl 1 a|Hasts Wanuinas virtuates Accones de alarma

Primato
B vesalt [z LAB-MSI 2 2 Habilitacko 7 vesaltmsilocal
¥

X

B (a ra

Figura 16. Vista del vCenter

Tipos de Modo de Acceso
Es la limitacién de acceso al hipervisor. Configuracion se la realiza desde el
vCenter. Ver apartado de vCenter.
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[, Cambiar mado de bioquea

® Deshabilitade
El modo de bloqueo esta deshabiltado

Bloques estricte
UsUaios 50/0 pueden niciar sesion desde vCanter

niciar sesign desde DCUL y vCanter

Cambiar Cancelar

Figura 17. Acceso a través de la consola remota iLO de los servidores HP

Inicio de Sesi6n a Consola SSH y DCUI

Los hipervisores tienen un OS Linux de tipo embebido, los mismos se acceden
por SSH y también a través de la Interfaz de Usuario de la Consola Directa
(DCUI). Aunque estos servicios no se ejecutan por default cuando se instala
el hipervisor, el acceso a estos servicios es muy importante cuando se tiene
algun troubleshooting o alguna tarea de mantenimiento.

Recomendacion:

Por ser accesos de alto riesgo, se recomienda que solo sean habilitados
cuando se tenga que hacer troubleshooting o ventanas de mantenimiento
coordinadas.

Los mismos permisos se pueden gestionar a través del vCenter (Ver apartado
de vCenter), de esta manera podemos establecer permisos y tiempos de
sesion para el riesgo de un acceso no autorizado.

& s vy D L

VMware ESXi 5.5.0 (VMEernel Release Build 1623387)

T W om oW oW m W

VMware, Inc. VMware Virtual Platform

2 x Intel(R) Core(TIM) i5-3230M CPU @ 2.60GHz
5 GiE Memory

Rl b b M oMM oMM MW OM M

Figura 18. Consola SSH-CLI

SSH.- Es la conexion remota a un servidor de destino de manera cifrada a través del
protdcolo del mismo nombre
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Systen Customization Conf igure Managenent Network

Conf igure Password Hostname :
Conf igure Lockdoun Mode ESKi-02

Conf igure Management Network IPv4 Address:
Restart Management Network 192.168.1.52
Test Management Network

Network Restore Options To view c

detail,

Configure K
Troubleshoot ing Options

Vieu System Logs
Vieuw Support Infornation

Reset System Conf iguration

Figura 19. Consola DCUI

Autenticacién en Hipervisores

No se recomienda el inicio de sesion con el usuario root, ya que a nivel de
auditoria y trazabilidad no se sabria quién accedio a los servidores al momento
de realizar algun cambio o tarea.

Recomendaciones:

Poner en sobre sellado las credenciales de root, el area de Seguridad
Informética deberéa resguarda.

Se recomienda como buena practica, iniciar sesion con usuarios personales y
no de servicios 0 no personales.

Se recomienda integrar el Servidor de Directorio Activo “msi.local” con el
vCenter. Ver apartado de vCenter.

Accesos y Permisos en Hipervisores
Los accesos y permisos se los asignara a través del vCenter si los hipervisores
se encuentran agregados y centralizados. Ver apartado de vCenter.

Navegador 1 3 Permisos globales
1 Inicio ° introcuccin | Administrar
Administracion
~ Control de acceso + Q Firar
. u 1 ¥ Funcién Diesinido on
Funciones LOGALweenter-operadar Operadares Este abjeto y sus elementos secundanios
S e & WSILOCALweenter-especialistas Especialistas Este objeto v sus elementos secundarios
v otz & MSILOCAL ssovcenter Administrador Este objeto y sus elementos secundarios
Wb 5 MSILOCALICtapia Administrador Este abjetn v sus elementos secundarios

Figura 20. Vista de creacion de grupos para permisos en vCenter

DCUI.- La interfaz de usuario de la consola directa (DCUI) permite interactuar con el host de
forma local mediante los menus basados en texto.
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Gestor de Arranque GRUB

Cuando se realiza la instalacién del hipervisor, por default el gestor de
arranque GRUB no se configura ningin passwd. GRUB es el gestor de
arrangue que inicia posterior al BIOS dentro de un sistema operativo tanto en
Linux o Windows.

Recomendaciones:

Se recomienda la configuracion del passwd del GRUB, ya que es un riesgo
gue personal no autorizado acceda al mismo y realice cambios en booteo del
hipervisor o peor aun cambie el password del root del ESXI.

Deploy de Actualizaciones
El deploy de actualizaciones se lo realizada desde el vCenter. Ver apartado
de vCenter

aseines |Pakch Reposiey | E5x images | Vi Upprade

Figura 21. Listado de Actualizaciones aplicar a Hipervisores

Firewall del Hipervisor
Todos los host ESXI tiene instalado un firewall virtual modo EndPoint.

Recomendacion:

Se recomienda la configuracion del mismo para administrar, permite y
denegar el trafico entrante y saliente segun la necesidad que se tenga, de la
misma manera se puede restringir el acceso a los servicios y
puertos/protocolos.

Esta administracion se la puede realizar conectandose al hipervisor a través
del vSphere Client/Web o accediendo desde el vCenter Server. Ver apartado
de vCenter

GRUB.- Gestor de arranque multiple.

24



Se recomienda configurar los segmentos o direcciones permitidas que se
encuentren dentro de los segmentos que pertenezcan al area de operaciones

torage Adaoll |E wSphara High Avadlabilty Agert a1a2 142 TCPUDP Stopped |=
0-9100 TP NfA

vCenter Update Manager B0, %

et aceckl |1} T
- B e — uop Nf&
& FII‘E-WI"_SCT“’QS ‘ -— e - b‘g UDP NfA
7,130,389,.. UDPTCP N/ =

3

Alowed [P Addresses
" Alow connections from any IP address
= (¥ Only alow connections from the folowing networks:
192.168.1.0/24, 10,10.7.0/24 —
L4 Separate each network with & comma.

Esample:
192.168.0.0/24, 192.168. 1.2, 2001:: 1/64, fdle: 20a6:0a8 1:e478:: /64

—

Figura 22. Configuracion del Firewall del Hipervisor

Se recomienda configurar los puertos/servicios que son necesarios para la
operacion correcta del ambiente virtual de esta manera segurisamos nuestros
servidores.

Figura 23. Configuracion de los Servicios en Firewall del Hipervisor

Si se cuenta con una cantidad numerosa de hosts, VMWARE nos permite
configurar mediante consola por medio ESXCLI. Para lo cual se crea un
archivo de configuracion y posterior se lo despliega al resto de ESXI a traves
del VCENTER. De esta manera se pueden crear tareas automaticas para que
la gestion de reglas en los firewalls en los ESXlI sea mas controlada y
gestionada. Ademés con el VIB se puede crear reglas persistentes en el
firewall del ESXI.

[16]

ESXCLI.- Conjunto de comandos para la administracion de los hipervisores.
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6.2 VCENTER — LABORATORIO

6.2.1 DESPLIEGUE Y CONFIGURACIONES DEL VCENTER

A continuacion el paso a paso del despliegue y configuracion inicial del
vCenter:

Instalacion y Configuracién basica:

E' Instalacion de vCenter Server Appliance 6.0

+ 1 Contrato de licencia de Destino de implementacion del dispositivo

Especifique el host ESXi o vCenter Server en el que desea implementar vCenter Server Appliance.

6 Sitio de Single Sign-On

7 Seleccionar tamaiio de

usuario final
2 Destino de implementacion Nombre del host o servidor ‘ 192.168.10.3 ‘
de destino.
del dispositivo
3 Configurar maquina virtual Puerto HTTPS: ‘ 443 ‘
4 Seleccionar tipo de
implementacion Nombre de usuaro ‘ root ‘ [i]
5 Configurar Single Sign-On

Confraseiia ‘ S ‘

A Antes de continuar, si el origen o el destino son un host ESXi:

dispositivo

= Asegurese de que el host ESXi no esté en el modo de blogueo o de mantenimiento.

» Silas instancias de vCenter de origen o de nuevo desting se implemenian en un host ESXi de un cluster,
aseglrese de que la configuracion de DRS impide vMotion en las instancias de vCenter durante el proceso de
migracion

8 Seleccionar almacén de datos
9 Configurar base de datos

10 Configuracion de red

1 CEIP

Durante la implementacion en un vSphere Distribuied Switch (VDS), el dispositive deberd implementarse en
un grupo de puerios efimeros. Después de la implementacion, pueds moverse a un grupo de puerios esidtico
o dindmico.

12 Listo para finalizar

Finalizar

| Atrds H Siguiente ‘ | Cancelar |

Figura 24. Instalacion y Configuracion vCenter 1/5

Advertencia de certificado

Si se instalé un certificado SSL que no es de confianza en 192.168.10.3 |
no se puede garantizar la corﬁumcacibn segura. En funcion de su
directiva de seguridad, es posible que este problema no suponga una
preocupacion relativa a la seguridad.

La huella digital SHA1 del certificado es:
BE:BG:DD:58.6D:AF.TAC3:2E:00:4E-FE.DEAAGITET4A1.76:20

Para aceptar y continuar, haga clic en S

Figura 25. Aceptamos el certificado SSL proveniente del host: 192.168.10.3
0 hostO1.msi.local

Configuracion del nombre de la Maquina Virtual del vCenter y las credenciales
del mismo:
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E‘ Instalacion de vCenter Server Appliance 6.0

+ 1 Contrato de licencia de
usuario final

+ 2 Destino de implementacion

Configurar maquina virtual

Especifique la configuracion de la maguina virtual para la implementacion de vCenter Server Appliance

Nombre del dispositive: r—— | 0

del dispositivo

Nombre de usuario del root

4 Seleccionar tipo de sistema operativo:

implementacion Contrasefia del sistema | o

5 Configurar Single Sign-On operalivo:

B EEDES T S Confirmar confrasefia del |

7 Seleccionar tamafio de sistema operativo:

dispositivo

8 Seleccionar almacén de datos

9 Configurar base de datos

10 Configuracién de red

11 CEIP

12 Listo para finalizar

| awgs || siuente || Fnaizar || cancelar |

Figura 26. Configuracion del nombre de la Maquina Virtual del vCenter y las

credenciales del mismo

E‘ Instalacion de vCenter Server Appliance 6.0

+ 1 Contrato de licencia de
usuario final

+~ 2 Destino de implementacion
del dispositivo

+~ 3 Configurar maquina virtual

4 Seleccionar tipo de

implementacion

5 Configurar Single Sign-On
6 Sitio de Single Sign-On

7 Seleccionar tamafio de

Seleccionar tipo de implementacién

Seleccione los servicios que desea implementar en este dispositive.

vCenter Server 6.0 requiere un Platform Services Controller, que confiene servicios compartidos, como Single
Sign-0n, licencias y administracién de certificados. Una instancia integrada de Platform Services Confroller se
implementa en la misma maquina virtual de dispositivo que vCenter Server. Una instancia externa de Platform
Services Controller se implementa en una maquina virtual de dispositivo por separado. Para instalaciones mas
pequefias, considere utilizar vCenter Server con una instancia integrada de Platform Services Controller Para
instalaciones mas grandes con varias instancias de vCenter Server, considere una o mas instancias de Platform
Services Controller externas. Consulte |a documentacion de vCenter Server para obtener mas informacion

Mota una vez que instale vCenter Server, solo puede cambiar de una instancia integrada de Platform Services
Controller a una externa con una instalacién desde cero

Instancia integrada de Platform Services

VM or Host
Controller f————————
dispositivo | Platform Services
~ . I Controller
8 Seleccionar almacén de datos & Instalar vCenter Server con una instancia e _J
integrada de Platform Services Controller
9 Configurar base de datos q vCenter Server
10 Configuracion de red
11 CEIP Instancia externa de Platform Services VM or Host
Controller m—————— =
12 Listo para finalizar | Platform Services |
—~ I Conlroller |
() Instalar Platform Services Controller — —_—
() Instalar vCenter Server (requiere instancia VM or Host WM or Host
externa de Platform Services Controller) [ P
‘ Atras | | Siguiente | Finalizar | Cancelar |

Figura 27. Seleccione con una sola instancia, la recomendacion seria que

se instale por separado
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E‘ Instalacion de vCenter Server A|

ppliance 6.0

+ 1 Contrato de licencia de
usuario final

+ 2 Destino de implementacién
del dispositivo

+ 3 Configurar maquina virtual
+ 4 Seleccionar tipo de

implementacion

5 Configurar Single Sign-On

6 Seleccionar tamaiio de
dispositivo

7 Seleccionar almacén de datos
8 Configurar base de datos

9 Configuracién de red

10 CEIP

11 Listo para finalizar

Configurar Single Sign-On {$50)
Cree o una un dominio de SS0. No se puede cambiar una cenfiguracion de S50 después de la implementacion.

*) Crear un nuevo dominio de SSO

() Una un dominio de S80 a Platform Services Controller de vCenter 6.0

Nombre de usuario de §5Q administrator

de vCenter

Contrasefia de S50 de | I
vCenter:

Confirmar contrasefia JR— |
Nombre de dominio de SSO: ‘ \ab.msi.local | o
Nombre del sitio de S50 ‘ default | I

A Antes de continuar, asegurese de que el nombre de dominio de vCenter Single Sign-Cn utilizado sea
diferente del nombre de dominio de Active Directory.

s

| Alrds || Siguiente ‘ Finalizar | Cancelar ‘

: Figura 28. Ingresar las credenciales de administracion del vCenter y SSO

por default

E‘ Instalacion de vCenter Server Appliance 6.0

+ 1 Contrato de licencia de

usuario final

Seleccionar tamano de dispositivo
Especifique un tamafio de implementacion para el dispositivo nuevo

+ 2 Destino de implementacion
del dispositivo

+ 3 Configurar maguina virtual
+ 4 Seleccionar tipo de

implementacion

+ 5 Configurar Single Sign-On
6 Seleccionar tamario de

7 Seleccionar almacén de datos
& Configurar base de datos

9 Configuracion de red

10 CEIP

11 Listo para finalizar

Tamafio del dispositivo: Muy pequefio (hasta 10 hosts y 100 maguinas virtua v

Descripcion:

Se implementard una maquina virtual muy pequefa configurada con 2 vCPU y 8 GB de memoria que requiere
120 GB de espacio en el disco. Esta opcion contiene vCenter Server con una instancia integrada de Platform
Services Controller.

| Atras || Siguiente | Finalizar Cancelar

Figura 29. Seleccione tamafio del dispositivo

SSO.- Single Sing ON
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@ Instalacion de vCenter Server Appliance 6.0

+ 1 Contrato de licencia de Seleccionar almacén de datos

A Seleccione |a ubicacidn de almacenamiento para esta implementacion
usuario final

vy 2 LA G i G RET Se puede acceder a los siguientes almacenes de datos. Seleccione el almacén de datos de destino para los archivos

del dispositivo de configuracion de la maguina virtual y todos los discos virtuales.
+ 3 Configurar maquina virtual
« 4 Seleccionar tipo de Nombre Tipo Capacidad  Libre Aprovisio... Thin Provisioni...
implementacion datastore1 VMFS 924 GB 911,11 GB 11,45 GB true
+ 5 Configurar Single Sign-On
+ B Seleccionar tamafio de
dispositivo
& Configurar base de datos
9 Configuracion de red
10 CEIP

11 Listo para finalizar

[] Habilitar modo de disco fino i ]

| Atras || Siguiente | Finalizar | Cancelar

Figura 30. Seleccione el datastore que tiene el hipervisor

E‘ Instalacion de vCenter Server Appliance 6.0

+ 1 Contrato de licencia de Configurar base de datos

- Configure la base de datos para esta implementacion
usuario final

+ 2 Destino de implementacion '@} Usar una base de datos integrada {PostgreSQL)
del dispositivo (0 Usar una base de datos de SIERE
+ 3 Configurar maquina virtual
+ 4 Seleccionar tipo de
implementacion
+ 5 Configurar Single Sign-On
+ 6 Seleccionar tamario de
dispositivo
+ T Seleccionar almacén de datos
9 Configuracion de red
10 CEIP

11 Listo para finalizar

| Atras || Siguiente | nalizar | Cancelar |

Figura 31. En nuestro LAB seleccionamos bbdd PostgreSQL o se puede
seleccionar en Oracle también
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E‘ Instalacion de vCenter Server Appliance 6.0

+ 1 Contrato de licencia de

usuario final

+ 2 Destino de implementacion

del dispositivo

+ 3 Configurar maquina virtual

%& 4 Seleccionar tipo de

implementacion

+ 5 Configurar Single Sign-On

+ B Seleccionar tamario de

dispositivo

+ T Seleccionar almacén de datos

+ 8 Configurar base de datos
10 CEIP

11 Listo para finalizar

Configuracion de red
Ajuste la configuracion de red para esta implementacion.

Seleccione una red: ‘ WM Network v O
Familia de direcciones IP: ‘ Pvd v
Tipo de red: ‘ static v
Direccidn de red: [102.168205 |
Nombre del sistema (FQDN o | vesa01.msilocal | i ]

direccion IP):

Mascara de subred: | 255,255 255.0

Fuerta de enlace de red: | 192.168.20.2

Servidores DNS de red | 192.168.20.10

(separados por comas)

Configurar sincronizacion de
hora:

(E) Sincronizar la hora del dispositivo con el host ESXi

(7 lear sarvidnras NTP (zanaradns noar comas

| Atras | | Siguiente | Finalizar | Cancelar
Figura 32. Configuracion del direccionamiento de red
E' Instalacion de vCenter Server Appliance 6.0
+ 1 Contrato de licencia de Listo para finalizar
A Examine |a configuracion antes de iniciar la instalacion.
usuario final
2 Destino de implementacién Informacion del 192.168.10.3
4 ¥ servidor de destino:
del dispositivo Mombre: vesall
+ 3 Configurar maquina virtual Tipo de instalacion:  Instalar
. . Tipo de Instancia integrada de Platform Services Controller
+ 4 Seleccionar tipo de implementacion:
implementacion Configuracion de Muy pequefo (hasta 10 hosts y 100 méquinas virtuales)
. . implementacion:
o & (ERTLILITETT SRR S0 Almacén de datos: datastore1
+ B Seleccionar tamafio de Modo de disco: thick
dispositivo Red: VM Network
. ) Asignacién de IP: IPv4 | static
+ 1 Seleccionar almacén de datos Nombre del host
+ & Configurar base de datos Sincronizacion de Sincronizar la hora del dispositivo con el host ESXi
5 hora:
9 Configuracion de red
4 g Ease de datos: embedded
v 10 CEIP Propiedades: Habilitado para SSH = False
N _ Programa de mejora de la experiencia del cliente = Habilitado
e e MNombre de usuario de SSC = administrator
MNombre de dominio de SSO = lab.msi.local
Nombre del sitio de S0 = default
Direccion IP de red 1= 192.168.20.5
MNombre del host = vesal1.msi.local
Méascara de subred de red 1= 255.255.255.0
Fueria de enlace predeterminada = 192.168.20.2
DNS = 192.168.20.15
| Atras | Siguiente | Finalizar | | Cancelar

Figura 33. El resumen de las configuraciones antes dadas

Una vez terminado, esperamos que termine de desplegar el vCenter.
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6.2.2 MEJORES PRACTICAS APLICADAS EN VCENTER

Autenticar vCenter con Single Sing-On Externo

Aunque vCenter te permite la creacion y configuracion de un Single Sing-On
y utilizarlo como proveedor de identidad en otros servicios. En nuestro
laboratorio se construy6 un Directorio “msi.local” pensando en no concentrar
todos los servicios en uno solo, se configurara el Single Sing-ON externo.

vSphere Web Client
Q 1)
l_ ° 3
-

vCenter Single
Sign-On
=) o
vCenter
Server
° r
b B

Figura 34. Esquema de funcionalidad del vCenter SSO
Recomendaciones:

Se recomienda configurar en el vCenter el origen de identidad para realizar la
autenticacion con Single Sing-On de esta manera podemos gestionar de
manera asignar permisos por grupos y/o usuarios de manera granular de
manera tenemos mas control en nuestra infraestructura Virtual.
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o La conexidn se establecid comectamente

Figura 35. Conexion de Identidad

Accesos y Permisos en el Ambiente Virtual

Desde el vCenter podemos configurar el acceso y permisos en todos los
objetos que forman un ambiente virtual como por ejemplo: Hipervisores,
Cluster, vVSAN, vSwitch, etc.

Navegador N | Permisos globales
I 4 Inicin P D . [
Administracion -
~ Control deacceso * + 7K (@ Filtrar

Usuariolgrupa 1 ¥ Funcién Definido en

a MSILOCAL weenter-operador Operadores Este objeto y sus elementos secundanos
B MSILLOCALweenter-especialistas Especialistas Este objeto y sus elementos secundarios
& WSILOCAL ssovcenter Administrador Este objeto y sus elementos secundanios
5 MSILOCALIctapia Administragor Este objetn y sus elementos secundarios

Funciones

Usuarios ygrupos

Figura 36. Permisos y creacién de grupos en vCenter

Se recomienda crear usuarios y grupos en el Directorio Activo “msi.local”,
ademas crear perfiles con diferentes permisos, de esta manera no todos los
usuarios personales seran administradores. Esta recomendacion se la realiza
en el vCenter. Ver apartado de vCenter.

32



e @ httpsy//ipa.msilocal/ipa/ui/ /e user/search I - @ Q| Buscar. o~

& 1dentity Management

% freelPA

& Cartos Tapia

Identidad Politica Authentication Network Services Servidor IPA

Usuarios Equipos Sevicios HBAC Grupos 1D Views Autormember +

B Active Users

Stage users Q O Actualizar | Eliminar || 4 Agregar || —Desactivar v Activar | Actions
Preserved users [ | Ingres de usuario Nombre Apellido Estatus uIp Direccisn de correo electrénico Numero de teléfono Cargo

0 | acerdona Andres Cardona + Habilitado 1808600008 acardona@msilocal

[} admin Administrator + Habilitado 1808600000

0 | capia Carles Tapia + Habilitado 1808600001 ctapia@msilocal

0O | dsimbana Danny Simbafia + Habilitado 1808600003 dsimbana@msi.local

O | veenter Administrator Administrator  Habilitado 1808600005 veenter@msi.local

Mostranda 1 5 de 5 entradas,

Figura 37. Usuarios creados en la Identidad Activa

Navegador ) ! Funciones
4 Inicin b Proveedor de funciones: | Todas las instancias de vCenler Server 60 |~ | @
Administracion

+ Control de acceso

s % i [

Permisos globales P
Administrador - [d Todos los privilegios -
+ Single Sign-On N
Solo lectura b ¥ Alarmas
Usuaria® ygnipos Sin acceso v Aimacenamients basada en perfies
Genfiguracidn Administrador de gnupo de recursos (ejempio)

Usuarin de la maquina vinual (gjemplo)

v+ Almacén de dalos
+ Liceneias + AuoDeploy

Licencias Tagging Admin v Bibboteca de contenido

Informes Usuario de VMware Consolidated Backup (sjempla) + v Gorpeta
~ Soluciones Especialistas » + Centro de datos

Complementos del clie.. Consumider de almacén de datos (ejemplo) v Certificados

i I
Exensiones de WCenle.. Administrador de red (sjemplo) + + Clister de almacenes de datos
p» i o
+ Progmma. de mviem deln sxperi| Administrador de bibliateca de contenido (ejemplo) + + Distribuled Switch
:
Programa de mejora de la experie + o FSX Anent Mananer

Figura 38 GrUbos dé Pérfiles y permisos creados en el vCenter

Navegador §  Permisos globales
4 Inicio © introcuccin | Administrar
Administracion
~ Control de acceso 4 + /X ar
1 v Funcién Dieknido o
Funciones
& MSILOCALweenter-cperador Operadares Este abjeto y sus elementos secundarios
Perm

- & WSILOCAL weenter-especialistas Especialistas Este objeto y sus elementos secundarios

Single Sign-On . .
v o g & MSILOCAL\ssoveenter Administrador Este objeto y sus elementos secundarios
Usuaros ygrupos 5 MSILOCALGtapia Administrador Este abjeto y sus elementos secundarios

Figura 39. Asignacion de perfiles a los usuarios/grupos

Administracién Centralizada
vCenter es capaz de administrar, clusters, hosts/hipervisores, "vswitch, etc,

todos los objetos que contengan un ambiente virtual, de esta manera optimiza
tiempos en configuraciones o despliegues.

Recomendaciones:

Se recomienda agregar los hipervisores o hosts al vCenter, una vez realizado
también se tiene las Maquinas virtuales que contiene cada host. Ver Imagen:

CLUSTER.- Conjunto de dos o méas Hosts para aprovisionar de sistemas de Alta
Disponibilidad, Tolerancia a Fallos.
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@ vSphere Web Client x i

vmware: vSphere Web Client A= U | ctapis@msilocal = | Ayudd
Mavegador K |17 vesadtmsilocal | Acciones v
<4 inicia D Introduccion  Resumen  Supenisar  Adminisirar | Objetes relaclonades |
It | | 4 Cbjetos de nivel superior | Centros de dates . Clisteres | Hosts = Maguinas vinuales | Planillas de méaquinas vituales en carpetas | vipps | Almacenes de dabbs | Clisteres = »
- [ LAB-MSI | X ¢ X = —

BE o P AR AR ek T —

T Nombre 1 aHagts Wituinas viruaies Accanes de alarma Prima

B vesa0l [ LAB-MsI ‘2 3 Habilitada £ vezalt.msilocal

J

X

Figura 40. Vista de VMs que se encuentran en cada Hosts

Tipos de Modo Blogueo de Acceso

Es la limitacién de acceso a los hipervisores, existen dos modos, Normal y
Estricto. Normal se puede acceder solamente al host por el vCenter y al DCUI
y shell siempre y cuando los usuarios se encuentran aplicados las
excepciones en sus permisos. El modo Estricto deshabilita el acceso al DCUI,
y solamente se accede a través del vCenter y el acceso por ESXI Shell o ssh
queda deshabilitado y los usuarios que tienen privilegios de Administrador
s6lo podran acceder a los mismos.

Recomendaciones:

Se recomienda habilitar el modo de bloqueo y setearlo de modo Estricto,
desde esta manera elevamos el nivel de seguridad de acceso y control a los
hosts.

[, cambiar mode de bloqueo

® Deshabilitado
El modo de blogueo esté deshabilitado

Blogueo estricte
Los usuarios solo puedsn iniciar sesidn desde vCenter
er

en iniciar sesion desde DCULy vGenter

Cambiar || Cancelar |
il | B tollell

Figura 41. Modo Bloqueo de Acceso

DCUI.- La interfaz de usuario de la consola directa (DCUI) permite interactuar con el host de
forma local mediante los menus basados en texto.

SSH.- Es la conexion remota a un servidor de destino de manera cifrada a través del
protocolo del mismo nombre
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Inicio y Apagado de VMs

Casi siempre se tiene que hacer reinicios de los hipervisores ya sea por la
aplicacion de parche o apagado de los mismo por alguna ventana de
mantenimiento coordina y que sucede con las Maquinas virtuales VMs? Las
VMs no inician autométicamente sino se las configura. (Siempre y cuando los
hosts no forman parte de de un cluster de vSphere HA).

Recomendacion:

Se recomienda la configuracion del inicio y apagado de las maquinas virtuales
que poseen cada host. En este caso contiene dos VMs: Es el vCenter y el
Directorio Activo. Se puede definir el orden y tiempo de encendido y apagado
cuando se reinicia o0 apaga los hipervisores. Ver Imagen:

() vSphere Web Client ® : or |

vmware: vSphere Web Client  #= U | clapa@msilocal = | Ayuda -
Navegador L 5 [} host01.msidocal |  Acciones = = 7 Alarmas. Ex
el Introduceidn  Resumen  Supervisar | Administrar | Objetos relacionados | Todo (0) | Muevas .. Confirm...

B hest01.msilecal

@ Objetos de nivel super C Al Redes | De de alarma | Etiquetas | Permisos
1 Waguinas viruales « nicio y clerre de maguina virtusl |
nicio y cierre de maguina vi itar
o6 vhpps " o # Trabajo en curso X
p = Maquinas virtuales Si el host es parte de un clister de vSphere HA, el inicio y & apagado autométicos de las
£1 Redes Iniclo y apagado de maqul maquinas virtuales estan deshabiliados
& Distributed Switch wirtual
Orden Hombre de maguina vitual Inicie Demora Cempariamienl
E Amacenes de datos Configuracién de VI de -
+  Inicio automatico
agente N
1 vesali Hatilitado 120 Hinguno
Ubicacién del archivo de ) N )
. 2 ipa Hatilitado 120 Hinguno

| Inter

Figura 42. Inicio y Apagado de VMs posterior de reinicio y apagado de VMs

Deploy de Parches y Actualizaciones a vCenter e Hipervisores

Para poder realizar el deploy de actualizaciones o parches desde vCenter se
debe tener configurado el “Update Manager”, esto se encuentra en el apartado
del vCenter:

Nawigator R 4] Home

Bac
1 Back Home

F Hosts and Clusters

»
} Y

m = Y -]

7 W and Templates > il s .“4 | ! B
£ swrage > Hosis and Vi and Swrage Nebworkng Conent Gaobal
€2 Netwvoring » Clusten Template Libranies nveniory Lis
[iil Content Librasies »

OperaBons and Polcas

5 Giobal inventory Lists »

= Podicies and Frofiles » " = 1] 7
. 2 9 .s & &
&3 auto Dapioy -

- Task Console Event Consols W Storage Customization Updiate Aurto Deploy
dy Undate Manage » Polices Specfication Manager

Manages
&, aaminiztrasion »
Aaminis v on

2] Tasks

T Events o 1 i

& . } -

(ad 2 v & o

.~ Tags & Custom Afiributes
- Roles Syl Licending Customes WRpalim

1 New Search » Contguraton Expanence Operatony

Mg owment Manager
[ Sawea Searches >
| [l Watch Howto Wdeos
) Recent Objects R x| . RecentTasks

Figura 43. Despliegue de Parches
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Después tener descargado el parche o actualizacion obtenida desde el sitio
oficial [14] y subirlo al datastore correspondiente al vCenter.

Havigats & 5 voesbavepheredliiocel (g Actiond =

-

= VERBND g s paAElen s Rl Wepan g 8K BRape
.

% Fmages TR you & Use e Beowse buBion Deiow b selact S E906 i age, which you want ioyse.
are inige andgighlmie s ewis i b upleed

Lipkoad Pregress

T MBI ME a1 0,00 MBS . 00:00:28 remaming

| e

: € Rwcent Dbgects K x FRecerd lasan

| Viewsd Crmad

Figura 44. Configuracion Despliegue de Parches 1/4

Creamos el BaseLine para poder adjuntar al Hipervisor donde se va a realizar
el update.

Gefting Startled Monitor | Manage

Seftings | Hosts Baselines | VWe\As Baselines | Patch Repository | EGXIImages | VA Upgrades

impared ESX images

4 Import ESXi Image o4 Craate paseline ) Delete

ESXi-6.5.0-2017040 ____ VMware ESXi 650 650 ViMware. Inc. 5310538

[._g, Create baseline

Figura 45. Configuracion Despliegue de Parches 2/4

Una vez hecho esto, probamos compatibilidad y aplicamos remediacion al

hipervisor, de esta manera el host estara indisponible y remediara y aplicara
la actualizacion.
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Figura 46. Configuracion Despliegue de Parches 3/4

Las tareas de remediacion y aplicacion de parche se mostraran de la siguiente
forma

|z | Recent Tasks

|R1:-":='.I:.a!e entity ﬂ esx-a. vspheress | nw 9 I

Remadiation pre-check

-8 viphared5.lo v LCompleted

Figura 47. Configuracion Despliegue de Parches 4/4
[16]

6.3 VSWITCH - LABORATORIO

6.3.1 DESPLIEGUE Y CONFIGURACIONES DEL VSWITCH
Creacién de vSwitch por servicios: Management de los Hipervisores,
Maquinas Virtuales y vMotion:
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¥ Editar configuracion - vmk1
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» Configuracion de |Pv4 DHCP '® Estatico
Pila de TCP/IP Default TCP/IP stack v
Servicios | yMotion Provisioning |/ Fault tolerance logging
IVlanagement Replication NFC replication

MOAGHIE 1E8104 = | Apuda =

= Topciogla de vSnisch

Tarman recienees.

c0o0000 §

Figura 49. Configuracion y Despliegue vSwitch 2/2

6.3.2 MEJORES PRACTICAS APLICADAS EN VSWITCH
Recomendaciones:

Por Servicio: Se recomienda separar el trafico de los servicios por lo cual, se
debe crear VSWITCH por VLAN para el trafico de Management,
Almacenamiento y de las maquinas virtuales. De acuerdo a la cantidad de
trafico por VSWITCH, se debe configurar minimo dos VNICS asi tenemos
redundancia, balanceo y evitamos unico punto de fallo.

Modo Promiscuo.- Se configura en las NICs virtual para tomar y analizar los
paquetes enviados de otros nodos o hosts. Esta configuracién se recomienda
sélo habilitar cuando se tiene que hacer un andlisis y ayuda en la resolucién
de problemas, las consecuencias de tener habilitado el modo promiscuo es
gue la red trabajard de manera lenta y tendra un bajo performance.
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Cambio de MAC en NICs Virtuales.- Esta configuracion permite que los
sistemas operativos que contienen las Maquinas virtuales puedan cambiar la
MAC en las NICs virtuales que se encuentran en los hipervisores, y evita que
hacker no puedan cambiar la MAC vy falsificar direcciones IP desde las
maquinas virtuales.

Transmisiones de Paquetes.- Esta configuracion permite rechazar la
transmision forjada o falsificada de paquetes que vienen desde las maquinas
virtuales, y este bloqueo lo hace ya que compara la MAC del origen de los
paquetes con la MAC fisica, si no coincide el hipervisor rechaza dichos
paquetes y asi evita que una VM envie trafico hacia la red.

ESX Host 1 ESX Host 2 ESXiHost3

’ 4 i’ J iy r
vmnic0 vmnicl vmnic2 vmnie3 vmnic0 vmnicl vmnic2 vmnic3 vmnic0 vmnicl vmnic2 vmnic3

Figura 50. Vista del Esquema vSwitch

[16] [17]

6.4 VSAN - LABORATORIO

6.4.1 DESPLIEGUE Y CONFIGURACIONES DEL VSAN
Antes de realizar la configuracion de una vSAN se tiene que crear un
CLUSTER formado minimo por dos host Hipervisores
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[} cls - Configure Virtual SAN ?

1 Select VSAN capabilities Select VSAN capabilities

Select how you want your Yifual SAN cluster to behave
2 Network validation

3 Claim disks Disk Claiming

4 Reaiy 1o © et
ELAREL Add disks to storage: [ Manual

Reguiras manual claiming of any new disks on the included hosts to the shared storage

Deduplication and Compression

] Enable

Deduplication and compression will improwve the total cost of ownership by reducing the data stored onyour
physical disks. Deduplication and compression onlywarks for al-flash disk groups. Creating hybrid disk groups is
not allowed when Deduplication and compression is turned on

0

Fault Domains and Stretched Cluster

=) Do not configure
2 hostVirtual SAM cluster )
Stretched cluster
Configure fault domains @

Licensing

My Alicense must be assigned fo the cluster in order to create disk groups or consume disks automatically.

Hext Cancel

Figura 51. Configuracion vSAN

6.4.2 MEJORES PRACTICAS APLICADAS EN VSAN
Gracias a los vSwitch, se puede aplicar las siguientes recomendaciones en la
VvSAN y crear HA Alta Disponibilidad en nuestros servicios mas criticos:

Recomendaciones:

Se debe crear un vswitch de tipo VMKernel de vSAN aprovisionando minimo
dos interfaces y asi evitamos un Unico punto de fallo.

Network IO Control.- Se recomienda configurarlo y habilitarlo de esta manera
se da prioridad al trafico de la vSAN, esto se aplica y se lo debe de hacer de
manera obligatoria cuando se esta compartiendo interfaces iguales o
superiores de 10GbsE para multiples tipos de tréafico.

Calidad de Servicio QoS.- Se recomienda configurar la calidad de servicio
siempre y cuando se utilice switchs fisicos destinados exclusivamente para el
trafico de vSAN.

Grupos de Discos.- Se recomienda aprovisionar por cada host del cluster
VSAN con dos grupos de disco. (Datastore esta compuesto por grupos de
discos) asi se obtendra un mejor performance tenendo disponibilidad en los
servicios.

6.5 VMOTION — LABORATORIO

6.5.1 DESPLIEGUE Y CONFIGURACIONES DEL VMOTION
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Figura 52. Vista del Esquema vMotion

6.5.2 MEJORES PRACTICAS APLICADAS EN VMOTION
Recomendaciones:

- Se recomienda asignar al menos una NIC de 1GbE o 10GbE para segmentar
el trafico y que no exista cuello de botella con otras de carga de trabajo
provenientes del Management y de las Maquinas Virtuales.

- Se recomienda a nivel de networking crear VLAN para separar el trafico tanto
de vMOTION, Management y de las Maquinas Virtuales para una mejor
seguridad y performance.

@ Editar configuracion - vmk1

Grupo de puertos vMotion v

Version IP Solo IPvd v
¥ Configuracién de IPv4 DHCP ® Estatico
Pila de TCP/IP Default TCP/IP stack v
Servicios ¥ vMotion Provisioning ' Fault tolerance logging
IManagement ' Replication NFC replication

Figura 53. Configuracion vmk1 vMotion

- Se recomienda agregar un firewall entre las interfaces asignadas para
vMotion, de esta manera aseguramos que el trafico no sea intersectado por
terceros.
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CLUSTER
H& - ALTA DISPONIBILIDAD

wMotion Me

: ! wivlotion
MGRMT MGMT
’

Figura 54. Firewall entre interfaces vMotion

Y no sufrir ataques de Man in the Middle utilizando tec¢nicas de ARPspoof,

de esta manera el atacante no podra intersectar el vmdx archivo de
configuracion de la Maquina Virtual.

VM Instance Network : x VM Instance :
¥ Can modify arbitrary VM~ ) "% """ * ----- )
Host A OS/application state
Host VMM A migrates VM Host VMM B
| to Host B Man-in-the-middle Y
unencrypled

=

Figura 55. Vista del ataque durante el vMotion 1/3

Ademas evitemos que se cree Bypass en la Autenticacion con el servicio
sshd que incluye:

Identificar rutinas de autenticacion de las pubkey

Manipular y permitir acceso como root sin restricciones (Utilizando Xensploit
se puede manipular el codigo objeto en-memoria)

(@]

ARPspoof.- Es una técnica usada cominmente por atacantes en redes internas para ataques

MITM, DOS o para explotar algun fallo en la victima para obtener acceso al equipo en
combinacion con técnicas como DNSspoof y sniffing, entre otras
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#1fdet HA
if (ch

Fendif

return autherticated:
1
g

/¥ retumn 1 1if user allows given key ¥/
static int

my , chaar ¥file)

/¥ Temporarily use the user's wnd. ¥/
temporarily use uid(pw) ;

debug( =trying public key file %s=, file);

/¥ Fail quietly if file does not exist */
if (statifile, &st) <@ {

1111

Figura 56. Utilizando Xensploit se puede manipular el cédigo objeto en-
memoria 1/2

df £ ff
04
15 0e 08 05
(=
518
85dazs 3 cO xor Zeax, heax
805dazs Sh pop Zehx
BCRd=zo: Ca pop %esi
B0Gdaza &f pop Zedl
B05dash =d pop %ebp
85dasc: c3 ret
85daad ad 76 00 lea Gl %esi) , %esl

EBcEdahd <user_key_allowed=:

ai5dab; =)
805dabl; g0 e5

Figura 57. Utilizando Xensploit se puede manipular el cédigo objeto en-
memoria 2/2

o Una vez hecho esto, se obtendra el acceso a la VM que contenga OS Linux
una vez finalizado el vMotion.

[18]
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6.6 DRS — LABORATORIO

6.6.1 DESPLIEGUE Y CONFIGURACIONES DEL DRS
Una vez creado el HA en vMware, ir al objeto CLUSTER creado, y editar las
configuraciones

Deoustert | T B 0 i Acbans v =
Gelfing Starled  Summary  Monik F‘Hmissi-u"-s Hosts VMs Dalasioras Nebtworks  Updats Manager
i vaphere DR S is Tumed OFF Scheduls DRS.. | IT;} Edit.. "
+ Services t
vEn’w ] E\'d !!Iiw
» Virtual SAN
General

Disk Managamenl

Fauli Domains & Streiched
Cluster

Health and Performance
ISC 51 Targets
iSC Sl nitiator Groups
~ Configuraton
General
Licensing
VMware EVC

VM/HOST Groaps

Figura 58. Configuracion DRS 1/3

[E clustert - Edit Cluster Settngs 7w
P"“ DRS | 1 Turn ON vSphere DRS
viphere Availability + DRS Automation Fully Autom ated v
Failures and Respanses
» Addilional Opticns Expand for policies

Proacthe HA Failures -
and Responses »+ Powei Managament o - |

famIsen Coniko) + Advanced Opfions Expand for advanced options

Heartbeat Datastores.

Advanced Options

OK | Cancel

Figura 59. Configuracion DRS 2/3
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[ clustert - Edit Cluster Settings N

vSphere Aualability

Failures and Responses.

Proacte HA Failures
and Responses

admission Control

nine Automatio
Hearbeat Dalastores [ Enable indiMdual virtual machine autemation levels

Adwnced Opbons werride for individual virtual machines can be set from the VM Overrides page

[C] For availability, diskibute a more even number of virtual machines across hosts

[] Load balance based on consumed memary of vitual machines rather than active memaory

This setfing is only recommended for clusters where host memory is not over-commitied

U Ower-Commitment

+ Power Management on

OK Cance

Figura 60. Configuracion DRS 3/3

6.6.2 MEJORES PRACTICAS APLICADAS EN DRS

La aplicacion de DRS va de la mano con VMOTION, por lo tanto, se debe
tomar en cuenta que el hardware adquirido en la implementacién de la
infraestructura virtual debe ser de la misma arquitectura para no sufrir
incompatibilidad en VMOTION, de esta manera se ganaria un alto
performance. La funcionalidad DRS esta disponible y es aplicable cuando
se cuenta con uno o mas cluster que contenga mas de un hipervisor.

Recomendaciones:

Se recomienda la aplicacion de DRS para la distribucion de recursos en CPU
y RAM para las maquinas virtuales situadas en el cluster. Al aplicarlo, esto
asegura una mayor previsibilidad y estabilidad del rendimiento y aseguramos
disponibilidad en los servicios/apps que estén corriendo en las maquinas
virtuales.

Se recomienda la aplicacion de DRS para la distribucion de recursos a nivel
storage para las maquinas virtuales almacenadas en los datastores del
cluster. Al aplicarlo, esto asegura una mayor previsibilidad y estabilidad del
rendimiento y aseguramos disponibilidad en los servicios/apps que estén
corriendo en las maquinas virtuales.
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O ViMware, I
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Figura 61. Esquema de funcionamiento DRS

Se recomienda la configuracién de la Alta Disponibilidad en el mismo cluster,
de esta manera configurada el DRS y el HA nuestro entorno tendrd alta
disponibilidad y balanceo de carga tanto en recurso (CPU, RAM) y storage.

VStackL.com VMware vSphere HA

BHe= B
? : : S :
VMware vSphere VMware vSphere

- ¥

Figura 62. Funcionamiento HA

[19]

CAPITULO 7: MONITOREO DE LOGS
La consolidacion y monitoreo de logs es un importante en cualquier
infraestructura ya sea fisica o virtual, por lo cual se abarcara este tema.

La recopilacion de logs sirve para el area de Seguridad Informética ya que
realiza analisis de logs y de esta forma tener la opcidén de poder ejecutar
Auditorias, cumpliendo en cierta forma la Norma ISO 27001 y de esta manera
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aplicar mejoras en los procesos de seguridad de la informacion en la
Organizacion.

Las herramientas de Monitoreo de Logs nos permiten generacion de Reportes
para un mejor analisis y comprension. [20]

Physical Layer

Figura 63. Esquema de Recopilacién de logs desde Spunk

En la siguiente imagen, se muestra un dashboard desde la herramienta de
SPLUNK que contiene eventos recibidos, atacantes y los mercados en el cual
se recopila logs.

Number Of Events Number Of Attackers Number Of Site 105 Number Of Attack Types

250,055,641 1,900,085 1 14

Top 10 Event Types Top 10 Attacking Countries Top 30 Source Address Top 10 Protocol Types Top 10 Cllent Application

Tep 10 Requests Top 10 Request Methed Types Top 40 Actions Tap 10 Client App Type

Figura 64. DashBoard de recopilacién de alertas y eventos en un ambiente
PROD.
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CONCLUSIONES
En las organizaciones, la implementacion de Arquitecturas e

Infraestructuras casi nuevas o nuevas son un verdadero desafio tanto para Tl
y Sl, ya que son las areas encargadas de Disefiar construir, configurar,
monitorear y tratar de garantizar la disponibilidad, integridad y confidencialidad
de los servicios o informacion de la organizacion, todo ello con base a las
mejores practicas y estandares especificados en los diferentes marcos
referenciales tanto como ITIL, COBIT, etc. Dicho desafio se debe al
crecimiento exponencial que ha tenido este tipo de infraestructura en los
altimos afos, y entre sus principales beneficios son: nivel de administracion
centralizada, escalabilidad y crecimiento tanto horizontal y vertical de los
recursos, reduccién de costos en mantenimientos ya que se tendra menos
equipos fisicos en los DataCenter, lo cual implica una reduccion fisica de
infraestructura de Tl en los DC, asi como también la reduccién importante en
costos en variados aspectos tales como: licenciamientos a nivel de Software

y Hardware, consumos de energia, entre otros muchos beneficios.

Se establece asi que la eleccion de estas nuevas infraestructuras debe
ser con base en los casos de éxito ya conocidos por parte de otras
organizaciones y que el contrato contenga soporte 24/7 y estableciendo
SLO’s y SLA’s, ventanas de mantenimiento, matrices de escalamientos,
administracion de incidentes y problemas, controles de cambios etc., como lo
indica ITIL en sus mejores practicas junto al proveedor, de esta manera nos
aseguramos que se tendra un soporte a otro nivel cuando se produzca algun

incidente o levantar alguna consulta por una determinada situacion.

Es necesario e importante que las areas responsables como Tl y SI
tengan el mismo know how sobre la nueva infraestructura disponibilizada v,
gue a su vez, se implementen herramientas de bases de conocimiento que
impulsen e incentive la colaboracién y difusion del conocimiento técnico, asi
como también facilite la certificacion o especializacion en estas nuevas
infraestructuras para que puedan atender cualquier tipo de requerimientos
como los antes mencionados relacionados con las best practices de ITIL en la

gestion del servicio.

Por lo antes expuesto, nace el desarrollo de este documento

acompafiado de la construccion de un Laboratorio que simula los ambientes
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Productivos, basado tanto en mi experiencia como en la documentacion
propia del fabricante y diferentes tipos de disefios de arquitectura de
ambientes virtualizados, de esta manera se pudo plasmar las mejores
practicas en seguridad para Ambientes Virtuales, ademas de las
consideraciones que se deben de tomar al momento de la eleccion del
hardware de esta manera garantizamos un alto performance y disponibilidad

en los servicios.

Este documento no soélo se basa especificamente en aplicar “Firewall
de capa 3 0 Capa 7 o en la creacion de VLAN para segmentar y separar trafico
de red”, este documento considera los diferentes aspectos de una solucion de
infraestructura virtualizada desde el analisis de la arquitectura y compatibilidad
de Hardware para tener un mejor performance, hasta inclusive aplicar mejores
practicas de seguridad en la implementacion de un ambiente virtual. De esta
manera, se busca garantizar la integridad, disponibilidad y redundancia de los
servicios y, por ultimo, la implementacion de herramientas de recopilacion de
logs y supervision de la infraestructura a fin de cumplir con los procesos de
auditoria como parte de los elementos de seguridad requeridos en un entorno
de TI.

Otro aspecto fundamental tomar en cuenta es que a sobre este tipo de
infraestructuras a nivel de seguridad, se establece que los Ambientes
Virtuales como laaS (Infraestructure as a Services), se debe de tomar como
ambientes fisicos, focalizando y aplicando controles de acceso a todos los
componentes que forman parte del ambiente. De igual manera, es muy
importante implementar una seguridad perimetral para crear y separar los
ambientes productivos y de desarrollo y los que estan expuestos al internet,
gracias a los vSwitchs distribuidos, con los que se pueden segmentar y
habilitar redes de tipo DMZ, asi como también implementar balanceadores de
aplicaciones como los F5; todo ello asegurara que los servicios backend estén
disponibles en produccion.

Por otro lado, es bien sabido que los Ambientes virtuales no estan
exentos de ataques informaticos y/o vulnerabilidades, para lo cual les
indispensable implementar como parte fundamental de las mejores practicas,

la segmentacion del trafico de los servicios, definir controles de acceso
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mediante Firewall de capa 3y 7, lo cual permitir4 analizar el trafico de capa 3
y en la capa 7, minimizando el riesgo de ataques por http/https/inyection SQL
a la capa de aplicacion que corren en las maquinas virtuales entre otros. De
igual forma, en referencia a las vulnerabilidades es muy importante tener
planes de mantenimiento para update/parcheo de los componentes que
forman un ambiente virtual, los cuales deben contar con un repositorio local
para mantener las diferentes versiones de cada paquete, el cual permita
disponibilizar, distribuir y administrar las diferentes actualizaciones de

productos.

Como toda nueva implementacion se estima tiempos de entrega y
evallan de posibles riesgos entre ellos es el conocimiento de los Especialistas
y Operadores de la nueva infraestructura ya que son los encargados de

administrar, controlar y monitorear.

Aunque suene una frase trillada, ninguna infraestructura es segura y
esta exenta de ataques o vulnerabilidades, pero estas mejores practicas y
definicion de procesos de seguridad, previamente divulgados y concientizados
hacen que nuestros sistemas estén de algunos protegidos. Lo importante es
saber y conocer la infraestructura que se empieza construir y el riesgo que
representaria la NO Disponibilidad, o el hurto de informacion, para eso es

importante ser especialista y tener experiencia en lo que se piensa desarrollar.

El desarrollo de este documento y la construccion del laboratorio se
basan en gran medida a los ambientes productivos de organizaciones
medianas y grandes que cuentan con infraestructura virtual muy similar a la
detallada en el presente documento en cuanto a los diferentes aspectos
fundamentales descriptos, claro estd, con elementos redundantes y de mayor
capacidad que les permiten implementar alta disponibilidad de mucho mayor
alcance y otras consideraciones muchisimos mas robustas ajustadas a las
necesidades de estas, en las que he tenido la oportunidad de participar desde
el proceso de analisis y disefio hasta su creacion, implementacion, puesta en
produccion y administracion, por lo cual considero que ha sido de gran
contribucion sobre una mayor comprension y aprendizaje los cuales son
aplicables tanto en los estudios como en el ambito corporativo donde

actualmente colaboro.
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